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ABSTRACT:

Information technologies are the most powerful and most versatile technologies ever
designed. These technologies have changed the way of life on the planet. They became
indispensable in performing daily activities, shopping, voting, entertainment, fun ... This fact has
led to the misuse of information technology for the purpose of attacks on privacy, data theft in
the area of operations, attacks on information systems and carry out serious crimes.

The first and the second part of this paper covers the elements and principles of the NTFS
file system and Windows Registry. The third part is dedicated to the USB storage devices in
terms of digital forensic analysis.

The development of a USB flash memory devices has led to changing attitudes about where
the digital evidence can be found. Recently there is great interest in investigating these types of
digital devices. Continuous monitoring of innovations in this area contributes to a better
acquisition of evidence from a USB flash device.

Keywords:
NTFS, Registry, USB flash drive, forensic

SAZETAK:

Informacione tehnologije su najmo¢nije i najprilagodljivije tehnologije koje su ikada
smisljene. Ove tehnologije su promenile nacin Zivota na celoj planeti time $to su postale
neizostavne u obavljanju svakodnevnog posla, kupovini, glasanju, zabavi, druzenju... Ova
¢injenica je dovela do toga da se informacione tehnologije zloupotrebljavaju u svrhe napada na
privatnost, krade podataka u oblasti poslovanja, napada na informacione sisteme i vrSenje teskih
krivi¢nih dela.

U prvom i drugom delu rada prikazuju se elementi i principi na kojima poc¢iva NTFES fajl
sistem i Windows Registry, jedna od esencijalnin komponenti Microsoft Windows operativnih
sistema. Tre¢i deo rada posvecen je razmatranju funkcionisanja USB uredaja za skladistenje
podataka sa aspekta digitalne forenzi¢ke analize.

Razvoj Usb fle§ memorijskih uredaja doveo je do menjanja stavova o tome gde se sve
digitalni dokaz moze naci. U poslednje vreme dolazi do velikog interesovanja za digitalnu istragu
ove vrste uredaja. Neprekidno pracenje noviteta u ovoj oblasti doprinosi boljoj akviziciji dokaza
sa USB fles uredaja.

Kljucne reci:
NTFS, baza registara, USB flash drive, forenzika



METODOLOGIJA IZRADE MASTER RADA

1.1 Uvodne napomene i obrazlozenje teme rada

Digitalna forenzika je nauka novijeg datuma koja je u kratkom vremenskom periodu
zauzela visoko mesto u oblasti postupaka istrage i dokazivanja krivicnih dela kompjuterskog
kriminala.

U prvom delu rada "Elementi NTFS fajl sistema operativnog sistema Microsoft Windows”,
prikazuju se elementi i principi na kojima pociva NTFS fajl sistem operativnog sistema
Windows, uz nastojanje da se odrede bitni elementi sa aspekta digitalne forenzicke istrage.

Kako je operativni sistem MS Windows dominantan po broju instalacija na PC ra¢unarima
u celom svetu, a ne postoji zvani¢na dokumentacija proizvodac¢a o NTFS (izvorni kod poznat oko
30%) fajl sistemu, ukazuje se potreba za forenzi¢kim istrazivanjem u toj oblasti.

U drugom delu rada ”Analiza Windows baze registara”, prikazuju se elementi i principi na
kojima pociva Windows registry baza, uz nastojanje da se odrede elementi od velike vaznosti sa
aspekta digitalne forenzike.

Windows Registry je jedna od esencijalnih komponenti Microsoft Windows operativnih
sistema. Sve Sto se deSava u Windows operativnom sistemu povezano je ili se nalazi u Registry
bazi. Po¢ev od Windows 95 verzije operativnog sistema Windows, Microsoft je implementirao
Windows Registry u svoje operativne sisteme. Odmah po implementaciji Windows Registry baze
u operatvni sistem Windows postalo je jasno da ona sadrzi mnoge elemente od znacaja za
forenzicku istragu.

Tre¢i deo rada ,Forenzika USB memorijskih uredaja“ posvecen je razmatranju
funkcionisanja USB uredaja za skladiStenje podataka sa aspekta digitalne forenzicke analize.

USB uredaji za skladistenje podataka, tzv. fles diskovi, su postali veoma Cest, moze se reci
standardan uredaj za skladiStenje razlicitih kategorija podataka u digitalnom obliku. Malih su
dimenzija i samim tim pogodni za noSenje u tasSni, dzepu ili kao privezak za kljuceve.
Posmatrano sa drugog aspekta, lako ih je sakriti. Iz navedenog se moze zakljuciti da su ovi
uredjaji veoma pogodni kako za legalnu tako i ilegalnu upotrebu.

Kapacitet skladiStenja podataka ovih uredaja omogucava skladiStenje velike koli¢ine
informacija tako da poznavanje nacina funkcionisanja predstavlja imperativ u oblasti digitalne
forenzike.

U ovom delu rada razmotreni su neki od mogucih pristupa digitalnoj forenzickoj istrazi
prenosnih USB uredaja za skladistenje podataka.



1.2. Predmet rada

NTFES (New Technologies File System) fajl sistem je podrazumevani fajl sistem operativnih
sistema MS Windows NT generacije. PoSto je operativni sistem MS Windows na vodecoj
poziciji po broju instalacija na PC racunarima u odnosu na ostale operativne sisteme, t0 isto vazi
i za NTFS fajl sistem. U novije vreme NTFS fajl sistem postaje standard i u nekim UNIX
operativnim sistemima.

NTFS je projektovan da obezbedi pouzdanost, visoki nivo bezbednosti i podrsku za
skladistenje velike koli¢ine podataka. Veoma znacajna osobina ovog fajl sistema je visok stepen
skalabilnosti, interna struktura podataka se moze izmeniti i opet smestiti u fajl sistem, a osnova
fajl sistema ostaje neizmenjena.

Dizajn NTFS fajl sistema podrzava brzo i sigurno izvrSavanje standardnih operacija kako
Sto su citanje, upisivanje, pretraga, kao i naprednih operacija kao Sto je oporavljanje fajl sistema
na tvrdom disku veoma velikog kapaciteta.

Windows Registry je jedna od esencijalnih komponenti Microsoft Windows operativnih
sistema. Tokom godina otkako je Microsoft implementirao Windows Registry u svoje operativne
sisteme, postalo je jasno da on sadrzi mnoge elemente od znacaja za forenzicku istragu.

Za digitalnog forenzicara, veoma je bitno da zna Sta je Registry baza, zaSto postoji, kao i
tipove informacija koje sadrzi. Sve Sto se deSava u Windows operativnom sistemu povezano je ili
se nalazi u Registry bazi.

USB uredaji za skladistenje podataka malih su dimenzija i imaju relativno veliki kapacitet
skladiStenja podataka Kkoji neprestano raste sa napretkom tehnologije izrade ovih uredaja.
Poznavanje nacina funkcionisanja i metoda forenzicke istrage predstavla vazan segment znanja
za svakog digitalnog forenzicara.

1.3. Ciljevi istrazivanja

Nau¢ni cilj je naucna deskripcija, analiza i razumevanje elemenata Windows fajl sistema,
Windows registry baze i principa funkcionisanja i digitalne forenzicke istrage USB uredaja
u Windows okruzenju sa aspekta znacaja za forenzic¢ku analizu.

Drustveni cilj je pruzanje adekvatnih informacija i znanja onima koji zele da se bave
forenzickom analizom MS Windows operativnog sistema i njemu pripadajuéih fajl sistema.



1.4. Hipoteticki okvir istrazivanja

Opsta hipoteza

- Svakim danom se uvecava upotreba interneta i personalnih racunara u poslovne i privatne
svrhe §to kao posledicu ima povecan obim zloupotreba racunara. Zloupotrebe vrse kako
legalni korisnici tako i lica koja neovlas¢eno pristupaju racunaru bilo fizicki bilo preko
lokalne racunarske mreze ili interneta PoSto o gotovo svim aktivnostima na racunaru
postoji trajan ili privremen zapis koji se nalazi u fajl sistemu od velikog je znacaja
razumevanje rada tog sistema.

Radne hipoteze

- Operativni sistem MS Windows je dominantan operativni sistem u upotrebi na
personalnim racunarima te se ovim istrazivanjem obuhvata veliki broj raCunara a samim
tim i veliki broj potencijalnih izvrSilaca raznih nelegalnih i kriminalnih dela.

- Digitalna forenzika, iako nauka novijeg datuma, ima veliki znacaj kako pri utvrdivanju
mogucih zloupotreba personalnih racunara i uredaja koji se prikljuuju na personalne
racunare 0od stane samih korisnika tako i od strane neovla$¢enih lica.

1.5. Metode koje su primenjene u toku istrazivanja

- Interdisciplinarnost predmeta, ciljevi i hipoteticki okvir istrazivanja opredelili su nas na
dijalekticki pristup, upotrebu sinteze i osnovnih analitickih metoda (indukcije i dedukcije), a
od opste naucnih hipoteticko deduktivne i komparativne metode.

- Kao tehnika prikupljanja podataka koristi se analiza sadrzaja dokumenta na primarnom i
sekundarnom nivou. Pregled literature i javno dostupnih sadrzaja na internetu u oblasti
operativnih sistema kao i njima pripadajucih fajl sistema i oblasti tehnologija funkcionisanja
USB uredaja za skladiStenje podataka.



I -UVvOD

1 - NTFS koncepcija

Fajl sistem je zahtevani (obavezan) deo operativnog sistema koji odreduje nacin
imenovanja, memorisanja i organizacije fajlova na disku. Fajl sistem upravlja samim fajlovima,
folderima i informacijama neophodnim za njihovo lociranje kao i lokalnim ili udaljenim
korisni¢kim pristupom fajlovima.

NTFS (New Technologies File System) dizajniran je i proizveden od strane Microsoft-a i
predstavlja podrazumevani fajl sistem za Microsoft Windows NT, Windows 2000, Windows XP,
Windows Vista i Windows 7 operativne sisteme. Znatno je kompleksniji od svog prethodnika
FAT fajl sistema, skalabilniji je i ima mnogo viSe moguénosti.

NTFS projektovan je da obezbedi pouzdanost, visoki nivo bezbednosti i podrsku za
skladiStenje velike koli¢ine podataka.

Skalabilnost je postignuta upotrebom generic¢ke strukture koja obuhvata strukture podataka
specificnog konteksta. Ovakav dizajn je skalabilan, zato Sto se interna struktura podataka moze
nanovo izmeniti i opet smestiti u fajl sistem, a osnova fajl sistema ¢e ostati neizmenjena. Jedan
primer genericke strukture je da je svaki bajt u NTFS fajl sistemu alociran u fajlu.

NTFS postaje standard i u nekim UNIX operativnim sistemima. Microsoft vrSi dodatne
izmene na NTFS fajl sistemu za svaku novu verziju Windows operativnog sistema.

Windows NT file system — NTFS (New Technology File System) obezbeduje pouzdanost,
kompatibilnost i performanse kakve se ne mogu na¢i kod njegovog prethodnika - FAT fajl
sistema. Dizajniran je za brzo izvrSavanje standardnih operacija poput Citanja, upisivanja,
pretrage, i naprednih operacija kao Sto su oporavljanje fajl sistema na tvrdom disku veoma
velikog kapaciteta.

2 - Windows baza registara

Iz same definicije jasno je da je cilj kompjuterske forenzike da nadje digitalni dokaz koji je
prihvatljiv na sudu. Opste je prihvaceno da je kapacitet medija za skladiStenje podataka u stanju
stalnog rasta.

Kao posledica toga, pronalazenje digitalnog dokaza kriminalnog dela je vremenski zahtevno i
sve vise slozeno. Jedan od nacina da se taj proces ucini brzim i jednostavnijim je traganje za
dokazima na lokacijama za koje postoji velika verovatno¢a da sadrze informaciju koja je od
znacaja za forenziCku istragu. Jedna od najpogodnijih lokacija da se pocne istraga je Windows
baza registara - Windows Registry.

Windows Registry je jedna od esencijalnih komponenti Microsoft Windows operativnih
sistema.
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Windows Registry ima dve namene koje su od kriti¢ne vaznosti za operativni sistem
Windows. Prva je to da se u njemu skladiSte podeSavanja za Windows operativni sistem kao i
podeSavanja za aplikacije koje su instalirane na sistemu. Druga je to da je registar baza podataka
sa podacima o instaliranom hardvera.

U ovom radu diskutuje se o nekoliko elemenata Windows Registry baze koji bi mogli biti od
znaCaja za forenziCku istragu. Prvo je analizirana struktura Windows Registry baze, a zatim
elementi unutar Windows Registry baze.

2.1 — Definicija Windows baze registara

Windows baza registara je definisana kao “Centralna hijerarhijska baza podataka kori$¢ena u
Microsoft Windows 98, Windows CE, Windows NT, koris¢ena da skladisti informacije koje su
neophodne da se konfiguriSe sistem za jednog ili viSe korisnika, aplikacije i uredjaje hardvera.”
(Microsoft kompjuterski re¢nik, 2002.)

Napomena: Kod ove reference, uzima se potpuno isti pristup za Windows 2000, Windows
XP, Windows Vista i Windows 7.

2.2 — Znacaj analize Windows baze registara

Tokom godina otkako je Microsoft implementirao Windows Registry u svoje operativne
sisteme, postalo je jasno da on sadrzi mnoge elemente od znacaja za forenzicku istragu.

Pove¢anom upotrebom racunara i Interneta u svakodnevnom zivotu, pojavio se jedan novi,
neizbezan fenomen, poznat kao kompjuterski kriminal. Kada se govori o kompjuterskom
kriminalu, misli se na razli¢ite vrste zloupotreba, kao Sto su: pronevere (fraud), krada identiteta
(identity theft), prevare socijalnim inzenjeringom (phishing), upad u mreze (network infiltration),
DoS/DDoS napad, nelegalna distribucija zasticenih materijala (copyrighted) i drugi tipovi
napada sa Interneta i iz intranet mrezal.

U borbi protiv kompjuterskog ili kiber (cyber) kriminala, digitalna forenzicka nauka je
nezamenljiv alat. U digitalnoj forenzickoj istrazi, veoma je vazno da digitalni forenzicari imaju
sva potrebna znanja o tome kako radi racunarski sistem, mrezni uredaji i Internet servisi, kao i
potrebne vestine da efektivno i efikasno sakupe sve neophodne digitalne dokaze na putu od
radunarskog sistema napadata do kompomitovanog racunara ! Da bi sve to mogli da urade,
najvaznije je da dobro poznaju kako rade operativni sistem racunara. Registry baza predstavlja
srce Microsoft Windows operativnog sistema i u njoj je moguce pronaci i prikupiti veliku
koli¢inu forenzicki relevantnih podataka 71,

2.3 — Istorija nastanka i razvoja Windows baze registara

Za digitalnog forenzicara, veoma je bitno da na pocetku shvati §ta je Registry baza, zaSto
postoji, kao i tipove informacija koje sadrzi. Sve Sto se deSava u Windows operativnom sistemu
povezano je ili se nalazi u Registry bazi. Program, koji se zove RegMon, firme Sysinternals,
moze se koristiti za praéenje aktivnosti Registry baze u realnom vremenu!®!. Posle startovanja
ovog programa, moguce je ispratiti sve akcije koje je korisnik preduzimao.
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Sto se tice same definicije Registry baze, Microsoft knowledge database a takode i
Microsoft Computer Dictionary, definiSu je kao: ,,Centralnu hijerarhijsku bazu podataka, koja
se koristi u Microsoft Windows9x, Windows CE, Windows NT, Windows2000, Windows 2003,
Windows Vista i Windows 7, za ¢uvanje neophodnih informacija za konfiguraciju sistema za
jednog ili vise korisnika, za aplikacije i hardverske uredaje“[gl.

Registry baza se prvi put pojavljuje u operativnom sistemu Windows 95 i koristi se u svim
novijim Windows operativnim sistemima. Bitno je naglasiti da se Registry baza neznatno
razlikuje, u zavisnosti od verzije Windows operativnog sistema, ali da je struktura sli¢na i da je
njena funkcija svuda ista 2.

Pre pojave Windows 95 operativhog sistema, za vreme MS DOS-a, Registry baza nije
postojala, ali su se za istu namenu - konfiguraciju sistema, koristili fajlovi config.sys i
autoexec.bat. Glavna namena config.sys fajla jeste ucitavanje drajvera za odredene hardverske
uredaje (CD-ROM, sound card...) dok je namena autoexec.bat fajla, da se definiSu radne
promenljive okruzenja (environment variables) i da se startuju neki programi, automatski po
uklju¢ivanju racunara, bez akcije korisnika. Medutim, to je proslost, i u savremenim Windows
operativnim sistemima te funkcije obavlja Registry baza. Bitno je re¢i da su inicijalni (.ini)
fajlovi starih verzuja Windows operativnog sistema, tipa win.ini i system.ini, koji su se u vreme
DOS-a koristili za ¢uvanje parametara operativnog sistema, danas zamenjeni Registry bazom?.

3. — USB uredaji za skladiStenje podataka

Prenosivi USB uredaji za skladistenje podataka, za razliku od ostalih uredaja za skladiStenje
podataka, koriste poluprovodni¢ku tehnolodiju — ¢ipove za Cuvanje podataka. Imaju malu
potroSnju energije i napajaju se preko USB priklljucka na ra¢unaru. Ova vrsta memorijkih ¢ipova
se naziva fles (flash) memorijom. Otuda se za ovu vrsu uredaja odomacio naziv - USB fles.

Fles memoriji nije potrebno elektricno napajanje da bi se sacuvali podaci. U idelanim
uslovima trajnost upisa podataka je oko 10 godina.

Ovi uredaji su se masovno pojavili 2003 godine, pocetni kapacitet im je bio 16 megabajta i
koristili su USB 1,0/1,1 interfejs. Od 2004 godine ovi uredaji koriste USB 2.0 interfejs koji ima
maksimalnu brzinu protoka podataka od 480 Mb/s. Do danasnjih dana kapacitet skladiStenja
podataka USB fle§ uredaja drasti¢no je porastao, do viSe desetina gigabajta.

Veliki kapacitet, male dimenzije, velika brzina Citanja i pisanja su ucinili ovu vrstu uredaja

veoma popularnom za skladiStenje podataka, $to ih ¢ini veoma interesantnim u oblasti digitalne
forenzike.
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Il -NTFS FAJL SISTEM

1 - Arhitektura NTFS fajl sistema

Bitan elemenat koncepta NTFS dizajna je da su vazni podaci alocirani u fajlovima. Ovo
ukljucuje i osnovne administrativne podatke, koji su tipi¢no skriveni u drugim fajl sistemima.
Fajlovi koji sadrze administrativne podatke mogu biti smesteni bilo gde na disku, kao i svi ostali
fajlovi. Prema tome, NTFS nema poseban sloj za sistemske podatke kao Sto ga imaju drugi fajl
sistemi. Citav fajl sistem je razmatran u oblasti podataka, a svi sektori mogu biti alocirani u fajlu.
Jedini konzistentan sloj je prvi sektor jedinice diska, koji sadrzi boot sector i boot code.

1.1 - Formatiranje NTFS particije

Rezultat formatiranja diska sa NTFS fajl sistemom je kreiranje nekoliko sistemskih fajlova
i MFT (Master File Table) tabele, koja sadrzi informacije o svim fajlovima i folderima na NTFS
logickom disku.

Prva informacija na NTFS particiji je boot sektor logi¢kog diska (Partition Boot Sector),
koji pocinje od nultog sektora i moze da bude velik do 16 sektora. Prvi fajl NTFS particije je
MFT (Master File Table).

Prilikom formatiranja diska skladiste se klju¢ne NTFS strukture podataka. Tabela 1
ilustruje raspored NTFS logi¢kog diska nakon izvrSenog formatiranja.

Tabela 1 - Formatirana NTFS particija [10]

Boot sektor particije | MFT tabela Sistemski fajlovi Oblast podataka

Za vreme formatiranja i konfigurisanja fajl sistema logickog diska na disku se kreira master
boot record (MBR). MBR sadrzi malu koli¢inu izvr$nog koda zvanog master boot code i
partition table logickog diska. Kada se logicki disk pokrene, MBR izvrSava master boot code sa
odgovarajuceg sektora diska, §to omogucava da racunar ucita operativni sistem ukoliko se on
nalazi na fajl sistemu tog diska.

Partition table sadrzi brojna polja za opisivanje particije. Jedan od ovihPona je System ID
polje, koje definise fajl sistem particije. Za NTFS diskove, system ID je 0x07. (¢!

Arhitektura ovih procesa pod NTFS fajl sistemom prikazana je na slici 1, dok je u tabeli 2
dat opis komponenata NTFS fajl sistema.
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) Hard disk

I

Master
Boot Record

!

Boot Sectar —l

mhtldr
NTFS.sys
Mtoskrnl.exe

Operating
System

kemel Mode

User Mode

applications

Slika 1 - Arhitektura NTFS fajl sistema 1]

Tabela 2 - Arhitektura NTFS komponenata na x86-baziranom sistemu *°!

Komponenta Opis komponente

Hard disk
Boot sector

Master Boot
Record
(MBR)

Ntidlr.dll

Ntfs.sys

Ntoskrnl.exe

Kernel mode

User mode

Sadrzi jednu ili viSe particija
Nalazi se na butabilnoj particiji i cuva informacije o rasporedu elemenata
logi¢kog diska i strukturi fajl sistema, kao i boot code koji ucitava Ntdlr.

Sadrzi izvrsni kod kojeg sistemski BIOS ucitava u memoriju. Kod skenira
MBR da nade partition table za da bi odredio koja je aktivna primarna
particija (butabilna particija).

Prebacuje CPU u zasti¢eni rezim rada, pokrece fajl sistem, posle ¢ega
Cita sadrzaj Boot.ini fajla. Ova informacija odreduje opcije pokretanja i
inicijalne boot menu postavke.

Sistemski drajver za NTFS.

Izvlaci informacije o vrsti drajvera sistemskih uredaja za ucitavanje i
poredak ucitavanja.

Rezim procesiranja koji omogucéava kddu direktan pristup svim
hardverima i memoriji sistema.

Rezim procesiranja u kojem rade korisnicke aplikacije.

Tabela 3 opisuje boot sektor logickog diska formatiranog NTFS fajl sistemom. Nakon
formatiranja logickog diska NTFS fajl sistemom, program za formatiranje alocira prvih 16
sektora za boot sektor i bootstrap kod (programski kod za pokretanje sistema).
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Tabela 3 - NTFS Boot Sector ¥

Ofset bajta Duzina polja Naziv polja
0x00 3 bytes Jump Instruction (komanda skoka)
0x03 LONGLONG OEM ID

0x0B 25 bytes BPB

0x24 48 bytes Extended BPB

0x54 426 bytes Bootstrap Code

Ox01FE WORD End of Sector Marker

- Jump Instruction — komanda skoka

- OEM ID (Original Equipement Manufacturer ID) — identifikator proizvodaca
originalne opreme

- BPB - blok parametera BIOS-a

Na NTEFS logickom disku, polja podataka koja slede iza BPB (BIOS parameter block)
formiraju prosireni BPB. Podaci u ovim poljima omogucéavaju da Ntldr nade MFT (master file
table) za vreme podizanja sistema. Na NTFS diskovima, MFT nije lociran u predefinisane
sektore. Ovo omogucava da NTFS, u slucaju da je sektor neispravan, premesti MFT na drugu
lokaciju. Medutim, ako je podatak oSte¢en (corrupted), MFT ne moze biti lociran i Windows
pretpostavlja da logicki disk nije formatiran. Slede¢i primer ilustruje boot sektor na NTFS
logickom disku formatiranom koris¢enjem Windowsa.

Rezultat formatiranja dat je u tri sekcije:

Bajtovi od 0x00 do Ox0A su instrukcije skoka i OEM ID.

Bajtovi 0xOB — 0x53 su BPB i prosireni BPB.

Preostali kdd je izvrsni programski kod za podizanje sistema (bootstrap code) i marker za kraj
sektora (end of sector marker)

15



Sektora po stazi

Media descriptor \
4 Bajta po sektoru
\ Sektora po klasteru
Nije koris¢eno ili provereno od strane NTFS

Broj glava Rezervisani sektori

Nije kori¢eno od strane NTFS ‘ \ 4 o

Y Skriveni sektori

o Physical Sector:Cyl 0, Side 1, Sector 1
Vrednost mora biti 0 00000000:EB 52 90 4E 54 46 53 20 =20 20 20 00 02
00008010:00 00 00 00 00 Fe8 00 00 -3F 00 FF 00 3F

00 80 00 -4A FS 7F 00 00
00 00 00 -54 FF 07 00 00
00 00 00 -14 A5 1B 74 C8

Ukupan broj sektora

LCN (Logicki broj klastera)

SMET fajla 00000050:00° 00700700 FA 33 CO 8E -DO BC 00 7C FB
00000060+8E D8 B8 146 00 BE 00 0D -&E €O 33 DB C4 3
00009870:10 E8 53 00 68 00 0D 63 -6A 02 CB 8A 16 24 00 B4 ..5.h..hj....5.. LCN (Logicki broj klastera)
Broj klastera po segmentu _80000080:08 CD 13 73 05 BS FF FF -8A F1 66 OF B6 C6 40 66 ...s5...... fo..BF $MFTMirr fajla
MFT zapisa fajla “D0000090:0F BS D1 80 E2 3F F7 E2 -86 CD CO ED 06 41 66 OF ..... Firiia AF:

000000AD:B7 C9 66 F7 E1 66 A3 20 -00 C3 B4 41 BB AA 55 8A ..f[..f....A..T.
\ 000000B0:16 24 00 €D 13 72 OF 81 -FB 55 AA 75 09 F6 €1 01 .§...r.
Checksum 000000C0:74 04 FE 06 14 00 C3 66 -60 1E 06 66 Al 10 00 66 £...... s R

Serijski broj logilckog diska
000000D0:03 06 1C 00 66 3B 06 20 -00 OF 82 3A 00 1E 66 6A ....f:....:..f]
000000ED:00 66 50 06 53 66 68 10 -00 01 00 80 3E 14 00 00 .fP.5fh..... ...
000000F0:0F 85 OC 00 E8 B3 FF &0 -3E 14 00 00 OF 84 61 00 ........ W a.

Broj klastera po 00000100:B4 42 8A 16 24 00 16 1F -8B F4 CD 13 66 58 5B 07 .B..%...... X [--

bloku indeksiranja 00000110:66 58 &6 58 1F EB 2D 66 -33 D2 &6 OF B7 OE 18 00 EXfX.-F3.f......
00000120:66 F7 F1 FE C2 8A CA 66 -8B DO 66 C1 EA 10 F7 36 f...... f..f....6
00000130:1A 00 86 D6 8A 16 24 00 -5A E& CO E4 06 DA CC B8 ...... Soornesin
00000140:01 02 €D 13 OF 82 19 00 -3C CO 03 20 00 8E €0 66 ..vvvvnnvrvans 3
00000150:FF 06 10 00 FF OE OE 00 -OF 85 6F FF 07 1F 66 61 .......... o...fa
00000160:C3 AD F8 01 EB 09 00 AD -FE 0L EE O3 00D FEEB FE ..........0nvunn
00000170:B4 01 8B FO AC 3C 00 74 -05 B4 OE EB 07 00 €D 10 ..... 6 ) R
00000180:EB F2 C3 0D OA 41 20 64 -69 73 6B 20 72 65 61 64 ..... A disk read

00000190:20 65 72 72 6F 72 20 6F -63 63 75 72 72 65 64 00 error occurred.

000001A0:0D OA 4E 54 4C 44 52 20 -69 73 20 6D 69 73 73 69 ..NTLDR is missi
000001BO:6E &7 00 OD OA 4E 54 4C -44 52 20 69 73 20 63 6F ng...NTLDR is co
000001CO:6D 70 72 65 73 73 65 64 -00 0D DA 50 V2 65 73 73 mpressed...Press

000001D0:20 43 74 72 6C 2B 41 6C -74 2B 44 65 6C 20 74 6F Ctrl+Alt+Del to Kraj boot sektora
000001E0Q:20 72 65 73 74 61 72 74 -0D OA 00 00 OO0 00 00 00 restart...... s
000001F0:00 0O OO 00 00 OO0 00 00 -83 AD B3 C9 00 00 55 AA oo .. ... ... .. u.

Slika 2 - Struktura boot sektora NTFS fajl sistema

U tabeli 4. opisana su polja BPB i prosirenog BPB na NTFS logic¢kim diskovima. Polja od
0x0B, 0x0D, 0x15, 0x18, 0x1A i 0x1C poklapaju se sa poljima na FAT16 i FAT32 logickim
diskovima. Vrednosti odgovaraju podacima u ovom primeru.

Tabela 4. BIOS Parameter Block polja na NTFS logickom disku o
Duzina

polja
[B]

Vrednost
(heksdecimalni zapis)

Byte

Offset Naziv polja i opis

Bajta po sektoru. Sadrzi informaciju o broju bajta
0x0B 2B 00 02 po jednom sektoru. Hardverska veli¢ina sektora.
Za vecinu diskova veli¢ina ovog polja je 512B.
Sektora po klasteru. Broj sektora u jednom
klasteru.

Rezervisani sektori. Uvek je 0, zato Sto NTFS
smesta boot sektor na pocetak particije.

0x0D 1B 08

OxO0E 2B 00 00
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Byte
Offset

0x10

0x13

0x15

0x16
0x18
Ox1A
0x1C
0x20

0x24
0x28

0x30

0x38

0x40

0x41
0x44

Duzina
polja
[BI

3B

2B

1B

2B
2B
2B
4B
4B

4B
8B

8B

8B

1B

3B
1B

Vrednost
(heksdecimalni zapis)

00 00 00

00 00

F8

00 00
3F 00
FF 00
3F 00 00 00
00 00 00 00

80 00 80 00
1C 91 11 01 00 00 00 00

00 00 04 00 00 00 00 00

111911 00 00 00 00 00

F6

000000
01

Naziv polja i opis

Vrednost mora biti 0, ili NTFS neé¢e mo¢i da
podigne logicki disk.

Vrednost mora biti 0, ili NTFS ne¢e mo¢i da
podigne logicki disk.

Media Descriptor. Polje za indeksiranje medija.
Sadrzi informacije o koris§¢enom mediju. Vrednost
F8 ukazuje na hard disk, a FO da je medij high-
density 3.5-in¢ni floppy disk. Media descriptor-i
su prevazideni, poticu od MS-DOS FAT16
diskova i Windows ih ne koristi.

Vrednost mora biti 0, ili NTFS ne¢e mo¢i da
podigne logicki disk.

Nije kori§¢eno ili provereno od strane NTFS
sistema.

Nije kori$¢eno ili provereno od strane NTFS
sistema.

Nije kori$¢eno ili provereno od strane NTFS
sistema.

Vrednost mora biti 0, ili NTFS nece mo¢i da
podigne logicki disk.

Nije kori§c¢eno ili provereno od strane NTFS
sistema.

Total Sectors. Ukupan broj sektora hard diska.

Logical Cluster Number za $MFT fajl. Logicki
broj klastera identifikuje lokaciju MFT tabele
koriste¢i njen logicki broj klastera.

Logical Cluster Number za $SMFTMirr fajl.
Logicki broj klastera mirror MFT tabele,
identifikuje lokaciju mirror kopije MFT tabele
koriste¢i njen logicki broj klastera.

Broj klastera po MFT zapisu. Broj klastera
jednog MFT zapisa. Veli¢ina svakog MFT zapisa.
NTFS kreira zapis za svaki kreirani folder na
NTFS logi¢kom disku. Fajlovi i folderi koji su
manji od veli¢ine MFT zapisa, ostaju u njemu.
Ukolio je ovaj broj pozitivan (ve¢i od 7F), onda
reprezentuje broj klastera po MFT zapisu. Ako je
broj negativan (80-FF), tada je veli¢ina zapisa
fajla duplo veca od apsolutne vrednosti ovog
broja.

Nije koris¢eno od strane NTFS sistema.

Klastera po bloku indeksa. Veli¢ina svakog
indeks bafera za alociranje foldera. Ukoliko je
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Byte D(;Jg;na Vrednost
Offset P°J (heksdecimalni zapis)

[B]

0x45 3B 000000

3AB27B82CD 7B 82
14

0x50 4B 00 00 00 00

0x48 8B

1.2 - NTFS Master File Table (MFT)

Naziv polja i opis

ovaj broj pozitivan (vec¢i od 7F), onda reprezentuje
broj klastera po MFT zapisu. Ako je broj
negativan (80-FF), tada je veliina zapisa fajla
duplo veca od apsolutne vrednosti ovog broja.

Nije koris¢eno od strane NTFS sistema.
Serijski broj logickog diska.

Nije koris¢eno od strane NTFS sistema.

Svaki fajl na NTFS disku predstavljena je zapisom u specijalnom fajlu - master file table
(3MFT). NTFS prvih 16 zapisa MFT tabele rezerviSe za specijalne informacije. Prvi zapis
opisuje samu tabelu, a sledeci zapis je MFT mirror record. Ukoliko je prvi zapis osteéen, NTFS

Cita sledeci zapis da nade SMFTMirr fajl, ¢iji je prvi zapis identi¢an prvom zapisu SMFT fajla.
Lokacije segmenata podataka MFT i MFT mirror fajlova zapisane su u boot sektoru. Duplikat
boot sektora lociran je u logi¢kom centru diska.

Treci zapis MFT tabele je log fajl, koji se koristi za oporavljanje. Sedamnaesti i naredni
zapisi MFT tabele (NTFS ih takode vidi kao fajlove) sluze za podatke o svakom fajlu i folderu na

logickom disku.

Na slici 3 prikazana je pojednostavljena struktura MFT tabele.
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Extent

Mazter File Table Extant

MET LT
L file record
i Extant

Extent 1
e e meem IRNINNERANANINNRRANEREEN
Extent 2
Large file record ||‘ || ‘|| ‘|
Small directory record

Extent 2

Slika 3 - Struktura MFT tabele

U MFT tabeli se alocira odredeni prostor za svaki zapis. U taj prostor upisuju se atributi
fajlova. Mali fajlovi i folderi (tipicno 1500B i manje) upisuju se u celini u MFT zapis.

Tabela 5 - MFT zapis za male fajlove ili foldere %

Naziv fajla ili

Standardne informacije foldera

Security descriptor ~ Podatak ili indeks ~ Nekori$c¢eni prostor

Zapisi foldera su smesteni unutar MFT tabele isto kao i zapisi fajlova. Umesto podataka,
folderi sadrze indeksne informacije. Mali zapisi foldera u celini su smeSteni unutar MFT
strukture. Veliki folderi organizovani su u B-stabla, sadrze zapise sa pokaziva¢ima (pointerima)
na eksterne klastere koji sadrze podatke foldera koji ne mogu da se smeste unutar MFT strukture.

Ovakav dizajn omoguéava veoma brz pristup fajlovima.
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2 - Tipovi NTFS fajlova

Izvorno, na engleskom jeziku, tipovi fajlova NTFS sistema imaju sledece nazive:

NTFS File Attributes

NTFS System Files

NTFS Multiple Data Streams
NTFS Compressed Files
NTFS Encrypted Files

NTFS Sparse Files

2.1 - Atributi NTFS fajlova (NTFS File Attributes)

NTFS fajl sistem svak fajl ili folder vidi kao skup (set) atributa. Elementi kao sto su ime
fajla, sigurnosne informacije, pa ¢ak i podaci Cine skup atributa NTFS fajla. Svaki atribut se
identifikuje kodnom oznakom tipa atributa i, opciono, nazivom atributa. Kada svi atributi fajla
mogu stati u jedan MFT zapis oni se nazivaju rezidentnim atributima. Na primer, atributi kao Sto
su ime fajla i vreme kreiranja fajla se uvek nalaze u MFT zapisu. Informacije o fajlu koje ne
mogu stati u MFT zapis se nazivaju nerezidentnim atributima i nalaze se na jednom ili vise
klastera bilo gde na disku. U ovom slucaju NTFS u MFT zapisu kreira atribut sa nazivom lista
atribut[al.l]U ovom atributu se nalaze podaci o lokacijama svih atributa koji ne mogu stati u MFT
zapis.

U tabeli 6, data je lista definisanih atributa NTFS fajl sistema. Ova lista se moze proSiriti tako da
se u nju mogu dodati novi atributi prema budué¢im potrebama.

Tabela 6 — Atributi fajlova koji su definisani na NTFS fajl sistemu ™

Naziv Opis
atributa
Standard Standardne informacije kako Sto su vremenska oznaka i broj veza
Information '

Attribute List Lista lokacija svih atributa koji se ne nalaze u MFT zapisu.

Visestruki atribut koji sadrzi podatke o nazivu fajla. Dugacki naziv fajla moze
sadrzati do 255 unicode karaktera. Kratki nazivi su formatu 8.3, s tim da se
razlikuju velika i mala slova u nazivu. Dodatna imena i hard linkovi se takode
mogu ukljuciti u ovaj atribut.

File Name

Security . . o . .

Descriptor Opis vlasnika fajla i prava pristupa fajlu.
Sadrzi podatke. NTFS dozvoljava postojanje viSe data atributa po jednom
fajlu. Tipi¢no, svaki fajl ima jedan neimenovani data atribut. Takodje, jedan

Data . o 0 . . S .

fajl moze imati jedan ili viSe data atributa, pri ¢emu svaki moze da koristi
razlicitu sintaksu.

Object ID Jedinstveni identifikator fajla u okviru odredenog diska. Nije obavezno da

svaki fajl ima svoj identifikator.

20



Logged Tool Sli¢no kao tok podataka sa razlikom $to se particije sa fajlom pamte isto kao
Stream  kod promene metapodataka. Koristi se kod EFS-a.

Reparse Point

Tacka redirekcije. Takode se koristi od strane Installable File System (IFS)
filter drajvera da se oznace fajlovi od znacaja za taj drajver.

Index Root Koristi se kod implementacije foldera i ostalih indeksa.

Index
Allocation

Koristi se kod implementacije foldera i ostalih indeksa.

Bitmap  Koristi se kod implementacije foldera i ostalih indeksa.
Volume  Kaoristi se samo kod $Volume sistemskog fajla. SadrZi podatak o verziji fajl
Information sistema na tom disku.
Volume Name Koristi se samo kod $Volume sistemskog fajla. Sadrzi ime diska.

2.2 - NTFS Sistemski fajlovi (NTFS System Files)

NTFS ukljucuje nekoliko sistemskih fajlova, skrivenih od korisnika. Fajl sistem koristi
sistemski fajl za smesStanje svojih metapodataka i za implementaciju samog fajl sistema.

Sistemski fajlovi su smeSteni na logicki disk prilikom formatiranja.

Tabela 7 — metapodaci u Master File Table

. File
System File Name
Master file
table SMit
Master file .
table 2 SMFtMirr

Log file $LogFile

Volume $Volume

Attribute

definitions SAttrDef
Root file $

name index

Cluster .
bitmap $Bitmap
Boot sector $Boot
Bad cluster

file $BadClus

Security file $Secure

[11]

[11]

Opis
SadrZi po jedan osnovni zapis o svakom fajlu ili folderu na
NTFS disku. Ako je informacija prevelika da bi stala u
jedan zapis (record) preostale informacije se beleze na
drugom mestu.
Duplikat prva Cetiri zapisa iz MFT-a. Ovim se garantuje
pristup MFT-u u slucaju ostecenja nekog od sektora na
kojima je upisan MFT.
Lista transakcija koja se koristi za oporavak fajl sistema.
Zavisno od veli¢ine diska moze biti duzine do 4 Mb.
Koristi se za uspostavu konzistencije NTFS-a u slucaju
pada sistema.
Sadrzi informacije o disku, kao Sto su naziv i verzija.

Tabela sa imenima, brojnim oznakama i opisima atributa.
Osnovni (root) folder.

Mapa zauzeca klastera.

Ukljucuje BPB koji se koristi za prepoznavanje diska i
dodatnog bootstrap code-a ukoliko je disk butabilan.

Podaci o lokacijama neupotrebljivih klastera.

Pojedinacni sigurnosni podaci za svaki fajl na disku.
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Upcase table $Upcase 10 Tabela za konverziju malih u odgovarajuca velika unicode

slova.
NTFS . . . - _—
. Razne opcione ekstenzije kao Sto su identifikatori objekata,
extension  $Extend 11 - D
file tacke prikljucenja, itd.

12-15 Rezervisano za buduc¢e namene.

2.3 - NTFS ViSestruki tokovi podataka (NTFS Multiple Data Streams)

Tok podataka (data stream) je sekvenca bajtova. Aplikacija ispunjava stream upisivanjem
podataka na odredene offsete unutar streama. Aplikacija tada ¢ita podatak Citanjem istih offseta u
putanji Citanja. Svaki fajl ima glavni, neimenovani stream asociran na njega, bez obzira na
koriS¢eni fajl sistem. [

Medutim, NTFS podrzava dodatne imenovane tokove podataka u kojima je svaki tok
alternativna sekvenca bajtova, kao Sto ilustruje slika 4. Aplikacije mogu da kreiraju dodatne
imenovane tokove i da im pristupaju referenciranjem na njihova imena. Ova osobina omoguéava
da odnosni podatak bude upravljan kao posebna jedinica. Na primer, graficki program moze da
smesti umanjenu (thumbnail) sliku ili bitmap sli¢icu u imenovani data stream unutar NTFS fajla
koji sadrZi sliku. ™

Streamexample.doc

‘ Main Unnamed Stream ‘ j|~ Visible to all
file systems

Streamexample .doc: Streami ‘ Streaml ‘
Streamexample.doc: Streamz ‘ Streamz ‘ Visible to NTF=
volurnes only

Streamexample . doc: Streamn | ‘ Streamn ‘

Slika 4 - Neimenovani i imenovani strimovi !

FAT diskovi podrzavaju samo glavne, neimenovane, tokove tako da se pri pokusaju
kopiranja ili premeStanja Streamexample.doc u FAT logicki disk ili floppy disk, pojavljuje
poruka greske.
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2.4 NTFS komprimovani fajlovi (NTFS Compressed Files)

NTFS podrzava kompresiju pojedinac¢nog fajla, svih fajlova u folderu, i svih fajlova NTFS
logi¢kog diska. Posto je kompresija ugradena unutar NTFS, svaki Windows-bazirani program
moze da ¢ita 1 upisuje kompresovane fajlove bez potrebe za odredivanjem stanja kompresije
fajla. Kompresija je skup bita unutar hedera fajla, a informacija o kompresiji nalazi se u Data
atributu fajla. ™

Fajlovi i folderi su kompresovani i dekompresovani prolaskom
FSCTL_SET_COMPRESSION kdda do DeviceloControl. Kompresovan fajl ili folder koji ima
flag FILE ATTRIBUTE COMPRESSED asociran sa njim. Aplikacija koris¢enjem
GetFileAttributes moZe da odredi stanje kompresije fajla ili foldera. ™

Kada program otvori kompresovani fajl, NTFS dekompresuje samo onaj deo fajla koji je
procitan i onda kopira taj podatak u memoriju. Ostavljanjem nekompresovanog podatka u
memoriji, performanse NTFS nisu optere¢ene kada program cita ili modifikuje podatke iz
memorije. NTFS kompresuje modifikovane ili nove podatke u fajlu kada je podatak naknadno
upisan na disk. ™

Algoritmi kompresije u NTFS podrzavaju veli¢ine klastera do 4kB. Kada je veli¢ina

klastera na NTFS disku veca od 4kB, ni jedna od NTFS karakteristika kompresije nije dostupna.
(1]

2.5 - NTFS Sifrovani fajlovi (NTFS Encrypted Files)

Sifrovani fajl sistem, EFS, obezbeduje jaku, pouzdanu i za korisnika potpuno transparentno
Sifrovanje bilo kog fajla ili foldera na NTFS disku. EFS radi u konjukciji sa EFS servisom,
Microsoft Crypto API-jem i EFS File System Run-Time Library (FSRTL). EFS vrsi Sifrovanje uz
pomo¢ simetri¢nog kljuca, koji se koristi zbog toga $to je Sifrovanje velike koli¢ine podataka
daleko brza nego u slucaju kada se koristi asimetri¢ni kljuc. Postupak Sifrovanja uz pomoc
simetricnog kljuca ja oko 1000 puta brzi u odnosu na Sifrovanje asimetricnim kljuc¢em.

Simetri¢ni klju¢ koji se koristi za Sifrovanje je Sifrovan javnim klju¢em koji je vezan za
korisnicki nalog korisnika koji vrsi Sifrovanje i ¢uva se sa alternativnim strimom podataka
pridruzenim uz fajl. Za desifrovanje, fajl sistem koristi privatni klju¢ korisnika da bi desifrovao
simetri¢ni klju¢ koji se nalazi u zaglavlju (header-u) fajla, a zatim njime vrsi deSifrovanje fajla.
Posto se ove operacije vrSe na nivou fajl sistema ceo postupak je potpuno transparentan za
korisnika.

U slucaju da korisnik, iz nekog razloga, nema pristup svom klju¢u u NTFS je ugradena

podrska za rezervni par kljuceva tako da je moguce podatke oporaviti uz pomo¢ recovery agent-
a.
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Podrska za EFS nije ugradena u sve verzije Windows operativnih sistema. Na primer, nije
dostupna u Basic, Home i Media center verzijama. U verzijama gde je dostupna mora se
aktivirati po instalaciji operativnog sistema.

Ova tehnologija nam omoguéava da se zastitimo od neovlas¢enog pristupa podacima u
sluc¢ajevima krade ili gubitka racunara ili prenosnih uredaja za skladistenje podataka.

EFS ima sledece prednosti u odnosu na nezavisne sisteme za Sifrovanje:

- transparentan je za korisnika i aplikacije

- kada se folder oznaci kao Sifrovan, sve operacije se obavljaju transparentno, u pozadini,
tako da korisnik ne mora da pamti lozinku da bi deSifrovao fajlove

- EFS sam generise kljuceve koji su tolerantni na napade bazirane na re¢niku

- ceo postupak se odvija u kernel rezimu tako da ne postoji opasnost da se kljucevi nadu u
tzv. Paginig fajlu

- obezbeduje mehanizam za oporavak vrednih podataka u slucaju otpusStanja i odlaska
zaposlenih i slicnim situacijama [

Na slikama 5 i 6 prikazani su postupci Sifrovanja i desSifrovanja.

File Encryption
{DES)

*#dat us3815t
13808E *L..

A quick brown fox
jumped...

User's -
Fublic Data Decryption Data
Key Field Generation Decryption
(RSA) Field
Random Lrata Hecovery Data
Humber Field Generation Recovery
Generator {REA Field
Randorily Recowery
Genearated Fil Public Key

Ercryption Key

Slika 5 — Postupak 3ifrovanja ™!
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“#Ffda” us3913t File Decryption A quick brown fiox
t388E *&. . (DES) jumped...

File
Ercryption

Key
User's Data Decryption
Privats Field Extraction
Key (REA)

Data
Decryption
Field

Slika 6 — Postupak deSifrovanja

[11]

Postupak oporavljanja je sli¢an postupku i deSifrovanja sa razlikom S§to se koristi privatan
klju¢ recovery agent-a i prikazan je naslici 7.

HEdat us3513t File Decryption A quick b fiox
t389E *&... (DES) jumped...

File
Ercryption

Hey
R:;D;:Er}f LDiata Hecovery
art's ; -
el Field Extraction
r. [R5/

Data
Recovery
Field

Slika 7 - Postupak oporavka kriptovanih podataka uz pomo¢ recovery agent-a [11]

2.6 - NTFS ,,Suplji“ fajlovi (NTFS Sparse Files)

Sparse files (Suplji, rastrkani, proredeni, fajlovi) obezbeduju metod ustede prostora na
disku koji sadrzi znacajne podatke, kao i velike sekcije podataka sastavljenih od nula. Kada je
NTFS fajl markiran kao sparse, tada NTFS alocira klastere diska samo za podatke eksplicitno
naznacene od strane aplikacije. NenaznaCeni opsezi fajla reprezentovani su nealociranim
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prostorom na disku (Supalj prostor). Kada je sparse fajl procitan iz alociranog opsega, ostatak je
vracen kao $to je bio uskladisten. Podatak pro¢itan iz nealociranog opsega vraéen je kao nule. ™

File system application programming interfaces (APIs) omogucéavaju da fajl bude kopiran
ili bekapovan kao aktuelni bitovi i sparse stream opsezi. Fajl sistem APIs takode dozvoljavaju
upite alociranih opsega. Tada programi koji primenjuju ove API-je samo treba da procitaju
alocirani opseg i oporave podatke fajla. Rezultat je efikasno fajl sistem skladiStenje i pristup.
Slika 8 ilustruje na¢in na koji je podatak uskladisten sa i bez setovanog sparse fajl atributa. ™

Atribut sparse fajla nije postavljen
_ Sparse podaci [nule]
10GE

_ 17GB koridgenog
prostora diska
___ Znacajni podaci
Ji5B

Atribut sparse fajla je postavljen

___ Lparse podaci [nule)
10GE

__ 7GBkorigcenog
prostora diska

___ Znacajni podaci
Fioh

Slika 8 - Skladiste sparse fajla g

Na primer, osobine fajla mogu prikazati da je fajl 1GB sparse fajl. lako je fajl 1GB, on
zauzima samo 64kB prostora na disku.

Ukoliko kopiramo ili premestimo sparse fajl na FAT ili NTFS logicki disk operativnim
sistemom postavljen na drugaciji na¢in od prethodnih, fajl ¢e biti kreiran na svoju originalnu
naznacenu veli¢inu. Ukoliko nema dovoljno slobodnog prostora, operacija neée uspeti.



3 - Skrivanje podataka u NTFS fajl sistemu

Polazni kriterijumi za odabir metode za skrivanje podataka bi trebalo da ispune sledece
uslove:

- standardnom proverom sistemskim alatima kao Sto je chkdsk (check disk) ne dobija se
nikakva poruka o gresci

- mogucnost prepisivanja ili brisanja skrivenih podataka ne postoji ili je malo verovatna

- standardni korisnik nece primetiti skrivene podatke

- prostor z&askrivanje podataka ispunjava potrebe zlonamernog korisnika i razumne je
veli¢ine.

Najefikasniji na¢in za skrivanje podataka je baziran na zloupotrebi $DATA atributa posto
je to jedini atribut koji nema striktno definisan format. Sadrzaj ovog atributa je nije unapred
definisan i mozZe biti bilo koje duzine. Zbog navedenih osobina teSko je posumnjati u valjanost
njegovog sadrzaja. Takodje, razumno je ocekivati da ¢e ovaj atribut uvek postojati na NTFS
sistemima.

Pored prethodno navedene metode ¢esto se koristi file slack i volume slack kao prostor na
disku u koji se upisuju podaci koji se zele sakriti. Sa aspekta zlonamernog korisnika ovo nije
narocCito pouzdana metoda za skrivanje podataka jer je verovatnoca prepisivanja ovih podataka
prilicno velika. Ova metoda se primenjuje na slack prostoru koji su vezani uz fajlove za koje se
ne o¢ekuje promena sadrzaja ili brisanje jer se time verovatno¢a gubljenja skrivenih podataka
znatno umanjuje. ™2

ViSestruki tokovi podataka takodje ispunjavaju uslove koji su neophodni za skrivanje

podataka posto su sastavni deo NTFS fajl sistema, nisu vidljivi za korisnika i nece izazvati
nestabilnost sistema. Koriste se i za smestanje virusa. [*>
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Il - FORENZICKA ANALIZA WINDOWS 7 BAZE REGISTARA

1 - Struktura Windows registra

Windows registar je organizovan u nekoliko celina koji se u izvorno nazivaju root keys. Za
prikaz logicke strukture Windows registra se moze Koristiti alat Windows Registry Editor koji je
sastavni deo operativnog sistema Windows 121,

Po pokretanju Registry Editor-a moze se videti da se Registry baza prikazuje kao jedna
vrsta hijerarhijskog fajl sistema. U levom delu prozora, koji se inace naziva Key pane, moze se
videti da je sve organizovano u foldere, $to je veoma sli¢no strukturi samog hard diska, odnosno
fajl sistema.

Postoji pet glavnih foldera u hijerarhiji (hives) ¢iji nazivi po¢inju sa HKEY (skracenica od
Handle to a Key). lako ih ima ukupno pet, kao Sto se moze videti, samo su dva, u stvari, prava
(real), a to su HKEY_USERS (HKU) i HKEY_LOCAL_ MACHINE (HKLM). Ostala tri su
precice (shortcuts) ili aliasi nekih od delova dva realna foldera (hive), koji, takode, imaju
forenzicki znacaj. Svaki od ovih pet foldera (hive), sastoji se od kljuceva (keys), koji sadrze
vrednosti (values) i podkljuceve (subkeys) ™.

Najbolja analogija, koja se moze koristiti za pomo¢ prilikom objasnjenja strukture Windows
Registry-ja je poredenje sa Windows Explorer fajl sistemom, koji ima vrlo sli¢nu strukturu. Levi
deo prozora (key pane) iz Registry-ja podseca na hijerarhijsku strukturu levog dela prozora u
Windows Explorer-u. Kljucevi i podkljuéevi su locirani u pet glavnih foldera (hives), sli¢no kao i
folderi i podfolderi u Windows Explorer-u, dok su vrednosti (values) sli¢ni fajlovima koji se
nalaze u folderu. U desnom delu prozora Windows Registry-a imena vrednosti (name) su sli¢na
kao i imena fajlova, a tii)ovi (type) su slicni ekstenziji fajlova, dok su podaci (data) sli¢ni
sadrzaju odredenog fajla ©.

Pet segmenata Windows registra (hives) sa elementarnim opisom prikazani su na slici 9.

28



& Registry Editor

Fil= Edt Wiew Favorites Help

M ] Controlsetnog
& (] ControlSetooz
# ] CurrentControtSet
I LastknownGoodRecovery
1 MourtedDeyices
=3 Select
H ] Setup
& ] wea
+ [ HKEY _LISERS
# | HEEY _CURREMT_CONFIG

Hives Keys

= B My Computer Hame
¥ = _.J HIEY_CLASSES_ROOT [aB]{pefaut) |
# [ HKEY_CURRENT _LISER ) Currere
= (20 HKEY _LOCAL_MACHINE 5] Dotk
L i ] HARCWARE fmm 7
# [ 5aM A2
0 s=cuRTy Emﬂ:mﬁmﬂ
& [ SOFTWARE
= (] SYSTEM

Values

Type
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_[WORD

Type

Data

(wale not 25t)
D0UD0000I (1)
CLeO0O0001 (1)

O:00000002 (2)
F 3

Data

My CompuberiHEEY_LOCAL MACHINELSYSTEMYSelect

Slika 9 — Struktura Windows Registry baze

U operativnom sistemu Windows 7 registry ima pet osnovnih logickih celina - root keys:

1. HKEY_CLASSES_ROOT.

2. HKEY_CURRENT_USER.

3. HKEY_LOCAL_MACHINE.
4. HKEY_USERS.

5. HKEY_CURRENT_CONFIG.

Slika 10 pokazuje pet pet osnovnih logickih celina - root keys registra u Windows 7 onako

kako se vide u Windows Registry Editor-u.

N Registry Edito

File Edit View Favorites Help

4 \As Computer

> 4

v

%

|
)
|
|

W

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

Slika 10 - Root keys Windows registra
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U stvari postoje samo dva root keys, to su HKEY_LOCAL_MACHINE i HKEY_USERS.
Ova dva root keys uskladisteni su na hard disku sistema i nisu promenljivi podaci koji se drze u
glavnoj memoriji. Drugi kljucevi su podsetovi ovih root keys [,

Slika 11 pokazuje veze izmedju root keys.

Windows Registry

|
8 il
e
“ Hkey_Local_Machine | “ Hkey User \l
v v v v v v
Hardw Softw ‘ Syst ‘ Default ‘ St ‘ S
ar are are stem efaul XXXXXXXXXX
........ | | I
“ Hkey Current_User ‘I “ Hkey Current_Config jl l Hkey Classes Root }

Slika 11 - Veza izmedju root keys Windows Registra

Windows Registry Editor prikazuje logi¢ku strukturu Registra. Operativni sistem Windows
organizuje registar u jedan broj tzv. hive files. Hive file je binarni fajl koji se sastoji od jednog ili
vise kljuceva registra, zajedno sa njihovim vrednostima. Ovi fajlovi su modifikovani sa
promenama u operativnom sistemu Windows. Promene su nacinjene zato Sto svaki novi
Windows operativni system ima novu funkcionalnost.

Slika. 12 pokazuje promene u hive files Windows Registry-ja u nekoliko generacija
operativnog sistema.
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BCD
SAM

SECURITY SECURITY SECURITY
SOFTWARE SOFTWARE SOFTWARE
SYSTEM SYSTEM SYSTEM
Policy.pol DEFAULT DEFAULT DEFAULT
NTUSER.DAT NTUSER.DAT> COMPONENTS
USRCLASS.DAT NTUSER.DAT*
USRCILASS.DAT

SECURITY
SOFTWARE
SYSTEM
DEFAULT
COMPONENTS
NTUSER.DAT*
USRCLASS.DAT

SYSTEM.dat

SYSTEM.dat
USER.dat

USER.dat

Changes in the hive files of Windows Registry

Slika 12 - Promene u hive files operativnog sistema Windows

Postoji tri ili vise hive fajlova koji imaju ime NTUSER.DAT. Prvi se odnosi se na nalog za
mrezne usluge, drugi za nalog na lokalne usluge a treé¢i na korisni¢ki nalog. Svaki korisni¢ki
nalog ima svoj NTUSER.DAT hive file .

1.1 - Funkcije Root Key segmenata

Pored naziva root key segmenta u zagradi je skracenica koja se uobicajeno odnosi na njega,
na koju e se Cesto referencirati kroz ceo rad.

HKEY_CLASSES_ROOT (HKCR)

Informacije koje su ovde uskladiStene osiguravaju da se izvr$i odgovarajuci program pri
pokretanju iz Windows Explorer-a. On takodje sadrzi pojedinosti o pravilima za drag-and-drop,
preéicama i informacijama na korisni¢kom interfejsu.

Alijas za HKLM\Software\Classes

HKEY_CURRENT_USER (HKCU)

Sadrzi informacije o korisniku koji je trenutno prijavljen na sistem, ukljucujuci korisnikove
foldere, boje na ekranu i podeSavanja Control Panel-u. Alijas za segment u HKEY USERS
specifican za korisnika. Genericke informacije koje se primenjuju na sve korisnike a nalaze se u
delu HKU\.DEFAULT
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HKEY_LOCAL_MACHINE (HKLM)

Sadrzi informacije specificne za hardver racunara na kome se nalazi operativni sistem.
Ukljucuje listu drives i genericke konfiguracije instaliranog hardvera i aplikacija.

HKEY_USERS (HKU)

Sadrzi informacije o konfiguraciji svih korisnickih profila u sistemu, konfiguraciji
aplikacija i vizuelnih podeSavanja.

HKEY_CURRENT_CONFIG (HCU)

Sadzi informacije o trenutnoj konfiguraciji sistema. Alijas za HKLM\Config\profile

2 - Analiza operativnog sistema uz pomo¢ baze registara

Windows Registry sadrzi veliku koli¢inu informacija o sistemu poput podeSavanja i
konfiguracije sistema. Jedan deo ovih podataka je od velikog znacaja forenzic¢kom istrazitelju.

Prvo, ime kompjutera je na raspolaganju u slede¢em podkljucu Registry baze:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControNComputerName\ComputerNa
me

Podkljuc registra sa informacijama o sistemu ima sledecu putanju:
HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\System\BIOS

Ovaj kljuc¢ sadrzi nekoliko vrednosti koje sadrze informacije o sistemu poput informacija 0
BIOS-u i informacija o sistemu na kome se nalazi operativni sistem. Informacije o BIOS-u
ukljucuju datum objavljivanja BIOS-a i verziju BIOS-a. Informacije o sistemu ukljucuju
proizvodno ime sistema i ime njegovog proizvodjaca.

Slika 13 prikazuje podkljuc¢ Registry baze sa informacijama o sistemu.
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4 & Computer
-} HKEY_CLASSES_ROOT
-} HKEY_CURRENT_USER

4 - | HKEY_LOCAL MACHINE
>~} BCD0O0000000
4 | HARDWARE
> - J. ACPI
4 | DESCRIPTION
4-| System
L | . BIOS
| CentralProcessor
> -} FloatingPointProcessor
> k. MultifunctionAdapter
) VideoAdapterBusses
> -} DEVICEMAP
| RESOURCEMAP
| SAM
-~} SECURITY

* ||Name
ab](Default)

ab|BaseBoardManufacturer
ab|BaseBoardProduct
ab|BaseBoardVersion
#%|BiosMajorRelease
.?-E;}BiosMinorRelease
?_'_’}BIOSReIeaseDate
2b]BIOSVendor
ab]BIOSVersion

'1':] ECFirmwareMajorRelease

7]

m

ECFirmwareMinorRelease
ab|SystemFamily
ab]SystemManufacturer

P_'}] SystemProductName
ab]SystemSKU

,9'_’] SystemVersion

Type Data

REG_SZ (value not set)
REG_SZ LENOVO
REG_SZ 2815W4M
REG_SZ Not Available
REG_DWORD 0x00000001 (1)
REG_DWORD 0x00000009 (9)
REG_SZ 09/17/2009
REG_SZ LENOVO
REG_SZ 6HET24WW (1.09 )
REG_DWORD 0x00000001 (1)
REG_DWORD 0x00000001 (1)
REG_SZ ThinkPad T400s
REG_SZ LENOVO
REG_SZ 2815W4aM
REG_SZ

REG_SZ ThinkPad T400s

Slika 13 - Opis hardvera sistema unutar Windows Registry

Informacije o procesorima u sistemu uskladistene su u slede¢im podklju¢evima Windows

Registry baze:

HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\System\CentralProcessor\0
HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\System\CentralProcessor\1

Ove informacije uklju¢uju ime procesora, njegovu brzinu i identifikator kako je prikazano na

slici 14.

Registry Edit
File Edit View Favorites Help

4 & Computer
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
4| HKEY_LOCAL MACHINE
| BCD00000000
| COMPONENTS
4| HARDWARE
}. ACPI
4| DESCRIPTION
4| System
-~ . BIOS
4| CentralProcessor
L O
- 1

Name Type
ab](Default) REG SZ

| ~MHz REG_DWORD
omponent Information  REG_BINARY

onfiguration Data REG_FULL_RESOU...

%) FeatureSet REG_DWORD
ab]Identifier REG_SZ
atform ID REG_DWORD

Previous Update Signatu... REG_BINARY
¥ ProcessorNameString REG_SZ

pdate Signature REG_BINARY
pdate Status REG_DWORD
2b]vendorldentifier REG_SZ

Data

(value not set)

0x0000095a (2394)

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
ff £f £f £f ff ff ff ff 00 00 00 00 00 00 00 00
0xa08f3fff (2693742591)

x86 Family 6 Model 23 Stepping 6

0x00000080 (128)

00 00 00 00 Oc 06 00 00

Intel(R) Core(TM)2 Duo CPU  P9400 @ 2.40GHz
00 00 00 00 Oc 06 00 00

0x00000006 (6)

Genuinelntel

Slika 14 - Opis centralnog procesora unutar Windows Registry

Informacije o korisnickom nalogu se ¢uvaju U Registry bazi. Na primer lista korisnickih
naloga, poslednje vreme kada se korisnik ulogovao na odredeni nalog, da li on zahteva lozinku,
da 1i je to neaktivan ili aktivan nalog i metod koji je koris¢en da se Sifruje lozinka korisni¢kog
naloga. Sve ove informacije drze se u slede¢em kljucu Registra:

HKEY_LOCAL_MACHINE \SAM\Domains\Account\Users
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Slika 15 prikazuje pojedinosti korisnickog naloga kako se on vidi uz kori$¢enje programa
AccessData Windows Registry Viewer

2 AccessData Registry Viewer
File Edit Report View Window Help

B OB w[BEEE |G| P

=-8 SAM[40497].tmp =
£ SAM F
=& Domains 5
=@ Account [
--CI Aliases
--CI Groups
=82 Users
-2 000001F5
-3 000003E9 v
B Key Properties
Last Written Time 07/06/2010 16:22:21 UTC
SID unique identifier 500
User Name Administrator
Description Buitt-in account for administering the computer/domain
Logon Count i
Last Logon Time 14/07/2009 04:53:58 UTC
Last Password Change Tim 14/07/2009 04:55:45 UTC
Expiration Time Never
Invalid Logon Count 0
Last Failed Login Time Never
Account Disabled true
Password Required true
Country Code 0 (System Default)
Hours Allowed Anytime
Has LAN Manager Passwor false
Has NTLMv2 Password  true

Slika 15 - Pojedinosti korisnickog naloga u Access Data Registry Viewer-u

Imena korisni¢kih naloga navedena su na listi u slede¢em kljucu registra:
HKEY_LOCAL_MACHINE\SAM\Domains\Account\ Users\Names
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Slika 16 pokazuje imena korisni¢kih naloga kako se ona vide uz koriS¢enje programa
AccessData Registry Viewer-a.

File Edit Report View Window Help
@ oBm BEEE - ?
(3 000001F4 -
1 000001F5
(3 000003E9

(] 000003EA
- |

{3 Administrator
1 Guest <: List of user

(2 HomeGroupUser$ accounts name
3 Non
&3 Builtin ~

1

Slika 16 - Imena korisnic¢kih naloga unutar Windows Registry

Sledeca, forenzickom istrazitelju, znacajna informacija je vreme poslednjeg iskljuéivanja
sistema. Ova informacija je sacuvana u ShutdownTime vrednosti u slede¢em kljucu Windows
Registry baze:

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Contro\Windows

Slika 17 pokazuje vrednost poslednjeg vremena gaSenja racunara (ShutdownTime) kako se
ona vidi uz kori$¢enje Access Data Windows Registry viewer-a.

F2BmBPEFEE | e ?

& TimeZonelnformation 4 | Name Type Data

#00 usbflags  ErorMode REG_DWOR.. 0x00000000 (0)

# usbstor S Directory REG_EXPAN... %SystemRoot%

@ VAN & NolteractiveServices REG.DWOR... 0x00000000 (0)

+3' x:ﬁ:‘;oevicemvers ESystemDirectory REG_EXPAN.. %SystemRoots\system32

lionc e & ShellErorMode REG_DWOR.. 0x00000001 (1)

b & wat & CSDVersion REG_DWOR.. 0x00000000 (0)

+ SIWDI @CSDReIeaseType REG_DWOR... 0x00000000 (0)

& Windows 8 CSDBuildNumber REG_DWOR.. 0x00004001 (16385)

&2 Winlogon =1 | & ComponentizedBuild REG_DWOR.. 0x00000001 (1)

50 WMI = Esmzdownrime REG_BINARY 26 20 88 EO CE 26 CB 01
& wow - e

ST | (¢ il
B Key Properties 0]26 20 B EO CE 26 CB 01- & -AlgE-
Last Writen Time 18/07/2010 23:13:48 UTC |

Slika 17 - Prikaz brojne vrednosti viremena iskljucivanja racunara u binarnom obliku u Windows Registry
bazi
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3 - Analiza aplikacija

3.1 - Start up programi

Lista startup programa je prikazana na slici 18 i navedena na listi u slede¢em kljucu
Windows registra:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

File Edit View Favorites Help

Explorer
Ext
GameUX
Group Policy
Hints
HomeGroup
HotStart
IME
Installer
Internet Settings
MCT
Media Center
MMDevices
ModuleUsage
MSSHA
NetCache
OEMInformation
OOBE
OptimalLayout
Parental Controls
Personalization
PhotoPropertyHandler
PnPSysprep
Policies
PreviewHandlers
PropertySystem
Reliability
RenamefFiles

. Run

Name
2b)(Default)
aB) AcWin7HIpr
] Adobe ARM

ab] autodetect

8| Communicator
5| GrooveMonitor
5] LENOVO.TPFNF6R
ab| | PMailChecker
2b]LPManager
EﬁiMessage Center Plus
aB)MSSE
b picon
a5 PWMTRV
ab) RoxioDragToDisc
b)SunJavaUpdateSched
2B)SynTPEnh
25| TkBellExe

||| 8 TPHOTKEY
= || ab]Tpshocks
_‘ ab|VMware hqtray

,{D‘; Adobe Reader Speed Launcher

ab| CameraApplicationLauncher

Type
REG_ SZ
REG.SZ
REG_SZ
REG_SZ
REG_SZ
REG SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG SZ
REG SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG SZ
REG_EXPAND_SZ
REG_SZ
REG_SZ
REG_SZ
REG SZ

Data

C:\Program Files\Lenovo\Access Connections\AcTBenabler.exe
“\Program Files\Common Files\Adobe\ARM\1.0\AdobeARM.exe"

rogram Files\Adobe\Reader 9.0\Reader\Reader_sl.exe”

C\windows\system32\SupportAppXL\AutoDect.exe

C:\Program Files\Lenovo\Camera Center\bin\CameraApplicationLaunchpadLauncher.exe

“C:\Program Files\Microsoft Office Communicator\communicator.exe” /fromrunkey
"C:\Program Files\Microsoft Office\Office12\GrooveMonitor.exe”

C:\Program Files\Lenovo\HOTKEV\TPFNF6R.exe
C\PROGRA~1\THINKV~2\PrdCtr\LPMLCHK.exe
C\PROGRA~1\THINKV~2\PrdCtr\LPMGR exe

C:\Program Files\LENOVO\Message Center Plus\MCPLaunch.exe /start

“c:\Program Files\Microsoft Security Essentials\msseces.exe" -hide -runkey
"C:\Program Files\Common Files\Intel\Privacy Icon\PrivacylconClient.exe” -startup
rundli32 C\PROGRA~1\ThinkPad\UTILIT~1\PWMTR32V.DLL PwrMgrBkGndMonitor
"C:\Program Files\Lenovo\Drag-to-Disc\DrgToDsc.exe”

"C\Program Files\Common Files\Java\Java Update\jusched.exe"
%ProgramFiles%)\Synaptics\SynTP\SynTPEnh.exe

"C:\Program Files\Common Files\Real\Update_OB\realsched.exe" -osboot
C:\Program Files\Lenovo\HOTKEY\TPOSDSVC.exe

TpShocks.exe

"C:\Program Files\VMware\VMware Player\hqtray.exe"

Slika - 18: Lista startup programa uz Windows Registry bazi

3.2 - Registrovane aplikacije

Lista registrovanih aplikacija je prikazana na slici 19, nalazi se na listi u kljucu registra:
HKEY_LOCAL_MACHINE\SOFTWARE\RegisteredApplications

Argeyiaor - TS0 T

File Edit View

Favorites Help

Moxzilla &
mozilla.org
MozillaPlugins

ODBC

ORACLE

PC-Doctor

Policies

Protector Suite
Protector Suite QL

PS

PSCONVDriver
RealNetworks
RegisteredApplications
RichFX

RICOH

Roxio

Skype

Softland

Sonic

Name

ab)(Default)

ab]Firefox

b)Internet Explorer
ab]Microsoft Office Outlook
ab]paint

abWindows Address Book
{"]Windaws Disc Image Burner
ab|Windows Live Mail
ab]Windows Live Mail (News)
2b|Windows Media Center

25| Windows Media Player
abWindows Photo Viewer
ab]Windows Search
2b|WindowsLive.PhotoGallery.14.0
2b]WinRAR

abWordpad

Type

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ

Data

(value not set)

Software\Clients\Star FIREFOX.EXE\C.
SOFTWARE\Microsoft\Internet Explorer\Capabilities
Software\Clients\Mail\Microsoft Outlook\Capabilities
SOFTWARE\Microsoft\Windows\CurrentVersion\Applets\Paint\Capabilities
Software\Clients\Contacts\Address Book\Capabilities
Software\Microsoft\IsoBurn\Capabilities

Software\Clients\Mail\Windows Live Mail\Capabilities

Software\Clients\N:
Software\Clients\Media\Windows Media Center\Capabilities
Software\Clients\Media\Windows Media Player\Capabilities
Software\Microsoft\Windows Photo Viewer\Capabilities
Software\Microsoft\Windows Search\Capabilities
Software\Microsoft\Windows Live\Photo Gallery\Capabilities
Software\WinRAR\Capabilities
Software\Microsoft\Windows\CurrentVersion\Applets\Wordpad\Capabilities

ows Live Mail\C

Slika 19 - Lista registrovanih aplikacija unutar Windows Registry
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3.3 - Analiza aplikacije Windows Live Messenger

Microsoft Windows Live Messenger je veoma poznata aplikacija za ¢etovanje (Caskanje)
koju Kkoristi veliki broj ljudi. Unutar Windows registra se ¢uvaju informacije u vezi sa
koris¢enjem programa Microsoft Windows Live Messenger koje mogu biti od velikog znacaja za
forenziCara. Jednostavno rec¢eno, MSN objekat se koristi za ¢uvanje korisnikovih podeSavanja,
poput pozadine i prikazane slike. Ove informacija se ¢uvaju u vrednosti zvanoj UTL u slede¢em
kljucu Registra:

HKEY_USERS\S-1-5-21-

[Userldentifier]\Software\Microsoft\tM SN Messenger\PerPassportSettings\[ MSNMessengerAccou
ntldentifier]

Slika 20 pokazuje sadrzaj UTL vrednosti.

| <msnobj Creator="khawla@hotmail.com” :
| Size="1835" Type="3" Location="TFR1D.dat" |
: Friendly="5hAgAEEAbAAGAEOAYQBIAGEAIADmMEA==" |
| SHAlD-"rWoJZJyBJofaij4znD|XTtn48-" :

Slika 20 - SadrZaj UTL vrednosti

Ovo $to sledi je opis svakog polja MSN objekta (MSN:P2P/Msnobj Description, 2009):
1. Creator: MSN messenger korisnicki nalog

2. Size: veli¢ina podataka koje objekat sadrzi
3. Type: nekoliko identifikatora ovog polja je prikazano u tabeli 8

Tabela 8 - Opis polja type MSN objekta

Oznaka tipa Opis

1 Unknown
Custom Emoticons
Static display picture
Shared File
Static Backgrounds
Unknown
Dynamic display pictures
Wink
Map File
Dynamic Backgrounds

OO|NO|ORWw N

[T
o
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11 Voice Clip

12 State

13 Roaming Objects

14 Signature Sound

15 Unknown

16 Scene

17 Web cam Dynamic Display Picture

4. Location: ime fajla koji sadrzi objekat

5. Friendly: Sifrovano ime slike koris¢enjem UTF-16

6. SHA1D: SHAL heS pregled podataka

7. SHA1C: SHA1 hes pregled svih prethodnih polja MSN objekta 1.

3.4 - Analiza aplikacije Skype

Skype je jos jedna dobro znana aplikacija koja dozvoljava korisniku da uputi govorni ili
video poziv preko mreza zasnovanih na IP protokolu. Drugim re¢ima to je VolP softver. Za
forenzickog istrazitelja vazno je da zna da li je i kako korisnik sistema koristio ovaj softver.
Takodje je vazno znati naziv Skype naloga koji koristi odgovaraju¢i korisnik sistema. Ako je
Skype aplikacija instalirana na sistemu, postojace podklju¢ u klju¢u HKEY_LOCAL_MACHINE
i HKEY_USERS\S-1-5-21-[User Identifier]\. U ovom podklju¢u forenzicki istrazitelj moze
pronaci korisnika koji je u najskorije vreme koristio ovu aplikaciju.

Kklju¢ registra HKEY_USERS\S-1-5-21-[User Identifier]\Software\Skype\PluginManager
H)ji sadrzi vrednost za skorasnje korisnike i kod zemlje iz Skajp aplikacije prikazan je na slici 21
8

File Edit View Favorites Help
Microsoft * || Name Type Data
MiTeC ' (Default) REG_SZ
e # Compact REG.SZ 0
0D8C = =
o Count REG_SZ ae
Paf-conver I Country ?ﬂ L o = I
Poicies # Language REG_SZ ENU
R ea\ e ' locale REGSZ aeENU
i ot
Research In Motion 3 PluginManagerDir REG_SZ CA\Program Files\Skype\Plugin Manager\
Roxio 3 Plugins Root REG SZ C\ProgramData\Skype\Plugins
4} Skype | Recent user L[:|'>I'L RecentUsr REG 57 engkhawla |
Installer 3 Version REGSZ 120261
Phone
PiuginManager
ProtectedStorage

Slika 21 - Interesantne informacije Skajp aplikacije unutar Windows Registry
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4 - Analiza mreze

4.1 - Mrezni adapteri

Registar sadrzi listu svih mreznih adaprera bilo da je adapter ugradjen ili je spoljni
(eksterni). Kod vecine laptop racunara postoje dva tipa mreznih adptera: Ethernet mrezni adapter
i Wi-Fi mrezni adapter. Slede¢i klju¢ Registra sadrzi listu mreznih adptera:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\NetworkCards

4.2 - Intranet mreze

Lista internih (intranet) mreza sa kojom je racunar bio povezan sacuvana je unutar registra
u slede¢em kljucu:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\NetworkList\Nla\Cache\Intranet

4.3 - BezZi¢ne mreze

Identifikatori mreza sa kojima je sistem bio povezan, su sa¢uvani u slede¢em kljucu:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\
CurrentVersion\NetworkList\Nla\Wireless

Ovaj klju¢ je samo lista identifikatora za svaku od bezi¢nih mreza sa kojima je ra¢unar bio
povezan. Vise informacija o svakoj od ovih bezi¢nih mreza poput MAC adrese, DNS sufiksa i
SSID mogu se naéi unutar registra. Ovo se moze uciniti povezivanjem identifikatora iz
prethodnog kljuca sa klju¢em
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\NetworkL ist\Signatures\Unmanaged
u Windows Registry bazi kako je prikazano na slici 22. Ovaj klju¢ sadrzi prilicno mnogo
informacija o mrezama uopste, ne samo o beziénim mrezama !,
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4 | Networklist
. NewNetworks
4| Nla
}. Cache
4 | Wireless
) I189?3055130279071AC93A2C2F00953549002061F908A874041IBADBFEBE03F2k
| ABA38CF6C7447D8FFI97DDIFEETS77EICAEB2AGIE82CFFA558BIAACSIFAALDTS
| B780706BB101DABEF92283A4AT4E4297072413FF43C6D5D6BFESI371F1243C48
| Permissions
| Profiles
4| Signatures
. Managed
4| Unmanaged
} 010103000F0000F0000200000F0000F075CAOCB86ATEBFEF48E3929D6F9549B3A43EDIEBS60B13CCO04E2FOCB142DDD
}. 010103000F0000F0080000000F0000F00FS05F55F 27006A140A414285929D09FA4FB5AD1DEDS5C8A414BA28B6F 787CF0
} 010103000F0000F0080000000F0000F¢89F30£513D279071AC93A2C2F00953549002061FQDBA874041lBADBFE8E03F2 li
| 010103000FO000F0080000000F0000FOABA3BCF6CT447D8FFI97DDIFEETST7EICAEB2AGIES2CFF4558BIAACSIFAALDTS
J
|
|

010103000F0000F0080000000F0000FOAEIB76BA1EBADEACSD2312C0F613199E1C6AAB245545613471B5D9CAA426D580
010103000F0000F0080000000F0000F0B78070688101DABEF922B3A4AT4E4297072413FF43C6DSDEBFESS371F1243C48
010103000F0000F0080000000F0000FOFASC7DBTC279F4B4A942A9C6359731094738371828496A06DB3F2C82873EACF1

Slika 22 - Spajanje Identifikatora beZicne mrezZe sa njemu odgovarajucim u okviru Windows Registry

Informacije o bezi¢énim mrezama ukljué¢uju datum prvog i datum poslednjeg uspostavljanja
veze. One su sacuvane u slede¢em podkljucu Registry baze:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkL st
\Profiles\{Wireless - Identifier}. Gde je {Wireless - Identifier} identifikator bezi¢ne mreze

Vrednost DateCreated sadrzi datum prvog uspostavljanja veze sa odredenom bezi¢nom

mrezom a vrednost DateLastConnected sadrzi datum kada je racunar poslednji put bio povezan
na ovu bezi¢nu mrezu kako je prikazano na slici 23.

Aregycoo I WS TS IR - T—

fFile' Edit View Favorites Help
4 | Profiles “ || Name Type Data
| . (02428F19-4698-426C-9880-C75A52C12570) ab) (Default) REG_SZ (value not set) EsstadibaE
J. (184ESD6A-FEB2-4CA2-BADS-0061CFO42ED4) || g ategory REG.DWORD  0x00000001 (1) fCaiee. 2ae
). (1E307934-B6CA-4124-B126-96CBCOBCTICT) || gy ioror oo REG.DWORD 000000000 (0) 2
F -39EF-4BCA-B28E-FABA F 2 %
: g;gf;?;gcﬁ_“f;_s:; 6;;;%[;1;? 1| DateCreated REG_BINARY  |da 07 0200 03 00 18 00 Oc 00 07 00 17 00 12 01 |
| (203C037E-FF57-4EAF-BSDA-70607A1B7E06) 74| DatelastConnected  REG_BINARY  [da 070800 0300 1900 0a 00 16 00 2e 00 cf 03
. (6FD111F-F388-4413-83C6-880020707ABS) || - Description REG_SZ Kustar Wiki
| (71596A68-BABE-41F6-830F-E049A287B7E6) We|lconType REG_DWORD  0x00000000 (0)
| (9ASFCB4C-ABD2-418B-83E4-8390E22F860D) || #4Managed REG.OWORD 000000000 () | Last Access Date
| (D6001251-FOE3-4436-8DC3-EA04B64A1970} || T4|NameType REG_DWORD  0x00000047 (71)
| (E26BC929-70FE-4BE9-91F2-20E30CF693AC) ab)profileName REG_SZ Kustar_WiFi

Slika 23 - Datum kada je veza prvi put uspostavljena i datum poslednjeg povezivanja na bezicnu mrezu

Tip ovih vrednosti je binarni tip podataka. Ovo Sto sledi je objasSnjenje kako da se
posmatraju ove vrednosti kao normalno vreme datuma dekodiraju¢i DateCreated (vreme kad je
nastao) i DateLastConnected (vreme kada je posledn;ji put konektovan) i SSID vrednosti:
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1. DuzZina podatka o vrednosti je 16 bajta

2. Uskladisten je uz koris¢enje Little Endian, pa ga pretvramo (konvertujtemo) u Big
Endian pre dekodiranja podataka onako kako je prikazano na slici 24.

DA 07030003 001800190018 002100 2d 01| Little Endian

g o

D7 DA 00 030003 0018001900 18002101 2d | Big Endian

Slika 24 - Konverzija DateCreated vrednost iz Registra u format big endian
3. Vrednost godine = 07D = 2010
(IgnoriSe se poslednja vrednost na Sest decimala koja je [A] u prva dva bajta)

4. Mesec = 00 03 = March
(1= januar, 2= februar ...itd.)

5. Svaka dva bajta imaju odgovarajuc¢u vrednost za godinu, mesec, datum, sat, minut i
sekundu.

6. Dan u nedelji = 00 03 = sreda
(0 = nedelja, 1 = ponedeljak ...itd)

7. Datum= 00 18 = 18-ti

8. Cas =00 19 = 19:00

9. Minuti = 00 18 = 18 minuta
10. Sekunda = 00 21= 21 sekundi

Shodno tome, dekodirani datum je 18. mart 2010 19:18:21 [

5 - Analiza priklju¢nih uredjaja

5.1. Stampati

Nekoliko klju¢eva unutar Registry baze sadrze informacije o Stampacima u sistemu. Jedan
od ovih kljuceva je:
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HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\Print\Printers

U ovom kljucu se nalazi lista stampaca koji postoje u sistemu. Istrazitelj moze dobiti vise
informacija o svakom Stampacu ako pristupi PrinterDriverData podkljucu. Na primer, datum
instaliranja i ime modela kako je prikazano na slici 25.

2 Registry Editor
File Edit View Favorites Help
| PendingUpgrades
4| Printers
doPDF v7
| Fax
4| HP LaserJet P2050 Series PCL6
CopyFiles
}. DsDriver
). DsSpooler
). HPPresetRoot
'
)

PnPData
PrinterDriverData
Microsoft XPS Document Writer
PDFConverter
Send To OneNote 2007
| Providers
PriorityControl
ProductOptions
Remote Assistance
SafeBoot
ScsiPort

Name Type Data

ab) (Default) REG_SZ (value not set)

1| BidiState REG_DWORD 0x00000001 (1)

1| CombinedMediaStatus REG_DWORD 0x00000001 (1)

14| FeatureKeyword REG_BINARY 4163636573736f72794f7574
T FeatureKeywordSize REG_DWORD 0x00000276 (630)

%e|Forms? REG_DWORD 0x4e983df6 (1318600182)

1% FreeMem REG_BINARY 00800100

| HPMediaCount REG_DWORD 0x00000016 (22)

1| HPMEDIAINFOREGDATA REG_BINARY 5500 6e 00 73 00 70 00 65 00 63 0C
$6|HPTrayCount REG_DWORD 0x00000007 (7)

74| HPTRAYINFOREGDATA REG_BINARY 4100 75 00 74 00 6f 00 6d 00 61 OC
e8| InitDriverVersion REG_DWORD 0x00000600 (1536)

Bty

a5 InstaliDate REG_SZ 05/23/2010:07:22:50

ab]Model REG_SZ HP Color LaserJet UPD PCL GI

s PrinterData REG_ENARY 00 06 30 02 80 08 00 00 00 00 60 OC
1% PrinterDataSize REG_DWORD 0x00000230 (560)

Slika 25 - Znacajni podaci o Stampacima unutar Windows Registry

5.2 - USB uredjaji

Kada kad se USB uredjaj prikljué¢i na sistem, informacije o USB uredjaju ostaju unutar baze
registara. Ova informacija moze jedinstveno identifikovati svaki USB uredjaj prikljucen na
sistem. Operativni sistem Windows skladisti slede¢e identifikacione podatke o USB uredaju:
naziv proizvodaca, identifikaciju proizvoda, broj revizije i serijski broj za svaki priklju¢eni USB

uredjaj. Ova informacija moze se naéi u slede¢em kljucu registra:

HKEY_LOCAL_MACHINE\SYSTEM\ControlSetO01\Enum\USBSTOR

Slika 26 pokazuje informaciju o USB uredjajima upisanu u prethodnom kljucu.
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Vendor ID Product ID Revision
N
- [ Disk&Ven JetFIash]S{Prod Transcend 4Gd&[Rev 8.07]
Serial No. # >| oJchzpa&o
Device Parameters
LogConf
Properties

Slika 26 - Informacija o USB uredjajima unutar Windows Registry

6 - Ispitivanje baze registara

6.1 - Registar kao dnevnik (log)

Svi Registry kljucevi sadrze vrednost koja se vezuje za njih, zvanu ‘LastWrite’ vreme, koja
je veoma sli¢na poslednjem vremenu modifikacije fajla. U odnosu na Microsoft Knowledge Base,
FILETIME struktura predstavlja broj intervala od 100 nanosekundi od 1. januara 1601. LastWrite
vreme se azurira kada je Registry klju¢ stvoren, modifikovan, pristupi mu se ili je izbrisan. Na
nesre¢u, samo LastWrite vreme kljuca registra se moze dobiti, dok LastWrite vreme za vrednost
u registru ne moze.

Harlan Karvi, autor dela "Windows forenzika” i "Oporavljanje od incidenata” upucuje na
alat zvani Keytime.exe, koji dozvoljava ispitivacu da povrati (ponovo izvuce) LastWrite bilo kog
specifi¢nog kljuca.

To Sto zna LastWrite vreme klju¢a moze dozvoliti forenzickom analiticaru da zakljuci
priblizni datum ili vreme kada se dogadjaj desio. | iako mozete znati poslednje vreme kada je
klju¢ u Registry bazi modifikovan, joS uvek ostaje teSko odrediti koja vrednost je stvarno
promenjena. Koris¢enje Registry baze kao dnevnika (log) je najvise od pomo¢i u korelaciji
izmedju LastWrite vremena Registry klju¢a i drugih izvora informacija, poput MAC
(modifikovano, pristupljeno ili stvoreno) vremena nadjenih unutar fajl sistema. Ipak,
sveobuhvatna diskusija tog procesa je van opsega ovog rada.

6.2 - Autorun lokacije

Autorun lokacije su kljucevi Registry baze koji pokrecu programe ili aplikacije u toku boot
procesa (procesa koji pokrece operativni sistem kada korisnik ukljuci kompjuter).

43



Lista uobicajenih autorun lokacija:

HKLM\Software\Microsoft\Windows\CurrentVersion\Runonce
HKLM\Software\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKLM\Software\Microsoft\Windows\CurrentVersion\Run

HK CU\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HK CU\Software\Microsoft\Windows\CurrentVersion\Run

HK CU\Software\Microsoft\Windows\CurrentVersion\RunOnce
(ProfilePath)\Start Menu\Programs\Startup

6.3 - MRU liste

MRU, ili ‘najskorije koris¢en’ liste sadrze upise u listu naéinjene usled akcija koje je
izvr$io korisnik. Postoje brojne MRU liste locirane posvud unutar razli¢itih Registry kljuceva.
Registry odrzava ove liste pojedinacnih stvari za slu¢aj da im se korisnik vrati u buduénosti. To
je u osnovi sli¢no tome kako history i cookies deluju na web browser. Jedan primer MRU liste
locirane u Windows Registry bazi je RunMRU klju¢. Kada korisnik ukuca komandu u 'Run’
dijalog boks preko Start menija, upis na listu se dodaje Registry klju¢u. Lokacija ovog kljuca je
HKCU\Software\Microsoft\Windows\CurrentVersion\ExploreNRunMRU i njegov sadrzaj se
moze videti na slici 27. Hronoloski red aplikacija izvrSenih preko ‘Run’ mozZe se odrediti
pogledavsi u Data kolonu “MRUL.st” vrednosti. Prvo slovo ovoga je ‘g’ Sto nam govori da je
poslednja komanda otkucana u ‘Run’ prozoru bila da se pokrene (izvrSi) notepad. Takodje,
LastWrite vreme RunMRU kljuca bi¢e u korelaciji sa poslednjom aplikacijom izvrSenom u 'Run’,
ili u ovom slucaju aplikacijom 'g' ©.

Sa informacijama obezbedjenim iz RunMRU kljuca, ispitiva¢ moze doéi do boljeg
razumevanja korisnika koji je pod istragom i aplikacija koje se koriste. Sa slike 27, ocigledno je
da korisnik ima dovoljno znanje o Windows operativnom sistemu — zasnovano na aplikacijama
koje su pokrenute (izvrSene), poput msconfig, cmd, sysedit, and regedit.

£ Registry Editor

File Edit View Faworites Help
#-20 Menurder Al Mame Type Data
+ (1 MountPainks2 Ehj(Default) REG_SZ  (value not set)
= % Myco:p”ter 3 (8] REG.SZ  regedityl
= glewSS ortcutHandlers 'ah i REG_SZ spintl 1
e [aB)c REG_SZ  msconfighl
-] Publishingwizard —_ —
: |2b]d REG_5Z  cmdil
-] RecentDocs = _ .
23 2b]e REG_SZ  syseditil
¥ i [ab]F REG_SZ  calcil
#-[_] SessionInfo S
(27 shell Folders ablg REG_SZ  notepadil
[ ShellimageView [aB]MRUList REG 52  gfedach
D StartPage |
[Z1 StreamtRU
@] Streams
[ StuckRecksz
(21 tips <
- & | >
Iy Computer\HKEY _CURREMT _USER)SoftwarelMicrosoftiwindows\Currentyersiom\Exploreri RunMRL

Slika 27 - RunMRU kljuc
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6.4 - UserAssist

UserAssist klju¢ HCU\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist
sadrzi dva ili viSe podkljuceva koji imaju duga heksadecimalna (sa 6 decimala) imena koja se
pojavljuju kao globalno jedinstveni identifikatori (GUIDs - globally unigue identifiers). Svaki
podklju¢ belezi vrednosti koje se odnose na specifi¢ne stvari kojima je korisnik pristupio, poput
apleta Control Panel, fajlova precica, programa itd. Ove vrednosti su kodirane uz koris¢enje
ROT-13 algoritma za Sifrovanje, ponekad znanog kao Sifra Cezar. Ova posebna tehnika
Sifrovanja je laka za deSifrovanje, posto se svaki znak zamenjuje znakom 13 mesta udaljenim od
njega u ASCII tabeli. Mnogo brzi i laksi metod za deSifrovanje ovog koda je koris¢éenjem ROT-
13 dekodera 1.
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Slika 28 - UserAssist kljuc

Sa UserAssist klju¢em, forenzicki istrazitelj moze do¢i do boljeg razumevanja toga kojim
tipovima fajlova ili aplikacija je pristupano u odredjenom sistemu. Cak iako ovi podaci nisu
definitivni, jer se ne mogu vezivati za specifi¢an datum i vreme, to bi moglo ipak ukazivati na
specifi¢no delanje korisnika.

Na primer, u primeru sa slike 28 dekodirana vrednost moze ukazati na potencijalno veliku
koli¢inu informacija. Prvo, govori ime profila korisnika - 'Cpt. Krunch' - iz koga je .exe
pokrenuto (izvrseno). Cpt. Krunch bi takodje moglo ukazivati na neku vrstu pseudonima. Drugo,
pretrazivanje 'p2ktools.exe’, kazuje da je program koriS¢en za uredjivanje (editing) i upravljanje
Motorola mobilnim telefonima. Kona¢no, pokazuje da korisnik ima p2ktools folder u mati¢nom
direktorijumu zvanom 'Razor programs', koji je lociran na njegovom/njenom desktopu. Ne samo
da ovo daje lokaciju gde bi se mogli biti nalaziti sli¢ni programi, nego je i ime ovog
direktorijuma dobar indikator da osumnji¢eni ima mobilni telefon Motorola Razor. Ako je tako,
njega bi takodje trebalo oduzeti za dalju analizu.
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6.5 - Liste istorije

Liste istorije (History) isti¢u najskoriju aktivnost u sistemu. Na primer, nedavno posecivane
web stranice ili skoro otvarane Word datoteke. Postoji nekoliko podklju¢eva u registru Kkoji

pokazuju skoraSnju aktivnost korisnika sistema. Tabela 9 prikazuje listu

istorije  sa

odgovaraju¢im podklju¢evima u Windows Registry bazi.

Tabela 9 - Liste istorije (6]

Lista istorije

Podklju¢ koji se odnosi na listu istorije

Otkucani URL-ovi u Microsoft Internet
Explorer-u

HKEY _USERS\S-1-5-21-[User Identifier]
\Software\Microsoft\InternetExplorer\TypedURLS

Microsoft Word datoteke

HKEY _USERS\S-1-5-21-[User Identifier] \Software
\Microsoft\Office\12.0\Word\File MRU

Microsoft Power Point datoteke

HKEY _USERS\S-1-5-21-[User Identifier] \Software\Microsoft
\Office\12.0\PowerPoint\File MRU

Microsoft Excel datoteke

HKEY _USERS\S-1-5-21-[User Identifier] \Software \Microsoft
\Office\12.0\Excel\File MRU

Acrobat Reader datoteke

HKEY_USERS\S-1-5-21-[User
Identifier]\Software\Adobe\AcrobatReader\9.0\AVGeneral\cRecentFiles

WInRAR files

HKEY _USERS\S-1-5-21-[User Identifier] \Software \WinRAR
\ArcHistory

Najskorije mapirana mreza

HKEY _USERS\S-1-5-21-[User Identifier] \Software \Microsoft
\Windows\CurrentVersion\Explore\Map Network Drive MRU

Najskorije koriS¢ene pozadine za ekran
desktopa

HKEY _USERS\S-1-5-21-[User Identifer] \Software \Microsoft

Najskorije otkucana komanda u RUN
dijalogu

HKEY _USERS\S-1-5-21-[User Identifier] \Software \Microsoft
\Windows\CurrentVersion\Explore\RunMRU

.GIF datoteke (fajlovi)

HKEY _USERS\S-1-5-21-[User Identifier] \Software \Microsoft
\Windows\CurrentVersion\Explorer\RecentDocs\.gif

.jpg datoteke

HKEY _USERS\S-1-5-21-[User Identifier] \Software
\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.jpg

text datoteke

HKEY _USERS\S-1-5-21-[User Identifier] \Software
\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.txt

Folderi

HKEY _USERS\S-1-5-21-[User Identifier] \Software
\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\Folder

Zip fajlovi

HKEY _USERS\S-1-5-21-[User Identifier] \Software \Microsoft
\Windows\CurrentVersion\Explorer\RecentDocs\.zip
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7 - Znacdaj forenzicke analize Windows baze registara

Analiza sistema obezbedjuje forenzickom istrazitelju vredne informacije o sistemu. Ona
daje forenziCkom istrazitelju sliku o sposobnostima obrade podataka masine za koju se sumnja,
poput imena procesora, brzine procesora, porodice (grupa srodnih sistema) sistema, imena
sistema 1 verzije sistema. Sem toga, forenzicki istrazitelj ¢e dobiti imena, identitet ili nadimke
ljudi koji su koristili maSinu iz liste korisni¢kih naloga. Poslednje vreme iskljucivanja ¢e pruziti
forenzickom istrazitelju informaciju o tome kada je poslednji put koris¢ena masina. Ovo bi
moglo ukazati da ova masina nije vezana za konkretan kriminalni akt.

Analiza aplikacija obezbedjuje forenzickom istrazitelju informacije o aplikacijama koje su
bile instalirane na masini. Forenzicki istrazitelj bi trebao da proveri startup programe, posto bi tu
mogao pronaci zlonamerne programe koji bi mogli kontrolisati sumnjivu masinu, a sistem je
mogao pokretati napada¢, umesto legitimnog korisnika masine. Na primer, ako je masina bila
koris¢ena da se izvrSi ativnost poput DoS napada, korisnik sistema mozda nije bio taj koji je
izvrSio ovaj napad.

Istrazitelj moze otkriti programe koji su koris¢eni da se izvrsi kriminalni akt. Na primer, u
slucaju piratskog kopiranja softvera, moze se desiti da kriminalac Koristi uredjaje za narezivanje
kompakt i DVD diskova i Stampanje etiketa. Takodje, moZze se desiti da izvrSilac nezakonitog
dela koristi kodove za aktiviranje softvera i kodove za dupliranje softvera. Stoga, kad bi
forenzicki istrazitelj nasao bilo koji od gore navedenih programa, to se moze smatrati za
potencijalni digitalni dokaz. Povrh toga, forenzicki israzitelj ¢e biti zainteresovan da zna da li je
korisnik masine koristio aplikaciju za Cetovanje (Caskanje) poput Microsoft Windows Live
Messenger-a i Skype-a. Takodje je vazno da sazna naziv naloga za cet koji je korisnik sumnjive
masine koristio. Na primer, u sluc¢ajevima koji ukljucuju zlostavljanje dece, moze se desiti da
kriminalac komunicira sa detetom koriste¢i Microsoft Windows Live Messenger ili/i Skype.
Naziv naloga saznajemo sa detetove liste kontakata i onda trazimo nalog kriminalca kao
skorasnjeg korisnika. Ovo se smatra potencijalnim digitalnim dokazom [,

Analiza mreze pruzice forenzickom istrazitelju pregled aktivnosti povezivanja
(umrezavanja). Sa liste kartica mreze, forenzicki istrazitelj moze identifikovati sve kartice koje je
sistem koristio, bilo da su bile ugradjene u sistem ili spolja povezane na sistem. Takodje, on ¢e
pronadi listu internih mreza na koje je bila povezana konkretna masina. Isto vazi i za bezi¢ne
mrezZe na koje se sistem povezivao, ukljucujuéi imena bezi¢nih mreza, datum konekcije i datum
poslednjeg povezivanja na mrezu.

Analiza prikljucenih uredjaja dace forenzickom istrazitelju informacije o uredjajima koji su
bili povezani na sistem. Ona ukljucuje dve kategorije priklju¢enih uredjaja, Stampace i USB
uredjaje. Lista Stampaca i njihove informacije kao ime modela i datum instaliranja su vredne
informacije forenzickom istrazitelju i mogle bi se smatrati kao potencijalni digitalni dokaz. Na
primer u zlo¢inu falsifikovanja, kriminalac ¢e normalno koristiti Stampace visokog kvaliteta da
proizvede kreditnu karticu koja izgleda kao original. Za forenzic¢kog istrazitelja vazno je da zna
koji USB uredjaji su prikljuceni na sistem i podatke kao Sto su identifikacija proizvoda i serijski
broj, posebno u slucaju kradje podataka iz kompjutera 1,

Lista istorije obezbedjuje forenzickom istrazitelju najskorije aktivnosti svakog korisnika u

sistemu, poput otkucanih URL-ova u Microsoft Internet Explorer-u i u najskorije vreme
koris¢enih Microsoft Word fajlova.
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Pregled lista otvaranih .jpg i .GIF fajlova mogu obezbediti forenzickom istrazitelju
digitalne dokaze o otvaranim slikama.
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IV - Forenzic¢ka analiza USB uredaja za skladiStenje podataka

1 - Opis i karakteristike USB uredaja za skladiStenje podataka

USB uredaji za skladiStenje podataka, tzv. fles diskovi, su postali veoma Cest, moze se reci
standardan uredaj za skladiStenje razli¢itih kategorija podataka u digitalnom obliku. Malih su
dimenzija 1 samim tim pogodni za noSenje u tasni, dzepu ili kao privezak za kljuceve.
Posmatrano sa drugog aspekta, lako ih je sakriti. Iz navedenog se moze zakljuciti da su ovi
uredjaji veoma pogodni kako za legalnu tako i ilegalnu upotrebu.

Kao posledica prave poplave na trzistu, USB uredaji za skladiStenje podataka su dostupni
svakome. U pojedinim drzavama broj prodatih USB uredaja za skladiStenje podataka je veci od
broja stanovnika. Iz navedenog se moze zakljuciti da ovi uredaji zauzimaju prvo mesto po
potencijalu koji imaju kao predmet digitalnih forenzickih istraga.

Slika 29 prikazuje udeo koji USB uredaji za skladiStenje podataka imaju u digitalnim
forenzic¢kim istragama u odnosu na druge tipove uredaja za memorisanje podataka.

Magnetic
Devices

PC Extension

Devices Optical
Devices

Slika 29 — Udeo koji USB uredaji za skladistenje podataka imaju u digitalnim forenzickim
istragama u odnosu na druge tipove uredaja za memorisanje podataka[13]

Kapacitet skladiStenja podataka ovih uredaja omogucava skladiStenje velike koli¢ine

informacija tako da poznavanje nacina funkcionisanja predstavlja imperativ u oblasti digitalne
forenzike.
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Prenosivi USB uredaji za skladistenje podataka, za razliku od ostalih uredaja za skladiStenje
podataka, koriste poluprovodnic¢ku tehnolodiju — ¢ipove za Cuvanje podataka. Imaju malu
potrosnju energije i napajaju se preko USB priklljucka na ra¢unaru. Ova vrsta memorijkih ¢ipova
se naziva fles (flash) memorijom. Otuda se za ovu vrsu uredaja odomacio naziv - USB fles.

FleS memoriji nije potrebno elektricno napajanje da bi se sacuvali podaci. U idelanim
uslovima trajnost upisa podataka je oko 10 godina.

Ovi uredaji su se pojavili 2003 godine, pocetni kapacitet im je bio 16 megabajta i koristili
su USB 1,0/1,1 interfejs. Od 2004 godine ovi ureSaji koriste USB 2.0 interfejs koji ima
maksimalnu brzinu ¢itanja od 100 Mb/s. Do danasnjih dana kapacitet im je drasti¢no porastao, do
viSe desetina gigabajta.

Veliki kapacitet, male dimenzije, velika brzina Citanja i pisanja su ucinili ovu vrstu uredaja
veoma popularnom, Sto ih ¢ini veoma interesantnim u oblasti digitalne forenzike.

Posebno treba naglasiti da je naCin upisivanja, ¢itanja i brisanja podataka na fizickom nivou
znacajno razli¢it odnosu na magnetne ¢vrste diskove i RAM memoriju. Memorijske ¢elije koje se
nalaze u ovim uredajima mogu podneti ograni¢en broj upisivanja podataka, tipi¢no izmedu
10.000 i 1.000.000 puta, pre nego sto postanu nestabilne.

Na slici 30 je prikazan izgled unutrasnjosti USB uredaja za skladiStenje podataka.
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Na slici 30 vide se sledeci elementi USB uredaja za skladistenje podataka:

NogakrwbdpE

Slika 30 - Izgled unutradnjosti USB uredaja za skladistenje podataka

USB konektor

Kontroler memorijskog Cipa

Stampana ploéica

Memorijski Cip

Kristal generatora takta

LED pokazivac statusa uredaja
Mikroprekidac¢ za read only rezim rada
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Memorija u ovim uredajima moze biti:

1. NOR fles memorija koja dozvoljava i podrzava brzo ¢itanje i upisivanje podataka ali po
visokoj ceni.

2. NAND fleS memorija novijeg je datuma. Njena prednost je u tome sto se po niskoj ceni
moze posti¢i veliki kapacitet skladiStenja podataka, a mana joj je manja brzina Citanja u
upisivanja vece koli¢ine podataka.

Brisanje podataka sa ovih uredaja se obavlja na potpuno razli¢it nain u odnosu na sve
ostale vrste memorijskih uredaja. Na novom uredaju celokupna memorija ima vrednost 1. Tokom
procesa upisivanja podataka pojedini se bitovi postavljaju na vrednost 0. Jedini nacin da se
podaci u memoriji prepiSu drugim podacima je da se, kao prvo, memorijske ¢elije operacijom
brisanja vrate na vrednost 1 a zatim upiu novi podaci. ™**!

Zavisno od tipa memorije operacija brisanja sadrzaja memorijskih ¢elija se obavlja na
sledeci nacin:

1. NOR memoriju je moguce brisati bit po bit

2. NAND memorija je podeljena na blokove. Svaki blok sadrzi predefinisani broj stanica
fiksne veli¢ine. Svaka sranica je podeljena na regione u kojima se skladiSte podaci.
Jedan region u okviru stranice je rezervisan za cCuvanje statusa ostalih regiona sa
podacima. Pri svakoj izmeni postojecih podataka novi podaci se upisuju na neku drugu
dostupnu lokaciju (stranicu) a prethodna lokacija se oznacava kao nedefinisana i u tom
stanju ¢eka sledeCu operaciju brisanja. Posle izvesnog vremena akumulira se broj
ovakvih stranica koje se potom briSu i ponovo postaju dostupne za nove podatke. Ova
operacija se u slengu naziva ,,sakupljanje dubreta“ (garbage collection). Posto svaki
memorijski blok ima ogranicen broj brisanja ono se obavlja po posebnoj strategiji kako
bi se vek trajanja memorijkog uredaja maksimalno produzio.

Da bi se USB memorijski uredaj koristio na personalnom ra¢unaru moramo instalirati
drajvere koji ¢e fizicku strukturu memorije ovog uredaja predstaviti na nacin koji je poznat
racunaru i operativnom sistemu koji se nalazi na tom raCunaru. Ovi drajveri predstavljaju
memorijski uredaj ra¢unaru kao block device Sto po tipu odgovara hard disku.

Na slici 31 prikazan je nac¢in funkcionisanja ovih drajvera za dva tipa memoriskih uredaja.

Znacenja skracenica sa slike su:

FTL — Flash Translation Layer
MTD - Memory Tehnology Device
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Slika 31 — Prikaz funkcionisanja FTL i MTD drajvera za dva tipa memorijskih uredaja[13]

Pomenuti drajveri mapiraju fizicku strukturu flash memorije u logi¢ku strukturu koja je
poznata operativnom sistemu racunara.

Vidjeno sa strane operativnog sistema, memorijski uredaj ovog tipa se vidi kao hard disk te
se moze formatirati istim fajl sistemom kao i svaki (magentni) hard disk. Do skoro je to najc¢esce
bio FAT fajl sistem. Medjutim, kako FAT fajl sistem ima brojna ogranic¢enja u pogledu veli¢ine i
broja fajlova i poddirektorijuma, a kapacitet za skladiStenje podataka eksponencijalno raste, u
novije vreme sve CeS¢e nailazimo na USB uredaje za skladiStenje podataka formatirane nekim
naprednijim fajl sistemom kao Sto je Windows NTFS fajl system. Novije verzije Windows
operativnog sistema podrzavaju formatiranje NTFS fajl sistemom, Sto u starijim verzijama ovog
operativnog sistema nije bio slu¢aj, ve¢ se za tako nesto morao koristiti poseban alat kao Sto je
recimo HP Tool.

Kako detalji funkcionisanja USB memorijskih uredaja na fiziCkom nivou nisu predmet
istrazivanja u ovom radu oni ne¢e dalje biti razmatrani.
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2 - USB uredaji za skladiStenje podataka u Windows okruzenju

2.1 - Prvo prikljuc¢ivanje USB uredaja za skladiStenje podataka na racunar sa
Windows operativnim sistemom

Pri prvom priklju¢ivanju memorijskog USB uredaja za skladiStenje podataka na racunar
pod Windows operativnim sistemom zapravo pokre¢emo Citav niz procesa u cilju automatskog
prepoznavanja i konfiguracije priklju¢enog uredaja.

Operativni sistemi kompanije Miscrosoft pri ukljucivanju uredaja u USB port najpre
pozivaju informacije uskladistene u USB hub drajveru iz kojeg dobija informaciju o tipu
povezanog uredaja. Nakon detekcije tipa uredaja, Windows trazi drajvere za sam uredaj, a za sve
to potrebno je da ima sve informacije o uredaju. Tom prilikom operativni sistem pravi jedinstveni
profil USB uredaja. Nakon formiranja profila Windows trazi potrebne instrukcije za rad u
usbstor.inf fajlu, a zatim i preko Windows Update servisa (ako je raunar povezan na internet i
ako je korisnik to dozvolio ranijim podeSavanjima). Ako ne pronade drajver za konkretan uredaj,
pokrecée se genericki drajver - generic mass storage device.

Sve informacije o prepoznatom uredaju Windows upisuje u svoju bazu registara tako da pri
slede¢em prikljucivanju uredaja moze odmah pokrenuti prethodno prikljuc¢ivan uredaj a da pri
tome ne pokrece postupak prepoznavanja i konfigurisanja uredaja. U prethodnom poglavlju koje
se bavi forenzickom analizom Windows registry baze prikazano je gde i kako Windows
operativni sistem upisuje i ¢uva ove informacije. Jednom upisane, ove informacije ostaju trajno
upisane u bazu registara. Sam operativni system ih nece brisati. Naravno, ove informacije se
mogu izmeniti ili obrisati izmenom sadrzaja ili brisanjem pojedinih kljuceva u bazi registara.

Informacije na osnovu kojih se vrSi pretrazivanje u usbstor.inf nalaze se u samom hardveru.

Na Windows sistemima identifikator uredaja formira se u formatu
USB\VID_v(4)&PID_d(4)&REV_r(4).

Po informacijama kompanije Microsoft
v(4) je Cetvorocifreni broj proizvodaca, dodeljen od strane nadleznih komisija,
d(4) - broj koji proizvoda¢ dodeljuje uredjaju, a

r(4) je revizija koda.

[lustrovano na konkretnom uredaju u device manager-u
USB\VID_08EC&PID_0008\0CD02851333229, gde je:

08EC kod proizvodaca,
0008 kod proizvoda, a
0CDO je revizioni kod.

Svi indetifikatori su jedinstveni i predstavljaju ID uredaja (Device Instance ID).

lako svi ovi identifikatori postoje u sistemu, u danasnje vreme se ne mogu okarakterisati
kao pouzdani i neporecivi u procesu prikupljanja digitalnin dokaza. Razlog tome, osim
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uniStavanja dokaza jeste i to Sto danas postoji veliki broj NO NAME proizvodaca, koji pri
proizvodnji ne upisuju sve potrebne podatke u sam uredaj tj. pre proizvodnje ne kontaktiraju
“USB Implementers Forum”- fondaciju postoje¢ih proizvodaca kako bi pribavili i registrovali
odgovarajuce kodove proizvodaca i proizvoda.

2.2 - Program USBDeview

Osim metode pretrazivanja registry baze, podatke o USB uredajima je moguce prikazati ili
odrisati. Postoje brojni softverski alati koji pouzdano i sortirano prikazuju sve informacije o USB
uredajima iz registry baze. Medu njima najviSe se izdvojio USBDeview, alat kompanije NirSoft,
koji se osim za pregled dokaza moze koristiti i za njihovo uniStavanje.

Na slici 32 vidi se aktivan program USBDeview koji prikazuje podatke o USB uredajima na

sistemu.

"= Port #0002, Hub_ 20001

@oem3.inf, %usb\vid 413c8p...

12 itern(s), 1 Selected

HID (Human Interface D...

< USBDeview =R o)
File Edit Wiew Options Help

[ X@|lo e o |HEABE A

Device Mame Description Device Type Connected Safe To

5‘& Port_#0003 Hub_#0001 @inputinf,?hid.devicedesc%... HID (Human Interface D... Mo Yes
EQPDrt_#UUUd.HuI:J_#UDUI @input.inf, %chid.devicedesc...  HID (Human Interfface D... Mo Yes
5&“ Port_#0004 Hub_#0001 @cem3.inf,%usb\vid_413c8p.. HID (HumanInterface D.. Mo Yes
E"EPF‘vrzlr‘c_.fﬂi]llJCIS.H|_|I:1_1f1f1ZIIZICI1 @input.inf, %chid.devicedesc®... HID (Human Interface D... Mo Yes
Q Port_#0005Hub_20001 @input.inf,%hid.devicedesc?... HID (Human Interface D...  Yes Yes
5%' Port_#0006 Hub_#0001 @input.inf,?hid.devicedesc®... HID (Human Interface D... Yes Yes
5%,9 Port #0006 Hub_#0001 @oema3.inf, %usb\vid_413c&p.. HID (HumanInterffaceD... No Yes
G%PPDrt_#ﬂﬂﬂ?.Hub_#ﬂﬂﬂl Samsung YP-U3 Unknown Mo Mo
5%9 Port_#0007 Hub_#0002 HL-DT-5T DVDRAM G5A-H10...  Mass Storage Mo Mo
G&VPDrt_#(JDI:IS.HuI:I_#ﬂGUE SanDisk U3 Cruzer Micro USB ... Mass Storage Mo Mo
QPDrt_#ﬂUUE.Hub_#ﬂUDE SanDisk U3 Titanium USE Devi..  Mass Storage Yes Mo
4 | Iy 3

NirSoft Freeware. httpuiwwoe.nirsoft.net

Slika 32 - Program USBDeview, prikaz podataka o USB uredajima na sistemu
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Program USBDeview pronalazi i prikazuje sve podatke o USB uredajima koji se mogu
pronaci u Windows Registry bazi, pa ¢ak i potro$nju elektricne energije svakog uredaja. Sa druge
tacke gledista, onoliko koliko je dobar u prikazivanju, filtriranju i sortiranju podataka toliko je
dobar i u postupku uklanjanja podataka o USB uredajima sa sistema.

U praksi, ovakvi programi se ¢esto koristite za pouzdano uklanjanje digitalnih dokaza, Sto

digitalnom foranziCaru u mnogome otezava, a u pojedinim sluCajevima i onemogucava
pronalazenje digitalnih dokaza.

3 - Program za trajno brisanje podataka sa memorijskih uredaja Active KillDisk.

Active KillDisk jedan je od najpoznatijih programa za trajno brisanje (wipe) celokupnog
sadrzaja svih vrsta diskova, samim tim i za brisanje sadrzaja USB fleS diskova. Potpuno i
nepovratno unistava celokupan sadrzaj upisan na disku, ukljucujué¢i podatke o particijama.

Posle brisanja podataka nije mogucée podatke oporaviti.

Pri testiranju na USB fleS disku program je bio toliko temeljan u uklanjanju podataka da je,
posle brisanja, formatiranje diska bilo neuspeSno u viSe pokuSaja. Windows 7 je uspeo da
formatira flesS disk obrisan ovim programom tek posle nekoliko pokupaja, dok je Windows XP u
tome bio uspesan iz prvog pokusaja.

Ni jedan, od tri programa za oporavak podataka koji su testirani nije uspeo da povrati bilo
kakav podatak sa fles diska obrisanog Active KillDisk programom.

Izgled programa Active KillDisk prikazan je na slici 33.
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File Task Help

O L2 Ml & = @

Refresh Sean  Pause/Stop Wipe Kill Froperties  View data About

& System Local Disks
4 M Floppy Disk 0 (00k)

_ ~ A
Local Disk (A:) =~ ; J
laim ‘j ocal Disl kgﬂ_ >

=% Hard Disk 0 (80h) Hitachi HDT725025VLA380 ;
[ x¥ Unallocated Iw
[ [7] =& System Reserved (1:) Removable Disk 2 (82h)
& &, W7 (C2) [This is a System Drive]
[ “’ Unallocated
25 Hard Disk1 (81h) Hitachi HDT7210325LA360
[ x4 Unallocated
b [0 ca XP (D)
¢ [0 ca Svastara () Mode LBA: Yes
[[] x3 Unallocated Cylinders: 64

; 255

4[F] @ Removable Disk 2 (82h) USB 2.0 Flash Disk Tocks Pex Dyimdes 2
P——— WL T T B T Sectors PErTral:k: 63
= Il Unallocated

b [ &= PS12I(H:) Total Sectors: 1033983

Bvytes Per Sector: 512
| Unallocated :
i Orellacaan Total Size: 504.9 MB (320399296 bytes)

Name: USE 2.0 Flash Disk
Version: 2.00
Serial Number: L)

Device Geometry:

Folders and Files o Properties

o 2011-06-06 22:06:13 Start Session
¢ 2011-06-06 22:06:20 Refreshed

./ Session Log iy Progres

Slika 33 - Izgled programa Active KillDisk

4 - Programi za oporavak obrisanih fajlova sa memorijskih USB uredaja

4.1 - Recuva

Recuva je jedan od najpoznatijih programa za oporavak obrisanih fajlova, prvenstveno sa
medija koji koriste poluprovodni¢ku memoriju. Tek u novije vreme se nalazi na forenzickim
distribucijama iako odavno pokazuje dobre razultate pri oporavku podataka. Program u sustini
nije namenjen forenzi¢arima ve¢ obi¢nim korisnicima. Ima intuitivan interfejs i besplatan je.

Izgled programa Recuva prikazan je na slici 34.
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4! Piriform Recuva

3 RAM, ATI Radeon HD 5450

Select the files you want to Recover by ticking the boxes and then pressing Recover.
For the best results, restore the files to a different drive.

Switch to advanced mode

[T Filename Path Last Modified Size State
O @ DVR User Manual pdf H:, 9.11.2010 10:27 4761 KB Unrecoverable
O @ ReadyBoostPerfTesttmp H 66,2011 18:47 8192KB Unrecoverable

Comment

This file is overwritten with "H:\ReadyBoastPerfTest.tmp"
Mo overwritten clusters detected.

FAT32, 503 MB. cluster size: 4096. Found 2 files in 55.49 sec.

Recover..,

Online Help.

Check for updates. .

=

Slika 34 - 1zgled programa Recuva

Pri testiranju, program Recuva pokazao je dobre rezultate ali tek sa ukljuéenom opcijom

Izgled programa Recuva u Advaced modu prikazan je na slici 35.
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DeepScan. Ovakav nacin rada donekle vremenski produzava proces oporavka fajlova zbog toga
Sto se na danasnjim fles diskovima nalazi velika koli¢ina podataka.



4| m

No preview available

- o

[em P 5121 1) ~] [ sen 'Jo Fiename or path
[ Filename Path Last Modified Size State Comment Preview |Info | Header
‘ DVR User Manual.pdf H:y 9.11.201010:27 4761 KB Unrecoverable This file is overwritten with "H:\ReadyBoostPerfTest.tmp"
B ‘a ReadyBoostPerfTest.tmp H: 6.6.2011 18:47 8192 KB Unrecowverable No overwritten clusters detected.

= =

FAT32, 503 MB. duster size: 4096. Found 2 files (0 ignored) in 53.95 sec.

Recover..,

Online Help.

Check for updates. .

=

Slika 35 - 1zgled programa Recuva u Advaced modu

4.2 - Pandora Recovery

Pandora Recovery, takode, je jedan od besplatnih programa za oporavak obrisanih fajlova,

prvenstveno sa medija koji koriste poluprovodni¢ku memoriju.

Pri testiranju je bio dobar u pronalazenju obrisanih fajlova, medutim, nije uspeo da

Izgled programa Pandora Recovery prikazan je na slici 36.
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prepozna koje fajlove je moguce oporaviti. Svaki pronadeni fajl ¢e “oporaviti” ali po “oporavku”
oSteceni fajlovi, naravno, nece biti Citljivi. Pretrazivanje DeepScan opcijom daje daleko bolje
rezultate.



%, Pandorz Res

Datoteka  Uredi  Midi  Alati  Pomod

Wolv o v|E)a @

(7 Pregledaj ‘41-] TraZi | %« Povriinska analiza |

=

Fascikle X Ime Velicina Tip Daturn kreiranja Datum izmene % Trajno Izgublj...
=& Hitachi HDT7210325LA360 ATA Device | S YIRS VRSN 46MB Nitro PDF Document  06/02/11 185528 11/09/10 10:27:34 0%
= XRID) &ReadyBoostPerfTesttmp 80MB TMP Datoteka 06/06/11 18:47:17  06/06/11 18:47:24 0%
= Svastara (F:)
£ & Hitachi HDT725025VLA380 ATA Devic:
L W (C)
=& USB 2.0 Flash Disk USE Device
. PS121T (H)
£ 9 KDWVMX WPAICIQHXAS SCSI CeRor [t =

i CD-ROM Disc (E:)
=& HL-DT-5T DVDRAM GPOBMNUGE USBE D
2 CD-ROM Disc (G:)

- 31/2 Inch Floppy Drive (A

< m o b

Niste nagli datoteku?
Pokusajte povrainsky analizu

| Rekonstruisane u sesiji: 0 (0 KB) Rekenstruisano ukupno: 13 (49.7 MB)  Pronadjene obrisane datoteke: 2 Pronadjene obrisane fascikle: 0

Slika 36 - 1zgled programa Pandora Recovery

5 - Javno dostupni (besplatni) softverski alati za forenzi¢ku istragu

5.1 - AccessData FTK Imager

AccessData FTK Imager je standardan forenzicki alat koji pouzdano pravi forenzicke
kopije svih media za skladisStenje podataka. Osim pouzdanosti u radu velika prednost u ovoj
oblasti je i ¢injenica da je besplatan.

Program osim izrade sudski validnih kopija medija za skladiStenje podataka ima i druge
funkcije.

Na slici 37 se vidi izgled programa AccessData FTK imager sa opcijama glavnog menija koje
su nam na raspolaganju.
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View Mode Help

Add Evidence Item...
Add Al Attached Devices
Image Mounting...
Remove Evidence Item

Remove All Evidence Items

Create Disk Image...

Export Disk Irmage...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)

h Create Custom Content Image {AD1)...

' Verify Drive/Image...

Capture Memory...

= MetaCarve (Deep Scan)

Obtain Protected Files...
Detect EFS Encryption
Export Files...

Export File Hash List...

[@  Export Directory Listing...

Exit

<

1 |

ﬂewl Edit F_{emovel Femove ﬁlll Create Image

Pre

Creatas a new disk image

[Hex

Slika 37 — Program AccessData FTK imager

1t... Custom Conte...

|

B I |

[File List <N
MName Sizel Type Date Modified |
w1 )

Program AccessData FTK imager pravi forenzi¢ke kopije medija u viSe standardnih formata, Sto se
vidi na slici 38. Ova osobina programa AccessData FTK imager nam daje moguénost da kopije medija za
skladiStenje podataka moZemo analizirati drugim alatima.
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Select Image Type —— &J

~ Please Select the Destination Image Type

{— SMART

" EM

" AFF

MNead > Cancel Help

Slika 38 — Formati forenzickih kopija koje pravi program AccessData FTK imager

AccessData FTK imager je prilino rasprostranjen, moze se re¢i standardan, forenzicki alat,
prvenstveno zbog svoje pouzdanosti u radu.

5.2 - Forenzic¢ki softverski paket OSForensics
OSForensics je softverski paket namenjen digitalnim forenzi¢arima. Novijeg je datuma i, za
sada, besplatan. Trenutno se putem interneta distribuira finalna beta verzija.

U buducnosti paket nece u potpunosti biti besplatan, iako proizvodac tvrdi da ¢e uvek
postojati neka vrsta besplatnog paketa.

Pri otvaranju programa uocavamo mnostvo funkcija koje su ugradene u paket. Izgled
programa odmah po otvaranju se vidi na slici 39.

Po ponudenim opcijama mozemo pretpostaviti da ovaj paket predstavlja ozbiljan skup
forenzickih alata.

Uz pomo¢ ovog softveskog paketa ¢emo sprovesti analizu memorijskog USB uredaja za

skladiStenje podataka (USB flash disk). Uz sprovodenje forenzicke analize pomenutog uredaja
¢emo ujedno opisati neke od funkcija i testirati pouzdanost ovog forenzickog paketa.
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@' File Name Search
“)‘ Create Index

\Cg Search Index

‘%\ : Recent Activity

| x Deleted Files Search
@ Mismatch File Search

& Memory Viewer

bﬁ Raw Disk Viewer

Ll

g System Information

“!FJ] Verify [ Create Hash

g Hash Sets

Qg# Create Drive Image
&/ Mount Drive Image
&, Installto USB

3 Provide Feedback

@ Start

Case Management

o =

Create Caze Import Caze Gererate Report

File Searching & Indexing

K X

File Mame Search Mismatched Files  Create Index Search within
Search Files

Hashing & File Identification

2 § m

MNew Hazh MNew Hash Set Create Hazh
Databaze

Create Signature

Viewers

| @

File and Hex temory Viewer  Raw Disk Yiewer
Viewer

Systemn Artifacts

. D OB

Deleted Files Fecent Activity System
Infarmation

Pazswords

Housekeeping

Create Drive Mourt Drive Install to USB

Image Image

Removable Drive
Freparation

Help and Infermaticn

0 @

Frovide Feedback About Help

Compare
Signature

[ Mouse over a feature for more information.

|
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Slika 39 - Izgled programa OSForensics odmah po otvaranju




6 - Primer forenzicke analize USB fle§ uredaja

6.1 - Priprema USB fles uredaja

U cilju spovodenja postupka forenzicke istrage USB fle§ uredaja izvSena je priprema
jednog USB fles diska kapaciteta 512 Mb.

USB disk je prvo obrisan programom Active KillDisk. Potom je formatiran FAT fajl
sistemom, opcija Quick format. Zatim je izvrSena provera uz pomo¢ prethodno opisanih
programa za oporavak obrisanih fajlova, ni jedan od opisanih programa nije uspeo da pronade
bilo Sta Sto bi se moglo oporaviti.

Na prazan disk, u razlicite foldere je snimljeno nekoliko tipova fajlova koji se ¢esto mogu
naci na personalnim raunarima. Vecina fajlova je sa ¢vrstog diska kopirana u osnovni (root)
folder USB diska a zatim premestena u druge foldere na istom disku.

Kopirani fajlovi i folderi prikazani su na slici 40.

—

File Edit View Tools Help

Organize Share with - Burn Mew folder HE

Music Date modified: 14.10.2009 23:03
DemonStar Date modified: 10.10.2009 19:01
DOCs Date modified: 7.6.2011 16:58

Pics Date modified: 7.6.2011 16:57

PPT Date modified: 7.6.2011 16:57

SM940013.pdf Date modified: 512.2010 2:05
Size: 296 KB

& usbdeview.zip Date modified: 5.8.2007 1:05
Type: WinRAR ZIP archive Size: 44,7 KB

7 items

Slika 40 - Kopirani fajlovi i folderi na USB fle$ disku

64



Posle kopiranja i premeStanja pojedini fajlovi su obrisani, najmanje po jedan iz svakog
fodera.

6.2 - Izrada forenzicke kopije USB fles§ uredaja

Pokrenut je programski paket OSForensics i napravljena je forenzicka kopija USB fles
diska.

Na slici 41 se vidi program OSForesics u toku izrade kopije USB diska.

r,:;:# Create Drive Image

| Source Waolume: W A PhysicalDives

@ File Name Search .
Image File: C:hUsers\PantahDesktophUSE masterimg

< 7 Create Index o
= | Description:

\"“1 Seaccilnde Location/Flace:

=0 i
9] Recent Activity Werify Image File &fter Completion

% Deleted Files Search Statg: Copying [31 Seconds Remaining]

@ Mismatch File Search Data Read: 2080MB olurme Size: 504.9 MEB
' ; 950 MB /s Hane
ﬂ Mcsiary Vs Speed: Unreadable Data:

<% Raw Disk Viewer - =

% System Information
“ﬂil Verify [ Create Hash
g Hash Sets

sy Create Signature
;,_c-i Compare Signature

< Drive Preparation

e T . O
& Mount Drive Image
s Installto UsB

i%\h 2
b Provide Feedback

€9 About
_u Exit

Slika 41 - Program OSForesics u toku izrade kopije USB diska
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Po okonéanju procesa izrade forenzicke kopije USB diska program OSForesics generise
fajl sa podacima o generisanoj kopiji diska. Izmedu ostalog, u tom fajlu se nalazi i heS vrednost

generisane kopije.

Na slici 42 je prikazan sadrzaj fajla koji se generise pri izradi forenzicke kopije diska.

|| USB masterimg

File Edit Format WView Help

B3

R

mage source: ‘M\.\Physicaloriwve3

Image file name: USE master.img

Image file size: 529399295

Image created on 7. jun 2011, 17:18:36

Checksum method: md5s
Checksum source( “\.“Physicalbrive3 }: 95abbébabd8deee55516ebeafb37ashs

Case: N/A

Examiner Name: N/A
Description:
Location/Place:

Slika 42 - Sadrzaj fajla koji se generiSe pri izradi forenzicke kopije diska

Kreirane hash vrednosti za USB disk i Forenzicku kopiju diska, Su zatim uporedene.

Poredenje hash vrednosti se vidi na slici 43.
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[ OSForensics
! i

| @ File Name Search
« / Create Index
\"‘Ci Search Index
EA]_" Recent Activity
% Deleted Files Search
@ Mismatch File Search

ﬂ Memory Viewer

“‘if. Raw Disk Viewer

L. passwords
B |

% System Information

g Hash Sets

sy Create Signature

_,_c-i Compare Signature
:QP Drive Preparation
w‘i# Create Drive Image
=/ Mount Drive Image
% Install to USB

ii&h 2
b Provide Feedback

€9 About
_u Exit

lllj Verity I Create Hash

(71 File @ Yalume

Volume: [, \PhysicalDrived

v] |j [ Calculate

Upper case output [

Hash Funciton | MD5 v|

Frogress

DataHashed 504.9 MB

Calculated Hash  95abbEbabdfdeee5551Eabeath3? 5505

Comparizon Hash  35abbBbabd8dese55516ebeafb37 a5h5
Hashes are equal

Selected Hash Function Description
MD5 [Message-Digest algorithm 5] is an intemet standard cryptographic hash function. MD5 has been found
to not be collision resistant and therefore not suitable for many security applications.

Due to its popularity, MDS is still uzed in many situations where security is not of high importance or for legacy
pUrposes.

Slika 43 - Poredenje hash vrednosti USB diska i hash vrednosti njegove forenzicke kopije

Posto je potvdeno da su hash vrednosti identi¢ne pristupljeno je mount-ovanju kopije diska
na sistem. Opcije koje su pri tome kori$¢ene se vide na slici 44.
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i ™
O5FMount - Mount drivf‘— u

Source

@) Imagefile ) Image fle inBak (0 Empty BAM drive

Image file
Image filepath
C:hUzershPantahDesktophSE master.img [:]

[Raw Image

Image file offzet
1]

@ Buytes () Blocks () EBwtes () MButes ) GButes

Size of drive
[current image file size]

@ Butes () Blocks ) EBwtes () MButes () GBuytes

bount optionz

Drrive letter: [J: - ]
Dirive type: [ HOO - ]
Read-only drive

Mount as remowvable media

[ (] J [ Cancel ] [ Help ]

Slika 44 - Opcije za mount-ovanje kopije diska na sistem

Na slici 45 se vidi kopija diska kao virtualni disk na sistemu.

File Drive actiocns Help

&y Mounted virtual disks

Diive  Image file name Size Properties
&): CAUsers\Panta\DesktoptUSE master.img 504.9ME  Aead-only. Removable FAT

File spstem

Slika 45 - Kopija USB diska postavljena kao virtualni disk na sistemu
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6.3 - Oporavak obrisanih fajlova

Slede¢i korak je oporavak obrisanih fajlova. Operacija oporavka je vrSena na forenzickoj
kopiji USB diska koja je mount-ovana na sistem.

Alat za oporavak koji se nalazi u paketu OSForensics je dao jako loSe rezultate pa je u tu
svrhu koris¢en program Recuva.

Rezultat pretrage USB diska programom Recuva se vidi na slici 46.

2,0GE RAM, ATI Radeon HD 5450
et el sl e
[T Filename ° Path Last Modified Size State Comment
O @ _askajpg I\ 14.1.2010 22:01 52KE Unrecoverable  This file is overwritten with "J:\Pics\maska.jpg"
0 @ _eadmett Jh\DemonStart 1211996 15:16 5KB Excellent Mo overwritten clusters detected.
O @ _M940013. paf N 5.12.2010 03:05 29T KB  Excellent Mo overwritten clusters detected.
Tl @ NTIGONA.doc Y 6122009 20:17 36 KB Unrecoverable  This file is overwritten with "JADOCS\ANTIGONA.doc”
] @ STARHLP J\DemonStar\PROGRAM\ ~ 121.199814:11 103 KB Excellent Mo overwritten clusters detected.
[Tl @ Babe - Da Te Vidim Golu.Mp3 JA\Musich, 268.200516:01 4839KB Unrecoverable  This file is overwritten with "J\Music\Babe - Da Te Vidim.Mp3"
a @ Babe - Ko Me Ter'O.Mp3 JihMusich 26.8.200516:02 3177 KB Excellent Mo overwritten clusters detected.
[Tl @ BANOVIC STRAHINIA.doc I 5.10.2000 21:48 25KB Unrecoverable  This file is overwritten with "JADOCS\BANOVIC STRAHIMJA.do...
O @ daljinskijpg Iy 244201001:54  23KB Unrecoverable  This file is overwritten with "}\Pics\daljinski,jpg”
] (@) EP O GILGAMESU.doc B4 612.2009 20:31 30KB Excellent Mo owverwritten clusters detected.
O @ EP O GILGAMESU.doc JADOCs\ 6.12.2009 20:31 30KE Unrecoverable This file is overwritten with "JAEP O GILGAMESU.doc”
] -@Q'Majmunce.jpg I\ 15.8.2009 00:18 119KB Excellent Mo overwritten clusters detected.
O @ Majmunce,jpg J\Pics\ 15.8.2009 00:19 119KB Unrecoverable This file is overwritten with "J\Majmunce,jpg”
] (@ Mikroorganizacija i sistemazacijal programa Radi.. J:\ 10.2.2007 19:39 176 KB Excellent No overwritten clusters detected.
] @ Mikroorganizacija i sistemazacijal programa Radi..  J\DOCs\ 10.2.2007 19:39 176 KB Unrecoverable This file is overwritten with "J\Mikrocrganizacija i sistemazacij...
0@ Partl.ppt I\ 202200716:58 2775KB Unrecoverable This file is overwritten with "JA\PPT\Partl.ppt"
O @ Part2-2.ppt I\ 20.2200717:10 1350KB Excellent No overwritten clusters detected.
0@ Part2-2.ppt JAPPT 202200717:10 1350KE Unrecoverable This file is overwritten with "J:\Part2-2.ppt"
s} @ Part2.ppt iaY 202200717:06 380LKB Unrecoverable This file is overwritten with "JAPPT\Part2.ppt"
O @ usbdeview.zip N\ 5.8.2007 01:05 45KE Excellent No overwritten clusters detected.
FAT16, 505 MB, duster size: 8192, Found 20 files in 9.13 sec, Recover...
Online Help Check for updates. ..

Slika 46 - Rezultat pretrage USB diska programom Recuva

Posto je poznato kako je formiran sadrzaj diska na kome je vrSena pretraga, moze se dati
komentar na rad ovog programa. Sa prethodne slike (46) se vidi da se nazivi pojedinih fajlova
pojavljuju dva puta, razlog tome je premestanje fajlova sa pocetne lokacije iz root foldera u
druge foldere. Jedan od fajlova je preimenovan, na slici 46 se vidi da je prepisan istim fajlom sa
novim nazivom (novi naziv je kraéi za jednu, poslednju, rec).

Sve navedeno se moze bolje sagledati ako pretrazivanje diska izvrSimo u advanced modu
kao Sto je prikazano na slici 47. U ovom modu program u listu uvrsStava i fajlove koji nisu
obrisani pa se lakSe moze do¢i do zakljucka Sta se desavalo sa fajlovima. Moze se uociti koji su
fajlovi stvarno obrisani a koji su premeStani u druge foldere.
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Recuva.com
éq MS
. ~ Intel Pentium
[ Removable Disk 1) v [ sen 45 Flename or path M
| |[F] Filename = Path Last Modified Size State Comment Preview | Info | Header |
O @ _askajpg I 14120102201 52KB Unrecoverable  This file is overwritten with "}\Pics\maska.jpg" Filename: Majmunce.jpg 4
O @ eadment J\DemeonStar\ 1211998 1516 5KE Excellent No overwritten clusters detected. EBCD:ET
] @ Mo40012.pof I 51220100305 287KB Excellent No ovenwritten clusters detected. S A%iEn 1o e
|0 @ NTiGoNA.doc I 61220002017  36KE Unrecoverable This fileis overwritten with "}\DOCS\ANTIGONA.d
O @ starHp JADemonStarPROGRAMY  121.199814:01 103 KB Excellent No ovenwritten clusters detected. State: Excellent
O & ANTIGONA.doc JADOCs\ 61220092017  36KE Motdeleted  No ovenwritten clusters detected.
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Slika 47 - Rezultati pretrazivanja kopije USB diska programom Recuva u advanced modu

Po okoncanju pretrage izvrSen je oporavak fajlova. Program je oporavljene fajlove upisao

na izabranu lokaciju na ¢vrstom disku racunara.

Svi fajlovi za koje je program postavio status ,,Excellent* oporavljeni su bez greske.

6.4 - Smernice za dalji rad na forenzickoj istazi USB fles diska

Dalji rad na istrazi bi se sastojao od obrade svakog pojedinacnog fajla kroz analizu vremena

kreiranja (ako je fajl kopiran ili preuzet sa interneta onda ova vrednost predstavlja vreme kada je
kopiran ili uéitan sa interneta), vremena poslednje izmene sadrzaja fajla i vremena poslednjeg
pristupa fajlu. Od ovih vremena, do kojih se relativno lako dolazi, najrelevantnije u mnogim
istragama moze biti vreme poslednje izmene jer jedino ono nije podlozno izmeni u slucaju
kopiranja ili premestanja fajla.

Zavisno od tipa fajla, postoje i mnogi drugi podaci koji se nalaze u samom fajlu.
U slucaju fajlova kreiranih programima iz Microsoft Office paketa mozemo videti naziv

naloga korisnika koji je kreirao fajl, koliko izmena je vrseno, koliko je trajao rad na samom fajlu
i jo§ mnogo toga.

70



Kada se radi o fotografijama u fajlu postoje podaci o vremenu snimanja, uslovima
snimanja, modelu i proizvodacu uredaja kojim je izvrSeno snimanje. U slucaju forografija
preuzetih sa interneta ¢esto nedostaju mnogi od ovih podataka.

Ukoliko se fajlovi nalaze na USB disku formatiranom NTFS fajl sistemom, Sto je joS uvek
redak slucaj, mozemo se posluziti i drugim tehnikama pronalazenja podataka i informacija o
fajlovima. Na primer, viSestruki tokovi podata (NTFS Multiple Data Streams ili Alternate Data
Streams) cesto sadrze podatke o poreklu fajla i vremenu preuzimanja.

Metodologija forenzicke istrage USB memorijskih uredaja jo§ uvek nije jasno definisana te
se moramo osloniti na metodologije koje se koriste u istragama magnetnih medija.

Ne postoje alati koji su namenjeni sprovodenju istraga za ovu vrstu uredjaja te od
konkretnog slucaja zavisi kakvu ¢emo strategiju osmisliti i primeniti.

Za istrage koje se obavljaju na nivou sadrzaja memorijskih celija se koristi poseban hardver
i softver. Ali ¢ak ni u ovoj oblasti ne postoje standardizovane metode rada. U nekim slucajevima
se ide i do toga da se memorijski ¢ipovi vade iz USB uredaja i postavljaju u poseban uredaj za
Citanje.

Ono §to se uvek mora uraditi je sledece:
1. lzrada kopije celog USB diska

2. Verifikacija kopije diska uz pomo¢ hes vrednosti
3. Oporavak obrisanih fajlova

Zavisno od rezultata postupka oporavka obrisanih fajlova i potreba istrage mozemo se
odluciti za analizu sadrzaja kopije USB diska na niskom nivou (bajt po bajt) u nekom alatu koji
prikazuje i pretrazuje disk nezavisno od fajl sistema i operativnog sistema.

Sve ostale akcije zavise od toga S§ta pronademo u prethodnim analizama i pri tome se

moramo osloniti na vlastito znanje i iskustvo u radu sa drugim vrstama medija za skladiStenje
podataka.
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V - ZAKLJUCAK

Analizom fajl sistema se dolazi do ve¢ine dokaza u savremenim forenzi¢kim istragama. U
ovom radu su prikazani elementi NTFS fajl sistema koji mogu biti od velikog znacaja prilikom
izvodenja dokaza u toku forenzicke analize.

U toku forenzicke analize, zavisno od metode koja se primenjuje, mogu se izvesti
mnogobrojni dokazi.

Ciljanim pretrazivanjem fajl sistema na osnovu zadatog naziva i ekstenzije fajla mogu se
otkriti podaci kao Sto su datum i vreme kreiranja fajla i korisnik koji je vlasnik fajla.

NTFS fajl sistem nam nudi moguénost oporavka obrisanih fajlova i podataka koji oni
sadrze.

Pretrazivanje slobodnog prostora na disku nam u mnogim slu¢ajevima moze dati vredne
dokaze jer se u njemu mogu naéi skriveni podaci.

Pronalazenjem i is¢itavanjem sadrzaja viSestrukih tokova podataka moze se otkriti mnostvo
podataka od toga da li je i odakle sa interneta preuzet odredeni fajl pa do podataka o tome koji
korisnik je kojim programom i kada kreirao ili menjao fajl.

Takodje, u velikom broju slu¢ajeva, analizom slack prostora koji predstavlja razliku izmedu
stvarnog prostora koji fajl zauzima na disku i prostora koji zauzima u samom fajl sistemu
(nepopunjen poslednji klaster koji pripada fajlu) mogu se pronaci zlonamerno skriveni podaci.

Iz navedenog se moze zakljuciti da se pronalazenjem i Citanjem podataka koji se
podrazumevano nalaze u NTFS fajl sistemu moze prikupiti i izvesti mnostvo forenzickih dokaza.

Windows Registry je baza podataka koja je implementirana u Microsoft Windows
operativni sistem i sadrzi podeSavanja i konfiguraciju sistemskog hardvera, aplikacija i profila
korisnika. Windows Registry sadrzi nekoliko potencijalno znacajnih elemenata koji bi mogli biti
od vrednosti forenzickim istraziteljima.

Identifikacija i dobijanje dokaza sa medija za ¢uvanje (skladistenje) podataka ¢ija veli¢ina
se stalno povecava je proces koji trosi vreme. MnoStvo elemenata koji mogu biti od velikog
znacaja forenziC¢kim istraziteljima sadrzani su unutar Windows Registry baze, i to moze pomo¢i
da se smanji vreme trajanja istrage. Jednom kada je istrazitelj pronaSao relevantnu informaciju,
ona moze pomoc¢i kao smernica za dalji rad kako bi se na taj nacin obezbedile informacije koje
nisu bile dostupne iz drugih izvora. Kao posledica toga, proces istrage bi mogao biti jednostavniji
i trajao bi znatno krace.

Iako digitalna forenzika postoji kao nauka ve¢ desetak godina, nauc¢nih istrazivanja u
oblasti USB fles diskova ima vrlo malo. Razvoj alata za akviziciju digitalnih dokaza sa USB flesS
diskova nedovojno prati rastuée potrebe u pogledu prezentacije i neporecivosti prikupljenih
dokaza pred sudom. Postoje¢i forenzicki alati imaju velikih teSkoc¢a u prikupljanju esencijanih
podataka koji bi sluzili kao digitalni dokaz u toku sudskog procesa.

Potrebno je sprovesti naucna istrazivanja u oblasti mehanizama Ccitanja fle§ memorija i
ugraditi ih u sledeCu generaciju alata za forenzic¢ku akviziciju podataka.
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Neophodno je bolje istraziti specifican nacin brisanja podataka u blokovima koja je ujedno
povezana sa strategijom odrzanja veka trajanja ovih uredaja i ta saznanja primeniti na poboljsanje
procesa oporavka i analize podataka. Jasno je da bi nova saznanja u oblasti stvarnog brisanja

podataka u blokovima doprinela boljem oporavku podataka nego metoda pristupa oporavku
obrisanih fajlova na nivou fajl sistema.

Ovakva naucna istrazivanja bi doprinela povecanju efikasnosti rada u oblasti forenzickih
ispitivanja USB fleS uredaja od strane prose¢no osposobljenih IT stru¢njaka.
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