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Sazetak

Ovaj rad se bavi metrikom zaStite informacija, kao kvantitativnom metodom analize
merenja performansi aktivnosti zastite. Metrike zaStite informacija uglavnom su predmet
istrazivanja specijalizovanih grupa za zastitu informacija i menadzera sistema zaStite
informacija. Rezultati tih istrazivanja naj¢eS¢e ukazuju na probleme izrade programa
metrike zastite, izbora odgovarajue metrike i nacina prezentovanja rezultata. U cilju
razumevanja ovih problema, u radu su koris¢eni najrelevantniji izvori koji se isklju¢ivo
odnose na probleme primene metrika zastite informacija u poslovnim organizacijama.
Definisana je metodologija istrazivanja, pojam metrike zastite informacija, opisan je metod
za izradu programa zaStite informacija i predstavljeni su prakti¢ni primeri i saveti za
primenu programa metrike zastite. Kroz rad ¢e se pokazati kako metrika zaStite
informacija moze pomo¢i menadzerima zastite i poslovodstvu u efektivnom upravljaju
poslovnim procesima.

U ovom radu date su osnovne informacije o tome, Sta je i kako se vrSi merenje performansi
zastite informacija. Pored toga, ovde su definisani razliciti tipovi merenja, kao i klju¢ni
aspekti za izradu uspeSnog programa merenja zaStite informacija i navedene su prednosti
koris¢enja merenja zastite za upravljanje resursima i donosenje poslovnih odluka.

Ovaj rad se, pre svega, oslanja na medunarodne standarde i naucna istrazivanja svetski
priznatih univerziteta u oblasti zastite informacija, koji su uspostavili zvani¢ne preporuke
najboljih praksi zaStite informacija, razvili i publikovali besplatne softverske alate za
podrsku u prakticnoj implementaciji standardnih preporuka zastite, a jedan od tih alata
ovde je iskoriS¢en za uspostavljanje procesa merenja uticaja bezbednosnih incidenata na
poslovanje.

Rad moze koristiti rukovodiocima sistema zastite informacija za izradu programa merenja
performansi zaStite informacija, koji ¢e, pored poboljSanja procesa zastite, Koristiti
zainteresovanim stranama za donoSenje odluka i ostvarenje bezbednosnih zahteva
klijenata. Uspostavljanjem veze izmedu informacionog sistema, procesa zastite i poslovnih
ciljeva, otvara se prostor za demonstraciju znacaja zastite informacija u poslovanju.

Kljuéne re¢i: Metrika zastite informacija, program merenja zastite informacija, merenje
performansi zastite informacija, kontrole zastite, zrelost procesa, kapacitet procesa.



Abstract

This paper deals with information security metrics, as a quantitative method for analysis of
security performance measurements. Information security metrics are mostly subjects of
researches conducted by specialized groups in charge of information security and
information systems security managers. Results of such researches mostly point out the
problems in development of security metrics programs, choice of suitable metrics and
ways of their presentation. Trying to overcome the mentioned problems, this paper relies
on the most relevant sources, related exclusively to the problems of application of
information security metrics in business organizations.

The definition of research methodology and notion of information security metrics is also
part of this paper, and also, methods for development of information security metrics
program are described and several practical examples and advices for security metrics
application are displayed. This paper will demonstrate how the information security
metrics can help the security and business managers to effectively make decisions.

This paper encloses central information on measurements of information security
performance and how these measurements are conducted. Besides, the types of
measurements are defined, and key aspects for creation of successful measurement
program are presented. Also, this paper offers insight in advantages of measurement usage
for resource management and adoption of business decisions.

This paper can be useful to information security systems managers in the development of
performances of information security which will, in addition to improvement of security
process, be valuable to decision-making stakeholders. Establishing the connection between
information system, security process and organization goals, allows the demonstration of
significance of information security for organization business.

Keywords: Information security metrics, information security measurement program,
information security performance measurement, security controls, process maturity,
process capability.
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1 METODOLOGIJA ISTRAZIVACKOG RADA

1.1 Uvodne napomene i obrazlozenje rada

Metrika zaStite informacija je objektivna i kvantitativna analiza i interpretacija rezultata
merenja performansi aktivnosti zaStite. Ne postoji jasna i opSta definicija metrike zastite,
ali je jasno da metrika zaStite treba da obezbedi objektivne i kvantitativne rezultate koji
organizaciji daju uvid u efektivnost celokupnog programa zastite informacija, kao i
smernice za poboljSanje procesa zastite. Poslednja faza ciklusa upravljanja sistemom
zaStite informacija je preduzimanje korektivnih i preventivnih akcija za poboljSanje
procesa zaStite, a puna primena metrike zastite vidi se upravo u toj fazi.

Metrika zastite informacija je disciplina u fazi razvoja, Sto dodatno otezava njenu primenu.
Svi koji se danas bave razvojem programa metrike zaStite, mogu da se smatraju pionirima
u toj oblasti i treba da prilagodavaju strategije metrike prema sopstvenom iskustvu i da
kreativno$éu odgovore na razlicite zahteve zainteresovanih strana.

MenadZeri zastite informacija redovno nailaze na probleme dokazivanja isplativosti
programa zadtite njihovih organizacija. Cak ni najbolje osmisljene prezentacije metrike
zasStite ne ostavljaju utisak opravdanosti ulaganja u program zastite. Jedan od primera
komentara zainteresovane strane je: "Prezentacija je bila odli¢na, ali nisam video nikakve
pokazatelje isplativosti ulaganja u program zastite, ni kako da koristim rezultate metrike
zastite za upravljanje poslovanjem.”

Proizvodi i sistemi zaStite dolaze na trziSte posle dugotrajnog i skupog razvoja, sa
evaluacijom ili bez evaluacije u praksi zastite, a jedna od posledica je da korisnici
postavljaju nerealne bezbednosne zahteve i definiSu neadekvatne bezbednosne ciljeve.
Samim tim, koncepti zastite i tehniCka reSenja arhitekture sistema zastite ne odgovaraju
stvarnom stanju rizika IKT sistema. Takode, korisnici Cesto servise zastite poverljivosti,
integriteta i raspolozivosti informacija, u praksi IKT zaStite, smatraju viSe teorijskim i
,2umetnickim® aktivnostima, a implementiraju ih malobrojni eksperti za zastitu, najcesce
na li¢nu inicijativu.

U svrhe ovog rada, za praktiénu primenu poboljSavanja procesa zastite informacija,
koris¢en je softverski alat Appraisal Assistant, proizvod austrijskog instituta Software
Quality Institute (SQI)", koji sadrZi nekoliko standardnih modela procesa, ali ne i model
procesa zastite. 1z tog razloga, iskori§¢ena je opcija aplikacije koja omogucava dodavanje
novog modela, Sto je u svrhe ovog rada i uradeno, te je aplikacija oboga¢ena modelom
sazrevanja procesa zastite informacija, koji je baziran na medunarodnom standardu
ISO/IEC 21827.

1.2 Predmet istrazivanja

Zastita informacija u poslednjih nekoliko godina dobija sve viSi prioritet u mnogim
organizacijama. TroSkovi za zastitu informacija gotovo su obavezna komponenta budzeta,
naroCito u odredenim sektorima — Cetvorostruko u odnosu na 2001. godinu. Iako je i dalje
tesSko obezbediti da ovo pitanje dobije veéi znacaj kod glavnog rukovodstva, zastita
informacija sve viSe postaje centralna tacka, ne samo u pogledu ulaganja, ve¢ i u pogledu
vrac¢anja ulozenih investicija.

! software Quality Institute, Griffith University




Suocavajudi se sa izazovima narusavanja bezbednosti informacija, menadzeri zastite se,
viSe nego ikad, smatraju odgovornima i od njih se zahteva da demonstriraju efikasnost
svojih programa zastite. Metrike zastite su klju¢na sredstva koja menadzerima zastite stoje
na raspolaganju kako bi odgovorili na ove izazove. 1z tog razloga, predmet istrazivanja u
ovom radu je potpunije i detaljnije odredenje metrike zastite informacija, njenih prednosti i
mana, moguce primene i predlog programa metrike zastite.

Predmet istrazivanja fokusiran je na tri moguca tipa merenja performansi zastite
informacija:

1. Merenje implementacije zastite, za utvrdivanje ispunjenja bezbednosnih zahteva;

2. Merenje efektivnosti i efikasnosti zastite, za utvrdivanje rezultata aktivnosti zastite;
i

3. Merenje uticaja ili posledica bezbednosnih dogadaja na poslovanje.

1.3 Osnovna hipoteza

Danas vecina organizacija svoj poslovni i informacioni sistem usaglaSava sa standardnim
preporukama za upravljanje zastitom informacija. Najces¢i cilj ovakvog usaglasavanja je
da se prikaze postovanje zakonskih i ugovornih zahteva za zastitu li¢nih i poslovnih
informacija, da je obezbeden kontinuit poslovanja i da se posedovanjem certifikata dobije
dodatna konkurentnost i ugled na trziStu. Popularni sertifikacioni standard zastite
informacija ISO/IEC 27001 zahteva merenje efektivnosti implementiranih kontrola zastite,
redovnu proveru (audit) ispunjenosti zahteva standarda i preduzimanje akcija za
poboljSanje sistema zaStite. Problem je Sto rezultati ovakvih provera ne nude dovoljnu
meru performansi bezbednosnog uticaja na poslovanje, ne ocenjuju zrelost i kapacitete
procesa zastite, niti je na osnovu ovakvih provera mogucée precizno utvrditi sve slabosti i
prednosti koji su osnova za izradu akcionog plana poboljSanja zastite.

Tipovi merenja performansi zastite informacija (implementacija, efektivnost/efikasnost i
uticaj), koji realno mogu da se primene i iskoriste za poboljSanje performansi zastite,
zavise od nivoa zrelosti procesa zaStite informacija. Dokumentovanjem i implementacijom
bezbednosnih ciljeva i strateSkih planova, otvaraju se kapaciteti za sazrevanje procesa
zastite.

Kako se sistem zastite informacija razvija, podaci performansi zaStite postaju sve
dostupniji i konkretniji, a merenja se sve viSe fokusiraju na efektivnost/efikasnost
programa zastite informacija i operativne rezultate primene kontrola zasStite informacija.
Sto je vise podataka dostupno, poteskoéa merenja opada, a rastu kapaciteti za automatsko
prikupljanje podataka.

1.4 Radna hipoteza

Rezultati merenja performansi zaStite su osnovni ulazni podaci za metriku zaStite
informacija, zato je neophodno sistem upravljanja zastitom informacija pojacati metrickim
sistemima. Preduslov za izradu metrike zaStite informacija je da organizacija ima
definisane procese zastite, naroCito one koji se bave upravljanjem bezbednosnim rizicima,
koji treba da se izvrSavaju paralelno sa ostalim podlovnim procesima. Posto su se sada
stvorili kapaciteti organizacije aktivnosti zaStite mogu da se izmere i postave u odnos sa
ostalim poslovnim aktivnostima, Sto olakSava primenu metrike zastite i potvrduje opste
prihvaceni princip upravljanja da se ne moze upravljati aktivnostima koje ne mogu da se
izmere.



Prilikom implementacije programa merenja performansi zastite informacija primenjuju se
sledeci principi:

e Merenja moraju da obezbede kvantitativne informacije (procenti, srednje vrednosti
i numericke vrednosti);

e Podaci koji su potrebni u merenjima moraju uvek biti dostupni;

e Samo ponovljivi pocesi zastite informacija mogu biti ukljuceni u merenja; i

e Merenja moraju biti od koristi za pracenje performansi i usmeravanju resursa.

Da bi merenja bila korisna za poboljSanje performansi zaStite, neophodno je imati zrele
procese zaStite i visok nivo zrelosti primene kontrola zaStite informacija. Tada se primarni
fokus merenja pomera zajedno sa promenom nivoa zrelosti procesa zaStite i zrelosti
primene kontrola zaStite informacija.

1.5 Ciljevi istrazivanja
Osnovni cilj istrazivanja je ispitivanje nivoa razumevanja i spremnosti organizacija za
koris¢enje metrika zastite u praksi. Na spremnost organizacije da ulozi u programe metrike
zastite direktno uti¢e nivo razumevanja prednosti od primene metrika zastite u upravljanju
poslovanjem. Sekundarni cilj rada je da menadzerima zastite informacija, rukovodstvu i
osoblju IT zastite, izvrSnom rukovodstvu i internim auditorima obezbedi uvid u najcesce
probleme koris¢enja metrika zastite i prakti¢éne preporuke za njihovo prevazilazenje.

Osnovni cilj istrazivanja je da se najvisem rukovodstvu i drugim zainteresovanim stranama
ukaze da merenje performansi zastite informacija zavisi od zrelosti njihovog sistema ili
programa zastite. Sekundarni cilj rada je prikupljanje i analiza standardnih obrazaca i
mernih konstrukcija, da bi organizacija mogla da odabere model koji joj najviSe odgovara.

Prema tome, drugi cilj ovog rada je prezentovanje efektivnih praksi metrike zastite u
preduzec¢ima koja merenje svojih aktivnosti zastite zaista shvataju ozbiljno.

1.6 Metodi istrazivanja

U dokazivanju hipoteze koris¢eni su analitiCko—sinteticki, komparativno—istorijski i
deskriptivni metodi istrazivanja. Celokupan rad je koncipiran kao analiticko—istrazivacki.
Rezultati istrazivanja su preispitani; analizirana je i definisana metrika zastite informacija;
izraden je program merenja performansi zastite informacija; identifikovane su prednosti i
glavni problemi koris¢enja metrika zastite u praksi i izraden je predlog reSenja; odabrani su
najaktuelniji modeli primene merenja performansi zaStite informacija; za evaluaciju i
poboljSanje procesa zastite informacija iskoris¢en je softverski alat Appraisal Assistant.

Za prezentovanje primene metrike u zastiti informacija iskori$¢eni su rezultati istrazivanja
specijalizovane interesne grupe ISF? i njenih &lanica, koji su izradeni na osnovu:

e Internet istrazivanja;

e Diskusija o klju¢nim pitanjima na devet konferencija: Stokholm, Frankfurt, London
(dva puta), Brisel, Cape Town, Singapur, Melburn i Boston;

Zapazanja 129 ucesnika konferencija;

Prezentacija 11 ¢lanica ISF foruma;

Analiza 56 anketa na temu metrike zastite; i

Intervjua sa 12 ¢lanica ISF foruma, njihova iskustva i razumevanje metrika zastite.

2 Information Security Forum www.securityforum.org




Osnovni problemi kod korisnika metrike u zastiti informacija ustanovljeni su kori§¢enjem
trokomponentnog modela istrazivanja: (Odgovori na ova pitanja dati su u Tabela 1.)

Zasto se koristi metrika zastite (cilj metrike)?
Sta metrika zastite koristi (prikupljanje ulaznih podataka)?

o Kako se koriste i prezentuju metrike zastite informacija (strategija primene i na¢in
prezentovanja rezultata metrike)?

Tabela 1 Predmet istrazivanja koris¢enja metrike zaStite u praksi

Komponente modela
istraZivanja

Zasto se koristi
metrika zaStite

Sta metrika zastite
koristi i prikuplja

Kako se metrike
koriste i prezentuju

Primeri iz prakse

e izveStavanje rukovodstva

e prikazivanje uskladenosti sa standardnim,
zakonskim i ugovornim zahtevima za
zastitu informacija

o podrska aktivnostima upravljanja rizicima

incidenti

zadtita od virusa

upravljanje rizicima

upravljanje pecevima

uskladenost sa internim politikama
nalazi audit-a

troSkovi

e prezentovanje razli¢itim zainteresovanim
stranama
e prezentovanje na razlicite nacine

Osnovni problemi u praksi

e bez jasne primene

e poteskoce da se metrike zastite stave u
odnos sa poslovanjem

o nekompatibilnost metrika zastite sa
poslovnim metrikama

¢ poteskoce u izboru metrike zastite

¢ premalo, na visokom nivou, poslovno
orjentisanih metrika zaStite

¢ nedostatak poslovnog aspekta
bezbednosti informacija

¢ poteskoce u identifikovanju pravih
zainteresovanih strana

¢ poteskoce u izboru odgovarajuce
forme prezentovanja

e neprecizno opisivanje bezbednosnog
stanja
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2 PRIMENA METRIKE U CILJU POBOLIJSAVANJA PROCESA ZASTITE
INFORMACHA

Ono $to ne moze$ izmeriti, ne moze$ ni poboljsati.®

Zastita informacija je oblast upravljanja koja nema dobro definisane tehnike merenja. U
logistici, metrike poput “transportovani tovar po kilometru” ili “odrzavanje inventara u
magacinu” prikazuju efikasnost prevoza i stanje skladiSta. U finansijama postoji merna
tehnika za odredivanje vrednosti rizika, koja se bazira na hronologiji padova cena i Koristi
se za projektovanje finansijskih gubitaka, dok u zastiti informacija joS uvek ne postoji
konsenzus oko klju¢nih indikatora. Nedostatak konsenzusa uglavnom potic¢e od generalnog
misljenja da je sramota biti prepoznatljiv po bezbednosnim dogadajima. Organizacije koje
su dozivele hakerski napad, nerado iznose svoje bezbednosne incidente u javnost, a ako ih
nisu imale, ne hvale se, jer ne zele da motivisu napadace i izazivaju sudbinu svoje firewall
zastite.

Zastita informacija je upravljacka disciplina koja se sastoji od niza analitickih ispitivanja.
Prilikom uskladivanja troSkova kontrola zastite sa potencijalnim gubicima od procenjenih
rizika, odluka ¢e se lakSe doneti kada postoji metrika. Ispravno merenje zavisi od
razumevanja zahteva zainteresovanih strana. U medicini, doktor ¢ée pitati “kakvo je
zdravstveno stanje pacijenta.” U zdravstvenom sistemu, pitanje ¢e glasiti “koliko
pacijenata boluje od odredene bolesti i na koji nacin su oboleli.” U zastiti informacija
postavljace se pitanja:

Koliko je nas program zastite efektivan?
e Dali je bezbednost na visem nivou nego prosle godine?
Kako mozemo da se uporedimo sa ostalim organizacijama u pogledu zastite
informacija?
Da li smo dovoljno bezbedni?
Da li smo dovoljno uloZili u zastitu?
Koje su nam opcije za transfer rizika?

Radi lakSeg razumevanja pojma “metrika” dobro je znati razliku izmedu metrike i merenja.

Merenje daje trenutan uvid u status odredenih aktivnosti, dok je metrika izvedena
kombinacijom preseka unapred odabranih rezultata dva ili vise merenja izvrsenih
u razlicito vreme. Merenja se vrse izracunavanjem, a metrike su proizvod analize.
Drugim recima, rezultati merenja su objektivni i sirovi podaci koji mogu
automatski da se generiSu, dok su metrike objektivne ili subjektivne interpretacije
tih podataka, [14].

Merenje daje jednokratni uvid u specificne merne parametre sistema zastite, a
metrika je viSekratno merenje u duzem vremenskom periodu ili sredstvo za
interpretaciju agregiranih mernih podataka na visem nivou, [12].

Merenja zastite informacija mogu da se ostvare na razlicitim nivoima organizacije.
Detaljna merenja i prikupljanje podataka na nivou informacionog sistema mogu
biti agregirana i progresivno podignuta na vise nivoe, sistemske ili programske,
zavisno od velicine i kompleksnosti organizacije, [6].

% Lord Kelvin
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Merenje podrazumeva skup aktivnosti prikupljanja, analize i prezentovanja sirovih
podataka objekata merenja zastite informacija, dok metrika predstavlja objektivne
ili subjektivne interpretacije tih podataka, [11].

Metrika zaStite informacija se koristi da pomogne u donoSenju odluka i za
poboljsanje performansi i kontrolisane odgovornosti, putem prikupljanja, analize i
prezentovanja mernih podataka, [5].

Svrha metrike zastite informacija je da se na osnovu mernih rezultata kontrolise
status izmerenih aktivnosti i doprinese njihovom poboljSanju primenom korektivnih
akcija, [9].

Razne publikacije, knjige i standardi unose zabunu zbog razli¢itih definicija metrike
bezbednosti. Ove definicije nisu opSte prihvac¢ene i mogu izazvati konfuziju. Neke od ovih
definicija metrike zastite informacija su:

Metrike zastite ce dati korisne informacije samo ako ispunjavaju takticke i
strateSke ciljeve za performansama zastite informacija, koji mogu lako da se
prikupe i izmere. Takode, rezultati metrike moraju biti ponovljivi, sa relevantnim
pregledom trendova i da budu korisni za pracenje rada i upravijanje resursima,
[11].

Metrika zastite informacija je definisan nacin merenja (metod merenja, racunska
operacija, analiticki model), ili merilo jednog ili vise atributa merenja, [9].

Metrika zaStite kvantitativnim, statistickim i/ili matematickim analizama meri
funkcionalne troSkove zastite, korist, uspehe, otkaze, promene i uloZeni trud u
ocuvanje zahtevanog stanja bezbednosti, [T].

Merenja zastite informacija su bazirana na strateSkim i taktickim ciljevima performansi
zastite informacija, [5]. Ciljevi performansi zaStite informacija formuliSu informacione
potrebe”, npr. “Svi zaposleni moraju da imaju adekvatnu obuku za razvoj svesti o potrebi
zastite informacija,” i da su usmereni ka ispunjenju cijeva politika i procedura zastite
informacija koje regulisu konzistentnost implementacije kontrola zastite informacija na
nivou cele organizacije. Primeri ispunjenih ciljeva performansi zastite informacija su:

e Svi novi zaposleni su prosli obuku za zastitu informacija;

e Obuka zaposlenih ukljucuje pravila ponaSanja; i

e Izvodenje buke podrazumeva upoznavanje zaposlenih sa politikama i procedurama
zastite informacija.

Provera da merenje zastite informacija ispunjava strateske i takticke ciljeve vrsi se:

o Kuvantifikovanjem implementacije, efikasnosti i efektivnosti kontrola zastite;
e Analizom adekvatnosti izvrSavanih aktivnosti programa zastite informacija; i
e Identifikovanjem mogucih akcija za unapredenje.

U toku razvoja merenja zastite informacija identifikuju se i prioritetizuju strateski i takticki
ciljevi, kao i zakonski i ugovorni zahtevi za merenje performansi zastite informacija koji
odgovaraju operativnim prioritetima organizacije.

Aktivnosti zaStite informacija koji mogu dati podatke za merenje mogu biti rezultati
procene rizika, testiranja proboja, audita zaStite i monitoringa. Rezultati procene

4 Informacije neophodne za upravljanje strateskim i taktickim ciljevima, rizicima i probelemima. Svrha
merenja zastite informacija.
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efektivnosti programa obuke i razvoja svesti o potrebi zastite, takode mogu da se
kvantifikuju i koriste kao izvori podataka za merenja.

2.1 Osnovna podela metrike u zastite informacija

Metrike zaStite se dele na one koje se koriste za kvantitativno vrednovanje (provera
ispravnosti mehanizama zastite) i one koje se koriste za merenje performansi (za
kontinualno poboljSanje procesa zastite).

Postoje dva fundamentalna tipa metrike zaStite informacija: rezultatski orjentisana metrika
i metrika sazrevanja procesa zastite:

e Rezultatski orjentisana metrika koristi se za smanjenje troskova, povecanje
prihoda, povecanje produktivnosti, smanjenje proizvodnog ciklusa i smanjenje
rizika od prekida poslovanja.

e Metrika sazrevanja procesa zaStite ima za cilj da poboljsa upravljacke,
organizacione i tehnicke procese zastite.

Iako se Cini da su ove dve metrike slicne, metrika sazrevanja procesa zastite fokusira se na
efektivnost, a tipi¢na pitanja na koja daje odgovor su:

o Dalije proces unapreden?
e Dal li proces daje Zeljene rezultate?
o Da li proces izlazi van utvrdenog podrucja primene?

Vecina rukovodstva na metrike zastite informacija gledaju “mikroskopski”, sa ciljem da
eliminiSu aktivnosti koje ne daju nikakvu poslovnu vrednost, a ne da ih unaprede.

Razvijeno je vise metrika za merenje zrelosti procesa zastite i upravljanje programom
zaStite informacija, kao Sto su: SSE-CMM® (ISO/IEC 21827), INFOSEC IA-CMM®, 1S
Program Maturity Grid i SW Security Metrics, [12].

2.1.1 Karakteristike i znacaj metrike u zastiti informacija

Sve metrike zaStite informacija imaju definisane karakteristike. Neke od karakteristika
metrika zastite informacija date su u Tabela 2.

Tabela 2 Karakteristike metrika zastite informacija

Karakteristike Komentar

Naziv Razumljiv naslov ili naziv koji opisuje metriku

Namena Cemu sluZi metrika

Cena Procena stvarnih troSkova prikupljanja i obrade podataka za izradu metrike

Kakva je vrsta metrike, na primer: tehnicka ili upravljacka, savremena ili zastarela,

Tip numericka ili tekstualna
Mesta gde:
Lokacija e mogu da se prikupe podaci za metriku zaStite

e se nalaze podaci kori$¢eni u prethodnim metrikama
e su primenjene prethodne metrike zaStite

Koliko cesto treba:

Frekvencija e prikupljati podatke

e prezentovati metriku zaStite

® Security System Engeneering Capability Maturity Model
® INFOSEC Assessment - Capability Maturity Model
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Karakteristike Komentar
Kategorije metrike zaStite mogu biti:

e  broj pojave odredenih dogadaja (broj)

e ponavljanje dogadaja (frekvencija)

e vreme utroSeno na dogadaj (trajanje)

e troskovi dogadaja (cena)
Kriterijum za pokretanje i prekidanje:
Start/stop kriterijum e prikupljanja podataka za metriku

e upotreba i prezentovanje metrike

Trajanje prikupljanja Utvrdivanje vremenskog perioda potrebnog za prikupljanje podataka
Period upotrebe Procena vremenskog perioda u kom ¢e se Koristiti rezultati metrike

Kategorija

Definisanje karakteristika metrike omogucava konzistentnost njenog koriséenja, izbor,
komparaciju i analizu.

I pored navedenih prednosti, u praksi se uglavnom ne odreduju karakteristike metrike
zastite.

U Tabela 3 navedene su Cetiri genericke kategorije metrike zaStite (broj, frekvencija,
trajanje i cena) sa primerima merenja.

Tabela 3 Primeri metrika zaStite prema kategorijama

Kategorija Primeri
Broj:
bezbednosnih dogadaja
blokiranih poslovnih e-mails
izvrSenih bekapovanja
nove informacione imovine
propusta osoblja odgovornih za zadtitu
sprecavanja koris¢enja osetljivih dokumenata
e sprecavanja koriS¢enja zasti¢enih aplikacija
Frekvencija:
e incidenata
revizije dokumenata
dodele privilegija
audit-a kontrole pristupa
pristupanja web sajtovma
bekapovanja servera
e fiziCkih pristupa server sali
Trajanje:
incidenta
bekapovanja
izloZenosti pretnjama
reSavanja incidenta
pecevanja
oporavljanja
monitoringa

Broj (koliko puta se neSto dogodilo)

Frekvencija (koliko &esto se nesto dogada)

Trajanje (koliko dugo je trajao dogadaj)
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Kategorija

Cena (koliki su gubici zbog dogadaja)

Primeri

Cena:

reSavanja dogadaja ili zamene oStecene imovine
saniranja incidenta

vracanja u prethodno stanje (oporavak)

kontrola zaStite

administracije

sudskih procesa

edukacije

Najcesci primeri metrika zastite informacija su:

e Odredivanje efektivnosti kontrola zastite;
e Broj incidenata u datom vremenskom periodu; i
e Performanse zasStite u odnosu na budzet.

Teoretski, metrike zastite informacija treba da daju kvantitativne, konzistentne i ponovljive
rezultate. Metrike zaStite moraju da obezbede osnowvu za:

Analizu efektivnosti programa zastite;

IzveStavanje rukovodstva;

Razumevanje na koji na¢in treba odrzavati bezbednost informacija; i
Demonstraciju vrednosti zastite informacija za poslovanje.

Za jos bolje razumevanje metrike u zastiti informacija, potrebno je znati razlikovati dobre
od loSih metrika, kao i njihove nedostatke i prednosti za organizaciju.

Dobre metrike zastite informacija

Cesto se kaze da su dobre metrike one koje su odredene, merljive, primenjive, ponovljive i
vremenski nezavisne. Metrike zastite informacija su korisne ako pokazuju stepen
ispunjenja bezbednosnih ciljeva, npr. zaStite tajnosti podataka, i ako usmeravaju akcije za
unapredenje celokupnog programa zastite. Dobre metrike treba da budu:

1. Konzistentne — bez subjektivnih kriterijuma

0 Metrike su kredibilne samo ako se izvode na konzistentan na¢in. Ko god da

primenjuje utvrden metod i koristi iste merne podatke, treba da dobije iste
rezultate. Metrike koje zavise od subjektivnih misljenja, uopste nisu
metrike, nego procene. Dobru metriku je jednostavno testirati, dovoljno je
samo dvema razli¢itim osobama prezentovati istu metriku, pa proveriti da li
su im zakljuccei jednaki.

2. Rentabilne - da se podaci prikupljaju automatski gde god je to moguce

0 Svaka metrika zahteva izvesno vreme izrade. lzrada metrike polazi od

prikupljanja sirovih podataka i zavrSava sa korisnim analitickim ra¢unima.
Sto zna¢i, da neko ili nesto treba da prikupi podatke, ako je potrebno i da ih
transformiSe u drugi oblik, pa da ih obradi i formatira u jasne rezultate.
Neke metrike ove korake izvrSavaju odjednom, u brzom procesu
(jednostavan SQL upit ili APl poziv metode) izvlacenja i prezentovanja
korisnih informacija, dok druge metrike zahtevaju intervjuisanje,
telefoniranje i koriS¢enje komparativnih tabela rezultata. Neefikasni metodi
prikupljanja podataka oduzimaju dragoceno vreme, a ono se moze smanjiti
boljim planiranjem programa metrike zaStite informacija.

Za mnoge metrike procesa zastite postoji pravilo da je “Cesto” bolje nego
“po nekad,” kao Sto je slucaj kod procesa upravljanja bezbednosnim
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rizicima ili operativnim radom. Metrike izradene na osnovu podataka
dobijenih sa kratkim intervalima uzorkovanja (na dnevnom ili nedeljnom
nivou) pomazu u analizi efektivnosti aktivnosti zastite, za razliku od
metrika zasnovanih na rezultatima godiSnjeg preispitivanja sistema zastite.
Ako se metrika Cesto izvodi, onda je prikupljanje podataka jeftinije i brze,
kao Sto je ilustrovano na Slika 1, [1].

Upravljanje bezbednosnim rizicima Stratesko planiranje
] . - Budzet
Visok - Metrike pretnji - Raspodela resursa
- Detekcija upada - Uskladenost
T - Poslovna imovina
Znacaj
l Upravljanje operativnim radom Planiranje programa
- - Antivirusni podaci - Upotreba resursa
123 - MreZne operacije - Razvoj Zivotnog ciklusa metrike
- Operacije zastite - Analiza rezultata audita i logova
- Odrzavanje i nadzor
Kra¢i <4—— Intervalimerenja —  Duzi
(manje vremena, manje opcija) (viSe vremena, vise opcija)

Slika 1 Brze (jeftine) i spore (skupe) metrike

0 Pre donoSenja odluke o kreiranju metrika zasnovanih na uzorcima na
dnevnom ili nedeljnom nivou, treba se dobro zapitati da li je to izvodljivo,
ili razmotriti metode za ubrzavanje procesa merenja. Kao i u slucaju
konzistentne metrike, kriterijum da dobra metrika bude jeftina najlakse ce
biti zadovoljen ako se podaci za metriku prikupljaju automatski.

3. lzrazene u brojevima ili procentima — ne u kvalitativnim procenama, poput
visok, srednji, nizak

0 Dobre metrike treba da budu izrazene u brojevima ili procentima. Pod
brojem, ovde se podrazumeva kardinalni broj (brojnost), koji pokazuje
koliko necega ima, za razliku od ordinalnih brojeva koji oznacavaju
poziciju. Na primer, broj defekata zaStite izrazen u kardinalnom broju daje
kvantitativnu meru defekata, dok subjektivne procene visoko-srednje-nisko
(ordinalni brojevi 1, 2 i1 3) predstavljaju relativne nivoe, a ne tacne
numericke ili procentualne pokazatelje performansi.

0 Metrike koje nisu kvantitativne, ne kvalifikuju se kao dobre metrike. Na
primer, “semafori” (crveno-zuto-zeleno) nisu dobre metrike i nemaju merne
jedinice. Semafori se obicno koriste u prezentacijama koje su orjentisane za
donosenje strateskih odluka, ali samo kao podrska numeri¢kim podacima ili
skretanje paznje na znacajna odstupanja od ciljeva zastite. Ako metrike ve¢
imaju precizne pokazatelje, onda ih ne treba uopstavati semaforima.

4. lzrazene u mernim jedinicama — defekti, vreme, novac,....

O Rezultati metrike, pored numerickih vrednosti, treba da budu izrazeni u
mernim jedinicama. Na primer, metrika “broj defekata zastite” kao mernu
jedinicu koristi defekt. Merne jedinice pomazu analitiCarima da
konzistentno predstave rezultate merenja defekata svih procesa.
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0 Cesto je bolje koristiti vise mernih jedinica nego samo jednu. Jedna merna
jedinica, kao Sto je “broj defekata zastite,” ne moze da se postavi u odnos sa
svim drugim zahtevima, zato uvek vazi pravilo da su dve merne jedinice
bolje od jedne. Na primer, metrika “broj bezbednosnih rupa aplikacije na
1000 linija koda” nudi dve mere. Uklju¢ivanjem druge dimenzije (deljenje
sa 1000 linija koda), proizvedena je metrika koja moze da se koristi za
benchmarking (merilo — indikator progresa performansi).

5. Kontekstualne — idealno je da metrike ne odstupaju od konteksta, odnosno, da
budu dovoljno relevantne za donoSenje odluka o preduzimanju akcija za
unapredenje celokupnog programa zastite informacija.

0 Metrike zastite treba da se odnose na ono Sto se trazi od njih. Na primer, da
prezentuju infrastrukturu iz ugla kontrola zastite, hronologiju kontinualnog
poboljSavanja kontrola, ili da demonstriraju doprinos zaposlenih u sistemu
zaStite. Nije obavezno da sve metrike budu specificne, ali specificnost
omogucava da svaka metrika bude usmerena na odredenu zainteresovanu
stranu koja ¢e ove rezultate koristiti za donosSenje odluka.

o Konteksualna metrika je od Koristi zainteresovanim stranama. Na primer,
metrika “srednja vrednosti napada na nivou cele organizacije” nikoga nece
podsta¢i da bolje radi svoj posao, osim u slu¢aju da se na taj nacin
indirektno trazi ve¢i budzet za program zastite. Prema tome, ograni¢avanje
metrike na odredenu poslovnu aktivnost, npr., usluge elektronske trgovine,
mnogo je efikasnije, jer moze da se koristi u kontekstu specificnom za
donoSenje odluka koje se odnose na zaStitu ovih servisa i odgovorno
osoblje.

LoSe metrike zastite informacija

Dobre metrike podsticu diskusiju i analizu, a loSe metrike uglavnom izazivaju
negodovanje. Na svim diskusijama o metrikama zasStite uvek se vesto namecu standardni
okviri za upravljanje zaStitom informacija, npr. ISO/IEC 27001, koji skre¢u paznju sa
mnogo vaznijih pitanja, kao $to su merenje procesa zastite i kljucni indikatori performansi.

Jedna od cestih zabluda je koriS¢enje taksonomija zastite kao osnovu za program metrike
zastite. Vecina opste prihvacenih metrika fokusira se na subjektivnim procenama u odnosu
na uspostavljene taksonomije zastite. Vecina ovih metodologija koristi ISO/IEC 27001
okvir zastite, koji definiSe strukturni pristup upravljanja zastitom informacija. Na primer,
firma Espiria nudi reSenje za procenu zastite i usluge ben¢markinga, u odnosu na ovaj
standard. Symantec je razvio alat za kvantifikovanje rizika koji se bazira na ALE’ metodi.

Da ne bude zabune, ISO/IEC 27001 je odli¢an osnov za uspostavljanje sistema zaStite
informacija, ali je loS za izradu programa metrike. Program metrike zaStite treba da se
zasniva na klju¢nim indikatorima koji ¢e kvantifikovati aktivnosti zastite, a ne na
taksonomijama, gde samo mogu da se dobiju odgovori “da” ili “ne” (tipi¢ni odgovori koji
se traze prilikom provere da li organizacija ispunjava zahteve sertifikacionih standarda).

Znacaj metrike zaStite informacija za organizaciju
Opste prihvaceni princip upravljanja glasi ,,Ne moze se upravljati aktivnostima koje ne
mogu da se izmere”.

Metrike mogu biti efektivan alat menadzera zastite za utvrdivanje efektivnosti razlicitih
komponenata programa zastite, zastite odredenih sistema, proizvoda ili procesa, kao i

” Annual Loss Expectancy
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sposobnosti osoblja ili odeljenja da identifikuju bezbednosne probleme u domenu svojih
odgovornosti za zastitu informacija.

Metrike takode pomazu u identifikovanju nivoa rizika zbog nepreduzimanja datih akcija,
¢ime direktno usmeravaju aktivnosti prioritetizacije korektivnih akcija. Takode, metrike
mogu da se koriste za unapredenje bezbednosne svesti zaposlenih, [1], [9].

1. Prednosti koris¢enja metrike zastite informacija za organizaciju su brojne:

o PoboljSanje kontrolisane odgovornosti (accountability) ukazivanjem na
specificne kontrole koje nisu implementirane ili su nekorektno
implementirane;

0 Merenje svakog aspekta sistema zastite, kvantifikovanjem i koris¢enjem
razli¢itih rezultata, kao Sto su rezultati analize rizika, testiranja sistema
zastite na proboj, testiranja bezbednosti informacija i evaluacije sistema i
aktivnosti zastite;

0 lzolovanje problema u zastiti u cilju opravdanja i usmeravanja investicija na
oblast zastite koju treba poboljSati;

o Uskladivanje sa zakonima i regulativama i angazovanje na proaktivnoj

zastiti;

o Opravdanje investiranja u program zastite na bazi kvantitativnin mernih
rezultata;

0 Merenje efektivnosti implementiranih kontrola procesa/procedura zastite,
itd.

Nedostaci metrike su poznati. Glavni problem je merenje uticaja ljudskog faktora
na sistem zaStite. Neke organizacije ga prevazilaze angazovanjem nezavisnih
stru¢njaka, pa nemaju potrebu za merenjem uticaja ljudskog faktora. Uzroci slabe
ili neadekvatne implementacije metrickih sistema, generalno naj¢es¢e nastaju zbog
nedostatka ili nepostojanja:

0 Jasno definisanih procesa metri¢kih sistema;
Svesti o potrebi kvalitetnog upravljanja zastitom informacija;
Spremnosti rukovodece strukture za angazovanja u oblasti zastite;
Dokumenata zastite (Uputstvo za metriku zastite);
Odgovornosti za sistem zastite i
0 Tehnickih reSenja metrickih sistema zastite informacija, [12].

©O 00O

2.1.2 Glavni razlozi za koris¢enje metrike u zastiti informacija

Rezultati istrazivanja pokazuju da su osnovni razlozi za koriS¢enje metrika u zastiti
informacija:

Upravljanje sistemom zastite informacija;

Dodatne informacije u izveStajima za rukovodstvo;

Uskladivanje sa zakonima, regulativama i standardima;

Prikazivanje efikasnosti i efektivnosti zastite u odnosu na zadate ciljeve;
Demonstracija uticaja i znacaja zaStite informacija za organizaciju;

Podrska procesu procene rizika kao dobro usvojenom pristupu zastite informacija;
Dodatne informacije za upravljanje aktivnostima zastite;

Ukazivanje na prednosti i nedostatke sistema zastite; i

Predstavljanje nivoa bezbednosti informacija u odnosu na konkurenciju.

Metrike zaStite informacija najéesée se odnose na uskladenost sa zakonskim zahtevima,
demonstraciju koristi od zaStite informacija za organizaciju i merenje efikasnosti i
efektivnosti kontrola zastite informacija.
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Vecina kompanija specijalizovanih za zastitu informacija tvrdi da broj uspesnih proboja
zastite nije dovoljno merilo stanja bezbednosti informacija. Poznato je da sreca uvek igra
veliku ulogu, ali nije poznato kako se meri sre¢a?! Iz tog razloga, pored zapisa O
bezbednosnim incidentima, menadzer zaStite mora da posmatra i druge pokazatelje snage
zastite. Dodatna komplikacija koju rukovodioci zastitom informacija moraju imati u vidu
je definisanje primenjive metrike i izrada programa merenja zastite informacija.

2.2 Tipovi merenja i njihova zavisnost od zrelosti programa zastite
informacija

Program zaStite informacija je sve Sto neka organizacija ¢ini da uspostavi, primeni,
kontroliSe i unapredi bezbednost sistema, [12]. Zrelost programa zastite informacija je
definisana egzistencijom i institucionalizacijom procesa i procedura zastite, [5].

Zrelost programa zastite informacija odredena je tipovima merenja koja mogu uspesno da
se primene. Kako program zastite informacija sazreva, njegove politike postaju detaljnije i
zastite nudi vecu koli¢inu podataka koja mogu da se iskoriste za merenje performansi
zastite.

Kako je ilustrovano na Slika 2, da bi bilo moguce efektivno implementirati merenje, manje
zreli programi prvo moraju razviti svoje strateske i takticke ciljeve.

Zreliji programi koriste merenja za evaluaciju performansi, dok najzreliji programi koriste
merenje efektivnosti/efikasnosti i poslovnih uticaja za utvrdivanje efekata njihovih procesa
i procedura.

Sazrevanje programa zastite informacija Tip merenja
. Operativne Raspolozivost TeZina Automatizacija
Procesi . - . o
procedure podadaka prikupljanja prikupljanja
Neformalni Definisane Ne postoji Visoka Niska «— C(iljevi zastite
Definisani i . Stabilne Mogu se prikupiti Srednja Srednja <4— Implementacija
dokumintovam i i L i
Kontrolisani Institucionalizovane Dostupni Niska Visoka <+— Efe.k fvnosti
L L L L L efikasnost
Ponovljivi Prilagodljive N stan.dar.(.i nom Integrisano u Potpuna —<€4—— Uticaj na
repozitorijumu poslovne procese poslovanje

Slika 2 Sazrevanje programa zastite informacija i tipovi merenja

Automatizacja prikupljanja podatka zavisi od raspolozivosti podataka u automatizovanim
izvorima (baze podataka, liste, logovi,...). Prikupljanje mernih podataka se smatra potpuno
automatizovanim kada su svi podaci prikupljeni bez uc¢eséa ili intervencija ljudi. Manuelno
prikupljanje podataka ukljucuje upitnike, intervjuisanje i anketiranje osoblja.

lako razli¢iti tipovi merenja mogu da se istovremeno koriste, primarni fokus merenja
zastite informacija se pomera kako sazreva implementacija programa zastite informacija.
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Kad se zastita informacija integriSe u ostale procese organizacije i procesi zastite
informacija postanu ponovljivi, prikupljanje mernih podataka bie potpuno
automatizovano, pa se uticaj bezbednosnih aktivnosti i dogadaja na poslovanje moze
utvrditi analizom i korelacijom mernih podataka. PRILOG A navodi primere merenja
implementacije, efektivnosti/efikasnosti i uticaja.

2.2.1 Merenje implementacije

Merenje implementacije se koristi za prezentovanje progresa implementacije programa
zastite informacija, specifi¢nih kontrola, politika i procedura zastite informacija, na primer,
procenat servera u sistemu sa standardnom konfiguracijom ili procenat informacionih
sistema sa politikama lozinki konfigurisanim prema zahtevima. Rezultati ovih merenja
mogu biti manji od 100%, ali, kako program zastite informacija, politike i procedure
sazrevaju, rezultati mogu dosti¢i i ostati na 100%. Od ove tacke, organizacija treba da
krene sa merenjem efektivnosti/efikasnosti i uticaja.

Nikada se ne sme u potpunosti prekinuti sa merenjem implementacije, zato Sto ova
merenja efektivno ukazuju na specifi¢ne kontrole zastite kojima se vrsi unapredenje.

2.2.2 Merenje efektivnosti/efikasnosti

Merenje efektivnosti/efikasnosti se koristi za proveru da li su procesi i kontrole zastite
korektno implementirani i da li ispunjavaju svoju namenu i bezbednosne zahteve. Na
primer, procenat ranjivosti operativnih sistema koji su otklonjeni pecevima ili na neki
drugi nacin ublazeni predstavlja merenje implementacije i efektivnosti. Na ovaj na¢in meri
se implementacija Flaw Remediation (SI1-2) SP 800-53 preporucene kontrole zastite, zato
Sto rezultati merenja demonstriraju da li su ili nisu smanjene ranjivosti pomoc¢u peceva ili
nekih drugih sredstava, a istovremeno, rezultati prikazuju efektivnost kontrole zaStite
Security Alerts and Advisories (SI-5), zato Sto svi rezultati koji su manji od ocekivanih
ukazuju na nedostatak moguénosti prijema alarma i njihovog koriS¢enja za uspesno
smanjenje ranjivosti, [2].

Merenje efektivnosti/efikasnosti odnosi se na dva aspekta rezultata implementacije
kontrola zastite: rezultati koji se odnose na efektivnost i vremenske raspodele rezultata
koji se odnose na efikasnost. Na primer, merenje efektivnosti “procenat bezbednosnih
incidenata prouzrokovanih loSe konfigurisanim kontrolama pristupa™ zasniva se na
informacijama koje se odnose na implementaciju i efektivnost sledecih kontrola zastite:
Incident monitoring (IR-5); Audit Monitoring, Analysis, and Reporting (AU-6); i
Monitoring Configuration Changes (CM-4).

Pored toga, merenje efikasnosti “procenat komponenti sistema koje se redovno odrzavaju”
zasniva se na informacijama koje se odnose na efikasnost slede¢ih kontrola zastite:
Periodic Maintenance (MA-2) i Life Cycle Support (SA-3).

Merenja efektivnosti/efikasnosti donosiocima odluka daju klju¢ne informacije o
rezultatima rada prethodno donesenih odluka i politika. Ova merenja mogu dati uvid u
poboljSanje performansi programa zastite informacija. Pored toga, rezultati ovih merenja
mogu da se koriste za kontinualni nadzor, jer pomazu u odredivanju efektivnosti kontrola
zastite. Rezultati merenja efektivnosti/efikasnosti mogu da se koriste za utvrdivanje da li
odabrane kontrole zastite pravilno funkcioniSu i doprinose lakSoj prioritetizaciji
korektivnih akcija.

2.2.3 Merenje uticaja

Merenje uticaja sluzi za prezentovanje uticaja bezbednosti informacija na ostvarenje misije
organizacije. Ova merenja su specificna za organizaciju, posto svaka organizacija ima
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svoju jedinstvenu misiju. U zavisnosti od misije organizacije, merenje uticaja moze da se
koristi za kvantifikovanje:

e TroSkova programa zastite informacija ili bezbednosnih dogadaja;
e Stepena poverenja u organizaciju ste¢enog programom zastite informacija; ili
e Drugih uticaja zastite informacija koji se odnose na misiju.

Ova merenja kombinuju informacije rezultata implementacije kontrola zastite sa razlicitim
informacijama o resursima. Ona mogu dati mnogo direktniji uvid u znacaj zaStite
informacija za organizaciju, Sto je korisno za izvrSne direktore. Na primer, procenat
budzeta informacionog sistema odreden za zaStitu informacija zasniva Sse na
informacijama koje se odnose na implementaciju, efektivnost i rashode SP 800-53 kontrole
zastite: Allocation of Resources (SA-2) i Acquisitions (SA-4).

2.3 Uspostavljanje programa merenja zastite informacija

Prilagodavanjem programa metrike zaStite postoje¢em okviru poboljSavanja procesa
organizacije, postize se lakSe prihvatanje i razumevanje svih nivoa metrike. Na primer,
kompanija Dupont Corporation svoj program metrike zasniva na popularnom procesu
eliminisanja defekata “Six Sigma Breakthrough Strategy”; First Union Corporation svoj
program metrike veze za uskladenost sa korporativnim standardima zastite, dok kompanija
Bear, Stearns and Company primenjuje audit pristup za verifikovanje uskladenosti sa
industrijskim standardma kontrola zastite i internim praksama zastite, [14].

Bez obzira na postoje¢i okvir upravljanja procesima u organizaciji, za proces
uspostavljanja programa metrike zastite dovoljno je slediti slede¢ih sedam koraka:

1. Definisanje strateskih i taktickih ciljeva programa metrike;

Izbor metrike;

Razvoj strategije za primenu metrike;

Uspostavljanje referentnih performansi i ciljeva poboljSanja;

Odredivanje nacina prezentovanja metrike;

Definisanje akcionog plana i akcija za izvodenje programa metrike zastite; i
7. Uspostavljanje formalnog ciklusa preispitivanja programa metrike.

ok wMd

Na ovaj na¢in obezbeduje se kontrolisan proces uspostavljanja programa metrike zastite,
konzistentnost sa njenim ciljevima i kako, ko i kada treba da koristi njene rezultate. Koraci
uspostavljanja programa metrike zastite ilustrovani su na Slika 3 i opisani u narednom
tekstu.
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Definisanje strateskih i
taktickih ciljeva programa
metrike

-

Y

Izbor metrike

Y

Razvoj strategije za primenu
metrike

Y
Uspostavljanje referentnih
performansi i ciljeva
poboljsanja

y

Odredivanje natina
prezentovanja metrike

y

Definisanje akcionog plana i
akcija

y

Preispitivanje programa
metrike

Slika 3 Uspostavljanje programa metrike zastite informacija

2.3.1 Definisanje strateskih i taktickih ciljeva programa metrike

Posto razvoj i odrzavanje programa metrike zaStite zahteva angazovanje resursa iz svih
procesa zastite, kriti¢an faktor za optimizaciju truda i troSkova je da se prvo dobro definisu
ciljevi programa metrike. lako ne postoji pravilo za jasno i brzo definisanje ciljeva
programa metrike, dobar pristup je da rukovodstvo u formi izjave formulise ciljeve na
visokom, organizacionom, nivou, koji ¢e sva merenja i metriku usmeravati u jednom
pravcu. Na primer, izjava strateskih ciljeva metrike zaStite moze da glasi:

Obezbediti metriku koja jasno i jednostavno prezentuje efektivnost i efikasnost
izbalansiranosti procenjenih bezbednosnih rizika i preventivnih mera zastite, tako da se
ulaganje u celokupan program zastite moze na najbolji nacin ograniciti i usmeriti ka
uspostavljenim bezbednosnim ciljevima organizacije.

Izjave taktickih ciljeva programa metrike treba da sadrze kljuéne aktivnosti i da se
oslanjaju na prethodno uspostavljene strateske ciljeve, a akcioni plan mora biti direktno
izveden iz tih izjava. Na primer, nekoliko taktickih ciljeva Kkoji proizilaze iz zahteva
prethodne izjave su:

a) Bazirati program metrike na implementiranim praksama poboljSanja procesa u
nasoj kompaniji.

b) Iskoristiti sva relevantna postojeca merenja performansi zastite.

c) Prezentovati metriku u formi koja odgovara zahtevima zainteresovanih strana.

d) Ukljuciti relevantne ucesnike u izbor metrike.
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2.3.2 lzbor metrike

Ako u preduzecu veé postoji okvir za unapredenje procesa, metrike se prilagodavaju
njemu. Na primer, “Six Sigma” je pristup koji usmerava procese zastite na otkrivanje i
upravljanje defektima, pa ¢e u ovom Kkoraku biti potrebno identifikovati specificne procese
zaStite koji se odnose na defekte. Ako je pristup preduzeca zasnovan na uskladenosti, tada
se metrika usmerava na ocenu stepena ispunjenja zahteva standarda. U ovom slucaju, treba
identifikovati standarde koji nude odgovarajuéu metriku. Na primer, standard ISO/IEC
27004, nudi metriku za sertifikacioni standard upravljanja zastitom informacija ISO/IEC
27001. Ako ne postoji ovakav upravljacki okvir procesa zaStite, za odredivanje
odgovarajué¢e metrike se koristi pristup odozgo na dole ili odozdo na gore. U Tabela 4 dat
je pristup odozgo na dole, koji pocinje sa ciljevima programa zastite, preko identifikovanja
specificnih metrika za odredivanje zadovoljenja tih ciljeva i zavrSava sa merenjima
potrebnim za izradu metrike.

Tabela 4 Pristup za izbor metrike — Odozgo na dole
PRISTUP ODOZGO NA DOLE

- o Primer ciljeva: Do kraja slede¢e godine redukovati
a. Navesti ciljeve celokupnog programa zastite broj virusnih infekcija za 30%.
b. Identifikovanje metrike koja bi mogla da Primer metrike:  Broj antivirusnih alarma u odnosu
prati progres svih ciljeva na presek stanja od pre dve godine.

Primeri merenja:  Broj antivirusnih alarma po mesecu.

¢. Odabrati merenja potrebna za svaku metriku Broj prijavijenih infekcija.

U Tabela 5 dat je pristup odozdo na gore, gde provo treba da se ustanovi koji su procesi
zaStite, proizvodi, servisi i sl. ve¢ izmereni, ili ih treba meriti, potom treba razmotriti koju
metriku je moguce izvesti iz tih merenja i na kraju odrediti veze metrika sa ciljevima
celokupnog programa zastite.

Tabela 5 Pristup za izbor metrike — Odozdo na gore

PRISTUP ODOZDO NA GORE
Primer merenja:  Prosecan broj detektovanih
a. ldentifikovati merenja koja su, ili bi mogla ranjivosti prvog stepena na svakom
biti, prikupljena za taj proces zastite serveru po odeljenjima, koris¢enjem
alata za skeniranje ranjivosti
Primer metrike:  Promena broja kriti¢nih ranjivosti

b. Odredivanje metrike koja bi se mogla detektovanih na serverima odeljenja
izraditi na osnovu odabranih merenja u periodu od poslednjeg izvestaja o
ranjivostima

Cilj: Redukovati nivo detektovanih
ranjivosti na serverima svih
odeljenja preduzeca

€. Odredivanje veze izmedu izvedenih metrika
i uspostavljenih ciljeva programa zastite

Pristup odozgo na dole je mnogo bolji za identifikovanje metrika koje ¢e biti usaglasene sa
ciljevima celokupnog programa zaStite, dok je se pristup odozdo na gore laksi za
odredivanje metrike. Oba pristupa kreéu od pretpostavke da su ciljevi celokupnog
programa zastite ve¢ uspostavljeni, jer su oni preduslov za izradu programa metrike zastite
informacija u organizacijama koje nemaju uspostavljen okvir za upravljanje procesima
zastite.

Svi korisnici metrika zastite isticu znacaj definisanja namene metrike, podataka koje treba
prikupiti i nafina prezentovanja rezultata zainteresovanim stranama. Zato, pre svih
narednih akcija treba definisati i razumeti zahteve svih zainteresovanih strana. Zahtevi ¢e
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obezbediti razloge za angazovanja na izradi metrike zastite. Metrika zaStite informacija
organizaciji pomaze da se:

a) Upravlja zastitom informacija i integriSe sa poslovanjem;

b) Ispuni, odrzava i demonstrira uskladenost sa regulativama, zakonima, standardima
i politikama zastite;

c) Meri i unapreduje efektivnost i efikasnost mehanizama i kontrola zastite
informacija;

d) Opravda i predstavi znacaj, vrednost i doprinos zastite informacija za organizaciju;

e) ldentifikuj i redukuju rizici;

f) Obezbede kvantitativne i objektivne mere performansi; i

g) Predstave rezultati metrike netehnickom rukovodstvu i osoblju.

Ukoliko odabrana metrika zaStite ne ispunjava neke od navedenih zahteva, onda treba
odabrati alternativnhu metriku zastite. U praksi je redak slucaj da jedna metrika zastite
moZze da ispuni sve zahteve.

Pre prikupljanja podataka treba razumeti zahteve i imati jasne ciljeve, a ne uzaludno
troSiti vreme na prikupljanje beskorisnih informacija.

Definisanje i razumevanje zahteva zainteresovanih strana
Zainteresovane strane u organizaciji koje unapred imaju zahteve za metrikama zastite su:

Kolegijum direktora i izvrsni direktori;

IT menadZzment i osoblje;

Interni i eksterni auditori;

MenadZment i osoblje za zastitu informacija.

Najcesci zahtevi pomenutih zainteresovanih strana navedeni su u Tabela 6.

Tabela 6 Najéesce potrebe pojedinih zainteresovanih strana

K_olegijum I_zvréni. Rulf()_VOQilac siste_ma Auditori Rukon(j_iIac
direktora direktori zaStite informacija IT zastite
Veza sa trziStem v v v v v
Identifikovanje i upravljanje rizikom v v v v
Merenje performansi v v v v
Potvrda uskladenosti v v v v
Merenje kontrola v v
Znacaj zastite informacija v v
\/

Upravljanje zaStitom informacija

Za svaku zainteresovanu stranu potrebno je izraditi specificnu metriku zastite.

Identifikovanje ulaza sa rukovodstvom i osobljem

O podacima koji ¢e se koristiti u metrikama treba prodiskutovati sa poslovodstvom,
menadzerima i osobljem zastite IT i informacija. Dogovorom se utvrduje nacin da se
podaci jednom prikupe i koriste vise puta, ¢ime se Stedi vreme i trud koji bi se potro§io za
prikupljanje nerelavntnih podataka. Takode, diskusije pomazu da se metrika zastite
predstavi na pravi i razumljiv nacin svim zainteresovanim stranama. Ukoliko je moguce,
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diskusiju treba voditi prema utvrdenom dnevnom redu (modelu ili nekoj formi
prezentacije).

Kada se zastita izrazava novcu, poslovodstvo je uvek zainteresovano.

Obezbedenje finansijskih sredstava

Koris¢enje metrike zastite, prikupljanje podataka za metriku, analiza i prezentacija uvek
imaju uticaja na finansije. Nabavka ili razvoj softvera koji ¢e automatizovati aktivnosti
koje se odnose na metriku zastite, najverovatnije ¢e uvecati fondove za program metrike
zastite.

Fondove za metrike zaStite treba obezbediti u procesu planiranja novog budzeta, ili
koriS¢enjem novca iz postojeceg. Kada se implementiraju metrike zastite, osim za tekucu
godinu, treba obezbediti fondove i za naredne godine, na primer, za razvoj i unapredenje
metrike zastite i metoda prezentovanja.

Kompanije u Velikoj Britaniji godisnje ukupno potroSe oko pola miliona funti na
unapredenje svojih programa metrika zastite informacija.

Najcesée koris¢ene metrike zastite informacija

Na osnovu anketa korisnika metrika zaStite, diskusija sa konferencija i istrazivanja na
internetu, identifikovane su najées¢e koris¢ene metrike zastite informacija i tipovi ulaznih
podataka, [8]. U Tabela 7 navedene su metrike zastite i primeri prikupljanih podataka, koji
su uglavnom prikupljani manuelno, nekonzistentno i sporo.

Tabela 7 Najéesce koris¢ene metrike zastite informacija

Metrika zaStite Primeri prikupljanih podataka

e broj incidenata u odredenom periodu
e uporedni prikaz broja incidenata u odredenom periodu sa brojem incidenata u
o prethodnim periodima
Incidenti broj glavnih ili poslovno-kriti¢nih incidenata
troSkovi reSavanja odredenog incidenta
broj identifikovanih ranjivosti
broj saniranih ranjivosti

broj incidenata odredenog tipa virusa
ukupan broj virusnih incidenata u odredenom periodu
. . e uporedni prikaz broja virusnih incidenata u odredenom periodu sa brojem
Zastita od virusa virusnih incidenata u prethodnim periodima
e broj aZuriranja baze poznatih virusa
procenat uspesnih aZuriranja baza virusa
broj blokiranih virusa na gateway/perimeter

broj izvrSenih analiza rizika

broj preispitivanja pretnji i ranjivosti

broj identifikovanih visokih/kriticnih bezbednosnih rizika
broj smanjenih visokih/kritiénih bezbednosnih rizika

Upravljanje rizikom

broj evidentiranih/pe¢ovanih ranjivosti (u odredenom periodu)
merenje procesa (npr. izvrSavanje koraka procesa u zadatom vremenu)
Upravljanje pecevima e vreme utroSeno na pecovanje (npr. racunarske imovine ili kriti¢nih
sistema/aplikacija)
e procenat peovanja sistema u odnosu na Service Level Agreement ili politiku
e procenat otkaza sistema koji nisu bili peGovani

Usaglasenost sa internim o pyoj izvrsenih obuka za zaétitu informacija
politikama e broj povreda politika kompanije
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Metrika zaStite Primeri prikupljanih podataka

e broj neusaglaSenosti otkrivenih internim auditom
e broj neusaglasenosti otkrivenih eksternim auditom (npr. neuskladenost sa
regulativama za zaStitu informacija li ugovornim obavezama)
o srednje vreme reSavanja neusaglaSenosti
e procenat preostalih neusaglaSenosti
o ukupni finansijski gubici (npr. pad prodaje, porudzbina ili proizvodnje) zbog
narusavanja bezbednosti informacija
Trodkovi o ukupni troSkovi zbog povrede regulativa ili ugovornih obaveza
e ukupni finansijski gubici zbog prevara, ukljuujuéi parni¢ne troskove i
troSkove oporavka
o ukupni troSkovi zastite (cena kontrola zastite i posledica incidenata)

Nalazi audit-a

Primeri najéeSc¢e koriS¢enih metrika (Tabela 7), ne odgovaraju u potpunosti kategorijama
(broj, frekvencija, trajanje i cena) i primerima datim u Tabela 3. Tabela 3 navodi par
metrika koje se odnose na trajanje ili frekvenciju, a ostale na broj, cenu ili dogadaj. Kao
rezultat, nije dobijena potpuna slika stanja bezbednosti, jer nisu prikupljeni svi
bezbednosno relevantni podaci.

2.3.3 Razvoj strategije za primenu metrike

Posto je sada jasno Sta treba meriti, potrebno je razviti strategiju za prikupljanje mernih
podataka i primenu metrike nad ovim podacima. Ove strategije treba da sadrze:

izvore podataka,

periodi¢nost prikupljanja,

odgovornosti za ta¢nost prikupljenih sirovih podataka,

nacin kombinovanja podataka za dobijanje mernih rezultata i
izvodenje metrike.

lako se u metrikama koriste podaci formalnog procesa procene rizika, struc¢njaci Su
saglasni da njihove vrednosti ne treba koristiti. Postoje miSljenja da kvalitativna procena
rizika daje priblizno ta¢nu metriku i da je takva procena rizika nestandardizovana i previse
subjektivnog karaktera. Kao drugi izvori podataka mogu da se koriste zapisi reklamacija,
sistemski logovi, firewall logovi, rezultati internih audit-a i anketa, itd.

Za prikupljanje podataka, analizu i generisanje izvestaja o isplativosti zastite, mogu da se
koriste automatizovani alati, koji su danas mnogo unapredeni i dostupni na trzistu.

Prikupljanje ulaznih podataka za metrike zastite informacija
Podaci imaju razli¢ite oblike i mogu se prikupljati sa razli¢itih lokacija. Veza izmedu
metrika zastite i podataka ilustrovana je na Slika 4.

PODACI METRIKA ZASTITE
« brojevi * analiza
o tekst e agregacija

* kombinacija
e apstrakcija
e interpretacija

Slika 4 Veza izmedu metrike zaStite i podataka

Prikupljanje podataka za metriku zaStite mora da bude konzistentno i precizno. Pre
prikupljanja, treba biti siguran u ta¢nost ulaznih podataka koje ¢e metrika koristiti, kao i u
pouzdanost same metrike zastite informacija.
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Podaci, njihove lokacije i mehanizmi za prikupljanje moraju biti unapred definisani.
Tipicni primeri ukljucuju:

ime odgovornog za prikupljanje podataka,

namena prikupljenih podataka (u koju svrhu ¢ée se koristiti prikupljeni podaci),
izvor podataka (logovi, izvestaji tre¢ih strana,...),

frekvencija prikupljanja (¢asovna, dnevna, nedeljna),

metod prikupljanja (automatsko ili manuelno prikupljanje) i

format podataka (numericki, tekstualni, ili kombinovani).

Pored bezbednosno orjentisanih podataka, treba prikupljati i kontekstualne podatke (npr.
broj servera, osoblja i sl.). Upravljanje razli¢itim aktivnostima prikupljanja bi¢e olakSano
ako se izradi plan prikupljanja podataka.

Podaci za metriku zastite prikupljaju se:

konzistentno i precizno,

u skladu sa definisanim i usvojenim planom,

prema imenovanim pojedincima od kojih se prikupljaju podaci i

koris¢enjem usvojenih Sablona i formata (pisane forme ili unos podataka u baze).

Takode, pre skladiStenja podataka treba proveriti da li ima greSaka. Prilikom primene
plana i preciznog prikupljanja podataka, treba voditi racuna o zastiti poverljivosti, kako
ulaznih podataka, tako i same metrike zastite.

Izvori podataka za metriku zaStite mogu biti interni (npr. statistika zaStite od virusa,
izveStaji o incidentima i finansijski podaci) i eksterni (npr. broj ranjivosti operativnih
sistema, broj izdatih peceva proizvodaca).

U procesima izbora metrike i razvoja strategije za njenu primenu, vrSi se analiza i
agregacija prethodno prikupljenih podataka, analiza same metrike i provera moguénosti
korelacije podataka:

1. Analiza i/ili agregacija prikupljenih podataka
e Pre prezentovanja ili koriS¢enja metrika zastite, treba izvrsiti analizu
prikupljenih podataka. Da bi se obezbedila uporedivost rezultata metrike,
analiza ili agregacija podataka mora biti konzistentna.
e Metodi analize mogu biti vremenske raspodele podataka (analize trendova
ili predvidanja), jednostavne matematicke operacije (srednja vrednost,
oduzimanje ili sabiranje), ili mnogo kompleksniji statisticki racuni. Takode,
podaci se mogu agregirati u viSi nivo apstrakcije, bez detaljnih informacija.
2. Analiza metrike zastite
e Pored analize podataka, treba analizirati i unapredivati same metrike.
Ovakve analize uklju¢uju trendove ili predvidanja, uporedivanje sa
referentnim metrikama, ranijim rezultatima i kontekstualnim podacima.
3. Provera korelacije podataka
e U procesu analize podataka otvaraju se mogucnosti za identifikovanje
korelacije izmedu dogadaja, troSkova i drugih kriterijuma.
e Svaka identifikovana korelacija podataka mora pazljivo da se proveri, jer
moze lako da se desi da nije dobra.
e Korelacijama se povezuju podaci koji ¢esto bolje predstavljaju zastitu od
pojedinacne ili agregirane metrike.
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Prikupljanje kontekstualnih podataka

Kontekstualni podaci se koriste za poredenja, npr. “u samo 1% primljenih e-mails (1000
od 100000) otkriven je neprikladan sadrzaj.” U ovom primeru, kontekstualni podatak je
broj primljenih e-mails, a bezbednosna informacija je broj neprihvatljivih e-mails.

Izbor kontekstualnih podataka zavisi od namene metrike zastite. U nekim slucajevima
podatke je tesko prikupiti ili identifikovati, Sto moze dovesti do komplikacija, npr.
nemogucnost postavljanja metrika zastite u poslovni kontekst.

Kontekstualni podaci predstavljaju opstu sliku organizacije i na taj na¢in omogucavaju da
se zaStita informacija i metrike zaStite postave u odnos sa poslovanjem, Sto pomaze u da
sve zainteresovane strane shvate namenu metrike.

Da bi bila razumljiva, metrika mora imati kontekst.

Normalizacija i skladiStenje podataka

Podatke treba normalizovati (npr. duple zapise obrisati) i skladistiti ih u istom formatu.
Skladistenje podataka treba da bude konzistentno, na primer, koris¢enjem definisanih polja
za sve tipove podataka i/ili metrika zastite.

Karakteristike metrika zaStite mogu da se iskoriste za definisanje atributa u tabelama
baza podataka, kao u primeru za definisanje kategorija zastite (Tabela 3).

Treba imati jednu lokaciju za skladiStenje (neki korisnici metrika sugeriSu da se koriste
namenski serveri za skladiStenje podataka metrika zaStite informacija).

Dobro je imati zasticen i namenski server za metrikU zastite, ali joS bolje je imati tacne i
pouzdane informacije.

2.3.4 Uspostavljanje referentnih performansi i ciljeva poboljsanja

U ovom koraku identifikuju se odgovaraju¢e referentne performanse (benchmarks) i
zadaju ciljevi za unapredenje. Merenje performansi je proces uporedivanja sopstvenih
performansi zaStite sa zvani¢nim performansama najboljih industrijskih praksi. Ovaj
proces stimuliSe razvoj novih ideja za upravljanje aktivnostima programa, daje
komparativne podatke za potvrdu primenjivosti metrike i pomaze u odredivanju realnih
ciljeva za poboljsanje postojecih praksi.

MenadZer zaStite mora aktivno da prati sve aktuelnosti industrijskih praksi koje mogu
posluziti kao reper performansi i praksi zastite, kao i metrike publikovane od strane
SecurityStats.com,® CIO Magazine® i ostalih servisa i korisnih publikacija.

2.3.5 Odredivanje nacina prezentovanja metrike

Sav trud uloZzen u program metrike nece se isplatiti ako se rezultati ne prezentuju na
efektivan nacin. Ipak, treba biti oprezan sa pojednostavljivanjem prezentacije, jer preterana
pojednostavljenost moze izazvati kontra efekat kod predstavnika finansijskog sektora i
marketinga, kojima kompleksni podaci mogu biti od koristi. U svakom slucaju, graficka
reprezentacija metrike je najefektivnija.

Neke metrike treba prezentovati samo menadzerima i osoblju zaStite informacija, dok
menadZeri zaStite mogu Koristiti i druge metrike kao dodatni element za upravljanje
aktivnostima zaStite. Na primer, opSta metrika zastite (za sve zainteresovane strane), kao

8 http://www.securitystats.com
® http://www.cio.com
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Sto je prikazivanje nivoa ranjivosti po organizacionim celinama preduzeéa, moze pokrenuti
korisno takmic¢enje medu odeljenjima, da u sledecem izvesStaju imaju manje ranjivosti od
ostalih odeljenja (ovo je san svakog menadzera zastite).

U svakom slucaju, kontekst, forma, periodi¢nost, metod i odgovornost za distribuciju
izveStaja metrike treba definisati na pocetku, tako da krajnji rezultat vizuelno odgovara
onima koji generiSu metriku i onima koji ¢e koristiti njene rezultate za donosenje odluka.

Najcesée forme prezentovanja metrika zastite informacija

Metrike zastite obi¢no se prezentuju kolegijumu direktora, rukovodiocu zastite informacija
i1 IT osoblju. Koriste se razli¢ite metode prezentovanja, a naj¢esci su dijagrami, instrument
table i izvestaji, [8].

Na Slika 5 ilustrovan je uporedni prikaz zainteresovanih strana za metriku zaStite
informacija. U predstavljanju rezultata metrike koriS¢eni su razli¢iti na¢ini prezentovanja,
ukljucujuéi tabele, grafikone, komparativne tabele rezultata, semafore i instrument table
(Slika 6).

Rukovodilac zastite
informacija

IT osoblje

Najvige rukovodstvo

i}

=

5 Rukovodiod odeljenja
0

Q

= Osoblje za zastitu
© 4 i
g informacija
7}

joi]

§ Kolegijum direktora
=

3

N

Interni auditori

Ostale funkcije

t 1 t t t t t [Y0]
0 10 20 30 40 50 60 70 80 90 100

Slika 5 Uloge u organizaciji kojima se najée$ce prezentuju metrike zastite

Kod vise od tri Cetvrtine ispitanika, metrike zastite prezentovane su rukovodiocima zastite
informacija i IT osoblju, a vise od dve tre¢ine kolegijumu direktora, ili slicnom telu u
organizaciji.

Prezentovanjem metrika zastite kolegijumu direktora obezbeduje se dodatna podrska
projektima zastite informacija.
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/ Tro$kovi za efektivno upravljanje
/ informacionim rizicima
{ |
Incidenti na identifikovanim Status procedura za
informacionim rizicima upravljanje incidentima

Procenjivanje informacionih IzloZenost sudskim //”/ Semafori
rizika tro$kovima ==

Instrument tabla

Finansijski aspekt Korisnicki aspekt T
o Ciljevi: o Ciljevi: Broj Zabelezeni incidenti u toku meseca :\:ruz
o Opstanak o Alviicija/zadrfavanje/zadovolie 35 e oaa
o Uspehirast nje korisnika
o  Prosperitet o Profitabilnost
o Merenja: o Merenja
o Vradeneinvesticije o Zastupljenost na tr#istu
o DProtoknovea o Cenetransakeija
o Rastprihoda o Lojalnostindeks/uéesée Kijenata
o  Curenje kapitala o Odnosi sa dobavljadima
O Smanjenje cena ©  Najveéi ratuni
Ukenjei sazrevanja Interni poslovai procesi
 Cinjevic * Ciljevi:
o  Neprekidno unapredenje o Kljuéne kompetencije
o Razvoj novih proizvoda o Krititnetehnologije
o Mercnja: o Poslovni procesi
o Produktivnost preduzetnidtva o Osnovneveitine
o Noveideje/sugestije zaposlenih | » Merenja . : e
o Zadovoljstvo zaposlenih o Efikasnost § 2 E£38§¢2EQg2EfgEgEgEfgEERTEE
o Nivoi veltina o Vremeiteracija 2 2< § 2 2< 5§52 2< 52 2<3g2 =2<5882 =<
o Polozaj osoblja o Pojedinatni trotkovi 5 g 8 g 5 g 3 g 5 g 3
o Zadriavanjc zaposicaih o Godiinja stopa defckata Vreme
o Profitabilnost po zaposlenom o Vreme do tr#ista |
Komparativna tabela rezultata Trendovi

Slika 6 Primeri metoda za prezentovanje metrike zaStite informacija

Metode prezentovanja metrike uglavnom su graficke, sa kvantitativnim ulazima i namerom
da prenesu veliku koli¢inu informacija na jasan i sazet nacin.

Dobro je imati instrument tablu, ali Sta posle?

Instrument tabla je najpopularniji metod za prezentovanje rezultata kolegijumu direktora
ili izvr$nim direktorima, jer brzo i sazeto prikazuje veliku koli¢inu podataka (0).

Zbog celovitosti i nepristrasnosti, grafikoni, semafori i tabele najceS¢e se prezentuju
menadzerima zastite ili IT osoblju. Grafikoni se Cesto koriste za prezentovanje trendova i
predvidanja.

Vecina korisnika metrike tvrdi da koris¢enje samo jedne metode prezentovanja ne deluje
jednako na sve zainteresovane strane.

Prezentacija metrike zastite treba da odgovara potrebama zainteresovanih strana i da bude
razumljiva, jasna i sazeta. Nacin prezentovanja metrike odreduje se prema zainteresovanim
stranama, a njena efektivnost zavisi od pazljivog izbora metrike i stilova prezentacije.

Uskladivanje prezentacije prema zainteresovanim stranama

Format, stil, boje i kontekst prezentacije zavisi od zahteva zainteresovanih strana. Na
primer, metrike koje se prezentuju predstavnicima zastite informacija mogu da budu
veoma detaljne, da ukljucuju log fajlove i tehni¢ke probleme (crno-bele), dok za kolegijum
direktora, prezentacija najceS¢e sadrzi rezultate uskladenosti, uspehe na projektima i
klju¢ne poslovne rizike.

Bez obzira kome se prezentuje metrika zaStite, prezentacija mora biti razumljiva i
efektivna. Da bi se prenela jasna i razumljiva poruka, potrebno je preispitati i testirati
prezentaciju metrike zastite, Sto ¢e osigurati kvalitetnu interpretaciju rezultata metrike
zastite.
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Ako se otkrije, razume i upotrebi forma i boje koje odgovaraju glavnom rukovodstvu,
paznja Ce biti usmerena na poruku, a ne na stil prezentacije.

Izbor nacina prezentovanja
Najpopularnije forme prezentovanja metrike zastite informacija su:

Tabele sa sirovim podacima, analitiCkim ra¢unima, ili statistickim podacima;
Semafori, ili sli¢ni indikatori statusa;

Instrument table;

Komparativne tabele rezultata;

Grafikoni za ilustrovanje trendova ili uporedno prikazivanje rezultata; i
Izvestaji (npr. pisani tekst ili e-mail).

Tabela 8 moze da posluzi kao uputstvo za izbor metoda prezentacije, u odnosu na
zainteresovane strane.

Tabela 8 Izbor nacina prezentovanja metrike zainteresovanim stranama

Nagin Kolegijum Izvrs$ni Rulv<o_v0(_jilac sistema Auditori Rukovgd_ilac
prezentovanja direktora direktori zastite informacija IT zadtite
Tabele N N N
Semafori V N N N

Instrument table \ N N N
Tabele rezultata V N

Grafikoni/Trendovi N N N
\/

Izvestaji

Koriséenje jedne ili viSe formi prezentacija zavisi od zainteresovanih strana, poruke koja
se zeli preneti i zahtevanog nivoa detalja. Osnovna namena grafickih metoda je da se
prenese velika koli¢ina informacija na jednostavan i razumljiv nacin, koji nudi jasnu i
komparativnu predstavu na visokom nivou apstrakcije. Ipak, treba uzeti u obzir ¢injenicu
da izvrdni direktori vrlo dobro razumeju detalje, zato uvek u rezervi treba imati i
kompleksne grafikone.

Instrument table i tabele rezultata su dve naj¢esce i najkompleksnije metode prezentovanja
metrike zastite informacija. Obe metode mogu se koristiti za predstavljanje kompleksnih
tehnickih podataka na najvisem nivou apstrakcije.

Instrument tabla

Instrument tabla je vizuelni metod prezentovanja performansi organizacije u odnosu na
utvrdene kriterijume i moze da se koristi zajedno sa ostalim grafickim prezentacijama.
Instrument tabla je veoma dobra komunikaciona alatka na najvisem nivou; dozvoljava
agregaciju rezultata merenja performansi; moze hijerarhijski prezentovati razlicite metrike
zastite, kako bi sve zainteresovane strane dobile odgovaraju¢e informacije. Primer
instrument table ilustrovan je na Slika 7.
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Izvestavanje rukovodstva

Q1:25
Q2:26
Q3:89
Q4: 110

Operativni/Tehnicki nivo
metrika zastite, npr:

e Statistika virusne za$tite
 broj incidenata

* log podaci

Kontrolne liste, npr:
» zastita aplikacija
 koraci procesa

Slika 7 Primer kori$¢enja instrument tabli u metrikama zastite informacija

Instrument tabla agregira detaljne podatke i trendove u jednostavnu ilustraciju. Da bi se
predstavile performanse, detaljni ulazi (kontrolne liste, rezultati kontrole primene
definisanih procesa, ili podaci logova) agregirani su i transformisani u brzinomer.

Prilikom koriséenja instrument table, pokrecu se opsta pitanja koja podsticu odluke
vezane za celokupan program zastite informacija.

Komparativna tabela rezultata

Komparativna tabela rezultata je menadZerska alatka koja se podjednako Kkoristi u
upravljanju poslovanjem i upravljanju IT. Kada se tabela rezultata fokusira na operativni,
korisnicki, strucni i finansijski aspekt, tada obezbeduje kompletnu sliku poslovanja. Primer
poslovne komparativne tabele prikazan je u Tabela 9.

Tabela 9 Komparativna tabela rezultata

Finansijski aspekt Korisnicki aspekt

o Ciljevi: o Ciljevi:
0 Opstanak 0 Akvizicija/zadrZzavanje/zadovolje
0 Uspeh/rast nje korisnika
0 Prosperitet 0 Profitabilnost

e Merenja: e Merenja:
0 Vracene investicije O Zastupljenost na trZistu
0 Protok novca 0 Cene transakcija
o Rast prihoda 0 Lojalnost/indeks/ucesce klijenata
o Curenje kapitala 0 Odnosi sa dobavlja¢ima
O Smanjenje troSkova O Najvedi racuni
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Ucenje i sazrevanje Interni poslovni procesi

o Ciljevi: o Ciljevi:
0 Neprekidno unapredenje 0 Kljuéne kompetencije
0 Razvoj novih proizvoda 0 Kiiti¢ne tehnologije

e Merenja: o Poslovni procesi
0 Produktivnost preduzetniStva 0 Osnovne vestine
0 Nove ideje/sugestije zaposlenih e Merenja:
0 Zadovoljstvo zaposlenih o Efikasnost
o0 Nivoi vestina 0 Vreme iteracija
o PoloZaj osoblja 0 Pojedinacni troskovi
0 Zadrzavanje zaposlenih 0 Godisnja stopa defekata
O Profitabilnost po zaposlenom O Vreme do trZista

Komparativna tabela rezultata uklju¢uje samo genericke ciljeve i merenja u Cetiri razlicita
aspekta. Vecina korisnika metrika zastite istiCe brojne prednosti komparativne tabele
rezultata, jer je prezentacija kompletna, sveobuhvatna i koristi formu koja odgovara
poslovodstvu.

Komparativne tabele rezultata elegantno povezuju zastitu informacija sa poslovanjem.

Mogucnosti za proSirenje komparativne tabele rezultata

Koncept koris¢enja komparativne tabele rezultata omogucava integrisanje standardnog
okvira za upravljanje bezbednosnim rizicima (kontrole zasStite medunarodnog standarda
ISO/IEC 27002) sa poslovnim zahtevima. Ovakve tabele su dobro prihvaéene medu

korisnicima metrika zastite, ¢iji je dat u Tabela 10.

Tabela 10 Koris¢enje tabele rezultata sa fokusom na standardne kontrole zastite informacija
Finansijski aspekt Korisnicki aspekt

7. Upravljanje imovinom 5. Politika zaStite
6. Organizacija zaStite informacija
10. Upravljanje komunikacijama i operativnim radom
11. Kontrola pristupa
14. Upravljanje kontinuitetom poslovanja
15. Uskladenost

Ucenje i sazrevanje Interni poslovni procesi

8. Bezbednost ljudskih resursa | 9. Fizicka zastita i zastita radnog okruZenja
13. Upravljanje bezbednosnim incidentom
12. Akvizicija, razvoj i odrzavanje informacionih sistema

Tabele rezultata sa fokusom na standardne kontrole zastite informacija obezbeduju opstu i
kompletnu sliku svih bezbednosnih aktivnosti u organizaciji. Medutim, da bi koriS¢enje
komparativnih tabela bilo efektivno, Cesto treba predstaviti i dodatne informacije,
ukljucujuéi finansijske podatke, detalje o incidentima i kontekstualnim podacima. Tada ¢e
jasno biti predstavljena kombinacija metrike zastite sa ostalim informacijama specifi¢nim
za organizaciju.

2.3.6 Definisanje akcionog plana i akcija za izvodenje programa metrike zastite

Sada je trenutak da se krene sa poslom. Akcioni plan treba da sadrZi neophodne zadatke za
pokretanje programa metrike, delegirane odgovornosti i datume izvrSavanja akcija. Kao
S§to je reCeno u koraku 2.3.1, akcije moraju direktno da se oslanjaju na uspostavljene
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ciljeve programa metrike zastite. Planiranje akcija obezbeduje da svi ucesnici imaju jasno
dokumentovane zadatke.

2.3.7 Uspostavljanje formalnog ciklusa preispitivanja programa metrike

Formalno i periodicno preispitivanje celokupnog programa metrike zastite treba
uspostaviti kao obavezan prateci deo celokupnog procesa izrade programa metrike zastite.
Takode, u isto vreme treba voditi racuna o nameni metrike zaStite i formi njene
prezentacije zainteresovanim stranama. Rezultati preispitivanja metrike koriste se kao
povratni mehanizmi za identifikovanje poboljsanja forme prezentacije.

Preispitivanje namene metrike zastite

Rezultati preispitivanja metrike treba da obezbede kompletnost i balans u prezentaciji
zastite informacija preduzeca; da namena metrike bude razumljiva zainteresovanim
stranama i da im obezbedi relevantne informacije za donosenje odluka.

U procesu preispitivanja mogu da se koriste pitanja, kao Sto su:

e Da li postoji sumnja u ta¢nost neke metrike?
o Da li su metrike korisne za usmeravanje novih akcija celokupnog programa zastite?
e Koliko truda zahteva izrada metrike?

Za identifikovanje novih mogucénosti i reSenja koja mogu poboljSati program metrike treba
pratiti nove standarde i najbolje prakse primene metrike zastite informacija.

Preispitivanje prezentacione forme

Preispitivanje metrike treba da ukljuci i preispitivanje prezentacione forme, koja mora biti
sazeta, prihvatljiva i razumljiva zainteresovanim stranama. Testiranje prezentacione forme
je preporucljivo i obi¢no se vrSi na probnom sastanku sa predstavnicima zainteresovanih
strana, gde se razmatraju predlozi i sugestije.

2.4

Slika 8 ilustruje pet faza procesa implementacije programa merenja zastite informacija,
koje, kad se u potpunosti izvrSe obezbeduju koris¢enje merenja za kontinualno pracenje i
poboljSanje performansi kontrola zastite informacija, [5].

Implementacija programa merenja zastite informacija

P mplemenace | pripremaza
prog ) prikupljanje podataka
.
Mernipodaci || Prikupljanje i analiza | Primena korektivnih Ly Zag;;i;lzj\;;ie;:ih
podataka akcija
\-/\ /\/
Lista prioritetnih e : s . Plan implementacije
Identifikovanje Planiranje primene
korektivnih akij -1 o . —P A .. F-- korektivnih akcij
orektivnih akeija |4 korektivnih akcija korektivnih akcija ¥ lorektivnih akeija
_ —— e~

Slika 8 Proces implementacije programa merenja zastite informacija

Merenje zastite informacija vrsi se u cilju, [9]:

e Evaluiranja efektivnosti implementiranih kontrola ili grupa kontrola;
o Verifikovanja stepena ispunjenja bezbednosnih zahteva;
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e Doprinosa unapredenju performansi zastite informacija u pogledu celokupnih
poslovnih rizika organizacije; i

e Obezbedenja ulaza u proces preispitivanja od strane rukovodstva, kako bi se
doprinelo lakSem donosenju odluka koje se odnose na procese zastite i opravdala
potreba za njihovim unapredenjem.

Ciljevi merenja se odreduju na osnovu brojnih faktora, od kojih su glavni slede¢i:

e Uloga zastite informacija u podrsci poslovnih aktivnosti organizacije i kontroli
bezbednosnih rizika;

Zakonske i ugovorne obaveze za zastitu informacija;

Struktura organizacije;

TroSkovi i dobit od implementacije programa merenja zaStite informacija;
Kriterijumi za prihvatanje bezbednosnih rizika; i

Potreba za uporedivanjem sa ostalim sistemima zastite informacija.

Organizacija treba da usvoji i implementira konstrukciju merenja koja ¢e dati ponovljive,
objektivne i korisne rezultate zasnovane na modelu merenja zastite informacija (2.6).

Program merenja zastite informacija i izgradena konstrukcija merenja mora da osigura
efektivno ispunjenje ciljeva i ponovljiva merenja i da obezbedi merne rezultate relevantne
za zainteresovane strane, kako bi identifikovali potrebu za unapredenjem procesa zastite,
ukljucujuéi podrucje primene, politike, ciljeve, kontrole, procese i procedure zastite.

2.4.1 Priprema za prikupljanje podataka

Prva faza procesa implementacije programa merenja zastite informacija podrazumeva
klju¢ne aktivnosti za uspostavljanje osnovnog programa merenja zastite informacija,
ukljucujuéi identifikaciju, definiciju, razvoj i izbor merenja zastite informacija. Sledeci
korak je razvoj plana implementacije programa merenja zasStite informacija.

Koraci implementacije se definiSu na prema nacinu na koji ¢e se podaci prikupljati,
analizirati i prezentovati. Ove korake treba dokumentovati u planu implementacije
programa merenja, koji ukljucuje:

Zainteresovane strane;
Uloge i odgovornosti za merenje, ukljucuju¢i odgovornosti za prikupljanje
podataka, analizu i izveStavanje;
e Proces prikupljanja, analize i prezentovanja merenja, uskladen sa specificnom
strukturom, procesima, politikama i procedurama organizacije;
Koordinaciju aktivnosti odeljenja za bezbednost;
Alate za pracenje, kreiranje ili selekciju kolekcije podataka;
Alate za pracenje i modifikaciju kolekcije podataka; i
Forme prezentacija merenja.

Pored toga, plan implementacije merenja ukljuCuje rezultate aktivnosti monitoringa
programa zastite informacija. Rezultati kontinualnog monitoringa pruzaju informacije koje
u trecoj fazi doprinose prioritetizaciji korektivnih akcija.

2.4.2 Prikupljanje i analiza podataka

Druga faza procesa implementacije programa merenja zastite informacija osigurava da se
prikupljeni podaci iskoriste za unapredenje zastite informacionog sistema i identifikuju
korektivne akcije. Aktivnosti ove faze ukljucuju:

e Prikupljanje podataka koji odgovaraju procesima definisanim u planu
implementacije programa merenja;
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Agregaciju podataka radi dobijanja mera visokog nivoa apstrakcije (npr. podizanje
merenja sa nivoa informacionog sistema na nivo merenja programa);
Konsolidovanje prikupljenih podataka i skladiStenje u formatu pogodnom za
analizu i prezentovanje, na primer, u bazama podataka ili tabelama;

Analizu propusta radi poredenja sa zeljenim performansama;

Identifikovanje uzroka losih performansi; i

Identifikovanje oblasti koje zahtevaju poboljsanja.

Nakon prikupljanja i kombinovanja dokaza, korektivne akcije se usmeravaju na
otklanjanje uzroka problema (neefektivnosti, loSih performansi ili neusaglasenosti sa
zahtevima). Na primer, ako se pokaze da je procenat neodobrenih planova zastite sistema
na neprihvatljivom nivou, to nece biti od pomoc¢i za otklanjanje problema. Potrebno je naci
uzrok problema, kao §to je nedostatak uputstava, struc¢nosti ili konflikt prioriteta. Primeri
faktora koji doprinose neefektivnosti i loSoj implementaciji zastite su sledeci:

243

Resursi — Nedostatak ljudstva ili sredstava;

Obuka — Nedostatak odgovaraju¢e obuke osoblja, administracije, odrzavanja ili
primene informacionih tehnologija;

Nadogradnje informacionog sistema — Bezbednosne popravke (security patch) koje
nisu implementirane za vreme nadogradnje informacionog sistema;

Prakse upravljanja konfiguracijom — Novi ili nadogradeni sistemi koji nisu
konfigurisani prema bezbednosnim zahtevima;

Kompatibilnost softvera — Bezbednosne popravke su nekompatibilne sa
softverskim aplikacijama;

Svest 1 posvecenost — Nedostatak svesti 1/ili posvecenosti rukovodstva zastiti
informacija;

Politike i procedure — Nedostatak politika i procedura neophodnih za
funkcionisanje sistema zastite informacija;

Arhitektura — LoSe arhitekture informacionog sistema i zastite informacija koje
informacione sisteme ¢ine ranjivim; i

Neefikasni procesi — Neefikasno planiranje i implementacija procesa otezava
proces merenja.

Identifikovanje korektivnih akcija

Treca faza procesa implementacije programa merenja zastite informacija, ldentifikovanje
korektivnih akcija, ukljucuje izradu plana koji ¢e usmeravati aktivnosti reSavanja propusta
implementacije identifikovanih u drugoj fazi. Treca faza ukljucuje sledece aktivnosti:

Odredivanje obima korektivnih akcija — Na osnovu dobijenih faktora uzroka,
identifikuju se potencijalne korektivne akcije svakog uzroka problema. Ove akcije
mogu biti:

0 izmena konfiguracije informacionog sistema;

O obuka osoblja za zastitu informacija, osoblja za administraciju
informacionog sistema, ili obi¢nih korisnika;
narucivanje alata za zastitu informacija;
promena arhitekture informacionog sistema;
uspostavljanje novih procesa i procedura; i

0 azuriranje politika zastite informacija.
Prioritetizacija korektivnih akcija prema strateSkim ciljevima za smanjenje rizika —
Prioritetizacija sprovodenja korektivnih akcija vrsi se prema troSkovima ili uticaju
problema performansi zastite informacija na bezbednost, [6]; i

©0 0o0O0
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e Izbor najprikladnijih korektivnih akcija — Sa vrha liste najprioritetnijih korektivnih
akcija biraju se one koje su najkriti¢nije i/ili najjeftinije.
2.4.4 Planiranje primene korektivnih akcija

Ova faza procesa implementacije programa merenja podrazumeva finansijsko planiranje za
obezbedenje resursa neophodnih za preduzimanje akcija ublazavanja uzroka problema
identifikovanih u tre¢oj fazi, §to ukljucuje sledece:

e Dokumentovana misija i strateski ciljevi (identifikovani u drugoj fazi procesa
razvoja merenja);

e Odredivanje troskova i rizika odrzavanja nepromenjenog statusa koji ¢e se koristiti
kao referenca za alternativne investicije;

e Dokumentovani propusti performansi zastite informacija identifikovani u drugoj
fazi programa merenja zastite informacija;

e Procena troskova zivotnog ciklusa svake korektivne akcije ili alternativnih
investicija;

e Analiza osetljivosti, kako bi se odredilo koje ranjivosti imaju najveé¢i efekat na
troskove;™

o Karakterizacija dobiti (kvantitativna ili kvalitativna) od poboljSanih performansi,
na osnovu prioritetizacije korektivnih akcija utvrdene u trecoj fazi procesa
implementacije programa merenja zastite informacija;

e Analiza rizika kako bi se procenila verovatnoca otezavajucih okolnosti i rizici od
primene odredene alternative; i

e Priprema precizno opravdanog finansijskog plana, uzimaju¢i u obzir kljucne
aspekte poslovanja, [13].

2.4.5 Primena korektivnih akcija

Peta faza procesa implementacije programa merenja zaStite informacija ukljucuje
implementaciju korektivnih akcija u program zastite, ili u tehnicke, upravljacke ili
operativne oblasti kontrola zastite.

Itereativno prikupljanje, analiza i izveStavanje podataka Ce pratiti progres implementacije
korektivnih akcija, unapredenja merenja i identifikovanja oblasti koja ¢e kasnije zahtevati
unapredenje. Priroda ciklusa prati napredak i osigurava da korektivne akcije utiCu na
implementaciju kontrola zaitite informacija na Zeljeni na¢in. Cesta merenja performansi
otkri¢e korektivne akcije koje nisu implementirane kako je planirano ili nemaju zeljeni
efekat, Sto omogucava brze korekcije u organizaciji i eliminiSe probleme koji se mogu
otkriti u toku eksternih auudit-a ili sli¢nih aktivnosti.

2.5 Obrasci za primenu merenja performansi zastite informacija

Da bi se obezbedila ponovljivost aktivnosti razvoja, izrade, prikupljanja i izveStavanja,
potrebno je imati dokumentovane rezultate merenja performansi. Standardnim formatom
¢e se dati detaljan uvid u aktivnosti prikupljanja, analize i izveStavanja. Preporuke za
izradu ovakvih obrazaca dati su u Tabela 11, [5] i Tabela 12, [10], a generic¢ka konstrukcija
merenja zaStite informacija, sa elementima modela merenja performansi zaStite
informacija (Slika 9), data je u Tabela 13, [9]. Pored ovih preporuc¢enih obrazaca merenja,
u zavisnosti od internih praksi i procedura, preduze¢a mogu izraditi sopstvene obrasce za

19 Ako mala promena vrednosti promenjive uzrokuje veliku promenu u rezultatu, kaZe se da je rezultat
osetljiv na taj parametar ili je u pitanju pretpostavka.
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merenje performansi i prlagoditi ih informacionim potrebama, kombinovanjem ili
dodavanjem polja prema svojim zahtevima.

Tabela 11 Obrazac merenja zaStite informacija (NIST)

ID Merenja
Strateski cilj

Merenje

Formula

Ocekivani cilj

Dokaz
implementacije

Periodi¢nost

Odgovorne strane

Izvor podataka

Predstavlja jedinstveni identifikator koji se koristiti za pracenje i sortiranje merenja.

Izjave strateSkih i/ili bezbednosnih ciljeva.

Merni iskaz. Koriste se numeri¢ki iskazi koji po¢inju sa re¢ima procenat, broj,

frekvencija, srednja vrednost, nivoi uticaja (visok, srednji, ili nizak) i sli¢no.

Izjava da li se meri implemetacija, efektivnost/efikasnost ili uticaj.

Kalkulacija za dobijanje mernih rezultata. Ulazi u formulu za izraCunavanje merenja su

informacije iz liste dokaza primene zaStite.

Prag zadovoljavaju¢e nominalne vrednosti merenja, poput kontrolne tacke ispunjenja

ciljeva ili statisticke mere. Ocekivani cilj moze da se izrazi u procentima, vremenu,

novcu ili drugim primenjivim mernim jedinicama. O&ekivani cilj moZze biti vezan za

zahtevani vremenski rok zavrSetka. Konacni i privremeni cilj se bira radi pracenja

progresa ka zadatom cilju.

Dokaz implemetacije se koristi kao ulaz za izraunavanje merenja, potvrda o izvrSenim

aktivnosta i za identifikovanje mogucih uzroka nezadovoljavajucih rezultata merenja.

¢ Kod manuelnog ili automatskog prikupljanja podataka, dokazi implementacije
identifikuju pitanja i elemente podataka koji ¢e obezbediti neophodne ulazne
vrednosti za izraCunavanje merenja, kvalifikovanje prihvatljivosti merenja i
validaciju obezbedenih informacija.

e Za svako pitanje ili upit, dokazi implementacije, ukoliko je primenjivo, daju broj
implementiranih kontrola zaStite.

¢ Dokazi implementacije mogu da se koriste za kvalitativno odredivanje nivoa uticaja.

DefiniSe koliko se ¢esto podaci prikupljaju, analiziraju i izveStavaju. Odredivanje

periodicnosti prikupljanja podataka vrsi se na osnovu stope promene odredenih kontrola

zaStite koje su procenjivane i/ili prema internim prioritetima i eksternim zahtevima za

podnoSenje izvestaja.

Ukazuje na sledece kljucne zainteresovane strane:

¢ Vlasnik informacija: Identifikuje organizacionu komponentu i pojedinca koji
poseduje zahtevane delove informacija;

¢ Sakuplja¢ informacija: Identifikuje organizacionu komponentu i pojedinca
odgovornog za prikupljanje podataka (kada je moguce, uloga prikupljaca informacija
treba biti razdvojena, ili da bude predstavnik razliite organizacione jedinice od
vlasnika informacija, §to eliminiSe sukob interesa i obezbeduje razdvajanje
odgovornosti. Manje organizacije moraju odrediti da li je razdvajanje ovih
odgovornosti izvodljivo; i

o Korisnik informacija: Identifikuje organizacioni deo i pojedinca koji prima podatke.

Lokacija gde se nalaze podaci koji ¢e se koristiti za izraCunavanje merenja. Ovde su

ikljucene baze podataka, alati za pracenje, organizacija ili specificne uloge u

organizaciji koje mogu pruZziti zahtevane informacije.

Format prezentovanja Nacin na koji ¢e merenja biti saop$tena (razne vrste grafikona).

Tabela 12 Obrazac merenja zaStite informacija (1SO27k forum)

Naziv merenja
Primarni klijenti

Izvori podataka

Formula
Periodi¢nost

Treba da ukaze na to da li se meri implementacija, efektivnost/efikasnost ili uticaj.
Interne zainteresovane strane za rezultate merenja.

Zapisi (radne aktivnosti, incidenti, transakcioni logovi, prethodni trendovi, zakonske i
ugovorne obaveze, izveStaji primedbi klijenata, rezultati provera, zahtevi za promenama,
rezultati testiranja,...), sistem upravljanja ljudskim resursima, logovi pristupa, itd.

Zbir, procenat, srednja vrednost, kvalitativna procena i njihove matematicke kombinacije
Godisnja, polugodisnja, kvartalna, itd.

ObrazloZenje merenja Zbog ¢ega vr§imo ovo merenje i $ta ¢emo njime postiéi.
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Relevantne kategorije
zaStite standarda
ISO/IEC 27002

Karakteristike
merenja

Alternativno merenje
Napomene

4. Upravljanje rizikom 11. Kontrola pristupa

5. Politika zaStite 12. Akvizicija, razvoj i odrZzavanje
6. Organizacija zaStite informacija informacionih sistema
7. Upravljanje imovinom 13. Upravljanje bezbednosnim incidentom
8. Bezbednost ljudskih resursa 14. Upravljanje kontinuitetom poslovanja
9. Fizicka zaStita i zaStita radnog 15. Uskladenost
okruzenja
10. Upravljanje komunikacijama i Oznaditi na koju kategoriju zaStite se
operativnim radom primenjuje merenje
Vodece / Pratece / Povremeno
Lako / TeSko / Srednje
Objektivno / Subjektivno / Razno Oznaditi prirodu merenja

Apsolutno / Relativno / Delimi¢no

Poverljivost / Integritet / RaspolozZivost

Definisati alternativni scenario merenja.

Navesti moguce uticaje, uzroke i predloge reSenja.

Tabela 13 Genericka konstrukcija merenja zastite informacija (ISO/IEC)

Identifikacija konstrukcije merenja

Naziv konstrukcije
merenja

Numericki
identifikator

Svrha konstrukcije
merenja

Cilj procesa/kontrola
Kontrola(1)/proces(1)

Kontrola(2)/proces(2)

Naziv merenja
Jedinstveni identifikator

Sta se postiZze ovim merenjem (informacione potrebe).

Cilj procesa i/ili kontrola zastite informacija koji merimo.

Proces i/ili kontrola zaStite informacija koji merimo.

Opciono: buduéi procesi i/ili kontrole zastite informacija (planirani ili implementirani)
koji pripadaju isto mernoj grupi.

Objekat i atributi merenja

Objekat merenja

Atribut

Objekat (entitet) koji se karakteriSe merenjem njegovih atributa. Objekti mogu biti
procesi, planovi, projekti, resursi i sistemi ili komponente sistema.

Osobina ili karakteristika objekta merenja, koja se moze izraziti kvantitativno ili
kvantitativno (manuelno ili automatizovanim sredstvima).

Specifikacija osnovne mere (za svaku osnovnu meru [1...n])

Osnovna mera
Metod merenja
Tip metoda merenja

Merilo

Tip merila

Jedinica mere

Osnovna mera se definiSe za svaki atribut i utvrdeni metod merenja za njeno
kvantifikovanje (npr. broj obucenog osoblja, broj sajtova, ukupni troskovi do tog
datuma,...). Kako se koji podatak prikupi, tako se osnovnoj meri dodeli vrednost.
Logican redosled operacija kvantifikovanja atributa prema utvrdenom merilu.

Zavisno od karaktera operacija za kvantifikovanje atributa razlikujemo dve vrste metoda:
o Subjektivna: kvantifikacija na osnovu licne ocene.

o Objektivna: kvantifikacija na osnovu matematickih operacija.

Ureden skup vrednosti ili kategorija prema kojima se mapiraju atributi osnovnih mera.
Zavisno od prirode odnosa izmedu vrednosti i merila, opSte prihvaceni tipovi su:
Nominalni, Ordinalni, Interval i Odnos.

Odredena veli¢ina, definisana i usvojena konvencijom, sa kojom se ostale istorodne
veli¢ine mogu uporediti tako da se njihov odnos moZze broj¢ano izraziti.

Specifikacija izvedene mere

lzvedena mera

Funkcija merenja

Mera koja je izvedena funkcijom merenja dve ili viSe osnovnih mera.

Algoritam ili matematicka operacija koja kombinuje dve ili viSe osnovnih mera. Merilo i
jedinica izvedene mere zavisi od merila i jedinica osnovnih mera isto kao iz nac¢ina
kombinovanja funkcijom merenja.

Specifikacija indikatora

Indikator

Mera koja daje procenu ili evaluaciju specificiranih atributa izvedenih iz analitickog
modela u odnosu na definisane informacione potrebe. indikatori su osnova za analizu i
donosenje odluka.
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Analiticki model

Algoritam ili kalkulacija koja kombinuje jednu i/ili viSe osnovnih mera u odnosu na
uspostavljene kriterijume za donoSenje odluka. Baziran je na razumevanju, ili
pretpostavci, oCekivane veze izmedu bazicne i/ili izvedene mere i/ili njihovim
ponaSanjem u toku vremena. Analiti¢ki model daje procene ili evaluacije relevantne za
definisanje informacionih potreba.

Specifikacija kriterijuma za donoSenje odluka

Kriterijum za
donosenje odluka

Rezultati merenja
Interpretacija
indikatora

Formati
prezentovanja

Zainteresovane strane

Klijenti merenja
Recinzent merenja

Vlasnik informacija

Prikupljac¢
informacija
Komunikator
Periodi¢nost
Periodic¢nost
prikupljanja podataka
Periodicnost analize
podataka
Periodic¢nost
izveStavanja rezultata
merenja
Preispitivanje
merenja

Period merenja

Prag, ocekivani cilj, ili obrazac za odredivanje potrebe za preduzimanjem akcija, istrage,
ili opisivanjem nivo pouzdanosti predstavljenih rezultata. Kriterijum za donoSenje
odluka pomaze u interpretaciji rezultata merenja.

Opis nacina interpretacije indikatora (boje, senke, fontovi i drugi vizuelni nacini
isticanja).

Formati prezentovanja moraju biti identifikovani i dokumentovani. Ovde se definiSe
oblik prezentovanja koji odgovara potrebama organizacije ili vlasnicima informacija.
Prezentaciona forma ¢e vizuelno opisati merenja i otvoriti diskusiju o indikatorima
performansi. Formati prezentovanja moraju biti uskladeni prema korisnicima.

Rukovodstvo ili druge zainteresovane strane imaju potrebu ili zahtevaju informacije o
efektivnosti sistema ili kontrola zastite informacija.

Osoba ili organizaciona jedinica koja validira da li je konstrukcija merenja prikladna za
procenu efektivnosti sistema zastite, kontrola ili grupa kontrola.

Osoba ili organizaciona jedinica koja poseduje informacije koje se odnose na objekat i
atribute merenja i koja je ima odgovornosti za merenje.

Osoba ili organizaciona jedinica odgovorna za prikupljanje, zapisivanje i skladiStenje
podataka.

Osoba ili organizaciona jedinica odgovorna za analizu i saopStavanje podataka.

Koliko ¢esto se podaci prikupljaju.

Koliko cesto se vrsi analiza podataka.
Kada se saopstavaju rezultati merenja (najéesce rede od prikupljanja podataka)

Datum preispitivanja merenja (nakon merenja ili istek ili obnova merenja

U kom periodu se vrsi merenje.

Ovakve forme merenja su dovoljne da u bilo kom trenutku odgovore zakonskim ili
poslovnim obavezama izveStavanja stanja bezbednosti organizacije. Prakticni primeri
primene obrazaca merenja d ati su u prilozima PRILOG A, PRILOG B i PRILOG C. Ovi
primeri se mogu koristiti kao polazna osnova za merenje zastite informacija, modifikovati
prema specificnim potrebama ili koristiti kao Sabloni za sva ostala merenja zastite

informacija.

2.6 Model merenja performansi zastite informacija

Model merenja zastite informacija je struktura koja povezuje informacione potrebe sa
relevantnim objektima merenja i njihovim atributima, [9]. Objekti merenja mogu Dbiti
planirani ili imlementirani procesi, procedure, projekti i resursi.

Model merenja zastite informacija, ilustrovan na Slika 9, opisuje nac¢in kvantifikovanja i
konvertovanja relevantnih atributa u indikatore performansi, koji ¢e obezbediti osnovu za

donosenje odluka.
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Informacione potrebe

Proces upravljanja zastitom informacija

Ciljevi kontrola
Efektivnost Rezultati merenja
Kontrole

Implementacija procesa i procedura

Kriterijum za
donosenje odluka

Indikator
Objekat merenja Analiti¢ki model
Atribut Izvedena mera
Funnkcija merenja
Atribut nl:/éféﬁgia Bazi¢na mera
Merenje

Atribut

Slika 9 Model merenja performansi zastite informacija

2.6.1 Elementi modela merenja performansi zastite informacija i primeri merenja

Informacione potrebe u Tabela 14 zahtevaju da se medu relevantnim osobljem oceni
razumevanje zahteva politike bezbednosti informacija (cilj kontrole A.8.2' i kontrole za
ispunjenje cilja: A.8.2.1 i A.8.2.2, standarda ISO/IEC 27001:2005). Tabela 14 predstavlja
primer primene modela merenja zastite informacija za sledece kontrole:

“Kontrola 1” odnosi se na kontrolu A.8.2.2 Bezbednosna svest, edukacija i obuka
(“Svi zaposleni i, gde je to relevantno, izvodaci radova i eksterni korisnici moraju
imati obuku i da redovno obnavljaju znanja o bezbednosnim politikama i
procedurama, u skladu sa njihovim odgovornostima.”). Odavde je izvedena sledeca
informaciona potreba: “Svo osoblje obuhvaceno sistemom zaStite mora imati svest
0 potrebi zastite informacija pre nego Sto im se dozvoli pristup informacionom
sistemu.”

“Kontrola 2” odnosi se na kontrolu A.8.2.1 Odgovornost rukovodstva
(“Rukovodstvo od zaposlenih, izvodaca radova i eksternih korisnika zahteva da
primenjuju zastitu prema uspostavljenim bezbednosnim politikama i procedurama
organizacije.”). Odavde je izvedena sledeta informaciona potreba: “Svo osoblje
relevantno za ISMS mora potpisati korisnicki ugovor pre nego $to im se dozvoli
pristup informacionom sistemu.”

Kombinacije slova i brojeva u Tabela 14 oznacavaju da se slede¢i element odnosi na
prehodni, a strelice oznacavaju tok podataka medu elementima (objekti merenja i njihovi

Y Obezbediti da svi zaposleni, ugovorne i treée strane imaju: svest o pretnjama i svojoj ulozi u zastiti
informacija, odgovornosti i obaveze, opremu koja podrzava politiku zastite organizacije tokom njihovog
normalnog rada, i smanijiti rizik ljudske greske.
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atributi, metod merenja i osnovne mere za merenje objekata odabranih za gore opisane
kontrole.

Osnovna mera i metod merenja

Osnovna mera se najlakSe odreduje. Ona predstavlja rezultat primene metoda merenja na
atribute odabranih objekata merenja. Objekti (predmet) merenja mogu imati viSe atributa,
od kojih samo neki od njih mogu biti korisni za odredivanje osnovne mere. Jedan atribut
moze da se iskoriste za viSe osnovnih mera.

Metod merenja koristi logicke operacije za kvantifikovanje atributa objekata merenja u
odnosu na utvrdena merila i metod merenja moze primeniti atribute na objekat merenja.
Neki od pirmera objekata merenja ukljucuju:

Performanse implementiranih kontrola;

Status informacione imovine zasti¢ene kontrolama;

Performanse procesa zastite;

Ponasanje osoblja odgovornog za zastitu;

Aktivnost organizacionih jedinica odgovornih za zastitu informacija; i
Stepen zadovoljstva zainteresovanih strana.

Metodi merenja mogu koristiti objekate i atribute merenja iz razlicitih izvora, kao $to su:

Rezultati analize i procene rizika;

Upitnici i intervjui;

Izvestaji internih i/ili eksternih provera sistema zastite;

Zapisi dogadaja, kao Sto su logovi, statisticki izvestaji i kontrolni tragovi;

Izvestaji o incidentima;

Rezultati testiranja, npr. testiranje proboja, socijalni inzenjering, alati uskladenosti i
alati provere bezbednosti; ili

e Zapisi procedura i programa zastite informacija, npr. rezultati obuke razvoja svesti
0 potrebi zastite informacija.

Izvedena mera i funkcija merenja

Izvedena mera je agregacija dve ili viSe osnovnih mera. Jedna osnovna mera moze biti ulaz
nekoliko izvedenih mera. Funkcija merenja je operacija nad viSe osnovnih mera za
dobijanje izvedene mere, npr. srednja vrednost osnovnih mera ili dodela kvalitativnih
vrednosti osnovnim merama. Ona kombinuje osnovne mere koris¢enjem razli¢itih veli¢ina,
kao Sto su procenat i rezultati kvalitativne ocene.

Indikatori performansi i analiticki model

Indikator je mera koja omoguéava procenu ili evaluaciju odredenih atributa izvedenih
analitickim modelom prema definisanim informacionim potrebama. Indikatori se dobijaju
primenom analitickog modela na osnovne i/ili izvedene mere i njihovom kombinacijom sa
kriterijumom za donoSenje odluka. Na izbor analitickih tehnika uticu merne jedinice i
metod merenja. Cesto se zbog lakse prezentacije indikatori predstavljaju u grafi¢koj formi.

Rezultati merenja i kriterijumi za donoSenje odluka

Rezultati merenja su interpretacija odgovaraju¢ih indikatora na osnovu definisanih
kriterijuma i koriste se za ocenu efektivnosti sistema zaStite. Kriterijumi za donoSenje
odluka se koriste za utvrdivanje potrebe za preduzimanjem korektivnih/preventivnih akcija
ili istragu, kao i za predstavljanje stepena poverenja u merne rezultate. Jedan kriterijum za
donoSenje odluka moze da se primeni na niz indikatora, npr. za analizu trenda na osnovu
indikatora dobijenih u razli¢itim vremenskim periodima.
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Tabela 14 Primer primene modela merenja za dobijanje

Objekat merenja
©

Atribut (A)

Metod merenja
(M)

Bazi¢na mera

B

Funkcija merenja

()]

lzvedena mera

()]

Analiticki model
(AM)

Indikator
performansi (I)

Kontrola 1

0.1.1 Plan obuke razvoja svesti o
zaititi informacija

0.1.2 Osoblje je obugeno ili je
obuka u toku

A.1.1 Osoblje identifikovano u
planu obuke (0.1.1)

A.1.2 Status osoblja u pogledu
obugenosti (0.1.2)

M.1 Broj osoblja planiranog da
potpise (A.2.1) 1 koji su do danas
potpisali (A.1.1)

M.2 Procenat zavrienih obuka (A.1.2)
zaposlenih koji su potpisali (A.2.2)

B.1 Osoblje planirano za obuku do
tog datuma (A.2.1, A.1.1)

B.2 Osoblje koje je potpisalo; procenat
izvriene obuke (A.1.2; A.2.2)

F.1 Oznaditi osoblje koje je
potpisalo i planirano za obuku do
tog datuma (B.2)

D.1 Progres do tog datuma (B.2)

A
AM.1 [Podeliti progres do tog
datuma (D.1) sa osobljem
planiranim za obuku do tog datuma

indikatora performansi kontrola zaStite

Kontrola 2

0.2.1 Plan za potpisivanje
korisnickih ugovora

0.2.2 Osoblje je potpisalo ugovore

A.2.1 Osoblje planirano za
potpisivanje (0.2.1)

A.2.2 Status osoblja u pogledu
potpisivanja ugovora (0.2.2)

M.3 Broj osoblja planiranog da
potpisu do danas (A.2.1)

M.4 Broj osoblja koji su potpisali
korisnicki ugovor (A.2.1)

B.3 Osoblje planirano za
potpisivanje do tog datuma (A.2.1)

B.4 Osoblje koje je potpisalo do
tog datuma (A.2.1)

F.2 Podeliti osoblje koje je
potpisalo do tog datuma (B.4) sa
osobljem planiranim za
potpisivanje do tog datuma (B.3)

D.2 Progres potpisivanja do tog
datuma (B.4, B.3)

AM.2 Uporedni prikaz statusa I.1

(B.1)] i progres potpisivanja do tog |4
datuma sa (D.2)

1.1 Status izraZen kao kombinacija

sa prethodnim vrednostima I.1

o 1.2 Trend (I.1 i sviprethodni I.1)

odnosa (D.1/B.1*¥100, D.2)

/X/
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2.6.2 Odgovornost rukovodstva u programu merenja zastite informacija

Rukovodstvo je odgovorno za uspostavljanje programa merenja zaStite informacija,
ukljucivanje zainteresovanih strana u aktivnosti merenja, preispitivanje rezultata merenja i

njihovo koriS¢enje za unapredenje sistema zastite. Da bi se ovo postiglo rukovodstvo treba
da:

1. Uspostavi ciljeve programa merenja zastite informacija;
e Ocekivani ciljevi sadrze detaljne specifikacije performansi, primenjive na
organizaciju ili njene delove, izvedeni su iz ciljeva zastite informacija
(poput ciljeva sistema ili kontrola zastite informacija) i treba ih postaviti i
ispuniti u pravcu zadovoljenja ovih strateskih ciljeva.
2. Uspostavi politiku programa merenja zastite informacija;
e Formalna obaveza za primenu merenja performansi zastite informacija.
3. Obezbedi adekvatne resurse za merenje (osoblje, finansijska sredstva, alate i
infrastrukturu;

e Rukovodstvo mora da obezbedi resurse neophodne za klju¢ne aktivnosti
merenja zaStite informacija, kao Sto su prikupljanje podataka, analiza,
skladiStenje, izveStavanje i distribucija. Alokacija resursa ukljucuje:

- resurse odgovorne za sve aspekte programa merenja zaStite
informacija,
- odgovarajucu finansijsku podrsku i
- odgovarajucu infrastrukturnu podrsku, kao Sto su infrastruktura i alati
za izvodenje procesa merenja.
Osigura da ciljevi programa merenja zastite informacija budu ispunjeni;
Obezbedi pravilno odrzavanje alata i opreme za prikupljanje podataka;
Uspostavlja svrhu merenja svake konstrukcije merenja;
Osigura da merenje obezbedi informacije neophodne za zainteresovane strane u
pogledu efektivnosti i potreba za unapredenje sistema zastite, ukljucujuéi podrucje
primene, politike, ciljeve, kontrole, procese i procedure; i
8. Osigura da merenje obezbedi informacije za zainteresovane strane, u pogledu
efektivnosti kontrola ili grupa kontrola i potreba za unapredenje kontrola zasstite.
e Rukovodstvo treba obezbediti da zainteresovane strane:
- dobiju adekvatnu obuku za svoje uloge i odgovornosti u programu
merenja zaStite informacija 1 odgovaraju¢u kvalifikaciju za
izvrSavanje svojih uloga i odgovornosti i
- razumeju svoje obaveze za donoSenje preporuka za unapredenje
programa merenja zastite informacija.

No ok~

Kako bi se izbegla pristrasnost vlasnika informacija*?, rukovodstvo mora da odredi uloge i
odgovornosti za merenje i, gde je to moguce, da primeni princip razdvajanja duznosti ili da
se koristi detaljna dokumentacija merenja koja ¢e omoguciti nezavisne provere programa
merenja zastite informacija.

2.7 Primena modela merenja performansi zaStite informacija

U ovom poglavlju opisan je nacin razvoja mera i merenja u cilju ocene efektivnosti
sistema zastite, kontrola ili grupa kontrola zastite informacija i identifikovanje skupova

2 Entitet ili osoba koja ima odgovornost, odobrenu od strane rukovodstva, za kontrolu, produkciju,
odrzavanje, kori§¢enje i zastitu imovine. Izraz ’vlasnik’ ne podrazumeva da lice zaista ima vlasnicka prava
nad imovinom.
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konstrukcija merenja koji su specificni za organizaciju. Proces merenja mora imati
dokumentovane sledec¢e aktivnosti:

1. Definisanje podrucja primene merenja
2. ldentifikovanje informacionih potreba
3. lIzbor objekata i atributa

4. lzrada konstrukcije merenja

Prilikom uspostavljanja ovih aktivnosti treba uzeti u obzir finansije, ljudstvo,
infrastrukturu i alate.

2.7.1 Definisanje podrucja primene merenja

Zavisno od kapaciteta i resursa inicijalno podru¢je primene aktivnosti merenja bice
ograniceno na specifine kontrole, informacionu imovinu zasticenu tim kontrolama i
najprioritetnije aktivnosti zastite informacija. Podrucje primene kasnije moze da se prosiri
na elemente koji sistema zastite i kontrole ili grupe kontrola, uzimajuéi u obzir prioritete
zainteresovanih strana.

U procesu definisanja podrucja primene aktivnosti merenja moraju ucestvovati relevantne
interne ili eksterne zainteresovane strane, npr. rukovodioci projekta, rukovodioci sistema
zastite informacija i donosioci odluka.

Rezultate merenja efektivnosti kontrola ili grupa kontrola treba definisati i saopstiti
relevantnim zainteresovanim stranama. Donosiocima odluka treba predstaviti ograni¢en
broj rezultata merenja i dati dovoljno vremena za primenu unapredenja sistema zastite.
Rezultate merenja treba postaviti prema prioritetima za unapredenje. Prioritetizacija
rezultata merenja zastite informacija mora da se bazira na znac¢aju odnosnih informacionih
potreba i ciljeva sistema zastite.

2.7.2 ldentifikovanje informacionih potreba

Svaka konstrukcija merenja mora biti formirana prema informacionim potrebama. Primeri
informacionih potreba definiSu se na pocetku procesa merenja kao svrha merenja i na kraju
sa relevantnim kriterijumima za donosenje odluka (Tabela 13).

Za identifikovanje relevantnih informacionih potreba treba izvrsiti sledece aktivnosti:

a) Ispitivanje sistema za upravljanje zastitom informacija i njegovih procesa, kao Sto
su:
1) politika i ciljevi sistema, kontrola i kontrole zastite informacija;
2) zakoni, regulative i ugovorne obaveze zastite informacija; i
3) izlazi procesa upravljanja bezbednosnim rizicima.
b) Prioritetizacija informacionih potreba na osnovu utvrdenih kriterijumima, poput:
1) prioriteti treriranja rizika;
2) kapaciteti i resursi organizacije;
3) interesi zainteresovanih strana;
4) politika zastite informacija;
5) informacije za ispunjenje zakonskih, regulativnih i ugovornih zahteva; i
6) vrednost informacija u odnosu na cenu merenja zastite informacija.
c) lzbor podskupa informacija za merenje iz liste prioritetizacije; i
d) Dokumentovanje i saopStavanje odabranih informacionih potreba relevantnim
zainteresovanim stranama.

Sva relevantna merenja sistema, kontrola ili grupa kontrola zastite informacija, moraju biti
implementirana na osnovu odabranih informacionih potreba.
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2.7.3 lzbor objekata i atributa merenja

Objekat merenja zastite informacija i njegovi atributi moraju biti identifikovani u
kontekstu 1 podrucju primene sistema zastite. Treba napomenuti da jedan objekat merenja
moze imati nekoliko primenjivih atributa. Objekat i njegovi atributi biraju se prema
prioritetima informacionih potreba.

Primenom odgovaraju¢eg metoda merenja na odabrane atribute objekata merenja dobijaju
se osnovne mere. Od karakteristika odabranih atributa zavisi koji tip metoda merenja treba
koristiti za dobijanje vrednosti osnovnih mera (npr. kvalitativna ili kvantitativna). Primeri
objekata merenja zastite informacija mogu biti:

Proizvodi i usluge;

Procesi;

Imovina (npr. osnovna sredstva, aplikacije i informacioni sistemi);
Organizacione jedinice;

Fizicke lokacije; i

Usluge trece strane.

2.7.4 lzrada konstrukcije merenja
Izrada konstrukcije merenja podrazumeva sledece aktivnosti:

1. lzbor merenja

Odredivanje metoda merenja

Definisanje funkcije merenja

Izbor analitickog model

Utvrdivanje indikator

Definisanje kriterijuma za dono3enje odluka
Identifikovanje zainteresovanih stran

Nookwd

Izbor merenja

Izbor merenja podrazumeva odredivanje tipa merenja koji ¢e odgovarati informacionim
potrebama i razmatranje kontekstualnih informacija za interpretaciju ili normalizaciju
merenja. Odabrane mere moraju da odrazavaju prioritet informacionih potreba. Kriterijumi
za izbor merenja mogu biti:

Lako prikupljanje podataka;

Raspolozivost ljudskih resursa za prikupljanje i upravljanje podacima;
Raspolozivost odgovarajucih alata;

Broj potencijalnih relevantnih indikatora podrzanih od strane osnovnih mera;
Jednostavna interpretacija;

Broj korisnika rezultata merenja; i

TroSkovi prikupljanja, upravljanja i analize podataka.

Odredivanje metoda merenja
Metod merenja se definiSe za svaku osnovnu meru i koristi se za kvantifikovanje objekata
merenja transformacijom atributa u vrednosti koje se dodeljuju osnovnoj meri.

Postoje subjektivni (kvantitativni) i objektivni (kvalitativni) metodi merenja. Metod
merenja kvantifikuje atribute u odnosu na utvrdeno merilo, koje je izrazeno u
odgovarajuéim mernim jedinicama (direktno su uporedive samo one veli¢ine koje su
izrazene u istim mernim jedinicama.

Za svaki metod merenja treba uspostaviti i dokumentovati proces verifikacije, kojim ¢e se
garantovati nivo poverenja u vrednosti bazi¢nih mera, koje se dobijene primenom metoda
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merenja na atribute objekata merenja. Validne vrednosti osnovnih mera mogu da se dobiju
standardizovanim alatima za dobijanje atributa. Takode, treba uzeti u obzir preciznost
metoda merenja i dokumentovati devijacije ili varijacije.

Definisanje funkcije merenja

Funkcija merenja se definiSe za svaku pojedina¢nu izvedenu meru, koris¢enjem dve ili viSe
vrednosti dodeljenih osnovnim merama. Ova funkcija merenja transformiSe vrednosti
jedne ili viSe osnovnih mera u vrednosti koje se dodeljuju izvedenim merama. U nekim
slucajevima analiticki model, pored izvedene mere, moze direktno koristiti osnovnu meru.

Izbor analitickog modela

Za svaki indikator definiSe se analiicki model koji transformise jednu ili vise vrednosti
osnovnih /ili izvedenih mera u vrednost koja se dodeljuje indikatoru. Analiticki model
kombinuje relevantne mere u cilju dobijanja rezultata bitnih zainteresovanim stranama.

Prilikom definisanja analitickog modela uzima se u obzir kriterijum za donoSenje odluka
koji se primenjuje na indikator.

Utvrdivanje indikatora merenja
Vrednosti indikatora se dobijaju agregacijom vrednosti izvedenih mera i interpretacijom
tih vrednosti na osnovu kriterijumima za donosSenje odluka.

Nacin prezentovanja indikatora takode treba definisati. Formati prezentovanja indikatora
vizuelno opisuju merenja, pomazu u diskusiji i treba da budu prilagodeni informacionim
potrebama klijenta.

Definisanje kriterijuma za donoSenje odluka

Za svaki indikator se definiSe i dokumentuje odgovarajuci kriterijum za donoSenje odluka,
koji se zasniva na bezbednosnim ciljevima i pruza primenjive smernice zainteresovanim
stranama. Ove smernice treba da ukazu na o¢ekivanja od progresa i pragove za pokretanje
akcija unapredenja zasnovanih na indikatorima.

Kriterijum za donoSenje odluka uspostavlja oc¢ekivani cilj prema kome se meri uspeh i
obezbeduje uputstvo za interpretaciju indikatora u odnosu na njegovu blizinu ostvarenju
tog cilja.

Ocekivani ciljevi moraju biti postavljeni za svaki indikator performansi procesa i kontrola
zaStite, ispunjenja ciljeva zastite i efektivnosti sistema zastite koja ¢e biti evaluirana.

Rukovodstvo moze odluciti da ne zada ocekivane ciljeve za idikatore dok se ne prikupe
inicijalni podaci. Kriteriijjumi za donoSenje odluka se definiSu nakon identifikovanja
korektivnih akcija na osnovu inicijalnih podataka. Nakon Sto se na osnovu inicijalnih
podataka identifikuju korektivne akcije, definiSu se odgovarajuci kriterijumi za donosenje
odluka i realne kontrolne tac¢ke sistema zastite. Ako se kriterijumi za donoSenje odluka ne
mogu uspostaviti na ovaj na¢in, mora se preispitati da li ¢e objekat merenja i odgovarajuce
mere pruziti o¢ekivane vrednosti za organizaciju.

Kriterijum za donoSenje odluka moze biti izveden iz istorijskih podataka, planova,
pretpostavki, izraunatih kontrolnih granica ili statistickih granica poverenja. Prethodno
posmatrani trendovi mogu dati uvid u nivoe prethodnih performansi i uputstvo za kreiranje
realnog kriterijuma za donoSenje odluka. Kriterijum za donoSenje odluka moze da se
izraCuna ili da se bazira na razumevanju koncepta ocekivanog ponasanja.
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Identifikovanje zainteresovanih strana
Za svaku osnovnu 1/ili izvedenu meru ztreba identifikovati i dokumentovati odgovarajucée
zainteresovane strane, kao na primer:

o klijenti merenja: rukovodstvo i druge zainteresovane strane zahtevaju informacije o
efektivnosti sistema, kontrola ili grupa kontrola zastite;

e recizent merenja: osoba ili organizaciona jedinica za validaciju da konstrukcija
izrade merenja odgovara za procenu efektivnosti sistema, kontrola ili grupa
kontrola zastite;

e vlasnik informacija: osoba ili organizaciona jedinica koja poseduje informacije o
objektu i atributima merenja i odgovorna za merenje;

e prikuplja¢ informacija: osoba ili organizaciona jedinica odgovorna za prikupljanje,
zapisivanje i skladiStenje podataka; i

e komunikator: osoba ili organizaciona jedinica odgovorna za analiziranje podataka i
saopStavanje rezultata merenja.

2.8 Evaluacija i unapredenje programa merenja zastite informacija
Organizacija treba u planiranim intervalima da evaluira sledece, [9]:

e Efektivnost implementiranog programa merenja zastite informacija, da bi se
utvrdilo da program:
o Daje efektivne rezultate merenja;
o Prati plan programa;
0 Prikazuje promene u sistemu i kontrolama zastite; i
0 Prikazuje promene u okruzenju (npr. zahtevi, regulative, ili tehnologije).
e Korisnost rezultata merenja zaStite informacija da bi se utvrdilo da rezultati
ispunjavaju relevantne informacione potrebe.

Rukovodstvo mora da odredi periodicnost ovih evaluacija, planira periodi¢na
preispitivanja i, ako je moguce, da uspostavi mehanizme za sprovodenje ovih
preispitivanja, koje ukljucuju sledece aktivnosti:

1. Identifikovanje kriterijuma evaluacije programa merenja zastite informacija;
2. Nadzor, preispitivanje i evaluacija programa merenja zastite informacija; i
3. Implementacija unapredenja.

2.8.1 ldentifikovanje kriterijuma evaluacije programa merenja zastite informacija

Organizacija mora da definiSe kriterijume za evaluaciju efektivnosti programa merenja
zasStite informacija i evaluaciju iskoristivosti dobijenih rezultata merenja. Kriterijumi
moraju biti definisani na pocetku implementacije programa merenja zastite informacija,
uzimajuci u obzir kontekst tehnickih i poslovnih ciljeva organizacije.

Najces¢i kriterijumi koji se biraju kada organizacija zeli da evaluira i unapredi
implementirani program merenja zastite informacija su:

Promene u poslovnim ciljevima organizacije;

Promene u zakonskim i ugovornim obavezama za zastitu informacija;

Promene u bezbednosnim rizicima organizacije;

Povecana raspolozivost mnogo precis¢enijih ili odgovaraju¢ih podataka i/ili
metoda za prikupljanje podataka za svrhe merenja; i

e Promene na objektima merenja i/ili atributima.

Za evaluaciju dobijenih rezultata merenja mogu da se primene slede¢i kriterijumi:
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e Rezultati merenja koji su:

o razumljivi,

O pravovremeno prezentovani, i

O objektivni, uporedivi i ponovljivi.
e Uspostavljeni procesi za dobijanje rezultata merenja, koji su:

0 dobro definisani,

O jednostavnizarad i

0 dobro praceni.

Rezultati merenja koji su korisni za unapredenje zastite informacija; i

e Rezultati merenja koji odgovaraju informacionim potrebama.

2.8.2 Nadzor, preispitivanje i evaluacija programa merenja zastite informacija

Nadzor, preispitivanje i evaluacija programa merenja zaStite informacija vrsi se prema
prethodno ustanovljenim kriterijumima (2.8.1)

Organizacija treba da identifikuje potencijalne potrebe za unapredenje:

e Programa merenja zastite informacija, Sto podrazumeva:
o preispitivanje ili uklanjanje usvojenih konstrukcija merenja koji viSe ne
odgovaraju i
o realokaciju resursa programa merenja zastite informacija.
e Implementiranog sistema zastite, ukljucujuci podrucje primene, politike, ciljeve,
kontrole, procese i procedure, kao i dokumentovanih odluka rukovodstva kako bi
se omogucila uporedivost i analiza trendova u toku narednih preispitivanja.

Rezultati ovih evaluacija 1 identifikovanih potencijalnih potreba za unapredenja
saopStavaju se zaintereesovanim stranama, radi donoSenja odluka za neophodna
unapredenja. Organizacija treba da obezbedi nacin prikupljanja povratnih informacija od
zainteresovaanih strana. Povratne informacije predstavljaju jedan od ulaza za merenje
efektivnosti programa merenja zastite informacija.

2.8.3 Implementacija unapredenja

Povratne informacije zainteresovanih strana ukazuju na potrebe za unapredenjem
programa merenja zastite informacija. Identifikovana unapredenja moraju biti odobrena od
strane rukovodstva, a planovi unapredenja moraju biti dokumentovani i saopSteni
zainteresovanim stranama.

Veoma je bitno obezbediti da se implementacija unapredenja programa merenja zastite
informacija obavlja prema planu, za Sta se mogu koristiti tehnike upravljanja projektima.
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3 STUDIJA SLUCAJA: USPOSTAVLIJANJE KAPACITETA ZA MERENJE
UTICAJA BEZBEDNOSNIH RIZIKA

3.1 Uvaod

Od svih tipova merenja performansi zastite informacija (implementacija, efektivnost,
efikasnost i uticaj), proces merenja uticaja zahteva najvisi nivo zrelosti (Slika 2). Posto
ovaj proces Koristi rezultate procesa koji su uklju¢eni u upravljanje bezbednosnim rizikom,
potrebno je da i oni imaju velike kapacitete za obezbedenje automatizovanog prikupljanja
mernih podataka. Prema tome, prvo treba uspostaviti i izmeriti kapacatitete i zrelost svih
procesa cije ¢e izlazne informacije biti koris¢ene u procesu merenja uticaja, ukljuéujudi i
sam proces merenja uticaja, Sto ¢e biti opisano i demonstrirano u ovom poglavlju.

Merenje efektivnosti sistema upravljanja zastitom informacija i implementiranih kontrola
zasStite informacija, jedan je od osnovnih zahteva medunarodnog standarda ISO/IEC
27001, dok metod merenja performansi tih efektivnosti opisuje standard ISO/IEC 27005,
Sto je, kako se vidi na Slika 2, nedovoljno za merenje performansi bezbednosnog uticaja na
sistem, Ovakvu vrstu meranja opisuje americki nacionalni institut za standarde i
tehnologiju, u svojoj specijalnoj publikaciji SP800-55, [5], a kao preduslov za merenje
uticaja zahteva da procesi budu ponovljivi, procedure agilne, podaci uredeni u standardnim
repozitorijumima i da se automatski prikupljaju u svrhe merenja. Ovo znaéi, da i sam
proces merenja uticaja, kao i procesi koji obezbeduju podatke, moraju da se podignu na
visi nivo zrelosti, za Sta se moze iskoristi medunarodni standard ISO/IEC 21827, koji nudi
model sazrevanja procesa zastite. Za podrsku u merenju zrelosti i poboljSavanju kapaciteta
procesa zastite, odabran je Appraisal Assistant, softverski proizvod australijskog instituta
Software Quality Institute (SQI)™.

U PRILOG E, opisani su koraci modifikacije i koriS¢enja aplikacije “Appraisal Assistant”,
za uspostavljanje kapaciteta merenja bezbednosnog uticaja na poslovanje.

3.2 Uspostavljanje kapaciteta merenja uticaja bezbednosnog rizika

Uticaj je posledica nezeljenog incidenta, namerno ili slu¢ajno izazvanog, koji ima Stetan
uticaj po imovinu. Direktne posledice mogu biti destruktivne za odredenu imovinu, Steta
za IT sistem i gubitak poverljivosti, integriteta, raspolozivosti, kontrolisane odgovornosti,
autenti¢nosti ili pouzdanosti. Indirektne posledice mogu biti finansijski gubici, gubici na
trzistu, gubitak ugleda i reputacije organizacije.

Merenje uticaja omogucava da se izbalansiraju posledice nezeljenog incidenta sa
troSkovima kontrole rizika, odnosno zastite od incidenta. Takode, uzima se u obzir i
frekvencija pojave nezeljenog dogadaja, §to je posebno vazno kada su male posledice
(cena) pojedina¢nog nezeljenog dogadaja, ali i agregirani efekat veceg broja incidenata
koji su se desili u odredenom vremenskom periodu, koji takode moze biti Stetan. Procena
uticaja je vazan element procene rizika i izbora mera zastite.

3.2.1 Procena uticaja

U ovom procesu se identifikuju uticaji koji su od interesa za sistem i procenjuje
verovatnoc¢a nastanka Stetne posledice. Uticaji mogu biti opipljivi, kao Sto su gubitak
prihoda ili nov¢ane kazne, ili neopipljivi, poput gubitka reputacije i ugleda. Od svih
procesa koji su uklju¢eni u upravljanje bezbednosnim rizikom, procena uticaja je

13 software Quality Institute, Griffith University
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najzahtevniji proces. Informacije koje generiSe ovaj proces, koriste se u procesima procene
pretnji i ranjivosti informacione imovine (i obrnuto), a zajedno obezbeduju ulazne
informacije za proces procene bezbednosnog rizika.

Iako su aktivnosti analize pretnji, ranjivosti i uticaja grupisane u razlicite oblasti procesa,
one su medusobno zavisne. Cilj je da se pronade kombinacija pretnji, ranjivosti i uticaja,
koja je dovoljno rizicna da opravda preduzimanje akcija za ublazavanje rizika. Prema
tome, procena uticaja treba, u odredenoj meri, da se vodi postojanjem odnosnih pretnji, ali
i informacijama iz ostalih procesa upravljanja rizikom. Zato je, za uspostavljanje procesa
merenja uticaja, potrebno identifikovati ili uspostaviti sve procese koji razmenjuju
informacije sa ovim procesom, Sto je ilustrovano na Slika 10.

) x/ Specifikacija <> PFOCEI’\aM
\bezbednosnih potreba \ c
A
ﬁzgradnja bezbednosne\
M wmde S|
/ — ( Procena bezbednosnog &
_ _ <> Procena uticaja o wle v
/Nadzorbezbednosnog \\iﬁ/ \—/
stanja A

- v .

/ Obezbedivanje =
=
bezbednosnog ulaza > / Procena ranjivosti

Slika 10 Tokovi informacija izmedu procesa upravljanja rizikom

Posto su uticaji podlozni promenama, moraju periodicno da se prate i preispitivaju, kako bi
se u svakom trenutku ocuvalo razumevanje i konzistentnost informacija koje generise ovaj
proces.

Cilj procesa procene uticaja je da se identifikuju i karakterizuju uticaji bezbednosnih rizika
na sistem, Sto se postize inzenjerskim praksama ilustrovanim na Slika 11 i opisanim u
narednom tekstu.

o1



Prioriteti sistema
)_ —— Y Maodifikatori ciljeva sistema

\_/__\

Analiza produkcione imovine

A )_ Medumetricki uticaji
N
; Ao R
N
Y T e
Monitoring uticaja

N J

Slika 11 Proces procene uticaja

Prioritetizacija kapaciteta sistema

U ovoj praksi se vrsi identifikovanje, analiza i prioritetizacija operativnivnih, poslovnih ili
strateSkih kapaciteta sistema. Ona je u Cvrstoj vezi sa aktivnostima procesa specifikacije
bezbednosnih potreba.

Procena uticaja podrazumeva prioritetizaciju ostvarenja operativnih, poslovnih il
strateSkih ciljeva, koji su u vezi sa predmetom procene, odnosno, prioritetizaciju rizika
tretiranih u drugim praksama i procesima. Zato, prilikom ispitivanja potencijalnih uticaja,
neophodno je proceniti faktore koji mogu uticati na te prioritetne ciljeve.

Odabrani metod procene rizika treba da definiSe nacin vrednovanja i prioritetizacije
kapaciteta i imovine. Funkcionalna i informaciona imovina (PRILOG D) moze da se
predstavi svojom vrednos$cu i kriticnos¢éu u definisanom okruzenju. Vrednost moze da se
predstavi operativnim znacajem, klasifikacijom, nivoom osetljivosti, ili bilo kojim drugim
nacinom utvrdivanja vrednosti imovine koja se koristi u sistemu. Kriticnost moze da se
predstavi uticajem na sistemske operacije, ljudski zivot, operativne troSkove, kao i drugim
faktorima kritiCnosti u situacijama kompromitacije, promene, ili nedostupnosti funkcija
operativnog okruzenja. Imovina takode moze biti definisana u odnosu na bezbednosne
zahteve. Na primer, imovina moze da se definiSe poverljivos¢u baze Kklijenata,
raspolozivoséu kancelarijskih komunikacija, ili integritetom platnih spiskova. Vecina
imovine je uglavnom neodredena ili nejasno definisana.

Aktivnosti prioritetizacije kapaciteta sistema, na osnovu bezbednosnih potreba, vrednosti i
znacaja funkcionalne i informacione imovine, daju listu prioriteta i modifikatora ciljeva
sistema, kao i konacan profil kapaciteta sistema, gde su opisani kapaciteti sistema i njihov
znacaj za ostvarenje ciljeva sistema.

Identifikovanje imovine sistema

Aktivnosti ove prakse su usmerene na identifikovanje i karakterizaciju sistemskih resursa,
koji sluze kao sredstva za podrsku klju¢nih kapaciteta sistema (operativnih, poslovnih ili
onih koji su u funkciji misije) za ostvarenje bezbednosnih ciljeva sistema. Sredstva za
podrsku se definiSu procenom njihovog znacaja unutar definisanog okruzenja.

Najopstija podela informacione imovine podrazumeva ljude, okruzenje i infrastrukturu
sistema, ukljucujuci podatke i ostale resurse koji nisu tipi¢no informacioni, ali su takode
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sistemski (npr. komunikaciona sredstva, podaci prikupljeni u svrhu istrazivanja, aplikacije
i Stampaci). Znacaj ovih sredstava moze da se interpretira njihovim doprinosom
kapacitetima posmatranog okruzenja. Imovina ne mora obavezno da bude deo
bezbednosnih mehanizama; ona moze da pripada i nezasStitnim mehanizmima podrske
bezbednosnih funkcija ili mehanizama zastite.

U nekim slu¢ajevima, ova praksa preispituje aktivnosti procesa obezbedivanja
bezbednosnog ulaza i verifikacije i validacije zaStite. Kao rezultat njenih aktivnosti,
dobijaju se izvestaji analize produkcione imovine i imovine sistema, koji sadrze listu
produkcione i sistemske imovine i njihov znacaj za funkcionisanje sistema.

Izbor metrike uticaja
Za merenje uticaja bezbednosnih dogadaja mogu da se koriste razne metrike. Najbolje je
unapred odrediti koja metrika treba da se koristi za posmatrani deo sistema.

Ogranicavanjem broja konzistentnih metrika, smanjuje se kompleksnost i problemi
prilikom koris§¢enja viSe razli¢itih metrika. Kvantitativna i kvalitativna merenja uticaja
mogu da se izvedu na razli¢ite nacine, kao Sto su: izrada finansijskih troskova; empirijko
skaliranje jacine uticaja, npr. od 1 — 10; i koris¢enje predefinisanih prideva, npr. nizak,
srednji, visok.

Identifikovanje odnosa medu metrikama
Ovde se vrsi identifikovanje odnosa medu odabranim metrikama procene uticaja i, ako je
potrebno, identifikovanje metrickih faktora konverzije.

Razli¢iti uticaji se procenjuju razlicitim metrikama. Da bi se u toku procene uticaja
obezbedio kontzistentan pristup svim izlozenostima, moraju da se utvrde veze izmedu
razli¢itih metrika. U nekim situacijama potrebno je kombinovati metrike, kako bi se dobio
jedinstven konsolidovan pokazatelj uticaja. Zbog toga, treba uspostaviti pristup za
konsolidaciju, koji obi¢no varira u zavisnosti od prirode posmatranih sistema.

Kada se koriste kvalitativne metrike, takode treba uspostaviti pravila koja ¢e da
usmeravaju kombinovanje kvalitativnih faktora u fazi konsolidacije. Kao primer
izlozenosti moze da se uzme meteor koji moze da unisti kucu, jedan potencijalni uticaj su
troskovi izgradnje kuce, od, npr. 100,000€, dok drugi uticaj moze da bude gubitak
smestaja od 6 meseci do ponovne izgradnje kuce. Ova dva uticaja mogu da se kombinuju
sa meseCnom cenom smestaja od 250€, pa bi ukupan uticaj za ovu izlozenost meteoru bio
101,500€.

Tipi¢ne informacije koje generiSe ova praksa su lista medumetrickih uticaja, gde su
opisane relacije medu odabranim metrikama, i pravila za kombinovanje metrika uticaja.

Identifikovati i karakterizacija uticaja

Identifikovanje i karakterizacija Stetnih posledica nezeljenih incidenata, vrsi se upotrebom
posebne metrike ili konsolodacijom pokazatelja razli¢itih metrika, a kao rezultat dobija se
lista izloZenosti uticaju, koja sadrzi spisak potencijalnih uticaja i odnosnih metrika.

Nakon identifikovanja imovine i kapaciteta, u praksama prioritetizacije kapaciteta sistema
i identifikovanja imovine sistema, ovde treba identifikovati Stetne posledice za svaku
imovinu, ukljucujuéi njeno ostecenje, otkrivanje, opstrukciju ili gubljenje. Nezeljeni uticaji
na kapacitete mogu biti uzrokovani prekidom, kasnjenjem ili slabljenjem zastite.

Izrada liste Stetnih posledica uzrokovanih nezeljenim incidentima, oslanja se na metrike
identifikovane prilikom izbora metrika uticaja i identifikovanja njihovih medusobnih
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odnosa, statisticka istrazivanja i druge relevantne izvore. Pored toga, svakom uticaju se
pridruzuje stepen neodredenosti u metrikama.

Procena uticaja se vrsi na osnovu metrika uticaja utvrdenih prilikom izbora metrike uticaja,
a uticaji se kombinuju prema pravilima uspostavljenim aktivnostima prakse
identifikovanja odnosa medu metrikama. U ve¢ini slucajeva postoje izvesne neodredenosti
u metrikama i verovatno¢i da ¢e se neki uticaj desiti u odredenom okruzenju. Generalno,
mnogo je efektivnije drzati faktore neodredenosti razdvojene od same metrike, tako da,
kada se vrsi precizna obrada radnih podataka, moze da se utvrdi da li je rezultat sam
podatak ili kombinacija neodredenosti koja prati podatak.

Pracenje uticaja

Posto su svi uticaji koji su identifikovani na odredenim lokacijama su dinamicni, treba
redovno pratiti teku¢e promene uticaja. Takode, posto novi uticaji uvek mogu postati
relevantni, pored redovnog pracenja promena postojecih uticaja, treba identifikovati i
potencijalne uticaje. Ova praksa je usko povezana sa opStim aktivnostima pracenja
promena bezbednosnog stanja, koje pripadaju procesu nadzora bezbednosnog stanja.

Rezultat pracenja promena predstavlja se u formi izvesStaja o rezultatima monitoringa
uticaja i promenama uticaja, gde su detaljno opisane promene na uticajima.

Posto su uticaji promenjivi, procena uticaja treba da bude iterativna i da se u odredenom
okruzenju obavezno obavlja viSe puta. Treba imati u vidu, da ponovne procene uticaja ne
mogu biti zamena za redovno pracenje uticaja.

3.2.2 Procena pretnji

U procesu procene pretnji vrsi se identifikovanje bezbednosnih pretnji i njihovih osobina,
u cilju dobijanja liste pretnji sa svim definisanim karakteristikama, koja ¢e se koristiti u
ostalim procesima koji su ukljuceni u upravljanje bezbednosnim rizikom.

Za procenu pretnji mogu da se koriste razni pristupi i metodologije, ali je najbitnije
prethodno utvrditi veze odabrane metodologije sa metodologijama koje se koriste u
ostalim aktivnostima procene rizika. Zbog medusobne zavisnosti procesa procene pretnji,
ranjivosti i uticaja, otkrivanje pretnji treba, u odredenoj meri, da se oslanja na
identifikovane odnosne ranjivosti i uticaje.

PoSto su pretnje takode podlozne promenama, moraju periodicno da se prate i
preispitivaju, kako bi se u svakom trenutku ocuvalo razumevanje i konzistentnost
informacija koje generiSe ovaj proces.

Cilj procesa procene pretnji je da se identifikuju i karakterizuju pretnje, koje mogu biti
upotrebljene od strane agenta pretnji i iskoristiti ranjivost mete napada, Sto se postize
inzenjerskim praksama ilustrovanim na Slika 12 i opisanim u narednom tekstu.
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Slika 12 Proces procene pretnji

Identifikovanje pretnji koje su posledica aktivnosti coveka

Ovde treba identifikovati primenjive pretnje koje su posledica aktivnosti ¢oveka, bilo
namernih ili slucajnih.

Pretnje koje su posledica aktivnosti ¢oveka zahtevaju malo drugaciji tip pristupa. U
osnovi, postoje dva tipa vestackih pretnji: one €iji je izvor namarena aktivnost i one koje
su posledica sluc¢ajne aktivnosti. Neke vestaCke pretnje ne mogu da se primene na
posmatrano okruzenje, te njihovo razmatranje odmah treba eliminisati iz tekucih analiza.

U nekim sluc¢ajevima, da bi se doprinelo razumevanju namernih pretnji, treba izraditi
scenario koji opisuje kako pretnja moze nastati. Kada se koristi genericka baza vestackih
pretnji, treba razmotriti njihovu kompletnost (preciznost) i relevantnost (primenjivost).

Rezultat aktivnosti ove prakse su opisi scenarija pretnji, odnosno nac¢ina funkcionisanja
pretnji, i rezultati procene ozbiljnosti pretnji, koji su dobijeni merenjem verovatnoce
pojave pretnji.

Odredivanje merne jedinicu pretnje
Za svaku kategoriju pretnji treba identifikovati odgovaraju¢u mernu jedinicu i merne
opsege primenjive u posmatranom okruzenju.

Vecina prirodnih i vestackih pretnji ve¢ imaju jedinicu mere. Jedan od primera je
Rihterova skala ja¢ine zemljotresa. U veéini slucajeva ukupan opseg mernih jedinica
primenjiv je samo na odredenu lokaciju. Zato je korisno uspostaviti maksimum, a u nekim
slu¢ajevima i minimum, pojave dogadaja pretnje na posmatranoj lokaciji.

Kada merna jedinica odredene pretnje ne postoji, ili nije primenjiva za posmatranu
lokaciju, treba je kreirati, uspostaviti njen opseg i opisati tako da moze da se testira, Sto se
obi¢no definiSe u tabeli pretnji sa pridruzenim mernim jedinicama i opsezima na
lokacijama.

Procena kapaciteta agenta pretnje
Za sve pretnje koje poti¢u od aktivnosti ¢oveka, treba proceniti kapacitete i motivaciju
agenta pretnje.
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Procena pretnji se fokusira na utvrdivanje potencijalnih sposobnosti i kapaciteta Coveka da
uspesno izvrsi napad na sistem. Sposobnost se odnosi na znanje napadaca (npr. da li je
obucen i da li ima znanje i veStine). Kapacitet je mera verovatnoce da ¢e protivnik zaista
izvrsiti napad (npr. da li imaju resurse).

Namerne pretnje su u velikoj zavisnosti od sposobnosti i raspolozivih resursa agenta
pretnje. Relativno iskusan haker koji ima pristup hakerskim alatima, moze biti mnogo veca
pretnja od iskusnog i sposobnog hakera, ali ne i toliko opasna kao pretnja iza koje stoji
iskusan haker. Neiskusan haker moze slucajno napraviti ogromnu Stetu, dok je manja
verovatnoc¢a da ¢e je napraviti iskusan haker, koji tacno radi ono $ta mu je namera. Pored
sposobnosti agenta pretnje, procena vrednosti imovine kojima agent moze pristupiti, treba
da ukljuci procenu njegove motivacije i koliko je imovina za njega atraktivna.

Da bi postigao svoj cilj, agent pretnje moze izvrsiti veliki broj viSe uzastopnih napada, ili
vise razli¢itih napada odjednom. Efekat ovih napada treba da se razmotri i da se izrade
njihova scenarija. Kranji rezultat ove prakse je opis agenata pretnji, koji sadrzi procenu i
opis njegovih kapaciteta.

Procena verovatnocée pojave pretnje

Prilikom procene verovatnoée da ¢e se ostvariti pretnja, treba razmotriti razne faktore. Od
Sanse da ¢e se ostvariti prirodna pojava pretnje, do namernog ili slu¢ajnog delovanja
pojedinca. Mnogi od ovih faktora sami po sebi ne vode do jasnog rezultata ili mere. Za
procenu pojave dogadaja pretnje potrebna je konzistentna metrika izveStavanja.

Procena verovatnoce pojave pretnje je komplikovana kalkulacija, jer mnoge promenjive
ukljucuju razli¢ite verovatnoce. U svakoj proceni verovatnoée prisutan je faktor
neodredenosti i validnosti procene. Da bi se ublaZile potencijalne zabune i nesporazumi,
faktore neodredenosti procene verovatnoce treba drzati odvojeno od kalkulacije koja ne
ukljucuje neodredenost, tako da uvek moze da se iskoristi za preciznije dobijanje rezultata.

Rezultat ovih aktivnosti je izveStaj verovatnoce realizacije pretnji, koji za svaku
identifikovanu pretnju sadrzi opis verovatnoce njene pojave.

Identifikovanje prirodnih pretnji
Cilj ove prakse je da se identifikuju pretnje koje poticu iz prirodnih izvora, a primenjive su
na posmatranoj lokaciji ili unutar definisanog okruzenja sistema.

Pretnje koje poticu iz prirodnih izvora mogu biti zemljotres, cunami i tornado, ali nisu sve
prirodne pretnje primenjive na sve lokacije. Na primer, cunami ne moze da se desi u centru
velikog kontinenta, ako moze, onda je to smak sveta. Zato je vazno identifikovati koje
prirodne pretnje postoje na odredenoj lokaciji.

Vecina informacija za ovu procenu moze da se preuzme iz statistickih arhiva i podataka o
prirodnim fenomenima. lako su ove informacije korisne, treba ih oprezno koristiti, jer su
veoma generalizovane i zato treba da se tumace da predstave specifi¢no okruzenje, a ne
globalno, na primer, godiSnja povrsina odronjavanja zemljista u srbiji je oko 2000 hilj.ha,
ali je pitanje da li se odroni odnose na posmatrano okruzenje.

Kada se identifikuju sve primenjive prirodne pretnje, kreira se tabela pretnji, u kojoj se
pored liste prirodnih pretnji dokumentuje njihov karakter i verovatnoce pojave.

Pracenje promena pretnji i njihovih karakteristika

Posto je spektar pretnji, koji je primenjiv na neku lokaciju i situacije, dinamican,
vremenom nove pretnje mogu postati relevantne, kao i promene karakteristika postojecih
pretnji. Zato je vazno pratiti postojee pretnje i njihove karakteristike i redovno
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proveravati postojanje novih pretnji. Ova praksa je, kao i ostale prakse monitoringa
promena, deo opste prakse pracenja promena bezbednosnog stanja koja pripada procesu
nadzora bezbednosnog stanja.

Posto su pretnje promenjive, procena pretnji treba da se obavljaja viSe puta u posmatranom
okruzenju, ali ponavljanje procene pretnji ne sme biti zamena za aktivnosti pracenja
pretnji.

Posto se pretnje menjaju tokom vremena, procenu pretnji treba redovno obavljati u
posmatranom okruzenju, ali, kao i u slucaju redovne provere promena uticaja, ponovne
procene pretnji ne mogu biti zamena za redovno pracenje promena pretnji.

Rezultati pracenja promena pretnji i njihovih karakteristika, evidentiraju se u izvesStajima
rezultata monitoringa promena u pretnjama i spektrima pretnji.

3.2.3 Procena ranjivosti

Procena ranjivosti treba da identifikuje i okarakteriSe bezbednosne ranjivosti sistema, Sto
podrazumeva analizu imovine sistema, definisanje specificnih ranjivosti i procenu
celokupne ranjivosti sistema. Ranjivost, kao pojam, odnosi se na svojstvo sistema da se
moze Kkoristiti u nenamenske svrhe, da ima slabosti, bezbednosne rupe, ili greSke u
implementaciji koje mogu biti napadnute (iskori§¢ene/zloupotrebljene) odredenim
pretnjama. Ove ranjivosti su nezavisne od bilo koje pojedina¢ne pretnje ili napada.
Aktivnosti procene ranjivosti vrSe se neprekidno u zZivotnom ciklusu sistema, radi podrske
donoSenju odluka u razvoju, odrzavanju i operativnom radu sistema u posmatranom
okruzenju.

Analize i prakse ovog procesa, uglavnom su studije papiroloSke prirode. Otkrivanje
ranjivosti sistema pomocu aktivnih alata i tehnika jeste drugi metod, ali on samo
dopunjava analiticke tehnike. Ove aktivne tehnike mogu da se posmatraju kao
spcijalizovani oblik analize ranjivosti, koji moze da se Koristi za validaciju bezbednosne
ranjivosti sistema nakon primene velikih nadogradnji sistema, ili za identifikovanje
ranjivosti u situacijama medusobnih povezivanja sistema. U nekim situacijama, aktivna
analiza ranjivosti sluzi za validaciju bezbednosnog stanja sistema i da se unapredi
percepcija i razumevanje postojecih bezbednosnih ranjivosti. Aktivna analiza ranjivosti po
nekad moze da bude testiranje otpornosti (neprobojnosti) sistema, kada inZenjeri zaStite
pokuSavaju da zaobidu bezbednosne funkcije sistema, tako $to rade pod istim uslovima
kao obi¢ni korisnik, ali za razliku od obi¢nih korisnika, pretpostavlja se da raspolazu
dokumentacijom dizajna i implementacije sistema. Proces napada na zastitu prakti¢no je
beskonacan i vremenski i finansijski ogranicen.

Informacije koje generiSe ovaj proces koriste se u procesu procene bezbednosnog rizika,
koji takode koristi izlazne informacije procesa procene pretnji i uticaja. Prema tome,
otkrivanje ranjivosti treba, u odredenoj meri, da se rukovodi postojanjem odnosnih pretnji i
uticaja.

Posto su ranjivosti podlozne promenama, moraju periodi¢no da se prate i preispitivaju,
kako bi se u svakom trenutku ocuvalo razumevanje i konzistentnost informacija koje
generiSe ovaj proces.

Cilj ovog procesa je da se, kod svih relevantnih ucesnika, postigne razumevanje
bezbednosnih ranjivosti sistema u okviru definisanog okruzenja, Sto se postize
inzenjerskim praksama ilustrovanim na Slika 13 i opisanim u narednom tekstu.
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Slika 13 Proces procene ranjivosti

Izbor metoda analize ranjivosti

Cilj ove prakse je da se odaberu metode, tehnike i kriterijumi po kojima ¢e, u definisanom
okruzenju sistema, ranjivosti biti analizirane, procenjivane, uporedivani i prioritetizovani.
Definisanje metoda identifikovanja i karakterizacije bezbednosnih ranjivosti sistema, koji
sadrzi Seme kategorizacije i prioritetizacije ranjivosti, vrSi se na osnovu pretnji i njihove
verovatnoce, operativnih funkcija, bezbednosnih zahteva, ili drugih oblasti od interesa.
Identifikovanje nivoa detalja, odnosno, intenziteta, dubine i obima analize, inzenjerima
zastite i korisnicima sistema daje do znanja koji deo sistema ¢e biti predmet posmatranja.
Analiza treba da se izvrSava u okviru poznate i snimljene konfiguracije, u unapred
dogovorenom i utvrdenom vremenskom periodu. Metodologija analize treba da sadrzi
oc¢ekivane rezultate i da jasno navodi specifi¢ne ciljeve.

Metod analize ranjivosti moze biti postoje¢i, prilagoden, ili specifican za operativne
aspekte i posmatrano okruZenje sistema. Cesto se zasniva na metodologiji analize rizika
(ili je dopunjuje) odabranoj u procesu procene bezbednosnog rizika. Treba imati u vidu da
metodologija ne mora da obezbedi razumevanje o pretnjama, kapacitetima agenata pretnji i
vrednostima imovine, Sto suzava njen delokrug i pojednostavljuje upotrebu.

Za identifikovanje ranjivosti postoje dva razli¢ita pristupa, analiticki i testni. Pristup koji
se zasniva na testiranju je dobar za identifikovanje ranjivosti za koje vec¢ postoji skup
poznatih pretnji ukljucenih u testnu bazu. Analiticki pristupi su najbolji za identifikovanje
novih ranjivosti i onih koji trenutno nisu dostupni za eksploataciju, ali koji mogu biti na
raspolaganju kada se iskoristi druga ranjivost. Ostale opcije koje mogu da se razmatraju
prilikom izbora metodologije procene ranjivosti, ukljuuju kvalitativne i kvantitativne
pristupe. Takode treba uzeti u obzir i kontrolu kompletnosti analize ili testiranja. Rezultati
aktivnosti ove prakse su:

e Metod analize ranjivosti — pristup za pronalazenje bezbednosnih ranjivosti sistema,
ukljucujuéi postupak analize, izveStavanja i pracenja.

e Obrasci analize ranjivosti — definisani obrasci vodenja rezultata analize ranjivosti,
kako bi se obezbedio standardizovan pristup.

e Metodologija i filozofija napada — ciljevi i pristup testiranja napadom.
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e Procedure napada — detaljan opis koraka izvodenja testiranja napadom.

e Planovi napada — ukljucuju resurse, dinamicki plan i opis metodologije napada.

e Studija proboja — analiza i izrada scenarija napada za identifikovanje nepoznatih
ranjivosti.

e Scenarija napada — opis specifi¢nih napada koji ¢e biti isprobani.

Identifikovanje ranjivosti

Bezbednosne ranjivosti sistema mogu da se pronadu u bezbednosnim i nebezbednosnim
delovima sistema. U vecini slucajeva, otkrije se da nebezbednosni mehanizmi koji
podrzavaju bezbednosne funkcije, ili rade u sprezi sa bezbednosnim mehanizmima, imaju
ranjivosti koje se mogu zloupotrebiti. Metodologija scenarija napada, razvijena u
prethodnoj praksi, treba da prati meru validacije ranjivosti. Sve otkrivene ranjivosti
sistema moraju biti dokumentovane.

U ovoj praksi, ranjivosti se posmatraju kao funkcija sistema, bez razmatranja verovatnoce
bilo kakve pretnje. Redosled ovakvih ranjivosti moze da se prioritetizuje u toku analize
pretnji. Napadi koji nisu ponovljivi otezavaju posao razvoja zastite.

Na Slika 14, prikazano je da se identifikovanje ranjivosti oslanja na informacije prioriteta
ranjivosti, koji su identifikovani u procesu procene rizika i u procesu specifikacije
bezbednosnih potreba, prilikom identifikovanja poslovnih prioriteta i ciljeva. Pored toga,
identifikovanje ranjivosti uzima u obzir informcije o imovini, koje su dobijene od procesa
obezbedivanja bezbednosnog ulaza za inZenjerske aktivnosti sistema.
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Slika 14 Bezbednosni ulazi za identifikovanje ranjivosti

Rezultati ove prakse dokumentuju se u listi ranjivosti, gde se opisuju ranjivosti sistema na
razli¢ite napade, i izraduju profili proboja sa rezultatima testiranja ranjivosti napadom.

Prikupljanje podataka o ranjivostima

Svaka ranjivost ima odredena svojstva. U ovoj bazi¢noj praksi prikupljaju se svi podaci
koji se odnose na osobine ranjivosti. Po nekad, ranjivosti mogu imati jedinicu mere sli¢nu
pretnjama. Treba identifikovati i dokumentovati lako¢u kojom se moze iskoristiti ranjivost
i verovatnocu pojave ranjivosti.

Vecina podataka prikupljenih tokom ovih aktivnosti, kasnije se koriste u procesu procene
bezbednosnih rizika. Zato je vazno prikupljene podatke skladistiti u formatu upotrebljivom
za proces procene bezbednosnih rizika.

Posto i u ovom slucaju, kao u sluCaju procene pretnji i uticaja, postoje izvesne
neodredenosti U metrikama i verovatno¢ama, mnogo je efektivnije faktore neodredenosti
razdvojiti od same metrike, tako da, kada se vrsi precizna obrada radnih podataka moze da
se utvrdi da li je rezultat sam podatak ili kombinacija neodredenosti koja prati podatak.

Rezultati prikupljanja podataka o ranjivostima vode se u tabeli osobina ranjivosti, gde se
dokumentuju karakteristike ranjivosti proizvoda ili sistema.
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Agregiracija ranjivosti sistema

Ovde je potrebno proceniti i analizirati koje su ranjivosti, ili njihove kombinacije,
problemati¢ni za sistem i agregirati ranjivosti koje su rezultat kombinovanaj specifi¢nih
ranjivosti. Analiza treba da identifikuje dodatne karakteristike ranjivosti, kao Sto je
verovatnoc¢a i mogucnost eksploatacije ranjivosti. Rezultati procene ranjivosti mogu da
sadrze i preporuke za sintetizovanje ranjivosti.

Takode, treba obezbediti rezultate analize i vezbi napada. Sve otkrivene ranjivosti i
mogucnosti njihove eksploatacije, treba da budu identifikovani i dokumentovani sa
dovoljno detalja potrebnih za donoSenje odluke o protivmerama.

Na kraju, dokumentuju se izveStaji procene ranjivosti, koji sadrze kvantitavni i kvalitativni
opis ranjivosti problemati¢nih za sistem, uzimaju¢i u obzir verovatno¢u napada,
verovatnocu uspeha i uticaj napada, kao i izveStaji napada, gde se evidentiraju rezultati i
analize otkrivenih ranjivosti, njihovih potencijalnih izlozenosti i eventualne preporuke za
ublazavanje ili otklanjanje raljivosti.

Pracenje promena ranjivosti i njihovih karakteristika

Pracenje teku¢ih promena ranjivosti i njihovih karakteristika, dokumentuje se u izveStaju
redovnog pracenja tekucih ranjivosti, kao i izveStajima gde se opisuju nove ranjivosti i
promene u postoje¢im ranjivostima.

Spektar ranjivosti, koji je primenjiv na neku lokaciju i situacije, je dinami¢an. Vremenom,
nove ranjivosti mogu postati relevantne, kao i promene karakteristika postojecih ranjivosti.
Zato je vazno pratiti postoje¢e ranjivosti i njihove karakteristike i redovno proveravati
prisustvo novih ranjivosti. Ova praksa je, kao i ostale prakse monitoringa promena, u
tesnoj vezi sa praksom pracenja promena bezbednosnog stanja, koja pripada procesu
nadzora bezbednosnog stanja i prati promene pretnji, ranjivosti, uticaja, rizika i okruzenja.

Posto su ranjivosti promenjive, procenu ranjivosti treba redovno obavljati u posmatranom
okruzenju, ali ponavljanje procene ranjivosti ne moze da se smatra zamenom aktivnosti
pracenja redovnog pracenja ranjivosti.

3.2.4 Procena bezbednosnog rizika

Procena bezbednosnog rizika identifikuje bezbednosne rizike sistema u odredenom
okruzenju, metodom utvrdivanja rizika na osnovu poznavanja kapaciteta agenata pretnji,
da iskoriste ranjivost imovine sistema. Konkretno, aktivnosti ovog procesa ukljucuju
identifikovanje i procenu verovatnoce pojave izlozenosti, koja predstavlja kombinaciju
pretnji, ranjivosti i Stetnih uticaja. Procena bezbednosnog rizika se neprekidno obavlja u
zivotnom veku sistema, kada treba doneti odluku koja se odnosi na bezbedan razvoj,
odrzavanje ili rad sistema.

Bezbednosni rizik je verovatno¢a da ¢e nezeljeni incident izazvati Stetne posledice.
Projektni rizici ukljucuju troskove i dinamicki plan, a bezbednosni rizici se bave zastitom
od Stetnih uticaja na imovinu i kapacitet sistema. Procena rizika uvek ukljucuje faktor
neodredenosti, koji varira u zavisnosti od situacije. Sto zna¢i, da uvek postoje odredena
ograniCenja predvidanja verovatnoce. Uuticaj koji se procenjuje za odredeni rizik takode
ima svoje neodredenosti, jer uticaj nezeljenog incidenta moze izazvati neocekivane
posledice. Prema tome, preciznost predvidanja uvek prati izvesni faktor neodredenosti,
koji nekad moze biti prilicno velik, §to komplikuje planiranje i opravdanost zastite.

Uvek je korisno razmotriti sve $to moze da smanji neodredenost koja je prisutna u
posmatranoj situciji, jer se tada povecava bezbednosna garancija koja indirektno redukuje
rizik. Informacije o riziku koje se dobijaju u ovoj oblasti procesa, zavise od informacija o
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pretnjama, ranjivostima i uticajjima. lako su aktivnosti analize pretnji, ranjivosti i uticaja
grupisane u razliite oblasti procesa, one su medusobno zavisne. Cilj je da se pronade
kombinacija pretnji, ranjivosti i uticaja, koja je dovoljno rizicna da opravda preduzimanje
akcija. Ove informacije formiraju osnovu za definisanje bezbednosnih potreba i
bezbednosnog ulaza.

Posto je okruzenje posmatranog rizika podlozno promenama, ono mora periodi¢no da se
nadgleda i preispituje, kako bi se u svakom trenutku ocuvalo razumevanje i konzistentnost
informacija o rizicima koje generiSe ovaj proces. Cilj ovog procesa je da se postigne
razumevanje bezbednosnih rizika, koji se odnose na rad sistema unutar definisanog
okruzenja, i da se rizici prioritetizuju prema definisanoj metodologiji, Sto se postize
inzenjerskim praksama ilustrovanim na Slika 15 i opisanim u narednom tekstu.

~N
(PROCENA
( )_ Metod procene rizika
‘ L. idad
N
A g B .
C )_ Izradunati rizici izloZenosti
o Prioritetizovani rizici
Potencijalne mere zastite
( -
N ¥/'\
A Monitoring rizika
( )— — — — 3 Promenerizika
\__/‘—-_\
\ J

Slika 15 Proces procene bezbednosnog rizika

Izbor metoda za analizu rizika

Aktivnosti ove prakse usmereni su na izbor metoda, tehnika i kriterijuma po kojima ¢e, u
definisanom okruzenju sistema, rizici biti analizirani, procenjivani, poredeni i
prioritetizovani.

Identifikovanje, analiza, procena i poredenje bezbednosnih rizika sistema u odredenom
okruzenju, vrsi se definisanom metodom. Takode, ovde se koriste Seme kategorizacije i
prioritetizacije rizika, na osnovu pretnji, operativnih funkcija, sistemskih ranjivosti,
potencijalnih gubitaka, bezbednosnih zahteva i drugih oblasti koji su od interesa.

Metod moze biti postojeci, prilagoden, ili specifi¢an za operativne aspekte i posmatrano
okruzenje sistema. Metodologija procene rizika treba da ima vezu i da bude konzistentna
sa metodologijama procene pretni, ranjivosti i uticaja. Kao rezultat ove prakse dobija se:

e Metod procene rizika — pristup za identifikovanje i karakterizaciju rizika.
e Obrasci procene rizika — obrazac po kojem se rizici dokumentuju i prate,
ukljucujuéi opis, znacaj i zavisnosti.

Identifikovanje izloZenosti

Cilj ove prakse je da se identifikuje izlozenost pretnjama, ranjivostima i uticaju, Sto ovu
praksu ¢ini zavisnom od rezultata procesa procene pretnji, rajnivosti i uticaja. Svrha
identifikovanja izloZenosti je da se prepozna koje su pretnje i ranjivosti od interesa i da se
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identifikuje uticaj iskori$¢enja ranjivosti od strane pretnje. Identifikovane izlozenosti vode
se u listi izloZenosti sistema, zajedno sa opisom svake izlozenosti, a lista se Koristi
prilikom izbora zastite sistema.

Procena rizika izlozenosti

Procena rizika svake pojedinacne izloZenosti, podrazumeva identifikovanje verovatnoce
pojave izloZenosti. Verovatnoca izlozenosti je kombinacija verovatnoce pretnji i ranjivosti.
Posto se radi o verovatno¢i specifi¢nog i generalizovanog obima ili tezine uticaja, kao i u
ostalim praksama procene verovatnoce, takode postoji faktor neodredenosti koriS¢ene
metrike. | ovde se primenjuje preporuka da je mnogo efektivnije drzati faktore
neodredenosti razdvojene od same metrike, kako bi se Koristili za precizna izracunavanja
verovatnoce.

Da bi se procena uticaja realizacije izlozenosti izvrsila konsolidacijom postoje¢ih metrika,
procena izloZzenosti koristi podatke o verovatno¢ama iz praksi procena verovatnoce
realizacije pretnje, prikupljanja podataka o karakteristikama ranjivosti i identifikovanja i
karakterizacije uticaja, Sto je ilustrovano na Slika 16. Na kraju, izraduje se lista izracunatih
rizika izlozenosti i tabela prioriteta izracunatih rizika.

@ B

Procena verovatnoce realizacije pretnje

o . N\
Procena rizika izloZzenosti )

v,

Prikupljanja podataka o karakteristikama ranjivosti

A WA W

Identifikovanje i karakterizacija uticaja

Slika 16 Bezbednosni ulazi za procenu uticaja realizacije izloZzenosti

Procena ukupne neodredenosti

Cilj ove prakse je da se proceni ukupna neodredenost rizika izlozenosti, koja se evidentira
u listi rizika koja prikazuje meru rizika i neodredenosti — Rizici izlozenosti i njihove
neodredenosti. PoSto svaki procenjeni rizik ima svoju neodredenost, ukupna neodredenost
rizika je zbir neodredenosti za pretnje, ranjivosti, uticaje i njinove karakteristike, koje su
identifikovane u praksama procene verovatnoce realizacije pretnje, prikupljanja podataka o
karakteristikama ranjivosti, kao i praksi identifikovanja i karakterizacije uticaja koja se
koristi za procenu uticaja izlozenosti, Sto je ilustrovano na Slika 17. Ova praksa je usko
povezana sa aktivnostima procesa izgradnje bezbednosne garancije, koje se mogu koristiti
za modifikovanje, a u nekim sluc¢ajevima i redukovanje neodredenosti.

Izgradnja bezbednosne garancije /\

¢ Izgradnja bezbednosne garancije )

- e ™
Prikupljanje podataka o ranjivostima) ( Procena ukupne neodredenosti )

o L N
Pradenje uticaja )
J ] Y.

@ 4 A

Izgradnja bezbednosne garancije )

Slika 17 Bezbednosni ulazi za procenu ukupne neodredenosti rizika izlozenosti

Ako se neodredenost ne posmatra odvojeno od verovatnoce pojave izlozenosti, onda
zaStitne mere mogu biti bespotrebno implementirane, jer u stvari nije bilo potrebe za
tretiranjem rizika.
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Prioritetizacija rizika

Sve identifikovane rizike treba sortirati prema prioritetima organizacije, verovatnoc¢i
pojave, neodredenosti i raspolozivim sredstvima. Rizik moZze biti ublazen, izbegnut
(ukidanje rizi¢ne aktivnosti ili imovine), preneSen (odgovornost prepustena drugoj
organizaciji) ili prihvacen. Takode, moguca je kombinacija navedenih nacina tretiranja
rizika. Ublazavanje rizika moze da tretira pretnje, ranjivost, uticaj ili sam rizik, Sto zavisi
od potreba zainteresovanih strana, identifikovanih u procesu specifikacije bezbednosnih
potreba, poslovnih prioriteta i celokupne arhitekture sistema.

Ovaj korak moze biti veoma kompleksan, a ¢esto zahteva veci broj iteracija. Jedna zastitna
mera moZze da tretira vise razlicitih rizika, ili pretnji, ranjivosti i uticaja, §to moze uticati na
efektivnu prioritetizaciju rizika. Zato je ova oblast procesa u tesnoj vezi sa procesima
specifikacije bezbednosnih potreba i obezbedenja bezbednosnog ulaza, §to je ilustrovano
na Slika 18.

(/ Specifikacija bezbednosnih potreba )

( Prioritetizacija rizika )

L -
( Obezbedenje bezbednosnog ulaza )

Slika 18 Bezbednosni ulazi za prioritetizaciju rizika

Rezultati aktivnosti ove prakse dokumentuju se u slede¢em obliku:

e Lista prioriteta rizika — prioritetizovani rizici.

e Lista zahteva zastitnih mera — lista potencijalnih mera zastite koje mogu doprineti
ublazavanju rizika.

e Obrazlozenje prioritetizacije — opis Seme prioritetizacije.

Pracenje rizika i njihovih karakteristika

Pracenje teku¢ih promena rizika i njihovih karakteristika, dokumentuje se u izvestaju
redovnog pracenja tekucih rizika, koji opisuju trenutni spektar rizika, i izveStajima gde se
opisuju operativni kapaciteti sistema i njihov znacaj za ciljeve sistema.

Spektar rizika na razli¢itim lokacijama i situacijama je veoma dinami¢an. Vremenom, novi
rizici mogu postati relevantni, kao i promene karakteristika postojecih rizika. Zato je vazno
pratiti postojece rizike i njihove karakteristike i redovno proveravati postojanje novih
rizika. Ova praksa je, kao i ostale prakse monitoringa promena, u tesnoj vezi sa praksom
pracenja promena bezbednosnog stanja, koja pripada procesu nadzora bezbednosnog stanja
i prati promene pretnji, ranjivosti, uticaja, rizika i okruzenja.

Posto su rizici promenjivi, aktivnosti procene rizika mogu da se obavljaju viSe puta u
posmatranom okruzenju, ali ponavljanje procene rizika ne sme biti zamena za aktivnosti
pracéenja rizika.

3.2.5 lzgradnja bezbednosne garancije

Namena procesa izgradnje bezbednosne garancije je da se jasno predstavi ostvarenje
bezbednosnih potreba korisnika. Bezbednosna garancija je skup izjava o ciljevima
garancije, podrzani kombinacijom dokaza koji se mogu dobiti iz vise razliitih izvora i
nivoa apstrakcije.

U ovom procesu se identifikuju i definiSu zahtevi za bezbednosnim garancijama, aktivnosti
izgradnje i analize dokaza, kao i dodatnih dokaza za podrsku zahtevima za bezbednosnim
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garancijama. Dokazi bezbednosne garancije se sortiraju, pakuju i pripremaju za
prezentaciju.

Cilj ovog procesa je da se iz procesa i proizvoda rada organizacije prikupe jasni dokazi
ispunjenja bezbednosnih potreba klijenta, Sto se postize inzenjerskim praksama
ilustrovanim na Slika 19 i opisanim u narednom tekstu.

IZGRADNJA BEZBEDNOSNE GARANCIJE
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Slika 19 Proces izgradnje bezbednosne garancije

Identifikovanje ciljeva bezbednosne garancije

Ciljevi bezbednosne garancije uspostavljaju nivo poverenja u sistem prema zahtevima
klijjenta, ali na naCin koji nefe naruSavati zahteve politike bezbednosti sistema.
Adekvatnost ciljeva odreduje razvojni tim, integratori sistema i Klijent. ldentifikacijom
novih i modifikacijom postojecih ciljeva bezbednosne garancije sistema, koordinira interna
grupa za zastitu, zajedno sa eksternim inzenjerima zastite (npr. klijent, certifikator sistema
zaStite, korisnik).

Ciljevi bezbednosne garancije se redovno azuriraju, kako bi pratili promene, kao Sto su:
promene koje zahtevaju modifikaciju ciljeva bezbednosne garancije; promene nivoa
prihvatljivog rizika klijenta, certifikatora sistema zastite ili korisnika; ili promene u
zahtevima i tumacenjima zahteva.

Ciljevi bezbednosne garancije moraju jasno i nedvosmisleno da se saopSte. Za bolju
interpretaciju, mogu se koristiti graficke i tabelarne metode prezentacije, odabrane prema
zainteresovanim stranama (Tabela 8).

Tamo gde specifican zahtev nije mandatoran, korisno je ostale ciljeve bezbednosne
garancije povezati sa ispunjenjem tog zahteva, Sto ¢e joS jasnije opisati ciljeve i redukovati
eventualne nejasnoce.

Kada se konacno postigne dogovor oko ciljeva bezbednosne garancije, dokumentuje se
izjava o ciljevima bezbednosne garancije, koji su usmereni na ispunjenje zahteva klijenta
za potrebnim nivoom poverenja u bezbednosne karakteristike sistema.

Definisanje strategije bezbednosne garancije

U ovom koraku definiSe se strategija za ispunjenje svih ciljeva bezbednosne garancije.
Dokument strategije bezbednosne garancije sadrzi plan ispunjenja ciljeva bezbednosne
garancije klijenta i identifikuje odgovorne ucesnike za realizaciju plana.
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Namena strategije bezbednosne garancije je da se planski obezbedi pravilna
implementacija | primena bezbednosnih zahteva. Dokazi dobijeni u toku implementacije
strategije bezbednosne garancije, treba da obezbede prihvatljiv nivo poverenja u
adekvatnost mera zaStite sistema za upravljanje bezbednosnim rizicima. Efektivnost
upravljanja aktivnostima bezbednosne garancije, postize se razvojem i direktivama
strategije bezbednosne garancije. Za dobijanje dodatnih dokaza, najbolje je u ranoj fazi
identifikovati i definisati sve zahteve koji se odnose na bezbednosnu garancije.

Visi nivo kvaliteta paketa bezbednosne garancije obezbeduje se eksternom koordinacijom
razumevanja i pracenja ispunjenja klijentskih potreba za bezbednosnom garacijom.

Koordinacija strategije bezbednosne garancije vrSi se u okviru svih internih inzenjerskih
grupa, kao i eksternih grupa ukljucenih u poslovni proces (npr. klijenti, certifikator sistema
zaStite, ili korisnici). Bezbednosnom koordinacijom se bavi poseban proces koordinacije
zaStite, sa ciljem da:

e Svi ¢lanovi projektnog tima budu svesni i ukljuceni u aktivnosti bezbednosnog
inZenjeringa, u meri koja je neophodna za obavljanje njihovih funkcija; i
e Odluke i preporuke koje se odnose na bezbednost, budu saopstene i koordinisane.

Kontrola dokaza bezbednosne garancije

Cilj ove prakse je da se identifikuju i kontroliSu dokazi bezbednosne garancije. Dokazi se
prikupljaju kako je definisano u strategiji bezbednosne garancije, kroz interakciju svih
inzenjerskih procesa zastite, kako bi se identifikovali na razliitim nivoima apstrakcije.
Ovi dokazi moraju neprekidno da se kontroliSu, kako bi se oc¢uvala njihova upotreba sa
postoje¢im proizvodima rada, kao i njihova relevantnost za ciljeve bezbednosne garancije.

Dokazi bezbednosne garancije mogu da se dobiju iz sistema, arhitekture, dizajna,
implementacije, inZenjerskih procesa, fizickog razvojnojnog i operativnog okruzenja. Svi
dokazi prikupljeni tokom razvoja, testiranja i operativnog rada, nalaze se u
repozitorijumima dokaza bezbednosne garancije, koji mogu biti u formi baza podataka,
inZenjerski laptop, rezultati testiranja, ili dokazni logovi.

Analiza dokaza bezbednosne garancije

Analiza dokaza bezbednosne garancije je potrebna da bi se steklo uverenje da prikupljeni
dokazi ispunjavaju bezbednosne ciljeve, odnosno, da zadovoljavaju bezbednosne potrebe
klijenata. Analizom dokaza bezbednosne garancije utvrduje se adekvatnost sistemskog
bezbednosnog inzenjeringa i procesa verifikacije zastite, kako bi se ustanovilo da su
uspesno implementirane bezbednone karakteristike i mehanizmi zastite.

Pored toga, dokazi bezbednosne garancije se analiziraju kako bi se osigurala kompletnost i
ispravnost inzenjerskih artefakata u odnosu na osnovni sistem. U slucaju nekomplektnih ili
neadekvatnih dokaza bezbednosne garancije, ova analiza moze zahtevati reviziju osnovnog
sistema, bezbednosnih rezultata rada i procesa koji podrzavaju bezbednosne ciljeve.

Neki dokazi bezbednosne garancije mogu da se generiSu samo konsolidacijom ostalih
sistem inzenjerskih aretefakata, ili izvesti konsolidacijom ostalih garancija. Rezultati
analize dokaza bezbednosne garancije identifikuju i sumiraju prednosti i nedostatke
dokaza, Sto se evidentira u repozitorijumu dokaza.

Argumentovanje bezbednosne garancije
Argumenti bezbednosne garancije pokazuju da su zadovoljene bezbednosne potrebe
klijenta, a opisuju se u dokumentu argumentacije i dokaza bezbednosne garancije, koji
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sadrzi strukturiran skup ciljeva bezbednosne garancije podrzan dokazima bezbednosne
garancije.

Bezbednosnosnom argumentacijom se demonstrira usaglasenost sa ciljevima bezbednosne
garancije, koji su usmereni na ispunjenje bezbednosnih zahteva klijenta. Bezbednosna
garancija je skup izjava, koje sadrze ciljeve i dokaze bezbednosne garancije koji mogu biti
predstavljeni na razliitim nivoima apstrakcije. Bezbednosnu argumentaciju treba
preispitati kako bi se utvrdile manjkavosti prezentacije dokaza, kao i nedostaci u
ispunjenju ciljeva bezbednosne garancije.

Bezbednosnosna argumentacija visokog nivoa, moze da demonstrira ispunjenje ciljeva
relevantnih kriterijuma. Drugi moguci oblik ili deo bezbednosne garancije, moze da
prikaze nacin na koji su identifikovane pretnje imovine sistema. Kada je svaki cilj
bezbednosne garancije podrzan relevantnim i dovoljnim dokazima koji ispunjavaju
zahteve primenjivih standarda, takva argumentacija moze biti korisna za Kklijenta,
certifikatora zastite sistema, ili krajnjeg korisnika.

3.2.6 Nadzor bezbednosnog stanja

Proces nadzora bezbednosnog stanja treba da osigura da se sva naruSavanja i pokusaji
naruSavanja bezbednosti, ili greSke koje potencijalno mogu izazvati naruSavanje
bezbednosti, identifikuju i saopSte. Eksterno i interno okruzenje mora da se monitorise,
kako bi se uocili svi faktori koji mogu imati uticaj na bezbednost sistema.

Bezbednosno stanje govori 0 spremnosti sistema i njegovog okruzenja da se suoci sa
trenutnim pretnjama i ranjivostima, kao i bilo kakvim uticajima na sistem i njegovu
imovinu. Ovaj proces ukljucuje aktivnosti procesa procene ranjivosti i bezbednosnog
rizika. Svi podaci prikupljeni iz internog i eksternog okruzenja, analiziraju se u
sopstvenom kontekstu i u odnosu na ostale podatke o starijim i/ili novijim dogadajima.
Nadzor bezbednosnog stanja odnosi se na okruzenje gde se sistem koristi i okruzenje u
kome je sistem razvijen. Bilo koji pojedinacni sistem treba da funkcioniSe u sprezi sa
postoje¢im sistemima koji mogu imati uticaja na celokupnu bezbednost, prema tome, svi
postojeci sistemi moraju biti pod nadzorom.

Ovaj proces ima tri cilja: na incidente reagovati u skladu sa politikom; detektovnati su
i pratiti spoljasnje i unutrasnje bezbednosne dogadaje; i identifikovati i tretirati promene
operativnog stanja bezbednosti u odnosu na bezbednosne ciljeve, Sto se postize
inzenjerskim praksama ilustrovanim na Slika 20 i opisanim u narednom tekstu.
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Slika 20 Proces nadzora bezbednosnog stanja

Analiza zapisa dogadaja
Analiza evidencija dogadaja utvrduje njegov uzrok, na¢in odvijanja i verovatno¢u ponovne
pojave.

Bezbednosno relevantne informacije identifikuju se ispitativanjem istorijskih evidencija i
zapisa dogadaja (kompozicije log zapisa). Dogadaji od interesa treba da budu
identifikovani prema faktorima koji utvrduju koleraciju odredenog dogadaja iz vise
razlicitih zapisa. Tada se viSestruki zapisi dogadaja mogu spojiti u jedan zapis dogadaja.

Vecina kontrolnih tragova (audit log) uglavnom sadrze informacije koje se odnose na
pojedinacan dogadaj, Sto je slucaj u distribuiranom/mreznom okruzenju. Jedan dogadaj
Cesto ostavlja tragove na vise razliCitih lokacija u mrezi. Kako bi se osiguralo da svi
pojedinacni zapisi budu korisni i da doprinose potpunom razumevanju dogadaja i njegovog
ponasanja, pojedinacni zapisi kontrolnih tragova treba da se kombinuju ili spoje u jedan
zapis (evidenciju) dogadaja.

Analiza moze da se vrSi nad evidencijama jednog dogadaja, ili evidencijama o viSe
dogadaja. Analiza viSe zapisa istog tipa, Cesto koristi trendove ili statisticke tehnike.
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Analiza viSe zapisa razli¢itih tipova moze da se izvodi nad zapisima kontrolnih tragova ili
zapisima kombinovanih (spojenih) dogadaja, ali je ipak lakse vrSiti analizu zapisa viSe
dogadaja istog tipa. Alarme, odnosno, zahteve za preduzimanjem akcije na osnovu jednog
dogadaja, treba utvrditi za oba zapisa (kontrolne tragove i spojene dogadaje). Takode, u
analizu treba ukljuciti logove i1 zapise dogadaja iz razvojnog okruzenja.

Tipi¢ni rezultati aktivnosti ove inZenjerske prakse su:

e Opis svakog dogadaja — identifikovanje izvora, uticaja i vaznosti svakog
detektovanog dogadaja.

e Konstitucija zapisa logova i izvora dogadaja — zapisi dogadaja iz raznih izvora.

e Parametri identifikacije dogadaja — opisuju dogadaje koji se prikupljaju i ne
prikupljaju sa razli¢itih delova sistema.

e Spisak svih trenutnih statusa pojedinac¢nih kontrolnih tragova alarma — identifikuje
sve zahteve za akcijama na osnovu jednog log zapisa.

e Spisak svih trenutnih statusa pojedina¢nih dogadaja alarma — identifikuje sve
zahteve za akcijama na osnovu dogadaja koji su formirani iz vie zapisa kontrolnih
tragova.

e Periodi¢ni izves$taj svih statusa alarma koji su se desili — sintetizacija spiskova
alarma iz vise sistema, Sto oogucava da se vrSe preliminarne analize.

e Analize i pregledi logova — analiza alarma koji su se nedavno dogodili i izveStaji
rezultata za viSestruku upotrebu.

Identifikovanje bezbednosnih incidenata

Ova praksa ima za cilj da se utvrdi da li se desio bezbednosno relevantan incident, da se
utvrde detalji i, ukoliko je neophodno, podneti izvestj. Bezbednosno relevantni incidenti
mogu da se otkriju iz istorijskih podataka o dogadajima, podataka konfiguracije sistema,
rezultata alata za testiranje integriteta i ostalih informacija o sistemu. PoSto se neki
incidenti dogadaju tokom duzeg vremenskog perioda, ova analiza moze da sadrzi
poredenja stanja sistema tokom vremena.

Notes

Bezbednosni incidenti mogu nastati u razvojnom i operativnom okruzenju sistema. Ovi
incidenti na razli¢ite na¢ine mogu uticati na sistem u razvoju ili produkciji. Namerni
tehnicki napadi hakera ili zlonamernih programa (virusi, crvi, itd.), zahtevaju drugaciji
pristup zastite nego kod slucajnih dogadaja. Od analize konfiguracije i stanja sistema
zahteva se detektovanje napada. Treba pripremiti, testirati i primenjivati odgovarajuci plan
reagovanja. Mnogi tehnicki napadi zahtevaju hitno, unapred definisano reagovanje kako bi
se ublazilo ili sprecilo Sirenje stete. U mnogim slu¢ajevima, nekoordinisani odgovori mogu
pogorsati situaciju. Svuda gde je neophodno, treba definisati reagovanje na bezbednosne
incidente, kako je to opisano u sledecoj praksi.

Tipi¢ni rezultati aktivnosti ove inZenjerske prakse su:

e Spisak i definicije incidenata — identifikuje zajednicke bezbednosne incidente i
opisuje ih kako bi se lak3e prepoznali.

e Instrukcije za reagovanje na incidente — opisuje odgovaraju¢i postupak za
reagovanje na incidente koji su se desili.

e lzvestaji 0 incidentima — sa relevantnim detaljima opisuju koji se incident dogodio,
ukljucujuéi izvor incidenta, bilo kakvo ostecenje, preduzete akcije i dalje potrebne
aktivnosti.
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e Izvestaji o svakom detektovanom dogadaju upada — sa relevantnim detaljima
opisuju detektovane pojedinatne dogadaje upada, ukljucujuéi izvor, bilo kakvo
ostecenje, preduzete akcije i dalje potrebne aktivnosti.

e Periodi¢ni pregledi incidenata — pruza pregled nedavnih incidenata, isti¢uci
trendove, oblasti gde je moguca potreba za veCom zastitom, kao 1 moguce ustede
od smanjenja zastite.

Upravljanje reagovanjima na bezbednosne incidente

U vedini slucajeva, od kljucne vaznosti je odrzavanje kontinuiteta raspolozivosti sistema.
Mnogi dogadaji se ne mogu spreciti, pa je sposobnost za reagovanje na bezbednosno
relevantne incidente od sustinskog znacaja.

Planiranje vanrednih dogadaja i kontinuiteta poslovanja, zahteva: identifikovanje
maksimalno prihvatljivog vremenskog perioda nefunkcionisanja sistema; identifikovanje
klju¢nih elemenata za funkcionisanje sistema; identifikovanje i izradu strategije i plana
oporavka; testiranje plana; odrzavanje plana. U nekim slucajevima vanredne situacije
mogu zahtevati reagovanje na incidente i neprijateljske agente (npr. viruse, hakere i sl.).

Ne moze se unapred znati koji dogadaji ¢e se desiti, ali, ako se Zeli spreciti haos, onda
njima treba upravljati. Kada situacija prevazide unapred identifikovana scenarija, ona se
podize na visi nivo rukovodstvenog odlucivanja.

Tipicni rezultati aktivnosti ove inZenjerske prakse su:

e Lista prioriteta oporavljanja sistema — sadrzi opise redosleda kojim ¢e biti oCuvane
funkcije sistema i oporavljene u slucaju otkaza izazvanog incidentom.

e Raspored testiranja — sadrzi datume periodi¢nog testiranja sistema, kako bi se
osiguralo poznavanje i operativnost bezbednosno relevantnih funkcija i procedura.

e Rezultati testiranja — opisuju rezultate periodi¢nog testiranja i akcije koje treba
preduzeti za odrzanje bezbednosti sistema.

e Raspored odrzavanja — sadrzi datume odrzavanja sistema, kako preventivnog, tako
i nadogradnje (ovaj raspored je uglavnom integrisan sa rasporedom testiranja).

e lzvestaji 0 incidentima — sa relevantnim detaljima opisuju koji se incident dogodio,
ukljucujuéi izvor incidenta, bilo kakvo ostecenje, preduzete akcije i dalje potrebne
aktivnosti.

e Periodi¢na preispitivanja — opisuju procedure koje treba izvrSiti za vreme
periodi¢nih preispitivanja zastite sistema, ukljucujuéi odgovornosti, vrstu provere i
rezultata.

e Planovi za vanredne dogadaje i kontinuitet poslovanja — identifikuju maksimalno
prihvatljiv period zastoja sistema, klju¢ne elemente sistema, strateski plan
oporavljanja sistema, nastavak poslovanja, upravljanje situacijom i procedure za
testiranje i odrzavanje plana.

Pracenje promena bezbednosnog stanja

Cilj ove prakse je da se otkriju sve promene koje mogu pozitivno i negativno uticati na
efektivnost postoje¢eg bezbednosnog stanja. Zastita koja se primenjuje u bilo kom sistemu,
treba da je u relaciji sa prenjama, ranjivostima, uticajima i rizicima koji se odnose na
njegovo interno ili eksterno okruzenje. Pretnje, ranjivosti, uticaji i rizici nisu staticni i
njihove promene uticu na efektivnost i adekvatnost bezbednosnog stanja, zato moraju da se
prate i analiziraju njihove promene, kako bi se procenio njihov znacaj u pogledu
efektivnosti zastite.
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Ova praksa je u tesnoj vezi sa ostalim praksama pracenja promena pretnji, ranjivosti,
uticaja, rizika i okruzenja, Sto je ilustrovano na Slika 21.
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Slika 21 Bezbednosni ulazi za pra¢enje promena bezbednosnog stanja

Treba ispitati eksterne i interne izvore promena, kao i izvore promena u razvojnom i
produkcionom okruzenju. Kada se uoci promena, odmah treba da se pokrene okida¢ za
reagovanje, obi¢no se vrsi preispitivanje analize rizika, ili jednog dela analize, koja je
uspostavljena u procesu procene bezbednosnog rizika.

Tipi¢ni rezultati aktivnosti ove inZenjerske prakse su:

e lzvestaji 0 promenama — identifikuju bilo kakve eksterne i interne promene koje
mogu uticati na stanje bezbednosti sistema.

e Periodi¢ne provere uticaja promene — analiziranje promena bezbednosnog stanja,
kako bi se utvrdio njihov uticaj i potreba za reagovanjem.

Nadzor kontrola zastite
Nadzor kontrola zastite ukljucuje pracenje i ispitivanje promena efektivnosti performansi i
funkcionalnosti kontrola zastite.

Treba redovno nadgledati kontrole zastite razvojnih i produkcionih okruzenja sistema.
Vecina zastitnih mera, nakon njihove primene, mogu postati neupotrebljive ili neefektivne.
Vec¢ina kontrola zastite prikazuju svoj trenutni status, efektivnost i zahteve za
odrzavanjem. Sva tri aspekta treba periodicno preispitivati.

Tipi¢ni rezultati aktivnosti ove inZenjerske prakse su:

e Periodi¢ni status kontrola zastite — opisuje status postojecih kontrola zastite u cilju
otkrivanja pogresnih konfiguracija ili ostalih problema.

e Periodi¢ni pregled statusa kontrola zastite — daje pregled stanja postojecih kontrola
zastite, trendova, potreba za poboljsanjem i moguc¢im uStedama od smanjenja
zastite.

Preispitivanje bezbednosnog stanja
Preispitivati stanja bezbednosti sistema obavlja se radi identifikovanja potrebe za
promenama.

Bezbednosno stanje sistema je podlozno promenama zbog pretnji iz okruzenja, operativnih
zahteva i konfiguracije sistema. Ova praksa preispituje razloge primene zastite i
bezbednosne zahteve drugih praksi.

Preispitivanje bezbednosnog stanja treba sprovoditi u trenutnom produkcionom okruzenju,
ali treba preispitivati i ranije nastale promene. Ukoliko drugi dogadaji, poput promena,
nisu bili deo kompletne provere zastite, preispitivanje ¢e se nadovezati na poslednje
obavljeno preispitivanje, kako bi se ispravili propusti. Periodi¢na preispitivanja treba da se
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usaglase sa zahtevima odgovarajucih politika ili regulativa. Preispitivanja treba da dovedu
do ponovne procene adekvatnosti trenutne bezbednosti i nivoa prihvatljivog rizika.
Preispitivanje se zasniva na organizacionom pristupu proceni rizika, uspostavljenoj u
procesu procene rizika. Razvojno okruzenje u kome je kreiran sistem, treba da se
preispituje na isti nacin kao i produkciono okruzenje sistema. U stvari, razvojno okruzenje
moZze da se posmatra kao operativno (produkciono) okruzenje za razvoj sistema.

Tipicni rezultati aktivnosti ove inzenjerske prakse su:

e Preispitivanje bezbednosti — sadrzi opise trenutnog okruzenja bezbednosnog rizika
i bezbednosnog stanja, kao i analize njihove kompatibilnosti.

e Preispitivanje prihvatljivosti rizika — izjava o prihvatljivosti rizika, da je rizik koji
se odnosi na rad sistema prihvatljiv.

Zastita artefakata monitoringa zastite
Cilj ove prakse je da se obezbedi adekvatna zastitu artefakata koji se odnose na monitoring
zastite.

Ako rezultati aktivnosti nadzora zaStite nemaju malu vrednost, ova aktivnost podrazumeva
zapecacenje i arhiviranje evidencija monitoringa, izvestaja provere i analize.

Vecina aktivnosti nadzora, ukljuc¢ujuci proveru, daju odredene rezultate. Na ove rezultate
moze odmah da se reaguje, ili da se snime i saCuvaju za kasniju analizu i upotrebu.
Sadrzaje evidencija treba dizajnirati tako da pomognu u razumevanju incidentnog
dogadaja i da prikazu promene u trendovima. Evidencijama treba upravljati u skladu sa
politikom organizacije i zakonskim regulativama. Evidencije moraju biti pouzdane i
zasticene od slucajnog ili namernog ostedenja. Kada se dnevnik evidencija napuni, treba
koristiti novi, ili ga preispitati i arhivirati, ili zameniti sa praznim. Kada se evidencije
redefiniSu, sve zapise koji nisu neophodni (koji se ne zahtevaju) treba ukloniti i primeniti
druge nacine redukovanja veli¢ine i1 koli¢ine zapisa. Kako bi se sprecile bilo kakve
nekontrolisane izmene, zapise treba zapecatiti i arhivirati u propisanom periodu.

Tipi¢ni rezultati aktivnosti ove inZenjerske prakse su:

e Spisak svih arhiviranih logova sa periodom ¢uvanja — identifikuje gde se artefakti
monitoringa ¢uvaju i kada se uniStavaju.

e Periodi¢ni rezultati preispitivanja logova koje treba arhivirati — opis svakog
nedostajuceg izvestaja i identifikacija odgovaraju¢eg odgovora.

e Upotreba arhiviranih logova — identifikuje korisnike arhiviranih logova, ukljucujuéi
vreme i razlog pristupa, uz dodatne komentare.

e Periodi¢ni rezultati testiranja validnosti i iskoristivosti slu¢ajno odabranih
arhiviranih logova — analiza slu¢ajno odabranih logova i utvrdivanje njihove
kompletnosti, ispravnosti i korisnosti, u cilju osiguranja adekvatnosti monitoringa
zastite sistema.

3.2.7 Specifikacija bezbednosnih potreba

Specifikacija bezbednosnih potreba sluzi da se eksplicitno identifikuju potrebe koje se
odnose na bezbednost sistema, gde se vrSi definisanje osnovne konfiguracije zaStite
sistema kako bi se zadovoljili svi zakonski i organizacioni bezbednosni zahtevi, kao i
zahtevi politike bezbednosti. Ove potrebe su prilagodene kontekstu operativnih ciljeva
zaStite sistema, postojeCem okruzenju zastite sistema i skupu identifikovanih bezbednosnih
ciljeva. Usvajanje osnovne konfiguracije zaStite sistema proverava se ispunjenjem
definisanog skupa bezbednosnih zahteva za sistem.
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Ovaj proces obuhvata aktivnosti koje definiSu sve aspekte zaStite u celokupnom
informacionom sistemu, ukljué¢ujuéi fizi¢ku, funkcionalnu i proceduralnu zastitu. Njegove
bazi¢ne prakse opisuju na¢ine identifikovanja bezbednosnih potreba i njihovu preradu u
koherentne bezbednosne zahteve za osnovnom konfiguracijom zastite, koja se koristi u
dizajnu, razvoju, verifikaciji, operativnom radu i odrzavanju sistema. U vecini slucajeva
potrebno je uzeti u obzir postojece okruzenje i njegove bezbednosne potrebe. Kako bi se
osiguralo ispunjenje bezbednosnih potreba klijenata, izlazne informacije ovog procesa se
prikupljaju i dalje preraduju, koriste i azuriraju u toku Zivotnog veka projekta, Sto se vrsi u
procesu obezbedivanja bezbednosnog ulaza.

Osnovni cilj ove prakse je da se, medu svim stranama uklju¢enim u poslovni proces,

ukljucujuéi i klijente, postigne opSte razumevanje bezbednosnih potreba. Ovi ciljevi se
postizu inzenjerskim praksama ilustrovanim na Slika 22 i opisanim u narednom tekstu.
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Slika 22 Proces specifikacije bezbednosnih potreba

Unapredenje razumevanja bezbednostnih potreba klijenata

Ovde se vrsi prikupljanje informacija potrebnih za opSte razumevanje bezbednosnih
potreba klijenata. Ove potrebe su pod uticajem veli¢ine i znacaja bezbednosnog rizika za
klijenta, kao i okruzenja u kom ¢e se sistem koristiti.

Pojam ,,klijent“ moze da se odnosi na odredenog narucioca proizvoda, sistema ili usluge, a
moze da se odnosi generalno na korisnike odredene ciljne grupe, zasnovane na
markentiSkom istrazivanju. Po nekad je potrebno identifikovati i razlikovati razli¢ite grupe
korisnika. Na primer, obicni korisnici mogu imati drugacije potrebe od administratora.

Na kraju, kreira se izjava o bezbednosnim potrebama klijenata, koja sadrzi generalni opis
bezbednosnih zahteva klijenata.

Identifikovanje primenjivih zakona, politika i ogranicenja
U ovoj praksi se vrSi identifikovanje zakona, politika, standarda, eksternih uticaja i
ograniCenja sistema.
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Namena ove prakse je da se prikupe svi eksterni faktori koji imaju uticaj na bezbednost
sistema. Odredivanje njihove primenjivosti kre¢e od identifikovanja zakona, regulativa,
politika i komercijalnih standarda koji diktiraju rad predmetnog okruzenja sistema. Pored
toga, treba odrediti prioritete medu globalnim i lokalnim politikama. Treba postaviti
sistemske bezbednosne zahteve klijenta i identifikovati i izdvojiti bezbednosne uticaje.

Posebnu paznju treba obratiti na sistem koji proteze na vise fizickih oblasti. Konflikt se
moze pojaviti izmedu zakona i regulativa koji nisu primenjivi u razli¢itim drzavama ili
tipovima poslovanja. Zato, u procesu identifikovanja bezbednosnih uticaja, konflikte treba
svesti na minimum, ili ih eliminisati. Tipi¢ni rezultati ovih aktivnosti su:

e Bezbednosna ograni¢enja — zakoni, politike, regulative i ostala ogranicenja koja
uticu na bezbednost sistema.

e Bezbednosni profil — bezbednosno okruzenje (pretnje, politike organizacije);
bezbednosni ciljevi (npr. pretnje kojima se treba suprotstaviti); zahtevi
bezbednosne funkcionalnosti i garancije; argumentacija da ¢e sistem koji je
razvijen prema tim zahtevima ispuniti ciljeve.

Identifikovanje bezbednosnog konteksta sistema

Kontekst zastite sistema se odreduje na osnovu namene Sistema. Ova praksa treba da
identifikuje kako kontekst sistema utiCe na bezbednost. Prvo treba razumeti namenu
sistema (npr. obavestajni rad, finansije, zdravstvo). Potom se procenjuje bezbednosni
znacaj scenarija operativnih zadataka, a u toj fazi se zahteva opSte razumevanje pretnji
kojima sistem moze biti izlozen. Procenjuju se moguci uticaji funkcionalnih zahteva i
zahteva za performansama sistema. Takode, preispituju se bezbednosni uticaji operativnih
ogranicenja.

Prilikom definisanja granica zaStite okruzenja, treba uzeti u obzir da okruzenje
podrazumeva i interfejse sa drugim organizacijama ili sistemima. Elementi interfejsa se
odreduju da budu unutar ili izvan granica zaStite okruzenja.

Razliciti eksterni faktori utiu razli¢itim stepenom bezbednosnih potreba organizacije. Ovi
faktori ukljucuju politicku orjentaciju i promene u politiCkom fokusu, tehnoloski razvoj,
ekonomske uticaje, globalna deSavanja i aktivnosti informacionog ratovanja. Posto nijedan
od ovih faktora nije statiCki, oni zahtevaju pracenje promena i periodicnu procenu
potencijalnih bezbednosnih uticaja na sistem.

Granice zaStite sistema nisu obavezno identiéne granicama sistema. Na primer, granice
zaStite mogu da obuhvataju objekte gde se nalazi sistem i osoblje koje koristi sistem, dok
granice sistema mogu da dosegnu do interfejsa masine sa covekom. Zbog ovakvog
koncepta proSirenja granica zastite, kontrole fizicke zastite se posmatraju kao efektivnije
mere kontrole pristupa od Cisto tehni¢kih mera.

Tipi¢ni rezultati ove inZenjerske prakse su:

e Ocekivano okruzenje pretnji — Svaka poznata ili pretpostavljena pretnja sistemu, od
koje se treba zastititi; ukljucujuci agente pretnji (strucnost, raspolozivi resursi,
motivacija), napade (metodi, ranjivosti izlozenosti, prilika) i vrednost/atraktivnost
imovine.

e Predmet evaluacije — opis sistema, ili proizvoda, Cije bezbednosne karateristike
treba evaluirati (tip, namena, opste karakteristike, ograni¢enja u koris¢enju).

Izrada opste slike bezbednosnih operacija sistema
Cilj ove prakse je da se kreira opSta bezbednosna slika rada sistema.
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Ova praksa definiSe visoki nivo pogleda na zaStitu preduzeca, ukljucujuéi uloge,
odgovornosti, tokove informacija, imovinu, resurse, zastitu personala i fizicku zastitu.
Ovaj opis treba da sadrzi diskusiju o o tome, kako preduze¢e moze da se vodi u okviru
ograniCenja sistemskih zahteva. Ovaj pogled na sistem je tipicno bezbednosni koncept
operacija i treba da sadrzi najSiri pregled bezbednosne arhitekture sistema, procedura i
okruzenja. Takode, u ovoj fazi, pored operativnog okruzenja, treba obuhvatiti zahteve koji
se odnose na razvojno okruzenje sistema. Na kraju, izraduju se dve vrste dijagrama
bezbednosne arhitekture:

e Bezbednosni koncept sistemskih operacija — Visoki nivo pogleda na bezbednost
sistema (uloge, odgovornosti, imovina, tokovi informacija, procedure).

e Konceptualna arhitektura bezbednosti — Konceptualni pogled na bezbednosnu
arhitekturu. Kao bezbednosni ulaz za dobijanje ove arhitekture, koriste se rezultati
prakse identifikovanja bezbednosnih alternativa, procesa obezbedivanja
bezbednosnog ulaza, Sto je ilustrovano na Slika 23.

_— OBEZBEDENIJE BEZBEDNOSNOG ULAZA ~__

Bezbednosni pogled na arhitekturu sistema
/ Dokumentacija dizajna zatite

[ /identifikovanje alternativ%_ Bezbednosni modeli \ “/ Izrada opéte slike bezbednasnih \‘

|| Arhitektura zastite L
\ zadtite ) ) o operacija sistema
o / Meduzavisnosti kontrola zastite \ f ) /

/
|
\
\
\
)

Slika 23 Bezbednosni ulazi za izradu konceptualne arhitekture bezbednosti sistema

Identifikovanje opstih bezbednosnih ciljeva

Aktivnosti ove prakse usmerene su na identifikovanje bezbednosnih ciljeva, koji zahtevaju
da se obezbedi adekvatna bezbednost operativnog okruzenja sistema. Na ove ciljeve mogu
uticati ciljevi bezbednosne garancije sistema, utvrdeni u procesu izgradnje bezbednosne
garancije.

Ciljevi treba da budu, koliko god je to moguce, nezavisni od bilo koje pojedinacne
implementacije. Ukoliko su u posmatranom okruzenju prisutna odredena ogranicenja, ona
treba da budu utvrdena u procesu obezbedivanja bezbednosnog ulaza, gde se utvrduju
informacije o bezbednosnim ograni¢enjima koje se koristu u inzenjerskim aktivnostima,
Sto je prikazano na Slika 24. Bezbednosni ciljevi, minimalno treba da su usmereni na
zahteve raspolozivosti, kontrolisane odgovornosti, autenticnosti, poverljivosti, integriteta i
pouzdanosti sistema i informacija.

- -
( lzgradnja bezbednosne garancije )

L~ -
( Identifikovanje opstih bezbednosnih cinesz

- -
( Obezbedivanje bezbednosnog uIaza)

Slika 24 Bezbednosni ulazi za identifikovanje opstih bezbednosnih ciljeva

Tipi¢ni rezultati ove inZenjerske prakse su:
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o Politika bezbednosti operacija/okruzenja — pravila, direktive i prakse koje regulisu
nacin upravljanja, zastite i distribucije imovine, unutar i van organizacije.

e Politika bezbednosti sistema — pravila, direktive i prakse koje reguliSu nacin
upravljanja, zastite i distribucije imovine sistema ili proizvoda.

Definisanje bezbednosnih zahteva

Ova praksa sluzi za definisanje konzistentnog skupa bezbednosnih zahteva sistema, koji se
odnose na zastitu koju treba implementirati u sistemu. Praksa treba da obezbedi, da svaki
zahtev bude konzistentan sa primenjivom politikom, zakonima, standardima, ¢iji zahtevi
utiu na sistem.

Bezbednosni zahtevi treba potpuno da definiSu bezbednosne potrebe sistema, ukljucujuéi i
one zahteve koji se mogu ispuniti netehni¢kim sredstvima. Obi¢no je potrebno definisati ili
odrediti granice posmatranog dela sistema, logicke ili fizicke, kako bi se osiguralo da su
obuhvaceni svi bezbednosni aspekti. Bezbednosne zahteve treba mapirati, ili staviti u
odnos sa sistemskim ciljevima, kako bi bili jasni, koncizni i da medusobno nisu
kontradiktorni. Kad god je moguce, treba minimizirati uticaje zastite na funkcionalnost i
performannse sistema. Bezbednosni zahtevi treba da obezbede osnovu za evaluaciju
bezbednosti sistema u posmatranom okruzenju.

Mnogi zahtevi se odnose na viSe disciplina, tako da ima samo nekoliko iskljuc¢ivo
bezbednosnih zahteva. Prema tome, ova oblast procesa zahteva da se radi uz veliku
koordinaciju sa drugim disciplinama, Sto daje rezultate tacno onakve kakvi se zahtevaju od
sistema. Aktivnosti ovakvih interakcija opisani su u procesu bezbednosne koordinacije.

Tipi¢ni rezultati ove inZenjerske prakse su:

e Bezbednosni zahtevi — zahtevi koji imaju direktan uticaj na bezbedan rad sistema,
ili zahtevaju uskladenost sa zahtevima odredene politike zastite.

e Matrica pracenja zahteva — mapiranje bezbednosnih potreba sa zahtevima za
reSenjima (npr. arhitektura, dizajn, implementacija), testiranjem i rezultatima
testiranja.

Obezbedivanje saglasnosti 0 bezbednosti

Cilj ove prakse je da se od svih relevantnih strana dobije saglasnost o bezbednosnim
zahtevima, odnosno, da se definiSe ugovor o bezbednosnim zahtevima koji se podudaraju
sa potrebama Klijenta.

U slucajevima gde postoje generiCcke grupe, a ne odredeni klijent, zahtevi treba da
zadovolje skup zadatih ciljeva. Takvi bezbednosni zahtevi moraju biti potpuni i da
odrazavaju opste politike, zakone i korisnicke potrebe. Pre dobijanja saglasnosti, potrebno
je identifikovati i ponovo obraditi sve uocene nedostatke u zahtevima.

Najvaznije je osigurati da ono Sto je dogovoreno, svima bude podjednako razumljivo.
Narocito je potrebno obezbediti, da bezbednosni zahtevi imaju isto znacenje svima koji su
ukljuceni u proces. Rezultati ovih aktivnosti su:

e Odobreni bezbednosni ciljevi — Potvrdene izjave o nameri da se organizacija suoci
sa pretnjama i/ili usaglasi sa identifikovanim politikama bezbednosti.

e Osnovni bezbednosni zahtevi — Minimalan skup bezbednosnih zahteva koji su
dogovoreni medu svim stranama (narocito sa korisnikom), za sve utvrdene klju¢ne
tacke projekta.
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3.2.8 Obezbedivanje bezbednosnog ulaza

Ovaj proces takode zasluzuje da se ukratko opiSe, jer je ukljucen u sve inZenjerske
aktivnosti, tako Sto ih snadbeva informacija koje su neophodne za bezbedan razvoj i
upotrebu sistema.

Namena ovog procesa je da arhitektama sistema, dizajnerima i imolementatorima, ili
korisnicima, obezbedi neophodne bezbednosne informacije. Ove informacije sadrze
alternative i uputstva za arhitekturu ili implementaciju zaStite. Razvoj i analiza
bezbednosnih ulaza koordinirano obavljaju relevantni ¢lanovi organizacije, na osnovu
bezbednosnih potreba identifikovanih u gore opisanom procesu specifikacije bezbednosnih
potreba.

Bezbednosni ulazi koje obezbeduje ovaj proces, sluze kao podrska aktivnostima
dizajniranja i implementacije sistema. Proces se fokusira na bezbednost, kao integralni deo
sistema. Njegove bazi¢ne prakse koriste ulaze iz inZenjerskih procesa cele organizacije i
obezbeduju specificne bezbednosne rezultate, koje zatim vra¢aju svim inzZenjerskim
procesima. ldentifikovani inzenjerski procesi odnose se na razvoj novih objekata i
operacija, ili na odrzavanje postojecih.

Obezbedivanje bezbednosnog ulaza obuhvata razvoj (dizajnere i implementatore) i
operacije (korisnike i administratore). Kombinovanjem bezbednosnih aktivnosti dizajna i
implementacije u jednu oblast procesa naglasava se da su te aktivnosti veoma sli¢ne, ali su
na razli¢itim nivoima apstrakcije. Alternativna reSenja se krecu u opsegu od celokupne
arhitekture sistema, do pojedina¢nih komponenata sistema. Neki aspekti bezbednosnih
zahteva, pored samog sistema, odnose se i na uticaje okruzenja u kome se sistem razvija.

Sve bazi¢ne prakse u okviru ove oblasti procesa mogu biti iterativne, pa se moze ocekivati
da se pojave u vise tacaka zivotnog ciklusa razvoja sistema. One su usmerene na
ispunjenje tri osnovna cilja:

e Sva sistemska sporna pitanja treba da budu preispitana na bezbednosne uticaje i
reSena u skladu sa bezbednosnim ciljevima.

e Svi ¢lanovi projektnog tima treba da imaju razumevanje o bezbednosti i da
primenjuju bezbednosne ulaze (uputstva i instrukcije) u obavljanju svojih funkcija.

e Sistemska reSenja treba da odrazavaju obezbedene bezbednosne ulaze.
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4 ZAKLJUCAK

U sustini, metrike zaStite informacija su prosta interpretacija podataka. Koncepti merenja i
metrike su jasni, imaju podrSku specijalista zastite i veliku vrednost za organizaciju. Svi
rukovodioci smatraju da bez merenja nema ni upravljanja. Kako promene na trzistu uticu
na poslovanje, tako i promene poslovanja uticu na upravljanje zastitom informacija. Da bi
metrike zastite bile od Koristi poslovodstvu, aktivnosti zaStite moraju da prate promene
poslovnih aktivnosti, pa ¢e podaci za izradu metrike zastite uvek biti aktuelni i objektivni.

Najbolji nacin razvoja programa metrike zastite informacija je da se u prvoj iteraciji odradi
ono Sto je lakse i jeftinije, Sto najbrze daje rezultate i da se maksimalno koriste postojeca
merenja i metrike. Uvek treba imati na umu da svaka metrika zaStite sluzi za poboljSanje
procesa zaStite i da njen znacaj za organizaciju mora da bude jasno prezentovan i
potkrepljen Cinjenicama. Ako se za prezentovanje rezultata metrike zastite koriste
komparativne tabele rezultata, bice zadovoljeni zahtevi svih zainteresovanih strana, jer su
aktivnosti zastite direktno postavljeni u odnos sa poslovnim aktivnostima preduzeca.

Na osnovu klju¢nih rezultata istrazivanja primene metrika zastite u praksi omogucena je
prakti¢na polazna osnova za izradu programa metrike zastite, iz koje se mogu izvucéi
korisne preporuke koje obavezno treba uzeti u obzir:

e Da bi se razvio najpogodniji nacin prezentacije, pre izbora metrike i prikupljanja
podataka za metriku, treba poznavati aktuelne poslovne tokove u organizaciji.

e |Istrazivanje i diskutovanje o stvarnim potrebama zainteresovanih strana (npr. sa
poslovodstvom, izvrSnim rukovodstvom i osobljem za zastitu informacija).

e Odrediti nivo detalja u metodologiji prikupljanja podataka (npr. veoma detaljna ili
opsta).

e Program metrike zaStite se gradi postepeno i sa opstim informacijama.

e lzraditi koncept programa metrike zastite i pre njegove primene obavezno se
konsultovati sa relevantnim ucesnicima.

Pre svega, osigurati da metrika zasStite odgovara osoblju za zastitu informacija.

e Oblast primene treba suziti (ne treba odjednom prikupljati mnogo podataka).
Fokusirati se na male oblasti (ne treba krenuti sa sveobuhvatnom metrikom,
koncept metrike prvo treba primeniti treba na jednoj lokaciji ili organizacionoj
celini).

e Metriku prvo testirati sa osobljem za zastitu informacija.

Redovno preispitivati odabranu metriku.
Metriku treba Sto pre promeniti ako ne daje korisne informacije.

TroSkovi pripreme, prikupljanja i prezentacije metrike zastite, takode mogu biti predmet
diskusije sa relevantnim ucesnicima. PoSto je implementacija metrike zastite program
tekuce prirode, a ne projekat, moguce je planirati fondove i za naredne godine.

Ne treba ocekivati ili obecavati brze rezultate programa metrike zastite. Moze proci
izvesno vreme dok se ne shvati koje podatke treba prikupljati i koji ¢e rezultati metrike biti
indikativni i korisni za donoSenje poslovnih odluka. Ukoliko se detaljno krene sa
odabranom metrikom, a ona ne ispuni postavljene ciljeve, bie potrebno mnogo vise
vremena za izbor nove metrike i ocenu njene primenljivosti, Sto nije dobro, jer dinamika
poslovanja ne trpi uzaludno potroSeno vreme i izgovore da je trebalo izabrati drugu
metriku zastite.

Faktori koji omogucavaju da program merenja zastite informacija doprinese kontinualnom
poboljSanju sistema zastite informacija su slede¢i:
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Nakon
se:

Posvecenost rukovodstva i obezbedenje odgovarajuéih resursa;

Postojanje procesa i procedura zastite informacija;

Ponovljivi procesi prikupljanja i izveStavanja korisnih podataka koji obezbeduju
relevantne trendove za odredene vremenske periode;

Kvantitativna merenja bazirana na ciljevima zastite informacija;

Podaci koji se lako prikupljaju i koriste u merenjima;

Evaluacija efektivnosti programa merenja zastite informacija i implementacija
identifikovanih unapredenja;

Konzistentno periodicno prikupljanje, analiza i izveStavanje podataka merenja
prema njihovom znacaju;

Koris¢enje rezultata merenja od strane relevantnih zainteresovanih strana kako bi
identifikovali potrebu za unepredenjem programa zastite informacija;

Prihvatanje povratnih informacija od relevantnih zainteresovanih strana; i

Evaluacija iskoristivosti rezultata merenja i implementacija identifikovanih
unapredenja.
uspesSne implementacije programa merenja performansi zastite informacija, moze

Demonstrirati uskladenost organizacije sa primenjivim regulativama, zakonskim i
ugovornim zahtevima;

Doprineti identifikovanju izostavljenih ili nepoznatih bezbednosnih problema;
Rukovodstvu predstaviti merenje hronoloskih i trenutnih aktivnosti zastite; i
Obezbediti ulaz u proces upravljanja bezbednosnim rizicima, interne provere i
preispitivanje programa zastite informacija.
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PRILOG A. PRIMERI MERENJA ZASTITE INFORMACIJA (NIST)

Odvajanje vremena za uspostavljanje merenja performansi zastite informacija je od
kljucne vaznosti za izvlacenje maksimalne vrednosti iz merenja performansi zastite
informacija.

U ovom prilogu su ponudeni primeri merenja na programskom i sistemskom nivou.
Primeri merenja ukljucaju programska merenja zaStite informacija i merenja koja
odgovaraju minimalnim bezbednosnim zahtevima Federal Information Processing
Standard (FIPS) 200, Minimum Security Requirements for Federal Information and
Information Systems, koji ukljuc¢uju 17 familija kontrola zastite iz NIST SP 800-53. Ovi
primeri nisu namenjeni za kompletno usvajanje, ali organizacije ih mogu iskoristiti ili
adaptirati za merenje performansi svog programa zaStite informacija. Primeri izrade
ukljucuju specificne vremenske okvire, dokaze implementacije, izvore podataka, formule,
formate izvestavanja, frekvenciju, odgovorne strane i dopusta dodavanje dodatnih polja na
Sablon. Treba napomenuti da ova merenja nisu kompletna za ispunjenje minimuma
zahteva zastite informacija iz FIPS 200, ali mogu uputiti na jedan ili viSe aspekata zahteva.
Organizacije moraju da razviju dodatna merenja koja ¢e zadovoljiti njihove potrebame.

Ovi primeri merenja su specifi¢ni za implementirane kontrole zastite na programskom ili
sistemskom nivou i uklju¢uju sve tipove merenja — implementaciju, efektivnost/efektivnost
i uticaj.

Identification and Authentication (1A) (system-level)

Measure ID User Accounts Measure 1 (or a unique identifier to be filled out by the organization)

Goal e Strategic Goal: Ensure an environment of comprehensive security and accountability

for personnel, facilities, and products.

o Information Security Goal: All system users are identified and authenticated in

accordance with information security policy.
Measure Percentage (%) of users with access to shared accounts
NIST SP 800-53 Controls - AC-2: Account Management, AC-3: Access Enforcement,
and 1A-2: User Identification and Authentication

Measure Type Effectiveness/Efficiency

Formula (Number of users with access to shared accounts/total number of users) * 100

Target This should be a low percentage defined by the organization.

Implementation 1. How many users have access to the system (1A-2)?

Evidence 2. How many users have access to shared accounts (AC-2)?

Frequency Collection Frequency: Organization-defined (example: monthly) Reporting Frequency:

Organization-defined (example: monthly)

Responsible Parties e Information Owner: Organization-defined (example: System Owner, System

Administrator)
¢ Information Collector: Organization-defined (example: System Administrator)
¢ Information Customer: Chief Information Officer (CIO), Information System
Security Officer (ISSO), Senior Agency Information Security Officer (SAISO) (e.g.,
Chief Information Security Officer [CISO])

Data Source Configuration Management Database, Access Control List, System-Produced User ID
Lists
Reporting Format Pie chart comparing the percentage of users with access to shared accounts versus the

percentage of users without access to shared accounts

Incident Response (IR) (program-level and system-level)

Measure ID Incident Response Measure 1 (or a unique identifier to be filled out by the organization)
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Goal

Measure

Measure Type
Formula

Target

Implementation
Evidence

Frequency

Responsible Parties

Data Source
Reporting Format

o Strategic Goal: Make accurate, timely information on the organization's programs
and services readily available.
¢ Information Security Goal: Track, document, and report incidents to appropriate

organizational officials and/or authorities.
Percentage (%) of incidents reported within required time frame per applicable incident
category (the measure will be computed for each incident category described in
Implementation Evidence)
NIST SP 800-53 Controls - IR-6: Incident Reporting
Effectiveness/Efficiency
For each incident category (number of incidents reported on time/total number of
reported incidents) *100
This should be a high percentage defined by the organization.
1. How many incidents were reported during the period (IR-6)?
Category 1 - Unauthorized Access?
Category 2 - Denial of Service?
Category 3 - Malicious Code?
Category 4 - Improper Usage?
Category 5 - Scans/Probes/Attempted Access?
Category 6 - Investigation?
2. How many incidents involving personally identifiable information (PII) were
reported
during the period (IR-6)?
3. Of the incidents reported, how many were reported within the prescribed time frame
for their category, according to the time frames established by US-CERT (IR-6)?
Category 1 - Unauthorized Access?
Category 2 - Denial of Service?
Category 3 - Malicious Code?
Category 4 - Improper Usage?
Category 5 - Scans/Probes/Attempted Access?
Category 6 - Investigation?
4. Of the PII incidents reported, how many were reported within the prescribed time
frame for their category, according to the time frames established by US-CERT and/or
OMB Memorandum(s) (IR-6)?
Collection Frequency: Organization-defined (example: monthly) Reporting Frequency:
Organization-defined (example: annually)

o Information Owner: Organization-defined (example: Computer Security Incident
Response Team [CSIRT])

¢ Information Collector: Organization-defined (example: System Owner, Information
Security Officer [ISSQO], CSIRT)

o Information Customer: Chief Information Officer (CIO), Senior Agency Information
Security Officer (SAISO) (e.g., Chief Information Security Officer [CISQ])

Data Source Incident logs, incident tracking database (if available)

For one-time snapshot - stacked bar chart illustrating the proportion of reported

incidents per category that were reported on time

For trends - line chart where each line represents an individual category plus a line

representing 100 percent
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PRILOG B. PRIMERI MERENJA ZASTITE INFORMACIA (I1SO27K)

Forum za upravljanje sistemima zastite informacija (ISO27k Forum) preporucuje merenja
svih 39 ciljeva kontrola standarda ISO/IEC 27002, ¢emu su doprineli ¢lanovi foruma.

Vecina merenja zastite informacija su u originalu preuzete iz radionice ISACA in
Wellington, New Zealand i naknadno azurirane novim idejama iz presentation/tutorial by
Dan Geer, book by Andrew Jaquith i nastavljena od strane Gary Hinson.

Title/name of metric ~ Code complexity

Primary customer Cio
Information source/s  McCabe Cyclomatic statistics from development environments
How calculated 1/ McCabe cyclomatic figure
Frequency Once per developed system
Rationale for Complexity is the enemy of security, so reducing complexity (to increase this metric) is a
measuring this worthwhile security goal
4. Risk mgmt 10. Comms/Ops mgmt
Relevant section/s 5. Security policy _ 11. Access control
6. Information security governance 12. SDCL
of ISO/IEC 27002 -
Main Subsidiary 7. Asset mgmt 13. Inmdgnt_mgmt
— 8. HR 14. Continuity mgmt
9. Physical security 15. Compliance

Objective / Subjective / Semi

Karakt_eristike Leading / Lagging / Semi Absolute / Relative (trend) / Semi
merenja Soft / Hard / Semi P~——

Confidentiality / Integrity / Availability

Alternative metrics
considered
Notes

1/ lines of code squared (a less sophisticated measure of code complexity)
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PRILOG C. PRIMER KONSTRUKCIJE MERENJA (ISO/1EC)

Information Security Awareness Compliance

Measurement Construct Identification

Measurement
Construct Name
Numerical Identifier
Purpose of
Measurement
Construct

Control/process
Objective

Control (1)/process

O]

Control (2)/process
)

Information security awareness policy compliance
Organization-specific.

Assess status of compliance with organization security awareness policy among relevant
personnel

A.8.2 During employment

Objective: To ensure that all employees, contractors and third party users are aware of
information security threats and concerns, their responsibilities and liabilities, and are
equipped to support organizational security policy in the course of their normal work,
and to reduce the risk of human error.

A.8.2.2 All employees of the organization and, where relevant, contractors and third
party users shall receive appropriate awareness training and regular updates in
organizational policies and procedures, as relevant for their job function.
(Implementation) All personnel relevant to the ISMS must receive information security
awareness training before being granted access to an information system. The training
includes

A.8.2.1 Management shall require employees, contractors and third party users to apply
security in accordance with established policies and procedures of the organization.
(Implementation) All personnel relevant to the ISMS must sign user agreements before
being granted access to an information system.

Object of Measurement and Attributes

Object of
Measurement

Atribute

1.1. Information security awareness training plan/schedule

1.2 Personnel who have completed or in progress in the training.
2.1. Plan for signing user agreements/schedule

2.2. Personnel having signed agreements

1.1. Personnel identified in plan

1.2. Personnel status with regard to the training

2.1. Personnel identified in plan for signing

2.2. Personnel status with regard to the signing of agreements

Base Measure Specification

Base Measure

Measurement Method

Type of
Measurement Method

Scale

Scale type

1.1. Number of personnel planned to date

1.2. Number of personnel who signed

2.1. Number of personnel planned for signing to date

2.2. Number of personnel having signed to date

1.1. Count number of personnel scheduled to have signed and completed the training to
date

1.2. Ask responsible individual for percent of personnel who have completed the training
and signed.

2.1. Count number of personnel scheduled to have signed by this date
2.2. Count number of personnel having signed user agreements

1.1. Objective

1.2. Subjective

2.1. Objective

2.2. Objective

1.1. Integers from zero to infinity

1.2. Integers from zero to one hundred

2.1. Integers from zero to infinity

2.2. Integers from zero to infinity

1.1. Ordinal

1.2. Ratio

2.1. Ordinal

2.2. Ordinal
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Unit of Measurement

1.1. Personnel
1.2. Percentage
2.1. Personnel
2.2. Personnel

Derived Measure Specification

Derived Measure

Measurement
Function

Indicator Specification

Indicator

Analytical Model

1. Progress to date

2. Progress to date with signing

1. Add status for all personnel having signed, planned to be completed to date

2. Divide Personnel having signed to date by Personnel planned for signing to date

a) Status expressed as a combination of ratios and;

b) Trend

a) [Divide Progress to Date by (Personnel Planned to Date times 100)] and Progress to
date with signing

b) Compare Status with Previous Statuses'

Decision Criteria Specification

Decision Criteria

Measurement Results

Indicator
Interpretation

Reporting Formats

Stakeholders
Client for
measurement
Reviewer for
measurement
Information Owner
Information Collector
Information
Communicator
Frequency/Period
Frequency of Data
Collection
Frequency of Data
Analysis
Frequency of
Reporting
Measurement Results
Measurement
Revision

Period of
Measurement

a) Resulting ratios should fall respectively between 0.9 and 1.1 and between 0.99 and
1.01 to conclude the achievement of the control objective and no action; and;
b) Trend should be upward or stable.

Interpretation for the indicator a) should be as follows:

- The organization criteria for compliance with organization security awareness policy
have been met satisfactorily at 0.9<1st ratio<1.1 and 0.99<2nd ratio<1.01; corresponding
to standard font;

- The organization criteria have been met unsatisfactorily at [1st ratio<0.9 or 1st
ratio>1.1] and 0.99<2nd ratio<1.01; corresponding to italic;

- The organization criteria are not met at [2nd ratio<0.99 or 2nd ratio>1.01];
corresponding to bold.

Interpretation for the indicator b) should be as follows:

- Upward trend indicates improved compliance, downward trend indicates deteriorating
compliance. The degree of trend change may provide insights into the effectiveness of
control implementation. Sharp changes in either direction indicate that control
implementation requires close examination to determine the cause. Negative trends may
require management intervention. Positive trends should be examined to identify
potential best practices.

Standard Font = Criteria have been met satisfactorily Italic Font = Criteria have been met
unsatisfactorily Bold Font = Criteria have not been met

Managers responsible for an ISMS. Security Management. Training Management.

Security Manager.

Information Security Officer and Training Manager.
Training Management - Human Resource Department.

Managers responsible for an ISMS.
Monthly, first working day of the month.
Quarterly.

Quarterly.

Review annually

Annual
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PRILOG D. FUNKCIONALNA I INFORMACIONA IMOVINA SISTEMA

Pre procene vrednosti imovine potrebno je identifikovati imovinu (sa odgovaraju¢im
nivoom detalja). Meedunarodni standard ISO/IEC 27005:2008 razlikuje dve vrste imovine:

1. Primarna imovina
1. Poslovni procesi i aktivnosti
2. Informacije

2. Svitipovi sredstava za podrSku (na koje se oslanja primarna imovina)
1. Hardver

Softver

Mreza

Personal

Lokacija

Organizaciona struktura

ok wh

D-1 PRIMARNA IMOVINA

Identifikovanjem primarne imovine postaje mnogo jasnije podrucje primene zastite. Ova
identifikacija se vrSi u radnoj grupi sastavljenoj od predstavnika procesa (menadzeri, IT
specijalisti i korisnici).

Primarnu imovinu uglavnom c¢ine glavni procesi i informacije koje se koriste u
aktivnostima procesa. Ostali procesi takode mogu da se ukljuce, kako bi se lakSe izradila
politika bezbednosti ili plan kontinuiteta poslovanja. U zavisnosti od namene, negde nece
biti potrebna detaljna analiza svih elemenata podrucja primene zastite. U ovakvim
slucajevima, analiza moze da se ograni¢i na klju¢ne elemente. Postoje dva tipa primarne
imovine:

D-1.1 Poslovni procesi/podprocesi i aktivnosti

e Procesi ¢iji zastoj ili degradacija ¢ini misiju organizacije nemogucom.

e Procesi koji sadrze tajne procese ili vlasni¢ku tehhnologiju (veoma vredna li¢na
imovina, moze biti zakonski zasti¢ena).

e Procesi koji, ako se modifikuju, mogu uveliko uticati na ispunjenje misije
organizacije.

e Procesi koji su neophodni da bi organizacija ispunila ugovorne ili zakonske
obaveze.

D-1.2 Primarne informacije

Vitalne informacije za ostvarenje misije organizacije ili poslovnih ciljeva.

Li¢ne informacije, kako su zakonski definisane.

StrateSke informacije, koje su potrebne za ostvarenje strateskih ciljeva.

Skupe informacije, ¢ije prikupljanje, skladistenje, obrada i prenos zahteva mnogo
vremena i/ili visoke troSkove prikupljanja.

Procesi i informacije koji u ovoj analizi nisu identifikovani kao osetljivi, nece biti
klasifikovani. Sto zna¢i, ¢ak i ako proces ili informacija budu kompromitovani,
organizacija ¢e i dalje biti u stanju da uspes$no ostvari svoju misiju. Ali, one informacije i
procesi koji su identifikovani kao osetljivi, nasledice implementirane kontrole zastite
procesa i informacija.
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D-2 SREDSTVA ZA PODRSKU

Ovde su navedeni svi tipovi imovine koju treba identifikovati i opisati. Sva ova imovina
ima ranjivosti koje pretnje mogu iskoristiti sa ciljem da se ugrozi primarna imovina
podrucja primene zastite (poslovni procesi i informacije).

D-2.1 Hardver

Hardver je tip imovine koja sadrzi sve fizicke elemente nekog procesa.

D-2.1.1 Oprema za obradu podataka (aktivna)
Racunarska oprema za automatsku obradu podataka, ukljuc¢ujuéi delove potrebne za
nezavisan rad.

D-2.1.2 Prenosiva oprema
Prenosiva racunarska oprema (laptop, PDA).

D-2.1.3 Fiksna oprema
Racunarska oprema koja se koristi u prostorijama organizacije.

D-2.1.4 Periferna oprema

Racunarska oprema povezana sa racunarom putem komunikacionog porta (serijski ili
paralelna veza i sl.) za unos, transport ili prenos podataka (npr. Stampac, prenosivi hard
disk).

D-2.1.5 Pasivni medijumi
Medijumi za skladiStenje podataka.

D-2.1.6 Elektronski medijumi

Medijumi za skladiStenje podataka koji mogu da se konektuju na racunar ili racunarsku
mrezu. | pored kompaktne veli¢ine, ovi medijumi mogu da sadrze ogromne koli¢ine
podataka. Oni mogu da se koriste sa standardnom racunarskom opremom. PRIMERI:
floppy disk, CD/DVD, Backup kertridz, prenosivi hard disk, memorijski klju¢, magnetna
traka, itd.

D-2.2 Softver
Softveri su su svi programi koji ucestvuju u obradi podataka.

D-2.2.1 Operativni sistem

Svi programi koji predstavljaju operativnhu osnovu na kojoj se izvrSavaju ostali programi
(servisi ili aplikacije). Operativni sistem sadrzi kernel i osnovne funkcije servisa. U
zavisnosti od arhitekture, operativni sistem moze biti monolitni ili da je sastavljen od
micro-kernel i skupa sistemskih servisa. Glavni elementi operativnog sistema su:

e servisi za upravljanje svim delovima ra¢unara (CPU, memorija, disk, mrezni
interfejs),

o task ili servisi za upravljanje procesima i

e servisi za upravljanje korisnickim pravima.

D-2.2.2 Softveri za odrzavanje ili administraciju

Softver koji dopunjuje servise operativnog sistema i nije direktno u sluzbi korisnika ili
aplikacija (iako obicno od sustinskog znacaja ili ¢ak neophodan za funkcionisanje
informacionog sistema).

D-2.2.3 Standarndni softver ili softverski paket

Standarndni softver ili softverski paket je kompletan komercijalni proizvod (nije
proizveden za jednokratnu ili specifiénu upotrebu) sa medijumom, verzijom i podrskom.
On nudi servise korisnicima i aplikacijama, ali nije personalizovan ili specifican za
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odredenu poslovnu aplikaciju. PRIMERI: softver za upravljanje bazama podataka, softver
za razmenu elektronskih poruka, softver za radne timove, softver za direktorijume, softver
za web servere, itd.

D-2.2.4 Poslovna aplikacija

Standardna poslovna aplikacija

Komercijalni softver dizajniran da omogué¢i korisniku direktan pristup servisima ili
funkcijama koje zahtevaju od svog informacionog sistema u profesionalnom smislu. Imaju
veoma Siroku, teoretski neograni¢enu, primenu. PRIMERI: softver za racunovodstvo,
softver za kontrolu masine alatke, softver za korisnicku podrsku, softver za upravljanje
kompetencijama osoblja, administrativni softver, itd.

Specifi¢na poslovna aplikacija

Namenski razvijen softver koji korisnicima daje direktan pristup servisima i funkcijama
koje zahtevaju od informacionog sistema. Imaju veoma Siroku, teoretski neogranicenu,
primenu. PRIMERI: fakturisanje klijenata telekomunikacionih usluga, aplikacija za
pracenje lansiranja rakete.

D-2.3 Mreza
Mreza je tip imovine koji ukljucuje sve telekomunikacione uredaje koji se koriste za
medusobno povezivanje fizicki udaljenih racunara ili elemenata informacionog sistema.

D-2.3.1 Medijumi i podrska

Komunikacioni i telekomunikacioni medijumi ili oprema za koju se uglavnom posmatraju
fizicke 1 tehniCke karakteristike opreme (point-to-point, broadcast) i komunikacioni
protokoli (link ili mreza — nivoi 3 i 3 OSI 7-layer modela). PRIMERI: public Switching
Telephone Network (PSTN), Ethernet, GigabitEthernet, Asymmetric Digital Subscriber
Line (ADSL), wireless protocol specifications (npr. WiFi 802.11), Bluetooth, FireWire.

D-2.3.2 Pasivni ili aktivni relej

Ovaj podtip podraazumeva sve tipove uredaja koji nisu logi¢ki komunikacioni zavrSeci (IS
vizija), nego su posredni relejni uredaji. Releji se karakteriSu komunikacionim protokolima
podrzavane mreze. Pored osnovnog releja, Cesto ukljucuju rutiranje i/ili funkcije filtriranje
i servise, koriste komunikacione sviceve i rutere sa filterima. Takode, ¢esto mogu da se
administriraju sa udaljenosti i obi¢no su u stanju da generiSu logove. PRIMERI: bridge,
router, hub, switch, automatic exchange.

D-2.3.3 Komunikacioni interfejs

Komunikacioni iterfejsi procesorskih jedinica povezani su sa procesorskim jedinicam, ali
se karakteriSu medijumima i podrzavanim protokolima, bilo kakvim instaliranim
filtriranjem, funkcijama logovanja ili generisanja upozorenja i svojim kapacitetima,
moguénostima i zahtevima za udaljenom administracijom. PRIMERI: general Packet
Radio Services (GPRS), Ethernet adapter.

D-2.4 Personal
Personal je tip imovine koja podrazumeva sve grupe ljudi ukljucenih u informacioni sistem
UC.

D-2.4.1 Donosilac odluke
Donosioci odluka su vlasnici primarne imovine (informacija i funkcija) i rukovodioci
odredenih projekata organizacije PRIMERI: glavno rukovodstvo, voda tima.
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D-2.4.2 Korisnik

Korisnici su osoblje koje rukuje osetljivim elementima u kontekstu svojih aktivnosti i
imaju posebne odgovornosti s tim u vezi. Za obavljanje svojih svakodnevnih zadataka
korisnici mogu da imaju posebna prava pristupa u informacionom sistemu. PRIMERI:
menadzment ljudskim resursima, finansijski menadzment, rukovodilac rizikom.

D-2.4.3 Osoblje za operatinvi rad i odrzavanje

Osoblje zaduZeno za operatinvi rad i odrzavanje informacionog sistema. Za obavljanje
svojih svakodnevnih poslova potrebna su im specijalna prava pristupa informacionom
sistemu. PRIMERI: administratori sistema, administratori podataka, back-up, Help Desk,
operater za razvoj aplikacija, sluzbenici za bezbednost.

D-2.4.4 Programer

Programeri su zaduzeni za razvoj poslovnih aplikacija organizacije. Imaju pristup delu
informacionog sistema sa visokim pravima, ali ne rade niSta sa produkcionim podacima, ili
ih kontrolisano Kkoriste u svrhe testiranja.

D-2.5 Lokacija

Sva mesta koja su obuhvacena podru¢jem primene zastite ili delom podrucja i gde su
fizicki smestena radna sredstva.

D-25.1 Spoljasnje okruzenje

Spoljasnje okruzenje se odnosi na sva mesta gde organizacija ne moze da primeni zastitu.
PRIMERI: domovi osoblja, prostorije druge organizacije, okruzenje van sedista (gradska
oblast, opasne zone).

D-2.5.2 Prostor

Mesta koja su od direktnog kontakta sa spoljnim svetom razdvojena perimetrima
organizacije, koji mogu biti zasti¢eni fizickim barijerama ili sredstvima za nadzor oko
zgrada. PRIMERI: ustanova, zgrade.

D-25.3 Zona

Zone su unutar prostora organizacije formirane fiziCkim granicama zastite. Nastaju
postavljanjem fizickih barijera oko infrastrukture za obradu informacija. PRIMERI:
kancelarije, rezervisana zona pristupa, zasti¢ena zona.

D-2.5.4 Glavni servisi
Svi servisi neophodni za funkcionisanje informacionih resursa.

D-2.5.5 Komunikacija
Telekomunikacioni servisi i oprema koju obezbeduje operater. PRIMERI: telefonska linija,
PABX (Private Automatic Branch Exchange), interne telefonske mreze.

D-2.5.6 Pomocna sredstva
Servisi i sredstva (napajanje i kablovi) potrebno za napajanje opreme informacionih
tehnologija i periferija. PRIMERI: niskonaponsko napajanje, invertor, elektri¢no kolo,

VVodovod i kanalizacija.
Odlaganje otpada.

Servisi i sredstva (oprema, kontrola) za hladenje i procis¢avanje vazduha. PRIMERI:
rashladne cevi sa vodom, klima uredaji.
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D-2.6 Organizacija
Ovaj tip opisuje organizacioni okvir koji se sastoji od svih struktura personala koji imaju
delegiran zadatak i procedure za kontrolu ovih strukture.

D-2.6.1 Autoritet

To su organizacije preko kojih posmatrana organizacija ostvaruje svoj autoritet. Mogu biti
pravno povezani ili eksterni. Ovo namecée ograniCenja posmatranoj organizaciji u smislu
regulativa, odlu¢ivanja i preduzimanja akcija. PRIMERI: administrativno telo, sediSte
organizacije.

D-2.6.2 Organizaciona struktura

Sastoji se od razlicitih oblasti organizacije, ukljucujuci i njihove medusobne funkcionalne
aktivnosti, pod kontrolom svog rukovodstva. PRIMERI: upravljanje ljudskim resursima,
IT menadzment, nabavka, prodaja, fizicko obezbedenje, audit menadzment.

D-2.6.3 Projektna ili sistemska organizacija
Odnosi se na specifi¢an projekat ili servis organizacije. PRIMERI: projekat razvoja nove
aplikacije, outsourcing kompanija, konsultantska kompanija.

D-2.6.4 Podugovaraci/ Dobavljaci / Proizvodaci

Organizacije koje pod ugovorom obezbeduju servise ili resurse i vezani su ugovorom.
PRIMERI: kompanija za odrzavanje objekata, outsourcing kompanija, konsultantska
kompanija.
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PRILOG E. PRIMENA APLIKACIJE “APPRAISAL ASSISTANT” ZA
UNAPREDENJE PROGRAMA MERENJA ZASTITE

Appraisal Assistant je softverski alat koji sluzi za podrsku u analizi i oceni zrelosti procesa
organizacije i poboljSavanju njihovih kapaciteta. Metodoloski pristup se oslanja na zahteve
medunarodnog standarda za informacione tehnologije ISO/IEC 15504, poznatijeg kao
SPICE: Process assessment, and the Assessment Requirements for CMMI®™.

Za razliku od ostalih dostupnih alata, rezultati koje generiSe Appraisal Assistant,
eksplicitno se zasnivaju na informacijama (dokazima) prikupljenim u toku evaluacije (na
bazi strogo utvrdenih kriterijuma SCAMPI metoda evaluacije procesa™), odnosno, zbog
Sirokog spektra karakterizacije dokaza iskljucuje bilo kakvu subjektivnu komponentu, koja
je uobicajena kod alata koji se koriste za kvalitativnu procenu.

Appraisal Assistant podrzava:

e Razlicite modele procesa — ISO/IEC 15504-5, ISO/IEC 15504-6 (FDIS),
Automotive SPICE, CMMI®-DEV v.1.2, +SAFE i CMMI SE/SW/IPPD/SS V 1.1;

e Korisni¢ki definisane modele — mogucnost koja je iskoris¢ena u ovom primeru,

e Razli¢ite metode izvodenja evaluacije, uklju¢uju¢i SCAMPISM A (v.1.2) i B Class
i genericke ISO/IEC 15504 modele evaluacije usaglasenosti.

o Korisni¢ki definisane metode evaluacije;

e Konverziju rezultata iz jednog okvira u drugi. Na primer, rezultati CMMI®
evaluacije procesa predstavljeni prema ISO 15504 profilu procesa i definisanje
pokrivenosti ISO 9001 zahteva putem CMMI® ili ISO 15504 evaluacije procesa —
mogucnost koju koriste softverske kompanije, kako bi mapirale svoje procese sa
zahtevima standarda 1SO 9001.

e Uspostavljanje mini-timova, §to omogucava timsko prikupljanje, podelu i
konskolidaciju prikupljenih dokaza.

e Automatsko generisanje raznih izveStaja, ukljucujuéi izjavu o neotkrivanju
informacija sa evaluacije, PIID, zapise i nalaze evaluacije, pregled prednosti i
nedostataka, profili zrelosti i radni zadaci.

e Automatske izveStaje pokrivenosti modela prikupljenim dokazima prema
zahtevima metoda SCAMPISM A v.1.2.

Sto se tiGe prava intelektualne svojine, ©Appraisal Assistant je vlasnistvo Griffith
univerziteta, SM SCAMPI je zastitni znak Carnegie Mellon univerziteta, ®CMMI je
patent registrovan u U.S. zastitni znak Carnegie Mellon univerziteta.

Kao Sto je pomenuto u prethodnom poglavlju, Appraisal Assistant dozvoljava da korisnik
definiSe novi model procesa u odnosu na koji ¢e meriti zrelost i kapacitete za poboljSanje
procesa svoje organizacije. U ovom slucaju, aplikacija je obogacena jo$ jednim modelom
procesa, SSE-CMM'® modelom sazrevanja procesa zadtite informacija. Ovaj model je
izraden na osnovu medunarodnog standarda ISO/IEC 21827", koji opisuje osnovne
karakteristike sistemskih procesa bezbednosnog inzenjeringa i moze da se koristi kao:

e Alat za evaluaciju i definisanje poboljSanja inzenjerskih praksi zastite;

1 software Process Improvement and Capability Determination

15 Standard CMMI Appraisal Method for Process Improvement

16 systems Security Engineering Capability Maturity Model (SSE-CMM)

7 1SO/IEC 21827 Information technology — Security technigues — Systems security engineering — Capability
maturity model (SSE-CMM)®
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e Standardni mehanizam za klijenta koji zeli da evaluira bezbednosne kapacitete
davaoca usluga;

e Osnova za evaluaciju bezbednosnog inzenjeringa organizacije (npr. sertifikatori
sistema i evaluatori proizvoda), kako bi se uspostavilo poverenje u organizaciju
zasnovano na nivou kapaciteta (kao deo sistemske ili projektne bezbednosne
garancije);

e Mehanizam za upravljanje aktivnostima bezbednosnog inZenjeringa koji
obuhvataju sve proizvode zastite ili Zivotni ciklus sistema zastite, ukljucujuci
definisanje koncepta, analizu zahteva, dizajn, razvoj, integraciju, instalaciju,
operativni rad, odrzavanje i povlacenje iz upotrebe;

e Mehanizam za primenu bezbednosti u programiranju, razvoju sistema, integrisanju
i organizaciji proizvodnje servisa zastite i bezbednosnog inzenjeringa;

SSE-CMM moze da se primeni na sve tipove i veliCine bezbednosno inzenjerskih
organizacija (komercijalne, vladine i akademske), a u ovom primeru bi¢e demonstriran
nacin njegove primene u bilo kojoj organizaciji koja ima sistem upravljanja zasStitom
informacija.

U ovom primeru naziv projekta evaluacije je “Projekat poboljSanja procesa procene uticaja
bezbednosnog rizika”, koji ima za cilj da organizacija:

1. Izmeri nivo organizacione zrelosti za merenje uticaja bezbednosnih rizika;

2. Organizacionim merama poboljSa kapacitete procesa procene uticaja; i

3. Izvrsi procenu bezbednosnog uticaja i te rezultate koristi za unapredenje programa
merenja sistema za upravljanje zastitom informacija.

Korak 1 Model editor Korak 2 Dodavanje novog modela — Naziv modela,
;. c v e .
Dsoprss izl skracenica, najvisi nivo zrelosti procesa
User Organization Appraisal Evidence I
PO -] Create New Standard Appraisal Model ﬁ
Standard IS09001 Model Editor |
Model Mapping Manager Acronym  SSE-CMM Model Name  Systems Security Engineering Capability Maturity Mode
Appraisal Method Rating Scheme Editor
User Manager HighestCL 5 Framework | ICMMI v
v Enable Spell Checker f
= i 7] Import Basic Generic Dimension Model Elements | Cancel
Compact Organization Database when Closing U I
Korak 3 Generic¢ka dimenzija modela — Definisanje kategorija procesa zaStite informacija
& Standard Model Repository - Systems Security Engineering - Capability Maturity Model ——— | ]
Standard Appraisal Model List
Framework Acronym Model Name A Add Model
CMMI extSAFESEC Safety and Security Extensions for ICMM (FAA/SEPT/2004) Save
CMMI PCMM 2 People CMM Version 2
CMMI CMMI-SVC 1.; MMI for Services V1.2 - Select,
CMMI Genericka s Security Engineering - Capability Maturity Model T T
15015504 15504-5 dimenzijamodela  }15504 Part 5 An exemplar Process Assessment Model e
15015504 AUTOSPICE Automotive SPICE Process Assessment Model a Close
> =
ifi Generic Dimension =
Speciic Dimension Acronym SSE-CMM Name Systems Security Engineering - Ci
Process group customization
(Del] [Systems Security Engineering | =
— Dod je kategorija
Del] [Project Management \ procesa zadtite
Del | [Orgamzabon Management
L ¥ ¢ New Process Group
Add Goal 2
« il »
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Korak 4 Genericka dimenzija modela — Definisanje uslova ispunjenja nivoa zrelosti procesa

# ' Standard Model Repository - Systems Security Engineering - Capability Maturity Model at e B =)
Standard Appraisal Model List
Framework Acronym Model Name o Add Model
CMMI extSAFESEC Safety and Security Extensions for ICMM (FAA/SEPT/2004) Save
CMMI PCMM 2 People CMM Version 2 —|
CMMI CMMI- IMI for Services V1.2 [E
CMMI ~ )stems Security Engineering - Capability Maturity Model =
15015504 O/IEC 15504 Part 5 An exemplar Process Assessment Model i
15015504 AUTOSPICE ‘Automotive SPICE Process Assessment Model ~ Close
ific Dir Generic Dimension
[ SpeclicDimenson £ - Acronym GP 5.2.3 Name |Kontnuaho poboljgavaj definisani proces
& Systems Securty Engineering - Capabity Matu Practice Capability [V Practice Includ
(- CL 1 Neformalno izvrSavan
(- CL 2 Planiran i pracen Summary
(- CL 3 Dobro definisan -
S0 Beanationn Konivilican Kot procesa procesa kako bi povecao njihovu
= CL 5 Kontinualno poboljSavan
GP 5.1.1 Uspostavi cijeve efektivnosti |
GP5.1.2 stand
GP 5.2.1 Izvréi uzrocno-posledicnu anali
GP 5.2.2 Eliminii uzroke defekata Bipose
GP 5.2.3 Kontinualno pobolgavaj definig
Dodavanje ciljeva za
evaluaciju zrelosti procesa
« m ] »
Add Process Add Goal Add Practice | 17T
((Add Exp.D.A. | [(AddExp.LA. | [ Delete | [« ] ’
J

Korak 5 Specificna dimenzija modela — Definisanje procesa zaStite, pridruZivanje grupi procesa i
utvrdivanje zahtevanog nivoa zrelosti procesa

/ ﬂkpoﬁémy—%ems‘ﬁem&y Engineering - Capability Maturity Model =T

Standard Appraisal Model List

Framework Acronym Model Mame Add Model
CMMI CMMI-SVC 1.2 CMMI for Services V1.2
15015504 15504-5 ISO/IEC 15504 Part 5 An exemplar Process Assessment Model

Automotive SPICE Process Assessment Model
ISQ/IEC 15504 Part 6: An exemplar system lfa cycle process assessment model
1S012207/15504-2 Software Life Cycle Mode k.

Delete Model
Clase

Pripadnost
| kategorij procesa zrelosti

Fa
Specific Dimension | Generic Dimension
| Acranym PADZ Name  [Procena uticaia S
= Systems Security Engineering - Capability Mi » Process Groul 5 _ Vs
A Systems Security Enc Process Maturity|Level 5
[PAD1] Administracija kontrola zadi P 2RELE ity 24

[=8 [PAD2] Procena uticaja Summary

= Goal 2.1 Uticall bezbednasnih rizka n Ova oblast procesa slufi za identifikovanje uticaja koji su od interesa za sistem i da proceni verovatnocu dogadaja Stetne | =

BP 02.01 Priur'rt_etizuva_t? kapfacitel posledice. Uticaii mogu biti opipliivi, kao &to su gubitak prihoda i noveane kazne, ili neopiplivi, poput gubitka reputacie |
BP 02.02 Identifikovati imovinu si ugleda.

BP 02.03 Odabrati mefriku uticajz
BP 02.04 Identifikovati odnase m
BP 02.05 Identifikovati i karakteri
BP 02.06 Pratiti uticgje
- WP.02.06.01 Izvestaji monito
WP.02.06.02 Izvedtaji promer
[PAD3] Procena bezbednosnog rizik Purpose
-[PAD4] Procena pretnji

Zahtevani nivo

- E-E-E-E

e 5 Uticai je posledica nefalienog incidenta, namerno ili slucajno izazvanog, koja ima &tetan uticaj na imovinu. Posledice -

- [PAD5] Prooena_ ranjivosti mogu biti destruktivne za odredenu imovinu, Steta za IT sistem | gubitak poverlivosti, integriteta, raspolofvosti,
-[PAD6] Izgradnja bezbednosne gar, kontrolisane odgovornosti, autenticnost ii pouzdanosti. Indirekine posledice mogu biti finansjski gubici i gubici na

[PAD7] Bezbednosna koordinacija triigtu | reputacii organizacie. Merenje uticaja omogucava da se izbalznsiraju posledice nefefienog incidenta sa

[PADS] Nadzor bezbednosnog stan: tru}kuwma zaitite od inddenta. Takode, uzima se u U@z\r i frekvencia pojave nefefenog dogadajz, §to je posebno
-[PAD9] Obezbediivanje bezbednosr vaino kada su male posledice (cena) pojedinacnog nefefenog dogadajz, ali agregirani efekat velkog broja incidenata,
-[PA10] Spedifikacija bezbednosnih = koji su se desili u odredenom vremenskom periodu, moZe biti Stetan. Procena uticgja je vaZan element procene rizika i

o) Pl s izbora merz zatite.

-[PAL1] Verifikacija ! Vﬂth!Cl]a bezbe Informacie koje generide ova oblast procesa kariste se u procesu PAD3 — Procene bezbednosnog rizika, koji takode

[PA12] Obezbedenje kvaliteta karicti Linforrmaciie o nretniama, iz procesa PAD4 — Procena pretnji, kao | informacie o rafivostima, iz procesa PADS —

[PA13] Upravlianje konfiguracijom
-[PA14] Upravljanje projektnim rizici
-[PA15] Nadzor i kontrola tehnickih

imovine. Iako su aktinosti analize pretnji, ranjivosti i uticaja grupisane u razlicite ohlasti
visne. Cif je da se pronade kombinacja pretnji, ranjivasti | uticaia, kojz je dovoino rizicna
. Prema tome, procena uticaja treba, u odredenaj meri, da se vodi postojanjem

Dodavanje oblasti procesa
specifitnih ciljsva, specifitnih
praksi i tipicnih rezultata

] Fe—— % Tmenzma, moraju periodicno da se prate | preispitivaiu, kako bise u svakom trenutku
— S 0 razumevanje i konzistentnost informacja koje generiSe ovaj proces.
[ Add Process ] [ Add Goal ] _Add Practice =4
Add Bxp.D.A. | [ Add Exp.LA a
_—

Korak 6 Pokretanje procesa unosa podataka o organizaciji u kojoj se primenjuje projekat poboljSanja
procesa procene bezbednosnog uticaja

Tl Appraisal Assistant - Caslav. =R

User Organization Appraisal Evidence Maintenance Help

Gy = =
Ll ( |ED7 :
Create a new organization profile p‘ ‘

PII
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Korak 7 Osnovni podaci o evaluiranoj organizaciji

Data Location D:\Master Browse
Organization Name Organizacija
Address
Neznanog junaka bb
Contact Person Direktor
Email direktor @org.rs
Phone 555-2356 Fax 555-23561
ok ] [conce |

Korak 8 Definisanje profila organizacije — Detalji o tipu i delatnosti privrednog subjekta; izbor modela

procesa; izbor rigoroznosti metoda karakterizacije d

okaza provere; izbor nacina prezentovanja

rezultata evaluacije (kontinualna — predefinisan nivo zrelosti procesa (profil nivoa zrelosti), fazna —

svi procesi na istom nivou zrelosti)

User Orgamzatlon Appralsal Evidence Maintenance

Help

—
=

TR

A-Rill-)

Qoeme eBn @

1 Create a new appraisal for the current organization unit i

Organization Naziv projekta —————
Organization Name
I Organizacia Name Projexat pobol$anga procesa procene bezbednosnog uticaja
i N T | pr— e :
- [F]cmmiDev 1.2 CMMI for Development v1.2 =
Neznanog junaka bb Target L ] cMMI-ACQ 1.2 CMMI for Acquisition V 1.2
People CMM Version 2 E
. popapivingiy E}
\ Systems Seaurity Engmecrng Capability .. L3
Contact |Direktor \
A}
E-mail  [direktor@org.rs
lzbor metoda evaluacue
Phone  [555-2856 - Izbor modela
F [l ] Izbor nacina prezentovanja
o 555-28561 Tip i delatnost rezultata evaluacije
Organization Context priviednog subjekta
Appraisal Project List
Project Date

Create a new appraisal for the current organizatic

92



Korak 9 Definisanje projekta evaluacije i evaluiranih projekata organizacije

[ <
[ﬁ Appraisal Assistant - Caslav - Organizacija - Projekat pobolj3anja procesa procene uticaja bezbednosnog rizika - SCAMPI A v1.2

Projekat pobolj$anja procesa procene uticajal r
Project Purpose/Summary/Constraints Nazw.pm;gkta

E=nnck
User O Evidence M: Help
R AN A %@@B Q8xYBY OB @ @
Apprasal Customzation | Practice Characterzation | Goal | Process Area | O Untt | Appraisal Resutt |
Appraisal Model
® Appraisal Project Name: [Projekat pobofsanja procesa procen] Appraisal Sponsor: | Direktor 17. 3.2010 ~

Sponzor evaluacije

3.
upraviianje zastitom informacia.

Evaluirani projekti

. " Projekat poboli$anja procesa procene uticaja bezbednsecs 2
Opis projekta 1. Izmeri nivo organizacione zrelosti za merenje uticaja bezbednosn h rizika;
evaluacije 2. Organizacionim merama pobofjsa kapacitete procesa procene uticaja; i

Izvrsi procenu bezbednosnog uticaja i te rezultate koristi za unapredenje programa merenja sj

j da organizacija:

Datum pocetka
evaluacije

(instance u kojima se pojavijuju
dokazi evaluacije)

Appraisal Organizational Scope
Process Instantiations (Projects)

Appraisal Model Scope
Processes and Target Capability Levels

Name: [Program merenja zastite informacia Il |[:processirea Target Capabilty
™| Context: 1.
Map Practice] Dodayanjé/bnsanj [ peete | [ Add | [customize |
procesa modela i
specifiénih praksi procesa
Appraisal Team
l Add Instantat ]
Login Name Role Organization
Caslav Maksi¢ ~ Team Leader
Pera peri¢ Team Member XYz
Marko Markovié  Team Member

O —— ,

Saving 1S09001:2000 profile
¢

Korak 10 Izbor procesa za upravljanje bezbednosnim rizikom, koji ¢e biti evaluirani i pobolj$ani

e e - 3 = w £ —h
] Add CMMI Process Areagu the gjed’ - » . &' [
1 Unit | Appraisal lRequt
CMMI Process Areas
i Administracija kontrola zadtite Default C.L Dokl | 1722810
I Procena uticaja B
Procena bezbednosnog rizika 5
Procena pretniji Facia:
Procena ranjivost

5 Izgradnja bezbednosne garandije

Otlc“tled" /anje bezbedno: r
a bezbednosnih
\a'enﬁkacl] i validacija bezbednosti

0grama merenja sistema za

Obezbedenje kvaliteta

PA13 Upravijanje konfiguracjom ; :
PA14 Upravhanje projekinim rizicima Dodavanie ;]'_Di?B S
PA15 Nadzor i kontrola tehnickih aktivnosti modela, koj ce biti

cope
get Capability Levels

Plan tehnickih aktivnosti
Definisanje infenjerskih procesa zadtite organizadije
Poboligavanje inZenjerskih procesa zagtite organizacije

evaluirani|i poboljZani

Target Capability

Upravljanje evolucijom proizvedne linije
Upravljanje okruZenjem za podriku sistemskog inZenjerstva

PA21 Obezbedenje tekucih vesting i znanja
PA22 Koordinadja sa dobavljadma
Role Organization
Team Member XYZ
[ ol ] [ pere | [ add
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Korak 11 Utvrdivanje profila zrelosti evaluiranih procesa organizacije

[ Appraisal Assistant - Caslav - Organizacija - Projekat poboljsanja procesa procene uticaja bezbednosnog rizika - SCAMPI A v1.2 e
User  Organization _ppraisal Evidence Maintenance Help
N AA- N BIII%EJ@I Q8vMY GEQ M2
Appraisal C \Pracuce Characterization ] Goal ] Process Area ] Organization Unit | Appraisal Resuﬂ
Appraisal Project Name: |Projek3t poboljdanja procesa procene uticaj| Appraisal Sponsor: 17. 3.2010 ~

=0
=€) PAO2 - Procena uticaja
@@ Goal 2.1 Uticaji bezbednosnih rizia na sistem su
@€ CL 1 Neformalno izvriavan
@ CL 2 Planiran i pracen
&€ CL 3 Dobro definisan

Project Purpose/Summary/Constraints

Projekat pobof§$anja procesa procene uticaja bezbednosnog rizika ima za cilj da organizacja:
. Izmeri nivo organizacione zrelosti za merenje uticaja bezbednosnih rizika;
2. Organizacionim merama poboja kapacitete procesa procene uticaja; i
3. Izvrsi procenu bezbednosnog uticaja i te rezultate koristi za unapredenje programa mers
informacija.

ravianje zastitom

@€ CL 4 Kvantitativno kontrolisan
@@ CL 5 Kontinualno pobofsavan

Zadavanje
ocekivanog profila

© PAO3 - Procena bezbednosnog rizika

o-@

Appraisal Organizational Scope

©) PA04 - Procena pretnji

zrelosti procesa
Appraisal Model Scope .
Processes and Target Capability Levels

For Help, press F1
L

@ Goal 4.1 Bezbednosne pretnje sistema su identi Process Instantiations (Projects) E
@@ CL 1 Neformalno zvrSavan Name: [ Program merenja zastite informacia ) |liprocessiArea Target Capabilty
@-@ CL 2 Planiran i pracen . -
@@ CL 3 Dobro definisan Context: - PAO02 - Procena uticaja Level 5
#-0) PAOS - Prooena mn]wosh [ﬁ PAO03 - Procena bezbednosnog rizika Level 3
#-€) PAD6 - Map Bractice PAO4 - Procena pretnji Level 3
=€) PAO8 - Nadzor bezbednosnog stanja i PAOS - Procena ranjivosti Level 5
€ Goal 8.1 Detektovnani su i praceni spojasnji i un PAO06 - Izgradnja bezbednosne garancie  Level 3
@@ Goal 8.2 Na incidente se reaguje u skiadu s2 pol Add PA0S - Nadzor bezbednosnog stanja Level 5
- Goal 8.3 Identifikovane su i tretirane promene c
&-@ CL 1 Neformahno vriavan PAQ9 - Obezbedjivanje bezbednosnog ul... Level 4
@@ CL 2 Planiran i pracen PA10 - Specifikacja bezbednosnih potreba Level 3
@ CL 3 Dobro definisan I
@€ CL 4 Kvantitativno kontrolisan -
@@ CL 5 Kontinualno pobojjsavan [ Delete l [ Add I [(:ustomze]
#-€) PA09 - Obezbedjivanje bezbednosnog ulaza
#-€) PA10 - Specifikacija bezbednosnih potreba R—
ppraisal Team
S’ ([[JR— (3 Login Name Role Organization l 2
NUM

Korak 12 Zadati nivo zrelosti procesa

| Appraisal Customization | Practice Characterization | Goal | Process Area | Organiztion Unit| Appraisal Resutt

A — _— —_—

Il c.L Rrating
5 i | TargetClL.
-
£ 3 7
5
=
&
= 2 il 9
i
-]
o 1 4 g

PAOZ PAO3 PAGY PADS PADS PAOS PA0S Patn PR
Process Dimension
Save

« [ ]

-

m, |

Korak 13 Otvaranje registra dokaza evaluacije

Jrganizacija - Projekat poboljfanja procesa procene u
[Evidence] Maintenance

vidence Registry

Motes of Cross-Instantiation Evidences

Export List of Exemplar Work products

Create Initial Evidence Collection Spreadsheet

Import Initial Evidences

Export Evidence Database

Import Evidence Database

Bookmark Recently Modified PIIs
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Korak 14 Registrovanje dokaza

Evidence Registry ] ]

e —— v w—— > I

Evidence List Evidence Detail Information | Evidence to CMMI Practice Association | Model Practices Evidence Coveraoe|

S Evidence Instantiation

OIS | | Evidence Name [ Lista prioriteta i modifikatora cijeva sistema. | Label [Evd.0201 |
Document Link [ https://company.int/projekti/metrika/prioriteti20%sistema.html | [ Browse |
Instantiation [Program merenja zastite inform: v] Evidence Type
Last Modified by  [Caslav Maksi¢ | Last Modified on 17. 3.2009

LY
s N eveence sats [enmeea ] ||
dokaza

Evaluator

[Interview |

- Document
Pratilac evaluatora Observation | *
isani ; Kratak opis Hardware
CUnos/bnsanJe/otvaame dokaza j dokn Rad sa dokazima koji se goftware
pojavijuju u viSe projekata STATUS MY:::En soiid
(Multi-Inst) organizacije DOKAZA
[Ladd_)[open.] [LDekte ] by
Uvozenjefizvozenje N
Import List | (Report List List Unused listi dokaza i pregled [Cross—hstant‘ntion Evidencesl I Save Project Data ] [ Close ]

nekori$¢enih dokaza

Korak 15 Dodeljivanje dokaza evaluiranim praksama i karakterizacija dokaza

Evidence Registry‘

- ——— - ) —— - lol )

@-@ CL 2 Phniran i pracen
@~ CL 3 Dobro definisan
@ CL 4 Kventitativno kontrolisan Direct Artifact

Dokazi implementacije
preaksi i kapaciteta
procesa

Not Allocated

Evidence List Evidence Detail Information | Evidence to CMMI Practice Association | Model Practices Evidence Coverage |
S Evidence Instantiation . X o X
Associate the Metric of Program merenja zastite informacija to model practices
(8] Metric | Program meren...| ; . =
© Plan merenja Prograim meren Appraisal Model Indicator Type Adequacy Characteristic By
- =-@ Appraisal Model (CMMI) -
@ ILwvestaji promena... MuftiInst o PAOZ Procena uticaja
@ Izvedtaji monttori...  Multi-Inst =@ Goal 2.1 Uticaji bezbednosnih rizika n...
©) Lista izloZenostiu... Program mereny... =-C1@ PA02 BP 02.01 Prioritetizovati ...
e Pravila kombinova... Multi-Inst =} é INST: Program merenja zastit... Strong Evidence Fully Implemented Easlav Mal|
©) lista medumetrick... MultiInst B Prioriteti sistema Direct Artifact Easiav Mak: I
© Metria uticaja Program merer... - B profi kzpadt:tz s::ema Direct Artifact Easiav Mak| _
P 9 PA02 BP 02.02 Identifikovati i... F
g :’r:&;:ﬁe"“;v :]T::?:;tmerem"' {C]@ PAO2 BP 02.03 Odabrati metrk...
- [F1@ PAO2 BP 02.04 Identifikovati o...
© Profilkapacteta s...  Multi-nst @ PAO2 BP 02.05 Identifikovatii ...
@ Prioriteti sistema FI@ PA02 BP 02.06 Pratiti uticaje !
=-o | 1]

o Evidence A
onflicting Evidence |[S=itEl]

ot Characterized

Not Characterized

Partially Implemented

@ CL 5 Kontinualno pobofsavan Indirect Artifact
#-Fo PAO3 Procena bezbednosnog rizika |Direct Affirmation
_@-Fo PAO4 Procena pretnji

Korak 16 Pregled pokrivenosti praksi dokazima

[Insufficient Evidence || Streng
KARAKTERIZACIJA DOKAZA

argely Implemented
VUCELOESS | Fully Implemented

Evidence

| Evidence Detail Inforrmation | Evidence to CMMI Practice Association | Model Practices Evidence Coverage |

Appraisal Model evidence coverage

The numbers of indicator are displayed as: num. DirectArtifact - num. IndirectArtifact - num. Affirmation (Total num. PII)

Appraisal Model

=-Fo PAO2 Procena uticaja
E|€3 Goal 2.1 Uticaji bezbednosnih rizika na sistemn su identifikovani | karakterizovani.

----- IE 11 Pr e

-4 BP 02.02 Identifikowati imovinu sistema
----- €3 BP 02,03 Odabrati metriky uticaia
----- Q EF 02.04 Identifikowati odnose medu metrikama
----- Q EP 02.05 Identifikowati i karakberizovati uticaje

Instance 1

-0-0g2

!‘

€24 BP 02,06 Pratiti uticaje
=k Q CL 1 Meformzalno izvriavan

------ Q GP 1.1.1 Izwr&i proces

Plavi trougao ukazuje da
ova praksa ima najmanje
jedan direktan artefakt

4 CL 2 Planiran i pracen

4 GP 2.1.1 Alociraj resurse

.1.Z2 Delegiraj odgovornosti

1.3 Dokumentuj proces

.1.4 Obezbedi alate

1.5 Obezbedi obuku

.1.6 Planiraj proces

----- Q GP 2.2.1 Koristi planove, standarde i procedure
Q GP 2.2.2 Upravljaj konfiguracijom

9 GP 2.3.1 Yerifikuj uskladenost procesa
-4 GP 2,3.2 Konkrolii proizvods rada

----- Q P 2.4.1 Prati sa merenjem

----- Q 5P 2.4.2 Preduzmi karektivne akcije
=k Q CL 2 Dobro definisan

H Q GP 3.1.1 Standardizuj proces

~ - - S . .
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Korak 17 Rezultat evaluacije procesa — Evaluirani profil zrelosti (plavo). Kontinualna reprezentacija zrelosti

pojedinaénih procsa

Capability Dimension

Process Capability Profile
Lewel

R — —

o | | | |
PADZ PAQ3 PAQ4 PADS PADS PADE PADS PALD

Process Dimension

I c.L rating
Targst C.L.

PA

Korak 18 Srednja ocena implementacije praksi, prema kategoriji procesa (u ovom primeru samo jedna

kategorija — inZenjerski procesi zastite)

Avg. Practice Score

Average Practice Score per Category

%% Fully Implemented
100

. #Awg. Practice Score

0
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Korak 19 Fazna reprezentacija evaluirane zrelosti grupe procesa

| Appraisal Customization | Practice Characterization | Goal | Process Area | Organization Unit | Appraisal Resutt

Projekat poboljsanja procesa procene uticaja bezbednosnog rizika

Projekat pobofiZanja procesa procene uticaja bezbednosnog rizika ima za ciff da organizacia:
1.Izmeri nivo organizacione zrelosti za merenje uticaja bezbadnosnih rizika;
2.0rganizacionim marama poboliga kapacitete procesa procene uticaja; i
3.Tzvréi procenu bezbednosnog uticaja i te rezultate koristi za unapredenje programa merenja sisterna za upraviianje zastitom informacia.

Organization Unit Maturity Rating : ML4 - Quant. Managed v]
CMMI Equivalent Staging Table
Model Process Area Acronym (ML
S5E-CMM Procena pretnji PAD4 3
SSE-CMM Izgradnja bezbednosne garancie PAOG 3
SSE-CMM Specifikacija bezbednosnih potreba PALD 3
SSE-CMM Procena bezbednosnog rizika PADZ 4
SSE-CMM Obezbedjivanje bezbednosnog ulaza PADD 4
S5E-CMM Procena uticaja PADZ 5y
SSE-CMM Procena ranjivosti PADS 5
SSE-CMM MNadzor bezbednosnog stanja PAOS 5
Korak 20 Profil zrelosti nakon poboljSavanja kapaciteta procesa
Process Capability Profile
Level
5
B cL reting
_g + Target C.L.
£
o
£ 3
E
=
= 2
B
4
5] 1
0
PAOZ PAO3 PAD4 PAOS PAOE PAOS PADY PALD P
Process Dimension
Korak 21 Fazna reprezentacija unapredene zrelosti grupe procesa
Model Process Area [Acronym [ML |CL1 |CL2 |CL3 |CL4 CLS
SSE-CMM Procena pretnji PAD4 3
SSE-CMM Izaradnja bezbednosne garancie PADG 3
SSE-CMM Specifikacia bezbednosnih potreba PA1D 3
SSE-CMM Procena bezbednosnog rizika PADZ 4
SSE-CMM Obezbedjivanje bezbednosnog ulaza PADG 4
SSE-CMM Procena uticaja PADZ 3
SSE-CMM Procena ranjivosti PADS 5
SSE-CMM Nadzor bezbednosnog stanja PADS 5
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