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1. Uvod

U ovom poglavlju predstavicemo cilj i predmet istrazivanja, doprinose koje ¢emo
pokusati da ostvarimo i strukturu rada koja obuhvata sva poglvlja ovog rada.

1.1 Cilj istrazivanja

Osnovni cilj ovog rada je upoznavanje sa svim aspektima forenzike slike. Kroz
teoriju i studije slucajeva pokazaéemo efikasnost odredenih metoda za analizu slike kao i
njihove nedostatke u odredenim situacijama. Na osnovu svega predloZenog, ukaza¢emo na
znacaj forenziCke analize slike za potrebu pribavljanja relevantnih dokaza za potrebe
pravosudnih organa.

1.2 Predmet istraZivanja

Digitalna forenzika predstavlja primenu nau¢nih metoda sa ciljem da identifikuje,
prikupi 1 analizira digitalne podatke uz ocuvanje njihovog originalnog integriteta. Takode,
moze se predstaviti i prezentovanje digitalnih dokaza. Forenzicki alati sluze za povracaj i
analizu prethodno obrisanih, skrivenih i privremenih fajlova kojima se ne moze pristupiti
uobicajnim postupkom. Cilj digitalne forenzike jeste da primenom tehnike analize sudstvu
obezbedili potrebni dokazi kako bi se metodama za Cuvanje, sakupljanje, validaciju,
identifikaciju, analizu, interpretaciju, dokumentovanje 1 prezentovanje izvrSila
rekonstrukcija dogadaja okarakterisanog kao kriminalni.

Zivimo u eri visoke tehnologije. Elektronski uredaji poput ,,pametnih“ telefona,
tableta, desktop ili laptop racunara u kombinaciji sa internetom postali su mo¢no orude
koje u pogreSnim rukama moZe priciniti veliku Stetu.

U paketu sa visokom tehnologijom dolazi i visokotehnoloski kriminal. Zbog
dostupnosti softvera namenjenih za izmenu digitalnih slika kao 1 Zivota u dobu socijalnih
mreza i elektronskih medija, slike su postale lako dostupne a sa upotrebom softvera i
podlozne izmenama. Zbog samog znacaja i uticaja na svest odredene (ciljane) grupe ljudi
ili u slucaju vodenja krivicnog postupka protiv odredene osobe, neophodno je utvrditi
autenti¢nost slike 1 time otkloniti sumnje da li su na njoj izvrSene odredene korekcije ili ne.
Tada ,,na scenu* stupa forenzika slike!

1.3 Doprinosi rada

Doprinosi ovog rada ogledaju se u kvalitethom teorijskom pregled metoda koji su
danas u upotrebi za analizu slike, razmatratemo nacine preko kojih se detektuje
kompjuterski generisana slika, osnovna razlika izmedu ovih i1 drugih vrsta digitalnih slika
kao i otkrivanje da li je doSlo do izmena u analiziranoj slici u odnosu na njeno prvobitno
stanje, opisacemo tehnike za identifikaciju uredaja, kao i vaznost takve analize, objasniti
vremensku forenzika i zbog Cega je znaCajna kao i koji se ciljevi ostvaruju kontra-
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forenzikom, radom ¢emo obuhvatiti neke Geste 1 neke ne tako Ceste forenzicke metode za
vadenje podataka iz digitalnih slika, opisati metode za razlikovanje prave slike od
kompjuterski generisanih, i tako identifikovati ako je slika digitalno izmanipulisana,
predstaviti principe i motive digitalne forenzike (sa fokusom na sliku i video) kao i
opisivanje dva glavna nacina pristupa u reSavanju dva osnovna pitanja: koji je izvor
digitalnog sadrzaja i da li je taj digitalni sadrzaj autentian ili nije? Na kraju istrazivanja
dacemo pregled dostupnih alata kojim ¢e forenziCar otkriti poreklo, autentiCnost i
vlasnistvo nad slikom. U cilju prikazivanja vaznosti i sposobnosti ovih tehnika
prikazacemo nekoliko studija slu¢ajeva kao i forenzicke pristupe za analizu u istraznom
procesu.

1.4 Struktura rada

U prvom poglavlju govori se o tome koji je cilj ovog rada kao i §ta je predmet
istrazivanja. Takode, navedeni su doprinosi koji ¢e biti ostvareni ovim radom. Na kraju
poglavlja data je struktura rada.

Drugo poglavlje govori o forenzici digitalne slike. Bi¢e re¢i o naci¢u na koji one
nastaju, njihovim karakteristikama i o tragovima identifikacije. Govoric¢e se o razlikama
izmedu pasivne i aktivne forenzike slike kao i o nacinima analiziranja slike.

U tre¢em poglavlju govori se o problemima koje digitalne slike mogu da izazovu.
Na primeru ¢e biti predstavljen jedan od vidova manipulacije slike kao i kakve to nosi
posledice. Biée reci o decijoj pornografiji kao i o analiziranju slike.

Cetvrto poglavlje govori o identifikaciji uredaja i autentifikaciji slike. Bi¢e re¢i 0
tehnikama za identifikaciju akvizicionog uredaja, tehnikama za procenu integriteta slike i o
buduc¢im trendovima.

Peto poglavlje govori o verfikaciji senzora putem Suma. Bice reci o identifikaciji
slike iz neprocesirane slike, Sumu senzora uredaja, nainu kreiranja slike. U
eksperimentalnom delu ¢e biti uporedni test 10 digitalnih kamera.

Sesto poglavlje govori se o studijama slu¢ajeva. Biée predstavljena &etiri slu¢aja. U
prvom i Cetvrtom forenzika slike igra vaznu ulogu zbog odredivanja geografske lokacije
mesta gde su slike nastale dok je u drugom i tre¢em slucaju bitna verodostojnost slike.

Na kraju, u poslednjem sedmom poglavlju dat je zaklju¢ak sa ostvarenim
doprinosima i predlogom za budué¢i rad.
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2. Forenzika digitalne slike

Otkako je Kodakov inzenjer Stiven Sason napravio prvu digitalnu sliku daleke
1975, svet je postao svedok tehnoloskoj revoluciji koja je fundamentalno promenila nacin
na koji se slike stvaraju, konzumiraju i percipiraju. Naslednici Sasonovog prototipa —
kolosusa teskog oko 3,6 kilograma koji je stvarao slike u rezoluciji od 0,01 megapiksela,
su u medjuvremenu sazreli da postanu sveprisutni saputnici u nasem svakodnevnom
zivotu. Danas, digitalni uredaji koji se lako koriste 1 jeftin skladi$ni prostor ¢ine stvaranje
digitalnih fotografija prirodnim nac¢inom ljudskog shvatanja i interakcije sa stvarnim
Zivotom.

Istovremeno, sama priroda digitalnih podataka dovodi u pitanje mnoge od
pozitivnih aspekata koje obi¢no povezujemo sa digitalnim slikama. Digitalni podaci se
mogu lako manipulisati. Mocan softver za obradu omogucava c¢ak 1 relativno
neiskusnimkorisnicima da jednostavno obraduju digitalne slike na bezbroj nacina. Dok
manipulicije slika u opStosti nisu pojava koja je ekskluzivno vezana za digitalni svet,
kriti¢ari su izrazili zabrinutost da nikada nije bilo tako lako menjati sadrzaj i smisao slike
Cesto do takvog savrSenstva da je nemoguce vizuelno razlikovati falsifikovane od
autenti¢nih fotografija. Stalan rast broja otkrivenih digitalnih manipulacija slika znaci da
ogroman uspeh digitalnog snimanja Steti pouzdanosti slika, posebno u situacijama u kojima
drustvo bazira vazne odluke o njima: u sudu (u kojoj fotografije deluju kao dokazi), u
nauci (gde fotografije pruzaju empirijske dokaze), i na glasackim kutijama (u kojoj
fotografije oblikuje javno mnjenje).

Ovaj nesklad izmedu sve veéeg znacaja digitalnih slika sa jedne strane i sumnji u
pogledu njihove osetljivosti na manipulaciju na drugoj strani viSe nego ikad poziva
pristupanju sistematskoj proceni pouzdanosti slika. Ono takode ukazuje na jo$ jednu
ambivalentnost koja okruzuje digitalne slike. Ne samo da je digitalne slike lako
manipulisati , ali takodjelako podlezu uticaju mo¢nih metoda rac¢unarske analize, koje
pomazu da se prevazidu ograni¢enja ljudske percepcije i spoznaje u otkrivanju ovakvih
manipulacija. lako ljudski vizuelni sistem prednjac¢i u shvatanju semantickih detalja
prikazanog scene, racunarske metode su obi¢no superiorne u otkrivanju ¢ak i najsuptilnijih
tragovi na sintetickom nivou, tj. uvidom u same digitalne podatke slike ili digitalnim
podacima koji su sacuvani sa slikom.

Farid i Lukas, pocetkom milenijuma, su prvi prijavili da post-obrada ostavlja
karakteristi¢ne tragove u dobijenoj slici. Otprilike u isto vreme, Heerich i Kurosava su
napravili slicne napore da istraZze inherentne tragove uredaja koji su napravili digitalnu
sliku. Ovi radovi su postavili temelje iz oblasti digitalne forenzike slike. Od tada su
stimulisani naucnici iz razli€itih istraZivackih zajednica, kao §to su multimedijalna
bezbednost, kompjuterska forenzike, snimanje 1 obrada signala, da razviju algoritme koji
pomazu otkrivanju manipulacija 1 omogucavaju da se zaplene uredaji pravljenja
proizvoljnih digitalnih slika. Obecanje digitalne forenzike slike je da povrati nesto od
izgubljenepouzdanosti digitalnih slika. Pokrivenost u vode¢im nau¢nim ¢asopisima, veliko
interesovanje medija, kao 1 prva prakti¢na primena u primeni zakona sve ukazuje na veliki
znacaj digitalne forenzike slike u digitalnom drustvu. Sve u svemu, moZzemo ocekivati da
ova rastuca disciplina igra sve viSe 1 viSe centralnu ulogu u prakti¢noj proceniautenti¢nosti
slike u Sirokom spektru realnih Zivotnih situacija.
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2.1 Osnovni principi u forenzici slike

Digitalna forenzika slika ima za cilj da povrati neke od izgubljenih verodostojnosti
digitalnih slika i vrti se oko slede¢a dva fundamentalna pitanja:
e Odakle slika dolazi?

e (Kako) Dali je slika obradena nakon sticanja?

Da bi odgovorila na ova i sli¢na pitanja, digitalna forenzika slika koristi ¢injenicu
da karakteristike digitalnih slika zavise ne samo od oznacenog mesta , ve¢ i od odredenog
nacina na koji je slika stecena i preradena. Ovo omogucava da zaklju¢imo da uredaji i post
obradeni koraci koji su ukljuceni u proces proizvodnje slike, samim tim mogu da sude o
pouzdanosti digitalnih slika.

2.1.1 Akvizicija digitalnih slika

Digitalna slika je rezultat sloZzenog procesa genesiranja slike koja projektuje
kontinuirano scenu u diskretnoj reprezentaciji. Scena je deo stvarnog sveta i moze se
odnositi na bilo koji prirodni fenomen ili da opisuje proizvoljno imaginarnu pojavu koja
proizilaze iz ljudskog stvaralastva. Kao rezultat toga , slika prenosi informacije o
prikazanoj sceni koja se, po ljudskoj interpretaciji, prevodi na odredeno semanticko
znacenje. Sam proces generisanja slike moze sadrzati do tri glavne faze, u zavisnosti od
konkretne instance:

e Faza prikupljanja slika je interfejs izmedu realnog i digitalnog sveta, gde se scena
projektuje na diskretnoj reprezentaciji. Takve projekcije mogu se odrzavati preko
uredaja koji nabavlja slike koji je opremljen sa senzorom (na primer, digitalnom
kamerom), ili moze biti potpuno softverski vodeno (kao u slucaju kompjuterski
generisanih slika).

e U fazi obrade, steCena slika se menja ( ili njeni delovi ), $to dovodi do obradene
verzije. U ovoj fazi, razlikujemo obradu slike i manipulacije slike. Dok se obrada
generalno odnosi na bilo koju promenu pocetne slike, manipulacija je preciznija i
podrazumeva promenu imidZza u semanti¢kom smislu. Drugim re¢ima, manipulacija
narusSava autenti¢nost digitalne slike.
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Slika 2.1 Proces generisanja digitalne slike projektuje delove stvarnog sveta (scene) na digitalnu
reprezentaciju(digitalna slika). Stecena slika moze biti obradena naknadno ili podvrgnuta ponovnom
postupku digitalizacije.

e -Konacno, digitalna slika moze pro¢i kroz postupak ponovne digitalizacije, gde se
slika ponovo uslika od strane izlaznog uredaja (na primer fotografije kompjuterskih
ekrana ili skeniranja otisaka). Napominjemo da seponovna digitalizacija moze
takode shvatiti kao poseban oblik post- obrade: rezultirana digitalna slika je
modifikovana verzija slike koja se prikazuje na izlaznom uredaju.

Svaki od gore navedenih koraka moze biti dalje podeljen na vise nezavisnih
komponenata. Ove komponente su specijalno instancirane za odredene (klase) generacije
procesa, gde klasa saZzima niz generacija procesa koji dele zajednicke postavke. Razliciti
modeli digitalnih fotoaparata, na primer, mogu da se razlikuju u njihovom sistemu sociva,
tipu senzora, ili algoritma. Post obrada moze sadrzati operacije promene velicine ili
kontrasta, ili njihove kombinacije.

2.1.2 Pouzdanost digitalnih slika

Kad god su digitalne slike shvac¢ene kao sredstvo za prenoSenje informacija, vazno
je da se obezbedi pouzdanost te informacije. To naro€ito znaci da slika mora da bude
autentina, da slikom nije manipulisano i1 da prikazana scena vazi za predstavljanje
realnog sveta . Cesto, medutim, nije samo prikazana scena ta za koju se smatra da prenosti
informaciju, ali takode i poreklo slike i puke okolnosti koje su dovele do spomenute slike.

Primer 1 | Pouzdanost. Razmotrite na primer, fotografiju koja se nudi uglednom
novinarskom listu, kako pokazuje popularnog politickog lidera kako predaje neki tajne
dokument nekim sumnjivim lobistima. Odgovorni urednik moze ili ne mora da odluci da
stavi sliku na naslovnu stranu ne samo u zavisnosti od toga da li je slika preradena.
Takode, ova odluka moze da zavisi od toga da li je slika uzeta od strane renomiranog i
pouzdanog novinara ili je procurela tom novinaru od strane osobe iz orbite na suprotnoj
strani koji se takmice za glasove na predstoje¢im izborima.

Dakle, sudenje o pouzdanosti digitalne slike znaci da se mora izvesti zakljucakiz
istorije teslike. Dok gornji primer ilustruje da, generalno, pitanje verodostojnosti je
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povezanosa pitanjem ko upravlja uredaje koji su ukljuceni u proces generisanja slika, mi
¢emo ograniciti nase razmatranje o poreklu slike na utvrdivanje stvarnih uredaja:

1) Sama slika ne moze da otkrije identitet operatora.

2)Umesto toga, mi ¢emo razmotriti dostupne informacije o umeSanim uredajima
kao indikacije za poreklo slike, koje se dalje mogu kombinovati sa informacijama iz drugih
izvora.

Drugim re¢ima, mi smo pre svega suoCeni sa pitanjem koje komponente su
sastavile proces generisanja slika. Na osnovu pretpostavke o procesu generisanja slika(i na
osnovu dodatnih informacija), mi ¢emo na kraju do¢i do zakljucka u kojoj meri ¢e se slika
smatrativerodostojnom, ako uopste moze tako da se smatra. U Primeru 1, nizak kvalitet
slike zbog jake JPEG kompresije artefakata moze da nagoveStava na korak post obrade i
na taj nacin smanjuje pouzdanost ponudene slike (nezavisno od njenog stvarnog izvora).
Na slian nacin, urednik moze staviti malo poverenja u sliku kad sazna da je zaista
snimljena sa jeftinim potrosackim uredajem, a za novinare je poznato da favorizujukamere
visokog kvaliteta sa punim frejmovima.

2.2 Forenzika digitalnih slika

Primarni cilj forenzickih nauka je sistematicka rekonstrukcija dogadaja, kao i1
identifikacija subjekata koji su ukljuceni. Forenzi¢ke analize digitalnih slika (ili forenzika
digitalnih slika) se odnosi na rekonstrukciju procesa generisanja date digitalne slike, gde
glavni fokus lezi na zakljuc¢ku o autenti¢nosti slike i njenog porekla. U uzem smislu,
termin “forenzicki’oznafava primenu nau¢nih metoda u istrazi i krivicnom gonjenju
zlocina, ishodi forenzicke analize mogu posluziti kao dokazna Cinjenica na sudu. Vodeni
rasprostranjenos¢u digitalnih slika, termin “forenzika digitalnih slika” se koristi za Sire
kontekste u literaturi, sa Sirokim spektrom primene 1 izvan sudnice. lako poverenje (i
posebno autenti¢nost) je preduslov za slike da se uvode kao dokazi na sudu, ocekujemo i
zahtevamo pouzdanost u bilo kojoj situacija u kojojmoramo da se oslonimo na sliku. Ovo
zna¢i da primena digitalne forenzike slike nema samo pravnu ve¢ uopste i veoma jaku
socijalnu dimenziju.

Tokom ovog teksta, mi ¢emo stoga razumeti digitalnu forenziku slike krajnje
uopsteno kao 1 bilo koji sistematski pokuSaj da se proceni pouzdanost digitalne slike na
osnovu svog procesa proizvodnje. Poziv za sistematskim pristupima naglaSava vezu sa
forenzi¢kim naukama uopste, a samim tim i mi ¢emo se odnositi na predmet koji sprovodi
analize digitalnih fotografija za potrebe digitalne forenzike sliku kao forenzicki istrazitelj.

2.2.1 Karakteristike slike i potencijalni tragovi identifikacije

Klju¢ za digitalnu forenziku slike je pretpostavka da komponente procesa
proizvodnje slike uticu na karakteristike dobijene slike i da su ove karakteristike slika
specificne za odgovarajue procese genesiranja. Izbog samog postojanja odredenih
komponenti i zbog razlika u njihovoj proizvodnji i primeni, razli¢iti procesi generisanja
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razlikuju se u nacinu na koji oni utiCu na karakteristike dobijene slike. Na kraju, ove
varijacije dozvoljavaju zakljucak o pojedinostima procesa generisanja slika i na taj nacin
nam omogucavaju da procenimo pouzdanost date slike.

De Rosa preformulise pretpostavku iznad kao dvodelnu dekompoziciju slike. Prvi
deo se odnosi na svosjtva same scene i stoga prenosi semanticki smisao originalne slike.
Parametri procesa generisanja slika i njihov uticaj na rezultiraju¢u sliku odreduje drugi
deo. lako ovadekompozicija izgleda prilicno teoretski (jer digitalna slika po definiciji
postoji samo preko odredenog procesu proizvodnje, tesko je zamisliti "idealnu" sliku koja
je nezavisna od ovog procesa), mi ¢emo usvojiti Ideju koja stoji iza ove konstrukcije i
odsada ¢emo praviti razliku izmedu karakteristikeascene 1 karakteristika procesa
generisanja, respektivno.

Slika 2.2 se nadovezuje na prethodnu sliku 2.1 i ilustruje uticaj karakteristika scene
i procesa generisanja u kontekstu digitalne forenzike slike. Crveni krugovi i crni kvadrati
pokazuju, u stilizovanom nacinu, da svaka komponenta procesa generisanja moze da ostavi
sopstvenei karakteristike (ovde je prikazan primer za akviziciju i fazu obrade, respektivno).
Tehnicki, cilj forenzi¢kog istrazioca je da identifikuje kojiproces generisanjaje doveo do
analize slike.Iz tog razloga, govorimo o identifikaciji tragova kada govorimo o specifi¢nim
obradivim karakteristikama digitalnih slika.

Tragovi identifikacije uopSte poseduju visoke interklasne slicnosti i niske
intraklasne sli¢nosti. To znaci da su odgovarajuce karakteristike veoma sli¢ne za sve slike
istogprocesa generisanja, ali se razlikuju za slike razliCitihprocesa generisanja. Ovom
identifikacionom problemuse prilazi uporedivanjem referentnih tragova poznatih slucajeva
procesa generisanja sa tragovima pronadenim na slici pod istragom. Digitalna forenzika
slika je otuda problem odluke, gde forenzicki istrazitelj treba da dodeli datu sliku
nepoznatog porekla poznatomprocesu generisanja, ili nijednom od njih, kada nije
pronadeno nijednopodudaranje.

Generalno, karakteristike razli¢itth komponenti nisu nezavisne jedna od druge.
Svaki pojedina¢na komponenta procesa generisanja slika moze ometati ili Cak izbrisati
tragove prethodnih komponenti. Ovo znac¢i da karakteristike u ranijim fazama nisu vise
nuzno prisutni u finalnoj slici. Forenzicki istrazitelji mogu proceniti autenticnost slike ne
samo na osnovu prisustva identifikacionh tragova, ve¢ i eksplicitno na osnovu nepostojanja
(ocekivanih) tragova ili, uopSte, njihovoj nedoslednosti po tumacenju nestalih tragova
identifikacije kao jake indikacije za post obradu slike. Nedoslednost ovde znaci da tragovi
koji su nadeni u slici pod istragom su kompatibilni sa referentnim tragovima razli€itih,
mozda kontradiktornih, procesa generisanja. U prvom primeru, na primer, moze se
ispostaviti da su delovi slike izrezani da bi sakrili prisustvo drugih politi€ara sa ciljem da
se slici promenisemanticki smisao. Ovo dovodi do toga da veli¢ina slike nije u skladu sa
veli¢inom senzora modela fotoaparata kako je navedeno u prate¢im Exif podacima.
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Slika 2.2 Karakteristike digitalne slike podeljene na karakteristike scene i procesa generisanja, respektivno.
Forenzika digitalnih slika pretpostavlja da komponente procesa generisanja slika ostavljaju tragove
identifikovanja u kirajnoj digitalnoj slici. Ako su nadeni u slici pod analizom, ovi tragovi dozvoljavaju
forenzickim istraziteljima da zakljuce o pojedinostima u procesu proizvodnje.

Uopsteno govoreci, mozemo razlikovati izmedu inter-karakteristicnih i intra-
karakteristi¢nih nedoslednosti. Ovo neslaganje izmedu rezolucije slike 1 Exif podataka je
tipican predstavnik bivSeg tipa, gde analiza razli¢itih karakteristika dovodi do
kontradiktornih zakljuaka u vezi sa procesom generisanja slika. Intra-karakteristicne
nedoslednosti, sa druge strane, se odnose na prostorne varijacije jedne posebne
karakteristike-verovatno zbog lokalnih manipulacija pojedinih regiona slike-koji dovode
do nedoslednih zakljucaka iz analize tragova u razli¢itim delovima slike. Slika 2.3 daje
ilustrativan primer, gde lokalna manipulacija u donjem desnom delu slike je dovela do
tragova post-obrade kao i do nestalih tragova u fazi sticanja u odgovarajuéem regionu
slike. Ovo naravno podrazumeva da odgovarajuce karakteristike mogu biti analizirane
lokalno, da respekticni identifikujuéi tragovi budu prisutni u razli¢itim delovima slike.
Gornji primer pokazuje da ovo nije preduslov za postojanje inter-karakteristi¢nih
nedoslednosti: veli¢ina i metapodaci su karakteristike slike u celini.
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Slika 2.3 Karakteristike slike uticu jedna na drugu. Lokalna obrada slike moZe dovesti do nedoslednih
identifikacionih tragova ( ovde u donjem desnom delu slike ) . Pogledajte takode Sliku 3.2

2.2.2 Kontra forenzika

Da bi opravdali poverenje koje dodatno stavljamo u digitalne slike preko forenzike,
vazno je da su granice forenzike slike poznate 1 da ¢e na kraju biti prevazidene. Pozivanje
na proces generisanja slika je obi¢no namerna radnja koja se sprovodi od strane Coveka
zbog odredenog razloga. Dobijena slika treba da prenese odredenu informaciju, ili o
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oznacenoj sceni (i subjekata 1 objekata na njoj) ili o samom tvorcu slike. Kao posledica
toga, nema sumnje da ¢e dalekovidni akteri dati sve od sebe da utiCu na rezultat
potencijalne forenzicke analize u povoljnom ishodu za sebe, da zadrze informacije koju
zele da prenese slika. U navedenom prvom primeru, na primer, izvor pod znakom pitanja
iz suprotne stranke mozda zeli da prikrije ¢injenicu da je sa slikom zapravo manipulisano i
moze pokusati da prikrije poreklo slike.

To ¢ini digitalnu forenziku slika bezbednosnu disciplinu, koja treba da predvidi
inteligentne falsifikatore, i koja mora da se meri po svojoj otpornosti na protivmere.
Istrazivacko polje koje izaziva digitalnu forenziku i sistematski istrazuje svoja ogranicenja
protiv takvih falsifikata se zove kontra forenzika, ili anti forenzika. Oba termina se
sinonimi u literaturi. Radije se koristi prvi izraz jer bolje odrazava pragmati¢nu reakciju na
forenziCare, za razliku od normativnog neslaganja forenzicara.

U opstem okruzenju, kontra forenzika je definisana po Harris-u kao svaki pokusaj
«ugrozavanja dostupnosti ili korisnosti dokaza forenzickom procesu». U kontekstu
digitalne forenzike slike, kontra forenzika se prevodi kao modifikacija ili zamena (delova)
originalnog procesa generisanja slike, tako da se rezultirani falsifikat ne pokazuje dovoljno
korisnim pri identifikovanju tragova originalnog procesa generisanja. Falsifikatori,
medutim, nisu potpuno slobodni u svom izboru protivmera, jer treba da sacuvaju namenjen
semanticki smisao slike. Osim toga, jasno je da falsifikatori treba da budu svesni novih
tragova identifikacije, koji mogu potencijalno da povezu falsifikat sa modifikovanom
postupkom generisanja slike. Ovo postavlja pozornicu za trku u naoruZanju koja
omogucava kontra forenzici da stoji u jednako produktivnom odnosu prema forenzici slike,
kao $to kriptoanaliza prema kriptografiji. Zato smo uzeli iz kriptoanalize terminologiju i
nazvaliSematski napad kontra forenzike (protiv
forenzike digitalne slike).

Osim potrebe da se proceni 1 poboljSa pouzdanost forenzickih metoda, jo§S dva
razloga motivi$u istrazivanje o kontra forenzici. Prvi, karakteristike procesa generisanja
indirektno otkrivaju informacije o identitetu autora digitalne slike ili prikazanim
predmetima na njoj. Ovo nije uvek pozeljno. Istrazivaci su proucavali sisteme koje pruzaju
nepovezanost i anonimnost u digitalnoj komunikaciji dugo vremena. Svi ovi napori su
beskorisni ako veza sa predmetom moze biti ponovo uspostavljena od strane poruke
forenzicke analize. Stoga kontra forenzicke tehnike u suzbijanju tragove porekla u
digitalnim slikama su relevantni kamen temeljac za komunikacijuanonimne slike, §to moze
biti korisno u praksi da se zaStiti identitet izvora, u slucaju legitimnog duvanja u pistaljku.

Drugi razlog je da neki autori tvrde da kontra forenzika, ako se implementira u
sticanje uredaja za pravljenje slika, moZe biti korisna da se sakriju detalji unutra$njeg
cevovoda za snimanje 1 na taj nacin obeshrabre obrnuti inzenjering. Napominjemo ovu
motivaciju u potpunosti, ali treba ostati rezervisan utome da li je sadasnja kontra forenzika
dovoljno zrela za tu svrhu. Nasa glavna briga je da kontraforenzika Cesto podrazumeva
gubitak kvaliteta slike. Proizvodaci kamera, na primer, se takmice za kvalitet. TeSko je
poverovati da ¢e Zrtvovati konkurentsku prednost da bi oteZaliobrnuti inZenjering. Ipak, mi
smo radoznali da vidimo obecéavajuce aplikacije u buduénosti.
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2.3 Tipovi digitalne forenzike slike

Do sada smo razmatrali digitalnu forenziku slike u veoma opStem ambijentu.
Knjizevnost obi¢no shvata digitalnu forenziku slike u uzem smislu i odnosi se na pasivno -
slepu forenziku slike. Pre nego Sto budemo pratili ovu uspostavljenu konvenciju u
nastavku ovog teksta, moramo da opiSemo znacenje “pasivno” i “slepo” u ovom kontekstu,
1 tako podesimo opseg pratecihdiskusija.

2.3.1 Pasivna u odnosu na aktivnu forenziku slike

Digitalna forenzika slike se moze nazvati pasivnom ako forenzicki istrazitelj ne
moze da se meSa u proces generisanja slike i u kontrolu tipa i/ ili pojave identifikacionih
tragova. Proces generisanja slika se smatra kao "read-only" postupak i forenzicki istrazitelj
je ograniCen na ispitivanje karakteristika slika koje su generisane ovim procesom.

Identifikacija tragova u pasivnoj forenzici slike u opstosti se delina karakteristike
uredaja 1 obradu predmeta. Prvobitni se odnosi na inherentne varijacije izmedu razli¢itih
sticanja uredaja i na taj nac¢in omogucava zakljucak o poreklu date digitalne slike. Takve
varijacije mogu postojati, na primer, jer proizvodaci koriste razliite komponente ili
prilagodavaju podesavanja parametara za razli¢ite uredaje. Takode mogu biti uzrokovane
(nezeljeno) inherentinm tehnoloskim nedostacima, kao $to je nedostatak senzora. Obrada
artefakata, s druge strane, se odnosina identifikovanje tragova koji su opisani post-
preradom stecene digitalne slike. Dakle, oni su sredstvo za procenu autenti¢nosti slike.
Slicno karakteristikama uredaja, razliCite procedure za obradu mogu da variraju u
karakteristikama rezultiraju¢ih tragova i time omogucuju zaklju¢ak o vrsti obrade. I
karakteristike uredaja i prerada predmeta mogu biti testirani na njihovo prisustvo i
doslednosti, pri cemu neuskladne karakteristike uredaja su sami po sebi preradeni artefakt.

Aktivni pristupi se razlikuju od pasivnih pristupa u tome da je proces generisanja
namerno modifikovan u ranijoj fazi da ostavi iza sebe specificne identifikacine tragove.
Ovi pomo¢ni podaci, bi - kada budu vezani za sliku - uspostavili vezu sa poreklom slike ili
bi obezbedili autenti¢nost slika. Tipicni primeri aktivnih pristupa pridodaju metapodatke
slici (npr , kriptografski potpis ili ugradeni digitalni vodeni Zig direktno u samoj slici).
Imajte na umu da je proces generisanja slike na slici 2.1 i pojam identifikacije tragove su
opste dovoljni da pokriju 1 pasivne 1 aktivne pristupe. Razmislite na primer da je
ugradivanje digitalnog vodenog Ziga, $to je samo dodatna komponenta u ukupnom procesu
generisanja slika, posebno osmisljen da proizvede identifikacione tragove.

Identifikacioni tragovi u aktivnoj forenzici slike su dizajnirani da poveZu nastalu
sliku sa svojim poreklom, ili da budu osetljivi ('krhki') napost-obradu slike. Po testiranjima
na njihovo prisustvo 1 doslednost, ovi tragovi dozvoljavaju zaklju¢ak o odgovornoj
komponenti, kao i za sledeCu komponentu u procesu generisanja slika. Za razliku od
identifikovanja tragova u pasivnim pristupima, vrsta i pojava takvih tragova mogu biti
izabrane u ocekivanju potencijalnih prate¢ih koraka u procesu generisanja slike. Takode
mogu biti dizajnirani na osnovu kriptografskih protokola da garantuju poverljivost putem
matematickih dokaza. Aktivni pristupi idealno treba da se primenjujuneposredno u uredaju
pravljenja slike. Nije moguce izvesti zakljucak o delovima procesagenerisanja pre aktivnog
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ubacivanja odgovarajucih tragova. Ovo oslanjanje na namenski hardver je jedan od glavnih
nedostataka aktivne forenzike slika: ne dozvoljava da se proceni pouzdanost proizvoljnih
slika nepoznatog porekla. Osim toga, nedavni primeri hakovanih aktivnih
authentifikacionih sistema velikih proizvodaca digitalnih fotoaparata ukazuju na to da takvi
sistemi stvaraju varljiv utisak poverenja kada se greSke implementacije ne mogu iskljuditi.

[1]

2.3.2 Slepa u odnosu na neslepu forenziku slike

Digitalne forenzike slika se zovu slepim ako je forenzicki istrazitelj ogranicen na
ispitivanje krajnjeg rezultata procesa generisanja. Posebno, znanje originalne scene niti
bilo kojih drugih posrednih rezultata procesa generisanjanije dostupno u vreme analize. To
ukljucuje nesigurnost za forenzi¢kog istrazitelja o tome da li je slika pod analizom bila
predmet bilo kakve post-obrade. Slepa analiza, medutim, ne podrazumeva nuzno da
forenzicki istrazitelj] nema znanje ili pretpostavke o potencijalnim komponentama u
procesu generisanja slika. Ovo se posebno odnosi na aktivnu forenziku slike, jer je proces
generisanja slikanamerno modifikovan od strane istrazitelja u ranijoj fazi. Ali i pasivni
forenzicki istrazitelji se mogu osloniti na takve informacije. Na primer, ¢esto se zna ( sa
razumno visokom sigurnos$éu ), kojim uredajem je slika snimljena kada se analizira za
protivurecne karakteristike uredaja 1 potencijalnim manipulacijama.

Dodatne informacije o srednjim rezultatima pomazu ne-slepim forenzicarima da
razdvoje scenu i karakteristike procesa generisanja, a samim tim i da donesu vise
informisane odluke. Ovi podaci mogu biti dostupni iz alternativnih izvora (na primer, iz
ranijih verzija preradene slike koja je objavljene na drugom mestu), ili su mogli biti
namerno sacuvani unapred (najverovatnije o steCenoj slici). Informacije sa strane o
originalnoj sceni takode moze biti preuzete od drugih (proverenih) slika koje postoje na
istoj sceni. Ne-slepi pristupi generalno imaju prednost da ublaze neke od
nesigurnostiforenzicara. Istovremeno, oni su ¢esto neodrzivi u prakticnim podeSavanjima.
U stvari, ne - slepa forenzika iskljucuje ispitivanje proizvoljnih slika nepoznatog porekla.

Swaminathan dodatnodeli ne-slepu forenziku na polu-nametljivi i nametljivi
pristup. Polu-nametljiva analiza razmatra proces stvaranja slike kao crnu kutiju, koja se
hrani poznatim ulaznim signalimai omogucava zakljuak o ukupnim ulazno-izlaznim
odnosima. U nametljivoj analizi, forenzicki istraZitelj takode ima znanje o ulaznim 1
izlaznim pojedina¢nim komponentama procesa generisanja slike 1 ima za cilj da utvrdi
njihov konkretan primerak. Ova razlika postaje naro¢ito vazna kada je forenzicki
istraZiteljmanje zainteresovan za procenu pouzdanosti slike, ali u stvari za "reverse-
inzenjering" parametara procesa generisanja slika (gde je odobren pristup). Tad je moguce
dizajnirati posebne ulaze, ili da se upotpuni proces generisanja ili pojedinac¢nim
komponentama, koji su posebno pogodni za analizu i razlikovanje identifikujucih tragova
raznih primeraka.
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2.3.3 Pasivnoslepa forenzika slike

U nastavku ovog teksta, fokusiracemo se na pasivno - Slepu forenziku slike i
koristicemo ovaj termin kao sinonim za digitalnu forenziku slike. To sledi iz gore
navedenih diskusija koji govore da pasivno - slepi forenzicki istrazitelji ne mogu ni
pristupiti niti kontrolisati komponentama procesa (pasivne) generisanja slika, niti ima
saznanja o ulazima ili srednjim rezultatima. Njihova analiza je isklju¢ivo bazirana na
osnovu bitnih karakteristika uredaja i obradi predmeta, koji su izvedeni iz slike pod
istragom da se moze zakljuciti o pojedinostima datog procesa generisanja slika.

Posto je pogled forenzi¢kog istrazitelja ogranicen Sto se ti¢e slike pod analizom,
pasivno-slepa forenzika slika ¢e uvek ostati netacna nauka. Sa digitalnom slikom kao
projekcijom beskonacnog skupa svih mogucéih scena, forenzicki istrazitelj ne moze nikada
u potpunosti znati da li je prikazana scena zaista predstavljanje realnog sveta, ili da 1i je
slika izmanipulisana na neki nacin. U principu, uvek ¢e postojati preostala mogucnost da
odredenascena namece odredene karakteristike slike koje se pojavljuju pred forenzickim
istraziteljom kao karakteristike uredaja ili preradenog artefakta i na taj nac¢in dovode do
pogre$nih odluka. Osim toga, svaki proces generisanja slika neizbezno ukljucuje 1
kvantizaciju. Po definiciji, kvantizacija uzrokuje gubitak informacija i samim tim ostavlja
forenzickog istrazitelja sa dodatnim izvorom neizvesnosti. Kao posledica toga, bilo koji
rezultat pasivno-slepe forenzike slike mora da se shvati kao indikacija, koja sama po sebi
iskljucuje apsolutne zakljucke.

Medutim, prednost pasivno - slepe forenzike slika je njena univerzalna
primenljivost. Posebno je primenljiva na analizu proizvoljnih snimaka nepoznatog porekla.
Pasivna- slepa forenzika slika se ne oslanja na zatvorenoj infrastrukturi pouzdanih uredaja
specijalne namene za prikupljanjekoji aktivno uvodetragove identifikacijerezultujucihslika.
Iako ovo moZe biti odrziva opcija za relativno malu primenu, svakako je preskupa i
najverovatnije politicki neodrziva da se realizuje u tipi¢nim potroSackim uredajima.

2.3.4 Apstraktni slojevi u pasivnoslepoj forenzici slike

Pasivno-slepi forenzicki istrazitelji mogu ispitati identifikujuée tragove na
razli¢itim nivoima apstrakcije. Takvi slojevi apstrakcije - generalni koncept za forenzicku
analizu bilo koje vrste digitalnih dokaza sa semantickim znadenjem — pomaze dase
obuhvati 1 prouce osnovne osobine scene 1 karakteristika procesa generisanja, respektivno.
Slika 3.4 ilustruje bitne slojeve apstrakcijeu kontekstu pasivno-slepe forenzike slike i sluzi
kao plan za naredne diskusije. Nivoi analize i odgovarajuée karakteristike slike od interesa
su rasporedeni po redovima u gornjem delu slike. Isprekidane strelice pokazuju kako se
relevantne karakteristike “propagiraju”, tj. koje se karakteristike mogu ometati medusobno.
Na najnizem nivou, forenzicki istrazitelji analiziraju karakteristike procesagenerisanja
tumaceci digitalne podatke slike kao niz diskretnih simbola bez uzimanja bilo kakvog
semantickogznacenja u obzir. Visi nivoi apstrakcije iz obi¢nog signala ispituju kako su
karakteristike scene i1 semanticko znacenje slika narocito pogodeni procesom generisanja
slika. Pored ispitivanja karakteristika slike 1 osobina scene, forenzicki istrazitelji mogu
dodatno da iskoriste pomo¢ne metapodatke koji se skladiSte sa slikom.
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2.4 Analiza bazirana na signalima

Forenzicka analiza bazirana na signalima gleda na sliku pod istragom kao na obican
niz diskretnih simbola i1 ignoriSe njen semanticki smisao. [ karakteristike uredaja i
preradeni artefakti mogu da utiCu na pojavu ovog samog signala, gde prerada moze
rezultirati u nestale karakteristike ili u karakteristike uredaja koje nisu u skladu i obrnuto.
Posto je slika analizirana nezavisno od njenog semantickog znacenja, idealni identifikujuéi
tragovi na nivou signalamogu postojati samo ako su nezavisni od sadrzaja slike. To se
ogleda u slici 2.4, koja ilustruje da forenzicke analize na niskom nivou ne uzimaju svojstva
scene viseg nivoa u obzir.
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Slika 2.4: Apstraktni slojevi u pasivno - slepoj forenzici slika

Za datu sliku pod analizom, pasivho - slepa forenzika slika zakljucuje
pojedinostima nepoznatog procesa generisanja slika na osnovukarakteristika uredaja i
obradenihartefakta. Ove karakteristike procesa generisanja ne samo da ometaju jedni
druge, ve¢ 1 karakteristike scene i pomocéne metapodatke koji se nalaze sa slikom.
ForenziCari stoga mogu sprovesti njihovu analizu na razli¢itim nivoima apstrakcije.
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U praksi, posmatramo kontinuum mogucih analiza iz nivoa signala ka viSim
nivoima. Prvo, odredene procedure u procesu generisanja slike su sami po sebi
prilagodljivi na sadrzaj i forenzicki istrazitelji mogupripojiti ovo znanje. Drugo, neki
delovi jedne slike treba da budu iskljuceni iz forenzicke analize ili da zahtevaju poseban
tretman (npr zasi¢eni ili u velikoj meri homogeni regioni u otkrivanju kopiranja
falsifikata). Konac¢no, indikacije nivoa signala mogu se kombinovati sa semanti¢kim
informacijama, jer analiza na niskom nivou c¢esto nije dovoljna da odgovori na opSsta
pitanja da li je slika pod istragomautenti¢na. Tac¢nije, sama detekcija post-obrade u celini
ne otkriva da li je semanticko znacenje slike promenjeno. Dakle, ve¢ina prakti¢nih
forenzickih algoritama - mada u potpunosti automatski u teoriji-danas zahtevaju ljudsku
interpretaciju njihovih rezultata.

2.4.1Analiza bazirana na sceni

Eksplicitno uzimajuéi u obzir svojstva scene, forenziCki istrazitelji
razlikujuapstraknte od diskretnih podataka slika i ispituju identifikacione tragove na visem
nivou, slika 2.4. Odavde, mi dalje mozemo razlikovati analizu baziranu na fizici i analizu
zasnovanu na semantici. Prva se odnosi na opSte karakteristike scene koje su svojstvene (
projekcijama ) realnog sveta, dok se druga odnosi na semanti¢ko znacenje odredene slike
pod istragom.

2.4.2Analiza bazirana na fizici

Premisa bilo koji analize na bazi fizike je da (projekcije) pojave iz stvarnog sveta
postuju odredena opsta fizicka pravila, koja su izazvana prirodnim zakonima. Svako
krSenje ovih pravila se shvata kao preradeni artefakt i moze posluziti kao identifikujuci
trag u forenzi¢koj istrazi. Ng i Cang su nazvali ovo "prirodni kvalitet scena" u digitalnim
slikama 1 pomenuli su relevantne karakteristike kao $to su osvetljenje, senke i refleksija
objekata u slici. Drugi tragovi rezultiraju u geometrijskim ograni¢enjima, (na primer,
relativni poloZaj objekata u realnom svetu), ili teksture 1 karakteristike povrsSine. Kao Sto je
prikazano na slici 4.4, karakteristike uredaja mogu uticati na odredene opste karakteristike
scene. Tipican primer su osvetljenje 1 senke na slici. Oni mogu varirati u zavisnosti od toga
da li blicopaljen ili nije. Radijalna distorzija objektiva je joS jedan primer. Ovde, originalne
ravne linije u stvarnom svetu se pojavljuju savijene u oznacenoj sceni.

Sve navedene karakteristike imaju zajedni¢ko to da se mogu proucavati bez
eksplicitno znajuc¢i semanticki smisao scene. To je pre sintaksa scene koja je od interesa
ovde. Ipak, zato §to su ove karakteristike ispitane na osnovu podataka digitalne slike,
njihova analiza moze biti vrSena racunarskim metodama. Mnogi forenzicki algoritmi ove
vrste su ipak polu - automatska u smislu da oni zahtevaju ljudski predizbor najbitnijih
objekata za analiziranje i/ ili ljudsko tumacenje rezultata.
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2.4.3 Analiza bazirana na semantici

Na najviSem nivou, semanticka analiza direktno se odnosi na semanticko znacenje
slike pod istragom (Slika 2.4). Klju¢no pitanje da se odgovori je da li su informacije
preneSene na slici prihvatljive, tj., da li slika vazi za predstavljanje realnog sveta. To
podrazumeva tumacenje oznaCene scene i na taj nacin zahteva kontekstualno znanje,
kojepovezujedigitalnu sliku sa pretpostavljenom originalnom scenom u stvarnom svetu (na
primer, ono S$to je prikazano na slici, gde i kada je slika nastal ...). Nedoslednosti izmedu
konteksta informacija 1 semantickog znacenja slike su tada shvaceni kao preradeni artefakt.
Posto su kompjuterski algoritmi potpuno automatizovani i razumevanje slikezavisne od
konteksta ne postoji, prava semanticka analiza slika ostaje zadatak koji ukljucuje znacajne
ljudske interakcije.

2.4.4 Analiza bazirana na metapodacima

Pored samih podataka slike, forenzicki istrazitelji mogu da iskoriste bogat izvor
pomo¢nih digitalnih podataka, koji obi¢no prate sliku pod istragom. Danas , poZeljan nacin
da se organizuju i sa¢uvaju takvi metapodaci je navedeno u standardu Ekif. U forenzic¢koj
analizi, metapodaci mogu pruziti informacije o uredaju sticanja i njegovim postavkama,
vreme 1 mesto sticanja, softvera koji je koriS¢en za post-obradu i jo§ mnogo toga. (To se
ogleda u slici 2.4, gde polje metapodataka pokriva ¢itav spektar od karakteristika scene do
karakteristika procesa generisanja). Osim toga, mnoge digitalne slike su u pratnji sa
slicicom niske rezolucijeda se ubrza pregled u aplikacijama za pregled fajlova.

Oblik, sadrzaj i struktura metapodataka 1 sli¢ice mogu posluZiti kao izvor
forenzickih dokaza. Ove karakteristike omogucéavaju da se pristupipouzdanosti slike
nezavisno od stvarnih podataka slike. Takode je mogucée povezati ove informacije sa
slikom 1 da se interpretirajunedoslednosti na nivou scene 1 na nivou signalakao $to je
obrada artefakta. U analizi na nivou signala, Ki i Faridna primer procenjuju parametre
procesa generisanjasli¢ice iz podataka slike. Semanti¢ke nedoslednosti mogu biti otkrivene
od strane visokog nivoa poredenje sli¢ica i pune rezolucije slike ili testova za
prihvatljivosti odredenih podeSavanja kamere (na primer brzina zatvaraca, datum 1 vreme
slikanja...).

Medutim, mana metapodataka je da se relativno lako mogu izmeniti. PoSto se
metapodaci cuvaju odvojeni od stvarne slike, uvek je moguce izmeniti delove ili potpuno
zameniti metapodatke i minijaturne slike u cilju prikrivanja pojedinosti tog procesa
generisanja slika. Kao rezultat toga, forenzicke analize pomo¢nih digitalnih podataka u
vecini slu¢ajeva moze biti samo prvi korak ka detaljnoj analizi zasnovanoj na podacima
slike.

Specifi¢ni ciljevi pasivno-slepe forenzike slike:

Pasivno - slepa procena pouzdanosti slika podvodi niz konkretnijih ciljeva. Slika
2.5 ilustruje da mozemo uopste da razlikujemo tri kategorije. Testovi za samoprisustvo (ili
odsustvo) komponenti procesa generisanja slike kod slikanja, post- obrade ili izlazne faze
dozvoljava da se otkriju kompjuterski generisane, obradene ili ponovo uslikane slike.
Pregledom konkretne instancepojedinih komponenti, to je dalje moguce identifikovati
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izvor slike, da se zaklju¢io njenoj istoriji obrade, ili da se odredi izlazni uredaj u postupku
ponovne digitalizacije. Konacno, veza izmedu brojnihprocesa generisanja slika mogu biti
od interesa, na primer sa pogledom na vreme njihovog pozivanja ili njihove
ekvivalentnosti.

2.5 Testovi prisustva komponenti

U daljem tekstu sledi nacin na koji se detektuje kompjuterski generisana slika,
osnovna razlika izmedu ovih i drugih vrsta digitalnih slika kao i otkrivanje da li je doslo do
izmena u analiziranoj slici u odnosu na njeno prvobitno stanje.

2.5.1 Detekcija kompjuterski generisanih slika

Otkrivanje kompjuterski generisanih slika pripada prvim problemima izu¢avanim u
oblasti digitalne forenzike slika. Osnovna razlika izmedu kompjuterski generisanih slika i
drugih vrsta digitalnih slika je odsustvo uredaja za sticanja slika u procesu generisanja
slika. Umesto toga, kompjuterski generisana slika je digitalna predstava imaginarnih
prizora koji proizilaze iz ljudskog stvaralastva. To je taj nedostatak pravog prirodnog
fenomena u kombinaciji sa odsustvom uredaja sticanja koji je virtualno motivisalo sve
postojece detektore kompjuterski generisanih slika.

passive-blind image forensics

tests for the

presence of instantiation linkage of

components of components generation processes

at the stage of — with respect to

at the stage of
I
| —‘ | time-

acquisition processing output acquisition processing output dependent similarity

‘ factors
detection of detection of processing temporal
CG images recapturing history forensics
detection of source printer device
processing identification forensics linking

Slika 2.5 Specificni ciljevi pasivno-slepe forenzike slike

Preciznije, kompjuterski generisane slike mogu biti detektovane analizom na bazi
fizike karakteristika opSte scene, gde je radna pretpostavka da se projekcije kompleksnih
realnih prirodnih fenomena teSko sintetiSu sa racunarom. Softver prevodenja slikeje
ogranicen od prostog modela stvarnosti, koji treba drzati racunski poslusnim. Uopsteno,
veruje se da digitalne slike prirodnih pojava pokazuju zajednicka statisticka svojstva
nezavisno od stvarnog uredaja sticanja i opisane scene. Ovi statisti¢ki podaci prirodne slike
ukljucuju na primer empirijskih mere, kao $to su zakon snage i obima invarijantnosti , ili
prostorno i medurazmerne korelacije. Kompjuterski generisane slike ne mogu u potpunosti
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da budu u skladu sa ovim karakteristikama i tako postaju detektovane . Na signal nivou,
softver prevodenja slike obi¢no ne oponasa tacan lanac obrade uredaja za snimanje, Sto Cini
kompjuterski generisana slika detektabilne zbog nestalih karakteristika uredaja.

2.5.2 Otkrivanje izmenjenih slika

Jedan od osnovnih problema u digitalnoj forenzici slika je zakljuciti da li je slika
pod analizom izmenjena nakon inicijalnog sticanja. Na nivou signala, obradeni artefakti
mogu biti otkriveni testiranjem bilo za postojanjem obradno-specifi¢nih karakteristika ili
zanepostojanjem ili nekonzistentnih karakteristike uredaja. Sto se ti¢e ovog drugog, u
literaturi je do sada bilo najviSe zabrinutosti zbog ispitivanja tragova nastalih u fazi sticanja
1 samo nekoliko radova su se fokusirali na karakteristike izlaznog uredaja. Nepodudarnosti
se mogu javiti i u inter i u intra karakteristikama i mogu postati posebno indikativni kada
se delovi razlicitih slika kombinuju u jednu sliku. Prednost karakteristika uredaja preko
obradenih artefakata je da istraga uopste nije ograniCena samo na identifikaciji tragova
posebnih procedura post-obrade. U isto vreme, medutim, karakteristike uredaja su samo u
ograni¢enoj upotrebi za zakljucivanje o kompletnoj istorijom prerade.

Obradeni artefakti se takode mogu detektovati na nivou scene proveravajuci
konzistentne opste karakteristike scene. Medutim, analize na nivou scene danas obi¢no
zahtevaju znatno veci stepen ljudske interakcije (i tumacenja) od analize na nivou
signala.Analize na nivou signala, zbog visoke prakti¢nosti 1 relativnom lako¢om
automatizacije, tradicionalno dobijaju veéi interes. Ipak, analize na nivou scene nude neke
dodatne prednosti forenzickom istrazitelju. Prvo, izazovan je zadatak da se stvore
manipulacije slike koje se uzimaju u obzir i da se ispraveprezasic¢enosti slozenih
karaktestika. Drugo, analize na nivou scena rade na viSem nivou apstrakcije i ¢esto su usko
vezani za ispitivanje (projekcija) pojedinacnih objekata. To dovodi do odredenog stepena
invarijantnosti za smanjenja post-manipulacija rezolucije slike i / ili kvantizacije-ili,
uopste, bilo kakve operacije za smanjivanje informacija, $to ¢e uticati na suptilno
identifikovanje tragova na nivou signala.

2.5.3 Otkrivanje ponovo uslikanih slika

Slike koje su ponovo digitalizovane od dvodimenzionalnih proizvoda izlaznog
uredaja (npr otisaka) sustinski se razlikuju od direktnih projekcija stvarnog sveta, prirodnih
fenomena. Kao posledica toga, ponovo uslikane slike nisu podlozneotkrivanju samo na
nivou signala testirajuci karakteristike izlaznog uredaja, ali 1 analizom karakterisitka opStih
scena.Ovo poslednje se odnose na opsta svojstva Stampanih ili prikazanih slika (na primer,
obrazac povrSinske teksture) i ¢ini detekciju ponovo uslikanih slika izuzetak u smislu da se
ve¢ prisustvo odredenih osobina scene smatra identifikovanjem tragova odgovarajuceg
procesa generisanja slika. Ova nedoslednost u terminologiji se moZe izbe¢i tumacenjem re-
digitalizacije kao oblik post-obrade i razumevanje ovih tragova kao posebnim oblikom
preradenih artefakta.
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2.6 Testovi instanciranja komponenti

Sledi tekst u kome ¢e biti opisana tehnika identifikacije uredaja i vaznost te analize.
Bice objasnjena Vremenska forenzika i zbog ¢ega je znacajna kao i koji su ciljevi kontra-
forenzike.

2.6.1 Identifikacija uredaja

Cilj identifikacije uredaja je da se poveze slika pod istragom sa odredenom
akvizicijom ili izlaznim uredajem. Prvi problem se obi¢no naziva identifikovanje izvora,
gde je problem uglavnomstampaca forenzike koji je dobio interes na izlaznoj strani. Po
samoj definiciji, identifikaciji uredaja se uopste prilazi sa analizom na bazi signala ili na
bazi fizike odgovarajuéih karakteristika uredaja. Napominjemo, medutim, da forenzika
Stampaca, na nacin na koji se govori u literaturi, nije uvek slepi problem. Za forenzickog
istrazitelja se obi¢no pretpostavlja da ima u posedu analogni izlaz i ima potpunu kontrolu
nad korakom ponovne digitalizacije (tipicno je to, skeniranje visoke rezolucije). To je vise
problem racunarske forenzike, gde ponovna projekcija u digitalnom domenu iskljucivo
sluzi kao sredstvo za podrsku forenzicke analize. Zbog toga, mislimo na Chiang za detaljan
pregled relevantnih pristupa identifikacije Stampaca i fokusiramo se na identifikaciju
izvora u narednom delu.

lako je od glavnog interesa u teoriji, identifikacija samog uredaja nije uvek moguca
iz prakti¢nih razloga. Pored situacija kada se ne zna za odgovarajuce identifikujuce
tragove, sve postojee metode zahtevaju pristup odredenom uredaju koji treba da bude
identifikovan, ili bar jednog broja referentnih slika dobijenih sa tim uredajem. Ako nisu
ispunjeni svi ovi uslovi (tj, nema referentnih tragova uredaja koji su na raspolaganju),
forenzicki istrazitel) moze pribe¢i niZim nivoima identifikacije granulacija, kao S§to su
model uredaja, marka ili tip (npr, potroSacka kamerom protiv signal-refleks kamere ili
digitalni fotoaparat protiv ravnog skenera). Za razliku od identifikacije uredaja, nisko-
granularni pristupi samo zahtevaju referentne tragove uredaja koji su reprezentativni za
odredene procese generisanja slika na datom nivou granularnosti. Na ovaj nacin, forenzicki
istrazitel) moZe zakljuciti bar neke informacije o poreklu slike. Empirijski rezultati iz
literature, medutim pokazuju da se sa nijednom karakteristikom uredaja nemoze napraviti
razlika izmedu nisko-granularnosnihi klasa sredstava za akviziciju. Prakticna podeSavanja
mogu da stoga zahtevaju kombinaciju nekoliko karakteristika uredaja da bi suzili izbor
odredenog uredaj na najbolji moguci nacin.

Istorija obrade

Osim pitanja da li je slika pod analizom modifikovana, takode je od interesa da se
sazna kako je obradena. Takva informacije je posebno koristna u proceni autenti¢nosti
slike. Zakljucivanje o istoriji obrade digitalnih slika podrazumeva da se odredi redosled
post-obradenih koraka koji su doveli do konacne slike, kao i parametrizacija odgovarajucih
komponenti . To je uglavnom problem na nivou signala, jer analize na bazi scena moze
samo dati indikacije na visokom nivou (na primer, koja su objekti/delovi slike izmenjene).
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Ako forenzicki algoritmi za detekciju obradenih slika ekploaitSu identifikaciju
tragova odredene vrste obrade, oni daju neke informacije o istoriji obrade slike. Ipak,
potpuni oporavak istorije obrade je obicno mnogo viSe ukljucen, jer identifikovanje
tragova ranijih koraka obrade moZze biti promenjeno ili ublaZzeno kasnijim koracima u
obradi. Kasnije, odredenije pitanje proizilazi iz dvosmislenih obradenih artefakata koji
omogucavaju da se identifikuju odredenu komponente za obradu , ali ne i njihova
parametrizacija. Na primer, nekoliko parametara promene veli¢ine su poznatida uvode
ekvivalentne artefakte, ili mogu biti tesko razlikovani od JPEG post - kompresije.

Jo§ jednom se istice da se otkrivanje proizvoljnih obrada slika i namernih
manipulacija slika ne mora podudarati. Na kraju krajeva, forenziCari treba da naprave
razliku izmedu legitimne i nelegitimne post- obrade kako bi se procenila autenti¢nost slike.
Dok bilo koji tip prerade moze dovesti u pitanje autenti¢nost slika, ona trazi tumacenje i
razumevanje ako i1 kako je otkrivena obrada uticala na semanticki smisao slike. Iako je od
velikog prakticnog znacaja, literatura je bila veoma neodredena u tom pogledu. Pojmovi
kao $to su " falsifikovanje", "ometanje" i " manipulacije" kori$éeni su vise ili manje kao
sinonimi, ponekad pojacanietiketom ‘“zlonamerno” da se bolje razlikuje obrada slike 1
manipulacija slike.

mobile Canon D70s Serial
phone / / / No. zyx
yd . T )
image . digital . Seria
orig‘in| camera Nikon D200 No. xyz
\ . N _
flatbed . \ . Serial
scanner Sony D300 No. yxz
type brand model device

identification granularity

Slika 2.6: Nivoi identifikacije granuliteta u identifikacionom izvoru

2.6.2 Testovi povezanosti procesa generisanja

Pored analiza pojedinac¢nih slika, ispitivanje odnosa izmedu velikog broja digitalnih
slika u pogledu njihovih proizvodnih procesa moze biti od interesa. Najvaznija su pitanja
da li je grupa slika generisana kori$¢enjem istog ulaznog ili izlaznog uredaja, ili u kojim je
vremenskim redosledima veliki broj datih slika izgenerisana.
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2.6.3 Povezivanje uredaja

Testovi za zajednicke ulazne ili izlazne uredaje su poznati kao povezicanje uredaja.
Sli¢no identifikaciji uredaja, proucavano je pod pretpostavkom da ¢e slike istog porekla
izlagati zajedniCke karakteristike uredaja na nivou signala. Scenario se razlikuje od obi¢ne
identifikacije uredaja u odnosu tragoveskupa potencijalnih uredaja koji ne mora da se zna.
Problem se prilazi ekstrakcijom odgovarajucih karakteristikama uredaja od jedne ili vise
slika, koje su zatim testirane protiv svih preostalih slika. Povezivanje uradaja je u sustini
najtezi zadatak: Referentni podaci u izvornoj identifikacijisu obi¢no pouzdaniji (ili od
veceg kvaliteta) jer su dobijeni pod kontrolisanim uslovima.

2.6.4 Vremenska forenzika

Cilj vremenske forenzike je da se uspostavi red jednog broja slika - obi¢no stecene
sa istim uredajem - u odnosu na vreme njihovog generisanja. Preciznije, mozemo
razlikovati dva scenarija u zavisnosti od toga da li su se slike napravile nezavisno jedne od
drugih, ili se pretpostavlja da su sve slike obradene verzije jedni drugih. Neophodan uslov
za prvi scenario je da se odredene karakteristike uredaja razvijaju tokom vremena, i da su
odgovarajuci referentni tragovi barem u jednom trenutku na raspolaganju. Kako je
istaknuto od strane Fridriha i Goljana, pogodni identifikujuéi tragovi su najverovatnije
sliéni zbog neZeljene nesavrSenosti uredaja i nose¢ih efekata koji nisu deo procesa
generisanja po dizajnu. Drugi scenario je u tesnoj vezi sa odredivanjem istorije obrade. U
izvesnoj meri ovaj problem nije slep, jer forenzicki istrazitelji posmatraju srednje rezultate
procesa generisanja slika, medutim, ne znajuci kako se oni odnose jedni prema drugima.
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Tabela 2.1: Odabrani ciljevi pasivno-slepe forenzike slike i vazni aprstaktni slojevi

Treba imati na umu da poznate analize na bazi signala i na bazi fizike ne mogu da
odrede ta¢no vreme generisanja slike , ve¢ nagovestavaju na moguci vremenski interval.
Ta¢noodredenje vremena je moguce samo sa dodatnim informacije o stvarnom svetu (bilo
zbog semantic¢kih informacija ili suptilnih tragova prirodnih pojava sli¢nih frekvencijom
elektricne mreze u digitalnom video i audio analizu), ili podrskom za metapodatke.
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2.7 Rezime

Tabela 2.1 sumira prethodne dve sekcije i navodi razliCite specificne ciljeve
pasivno- slepe forenzike slike zajedno sa odgovaraju¢im relevantnim nivoima analize. Za
potpunost, napominjemo da metapodaci mogu pratiti analize na bazi signala i fizike u
gotovo svim gore navedenim diskusijama o problemima sa izuzetkom Stampane forenzike.
Cista semanti¢ka analiza, s druge strane, je jedino odrZiva u pogledu otkrivanja obradenih
artefakata. U posebnim slucajevima, ona takode moze izloziti kompjuterski generisane
slike zbog nerealnog sadrzaja. Ili moZze otkriti informacije o vremenu sticanja (npr, kada je
prikazan kalendar ili sat ).

2.7.1 Specificni ciljevi kontraforenzike

S obzirom na Harisovu Siroku definiciju kontra- forenzike, jasno je da su napadi
kontra —forenzike relevantni za svaki od gore navedenih specifi¢nih problema u digitalnoj
forenzici slike. Medutim , to nije naSa namera da ponovimo svaki detalj iz perspektive
falsifikatora. Falsifikator na kraju tezi da je falsifikata koji se pojavljuje pouzdan ida ne
podize sumnju za forenzi¢kog istrazitelja. Ovo se svodi na dva glavna cilja koja falsifikator
moze ostvarivati:

-suzbijanje identifikacionh tragova, ili
-sinteza vestackih identifikacionih tragova.

Tabela 2.2 pokazuje da se suzbijanje i sinteza mogu odnositi na ili karakteristike
uredaja ili preradu artefakata.

suppression synthesis
device forge |mage.nrlg|n,
o hide image origin remove processing-related
characteristics inconsistencies
processing remove processing-related
i e hide traces of processing inconsistencies

Tabela 2.2: Specificni ciljevi kontra-forenzike

2.7.2 Suzbijanje i sinteza osnovnih karakteristika uredaja

Karakteristike uredaja dozvoljavaju forenziarima da poveZze sliku pod istragom za
odredeni uredaj ili klasu uredaja. Falsifikatori, koji zele da sakriju poreklo slike, ¢e
pokusati da suzbije relevantne karakteristike uredaja, tako da forenzicka analiza slike ne
otkrije koji uredaj je deo procesa generisanja slika Napadi protiv prevara identifikacija
uredaja mogu dalje imati za cilj da falsifikuju poreklo slike, tj., pustiti da slika izgleda kao

-23-



Vukecevi¢ Veljko Forenzika slike

da je generisana koriS¢enjem uredaja koji se razlikuje od prvobitnog. Ovde, falsifikator ne
treba samo da suzbije tragove pravog uredaja, ali takode treba da sintetiSe tragove ciljnog
uredaja. Ovaj tip napada se obi¢no smatra tezim, jer to moze dovesti do lazne optuzbe u
vezi sa vlasnikom laznog uredaja.

Sinteza karakteristika uredaja je takode element u stvaranju mogucéih manipulacija
slike. U ocekivanju forenziCara koji testiraju za dosledno prisustvo odredenih
karakteristika uredaja, falsifikatori moraju da uklone nedoslednosti u vezi obrade. Oni to
¢ine sintezom relevantnih karakteristika uredaja, koji se odnose na ili original ili potpuno
novi uredaj.

2.8 Suzbijanje i sinteza obradenih artefakta

Kontra - forenzicki napadi sa ciljem da se prikriju tragovi post - obrade ne samo da
treba da se uvere da se karakteristike uredaja pojavljuju konzistentnima, ve¢ ¢e morati da
suzbiju obradu artefakata u celini. Cesto, ovaj priliéno strogi uslov je opusten “zamenom"
upadljivih sa verodostojnim obradenimartefaktima, na primer eksploatisu¢i gubitke JPEG
kompresije. Na ovaj nacin, suptilni, a ipak govore¢i tragovi ranijih manipulacija su
zbrisani, a uspostavljene navike sugeriSu da ocigledni JPEG artefakti nisu sami po sebi
presudni u mnogim situacijama.

camera response function

[ =) G color post
5 — 5 — — sensor . . i - X
= G interpolation processing
scene . acquired

image

‘ !‘ens: CEA layout pixel a‘efec‘ts, interpolation quantization
distartion zensor noise scheme table

Slika 2.7: Obradeni cevovod digitalne kamere. Relevantni identifikujuci tragovi su Stampaju u Italiku.

Napominjemo da postoje 1 situacije u kojima je sinteza obradenih artefakta odrziva.
Uzmimo, na primer, manipulaciju gde je promenjenaveli¢ina samo delovima slike da bi
promenila semanticki smisao slike. Jer, menjajuci svoju veli¢inu - ako se primenjuje na
celoj slici - moze ne narusSiti autenti¢nost, kontra - forenzic¢ki napad moze pokusati da
sintetiSe tragove promena veli¢ine u preostalim delovima slike ( bez zapravo premene
veli¢ine ovih delova). Uklanjanjem ovakvih nedoslednosti u vezi obrade, cela slika se
konstantno pojavljujesa promenjenom velil¢inom i na taj nacin sakriva manipulaciju.

2.8.1 Odabrani identifikujuéi tragovi

Zatvaramo ovo poglavlje sa kratkim neformalnim pregledom nekih od najvaznijih
karakteristika uredaja 1 obradenih predmeta koji su pronasli primenu u literaturi. Namera
ovog dela je da ne da detaljno izlaganje konkretnih forenzickih algoritama, ve¢ da
diskutuje o opStim karakteristikama za identifikaciju tragova koje ovi filter algoritmi mogu
iskoristiti.
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2.8.2 Karakteristike uredaja

Komponente uredaja za slikanje i1 izlaznih uredaja, ostavljaju karakteristicne
tragove u nastalojslici. Testiranjem na prisustvo i doslednost ovih karakteristika uredaja u
datoj slici pod analizom, forenzicki istrazitelji zakljuCuju o detaljima o poreklu slike 1
njenoj autenti¢nosti. Fokusiramo se na karakteristike uredaja, a posebno na digitalnih
fotoaparata. S obzirom na njihovu Siroku primenu u svakodnevnom zivotu, ovaj tip uredaja
su dobili najviSe interesovanja u literaturi. Ipak,o mnogimod karakteristika uredaja ¢emo
raspravljati u nastavku, oni takode imaju svoje mesto u forenzickim pregledima drugih
vrsta uredaja, ravnim skenerima. Mi ¢emo pomenuti relevantne razlike kada ¢e to biti
potrebno. Pozivamo zainteresovane Citaoce da prouce Chianga za sveobuhvatni pregled
karakteristika skenera.

Slika 2.7 prikazuje stilizovanu obradu cevovoda tipi¢nog digitalnog fotoaparata sa
svojim najvaznijim komponentama. Dolaze¢a svetlost scene se fokusira na senzor
sistemom sociva. Opticki filter je umetnut izmedu ovih komponenti da se smanje nezeljene
svetlosne komponente (npr infracrvena svetlost). Tipi¢ni digitalni senzori slike snimaju
piksele slika po posebnim CCD ili CMOS senzornim elementima koji hvataju dolazece
svetlosti 1 izlaze elektri¢nog naboja proporcionalnih svetlu na toj lokaciji. lako se kamere
digitalne slike obi¢no sastoje od tri boje kanala crvene, zelene i plave (RGB), sam senzor
je daltonista, jer jedino moze meriti intenzitet svetlosti. Da bismo dobili sliku u boji,
ogromna vecina digitalnih fotoaparata zaposljava niz filtera u boji (CFA), tako da svaki
element senzora samo zapisuje svetlo u odredenom opsegu talasnih duZzina. Preostala
informacija boja se onda procenjuje iz okolnih piksela sirovog slike (nakon eventualne
pred-obrade i belog balansiranja). Ovaj proces se obi¢no naziva interpolacijaniza filtera u
boji ili uposljavanje. Nakon CFA interpolacije, slika je podlegnuta nekolikimpost-
obradnim kamerna-internim koracima, ukljucujuéi korekcije boje, ivica pribora, i na kraju
kompresije.

L |

Slika 2.8: Radijalna distorzija objektiva omoguéava pocetnim pravim linijama da se javljaju zaobljene na
slici. S leva na desno: idealna pravougaona mreza, i ista mreza koja je predmet bureta i distorzija jastuci¢a
za ciode, respektivno.

2.8.3 Distorzija objektiva

Svaki digitalni fotoaparat je opremljen sa sloZenim optickim sistemom koji
projektuje scenu do senzora od mnogo manjih dimenzija. Ova projekcija u celini nije
savrSena 1 mnostvo distorzija objektiva (ili aberacija) mogu se naci u digitalnim slikama i
pored velikih napora proizvodaca objektiva i kamera.

Zbog toga Sto razli¢iti modeli kamera koriste razlicite opticke sisteme, koji svi

imaju svoj individualni profil distorzije, ove aberacije mogu da posluze za identifikovanje
tragova specificnog modela fotoaparata. Coi je prvi taj koji je predlozio da se iskoristi
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radijalna distorzija objektiva u forenzickom kontekstu. Radijalna distorzija objektiva je
nelinearna geometrijska distorzija koja omogucava pocetnim pravim linijama da izgledaju
zakrivlje. U principu, mozemo praviti razlikuizmedu buretadistorzije jastuci¢a za Ciode,
dok oblik i jacina zavise od konkretnog objektiva u upotrebi.

Van je napravio sline napore u vezi sa analizom hromatskih aberacija, koje se
javljaju zbog varijacija specificnog sociva u indeksu disperzija za svetlosne komponente
razli¢itih talasnih duzina. Ovo , po Snelovom zakonu, izaziva polihromatski zrak svetlosti
koji se prostire na razli¢itim pozicijama u ravni senzora. Ovde, osno-hromatska aberacija
se odnosi na longitudalne varijacije zavisne od talasne duzine uzduzne kod kljuc¢ne tacke
duz opticke ose, dok bo¢na hromatska aberacija objaSnjava van - osna raseljavanja
razlicitih svetlosnih komponenata u odnosu jedne na druge. lako je Cesto ignorisano od
strane gledaoca, posebno bocne hromatske aberacije su vidljivi deo skoro svakog
digitalnog fotoaparata, gde se manifestuju u boji duz ivica.

Vinjetiranje je joS jedna od vidljivih distorzija soiva koje opisuje radijalno
smanjenje intenziteta svetlosti prema uglovima slike. Kao i kod hromatskih aberacija, za
njegovu pojavu severuje da je karakteristiCna za opticki sistem zaposlen od strane modela
fotoaparata i na taj nacin dovodi do primene u identifikaciji izvora.

aperture . I.

-
— -
o, - " .
N optical axis

———————————————— o=
P = o
%"h,_ _ _:.:___d__.

— o . . .
== e T axial chromatic aberration

= | . .
ﬁ! lateral chromatic aberration

_ _ ray of light
— red component

_ _ blue component

Slika 2.9: Formiranje osovinskih i bocnih hromatskih aberacija zbog varijacija u disperzionom indeksu
objektiva za svetlosne komponente razlicitih talasnih duzina. Ova figura je preuzeta i predstavija slozeni
opticki sistem stvarnih digitalnih fotoaparata u stilizovanom nacinu kao jedan objektiv.

Opsti uticu¢i faktor na pojavu 1 snagu vecine distorzija soCiva Sirom razli¢itih
regiona slike je (radijalna) udaljenost do opti¢kog centra slike. Dakle, kao je prvo detaljno
objasnjeno po DZonsonu 1 Faridu za odredeni primer hromatske aberacije, manipulacije
slikamogu dovesti dointra-karakteristiénih nedoslednosti kada se delovi slike zamene sa
delovima slike sa neusaglasenim lokalnim profilu distorzije. Slika 4.10 daje konkretan
primer i ilustruje kako bocne hromatske aberacije variraju u zavisnosti od polozaja na slici.
Nedavno , Yerushalmi i Hel - Orsu prosirili ovo zapazanje da se tzv ljubicaste iskrivljene
aberacije (FPA), pripisuju (izmedu ostalog) mikro-so¢ivima ispred pojedinih elemenata
senzora.
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2.8.4 Nedostaci senzora

Ne samo da opticki sistem nosi nesavrSenosti, ali 1 senzor u procesu pretvaranja
dolazeceg svetla za digitalnu sliku. NesavrSenosti senzora izazvane promenama u procesu
proizvodnje i habanje senzora su na dnevnom redu forenzi¢ara od samog pocetka.

Preciznije, svaki senzor uvodi odredenu koli¢inu smetnji u dobijenojslici -
neznatnih oscilacija u intenzitetu pojedinac¢nih piksela ¢ak i kada je senzorni prostor
upaljen apsolutno homogeno. Senzor smetnje uglavnom svrstava u vremenskom smetnje i
prostornesmetnje. Komponente smetnji koje se stohasticki nezavisne u razli¢itim
aktiviranjima procesa generisanja slika pripadaju prvom tipu, sa smetnjom snimka i read-
out smetnje kao tipi¢nim predstavnicima. Naprotiv, prostornesmetnjesu relativno stabilne
tokom vremena 1 variraju samo preko pojedinih elemenata senzora. Ovo ¢&ini
prostornesmetnje posebno zanimljivim forenzicara jer ne samo da mogu da posluze kao
"otisak prsta" odredenoj digitalnoj kameri, ali se takode mogu testirati za
doslednopojavljivanje Sirom slike. Glavne komponente prostornihsmetnji su foto-
odgovorio ne-uniformnost (PRNU) i tamne struje. PRNU je multiplikativni Sum koji je
uzrokovan razlikama u kvantnoj efikasnosti pojedinih elemenata senzora zbog neizbeznih
varijacija u svom proizvodnom procesu. Tamna struja je termalni efekat, $to za posledicu
ima slobodne elektrone, ¢ak i ako senzor nije izlozen bilo kakvoj svetlosti. Ipak, njegova

relativna snaga zavisi od pojedinacnih elemenata senzora.
M

Slika 2.10: Boc¢ne hromatske aberacije u digitalnoj kameri u obliku crvenkaste boje duZ ivica, koje su
oznacene crvenim strelicama na uvelicanim (i uvec¢ane u kontrastu) detaljima na desnoj strani. Pojava i
snaga tih boja ruba uopste varira u zavisnosti od polozZaja odgovarajuce ivice na slici ( ovde, one se samo
pojavljuju na ivicama okrenutim dalje od centra slike). Originalna slika jedne Apple MacBook Pro tastature
je napravljenasa Nikon 18-200 mm zumom pri Ziznoj daljini od 150 mm.

P

Standardni model razli¢itih izvora smetnji je dat u sledecoj jednacini gde senzor funkcije:
RMN _, y MN mapira dolazece svetlo s u sirovu digitalnu sliku r:

r=sensor(s)=g” ws+n /+v.

Multiplikativni PRNU je predstavljen vektorom k , dok # podvodi razne aditive
u smislu smetnji (ukljucujuci tamne struje ,smetnje slikanja i ocitavanje smetnji ) , a v
oznaCava kvantizaciju smetnji. Skalari g i y su fiksni parametri fotoaparata koji
kontroliSu dobitak faktor i gama korekciju izlaznog signala.
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Vec¢ Heerich, 1998. godine, aludira na upotrebu senzora smetnji kao sredstvo da
se identifikuje specifian uredaj koji slika (faks masina u konkretnoj studiji).
Revolucionarna istraga o koris¢enju tamne struje i odziva slike i neuniformnosti od
Kurosave i Fridricha, je od tada motivisala veliki broj prate¢ih studija o identifikaciji
uredaja na bazi smetnji. PoSto je izlazni senzor predmet za dalju obradu unutar
uredaja, Sto je verovatno da ometa suptilne karakteristike smetnji, senzor za smetnju bi
idealno bio ispitan na osnovu sirovog izlaznog senzora. Na primer, nakon interpolacije
filtera boja, integracijom nekoliko susednih elemenata senzora, utie na karakteristike
smetnji pojedinacnih piksela. Empirijski rezultati pokazuju, medutim, da u posebnom
PRNU je veoma indikativan identifikuju¢i trag u proizvoljnim digitalnim
fotoaparatima, koji ¢ak moze da prezivi ciklus Stampanje — skeniranje.

Odziv slike 1 neuniformnost su nakode nasli primenu u ispitivanju skeniranih
slika. Evo, tipi¢an senzor linija skenera ponavlja prostorne karakteristike smetnji duz
redova. Ovo omogucava forenziCarima da naprave razliku izmedu slika digitalnog
fotoaparata i skenirane slike. Dalje treba napomenuti da ne samo prisustvo specificnog
obrasca smetnji, ali 1 viSe opSte karakteristike kao Sto su relativne snage 1 statisticke
distribucije senzora smetnji mogu da posluze kao tragovi za identifikaciju u
forenzickim podeSavanjima.

Osim smetnji senzora, mane senzora su joS jedna nesavrSenost senzora od
forenzickog znacaja. Mane senzora se odnose na elementesenzora koji konstantno
isporuc¢uju suviSe visokeili niske vrednosti intenziteta. Pojava 1 polozaj ovih
nedostataka su ponovo specifi¢ne za individualni digitalni fotoaparat i akumuliraju
tokom vremena, koji takode dovode do primene u vremenskoj forenzici. Sli¢an efekat
je uzrokovan cesticama praSine na senzornom zaStitnom staklu. Ova vrsta
identifikacije tragove je uglavhom prisutna u fotoaparatima sa izmenljivim
objektivima. Ipak, i senzorni nedostaci i Cestice praSine mogu se relativno lako
korigovati. U principu, njihova pojava u velikoj meri zavisi od sadrZaja slike 1
podeSavanja soCiva, Sto ove karakteristike uredaja Cini manje pogodnim za opSte
namene forenzicke analize.

2.8.5 Karakteristike niza filtera u boji

Zato $to senzor moze samo meriti intenzitet dolaznog svetla, generisanje slike u
boji zahteva da se svetlo razdvoji svojim odgovaraju¢éim komponentama (obi¢no
crvene , zelene i plave). Vecina dizajna digitalnih fotoaparata kombinuju jedan senzor
sa nizom filtera u boji, tako da razli¢iti uzorci sirovog signala predstavljaju razlicite
informacije u boji. Informacije koje nedostaju o boji se zatim dobijaju iz procedure
demosaicing.

Poseban nacin kako su ovi filteri boja uredeni se naziva CFA konfiguracija.
Razli¢iti modeli koriste razli¢ite kamere CFA konfiguracije, ¢ine¢i ovaj parametar
vrednom karakteristikom uredaja u forenzi¢koj analizi digitalnih slika. Iako, u teoriji,
konfiguracija CFA nije ni zabranjena za snimanje isklju¢ivo crvene (R) , zelene (G) i
plave (B) komponente, niti je ograni¢ena na odredeni raspored, ¢esto je jedan od Cetiri
2 x 2 Baier Obrazac koji se ponavljaju celoj ravni slike. Ovde, dva zelena elementa su
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rasporedeni u dijagonali i svaki crveni i jedan plavi elemenat popunjuju preostali
prostor.

rawimage full-color image Bayer configurations
B B B R|R|R|R|R[} R|G B|G
G|R|G|R|G R|R|R| R|R|[ G|B G|R
B|G|B|G|B|_____ _|R|R[R|R|R|[]
G|R|G|R|G R|R|R| R|R|f B R
B|G|B|G|B IRIRIRIRIR_‘ R B

color filter array interpolation

Slika 2.11: Tipicni digitalni fotoaparati koriste niz filtera u boji ( obic¢no jedan od Cetiri Baier
konfiguracije prikazane na desnoj strani). Svaki element senzora belezi samo svetlost odredene talasne
duzine (‘ovde crvene, zelene i plave ). Slika u puno jboji dobija se interpolacijom preostale informacije

boja od okolnih piksela sirove slike.

Demosaicing podrazumeva da samo najviSe jedna tre¢ina svih piksela u RGB
slici sadrze iskrenu informacije iz senzora elemenata. Preostali pikseli interpoliraju iz
susednih uzoraka sirovog signala,

X" = demosaic .r , C ., gde je funkcija demosaic: ¥MNx{R G,B}MN _,y3MN je
demosaic algoritam.

Matrica C je od dimenzije M x N i predstavlja konfiguraciju filtera boja niza, a
X je demosaiced slika u punoj boji. Posledica KFA interpolacije je da susedni pikseli
postaju visoko meduzavisni i , kao $to su prvi spomenuli Popescu i Farid, redovno
struktura tipi¢nih CFAs dovodi do periodi¢nih varijacija tokom cele slike. Ho je dalje
dodao da se sli¢ni zavisnosti javljaju izmedu razli¢itih boja kanala slike. Post-obrada
moze zbrisati ove tragove i na taj na¢in dovodi do nedoslednosti instra karakteristika.
Ipak, potpuno odsustvo CFA artefakata takode moze biti pokazatelj slike koja nije
slikana sa kamerom.

Konkretna forma demosaicing zavisnosti izmedu piksela ne zavisi samo od
konfiguracije CFA, ali 1 od demosaicing algoritma. Ovo zapazanje je motivisalo
Bajrama 1 Svaminathana, izmedu ostalog, da razumeju takve karakteristike kao
identifikacione tragove od konkretnog modela fotoaparata, ili, kako kazu Cao i Kot, od
sirovog softvera za obradu slika koji se koristi za kreiranje konacne slike.

2.8.6 Karakteristike JPEG kompresije

Nakon KFA interpolacije, demosaiced slika prolazi kroz veliki broj obradivih
koraka unutar uredaja, x = procesa (x") , proces: ¥ 3MN — ¥ 3mn . Sa stanovisSta
forenzicara, JPEG kompresija je medu najvaznijim od ovih procedura zbogtri razloga.
Prvo, JPEG je kvazi - standard za skladiStenje slika digitalnih fotoaparata, jer nudi
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potrosa¢ima razumni kompromis izmedu vizuelnog kvaliteta i veli¢ine datoteke.
Drugo, zbog gubitaka karaktera, JPEG ¢e verovatno da ublazi neke od karakteristika
uredaja prethodnih komponenti uredaja. Konacno, JPEG kompresija uvodi svoje
identifikacione tragove, koji mogu biti testirani i za postojanje i doslednosti. Ovi
tragovi su od posebnog interesa jer je JPEG kompresija obi¢no poslednji korak u lancu
obrade u kameri, samo post-obrada van fotoaparata moze ugroziti njihovo postojanje.

JPEG kompresija radi tako Sto sliku razdvaja u nepreklapajuc¢e blokove Xipd

8x8 piksela, gde Xdoznacava i-vektorisan blok. Svaki blok se predstavla u
dvodimenzionalnojdiskretnoj kosinusnoj transformaciji (2D - DCT) da bi se dobilo 64
DCT koeficijenata,Cir(Cdl,...Ci64), koji se zatim kvantiziraju koristeéispecifi¢ni
koeficijent faktorakvantizacije, j,1<J<64.Snaga kompresije je kontrolisana od strane
niza kvantizacionih tabela koje su sacuvane sa JPEG slike. Farid navodi da su
ovetabele dobar pokazatelj digitalnog modela fotoaparata. Proizvoda¢i kamera su
slobodni da fino podese kvantizacionetabele u skladu sa svojim Zeljama, a samim tim 1
veliki broj razli¢itih tabela moze se naci u divljini. Ki dalje napominje da nijedan
model kamere izgleda ne deli tabele sa Siroko upotrebljivim alatom Photoshopom za
obradu slika.

Po samoj definiciji, kvantizacija JPEG kompresije cevovoda uti¢e na distribuciju

DCT koeficijenata. Posebno, kvantizacija uvodi praznine u histogram DCT koeficijenata ,
dok Sirina ovih praznina zavisi od faktora kvantizacije , (j (na odgovaraju¢ojm tabeli
kvantizacije). Ako se ovaj ' JPEG otisak prsta ' nalazi u slici koja je u formatu koji ne gubi
na kvalitetu, slika je vrlo verovatno JPG kompresovana pre. Distribucija DCT koeficijenata
je dodatno uticalo obradom artefakata zbog dodatnih koraka kvantizacije ( izvan uredaja ) .
Na primer, poseban slu¢aj dvostruke kompresije sa kvantizacionih faktorima ji ¢jnamece
slede¢i odnos za j DCT koeficijente i bloka :

L o=ac =q Gi4ve —¢ L. Y,

4 gar g g g

gde éDji djoznacavaju dekvantizaciju DCT koeficijenta nakon prvog i drugog koraka

kompresije. Karakteristi¢ni vrhovi 1 nedostaci se javljaju u odgovaraju¢em histogramu u
zavisnosti od specifi¢ne kombinacije kvantizacionih faktora. Ovo se moze eksploatisati da
se otkriju slike koje su ponovo sa¢uvane kao JPEG vise puta. Slika 2.12 ilustruje ovaj
efekat za posebno indikativni slucaju kada je drugi kvantizacioni fasktorje polovina prvog
kvantizacionog faktora, q° = 2q". Tipi€an primer histograma dvostruko-kvantiziranih DCT
koeficijenata je prikazan naslici 4.13. Luka$ i Fridrih su prvi primetili da takve
karakteristike histograma multi-kvantizacionin DCT koeficijenata dozvoljavaju da se
zakljuci okvantizacionim tabelama ranijih JPEG kompresionih koraka (npr tabela u uredaju
kompresije). To je dovelo do velikog broja povezanih studija. Lokalne nedoslednosti zbog
tragova multi-kompresije mogu dalje da sluze kao pokazatelj lokalizovane post-obrade.

Jer se svaki 8 x 8 blok transformise odvojeno, JPEG kompresija dovodi do
poznatih (i Cesto vidljivih) blokiraju¢ih artefakata u prostornom domenu. Slicno DCT
karakteristikama koeficijenta histograma, takvi tragovi mogu nagovestavati da prethodno
JPEG kompres slike se nalaze u formatu bez gubitaka . Blokirajuci artefakti mogu takode
biti testiraniza doslednost.
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Moze do¢i do nedoslednosti, na primer, ako su delovi ( prosle ) JPEG slike
obradeni ili zamenjeni nekompresovanom zakrpom. Osim toga, kombinacija dve ili vise
JPEG slika moze dovesti do nedosledne blok granice kada postupak deljenja ignorise
regularnu 8 x 8 reSetku i stavi pogresne zakrpe.
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Slika 2.12: Formiranje praznina u DCT histogramu koeficijenta posle duple kompresije sa q" = 2q".

U prvom koraku kompresije, realno vredni koeficijenti ¢ su mapirani na celih c°koji
su sadrzatelj sa odgovaraju¢im faktorom ¢ kvantizacija . U drugom koraku kompresije,
svaka drugisadrzalac kvantizacionog faktoragnema nijednu odgovaraju¢u ulaznu vrednost.
ZasencCeni trouglovi vizuelizaciju koeficijent intervala koji se kvantizuje do sam diskretne
vrednosti.

Na opstijem nivou, artefakti kvantizacije nisu ogranieni na konkretnom slucaju
JPEG kompresije na osnovu 8 x 8 blokova slika. Razli¢iti izvorni koderi mogu da se
razlikuju u veli¢ini blok i1 zadatom transformiSu¢em domenu i na taj nacin da predstave
svoje identifikacione tragove.

histograms of quantized (1, 1) DCT coefficients ¢g ,
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Slika 2.13: Dvostruko kvantizovani DCT koeficijent
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2.8.7 Obradeni artefakti

Post-obrada se ne moze otkriti samo pomoc¢u nedoslednihe ili nestalih karakteristika
uredaja, ali i zbog specifi¢nih predmeta za obradu koje pojedini primitivci obradenih slika
ostavljaju iza u dobijenoj slici. Dok prosla ima prednost Sto je relativno nezavisna od
stvarnog oblika post- obrade, druga dozvoljava ciljanu analizu pojedinih klasa post-obrade.
Ovo moze da obezbedi forenziCarima dodatne informacije o istoriji obradu slike pod
analizom. Shodno tome, jedan broj specifi¢nih predmeta za obradu su dobili interesovanje
u literaturi, od kojih ¢e se o tri razgovarati detaljnije u nastavku.

2.8.8 Manipulacije kopiranja — pomeranja

Medu velikom klasama za obradu predmeta, tragovi manipulacija kopiranja i
pomeranja su dobili poseban interes u literaturi. Manipulacija kopiranja i pomeranja kopira
deo slike da bi ih dodala u drugi deo iste slike, obi¢no sa ciljem da se prikrije ili naglasi
detalj originalne slike. Slika 2.14 daje tipi¢an primer i prikazuje manipulaciju kopiranja i
pomeranja na slici jednog iranskog raketnog testa . Po samoj definiciji , manipulacija
kopiranja i pomeranja uvodi duple regije na rezultirajucoj slici . Fridrih je bio prvi da
shvati ovo kao identifikujuéi trag u forenzickom kontekstu. Autori takode pomenjuju da
forenzicki istrazitelji, u realnijem okruzenju,radije susre¢u gotovo duplirane slike regiona.
Prvo, kopiranu regiju Cesto treba dodatno obradivati kako bi se bolje uskladila sa okolinom
sadrzaja slike. Drugo, izmanipulisana slika ¢e cesto biti JPG kompresovana pre
objavljivanja. Ovo zapaZanje je dovelo do mnoStvo detektora kopiranja-pomeranja, Sto se u
sustini sve razlikuju samo u definiciji “skoro duplikat”. Konkretni sluc¢ajevi ukljucuju, na
primer, detekciju zamucenih regiona ili tzv otrovno kloniranje. Potonji prinosi posebno
privlatnu manipulaciju meSanjem granica kopiranog regiona fleksibilnog njegovom
susedstvu. Konacno, opstiji oblik manipulacije kopiranja-pomeranja moze da sadrzi i
geometrijsku transformaciju (npr , skaliranje ili rotaciju ) kopiranog regiona. Pozivamo se
na dva nedavna istrazivanja od Christlein za sveobuhvatan pregled relevantnih pristupa za
detekciju kopiranja-pomernaja.

Slika 2.14: Tipican primerak manipulacije kopiranja-pomeranja, primenjen u saopstenju fotografa iranskog
raketnog testa. Nefunkcionisuca raketa u pretpostavlja se originalnoj slici( prikazanoj na levoj strani) je
zamenjena kopijom drugerakete ( sredina ). lzmanipulisana slika se pojavila na naslovnoj strani jednog

broja glavnih zapadnih novina. Desna slika prikazuje rezultat Popeskovog and Fairdovgdetektora kopiranja-
pomeranja i oznake skoro dupliranih regiona.
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2.8.9 Resamplovanje

Ne samo manipulacija kopiranja-pomeranja ¢esto zahteva delovi digitalne slike da
se promenei ili rotiraju kako bi se bolje uskladili sa ostatkom sadrzaja slike. Generalno, sve
geometrijske transformacije-bilo primenjena na specificnom regionu slike ili slike u celini-
je od interesovanja kada se zakljucuje o istorijiobrade slike ispod analizom. Tehnicki,
geometrijska transformacija se moze opisati kao resampling mreze originalne slike na novu
mrezu slika. Interpolacija je klju¢ za glatku i vizuelno privlacnu transformacije. Medutim,
gotovo neizbezan sporedni efekat interpolacije je da se uvode linearne zavisnosti izmedu
grupa susednih piksela. Popesku i Farid i Gallagher su prvi put shvatili da ove zavisnosti
periodi¢no variraju u slici i na taj nacin se moze razumeti kao identifikovanje tragova
prethodne resampling operacije. Duzina perioda u generalnom zavisi od parametara
transformacije koji omogucavaju zaklju¢ak o konkretnoj transformaciji koja se primenjuje
na slici. Slika 2.15 prikazuje formiranje periodi¢nih linearnih zavisnosti za posebno
indikativne slucajeve nadogradnjom za da faktora koriste¢i bilinearnu interpolaciju.
Kasnije je napomenuto da resampling takode ometa karakteristike prethodne JPEG
kompresije. Preciznije, geometrijska transformacija ne samo preslikava samu sliku na novu
mrezu slika, ali 1 uti¢e na oblik postojecih JPEG blokirajuc¢ih artefakata. U navedenom
primeru nadogradnja sa faktorom dva,transformisani "JPEG blokovi" ¢e imati veli¢inu 16
x 16 umesto 8 x 8 piksela, §to moze bititumaci kao jo$ jedan indikator resamplinga.

w5 —=[ -+— 205

é'_.._x.ﬁ

original upsampledby factor 2

#05

Slika 2.15: Nadogradnja 2 x 2 bloka ( slika levo ) sa faktorom dva koristeéi bilinearnu interpolacija (
desno). Pikseli u svakom drugom redu (ili koloni ) su linearne kombinacije njihovih direktnih vertikalnih (ili
horizontalnih ) komsija. Jer slika sa promenjenom veli¢inom se sastoji od velikog broja takvih blokova,
periodicne linearne zavisnostise javiljaju.

2.8.10 Poboljsanje kontrasta

Na$ poslednji primer posebnih obradenih predmeta se odnosi na identifikaciju
tragova opste klase intenziteta piksela mapiranja: xp—[f(xj)+1/2], gde je f: ¥—

-33-



Vukecevi¢ Veljko Forenzika slike

¥monotona i nelinearna funkcija. Ovakva mapiranja (sa f da se monotono povecava) se
Cesto koriste poboljSanja konstrasta digitalnih slika i samim tim posebnim pritivima
obradene slike. Korekcija game je poseban slicaj gde f uzima formu

flr)=(2"-1) "~ -V
* 24 —1 |

Iako poboljsanje kontrasta samo po sebi nece ugroziti autenticnost slike, detekcija
toga je jos uvek od velikog znacaja u digitalnoj forenzici slike iz nekoliko razloga ( osim
opSteg pitanja o istoriji obrade slike pod analizom). Na primer, mnoge forenzicke tehnike
se oslanjaju na neku vrstu pretpostvke, koje ne mogu da se odrze posle nelinearne obrade.
Stavie, poboljsanje kontrasta moZe biti deo sloZenije manipulacije, gde se primenjuje
lokalno sa ciljem da prilagodi manipulisane regionesa njihovim okruzenjem.

i(x)
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Slika 2.16: Formiranje vrhova i procepa u histogramu u digitalnoj slici poboljsanog kontrasta.

Vrh se deSava se viSe diskretnih ulaznih vrednosti, posle zaokruzenja, mapiraju na
istu izlaznu vrednost( ovde na primer f(4) = f(5) = 8). Suprotno tome, procep se desava ako
specificna izlazna vrednost nema nijednu odgovarajucu ulaznu jedinicu( na primer f(x) =
5). Menjajuéa tamno siva i svetlo siva regija odgovara zaokruzujuéim intervalima koji se
mapiraju na istu vrednost.
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Slika 2.17: Tipicni sivi histogrami pre i posle korekcije game.
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Gornja polovina slike je ostala nemodifikovana, dok je donja polovina bila predmet
smanjenja kontrasta sa i = 0,6. Gama korekcija uvodi karakteristi¢ne vrhove i praznine po
histogramu Kkoji nisu prisutne u histogramu gornjeg dela slike.

Posto poboljsanje kontrastamodifikuje intenzitet vrednosti pojedinacnih piksela,
nije bez uticaja na histogramu nastalog prikaza. Preciznije, Stam i Liu su primetili da
histogrami slikapoboljSanog kontrasta pokazuju karakteristi¢ne vrhove i praznine, koji nisu
prisutne u histogramu tipicne originalne digitalne slike. Slika 2.16 zamiSlja kako
kombinacija nelinearnosti i zaokruzivanja vodi do ovih identifikacionih tragova. Prateci
Slika 3.17 - za poseban slu¢aj gama korekcije — poredi se histogram originalne slike sa
histogramomslike poboljsanog kontrasta. Stam i Liu dalje napominju da polozaj vrhova i
praznina u histogramu zavisi od specifi¢nog oblika poboljsanja kontrasta, koji omogucava
da se zakljuéi o parametara za mapiranje f (x) . [2]
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3. Digitalna analiza slike i forenzika

Digitalni fotoaparati i video softver su omogucili lakSe nego ikada stvaranje visoko
kvalitetnih slika i video klipova. Usluge kao S§to su MySpace, Google Video, 1 Flickr
distribuciju slike ¢ine trivijalnom, a mnoge su preuzete od strane masovnih medija.
Medutim, postoji problem: kako mozete da kazete da li su video ili slika stvarni? Da li je
kompjuterski generisana ili modifikovana? U svetu gde su slike uticajnije od reci, od
sustinskog je znacaja da razlikujemo Cinjenice od fikcije . Ovaj rad "pokriva" neke Ceste 1
neke ne tako Ceste forenzicke metode za vadenje podataka iz digitalnih slika. Rad opisuje
metode za razlikovanje prave slike od kompjuterski generisanih, i identifikuje kako je slika
digitalno izmanipulisana.

3.1 Problem u radu sa slikama

Slike imaju mo¢. Da 1i je Satl eksplodirao tokom lansiranja, ¢ovek hodao po
mesecu, ili vojnici podizu zastavu na Ivo DZimi tokom Drugog svetskiog rata, mocne slike
uticu na drustvo. Pojava sofisticiranog softvera za obradu i foto-realisti¢na grafika
omogucava umetnicima da ojaca slike ili prenese alternativna znacenja. Nazalost, mnogi
izmenjeni slike su predstavljene kao prave.

Pre digitalnog doba, mo¢ne slike su ponekad bile izrezirane, editovane tehnikama
kao Sto je airbrush, ili prosto drugacije nazvane kako bi im se izmenilo znafenje. Softver
za digitalnu obradu je doveo do toga da se izgubi potreba za fizickim stvaranjem iznova.
Slike mogu biti spojene, graficki uvecane ili u potpunosti kompjuterski generisane.
Detektovanje manipulisanih slika moze predstavljati potesko¢u. Mnoge identifikovane
manipulacije bile su proprac¢ene kontroverzom. Na primer, u martu 2005 godine Njuzvik je
predstavio Martu Stjuart na naslovnoj strani (slika 3.1).

Slika 3.1 Marta Stjuart
Slika prikazuje glavu Marte Stjuart na tudem telu. To je dovelo do ostrih kritika
upucenih Njuzviku zbog obmanjivanja.
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Problem sa ovakvim slikama takode moze biti kopirajt, odnosno zastita autorskih
prava.

Problem sa manipulacijom slike moze dovesti do pitanja autorskih prava. Mnoge
poznate licnosti, uklju¢uju¢i i Sandru Bulok 1 Pamelu Anderson, imale su svoje glave
postavljene na slike golih zena kako bi se stekao utisak da su zapravo one obnazene. U tim
slucajevima docazi do zloupotrebe i narusavanja njihovih autorskih prava.

3.2 Decija pornografija

Postoji mnogo tamnija strana digitalnog sveta. 1996. godine, u SAD izglasan je
zakon o ¢inu spre¢avanja decije pornografije (CPPA). Ovaj zakon sprecava koris¢enje dece
u seksualno eksplicitnim materijalima. Medutimnije napravljena razlika izmedu "prave"
dece i komjuterski generisane/ilustrovane dece. U 2002. godini, Vrhovni sud SAD-a je
odlucio da CPPA prekrsio prava slobode govora. Tehnicki, ako dete nije stvarno, onda
nijedno dete nije bilo povredeno i1 zbog toga se CPPA ne primenjuje. Ova odluka je stvorila
razliku izmedu "djecije pornografije" (CP) i "virtuelne decije pornografije" (VCP).

e decija pornografija - upotreba stvarnie dece u seksualno eksplicitnim
situacijama je zabranjeno  od strane CPPA.

e virtuelna decija pornografija - slike koje ne koriste prave decu su
klasifikovane kao ~ "pornografije" zasti¢ene su kao sloboda govora.

Za sprovodenje zakona, razlika izmedu CP i VCP je izuzetno vazna u slucaju
gonjenja pedofila. Slu€aj na osnovu VCP je mnogo teze opravdati nego onaj koji koristi
CP. Kao rezultat toga moraju se identifikovati razliciti aspekti manipulacija slikama. Na
primer, ako se algoritam uljane slike nanosi na stvarnu sliku, onda je slika digitalno
modifikovana ali 1 dalje predstavlja pravo dete. Nasuprot tome, u potpunosti kompjuterski
generisano dete jeste VCP -. ako je moguce identifikovati je kao da je kompjuterski
generisana. Postoje 1 slucajevi "Deca FrankenStajni" gde su slike viSe dece sastavljene u
jednu i sacinjavaju jedno dete ali to joS nije testirano od strane sudova.

3.3 Digitalna autentfikacija

Mnogi veb sajtovi zahtevaju potvrdu identiteta u cilju reSavanja prituzbe za
imitaciju. U nekim slucajevima, zahtevaju se fotografije ili kopije od licnih dokumenata.
MySpace je jedan od primera gde se zahteva fotografska potvrdu identiteta. Prilikom
prijavljivanja na mrezu uljeza ili prethodno prijavljenog otetog naloga, MySpace zahteva
digitalnu sliku kao potvrdu identiteta. Slika treba da bude takva da vlasnik naloga drzi znak
koji ukljucuje broj MySpace naloga. Medutim, MySpace nema ociglednih sredstava da
potvrdi autenti¢nost slike. Kao rezultat toga, MySpace je pogresno prihvatio sledece vrste
falsifikovanih slika za uklanjanje ili otimanje naloga korisnika:

e Ne ja - MySpace nema nacina da utvrdi da je slika zapravo od vlasnika
naloga, bilo koja osoba drze¢i odgovarajuéi znak moze tvrditi da je
vlasnik naloga.
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e Lazni tekst - Ako vlasnik racuna ima njegovu sliku na kojoj drzi bilo koju
vrstu table ili papira, onda Photoshop moze da se koristi u svrhu
zamene teksta.

e Lazni znak - Slika vazeceg vlasnika naloga moze se photoshopovati tako
daizgledada drzi  znak.

Iako postoje napredne metode za otkrivanje falsifikovanih slika, problematika
gorenavedenih slika je predstavljena MySpace-u i takvi nalozi su uklonjeni.

3.4 Metode za analiziranje slike

Analiza slike se bavi pitanjima o manipulaciji slika:
e Dalije slika prava, CG (kompjuterska grafika), ili digitalno uve¢ana?
e Ako je slika realna: gde je snimljena, kada i kako (na primer, kamera, model)?
e Ako slika je digitalno pobolj$ana: sa ¢im je manipulisano i kako je manipulacija
izvrSena?
e Ako slika je CG: koliko je slika stvorena?
Postoje Cetiri razlicita pristupa analizi slike:

e 1.Posmatranje. Mnogo puta falsifikati mogu biti identifikovani kroz
direktno posmatranje; bez potrebe za alatima za analizu slike.

e 2.0snovna poboljSanja slike. Kroz uobicajne algoritame kao S$to su
ostrenje, zamucenje, skaliranje, ponovo bojenje, atributi u okviru slike
mogu viSe da se razlikuju.

e 3.Analiza formata slike. Promena slika menja format. U sluc¢aju JPEG-a i
drugih sli¢nih formata slike, promene slike se mogu detektovati.

e 4.Napredna analiza slike. Analiza signala moze da otkrije manipulaciju.
Pristupi u rasponu od  analize nivoa greSle do analize principijelnih
komponenti (PCA) i wavelet transformacije (talasanja)

3.4.1 Obzervaciona analiza

Najjednostavniji pristup analiziranju koristi ljudska zapazanja da se izvuku
informacije iz slike. Nedoslednosti obi¢no sugeriSu digitalno pojacanje ili CG. Predmeti u
okviru slike mogu se koristiti za identifikaciju gde 1 kada je slika nastala. Glavne stavke za
pretragu unutar slike su:

e Spekularna svetlost i senka. Ostre svetlosti i senke ukazuju na pravac
svetlosti. Kad su stavke spojena u jednu sliku, one ne mogu imati isto
osvetljenje.

e Boja tona u anti-aliasing. Slike retko imaju oStre i jasne ivice. Umesto
toga, anti-aliasing tehnika Blur ujedinjuje susedne boje. Kada objekat isecen
na jednoj slici 1 nalepljen na drugu, ivice mogu da sadrZe boju koja se ne
podudara sa pozadinom.

o Refleksija. Kada su slike editovane, refleksija mozda neée biti izmenjena.
Na primer, uklonjeni objekat moze biti prisutan u refleksiji. Slicno,
dodatom objektu ¢e mozda faliti refleksija.
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Skaliranje. Pri kombinovanju slika postoji verovatno¢a da one neée biti

proporcionalne.

Rutovanje. Ljudi ili predmeti spojeni u sliku mogu da izgledaju kao da

plutaju/lebde.

Predmeti. Uobicajne stavke u slici mogu biti regionalne ili vremenski

specificne. Na primer, elektricne uti¢nice se razlikuju od kontinenta

do kontinenta. Tekst i valuta na slici moze da identifikuje lokaciju.

Satovi i kalendari otkrivaju vreme. Isto tako, fotografije koje pokazuju
kompjuterske ekrane mogu prikazati specificnu primenu, operativni

sistem ili prepoznatljivi veb sajt.

Dupliranje. Predmeti unutar slika mogu biti kopirati i duplirani na drugim

lokacijama unutar  slike. Duplikati ne moraju biti modifikovai, smanjeni,

rotirani, prevrnuti, ili na drugi na¢in izmanipulisani.

Nazalost, mnogi predmeti se ne mogu jasno prepoznati bez jacanja slike. Osnovne
metode jacanja slike mogu pojasniti elemente unutar slike za lakSe identifikovanje.

3.5 Moguénosti za poboljsanje slike

Vecina alata za uredivanje fotografija sadrzi funkcije za osnovna poboljSanje slike. To se
moze koristiti za razjasnjenje slika (ili odredenih delova unutar slika). Uobicajne funkcije
za poboljsanje su:

Osvetljenje i kontrast. Ovi algoritmi mogu da osvetle tamnija podrucja,
otkrivajuéi skrivene predmete ili da toniraju svetlost ispranih slika.
PodeSavanje boja. Osvetljenje moze dramati¢no uticati na Semu boja u
slici. Mnogi alati dozvoljavaju promenu temperature slike (frekventni
opseg) ili prilagodavanje individualne boje komponente.

Invertovanje. Invertovanje delove slike (negativ) moze otkriti informaciju
opstruiranu usled  pojave sli¢nih boja.

IzoStravanje i blurovanje. Predmeti koji nisu u fokusu ili su zamuceni
zbog kretanja mogu biti korigovani sa ovim funkcijama.
Normalizacija i histogrami. Napredni alati omogucavaju gledanje i1
modifikaciju opsega boja. Na primer, ako slika izgleda suviSe
ravnomerno, onda ¢e normalizovana slika volja stvoriti veci opseg
boja.

Skaliranje. Kod nekih formata slika objekti se mogu zumirati do stvaranja
distorzija. Na primer, visoke rezolucije JPEG mogu da se zumiraju
¢ak 200% dok slika ne postane previse iskrivljena. Slicno tome, veoma
velike slike mogu biti smanjen za lak$e gledanje. [3]
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4. Tehnike multimedijalne forenzike
Identifikacija uredaja i autentifikacija slike

Multimedijalna forenzika moze biti definisana kao nauka koja pokusava
(analizranjem odredene digialne imovine) da pruzi procenu za takav sadrzaj kao i da
"izvuce" informacije koje mogu biti korisne u istrazi koja je vezana za analizirani
dokument. Osnovna ideja multimedijalne forenzike oslanja se na posmatranju da svaki
proces akvizicije (potvrdivanja) i svaka post-procesna operacija ostavljaju izrazit otisak na
podatke (nesto u vidu digitalnog otiska). Analize takvog otiska mogu da odrede poreklo
slike ili videa kao 1 da uspostave autenti¢nost digitalnog sadrzaja.

Forenzicki alati rade bez ikakvih dodatnih informacija. Jedine karaktersitike koje
mogu biti procenjene jesu one koje su usko povezane sa digitalnim sadrzajem. Osnovna
ideja multimedijalne forenzike oslanja se na posmatranju da svaki proces akvizicije
(potvrdivanja) i svaka post-procesna operacija ostavljaju izrazit otisak na podatke (nesto u
vidu digitalnog otiska), Sto znac¢i da procena takvog otiska sugeriSe kako da se proceni
digitalni trag, pretvorivsi ga u pravi dokaz.

Cilj ovog poglavlja jeste predstavljanje principa i motiva digitalne forenzike (sa
fokusom na sliku 1 video) kao i opisivanje dva glavna nacina pristupa u reSavanju dva
osnovna pitanja:

e Kojije izvor digitalnog sadrzaja?
e Dalije taj digitalni sadrzaj autentican ili nije?

4.1 Multimedijalna forenzika - principi i motivi

Multimedijalna forenzika se moze definisati kao nauka koja pokuSava, analizirajuci
digitalna sredstva, da proceni sadrzaj i da izvuce informacije koje mogu biti od koristi i da
pruzi podrsku u istrazi povezanoj za scenu zastupljenu u tom digitalnom dokumentu.
Multimedijalna forenzika mora biti u stanju da razvije efikasne instrumente koje ¢e se
baviti razli¢itim digitalnim uredajima koji mogu da generiSu slike 1, iznad svega, sa
razli¢itim alatima za obradu koja takode omogucava nekvalifikovanom korisniku
manipuliSe digitalnim dobrima. U nastavku, uvode se dva osnovna pristupa. Nakon toga,
neki od mogucih scenarija primene ove tehnologije u kojoj bi mogao da bude zahtev za rad
su opisani 1 na kraju Sirok pogled na to koji se moguci digitalni otisci prstiju traZze u datom
multimedijalnom sadrzaju.

4.1.1 Moguc¢ pristupi

Kada su digitalni snimci (video) morali da budu zastieni ili da se utvrdi njihova
autenti¢nost ili, StaviSe, da se prati njihovo poreklo, reSenje je bilo da se u originalne
podatke ubace ugradeni, obi¢no neprimetni, podaci koji su kasnije dozvoljavali da se utvrdi
Sta se desilo, u kom delu sadrzaja i u nekim slucajevima - od strane koga. Ova vrsta
tehnike koja moze biti grupisana pod nazivom Digitalno vodeno Zigoisanje (Barni, 2004),
sledi "aktivni" pristup koji je neophodano za rad na originalnom dokumentu koji mora da
bude dostupan od pocetka: zahtev je gotovo uvek teSko zadovoljiti. Ugradivanje vodenog
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ziga u sliku, na primer, (Slika 4.1) moze da se izvede primenom nekoliko konkretnih laksih
modifikacija originalnog dokumena I prema informacijama sadrzanim u vodenom zigu W
1, Cesto, privatnog kljuc¢a K; nakon toga je sadrzan sadrzaj Iw.

Key (K)
Original image (I}
l Watermarked Watermarked * Watermark
_ WATERMARE image (Iw) image (Tw) WATEEMAER presence?
Key (E) EMBEDDING [ * -/ K —
b EXTRACTION
_______ ’_¢ ¥
Watermark () Watermark ()
and/or original
image (I}

Slika 4.1: Ugradivanje vodenog ziga (levo) i ekstrakcija vodenog ziga (desno).

Ako je neophodno izvrsiti procenu da li se nesto dogodilo sa vodenim zigom, faza
detekcija se vrsi propustanjem, zajedno sa privatnim kljuéem K (ukoliko algoritam nije
"slep", takode je potrebno ioriginalnu sliku), kroz detektor koji daje odgovor ponovnim
izvlacenjem vodenog ziga W ili uporedivanjem verifikacionih parametara sa odredenim
pragom. Zbog same kompletnosti, takode bi trebala da bude ukljucena i kriptografska
analiza unutar kategorije "aktivne" metode. Takav pristup koristi digitalni potpis ne bi li se
verifikovao autor i vreme potpisa kao i autentifikacija sadrzaja poruke. Digitalni potpis je
postignut kalkulisanjem klasifikovanih digitalnih podataka he$ funkcijom i enkripcijom
privatnim klju¢em; tako potpisana klasifikacija je smeStena zajedno sa slikom i moZze biti
koris¢ena u dokazivanju integriteta podataka ili da se pronade njeno poreklo. Postoje neke
slabosti u ovom kriptografskom pristupu:

e Klasifikacija signala mora biti vezana za sam sadrzaj i time se onemogucava
upotreba  drugacijeg formata ili autentfikacija podataka nakon D/A
(digitalne/analogne) konverzije

e Klasifikacija se menja ¢im se napravi promena na signalu time ucinivsi da je
nemoguce napraviti razliku izmedu maliciozne i neSSkodljive modifikacije.

o Kiriptografska autentifikacija ne dozvoljava preciznu lokalizaciju neovlas¢enja
(Menezes 1998).

Lako je razumeti da se takva evaluacija ne moZe izvr$iti na npr. uobicajne digitalne
sadrzaje koji se nalaze na internetu (video sa Youtube-a, slika objavljena u elektronskom
izdanju novina...). Ovakva vrsta aktivne tehnologije (Blythe 2004) moZe biti usvojena da
upravlja podacima u specificnom sadrzaju aplikacija gde je izvodljivo rasporedivanje
dodatnih informacija ali da nisu u mogucnosti da se bave sa otvorenim operativnim
okruZenjem u kome je mogu¢ samo korak detekcije.

U ovoj situaciji bi najkorisnija bila pasivna metodologija; sa terminom "pasivan” -
pristup pokuSava da napravi procenu imajuci na raspolaganju samo digitalni sadrzaj. Jasno
je da je ovakva vrsta istrage teza i da mora biti zasnovana na temeljnoj analizi nekih
unutrasnjih karakteristika koje su ili nisu bile prisutne i koje su ili nisu prepoznatljive
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unutar posmatranih podataka (Popescu 2004). Da bi se razjasnilo, kada je npr. izrSena
fotomontaza da bi se izmenio sadrzaj digitalne slike, neki tragovi ove operacije su
istavljeni preko "nove lazne" slike da bi se izmenilo znaCenje prezentovane scene.Ovi
tragovi mogu rezultirati u modifikaciji ~strukture slike kao Sto su nekarakteristi¢ne
vrednosti piksela (sekvencijalne interpolarne vrednosti ili ¢udne kontinuirane flat
vrednosti) ali i u nekonstantnosti unutar samog sadrzaja slike kao $to su anomalije unutar
pravca osvetljenja ili u prisustvu disproporcijalnih objekata na slici.

4.2 Vrste digitalnih dokaza i njihova karakterizacija

Od digitalnih forenzickih alata se trazi da povrate presudne informacije
analiziranjem digitalnih dokaza; njihove unutrasnje karakteristike su povezane onako kako
su dokumenti stvarani, sacuvani/odlagani i upotrebljavani - to su veoma vazni elementi
koji se prvi uzimaju u obzir i oni odlucuju koja je metodologija istrage odgovarajuca.

Od svih digitalnih podataka, digitalna forenzika se najviSe bavi sa slikama;
trokanalne , dvodimenzionalne oblasti (jednodimenzionalne ako je slika na nivou sive
boje) je sve iz ¢ega se mogu dati odgovori. Ukoliko je slika nastala digitalnom kamerom
koja je uslikala stvarnu scenu "prati" da ¢e njen sadrzaj sadrzati sve nesavrSenosti i izmene
nacinjene specificnim senzorom i blokom procesiranja koji generiSe krajnji sacuvani fajl.
Kao sto je dokazano (Slika 4.2), kada je slika nastala u realnom Zzivotu, svetlo je fokusirano
socivima senzora kamere koja su 2D CCD/CMOS koji konstituiSu elemente slike (piksele).
Ti elementi su pogodeni fotonima i konvertovani su u voltazne signale koji su uzorkovani
A/D konverterom.

ENE CCD CFA Post
28 — | sensors || interpolstion o Drocessmz [ o
CFA
Lens  Optical
filter

Slika 4.2: Akvizicioni proces unutar kamere

Pre nego Sto dodu do senzora, zraci sa scene su filtrirani kroz CFA (Color Filter
Array) koji je specifi¢ni mozaik boja koji dozvoljava svakom pikselu zasebno da odabere
boju. Izlaz senzora je uspeSno demozaicen kako bi sadrzao sve tri boje za svaki piksel a
zatim ovaj signal prolazi dodatno procesiranje kao $to su balans bele boje, gama korekcije;
nakon cega se odlaze u memoriju kamere u specijalnom formatu (iako se kod
komercijalnih uredaja preferira JPEG format). Sada je lako razumeti da karakteristike
svake operacije 1 karakteristike svakog elementa, od same scene do zavr$nog fajla slike,
uticu na digitalne podatke. Postoje tehnike koje su istrazivale prisustvo specificnog CFA
(Swaminathan 2006) unutar teksture slike da bi se vratili na brend kamere koja je napravila
tu sliku kao i druge metode koje su predlagale studiranje koeficijenta kvantizacije JPEG-a
koje bi trebalo da otkrije da li je slika prosla drugu kompresiju i time otkrila moguce
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neovlas¢ene promene (Lukas 2003). Sa druge strane, mnogi pristupi su bazirani na
anomalijama koje je ostavio sam uredaj (izgrebano socivo, defektni pikseli...). Obracena je
paznja na Sum senzora i, izmedu ostalog, na mracnu struju, Sum samog slikanja, toplotni
Ssum; PRNU Sum je najinteresantniji za forenzicke aplikacije. Prisustvo PRNU-a je
indukovano unutraSnjem diskomfortu u procesu proizvodnje silikooonskih CCD/CMOS-a.
Takav Sum je sistematski otisak koji karakteriSe svaki senzor tako da ¢e dve kamere istog
proizvodaca ostaviti razliCite tragove na digitalnim sadrzajima koje naprave. To,
konkretno, nije nasumi¢ni Sum zato Sto je dvodimenzionalnog Sablona koji je
supernametnut za svaku napravljenu sliku. Medutim slike, kojima je potrebna forenzicka
analiza, mogu biti deo video nastavka; pod ovakvim okolnostima, podaci koji se kontrolisu
imaju privremenu dimenziju i to mora da se uzme u razmatranje iako se ve¢ina razmatranja
o digitalnim slikama vezanih za prisustvo PRNU-a i CFA poistovecuje sa akvizicionom
fazom i1 mozZe biti prosireno na video (Chen 2007, Mondaini 2007). Bitno je ista¢i da veliki
deo omogucéenih podataka moze da pretrpi razliCite vrste manipulacije (sa poStovanjem
staticnih), posebno da frejmovi mogu biti preskoceni, modifikovani kako bi se izmenilo
znacenje, izmenjeni kako bi se izmenilo samo trajanje videa. Video sadrzaj, koji dolazi od
razli¢itog uredaja ali sli¢nog sadrzaja, moze biti dodat videu na nacin koji "ne nervira" i da
tako izmeni Citavu pricu. ForenziCka analiza mora biti fokusirana na stvari kao S§to su
korelacija PRNU Sum unutrasnjeg frejma i MPEG-X re-kodovanje.

Druga vrsta slika koje mogu da konstituiSu digitalni dokaz za pregled, kao dodatak
onim dobijenim iz digitalnih foroaparata ili kamkodera, dolazi usled skeniranja, To znaci
da Stampani dokument (npr. naslovnica ¢asopisa ili neka slika iz stvarnog Zivota) koji se
nalazi u ravni, polozen na skener, je osvetlien red po red putem klize¢eg
jednodimenzionalnog senzora kako bi se stvorio digitalni podatak (Khanna 2007). Finalni
format fajla je obi¢no podesiv ali je najéesée JPEG ili PNG. U ovom slu¢aju, zbog
raznolikosti uredaja i1 digitalnih procesa, drugi elementi (dodaju¢i ih onima vezanim za
kamere) mogu biti uzeti u obzir za vreme forenzi¢ke analize kako bi se naglasili moguci
tragovi digitalne zloupotrebe. Na primer, prisustvo preko slike 1D obrasca Suma, umesto
dvodimenzionalnog, moze biti indikator o poreklu slike. Pravac (vertikalni ili horizontalni)
takve jednodimenzionalne periodi¢nosti moze biti dokaz putem skenera. Drugi aspekt za
kontrolu moze biti neki komadi¢ prljavstine koji je ostao na povrSini ploce, male
ogrebotine stakla skeneravkoje su usled skeniranja postale sastavni deo skeniranog fajla.

Treba napomenuti 1 na jo§ jedan tip slika sa kojima forenzicki alati mogu da se
sretnu - kompjuterski generisane slike. Vecina tih slika napravljena je uz pomo¢ softvera
dok su neke napravljene kamerom (http://area.autodesk.com/index.php/fakeorfoto). Ovi
sistemi omogucavaju izgradnju kompletno novih slika ili da omoguce realisticnu
fotomontazu spajajuci sinteti¢ki generisane delove u jednu sliku. Da bi izgledalo Sto
realisticnije postoje razni korisni instrumenti, a supernametanje Suma je samo jedna od
lukavosti koju vrhunski korisnik moze da upotrebi u stvaranju svoje lazne slike. Kad se
bavimo ovakvom vrstom slika, osnovna ideja koju treba pratiti jeste izvlacenje znacajnih
karakteristika koje daju indikaciju o samoj realnosti slike.

4.2.1 Unutrasnji digitalni otisak

Iako su forenzicke tehnologije primenjene u razli¢ite svrhe, moguce je pokazati
kako je uobicajni pristup propracen sa gotovo svim do sada predstavljenim forenzickim
algoritmima bez obzira na to da li su namenjeni za identifikaciju izvora ili za detekciju
neovlasenih promena. Digitalna forenzika je bazirana na ideji da su nerazdvojivi tragovi

-43 -


http://area.autodesk.com/index.php/fakeorfoto)

Vukecevi¢ Veljko Forenzika slike

(npr. digitalni otisak) ostavljeni u digitalnom mediju za vreme procesa stvaranja i svakog
sledeéeg procesa (Swaminathan 2008). Pribegavanju isklju¢ivo analiziranim podacima, bez
ijjedne prethodno omogucene informacije (pasivni pristup) i bez znanja o povezanim
originalnim podacima (slepa metoda), forenzi¢ke tehnike hvataju unutra$nje informacije
sprovedene digitalnim prednostima u smislu razli¢itth metoda analize - statisticka,
geometrijska...

U obzir za forenzicku analizu uzeto je nekoliko vrsta digitalnih otisaka.
Klasifikacija je moguca delivsi ih u tri kategorije:

e digitalni tragovi nastali procesima unutar kamere: svaka komponenta unutar
digitalnog akvizicionog uredaja modifikuje ulaz i modifikuje unutrasnji otisak u
zavr$nom izlazu zbog specifi¢nog optickog sistema, senzora boja, softvera kamere;
slike, narocito prirodne slike, imaju generalne karakteristike bez obzira na sadrzaj -
nasledni Sum ili ponaSanje osvetljenosti, statisticke karakteristike koje mogu bti
videne kao inherentni otisak.

o digitalni tragovi ostavljeni u procesima van kamere: svako procesiranje primenjeno
na digitalne medije modifikuje njihove karakteristike (statisticke, geometrijske...)
ostavljajuéi prema tome ¢udne tragove na samo procesiranje.

Treba napomenuti da su prethodni otisci nezavisni sa sadrzajem analiziranih podataka;
trag ostavljen datom kamerom je isti iako su steCeni razliciti subjekti.

e otisci koji su u vezi sa karakteristikama frejmovane scene: slika nastala "iz sveta™
ima specificne karakteristike u zavisnosti od njenog sadrzaja kao S§to je
karakterstika osvetljenosti, koja karakteriSe reprodukcionu scenu.

Nakon odabranog otiska procedura je da se odaberu neke od karakteristika otiska
koji je uzet u obzir kako bi se istrazili relativni parametri i kako bi se napravila odluka
koja se zasniva ili na klasifikacionim ili na procedurama procene. U slucaju identifikacije
izvora, ovi tragovi su obi¢no izvuceni 1 uporedeni sa setom podataka mogucih otisaka
specificnih za svaki model/vrstu/brend akvizicionog uredaja, kako bi se digitalni podaci
povezali sa odgovaraju¢im izvorom. Sa druge strane, prema svrsi detektovanja falsifikata,
ideja je da se detektuje neuniformnost ili razbijanje takvih otisaka unutar podataka koji su
uzeti u obzir; narocito, medij je analiziran po blokovima i za svaki blok je odabran otisak
ili, jo§ bolje, njiove karakteristike ili parametri su izvuceni i medusobno uporedeni.
Ocigledno je da ¢e samo prva kategorija biti uzeta u obzir, dok se za verifikaciju
integriteta mogu Koristiti sve tri kategorije.

4.3 Tehnike za identifikaciju akvizicionog uredaja

Tehnike za identifikaciju uredaja su fokusirane na proceni porekla digitalnih
podataka slike ili videa. Postoje dva glavna aspekta za proucavanje:
e prvi je razumevanje koji digitalni uredaj je napravio te digitalne podatke (skener,
mobilni telefon, digitalna kamera, video rekorder, ili je kompjuterski generisana)
e drugi je odredivanje specificne kamere ili senzora koji je napravio takav sadrZaj,
prepoznavsi model i brend (Slika 4.3)
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CAMERA: Minolta, Casio,
Canon, Nikon, FujiiFilm

MOBILE: Samsung, Sony,
Motorola, Nokia, Audiovox

SCANNER: Microtek, Epson,
Canon, AcerScan

Maya

SOFTWARE: 3D Studio Max, ‘

Slika 4.3: Problem identifikacije izvora

Digitalne slike mogu biti saCuvane u raznim formatima - JPEG, GIF, PNG, TIFF, i
sam format moze biti informativan kao sama slika. Npr; JPEG fajlovi sadrze dobro
definisan set karakteristika koji ukljucuje metapodatke, kvantizacione tabele za kompresiju
slika i1 lusi (lossy) komprimovane podatke. Metapodaci opisuju izvor slike, tu obi¢no
spadaju podaci o tipu kamere, rezoluciji, podeSavanjima fokusa... Pored toga, kada se
koristi RAW format, kamera kreira heder fajl koji sadrzi sva podeSavanja kamere
ukljuujuéi (u zavisnosti od kamere) nivo izoStrenosti, podeSavanje kontrasta i
osvetljenosti, temperaturu boja/balans bele boje... Slika nije izmenjena ovim
podeSavanjima, ona su naprosto tagovana na sirove podatke slike. Iako takvi metapodaci
daju ogromnu koli¢inu podataka, postoje neka ogranicenja:

¢ te informacije mogu biti editovane

e mogu biti izbrisane

e mogu biti ubacene lazne informacije o kameri
Zato je neophodno imati pouzdanu identifikaciju izvora bez obzira na tip informacija iz
metapodataka.

Ova sekcija ¢e biti posveCena analizi principijelnih reSenja za identifikaciju
akvizicionih uredaja slika 1 videa istrazuju¢i generalnu strukturu i sekvence faza cevovoda
slike, zasnovanih na fizici 1 operacijama uredaja koji je pod ispitivanjem. Ove tehnike
ciljaju na analiziranje tih operacija sa ciljem da se nade otisak za taj uredaj (tzv. otisak
unutar kamere (in-camera figerprint)) u vidu prisustva identifikujuée tacke zbok
interpolacije CFA (Color Filter Array), nesavrSenosti senzora i odstupanja sociva. Tehnike
koje ¢e biti istrazene bazirane su na izvlacenju, od slika koje pripadaju drugim
kategorijama (skenirane slike, video...) sa nekim robustnim unutra$njim karakteristikama
koje su specificne za odredene uredaje. Generalno, ove karakteristike mogu biti
upotrebljene za treniranje klasifikatora; dok se trening izvrSava 1 bez obzira da li
karakteristike odobravaju dobru karakterizaciju, sistem omogucava klasifikaciju digitalnih
dobara.

4.4 Odstupanje sociva

Zbog procesa dizajniranja i izrade, soCiva proizvode razliCite vrste odstupanja na
slikama. Istrazene su dve vrste odstupanja kako bi se reSio problem identifikacije izvornog
uredaja:
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¢ radijalna distorzija sociva (Choi 2006)
e hromatsko odstupanje (Lahn 2007)

Radijalna distorzija izaziva prave linije u prostor objekta da se ¢ine kao zakrivljene
linije na sanzoru kamere a deSava se kada dode do promene u poprecnom uveli¢anju M sa
povecanjm distance od optickih osa. Stepen i redosled kompenzacije takve distorzije
varira od proizvodaca do proizvodaca kao i1 kod razliCitih modela kamera istog
proizvodaca. Kao rezultat, senzori razliCitih kamera ostavljaju unikatne otiske na
"uhvacenim" slikama. Radijalna distorzija so¢iva moze biti zapisana kao:

ry=rd +kirg+kargqg

gde su fu i 'd nedistorzovani odnosno distorzovani radijusi. Radijus je radijalna distanca

Vx2 +y2 od tacke (x, y) od centra distorzije (centar slike). Cilj ove metode (Choi 2006)
jeste da se nadu parametri k1 i k2 koji konstituiSu otisak da identifikuje izvornu kameru
prate¢i Devernejevu metodu prave linije. Medutim, ova metoda je bezuspesna ukoliko na
samoj slici nema pravih linija kao i ukoliko se uporede dve kamere istog modela.Takode je
moguce izvrsiti korekcije softverom sa ciljem da se isprave radijalne distorzije slike.

Drugi tip istrazenog odstupanja u cilju reSavanja identifikacije izvora je hromatsko
odstupanje. Hromatsko odstupanje je fenomen gde svetlo razli¢ite talasne duzine ne uspeva
da se konverguje na istoj poziciji kao i fokalno socivo. Postoje dve vrste hromatskog
odstupanja:

¢ longitudinalno odstupanje koje izaziva razlicite talasne duzine da se fokusiraju na

razli¢itim distancama od sociva

e bocna aberacija je pripisana drugacijoj poziciji senzora
U oba slucaja, hromatsko odstupanje vodi do razli¢itih formi nesavrSenosti boja unutar
slike. Samo bo¢no hromatsko odstupanje moZe da se uzme u razmatranje za udentifikaciju
izvora (Lahn 2007). Hromatsko odstupanje izaziva neporavnanje izmedu RGB kanala tako
da je zadatak procena poremecéenih parametara kako bi se kompenzovalo za distorziju
maksimovanjem zajedn¢kih informacija izmedu kanala boja. Zatim su ovi parametri
upotrebljeni za identifikaciju izvora mobilnog telefona kroz upotrebu SVM klasifajera.

4.5 Tehnike za procenu integriteta slike

Integritet informacija je fundamentalan na sudenju; presuda mora biti povucena
nakon razmatranja seta dokaza i autenticnost tih dokaza treba da bude potvrdena pre
donoSenja odluke. Sa jedne strane, svedoci i1 njihove tvrdnje ¢ine jedan tip dokaza; sa druge
strane, konkretni dokazi (npr. oruzje ili neki drugi konkretni dokazi). U drugu kategoriju
spadaju sve informacije sa mesta zlo€ina 1 takve informacije su obi¢no sauvane u vidu
slika. Ako slike predstavljaju realan svet, onda se one smatraju autenticnim dokazima. Alj,
jasno je dolazak digitalnih slika 1 relativno lakog procesiranja digitalnih slika ucinilo da je
u danasnje vreme autenticnost nesigurna. U ovom scenariju, efikasna procena integriteta
digitalne informacije, konkretno digitalne slike, igra klju¢nu ulogu.

Ali, Sta znaci integritet? U konkretnom smislu, slika mora biti ishod akvizicije iz
realnog sveta, bez nekog daljeg procesiranja; u Sirem smislu, slika mora da predstavlja
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scenu iz realnog sveta i, ukoliko je kasnije doslo do nekog procesiranja slike, njen sadrzaj
ne sme biti izmenjen. Kad dokaz prede iz trodimenzionalnog oblika u digitalnu sliku, gubi
se poreklo slike 1 viSe se ne moze verovati u ono u §ta se gleda, iako se za sadrzaj tvrdi da
je istinit. Nekoliko alata za procesiranje slika je lako dostupno i lako za upotrebu za gotovo
svakoga; uzeti u obzir Adobe Photoshop - ve¢ sada je licenciran za milione korisnika Sirom
sveta. Sa takvim programimaje omogucéen veliki broj operacija kako bi se uticalo na
digitalne fajlove: osobe mogu biti preba¢ene u drugi kontekst, objekti mogu biti izbrisani iz
scene, konkretni detalji mogu biti klonirani, objekti mogu biti dodati u scenu. Sve ove
manipulacije postaju sofisticiranije 1 sofisticiranije time ¢ine¢i izmene gotovo
neprimetnim; klju¢ da se digitalna slika koristi kao kriticni dokaz jeste da se uspostavi
autentifikacija slike.

Digitalna forenzika pretpostavlja da su digitalne slike karakterisane iznutra putem
specifi¢nih obrazaca u procesu proizvodnje kao i bilo kojim drugim procesom nastalim
nakon nastanka slike. Kako bi se propisno izdvojile modifikacije, pristup forenzike slike
razmatra da su otisci unutar slike razli€iti i prepoznatljivi zbog razli¢itih primenjenih
procesa na samu sliku ili da su originalni tragovi bili izmenjeni zbog neovlas¢enog
pristupa, time izgubiv§i uniformnost. Razli¢iti digitalni otisci su uzeti u obzir i
proucavanjem njihovih karakteristika moguce je potvrditi da je doSlo do neovlaséenog
pristupa kao 1 da se utvrdi na kojim procesima je doslo do izmena. Odnose¢i se na Siri izraz
znacenja integriteta (npr. digitalna slika predstavlja podudaranu sliku realnog sveta), dosta
procesa koji ne uti¢u na semantiku (njp. JPEG kompresija ili rekompresija, podeSavanje
svetljenja, gama korekcije...) mogu biti pogre$no predstavljanje kao pokusaj neovlaScene
izmene. Zbog toga, detekcija izmene na slikama ne mora obavezno da dokazuje da je bilo
maliciozne izmene na sammoj slici, ali zato postavlja pitanje u vezi sadrzaja slike i pomaze
u daljoj analizi.

Tehnoloski pristupi za potvrdu autenti¢nosti digitalne slike dele se na tri kategorije:

e otisci unutar kamere

e otisci van kamere

e otisci scene
U prvoj i tre€oj kategoriji, forenzicke tehnike neke nekonstantnosti takvih tragova, dok se
u drugom slucaju otisci koriste za identifikaciju specifi¢nih procesa.

4.6 Trendovi buducnosti

Iako su mnoge predloZene tehnike digitalne forenzike "svetle" 1 revolucionarne,
nijedna od njih pojednina¢no ne moze da ponudi reSenje za razmatrani problem (npr.
identifikacija izvora i verifikacija integriteta informacije). Intervencija korisnika je Cesto
pozeljna radi validacije finalnih rezultata; npr. uzeti u obzir procenu maliciozne izmene
slike, $to je bez intervencije korisnika gotovo nemoguce, posto, iako se otkrije procesiranje
van kamere, ¢esto samo ljudski tuma¢ moze da odluci da li je doSlo do maliciozne izmene
ili ne. Validacija digitalnih forenzic¢kih pristupa za verifikaciju integriteta se ne nalazi
ucestalog frejmvorka, u pogledu bazu podataka slika i mere performansi kao $to su
preciznost, robustnost i bezbednost.

Baza podataka slika je fundamentalna za evaluaciju predlozenih algoritama; Cest set
podataka ommogucava ujedinjenu platformu za zajednicu istraZivanja kako bi uporedili
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razne algoritme. Zapravo, nekoliko setova podataka je slobodno za zajednicu istrazivanja
(http://www.ee.columbia.edu/In/dvmm/trustfoto/) ali postoje neka otvorena pitanja koja
pozivaju na reper seta podataka. Eksperimenti koji ukljucuju karakteristike kamere
zahtevaju setove podataka slika pribavljenih od razli¢itih modela kamera na razli¢itim
pribavljenim podeSavanjima. Kako bi se olakSala procedura tehnike detektovanja
falsifikovane slike koriste¢i slike kreirane tehnikama "vrhunski" falsifikovanih slika,
neophodan je set podataka ovih slika. Zato je potreban svaki napor za produkciju i
standardizovanje dodatnih repera setova podataka.

Vecina predlozenih tehnika ne omogucava Ciste mere ostvarivih performansi u
smislu preciznosti i laznog alarma. Cesto se nailazi na manjak rigoroznih teoretskih
pozadina i eksperimentalnih koncepata. Kako bi se u budu¢nosti ove metode rafinisale,
analiticki rezultati moraju biti Cistije definisani, sagradeni, deljeni 1 moraju biti dizajnirani
odgovaraju¢i testovi i evaluacije setova podataka. Robustnost na razne ucestale i
maliciozne operacije procesiranja slika je najizazovniji problem sa kojim mora da se suoci
svaki forenzicki algoritam slike. Predlozene metode su Cesto dizajnirane i testirane kako bi
radile pod limitiranim a ne generalnim uslovima. Veéinu tehnika je moguce zaobici
osnovnim softverima za procesiranje slika. Prebrodavanje ovih izazova zahteva razvoj
nekoliko novih metodologija i temeljnu evaluaciju njihovih ogranicenja kroz generalna i
prakticna ppodesavanja. Pored robustnosti, razli¢ita analiza performansi forenzickih
algoritama dolazi iz polja bezbednosti. Sa povecanjem broja reSenja za detektovanje
falsifikata, losi ljudi ciljaju na modifikaciju digitalnog sadrzaja kako bi povecali paznju za
izbegavanje detekcije malicioznih izmena. Analiza forenzickih algoritama sa stanoviSta
bezbednosti bila bi interesantan otvoreni problem sa kojim se treba pozabaviti u
buduénosti. [4]
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5. Forenzicka Kklasifikacija kamera: Vreifikacija senzora putem
Suma

Napredak u tehnologiji digitalnih slika je doveo do razvoja jeftinih skenera i
kamera visoke rezolucije. Digitalne slike stvorene putem raznih izvora nalaze Siroku
primenu - od medicine i organa reda do banaka i druStvenih mreza. Zajedno sa
umnozavanjem digitalnog sadrzaja raste i potreba za softverom za editovanje time
omogucivsi cak 1 amaterima odredenu vrstu manipulacije slike. Pod ovim okolnostima
digitalna slika moZze imati legalnu upotrebu samo ako moze biti autentifikovana. Za to su
neophodni forenzicki alati kojim ¢e forenzicCar otkriti poreklo, autenti¢nost 1 vlasnistvo nad
tom slikom. Zato je potreban objektivan i autenti¢an nacin da se izvr$i autentifikacija slike.

Postoje mnogi nivoi na kojima moze da se adresira problem autentifikacije slike.
Neko moze da zahteva nalaZenje konkretnog uredaja (digitalne kamere ili skenera) koji su
generisali sliku ili samo da se sazna proizvoda¢ i model uredaja. Za identifikaciju izvora
kamere bilo je ponudeno nekoliko robustnih metoda:
Bayram 2005
Farid and Popescu 2005
Gerads 2001
Kharazzi 2004
Lucas 2005
Lucas 2006

U Khanna 2007 je prezentovana nova metoda klasifikovanja slika na osnovu
njihovog izvora.

Jedan prostup za identifikaciju digitalnih kamera je zasnovan na karakterizaciji
senzora kamere u uredaju. U Geradts 2001 je prikazano da defektni piksel moze biti
iskori§¢en za pouzdanu identifikaciju kamere ¢ak i ukoliko je slika loSe kompresovana.
Ova vrsta Suma (generisana "vrué¢im" ili mrtvim pikseom) se ¢eSce javlja kod kamera nizeg
kvaliteta 1 moZe se prikazati vizuelno umnozavanjem slika napravljenih istom kamerom.
Ove greske mogu biti vidljive ¢ak 1 nakom kompresije slike. Problem je u tome $to mnoge
kamere nakon samog slikanja "obraduju" nastale slike i uklanjaju tu vrstu Suma tako da
ova tehnika nije uvek efektivna.

Lukas je odradio pionirski posao u razvoju metoda za identifikaciju izvora kamere
koriste¢i Sematski Sum senzora (Lukas 2005, 2006). Identifikacija je zasnovana na
neravnomernosti Suma piksela $to je jedinstvena karakteristika CCD (charged coupled
device) i CMOS (complementary metal oxide semiconductor) senzora. Pouzdana
identifikacija je moguca ¢ak i kada je slika kompresovana u JPEG format. Sematski $um je
prouzrokovan od strane nekoliko faktora kao S§to su neravnomernost piksela, tackice
praSine na optici, opticke smetnje 1 mracna struja (Holst 1988 1 Janesick 2001).
Visokofrekventni deo Sematskog Suma je procenjen na osnovu oduzimanja rasumljene
verzije slike od originala. To se izvrSava upotrebom filtera za raSumljavanje zasnovanog na
vejvletu (Mihcak 1999). Referentna Sema kamere je odredena prosekom Sema Suma iz vise
slika nastalih iz iste kamere. Referentna Sema sluzi kao potpis kamere. Da bi se
identifikovala izvorna kamera (source camera), Sema Suma je u korelaciji sa poznatim
referentnim Semama dobijenim iz setov kamera. Kamera koja se najviSe podudara sa
referentnom Semom 1 daje maksimalnu korelaciju je odabrana da kao izvorna kamera. Ova
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Sema je proSirena u Lukas 2006 za detektovanje falsifikata slika nastalih od digitalnih
kamera. Chen 2007, 2008 donosi poboljsanu metodu za identifikaciju izvorne kamere
zasnovanu na zajedni¢koj proceni i detekciji PRNU-a (photoresponse non-uniformity)
kamere u slikama. U ovom radu, implementirane metode koriste proste metode proseka
(Lukas 2005) i zbog toga dalja poboljSanja rezultata mogu biti videna koris¢¢enjem
poboljsane metode za procenu Suma senzora (Chen2007, 2008).

Rezultati prezentovani Lukas 2005 metodom su verifikovani koriS¢enjem razlicitih setova
kamera.

5.1 Pregled digitalne kamere: proces kreiranja slike

— e
i Demosaicing .
9 Color Correction
T ¥l Gamma Correction

o i

Original Scene Lens Captured Image

Slika 5.1: Cevovod kreiranja slike kod digitalnih kamera

Na slici 5.1 su prikazani osnovni elementi digitalne kamere. Iako se ta¢ni dizajn i
algoritmi razlikuju od proizvodaca do proizvodaca, osnovna struktura cevovoda kamere
ostaje ista. Prvo, svetlo sa predmeta ulazi u kameru kroz so¢iva i prolazi kroz set filtera
(ukljucujuéi anti-aliasing). Zatim, senzor "hvata" svetlost. Ovi senzori (standardni CCD ili
CMOS) su slepi na boje u smislu da svaki piksel hvata samo informacije o intenzitetu
svetlosti koja ga pogada. Da bi se uhvatila informacija o boji, svetlost prvo mora da prode
kroz poredak filtera boja (CFA - color filter array) koji svakom pikselu dodele 3 ili 4 boje
na uzorkovanje. Na slici 5.2 su prikazani CFA paterni koji koriste RGB i YMCG boje za
piksele formata 4x4. Individualne boje su ispunjene interpolacijom koriste¢i uzorkovane
vrednosti piksela koriste¢i odredeni broj razli¢itih algoritama interpolacije u zavisnosti od
proizvodaca.

R|G|R| G G[M|G|M
G|B| G| B c|Y|C|Y
R|G|R| G M|G[M|G
G|B| G|B ClY|€|X
a) RGB b) YMCG

Slika 5.2: CFA Seme

Zatim slede operacije kamere kao §to su bela tacka, korekcije 1 gama korekcije- Na
kraju, slika je zapisana u memoriji uredaja u formatu odabranom od strane korisnika
(RAW, TIFF, JPEG...).

-50 -



Vukecevi¢ Veljko Forenzika slike

lako su ove operacije i stadijumi standardni u cevovdu digitalnih kamera, ta¢ni
detalji procesiranja variraju od proizvodaca do proizvodaca kao i od modela do modela
kamere istog proizvodaca. Ove varijacije od jednog modela kamere do drugog mogu biti
upotrebljene u odredivanju tipa kamere koris¢ene u kreiranju specificne slike.

5.2 Sum senzora

Proizvodni proces senzora slika predstavlja razlic¢ite defekte koji kreiraju Sum i
vrednostima piksela (Holst 1998, Janesick 2001). Ovi Sumovi mogu biti klasifikovani u 3
tipa bazirana na njihovom poreklu i efektima.

Prvi tip jeste nasumicni Sum koji je prisutan u svakom izlaganju. Ovaj Sum se ne
koristi za identifikaciju kamera zato Sto se njegova vrednost razlikuje od frejma do frejma.

Drugi tip Suma je Sematski Sum. Odnosi se na bilo koji prostorni obrazac koji se
znaajno ne menja od slike do slike. Glavni izvori Sematskog Suma su defekti tacke,
popravljeni Sematski Sum (FPN) i fotoodgovorna neuniformnost (PRNU). Defekti tacke
(vruéi ili mrtvi pikseli) su kompenzovani od strane kamere nakon procesiranja. FPN je
dodatni Sum izazvan zalutalim strujama podloge senzora i jo$ je poznat kao mra¢na struja
(dark current).vMracna struja je fnkcija detektora veli¢ine, gustine, strane materije
zarobljene za vreme izrade i nezavistan je id intenziteta incidentnog svetla. PRNU je
varijacija u osetljivosti piksela izazvane varijacijama izmedu piksela kao $to su veli¢ina
detektora, odziv spektra, debljini naslaga i drugim nesavrSenostima nastalim u toku
procesa proizvodnje. Ove varijacije mogu biti modelovane kao po-pikselu multiplikativni
faktori. FPN i PRNU ostaju isti preko viSe frejmova ali se razlikuju preko razlicitih
senzora.

Tre¢i tip Suma je Sum "iSCitavanja" (readout noise) i javlja se pri iS¢itavanju
podataka iz senzora. Najvidljiviji je sa visokim ISO ili kada je slika izuzetno osvetljena.

Dok se za buku smatralo da je dodati izraz, kao §to je to slucaj sa FPN, PRNU je
multiplikativni faktor. Ovaj prikaz Suma je dobro utvrden u literaturi senzora slike 1 ista
literatura je upotrebljena u ovom radu. Prosekovanje frejmova ¢e redukovati izvore Suma
osim kod FPN i1 PRNU. Iako su FPN 1 PRNU razli¢iti, poznati su kao Sum scene (scene
noise), Sum piksela, neunifrmnost piksela ili Sematski Sum.

Fokus je na koriS€enju Sematskog Suma za identifikaciju kamere. Medutim,
izuzetno je tesko dobiti Sematski Sum direktnim metodama ili flat-fealding-om (tehnikom
za poboljsanje kvaliteta digialne slike). To je zbog Cinjenice da su u mnogim kamerama
opSte namene sirovi podaci senzora nedostupni. Odredeni broj algoritama za linearno
procesiranje slike je primenjen da transformiSe voltazu detektovanu senzorom slike za
finalne JPEG ili TIFF podatke. Zato su, u nedostatku direktnih metoda, upotrebljene
indirektne metode za procenu Suma senzora. U Lukas-u 2005 uspesno je koriS¢ena metoda
za identifikaciju Suma senzora. Ova metoda koristi vejvlet filter (Mihcak 1999) u
kombinaciji sa prosekom frejmova za procenjivanje Sematskog Suma u slici.
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5.3 Pristupi bazirani na korelaciji

Digitalna kamera uglavnom koristi CCD/CMOS senzore slike. Sematski $um
senzora slike se sa uspehom Kkoristi za identifikaciju kamera. Visokofrekventni deo
Sematskog Suma je procenjen tako Sto se od originalne slike oduzima rasumljena verzija
slike.

Filter za raSumljavanje baziran na vejvletima se koristi za rasumljavanje slika.
Referentni obrazac kamere je odreden vadenjem proseka Sematskog Suma iz vise slika
uslikanih istom kamerom. Ovaj referentni obrazac sluzi kao unutras$nji potpis kamere
(Slika 5.3). Koraci sa Slike 5.3 su nezavisno primenjeni na sve kamere u ovom trenaznom
procesu. Slika 5.4 prikazuje korake u identifikaciji izvorne kamere sa nepoznate slike. Prvi
korak je procena Suma senzora u test-slici koristeci filter za raSumljavanje. Zatim, Sematski
Sum je u korelaciji sa referentnim obrascima kamere. Na Kraju, kamera koresponduje
referentnom obrascu tako $to je najveca korelacija odabrana da bude izvorna kamera
(Lukas 2005).

Postoje poboljsanja u metodologiji baziranoj na Sumu senzora prezentovana u
Lukas 2005. Ova poboljsanja prikazuju bolju procenu referentnih obrazaca kamere
koriste¢i manje trenazne setove i1 poboljSanu klasifikaciju. U Chen-u 2007, 2008,
prezentovana je poboljSana metoda identifikacije izvorne kamere zasnovana na zajednickoj
proceni i detekciji PRNU-a. Operacije nakon procesiranja primenjene na procenjene
referentne obrasce redukuju pozitivnu korelaciju izmedu referentnih obrazaca kamera istog
modela i proizvodaca i vov dalje redukuje lazne alarmne stope u razlikovanju kamera istog
proizvodaca i modela. Metode implementirane u sadasnjij studiji koriste proste metode
proseka $to dovodi do toga da analiza greske pokazuje niske netacne alarmne stope (do
toga se doSlo koriS¢enjem poboljSane metode za procenu senzora Suma predstavljenu u
Chen 2007, 2008). Jo$ jedno poboljsanje je dobijeno zamenom Korelacije sa unakrsnom
korelacijom 1 "vrha" (peak) za energiju korelacije (PCE) kao deo kriterijuma za donoSenje
odlka (Goljan and Fridrich 2008). Ovo eliminiSe probleme sa nalazenjem eksperimentalnih
pragova za korelacione vrednosti i umesto toga koristi Neyman-Pearson hipotezu -
racunanje pragova zasnovanih na izabranim laznim alarmin stopama. Identifikacija izvorne
kamere koriste¢i senzor Suma je proSirena u Lukas 2006 (za detekciju falsifikata u slikama
iz digitalnih kamera).

A
rg B ) -
*Magnified portion of the noise
Images from . | Noise extraction .| Camerareference
same camera “| and averaging = pattern

Slika 5.3: Prostup zasnovan na korelaciji
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Slika 5.4: Identifikacija skenera koriste¢i Semu zasnovanoj na korelaciji

5.4 Eksperimentalni rezultati

U Tabeli 6.1 nalazi se lista digitalnih kamera kori§¢enih u eksperimentu. Svaka od

ovih kamera je koriS¢ena da napravi sliku u razli¢itoj rezoluciji i kvalitetu slike dok su sva
ostala podesavanja ostala na podrazumevana (auto fokus, ispravka crvenog oka, balans
bele boje). Slike napravljene ovim kamerama imaju kako sli¢an tako i razli¢it sadrzaj.
Slika 5.5 pokazuje uzorak slika koris¢enih u eksperimentu.

Device Brand CCD Sensor | SensorResolution Max. Picture Size Image Format
cl Canon PowerShot SD200-1 1/2.5inch 32MP 2048 x 1536 JPEG
c? Canon PowerShot SD200-2 172.5inch 32MP 2048 x 1536 JPEG
c3 Nikon Coolpix 7600 11.8 inch T1MP 3072 x 2304 JPEG
cd Panasonic DMC-FZ20 172.5inch 5 MP 2560 x 1920 JPEGITIFF
ch Nikon Coolpix 4100 1/2.5inch 4 MP 2288 x 1712 JPEG
ch Mokia 6630(3G smartphone) 1280 x 960 JPEG
cl Olympus E-10 23 inch 4 MP 2240 x 1680 JPEGITIFF
ch Olympus D-360L 1280 x 960 JPEGITIFF
cd Panasonic Lumix DMC-FZ4-1 1/2.5inch 4 MP 2304 x 1728 JPEGITIFF
c10 | Panasonic Lumix DMC-FZ4-2 172.5inch 4 MP 2304 x 1728 JPEGITIFF

Tabela 5.1: Digitalne kamere koriséene u eksperimentu
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Slika 5.5: Uzorci

5.5 Referentni obrasci kamere

Referentni obrasci kamere su dobijeni izvlacenjem proseka Suma izvucenog iz vise
slika napravljenih jednom kamerom. Nije neophodno da kamere imamo u svom posedu
kao ni da posedujemo parametre dizajna ve¢ samo slike. Da bi se odredio broj neophodnih
slika potrebnih za generisanje referentnog obrasca kamere, 20 nasumi¢no odabranih slika
se koriste kao slike za testiranje 1 prosecna korelacija (pavg) izmedu referentnog obrasca
kamere generisanih iz Np trenaznih slika nacrtane su na Slici 5.6.

°cl

.62
cS
c9
c10

0 50 1doN 150 200
P

Slika 5.6: Prosecna korelacija kao funkcija broja lika koris¢enih za kalkulaciju referentnog obrasca

5.6 Identifikacija slike iz neprocesirane slike

U eksperimentu o identifikaciji izvorne kamere koristeci slike nepoznatog porekla,
referentni obrasci kamere su procenjeni na osnovu 200 nasumi¢no odabranih slika. Slike
6.7,6.8, 6.9, 6.10 1 6.11 prikazuju korelacione vrednosti za razliite slike sa kamere Sa
referentnim obrascima svih ostalih kamera. KoriS¢eno je 11 referentnih obrazaca koji
odgovaraju na 10 uzetih izvornih kamera. Za C3 kameru koriS¢ena su dva referentna
obrasca, jedan sa slike pri rezoluciji 3072x2304 i drugi sa slike pri rezoluciji 2048x1536.
Ovo je uradeno da bi se videle razlike referentnih obrazaca na identifikaciju izvorne
kamere. U ovim eksperimentima, za racunanje korelacije izmedu obrazaca Suma razlicitih
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veli¢ina, ve¢a od dve je uvek kropovana od gornjeg levog ugla kako bi se izjednacila sa
veli¢inom manje slike. Ekspeimenti su izvrSeni tako §to bi doslo do promene veli¢ine slike
pre raSumljavanja kako bi se izjednacila veli¢ina referentnih obrazaca. Izvorna kamera je
bazirana na referentnom obrascu daju¢i najvecu korelacionu vrednost. U svim slu¢ajevima
preciznost klasifikacije je bila veéa od 98%. Prvih 200 slika je odgovaralo onim
namenjenim za procenu referentnog obrasca a ostale su koriS¢ene za testiranje. Treba
napomenuti da iako je korelacija izmedu Seme Suma sa test slika i tacnog referentnog
obrasca u poredenju manja nego korelacija izmedu Seme Suma iz trenaznih slika i tacnog
referentnog obrasca, korelaciona vrednost sa taénim referentnim obrascem je mnogo veca
nego ona sa netaénim referentnim obrascem. Korelacija sa tacnim referentnim obrascem je
mnogo manja za slike na kojima je no¢ ili na onima dobijenim kad se zatvori zastita sociva
kamere. Ova obzervacija je ostaje ista kod svih kamera.
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5.7 Forenzika slike zasnovana na Sumu senzora

Postoje dva tipa senzora slike koja se ¢esto nalaze u kamerama, kamkorderima i
skenerima - CCD (Charge-Coupled Device) i CMOS (Complementary Metal-Oxide
Device). Oba sadrze veliki broj foto detektora, takozvanih piksela. Pikseli su napravljeni
do silikona 1 "hvataju" svetlo konvertuju¢i fotone u elektrone koriste¢i fotoelektricni
efekat. Akumulirani napon je prenesen do senzora, pojacan, a zatim konvertovan u
digitalni signal u AD (analogno digitalnom) konverteru i dalje procesiran pre nego $to se
podaci sacuvaju u nekom od formata slike, kao $to je JPEG.

Pikseli su obi¢no pravougaoni, nekoliko mikrona popreko. Broj elektrona
generisanih svetlo§¢u unutar piksela zavisi od fizickih dimenzija oblasti fotoosetljivih
piksela kao i od homogenosti silikona. Fizicke dimenzije piksela malo variraju zbog
nesavrsenosti u procesu proizvodnje. Takode, nehomogenost koja je prirodno prisutna
unutar silikona doprinosi u varijacijama u kvantnoj efikasnosti medu pikselima
(sposobnost da konvertuje fotone u elektrone). Razlike u pikselima mogu biti "uhvacene"
matricom K koja je istih dimenzija kao senzor. Kada je senzor slike osvetljen sa idealno
uniformnom svetlo$¢u intenziteta Y, u odsustvu drugih izvora Sumova, senzor registruje
signal nalik Sumu Y+YK. Termin YK se obi¢no odnosi na neunifirmnost piksela do piksela
(PRNU). Matrica K je odgovorna za veci deo onoga $to nazivamo otiskom kamere. Otisak
moze biti eksperimentalno procenjen, npr. pravljenjem mnogo slika ravnomerno osvetljene
povrsine 1 pravljenjem proseka tih slika kako bi se izolovale sistematske komponente svih
slika. Istovremeno, vadenje proseka potiskuje komponente nasumic¢nog Suma kao §to je
Sum samog uslikavanja (nasumicne varijacije u broju fotona koji dospevaju do piksela
izazvan kvantnim karakteristikama svetlosti) ili "pro¢itani" (readout) Sum (nasumicni Sum
predstavljen za vreme iS¢itavanja senzora)... Slika 5.12 prikazuje uvelican deo otiska sa
Canon G2 4Mpix kamere koja sadrzi porsec¢no 120 8-bitnih crno-belih (grayscale) slika .
Svetle tacke odgovaraju pikselima koji konstantnije generiSu viSe elektrona, dok tamne
tatke odgovaraju pikselima koji proizvode manje elektrona. Varijacije u vrednostima
piksela iz slike proseka (pre podesavanja raspona za vizuelizaciju) je 0,5 ili 21dB. Otisak
senzora je obi¢no slab signal (iako jacina signala znac¢ajno varira od modela kamera).

Slika 5.12: Uvecani deo otiska senzora dobijen iz uredaja Canon G2
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Slika 5.13 prikazuje veli¢inu Furier transformacije jednog reda piksela u slici
proseka. Signal je slican belom Sumu sa atenuiranom visokom frekvencijom.

Pored PRNU-a, otisak kamere sadrzi sve sistematske defekte senzora ukljucujuci
mrtve i vruce piksele (piksele koji konstantno proizvode niske i visoke izlaze nezavisno od
osvetljenja) kao i tzv. mracnu struju (obrazac nalik Sumu koji bi kamera "uhvatila" dok je
objektiv prekriven). Najvaznija komponenta otiska je PRNU. PRNU-ov izraz YK je jedva
prisutan u mracnim oblastima gde je Y = (. Takode, kompletno zasi¢ene oblasti slike, gde
su pikseli ispunjeni do punog kapaciteta, proizvode konstantan signal, ne nose nikakve
tragove PRNU-a ili bilo koje druge vrste Suma.

Treba naglasiti da su svi senzori slike (CCD, CMOS, JFET, or CMOS-Foveon™
X3) izradeni od poluprovodnika i da su njihovi procesi proizvodnje sli¢ni. Zbog toga ¢e
ovi senzori verovatno izlagati otiske sli¢nih karakteristika.
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Slika 5.13: Velicina Furier transformacije jednog reda otiska senzora

lako je izraz PRNU po pririodi stohastian, relativno je stabilna komponenta
senzora za vreme svog zivotnog veka. Faktor K je zbog toga veoma koristan forenzicki
kvantitet odgovoran za jedinstven otisak sa slede¢im vaznim karakteristikama:
e dimenzionalnost - otisak je po prirodi stohastic¢an i ima visok sadrzaj informacija,
Sto ga €ini jedinstvenim za svaki senzor
e univerzalnost - svi senzori slike izlazu PRNU
e generalnost - otisak je prisutan u svakoj slici nezavisno od optike kamere,
podesavanje kamere ili sadrZaja scene, sa izuzetkom kompletno mracnih slika
e stabilnost - stabilan je kroz vreme i pod uticajem raznih meteoroloskih uslova
(temperatura, vlaznost...)
e robustnost - prezivljava gubitak kompresije, filtriranje, gama korekcije...

Otisak moze biti iskori§¢en za mnoge forenzicke zadatke:

e Testiranjem prisustva specificnog otiska unutar slike, moZe se posti¢i pouzdana
identifikacija uredaja (dokazivanje da je odredena kamera napravila odredenu
sliku). Prisustvo otiska kamere govori o poreklu slike - nastala je prirodnim putem
a ne kao kompjuterski render.

e Ukoliko se ustanovi da otisak fali sa delova slike, moguce je otkriti maliciozne
izmene na slici (verifikacija integriteta).
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Detektovanjem jacine ili forme otiska moguce je rekonstruisati deo istorije
procesiranja. Npr. neko moze da koristi otisak kao Sablon za procenu geometrijskog
procesiranja kao $to je skaliranje, kropovanje ili rotacija. Negeometrijske operacije
takode mogu da utiCu na jacinu otiska unutar slike i to potencijalno moze biti
otkriveno.

Spektralne i prostorne karakteristike otiska mogu biti upotrebljene za identifikaciju
modela kamere ili za pravljenje razlike izmedu skenirane i uslikane slike. [6]
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6. Studije slucajeva

U ovom poglavlju bi¢e opisane sledece studije sluc¢ajeva kao i analiza istih:

1. Varez fabrika: Slu¢aj nelegalnog umnozavanja CD-ova. Analizom slike potrebno
je utvrditi lokaciju i vreme nastanka slike.

2. Hodanje po Mesecu (Moonwalk): Slu¢aj u kome treba utvrditi da li je slika
astronauta Baz Oldrina autenti¢na ili nije.

3. Vojnik: Slucaj britanskog vojnika. Sliku sa ratiSta svojoj izdavackoj kué¢i LA
Times dostavio fotograf Brajan Valski ¢ije je uredni$tvo zakljucilo da je re¢ o
falsifikatu zbog toga Sto su primetili dupliranje ljudi iz mase.

4. Dr. Ajman al Zavahiri: Al-Kaida je jedna od najvecih teroristickih organizacija na
svetu. S' vremena na vreme u etar pustaju video sadrzaje sa ciljem zastrasivanja ili
regrutovanja novih ¢lanova. Vecina tih videa je editovana sa ciljem da se oda Sto je
moguce manje informacija.

6.1 Studija slucaja 1: Varez Fabrika

Slika neovlaséenog CD umnozavanje objekta (slika 6.1) je nedavno predstavljena
na forumu posvecenom Varezu. Na slici je prikazan CD duplikator, Inkpad za lepljenje
"autenti¢nih" oznaka, pa ¢ak i poklopce za CD. Medutim, nejasno je koliko dugo ova slika
kruzi internetom. Pitanje: kada 1 gde je ova slika nastala?

Jedini razli€iti tekst u sobi potice sa Tarzan i1 DZejn filmskog postera i boce
izopropil alkohol. Izostravanjem ove slike i unapredenjem kontrasat, tekst postaje Citljiv
(slika 6.2 1 slika 6.3). Konkretno, tekst je na Spanskom, tako da je lokacija verovatno
Meksiko, Venecuela, Argentina ili bilo koja druga zemlja $panskog govornog podrucja.
Boca alkohola uklju¢uje tekst "Madrileno” (Madrid), §to ukazuje na Spaniju. Filmski
poster za Tarzan 1 DZejn oznafava izdavanje tog DVD-a na dan 26. mart, ali se godina ne
precizira. Film je pusten na DVD-U U Spaniji 26. marta 2003. Imajuéi u vidu da se DVD
promotivni posteri obic¢no pustaju nekoliko meseci pre nego Sto video postaje dostupan 1 da
je teSko naci stavke odmah nakon izdavanja, Photo datum opseg mozZe Procenjuje smoze se
proceniti datum nastanka slike: januar - maj 2003. Iako su na slici mnogi predmeti, ni
jedan predmet se ne moZe identifikovati sa godinom izvan 2003. godine.

Pored datuma i lokacije, karakteristike prostorije su prepoznatljive, na primer
telefonski prikljuc¢ak. Ovo govori da ta prostorija prvobitno nije bila namenjena za ovu
prostoriju. PoSto soba nije bila opremljena sa standardnim RJ45 priklju¢kom, dolazi se do
zakljucka da je taj deo dodat isklju¢ivo zbog ovih kompjutera. [3]
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Slika 6.3. lzopropil alkohol bocica sa Spanskom oznaka. Ova slika je bila smanjena, izoStrena i promenjen joj
je kontrast
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Slika 6.4. Telefonska uticnica [8]

6.2 Studija slucaja 2: Moonwalk

U 2006. godini, Andrea Bertaccini je bio nagraden "CG Izbor Nagrada" od strane
CG drustva za pruzanje ¢uvenog Buzz Aldrinovog Mesecevog hoda (Slika 6.5). Prema
umetniku, slika je bila zasnovana na originalnoj NASA fotografiji. Medutim, detalji
unutar slike ukazuju na dodatne resurse. [3]

SPECIAL EDITION

= - EES

-

Slika 6.5. Slika Kﬁdrea Bertaccir?i i o}iginalnog NASA foto (Desno).[]

Poredenje dve fotografije ukazuje na znacajan broj razlika. Dok je nedostatak
meseceve prasine na slici umetnika oc¢ekivan, ostale razlike su zanimljive:

e Pufnasto. CG svemirsko odelo deluje "izduvano" dok je pravo odelo
naborano.

e Vlakna. Pravo odelo ima razli¢ite vlakna vidljiva na rukama, sli¢na
vunenom dZzemperu. CG slici fale ta vlakna.

e Zavrtanj za uzemljenje. Kutija na torzou (slika 8.6) u originalu pokazuje
zavrtanj za uzemljenje u tamnoj boji u centru. Medutim, umetnik koristi
zavrtanj svetle boje.

e Konektori. Crveni i plavi konektori na torzou kod umetnicke slike
pokazuju Sest vrlo reflektnih zavrtanja. Ovi zavrtnji nisu vidljivi na pravoj
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fotografiji.. Pravo odelo je malo ove zavrtnje ali oni nisu emitovali
refleksiju.

e Pojas. Umetnikov pojas ima metalne kopce. NASA-ina fotografija pokazuje
da nema metalne kopce na pojasu.

Ova odstupanja mogu biti posledica izvora slike. Umetnikova slika je objavljena u
2006. U 2005. godini, IMAKS proizvodi film pod nazivom Magnificent Desolation u
kojem nanovo uraden ¢uveni MeseCev hod. Zakulisna slika iz ovogj film (Slika 6.7)
pokazuje odelo slicno Bertaccinijevoj slici: odelo deluje izduvano a ne naborano, nema
vidljivih vlakna na rukama, zavrtanj za uzemljenje je svetle boje, konektori na torzou
imaju Sest zavrtnja koji emituju refleksiju, a pojas ima metalnu kopcu. Dok je
pozicioniranje Bertaccinija zasnovano na NASA-inoj fotografiji, svemirsko odelo je
izgleda zasnovano na osnovu IMAKS rekreacija.

»

- N - LN
Slika 6.7. Iza kulisa fotografija iz IMAKS filma Velicanstvena Pustos.

-63 -



Vukcevié Veljko Forenzika slike
6.3 Studija slucaja 3: Vojnik

Izmenjene slike Cesto se pojavljuju na onlajn forumima, televiziji, filmovima i
oglasima bez mnogo zabrinutost. Medutim, postoji stigma kada se pojave u masovnim
medijima 1 novinskim kuéama. PoSto izveStaci treba da izveStavaju o cinjenicama,
pojacane ili modifikovane slike mogu lako pogresno da predstave realne situacije ili da
obmanjuju ¢itaoce.

U 2003. godini, fotograf Brajan Valski poslalao je fotografiju jednog britanskog
vojnika u Basri. Ova slika je identifikovana kao lazna nakon §to su urednici primetili
dupliranje u masi ljudi - $to je dovelo do otpuStanja Valskog je iz Los Andeles Tajmsa.
Veruje se da je slika, zapravo, kombinacija dve starije slike koje je napravio Valski. (Slika

pokusaj ponovnog kreiranja falsifikata "nalepljivanjem" originala koriste¢i Gimp.

Dve originalne slike se mogu kombinovati da bi se ponovilo falsifikovanje i otkrije
kako je verovatno napravljena. Posmatranjem slike nagovestava se da je ve¢i deo
falsifikata nastao iz prvog originala - sve desno od vojnika je sacuvano. Druga originalna
slika je bila iseCena, ostavljen je samo vojnik 1 ljudi sa njegov leve strane. Drugi original
je uvecan i iskombinovan je sa drugom slikom. Naposletku, kombinacija je bila znacajno
prefarbana 1 nebo je bilo modifikovanp.

Medutim, originalni izvori su uglavnom nepoznati. Koriste¢i tehnike pokrivene u
ovom radu, lazna slika moze da se analizira bez pomoc¢i originalnih slika (Slika 6.9).

e Posmatranje. U kombinovanoj slici, covek u belom koji ¢uéi (dole levo, iza
vojnikovih nogu) je dupliran (ispred kolena vojnika). Medutim, kopije nisu
identi¢ne; jedan ili oba su, izgleda, bili smanjeni.

e Meta informacije. JPEG ne sadrzi informacije kamere. Medutim, to ne ukljucuje
Adobe- specifi¢ne meta podatke, §to ukazuje da je izmenjeno pomoc¢u Adobe alata.
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¢ Analiza kvantizacionih tabela. Kvantizaciona matrica je nepoznata, ali kvalitet je
priblizno 72%.

e ELA. Analiza nivoa greSke pokazuje da je nebo na jednom nivou greske, ali svi
ljudi su na razli¢itom nivou greske. Ovo je zapravo zbog ponovnog farbanja slika
(recoloring), ali ELA identifikuje samo promenu.

e PCA. PCI pokazuje da je nebo saCuvavano mnogo puta. Vojnik i ljudi sa njegove
leve strane su bili sacuvani nekoliko puta. Drugi ljudi u grupi nisu bili sacuvani
mnogo puta. PC1 sumira sliku u tri regije: nebo, vojnik i ljudi sa njegove leve
strane 1 ljudi sa njegove desne strane.

e Vejvlveti. Na 8% od vejvleta, vojnik se pojavljuje hrskav ali sa mnogim
podrucjima prelaza ostre boje. Ovo sugeriSe da je veli¢ina njegove slika bila
izmenjena da bi odgovarala slici. Covek u kariranoj kosulji (desno) ima hrskavo
lice, "reSeno"” je na oko 2% od raspolozivih vejvleta. Medutim, ¢ovek u belom iza
njega 1 dete ispred njega oba imaju mutna lica, $to ukazuje na tri razlicita sloja.
Puna analiza vejvleta sugeriSe da ljudi mogu da formiraju do devet razliitih
slojeva.

Procenjuju¢i ELA, PCA, primeéeno dupliranje i razliite procente renderovanih
vejvleta, jasno je da je slika izmanipulisana. Medutim, detalji manipulacije su neubedljivi.
Znacajan recoloring, mala veli¢ina i niska rezolucija povec¢avaju lazno-pozitivan rezultati u
analizi. Ako se ova pitanja ignoriSu, onda slika izgleda da ukljucuje jedanaest ili vise
razli¢itih slojeva koji su kombinovani da formiraju sliku. Medutim, ova slika je znatno
izmenjena. Analiza pokazuje da moZe da sadrzi tri sloja: vojnik i ljudi sa njegove leve
strane, zemlja i ljudi desno od vojnika i nebo.

Najveca nedoslednost u analizi dolazi iz PCA 1 vejvlet analize. (Za ostale slike,
druge metode analize mogu dati nekonstantne rezultate.) U ovom slucaju, vejvleti
pokazuju da se ¢ovek kariranoj kosulji brzo"razlaze". Ovo je zbog harmoni¢ne frekvencije
a ne zbog manipulacije. Ni jedan od originala ne pokazuje nepravilnost sa covekom u
kariranom, ali pokusaj rekreacije pokazuje iste karakteristike vejvleta.

Sintija Baron je ponudila slede¢i predlog za utvrdivanje harmoni¢no sastavljenih
regiona: vejvlet analiza koristi simetri¢ne veli¢ine slike (npr. 512x512 ili 1024x1024) i
obraduje jedan pravac pre nego Sto prede na drugi (npr. horizontalno pre vertikalnog).
Rotiranje slike pre obavljanja vejvlet analize moZe pomeriti ili ukloniti lokacija bilo
kakvog harmoni¢nog sastavljanja. U tom slucaju, okretanjem falsifikovane slike uklonjena
je "hrskavost" coveka u kariranoj koSulji i smanjena je oStrina u licu.
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CELA; 3:PCA; 4: render koristeci 8% slobodnih
vejvleta

6.4 Studija slucaja 4: Dr. Ajman al Zavahiri

As-Sahab je ogranak video proizvodnje Al Kaide. Oni povremeno pustite video
dizajniran da podseti ljude na postojanje Al Kaide, izdavanje pretnji, regrutovanje novih
¢lanova 1 potencijalno deluje kao tajni kanal za aktiviranje teroristickih ¢elija. Mnogi od
videa AS-Sahaba su manipulisani.

20.12.2006, Dr. Ajman al Zavahiri (drugi ¢ovek Al Kaide) objavio je video snimak.
USA Today je pokrio taj video sa naslovom pri¢om (Slika 6.10). Opis videa kaZe: "On je
nosio crni turban i belu ode¢u. Imao je pusku iza njegovog desnog ramena koja je
naslonjena na obi¢noj braon pozadini. " Iako je ovo je validan opis As-Sahabovog videa,
na slici koju koristi USA Today nisu pokazali tu sliku. Umesto toga, SAD danas koristi
sliku iz drugog videa, od 28.92006. Ovo je primer zamene slika.

Slika koju je USA Today odlucio da upotrebi uklju¢uje mnoge druge zanimljive
karakteristike. Prvo, dobijena je od IntelCenter-a (Www.intelcenter.com) - organizacije
koja prati teroristiCke aktivnosti. IntelCenter je postavio njihov logo u gornjem desnom
uglu videa. Medutim, ime kompanije je jasno izrezano - verovatno od strane USA Today.
Poredenje sa istim kadrovima iz originalnog video pokazuje mnoge druge vidljive razlike.
Konkretno, IntelCenter je promenio boju i ostrinu slike (Slika 6.11).
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Al-Zawabhri: U.S. is talking to wrong people in
Ira

CAIRO (AP) — The deputy leader of al-Qasda, Ayman
al-Zawahri, told the United States on Wednesday that twas

negotiating with the wrong people in Irag, strangly implying in a
video broadcast on Al-Jazeera that Washington should be
talking to his terror group.

"lwantto tell the Republicans and the Demacrats together

you are trying to negotiate with some parties to secure your
withdrawal, bt these parities wont find you an exit (from Irag)
and your attempts will yield nothing but failure," al-Zawahri said
on the tape, sections of which were aired in successive news
bullgtins.

"It seems that you will go through a painful journey of failed
negotiations until you will e forced to return to negotiate with
the real powers,” he said, without identifying these powers.

The lat a}Qaada vidao disisuted by U5 i
Soveinmant santacsor e Center hows Ayman TS Video —which bors he loga of al-Qasda’s madia

a1 Zawahill In 2 video, which was released in production house, al-5anab — was the 1 5th ime this yearthat
September 2006 al-Zawahri has sent out a statement. In'Wednesday's tape, he
appeared exactly as in previous videos that have heen
authenticated by CIA analysts. He wore a black turban and
whitz robe and pointed his finger atthe camera for emphasis. As usual, he had a rifle behind his right shoulder
that was l2aning against a plain brown backdrap

Ak-Zawahri appeared to be trying to mobilise support against a range of Middle Eastem players — Palestinian
President Mahmoud Abbas, his Hamas oppanents, Iran and its Shite allies in Iraq and elsewhere.

He attacked the proposal of Abbas to hold early elections to resalve the contest between the Fatah and Hamas
partizs, which has degenerated to daily gunbaties in the streets of Gaza

A . g, ; o J A 5
Slika 6.11 1: Slika dobijena od IntelCenter-a i prezentovana od strane USA Today-a; 2: Pravi frejm iz videa;
3, 4: 95% ELA za svaku sliku

A

Posmatranje u kombinaciji sa 95% ELA pokazuje redosled modifikacija. Promene,
pocevsi od najnovije i rad unazad:
e Kropovanje. Poslednja promena je bila da slika bude kropovana (isecena).
e IntelCenter. IntelCenter je dodao njihov logo.
e Bojenje. Slika je nanovo obojena i izostrena, modifikujuci stopu greske duz slike.
e As-Sahab. As-Sahabov logo 1 podnaslov teksta su dodati.
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e Al Zavahiri. Zavahiri je dodat u slici. ELA jasno pokazuje jasnu promenu nivoa
gresaka izmedu njega 1 pozadine. Ova vrsta "oreol" greske je uobiCajena za
chroma-key (zeleni ekran) slike. Posebno, postoji  prepoznatljiv nivo greske
generisan chroma-key zamenama: posto je vecina chroma-key algoritama zamene
bazirano na nijansama i ne zasi¢enju ili osvetljenju, drugacije boje duz Sava su u
razli¢itim nivoima greSaka.

e Baner. Bas kao sto tekst moze biti dodat na prazan znak, izgleda da je neko dodao
tekst u baner iza Zavabhirija.

PC1 i vejvlet analize za ovu sliku takode podrzavaju ove zakljucke. Pozadina
kancelarije izgleda da je zasnovana na sloju koji je bio sacuvan vise puta. Tekst banera je
bio verovatno dodat u isto vreme kada je dodat i Zavahiribio, dok su logo As-Sahab-a i
prevodi dodati poslednji.

Drugi Al Zavahirijev video

Video od 28.9.2006 nije bio samo izmanipulisani video. U stvari, mnogi od Al-
Zavaharijevih videa koji su bili ispitani bili su pozitivni na chroma-key maskiranje. Uzevsi
u obzir video izdat 27.7.2006 (slika 6.12), na videu se prikazuje Al Zavahiri kako sedi u
video studiju.

Kada je ovaj video izaSao, mnogi Amerikanci su postali besni na americku vladu.
Glavni razlog za razdor je bio u jednom argumentu: ako Al Zavahiri sedi u studiju
snimajuci video, zasto ne mozemo da ga uhvatimo? Odgovor je jednostavan: nije u
studiju.

o Posmatranje. Pozadina studija pokazuje refleksije iznad skele. Ipak, ne postoje
senke ispod skele.

e ELA. ELA na 95% pokazuje chroma-key oreol oko Zavahirija. As-Sahabov logo je
dodat poslednji. Pozadina pokazuje obrazac koji se ponavlja Sto ukazuje na ¢vrstu
podlogu boja pozadine. Posto digitalna kamera dodaje Sum na slikama, boaj
pozadine nije iz digitalnog fotoaparata - nacrtana je.

e PCA PCL1. Linija izgradena od PC1 pokazuje da je pozadina viSe puta sacuvana, tri
slike 1za Zavahirija imaju tri razlicita nivoa saCuvavanja, Zavahiri ima razlicit nivo
I As-Sahabov logo ne prikazuje JPEG artefakte. Ovo ukazuje da je slika
napravljena pomocu najmanje Sest slojeva.

e PCA PC3. Udaljenost od trece linije glavne komponente kao i oblast prve glavne
komponente naglaSava osvetljenje u sobi. Veliki prsten osvetljenja se moze
posmatrati na Zavahiriju kao i pozadini. PoSto je osvetljeni deo iza Zavaharija
neznatno veci nego svetlo na njemu samom, ekran iza njega je od njega udaljen od
30cm do 60cm. Osvetljenje pruza osecaj da je u pitanju veliki studio.

e Vejvleti. Na 5% vejvleta pokazuje se Sest razlicitih slojeva. Mohammad Alef (levo
u pozadini) veoma mutan, Svetski trgovinski centar je mutan, Muhamed Ata (desno
u pozadini) je skoro oStar, Zavahiri je oStar i1 As-Sahabov logo je veoma oStar i
pokazuje ostre boje prelaza.

Posto je pozadina crtana 1 ukljucuje drugi slike, pitanje postaje: odakle dolaze

druge slike? Slika od Mohameda Ate (pozadina desno) izgleda da je iz fotografije nadene u
izvestaju Komisije 9/11. Ova slika je smanjene velicine 1 iskrivljena je tako da se uklapa u
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pozadinu. Slika Mohammada Alefa (pozadina-levo) moze biti iz videa nastalog na
vencanju izmedu njegove ¢erke i sina Osame bin Ladena sina.

| 2 ¢ -
Slika 6.12: 1: slika iz 28.6.2006; 2:ELA na 95%; 3:PC1; 4: PC3; 5: Vejvlet na 5%; 6: Muhamed Ata iz

viadinog 9/11 izvesStaja

U vecini videa Muhamed Alef nosi belu majicu. Slika sa vencanja ukazuje na to da
je nosio majicu sli¢nu ovoj sa slike.

Tvrdeéi da je postojala chroma-key pozadina nije isto $to i da je stvarno vidimo.
22.01.2007 institut SITE (www.siteinstitute.org) - organizacija koja prati teroristicke
aktivnosti - je objavio da su presreli Al Kaidin video pre nego $to je bio javno objavljen.
SITE ga je pustio. Tri dana kasnije, As-Sahab takode je objavio video.

Video (Slika 6.13) pokazuje Al Zavahirija ispred crne zavese. Zavesa nije pravilno
centrirana prema kameri - postoji klin stvarne pozadine u gornjem desnom uglu. Promena
osvetljenosti slike pokazuju da je zavesa okacena o Sipku. lako ovo moZze biti obi¢na crna
tkanina, izgleda da imaj jedinstvenu boju. Tkanina moze da bude vrsta chroma-key
pozadine koja se zove "Chroma-key sheet". Normalno, chroma-key pozadine su
postavljene na zid kako bi se smanjila mogucnost pojave nejednakog osvetljenja. Medutim,
chroma-key sheet je nakacen na metalni okvir (Slika 6.14) i mozZe se pokazati nabor usled
vesanja.
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Slika 6.14: Chroma-key sheet.

Drugi videi Al Kaide

Videi sa Al Zavahirijem nisu jedini As-Sahabovi videi. 2.9.2006. godine, Azzam
al-Amriki prikazan je u video snimku (Slika 6.15). Video ga prikazuje u beloj sobi sa
radnim stolom, kompjuterom 1 nekim knjigama. Medutim, 95% ELA ukazuje na to da
knjige ne postoje u sobi. Dok su racunar, zidovi, sto i Azzam u jednom nivou greska,
knjige,titlovi i As-Sahabov logo pojavljuju se na razli¢itim nivoima greske. PC1 pokazuje
da se raspon boja knjiga veoma razlikuje od ostatka na slici,kao i da one dolaze iz
alternativnog izvora. [3]

% - 4 b I
Slika 6.15: 1: Azzam al-Amriki sa videa iz 2.9.2006, 2:ELA 95%, 3: PCI; 4:PCI sa pove¢anim kontrastom
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PC1 sa podeSenim kontrastom pokazuje obrazac horizontalnih linija. Ovo je
medijski artefakt; originalni video Azzama koristio je isprepleteni video izvor koji je
identifikovan od prve glavne komponente. Medutim, dok su horizontalne linije veoma
vidljive na pozadini i blago vidljive na Azzamu, nisu vidljive na knjigama ili As-
Sahabovom logou. To sugeriSe da ovaj video nije stigao iz idprepletanog video izvora.

Rasturanje zemljista boja koje su koriS¢ene u al-Amrikijevom videu prikazuje tri
razlicite boje regiona (slika 6.16). Glavna gusta oblast sadrzi boje nadene preko veceg dela
slike: Azzam, zidovi, sto i raCunar. Mali vrh u centru sastoji se od boja se nalaze u As-
Sahabovom logou i prevodu. Ove boje ne pojavljuju nigde drugo u slici i one formiraju
nezavistan klastera. Izvan glavnog spektra slike su boje nadene u knjigama. Spektar boja
knjiga je izrazito izvan glavnog kolorita slike. Ovo implicira da knjige verovatno nisu iz
istog snimka kao i al-Amriki.

Frame RGE
Books RGE
PC1 normal

PC2 normal
FC3 normal

Blue

250
200 F
150 F
100 F

50 F

Green

0 i 100 Red 150 200 250

Slika 6.16: 1. "Rasejanje zemljista" Azzam al-Amrikijevog videa. Knjige su zelene boje.
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7. Zakljucak

U ovom delu rada govori¢emo o ostvarenim doprinosima u ovom master radu.
Pored teorijskih doprinosa vazno je ista¢i da postoje i znacajni prakti¢ni doprinosi U vidu
prikazanih studija slu¢aja. Takode, naves¢emo smernice u buduéem radi i istrazivanju U
ovoj oblasti digitalne forenzike.

7.1 Ostvareni doprinosi

Jedna od najvecih prednosti zivota u dobu visoke tehnologije i socijalnih mreza
jeste dostupnost podataka. Kao jedan od najuticajnijih vidova socijalne kulture danas jeste
razmena slika. Usled Siroke dostupnosti softvera namenjenih za editovanje slika, svaka
slika koja se nalazi "na mreZzi" postaje meta ljudi koji imaju za cilj njenu zloupotrebu. Slike
su lako podlozne manipulaciji i nevesto i neiskusno ljudsko oko u stanju je da poveruje u
ono $to vidi iako to nije tac¢no, $to je znacajno ukoliko ni u pitanju bile osobe od uticaja.
Ovim radom smo kroz primere i duboku analizu, objasnim vaznost forenzike slike.
Predstavljeno je nekoliko nacina analiza slike i moze se izvu¢i zakljucak da je forenzika
slike izuzetno vazna grana digitalne forenzike ¢ije metode analize daju rezultate ali i da
pojedine metode zbog svojih nesavrSenosti nisu podobne za sudstvo i na njima se zahteva
dodatan rad 1 usavrSavanje.

Naves¢emo neke od najvaznijih doprinosa ostvarenih ovim radom:

e (at je teorijski pregled metoda koji su danas u upotrebi za analizu slike;

e dati su nacini preko kojih se detektuje kompjuterski generisana slika, osnovna
razlika izmedu ovih i1 drugih vrsta digitalnih slika kao 1 otkrivanje da li je doslo do
izmena u analiziranoj slici u odnosu na njeno prvobitno stanje;

e opisana je tehnika identifikacije uredaja i vaZznost takve analize;

e objaSnjena je vremenska forenzika i zbog Cega je znacajna kao i koji su ciljevi
kontra-forenzike;

e rad "pokriva" neke Ceste 1 neke ne tako Ceste forenzicke metode za vadenje
podataka iz digitalnih slika;

e opisuje metode za razlikovanje prave slike od kompjuterski generisanih, i
identifikuje kako je slika digitalno izmanipulisana;

e predstavlja principe i motive digitalne forenzike (sa fokusom na sliku i video) kao i
opisivanje dva glavna nacina pristupa u reSavanju dva osnovna pitanja: koji je izvor
digitalnog sadrzaja i da li je taj digitalni sadrZaj autentican ili nije?;

e dat je pregled dostupnih alata kojim ¢e forenzicar otkriti poreklo, autenticnost i
vlasnistvo nad slikom;

e prikazano je nekoliko studija slucajeva kao i forenzicki pristupi za analizu;

7.2 Predlog buduceg rada

U ovom diplomskom radu analizirane su metode za digitalnu analizu slike —
forenzika slike. Za potrebe daljih istrazivanja i buduéeg rada razmotricemo jo§ neke
metode koje nisu obuhvaéene ovim istrazivanjem, a koje mogu dodatno da doprinesu
postizanju boljih rezultata. Kao krajnji cilj, namece se razvoj jednog forenzickog alata za
forenziku digitalnih slika.
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