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SAZETAK

Opticke telekomunikacione mreze, zbog sve vecih zahteva za informacionim kapacitetom,
danas su u velikoj meri poprimile Sirokopojasni karakter, kako u svom transportnom tako i u
pristupnom delu. Ogromna vecina telekomunikacionog saobracaja u transportnim mreZama
realizuje se preko opti¢kih vlakana, a dominantni standardi su SDH/SONET 1 Carrier Ethernet
paketski prenos. PodrSka na optickom nivou obezbedena je primenom WDM tehnologije
multipleksiranja. WDM sistemi se pod odredenim uslovima mogu koristiti i za direktan prenos
IP-a, $to vodi ka razvoju savremenih potpuno optickih mreza. Zbog visokih bitskih brzina kao 1
brojnih pretnji 1 napada na ove mreze, bez obzira na primenjene tehnologije, razvoj i
implementacija sistema zastite podataka u njima zahteva posebnu paznju.

U radu je prikazana analiza problema bezbednosti 1 zaStita podataka u optickim
telekomunikacionim mreZzama sa akcentom na kriptografska reSenja bazirana na simetri¢nim
kriptografskim sistemima. Analizirane su moguce pretnje 1 oblici ugrozavanja optickih mreza.
Navedeni su neki simetriéni 1 asimetri¢ni kriptografski algoritmi koji se mogu primeniti pri
zastiti, a kao poseban problem analizirano je upravljanje kljuevima. Izneta su neka dostupna
komercijalna reSenja za zaStitu, analizirana je njithova pouzdanost, izvrSeno poredenje stranih i
domacih reSenja 1 predlozen moguci nacini implementacije u konkretan telekomunikacioni
sistem.

Kljuéne reci: bezbednost, zastita, kriptografija, algoritam, klju¢, mreza.

ABSTRACT

Optical telecommunication networks, due to increasing demands for information capacity, are
now largely assumed the character of broadband, both in its transport and in the access part.
The vast majority of telecommunications traffic in transportation networks is realized through
optical fibers, and the dominant standards are SDH/SONET and Carrier Ethernet packet.
Support on the optical level is provided using WDM multiplexing technology. WDM systems,
under certain conditions may be used for direct transmission of IP, which leads to the
development of modern fully optical networks. Due to the high bit rates as well as numerous
threats and attacks on the network, regardless of the applied technology, development and
implementation of data protection in them require special attention.

This paper presents the analysis of problems of security and data protection in the optical
telecommunications networks with a focus on cryptographic solutions based on symmetric
cryptographic systems. We analyzed the possible forms of threats and attacks of optical
networks. Some symmetric and asymmetric cryptographic algorithms which can be applied for
protection are presented by this paper, and key management has been analyzed as a particular
problem. This paper expressed some available commercial solutions for protection, analyzed
their reliability, made comparison of foreign and domestic solutions and suggested possible
ways of implementing the specific telecommunication system.

Keywords: security, protection, cryptography, algorithms, key, network.
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1. UVOD

Danasnja deSavanja na opstoj geopolitickoj sceni kao 1 istorijski dogadaji u nasem okruzenju
stvaraju potrebu za dubljim razmatranjem pojmova suvereniteta 1 nacionalne bezbednosti. Ovo
izuzetno Siroko 1 vaZno pitanje, pored niza drugih elemenata, mora uzeti u obzir bezbednost
informacija koje se koriste pri donoSenju odluka bitnih za funkcionisanje sistema odbrane,
sektora bezbednosti 1 diplomatije. Profesionalni sistemi kao S$to su vojska, policija i
bezbednosne sluzbe ne bi smele da se oslone na potpuno spoljna bezbednosna resenja ve¢ je
neminovno usmeravanje sredstava i resursa na interni razvoj kako bi se postigla kontrola nad
svim parametrima koji ¢ine sistem zaStite. Razvoj sistema zaStite, takode predstavlja Siroko 1

vazno pitanje ¢iji je segment u optickim telekomunikacijama iznet u ovom radu.
1.1 UVODNE NAPOMENE I KONTEKST ISTRAZIVANJA

Opticki sistemi prenosa danas zauzimaju centralno mesto u telekomunikacionim sistemima.
Oko cetiri petine ukupnog telekomunikacionog saobracaja u transportnim mrezama obavlja se
preko opti¢kih spojnih puteva [15]. Razlog za to krije se u velikoj propusnoj mo¢i optickih
vlakana. Ttrenutno razvijene WDM tehnike multipleksiranja opti¢kih signala po talasnim
duzinama omogucavaju da se po jednom optickom vlaknu istovremeno prenese od nekoliko
desetina do cak nekoliko stotina kanala, svaki od njih na razliCitoj talasnoj duzini. Primenom
standardnth STM-64 SDH ili 10 Gb Ethernet signala, omoguc¢avaju se brzine prenosa koje
prevazilaze red veli¢ina 1Tbit/s. Ovakav prenos se, uz adekvatno postavljene regeneratorske
stanice, moZe realizovati na udaljenostima 1 do nekoliko hiljada kilometara.

U pogledu kapaciteta, svaku telekomunikacionu mreZzu moZemo podeliti na njen transportni
deo, kroz koji se ostvaruje veliki bitski protok i prenos informacija na velika rastojanja (long-
haul mreza), koja kao svoj niZi nivo obuhvata Siroko-oblasnu (WAN) 1 regionalnu (MAN)
mrezu, 1 pristupni deo, kroz koji se ostvaruje protok niZzeg intenziteta na relativno kratkim
rastojanjima 1 do krajnjih korisnika. Pored toga S§to su neprikosnovene u transprtnom delu
sistema, opticke mreze sve vise preuzimaju i ulogu pristupnih. Tome je uveliko doprineo razvoj
Etherneta 1 moguénosti njegovog prilagodenja za prenos po optickom vlaknu na vece
udaljenosti, a ne samo u okviru lokalnih mreza (LAN).

Imaju¢i u vidu da podaci koji se prenose putem optickih mreza danas mogu imati izuzetno
veliku vrednost, u svim profesionalnim sistemima, donoSenje odluka 1 uspeh u poslovanju
uveliko zavise od sposobnosti sistema da osigura bezbednost tih podataka. S obzirom na obim
koriS¢enja optickih telekomunikacionih mreza kao baza informacionim sistemima na
prenosnom putu, neophodno je razmatrati zastitu podataka na tom nivou.
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Opticke Sirokopojasne mreze, kao jezgra racunarskih mreza, predstavljaju krajnje nebezbednu
sredinu u pogledu prenosa podataka. One su, u prvom redu, projektovane da savladaju velike
udaljenosti 1 obezbede dovoljan protok, dok su bezbednosni moduli retkost u njithovoj
arhitekturi. Iz tog razloga vec¢ina korisnika pribegava modelu zaStite podataka na viSim
slojevima. Medutim, pojedini profesionalni sistemi, kao $to su drzavni organi (vojska, policija,
dipomatija, bezbednosne agencije i sl.), zahtevaju sveobuhvatniji sistem zastite koji se, 1 pored
bezbednosnih reSenja na viSim slojevima, ne bi smeo realizovati bez kriptografije na prvom i
drugom sloju OSI modela. U ovom radu bi¢e razmatran taj problem i izneto jedno od mogucih
reSenja koje podrazumeva koriS¢enje gotovih proizvoda uz opciono dodavanje sopstvenih
parametara, kao 1 sopstveni nacin organizacije 1 funkcionisanja sistema zastite.

Kriptografska zaStita telekomunikacionog sistema uopSte, mogla bi se definisati kao
sprecavanje neovlas¢ene strane ili napadaca da dode do tajnih informacija, koje se posredstvom
tog sistema prenose, u jasnoj formi. Tehnike 1 algoritmi kojima se to postize su raznovrsni i
bic¢e detaljno opisani u ovom radu.

1.2 METODOLOGIJA ISTRAZIVACKOG PROJEKTA

1.2.1 PREDMET ISTRAZIVANJA

U ovom radu predmet istrazivanja je kriptografska zaStita podataka u optickim
telekomunikacionim mreZzama i na¢in implementacije kriptografskih sistema u opticke mreze
pri posebnim uslovima eksploatacije sa posebnim osvrtom na gotova domaca 1 strana
kriptografska redenja. Cinjenica da se opticki prenos podataka masovno koristi u pristupnim i
transportnim telekomunikacionim mreZama 1 potrebe profesionalnih sistema za kriptografskim
reSenjima visokih bezbednosnih karakteristika, ¢ini ovu oblast izuzetno Sirokom za istrazivanja.
Ovaj rad je pokuSaj da se doprinese potpunijem shvatanju znacaja kriptografske zastite
podataka na spojnom putu.

1.2.2 CILJEVII ZADACI ISTRAZIVANJA

Naucni cilj rada je sistematizacija znanja o optickim telekomunikacionim mrezama i
kriptografskim sistemima, utvrdivanje problema pri implementaciji pojedinih kriptografskih
reSenja u telekomunikacioni sistem 1 nacina njithovog prevazilaZzenja te ukazivanje na prednosti
1 nedostatke primenjenih reSenja i moguc¢nost odabira konkretnog reSenja na bazi izvrSenih
analiza.

Drustveni cilj rada je udovoljavanje bezbednosnim potrebama korisnika telekomunikacionih
mreza u profesionalnim sistemima, ukazivanje na ugrozavanje bezbednosti telekomunikacionih
servisa koje opticke mreze pruzaju i skretanje paznje drzavnim institucijama nadleZnim za
zaStitu informacija na neminovnost ulaganja u razvoj sopstvenih kriptografskih resenja.
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Zadaci rada su definisanje postupaka 1 metoda iznalaZenja najcelishodnijeg reSenja za
kriptografsku zastitu podataka u opti¢kim telekomunikacionim mreZama, uzimajuci pri tome u
obzir sve bitne karakteristike mreze 1 kriptografske parametre, a posebno topologiju mreze,
brzinu prenosa, kriptografski algoritam, kriptografske klju€eve i menadZzment kljuceva.

1.2.3 ISTRAZIVACKE HIPOTEZE

Opsta hipoteza:

Bezbednost podataka pri prenosu kroz telekomunikacionu mrezu u profesionalnim sistemima je
jedan od klju¢nih elemenata za uspesno poslovanje i donoSenje odluka, pogotovo ako se radi o
podacima znacajnim za funkcionisanje drzavnih organa. Sistem zastite podataka na prenosnom
putu baziran na kriptografskim reSenjima predstavlja najvazniji segment te bezbednosti.

Posebne hipoteze:

Savremene telekomunikacione mreZe moraju imati veliki informacioni kapacitet kako bi
obezbedile brz prenos podataka za sve zahtevnije servise. Opticko multipleksiranje talasnih
duzina (xWDM) predstavalja najefikasniji nacin za dostizanje Zeljenog kapaciteta.

Visoke bitske brzine koje egzistiraju u optiCkim mreZama predstavljaju ogroman izazov za
projektovanje 1 implementaciju sistema zastite.

Prilikom projektovanja sistema zaStite od izuzetnog je znaCaja ostvarivanje Sto veceg nivoa
kontrole nad kriptoloskim parametrima koji Cine sistem zaStite. Razvoj sopstvenih reSenja
zahteva ogromno vreme i sredstva, a primena komercijalnih reSenja ne omogucava dovoljnu
kontrolu nad tim parametrima.

1.2.4 METODE ISTRAZIVANJA I TOK ISTRAZIVACKOG PROCESA

Kako bi se zadovoljila objektivnost, opStost 1 sistemati¢nost, a imaju¢i u vidu specificnost
istrazivanja, u radu su primenjene sledec¢e metode:

e Metoda deskripcije,

e Komparativna metoda,
e Metoda analize,

e Metoda sinteze,

e Metoda modelovanja.

Metoda deskripcije je postupak opisivanja ¢injenica, procesa 1 predmeta te njihovih empirijskih
potvrdivanja odnosa i veza.
Komparativna metoda podrazumeva uporedivanje slicnih ili srodnih €injenica, pojava, procesa i

odnosa, odnosno urvrdivanje njihove slicnosti u ponaSanju i intenzitetu kao i razlika medu
njima.
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Metoda analize je postupak naucnog istrazivanja 1 objaSnjavanja stvarnosti putem
ras¢lanjivanja slozenih misaonih tvorevina na njihove jednostavne delove i elemente, kao 1
izraCunavanje svakog dela za sebe 1 u odnosu na druge delove.

Metoda sinteze je suprotna od metode analize 1 podrazumeva spajanje jednostavnijih lako
proverljivih misaonih tvorevina u slozenije.

Modelovanje u ovom radu ima za cilj da se putem aproksimacije zamisljenog sistema lakse
razumeju i objasne njegovi kompleksni delovi 1 prikaze predlozeno reSenje problema.

Nakon metodoloskih smernica, datih u uvodnom delu, drugi deo rada posvecen je
telekomunikacionim tehnologijama (SDH/SONET, Carrier Ethernet i xXWDM) na kojima se
zasnivaju savremeni telekomunikacioni servisi u optickim mrezama.

U tre¢cem delu, pored teorijskih osnova o kriptografiji uopste, kriptografskim sistemima 1
algoritmima koji su opisani, razmatra se menadZzment klju¢eva 1 problemi koji se u vezi sa tim
javljaju. Takode su navedene moguce pretnje 1 napadi na telekomunikacioni sistem u pogledu
ugrozavanja tajnih podataka.

Na bazi iznetih teorijskih osnova, u ¢etvrtom delu, na modelu telekomunikacione mreze koji je
predstavljen, izvrSena je analiza i1 dat predlog reSenja. Identifikovani su problemi pri
implementaciji, moguc¢i nacini njihovog prevazilazenja i izvrSeno poredenje reSenja dostupnih
na trzistu.

U zaklju¢nom delu sumirani su rezultati 1 dodatno naglaSene prednosti i nedostaci primenjenih
reSenja u vidu daljih pravaca razvoja.
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2. PREGLED TEHNOLOGIJA U OPTICKIM
TELEKOMUNIKACIJAMA

2.1 SDH/SONET

Sa pojavom potrebe za standardizacijom protoka, njithovim povecanjem 1 prevazilaZzenjem
razlika u interfejsima 1 nacinima multipleksiranja pocelo je stvaranje nove tehnike. Godine
1985. predlog Bellcorda prihvacen je za novi standard pod nazivom SONET. ITU-T prosiruje
SONET 1 nakon usaglasavanja 1988. nastaje SDH. Usvojene su tri osnovne SDH preporuke
(G.707, G.708 1 G.709) u kojima su definisani protoci, elementi, principi multipleksiranja,
struktura ramova 1 struktura multipleksiranja.

Sinhrone digitalne mreze SONET (Synchronous Optical Networking - po americkom ANSI
standardu) ili SDH (Synchronous Digital Hierarchy - po evropskom ETSI standardu) Cesto
koriste razliCite termine za opisivanje istih funkcija 1 procesa. Ovo moze da dovede do
konfuzije 1 preteranih nepotrebnih razlika. Uz nekoliko izuzetaka, SDH se moze posmatrati kao
nadskup za SONET, te ¢emo u nastavku posmatrati uglavnom ETSI standard, a ANSI ¢emo
pominjati samo u delovim u kojima je zbog boljeg razumevanja potrebno izvrsiti poredenje sa
istim.

2.1.1 RAZ1.OZ1 ZA UVODENJE SDH

2.1.1.1 Nacini vremenskog multipleksiranja

Prema ITU-T (International Telecommunication Union) preporuci G-702 definisane su
evropska 1 americ¢ka hijerarhije vremenskog multipleksiranja. One su bazirane na razliitim
primarnim digitalnim protocima, evropska na 2.048 kbit/s, a americka na protoku od 1.544
kbit/s u koje je moguce, na slican na¢in, multipleksirati 30 odnosno 24 kanala kapaciteta 64
kbit/s. Pored primarnih digitalnih signala 2.048 kbit/s 1 1.544 kbit/s (ili E-1 - 2 Mbit/s 1 T-1 -
1,5 Mbit/s, kako se ¢eSce oznacavaju), radi daljeg povecanja iskoriS¢enja transmisionog puta,
definisani su 1 sekundarni — E-2 (T-2), tercijalni — E-3 (T-3), kvartarni — E-4 (T-4) 1 kvintarni —
E-5 (T-5) digitalni signali. Oni se dobijaju multipleksiranjem odredenog broja signala iz
predhodnog hijerarhijskog nivoa. Prikaz pomenutih hijerarhija, ukljucujuci i japansku, koja nije
zvani¢no definisana od strane ITU-T a razvijana je paralelno sa americkom, dat je na slici 1.

Ovakva Sarolikost u brzinama prenosa pojavila se sa pocetkom digitalizacije zbog komercijalne
izolovanosti regiona u svetu, ali je to kasnije, internacionalizacijom digitalnih komunikacija,
bio 1 jo§ uvek ostao veliki problem. On je delimi¢no reSen definisanjem tzv. meSovite
hijerarhije vremenskog multipleksiranja (2048-6312-44736-139264) koja je na slici 1 oznacena
isprekidanim linijama.

-10 -
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Japanese standard North American European standard
[ 39720kbits | standard [ 564992 kbits |
x4 x4
| 97728 kbit/s | | 274176 kbit/s | 1139264 kbit/s |
x3 x6 - ;3/ - x4
[ 32064 kbit/s ] | 44736 kbit/s |~ [ 34368 kbit/s |
x5 x7 x4
| 6312kbit/s |- _ | 8448 kbit/s |
T~ _X3
x4 S~ x4
| 1544 kbit/s | "= 2048kbit/s |
x24 x30
| 64kbit/s |

Slika 1. Nacin vremenskog multipleksiranja prema evropskoj, americkoj 1 japanskoj hijerarhiji

Dobijanje digitalnog signala viSeg reda vrsi se multipleksiranjem odredenog broja digitalnih
signala iz prethodnog hijerarhijskog nivoa, uz njihovo dovodenje na zajednicki takt. To se vrsi
koriS¢enjem neke od metoda izravnavanja (Justification), koje zavisno od brzine takta
prito¢nog signala moze biti pozitivno, negativno 1 nulto. Izravnanje je postupak kontrolisane
promene protoka pritocnog digitalnog signala ubacivanjem ili izdvajanjem bita u cilju njegovog
usaglasavanja sa nekim drugim, rali¢itim protokom, bez gubitka informacije. Nakon dovodenja
prito¢nih signala na zajednicki takt, vr$i se njihovo multipleksiranje “bit po bit”.

2.1.1.2 Ogranicenja PDH tehnike

Pri formiranju digitalnih signala, postoje sinhrono 1 asinhrono (pleziohrono) vremensko
multipleksiranje. Svi napred navedeni nacini vremenskog multipleksiranja predstavljaju
pleziohrono multipleksiranje na kome se zasniva PDH (Plesiochronous Digital Hierarchy)
tehnologija.

PDH mreZe nastale su kao alternativa analognim sistemima prenosa i kao odgovor na potrebe
POTS (Plain Old Telephon Service) 1 kao takve nisu bile prilagodene zahtevima novijih
servisa, posebno prenosu podataka u racunarskim mrezama. Osnovni nedostaci PDH tehnike su
sledeci:

e Nemogucnost identifikacije pojedinanih kanala ili signala nizih protoka iz visih
hijerarhijskih digitalnih signala. Primera radi ukoliko bi se vrSilo odgranjavanje signala
E-1 iz E-4, neophodno je signal od 140 Mbit/s demultipleksirati preko nivoa 34 Mbit/s 1
8 Mbit/s do nivoa 2 Mbit/s, a zatim, posle izvrSenog odgranjavanja izvrSiti ponovo
multipleksiranje obrnutim redosledom.

e Postojanje tri razli¢ite PDH hijerarhije u upotrebi Sirom sveta, Sto je uz veliku Sarolikost
interfejsa predstavljalo veliki problem u internacionalnim komunikacijama.

e Nedovoljan kapacitet rezervisan za prenos informacija potrebnih za nadgledanje 1
upravljanje mrezom.

-11 -
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e Ne postoji standardom definisan signal protoka ve¢eg od 140 Mbit/s u Evropi 1 45
Mbit/s u Americi, Sto za savremene servise predstavlja nezamislivo mali informacioni
kapacitet.

e Ne postoji globalni standard za opticke interfejse digitalnih signala PDH hijerarhije, Sto
onemogucava komunikaciju na optickom nivou izmedu PDH uredaja razli¢itih
proizvodaca.

e Problemi sa povezivanjem opreme razliCitih proizvodaca, najeS¢e zbog razliCite
implementacije funkcija upravljanja mrezom.

2.1.2 BINARNI PROTOCI U SDH

Osnovni nivo u SDH predstavlja signal protoka 155.520 kbit/s 1 naziva se STM-1 (Sinchronous
Transport Module 1). Ovaj protok je izabran iz dva razloga. Prvi je moguc¢nost prihvatanja
PDH signala, nivoa E1 do E4, a drugi kompatibilnost sa tada ve¢ razvijenim americkim
standardom SONET ¢iji osnovni nivo ima protok 51.840 kbit/s (STS-1 - Synchronous
Transport Signal 1), a STS-3 protok od 3 x 51.840 kbit/s = 155.520 kbit/s.

Protoci signala na viSim hijerarhijskim nivoima SDH formiraju se kao celobrojni umnoZak
binarnog protoka STM-1 signala. Prikaz do sada razvijenih binarnih protoka u SDH standardu
dat je u tabeli 1. U prvoj koloni prikazan je odgovarajuci nivo opti¢kog prenosnog signala OC-
N. Oznaka STM-0 predstavlja de fakto naziv koji su uveli pojedini proizvodaci za protok STS-
1 sa aspekta SDH.

SONET/SDH Designations and bandwidths
SONET Optical SONET SDH level and Payload Line Rate (kbit/s)
Carrier Level Frame Format | Frame Format bandwidth
(kbit/s)
OC-1 STS-1 STM-0 50,112 51,840
OC-3 STS-3 STM-1 150,336 155,520
OC-12 STS-12 STM-4 601,344 622,080
0C-24 STS-24 — 1,202,688 1,244,160
0C-48 STS-48 STM-16 2,405,376 2,488,320
0C-192 STS-192 STM-64 9,621,504 9,953,280
OC-768 STS-768 STM-256 38,486,016 39,813,120

Tabela 1. Binarni protoci u SDH standardu

-12-
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Linkovi sa protocima STM-1 1 STM-4 namenjeni su, na primer, za povezivanje udaljenih LAN
mreza na internet ili viSe LAN mreza u jednu Intranet mrezu. Internet provajderi, zbog potrebe
za velikom brzinom prenosa podataka, koriste jednu ili viSe STM-16 ili STM-64 konekcija, dok
se signali viSeg reda koriste za internet okosnice kao 1 za povezivanje velikih
telekomunikacionih mreza na internacionalnom nivou. Pored prenosa podataka iz racunarskih
mreza, mapiranjem Etherneta, o ¢emu ¢e kasnije biti viSe reci, signali SDH hijerarhije su
transparentni 1 za prenos govornih telefonskih kanala pa je u javnim telefonskim mrezama
(PSTN - Public Switched Telephone Network) SDH u masovnoj upotrebi.

2.1.3 OSNOVNA STRUKTURA STM-1

STM-1 ram (slika 2) ima duzinu 2430 bajtova i izdeljen je u 9 jednakih segmenata koji, kada se
poredaju jedan ispod drugog daju matri¢ni izgled rama. Tako predstavljen STM-1 ram ima 9
redova po 270 bajtova. Prenos se vrsi red po red, pri ¢emu poslednji bajt reda prethodi prvom
bajtu sledeceg reda. Ram STM-1 signala, kao 1 ramovi svih STM-N signala, traje 125 ps, Sto
znacCi da se ponavlja sa ucestano$¢u 8000 Hz. Odgovarajuc¢i binarni protok je 155.520 kbit/s
(2430 x 8 x 8000), sto predstavlja osnovni binarni protok u SDH standardu. Uocava se da svaki
bajt predstavlja protok od 64 kbit/s.

2430 bajtova (125 ps)

A

9 . 2617
..... ,
; SOH
3 (RSOH)
g LU fporm (i) STM-1 Kkorisni segment 9 redova
6 SOH (payload)
7 (MSOH)
8
9 :

125 ps

Slika 2. Struktura STM-1 signala

U opstem slucaju, STM-N ram ima 9 redova sa po N x 270 bajtova i takode traje 125 ps.
Samim tim se dobija da protok STM-N signala iznosi N x 155.520 kbit/s.

STM-N ram ima tri zone:

e zaglavlje sekcije (SOH - Section Over Head) koje je podeljeno u dve podzone, i to
zaglavlje regeneratorske sekcije (RSOH - Regenerator Selection Over Head) 1 zaglavlje
multipleksne sekcije (MSOH - Multiplex Section Over Head),

e AU pointer 1

- 13-
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e korisni segment (STM-N payload).

Svaka zona ima svoju ulogu u obradi signala, a ta uloga se svodi na $to efikasnije postupke
smeStanja prito¢nih signala u SDH hijerarhiju na predaji i prepoznavanje istih na prijemnoj
strani.

2.1.4 STRUKTURA MULTIPLEKSIRANJA

Struktura multipleksiranja SDH signala prikazana je na slici 3.

x1 xN
140 Mbit/s | C-4 VC-4 | ..... »{ AU [p((AUG ! STM-N |

A 4

x3
x1
Ve |-» TUS3 TUG-3 3

. x7,
45 Mbits [ ¢ 3 NRZE l _____ AU-3
34 Mbit/s

x7

. x1

6 Mbit/s | c2 |—>| vC-2 r ----- TU-2 TUG-2
——>» Mapiranje
x3
2 Mbit/s | C-12 |—>| VC-IZP """ » TO-12¢ 4 e » Fazno izravnanje
x4

Xn
=P Multipleksiranje

I:I Procesiranje pointera

Slika 3. Osnovna struktura multipleksiranja za SDH standard

1 Mbit's | c-11 |—>| VC-11 |>| TU-11

Sustina SDH multipleksiranja zasniva se na tri grupe procedura, i to: mapiranje pritocnog
signala u virtuelni kontejner, fazno izravnanje dodavanjem pointera 1 multipleksiranje.

2.1.4.1 Mapiranje u virtuelni kontejner

Virtuelni kontejner VC-n (n = 1X, 2, 3, 4) (VC - Virtual Container) je informaciona struktura
koja je predvidena za podrzavanje veze na sloju puta u SDH mrezama. To je u osnovi digitalni
signal koga ¢ini niz uzastopno generisanih ramova, a osnovna funkcija mu je smeStanje
prito¢nih signala u jedinstvenu informacionu strukturu radi lakSe dalje obrade. Postoji pet
standardnih VC, a to su: VC-11, VC-12, VC-2, VC-3 1 VC-4. Prva cifra u oznaci VC, oznacava
hijerarhijski nivo pritoénog PDH signala, a druga, ukoliko postoji, oznatava da za taj
hijerarhijski nivo PDH signala postoje dva razli¢ita VC, poseban za americki, a poseban za
evropski standard. Primec¢ujemo da ne postoji VC za smestanje E-2 signala, a da za signale E-3
1 T-3 postoji jedinstven VC-3, §to je dogovoreno pre samog definisanja standarda.
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Virtuelni kontejneri, zavisno od toga da li su namenjeni samo za smeStanje odredenog
prito¢nog signala ili 1 VC nizeg hijerarhijskog nivoa, mogu biti VC viseg 1 VC nizZeg reda.
Svaki VC, pored korisnog segmenta u koji se smestaju pritocni signali, ima 1 svoj servisni deo
koji oznacavamo sa POH (Path Over Head) ili zaglavlje puta. Uloga POH je da prenosi
kontrolne informacije koje, izmedu ostalog, sluze za nadgledanja ispravnog transporta korisnog
segmenta virtuelnog kontejnera od mesta njegovog formiranja do mesta rasformiranja.
Virtuelni kontejneri VC-3 1 VC-4 imaju jednake strukture zaglavlja puta pa se taj POH
oznacava kao VC-3/VC-4 POH dok virtuelni kontejneri VC- 11, VC-12 1 VC-2 imaju drugi tip
zaglavlja puta koji se oznacava kao VC-1/VC-2 POH.

Kada se korisni segment koristi za smeStanje pritoke, tj. ako se radi o VC nizeg reda, taj korisni
segment se tada naziva kontejner (C - Container). Postupak koji se realizuje na ulazu u SDH
mrezu 1 koji podrazumeva adaptaciju 1 smeStanje prito¢nog signala u odgovaraju¢i VC, tacnije
u njegov C, naziva se mapiranje (mapping). Dakle, prito¢ni signal se mapira u C, dodaje se
POH 1 dobija se VC, ¢iji se sadrzaj ne menja sve do izlaska iz SDH mreze.

2.1.4.2 Uloga pointera i fazno izravnanje

ResSavanje problema direktne identifikacije prito¢nih signala u zbirnom STM-N signalu, koji se
¢esto navodi kao problem njihove vidljivosti, uslov je da bi se omogucilo njihovo jednostavno
odgranjavanje, fleksibilno rutiranje 1 efikasno nadgledanje. Taj problem se u SDH tehnici svodi
na problem vidljivosti virtuelnih kontejnera koji se prenose unutar STM-N signala. Da bi se
obezbedio jednostavan pristup VC-u kao signalu, nije dovoljno u svakom trenutku imati
informaciju o tome u kom delu korisnog segmenta STM-N rama se on prenosi, veé i
informaciju o tome gde je pocetak 1 kraj svakog njegovog rama. Naravno, dovoljno je samo
znati pocetak VC rama, jer je njegov kraj jednozna¢no definisan njegovom duzinom, ali i
pocetkom sledeceg VC rama. ReSenje tog problema videlo se u tome da se pocetak svakog
virtuelnog kontejnera definiSe relativno, tj. u odnosu na neku referentnu poziciju u zoni
korisnog segmenta STM-N rama namenjenoj za prenos posmatranog virtuelnog kontejnera. S
obzirom na to da se virtuelni kontejneri niZzeg reda prvo smestaju u odgovarajuci virtuelni
kontejner viSeg reda (u Evropi je to VC-4), da bi se odredio pocetak rama VC nizeg reda
neophodno je prvo odrediti pocetak rama VC viSeg reda. Referentna pozicija u odnosu na koju
se definiSe pocetak VC-4 definisana je samom identifikacijom pocetka STM-N rama.

Pocetak STM-N rama jednozna¢no je definisan signalom sinhronizacije STM-N rama koji se
prenosi u prvih nekoliko bajtova RSOH. Logi¢no je da se informacija o tome koliko je pocetak
posmatranog VC-4 pomeren u odnosu na tu referentnu poziciju mora ¢uvati na nekoj lokaciji u
STM-N ramu koja ne pripada korisnom segmentu STM-N rama. Odluc¢eno je da se za ¢uvanje
te informacije rezerviSe zona u prvih Nx9 bajtova Cetvrtog reda STM-N rama koji se naziva
zona AU-pointera (za STM-1 ¢Ce biti svega 9 bajtova).
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U toj zoni se prenosi N AU-4 pointera, od kojih svaki nosi informaciju o relativnom faznom
pomeraju pocetka odgovaraju¢eg VC-4 rama u odnosu na odgovarajucu referentnu poziciju u
korisnom segmentu STM-N signala. Ovo ¢emo najlakSe objasniti na primeru STM-1 rama. U
korisnom segmentu STM-1 signala prenosi se samo jedan VC-4 signal. Prema tome, u zoni AU
pointera nalazi se samo jedan AU-4 pointer. PoSto protok VC-4 odgovara protoku korisnog
segmenta STM-1 signala 1 ram VC-4 takode traje 125 ps, broj bajtova VC-4 rama jednak je
broju bajtova korisnog segmenta STM-1 signala.

y
AU-d'pointer e =
__________________________________ e 7

.

y

vVC-4

S PO TR - ----.........._ -
....................................... =
....... >I =

A

Slika 4. Oznacavanje faznog pomeraja VC-4 rama u odnosu na STM-1 ram

Medutim, kao Sto je poznato, pocetak VC-4 se moze nalaziti na bilo kom bajtu korisnog
segmenta STM-1 rama (slika 4). Kao referentna pozicija u korisnom segmentu STM-1 rama
izabrana je pozicija prvog bajta korisnog segmenta koji se prenosi iza AU-4 pointera. Dakle, u
AU-4 pointeru se nalazi informacija o polozaju prvog bajta VC-4 rama u odnosu na pomenuti
referentni bajt. AU-4 pointer posmatranog STM-1 rama moZze da “pokaZe” na bilo koji polozaj
VC-4 rama u zoni koja se nalazi izmedu pomenutog referentnog bajta teku¢eg STM-1 rama 1
odgovarajuceg referentnog bajta u narednom STM-1 ramu.

Deo korisnog segmenta STM-N rama namenjen za smestanje jednog VC-4 1 pridruzeni AU-4
pointer ¢ine informacionu strukturu koja se naziva AU-4 (Administrative Unit 4). Konkretno, u
slucaju STM-1 rama, administrativnu jedinicu ¢ini ceo korisni segment STM-1 rama 1 AU-4
pointer. Zaklju¢ujemo da AU-4 predstavlja strukturu koju ¢ini fazno izravnati VC-4 1
odgovaraju¢i AU-4 pointer. U ETSI strukturi multipleksiranja AU-4 istovremeno predstavlja i
AUG (Administrative Group Unit). U STM-N ramu se formira N ovakvih struktura. One su u
STM-N ramu (N=4, 16, 64, 256) multipleksirane “bajt po bajt”, ¢ime se dobijaju SDH signali
viSih hijerarhijskih nivoa.

Definisanjem pocetka svakog VC-4 unutar STM-N rama, u€inili smo ih sada lako vidljivim.
Ukoliko je u VC-4 mapirana neka pritoka, recimo protoka 140 kbit/s, njena vidljivost je
osigurana. Medutim, ukoliko se u VC-4 prenose virtuelni kontejneri nizeg reda (VC-1X, VC-2 i
VC-3), ti signali jo§ uvek nisu vidljivi. Sada sledi sli¢na logika kao i u prethodnom sluc¢aju. Na
isti na¢in na koji smo vrSili fazno izravnavanje VC-4 unutar STM-N rama, vr§icemo fazno
izravnavanje svih VC niZeg reda unutar VC-4 rama.
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Imaju¢i u vidu da se STM-N 1 VC koriste kao oznake 1 za ram 1 za signal, podredeni ram se
moze nazivati i ramom podredenog signala, a nadredeni ram ramom nadredenog signala. U
tabeli 2 date su sve moguce kombinacije “podredeni ram - nadredeni ram” u ETSI strukturi

multipleksiranja.
Podredeni ram Nadredeni ram Naziv pointera
VC-4 STM-N AU-4 pointer
(N=1,4,16,64,256)
VC-3 VC-4 TU-3 pointer
VC-2 VC-4 TU-3 pointer
VC-12 VC-4 TU-3 pointer

Tabela 2. Podredeni i nadredeni ramovi u ETSI strukturi multipleksiranja

Informacija o tome da li se VC-4 koristi za direktno smeStanje pritoke ili za smeStanje
virtuelnih kontejnera nizeg reda prenosi se u njegovom zaglavlju puta (POH). Ukoliko je u
pitanju drugi slucaj, onda se pored POH u njegovom ramu defini$u jo$ neke lokacije koje nisu
predvidene za smestanje virtuelnih kontejnera nizeg reda, tj. lokacija ¢iji je polozaj odreden
samom identifikacijom pocetka VC-4 rama (pomocu AU-4 pointera). U tim lokacijama, kojih
ima onoliko koliko se virtuelnih kontejnera nizeg reda prenosi u posmatranom VC-4, prenose
se TU-pointeri koji ukazuju na relativni fazni pomeraj odgovarajueg rama virtuelnog
kontejnera nizeg reda u odnosu na neku referentnu poziciju u zoni korisnog segmenta VC-4
namenjenoj za prenos posmatranog VC niZeg reda. Fazni pomeraj virtuelnih kontejnera nizeg

reda simboli¢no je prikazan na slici 5.

Generalno, fazni pomeraj podredenog rama u odnosu na nadredeni ram predstavlja polozaj
prvog bajta podredenog rama (bajta na koji ukazuje pointer) u odnosu na referentni bajt u
nadredenom ramu. Pri tome su za vrednost pointera zna¢ajni samo oni bajtovi nadredenog rama
u koje se smestaju bajtovi datog podredenog rama. Postupak u kome se generiSe odgovarajuci
pointer naziva se fazno izravnavanje (4ligning). Deo korisnog segmenta VC-4 rama namenjen
za smestanje jednog VC-n rama (n=1X, 2, 3) 1 pripadaju¢i TU-pointer ¢ini informacionu
strukturu koja se naziva pritocna jedinica (TU - Tributary Unit). Na slici 9 mozZemo prepoznati
sve informacione strukture koje se mogu pronaci unutar jednog VC-4 kada on prenosi virtuelne
kontejnere nizeg reda.
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STM-1
TU-12 -
TU-12 N

AU-4 pointer pointer

TUG-3 #1 TUG-3#2 TUG-3 #3

To-2 N

— TU-3 pointer i)o nter

vC-4 v — "
(OREMEORMOHOBMOMONNE! CRIC)! ©® i

VC-3 AN

TUG-2

VC-2 3xVC-12

Slika 5. Vrste 1 funkcije pointera u ETSI strukturi multipleksiranja

Grupa od tri TU-12 multipleksirane “bajt po bajt” naziva se TUG-2 (Tribunary Unit Group 2)
tj. grupa prito¢nih jedinica 2. Umesto tri TU-2, TUG-2 moze ¢imiti jedna TU-2. TUG-3
(Tribunary Unit Group 3) je struktura koju €ini sedam TUG-2 multipleksiranih “bajt po bajt”.
Umesto sedam TUG-2, TUG-3 moze €initi jedna TU-3.

2.1.5STA JE MOGUCE MAPIRATI U SDH

Posto se shvati nacin “ubacivanja” prito¢nih signala u SDH hijerarhiju, potrebno je pokazati
koji su to prito¢ni signali 1 na koji na¢in funkcioniSe njihovo mapiranje.

2.1.5.1 PDH pritoke

Kao $to se vidi na slici 3, od evropskih PDH signala mogu se mapirati E-1, E-3 1 E-4 u
odgovaraju¢i VC. Mapiranje u osnovi moze biti asinhrono, sinhrono mapiranje bita i sinhrono
mapiranje bajtova. PoSto svaki SDH uredaj ima sopstveni generator takta, koji je sinhronizovan
sa delom ili kompletnom SDH mrezom, zavisno od toga da li ptito¢ni PDH signal odstupa od
tog takta ili je sinhronizovan sa njim, primenjuje se odgovaraju¢i na¢in mapiranja.

PDH signali viSeg reda uvek se mapiraju asinhrono, dok se primarni signal moze mapirati
asinhrono ili sinhronim mapiranjem bajtova. Sinhrono mapiranje bajtova, pored toga Sto
zahteva postojanje sinhronizma izmedu uredaja u kom se generiSe prito¢ni PDH signal i SDH
uredaja, zahteva 1 da ram PDH signala bude organizovan preko bajtova. Prednost sinhronog
mapiranja bajtova je ta Sto se u okviru signala 2.048 kbit/s u svakom trenutku moze direktno
pristupiti signalima 64 kbit/s 1 Nx64 kbit/s. To je moguce zato S$to se sinhronim mapiranjem
svaki TS (Time Slot) rama primarnog PDH signala smesta na unapred definisanu poziciju rama
VC-1X.
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2.1.5.2 ATM Celije

Za razliku od izvora koji generiSu digitalne signale konstantnog protoka, kao §to je slucaj kod
PDH, postoje 1 izvori promenljivog protoka. Takvi signali se radi lakSeg prenosa pakuju u
ATM (Asynchronous Transfer Mode) celije. ATM predstavlja neki vid vremenskog
multipleksiranja, ali takav u kome se kapaciteti sistema penosa vise ne dodeljuju u fiksnim
vremenskim intervalima ve¢ u skladu sa trenutnom aktivnos$¢u izvora signala. ATM ¢elija se
sastoji od 53 bajta od kojih prvih 5 ¢ini zaglavlje, a preostalih 48 korisni segment.

ATM celije se mapiraju u VC-4, tacnije C-4 tako Sto se bajtovi ¢elija jedan za drugim smestaju
u bajtove C-4. Pri tome se vr$i poravnavanje granica bajtova Celija sa granicama bajtova C-4
Obzirom da kapacitet C-4 iznosi 2.430 bajtova, $to nije celobrojni umnozak duzine ATM C¢elije,
dozvoljeno je da se poslednja ¢elija u C-4 ramu zavrsi u slede¢em po redu C-4 ramu. Mapiranje
ATM c¢elija u VC-4-Xc vrsi se na sli¢an nacin kao 1u VC-4. I u ovom sluc¢aju dozvoljeno je da
poslednja celija u C-4 ramu zavrSi u sledeCem po redu C-4 ramu. VC-4-Xc je oznaka za
virtuelni kontejner nastao udruzivanjem vise VC-4 (ukupno X VC-4). Odgovarajuci kontejner
(C-4-Xc) ima X puta veci kapacitet od C-4.

2.1.5.3 Ethernet over SDH

Kada govorimo o digitalnim signalima promenljivog protoka, najceS¢e mislimo na Ethernet
pakete u okviru razli¢itih racunarskih mreza. SDH tehnologija je uvodenjem GFP (Generic
Framing Procedure, ITU-T G.7041), VCAT (Virutal Concatenation, ITU-T G.707) 1 LCAS
(Link Capacity Adjustment Scheme, ITU-T G.7042) procedura postala tehnologija koja
omogucava efikasno, transparentno, granularno 1 dinamicki promenljivo, po zauzetom
kapacitetu, prenosSenje paketskog saobracaja. Na taj na¢in dobija se objedinjen sistem za prenos
TDM 1 Ethernet saobracaja.

GFP definiSe genericki mehanizam za adaptaciju sa viSih protokolskih slojeva na protokol SDH
mreze. Standardom su definisana dva radna rezima: prenos paketa (GFP-F - Frame Maped
GFP) 1 prenos univerzalnog toka podataka (GFP-T — Transparent GFP). Za enkapsulaciju
Ethernet paketa u SDH ramove koristi se GFP-F, pri cemu se otklanjaju nepotrebna zaglavlja
Ethernet rama (preambula i deo koji razgrani¢ava ramove), a potom se enkapsulira u GFP ram.
Veli¢ina zaglavlja GFP rama je fiksna i u sebi nosi informaciju o duzini rama, kao i 16-bitnu
sekvencu za detekciju 1 ispravljanje greSaka u zaglavlju.

VCAT ili virtuelna konkatenacija omogucava udruzivanje vise SDH kanala u jedan kanal radi
formiranja kapaciteta linka koji ¢e odgovarati zahtevima saobracaja podataka klijenta. To je
upravljacki, planski orjentisan mehanizam kojim je omoguceno povezivanje dva ili viSe VC-nu
jednu celinu, virtuelno povezanu grupu (VCG - Virtually Concatenated Group) koja se kroz
SDH mrezu prenosi potpuno nezavisno. Upotreba VCAT mehanizma omogucava efikasnije 1
fleksibilnije koris¢enje SDH mreza za prenos paketski orijentisanog saobracaja.
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LCAS predstavlja proSiranje VCAT mehanizma. Ova procedura obezbeduje postepenu
promenu kapaciteta virtuelnog linka, dodavanjem ili oduzimanjem kapaciteta koji ¢ini virtuelni
link, bez gubitka paketskog saobracaja. Ovo je jako bitno s obzirom na vremensku
neujednacenost protoka paketskog saobracaja.

Kombinacija SDH sa GFP, VCAT 1 LCAS obezbeduje mreznu okosnicu za istovremeni prenos
TDM servisa i paketskog saobracaja, Sto je veoma Cest zahtev u telekomunikacionim mrezama.

2.1.6 ELEMENTI SDH MREZE

Pod elementima SDH mreZe podrazumevamo sve multipleksne uredaje bazirne na SDH (SDH
multiplekseri), u kojima su obi¢no integrisane i1 funkcije sinhronih uredaja za prospajanje i
sinhronih linijskih uredaja. Za sinhrone multipleksere je karakteristicno da imaju izrazito
modularnu strukturu. Jednostavnim dodavanjem modula ili samim preprogramiranjem uredaja,
moguce je, ne samo povecati kapacitet, ve¢ 1 kvalitativno promeniti njegovu funkciju. Ovoj
osobini SDH uredaja jo$S Siri smisao daje Cinjenica da svi proizvodaci opreme teze da
unificiraju funkcionalne celine istog tipa za ceo spektar svojih SDH uredaja. Za sva SDH
multipleksne uredaje karakteristicno je 1 da se nadgledanje, kontrola 1 upravljanje njihovim
radom vr$i daljinski, pomo¢u TMN (Telecommunication Management Network), a preko
odgovaraju¢ih meduspojeva.

Osnovne funkcionalnosti SDH multipleksera su ADM (Add/Drop Multiplexing) 1 DXC (Digital
Cross Connect). Njihov tipi¢ni nacin primene prikazan je na slici 6.

140 Mbit/s s S5TM-1
2 Mbiv's —] ™

STM-1,STM-4

140 Mbit/s
. A PR
o e —JATM- y
34 Mint/'s o iteh — 34 Mbilt/s
STM- — 8 Mbit/s
@ =2 Moit/s

STM-1/8TS-3c Gateway to SONET

2 Mbit/s

ADM : Add Drop Multiplexer 34 Mbit/s

DXC : Digital Cross Connect 140 Mbit/s

T™ : Terminal Multiplexer STM-1
STM-4

Slika 6. Vrste SDH multipleksera 1 njithove funkcionalnosti

Shodno funkcijama SDH multipleksera kao 1 potrebama za pokrivenost servisima, moguce je
realizovati razliCite konfiguracije SDH mreza. Postoje slede¢e konfiguracije: konfiguracija
tacka - tacka, add/drop konfiguracija, prstenasta struktura, hub konfiguracija i meSovita
konfiguracija.
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Konfiguracije tacka-tatka mogu se koristiti za ostvarivanje veze veceg kapaciteta kad god je
SDH resenje u pogledu cene konkurentno drugim sistemima prenosa.

Add/drop konfiguracija, tzv. konfiguracija lanca, mozZe se koristiti u svim sluc¢ajevima kada su
¢vorovi rasporedeni duz nekog pravca. Usputni ¢vor preuzima saobracaj od drugih ¢vorova
(koji je njemu namenjen) odgranjavanjem iz zbirnog signala, a saobracaj drugim ¢vorovima
upucuje zauzimanjem slobodnih kapaciteta u zbirnom signalu. Drugim re¢ima, svaki usputni
¢vor mozemo shvatiti kao regenerator za zbirni STM-N signal, koji ima moguénost
odgranjavanja i ponovnog zauzimanja.

Prstenasta struktura je, u stvari, zatvorena linearna konfiguracija u delovima mreZe, koji
zahtevaju vrlo visoku raspolozivost, veoma je preporucljivo koristiti tzv. samoizleCive
prstenaste strukture (Self-Healing Ring Structures). Takve strukture su sposobne da se
rekonstruiSu samostalno, bez ikakve intervencije spoljasnjeg sistema za upravljanje mrezom, pa
se u slucaju ispada pojedine trase (npr. prekida kabla) ili ¢vora unutar prstena, brzim rutiranjem
saobracaja obezbeduje kontinuitet servisa. Postoje brojni metodi za realizaciju zastite od
prekida saobracaja, kod ove, ali 1 kod ostalih konfiguracija SDH mreze.

Hub konfiguracija podrazumeva koriS¢enjem sinhronih interfejsa na prito¢noj strani
multipleksera. Time se eliminiSe potreba za vezivanjem multipleksera “leda u leda”. Na taj
nacCin posmatrani multiplekser postaje hub-multiplekser koji vr$i koncentraciju saobracaja u
prostornom odnosno geografskom smislu. Hub-multiplesker se obi¢no nalazi u centru
zvezdaste strukture neke SDH podmreze.

Mesovita konfiguracija se najces¢e koristi, a predstavlja slucaj kada sve navedene strukture
koegzistiraju u jednoj SDH mrezi.

2.2 CARRIER ETHERNET

Ethernet tehnologija prenosa pruza veliki propusni opseg po relativno niskoj ceni, jednostavna
je za koriS¢enje 1 podrzava multipoint konfiguracije mreza. Iz tih razloga, od svoje prve
standardizacije pocetkom osamdesetih godina do danas, predstavlja ,,de fakto* nosioca servisa
u LAN mrezama. Medutim, iako je Ethernet tradicionalno tehnologija lokalnih mreza, njegov
permanentni razvoj doveo je do penetracije Etherneta do nivoa regionalnih 1 gradskih mreza,
dok su poslednja istraZzivanja 1 potreba za standardizacijom doveli do razvoja 100 Gb Etherneta,
koji bi u bliskoj budu¢nosti mogao da postane tehnologija izbora 1 ozbiljan konkurent ostalim
tehnologijama koje se primenjuju u transportnom delu mreze, prvenstveno SDH/SONET
tehnologiji.
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2.2.1 STRUKTURA ETHERNET RAMA I TIPOVI ETHERNETA

2.2.1.1 Struktura Ethernet rama

Slika 7 pokazuje format Ethernet rama, odnosno frejma (frame). Ovaj osnovni format ostao je
nepromenjen u duzem vremenskom periodu uprkos brzom razvoju Etherneta 1 drugacijoj
tehnologiji izrade fizi¢kih slojeva. Ethernet je viSemedijumska tehnologija zato Sto operiSe na
razli¢itim medijima pri razli¢itim brzinama. Ethernet uredaji se dizajniraju sa vrlo jasno
definisanim interfejsom izmedu MAC (Media Access Control) 1 fizickog podsloja Etherneta.
Slojeviti pristup dozvoljava fiziCkom sloju da se razvija nezavisno od MAC podsloja. Ethernet
freymovi predstavljaju format podataka za MAC sloj. To je uobiCajena specifikacija za formate
MAC freyjmova koji dozvoljavaju Ethernet proizvode razliitih brzina. Zapravo, Ethernet
komutatori su obi¢no konstruisani od portova razli¢itih brzina 1 tipova prenosnog medija.

7 bytes 1 6 6 2 bytes | 46 - 1500 4
byte | bytes | bytes bytes bytes

Preamble | SDF | DA SA | Length/ | Packet FCS
Type

Slika 7. Delovi Ethernet frejma

Nepromenljivi format dozvoljava svakoj generaciji Etherneta da bude kompatibilna sa
prethodnim generacijama, tako da korisnik ne mora unapredivati softver visih slojeva OSI
modela 1 aplikacije kada je brzina mreze povecana. Ovo je odigralo veliku ulogu pri
obezbedivanju uspeha Etherneta.

U opstem slucaju, Ethernet ram ima sledece delove:

e Preambula - 7 bajtova (Preamble) — Cini je niz: “10101010..." Ovim kodom se vrsi
sinhronizacija komunikacije 1 upozorava se prijemna stanica da pristize frejm.

e RazgraniCavaC - 1 bajt (SDF - Start of frame delimiter) - Predstavlja kod “10101011”
nakon koga sledi odrediSna adresa.

e (QdrediSna adresa - 6 bajtova (DA - Destination address) - Odreduje koja stanica treba da
primi frejm.

e Adresa izvora - 6 bajtova (SA - Source address) - Adresa uredaja koji Salje frejm.

e Duzina/tip - 2 bajta (Length/Type) - Polje zaduZeno za reprezentaciju duZine korisnog
polja. Posto je dozvoljena maksimalna veli¢ina korisnog dela frejma (polja za podatke)
samo 1.500 bajtova, vrednost duzina/tip iznad 1.536 predstavlja tip eternet frejmova.
Cesto se koristi kao predstavnik protokola gornjih slojeva ili kao tip upravljackih
informacija sadrZanih u delu za podatke.
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e Paket - 46-1.500 bajtova (Packet) - Polje u kojem su sadrzani podaci, a ako je duzine
korisnih podataka manje od 46 bajtova, ostatak se popunjava ,,prazninama‘.

e Seckvenca za proveru frejma - 4 bajta (FCS - Frame Check Sequence) - Upisuje se
rezultat algoritma CRC primenjenog na frejmu, u cilju prepoznavanja oStecenja paketa
pri fizi€kom prenosu.

Tezi se da Ethernet frejmovi sadrze minimum upravljackih informacija. Jednostavnija struktura
freyma pomaze da 1 mrezna oprema bude manje sloZenija 1 jeftinija. Ipak, kako infrastrukturne
mreze nastavljaju da rastu 1 odrzavanje Etherneta postaje sve vaznije. Originalni format frejma
sa minimalnim dodatnim dizajnom nije viSe dovoljan. Ekspanzija Ethernet frejmova pazljivo se
uvedi kako bi dopustila njegov rast uz minimizaciju uticaja na postojece proizvode.

2.2.1.2 Tipovi Etherneta

Na razli¢itim stepenima tehnoloSkog razvoja, postoje razliCiti tipovi Etherneta. Oni se, u vecoj
ili manjoj meri koristi 1 danas. Naj¢eSc¢e koriS¢eni su:

e Ethernet na 10 Mbit/s,

e Brzi Ethernet (Fast Ethernet),

e Gigabitni Ethernet (Gigabit Ethernet),

e 10-Gigabitni Ethernet (10-Gigabit Ethernet),

e 40-1100- Gigabit Ethernet.

Ethernet na 10 Mbit/s sastoji se od 4 osnovna oblika:

e 10Base5 ili Siroki Ethernet, na debelom koaksijalnom kablu (9,5 mm) 1 impedanse 50€2,
e 10Base? ili tanki Ethernet na tankom koaksijalnom kablu (0,48 mm) 1 impedanse 50€2,
e 10Base-T, na UTP kablovima sa uprednim paricama i
e 10Base-F, prva verzija Ethernet tehnologije na optickom vlaknu.
Svi podtipovi Etherneta na 10Mbit/s koristili su tzv. Manchester kod, takode poznat kao fazno
kodiranje.

Fast Ethernet ima brzinu 100 Mbit/s. Nastao je kao napredna verzija standardnog 10Base-T.
Kao rezultat unapredivanja razvijena su tri odvojena standarda fizickog sloja: 100Base-TX,
100Base-T4 1 100Base-T2. Do poboljSanja je doslo tako Sto se koristi naprednija tehnika
kodiranja podataka tzv. 8B6T. Najpopularnije implementacije Fast Etherneta su:

e 100Base-TX na kablovima sa upredenim paricama kategorije 5 1
e 100Base-FX sa optickim vlaknima.

Gigabit Ethernet je tehnologija koja omogucava prenos brzinama od 1000 Mbit/s. Potpuno je
kompatibilan sa prethodnim Ethernet mreZama 1 omogucéava jednostavnu migraciju ka ve¢im
brzinama prenosa. Mreze mogu da povecavaju performanse bez zamene postojeCeg ozicenja,
protokola 1 aplikacija. Razvijeni standardi su:

e 1000Base-T - Koristi UTP kabl kat. 5, sa sva Cetiri para parica uz kodiranje 4D-PAMS,
e 1000Base-CX - STP kabl sa 2 parice, kodiranje 8B/10B,
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e 1000Base-SX - viSerezimsko opticko vlakno, laserska svetlost talasne duzine 800 nm 1
dometa do 550 m 1

e 1000Base-LX - jednorezimsko opticko vlakno, talasne duZine 1300 nm i dometa do 5
km.

10-Gigabit Ethernet definiSe verziju sa nominalnom propusnom mo¢i od 10 Gbit/s, deset puta
ve¢im od Gigabit Ethernet. Proteklih nekoliko godina objaviljeni su sledeci standardi:

e 802.3ae — 2002 — standard koji definiSe sisteme za rad po optickom vlaknu — SR, LR,
ER iLX4,

e 802.3ak — 2004 — 10 Gb Ethernet na bakarnim kablovima - CX4,

e 802.3an — 2006 — definiSe 10GBASE-T sistem na upredenim paricama 1 10GBASE-
LRM opticki sistem i

e 802.3ap — 2007 — dva nova sistema na bakarnim kablovima — KR 1 KX4.

10-Gigabitni Ethernet podrzava samo komunikaciju u potpunom dupleksu koriste¢i pri tome
bakarne STP 1 UTP kablove kategorija 6a 1 7 1 opticka vlakna. On koristi novi PCS nacin
kodiranja (64B66B) sa samo 3% dodatnog saobracaja.

Najveca promena, u odnosu na prethodne tipove Etherneta, se ogleda u tome Sto je eliminisan
metod CSMA/CD (Carrier Sense Multiple Access with Collision Detection), jer 10-Gigabitni
Ethernet koristi samo full-duplex mod, §to znaci da detekcija kolizije nije neophodna.

40- i 100- Gigabit Ethernet su ratifikovani od strane IEEE u junu 2010 [14], a podrzavaju
slanje Ethernet linkova u potpunom dupleksu preko visSe 10 Gbit/s linkova ili STM-256.
Najverovatniji tokovi slede¢ih visih hijerarhijskih nivoa, a zavisno od brzine razvoja prenosa
po optickom vlaknu, bi¢e 400Gb-Ethernet 1 1 Tb-Ethernet.

2.2.2 PRIMENA ETHERNETA U TRANSPORTNIM MREZAMA

2.2.2.1 Evolucija ka Carrier Ethernetu

Carrier Ethernet koristi Ethernet kao osnovnu tehnologiju, a zatim joj dodaje odredene osobine
1 funkcije kako bi dobio rezultantne proizvode koje bi pozicionirao u transportne mreze. Na
slici 8 simboli¢no je prikazan prelazak Etherneta iz LAN-a na transportni nivo [15].

Metro Ethernet Forum (MEF) definisao je pet atributa koji razlikuju Carrier Ethernet od LAN
Ethernet-a:

e Postojanje standardizovanih servisa,
e Skalabilnost,

e Pouzdanost,

e Kbvalitet servisa 1

e Upravljanje servisima.
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Takode su definisani i tipovi servisa (E-Line, E-LAN i E-Tree), parametri servisa 1 test
procedure. Medutim, mnogo veci problem predstavlja suStinsko izrastanje LAN Etherneta u
metro, nacionalne i globalne mreze.

EDH Metro Opticke mreZe
Tradicionalne e g
transportne @ 4 1nG SOH C Nx10G SDH >
mreie :

_ uWDM

konekcione

[meéana kumutat:qa ]
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Slika 8. Evolucaja Etherneta iz LAN-a u Metro 1 transportnu mrezu

U evoluciji ka Carrier Ethernet-u krenulo se od poznatog nac¢ina razdvajanja Ethernet broadcast
domena VLAN (Virtual Local Area Network) tagovima, ali je problem bio u nedostatku
transparentnosti za VLAN tagove krajnjih korisnika. Sledeci korak je bilo dodavanje posebnog
transportnog S-VLAN taga, Sto se brzo pokazalo kao neadekvatno zbog malog broja mogucih
vrednosti u situacijama sa viSe desetina hiljada korisnika 1 preopterecenosti MAC forwarding
tabela. Trenutno reSenje podrazumeva enkapsulaciju korisnickog Ethernet rama u novi
backbone Carrier Ethernet ram, sa posebnim B-DA 1 B-SA MAC adresama iz relativno malog
skupa adresa koje pripadaju samoj transportnoj mrezi i dodatnim B-TAG 1 I-TAG poljima za
definisanje backbone VLAN taga, tipa servisa i prioriteta.

2.2.2.2 Poredenje sa SDH

Uticaj tradicionalnih transportnih tehnologija na Carrier Ethernet je znacajan. SDH tehnologija
je postavile visoke standarde po pitanju pouzdanosti, brze dijagnostike kvarova i kontinuiranog
pracenja performansi. Zbog toga je Carrier Ethernet morao biti proSiren ¢itavim nizom novih
funkcija, od kojih su mnoge standardizovane po ugledu na SONET/SDH. ReSenja za probleme
koji su sprecavali Siroku primenu LAN Etherneta u mreZama telekomunikacionih operatera su
pronadena, velikim delom, po ugledu na SONET/SDH. To je i1 logi¢no posto su u pitanju isti
problemi koje je trebalo prevazici.
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Jedan od najceS¢e navodenih razloga, za izbor Carrier Ethernet plaforme je, da je logicno da
saobracaj koji nastane kao Ethernet treba da se prenosi kao Ethernet. To bi bilo u potpunosti
tacno da je u pitanju native Ethernet transport, tj. da se korisni¢ki saobrac¢aj moze dodati ili
izdvojiti u svakoj tacki transportne mreze, bez potrebe za uvodenjem posebnih edge
funkcionalnosti. Carrier Ethernet edge uredaji moraju da efektivno mapiraju ili enkapsuliraju
korisnic¢ki saobrac¢aj u backbone MAC pakete. Sa stanoviSta operatera, razlika izmedu GFP
mapiranja koje se koristi u SDH mrezama 1 mapiranja u novi backbone MAC paket nije velika.
U oba slucaja neophodno je postojanje funkcionalnih blokova za adaptaciju kako bi se
korisnicki saobracaj prilagodio za prenos kroz transportnu mrezu.

Drugi problemati¢ni argument je navodenje opSte zastupljenosti LAN Etherneta kao 1 niske
cene 1 troSkova odrzavanja Carrier Ethernet opreme. Kao $to je ve¢ pokazano, LAN Ethernet je
neadekvatan za primenu u transportnim mrezama. Carrier Ethernet podrazumeva dizajniranje 1
proizvodnju novih tipova uredaja, sa Cestim i1 znacajnim ulaganjima u podrSku za nove
preporuke, poSto je standardizacija mnogih aspekata jo§ uvek u toku. Dok cena opreme
uglavnom zavisi od marketinske politike proizvodaca i ne mora direktno da odraZzava uloZena
sredstva, dodatna obuka za upotrebu 1 odrzavanje je neizbezna. Carrier Ethernet jeste zasnovan
na LAN Ethernet tehnologiji, ali preuzima mnoge koncepte iz SDH, tako da je period
prilagodavanja neophodan bez obzira na prethodno iskustvo operatera 1 korisnika.

Dodatni faktor vezan za poredenje cene Carrier Etherneta i SONET/SDH tehnologije je
potroSnja elektricne energije. SDH uredaji troSe izmedu jedne Cetvrtine i jedne polovine
elektricne energije manje od Carrier Ethernet uredaja pri istoj koli¢ini prenesenog saobracaja
[17]. Veca potrosnja elektricne energije Carrier Ethernet uredaja posledica je Cinjenice da je
obrada toka Carrier Ethernet paketa znatno zahtevnija od obrade SDH signala na istim
brzinama prenosa. Pored uStede elektricne energije, koja ¢e biti sve bitnija stavka u budzetu
operatera telekomunikacionih mreza, koriS¢enje energetski efikasnije opreme je u skladu i sa
Green Networks konceptom koji je sve prisutniji.

Fleksibilnost po pitanju propusnog opsega takode je argument za diskusiju. Dimenzije
virtuelnih kontejnera kod SDH, originalno namenjenih prenosu PDH pritoka, zaista nisu
prilagodene prenosu Ethernet saobracaja, ali je uvodenje VCAT i1 LCAS mehanizama
umnogome prevaziSlo ove probleme, donose¢i granularnost paketskog prenosa na nivou
kapaciteta jednog VC-12 kontejnera. Sa druge strane, Carrier Ethernet je izgubio neSto od
fleksibilnosti dodavanjem kontrolnih mehanizama za zaStitu saobracaja 1 specifi¢nih tipova
servisa (npr. prenos E1 PDH signala) koji ne toleriSu odbacivanje paketa ili varijacije u
kaSnjenju.

U Carrier Ethernet mrezi, kao 1 u SDH mreZi, vr$i se potpuna enkapsulacija pritocnog Ethernet
saobracaja 1 njegov prenos duz prethodno odredene putanje. Jedino Sto prenosSeni signali vide je
uticaj koji je transportna mreza imala na njih sa stanoviSta kasnjenja, dzitera (varijacije
kaSnjenja), raspolozivosti veze i garancije propusnog opsega. Iz tog razloga potrebno je izvrsiti
poredenje za ove dve tehnologije. Tabela 3 [17] prikazuje garantovane vrednosti kaSnjenja,
dzitera i raspolozivosti u Carrier Ethernet mrezi i SDH mrezi.
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Carrier Zahtev kod Mobile
Parametar SDH .
Ethernet Backhaul mreze
Kasnjenje <25ms <100 ps <5ms
Dziter <10 ms <3.2us I ms
Raspolozivost 99.95% 99.999% 99.999%
<263 <53 < 5.3 min./god.
min./god. min./god.
Tacnost <50ppb* | <50ppb* 50ppb
sinhronizacije * postize se koriS¢enjem
mreze kvalitetnih oscilatora

Tabela 3. Zahtevi za kaSnjenje, dZiter, raspoloZivost 1 ta¢nost sinhronizacije u Carrier Ethernet,
SDH i mrezi mobilne telefonije

Poredenja radi, u Tabeli 3 su dati i zahtevano trajanje kasnjenja, dziter 1 raspolozivost u mrezi
mobilne telefonije tzv Mobile Backhaul telekomunikacionoj mreZi baznih stanica mobilne
telefonije 1 kontrolera baznih stanica. Kontroleri baznih stanica su sa druge strane povezani sa
komutacionim centrima mobilne telefonije. Mobile Backhaul mreza predstavlja tipi¢nu
telekomunikacionu mrezu sa naglim porastom paketskog saobracaja te porastom potrebe za
veéim propusnim opsegom raspolozivoS¢u, a bez tolerancije na visoke vrednosti kasnjenja 1
dzitera. Poredenjem trajanja kaSnjenja, dzitera i vremena koje mreza provede u neispravnom
stanju u SDH mreZzama je za nekoliko redova veliCine manje u odnosu na vrednosti ovih
parametara u Carrier Ethernet mrezama. Poredenjem vrednosti u prvoj i tre¢oj koloni tabele 3,
vidi se da Carrier Ethernet specifikacije ni po jednom od prikazanih kriterijjuma ne
zadovoljavaju zahteve mobilne telefonije. Pojedini proizvodaci Carrier Ethernet opreme
deklariSu znatno manje vrednosti ovih granica, ¢ime se uklapaju u zahteve mreza za koje
isporucuju uredaje. Ipak, visoke vrednosti ovih granica definisane od strane MEF, govore da
postizanje vrednosti kaSnjenja, dzitera i1 raspoloZivosti poredivih sa onima koje nude SDH
mreze joS nisu dostiZne.

Prema napred navedenim argumentima u korist jedne 1 druge tehnologije prenosa, moze se
zakljuciti da migracija Etherneta od LAN ka transportnom nivou ide postepeno, a da ce
SONET/SDH sistemi, 1 pored nedovoljne fleksibilnosti, uz odgovaraju¢a prilagodavanja
paketskom saobracaju ostati 1 dalje u upotrebi.
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2.3 OPTICKE MREZE SA xXWDM MULTIPLEKSIRANJEM

Bez obzira da li u sistemu prenosa koristimo SONET/SDH, Carrier Ethernet, konbinaciju obe
tehnologije 1ili neSto sasvim d&etvrto, u nastojanju da budemo konkurentni na trZiStu
telekomunikacionih usluga, suo¢i¢emo se sa problemima obezbedenja dovoljnog propusnog
opsega u tom sistemu. Odgovor na ove probleme daje WDM (Wavelength-Division
Multiplexing) talasno multipleksiranje. WDM danas omogucéava prenos od 16 do 160
informacionih signala razli¢itih protokola 1 razli¢itih bitskih brzina na razli¢itim talasnim
duzinama kroz jedno opti¢ko vlakno. EksperimentiSe se sa sistemima koji bi prenosili nekoliko
stotina, pa 1 do hiljadu talasnih duzina istovremeno.

WDM je, u stvari, samo jedan u nizu XxDM tehnologya (x = F, T, C 1 W) koja vrsi
multipleksiranje optickih signala po parametru talasne duzine. Drugim re¢ima, viSe razliitih
optickih signala razli¢itih talasnih duZina se prenosi kroz jedno opticko vlakno, a posto razlicite
talasne duzine ne predstavljaju niSta drugo do razli¢itih frekvencija, onda je WDM u sustini
FDM (Frequency Division Multiplexing). Jedinu, ali veoma znafajnu razliku donose
specificnosti koje ovoj tehnici daju opticki signali 1 opticka vlakna umesto elektri¢nih signala 1
koaksijalnih kablova kod FDM.

2.3.1 PROSTIRANJE SIGNALA KROZ OPTICKO VLAKNO

2.3.1.1 Opticko vlakno kao svetlovod

Posto se prostiranje svetlosti kroz opticko vlakno zasniva na totalnoj refleksiji koja je
uslovljena razli¢itim indeksima prelamanja kod jezgra i omotaca, neophodno je analizirati
opticku snagu signala koji se prostire tj. njeno slabljenje 1 tzv. opticke prozore u kojima su
slavljenja najmanja.

Slabljenje opticke snage u vlaknu uzrokovano je razli¢itim faktorima koj mogu biti unutrasnji i
spoljas$nji. Unutrasnji uzrok je postojanje inherentnih necistoca koje uzrokuju apsorpciju
svetlosti u materijalu zbog interakcije fotona sa molekularnim necistoama u staklu,
premestanja elektrona, te prelaska elektrona izmedu energetskih nivoa. Kada foton naide na
necistocu on se rasprsi ili apsorbuje. Spoljasnji uticaji su posledica savijanja vlakna zbog Cega
se menja put koji svetlost prolazi, $to je naro€ito izrazeno kod multimodnih vlakana.

Slabljenje usled rasprSenje svetlosti na nehomogenostima i necisto¢ama u materijalu koje su
odlika materijala ili nastaju pri proizvodnji vlakna, kao pojava naziva se Rayleighovo
rasprSenje, a emitovana svetlost Tyndallova svetlost. Faktoru slabljenja najvise doprinosi
koeficijent prigusenja zbog Rayleighovog rasprsenja, ¢ak 96%. Ono je posebno izrazeno od 700
nm do 1000 nm, s tim da prema vec¢im talasnim duZinama opada. Medutim na ve¢im talasnim
duzinama (iznad 1700 nm) snaga je ograniCena sa infracrvenom svetloS¢u, tj. postoji
infracrvena apsorpcija, dok ispod 800 nm pocinje rasti uticaj ultraljubiCastog zracenja.
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Na slici 9 prikazano je slabljenje u funkciji talasne duzine, koje predstavlja zbir svih,
unutraS$njih 1 spoljnih uticaja. Ekstremi koji su dobijeni na rezultanoj krivi posledica su
postojanja hidroksilnih molekula (OH) u vlaknu, a koji su posledica vlage. Ovi molekuli
uzrokuju jako rezonantno slabljenje, a ne mogu se u potpunosti izbe¢i proizvodnim procesom.
Osnovni mod im je na 2730 nm, a visi harmonici su na 950 1 1380 nm. Postojanje vlage
kritino je na spojevima 1 konektorima te kod upotrebe vlakana treba voditi racuna da isto ne
dode u dodir sa vlagom.
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Slika 9. Slabljenje u optickom vlaknu 1 opticki prozori

Da bi se minimizirali negativni uticaji na opti¢ku snagu, konstruisana su tri opticka prozora
koja se koriste u optickim vlaknima:

e u pojasu oko 850 nm (I prozor),
e u pojasu oko 1300 nm (II prozor) 1
e u pojasu oko 1550 nm (III prozor).

Minimum prigusenja za prvi prozor iznosi oko 2 dB/km, za drugi 0,5 dB/km, 1 za tre¢i 0,2
dB/km. U pocetku je najvisSe koris¢en prvi prozor, iako to nije optimalno reSenje, ali su
postojali drugi problemi na drugom 1 treCem prozoru. Prvi prozor se danas i dalje koristi, ito
zbog jeftine realizacije, dok se ceSce koriste opsezi oko druog 1 treceg. Danas se vec
proizvedena opticka vlakna sa slabljenjem koje se blizi teoretskom, te se granice izmedu
optickih prozora postepeno zamagljuju.
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2.3.1.2 Hromatska i polarizaciona disperzija i nelinearnost

WDM sistemi se prilikom transmisije svetlosti kroz opticko vlakno susre¢u sa jo§S nekim
izazovima. To su hromatska i polarizaciona disperzija 1 nelineranost.

Zbog toga WDM koristi isklju¢ivo monomodna vlakna u tre¢em (oko 1550 nm) gde je
najmanje slabljenje signala, a pomeranje tacke nulte disperzije na zeljenu talasnu duzinu
obezbeduje se specijalnim metodama konstrukcije optickih vlakana. Time su problemi
slabljenja 1 hromatske 1 polarizacione disperzije prakti¢no resivi.

Veliki broj kori§¢enih kanala pri multipleksiranju uzrokuje povecanje intenziteta svetlosti u
vlaknu, a time 1 pojavu nelinearnih efekata. Oni su posledica stimulisanog Briluenovog (SBS)
ili Ramanovog (SRS) rasejanja, bilo fluktuacije indeksa prelamanja ili meSanje Cetiri talasa
(FWM). Svi ovi efekti izazvaju degradaciju korisnog signala. Problem SBS se moZe ublaziti,
dok SRS joS§ nije reeSiv 1 moze predstavljati fundamentalnu granicu kapaciteta buducih opti¢kih
sistema. Sto se ti¢e pojave preslusavanja optickih kanala, $to je posledica FWM-a, ovaj efekat
se moze smanjiti tako Sto ¢e postojati mala hromatska disperzija u celom opsegu. Zbog toga su
realizovana vlakna sa smanjenim nagibom disperzione krive u celom opsegu talasnih duzina,
koji je od interesa. Da bi se generalno umanjili nelinearni efekti ide se ka konstrukeiji optickih
vlakana sa velikom efektivnom povrSinom (recimo okruzenjem jezgra vlakna prstenom od
materijala sa velikim indeksom prelamanja), ¢ime bi se smanjila ukupna snaga optickog signala
kroz monomodna vlakna, ali tako da disperzija ostane 1 dalje kontrolisana.

2.3.2 STRUKTURA xWDM SISTEMA

Princip rada xWDM sistema (slika 10) zasniva se na istovremenom prostiranju vise svetlosnih
talasa razli¢itih boja (tj. talasnih duzina) kroz jedno opticko vlakno pri ¢emu raspoloziva §irina
frekvetnog opsega iznosi nekoliko THz.

Za xXWDM sisteme karakteristicne su sledece veli€ine, na koje treba obratiti paznju pri izboru
elemenata tog sistema:

e Umetnuti gubici (inserction loss), koji predstavljaju gubitke na optickom signalu zbog
umetnutog WDM uredaja.

e Sirina kanala (channel width), tj. spektralna §irina pojedinog lasera. Od njegovih
dimenzija direktno zavisi broj kanala koje je moguce preneti. Mogu se izraZzavati u nm ili
kHz a zadovoljavajuca vrednost je oko 100 kHz.

e Preslusavanje izmedu kanala (cross talk), predstavlja meSanja pojedinih kanala u WDM
multiplekseru. To je nelinearna pojava kao posledica nelinearnog medutalasnog meSanja.

WDM sistem se na predajnoj strani sastoji od elektrooptiCkog konvertora tj. optickog
predajnika 1 WDM multipleksera, a na prijemnoj strani od WDM demultipleksera i1 opti¢kog
prijemnika odnosno optoelektricnog konvertora.
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Slika 10. Princip funkcionisanja xXWDM sistema

Osnovne funkcije xXWDM sistema su:

e Generisanje signala — izvor tj. predajni laser predajnika mora biti podeSen tako da
emituje svjetlost, unutar uskog zadanog opsega, koja predstavlja nosioca informacija.

e Kombinovanje signala - WDM sistemi koriste multipleksere (MUX) da bi kombinovali
talase. Pri tome se javlja gubitak signala, vezan za multipleksiranje, koji moze biti
nadoknaden uz pomo¢ optickih pojacavaca.

¢ Emitovanje signala - efekat presluSavanja, degradacija i gubitak opticke snage se moraju
uzeti u obzir prilikom prenosa optickim vlaknima.

e Razdvajanje primljenih signala - na prijemnoj strani multipleksirani signali se moraju
razdvojiti pomocu demultipleksera (DEMUX).

e Prijem signala — preneSeni signal se prima (detektuje) preko fotodetektora prijemnika.

2.3.2.1 Opticki predajnici i prijemnici

Opticki predajnici 1 prijemnici su vitalni delovi svakog optickog prenosnog sistema. Za WDM
je karakteristicno da zahteva kvalitetne komponente, veoma uskog spektra zraCenja, pa su
standardne neupotrebljive.

Opticki predajnici su u osnovi, izvori svetlosti koji, na osnovu ulaznog elektricnog signala,
odredenog intenziteta 1 frekvencije, emituju svetlost. Naj¢eS¢e su u upotrebi laserske i LED
diode. Sto se ti¢e karakteristika, laserske diode imaju uZi spektar zraenja, veéu snagu na ulazu
u vlakno 1 relativno veliku sposobnost modulacije, dok su LED diode prostije za izradu,
jeftinije su i temperaturno nisu zavisne.

Pored svetlosnog izvora koji napaja opticko vlakno, u sebi imaju i modulator koji vrsi
modulaciju generisane svetlosti ulaznim binarnim signalom. Modulacija se najceSce vrsi
promenom intenziteta svetlosti koja se Salje na ulaz opti¢kog vlakna. U cilju efikasnog
multipleksiranja xXWDM sistemi opti¢kim predajnicima namecu sledece specificne zahteve:

e Tacno definisana vrednost talsne duZine 1 izuzetno uska Sirina spektralne linije izvora,
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e Mogucnost promene talasne duzine zracenja,

e Snaga izvora treba da bude dovoljno velika da moze da se postigne Zeljena vrednost
verovatnoce greske,

e Neophodno je izvrsiti efikasno fokusiranje svetlosti izvora, kako bi se opticko vlakno
pobudilo dovoljnom optickom snagom,

e Predajnik treba da generiSe signal linearnih karakteristika kako bi se sprecili visi
harmonici 1 intermodulaciona izoblicenja,

e Velike brzine modulacije, kako bi se iskoristile prednosti optickih vlakana,

o Fizicke karakteristike predajnika treba da budu usaglasene sa koris¢enim optickim
vlaknom, tj. da imaju zadovoljavajuée dimezije 1 teZinu kao i1 malu zavisnost od
temperature.

Obezbedenje ovih zahteva omogucava tehnologija integrisane optike kojom se realizuju
hibridni sistemi u kojima je integrisan poluprovodnicki laser sa sistemom za spoljaSnju
modulaciju 1 integrisanim elektronskim kolima. U fazi razvoja su mikro elektromehanicki
sistemi u realizaciji spoljasnje modulacije koji ¢e obezbediti velike brzine signala. Danas su
atraktivni modulatori bazirani na principu Mah-Cenderovog interferometa, realizovani u
tehnologiji integrisane optike, integrisani sa laserskim ¢ipom. Njima se postiZu protoci vec¢i od
100 Gbit/s.

Opticki prijemnici su fotodetektori, koji primaju opticki signal iz vlakna a na svom izlazu daju
adekvatan elektri¢ni signal. U upotrebi su fotodiode 1 fototranzistori.

Parametri koji su bitni u karakterizaciji optickih prijemnika su: spektralni odziv, osetljivost,
propusni opseg, dinamicki opseg 1 Sum. U skladu sa zahtevima koje postavljaju WDM sistemi,
moguce je izvrSti optimizaciju konstrukcije i1 uslova polarizacije fotodetektora, uzimajuci u
obzir nelinearne 1 nestacionarne efekte kod ovih elemenata.

2.3.2.2 Opticki pojacavaci

Pojacanje optickog signala razlikuje se od pojacanja elektricnog u tome Sto moZe da se
pojacava samo snagu signala bez obnavljanja njegovog oblika. Ovaj tip pojacanja obezbjeduje
potpunu transparentnost podataka, odnosno proces pojacanja je potpuno nezavisan od formata
modulacije signala. Medutim njihova mana je da se opti¢ki Sum pojacava sa korisnim opti¢kim
signalom. Opticki pojacavaci koriste principe stimulisane emisije, slicno kao 1 laseri, te unose 1
Sum spontane emisije. Postoje tri osnovna tipa opti¢kih pojacavaca:

e Poluprovodni€ki pojacavaci bazirani na viSestrukim kvantnim jamama, imaju vecu Sirinu
opsega 1 veCe =zasi¢enje pojaCanja, omogucavaju krace vreeme ukljucivanja i
iskljucivanja, ali su viSe osjetljivi na polarizaciju. Poluprovodnicki pojaavaci mogu da
dostignu pojacanja od 25dB 1 Sirinu opsega od 40nm. Njihova prednost je moguénost
integracije sa drugim komponentama.
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e Opticki pojacavaci bazirani na dopiranim vlaknima, EDFA (Erbium-Dopped Fibre
Amplifier), obezbjeduju pojacanje za talasne duzine izmedu 1525 nm i1 1560 nm. Tipi¢no
pojacanje je oko 25dB. Za oblast oko 1300 nm, veliku paznju privlace pojaCavaci
bazirani na fluoridnim vlaknima dopiranim prazeodimijumom, (PDFFA -
Praseodymium-Dopde Fluoride Fiber Amplifier). Ovi pojaavaci imaju malo
preslusavanje 1 Sum, rade u opsegu od 1280 nm do1330 nm sa pojacanjem od oko 40dB.
WDM u kombinaciji sa EDFA poja¢ava¢ima predstavlja izbor bez konkurencije za
velike udaljenosti 1 velike brzine prenosa. Ograni¢enje ovih optickih pojacavaca je
nejednak spektar pojacanja.

e Ramanovi pojacavaci rade po principu nelinearnog Ramanovog rasejanja 1 moguce ih je
primeniti na svim opsezima talasnih duzina $to zavisi samo od talasne duZine pobudnog
lasera. Kod njih se pojacanje ostvaruje rasejanjem u postoje¢em transmisionom vlaknu.

2.3.2.3 Opticko multipleksiranje i demultipleksiranje

Opticki multiplekser prihvata skup optickih signala razli¢itih talasnih duzina sa vise ulaznih
vlakana 1 kombinuje ih u jedinstven opti¢ki signal. Ovu funkciju obavlja tako $to ulazne
opticke signale prostorno razdvojene, iz vise optickih vlakana, kroz opticko soc¢ivo, dovodi na
modulacioni opticki element (spektralni filtar, prizmu, reSetku, AWG (Arrayed Waveguide
Grating) reSetku ili dr.) na kome se obavljaju procesi refrakcije, difrakcije ili interferencije, koji
zavise od talasne duzine ulazne svetlosti. Snopove svetlosti nakon ovog procesa objedinjuje
drugo socivo koje napaja izlazno opti¢ko vlakno.

Proces demultipleksiranja je obrnut i predstavlja prostorno razdvajanje viSekomponentnog
optickog signala sa razli¢itim talasnim duZinama na bazi pomenutih procesa.
Demultipleksiranje se vrsi pre nego Sto snop svetlosti dospe na opto-elektricnu konverziju, jer
su fotodetektori, koji vrSe ovu funkciju, Sirokopojasni uredaji koji ne mogu selektivno da
detektuju signal jedne talasne duzine.

Danas u upotrebi brojne tehnike multipleksiranja - demultipleksiranja, a najvaznije su sledece:

e Filteri tankog filma,

¢ (De)multipleksiranje na bazi prizme,

e Difrakciona Bragova resetka,

e Mreza indeksiranih varijabli talasovoda (AWG) 1

e Interliver periodicni filteri i frekvencijski renderi.

Razlikuju se aktivni 1 pasivni opticki de/multiplekseri. Pasivni se baziraju na opti¢kim
komponentama kao $to su prizma, difrakciona reSetka 1 spektralni filtri, a aktivni su, u osnovi,
kombinacija pasivnih komponenti i podesivih detektora, od kojih je svaki detektor podeSen na
odredenu talasnu duzinu.

Kljuéni parametri WDM multipleksera su: centralna frekvencija, unutrasnji gubici, propusni
opseg 1 preslusavanje kanala. Kod demultipleksera nuzno je voditi racuna da se postigne
maksimalno razdvajanje optickih kanala, a da pri tome preslusavanje bude minimalno.
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2.3.2.4 Opticki add/drop multiplekseri (OADM)

Jedan od osnovnih zahteva za opticku transportnu mrezu je njena dobra struktura. U WDM
postoje slicne mrezne arhitekture kao 1 u SDH (ring, mesh, itd.), podrZane slicnim mreZnim
elementima. Prema tome 1 funkcionalnosti tih arhitektura analogne su SDH 1 postizu se
primenom optickih add/drop multipleksera (OADM) 1 opti¢kih kroskonektora (OXC). Ovaj
koncept optickih mreza podrazumeva moguénost da operater ima opticki pristup saobracaju u
razli¢itim ¢vorovima mreze.

Iz skupa optickih kanala koji ulaze u OADM ¢vor mreze izdvaja se Zeljeni kanal, a ostali
saobraéaj, koji se ne izdvaja, odvija se neometano. Zeljeni opticki kanal koji se izdvaja moZe da
radi na razli€itim protocima. Postoji nekoliko generacija OADM. Prva generacija su uredaji
kod kojih se dodaje ili oduzima unapred odredena talasna duzina. Kod poslednjih generacije
ova radna talasna duZina se moze dinamicki birati. Kod njih se takode moZe dodati ili izdvojiti
jedan ili viSe kanala istovremeno. Za njihovu realizaciju koriste se podesivi filtri (tankoslojni
filteri, optoakusticni filteri, matrine talasovodne reSetke 1 Bragova reSetka na bazi fibera) 1
laseri sa promjenljivom talasnom duzinom.

2.3.2.5 Opticki kroskonektori (0XC)

Nalaze se na spojevima sa velikom gustinom saobracaja i sprovode opticku komutaciju tipa
“svako sa svakim” (imaju potpuno dostupno komutaciono polje), bilo da su u pitanju vlakna,
opsezi talasnih duzina ili pojedine talasne duzine. Oni imaju veliku matricu prespajanja i1 dosta
funkcija, od jednostavne restauracije mreza do dinamickog upravljanja svetlosnim putevima.
Njihova uloga je analogna ruterima ili ATM komutatorima. Potpuno opticki OXC-ovi nemaju
multipleksiranje 1 opsluZivanje na drugim nivoima izuzev na optickom. Oni dozvoljavaju
operatorima da ponude nove servise, koji se ¢esto zovu “opticki servisi”.

Razlikujemo lambda komutatore, koji omogucavaju postavljanje snopa talasnih duzina duz
mreze 1 opticke paketske komutatore, koji prosleduju individualne opticke pakete na isti nacin
kao $to ruteri prosljeduju IP pakete. Uvodenje WDM nije pogodno samo zbog povecanja
kapaciteta, ve¢ 1 zbog dodatnih opcija u pogledu direktnog spajanja odredenih ¢vorova u mrezi
na potpuno opti¢kom sloju, bez dodatnih konverzija u medu¢vorovima.

2.3.3 VRSTE WDM

Postoje dva tipa optickog WDM multipleksiranja, 1 to: CWDM (Coarse WDM) 1 DWDM
(Dense WDM). Sustinske razlike izmedu ova dva tipa su u gustini 1 broju kanala koji se
multipleksiraju za prenos po jednom vlaknu, S$to samo po sebi, utie na karakteristike
komponenti i tehnologiju izrade. Cena po jednom kanalu je povoljnija u korist CWDM, ali ako
se uzme u obzir ukupan propusni opseg kao i cena polaganja novih opti¢kih vlakana, na
magistralnim pravcima, koris¢enje DWDM sistema je neminovno.
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CWDM nije konkurencija DWDM-u, ili obrnuto. Svaka od ovih tehnologija ima svoje
specificne prednosti 1 nedostatke, zbog kojih svaka nalazi svoje mesto u razli¢itim primenama, i
vrlo ¢esto jedna drugu upotpunjavaju.

2.3.3.1 Coarse WDM

CWDM sistemi tipi¢no koriste razmak izmedu kanala 3.000 GHz (20 nm), odnosno 17 kanala
od kojih se 16 koristi za prenos podataka, a preostali je servisni opticki supervizor kanal OCS
(Optical Supervisor Channel). Ovi kanali su rasporedeni u opsegu od 1270 do 1610 nm, a
ciljna udaljenost je do 50 kilometara. Svoju primenu pronalaze u gradskim metro mreZama
zbog cCega je danas koriS¢eni CWDM standardizovan usaglasavanjem prvobitnog ITU-T
(G.694.2 standarda za CWDM 1 standardom IEEE 10GbaseLX-4.

CWDM koristi kompletan frekvencijski pojas izmedu drugog i tre¢eg optickog prozora (~1300
nm 1 ~1550 nm). Drugi opti€ki prozor je podrucje minimalne disperzije, a tre¢i opticki prozor
je podruc¢je minimalnog prigusenja, a ono §to je omogucilo spajanje tih prozora jeste ZWPF
(Zero Water Peak Fiber) koje smanjuje povecanu atenuaciju u podru¢ju oko 1400 nm. ZWPF
predstavlja opticko vlakno sa nultim nivoom vodenog grebena, ¢ijim pronalaskom se resio
dugo prisutan problem prenosa u tom opsegu, a koji se odnosio na prisustvo molekula vode u
optickom vlaknu.

2.3.3.2 Dense WDM

DWDM ili tzv. gusti opticki multiplekser reSava problem velikog neslaganja izmedu
ogranicenog protoka koji elektronska oprema moze da ponudi i znacajno veceg kapaciteta koji
teoretski, a sve viSe 1 prakti€no, nude opticka vlakna. DWDM mreza dozvoljava krajnjim
korisnicima da rade na brzinama elektronske opreme, zatim prikuplja veéi broj takvih
elektricnih signala 1 na ulazu u DWDM sistem im dodeljuje razli¢ite talasne duzine u procesu
elektro-opticke konverzije. Dobijeni opticki signali kombinuju se i istovremeno prenose jednim
optickim vlaknom. Pri tome je od suStinske vaznosti da opticke signale na razliitim talasnim
duzinama, zbog njihove velike gustine, emituju laseri ¢ije karakteristike su velika koherentnost
snopa (uzak spektar) i stabilnost talasne duzine zracenja. Dakle, DWDM deli raspolozivi
spektar vlakna na nepreklapajuce intervale oko talasnih duzina na kojima se vrSi prenos
pojedinih signala.

ITU-T standard G.694.1 definiSe skup talasnih duZina za upotrebu u DWDM sistemima,
medusobnog razmaka 100 GHz (0,78 nm) u opsegu od 1525 do 1565 nm, medutim
proizvodacima je dozvoljeno da talasne duzine smestaju i na manjim razmacima (50 1 25 GHz)
kako bi se povecao broj kanala. Naravno, $to je manje rastojanje susednih talasnih duzina u
spektru, uticaj nelinearnih efekata je izraZeniji, a potrebni su 1 kvalitetniji laseri. Ve¢ na
razmaku od 50 GHz maksimalan protok po jednoj talasnoj duzini danaSnje opreme iznosi oko
10 Gbit/s.
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Kod DWDM sistema tezi se izbegavanju regeneratora kako bi se izbegla opto-elektricna
konverzija. Regeneratori koji se koriste vrse isklju¢ivo pojacanje amplitude optickog signala 1
to podjednako za sve talasne duzine. Medutim, radi izbegavanja optickog Suma 1 sprecavanja
izoblicenja signala, upotrebom kvalitetnih lasera, rastojanja koja se postizu izmedu
regeneratora u DWDM sistemu su od 600 do 1000 km.
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3. KRIPTOGRAFSKI SISTEMI

3.1 KRIPTOGRAFIJA U SAVREMENIM TELEKOMUNIKACIJAMA

Kriptografija se bavi izuCavanjem metoda oCuvanja tajnosti informacija. Bilo da se radi o
prenosu (ili skladistenju) li¢nih, poslovnih, vojnih ili diplomatskih podataka, oni postaju ranjivi
na razli¢ite pretnje 1 napade neZeljene strane. Ti problemi se mogu izbe¢i tehnikama Sifrovanja
informacija koje njihov sadrzaj ¢ine nedostupnim za nezeljenu stranu. Suprotna od kriptografije
je kriptoanaliza 1 ona predstavlja umetnost provaljivanja Sifara protivnika, dok je kriptologija
nauka koja obuhvata i1 kriptografiju 1 kriptoanalizu, a bavi se matematickim principima 1
matemati¢kom implementacijom kriptografskih 1 kriptoanalitickih metoda.

3.1.1 OSNOVNI TERMINI

3.1.1.1 Sifrovanje i deSifrovanje

Na slici 11 simboli¢no je prikazan model kriptografskog sistema. Razlikujemo ucesnike u
komunikaciji koji Zele bezbedno da komuniciraju i koji se mogu tretirati kao posiljalac 1
primalac (oznaceni kao ucesnik A i ucesnik B), i napadaca ¢ija je namera da neovlaS¢eno dode
u posed tajne informacije.

Otvoreni tekst, koji poSiljalac zeli da posalje primaocu, ozna¢avamo sa M (message) ili sa P
(plaintext). Za telekomunikacioni uredaj, M predstavlja bilo koji digitalni signal koji se Salje u
komunikacioni kanal 1 koji je potrebno zastititi.

4 A
E E Ucesnik N
Pasivni (napada®) Aktivni
napadac . napadag

Kljué za (ﬁz A Kljué za
Sifrovanje V r V desifrovanje

D Ucesnik B

Otvoreni
tekst (P)

Uée;n@ Al 4
Otvoreni

tekst (P) Uslov: Du(Ex(P))=P

Slika 11. Model kriptografskog sistema

Sifrat, C=Fx(P)

Sifrat, oznaden sa C, takode je digitalni signal, koji moZe biti iste ili ve¢e duZzine od P, §to
najces¢e zavisi od primenjenog kriptografskog algoritma, ali je ovaj signal za napadaca
nerazumljiv.
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Funkcija Sifrovanja E, obraduje P i daje rezultat C, Ex(P)=C. U obrnutom procesu, funkcija
desifrovanja D se moze prikazati kao Dx(C)=P, a posto je cilj deSifrovanja da se dobije
originalni otvoreni tekst, mora da vazi jednakost: Dx(Ex(P))=P. Funkcije Sifrovanja 1
desifrovanja 1 njihove medusobne zavisnosti postizu se upotrebom odgovaraju¢eg algoritma i
klju€eva.

3.1.1.2 Kritptografski algoritmi i kljucevi

Kriptografski algoritam (Cryptographic algorithm) predstavlja spoj dve srodne matematicke
funkcije koje sluze za Sifrovanje i deSifrovanje poruka. Postoji veliki broj algoritama, od
apsolutno sigurnog (koji kao klju¢ koristi €isto slu¢ajan niz iste duzine kao i poruka) pa do
raznih varijanti upotrebe matemati¢kih operacija u kombinaciji sa klju¢em ogranicene duzine.
Kako bi algoritam bio pouzdan i1 prakticno primenljiv, §to ne vazi za apsolutno sigurni
algoritam, on mora ispunjavati stroge uslove koji se pred njega stavljaju u pogledu duzine
kljuca, brzine izvrSenja 1 otpornosti na poznate kriptoanaliticke metode.

Na tajnosti kljuca (K - Key) funkcioniSe ve¢ina savremenih kriptografskih sistema. Klju¢ moze
imati bilo koju vrednost, a njegova osnovna namena je da se pomocu njega izvrsi Sifrovanje 1
desifrovanje, zbog Cega funkcije E 1 D imaju indeks K. Nacini generisanja 1 upravljanja
klju€evima ¢ine posebnu granu kriptografije koja ¢e samo delimi¢no biti razmatrana u
nastavku.

Kriptografski sistem (Cryptosystem) ili Sifarski sistem, predstavlja algoritam sa svim mogucim
otvorenim tekstovima, Sifratima 1 klju¢evima.

U pojedinim fazama razvoja kriptografije, sigurnost kriptografskih sistema se zasnivala na
tajnosti algoritama, a ovaj princip je 1 danas ponegde prisutan. JoS iz istorije je poznat Kerkofov
princip po kome algoritmi moraju biti javni, a da se sigurnost sistema zasniva na tajnosti
kljuceva. Kerkofova hipoteza: Ako snaga vaseg kriptosistema pociva na ¢injenici da napadac
ne zna kako vas$ algoritam funkcioniSe — propali ste. Ukoliko verujete da ¢e tajnost strukture
vaSeg algoritma povecati sigurnost vaseg kriptosistema vise nego slobodna analiza akademske
zajednice, varate se. Ukoliko mislite da niko nece rastaviti va$ izvorni kod 1 obrnutim procesom
(reverznim inzenjeringom) detaljno prouciti va$ algoritam, naivni ste [1]. Pojedini teoretiari
tajne algoritme nazivaju ograni¢enim algoritmima. Smatra se da su njihove loSe strane:
nemogucnost implementacije u velikim grupama korisnika, ogranicen razvoj 1 implementacija
algoritma na okvire grupe koja ga koristi, oteZana kontrole kvaliteta i standardizacija, potreba
za Cestim promenama samog algoritma itd. Medutim, pojedini zatvoreni profesionalni sistemi u
kojima se navedeni nedostaci strogim merama mogu prevazi¢i 1 dalje algoritme Cuvaju u
tajnosti.
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3.1.2ISTORIJAT INAMENA KRIPTOGRAFIJE

U davnoj istoriji prve kriptografske tehnike pojavile su se onog trenutka kada je pismo postalo
sredstvo komunikacije. Od samog pocetka, Sifrovanje podataka koristilo se prvenstveno u vojne
svrhe. Medu prvim vojskovodama koji su koristili Sifrovane poruke pominje se Julije Cezar.
Njegovo poznato Sifrovanje zasnivalo se na pomeranju pojedinih ili svih slova u tekstu za
odreden broj mesta u abecedi. S obzirom da je koriS¢ena za ¢uvanje vojnih 1 nacionalnih tajni,
kriptografija je tokom istorije imala bitan uticaj na ishode mnogih ratova ukljucujuci 1 oba
svetska rata. Upravo iz tog razloga, iako nikada nije postojala zvani¢na zabrana, literatura iz
ove oblasti skoro da nije objavljivana sve do 1960-ih godina. To ne znaci da se daleko od ociju
javnosti nisu otkrivale nove tehnike za Sifrovanje, a s druge strane za kriptoanalizu. Borba
izmedu tvoraca kriptografskog sistema 1 napadaca (kriptoanaliti¢ara) zapravo je uvek prisutna i
nikada se nece zavrsiti. Cilj savremenih kriptografskih algoritama je da se bude korak do dva
ispred napadaca.

Pojavom 1 razvojem elektronskih komunikacija, kriptografija dobija novu dimenziju i potreba
za njom postaje sve veca. Danas je upotreba savremenih informaciono komunikacionih
tehnologija (IKT) u vecini druStvenih sfera nezamisliva bez kriptografske zastite podataka, a
postoje brojni proizvodi koji omogucavaju jednostavnu upotrebu kriptografije, ¢ak 1 za li¢ne
potrebe. Ogroman broj elektronskih komunikacija u svakodnevnom Zivotu, bilo da se radi o
razmeni elektronske poSte izmedu poslovnih partnera, koriS¢enju usluga elektronskog
bankarstva ili pak o zastiti tajnih informacija znaCajnih za bezbednost zemlje, bitno je te
podatke zastititi od neovlas¢enog pristupa. Da bi se to postiglo, podaci se postupkom
Sifrovanja, modifikuju u drugi, za napada€a nerazumljiv oblik, tako da ukoliko dode u posed
podataka u toku prenosa, ne¢e uspeti da ih protumaci. Postupak modifikacije, odnosno
Sifrovanja podataka definisan je posebnim algoritmima, o kojima ¢e kasnije biti vise reci. U
savremenim komunikacijama, najceS¢e se koriste javno dostupni (komercijalni) algoritmi, a
sigurnost sistema se zasniva na njihovom kvalitetu 1 tajnosti kljuceva.

Medutim, javnost kriptografskih algoritama 1 njihova dostupnost obi¢nim ljudima ne znaci da
vodec¢e nacionalne agencije zaduzene za zaStitu informacija danas u svetu, 1 dalje ne skrivaju
najnovija otkri¢a u ovoj oblasti, posebno ona koja se ticu kriptoanalize. Pretpostavlja se da su
danasnja kriptoloSka znanja ameriCke agencije NSA (National Security Agency) u pogledu
algoritama 1 protokola mnogo godina ispred trenutnog stanja poznatog javnosti i nesumnjivo su
dovoljna za provaljivanje mnogih sistema koji se danas koriste u praksi [1]. Otuda potreba da
se u pojedinim profesionalnim sistemima, posebno u drZzavnim institucijama, i1 pored
primenjenih svih mera za zastitu tajnosti kljuceva, algoritmi ipak ¢uvaju u tajnosti.

Namena kriptografije, u opStem slucaju, je da se ostvari tajnost i nepromenljivost podataka u
toku prenosa, da se moze ustanoviti identitet druge strane i da obe strane znaju da se sadrzaj
komunikacije ne moZe pore¢i. Iz njene namene proizilaze Cetiri osnovne funkcije ili cilja
kriptografije:
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Poverljivost (confidentiality) ili tajnost, predstavlja obezbedivanje da sadrzaj informacije
bude dostupan samo ovlaS¢enim stranama, odnosno samo onima koji poseduju kljuc.
Cesto se sama kriptografija poistoveéuje sa ovom funkcijom, $to je medutim pogresno.
Ponekad se za poverljivost koriste 1 termini tajnost ili privatnost.

Integritet podataka (data integrity), znali osiguravanje nepromenjljivosti od strane
neovlas¢enih lica u toku prenosa. Da bi se osiguralo da u€esnici u komunikaciji znaju da
su podaci koje razmenjuju dostupni samo njima 1 da su nepromenjeni, neophodno je
obezbediti otkrivanje bilo kakve promene podataka koje moze biti dodavanje, uklanjanje
ili promena podataka. Takode je potrebno obezbediti razliku izmedu promena usled
napada neovlas¢enih lica i nenamernih greSaka pri prenosu.

Autentifikacija (authentication) je vezana za identifikaciju ucesnika u komunikaciji i
same informacije. Elementi autenti¢nosti informacije su njeno poreklo, vreme nastanka 1
vreme slanja. Autentifikacija se moze podeliti na autentifikaciju entiteta 1 autentifikaciju
porekla podataka. Ova funkcija obezbeduje da se ucesnici u komunikaciji, pre razmene
informacija ,,predstave* jedan drugom.

Neporecivost (non-repudiation) onemogucava negiranje uceS¢a u komunikaciji kao 1
sadrzaja komunikacije od strane u¢esnika. Sa aspekta razmene informacija, ovo znaci da
ni jedna strana ne moze poreci svoje uceS¢e u razmeni kao i sadrzaj razmenjenih
informacija.

Postoje razli¢ite metode kojima se ostvaruju neke ili sve Cetiri funkcije kriptografije. Njene

funkcije nisu vezane za tipove kriptografije, simetricni ili asmetrini. Oba tipa mogu pruZiti sve

navedene funkcije.

3.1.3 ANALIZA PRETNJIINAPADA

Napadi na kriptografski sistem predstavljaju tehnike kriptoanalize. Kriptoanaliza je upravo

suprotna kriptografiji 1 bavi se razbijanjem S$ifri, tj. otkrivanjem postupaka za dolazak do

otvorenog teksta bez poznavanja tajnih podataka. NajceSce se svodi na provaljivanje tajnog

kljuca.

Prilikom procene pretnji 1 napada na sigurnost sopstvenog telekomunikacionog sistema,

potrebno je proceniti napadaca na osnovu sledecih parametara:

Stepen poverljivosti 1 vreme aktuelnosti sopstvenih zaSti¢enih informacija,
Javnost sopstvenog algoritma,

Preispitivanje sopstvenih resenja,

Pracenje statistickih informacija iz javno dostupnih izvora,

Identifikacija napadaca,

Motivi napadaca,

Procesorske mo¢ napadaca,

Pretpostavke o dekripterskim moguénostima napadaca.
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Pri proceni napadaca, takode je neophodno znati, da svaki ozbiljan napadac svoje sposobnosti
cuva u strogoj tajnosti, a da se povecanjem procesorske moc¢i raCunara i primenom najnovijih
nau¢nih dostignuca iz oblasti kriptoanalize, moguénosti dekriptovanja konstantno povecavaju.
Postoje Cetiri opSta tipa kriptoanalitickih napada u zavisnosti od informacija koje napadac
poseduje o kriptografskom sistemu:

e Napad “samo Sifrat” (Ciphertext-only attack). Kriptoanaliticar ima Sifrate nekoliko
poruka Sifrovanih istim algoritmom za Sifrovanje. Zadatak mu je da rekonstruiSe
otvoreni tekst §to veceg broja poruka, ili da otkrije klju¢ (ili kljuceve) koris¢ene za
Sifrovanje poruka kako bi deSifrovao druge poruke Sifrovane istim kljucem (ili
kljuevima).

Poznato: Ci=Ex(P1), C2=Ex(P>), ... Ci=Ex(Pi)
IzraCunati: Ili P, P, ... Pi; k; 1li algoritam
da bi se dobilo Pi+iz Ci+1=Ex(Pi+)

e Napad “poznat otvoreni tekst” (Known-plaintext attack). KriptoanalitiCar ima pristup
Sifratima za nekoliko poruka, kao 1 otvorenim tekstovima tih poruka. Njegov posao je da
izratuna klju¢ (ili kljuceve) koris¢en za Sifrovanje poruka, ili algoritam, kako bi
desifrovao svaku novu poruku Sifrovanu istim kljucem (ili kljuc¢evima).

Poznato: Pi, Ci =E«(P1), P2, C:=Ex(P:), ... P;, Ci=Ex(P)
Izracunati: Ili £, 1li algoritam da bi se dobilo Pi+:iz Ci+1 =Ek(Pi+1)

e Napad “odabrani otvoreni tekst” (Chosen-plaintext attack). Kriptoanaliticar ne samo da
ima pristup Sifratu i1 pripadaju¢em otvorenom tekstu nekoliko poruka, ve¢ i1 bira otvoreni
tekst koji ¢e biti Sifrovan. Ovakav napad je mnogo mo¢niji od napada “poznat otvoreni
tekst”, jer kriptoanalitiCar moZe da odabere specificne blokove otvorenog teksta za
Sifrovanje 1 tako dode do vise informacija o kljucu.

Poznato: P, Ci= Ex(P1), P2, Co= Ex(P2), ... Pi, Ci= Ex(P),
gde kriptoanaliti¢ar odabira P;, P-, ... P
IzraCunati: Ili £, 1li algoritam da bi se dobilo Pi+; iz Ci+1= Ex(Pi+1)

e Napad “prilagodljiv odabrani otvoreni tekst” (Adaptive-chosen-plaintext attack)
predstavlja posebnu vrstu napada “odabran otvoreni tekst” u kome napada¢ moze Cak i
da modifikuje ono Sto je odabrao za Sifrovanje, a na osnovu rezultata prethodnih
Sifrovanja. Kod napada “odabran otvoreni tekst”, napada¢ odabira za Sifrovanje blok
otvorenog teksta dok kod ovog napada on ima moguc¢nost da odabere manji blok
otvorenog teksta, a zatim jo$ jedan na osnovu rezultata Sifrovanja prvog, 1tako dalje.

Sa aspekta primenjene kriptoanaliticke tehnike, u literaturi se najces¢e pominju tri metode:
linearna kriptoanaliza, diferencijalna kriptoanaliza i napad grubom silom.

Jedan od osnovnih postulata kriptografije 1 kriptoanalize glasi da ne postoji apsolutno siguran
prakticno primenljiv algoritam, ve¢ je samo pitanje vremena i sredstava koja su napadacu
potrebna za probijanje.
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Vrste napada na sigurnost telekomunikacionog sistema, najbolje se mogu ilustrovati modelom,
u kome su izvoriSni i odrediSni uredaji medusobno povezani komunikacionim kanalom.
Podrazumevano je da je komunikacioni kanal nebezbedna sredina.

Sa stanoviSta pretnji 1 napada na sigurnost kriptografskog sistema namenjenog za zaStitu
podataka u optickim telekomunikacionim mreZama, napade u najSirem smislu moZemo podeliti
na pasivne 1 aktivne. Pasivnim napadima se samo prislusSkuje poslata poruka i takve napade je
veoma teSko detektovati. Aktivni napadi ukljucuju 1 menjanje sadrzaja poruke, maskiranje 1
ometanje (poznatije kao DoS — Denial of Service napad). Da li ¢e napadac primeniti aktivni ili
pasivni napad, zavisi od posedovanja opreme za prisluSkivanje i1 obmanjivanje, vrste
kriptoanalitiCkog napada za koji poseduje kriptoanaliticka znanja 1 niza drugih faktora.

Najcesce koris¢eni napadi, kada su u pitanju opticke telekomunikacione mreze su:

e PrislusSkivanje optickog vlakna, moZe se izvrSiti direktnim prikljuéenjem ili
punktiranjem opti¢kog vlakna. Kako bi napadac priklju¢io prisluSnu opremu, koja je
inace na trziStu sve dostupnija, potrebno je da zaStitni omota¢ optickog vlakna ukloni
hemijskim rastvorima, a zatim umetne sondu u samo vlakno preko koje je moguce
pristupiti svim informacijama koje se prenose. Ovakve napade je skoro nemoguce
detektovati na krajevima optickog vlakna. Prisluskivanjem optickog vlakna napadac
moze do¢i do neograniCenog broja Sifrata, a u sluaju nedoslednog preduzimanja
kriptografskih mera, 1 do otvorenih tekstova.

e Napad na pojedine mrezne elemente opticke mreze (SDH ADM (Add/Drop
Multiplexing) multiplekser, opticki (OADM) multiplekser, opticki kros konektor (OXC)
ili opticki pojacavac), koji se obi¢no §tite fizickim metodama zaStite. Ako u primeni
fizickih metoda zaStite postoje propusti, napada¢ moZze pristupiti portovima i korisnickim
podacima tj. otvorenom tekstu i tako, u kombinaciji sa prisluskivanjem, stvoriti idealne
uslove za napad ,,odabrani otvoreni tekst* ili ,,prilagodljiv odabrani otvoreni tekst*. U
sklopu ovih napada moze se nalaziti i napad prevarom ili ucenom, koje napadac
preduzima koriste¢i ranjivost ljudskog faktora. Time stvara uslove za prikupljanje Sto
viSe tajnih informacija o kriptografskom sistemu i efikasniju kriptoanalizu.

Iz navedenog se moze zakljuciti da postoje odredene ranjivosti optickih telekomunikacionih
mreza tj. njithovih komponenti, a da su moguc¢i brojni napadi 1 oblici ugrozavanja njihove
sigurnosti. Detekcija napada je ograni¢ena. U nastavku ¢e biti izneti nadini spreCavanja i
kriptografske tehnike za zastitu podataka od pojedinih napada.

3.2 KRIPTOGRAFSKI ALGORITMI

Postoje dva opsta tipa kriptografskih sistema zasnovanih na kriptoloskim klju¢evima na osnovu
kojih njihovi algoritmi izvrSavaju funkcije Sifrovanja 1 deSifrovanja: simetri¢ni 1 asimetricni ili
sistemi sa javnim klju¢em. Pre osnovnih postulata o kriptografskim sistemima, bi¢e objaSnjeni
principijalni nacini organizacije ucesnika u telekomunikacionoj mreZi sa aspekta zastite.
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3.2.1 TIPOVI ZASTICENIH KOMUNIKACIJA

Zavisno od mesta postavljanja kriptomodula u odnosu na komunikaciione kanale 1 organizacije
klju€eva u mreZi, nacini zastite u optickim telekomunikacionim mrezama mogili bi se svrstati u

dve grupe:

e Zastita linkova (link encryption) i
e Zastita sa kraja na kraj (end to end encryption).

3.2.1.1 Link encryption

Link encryption (slika 12) je pristup u kome se Sifruje kompletan saobrac¢aj na linkovima
izmedu pojedinih tataka mreZe. Sifrovanje se vrsi u nezavisnim uredajima koji se povezuju
izmedu mreznog telekomunikacionog uredaja 1 linije. Na svakom linku koristi se razlicit kljuc.
Koristi se u sistemima koji su u neprekidnom radu. Obezbedena je automatska resinhronizacija,
kako zbog periodi¢ne promene radnih kriptoloskih parametara tako 1 zbog eventualnih prekida
u ifrovanju i u komunikacionom kanalu. Sifrovanje se realizuje na prvom i drugom sloju OSI
(Open Systems Interconnection) referentnog modela. Zbog Sifrovanja kompletnog saobracaja
(ukljucujuci 1 hedere), obezbedeno je da napada¢ ne moze pratiti rutiranje saobracaja, S§to bitno
smanjuje njegove argumente za kriptoanalizu. Ovaj tip se jo§ zove i kontrola toka sobracaja.

Dobre osobine link encryption su transparentnost sistema za korisnike 1 jednostavnija
distribucija kriptoloskih kljuceva, a negativno je to Sto se do informacija u medu¢voromima
mreze moze doci u potpuno otvorenom obliku i $to je neophodno obezbediti zastitu na svim
linkovima mreze jer bi nezaSti¢eni delovi mreze ugrozavali bezbednost kompletnog sistema.

Samim tim cena sistema zasStite se povecava.

| Originalna poruka | | Originalna poruka |

i Sl vy ————
| Sistem koji Salje Sistem koji salje |
[ poruku poruku [
|| [ Sifovane ] |
[Ze
- Y v
=S
@) Desifrovanje
[ e § Cvor 1 Cvor 1
2~ O
g -
T = x
Napadad 5.5 ¢ g ¢ = Napadad
= < o
S z 2
—— @ g Cvor 2 . Cvor 2 -—
@ [
g. Sifrovanje ©
T @ T
e 1 =] l
= ! !
=4 I |
| v v L]
| |
| Sistem koji prima Sistem koji prima |
| poruku poruku |

Link encryption

| Originalna poruka |

Originalna poruka

End to end encryption

Slika 12. Tipovi zastite komunikacija
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3.2.1.2 End to end encryption

Kod ovog nacina Sifrovanje se vr$i na kompletnom prenosnom putu izmedu dve tacke mreze
(slika 12) koje razmenjuju tajne informacije. Postupak je isti bez obzira na broj medu¢vorova u
mrezi. Sifrovanje se izvriava na vi§im slojevima OSI modela, a servisne infromacije i hederi se
ne Sifruju.

Prednosti end to end encryption su §to se informacija na spojnom putu ne deSifruje pre
odredista, tj. nisu dostupne u meducvorovima u otvorenom obliku i §to je obezbedeno da svaki
od ucesnika ima razli¢ite kljuceve za drugog ucesnika. Glavni nedostatak ovog nacina
Sifrovanja je Sto se delovi tajne informacije koji se odnose na rutiranje ne smeju Sifrovati ¢ime
je napadacu obezbedeno da vrSi analizu saobracaja, Sto mu znatno pomaze u kriptoanalizi.
Kombinacija oba tipa Sifrovanja (link encryption i end to end) reSila bi sve navedene
nedostatke. Administratori mreze bili bi zaduzeni za link encryption, dok bi end to end bio
poveren krajnjim korisnicima.

3.2.2 SIMETRICNI KRIPTOGRAFSKI ALGORITMI

3.2.2.1 Principi simetricne kriptografije

Kod simetriénih kriptografskih sistema dve strane bezbedno komuniciraju tako Sto poruke
Sifruju 1 deSifruju identi¢nim klju¢em. Protokol koji mora biti izvrSen je sledeci:

e Korak 1: Ucesnici A i1 B se dogovaraju o algoritmu,

e Korak 2: Ucesnici A 1 B se dogovaraju o kljucu,

e Korak 3: Ucesnik A, pomocu algoritma i kljuca, Sifruje poruku (otvoreni tekst) i dobija
Sifrat,

e Korak 4: Ucesnik A Salje Sifrat u¢esniku B,

e Korak 5: Ucesnik B deSifruje Sifrat 1 dobija originalnu poruku (otvoreni tekst).

Treca, neovlaS¢ena strana C ili napadac, sve vreme prati komunikaciju u¢esnika 1 preduzima
adekvatne napade. Ukoliko, na primer, napadac¢ prisluskivanjem dode do informacija iz koraka
2, a algoritam je javan, preostaje mu samo da posle uhvacenog Sifrata u koraku 4, izvrsi
desifrovanje. Napada¢ C bi mogao da preduzme 1 druge - aktivne napade, recimo da pre koraka
4 prekine komunikacioni kanal i onemogu¢i da ucesnik B uopste primi Sifrat. Ili da presretne
Sifrat, poslat od ucesnika A, zameni ga sopstvenim, koji posSalje ucesniku B. Ukoliko bi imao
klju¢ do kog je doSao prisluskivanjem u koraku 2, napada¢ bi mogao da obmane ucesnika B
svojom porukom, jer on ne bi imao nac¢ina da utvrdi da poruku nije poslao ucesnik A. Iz ovih
razloga veoma je bitno da se korak 2 obavi u tajnosti, tj. da napada¢ ne sme doc¢i u posed
kljuca.
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Pored problema sa o¢uvenjem tajnosti kljuca, drugi veliki problem simetri¢nih kriptografskih
sistema je brz rast broja potrebnih kljueva sa rastom broja ucesnika. Ako se pretpostavi da
svaki par ucesnika u mrezi upotrebljava poseban kljuc, za mrezu od N ucesnika potrebno je
N(N-1)/2 kljuceva (npr. za 100 ucesnika potrebno je 4950 kljuceva). Upravljanje kljucevima 1
naCin distribucije klju¢eva u simetricnim kriptografskim sistemima, zbog toga zauzimaju
centralno mesto.

Simetricne kriptografske sisteme mozemo podeliti u dve grupe:

e Sekvencijalni (stream) su sistemi sa algoritmima koji deluju na jedan bit ili bajt, tj. kod
kojih se kriptografska transformacija obavlja na svakoj jedini¢noj informaciji otvorenog
teksta. Pogodni su za upotrebu u loSim uslovima prenosa jer nemaju propagaciju greske,
koriste se za rad u realnom vremenu (npr. zaStita govora) i najceSCe se realizuju
hardverski. Generalno su manje u upotrebi od blokovskih sistema.

¢ Blokovski sistemi transformisu otvoreni tekst u Sifrovani po blokovima jednake duZine.
Sifrat se dobija iz bloka otvorenog teksta visestrukom primenom funkcije koja se naziva
runda, a ulazni parametri su klju¢, koji je takode fiksne duZine, i izlaz iz prethodne
runde.

Svi simetri¢ni algoritmi, u osnovi, obavljaju dve operacije: supstituciju (zamenjivanje) i
transpoziciju (premestanje) nad elementima otvorenog teksta. Sifre supstitucije svaki element
otvorenog teksta (slovo, bit, bajt 1 sl.) preslikavaju u razli¢it element Sifrata zavisno od kljuca,
dok transpozicione Sifre vrSe preuredenje elemenata po datom kljuc¢u u okviru otvorenog teksta
1 to tako Sto ih najpre podele na podjednake blokove. I jedne i druge su, ako se samostalno
koriste, slabe jer zadrZavaju statisticke karakteristike jezika. Stariji algoritmi koristili su jednu
od ove dve osnovne operacije, dok savremeniji kombinuju obe i to ponavljajuéi ih viSe puta.
Teorijsko tumacenje ovih operacija dao je Shanon. On je ukazao da su one vezane za tehnike za
prikrivanje redundantnosti u otvorenom tekstu koja se koristi u kriptoanalizi. Te tehnike su
difuzija i1 konfuzija. Difuzija razuduje redundantnost otvorenog teksta rasirijuci je po Sifratu.
Ona se postize postupcima kojima se statisticka struktura otvorenog teksta skriva tako Sto se
uticaj jednog bita otvorenog teksta prenosi na $to vise bitova Sifrata. Samim tim, male promene
u bloku otvorenog teksta (npr. 1 bit) moraju da izazovu nepredvidive promene u bloku Sifrata.
Konfuzija prikriva vezu izmedu otvorenog teksta i Sifrata, odnosno ¢ini je §to je moguce
kompleksnijom (jer je tu vezu nemoguce ukloniti). Svojstvo konfuzije podrazumeva da
prilikom napada potpunom pretragom kljuceva, svi kljucevi treba da budu priblizno jednako
verovatni. Ovim tehnikama se, dakle otezava kriptoanaliza zasnovana na redundantnosti i
statistickim osobinama jezika. U savremenim kriptografskim sistemima principijalna
kombinacija difuzije i konfuzije je obavezna.

Dobar kriptografski algoritam treba da ispuni najmanje jedan od slede¢a dva uslova:

e Cena razbijanja Sifrata teksta prevazilazi cenu poruke koju isti nosi ili
e Vreme koje je potrebno za razbijanje Sifrata je duze od vremena vazenja tajne
informacije u otvorenom tekstu.
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Pri projektovanju kriptografskog sistema treba voditi raCuna 1 o tome da algoritam bude
prakti¢no primenjljiv tj. da ne bude samo otporan na kriptoanaliticke napade ve¢ 1 relativno
jednostavan za koris¢enje.

3.2.2.2 DES

DES (Data Encryption Standard) je od najpoznatijih 1 najraSirenih simetri¢nih algoritama. lako
danas nije u upotrebi u svom izvornom obliku, postoje mnogi algoritmi bazirani na DES-u.
Razvijen je sedamdesetih godina u IBM-u, a 1977. godine prihvacen od americke vlade kao
standard za zaStitu podataka, od kada je u masovnoj upotrebi.

DES S$ifruje otvoreni tekst u blokovima duZine 64 bita sa klju¢em k duZine 56 bita, ¢ime se
dobija Sifrat duzine 64 bita. Tri su osnovna koraka u algoritmu (slika 13): inicijalna permutacija
(IP), 16 rundi obrade podataka (proSirenje, XOR sa podkljuc¢em, supstitucija), zavr§na inverzna
permutacija (IP™?).

| Ulazni blok (64 bita) |

A4
| Inicijalna permutacija |

|

| Lo | | Ro |
K1
L1 | | R1
Ko
L. | | R
| 3 —15. runda | e Kz - Kis
Kie
| Lie | | Ris |

| |
’

| Inverzna inicijalna permutacija

v

| Izlazni blok (64 bita) |

Slika 13. Algoritam DES
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Posle IP, koja menja raspored bita u ulaznom bloku po unapred odredenoj tablici, blok se deli
na levu 1 desnu polovinu (po 32 bita). Zatim se na ta dva podbloka primenjuje funkcija f'u 16
rundi, u kojima se podaci kombinuju sa klju¢em.

Operacije jedne runde su sledece (slika 14): Bitovi klju¢a se pomeraju u odnosu na prethodnu
rundu, a zatim se bira 48 od 56 bitova kljuc€a koji ¢e biti koriS¢eni. Na taj nacin se dobija 16
podkljuceva (u svakoj rundi po jedan). Desna polovina podataka proSiruje se sa 32 na 48 bitova
preko fiksne permutacije prosirenja, kombinuje sa 48 bitova pomerenog i permutovanog kljuca
pomocu operacije XOR, Salje kroz 8 S-kutija, $to daje 32 nova bita, i ponovo se permutuje.

Ln - leva polovina Rn - desna polovina — :
bloka (32 bita) bloka (32 bita) | Osnovni khu%g- K=56 bita |
Rn=48 bita | | Podklju¢ - Kn=48 bita
| e |
| il
@ s s s D
, } 32 bita |

Rn+1 (32 bita) |

Slika 14. Operacije u jednoj rundi DES

Permutacija proSirenja (expansion permutation), ili E-kutija, koja proSiruje desnu polovinu
podataka (u svakoj rundi) time $to menja redosled bitova i1 ponavlja odredene bitove, ima dve
svrhe: 1) da desnu polovinu dovede na veli¢inu klju¢a 1 2) da se time dobije duZzi rezultat koji
moze da se komprimuje za vreme operacije supstitucije. Omogucavajuci da jedan bit uti¢e na
dve supstitucije, zavisnost izlaznih bitova od ulaznih brze se Siri, Cime se postize tzv. efekat
lavine.

Supstitucija pomocu S-kutija (supstitution boxes) obavlja se nakon $to se na komprimovani
klju€ 1 prosireni blok primeni operacija XOR. Svaka S-kutija ima 6-bitni ulaz 1 4-bitni izlaz, a
postoji 8 S-kutija u koje ulazi osam 6-bitnih podblokova ulaznog 48-bitnog bloka. Svaka S-
kutija ima 4 reda 1 16 kolona. Ulazni bitovi definiSu jedan element u S-kutiji na nacin da se
kombinuju 1. 1 6. bit 1 daju 2-bitni broj (od 0 do 3) koji odgovara jednom redu tabele, a
kombinovani 2-5 ulazni bit daju 4-bitni broj (od 0 do 15) koji odgovara jednoj koloni tabele.
Broj na datoj poziciji S-kutije (dobijenoj ukrStanjem) predstavlja izlazni 4-bitni podblok. Osam
S-kutija daje osam 4-bitnih blokova ¢ijom se kombinacijom dobija izlazni 32-bitni blok.
Supstitucija pomocu S-kutija najznacajniji je korak DES-a jer je jedina nelinearna operacija u
algoritmu zbog Cega se njegova sigurnost, najvise zasniva na ovoj operaciji.
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Permutacija pomoc¢u P-kutije predstavlja pravu permutaciju, bez komprimovanja ili prosirenja.
Permutacijom ulaznog 32-bitnog bloka dobija se izlazni blok iste duzine.

Ove cetiri operacije ¢ine funkciju f. I1zlaz funkcije f se kombinuje sa levom polovinom podataka
pomocu jo$ jedne operacije XOR. Rezultat ove operacije postaje desna polovina za sledecu
rundu, a stara desna polovina postaje nova leva.

Nakon 16 rundi izvriava se IP” koja je inverzna permutaciji IP, a njom se obezbeduje da se isti
algoritam koristi 1 za Sifrovanje 1 za deSifrovanje.

Desifrovanje DES vrsi se potpno istim algoritmom, s tim Sto se podkljucevi koriste obrnutim
redosledom od Sesnaestog do prvog.

Ciljevi koji su postignuti DES-om su sledeci:

e Sifrat zavisi od otvorenog teksta i klju¢a na slozen naéin (princip konfuzije),

e Svaki bit Sifrata je funkcija svkog bita otvorenog teksta i kljuca (princip difuzije) i

o Efekat lavine, tj. male promene ulaza izazivaju velike promene u izlazu. Promena jednog
bita kljuc€a ili jednog bita otvorenog teksta u 64-bitnom bloku menjaju 50% izlaza t;.
Sifrata.

Medutim, izazovi koje je godinama pred kriptoanalitiCare postavljao DES, postali su dostizni
krajem devedesetih godina kada su objedinjene grupe EFF (Electronic Frontier Foundation) 1
Distributed.net, uz pomo¢ 100.000 PC racunara na Internetu, probili DES metodom “napad
rpyoom cuiom* za 22 sata i 15 minuta. Pritom je brzina pretraZivanja bila 245 biliona kljuceva
u sekundi.

3.2.2.3 Triple DES

Visestruki DES podrazumeva da se algoritam ponavlja viSe puta ali sa razli¢itim 56-bitnim
klju¢evima. Najpoznatija realizacija viSestrukog DES-a je Triple DES u kojoj se jedan blok
otvorenog teksta obraduje tri puta sa dva kljuca: prvo se Sifruje sa prvim klju¢em, zatim
desifruje sa drugim klju¢em 1 najzad ponovo Sifruje sa prvim klju¢em. Primalac deSifruje sa
prvim, Sifruje sa drugim i kona¢no deSifruje sa prvim. Ovim se reSava problem duzine kljuca
kod standardnog DES-a i time udvostrucava broj kombinacija koje bi napada¢ “grubom silom”
morao da pretrazi da bi dosao do kljuc¢a. Ali Trip/le DES sa sobom nosi novi problem, a to je
brzina; dva do tri puta je sporiji od DES-a, zbog Cega je i bio privremeno reSenje nakon
razbijanja standardnog DES-a, a pre izbora novog standarda.

3.2.2.4 AES

NIST (National Institute of Standards and Technology) je 1997. raspisao konkurs za
kriptografski sistem koji ¢e zameniti DES sa slede¢im uslovima:

e Simetri¢ni blokovski algoritam sa javnim kodom,
e Podrzavanje veli¢ine bloka od minimalno 128 bita 1
e Podrzavanje veli¢ine kljuca od 128, 192 1 256 bita.
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Pobednik konkursa algoritam RIJINDAEL, belgijskih kriptografa Joana Daemena i1 Vincenta
Rijmena, karakteristiCan po tome §to pri konstrukeiji supstitucijskih kutija koristi operacije u
konagnom polju Galoa GF (2%, modifikovan je 2000. godine i nazvan AES (ddvanced
Encryption Standard), a od novmbra 2001 1 zvani¢no zamenjuje DES. NIST tada procenjuje da
bi racunaru koji bi mogao da probije 56-bitni DES “grubom silom” u jednoj sekundi, bilo
potrebno priblizno 149 triliona godina za razbijanje 128-bitnog AES kljuca.

Osnovne karakteristike algoritma su:

e Promenljiva veli¢ina bloka otvorenog teksta (128, 192 ili 256 bitova),

e Promenljiva duzina kljuceva (128, 192 ili 256 bitova) 1

¢ Broj rundi promenljiv 1 zavisi od veli¢ine bloka i duzine kljuca.
U nastavku ¢e biti data logiC¢ka interpretacija rada algoritma sa 128-bitnim ulaznim blokom 1
128-bitnim klju¢em. Sifrovanje podataka obavlja se iz vise rundi, &iji broj zavisi od velidine
ulaznog bloka 1 duZine kljuca, a moze biti 10, 12 ili 14 (u naSem slucaju 10). Ulazni 128-bitni
blok otvorenog teksta se deli u 4 grupe od po 4 bajta na osnovu kojih se formira
dvodimenzionalna matrica ulaznih bajtova. Na osnovu matrice ulaznih bajtova formira se
matrica stanja. Sve operacije koje se dalje obavljaju izvode se nad matricom stanja. Broj redova
matrice stanja r je fiksan (Cetiri reda), Sto znac¢i da svaka kolona ima ukupno 32 bita, a broj
kolona matrice zavisi od veli¢ine bloka po slede¢em: 0<c<Ns, gde je ¢ broj kolona, a N» duZina
bloka u bitovima podeljena sa 32.

U svkoj od prvih 9 rundi (u desetoj rundi se preskace treca operacija), nad elementima matrice
stanja izvrSavaju se sledece Cetiri operacije, koje su ilustrovane na slici 15:

e Zamena bajtova (ByteSub), je operacija supstitucije koja se obavlja nad svakim bajtom iz
matrice stanja tako Sto se svaki element menja sa elementom iz pomoc¢ne lookup tabele
odnosno S-box-a.

e Pomeranje bajtova (ShiftRow), operacija se odnosi na pomeranje elemenata (bajtova) u
okviru redova za odredeni broj pozicija. Prvi red ostaje nepromenjen, dok se u svakom
slede¢em bajtovi pomeraju kruzno ulevo, 1 to: drugi red za po jedno mesto, trec¢a za po
dva mesta ulevo, a Cetvrti za po tri mesta.

e Mesanje podataka u kolonama (MixColumn), je operacija koja koristi odredenu linearnu
transformaciju nad svakom kolonom iz matrice stanja. Obavlja se operacija mnozenja sa
konstantom C(x). Svaka kolona se tretira kao polinom u Polju Galoa GF(2®) i mnozi sa
nesvodljivim fiksnim polinomom C(x)=3x’+x’+x+2.

e Dodavanje podklju¢a (AddRoundKey), operacija se odnosi na XOR operaciju nad
matricom stanja 1 matricom kljuceva.

U vecini slu¢ajeva sa navedenim duzinama klju¢eva AES zadovoljava bezbednosne zahteve, a
¢injenica da se temelji na Rijndeal algoritmu koji omogucava koriS¢enje 1 duzih kljuc¢eva od
256 bitova, otvara perspektive AES-a. Otpornost AES-a na linearnu 1 diferencijalnu
kriptoanalizu ukazuje na to da se pri njegovoj izradi posebna paznja posvetila ¢injenici da sve
moguce strategije napada imaju oCekivano vreme trajanja i memorijske zahteve.
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Slika 15. Runda AES-a

3.2.2.5 Ostali simetricni algoritmi

Postoji viSe DES baziranih algoritma, a najceS¢e koriS¢eni su: DES sa nezavisnim
podkljuc¢evima, DESX, Crypt (3), Generalizovani DES, DES sa izmenljivim S-kutijama,
RDES, s*nDES 1 DES sa S-kutijama zavisnim od klju¢a. Sve navedene varijante rezultat su
pokuSaja da se neutraliSu slabosti standardnog algoritma DES, prvenstveno da se izvrsi
produzenje kljuca, da se S-kutije organizuju 1 isprojektuju na drugaciji nacin ili da se umetnu
dodatne operacije koje otezavaju napade poznatim kriptoanalitickim metodama.

Zanimljivo je da je uslove za AES konkurs, ispunilo 15 algoritama, a u uzi krug pored
Rijndaela uslo jos§ 4 algoritama: Twofish, RC6, Mars 1 Serpent.

Takode Cesto koriS¢eni simetri¢ni algoritmi su i: IDEA, Blowfish, Mydriga, NewDES, FEAL,
REDOC, LOKI 1 drugi.
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3.2.2.6 ReZimi rada simetricnih algoritama

Rezim rada algoritma predstavlja nacin upotrebe bazicnog kriptografskog algoritma i najcesce
je kombinacija neke vrste povratne sprege i odredenih jednostavnih operacija. Operacije koje se
primenjuju nad algoritmom su jednostavne jer je bezbednost odredena bazicnim algoritmom a
ne rezimom rada. Postoji viSe reZima rada u kojima mogu raditi simetricni algoritmi, a najc¢esci
su:

e ECB (Electronic Code Book mode), otvoreni tekst se deli na blokove odredene duzine, a
poslednji blok se dopunjava sluéajno generisanim nizom. Sifrovanje se obavlja blok po
blok pomoc¢u istog klju¢a. Kod ovog reZima identi¢ni blokovi otvorenog teksta uvek daju
identi¢ne Sifrate.

e CBC (Cipher Block Chaining) ili rezim ulan¢avanja blokova. Najpre se ra¢una rezultat
XOR operacije izvrSene nad trenutnim blokom otvorenog teksta 1 Sifratom prethodnog
bloka, a zatim se rezultat Sifruje klju¢em, Cime se ostvaruje povratna sprega, tako da
istim blokovima otvorenog teksta odgovaraju razliCiti blokovi Sifrata, a blok Sifrata je
zavisan od tekuceg 1 svih prethodnih blokova otvorenog teksta.

o CFB (Cipher Feedback Mode) ili rezim povratnog Sifrovanja. U nekim varijantama
javlja se potreba da se delovi otvorenog teksta Sifruju 1 prenose u jedinicama veli¢ine
r bita (r < veli¢ina bloka), §to u CBC rezimu nije moguce. Ovim modom se prevazilazi
osnovni problem CBC rezima - da Sifrovanje 1 prenos podataka ne mogu poceti sve
dok se ne primi kompletan blok podataka. Koristi se 1 u sekvencijalnim algoritmima.

e OFB (Output Feedback Mode) ili izlazni povratni rezZim. Ovaj nacin rada predstavlja
spoj dobrih osobina ECB i1 CFB rezima, sprecava propagaciju greske i ima poboljSane
bezbednosne karakteristike. OFB mod rada takode omogucava prenos podataka u
jedinicama manjim od veli¢ine bloka.

Koji ¢e se rezim rada koristiti zavisi od specifi¢nih zahteva korisnika. Ako su jednostavnost 1
brzina najbitniji, ECB mod je pravi izbor, ali ako se zahteva veca bezbednost bira se neki od
preostalih rezima.

3.2.3 ASIMETRICNI KRIPTOGRAFSKI ALGORITMI

3.2.3.1 Javni i tajni kljué

Osnovni koncept asimetri¢nih kriptografskih sistema bazira se na razliitim klju¢evima za
Sifrovanje 1 deSifrovanje od kojih je jedan javni, a drugi tajni (privatni) za razliku od
simetri¢nih sistema koji koriste jedan, po pravilu, tajni klju€ 1 za Sifrovanje 1 za deSifrovanje.
Asimetri¢ni sistemi se zbog toga ¢esto nazivaju 1 sistemi sa javnim klju¢em (PKI — Public Key
Infrastructure).
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Informacije koje su Sifrovane javnim klju¢em mogu se deSifrovati samo tajnim klju¢em, a oba
klju¢a moraju biti povezana jedinstvenom jednosmernom funkcijom koja garantuje da se tajni
klju€¢ ne sme izracunati iz javnog kljuca ili se barem ne sme izracunati u razumnom vremenu.
Asimetri¢ni algoritmi se zasnivaju na odredenim osobinama brojeva gde se prilikom Sifrovanja
otvoreni tekst tretira kao niz prirodnih brojeva koji se odabranom funkcijom Sifrovanja i
klju¢em Ke preraCunavaju u Sifrovani tekst, ali tako da se iz njega ne mozZe odrediti otvoreni
tekst bez obzira sto je kljuc za Sifrovanje poznat tj. javan. Medutim, ukoliko je poznat klju¢ za
desifrovanje Kd moguce je lako raCunanje otvorenog teksta. Asimetri¢no Sifrovanje predstavlja
jako slozen vid zastite. Za njegovu realizaciju svaki od u€esnika mora posedovati dva kljuca
(Javni 1 tajni) koji su, iako razli¢iti, medusobno povezani odredenim transformacijama. Na slici
16 prikazan primer asimetricnog Sifrovanja.

Sx
)
e

sovwt O (- eomik N

kljue K=

Ulesnik A

Sifrat
Otvoreni
tekst

Otvoreni
tekst

Slika 16. Princip asimetri¢nog Sifrovanja

Za utemeljivace asimetri¢ne kriptografije smatraju se W. Diffie 1 E. Hellman ¢&iji je protokol

(DiffieHellmannov) namenjen za razmenu klju€eva, o kome ¢e viSe biti reCeno u treCem delu.
Pored navedenog najcesce koriS¢eni asimetri¢ni algoritmi su RSA (Rivest, Shamir, Adleman) 1
ElGamal algoritam.

3.2.3.2 RSA4

Predstavlja najpopularniji asimetricni algoritam koji nosi naziv po svojim izumiteljima: Rivest,
Shamir 1 Adleman. Uredeni par brojeva (N,d) predstavlja tajni kljuc, a (N,e) javni kljuc gde je N
zajedniCki za oba kljuca. UCesnik A Sifruje poruku pomoc¢u formule C=P° mod N,gde je P
otvoreni tekst a C $ifrovan tekst, dok ucesnik B desifruje sa P=C? mod N.

Primer: Tajni klju¢ predstavlja uredeni par (119,77), a javni klju¢ je uredeni par (119,5).
Ucesnik A zeli da posalje karakter F' (6 — prema ASCII kodu) uc¢esniku B, §to bi ¢inilo otvoreni
tekst (P). Kori§¢enjem formule algoritma dobija C=6" mod 119=41. U&esnik B formulom za
desifrovanje dobija P=41"" mod 119=6(F).
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Neovlasc¢eni ucesnik C zna javni klju€ 1 formulu za deSifrovanje, ali ne zna tajni klju¢ Sto mu
onemogucava deSifrovanje. U prethodnom primeru napada¢ bi veoma lako dosao do tajnog
kljuca d, medutim koncept RSA za d 1 e predvida koriS¢enje veoma velikih brojeva (preko trista
decimalnih cifara). To u praksi znaci veoma veliki broj kombinacija koje se moraju isprobati
radi otkrivanja tajnog kljuca 1 veoma dugo vreme razbijanja ¢ak 1 uz pomo¢ najbrzih danas
dostupnih racunara.

Prilikom izbora brojeva N, d i e, RSA koristi teoriju prostih brojeva i slede¢u proceduru:

e Izabrati dva prosta broja p 1 ¢ 1 izraCunati N=p x ¢,

e Izabrati e<N tako da e i proizvod (p-1)(g-1) budu uzajamno prosti tj. da nemaju
zajednickog delitelja osim 1),

e QOdrediti broj d tako da zadovoljava jednacinu (e x d) mod [(p-1)(g-1)]=1

Kao ilustracija formiranja para kljuceva data je slede¢a procedura: izabrati proste brojeve
p=2357, q=2551; izraCunati N=p x ¢=6012707; izraCunati (p-1)(g-1)=6007800; bira se
slu¢ajni broj e=3113390; rauna se d= 3674911.

Odredivanje otvorenog teksta na osnovu Sifrovata 1 javnog kljuca ekvivalentno je faktorizaciji
proizvoda dva velika prosta broja. RSA algoritam zasniva bezbednost na slede¢im tvrdnjama:

e Lako se odreduje da li je veliki broj prost ili sloZen i lako se ra¢una proizvod dva velika
prosta broja,

e Lako se odreduje klju¢ za deSifrovanje d tako da vazi: (e x d)mod[(p-1)(q-1)]=1,

e Lako se raduna otvoreni tekst ukoliko je poznat klju¢ za desifrovanje: P=C? mod N,

e Tesko se odreduje klju€ za deSifrovanje d bez poznavanja proizvoda (p-1)(g-1), a on se
moze odrediti samo ako se faktoriSe broj N. Faktorizacija velikog broja N je teska 1
zahteva veliku procesorsku snagu 1 mnogo vremena a trenutno ne postoji ni jedan, javno
dostupan algoritam, koji bi to vreme redukovao na razumno.

Iz navedenih tvrdnji se zakljuCuje da je algoritam siguran, pri ¢emu ne smemo zaboraviti da
velike proste brojeve p 1 ¢, nakon formiranja kljuc¢eva, ne objavljujemo.

3.2.4 HIBRIDNI SISTEMI

Osnovna prednost simetricnih algoritama je njihova efikasnost §to se ogleda u kratkom
vremenu Sifrovanja. Medutim oni imaju dva velika nedostatka, a to su:

e Oba ucesnika u komunikaciji moraju imati jedinstven simetricni tajni kljuc¢ pa se javlja
problem distribucije i dogovaranja u vezi sa tim klju€em, a posto je tajnost simetricnog
klju€a izuzetno vazna to proces razmene kljuceva ¢ini slozenim,

e Veliki broj potrebnih kljuCeva koji raste sa poveCanjem broja ucesnika u
telekomunikacionoj mrezi; npr za N ucesnika neophodno je Nx(N-1)/2 kljuCeva.
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Asimetricni algoritmi reSavaju problem distribucije kljuceva, s obzirom da svaki ucesnik ima
svoj par javni - tajni klju¢ 1 da ne postoji potreba za razmenom tajnih kljuceva. Javni kljucevi
svih ucesnika su dostupni svim mogucim ucesnicima u komunikaciji ili se razmenjuju
nezaSticenim kanalom, a svoj tajni klju¢ svaki ucesnik ¢uva kod sebe. Broj potrebnih kljuceva
se drastino smanjuje u odnosu na simetri¢ne algoritme. Za N ucesnika potrebno je N parova
kljuc¢eva. U vezi sa implementacijom asimetri¢nih algoritama postoje dva problema, a to su:

e Njihova kompleksnost zbog operisanja sa dugaCkim kljuevima $to oduzima mnogo
vremena, pa su oko 1000 puta sporiji od simetri¢nih i

e Obaveza verifikacije javnih kljueva kako bi ucesnici u komunikaciji bili sigurni u
identitet ‘“sagovornika”, §to uvodi u sistem tre¢u stranu koja bi vrSila tu funkciju
verifikacije.

U obe vrste sistema nesporno se moze posti¢i poverljivost podataka. Cinjenica je da simetri¢ni
sistemi na bazi slu€ajnog 1 pseudoslucajnog niza pruzaju visi nivo bezbednosti od asimetricnih
sistema pri istim duZinama kljudeva. Sto se ti¢e utvrdivanja autentiénosti u¢esnika u
komunikaciji to se izuzetno kvalitetno realizuje u asimetri¢nim sistemima koris¢enjem tehnike
digitalnog potpisa uz upotrebu digitalnih sertifikata. U simetri¢nim sistemima takode se mogu
realizovati sistemi za autentifikaciju, a najpoznatiji je Kerberos. Integritet podataka u oba
sistema se relativno lako realizuje a kao kriterijjum se uzima uspeSno deSifrovanje (struktura i
sadrzaj poruke). Kod realizacije servisa neporicanja kod simetri¢nih sistema se javlja problem
postojanja aktivne trece strane od poverenja koja u spornim situacijama vrsi arbitrazu. Prednost
asimetri¢nih sistema u ovom slucaju je u tome $to je subjekat sam u stanju da pruzi dokaze
uceSc¢a drugog entiteta.

I pored toga Sto pojava asimetri¢nih algoritama predstavlja revolucionalno otkrice, u realnom
svetu kriptografija sa javnim klju¢em ne predstavlja zamenu za simetricnu. Ona se najcesce ne
koristi za Sifriranje poruka, ve¢ za Sifriranje kljuceva. Naime, ucesnici A 1 B komuniciraju
pomocu simetricnog sistema sa tajnim klju¢em koji su razmenili pomoc¢u asimetri€nog sistema.
Takve kriptografske sisteme nazivamo hibridni. Oni kombinuju najbolje pojedinacne
karakteristike oba sistema. Upravo oni se namecu kao moguce resenje koje je neophodno traziti
prilikom projektovanja sistema zastite u optickim telekomunikacionim mrezama.

3.3 UPRAVLJANJE KRIPTOGRAFSKIM KLJUCEVIMA

3.3.1 FAZE KRIPTOLOSKIH KLJUCEVA

na sistem bavi njihovim otkrivanjem, upravljanje klju¢evima je od suStinske vazZnosti za
sigurnost celokupnog sistema. Na slici 17 prikazane su faze kroz koje kriptoloSki kljucevi
prolaze. Zadatak uprvaljanja kljuevima je, da u svakom trenutku, od generisanja pa do
uniStenja obezbedi njihovu tajnost i1 integritet. Poznato je da klju¢eve mozemo podeliti na
simetrine, javne 1 privatne, a da simetricni i privatni predstavljaju tajne kljuceve.
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Slika 17. Faze kriptoloskog kljuca

Upravljanje kriptoloSkim klju¢evima je proces kroz koji se postize:

¢ Generisanje sigurnog kljuca,

e Bezbedna distribuciju kljuca do svih u€esnika u komunikaciji,
e Cuvanje kljudeva,

e KoriS¢enje kljuca (aktivacija 1 deaktivacija),

e Zamena kljuca i

e Unistenje kljuca nakon isteka 1 u slu¢aju opasnosti ili eventualno arhiviranje.

3.3.1.1 Generisanje kljuceva

Veliku paznju prilikom generisanja kljuCeva treba posvetiti izboru samog generatora t;.
njegovim osobinama 1 potencijalnim slabostima koje napada¢ moze upotrebiti pri pokuSaju
provaljivanja kljuc¢a. Uz pomo¢ statistiCkih testova za odredivanje osobine generisanog kljuca
moze se zakljuCiti da ve¢ina generatora ne poseduje apsolutnu sigurnost, tj. niz brojeva koje
generiSe nije slucajan ve¢ pseudosluc¢ajan. PoSto ne postoje univerzalni testovi €iji prolaz
garantuje da je neki generator potpuno pouzdan, generatori pseudosluCajnih brojeva se
konstruiSu na osnovu matematicke analize njihovih strukturalnih osobina. Glavni uslov za
postizanje sigurnosti generatora jeste dovoljno veliki period. Ulaz u generator mora biti tako
odabran da ga je prakticno nemoguce otkriti nekom metodom pogadanja. Ovim se omogucava
generisanje vrlo velikog broja pseudoslucajnih nizova brojeva koje je nemoguce analizirati u
realnom vremenu. Ovako dobijeni nizovi se mogu upotrebiti kao kriptoloski kljucevi. Ovakvi
generatori slucajnih brojeva kod kojih je uz poznavanje algoritma i nepoznavanje pocetnih
uslova nemoguce predvideti niz generisanih brojeva zovu se generatori kriptografskih sigurnih
pseudoslucajnih  brojeva CSPRNG (Cryptographically secure pseudorandom number
generator).
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Pojedini kljucevi, 1 pored toga $to su generisani u pouzdanim i1 proverenim generatorima mogu
imati nezadovoljavajuce karakteristike ako se upotrebe u odredenim algoritmima za Sifrovanje.
Na primer, DES algoritam ima definisane slabe klju¢eve koji po pitanju otpornosti na
kriptoanalizu ne daju zadovoljavajuce rezultate. Isto tako, kada se koristi RSA algoritam
brojevi p 1 g se moraju birati iz skupa prostih brojeva i1 u skladu sa tim generisati klju¢ u
binarnom obliku. Ogranic¢enja kao §to su ova neophodno je integrisati u rad samog generatora.

Jedna od veoma bitnih karakteristika koja se mora imati u vidu je duZina kljuc¢a. Najbolja
varijanta je kada korisnik ili administrator moze da vr$i njen izbor. Sigurnost kriptografskog
sistema, pored snage algoritma, treba da se zasniva na tajnosti i duzini klju¢a. Medu
teoreticarima vlada misljenje da je snaga algoritma savrSena ukoliko ne postoji ni jedna druga
mogucénost za provaljivanje sistema od pretrazivanja svih moguc¢ih klju¢eva odnosno napada
“grubom silom.” Slozenost napada “grubom silom” lako se izracunava. Na primer, za 64-bitni
klju¢ neophodno je ispitati 2®* mogu¢ih kljudeva. Sa poveéanjem duzine kljuda slozenost
napada se eksponencijalno povecava, a sa njim 1 vreme potrebno za uspeSnu kriptoanalizu
“grubom silom.” Zbog toga je vazno S$to pribliznije pretpostaviti procesorsku snagu
potencijalnog napadaCa kako bi se odredila optimalna duZina kljuca, jer ona utiCe i na
efikasnost rada samog algoritma zbog Cega se ne mogu koristiti previse dugi kljucevi jer bi oni
znatno usporili algoritam.

Istrazivanja u kriptoanalizi dovode do otkrivanja potencijalnih slabosti algoritama pa se svakih
nekoliko godina povecava minimalna preporu¢ena duzina kljuca za pojedine algoritme. Neki
od algoritama koriste kljuceve fiksne duzine, kao Sto je DES algoritam sa klju¢em od 56 bita.
Klju¢ duzine 1024 bita u okviru RSA algoritma je sigurniji nego klju¢ od 512 bita kod istog
algoritma.

3.3.1.2 Distribucija kljuceva

Nakon generisanja kljuceva isti se moraju koristiti na razli¢itim lokacijama pa je sledec¢i korak
njihova distribucija do ucesnika. Zadaci distribucije su:

¢ Da se kljucevi dostave tajnim kanalom na odrediste,

e Da kljucevi budu preneSeni u univerzalnom 1 za ucesnike razumljivom formatu.

U cilju izvrSenja sigurne razmene klju¢eva izmedu dva ucesnika u simetricnom sistemu mogu
se koristiti razni protokoli koji se zasnivaju na postojanju tre¢eg entiteta od poverenja. Ovaj
entitet se naziva centar za distribuciju kljuceva ili KDC (Key Distribution Center). Uloga KDC-
a je da putem sigurnog kanala svakom ucesniku obezbedi simetri¢ni klju¢ za komunikaciju sa
bilo kojim ucesnikom u mreZi. Uslov za to je da svi u€esnici poseduju tajni simetric¢ni kljuc za
komunikaciju sa KDC za ¢iju distribuciju se razvijaju posebni protokoli, a u odredenim
situacijama se preuzimaju fizicki. Implementacijom KDC-a, pored bezbednosnih, resava se i
veoma izrazen problem skalabilnosti mreze.
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3.3.1.3 Zamena i unistenje kljuceva

Ne postoji univerzalno pravilo o frekvenciji zamene kljuceva, ali se za svaki kriptografski
sistem odreduje optimalno vreme trajanja jednog kljuca. Ideja roka vazenja kljuceva potice od
¢injenica da mera uspeSnosti napadaca direktno zavisi od skupa prikupljenih informacija o
kriptografskom sistemu od kojih je najbitnija informacija kljuc¢. Sistemi koji vr§e zamenu
kljuceva implementiraju se u sam algoritam 1 upravljacki softver, ili se preko odgovarajuceg
interfejsa “prepustaju” operateru.

Razlozi za zamenu klju¢eva mogu biti:

e Redovno obnavljanje u odredenim intervalima u cilju spreCavanja provaljivanja od
strane napadaca 1

e Sumnja da je koriS¢eni klju¢ ve¢ provaljen (kada zamenu treba izvr$iti urgentno).

Nakon isteka roka vaZzenja kljuevi se obavezno uniStavaju Sto se realizuje automatski.
Prilikom distribucije, cuvanja ili koriS¢enja kljuevi se mogu ostetiti ili do¢i u posed
neovlas¢enih osoba. U ovakvim situacijama isti se stavljaju van snage o ¢emu moraju biti
obavesteni svi ucesnici za Sta se razraduju posebni mehanizmi.

3.3.2 PROTOKOLI ZA RAZMENU KLJUCEVA

3.3.2.1 KDC

Koncept KDC-a podrazumeva da se za svaki komunikacioni kanal za Sifrovanje odredene
poruke ili za Sifrovanje u odredenom vremenskom intervalu koristi privremeni kljuc sesije.
Nakon isteka intervala, uspostavlja se sledec¢i kljuc sesije, a prethodni se uniStava. Razlozi za
koriS¢enje kljuca sesije su sledeci:

e Cesto koriséeni simetri¢ni klju¢evi lakse se razbijaju,

e Zastita od napada ponavljanjem prethodnih poruka,

e Razbijanje kljuca jedne sesije nece biti moguce dekriptovanje podataka poslatih tokom
ranijih ili kasnijih sesija,

e Ukoliko autentifikacija nije na zahtevanom nivou, onda je bolje koristiti privremene
kljuceve sesija.

Do kljuca sesije, koji ¢emo u primerima obelezavati sa K4z, u opStem slucaju, dolazi se kroz
nakoliko koraka (uslov je postojanje tajnih klju¢eva K41 K koje u€esnici dele sa KDC-om), §to
je ilustrovano na slici 18:

e Korak 1: Ucesnik A Salje otvorenu poruku KDC-u sa zahtevom za komunikaciju sa
ucesnikom B, a u cilju kreiranja zajedni¢kog kljuca sesije Kas. Poruka sadrzi podatke o
identitetu ucesnika A 1 B.
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e Korak 2: KDC formira tzv. tiket namenjen ucesniku B, koji sadrzi identitete oba
ucesnika 1 sesijski klju¢ Kus Sifruje ga klju¢em Ka, zatim tiket upakuje zajedno sa
sesijskim klju¢em Kus, Sifruje kljuem Ka i1 Salje ucesniku A. Ucesnik A nakon
desifrovanja otpakuje Kas, ali poSto nema klju¢ Ks ne moze da otpakuje tiket namenjen
ucesniku B.

e Korak 3: Ucesnik A prosleduje tiket ucesniku B koji otpakuje Kus.

Utesnik A Utesnik B

Slika 18. Razmena kljuc¢eva koris¢enjem KDC

Pored navedenog standardnog na¢ina razmene kljuceva sa KDC-om postoji nekoliko drugih
varijanti odnosno protokola za razmenu kljueva. U nastavku ¢e biti predstavljeni neki od
najces¢e koriS¢enih protokola. Nacin organizacije 1 funkcionisanja KDC-a za konkretnu
telekomunikacionu mrezu zavisi od topologije mreze, broja u€esnika i1 frekvencije saobracaja, a
za vece mreze moze se realizovati viSe hijerarhijski organizovanih distributivnih centara od koji
svaki opsluzuje po deo mreze.

3.3.2.2 DiffieHellman-ova eksponencijalna razmena kljuceva

DiffieHellman protokol za rezmenu kljueva zasniva se na diskretnom logaritamskom
problemu tj. na ¢injenici da je teSko izracunati g ukoliko je poznato g* i g’. Namenjen je
iskljucivo za razmenu simetri¢nih kljueva a neprakti¢an je za Sifrovanje poruka. Ne zahteva
nuzno angazovanje trece strane.

Obuhvata sledece korake:

e Ucesnici A 1 B biraju veliki prost broj n 1 broj g takav da je G=(0,1,...n-1) cikli¢na
multiplikativna grupa, a g njen generator,

e Ucesnik A bira veliki slu¢ajan broj x i $alje uéesniku B poruku: X=g¢" mod n,

e Ucesnik B bira veliki slu¢ajan broj y i $alje u¢esniku A poruku: Y=g” mod n,

e Ucesnik A odreduje k=Y mod n,

e Ucesnik B odreduje k'=X mod n,

e Vrednosti ki k’ jednake su g” mod n i ¢ine tajni simetri¢ni klju¢ koji ucesnici A i B
nezavisno generiSu. Napadac, da bi doSao do k mora da izraCuna diskretni logaritam
odnosno mora da faktoriSe broj reda veli¢ine n, §to je u realnom vremenu nemoguce.
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DiffieHellman protokol je neotporan na napad tipa man-in-the-middl, gde napada¢ moze da se
predstavi kao druga strana za oba ucesnika i obmanjivanjem dode do simetri¢nih kljuceva, a da
ucesnici ne primete problem. Prevencija protiv ovog napada su razni protokoli za
autentifikaciju, npr. Station-to-Station protokol ukljuc¢ujuéi 1 digitalno potpisivanje od strane
ucesnika.

3.3.2.3 Needham-Schroeder protokol

Vazi za fundamentalni protokol za formiranje sesijskih klju¢eva putem KDC-a na osnovu koga
su nastali mnogi drugi protokoli 1 predstavlja odlicno reSenje po pitanju sigurnosti. Kako bi se
postigla Sto sigurnija razmena kljuceva, koristi se viSe naizmeni¢nih koraka tipa ‘“izazov-
odgovor” izmedu dva ucesnika.

Prema poslednjoj verziji ovog protokola koriste se Cetiri slucajna broja: Ra, Rs, Ri1 Rz za svaki
sesijski klju¢. Koraci protokola Needham-Schroeder prikazani su na slici 19.

Protokol se sastoji od slede¢ih sedam koraka:

e Korak 1: Ucesnik A Salje svoj identitet ucesniku B otvoreno u vidu zahteva za
komunikaciju,

e Korak 2: Ucesnik B pomocu svog tajnog kljuca koji deli sa KDC (K3) Sifruje prethodno
generisani broj Rs, ali ga Salje u€esniku A.

e Korak 3: Primljenu poruka ucesnik A dopunjava sa generisanim slu¢ajnim brojem Ra,
identitetom ucesnika A 1 identitetom ucesnika B 1 prosleduje je KDC-u. Treba
napomenuti da ova poruka nije Sifrovana, 1 da predstavlja zahtev ucesnika A namenjen
KDC-u u cilju obezbedivanja tajnog kljuca sesije K4z za obavljanje sigurne razmene
podataka izmedu ucesnika A 1 B.

e Korak 4: KDC vra¢a ucesniku A poruku Sifrovanu tajnim klju¢em K4 sa slede¢im
sadrzajem: broj Ra, identitet uecsnika B, klju¢ sesije Kuz 1 tiket koji je namenjen
ucesniku B. Ovaj tiket je Sifrovan tajnim klju¢em Kz, a sadrzi klju€ sesije K4s, identitet
ucesnika A 1 broj Rs. Ovim ucesnik A dobija odziv od KDC-a koji sadrzi sve neophodne
podatke za bezbednu komunikaciju sa u¢esnikom B.

e Korak 5: Ucesnik A prosleduje ucesniku B tiket dobijen od KDC-a 1 novi broj R: koji
Sifruje sesijskim klju€em K4z u cilju prozivanja 1 verifikacije uc¢esnika B.

e Korak 6: Ucesnik B odgovara slanjem Sifrovanog broja R:/—/ i1 pozivom ucesnika A
brojem R:. Ako ucesnik A nakon deSifrovanja primljene poruke dobije ofekivani broj
Ri-1, to znaci da je identitet ucesnika B verifikovan, jer je onaj ko je poslao ovu poruku
bio u stanju da otvori tiket primenom Kz1 dode do K4z, a to moze samo ucesnik B.
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&

Utesnik B

Ucesnik A

Slika 19. Protokol Needham-Schroeder

e Korak 7: U okviru poslednjeg koraka ucesnik A ponovo odgovara na poziv slanjem
Sifrovanog broja R>—/. Ovom porukom ucesnik A obaveStava ucesnika B da je primio
verifikaciju 1 istovremeno verifikuje sebe ucesniku B. Dalja komunikacija se obavlja
primenom tajnog sesijskog kljuca Kua.
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4. IMPLEMENTACIJA KRIPTOGRAFSKOG SISTEMA
U OPTICKU TELEKOMUNIKACIONU MREZU

4.1 ANALIZA KOMUNIKACIONIH KARAKTERISTIKA

4.1.1 MODEL MREZE

Na primeru opticke telekomunikacione mreZze koju ¢emo posmatrati kao model za
implementaciju  kriptografskog sistema izvrSi¢emo kratku analizu komunikacionih
karakteristika, izneti zahteve za proizvodima koji ¢e biti primenjeni i ukazati na bitne procese
pri projektovanju sistema zaStite. Posmatratemo primer opticke telekomunikacione mreze
drzavnih organa, koja po svojoj prirodi zahteva visok nivo zaStite informacija, u kojoj
funkcioniSe tehnoloski zastareo sistem zaStite na fiizickom sloju za koji postoji osnovana
sumnja da ga je lako provaliti 1 koji, s obzirom na zahtevani nivo bezbednosti informacija,
ultimativno zahteva modernizaciju. Kroz servise koji koriste ovu mrezu do sada je
implementiran deo sistema zastite na vi§im slojevima. Kako bi se postigla potpuna slojevitost
sistema zaStite 1 veca sigurnost podataka, razmatramo primenu hardverskih link encryption
reSenja za zaStitu na prvom i/ili drugom sloju.

Pomenuti model mreze, prikazan na slici 20, ima ¢vorove u telekomunikacionim centrima
slede¢ih drzavnih organa: ministarstvo odbrane, ministarstvo spoljnih poslova, ministarstvo
unutrasnjih poslova, generalStab vojske i1 bezbenosne agencije. U navedenom primeru
telekomunikacione mreze se podrazumeva da je na izvorima informacija izvrSena klasifikacija
podataka po stepenu tajnosti, te da se infrastruktura koju analiziramo koristi uglavnom za
prenos poverljivih podataka.

Namena mreze je za povezivanje lokalnih servera, terminalnih uredaja, digitalnih automatskih
telfonskih centrala, sistema daljinskog nadgledanja, upravljanja i navodenja. Sluzi kao osnova
informacionim sistemima ¢iji je cilj upravljanje, komandovanje 1 rukovodenje sistemom
odbrane kao i sektorom javne i1 drzavne bezbednosti.

Ovakav model mreZze iznet je u cilju preciznijeg definisanja predloZzenog reSenja sistema
zastite, bez bilo kakvih tendencija 1 poklapanja sa stvarnim telekomunikacionim mrezama.
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TkS Vojske

Bezbednosne agencije

Policijske uprave, sluzbe na terenu

Slika 20 Oticka telekomunikaciona mreZa drZzavnih organa

4.1.2 BITSKE BRZINE

Bitske brzine koje egzistiraju u mreZi prikazane su u tabeli 4. lako su transportni i pristupni deo
mreze delovi jedinstvenog sistema, zbog njihovih specifi¢nosti 1 razlika moguce ih je razmatrati
nezavisno. Cinjenica je da su telekomunikacioni servisi u ekspanziji i da se svakih nekoliko
godina zahtevana bitska brzina na spojnom putu udvostru¢ava. Zbog toga se sa aspekta
implementacije sistema zaStite namece pitanje plana razvoja i dogradnje mreze u narednom

periodu.
Transportni deo Pristupni deo
T ¢ Plan dogradnje u T ¢ Plan dogradnje u
renutno narednih 8 godina renutno narednih 8 godina
STM-1, 155.520 STM-16, 2.488.320 E1 PDH 2.048 1Gb Ethernet +
kbit/s kbit/s + DWDM kbit/s CWDM
STM-64, 9.953.280
STM-4, 622.080 | Kkbit/s+ DWDM, E3 PDH 34.368 STM-1, 155.520
kbit/s 1Gb Ethernet + kbit/s kbit/s
DWDM

Tabela 4. Bitske brzina u mrezi
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4.1.3 OSTALE KARAKTERISTIKE

Osnovni zadatak reSenja koje ¢e biti primenjeno je da se karakteristike telekomunikacione
mreze ne degradiraju, jer je ta mreza i ranije koriS¢ena bez umetnutog sistema ili sa starijim
sistemom zastite. Sa aspekta implementacije kripto uredaja u vidu hardverskog resenja, pored
bitske brzine, moraju se analizirati i slede¢e karakteristike:

e Telekomunikacioni servisi koji se koriste u mreZi 1

e Interfejsi koje je neophodno zastititi.

Najces¢i servisi koji se koriste 1 koji zahtevaju zaStitu su: prenos podataka izmedu lokalnih
servera, razne vrste aplikacija za upravljanje bezbednosnim procesima, pristup intranet mrezi,
video konferencijski sistem 1 prenos govora u standardnom 1 VoIP formatu. Vrstu
telekomunikacionog servisa treba posmatrati zbog moguceg kasnjenja koje kripto uredaj moze
uneti zbog izvrSenja kriptoloSke sinhronizacije, razmene kljuceva i samog izvrSenja Sifrovanja.

informacija u realnom vremenu.

Interfejsi koji se u mrezi koriste ispunjavaju ITU-T 1 IEEE preporuke za PDH, SDH 1 Carrier
Ethernet digitalne hijerarhije. U pristupnom delu mreze krecu se od E1 G.703 do STM-1 SDH,
a u transportnom delu egzistiraju interfejsi STM-1 1 STM-4 SDH, kao 1 FE 100Base-FX, FE
100Base-TX 1 GbE 1000Base-LX Carrier Ethernet. Interfejsi kripto uredaja namenjenih za
zaStitu navedenih tipova signala moraju biti standrdizovani 1 ispunjavati iste preporuke. Provera
u nominalnim vrednostima izvr$ila bi se kroz njihovo verifiaciono ispitivanje.

4.2 ZAHTEVI ZA KRIPTO UREDAJIMA

S obzirom na napred iznetu analizu komunikacionih karakteristika mreze, drZe¢i se instrukcija
iz politike zaStite, a imajuc¢i u vidu raspolozive tehnologije, neophodno je definisati zahteve za
konkretnim reSenjem kriptografske zastite. U srediStu paznje prilikom definisanja zahteva su:

e Postovanje zakonske regulative koja ureduje oblast zaStite informacija,

e Bezbednost reSenja, tj. nuZnost ispunjavanja svih funkcija kriptografije (tajnosti,
integriteta, autentifikacije 1 neporecivosti),

o Kvalitet prenete informacije u pogledu brzine, dometa 1 kasnjenja signala,

e Jednostavnost 1 efikasnost upotrebe, odnosno $to veca nezavisnost od krajnjih korisnika.

Zahtevi, u pogledu algoritma 1 kljuceva, koji se namecu na osnovu do sada iznetog su:

e Implementirati /ink encryption hardversko reSenje sa zasebnim uredajima Ciji se
interfejsi lako prilagodavaju optickim vlaknima, terminalnim 1 SDH multiplekserima i
ATM komutatorima,

e Obezbediti Sto veci uticaj na parametre kriptografskog algoritma, duzinu kljuca 1
upravljanja klju¢evima, od strane administratora,

e Primeniti kompleksan simetri¢éni blokovski kriptografski algoritam koji razviti
modifikacijom AES algoritma,
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e Omoguciti permanentno prac¢enje sigurnosti algoritma u toku funkcionisanja 1 razvijati
nove alternativne algoritme,

e Algoritam Cuvati u tajnosti, a pored toga sigurnost sistema bazirati i na tajnosti kljuceva,

e Koristiti klju¢ duzine 128 bita sa moguénoS¢u povecanja do 256 bita, a u perspektivi 1
vece duZine,

e Upravljanje kljuevima realizovati posredstvom menadzment centra koji ¢e imati i ulogu
KDC-a, a ¢ije mesto projektovati u centru za nadzor 1 upravljanje telekomunikacionom
mrezom.

U skladu sa, do sada iznetim zahtevima, potrebno je ispitati trziSte 1 izvrSiti izbor kripto
uredaja, ito:

e Za transportni deo mreze, takve da u komunikacionom delu budu multiprotokolarni 1
transparentni, tj. da pored SDH 1 Carrier Etherneta, mogu obradivati 1 druge vrste signala
(bazirane na xWDM multipleksiranju) do 10 Gbit/s protoka,

e Za pristupni deo mreze za link encryption PDH prito¢nih signala od 2 1 34 Mbit/s.

U pogledu bezbednosti kompletnog reSenja, potrebno je istaci sledece zahteve:

e Upravljacki softver uredaja mora dozvoljavati lokalni 1 daljinski pristup za viSe nivoa
korisnika, 1 to: administrator, kriptooperater 1 kontrolor.

e Obavezna identifikacija korisnika putem lozinke prilikom pristupa uredajima,

e Zabrana automatskog prelaska u otvoreni rezim rada,

e Zastita od kompromitujuceg elektromagnetnog zraCenja Sto podrazumeva oklapanje
uredaja 1 opremanje adekvatnim filtrima na napajanju i interfejsima,

e Zastita od fizickog pristupa kripto parametrima u uredaju koja moze biti realizovana
tamper proof rezimom.

4.3 PROJEKTOVANJE SISTEMA ZASTITE

Projektovanje sistema zastite predstavlja kompleksan proces, koji bi u realnoj situaciju, s
obzirom na vaznost projekta, izvodio projektni tim imenovan od vladinog tela zaduZzenog za
sprovodenje nacionalnog programa za zastitu informacija. Podela projekta na faze mogla bi se
izvr$iti na slede¢i nacin:

e Analiza sistema zastite,

e Oblikovanje sistema zastite i

e Implementacija sistema zaStite.

Cilj projekta je da ostvari realizaciju, odnosno uvodenje novog sistema zastite informacija na
spojnom putu u optickoj telekomunikacionoj mrezi drzavnih organa kao sastavnog dela
slojevitog sistema zaStite podataka. Princip koji ¢emo postovati prilikom projektovanja je da
ovakav sistem zastite, po svojoj prirodi, ima ograni¢enu primenu na profesionalne sisteme 1 da
reSenje do koga se projektovanjem dode predstavlja jedno od mogucih resenja.
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4.3.1 ANALIZA SISTEMA ZASTITE

U prvoj fazi potrebno je koncipirati projekat tj. iz projektne ideje razviti koncepciju projekta.
Takode je potrebno izvrsiti utvrdivanje i analizu ¢injeni¢nog stanja.

Opticka mreza koju razmatramo namenjena je za obezbedenje telekomunikacionih servisa
drzavnim organima bezbednosnog sektora. Savremeni oblici ugrozavanja bezbednosti poput
terorizma, oruzanih pobuna i organizovanog kriminala u svojoj pozadini nose pretnje po
telekomunikacioni sistem jedne drzave. Pored svih drugih oblika, zaStita podataka na spojnim
putevima od neovlasS¢enog pristupa je nezaobilazan oblik zastite tog sistema. Nivo poverljivosti
informacija koje su sastavni deo servisa navedenih drzavnih organa je od najviSeg interesa za
sistem odbrane 1 nacionalnu bezbednost.

Opticka vlakna koja se koriste predstavljaju vlasniStvo javnog telekomunikacionog provajdera i
nemaju razvijene sisteme za otkrivanje fizickog pristupa 1 prisluSskivanja 1 kao tekva
predstavljaju krajnje nebezbednu sredinu.

MreZa je organizovana u transportni SDH STM-4 prsten sa add/drop segmentima. Svaki od
navedenih organa, po hijerarhijskoj dubini ima svoje telekomunikacione mreze koje, osim
optickih vlakana, koriste i druge spojne puteve (zi¢ne, radio-relejne, radio i satelitske).

U transportnom delu, koji je organizovan u prsten, mreza se sastoji od SDH multipleksera
modularnog tipa sa integrisanim funkcijama ADM (Add/Drop Multiplexing), DXC (Digital
Cross Connect) 1 TM (Terminal multipexing). Prstenasta struktura mreze omogucava
automatsku regeneraciju u sluaju prekida optickog vlakna ili ispada nekog od ¢&vorova.
Celokupna mreza ima obezbeden daljinski nadzor 1 wupravljanje primenom TMN
(Telecommunication Management Network).

U pristupnom delu postoji viSe terminalnih SDH 1 PDH multipleksera 1 ATM komutatora.
Svaki od organa ima razvijenu sopstvenu LAN mrezu. Trenutni kapaciteti mreze zadovoljavaju
potrebe zadejstvovanih servisa, ali se u narednom periodu planira uvodenje novih, po
kapacitetu prenosa zahtevnijih servisa, zbog Cega ¢e biti neophodna dogradnja mreze
multiplekserima vecih bitskih brzina i uvodenje xWDM multipleksera u cilju povecanja
informacionog kapaciteta.

Primenjeni sistemi za zaStitu na aplikativnom 1 mreznom nivou predstavljaju dobar, ali ne 1
dovoljan oslonac bezbednosti informacija s obzirom na stepen njihove tajnosti. Zastita govora,
koja se do sada obavljala putem krajnjih uredaja za zaStitu govora posredstvm PSTN (Public
Switched Telephone Network), predstavlja nepraktino reSenje s obzirom na veliku potrebu
bezbednosnih struktura za zasStitom govornih informacija.
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4.3.2 OBLIKOVANJE SISTEMA ZASTITE

U drugoj fazi projektovanja definiSe se optimalna koncepcija i struktura sistema zastite opticke
telekomunikacione mreze. U ovoj fazi, projekat se, radi efikasnosti, moze razbiti na vise
projekata podsistema ili na projektne segmente uz obaveznu uskladenost ciljeva i1 koncepcija
pojedinih projekata ili segmenata. U tom pravcu, sistemskim pristupom treba izvrSiti
dekomponovanje sistema na sastavne delove ili podsisteme, izvrSiti detaljnu analizu tokova
informacija izmedu tih podsistema 1 primeniti viSekriterijumski pristup u ocenjivanju
uspesnosti funkcionisanja pojedinih delova.

Oblikovanje sistema zastite, u konkretnom slu¢aju, postize se kroz sledece projektne segmente:

Izbor kriptografskog algoritma,

Odredivanje duZine kljuceva 1 nacina upravljanja kljucevima,

Izbor kripto uredaja 1

Verifikaciono testiranje.
Izbor kriptografskog algoritma za konkretno reSenje koji ¢emo primeniti zavisice od:

e Zahtevanog nivoa zastite, koji je definisan politikom zaStite, a koji proizilazi iz zahteva
korisnika,
e Komunikacionih karakteristika mreZe, ¢ija je analiza izvrSena 1

e RaspoloZivih tehnologija 1/ili raspolozivih finansijskih sredstava.

Imajué¢i u vidu sve Sto je izneto u teorijskim osnovama o kriptografskim algoritmima,
simetri¢ni blokovski kriptografski algoritam u cilju boljeg postizanja tajnosti 1 efikasnosti
sistema je logian izbor za model mreZze koji razmatramo. Medutim treba posmatrati uticaj
simetri¢nog algoritma na slobodu izbora duzine klju¢eva, nacin upravljanja klju¢evima kao 1
njegovu prilagodljivost razli¢itim topologijama mreze. Simetricni algoritmi su, sa aspekta
telekomunikacija, najprimenjljiviji u /link encryption konfiguracijama, §to s obzirom na
kompleksnost posmatrane mreze, otvara dilemu sloZenosti njegove primene za multipoint
organizaciju sistema zastite za kojim imamo potrebu na pojedinim pristupnim delovima mreze.

Razvoj samog algoritma je predmet analize koja po mnogome prevazilazi okvire ovog rada, a
sistemskim posmatranjem u okviru konkretnog projekta predlazemo:

e Posebno razvijen algoritam na bazi AES algoritma ¢iji razvoj unapred planirati,

e Sigurnost sistema zastite zasnivati na tajnosti algoritma 1 tajnosti kljuceva.

Pri svemu tome mora se imati u vidu da nijednim algoritmom, bez obzira na njegovu snagu, ne
postizemo konacnu zastitu, jer se dektiptorske sposobnosti protivnika ne mogu uvek dovoljno
proceniti. Zbog toga je potrebno neprekidno pratiti 1 unapredivati kriptografski algoritam kao
fundamentalni element sistema zastite, a sam sistem zastite shavatiti kao neprekidan proces ¢iji
je cilj dostizanje Sto viSeg nivoa zastite.
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Izbor duzine kljuca imace direktan uticaj na sigurnost kompletnog sistema zastite. Zbog toga je
vazno sagledati sve aspekte pri ovom izboru. Kao polazne osnove za odredivanje duzine kljuca
treba uzeti:

e Stepen tajnosti informacija koje se Stite,
e Vreme aktuelnosti tajnih informacija 1

e Procenu resursa protivnika.

Ukoliko bi nam u potpunosti bili poznati resursi protivnika, imali bi smo lak zadatak da na
osnovu njih proraCunamo grani¢nu duzinu kljuc¢a koja je za odredeni nivo tajnosti i vreme
aktuelnosti tajnih informacija, adekvatna. Napadi na duzinu kljuca jesu napadi “grubom silom”
1 predstavljaju ispitivanje svih mogucih klju€eva, a njihov uspeh zavisi od procesorske moci
kriptoanaliti¢ara. PoSto snagu protivnika mozemo samo da je pretpostavimo, ostaju nam druga
dva bitna faktora koji utiCu na duzinu kljuca. Ukoliko znamo da naSe tajne informacije imaju
vrednost koja prevazilazi cenu ulaganja protivnika u sistem za pretragu “grubom silom”, tada
moramo povecavati duzinu kljua. Vreme aktuelnosti tajne je takode veoma bitno. Ukoliko je
to vreme duze od vremena potrebnog za pretrazivanje svih mogucih kljuceva, pod
pretpostavkom da je cena napada “opravdana”, ponovo moramo povecavati duzinu kljuca.
Povecanje duzine klju¢a negativno utiCe na performanse kompletnog sistema, pa je
pronalaZenje optimalne duzine izuzetno kompleksno.

U telekomunikacionoj mrezi koju posmatramo, kao §to je re€eno, prenosene informacije su od
izuzetnog znacaja. Njihova aktuelnost, zavisno od servisa, moZe biti razli¢ita, od veoma kratke
do trajne. Iz ovog rezloga izvr§icemo uslovnu podelu mreze na dva segmenta, prvi u kome se
prenose informacije sa duzim periodom i drugi sa kra¢im periodom aktuelnosti. Prvi deo mreze
se uglavnom poklapa sa transportnim delom, dok informacije sa kracom aktuelnoS¢u vise
cirkuliSu u pristupnim delovima, ali 1 kroz celu mreZu. To nam omoguc¢ava da primenimo dve
duzine klju¢eva u dva razli¢ita kripto uredaja a koje ¢emo paralelno implementirati u
transportni 1 pristupni deo mreZe.

Sa izabranim algoritmom, imaju¢i u vidu vaznost Sti¢enih informacija kao 1 teorijska
istrazivanja o procenama napada “grubom silom” predlazemo upotrebu klju¢eva sa izborom
duzine od 128 do 256 bita, s tim Sto bi pocetna projektovane duzine za pristupni deo bila 128
bita, a za transportni 256 bita.

Nacin upravljanja je drugi bitni element vezan za kljuCeva. Napada¢ Ce, prema procenama,
svestan da vodimo racuna o duzini kljuca, izbegavajuci napad ,,grubom silom*, mnogo cesce
pokusati da drugim metodama otkrije sam kljuc. Izborom 1 primenom kvalitetnog upravljanja
klju¢evima minimiziraju se takvi pokuSaji napadaCa. Savremena reSenja na trziStu nude
centralizovano upravljanje svim kriptoloSkim parametrima pa 1 klju¢evima. Prihvatanje
ovakvog reSenja je neminovno radi ispunjavanja uslova efikasnosti 1 nezavisnosti od lokalnog
operatera. Ipak, zahtevi koji moraju biti ispunjeni kao preduslov izbora ovakvog nacina
upravljanja klju€evima su: inicijalno lokalno punjenje kripto parametara, periodicno lokalno
unosenje tajnth UK, obavezna autentifikacija lokalnih operatera, jasno definisan odnos izmedu
lokalnog 1 udaljenog operatera odnosno administratora.
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Izbor kripto uredaja predstavlja zavr§no razmatranje u cilju objedinjavanja do sada iznetih
¢injenica 1 pretpostavki. Ispitivanjem trziSta, na osnovu iznetih zahteva 1 dosadaSnjih iskustava,
izbor usmeravamo ka proizvodima slede¢ih firmi:

e Crypto AG (Svajcarska),
e Cajavec a.d. Banja Luka (Bosna i Hercegovina),
o Iritel a.d. Beograd (Srbija).

Dva nespojiva zahteva: Potreba uticaja na kreiranje algoritma kao prvi i obezbedenje zaStite na
visokim bitskim brzinama kao drugi zahtev, ¢ine izbor kriptouredaja kompleksnim 1 izdizu ga
na politi¢ki nivo. Sa tehnickog aspekta istovremena primena proizvoda svatri proizvodaca nije
neizvodljiva.

Konac¢an predlog reSenja za kriptografsku =zasStitu podataka u posmatranoj optickoj
telekomunikacionoj mrezi glasio bi:

e Implementirati proizvode Crypto AG za zastitu linkova na ve¢im bitskim brzinama u
transportnom delu mreZe,

e Implementirati proizvode Cajavec a.d. i Iritel a.d. za zadtitu El i E3 linkova u
pristupnom delu mreze, ali i u point to point komunikacijama za pojedine servise,

Karakteristike uredaja prikazane su u zavrSnom delu rada, a predlozeni nacin implementacije u
mrezu prikazan je na slici 21. Pre nabavke i1 pocCetka implementacije potrebno je izvrsiti
verifikaciona testiranja za koje postoje posebne procedure, a usmerene su ka proveri
ispunjavanju standarda 1 propisa od strane konkretnih proizvoda.

4.3.3 IMPLEMENTACIJA SISTEMA ZASTITE

Uvodenje novog sistema zastite je veoma osetljiva aktivnost koja se mora pazljivo planirati i
izvoditi po fazama, jer greske nacinjene na pocetku uvodenja mogu kompromitovati njegovu
ulogu, a 1 samu tajnost podataka. Zbog osetljivosti prelaza sa starog na novi sistem zastite,
ukoliko je to moguce, primenjuje se metod paralelnog rada, gde se zbog sigurnosti, uz novi
sistem izvesni period zadrzava 1 stari. Implementacija sistema zaStite podrazumeva obuku
kadrova, testiranje sistema, pusStanje u rad i funkcionisanje.

Obuku kadrova neophodno je izvr§iti samo sa administratorima sistema zasStite 1 operaterima.
Od samog pocetka implementacije oni moraju biti maksimalno uklju¢eni. Prednost ovog
reSenja je potpuna transparentnost u odnosu na krajnje korisnike ¢ija edukacija za koriscenje
moze biti samo u vidu kratkih bezbednosnih uputstava.

Testiranje sistema zaStite u ovoj fazi mora da se odvija po posebnom planu. Vazno je
napomenuti da se zakljucci iz verifikacionog testiranja moraju potvrditi.

Pustanje u rad realizuje se po delovima, a s obzirom na prstenastu strukturu mreze ne dolazi do
prekida sobracaja u transportnom delu mreze. Veoma vazne aktivnosti prilikom pustanja u rad
jesu: ucitavanje kriptografskih parametara u uredaje 1 uvezivanje menadzment centra sa kripto
uredajima.
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@ Ministarstvo odbrane

Bezbednosne agencije

TkS Vojske

A

O HC-8544 STM-4 SDH
A KZU-8/34 E3G.703
O Fsm4 E1G.703

Slika 21 Implementacija kripto uredaja u opti¢ku telekomunikacionu mrezu

Funkcionisanje sistema zaStite nakon pusStanja u rad mora biti intenzivno praceno od strane
projektnog tima ili drugih stru¢nih organa. Eventualne anomalije moraju biti odmah uocene 1
shvacene, a njihova posledice sanirane zbog ¢ega se odmah mora saciniti akcioni plan za
korigovanje sistema. U toku pracenja funkcionisanja sistema centralnu paznju treba usmeriti na
sigurnost 1 tajnost algoritma i bezbednost generisanja, distribucije, zamene 1 uniStavanja
klju€eva.

4.4 PREGLED DOSTUPNIH RESENJA NA TRZISTU

U prethodnom delu, u kome su izneSeni osnovni zahtevi za kriptouredajima, nije razmotreno
jedno od bitnih pitanja od koga zavisi stepen ispunjenje samih zahteva: Da li ¢e reSenja
primenjena u sistemu zastite biti domace ili strane proizvodnje? Iz navedenog pitanja, koje je
vise u domenu politike, proizilazi i niz drugih prakti¢nih pitanja i problema ¢ije reSenje treba
tretirati kao polazne osnove za izradu platforme ugovaranja sa proizvodacem.
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Drzavnom politikom treba definisati pravce u kojima usmeriti aktivnosti, a kontinuitet te
politike je vazan zbog potrebe za stalnim povecanjem kapaciteta i kompatibilnosti postojecih sa
novim reenjima. Cinjenica je da mnoge zemlje razvijaju sopstvene proizvode osloncem na
domace istrazivacke 1 razvojne kompanije iz ove oblasti nad kojima vlade tih zemalja mogu
ostvariti odredeni vid kontrole radi spreCavanja spoljnih uticaja koji imaju za cilj provaljivanja
u sistem zaStite 1 dolazak u posed tajnih informacija, §to u kona¢nom 1 jeste svrha samog
sistema zaStite. Medutim, mnogo je vise onih zemalja, koje sa sopstvenim potencijalima, nisu u
mogucnosti da razviju dovoljno kvalitetna reSenja, te se opredeljuju na uvoz. Zemlje u razvoju,
kakva je nasa, imaju ogranicene potencijale, tako da su domaca reSenja vrlo retka 1 tek u
razvoju. U ovom delu rada, sa tehnickog aspekta bi¢e nepristrasno analizirana i strana i domaca
reSenja. Prilikom analize treba imati u vidu da kompanije samo delimi¢no objavljuju sopstvena
dostignuca.

Nedostaci koja strana reSenja nose su sledeca:

e Nedovloljan i nejasan uticaj na kreiranje kriptografskog algoritma,
e Nedovoljno poznavanje sistemskog softvera u uredajima,

e Nemogucnost uticaja na duzinu kljuceva,

e Mogucnost skrivenih vrata,

e Nemogucnost potpune verifikacije.

Ono §to je pozitivno kod stranih proizvodaca je:

Obezbedenje kriptozastite na visokim bitskim brzinama,
e Razvijen sistem upravljanja klju¢evima,

e Sopstveno generisanje UK (tajnih kljuceva),

e Posedovanje military verzija uredaja.

Kada govorimo o moguénostima razvoja domacih reSenja, svi nedostaci koji su navedeni za
strana reSenja mogli bi biti predupredeni. Medutim, politicke prilike u poslednjim godinama i
usporen privredni razvoj onemogucili su stvaranje proizvoda koji bi pratili svetske trendove.
Osnovni 1 gotovo nepremostiv problem predstavlja nemogucénost realizacije kriptozastite na
visokim bitskim brzinama.

4.4.1 CRYPTO AG

Crypto AG je Svajcarska kompanija koja je stekla vodeée mesto u informaticko-
komunikacijskoj bezbednosti za korisnike sa najviSim bezbenosnim potrebama. Najvaznije
karakteristike koje ova kompanija istie u nastupu na svetskom trzistu su:

e Veliko iskustvo kompanije i masovnost primene resenja u svetu,
¢ Finansijska i pravna nezavisnost 1 nepostojanje izvoznih restrikcija 1
e Obezbedenje obuka i servisne podrske.

Iz bogate palete bezbednosnih reSenja izdvojene su HC-84xx 1 HC-85xx familije uredaja za
zastitu Sirokopojasnih telekomunikacionih mreza.
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4.4.1.1 Karakteristike uredaja

U tabeli 5 prikazana su reSenja Crypto AG za Link 1 Broadband enkripciju iz grupa HC-84xx 1

HC-85xx, a u nastavku ¢e biti prikazane njihove zajednicke karakteristike:

Sifrovanje na spojnom putu u punom dupleksu do brzina od ¢ak 10 Gbit/s,

Potpuna transparentnost za servise,

Automatska kriptoloska sinhronizacija 1 resinhronizacija,

Algoritam HCA-480 kod HC-84xx 1 HC-820 kod HC-85xx, prilagodljivi specifi¢nim
zahtevima narucioca,

Moguénost kreiranja 10°% razli¢itih po&etnih uslova za algoritam,

Ugraden generator slucajnih brojeva,

Korisnicki definisan MCK (Master Communication Keys), koji sluzi za generisanje
komunikacijskog klju¢a (CK), ¢uva se u tamper-proof bezbednosnom modulu,
Moguénost kreiranja 10°® razli¢itih MCK,

Mogucénost unosa kljuceva preko korisnickog interfejsa,

Beckup klju¢eva na SDC (Security Data Carrier),

Offline 1 online upravljanje klju¢evima pomocu SMC (Security Management Centre),
Citad smart kartica za u¢itavanje i snimanje podataka,

Tamper-proof dizajn uredaja u 19“-nim jedinicama,,

Rucéni 1 Browser-based korisnicki RS-232 RJ45 interfejs,

RJ12 alarmni interfejs,

Lokalni 1 linijski interfejsi uskladeni sa preporukama ITU-T 1 IEEE,

Upravljanje pomo¢u SNMPv1 protokola (Simple Network Management Protocol),
Ugradena oprema za testiranje i dijagnostiku,

Temperaturni opseg od 0° do 50° C.

Link Type Application Broadbend Type Application
Tl HC-8411 SatCom Gigabit HC-8440 LAN, MAN,
Leased Line Ethernet WAN, SAN,
. Leased Line
El HC-8410 Microwave STM-1 HC-8441
Microwave
Fractional E1 | HC-8420 WAN STM-4 HC-8444
SONET/SDH
E3 HC-8430 STM-1/STM-4 | HC-8544
T3 HC-8431 STM-16 HC-8545
STM-64 HC-8546

Tabela 5. HC-84xx 1 HC-85xx uredaji Crypto AG

-71 -



Kriptografski aspekti zastite optickih telekomunikacionih mreza

4.4.1.2 Security management

Secutity mangement center SMC-1100 (slika 22) nudi visok nivo bezbednosti pri upravljanju
kriptoparametrima u mrezi realizovanoj sa HC-84xx uredajima. Omogucava centralizovano

upravljanje klju¢evima. SMC 1100 obuhvata:

Upravljacku aplikaciju (Management Application) sa zaStiCenim bazama podataka
(Secure Database) za upravljanje kriptografskim parametrima, realizovanu pod
Windows OS. Pruza korisnic¢ki interfejs administratoru za unos, pregled, update 1
distribuciju kriptografskih parametara namenjenih kripto uredajima. Podaci mogu biti
distribuirani offline pomoc¢u smart kartica 1 onl/ine preko posebnog hardvera.
Bezbednosni modul (Security Module) namenjen za izvrSenje svih bezbednosnih
funkcija kao Sto su Sifrovanje, kontrola pristupa i1 generisanje kljuceva. Realizovan je
kao hardver u tamper-proof okruzenju sa integrisanim HCA-480 ili HCA-820
algoritmom 1 generatorom slu¢ajnih brojeva.

Distributer podataka (Message Sheduler) namenjen je za bezbednosno upravljanje
podacima 1 distribuciju podataka do uredaja. Neophodno je da kroz mrezu bude povezan
sa svim kripto uredajima kojima se upravlja.

Cita¢ kartica (Smart Card Reader) koji omogucava bezbedno uéitavanje, skladistenje i
offline distribuciju.

Security Management Centre
SMC-1100 Broadband

Slika 22. SMC 1100

Da bi upravljanje klju¢evima bilo §to bezbednije tj. da bi tajni simetri¢ni klju¢ kojim se Sifruju

poruke sa sigurnos$cu ostao tajan, 1 pored ugradenog generatora slucajnih brojeva, Crypto AG u

sistemima sa HC-84xx 1 HC-85xx uredajima koristi 5 vrsta kljuceva:

Master communication key (MCK) je tajni klju¢ definisan od strane administratora namenjen za

davanje pocetnih uslova generatoru slucajnih brojeva za generisanje CK (Communication key)

kojim se vrsi Sifrovanje komunikacije izmedu kripto uredaja.

Master management key (MMK) definisan od strane administratora namenjen za zastitu

podataka na SDC kada se kripto parametri skladiste ili distribuiraju offline.
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Master unit key (MUK) je individualan za svaki kripto uredaj. Kada je prisutan u uredaju, moze
se koristiti za distribuciju MCK.

Master registration key (MRK) je tajni klju¢ definisan od strane administratora namenjen za
generisanje MUK za svaki pojedinacan kripto uredaj.

Master factory key (MFK) je difoltni klju¢ definisan od strane proizvodaca namenjen za zastitu
podataka na rezervnim SDC.

4.42MOGUCA DOMACA RESENJA

U izvestaju o poslovanju za 2010. godinu, Iritel a.d., ¢ija je osnovna delatnost razvoj i
proizvodnja telekomunikacione opreme za domace trziSte, objavljuje zavrSetak razvoja 1
verifikaciju uredaja FSM4 kao jednu od glavnih aktivnosti. Na Telfor-u 2011. restriktivno je
dato samo nekoliko informacija o ovom uredaju:

FSM4 — Fleksibilni sigurnosni modul, uredaj za Sifrovanje visokih performansi:

o Sifruje do 4 nezavisna E1 kanala sa G.703 interfejsima,

o Sifrovanje tacka — tacka, sinhrono sa simetri¢nim kljuéem,

e Automatska 1 univerzalna sinhronizacija Sifre za sve tipove algoritma,
e Algoritmi: Blok 1 stream Sifratori / standardni 1 vlastiti,

e Duzina klju¢a do 512 bita (zavisno od primenjenog algoritma),

e Celokupna jedinica je oklopljena i zasti¢ena od otvaranja,

e Provera uredaja i linka zatvaranjem odgovarajucih petlji,

e [P tip menadzmenta. Uredaj ima ugraden Web server i SNMP agent,
e Upgradnja u fleksibilne multipleksere FM8 1 FM2.

Primena ovakvog reSenja je ogranicena na zaStitu E1 linkova i prilagodavanje Etherneta TDM
strukturi, ali posto predstavlja jedno od retkih domacih reSenje, privlaci veliku paznju.

U serijama uredaja Iritela KFE (Ethernet preko TDM), KTP (TDM preko IP/MPLS) 1 MGE
(upravljivi Etherenet svi¢evi) opciono ¢e se ugradivati AES 128/192/256 moduli za Sifrovanje
podesivi za razli¢ite TDM signale (E1, E3, X.21/V.11 NRZ, V35) sa fleksibilnim kljuem i
pristupnom kontrolom.

S obzirom da su razvoj 1 verifikacija ovih domacih reSenja tek zavrSeni, neophodno ih je Sto pre
uzeti u razmatranje. Nedostatak koji se odmah uocava je ograni¢en protok Sto bi morao biti
podsticaj za pronalaZzenje novih reSenja za vece bitske brzine. Najlogi¢nije bi bilo da razvoj
novih domacih reSenja bude inicaran i1 stimulisan od drzavnih institucija koje ¢e, u najvecoj
meri, ta reSenja u budu¢nosti i implementirati u svoje telekomunikacione sisteme.
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4.4.3 OSTALA PRIMENLJIVA RESENJA

Cajavec a.d. je Banjalucka kompanija koja egzistira jo§ iz zajedni¢ke drzave sa military

reSenjima za kriptozastitu, a svoje iskustvo i dostignuc¢a danas, kroz proizvode nastoji plasirati

na trziste Bosne i Hercegovine i Srbije.

Resenja prikazana na slici 23, prema prezentaciji proizvodaca, imaju algoritam implementiran

u programibilnoj strukturi XILINX. To omogucava korisniku da implementira vlastiti (custom)

algoritam. Ovaj podatak ¢ini proizvode Cajaveca zanimljivim, pogotovo za vojnu upotrebu.

MCDU-2 KzU 8/2k KzU 8/34

Slika 23. Specijalni uredaji Cajavec a.d.

Najvaznije karakteristike prikazanih uredaje su sledece:

Ugraden generator sluc¢ajnog niza kod KzU 8/2k i KzU 8/34 i pseudoslucajni generator
kod MCDU-2,
Generisanje 128-bitnog UK (unutrasnjeg kljuc¢a) kojim se vrsi Sifrovanje vrSi se
ugradenim generatorom koji se inicijalizuje SK (spoljasnjim klju¢em) duzine 1024 bita,
Autorizacija viSe vrsta korisnika preko lokalnog interfejsa (tastatrurl, displej i Citac
smart kartica),
SPI bus (Serial Peripherial Interface) komunikacija upravljatkog interfejsa sa
unutrasnjosti uredaja,
Obezbeden rad u punom dupleksu,
Tipovi interfejsa:
- MCDU-2: G.703 75/120 Ohm do 2048 kbit/s (64, 128, 256, 512, 1024 ili 2048
kbit/s), pri cemu se ulazna brzina automatski detektuje
- KzU 8/2k (radi dvokanalno):
- G.703: 75/120 Ohm E1, 75 Ohm E3,
- EUROCOM A/B, AMI-code, £0.5V, 130 Ohm, 2048 kbit/s (i druge brzine u
opsegu 256 kbit/s - 4096 kbit/s),
- V.11 - do 10 Mbit/s.
- KzU 8/34:
- Podrzava interfejse identicne KzU 8/2k,
- G.703 75 Ohm, E3.
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Izbor vrste interfejsa programski ili automatski na bazi detektovanih signala,

Postojanje oklopa koji obezbeduje zastitu od KEMZ-a,

Izuzetne mehaniCke karakteristike svojstvene military standardima (otpornost na
vibracije, padove 1 ekstremne klimatske uslove).
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5. ZAKLJUCAK

U ovom radu je ukazano na nuznost zastite podataka u optickim telekomunikacionim mrezama
na nizim slojevima OSI modela ne zanemarujuci zaStitu na mreznom 1 aplikativnom nivou.
Takode je identifikovana potreba za razvojem sopstvenih kriptografskih reSenja radi postizanja
potpune sigurnosti. Predmet istrazivanja rada jeste iznalazenje najoptimalnijih reSenja za
implementaciju u sistem zaStite konkretne telekomunikacione mreze i upoznavanje sa javno
dostupnim reSenjima u svetu i kod nas.

U osnovi zastite podataka u telekomunikacionim mrezama nalazi se kriptografija. Kriptografija
je veoma sloZena 1 dinami¢na oblast koja teorijske osnove nalazi u matematici, a u praksi se
bazira na upotrebi kriptografskog sistema koji se sastoji od kriptografskog algoritma, jednog ili
vise klju€eva, sistema za upravljanje klju¢evima 1 podataka u vidu otvorene i Sifrovane poruke.
Prakti¢na primena kriptografije je sve Sira u raznim oblastima informacionih tehnologija pa i u
telekomunikacionim mreZama. Ona zahteva upotrebu savremenih 1 sigurnih kriptografskih
algoritama Cije stvaranje ¢ini sustinu kriptografije. Duzina klju¢a se permanentno povecava sa
rastom procesorske moci 1 dekriptorskih sposobnosti potencijalnih napadaca. Manipulacija sa
kljucevima je veoma bitna zbog o¢uvanja njihove tajnosti pa zahteva posebnu paznju.

Zbog svojih fizickih 1 funkcionalnih karakteristika, ove mreZe su veoma Cesto izloZene
razli¢itim vrstama pretnji 1 napada. SpreCavanje ugroZavanja bezbednosti informacija koje se
njima prenose podrazumeva implementaciju simetriénog kriptografskog sistema. Da bi se
implementiralo odredeno reSenje, najpre se moraju, na bazi analize komunikacionih
karakteristika mreze, izneti zahtevi koje to reSenje treba da ispunjava, a zatim izvrSiti izbor
jednog od nekoliko mogucih resenja.

Profilisanje konkretnog reSenja proistice iz slede¢a dva zahteva:

e Mora se posti¢i zahtevani nivo zaStite s obzirom na vaznost informacija Sto
podrazumeva potpunu kontrolu svih elemenata kriptografskog sisstema,

e Primenjeno reSenje ne sme ugroziti kvalitet prenetih informacija.

Ako se zele zastititi kompletni podaci na spojnom putu, neminovna je upotreba stranih
komercijalnih proizvoda koji omogucavaju zastitu na visokim bitskim brzinama. Medutim, oni
sa sobom nose odredni nivo nesigurnosti zbog nedovoljnog poznavanja sistemskog softvera i
nedovoljnog uticaja na kreiranje algoritma.

-76 -



Kriptografski aspekti zastite optickih telekomunikacionih mreza

U suprotnom, ako se selektivno Stite samo odredene komunikacije, mogu¢ je razvoj 1
implementacija domacih reSenja sa mnogo skromnijim komunikacionim karakteristikama, ali
sa ve¢im mogucnostima kontrole kriptografskih elemenata. Za prelazni period moguce je
implementirati oba reSenja istovremeno uz jasnu viziju razvoja sopstvenih proizvoda za vece
bitske brzine. Razvoj domacih reSenja trenutno je limitiran ekonomskim razvojem, skromnim
iskustvima kao i nedovoljnom spremnos¢u drzave da ulaze u razvoj 1 proizvodnju u ovoj
oblasti. Ukoliko se Zeli osigurati bezbednost informacija vaznih za nacionalnu bezbednost i
suverenost zemlje morali bi se u€initi konkretniji koraci na tom planu
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