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SAZETAK

Master rad obradivace bezbednosne aspekte upotrebe Network Inventory OSS sistema u
telekomunikacionim mreZama na operacionom nivou. U praksi telekomunikacione mreze
I mrezni uredaji su sve viSe automatizovani uz pomo¢ namenskih operativnih sistema za
podrsku (Operational Support Systems) poznatijih i kao OSS sistemi. Kao logi¢an sled
razvoja OSS sistema, javila se potreba organizovana kroz funkciju Network Inventory
OSS. Master rad detaljno analizira organizaciju telekomunikacione mreze uz pomo¢ OSS
sistema, njegovu primenu, namenu i prosirenje funkcijom Network Inventory. Objasnjena
je namena tako prosirenog OSS sistema i izvrSena komparativna analiza najpoznatijih
proizvodac¢a Network Inventory OSS sistema. Zbog izuzetne vaznosti Network Inventory
OSS kao upravljackog sistema telekomunikacionih mreza, u radu su posebno razmatrani
bezbednosni aspekti upotrebe sistema u odnosu na tajnost, integritet i raspolozivost
upravljackih podataka.

Kljuéne reci: Network Invenotry, OSS, TeleManagement Forum, end-to-end.

ABSTRACT

The thesis deals with security aspects of use Network Inventory OSS systems in the
telecommunications networks at the operational level. In practice telecommunications
networks and network devices are becoming more automated with the help of Operational
Support Systems. As a logical development of OSS systems, there was a need an organized
function through Network Inventory OSS. The thesis analyzes in detail the organization of
the telecommunications network with the help of OSS systems, its use, purpose and
expansion with Network Inventory function. Explained is the purpose of such an extended
OSS systems and comparative analysis of the most famous manufacturers of Network
Inventory OSS. Because of the exceptional importance of Network Inventory OSS, as a
control system of telecommunication networks, the thesis discussed the security aspects of
using the system in relation to the confidentiality, integrity and availability of data
management.

Key words: Network Inventory, OSS, TeleManagement Forum, end-to-end.
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UvoD

Poslednjih godina razvoja operativnih sistema podrske (u daljem tekstu OSS) u
telekomunikacionim mrezama (u daljem tekstu TN)!, jaka konkurencija primorala je
operatore ili Commnications Service Providers (CSPs) da proSire svoju ponudu sa novom
generacijom servisa. Ovi servisi baziraju se na koris¢enju IP i Cloud Compting-u. U isto
vreme dok operatori pokuSavaju da obezbede viSestruke servise, OSS raste u svojoj
slozenosti i zahtevima koji se pred njega postavljaju. Taj rast ogleda se u pojavi Network
Inventory OSS sistema (u daljem tekstu NIS), a koje je moze se reéi proSirenje vecl
tradicionalnog OSS sistema novim funkcionalnostima i potrebama.

Obezbedenje visokog kvaliteta usluga i superiornost u pruzanju usluga korisniku u
odnosu na konkurenciju, postaju izazov za svakog operatera. Upravljanje i nadzor TN
postaju sve viSe i viSe komplikovaniji, a sa druge strane i vremenski uslovljeniji. Stoga se
kao prirodna faza razvoja OSS sistema pojavila teZnja operatera za upravljanjem
celokupnom TN do mreZnih elemenata (u daljem tekstu NES) i korisnika, a sve uz pregled
celokupnih kapaciteta tj. inventara koji stoji na raspolaganju.

Integracija javne TN i NEs i upravljanja koje se obavlja preko nje uz pomo¢ NIS-a
daje motiv za napad od strane hakera na kapacitete operatera sa jedne strane ili korisnike
na drugoj strani. Stoga ¢e se u okviru ovog rada pokusati da procene bezbednosni aspekti
uvodenja NIS-a u poslovanje operatera i integracija upravljackog sistema sa javnim TN.

! Zakon o elektronskim komunikacijama , Sluzbeni glasnik Republike Srbije broj 44, a prema direktivama
EU definiSe novi termin elektronske komunikacione mreze. U okviru rada primenjivace se vazeca
internacionalna skracenica TN.
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1 METODOLOGIJA ISTRAZIVACKOG PROJEKTA

1.1 Uvodne napomene i obrazloZenje rada

Master rad ima za cilj da definiSe pojmove OSS sistema, njegove nadogradnje u
vidu NIS-a, a nastalih usled potrebe za poboljsanjem rada poslovanja operatora. Ujedno
rad treba da sagleda bezbednosne aspekte koriS¢enja ovih sistema u elektronskim
komunikacijama, a pri poslovanju operatora. Cilj ovog rada je da se upoznamo sa state of
art tehnologijom u oblasti biznis procesa koji se odvijaju u Telekom kompanijama. Rad je
izraden kori§¢enjem teorijskih i prakti¢nih znanja iz predmetne oblasti.

1.2 Predmet istraZivanja

U ovom master radu predmet istrazivanja su bezbednosni aspekti uvodenja NIS-a u
poslovni proces operatera. Master rad bi mogao da se podeli u 4 srodne tematske celine.

Prva tematska celina obuhvata poglavlje 2 gde se razmatra istorijski razvoj
elektronskih komunikacija.

Druga tematska celina obuhvata poglavlja 3 i 4 gde se razmatra OSS sistem.

Tre¢a tematska celina obuhvata poglavlja 5,6 1 7 gde se razmatra NIS kao
nadogradnja OSS sistema.

Cetvrta tematska celina obuhvata poglavlje 8 gde se razmatraju bezbednosni aspekti

NIS-a u elektronskim komunikacijama.

1.3 Ciljevi i zadaci istraZzivanja

Cilj ovog master rada je da se upoznamo sa state of art tehnologijom, a koji se
odvijaju u radu operatera i koji podrazumevaju automatizaciju u oblasti biznis procesa.

Glavni zadatak master rada je da se definisu i verifikuju bezbednosni aspekti NIS-a
u elektronskim komunikacijama c¢ijim uvodenjem se vr$i automatizacija poslovanja, a
kojom se postize trzisna prednost u odnosu na konkurenciju.

14 Istrazivacke hipoteze

Opsta hipoteza: TN 1 razvoj mreznih uredaja postaju sve viSe automatizovani.
Automatizacija podrazumeva rad operatera uz pomo¢ NIS-a. Upravljanje TN na
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operacionom nivou takode je postalo sve vise automatizovano. Dosadasnje upravljanje TN
bilo je odvojeno i izolovano od javne infrastrukture tako da bezbednosni poremecaji u TN 1
na ravni krajnjih korisnika, nisu mogli da ugroze upravljacki sistem. Pristup upravljackom
sistemu imali su samo ovla$¢eni mrezni administratori, a saobracaj je ogranicen
aktivnostima koje su oni sprovodili. Uvodenjem NGN, saobracaj ka krajnjem klijentu
kombinuje se sa upravljackim saobracajem. Ovo je dovelo operatera pred novi
bezbednosni izazov u njegovom radu, a koji se ogleda u pojavi pretnji i zlonamernih
aktivnosti koje dolaze od ravni krajnjeg korisnika. Ove pretnje i akcije postaju pretnje
upucene ka upravljackom sistem TN, a §to se prvenstveno odnosi na pretnje upucene NIS-
u.

Motivacija za uvodenje automatizacije u elektronske komunikacije je ista kao i kod
drugih industrijskih grana. Osnovna Zelja svih operatera je da se poveca prihod i profit uz
ustedu novcanih sredstava. Ovo je omoguceno ¢injenicom da se mogu napraviti softveri
koji rade isto §to i ljudi. Dodatna Zelja operatera je da se diferenciraju u odnosu na
konkurenciju uvodenjem novih servisa. Da bi se pruzili dodatni servisi, softver mora da
upravlja istim kao i svim delovima TN. Samim tim postavlja se zahtev i teznja od strane
operatera da se iskljuci svaka ljudska intervencija, izuzev u ekstremnim slu¢ajevima, a koja
bi mogla da proizvede gresku u poslovanju. Iz svega ovoga se vidi da ¢e NIS OSS softveri
igrati klju¢nu ulogu u pruzanju novih servisa krajnjim korisnicima u buducnosti.

Radna hipoteza: Danasnja Telekom industrija je visoko automatizovana, a to
dovodi do zahteva da se svi biznis procesi kontroliSu. Stoga je teznja da se ova kontrola
sve viSe centralizuje. Kako bi se postigla efikasnost, skalabilnost 1 kontrola troSkova,
upravljanje i kontrola operacija u sistemu, se sve vise dodeljuje ako je to moguce NIS OSS
softveru. Porastom uloge NIS-a u poslovanju operatera i pojavom upravljanja TN preko
javne infrastrukture javljaju se i pretnje i zlonamerne aktivnosti sa ravni krajnjeg korisnika
upucene ka TN, NIS i njihovom funkcionisanju.

Pokusacemo da opiSemo i govorimo o bezbednosnim aspektima upotrebe NIS
softvera, kao i njegovim osnovnim odlikama, a koje dovode do motivacije za napad na
njega. TN se nikada ne grade od nule, ve¢ naprotiv postepeno evoluiraju i izgraduju jedan
tehnoloski konglomerat razliCitih tipova prenosa 1 uredaja. Shodno tome, njihovi sistemi za
upravljanje moraju da se postepeno razvijaju i1 akumuliraju. Ovo je rezultiralo ¢injenicom
da vecina operatera ima mno$tvo sistema upravljanja koji ne li¢e toliko jedni drugima.
Najcesce postoji potreba za personalom koji ru¢no ubacuje informacije iz jednog sistema u
drugi, a §to dovodi do neminovne pojave greSaka. Sve ovo dovodi do Zelje menadzmenta
da se ustanovi jedinstveno end-to-end (u daljem tekstu E2E) upravljanje TN i uredajima,
kojim bi se poboljSao proces rada i smanjile greske. E2E upravljanja u TN sve vise se
obavlja preko javne infrastrukture, §to moze da ugrozi sam upravljacki sistem TN. U
buduénosti ¢e se bezbednosni aspekti upravljanja TN uz pomo¢ NIS-a stavljati u prvi plan
usled neminovnog povec¢anja napada na samu mreZu i njene korisnike.




15 Metodi istrazivanja i tok istrazivackog procesa

Predmet istrazivanja u ovom radu spada u primenjene nauke, posto ima za cilj da
rezultati istrazivanja sluze praksi, odnosno reSenju odredenih prakti¢nih problema. Na
osnovu Cinjenice da se predmet istrazivanja bavi re-inzenjeringom poslovanja, predmet
istrazivanja spada u tehnic¢ku disciplinu.

Istrazivanje mora da prode kroz Cetiri faze i to: faza postavljanja problema, faza
formulisanja hipoteze,  faza proveravanja hipoteze 1 konatno faza potvrdivanja
(verifikacije) hipoteze.

Opste nau¢na metoda koja se koristila u ovom radu je hipoteticko-deduktivna
metoda, dok se nacin istrazivanja i objaSnjavanja pojava zasniva na dijalektickom metodu
uz primenu metode analize sadrzaja dokumenata.

U prvoj tematskoj celini rada istrazivali su se literarni podaci vezani za istoriju
razvoja elektronskih komunikacija.

U drugoj tematskoj celini rada istrazivali su se literarni podaci vezani za OSS
sistem i nac¢in upravljanja TN pomoc¢u OSS softvera.

U trecoj tematskoj celini rada istrazivali su se literarni podaci vezani za NIS.

U cetvrtoj tematskoj celini rada istrazivali su se literarni podaci vezani za
bezbednosne aspekte NIS-a u elektronskim komunikacijama.

-10 -



AN . . 1Univerzite
@ SingidUhis

2 ELEKTRONSKE KOMUNIKACIJE

2.1 Pocetak komunikacija

Komuniciranje medu ljudima staro je koliko i svet. Prvi vidovi komuniciranja su
pokret, zvuk, govor i slika. Ovi vidovi komuniciranja primenjuju se jo§ od rodenja ¢oveka i
prisutni su u njegovom svakodnevnom zivotu. Danasnja komunikacija medu ljudima
zasnovana je na istim ve¢ pomenutim vidovima. Tokom istorije CoveCanstva za
medusobno komuniciranje na udaljenim destinacijama koris¢eni su razni nacini.

Rani oblici komunikacija uklju¢uju dimne signale i bubnjeve. Poznato je da su se
bubnjevi koristili, a i danas koriste u Africi, Novoj Gvineji i Juznoj Americi, dok su dimni
signali bili koris¢eni u Severnoj Americi i Kini. Arheologija i istorija su ustanovile da su u
dosadasnjem nacinu komuniciranja postojali slede¢i vidovi komunikacija: glasnici,
golubovi pismonose, sistemi megafonskog prenosa u Egiptu, heliograf u Grckoj.

U srednjem veku dolazi do pojave gradnje nizova tornjeva na vrhovima brda koji su
koriS¢eni za prenosenje poruke. Ovakav prenos imao je osnovnu manu, a to je da mogao da
se prenese samo jedan znak ili signal.

Prvo ozbiljno resenje dao je 1792. godine francuski inzenjer C. Chappe (Klod Sape
1763-1805) koji je konstruisao prvi fiksan sistem za vizuelnu telegrafiju (semaforska
linija) izmedu gradova Lila i Pariza, a koja je radila na principu svetlosne signalizacije.
Semaforska linija je aparatura koja se koristila za prenosenje informacija putem vizuelnih
signala, sa kulama opremljenim rotiraju¢im lopaticama, uz upotrebu vesla ili roletni
postavljenih u matricu. Semafori se odnose i na sisteme koji koriste prenos poruka putem
zastave, a ovaj vid komunikacije prisutan je danas u mornarici i avijaciji.

2.2 Razvoj elektronskih komunikacija

24. Maj 1844. godine moze se smatrati danom pocetka elektronskih komunikacija.
Tog dana je Morse ostvario prvi telegrafski prenos izmedu VaSingtona i Baltimora. Ovaj
telegrafski prenos se bazirao na njegovoj ideji da se kroz elektromagnet pusti elektri¢na
struja. Kao posledica upotrebe elektricnog telegrafa, poslednja komercijalna semaforska
linija napustena je 1880. godine. Neophodnost da se mesto predaje 1 prijema poruke
povezu fiziCkom linijom predstavljala je ko¢nicu u stvaranju svetskog sistema veza.
Krajem 19 veka dolazi do genijalnih otkri¢a u oblasti fizike elektromagnetskih oscilacija.
Radovi 1. Henrija (elektricna rastereenja oscilatorne prirode), J.C. Maxwella
(matematicka interpretaciju elektromagnetskih pojava) i H. Hertza (proizveo, detektovao i
merio elektromagnetne talase) predstavljaju naucnu osnovu na kojoj su izgradene radio-
komunikacije. Po svojoj prirodi radio-komunikacije su internacionalne jer za razliku od
vodova 1 kablova ne poznaju granice izmedu drzava. Neke od znacajnih godina za razvoj
elektronskih komunikacija su i:
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» 1851. godine polozen je prvi podmorski telegrafski kabl izmedu Francuske i
Engleske,

« 1876.11878. godine pojava telefonije demonstrirao Graham Bell,

» 1892. godine postavljena je prva automatska telefonska centrala u gradu La Porte,
Indijana,

« 1900. godinu Guglielmo Marconi prijavio je patent za bezi¢nu telegrafiju i ostvario
vezu na rastojanju od 1000 metara® §to predstavlja po&etak radio-komunikacija. 7
januara 1927. godine ostvarena je prva radio-komunikacija izmedu Njujorka i
Londona tako da se od tada javljaju dva vida ovih komunikacija. Prvi u vidu
profesionalnog karaktera tj. vezuju se dva korespondenta, a drugi pod nazivom
masovne komunikacije tj. radio difuzija, gde se sa jednog mesta poruka prenosi $to
veéem broju ljudi,

* 1934, godine je u Londonu odrzana prva javna demonstracija prenosa slike tj.
televizije,

* 1956. godine postavljen je prvi telefonski podmorski kabl izmedu Amerike i
Engleske kapaciteta prenosa 36 istovremenih govornih kanala,

« 1960. godine lansiran je prvi telekomunikacioni pasivni satelit Echo I, a u oktobru
iste godine i prvi aktivni satelit Courier IB,

« 1965. godine ostvaren je prvi eksperimentalni televizijski prenos slike u boji
satelitom Molnija 2 izmedu Moskve i Pariza,

* 1969. godine poceci Interneta koji se vezuju za stvaranje ARPNET-a, mreze
racunara pod kontrolom Ministarstva odbrane SAD,

* Pocetkom 70-tth godina proSlog veka pojava prvih softvera za upravljanje
pojedinim biznis procesima u TN, a koji su prete¢a danasnjih OSS softvera,

* Pocetkom 80-tih godina proslog veka donosi nam ubrzan razvoj i primenu optickih
kablova,

» Sredina 90-tih godina proslog veka donosi nam definisanje prve arhitekture OSS
sistema i ubrzan razvoj mobilne telefonije.

« U toku je razvoj mreza nove generacije (NGN tj. Next Generation Networks).

Kroz ovaj kratki istorijat razvoja elektronskih komunikacija moZemo zakljuciti da
je razvoj Coveka kao drustveno svesnog bi¢a doveo 1 do razvoja komunikacija. Neprekidna
migracija stanovniStva dovela je 1 do teznje za uspostavljanjem komunikacija sa udaljenim

2 Prvi radovi na temu radio komunikacija vezuju se za 1892. godinu i patente koje je Nikola Tesla prijavio
1887. godine US645576 i US 649621. Mariconi je svoj patent zaveo u Velikoj Britaniji pod brojem 7.777
dana 26.04.1900. godine, a za svoje otkrice radio talasa 1909. godine dobio Nobelovu nagradu za doprinos u
radio komunikacijama. U periodu od 1901. godine pa do odluke Vrhovnog suda SAD 1943. godine ve¢i deo
patenata za koje je dobio Nobelovu nagradu je ponisten zbog koris¢enja ranijih radova Nikole Tesle, Oliver
Lodge i John Stone Stona. http://en.wikipedia.org/wiki/Guglielmo_Marconi  07.02.2012. 13:17
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krajevima prvo jedne oblasti, a sada ve¢ i globalnog sveta. Sve je to dovelo do nastanka
elektronskih komunikacija u danasnjem obliku.

2.3 Ostvarivanje veza

Da bi se ostvarila veza izmedu dva korisnika potrebno je da se koristi TN.
Komunikaciona veza se formira od trenutka kada se korisnik priklju¢i nekim spojnim
putem na odgovarajué¢i nod (¢voriste) pa preko spojnih puteva i velikog broja nodova sve
do drugog korisnika. Sematski prikaz ostvarivanja veze dat je na Slici 2-1.

Pretplatnik 1

s

Pretplatnik 2

== Lokalni pristup =—fe-sp—————='Cgre" - mreia === LOkalni pristup —g=

Slika 2-1 Ostvarivanje komunikacione veze izmedu dva korisnika

Spojni putevi u TN ostvaruju se preko kablova, radio i satelitskih veza. Oni se
prikljucuju na odgovarajuce telefonske centrale ( u daljem tekstu centrala) koje zajedno sa
njima sacinjavaju komunikacioni sistem jedne zemlje.

Najveci saobracaj koji se ostvaruje ogleda se u komuniciranju u lokalu tj. na nivo
nacionalne mreze, a koja je konstruisana prema odgovarajucoj hijerarhiji. Na Slici 2-2
ispod prikazan je Sematski prikaz nacionalne TN.
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Pristupna tatka ’____..-—""’

Medunarodna centrala\
medunarodmom ;
sacbracaju Tranzitna centrala
Medumesna
opticka ruta

Opticka ruta

Lokalna telefonska kompanija
—

Glawvna, centrala Opticka ruta

A\

Krajnje centrale

Bakarna ruta

—

Korisnici ————>

Bakarna ili optitka ruta

o Befictna vera

\O BeZictni krajnji
korismici

Slika 2-2 Sematski prikaz nacionalne TN

U okviru ovog sistema mogu da se identifikuju krajnje, glavne, tranzitne i
medunarodne centrale. Primetna je tendencija u elektronskim komunikacijama svih
zemalja, a koja se ogleda u €injenici da se spojni putevi odvajaju u zasebnu celinu, ¢ime se
postiZe osnovna pretpostavka demonopolizacije nacionalnih javnih komunikacionih mreZza.

Posto je postojala potreba Coveka da komunicira sa udaljenim krajevima sveta
pokazala se i potreba za uklju¢ivanje svih nacionalnih TN u jedan globalni komunikacioni
sistem. Ovo se najceS¢e postize medusobnim priklju¢ivanjem centrala medunarodnog
ranga razliCitih zemalja 1 uspostavljanjem odgovaraju¢ih spojnih puteva sa drugim
drzavama.
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Nacionalni i medunarodni saobracaj

Nacionalni govorni

saobracaj Nacionalni i medunarodni IP saobracaj

Medunarodni govorni

-
-

Nacionalna
telefonska mreia

Slika 2-3 Povezivanje dve nacionalne mreze

Na Slici 2-3 prikazano je povezivanje dve nacionalne mreZze u medunarodni

komunikacioni sistem. Razvoj nacionalnog i internacionalnog saobracaja ogleda se u
integraciji:

Nacionalne fiksne TN,

Nacionalne mobilne TN,

Nacionalnih IP mreza.
Nacionalni i internacionalni saobracaj odlikuje se uspostavom:
Medumesnog govornog saobracaja,
Medunarodnog govornog saobracaja,
Nacionalnog IP saobracaja,

Medunarodnog IP saobracaja.
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2.4 Izgled danasnjih mreza

Na Slici 2-4 prikazuje se fundamentalna TN koja je evoluirala tokom prvih 100
godina svog postojanja. Osnovno je da postoje dve razli¢ite mreze, imenovane prema
pruzanju:

» Tradicionalnih servisa (u stranoj literaturi nazvani POTS tj. Plain Old Telephone
Service),

* Interneta (u stranoj literaturi nazvan PACKET) .

IZGLED DANASNJIH MREZA

Baze podataka

Signalizacija

Govor Govor { pthy
'_E- } Tradicionalni Eﬁ
servisi

Podaci M Podaci

Serveri

Slika 2-4 Izgled TN u prvih 100 godina

Tradicionalna organizacija TN zasniva se na ideji da se svaki tip usluge realizuje
preko zasebne mreze. Pod tipom usluge podrazumevaju se fiksna telefonija, podaci,
mobilna telefonija i podaci, televizija, radio ... Time je operater, a koji Zeli da istovremeno
pruzi viSe razliitih usluga, bio primoran da gradi nekoliko paralelnih mreza Sto je
prikazano na Slici 2-5. Ovim se povecavaju investicioni i operativni troskovi operatera. TN
izgradene po tom principu Cesto se nazivaju vertikalno integrisanim mrezama. Finansiranje
njihove izgradnje, a samim tim i odrzavanja, predstavljaju veliki problem svim novim
operaterima.
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DSL, FR.|r '

Slika 2-5 TN mreza sastavljena od nekoliko paralelnih mreza

2.5 Izgled buduéih mreza

Evolucija TN prikazuje glavne trendove u komunikacijama, a koji se odlikuje
procentualnim porastom saobra¢aja u mrezama izmedu ljudi 1 maSina. Ovaj saobracaj je u
vidu:

« Forme govora i elektronskih poruka,
+ Interaktivnog govornog sistema (Interactive Voice Response (IVR)),
* Direktnog pristupa maSinama i informacijama.

Kada govorimo o izgledu budu¢ih mreza ,,nove generacije (u daljem tekstu: NGN)
Slika 2-6 mislimo na neku budué¢nost. Medutim moze se slobodno reci da je ta buduénost
ve¢ uveliko zapocela. Koncept NGN je inspirisan i dizajniran tako da tradicionalni
operateri postanu viSe ISP operateri. Ovim se omogucéava zadovoljenje zahteva korisnika
za novim servisima, kao i nacin reSavanja svih izazova u buduénosti koji nastaju usled
razvoja inteligentnih masina.
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Tradicionalni
servisi
.

Video telefoni

Upravljanje pozivnri-l

Poruke ;
: Inteligentna : Lokalna
i

\ Lokalna
| | GATEWAY

inteligentna mre3a : inteligentna
stanica ! 1 stanica \
| Servisi :
/ Signalni procesi Baze podataka :

M2M saobracaj
e
Internet
'

Saobracdaj baziran na optickoj mrezi

Slika 2-6 Izgled budu¢e TN

NGN donose fundamentalne promene u arhitekturi i upravljanju TM servisima, a
Sto je dato na Slici 2-7. Arhitektura mreze servisa kod NGN se bazira na informacionim i
komunikacionim tehnologijama (ICT). Informacione tehnologije (I) usmerene su na
kreiranje i isporuku servisa, dok se komutacione tehnologije (CT) koriste za prenos

podataka.
5

Funkcija podrske Servisima
(SSF)

Funkcija kontrole | Funkcija upravljanja

Servisima Servisima
(SCF) (SMF)

Funkcija kontrole Funkcija upravljanja
transporta mreZzom
(TCF) (NMF)

Funkcija transporta (TF)

Pristupni transport I MrezZni transport

Otvoreni interfejs 2

Slika 2-7 NGN servisna mrezna arhitektura i upravljanje
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Razlika arhitekture NGN od tradicionalne TN je u sledec¢em:

Odvojenost servisnog 1 transportnog sloja, a koja omogucava operaterima da
dodaju, poboljsaju i1 uklone servis bez diranja transportne mreze, parametara i
uslova, uz jedan ne limitiran potencijal za servise zasnovane na IP,

Otvaranje interfejsa izmedu izrade servisa i njihove isporuke, a §to je prikazano na
Slici 2-7 kao Otvoreni interfejs 1.. Ovo podrazumeva standardni nacin kreiranja
servisa, a Sto u buduénosti otvara vrata novim operaterima, kao i traznju za
naprednim servisima, aplikacijama, sadrzajima i informacijama,

Otvoreni interfejs 2., prikazan na Slici 2-7, izmedu transportne i pristupne mreze,
koji omogucéava dodavanje ili uklanjanje pristupne mreze bez menjanja transportne
mreze, kao 1 nadziranje servisa preko svih pristupnih mreza i omogucavanja
razli¢itog kvaliteta pruzenih servisa,

Uredaji na strani klijenata mogu biti krajnji uredaji, kuéne i korporacijska LAN,
senzori ili masine.

Upravljanje mreznim servisima kod NGN je tipa E2E i sastoji se od slede¢ih vrsta

upravljanja:

Korisnicima,
Servisima,
Terminalima,
Mrezom,
Farmom servera.

E2E upravljanje moZe da bude grupisano u dva dela, locirana na servisnoj i

transportnoj strani. Ova dva dela komuniciraju u realnom vremenu i izvr$avaju orjentisano
upravljanja ka korisnicima takode u realnom vremenu.

Upravljanje na servisnom nivou je odgovorno za isporuku servisa sa odgovaraju¢im
kvalitetom krajnjim korisnicima. Ovo se postiZze tako S§to se vrSi podeSavanje
zahtevanih performansi za transportni sloj kao i nadzora kvaliteta servisa na strani
primaoca. Zahtevane performanse diktira: prioritet servisa, zahtevan kvalitet
servisa, ugovor sa korisnikom, aktuelni nivo odrZavanja korisnika i poslovne veze
sa operaterima,

Upravljanje na transportnoj strani zasniva se na konstruisanju adekvatne mreze i
njenih resursa za E2E transport, kao i garantovanje trazenih performansi. Resursi
TN se optimalno lociraju prema zahtevanim performansama od servisnog nivoa,
korisnosti mreznih resursa, terminalne sposobnosti...

Pro-aktivno upravljanje performansama TN podrazumeva merenje performansi
podataka u E2E transportnom lancu, analiziranje u realnom vremenu i pristupanju
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izvodenju neophodnih akcija kada se problem detektuje i predvidi da ¢e korisnik
imati problem u ostvarivanju servisa kada mu se adekvatan softver Salje do
terminalnog uredaja,

» Upravljanje terminalima podrazumeva opremljenost uredajima koji omogucavaju
postizanje zahtevanog servisa uz koriS¢enje ispravne konfiguracije i adekvatnog
softvera,

» Upravljanje servisima trece strane ukljucuje pronalazenje, registraciju i koris¢enje
mreznih servisa obezbedenih od nekog operatera.

Iz ovoga mozemo da zaklju¢imo da su NGN:

« Zasnovane na komutaciji u vidu prenosa paketa,

* Sposobne da pruze usluge korisnicima koji koristi Sirokopojasne (broadband)
kvalitetne usluge (QoS) transportne tehnologije,

* U kojoj su funkcije vezane za usluge nezavisne od transportne tehnologije koja se
koristi.

NGN omogucava neograni¢en pristup mrezi, davaocima usluga i uslugama, a po
izboru korisnika. Podrzavaju opstu mobilnost koja dozvoljava sveopstu prisutnost ponuda
usluga koje se pruzaju korisnicima.

Jedan od osnovnih zahteva NGN je mobilnost i ista je prikazana na Slici 2-8 gde je
na X osi dijagrama data brzina prenosa dok je na Y osi dat stepen mobilnosti. Stepen
mobilnosti je podeljen na 3 oblasti prema brzini 1 na¢inu kretanja 1 to na: staticki
(Stationary) , hodaju¢i (Walking) i vozec¢i (Driving). Odnos izmedu brzine prenosa i
stepena mobilnosti prikazan je za Sirokopojasni (broadband) prenos, a koji moze biti:

 DSL,
+ Kablovski,
» Fiber-To-The-Home (FTTH) ;. opticko vlakno do doma,

» Ethernet,
«  WiFi,
«  WIMAX,

» Mobilna telefonija (3G, 4G..).
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Slika 2-8 Mobilnost NGN

Na Slici 2-9 prikazan je prelazak sadasnjih TN gde imamo vise mreza (mobilnu

fiksnu IP/MPLS) u jedinstvenu NGN mrezu koja pruza multimedijalne usluge

€ €
& &

\@

e Core mreza
b

Slika 2-9 Prelazak danasnjih TN u NGN

Na Slici 2-10 dat je jedan prikaz arhitekture NGN, a koja se sastoji iz 4. sloja
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« Upravljanja servisima (Service Management),
» Kontrole mreze (Network Control),
* Mreze (Core Switching),

* Grani¢nih tacaka (Edge Access) ili terminalnih tacaka.

onvos Ed E LD\E

management Pohcy Appll(ztlon Lo-cahon
|OSS
Server Server mrvver

Network control <=_A - - - 4 _ ._i>

Core switching Packet core network ;

((q))

1D B & o E

UA  SIP TMG h \‘

Phone F‘hone
QLMNBV

lzvor IT_T NGN

Slika 2-10 Arhitektura NGN

Na Slici 2-11 dat je primer izvodenja jedne NGN.

Appllcalion -mmunll:y mllabanﬁ'hntents' Commerce
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stratum Network m e e (@ (8 w B (B (o (@ [(m..
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ONU: Network Uinit
l Es ADSL medem V-ONU oNU A z \\ MC: hmmw
4 /ﬁ' uhlqmtous Network NI
User )
Network ﬁ
! T T
Mass User
lzvor IT_T NGN

Slika 2-11 Primer izvodenja NGN
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3 POJAVA OSS-a U ELEKTRONSKIM KOMUNIKACIJAMA

3.1 Istorijski razvoj

Na osnovu poglavlja 2 ovog rada mozemo zakljuciti da u okviru TN, ako gledamo
E2E upravljanje, mozemo da identifikujemo:

* Vise proizvodaca opreme i
* Vise razli¢itih tehnologija opreme

pomocu kojih se pruzaju usluge korisnicima. Sve ovo je dovelo do potrebe da operatori
moraju da imaju detaljan uvid u svoje kapacitete.

Gledajuci istorijski do 1970. godine, a kod nas do kraja 90 tih godina proslog veka,
operatori su inventar svojih kapaciteta vodile manuelno na papiru u vidu administrativnog
vodenja:

» Tehnickih dokumentacija kablova,
+ Tehnic¢ke dokumentacije centrala,
* Godisnjih popisa opreme,

* Raznih drugih tabela i izvestaja.

Pored ovog administrativnog vodenja resursa bilo je prisutno i njegovo fizicko
vodenje na terenu $to je dovelo do nekog vida integracije informacija, tehnicke
dokumentacije sa fizi¢ki rasprostranjenim sistemom. Cesto je taj vid integracije imao
greske, a koje su opet dovele do pojave razlika u stvarnom stanju na terenu 1 dokumentima
koje su opisivali to stanje.

Pojavom kompjutera postalo je ocigledno da se mnoge od ovih aktivnosti mogu
voditi uz njihovu pomo¢. Tako u slede¢ih 5 godina operateri po¢inju da razvijaju svoje
kompjuterske sisteme ili aplikacije koje automatski zamenjuju neke od ovih aktivnosti.
Predmetni ovog razvoj omogucio je razvoj Unix operativnog sistema i programskog jezika
C.

Prvobitno aplikacije koje su bile pocetak OSS nisu bile povezane jedna sa drugom.
Sve je ovo zahtevalo ru¢nu intervenciju. Ilustrativni primer toga je slucaj kada klijent trazi
neki nov servis. Aplikacije koji su razvijane za rad sa klijentima, uzimale su detalje vezane
za korisnika 1 servise koji je on hteo da naruci. One nisu mogle da konfiguriSu direktnu
vezu sa centralama tj. resursima® ve¢ se to radilo preko drugih aplikacija. Detalji novog

® Pod njima se podrazumevaju: slobodne parice u kablovima. slobodna mesta na kablovskim glavama,
slobodna mesta u centrali i drugi podaci o kapacitetima.
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servisa morali su da se prebace iz jedne u drugu aplikaciju, i to je normalno radeno
pomocu zaposlenih u kompaniji. Pri svemu ovome dolazilo je do ljudskih gresaka, $to je
dovelo do toga da je slede¢ih nekoliko godina fokus razvoja bio usmeren na kreiranju
automatskog sistema koji bi postojao izmedu OSS aplikacija i OSS integracije. Jeftina i
prosta OSS integracija postala je glavni razvojni cilj veéine operatera.

U istorijskom razvoju OSS-a postavljalo se pitanje i njegove arhitekture. Ako
uprostimo mogu se videti Cetiri elementa koja sac¢injavaju OSS i to:
« Poslovni procesi,
» Podaci koji su potrebni za informisanje,
» Aplikacije koje su implementirale procese i podatke,
» Tehnologija tj. nacin kako su implementirane aplikacije.
Tokom 90-tih godina, postavljena je prva arhitektura OSS-a definisana od ITU-T u

njegovom TMN* modelu, a koji je ustanovio model sa 4 sloja i to su:

« Bisiness Management Level (BML) ili sloj upravljanja poslom, koji upravlja
poslovnim aspektima mreze kao §to je upravljanje budZetom/resursima, planiranje i
ugovori, poslovne usluge, planiranje kapaciteta,

« Service Management Level (SML) ili sloj upravljanja servisima, koji upravlja
isporukom servisa korisnicima kao $to je upravljanje propusnom moci, skladistenje
podataka i isporuka aplikacija,

+ Network Management Level (NML) ili sloj upravljanja mrezom, koji podrazumeva
administraciju mreze, status nadzora (monitoringa), upravljanje greSkama,
korelaciju alarma. Cesto se ovaj sloj u nasoj literaturi naziva Sloj upravljanja

operacijama,

* Element Management Level (EML) ili sloj upravljanja elementima, Kkoji
podrazumeva instalaciju, konfiguraciju 1 odrZavanje individualnih mreznih
elemenata.

Ovo je bila osnova daljeg rada. Upravljanje mrezama kasnije definiSe ISO koriste¢i
FCAPS® model i prema dijagramu datom na Slici 3-1 vidimo da je to pogetak Faze 1 u

* Telekommunications Management Network

® Model koji je razvijen iz procesa, a &ije po&etna slova ozna¢avaju re&i Fault, Configuration, Accounting,

Performance and Security &iji je prevod dat u Re¢niku.
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razvoju OSS-a. Ovo je opet prihvaéeno od strane ITU-T° TMN standarda kao funkcionalni
model tehnologije prema TMN’ standardima M. 3000-M. 3599 serije.

*I50 - Internacionalna organizacija za standarde
*FCAPS - Fault Configuration Accounting Performance Security
*NG - Nova generacija
Visok *0SS - Sistemi za podriku operacijama
*TMF - Organizacija Telekemmunications Management Forum
*FAB - Fulfillment Assurance Billing
* *ROI - povratak investicije

e-Telekom

Faza 3: NG-OSS baziran na TMF-FAB modelu
(uticaj zahteva za integracijom poslovnih funkcija)

ROI

Faza 2: Menadzeri
Zahtev za integraciju vise proizvodaca FCAPS

Faza 1: 180 - FCAPS NSM model
(pravac - jedan proizvodac elemenata upravljanja)

Nizak >
1990 2003 2004 2005

Slika 3-1 Razvoj mreznog sistema upravljanja kod Telekom operatora

FCAPS model je originalno razvijan za IT mreZe, ali je prihvacen za koriS¢enje i u
javnim mrezama po kojima se pustaju telekomunikacioni servisi. Na Slici 3-2 prikazani su
elementi FCAPS mreZnog sistema upravljanja, a u koje spadaju:

e serveri,
* ruteri i svicevi,
* baze podataka,

sa proizvodacima za svaki specificni uredaj kojim se postize FCAPS upravljanje.

® ITU sektor za standardizaciju telekomunikacija.

” Standardi koje donosi TeleMenagement Forum www.tmforum.org (u daljem tekstu TMF) internacionalna
organizacija koja se bavi donoSenjem industrijskih standarda. Misija TMF-a je da sacini strateske principe
razvoja i prakti¢ne solucije poboljSanja upravljanja u oblasti operacija, informacija i komunikacionih
servisa. TMF daje veliki doprinos u ITU standardizaciji. TMF je radio na konceptu izrade alat za upravljanje
NGN-om pod imenom NGOSS.
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Elementi ﬁ . @

Serveri Ruteri i svicevi Baze podataka

FCAPS FCAPS FCAPS

Proizvodaci-

Specifiéni uredaji CLVAEAG Listo Srires ORACLE

FCAPS Insight M Oracle

Upravljanje Manager ) Enterprise
CiscoWorks Manager

Slika 3-2 FAZA 1 - Elementi FCAPS mreznog sistema upravljanja

Veliki problem u okviru mreznih usluga i upravljackih sposobnosti je upravljanje i
kontrolisanje mreznih elemenata za pristup transportnoj mrezi. Istorijski gledano mnogo je
ulagano napora u forumima na standardizaciju (ITU-T, 3GPP) u cilju definisanja
standardizovanih protokola za upravljanje mrezom, ali bez uspeha i prakti¢nih rezultata. S
druge strane IETF SNMP protokol (Simple Network Management Protocol) je postao de
facto standard za upravljanje Internetom i elektronskim komunikacijama, na EML-NML
nivou.

Od 2000. godine sa rastom novih Sirokopojasnih i VoIP servisa, upravljanje
mrezama kod Kkorisnika® je takode uslo u delatnost OSS i upravljanja mreZama. DSL
Forum TR-069 specifikacija, definisala je CPE WAN upravljacki protokol (CWMP),
pogodan za upravljanje mrezama klijenata, uredajima 1 terminalima kao EML-NML
interfejs. Veliki pritisak menadZzmenta kompanija za objedinjavanjem procesa kao $to su:

» Upravljanje dogadajima i problemima,
» Upravljanje mrezom, sistemima, aplikacijama i bazama podataka,
« Upravljanje servisima,

doveo je do otpocinjanja Faze 2 u razvoju OSS sistema koja se ogleda u osnovnom
zahtevu za objedinjavanje viSe proizvodaca u jedan sistem koji bi pruzao odgovarajuce
informacije. Na Slici 3-3 dat je prikaz zahteva za FCAPS integraciju kroz Fazu 2.

® LAN koje se formiraju kod klijenata sa uredajima koji omoguéavaju predmetne servise.
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Konzola menadzera(NetCool)

*Upravljanje dogadajima i problemima.

*Upravljanje mreZom, sistemom,

aplikacijama i bazama podataka. "'Ha“ageifb';“
*Upravljanje na nivou servisa
|| || || -J_
Upravljanje Upravljanje Upravljanje Upravljanje Upravijanje
Sistemom MreZom Performansama Aplikacijama Servisima
- Concord - Ciscoworks - Concord - BMC Patrol - EMC
SysEdge - Nokia NMS 2000 gHealth - Oracle OEM
= Sun Tools E JI..IniEEﬂ’NSM = CDI‘HEUWﬂrE
- Compaq Tools - XYZ - InfoVisa

=88

Klijenti

rr

Serveri Baze podataka Aplikacija

Pristup mreZi

Slika 3-3 FAZA 2 - Menadzeri i elementi FCAPS integracije

Dok je OSS generalno dominirao u tehnologiji, TMF se delegirao kao najveci
autoritet za izradu standarda o ovoj oblasti.

Menadzeri
| | £ ZN
Korelacija
Elementi Sistemi upravljanja Upravijanje
upravljanja aplikacijama

=

Aplikacije

T 1

Ruteri

T T 17 1

Zastita

Svicevi Serveri BP Storidzi

Slika 3-4 Faza 2 - Menadzeri i upravljanje
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Od 2005. godine, razvoj OSS arhitekture je rezultat TMF i njegovog NGOSS®
programa koji je ustanovljen jo§ 2000. godine. To je i pocetak Faze 3 gde je teznja da se
NGOSS bazira na TMF-FAB modelu, a $to je prikazano na Slici 3-5.

F A B

f - , P B
lzvrSavanje servisa Odriavanje servisa MNaplatal briga o korisnicima
LN s " A

e N ™ 4 N >

Pribavijanje || Aktiviranje Upravijanje || Racun $
Servisa

klijentima || Posredovanje|
(CRA)

Upravijanje | Upravijanje
greSkama | performans-

Slika 3-5 Faza 3 - Nova generacija OSS (NGOSS)

Ovo je ustanovilo principe koje OSS integracija mora da prihvati, kao i set modela
koji standardizuju pristup ovoj oblasti.

3.2 NGOSS model

Je informacioni model, a danas viSe kao jedna oblast delovanja u kome su dati
procesi modela (the enhanced Telecom Operation Map, or eTOM) danas naj¢eS¢e poznati
kao poslovni procesi (Business Process Framework). NGOS je aplikacioni model poznat i
kao Telecom Applications Map, koji uspostavlja oblast delovanja aplikacija, njihovu
arhitekturu (the Technology Neutral Architecture) i zivotni ciklus modela.

TMF je opisao NGOSS kao jednu arhitekturu koja je:

+ Labavo povezana,
+ Distribuirana,
« Zasnovana na komponentama.

Komponente su u interakciji preko uobicajenih komunikacionih kanala koris¢enjem
infrastrukture za razmenu kao na primer Web servisa. Okruzenje se moze kontrolisati
upravljanjem procesima ili politikom upravljanja ¢ime se poboljSava funkcionalnost

% New Generation Operations Systems and Software.
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uspostavljanja servisa vezana za komponente. Rani fokus TMF u realizaciji NGOSS bio je
u izgradnji referentnog modela koji pruza stejkholderima (stakeholder) uvid u procese,
informacije i interakciju aplikacija (prvenstveno MTNM™).

F A B

lzvréavanje servisa Odrzavanje servisa Naplatal briga o korisnicima

( 1 Pracenje greske

Informacije klijenata =] - =
——- SLA infromacije Upravljanje Racun $
Pribavljanje Aktiviranje Upravljanje Upravljanje klijentima Posredovanje
servisa greskama performansama (CRM)

-

Informacije o topologiji mreze Informacije o raspolozZivosti

lzuzete
performanse

MreZni dogadaji

Slika 3-6 Integracija NGOSS i FAB

Rad TMF na MTNM evoluirao je u set Web usluga koje se pruzaju visoko
tehnologkim operacionim sistemima MTOSI*!. Nedavno, se OSS kroz Java inicijativu
(OSS/J) pridruzio TMF u cilju da se obezbedi NGOSS zasnovan na BSS/OSS APL

Znacajan posao ostaje, pre svega u izgradnji sistema referentnih modela podrske
procesima poslovanja potrebnih stejkholderima i SOA (Service oriented architectur)
stilizovanog pristupa, koriS¢enjem razvojnih modela za specifikaciju i implementaciju
dodatnih potreba za SOA Web servise.

1% Multi Technology Network Management

1 Multi Technology Operations Systems Interface
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Provisionin Trouble Assets - Wgrkfcrce
Ticketing |l Management Billing Dispatch

Middleware Bus (Vitria, TIBECO, Other) |

Integracija modela

za upravljanje u I
telekomunikacija-
ma - ;
Menadzeri
] 1
Korelacija
Elementi Sistemi upravljanja ST s
upravljanja aplikacijama
Ruteri | | Svigevi | | Zastita | | Serveri Storidzi Aplikacije

Slika 3-7 Faza 3 Kako je ostvariti

3.3 E2E upravljanje

E2E upravljanje je sposobnost sistema da upravlja svim procesima koji se odvijaju
u njemu. Ti procesi u elektronskim komunikacijama po€inju od kupca, nastavljaju preko
aktivacije servisa, redovne naplate pruzenih usluge 1 prestanak pruzanja odredenog servisa
ili usluge. Zahtev menadzmenta kod E2E upravljanja je da se:

» IntegriSu dogadaji iz svih elemenata jednim alatom,
* Brzo identifikuju i poprave greske u servisima,
* Ostvari korelacija svih greSaka sa performansama servisa (SLA),

a Sto je prikazano na Slici 3-8.

-30 -



. dUni\-'c-rzitet

MSingi

unuin

+ Integrate events presentation from all elements to one tool
*  Quickly identify and fix “service affecting” issues
« Correlate all faults with service performance (SLA)

Application Layer BMC Patrol, Oracle OEM Logfile Probe,

dOL dINN d1WS dLLH aAoadsiad pua o) pug

B it -i| Hardware Layer concord SysEDGE

Wiy ALY "

. e wimiy Network Management Layer Cisco Works , Concord eHealth
AP

I }

R Router/Switch Hardware Lucent, Nortel, Juniper, Cisco

V1 s ok

Physical Environment Air conditioning, security, power, humidity

Slika 3-8 E2E monitoring servisa

Na Slici 3-9 prikazan je pregled upravljanja TN po principu E2E upravljanja, sa
pogledima na:

» Hijerarhijsku topologiju veze izmedu gradova,

+ Trziste 1 uticaj na njega,

« Nivo noda,
» Servise,
* Dogadaje.
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Slika 3-9 E2E pogled na dogadaje, TN, nodove, servise i gradove

Ovaj pregled je dobijen koris¢enjem softvera Netcool Manager of Managers Tool i
daje osnovne podatke na pitanja koja su data u Tabeli 3-1.

Tabela 3-1 Implementacija Netcol Manageres Tool

Pitanje operatora Solucija

Da li servis radi? Netcool/Internet Service Monitors (,, ISMs )

Netcool/WAP Service Monitors (,, WSMs*)

Sta je greska? Netcool/OMNIbus
Gde je greska? Netcool/Precision
Ko je ugrozen? Netcool/Impact

Zasto je tu greska? Netcool/Visionary

Mnogi operateri imaju razliCite sisteme koje koriste u tim procesima tako da je
potrebna integracija svih njih u jednu celinu. Ovako izgradeni sistemi imaju sledece
karakteristike:

* Ovakvo definisani sistemi imaju velike troSkove pri odrzavanju,

» Sistemi pruzaju mogucnost pojave redundantnosti podataka,
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* Moguca je pojava neuskladenosti aplikacija u sistemu,
* Velika pojava gresaka u podacima.

Zbog svega ovoga operateri nalaze da integracija razliCitih sistema u jedan
jedinstveno integrisan sistem, smanjuje troskove i Stedi novac. Veoma je vazno i to da
integracija sistema pruza operateru usluga, mogucnost da uradi stvari koje pre nije mogao.
Primer za to je moguénost da se klijentu kaze da ¢e mu nove usluge biti na raspolaganju u
roku od nekoliko sati, umesto dana ili nedelja. Naravno, u inteligentnim sistemima,
potrebni su interfejsi kao i zajednicki standardi. Ovim se postize uniformnost i mogucnost
da se isti ili sli¢ni interfejsi koriste za svaki novi sistem.

Norma u postizanju E2E upravljanja je skupa integracija rada operatora.
Organizacija kao §to je TMF, podsti¢u usvajanja standarda koji bi se primenjivali. One
takode olakSavaju zajednicke napore izmedu OSS proizvodaca i operatora usluga da
razvijaju, implementiraju i prihvataju interfejse kao i standarde, tako da softver jednog
proizvodaca moze da se uklopi sa softverom drugog proizvodaca.

Objedinjavanje upravljanja je u direktnoj vezi sa kori§¢enjem jedinstvenog sistema
za upravljanje mreznom infrastrukturom. Mnogi operateri imaju viSe sistema za pregled
inventara svoje mreze, a neki od tih sistema ukljucuju Excel tabela, tehnicke
dokumentacije, popise izvestaje i drugo. Najveca vrednost softverske integracije je u tome
Sto se mrezni resursi mogu prikazati u jednom sistemu. Na primer, E2E pruzanje usluga
nije moguce bez jedinstvenog sistema upravljanja slobodnim kapacitetima (tj. zalihama).
Automatizacija rezervisanja 1 aktiviranje odgovaraju¢ih mreznih resursa, ne moze da se
ostvari sve dok svi mrezni resursi nisu raspolozivi i ¢uvani u jedinstvenom obliku ili barem
u elektronskoj formi i dostupni su iz jednog sistema.
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Slika 3-10Upros¢ena E2E servisna arhitektura

3.4 Standardizacija

Nikada se ne moze ocekivati da ¢e jedan sistem ili pristup resiti sve probleme, ili
Cak biti prikladan. Tako je 1 za softvere koji upravljaju mrezom, jer TN se stalno menjaju 1
rastu. Poslovni 1 strateski troSak posedovanja neefikasnog softvera za upravljanje ili
nemogucnosti da se upravlja TN koja u sebi ima najnoviju mreznu tehnologiju, moze biti
ogroman. Stoga se mora obezbediti ekspanzija OSS sistema. Mnogi OSS proizvodaci
veruju da u slucaju da njihov proizvod moze da obezbedi budu¢u implementaciju novih
uredaja, njihov proizvod dobija na znaCaju i vecoj vrednosti. Ovo je mesto gde
programiranje interfejsa aplikacija dodatno proSiruje moguénosti OSS sistema,
standardizacija igra veoma vaznu ulogu.

a
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TMF je proglasio NGOSS kao jedini industrijski standard za razvoj i primenu
integracije OSS/BSS komponenti. Cilj NGOSS-a je da definise E2E upravljanje sistemom
za NGN.

90 % najvec¢ih svetskih pruzalaca usluga usvojilo je TMF Framework paket
standarda koji obezbeduje plan za efikasne poslovne operacije, omogucavajuéi im da
procene i poboljsaju performanse koris¢enjem dokazanog, servisno-orijentisanog pristupa
operacijama i integraciji koja omogucava da se fokusiraju na razvijanje kroz saradnju
industrije.

Framework omoguéava servisno-orijentisan, visoko automatizovan i efikasan
pristup vodenju poslova servis provajdera'? preko komponenata datih na Slici 3-11.

Integration
Framework

Slika 3-11 Komponente TMF Frameworka

2U mnogim slugajevima provajder je i operater usluga.
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4 Upravljanje TN pomocu OSS-a

U TN mozemo da identifikujemo dve grupe poslovnih procesa:
* Procesi vezani zarad TN,
* Procesi vezani za odrzavanje TN.

Ovi procesi vezani za rad tj. operacije i odrzavanje (u daljem tekstu O&M kao
skracenica engleskih re¢i Operations and maintenance) prethode modernim operativnim
sistemima podrske, koji se baziraju na OSS softveru i njegovom pridruzenom mreznom
modelu upravljanja. Iz ovoga mozemo da zaklju¢imo da O&M potice iz kontrole i nadzora
TN. O&M se sada razvio do te mere da je u njega ukljuceno i upravljanje TN, a koje je Sire
od same kontrole i nadzora mreze.

U njega su ukljuceni:
* Fault management,
« Traffic management,
« Service provisioning,
+ Service management.

Softverska industrija koja se bavi upravljanjem mrezom je u ekspanziji jer su
nosioci 1 izvrsioci u oblastt O&M shvatili vaznost iste u vidu ¢injenice da se uz pomo¢
ovih softvera mogu ponuditi razliite usluge uz maksimalni povratak investicije (ROI™)
od njihove infrastrukture. Kapitalna ulaganja potrebna za napredne mreZne sisteme
upravljanja, su deo koji je potreban u mreznoj infrastrukturi. Istovremeno mreZni sistem za
upravljanje moraju da se spoje sa operativnim procesima. Uvodenje novog mreZznog OSS
sistema, dovodi operatora u situaciju da je potrebno da se njegovi operativni procesi
moraju promeniti. Promena procesa zahteva ozbiljnu posvecenost menadzmenta kompanije
koji podrazumeva promenu nacina na koji ljudi svakodnevno rade svoj posao.

Re-inZenjering poslovnih procesa moze biti veoma skup, posebno u smislu
angazovanja top menadZmenta i njihovog radnog vremena. Proces re-inzenjeringa je
veoma tezak, a o tome svedoCe 1 svi vrhunski stru¢njaci iz ove oblasti. Medutim,
modernizacija 1 eliminacija nepotrebnih troskova, eventualno uSteda iz procesa re-
inZenjeringa, mogu da budu ogromne. UspeSan projekat re-inZenjeringa operaterima,
obezbeduje solidnu bazu iz koje se moZe ponuditi Sirok spektar naprednih telematskih
usluga u buduénosti.

13 Return of investment finansijski pokazatelj ocene finansijskih posledica poslovnih investicija, odluka ili
akcija poznat je i kao ,,cash on cash* analiza.
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Na strani dobavlja¢a imamo mnogo proizvodaca softvera za upravljanje TN kao 1
proizvodace hardvera. Proizvodaci softvera nude svoja reSenja koja imaju daleko vise
funkcionalnosti od onoga Sto je tradicionalno prisutno u ponudi operatera sa njihovim
resursima. Medutim proizvodaci hardvera imaju snazniju poziciju kod operatora. Ova
pozicija se ogleda u ¢injenici da nakon $to prodaju svoju opremu, proizvodaci hardvera
mogu da iskoriste ¢injenicu da su u boljoj poziciji i da prodaju OSS softver koji je ¢vrsto
integrisan sa njihovim hardverom. PosSto proizvodaci hardvera tesko investiraju u razvoj
OSS-a 1 koji je najcesce dodatni tj. opcioni deo pri prodaji, OSS Cesto nije na visokom
nivou tehnoloskog razvoja. Ujedno dobavlja¢ koji je pobedio na tenderu za nabavku TN
opreme, a koji zatim svojom ponudom konkuriSe u postupku nabavke OSS komponenti
moze sakriti bitne informacije o svom TN hardveru kako bi pobedio druge OSS ponudace.

Rezultat se ogleda u tome da prodavac vertikalno integrisanog mreznog
hardver/OSS dovodi do zatvaranja proizvodaca OSS sistema 1 njihove konkurencije.
Samim tim se nastavlja vertikalna integracija strukture u industriji elektronskih
komunikacija. Gledajuci na duzi period, ova tendencija vertikalne integracije nije dobra za
industriju elektronskih komunikacija posto je nosiocima c¢esto uskraéena mogucnost da
ozbiljno razmotre ponudu proizvoda specijalista ne-vertikalno integrisanih OSS
proizvodaca.

Vecina OSS sistema je in-hous resenje dato od strane operatera. Medutim dilema
oko ,.kupovine ili razvoja‘ dobila je poslednjih godina na velikom znacaju. Da li da se kupi
gotov proizvod ili da se razvija u okviru kompanije je pitanje koje postavljaju svi
operateri. MenadZment pocinje da shvata da su izdaci potrebni za razvoj i odrZzavanje OSS
sistema in-hous izrade, dugoro¢no gledano daleko veéi od troSkova kupovine gotovog
reSenja specijalizovanih proizvodaca. Ovo je narocito vazno usled Cinjenice da su danasnji
zahtevi OSS daleko sloZeniji nego u proslosti. To je ujedno i nepotrebno gubljenje resursa
operatora, da u okviru kompanije razvijaju i odrzavaju OSS sistem, jer operateri primarno
nisu firma za razvoj softvera. Naravno kupovina OSS sistema ima i manu koja se ogleda u
¢injenici da sistem nije prilagoden kao in-house resenje, vec je potrebno da se prilagodava
u procesu implementacije 1 integracije sistema. Istovremeno ovaj problem pruza priliku za
diferencijaciju proizvoda i OSS proizvodaca. Izazov za OSS proizvodace je da razviju
softver:

* Koji je univerzalan i efektivno deluje, a programeri ne moraju da piSu velike
izmene u osnovnom kodu programa, u situaciji kada operater Zeli da implementira
njihov proizvod,

* Da je prilagodljiv i prosiriv U razumnoj meri, jer ne postoje dva operatora koja
imaju istu mrezu ili iste poslovne potrebe.
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4.1 O&MUuU TN

Da bi TN jednog operatora pruzala servise koji zadovoljavaju zahteve korisnika
potrebno je izvrSavati odredene operacije i odrzavanja. O&M predstavljaju biznis procese.
Ovi procesi mogu da dovedu do diferenciranja kompanije na trziStu. Na Slici 4-1 data je
ilustracija interakcije biznis procesa O&M u TN.

i
2
E
o

g

Korzkoivne i pravertivie akeije

Slika 4-1 Interakcija O&M u TN

U biznis proces ,,Operacije su ukljucene sledece funkcije:

* Upravljanja korisnicima pod kojim se podrazumeva uklju¢ivanje novih korisnika i
dostupnost trazenih servisa,

« Tarifiranje ili punjenje koje podrazumeva skupljanje podataka za Billing sistem™*,

+ Signalizacije koja se koristi u uredajima za prenos kao i pri aktivaciji i deaktivaciji
servisa u javnim mrezama,

» Upravljanje saobracajem koje omogucava poboljSanje saobracaja putem njegovog

1% Vige videti u radu Bjelosevi¢ N, ,,Billing sistem u telekomunikacijama”, Univerzitet Singidunum, Beograd
2011.,
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usmeravanja na delove TN ili uredaje ¢ime se vrsi racionalizacija saobracaja,

* Upravljanje servisima koja podrzava prethodne 4 funkcije 1 vr$i upravljanje istim.
Biznis proces ,,Odrzavanje‘ podrazumeva sledece funkcije:

» Preventivne akcije, pod kojim se podrazumevaju merenje i nadzor u TN,

» Korektivne akcije, kao $to su pronalazenje i otklanjanje smetnji.

Iz pomenutog mozemo da konstatujemo da biznis procesi O&M, predstavljaju
funkciju upravljanja mrezom i servisima tj. OSS.

Prema vrsti primenjenog OSS reSenja operatori se mogu podeliti u dve grupe i to:

1. Operatori koji koriste klasicna OSS reSenja bez upotrebe softvera data na Slici 4-2,
a koja decentralizovano pokrivaju servise odrzavanja i trouble ticketinga™.

Radne stanice
TKM oblak @
Klasiéna Q55 resenja ==

Radne stanice

Radne stanice

Radne stanice
e —

Slika 4-2 Klasi¢no OSS resenje odrzavanja i servisa u distribuiranim mrezama

Klasi¢no OSS reSenje sastoji se od mnogo izvrSilaca u raznim delovima sistema, a
koji vrSe odrzavanje i1 nadgledanje TN. Ovo reSenje dovodi do nastanka velikih troskova
koji su potrebni za:

* Podmirivanje rada izvrSilaca i neefikasnu komunikaciju izmedu njih,
»  Decentralizovanih i dupliciranih funkcionalnih delova,
» Veliku redundansu podataka u TN.

2. Operatori koji koriste napredna OSS reSenja data na Slici 4-3, a koja
podrazumevaju postojanje centralizovanog softvera za upravljanje servisima.

> Definicija data u re¢niku.
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Napredna OSS resSenja vrSe kontrolu i nadzor opreme u centralizovanom
upravljackom modelu, a ¢esto ukljucuju Billing sistem i sistem za upravljanje odnosima sa
klijentima (Customer Relationship Management skrac¢eno ili CRM) i dato je na Slici 4-4.

Mapredno OSS resenje sa centralizowvanim
softverom za upravijanje servisima

Slika 4-3 Napredno OSS re$enje odrzavanja i servisa sa centralizovanim softverom

Napredna OSS reSenja imaju mnogo prednosti u odnosu na klasi¢na reSenja, a
najvaznija su:

+ Centralizacija upravljanja,
* Smanjenje izvrsioca,
« Smanjenje redundanse podataka,

* Smanjenje mogucénosti pojave greske u sistemu.

Sistem za upravljanje korisnicima ili (CRM)

Slika 4-4 OSS sa uklju¢enim Billing i CRM sistemom
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4.2 Upravljanje korisnicima

Upravljanje korisnicima obuhvata slede¢e biznis procese:
* Prodaju,
* Obradu porudzbine,
* Obradu problema,
» Upravljanje kvalitetom pruzene usluge korisniku,
» Fakturisanje i zaduZivanje.
Ovi biznis procesi u sebi ukljucuju sledece funkcije:

* Rezervisanja i prestanak pruzanja usluga, u skladu sa novim zahtevom ili
prestankom vazenja pretplatni¢kog odnosa,

» Prilagodavanje usluge, koje se posebno prodaju korporativnim klijentima.

Osoblje prodaje komunicira sa bazom podataka iz koje se generiSu potrebne
informacije za OSS. OSS sprovodi postupak pruzanja trazene usluga tako Sto Salje
komandu ka lokalnim radnim jedinicama. Ilustrativni primer je kada u korisnickom servisu
korisnik traZzi uspostavljanje nove veze. Iz baze podataka dobijaju se informacije o
slobodnim kapacitetima za uspostavljanje nove veze. Po dobijanju podataka izvrsilac Salje
nalog putem OSS-a za aktiviranje predmetne usluge radnoj jedinici koja je nadlezna za
izvrSenje ove usluge.

4.3 Upravljanje komutacijama

Ako posmatramo jednu gradsku mrezu videCemo da u njoj imamo veliki broj
segmenata u ¢ijem centru se nalazi centrala. Jedna centrala objedinjuje viSe kablovskih
podru¢ja na Cijim krajevima se nalaze korisnici. Ovakva organizacija je dovela do
organizovanja viSe operativnih centara koji opsluZuju rad jednog sistema na teritoriji grada.
U tim operativnim centrima vrSe se sve zahtevane O&M. Operativni centri koji rukuju
elementima na mreznom nivou su centri za O&M nazivaju se operativni centri upravljanja
(OMC). Napredak tehnologije dovodi do toga da je jedan OMC odgovoran i opsluzuje vise
centrala tako da dolazi do mogucnosti da se na nivou gradske mreze ima jedan ili viSe
OMC.

Ako gledamo slede¢i nivo regiona ili drzave, dolazimo do potrebe organizovanja
jednog mreZnog operativnog centra (NOC).

Svaka mreZa generalno ima vise OMC, ali moZe da ima samo jedan NOC.
Fokus rada NOC-a je na funkcijama za upravljanje mrezom, kao Sto su:
* Monitoring mreze,

» Upravljanje saobracajem,
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« Upravljanje signalizacijom.
Dok je fokus rada OMC na upravljanju sastavnim elementima mreze na nivou:
* Razmene,
» Signalizacija i upravljanja saobracajem,
* Posredovanja izmedu elemenata.

U okviru glavnih operatera koji su zastupljeni u komunikacionom saobracaju
Republike Srbije’® njihove mreZe imaju po jedan NOC dok Telekom Srbija pored njega
ima i viSe OMC-a.

4.4 Upravljanje elementima

OSS ukljucuje sledeée osnovne funkcije:

» Izrada mreznih mapa koje koriste zaposleni, a koja se dobija iz baze podataka
opreme,

» Upravljanje alarmima,
« Upravljanje komandama,
» Prevod operativnih komandi u komunikacione protokole.

Tehni¢ka dokumentacija u vidu mape mreza daje osoblju sveobuhvatan pogled na
mrezu. One se izraduju prema hijerarhiji 1 to od najviSeg ka najniZem nivou 1 prikazuju
celokupnu mrezu. KoriS¢enjem mapa osoblje moZe da vidi sve detalje do lokalnog
kablovskog podrucja i pretplatnika. Na mapama se mrezni elementi prikazuju pomocu
simbola. Na najviSem hijerarhijskom nivou pokazuju se 1 kriti¢ni alarmi. Posto u jednoj
mreZi imamo razli¢itu opremu koja daje razli¢ite alarme, u mapama mora da postoji 1 ova
diferencijacija. Ovo je naro¢ito vazno zbog razli¢ite vaznosti opreme kao i nivoa alarma.
Stoga se u mapama prikazuju razliciti nivoi alarma prema vrsti opreme i vaznosti, pomoc¢u
razli¢itih boja 1 simbola. Ozbiljnost alarma zavisi od rizika koji prekid predstavlja za
pruZanje servisa. Na primer, prekidi u napajanju nekog individualnog uredaja ima niZi nivo
ozbiljnosti od prekida napajanja centrale.

Fault management obuhvata prijem, obradu i prikaz alarma, koji se primaju od
centrala i druge mrezne opreme. Medunarodna unija za telekomunikacije ITU-T definisala
je sledece nivoe alarma:

18 Telekom Srbija i Telenor
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Tabela 4-1 Pregled nivoa alarma prema ITU-T

Nivoi Opis
Critical - Kritican Akciju sprovesti odmah
Major - Visi Akciju sprovesti kada je to moguce
Minor - Nizi Situaciju pratiti pazljivo
Warning - Upozorenje Upozorenje na mogu¢ nastanak neke situacije

Vizuelno prikazivanje alarma bojama omogucava da se odmah utvrdi nivo
ozbiljnosti alarma. OSS omogucava operativnom osoblju dobijanje detaljnijih informacija
o odredenoj vrsti alarma koji su se pojavili u TN. Alarmi koji su se pojavili, prijavljuju se i
cuvaju u bazi podataka za kasnije izveStavanje ili davanje preporuka za otklanjanje uoc¢enih
nepravilnosti u radu TN. Alarm moze biti:

» Nepriznat ili priznat od strane osoblja. Priznati alarma oznacava da je situacija
prepoznata i da su donete neke korektivne akcije. Ovde se moZe uzeti za primer
pojava izdavanja upozorenja za trouble ticket koja rezultira akcijom u vidu posete
mesta kvara identifikovanog u TN od strane tehnickog osoblja, ili

* Resen ili neaktivni. Alarm sa reSenim statusom oznaCava da je nepravilnost
otklonjena. Neaktivni alarm oznacava da nepravilnost namerno nije reSena, ali se
alarmom ukazuje na prvobitnu gresku i potrebu njenog naknadnog otklanjanja.

Osoblje moZe da kontroliSe 1 nadzire pojedinacne elemente u TM slanjem komande
koja zahteva da element odgovori na nju. Kada mrezni element odgovori na komandu,
osoblje tumaci odgovor i evidentira ga za dalju obradu. Upravljanje komandama moze da
bude trenutno ili vremenski ogranic¢eno. Trenutno oznac¢ava komandu kada se dati proces
odmah izvrSava, dok vremenski ograniCena komanda predstavlja nalog za izvrSenje u
budu¢em vremenu. Dobijeni odgovori u ovoj razmeni usmeravaju se na odgovarajuce
mesto u OSS na NOC kroz:

* Vizuelni prikaz na kompjuterskom ekranu,
» Na datoteku,

» Postansko sanduce,

+  Stampac

ili kombinaciju viSe medija.
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4.5 Upravljanje saobracajem

Osnovne funkcije OSS-a su funkcije upravljanja razmenom i upravljanje
elementima mreze ( u daljem tekstu NES). Pored ovih osnovnih funkcija OSS ima i
funkcije merenja saobracaja i prikupljanja statistike. Rezultati merenja mogu da se
obraduju, pamte i prikazuju. Ovo je veoma bitno za tacan prikaz saobracaja kao i
planiranje poboljSanja rada OMC-a u budu¢nosti.

Ako posmatramo dva nivoa rada, nivo rada u NOC-u i nivo rada u OMC-u,
mozemo da kazemo da je upravljanje saobracajem jednostavniji na OMC nivou. Na OMC
nivou, mozemo da izvrSimo sledece vrste merenja saobracaja:

» Lokalni korisnici sa korisnicima u istoj centrali, ili lokalni pozivi,

« Lokalni korisnici iz jedne centrale sa korisnicima u drugoj centrali, odnosno
odlazni pozivi,

« Lokalni korisnici iz jedne centrale sa korisnicima u drugoj centrali, odnosno
dolazni pozivi,

» Tranzitni pozivi koji se ostvaruju izmedu dva korisnika na razli¢itim tranzitnim
podru¢jima, na primer tranzitni saobracaj izmedu korisnika u Beogradu i korisnika
u Nisu.

055 u NOC

Sloj N, TC, O55 u OMC

Sloj N+1, GC, OS5 u OMC

Sub mreia

# i’
f
- MNode ! HOC-mreini operativni centar upravljanja,
OMC- operativni centar upravljanja,

TC-tranzitna centrala,
GC-glavna centrala,

Slika 4-5 Hijerarhijski prikaz NOC i OMC
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Na NOC nivou postoji vise pogleda 1 visSe ostvarenog mreznog saobracaja, Ciju
statistiku treba uzeti u obzir posto je NOC odgovoran za nacionalnu mrezu, a koju pokriva
nekoliko OMC-a.

U Republici Srbiji je nain organizovanja preko OMC-a i NOC-a uveden u
preduzece ,,Telekom Srbija“ a. d. 2009. godine. U okviru NOC-a dobija se pregled
celokupnog mreznog saobrac¢aja na nacionalnom nivou.

4.5.1 Merenje distribucije saobracaja

Distribucija saobrac¢aja podrazumeva relativhu koliinu saobracaja na razlicitim
trasama i prikazana je na Slici 4-6. Raspodela saobracaja na razli¢itim putanjama prikazana
je sa dve trase izmedu centrale 1 1 2. Trasa 1 oznafena crvenom bojom ostvaruje se preko
linija 1 i 4, dok se trasa 2 prikazana plavom bojom ostvaruje preko linije 1,2 i 3. Pomeranje
saobracaja sa jedne trase na drugu oznacava njegovu distribuciju pod napomenom da je
ukupan saobracaj koji je posao iz centrale 1 i ide ka 2 ostao nepromenjen.

Linija 1 Trasa 1
Centrﬂla\

Limija 2

Linmija 4

| Linija 5

1
BEEe

Centrala 3 Centrala 2

Linija G

Centrala 4

Slika 4-6 Distribucija saobracaja

Pri svom radu centrale mere ostvaren saobracaj. Merenje se pokrece od strane OSS-
a i log fajlova koji se dobijaju i obraduju od strane modula za upravljanje saobracajem u
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OSS-u. Rezultati merenja mogu biti prikazani graficki ili u vidu numerickih podataka.
Osim pracenja saobracaja, OMC funkcije ukljucuju i:

» Podatke vezane za registrovanje,
* Kreiranje i odrzavanje log fajlova mreznih dogadaja,
* Izdavanje izvestaja o nastalim problemima.

Ovim se pojednostavljuju rutinski poslovi koji se obavljaju u OMC-u. Registri
podataka su veoma korisni posto osoblje moze pogledati podatke vezane za razmenu. Time
se otkriva koja verzija softvera centrale specificne razmene je preopterecena i1 koja je
potreba za njegovom re-konfiguracijom.

Rad koji osoblje obavlja u OMC-u uvodenjem OSS-a se pojednostavljuje. U OSS-u
postoje zapisi ko je i kada napravio odredene izmene u TN. Time se postiZe jednostavnije
rukovanje i izvesStavanje o svim dogadajima u TN.

Cak i ako se ne ide u dalju automatizaciju poslovanja, uz OSS je jednostavnije
poslovanje. U softveru sada imamo podatke svrstane u tekstualna polja, tako da se
administrativni poslovi svode na puko kopiranje tih podataka u odgovarajuée izvestaje.
Primer za ovo pojednostavljivanje posla pomo¢u OSS-a u ovom slucaju je akumulacija
punjenja raduna'’ za naplatu potraZivanja.

45.2 Upravljanje mrezom u NOC-u

Kao §to smo do sada videli TD ima hijerarhijsku strukturu, a na osnovu toga
pojavila se potreba da je OSS predstavljaju na razli€itim nivoima hijerarhije. Samim tim
uvodi se i pojam hijerarhijskog OSS. Kako bi se postigla hijerarhija i u okviru OMC-a, na
viSim nivoima, obi¢no se organizuje 1 instalira NOC. Hijerarhijski prikaz moguce
organizacije upravljanja mrezom dat je na Slici 4-5.

Samo po sebi NOC ima razli¢ite funkcije i prednosti od OMC-a. Prednosti se
ogledaju u procesu upravljanja mrezom preko OMC-a. Ako u mrezi imamo NOC onda
OMC radi samo u toku redovnog radnog vremena. Ovim se izbegava placanje
prekovremenog rada izvr§iocima kao i pojava rada u smenama. U sluc¢aju da OMC ne radi,
a pojavio se dogadaj koji je aktivirao odgovarajuci alarm, OMC ¢e da ga prosledi NOC-u.
Na nivou NOC-a postoji organizovana dezurna ekipa koja prima ovaj alarm i na osnovu
njegove vaznosti reaguje 1 otklanja smetnje. Ovo je omoguceno usled ¢injenice da je NOC
indirektno vezan sa svim OMC-ima, a samim tim ima mogu¢nost upravljanja svim NES u
TN. Zaposleni u NOC-u imaju ukupan pregled TN, koja se generalno sastoji od nekoliko
pod mreza ili tranzitnih podrucja.

! Akumulacija punjenja raduna predstavlja proces u kome se rauni na kojima se akumuliraju sredstva (tzv.
akumuliraju¢i bilansi) pune sredstvima ili podacima o zaduzenju racuna za odredeni novc€ani iznos. Na njih
korisnici sa vremena na vreme uplaéuju sredstva (prepaid) ili dobijaju ra¢un (postpaid) u procesu naplate.
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Pojava prekida u transportnoj mrezi dovodi do prekida u pruzanju velikog broja
usluga korisnicima, a samim tim i gubitka profita koji ostvaruje operator. Stoga se preko
NOC-a vrsi izdavanje naloga za otklanjanje smetnje 1 vr$i preusmeravanje saobracaja ¢ime
se postize smanjenje broja neostvarenih usluga, a samim tim i nastalih gubitka usled
prekida saobracéaja u transportnoj mrezi.

Osnovne funkcije NOC-a su:
» Upravljanje saobrac¢ajem, ukljuc¢ujuci pracenje i analizu saobracaja,
» Nadzor TN,
« Upravljanje signalizacijom.

Na Slici 4-7 prikazana je situacija gde je OSS, instaliran u NOC-u, otkrio problem
na liniji 6.. Posle detekcije problema pomocu dobijenih podataka odreduje se vrsta
problema. To je omoguceno postavljanjem alarma na svim elementima TN. Softver
instaliran u NOC-u vr$i analizu periodi¢no prikupljenih podataka prikupljenih svakih 5-10
minuta. U naSem slucaju softver u NOC-u je detektovao prekid ili preopterecenje linije 6..
Tada OSS u NOC-u na osnovu kombinovanja informacija o saobrac¢aju u okviru TN,
pomaze osoblju da donese adekvatnu odluku. OSS u datom slucaju vrsi re-distribuciju
saobracaja izmedu centrale 1 i 2 preko trase 1. i 2. i pre-usmeravanje saobracaja na liniju
7.. Ovom re-distribucijom i pre-usmeravanjem ostvaruje se prenos saobracaja izmedu
centrale 1. i 4..

Linija 1

Centrala 1

Linija 4

Linija 2

[ | Linija 5

B ]

Centrala 2

| ¥ ——

Limija ¥

Centrala 3

Limija 6

E\ /entrala 4

0SS uNOC-u

Slika 4-7 Detekcije prekida u NOC-u
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Pregled mreze obuhvata:
e Mrezni nadzor,

» Pogled osoblja na NEs i sve mrezne procese koji se odvijaju u TN , a koji se sastoje
od mreze, razmene, transporta i signalizacije.

Kao ilustrativni primer pregleda mreze, mozemo da uzmemo Sliku 4-8 gde je dat
prikaz pregleda dve mreze od strane NOC-a uz pomo¢ OMC-a. Prvi OMC omogucava
nadzor nad centralom i optickim kablovima dok drugi OMC vrsi nadzor bazne stanice,
centrale i PBX uredaja. Dakle OMC je na ¢elu dela mreze u kome se moZze pojaviti neka
smetnja, a koja ¢e da generiSe odredenu vrsta alarma. Generisan alarm iz OMC-a
prosleduje se NOC-u koji u sebi ima deo za filtriranje alarma. NOC prihvata sve alarme,
slaze ih 1 primenjuje analizu koja treba da utvrdi akciju koja treba da se preduzme, a radi
dovodenja u normalno stanje.

P =

055 u NOC-u

0SS u OMC-u

T

Centrala

| |
| it
Centrala Opticki kabl

Bazna stanica

Slika 4-8 Pregled mreze od strane NOC-a

4.6 Upravljanje mreZnim transportom

Poslednje dve decenije razvoja TN ogledale su se u teznji operatora da efikasno
upravljaju 1 kontroliSu mreZznim transportom. PoboljSanje je ostvareno upotrebom SDH
(sinhrona digitalna hijerarhija) transportnih standarda. MreZzni elementi zasnovani na
ranijim tehnologijama su ne fleksibilni. Predak SDH se naziva PDH kod koga je ,,skoro*
postignuta sinhronizacija. Prakticno razlika izmedu dva signala sadrzi limitirane
vremenske periode. Uvodenje SDH zahtevalo je nove fleksibilne 1 kontrolisane NE, kao Sto
je Digital cross-connects (DXCs), i add/drop multipleksere ADMs.
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Slika 4-9 SDH mreza

Proizvodac¢i OSS-a nisu izgubili na vaZnosti usled razvoja ovih uredaja posto je
njihov proizvod imao znacajnu podrS8ku za ove tehnologije. Mnogi moderni OSS-ovi,
obuhvataju kombinaciju SDH, DXCs i OSS funkcionalnosti. SDH tehnologija obuhvata
sledeée prednosti:

» Brzo rezervisanja i aktiviranje kapaciteta iz centralnog OSS,

* Automatsko preusmeravanje u sluc¢aju kablovskog prekida, ili usled nastanka
nekog drugog problema u transportu,

« Posmatranje kvaliteta servisa (QoS),

* Moguénost optimizacije rute u mrezi posle analiziranja mreZe na postojanje uskih
grla, kao 1 na osetljivosti na odredene vrste poremecaja.

TN gotovo uvek uklju¢uju kombinaciju tehnologija nastalih usled evolucije tokom
nekoliko generacija. Zbog toga se ¢esto pojavljuje PDH zajedno sa SDH u istim mrezama.

Moderna OSS reSenja moraju da podrzavaju NEe koji se zasnivaju od SDH 1
DXCs, ali sa moguéno$¢u komuniciranja sa PDH opremom pomocu odgovarajucih uredaja
za medijaciju. U stvari, moguce je i da nastavite da koristite OSS reSenje koja je
proizvedeno pre nego $to je SDH implementiran. U tom slucaju, starija OSS reSenja ¢e
komunicirati sa novijom verzijom kroz neki interfejs. Ovo ujedinjenje mreznih sistema
upravljanja, ukljucujuci i OSS, je vazan doprinos OSS proizvodaca i njihovih partnera za
integraciju sistema. Jo$ uvek postoje mnogi operateri koji bi hteli da ostvare veliku ustedu,
tako $to bi oni izveli ovakav projekat integracije sistema. Integracija sistema trebalo bi da
se sprovodi u partnerstvu sa OSS proizvodacima i1 odgovaraju¢im softverom. Proizvodac
OSS-a morao bi takode da ima iskustvo u izgradnji interfejsa izmedu nasledenog
upravljackog sistema, 1 samog proizvoda.
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Uredaj za medijaciju

Slika 4-10 SDH mreza sa PDH uredajima

Nakon prodaje OSS softverskog reSenja operaterima, OSS integrator sistema naci
¢e niz elemenata mreznog hardvera koji su u upotrebi od strane operatera, a koje operater
zeli da nastavi da eksploatiSe. Moguce je da takav hardver koristi protokole koji su izvan
industrijskih standarda. OSS integrator ¢e morati da izgradi interfejs ka predmetnom
hardveru. Ako operator jo§ uvek poseduje dokumentaciju hardvera, onda je zadatak
integratora za izgradnju interfejsa daleko laksi. U slucaju da operator nema dokumentaciju,
tada specifikacije njegovog protokola, koji treba da integrator primeni, treba da su pod
pretpostavkom, a njihov razvoj je veoma skup. OSS proizvoda¢i su uradili ovo
prilagodavanje upravo za mnoge operatere Sirom sveta. Ujedno operater mora da odmeri
vrednost Cuvanja starog hardvera, a koji je Cesto viSe 1 od 20 godina, sa troskovima
izgradnje prilagodenog interfejsa koji moZe da se dovede u nadleZnosti novog OSS reSenja.

4.7 Upravljanje konfiguracijom

OSS funkcionalnost upravljanja konfiguracijom obuhvata:
+ Instalaciju i konfiguraciju,
« Implementaciju putanje i kapaciteta;
»  ZaStitu mreze.

U slucaju instalacije 1 konfiguracije, OSS ukljucuje podrsku instaliranju mrezne
opreme.

Kada se oprema instalira u mrezu, potrebno je da se aZurira OSS baza podataka sa
naznakom statusa servisa, a koji kaze da li je oprema slobodna ili blokirana. Baza podataka
moze da se sinhronizuje sa trenutnim statusom opreme, bilo koriS¢enjem dolaznog SDH ili
PDH signala. U terminologiji nekih OSS sistema, pri instalaciji i zakupu linija, operator
specificira krajnje terminalne tacke koje se zovu ,,A kraj“ i,,B kraj*.

-50 -



Univerzitet

)Singidunum

Pri izraCunavanju putanje, OSS koristi algoritme i sve dostupne podatke o mrezi -
ukljucujuci faktore kao Sto su dobiti resursa 1 kvalitet mreze - da bi izraCunao optimalnu
putanju izmedu nodova. Operater moze odrediti troSkove za svaku datu putanju. Ovo ¢e se
uzeti u obzir od strane OSS u postupku predlaganja rute.

L1 L

DXC \ DXC DXC DXC DXC

Slika 4-11 Prikaz mogu¢ih ruta izmedu dva kraja mreze

Na Slici 4-11, vidimo da OSS sugerise put koji nije nuzno najdirektniji put. To je
zato §to je direktan put ve¢ rezervisan za kupca koji donosi veéi prihod, ili zato $to ve¢ radi
sa visokim procentom zauzetosti kapaciteta.

OSS daje sugestiju koji put treba da se koristi, a ako ga operater prihvati, onda se
odgovaraju¢im NEs $alju relevantne komande za uspostavljanje linije spremne za odvijanje
saobracaja.

Kori$¢enje opcije preusmeravanja po vremenu, operater moze da navede da se
jedan put koristi tokom odredenih perioda dana, nedelje ili meseca, dok se drugi put koristi
u svim drugim vremenskim intervalima. OSS dozvoljava i komplikovanije preusmeravanje
saobracaja koje se takode definise.

Vecina konfiguracija ukljucuje 1 opciju mrezne zaStite preusmerenog saobracaja
koja omogucava preusmeravanja u slucaju kidanja kabla. Ovo preusmeravanje saobracaja
se odvija bez dodatnog uticaja na parametre servisa usled dodatnog mreznog saobracaja.

U nekim mrezama, NES detektuju prekid kabla i posalju informaciju OSS-u. Tada
OSS izracunava put koji je ugrozen (naime put izmedu NEs koji je otkrio prekid kabla i
OSS-a) i prosleduje komandu za preusmeravanje saobracaja. Neki OSS-evi mogu biti
programirani tako da predlazu najbolji stendbaj put u trenutku kada je glavni put
obezbeden ili posle pojave greske.

Na Slici 4-12 prikazano je rutiranje saobracaja koje nastupa u trenutku prekida rute.
Prekid rute oznacen je isprekidanom linjjom dok se rutirani saobracaj prikazuje
podebljanom strelicom.
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PrekKid rute

DXC, DXC i

Rutiranje saobracaja zbog prekida rute

Slika 4-12 Rutiranje saobracaja usled nastalog prekida rute

Isto tako moze da se desi situacija u kojoj se dokaze da je kvalitet jedne iznajmljene
linijje suvise nizak. Tada OSS aktivira alarm pre zapocCinjanja bilo kakvog postupka
preusmeravanja, a komanda OSS-a mreznom elementu za preusmeravanje saobracaja se
uglavnom izvrSava u roku od sekunde.

4.8 Fault management

Fault management obuhvata nadgledanje mreZe, izolacije i testiranje mreZe.
Osoblje NOC-a odlu¢uje koja greska tj. kvar mora da se prijavi, koju ¢e da prijavi
korisniku usluge kao i da je zapamti u bazi podataka u slu¢aju da postoji potreba za
buduc¢im obradama i analizama. Takode, definiSu dogadaje i kriterijume koji ¢e aktivirati
alarm kao i nacin na koji bi alarm trebalo da se prikaze na listi alarma i radnim stanicama.

Pojava gresSke negde
u isprekidanoj ruti

-~

) N
BH-=--E i |
DXC \Mc DX DXC

Lokalizacija greske

Lokalizovana greSka u
isprekidanoj ruti

Slika 4-13 Funkcija upravljanja greSkama - lokalizaciji greske
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Na Slici 4-13 prikazan je nacin lokalizacije greske na jednoj ruti uz pomo¢ OSS-a.
Posto OSS moze da locira kvar nakon aktivacija alarma, ako DXC izda alarm, osoblje
OSS-a na svojim radnim stanicama moze da otkrije 1 identifikuje greSku. Drugacija

procedura bila bi prikladniji za poveéanje BER™ jer povecan BER moze biti izazvan
greSkom u regeneratoru signala. Kada se zna da je BER povecan, merenjem bi se smanjio
broj moguc¢ih kandidata za neispravni regenerator. OSS automatski aktivira testove ili
dijagnostiku kandidata kako bi se ta¢no utvrdilo koji je neispravan i Sta je greska.

49 Zastita

Administracija zastite pri koriS¢enju OSS-a podrazumeva ogranicavanje pristupa
pri koris¢enju OSS, a samim tim i drugih resursa koji se koriste u TN. Na Slici 4-14 dat je
prikaz upravljanja zastitom pomoc¢u OSS servera na kome se definisu privilegije koje
korisnici imaju pri radu.

055 server na kome se definigu
pristupne privilegije za Korisnike

=
1

H‘qtlﬂﬂ Stﬂﬂ_i':ﬂ_ Ia Radna stanica za
pristup korisnika pristup korisnika

Slika 4-14Upravljanje zastitom

Pomocu dodatnih karakteristika koje OSS ima, mrezni administratori mogu
definisati potrebne uslove zastite. Kao Sto smo ve¢ rekli na trZiStu ima viSe proizvodaca
OSS, stoga svaka OSS implementacija moze imati drugaciji nacin zastite u zavisnosti od
proizvodaca. Osnovna karakteristika svih ovih nacina je da se zastita sprovodi kao i u
svakom viSekorisnickom softverskom paketu. Svaki korisnik je dodeljen korisnickoj grupi,
a Clan grupe ima tacno definisane pristupne privilegije. Mehanizam zakljuCavanja je
neophodan u situacijama kada postoji simultani pristup osoblja sa razlic¢itih lokacija. Kao
primer toga je pristup iz NOC-a preko OSS na radne stanice terminala na lokalnom nivou.
Ovim mehanizmom zakljucavanja se izbegava davanje suprotnih instrukcija koje se izdaju
mreznoj opremi sa razliitih lokacija. Takode, mora postojati zastita od smetnji nastalih iz
ugradenog komunikacionog koda (ECC) od SDH. ECC protok podataka je deo
elektronskog mreznog saobracaja, i on se mora izdvojiti tako da izdavanje nenamerne i
nezeljene komande nema efekat na rad OSS.

8 Bit Error Rate BER =  number of errors / total number of bits sent
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4.10 Podrska mrezZnom planiranju

OSS moze da podrzava operatera u postupku izmene ili redizajna mreze procenom
kapaciteta koji su najc¢es¢e limitirani. Postupkom simuliranja OSS pomaze u postupku
mreznog planiranja i dizajniranja. Da bi se odredile nove ili modifikovane moguénosti
mreze, OSS simulira ponaSanje iste u specificnim situacijama i planiranom saobracaju.
Ovim postupkom se utvrduje kako ¢e se mreza ponasati u mogucim situacijama. Ujedno
OSS moze da simulira i situacije kada je linija u prekidu, kao i procenu neostvarenih
usluga operatora usled pojave prekida.

Simulacijom se mogu pronaci neiskoriS¢eni kapaciteti u postoje¢oj mrezi. OSS se
koristiti i za pronalazenje nedostatka u postoje¢oj mrezi, a koji su odgovorni za nastanak
periodi¢nih problema kao $to je pojava nastanka uskog grla u saobracaju.
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3) NIS

Telekom NIS-a se razlikuje od tradicionalnog popisa inventara jedne kompanije.
Kompanija koja se bavi odredenim biznisom na primer prodajom nekih elemenata, u
tradicionalnom popisu inventara vrsi utvrdivanje broja, stanja i mesta razmesStaja
predmetnih proizvoda ili elemenata. Prodajom kompanija ostvaruje profit. Kod operatora
je drugacije, oni ne prodaju delove svoje TN vec¢ usluge prenosa saobracaja. Fizicki NIS-a
se Kkoristi pre svega u procesima odrzavanja i racunovodstva. Kori$éenje u
racunovodstvene svrhe je veoma bitno pri naplati raCuna za koriS¢enje usluge prenosa
saobracaja koje operater obracunava i prosleduje korisniku.

Fizicki inventar TN je kapital koji se ne nudi na prodaju. Na prodaju se nude samo
servisi koje trece lice koristi za svoje poslovanje ili u druge svrhe. Uloga upravljaca
mrezne infrastrukture u NIS je da prihvati sve informacije o inventaru TN kako bi se mreza
na adekvatan i isplativ nacin koristila. Na Slici 5-1 dat je delokrug rada NIS-a.

Strategic Work Force

Management

lzvor: Infotech, Mobile&Location based technologies, Turska

Slika 5-1 Delokrug Network Inventory-ja

Mrezna oprema najcesce dolazi Sa svojim sistemom za upravljanje mrezom pri
isporuci operateru. Desava se i to da je oprema etalonirana za preduzeée koji je kupuje i
instalira u svoju mrezu, u zavisnosti od koli¢ine nabavljene opreme i veli¢ine operatera.

Posto se mreza sastoji iz mnoStva instalirana opreme, a ujedno je proizvode i
razli¢iti proizvodaci, operateri sa njenom nabavkom kupuju i softvere koji obezbeduje
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funkcionalnost upravljanja mreznom opremom. Stoga svaku mrezu u duzem vremenskom
periodu, sadinjava oprema raznih proizvodaca, a samim tim i viSe sistema za upravljanje
mreznom opremom (NMS). Ovde se pojavljuju i prvi problemi u upravljanju mreznom
strukturom. IzvrSioci se bukvalno okrecu sa jedne strane na drugu kako bi koristili razli¢ite
sisteme upravljanja tako S§to brzo prebacuju teziste svog rada na razli¢ite podsisteme
upravljanja.

Centralizovane informacije mogu da postoje u obliku tabele, dokumenata za obradu
teksta, blokovi i tako dalje. Lako je videti da je ovakav sistem neefikasan i skup, i
obezbeduje inferioran na¢in upravljanja inventarom. Danas mnoge kompanije prodaju
svoja softverska reSenja, dizajnirana tako da integriSu viSe sistema mreznog upravljanja
opremom u jedan, ¢ime se obezbeduje centralizovano upravljanje TN i inventarom.

5.1 Poslovna potreba za upravljanje inventarom

Veé¢ smo ranije govorili o zahtevu klijenata za ostvarivanje servisa u roku od 24
Casa i diferencijacije operatera prema mogucnosti izvrSenja ovog zadatka. Stoga ¢e se u
okviru ovog poglavlja posmatrati sluc¢aj kada se klijent obrati operatoru za ugovaranje
odredenog servisa i brzina njegovog ostvarenja.

Kada se klijent obrati za ugovaranje odredene usluge, operator treba da sagleda
tehnicku moguénost ostvarenja iste. Sagledavanje tehnicke moguénosti podrazumeva
dobijanje ta¢ne informacije o stanju TN, naro¢ito u vidu slobodnih kapaciteta, a kako bi se
ostvario E2E prenos. Krajnji cilj je da imamo brzo ostvarenu vezu u kojoj naredenja mogu
da teku od pocetka tj. aktivacije klijenta na TN, sa minimalnim ru¢nim intervencijama.

Postoji nekoliko vaznih oblasti, koje su mnogim operaterima, sprecile ostvarenje
ovog cilja. Medu njima je naj¢esc¢a ta, da netaénost podataka o resursima, povecava Sansu
da ¢e postupak realizacije biti neuspesan. Posto u realnom vremenu vise radnih grupa i
izvrilaca moze biti ukljuceno u realizaciju ovog zahteva, bilo nezavisni ili zavisni jedni od
drugih, tacnost informacije o inventaru resursa TN je veoma vredan cilj.

Poslovni slucaj zasnovan na ROI, postoji za opremu i mrezu koja pruza sadasnje i
sledece generacije usluga. Ovo funkcionise tako Sto se odreduju troskovi i ostvarena korist
u vezi sa TN i opremom koja je sacinjava inventar te TN, ukljucujuci i ekonomsko
vrednovanja ostvarenih usluga. Ekonomska procena ukljucuje:

» Povratak investicije (ROI),
» Cash flow analizu,

» Benefit-to-cost ratio,

* Net present value,

* Internal rate of return,

» Payback period,
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« Sensitivity analysis.
Poslovni slucaj se fokusira na:

» Definisanje prihoda ostvarenog ubrzanjem ostvarenja usluge, koju je kupac
zahtevao, posmatraju¢i vreme odziva operatora Kroz poboljsanje procesa
realizovanja usluge primenom ta¢nih informacija o stanju inventara TN,

» Ustede u operativnim troskovima kroz povecanje produktivnosti kadrova, koji rade
na realizaciji ostvarivanja usluga,

« Kompenzacija kapitalnih izdataka koja se postize OsveZavanjem postojeceg
inventara NEs, uz ispravnu i odgovarajucu klasifikaciju postojeceg inventara.

Proizvodaci softvera za NIS OSS sisteme najcesce izdaju odgovarajuci dokument*®
a na osnovu koga se moze kvalitetno odrediti cost-benefit implementacije NIS-a u okviru
jednog operatora. Ako se poslovna politika operatora zasniva na fokusu troskova i koristi,
uz identifikaciju kriti¢nih oblasti za poboljSanje poslovanja, potrebno je posvetiti vise
paznje reSenju mreznog inventara operatora. Primenjeno reSenje treba da obezbedi
integrisani pogled na celu TN, spajajuci unutar sebe fizicku i logicku mrezu u jedinstven
pregled. Ovaj pristup obezbeduje konsolidovani:

» Postizanje produktivnosti u procesima koji se koriste za aktiviranje usluga
Klijentima,

« Smanjeno vreme za realizaciju usluga, a narocito u ostvarenju prihoda,
+ Bolje iskori$¢enje sredstva kroz preciznu zastupljenost rasporedenog kapitala.

NIS je idealno reSenje koje se integrise u OSS sistem preduzeéa pomocu
standardnih interfejsa, pruzajuci otvoren pristup prostornom, fizickom i logickom modelu.
Ovo zahteva dobru TN i komunikaciju prenosa poslovnog znanja i tehnic¢kih vestina, a u
cilju obezbedivanja resenja u okviru TN i opreme koje ¢e omoguciti operateru da:

» Upravljanje ve¢om potraznjom za kapacitetima,
* Poboljsanju vremena na trzistu ostvarivanjem novih usluga,
» Povecanju operativnu efikasnost.

NIS resenje treba da omoguci celovito resSenje kojim se obezbeduje brze uklapanje i
diferencijacija na trzistu od operatera koji su resili slicne probleme za druge pruzaoce
usluga.

19 Primer za to je kompanija BoldTach koje izdaje dokument nazvan ,,Network Inventory: a Critical Piece for
Solving the Elusive Flow — through Provisioning Problem* .
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5.2 Servisna arhitektura

Tradicionalni metodi Kkoriste Enterprise Application Integration (EAI) alatke za
sinhronizaciju inventara izmedu nasledenog OSS, a koje uglavnom ne pruzaju kompletno
resenje. Inventar TN mora biti konsolidovan i podeljen na segmente, pre nego Sto korisnik
moze da dobije uvid svih vrednost iz svog sistema za upravljanje inventara.

Vrednost uvodenja je ocCigledna iako automatizacija procesa rezervisanja, zahteva
manje ljudske intervencije, a samim tim povecanje prihoda se ostvaruje brze i nekoliko
puta.

Inventar je veoma bitan resurs preduzec¢a i mora biti logi¢no centralizovan tako da
bude dostupan na jednostavan nacin svakoj 0sobi tj. izvrSiocu i samom OSS-u unutar
operatora. Pristup operatora da koristi servisnu arhitekturu ima za cilj ostvarenje logicke
centralizacije sluzbi u okviru operatora.

Karakteristike ove servisne arhitekture ukljucuju:
» Odvajanje funkcionalnosti u posebne slojeve odnosno nivoe,

» Koris¢enje tehnologije distribuiranih objekata za obezbedenje lokacija, platforma i
nezavisnost programskog jezika,

» Genericki, fleksibilni interfejsi za pretrazivanje i azuriranje inventara TN,

*  Mogucénost prosirenja kroz kori$¢enje meta podataka i poslovnih pravila.

5.3 Implementacija i integracija NI1S-a

Postojanje integrisanog inventara resursa omoguéava brzo i precizno pruzanje
novih usluga od strane operatera. Ovo je omoguceno usled Cinjenice da u ovom reSenju
postoji jasno poznavanje osnovne topologije TN kao i njenih sastavnih uredaja. Sa ta¢nim
inventarom TN, operateri su u moguc¢nosti da brze i lakse utvrde sledece:

» Kaoji su portovi slobodni za zahtevani servis,

» Dalli postoji ili ne, dovoljan propusni opseg,

» Dali postoji ili ne, fizicka veza ka krajnjem korisniku,
+ Planirani kapacitet linkova.

Uvodenje NIS-a je ve¢ na osnovu ovih osobina isplativo za operatera, poSto moze
da resi problem upravljanja kapacitetima, jer potencijalno pruza visok ROI.

Slika 5-2 pokazuje kako bi NIS potencijalno mogao postati deo efikasnog OSS
reSenja.
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lzvor:  Kundan M, ,08S for Telecom Networks An Introduction to Network Management”, Springer, 2004,

Slika 5-2 Network Inventory u kontekstu mreznih operacija

Na slici je prikazan predlog reSenja NIS-a u kontekstu mreZznih opcija sa
predloZenim razgrani¢enjima i to:

1. Network Inventoru sa modulima:

+ Sadrzaj inventara tj. imovine,

-59 -



Univerzi

VSingidunii

+ ISP/OSP,

» GlS/spatial

» Sadrzaj lokacija (Location),

» Definisanje servisa (Service definition),
» Podaci o klijentima (Customer).

2. Upravljanje operacijama sa modulima:

+ Upravljanje zahtevima za servisima (Order management),
» Nadzor servisa (Service provisioning),
« Aktivacija servisa u TN (network activation).

3. Upravljanje mreZom sa modulima:

+ Sistem za upravljanje mrezom (Network management systems),
+ Sistem za upravljanje elementima TN (Element management systems),
+ Fizi¢ki sloj mreznih elemenata (Network elements).
4. Network Inventory reconciliation (modul za pomirenje prethodna 3 razgranienja).
Kao $to je na slici prikazano vidi se da izmedu modula imamo medusobnu
komunikaciju koja se moze opisati na sledeci nacin:

+ Klijent podnosi zahtev za aktiviranje odredenog servisa u delu koji upravlja
servisima. IzvrSilac se preko Order Management-a obrac¢a NIS-u gde se na osnovu
zahteva proveravaju podaci o opremi, ISP/OSP-u, GIS-u, lokaciji, da li je servis
definisan od strane operatora i na kraju prikupljenim podacima o klijentima.

* Deo zaduzen za upravljanje operacijama vrsi upravljanje zahtevima za servisima,
nadzor servisa, dizajniranje i odobravanje servisa, aktivacijom servisa u mrezi i
slanjem komandi za aktiviranje prema delu za upravljanje mreZom.

* Deo zaduZen za upravljanje mreZom vrsi upravljanje elementima TN na fizickom
nivou. Ovde se dobija i informacija da li mreza ima slobodne kapacitete za
ostvarivanje trazenog servisa.

* U delu Network Inventory Reconciliation vrsi se uparivanje podataka iz
operativnog dela i mreznog dela i prosledivanju informacija Network Inventory.
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6 PROIZVODACI NIS-a

Na osnovu predloga efikasnog resenja NIS-a u okviru OSS-a proizvodaci softvera
uradili su svoja softverska resenja. U okviru ovog rada govori se i 0 najpoznatijim
reSenjima sledecih proizvodaca:

» General Electric Company (u daljem tekstu GE),
* AmbDocs Limited-Cramer,
» NetCrecer Technology,

a kroz studiju sluc¢aja Telekoma Malezija obradenu u poglavlju 4 i kompanije
Clarity.

6.1 General Electric Company (GE)

Jedan od nacina reSenja NIS-a dat je na Slici 6-1 proizvodaca GE , softver
Smallworld Network Inventory.

Desktop Clients

Spatial
Intelligence

Physical Network Inventory

—f

Core GIS | S

Inventory

| =
R=
]
o
£
L=

Enterprise Application
uoj3pWOoINY 32404 pIald
PI3!d paom|jpws

Smallworld Network Inventory

lzvor: GE Digital Energy, Physical Network Inventory Software

Slika 6-1 Smallworld Network Inventory proizvoda¢a GE
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Kombinacija prostorno preciziranog inventara NEs, integrisanje inteligentnog
dizajna i podrske donoSenju strateSkih odluka je od klju¢nog znaCaja za opstanak
operatera. Stoga Smallworld Network Inventory softver, nudi vode¢im operaterima
inteligentni alat za kontrolu razvoja TN na nivou inventara NEs. Ovaj softver sastoji se od
modula

» Logical Network Inventory koji podrzava planiranje i dizajniranje kola koja pruzaju
usluge klijentima,

« Spatial Intelligence koji omogucuje inteligentno prostorno planiranje,

» Physical Network Inventory koji osigurava podrsku pri gradenju i planiranju fizicke
mrezne infrastrukture i sadrzi podatke o kapacitetima TN,

» Core GIS sa OSP/ISP i Logical Inventory, koji su jezgro rada sistema.

Jezgro rad sistema je GIS sa svojim podacima, a koji se nalazi na serverskoj strani.
Na klijentskoj strani nalaze se softverski moduli Logical Network Inventory, uz integraciju
sa Physical Network Inventory, a koji omogucavaju inteligentno prostorno planiranje u
okviru Spatial Intelligence. Na Slici 6-2 prikazan je fizicki i logi¢ki inventar jedne TN
dobijen pomo¢u Smallworld Network Invenotry-ja.

RN e "I . ——
1oL 0 _U.:D : == 3 ." g | A e '
F N
': K L '
| ) LR | o
l“ ‘ i 4y o
j a4 '
e b | o |
Smallworld Physical Network Inventory™ Smaliworld Logical Network InvemorgII

Slika 6-2 Smallworld Physical i Logical Network Inventory

Ovako izgradena TN omogucava izvrSenje svih zahteva koji se postavljaju pred nju
od strane korisnika usluga. Softver omogucava korisniku da dokumentuje, planira i
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upravlja TN uz moguénost modeliranja infrastrukture. Pomocu softvera se postize i
efikasno upravljanje mreznim saobrac¢ajem. U okviru sistema nalaze se alatke koje sluze
za konfigurisanje, snimanje i upravljanje sloZzenim elementima, a koji u realnom vremenu
upravljaju ponasanjem i moguc¢nos¢u TN. Ovo ukljucuje logi¢nu infrastrukturu TN kao i
pravila koja kontrolisu sam rad TN - kako iz tehnicke tako i iz poslovne perspektive.

6.2 AmDocs Limited

Na Slici 6-3 Dat je Amdocs Network Invntory OSS model koji se sastoji od modula
za:

» Network Integration sa podmodulima

o Network Activation - aktiviranje TN,

o Network Assurance- obezbedenje TN i

o Event Colletion — listom dogadaja prema partnerima.
+ Service Management sa podmodulima

o Strategic Planning koji se koristi pri strateSkom planiranju uz pomoc¢
Planing Engine i Trend Planner,

o Order Processing koji se koristi za procesiranje zahteva uz pomo¢ Service
Order Managera i Service Composition Managera,

o Trouble Management koristi za upravljanjem greSkama uz pomo¢
Assurance Managera i SLA Managera.

* Resource Management sa podmodulima

o Resource Design and Delivery, sa podmodulima Resource Planer, Site
Planer i Delivery Engine,

o Service Design and Delivery sa podmodulima Task Engine i Route Finder
o Network Assurance sa podmodulom Partners.
« Process Management sa podmodulom B/OSS Manager
* Inventory Management sa podmodulima
o Unified Service Manager,
o Partition Manager,
o Parameteer Manager,
o Cable Manager,

o Resource Manager.
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Slika 6-3 Amdocs OSS 8 model

« Data Integrity Management sa podmodulom
o Sync Engine,
o Discovery Engine.

Na Slici 6-4 prikazan je nacin pronalazenja resursa u NIS-u gde jedan od glavnih
delova ¢ini 1 integrisan GIS sistem.

-64 -



Univerzitet

)Singidunum

{ el
% I—T_—l ‘-_.I X ”« ﬁ ‘Cahla,by niatne:
ahie, by natre -
A Resurce Brows [2]=]a]X ard, by name

~ 5, |rcu|l,by

5 Clowee | [ Smacrlbers 4”@’ 5, by heme

[ Devices \ ‘Warzhouse \ " Find onductors, by cable neme
¥ agsts | Threshald Definiion e y o by neme

|
o
) gy roszConneclion, by name
It sync Process o 8 Partlions Fiter Sysiomer Cagshily, oy e
Gj Onimer | @ Dotnain 1
-

DN DNBEHGL
pE ¢ AT

R I3
Ny | B Docurert | ) Everts / 5 I ’ i K\Egﬂ‘\:{ F-' f/
[ ProjectaibesignRecars | &g’ﬂopolog\es 1 / ) ! f :-ﬂ o ‘K"::;’l":‘ {
iy Locations E Viork Space ‘\.__\/ K\E;&N{é ‘E'. i .
B ) Region A KE13458 Py KE2721 ~
& & L] ;
i aRC 2 A A
[ fia) certral region y a o
] 3 Cortiing Lozation oy . ~ 4

fif Chethaska oblast { )

(3] fin] Cherigivaka dblast =5 rd

[=] fin} Kyiwska oblast e o
[ ffar 11_ASTELIT %ﬁ
[ far 11 _caL /,f i \
E gH_CISCD /L K\E‘%aﬂ ‘i-

1_Is0! _ JKEJS19, w EL R

]y 1_DaTAcoM :-‘ "m/\ VT Y
iy 11_EMERGIAN ,
i 11 Pz _HE ~ Cramer } Piney Bows Mapinfo
{1 11_FM5_HTy N
11T \ ‘
[T & 14 WETTEST j ;’0—/ i

NS g | NI M. =
@H\s{ow List W @Prdedsmesgnﬁecords i < “ / H
J '

[ Devices: \ {iat Locations

CiConhits | 4 Cabies Cramer Wapinfo p MapinfoMa
Egig‘%%nn G}Homemge Horng: \\\ ResourceManager et 0 DI:tabaseD
[ A& mine | Relation R WFASE
I Cther b \\ N \ }
Wiewe ] Phyglgamwmg\hew
WebFepurts '}. Loca "
Wzans ' BREEELTEII

Slika 6-4 Pronalazenje resursa pomocu Network Inventory Sistema

6.3 NetCracer Technology

Resource Inventory je deo njegovog TOMS? resenja koje uz pomo¢ centralnog
repozitorijuma obezbeduje operateru moguénost fizickog i logickog upravljanja i
nadgledanja TN infrastrukturom. Uz ove osnovne funkcije Resource Inventory pruza
operatoru moguénost planiranja potrebnih kapaciteta kao i izbor najpovoljnije lokacije pri
planiranju 1 izvodenju proSirenja TN.

NetCracer-ov Resource Inventory ima fleksibilan pristup i moguénost
prilagodavanja trenutnim i buduc¢im tehnologijama, a samim tim i uredajima. Koriste¢i
meta-podatke, ovakav otvoren i konfigurabilan pristup tehnologijama, ostvaruje se uz
pomo¢ resenja koje moze brzo da uvede nove tehnologije i podrsku TN, a samim tim i
resursima koji su u eksploataciji. Na Slici 6-5 je Sematski prikaz NetCracker-ova
arhitekture bazirane na Resource Inventory sistemu sa svim pripadaju¢im servisima

2 Telecom Operations and Management Solutions
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raspolozivim jednom klijentu.

“NetCracker's Semce. Management & Resnurce. Management Service Configuration
superior Operatmns_Su pport & & Operatmn.s Support & Activation
. Readiness & Readiness
architecture and
ability to integrate Service Strategy & Resource
easily with other Planning Provisioning
systems will allow -
Videotron to track Resource Strategy & Service Quality
accurately the Planning Management
deployment of ;?:::::;
our state-o _f_rh e- Service Capability Service Problem
art network. The Lol LUl
breadth and depth
of NetCracker’s Resource Capability Resource Trouble
o S Deliver Management
solution and technical y
expertise — and their Resource Resource
proven track record in Servic;gﬁveic‘;ﬂ:nenl Development & Performance
supporting advanced Ratirement Management
technologies — will allow us to deploy services and networks faster, with
reduced cost and increased customer satisfaction.”
Michel Allard, VP Technology Development, Videotron

Slika 6-5 NetCracker arhitektura bazirana na Resource Inventory

Resource Inventory pruza jedinstvene modele podataka za tehnoloski specifi¢ne
resurse koji mogu da se nadu u TN uz mogucnost upravljanja kapacitetima povezivanja i
odredivanja pravila njihove upotrebe, uz omogucéavanje lakog dodavanje novih vrsta

resursa.

NetCrecker-ov Resource Inventory ukljucuje slede¢e module:

Physical and Logical Inventory,
Locatin&number Management,
Asset Management,
Visuallizatin&Reporting.

Physical and Logical Inventory pruza moguénosti za modeliranje i upravljanje TN i

IT resursima:

Physical Inventory Koristi se za opis konfiguracije opreme i fizickog povezivanja,
Logical Inventory koristi se za opis kola i NEs,

Biblioteka uredaja je baza podataka sa preko 55.000 modela uredaja i tehnickih
specifikacija.

Location&Number Management obezbeduje alatke za upravljanje numerisanje i

- 66 -



« yUniverzitet

)Singiduniim

resursa, kao 1 razli¢itih lokacija - od soba/skladista do regiona.
« Upravljanje IP adresama,

« Baza adresa u kojima se nalaze informacije i adrese lokacija, a koje se koriste za
upravljanje i updates,

Upravljanje brojevima telefona (npr. VPN, VPI/ VCI).

Asset Management obezbeduje alate koji se koriste za pracenje svih TN i podataka
vezanih za imovinu (ukljucuju¢i CPE, softverske licence, kao i rezerve) tokom njihovog
zivotnog ciklusa, u jednoj centralnoj bazi podataka:

» Fizi¢ka i ne-fizi¢ka sredstva,
* Upravljanje skladiStima,
» Upravljanje rezervnim delovima,

* IMACD orkestracija, uklju¢ujuéi rekvizicije, auto popunu, i upravljanja zivotnim
ciklusom.

Visualization&Repoorting zasnivaju se na Network Configurator i Reporting
Engine koje daju funkcionalnost grafi¢kog prikaza i tekstualnog izvestavanja.

» Pogled na TN i topologiju,
» Pogledi na planove spratova, iskorisc¢enje rekova, konfiguraciju,

* Izrada izvestaja za buduce potrebe, uklju¢uju¢i CLR / DLR, Cross Connect i
izvestaji iskori$¢enosti kapaciteta.

» Sposobnost kreiranja novih izvestaja i izvestaja postojece re-konfiguracije.

Na Slici 6-6 prikazano je jedno resenje kompanije NetCracker koje se zasniva na
NetCracker Framework.

ExportAdapter
NetCracker Framework JUNIS it fvianagement

[Tivoli Netcool)

FxpartAdapter
Mobile Core Inventory [WelsServices) Trouble Ticketing
[Remedy)
Radio Access Inventory
Transmission Inventory

TIS— Address Address Updates

Management

TIS — Resource Inventory

Arcess Network, PSTN & ISDN,
ADSL, internet platforms, IPTV,
Mobile Telephony, IN

OSP Inventary
Update

Inventary
Reconciliation
Autamatic

Mobile Core
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Na Slici 6-7 prikazan je prikaz hardverskog inventara uz pomo¢ NetCrecker-ovog sistema
za NIS.
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Slika 6-7 Prikaz inventara uredaja uz pomo¢ NetCrecer softvera
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7 STUDIJA SLUCAJA TELEKOM MALEZIJE

U ovom poglavlju razmotri¢e se studija slucaja koju je objavio TM Forum i
kompanija Clarity International Pty Limited (u daljem tekstu Clarity), a ti¢e se uvodenja
NIS-a u Telekom Malezije. Primenjena tehnicka oblast po TM forumu — Solution
Frameworks (NGOSS). Privi korak pri izradi studije slucaja je prikaz trenutnog stanja, a
isto je dato u Tabeli 7-1.

Tabela 7-1 Pregled primenjenih tehnologija pre uvodenja NIS-a

VIEWPOINT: NETWORK TECHNOLOGIES:
Service provider perspective Mobile GEM/GPRS
X Software vendor perspective Mobile CDMA/EVDO
Hardware vendor perspective Mobile Edge/UMTS
X System integrator perspective X |ATM
SONET/SDH
MPLS
SERVICES: Ethernet
X Voice X | Frame Relay
Video Converged network
X Data Cable
VolP Satellite
IPFTV X | Broadband
X VPN X | Fixed Line
X Content X | D5SL
X |IP
WiFi/'WiMax

* Rezime studije slucaja,

Sadrzaj studije slu¢aja podeljen je u slede¢a pod-poglavlja

* Poslovni problem koji se reSava u studiji slucaja,

* Rad na resenju,
* Resenje,
» Rezultat resenja,

*  Budu¢nost.

7.1 Rezime studije slucaja

Telekom Malezije je 2006 godine inicirao uvodenje NIS-a. Njegova vizija bila je

da ubrza rast Sirokopojasnih usluga, kao i da se odgovori na pojavu novih zahteva
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postavljenih od strane korisnika. Menadzment je shvatio da su precizni podaci o TN
resursima preduslov za isporuku Sirokopojasnih servisa sa potrebnom dinamikom, te je
stoga doneta odluka da se pristupi uvodenju NIS-a. Kao rezultat angazovanja kompanije
Clarity i njenog resenja, Telekom Malezije bio je u stanju da:

» Konsoliduje i povuce 7 nasledenih sistema popisa resursa u roku od 2 godine,

» lzgradi brzu mapu puta, koja se ostvaruje izmedu zahteva za novim komercijalnim
proizvodima i tehnoloskim resursima, a Koji su rasporedeni na fizickom nivou,

» Uspostavi, odrzava i unapreduje ta¢nu sliku TN resursa na skoro 1000 sajtova.

7.2 Poslovni problem koji se reSava

Krajem 2005. godine rasprostranjenost Sirokopojasnih servisa u Maleziji bila je oko
1%. Vlada Malezije postavila je cilj da Telekom Malezije postane ,,visoko tehnolosko
¢voriste” za jugo-istoénu Aziju. Realizacija ovog cilja podrazumevala je poveéanje
pruzanja usluga od 10% do 2008. godine. Ovi ciljevi su ispunjeni pove¢anjem usluga in-
hous resenjima na 11% do kraja 2007. godine §to je znacajno dostignuce, S obzirom na
ukupan broj stanovnika od skoro 26 miliona i trziSte na kome Telekom Malezije igra
klju¢nu ulogu.

Samim tim pojavio se nov izazov, a to je da se pokriju i zemlje regiona gde je
poveéanje pruzanja usluga planirano na cak 50%. Da bi nastavili rast u pruzanju
Sirokopojasnih servisa i odbranili svoj trzisni udeo u de-regulisanoj industriji protiv agilne
trzisne konkurencije, Telekom Malezija je pokrenuo program velike transformacije OSS-a.
Njihov kljuéni pokreta¢ bio je:

* Povecanje operativne efikasnosti kroz poboljSanje kvaliteta TN i usluga

sa informacijama o njihovoj konfiguraciji,

+ Konsolidovanje i ukidanje nasledenih sistema popisa resursa i datoteka, zasnovano
na primeni i odrzavanju jedne centralne baze podataka,

+ Koris¢enje migracije i revizija podataka sa ciljem da se utvrdi ta¢an ,,osnovni*
inventar resursa, a zatim da se odrzava i unapreduje sa kontrolisanim procesima,
automatizacijom i automatskim otkrivanjem problema,

* Podrska brzom rastu Sirokopojasnih usluga i prenosu velike koli¢ine podataka
preko:

o Poboljsanog E2E upravljanja, poznavanja mogucénosti, kapaciteta i
sposobnosti TN,

o Standardizacije, kontrole i prac¢enja aktivnosti rezervisanja kapaciteta u
okviru TN.

 Iskoristiti ulaganja u NGN podrzavajuci agresivan pristup novim tehnologijama i
servisimau TN,
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Proaktivha procena uticaja na inZenjering Kkorisni¢kih servisa i ublaZavanje
potencijalnih rizika,

Pojednostavljenje implementacije velikog kataloga®* proizvoda koji se nudi trzistu,

Arhitektonsko poravnanje po principu ,,best practices, kao sto je TMF NGOSS.

7.3 Rad na reSenju

Telekom Malezije procenio je izazove sa kojima se suoCavaju integratori u

implementaciji NIS-a. Shodno tome, Telekom Malezije upustio se u potragu za partnerom
koji bi mogao pomo¢i u potencijalno rizi€nim oblastima revizije, ¢iSéenja, migracije
podataka i integracije sistema.

Faktori od znacaja za izbor integratora bili su:
Isplativost resenja,

Snaga i ugled u Azijsko-Pacifickom regionu i mogucnost da dugoro¢no podrzi
projekat i sistem,

Iskusan i inovativan tim za migraciju, sa bogatim tehnickim ,,knov-how* resenjima,

Zalaganje i pomo¢ u neophodnim aktivnostima ¢iS¢enja podataka, kao i isprobano i
testirano pre-integraciono resenje komponenti.

Odluka o izboru integratora sistema u Telekom Maleziji doneta je na osnovu

sledecih parametara:

Jedan NIS bi mogao da ta¢no i potpuno dokumentuje kako nasledene sisteme tako i
NGN pruzaju¢i strateska reSenja za buduce poslovanje,

,,Out of the box“ moguénost mapiranja potrosaca i njihovih adresa za pristup
TN, brzo utvrdivanje izvodljivost Sirokopojasnih servisa i dometa TN,

Oznacavanje tacaka TN uz pomo¢ nadzora korisnika, koje se koristi pri utvrdivanju
smanjenje prihoda kao i poboljsanja nivoa kvaliteta usluga,

Unapred integrisano reSenje, koje nudi modularno prosSirenje I mogucnost
nadogradnje, uz smanjenje troskova integracije.

Telekom Malezije doneo je odluku da izabere kompaniju Clarity i njeno reSenje

kao izvrSioca predlozenog reSenja za NIS.

21 U svim reSenjima NIS koristi se termin ,.katalog* koji oznacava sveobuhvatni popis pruzenih usluga ili
proizvoda koju pruza operater.
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7.4 ReSenje

Telekom Malezija i izabrani Clarity zajedni¢ki su definisali plan rada koji
je obezbedio stvarnu poslovnu korist u radu na projektu, uz istovremeno smanjenje rizika.
Uzimajuéi pristup ,,servis po servis* omoguceno je da Telekoma Malezija postepeno uvede
TN resurse, u isto vreme kada su se postepeno povlacile nasledene baze podataka.
Telekom Malezija izabrao je one usluge koje su od znacaja za poslovanje i Clarity je
preporuc¢io pristup sa niskim rizikom implementacije koji bi se odrazio na poslovanje.
Klju¢na komponenta u NIS bio je Network Inventory Management System koji ukljucuje:

« Konsolidovan i normalizovan TN inventar koji obezbeduje referentnu osnovu za
Telekom Malezije nasledene i NGNS resurse,

« EZ2E pogled na raspored servisa u okviru TN i njihove veze sa korisnicima i
adresama,

* Proaktivno delovanje na dogadaje koje se obezbeduje upravljanjem planiranim
dogadajima, a koje pomaze Telekom Malezije pri odrzavanju korisnickih servisa,
da odgovori na iste.

Clarity je takode obezbedio:

« Service Manager — standardizovanu kontrolu i pracenje poslovnog toka na
rezervisanju resursa i inzenjerskim aktivnostima,

* Number Manager — kraée upravljanje brojevima i IP adresama kroz inteligentnu
alokaciju resursa.

Clarity resenje omogucilo je Telekomu Malezije da izvrsi migraciju i konsolidaciju
podatke iz mnogih izvora, ukljucuju¢i baze podataka, datoteke i ru¢no prikupljene podatke.
Ovo je omogucilo da se 7 starih baza podataka ugasi i uklone manje efikasne i manje
preciznije datoteka na bazi evidencije inventara. Kao rezultat aktivnosti, Clarity resenje je:

* lIznelo ta¢ne informacije o resursima za OSS, kroz integraciju 21-og sistema,
fokusirane na osiguranje, upravljanje imovinom (SAP), GIS, upravljanje
zahtevima, CRM (Siebel), testiranje TN i rezervisanja TN resursa,

» Upotrebilo stratesku SOA arhitekturu, zasnovanu na Sun Java System Integration
Suite.

Clarity resenje je klju¢na komponenta pri pruzanju usluga Telekoma Maleziji koji
pruza preko 100 servisa. Mapiranjem ovih servisa na pruzanje samo 40 mreznih Servisa,
Telekom Malezija je u stanju da pojednostavi proces rezervisanja resursa i uvodenja novih
tehnologija i servisa.

Na Slici 7-1 prikazano je pojednostavljenje procesa u Telekom Maleziji
uvodenjem Clarity resenja.
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Network Inventory System
40 Service Types

Structured Workflow

Slika 7-1 Pojednostavljenje procesa u Telekom Malezija

Brze ostvarivanje poslovnih prednosti i smanjenje rizika su postignuti kroz faznu
isporuku i to prvo u vidu resavanja tradicionalne zi¢ane TN (Frame Relay i iznajmljene
linije) i rezidencijalnih korisnika. Clarity je kasnije poceo resavanje NGN (VoIP, IPVPN,
VIMAX, Triple-play) i dalje konsolidovanje 6 sistema pracenja resursa u procesu.

Telekom Malezija i Clarity radili su zajedno na prikupljanju i ¢is¢enju podataka od
skoro 1000 razmena, PoPs i sajtova, i to kroz:

» Obuku osoblja Telekoma Malezije da izvrsi reviziju podataka,

2

«  Zaposljavanje Clariti inovativnog $ablona? za usmeravanje osoblja Telekoma

Maleziji preko revizije podataka,

» Pracenje revizije/CiS¢enje procesa, u smislu revidiranja lokacija, potpunosti regiona
I postizanja nivo kvaliteta.

Demonstriraju¢i svoju vrednost konsolidovanog Inventory sistema, NIS sluzi 9
zahteva za upravljanje i CRM sistem koji podrzavaju tradicionalne 1 sledece generacije
servisa i 12 OSS platformi koje zavise od Clarity reSenja za precizno referenciranje
informacija. Na Slici 7-2 prikazan je primenjeni NIS u Telekomu Malezija sa prikazanih
21 konsolidovanih OSS platformi.

22 Standardna procedura definisana od strane Clarity-ja.
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Slika 7-2 Network Inventory System u Telekom Malezija OSS-u
7.5 Rezultat reSenja

Konsolidovanjem zastarelih sisteme vodenja resursa na jednoj platformi,
obezbedujuci struktuiran tok i izlaganje ta¢nih informacije u OSS-u kroz stratesku
SOAV/EAI, Telekom Malezija postigao je brojne poslovne prednosti.

Mada tehnicke prirode, ostvarena korist se kombinuje i dopunjuju sa onima iz §ire
OSS transformacije, pomazuc¢i Telekom Malezija da:

* Ispunjava zahteve za Sirokopojasnim uslugama koje koriste postojeu nasledenu
infrastrukturu,

* Priprema za NGN tehnologije 1 usluge, sigurni da ¢e OSS dozvoliti iskoriS¢avanje
potencijala,

* Trzi$ni udeo u odnosu na nove agilne ucesnike.

Konsolidovanjem mnogih sistema vodenja inventara u jedan, Telekom Malezije je
smanjio svoj IT i troskove odrzavanja. Izlaganje jedinstvenog sistema zaliha u strateSkom
SOA/EAI je dodatno smanjio troSkove i lead-time za integraciju novih sistema.
Transformacija preko 100 servisa sa nezavisnim hard-coded poslovnim tokovima i
ekranima u 40 generickih i centralno upravljenih mreznih usluga, dovelo je do smanjenja
vremena plasiranja novog servisa na trziste i Smanjio uticaj dodavanja novih tehnologija i
proizvodaca. Na osnovu ovog pristupa, bilo je moguce sprovesti sve neophodne izmene na
sistemu vodenja inventara za nove proizvode u samo nekoliko dana, pre nego nedelja ili
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meseci. Clarity reSenje igra centralnu ulogu u rezervisanja poslovnih usluga koje se
pruzaju, kao i na tok posla uz kontrolisani pristup resursima potrebnim za dizajnirane
dodeljene aktivnosti. On podrzava brz rast usluga u kontrolisanim iznajmljenim linijama,
viSe postepeni rast u Point of Interconnect uslugama i postepeno ukidanje usluga Frame
Relay, a sto je prikazano na Dijagramu 7-1.

Dijagram 7-1 Rast dizajniranih poslovnih servisa u Clarity NIS

Provisioning of Business Services

900

800

TO0

600

500 4

400 4

300

200

Cumulative Provisioning Orders

0 — T T » T ¥ T T T T
Dec-06 Jan-07 Feb-07 Mar-07 Apr-07 May-07  Jun-07  JulOo?7  Aug-07 Sep-07

| —#— Managed Leased Line —a— Frame Relay —&— Point of Interconnect |

Povecanje predvidivost u vremenu koje sistem dozvoljava omoguéava da Telekom
Malezije postane agresivniji u svojim definicijama SLA, dok srednje vreme obezbedenja
KPI% daje osnovu za pracenje tekucih unapredenja poslovanja, a §to je dato na Dijagramu
7-2.

Dijagram 7-2 Vreme trajanja obezbedenja servisa u Clarity NIS

Provisioning Durations in Days

Number of Orders

1 3 57 9 1113151719 21 23 25 27 20 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63
—+— Managed Leased Line —m— Frame Relay —&— Point of Interconnect

%% Key Performance Indicators (KPIs) — pokazatelj ostvarenja organizacionih ciljeva organizacije kroz
definisanje i merenje napretka.
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Clarity reSenje se takode Kkoristi za upravljanje reaktivnim i proaktivnim
planiranjem mrezne infrastrukture. Obezbeduju¢i jednu bazu podataka resursa, cije
planiranje i rasporedivanje omogucava da su isti odmah stave na raspolaganju za pruZanje
usluga korisnicima. Na Dijagramu 7-3 prikazano je postignuto pro/re aktivno vreme
izgradnje infrastrukture.

Dijagram 7-3 Pro/re aktivno vreme izgradnje infrastrukture upravljanja u Clarity

Infrastructure Build Activities
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400 4

Number of Activities

200 -
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| —a#— Reactive —a— Proactive |

NIS takode omogucava da Telekom Malezije prati vreme potrebno za
implementaciju izgradene infrastrukture potrebne za servise, a samim tim da prati tekuce
poboljsanje poslovanja u planu TN i izgradnji prostora za buduce servise, a §to je dato na
Dijagramu 7-4.

Dijagram 7-4 Trajanje kompletiranja infrastrukture prema zadatku

Completed Infrastructure Tasks in Days
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—a— Completed infrastructure Tasks

Kao rezultat aktivnosti korisnika, Telekom Malezija je danas samodovoljan u
specifikaciji izvestaja, posto je stvorio preko 140 poslovnih specifiénih izvestaja koji
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pokrivaju resurse i kapacitete upravljanja, servise i specificna rezervisanja tehnologije i
administrativne radnje. Telekom Malezija je takode bio odgovoran za sprovodenje Clarity
Planirane Event Management modula. Tokom prvih nekoliko nedelja rada, ovo je imalo
pozitivan efekat po vodenju proaktivnog rukovanja i odrzavanja i aktivnosti inZenjeringa
koje mogu uticati na korisnika, a sto je prikazano na Dijagramu 7-5.

Dijagram 7-5 Clarity Planned Enents Management

Proactive Management of Customer Impacting Events

*
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Clarity je podrzao Telekom Malezija kroz svoje aktivnosti korisnika, a Sto je dato
na Dijagramu 7-6. Ovo je vazno u smanjenju dugoro¢nih tros§kova vlasnistva nad NIS-a.

Dijagram 7-6 Aktivnosti i aktivni korisnici

Mumber of Users and User Activity
3500
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/
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No. of Activities
No.of Active Users

|_Numberof Service Orders —#—MNumber of Users |

Primenjeni take-up sistem u Telekomu Maleziji bio je pozitivan, a $to se potvrdilo
povecanjem boja korisnika sa svakom novom realizacijom zahtevane funkcionalnosti.
Clarity resenje pomoglo je Telekom Maleziji da podrzi cilj nacije da postane ,,visoko
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tehnoloSko c¢voriste" za jugo-istoénu Aziju. Posvecenost saradnji Telekom Malezija i
Clarity da obezbede uspeh NIS-a, ilustrovani su u klju¢nim oblastima projektnog rada:

» Migraciji - gde glavni podaci i ¢is¢enje aktivnost, uz podrsku Clariti reSenja unosa
skripti podataka, pokrivajuci skoro 1000 sajtova, omogucilo je poboljsanje kvaliteta
podataka koji se odrzavaju u sistemu,

* Integraciji - gde su Telekoma Malezija i Clarity morali da pokazu fleksibilnost u
uskladivanju planova integracije 21-og OSS sistemima.

7.6 Buducnost

Kao rezultat uvodenja NIS, Telekom Malezija ima konsolidovan sistem inventara
koji im omogucava da modeliraju svoje raznolike, viSe proizvodaca i vise tehnologija u
TN-a u jedan jedinstven poslovni sistem. Bogata ponuda ta¢nih referentnih mreza, servisa i
korisnika, kao i informacija izlozena u OSS, omogucava se preko strateske SOA/EAI
platforme koja koristi oblikovanu arhitekturu NGOSS.

Posto su u posmatranoj fazi razvoja u studiji slucaja, obradene tradicionalne
poslovne usluge, Telekom Malezije i Clarity reSenje se sada fokusiraju na stambene usluge
ukljucujuci Sirokopojasne. Osim toga, Clarity resenje je sistem koji moze da pomogne
Telekom Malezija da izgradi sveobuhvatno reSenje inventara resursa za njegovu NGN.
Ovo ukljucuje rasporedivanje VIMAX tehnologije kao sredstva povecanja penetracije
Sirokopojasnih servisa u oblastima gde bakarna mrezna infrastruktura nije pogodna, kao i
na rasporedivanje vrednosti na dodate usluge kao §to su VolP.

Na kraju studije slu¢aja u Tabeli 7-2 prikazan je pregled primenjenih TAM
aplikacija prema usvojenim kategorijama, a posle uvodenja NIS-a u Telekom Malezije.
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Tabela 7-2 Pregled primenjenih TAM aplikacija prema kategorijama posle uvodenja NIS-a

Market/Sales

Resource Management

Campaign Management Workforce Management
Channel Sales Management X Resource Specification Management
Corporate Sales Management X Resource Inventory Management
X Resource Design/ Assign
Product Management X Resource Provisioning / Configuration
Product Performance Management X Resource Logistics
Product Catalog Management Resource Testing Management
Product Strate gy/ Proposition Resource Activation
Management
Product Lifecycle Management Resource Planning / Optimization
Customer Management Resource Domain Management (1T
Computing, I'T Application, Network)
Customer Information Management Resource Performance Monitoring /
Management
Customer Self Management Resource Problem Management
Customer Contact, Retention & Correlation & Root Cause Analysis
Loyalty
Order Management Resource Status Monitoring
(Juotation Engine Resource Data Mediation
Customer QoS/S5LA Management Arbitrage Management
Customer Service/Account Problem Voucher Management
Resolution
Customer Billing Manage ment Billing Data Mediation
Invoicing Real-time Billing Management
Collections Management Enterprise Management
Bill Formatting Revenue Assurance Management
Receivables Management HR Management
Financial Management
Service Management Asset Management
Service Specification Management Security Management
X | Service Inventory Management Knowledge Management
X | Service Configuration Management Fraud Management
X | Service Design/Assign
SLA Management Supplier/Partner Manager
Service Problem Management Partner Management
Service Quality Monitoring and Supply Chain Management
Impact Analysis
Service Performance Management Wholesale/Interconnect Billing
Application
Service Rating/Discounting
Management
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8 PROCENA BEZBEDNOSNIH ASPEKATA NIS-a

U ovom poglavlju govori¢e se o bezbednosnim aspektima NIS-a, sa fokusom na
identifikaciji i analizi ranjivosti savremenih elektronskih komunikacija organizovanih po
principima izlozenim u prethodnim poglavljima ovog rada.

8.1 Bezbednost TN

Putem TN prenose se licni podaci korisnika, obavljaju poverljivi posloveni
razgovori i video- konferencije, obavljaju finansijske transakcije, prenose poverljive vojne
1 drzavne informacije i slicno. Pri tom prenosu koriste se javni/tudi nezaStieni
komunikacioni kanali koje nije moguée menjati. Zbog svega ovoga TN su postale idealno
mesto za vrSenje subverzivnih napada od strane pojedinaca (hakera) kao i od
organizovanih drzavnih institucija (u mirnodopskim i ratnim uslovima). Tezina napada
pojedinca ili delova drzavnog aparata ne moze lako da se poredi, ali su u ve¢oj prednosti i
opasniji napadi organizovani od strane drzavnih institucija.

U generalnim okvirima zastita TN obuhvata zastitu sledeéih strana:

» Kilijente/pretplatnike koji moraju da imaju poverljivost u TN i ponudenim
servisima, ukljucujuci i sposobnost pribavljanja servisa (specijalno servisa za hitnu
pomo¢, vatrogasce i sli¢no),

* Drustvenu zajednicu/drZzavne organe koji putem zakonskih odredbi zahtevaju
zaStitu kako njihovih potreba tako 1 omogucavanje servisa, fer konkurenciju i
privatnu zastitu,

* TN operateri/provajderi koji imaju potrebu za zaStitom svojih operacija 1 poslovnih
interesa, kako bi ispunili svoje ugovorne obaveze prema klijentima i javnosti na
nacionalnom i internacionalnom nivou.

Zastita obuhvata:
» Komunikacione i kompjuterske servise,
+ Informacije i podatke, ukljucujucéi softver i podatke vezane za zaStitne servise,
+ Personal,
« Opremu i postrojenja.
Pretnja se definiSe kao potencionalno krSenje zastite, €iji su reprezentativni primeri:
* Nedozvoljeno davanje informacija,
* Nedozvoljeno unisStavanje i modifikacija podataka, opreme ili drugih resursa,
» Krada, pomeranje ili gubitak informacija ili drugih resursa,

» Presretanje ili uskra¢ivanje usluga,
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* Lazno predstavljanje ili maskiranje u ulogu ovlas¢enog entiteta.

Pretnje mogu biti slu¢ajne ili namerne, kao i aktivne i pasivne. Slu¢ajne pretnje su
sa predumisljajem ali bez namera, kao Sto je sistemski ili softverski kvar ili fizic¢ki
neuspeh. Namerna pretnja je ona koja je realizovana od neke strane koja je namerno
pocinila akt. Namerne pretnje mogu biti u opsegu od povremenog ispitivanja koje se vrsi
koris¢enjem lako dostupnog monitoring alata, do sofisticiranih napada u kojima se koriste
posebna znanja i ista se shvata kao napad na TN. Aktivna pretnja je ona koja dovodi do
promene u nekim rezultatima, a odnosi se na drzavu ili sam rad sistema. U aktivne pretnje
spadaju krada, pomeranje, gubitak informacija, izmena podataka i sli¢no. Najtezi vid
aktivne pretnje je i fiziCko uniStenja opreme, postrojenja ili personala. Pasivna pretnja ne
podrazumeva nikakvu promenu, i prakti¢an primer je prisluskivanje.

Stoga je bezbednosna ranjivost mana ili slabost TN, a koja bi mogla da se iskoristi
da se osteti TN ili informacije koje ona sadrzi. Ako ranjivost postoji, onda je moguce da se
I pretnje po sistem realizuju.

Propisi ITU-T prepoznaju Cetiri vrste ugrozenosti koje:
* Poticu iz teskoc¢e predvidanja moguce buduce pretnje,

e SuU rezultat greske ili propusta u dizajnu sistema ili protokola i suStinske
ugrozenosti,

» Su greske u implementaciji sistema i protokola,

* lzaziva nepravilna upotreba opcija u implementaciji ili slaba primena zastitne
politike 1 prakse, kao na primer propusti u Sifrovanju bezi¢nih mreza.

Bezbednosni rizik je mera od neZeljenih efekata, koji mogu biti rezultat ¢injenice
da je bezbednosna ranjivost eksploatisana tj. ako je pretnja realizovana. Rizici nikad ne
mogu da se uklone, tako da je osnovni bezbednosni cilj smanjenje rizika na prihvatljiv
nivo. Da bi se to moglo ostvariti neophodno je da se razumu pretnje i slabosti, koje su
vremenski promenljive, kao i da se primene odgovarajuce protiv mere. To obi¢no rade
bezbednosne sluzbe i mehanizmi koji mogu biti dopunjeni sa ne tehni¢kim merama u koje
spadaju fizi¢ka i personalna bezbednost objekata ili personala.

Dok se pretnje i promene menjaju i pojavljuju, bezbednosna ranjivost postoji tokom
celog Zivota sistema ili protokola, osim ako nisu preduzeti konkretni koraci za njihovo
reSavanje. PoSto se najceS¢e koriste standardizovani protokoli, ranjivost vezana za
protokole moZe imati veoma ozbiljne implikacije 1 biti globalna po svom obimu. Stoga je
posebno vazno da se razumeju i identifikuju propusti u protokolima i da se preduzmu mere
kako bi se oni oznacili kada se identifikuju. Medunarodna standardna tele imaju veoma
vaznu ulogu 1 odgovornost u zastiti sistema, a narocCito u oblasti arhitekture, frameworks i
protokola.

Cak i sa adekvatnim znanjem o pretnji, rizicima i ranjivosti, koje su povezane sa
obradom informacija i TN, adekvatna sigurnost se ne moze posti¢i ukoliko se mere
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bezbednosti sistematski ne primenjuju u skladu sa bezbednosnom politikom. Sama
bezbednosna politika mora da se periodi¢no revidira i azurira. Ujedno se mora obezbediti
aktivno nadgledanje bezbednosti TN od strane menadzmenta, a posebno zaduzenog za
bezbednost i odgovore na incidente. U ovo se ukljucuje i dodeljivanje odgovornosti i
specifi¢nih akcija koje moraju da se preduzmu kako bi sprecio, otkrio, istrazio i reagovalo
na svaki incident.

Bezbednosne sluzbe i mehanizmi mogu da zastite TN protiv zlonamernog napada
poput uskra¢ivanja usluga, prisluskivanja, pokuSaja otimanja i falsifikovanja poruka
(modifikacija, kasnjenje, brisanje, umetanje, ponavljanje itd.). Zastitne tehnike ukljucuju
prevenciju, otkrivanje 1 oporavak od napada, kao i upravljanje bezbednosnim
informacijama. Zastita mora da sadrzi mere za spre¢avanje prekida servisa zbog prirodnih
dogadaja (oluje, zemljotresi, poplave...) 1 zlonamernih napada (namernih ili nasilnih
akcija), a ispravka mora da olakSa presretanje i monitoring od strane ovlaséenih pravnih
organa.

8.2 Standardizacija

Lider u oblasti dono$enja standarda o zastiti u oblasti elektronskih komunikacija je
ITU-T. ITU-T je internacionalna organizacija za telekomunikacije. Rad u okviru ITU-T
organizacije sprovodi se kroz odgovarajuée grupe koje donose preporuke
,Recommendations* 1 obavezujuce standarde. Grupa koja se bavi proucavanjem zastite U
elektronskim komunikacijama je ITU-T Stady Group 17 koja je vodeéa grupa u
komutacionim sistemima zastite. Trenutno u okviru ITU-T standardne grupe 17 vazan rad
se obavlja na polju zastite, a koji podrazumeva rad u slede¢im oblastima:

* NGN, a posebno zastitom NGN,

* Multimedija,

+ ZaStitom upravljanja,

e ZaStitom servisa,

» Donosenja obavezujucih preporuka i standarda.

U Tabeli 8-1 data je lista ITU-T standarda i preporuka. Ova lista je i osnova po kojoj je
ITU-T 2009. godine izdao propise iz oblasti zastite u dokumentu ,Security in
Telecommunications and Information Technology*.
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Tabela 8-1 Lista ITU-T standarda i preporuka
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3 -
Tequirments Dutside pant i2chvclogies for public netwosks
ion of Ulers and michoprocessors 1 the consiruction, instalaton and
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archibechres 42 Saoity servies X805 Security SrChisciune I SysIems providing Snd-1o-2nd communications
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4.5 Application-sDechic architechures
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§.5 Telehiomatics ¥1051; A framewori for the specication of secunity and safety aspects of
- telehinmatics,
¥.1059; Telebiomelrics autentication infrastructure
1. Securing the 7.1 The lecommunications management | M.3010: Princples for 3 telecommunications managemes network
MEtwan NEtNONL 3.790: Troulie management function for ITU-T appications
infrasiucturs 7.2 Metwork Mmanagemant arcnisciure X711 Common Managsment armation Protocol
7.4 Sepwing maniioning and conirsl 3.735: Security alarm reporing function
activities 3.740: Security audit Frail function
7.5 Sepuwring network-based applications | X.780: TMN Guidelings for defining CORBA managed odjgrs
7.6 Comman security management
ZEmiCes
1.6 4 CORBA-based sacwity sanvices
8. Some specic | B.1 Mext Genermtion Metwark [NGH] ¥.2001: General gyeriew of HGH
aporaches i SECUriy ¥.2701; Securily requirements for NGH releass |
NEMFDIL SECUTTy 8.2 Mobile communications security 3.1121: Framework of secunity technoingies for mobile end-io-end data
8.3 ity for home netwarks COMmunicAtions
i i E pork for secyrity BSCNNologis
B.E ity for Ubiguitous Sensor J.170: IPCablecom secarity specfication
Hefworks
9. Applcation 0.1 oice over IP (WolP and mulimedia H.235: Framewaek for sapunity in H-senies muttimedia sysiams
SEGU 9.2 IFTV ¥.1191; Funitional requirements and archileclure for IPTV securily asDecls
9.3 Sepwre fax, T.36: Security capabiities for use with Group 3 facsimile ieminals
0.4 'Wab senices 3.1141: Security Asserion Markup Language [SAML 2.0}
9.5 Tag-Dased senices
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common nebwork | 10.2 Malicious code. spywars and ¥.1240; Technologies involved in countering email
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software updates sSpYaEre and potentialy unwanied sofware
3.1206: A vendor-neutral framewark for automatic notification of secunity reiaied

information and diszemination of ﬁntes»
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8.3 Istrazivanje Centra naprednih tehnologija Indija-GB

Prema izvoru Science News, Vlada Velike Britanije razvila je strategijsku studiju o
obezbedenju vodece uloge Velike Britanije u globalnoj digitalnoj ekonomiji. Na osnovu
ove studije u toku 2011. godine obavljen je rad na proceni bezbednosnih rizika napada na
TN od strane ,,The India-UK Advanced Technology Centre (IU-ATC) in Next Generation
Networks Systems and Services“?* (u daljem tekstu: Centar). Osnivaci ovog Centra su
vlada Velike Britanije preko ,,Research Councils UK Digital Economy Programme”25 i
vlada Indije preko ,,.Department of Science and Technology (DST)”ZG. Ovaj Centar se
posebno bavi razvojem i razmenom znanja i tehnologija izmedu Indije 1 Velike Britanije
kroz saradnju univerziteta i industrije na sve vaznijem digitalnom trzistu. Trenutno Centar

predstavlja najveci vid saradnje izmedu dve zemlje.

Centar je sproveo medunarodno istrazivanje o napadima na TN i svoje zakljucke
objavio u okviru svoje Studije. Istrazivacki tim ukljuc¢uje Univerzitet Lancaster na Celu sa
dr. Andreas Mauthe, Univerzitet Ulster na ¢elu sa Profesorom Gerard Parr i Univerzitet [T
Madras Indija na Celu sa Profesorom Hema Murthy. Ucesnici Studije su zakonodavci,
Sefovi relevantnih drzavnih organa, viS§i menadZeri i nacelnici centara za bezbednost
najvec¢ih mreznih operatera u Evropi, industrijski stru¢njaci i naucnici.

Rezultati ovog istrazivanja pokazali su da:

» Kirsenje poverenja unutar kompanije i zloupotreba li¢nih informacija na Facebook
ili e-banking, se nalazi na prvom mestu — 33 % ispitanika,

* Pretnja od zlonamernih napada mreznog saobrac¢aja, se nalazi na drugom mestu —
27 % ispitanika,

* Razvoj Cloud okruzenja uz smanjenje vlasniStva nad resursima i podacima, se
nalazi na trecem mesu — 18 % ispitanika,

» Podaci koji se nalaze na samoj TN, se nalazi na ¢etvrtom mesu — 13 % ispitanika,
 Fizicki napad na infrastrukturu TN, se nalazi na petom mesu — 9 % ispitanika,
kao najvece pretnje za bezbednost TN, a po misljenju naucnika 1 industrijskih stru¢njaka.

Dobijeni nalazi istrazuju nove i1 buduce pretnje fiksnim 1 bezicnim TN, a deo su
tekuce studije u kojoj je uklju¢eno 160 stru¢njaka uglavnom u Velikoj Britaniji 1 Indiji.
Dobijeni podaci pomo¢i ¢e u poboljSanju razumevanja potencijalne ranjivosti kriti¢nih
infrastruktura koje podrzavaju prvenstveno Internet i Cloud Computing okruzenje. Ujedno

2 Centar za napredne tehnologije(IU-ATC) za novu generaciju mreznih sistema i servisa Indija-Velika
Britanija.

% Istrazivadki savet Velike Britanije za program digitalne ekonomije.

% Odeljenje za nauku i tehnologiju.
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¢e pomoc¢i vladama i industriji da razviju inteligentna reSenja kojim bi se smanjio uticaj
ucestalosti definisanih pretnji.

U okviru istrazivanja, istrazivaci su uvideli postojanje znacajnog raskoraka izmedu
prioriteta nauc¢nika i industrijskih stru¢njaka. Dok industrijski stru¢njaci klasifikuju napade
iz oblasti socijalnog inzenjeringa kao jedan od buducih najvaznijih rizika, naucnici su
stavili na prvo mesto napade zlonamernog saobracaja. Trenutno se ovo neslaganje stavlja
pod lupu istrazivanja. Jedan od glavnih razloga za ovaj raskorak prema istrazivacima je
povecanje upotrebe i rastu¢i komercijalni znacaj korisnicki orjentisane usluge na TN.

U vezi ovog istrazivanja Dr Andreas Mauthe sa Univerziteta Lancaster, Fakulteta
za racunarstvo i komunikacije je rekao:

,Pretnje vezane za bezbednost racunarske mreze i1 Internet se brzo menjaju u
poslednjih nekoliko godina. Veoma je vazno da budemo spremni za nove vrste digitalnih
pretnji u bliskoj buduénosti. Takve pretnje ¢e biti mnogostruke, od socijalnih i ljudskih
faktora (kao $to su druStvene mreZze i meduljudsko poverenje pri rukovanju podacima,
skladiStenje i obrada podataka na Cloud preko Interneta), novih pristupnih uredaja,
aplikacija i krajnjih sistema kao $to su iPad, pametni telefoni, Facebook, laptopovi,
komunikacije u vozilima, iPlayer i on-line igranje.

Neke pretnje su mozda zanemarene. Samo 9% naucnika 1 industrijskih stru¢njaka
nagovestili su da ¢e fizicki napadi na infrastrukturu TN, biti verovatna pretnja u
buducénosti. Ovo je u suprotnosti sa pove¢anjem naSeg oslanjanja na digitalnu ekonomiju,
ukljucujuéi on-line usluge koje pruzaju vlade i kompanije. Ciljani napadi na osnovu
komunikacionu infrastrukturu mogu imati potencijal svetlosnog okidaca za sledecu
globalnu krizu.*

Ovo predmetno istrazivanje bi¢e vode¢i put u okviru istraZivanja bezbednosnih
aspekata NIS-a koji se organizuje po izlozenim principima datim u prethodnim
poglavljima rada.

8.4 Bezbednost NIS-a

Dosadasnje upravljanje TN bilo je odvojeno 1 izolovano od javne infrastrukture
tako da bezbednosni poremecaji u TN i na ravni krajnjih korisnika, nisu mogli da ugroze
upravljacki sistem. Pristup upravljackom sistemu imali su samo ovlas¢eni mrezni
administratori, a saobracaj je ograni¢en aktivnostima koje su oni sprovodili. Uvodenjem
NGN, saobracaj ka krajnjem klijentu kombinuje se sa upravljackim saobra¢ajem. Ovim se
smanjuju troskovi realizacije integrisane TN infrastrukture, ali se uvode novi bezbednosni
izazovi za rad operatora. Pretnje i zlonamerne aktivnosti koje dolaze od ravni krajnjeg
korisnika sada postaju i pretnje upucene ka upravljackom sistem TN, a §to se u nasem
slu¢aju odnosi na pretnje upuc¢ene NIS-u.

Za odredivanje efikasnih metoda za zaStitu potrebno je izvrSiti analizu koja
odreduje:
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1. Moguce izvore napada,

2. Moguce nosioce napada,

3. Moguce ciljeve napada,

4. Moguca ponasanja u okviru napada,
5. Moguce tragove napada.

Imajuéi u vidu vaznost NIS, a koja se ogleda u osnovnoj karakteristici da je to
upravljacki sistem TN do nivoa krajnjih NEs, izvodi se zakljuak da on predstavlja veoma
vazan cilj napada, kako sa stanovista hakera tako i sa stanoviSta zainteresovane drzavne
organizacije. Preuzimanje kontrole nad TN ili njenim delom, moze imati velike posledice
po rad operatera ali i ¢itavu druStvenu zajednicu, pri ¢emu se ne uzima u razmatranje dobit
koju ostvari napadac.

Posmatrajuéi Sliku 8-1 mozemo zakljuciti da postoji moguénost hakerskog napada
na NIS koji bi bio izvrSen od strane:

» Zaposlenih u kompaniji posto je on u sklopu informacionog sistema operatora i
LAN-a,

+ Korisnika TN bilo u vidu pojedina¢nog ili grupno organizovanog napada.
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Slika 8-1 Hardversko softversko resenje NIS-a

U okviru jedne TN prisutan je veliki broj aktivnih i pasivnih hardverskih elemenata
koji sa svojom hardversko-softverskom konfiguracijom predstavljaju vazan deo TN. Prema
karakteristici dubine napada, napadi mogu da imaju za cilj komunikacioni kanal ili interni
resurs Zrtve, a sve u zavisnosti od izvora napada. Karakteristika vremenske dimenzije isto
tako zavisi od izvora napada, tako da ona moze biti konacna ili dugotrajna. Pod terminom
izvor napada u ovom radu podrazumevamo pojedinca (hakera) ili drzavnu organizaciju, a
koji vrsi nedozvoljen pristup resursima operatera.

S obzirom da interni resurs zrtve tj. NIS, a koji predstavlja resurs koji omogucava
potpunu kontrolu nad TN, rezultat dugotrajnih napada moze biti viSegodiSnje prisustvo

-87-



« 1Univerzite

)Singidunum

napadaCa na kompromitovanom rac¢unaru. Osnovna osobina ovog prisustva je da ga
zaduzeni administrator nije ni svestan. Ovde mozemo dodati i mogucénost postojanja
takozvanih back-door kodova koji se nalaze u okviru source koda NIS-a, a ostavljeni su
od strane proizvodaca ili neke nadlezne drzavne institucije tre¢e zemlje. Ovim se moze
direktno da uti¢e na rad celokupne mreze Sto podrazumeva i preuzimanje nacionalnih
resursa jedne drzave od strane druge, kao i direktan uticaj na rad NES jedne drzave od
strane druge.

Pored ovih napada mogu da postoje i DoS (Denial of Service) napadi koji su
usmereni na komunikacione kanale, a koji povezuju napadnuti ¢vor sa ostatkom TN. Ovi
napadi onemogucavaju regularnu upotrebu TN, smanjuju dostupnost napadnutih servisa
1/ili povecavaju troskove koriS¢enja mreze. DoS napadi mogu imati i ve¢u dubinu ukoliko
je cilj obaranja TN ili NIS-a velikom frekvencijom zahteva koje nisu u mogucnosti da
obrade.

U okviru TN bitnu ulogu ima i infrastruktura, a iz prethodnog pod-poglavlja
vidimo da istrazivaci ocekuju povecan obim napada na samu infrastrukturu. Pod terminom
infrastruktura ovde podrazumevamo sve aktivne i pasivne resurse koji se nalaze izmedu
centrale i korisnika.

Slede¢i elementi moraju biti zasti¢eni u multi mreznom okruzenju:

* TN i servisi, infrastruktura i imovina ( na primer NGN sredstva 1 resursi kao §to su
NEs, sistemi, komponente, interfejsi kao i podaci i informacije), njeni resursi i
komunikacije (tj. signalizacija, upravljanje i podaci o nosiocu saobracaja) i usluge,

* NGN usluge 1 mogu¢nosti ( glas, video 1 podaci),
» Komunikacija i informacije krajnjeg korisnika (privatne informacije).

Na Slici 8-2 prikazani su zahtevi koji moraju da obezbede sigurnost mreze
zasnovane na komunikaciji krajnjeg korisnika preko viSe mreza i administrativnih domena.
Minimalni zahtevi su specificirani u standardu ITU-T Y.2701 , dok operater koji ima NGN
moze da uvede i dodatne mere mimo ovih specifikacija.
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Slika 8-2 prikaz zastite komunikacija izmedu vise mreza po ITU-T Y.2701

8.5 Brzine prenosau TN

Prenos, komutacija i kontrola u TN obavljaju se pomocu digitalnih signala.
Osnovni digitalni govorni signal zove se Digital Signal 0, skraceno DSO je 64K (bita).
Digitalni govorni signal kodira se pomo¢u PCM (Pulse Code Modulation) i TDM (Time
Division Multiplexing). Kod postojec¢ih kablova sa bakarnim provodnicima radi se o PDH
(Plesiochronous Digital Hierarchy), kao sto je T3, i definiSu se kao umnozak DS0. Zasto
4K? Da bi digitalizovali govor koristimo spektar od 4KHz. Tehnika normalnog
uzrokovanja daje dobru rezoluciju ako se uzrokuje po duplo vecoj frekvenciji koja daje
2x4K=8K uzoraka u sekundi. Posto svaki uzorak ima 8 bita dobija se 8Kx8=64K bita u
sekundi.

Prvi digitalni zvu¢ni signal tj. prva hijerarhija kreirana je od strane AT&T
pocetkom 1960-ih 1 poznata je kao severnoamericka signalna hijerarhija. Ona se zasniva na
umnoZzavanju DS0 sa malim dodatkom bita. U Tabeli 8-2 dat je pregled severnoamericke
digitalne signalne hijerarhije sa postignutim brzinama na svakom nivo hijerarhije.
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Tabela 8-2 Severnoameric¢ka signalna hijerarhija

Hierarchy Digital | Carrier DSO0's?’ | Notes
‘ Signal ‘

First Level 1.544 Mbit/s DS1 T-1%8 24 In ISDN PRI = 23B (user) + 1D
(signaling) channels

Intermediate 3.152 Mbit/s DS1C - 48 -

Level

Second Level 6.312 Mbit/s DS2 T-2 96 4 x DS1

Third Level 44.736 Mbit/s DS3 T-3 672 28 x DS1

Intermediate Level 139.264 Mbit/s |DS4NA ? 2016 3 x DS3 Highest designed in ANSI
T1.107

Fourth Level 274.176 Mbit/s DS4 T-4 4032 Replaced with OCx?°

Fifth Level 400.352 Mbit/s |DS5 T-5 5760 Replaced with OCx

Evropski standardi definisani su od strane CEPT-a prikazani su u Tabeli 8-3.

Tabela 8-3 Evropska signalna hijerarhija

erarcny———[speed [carier[Ds0's [Notes |

First Level 2.048 Mbit/s E-13° 32 In ISDN PRI = 30B (user) + 2D (signaling)
channels

Second Level 8.448 Mbit/s E-2 128 -

Third Level 34.368 Mbit/s E-3 512 -

Fourth Level 139.264 Mbit/s |E-4 2048 -

Fifth Level 565.148 Mbit/s |E-5 8192 -

Sumarna tabela digitalne signalne hijerarhije koje su u trenutnoj upotrebi u svetu
prikazana je u Tabeli 8-4.

Tabela 8-4 Digitalna signalna hijerarhija

e Sy e o S S

64 Kbps

1.544 Mbit/s 24 T-1 - J-1
2.048 Mbit/s 32 - E-1 -

6.312 Mbit/s 96 T-2 - J-2
7.786 Mbit/s 120 - - J-2 (alt)
8.448 Mbit/s 128 - E-2 -

" DS0 ili Digital Signal 0 — predstavlja osnovni govorni digitalni signal veli¢ine 64K
?8 Oznaka za Severno Ameri¢ku signalnu hijerarhiju koja moze biti T1, T3 itd.

2 Opticki nosa¢i Hijerarhija za SONET (USA) i SDH (Evropa), primer OC-1, OC-192 itd. Uklju¢uje STS-X i
STM-x definiciju.

%0 Oznaka za Evropsku signalnu hijerarhiju koja moze biti E1, E3 itd.
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32.064 Mbit/s 480 - - J-3
34.368 Mbit/s 512 - E-3 -
44.736 Mbit/s 672 T-3 - -
97.728 Mbit/s 1440 - - J-4
139.264 Mbit/s 2016 DS4NA - -
139.264 Mbit/s 2048 - E4 -
274.176 Mbit/s 4032 T-4 - -
400.352 Mbit/s 5760 T-5 - -
565.148 Mbit/s 8192 - E-5 J-5

Opticki sistemi prenosa u Severnoj Americi poznati su kao Sonet (Synchronous
Optical NETwork) dok u ostatku sveta kao SDH (Synchronous Digital Hierarchy). Opticki
prenosnici poznati su kao OC-x broj, gde je x mnozi OC-1 brzinu od 51.84 Mbps. lako
postoji zajednicki svetski standard opti¢kih sistema prenosa postoje i razlike u okviru
standarda. Severna Amerika koristi STS-x (Synchronous Transport Signal) format za
pakete prenosa, a Evropa STM-x (Synchronous Transport Module) format, samim tim
definisu se i razli¢ite termini. U Tabeli 8-5 data je signalna hijerarhija u optici.

Tabela 8-5 Signalna hijerarhija u optici

Level Zero 155.52 STS-3 STM-1 OC-3
Level One 622.08 STS-12 STM-4 0C-12
Level Two 2488.32 Mbit/s STS-48 STM-16 0C-48
Level Three 9953.28 Mbit/s STS-192 STM-64 0C-192

U Tabeli 8-6 prikazana je brzina koja se postize na optickim rutama.

Tabela 8-6 Brzina na optickim rutama

Optical Carrier | Data Rate Payload-SONET | User Data Rate | SONET
(SPE31)

OC-1 51.84 Mbit/s 50.112 Mbit/s 49.536 STS-1

0OC-3 155.52 Mbit/s 150.336 Mbit/s 148.608 STS-3 STM-1
0C-9 466.56 Mbit/s 451.044 Mbit/s 445.824 STS-9 STM-3
0OC-12 622.08 Mbit/s 601.344 Mbit/s 594.824 STS-12 STM-4
OC-18 933.12 Mbit/s 902.088 Mbit/s 891.648 STS-18 STM-6
0OC-24 1244.16 Mbit/s 1202.784 Mbit/s | 1188.864 STS-24 STM-8
OC-36 1866.24 Mbit/s 1804.176 Mbit/s | 1783.296 STS-36 STM-12
0C-48 2488.32 Mbit/s 2.4 Gbps 2377.728 STS-48 STM-16

31 SPE (Synchronous Payload Envelope) = AU (Administrative Unit)
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0C-192 9953.28 Mbit/s 9.6 Gbps 9510.912 STS-192 STM-64
0OC-768 40Gbit/s - - STS-768 STM-256
0C-3072 160Gbit/s - - STS-3072 STM-1024

SDX/Sonet definiSu nacin pakovanja u virtuelnim kontejnerima (Virtual
Containers) skraceno VCs, a koji mogu biti Higher Order Virtual Container (skra¢eno
HVC) ili Lower Order Virtual Containers (skraceno LVC). Tributary Unit (TU — Kkoristi se
van Severne Amerike) ili Virtual Tributary (VT — Koristi se u Severnoj Americi) opisuju
metod mapiranja PDH (Plesiochronous Digital Hierarchy, na primer TI1) nosaca
SDH/SONET. U Tabeli 8-7 dato je definisanje kapaciteta u virtualnim kontejnerima.

Tabela 8-7 Definisanje kapaciteta u VCs

b

VT-1.5 1.728Mbit/s | VC-113? 1.728Mbit/s

VT-2 2.304Mbit/s VC-12 2.304Mbit/s
VT-3 3.456Mbit/s - -

VT-6 6.912Mbit/s VC-2 6.912Mbit/s
STS-1 50.112Mbit/s | VC-3 48.960Mbit/s
STS-3 150.336Mbit/s |VC-4 150.336Mbit/s

Kao $to je ranije reCeno rutiranje saobracaja iz tatke A u tatku B moze biti preko
tacke C (videti Sliku 4-12), a §to odreduje osoblje NOC-a. U slucaju da je upravljacki
sistem napadnut, napada¢ moze da preusmeri saobracaj preko tacke C gde ga analizira i
prosleduje ka prijemnoj tacki B. U ovoj operaciji koja podrazumeva skriveno preuzimanje
upravljackog sistema od strane napadaca, tacke A 1 B nisu ni svesne da je izvrSen napad na
sistem.

8.6 Zastita NIS-a na aplikativhom nivou

Posmatrajuci skorasnje trendove u svetu zastite, vidi se rastu¢i momenat koji se tice
zahteva za poboljsanjem zastite svih sistema. Ovaj trend utice na sve oblasti zastite, od
mreznog do aplikacionog nivoa. Kompanije rapidno traZze nove vidove i bolje mere zastite,
a prema standardima (na primer: 1SO 27001/17799, CISP7PCI, Liberty Aliance®, i druge),

%2 \/Cs — Virtual Containers tj. virtualni kontejneri.

%% Organizacija formirana Septembra 2001 godine od 30 organizacija radi ustanovljenja otvorenih standarda,
vodica i najbolje prakse u oblasti upravljanje identitetom. Danas je to svetska zajednica sa preko 150
organizacija, u koje su ukljuceni proizvodaci, korisnici, obrazovne institucije i vlade Sirom sveta.
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kao i konsolidaciji sistema zastite kako bi se dostigao unificirani i centralizovani
upravljacki sistem zastite. Sarbanes-Oxley** (SOX) akt je jedan od osnhovnih pokretackih
snaga u kompanijama u pravcu poboljSanja zaStite. SOX regulativa je visoko prisutna,
naro¢ito u SAD, i primorava kompanije da poboljsaju zastitu svojih informacionih sistema.
Ovaj trend ima veoma velike implikacije za sve proizvodace NIS-a u vidu teznje da se
poboljsaju zastite i moguénosti svakog proizvoda. Ova implikacija se manifestuje u:

» Poboljsanja i razvoju novih moguénosti postojecih aplikacija (kao §to su SSL i
enkripcija),

« Sirenje i usvajanje softverskog proizvoda,

«  Nove moguénosti u portfoliju kao $to je sign-on® (SSO) i jedinstveno upravljanje
rac¢unarima.

Drugi znacajan trend je proSirenje NIS-a sa boljim moguénostima usled integracije
razli¢itih sistema. Primetno je da industrija ve¢ primenjuje nove integracione tehnologije
koje se zasnivaju na SOA.

Bezbednost aplikacije odreduju:

+ Authentication - Autentifikacija koja odreduje da li je neko ili nesto, u stvari, ko ili
Sta to Sto tvrdi da jeste,

» Authorization - Autorizacija odreduje koje su dozvoljene vrste aktivnosti, ona je
najceSce u kontekstu sa autentifikacijom, kada korisnik koji je autorizovan, je
ovlasc¢en za razlicite tipove pristupa ili aktivnosti,

« Administration - Administracija dodavanje, brisanje ili izmena korisnic¢kih naloga,

+ Auditing — revizija i snimanje izabranih dogadaja ili akcija za kasnije razmatranje,
ona pomaze u uspostavljanju obrazaca i u napomeni promena u tim obrascima, a
koji bi mogli ukazati na probleme,

» User account repositroy — centralizovana lokacija koja skladisti sve korisnicke
podatke,

» Encryption/Decryption services — kodiranje i deSifrovanje usluga — APl kojim se
vr$i Sifrovanje 1 deSifrovanje osetljivih informacija, na osnovu Zeljene metode
Sifrovanja,

+ Session control — kontrola sesije se ostvaruje tako $to kada se korisnik autentifikuje,

34 Zakonski akt iz 2002 godine u SAD, poznat pod nazivom ,,Public Company Accounting Reform and
Investor Protection Act” u Senatu SAD i “Corporate and Auditing Accountability and Responsibility Act” u
Kongresu SAD, a koji uvodi standarde za sve drzavne kompanije, menadZzment i raGunovodstvene firme u
SAD-ma.

% Kontrola pristupa od vise srodnih ali nezavisnih softverskih sistema. U trenutku prijave korisnika jednom
sistemu isti dobija pristup svim sistemima bez potrebe da se korisnik ponovo loguje na njih.
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sesija se kreira odredujuci vreme trajanja sesije i idealno dozvoljeno vreme rada.

* Multi-Backend solution — specijalni dodaci u sluc¢aju kada jedna aplikacija ima
potrebu za interakcijom sa viSestrukim back-ends,

» Password policy — politika lozinki mora da bude konfigurabilan i prilagodljiv
mehanizam koji moze da sprovede skup organizacije pravila o korisnickim
lozinkama koje moraju da budu dovoljno jake,

* Input validation - mehanizam koji skenira ulazne podatke na izabranim poljima ¢iji
je zadatak da presretne hakerski napad navedene pod vrhunske projekte.

NIS podrzava razli¢ita ovla$¢enja i Seme za kodiranje/desifrovanje API, na primer:

« Sifrovanje/desifrovanje podataka je dozvoljeno samo za korisnike koji ima
odgovarajucu ulogu,

« Sifrovanje/desifrovanje je dozvoljeno za korisnike sa unapred definisanim ulogama.

« Sifrovanje/desifrovanje je dozvoljeno samo za administratore bezbednosti.

Application Authentication Encryption Authorization
Service Service Service

1. User Logs-in

2. Session ticket
returned

3. Request to encrypt or decrypt

4. Check permission

o

5. Performs the needed encryption or decryption and returns the result
=
I I

Slika 8-3 Tok procesa Enkripcije/Dekripcije

Na Slici 8-3 dat je tok procesa Sifrovanja i desifrovanja prema slede¢im koracima:

1. Logovanje korisnika na sistem,
2. Povratak Session ticket.

3. Aplikacija Salje zahtev za Sifrovanje ili deSifrovanje (ime resursa, ime objekta za
Sifrovanje ili deSifrovanje.

4. Preuzimanje resursa iz repozitorijuma, po imenu, i provera da li korisnik ima
dozvolu za trazeni zadatak.
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5. Softver obavlja potrebno Sifrovanje ili deSifrovanje ukoliko je to dozvoljeno
korisniku 1 vraca rezultat aplikaciji.

Proizvodaci NIS-a za Sifrovanje/desifrovanje najc¢esci koristi mehanizam zasnovan na Java
Cryptographic Engine (JCE) standardu koji dozvoljava koris¢enje kompatibilnih
algoritama. Pored toga dozvoljavaju koris¢enje DESede, DES, Blowfish za Sifrovanje. Za
svrhu hesinga, koriste se HMAC MD5 i HMAC SHA1 uz moguénost primene i ostalih
algoritama.

8.7 Zastita NIS-a na fizickom nivou

Kada se govori o zastiti NIS-a na fizickom nivou misli se na fizicku zaStitu
celokupnog sistema elektronskih komunikacija. PoSto je NIS upravljacki sistem TN pred
operaterom se postavlja obaveza njegove fizicke zastite. Mora se istaci da pri razmatranju
ovog slu¢aja moramo da TN i uredaje posmatramo u okviru dva segmenta.

Prvi segment predstavlja TN i uredaji na strani operatera tj. centrali. U ovom
smislu fizicka zastita podrazumeva centralizaciju upravljackog sistema na jednom mestu
najéescée u sistemskoj sali operatera ili u okviru NOC-a. Pristup sistemskoj sali mora biti
nadgledan i tako organizovan da spreci nedozvoljen pristup resursima. Nadzor se obavlja
najcesce iz jedne organizacione celine (u daljem tekstu KOC36), koja nema direktnu
poslovnu vezu sa sistemskom salom ve¢ sa poslovima iz domena fizicko-tehnickog
obezbedenja operatera. Ovaj nadzor podrazumeva fizicko-tehnicki nadzor kapaciteta
operatera, a u koje spadaju pristup, vizuelni pregled i nadzor nad protivpozarnim alarmima
na objektima. U procesu nadgledanja primenjuju se odgovaraju¢a vizuelna sredstva
(kamere, monitori i sl.). Pristup objektima, u ovom slucaju sistemskoj sali, moze da se
obezbedi uz pomo¢ smart kartica i odgovarajuéih ¢itaca povezanih sa jedinstvenim
informacionim sistemom kojim se kontroliSe pristup objektima. Umesto smart kartica
mogu da se primene i odgovaraju¢i biometrijski uredaji. Izbor izmedu sistema sa smart
karticama i biometrijskog sistema najéesce zavisi od ekonomske analize opravdanosti ove
investicije.

Drugi segment posmatranja TN predstavlja pregled od zgrade operatera tj. centrale
do korisnika. Ovaj segment posmatranja je mnogo komplikovaniji nego prethodni posto na
0Vvoj trasi postoji mnogo objekata na kojima se moze izvrsiti neovlasceni pristup aktivnim i
pasivnim delovima mreZze. Trenutno je u Srbiji naj ugroZeniji pasivni deo mreze tj.
kablovski sistem, a usled krade kablova iz kablovske kanalizacije. Da bi se to sprecilo
trebalo bi da se uvede nadzor kablovske kanalizacije uz pomo¢ senzora. Otezan fizicki
pristup kablovskim oknima mogao bi da se izvede uvodenjem odgovaraju¢e mehanicke
zastite, a koja se postavlja na poklopcima za ulazak u okna. Kombinacija elektronsko

% Kontrolno operativni centar iz koga se vrsi nadzor svih objekata operatera.
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mehani¢kog sistema zaStite povecala bi bezbednost pasivnog dela TN. Ujedno bi operater
morao u svom KOC-u da ima nadzor nad ovim sistemom kao i raspolozive interventne
ekipe koje bi reagovale od trenutka nastanak fizicke ugrozenosti sve do trenutka akcije
nadleznih drzavnih organa. Ugrozenost aktivnog dela TN moze da se spre¢i uvodenjem
alarma za otvaranje i1 protivpozarnog alarma, kao i izborom bezbedne lokacije za

postavljanje uredaja. Alarmi za obezbedenje aktivnog dela TN povezuju se sa NOC-om |
KOC-om.
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9 ZAKLJUCAK

TN je postala jedan od najvaznijih oblika komunikacije na zemlji izmedu ljudi,
ljudi sa maSinama, a isto tako i masina sa masinama (M2M). Samim tim TN je postala
osnova za razvoj posla, kako u lokalnim tako i globalnim razmerama, a ujedno i drustveno-
socijalnu interakciju ljudi. Intenzivna, moze se reci i eksplozivna globalna komunikacija je
katalizator razvoja novih industrija, nau¢nih istrazivanja i otkri¢a, a koji dovode do
povecanja standarda i1 kvaliteta Zivota, kao 1 boljeg razumevanja naSeg globalnog
okruzenja.

Kako se TN-e i servisi koji se preko njih pruzaju krajnjim Korisnicima Sire i
povezuju veliki broj ljudi, kompanija i druStvenih organizacija, oni pruZaju motiv i
moguénost za napad koji ¢e se obaviti preko njih ka istim tim korisnicima. Posto je NIS
upravljacki integralni sistem jedne TN, kao takav predstavlja atraktivni cilj kojim bi se
mogla ugroziti nezavisnost komunikacionih medija i servisa jednog operatera, a posredno i
drustvenih organizacija i korisnika. Samim tim izazov pred kojima Se nalaze svi operateri i
naucno-istrazivacki timovi je da se obezbedi takav rad TN koji bi izdrzao sve eventualne
zlonamerne pokuSaje ugrozavanja svojih kapaciteta i1 nedozvoljenog preuzimanja
informacija.

Cilj ovog rada bio je da se sagledaju bezbednosni aspekti uvodenja NIS-a u
elektronskim komunikacijama. Koriste¢i raspoloZive dokaze i dostupne literarne podatke
potvrdena je istrazivacka hipoteza o ugrozenosti NIS-a. Ujedno je sagledana potreba
primena mera bezbednosne zastite, a koje bi obezbedile sigurno funkcionisanje NIS-a.
Tragi¢no je da se ovaj cilj teSko moze posti¢i iz razloga Sto se osnovni principi sigurnosti
sistema, dizajn TN i upravljanje preko javne infrastrukture, jos uvek razvijaju i definisu.
Sve ovo ostavlja moguénost pojave zlonamernih napada na sisteme elektronskih
komunikacija od strane hakera, dok sa druge strane ostavlja veliki prostor nauéno-
istrazivackim 1 proizvodnim timovima za rad na poboljSanju sistema elektronskih
komunikacija a prvenstveno zastite istog.

-97 -



« 1Univerzitet

)Singidunum

LITERATURA

[1] Grupa autora, Zakon o elektronskim komunikacijama, Sluzbeni glasnik Republike Srbije,
Beograd 2010.,

[2] Bjelosevi¢ N, ,,Billing sistem u elektronske komunikacijema”, Beograd 2011.,

[3] SalinaJ L, Salina P, ,,Next Generation Networks*, John Wiley&Sons, Ltd, 2007.,

[4] International Institute of Management, ,,Telecom Courses - Telecom Institute -
Telecom Management - OSS — Telco®, USA, 2011.,

[5] Kundan M, ,,0SS for Telecom Networks An Introduction to Network
Management®, Springer, 2004.,

[6] GEA13932 PNI final.gxd, ,,Phusical Network Inventory Software*, GE, 2010.,

[71 TMFORUM, ,,Enabling Successful Business Transformation, USA, 2012..

[8] Amdocs, ,,Amdocs OSS Offering evolution®, Amdocs, 2011.,

[9] Amdocs ,,GUI Sample*, Amdocs, 2011.,

[10] Eberhaka, Mac, GEA13931 LNI_R.gxd, ,,Logical Network Inventory Software®,
GE, 2005.,

[11] ,, Network Invenotry OSS System NetCracker Resource Inventory®, NetCracker
Technology,2010.,

[12] Tony Kalcina, ,,Telekom Malaysia Case Study*, Tmforum, 2009.,

[13] Vejnovi¢ M, Jevremovi¢ A, ,,Uvod u racunarske mreze*,Singidunum,2009.,

[14] ,.Security in Telecommunications and Information Technology*, ITU-T, 2009.,

INTERNET I1ZVORI

[1] http://en.wikipedia.org/wiki/Guglielmo_Marconi (07.02.2012. 13:17)

[2] http://www.solutionmatrix.com/return-on-investment.html (22.05.2012., 12:59),

[3] http://www.radio-electronics.com/info/rf-technology-design/ber/bit-error-rate-
tutorial-definition.php (22.05.2012., 13:50),

[4] http://searchcrm.techtarget.com/definition/trouble-ticket (23.05.2012., 13:50) .

[5] http://searchnetworking.techtarget.com/definition/fault-management (24.05.2012.,
13:50) .

[6] http://sesamedoor.files.wordpress.com/2010/09/sistemi-prenosa-ii-deo.pdf
(26.05.2012., 10:08).

[7] http://optical-network-communication.blogspot.com (26.05.2012., 10:23).

[8] http://www.sciencedaily.com/releases/2011/07/110728111452.htm Science News
(12.06.2012., 10:23).

[9] http://www.zytrax.com/tech/data_rates.htm (12.06.2012., 10: 30).

[10] http://www.coming.rs/cloud (12.06.2012., 10:35).

-08 -


http://en.wikipedia.org/wiki/Guglielmo_Marconi
http://www.solutionmatrix.com/return-on-investment.html
http://www.radio-electronics.com/info/rf-technology-design/ber/bit-error-rate-tutorial-definition.php
http://www.radio-electronics.com/info/rf-technology-design/ber/bit-error-rate-tutorial-definition.php
http://searchcrm.techtarget.com/definition/trouble-ticket
http://searchnetworking.techtarget.com/definition/fault-management
http://sesamedoor.files.wordpress.com/2010/09/sistemi-prenosa-ii-deo.pdf
http://optical-network-communication.blogspot.com/
http://www.sciencedaily.com/releases/2011/07/110728111452.htm
http://www.zytrax.com/tech/data_rates.htm
http://www.coming.rs/cloud

Univerzitet

)Singidunum

[11] http://searchsoa.techtarget.dom/definition/EAI (12.06.2012., 10:40).

[12] http://www.nwgis.dom/gisdefin.htm (12.06.2012., 10:45).

[13] http://www.techterms.com/definition/metadata (12.06.2012., 10:50).

[14] http://www.investopedia.com/terms/c/cashflow.asp#axzz1yi2FfUz3 (20.06.2012.,
10:50).

[15] http://en.wikipedia.org/wiki/Benefit-cost_ratio (20.06.2012., 10:55).

[16] http://www.investopedia.com/terms/n/npv.asp#axzz1lyi2FfUz3 (20.06.2012.,
11:00).

[17] http://www.investopedia.com/terms/i/irr.asp#ixzz1yiCg50E1 (20.06.2012.,
11:05).

[18] http://www.investopedia.com/terms/p/paybackperiod.asp#ixzz1yiFpxCa2
(20.06.2012., 11:15).

[19] http://www.investopedia.com/terms/s/sensitivityanalysis.asp#ixzz1yilBl4VDb
(20.06.2012., 11:25).

SOFTVER

[1] Netcool Manager of Managers Tool

-99 -


http://searchsoa.techtarget.dom/definition/EAI
http://www.nwgis.dom/gisdefin.htm
http://www.techterms.com/definition/metadata
http://www.investopedia.com/terms/c/cashflow.asp#axzz1yi2FfUz3
http://en.wikipedia.org/wiki/Benefit-cost_ratio
http://www.investopedia.com/terms/n/npv.asp#axzz1yi2FfUz3
http://www.investopedia.com/terms/i/irr.asp#ixzz1yiCg5oE1
http://www.investopedia.com/terms/p/paybackperiod.asp#ixzz1yiFpxCa2
http://www.investopedia.com/terms/s/sensitivityanalysis.asp#ixzz1yiIBl4Vb

/4 . + 1Univerzite
@ SingidUhis

DEFINICIJE | POIMOVI

* Alarm predstavlja signal koji izdaje oprema i koji oznacava opti¢ku ili vizuelnu
informaciju koja nam saopstava da je potrebna intervencija na opremi kako bi se
ista vratila u normalan rezim funkcionisanja.

« Arhitektura transportne TN bazirana je na slojevima izmedu kojih postoje
klijent/server odnosi, Sto znaci da svaki visi sloj koristi servise nizih slojeva.

* Add/drop multiplexer je veoma ¢est NEs koji se koristi u SDH prstenovima.
Zavisno od konfiguracije porta, on daje pristup svim ugradenim kontejnerima u
STM-1 signalu. Ovi kontejneri mogu da se umetnu ili izvade iz SDH hijerarhiji.

» Billing sistem softverski sistem naplate potrazivanja.

» Benefit-to-cost ratio, (BCR) odnos troskova i koristi je indikator, koristi se u
formalnoj cost-benefit analizi, i pokusava da rezimira celokupnu vrednost projekta
predloga. BCR je pokazatelj odnosa koristi 1 troskova od projekta ili plana,
izrazeno u novcu. Uzima u obzir iznos novcanog dobitka ostvarenog izvodeci
projekat u odnosu na iznos kostanja realizacije projekta. Ve¢i BCR predstavlja
bolju investiciju. Opste pravilo je da je ukoliko veéa korist od troSka, projekat
predstavlja dobru investiciju.

« BSS (Business support systems) su komponente koje telefonski operater koristi za
pokretanje svog poslovanja ka korisnicima. OSS i BSS platforme su povezane u
potrebi da podrZe raznovrsne servise u E2E. Svaka ova oblast ima svoje podatke 1
servisne odgovornosti.

+ Cash flow analizu, predstavlja racunovodstvenu termin koji podrazumeva pregled
protoka prihoda ili rashoda nov€anih sredstava u odredenom vremenskom periodu.
Priliv gotovine obi¢no nastaje iz jedne od tri aktivnosti — finansiranja, prometa ili
investiranja, takode moze da se javi i1 kao rezultat donacija ili poklona u slucaju
licnih finansija. Odliv gotovine je rezultat tro§kova i investicija. Pregled prihoda se
prikazuju u ,,IzvesStaju o tokovima gotovine“, koji pokazuje koli¢inu gotovine i
njeno koris¢enje od strane kompanije. Novc¢ani tok se moze pripisati i odredenom
projektu, ili poslu u celini, a koristi se i kao indikacija finansijske snage kompanije.

* CRM (Customer Relationship Management) je termin za metodologiju, softver i
obi¢no Internet moguénosti, a koje pomazu preduzeéima pri upravljanju odnosima
sa klijentima na organizovan nacin.

« Commnications Service Providers (CSPs) je termin identiCan za operatora tj. lice
koje obavlja ili je ovlaS¢eno da obavlja delatnost elektronskih komunikacija
definicija je preuzeta iz Zakona o elektronskim komunikacijama.

+ Cloud Compting (racunarski oblak) predstavlja isporucivanje IT resursa i servera
na daljinu, putem Interneta, telefonske ili privatne mreze.
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«  Cvor (Nod) transportne TN je &vor koji sadrZi elemente transportne TN u kojima se
vr$e funkcije obrade transporta (multipleksiranje, demultipleksiranje, prespajanje i
komutiranje). Cvor transportne TN moZe, ali ne mora da sadrzi telefonske centrale
i/ili elemente TN sa funkcijama komutacije.

» DSL (engleski Digital Subscriber Line) je tehnologija koja omogucéava digitalnu
razmenu podataka, preko postojecih bakarnih zica (kablovskih parica) koje dolaze
u domove kao telefonska linija. Za uspostavljanje DSL linije obavezan je DSL
modem. Brzina preuzimanja podataka (download) se kre¢e od 128 kb/s do 24 Mb/s,
u zavisnosti od varijante tehnologije koja se koristi. Kod asimetri¢nog nacina slanja
i prijema podataka (ADSL) brzina slanja (upload) je manja nego brzina
preuzimanja podataka, dok su kod simetricnog nacina (SDSL) brzine iste.

» Distribucija saobracaja predstavlja preraspodelu saobracaja po razli¢itim trasama.

» Digital Cross Connects (DXCs) deli signale PDH i/ili SDX tehnologije. On nude
nekoliko ulaza u vidu portova, za protoke koji su prisutni u odredenoj hardverskoj
konfiguraciji NEs. On rutira sve dolazne signale, ili njihove delove, svakom
izlaznom signalu iz jedne hijerarhije u drugu, od SDH u PDH i obrnuto.

» Enterprise Application Integration (EAI) je poslovno-racunarski termin koji
podrazumeva planove, metode i alate koji se koriste u cilju modernizacije,
konsolidacije i koordinacije primene ra¢unara u preduzecu.

* Error correction code (ECC) je kod koji omogucava da se podaci Citaju tako Sto se
isti proveravaju na postojanje greske, 1 korekciju iste kada je to potrebno.

* FElektronske komunikacije, oznacavaju obradu, emitovanje, prenos ili prijem
poruka u vidu signala koriS¢enjem elektromagnetskih sistema 1 uredaja. Signali
mogu biti u zvu¢nom, tekstualnom, grafickom i video obliku.

» Elektronska komunikaciona mreza predstavlja sisteme prenosa i, tamo gde je to
primenjeno, uredaje za komutaciju i1 usmeravanje i druge resurse, ukljucujuéi
pasivne mrezne elemente, koji omogucavaju prenos signala pomoc¢u zi¢nih, radio,
optickih ili drugih elektromagnetskih sredstava, ukljucujuéi satelitske TN, fiksne
(sa komutacijom kola i paketa, uklju¢ujuc¢i Internet) i mobilne TN, energetske
kablovske sisteme, u delu koji se koristi za prenos signala, TN koje se koriste za
distribuciju i emitovanje medijskih sadrzaja, bez obzira na vrstu podataka i
informacija koji se prenose.

» Elektronska komunikaciona oprema je oprema koja se upotrebljava za obavljanje
delatnosti elektronskih komunikacija i omogucava prenos signala Zi¢nim, radio,
optickim ili drugim medijima posredstvom elektromagnetnog prenosa.

» EZ2E (End-to-end) — upravljanje od jednog kraja do drugog kraja. To je sposobnost
sistema da upravlja svim procesima koji se odvijaju u njemu.

* Fiber-To-The-Home (FTTH) — TN izradena od opti¢kih vlakana od centrale do
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korisnika.

« Fault management je komponenta upravljanja mrezom i ¢ini je skup funkcija koje
otkrivaju, izoluju 1 reSavaju probleme nastale u TN. Njegovom pravilnom
primenom TN radi na optimalnom nivou, pruzaju¢i dozvoljenu toleranciju i
smanjuje vreme zastoja. Skup funkcija ili aplikacija dizajniranih specijalno za ovu
svrhu zove se Fault Management platforma.

* Gis je sistem hardvera i softvera koji se koristi za skladiStenje, pronalazenje
mapiranje i analizu geografskih podataka.

» Internal rate of return (IRR), je diskontna stopa koja se koristi u glavnom budzetu i
¢ini sadas$nju neto vrednost svih tokova gotovine iz odredenog projekta jednaku
nuli. Veca interna stopa povratka od projekta, pozeljnije je da se preduzme
projekat. Kao takva, IRR, moze da se koristi za rangiranje nekoliko potencijalnih
projekata koje kompanija razmatra. Pod pretpostavkom da su svi ostali faktori
jednaki medu razli¢itim projektima, projekat sa najve¢im IRR-om smatra se
najboljim i preduzima prvi za realizaciju. IRR se ponekada naziva i ,,ekonomska
stopa prinosa (ERR).

* Interfejs je fizicka ili logicka veza izmedu dva ili viSe uredaja, dva ili viSe delova
istog uredaja, ili medijuma prenosa, definisana funkcionalnim karakteristikama,
karakteristikama signala ili drugim odgovaraju¢im karakteristikama.

* Internet je globalni elektronski komunikacioni sistem sacinjen od velikog broja
medusobno povezanih raCunarskih mreza i1 uredaja, koji razmenjuju podatke
koriste¢i zajednicki skup komunikacionih protokola.

* In-house resenje koje se razvija od strane operatera.

» Javna komunikaciona mreza jeste elektronska komunikaciona mreza koja se u
celini ili preteZno, koristi za pruZanje javno dostupnih elektronskih komunikacionih
usluga i omogucava prenos podataka izmedu terminalnih tacaka TN.

+ Komunikacija oznacava razmenu ili prenoSenje informacija izmedu odredenog
broja osoba putem javno dostupnih elektronskih komunikacionih usluga, izuzev
informacija koje se prenose u sklopu usluga javnog emitovanja programa preko
elektronskih komunikacionih mreZza i1 koje se ne mogu povezati sa odredenim
pretplatnikom ili korisnikom, odnosno primaocem.

* Korisnik je fizi€ko ili pravno lice koje koristi ili zahteva javno dostupnu
elektronsku komunikacionu uslugu.

* Metapodatak opisuje druge podatke, on obezbeduje informaciju o odredenom
sadrZaju stavke .

* Net present value (NPV), predstavlja razliku izmedu sadasnje vrednosti nov¢anih
priliva 1 sadaSnje vrednosti odliva gotovine. NPV se koristi u glavnom budzetu za
analizu isplativosti investicije ili projekta. NPV analiza je osetljiva na pouzdanost
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buduc¢ih novcanih priliva koji ¢e investicioni projekat ili prinos doneti. Formula je

C,
MNEY = -,
;2.1 (1+r)
* Nacionalnu TN ¢ine sve mreze na podrucju jedne drzave tj. javne komunikacione

TN.

» Network Inventory sistem je softverski sistem kojim se vrsi upravljanje elementima
mreze do nivoa korisnika.

* Operator (tj. Telekom kompanija) je lice koje obavlja ili je ovlas¢eno da obavlja
delatnost elektronskih komunikacija definicija je preuzeta iz Zakona o elektronskim
komunikacijama.

» OSS oznacava softverski sistem za podrsku operacijama i resursima u elektronskim
komunikacijama.

» Payback period, predstavlja duzinu potrebnog vremena da se oporavi od nabavne
vrednosti investicije. Period otplate investicije ili projekta je vazna odrednica pri
odluci da li da se preuzme pozicija ili projekat, duzi period placanja nije pozeljan
za poziciju investicije.

* Pristupna mreza podrazumeva deo medijuma za prenos informacija od (npr. u
fiksnoj telefoniji) centrale (gde se vrsi dalja obrada signala za komutaciju i prenos
na vece daljine) do pretplatnika.

* Provajder isto Sto i operater

* PDH sistem je digitalna mreZa pribliZzne sinhronizacije (PDH), je tehnologija koja
se koristi u TN za prenos velike koli¢ine podataka preko digitalnih medija, kao Sto
su opticki 1 mikrotalasni radio sistemi.

* PBX je telefonski sistem koji se najc¢esce koristi kod velikih korisnika 1 predstavlja
sistem sa viSe telefonskih linija.

* Servis predstavlja skup osnovnih elektronskih komunikacionih usluga odredenog
obima i kvaliteta dostupan na trZiStu po odredenim cenama.

+ Stakeholder - Razli¢iti ljudi imaju razlicite poglede na sistem. Menadzeri, korisnici,
tehnicka lica, svi oni posmatraju sistem na razli¢it nacin i sa razli¢itim nivoom
detalja. Ove ljude nazivamo nosiocima informacionog sistema, odnosno
stakeholders-ima.

« SOA (Service oriented architectur) je skup principa i metodologija za projektovanje
i razvoj softvera u vidu servisa. Ove usluge su dobro definisane poslovne
funkcionalnosti koje se grade kao softverske komponente, a koje se mogu Koristiti
u razlicite svrhe.

» Service level agreement (SLA) je deo ugovora o uslugama, gde se formalno
definiSe nivo usluga koje ¢e se pruziti korisniku.
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Service provisioning je komponenta upravljanja mrezom i ¢ini je skup funkcija
koje dizajniraju ili modifikuju konfiguraciju telefonskih usluga tako da se zadovolje
zahtevi klijenata.

Service management je komponenta upravljanja mrezom i ¢ini je skup funkcija
koje upravljaju ponudenim servisima od prodaje do kupca.

Sensitivity analysis je tehnika koja se koristi da bi se odredile razliite vrednosti
nezavisne promenljive koje ¢e uticati na odredenu zavisnu promenljivu pod datim
pretpostavkama. Ova tehnika se koristi u odredenim granicama koje ¢e zavisiti od
jedne ili viSe ulaznih promenljivih, kao $to su promene kamatnih stopa na cenu
obveznica.

SDH (sinhrona digitalna hijerarhija) je standardna tehnologija za sinhronizaciju
prenosa podataka na optickim kablovima.

TN ¢ini sistem elektronske komunikacione opreme 1 sredstava koji omoguéavaju
realizaciju Sirokog spektra komunikacionih servisa i usluga na zahtev korisnika.
Ona je skup sistema prenosa, sistema komutacija, rutera, sviCeva i druge
elektronska komunikaciona opreme.

Transportni sloj (eng. Transport Layer) je Cetvrti sloj OSI referentnog modela.
Zaduzen je za segmentaciju podataka sa viSih nivoa, odnosno za njihovo ponovno
spajanje. Zatim za identifikaciju, pracenje 1 kontrolu komunikacije izmedu
pojedinih aplikacija. Jedinice informacije na ovom sloju je "segment”. Protokoli
ovog sloja segmentu dodaju zaglavlje sa specificiranim parametrima koji odreduju
osnovne funkcije.

Transportnu mreZu (Core) ¢ine svi elementi TN pomocu kojih se formiraju
potrebne konfiguracije TN i vrSe usmeravanja, ¢ime se obezbeduje pouzdan
transfer informacija izmedu njenih referentnih tacaka.

Terminalna oprema je proizvod, odnosno njegova komponenta, koja se, u celini ili
pretezno, koristi za pruzanje elektronskih komunikacionih usluga, a prikljucuje se,
direktno ili indirektno, na odgovarajucu terminalnu tacku TN.

Terminalna tatka TN je fizicka tatka u kojoj korisnik ostvaruje pristup javnoj
komunikacionoj mrezi, a u mrezama koje koriste komutaciju ili usmeravanje, tacka
jednozna¢no odredena mreznom adresom, koja moze biti u vezi sa brojem ili
imenom.

Trouble ticketinga je mehanizam koji se koristi u nekoj organizaciji koji prati
otkrivanje, izvestavanje i reSavanje nekog problema nastalog u sistemu. Definicija
uzeta sa.

Traffic management je komponenta upravljanja mrezom i ¢ini je skup funkcija koje
upravljaju saobra¢ajem u TN.

Telematske usluge su usluge koje pruza operater, a bazirane su na satelitskoj
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tehnici (primer GPS).

* Wi-Fi je bezi¢na lokalna racunarska mreza (WLAN) koja pociva na standardu
IEEE 802.11.

«  WIMAX (Worldwide Interoperability for Microwave Access) je telekomunikaciona
tehnologija koja svojom organizacijom podseca na mobilnu telefoniju (bazne
stanice) ali umesto mobilnog telefona na strani korisnika je uredaj koji omogucuje
usluge koje lice na ADSL ili kablovski internet. WiMAX omogucuje korisnicima
da preko pristupnog uredaja pristupaju i Internetu kao i da telefoniraju.
Ukljuc¢ivanjem racunara koji se automatski preko odgovarajuceg korisnickog
uredaja povezuje sa baznom stanicom ostvaruje se veza. Opti¢ka vidljivost sa
baznom stanicom nije obavezna, a uredaj se povezuje sa baznom stanicom koja ima
najjaci signal.
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Accounting — ra¢unovodstvo.

Bisiness Management Level (BML) — sloj upravljanja poslom.
Benefit-cost ratio (BCR) — odnos troskova i koristi (BCR).
Broadband — Sirokopojasni.

BSS (Business support systems) — sistemi poslovne podrske.
Billing — racun.

Best practices — najbolja praksa.

Cash flow — tokovi gotovine.

Core — transportna mreza.

Configuration — konfiguracije.

Customer Relationship Management (CRM) — sistem za upravljanje odnosima sa
Klijentima.

Customer — korisnik, Kklijent.

Commnications Service Providers (CSPs) — komunikacioni servis provajder.
Critical — Kritican.

Cloud Compting — racunarski oblak.

De facto — je latinski izraz koji znaci ,,Cinjeni¢no” ili ,,u praksi” stanje.

DSL (Digital Subscriber Line) — digitalna pretplatnicka linija.

Digital Cross Connects (DXCs) — digitalni krstast konektor.

Enterprise Application Integration (EAI) — aplikacija integracije preduzeca.
E2E (End-to-end) — kraj-sa-krajem.

Edge Access — granic¢ne tacke.

Element Management Level (EML) — sloj upravljanja elementima.

Element Management Systems — sistem upravljanja elementima.

Embedded communication channel (ECC) — ugradenog komunikacionog kanala.

ECC (either "error correction [or correcting] code" or "error checking and
correcting") — ,,kod korekcije greske® ili kod ,,ispravljanja“ ili ,,provera greske i
ispravljanje®).

Event Collection — lista dogadaja.

Engine — motor.
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Fault — greske.

Fault management — upravljanje greSkama.

Fiber-To-The-Home (FTTH) — optika do doma.

Frameworks — okvir.

GIS/spatial — Geografski Informacioni Sistem/prostorni.
Interactive Voice Response (IVR) — interaktivni govori odgovor.
In-hous — kuéno tj. u okviru kuée ili kompanije.

Internal rate of return (IRR) — interna stopa prinosa.

Know-how — zna-kako.

Lead-time — vodece-vreme.

Location — lokacija.

Logical Network Inventory — logi¢ni TN inventar.

Management — upravljanje.

Major — visi.

Minor — nizi.

Metadata — metapodatak.

Net present value (NPV) — neto sadasnja vrednost (NPV).
Network Management Level (NML) — sloj upravljanja mrezom.
Network — mreza.

Network Activation — aktivacija mreze.

Network Assurance — osiguranje mreze.

Network Elements (NEs) — mrezni elementi.

Network Control — kontrola mreze.

Network Inventory — mrezni inventar.

Network Inventory Reconciliation — izmirenje mreznog inventara.
Network Operations Centre ili (NOC) — mrezni operativni centar.
Network management systems — sistem za upravljanje mrezom.
Next Generation Networks (NGN) — mreze sledec¢ih generacija.

New Generation Operations Systems and Software — nova generacija operacija
sistema i softvera.

Nod — ¢vor.
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Hard-coded — tesko-kodiranje.

OSS (Operations support systems /operational support systems) — operativni sistem
podrske.

Operatins / Operational — operacija ili operacionalnih.

Operations Management Centre ili (OMC) — operativni centar za upravljanje.
O&M (Operations and maintenance) — operacije i odrzavanje.

Order management — upravljanje zahtevima.

Order processing — procesiranje zahteva.

Performance — performanse.

Payback period — period otplate.

Plesiochronous digital hierarchy (PDH) — pleziosinhrona digitalna hijerarhija.
Plain Old Telephone Service — obi¢ne stare telefonske usluge.
PACKET — paket.

Postpaid — naplata posle.

Prepaid — naplata pre.

Private Branch exchange (PBX) — privatni poslovni sistem razmene.
Physical Network Inventory — fizi¢ki TN inventar.

Reconciliation — izmirenje, pomirenje.

Service Management Level (SML) — sloj upravljanja servisima.
Service Level Agreement (SLA) — ugovor o nivou usluga.

Service Management — upravljanje servisima.

Service Provisioning — primena servisa.

Service Planning — planiranje servisa.

Service definition — definisanje servisa.

Sensitivity analysis — analiza osetljivosti.

Support — podrska.

Sistem — sistem.

Security — zastita.

Spatial Intelligence — prostorna inteligencija.

Stakeholder — stejkholder.

SOA (Service oriented architectur) — servisno orjentisana arhitektura.
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Synchronous digital Hierarchy (SDH) — sinhrona digitalna hijerarhija.
Take-up — zauzmi.

Telekommunications Management Network — upravljanje telekomunikacionim
mrezama.

Traffic management — upravljanje saobracajem.
Trouble ticketinga — izvestaj nevolja.

Transport Layer — transportni sloj.

QoS — kvalitet servisa/usluga.

Updates — ispravke.

Warning — upozorenje

WIMAX (Worldwide Interoperability for Microwave Access) - globalni
interopertabilnost za mikrotalasni pristup.
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