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“They who can give up essential liberty to obtairlitle temporary safety, deserve neither
liberty nor safety.”

“Oni koji bi se odrekli sustinske slobode da bi stekli maleremene bezbednosti, ne zasluzuju
ni slobodu ni bezbednost.

BendZamin Franklin (1706-1790)



Naslov rada:

Apstrakt:

Klju éne reci:

Obezbdivanje rutiranja i sistema imenovanja domena

Sistem imenovanja domena (DNS) je temelj na kojosknja véina mreznih
aplikacija, kao i sama bezbednost mrezediien, sam sistem nije projektovan
da bude bezbedan, Sto danas predstavlja potercialiku pretnju za bezbednost
na mrezi, uz pojedince i kriminalne grupe kojeors&avaju njegove nedostatke.
Predlozeno reSenje u vidu bezbednosnih proSirBi&-a (DNSSEC) reSava
neke bezbednosne probleme, dmajem u sistem kriptografije javnog ki, ali
samo uz uslov da se pravilno implementira. Konfgamje i odrzavanje zona
obezbdenih DNSSEC-om moze biti vrlo kompleksan zadatakim&om
tehnologija i alata koji su ovde predstavljeni, lieadnost DNS-a se moze pédi
na nivo koji je danas neophodan. Najzad, postpjtanje, polittko isto koliko i
tehnitko, kontrole i samim tim mi koju obezbdivanje DNS-a i Interneta donosi
telu koja bi dobilo taj zadatak — pitanje koje unddnjem svetu ima veoma
kontroverznu konotaciju. S druge strane, fundantent@lementi Interneta —
nazivi i adrese — su godinama izvor osnovnih stm@hih slabosti same mreze.
Rutiranje podataka na Internetu je zbog ovih slabiakZzeno kako ljudskim
greSkama tako i potencijalnim napadima zlonamepufedinaca i grupa. lako
dobro poznate godinama, ove slabosti tek u skafiggme pdinju da bivaju
reSavane u vidu standarda i potencijalno trajnilemg@. Kao najsveobuhvatnije se
name&e reSenje koje predlaze SIDR radna grupa pri IEddim se predva
efektivno pokrivanje skoro svih poznatih slabiitalea. Melutim, to reSenje
donosi sa sobom i odtene promene u funkcionisanju protokola rutiranjee p
svega u smislu administrativne kontrole. Potrebm@azljivo sagledavanje svih
aspekata predlozenih reSenja, kako reSenje za jadiw problema ne bi stvorilo
probleme potpuno druge vrste.

Internet,DNS, bezbednost, DNSSEC, BIND, kriptografija javidigica, ICANN,
DHS, NSA, rutiranje, BGP, BGPSec, RPKI, digitalmtpis, digitalni sertifikat,
upravljanje Internetom
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The domain name system (DNS) is the foundationwtich most network
applications, as well as network security, relidewever, the system itself was
not designed to be secure, which represents paltgrgignificant threat to online
security today, with individuals and criminal gpsuexploiting the system'’s
shortcomings. Suggested solution in the form of SDISecurity Extensions
(DNSSEC) resolves some of the problems, incorpugaiublic-key cryprography
into the system, but only if properly implement&€ahnfiguration and maintaining
of DNSSEC secured zones can be a very complex tagklication of
technologies and tools presented in this work canease security od DNS to a
level that is greatly needed today. Finally, thisralso the issue, political as much
as technical, of control and power that securin@Nf provides to the body that
would perform the task — issue that has a veryrowatsial conotation in the
world as it is today. On the other hand, the Ireésnfundamental elements —
names and addresses — were the source of basitusatuvulnerabilities in the
network for years. Routing on the Internet has bexgrosed to human errors as
well as to potential attacks by malicious individuand groups. Although well
known for years, these weaknesses are being addréssough standards and
potentially permanent solutions only lately. A caetensive solution is proposed
by IETF SIDR working group, which effectively encpasses almost all known
weak points. However, the proposed solution charsgese aspects of routing
protocol, principally concerning administrative tah Thorough analysis of all
aspects of proposed solutions is required, in ondérto allow the solutions for
existing problems to create completely differerésn
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Uvod

Poslednjih godina, natto u svetluterorizma kao pretnje, pitanje bezbednosti je posta
aktuelno u svim sferama zivota. Kako je Internestpo sastavni deo Zzivota dnee ljudi,
bezbednost komunikacija na njemu je, za razlikugodina u kojem je nastao, postala tema o
kojoj se razmiSlja i deluje. Da bi se Internetinio bezbednijim, neophodno je pre svega
obezbediti kljgne delove njegove infrastrukture. Dva sustinska angma za funkcionisanje
Interneta, koje se prepii i zajedno funkcioniSu kao celina u danasSnjem poiun Interneta su
sistem imenovanja domenadmain Name SystemDNS) i rutiranje.

DNS je distribuirana baza podataka o hostovimalmtarnetu. Njegov zadatak je
prevaienje naziva réunara u IP adrese i obrnuto. Trenutni (nebezbeDNB ne spréava
napadae da modifikuju ili ubacuju DNS podatke. Da bi $®pbedila njegova sigurnost, DNS je
proSiren ekstenzijama (DNSSEC) koje funkcioniSu prancipu kriptografije javnog kljéa.
DNSSec je projektovan da zastiti DNS od laZiran@dgiaka (npr. “trovanjem keSa” ili
preuzimanjem kontrole nad domenima), obezip&i njihovu autentinost i integritet.

Pravilna instalacija, podeSavanje i odrZzavanjdveod Ciji je zadatak pruzanje DNS
servisa je temelj za bilo kakvu zaStitu koju bitesis trebalo da pruza. Tad® konstantno
pratenje inovacija (kao Sto PNSSEC Lookaside Validatipnnjihova implementacija mora biti
deo bezbednosne prakse. Na kraju, da bi se maksinskoristile prednosti obeziiganja
DNS-a, kao i da bi najvazniji zadaci Wenmja bezbednog DNS-a bili ispunjeni, neophodnaaje d
kompletan DNS sistem bude obubiga. Ovo sa sobom poviamnoge probleme, od kojih je
najvei i najvazniji obezbéivanje DNSroot-a i kontrola nadoot-om koju to donosi.

Rutiranje u okviru réunarske mreze predstavlja proces odabira putarj&kaie se Salje
sav mrezni saobéaj. Internet, kao najva, globalna réunarska mreza je podeljen na
autonomne sisteme i sav sadajameiu njima se usmerava uz potnBGP protokola. Ovaj
protokol omogdava decentralizovano usmeravanje podataka, Stmétt@ni ovakvim kakav je
danas — potpuno decentralizovanim sistemom. Kak&dgpavlja sustinski mehanizam na koji se
oslanja Internet, rutiranje predstavlja njegovuepatjalnu slabu t&ku. Protokoli rutiranja su
generalno, samim tim i BGP protokol, podloZni sfiénim pretnjama i napadima koji mogu da
naStete kako pojeditiaim korisnicima tako i radu cele mreze. Malo je meitp da je pojedinim
zloupotrebama moge ostvariti zn&ajnu kontrolu nad tokom saoldega na Internetu, bez
znanja korisnika.

PredloZeno reSenje za obedbmie rutiranja na Internetu oslanja se na kriptiijgra
javnog kljuta. Re& je o infrastrukturi javnih kljteva resursa (RPKI) koja bi, uz kamhje
modifikovanih X.509 digitalnih sertifikata, trebatta omogui autentifikaciju blokova IP adresa
i brojeva autonomnih sistema u okviru protokolaramja, kao i proveru porekla informacija o
ruti. Paralelno uz RPKI, BGPSec mehanizam bi tr@blal omogéi proveru propagacije ruta.
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Medutim, vazno je primetiti da je u predloZzenim refmn, kako za DNS tako i za
rutiranje, jedan od tehtkih uslova koji se moraju ispuniti za njegovu prime- centralizacija.
U oba sldaja, ovom centralizacijom je predeino da autoritet za primenu obedivanja bude
institucija koja vé ima administrativhu kontrolu nad raspodelom adfesesursa na Internetu.
Uzimajwi u obzir sva poboljSanja koje bi obe#db&nje moglo da donese, mora se postaviti
pitanje mudrosti ovakve odluke, jer mehanizmi DN$-aitiranja nisu samo tehika, ve i
institucionalna, ekonomska i potika pitanja od globalnog ztaja.
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1. Sistem imenovanja domena

1.1 Struktura DNS-a

DNS je globalna, hijerarhijska i distribuirana hgmdataka. Ova baza podataka, koja se
¢uva na serverima naziva, povezuje katkaiimena, koja koristimo kao nazive domena, sa
odredenim podacima koji se nazivaju zapisi resuiRaspurce Records RRs). Zapisi koji se
odnose na naziv domena mogu biti r&tih tipova, ali je tipadresanage&i. Skup zapisa
resursa istog tipa se ozaa kadResource Record S@RRSet).

Posto nazivi domena moraju da budu globalno j&dems, koristi se hijerarhijski princip
davanja imena. Naziv domena se odnosi na jéslan u stablu koje nazivamo adresni prostor
domena domain name spafeOvo stablo naziva domena (slika 1.1.1) je viion® fajl sistemu
Windowsili Linux operativhog sistema. Svako podstablo se nazivaedom. Na primer,
podstablo sa korenom.com¢voru se naziva .com domenom i obuhvata sve naziveeda Kkoji
se zavrdavaju sacom Cvorovi koji su direktni potomci ghild) korenogévora se nazivaju
domeni najviseg nivoalpp Level Domair TLD).

root

www ibm.com

[}

Slika 1.1.1 Stablo naziva domena

Komunikacija sa DNS bazom podataka prati klijegrtiver arhitekturu. Stablo naziva
domena je podeljeno u zone, koje predstavljaju dusedelove stabla. Zone se atirp
procesom delegiranja kojim se nekoj organizacijjedadgovornost upravljanja pojedinim
poddomenima. Zona moze da sadrzi informacije o eame i njihovim poddomenima. Zone
najviseg nivoa, kao Sto jedy uglavnom sadrze informacije o delegiranju.

Za svaku zonu postoje autoritativni serveri (sgrveziva) koji odgovaraju na upite
vezane za nazive domena u toj zoni. Serveri naZiegu biti autoritativni i za viSe zona.
Klijentski program za pristup DNS-u se naziva réisdj (resolve). Kada razresitelj primi upit,
on ga prvo proskiuje jednom odoot DNS servera koji opsluzujtoot domen. Kao odgovor,
dobija se sled# server u nizu koji je “blizi” autoritativnom segw iz traZzenog upita.

-3-
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Zapis resursa kojl
imenuje server

naziva autositativan
za delegiranu
pedzonu 7 ~

Zapisi resursa
povezani sa imenima

Zona autoriteta
kejom upravlja server naziva

Server naziva

Slika 1.1.2.Adresni prostor domena

Na primeru na slici 1.1.3, razreSitelj prima ugé IP adresom zavww.ibm.com
Razresitelj potom prosigje upit root DNS serveru, koji kao odgovor Vi@ IP adresu DNS
servera koji je autoritativan za&om zonu. RazreSitelj zatim Salje upit serveru nazef je
autoritativan zacomi kao odgovor dobija IP adresu servera nazivardaativnog zaibm.com

Konano, kontaktira se DNS server iam.comkoji Salje IP adresu aaww.ibm.conea koju je i
autoritativan. Ovaj odgovor se zatim &aaklijentu koji je poslao upit. Ovaj celokupni pescse

naziva razreSavanjegsolving.

www ibm.com ?

Y

Razresitel]

A

www.ibm.com =
195.176.20.204

razresava .com

/

razre$ava ibm.com
-

razredava
www.ibm.com

Autoritativni server
naziva za root

Parent zona
Child zona
Autoritativni server
naziva za .com
Parent zona
Child zona

Autoritativni server
naziva za ibm.com

Slika 1.1.3. RazreSavanje DNS upita

-4 -
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Radi ubrzanja razreSivanja upita, kao i ras@m@ servera naziva na svim nivoima,
koristi se tehnika keSiranja rezultata upita, keiuvaju u memoriji odréeno vreme.

S I
— : Lokaulni Lokalni
Email klijent " kes kes
I

Web browser

Klijentski
programi

DMNS razresitelj DNS razresitel] o Dggasrzl::tr;i;;a

Operativni
sistem

DNS server Internet

Lokalni racunar 4
provajdera

Slika 1.1.4.KeSiranje DNS podataka

Root serveri su od sustinskog ziaga za funkcionisanje DNS sistema. Postoji 13
razlicitin root servera (slika 1.1.5) koji su, uz viSestruku fiegtiju, razmesSteni po celom svetu.
Uz njih, koriste se tehnike keSiranja da bi se gro@aobrdaj i broj zahteva kao i ubrzao proces
razreSavanja. Kao posledica, svaki zapis resurga skodobije od DNS servera poseduje
odredeni zivotni vek {ime-to-live— TTL) koji predstavlja vreme u kojem se taj zapsursa
moze keSirati.
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Slika 1.1.5. Geografske lokacije svitoot servera (Jul 2012)

! 1zvor: root-servers.org
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2. Bezbednosni problemi DNS-a

Po svojoj prirodi, DNS je javni sistem, Sto gmi vrlo privlatnim za zlonamerne
korisnike Interneta. Postoji viSe aspekata krozhkeg bezbednost DNS-a moze posmatrati, od
relativno jednostavnih do veoma kompleksnih. Dashwatili napade kojima je ovaj sistem
svakodnevno izlozen, moramo identifikovati sve &spsistema koje takvim korisnicima mogu
posluziti kao potencijalne &ke pristupa. Oni se sustinski mogu modelitietiri grupe:

* Administrativha bezbednost: & se fizéke bezbednosti, dozvola za pristup fajlovima,
konfiguracije servera, podeSavanja DNS softverggé3se BIND-a) i sl. Administrativna
bezbednost predstavlja osnovu odbrane sistemadmdij&riptografska tehnika ne vredi
ako je osnovni sistem nestabilan ili dozvoljava greoten pristup interesantnim
fajlovima.

« Transferi zone: Predstavlja jedan od mehanizama ddinistratorima omogavaju
repliciranje baze podataka sa DNS podacima. Transtene imaju nekoliko
potencijalnih bezbednosnih problema, ali se ono ledSavaju pravilnim podeSavanjem
DNS softvera.

» Dinamiko azuriranje: Izlazenasterfajl zone mogtem oStéenju, unistenju ili trovanju.
Predostroznosti u ovoj proceduri obuhvataju dolvoggktovanje sistema, parametri DNS
softvera (najeXe BIND-a), zastitne barijerdifewall) i autentifikacija.

» Integritet zone: Ako je neophodno da podaci u kil koristi DNS ili krajnji host budu
apsolutno ispravni (tj. da odgovori na upite nisenfani i da podaci koji se Waju zaista
poticu od vlasnika zone), mora se koristiti DNSSEC. Nj&g druga generacija,
pominjana i kadNSSEC.bispredstavlja rezultat zajedkbg truda IETE-a, root server
operatera kao i regionalnih Internet registara.

Postoji nekoliko razéitih klasa pretnji po DNS, od kojih su é&iea slwajevi opstih
problema reflektovani na DNS, ali su neke sp&cdiza osobenosti njegovih protokola. 1983.
godine, kada je napisana prva implementacija sestdmzbednost je bila tema koja je bila
mnogo manje aktuelna nego danas. Tada je jedimoviaiZno da se usled stalnog rasta mreze
uspostavi skalabilan sistem kdg funkcionisati, dok se o bezbednosti nije mnogonigljalo.
Razvojem Interneta u ono Sto predstavija danageslkao sredstvo komunikacije privatnim
korisnicima, komercijalnom sektoru i drzavnim instijama, DNS je postao meta zloupotreba.
Najvetu pretnju za integritet sistema predstavlja lazgddNS podataka.

Z Internet Engineering Task ForcRazvija i promovi$énternetstandarde, blisko satajuci sa W3C i ISO/IEC.

-6 -
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2.1 DNS laziranje

Laziranje DNS podataka predstavlja promenu majararaziva nekog domena sa
legitimne IP adrese na adresu koju odabere n&pada

Opsti oblik laziranja izgleda ovako:

« Zrtva 3alje upit, mozda i na podsticaj od stranpadaa ili neke trée strane; u nekim
sliajevima sam upit moze biti nepovezan sa nazivomdeopapada (tj. napatisamo
koristi ovaj upit kao n&n da ubaci lazne informacije o nekom drugom nazivu

* Napadé& ubacuje odgovor, bilo putem presretanja paketgajamja upita ili time Sto je
legitimni server naziva koji je u nekom trenutkujuken u proces odgovaranja na upit
koji je Zrtva poslala.

* Napadéev odgovor sadrZi jedan ili viSe zapisa resursaD®S nazivima u polju
RDATA; u zavisnosti od toga kog je odenog oblika ovaj napad, cilji moze biti da se
ubace lazni podaci povezani sa tim nazivima u ké#& zprekoAdditional dela ovog
odgovora ili da se sleda faza upita preusmeri na server koji @dije napada (da bi se
ubacili kompleksniji lazni podaci u zrtvin keS ajikmogu lako da stanu u jedan odgovor
ili da bi se lazni podaci ubacili Authorityili Answerdelove odgovora gdee imati veée
Sanse da prevare razresitel)).

Detaljan prikaz mogieg scenarija DNS laziranja dat je na slici 2.1.4p&t& moze da
natera DNS server Zrtvinog provajdera da poSaligexaza traZzenje adresevw.ibm.comZbog
kori&¢enja UDP protokola, DNS server ne moze da potwidkaga je dobio odgovor. Napada
to moZe da iskoristi falsifikugi o¢ekivani odgovor i da tako ubaci drugu IP adresiesi RNS
servera.

Vazno je napomenuti da svaki zahtev nosi rednj, i@ osnovu koga server povezuje
odgovore sa zahtevima. Da bi saznao ¢ekedni broj, on moze da registruje dormsgoof.com
sa adreson72.118.43.12 Za svoj domen napatipravi i DNS servedns.spoof.cormkoji ima
istu adresu s obzirom da se radi o istoj napedz masini.

Prvi korak je da se od zrtvinog servera naziva @mdresa réunarabilosta.spoof.confl),
Sto ¢e kao rezultat dovesti do slanja upita autoritatimnserveru naziva za&omi unoSenja
napad&evog DNS servera u keS, kao autoritativnog za ¢apeh. Napadazatim od servera
naziva provajdera trazi adreswvw.spoof.conf2). Server naziva provajdera taj zahtev, naravno,
Salje napadsvom DNS serveru (3). Taj zahtev nosi redni broj k@ napad&u potreban.
Sledé€eg trenutka, napadaSalije nov zahtev, ovaj put zeww.ibm.com(4) i istog trenutka
odgovara na sopstveni zahtev, Séljserveru naziva falsifikovani odgovor (6) u imensza
autoritativnog zacom: www.ibm.coms 72.118.43.12Taj falsifikovani odgovor nosi redni broj
za jedan v& od broja koji je prethodno primljen. lako je peggterov server naziva u
meduvremenu poslao upit serveru naziva autoritativaag.com (5), napadav odgovor sa
ispravnim rednim brojenie stti pre njegovog odgovora, i napaea odgovor biva keSiran, dok
pravi odgovor biva odin (7) kao netrazen.
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Na kraju, kada odabrana Zrtva ili bilo ko drugi kdom trenutku koristi server naziva
istog provajdera zatrazi adresu lokaeijerw.ibm.com(8), bice usmeren na napagsu masinu,
gde ih mozZe deekati lazniwebserver.

ibm.com =
ibm.com 7 195.176.20.204
(odgovor biva odbacen)

R T—— {5) (7)
bilosta.spoof.com ?—-—_.__.____‘* d }
(&) /—f—#_'_' 3 www ibm.com 7
_—  www.spoof.com T —y /f.—‘—‘_\
e (8) :
{3) ——— www.spoof com ?—M
4 ) \__H\‘____—._'_'_"_'__,‘-«'
O —  wmibmeom?___— %
. ONS Srivi www.ibm.com =
Napadas/  (g) www ibrm.cam = Sar e 72.118.43.12 Zrtva
dns.spoof.com { 72.118.43.12 _,___d_.d—-f"‘r provajdera

721184312

Slika 2.1.1.DNS laziranje

Zajedntko za sve napade laziranjem je da poruke odgovoradjavaju napada da
unese proizvoljne DNS nazive i da obezbedi dodaifmacije za koje napadavrdi da su
povezane sa ovim nazivima; izuzev ako zrtva znaeppmodatke koji su vezani za ove nazive,
bice vrlo teSko odbraniti se od ovakvog napada.

Ova vrsta napada je na&im podmukla s obzirom na to da je napadarlo lako da
isprovocira Zrtvu da poSalje upit za odeei naziv po napadavom nahdenju, na primer
postavljanjem linka u grafiku veine 1x1 pikselaweb bud) koja je deo Text/HTMLemail
poruke updene Zrtvi. Ako Zrtvin program zatanje poSte pokuSa da prati taj link, rezut@titi
DNS upit za naziv koji je odabrao napada

Jula 2008, objavljeno je da ova slabost moZe pagliati mnogo véi problem nego Sto
je do tada bio. Opsti pristup problemu ostaje sli,razlika nastaje u sadrzini falsifikovanog
odgovora. Umesto da se lazira samo jedan odgojaapis resursa sa IP adresom domena,
otkriveno je da je moge oteti kontrolu nad kompletnom zonom. Napadime tako Sto se od
servera naziva trazi razreSavanje nekog poddomeoévuu domena koji se napada (npr.
www12345.google.comKako server naziva ne moze da prdrazeni poddomen u svojim
zapisima a ni u keSu, on prodlge zahtev serveru viSeg nivoa. Napadaaj put falsifikuje
odgovor saAuthority delom (deo paketa u DNS komunikaciji), u kome agodi da odgovor
nije poznat, ali da server moze da se obrati fazemu IP adresu. Na toj adresi napapadize
sopstveni DNS server, i konfiguriSe ga da bude réativan zagoogle.com Ako DNS server

% Objekat koji se postavljawebstranu iliemail poruku, obino nevidljiv za korisnika, koji pokie neki zahtev za
dohvatanje sinternetai time, neizbeZno, slanje DNS upita.
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prihvati falsifikovani odgovor, ta IP adreéa biti uneta u kes i svi dalji upiti za domene wiok
google.combi¢e preusmereni na nap&eau masinu. Ovaj napad je izuzetno opasan jer @pad
na ovaj nain stice autoritet nad komplethom zonom, sa istim privjlega kao da je njen
vlasnik, i u stanju je da kontroliSe sve Sto jeezivsa razreSavanjem preko tog servera naziva.
Sve posle ovoga postaje trivijalno — napadeze preusmeritvebsaobréaj na sopstveni sajt ili
rutirati svu elektronsku poStu na svoail server.

U novim verzijama v@ne softvera koji se koristi na DNS serverima mowmsti za
laziranje podataka u keSu su u dobroj meri oslabljeivaienjem novih praksi (odabir slajnih
vrednosti za ID brojeve upita kao i za port kojikeeisti). Medutim, trajno reSenje za problem
laziranja podatakée najverovatnije predstavljati predlozeni standeadezbednosno proSirenje
DNS-a, koji u sistem uvodi kriptografiju javnog idp — DNSSEC.

DNSSEC obezhhije dobru odbranu od ¥me varijacija ovog napada. Proveravanjem
potpisa, razreSitelj moze da odredi da li su poslazani za neki naziv zaista uneseni od strane
delegiranog autoriteta za taj deo DNS adresnogtgmansPreciznije, razreSitelj moze da odredi
da li je strana koja je unela podatke imala pristagodno tajnom Kljgu ¢iji se odgovarajti
javni klju¢ pojavljuje na 6ekivanoj lokaciji u DNS adresnom prostoru sgkivanim lancem
parentpotpisa koji psinju javnim klju¢em koji razreSitelj vé& poznaje.

DNSSEC potpisi ne pokrivajglue’ zapise, tako da i dalje postoji mégost napada
laziranjem koji obuhvataglue, ali uz pomé DNSSEC-a je mode otkriti ovaj napad
privremeno prihvatajti glue da bi se preuzele potpisane autoritativnaijgeistin podataka i
provere njihovih potpisa.

* Serveri naziva se u delegiranjima pojavljuju unfonaziva, a ne u formi IP adrese. Ovodirda razresitelj mora
da poSalje joS jedan DNS zahtev da bi saznao |Bsadservera na koji je ufen. PoSto ovo moze da dovede do
kruzne zavisnosti cfrcular dependendy ako je server naziva na koji se dpje ispod domena za koji je
autoritativan, povremeno je neophodno da servervaoji delegira obezbedi i IP adresu narednogesernaziva.
Ovaj zapis se nazivglue zapis.
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3. Pregled DNSSEC-a

3.1 DNSSEC

DNSSEC je predlozeni standard koji modifikuje zapissursa i protokole DNS-a da bi
se obezbedila sigurnost za transakcije iduneazreSitelja i servera naziva. Uemjem podataka
koji su kriptografski potpisani javnim kiggm u DNS uz pombcetiri nova zapisa resursa,
DNSSEC obezhtije:

* Autentiénost izvora: RazreSitelj moze da odredi da li odggvotce od autoritativhog
servera naziva oddene zone.

» Verifikaciju integriteta: RazreSitel] moze da odreth li je odgovor menjan u toku
prenosa.

* Autentiéno poricanje postojanja: RazreSitelj moze da potwd je odrdeni upit
nerazresiv, ako ne postoji zapis resursa DNS-ait@itativhom serveru naziva.

3.2 Funkcionisanje DNSSEC-a

DNSSEC je osmiSljen da zastiti razreSitelje odréaith DNS podataka, kao Sto je &l
pri “trovanju” DNS keSa. Svi odgovori u DNSSEC-ujikge Salju su digitalno potpisani.
Proverom digitalnih potpisa, razreSitelj moze davpri da li je primljena informacija idextia
(tacna i kompletna) kao informacija na autoritativnoanveru naziva.

DNSSEC uvodicetiri nova tipa zapisa resursa: Potpis zapisa sas@iRRSIG), DNS
Javni kljuit (DNSKEY), Potpisnik delegiranja (DS) i Sledé&ezbedan (NSEC).

DNSSEC Server naziva za odemu zonu drzi Potpis zapisa resursa (RRSIG) z&iaz|
skupove zapisa resursa (RRset) koje se na njeneu BRZSIG predstavlja digitalni potpis koji se
formira uzimanjemhasha odrelenog skupa zapisa resursa u zoni i njegovom erjaipcuz
poma privatnog Kkljia iz kompleta kriptografskin Kkljieva administratora te zone.
Odgovarajdi javni klju¢ iz ovog kompleta séuva u zapisu DNSKEY. Po primanju potpisanog
DNS odgovora od servera naziva, DNSSEC razreditedjfruje RRSIG uz pondo javnog
klju¢a zone. RazreSitelj zatim generiSash RRset dela odgovora i updige ga sahashom
dobijenim iz RRSIG dela odgovora. Na tagmase potvduje ili negira integritet i auternost
porekla razkitih tipova informacija.
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Paouzdano
polaziste

(trust anchor)

distribuirano

potpisuje
] Autoritativni serveri
naziva

DNSKEY RR
RREIGIA) RR
razredava com QSRER {com)
/ root Parent zoha

www.ibm.com 7 Child zona
razreSava ibm.com DNSKEY RR
_— RRSIGIA) RR:
Razrasital] - ARR
; DS RR (ibm)
www.ibm.com =
195.176.20.204 com Parent zona

\ Child zona
razreava potpisani DNSKEY RR
zapis resursa za RRSIGA)RR
wwww,ibm.com ARR

ibm.com

Y

A

Slika 3.2.1.DNSSEC upit i odgovori

Kako razreSitelj dolazi do autetitiog DNSKEY kljwa za odréenu zonu? Zapis resursa
Potpisnik delegiranja (DS) se obedbg od strangarentzone i predstavlja t&u delegiranja
izmedu parenti child zona koja se moze autentifikovati. Da bi potvrBINSKEY child zone,
razreSitelj preuzima odgovaréjuDS, RRSIG(DS) i DNSKEYparent zone. DS se verifikuje
pomaiu deSifrovanog RRSIG(DS) i zatim se DS podaci keriza autentifikaciju DNSKEY
podatkachild zone. Na ovaj r@n, potpisani DS funkcioniSe kao “sertifikat” kgé autoritativno
isporwtuje iz parentzone i vezujechild zonu za svoj DNSKEY. Server nazivaparent zone
postaje, prakdno, “pouzdano tre lice”, koje olakSava razmenu DNS informacija izne
razreSitelja i child zone. Niz ovakvih delegirandidnosa formira lanac autentifikacije, koji
predstavlja putanju koju razreSitelj moze da poatijavnog klj¢a (tj. pouzdanog polazista —
trust anchoy DNSroot-a. Na kraju, Sled®s bezbedan (NSEC) zapis resursa povezuje potpisane
resurse, omogavajli razreSitelju da pretrazuje fajl zone i da odrddi li odrefeni domen
postoji u DNS-u.

Ovde je vazno napomenuti da se u praksi koristetigha kriptografskih kljseva po zoni,
kljucevi za potpisivanje zoneZgne Signing Keys ZSK) i kljucevi za potpisivanje kljteva
(Key Signing Keys- KSK). Tajni ZSK klj& se koristi za potpisivanje svih podataka zone i
njegov odgovarajti javni klju¢ se objavljuje u vidu DNSKEY zapisa. Javni KSK Kljse takde
pojavljuje kao DNSKEY zapis, ali se njegov tajnjukl koristi samo za potpisivanje DNSKEY
zapisa.
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Parent fajl zone {.com)
DS RR
Rekurzivni server
naziva
2. Ako ne postoji pouzdano polaziste,
proverava se DS RR parent zone
Pouzdano polaziste
Ibm.com

4

Fajl zone ibm.com

1. Ako postoji, koristi se
pouzdano polaziste

Potpisivanje DNSKEY RR (KSK)
Zapisa
resursa

Potpisivanje
Kljuteva

DNSKEY RR (ZSK)

—bi Zapis resursa zone
—b-i Zapis resursa zone

Slika 3.2.2.Potpisivanje ZSK i KSK kljtevima

Dva razltita klju¢a se koriste iz bezbednosnih razloga. OpSte pravidoptografiji je da
Sto se viSe podataka Sifruje odeaim kljutem, opasnost da se kijsazna postaje sve dze U
ovom sliaju u pitanju je tajni kljo. U DNS-u se taj klja koristi za potpisivanje velike kd@ine
podataka jer svaka promena u zoni zahteva ponostpisivanje. Sto je zona ¥a, to ima vise
podataka koji su dostupni za kriptoanalizu. |z tagloga, praksa je da se ZSK Kigvi menjaju
relativno ¢esto. Kada bi se koristio samo jedan &ljsvaki put kada bi se on menjao, bilo bi
neophodno slati DNSKEYarentzoni kako bi se u njoj zamenio i ponovo potpise® fapis za
tu zonu. Da bi se ovo izbeglo, koriste se dva osivajtipa kljdeva, iparentzonu je potrebno
kontaktirati samo pri promeni KSK kieva, Sto s€ini relativno retko (njime se potpisuje vrlo
malo podataka). Odrzavanje jake bezbednosti sistetin@e postaje lakSe i brze.

DNSKEY fajl (sa samim kljgem uBase64ormatu) izgleda ovako:

godfather.rs. IN DNSKEY 257 35
AwWEAAeYgX0+Qw2JuhvRLLohkqlQIFOlaSn7KIwnU+kSA4ee3Wg u3yTVZ
+Eit1nhOl6sw26HyXGnVJyOg820JfegFfne90EZQOwrzvValGe rhi27A
S2tRTINJ1lyysK8ZCA4aVCMRgO/9AQr5L405k6YaE297Vy6IlyEy  qM6t6F zQ5HZ819

Polje koje ovde ima vrednost 257 je bitno za kaglanje tipova kljgeva. DuZine je 2
bajta, i u njemu je moge postaviti SEPSecure Entry Poigtindikator. Ako je SEP indikator
postavljen, to ozn@ava da je u pitanju KSK.

DNSSEC koristi i tri indikatora u DNS porukama ©PAD i CD.

DO (DNSSEC OKindikator se koristi zbog velne DNS poruka. Vetina DNS poruke
originalno je ograrena veltinom UDP paketa — 512 bajta. Ako bi se RRSIG zamishosili
ovakvim putem, dosta poruka bi bilo prekinuto praj& Uveden EDNSO ekstenzijom DN%-a
DO indikator oznsava da razreSitelj podrzava DNSSEC i da treba potl&ve zapise u

®> EDNSO omogtava kori&enje UDP poruka duZine do 4,096 bajta. Esencijiaa kori$enje DNSSEC-a
-12 -
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odgovoru. Ovim se izbegava slanje nepotrebnih pork&o odgovor razreSiteljima koji ne
koriste DNSSEC. Ovaj indikator se uvek pojavljujpasebnom delu poruke:

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096

AD (Authenticated Dafase postavlja od strane servera naziva i ¢avea da je server
proverio sve zapise resursa koje Salje u odgovoru.

CD (Checking Disabledse postavlja od strane razreSitelja, i éava da razreSitelj moze
samostalno da proverava DNSSEC zapise i da server iora da radi.

3.3 DNSSEC Lookaside Validation

U vreme pisanja ovog rada (jun 2008opt kao i ve&ina TLD domena jo$ uvek nisu
potpisani. Jedini r@n za proveru potpisanih zona je odrZzavanje obimprekonfigurisane liste
pouzdanih polaziSta. OdrZzavanje ovakve liste nk@varazreSitelju koji podrzava DNSSEC
predstavlja zn&jan problem.

DNSSEC Lookaside ValidatidibLV) predstavlja alternativni metod za uspost@anjg i
proveru lanca poverenja. Njime je mdégupostaviti pouzdana polazista van lanca delegiranj
koji koristi DNS, tj. dozvoliti razreSiteljima daevifikuju potpisane DNS podatke zorge
parentzone nisu potpisane. Da bi se ovo postiglo, uvéegojam “DLV domena” u kojima se
objavljuju bezbedne the pristupa za zone koje nisu njegavéld zone. One bivaju objavljene u
vidu DLV zapisa resursa koji je u svemu idéati sa DS zapisom resursa, efektivno ga
zamenjujui.

1. Upit parent zoni

-

. (root)

2. Upit DLV zoni

DNSSEC server
naziva

.com

.org
- Pouzdano

polaziste
| (dlv.isc.org)

[———————— ]
PEE—

Slika 3.3.1Verifikacija putem DLV-a

Na primeru na slici 3.3.1, koristi se jedan od Dtagistara na Internetuly.isc.org a
proverava se potpisana zoftam.com U sliaju da se ne proda pouzdano polaziste u
konfiguraciji softvera, server naziwge potraZziti DS zapis resursa zsom zonu. Posto takav
zapis ne postoji, ovakav domen bi bio o@mra kao nebezbedan. DLV omdgwa joS jedan
korak, slanje upitdookaside zoni (za koju postoji pouzdano polaziste) radi igotpa DLV
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zapisa resursa zone koja se verifikuje. Kada semaaiva utvrdi da jelookaside funkcija

omoguiena (opcijom u konfiguracionom fajlu), po&aDLV upit za dometibm.com.dlv.isc.org
i ako bude pronden,ibm.comzona biva verifikovana kao bezbedhaokasidezonadlv.isc.org

mora biti potpisana, jer je definisana kao pouzdpolaziste, dok njegovparentzona.isc.org

ne mora da bude potpisana.

Osim pomenutoginternet Systems Consortivovog registra, od februara 2009. je

aktivan iInterim Trust Anchor Repositdhfu beta fazi) koji odrzava IANA. Ovaj registar je
postavljen sa ciliem da replicira informacije kdje bile postavljene uoot zoni da je ona

potpisana i sadrzi DS zapise za domene najviSeganilANA planira da ga koristi sve do
potpisivanjaroot zone.

3.4 Problemi DNSSEC-a
Pored brojnih bezbednosnih prednosti koje dorMdsISSEC se su@va sa sopstvenim
problemima:

Da bi ostali pouzdani, javni i tajni kijevi koji se koriste za potpisivanj@ot servera
moraju biti periodino menjani. Proces promene ovih Efwa i njihova bezbedna
distribucija na Internetu je vrlo tezak zadatak.

DNSSEC zn&ajno povéava veltinu DNS paketa u odgovoru; iz drugih stvari, ovo
¢ini DNSSEC DNS servere jos efektivnijim kao p@aate DoS napada.

Provera odgovora DNSSEC-a péaea opteréenje razresitelja, jer DNSSEC razresSitelj
treba da izvrSi validaciju potpisa i u nekim &ljevima treba da poSalje dodatne upite.
Ovo poveéanje opteréenja povéava i vreme potrebno da se poSalje odgovor
originalnom DNS klijentu, Sto u nekim shievima moze da dovede doneouta i
ponovnog slanja upita.

Kao i sam DNS, model poverenja DNSSEC-a je skortpipw hijerarhijski. Dok
DNSSEC dozvoljava razreSiteljima da saznaju javipec&ve van grupe onih koji se
odnose naoot, root klju¢ je onaj koji je zaista vaZzan. Stoga bi bilo kakampromis u

bilo kojoj zoni izmelu root-a i odrelenog naziva mogao da naruSi sposobnost DNSSEC-
a da zastiti integritet podataka vlasnika naziva.

DNSSEC ima specifne zahteve za vremensku sinhronizaciju idmeazreSitelja koji
proverava i strane koja vrSi DNSSEC potpisivanje.[PNSSEC-a, svi postupci povezani
sa vremenom u DNS-u su mogli biti obavljani od rstranaSine koje je radila samo sa
“proteklim” ili “relativnim” vremenom. Zbog toga &tje period validnosti DNSSEC
potpisa baziran na “apsolutnom” vremenu, razrgskisji proverava mora Koristiti isti
koncept apsolutnog vremena kao i potpisnik zonebidse odredilo da li je potpis u
okviru svog perioda validnosti ili je istekao. Nap&koji moze da promeni razresiteljevo
poimanje apsolutnog vremena moze da ga prevarstitiripotpise koji su istekli.
Takade, napada koji moZze da promeni poimanje trenutnog apsolutnmgmena
potpisnika zone, moze da prevari potpisnika zongpa&in da generiSe potpissji se
period validnosti ne poklapa sa onim §to je poigisameravao.

® https://itar.iana.org/
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4. Implementacija DNSSEC-a

Da bi DNSSEC bio uspesno implementiran, neophgelaalekvatno podesiti softver koji
obavlja posao servera naziva. Kao prirderposluziti konfigurisanje BINDBerkeley Internet
Name Domaip DNS softvera, koji se koristi na &ei servera naziva na Internetu. Njegova
aktuelna verzija (BIND 9) je napisana potpuno odena jedan od razloga za to je upravo
dodavanje podrSke za DNSSEC¢é@opisani samo delovi vezani za DNSSEC. Kompletzis o
sa svim podeSavanjima bi zauzeo isuviSe prostangei tema ovog rada. Podrazumeva se
predznanje o opsStim moguostima paketa kao i 0 njegovoj instalaciji | paehju za
uobicajeni rad (nebezbedan DNS).

4.1  Generisanje kriptografskih kljué¢eva

Kao primercée biti kori&eno obezbdivanje zonegodfather.rs ¢iji fajl zone izgleda
ovako:

$TTL 6h
godfather.rs. IN SOA nsl.godfather.rs. hostmaster.g odfather.rs. (
1
10800
3600
604800
86400)

; Serveri naziva

godfather.rs. IN NS nsl.godfather.rs.

; Adrese za kanonicka imena

nsl.godfather.rs. INA 192.168.1.251
media.godfather.rs. INA 192.168.1.201
proxy.godfather.rs. INA 192.168.1.220

Da bi se zona obezbedila, potrebna su dva krigteka kljua, ZSK i KSK. ZSK klj&
¢e biti formiran uz pomédnssec-keygealata, koji je deo paketa BIND:

> dnssec-keygen -a rsashal -b 1024 -n zone godfath er.rs
Kgodfather.rs.+005+19860
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Opcija—a ozn&ava da treba koristiti RSA/SHA-1 algoritam, Stoojgavezno. Opcijab
definiSe duZinu kljsa koga treba generisatii ovom sldaju 1024 —n oznaava tip kljusa (kljuc
zone). Progrande po generisanju kljieva prikazati njihov naziv sa oznakom algoritro@5je
RSA/SHA-1) i identifikatorom kljga (19860 koji sluzi za razlikovanje raziitih kljuceva ako u
istoj zoni postoji viSe njih. Javni kiju¢e biti upisan u fajKgodfather.rs.+005+19860.keglok
¢e tajni kljue biti upisan u fajKgodfather.rs.+005+19860.private

Zatim ¢e biti formiran KSK klj&. Sintaksa je stna prethodnoj komandi, osim Sto se
koristi i opcija—f KSK koja ukazuje da treba postaviti SEP indikator:

> dnssec-keygen -a rsashal -b 1024 -f KSK -n zone g odfather.rs
Kgodfather.rs.+005+26527

Kao rezultat se dobijaju odgovaréjuavni (Kgodfather.rs.+005+26527.kgyi tajni
(Kgodfather.rs.+005+26527.privajeKSK kljucevi.
4.2 Potpisivanje zone

Pre nego se pristupi potpisivanju zone, neophgenavne KSK i ZSK kljg¢eve uneti u
fajl zone:

[...]
godfather.rs. IN DNSKEY 257 35
AwWEAAeYgX0+Qw2JuhvRLLohkqlQIFOlaSn7KIwnU+kSA4ee3Wg u3yTVZ
+EitlnhOl6sw26HyXGnVJyOg820JfegFfne90EZQOwrzvValGe rhi27A
S2tRTINJ1lyysK8ZCA4aVCMRgO/9AQr5L405k6YaE297Vy6IlyEy  qM6t6F zQ5HZ819

godfather.rs. IN DNSKEY 256 3 5
AWEAAbRuUUIW2DF7GLfYBXXR6rjqV6ZQCS7Jb7/YMw7SVCmIfEg d1xgqT
6sA3Ve6CRhkndVsg2FJIQJJQSCRWs0JXIBRITel/MFRxrWDQ9fR  MOPvDr
WofxK4V19NjoHZE/51twFQUppikmluLBNYMEAKUPpOCSKp8gze 100oWe/ Zwry7Jgl

Zatim se moze pristupiti samom potpisivanju, umpé alatadnssec-signzonaakaie
delu paketa BIND:

> dnssec-signzone -0 godfather.rs. db.godfather.rs
db.godfather.rs.signed

Opcija—o sluzi za definisanje naziva domena koji se pojpisuinssec-signzonée na
osnovu SEP indikatora odrediti koje zapise potpisati kojim klggm. Cela zonate biti
potpisana ZSK kljsem a samo DNSKEY zapisi i ZSK i KSK kfjavima. Rezultat je novi fajl
zone,db.godfather.rs.signegpotpisi i kljucevi su skrédeni radi bolje preglednosti):

" RSA savetuje da do 2010. godine minimalna duZijugi& bude 1024 bita:
http://www.rsa.com/rsalabs/node.asp?id=2004
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; File written on Tue Jun 10 07:01:50 2009

; dnssec_signzone version 9.6.0-P1

godfather.rs. 21600 IN SOA nsl.godfather.rs.

hostmaster.godfather.rs. (
1 : serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
86400 ; minimum (1 day)

)

21600 RRSIG SOA 5 2 21600 20090716040150 (
20090616040150 19860 godfather.rs.
JjNUpETJILIb9TEKGQKETjgCPNGjYWItirvYtj
[...]JA9qJ7g89vjM5YVWY6E0adQADGqQE=)

21600 NS nsl.godfather.rs.

21600 RRSIG NS 5 2 21600 20090716040150 (
20090616040150 19860 godfather.rs.
N9BfZkoSTqvbVUMsUJgj8uJ5+n/o7eaabgld
[...]ZxAHcrP5f9HHXGamifie XKpPT58=)

86400 NSEC media.godfather.rs. NS SOA RRSIG NSEC DNSKEY

86400 RRSIG NSEC 5 2 86400 20090716040150 (
20090616040150 19860 godfather.rs.
m4rH5aKuAjSJCXyFFLI2+ggwOWtugHPIOQI+
[...]PV5XVTzwpDF/VtLdLzjDroUT72Q=)

21600 DNSKEY 256 35 (
AWEAADRuUUIW2DF7GLfYBXXR6rjqV6ZQCS7Jb
[...]NyMEAkuPpOCSKp8gZelOoWe/Zwry7Jql
) ; key id = 19860

21600 DNSKEY 257 35 (
AWEAAeYgX0+Qw2JuhvRLLohkqlQIFOlaSn7K
[...]J405k6YaE297Vy6lyEygM6t6FZQ5HZ819
) ; key id = 26527

21600 RRSIG DNSKEY 5 2 21600 20090716040150 (
20090616040150 19860 godfather.rs.
XhfufsrHWVE7 SyxihFvQ1rsZAjVj2KQG/ch6
[...]15202Rc2ST7g80L/TejVhY+IrD4M=)

21600 RRSIG DNSKEY 5 2 21600 20090716040150 (
20090616040150 26527 godfather.rs.
kmrL4BR/Z26Q7cC855PDGsKMdUompwOp7MLau
[...]JKpnOfmKBXauvOI1385XJg4s4w9Z0=)

media.godfather.rs. 21600 IN A 192.168.1.201

21600 RRSIG A 5 3 21600 20090716040150 (
20090616040150 19860 godfather.rs.
eAzYMYP/q5troxXVwjh2rFlioyg7AfPIA6gau
[...]ZIMSQ7BP8FPZBEcwWwWKE2hs90gQA=)

86400 NSEC nsl.godfather.rs. A RRSIG NSEC

86400 RRSIG NSEC 5 3 86400 20090716040150 (
20090616040150 19860 godfather.rs.
P+wZ2PNOc+5Bd+60cXV9QpkPk7al1DVgNNQSu
[...]JHYLMRGIiY/AiVUygFowWrFfpSOvY=)

nsl.godfather.rs. 21600 IN A 192.168.1.251

21600 RRSIG A 5 321600 20090716040150 (
20090616040150 19860 godfather.rs.
VYZc4HydUmFYQcdocfEWsO0DzxFQfHAgbRShv
[...]JNgs15aZfERsSFEqQOTcnkLQn8hYJ8=)

86400 NSEC proxy.godfather.rs. A RRSIG NSEC

86400 RRSIG NSEC 5 3 86400 20090716040150 (
20090616040150 19860 godfather.rs.
V5jZYMU+/9fAE90dIBTIMs0XAqoazSniy8ZQ
[...]VOyLRhI1610IV/n843im/BiX228=)
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proxy.godfather.rs. 21600 IN A 192.168.1.220

21600 RRSIG A 5 3 21600 20090716040150 (
20090616040150 19860 godfather.rs.
ARZ++cn7X2UOCVVIiT39+FgIL74F31nrDTzPI
[..tXTR4ATpMVTuzbnRRMoSd+u6G27Q=)

86400 NSEC godfather.rs. A RRSIG NSEC

86400 RRSIG NSEC 5 3 86400 20090716040150 (
20090616040150 19860 godfather.rs.
h6f7hMEB2wyNjhFEYdO5+GObEYdxUbgo5L/z
[...]w/jzQIJumkwkGTsVewZ4vEMFNpNO=)

Sada je neophodno aktivirati podrSku za DNSSECikaomeniti naziv fajla zone koji
se Witava u konfiguraciji BIND-arfamed.conf

options {
directory "c:\windows\system32\dns\zones";
recursion yes;
dnssec-enable yes;

zone "godfather.rs" IN {
type master;
file "db.godfather.rs.signed";

k

Proverom uz pombp alata dig (takale deo paketa BIND) se utiuje ispravnost
podeSavanja:

> dig @localhost media.godfather.rs +dnssec

; <<>> DIG 9.6.0-P1 <<>> @localhost media.godfather .rs +dnssec
; (1 server found)
;; global options: +cmd

.; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 972
;; flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORI TY: 2, ADDITIONAL: 3

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:

;media.godfather.rs. IN A

;; ANSWER SECTION:

media.godfather.rs. 21600 IN A 192.168.1.201

media.godfather.rs. 21600 IN RRSIG A 532160020 090716040150 20090

616040150 19860 godfather.rs.
eAzYMYP/g5traXVwijh2rFlioyg7AfPIA6gauOgLac77VZIBCEFK BRG8ZnHAkf2L5BNX[...]gQA=

;s AUTHORITY SECTION:

godfather.rs. 21600 IN NS nsi .godfather.rs.
godfather.rs. 21600 IN RRSIG NS 52 21600 20090716040150
2009

0616040150 19860 godfather.rs.
N9BfZkoSTqvbVUMsUJgj8uJ5+n/o7eaabgl4hLOgophMQxI2x5v /[7QsLEcms7nlKxg[...]T58=

;; ADDITIONAL SECTION:
nsl.godfather.rs. 21600 IN A 192 .168.1.251
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nsl.godfather.rs. 21600 IN RRSIG A5 321600 20090716040150
20090

616040150 19860 godfather.rs.

VYZc4HydUmFY QcdocfEWs0DzxFQfHAgbRShv3mFI1zdzBdOKSdX eJgZUUOMvxb...]YJ8=

;; Query time: 0 msec

;» SERVER: 127.0.0.1#53(127.0.0.1)
:» WHEN: Tue Jun 10 09:51:38 2009
;; MSG SIZE rcvd: 613

4.4  Prelaz izméu klju ¢eva

Kao Sto je ranije navedeno, ZSK i KSK Kigvi moraju biti periodino menjani. Oba
klju¢a se menjaju na shn n&in, uz odreene preporuke koje se moraju postovati. Nije doml|
samo generisati nove parove Kiwa i zameniti stare. Mora se, barem u trajanjmgedTTL
vremena koje je definisano za potpisane zapisesasadrzZati veza sa drugim serverima naziva
koji su kesSirali potpisane podatke. Prostom zamekguoteva se ti podaci visSe ne bi mogli
verifikovati jer bi se promenili i potpisi zapis@sursa koji viSe ne bi odgovarali keSiranim
podacima.

4.4.1 Zamena ZSK kljuta

U slwaju promene ZSK Kljgeva, najbolja praksa je koéEnje metode predobjavljivanja.
Generisanje novog para ldevace biti samo prvi korak u prelasku izthekljuceva:

> dnssec-keygen -a rsashal -b 1024 -n zone godfath er.rs
Kgodfather.rs.+005+47532

Novi ZSK klju¢ zatim treba dodati u fajl zone i ponovo potpisainu tekuéim ZSK
(19860 i tekwtim KSK (26527 klju¢em:

> dnssec-signzone -0 godfather.rs -k Kgodfather.r s.+005+26527 /
db.godfather.rs Kgodfather.rs.+005+19860
db.godfather.rs.signed

Dobijeni fajl zonece biti potpisan tektim ZSK ali ¢e sadrzati i DNSKEY zapis resursa
sa novim ZSK. Na ovaj & ¢e novi ZSK @7532 biti dostupan svim serverima naziva koji od
ovog momenta budu keSirali podatke. Kako je zasameere naziva obavezno da probaju sve
raspolozive kljgeve, née biti problema sa validacijom postéje podataka, jer je prisutan i
tekuti ZSK (19860:

; File written on Tue Jun 10 13:40:25 2009
; dnssec_signzone version 9.6.0-P1
godfather.rs. 21600 IN SOA nsl.godfather.rs.
hostmaster.godfather.rs. (
1 ; serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)

-19 -



borde Anti¢ Bezbednost rutiranja i sistema imenovanja domena

86400 ; minimum (1 day)
)

21600 DNSKEY 256 35 (
AWEAAZgWWGFu8eDDUWFT4bEMebMznXZjyLUP
[...]J14AYbiswrnTb4BG40/G6kb69bQeR
) ; key id|= 47532 |

21600 DNSKEY 256 35 (
AWEAADRuUUIW2DF7GLfYBXXR6rjqV6ZQCS7Jb
[...JEAKUPpPOCSKp8gzZelOoWe/Zwry7Jql
) ; key id|= 19860 |

21600 DNSKEY 257 35 (
AWEAAeYgX0+Qw2JuhvRLLohkqlQIFOlaSn7K
[...]k6YaE297Vy6lyEyqM6t6FZQ5HZ819
) ; key id = 26527

21600 RRSIG DNSKEY 5 2 21600 20090716104025 (
20090616104025 19860 godfather.rs.
EArYEXZD2bLCMylo38DETgHXOJEYPvIBIv/a
[...JADQp2nuVMMHa5+IsRsinfkAU=)

21600 RRSIG DNSKEY 5 2 21600 20090716104025 (
20090616104025 26527 godfather.rs.
10jzVgWy9RNn+0CpuG9IrNtOUROBhCCQItfxq2
[...]9UiHg+gk7PhUBTucCTVWKSQM=)

[...]

[...]

Ovakav fajl zone bi trebalo zadrzati sve dok nekise vaZzenje prethodno keSiranih
podataka, tako da svi serveri naziva imaju novuzigepodataka sa novim i te&n kljucem i
tekwCim potpisima. Kada se to dogodi, treba ponovo gatpizonu, tekéim KSK (19860 i ovaj
putnovim ZSK (47532 kljucem:

> dnssec-signzone -0 godfather.rs -k Kgodfather.rs .+005+26527 /
db.godfather.rs Kgodfather.rs.+005+47532
db.godfather.rs.signed

Sada su svi RRSIG zapisi resursa potpisani no\&id. 2o isteku sledeg TTL vremena
za keSiranje podataka iz fajla zone, svi serveriv@akoji pristupaju zongodfather.rsimace
samo verziju podataka sa novim i starim &jm ali sa novim potpisima. Stari kijsada moze
biti uklonjen iz fajla zone i zona ponovo potpisarvim ZSK kljuem.

4.4.2 Zamena KSK kljuta

U slitaju promene KSK Kljga, najbolji n&in da se to izvede je metodom dvostrukog
potpisivanja. P&inje se generisanjem novog KSK:

> dnssec-keygen -a rsashal -b 1024 -f KSK -n zone godfather.rs
Kgodfather.rs.+005+22969
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Ovaj kljw¢ se zatim dodaje u fajl zone natv@pisani ndin. Zonu zatim treba potpisati na
sled&€i natin:

> dnssec-signzone -0 godfather.rs -k Kgodfather.rs .+005+26527 -k /
Kgodfather.rs.+005+22969 db.godfather.rs Kgodfathe r.rs.+005+47532
db.godfather.rs.signed

Treba primetiti da se argumenk koristi dva puta, Sto oztava dace DNSKEY zapisi
biti potpisani tri puta, novim22969 i tekwim (26527 KSK kao i tekdim (47532 ZSK:

[...]

21600 DNSKEY 256 35 (
AWEAAZgWWGFu8eDDUWFT4bEMebMznXZjyLUP
[...]JORY14AYbiswrnTh4BG40/G6kb69bQeR
) ; key id = 47532

21600 DNSKEY 257 35 (
AWEAAD6qQURGO0QBUK7H]NP/6FNSfH9OayN4x
[...]8skOVblocnljgNmoF5bEtZJypH6SP99
) ; key id = 22969

21600 DNSKEY 257 35 (
AWEAAeYgX0+Qw2JuhvRLLohkqlQIFOlaSn7K
[...]O5k6YaE297Vy6lyEygM6t6FZQ5HZ819
) ; key id = 26527

[..]

Ono Sto je sada klgmo je da se uspostavi lanac poverenja. Fajl samé&sK kljucem
(Kgodfather.rs.+005+22969.kégyreba poslati svim serverima naziva kod kojilugpostavljeno
pouzdano polaziSte zgodfather.rs Zatim je neophodno obavestiti sve korisnike Kajriste
godfather.rskao pouzdano polaziste da je dostupan novi KSK gal treba dodati tnusted-keys
deo konfiguracije BIND-a:

trusted-keys{
"godfather.rs." 257 3 5 " AWEAAeYgX0+Qw2JuhvR]...] 5HZ819"; // stari KSK
"godfather.rs." 257 3 5" AWEAAb6QURGOQ6UK7HI...] H6SP99"; // novi KSK

Posle odréenog vremena, kada se dobije potvrda da je novi H&t#at u konfiguraciju
servera, stari KSK se moZe ukloniti iz fajla zormoha ponovo potpisati, nadepisani nain,
ovaj put samo novim KSK. Time je kompletiran prelkza starog na novi KSK.

45 DNSSEC Lookaside Validation

Kao Sto je ranije pomenutoDNSSEC Lookaside ValidatiofDLV) predstavlja
alternativni metod za uspostavljanje i proveru &poverenja. Konfigurisanje paketa BIND za
koris&¢enje ovog sistema pmje, kao i u ostalim DNSSEC sistemima, potpisieamjzone. Zona
se potpisuje na veopisani nain, osim Sto se dodaje i opcijal kojom se definiSe naziv
lookasidezone:

> dnssec-signzone -o godfather.rs -I dlv.isc.org — k /
Kgodfather.rs.+005+22969 db.godfather.rs Kgodfathe r.rs.+005+47532
db.godfather.rs.signed
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Formira se DLV zapis resursa, pod nazivdinset-godfather.rs

godfather.rs.dlv.isc.org. IN DLV 22969 5 1 A19A6BOE D1E967B22[...]F4E55E |

Da bi svaki server naziva bio pripremljen za kéeige DLV servisa, neophodno je da se
unesu dve izmene u konfiguracione fajlove BIND-evaHe da se definiSe naziwokasidezone
u optionssekciji:

options {

dnssec-lookaside "." trusted-anchor "dlv.isc.org";

Ovde je zn&jno naglasiti da argumeninssec-lookaside ".'bzn&ava da za svaku
obezbéenu zonu za koju ne postojeparentDS zapis ni definisano pouzdano polaziste, treba
slati upit nadlv.isc.org Promenom argumenta neomili .org ovaj proces se moze ogréitii
samo za te domene.

Druga izmena podrazumeva upisivanje pouzdanogistdaza DLV zonu:

trusted-keys {
dlv.isc.org. 257 3 5 "BEAAAAPHMu/50nzrEE7z1egmhg/W POO0+juoz
rW3euWEn4MxDCE1+ILy2brhQv5rN32RKtMzjHzpT59k/VS]... JuWrBNh";

Ovim ¢e dlv.isc.orgbiti postavljen kao pouzdano polazigiee ¢e lanac poverenja biti
kompletiran.
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5. Budwnost Interneta i DNS-a

5.1 ICANN i administracija DNS-a

lako je opSte poznato da je Internet decentralizovaehijerarhijski organizovan, u
njegovoj osnovi je i dalje centralizovana hijerg@hiSto se najbolje vidi posmatranjem DNS-a.
Potreba da se obezbedi jedinstvenost, tj. da &&i &ariScenje duplih naziva domena, stvorila je
potrebu za nekom vrstom tela koje bi pratilo ildégivalo imena. Mdutim, kontrola nad DNS-
om daje zn&jnu ma nad Internetom. Ko god kontroliSe DNS, atllje koji novi TLD nazivi
mogu da se uvedu (npr. novi sufiksi kao Stoxpexili .shop i kako ¢e imena i IP adrese biti
dodeljenevebsajtovima i drugim Internet resursima.

Kada je Internet joS bio u &etku, DNS je odrZzavala grupa volontera, zajedno sa
Americkom Nacionalnom Natnom Fondacijom (NSF) i civilnim i vojnim preduzigima.
Eksponencijalni rast Interneta je oteZzao funkcianjs u to vremead hocsistema za upravljanje
DNS-om, i ono Sto su u petku bila uglavhom teh&ka pitanja, postala su pofiki, pravni i
ekonomski problemi koji su geli da privia&e zvantnu paznju. Nar&to, od kada su atraktivni
nazivi.comdomena postali retki, sporovi oko ovakvih imengpsstali uobiajeni i pa&eo je da
raste pritisak da se otvore novi domeni najviSegai kao Sto jeweh lako tehniki trivijalno za
implementaciju, predlog je dekan sa neodobravanjem od strane nosioca intelekiugvojina
koji su se vé sucavali sa sve w@m problemima sa licima koja su registrovala nazieenena
koja su odgovarala zastitnim znacima i drzala d profita. Za to vreme, vlade drugih zemalja,
narcito u Evropskoj Uniji, su p&ele da izrazavaju razumljivu zabrinutost zbog kaletrkoju
Sjedinjene Drzave imaju nad kditim elementom globalnog komunikacionog i komeroipa
resursa, od kojeée njihove ekonomije i drustva sve viSe zavisiti.

Juna 1998, Ametko Ministarstvo trgovine je kao odgovor na sveiweabrinutost
vezanu za DNS, donelo Izjavu o politici privatizacadresnog prostora na Internetu, poznatu
kao DNS White Papér Ovaj dokument je pozvao na formiranje privatnproéitne korporacije
koja bi preuzela DNS i izvrSila ragiie reforme. Nedugo posle toga, dnearodna grupa je
posle zatvorenog sastanka, objedinjena u ICANN, kawatnu neprofitnu korporaciju sa
sediStem u Kaliforniji. Nedugo zatim, Amé&kop Ministarstvo trgovine je prenelo na ICANN
vecinu svojih ovlagenja vezanih za upravljanje DNS-om.

U prve dve godine postojanja, ICANN je uveo nekoliRromena sa potencijalino
dugor@nim efektima.

Uvedena je obavezna arbitraza zalbi na kenge zastitnih znakova. ICANN-ova
Jednoobrazna politika razre$avanja spotoiidniform Dispute Resolution Policy UDRP)
zahteva od svake strane registrovane jgod) .org i .netdomenima da prihvati arbitrazu pred
ICANN-ovom komisijom ako bilo koji vlasnik bilo gde svetu izrazi sumnju da je registrovani
naziv sltan njihovom zastitnom znaku. Sam UDRP dokumentfema kontroverzan — vlasnici

8 http://www.ntia.doc.gov/ntiahome/domainname/6_5ré8htm
® http://www.icann.org/udrp/udrp.htm
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zasStitnih znakova se Zale da nije dovoljno stragpg za grdanska prava tvrde da takav sistem
kr8i osnovne norme fer procesa i da se komisijpamasa nepristrasno.

Takade, suprotno ranijim oldanjima dace polovina Saveta Direktora biti izabrana iz
nezavisnoglanstva, ICANN je objavio: da de postojatélanstvo, date samo 5 od 18 umesto 9
od 18 njegovih direktora biti slobodno izabrano,d@aletiri od inicijalno izabranih direktora
ostati na funkciji i d&e ICANN sprovesti analizu da bi odredio da li bpéte trebalo da postoje
nezavisno birani direktori.

Ono Sto predstavlja najéeproblem, i Sto u stvari predstavlja izvor zabtwsti, je Sto,
istorijski gledano, nedostatak odgovornosti uvekadth do samovolje. Pored toga Sto nema
odgovornost prema Vladi, ICANN nema ni mehanizmentiae odgovornosti koji obno
postoje u korporacijama ili neprofitnim organizacija. Takde, ICANN nema problema sa
finansijama, budti da su Internet registri prihvatili ICANN-ov auttat i uplatu povremenih
priloga u zamenu za mo¢nost da prodaju registracije.eom .neti .org domenima.

Rezultat ovakve istorije je telo sa minimalnom odwmo%u. Ovaj problemée samo
postati véi ako Amertko Ministarstvo trgovine prenese ICANN-u punu kohirnad DNS-om,
jer najvazniji deo bilaije ,kontrole* nadroot-om u stvari predstavlja objavljivanje podataka na
koje se razliite strane, od kojih su mnoge nevladine, oslanjaju.

52 SAD i bezbednost na Internetu

Dogaiaj sa poetka 2007. godine je samo pdge sumnje koju ova tema izaziva. Marta
2007, na godisnjem sastanku ICANN-a u Lisabonudgednik Kanadske Agencije za Internet
registraciju, kao predstavnik registara nacionalditmena najviSeg nivoa, je saopStio da
Americki Department of Homeland Securitgli da klju& za potpisivanje DN$oot zone (klju
za potpisivanje kljteva zona, trenutno u rukarw@riSigna) bude pod kontrolom Viade SAD
DHS, koja je agencija trenutno zaduzena za bezistdna Internetu, trenutno sponzoriSe
kampanju za podrsku implementacije DNSSEC-a.

Ukljuc¢ivanje DHS-a u razvoj DNSSEC-a nije izndope u smislu da jedese Vlade
neophodno pri istraZivanju i razvoju novih tehngag(rani Internet je dobar primer). Ali,
ponovo istorijski gledano, vlade gasto pokuSavale da &ti na tehnike standarde u cilju zaStite
doma&e industrije, povéanja sopstvene mp ili sticanja ekonomske dobiti. Ono Sto je
interesantno sa stanoviSta denja DNSSEC-a je interesovanje koju DHS ima za éaazbst
ostalih vaznih Internet standarda (kao Sto je jmiivia za bezbednost protokola za rutiranje,
SPRI™) i Siroko verovanje da su aktivnosti kijuih organizacija koje se bave infrastrukturom
Interneta vdene interesima privatnog sektora. Bimjenicu da je infrastruktura Interneta po
svojoj prirodi m@unarodna i da se globalna ekonomija oslanja na zagbrinutost koju ova
pitanja izazivaju je razumljiva.

U to vremeVeriSigrov ekspert za DNSSEC, dhillip Hallam-Baker, objavio je na
IETF mailing listi*? tekst o implikacijama potpisivanj@ot-a kori&enjem DNSSEC-a. Take,
pozvao je na deljenje ovk&enja za potpisivanje:

10 hitp://www.heise.de/english/newsticker/news/87655
M hitp:/Iwww.cyber.st.dhs.gov/spri.html
12 hitp:/lwww.ietf.org/mail-archive/webl/ietf/curremsg4 7560.html
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“...Treba uzeti u obzir da je ovo infrastruktura &dji trebalo da bude robusna tokom
nekoliko dekada, ako ne i vekova. Tdkptreba razmotriti i verovatdo da ko god kontroliSe
root, moze preduzeti neki postupak koji neka druganatra tako dugom vremenskom periodu,
moze smatrati odmetanjem.”

“Na primer, mala ali uticajna grupa gldaana jugozapadnom poluostrvu drzave A
smatra sebe poliékim prognanicima iz drzave B, ostrva u blizini podtrva. Drzava A je u
jedinstvenoj poziciji da ute naroot i pomenuti glasé lobiraju za izuzimanje drzave B. Ako bi
do ovoga doslo danas, rezultat bi bio priviemermangroot-a pr&eno brzim pojavljivanjem
alternativneroot strukture koja nije bila pod zloupotrebom drzave $trane imaju vlast ali
nemaju mo. Ako bi root bio potpisan od strane jedinstvenog tela, to llamalo apsolutnu
mo¢. Odmetanju se ne bi moglo suprotstaviti cepanjeat-a. Danas se prostor za odmetanje
drzi u ravnotezi nedostatkom bezbednd®totse, kon&no, definiSe lokacijom na koju odieni
provajder usmerava UDP pakete sa IP adresmoh servera. Posle potpisivanjeot bi bio
definisan poznavanjem privatnog Ka koji bi odgovarao Siroko distribuiranim i ugemim
javnim klju¢em.”

“Uzmite u obzir¢injenicu da Evropa trenutno planira kopiranje GRflitskog sistema
po ceni od nekoliko milijardi dolara uprkémjenici da je jedini razlog za to sgevanje sknog
odmetanja od strane Sjedinjenih DrZava. ldeja datrita DNSroot-a ne bi bila izloZzena i
zn&ajnijim geo-polittkim pritiscima je naivna. 1955. bi postavijanje gveistema bilo
obavljeno bez privigenja nepotrebne paZznje, Sto nije¢sjudanas.”

Februara 2009. na jednom od sasluSanja pred Kemgr&AD koji se trenutno vode na
temu bezbednosti na Internetu, aktuelni DirektoNaaionalnu Bezbednost Admiral Denis Bler
je izjavio da bi NSA National Security AgencykriptoloSka/obavestajna agencija koja je u
sastavu Ministarstva Odbrane) umesto DHS-a trebalgostane zaduzena za obensnje
nacionalne telekomunikacione mreZe kao i sajbeagtfukturé®.

Ono Sto predstavlja problem sa poveravanjem ovamatka NSA lezi u prirodi same
agencije. Po zakonu, NSA ima zadatak da prikup§adlizira inostrane komunikacije kao i da
prikuplja inostrane signalne podatke. Pre sveganeéi@a je izuzetno netransparentna, bavi se
zadacima koji se n&g<e klasifikuju kao super-tajni i vrlo je tesko ptatijen rad. Zatim postoji
pitanje poverenja, jer je Agenciji, od 2001. godke® deo ,borbe protiv terorizma“, izvrShom
naredbom bez donoSenja zakona, dozvoljeno da pegtinaloga, telefonske pozive, elektronsku
postu, Internet aktivnosti, tekstualne poruke ig#rkkomunikacije unutar SAD. Agenciji je
omoguen direktan, sveobuhvatan i nenadgledan pristup sytckim sistemima komunikacija
izmedu velikin nacionalnih telekomunikacionih kompanij&. druge strane, svojim novim
zadatkom bi ova agencija doSla u sukob interesa. rBreze, bilo vojne, vladine, civilne ili
komercijalne koriste iste ¢anarske sisteme, iste mreznedaje kao i iste mrezne protokole.
Ako bi Agencija pronaSla bezbednosni propust u nelsistemu, da li bi upozorila javnost i
proizvadace na njegovo postojanje, omdgyuci ispravljanje tih nedostataka, ili hiutala,
omoguivsi sebi iskori§avanje te slabosti radi prikupljanja podataka ashamernih strana? Da
li bi Agencija pomogla da se neki sistem ili mragéni bezbednijom ili olakSala sebi zadatak
prikupljanja podataka? U sasluSanju pred Kongresoarta 2009, bivSi Sef odeljenja za
Nacionalnu Sajber Bezbednost pri DHS-u Amit Jo@gnio je da ,...je obavesStajna zajednica
uvek davala i da&e uvek dati vé& prioritet sopstvenim naporima ka prikupljanju pteka u
odnosu na zadatak odbrane i zastite vladinih iamadnih digitalnih sistema®.

13 http://www.dni.gov/testimonies/20090225_transcpigf
4 http://Iwww.wired.com/threatlevel/2009/03/nsa-doarine-o/
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Paetkom marta 2009. direktor Nacionalnog Centra Fae8@8ezbednost pri DHS-u Rod
Bekstrom, je podneo ostavRuekavsi pritom da NSA veefektivno kontrolise sve sajber napore
DHS-a i da bi poveravanje pomenutog zadatka NS& dnieSka jer se obaveStajni &) dosta
razlikuju od mrezne ili bezbednosne prakse. Bekazrazio je zabrinutost da bi ,,...upravijanje
bezbedno& i pra&enjem najvaznijih vladinih mreza od strane jednganizacije predstavljalo
zna&ajnu pretnju po demokratske procese*.

Aprila 2009. Senatu SAD je, kao ,mera protiv t&zora“, predlozen Zakon o Sajber
BezbednostiCybersecurity A¢f). U obliku u kakvom je predloZen, on daje Vladil®/aé nad
Internetom bez presedana.

Ovaj dokument izm#u ostalog predda sledée:

- Predsednik SAD moze ,da proglasi vanredno stanjeajber prostoru i da naredi
ogranienje ili iskljuenje Internet saobé¢aja ka i prema bilo kojoj mreZi ili delu ke
infrastrukture informacionog sistema SAD ili fedeeVlade" (Paragraf 18, (2)).

- Sekretar za trgovinuég imati pristup svim relevantnim podacima vezanammeze koje
su deo najvaznije infrastrukture, bez obzira naedde zakona, propisa, pravila ili
politike koja bi ograriiila takav pristup...” (Paragraf 14, (b),(1)).

- Da se sprovede studija o ,izvodljivosti programaugaavljanje i potvrdu identiteta za
informacione sisteme i mreze Vlade i knitih infrastruktura” (Paragraf 17).

Pored toga Sto izazivaju zabrinutost ovakve kajasi, pomenute odredbe nisu ni
dovoljno jasno definisane. lako je u nekim trenwcimeophodno blokirati odtene mreze sa
kojih stize Stetan sadrzaj, ovaj zakon ne dajekw&asmernice kada bi i kako Predsednik SAD
odgovorno trebalo da iskiumreze koje su u privatnom vlasniStvu. Ovakvo 8iéamje odmah
pokrete pitanje slobode govora, jer se ovakva mmwze iskoristiti i u svrhe prinude.

Sto se tie Ministarstva trgovine, ovaj zakon dozvoljava dpso pristup, bez uvdenja
vanrednog stanja, svim bitnim podacima, bez statad&oji bi Stitili privatnost ili pravnih
provera. Kako nisu postavljene jasne granice premmiredbe, ovaj zakon bi mogao i daea
sukob sa drugim zakonima koji Stite privatne podailk propisima koji se @u finansijske
privatnosti.

Konano, odredba o upravljanju i potvrdi identiteta mtdlja potencijalnu pretnju po
privatnost. Nije preteranocekivati da ova studija moze biti uvod za predloggirka bi se
ograntila anonimnost na Internetu. Problem je u tomeagimnimnost ne mora da podrazumeva
bezbednosni rizik i iskljtiti je kao univerzalno pravilo za sve korisnikemebilo primereno niti
bi moralo da poboljSa bezbednost u celini.

Interesantno je napomenuti i da je predtagaog dokumenta Senator Dz. Rokfeler, iz
jedne od najbogatijih i najuticajnijih porodica seetu, sa Sirokim interesima u industrijskom,
bankarskom i politkom sektoru.Electronic Frontier Foundatiol, organizacija koja se bavi
zasStitom slobode govora, privatnosti i prava patasostro se protivi ovom predlogu zakona.

15 hitp://www.wired.com/images_blogs/dangerroom/filesc_directors_resignationl.pdf
18 http://thomas.loc.gov/cgi-bin/query/z?¢111:S.773:
7 http:/iwww.eff.org/
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Imajwéi u vidu sve navedenogigledno je da na nivou Vlade SAD postoji shazngavol
da se obezbedi sajber prostor. Na Zalost, ®mz je ta volja motivisana ne mora biti samo
bezbednost krajnjih korisnika Interneta.c8tise utisak da se pod izgovorom “bezbednosti”
pokuSavaju nametnuti ideje i metode koje naruSawajwovne principe na kojima se baziraju
danasnji Internet i demokratsko drustvo. Ovde miguitanju samo korisnici Interneta u SAD —
sve mere koje se preduzmu zahtainternet na globalnom nivou.

Poveravanjem kligeva za potpisivanjeot zone nekom telu Vlade SAD, prebacivanjem
nadleznosti nad sajber bezbedhoagenciji NSA i usvajanjem Zakona o Sajber Bezbstiru
sadasnjem obliku, stvorila bi se situacija u kdjpjako puno méi i kontrole bilo sakupljeno na
uskom prostoru, sa vrlo malo ma@mosti za pozivanje na odgovornost. Ovo je temajojlse
mora diskutovati i na koju se mora skrenuti pazjgage u vrlo bliskoj budénosti uticati ne
samo na funkcionisanje Interneta kao globalnogisgma koji se oslanjaju sve drzave¢ v@a
svakodnevne Zivote svih ljudi.

52 Alternativni DNS

Uz postojéih 13 DNS root servera koji rade u dogovoru sa ICANN-om, nekoliko
organizacija upravlja alternativnim DN&ot serverima. Svaka od njih poseduje sopstvenu
grupuroot servera naziva i sopstveni skigp leveldomena.

Alternativni root serveri naje¥e obuhvataju adresiranje za sve TLD servere koje je
odredio ICANN (genetiki .com .net .org... kao i drzavnirs, .ukitd.), kao i za TLD servere za
druge domene najviSeg nivoa (kao Starsew .weh .tech..) koje ICANN nije definisao, \eih
odrzavaju nezavisne organizacije. Neke, ali ne salternativhe root servere odrzavaju
organizacije koje istovremeno upravljaju i ovimeattativnim TLD domenima.

Razlozi za pokretanje alternativhog adresiranjgumbiti razlItiti, ali se uopSteno mogu
podeliti na sisteme: Pokrenute iz ideatikiin ili ideoloSkih razloga, kao komercijalni projek
kao interni projekti organizacija za sopstvene gloér Trenutno samo mali deo provajdera Koristi
usluge alternativnitroot servera, dok se ¥ma drzi servera koje je naveo ICANMternet
Architecture Boar® se u dokumentu RFC 2826 snaZno protivi postawljanikori&enju
alternativnihroot servera naziva.

Najozbiljniji projekat alternativnhog sistema adrasia na Internetu predstavifapen
Root Server NetworfORSN)*®, koji funkcionie od 2002. Njegovaot zona se obho odrzava
u sinhronizaciji sa mrezom koju koordinira ICANN.réZe su stoga kompatibilne, iako ORSN
funkcioniSe potpuno nezavisno. Osriv®@RSN mreze su kao glavni razlog pokretanja naveli
zabrinutost zbog uticaja koji Vlada SAD ima na ICRNNjihov cilj je da ograriie kontrolu nad
Internetom koju dajuoot serveri, ali obezlkijué¢i da nazivi domena ostanu nedvosmisleni.

ORSN ima dva nana rada: Nezavisan i Baziran na ICANN-u. Baziran IGANN-u
predstavlja normalni k& rada i podrazumeva dnevnu sinhronizaciju, osimmse uklonjeni
TLD domeni ne uklanjaju iz ORSKbot-a. Nezavisan rezim rada se ne azurira automatski i
aktivira se ,...kad god politka situacija u svetudini ovaj korak neophodnim usled postojanja
moguwnosti modifikacije i/ili pada ICANN-oveoot zone...2°

18 Komitet zaduZen za nadgledanije tékng razvoja Interneta. Nadgleda vise radnih grugfucujuci IETF
19 http://www.orsn.org
20 http://www.orsn.org/faq.php
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6. Rutiranje podataka na Internetu

6.1  Osnove rutiranja

Pod rutiranjem u funarskim mrezama se podrazumeva usmeravanje padaisk
odrelene putanje kako bi oni bili ispareni od njihovih polaziSta do odrediSta. Putevi kofie
podaci biti usmereni se odhgu uz pomé urelaja pod nazivom ruteri. Ove putanje, tj. rute
mogu biti stattki definisane, Sto se koristi samo u pojedinim¢ajevima. Natese, ruteri u
zavisnosti od konkretnih mreznih okruzenja prim@gnglgoritme protokola rutiranja, uz pofo
kojih dinamiki pronalaze i biraju putanje kojima se usmeraygjdaci.

Danasnji Internet predstavlja kompleksan sisterji koog efikasnosti i skalabilnosti
zahteva dvoslojno rutiranje. Granica iztueslojeva definisana je autonomnim sistemima.
Autonomni sistem (AS) predstavlja deo mreze (tjupgr rutera)ciji nadzor, upravljanje i
odrZzavanje obavlja jedna institucija i u kojoj senenjuju identéna pravila rutiranja. Svaki
autonomni sistem se identifikuje jedinstvenim Agjem.

Rutiranje podataka u okviru autonomnih sistemanagiva interno rutiranje. Njime se
podaci precizno usmeravaju ka odrediSnontumaru. Interni protokoli rutiranja (OSPF,
EIGRP...) za odiivanje putanje koriste faktor cene tj. metriku. Klet zavisi od tehrkih
parametara mreze (protok ka linku, broj linkovaedmdve take i sl.).

AS2120
147.91.96.0/21

Slika 6.1.1 Interno rutiranje
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Eksterno rutiranje predstavlja rutiranje podatakaeiu autonomnih sistemaini nosei
stub danasnjeg Interneta. Njima se podaci usmerayapo, na osnovu liste IP adresa (prefiksa)
dostupnih unutar jednog autonomnog sistema. Pariakogtse uzimaju u obzir prilikom odabira
rute nisu tehrdke prirode, vé su administrativni. Postoji viSe protokola za eksb rutiranje ali
se danas Kkoristi isklfivo BGP Border Gateway Protochl

Ovde je vazno napomenuti da protokoli rutiranjdetini ili eksterni, ne rutiraju pakete
podataka — oni samo razmenjuju informacije o rojird rutama. Sam saolig se rutira na IP
sloju.

AS3320
147.91.102.0/23

AS7084
22.185.64.0/18

AS2120
147.91.96.0/21

AS5012
22.185.80.0/20

Slika 6.1.2 Eksterno rutiranje

6.2 BGP protokol

Zadatak BGP protokola je kontrola rutiranja pollatarazmena informacija o rutiranju i
dostupnosti ruta. Razvijen je kao naslednik EGRt€rior Gateway Protocplprotokola kako bi
omogutio decentralizaciju rutiranja i omogo bolju skalabilnost usled rasta Interneta. Skswio
Internet provajder su obavezni da koriste BGP fatda bi uspostavili rutiranje nde sobom.

BGP verzija 4 koja je razvijena 1994. godine jalje aktuelna. U toj verziji je uvedeno
bezklasno rutiranjeGlassless Inter-Domain Routing CIDR) kao i sumarizacija tj. agregacija
ruta foute summarization/aggregatipn

Bezklasno rutiranje je uvedeno sa ciljem da semsast tabela rutiranja i potroSnja IPv4
adresa. U prvobitnoj arhitekturi IPv4 mreZa, rutjease obavljalo na osnovu jedne ili vise 8-
bitnih grupa, Sto je kao rezultat imalo podelu naBAi C klase. Bezklasnim rutiranjem je
omogueno dodeljivanje adresnog prostora na bazi bilo lkitey adrese umesto dodele 8-bitnih
segmenata. U CIDR notaciji, IP adresi se pridrujugdiks rutiranja. On ozgava broj vodéih
bitova adrese koji oddeiju pripadnost delu mreZe tj. rutu.
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IP/CIDR MreZna maska Broj hostova Klasa
a.b.c.d/32 255.255.255.255 1 1/256 C
a.b.c.0/24 255.255.255.0 256 1C
a.b.0.0/16 255.255.0.0 65.536 1B
a.0.0.0/8 255.0.0.0 16.777.216 1A
0.0.0.0/0 0.0.0.0 4.294.967.296 256 A

Tabela 6.2.1 Klase adresa i CIDR blokovi

Mrezna maska predstavlja zapis prefiksa rutiranjyadu 4 okteta od po 8 bita. Ona pruza
istu informaciju o broju vodgh bitova kao i prefiks, ali, dok su kod prefiksa ®itovi u
neprekidnom nizu, mrezna maska moze obuhvatitovbikoji nisu deo neprekidnog niza.

212 62 45 222
1{1/0{1/0/1/0(0|0(0Of2|2/2|2|12|0]0O|O|1]0)1|1/0|1|2({1(0Of2f2122)0
RIPE NCC
212.0.0.0/8
Cable&Wireless
212.62.0.0/19

JP PTT Saobtaja Srbija
212.62.45.0/20

www.singidunum.rs
212.62.45.222/32

Tabela 6.2.2 Dodeljivanje CIDR blokova

Bezklasno rutiranje je omogilo uvodenje agregacije ruta. Agregacija ruta predstavija
adresno grupisanje dve ili viSe mreZa pod zajgdami CIDR prefiksom. Na primer, viSe mreza
koji se nalaze u opsegu 212.62.40.0 — 212.62.4¥ fiagu definisati kao ruta 212.62.40.0/21.
Prefiks /21 ozn&ava broj zajedrkih bitova za sve obuhvane mreze. Umesto viSestrukih
unosa za svaku pojeditrau mreZu, u tabeli rutiranjge se pojavljivati samo jedan.

Adresa Prvi oktet Drugi oktet Treéi oktet Cetvrti oktet
212.62.40.0 11010100 00111110 00107000 00000000
212.62.42.0 11010100 00111110 00101010 00000000
212.62.45.0 11010100 00111110 00107101 00000000
212.62.46.0 11010100 00111110 00107110 00000000
212.62.47. 11010100 00111110 00107111 0000000t

Tabela 6.2.3 Agregacija ruta
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Na Internetu se agregacija ruta koristi pre svegadtrategija za zastitu od fragmentacije
IP adresnog prostora. Primenjuje se hijerarhijgtesn po kome se regionalnim i nacionalnim
mreZzama dodeljuje kontrola nad segmentima adrepnugiora. Prakina korist od agregacije
ruta je u manjem mreznom saotap koji se odnosi na oglaSavanje ruta, lakSem Sema
odluka o rutiranju i véoj efikasnosti u radu rutera, poSto se agregacijoi@ smanjuje vetina
globalne tabele rutiranja.

450000 e TrrTTT

400000

T~

350000 //
300000 //
250000

2
5 /
& 200000 /

150000 /

el 4
100000 /-'*
50000
0 ol
19901992 1994 1996 1998 200020022004 2006 2008201020122014
Datum

Slika 6.2.1 Rast broja prefiksa na Internétu

BGP funkcioniSe putem formiranja tabela rutiraffjabela rutiranja se sastoji od ruta, tj.
adresa odrediSta i opisa putanje koja vodi do syaldtih odrediSta. 1z ovog razloga se BGP
protokol naziva i protokolom vektora putanjeath vector protocdl BGP ruteri méusobno
razmenjuju ove tabele.

Veza izmdu BGP rutera moze biti interna, u okviru istog ABkom sléaju ruteri
razmenjuju samo rute do kojih mogu da dodju na wsmsopstvenih veza. Ovakva komunikacija
se naziva IBGPIgternal BGB.

U sluaju eksterne veze, jedan (mada ih moze biti i vi8d) rutera u svakom
autonomnom sistemu zastupa ceo AS pred ostatkoennbia. Ovaj ruter se naziwpeaker
¢vorom (peaker nodei povezuje se sapeakerévorom (ruterom) u susednom autonomnom
sistemu. Ovakva komunikacija se naziva EBE&Rtérnal BGPH. Speakerévorovi meiusobno
razmenjuju kompletne tabele rutiranja tj. rute ki@euter prikupio samostalno ili u razmeni sa
drugim BGP ruterima.

2L |zvor: http://bgp.potaroo.net/
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6.3 Format BGP poruka

BGP protokol koristietiri vrste porukaopen update notification i keep-alive Update

porukama se obavlja glavni zadatak protokola: @ylag se nove i powa rute koje viSe nisu
aktivne.

Duzina polja za . Duzina polja za
pOl] Povucene rute Pol)

povuéene rute path atribute Path atributi NLRI

Tabela 6.3.1 Format BGRJpdateporuke

. Duzina polja za povi#ene rute— Ozn&ava ukupnu duzinu polja ,povane rute® ili da
to polje nije prisutno

. Povueene rute— Lista prefiksa za rute koje se viSe ne koriste

. DuZina polja zapath atribute — Ozn&ava ukupnu duZzinu poljgpoath atributi“ ili da to
polje nije prisutno

. Path atributi — Opis karakteristika rute koja se oglasava. Atrimogu biti:
o Dobro poznati obavezni:
* ORIGIN — Ozngava poreklo informacije o ruti
* AS_PATH - Niz brojeva autonomnih sistema preko kojih s&est
do navedenog odrediSta (prefiska). Istovremeno d@wr@a kroz
koje je sve AUpdateporuka prosla. Prilikom prolaska, svaki AS
dodaje svoj broj na postdje brojeve u ovom atributu.
« NEXT_HOP - Adresa rutera koji bi trebalo koristiti kao séid
do odrediSta zapisanihNLRI
o Dobro poznati neobavezni
» LOCAL_PREF - Stepen prioriteta na osnovu lokalno definisane
politike rutiranja. Samo za UPDATE poruke ka drugiaterima
unutar istog AS.
+ ATOMIC AGGREGATE
o0 Opcioni prenosivi
* AGGREGATOR
« COMMUNITY
o Opcioni neprenosivi
e MULTI_EXIT_DISC - Koristi se za diskriminaciju iznde
viSestrukih ulaznih i izlaznih taka za isti AS
* ORIGINATOR_ID

. NLRI (Network Layer Reachability Informatipr Sastoji se iz dva dela:
0 LENGTH - DuZina prefiksa u CIDR zapisu, npr. /25.
0 PREFIX — Lista prefiksa za oglaSene rute, npr. 204.14925%
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UPDATE porukom se moZe oglaSavati samo jedan shitip @tributa, dok su viSestruka
odrediSta mogta, pod uslovom da su im path atributi zajékini

6.4  Odabir najpovoljnije rute

Prilikom odabira najpovoljnije rute, BGP algoritapodrazumeva da je prva ispravna
putanja koju pronadje za odredjeno odrediSte ujgdmajbolja putanja. BGP zatim updrge
trenutno najbolju putanju sa sléden putanjom sve dok ne dodje do kraja tj. provee s
ispravne putanje. Odabir najbolje putanje moze \biv kompleksan i moze zavisiti od viSe
razli¢itih parametara koji ne moraju biti tekiki (administrativni ili specini za proizvaaca
rutera), ali odréeni skup pravila se mora poStovati i to po ddreom redosledu:

AS_PATH atribut: Prednost se daje putanji sadina nizom AS brojeva.

ORIGIN atribut : Prednost se daje putanji sa nizim ORIGIN brojem.
MULTI_EXIT_DISC atribut : Prednost se daje putanji sa viSim stepenom (etari
EBGP poreklo rute ima prednost nad IBGP poreklom.

Interior cost: Prednost se daje putanji sa manjom metrikom d¥NEHOP rutera.

o gk wDh P

BGP Identifier: Prednost ima ruta koju je oglasio BGP speakenigam vredno&u
(BGP Identifierpredstavlja IP adresu rutera).

7. IP adresa Prednost ima ruta dobijena od strane ruterazamiP adresom
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7. Bezbednosni problemi rutiranja

Kako bezbednost uopste nije bila prioritet narimaéu, niti se na to obéalo puno paznje
kada je BGP nastajao, ovaj protokol je do danamoogbdloZzan mnogim problemima sa kojima
se Internet zajednica bori. Do jednako ozbiljniblpjema moZze do kako usled greSaka ljudi ili
kvarova na opremi, tako i usled zlonamernih aktstnoMedutim, s obzirom na jedinstvenu
ulogu koju BGP ima u globalnom Internetu, mozéidalo specifénih problema za koje u ovom
trenutku ne postoje lako primenjiva reSenja.

7.1  Tehnike gresSke

Aprila 1997. je zabeleZen prvi éiéncident vezan za probleme sa rutirarférRuter pod
kontrolom autonomnog sistema 7007 je usled greSlsamom uréaju paeo da oglaSava
zna&ajan deo sopstvene tabele rutiranja ka interndt@ralti crnu rupu (saobkaj koji je
greSkom stizao do 7007 je odbacivan bez ikakvilul@ro gresci). Rute koje su oglaSavane su
bile deagregirane do prefiksa /24, Sto je sp&uj@ od ruta koje postoje na ostatku interneta. Uz
to, sporni ruter je polie AS_PATH u svakoj ogla§enmi prepisao sa 7007. Svi BGP ruteri na
Internetu koji su dobili ove rute birali su njih &kanajbolje i usmeravali saoldag ka
autonomnom sistemu 7007. Ovo je dovelo do prekatbigtaja na kompletnom Internetu u
trajanju od nekoliko sati.

Februara 2008. Vlada Pakistana je donela odlukeedauriSe pristup sajtu YouTube, iz
politickih razlog&®. Pratéi nalog, jedan od tamo3njih provajdera, Pakistaieken (AS17557),
konfigurisao je svoje BGP rutere da interno oglafiavutu 208.65.153.0/24 (prefiks YouTube-
a). Iz nepoznatih razloga, ova ruta je oglaSena n&dprovajderu PCCW (AS 3491) koji je
propagirao dalje ka ostatku Interneta. Kako YouT(A&36561) oglaSava svoj prefiks kao
208.65.152.0/22 (manje specdn), svi ruteri do kojih je stigla sporna ruta (o#tee tre&ine
Interneta) su je odabrali kao najbolju i usmerdbBra&aj namenjen YouTube-u ka Pakistanu.
YouTube nije bio dostupan oko dva sata, kolikorgbalo da se problem &ip pronadje uzrok,
prekine sa spornim oglasavanjem (is&iyanjem Pakistana sa Interneta) i da se oglaseajexdn
speciftne (/24) i specifinije rute (/25) koje bi zamenila pogresne.

22 http://www.merit.edu/mail.archives/nanog/1997-04¢®0444. htm|
2 http://www.renesys.com/blog/pakistan_blocking_onolef
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ECHay: changes to prefin 208651520724 008-07-24 00:00:00 to 2008-02-25 00:0 TC
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Slika 7.1.1 Incident sa Pakistan Telekom-8m
7.2 Laziranje (spoofing)

Laziranje époofing predstavlja polaziSte za najozbiljnije pretnje kmmunikaciju na
Internetu. Imajdi ovo u vidu, arhitektura BGP protokola je poselanjiva, jer je zasnovana na
poverenju. Ako u komunikaciji izndel dva rutera jedan od njih oglasi da je baS onraajb
najefikasnija putanja za isporuku podataka do d&tteg odrediSta, drugi ruter koji je povezan sa
njim ¢e mu poverovati. Ne postoje mehanizmi kojim bi s Bvake sumnje utvrdilo da li je
ruter stvarno taj za koji tvrdi da jeste, da lisformacije koje Salje tane niti da li je ovla&n da
Salje takve informacije.

Maja 2003. jedan manji provajder sa Floride jeqmo da oglaSava blok IP adresa
192.153.43.0/24. Miutim, pomenuti blok je bio dodeljen kompaniji Nagr Gruman, velikom
vojnom preduziméu. Ova kompanija poseduje veliku IP mrezu i sopsteitonomni sistem
tako da bi bilo kome ko vrSi nadzor bilo jasno desto nije u redu. Nazalost, niko to nije
primetio, sve dok sa otetog bloka IP adresa nijgejaoda stize ogromna koina nezeljene
elektronske poste — spam.

Tehnika koju su koristili spameri nije bila izuakf ona seesto koristi za pomenute
namere. Spameri su pronaSli blok IP adresa kojilgdeljen ali nije bio u upotrebi ili nije
oglaSavan na Internetu. Zatim su preuzeli vlasaisiad tim blokom preregistrlduDNS domen
koji je bio upisan kaavhois kontakt za vlasnika tog bloka. Time su stvorilbiseogunost da
Salju i primaju elektronsku poStu sa ovog domenan tn je omogudilo da “dokazu” vlasnistvo

2 hitp://www.ripe.net/internet-coordination/newsfirstry-developments/youtube-hijacking-a-ripe-nceease-
study
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nad pomenutim blokom adresa i da zahtevaju od sadgrovajdera da proslge njihova BGP
oglaSavanja za oteti blok.

Kao posledica, IP blok sa koga su stizalgam poruke je dospeo na crnu listu
organizacija koje prate aktivnosti spamera kacsst&pamhaus i Spews. Spameri su nesmetano
nastavili sa aktivnostima sve dok kompaniji Nortt@puman nisu péele da stizu zalbe, posle
¢ega su primetili otmicu bloka. Kompanija je predaz@ere da povrati vliasniStvo nad adresama
ali je trebalo da prodje dva meseca odgtka incidenta dok lazno oglaSavanje nije prekinuto

Ovakvo otimanje IP adresa, tha#im, deluje kao trivijalan problem u odnosu na
potencijal koji zloupotreba BGP protokola moze d#.i Aleks Pilosov i Toni Kapela su na
DEFCON-u 16, 2008. godine demonstrirali metodu kojsu uspeli da neotkriveni presretnu
internet saobiaj u obimu za koji se mislilo da nije dostupan milkvan obavestajnih agencija.
Predstavljana je taktika u kojoj se BGP protokolvath da dozvoli napada pra&enje
nesSifrovanog internet saoléega bilo gde u svetu, paak i da ga modifikuje pre nego Sto stigne
na odrediSte. U sustini, u pitanju jman-in-the-middle napad zbog koga BGP ruteri
preusmeravaju podatke ka napsalaj mrezi.

Tehnika koju su koristili Pilosov i Kapela ne isi&ava bilo kakvu gresku ili nedostatak
BGP-a, vé koristi uobtajeni n&in na koji BGP funkcioniSe. Prvi korak je bio naenje
internet saobiaja ka njhovoj mrezi (AS100). Ovo su postigli ta#to su mrezu koju su napadali
oglaSavali preko svoje mreze, ali uz&rAS_PATH atribut i/ili speciféniji prefiks nego Sto je
to zaista bio skaj. Ruteri koji su dobijali ova oglaSavanja su himjihovu mrezu kao
najpovoljniju za tranzit do mreze Zrtve (AS23005).

U normalnim okolnostima AS23005 oglasava 10.10220tranzit saobkaja ka njemu
je u skladu sa pravilima rutiranja u odnosu na kogipu mreze:

AS 7018
=

e BGP rute od AS 23005

Slika 7.2.1 Tranzit ka AS23005
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Kao 5to je bio skaj sa incidentom sa Pakistan Telekom-om, otimaRjadresa koje se
ve¢ koriste se brzo reSavaju jer se brzo pdaje nedostupnost Zeljene destinacije. Iniafvo u
vidu, saobréaj namenjen AS23005 bi doSavsi do AS100 bivao pretta€éem AS i odmah
zatim ponovo vréen AS100 (jer svi susedni AS njega posmatraju kagpahiu rutu ka
AS23005), tako da prakto ne bi bilo koristi od preusmerenja. Tdkpovakvo ponasanje bi u
relativno kratkom roku bilo otkriveno i sgreno.

Da bi resili ove probleme, Pilosov i Kapela surgnili metodu koja se u redovnoj praksi
koristi za kontrolu povratnog saobega, AS_PATH prependiiy (pripajanje na AS_PATH).
Ovom metodom se u# na to kako rute koje se oglasavaju izgledajutkastaterneta, izmenom
njihovog sadrzaja. Analizortraceroutei sopstvenih BGP tabela odabrano je nekoliko euter
(AS7018) kao povratna putanja za saday&a AS23005, ka kojima su poslate rute sa namerno
izmenjenim AS_PATH atributom, uslégga jedino oni nisu videli AS100 kao najpovoljmjit
do AS23005, vésu pravilno rutirali saobtaj:

route-map hijacked permit 7018
match ip address prefix-list jacked
set as-path prepend 7018 3561 23005

Konano, posle oglaSavanja rute 10.10.220.0/24 ka sused8 i postavljanja statke rute ka
AS7018, saobkaj je preko AS100 uspesno stizao do AS23005:

ip route 10.10.220.0 255.255.255.0 4.3.2.1

e AS7018 v

e \/eze izmedu AS
- --- BGPrute ka AS 23005

Slika 7.2.2 1zmenjeni tranzit ka AS23005

2 http://www.networkengineerdigest.com/2010/12/2pAag-path-prepending/
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Kao dodatnu meru, Pilosov i Kapela &k vrSili izmenu TTL polja u IP zaglavljima
paketa podataka koji su bili u tranzitu ka AS2308%e su svoju mrezu i aktivnostiaili

nevidljivom.

Pre izmene:

212.87.94.9 [AS 7018] 4 msec 4 msec 8 msec

3 thrl.cgcil.ip.att.net (12.122.99.38) [AS 7018]

4 ggr2.cgcil.ip.att.net (12.123.6.29) [AS 7018] 8
5192.205.35.42 [AS 7018] 4 msec 8 msec 4 msec

6 cr2-loopback.chd.savvis.net (208.172.2.71) [AS

7 cr2-pos-0-0-5-0.NewYork.savvis.net (204.70.192.
8204.70.196.70 [AS 3561] 28 msec 32 msec 32 msec
9208.175.194.10 [AS 3561] 28 msec 32 msec 32 mse
10 colo-69-31-40-107.pilosoft.com (69.31.40.107) [

11 tge2-3-103.arl.nyc3.us.nlayer.net (69.31.95.97)

12 *** (missing from trace, 198.32.160.134 — e

13 tgel-2.fr4.ord.linw.net (69.28.171.193) [AS 228

14 ve6.fr3.ord.llnw.net (69.28.172.41) [AS 22822]

15 tgel-3.fr4.sjc.linw.net (69.28.171.66) [AS 2282

16 ve5.fr3.sjc.linw.net (69.28.171.209) [AS 22822]

17 tgel-1.frd.lax.llnw.net (69.28.171.117) [AS 228

18 tge2-4.fr3.1as.llnw.net (69.28.172.85) [AS 2282

19 switch.ge3-1.fr3.las.llnw.net (208.111.176.2) [

20 gig5-1.esw03.las.switchcommgroup.com (66.209.64
21 66.209.64.85 [AS 23005] 88 msec 88 msec 88 msec
22 gig0-2.esw07.las.switchcommgroup.com (66.209.64
23 acs-wireless.demarc.switchcommgroup.com (66.209

4 msec 8 msec 4 msec
msec 4 msec 8 msec

3561] 24 msec 16 msec 28 msec
110) [AS 3561] 28 msec 28 msec 28 msec

c
AS 26627] 32 msec 28 msec 28 msec

[AS 4436] 32 msec 32 msec 32 msec
xchange point)

22] 32 msec 32 msec 40 msec

36 msec 32 msec 40 msec

2] 84 msec 84 msec 84 msec

96 msec 96 msec 80 msec

22] 88 msec 92 msec 92 msec

2] 96 msec 96 msec 100 msec

AS 22822] 84 msec 88 msec 88 msec
.186) [AS 23005] 84 msec 88 msec 88 msec

.178) [AS 23005] 88 msec 88 msec 88 msec
.64.70) [AS 23005] 88 msec 84 msec 84 msec

Posle svih izmena:

212.87.94.9 [AS 7018] 8 msec 8 msec 4 msec

3 tbrl.cgcil.ip.att.net (12.122.99.38) [AS 7018]

4 ggr2.cgcil.ip.att.net (12.123.6.29) [AS 7018] 4
5192.205.35.42 [AS 7018] 8 msec 4 msec 8 msec

6 cr2-loopback.chd.savvis.net (208.172.2.71) [AS

7 cr2-pos-0-0-5-0.NewYork.savvis.net (204.70.192.
8204.70.196.70 [AS 3561] 28 msec 32 msec 32 msec
9208.175.194.10 [AS 3561] 32 msec 32 msec 32 mse
10 gig5-1.esw03.las.switchcommgroup.com (66.209.64
11 66.209.64.85 [AS 23005] 88 msec 88 msec 88 msec
12 gig0-2.esw07.las.switchcommgroup.com (66.209.64
13 acs-wireless.demarc.switchcommgroup.com (66.209

4 msec 8 msec 8 msec
msec 8 msec 4 msec

3561] 16 msec 12 msec *
110) [AS 3561] 28 msec 32 msec 32 msec

c
.186) [AS 23005] 88 msec 88 msec 84 msec

.178) [AS 23005] 84 msec 84 msec 88 msec
.64.70) [AS 23005] 88 msec 88 msec 88 msec

Po reéima Kapele: “Svi su do sada pretpostavljali da m@s$brate poremetiti da bi otmica
bila uspesna. Ono $to smo utvrdili je da niSta neamo da poremetimo. A ako je sve na svom

mestu, kaée bilo Sta primetiti?”
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8. Bezbednosna reSenja za BGP protokol

8.1 Bezbednosna reSenja SIDR radne grupe

Dosadasnji rad na obezideanju sistema rutiranja na Internetu je daoi\®oj reSenja,
od kojih vredi pomenutsecure-BGRS-BGP),Secure Origin BGRsoBGP) Pretty Secure BGP
(psBGP), Internet Routing RegistryIRR) pacak i kori¥enje AS zapisa resursa u DNS-u,
potpisanog preko DNSSEC-a. Zajetku za sva ova reSenja je da sva zahtevaju postojanj
n&ina za verifikaciju osnovne tvrdnje prilikom oglagaja rute: da su blok IP adresa i AS
brojeva koji se koriste ispravni i da su subjekdjikh koriste u smislu njihovog oglasavanja
ovlageni da to rade.

IETF je 2006. godine oformiSecure Inter-Domain Routin@IDR) radnu grup® u cilju
pronalaZzenja reSenja za ranjivosti sistema rutiraljehanizmi koji su predlozeni kao reSenja
moraju da ispune tri glavna zadatka:

- Obezbdivanje prava na kori&nje adresa
¢ Autentifikacija blokova IP adresa i AS brojeva.

- Obezbdivanje porekla oglaSavanja rute

¢ Da li su subjekti koji izvorno oglaSavaju blokove &dresa i AS brojeve
ovla&eni da to rade.

- Obezbdivanje propagacije ruta
¢ Mehanizam za proveru da li su svi AS navedeni u A&TH atributu
BGP poruke ispravni; da li su AS parovi zaista dangseda li niz
navedenih AS brojeva predstavlja stvarnu propagacputanju BGP rute.

8.1.1 Digitalni sertifikati

Da bi se razumelo reSenje koje predlaze SIDR raplapa, neophodno je razumevanje
digitalnih sertifikata.

Digitalni sertifikat predstavlja elektronski dokemt koji koristi digitalni potpis za
povezivanje javnog kriptografskog kéa (iz para kljgeva u sistemu kriptografije javnog kija)
sa informacijama o identitetu — nazivu osobe iljanizacije, adrese i &ho. Sertifikatom se
moze verifikovati da javni klj&i pripada odréenom subjektu.

U uobtajenoj infrastrukturi javnih kljeva Public Key Infrastructure- PKI), strana
koja vrsi digitalno potpisivanje je sertifikacionielo (Certification Authority— CA). Potpis na
sertifikatu predstavlja verifikaciju od strane pietpka da su informacije o identitetu i javni Kju
subjekta sertifikata na@eiIsobno povezane.

%6 https://datatracker.ietf.org/wg/sidr/charter/
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Certificate:
Data:

Version: V3

Serial Number: 66 8e 9e f0 e7 53 90 de fe 3e

Signature Algorithm: shalRSA

Issuer: CN = COMODO High-Assurance Secure Se
S = Greater Manchester C = GB C=ZA,
O=Thawte Consulting cc, OU=Certifica
CN=Thawte Server CA/emailAddress=ser

Valid from: 1. april 2011 2:00:00

Valid to: 1. april 2016 1:59:59

Subject: CN = mail.singidunum.ac.rs, OU = Co
O = Singidunum University, STREET =

82 af 06 4a 70 ba

rver CA O = COMODO CA Limited L = Salford
ST=Western Cape, L=Cape Town,

tion Services Division,

ver-certs@thawte.com

modo InstantSSL, OU = ERC,
Danijelova 32, L = Belgrade, S = Serbia

PostalCode = 11000, C = RS
Subject Public Key Info:
Public Key Algorithm: RSA
RSA Public Key: (2048 bit)
3082 01 0a 028201 01 00 b7 09
dc 90 51 95 41 3¢ 63 61 2b d5 99
ch 57 87 c1 24 85 7e 20 01 56 67
b7 a4 78 67 81 6f 6b f2 88 51 18
46 e4 de 37 2¢ 80 e7 e6 6a 38 89
b8 Of c2 ce e8 49 23 91 db 2d c3
65 3b 64 95 dd ee 94 e9 68 06 Of
15 ¢9 3c a5 50 23 52 92 50 c6 98
143228 al 3cfb 17 e7 17 df b5
1cfb 1b ae 21 e7 1b 65 79 3a Of
7d 3a 79 6d 5f 02 03 01 00 01
Thumbprint algorithm: shal
Thumbprint: 0a 2c 53 16 f9 2f 8e 5b 8e eb 12

7a 9d ed b4 21 38 da ab 04 65 44 7c 97 b0 fe
fa 7f 99 9d 50 db 4e 22 33 61 79 ch 59 d6 8c
87 08 19 01 fd 3a cb 88 7e e0 0f 56 eb d9 c9
74 24 34 ec da Oc 41 5c¢ e0 89 3d 7f 99 8c 20
50 al 6d Oc dc cd 3f 00 7e 35 Oe ea 7b 9f 87
e0 c5 1f 68 e8 aa 76 ad 90 16 2e 76 30 f0 f9
f9 98 26 15 00 31 29 Oa ef 6f 3a cf c5 €0 fO

9f b3 3e 1953 2c 3e al 47 e6 76 54 29 55 75
54 34 b1 8e 4509 3d 57 d5 82 5b 58 67 f4 a3
80 f5¢c1 87 f6 e7 cO 14 1e 84 Ob 5d 4f 37 2b

3e cc 98 e8 ef a2 63 1a 86

Slika 8.1.1 Digitalni sertifikat Univerziteta Singidunum

8.1.2 Obezbdivanje prava na koriséenje adresa — RPKI

Infrastruktura javnih kljieva resursaResource Public Key Infrastructure RPKI) je
reSenje za obezlbiwanje prava na kori&nje IP adresa koje je usvojila SIDR radna grupa.
Struktura reSenja je hijerarhija zasnovana nadrgf administrativne dodele resursa, gde se oni
raspodeljuju od strane IANA ka regionalnim Regmtj dalje ka macionalnim i lokalnim
Registrima (LIR/NIR) i kon&no do krajnjih korisnika. RPKI prati ovu hijeranhigertifikatima
koji odgovaraju trenutnoj dodeli resursa.

Predvia se korigenje “sertifikata resursa” tj. X.509 digitalnih 8ékata koji su u skladu
sa PKIX profilonf’, prosireni listom IP resursa (IPv4, IPv6 adre#&Sibrojevi). Ovi sertifikati
sluze kao verifikacija da je davalac sertifikatalelio subjektu sertifikata jedinstveno “pravo na
kori&enje” pridruzenih IP resursa, po obrascu dodelarsaskoju sprovodi IANA i regionalni
Internet Registri (RIR). Takav sertifikat omdgwa tré€oj strani da verifikuje tvtenja vezana za
dodeljene resurse.

27 http://tools.ietf.org/html/rfc5280
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Trust Anchor

IANA U_U Sertifikat

AFRINIC RIPE NCC ARIN APNIC LACNIC

Sertifikati Resursa ¢~

ISP ISP ISP ISP ISP ISP

Slika 8.2.1 RPKI hijerarhija
U RPKI se koriste dve vrste sertifikata resursarazltite namene.

CA (Certification Authority sertifikati sluze za verifikaciju vlasniStva natbkovima IP
adresa i AS brojeva. Njihovo podrazumevano pouzdaoiaziSte Trust Anchoy su, zbog vé
postojée hijerarhije, IANA i/ili pet postoj@h RIR-a. Sertifikaciona tela koja izdaju ove
sertifikate su svi entiteti kojima su ovim putenddteni resursi i koji ih dalje raspodeljuju.

Za razliku od uoldiajenih PKI sistema, davalac CA sertifikata mozedddeli subjektu
sertifikata proizvoljno ime. Davalac sertifikatalobda je RIR, NIR ili ISP, nema zadatak da
verifikuje zakonsko pravo subjekta da koristi atinei identitet. Stoga, dodeljivanjem imena
kojim se ne oznmva identitet subjekta, umanjuje se mampst da subjekat zloupotrebi
sertifikat za lazno predstavljanj@me se umanjuje pravna odgovornost davaoca settifik

Entiteti koji poseduju CA sertifikat izdaju specife End Entity (EE) sertifikate. Njima
se omogdava entitetu da prenese ovasje za resurse koji su mu dodeljeni. EE sertifikat
izdaju po principu “jedan za jedan®, tj. privatiju¢ koji se odnosi na svaki EE sertifikat se
koristi za potpisivanje samo jednog objekta i svalijekat se potpisuje samo jednim kgm.
Usled ovoga, davalac sertifikata moze da kontrasipeavnost svakog prenetog odesja.

Sertifikati se objavljuju u repozitorijumima emti, a uz njih i registri opozvanih
sertifikata Certificate Revocation Lists CRLS). Ovi registri sluZze za opozivanje sertfik koji
nisu istekli ali visSe ne vaze. Kada se EE sertifk@im je neki objekat potpisan opozove, potpis
na tom objektu se smatra nevébe Ovako se potpisani objekat moze opozvati pubgmziva
EE sertifikata kojim je potpisan.
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Kako izmelu kljuca i sertifikata vazi odnos “jedan za jedan“, pmiddjuc¢ koji odgovara
javhom Kklju u sertifikatu se koristi samo jednom i moZe hitiSten kada se upotrebi za
potpisivanje samo jednog objekta. Ovo znatno pasethvljuje upravljanje kljgevima jer se ne
mora voditi réuna o zastiti ovih kljteva u duzem vremenskom periodu.

EE sertifikat se sme$ta u CMSryptographic Message Syn)dkomota potpisanog
objekta, tako da se Salje zajedno sa njim. @ekaije potrebno da se EE sertifikat pojavljuje u
RPKI repozitorijumima osim kao deo objekta koji pistije.

RPKI koristi distribuirani sistem objavljivanja $vaki CA entitet objavljuje svoje
.proizvode” (pre svega EE sertifikate, CRL listpotpisane objekte) na proizvoljnoj lokaciji
(repozitorijumu). Skup svih repozitorijuma preddj@kompletan RPKI informacioni prostor i
od temeljnog je zn@mja za bezbednost BGP-a u ovom sistemu da komdRR&i informacioni
prostor bude dostupan bilo kojoj ¢ strani. Takde, potrebno je da téa strana odrzava
lokalni ke§ kompletnog skupa distribuiranih repogjtima uz redovno sinhronizovanje lokalnih
objekata sa izvornim repozitorijumima. Da bi sek8&o ovaj zadatak, na svakom repozitorijumu
se koriste manifesti. Manifest je potpisani objek@jt sadrzi spisak naziva (i he$ vrednosti) svih
objekata koji su objavljeni u tom repozitorijumu.

Glavni zadatak RPKI je da omogwproveru digitalno potpisanih informacija i timeugi
trecoj strani razlog da veruje u ispravnost potpisatvitanji o adresama i njihovoj upotrebi.
Vazno je naglasiti da RPKI ne obe#bg proveru ispravnosti tvrdnji o identitetu ili azi
entiteta, vé obezbduje samo proveru prava na kéesje IP resursa.

8.1.3 Obezbdivanje porekla oglasavanja rute — ROA

SIDR radna grupa predia da obezh#ivanje porekla oglasavanja rute bude reSeno
primenom specitinih ovlaenja — ROA Route Origination Authorizatigf’. ROA predstavija
ovlagenje kojim se korisniku bloka IP adresa dozvoljala eksplicitno i sa mogno%u
provere tvrdi da je oddeni AS autorizovan da oglaSava rute ka jednomsk yprefiksa. ROA se
sastoji od dva dela, opSteg CMS Sablona zaj&dgi za sve potpisane objekte u RPKI i
enkapsuliranog sadrZaja spesibg za ROA. U sadrzaju ROA se nalaze AS broj, lifta
prefiksa i (opciono, za svaki pojedim prefiks) maksimalna duzina prefiksa koji su sfi&niji
(duzi) a koje AS takide moze da oglasava. U okviru istog CMS formataziaa i EE sertifikat
sa kljuem koji se koristi za verifikaciju ROA i listom l&dresa koje moraju da obuhvataju IP
prefikse koji su upisani u ROA.

Ispravnost ROA ovl&&nja zavisi od toga da li je potpisnik ROA zaistvlaZeni
korisnik* IP prefiska koji su u njemu navedeni. Os® proverava preko praeg EE sertifikata.
ROA se potpisuje privatnim kifem koji odgovara javnom klju EE sertifikata. Da bi ROA
bilo vazee, pratéi EE sertifikat mora biti vaze i IP prefiksi koje sadrzi moraju da bude
identiéni sa IP prefiksima upisanim u EE sertifikat. Stogak vaznosti ROA predstavlja rok
vaznosti pripadajteg EE sertifikata. Takie, ROA se opozivaju jednostavnim opozivanjem
pripadajéeg sertifikata.

28 http://tools.ietf.org/html/rfc6488
29 http://tools.ietf.org/html/rfc6482
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CMS OMOTAC

ROA SADRZA)J

- AS, prefiks, maksimalna duzina prefiksa

Digitalni potpis

EE SERTIFIKAT
- AS, prefiks, maksimalna duZina prefiksa
- Javni kljuc koji odgovara tajnom kljucu
kojim je potpisan ROA SADRZAJ

Digitalni potpis

Slika 8.3.1 Format ROA ovla&nja

Predvieno je izdavanje posebnog ROA, kojim se ASO @upSodrelenu rutu. Kako je
ASO rezervisani AS broj, koji BGP ruteri nikada treba da koriste, ovo ROA oviahje
predstavlja ,negativno“ ovl@gnje, koje sluzi da naztiada nijedan AS nije ovi@&&n da
oglaSava rute za prefikse upisane u tom ROA.

Ako i kada ROA kao reSenje bude primenjeno globalma svakom ruteru od strane
svakog AS na Internetu, prepoznavanje oglaSavaajspravne rute bBe vrlo jednostavno,
otkrivanjem neispravnog ili nepostojanja ROA. &d&m, u mnogo verovatnijem siaju
delimicne primene ovog reSenja (ili prelaznog periodajlakaisu sva izvorna oglasavanja ruta
sa ROA ovla&njima, nedostatak ROA se ne moze jednostavno ditinkao nedozvoljeno
kori&enje prefiksa. Da bi se ovo prevazislo, prdduo je da proces provere rute moze imati tri
moguta rezultatd’.

Ako je oglaSena ruta idettia sa podacima sadrzanim u ROA (prefiksi i AS br&j)
EE sertifikat mozZe biti potden u RPKI (,ispravan‘ ROA), ta ruta se mozZe smatrat
.spravhom® {valid). U slitaju da se oglaSena ruta poklapa sa rutom u ispna\ROA, ali AS
koji izvorno oglaSava rutu nije isti kao AS brojveglen u ROA, i ako nema drugih ROA koji
eksplicitno potvduju taj autonomni sistem, ruta se smatra ,neispavn(invalid). Takaie, u
slwéaju da je prefiks specdiiji nego 5to je navedeno u ispravhom ROA, i nemagith
ispravninh ROA za isti prefiks, ta ruta se smatraigpravnom®. Na kraju, u staju da prefiks
nije opisan ni u jednom ROA, i ne predstavlja sp&giji prefiks sadrzan u nekom drugom
ROA, ta ruta se smatra ,nepoznatominknown. Ova tri mogda statusa rute se mogu
posmatrati na lokalnom nivou kao kriterijum za doderioriteta. Rute sa statusom ,ispravna“ bi
trebalo da imaju W@ prioritet od onih sa statusom ,nepoznata“, kojedpet, trebalo da imaju
veci prioritet od ruta koje se smatraju ,neispravninMedutim, ovo je pitanje koje secg
primene lokalne politike rutiranja i moze se, nam@ar, definisati da sve rute sa statusom
.neispravna“ budu odkiane.

%0 http:/ftools.ietf.org/html/rfc6483
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Ono Sto je jedinstveno za ovde opisani sistemg@nnna koji se ROA koriste za
potvrdivanje porekla oglasSavanja rute. ROA o¥kdja se objavljuju u RPKI repozitorijumima.
Bilo koja treéa strana moze da koristi lokalni ke$ ispravnih ROda kreira skup filtera za
potvrdu, gde svaki elemenat sadrzi adresu, oggaje duzine prefiksa i izvorni AS. Ovaj skup
filtera se povezuje sa lokalnim ruterima, umestmibaROA™. Ovaj deo obezlivanja rutiranja
je potpuno modularan i ne zahteva nikakve izmermGE protokolu. Evropski RIPE NCC je
razvio alat koji sluzi upravo u ove svrhe, RPKI Mator2, Njime je mogude prikupiti sva ROA
ovlagenja sa testnih repozitorijuma svih RIR-a, provetihovu ispravnost, postaviti filtere i
formirati listu koja se moze koristiti u pomenutete. Takde, RPKI Validator moze i direktno
komunicirati sa ruterima koji podrzavaju RPKI.

RPKI Validator  Home TrustAnchors ROAs Ignore Filters  Whitelist  BGP Preview

Validated ROAs

Validated ROAS from APNIC RPKI Root, ARIN Test Lab, AfriNIC RPKI Root, LACNIC RPKI Root, RIPE NCC RPKI Root, ripe-pilot

Show| 10 =] entries Search
ASN Prefix Maximum Length Trust Anchor
1 6145 250 0/23 2 APNIC RPKI Root
1 £1.45.250.0/23 2 APNIC RPKI Rogt
2 2001676348 5 RIPE NCC RPKI Root
» 194042 0124 2 RIPE NGC RPKI Raot
42 2001:678:60::/48 48 RIPE NCC RPKI Root
@ 194,047 0124 2 RIPE NCC RPKI Root
174 89,207 56,0121 21 RIPE NCC RPKI Raot
174 2a00:1edd: /32 32 RIPE NCC RPKI Root
7 31190 168 0/21 21 RIPE NCC RPKI Raot
174 2202:798:/32 £ RIPE NCC RPKI Roct
Fist | Prios | £ | 2 | 3 | 4 | 5 | Mea | Laet Shaning 1 to 10 of 2.128 entries

RIPE

RPKI Validator  Home TrustAnchors ROAs lgnors Filters  Whitelist BGP Preview Export  Router Sessions

BGP Preview

Show | 10 ;!wmes Search

ASN Prefix Validity
42 2001:678:3::/48

42 2001:678:28:/48

42 2001:678:4c:/48

42 2001:678:60::/48

42 2001:678:78--/48

43 130199.0.0/16

43 192.12.16.0/24

43 192.153.161.0/24

43 192.203.218.0/24

43 2620:10a:/44

First Previous 34 35 36 37 38 Next Last Showing 351 to 360 of 442,028 entries

RIPE

Slika 8.3.2 RIPE NCC RPKI Validator

3L http://tools.ietf.org/html/draft-ietf-sidr-rpkir26
32 http:/iwww.ripe.net/lir-services/resource-managetfeertification/tools-and-resources
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Sam proces obezthganja porekla oglaSavanja rutedpge sa nosiocem prava na adrese,
koji generiSe parove kriptografskih kijeva i zahteva sertifikaciju svog adresnog prostata
entiteta koji mu je dodelio te adrese. Kadalalan posed CA sertifikata, nosioc prava je u
mogunosti da generiSe EE sertifikat i ROA koji daju a&knje naznéenom AS da oglaSava
rute za adresni prefiks iz njegovog adresnog prasta razloga Sto je svako ROA ouasgje
vezano samo za jedan EE sertifikat, IP prefiksi &ojupisani u tom ROA moraju biti dodeljeni
od strane istog izvora, tj. ne mogu se kombinov@asenja iz razkitih izvora. Ukoliko postoje
dodele prefiksa iz raziitih izvora, moraju se izdavati viSestruka ROA &iknja.

AS4 ROA FILTER

10.0.1.0/24, AS12, INVALID

|
| AS12 10.0.1.0/24, AS3,
|
|

ROA:
Ovlaséenje za AS3 da oglasava 10.0.1.0/24

10.0.1.0/24 (AS12)

AS3

10.0.1.0/24 (AS3) Asa

Slika 8.3.3 Filter na osnovu ROA

8.1.4 Obezbdivanje propagacije ruta — BGPSec

U AS_Path atributu nalazi se lista autonomnihesist preko kojih se stize do odrediSta
navedenog u NLRI BGB®pdateporuke. Ovu listu dopunjuju svi ruteri kroz kojorpka prale,
dodaj«i sopstveni broj ispred ¥enavedenih, formirajti niz AS brojeva. Stoga, u svakom
momentu u kome s&pdateporuka krée kroz Internet, AS_Path predstavlja ispravan itanz
redosled od lokalnog AS do AS koji je izvorno ogbasutu. Ovaj atribut je neophodan radi
otkrivanja i spréavanja petlji u rutiranju i sluzi BGP algoritmu adabir najpovoljnije rute.

Medutim, postoji bezbednosni problem vezan za ispravmondataka navedenih u
AS_Path atributu. Iskusni napadmoZe da manipuliSe AS_Path atributom i da &ph& da
prihvati rutu dodavajti na listu njegov AS brdj, ili moZe, kao $to su Pilosov i Kapela pokazali,
da Wini sopstveni AS povoljnijim za odabir kao najboljate, preusmeravaju saobréa; i
efektivno vr$éi man-in-the-middlenapad. RPKI ne pruza skoro nikakvu mémgost zastite u
ovom sl&aju, jer su svi IP prefiksi izvorno oglaSeni odase AS kojima su zaista i dodeljeni,
tako da je Sto sect podataka iz RPKI u ovom shju sve ispravno.

33 Uobicajeni filter na BGP ruterima. Ukoliko se u ruti &aje dobije od strane eBG#ora susednog AS nalazi broj
lokalnog AS, poruka se odbacuje.
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Da bi se reSio ovaj problem, SIDR radna grupa fjedydela uvdenje posebnog
proSirenja za proveru ispravnosti ovog atributa GPBec BGP Security Extensio)is.
Postavljeni zadatak je da svaki ruter moZe pouzddaoutvrdi da BGP protokol zaista
funkcioniSe ispravno i da sadrzaj AS_Path atribBGP Updateporuke predstavlja stvarnu
propagacionu putanju izrde autonomnih sistema, octk® njenog nastanka do lokalnog AS.

Pitanja na koje predlozeno reSenje u svakom tkenmibra da pruzi odgovor su:
- Dalisu svi AS brojevi u AS_Path atributu ispra&ni
- Da Ii svi uzastopni parovi autononmih sistema piedmgju zaista susedni AS
(gde oba AS iz tog para mogu da potvrde da su syed
- Najvaznije, da li niz AS brojeva predstavlja stuagropagacionu putanju BGP
Updateporuke?

BGPSec proSiruje RPKI sistem dodavanjem jo$S jedsertjfikata, EE sertifikata BGP
rutera, kojim se AS broj vezuje za javni Kij&iji se pripadajdi tajni klju¢ nalazi na jednom ili
viSe BGP rutera u okviru tog AS. Ovaj tajni Kijee koristi za potpisivanje BGPpdateporuka
od strane samih BGP rutera, a ,u ime“ lokalnog aatonog sistema. Ovo omagava da se
utvrdi da li je BGPUpdateporuka zaista potpisana od strane BGP rutergokipiada navedenom
AS.

BGPSec predda uvaienje novog  opcionog, neprenosivog  atributa
BGPSEC_Path_Signatures. On se sastoji od nizagaptpo jedan za svaki AS kroz koji BGP
Updateporuka prodje. Novi potpis u ovom atributu se dedavaki put kada sepdate poruka
Salje susednom AS i BGPSEC_Path_Signatures pogamenjuje AS_Path atribut.

Proces obezhigvanja p&inje od izvornog BGP rutera koji oglaSava novu ri@waj ruter
dodaje BGPUpdateporuci BGPSEC_Path_Signatures atribut u koji usesj digitalni potpis.
Ovaj potpis Stiti NLRI polje, AS broj izvornog ASdpstveni) i AS broj rutera kome se Salje
Update poruka. Ovde je vazno napomenuti da, za razlikwoblicajene prakse, BGPSec ne
dozvoljava viSestruka odrediSta sa istim skuponbati, tj. mogde je koristiti samo jedan
prefiks u NLRI. Kada BGP ruter primi BGPSélpdate poruku i namerava da propagira rutu
koja je u njoj upisana, on dodaje sopstveni potpiBGPSEC_Path_Signatures atribut. Ovaj
potpis Stiti sve Sto je za&ino prethodnim potpisom uz dodatak AS brdjara kome se Salje
Updateporuka.

Na primer, AS1 izvorno oglaSava rutu 192.0.2/ZA&lie je AS2, koja je prosieje ka
AS3. Kada ruta stigne do AS3, sadigaledée podatke:

- NLRI 192.0.0/24
- AS_Path: 3.2.1
- BGPSEC_Path_Signatures atribut sa 2 potpisa:
» Potpis od AS1 koji pokriva: 192.0.0/24, AS1 i AS2
» Potpis od AS2 koji pokriva: Sve Sto je pokrio petgiS1, AS3

Kada BGP ruter u AS3 primi BGPSédpdate poruku, njena ispravnost se palvje
proverom potpisa. Prvo se proverava potpis za iEvA8, AS1. Potpis se proverava kéagjem
javnog kljita iz EE sertifikata BGP rutera AS1. Ovaj postupakpsnavlja za potpis AS2.

3 https://datatracker.ietf.org/doc/draft-ietf-sidygsec-overview
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Ukoliko se svi potpisi mogu potvrditi na ovajdira smatra se da j@pdateporuka zaista stigla
putem koji je nazngen u BGPSEC_Path_Signatures atributu.

BGP Update poruka

BGP Update poruka

192.0.0/24, AS_Path: 2,1

192.0.0/24, AS_Path: 1 BGPSec: (Klju¢i, potpisl),
BGPSec: (Klju¢l, potpisl) (Klju¢2, potpis2)
4 4

192.0.0/24, AS1, AS2, Klju¢ 1 @ / Potpis1, AS2, AS3, Klju¢2 @ /
Potpis: Ruter AS1 Potpis: Ruter AS2

AS1 AS2

Klju¢1 Kljué2 AS3

Slika 8.4.1 Zastita AS_Path atributa putem BGPSec-a

Ovakvo preklapanje potpisa omagua prijemnoj strani BGRIpdate poruke da Kkoristi
preklapaj¢i niz digitalnih potpisa u cilju potdivanja (za svaki AS u
BGPSEC_Path_Signatures) da je odgovargpotpis ispravno generisan ,u ime“ autonomnog
sistema iz BGPSEC_Path_Signatures, i da se @léd® u putanji poklapa sa sledi; AS u
potpisanim podacima. Ta&e, ovakvo ,potpisivanje unapred* gde je obuteai AS kome se
UpdateSalje spréavaman-in-the-middlenapad u smislu preusmeravanja saédjeanamenjenog

susednom AS.
Ny Ny

SERTIFIKAT SERTIFIKAT
NLRI AS1 RUTERA AS2 POTPIS1 AS2 RUTERA AS3 POTPIS2
POTPIS RUTERA AS1 (POTPIS1) POTPIS RUTERA AS2 (POTPIS2)

Slika 8.4.2 Preklapanje potpisa u BGPSec-u

Koristenje EE sertifikata uz potpisane B&Pdate poruke uvodi joS jednu promenu u
pravila rutiranja. U BGP-u bez bezbednosnih progireglasena ruta se smatra ispravnom sve
dok se eksplicitno ne oglasi nevadm ili dok se ne prekine BGP sesija &@rom koji je
oglasio. U BGPSec-u, sva oglaSavanja imaju rokkastieoji se dodeljuje od strane izvornog
rutera. Ovaj rok predstavlja rok isteka EE serdifék kojim je potpisan&pdate poruka,¢ijim
istekom ruta postaje nevaze Ovo znai da izvorni ruter mora periotho da ponovo oglasi rutu
i da periodtno ,osvezi“ vreme isteka pripadajg digitalnog potpisa.
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8.1.5 Konfigurisanje rutera za rad sa RPKI

Prvi korak u konfigurisanju rutera za rad sa RR&Kluspostavljanje komunikacije sa

RPKI Validator servisom. Naveden je primer konfiganja CISCO RPKI rutera na IP 10.1.1.6.

cisco-rpki-rtr#show running-config | begin bgp

router bgp 64500
bgp log-neighbor-changes
bgp rpki server tcp 10.1.1.6 port 8282 refresh 600

Sledei korak je definisanje politike rutiranja na osnqg@tanja ispravnosti‘. U skladu sa
IETF standardim®, prednost imaju ispravnevdlid) nad neispravnimirfvalid) i ispravne i
nepoznateuynknown nad neispravnim. U ove svrhe se kollistial-preferencgparametar.

!

route-map rpki-loc-pref permit 10
match rpki invalid

set local-preference 90

!

route-map rpki-loc-pref permit 20
match rpki not-found

set local-preference 100

!

route-map rpki-loc-pref permit 30
match rpki valid

set local-preference 110

Poslednje podeSavanje je primena postavljenekmlititiranja na susedne BGRorove,
u ovom sldaju ruter na adresi 10.1.1.2.

cisco-rpki-rtri(show running-config | begin bgp

router bgp 64500

bgp log-neighbor-changes

bgp rpki server tcp 10.1.1.6 port 8282 refresh 5
network 192.0.2.0

neighbor 10.1.1.2 remote-as 64510

neighbor 10.1.1.2 route-map rpki-loc-pref in
!

Posle podeSavanja sledi provera veze sa RPKI &talidervisom.

cisco-rpki-rtr>show ip bgp rpki server

BGP SOVC neighbor is 10.1.1.6/8282 connected to por t 8282
Flags 64, Refresh time is 300, Serial number is 4, Nonce is 9169
InQ has 0 messages, OutQ has 0 messages, formatted msg 4

Session 10 flags 3, Session flags 4008
Neighbor Statistics:

Prefixes 1391

Connection attempts: 32

Connection failures: 0

Errors sent: 0

Errors received: 0

% http://tools.ietf.org/html/rfc6483
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cisco-rpki-rtr>show ip bgp rpki table

1030 BGP sovc network entries using 90640 bytes of memory
1113 BGP sovc record entries using 22260 bytes of m emory
Network Maxlen Origin-AS Source Nei ghbor
24.232.0.0/16 32 10318 O 10. 1.1.6/8282
31.3.8.0/21 21 5524 0 10. 1.1.6/8282
31.7.8.0/21 21 8676 0 10. 1.1.6/8282
217.198.192.0/20 20 197077 O 10. 1.1.6/8282
217.199.224.0/20 24 25299 O 10. 1.1.6/8282
217.224.0.0/11 11 3320 0 10. 1.1.6/8282

Na kraju, moZe se proveriti kako se postavljersvifa primenjuju na rute.

cisco-rpki-rtr>sh ip bgp 93.175.146.0/24
BGP routing table entry for 93.175.146.0/24, versio n 8995350
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
64510 3333 12654, (received & used)
10.1.1.5 from 10.1.1.2 (10.1.1.2)
Origin IGP, localpref 110 , valid, external, best
path 51012284 RPKI State valid

cisco-rpki-rtr>sh ip bgp 93.175.147.0/24
BGP routing table entry for 93.175.147.0/24, versio n 8995351
Paths: (1 available, no best path)
Not advertised to any peer
Refresh Epoch 1
64510 3333 12654, (received & used)
10.1.1.5 from 10.1.1.2 (10.1.1.2)
Origin IGP, localpref 90 , valid, external
path 510122C8 RPKI State invalid

cisco-rpki-rtr>sh ip bgp 84.205.83.0/24
BGP routing table entry for 84.205.83.0/24, version 5427340
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
64510 3333 12654, (received & used)
10.1.1.5 from 10.1.1.2 (10.1.1.2)
Origin IGP, localpref 100 , valid, external, best
path 2609454C RPKI State not found

Za potrebe testiranja, trenutno se moze korigino dostupni CISCO RPKI ruter,
povezan sa RIPE NCC RPKI Validatorom, na adnglgirtr.ripe.net .
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9. Buduwnost rutiranja i Interneta

Rutiranje i adresiranje predstavljaju srz funkgamja Interneta. Oni su viSe od tefko-
operativnog procesa — predstavljaju vazan oblikavpanja Internetom. Infrastruktura javnih
klju¢eva resursa, sa predloZzenom hijerarhijom digitakehtifikata, moze imati dalekosezan
uticaj na budénost Interneta.

Ono Sto je izvesno dé se uvdenjem RPKI sigurno dogoditi je dodenje u pitanje
nezavisnosti Internet provajdera, izmena uprékBauloge Regionalnih Internet Registara i
promena odnosa izrde IANA i RIR-a. U najboljem sléaju, spréice namerno i nenamerno
izazvane probleme u rutiranju i omaguefikasnije i fleksibilnije korigenje adresnih resursa. U
najgorem sldaju, mogla bi da u velikoj meri centralizuje éhmad Internetom, stvaraju
politicke teznje da se ostvari uticaj na kontrolu korianikterneta.

Uprkos ovome, javna svest i diskusije o RPKI suaugbm svedene na uzak tetkni
krug, od kojih je véina van vidokruga javnostCak i u okviru strdne zajednice, diskusija o
implikacijama RPKI na upravljanje Internetom jeovdlaba. Razlog za ovo moze biti u tome da
je politika rutiranja (samim tim i RPKI) zapostasia iz istog razloga iz koga su to i mnogi drugi
aspekti upravljanja Internetom: analiza ove prolasltke zahteva retku kombinaciju stnih,
operativnih, institucionalnih, ekonomskih i palkih znanja vezanih za Internet. Ljudi koji
razumeju tehnoloSke standarde Einarada retko poseduju stmost u oblasti javne politike,
institucionalnog projektovanja ili ekonomije. Saude strane, ljudi sa stmoXu iz oblasti
ekonomije i javne politike retko poseduju razumeeatehnologija i n&ina rada.Cak i za
strnjake, RPKI i kompromisi koji se njime prave u slmista se dobija a Sta gubi, su
komplikovani. Uz sve to, strane kojéastvuju u dogovaranju reSenja i pristupa problernati
kao Sto su Internet Registri, vojni preduziine SAD, Internet provajderi, dobawvtjpopreme
itd. nemaju interesovanje da podue kriticke i sveobuhvatne dijaloge o upravkam
implikacijama njihovih postupaka. Njihov cilj je dabegnu politiku koliko god je to moga i
da postignu dogovor kofie u najmanjoj mogioj meri poremetiti postofel praksu.

Najvaznija osobina predlozenog RPKI reSenja je pakda se sertifikati resursa povezu
sa autoritativnim izvorima internet resursa, tjAKIN-om i RIR-ima. Po r&ima jednogc¢lana
Internet Architecture BoardAB) pri IETF, RPKI moze biti upotrebljen da dazvinstitucijama
koje kontroliSu dodelu IP adresa kontrolu nad t8tese rutira (samim tim i koje informacije su
dostupne) na Internetu

9.1  Autonomija Internet provajdera

Na Internetu kakav postoji danas, razdvojene suowamlmosti dodele adresa i
odgovonosti za rutiranje. RIR-i vrSe registracijibaéleZze dodelu blokova adresa da bi se isti
odrzali jedinstvenima. lako provajderi koriste bapelataka RIR-a, oni u potpunosti kontroliSu i
ovla¥uju koje rute se oglaSavaju, i sami adlju koja oglaSavanja ruta drugih provajdera

% D. McPherson, “IPv4 Exhaustion: Trading Routingt@nomy for Security.” Arbor Networks blog
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prihvataju ili filtriraju. Drugim r&ima, autoritet koji Registri poseduju nad kéegjem adresa je
skoro u potpunosti zasnovana na sprerfumgiovajdera da koriste njihove baze podataka kao
koordinacione alate.

RPKI sve ovo menja, jer ima potencijal da Registriiozvoli direktan uticaj na rutiranje.
Dejvid Konrad, direktor IANA u to vreme, napisacZ@09. sled& na SIDR listi:

.Danas, uticaj Registara na rutiranje je u su&awetodavna — ako, na primer, korisnik
adresa ne uplati nadoknadu za odrzavanje, najis®I®R moze da uradi je da ukloni njegov
blok adresa izvhoisbaze podataka. Meatim, kako sam ja razumeo, ovo ima ogéeni efekat
na postojée rutiranje. RIR bi mogao da dodeli te iste adredeom drugom, ali bi ovo bio dobar
n&in za stvaranje neprijatnosti svim stranama (neosstmani od koje su adrese oduzete). Ako bi
bili postavljeni filteri ili bi ruteri proveravaliautenténost porekla preko RPKI, izgleda da bi
znaajno visSe kontrole bilo smesteno u svakor u hijerarhiji, sve do root-a RPKI. PlaSim se da
bi ovo bilo jednostavno neprihvatljivo u posiiom ili poslovnom smislu®

Jedan od kljenih problema vezanih za upravljanjeetise uslova pod kojim bi sertifikati
bili opozivani. Na primer, kada je RIPE NCC preditoZmplementaciju sertifikata resursa,
njegovi ¢lanovi su to odbili usled zabrinutosti vezane zajaimje ispravnosti sertifikata i
vezivanjem opoziva sertifikata sa statusélanstva u RIPE. Besnici su komentarisali dée
Jjudi biti nevoljni da koriste sertifikate resurgko imaju razloga da se boje da rutiranje moze
biti prekinuto usled ne@kivanih okolnosti vezanih za opoziv sertifikata“Takaie, bilo je i
tvrdnji da neke Vlade vide mog@nost Registara da opozivaju sertifikate (samim teéorijski
spe&avajui rutiranje prefiksa) kao povredu nacionalnog sewéeta’

Neke od polikih implikacija je primetio D. Mekfirsor¢lan I1AB: ,,Ako bi neka zemlja
u ¢ijem posedu se nalaze Kigwvi (trust anchoy zaratila sa nekom drugom i odila da zeli da
opozove sve dodeljene resurse, Internet provajeeii imali nikakvu kontrolu nad ovim van
svog domena rutiranj&®

9.2 Model poverenja i kompatibilnost

Ako RPKI ima potencijal da centralizuje fy@ostavlja se pitanje gde bi ova énmogla
da bude centralizovana. Konkretno, koja organiaaiijinstitucija bi bila pouzdano polaziste
(trust anchoj za hijerarhiju sertifikata?

U uobtajenoj infrastrukturi javnih kljéeva, sve strane veruju jednom CA, tj. i poSiljalac
i primalac informacije se oslanjaju na isti CA. ®va centralizacija se postize relativho lako
kada se radi o jednoj organizaciji. BM&im, ovo postaje sve teze kako broj organizacgge k
koriste ovo postaje ¢ei raznovrsniji. Kada je 2o globalnom Internetu, koji obuhvata preko
35.000 autonomnih sistema i stotine hiljada kokianiP resursa raStrkanih preko stotina
razlicitih jezickih grupa i polittkih sistema, centralizacija i jedinstvo oko pouzuiampolaziSta
moZe postati nerealan, pak i remetil&ki i opasan cil].

37 http:/lwww.ietf.org/mail-archive/web/sidr/curremi$g01098.html
38 http://www.ripe.net/ripe/maillists/archives/#@2009/msg00013.html
39 http:/iwww.ripe.net/ripe/maillists/archives/#010/msg00008.html
“0 http:/www.ietf.org/mail-archive/web/sidr/currem$g00346.html
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Kad god se stvara centralizovan, striktno hijefgskhmodel poverenja, uz njega se stvara
i potencijal za centralizaciju pokikog i regulatornog autoriteta nad Internetom. Sderglican
ovom se Vvé odigrava sa Sistemom imenovanja domena (DNS), r@dstavlja hijerarhijski
sistem imena. Sa tel¥ke tatke glediSta, celokupan posao administrator-a je da koordinira
dodelu naziva domena najviSeg nivaap(level domairjs da bi svi ostali jedinstveni i da ne
dode do pojave duplikata. Metim, koncentracija md naroot-u stvara interesovanje od strane
politickih, vojnih i poslovnih aktera. Na primer, ICANNgaiSe raspodeltop leveldomena (ali
i second levedomena) na rén koji se prilagdava polittkim zahtevima za zasStitu postéie
zastitnih znakova i autorskih prava, podrzava laatnacija nad geografskim nazivima, itd.

Pitanje upravljanja vezano za kontrolaoot-a nije razjasnjeno ni kada SNumber
resource OrganizatiofNRO, asocijacija RIR-a) i IAB objavili saopStema ovu temu 2009. i
2010. godine. U oba saopstenja se podrzava ,jedinet autoritativno pouzdano polaziste* za
RPKI, ali se takde izrazava spremnost da se dozvoléitrestranama da samostalno odaberu
pouzdano polaziste, ali nista detaljrfife’> Ovakva mogtnost izbora se moZe pokazati kao
varljiva. lako bi moguanost da ISP samostalno odabere pouzdano polazdgéadovesti do
heterogenijeg ali kompatibilnog sertifikacionogteisa, isto tako je moge da Vlade drzava ili
ICANN/RIR sistem odlai da zahteva sertifikaciju kao preduslov za doljgaadresnih resursa
(kao presedan, ICANN je 2012. odlio da zahteva implementaciju DNSSEC-a za sve mhope
level domené®). Takale, vrlo je verovatno da kada RPKI sistem dostigricku masu, fokus
postane jedno, centralizovano pouzdano polazifebisstvorilo probleme sa kompatibilrios
za provajdere koji ne bi koristili isto polazisteok god je nejasno kako se u primeni RPKI
reSava problem kompatibilnosti izdcherazlgitih root-ova, bilo bi naivno smatrati da je u RPKI
dozvoljen slobodan izbor pouzdanih polaziSta —3tadoi bilo naivno misliti da svako ko zeli da
formira alternativni DNSoot moze to da uradi bez problema.

Pitanje koji tip pouzdanog polaziSta bi trebaleigiiti i kako bi trebalo izb& probleme
povezane sa viSe ili manje centralizovanim sistempradstavlja globalno pitanje upravljanja
Internetom od najviSeg z&aa. U ovom trenutku je jasno da entiteti koji susdda odleivali —
IETF, IAB i NRO — nisu dinili dovoljno da bi pronasli zadovoljavaje reSenje.

Rutiranje i dodela i raspativanje IP adresa su duboko douzavisni. Stoga, politika o IP
adresama, od ICANN-a kroz regionalne Internet Regidite duboko zahusena uvdenjem
RPKI. Metode i politike rutiranja imju regulatorrienplikacije kao i implikacije vezane za
sprovaienje zakona — kako za one koji bi pokuSali da ki Internet tako i za one koji bi
pokuSali da ga odrze za&nim od proizvoljnih intervencija.

*I NRO statement on RPKI, http://nro.net/pipermadtannounce/2009-July/000044.html
“2| AB statement on the RPKI, http://www.ietf.org/rhaichive/web/ietf-announce/current/msg07028.html
*3 hitps://www.dnssec-deployment.org/index.php/201216w-gtlds-will-support-dnssec-from-the-start/
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Zakljucak

U ovom radu su predstavljeni sistem imenovanja d@r(®NS) i rutiranje na Internetu,
kao i n&in na koji oni funkcioniSu. U trenutnom stanju, aistemi kao fundamentalni za rad
Interneta, samim tim i Internet u celini, podlosu zloupotrebi. Opisana su bezbednosna
proSirenja sistema, DNSSEC i RPKI/BGPSec, kojaangs kriptografije javnog kljda uvode
elemente auter@nosti izvora i verifikacije integriteta. Ove promesu od velikog zréaja za
sveobuhvatnu bezbednost na Internetu.

U predlozenom reSenju za obedivanje DNS-a, DNSSEC, postoje spegiii zahtevi da
softver koji se koristi za DNS bude adekvatno gadten i pravilno podeSen. Opisana je
implementacija DNSSEC-a =k factostandard kada su u pitanju DNS serveri — BIND. d<pk
ponekad i sam DNS dovoljno teZzak za razumevanjekaaja o pravilnoj upotrebi DNSSEC-a
mora biti visoko na listi prioriteta kada je odraaye i obezbdivanje Interneta u pitanju.

Posebna paZnja je posema drustveno-politkim deSavanjima koja uti na odluke o
budwnosti DNS-a a samim tim i Interneta. U svetu a &itwou SAD vlada tendencija da se
bezbednost uopsSte podigne na mnogéi vivo nego Sto je danas, pa to sa sobom pgovia
reorganizaciju administrativnog sistema i donoSergkona koji bi trebalo dacine Internet
bezbednijim za sve. Matim, postoji realna opasnost da sloboda govorwajmost i prava
krajnjih korisnika Interneta budu Zrtve najavljemitera i svaki oprez u ovom domenu itekako je
opravdan.

Sistem rutiranja na Internetu, u trenutnom statgkode sadrzi esencijalne bezbednosne
nedostatke. Opisan je predlog SIDR radne grupeastriiktura javnih kljteva resursa (RPKI),
koja uz pomo digitalnih sertifikata i digitalnih potpisa, tjomatu kriptografije javnog kljaa,
ima moguénost da reSi mnoge probleme sa kojima se sisteramj# trenutno su@va.

Medutim, u ovom trenutku postoje nedoumice vezanerzagnu RPKI. Neophodna je
ve¢a diskusija o ovom sistemu kao i 0 njegovim imptik@ma na upravljanje internetom.
Tehnitka ekspertiza u vidu IAB i IETF je dragocena, aisme biti neporeciva. Da bi se doslo
do kvalitetnog reSenja od kofe korist imati svi ali pre svega Internet zajednigatrebno je
ukljuciti i druge forme eksperata kao i pokrenuti Stonohije javne rasprave o svim aspektima
obezbdivanja sistema rutiranja.

,POstoji puno ljudi koji ne posmatraju bezbednagbbodu kao robu za razmenu, koja se
menja jedna za drugu ili se njima balansira; kao elemente iste celine. Misliti da deo jedne
moze biti menjan za deo druge deluje pogresno,napaepravedno i neslobodno. Smattafla
strieni rad koji nastavlja ovakvu praksu ima veliku vagh za grdanske slobode (ili
bezbednost) je u najboliem &hju pogresno a u najgorem prividno i naivifo”

4 http://www.opendemocracy.net/ourkingdom/dr-michster-dr-lee-jarvis/counter-terrorism-review-tiag-
liberty-for-security
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Odredivanje najbolje budénosti za rutiranje i DNS nije pitanje na koje skolanozZe dati
odgovor. Faktori koji utiu na njihovo funkcionisanje su radti, od tehnékih do politikih, i
¢esto nije lako odabrati pravo reSenje za probleojesvakim danom postaju sve &reAli, u
svakom sldaju, rasprave o ovoj temi su veoma vazne i neophgelina ih bude Sto viSe. Kako
sve viSe ljudi u svetu postaje svesnocaja i prakttne koristi Interneta i uklguje Internet u
svoje svakodnevne zivote, svaka promena kofe uta njegov rad inéa sve vée implikacije.
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