AN o
« =, qUniverzitet
Singidunum
DEPARTMAN ZA POSLEDIPLOMSKE STUDIJE
BEOGRAD

MASTER STUDIJE

STUDIJSKI PROGRAM :
INZENJERSKI MENADZMENT

SISTEMI DALJINSKOG NADZORA | UPRAVLJANJA
(SCADA SYSTEM)

Mentor : Kanditat:
Prof.dr Dragan Cvetkovi¢ Aleksandar Bogdanovié
Br.indeksa:411057/2010

Beograd, 2012



A Y e . Univerzite
(/i\ Smgldunuhi

SAZETAK

Ovaj rad je posvecen sistemu daljinskog nadzora i upravljanja (SCADA sistem),
kakav se naj¢es¢ée koristi u Srbiji, ali i mnogim zemljama sveta. Ovaj sistem podrazumeva
ceo spektar opreme, sistema i reSenja koja omogucavaju prikupljanje podataka o nekom
procesu - udaljenom sistemu, obradu istih, nadzor i, u pojedinim sluajevima, reagovanja
na adekvatan nacin. Ovaj rad obuhvata SCADA sistem, njegov istorijat, kontrolu, njegovu
arhitekturu i komunikaciju, protokole, pretnje, kvalitet, kao i uvodenje SCADA sistem u
neku privrednu oblast i moguénosti povezivanja SCADA sistema sa ostalim elementima

integrisanog preduzeda.

Klju€ne reci: SCADA sistem, prikupljanje podataka, nadzor, pracenje, upravljanje

ABSTRACT

This paper is dedicated to the system of remote control (SCADA System), as is
commonly seen in Serbia but also in many other countries. This system involves a whole
range of equipment, systems and solutions that enable the collection of data about a
process - a remote system, the same treatment, supervision, and in some cases react in
an adequate manner. This work includes system SCADA its history, the control, its
architecture and communications protocols, threats, quality Introducing SCADA in an
economic area and connectivity of SCADA system with other elements of the integrated

enterprise.

Key words: SCADA systems, data collection, surveillance, monitoring, management
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DCS Distributed Control System Distribuirani sistem kontrole
HMI Human-Machine Interface Sprega izmenu €oveka i ra €unara
LAN Local Area Network Lokalna ra éunarska mreza
Standardni metod za
ODBC Open Database Connectivity
povezivanje programa sa bazama podataka
PC Personal Computer Personalni ra éunar
Programmable Logic Programibilni logi €ki kontroleri
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Controllers
RTU Remote Terminal Unit Telemetrijska jedinica
Supervisory Control And Data
SCADA Prikupljanje podataka nadzor, pra €enje i upravljanje
Acquisition
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VBA Visual Basic for Application Programski jezik za aplikacije
WACCAD Wide Area SCADA Geografski distribuirani SCADA sistem
WAN Wide Area Network Regionalna ra éunarska mreza
VPN Virtual Private Networking Virtuelne privatne mre
SSL Secure Sockets Layer Protocol za sigurno slanje poruka putem interneta
RTU Remote Terminal Unit Udaljeni terminal jedinice
GUI Graphical User Interface Grafi €ki korisni €ki interfejs
DDE Dynamic Data Exchange Dinami €ke razmene podataka




(N Singidunum

Univerzitet

ISO

TQM

International Organization for

Standardization

Medunarodna organizacija za standardizaciju

Total quality management

Menadzment totalnim kvalitetom

DNP3

Distributed Network Protocol

Decentralizovane mreze protokola

MTBF

Mean Time Between Failures

Vreme izme du dva zastoja

IEC

International Electrotechnical

Commission

Medunarodna elektrotehni ¢éka komisija

DCOM

Distributed Component Object
Model

Raspored komponenti na objektu modela

TCP-IP

Transmission Control Protocol /
Internet Protocol

PrenoSenje do kontrole protokola / internet protoko

GPRS

TDMA

General Packet Radio Services

Paketni prenos podataka Radio Usluge
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time division multiple access

digitalne mobilne telefonske komunikacije

Main Control centar

Glavni kontrolni centar
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Lokal Control centar

Lokalni kontrolni centar
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Symmetric High-Speed Digital
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Access Point Name

Ime pristupne ta ke

DOS

Disk Operating Syste

Disk operativnog sistema
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Hypertext Transfer Protocol

Prenos informacija izme du internet servera i
pretraziva €a

SMTP

WEP

Simple Mail Transfer Protocol

Internet standard za elektronski email

SSID

visual evoked potential

Bezbednosni protocol za vajles mrezu

Service Set IDentifier

Klju € za Sifrovanje bezi €éne mreze
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Address Resolution Protocol

Telekomunikacioni protokol
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Media Access Control

Podaci komunikacionog protokola pod-sloj
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Svedoci smo veoma brzog razvoja industrije u drugoj polovini prethodnog veka, a
naro€ito u poslednjinh deset godina. Racunarstvo i upravljanje sistemima se razvija u
pravcima koji, u skorijoj proslosti, nisu mogli ni da se prepostave. Mnoge oblasti poput
vodoprivrede, energetike, poljoprivrede, komunikacije, sigurnosnih sistema i drugih oblasti
imaju potrebu za tehnologijom koja omogucava daljinsko merenje i nadzor i prenos
informacija sa udaljene lokacije do operatora. U svim ovim oblastima namecu se pitanja
kao Sto su: Kako se precizni podaci mogu prikupljati na jednom mestu i slati na drugo
mesto? ili Kako se podaci mogu prikupljati iz mnogo polozaja i snimati u centralizovanoj
lokaciji kako bi se tu analizirali? Kako nadzirati i upravljati sa udaljene lokacije i svesti
greSku na minimum? Uz sva ova pitanja treba dodati fleksibilnost, efikasnost, smanjenje
troSkova odrzavanja i povecanja pouzdanosti rada, pratiti — razvoj tehnologije i poboljSanja
itd. Sve ovo su polazni parametri za uvodenje SCADA sistema, u gore navedenim
oblastima. Ako posmatramo racunarstvo i upravljanje sistemima tj. SCADA sistem namecu
se pitanja: Sta se podrazumeva kao najprostiji primer SCADA sistema? Gde se
upotrebljava, kako se koristi itd? U ovom radu se mogu nac¢i odgovori na ova pitanja.

Metode koje su koriS¢ene u ovom radu su: metoda prenosa podataka (kombinacija
komunikacione tehnologije), metoda koja se koristi za pristup, manipulaciju i kontrolu
podataka (informacija) iz SCADA opreme u sistemu mreze, i metoda za poboljSanje

SCADA sistema u realnom vremenu (procena rizika i greSke u sistemima).
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1.1 Definisanje SCADA sistema

Postoji viSe sli¢nih definicija SCADA sistema i neke od njih ¢e ovde biti navedene:

» SCADA (engl. Supervisory Control And Data Acquisition) predstavlja sistem za
merenje, praéenje i kontrolu industrijskih sistema. *

» SCADA sistemi su visoko distribuirani sistemimi za kontrolu geografsko rasutih
objekata, Cesto rasuti po hiljada kvadratnih kilometara, gde su centralizovano
prikupljanje podataka i kontrola kriti¢ni za rad sistema?

» SCADA je sistem koji sluzi za automatizaciju opstih procesa, odnosno koji se koristi
za prikupljanje podataka sa senzora i instrumenata lociranih na udaljenim stanicama
i za prenos i prikazivanje tih podataka u centralnoj stanici u svrhu nadzora ili
upravljanja®

» SCADA sistem je akronim od Supervisory Control And Data Acquisition (prikupljanje
podataka nadzor, pracenje i (upravljanje) i podrazumeva ceo spektar opreme,
sistema i reSenja koja omogucavaju prikupljanje podataka o nekom procesu -
udaljenom sistemu, obradu istih, nadzor, i u pojedinim slu€ajevima, i reagovanja na
adekvatan nagin. *

SCADA je sistem koji sluzi za automatizaciju opstih procesa, odnosno koji se koristi za
prikupljanje podataka sa senzora i instrumenata lociranih na udaljenim stanicama i za
prenos i prikazivanje tih podataka u centralnoj stanici u svrhu nadzora ili upravljanja.

KlasiCan SCADA sistem orijentisan je ka upravljanju industrijskim procesima ili
automatizaciji laboratorija i odlilkuje se malom dislokacijom pojedinih SCADA elemenata,
pouzdanijim izvrSenjem komunikacionih aktivnosti, i mnogo veéim stepenom automatizacije
uravljackih aktivnosti. Slozeniji SCADA sistem je nazvan (engl. Wide Area SCADA). Ono
Sto karakteriSe projektovanje WASCAD sistema je da u osnovi leZi projektovanje mreZze za

otvorene sisteme.

! http://sr.wikipedia.org/wiki/SCADA

2 Recommendations of the National Institute of Standards and Technology Keith Stouffer Joe ,Falco Karen Kent
% Industrijski sistemi i protokoli — SCADA

4 Osnove prikupljanja podataka,Dragan Marinkovi
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Razmenom podataka izmedu dva ili viSe nezavisnih SCADA sistema koji kontroliSu
razliCite segmente istog tehnoloSkog procesa ili priviednog sistema sti€e se celokupna
slika o njegovom stanju. Poslednji u hijerarhiji nadzora je ¢ovek, tako da je naglasak na
kvalitetnom nadzoru — superviziji procesa.

Najpriznatija definicija za ovaj rad bi bila: Pod nadzorno — upravljackim sistemom
(SCADA) podrazumeva se skup namenskih, prostorno distribuiranih, medusobno
povezanih racunarskin modula, Ciji je zajednicki cilj ostvarenje funkcija nadzora i/ili
upravljanja fizickim procesom u realnom vremenu. SCADA sistem sadrzi mrezu racunara
(distribuiranih) sa zadatkom da u odredenom vremenskom periodu prikupe podatke iz

industrijskog postrojenja, na osnovu njih izvrSe upravljacke zadatke.

1.2 Zna€aj i ciljevi SCADA sistema

Sistem za nadzor i upravljanje predstavlja ruke i o€i privrednih oblasti. Svaka
privredna oblast (vodoprivrede, energetike...) zahteva pouzdanost, raspolozivost, tacnost
merenje velikog broja parametara, sinhronizaciju informacija, bezbednost itd. Jedno od
kljuénih znacaja je sposobnost SCADA-e da prati Citav sistem u realnom vremenu, zatim
prikupljanje podataka o nekom procesu - udaljenom sistemu, obradu istih, nadzor, i u
pojedinim sluCajevima, i reagovanja na adekvatan nacin. SCADA stvara bolju i
jednostavniju regulaciju sistema ¢ime ne samo da se optimizuju procesi kontrole, ve¢ se i
postizu uStede i Cuva Zivotnu sredinu. Zahvaljuju¢i efikasnim sistemima nadziranja i
alarmiranja, mogu da se izoluju i reSe problemi — ¢ak i pre nego Sto korisnik postane
svestan njihovog postojanja. Za SCADA sistem mozemo reci da je brz, siguran i pouzdan i
snimljeni podaci kreiraju pecat vremena ili istoriju. Ciljevi uvodenja SCADA sistema su:

1. Smanjenje troskova proizvodnje . Ono se ostvaruje na dva nacina. Prvi je vezan za
manji obim potrebne radne snage, smanjenje troSkova prevoza, efikasnije koriS¢enje
raspolozivih proizvodnih resursa, povecanje kvaliteta proizvodnje, i sl. Drugi aspekt se
ogleda u povecanom stepenu sigurnosti izvrSenja tehnoloskih procesa.

2. Raspolozivost i integritet sistema . Od sistema SCADA se oc¢ekuje otpornost na
greske, i Sto duze obezbedenje kontinualnog rada. Decentralizacija sistema, distribucija
fizickih elemenata, podataka i upravljackih funkcija AUS u mnogome doprinose ostvarenju

ovih zahteva.

9|
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3. Fleksibilnost i proSirivost sistema. Modularnost fizi¢kih i programskih elemenata
AUS, kao i jasno definisane sprege (“interface”) izmedu njih, su osnovni uslovi za
postizanje ovog cilja.

4. Pouzdanost sistema SCADA uslovljena je pouzdano$  ¢€u njegovih sastavnih
komponenti. lIzrazava se preko srednjeg vremena izmedu ispada MTBF — Mean Time
Between Failure. Savremena tehnologija obezbeduje vrlo pouzdane komponente cija
vrednost MTBF prelazi preko 100.000 ¢asova. Za pretvarace fizickih veliina (senzore)
vazan parametar je vremenska stabilnost njihovih karakteristika, tj. vreme u kom je

neophodno izvrSiti njihovu rehabilitaciju.

1.3 Osobine SCADA sistema

Karakteristiche osobine SCADA sistema su:

» Pristup kvantitativnom odredivanju vaznih procesa

» Otkrivanje i ispravljanje problema ¢im poc¢nu

* Merenje trendova tokom vremena

» Otkrivanje i eliminisanje uskih grla i neefikasnosti

» Kontola vecih i sloZenijih procesa sa manjim brojem struénih osoba.

SCADA sistem daje mo¢ da se fino podesi sistem. MoZe se postaviti viSe senzora i
vrSiti kontrola u svakoj kriti€noj tacki u procesu. Kako bi se pratilo viSe stvari, SCADA
omogucuje detaljniji prikaz vasSeg poslovanja, i Sto je najvaznije, sve to u realnom vremenu.
Dakle, ¢ak i za vrlo sloZzene procese proizvodnje, velike elektri¢ne sisteme itd, moZete da
imate pregled svakog dogadaja, dok se to deSava, a to znadi da imate znanje iz baza iz
koje se mogu ispravljati greSake i poboljSati efikasnosti. Sa SCADA sistemom, mozete da

uraditi viSe, sa manje troskova, i sa pruzanjem direktnog povecanja profitabilnosti.

10 |



. Yo . 1Univerzite
@ Singidunum

1.4 Oblasti gde se koristi SCADA sistem

SCADA sistemi se koriste za automatizaciju slozenihi industrijskih procesa, gde je

neprakti¢na ljudska kontrola — sistema u kojima ima viSe kontrolnih faktora, pogotovo ako

se zahtevaju brze kontrole. Sirom sveta, SCADA sistema se upotrebljava za:

Prenos i distribuciju elektricne energije: Elektrodistribucija koristi SCADA sistem
za pracenje potrosSnje energije u elektromrezi kao i praéenje elektro objekata,
odrzava dobar napon u mrezi (uklju€uje i isklju¢uje maniji ili vec¢i napon), vrSi
balans i kontrolu optereéenja, vrsi daljinsko merenje (Cita podatke sa broila),
detektuje kvar u elektro mrezi itd...

Vodovod i kanalizaciju: U drzavnim i opsStinskim vodovodima SCADA system
sluzi za pracenje | regulisanje protoka vode, nivoa vode u rezervoaru, prac¢enje
pritiska u cevima | drugih faktora.

Zgrade, objekte i okruzenje: Na objekatima menadzeri koriste za kontrolu
SCADA-KGH, rashladne jedinice, osvetljenje i unos sistema.

Proizvodnju: SCADA sistem sluzi za upravljanje zalihama delova, za "just-in-
time” proizvodnju, regulisanje industrijske automatizacije i robota, i praéenje
procesa i kontrole kvaliteta.

Masovni transport: U prevozu se koristi SCADA da reguliSe struju u podzemnim
Zeleznicama, tramvajima i trolejbusima, da automatizuju signale saobracaja
zelezni¢kog sistema, da biste pratili i locirali vozove i autobuse, a za kontrolu
prelaska pruge kapije.

Saobracajne signale: SCADA reguliSe semafore, kontrola saobracéaja i otkriva

van reda signala.

Kao Sto se vidi iz priloZzenog, ovo je kratak spisak za sve potencijalne zahteve za

SCADA sistem. SCADA se koristi u skoro svakoj industriji i javnoj infrastrukturi svuda gde

se povecéava efikasnost automatizacije. Sta vise, ovi primeri ne pokazuju koliko dubok i

slozen SCADA sistem moze biti. U svakoj industriji, menadzZeri moraju da kontroliSu viSe

faktora i interakcija izmedu tih faktora. SCADA sistemi obezbeduju ocitavanje moguénosti i

racunarske moci da prate sve Sto je relevantno za poslovanje.

11 |
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2. SCADA sistem

SCADA sistemi nude sledec¢e osnovne funkcije: akvizicija podataka, nadzor i
procesiranje dogadaja, upravljanje procesom, hronologija dogadaja i analiza, vizuelizacija
procesa, proracuni i izvestaji, dodatne funkcije po zahtevu korisnika. Ove funkcije obavljaju
Cetiri vrste SCADA komponenata.

* Senzori (bilo digitalni ili analogni), i kontrola releja koji direktno sa interfejsa

upravlja sistemom.

* Telemetrijske jedinica (RTU). To su male kompjuterske jedinice razmeStene na
terenu u odredenim lokacijama. RTU (telemetrisjke jedinice) sluze kao lokalni
sabirni punktovi za prikljupljanje izveStaja iz senzora i isporuku komande za
kontrolu releja.

» SCADA — Master jedinica to su veéi racunari kojima konzola sluzi kao centralni
pocesor za SCADA sistem. Master jedinice obezbeduju ljudski interfejs za sistem
i automatski reguliSe sistem upravljanja kao odgovor na senzor ulaza.

* Komunikacijske mreze koji povezuje SCADA — master jedinicu RTU na terenu.

Prikupljeni podaci se obi¢no posmatraju na jednom ili viSe SCADA racunarima u
centralnoj (glavnoj) stanici. SCADA sistem u realnosti mozZe da prati i upravlja do stotinama
hiljada ulazno — izlaznih vrednosti. Uobi€ajeni analogni signali koje SCADA sistem nadzire
(ili upravlja) su nivoi, temperature, pritiska, brzine protoka i brzine motora. Tipi€ni digitalni
signali za nadzor (upravljanje) su prekidaci nivoa, prekidaci pritiska, status generatora,
releji i motori. Kao $to joj i samo ime kaze, SCADA nema potpunu kontrolu nad sistemom,
vec je viSe fokusirana ka nivou nadgledanja i nadziranja. Kao takva, ona je softverski paket
koji je pozicioniran na samom vrhu hardvera na koji se odnosi, uglavnom preko PLC-a ili
drugog komercijalnog hardverskoh modula.

SCADA sistemi se koriste ne samo u vecini industrijskin procesa kao Sto su
pravljanje Celika, proizvodnja i distribucija struje (konvencionalne i nuklearne), pracenje i
kontrola hemijskih transportnih procesa, gradskih vodovodnih sistema vec takode sve vise i
u svakodnevnom zivotu. SCADA sistemi su postigli sustinski napredak tokom proteklih

godina u smislu funkcionalnosti i perfomansi (slika 1).

12 |
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SCADA sistem cita izmereni pritisak i nivo i salje
referentne vrednosti PLC-ovima
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PLC1 poredi zmereni pritisak sa referentnom ;.
vrednoscu i upravija brzinom pumpe tako da
pritisak dovede na zeljenu vrednost. V-2

PLC2 poredi izmereni nivo sa
referentnom vrednoscu i upravija
protokom kroz ventil da dovede nivo
do zeljene vrednosti.

Slika 1. Mesto SCADA sistema u primeru upravljanja

Termin SCADA se obi¢no odnosi na centralni sistem koji nadgleda i kontroliSe Eitavu
fabriku ili sistem koji je rasporeden na velike daljine (kilometrima). Najveci deo kontrole
jedne stanice se vrSi automatski od strane PLC-a. Glavne kontrolne funkcije su skoro uvek
zabranjene kontroleru u stanici. Na primer, PLC moZe da kontroliSe protok vode za
hladenje kroz deo industrijskog procesa, SCADA sistem moze da dozvoli operateru da
promeni zadatu vrednost protoka i moze da snima i prikazuje bilo koja alarmna stanja, kao
Sto su gubitak pritiska ili visoka temperatura. Prikupljanje podataka pocinje na nivou PLC-a
i uklju€uje ocitavanje veli€ina i statusa. Zatim se podaci koji su potrebni Salju na SCADA
sistem, gde se prevode i formatiraju na takav nacin da operater u kontrolnoj sobi uz pomo¢
interfejsa moze na osnovu njih, doneti odgovaraju¢e odluke koje mogu biti potrebne da bi
se podesile ili prepisale normale PLC-ove kontrole. Podaci se, takode, mogu Cuvati u
istorijatu, koji je ¢esto podrzan bazom podataka, radi prikaza trendova i drugih analiti¢kih
radnji.
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SCADA sistem tipi€no implementira distribuiranu bazu podataka, koja se ¢esto zove
baza tagova, koja se sastoji od elemenata zvanih tacke ili tagovi. Tag predstavlja jednu
ulaznu ili izlaznu vrednost koja se prati ili kojom se upravlja od strane sistema. Tagovi
mogu biti “hard” (tvrdi) ili “soft” (meki). Tvrdi tag predstavlja stvarnu vrednost ulaznog ili
izlaznog signala, dok je meri tag rezultat logic¢kih i matematic¢kih operacija primenjenih na
tvrdi tag. Vrednost tagova obi¢no se €uvaju kao kombinacija vrednost-vreme; vrednost i
vremenski trenutak kada je ta vrednost snimljena ili izraCunata. Serija vrednost-vreme
kombinacija je istorijat tog taga.

SCADA racunar industrijski PC na kome se izvrSava soficirani SCADA HMI softver.
HMI (Human-Machine Interface — sprega izmedu Coveka i raCunara) je aparat Koji
procesne podatke predstavlja operateru i kroz koji operater kontroliSe proces. Osnovni
interfejs operatera je skup grafickih ekrana koji prikazuju derivacijskog stabla mnoStva
takvih ekrana.

HMI industrija je u osnovi stvorena iz potrebe za standardizacijom nacina pracenja i
kontrolisanja udaljenih kontrolora sa viSe pozicija, PLC-ova i drugih kontrolnih uredaja.
Dok PLC-ovi omoguéavaju automatsko, pre-programsko vodenje procesa, oni su obi¢no
raStrkani po celoj fabrici, ¢ime je ruéno prikupljanje podataka sa njih otezano. StariPLC-ovi
nemaju standardizovan nacin prikazivanja informacija operateru. Dotle SCADA sistem
prikuplja informacije sa PLC-ova i drugih kontrolera preko neke vrste mreze, zatim
kombinuje i formatira te infromacije. HMI moze takode biti povezan sa bazom podataka da
bi obezbedio prikazivanje trendova, dijagnosti¢kih podataka i menadzerskih informacija. Tri
komponente SCADA sistema su:

* ViSestruke udaljene terminalne jedinice PLC-ovi

* Glavna stanica (Master Station) | HMI kompjuter

* Komunikacijska infrastruktura.

Termin “glavna stanica” se odnosi na serveri i na softvere za komunikaciju sa
opremom, a onda i na HMI softver koji se izvrSava na jednom ili viSe raCunara kontrolnoj
sobi, ili negde drugde. U manjim SCADA sistemima, glavna stanica moze biti samo jedan
PC raCunar, dok u veéim SCADA sistemima, glavna stanica se mozZe sastojati od viSe

servera i distribuiranih softverskih aplikacija.
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SCADA sistem obi¢no prezentuje informacije operateru u obliku mimickih dijagrama,
slika 2. To znaci da operater moze da vidi Sematsko, predstavljanje fabrike koju kontroliSe.

Na primer slika pumpe koja je povezana na cevima moze operateru pokazati da
pumpa radi i koliko te€¢nosti pumpa kroz cev u tom trenutku.

Operater tada moze da isklju¢i pumpu. HMI softver ¢e prikazati smanjivanje brzine
protoka te¢nosti u cevi u realnom vremenu. Mimicki dijagrami se mogu sastojati od linijske
grafike i Sematskih simbola koji predstavljaju procesne elemente, ili se mogu sastojati od
digitalnih fotografija procesne opreme prekrivenim animiranim simbolima. Vreme potrebno
da se stigne do udaljenih stanica, da se prikupe podaci ili da se izdaju naredbe, da se
preispitaju ruéno uneti podaci, ispiSu izvestaji ili izvrSe bilo koje od funkcija koje pruza
SCADA sistem, je u €injenici veoma znatno vazno. Koristi od uStede vremena su daleko
vece od skracenja ljudskih radnih sati — brze reakcije na alarme, blagovremene akcije i
naredbe imaju i visoku nov€anu vrednost. Primarna svrha SCADA sistema je da unapred
daju upozorenje na problem koji moZe nastati

-
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Slika 2: Primer SCADA sistema koji se izvrSavanar acunaru
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Pre nego Sto su SCADA sistemi (sa telemetrijom) implementirani, gomila udaljenih

stanica je imala ljudstvo ili su ih inspekcije €esto posecivale. Uvodenjem SCADA sistema
potreba za ljudstvom je uveliko smanjena Sto ¢&ini osnovni ekonomski pokretaé za
implementaciju upravo tih sistema u prvom velikom talasu sveobuhvatnih sistema u

sedamdesetim i osamdesetim godinama.

2.1 Istorijat SCADA sistema

SCADA je najverovatnije logi¢na posledica razvoja telemetrije iz prve polovine
dvadesetog veka. Raketna i avio tehnologija nisu bile u stanju da priuste ljudstvo koje bi
istrazivalo planetarne podatke o vremenu. Stanice sa ljudima na povrsini Zemlje kao $to su
svetionici, poSte, meteoroloSke stanice i sl. su mogle da prikupljaju i prate meteoroloSke
podatke. Medutim, za preciznu vremensku prognozu, bile su potrebne mnogo preciznije
informacije iz atmosfere. Tako su se javila dva pitanja koja su zahtevala odgovore:

1. Kako se precizni podaci mogu prikupljati iz atmosfere i slati ka postrojenjima na

Zemljinoj povrsini?

2. Kako se podaci mogu prikupljati iz mnogo polozaja i snimati u centralizovanoj

lokaciji kako bi se tu analizirali i tako predvidele vremenske prilike?

Do reSenja se doSlo po ugledu na Zeleznitke kompanije koje su Kkoristile
telemetrijske uredaje. Zeleznice su Koristile telemetriju u svrhu prikupljanja podataka o
lokaciji vozova i polozaju skretnica. U toku ovog vremena, napredak u radio tehnologiji je
doveo do uklanjanja potrebe za postavljanjem stotine kilometara zZica. Razvitak u korekciji
greSaka i kompresiji podataka omogucéio je da viSe informacija bude pouzdano poslato
putem radio talasa. Tokom dvadesetog veka, sve viSe industrija, kao Sto su
automatizovane fabrike, gasna, elektricha i vodena postrojenja, su pocele da koriste
telemetrijski sistem za nadzor procesa i udaljenih stanica. Dvosmerna radio komunikacija
je postala uobi¢ajena u ranim Sezdesetim. Tada su izraCunavanja u velikim racunarskim
stanicama postala paradigma. Terminali bez sopstvene inteligencije su koristili racunarske
stanice za izvrSavanje prorac¢una i Cuvanje podataka. Ovaj metod je prevaziden u ranim

osamdesetim sa razvojem mikrokompjutera.
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Era mikrokompjutera je dozvolila da informacije i inteligencija budu korisnicima
nadohvat ruke. Mikrokompjuteri su omoguéili da upravljanje procesom bude distribuirano
izmedu udaljenih stanica, oslobadajuci ih zavisnosti od centralne raCunarske jedinice.

Do kasnih osamdesetih, industrija je pocCela da prelazi u eru distribuiranih sistema.
Ova era je okarakterizovana integracijom WAN-a (Wide Area Network) i LAN-a (Local Area
Network), otvorenim standardima i modelovanjem relacionih informacija. U kasnim
devedesetim, se pojavila nova era kompjutera opisana kao era sveprisutnosti.

Ovo je vreme kada su svi tipovi mreznih konfiguracija, WAN i LAN postali shvatljivi.
U toku ove ere, potreba za “master-slave” SCADA sistemom je zna€ajno smanjena. Sada
programabilni jezi¢ki kontroleri imaju moguénost prikupljanja podataka i upraviljanja
lokalnim stanicama. Tako su se poceli menjati i korisnici SCADA sistema. Industrije tipa
elektricnih postrojenja su zadrzale centralizovanu filozofiju. Medutim, kompanije za
proizvodnju nafte i gasa su preSle na viSe decentralizovan nacin, vrac¢ajuéi kontrolu u ruke
operatera specijalista. To je dovelo do novog trenda medu programerima SCADA sistema.
Dok su aktuelni sistemi naginjali ka programiranju logike za PLC lociran na udaljenim
stanicama, razvijan je novi metod vra¢anja koda pod kontrolu centralne jedinice.

Od samog pocetka u Sezdesetim, SCADA je shvac¢ena kao sistem Ciji su glavni
interes bili ulazi i izlazi sa udaljenih terminalnih jedinica (Remote Terminal Units - RTU). U
ranim sedamdesetim je razvijen DCS (Distributed Control System). ISA S5.1 standard
definiSe DCS kao sistem koji se iako funkcionalno integrisan, sastoji od podsistema koji
mogu biti fiziCki razdvojeni i udaljeni jedan od drugog. DCS je prvobitno razvijen prema
potrebama velikih preduzeéa i procesnih postrojenja koji su zahtevali znatnu koli€inu
analognog upravljanja.

Linija izmedu SCADA sistema i DCS-a je znatno izbledela u kasnim devedesetim.
SCADA sistemi su posedovali sposobnosti DCS-a i DCS je posedovao sposobnosti
SCADA sistema. Sistemi su, jednostavno, prilagodeni operacijama kojima upravijaju.
Sistemi instalirani u sedamdesetim i osamdesetim se danas obiéno zovu “Sistemi
Dinosaurusi”. Bili su veliki, skupi i vladali su planetom. Proizvodeni i instalirani od strane
jedne kompanije koje su imale svoju liniju opreme (dizajniranu i proizvedenu “in-house”) i
softver i bile su odgovorne za inZenjering, konfiguraciju, komunikacijsku mrezu, instalaciju i

komisiju.

17 |



Univerzitet

1gidunum

@Sil

Danasnji sistemi joS zadrZzavaju zaveStanje od dinosaurusa. Prosto re¢eno vecina

SCADA sistema u ovom trenutku je u stanju tranzicije od ranijih sistema do mnogo
otvorenijih sistema sa viSestrukim dobavlja¢ima i pruzaocima usluga. Vecina sistema se
sastoji od brojnih komponenti razli€itih funkcionalnosti i starosti. Danasnji sistemi su
rezultat nove arhitekture glavne stanice ili sistema komunikacija nametnutih na prethodni
sistem. Postoji jak pomak ka “otvorenim” standardima i Zelja da se preuzme prednost
tehnoloSkog napretka koju predasniji sistemi ““dinosaurusi " nisu bili sposobni da prihvate
Plan je da se eventualno dode do fleksibilne arhitekture glavne stanice koriS¢enjem
otvorenih protokola za komunikaciju sa RTU koji se mogu birati od razli€itih dobavljaca. U
naginjanju da se postignu otvoreni standardi mnogi SCADA korisnici su otkrili da to i nije
tako lako kao Sto se mislilo. Postoji problem inkorporacije vlasnic¢kih standarda zavestanih
sistema. Otvoreni standardi imaju razliCite stepene prihvatanja i uspesnosti. U komunikaciji
izmedu mastera i RTU-a postoji rat izmedu DNP3 i IEC standarda. Ponekad ¢ak i veliki

novi standard koji je promovisan kao reSenje za sve (UCA2) nestaje sam od sebe.

2.2 SCADA podsistemi

Pri realizacii nadzorno-upravljackin sistema primenom SCADA softvera
pretpostavlja se da postoji postrojenje sa prate¢éom mernom opremom i izvrSnim organima,
da je data tehnoloSka Sema i opis postrojenja, kao i elektro projekat na nivou postrojenja.
Tada se SCADA softver projektuje tako da omogucéi jednostavno specificiranje svih
elemenata sistema, kao i jednostavno projektovanje operaterskog interfejsa i dispecerskih
stanica. Pri tome se mora specificirati na€in komunikacije, ¢vorovi u mrezi, vreme
skeniranja pojedinih stanica ili pojedinih signala u stanici, kao i skup (baza) podataka koji
se prati i obraduju. lako SCADA softveri razvijaju razli¢iti proizvodaci iz analize dostupnih
sistema mogu se uociti sli¢nosti u njihovoj arhitekturi. Takode se moze primetiti postojanje

sliénih podsistema prikazanih na slici 3 kao Sto su:
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1. Podsistem za definisanje veli €ina u kome se definiSu veli€ine i njihove osobine
kao Sto su gornja i donja granica vrednosti veli¢ine, vreme ocitavanja, itd. Ulazne veli¢ine
predstavljaju vrednosti izmerenih fizi€kih veli€ina iz procesa, a izlazne veli¢ine vrednosti
koje se 3alju ka upravljackim uredajima. Cesto se mogu definisati i memorijske veli¢ine
(koje sluze za proracune) i sistemske veli€ine koje su specificne za upotrebljeni program.

2. Podsistem za alarme koji sluzi za definisanje i prikaz alarmnih stanja u sistemu.
Alarmna stanja mogu predstavljati nedozvoljenu ili kritiénu vrednost veli€ine kao i
nedozvoljenu akciju ili komandu operatera. Svaki alarm ima svoje osobine kao Sto su nivo
ozbiljnosti alarma, mesto nastanka, kategorija, poruka koja se vezuje za alarm i sli¢no.
Podsistem za alarme omoguéuje promenu stanja alarma putem operacije potvrde i
brisanja.

3. Podsistem za prikaz trendova u kome se prikazuju poslednje promene
vrednosti veli€ina (trendovi u realnom vremenu) i istorijat promene vrednosti veli€¢ina u toku
duzeg vremenskog perioda (histogrami). Dobro osmisSljeni podsistemi za prikaz trendova
omogucuju i uporedni prikaz vise veli€ina kao i arhiviranje dijagrama.

4. U podsistemu za izveStaje se formiraju izveStaji o promenama vrednosti
veli¢ina, alarmima, akcijama operatera i ostalim aspektima rada postrojenja.

5. Grafi¢ki podsistem prikazuje stanje postrojenja u obliku koji je najpregledniji za
coveka (operatera) kako bi on mogao pravovremeno odreagovati na promenu stanja
sistema. Osnovna ideja je da se letimi¢nim pogledom na ekran uoce nepravilnosti u radu
postrojenja, da bi se brzo reagovalo i sprecilo nezeljeno ponasSanje.

Vrednosti veli€¢ina se naj¢esée prikazuju u obliku brojeva ili “dinamickih slika”, ¢ime
se olakSava uoc€avanje promena na slici. Pored prikaza stanja sistema grafi¢ki podsistem
treba da omoguci izvrSavanje neke akcije od strane operatera. Na primer klikom miSa na
neki objekat moze se pokrenuti izvrSavanje nekog ranije definisanog makroa ili skripte. U
vecini dostupnih sistema omoguéeno je pisanje makroa u VBA (Visual Basic for
Application) programskom jeziku koji se odlikuje jednostavnom sintaksom.

6. Komunikacioni podsistem  omogucuje povezivanje SCADA sistema sa fiziCkim
uredajima koji vrSe neposredan nadzor i upravljanje (PLC). NajCeS¢e se ovo povezivanje

vrSi preko drajvera koji su razvijeni od strane proizvodaca merne i upravljaCke opreme.
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U SCADA softverskim sistemima nezavisnih proizvodaca postoji velika paleta
drajvera za opremu razli€itih proizvodaca, dok je kod proizvodaca SCADA softvera i
upravljacke opreme akcenat stavlja na drajvere za sopstvene uredaje.

7. Podsistem za pristup bazama podataka  omogucuje trajno Cuvanje i pregled
podataka u relacionim bazama podataka. Ranija reSenja su beleZila podatke u datoteke u
nestandardnom obliku. Novija reSenja koriste neki od standardnih nacina arhiviranja
podataka koji omogucuju korisniku lak pristup podacima kao i pristup podacima iz drugih
softverskih sistema. Na Microsoft Windows operativnim sistemima €esto se koristi ODBC
(Open Database Connectivity) i neSto savremenija ADO (ActiveX Data Object) tehnologija.
Upotreba ovih tehnologija omogucuje lakSu pretragu podataka kao i formiranje izveStaja
pomocu SQL (Structured Query Language) jezika.

8. Podsistem za recepture omogucuje zadavanje viSe vrednosti veliCina kao
Zeljene promene vrednosti veliina u vremenu.

9 . MreZni podsistem omogucéuje povezivanje ostalih podsistema SCADA
programa. Brzina rada celog sistema u mnogome zavisi od programskog reSenja ovog
sistema. Obi¢no se reSenja oslanjaju na operativni sistem i koriste poznate protokole
(transportnog nivoa). Jedna grupa reSenja koristi DDE (Dynamic Data Exchage)
tehnologiju koja je jednostavna za koriStenje a pokazuje dobre performanse u sistemima u
kojima se prenosi mala koli¢ina podataka. U sloZenijim sistemima €esto je koriste sistemi

distribuiranih objekata koji se zanivaju na DCOM i CORBA tehnologijama.
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Slika 3: Podsistemi SCADA sistema

SCADA sistemi obuhvataju Sirok spektar opreme, podsistema i tehnickih reSenja koji

omogucavaju prikupljanje i obradu podataka o procesima, a zatim i reagovanje na

adekvatan nacin. Upravljanje procesima moze biti inicirano od strane operatera, a moze

biti i automatsko. SCADA sistem pripada klasi sloZenih hijerarhijskih sistema, a mogu se

izdvoijiti sledeée celine:

Merna oprema i izvrSni organi,

Udaljeni U/l moduli,

Udaljene stanice,

Sistem za komunikaciju, i

Centralna stanica.

Merna oprema i _izvrSni_organi obuhvataju skup opreme koja je instalirana na

odgovaraju¢im uredajima, na samom procesu koji SCADA sistem nadgleda i kojim

upravlja.
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Merna oprema obuhvata razli€ite instalirane senzore koji mere razliCite fiziCke
veli€¢ine (sila, intenzitet svetlosti, temperatura, broj obrtaja, relativna vlaznost, duZzina,
brzina, nivo, slanost i drugo) i pretvaraju ih u elektricne signale, odnosno u oblik koji je
Citljiv udaljenim stanicama. Pomoc¢u merne opreme se dobijaju informacije o funkcionisanju
procesa na osnovu kojih se moZe uticati na poboljSanje poslovnih performansi. Izvrsni
organi su uredaji koji sprovode odgovarajuce korekcije i upravljaCke akcije.

Udaljeni U/l (ulaznolizlazni) moduli su instalirani na pojedinaénim elementima

opreme a predstavljaju vezu izmedu perifernin elemenata i raCunarskog sistema, koja se
ostvaruje odgovarajuéim sistemom komunikacija.

Udaljene stanice su nezavisni mikroprocesorski uredaji koji obezbeduju

komunikaciju izmedu merne opreme, centralne stanice i izvrSnih organa. Podaci sa merne
opreme se prenose ka centralnoj stanici a iz centralne stanice se upravljacke komande
prenose ka izvrSnim organima. Udaljena stanica nadzire i status procesne opreme i
signalizira odgovarajuée alarme i u pitanju su obi¢no programabilni logi¢ki kontroleri PLC,
Programmable Logic controller, koji poseduju aplikativni softver, mikroprocesor i
komponente za kontrolu aktiviranja nekog uredaja.

PLC su specijalizovani rac¢unari Ciji operativni sistem omogucéava da se jednostavno
i u realnom vremenu obavi akvizicija velikog broja podataka, njihova osnovna obrada i
prenos rezultata obrade na izvrSne organe.

Sistem za komunikaciju obezbeduje prenos informacija izmedu dispecerskog centra

i udaljenih stanica. Komunikacija izmedu udaljenih stanica i centralne stanice, kao i izmedu
samih centralnih stanica, se odvija preko komunikacionog medijuma u zavisnosti od
mogucnosti i zahteva korisnika. Lokalne mreze se zasnivaju na razli€itim topologijama
(point to point — zvezde, otvorene — magistrale i zatvorene — prsten). U cilju formiranja
snaznog informatickog SCADA <¢&vora, moderni SCADA sistemi kombinuju razliCite

komunikacione medijume i topologije.

Centralna _stanica predstavlja centralno mesto SCADA sistema i obi¢no je
opremljena PC racunarom ili nekim snaznim ra¢unarskim sistemom na kome se realizuje
nadzor i upravljanje procesom. Ti radunari su podrzani aplikacijom tipa MMI, Man Machine
Interface, koja omogucava interaktivan dijalog operatera sa raCunarom za konkretan

sistem nadzora i upravljanja.
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Osnovu za donoSenje odluka i upravljanje na ovom nivou &ine podaci koji se
prikupljaju sa udaljenih stanica i to periodi¢no, inicirano odredenim dogadajima ili na zahtev

operatera. Svi podaci se Cuvaju u bazi podataka odakle se radi njihova prezentacija i

generisanje upravljackih akcija. Na centralnoj stanici se definiSu i prenose referentni
signali, sinhronizuju funkcije pojedinih podsistema, zadaju se recepture, odreduju reakcije
na pojedine alarme, optimiziraju algoritmi i drugo.

Jedna od osnovnih karakteristika SCADA sistema je centralizacija najprioritetnijih
funkcija na nadzorno upravljackoj jedinici. Programska podrSka u udaljenim stanicama
osigurava akviziciju podataka i lokalno upravljanje procesom do nivoa koji se zadaje sa
centralne stanice, ali se iniciranje svih kontrolnih funkcija i krajnja verifikacija njihovog
izvrSenja vrSi u centralnoj stanici. Postoje razli€iti tipovi arhitekture SCADA sistema, a neki
od njih su:

» Centralizovan sistem.

* Distribuirani sistem.

* WASCAD sistem.

Centralizovani _sistem podrazumeva skup opreme i mernih uredaja koji su direktno

povezani sa centralnim racunarom, koji prima i obraduje informacije, radi nadzor i upravlja
procesom.

Distribuirani_ SCADA _sistem obuhvata skup udaljenih stanica koje su povezane

lokalnom radio mrezom sa upravljackim centrom, odakle se realizuje nadzor i upravljanje
procesima.

WASCAD _sistemi podrazumevaju geografski distribuirane SCADA sisteme Kkoji

funkcioniSu po principu server—klijent ili server—server. Razmenom podataka izmedu dva ili
viSe nezavisnih SCADA sistema, koji kontroliSu razliCite segmente istog tehnoloSkog
procesa ili privrednog sistema, stiCe se celovita slika o njegovom stanju. WASCAD je
orijentisan na upravljanje kompleksnim poslovnim sistemima kod kojih je akcenat na
hijerarhijskoj strukturi i superviziji procesa, zbog slozenosti procesa i moguénosti greSaka u
komunikaciji. Na slici 4 je prikazan distribuirani SCADA sistem, dok je na slici 5 prikazan
WASCAD sistem.
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Slika 5. WASCAD sistem.
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2.4 Komunikacija SCADA sistema

UnutraSnja komunikacija - Klijent-server i server-server komunikacija sa event-
driven (upravljanje dogdajem) bazira, i koristi TCP / IP protokol za komunikaciju. Klijent
opiSe parametar koji ima pojedini server, i samo promene tog parametra se vracaju
klijentu.

Pristup ure dajima - Serveri periodicni €itaju podatak sa kontrolera. Brzina €itanja
moze biti razliCita za razliite parametre. Kontroler daje zahtevni parametar serveru. Ako
kontroler i komunikacioni protokol koriste asinhroni prenos tada ¢ée ga i proizvodi takode
podrzavati. Proizvodi omoguéavaju komunikacione driver-e za veéinu PLC-ova i Siroko
rasprostranjene sabirnice. Data server moze podrzavati viSe komunikacijskih protokola,
onoliko koliko ima slobodnih mesta za komunikacione kartice. Za razvoj novih drajvera
potrebno je 2-6 nedelje u zavisnosti od kompleksnosti i sli¢nosti sa postojeéim drajverima, i

za to se koristi driver development toolkit (upravljacki program razvojni alata).

SCADA Client
Graphics Tren Active X | |3rdParty
ASCII £ diter Lo ging | | A (| Lo” || Controls | | Appic.
. [ Display | | Display
File I I
Editor Library | Active X Container
| lient [ Herwer | Publish f [Babscribe| - TCOF/F
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Develop+. Recipe SCADA|Server
ASCII Environ 013 I RT & Erem Mana.]qer l |
Files
Export Recipe DL Report .
/ Managt Proces Gener Alarm Log Archive
‘ Import sin T— T T T
Ref el SQL Al DB Log DB Archive DB
C ommercial ot 1l pB [T Q — R LESLYD
DB Bewait DB I I I I I
E: ] | ODBC |
t“ 1 1 1
l v I )
C ommercial R/W | API/DLL
Developt Driver : =
tools Toalkit Driver OPC Pn.vat.e EXCEL
/ Application

Slika 6. Komunikacija SCADA sistema
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Za SCADA sistem potrebna nam je komunikacija koja se obavlja izmedu
centralnog ra¢unara i udaljenih mernih jedinica, a zasnovana je na ,master-slave” rezimu
rada. Ovo su tipiéni poling sistemi kod kojih centralni racunar proziva merne i crpne
jedinice, uspostavlja vezu i po odredenom protokolu vrsi akviziciju potrebnih podataka. S
druge strane, za komunikaciju nam je bila potrebna tehnologija koja se se bazirati na
.Klijent — server® konceptu, gde Klijenti inicijalizuju povezivanje sa serverom. GPRS su
tehnologije koje u potpunosti zadovoljavaju taj zahtev, te omoguéavaju nesmetanu i veoma
efikasnu komunikaciju.

GPRS je skraéenica za General Packet Radio Service. To je standard za bezZi¢nu
komunikaciju, koji omoguéava slanje i primanje informacije pokrethom mrezom koristeéi
velike brzine. Standardizovan je u Evropskom institutu za telekomunikacione standarde
ETSI (European Telecommunications Standards Institute) 2000 godine. Jednako je
efikasan za male snopove podataka (e-mail, web-browsing), kao i za ogromne koli€ine
podataka. Spada u tzv. 2.5G generaciju, koja ozna¢ava vazan iskorak iz druge u treéu
generaciju mobilnih uredaja.

GPRS je ustvari dodatak, koji omoguc¢ava komutacijom paketa (packet switching) u
GSM (Global Sistem for Mobile Communications) sistemima, baziranim na vremenskom
multipleksu - TDMA - u (Time Division Multiple Access). GPRS rezerviSe radio resurse
samo onda kada poSiljaoc ima podatke za poslati, inace frekvencije ostaju slobodne za
koriS¢enje od strane drugih korisnika .

GPRS donosi poboljSanju kvaliteta usluga slanja podataka, s aspekta pouzdanosti,
brzine i podrSke. Nove aplikacije razviene na osnovu GPRS - a proSirile su mrezu u
korisnika mobilnih uredaja, a pruzateljima usluga omogucile povecanje raznovrsnosti
sadrzaja koje nude. Medutim te nove usluge poveéavaju zahteve na kapacitet radio
resursa. Jedan od nacina kako ublaziti te zahteve jest koriS¢éenje istih radio resursa za sve
mobilne stanice. GPRS korisniku omoguéuje znatno vecu brzinu i neposrednost pri
prenosu podataka, kao i mnogo novih aplikacija koje su pre pojave GPRS - a bile

nezamislive u bezi¢noj komunikaciji .
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GPRS unapreduje postojene veze, omogucuje da informacija bude
poslata ili primljena istog trenutka (neposredno) im se ukaze potreba. Nije potrebna dial/up
modemska veza. Zbog toga se GPRS korisnici deklariSu kao stalno spojeni. Neposrednost
je prednost GPRS- a u odnosu na usluge koje koriste komunikaciju kanala. Visoki stepen
neposrednosti vrlo je vazan za karakteristiku aplikacija sa kriticnim vremenom, kao
daljinska autorizacija kreditne kartice, kod koje je potpuno neprihvatljivo pustiti korisnika da

¢eka nijednu dodatnu sekundu.

2.5 Protokoli u SCADA sistemu

Da bi na nivou komunikacionog sistema ostvarili pouzdanu i efikasnu komunikaciju
izmedu elemenata SCADA sistema, raznorodnih po svojoj arhitekturi, slozenosti i na¢inu
funkcionisanja, neophodno je postojanje komunikacionog protokola koji bi standardizovao
skup komandi, memorijske prostore, formate poruka, itd. Pod protokolom mozemo da
podrazumevamo pravila koja opisuju kako se jedan oblik komunikacije realizuje preko
nekog elementarnijeg. Zna¢i komunikacioni protokoli definiSu metod kojim se podaci
prenose preko komunikacionog linka. Sve dok uredaji za prenos slede unapred odreden
niz pravila za slanje podataka, uredaji koji primaju podatke su sposobni da poslate signale
pretvore i podatke sa odredenim znacenjem. Na primer protokol ¢e definisati informaciju
kao Sto je vreme koje je potrebno da se poSalje bilo koji paket podataka, ja¢inu signala i
Zeljenu destinaciju. lako danas ne postoji jedinstveni standard za industrijski protokol,
odredene grupe proizvodaca ustanovile su nekolicinu Siroko prihvacenih protokola:
Modbus, Foundation Fieldbus, Profibus, DeviceNet, CAN, itd. Industrijski komunikacioni
protokoli koris¢eni na polju merenja i upravljanja zajedni¢kim imenom se nazivaju fieldbus
protokoli. Protokoli za komunikaciju u SCADA sistemima su napravljeni isklju¢ivo za rad u
uslovima smanjene pouzdanosti komunikacije, kao i da omoguée siguran prenos podataka
garantujuéi pouzdano dopremanje podataka do zeljenih destinacija. Protokoli takode imaju
sistem za detekciju greSaka i tehnike za ponovno slanje poruka (koje nisu uspele da dodu
do Zeljene lokacije) upotrebom handshaking tehnike (medusobna razmena sinhronizovanih
impulsa dva uredaja) koja koristi header ii footer poruke (dodatni podaci na pocetku i kraju
paketa poruka), pridodati sirovim podacima u procesu komunikacije. Takve dodatne

informacije optereéuju sistem komunikacije, tj. utiCu na brzinu.
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Korisnici SCADA sistema ne moraju biti upoznati sa komunikacionim protokolima

koji se koriste, u stvari protokoli treba da budu transparentni. Medutim vazno je razumeti da
i uz upotrebu medija kao 5to je radio veza postoji mogucénost, i ako mala, da ¢e se dogoditi
greska u komunikaciji.

Na primer upravljatka komanda moze biti poslata na pogreSnu destinaciju. SCADA
sistemi Cesto zahtevaju potvrdu od operatera da je za realizovanje upravljanja potrebna
bas ta komanda (provera potvrde upravljanja). Ovaj pristup omogucava izvestan nivo
zastite da se upravljacka komanda ne poSalje na pogresnu lokaciju. ViSe je verovatno da je
sam operater napravio greSku i da je upravljatka komanda poslata na pogresnu lokaciju.
Provera potvrde upravljanja daje operateru joS jednu Sansu da odabere odgovarajucu
lokaciju. Otvoren sistem je onaj koji omogucava komunikaciju izmedu razliitih vrsta
uredaja (tj. uredaja razliCitih proizvodaca). Zatvoreni sistemi su po definiciji oni koji
omogucéavaju komunikaciju samo izmedu uredaja iste vrste (od istog proizvodaca).

Otvoreni sistemi otklanjaju nedostatke koji postoje kod zatvorenih sistema, kao $to
su potpuna zavisnost od jednog proizvodaca i nedostatak informacija kako protokol
funkcioniSe. Medutim da bi se shvatile prednosti otvorenih sistema potrebni su standardi sa
detaljno definisanim komunikacionim protokolima, da bi se odredili svi aspekti uzajmne

povezanosti kompjutera i ostalih uredaja.

2.6 Mrezna oprema u SCADA sistemu

Pasivha mrezna oprema predstavlja najednostavniju komponentu racunarskih
mreza. Atribut "pasivna” potiCe od ciljne karakteristike komponenti ove kategorije da nad
mreznim saobracajem ne izvrSe nikakvu izmenu. Pasivne komponente mreze €ine:

» Uticnice

» Kablovi

» Paneli za prespajanje i za zavrSavanje kablova (patch panel)

» Kablovi za prespajanje (patch cabel)

* Rek ormani

» Kanalice za vodenje kabla
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Za prenos signala izmedu raCunara veéina danasnjih mreza koristi kablove koji se
ponaSaju kao mrezni prenosni medijumi. Postoji mnogo razli€itih tipova kablova koji mogu
da se primene u razli€itim situacijama. Njihov broj je izuzetno veliki i obuhvata viSe od 2000
razli€itih tipova. Vecina danasnjih mreza koristi tri osnovne vrste kablova:

» Koaksijalne kablove

» Kablove sa upredenim paricama (twistedpair)

* Opticke kablove

Kroz uporedne parice i koaksijalni kabl prenose se elektri¢ni signali, dok se kroz
opti¢ka vlakna prenose signali u vidu svetlosnih impulsa. Za ispravan rad mreZe potrebno
je da se kablovski sistem (kablovi i prikljuéni elementi) formira od komponenti koje
zadovoljavaju odredene tehnicke standarde. Kablovi koji se koriste u jednoj mrezi zavise
od viSe parametara :

* Binarni protok

* Pouzdanost kabla

* Maksimalnu duzinu izmedu €vorova

o ZasStitu od elektriénih smetniji

* PoduZno slabljenje

* Tolerancije u otezanim uslovuma rada

» Cenu i opStu raspolozivost kabla

» Lako povezivanje i odrzavanje

Koaksijalni kablovi su u jednom periodu bili najrasprostranjeniji mrezni medijum za
prenos podataka, i to iz viSe razloga: relativno su jeftiniji, laki, fleksibilni i jednostavni za
rad. U svom najjednostavnijem obliku, koaksijalni kabl se sastoji od bakarne Zice u sredini,
oko koje se nalazi najpre izolacija, a zatim sloj od upletenog metala (Sirm) i na kraju,
spoljasni zastitni omotac. Svrha ovog oklopa je da apsorbuje elektromagnetne smetnje ili
Sum, i time spreci njihovo meSanje sa podacima koji se prenose.Kablovi koji imaju jedan
sloj izolacije i jedan sloj od upletenog metal zovu se i kablovi sa dvostrukom zasStitom.
Postoje, takode i kablovi sa Cetvorostrukom zastitom (dva sloja izolacije i dva sloja Sirma),

koji se primenjuju u sredinama sa jakim elektromagnetnim smetnjama.
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Slika 7. Slojevi koaksijalnog kabla

Bakarni provodnik (Zica) u sredini kabla prenosi elektromagnetne signale koji
predstavljaju kodirane raCunarske podatke. Ovaj provodnik moZze biti od punog metala, ili u
obliku viSe upletenih zica. Ukoliko je od punog metala, onda je to obi¢no bakar. Provodnik
je obloZen dielektriénim izolacionim slojem koji ga odvaja od Sirma. Sirm ima ulogu
uzemljenja i Stiti provodnik od elektri€nog Suma i preslusavanja.

Kabl sa uprednim paricama ( twisted pair cable) se sastoji od parova izolovanh
bakarnih zica koje su obmotane (upredene) jedna oko druge. Upredanje se vrSi u cilju
otklanjanja elektromagnetnih smetnji. Broj uvrtaja po metru €ini deo specifikacije tipa kabla
jer Sto je broj uvrtaja po metru vecéi, veéa je otpornost kabla na elektromagnetne smetnje.
Na slici 8 prikazana su dva tipa ovog kabla: kabl sa neoklopljenim (Unshielded Twisted —
Pair,UTP) i oklopljenim (Shielded Twisted-Pair, STP) paricama.

“ A ‘
Neokloplienim (Unshielded Twisted — Pair, UTP) — o %

T . g g 2 77 h”,/,v//////,'f

Oklopljenim (Shielded Twisted-Pair, STP) paricama ——p 7 L
OCOe, _\\\\\\\\\\\»-

SRS A

Slika 8. Kablovi sa neoklopljenim i oklopljenim par icama
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Grupe parica se obi¢no nalaze u zastithom omotacu i zajedno sa njim ¢ine kabl.
Pravila strukturnog kabliranja, koje se danas skoro isklju€ivo koristi za formiranje
racunarskih mreza, propisuju da se za povezivanje racunara moraju koristiti Cetvoroparicni
kablovi. Upredanjem se poniStava elektriéni Sum od susednih parica, ili ostalih izvora, kao
Sto su motori, releji, transformatori i energetska instalacija. S obzirom da je problem
elektromagnetne zastite veoma ozbiljan neki proizvodaci (IBM, evropske firme) su razvili
tzv. oklopljene kablove koji oko parica imaju odredenu elektriéno provodnu strukturu koja
pruza znatno veci nivo zastite. U praksi postoje tri tipa oklopljenih kablova, FTP, S-FTP i
STP.

UTP STP

—— conductor - conductor

insulation insulation
- pair ~ pair
sheath =~ pair shield
sheath
Slika 9. Presek ; Kablovi sa neoklopljenim i oklopl jenim paricama

FTP kabl je napravljen tako da su Cetiri parice potpuno obavijene tankom metalnom
folijom. Ova folija svoju zastitnu funkciju obavlja tako Sto zahvaljujuéi visokoj impedansi
reflektuje spoljne, ometajuée, elektromagnetne signale na u¢estanostima ve¢im od 5 MHz i
tako im onemogic¢ava prodor do samih parica. Po odnosu cena/perfomanse u praksi su se
najbolje pokazali FTP kablovi, tako da se oni najéeSc¢e i koriste. Bakarne zice kablova sa
uvrnutim paricama se sa hardverskim mreznim interfejsom raCunara (npr. mreznom
Ethernet karticom) ne povezuju zasebno i direktno ve¢ putem odgovarajucih konektora.
NajcesSce koriséeni tip konektora je RJ (Registered Jack) i on se, u viSe varijanti, koristi kod

telefonskih i raéunarskih mreza.

Slika 10. Konektor RJ45 i uti €nica
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Najc¢esSc¢i RJ konektori su;

* RJ1l1-jedna telefonska linija

* Rjl4-dve telefonske linije

* RJ12 i RJ25- tri telefonske linije

* RJ45-Ethernet racunarska mreza

Kablovi sa upredenim paricama za povezivanje sa racunarima koriste RJ-45
konektore. Za povezivanje bakarnih Zica sa konektorima koristi se poseban tip alata — tzv.
kleSta za krimpovanje. Ovaj alat naj¢eSée ima mogucnost za rad sa RJ45 | RJ11
konektorima. Raspored Zzica pri povezivanju je odreden standardima 568A i 568B. Ovi
standardi se koriste kod ra¢unarskih mreza (RJ45 konektori). 568A je predlozeni standard.
Kablovi koji kombinuji 568A i 568B standard se koriste za direktno povezivanje dva
racunara.

Opti €ki kablovi - Kod ove vrste kablova, opti¢ka vlakna prenose digitalne signale
u obliku modulisanih svetlosnih impulsa. Kablovi od opti¢kih vilakana ne podlezu elektri€nim
smetnjama, imaju najmanje slabljenje signala duz kabla i podrzavaju izuzetno velike brzine
prenosa podataka na velikim udaljenostima. Koriste se i u slu¢ajevima kada LAN mreza
treba poveze viSe objekata, gde se sa bakarnim kablovima mogu ocekivati problemi sa
uzemljenjem i atmosferskim praznjenjima. Opticke veze osim velike brzine prenosa
obezbeduju i potrebno galvansko razdvajanje instalacija. Cesto se postavljaju u objektima,
u slu€ajevima kada se predvida veliki mrezni saobra¢aj izmedu spratnih razvoda u odnosu

na centar mreze.

Slika 11. Totalna refleksija kod prenosa kroz opti  €ko vlakno
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Sistemi prenosa sa optickim kablovima se sastoje iz tri osnovna funkcionalna dela, a
to su predajnik (izvor svetlosti — LED ili laserska dioda), opti¢ko viakno i prijemnik (foto
senzor). Standardni elektri¢ni signal se dovodi na LED ili lasersku diodu koje vrSe
konverziju u svetlost, zatim se svetlost “ubacuje” u opti¢ko vlakno na €ijem drugom kraju je
prijemnik koji vrSi opto-elektricnu konverziju posle koje se dobija standardni elektriCni
signal. Princip po kome se informacija prenosi po optickom vlaknu bazira se na fizickom
fenomenu pod nazivom totalna refleksija. Svako opti¢ko vlakno se sastoji iz jezgra koga
¢ini staklo odredenog indeksa prelamanja i omotaca presvuéenog preko jezgra. Ovaj
omotac je takode od stakla, ali ono ima drugu vrednost indeksa prelamanja. Svetlost se
ubacuje u jezgro pod odredenim uglom potrebnim da dode do totalne refleksije, zbog koje
se svetlosni zrak neprestalno odbija od grani¢ne povrSine jezgro/omotaé putujuci tako kroz
vlakno do prijemnika.

zolac|a

zasutini
materijal

povectanje

savitlpvosti
/ omortal
i / Jezgro

¥

-D

omorad jegro

zataeni
go)

pavecanye
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Slika 12. Kabl sa opti €kim vlaknom
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Optiéka vlakna se mogu podeliti u dve osnovne grupe: na monomodna
(singlemode) koja su tanja i omogucavaju prostiranje samo jednog svetlosnog zraka, i
multimodna (multimode) koja su deblja i omoguéavaju istovremeno prostiranje viSe zraka
od viSe razli¢itih izvora. U tehnoloskom procesu je mnogo jednostavnije (a time i jeftinije)
proizvesti vlakno veceg pre¢nika jezgra. To je razlog zbog kog se multimodna vlakna ¢esée
koriste. Pored toga, u vecCe jezgro je mnogo lakSe “ubaciti“ svetlost iz izvora, pa su i
predajnici jeftiniji jer svetlosni snop izvora ne mora biti toliko fokusiran kao u slu€aju
koriSéenja monomodnog vlakna. Dakle, celokupni sistem baziran na multimodnom vlaknu
je jeftiniji i takvi sistemi su danas dominantni kod lokalnih raCunarskih mreza. Sa druge
strane, zbog veéih rastojanja koja je potrebno premostiti, u telekomunikacijama su
dominantna monomodna vilakna. Kod raCunarskih mreza svaki link (veza) zahteva dva

vlakna — jedan za predaju a drugi za prijem.

2.7 SCADA hardver

SCADA sistem, se sastoji od broja udaljenih terminal jedinica RTU ili prikupljanje
terenskih podataka i slanje tih podataka nazad na glavnu stanicu preko komunikacionig
sistema. Master stanica prikazuje prikupljanje podatke i omogucéava operateru da obavlja
daljinsko upravljanje sistemom. Tacni i pravovremeni podatak omogucéava optimizaciju
rada postrojenja i proces.

Dalje koristi su efikasnije pouzdanije i sigurnije poslovanje. Sve ovo rezultuje nizim
troSkovima poslovanja u odnosu na ranije neautomatizovane sisteme. Na slozZenijim
SCADA sistemu postoji pet nivoa ili hirarhija :

* Teren instrumentacija i kontrola uredaja

* Ranzirni terminal i RTU

* Komunikacioni sistemi

* Master stanice

* Komercijalne informacione tehnologije (IT) ili

* Obrade podataka odeljenje kompjuterski sistem
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RTU obezbeduje interfejs za oblast analogne i digitalne senzore nalazi se na svakoj
udaljenoj lokaciji. Komunikacija sistema obezbeduje put za komunikaciju izmedu master
stanice i udaljenih lokacija. Ovaj komunikacioni sistem mozZe biti u obliku Zice, opti¢kog,
radio veze, telefonska linija, mikrotalasna mozda ¢&ak i sateliit. Specifi€ni protokoli greSke
otkrivanju filozofije koje se koriste za efikasno optimalni prenos podataka.

Master stanice (ili pod - master) prikupljaju podatke iz razli¢itih RTU | generalno
obezbedjuje interfejs operatera za prikazivanje informacija i kontrole udaljenih lokacija. U
velikim sistema telemetriju pod majstor stanice sa sajtova prikuplja infromacije sa udaljenih

master i akt relej nazad na stanicu kontolu majstora.

Slika 13. Hardware SCADA sistema
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2.8 Softverska podrska SCADA sistema

Vazan aspekt svakog SCADA sistema je kompjuterski softver koji se koristi u okviru
sistema. Najuodljivija komponenta softvera jeste operaterski interfejs, medutim na svim
nivoima SCADA sistem nalazi neki softver u odredenom obliku. U zavisnosti od veli€ine i
prirode SCADA sistema, softver mozZe biti zna€ajna finansijska stavka kada je u pitanju
razvoj, odrzavanje i proSirenje SCADA sistema. Kada je softver dobro definisan, dizajniran,
napisan, proveren i testiran sigurno ¢e se napraviti efikasan SCADA sistem. Ako se u bilo
kojoj od navedenih faza, razvoja SCADA aplikacije, napravi propust to ¢e rezultirati
neuspehom celokupnog SCADA projekta. Mnogi SCADA sistemi upoSljavaju
specijalizovani komercijalni softver uz pomoc¢ kojih se vrsi razvoj SCADA aplikacije. Taj
specijalizovani softver je ¢esto konfigurisan za odredene hardverske platforme, i ne moze
se kombinovati ili povezati sa softverom ili hardverom drugih proizvodac¢a. Danas je na
raspolaganju i Sirok spektar standardnog komercijalnog softvera, od kojih neki mogu da
ispunjavaju zahteve potrebne za realizaciju SCADA sistema (aplikacije).

Ovaj softver je fleksibilniji i moze se kombinovati sa razli¢itim vrstama hardvera i
softvera. Generalno, specijalizovan softver se fokusira na procese i upravljacku
funkcionalnost, dok standardni softver stavlja akcenat na kompatibilnost sa razlicitim
hardverskim platformama i prate¢éom opremom. Zbog toga je vazno preduzeti adekvatno
planiranje da bi se odabrao softverski sistem koji odgovara nekom novom SCADA sistemu.
Takvi softverski proizvodi se koriste u okviru sledec¢ih komponenti SCADA sistema:

Operativni sistem centralnog kompjutera : softver koji se koristi za upravljanje
hardverom centralnog kompjutera. Softver moze da se bazira na UNIX, Windows ili drugim
popularnim operativnim sistemima.

Operativni sistem operaterskog terminala  : softver koji je obi¢no isti kao operativni
sistem centralnog kompjutera. Ovaj softver zajedno sa softverom centralnog kompjutera

obiéno doprinosi umrezavanju centralnog kompjutera i operaterskih terminala.
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Aplikacija centralnog kompjutera : softver koji upravlja razmenom podataka
izmedu PLC-ova i centralnog kompjutera. Softver takode omoguéava grafi€ki korisnicki
interfejs (GUI - Graphical User Interface) — graficki korisni€ki interfejs) koji nudi mimik
ekrane pojedinaénih delova procesa (ili celog procesa), ekrane alarma, grafike koji
predstavljaju promenu analognih parametara procesa (trends) i ekrane upravljackih
funkcija.

Aplikacije operaterskih terminala : aplikacije koje omogucavaju korisnicima pristup
informacijama koje aplikacija centralnog kompjutera ima na raspolaganju. To je obi¢no
podskup softvera koji se koristi u centralnim kompjuterima.

Upravlja €éki programi za komunikacione protokole : softver koji se obi¢no nalazi
na centralnom kompjuteru i PLC-ovima, i potreban je da bi upravljao prevodenjem i
interpretacijom podataka izmedu krajeva komunikacionih linkova u sistemu.

Softver za upravljanje komunikacionom mrezom  : softver koji omogucava samim
komunikacionim mrezama funkcije monitoringa radi prevencije od eventualnih greSaka u
komunikaciji.

Softver automatizacije na PLC-ovima : softver koji omogucava inzenjerima da
konfiguriSu i odrzavaju aplikacije koje se nalaze na PLC-ovima. Ovo naj¢eSc¢e ukljuCuje
aplikacije koje se odnose na lokalnu automatizaciju i sve zadatke za obradu podataka koji
se izvode na PLC-ovima.

Za postojanje jednog SCADA sistema apsolutno je nebitno koja oprema je
upotrebljena niti na koji nacin su realizovane pojedine softverske funkcije. Ipak, €injenica je
da se ovde radi o izuzetno sloZzenim sistemima u kojima se obavlja mnostvo raznorodnih
funkcija, Sto znaci da njihovo projektovanje moze da bude veoma komplikovano. Sa druge
strane, ocigledno je da je Citav niz funkcija sistema vezanih za prikupljanje, prenos i
prikazivanje podataka, zapravo tipiziran i da ne zavisi bitno od same aplikacije.

Pri  razvijanju nadzorno-upravljackog sistema primenom SCADA softvera
predpostavlja se da postoji postrojenje sa prateéom mernom opremom i izvrSnim
organima, da je data tehnoloSka Sema i opis postrojenja, kao i elektro projekat na nivou

postrojenja.
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Istovremeno se predpostavlja da je razvijen projekat distribuiranog sistema koji

obuhvata udaljene stanice, opremu za prenos podataka i telemetrijsku mrezu. U skladu sa

tim od SCADA softvera se oCekuje da omoguci jednostavno specificiranje svih elemata

sistema, kao i jednostavno projektovanje operaterskog interfejsa u nadzorno-upravljackim

centrima. Samo definisanje SCADA aplikacije podrazumeva specifikaciju nacina

komunikacije (tip mreze, komunikacioni drajveri i sl.), €vorova u mrezi, vieme skeniranja

pojedinih stanica ili pojedinih signala u stanicama, kao i skup (bazu) podataka koji se prate

i obraduju. Osnovu svake SCADA aplikacije €ini baza podataka. Ovi podaci se koriste na

razliéite nacéine, kao Sto su:

lzvesStaji , jedan deo podataka se pamti i na osnovu njih se formiraju razlicite
vrste izveStaja. Od softvera se oCekuje da omogucéi jednostavnu specifikaciju
vremenskih parametara za prikupljanje podataka

Alarmi , skup podataka Cije se vrednosti porede sa zadanim granicama. Svako
prekora¢enje granica oznaCava se kao alarm, koji signalizira operateru da se u
procesu nesSto ne odvija kako je zamiSljeno. SCADA softver treba da omogudi
definiciju alarma, definisanje nivoa ozbiljnosti, smera promene koji izaziva alarm,
specifikacije poruke koja se vezuje za alarm itd.

Dogadaji, matemati¢ka ili logicka operacija nad podacima Ccija istinitosna
vrednost ukazuje na nastanak dogadaja. Kao rezultat detekcije dogadaja sistem
izvrSava odgovaraju¢u komandu. Softverom se odreduje repertoar dozvoljenih
operacija i komandi.

Grafici, predstavljaju poseban i verovatno sa korisnicke tacke gledista,
najznacajniji deo sistema. Grafi¢ki displej omogucava korisniku da nadgleda rad
sistema, da prati grafikone promena pojedinih veli€ina, da registruje alarme i da

zadaje komande.

Sa projektantske tacke glediSta SCADA softver treba da omoguéi Sto jednostavnije

kreiranje grafickih objekata, koriSéenje biblioteka gotovih objekata i kontrolu objekata u

smislu promene boje, oblika, poloZaja itd., a u zavisnosti od stanja u procesu.
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lzuzetno je pogodno ako je softver projektovan tako da omoguci direktnu razmenu
podataka (DDE — Dynamic Data Exchange) izmedu SCADA aplikacije i drugih standardnih
aplikacija tipa Excell, Access i sl. Na ovaj na¢in se proSiruju moguénosti SCADA-e, tako Sto
se za prikaz i obradu podataka koristi ona vrsta programa koja je profesionalno razvijena i
najbolje odgovara Zeljenoj vrsti primene. Nesumnjivo je da se pred SCADA softver
postavlja veoma mnogo zahteva. Razliite komercijalno raspoloZzive SCADA-e reSavaju
svaki od naznacenih problema sa manje ili viSe uspeha, pruzaju maniju ili vecu fleksibilnost
I pouzdanost, i u odredenim segmentima su lakSe ili teze za koriS¢enje.

Pored toga, iako veéina SCADA softvera mozZe, bar nominalno, da podrzava
elemente sistema koji poti€u od razli€itih proizvodaca, izvesno je da kvalitet aplikacije
zavisi i od ugradene opreme. Otuda je izuzetno teSko da se izvrSi uporedna analiza
SCADA softvera. Cini se da je, bar u ovom trenutku, izbor softvera prepusten ukusu
projektanta, odnosno onom aspektu za koji se njemu, iz nekih razloga, €ini da je

najznacajniji pri projektovanju aplikacije.
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3. Upravljanje kvalitetom

Kvalitetom se smatra svojstvo proizvoda ili usluge koji zadovoljava postavijene
zahteve. Pojednostavljeno, moze se reci da je proizvod ili usluga kvalitetha ako nema
nedostatka. Re¢ “kvalitet” potiCe od latinske re¢i “qualitas” Sto znaci “kako izvesti”. Sam
pojam kvalitet je vrlo kompleksan pojam koji predstavlja merilo zadovoljenja potreba
pojedinaca i drusStva u celini. Termin kvalitet Cesto se koristi sa pridevima kao Sto su dobar,
los,nedovoljan, izvrstan, pri ¢emu se oni odnose na stepen do koga su zahtevi
zadovoljeni,a ne na standard ili luksuz. Kvalitet je u najSirem smislu re¢i svakodnevna
ljudska potreba sadasnjeg i buduéeg razvoja Citavog ljudskog drustva. Polazeci od toga da
je kvalitet prisutan u svakodnevnom Zivotu, namece se potreba za njegovim
sveobuhvatnim izu€avanjem kao fenomena. Kvalitet nije statiCha kategorija, ve¢ vrlo
dinami¢na pojava, koja pred stru¢njake i naucnike, koji se bave problematikom kvaliteta,
postavlja uvek nov i istrazivacki zadatak. Pre nego Sto definiSemo totalni kvalitet postavlja
se pitanje :,,Sta je zapravo kvalitet ? Mnogi su je struénjaci definisali kao * spremnost za
upotrebu”, “pogodnost zahtevima”, “sloboda varijacije ” tome sli¢no.

Definicija koju koristi Ameri¢ko drustvo za kontrolu kvaliteta (American Soviety for
Quality Control) i koja je prihvaéena Sirom sveta: KVALITET je sveukupnost osobina i
karakteristika proizvoda ili usluge koje se iskazuju njegovom mogucnoS¢u da zadovolji
izreCene ili nazneCene potrebe.Postoji visSe definicija kvaliteta. Donekle je prihvaéena
definicija da se pod kvalitetom podrazumeva ,,usaglasenost sa zahtevima”. Sli¢no
odredenje ,,minimiziranje varijacija karakteristika funkcionalnosti proizvoda oko ciljne
vrednosti.” Ove definicije su date sa stanovisSta ponude. Za razliku od njih, definicija
usaglaSenosti sa svrhom je data sa stanovista korisnika, odnosno traznje.

A nesSto bolja verzija glasi zadovoljiti potroSa¢a na nacin da se ne samo odgovori
njegovim ocekivanjima, ve¢ i da se ona prevazidu. Definicije kvaliteta nastajale su u
razlicitim vremenskim periodima i svaka definicija nosi pe€at vremena kada je nastala i

smisaona je u konteksatu u kome je nastala.
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Na osnovu svih, do sada izre€enih definicija dolazi se do zakljucka da je kvalitet

uglavnhom definisam u odnosu na: atribute proizvoda, zahteve korisnika, vrednosti za

korisnika, tehni€ke kriterijume i subjektivne kriterijjume.

Kvalitet predstavlja skup atri buta materijalnog

i uslu Znog
proizvoda, neophodnih da se zadovolje zahtevi koris  nika. Kvalitet
Atributi je funkcija vrednosti pojedinih atributa, a viSi ni vo kvaliteta imaju
proizvoda proizvodi €iji atributi u ve €oj meri zadovoljavaju korisnika.
Neophodno je atribute u €initi merljivim
7ahtevi Kvalitet se defini Se u odnosu na svrshodnost ili stepen ispunjenja

korisnika zahteva za kvalitetom. Ukoliko je korisnik zadovolj  an, kvalitet je na
/ odgovaraju éem nivou. Zahtevi korisnika i svrha (namena)

prozvoda su presudni za definisanje kvaliteta

Kvalitet je rezultat niv oa zadovoljenja korisnka i cene proizvoda.
Po ovom kriterijumu cilj je u dovoljnoj meri zadovo ljiti zahteve
korisnika korisnika, a biti jeftiniji od konkurencije. Najvis u vrednost za
/ korisnika (Customer Value)predstavlja najpovoljnija kombinacija
kvaliteta i cene.

Vrednost za

Pod kvalite tom se podrazumeva postizanje postavljenih
Tehnicki standarada i normi, odnosno obezbe denje usaglasenosti s
kriterijumi specificiranim paramterima kvaliteta. Ovaj kriterij um se c€esto
/ naziva i inZenjerski, a svodi se na tedenciju proiz  vodnje bez
greske.

Kvalitet je sinonim za superiornost iliizvr ~ Snost i univerzalno je
prepoznatljiv. Na ovom kriterijumu zasniva se ideja gradenja
kriterijumi imidZa i prepoznatljivost pojedinih proizvoda i kom panija. Sam
/ pojam izvrSnosti je u potpunosti apstraktan i subje

standardi izvrSnosti variraju od pojedinaca do poje

jasnih smernica za merenje kvaliteta

Subjektivni

ktivan , te
dinca i nema

Tabela 2. Definicije kvaliteta po osnovu kriterijuma
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3.1 TQM — Potpuno upravljanje kvalitetom

Predlog definicije Totalnog upravljanja kvalitetom, izraden od strane 1ISO standarda
i glasi. TQM je jedan nacin vodenja organizacije sa namerom ucestvovanja svih saradnika i
saradnje medu svim grupama u poboljSanju kvaliteta, koje postiZze organizacija kod: roba i
usluga, aktivnosti i ciljeva, zadovoljstva kupaca, dugorone rentabilnosti, prednosti za
saradnike i usaglasenosti sa zahtevima drustva.

TOQM - menadzment totalnog kvaliteta predstavija poslednji primenjeni nivo u
menadZzmentu kvalitetom. TQM pristup je nasSao primenu kako u proizvodnji,tako i u
pruzanju usluga. Pristup obuhvata unapredjenje funkcionisanja organizacije,rada i svakog
pojedinca. TQM je koncept upravljanja koji je skovao V. Edvards Deming. Oshova ovog
koncepta je da se smanje greSke koje nastaju prilikom proizvodnje ili usluga procesa,
povecéanje zadovoljstva kupaca, efikasnije upravljanje lancem snabdevanja, modernizacija
opreme i obuka radnika na najviSem nivou. Jedan od glavnih ciljeva TQM-a je da se
ogranice greSke jedan na jedan milion jedinica proizvedenih.

Upravljanje totalnim kvalitetom je sistemski pristup upravljanju koji ima za cilj da
kontinuirano unapreduje vrednost za kupca projektovanjem i stalnim napredovanjem
organizacionih procesa. Stalno poboljSanje i unapredenje se odnosi na proizvode, usluge i
organizacione sisteme kojim se ostvaruje poboljSana vrednost za kupce. Inovacije
tehnologije, proizvoda, procesa i organizacije, predstavljaju deo ovog strateSkog koncepta i
orijentacije i savremene organizacije ka poboljSanju i inovacijama u svim aspektima njenog
delovanja.Takva organizacija tezi stalnim promenama u susret novim zahtevima kupaca,
kreiranju novih potreba i poboljSanih vrednosti namenjenih kupcima.TQM predstavlja
metod definisanja problema, odredivanje uzroka problema, preduzimanje odgovarajucih
akcija, proveru efikasnosti akcija, standardizaciju reSenja i daljeg razvoja procesa. To je
metod koji obuhvata: spoznavanje potreba i o€ekivanja kupaca, angaZzovanje organizacije
u celini, analizu svih troSkova koji se odnose na kvalitet, stavljanje prioriteta na kvalitet u
odnosu na kontrolu (,ispravno uraditi prvi put"), razvoj pristupa i procedura koje podrzavaju

kvalitet i usavrSavanje.
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Vazna nacela TQM-menadZmenta totalnog kvaliteta su:

raditi prema postojecim pravilima

svaki problem predstavlja novu mogucnost za unapredjenje
dobiti informaciju kada je najpotrebnija

prikupiti i razmatrati €injenice

pridrzavati se plana

eliminisati rasipanja

poStovati pravila

vrsiti raspodelu zadataka

Osnovni principi primene TQM-a su:

Potrosaci definiSu Zeljeni kvalitet proizvoda ili usluga, Sto predstavlja pocetnu
tacku u implementaciji TQM pristupa.

Visi menadzeri su u potpunosti odgovorni za strategiju kompanije, vrednost
kompanije i postojecu organizacionu kulturu.

Kvalitet prvenstveno zavisi od dizajna sistema i izvrSavanja procesa po najvisim
standardima.

Osnova TQM filozofije je teznja za neprekidnim usavrSavanjem i kontinualnim
povecéavanjem standarda.

Liderska pozicija u kvalitetu na trziStu se postize samo ukoliko menadzment
jasno definiSe ciljeve kompanije.

Neophodno je potpuno razumevanje kljuénog procesa poslovanja i donoSenje
odluka koje su zasnovane na ¢injenicama.

Primenom odgovarajuée edukacije u vidu obuke, svi zaposleni se ukljuuju u
process unapredjenja kvaliteta.

Klju€ni delovi sistema kvaliteta obuhvataju proces stvaranja kvaliteta i prevenciju
pojave greSaka i nepravilnosti.

Promenom unapredenja dolazi se do skrac¢enja vremena trajanja svih procesa.
Pravilnom komunikacijom se dobavlja¢i kompanije uklju€uju u ispunjenje ciljeva

kvaliteta.
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* Projektu porede sa drugim projektima u cilju generisanja ideja za poboljSanje
kvaliteta ili uspostavljanja standarda prema kojim bi se merio u€inak na projektu.
* Projekat eksperimenta je analititka metoda kojom se, za neki proces, utvrduje

koje promenjive imaju najveci uticaj na dinamicke veli€ine.

3.2 Upravljanje kvalitetom prema standard ima ISO 9000

Najveci broj zemalja Sirom sveta danas primenjuje sistem upravljanja kvalitetom na
bazi medunarodnih standarda 1SO 9000. U pitanju su standardi koje je pripremila Tehni¢ka
komisija TC 176 Medunarodne organizacije za standardizaciju (ISO) koja okuplja
organizacije za standardizaciju iz €itavog sveta .

Standard je dokument u kome se definiSu pravila, smernice ili karakteristike za
aktivnosti ili njihove rezultate (proizvod ili usluga mogu biti taj rezutat) radi postizanja
optimalnog nivoa uredenosti. Primena standarda je dobrovoljna. UsaglaSenost sa
standardima postaje obavezna za proizvodata samo ako se na standard poziva ugovor
izmedu prizvodaca-isporucioca i kupca ili tehnicki propis.

Kod nas su ovi standardi prihva¢eni kao SRPS — 1SO/9000. Implementacija serije
standarda 1SO 9000 je u funkciji postizanja boljih poslovnih rezultata i konkurentnog
nastupa na trziStu. Standardi ne propisuju kako treba da radi svako pojedina¢no
preduzece, ve¢ ukazuju na osnhovne principe i stavaraju odgovarajuéu osnovu za
poboljSanje kvaliteta se navedenog ti€e. Tri poznata standarda 1SO 9001, ISO 9002 i ISO
9003 su integrisani u jedan novi: ISO 9001:2000.0vaj standard precizira zahteve za sistem
upravljanja kvalitetom za bilo koju organizaciju kojoj je potrebno da dokaze svoju
sposobnost da obezbeduje konstantno snabdevanje kupaca proizvodima koji ispunjavaju
njegove zahteve kao i zahteve odgovarajucéih propisa i koja tezi ka povecanju satisfakcije
kupca. 1ISO 9001:2000 se koristi za sertifikaciju registraciju i ugovorne svrhe od strane

kompanija koje traze priznanje za njihov sistem upravljanja kvalitetom.
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Najveca vrednost se dobija kada se koristi cela grupa standarda u integrisanom
smislu.Preporucuje se da, polazeci sa ISO 9000:2000, preduzece usvoji ISO 9001:2000 da
bi postiglo prvi stepen uspeha. Postupci opisani u ISO 9004:2000 mogu onda da budu
sprovedeni sa namerom da sistem upravljanja kvalitetom bude efektivniji u postizanju
poslovnih ciljeva.

Standardizacija predstavlja proces utvrdivanja odredbi za opStu i viSestruku
upotrebu u vezi sa postoje¢im ili buduéim potrebama, a radi postizanja optimalnog nivoa
uredenosti u odredenoj oblasti.

Rezultati ovog procesa su standardi kao zvani€nha dokumenta sa zahtevima koji se
odnose na proizvod, proces u kome proizvod nastaje ili preduzece kao poslovni sistem
osnovan radi obavljanja odredene delatnosti koja stvara vrednost (proizvod ili uslugu) za
trziste (korisnike i krajnje kupce) i za vlasnike.

3.3 IEEE standardi

IEEE standardi su dokumenata se razvijaju unutar IEEE druStva istandarda
Koordinacionog odbora IEEE Standards Association (IEEE - SA) standarde. IEEE razvija
svoje standarde kroz konsenzus razvojni proces, koji je odobren od strane Americkog
nacionalnog instituta za standarde, koji okuplja volontere predstavljaju razliite stavove i
interese da se postigne finalni proizvod. Postojanje IEEE standarda ne znadi da ne postoje
drugi nacini za proizvodnju, testiranje, merenje, kupovina, trzistu, ili da obezbede druge
robe i usluga vezanih za delokrug IEEE standarda.

Svaki IEEE standard je izloZzen pregledu najmanje svakih pet godina za reviziju ili
reafirmaciju. Ovaj standard se odnosi na sisteme koji se koriste za pracenje, prebacivanje i
kontrolu elektricnih aparata u nadzoru ili prisustupne stanice, centrale i moci koris¢enja i
pretvaranje objekata. SCADA sistem koristi preporu¢ene standarde kao sto je:

e (C37.1 - 1994 IEEE Standardna rezolucija, Specifikacija i analiza sistema koji se
koriste za SCADA- u i automatsko upravljanje

e 999-1992 PDF IEEE Preporu€ena praksa za Master SCADA komunikacije

e 1379-2000, IEEE Preporu€ena praksa za komunikaciju izmedu podataka udaljenih

terminal jedinica i inteligentnih elektronskih uredaja u TS.
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3.4 Kvalitet SCADA sistema

Ako preduzeée primenjuje TQM, onda SCADA sistem potpomaze efikasno
sprovodenje TQM-a u preduzecu. Po definiciji SCADA podrazumeva ceo spektar opreme,
sistema i reSenja koja omogucavaju prikupljanje podataka o nekom procesu - udaljenom
sistemu, obradu istih, nadzor, i u pojedinim slu¢ajevima i reagovanja na adekvatan nacin.
Sam SCADA sistem mora da primenjuje standarde. SCADA sistem je kicma fabrike, Sirok
sistem izveStavanja. Profesionalna usluga sa veoma malim procentom zastoja i sa veoma
malo gubitka proizvodnje. Ona objedinjuje neprimetno ogromne koli¢ine podataka,
obezbedujuéi lako dostupne u realnom vremenu i istorijske podatke proizvodnje za pomo¢
neposrednom donoSenju odluka i stalnom unapredenju poslovanja.

Da bi zadovoljili zahteve jednog preduzeca prilikom uvodenja SCADA sistema treba
se rukovoditi kao IT projektom, a on podrazumeva — planiranje, pracenje i kontrola
vremena, resursa i troSkova po izdanju standarda PMBOK Guide. Prilikom uvodenja
SCADE najbitnije je definisati potrebe i zahtve naru€ioca SCADA sistema. Na taj nacin se
moZze tacno doéi do onoga Sta narudilac o€ekuje od proizvoda ili usluge zbog kojih se
projekat i pokreée. Takode je bitno ostaviti mesta za nadogradnju sistema.

Prilikom izrade projekta mi isporu€ujmo proizvod koji ima materijalni deo (hadver
procesni materijali) i nematerijalni deo (softver, usluga) Kompletan proces implementacije
projekta odvija se u slede¢im koracima: definisanje projekta, kreiranje sistema,
umrezavanje, isporuka opreme, instalacija opreme, testiranje, implementacija, reSenja
obuka SCADA osoblja, odrzavanje u garantnom roku ugovor o podrSci produzenje
garantnog roka.

Da bi zadovoljili onoga kome je SCADA sistem namenjen, treba se rukovoditi
dogovorenim kvalitetom, predvidenim rokom uz utroSak materijalnih i ljudskih resursa u
planiranim granicama. Upravljanje kvalitetom projekta ima za cilj da obezbedi kvalitet
procesa realizacije u svim njegovim segmentima do samog zavrSetka. Pri tome je vazno da
projektni zadatak ne odstupi od propisanog standard kvaliteta. Upravljanje kvalitetom
projekta u nac¢elu predstavlja jednu od faza odnosno podprocesa upravljanja projekom.

Funkcija upravljanja kvalitetom ima tri osnovne komponente: globalnu filozofiju

kvaliteta, obezbedenje kvaliteta i kontrolu kvaliteta.
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Za upravljanje kvalitetom na projektu posveéen je standard ISO -04 koji daje
smernice za obavljanje tih aktivnosti. Obezbedenje kvaliteta je posvecen smanjenju
mogucénosti greSke i postize se unapred definisanim postupcima i procedurama a to nam
omogucuje I1SO 9001 — 2000. Realni dokazi kvaliteta su:

Procedure — su dokumenti u kojima je detaljno opisana svrha i predmet aktivnosti
kao i nacini kojim ¢e oni biti valjano obavljeni.

Dokumentacija je evidencija rezultata obavljenih ispitivanja.

Sertifikacija je dokument u kojem se navodi da je odredeni proizvod ili usluga
uradena prema zahtevima.

Kontrola saobraznosti — vrSi proveru objetivnog dokaza i utvrduje da li sistemi ili
neki procedura za obezbedenje kvaliteta daju potrebe rezultate.Tom kontrolom dolazi se
do korekcije postupaka ako dode do nekih odstupanja.

Po pustanju SCADE u rad veoma je bitno odrzavanje SCADA sistema. Pravilno
odrzavanje SCADA opreme i softvera je najbolji put ka dobrom radu SCADE 24 &asa 7
dana u nedelji i time ¢e se izbeéi mnogi problemi. Nastale nove probleme je mnogo lakSe
dijagnostikovati i resiti kada je SCADA sistem u redu. Zivotni ciklus troSkova SCADA
sistema svode se na minimum drzeéi sistem stalno dobro odrzavan. Potrebno je malo
vremena za obavljanje poslova odrzavanja,ali koristi u velikoj meri prevazilazi troskove.
Kada je sistem u redu lako je nadograditi SCADA sistem.

Periodi¢no odrzavanje je najbolje da vrSi posebna grupa ljudi (SCADA grupa) a ne
IT grupa. Kao deo procesa odrzavanja, SCADA-administrator moze identifikovati i ispraviti
probleme ili greSke, mozZe posmatrati nenormalno stanje u SCADA sistemu i mozZe da
spreci velike krize pre nego Sto je ikada dese. Svaku i najmanju gresku treba identifikovati i
ispraviti da se pobolj$a trenutno stanje sistema. Cis¢enje malih, jednostavnih problema ¢e
generalno poboljsati performanse i pouzdanost SCADA sistema, kao i omoguciti
administratoru da koristi debug i dijagnosti¢ke alate redovno i to mu omoguéava da poveca

vestinu sa njima. U tabeli je navedeno poredjenje scada odeljenja i IT odeljenja.
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IT odeljenja odreduje pouzdanost pod )
i _ _ Odreduje pouzdanost, pod pretpostavkom
predpostavkom da dobiju nekoliko sati

o _ neprekidnog rada, bez zakazanog zastoja.
planiranih prestanka rada svake nedelje,.

Jednu tac¢ku neuspeha je prihvatljivo Tacku neuspeha je neprihvatljiva

Nosi teret odgovornosti za zdravlje i
bezbednost u svojoj ulozi Sistem kontroler,

kao i motor za nabavku finansijskih podataka

Tabela 3. Poredjenje scada odeljenja i IT odeljenja

Posto istorija odrzavanja evidencije moze mnogo da pomogne u reSavanju neocekivanih
problema ili pruzanje podrske da se poboljSa stanje SCADA sistema. Odrzavanje procesa
treba da obuhvati sledeée procedure:

1. Sakupe i prate istinite zapise : dobro odrzavanje procesa treba da definiSu vrstu
informacija preduzece zahteva za odrzavanje sistema i pracenje uc€inka trendove i potrebe
za prikupljanje i pra¢enje. Ovi podaci ¢e biti vrlo dragoceni za buduéu upotrebu. Moze se
koristiti za reSavanje probleme i pitanja koja se mogu pojaviti u buduénosti. S druge strane,
nedostatak adekvatnih informacionih sistema moZe tesko da opravda zahteve za bilo
kojom SCADA potrebom. Dobro dokumentovane studije slu¢aja sa velikom koli¢inom
sistemskih podataka i obuhvataju kapacitet sistema poredenja, poput upotrebe procesora i
sl.

2. Podrska opreme, odrzavanje, i zamena akcije: dobro odrZzavanje evidencije
moze da pomogne podrsku zahtevu za nadogradnju sistema, novi softverskih alata, itd
osoblje moze da opravda potrebu za novim sistemom u istorijskim podacima prikupljenih
tokom procesa odrzavanja, i moze da prikaze trendove u smanjenju SCADA sistema
performansi, kao i nedostatak adekvatnih kapaciteta u toku maksimalnog rada SCADA
sistema. Ova situacija moze izazvati zatvaranje sistema, koji moze stvoriti katastrofalne
probleme. Pored toga,novi softverski alati mogu pomoc¢i da se SCADA sistem vodi

efikasnije i efektivnije.
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3.Upotreba u Cost-Benefit analizi : Cost — benefit analiza predstavlja ekonomsku
analizu kojom se uporeduju i vrednuju sve prednosti i svi nedostaci nekog privrednog
poduhvata ili projekta analizom troskova (cost) i koristi (benefit). Podaci prikupljeni od
procesa odrzavanja moze da se koristi kao sredstvo za analizu troSkova koristi SCADA
sistema. To je dobra prilika da se koriste podaci da bi se opravdala nadogradnja, podrska
kadrovske potrebe, softverskih alata, ili drugi uslovi. Vremenom periodi€nog odrzavanja
programa ¢e se povecati baza znanja. SCADA osoblje u€e raznim SCADA detaljima i bolje
uvazavanje sistema. Pouzdanost sistema ¢e se povecati. SCADA administrator ¢ée
identifikovati probleme i pitanja u sistemu, problemi koji se nalaze mogu se korektivnim
akcijama izvrsiti, dakle ukupno stanje sistema ¢e se na kraju poboljSati.

Osnovna ideja TQM je ideja modernog sistema za obezbedenje kvaliteta. On nastoji
da umesto starog postupka kontrole delova proizvoda, procesa i podprocesa uspostavi
povezani skup metoda i postupaka , odnosno upostavljanje organizacionog sistema u
kome ce svaki pojedinac da bude odgovoran za kvalitet i valjanost posla koji obavlja, a na
osnovu odgovarajucih upustava i procedura.

Organizacije koje imaju SCADA sistem za kontrolu kriti€nih procesa suo€avaju se
sa povecanim nadzorom u odnosu na to radnici koji odrzavaju SCADA sistem su
adekvatno obuceni za rad, odrzavanje i unapredenje tih sistema. Regulatorne agencije
moraju poCeti da se sa viSe odgovornosti ponaSaju prema organizacijama da prilikom
zapoSljavanja obezbede dokaz da pojedinci i timovi podrzavaju neophodne vesStine da
bezbedno i efikasno upravljaju i odrzavaju svoje SCADA sisteme, za odredivanje i
utvrdjivanje tih pojedinaca potrebne su SCADA vestine.

SCADA profesionalci koji obavljaju poslove i poseduju vesStine su spoj aktivnosti
softverskog inzenjerstva i telekomunikacije i inzenjerskog principa koji se primenjuju na
razne industrijske automatizacije aplikacija, uklju€ujuéi pracenje i kontrolu distribuiranih
procesa. SCADA profesionalaci predstavljaju raznolika grupa struénog i tehni¢kog osoblja
Cije formalno obrazovanje varira iz oblasti raCunarskin nauka na Elektrotehnicke —
Masinske ili Gradevinske struke, kao i tehni¢ke diplome u oblastima kao Sto su instrumenti
i industrijskih procesi.
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Industrija takode uklju¢uje mnogo talentovanih ljudi, koji su uspesni u svojim SCADA
profesionalnoj ulozi, koji imaju formalno srednje akreditovano obrazovanje, ali umesto toga
su dobili svoje struéno znanje na radnom mestu obuku i samostalno uéenje. Zbog razli€ite
tehnologije koje €¢ine SCADA disciplina, nije razumno ili prakti¢no za svakog pojedinca da
bude vest u svakoj SCADA vestini ili tehnologiji. Umesto toga, organizacije moraju da budu
u stanju da obezbede tim koji je u stanju da pokriva sve aspekte upravljanja SCADA

operacijama.

3.5 Standardi i standardizacija SCADA sistema

Svrha SCADA sistem standarda je da, dizajnerima, konsultanatima i izvodac¢ima da
obezbedi jednoobraznost i konzistentnost projekata automatizacije kontrole u objektima
Ovaj pristup, kada se koristi ¢e objediniti i standardizovati sistem kontrole opreme, softvera
i dizajna u ugovoru specifikacije i sluze kao vodi¢ za buduc¢e nadogradnje.

Da svaki standard bude uspeSan, mora se stalno i dosledno primeniti na sve
projekte koje se bave direktno ili indirektno sa procesom kontrole. SCADA sistem
standarda nije samo spisak proizvoda standardima, vec ceo pristup za projektovanje,
navodedi, sprovodenje, i testiranje.

SCADA sistem standardi definiSu instalacije i opreme standardima takve kao
instalacija metode, interfejs veze, operatera interfejsa, kao i druge tehni¢ke informacije.
SCADA sistem Standardi daju izvor tehni¢kih informacija da promoviSe upotrebu projekata,
standardne metodologije, instrumenti, oprema, softver i kontrolu SCADA sistem standard,
kodovima. Medutim od svih korisnika se o€ekuje da veZzbaju dobru procenu i nezavisne
misli u primeni standarda. Razvoj SCADA standarda od strane grupe korisnika i industrije
medunarodnih tela za standardizaciju je omogucilo povecanje “interoperabilnost” na
uredaje i komponente u okviru SCADA sistema. Otoreni protokoli kao Sto je DNP3
dozvoljava opremi da od viSe prodavaca komunicira sa SCADA domacim sistemom
"vrSnjaka”, dok standardi definiSu programiranje metode kao Sto su IEC 61131-3
dozvoljava sistem inZenjerima da ponovo koriste kod za logiku operacije i lakSe kretanje

izmedu konfiguraciju interfejsa.
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U Americi su objavljeni standardi koji definiSu, izvestaj Sifrovanja i autentifikaciju
metoda za upotrebu DNP3 SCADA protokola. Energetika razvija IEC 61850 standard koji
definiSe SCADA komunikacije i uredaja objekata u podstanicama .

Na SCADA domacem nivou, OPC (otvorena veza preko otvorenih standarda) serije
standarda specifikacije Siroko je prihvacen. OPC Fondacija se sastoji od velike grupe
prodavca. Posveceni predstavnici obezbeduju interoperabilnost u industrijskim sistemima
automatizacije. OPC standardi uklju€uju OPC -DA (pristup podacima) , OPC -AE ( Alarmi i
dogadaji) i OPC - HDA (Arhivski pristup podacima). Najnovije generacije SCADA sistema
koristi ove OPC standarde da obezbedi napredna povezivanja sa klijentima korisnika. IEEE
standardi se najviSe primenjuju u bezbednosnim funkcijama SCADA sistema.

SCADA je postao vitalno vazno sredstvo za rad, upravljanje i praéenje javnih
komunalnih preduzeca Sirom sveta. SCADA sada ima sve prisutnu ulogu koja obuhvata
izgled, svu automatsku kontrolu i upravljanje alarmima, evidentiranje kriti€nih procesa
podataka i pruZzanje operaterima daljinski pristup opremi. Medutim, za razliku od mnogih
drugih oblasti inzenjeringa, SCADA je relativno novije polje sa mnogim svojim
karakteristikama koje postaju dostupne u poslednjih 10 do 15 godina. SCADA tek nedavno
sazreva kao tehnologija, vecina preduzeca imaju tendenciju da imaju Sirok spektar
instalirane  SCADA opreme ili mreze koje mogu da znacajno razlikuju po starosti,
funkcijskom skupu, povezivanja i podrske.

Pored toga, vecina sistema su parcijalno izgradena tokom godina veliki broj
izvodaca, proizvodaca, i konsultanti, svaki sa svojim pristupom programiranja. Rezultat
toga je da veliki broj komunalnih preduzecéa sada se nalaze u kompleksu raznovrstanosti.
Opreme kao Sto su istori¢ari, Covek-masina interfejsa (HMIs), interfejs prema operaterima
terminala (OITs), programabilni logicki kontroleri (PLC), udaljeni terminal jedinica (RTU), i
SCADA mreznu infrastrukturu dosSao iz razliitin proizvodaca, a svaki pojedina¢ni komad
opreme je imao svoj nacin sistema kojima se teSko upravija u smislu poslovanja,
odrzavanja i celokupnog sistema robusnosti programiranja, instalacija, i podrske

zahtevima.
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Osim toga, preduzeéa koja su uvela TQM svojim mukotrpnim izgradenim postoje¢im
sistemom Zele da promene kako bi mogli da uposle novu SCADA tehnologiju i da otklone
probleme kao i sve veée zahteve za logovanje podataka u susret regulatornim zahtevima,
je stvorio potrebu za jedinstvene SCADA sistemime tj standardizaciju.

Posto Standardizacija predstavlja proces utvrdivanja odredbi za opStu i viSestruku
upotrebu u vezi sa postoje¢im ili buduéim potrebama, a radi postizanja optimalnog nivoa
uredenosti u odredenoj oblasti. Tako da je i SCADA postala standardizovana. Jedan od
najvaznijih delova standardizacije je izbor SCADA hardver, softver i mrezne platforme za
upotrebu. Smanjivanjem varijacija u vaSem sistemu, zahteva za obukom kadrova i
koriS¢enje eksternih konsultanata moze biti zna¢ajno smanjena. Medutim, vazno je
zapamtiti standardizacija ne mora da znaci poreklo sve od jednog proizvodaca, a ponekad
miks proizvoda od razli¢itih proizvodaca je najbolje reSenje. Bez obzira da li ide sa
vertikalnim reSenjem od jednog prodavca ili kolekciju proizvoda od razli€itih proizvodaca ¢e
zavisiti od specifi¢nih potreba SCADA sistema. Faktori prilikom odabira SCADA-platforme
su:

» Postavljanje funkcije prema potrebama

* Povezivanje sa drugim sistemima

* Cenaidostupnost

» Uticaj na trenutno osoblje u pogledu vestina i obuke zahteva

» Podrska lokalnog prodavca

* Proizvodaca predociti mapu puta za buduéu podrSku i buduéim izdanjima

proizvoda

* Dostupan lokalni sistem integratori sa potrebnim vestina

« Sta su radili u pro$losti

» Jednostavnost je integrisanje sa postojec¢im sistemom tokom perioda tranzicije
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Prelaz iz starog SCADA sistema na novi standardizovani sistem je paZljivo
planiranje, kreativnost, kao i naporan rad. Pre preduzimanja standardizacije programa
treba razviti SCADA Master plan koji ¢e pomoc¢i fokusiranju svojih vizija i da posluzi kao
vodi€. Odabrati standardizovani hardver, softver i mrezne platforme koriste¢ci SCADA
pristup zivotnog ciklusa kratkoro€ne ustede nemaju uvek smisla na duzi rok. Standardna
dokumenata treba da odgovaraju individualnim potrebama.

Prilagoditi nivo detalja Sta je potrebno za sprovodenje Master plana i da se sprovede
doslednost u novu SCADA platformu. Poenta standarda dokumenata je da rade za vas, a
ne obrnuto. Koristiti SCADA Master plan za pomo¢ razvoju stratesSkog roka, za aZuriranje
starije nestandardne delove SCADA sistema.

Umesto da se zuri sa pokuSajem da se unapredi sve odjednom, prioritet dati
potencijalu nadogradnje u smislu cilleva SCADA sistema i rasporedu u skladu sa
tim. Koristiti SCADA Master plana kao "zivi dokument,” i treba pregledati ga najmanje
jednom godisnje. Kada nove tehnologije postanu dostupne, pogledati ga u smislu
celokupnog zivotnog ciklusa SCADA sistema i kako to moze da stane u SCADA Master
plan. Ako tehnologija obecava, treba je ukljuciti u plan i testirati ga u pilot projekatu a onda
razmatranje i proceniti rezultate.

Ako se ispostavi da pravac u kome Zelite da idete, revidira standarde u skladu sa
tim dokumentima treba ugraditi u radni proces. Napisane SCADA standarde, treba koristi
za svaki kapitalni projekat bez obzira da li je nova izgradnja ili azuriranje postojeceg
sistema . Da bi radili efikasno, SCADA standardi moraju da budu uklju¢eni kao deo

ugovorne dokumentacije za svaki projekat.
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4. SCADA sistem u vodosnabdevanju grada

SCADA sistem je primenljiv u mnogim oblastima privrede u ovom radu ¢e biti
prikazan primer SCADA-e u vodosnabdevanju grada. Vodosnabdevanje grada vrSi
preduzece koje proizvodi i distributira vodu do potroSaca. Ono je duzno da obezbedi
snabdevanje svih korisnika dovoljnom koli€inom kvalitetne vode za piée i efikasno
odvodenje otpadnih voda u skladu sa ekoloskim tehni¢kim i tehnoloSkim kriterijjumima
odrzivog razvoja. Vodovodi se ralikuju po konfiguraciji terena, broju stanovnika i industrije i
klimatskih uslova, ali zajedni¢ko za sve vodovode su: izvorista, pogon za preciSéavanje
vode, distributivna mreza, crpne stanice, rezervoari. S obzirom na kompleksnost
vodosnabdevanja gradova a u cilju boljeg funkcionisanja sistema i efikasnijeg koriSéenja
vodnih resursa SCADA sistem je najbolje reSenje daljinskog nadzora i kontrole vode.

Snabdevanje stanovniStva pijacom vodom Grada Beograda je raSireno na celoj
teritoriji grada, to je jedan slozeni sistem sa stalnim povecanjem potrosaca, zato ¢emo
navesti neke osnovne podatke o gradu Beogradu da bi se videli kolika je teritorija,
konfiguracija terena i broj stanovnika tj kolika je kompleksnost vodosnabdevanja gradom

vodom.
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UZe podrucje Beograda, urbani deo, obuhvata povrSinu od 36 km2, a ukupna
teritorija grada iznosi oko 322 km2. Obim Sire gradske teritorije je 419 km. Najve¢a duzina
u pravcu sever-jug je 92,98 km, a u pravcu istok-zapad 67,50 km. Administrativho je
podelje na - 10 gradskih (Cukarica, Vozdovac, Vradar, Novi Beograd, Palilula, Rakovica,
Savski venac,Stari grad, Zemun i Zvezdara) i 7 prigradskih (Barajevo, Grotska, Lazarevac,
Obrenovac, Mladenovac, Sopot i Sur€in). NajviSa kota Beograda, na uzem gradskom
podrucju, je na Torlaku (Vozdovac), crkva Svete Trojice 303,1 m, dok najnizu kotu ima Ada
Huja 70,15 m. Najistaknutiji oblici u reljefu Sumadijskog pobrda su Kosmaj (628 m) i Avala
(511 m).

Prema popisu stanovniStva iz 2002. godine, na Siroj teritoriji Beograda Zivi
1.576.124 stalna stanovnika, a na uzoj 1.273.651 stanovnik. Najve¢a opsStina po broju
stanovnika je Novi Beograd 217.773 stanovnika, a najmanja je Sopot 20.390 stanovnika.
Svake godine broj stanovnika se poveéava. Vremenske uslovi su veoma bitni u
vodosnabdevanju. Ako su suse, velike hladnoce ili poplave proizvodnja vode je smanjena,
izdasnost bunara je manja, Sto moze dovesti do nestaSica. Takode i visoke temperature
utiu na vodovodni sistem jer je potrodnja vode velika. Cesto se moze &uti u letnjim
mesecima apel gradanima da racionalno koriste vodu. Na Beograd i okolinu, godisnje
padne, prose¢no 685 mm padavina. Najveéu koli€¢inu padavina imaju Maj i Jun. Prosecan
broj sneznih dana je 27, duZina zadrZzavanja sneznog pokrivaca je 30 do 44 dana, a
debljina iznosi 14 do 25 cm. Najveca insolacija, oko 10 ¢asova dnevno, je u Julu i Avgustu,
ako uvelitamo ovu mapu videcemo visinske zone, izvorista. proizvodne pogone crpne

stanice i rezervoare.
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Slika 15. Sematski prikaz sistema snabdevanja grad  a vodom

Zbog konfiguracije terena distributivni sistem je podeljen na Cetiri visinske zone. One
su u rasponu od 70 do 325 m nadmorske visine, a postrojenje i rezervoari ha 500 m
nadmorske visine na Avali. U gradu se nalazi 26 rezervoara kapaciteta 30% max. potrosnje
vode u gradu, 26 crpnih stanica, nekoliko hidroforskih stanica, dva vodotornja i pet

proizvodnih pogona.

57 |




. Yo . 1Univerzite
@ Singidunum

4.1 JKP Beogradski vodovod i kanalizacija

Preduzece Beogradski vodovod i Kanalizacija je slozeni organizaciono - tehnicki
sistem koji pruza servis gradanima 24h svih 365 dana u godini, sa tradicijom preko 100
godina.

Misija ovog preduzeca je snabdevanje svih korisnika dovoljnom koli¢inom kvalitetne
vode za piée i efikasno odvodenje otpadnih voda u skladu sa ekoloskim tehni¢kim i
tehnoloSkim kriterijumima odrzivog razvoja.

Vizija preduzeca je da pruzi vrhunsku uslugu vodovoda i kanalizacije na Zapadnom
Balkanu.

Ciljevi JKPBVK su zahvatanje, preciS¢avanje, transport i distribucija vode za pice
korisnicima, prikupljanje i odvodenje gradskih otpadnih voda, zaStita zivotne sredine, razvoj
projektovanje i upravljanje projektima, izgradnja i odrZzavanje sistema, kontrola kvaliteta,
saradnja sa gradskom upravom.

Status JKPBVK karakteriSe Cinjenica da je u vlasniStvu Republike a u nadleznosti
Grada Beograda kao osnivaca. Pored ostalih zakona koji vaze za sva preduzaca za BVK
su relevantni i Zakon o komunalnim delatnostima i Zakon o javnim preduzeéima i
delatnostima od javnog interesa i Zakon o vodama. JKPBVK poslednjih godina radi na
smanjenju ukupnog broja zaposlenih i povecanju uceS¢a radnika sa visokom i viSom
Skolskom spremom Sto ¢e dovesti do sustinskog menjanja profila preduzeca. Trenutno ima
2850 zaposlenih od toga preko 300 zaposlenih je sa visokom struénom spremom.

JKPBVK se sastoji od niza hidrotehni¢kih objekata i organizacionih celina. Po
stepenu njihovih medusobnih zavisnosti i integrisanosti BVK sigurno predstavlja
najslozenije gradsko preduzecée. Javni vodovod obuhvata: kaptazna postrojenja, instalacije
za preciScavanje vode, crpne stanice, rezervoare, vodovodne tunele, vodovodne mreZe sa
armaturom i vodovodnim prikljuécima sa vodomerima i armaturom vodomera. Svi ovi

objekti se prostiru 40 km u obimu grada sa 5 visinskih zona.
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4.2 SCADA u JKPBVK

Poslednjih godina JKPBVK doZivljava preporod intezivnhom izgradnjom i proSirenjem

svojih tehnickih sistema uz modernizaciju tehnologije i unapredenje poslovanja. Sve ovo se

postize uz pomoc¢ projekata rekonstrukcije modernizacije i izgradnje koji ima za cilj da se

sa nizom promena u svim oblastima rada i poslovanja unaprede operativna i komercijalna

efikasnost, kao i da se ojaca finansijska samoodrzivost naSeg preduzec¢a. Donacijom Vlade

Japana SCADA sistem je zaziveo u JKPBVK sa ciliem da obezbedi nadzor nad stanjem

vodovodnog sistema (nazdor nad opremom i tehniCko tehnoloSkim parametrima) i

omogucéavanje daljinsko-ruéno i komandovanje i daljinsko-automatsko upravljanje iz

komandno kontrolnog centra (KKC)., tj.

Uredno i sigurno vodosnabdevanja potroSa¢a dovoljnom koli¢inom higijenski
ispravne vode uz permanentno pracenje stanja opreme i tehni¢ko tehnoloSkih
parametara,

SniZzavanje eksploatacionih troSkova koji se mogu redukovati kroz smanjenje
potroSnje elektricne energije, troSkova transporta i potroSnje goriva,

Snizavanje troSkova odrzavanja kroz pravovremeno otkrivanje kvarova, njihovih
uzroka i efikasno planiranje otklanjanja istih,

Optimalno planiranje proizvodnje i potrosSnje vode,

Smanjenje gubitaka vode kroz pracenje njene potroSnje, kvarova i relevantnih
tehnoloskih parametara (pritisaka, protoka i nivoa u rezervoarima),

Moguénost rada u vanrednim uslovima kada je isporuku vode potrebno
prilagoditi moguénostima, a ne potrebama,

Kvalitetno planiranje buduéeg razvoja bazirano na viSegodiSnjim kvalitetnim i
pouzdanim podacima,

Pouzdanost sistema, kroz minimiziranje pojava havarija sistemom ranog
upozorenija ili kroz minimiziranje njihovih efekata pravovremenim reagovanjem,

Motivaciju osoblja za primenu novih, savremenih tehnologija.
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Prvi rezultati su pokazali ustedu:

Spre€avanje nenamenskog rasipanja VOde..........ccevvieeeeeeeieieieceeiieiiiiieiiinnn 20%
Pravovremeno reagovanje na nastale Kvarove...........ccccoeeveeeeeeeiieiiiveeeeninnns 10%
TrOSKOVI OQIZAVANJA.......cceveeeieiiiiiiiieas e e e e e e e et e e e e et s s e e e e e e e e e aeeeeeeeesannnnns 20%
Pravilan tehnoloSki razvoj kroz investiciona ulaganja...........ccccceeeeeeeiienienennn. 5%

Upravljacki sistem se sastoji od sledecih celina:

Komandno kontrolni centar KKC  koji se nalazi na lokaciji fabrike vode Makis
gde su isporuc¢ena dva SCADA sistema (jedan za kontrolu fabrike vode, a drugi
za kontrolu perifernih dislociranih crpnih stanica i rezervoara)

Sa bunarskog kompleksa bunarskim pumpama voda se transportuje u
rezervoar sirove vode, kroz aerator u filter polja za preciS¢avanje. Postoje 12
filterskih polja koja vodu koja dolazi iz rezervoara aeratora filtriraju i transportuju
kroz hlorinator u rezervoar Ciste vode. Svako filtersko polje ima ventile sirove,
Ciste vode, prvog filtrata, kanalizacije, vazduha, vode koji se upravljaju elektro
pneutmaskim razvodnicima.

Filtersko polje poseduje merenja nivoa u rezervoaru, polozZaja leptirastog
zatvaraca Ciste vode (pozicija), pritiska, protoka prema gradu, nivoa hlora u vodi,
merenja mutnoée vode koje PLC prihvata i preuzima odredenje radnje da bi se
zadrzao zadati algoritam rada fabrike.

Pranje filter polja vazduhom ili vodom realizovano je uz pomo¢ duvaljki ili pumpi
koje se uklju€uju automatski tokom ciklusa rada.

Filterska polja imaju dva rezima rada i to filtriranje i ispiranje (u automatskom
modu rada i ruénom modu rada).

Na racunaru je instalirana SCADA Kkoja je realizovana tako da operateru pruza
mogucnost da zadaje vremena rada pumpe duvanja vazduhom tj. pumpe za
pranje vodom, maksimalne, minimalne nivoe,..

Operater na SCADA softveru moze pratiti trenutne nivoe rezervoara, trenutnu
otvorenosti ventila Ciste vode, aktivhe alarme u sistemu, mutnoéu odreSenog

filter poja...
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» SCADA automatski loguje sve relevantne podatke preciS¢avanja vode tako da

tehnolog kasnije moze pregledati izveStaje o nivou hlora, nivoa vode u
rezervoarima, protoku, pritisku na potisima prema gradu,
U okviru rekonstrukcije masinskih sala, isporu¢en je sistem kontorole i upravljanja
novoisporucenih pumpi (pomocu frekvetnih regulatora i soft startera) koji ima sledece
funkcije:

* Potpuno automatski vodi proces odrzavanja zadatog pritiska u cevovodu prema
gradu vodedi raCuna o dnevnom i noénom rezimu rada;

* Vodi racuna o vremenu rada i habanja pumpi tako da svaka pumpa radi
podjednako;

* Na SCADA sistemu prikuplja informacije protoka prema gradu, potroSene vode
pranja filtera, a operater na PC rac¢unaru moZe videti sve elemente u sistemu
vodosnabdevanja;

* IntegriSe funkcije zaStita pumpi od pregrevanja, rada na suvo,...

Upravljacki sistem GPRS regulacije dislociranih objekta vodovoda (crpnih stanica,
rezevoara,..) omogucuje sledece:

* GPRS komunikacija sa centralnim sistemom u KKC-u SCADA i sa svim
udaljenim lokacijama.

» Akvizicija podataka sa rerervoara, crpnih stanica i upravljanje uklju¢enjem,
isklju€enjem pumpi na osnovu signala nivoa, protoka, pritiska.

» Pokrivenost svih lokacija u sistemu vodosnabdevanja sa GPRS sistemom.

* Smanjenje trosSkova intervencija na teritoriji koju je pokrio GPRS, a koja je oko
70Km, kroz vizuelizaciju nivoa hlora u rezevoaraima hlornih pumpi, alarmnih
stanja sistema vodosnabdevanja.

Crpne stanice u sistemu vodosnabdevanja:

* PLC vodi proces distribucije vode prema gradu i integriSe sledeée funkcije

* Uklju€uje bunarsku pumpu koje se nalazi dislocirana u bunaru i koja vodu
transportuje do rezevoara u crpnoj stanici prateci signale sondi zaStite rada na
suvo u bunaru, sonde maksimalnog, minimalnog nivo vode u rezervoaru i

preduzima unpred definisane radnje u slu€aju pojave ovih signala.
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* Ukljuuje horizontalne pumpe koje crpe vodu iz rezervoara i transportuju je
prema gradu vodeéi raCuna o zaStitama motora, redosledu i vremenju rada
horizontalnih pumpi obezbedjujuéi ravnomerno troSenje pumpi.

» Uklju€uje hlorinator u zavisnosti od potreba sistema za hlorom.

Sve relevatne signale GPRS komunikacijom Salje nadredenom sistemu u KKC- u:

* Na osnovu signala dobijenog sa transmitera pritiska upravija frekventnim
regulatorom Kkoji odrzava zadati pritisak pokreéuci horizontalne pumpe tj.
menjajuci im protok (brzinu obtanja motora pumpe).

» Upravlja soft starterima koji vode proces mekog starta i mekog zaustavljana
bunarske pumpe, ograni¢avajuci polaznu struju, vodeci racuna o zastiti motora i
samog mehani¢kog sistema osovine pumpe(sa mekim statrom nema mehanickih
udara na osovinu)

SCADA sistema obuhvata ukupno 155 objekta :

* Glavni kontrolni centar (MCC - Main Control Centar) 1 lokacija

» Lokalni kontrolni centri (LCC - Local Control Centar) 4 lokacije

* Pumpne stanice A tipa (sa lokalnim SCADA serverom) 14 lokacija

* Pumpne stanice B tipa (bez lokalnog SCADA servera) 14 lokacija

* Bunariske crpne stanice 102 lokacije

* Rezervoari 20 lokacija.

Glavni funkcionalni zadaci postavljeni pred SCADA sistem su :

1.Prkupljanje i arhiviranje podataka

* Prikupljanje real-time digitalnih i analognih podataka sa svih objekata povezanih
u sistem (oko 10.000 tagova);

* Arhiviranje svih relevantnih informacija dobijenin na osnovu prikupljenih
podataka u relacionu bazu podataka;

* Prezentacija real-time i arhiviranih podataka putem sinopti¢kih ekrana, trendova,
grafikona i tabela.

2. Real-time kontrola i monitoring bunarskih pumpi

» Daljinsko upravljanje i monitoring za 65 bunarskih pumpi lociranih na levoj obali

reke Save preko LCC Bezanija;
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Daljinsko upravljanje i monitoring za 40 bunarskih pumpi lociranih na desnoj
obali reke Save preko LCC Banovo brdo;

3. Real-time monitoring distributivnih pumpnih stanica i rezervoara

Monitoring 27 distributivnih pumpnih stanica povezanih direktno na MCC ili preko
nekog od Cetri LCC-a;

Monitoring 20 rezervoara povezanih direktno na MCC

Hidraulicka Sema sistema Hijerarhiski, prema toku informacija, arhitektura
SCADA sistem podeliena je u tri nivoa. Ovakvu organizaciju diktirale su
predvidjene funkcije koje je sistem morao da ispuni kao i topologija objekata
lociranih u pre€niku od oko 40km.

Na prvom, najviSem, nivou _ nalazi se MCC (Main Control Centar) u kome se

prikupljaju, prezentuju i skladiSte informacije sa svih objekata povezanih u sistem. Na ovoj

lokaciji instalirano je ukupno 6 servera i 4 radne stanice :

Master SCADA server predstavlja glavni SCADA server u sistemu. U njemu se
nalaze real-time podaci prikupljeni sa svih objekata u sistemu. Pored
prezentacije real-time podataka za radne stanice (oko 400 ekrana) ovaj server
ima i funkciju da generiSe sve vrste grafickih i tabelarnih izveStaja na osnovu
arhiviranih podataka;

Master SQL server odgovoran je za skladiStenje svih tipova informacija
prikupljenin u MCC-u i Cetri LCC-a u relacionu bazu podataka radi njihove
kasnije prezentacije i analize;

Backup SQL server je redudantni SQL server u sistemu, a podatke replikacijom
dobija od master SQL servera,

DC (Domain Control) server zaduzen je za ispravan domenski rad celog
SCADA sistema sa svim servisima koje jedan ovako slozen sistem zahteva;
GPRS (General Packet Radio Service) server ima ulogu komunikacionog
servera i zaduzen je da prikuplja podatke sa svih objekata koji su samo putem
GPRS mreze povezani na MCC. Prikupljene podatke ovaj server prosledjuje

master SCADA serveru;
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 WEB server distribuira i prezentuje preko Interneta real-time i arhivirane podatke
u SCADA i SQL serverima svim autorizovanim korisnicima.

Drugi, srednii, hijerarhiski nivo __ predstavljaju €etri LCC-a (Local Control Centar).

Svaki LCC ima funkciju da prikuplja, prezentuje i skladisti u lokalu informacije sa objekata
koji €ine tehnoloski zaokruzene celine, kao i da informacije dalje prosledjuje MCC-u.Na sve
Cetri lokacije instalirano je ukupno 10 servera i 4 radne stanice :
* Lokalni SCADA/SQL serveri za prezentaciju real-time i arhiviranih podataka u
lokalu instalirani na svakom od Cetri postojeca LCC-a.
» Lokalni/redudantni DC serveri instalirani na LCC BeZanija i LCC Banovo brdo;
* GPRS serveri za prikupljanje podataka sa bunarskih crpnih stanica na levoj i
desnoj obali Save instalirani na LCC Bezanija i LCC Banovo brdo;
e TN (Teleconmmunication Network) server zaduzen za nadzor nad
celokupnom telekomunikacionom mrezom SCADA sistema sa svim pripadajuéim
komunikacionim linijjama i uredjajima,;

Na tre éem, najnizem nivou , nalaze se sami objekt povezani na neki od ¢etri LCC-a

ili direktno na MCC. Pored upravljackih elektro i komunikacionih ormana na vaznijim
distributivnim pumpnim stanicama instalirani su i lokalni SCADA/SQL serveri i radne
stanice. Glavnu opremu na objektima ¢ine :
* 59 upravljackih elektro-ormana proizvedenih i ispitanih po IEC 60439-1/ IEC
60204-1 standardima,;
» 14 serverskih rack-ova sa pripadaju¢im SCADA radnim stanicama;
e 126 novih PLC-ova kao i oko 80 postojec¢ih na kojima su izvrSena aplikativha
prilagodjenja kako bi mogli biti povezani u sistem;
» 25 touch operater panela;
» 20 analizatora hlora;
* 26 L3 switch-a, 32 SHDSL router-a i 149 GPRS router-a;
Svi objekti povezani su u jedinstveni telekomunikacioni sistem baziran na Ethernet-
u. Na bunarskim crpnim stanicama kao i rezervoarima razmena podataka sa nadredjenim
centrima realizovana je putem lIternet-a uz pomo¢ GPRS router-a. Za sve distributivne

pupne stanice realizovani su redudantni komunikacioni putevi.
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U zavisnosti od lokacije i raspolozivosti primarne komunikacijone linije realizovane
fiber-opti¢kim kablovima, SHDSL, ADSL ili WLL konekcijom, a sekundarni komunikacioni

putevi realizovani su preko Internet-a pomocu GPRS router-a.
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Slika 16. Konfiguracija SCADA sistema

GPRS tehnologija ima najéeS¢u brzinu prenosa podataka 40 kbps Sto je visSe nego
dovoljno da se relativno brzo prenese zahtevana koli¢ina podataka u nasem sistemu
SCADA aplikacija, ima ulogu komunikatora sa GPRS terminalima i uspostavljenim
konekcijama vrSi prenos i arhiviranje prikupljenih podataka. Podaci se smeStaju u posebno
kreiranu bazu podataka, obavlja se njihova obrada i daje se periodi€an izvestaj Ispred
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GPRS rutera mobilnog operatera se nalazi tatka pristupa odgovarajuéoj zatvorenoj
mrezi korisnika a da bi joj pristupili postoji parametar koji definiSe prava prolaska GPRS
paketa ka odgovaraju¢im privatnim destinacijama.

To je zapravo APN (Access Point Name), koji jednom dodeljen garantuje siguran
pristup kompanijskoj LAN mrezi, i samo terminali sa datim APN-om imaju pristup. Neki
podaci iz SCADA sistema JKP BVK se mogu videti na web stranici ovog preduzeca kao |
dnevni bilten.

,U Cetvrtak 30 avgusta 2011.godine na postrojenjima za preciS¢avanje vode
Beogradskog vodovoda proizveden je 644578 kubnih metara vode Ili prosecno
7460 litara u sekundi. PotrosSnja vode bila je 615609 kubnih metar vode ili proseéno 7125
litara u sekundi. U prvoj visinskoj zoni Beogradskog vodovodnog sistema potroSnja je
iznosila 315568 kubnih metara u drugoj 163739, u tre¢oj 98553 u Cetvrtoj 5239, u juznom
pravcu 25082, u pravcu Avala 4235 i u pravcu Vin€a 3193 kubnih metara vode. U petak
3l.avgusta 2011.godine ispunjenost rezervoara u 6 sati iznosila je 80,5%. U prvoj
visinskoj zoni rezervoari su bili ispunjeni 82,2%, u drugoj 79,4%, u treéoj 83,7%, u
Cetvrtoj 80,4%, u juznom pravcu 66,3% i u pravcu Avala 41,5%.,,

4.3 Bezbednost i ugrozenost SCADA sistema

Prelaskom sa patentiranih tehnologija na viSe standardizovane tehnologije otvoreno
je reSenje povecéanje broja veza izmedu SCADA sistema, kancelarijskih mreza i interneta a
to je ucinilo SCADA sistem osetljivim na napade. Shodno tome, bezbednost pojedinih
SCADA sistema, se vide kao potencijalno ranjivim na sajber napade.

Pouzdana funkcija SCADA sistema u modernoj infrastrukturi moze biti od kljuénog
znacaja za javno zdravlje i bezbednost. Takvi, napadi mogu direktno ili indirektno ugroziti
javno zdravlje i bezbednost ljudi. U JKP BVK se polaze velika paznja bezbednosti SCADA
sistema i svakodnevno se radi na poboljSanju bezbednosti. SCADA sistemi su se razvili u
poslednjih nekoliko godina i sada su zasnovanl na otvorenim standardima i COST
proizvodima. Vecina proizvodaca SCADA softvera i hardvera su prlhvatili Transmission
Control Protocol — Internet protokole ( TCP-IP ) i Ethernet komunikacije, ima dosta i onih

koji su zatvoreni i u svoje vlasnic¢ke protokole TCP — IP pakete.
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Otvoreni standardi su napravili za industriju da lakSe integriSe razli€ite sisteme ali i

rizik da manje tehni¢ko osoblje dobije pristup i kontrolu nad ovim industrijskum mrezama

U danaSnjem poslovnom okruzenju unutrasnje mreze se koriste za sve poslovne

komunikacije, ukljucujuci I SCADA sistem. SCADA sistemi su takode ranjivi na mnoge
iste pretnje kao i bilo koji TCP/IP baziran na tom sistemu. SCADA Administratori i
industrijski sistem analiti¢ari, su razmiSljali da industrijsku mrezu odvoje od poslovne mreze
da bi bili bezbedni od spoljasnjih napada PLC i RTU su obi¢no povezani sa specificnim
mrezama i protokolima kao Sto su RS-232, RS — 485, MOBBUS4 | DNP koji su obiéno
povezani preko telefonskih linija, zakup privatnih sistema koji ¢e obezbediti kruzni put
FRAME RELAI KOLA, satelitske sisteme, lincencirani Siri spekar radio i drugih token-ring
bus topoloskog sistema. Cesto daje SCADA Administratoru laZni oseéaj sigurnosti jer
prepostavljaju das u ovi uredaji krajnje zasti¢eni od ovih ne-korporativnih mreznih veza.

Bezbednost u industrijskoj mrezi moze biti ugrozen na mnogim mestima duz

sistema i najlakSe kompromitivan na SCADA sistemu ili kontrolnoj sobi. SCADA racunar
loguje podatke iz nekih pozadinskih spremiSta baze podataka nekom putanjom pristupa
bazi podataka a to znaci da postoji put nazad u SCADA sistem i eventualno krajnji uredaj
kroz njihovu poslovnu mrezu. Kada je poslovna mreza ugroZzena onda svakom uredaju
baziranom na IP ili raCunarskom sistemu se moZze pristupiti. Ove veze su otvorene non-
stop da omoguce stalno evidentiranje, Sto pruza priliku za napad na SCADA sistem.
Nekoliko napada koji se mogu desiti na SCADA sistem su:

» KaoriSéenje Denial of Service ( DoS ) napada da sruSse SCADA server koji vodi do
zastoja sistema i gubitak poslovanja

* Brisanje sistemskih datoteka na serveru (SCADA sistem zastoja i gubitka
Operacije )

* Postavljanje Trojanca i uzeti potpunu kontrolu nad sistemom (ste¢i potpunu
kontrolu nad sistemom | biti u moguc¢nosti da se izdaju bilo kakve komande
dostupne na operatere)

* logovati tastere od operatera i dobiti korisni¢ko ime i lozinku (priprema za
buduce obaranje)

* logovanje kompanijske osetljive operativne podatke za li€nu upotrebu ili

konkurenciju (gubitak korporativnog sticanja prednosti nad konkurencijom).

67 |



/) Singidunuim

* Promena taCke podataka ili zavesti operatera da pomisli da je kontrolni proces
van kontrole i da se mora iskljuciti (iznenadni zastoji i gubitci podataka
preduzeca)

* Izmeniti sve prijavljene podatke u udaljenim sistemskim bazama podataka
(gubitak podataka preduzeca )

o Koristiti SCADA server kao odsko€na tacka za klevetu i kompromituju ostale
komponente sistema unutar korporativne mreze. (IP Varka).

Preduzece mora da zastiti svoju infrastrukturu tj. da napravi svoju bezbednosnu
strategiju koja uklju€uje konkretne korake da SCADA sistem bude zaSti¢en. Razvijanje
odgovarju¢e SCADA bezbednosne strategije ukljuCuje analizu viSe slojeva poslovne
mreze i SCADA arhitekturu, uklju€ujuci firewall, proxy servere, operativhe sisteme, slojeve
sistemskih aplikacija, komunikaciju , politiku i procedure. Strategija za SCADA bezbednost
treba da dopuni mere bezbednosti tj. sprovode poslovnu mrezu bezbednosti Slika 17
ilustracije prsten odbrane tipicne poslovne mreze i njegov odnos sa SCADA mrezom.
Uspesni napadi mogu da poti€u od bilo koje internet veze preko poslovne mreze na
SCADA mrezi, ili iz internog napada unutar poslovne kancelarije. Alternativho napadi mogu

da poti¢u iz SCADA mreze sa obe aplikacije (uzvodno) ili nizvodno (RTU) puta.

Poslovna mreza

Granicni ruter -
~~ SCADA mreza

Firewall
- Direktni

MreZni
napadi

~
Spoljna el UnutraSnja
pretnja plibhes pretnja

Spoljna UnutrasSnja
pretnja - pretnja

A

Slika 17. Veza izme du Poslovne i SCADA mreze
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Vecina poslovnih mreza uvode brojne bezbednosne kontramera da bi zastitili svoje

mreze. Neke od njih sa kratkim opisom njihovih funkcija su sledeéi:

Border Router and Firewalls -  Granicni ruter i firewall, pravilno konfigurisan i
koordiniran moze zastiti lozinke, adrese, datoteke i jos mnogo toga. Medutim bez
ojacanog operativnog sistema, hakeri mogu direktno da prodru u privatne interne
mreze ili naprave Denial of Service uslov.

Proxy Servers— je Internet server koji se ponaSa kao zastitni zid u posredovanju
saobracaja izmedu zastiéene mreze i interneta. Oni su od kljuéne vaznosti za
ponovno kreiranje TCP / IP paketa pre nego Sto ih prenesu u ili iz resursa
aplikativnog sloja Hiper Tekt Transfer (http) protokola i Simple Mail Transfer
Protocol (SMTP). Medutim zapoSljavanje proxy server nece eliminisati opasnost od
napada aplikativhog sloja.

Operating Systems- Operativni sistem mozZe biti ugrozen prilikom nadogradnje,
dok je aktivan na internet mrezi. To je zbog ¢&injenice da su operativni sistemi srz
svakog racunarskog sistema i njihov dizajn i operativne karakteristike su poznate
Sirom sveta. Kao rezultat toga, operativni sistemi su glavna meta za hakere .
Applications - napad aplikativnog sloja, tj. tampon prekoracenja, crvi, trojanski konj,
zlonamerni programi i prijavljen kod - Ks5, moze onesposobi antivirusni softver i
zaobici zastitni zid kao da nije ni postojao .

Policies and Procedures- Pravila i procedure predstavljaju temelj bezbednosne
politike infrastrukture. Oni ukljuCuju zahteve od korisnika da izabere bezbedne
lozinke koje se ne zasnivaju na rec¢niku reci i da sadrzi najmanje jedan simbol, veliko
slovo i broj, i treba da bude viSe od osam znakova. Korisnicima ne treba biti
dozvoljeno da koristi imena svoje supruge, deteta ili ku¢nog ljubimca ili svoje ime
kao svoju lozinku. Navedena lista je zajedniCka za sve subjekte koji imaju poslovnu

mrezu.
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Sleledeéa lista predlaze nacine koji pomazu u zasStiti SCADA mreze u saradnji sa
poslovhom mrezom.

» SCADA Firevall — SCADA sistem moze biti ugrozen koristeéi sli€ne metode
hakerisanja, SCADA sistemi idu na dole zbog drugih internih softverskih
alata ili zaposleni koji su dobili pristup u SCADA sistemu, &esto bez ikakve namere
skinu ove sisteme i prave gresSke. Iz tih razloga, preporucuje se jak firevall zastita
najmanje dva sloja zastitnog zida izmedu SCADA sistema umrezZavanja i interneta.

» SCADA Internal Network Design-  SCADA mreza bi trebalo da bude podeljena,
isklju€enje vrsiti u sopstvenim IP adresa segmentima koristeéi pametne prekidace |
odgovarajuca podzakonsko -maskirnu tehnike za zastitu Industrijske automatizacije,
kao Sto su fajl i print komande. Objekti koji koriste wireless i Ethernet Vired
Ekuivalent Protokol (VEP) trebalo bi da promene podrazumevano ime na service
Set Identifier (SSID). To ¢e zahtevati od korisnika sa bezi¢ne kartice da zna ime od
SSID i ima odgovarajuéi klju¢ za sifrovanje za bezi€ne mreze.

« SCADA Server Operating Systems - Jednostavno instaliranje zastitnog zida ili
segmentiranje  SCADA IP adrsa nee obezbediti bezbednu infrastrukturu
SCADe. Iskusni haker moze da zaobide firevall ¢esto sa lakoéom , pa €ak i da
koristi adresu Resolution Protocol (ARP), zamku komunalnog preduzeca da ukrade
Media Access Control (MAC) adrese. Haker moze promeniti IP tehniku obmane da
manevriSe kroz mrezu. Operativni sistemi koji koriste SCADA aplikaciju moraju se
odrzavati. SCADA aplikacije na Windovs NT , 2000 ili KSP moraju biti nadogradene
od najnovijih propusta, i sve podrazumevane naloge i administratorne racune treba
ukloniti ili preimenovati. SCADA aplikacija koje rade u UNIX, LINUX, Novel, ili bilo
kojem drugom operativnom sistemu (OS ), takode moraju biti odrzavani .

» SCADA Applications - u okviru SCADA same aplikacije se mora vrSiti bezbednost.
Trojanski konji i crvi mogu se ubaci da napadnu aplikaciju sistema , a mogu se
koristiti i za manipulaciju podataka ili izdavanje komandi na serveru. Bilo je
slu¢ajeva da trojanski konji potpuno simuliraju aplikaciju. Operator ili korisnik misli
da je kliknuo na komandu da prestane rad pumpe, ali je zapravo klikom na dugme

poceo da brise ceo hard.
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Metodologije za ublaZzavanje ove vrste situacijama su : upotreba anti-virus softver
pokrenut na raCunaru na kojem je SCADA aplikacija instalirana; takode
onemogucéavanje neovlas¢enu instalaciju softvera osim ako korisnik ima
administratorski pristup.

SCADA Policies and Procedures- daljinsko upravljanje nadzor upravljanje lozinkama
itd. moze znacajno uticati na ranjivost SCADA objekata u okviru SCADA mreze zato
je potrebno pravilno razvijati pravila i procedure koje se sprovode za poboljSanje
bezbednosti SCADA sistema .
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REZIME

Danasnje vreme je odlikovano brzim tempom razvoja nauke tehnologije i civilizacije
u celini. Cilj ovog rada je da prikaze jedno moderno reSenje daljinskog nadzora i
upravljanja u nekom sistemu pogotovo velikim kao sto su vodoprivrede, elektroprivrede
itd... iistovremeno zadovoljti danasnje zahteve razvoja privrede kao Sto su fleksibilnost,
efikasnost, pouzdanost, sigurnost, preciznost. U radu je prikazan SCADA sistem koji
mozemo definisati kao skup namenskih, prostorno distribuiranih, medusobno povezanih
racunarskih modula, €iji je zajednicki cilj ostvarenje funkcija nadzora i/ili upravljanja fizi¢kim
procesom u realnom vremenu

Osnovna funkcija SCADA sistema je cikliéna akvizicija digitalizovanih vrednosti
razli¢itin fizickih veli€ina koje odreduju stanje proizvodnog tehnoloSkog procesa.
Formiranjem baze merenih podataka u racunaru, stvara se osnova za proveru i prikaz
trenutnog stanja fiziCkog procesa, odnosno za vrSenje efikasnog nadzora nad njim.
Istovremeno primenom ugradenog upravljackog algoritma moguce je odrediti i zahtevati
korektivne aktivnosti, tj. izvrSiti upravljanje nad fiziCkim sistemom. Specificna namena
SCADA sistema namece odredene zahteve koji ovakve raCunarske sisteme izdvaja od
ostalih. SCADA sistem opSte namene mora ispuniti : rad u realnom vremenu, distribucija
raCunarskih resursa u okviru SCADA-e 1 postizanje maksimalne pouzdanosti i
raspolozivosti.

Struktura SCADA sistema odlikuje prostornom distribucijom autonomnih racunarskih
komponenti, koje su komunikacionom mrezom spregnute u jedinstven sistem. Razmenom
poruka izmedu njih ostvaruje se medusobna kooperacija u ostvarenju zajednickog cilja.
Obzirom na visoke troSkove prekida rada procesnog sistema usled eventualnog otkaza
racunarskih komponenti, vazan zahtev koji SCADA sistem mora zadovoljiti je postizanje
maksimalne pouzdanosti i raspolozivosti. Komunikacija mora biti brza | pouzdana Sto nam
omogucava GPRS. Protokoli za komunikaciju u SCADA sistema su napravljeni iskljuc¢ivo
za rad u uslovima smanjene pouzdanosti komunikacije, kao i da omoguce siguran prenos

podataka garantujuci pouzdano dopremanje podataka do Zeljenih destinacija.
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Periodi¢nim odrzavanjem SCADe mogu se preduprediti buduce skupe popravke ili
katastrofalni problemi koji se javljaju na SCADA sistema. To ¢e smanijiti koli¢inu vremena
za neplanirani sistem zatvaranja i frustaciju osoblja zbog nepouzdanog sistema. Primena
standarda 1 standardizacije omoguéava povecanje ‘“interoperabilnost” na uredaje i
komponente u okviru SCADA sistema. Savremeni razvoj nauke i tehnike posebno
racunarskih sistema, omogucio je potpunu automatizaciju opsStih procesa proizvodnje
uvodenjem u SCADA sistem. Kompjuterizacija procesa eleminisala je u¢eS¢e Coveka u
mnogim teSkim, jednoli€nim, monotonim, i ponavljaju¢im poslovima. Upravljanjem sa
daljine radnik se takode udaljava iz opasnih i po zdravlje Stetnih radnih zona, zato je
potrebna nova vestina zaposlenih koji ¢e raditi na SCADA sistemu.

Sadasnji zahtevi u privredi za pove¢anom efikasnoSéu a posebno u komunalnom
preduzecu recimo vodovoda zahteva povezanje sigurnosti njihovih sredstava i proizvoda.
Znaci SCADA sistema sada mora biti proaktivan i mora uklju€iti puno upravljanje podacima
i bezbednost. Povecéanje efikasnosti u poslovanju i bezbednosti u SCADA sistemu
zahtevaju povecani monitoring tj. Poveéan nadzor uz vecu bezbednost zato naredne
generacije SCADA sistema treba da urade viSe nego da prikupe i dostave podatke oni
takodje moraju da upravljaju podacima vecéih saobracajnih optere¢enja da obezbede
komunikaciju saobraéaja izmedu razliCitih uredaja i korisnika, upravljanje online
kofiguracionim procesa da bi se izbegle izazvane sistemske greSke (vecina sistemskih
kvarova dolazi kod sistema odrzavanja/nadogradnje). Upravljanje prikupljanje podataka na
ekranu, skladiStenje i pristup korisnicima drugih poslovnih sistema, uklju€uju¢i dogadaj
(vazni dogadaji mora dobiti odmah paZznju). SCADA sistem za praéenje mora da sadrZi
fiziCku bezbednost mesta — koriS¢enjem video nadzora i instrumente detekcija, npr.kvalitet
vode koristeci online analizatore, vreme u skladiStu ( starot neiskoriS¢ene vode) da bi se

izbegle bakterijske kontaminacije i zdravlja komunikacijskog linka i opreme polje.
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