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Sazetak

Sistemi za otkrivanje napada su relativno novadkdgija u celokupnoj istoriji zastite
racunarskih sistema. Mrezni napadi Kkoriste razne gsigeme propuste u operativnim
sistemima i koriskim programima. Nakon izvr§enog napada preuzimajpuynu kontrolu
nad r&unarom. Za napade ovog tigasto se koriste gotove skripte i programi koji mogu
uspesno izvrSiti pretragu danara za propustom te u &hju pronalaska uspesSno ga i
iskoristiti. Mrezna sigurnost jeste najzagiji deo informacione sigurnosti. Odnosi se na
sve funkcije, operacijske procedure, sigurnosneemé&ontrole te politike, potrebne za
postizanje prihvatljivog nivoa zastite za hardverskprogramsku podrSku te informacije u
mrezi. Podrgje mrezne sigurnosti je vrlo Siroko i slozeno, zhi®gya ne postoji idealan
multifunkcionalan alat, koji bi se odupreo svim tpjfama. Meutim, kombinacija odréenih

alata daje i viSe nego dobre rezultate.

Abstract

Intrusion detection systems (IDS) is a relativeBwntechnology in the history of
protection in computer systems. Network attacks asing a variety of security
vulnerabilities in operating systems and user @ogr. After the attacks they take complete
control of computer. For attacks of this type, éhés often used ready-made scripts and
programs that can successfully search the comgarter failure and in case of detecting the
failure it can be used successfully. Network segusithe most important part of information
security. It relates to all functions, operatingpgedures, safety measures, controls and
policies which are necessary to achieve an accepiglel of protection for the hardware and
software support and information network. The aseaetwork security is very broad and
complex, so there is not an ideal multi-functiot@d! that would withstand all the threats.

However, the combination of specific tools givesrenthan good results.
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Metodologija istrazivackog projekta

Uvodne napomene i obrazlozenje rada

Projektni zadatak ima za cilj da definiSe pojmowg ke koriste kada se govori o detekciji
napada, bezbednosti, pretnjama i napadima vezamereza. Ovaj rad opisuje sigurnosne
sisteme za otkrivanje napada,cimanjihovog rada, strategije implementacije te ojié
prednosti i nedostatke. Tad®, treba ré da je teziSte rada uglavnom okrenuto na opSkigari
IDS - sistema. Detekcija napada je procesqngm dogdaja koji se zbiva u ganarskom
sistemu ili r&unarskoj mrezi te njihovoj analizi za otkrivanjegwinosnih problema.Rad
moZe da koristi manje stfmim korisnicima raunara, ali i naprednijim korisnicima kao

prikaz sistema za detekciju napada.

Predmeti istrazivanja

Predmet istrazivanja je analiza i potpuno saglegi@vsistema za detekciju napda. Sistemi za
detekciju napada su razvijeni prvenstveno da furkéu kao alat koji sluzi za detekciju i
spre&avanje napada nadwnar i/ili racunarsku mrezu. Ipak, kod odireanja pravila koje oni
kontroliSu i sigurnosne politike firme koju treba tealizuju, mogée je konfigurisati sisteme
za detekciju napada da budu i veoma efikasan thgftarenzicki alat, kojice registrovati sve

dogataje potrebne za naknadnu analizu podatakadajslsigurnosnog incidenta.

Ciljevi i zadaci istrazivanja

Ovaj rad namenjen je pre svega profesionalcimalastirastite réunarskih mreza, kao i IT
strenjacima koji treba da urade studiju izvodljivostiodenja sistema za detekciju napada u
neku kompaniju. Ovaj rad ima za cilj da pomogneaaigacijama u razumevanju sistema za
detekciju napada i tehnologije u projektovanju, lenpentaciji, konfigurisanju,

obezbdivanju, pr&enju, odrzavanju i detekciju i sg@vanju napada.



Istrazivacke hipoteze
Osnovna hipoteza rada

Uz standardne tehnike zasStite&ewaarskih mreza&esto se koriste i sistendija je osnovna
namena prepoznavanje sumnjivih aktivnosti i napaalanrezi. Cilj ovoga rada je prikazati
funkcije i n&in rada takvih sistema, opisati arhitekturu &g sistema za otkrivanje
mreznih napada, te prikazati &é§e probleme kod njihovog kofiénja kao i kod mogiih

reSenja.
Metode i tehnike istrazivanja

Metod predstavlja r&n, put, kojim smo istrazivanjem dosli do odemih saznanja, otkrili i
izlozili odredenu nadnu istinu, koja se primenjuje u nekoj nauci, u ovsingEaju digitalno-

forenzitkoj. Jedna od podela metoda je:

* Posebni natni metodi i nadni postupci (analitiko-sintettki metod, metodi
apstrakcije i konkretizacije, metodi generalizacije specijalizacije, metodi
klasifikacije, metodi indukcije, dedukcije kao mé#osaznanja i dijalekiko jedinstvo
indukcije i dedukcije)

« Opésti nadni metodi (statistika metoda, metoda modelovanja i anétib-deduktivha
metoda)

e Osnovni opsti metodi druStvenih nauka (pozitivistimetod, metod razumevanja,
komparativni metod, metod idealnih tipova, meto8kio funkcionalizam i
strukturalizam i dijalektiki metod).

* Metodi kori€eni u radu na ovom istrazivanju su: an&kt-sintettki i logicki.

Eksperimentalni metodi su oni koji se mogu upotiebi istrazivanju predmeta koji su
podobni za istraZivanje eksperimenta. U njih svakakadaju metodi kojima se moze

ostvariti neposredan figi kontakt sa predmetom - realnom stvari. To suliaaa sinteza,
apstrakcija i konkretizacija i indukcija.



UvOD

Zbog sve vée prisutnosti raunara u raznim pod&ima poslovanja te zbog sve éagy broja
upada i naruSavanja sigurnosti istih, doSlo je ciogbe za izradom sistema k& omoguditi
nadzor raunarskog sistema koji se koristi u poslovanju. (@lpio napraviti sistem koje
olakSati nadzor komponenti sistema te davati infaije 0 sigurnosnim incidentima. Na taj
n&in bi se olakSao i ubrzao postupak otklanjanjarprdiudwti da se vreme reagovanja
znatno smanjuje. Talkde, uz pomé sistema za detekciju upada (IDS) i prethodno wgkih
napada, modie je implementirati sistem koji sam reaguje narpee{IPS) te na taj rn

pove&iati sigurnost Séienog sistema.

Sistem za detekciju napada ( IDS ) je softver kojiomatizuje process detektovanja upada.
Sistem za prevenciju napda ( IPS ) je softver kog sve mogénosti za detekciju napada u
sistem i moze da pokuSa da zaustavi ndoqeidenti. Ovaj rad daje pregled IDS - sistema.
Prvo objaSnjava kako se IDS- sistemi mogu upoiteDilje, on opisuje kljgne funkcije
koje IDS - sistemi obavljaju i otkrivanje metodoij@gkoje oni koriste. Kon&gno, on daje
pregled glavnih klasa IDS - sistema. Ovaj rad dgpidarakteristike IDS - sistema i daje
preporuke za projektovanje, implementaciju, konfiganje, obezh#ivanje, pr@enje i

odrzavanje. Ovaj rad razmatra sléeleetiri vrste IDS tehnologije.

* Mrezne (engl. Network-Based )

Prate mreZni promet za pojedine segmente mreigdlaja te analiziraju mrezu i
aplikaciski protokol aktivnosti kako bi mogle idéikovati sumnjive aktivnosti.
Mogu identifikovati razkite vrste dogdaja koje smatraju dé& biti od interesa.

« BeZine (engl. Wireless)

Prate be&ini mrezni promet i analiziraju be&fie mreZne protokole kako bi prepoznali

sumnijive aktivnosti koje uklguju same protokole.

* Analiza ponaSanja mreza (engl. Network Behavior Anigsis - NBA)

Ispituju mrezni promet kako bi identifikovali pr¢gnkoje stvaraju neotie prometne

tokove, kao Sto su DDoS napadi, skeniranja te dmeoblici malicioznih virusa.



« Cvorni (engl. Host-Based )
Prikupljaju podatke iz internih izvora, @pio na nivou operativnog sistema ( réiré log

datoteke) prate aktivnosti korisnika prate izvr$g@aistemskih programa.

Danas je na trziStu dostupan velik broj raznovrsaléta koji pomazu administratorima u
ocuvanju sigurnosti raunarskih sistema. Neki od dostupnih alata bespkini otvorenog
koda, dok su neki komercijalni. Neki alati su pabusni i prileno slozeni, dok su drugi
jednostavni i lagani za koiénje. Niz alata koristi se za analizu rada samsigsia, deo njih
sluzi za prevenciju napada i otkrivanje upada tesie, a ostali se koriste za korektivne
radnje nakon sigurnosnih incidenata. Upravo zbognawrsnosti pondenih alata
administratoricesto imaju slozeni zadatak odabira skupa alatackofia najbolji n&in Stititi
njihov sistem. Raznovrsnost i nepovezanost dostugigurnosnih alatacduje se i kod
obrade niza informacija koje oni u svom radu pruz&jaime, svaki od alata na ovaj ili onaj
n&in generiSe specifne izveStaje, zavisno od svoje funkcionalnosti. ik/ddroj takvih
izveStaja vezan je uz otkrivanje sumnjivih aktivihogrocesa i dog#aja u sistemu na kojem
su pokrenuti. Kako bi se olakS8ao posao adminig@matetunarskih sistema, osmisljen je
OSSIM (eng. Open Source Security Information ManagemermRe je o besplatnoj
distribuciji alata otvorenog koda namenjenih adstnaiciji mreznih i réunarskih sistema,
njihovoj zastiti te udavanju i prevenciji zlonamernih napada. Ideja OS&ll# integracija
razlicitih alata u jedinstven sistem koji pruza Sirok ldpe funkcionalnosti vezanih uz
administraciju i zaStitu ganarskih sistema. Samim administratorima zeli sezipr
centralizovano, tinkovito i pregledno okruzenje kojge im omogditi temeljito upravljanje
svim aspektima administracijectaarskih sistema. Ona ukdjuje detaljne analize i ptanje
njihova ponaSanja, rangiranje i prioritiziranje ewealnih pretnji te brzo poduzimanje

ucinkovitih korektivnih radniji.

U ovom master radu miemo se pozabaviti jednim od najpopularnijih aladéadetekciju
upada — Snort-om. Snort je besplatni alat otvorekumip koji predstavlja mrezni sistem za
otkrivanje upada NIDS (engNetwork Intrusion Detection Systgmledna od velikih
prednosti je ta da se Snort svakim danom nadoggaodnosno svakim otkrivanjem novih
n&ina upada u sistem i/ili sigurnosnih propusta onedava broj (ili koriguje postojs)
pravila. Dodatna prednost je madgwst prilagdavanje alata spectiim potrebama
korisnika.
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1. Sistemi za detekciju napada IDS

1.1. Definicija i funkcionalnost

Sistemi za otkrivanje napada (eniptrusion Detection Systeinsu deo skupa
tehnologija za podizanje ukupne razine sigurnastbrimaciskih sistema. Njihov rad se
zasniva na prikupljanju informacija &itavog niza mreznih i ganarskih izvora, te
analiziranje tih informacija s cillem otkrivanja evualnih nedozvoljenih aktivnosti i
zloupotrebe sistema na kojem se nalaze. Sistenutktavanje napada (u daljnjem tekstu
koristi se u literature uobajena skréenicalDS) prate i analiziraju mrezni promet i razte
delove operativnog sistema, dugéim ne poduzimaju nikakve akcije koje bi spile Stetni ili
nezeljeni promet. Ukoliko se takav prometiumajceXe se samo zabelezi u dnevnik (eng.
log), te se obaveStavaju nadlezne osobe putemcitdzlimehanizama obaveStavanja. U
literature secesto razlikuju sistemi koji otkrivaju napade od loioji otkrivaju pogreSno
kori&enje sistema. Uobajeno se napadom smatra Stetna aktivnost kojastensideluje sa
lokacije izvan sistema, a iste takve aktivnostiekdgluju unutar samog sistema se smatraju

pogreSnim kori&enjem.

Napadi se od pogresSnog ka@efja dodatno razlikuju i po svojem intenzitetu ogimm
brzini pojavljivanja, vaznosti napadnutog objekth Na primer, zaposlenik prijavljen za rad
na jednom od raunara u lokalnoj mrezi koji viSe puta za redom @npsgresno koristko
ime kod prijavljivanja na neku mreznu uslugu u laygriskom intranetu pogresno koristi
sistem. Isti postupak, ali sdanara izvan kompanije lokalne mreze te koji se dpjg
stotinak puta unutar jedne minute, smatra se napadb veini implementacija ovakvih
programa n&e&e se ne pravi razlika izrde napada i pogreSnog karéhja sistema vese
oboje tretiraju jednako, kao napad.

Rad IDS-a zasniva se na nadziranju pojedinih deloparativnog sistema, te
analiziranju zaglavlja i sadrzaja paketa na razsimjevima mreznog steka. Obe vrste
podataka sadrZze informacije o aktivnostima korigniga je na osnovu analize njihovog
sadrzaja mogie prepoznati neuotajene aktivnosti i napade. Pri analiziranju mreznog
prometa IDS ni na koji idn ne sme usporavati mrezni promet njegov rad nimtiau
potpunosti nevidljiv korisnicima mreZe i svih sisi® na mreZi. 1z razloga Sto analiza
celokupnog prometa na visoko propusnim mrezama nimtzeprilicno zahtevan posao,

primenjuju se posebne metode, npr. mrezni prikijyeng.network taps), da bi se izbegle
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takve vrste problema. Analizu mreznog prometa niege obavljati na raunaru posebno
namenjenom samo Svrsi prepoznavanja tgm@ napada na odieni server, aplikaciju ili
grupu r&unara u mrezi. lako je mo@e smestiti IDS na isti tanar na kojem je instaliran i
server koji se Zeli nadzirati, k@&e se ipak nalazi na posebnomcumaru namenjenom
posebno prepoznavanju napada. U literaturi se sviakanar namenjen isklfiivo radu IDS-

a ili nekih od njegovih komponenti nazisanzot.

Da biste u potpunosti shvatili ovu tehnologiju pjesno pratili ostatak razmatranja u ovom
radu, potrebno je da poznajete nekoliko &tiln pojmova:

Aktivhost je element (karakteristika) izvora podataka kojiai zn&aja za operatora.
Aktivnost izvora podataka obuhvata i one radnjeekojogu biti sumnjive. Primer takve

aktivnosti moze biti uporno ponavljanje zahteva &P vezom koji dolazi sa jedne IP adrese.

Administrator je osoba koja je odgovorna za uspostavljanje resteastite u nekoj
organizaciji. NadleZzan je za donoSenje odluka dgwjanju i konfiguraciji IDS sistema. On
mora donositi pravilne odluke o nivoima aktivirargarma, obimu patenja deSavanja na
mrezi (istory logging i o obimu préenja sesija. Pored toga, odgovoran je i za defijgsa

odgovarajdih reakcija na napade, kao i za njihovu realizaciju

Upozorenje ( eng.Alert) je poruka koja pote od analizatora i ukazuje da se desio dapa
koji zasluZuje paznju. On sadrzi podatke o aktitinos okolnostima pod kojima se doigg
desio. Upozorenje se, primera radi, moZe generisaiwaju poj&anog ICMP [nternet
Control Message Protocpprometa ili u sldaju viSe uzastopnih neispravnih pokusaja prijave
na sistem16g on. Svaka mreza ima odfeni nivo prometa koji je potpuno normalan za
njeno funkcionisanje. Upozorenja se generiSu kadiareosti odrelenog tipa préu unapred
definisane gradne vrednosti (pragove). Upozorenje se, primera, nage generisati uvek
kada neki spoljasni korisnik ispituje server pragom Ping Ukoliko, mefutim, intenzitet
komandi ping poraste ili pde unapred definisani prag, upozoreégeverovatno biti dobro

doslo.

Analizator je komponenta ili proces koji analizira podatkekppliene pomoéu senzora.
PokuSava da proda sumnjive aktivnosti nad prikupljenim podacima. On funkcioniSe tako
Sto prati dogdaje i utvduje da li na mrezi postoje neudhjene aktivnosti ili koristi procese

zasnovane na pravilima koja se definiSu prilikomfiguracije IDS sistema.

! Wikipedia, http://en.wikipedia.org/wiki/Intrusion_detection stgm
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Izvor podataka (data sourcgje "sirova" informacija koju IDS koristi da bikrio sumnjive
aktivnosti. Kao izvor podataka mogu se koristitdparne &udit) datoteke, sistemske log

datoteke i konkretan mrezni promet.

Dogadaj (eng. Event) predstavija bilo kakvo deSavanje u okviru izvgradataka koje
ukazuje na sumnjive aktivnosti. Datggi se beleze u datoteke-dnevnike radi naknadnog
prowtavanja. Pored toga, oni ¢bb aktiviraju i proces izveStavanja o nesvakidasnji
deSavanjima na mreZzi. IDS moZecpt beleZenje dogiaja ukoliko dde do iznenadnog
porasta dolaznih e-mail veza, takav digjamoze biti indikator da neko ispituje vasu mrezu.
Dogalaj moZe aktivirati i upozorenje ukoliko se pojadstupanje od uobajenog mreznog

prometa ili kada dide do prekor&enja granine vrednosti (praga) neke aktivnosti.

Menadzer je komponenta ili proces porw koje korisnik upravlja IDS sistemom. IDS
konzola je primer menadzera. Sve izmene IDS kordigjie obavljaju se koré&njem IDS

menadzera.

Obavestavanje (eng. Notification ) predstavlja proces ili metodu poéuw koga IDS
menadzer upozorava operatora 0 netmbnim aktivnostima. ObaveStavanje se moze
realizovati poméu grafikih prikaza intenziteta prometa ili poiw e-mail poruka koje se

Salju administrativnom osoblju mreze.

Operator je osoba koja je prvenstveno odgovorna za funksimje IDS sistema (korisnik,

administrator, itd), pod uslovom da je najvaznijancu odgovornosti.

Senzor je IDS komponenta koja prikuplja podatke iz izvgradataka i prostiije ih do
analizatora radi dalje analize. Senzor moze biki postoj&i drajver na sistemu ili "crna
kutija" koja je prikljitena na mrezu isklfivo radi prikupljanja podataka za IDS. Upamtite

da je senzor osnhovn&ka za prikupljanje podataka u IDS sistemu.

IDS, kao Sto mozete videti, poseduje veliki brogligtin komponenata i procesa koji

funkcioniSu kao celina radi kreiranja slike o mreinprometu u realnom vremenu.
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Slika 1. Komponente IDS-sistema

1.1.2. Detekcija bazirana na potpisima

Detekcija bazirana na potpisima je de&a metoda koja se koristi za prepoznavanije i
identifikovanje malicioznih virusa i zlonamernih ggrama. Ova metoda je ogréema
¢injenicom da moZe identifikovati samo ogr&mi iznos novonastalih pretnji. Detekcija
bazirana na potpisima je vrlocinkovita u otkrivanju poznatih pretnji, ali uglavmo
nelwtinkovita u otkrivanju ranije nepoznatih pretnji iegnji prekrivenih poméu tehnike za
izbegavanje. Budii da se novi virusi stvaraju svaki dan, detekcigitana na potpisima
zahtevacesta azuriranja. Softver za detekciju baziran ripipiona obéno ispituje datoteke
koje operativni sistem stvara, otvara, zatvarahilmail-a. Na taj n&in moze otkriti virus
odmah po prilemu. Administratori sistema mogu staamtivirusni softver da skenira sve

datoteke na tvrdom disku wteo odreleno vreme i postaviti oddeni datum.

1.1.3. Detekcija za otkrivanje anomalija

Detekcija za otkrivanje anomalija je sistem za iotmje upada u ranar i
zloupotrebe od strane sistema zaprge aktivnosti. To je proces gde se ugdaje aktivnosti
koje se smatraju normalnima te one aktivnosti gdZemo primetiti zné&ajna odstupanja.
IDS tehnologije koje koriste detekciju za otkrivanjanomalija imaju profile koje
predstavljaju normalno ponaSanje stvari kao Stoksrsnici, domaini, mrezne veze i
aplikacije. Profili su razvijeni tako Sto su se ftpea tipicne aktivnosti tokom duzeg
vremenskog perioda. Glavna korist od detekcija tkaiv@anje anomalija je ta Sto moze biti

veoma dinkovita za otkrivanje dosada nepoznate pretnje.pNener, pretpostavimo da
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racunar postane zarazen novom vrstom malicioznog progy te da taj program moze
konzumirati réunarske resurse za obradu, slati veliki broj e-oed, pokrenuti veliki broj
mreznih veza i obavljati druga ponaSanja koja sano razlikuju od veé ranije utvdenog
profila za r&unar. Maliciozni program bi bio otkriven upravo zpana&ajnog odstupanja u
odnosu na ranije aktivnosti. &ini profil je generisan tokom nekog vremenskoglohjia
(obicno dana, ponekad i nedeljama) a moZe biti &tatli dinamicki. Jednom generisan,
statki profil ne moze biti promenjen, osim ako IDS telogije nisu specitino usmerene da
generiSu novi profil. Dinandki profil se prilaga@uje kako se promatraju novi datgi, zn&i
prilagaduje se stalno i konzistentno. Budwla se sistemi i mreze menjaju tokom vremena,
odgovarajde mere normalnog ponasanja se tekmenjaju skupa s njima. St profil ¢e s
vremenom postati netan, tako da treba biti peridgttii generisan. Dinandki profili nemaju

taj problem.

1.1.4. Inteligentna analiza protokola

Ova metoda prepoznaje odstupanje od protokola tékouporduje promatrane
dogalaje sa unapred odtenim profilima opSte prihv@nih definicija neSkodljivih odnosno
benignih aktivnosti. Za razliku od detekcije za rotanje anomalija, koja koristi mrezu
speciftnih profila, inteligentna analiza protokola zavisi isporiteljskim razvijenim
univerzalnim profilima koji odréuju kako treba i ne treba koristiti odene protokole.
Inteligentna analiza protokola moze identifikovaeaekivane sekvence naredbi, kao Sto su
recimo izdavanje iste naredbe viSe putadngi Ipak, problemi s njom su to dagesto vrlo
teSko ili nemogte razviti potpuno tne modele protokola, te to da inteligentna analiza

protokola ne moze otkriti napad koji ne krSi kaealdtike prihvatljivog protokola ponasanja.

1.2. Vrste IDS-a

Za razliku od klasifikacije sistema za prepoznaganppada po &mu na Koji
prepoznaju napade, u literaturi se IDS- sistemie®#¢ klasifiikuju prema svojoj nameni. Po

toj podeli mozemo ih razvrstati u dve osnovne &elin

« Cvorni IDS (ost-based IDS
* Mrezni IDS fetwork-based IDS
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Cvorni IDS sistem (H-IDS, host-based IDS dizajniran je u obliku softvera koji se
izvrSava na r&narskim sistemima - hostovima. Takav IDS secmdipokrée u obliku
servisa ili pozadinskog procesa, H-IDS prati sgdidg datoteka na tainare, sistemske
dogalaje i interakcije izméu aplikacija, on oldino ne nadgleda dolazni mrezni promet prema
hostu. H-IDS sistemi su popularni na serverima kojiste kriptozaStene kanale ili kanale

prema drugim serverima.

H-IDS sistemi poseduju dva osnovna problema kg lako reSiti. Prvi problem je
"vezan" za kompromitaciju sistema. Ukoliko d#odo nje, moZe do i do naruSavanja
sadrzaja log datoteka u koje IDS upisuje izveSRgmreSan sadrzaj tih datoteka moZze oteZati
uotavanje greSaka, p&ak i dovesti do nestabilnosti sistema. Drugi problea H-IDS
sistemima je sadrzandinjenici da se on mora instalirati na svakiuaar koji treba zastititi,

Sto moze predstavljati ogromno optEeje za administratora i osoblje podrske.

i i
N

Company
T — \

Network
Router

”
/,//
‘ l “' Firewall

Slika 2. H-IDS

Osnovna prednost H-IDS sistema detekcije je ningst formiranja kontrolnih suma
(checksum za datoteke, radi informisanja administratoravengualnim izmenama sadrzaja
datoteka tokom napada. Oporavak od posledica ngpaddom sldaju olakSan, zato Sto je
lako utvrditi na kojim datotekama je doslo do izmelDS instaliran na hostovima ¢ho
reaguje pasivno na incidente, mada je teoretskiwdogredviene aktivne reakcije ghe

onima koje se primenjuju u mreznim IDS sistemima.

Mrezni IDS sistemi (N-IDS, network-based IDSje prikljuéen na takvo mesto u
mrezi odakle moze nadgledati celokupan mrezni ptonzeeStavati o stanju. Postavljanjem
N-IDS sistema ispred mrezne barijere osigurava adzor nad celokupnim dolaznim
prometom. Time se osigurava obrada velike dkodi podataka, uz mogdoost kontrole

celokupnog prometa koji dolazi na mrezu. Postajdjan N-IDS iza mrezne barijere
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omogliava se préenje samo onog prometa koji prolazi barijeru. Maédatime smanjuje
kolicina podataka za obradu, takav pristup ne osigusaichu sve napade koji su mozda u

fazi razvoja.

INTERNET

NIDS | NIDS

6 G GG G o 6 G

Slika 3. N-IDS

N-IDS se moze priklj¢iti na komutator ili nadvoriste ili se priklj&uje na prenosni
medij ¢ap). Vecina ¢voriSta i komutatora poseduje specijalni nadzooit,koji je namenjen
za dijagnostiku i otklanjanje kvarova. Takav porvza funkcionisati na slan n&in kao i
obican prikljutak na kablu. Oan prikljuwak, mefutim, ima prednosti, zato Sto je IDS jedini
uredaj koji ¢e ga koristiti. Na nivou mreze je magudefinisati dva osnovna &iaa reakcije:

pasivni i aktivni. Oba su ukratko objaSnjena u dawn delu.

1.2.1. Implementacija pasivne reakcije

Pasivna reakcija je n#i naiin reagovanja na veliki broj upada u sistem. U

principu, ona je najjednostavnija za razvoj i inmpéntaciju. Njena strategija obuhvata:

Evidentiranje (logging) Evidentiranje podrazumeva belezenje ymjadrelenih dogdaja i
okolnosti pod kojima su oni nastali. Funkcija evitenja mora osigurati dovoljno
informacija o prirodi napada da bi administratorgao utvrditi ono $to se desilo i proceniti

pretnju. Te informacije se, zatim, mogu iskoristit formulisanje odgovora na pretnju.

Obavestavanje (notification) Funkcija obaveStavanja prenosi sve podatke ochagaji se

desio do odgovarageg osoblja. To podrazumeva i prenos onih podatakegafaju koji
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mogu pomoi u proceni situacije. Ukoliko je IDS sistem nepdeto "pokriven™ osobljem,
poruke se mogu prikazati i na menadzerskoj kondalibi upozorile na pojavu odtenih
dogatiaja.

Ignorisanje (shurming Ignorisanje napada je jedan od u@lenih n&ina reagovanja.
Ukoliko IDS detektuje Internet Information ServdS) napad na sistem na kome se izvrSava
drugi web-hosting servis, kao Sto je Apache, naggathoze slobodno ignorisati. Onéaditi
efikasan, zato Sto Apache ne reaguje na istinnkao i 1IS. Na optek@noj mrezi moze
postojati viSe raztitih napada u jednom trenutku. Ukoliko neki od tiapada ne izaziva
previSe brige, zaSto biste gubili energiju i vreraenjegovo ispitivanje i obavestavanje drugih
korisnika? IDS mozZe jednostavno notirati takav mhapaog datotekama i ptena vaZznije

poslové.

1.2.2. Implementacija aktivne reakcije

Aktivha reakcija obuhvata poduzimanje odienih mera, u zavisnosti od vrste napada ili
pretnje. Cilj takvog reagovanja jeste poduzimarggrie mogte akcije da bi bili umanjeni
moguwi efekti napada. Aktivno reagovanje zahteva posjejaodgovarajéih planova za
konkretne dogdaje, jasnu politiku i oddeni oblik inteligencije IDS sistema da bi bila

osigurana njegova efikasnost. Aktivna reakcijawtklje jednu od sledéh mera:

Zaustavljanje procesaili sesije. Ukoliko se detektuje napad radi "gyaérservisa flood
atack, IDS moze resetartovati sve tékusesije preko oddenog podsistema, kao Sto je TCP.
Na taj n&in se oslobdaju resursi i stvaraju uslovi za normalan rad T@gkola. Naravno,
time se zaustavljaju i sve legalne sesije, kojems®aju ponovo uspostaviti - ponovna
uspostavate ipak biti mogda i n&€e previSe opteretiti krajnje korisnike. IDS proagej

novonastale dogaje i odreluje najbolji n&in za njihovo neutralizovanje.

Izmena mrezne konfiguracije ukoliko se detektuje neka IP adresa koja predstaxVor
stalnih napada na mrezu, IDS moze naloziti graom ruteru ili mreznoj barijeri da ubudki
odbije bilo kakav zahtev ili promet koji dolazi ®aadrese. Takva izmena konfiguracije moze

biti trajna ili se vezuje za odteni vremenski period.

Ukoliko IDS "zakljwi" da je napad usmeren na odieai port ili uténicu, on mozZe naloZiti

mreznoj barijeri da blokira taj port u odenom vremenskom intervalu. Time se efikasno

* Security Study Guide Second Edition
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eliminiSe napad, mada se istovremeno moZe nenamgamazrokovati i DoS situacija
("guSenje" servisa) usled eliminisanja legitimnagmeta. To se na&io odnosi na promet

pomaiu porta 80 (HTTP ili web).

Obmanjivanje (deceptiof Aktivha reakcija u vidu obmanjivanja kod nap&aatvara laznu
sliku o uspeSnosti napada, osiguravgjustovremeno, pun nadzor nad ddggma, uz
eventualno preusmeravanje napsdaa specijalno pripremljen sistem. Na tajinaperator
(il administrator) moze prikupiti podatke o diau izvrSenja napada i upotrijebljenim

tehnikamacitav proces séesto naziva i preusmeravanje na lazni mamac (engky pot

Osnovna prednost ovakvog dirga reagovanja jeste mogwst préenja i belezenja svih
aktivnosti radi naknadne analize nakon zavrSethaada Definisanj&itavog scenarija je
prilicno otezano, dok je puStanje hakera na mrezu retatiiskantan poteziak i kada

potpuno nadgledate sve ddgge.

1.3. Arhitektura IDS-a

IDS je logkki podelijen na nekoliko zasebnih komponenti. k&gi podela moze
odgovarati i stvarnoj fizkoj realizaciji sistema, naeitim ceXi je sluaj gde su pojedine
komponente udruzene u kompleksnije celine ili suladoo razdvojene na joS nekoliko
komponenti. Pojedine komponente sistemaiusebno komuniciraju s zajedkim ciljem
ucinkovitog otkrivanja pojedinih vrsta napada te s&vga sigurnosnih upozorenja i njihovog
snimanja u dnevnik. Komunikacija izahe pojedinih komponenti ostvarena je razmenom
poruka. Primarna namena razdvajanja celokupnognsestna viSe nd@eisobno zavisnih
komponenti je jednostavnost razvoja, bolja podeldataka unutar sistema te moégost
kori&enja modula iz raatitih IDS sistema u jednoj raznolikoj (heterogencg)ini. Pojedine
komponente mogu se smestati i na zasebnétmegimacime se ostvaruje mogoost izrade
sistema kojice maksimalno iskoristiti paralelni rad (nmlustering reSenjai dati najbolja

radna svojstva.

Nazalost, arhitektura pojedi@h IDS reSenja u stvarnosti dosta varira od
proizvadaca do proizvdata, bilo zbog nedovoljne primene standarda ili nan@oizvaaca
da onemogéi koris¢enje pojedinih komponenti i od konkurentskih prada (npr. da se uz
pretprocesor jednog proizdata moze Koristiti sistem otkrivanja drugog proidsada).
Glavna prepreka komunikaciji komponenti raznih pvodaca je uglavnom nedostatak

primene standardnog formata poruka i primene stdimavanih protokola za razmenu tih
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poruka. Umesto otvorenih i slobodrieXe se koriste zatvoreni i vlaski formati te poruke,
Sto predstavlja dodatni problem kod dneobne saradnje raglih komponenti, ali i kod
procesa standardizacije. U ovome smislu programiorenog koda viSe pridonose
standardizaciji protokola i formata poruka jer jghava specifikacija kao i implementacija
javno dostupna, pa je magrii zajedniko kori&enje razlkitih komponenti. Primeri, moge

je kombinovati dva vrlo popularna IDS sistema otrarg koda, Snort i Prelude, tako da
Snort obavlja funkcije otkrivanja napada, a otkngenapade predaje na daljnju obradu

programu Prelude

Tipicne komponente od kojih se sastoji sistem za otkjgvaapada s mreze su slégte

* Dekoder paketa

e Pretprocesor

» Sistem otkrivanja

» Sistem za vdenje dnevnika i upozoravanje

¢ |zlazni moduli

Kao Sto je vé navedeno, mogia su i grupisanja pojedinih komponenti s&rsin funkcijama
u jedinstveni modul. Primeri dekoder paketa i p@tpsor mogu biti deo jedinstvenog
modula za pripremanje mreznih paketa, a izlazni whadoze biti ugrden u sistem za
vodenje dnevnika i upozoravanje, npr. ucglu dace se koristiti iskljdivo zapisivanje

upozorenja u datoteku dnevnika.

Moguée je da u nekim implementacijama IDS-ova neke odedenih komponenti nisu
zasebno realizovane ili se uopste niti ne korigimponente koje se u pravilu nalaze u
svakom IDS-u su dekoder paketa, pretprocesor eémisbtkrivanja. Za sistem otkrivanja

ponegde se Koristi i nazengine.

Sve navedene komponendte IDS, odnosno IDS senzor. Celokupni sistem za
nadzor mreZze moZe se sastojati od jednog ili vede@ra. Ponegde se kao posebna vrsta IDS
senzora izdvaja i konzola za nadziranje rada sitéfonzola za nadziranje sistema sluzi za
praenje rada €ng. monitoring i upravljanje pojedinim delovima sistema, primaribS
senzorima i njihovim funkcijama. U ¥mi implementacija IDS-ova, konzola za nadziranje
sistema nije niSta drugo nego posebno izdvojenzaeili joS ¢eXe svaki senzor ima
mogunost upravljanja ostalim senzorima, tj. ne pravi rselika izmelu nadzornog

(aktivnog) i ostalih senzora. Funkcionalnost nadagr senzora n&&e se moze Kkoristiti

* Prelude IDS-ahttp://www.prelude-ids.org/spip.php?rubrique6
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putem posebnog programa s gtkifin korisnickim interfejsom ili putem web aplikacije.

Primer nadzornog programa je Site Protector Conssletaju ISS IDS-a.

1.3.1. Dekoder paketa

Svi paketi koji dolaze s mreze prvo ulaze u dekqiddeta. Zadatak ove komponente
IDS-a je pripremanje paketa s ralh mreznih interfejsa pre daljnjeg prodieanja
pretprocesoru. Dekoder paketa omé@ge da se ostatak sistema koristi na jednaknnbez
obzira na vrstu mreznog interfejsa koja se konatulazu u IDS, na primer Ethernet, SLIP ili
PPP. PosSto u IDS dolaze sirovi pakemmd. raw packejskoji ¢e biti razlgiti zavisno o vrsti
interfejsa s kojeg dolaze, nuzno je ostalim del@vigistema osigurati jedinstveni format
dekodiranog paketa. Bez ovakvog pristupa u projekipu IDS-a, sistem bi bio vrlo
ogranien jer bi se sve komponente kojima dekoder datjslgtuje pakete morali dizajnirati
za neku specifnu vrstu paketa. Primeri, morali bi zasebno bitplementirani pretprocesori
za SLIP odnosno PPP interfejsa. Umesto toga, ndkkadiranja sadrZaja dalje se prdsie

i koristi vlastiti format paketa.

1.3.2. Pretprocesor

Pretprocesor je vrlo vazna komponenta IDS-a kojazempreurediti i menjati
tekstualne ili binarne nizove znakova u paketu pego Sto ih sistem otkrivanja e
detaljnije analizirati. Neke vrste IDS-a su takeajihirane da&ak i pretprocesor moZze stvarati
sigurnosna upozorenja nakon Sto otkrije greSkejediim delovima paketa (primer, Snort).
PogresSke koje na paketima moZze otkriti pretprocesarrlo raznolike i u osnovi se svode na
elementarnu proveru zaglavlja u primljenim paketitidS moze imati i viSe od jednog
pretprocesora. U takvom modularnom ¢slu svaki od pretprocesora obavija uze
specijalizovani deo posla koji bi it obavljao celi pretprocesor. U r&#im kombinacijama
raspodeljenih i centralizovanih IDS arhitektura éoloi svaki od senzora ima svoj vlastiti
pretprocesor. Prednost IDS-ova koji sadrze viSeippveesora je puno laksSi razvoj i
nadogradnja sistema, te smanjenje zahteva nad ipojedenzorima u sbaju da je

arhitektura IDS-a takva da se pojedini pretproddgeode na raztiitim racunarima.

Uloga pretprocesora moze se najbolje opisati nags@vnom primeru otkrivanja

napada na hipotetsku ranjivu mreznu aplikacijagi. na web serveru. MoZzemo pretpostaviti
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da ¢e svaki bolji sistem za otkrivanje napada sadrigwaivilo koje ¢e stvarati sigurnosno
upozorenje ako se tokom nadgledanja HTTP veng.(sessionu jednom od paketa otkrije
pokuSaj pristupa vaznoj sistemskoj datoteci popuimiaistratorske IS datoteke
scripts/iisadmin. Ukoliko sistem otkrivanja doslevapor@uje staze do datoteka s onima
navedenima u bazi potpisa, napadaoze zaoldi otkrivanje napada na nekoliko vrlo
jednostavnih n&na. Najjednostavniji takvi ri@ni su kori€enje zamenskih ili escape
znakova, korienje apsolutnih staza, te kdehje oznaka “.” za pristup tekem
direktorijumu i “..” za pristup roditeljskom direttijumu. Tako na primer svaka od sléite

staza pokazuje na istu datoteku.
scripts/./iisadmin
scripts/examples/../iisadmin
scripts\iisadmin
scripts/.\iisadmin

Problem se moZe i dodatno zakomplikovati kiei§em Unicode (UTF-8 ili UTF-16)
heksadecimalnih kodova u URBr{(g. uniform resource identifierWeb servete uvek mai
otkriti da se radi o stazi do datotekeripts/iisadmin meiutim ukoliko IDS tumai staze
doslovno onda ri® mdai otkriti ovakve vrste napada. Uloga pretprocesgrareSavanje
upravo ovakvih i stinih vrsta problema. Pretprocesor se tik&oristi za defragmentaciju
paketa. Kada se mrezom prenosi preveliki paketséstiobtajeno razdvaja na viSe delova —
fragmenata. Na primer, najieneprekinuti niz podataka koji se moze prenosikthernet

mreZzama je 1500 okteta. 1znos ove &iak se nadzire ponda MTU (eng. maximum transfer

unit) vrednosti mreznog interfejsa. Ukoliko se mrezoah prenositi paketija je velcina
vec¢a od vrednosti MTU, paket prvo mora biti razdvojendelove vetine manje ili jednake
vrednosti MTU. Nakon primanja svih delova paketaimpoc podataka moZe ponovno
sastaviti izvorni paket id@tati izvornu poruku. Fragmentacija paketa je jeddruobéajenih
na&ina kojim napadé& pokuSavaju zaobi otkrivanje napada i to ne samo kod IDS-a.
Napada u ovu svrhu moze Koristiti odtena polja u zaglavljima paketa, poput zastavice DF
(eng. don't fragmeit Pre nego Sto IDS poe proveravati da li primljeni paket ispunjava neki
od uslova iz baze potpisa, prvo ga mora ponovn@ag#sz svih njegovih primljenih delova.
U slwaju prethodnog primera s pristupom vaznim sistemgkatotekama, jedan deo URI-a
se moze nalaziti u jednom, a ostatak u drugom paketa. Kada bi se baza potpis@gia
pretrazivati za svaki deo paketa posebno, sistekrnivahja ne bi mogao otkriti napad.

Pretprocesor moze resSiti sve prethodno navederiggone. U véini danas dostupnih IDS-
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ova pretprocesor je veoma vazna komponenta i abdulpkcije defragmentacije paketa,
dekodiranja URI-a te péanja i ponovnog sastavljanjarng. reassembjyTCP veza bez kojih
IDS ne bi mogao korektno raditi. Potrebno je natlakm je pojam pretprocesora pEiio
Siroko definisan, te da u praktim implementacijama sistema za otkrivanje napadaeze

modeli pretprocesora znaju znatno odstupati od maag@sanog u ovom poglavlju.

1.3.3. Sistem otkrivanja

Sistem otkrivanja je najvazniji deo IDS-a. Njegoulbga je proveravanje da li
primljeni paketi ispunjavaju neki od uslova iz bam®pisa i pravila tj. da li je sadrzaj paketa
u dozvoljenim granicama rada sistma waju da je r& o sistemu koji prepoznaje napade
prepoznavanjem neudbijenog ponasanja. Baza potpisa i pravila organiz@aya u interne
strukture podataka u obliku povezanih listad. linked lists Pravila su u listama grupisana
tako da ako se proda odreleni uzorak u ulaznim podacima onda se aktivitavi niz
ispunjenih pravila. Time se izbegava nepotrebnoopna ispitivanje za isti uslov, ali se i
omogutava izrada slozenih nizova pravila. Npr, ako pogtefleset pravila za otkrivanje niza
"letc/shadow" unutar paketa, mogu se grupisati unutar jedne.liskmesto da se paket
pretrazuje za svako od tih pedeset pravila, preatizée se samo jednom za prvi element
liste, te ukoliko zadovoljava njegove uslove auttskiete se aktivirati svako drugo pravilo iz
te liste. Ako paket ispunjava bilo koje od prawldazi potpisa, preduzée se odgovarafa
akcija koja moze biti stvaranje sigurnosnog upozaestvaranje zapisa u dnevniku ili oboje.
U slwaju da paket nije zadovoljio niti jedno od pitanih pravila, sistente ga smatrati

ispravnim korigenjem sistema te ga ¢eedalje obrdivati.

Sistem otkrivanja je vremenski najkéitija i najosetljivija komponenta IDS-a.
Zavisno o tome koliko je brz &anar na kojem se nalazi, te o broju pravila i pEdpi
vremenski odziv na raziite vrste paketa moze jako varirati. Ovo moZe héraito vazno
ukoliko se od sistema zahteva da radi u stvarnoreenenu éng. real timg gde vreme
prepoznavanja nikad ne sme preRdraunapred zadanu vremensku granicu. Problem
posebno dolazi do izrazaja kada sistem radi nairsrenimno velikom kolinom prometa
ili u slucajevima gde je baza potpisa velika. Npr, ako jealaatpisa vrlo velika moge je da
¢e dai do zaguSenja sistengak i ako IDS radi na mrezi s relativno malim proamef npr.
na 10 Mbit vezi. U takvim uslovima sisteméeendi raditi u stvarnome vremenu, a maégu

su i situacije gdé€e neki paketi biti propusteni, a da uopSte nisugrétrazivani za tragove
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napada. U najgorem slaju moZe se dogoditi i da se nestra postavljen IDS u potpunosti
zaguSi i da prekine komunikaciju na pojedinim segtinea mreze. Kao reSenje ovog
problema mogée je primeniti samo zapisivanje paketa, a tek ndkoa napraviti
pretrazivanje njihovog sadrZzaja na drugom servBipr, ovakav pristup moZe se ostvariti
kombinacijom programa Snort i Barnyard, gde Sntwara zapise, a Barnyard ih naknadno

analizira. Otkrivanje napada moze se obavljatiazaim delovima paketa:

« zaglavlja na mreznom sloju (IP, IPX, ICMP, itd.)
» zaglavlja na prenosnom sloju (TCP, UDP, itd.)
» zaglavlja na aplikaciskom sloju (DNS, FTP, SNMP, BMNNTP itd.)

* sadrzaj paketee(ig. payloajina aplikaciskom sloju

Sistem otkrivanja moZe raditi na nekoliko¢ma. U prvom se nd@nu za paket koji
zadovoljava jedan od uslova odmah stvara sigurnapoaorenje i zapis u dnevniku, a paket
se prestaje dalje oht@ati. Posledica ovakvog tima rada j&injenica dace se stvarati samo
jedno sigurnosno upozorenje za paket iako moZzdavodidva uslove viSe pravila. Ovakva
tehnika ¢e doprineti rastetenju sistema otkrivanja zato jer seé@memorati pretrazivati
ostatak potpisa, ndetim predstavlja ozbiljnom ogratenje celokupnog sistema ukoliko bi

paket zadovoljavao viSe pravila, a prvo prdero je najmanje vaznosti.

Delomino reSenje ovog problema je i prethodno navedenpiganje pravila u povezane
liste, melutim to samo umanjuje problem jée joS uvek postojati grupe m@hesobno
iskljucivih pravila koja mogu biti aktivirana istim paketo Drugo reSenje uzima u obzir i
ovakve probleme te svakome pravilu pridruzuje i @dgaju teZzinu u zavisnosti o
opasnosti koju paket moze uzrokovati. Nakon Stpremale prvo odgovaraje pravilo za

paket, otkrivanje se nastavlja dalje sve dok nigtrpZena sva pravila u bazi potpisa.

Nakon Sto se pretrazi cela baza i sve liste pramieZze se dogoditi da paket zadovoljava i
viSe pravila. Zavisno o tome kako je sistem pogtaylkao konéni rezultat pretrage se mogu
prikazati sva zadovoljena pravila ili samo ona ¥y prioriteta. Kao dodatna optimizacija
mogue je da su pravila ¥eunapred poredana po vrednosti prioriteta, pa neotegebe za
pretrazivanjem cele liste ukoliko sed#odo zadovoljavajte razine prioriteta. U tom siaju

prekida se s daljnjim pretraZzivanjem ostatka Iptevila.
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1.3.4. Sistem za vodenje dnevnika i upozoravanje

Zavisno o tome Sta sistem otkrivanja prédmaunutar paketa, sistem zadeoje
dnevnika i upozoravanje moze stvoriti sigurnosn@mzapenje te odgovaraju zapis u
dnevniku. Samo fizko spremanje zapisa u npr. datoteku ili bazu pddatdavljaju izlazni
moduli. Dnevnik sadrzi podatke primljene od sisteotlrivanja i obino se sastoji od

slede€ih podataka o aktiviranom pravilu te paketu kojijgaktivirao:

* vreme kada je pravilo aktivirano

* izvorna i odrediSne IP adresa paketa

» identifikaciski broj pravila

» opis pravila i referenca na detaljnije informacije
* sadrzaj i zaglavlje paketa

» oznaka komponente koja je otkrila napad

» prioritet otkrivenog napada

Vecina IDS sistema pruza dodatne opcije za nadzirawjpg dela sisteméime se omogéuje
filtriranje odrefenih vrsta upozorenja ili ogramivanje brzine njihovog zapisivanja.
Moguénost filtriranja i ograniavanja broja zapisa kod stvaranja upozorenja jeavggrcée u
vedini sliCajeva IDS stvarati veliki broj laznih upozorenjaeivrste, te bez razloga puniti
dnevnik i stvarati dodatni bespotrebni mreZni prorRétriranjem i ograriavanjem moze se
jednostavno ograditi broj zapisivanja odrdene vrste pravila u jedinici vremena ili ga u

potpunosti zabraniti.

1.3.5. Izlazni moduli

Izlazni moduli su zaduZeni za formatiranje podatakeljenih od sistema za denje
dnevnika i upozoravanje. Ovaj deo IDS-a aidje format zapisa, npr, u datoteci ili bazi
podataka, te definiSe metodu dojave sigurnosnogargaja. Izlazni moduli su vrlo vazna
komponenta IDS-a jer omoéavaju rad IDS-a na raznorodnim okolinama. Na prjraestem
otkrivanja i ostale kritine komponente se mogu nalaziti na Linux operativs@stemu, dok
se zahvaljujdi izlaznom modulu koji omogiava stvaranje zapisa potwo SMB poruka
dnevnici moguwuvati na réunarima koja koriste druaki operattivni sistem poput Microsoft
Windowsa.
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Dodatni razlog za ragiite vrste izlaznih formata dnewtkih zapisa jeinjenica da se
u velini slucajeva datoteke zapisa wéaju direktno nego se dalje analiziraju s r&#ln
dodatnim alatima. Kor&njem dodatnih alata za analizu mégue dobiti detaljniji uvid u
najce&e napade i njihovu struktutuNeki od uobiajenih i nafe&ih kori&enih formata
datoteka dnevnika te &iaa dojavljivanja su slede

» tekstualne datoteke

* XML (eng. Extensible Markup Language) datoteke

» postavljanje SNMP varijabli

» Kkori&enje usluga operativnog sistema (npr. syslog)

» koristenje sistema za upravljanje relacionim bazama p&dgiRDBMS)
» slanje SMB (eng. Service Message Block) poruka

* slanje upozorenja elektronskom poStom

2. PoloZaj u razli¢itim mreZnim topologijama

2.1. Smestaj IDS-a

Zavisno o mreznoj topologiji na koju se postavl[aS senzor moze biti smeSten na
jedno ili viSe mesta u mrezi koja se nadzire. Sajeskale ovisi o prirodi napada koju je
potrebno otkrivati: napade s lokalne mredsutrasnje napade napade izvan lokalne mreze
(spoljne napadgili oboje. Na primer, ako zelimo otkrivati sampadine napade, a mreza se
sastoji od samo jednog usmekgaEng. routey preko kojega lokalna mreza s nekoliko
segmenata ima pristup Internetu, najbolje je IDStg@ati odmah iza usmeriva jercée tako
sav promet koji dolazi s Interneta u lokalnu mredarati pr@&i kroz usmerivd pa samim
time i kroz IDS senzor. Ako mreza ima viSe izlazalnternet, tada se IDS mora nalaziti na
svakoj izlaznoj t&ki iz mreZe. Ako Zelimo otkrivati i unutrasSnje naleq tada je IDS senzore
potrebno postaviti na svaki zasebni mrezni segrikeka bi senzori imali pristup celokupnom
prometu koji prolazi tom mreZzom. U diai slu¢ajeva nema potrebe za nadziranjem svakog
pojedin&nog segmenta nego se nadziru samo pojedini poxerkriti ¢ni delovi mreze, npr,
segment na kojem se nalazi sigurnosna stena ilivagkiji aplikaciski server, baza podataka

itd. U pravilu se IDS senzor u lokalnoj mrezZi pedjiza svakog usmeriva i sigurnosne

* Sans Institute, Intrusion Detection FAQ, URittp://www.sans.org/ resources /idfag/
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zaStitne stene. Mesta koja sedotn izbegavaju su redundantni delovi mreZze populeknih
mreznih veza, nakupinadanara éng. clusterg viSestrukih preklopnika, sistem s failover

reSenjima protiv ispada pojedinih mreznih kartich i

Posebnu paznju kod postavljanja IDS senzora i dmoeiranja mreze treba obratiti
na n&in na koji¢e se obrdivati prikupljeni podaci. Ovi problemi posebno do¢ado izrazaja
u slozenijim konfiguracijama IDS-a gde je potrelpastaviti viSe od jednog IDS senzora, te
kada isti moraju m#usobno komunicirati. U takvim slajevima najeXe je potrebno
odabrati reSenje kojée biti kompromis izméu potrebne procesorske snage te ckod
prometa kojace se izmenjivati izmi#u pojedinih IDS senzora. Podaci iz pojedinih seazor
mogu se obrdivati raspodeljeno ili centralizovano. Kod raspgelebg pristupa podaci se
obraiuju u onim senzorima u kojima su i prikupljeni, de& kod centralizovanog pristupa
podaci sakuplieni u senzorima Salju u centralnzeerili analizator gdee biti podrobnije
ispitani. Prednost centralizovanog pristupa praei&bju IDS-a je lakSe upravljanje
celokupnim sistemom, ndatim takvo reSenje znatno paeava koltinu mreznog prometa
koji se razmenjuje izn@® pojedinih senzora i centralnog senzora tj. koszté zahteva
znatno véu procesorsku nmocentralnog senzora kaje morati obrdivati dogataje iz celog

sistema.

Raspodeljeni je pristup znatno teZe realizovatidizavati, ali se zato smanjuje
kolicina mreZznog prometa koji se izmenjuje iztngojedinih senzora u sistemu, a za razliku
od centralizovanog sistema potrebna je puno mawojeeporska snaga za obradu prikupljenih
podataka. Dodatn&njenica koja ide u prilog raspodeljenom pristupohlikovanju IDS je
bolja otpornost na ispade u sistemu. Posto su pajddmponente u raspodeljenom sistemu
potpuno samostalne i ne zavise o niti jednom drugtementu sistema, ukoliko jedan od
senzora u sistemu prestane s radom, ostatak sisteoie i dalje ispravno raditi.
Centralizovani sistem nije tako fleksibilan i otporje samo na ispade senzorskitureara, a
ukoliko se pokvari centralni senzor ili nadzornankola, tadace prestati ispravno
funkcionisati i ostatak sistema. U praksi secesfie javlja kombinacija oba prethodno
navedena pristupa ptiemu raspodeljeni senzori prikupljaju podatke i fiana obavljaju
neke osnovne akcij@pr. Pretprocesiranje mreznih pakgtée ih zatim proskuju jednom ili
viSe centralnih senzora kdjée ih podrobnije analizirati te poduzeti potrebneijgkzavisno o
njihovom sadrzaju. Svim komponentama u takvim sigtga moZe se upravljati s jednog
mesta putem posebne nadzorne konzole. Nadzornalkojezspecijalizovani senzor koji uz

moguenosti otkrivanja napada ima i magnost upravljanja drugim senzorima, npr, menjanje
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njihovih postavki za vreme rada sistema ili pokngai gaSenje senzora. Mag je da

nadzorna konzola ima iskfjivo upravljatke mogénosti te da ne moze otkrivati napade.

Kao Sto je vé navedeno, pravilan smestaj IDS-a je od ddgi vaznosti za njegovo
pravilno delovanje. Odabirom ispravne pozicije nrovedelovati na niz aspekata celog
sistema, peevsi od koléine prometa kojce biti potrebno analizirati, pa sve do procesorske
snage kojae biti potrebna za analizu dobivenih podataka. Wagl da se zahteva da mreza
mora sadrZavati i demilitarizirano podje, takale je potrebno smestiti jedan od IDS senzora
i u taj segment mreze, iako bi u pravilu postavlieswaranje sigurnosnih upozorenja u tom
podriEju trebale biti puno blaZze od onih u privatnim déhea mreze, Sto zbog same prirode i
namene tog poddja u kojem se oldho ne nalaze Kljtni sistemi za poslovanje nego sistemi
¢iji ispad n€e uzrokovati pad cele mreze, te zbagelivanoga véeg broja prepoznatih
napada nego u unutradnjoj mrezi. U protivnome jeguw® zaguSenje IDS senzora u

demilitariziranom podr&ju zbog prevelikoga broja otkrivenih potencijalmapada.

2.2. ReSavanje problema s preklopnicima

Poseban problem u smesStaju IDS-a i pojedinih senpoedstavlja mrezna oprema
koja na bilo koji na&in blokira neku vrstu prometa. Primer takve mreZmeme je
preklopnik €ng, switch Preklopnikée pakete koje dobije na jedan od izlaza proslediti
tatno onaj izlaz koji je prikljgen na onaj segment mreZe na kojemu se nalazi cljnasa
(preklopnik radi sa adresama na podatkovnom sl@js, MAC adresamjaNaravno, izuzetak
od ovoga je p&etna faza rada udaja u kojemu jo$ nisu popunjene sve tablice s gotao
usmeravanju prometa. Ovo predstavlja ozbiljno ogeare u radu IDS-a jer je u tom &aju
potrebno postavljati senzore na svaki od izlazklppmika, tj. na svako zasebno potjeu
vidljivosti Sto bitno uvéava troSkove i vreme potrebno za postavljanje,i adrzavanje

takvog reSenja.

Vecina preklopnika (npr. kompanije Cisco) su tako phizani i mogu raditi u takvome
n&inu rada da se TX/RXefg. transmit i receiyelinije s jednog ili viSe izlaza mogu
reflektovati na drugi izlaz preklopnika. Takav zlaa koji se reflektuje se aimio naziva
SPAN ng. Switch Port Analysgili reflektovani izlaz (engmirrored por). Ukoliko se
sensor prikljdi na takav izlaz, a preklopnik je postavljen taka réflektovani izlaz koji je
priklju¢en prema usmerniku na SPAN izlaz, sav promet kojegi od usmernika ka serveru

kroz preklopnik dolazitée i do IDS senzora, ne omet&jypri tome normalnu komunikaciju
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prema serverima. Na taj &ia se izbegava potreba za postavljanjem dodatmibosa u svaki
pojedini segment mreze na koji je spojen preklopilris¢enje SPAN izlaza je vrlo
jednostavno i ne zahteva nikakvo dodatno menjaogtopge mrezne topologije, uz uslov da
ga urelaj podrzava. Prikljtivanjem IDS senzora na SPAN izlaz preklopnika pidrebno
menjati konfiguracije ostalih mreZznih komponentppbtablica prosidivanja u usmernicima
ili pravila u sigurnosnim stenama. Mgim, uz sve dobre osobine, kaehje SPAN izlaza
ima i niz nedostataka. Na jednom preklopniku se enodlaziti samo jedan SPAN izlaz.
Ukoliko je potrebno nadzirati viSe od jednog izlaaeeklopnika tada se na SPAN izlaz
umesto samo jednog mora reflektovati promet &@vog raspona izlaza. Ovakvo
reflektovanje prometa sa viSe izlaza nije pozeJgromoze vrlo brzo zakiti i preopteretiti

SPAN izlaz i znatno smanijiti radna svojstpeiformansgrada preklopnika.

Problem je pogotovo izrazen ako se nadzire promdtasmernoj vezigng. full
duplex link. Nadalje, bez dodatnih promena u konfiguracijiStR, ovakav nan rada
preklopnika omogéava napadal napad direktno na IDS senzor spojen na SPAN, iplsim
ako je zaStien radom u prikrivenomefg. stealth nainu rada kako je opisano u radu o
zastiti IDS-a. Jos jedan nedostatak ovakvog re§enjéinjenica dace preklopnik odbacivati
pakete za koje iztanato zastitno CRC polje ne odgovara onome u pimlin paketu. IDS
inace analizira i ovakve pakete jer napé&deoriste razne tehnike u kojima namerno stvaraju
pakete sa krivim CRC poljima kako bi zaobiSli mabkare zaStite i otkrivanja ili otkrili
njihovu prisutnost. Ipak, ovakve pakete je maguideti na samom preklopniku, s podacima

o adresi napada, vremenu napada i broju takvih paketa.

Drugo reSenje problema s preklopnicima je kaige dodatne specijalizovane
mrezne opreme. Jedno od najdostupnijih i najjgitimeSenja je upotreba koncentratoead.
hub). Koncentrator se koristi u p&nim mrezama i radi na takavdia dace sve pakete koje
dobije na jedan od svojih izlaza proslediti na estale izlaze, tj sluzi kao obnaujaignala
sa viSe izlazaegng. multiport repeatdr Ovakav néin rada koncentratora moze se iskoristiti
za slanje preslike prometa prema IDS-u ggmu je potrebno napraviti takvu topologiju
mreze u kojoge se koncentrator nalaziti izdieusmerivda i preklopnika, a IDS se prikku
na dodatni izlaz koncentratora. U ovomcslu sav promet koji prolazi od usmerdaaprema
preklopniku, zahvaljujéi koncentratoru bitice proslden i preklopniku i IDS senzoru.
Potrebno je i napomenuti da je ovakva topologijezarpogodna samo za otkrivanje spoljnih

napada, jer IDS moZe videti samo promet koji dadalziterneta.
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Zbog nd&ina rada preklopnika IDS e videti promet koji méusobno razmenjuju
serveri koji se nalaze iza preklopnika. U¢sliu da je potrebno nadzirati promet i na tom
segmentu mreze, potrebno je dodati joS jedan ID@asena vé pre navedeni SPAN izlaz
preklopnika. Korigenje koncentratora za reSavanje problema sa pmkiopa ima niz
prednosti. Koncentratori&etiri izlaza koji se koriste u ovakvim konfiguraaipa su relativho
jeftini uredaji i vrlo se jednostavno postavljaju u évepostojéu mreznu topologiju.
Postavljanjem koncentratora taleonije potrebno menjati postavke usmetava sigurnosnih
stena. Mdutim i kori&enje koncentratora ima svoje nedostatke. Ako jeavieameiu
usmerivéa i preklopnika dvosmerna, zbogestalih kolizija paketa propusnost veze moze
postati bitno smanjena Sée znatno smanjiti radna svojstva cele mreze. Kelte nar@ito
dodi do izrazaja ako se uz usmemtygreklopnik i IDS senzor n&etvrti izlaz koncentratora
spoji i nadzorna konzola IDS-a Ste bitno uticati na tok podataka izdwe usmernika i
koncentratora. U zadnje vreme koncentratori sensarje koriste u ovu namenu, tedexte
koriste specijalizovani mrezni utaji konstruisani upravo za ovakve namene. Primerog

uredaja je mrezna priklgnica eng. network tap

2.3. Mrezna prikljuc¢nica

Za reSavanje svih prethodno navedenih problemarkdd IDS-a s preklopnicima
danas se n&e koriste posebni mrezni ula&i dizajnirani upravo tako da zadhi sve
nedostatke prethodno navedenih pristupa. Mrezrdjipmica (eng.network tap je ureiaj
namenjen preslikavanju prometa u Ethernet, 80ZDDI i ATM mrezama. Funkcionalnost
uredaja odvija se na fizkom i podatkovnom sloju, a dodatna je pogodnost&tde raditi i
na ztanim pakarnin) i na opttkim medijima. Na trziStu su dostupne dve vrste mitez
priklju¢nica: aktivne i pasivne. Pasivhe mrezne prikijue €ng. passive ethernet fape
koriste nikakvo dodatno napajanje pa mogu dovestndle degradacije signala na mreznom
kablu na kojem se koriste. Aktivne mrezne pri&ljice €ng. active Ethernet tagkoriste

dodatni izvor napajanja.

Priklju¢nica se ohiino koristi za nadziranje i ispitivanje prometa regknti¢nijim i
najzahtevnijim segmentima mreze iz razloga Stodwiargubitak napajanja na utaju ni na
koji n&tin nete uticati na povezanost i radna svojstva ostatlkezenrPonegde se u literaturi

izraz tap iz engleskog izvornika tutm&ao skr. od engleskog izraza Test Access Port.
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Mrezne prikljinice su urdaji s tri ili viSe izlaza. Na primer, mrezna prikipica scetiri
izlaza uobtajeno izlaze ima oziane sa\, B, A tap i B taplzlazi A i B su podatkovni izlazi

i prikljuéuju se izravno na segment mreze koji je potrebrizinati, a tap izlazi se prikljwju

na IDS-ove. Tap izlazi sluze za reflektovanje pkdetih izlaza, tako da tap izlazi A i B
reflektuju promet koji prolazi podatkovnim izlazim8vaki tap izlaz daje idedtin promet.
Mrezna prikljiEnica se u mreZu postavlja na isto mesto na kojeoséavlja i koncentrator.
Prednosti kori&nja mreznih prikljgnica nad koncentratorom i SPAN izlazom preklopnika
su mnogobrojne. Prikljtnica je tolerantna na ispade u napajanju jer swatosni izlazi
unutar prikljiEnice spojeni zicom bez ikakvih drugih pasivnih dktivnih elektrékih
elemenata pa stoga i ne zavise o spoljnom izvonpajaaja. Moguva je jedino mala
degradacija signala u shiu kori¥enja pasivnih izvedbi ovog utaja. Prikljinica ne utiée

na protok podataka izrde usmerivéa i preklopnika, ne zahteva promene u konfiguratdja
ostalih mreznih uraja poput sigurnosnih stena i usmeémate ne zahteva promenu
arhitekture mreze u celini. Nadalje, da¢ ne odbacuje pakete s loSim CRC poljené@aav
promet dolaziti nepromenjen do IDS senzora kKagi maii provesti kompletnu analizu
dobivenoga prometa. Ko&ao, prikljucnica ne dozvoljava izravno povezivanje nagadaa
IDS jer je njezino delovanje na mreZi potpuno nkiviol pa pridonosi i celokupnoj sigurnosti
sistema. Svi prethodno navedeni argumenti su glagmiog zaSto su danas mreZne
senzora u kompleksnija mrezna okruZenja. Dva daageXe kori¥ena modela mreznih
priklju¢nica su proizvodi kompanije NetOptidsFinisaf. Nedostatak kor&nja prikljusnica

je vet spomenuti problem s gubljenjem signala kod pakivevedbi, te joS uvije priéno
visoka cena aktivnih izvedbi. Dodatnad@jenica i da se bez dodatnih modifikacijatve
ovakvih uretaja ne moze koristiti za nadzor prometa u oba sniesdtaju nadzora prometa
u oba smera potrebno je primeniti udruzivanje ¥&eala u jedanefig. channel bondinga
IDS senzorima koji se prikljwju na takve urdaje. lako se poslednjih godina proizvode
ovakvi urefaju i za primenu u dvosmerniner(g. full duplex segmentima, zbog cene se jos
uvek vrlo retko koriste. Nadalje, IDS koji je pijikten na prikljgnicu mora biti postavljen za

rad u prikrivenom n&nu rada, kao Sto je opisano u poglavlju o zasistiema.

> Net Optics, Network Taps and Aggregation SolutiftmsPassive Network Access,
URL: http://www.netoptics.com

® Finisar, High Speed Data Communication for Netwogkand Storage,
http://www.finisar.com
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3. Problemi i nedostaci IDS-ova

Uz brojne prednosti, postoje i odeni nedostaci koréenja IDS-ova. Pregledavanjem
sadrzaja mreznih paketa@sto se dozvoljeni promet krivo karakterizuju kaadozvoljeni,
odnosno nedozvoljeni kao dozvoljeni. Do ove pojdweéazi usled previSe opstih definicija
potpisa pojedinih vrsta napada ucslu da IDS radi prepoznavanje potpisa. Do greSab&em
dodi kod prepoznavanja neudhjenog ponasanja, na primer u dingimn okolinama gde se
vrata prometa menja vrldesto. IDS-ovi uglavnom ne mogu zaustaviti ili uspaktivne
mrezne napade, nego se za tu namenu koriste sistesgréavanje mreznih napada. Zbog
moguih dojava o laznim napadima na sistem, nije nitpgZeljno da IDS-ovi prekidaju
uspostavljene veze jer bi to rezultiralo velikimojgm neopravdanih prekida u radu.
Posledicacinjenice da IDS-ovi ne mogu prekinuti napade jeasimje onoliko sigurnosnih
upozorenja koliko ima dnewtkih zapisa o0 samim napadima. Posto se ponekadavisp
promet neopravdano prepoznaje kao napad¢ikaliupozorenja za sistemske administratore

se time dodatno povava.

Sledéi problem je vremenski raskorak izthenapada i otkrivanja napada. 1z razloga Sto IDS
mora analizirati veliki broj zapisa te magu potrebe za naknadnom proverom dojave o
napadu od strane sistemskog administratora, IDS30vzaju spor odgovor na napade na
racunarske i mrezne resurse. JoS jedan od nedostHi&ava je¢injenica da ne mogu
otkriti nove vrste napada, nego mogu ustanoviti saet postojée. Kako ovakvi sistemi
uglavnom uporéuju sadrzaje dnevtkih zapisa i mreznih paketa s definisanim potpisiaa

napade, novi napadi nisu sadrZani u bazi potpish S niti ne prepoznaje.

Otkrivanje nepoznatih vrsta napada mémye samo ukoliko je IDS zasnovan ili
kombinovan sa metodom prepoznavanja neiapdnog ponasanja, mhatim i takav pristup

ima svojih nedostataka.

Na kraju, u zadnje vreme je prisutna svéaveendencija enkripcije prometa koji prolazi kroz
mrezu. Sve viSe mreznih usluga razmenjuje porukekagrsigurnih kanala i virtualnih
privatnin mreza €ng. virtual private network, VBN IDS-ovi imaju velikih problema u
nadziranju veza zas@nih IPSec reSenjima ili ostvarenih putem npr. StSHeliranja.
Nemogunost prepoznavanja napada u kriptiranim vezamgiwadle i na primertHTTPS-a
odnosnoHTTP veza koje se odvijaju u kriptovanom obliku put&8Lprotokola. Problem
nadziranjaHTTPS-gje nar@ito vazan kada se uzme u obzir svéi\eoj razl¢itih napada na

web aplikacije. Zbog spomenutih nedostataka jasnoda je nuzno razinu sigurnosti
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pomaknuti s otkrivanja zlonamernih aktivnosti néhoyo spréavanje, pa je tako doSlo do
razvoja sistema za sgevanje napada sa mreang. Intrusion Prevention SystemdPS).
IPS-ovi omogdavaju preventivno delovanje u pogled@unarskih napada i izbegavanje

nastajanja Stete koja bi bila prouzeoa tim napadima.

3.1. Zastita IDS-a

IDS je poput svake ostale komponente na mreZi fadladaznim vrstama napada.
Uobicajene su dve mere zaStite IDS-a, rad na prikrivemor@znom interfejsom i rad na
mreznom interfejsom bez adrese. Interfejs na kojadi IDS obéno su postavljeni i za
primanje i za slanje podataka, te rade u takvondhnaada da primaju i pakete koji nisu
namenjeni direktno njimaefg. promiscuous moge Prikriven interfejs (eng.stealth
interface je mrezni interfejs na kojem IDS senzor moZe s@nati podatke, ali ih ne moze
slati nazad. Takav interfejs se moze ostvariti va igina. Prvi n&in je kori€enje mrezne
priklju¢nice koja sama po sebi ne dozvoljavacarge prometa, a drugi je kotEnje posebne
vrste UTP kabelaefig. Sniffing cable Ova vrsta kabla se moze napraviti od¢abg UTP
kabela na nekoliko g&a. Najjednostavnije je na jednom kraju kabeldkaapojiti linije 1 i
2, alinije 3 i 6 se spoje s istim tim linijama daigom kraju kabla. Umesto da se linije 1 i 2
kratko spoje, izméu njih se moze umetnuti kondenzator kigi sluziti kao visoko propusni

filter.

Iznos kondenzatora se moZe tamaati iz izrazd = 1 / 22RC i iznosi 150 pF za 10
megabitni te 15 pF za 100 megabitni Etherredvstoje i naprednije izvedbe prikrivenog
interfejsa poput takozvanoddlP Y-kabla Druga metoda zastite IDS-a je rad na interfejsu
bez dodeljene IP adrese. Ako IDS sensor nema @odelP adresu tada se na njega ne moze
pristupiti. Postavljanje ovakvog interfejsa je vijednostavno i svodi se na podizanje
interfejsa bez adrese i onemdguanje protokola za automatsko dodeljivanje adpegrit
DHCP-a. Senzor obino ima dva interfejsa od kojih je jedan, onaj premarnetu, bez IP
adrese ili ostvareno putem prikrivenog interfejdak je drugo prema lokalnoj mrezi ili
nadzornoj konzoli, sa dodeljenom IP adresom. Jd&aepopularna metoda zasStite su i
transparentni IDS premosniaer(g. Transparent bridggsTakvi sistemi sadrZze dva mrezna
interfejsa i mogu se postaviti na bilo koje mesttokalnoj mrezi Sto ne zahteva dodatne
promene u mreznoj topologiji ili ¥epostoj&im konfiguracijama usmeriva. Transparentni

IDS premosnici kombinuju kord&nje Ethernet premosnika s IDS-om i sigurnosnomaoste
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Sto ima niz prednosti nad npr. implementacijom 8igane stene na usmertua Posto se u
takvim konfiguracijama sigurnosna stena i IDS nalaa premosniku, a ne na usmetiyao
ih ¢ini nevidljivima na mreznom sloju i stoga ih Stitd napada. Svaki paket prolazi kroz

premosnik sve dok IDS ne prateapotpis napada.

3.2. Standardizacija

Jedan od prvih pokuSaja da se standardizuju prbtokaplikacijsko programski
interfejs €ng. Application Programming Interface — ARbja se koriste u IDS sistemima
rezultovao je stvaranjem zajetkdg IDS okvira poznatog kao CIDFerfg. Common
Intrusion Detection Framewo)kGlavni cilj CIDF-a je pojednostaviti deljenjefaimacija i
resursa izmdu razliitih IDS sistema te omodgiti da se njihove pojedine komponente mogu
ponovno iskoristiti u drugim sistemima. Sam CIDFRimiean je ucetiri Internet nacrtagng.
draft):

e “The Common Intrusion Detection Framework Architegtu

e “Communication in the Common Intrusion Detectionnfreaork’

«  “A Common Intrusion Specification Language (CISL)

e “CIDF APIs: Their Care and Feeding”
Prvi nacrt je najvazniji i opisuje osnovne pojmav€IDF terminologiji te daje detaljni opis
CIDF arhitekture. Ostali dokumenti definiSu prottdformat poruka i programski interfejs

putem kojih pojedine komponente iz CIDF arhitektliDd&-a mogu méusobno komunicirati

na siguran i &nkovit n&in te obavljati mdusobne provere autetiiosti i raspolozZivosti.

Komponente sistema su sléde

» generatori dog#ja (eng. event generators; Box)
» analizatori dogdaja (eng. event analyzers,-A0x)
» baze podataka o dadgima (eng. event databases; Dox)

» jedinice za odgovaranje na ddgge (eng. response units,-Rox)

Sve cetiri komponente miusobno komuniciraju razmenom poruleng. Message passing
standardizovanog formata i kai@hjem jezika CISL&ng. Common Intrusion Specification
Langagug¢. S vremenom je CISL koji je prdino kompliciran zamenjen jednostavnijim

oblikom poruka za razmenu podataka poznatim podnamme IDMEF €ng. Intrusion
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Detection Message Exchange Forjnafloga generatora dodaja je prikupljati podatke s
mreZze i slati poruke o dodajima ostalim komponentama sistema. Analizatoriadag su
komponente na koje se udajeno misli kada se govori o IDS-ovima. Njihova gdoje
primati poruke od ostalih komponenti, analizirdti te vratiti poruke koje predstavljaju
sazetak analize ulaznih poruka. Baza podataka aeddpga i jedinice za odgovaranje na
dogalaje imaju sknu namenu kao i baza potpisa i izlazni moduli uigaenim IDS

arhitekturama.

Neke od ideja koje su proizasle iz CIDF projekttajate su nastanak IETF radne grupad.
Internet Engineering Task Force Working Grywgmja je dobila naziv Intrusion Detection
Working Group. Glavni cilj ove radne grupe je preddi ideje CIDF projekta Siroj javnosti.
Svi pokuSaji standardizacije nastali u okviru IEGWh radnih grupa i CIDF projekta datiraju
jo§ iz 1998. godine i nisu rezultirali nekim preteim uspehom, a pojedini delovi standarda
koriste se svega u nekoliko dostupnih IDS-avar( Preludg, iako se neke ideje iz tih nacrta
i danas koriste u promenjenom obliku. Umesto priemavakvih pravnih i sluzbenih
standarda u \@ni danasnjih IDS-ova prisutni su neformalde(factg standardi proizasli iz

nekih od najpopularnijih IDS programa.

3. Potrebe za ids alatima

Velika westalost napada naétmarske sisteme na Internetu implicira nuZznost nepet
IDS alata za prowtenjem i uspostavljanjem sigurnosne politike orgacijg na javno, ali i
interno dostupnim gaunarskim sistemima. IstraZivanja pokazuju da riajleoj neoviagenih
upada na ranarske sisteme dolazi upravo sa internikumarskih mreza, odnosno

zaposlenika organizacija.

Postoje dva nana spréavanja neovlaenih aktivnosti korisnika. Prvi dm je izrada
potpuno sigurnog taunarskog sistema. Mode je napraviti takav tainarski sistem kojée
zahtevati od svih korisnika potpunu identifikadijautentifikaciju, te kojice zastititi podatke
razlicitim kriptografskim metodama i vrlo striktnim mehamima za kontrolu pristupa.

Medutim, ovo reSenje nije moga izvesti iz nekoliko razloga:
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U praksi, nije mogée izraditi potpuno sigurni tanarski sistem. Mill€r daje iscrpan
izvestaj o sigurnosnim rupama popularnih programjperativnih sistema koji ukazuje da (a)
ne postoji operativni sistem ili program bez sigasmih rupa i (b) da se proizd&i niti ne
trude napraviti takav operativni sistem ili prograBizajniranje i implementacija potpuno

sigurnog r&unarskog sistema je izrazito komplikovan zadatak.

Osim toga, kriptografske metode imaju druge prolelemlozinke je mogte otkriti,
korisnici mogu izgubiti ili zaboraviti svoje lozieki celi kriptografski sistemi mogu biti
provaljeni. Osim navedenih sigurnosnih propustagtuoio je napomenuti da i na potpuno
siguran sistem moZe biti provaljeno ukoliko kor@niznutra zloupotrebljavaju svoje
korisnicke privilegije.

Drugi n&in spré&avanja neovlaenih aktivnosti korisnika je upravo detekcija tih
aktivnosti. Ukoliko postoji napad na nektraarski sistem, potrebno je taj napad detektovati
Sto je pre mogte (pozeljno u realnom vremenu) da bi se mogla petileka akcija. Ovo
esencijalno predstavlja predmet rada alata za dgiakeovlagenih upada (IDS-a). IDS alati
obicno ne poduzimaju preventivne mere kada su detekéoveeovla&ene aktivnosti, we

obi¢no samo obaveStavaju za to nadlezne osobe.

Najce€i natin detektovanja neovlédénih aktivnosti implementiran u IDS alatima je
pregledavanje logova generisanih od strane operaigistema. Logovi predstavljaju zapise
aktivnosti korisnika na ganaraskim sistemima koji su zapisani u pojedineotd&e
hronoloSkim redosledom. Buéiuda se u njih zapisuju sve aktivnosti korisnikaviaZene
aktivnosti je mogée detektovati i rénim pregledavanjem datoteka sa logovima od strane
administratora sistema. Metim, ove datoteke su izuzetno velike Sténw pregledavanje

¢ini nemoguéim. IDS alati automatizuju pregledavanje datotekdogovima.

U mnogo sldajeva,cak i nakon napada, vazno je analizirati podatkktivr@ostima iz
log datoteka kako bi se mogla ustanovitEpjiena Steta ili otkrivanje neovlénih korisnika,
kao i koraci koje je potrebno poduzeti da bi sevitalapadi onemodgiili u budunosti. IDS

alat se takde moze koristiti za analiziranje tih podataka.

SpaffordoV¥ izvestaj koji govori o nuZnosti implementacije IR&ta pokazuje da je
krada informacija porasla za 250% u zadnjih 5 godina, jel 99% velikih organizacija

prijavilo barem jedan sigurnosni incident i da &tgircinjena neovlag®nim upadima u

" Barton P Miller, David Koski, Cjin Pheow Lee, Vivattanda Maganty, Ravi Murthy, Ajitkumar Natarajan,
Jeff Steidl. Fuzz Revisited: A Re-examination af Reliability of UNIX Utilities and Services. Comigu
Sciences Department, University of Wisconsin, 1995

® Eugene H Spafford. Security Seminar, Departme@asfiputer Sciences, Purdue University, Jan 1996
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ratunarske sisteme raste na 10 milijardi US dolaradygel Zbog ovde navedendinjenica

vidimo potrebu implementacije dobrog IDS alata &anarske sisteme.

4. Implementacija IDS alata

Prilikom postavljanja IDS alata administratori mmé¥ sistema moraju odgovoriti na
dva kljwena pitanja: Gde je potrebno postaviti IDS alat kkée funkcionisati taj IDS alat?
Sto se tie pitanja gde, IDS moZe biti postavljen naursaru na kojem rade korisnici, na
mrezi gde skuplija podatke ili u kombinaciji ctenara i mreze. Drugo pitanje je
komplikovanije. Véina danasnjih komercijalnih IDS paketa koristi jedsd dva pristupa za
detektovanje neovlésnih aktivnosti: pregledavanje eksplicitnih potpganatih napada ili
pregledavanje za statidte anomalije preko poznatih uzoraka. Ova dva msstuza
detektovanje neovlagnih aktivnosti u suprotnosti jedan sa drugim. Pmstup pregledava
eksplicitno podatke za koje se zna da su neéstaXdok drugi smatra bilo koju anomaliju

implicitno neovlagenom. Naravno, postoje dobre i loSe strane svallaayih pristupa.

5. Besplatni IDS alati

5.1. OSSIM

Kao 5to je vé spomenuto u uvodu, OSSPk besplatna distribucija integrisanih alata
otvorenog koda razvijena s ciliem da prusinkovito i centralizovano okruzenje za
administraciju i zastitu ganarskih sistema. Njegovim razvojem Zzeli se prygitinstveno
okruzenje kojece centralizovati, organizovati te unaprediti otlrye i prikaz sigurnosnih
podataka na pojedinim gdanarskim sistemima. Samim time, olakS& se posao

administratora r&unarskih sistema i omodti ucinkovitija zastita pojedinih gaunara.
OSSIM se sastoji od sleéla elemenata:

» upravljatka plata namenjena prikazu podataka na visokoj razinrakdsie,
» komponente za péanje rizika od pojedinih sigurnosnih incidenata umsjivih

aktivnosti koje omogtuju nadgledanje sistema na srednjoj razini apsijeate

° Wikipedia: OSSIM http://en.wikipedia.org/wiki/OSSIM
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» forenzitka konzola i komponente za pemje mrezne aktivnhosti namenjene

nadgledanju podataka na vrlo niskoj razini apsifekc

Cilj integracije postojéh, proverenih sigurnosnih alata u kompaktnu celkao Sto je
OSSIM, ujedno je i pové@nje osetljivosti te smanjenje nepouzdanosti siggmih izvestaja o
radu sistema. OSSIM to postiZze kroz stedfinkcionalnosti:

* medusobna saradnja specijalizovanih alata,

* prioritiziranje u postupku otkrivanja sumnjivih akiosti te prediktivnih i korektivnih
radnji poduzetih od samog sistema te

e procena rizika od sigurnosnih incidenata koji nastkao posledica sumnjivih
aktivnosti.

OSSIM distribucija sastoji se od poznatih i prowveéne sigurnosnih alata koji unose
funkcionalnosti kao Sto su:

» otkrivanje upada u sistem (erigtrusion Detection SystenDS) na temelju
e prepoznavanja uzoraka,

» otkrivanje anomalija u radu sistema,

» vatrozidi te

* nadgledanje rada i performansi sistema.

5.2. Razvoj

Kompanija Alien Vault’ razvila je, i 10. jula 2009. godine objavila prsluzbenu
verziju OSSIM distribucije. AlienVault je poznaterha sa sediStem u Siliciskoj dolini ( eng.
Sillicon Vallei) koja se bavi razvojem besplatnih i komercijal8FEM ( eng. Security
Information and Event Managemeniesenja.

"= vault

Slika 4. Logo kompanije Alien Vault

OSSIM je razvijen zbog potrebe da se posidi@risni sigurnosni alati, od kojih svaki za

sebe pruza delikorisnih informacija o stanju nadgledanog sistem@aezu u integrisani

1% AlienVault: Official Web Site http:/alienvault.com/community
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sistem kojice biti olakSan posao, kako u pogledu administraasigtema, tako i po pitanju
njegove zastite i otkrivanja neovta@hih upada. Osim toga, cilj je bio napraviti alaji Ke na
jednom, centralizovanom mestu ucwaarskoj mrezi, upravljati sigurn@$ svih njenih
udaljenih komponenath

Povezujdi dve navedene pretpostavke Zeleo se dizlgasican scenario koji se do tada
javljao u poslovnim i ostalim tanarskim mrezama. Naime, vrlogest sléaj u kojem je, po
pojavi odrelenog sigurnosnog incidenta, koji zbog oteZzanagnaaadministriranja sistema
nije bio u@&en na vreme, dosSlo do neowWadog upada u sistem. Sve skupacgsto
rezultiralo ozbiljnim posledicama. Takav upad bilakSe mogao sp&di upotrebom alata
kao Sto je OSSIM.

Danas je aktuelna verzija 4.0, koja se moze preuzetrazvojnih stranica alata (

http://sourceforge.net/projects/os-sify/ Distribucija je namenjena radu na operativnim
sistemima Unik. OSSIM je objavljen pod GPL licencéeng.GNU General Public License
). to zn&i da je sav njegov kod otvoren i dostupan razvojmajednici radi dodatnih
modifikacija ili rada na nadogradnji alata. Uprazato je vrlo velika uloga programerske
zajednice u razvoju samog alata. Jedan od cilj@gornog razvoja bio je iskoristiti postcpe
dostupna reSenja otvorenog koda i povezati ih mawlostupnu integrisanu celinu. Sav kod
je, izmeaiu ostalog, dostupan na &@avedenoj internet stranici. Rad na nadogradajiaal
sastoji se od aktivnhosti na unageee alate i modula koji ulaze u osnovnu OSSIM
distribuciju te na razvoju raznovrsnih dodatnih Kcienalnosti preko specéiih
programskih dodataka ( englugin) . Sto se tie maténe kompanije , AlienVault je nastavio
sa podrSkom u razvoju ovog projekta, no sa slabijrenzitetom nego Sto je to bilo nedugo
po objavi alata . Kompanija se danas okrenula fazwaxnijin, komercijalnih verzija ovog

alata.

5.3. Alati

Osnovna OSSIM distribucija sastoji se od st@u@oznatijih alata:

* Arpwatch,
+ pOf,
 PADS,

« OpenVAS,

' Karg, D. et al.: OSSIM — General System Description
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Snort,
SPADE,
Tcptrack,
ntop,
Nagios,
Osiris,
Snare,

Navedeni alati integrisani u jedinstven sistemzpju Sirok spektar funkcionalnosti. Neke od

znaajnijih su:

Otkrivanje anomalija MAC ( eng. Media Access Cohjradresa,

Otkrivanje operativnog sistema na pojedinofurearu,

Otkrivanje anomalija u radu usluga,

Procena ranjivosti sistema,

Otkrivanje neovlag&nih upada u sistem,

Statisttko otkrivanje nepravilnosti mreznih paketa,

Pregled podataka o uspostavljenim sednicama,

Izgradnja baze s podacima o um@jenim aktivnostima sistema i njegovih korisnika te
otkrivanje sumnjivog ponasanja,

Pregled informacija o dostupnosti pojedinih usluga,

Prikupljanje zapisa o ponaSanju korisnika na operm sistemima Windows (
premda valja naglasiti kako je OSSIM namenjen adstaciji i zaStiti svih
popularnih operativnih sistema ),

Medusobna porgenje izveStaja i rezultata te

Pregledan i centralizovan prikaz pojedinih inforifeao stanju sistema.

Sledi kratak opis svakog od navedenih programdkitaa

5.3.1. Arpwatch

Arpwatch je programski alat namenjen dmaju paketa koji se razmenjuju

protokolom ARP ( engAddress Resolution Protocdl Razvilo ga je odeljenje za mreZzna

istrazivanja organizacije Lavrence Berkelei Natidreboratori. Objavljen je pod BSD ( eng.

Berkelei Software Distributiohlicencom te je otvorenog koda.
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Arpwatch prati rad mreznih interfejsa u lokalnimefama prema Ethernet standardu .
Pritom gradi odrZzava bazu podataka u koju skladi& parove MAC i IP ( engnternet
Protocol) adresa te vremenske oznake trenutka kada jelipojsparivanje ugeno. Dde li
do sumnijivih promena upisanih parova, elektronsimitom se obavestava administrator.
Mrezni administratori ovaj alat koriste prvenstveno kako bi uocili tzv. ARP spoofing napade
Re¢ je o napadima koji stvore lazno preslikavanje IP i MAC adresa ¢ime dolazi do
preusmeravanja saobracaja poslatog drugim sistemima, najéeS¢e prema racunaru napadaca.
Slika 5 prikazuje obavestenje koje se elektronskom posalje administratoru u slaju

pojave sumnjive promene para IP i MAC adresa rtarsis sa pokrenutim alatom Arpwatch

[1].

4% Applications Places System @B RS 8 3s8pM Q)
2 root@dhcppeli~ =%
Ele Edt View Terminal Taps Help

root@dhcppcl:~ x | root@dhcppel:~

@/ (@ root@dncppe1 .~ [Use Gmal account to sen a Shell pro... WordPress - Mozila... | 1@ [

Slika 5. Obavestenje alata Arpwatch o sumnjivoj promeni g&aMAC adresa

5.3.2. pOf

OSSIM distribucija sadrzi i svestran programskitata otkrivanje operativhog
sistema na nekomdanaru u mrezi. Njegovo ime je " pOf " . Alat je va@ Majkl Zalevski i

namenjen je radu na operativnim sistemima Linuxndgws.
Alat moze prepoznati operativni sistem né&urzaru :

» s kojim je v& uspostavljena TCP (engransmission Control ProtocpVeza,
* s kojim se uspostavlja TCP veza,
* s kojim uspostava TCP veze nije uspela,
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» Kkoje pokuSava uspostaviti TCP vezu &ursara na kojem je alat pokrenut te
* koje komunicira s nekim drugimdanarom preko TCP veze koja prolazi krozuaar
na kojem je pokrenut alat.

Dodatno, pOf moze proveravati i:

e udaljenost od raunara na kojem se prepoznaje operativni sistenjeigowo vreme
rada (enguptime,
e prisutnost vatrozida te
« priklju¢ak tog r&unara na mrezu i njegovog internet provajdera (Brigrnet Service
Provider, ISB.
Po svom se pasivnom diau rada pOf razlikuje od ostalih alata za prepeang operativnih
sistema. On osluskuje mrezni promet bez stvaramjthndodatnih paketa. Operativni sistem
odreduje se na temelju analize odemih polja paketa koji se prinéau. Analizirane
vrednosti uporduju se s potpisima pojedinih operativnih sistemao@ takvog n&na rada,
udaljeni sistem nije u mognosti otkriti delovanje spomenutog alata. Sam adabha grafiko

korisnicki interfejs, v& se koristi iz komandne linije [2].

5.3.3. PADS

Programski alat PADS ( end?assive Asset Detection Syst@nje kombinacija
programa za osluSkivanje mreznog saéhje i sistema za otkrivanje mreznih upada
zasnovanih na nizu unapred atfreih pravila. Izradio ga je Matt Shelton. Korisé ga
osluskivanje mreznog saolbega te pruzanje azuriranih podataka Surerima u mrezi i
uslugama koje su na njima pokrenute.¢Brgem ovih parametara moZze seitiqorisustvo
eventualnih sumnijivih usluga. Alat tade radi pasivno, bez stvaranja dodatnih paketa te je

njegov rad gotovo nemogde primetiti na ostalim kunarima u mreZi3].

5.3.4. OpenVAS

OpenVAS je jedan od najpopularnijih alata danagnkoji se koristi za skeniranje
ranjivosti na udaljenim tanarima. Nastao je kao naslednik programskog pakessus , u
trenutku kada je Nessus postao komeracijalan. Op8n alat otvorenog koda iztan pod
GPL licencom. Koristi se za analizu ranjivosti yeabg r&unara skeniranjem njegovih

prikljucaka ako pron#e otvorene portove, polkie daljnje radnje kako bi testirao otpornost
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sistema na neke odtandardnih napada zlonamernih korisnika. Sto se osnovnih

funkcionalnosti tice, OpenVAS moze sledece :

e Odrediti ranjivosti koje udaljenim napada¢ima mogu omoguditi pristup osetljivim
podacima,

¢ Pronadi pogresne postavke pojedinih usluga,

»  Otkriti nepromenjene podrazumevane lozinke,

« Iskoristiti programski alat Hidra za pokretanje adp rénikom ( napad koji
pokuSava pogoditi koristku lozinku pordenjem sa unapred &aanim
kombinacijama znakova ) kako bi testirao bezbedpostavljenih lozinki te

» Pokrenuti napad uskrac¢ivanja usluge posebno oblikovanim paketima kako bi testirao
otpornost skeniranog sistema na takve vrste napada.

File View Task Scope Report Help

Report for scope: Webserver (Task: Initech Inc.)
Bh@esad s -
Comments | Options Report
P [Low [Medium [righ Host/Port/Severity + | [Reported by NVT *ClamAV < 0,93 vulnerability” (1.3.6.1.4.1.25623.1,0.50000) 2]
Global Settings El ; .
- > @ localhost [The remote host is probably affected by the vulnerabilties described in
~ Initech Inc. ~ @ general/Clamav ICVE 2007-6335 CVE 2007-6336 CVE 2007-6337 CVE-2008-0318 CVE-2008-1100 CVE
Mailserver kI t
impaci
¥ Webserver
< = d\ssh (22/tcp) CVE 2008-1387
Report 20080701-130652 9 2 2 ClamAV before 0.93 allows remote attackers to cause a denial of service
A\ security Warning (CPU consumption) via a crafted AR] archive, as demonstrated by the

PROTOS GENOME test suite for Archive Formats.

 Security Note
CVE 2008-1100

v ¢ http (80/tcp) Buffer overflow in the cli_scanpe function in libclamav (libclamav/pe.c)
# Security Note for ClamAV 0.92 and 0.92.1 allows remote attackers to execute
i | aritrary code via a crafted Upack PE file.
i| > @generaltcp i CcVE2008-0318 B
| » ogeneraysmaciient ] Integer overfiow in the cli_scanpe function in libclamav in
. ClamAV before 0.92.1, as used in clamd, allows remote attackers
blackjack (1025/tcp) | t5 cause a denial of service and possibly execute arbitrary code

serialgateway (12431 via a crafted Petite packed PE file, which triggers a heap-based
buffer overflow.
sunrpc (111/tcp) CVE 2007-6337
Unspecified vulnerability in the bzip2 decompression algorithm
in nsis/bzlib_private h in ClamAV before 0.92 has unknown impact
and remote attack vectors,
CVE 2007-6336
Off-by-one error in ClamAV before 0.92 allows remote attackers
to execute arbitrary code via a crafted MS-ZIP compressed CAB file.

CVE 2007-6335 5

il T (<] I 0]
Scan took place from Tue Jul 1 12:59:10 2008 to Tue Jul 1 13:05:47 2008

{not connected 13

Slika 6. Primer izveStaja stvorenog programskim alatom Ngssu

5.3.5. Snort

Snort je besplatan programski alat otvorenog kataenjen otkrivanju i sptavanju
upada u mrezne sisteme. Prvu verziju ovog alataiage Martin Roesch 1998. godine.

Danas se o razvoju ovog alata brine firma Souredidjoj je Roesch osniva

Rad alata zasniva se na moguénosti izvodenja analize mreznog saobracaja i stvaranja
odgovaraju¢ih zapisa u realnom vremenu. Snort moze obavljatliianaada pojedinih
mreznih protokola i pretragu za odemim sadrZajem te sprovoditi ustianje odabranih
sadrzaja. Isto tako, moze se koristiti i za otkmjeapokuSaja skeniranja sistema koji Stiti,
zlonamernih napada na sam sistem, pokuSaja otkaiv@perativhog sistema, prepisivanja

bafera itd..



Sistem za detekciju napada IDS - sistemi

Snort se moze podesiti da radi u jednom od tri esam&ina :

* " Njuskanje " mreznog saobraéaja ( eng.sniffer),

e Zapisivanje podataka o mreznim paketima ( @agket logge) te

» Otkrivanje upada u mrezni sistem ( emgrusion detectior).
Kada radi u prvom nacinu ( " njuskanje " mreznog saobracaja ), alat presre¢e mrezne pakete,
analizira ih i prikazuje odgarajuce informacije u konzoli. Za analizu mreznih paketa te
zapisivanje tako dobijenih podataka sve potrebfanmacije zapisuju se u posebne datoteke
na disku. Napokon , kada alat radi kao sistem kevanje upada u mreZgpratice mrezni
saobracaj i uporedivati ga sa nizom pravila koje je postavio administrator. Zno o
identifikovanju aktivnosti sprovode sedgovarajuce akcije [4]. Sledeca slika prikazuje

korisnicki interfejs OSSIM alata sa delom u kojem se ko8siort.

<) Dashboards System | UserActivity

4 Incidents o 192.168.1.30 [apacids ] i [P or ENABLED: 15/ DOWN or DISABLED: 2 / Totaks: 15]
 Analysis Plugin | Process Status | Action | Pluginstatus | Action Last STEM Event
pof wp stop ENABLED  dsable
(x] Reports e Unkoonn : BUABLED  dseble
5 Assets 055eC-055eC UP stop ENABLED disable
snort DOWN start ENABLED  disable
%7 Intelligence
rrd_threshold DOWN start ENABLED disable
m apwatch uP stop ENABLED disable  2010-02-2707:44:01 arpwatch: Mac address New
» Network pam_unix Unknown - ENABLED disable
wmi-monitor Unknown - ENABLED disable
» Avaiabity
whois Unknown - ENABLED  dsable
b System
A — pads up stop ENABLED disable
- Configuration ossim-ca Unknown - ENABLED  disable
- sshd up stop ENABLED disable  2010-02-27 18:17:04 SSH: Login sucessful, Accepted password
f s
pngmontor  Unknown - ENABLED  disable
ol ntop P sop ENABLED dsabe
i Mexiakzy sudo Unknown . ENABLED  dsable

Refresh

Slika 7. Snort unutar OSSIM alata

5.3.6. SPADE

SPADE ( engStatistical Packet Anomali Detection Enginge programski dodatak
namenjen programskom alatu Sndtort koris¢enjem SPADE dodatka dobija moguénost
slanja dodatnih, detaljnijih obaveStenja po otkmjuaanomalija u posmatranim mreznim
paketima. Ovaj dodatak koristi se za prikupljangelgtaka o zlonamernim napadiia se
potpisi joS ne nalaze u poznatim bazama podatékau omogucavaju posebni mehanizmi

statisttke analize mreznih paketa te posebni oblici hdtkist algoritama.
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5.3.7. Tcptrack

U osnovnu OSSIM distribuciju spada i programskit dld cptrack ". Namenjen je
analizi mreznog prometa vezanog uz TCP veze gesrena mreznom interfejswtmara na
kojem je pokrenut. Alat na pasivanéiraposmatra veze na mreznom interfejsu, prati Rgho
stanja i na pregledan &ia u konzoli prikazuje osnovne podatke o njin&lika 8 daje primer

podataka koje Tcptrack ispisuje.

Client Server State Id
72,23,195,11:48328 6 ESTABLISHED 0s
ESTABLISHED 1s
ESTABLISHED 0s

le A §_egdl

TOTAL B9 KB/s
Connections 1-9 of 9 Unpaused Sorted]

Slika 8. Podaci o TCP vezama dobiveni programskim alatopirick

5.3.8. Ntop

Ntop je programski alat namenjen ispitivanju mregisabracaja. On na pregledan
nain prikazuje podatke o zauzeéu mreznih resursa. Ovaj besplatan alat otvorenog koda

osmislio je i implementirao Luca Deri.

Alat moze raditi na dva &aa. Prvi je interaktivni nacin rada u kojem se na korisnickom
terminalu ispisuju podaci o stanju mreznih resursa. Drugi nain je onaj u kojem alat deluje
kao web server koji podatke o zauze¢u mreznih resursa prikuplja icuva u HTML formatu [$.

Sledeca slika daje primer upotrebe alata ntop unutar OSSIM - a.
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Slika 9. Upotreba alata Ntop u OSSIM-u

5.3.9. Nagios

OSSIM sadrzi i popularan alat za analizu mreznog saobracaja Nagios. Radi se o

besplatnom alatu otvorenog koda kojeg je izvorreimaEthan Galstad 1999. godine.
Neke od vaznijih funkcionalnosti koje Nagios pruza su sledece :

* Pracenje i analiza mreznih usluga ( Simple Mail Transfer Protocol - SMTP , Post
OfficeProtocol - POP3 , Hypertext Transfer ProtoeoHTTP , Network News
Transfer Protocol - NNTP , Internet Control Mess&yetocol - ICMP , Simple
Network Management Protocol - SNMP , File Tran$festocol - FTP , Secure Shell
-SSH),

* Nadgledanje procesa i resursa nauraru na kojem je pokrenut alat,

* Nadgledanje ostalih sumnijivih aktivnosti,

* Nadgledanje pomocu posebnih skripti pokrenutih s udaljenih racunara ( eng. remotely
— run scripts ) preko NRPE ( eng. Nagios RemotgiRIExecutor ) modula,

» PodrSka za udaljeno nadgledanje preko protokola ISSEL ( eng. Security Sockets
Layer),

« Jednostavna nadogradnja sistema programskim dodacim

» lzrada programskih dodataka za gthifiprikaz podataka o stanju &anarskih i
mreZnih resursa,

» Paralelizirane provere pokrenutih usluga,

» Efikasan mehanizam dojave sumnjivih i ostalih aikbisti ( elektronska posta , SMS
itd ),

¢  Mogucénost oblikovanja nacina na koje ¢e se odredene aktivnosti obraditi s ciljem
stvaranja proaktivnog pristupa u reSavanju probleana

» Automatsko belezenje prikupljenih informadif.
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5.3.10. Osiris

Osiris je jednostavan programski alat koji je pstgano namenjen otkrivanju
neovlagenih upada u tanar na kojem je pokrenut ( engost - Based Intrusion Detection
System , HIDS. Premda je zastupljen u OSSIM distribuciji¢wv@ funkcionalnosti koje

obavlja preklapa se sa onima programskog alata GSSE

5.3.11. Snare

OSSIM distribucija sadrzi i grupu programskih aganatvorenog koda koji se koriste
za prikupljanje i beleZzenje podataka o radu s remih operativnih sistema. oni omagiu
centralizovano sprovenje sloZzenih analiza rada dusobno udaljenih, ali povezanih
raéunara s raztitim operativnim sistemima. Prva verzija ovog pgskog paketa
objavljena je 2001. godine. Sami programski agemttar OSSIM distribucije sluzi za
prikupljanje podataka i izveStaja dobijenih nadglgem pojedinih sistema te njihovo slanje
centralnom serveru. Tamo se obavlja skladiStengrhiviranje podataka te, po potrebi,

njihova analiza i stvaranje normativnih izvestah

6. Komercijalani IDS alati

lako se teSko odtiti na kupovanje programske podrSke, uz dobru ilitetau
prilicno besplatnu ponudu, komercijalni proizvodi ipakajm neke prednosti. Naime
besplatni IDS proizvodi funkcioniSu na elementarnaivou i zahtevaju osoblje sa puno
znanja i iskustva. Nadalje nisu toliko uputstvgeariisani, pa je nekad uistinu tesko raditi sa
podacima koje generiSu . Nasuprot tome, komercijdoizvodi su¢esto automatizovani i
generisu " lepSe " izveStaje, prakiiji su i omoguéavaju jednostavniju instalaciju i upotrebu.
* Prelude

« Cisco Intrusion Detection System Appliance IDS-4200
« ArcSight
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6.1. Prelude

Prelude IDS je hibridno IDS okruzenje tj programjikevim bezbednosnim
programima, bez obzira jesu li otvorenog ili zatmyg koda omogucuje prijavljivanje
incidenata na centralizovano mesto. Kako bi to omoguéio Prelude IDS se oslanja na IDMEF
(eng. Intrusion Detection Message Exchange Fonrstandard IETF-a (englhe Internet
Engineering Task Forgekoji definiSe format podataka i procedure za njihovu razmenu
izmedu IDS - a i sistema s kojima IDS - ovi interagiraju. " Hibridno " u opisu programa
Prelude zna¢i da je moguce kombinovati podatke dobijene iz bilo kojeg programa za

bezbednost.

6.1.1. Arhitektura

Prelude okruzenje sastoji se od dva osnovna delazora i menadzer . Senzori su svi
programi koji prikupljaju podatke o bezbednosningaltajima. ManadZer je deo programa

koji prima podatke od senzora te ih skladistihlprosletuje drugoj instanci menadzera.

) Baza
Manager | podatak

Slika 10. Prikaz najjednostavnije arhitekture Prelude sistema

Prelude je moguce instalirati u nekoliko naCina rada odnosno arhitektura. U
najjednostavnijem ri@nu sve komponente ( senzori i prelude - menadhatdze se na istom
racunaru. Takva arhitektura prikazana je na sliciQ€im ovog jednostavnog na¢ina moguce
je okruzenje postaviti tako da jedan prelude meeagzosléuje sve informacije drugom
prelude - menadzeru . Na slici 11. prikazan je prisiozenije arhitekture u kojoj menadzeri

iz odeljenja A i B prosléuju sve informacije centralnom menadzeru. Menadidgijenja A i
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B deluju nezavisno jedan o drugom. Podaci prikuplieodeljenju A nisu vidljivi menadZeru

u odeljenju B i obrnuto.

Ovakva arhitektura svakom odeljenju omogucava nadzor nad sopstvenim
podsistemom, ali istovremeno obedbe i srediSnji nadzor celokupnog sistema. Svako
odeljenje u ovom prikazu moZe se sastojati od padjizog broja réunara tj svaki senzor
prikazan na Semi moZe se nalaziti na zasebndumaau ili moze predstavljati sve senzore na
jednom racunaru. Takode je moguée unakrsno povezati dva menadzera kako bi se osigurao
integritet podataka u slu¢aju kompromitacije jedne instance menadzera. Osim prikazanih
postoji i mogucnost tzv. obrnutog prosledivanja. Ono je potrebno kada prelude menadzZer Kkoji
se nalazi u jednoj mrezi ne moze pristupiti menadae drugoj mrezi. Primer ovakve
situacije je mreza zatvorena vatrozidom ( ebDgmilitarized Zone - DM2 koji blokira
spajanje na spoljinu mrezu. U takvoj se situacilymie - menadzZer iz spoljne mreZze moze

spojiti na menadZer u unutradnjoj mreZzi i od njegaZziti snimanje informacije.

Slika 11 Prikaz sloZzene arhitekture
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6.2. Cisco Intrusion Detection System Appliance IDS-4200

Cisco IDS moze analizirati kako zaglavlje tako drzaj svakog paketa. Cisco IDS
moze analizirati pojedigae pakete tako i kompletan tok napada, dok odrjaveoka
stanja, omogtava detekciju napada multi - paketa. Cisco IDSdtomilebased expert system

za ispitivanje paketa informacija te da se utviginapada, bilo da je jednostavan ili slozen.

Cisco IDS je zasebni proizvod gde se svi prikupljgpodaci i analiza vrSi na
hardversku platformu. Ove jedinice treba da budstadjene na strateSkim&eama u celom
mreznom sistemu gde se ispituje mrezni sa@jraJ odgovor na napad, Cisco IDS ima
nekoliko opcija koje ukljtuju generisanje alarma, evidentiranje alarm dagai prekidanje
TCP sesija. Cisco IDS moze daljinski upravljatidva n&ina. Prvi je preko Veb stranicama

preko transportnog sloja bezbednost veze. Drulyige CLI preko Secure Shell (SSH ) veze.

6.3. ArcSight

ArcSight proizvod obuhvata upravljanje bezbedno$roizvod je dizajniran da prati,
analizira i izveStava o mreznim anomalijama idékanih od trée strane urdgja za

nadgledanje mreze (npr. IDS Senzori ili IDS Skerfesvall ).

ArcSight onda obezhieje IDS drugog reda u tome Sto pruza Sirok poduhvat
nadgledanja pod- mreze koje nisu homogene mrezaton@nKao takav , ArcSight nudi
reSenje za upravljanje sve mrezne diaga i / ili aktivnosti u preduzei iz centralizovanog

gledista.

ArcSight omogudava pouzdanim korisnicima da prate dimje, koreliraju dogdaje
za dubinsko istrazivanje i analizu, i reSili ddgge sa pové&anim automatizovanim

postupcima i akcijama.

ArcSight Konzola je centralizovana prikaz u preduzekoje pruza u realnom
vremenu préenje, dubinski istrazne moéuosti i automatizovane reakcije | odgovatau
reSenje na dodaje.Konzola pruza administratorima , analizator iéstratora, i operatore
sa intuitivnim interfejsom za menadzera obavljabgzbednosne funkcije upravljanja koji

ukljucuje pregledavanje revizorske podatke.

ArcSight Manager je motor visokih performansi kopravlja, unakrsne- korelacije,

filtere, i obraiuje nastanak Stetnog dalgga u okviru preduz@. ArcSight Menager se nalazi
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u centru ArcSight i deluje kao veza izdoneArcSight konzolu, ArcSight bazu podataka, i
ArcSight SmartAgent.

ArcSight Baza je mehanizam za légn pristup, odrdene Seme , tabelarni prostor ,
podela i raspored diska. ArcSight Baza skladiSt& snimljene dogiaje i ¢uva sve
informacije o konfiguraciji, kao Sto su korisnigstema, grupe, dozvole, i definisana pravila,

zone, sredstva, izvestaji, i preferencijama u @raelzi podataka.

ArcSight SmartAgent prikuplja i obdaje dogdaje generisane od strane
bezbednosnih udaja Sirom preduz®, kao Sto su ruteri, email logovi, anti -virugefiall
proizvodi, IDS, serveri kontrole pristupa, VPN eisi, anti- DOS urdaji, logovi operativnih
sistema, kao i drugih izvora gde Informacije o lehinsnim pretnjama su otkriveni i

objavljeni.

7. SNORT

Snort je alat otvorenog koda za mrezno otkrivanfpre&avanje upada u sistem -
NIDPS ( eng. Network Intrusion Detection and PréienSystem ). lIzvorno ga je izdala
firma Sourcefire nalelu s Martinom Roeschomp od 1998. godine. Alat spasobnost
izvodenja analize prometa u realnom vremenu i zapisavaaketa u IP mrezama. Isprva je
bio poznat pod nazivom " lagana " tehnologija etknja upada, a razvio se u zrelu IPS
tehnologiju punu bogatih osobina i postao skoresiamdardom za otkrivanje i spevanje
upada u sistem. Ima gotovo 4.000.000 preuzima#{0i000 registrovanih korisnika. Postao

je najrasprostranjenija tehnologija za spranje upada u svetu.

7.1. Istorija Snort-a

Snort je besplatan alata koji je zbog toga Stoigarpkao program otvorenog koda
(eng.Open sourcepostao vrlo méan i neizostavan element u bezbednosti sistemazamr
Napisao ga je Martin Roesch 1998. godine i tadm@» samo 120 linija programskog koda.
On je krenuo u izradu alata koji bi sluzio kao Ssllac" (engSniffe) mreZznog saobtaja.
Ime je dobio po engleskojdiekoja u prevodu zna Smrkati, njusiti. Ovakav alat mu je bio
potreban za proveru prometa na njegovom modemwvepn greSaka. Roesch nije bio

zadovoljan alatom "tcpdump”, koji je na izlazu dale pakete u heksadecimalnom zapisu
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te su se morali fno deSifrovati. Zbog toga je napravio alat Snortkajem je bilo

automatsko desifrovanje i predprocesiranje.

Mesec dana od nastanka alata Martin Roesch pogelgvoj rad sa zajednicom
otvorenog koda (engOpen Source CommunjityNakon vrlo kratkog vremen&anovi ove
zajednice primetili su alat Snort i dodate su noxguenosti koje su automatizovali grenje
saobréaja. Martin Roesch napisao je jednostavan jezilol@@adu pravila s kojima je bilo
mogute raditi prepoznavanje potpisa paketa. Ovim pogieddodatkom privdena je velika
paznja mnogobrojnililanova koji su Zeleli da doprinesu daljem razvojisavrsavanju alata.
Patetkom 1999. godine izasla je verzija Snort 1.0akaijje imala predprocesore. U jesen
1999. godine Snort je ¥eimao nekoliko novih tehnologija pa je tako dobiekdder i
modularni sistem za otkrivanje upada. Ova osnoasaabnort ostala je do danas. Stede
nedostatak koji se reSavao je taj Sto se za svakjaciju HTTP (engHypertext Transfer
Protoco) protokola moralo raditi novo pravilo i onda seddo predprocesor koji je reSio
problem. Tokom sledéh meseci razvijali su se modularni sistemi za zelai za
predprocesore te pravila. Poslednja samostalnajavediata je Snort 1.7. jer od tada postaje

deo alata kompanije Sourcefire koju je osnovao samac alata Snort, Martin Roesch.

Trenutno su u alat ugtane komercijalne mognosti koje ga uvode u novi svet
velikih poslovnih mreZza. Kompanija Sourcefire je¢@la proizvoditi hardverska reSenja za
otkrivanje upada u sistem koja u sebi imaju dgra Snort te je napravila i sistem za podrSku
korisnicima. lako je ovaj celi napredak velik, Snjeri dalje ostao besplatan program kojega

se moze skinuti s web straniceww.snort.org

Preuzimanjem besplatne verzije alata Snort ne aat®j korisrika podrska i neki
napredni moduli za velike poslovne mreZe. Vrlo bezvoj Interneta donosi sve deebrzine
prenosa pa tako u jednom vremenskom intervaldepjako puno paketa kroz mrezu i teSko
je te sve pakete podataka nadzirati u stvarnom ememMoglo bi se dogoditi da neki paketi
podataka préu kroz mreZu, a da nisu provereni. Napredak alatat&renuo je od toga da se
tokom nadzora mreze proveravaju samo ona praviia kmgu doi u obzir s obzirom na
vrstu upada u sistem. Ovakvimdireom se ne mora prolaziti kroz sva pravila i neglotro
gubiti vreme na ona koja ne moguéda obzir jer je novih upada svakim danom sve vise,

time i novih pravila.

Snort je izvorno napisan za sistem Linux, a s vireane je pdeo razvoj i za druge
operativne sisteme. Danas je dostupan za &egtatforme: Linux, OpenBSD, FreeBSD,
NetBSD, Solaris (Sparc i i386), HP-UX, AlX, IRIX, &0S i Windows.
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7.2. Snort danas

Snort moze analizirati mrezni saobapna IP mrezama i stvarati zapise u realnom
vremenu, radi pomiw pravila, ali postoje i dodaci ( englug-ins) koji mogu pronéi
nepravilnosti u jednom paketu. Pravila pa@mdojih Snort otkriva neovlgéne upade u
sistem zapisuju se u tekstualnim datotekama takit ¢@risnici mogu sami prilagtavati (
nadopunjavati, brisati ) prema svojim potrebamavia se grupidu u kategorije kako se za
vreme nadziranja mreze ne bi trebalo prolaziti ksya pravila, nego kroz odfenu

kategoriju. Svaka kategorija spremljena je u sasgjebni tekstualni dokument.

7.3. Komponente Snort - a

Snort je logtki podeljen na viSe komponenata koje dmgobno sawduju kako bi
otkrile napad u mreZi. Alat se sastoji od steéd&omponenata :

» Dekoder paketa ( engacket decodey,

* Predprocesori ( engreprocessors,

* Mehanizam otkrivanja ( en@etection enging,

« Sistem stvaranja zapisa i obavestenja ( Bogging and alerting systejm
 lzlazni moduli ( engOutput module$.

Slika 12, prikazuje raspored komponenata alatatSrok akcija nad paketom koji
se analizira. Nakon preuzimanja paketa iz mreiseasproslduje dekoderu. Uzimanje paketa
obavlja poseban deo programa, a nakon toga sejabh@amo deSifrovanje. Paketi podataka
nakon obrade u dekoderu dolaze u predprocesolieslidg kako bi pakete podataka sortirali
ili promenili pre nego Sto div do mehanizma za otkrivanje. Mehanizam za otkjesan
najvazniji je deo alata Snort i on mora otkriti ma&zne pakete ( koje su nap&datvorili ).
Koristi pravila koja su &itana u interne strukture podataka. Kadeldo poklapanja paketa s
nekim pravilom, obavlja definisane radnje nad tiakgtom ili se on jednostavno odbacuje.
Radnja koja se moze obavljati nad paketom je 2aqige paketa ili stvaranje obavestenja, a
mogu se i obe radnje izvoditi simultano. Zavisnmme Sto mehanizam za otkrivanje otkrije,
sistem za kreiranje zapisa i obaveStenja obavl@iszpodataka u datoteku ili se stvara
odgovarajda obaveStenje. Izlazni moduli mogu obavljati r&t@i radnje zavisno o tome
kako se Zeli savati izlaz iz sistema stvaranja zapisa i obavédteMogu se zapisivati

podaci u datoteke, slati poruke, zapisivati u bpadataka i stino.
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Slika 12 Komponente alata Snort

7.3.1. Paket dekoder

Paket dekoder uzima pakete sa et vrsta mreznih interfejsa i priprema pakete za
predprocesiranje ili da bi bili poslani na sisteen detekciju. Interfejsi mogu biti Ethernet,
SLIP, i PPP. Prvo Sto radi Paket dekoder je dekogbrokvira sloja Linka podataka (kao Sto
je Ethernet, TokenRing ili 802.11), zatim dekodjeaiP protokola i onda TCP ili UDP
paketa. Kada je zavrSio sa dekodiranjem, Snort st informacije o protokolu na svim
potrebnim mestima, spremno za dalje procesirangemeznom sloju (OSI model, sloj 3) i
iznad, Snort mozZe dekodirati samo podatke koji so GCP/IP protokol modela. Ovo zma
da ne moZe dekodirati podatke ili detektovati upkoje su prenoSeni preko drugih mreznih
protokola, kao Sto je Novelov IPX/SPX ili Apple KalAli za v&iinu mreza, to nije velik
problem posto mnogo mreznih operativnih sistemaesumigrirani na protokol TCP/IP i ne
treba brinuti da¢e neko napadati naSu mrezu sa interneta kori$BX protokol, jer
jednostavno to nije mogea (internet je baziran na TCP/IP, ne na IPX ili erekdrugom

protokolu.).

7.3.2. Predprocesori

Predprocesori su komponente ili dodaci (eplgiging koji mogu biti kori€eni sa

Snortom da bi sortirali ili modifikovali pakete pmego sistem za detekciju uradi neke
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operacije da bi ispitao da li je paket od nagadaleki predprocesori vrSe i detekciju tako Sto
traze anomalije u paket zaglavljima i generiSu mebuPredprocesori su veoma vazni za IDS
posto pripremaju pakete kaje biti analizirani. Napadakoriste razltite tehnike da prevare
IDS. Kao na primer, moZzemo kreirati pravilo kojelta da pronde potpis “scripts/iisadmin”

u HTTP paketima.

7.3.3. Sistem detekcije

Sistem za detekciju je najvazniji deo Snort-a. Njsgodgovornost jeste da otkrije
pakete koji dolaze od strane napsdaSistem za detekciju koristi Snort-ova pravilaoxa
svrhu. Pravila suditana u interne strukture podataka ili lance pdkatsa kojima se svi
paketi uporduju. Ako se paket podudara sa nekim od pravilaedmira funkcija nad
paketom se izvrSi, ili se u drugom &hju paket odbacuje. Paket se odbacuje u smisle da s
viSe ne zadrzava u sistemu IDS-a i ha njemu se$iaaljnja proveranja. Akcije mogu biti
logovanje paketa ili generisanje uzbune, ili ob§istem za detekciju je vremenski ogtaemi
deo Snort-a. Zavisno od toga koliko je jaka madiriliko je pravila definisano, moge je
da se desi da je potrebno r&zé kolicine vremena za raZlte pakete. Ako je mrezni
saobrdaj velik, i ako Snort radi u NIDS modu, magu je da neki paketi otpadnu.

Opter&enje sistema za detekciju zavisi od staldéaktora:

» Koliko je pravila definisano;

« Ja&ina maSine na kojoj je Snort;

» Brzina interne sabirnice koja se koristi u masSmikiojoj je Snort;
» Koliki je saobr&aj na mrezi.

7.3.4. Sistem za logovanje i uzbune

Zavisno od toga Sta sistem za detekcijdenanutar paketa, paket se loguje ili se
generiSe uzbuna. Logovi gavaju u jednostavnim tekst fajlovima, tcp-dump vfaflova ili
u nekoj drugoj formi. Svi log fajlovi su &avani u /var/log odnosno c:\snort\log kao
podrazumevanim lokacijama. MoZzemo koristitopciju komandne linije da bi modifikovali
lokaciju gde se generiSu logovi i uzbune. Mnoge allod opcije logovanjate Dbiti

modifikovane bas koré&njem ovog parametra pri pozivu Snort-a.
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Sistem za uzbune kod Snort-a nas moze obavedtii kaezni promet odnosno neki
paket se podudara sa kriterjumima definisanim melgravilom. U sled&m primeru
mozZemo videti kako nam moZeéresistem za logovanje i uzbune da se dogodila mare
sigurnosti:

01/20-22:34:35.218093 [**] [1:469:1] ICMP PING NMAR**] [Classification: Attempted
Information Leak] [Priority: 2] {ICMP} 192.168.1.68>172.16.34.18
Na ovaj ndin nam Snort govori da neko napolju koristi Nmalat(@aa skeniranje mreze), da
ping-a sisteme Sto je siguran znak da sledi skejeirportova. Prethodna uzbuna td&o
sadrzi:

» Datum i vreme (zajedno sa sekundama i mikrosekuagtam

* SID (Snort ID), identifikator koji nam govori kojeravilo je u pitanju. Ovo je
napisano u formats[g_generator:sig_id:sig_revisi¢mgde je:

* sig_generatornam govori koji deo Snort-a je generisao uzbunu
» sig_idje Snort-ov signature ID, koje nam govori kojevilaje pokrenuto
» sig_revisionje reviziski broj tog pravila

» Kratka tekstualna poruka

» Klasifikacija i prioritet napada

» Protokol paketa koji je pokrenuo pravilo

* |IP adrese od poSaljioca i primaoca paketa

Sistem za logovanje ne generiSe nikakve alarmen@®uno loguje sve informacije koje se

nalaze u paketu koji se koristi za napad. Nekgmbieljno da se napad loguje bez generisanja

uzbune.

7.3.5. Izlazni moduli

Izlazni moduli ili izlazni dodaci (engOutput pluginy mogu raditi razllite operacije
zavisno od toga kako zelimo da¢s@amo izlaz generisan sistemom logovanja i uzbuna
Snort-a. U osnovi ovi moduli kontroliSu vrstu izéamenerisanih sistemom logovanja i

uzbuna. Zavisno od konfiguracije, moduli izlaza mogditi sledée stvari:

» Jednostavno logovanje na /var/log/snort/alertssijort\log\alerts.ids) fajl ili neki
drugi fajl,

» Slati poruke na sistemski log operativnog sistema,

* Logovanje na bazu podataka kao 5to je MySQL ilida

* Mogu generisati eXtensible Markup Language (XMlazz
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» Modifikovati konfiguraciju na router-ima i firewalna,
* Mogu slati Server Message Block (SMB) poruke MiofbswWindows bazirane
masine.
Od verzije 1.6, Snort koristi izlazne module, dadpisivao podatke iz sistema za logovanje i
uzbune Snort-a. Snort-ovi sistemi za logovanjebumne zapravo ne zapisivaju podatke. Oni
Salju podatke na odgovarajuzlazni modul, koji vrSi formatiranje i pisanjedova. Mogde
je napisati vlastiti izlazni modul za spec¢ifib logovanje i uzbunivanje. Snort moze biti

pokrenut na viSe gma:

« Kao deamon ili serivs, koji konstantno radi kao gimski proces koji vrSi
pregledavanje mreze u potrazi za uljezima,
» Sa komandne linije kao snifer paketa,
» Kao naprednija opcija paket sniffer-a koji moZeutivati podatke, i da ih uporedi sa
odreienim pravilom.
Neki Snort-ovi izlazni moduli su bolje priladeni radu u deamon &iau rada dok su neki
bolje prilagaleni paket sniffer nanu rada. Svaki izlazni modul se poziva malo dijgan
sintaksom zavisno od toga da li je pozvan sa komarldhije ili konfiguraciskog fajla.
Uobic¢ajeno izlazni moduli Salju svoje podatke na /v@f$mort (Linux) odnosno c:\snort\log

(Windows), i ako razditi direktorijumi mogu biti postavljeni zavisno qubtrebe.

Razlkit direktorijumi za logovanje moze biti specifir&oris¢enjem razltitog parametral u
komandnoj liniji. Svi logovi i uzbune u ASCI formatde biti prosldeni u direktorijum
specifikovan sal parametrom, a ako nije postavljen taj parametaade biti prosléeni u
standarnu lokaciju (/var/log/snort, c:\snort\lo@ilo koja opcija koje se specifikuje na

komandnoj linijice transparentno preskt postavku za istu opciju u okviru snort.confléaj

7.4. Tipovi Izlaznih modula za uzbune

Snort poseduje par raglih natina da generiSe uzbune u zavisnosti koliko detalja
zelimo da vidimo u naSim uzbunama i gde Zelimo dsafjemo te uzbune. Bet ¢emo sa
nekim jednostavnijim opcijama i na kraju zavrSiéi BeSto kompleksnijim. Konfiguracija
izlaznih modula se radi u okviru snort.conf fajlda(ponovimo da se dati fajl nalazi na
lokacijama /etc/snort.conf za Linux i c:\snort\stgdrt.conf za Windows). U tom fajlu opcije

za konfiguraciju izlaznih modula su pod ,Step #8nigure output plug-ins*

A nabrojat¢éemo neke osnovne izlazne module za uzbune i njibsubine:
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« alert_fast
Ovo jecesto najbolji izbor za odabir izlaznog modula. Aléast moduke ispisivati
uzbunu u jendoj liniji bez obzira koji mu fajl spiéujemo. Kao $to mu ime govori,
brz je zato Sto ne troSi cikluse procesora na kaavanje zaglavlja paketadoveku
¢itljiv format. Sintaksa koju koristimo u konfigurs&om fajlu da bi rekli Snort da
koristi ovaj modul jeoutput alert fast: snort.log Sintaksa koju koristimo kad
pozivamo Snort iz komandne linije & fast Ovaj oblik izlaza uzbune nam govori
oshovne informacije o napadu kao Sto su tip upddaifikacija napada, te izvoriSna i
odrediSna adresa i port kao i vreme upada. Ne muoggih informacija se snimi
koristesi ovaj modul upravo zbog toga je tako brz.

o alert_full
Ovaj oblik izlaza uzbune nam daje znatno viSe imfaeija o napadu, ali ima i svoju
cenu Sto je smanjenja perfomansi i ne bi se trekaistiti nigde osim u skaju slabo
opteréenih mreza. Ako koristimo ovu opciju na mrezi gdeaimnogo saobéaja,
Snort ¢e izgubiti neke pakete. | ne samo to¢ebispisani gigabajti informacija na
HDD, smanijivatée se slobodni prostor i dio¢e do I/O zaguSenja na sistemu. Da bi
koristili ovaj n&in preuzimanja uzbuna, potrebno je editovati soorf file sa
sled€om linijom: output alert full: alert.full . Sintaksa koju koristimo kad
pozivamo Snort iz komandne linije &\ full.

« alert_syslog
Slanje uzbuna na log fajl je oditio, ali metode koje su prethodno bile napomenute
imaju manjak fleksibilnosti. Neretko se deSava dfmrmacije o upadu zellimo da
imamo na istom mestu gde i ostale informacije temsl. U sustini, ovaj oblik izlaza
je vrlo sl¢an v& napomenutom alert_fast izlaznom modulu osim Sta dodatne
moguwnosti slanja uzbune u sistemski log. Zanimljiv jécaj ovog modula na
sigurnost u sléaju da koristimo daljinski log server (dostasta implementacija u
svetu Linux-a), gde dajemo nap&damanje mesta za skrivanje tragova jer mora da,
pored jednog servera u kojeg je cilino upao, komptuje i log server na kojem je
spasen tok aktivnosti upada. | ovaj oblik specjikoo u okviru konfiguracionog
snort.conf fajla: alert_syslog: <log_sistem> <pitetr>, gde <log_sistem> ngg&e
moze biti LOG_AUTH, a prioritet LOG_ALERT. 1z komdne linije nije mogue
preusmeriti izlaz uzbuna u sistemski log.

« alert CSV
CSV zn&i Comma Separated Values, je gotovo univerzalnmédr za unoSenje
podataka u baze podataka ili spreadsheets. Akondetla procesiramo Snortove
uzbune u bazi podataka koja nije podrzana od Snokio MS Access, ili da ih
unosimo u spreadsheet kao Sto je Excel, ondaie @8V izlazni modul reSenje.

7.4.1. Izlazni moduli za logovanje

Moduli logovanja se koriste za logovanje informagijaketa. Moduli za logovanje su
obicno pozvani od strane modula za uzbune u cilju dibbggje informacija paketa koji je

povezan sa oddenom uzbunom, ali takie mogu biti pozvani od strane nekih predprocesora,



Sistem za detekciju napada IDS - sistemi

ili pozvani nezavisno sa komandne linije. SnortthvareZni promet i aplicira predprocesor
na promet u cilju da normalizuje promet u formaji ko prepoznatljiv sistemu za detekciju.
Ako predprocesor odti koji promet je zanimljiv, on moze pozvati izlazmiodul da poSalje
uzbunu, ili da loguje paket, ili da uradi obojeVsao od toga kako je modul napisan). Snort
onda uporéduje mrezni transport sa listom odemih pravila. Ako se paket podudara sa
odreienim pravilom, onda Snort generiSe uzbunu katfistmodul uzbune (koji je
specifikovan u snort.conf ili u komandnoj linijkada se uzbuna generiSe, Snort tiknove
odreieni modul za logovanje da bi logovao detalje paketf su zadovoljili kriterijume
odreienih pravila. | sada kada vidimo uzbune u svojigpMima, mozemcci nazad i ispitati

informacije u paketima koje su odgovorne za geasjesuzbune.

Mozemo izabrati format zavisno od brzine koja naampjptrebna, da olakSamo
postprocesiranje, da maSina ima bolju preglednitistjudi da imaju bolju ¢itljivost. U

zavisnosti od toga imamo tri principijalna osnowidika izlaza modula za logovanje:

* Tcpdump binarno logovanje
Tcpdump binarni je vrhunac u brzom i fleksibilnoraspprocesiranju. Ova gotovo
univerzalna metoda ne zahteva mnogo procesorskge siaakonverziju u tekst. Kada
se koristi tcpdump stil logovanja, Snort lako radiveoma optéenim mrezama bez
gubitka paketa. Binarni podaci su dobri za madatiesu néitljivi za ljude.

» ASCII logovanje
Ako imamo poteskee sa interpretacijom jezika koji se sastoji sammold i jedinica,
onda trebamo razmotriti ASCII opcije logovanja. ieébho je viSe procesorske snage
nego kod binarnog logovanja, ali su zato razuttaestacitljiviji za ljude.

* Logovanje u bazu podataka
Logovanje direktno u bazu podataka je jedna odamgkijih opcija za reportiranje
Snort podataka, i za deljenje sa drugima. lakoléabaza podataka nisu lake za
¢itanje bez softverskog klienta, softver klienataairmnogo, i programa da bi se
preveli unosi baze podataka u slikovite web stenic

» Unificirano logovanje

Ostali oblici logovanja imaju jedan veliki problekoji se ogleda u tome da je
kompleksno podeSavati bazu, a i baza je neretkistom ra&unaru instalirana gde i
sam senzor pa uzima nepotrebno dragocene ciklosegora. Jedno od reSenja za to
je kori&enje unificiranog izlaza logovanja koje se ne traiprebaci izlaz direktno iz
Snort-a ucoveku ¢itljiv format i samim tim smanjuje optefenje za procesor i
ubrzava rad. Prebacivanje coveku ¢itljiv format vrSi se preko spoljasSnih delova
softvera Barnyard) i u kombinaciji sa ovim n@nom logovanja cine jedan
jednostavan i vrlo efikasan metod davanja izlaz&nort-a. Snort u budnosti ¢e
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sigurno forsirati ovaj metod logovanja jer je iztree jednostavan i nema efekta na
perfomanse.

7.5. Nac¢in rada i mogucnosti

Na&gini rada alata Snort su :

* Sniffer - najjednostavniji n&n rada koji se poki® na pdetku kako bi se upoznali s
alatom . U ovom nanu rada alat Snort prati promet paketa podatakanrevi i
obavlja rezultat u komandnoj liniji . Pokretanjeogmnaina rada obavlja se naredbom
" Snort - V', a na ekranu se dobije ispis prometa paketaazimiNaredbe koje se joS
koriste u ovom n&nu su :

" Snort - w" - ispisuje spisak mreznih kartica u mrezi kojat &nort nadzire,
" Snort — v-i' - pokretanje alata Snort , * ozteva mreznu karticu s kojom se nadziru
paketi.

» Packet Logger- n&in rada u kojem se ispituju mognosti stvaranja zapisa paketa
alatom Snort sled®m naredbom " snort - dev - | Snortpath \ log "lj@onogwnost
od ove bila bi zapisati pakete u binarnu datotekusg s njima moZze brze raditi , a
naredba za prodenje toga je " snort - bl Snortpath \ log ". N&uwaaru se mogu
pron&i , otvoriti i proveriti datoteke koje je alat Smatvorio. Kad se paketi zapiSu u
binarnu datoteku, mogu s@tati sa bilo kojim alatom koji podrzava " tcpdunip
format.

« Mrezni IDS je najslozZeniji n&n rada i za njegovo ispravno funkcionisanje patieb
je postaviti neke opcije : mrezne postavke ( éNwfwork Settingy postavke pravila (
eng. Rules Settings), postavke izlaza ( engOutput Settings) i podeSavanja
ukljucivanja ( englnclude Setting3. Mrezne postavke su mesto gde se dae=koji
deo IP adrese treba nadzirati. Osnovna postavkégkoacije datoteke obavlja se
naredbom " varHOME - NET any " porwo koje alat Snort nadzire celu mrezu na
koju je prikljuen. U podeSavanjima pravila alatu Snort se pokapkacija gde se
nalazi datoteka koja sadrzi pravila ( naredba RUtE_PATH SnortPath \ rules " ).
Postavke izlaza sluze kako bi se odredilo kal@® izlazne informacije biti
predstavljene, a to su zapisivanje s naredbompubdbgdir "( mesto gde je instaliran
Snort, npr. c\snort\log ) i obavestenje naredbaruatput alert_fast: alert.ids ".

7.6. Sta je senzor Snort-a i gde postaviti senzor

Postavlja se pitanje koje je najbolje mesto dacstgyi senzor za jedan mrezni sistem
za detekciju kao Sto je Snort. Snortdeaadi na nivou jednog mreznog interfejsa, mrezne
kartice ( engl. NIC Network Interface Card koja mora biti postavljena u zajedkom
n&inu rada, tako da pored mreznog sadaja koje Salje na ciljne lokacije, isti taj saataja
prosleiuje na Snort. Ta mrezna kartica u tom trenutku nid&#ee nazove senzor Snort - a .

MreZna kartica ing& prosléuje sav saobtaj na Snort ali daljim konfugirisanjem Snort - a
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moguee je ograriti saobr&aj na koji nas mrezno bazirani sistem za detekagjiba da obrati

paznju. Konkretno to se radi postavljanjem vargahr HOME_NET u datoteci snort.conf.

7.7. Lokacija za snort

Odgovor na pitanje gde postaviti senzor za Snoxtiszeod zahteva odtkene
organizacije, i Sta Zeli da detektuje. Jeda¥imadreiivanja pozicije Snort - a jeste pozicija
firewall - a, odnosno, postavljanje Snort senzemed ili firewall - a. Postavljanje IDS - a
ispred firewall-ace omoguiti detekciju svih napada, bez obzira da li bi mqgloéi kroz
firewall. Postavljanjem IDS-a ispred generiSe s \ogova nego postavljanjem iza firewall-
a, zato Sto do IDS-a dolazi nefiltriran sadaja odnosno saobéaj koji nije proSao preko
firewall-a. Ako Zelimo nadzor prometa koji je proSeroz firewall onda IDS treba postauviti
iza istog. U mogeénosti, najbolje je postaviti IDS senzore ispreda firewall-a. U ovom
slitaju imamo uvid Witav saobréaj upwen prema mrezi i saokif@ koji je proSao kroz

firewall.

Pozicija IDS-a u odnosu na Prednosti Mane

HEE
Ako firewall ima ukljuten
Ispred firewall-a Visi nivp svesnosti sa kojim NAT, pratenje saobréaja_lje
upadima se swavamo oteZano; vé&e opteréenje
IDS-a
Samo ono Sto pte kroz NiZi nivo s\esnoti ¢
Iza firewall-a firewall, ¢e biti pregledavang  okruZenju i o0 mogéim
manje opteréenje IDS-a upadima.

Tabela. 1. Pozicija IDS-a u odnosu na firewall

7.8. Optimizacija Snort-a

7.8.1. Smanjivanje pogreSnih upozorenja

Alat Snort se moZe konfigurisati kako bi se smabhjioj pogreSnih upozorenja. jedan
od n&ina, a koji je ujedno i najjednostavniji, je iskijti nepotrebna pravila. Svaki korisnik
moZe dodavati nova pravila i brisati ona koja sunpgaa nepotrebna. Uz alat Snort dolazi
jako puno pravila, a njihov broj se p@awa dodavanjem sopstvenih. Bge je otprilike

samo pola pravila dovoljno za funkcionisanje sisteiajbolje mesto gde bi se trebald@gid
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sa brisanjem pravila je kad se pogleda mapa sanmedpm urdaja u mrezi. U velikim
mrezama postoji puno mreznih dijagrama pémkojih se moze videti gde se u mrezi nalaze

odreiene mrezne tehnologije, hardver, operativni sisiaplikacije.

Najbrzi n&in da se vidi da li postoje nezeljeni sistemi &unari u mrezi je
skeniranje mreze. To daje prikaz isti onakav kakex napad&i moze biti vrlo korisno, jer
daje na uvid kako napatlaamerava upasti u sistem. Postoje brojni alatbza jedan od njih

je NMAP ( eng.Network Mappe) koji daje realnu sliku kako mreZu vidi napada

Jos jedan nan kako se moze dobiti uvid u sisteme u mreZi hoyie propuste je alat
za ispitivanje bezbednosti mreze. Primer takvodaaja OpenVAS koji moze dati listu

otvorenih urdaja na mrezi i detalje koje aplikacije rade s tiredajima.

Ako se koristi operativni sistem Windows 7 u mrekida se mogu isklfiti sva
pravila za druge operativne sisteme tako da sedspjih stavi znak # . Veliko je gubljenje

vremena da alat Snort pretraZzuje sva pravila akwangotrebe za tim.

7.8.2. Stvaranje novih pravila

Ponekad je potrebno napraviti nova pravila, a sijeekoje to zahtevaju mogu biti
neke od sledsh :

* Primé&ivanje nekog nestandardnog ponasanja u mrezi kamate biti prenos velike
kolicine podataka bez nekog vidljivog razloga. U tom¢aju treba te podatke
analizirati, pokupiti uzorke prometa sa alatom $ney ako je to potrebno, naprauviti
odgovarajde pravilo.

* Napravljen je novi oblik napada na mrezu i prakitga su zapisana u datoteci alata
Snort ne sadrZze ovaj novi hapad te se napad ne ragigtrovati. Potrebno je stvoriti
novo pravilo, barem priviemeno dok ne deasluZzbena verizija koja sadrzZi
ekvivalentno pravilo. Ovaj séaj nije ¢est jer se retko dogodi da se mora samostalno
stvoriti pravilo pre nego je izdata sluzbena vexzij

Alat Snort ima viSe tipova pravila, a to su:

» Pravila protokola ( jer alat Snort moze otkriti fmicol IP u mrezi),

» Pravila vezana uz utaje u r&unarskoj mrezi jer se pretraZzuje odkai urelaj. U
ovim pravilima podaci u paketu nisu vazni, nego gsapmotokol, odnosno broj
prikljucka ( eng.port ). S ovom vrstom pravila treba biti pazljiv jer seoze
preopteretiti alat Snort kad se koristi sa daf@nim prikljutkom.

» Aplikacijska pravila se koriste zbog toga 5to sagiad neokino ponaSanje dogodi u
aplikaciji ili protokolu i to onda treba otkriti.
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Pravila alata Snort imaju osnovni format koji seze@roSirivati za neke odtene potrebe, a

izgleda ovako:

<snort action> <protocol> <src IP> <src PORT> <direction> <dst
IP> <dst port> (msg:"Tell the user what I'm tracking"; <optional
classtype>;<optional snort ID (sid)>; <optional revision (rev)
numbers;)

i moze se videti na slici u nastavku

log tep 1192.168.0/24 any -> 192.168.0.33 | (msg: outside finger attempti:)

Slika 13. Zaglavlje i opcije pravila alata Snort

Klju¢ne re&i iz osnovnog formata pravila zéa:

e Snort action - radnje koje preduzima alat Snort. Ovde mozZeast@dna od tri
klju¢ne rei : Alert ( obavesStenje ) Salje obaveStenje na wsmmtpisa, Log (zapis) ne
stvara se obaveStenje nego se samo zapisuje ayaiaja odréenu datoteku te Pass
( prolaz ) govori sistemu za otkrivanje da se psdploni paketi koji zadovoljavaju
uslove o potpisu.

» Protocol - u ovom delu se oztava alatu Snort koji protokol se treba nadzifstiki
od najcescih protokola su TCP ( eng. Transmission Control Protocql, UDP ( eng.
User Datagram Protoco) i ICMP ( eng.Internet Control Message Protoc{lili
moze biti uopSteno IP protokol.

* Source IP- grupa IP adresa iz kojih alat Snort moze videtikuda je uspostavljena
veza.

» Direction - pokazuje da li je veza uspostavljena iz izvdlinedrediSne IP adrese.

» Destination port - odrediSni priklj¢ak prometa : 80 za HTTP , 21 za FTP ( it
Transfer Protoco) i 23 za telnet veze.

* Message- polje gde se uz obaveStenja mogu ostaviti koarend informacija se
prikaze na mestu za obavestenja.

» Class type- oznaka prioritetaAko postoji vise pravila koji se slazu s delom mreznog
saobracaja, ovaj parametar pomaze da se definiSe koje ¢e se pravilo koristiti.

* Snort Identification ( SID ) Number - jedinstveni broj koji je dodeljen odtenom
pravilu. Pri stvaranju vlastitog pravila dodeljige broj SID koji je iznad 1000 000.
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Ovime se stvara vidljiva razlika izrde pravila alata Snort i pravila koja je korisnik
sam stvorio.

* Revision number - opcionalni deo, a koristan je ako se stvara vi8eija istog
pravila te ako se prate promene pravila za cdkisidDS.

7.9. Izbor operativnog sistema za Snort

Kada se p&inje graievisnke projekat, dobro je znati alate koji su @bt i kakvi su
temelji. Isto se odnosi i na Snort ( naziv odmiljidhe Pig" zbog maskote svinje ). ovaj
odeljak se odnosi i na Linux i Windows platformeSort, hardverske zahteve, i na uputstva
za dobar odabir mreze. Snort se distribuira i kaare code ( kojeg korisnici mogu
kompajlirati ) i u vidu binarnih fajlova koji su kapajlirani pre svega za Linux, MacOS,
FreeBSD, ali vé neko vreme i na Windows-u. Ne postoji bitni prablpokretanja Snort-a na
verzije posle Windows 2000 operativnog sistemao, j88 jednom govori o sve &e
raspostranjenost open source resenja na sve \@$atiynih sistema. \eekompajlirani paketi
( za Linux i Winodows samo ) su dostupni sa sajiawsnort.org. Linux binarni paketi se
distribuiraju u RPM format pakovanja, koji &esto koriste sa RedHat Linux i Fedora Project
( zajednica podrzana od RedHat Linux ), i Mandrakeux. Windows binarna verzija su
jednostavni EXE fajlovi. Za Linux, kompajliranje igource koda je preparen metod
instalacije. Za Windows, binarni je najbolji dia instalacije. Snort radi ha mnogobrojnim
operativnim sistemima, svaki sa svojim prednostinmanama. Tabela daje kratak uvid u

neke od ovih sistema kao i prednosti i mane.

Linux Fleksibilnost, perfomanse, PreviSe fleksibilno (mnogo
cena. toga trazi podeSavanje)
Windows Prijateljski orijentisan prema Slab menadZment, mogu
Korisnicima. problemi s perfomansama
FreeBSD Stabilnost Ogranten izbor hardvera
OpenBSD Sigurnost Ogragen izbor hardvera
Sun Solaris Sklabilnost Skupoceni Hardver
Prijateljski orijentisan prema ,
MacOS X Korisnicima. Ogranten izbor hardvera

Tabela. 2. Prednosti i mane

U nasSim prilikama, izbor operativhog sistema mozeafese suziti izmeu Linux i

Windows operativnih sistema. Prepdjivo je koristiti Linux distribuciju koja koristkernel
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verziju 2.4 ili novije verzije ( kernel je srce lLir operativnog sistema ). Linux Kernel verzija
2.4 pruza bolje perfomanse i bezbednost nego estagijzije. Linux Kernel 2.6, pruza bolju
nadogradivost, bolje 1/0 perfomanse, i ima podZkunove procesore kao $to su AMD 64-bit
Opteron.

Prednost Linux-a kao Snort IDS senzora moze bitni|ano u cetiri stvari:
perfomanse, podesivost, patch-iranje i cena. Liovx-TCP/IP podrSka (posebno u verziji
2.4 i novijim verzijama kernela) odho radi posao sa velikim kélhama podataka koje
prolaze kroz Snort IDS mreznu karticu. Za razlikd binux-a, standardna Windows
instalacija sadrzi u sebi mnoge nepotrebne steafumkcionisanje Snort IDS-a. Neke od tih
stvari se mogu ukloniti dok recimo GUI (gréi interfejs) ne moze, i na kraju krajeva Sta
¢ini Windows Windows-om. Sa Linux-om je magne instalirati u potpunosti GUI, i druge
aplikacije koje nisu potrebne za Snort i tako gatno viSe prostora za Snort IDS. Linux za
razliku od Windows-a je besplatan, kao i Snort.ikiel kompanijama je poterbno viSe Snort
senzora, Sto z&ai upotrebu viSe operativnih sistema. Kéafjem besplatnih operativnih

sistema moze se usStediti Zaga koltina novca.

Snort IDS radi na Microsoft Windows 2000 ProfesasloBerveru, XP Professional,
Windows 2003 Serveru Winodws 7. Zbogima na koji Snort koristi mreznu karticu (samo
osluSkuje i ne pravi nikakve konekcije), Profesaiorersions 2000 i XP rade dobro (i moze
se uStedeti novac na serverskom licencsiranju)rt$noze da radi na Windows 95, 98, ME,
NT, i XP Home, ali nije prepotijivo. Ove verzije nemaju podrsku za najnoviji haed nisu
stabilne, i nemaju dobru zastitu kao novi sistdrpbred toga, Windows 95, 98, i NT nemaju
viSe podrSke u vidu zakrpi. Kotiénje Windows sistema kao platforme za Snort je nosd
ako je witavoj organizaciji Windows dominantan operativigtem. JoS jedna stvar u kojem
Windows moze biti pogodan je postojanje solidnergkel za razéiite proizvaiace hardvera.
Jos jedna prednost Windows-a jeste takkori€enja upotrebom GUI-a. Kod Windows-a se
koriste point-and-click aplikacije Sto u mnogomegegmostavljuje stvari za neiskusne Snort
IDS korisnike, dok kod Linux-a, se mora koristifiiki interfejs ili se treba instalirati GUI
naknadno. Ako se misli samo ne tefkei elemente onda Snort IDS na Linux je pravo
reSenje. Linux sistemi su brzi, pouzdani i lakdkeafiguriSu. Ali, ipak nije sve u tehtkim
stvarima. Takde, i poznavanje i iskustvo $eno sa radom sa odenim sistemom kao
Windows, stavlja Windows na prvo mesto. Ako aitlbo da Snort vratimo na Windows
platformi, takvo reSenje ne predstavlja funkciooatnanju efikasnost kao na Linux platformi

Snort ima iste opcije na obe platforme.
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7.10. Primena Snort-a u organizacijama

U organizacijama je potrebna zaStita od upada zbh&tite onogé@ime se organizacija
bavi, privatnih podataka, intelektualnog vlasniStidentiteta zaposlenog i drugih stvari.
Ponekad sami zaposlentastvuju u zléinima, a da toga nisu ni svesni. Ka@e§jem
odrelenih alata za sluSanje ili ilegalno preuzimanje ikeiz filmova na r&unare na poslu

mogu dovesti do ugroZzavanja sigurnosturaarskih sistema.

Mnogi alati koji sluze za deljenje datoteka, kam $i Kazaa i Gnutella , koriste se za
deljenje sadrzaja koji su zabranjeni ( jer se pojega drugim réunarima u svetu i takéine
savezne zlgine ). Svaka organizacija ima rale razloge za instalaciju alata Snort i réizd
cilieve u nadziranju svojih mreza. Multimedijalnacbra&aj postaje zn&jan problem u
mnogim mrezama gde Korisnici preuzimaju takav sgdna svoje ré&unare. Postoji primer
kad je Skola za umetnost i dizajn Ringling uspefasjiti mrezni saobkaj za 80% korisia
alat Snort za identifikaciju i sptavanje P2P ( end?eer-to-peel) aktivnosti. Mnoge Skole i
fakulteti Zeleli bi séuvati svoju propusnost na mrezi u svrhu edukacigad tako ukinuti
naruSavanje autorskih prava zbog P2P aktivhostm@®troSnje propusnosti, razvijeni su i
novi napadi koji su jedinstveni za multimedijalaidsZaj ( npr. Trojan.Brisv.A ) . Broj napada
na multimediju se povava povéavanjem broja mediskih formata i protokola koji su

razvijeni i uvedeni.

Skole mogu Koristiti Snort kao obrazovni alat i kalat za otkrivanje upada u sistem.
Juta Vallei State College ima uldjen alat Snort u preddiplomski mrezni program kao de
jeftinog laboratorija koji radi s ovim alatom otemog koda. Koledz je razvio laboratorijsku
vezbu u kojoj koriste alat Snort kako bi mogliiiomesto upada. Snort moze biti integrisan i
u druge delove IT ( endgnformation technology nastavnog plana i programa. Jedan dodatak
koji bi se mogao uklopiti u nastavni plan i progrgen alat Barniard. Radi se o alatki
otvorenog koda koji preuzima odgovornost za puejérgze podataka sa izlazom iz alata
Snort. Usmeravanije izlaza alata Snort pruza stvarilike za pisanje dodataka i programa za
obavestavanje. Veliki broj lazno pozitivnih obawsga koje stvara alat Snort dovode do toga
da se puno podataka mora zapisati u bazu poddtakaie, jedna od obrazovnih mognosti

za integrisanje alata Snort u nastavni plan i @ogje pisanje izlaznih datoteka.

Za pisanje srednje - sloZzenog izlaznog dodatkaaloebi programeru s umerenim veStinama
dve docetiri nedelje. Razvijanje izlaznih dodataka je zakgorimerene veline za grupu
poslediplomskih studenata kako bi demonstrirali jsveestine u pisanju programa i

razumevanju mreznog otkrivanja upada.
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7.11. Poredenje sa drugim IDS / IPS alatima

Snort je najpopularniji i najbolje ocenjeni alavatenog koda koji se koristi kao
sistem za mrezno otkrivanje upada. ©ulti je oruzje u borbi protiv mreznih upada pa moze
konkurisati komercijalnim IDS alatima. Navedenitaja alat otvorenog koda za mrezno
otkrivanje i spréavanje upada u sistem i koristi jezik koji se zearma pravilima. Snort
kombinuje prednosti rada sa potpisima i rada sawdpostima. Ima i jako dobru koristkiu
podrSku, a to j&esto glavni razlog za izbor tog alata. Snort sevijaae¢ viSe od deset
godina i postoji velika kotina dostupnih dokumenata koji pomazwemicima u radu s

alatom. Danas moze raditi na svim najpopularnijperativnim sistemima.

Licence za hardver i operativni sistem kompanijashaaraju veliki troSak te onda traze
jeftinije programsko reSenje za mreznu bezbedri®sfenje ovog problema moze biti alat
koji radi na svim operativnim sistemima i koji jedplatan. Snort se moze Koristiti i kao
skriveni alat jer se moze postaviti tako da bude/ek na mrezi, te na taj sia bude zaS&en

od napadé&. Kada je ovako skriven moZe nastaviti s radorapisivati upade ako mreza
postane ugrozena. Postavljanjem alata Snort u evalka rada, da mu se iz mreze ne moze
pristupiti, omogdava da se zapisivanje nastasak i tokom upada. Ovakvim &@aom
pomaZze se u pripremi mreze od béilunapada takve vrste Sto uveliko péaea njegovu

praktiénu vrednost.

Drugi alat za mrezni IDS je alat Bro, koji je stwwWern Pakon u institutbavrence Berklei
National Labaratory and International Computer Swie Institute Radi se o vrlo naprednom
alatu koji se koristi kao mrezni IDS. Bro je alat@renog koda, koji je napisan za platformu
UNIKS i sluzi za mrezno otkrivanje upada. M@gosti navedenog alata@ie su onima koje
ima alat Snort. Bro nadzire mrezni sadajakorist&i skup pravila otvorenog koda kako bi
mogao traziti sumnjivi promet. Od kad je alat Brobob mogénost da ga se moze
samostalno prilagtavati, administratori mogu odtivati i proveravati mogénosti kojec¢e se
postaviti na mrezu. Otkrivanjem novih oblika mrdgmapada, pravila se mogu menjati i
dodavati tako da imaju sadrzane potpise tih nodipanda ( zbogega se mreza moze bolje
nadzirati). Kao i alat Snort, Bro moZe otkriti napitnosti u mreZznom prometu i te
nepravilnosti zapisati u za to odeme datoteke. Naknadno se zatim istraZujdene

nepravilnosti te formira obavestenje ( npr e-maiiyka administratoru sistema ).

Platforma alata Bro je sistem otvorenog koda i pékrse na vrlo stabilnom operativhom
sistemu UNIKS. Prema tome, alat Bro nije namengm fleSenje za preduzekoja ne koriste

operativni sistem UNIKS ( jer zahteva posebna znamjtom sistemu ). Ovo moze biti
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ograntavaji faktor u donoSenju odluka o njegovom koéegju u preduzgéma. Osnovha
prednost alata su velika sposobnost da u rukarmaéngka postane alat za zaStitu mreza u
stvarnom svetu. Bro moZe pruZiti izvrstan mreznSIBistem za preduéa za jako nisku
cenu. Dodatna prednost mu je i Sto je pritbyotako da moze koristiti fajlove sa potpisima
alata Snort. Bro otkriva upade tako da poredi mreaobrgaj sa prilagodljivim skupom
pravila za opis doghja koji se smatraju problemé&tima, bas kao i Snort. Ako se s alatom
Bro otkrije nekakvo odstupanje, moze se izvodipigdoga u datoteku, stvarati obavesStenje
operatoru u realnom vremenu ili pokrenuti ideoje odrdene naredbe. Bro bi mogao biti
snazniji alat od Snort-a za mrezni IDS zbog togaj&tnapravljen tako da je viSe mrezno

orijentisan te moze otkriti i prijaviti sve straaktivnosti na mrezi.

Alati Snort i Bro napravljeni su kako bi se u patpsti integrisali u mreZu, potpuno
iskori&avanje mogénosti koje nude ova dva alata zavisi o &tasti operatera (
administratora ) u organizaicijama koji rade nanajii koji ih ukljwuju ( i naravno kasnije
odrZavaju ) u sistem. Oba alata su otvorenog kadi god na raspolaganju stnjacima za

koris&¢enje i dalji razvoj. U kombinaciji, ova dva alataupaju drugi sloj zastite koji je
potreban za ispravno &inje od slabosti sistema.

AIDE ( eng.Advanced Intrusion Detection Envirnonmé@rje mrezni IDS alat koji radi na
operativnom sistemu UNIKS. Glavni nedostatak ovégfaaje manjak dokumentacije za
podrsku korisnicima, joS uvek je u razvoju, ali ip@tencijala da postane ziagan alat. Ovaj

alat bi trebao biti prvi izbor ako se trazi mrelDE za operativni sistem UNIKS.

Shadow IDS je IDS alat otvorenog koda , nastaodem projekta koji je pokrenuo cider (
eng. Cooperative Intrusion Detection Environmept Naval Surface Varfare Center je
okosnica ovog projekta zajedno sa nekoliko drudgldinih agencija. Ovaj projekat se razvija
od 1998. godine te ima dobru dokumentaciju za padsyojim korisnicima. Shadow Kkoristi

biblioteke "tcpdump" i "libcap”. Njegova prednosbdnosu na alat Snort je ta Sto oméaua

administratoru da postavi senzore kroz celu mrgingpze se koristiti kao distribuirani IDS.

8. Prakti¢an primer

8.1. Postavljanje snort-a u aktivan rezim rada

Instalacija je urdena na virtuelnoj masini. Kodgno je sledée:
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* Virtuelna maSina VmWare Workstation sa instaliraiginest OS WinXP SP1

*  WinPcap

e Snort
Instalacija Snorta je udana na virtelnoj masini radi portabilnosti i lak§&nipulacije sa
razlicitim stanjima instalcije. Na virtuelnoj masini jastaliran i WinPcap (drajver koji
omoguuje da mrezni interfejs radi u zajetkdm modu. Nakon instalacije prvo Sto je
uradeno je podeSavanije fajla snort.conf i najvaznijbife postaviti stavku var HOME_NET.
Za Var EXTERNAL_NET dobro je ostaviti na any.

Snort moze da radi u tri tiaa:

* Sniffer n&in
* Packet logger mode
* NIDS mod

8.2. Sniffer nacdin rada

Za upoznavanje sa Snort-om koristi se sniffefimaada koji radi oldini ispis paketa
u komandnoj liniji. Da bi ispisali zaglavlja ICMPCP/UDP paketa (usput proverili da |i je

sve dobro instalirano i da li WinPcap dobro funke$e) koristimo :
Snort —v —i2 (sa i2 smo rekli da koristi lokalniewni interfejs, a ne generic adapter ).

Na ekranu se dobije sleflézgled:
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¢\ Command Prompt - snort 2

Output Plugin
\NPF_{6DE6OSD6-FFSE-ANFF-NFBE-E9EDBC12DDASY _NADDRESE’ deofinod, value
n 192.168.0.0/25¢% 5.255.0
Verify o Conf iguration

Initializing Netvork Interface \Device\NPF_{6DE6OS5D6-FFSE-4AFF-AFBE-E9EDP642DDAS
>

Decoding Ethernet on interface \Device\NPF_{6DE6BSD6-FFSE-4AFF-AFBE-EEDB642DDAS
>

Preproc r/Decoder Rule Count: @
Initialization Complote
»> Sno Cm
Uersion .8.1-0DBC-MySQL-FlexRESP
By Martin Roesch & The Snort Te htty rt.org/team.html
<C> Copyright 1998-2007 fourcefire Inc..
t Using PCAP_FRAMES
55. 198 192.168.6.56:138 > 192.168.0.255:138
Ix8@ 1D:78 Ipl 8 DPgmLen:232
+
.303A36 ARP as 192.168.
.280655 ARP who has 192.168.0. 192.
.289301 ARP who—-has ¥2.168 .8, 192.
:07.410658 ARP who-has 192.168.60. 192.
:10.389506 ARP whe s 168.60. - 192
.289851 ARP who-has 168. 192
2 ARP who has 2.168.0. 192
ARP who—has 192.168.0. 172.

.698843 192.168 9:138 -> 168.58.255:138
3:0x8 1D @ Dgnlen =23

Slika. 14.1zgled izlaza Snort-a u komandnoj linij sa komadrsmort —v

NAPOMENA: Ako imamo viSe mreznih interfejsa na jedm ra&unaru mozemo ih izlistati

kori&enjem komande :
e snort—w

Ako Zelimo da proverimo kako Snort uzima sadrZajkgpa, a ne samo zaglavlja onda
korsitimo:
e snort —vde —i2

Parametard prikazuje sadrzaje paketa aplikacijskog sloja. ijoto sledéi izlaz
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¢ |Command Prompt - snort -vde -i2

192.168.0.45:1832 -> 192.168.0.56:139 TCP TTL 128.T08 :8x@ 1D:49 IpLen:20 ngLen I’
2 DF
Seq: Ox9B2BB?775 Ack: BOxDF463ACF Win: OxF8FB Tcplen: 20
FF 53 4D SMBxz

R e e A e e L e s L e L e e e e et

10,/20-14:04:25.957256 B:C:29:CC:EBQ:65 —> B:C:29:80:5D:F4 type:0x808 len:0BxBA
192 168.0.56:139 > 192.168.0.45:1032 TCP TTL:128 TO0S:0x@ ID:126 IpLen:28 DgmLen
DF

Seq BxDF463ﬂCF Ack: Ox9B2BB7EF Win: OxF78B TcplLen: 20
FF ? o

-.v.SMB;

+=4=4=4=4=d=d==d= === b= === b= b= === 4=+

4:04:25.963601 B:C:29:80:5D:F4 -> 0B:C:29:CC:EA:65 type:0x808 len:Bx61
192. 168 0.45:1032 -> 192.168.0.56:139 TCP TTL:128 T0S:8x@ ID:50 IpLen:20 DgmLen:
3 DF

8
boofiPrxx Seq: Bx9B2BB7EF  Ack: BxDF463B49 Win: BxF881 Tcplen:
0 V8 V8 27 FF 53 4D 42 74 96 06 06 06 18 A7 C8 ...’ .SMBt

0 B0 90 BB B0 PO B0 VO BB BV BB B8 VB B8 FF FE

P8 98 S50 VA V2 FF 08 08 08 06 06

=4=4=d=4=

10/26-14

e el e e e e e s =t T e e e B A A e e e e e e e e e e S e et

-14:04:25.964084 BA:C:29:CC:EB:65 —> B:C:29:80:5D:F4 type:0Bx808 len:Bx61
192.168.0.56:139 —-> 192.168.0.45:10832 TCP TTL:128 T0S:8x@ ID:127 IpLen:28 DgmLen
:83 DF

roofiPrrex Seq: BxDF463B49 Ack: Bx9B2BB81A Win: BxF?768 TcpLen: 20

00 98 B8 27 FF 53 4D 42 74 90 00 06 08 98 A7 C8 £ t

00 B0 AP BB AP BB BR BB BB AP BB AR BB BB FF FE

Slika 15.1zgled izlaza Snort-a u komadnoj linij nakon komasdort —vd

8.3. Paket log mod

Testiranje Snort-ovih mognosti logovanja mogie je sa -l (log) dodatkom komandnoj
liniji. Testirano je sa sledem komandom (pre toga je postavljen trenutni dogktm u

direktorijum c:\snort):
* snort -dev -l./log —i2

Nakon pokretanje ove komande proverili smo foldésnort\log i tamo nasli faj | kojeg je

kreirao.
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Dropped: 8<0.000x)
Outstanding: 0(0.000x)>

(86.567x>
<1.493%>
{11.940%>
<0.0080x>
.000x>
-008x>

Slika 16.1zgled komandnog prozora nakon pokretanja snoftagunodu

Na slici vidimo da je Snort prepoznao 58 paketa p@#okola, 1 UDP i 8 ICMP ukupno je
logovano 67 paketa. Tadle, testirani su i najbrzi &ai logovanja koristé komandnu liniju,

a to je binarni n&n (binary mode) koji se pokte sa komandnim parametrom -b:

* snort -dev -l./log —b —i2
Razlika u korigenju -b parametra je u tome Sto Snort loguje sayigiaz u samo jedan fajl i
specifikovanje parametra -d ili -e viSe nije neogh@ posto binary r&n kupi standardno
cele pakete u log, a ne samo delove. Jednom kauleeti logovani u binarni fajl, taj fajl
mozemoagitati sa bilo kojim drugim alatom za snifanje kppdrzava tcpdump format (alati
tipa tcpdump ili Ethereal, Wireshark i sl.). Sntakode se moze koristiti zéitanje paketa u
binary formatu i da bi se to postiglo potrebnoges specifikovati -r parametar u komandnoj

liniji.

8.4. Nids mod

Da bi omogdili NIDS mod (mod mreZnog sistema za detekciju)ojekn nelemo svaki
paket bezpotrebno logovati nego praviti selekcguosnovu nekih pravila mozemo pokusSati

slede€u komandnu opciju :

» snort -dev -l./log -c snort.conf -A fast —i 2

Ovo stavlja Snort da radi u svom najosnovnijem mbda loguje pakete da zadovolje neka
pravila definisana u snort.conf u log direktorijunii svrhu upoznavanja sa m@gostima

Snort-a mi¢cemo Kkoristiti samo jedno pravilo i kreirdemo fajl testconf.test u kofiemo
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staviti to pravilo. Kao primer uzetemo pravilo kojece praviti uzbune za bilo koji ICMP

saobraa;j:

e alerticmp any any -> any any (msg:“Lokalni ICMP SAOBRACAJ TEST"; itype:8;
sid:2000000;)

Pokrenuttemo Snort sa komandom :

* snort -dev -l./log -c testconf.test

U svrhu testiranja, u komandoj liniji napré@mo ping prema nekoj masini (u naSentaju
192.168.0.3) sa komandom ping 192.168.0.3. U komwjaliwiji gdje smo pokrenuli Snort
vidimo da je Snort prepoznao ICMP sadiaja

¢\ Command Prompt

11/26-20:00:07.969509 84.9.65.243:1431 -> 89.146.174.236:11081
TCP TTL:106 TO0S:0x0 ID:359 IpLen:20 DgmLen:48 DF

xxxxxxSx Seq: OXS83AEEOG6 Ack: OxO0 Win: 0x8000 TcpLen: 28
TCP Options (4) => MSS: 1460 NOP NOP SackOK

R AR AR R AL AR R R AR AR R A AR R A R A R R AR R R L R L L L L R

1/26-20:00:08.887463 192.168.0.1 -> 192.168.0.3
:128 T0S:0x0 ID:20902 IpLen:20 DgmLen:60

ode: U U TU ey ouU AU
64 65 66 67 68 69 6A 6B 6C 6D BE 6F 70 abcdefghijklmnop
T4 7S 76 77 61 62 63 64 65 66 67 68 69 qgrstuvwabcdefghi

EE R E L P L L L P L P F L P E L P PR P E L P E L PR P P L P E L P PR P R L P R P L K

11/26-20:00:08.887810 192.168.0.3 -> 192.168.0.1

ICHP TTL:128 T0S:0x0 ID:14770 IpLen:20 DgmLen:60

Type:0 Code:0 1ID:1024 Seq:3072 ECHO REPLY

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D B6E 6F 70 abcdefghijklmnop
71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69 qrstuvwabcdefghi

R AR AR R AL A R R AR AR R AL AR R AL R R AR R R A R A R L R L L L L R

11/26-20:00:10.079140 75.168.125.93:4858 -> 89.146.174.236:11081

Slika 17.Testiranje : Prepoznavanje ICMP saobsga



ZAKLJUCAK

Sistemi za detekciju upada spadaju u noviji trelathaza bezbednost&anarskih sistema i
racunarskin mreza. Vremenorte se pokazati da sigurnost jednog modernog pospvno
okruZzenja ne moze biti obaveza jednog al&sto samo firewall-a), nego i alata koji imaju
moguwnost da prepoznaju same detalje sadrzaja s&ghrau mrezi. Naravno, treba
spomenuti da u sigurnosti veliku ulogu imaju ljudiji de svojom sposobnéd morati da
odole danaSnjem brzom toku razvoja kako sigurnosii#tta, tako i alata i metoda za
naruSavanje sigurnosti. Tak@® u doba kada dolazi do brzog razvojaurarskih i internet
tehnologija, neretko neproverenih softverskih rggete bitnim promenama koje je doveo
internet sa svim svojim manama i prednostima, bézbst de sve viSe traziti svoje
neizostavno mesto u danarskom informatkom dobu. Internet je postao mesto velike
razmene znanja, iskustva, kako iz dobrih takologzh namera, i to je danas uzrokovalo da
broj bezbednosnih pretnji ima stalan uspon. Do y®j®SSIM distribucije izrazito velik
problem administratora ¢anarskih sistema bio je vezan uz odabir najboljitajefikasnijih
bezbednosnih alata za zaStitu mreznih sistema ezieanje njihova rada u skladnu celinu.
Velik deo vremena tako se gubio samo na ubkémje razltitih izveStaja i bezbednosnih
obavestenja, podeSavanje rada velikog brojdus@bno komplementarnih alata te dugotrajne
analizec¢esto nepreglednih bezbednosnih izveStaja. Sve sitegalo je osnovni zadatak svih

administratora - efikasnu zastitu sistema koje adstriraju.

Snort je jedan od prvih sistema za detekciju upkoia se razvio delinino zaslugama
interneta. Od 1998. godine kada je prvi put napiSaort koji je tad viSe dio na obéni
prisluskiva&® mreznog saobtaja se razvio u jedan od vdile alata za detekciju mreznih
bezbednosnih pretnji koji vrlo lako parira i mnogidnugim komercijalnim reSenjima iz
oblasti sistema za detekciju upada. Zajednica kafk u razvoju Snort-a je zasnovana na
slobodnoj otvorenoj zajednici, ide tipicnoj za projekte Open Source, Sto &@nda prakténo
svako ko ima znanje da unapredi sistem za detelriprt-a moze slobodno dé@astvuje u
poboljSanju tog alata. Taj oblik evolucije znanfapgwtnosti, prilagdavanja u danasnje
internet doba da ovaj sistem za detekciju postadarj od glavnih oruzja od mnogobrojnih
alata koji koriste propuste u implementaciji brajraplikativhog i sistemskog softvera kojeg
proizvad&i neretko viSe zbog novca nego kvaliteta stave hwzerziSte. Snort je vrlo
prilagodljiv, modularan alat za detekciju pokuSagkori¥avanja takvog neispitanog,

nedovrdenog ili slabo-testiranog softvera.
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