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Etika, raéunarski kriminal i zaStita

Sazetak

U ovom radu opisana je etikacwmarski kriminal i zaStita. Etike su nacionalni
stereotipi koje jedno druStvo i nacija propagirajeebi samom i veoma se razlikuju. Tako da
ono Sto je etki za jednu naciju ne mora da bude i za drugwuRari i zaStita r&unara

opisani su kroz njihovu upotrebu i zloupotrebu dua

Ratunarski kriminal i zaStitaefgleski computer crime and the protection of) je opsSti
pojam koji obuhvata kri¢na dela koja se vrSe posredstvordurarskih sistema ili mreze, u
racunarskom sistemu ili mrezi, ili protiv ¢anarskog sistema ili mreze. U principu on
ukljucuje bilo koje krivino delo koje se vrSi u digitalnom ambijentu. Beziied se odnosi
na zastiti raunarskih sistema i informacija protiv nezZeljenogsfupa, oStéenja, modifikacije

ili uniStavanja.

Abstract

This paper describes the ethics of computer crimgk security. Ethics are national
stereotypes that a society and a nation propagdiedt himself and very different. So what is
ethical for one nation may not be for another. Coters and computer protection are

described through their use and abuse in the work.

Computer crime and the protection of is generahtdrat covers criminal offenses are
carried out by means of computer systems or nesyanka computer system or network, or
against a computer system or network. Basicallyncides any criminal offense which is
done in digital ambience. Security refers to thetgumtion of computer systems and

information against unwanted access, damage, matdn or destruction.



Porde Kruni¢ Etika, racunarski kriminal i zastita

Sadrzaj
1. METODOLOGIJA ISTRAZIVACKOG PROJEKTA .....overmerrnerssssssssssssssssssssssssssssssssssssssssssens 7
1.1. Uvodne napomene i 0brazloZenje rada.......cccccccceeiiiiiiiiiiiiniissnnneeteniieieiciesssessssnssssesssssssssssssssnsssssassans 7
1.2. PredmEet iSTrAZIVANJA ..veecieeeceeeeiieeetee ettt e e et e e e e sttt e e st e e e taeesteeestaeesnsaeeesteeansbeesbeeenteeessneesrsreeanraans 7
1.3. Ciljevi i ZadaCi ISTraZIVAN]A ....ccveeiciecciec et ee e sre e et e e ste e s ebaeesste e s saaeesabaeeeaeeesraeannseaens 8
1.4. [ VALV 1ol N oY o Lo ] 4= TSRS 8
1.5. MetodiistraZivanja i tok istrazivackog pProCesa........cucueeecirieciiesiiee et ecee et e e 9

2. ETIKA, INFORMACIJSKA ETIKA | MORALNE NORME NOVIH

TEHNOLOGIJA ciitietsmssismssissssissssssssssssssssssssssss sssssssssssssssssssssssssssssasssssssssss sessssssssssssnsssasssssssnsssans 10
2.1. EIKQ ceeieieiiieiiiiieinneeetettieteeceeesse s e eeesessese s ssnsnnnsesseasesessssssssssnssnneessessassssnnnssnntaessasesessssssssnnnsansaaasanans 10
2.1.1 Teorija dobrog ili VFEANOG .....c.veieeiie ettt et e e va e e enaae s s aeesnee s 10
2.0.2 TEOIIJA ISPIAVINOG . .uueueeiiitteeeeeeteeeeee ettt teeeeeeeeeessaas e ettt taeeeeaeeeaessaaaassnnsbbeaateeaaeeeesessanansannes 11
2.2. T0] oY 8 g Tol T TR 1 SR 11
2.3. Etika i moralne norme novih tehNOIOIja......c.ccceeeiiiiiiiie e e 13
2.4. EtiCke dileme i NEAOUMICE ....coocuiiieiie ettt te e et e e te e e sta e e aaae s saeeeeaaeeas 16
2.5. Uticaj poslovne etike na poslovnu KOMUNIKACHU .....eeeeiiveerieeccieecie et 17

2.6. Eticke norme
2.7. Neeti¢ko ponasanje u elektronskom poslovanju.........ccccevevcieecieeciie e 19
2.8. Porjeklo i pojam mMOrala .......cceociiiiiiie et e aae s 20
3. RACUNARSKI KRIMINAL....ocesusuuerssessssssssssssssssesssessssssssssssesssssssssssssssssssssssssssssssssssssssssessasess 21
3.1. Pojam i definicija racunarskog Kriminala ........ccccceieieiiiiiiiiinnnnneeieiiieieccicccseneeseeeesesesssssnnsssssesssssesssnas 21
3.2. Istorija racunarskog Kriminala.........cceeciiieiii e et e e e et e e e e aae e e aaeerneeas 24
3.3. Karakteristike kompijuterskog ( racunarskog ) kriminaliteta .........cccccceeevieeeiieescieecciee e, 24
3.4. Krada Preko FaCUNGIA....cuvie e ciieee ettt et e e e e e e e staae e e e abe e e e e s baeaesssssseeesesssaeeesaseseeeesnnsens 26
3.5, RACUNGISKE PrOVAIE .. .viiiieeieeee e ettt ettt e ettt e e e et e e e e st ee e e etbae e e eeaaaeeeesesaaeeesnsrasessannseneeeanes 26
3.6, RACUNAISKA ELIKA....couiiiieiieeie e et 28
4. SAJBER ( CYBER ) KRIMINAL .....ccocssmsesarsmsmsmsnsssssssssssssssssssssssssassssssssssssassssssssssasssssssssssssenes 29
4.1. Tipovi (cyber ) sajber Kriminala .......cccccvveeeeeeeiieerieirirsnsnnneeeereeereeseeesssssssnsseseseessessssssssssessssesssesessssssnnne 30
4.2, Razvoj (cyber) sajber Kriminala......oovovee it seaeerresre e sreesreensaanes 32
4.3, Sajber Kriminal U SrDiji......cciiiriie et st e e s e ees 33
5. SOFTVERSKA PIRATERIJA I VIRUSI ......orrrercsesessessssesmssssmssssesassesmsssssssessssssmssssnssenssss 35
5.1. SOftVErska Piraterija.....ccceeiiiiieiiiiiiiiie st s s s e an e s e nen 35



Porde Kruni¢ Etika, racunarski kriminal i zastita

5.2 VITUST 1ttt ettt e et e e e e e e e te e e ae e e eeeeeeeeeeese bbb bbabaeaeeeeaeeeeeee e baaattaaaaaeaaaaaeeeaeanaanaenarbbberaees 37
53 NASTANAK VIFUSA c.uiiiieee ittt e ettt e ettt e e e ettte e e es e e e e e sbaaae e e abeeee s e baaaeeeesssaeesenssaseesassaeeeennsens 38

5.4 TrOJANSKI KON 1eteiitiiiiiiee ettt st e st e e sabb e e s sbe e s sbaeesabeessbaaesnsaessaseeenneeas 38

78 TR O o VOO OO O PP PP PPPPURR 40

5B, SPIUN ceete ettt ettt ettt ettt ettt s et ettt ss et ettt et et e et 42

6. ZASTITA RACUNARA I ZASTITA PODATAKA .....ovverreersnesssssssssssssessssssssssssssssssssssassssas 43
6.1. Bezbednost — SManjenje Fizika ........ciiiiiiiiiiiiinnnieniiiiiiisieressssssiessssssssssssssssesssessssas 44
6.2. F N RN VT T I - 1 11 - [P PURTTN 44
6.3. (I g I 10} A V7T VT USSR USRRNt 46

6.4. Ogranicenje fiZICKOZ PriStUPA c.ueeiuueerrieieiiie it esiee ettt sbe e sbe e s sbaeesibe e s staeesbaesssteesraeenasens 47

[ e ¥ A1 ]SRN 48

7. ZLOUPOTREBE I PREVARE PRIMENOM NOVIH TEHNOLOGIJA........ccocusmsersnisnsansans 49
ZAKLJUCAK ..cuucrucrsssssissscsssssssssssssssesssssssssssssssssssssssssssssssasssssssssss s ssssassssssssssssssasssssssssss esssassssssnss 52
LITERATURA .ot itrrttrsrssnsssmssssssssssssssssssssssssssssasssssssasssmsssss sensssss sssssssns snsssssasssasssnsssnessns snnnsssnsnsnsss 54



Porde Kruni¢ Etika, racunarski kriminal i zastita

Uvod

Etika je grana filozofije koja se bavi pitanjima ratmog ponasanja. Préavanje etike
moZe ponuditi sredstva za donoSenje teSkih moraldibka, IEnih, profesionalnih. Cilj nije
da se donose ékie odluke sa kojimée se svi sloZiti, veda se ojga nasSa sposobnost da na

racionalnoj osnovi branimo kritke sudove.

Ret moral izvedena je od latinskecranos, moris, Sto zra (izmedu ostalog) ,n&in
Zivota“ ili ,postupanje“. Ona sefesto povezuje sa religijskim verovanjem &nim
ponaSanjem. Reetika, s druge strane, izvedena je otkgrreti ethos, Sto zna ,obicaj",
Lupotreba® ili ,karakter”. O etici s€esto misli kao o racionalnom procesu primene pestoj
principa prilikom sudara dva moralna ogkaenija. NajteZe etke dileme nastaju kada d®wdo
sukoba dva ,spravna® moralna ogréemja. Zato etikacesto podrazumeva ravnotezu
suprotstavljenih ispravnih odgovora, tamo gde nemda ,tatnih“. Primer moze biti radnik

na poslu, koji obé& dace ¢utati kada mu se kolega poveri da je potkradaouirm

Kada se govori o tainarima moze se slobodnairéa oni uupravljaju nasim novcem,
zdravstvom Zeleznicom, avio-sao&aigem i sl. Od nas s&ekuje da verujemo u informacione
tehnologije. Mdutim potpuno poverenje u modernuwuaarsku tehnologiju moze da bude
apsurdno i, u dosta slajeva opasno. U svakom ozbiljnom sistemu danasazmatraju
bezbednosni izvori primene savremenih informaciowmhnologija: pravne dileme, &ta
pitanja i rizici pouzdanosti. Ovi aspekti nas nawath zn&ajnije pitanje: Kako mozemo
uciniti racunare bezbednim tako da se mozemodasiebezbednie u naSem svakodnevnom

poslovanju®

Raunari su jedna od najzggnih i najrevolucionarnih tekovina razvoja tetkuo-
tehnoloSke civilizacije. M&utim pored svih prednosti i koristi koje sa soboosa oni su

postali i sredstvo zloupotrebe nesavesnih pojedaingrupag¢ak i organizacija.
Raznovrsne forme primenectmara odavno su interesantne pojedincima i grupama
koje ne biraju sredstva i &ia protivpravnim ponaSanjem pokuSavaju da sebdiligima

pribave imovinsku korist. Tako ¢anari postaju sredstvo vrSenja raiih oblika

! www.wikipwdija.org



Porde Kruni¢ Etika, racunarski kriminal i zastita

nedozvoljenih, protivpravnih i druStveno opasnihlateosti. R&unarski kriminal ( ili
visokotehnoloski kriminal, sajber kriminal) obuhaadktivnosti tokom kojih se kompijuteri,
racunarske mreze ili tunarski podaci koriste kao izvor, sredstva, objelktaesta izvrSenja

odreienog krivinog dela.

Istorija ra&unarskih virusa seZze do ¢mika druge polovine proSlog veka. U to vreme
ozbiljniji racunari su bili divovski urdaji ¢ije dimenzije su iskazivane u metrima i tonama,
smesteni u zasebne klimatizovane prostorije u rblikojih se obino nalazilo energetsko

postrojenje koje je obezbiwalo potrebno napajanje

Pravi procvat i masovnu pojavu virusi dozivljavdjuenjem PC-a po kancelarijama i
dom&instvima, a potom razvojem Internet@me je stvorena ogromna baza korisnika - kako

potencijalnih Zrtava, tako i onih zlonamerAih.

Prvo poznato uklanjanje jednog cumarskog virusa izvrSeno je 1987. godine

softverom Bernt Fiks, a radilo se o jednom od ppalznatih virusa — Viena virusu.

Mnogo puta se govorilo i pisalo o programima k&ipetvaraju da su nesto Sto nisu.
NajozloglaSenija su lazna antivirusna reSenja ggami koji objavljuju poruke da je ciljani
kompjuter zarazertak i ako nije. Ovi programi niti skeniraju nitiste kompjutere, i ustvari
su i pravljeni sa ciliem da ubede korisnike damsikompjuteri izlozeni opasnosti i preplase ih
dovoljno da kupe ,antivirusni* program. Ovakvi pragni su¢esto ozn&eni kao 'scareware'.

Kaspersky Lab ih je svrstala kao 'FraudTool' (pramtsku alatku), podgrupu 'RiskWare'
grupe.

% Veinovié M. Milosavljevi¢ M. Gruber G. Informatika, Univerzitet Singidunum, Beograd, 2009.
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1. Metodologija istrazivackog projekta

1.1. Uvodne napomene i obrazlozenje rada

Projektni zadatak ima za cilj da definiSe pojmoweg ke koriste kada se govori o etici
ratunarskom kriminalu i zaStiti. U ovom radu se prega sagleda odnos izthe etike

ratunarskog kriminala i zaStite.

Rad se pored organizacionih bavi i tehnoloSkim kisp@ informacionih sistema.
Prikazana su tehnoloSka reSenja koja su trenutrioelma ali i ona kojaée u bliskoj
budunosti biti preovlidujuca. Takale, treba ré da je teziSte rada uglavnhom okrenuto na

bezbednost, a manje na potencijalne pretnje.

Projektni zadatak je izden kori€enjem teoretskih i prakinih znanja iz domena
savremene informacione tehnologije, a posebno jendglasak na tanarski kriminal i

zastitu.

1.2. Predmet istrazivanja

Predmet istrazivanja bila je bezbendost informabisistema odnosno danarski
krimina. Pored poglavija koje se odnosi na inforioae tehnologije , w@ deo istrazivanja
posveen je r&unarskom kriminalu i etici. Za obe vrste istraziaprikazani su prednosti i
nedostaci kao i moguosti njihovog kombinovanja kako bi se od svakeuki® najbolje
performanse, a smanijio uticaj slabosti koju sva#tanpih poseduje. Moze se sa siguros
rec¢i da izbor protokola i tehnologija za razvoj infaaionih sistema zavisi pre svega od
organizacionih potreba kompanije, a td&a od finansijskih sredstava sa kojima kompanija

raspolaze. Evo nekih pitanja na koje su se tréigjavori prilikom istraZivanja:

. Sta je etika Eime se ona bavi
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. Sta je raunarski kriminal

. Istorija ra&unarskog kriminala

. Tipovi i nastanak sayber kriminala

. Sta je softverska piraterija i zastupljenos softkerpiraterije u svetu
. Sta su virusi istorija i nastanak virusa

. Antivirusne zastite

1.3. Ciljevii zadaci istrazivanja

Ovaj rad je namenjen pre svega profesionalcimalastbsavremenih informacionih
tehnologija, kao i IT menadzerima koji treba daderatudiju izvodljivosti uvdenja zastite

informacionih sistema u neku kompaniju.

Cilj istrazivanja bio da se kompanije koje prodegtunarsku opremu za zastitu i koji
su ujedno i sistem integratori nekih sigurnosniferga potaknu na razmisljanje da postanu
security provajderi odnosno kompanije koje nudeussc kao servis za veliki broj malih
korisnika. Gotovo je nemoga zamisliti da svaka od njih moZe da kreira sopstsestem za
bezbednost pre svega zbog ogtanih finansijskih sredstava pa je ovakva inicijativise
nego korisna. Na ovaj tm bi i kompanije koje deo svog poslovanja obauljgreko
Interneta, a koje nemaju velike budzete mogle dalpriuste zastitu pod povoljnim uslovima.
Najvaznije je istd da je ovakva inicijativa realno izvodljiva i daereahteva prevelika

finansijska ulaganja.

1.4. Istraziva¢ke hipoteze

Opste hipoteze TezZiste istrazivanja je bilo na tome da se pold&#ea trziStu usluga
u domenu informatike bezbednosti ne postoje konppakoje sagledavaju zaStitu kao
sveobuhvatan problem &eo ¢ine parcijalno favorizujéi one segmente kojima se oni bave

kao Sto su na prmer kriptografija, komercijalnaveadka reSenja ili softver koji se koristi za

8
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zastitu. Kompanije koje nude ovakva reSenja inzgposlene inZinjere koji su bez daljnjeg

veoma strini u svom poslu i veoma dobro poznaju Microsoftiahbgiju vezanu za zastitu.

Da ne bude zabune, pronalaZzenje nedostatak&kamminformacionom sistemu je
bitan segment zastite ali ove kompanije se uglavaadrZzavaju na tome. Ukoliko neka od
njih ¢ak i ponudi neko resenje ono je neprecizno i nedefno i nikada se unapred ne zna
koliko ¢e da kosta.

1.5. Metodiistrazivanja i tok istraziva¢kog procesa

Metodologija istraZivanja svela se na kéesje pre svega Interneta ali i na kéei§je
ozbiljnih kljiga koje se bave oblastima organizacgastite i virtualnih privatnih mreza.
Takade informacije su dobijene i od eminentnih kompanijavoj oblasti, a koje u nasoj
zemlji imaju svoja predstavniStva kao Sto su CissonicWall, Citrix ili Stonesoft, kao i

pojedinaca koji su priznati eksperti u ovoj oblasti

Na Internetu, a i u literaturi uopSte mnogo je meamformacija koje se du
upravljanja zastitom nego informacija o tehnologiga koje se za to koriste. Zbog toga je
istrazivanje bilo teze i kompleksnije ali i mnogddresantnije. Svaka od informacija koja se
nalazi u ovom radu proverena je obavezno na visgane literaturi da bi se dokazalo da je
relevantna. Takie informacije o ovoj oblasti teSko su dostupneeb#lo je puno truda da se
pronaiu ljudi koji o organizaciji zaStite imaju znanjaskustvo. U radu se nalaze stavovi i
razmiSljanja koja na potpuno nov dma govore 0 nekim We poznatim pojmovima,
tehnologijama ili daju kritiki osvrt na njih. Ovakvi stavovi pozivaju na otvotepolemiku
koja bi pomogla jos bolju implementaciju ovog radpraksi. Ideja je da ovaj rad pomogne IT
menadzerima, kao i drugim stnjacima iz domena informacionih tehnologija da ¢obi
jasniju sliku o ovoj oblasti kao i da im se ukazkegnogu da promia dodatne informacije
koje su im potrebne. Neka prakta reSenja prikazana u ovom radu svédam biti od Koristi

prilikom uvodenja zastite informacionih sistema u njihovim origanijama.
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2. Etika, informacijska etika i moralne norme novih

tehnologija

2.1. Etika

Ret etika potée od gtke rei ethos - obiaj i ethikos — moralan. Etika je nauka o
moralu, nauka o pr@avanju i procenjivanju moralnih vrednosti. To j@%ofska disciplina,
koja pro&ava moral, njegovo poreklo, cilieve i smisao. Etdee nacionalni stereotipi koje
jedno drusStvo i nacija propagiraju o sebi samoneomaa se razlikuju. Tako da ono Sto je

eticno za jednu naciju ne mora da bude i za drugu.

Eticke dilema je situacija do koje dolazi kada e da su dve ili viSe moralnih
vrednosti jednako validne, a kontradiktorne, a ofeginaca se zahtjeva da napravi najbolji

mogui izbor.

2.1.1 Teorija dobrog ili vrednog

Za dobro, etika moze uzeti bilo koju vrednost (viBe vrednosti ) za koje se zalaze (
npr. ljlubav, mir u svetu, slobodna neutralna ermngkidija dostupna svima ) a razloge za izbor
odrefenih vrednosti skoro uvek argumentuje na derengin. Prihvatanje neke ili nekih
odredenih vrednosti za “dobre” joS ne obedbp jednoznéno suienje pri izboru ispravnih
postupaka. Jedna &ta teorija moze dobro proglasiti npreru slobodu, a da i dalje nije u
svim situacijama jasno kako treba pristupiti za&gptreban drugi deo &kih teorija - koji

odreduje ispravno.

10
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2.1.2 Teorija ispravnog

Zamislimo sad situaciju u kojoj bi se neka podka grupacija zalagala za smanjenje
stepena slobode. Postavlja se pitanje, da li, adsksa poStovanjemiiie slobode treba toj
grupaciju dopustiti da nesmetano dela $to moZe slow® njenog izbora na vilast Sto bi
dovelo zapravo do suzbijanjarih sloboda, ili u skladu sa unapgieanjem l¢ne slobode
treba zabraniti rad takve grupacije zbog nepoZeljposledica koje u protivnom mogu
iskrsnuti, iako zabranom rada te grupacije krSintavp njenih ¢lanova na slobodno
izrazavanje, kao oblik dne slobode. Ovde stupa na scenu éeinge ispravnog koje se
odgovara na pitanje kako pojedinac ili grupa trelaapostupe kada reaguju na dobro tj.

vredno®

2.2. Informacijska etika

U savremenom glohlizovanom svetu nove tehnologije s&vijaju velikom brzinom,
pa se ko mjvaznije tehnologieje #haSnjice izdwajaju telekomunikicije, elektronila,
kompjuteri, novi materijali, opelektrika, birotehnologia, energetsko inzenjerstvo,

informatizacija, sofistikacija i medikalizacija.

Telekomunilacije, omoguéavaju sve véu poveanost meu ljudima i to kao ca oni
fizi¢ki nisu blizu.
Elektronika, kao grana tehnike dozZivel je zra¢ajan uspon u vreme druge industrijske

revolucije, Sto je neSto aknije uslovilo pajvu i razvoj mikroelektronike. MNstanku

mikroelektronike predhodilo je konstrarge tranziston.

Od popve kompjutes, 1946. godine, psve do dnasnjih cana, razvijeno je nekoliko
kvalitativno razlli¢itih geneacija kompjuten. Sada je u poodmklom razvoja ved Sest

geneacija kompjutea zasnowana na bazi mikrocipa.ta geneacija mikrocipa tretn da ostari

3 www.wikipedija.org
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prelzak sa obrade informacija na obradu zranja. To ¢e biti mogue ostwariti na nivou

submikronskog procesogac¢injenog od bioloskih mterijala, odnosno biomolekl

Slican zra¢aj ima i optoelektronik, kao tipi¢na hibridna tehnologia. Zasniva se ra
novim optikim materijalima koji omoguwavaju integiaciju raznih tehnologij, i to od sirih
elektromehnickih tehnologip, preko robotikih tehnologip, do komunikcionih i drugih
tehnologip, stvarajuci takozvanu optomatroniku u okviru koje se a1 optimalan macin
ostwaruje transformacija optickih sigrala u elektronske i oltno. Taj spoj optike i elektronike
posredstvom maeiltronike u tkozvanu optomtroniku, predstvljace klju¢ sveukupnog

budweg tehnoloSkogarvoja. Posebno uazvoju laserske tehnologije.

Energip je osnov mogéih promen. Posebn zmcaj u tom smislu im nuklearna

energip.

Jedra 0s mjznacajnijin tehnoligija danasSnjice nesumnjivo je robotik Industrijski
roboti, poljski roboti i inteligentni roboti. Indtrgski roboti su fiksiane masSine koje su
pripremljene d autormatski izvr&avaju razlicite poslove. Poljski roboti pripremljenadade u
otvorenoj sredini, poseduju ssenzore koji im ontagaju da se nesmeaho kretu, ch reaguju
na prepreku i tome giho. Inteligentni roboti, & treta geneacija eksperimeninih
kopjuterizovanih maSina, dizajnirani su tko da koriste vedtc¢ku inteligenciju d bi re&vali

odreiene problemeanacin slican ljudskom.

Digitalna ekonomia je zsnowna na digitalnim tehnologiama, Sto zaci da sadrzi
digitalne komunilkacione mreze, 40 Sto su Internet, intnetovi i privatne mreze s dochitom

vrednos$u, ca sadrzi rcunare, softver i druge niel sobom povemne informacione tehnologije.

U uzem smislu, pod inforacionom tehnologijom se pagtumea tehnoloSk strana
informacionog sistera koja obuhata hardver, aze podtaka, softver, mreze i druge utge.
U Sirem smislu pod inforationom tehnologijom sse pagumewa skup viSe inforracionih

sistem, korisnika i meradzmena celokupne orgnizacije.

U stvari, upotrela informacione tehnoligije pokr&e zracajna pitanja, tako da su etéki
problemi veom vazna prateca pojava digitljalne ekonomije, i to bez obazirda li se iadi o

nadgledanju.

Etika u mendzmentu informcione tehnologije, prem razmatranjima Robera

Davisom, razvila je ettke principe koji poivaju na licnom moalnom izboru. U tom smislu

12



Porde Kruni¢ Etika, racunarski kriminal i zastita

pominju se sled# principi: ,zlatno pavilo“, kategoricki imperativ, ,pravilo kllizave mdine",

utilitarno pavilo i takozvano pavilo ,nema bespitnog rueka“. *

»Zl atno pavilo svoje uporisSte alazi u Bibliji i konfucijanskoj filozofiji. Ovo pavilo
upwuje ma pristup koji podiizumea isti macin poraSanja prenma sebii prem drugina, pa u
tom smislu je odltivanje zasnowano ma kategoripma dobm. Kategoriki impernativ je preuzet
od kanta, pa eticko pravilopodrazumewa ono pon3anje koje svina odgowara. ,Pravilo klizave
padine” odnosi se aito ca je nuZno aushviti one ponovljeneaktivnosti kje dovode do
negitivnoh posledia, da ne bi bilo preksno. Utilitarni pravilo ukazuje c trela ciniti one
aktivnosti kojec¢e mjvecem broju ljudi doneti @jviSe doba ili ukazuje ra to ca treka ciniti
one ndnje koje ¢e doneti mjmanje Stete ilice biti mjjeftinije. Tkozvno pavilo ,nema
besphtnog rweka“ , ili ,sve ima svoju cenu“ usinovljava princip radokmade kori€enjp

vlasniku.

Posehn zracaj u ovomkompleksu sloZenih problarkoje informaciona tehnologip sa
sobom donosi je pro intelektwlne svojine. Informcijska etika koja se moze odreditido
skup ettkih principa odgovornog kori&nja informacionih sister, treta da reguliSe broja
pitanja i otkloni brojne probleme vamne z moralnu stanu u primeni novih tehnologij a

posebno onih koji se odnose informacionu tehnologiju.

2.3. Etika i moralne norme novih tehnologija

Nema sumnje da nove tehnologije uvode nove pristgatickom ponaSanju, ali to je
vec poznata stvar. Naravno, jedna od najvecih hagee lakoca kojom se licne informacije
mogu prikupljati i deliti preko interneta. Osnovaeednost jo$ uvek je privatnost. Upotreba
weba u pirateriji muzike ili filmova, umesto klasib metoda presnimavanja, ne menja
cinjenicu da neeticko postupanje obuhvata kradelektualne svojine. Kao Sto upotreba

digitalne tehnologije za menjanje fotografije ijdadbuhvata pitanje iskrenosti i istine.

Prikljucivanjem racunara na Internet, odnosno naumarsku mrezu realizovanu
Internet tehnologijama, postoji realna opasnosteko ko se takode nalazi u mrezi kao uljez
pristupi resursima naSeg racunara, na primer pogacia disku koji predstavljaju poslovnu

prepisku. Da li je, onda, naSa kompanija sigurnde@na od posledica naruSavanja necije

* "Ethics for a new millennium" Dalai Lama XIV - Tenzin Gyatso
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privatnosti moZze da bude i tzv. krada identitetaat#®leveni individualnim personalnim
informacijama, kradljivci identiteta mogu da otvaseune u bankama, obavljaju kupovinu, a
u zemljama u kojima su automatizovane servisnegeslza gradane, mogu da dobiju
sertifikate o rodenju, pasos, kredit i sl., a Sy@ ime osobe o cijim podacima se radi. Laznim
identitetom kriminalac moze da dobije pozajmicuand, kupi auto, stan, ode na putovanije i
sl., i na taj nacin zrtvu moze da optereti finasisjja u nekim slucajevima da joj napravi i

kriminalni dosije.

Dvosmerni mediji, elektronska poSta, pristup racskim bazama podataka i
kupovina od kuce - sve su to mehanizmi koji omogaga prikupljanje informacija o
pojedincima. PosSto se smatra da je informacijabarkoja ima ekonomsku vrednost, ona se
cesto obraduje i prodaje marketinSkim firmama. Telostupnosti privatnih podataka postala
je mnogo Sira od pitanja njihove puke komercijalipetrebe nakon Sto je posle 11. septembra
americki Kongres usvojio takozvani Patriotski AKdvaj zakon drzavnim organima daje
Siroka ovlasStenja da prisluskuju, prate i snimaja koga osumnjicenog za ilegalne, ne samo
teroristicke, aktivnosti u SAD-u. Tehnologije nadzo prikupljanja informacija nisu vezana
samo za navodne teroristicke aktivnosti, nego wamk velikih kapitalistickih kompanija i
drzava nalaze svoju primjenu i u sankcioniranjthddji cine alternativu autorskim pravima
(copyright) zaSticenim podacima. Zakon koji sank@e slobodno deljenje podataka, a
samim tim i anonimnost na Internetu, poznat je Kégitalni milenijumski akt za autorska
prava, a potpisala ga je demokratska administra&ilja Clintona 1998. godine. Ovaj zakon
sluzi, recimo, Americkoj asocijaciji za zaStitu nmara (www.riaa.com) da bez dokaza
optuzuje korisnike Interneta za nepropisnu razmjeodataka. Sto znaci da ovaj akt dopusta
agencijama kao RIAA da prisile lokalne Internetyajoere (Internet Service Providers, ISP)
da daju sve podatke o svojim korisnicima, ako RI#®Aod njih zatrazi, a bez predocavanja
dokaza o aktivnosti subjekta ciji se podaci traPeslednji slucaj je zahtev RIAA-e
bostonskom Univerzitetu da otkrije identitet studekoji je bez dokaza optuzen za razmenu
muzickih fajlova, a u ciju je odbranu stala Amercknija za civilne slobode. Projekat
"Internet pod nadzorom", koji prati stanje sloba@elnternetu u viSe od 60 zemalja, otkrio je
da su prava korisnika interneta i online novinanatao ogranicena nakon 9. Septembra.
"Demokratske zemlje postepeno oduzimaju slobodgvoiih gradana” u ime vece nacionalne
sigurnosti, uvodenjem zakona koji daju vladamaipeo& ovlaScenja da Spijuniraju korisnike
interneta i privode osumnjicene za terorizam. $jedie Drzave i Francuska vode u

donoSenju antiteroristickih zakona. Medutim, auéonri reZimi sa svoje strane provode
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sopstvene mere, pri cemu im nacionalna sigurnagt kho izgovor za nove represalije protiv
politickih disidenata i nezavisnih novinara i pisadednom diktatoru je upravo to i potrebno
— dok se hvali borbom protiv terorizma, oci medwaae zajednice nece videti da on u stvari
hapsi cyber-disidente i cenzoriSe web strane. Uuvrednenu, sve je veci broj vlada koje
koriste sofisticiranu tehnologiju da bi uskratiogm gradanima pristup informacijama na
internetu. Kina je instalirala specijalne filtera mternet koji ne dozvoljavaju korisnicima

pretrazivaca Google da dodu do informacija o karranim temama, kao Sto su ljudska
prava. U Uzbekistanu vlasti koriste "modifikovanglemala" — laznu verziju kontroverznih

web-strana koje izgledaju kao da su original, aivari sadrze izmenjene informacije. Medu
svim zemljama koje su u izveStaju pracene, Kinadalje na prvom mjestu po hap3enjima
korisnika interneta. Trenutno ih je Sezdeset ttoatvoru. Vijetnam je na drugom mjestu sa

sedmoro zatvorenih cyber-disidenata, a za njimesMdldivi sa troje.

Pojedinacni pristup Internetu stvorio je i zabrosif pravnu i eticku, u vezi s
upotrebom sajberspejsa za neregulisano Sirenjeoguafie i nekontrolisano Sirenje krade
intelektualne svojine. Opasnost od neregulisanoly-avenozda se najbolje ilustruje velikim
izdavackim kucama, koje obicno pozelene od besaitkadeko spomene skracenicu MP3.
Posto se oko prodaje kompakt diskova vrte milioolaca, muzicka industrija se podigla
traZzeci godinama nekoga koga bi tuZili zbog zlotgimd. Pronasli su Zrtvu u autorima
programa za razmenu datoteka Napster. Prvi putemiv8i na Internetu revolucionaran
distribuirani sistem deljenja datoteka, Napsterzge manje od godinu dana stekao preko
20.000.000 vernih korisnika. Poznata americka gidpéallica prva je podnela tuzbu protiv
autora ovog programa zbog krSenja autorskih pravaatim je usledila i tuzba americkog
Udruzenja autora u muzickoj industriji (RIAA), pto§ decembra. Sudija Merilin Patel
nedavno je, do daljeg, zabranila upotrebu progr&dapster, uz objasSnjenje da sudskim
procesom samo stice joS vecu popularnost i da irdia sudenja dodatno oStetio muzicku

industriju.

Neke od najproblematicnijih etickih dilema rezulat integracije racunara i digitalne
tehnologije. Digitalizacija je proces elektronskéignvertovanja slika, zvuka i teksta i
njihovog cuvanja u obliku cifara koje se kasnijeguaekodirati i vratiti u prvobitni proizvod
ili neki njegov izmenjeni oblik. Posto je "rekongani" proizvod savrSena kopija originala,
bilo koju transformaciju originalnog sadrzaja nemog je otkriti. Jedan program je rasprsio
snove o0 najsigurnijem digitalnom formatu danasnj@eupa skandinavskih hakera je pre vise

od godinu dana "probila" zaStitu digitalnog videska (DVD) i objavila na Internetu
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besplatan program DeCSS koji je reprodukovao takskeove pod Linuxom. Mnoge Internet
lokacije ukljucile su ovaj program u svoje sadrzajeubrzo se naSle na sudu. Mada su u
njihovu odbranu stale brojne organizacije poput EfEfectronic Frontier Foundation),
sudenje je nedavno zavrSeno, i to znatno nepoj®lpo slobodu govora na Internetu nego
Sto je iko ocekivao. Ne samo da je zabranjena apatprograma DeCSS, vec su i lokacije
koje su ga prenosile kaznjene. Mnogi pravnici videvoj odluci iste probleme kao i sa
zloglasnim zakonom o pristojnosti u komunikacijaif@omunicatons Decency Act). Taj
zakon je 1996. proglaSen neustavnim u SAD, a zagmioslobode govora na Internetu
nadaju se da ce na slican nacin preobratiti suos$@nje i u ovom slucaju. Advokati filmske
industrije najavili su cak i tuzbe protiv Web lokackoje su hipervezama usmeravale
posetioce ka piratskim sadrzajima. Evropski telekoikacioni gigant British Telecom, otiSao

je korak dalje - zatrazio je placanje autorskihvaraa sve hiperveze.

2.4. Eticke dileme i nedoumice

Eticke dileme i nedoumice sa kojima se menadzeri u svojoj karijeri suasrecu Cine srz
svakog menadzerskog posla. Podruc¢ja u kojima najées¢e dolazi do odstupanja od etickih
normi su: korupcija, industrijske krade, Spijunaza, konflikti interesa, zloupotreba medija, tajni
dogovori, prevare. Korupcija uje veliki problem savremenoog sveta i jedan od najveéih
izazova danasnjice. U politickoj i pravnoj teoriji pod korupcijom se podrazumeva zloupotreba
poverenog javnog ovlas¢enja radi sticanja liéne koristi ali i sukobi interesa i nepotizam kao

prateée pojave.

Delatnosti koje su najpodloZnije korupciji: javne nabavkke, prikupljanje javnih
prihoda, imenovanja u sferi vlasti, donacije za politicke kampanje kao i one pojave vezane za
nepotizam, podmicivanje i prevare svih vrsta. Korupciju prati i mito koje se daje radi sticanja

necega Sto donosi korist.

Po preporukama Saveta OECD-a ukazuje se na moguca nacela koja bi mogla postati
polazna osnova za obezbedivanje neophodnih sredstava za upravljanje etikom.Eticki
standardi za javne sluzbenike treba da budu jasni, treba da cine polaznu osnovu za zakone i

druge propise, zaposleni u javnim sluzbama moraju bi8ti posveéeni vladavini prava. Proces
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donosenja odluka treba da bude javan i treba da bude predmet nadzora javnosti, odnos

izmedu javnog i privatnog sektora treba da bude precizno definisan...

Korupciji se moZe suprostaviti na razne nacine. Jedan od nacina je i podizanje nivoa
eticke svesti, definisanje novih moralnih standarda ponasanja i prakticna provera Cestitosti
javnih sluzbi. Najrazvijenijih zapadnih zemaljlja. Po njemu to jedan od najznacajnijih

megatrendova sadasnjosti.

U visokorazvijenim zemljama sveta ima preko 90% finansijskog kapitala i 98% svih
otkrica. U nerazvijenim u kojima Zivi 80%svetskog stanovnistva ostvaruje se 12%industrijske
proizvodnje izmedu 17-18% izvoza, 16-20% drusStvenog proizvoda, dok za isplatu dugova
odlazi 30% njihovog drustvenog priozvoda a u vecini zemalja i ukupan nacionalni dohodak.
Najnerazvijenijim zemljama bi trebalo 350 godina da dostignu stepen razvoja kao u

razvijenim zemljama.

,nova ekonomija“ karakteriSe je intelektualni kapital, savremena informaciona i

komunikaciona tehnologija.

Intelektualni kapital obuhvata ukupnost svih vrsta znanja i sposobnosti kao Sto su

vestine, iskustvo, samopouzdanje, odgovornost, motivisanost...

2.5. Uticaj poslovne etike na poslovnu komunikaciju

Komunikacija se ostvaruje na osnovu informacija koje jedan od ucesnika u
komunikacionom procesu upucuje drugom ili ostalim ucesnicima. Informisanje moze biti:
namerno i ne namerno.

Znakovi se dele na: prirodne i vesStacke (arbitrarne). Prirodni znak se javlja kao
spontani izraz odredenih emocionalnih stanja a tumaci se od onoga ko zapaza. Vestacki
znakovi su skupine glasova ili linija i oblika radi oznadavanja odredenih pojava koje covek
konstruise.

Signali su znakovi koji izazivaju neciju paznju. Simboli oni oznacavaju stvari i pojave.
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PODELA Ljudska komunikacija se moZe podeliti na: simbolicku (koja pociva na
znakovima kojima se prenose razne vrste namerno upucéenih poruka), signalnu ( koja
pretstavlja izvor informacija o stanju i osobinama za pojedinca koji te signale uocava.

> Komunikacija moze biti: verbalna-uvek simbolicka i neverbalna - obicno
signalna
Komunikacija moZe biti: glasovna i neglasovna
Komunikacija mozZe biti: posredna i neposredna
Komunikacija moze biti: jednosmerna i uzajamna
Komunikacija moze biti: interpersonalna i intrapersonalna

Pregovaranje je veoma vazan proces komunikacije.

YV V. VYV VYV V

Kulturni identitet svakog naroda ¢ine kultura i tradicija.

Multikulturalizam uvaZavanje postojanja razliCitih kultura. Faktorikoji ga definisu:
entitet, rasa, pol, fizicka sposobnost, seksualna orijentisanost, starost. Jedna od najvaznijih i

osnovnih karakteristika japanske kulture je egalitarizam a amerike autoritarnost.

2.6. Eticke norme

Hosmer pavi razliku izmeiu etikih pravila i kodeka. Etickim kodeksima se
usposivlja viSi moralni nivo u orgnizaciji definiSu se vrednosti i anjima zasnowna

porasanja. Oni nisu véni i podlozni su promema.

Eticka pravila obuhwataju zahteve d se pomSa na odreieni mac¢in, ora se ne odnose
samo ra ocekivanja, predloge ili molbe animaju i odreiene prinude.

U SAD-u postoje dvargumena koja govore d etici nema meséa u interracionalnom
bizniisu: prvi je @ se moalna shwatanjlja u raznim zemlapma meiusobom #zlikuju pa se iz
tih razloga nemoZe govoriti o univesitnom moalu. Drugi se tée pakse u kojoj korpacije
nekih zemlja ne slede nikkva moralna pravil a.

Ricard Di Dzordz se suprastio ovakvim stavovima tvrdedi da se mogu uganoviti
univeralna moralna pravila koja ¢e \aziti za sve zemlje svet On ravodi pet osnovnih

moralnih normi i tri doditna principa.
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> moralni minimum-ch se ne anosi ramerno neposredno zloajtminimum
moraju svi da ispoStuju.

> multinacionalne kompnije u manje razvijenim zemlagma morju imati u vidu
nesumnjive azlike izmeiu zemlje kog izvozi i zemlje kog uvozi.

> postowanje ljudskih pava radnika u zemlji domacinu

> unapredenje i nzvoj pravednih poadinskih institucip unutr zemlje ko i na
intermcionalnom nivou

> zahteva od multimacionalne korpoacije da poStuje zkone zemlje domtina

njenu kulturu i lollne vrednosti.

Ovim opStim normma mogu se dadti i specificne norme ili pavila poraSanja koja
vaZze z posebne privredne gre.

2.7. Neeticko ponaSanje u elektronskom poslovanju

Nema sumnje da nove tehnologije uvode nove pristigettkom ponasanju, ali to je
ve¢ poznata stvar. Naravno, jedna od néivebriga jeste lakéa kojom se line informacije
mogu prikupljati i deliti preko Interneta. Osnovmadnost jo$ uvek je privatnost. Upotreba
web-a u pirateriji muzike ili flmova, umesto kl&asih metoda presnimavanja, ne menja
¢injenicu da neetko postupanje obuhvata kia intelektualne svojine. Kao Sto upotreba

digitalne tehnologije za menjanje fotografije ijdabbuhvata pitanje iskrenosti i istine.

Prikljuc¢ivanjem r&unara na Internet, odnosno naumaarsku mrezu realizovanu
Internet tehnologijama, postoji realna opasnostele ko se takie nalazi u mrezi kao uljez
pristupi i resursima naSegétmara, na primer, podacima na disku koji predsagviposliovnu
prepisku. Da li je onda naSa kompanija sigurna?

Pojavni oblici kompjuterskog kriminala su: protigono kori§enje usluga i
neovlageno pribavljanje informacija, kompjuterske #&ea kompjuterske prevare,

kompjuterske sabotaZe i kompjuterski terorizanirnkmal vezan za kompjuterske mreze.

® "Ethics for a new millennium" Dalai Lama XIV - Tenzin Gyatso
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2.8. Porjeklo i pojam morala

Moral je nastao u ljudskom drustvu, joS u prvobjitrajednici. Tokom svoje evolucije
¢ovek je najpre ziveo u malim grupama gde je bildrgdmno uskladiti svoje potrebe sa
Sptrebama drugih. Na osnovu iznalazenja reSenjaozdormirana su pravila ljudskog

ponaSanja i nastala je filozofska disciplina —atik

Moral je objektivna druStvena pojava koja je ainea skupom pravila ili normi koja
reguliSu ponaSanjeclanova jedne druStvene zajednice, ali i navikamanapanja.
Procenjivanje morala ili moralni sud se donosi sBaavu postupaka, radivanja, ponasanja
ili uopSte karaktera nekogpveka. U skladu sa tim i sa slozenom komunikacijoja se
odvija u druStvu, ljudi formiraju svoje¢inosti, usmeravaju svoju motivaciju i delovanje,

vrednuju i sude i sebi i drugima.

Osnovna karakterigtnost moralnih normi je njihova obaveznost, kojadjestruka,
Sto zn&i da je moral obavezu§ui drustveno i individualno, za razliku od pravnebicajne
obaveznosti koja je isklfivo druStvena. Takie, kao bitna karakteristika morala, navodi se i
trenut&nost, bezuslovnost, nametnutost i sl. Prema temja hristovih denja, ,moralnost je
dobrota prema slabijima“. &g je definisao moralnost kao ,smelostifg, a Platon kao

»Stvarala&ku harmoniju celine®.
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3. Racunarski kriminal

3.1. Pojam i definicija ra¢unarskog kriminala

Ratunarski kriminal je opSti pojam koji obuhvata kitima dela koja se vrSe
posredstvom ranarskog sistema ili mreze, u ¢wearskom sistemu ili mrezi, ili
protiv raunarskog sistema ili mreze. U principu on u&lje bilo koje krivEno
delo koje se vrSi u digitalnom ambijentu.”

Pored definicije formulisane od strane UN i drugedomarodne organizacije
i pojedinci bavili su se definisanjem pojma ¢uaarskog kriminala. 1z toga se
najbolie moze zaklgiti koliki se zna&aj pridaje iz@avanju ove vrste kriminala

Sirom sveta.

Definicija usvojena od strane OECD glasi: ,Kriminpbvezan sa tanarom je
svako ilegalno, neetko ili neovlageno ponaSanje koje uktjuje automatsku obradu

podataka ili prenos podataka“.

U teoriji krivicnog prava mogu se éai mnogobrojne definicije raunarskog
kriminala formulisane od strane pojedinaca. U twpgr definicija spadaju pojmovna
odredenja ra&unarskog kriminala Dona Parkera, Avgusta Bekvajagd Brvara,borda
Ignjatovica i Slobodana R. Petr@a.

U svetu se koriste mnogi termini koji ozia&aju ovu pojavu — computer abuse,
computer fraud, crime by computer, tehnokriminali iratunarski kriminal.
Ratunarski kriminal je protivpravna povreda imovine dkokoje se réunarski
podaci s predumisljajem mijenjaj u (manipulacij@ugara), razaraju (éanarska sabotaza),
do njih se neovlaSteno dolazi iz koristi Juaarska Spijunaza) ili se

koriste zajedno sa hardverom (#aavremena)’

1. % Veinovi¢ M. Milosavljevi¢ M. Gruber G. Informatika, Univerzitet Singidunum, Beograd, 2009.
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Kao sveobuhvatnu funkcionalnu definiciju, mogli i da prihvatimo onu
koja ra&unarski kriminal definiSe kao radnju koja se preca uz upotrebu

racunara i drugih sredstava informacionih tehnologij&pja je usmjerena na:
> neovlageni pristup zastenom r&unaru

> neovlageno presretanje elektronskih podataka koji su¢epusa raunara ili

ka drugom réunaru
> uniStavanje, izmenu i brisanje elektronskih podatak

> ometanje ili onemodiavanje funkcionisanja anarskog sistema putem

oSt&enja, brisanja, mjenjanja ili umetanja elektrongkddataka

> distribuciju nedozvoljenih sadrzaja

> stvaranje i Sirenje virusa i malicioznog softvera.

> U odnosu n&injenicu da li se r&unar, sistem ili mreza koriste kao sredstvo
za izvrSenje dela ili su objekat na kome se delorSava, ponekad se Koriste

razliciti izrazi da bi se definisala kriminalna delatnog&bja se vrSi upotrebom

racunara:

> klasitan r&unarski kriminal kod koga je ¢anar ili ra&8unarski sistem sredstvo

izvrSenja ili objekat napada;

> Internet kriminal kod koga je zloupotreba mrezereddjuci faktor
(posjedovanje i distribucija djge pornografije, raspirivanje nacionalne i rasnezmge,

neovlagena distribucija autorskih djela i predmeta intelekne svojine);

> e-kriminal koji se vezuje za zloupotrebu komunikad ureiaj i urelaja za

skladiStenje elektronskih podataka

Iz Zakona o organizaciji i nadleznosti drzavnihgama za borbu protiv
visokotehnoloskog kriminala: visokotehnoloSki knral predstavlja ,vrSenje kritmih dela
kod kojih se kao objekat ili sredstvo izvrSenjaadghvljaju r&unari, r&unarske mreze,

racunarski podaci, kao i njihovi proizvodi u materijam i elektronskom obliku.”

Razvoj informacionih tehnologija ima uticaj na mpogrofesije. Ministarstvo
unutrasnjih poslova koristi specijalizovane bazelgtaka u kojima se skladiSte podaci o

gradanima, motornim vozilima, prekrSsjima, &loima, kriminalcima i sl.i na zahtev se putem

7 Computer Crime and Intellectual Property Section
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razlicitih upaita nad bazom podataka dobija pravovremém@rmacije u mnogim

kompleksinm sltiajevima.

Kao i kod upotrebe oruzja ljudi koristectmare kao podrSku u svom mposlu, ali vrlo
¢esto i za krSenje zakona. &aari su moni alati u rukama kriminalaca, a céanarski
kriminal je rapidno rastii problem. Danas je éanar u mnogim situacijama kod kriminalaca
zamjenio klasino oruzje. Raunarski kriminal s&esto definiSe kao bilo koji ztin u¢injem

zahvaljujei znanju ili koriStenjem r&unarske tehnologije.

Niko ne zna pravi obim tanarskog kriminala. Mnogi tanarski zl@ini produ
neopazeni. Oni koji se otkrij¢esto prdu neprijavljeni zato Sto se kompanije plase da mogu

izgubiti viSe zbog negativnog publiciteta nego bidimog zl@ina.

Vedinu ratunarskih zldina paine insajderi kompanije (zaposleni unutar kompanije
a njih ne prijavljuju vlastima¢ak i kada su uhv@ni na delu. Ovakvu vrstu Zdima obiEnjo
pocine referenti, blagarjnici, programeri, operatoai r&unarima i rukovodioci koji nemaju
izrazenu tehrku genijalnost. Organizovani kriminal je odavno §xe na ré&unarsku
tehnologiju. Eksplozivni razvoj interneta i serviga trgovanje i pkanje putem interneta
postali su meta tanarskog kriminala, kako internet veze, takoduraarski sistemi koji su

povezani na internet.

Najnoviji izvjesStaji sdinjeni od kompanije ArcSight su alarmantno pokazddi
kompanije godisnje gube oko 3.8 milijardi dolardarekitno od r&unarskog kriminala.
IstraZivanje je izvedeno nad 45 kompanija tokomaualer od¢etiri sedmice, a za isti period je
zabiljezeno viSe od 50 uspesSniltuaarskih napada na svaku od njih. ¢¢dfe mete napada
hakerskih grupa su kita podataka o radnom osoblju, korisnicima, brojeeidiinih kartica,

brojevi socijalnog osiguranja i &hie privatne informacije.

Prisutan je i odrden broj kraa poslovnih tajni, kao Sto je shj sa jednom ame&kom
kompanijom, koju su hakeri ndano ucijenili pod prijetnjom dae podatke prodati
konkurenciji. Oko 90% navedenog iznosa se odnosiasak borbe spéavanja upada hakera
i implementacije sistema zastite, a kada séwnaju Stete i gubitak povjerenja korisnika jasno

je da se radi o joS ¥an sumama novca.

IzveStaj dalje pokazuje da jednea napada izvrSena tako Sto se kod instalira raghet
vanjskog hakera na ¢anare u kompaniji. U 19% napada Stetni kod je aiiv kada je
osoblje pristupilo odrdenim web stranicama, a 9% od &djnih instalacija nenamjernim

klikanjem na linkove u e-mailovima, iskaim prozorima i skno.
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3.2. lIstorija ra ¢unarskog kriminala

Prvi evidentirani sltaj r&&unarskog kriminaliteta pojavio se 1958. Godine, foRrvi
sluéaj gonjenja na federalnom nivou SAD bio izmena laaskih zapisa u Mineapolisu 1966.
godine, a prvi sléaj zabeleZzen u Nordijskim zemljama, i verovatnodpyr bila je jedna
tipicna softverska kia, koja se desila u Finskoj, februara 1968. godiee.prostoru bivse
SFRJ prvi sldaj ratunarskog kriminala zabeleZzen je 1983. Godine, lkadaadnici SUP-a
Pula uhapsili radnike Istarske banke u Puli i rkdrfilijale Zagrebake banke u Puli, zbog
osnovane sumlje da su prva dvojica kd@o operateri uz ponddreceg bivSeg rukovodioca,
izveli finansisku malverzaciju uz pororacunara pokuSavsi tako da iztenjem niza
programa na fanaru, nezakonito izvrSe bespravni upis kamataajianktin su nameravali

sebi pribaviti protivpravnu imovinsku korist osteti banku za iznos od 10 130 353,50
tadadnjih SFRJ dinar3.

3.3. Karakteristike kompijuterskog ( ra ¢unarskog )

kriminaliteta

Kompjuterski (ré&unarski) kriminalitet se pre svega karakteriSekeeh dinamikom i
izuzetnim bogatstvom svojih pojamnih formi i vidoigpoljavanja. To je i razumljivo jer se
radi o novoj tehnologiji sa velikom moguosti i primenom u skoro svim oblastim
druStvenog,privrednog pa i¢hog zivota te su i moguaosti za zloupotrebu kompjutera
svakim danom sve ve. Pored novih pojavnih oblika ranijeévpoznatog kriminaliteta koje
pod uticajem kompjutera menja svoj tradicionalniina modus ispoljavanja,sada se javljaju i
novi, znatno opasnijij oblici kriminalnog ponaSani®ji do sada nisu bili poznati u

kriminalistickoj praksi , a koji ne poznaju granice izmedju @&z@a i izmedju kontinenata.

Stetne posledice kompjuterskog kriminaliteta sizétno velike. One se mogu ispoljti

i u nastupanju imovinske Stete za pravno ilickai lice (ponekad i za celu drZzavu), u gubitku

8 www.wikipedija.org
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poslovnog ugleda, gubitku poverenja u sigurnoststinitost kompjuterskog poslovanja i
uopSte kompjuterskih informacija,opasnosti od z@mgbe po slobode i pravéoveka uopsSte
na razne nane i u raznim oblicima. | samictnioci krivi¢nih dela u vezi sa zloupotrebom
kompjutera predstavljaju posebrasto specitinu kategoriju ljudi. Ovde se ri@se radi 0

nedelikventnim, nenasilnim, socijalno prilagodljivipojedincima.

To su po pravilu lica koja ipak moraju da posedupsebna stitna i prakténa znanja
i veStine u domenu visoke informéte, ra&unarske i kompjuterske tehnologije i kojima su
ovakva tehnoloSka sredstva dostupna. Ova seckevdela vrSe prikrivengiesto bez neke
vidljive i bliske prostorne povezanostéinioca dela i Zrtve (oStenog). Najeke se teSko
otkrivaju a jos teze dokazuju, a dugo vremena ogtegkttno neotkriveni sve dok o&teni
ne pretrpi neku Stetu koja je vidljiva u sisteméurgarskih informacija. To je kriminalitet koji

brzo menja forme i oblike ispoljavanja,granice nuedijizavama kao i vrstu ogenog.

Tako je Interpol jo§ 1980. godine konstatovao slede'Danas u savremenom svetu
postoji joS jedan veliki usavrSeni front koji jeigutan u svetskim razmerama.Veliki
kriminalitet, organizacije kriminalaca sve viSe adjentiSu na akcije plgki u kojima je
objekt kompjuter. Elektronika se zloupotrebljavae belezi se pad klasiih pljacki ali se iz
godine u godinu povava nova vrsta kriminaliteta u kome se elektroki@asti kao sredstvo

da se kriminalci domognu milionskih svota novca.

Savremena informaciona i kompjuterska tehnologijela je nove i drastine promene
u sve sfere druStvenog zivota. Te promene su pgaoedivnih i korisnih novina donele i niz
problema vezanih za pojavu i Sirenje kompjuterskdginaliteta razléitin oblika, formi i

vidova ispoljavanja. Sve te promene se mogu snessiedée :

o] nove forme vrednosti,

o] koncentracija podataka,

o] novi ambijent delovanja,

o] nove metode i tehnike delovanja,

o] suzavanje vremenske skale delovanja,
o] Sirenje geografskog prostora delovanja,
o] pokretljivost,

o]

stabilnost rizika

® Aleksié Z. Milosavljevi¢ Z. Leksikon kriminalistike, Beograd, 1993.
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3.4. Krada preko raéunara

Krada je nae&i oblik ratunarskog zldina. R&unari se koriste za kda novca, robe,
informacija i r&unarskih resursa. Neke vrste&tuaarskih zlgina su toliko¢este da su ovi
zlogini dobili svoja imenaCesta studentska prevara Koristi proces koji sevaagpoofing
(obmana) za ki lozinki. Tipican obmanjiv& pokreée program koji na nekom danaru u
labaratoriji imitira ekran za logovanje. Kada stade Zrtva otkuca ID i lozinku, program
reaguje npr. Porukom o greSci a lozinka se pandéufari mogu biti sredstvo, objekat i

posrednik za izvrSenje kri¢mog dela.

Ponekad lopovi koriste &mnare i drugi alat da ukradu kompletan identitet.
Sakupljanjem Bnih podataka: brojeva kreditnih kartica, brojevaasih dozvola, brojeva
socijalnog osiguranja i drugih podataka- lopov mefikasno da se izdaje kao neko drugk
i da paini zlo¢in u ime te osobe. Jedan od dobro poznatih problianas je npr. uniStavanje
nepotrebnih CD-ova na kojima moze biti zaostaliinia informacija. Vrloc¢esto oni se ne

unistavaju, vé se jednostavno bacajl.

3.5. Racunarske prevare

Raiunarske prevare se vrSe u namjeri pribavljanjaetge dli drugog protivpravne
imovinske koristi, s tim Sto se kod njih u zablugkidovodi neko lice kao kod @lpie prevare.
Ta zabluda se odnosi na kompjuter u koji se uneta&m podaci, ili se propusta unosenje
tacnih podataka, ili se na bilo koji drugi ¢ia racunar koristi za vrSenje prevare.dRaarske
prevare predstavljaju najrasprostranjeniji oblik cursarskog kriminaliteta. Osnovna
karakteristika prevara je njihova teritorijalna pesstranjenost. Kompjuterski prevaranti
koriste prednostinjenice da prevara preko interneta ne zahtevauprido nekog sistema za

splatu, kao Sto to zahtjeva svaka druga vrsta pseva

1. ' Veinovi¢ M. Milosavljevi¢ M. Gruber G. Informatika, Univerzitet Singidunum, Beograd, 2009.
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Konkurencija
3%

Hakerii
teroristi;
13%

Ostalo; 2%

Zaposleni koji
nisu ovlasteni
za upotrebu
informacionog
sistema; 24%

Slika 1: prikazuje zastupljenost ratunarskih prevara

Svako 44 sekunde neko postane Zrtwaumarskog kriminaliteta poSto se odlda
kupi robusa ¢ijim se mogénostima upozna preko interneta. Otkriveno je prelkdd0
sumnjivin sajtovasamo u oblasti zdravlja Sto jeulidalo podizanjem tuzbi protiv nekih
kompanija. Naje&i proizvodi su pilule koje omogavaju svojim korisnicima da piju piva
koliko Zele, a da se neugoje¢nest koja masni iz tkiva tokom spavanja pretvara u ragi
magneti protiv nesanice i sl. U periodu od junaagigusta 1994. u osamnest upada, Vladimir
Levin iz Petrograda, izvukao je preko 10 miliondada iz sistema Citybank. Naredne godine
je uhapSen u Londonu, 1997 je en ameikim vlastima, a u avgustu 1997.g. je dsn na
36 mjeseci zatvora i kaznu od 250.000 dolara. K&ditnik u SAD je uhapSen i ogen 1995.

g. za falsifikovanje 20.000 brojeva kreditnih keatiCak su i pet gospta starijih od 50
godina, sluzbenici Zavoda za penzije u Francusgogpacile na svoje &ane 6 miliona

franaka kao penzije za osobe koje séi @gavno umrle.
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3.6. Radunarska etika

Ratunarska etika ( engleski computer ethich ) je sprgvila za pravilno ponaSanje
svetu r@unara. KoriStenje rainara danas je u porastu zbog toga je neophodrsti pvavila i
natine ponasanja u svetuctanara. Raunarska etika brine o progenju tih pravila. Onadi
ljude kako da pravilno upotrebljavajwtmar. Sa pow@nom upotrebom tainara raste i broj
pravila koje namé raunraska etika. To nam pomaze da @eweo privatnost u upotrebi
ratunara da ih zastitimo od virusa i pogreSne upetsaitvera.

Postojanje ré&unarske etike povezano je sa pojavom i razvojempkoiera. Mnogi
ljudi misle da pojava ftunara moze biti Stetna za druStvo, ne gledapozitivne strane
postojanja r&unara. Tie je rekao dée mnoge poslove koji ljudi rade preuzeti da rade
racunari. R&unarska etika nande mnogo pravila za ljude da razumeju stvarni doxi
kompijutera danasnjici. Pravila koja definiSéuaarska etika pokazuju nam kako da pravilno
koristimo r&unar i neginimo greske u poslu.

Ratunarska etika pionje da se uvodi u osnovne Skole sa ciliem da seadpravilno
informiSu o upotrebi runara i njihovom doprinosu. Ranarska etika & nas kako da
upravljamo rizicima i powamo sigurnost. Ranarski korisnici treba da imaju na umu da
racunari rade po strogim pravilima softverskih progaakoji su kreirani od strane ljudi i oni

su zamisao ljudi’

1 www.wikipedija.org
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4. Sajber ( cyber ) kriminal

Ratunarski kriminalitet predstavlja oblik kriminalnogponaSanja, kod koga se
kori&enje r&unarske tehnologije i informacionih sistema ispajakao nain izvrSenja
krivicnog dela, ili se raunar upotrebljava kao sredstvo ili cilj izvrSeng@me se ostvaruje
neka u krivéno-pravnom smislu relevantna posledica.curRerski kriminalitet je takde
protivpravna povreda imovine kod koje se&umarski podaci sa predumisljajem menjaju
(manipulacija réunara), razaraju ((anarska sabotaza), ili se koriste zajedno sa heodve

(krada vremena).

Trebalo je da prde niz godina od pojave prvih oblika kompjuterskagriknala do
njegovog definisanja i taman su nastale neke sratbfanicije kada se pojavljuje novi
fenomen — sajber (cyber) kriminal.

Sajber kriminal (engl. Cyber crime) predstavljailliriminalnog ponasanja, kod koga
se korigenje kompjuterske tehnologije iinformacionih sisteispoliava kao r&n
izvrSenja kri¢nog dela, gde se kompjuter ilickanarska mreza upotrebljavaju kao sredstvo ili
cilj izvrSenja. Kompjuteri i kompjuterska tehnolfise mogu zloupotrebljavati na razne
naine, a sam kriminalitet koji se realizuje pofndkompjutera moze imati oblik bilo kog od
tradicionalnih vidova kriminaliteta, kao sto su de&a utaje, pronevere, dok se podaci koji se
neovlageno pribavljaju zloupotrebominformacionih sistemagm na razne rne koristiti za
sticanje protivpravne koristi. MoZe se konstatovd# je sajber kriminal takav oblik
kriminalnog ponaSanja kod koga je sajber okruzenje kome se kompjuterske
mreze pojavljuju kao sredstvo, cilj, dokaz ili okemje izvrSenja krighog dela. Pri tome se
pod sajber prostorom, podrazumeva ili vrsta “zajgginsa&injene od mreze kompjutera u
kojoj se elementi tradicionalnog druStva nalazeblika bajtova i bitova ili “prostor koji
kreiraju kompjuterske mreze”. Termin sajber prospovi je upotrebio Vilijam Gibson u
nauno-fantastinoj noveli Neuromanser (engl. Neuromancer) 198dirgn'?

12 Aleksié¢ Z. Milosavljevi¢ Z. Leksikon kriminalistike, Beograd, 1993.
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4.1. Tipovi (cyber ) sajber kriminala

Postoje dve sub kategorije ovog kriminala:

. Cyber kriminal u uzem smislu - kao svako nezakopitoasanje usmereno na

elektronske operacije sigurnosti kompjuterskihesis i podataka koji se u njima obugu;

. Cyber kriminal u Sirem smislu - kao svako nezalmpibnaSanje vezano za ili
u odnosu na kompjuterski sistem i mrezu, ukljudi i takav kriminal kakvo je nezakonito

posedovanje, ridenje i distribuiranje informacija preko kompjutefskistema i mreza.
Konkretni oblici ovog kriminaliteta su:

. Neautorizovani pristup tanarskom sistemu ili mrezi krSenjem mera
sigurnosti (haking);

. Ostetenje kompjuterskih podataka ili programa;

. Kompjuterske sabotaze;

. Neovlageno presretanje komunikacija od i u kompjuterskiistesnima i
mrezama,;

. Kompjuterska Spijunaza.

Svaki od ovih oblika moze se ukrStati sa svakingpetiovo da ne postojifsti” oblik.
Tako haking, pored neovi&nog ulaska u kompjuterske sisteme i mrégsto obuhvata i
uniStenje podataka ili kompjutersku Spijunazu (Ksmwje to sldaj sa upadima na veb sajtove i
uniStenje ili “prepravljanje” podataka na njima Haking i trgovina pasvordima). lzmena
kompjuterskih podataka i programa ukljije i “lansiranje” kompjuterskih crva i virusa §®
nage&e pr&eno zaustavljanjem rada kompjuterskog sistema, tamé&n podataka.U
mrezama crvi i virusi se u ¥mi slucajeva “razmenjuju” elektronskom postom, a ne rdtko

¢ine i hakeri prlikom neovl&&nog pristupa.

. Od dela cyber kriminala u Sirem smisludegte se pojavljuju:
. Kompjuterski falsifikati
. Kompjuterske krde
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. Tehnitke manipulacije urdajima ili elektronskim komponentama dega

. Zloupotrebe sistema @anja kao Sto su manipulacije i Ke elektronskih

kreditnih kartica ili korigenje laZnih Sifri u nezakonitim finansijskim aktogtima.

Njima se u novije vreme dodaju i dela podrzanaumarima. Ova dela obuhvataju
“rasturanje” materijala ili samo njihovo posedowapyi cemu se mreza koristi za postizanje

boljih rezultata kriminala ili pokuSaja izbegavapjavde.

U ova dela se ubrajaju razni nezakoniti i Stetrdr&aji, krSenje autorskih prava,
prodaja zabranjene robe (oruzja, kradene robe,vékdi pruzanje nedozvoljenih usluga
(kockanje, prostitucija). NajviSe paznje u ovoj mrulela privi&i degija pornografija i

distribucija raznih materijala Internetom.
. Evropska konvencija o cyber kriminalu predvi4 grupe dela:

. Dela protiv poverljivosti, integriteta i dostuptiokompjuterskih podataka i
sistema-njih ¢ine nezakoniti pristup, presretanje, uplitanje datke ili sisteme, koré&nje

uredaja (proizvodnja, prodaja, uvoz, distribucija), gr@ma, pasvorda;

. Dela vezana za kompjutere — kod kojih su falsiféaje i krale najtipEniji

oblici napada,;

. Dela vezana za sadrZaje —c¢igge pornografija je na@e&i sadrzaj koji se
pojavijuje u ovoj grupi obuhvataiu posedovanje, distribuciju, transmisij@uvanje ili
¢injenje dostupni iraspolozivim ovih materijalaihgva proizvodnja radi distribucije i obrada

u kompjuterskom sistemu ili na nosiocu podataka;

. Dela vezana za krSenje autorskih i srodnih prawhedtaju reprodukovanie i

distribucijuneautorizovanih primeraka dela kompjuterskim sigtesmn

. U Enciklopediji cyber kriminala navodi se da FBINiacionalni centar za
kriminal belih kragni SAD (National White Collar @re Center) otkrivaju i prate slede
oblike:

. Upade u kompjuterske mreze
. Industrijsku Spijunazu

. Softversku pirateriju

. Deciju pornografiju
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. Bombardovanje elektronskom postom
. “njuskanje” pasvorda
. “prerusSavanje” jednog tanara da elektronski di” na drugi kako bi se moglo

pristupiti sistemu koji je pod restrikcijama

. Kradu kreditnih karticd®

4.2. Razvoj (cyber) sajber kriminala

Ideja o posebnoj kategoriji kompjuterskog kriminalastaje otprilike u isto vreme
kada su réunari postali viSe mejnstrim. VeSezdesetih godina bilo je izveStaja o
kompjuterskim manipulacijama, kompjuterskim sabatad, Spijunazama i nelegalnim
kori&enjima r&unarskih sistema. Dok su sedamdesetih godid@nviprvi ozbiljni tretmani
kompjuterskog kriminala, relativno ogré&ana uloga ré&unara u svakodnevnom Zivotu
usmerila je ove prekrSaje na &eai prevare vezane za telekomunikacione uslugemngs
elektronskih sredstava. U narednim decenijama, aa&tpnjem umrezenih i personalnih
racunara transformiSe se kompjuterski kriminal i savae potreba za speéiim zakonima
vezanim za ovu vrstu kriminala. Evolucija takvodga@aodavstva sledi uzastopne trendove na
polju informacionih sistema i zabrinutost za zlowpbu r&unarskih sistema. Greskom u
programu koja je nazvana "Internet crv' 1988.godibereno je 6.000 éanara. Iste godine
uhapSen je Robert Moris (SAD) i an je na 400 sati dobrotvornog rada i 10.000 dolara
Problemi neovla&nog pristupa privatnim informacijama skrenuli @aZmu na mogénost
kori&enja r&unara u svrhe privrednog kriminala. Tako je u pawiod juna do avgusta 1994.
u osamnaest upada Vladimir Levin iz Petrogradakaeupreko 10 miliona dolara iz sistema
Sitibank (englCitybank). Naredne godine je uhapSen u Londonu, 1997 rjgen ameikim
vlastima, a u avgustu iste godine je @&mu na 36 meseci zatvora i kaznu od 250.000
dolara. Kevin Mitnik u SAD je uhapSen i @®mn 1995. godine za falsifikovanje 20.000

brojeva kreditnih kartica. Sa polanom upotrebom personalniitudara povéala se i briga

13 Attorney General Report, Cyberstalking: A New Challenge for Law Enforcement and Industry —
www.usdoj.gov/ criminal/ cyber crime
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za zaStitom od neovlédnog pristupa fanarskim podacima. Sve & umrezZenost je
uvelicala tu brigu i dovela do novih problema, poput miEpaa udaljene &anare i mreze, i
dala zivot delima kao Sto su povrede autorskih graistribucija d&je pornografije i dr. Brz
tehnoloSki razvoj se nastavlja i stvara nove izazo8ve véa prisutnost na internetu i
mrezama izlaze tanare novim opasnostima od spoljnih napada, préegalnih sadrzaja,
DoS (englDenial of Service) napada i Sirenje malvera. Razvoj telekomunikaaigunarstva
transformisao je mobilne utaje u minijaturne umrezenectmare sa velikim potencijalom za

kriminal.

4.3. Sajber kriminal u Srbiji

Mnogi smatraju da je Srbija tehnoloSki zaostalal@emali prema visokotehnoloSkom
kriminalu, nalazi se u svetskom vrhu, po podacimemkih sluzbi, na tréem mestu u svetu
po prevarama putem Interneta. Premamma zamenika tuzioca Drugog opstinskog tuzilastva
u Beogradu Branka Stamenkéaj kod nas se pojavljuju svi oblici visokotehnologk
kriminala, najraSirenija je piraterija, ali ima &unarske sabotaZe, prevare, zloupotreba
platnih kartica, neovl@&no kori§enje podataka, pedofilije itd. Zakon o organizadiji
nadleznosti drzavnih organa za borbu protiv visekobloskog kriminala stupio je na
shagu 26. jula 2005. godine, kao odgovor drZzavevisakotehnoloSki kriminal, i “njim se
ureduje obrazovanje, organizacija, nadleznost i a@daf posebnih organizacionih jedinica
drzavnih organa radi otkrivanja, kréviog gonjenja i sienja za krivkna dela odrédena ovim
zakonom*“. Pored definisanja Sta je visokotehnolokminal i oblasti delovanja ovog
zakona, za postupanje u predmetima knih dela ovog zakona odteno je Okruzno javno
tuzilastvo u Beogradu za teritoriju Republike Sebij u okviru njega organizuje se posebno
odeljenje za borbu protiv visokotehnoloskog krintenaRadom ovog odeljenja rukovodi
poseban tuzilac koga postavlja reptkiliavni tuzilac, pricemu prednost u izboru imaju javni
tuzioci i zamenici javnih tuzioca koji poseduju mi&iz oblasti informatkih tehnologija.

Posebni tuZilac se postavlja ¢gtiri godine sa moguno%iu reizbora.
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UgroZavanje sigurnosti 21 Oosoba
Maloletnic¢ka pornografija 39 Osoba
Piraterija 11 Osoba
Racdunarska prevara 21 Osoba
Piratski emiteri 46 Osoba

Slika broj 2: prikazujéroj krivi €nih postupaka pokrenutih u 2011 godini

U naSem pravu kompjuterska kgma dela, uvedena su Kriviom zakonom
Srbije iz 1998. godine, koja su u Glavi 27 predvia kao “krivéna dela protiv réunarskih
podataka” §l. 298-304). U posebnom odeljku, Krivii zakon definiSe izraze koji se koriste u
zakonu, i u okviru toga daje zakonske definicijgekee odnose na kompjuterska kfna
dela. Osnovni pojmovi su: ¢&anarski podatak, tainarska mreza, &anarski

program, raunarski virus, isprava, pokretna stvar.

14
www.pretraga.com
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5.  Softverska piraterija i virusi

5.1. Softverska piraterija

Softverska piraterija je neovigEno kopiranje ili distribucija softvera za&nog
autorskim pravom. Milioni réunarskih korisnika prave kopije programa koje negqoiuju
legalno i dobijene kopije distribuira rodbini, @tgljima itd. 1z razloga Sto samo mali broj
softverskih kompanija koristi fizke metode za zastitu od kopiranja, kao Sto je hattve
klju¢ za zaStitu, kopiranje softvera je jednostavno kaamnoZavanje audio diskova
fotokopiranje poglavlja knjiga. Na neste mnogi ljudi nisu svesni da kopiranje softvera,

snimanje muzike i knjiga moze da prekrSi zakone $ite intelektualnu svojinu.

Slika broj 3: prikazuje stopu softverske piraterije u Svetu

35



Dorde Krunié Etika, racunarski kriminal i zastita

Slika broj 4. prikazuje stopu softverske piraterije u okruzenju

Organizacije softverske industrije sdwgu sa bezbednosnim sluzbama za suzbijanje
piraterije. Istovremeno oni sponzoriSu obrazovnegmme da bi korisnici tanara postali
svesni da je piraterija kiia, zato Sto zakoni ne mogu da funkcijoniSu bez me@anja i

podrske grdana.

Ukupna vrednost zakonskog softvera u Srbiji pragense na oko 71 milion evra
godisSnje, a nezakonitog na 73 miliona evra. Prenggkisoftu Srbija, smanjenjem stope
piraterije od 10 odsto u Srbiji donelo bi joS 20liama evra drzavnom budzetu godisnje i

stvorilo 10.000 radnih mesta.

Softverska piraterija je kljino pitanje u pogledu razvoja doéeg IT sektora, koji se
ubraja u najbrze rasta i najprofitabilnije sektore”, rekao je MiloS Blajgvi¢c, menadzer

Majkrosofta za poslovni razvoj.

Poreska uprava u Ministarstvu finansija Srbije esi® je odeljenje za reSavanje
pitanja softverske piraterije u Srbiji. Prve inspigk obavljene su u periodu od 16. maja do
31. oktobra u 161 kompaniji koja gk porez. Rezultati su pokazali da 42 odsto kompanij

koristi zakoniti softver, 57 odsto nezakoniti, dde odsto krsi licencna pra¥a.

1. ™ Veinovi¢ M. Milosavljevi¢ M. Gruber G. Informatika, Univerzitet Singidunum, Beograd, 2009.
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5.2. Virusi

Profesor Fred Kohen sa univerziteta u Sinansitiiatsa se prvom osobom koja je
1983. godine uvela &e,virus* u recnik racunarske terminologije. On je, u svojoj tezi,
postavio opStu definiciju virusa, 1984. godine: fiBidemo kompjuterski “virus” kao program
koji “inficira” ostale programe modifikugu ih da ukljuwuju njegovu naprednu kopiju. Sa
inficiranog podrdja, virus se moZze Siriti kroz kompjuterski sistemmirezu Koristéi
autorizaciju svakog korisnika, korigteh da inficira njihove programe. Svaki progranjikse

inficira se takde ponaSa kao virus, i stoga, infekcija raste”.

Kao i ve&lina softverskog koda, virus je ébb napravljen za oddeni operativni
sistem. Virusi za Windows osvajaju samo diskoveVadows-om, virusi za Macintosh
osvajaju samo Macintonsh diskove, itd. PostojegzuzaViakro virusi kde sebe na dolumenta
koja sadrze makroe — utene programe za automatizovanje zadataka. Makugivinogu da
se Sire preko ranarskih platformi ako su dokumenta napravljenaein& kori€enjem meu
platformskih aplikacija — nag&e Microsoft Office aplikacija. Makro virusi mogu d& Sire

preko e-mail priloga bezazlenog izgleda.

Poslednjih nekoliko godina, virusi su se razvili odhlih programa koji zadirkuju
internetsku poubliku do jakih destruktivnin nap&laa kompjutere,zapravo sve ono Sto se
pohranjuje u njima bilo da je u pitanju kompjuteivptnog lica ili poslovnog korisnika. Pri
tome je povéana programska sloZenost virusa kao i sattinn@pada u kompjuter. Firme

koje se bave antivirusnim programim&kuju da se taj trend nastavi.

Ratunarski virusi su programi pisani sa namerom da&mpete rad raunara. Nazvani
su tako jer imaju sposobnost razmnozavanja. Oni sabe iskopiraju na viSe mesta na disku
ili disketi, nageXe na kraju programa koji se trenutno izvrSaveme se taj program
produzava. Virus tako na nekidma mora da se prikaza domaina i to tako da kada se izvrSi
dom&in izvrSi se i virus. Ovde je i razlika izrhe virusa i crva, poSto crvima ne trebaju

doma&ini.
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5.3. Nastanak virusa

Istorija kompjuterskih virusa seze docptka druge polovine proslog veka. U to vreme
ozbiljniji racunari su bili divovski uréaji ¢ije dimenzije su iskazivane u metrima i tonama,
smesteni u zasebne klimatizovane prostorije u rblikojih se obino nalazilo energetsko

postrojenje koje je obezbwalo potrebno napajanje.

Korisnici su im pristupali putem terminala, a&waarski resursi bili su ¥@o oskudni
te bi ih sistem administratori po odenim kriterijumima raspodeljivali ni@ korisnicima,
odnosno njihovim aplikacijama. Sa kompjuterskognew@sta u davna vremena nastali su
preci danasnjih virusa. Bili su to programi kojedwitljiviji korisnici pisali obicno kako bi
neovlageno nabavili sistemske resurse svojim aplikacijaenagretko i da bi se naSalili sa

kolegama.

Pravi procvat i masovnu pojavu virusi dozivljavajuenjem PC-a po kancelarijama i
dom&instvima, a potom razvojem Internet@me je stvorena ogromna baza korisnika - kako

potencijalnih Zrtava, tako i onih zlonamernih.

5.4. Trojanski konj

Trojanskim konjem se u ¢anarskom zargonu oz&avaju zl@udni programi, koji su
"maskirani" kao korisni ili se proSiruju "prikani" na druge korisne programe. "Trojanci"
obicno vrSe, nezeljene akcije ucétmaru i to u "pozadini" i prikriveno. N&g&a od tih
nezeljenih akcija je otkrivanje korigkih lozinki, bankovnih podataka i drugih poverljivi
informacija "prisluSkivanjem" razmjene podataka jéidnostavnocitanjem tih datoteka, i

javljanje istih "vlasniku" trojanskog konja.

Jedna vrsta trojanskog konja — &g bomba je programirana da napdne kao reakcija
na odr@en dogdaj ili redosled dogdaja. Na primjer programer moze da ugradi d&gi
bombu koja je projektovana tako da unisti fajloaegpedacima ako se programer ikada pojavi
na spisku optuzenih u fajlu personalne sluzbe koijga.ogicka bomba moZe da se aktivira
kada se uloguje oddeni korisnik, unese specijalna Sifra u polje bardgbaka ili korisnik

38



Porde Kruni¢ Etika, racunarski kriminal i zastita

izvrSi odreien redosled radnji. Ako se l@éga bomba aktivira dogi@jem povezanim sa
casovnikom, ona se zove tempirana bomba. Dobrozagiosirus sa logkom bombom, koji

je programiran da unisti PC fajlove sa podacimiiielandelov raiendan.

Trojanski konji mogu da prouzrokuju ozbiljne pramle u r&unarskim sistemima svih

veli¢ina. Da stvar bude gora mnogi trojanski konji jmsm softverske viruse.
Poznati trojanski konji su:
. Back Orifice
. Netbus

. SubSeve

Trojanci su postavili novi rekord u svojoj kategoiitime dokazali da su i dalje
omiljeno sredstvo sajber kriminalaca za drapodataka, koji u ukupnom broju malvera
ucestvuju satak 80%. U 2011. godini Trojanci sinili 73% svih malvera. Kompjuterski crvi
i virusi su zamenili proSlogodiSnje pozicije te talto crvi sada na drugom mestu sa 9,3%, a

virusi na tréem sa 6,439%°

2. " veinovi¢ M. Milosavljevi¢ M. Gruber G. Informatika, Univerzitet Singidunum, Beograd, 2009.
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virusi Spijun
Kompijuterski 7% 3%
crv ,,-}-“""\
10% .

1%

Slika broj 4: prikazuje statistiku zastupljenosti virusa u 2011 godini

5.5. Crv

Raiunarski crvi su réunarski programi koji umnozavaju sami sebe. Prigddriste
racunarske mreze da bi se kopirali na drugeinare cesto bez uticajgoveka. Za razliku od
virusa, svojim delovanjem ne moraju inficirati deugrograme. Mogu siii kao fajl u mejlu
te im pristup réunaru omogéuju propusti u operativnim sistemima i aplikacijan@rvi

otezavaju rad mreze, a mogu oStetiti podatke i fithaigurnost r&unara.

Prvi poznati crv napravio je student Cornell-a wiok eksperimenta, 1988. godine.
Crv je slkajno pusten na internet i blokirao je 6008ur@ara Sirom SAD. U leto 2001, godine
pojavio se crv nazvan Code Red. Ovaj crv nije napddC raunare. Njegova meta su bili
internet servisi koji rade pod Microsoft serverimdada SAD i Microsoft su poslali

upozorenje o crvu i hapravili besplatne softverzkierpe radi zastite servera.

Crvi se sastoje od samokopirégg koda koji omogtava razmnoZzavanje i Sirenje crva

i tereta (payload), a teret moze biti:

. Nepostojéi/nefunkcionalan — N&g&i slucaj kod veine crva je upravo ovaj,
kada ne postoji kod osim koda za Sirenje ili u njepostoji nekakva greSka pa nije

funkcionalan.
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. Daljinska kontrola — Otvara backdoor na zZrtvinoguraru.

. Spam relays — Deo crva Sobig kreira mail relay kppmeri mogu Koristiti da
bi slali nezeljenu elektronsku postu. &fe Internet provajdera ima sigurnosne mehanizme
koji blokiraju spam sa poznatih IP adresa, ali kaglaze ovim crvom spam dolazi sa svih
strana i nemogie je na taj n&n kontrolisati njegovo Sirenje.

. HTML-proksi — JoS$ jedna osobina crva Sobig je disizija HTML-proksija.
Preusmeravafii veb zahteve preko mnogo proksija veb straniceagaanjenim sadrZzajem
dobijaju na vremenu jer provajderima treba punanaea da otkriju na kojoj se adresi veb
stranica fizéki nalazi. Ovo se koristi za razne nelegalne aktsiip ukljujuéi prevare sa
upisivanjem finansijskih podataka ili brojeva ket

. Internet DOS — JoS jedaest teret je Internet DOS (Denial of Service) napad
Code Red, Yaha i joS mnogo crva sadrze DOS alaie,sk ili upereni protiv odrdene
stranice ili se mogu uperiti protiv bilo koga akat@ crva to pozeli. Kada crv zarazi 100.000
ili viSe ratunara zombija moge je nedostupnom¢initi bilo koju stranicu, p&ak i celi DNS
sistem.

. Skupljai podataka — Vé@na ljudi na réunaru na kojem rade imaju osetljive
podatke poput poslovnih tajni, nacrta novih daja, finansijskih izvestaja, itd. Crv moze
pretraziti disk rdunara u potrazi za tim podacima i zatim ih posiatpre odréeno mesto.

. Bris&i podataka — Postoji mnogo virusa, sadrze kod zsaije podataka
nakon odrdenog vremena. Bududa se crvi mogu Siriti mnogo brze, mogli bi datpo da
briSu podatke odmah nakon infekcije.

. Fizicka Steta — V&@na danasnjih raunara podrzava nadogradnju poké&tay
softvera, pa tako i tainari imaju BIOSCip koji je mogie fleSovati direktno iz Vindousa.
Ukoliko se u flaSw&ip upiSu pogresni podacidanar viSe née mai da se pokrene.

Crvi i virusi su kreirani za prenos payloada n&urear. Payload je kreiran za
provadenje speciinih funkcija kao Sto su brisanje ili promena po#atanstalisanje softvera
na r&unar i kreiranje straznjih vrata koja nap&daoze kasnije upotrebiti da bi dobio
neovlagen pristup r&unaru. Internet crvi i virusi stvaraju problemeignim ra&unarima,
ali crvi mogu napraviti véu Stetu zbog mreznog prometa koji generiSu priliksmenja
Internetom. Npr. crv SQL Slammer u januaru 2003dig® je na vrhuncu brzine Sirenja

udvostr@avao broj zaraZzenih ¢anara svakih 8,5 sekundi.

Najbolja zaStita od virusa i crva je antivirusniftger. Taj softver moze da sgie

instaliranje virusa, a moze i da otkrije, izolujekloni crve i viruse sa tanara koji su se
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provukli kroz odbrambene mehanizme. Ali, moZe dstitiaod poznatih virusa, a od onih za
koje se ne zna (novih virusa) teze je se zasfiittode zaStite su i zastitni zidovi (firewall),

neotvaranje neobmih poruka e-poste i redovno azuriranje softvera.

5.6. Spijun

Spijun (engl. Spyware) je Siroka kategorija Stetaofivera sa namenom da delimi
presrée ili preuzima kontrolu nad ¢éanarom bez znanja ili dozvole korisnika. lako samin
sugeriSe da je &eo programima koji nadgledaju rad korisnika, ovagim danas ozrava
Siroku paletu programa koji iskoé@vaju korisntki raunar za sticanje koristi za nekudve

osobu.

Spijun se razlikuje od virusa i od crva u tome $toobéno ne razmnoZava. Kao
mnogi novi virusi, Spijun je stvoren da isk@a¥a zarazene ¢anare radi komercijalne dobiti.
Tipicne taktike su prikazivanje is&atih oglasa, krda licnih podataka (ukljeujuéi i
finansijske podatke kao Sto su brojevi kreditnilttika i lozinke), prédenje aktivnosti na
internetu za marketinSke svrhe ili preusmeravarij@Pzahteva na oglasne stranice. U nekim
slutajevima, Spijun se koristi za proveravanje pridesga uslova licence za koégnje

programa.’

Zaraza se u haj¢em broju sldajeva dogda prilikom otvaranja stranica s nelegalnim

ili pornografskim sadrzajem.

3. Y Veinovié¢ M. Milosavljevi¢ M. Gruber G. Informatika, Univerzitet Singidunum, Beograd, 2009.
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6.  Zastita racunara i zasStita podataka

U danasnjem elektronskom svetu, postoje dve nakagisvakog korisnika tainara
pre ili kasnije “stignu” — SPAM poruke i virusi +ggrami napisani samo sa jednim ciljem —
da vam na posredan ili neposredadimananesu Stetu. Pri todu termin “virusi” koristiti
Siroko: to su svi programi koji vam na nekiémasmetaju — ili Salju poStu u vase ime sa ciljem
da zaraze i vaSe sagovornike, ili izbacuju dosadikdame dok surfujete Mrezom (tzv.
Adware programi) ili javljaju svojim tvorcima vageoverljive podatke i/ili navike (tzv.

Spyware programi).

Razvoj svakog korisnika ¢anara prolazi kroz nekoliko jasno odvojenih fazabavka
ratunara, instalacija svakog magpg programa ili igre, upoznavanje mogasti same sprave
i pronalazenje pravog mesta za novudgtaili alat, u zavisnosti za Ste se raunar primarno
koristiti. Posle toga dolazi faza razumnog kéei§ja, kada se pravi selekcija i kada se pravi
zeljeno radno okruzenje. U ovoj fazi dolazi do stvga dokumenata ili drugih objekata
(posta, slike, crtezi) koji nose i odienu vrednost za korisnika, bilo materijalnu, bilekn
drugu. U ovoj fazi treba poraditi na promenama kakada je kori&nje r&unara u pitanju.
Najvaznija navika, najvaznija rutina koju treba steknete pre nego li vaS¢umar postane
ozbiljan alat za vas je: Da li ste skoro naprakipije vaSih vaznih podataka? Va$ adresar,
vaSa posta, dokumenta, crtezi, stvari koje su leakt rezultat vaSeg rada? Najjednostavniji
nain, najjevtiniji n&in za zastitu vasih podataka je upravo redovnorioje na neki drugi

medijum?®

18 www.wikipedija.org
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6.1. Bezbednost — smanjenje rizika

Sa porastom tainarskog kriminala, tanarska bezbednost je postala vazna briga za
administratore sistema idanarske korisnike. Bezbednost se odnosi na za&tiinarskih
sistema i informacija protiv nezeljenog pristupatetenja, modifikacije ili uniStavanja.
Ratunari imaju dvije unutreSnje karakteristike koje dbtavljaju otvorenim za napade ili

greSke u radu:

. Raunar radi t&ano ono za Sta je programiran, ukijyuéi otkrivanje
poverljivih informacija. svaki sistem koji moze ga programira moze da se i reprogramira.

. Svaki r&unar moze da uradi samo ono za Sta je progran@ame moze da
zaStiti samog sebe od otkazivanja ili namernih dapasim ako su takvi dodaji posebno

pretpostavljeni, obi#eni i odbijeni odgovarajtim programiranjem.

Vlasnici i administratori réunara koriste razlite bezbednosne tehnike da zaStite svoj
sistem, obuhvatafii svakodnevne jednostavne tike blokade i ogratienja do naprednih

tehnika koje koriste kriptoloske sisteme ( Sifrojegn biometrijske podatke.

6.2. Antivirusna zaStita

Antivirusni softver ili antivirus je r&unarski softver koji se Kkoristi za zastitu,
identifikaciju i uklanjanje r&unarskih virusa, kao i sveg drugog softvera kojzmda oSteti

ili nanese Stetu tainarskom softveru, a jednim imenom se naziva malver

Za razliku od prvobitnih antivirus softvera koji bili bazirani iskljw&ivo na tretiranju
racunarskih virusa, moderni antivirus softver se digaj tako da sistem Stiti od Sto ¢eg

broja razltitih mogwih malvera, kao Sto su crvi, fiSing napadi, bekdotkit, trojanci...

Prvo poznato uklanjanje jednog cumarskog virusa izvrSeno je 1987. godine

softverom Bernt Fiks, a radilo se o jednom od ppalznatih virusa — Viena virusu.
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Savremeni virusi mogu da se rasire brze od virudgm@ par godina iz nekoliko
razloga. Prenos podataka na internetu se neprekibnzava, a samim tim se ubrzava i
prenoSenje virusa. Web strane, makroi i druge telgije daju autorima virusa nova mjesta
za skrivanje Stetnih programa. Pored toga, pawa standardizacija Microsoft aplikacija i

operativnih sistema olakSala je Sirenje virusa.

Antivirusni programi (poznati kao AV softver) suopektovani da traze viruse,
obavjeste korisnika kada ih dwai uklone ih sa zarazenog diska ili fajla.dife antivirusnih
programa neprekidno nadgleda aktivnost sistemategora izvjeStavajéi o sumljivim
radnjama nalik virusima. Miitim ne postoji antivirusni program koji moze d&roé sve
viruse. | ovi programi, sa pojavom novih virusa,rajo stalno da se poboljSavaju. dfea

antivirusnih programa moze automatski da preuznve programski kod sa web-a.

Norton AntiVirus 2012 | . v . i 94

ESET NOD32 AntiVirus 5 | 4 88

Avira AntiVir Premium 10.0 | | 81

Kaspersky AntiVirus 2012 i —— 7 6
Avast! AntiVirus Pro 6.0 I — 7 O
eScan AntiVirus 11.0 I — ©=
McAfee AntiVirus Plus 2011  — S 3
Webroot AntiVirus w/Spy Sweeper2011 R S =
BitDefender AntiVirus Pro2012 . 56
AVG AntiVirus 2011 — 5 5
G Data AntiVirus 2012 R S 5
F-Secure AntiVirus 2011 . 53
Panda AntiVirus Pro2011 e 5 1
Trend Titanium AntiVirus+2011 . 5 ©
Spyware Doctor with AntiVirus 2011 S < 2

0 10 20 30 40 50 60 70 80 90 1

System Impact Score

WOod3IEMSNIAUY |10

o
o

Slika broj 5: Prikazuje podelu antivirusnih programa po kvalitetu 2011/12 godini

Medutim ponekad je softverskim kama potrebno nekoliko dana da razviju i
distribuiraju zakrpe za novi viruse. Za to vrjemesugluktivni virusi mogu da w@e veliku
Stetu. Borba protiv virusa, kao i razvijanje nowirusa se neprestano razvija. dfe

korisnika je natila da ne otvara nedefinisane e-mail priloge, alpwoi softvera su geli da
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modifikuju e-mail aplikacije da bi spt#i ovu vrstu napda. Méutim, crv nazvan BubleBoy
demontirao je da sistem moZe da se zarazo emadlainn ako mail nije otvoren. Neki virusi
sucak razvijeni da zaraze HTML kod ma Web stranam&TML e-mail porukama. HTML
virusi ne mogu (trenutno) da zarazéuaar kada se pregleda zarazena Web strana. Zarazeni

HTML kod mora da se preuzme download-uje riaumnar.

6.3. Lazni antivirusi

Mnogo puta se pisalo o programima koji se pretuardp su nesSto Sto nisu.
NajozloglaSenija su laZzna antivirusna reSenja gnmi koji objavljuju poruke da je ciljani
kompjuter zaraZertak i ako nije. Ovi programi niti skeniraju nitiste kompjutere, i ustvari
su i pravljeni sa ciliem da ubede korisnike damsikompjuteri izloZeni opasnosti i preplaSe ih
dovoljno da kupe ,antivirusni“ program. Ovakvi pragi suc¢esto ozn&eni kao 'scareware’.
Kaspersky Lab ih je svrstala kao 'FraudTool' (premtsku alatku), podgrupu 'RiskWare'

grupe.

Perform scan

-~

|

O

Slika broj 6: Prikazuje izgled laznog antivirusnogprograma

Ovakvi programi su veoma Siroko rasprostranjeniybBec-kriminalci ih sve viSe
koriste. Dok je Kaspersky Lab otkrio oko 3.000 iazantivirusnih programa u prvoj polovini
2008. godine, viSe od 20.000 uzoraka je identifédcwv u prvoj polovini 2009. godine.

Kao prvo, kako lazni antivirusni programi zavrSavap ciljanom kompjuteru? Oni se
Sire kori€enjem istih metoda kojima se Sire i drugi Stetmogoami: na primer, Trojan-

Downloader moZe tajno da download-uje ovakve progra ili ranjivosti na
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kompromitovanim/zarazenim sajtovima mogu biti isk&gne za izvdenje 'drive-by
download. Meutim, ovakve programe download-uju korisnici, cykeminalci koriste
namenske (Hoax) programe ili reklame da bi prev&okisnike da upravo urade ovakav

download.

Hoax progami su jo$ jedna vrsta prevarantskog sadtvoni su stvoreni sa hamerom
da ubede korisnike da im je potreban downl®adesno delotvornog antivirusnog reSenja, a
glavna funkcija im je instaliranje laznog antivinag reSenja na ciljanom kompjutetak i

ako korisnik odbije ponudu.

Hoax programi bivaju download-ovani na ciljane kgutgre bilo kori€enjem
backdoor-a, bilo iskor&&vanjem ranjivosti na web sajtdim se takav program instalira,
pojavljuje se upozorenje o navodnom postojanjustis&ih greSaka, o8tenom registru ili se

pak pojavljuje navodna poruka da su vam ukradewepjivi podaci.

6.4. Ograniéenje fizickog pristupa

Jedan od n@na za smanjenje rizika od bezbednosnih probojasjguranje da samo
ovla¥eno osoblje ima pristup danarskoj opremi. U zavisnosti od sistema bezbednost

pristup r&unaru moze biti odobren na osnovu:

. Posedovanja dokumenata ili dega: klju® 1D kartica sa fotografijom ili smart
kartica koja sadrzi digitalno Sifrovanu identifilacu ugralenomcipu;

. Poznavanja i patenja- lozinka, ID broja, kombinacija ili decifie istorije,
kao Sto je npr djevoko prezime majke;

. Nacin vrSenja neke radnje- potpis, brzina kucanja;

. Biometrijskih podataka: glas, otisak prsta, skemgamrjeznj&e, skeniranje
osobina lica ili druga mjerenja pojedinih tjeleskdrakteristika.

Ved¢ina ovoh bezbednosnih kontrola mogu da se kompupmitzato véina sistema
koriste kombinaciju kontrola. Na primer, od zapeselg moze da se zahteva da pokaze bedz,

otklju¢a vrata klj@em i otkuca lozinku za kokgnje zastienog r&unara.
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6.4.1. Lozinke

Lozinke (paswords) su n#&i alati koji se koriste za ograf@nje pristupa
racunarskim rsursima. Lozinke su efektivhe pod uslowdansu paZljivo izabrane. Viea
korisnika r&unara bira lozinke koje je lako pogoditi: imena tpema, dece ili kénih
ljubmaca, réi vezane za poslove ili hobije ili uzastopne kaea&tna tastaturama. Mnogi
bezbednosni sistemi odbijaju da omégkorisnicima izbir bilo koje govorne die ili imena
kao lozinku tako da hakeri ne mogu koristiti sofske ré&nike za njihovo sistematsko

pogatanje.Cak i najbolje lozinke treb&esto menjati.

Softver za kontrolu pristupa ne treba da tretira korisnike na isti nan. Mnogi
sistemi korite lozinke da ogra korisnike tako da oni mogu da otvore samo fajleeeane
ze njihov posao. U dosta ghjeva korisnicima je dato pravo pristupa samditamje fajlova

tako da mogu da ih vide ali ne mogu da ih menjaju.

48



Porde Kruni¢ Etika, racunarski kriminal i zastita

7. Zloupotrebe i prevare primenom novih tehnologija

Nove tehnologije pruzaju velike moguwsti za razliite vrste zloupotreba i
prevara, najviSe iz razloga Sto mehanizmi zastiteslqgvanja na internetu jos
uvek nisu dovoljno razvijeni. Danas mnogi prevarankoriste Internet za
razlicite vrste zloupotreba i prevara. Prema istraZivagmerékog udruZzenja za
zaStitu potrosga (NLC) , ¢ak 98% ispitanih je reklo da su bar jednom dobimail

u kojem su im bile poridene finansijske usluge ili nedi poslovni predlozi.

Prevare ¢ini skup aktivnosti koje karakteriSu obmana, lazmpoedstavljanje,
prikrivanje ¢injenica, manipulacija, izgubljeno poverenje i¢sb. Ova kategorija je
poznata i pod nazivom “kriminal bele kragne". Osmwvobelezje ovog dela je
dovalenje nekog u zabludu da bi se time pribavila ppravna imovinska korist. U
sustini se svode na lazno prikazivanjéinjenica ili pre&utkivanje cinjenica.
Automatizacijom klaginih i nastajanjem novih metoda ovaj vid zloupotrethabija i

na kvalitetu i na kvantitett?,

Jedan od najrasprostranjenijin oblika kEnih dela prevare koji se vrSi uz
poma ratunara je prevara poznata kao ,Nigerijska prevatigdrevara poznata pod nazivom
.prevara 419% pojavila se ranih 80-tih godina,rsgylim ekonomskim razvojem Republike
Nigerije, koji se zasnivao na upotrebi naftnih regu U toku prve decenije 21-og veka
.prevara 419“ postala je veoma popularagimazvrSenja krivénin dela prevare u Africi,
Aziji i Isto¢noj Evropi, a u posliednje vreme i u Sjevernoj AitierZapadnoj Evropi

(uglavnom Velikoj Britaniji) i Australiji.

Dobila je naziv palanu broj 419 Nigerijskog kri¢nog zakona (koji je deo poglavlja
38) pod nazivom ,Pribavljanje imovine pomo prevarnih radnji: Prevara®, Kkoji
definiSe ovo krivkno delo (Chawki, 2009:2). Ameko drustvo za dijalektiku je
utvrdilo da se izraz ,prevara 419“ koristi od 199@odine. ,Nigerijska prevara“ je
metoda vrSenja krighog dela prevare uz pooaiunara i najeXe pdinje pismom

ili elektronskom porukom koja je tako osmiSljena dagjleda kao da je namjerno

19 Aleksié¢ Z. Milosavljevi¢ Z. Leksikon kriminalistike, Beograd, 1993.
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poslata primaocu poruke. Radnja izvrSenja ,Nigkéjsprevare” uglavnom gmje
ubjedivanjem ,zrtve" prevare da ¢estvuje u podjeli oddenih noanih fondova ako
unapred uplati oddeni nowani iznos koji je, u najMem Dbroju sldajeva,
neuporedivo manji od onog iznosa koji bi trebalo diabije kao korist od tog fonda
(Smith et al., 1999:1).

. Vreme svetske krize pokazalo se kao &w vreme za Internet prevare.
Cyber kriminalci postali su sofisticiraniji i tehlodki napredniji, pa prema
izvjeStaju specijalizovane kompanije za online pedbost Actimize, predstavijeno je
deset najeih n&ina za prevare putem Interneta:

. Prevare na druStvenim mrezZzama - kriminalci hakuneovlageno preuzmu,
" udu") na nalog korisnika na nekoj od online druSihermreza, kao Sto su
Facebook, Twitter, MySpace ili Bebo i Salju porukgrijatelima i c¢lanovima
porodice da su u nevolji i da je potrebno odmabkelposalje novac na neku adresu.

. "Kladionicarska" prevara-zrtva dobija rezultat fudbalskekmiae putem
elektronske poste. Trik je u tome Stocwa korisnika koja prima ovakve poruke
dobija netane rezultate, ali ipak manji procenat korisnika i@gobi tatne
rezultate. - Prevare "uStede novca" - savrSeperzade ekonomskih kriza, ove prevare putem
Interneta, telefona ili poSte ukbuju veliki broj finansijskih pomé& i
ponuda za konsolidaciju kredita i kredita za nekret, snizenje kamatne stope,
i sl., uz obavezu korisnika da uplati odeai iznos.

. "Crna" prevara - uglavnom sei&iu Aziji, nije takocesta na Zapadu. Naime,
prevaranti ohino pozivaju ili Salju e-mail starijoj osobi navd@deda je njihovo
djete stradalo u saoli@noj nesréi i da je potrebno hithno da uplate odeai
nowani iznos.

. Ponuda koju ne mozete odbiti - korisnicima Intéaneude se€ekovi, nafeie
ukradeni kao nagrada za kupovinu nekog proizvodakode, trazi se od kupaca da
uplati depozit na neki &tan, uz neku proviziju koju zadrzava Zzrtva prevare.
Medutim, ¢ek se ubrzo stornira, dok kriminalci uzimaju depozi

. Neautorizovana kompanija (e-processor) za naplakaerisnicima se Salju
zahtevi za "ponovnim upisom Kkorigkih informacija o broju platne kartice", u okviru
¢ega su stranice idedtie stranicama nekih poznatih kompanija, kao Sto e8ay,

Amazon i sl., samo je adresa potpuno t#ali
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. Telefonska prevara - prevarant poziva korisnik#armiSe ga da je doSlo do
problema sa sigurnéd u okviru njegovog naloga. Zatim putem konfereskaj
veze kriminalac poziva banku,¢iji predstavnik traZzi sigurnosne informacije
(lozinku i tajno pitanje, ili PIN code). Zrtva odgara na pitanja o tajnim
podacima i na taj & i prevarant dolazi do neophodnih informacija g@akrade
novac sa r&una.

E-mail sa "trojancima” - kada korisnik u okveumaila klikne na link, ili otvori prilog
poruke, ukoliko nema efikasnu Internet zaStitu, azée se trojancem,
zlocudnim programerskim kodom kojée sa raunara pokrasti sve tajne podatke i

gifre. 2°

20 .
www.netnovinar.org
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Zakljucak

Ret etika potte od gtke rei ethos - ohiaj i ethikos — moralan. Etika je nauka o
moralu, nauka o pr@avanju i procenjivanju moralnih vrednosti. To j@fofska disciplina,

koja prokava moral, njegovo poreklo, ciljeve i smisao.

Eticke dilema je situacija do koje dolazi kada e da su dve ili viSe moralnih
vrednosti jednako validne, a kontradiktorne, a ofeginaca se zahtjeva da napravi najbolji

mogui izbor.

U savremenom glollizovanom svetu nove tehnologije s&zvijaju velikom brzinom,
pa se ko myjvaznije tehnologieje @haSnjice izdwajaju telekomunilacije, elektronila,
kompjuteri, novi materijali, opelektrika, birotehnologia, energetsko inzenjerstvo,

informatizacija, sofistikacija i medikalizacija.

Prikljucivanjem racunara na Internet, odnosno neaumarsku mrezu realizovanu
Internet tehnologijama, postoji realna opasnosteko ko se takode nalazi u mrezi kao uljez
pristupi resursima naSeg racunara, na primer pogacia disku koji predstavljaju poslovnu
prepisku. Da li je, onda, naSa kompanija sigurnde@na od posledica naruSavanja necije

privatnosti moze da bude i tzv. krada identiteta.

Raiunari imaju rastéu ulogu u borbi protiv kriminala, istovremeno, bedhosne
sluZzbe se su@vaju sa povanjem r&unarskog kriminala. M@na ratunarskih zlgina praiu

neopaZzeni a dosta onih koji su otkrivéasto prdu neprijavljeni.

Zbog porasta knarskog kriminala i drugih rizika, organizacije sazvile brojne
bezbednosne tehnike da zaStite svoje sisteme ithmdMeaiutim ti alati postaju manje
efikasni u doba personalnihétanara i mreza. Lozine, Sifrovanje, postavljanjeigs softver
za kontrolu se koriste da zasStite poverljive podatkazléitim organizacijama. Bezbednosne
mreze sluze da zaStite naSu privatnost i drugavishglna prava. Ali, povremeno,
bezbednosne procedure prete tim pravima. Ustupuada ratunarske bezbednosti i slobode

podiZu vazna pravna i &kia pitanja.

Jedan od vidova borbe protivétmarskog kriminala je stalna edukacija kr@este

treninge koji obezh#ju uspesSnost u otkrivanju krénih dela, dokaze i samih giooca.
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Edukacija u tom smislu mora biti na nivou saradrge predstavnicima zemalja koje imaju

zavidne uspehe u borbi protiumarskog kriminala i na internacionalnom nivou.

Raunarskim sistemima ne predstavljaju samo pretnjdi,lj njima takde prete
softverski bagovi i hardverski kvarovi. U modernwojnim aplikacijama, bezbednost i
pouzdanost su krithe. Kako se brzina, snaga i kompletnost oruZarstersia povéava,

mnogi se plase da su ljudi istisnuti iz procesaodenja odluka.
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