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SAZETAK

Razvoj telekomunikacionih mreza i njihova sloZenost su svakim danom sve izrazeniji.
Mreze za upravljanje telekomunikacionim sistemima predstavljaju jedan od uslova za
uspesnu upotrebu i funkcionisanje savremenih telekomunikacionih sistema. Podaci
koje se prenose mrezama za upravljanje su izuzetno osetljivi na napade od strane
neovladéenih lica. Sistem za zastitu mreze za upravljanje mora da obezbedi zastitu
protoka informacija kroz mreZu za upravljanje na svim njenim nivoima.

U ovom radu je razmatran koncept centralizovanog nadzora i upravljanja
heterogenim telekomunikacionim mrezama kroz uvodenje mreze za upravljanje.
Razmatran je pojam kriptografije i izvrSena je analiza simetriCnih, asimetri¢nih i
hibridnih kriptoloSkih algoritama. IzvrSeno je razmatranje savremenih kriptografskih
protokola sa posebnim osvrtom na IPSec — Internet Security Protocol. IzvrSena je
analiza procesa upravljanja kriptografskim kljuCevima. lzvrSen je osvrt na procese
koje treba realizovati prilikom uvodenja sistema zaStite mreze za upravljanje
telekomunikacionim sistemima u rad.

Cill ovog rada je sticanje predstave o0 znacCaju zaStite mreze za upravljanje
telekomunikacionim sistemom i osnovnim principima organizovanja i uvodenja
sistema za zastitu u operativhu upotrebu.

Klju€ne reci: mreza za upravljanje, kriptografija, kriptografski sistem, algoritam, kljuc,
IPSec.

ABSTRACT

The development of telecommunications networks and their complexity are growing
every day. Network management system of telecommunications networks represent
one of the main conditions for the successful use and operational functionality of
modern telecommunication systems. The data to be transmitted by the network
management system are highly sensitive to attacks by unauthorized persons.
Cryptographic protection system of the network management must ensure the
protection of information flow through the network management system.at all its
levels.

This study examined the concept of centralized control and management of
heterogeneous telecommunication networks through the introduction of network
management. It examined the concept of cryptography and analyzed the symmetric,
asymmetric and hybrid cryptographic algorithms. This study examined modern
cryptographic protocols with special reference to the IPSec - Internet Protocol
Security. This study analyzed the process of managing cryptographic keys.This study
conducted a review of the processes to be implemented when introducing
cryptographic  protection system of network management system of
telecommunications networks in operational use.

The aim of this research is to get the show on the importance of network
management system, telecommunications and basic principles of organization and
introduction of a system for cryptographic protection in operational use.

Keywords: network management system, cryptography, cryptographic system,
algorithm, key, IPSec
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UuvoD

Savremene komunikacione mreze su usled stalnih naucnih otkrica iz oblasti
telekomunikacija i informatike, pracenih brzim razvojem opreme, sve sloZenije u
pogledu veli€ine i razliCitosti prisutne opreme. Istovremeno osnhovni zahtevi
savremenih komunikacionih mreza jesu visoka raspolozivost, pouzdanost i kvalitet
telekomunikacionih usluga. Da bi opreater sistema bio u mogucnosti da uspesno
odgovori svim zahtevima korisnika mora mu se obezbediti stalni uvid u mrezu i
mogucnost brzog reagovanja prilikom prekida, kvarova i pada kvaliteta pruzene
usluge. ReSenje ovog problema mozemo pronaéi kroz uvodenje mreze za
upravljanje.

Osnovni koncept mreze za upravljanje je da uspostavi interkonekciju izmedu razli€itih
vrsta operativnih sistema i telekomunikacione i informaticke opreme radi razmene
upravljckih informacija uz koriS¢enje dogovorene arhitekture sa standardizovanim
interfejsima ukljuCujuci i protokole i poruke. Da bi se elementi mreze za upravljanje
povezali u jedinstvenu funkcionalnu celinu potrebno je formirati zasebnu racunarsku
mrezu sa svim njenim LAN i WAN elementima.

Podaci koji se prenose kroz mrezu za upravljanje telekomunikacionim sistemima
predstavljaju interesantan cilj za potencijalne napadacCe. Prodorom u mrezu za
upravljanje napadacu su dostupni svi podaci o kapacitetima mreze, realizovanim
servisima i podaci o Kkorisnicima servisa. Prodor u mrezZzu podrazumeva da se
napadacu stvara mogucnost da prisluskuje saobracaj u mrezi koji mu je interesantan,
da preusmerava i onemogucuje servise u telekomunikacionoj mrezi i da na kraju i
onemoguéi rad kompletne mreze. Osetljivost mreZze za upravljanje na eventualne
napade od strane neovlasSc¢enih lica zahteva da se saobracaj, koji ide van mreze
nesigurnim spojnim putevima zastiti.

Resenje ovog problema mozemo pronaci kroz uvodenje sistema za zastitu mreze za
upravljanje telekomunikacionim sistemom. Upotreba sistema za zastitu omogucéava
nesmetanu komunikaciju izmedu elemenata mreze za upravljanje zasti¢éenu od
Zloupotrebe od lica koja nisu ovlad¢ena da imaju uvid i da koriste te podatke.

Sistem za zastitu mora da bude formiran na najboljim iskustvima i savremenim
teorijskim postavkama iz oblasti kriptografije. Sistem za zastitu treba da ponudi
reSenje koje je transparentno za krajnje korisnike i jednostavno primenljivo. Pored
toga sistem za zaStitu ne sme da naruSi performanse mreZe za upravljanje i
onemogudi ispunjene njene namene.
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1 METODOLOGIJA NAUCNOG ISTRAZIVANJA

1.1 Predmet istrazivanja

Predmet istrazivanja u ovom radu jeste kripotografska zastita mreze za upravijanje
telekomunkacionim sistemom, odnosno da se prikaze neophodnost zastite podataka
u mrezi za upravljanje i nacin na koji se moze ostvariti zastita podataka u mrezi za
upravljanje telekomunikacionim sistemom.

1.2 Ciljevi i zadaci istrazivanja

Naucni cilj ovog rada je sistematizacija znanja o mreZzama za upravljanje, kriptografiji
i naCinom zastite podataka u telekomunikacionim mrezama, odnosno da se definiSe
opsti model sistema za zaStitu mreZze za upravljanje heterogenim
telekomunikacionim mrezama koji bi bio primenljiv na razliCite sisteme uz
uvazavanje specificnosti istih.

Na nivou nau¢nog opisa moguce je sagledati: osnovne pojmove i vrste mreza za
upravljanje, osnovne pojmove o kriptografiji u savremenim telekomunikacionim
sistemima, kriptografske algoritme, kriptografske protokole, proces upravljanja
kriptografskim klju¢evima, kao i proces implementacije sistema za zastitu u
telekomunikacioni sistem.

Na nivou nauc¢ne klasifikacije moguce je utvrditi: karakteristike mreze za upravljanje,
zahteve sistema za zastitu i njegove karakteristike, odnosno model sistema za zastitu
mreze za upravljanje telekomunikaconim sistemima.

Drustveni cilj ovog rada proizilazi iz njegove prakticne primenljivosti i ogleda se u
povecanju sigurnosti i bezbednosti protoka podataka i informacija kroz mrezu za
upravljanje telekomunikacionim sistemom i povecanju raspolozivosti
telekomunikacionog sistema i servisa i usluga koje se obezbeduju za potrebe krajnjih
korisnika.

1.3 Istrazivacke hipoteze

Opsta hipoteza pri izradi ovog rada je bila:

Analizom karakteristika i nacCina funkcionisanja mreza za upravljanje
telekomunikacionim sistemom i karakteristika i moguénosti kritografije u savremenim

telekomunikacionim sistemima moguce je doc¢i do modela sistema za zastitu mreze
za upravljanje telekomunikacionim sistemom.

Radne hipoteze pri izradi ovog rada su bile sledece:

e Razvojem telekomunikacionih mreza i mreznih servisa javlja se potreba za
mrezom za upravljanje telekomunikacionim sistemom

e Vaznost informacija i podataka u mrezi za upraviljanje telekomunikacionim
sistemom zahteva postojanje sistema za zastitu informacija i podataka u mrezi
za upravljanje

e Analizom karakteristika i zahteva mreze za upravljanje telekomunikacionim
sistemom moguce je identifikovati zahteve sistema za zastitu

e Raznovrsnost opreme u okviru mreze za upravljanje usloZnjava izbor
adekvatnog sistema za zastitu

e Ne postoji idealno reSenje za zastitu mreze za upravljanje telekomunikacionim
sistemom, vec¢ svako od njih ima prednosti ali i ograni¢enja i funkcionalne
nedostatke
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1.4 Metode istrazivanja i tok istrazivackog procesa

Metode koju se koristili pri izradi ovog rada su sledece:

metoda deskripcije je, kao metoda opisivanja Cinjenica, predmeta i procesa
prisutna u celom radu.

metoda analize je, kao metoda dolaZzenja da zakljuCaka rasclanjivanjem
sloZenijih elemenata pojmova, sudova i zakljuCaka na njihove jednostavnije
delove, koriS¢ena prilikom objasSnjavanja osnovnih pojmova i funkcionalnih
delova: TMN i SNMP arhitekture za upravljanje mrezom, kriptografskih
algoritama, kriptografskih protokola i sistema za razmenu kriptografskih
kljuCeva.

metoda sinteze je, kao metoda koja od jednostavnijh delova tezi ka grupisanju
u slozeniji pojam, sud i zaklju€ak, koriS¢ena prilikom objasSnjavanja zahteva za
proces za uvodenje mreze za upravljanje sa upravljackom aplikacijom i
sistemom za upravljanje poslovnim tokovima i prilikom objaSnjavanja zahteva
za implementaciju kriptografskog sistema u mrezu za upravljanje
telekomunikacionim sistemom.

komparativna metoda je, kao metoda koja sluzi za uporedivanje slicnih
Cinjenica, pojmova i procesa i utvrdivanja sliCnosti i razlika izmedu njih,
koriS¢ena pri objasnjavanju: arhitektura za upravljanje mrezom i protokola koji
se najCeSce koriste u mrezama za upravljanje, kritografskih algoritama,
kritografskih protokola i sistema za razmenu kriptografskih kljuCeva.
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2 TELEKOMUNIKACIONE MREZE

Komunikacija predstavlja jednu od osnovnih ljudskih potreba bez koje je tesko
zamisliti postojanje ljudske vrste. Kroz komunikaciju ljudi izrazavaju svoje misli,
emocije, osecanja, namere drugim ljudima. Komunikacija nam sluzi i za razmenu
informacija, koje mogu biti licne, drustvene ili poslovne prirode. Da bi doSlo do
komunikacije izmedu ljudi, koji nisu neposredno jedan pored drugog, koristimo razne
oblike kominikacije: razgovor preko telefona, slanje e-maila, slanje video poruka,
audio-video konferencije i sli€éno. Da bi svi ovi oblici komunikacije bili moguci pored
krajnje terminalne opreme potrebna je da postoji komunikacijska mreza.

.Elektronska komunikaciona mreza predstavlja sisteme prenosa i, tamo gde je to
primenjeno, uredaje za komutaciju i usmeravanje i druge resurse, ukljuujuci
pasivhe mrezne elemente, koji omogucavaju prenos pomocu zi¢nih, radio, optickih ili
drugih elektromagnetnih sredstava, ukljuCujuci satelitske mreze, fiksne (sa
komutacijom kola i paketa, ukljuCujuci Internet) i mobilne mreze, energetske
kablovske sisteme, u delu koji se koristi za prenos signala, mreze koje se koriste za
distribuciji i emitovanje medijskih sadrzaja, bez obzira na vrstu podataka i informacija
koje se prenose.“(1)

Telekomunikaciona mreza predstavlja skup terminalne opreme i spojnih puteva u
cilju ostvarivanja komunikacije izmedu ucesnika koji koriste tu terminalnu opremu, a
radi prenosa informacija. Ona je namenjena da se kroz nju obavi proces slanja,
propagacije i prijema analognih ili digitalnih signala preko fizickog spojnog puta.

2.1 Osnovne tehnologije telekomunikacionih mreza i sistema

Tri neophodne tehnologije za ostvarivanje komunikacije kroz mrezu su prenos
(transmision), komutacija (switching) i signalizacija (signaling).(2)

a) Prenos (transmision)

Prenos podrazumeva proces slanja, propagacije i prijema analognih ili digitalnih
signala preko fizickog spojnog puta izmedu krajnjih tataka sistema ili mreze. Osnovni
model prenosnog sistema dat je na slici broj 2.1.

1ZVOR > ODREDISTE
INFORMACIJE PREDAJNIK SPOJNI PUT PRIJEMNIK INFORMACIJE

Slika 2.1. Osnovni model telekomunikacionog sistema

Predajnik je sklop koji je namenjen da izvorni signal od korisnika pretvori u predajni
signal prilagoden karakteristikama koje odgovaraju spojnom spojnom putu.

Spojni put je prenosni medijum koji se koristi za prenos signala od predajnika do
prijemnika.

-10 -
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Prenosni medijumi su podeljeni na:

bakarni kablovi — koriste se uglavnom u pristupnoj ravni i namenjeni su za
LAN i telefonske mreze. Uz koriS¢enje xDSL tehnologije (ADSL,
ADSL2/2+, SDSL , SHDSL i VDSL) mogu se Kkoristiti i za povezivanje
opreme na udaljenosti do nekoliko kilometara

opticki kablovi — predstavljaju dominantan medij za prenos i po podatku iz
2004. godine nesSto vise od 80% telekomunikacionog saobracaja u
transportnoj mrezi realizuje putem opti¢kih viakana. Namenjeni su prenos
telekomunikacionog saobracaja velikog kapaciteta putem svetlosti. Na
predajnoj strani se vrSi modulacija elektricnog signala izvorom svetlosti i
tako modulisani svetlosni signal putuje do predajne strane preko optickog
vlakana. Na predajnoj strani se vrSi proces demodulacije i ponovnog
dobijanja elektrichog iz svetlosnog signala. Dominantni standard opti¢kog
prenosa u svetu je SDH/SONET sa ve¢ sada prisutnim prenosom od STM-
256 (OC-768) Sto odgovara prenosu od 40GB/s. U mrezama koje nisu
konekciono orjentisane i koje sluze za paketski prenos u upotrebi je 10-
gigabitni Ethernet, dok su potrebe dovele do 100-gigabitnog Etherneta, sto
je posebno znaCajan podatak ako se zna da su mreze nove generacije
(Next Generation Network - NGN) bazirane na Internet protokolu.
Razvojem uskopojasnih  optickih predajnika (narrowband optical
transmitters) i optickih filtara stekli su se uslovi za povecanje kapaciteta
prenosa tehnikom multipleksiranja po talasnim duzinama - DWDM (Dense
Wavelenght Division Multiplexing). DWDM tehnika omogucila je da se
preko jednog optickog vlakna prenosi od nekoliko kanala do nekoliko
desetina ili stotina kanala, tako Sto svaki od njih koristi razliCitu talasnu
duzinu. Time su omogucile brzine prenosa signala reda veliCine 1 Tb/s.
Opticki kablovi se pored koriS¢enja u transportnoj ravni sve viSe koriste i u
pristupnoj ravni kroz FTTx tehnologiju (Fiber to the x = H (home), B
(building), C (curb)).(3)

radio talasi — koji omogucavaju komunikaciju  koris¢enjem
elektromagnetnih talasa na frekvencijama izvan spektra vidljivog ljudskom
oku. Primeri ovakvih komunikacija su mobilna telefonija, satelitske veze,
radio-relejne veze, digitalna televizija (DVB - Digital Video Broadcasting),
bezicne — wireless 802.11 a/b/g/in mreze, WiMax (Worldwide
Interoperability for Microwave Access) mreze, TETRA (Terrestrial Trunked
Radio) mreze. Kroz navedene primere radio komunikacija vidi se da je
ovakav vid komunikacije prisutan u transportnoj i pristupnoj ravni. Prednost
ovih veza je $to su najekonomicnije reSenje, jer ne zahtevaju postojanje
kablovske infrastrukture za njihovu realizaciju. Mana radio veza je
nedostatak frekvencija u radio spektru.

Prijemnik je sklop koji je namenjen da signal koji je doSao sa spojnog puta pretvori u
signal koji je odgovarajuci za upotrebu korisniku na prijemnoj strani.

b) Komutacija (switching)

Komutacija podrazumeva proces preusmeravanja signala kroz komutatore (switch) u
mrezi radi prenosa informacije od korisnika na predajnoj do korisnika na prijemnoj

strani.

-11 -
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Postoje dve vrste prenosa podataka komutacijom:

prenos podataka komutacijom veze (circurit switching) u kojoj se veza
izmedu dva korisnka odvija kanalom dodeljenim nakon uspostave veze. U
sistemima sa komutacijom veze postoje tri faze: uspostava veze, razmena
podataka i raskidanje veze. Za vreme trajanja komunkacije druga dva
ucesnika ne mogu da koriste isti kanal po kome se ve¢ odvija razmena
podataka, ¢ime se smanjuje efikasnost telekomunikacionog sistema, $to
predstavlja negativhu osobinu ovog nacina komutacije. Pozitivhu stranu
ovakog nacCina komutacije predstavljaju Cinjenice da nakon uspostave
veze, a tokom razmene podataka, nema dodatnog adresiranja i celokupan
propusni opseg dodeljenog kanala je dostupan za prenos podataka
maksimalnom brzinom sa minimalnim kasSnjenjem. Primeri mreza sa
komutacijom veze su: javna telefonska mreza (PSTN — Public Switched
Telephone Network), ISDN (Integrated Services Digital Network), X.21
mreze.

prenos podataka komutacijom paketa (packet switching) u kojoj se
prenos poruke odvija slanjem paketa izmedu dva korisnika kroz mrezu. U
sistemima sa komutacijom paketa postoje tri glavne aktivnosti: podela
podataka u pakete na predajnoj strani, slanje paketa kroz mreZzu nezavisno
jedan od drugoga i sastavljanje orginalne poruke od dobijenih paketa na
prijemnoj strani. Paketi od zavisnosti od protokola koji se koristi sadrze
razne parametre (adresu posiljoca, adresu primaoca, duzinu paketa, broj
paketa na koliko je poruka podeljena, redni broj odredenog paketa, prioritet
i sl.). Paketi se kroz mrezu preusmeravaju preko rutera, koji predstavljaju
uredaje namenjene da vrSe preusmeravanje paketa kroz mrezu na najbolje
moguce putanje uz koriS¢enje tabele rutiranja i adresa poSiljoca i primaoca
iz zaglavlja paketa. Pozitivna strana ovakvog nacina komutacije je da
telekomunikacioni kanal po kojem se vrsi slanje paketa mogu istovremeno
da koriste i drugi ucesnici u mrezi u pauzama izmedu poslatih paketa Sto
znacCi da je efikasnost veca. Negativha strana je da je brzina prenosa
manja, jer se smanjuje propusni opseg kanala usled veceg broja ucesnika
koji ga koriste. Kvalitet usluge je mogucée povecati koris¢éenjem posebne
vrste vrste prenosa podataka komutacijom paketa koja se naziva prenos
podataka virtualnom vezom (virtual circuit). Prilikom prenosa podataka
virtuelnom vezom vrsi se prenos podataka kroz mrezu po tacno utvrdenoj
putanji. Prenos podataka komutacijom paketa je zastupljena u sledecim
tehnologijama: X.25, Frame Relay, ATM (Asynchronous Transfer Mode) ,
TCP/IP  (Transmission Control Protocol/Internet Protocol), MPLS
(Multiprotocol Label Switching).

c) Signalizacija (signaling)

Signalizacija predstavlja mehanizam koji podrazumeva razmenu signala namenjenih
za uspostavu veze, odrzavanje veze, prenos informacija, kontrolu veze i raskidanje

veze.

2.2 Vrste telekomunikacionih mreza

Podela telekomunikacionih mreza se moze izvrsiti na puno nacina u zavisnosti od
ogranizacije mreze, opreme od koje se mreza sastoji, namene zbog koje je

-12 -
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napravljena, tehnologija koje su primenjene u realizaciji iste i drugih parametara koji
mrezu mogu da okarekteriSu na osnovu svojih specifi€nosti.

Prema vrsti razliCite opreme koja je zastupljena mreze delimo na:

e Homogene — predstavljaju mreze u kojima je pretezno zastupliena samo
jedna vrsta uredaja

e Heterogene — predstavljaju mreze u kojima je zastupljeno vise razli€itih tipova
uredaje od razli€itih proizvodaca opreme

Prema nacinu interkonekcije sa drugim mrezama mreze delimo na:

e Zatvorene — Kkoje predstavljaju zatvorene mreze koje se ne povezuju sa
drugim mrezama

e Otvorene — koje predstavljaju mreze koje su otvorene za povezivanje sa
drugim mreZzama i koje omogucuju outsourcing-a servisa (poput usluga call
centra, e-mail servisa i sl.) i pristupa spoljnim korisnicima

Prema nameni telekomunikacione mreze delimo na:

e Javne telekomunikacione mreze — koje predstavljaju javne mrezZe za pruzanje
telekomunikacionih uslova koje su svima dostupne na oshovu unapred
udredenih uslova za koriS¢enje. Primer ovakve vrste mreze predstavljaju javne
telefonske mreze fiksne i mobilne telefonije, Internet i sl.

e Privatne telekomunikacione mreze — koje predstvljaju mreze zatvorenog tipa
dostupne samo pripadnicima organizacije koja poseduje mrezu, kao i
odredenom broju fiziCkih i pravnih lica koja imaju posebno obodbrenje za
koriS¢enje mreze. Primer ovakve vrste mreze predstavljaju mreze drzavnih
institucija, kao §to su vlada, vojska i policija, mreze posebnih drzavnih i
privatnih preduzeca. Karakteristika ove vrste mreza je da se akcenat polaze
na poverljivost podataka i sistem zastite mreze.

Posebnu vrstu podele Cini podela na:

e Telekomunikacione mreze sa tradicionalnim na¢inom prenosa informacija kao
Sto su SDH/SONET opticki i radio-relejni sistemi prenosa, javne telefonske
mreze PSTN, ISDN mreze

e Radcunarske mreze zasnovane na prenosu podataka komutacijom paketa uz
koriS¢enje TCP/IP protokola. Primer ovakve mreza predstavljaju Interernet i
raCunarske mreze razliCitih organizacija organizovane kao LAN ili WAN
mreze. RacCunarske mreza predstavlja skup raCunara povezanih u jednu
celinu, bez obzira na njihovu lokaciju, uz koriS¢enje raznih vrsta spojnih
puteva i sistema prenosa, u cilju njihove komunikacije i razmene podataka.

2.3 Referentni modeli telekomunikacionih mreza

Protokol podrazumeva skup pravila koja definiSu komunikacione funkcije sa
namenom da obezbede ucfenicima u komunikaciji da Salju, primaju i interpretiraju
razmenjene informacije.

Referentni model predstavija skicu kako komunikacija treba da se odvija. Ovaj model
predstavija sve procese potrebne za uspesnu komunikaciju i deli ih u logicke grupe pod
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nazivom slojevi. Sloj predstavija skup konceptualno sliénih funkcija koja obezbeduje servis
viSim slojevima i dobija servise od nizih slojeva.

Postoje dva referentna modela koja su danas u upotrebi:

e OSI (Open Systems Intrconnection) referentni model
e TCP/IP (Transmission Control Protocol/Internet Protocol) referentni model

2.3.1 OSI (Open Systems Interconnection) referentni model

OSI (Open Systems Interconnection) referentni model je razvijen od stane 1SO
(International Standardization Organization) i objavljen je 1984. godine. OSI
referentni model uspostavlja osnovni okvir za usaglaSavanje standarda za
medusobno povezivanje sistema. OSI model ima sedam slojeva (slika 2.2). Svaki
nivo obavlja tatno definisani skup funkcija potrebnih za komunikaciju sa drugim
sistemima, pri tome se oslanjajucCi na servise koje mu nude nivoi nizeg reda. ViSi
slojevi zaduzeni su za aplikacije, servise i aktivnosti. NiZi slojevi su zaduzeni za
prenos informacija. Ovakav pristup obezbjeduje modularnost i nadogradnju.

( SLOJ APLIKACIJE j

1

SLOJ PREZENTACIJE

i

SLOJ SESIIE

1

TRANMSPORTHMI SLOJ

S

MREZMI SLO.

1

SLOU VEZE

1L

FIZIEK] SLOJ

TN N Y Y Yy Ty
R N N

Slika 2.2. OSI referentni model

Slojevi OSI referentnog modela su sledeci:
1) Fizicki sloj (Physical layer)

Fizicki sloj je namenjen da binarne brojeve pretvori u signale i da predaje i
prima te signale preko spojnog puta (bakani kablovi, opti¢ki kablovi, radio
talasi), odnosno za prenos toka bitova izmedu mreznih elemenata. Standardi
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fizCkog sloja definiSu: elektricne i mehaniCke karakteristike spojnog puta,
mehanicke karakteristike konektora (materijal, dimenziju, pinout), pretvaranje
bitova u signale i obrnuto i definisanje kontrolnih signala.

2) Sloj veze (Link layer)

Sloj veze je namenjen za ispravan prenos podataka, koriS¢enjem algoritama
za detekciju i ispravljanje greSaka €ime omogucava pravilno funkcionisanje
viSeg nivoa. Osnovna jedinica protokola koja se formira na ovom sloju je frejm
(frame).

3) Mrezni sloj (Network layer)

Mrezni sloj je namenjen da obezbedi prenos podataka u vidu paketa preko
razli€itih vrsta mreza izborom primarnog i sekundarnog (alternativhog) puta ili
uspostavljanjem virtuelnog kola. Osnovna jedinica protokola koja se formira na
ovom sloju je paket (packet). Osnovne radnje koje se odvijaju na ovom sloju
su: adresiranje, enkapsulacije segmenata u pakete, rutiranje i dekapsulacija
paketu u segmente.

4) Transportni sloj (Transport layer)

Transportni sloj je namenjen da obezbedi transparentan i pouzdan prenos
podataka izmedu krajnjih u€esnika. Osnovna jedinica protokola koja se formira
na ovom sloju je segment (segment). Transportni nivo obavlja funkciju
optimizacije mreznog servisa i pruzanje odgovarajuceg kvaliteta servisa,
kontrolu protoka segmentacije.

5) Sloj sesije (Session layer)

Sloj sesije je namenjen za uspostavljanje logiCke veze izmedu dva krajnja
uCesnika. Ovaj sloj poseduje mehanizme za kontrolu i organizaciju dijaloga
izmedu sloja prezentacije izmedu dva krajnja korisnika, tako da dijalog bude
nezavisan od prekida veze nizih nivoa.

6) Sloj prezentacije (Presentation layer)

Sloj prezentacije je namenjen da formatira podatke tako da budu razumljivi za
obe strane u komunikaciji.

7) Sloj aplikacije (Application layer)

Sloj aplikacije je najvisi nivo OSI referentnog modela namenjen da omoguci
pristup mrezi korisniCkim programima — aplikacijama i predstavlja interfejs
mreze ka korisniku.

2.3.2 TCP/IP (Transmission Control Protocol/Internet Protocol)

TCP/IP (Transmission Control Protocol/Internet Protocol) je IETF (Internet
Engineering Task Force) referentni model, koji obuhvata skup protokola koji se
koriste za povezivanje racunarskih mreza (TCP i IP su samo dva protokola iz tog
skupa, najpoznatiji i najéedce korisceni iz celog skupa). Ovaj referentni model
definiSe kako podaci trebaju da se formatiraju, adresiraju, preusmeravaju i dostavljaju
na pravo odrediste. TCP/IP referentni model ima za razliku od OSI referentnog
modela ima samo Cetiri sloja (slika 2.3.). Tri najviSa sloja OSI modela sloj aplikacije,
prezentacije i sesije su obuhvaceni jednim aplikativnim slojem, dok su dva najniza
sloja, fiziCki sloj i sloj veze obuhvaceni jednim slojem veze.
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Slika 2.3. OSI i TCP/IP referentni model
Slojevi TCP/IP referentnog modela su slededi:
1) Sloj veze (Link layer)

Sloj veze je zaduzZen za razmenu paketa izmezu dva mrezna sloja izmezu dva
razliCita korisnika na istom linku. Namenjen je da definiSe karakteristike
prenosnog medija, predstavlja interfejs izmedu sistema i mreze i omogucava
prenos frejmova koriséenjem protokola sloja veze izmedu dva rutera. Ovaj
KarakteristiCni protokoli sloja veze su Ethernet, PPP (Point-to-Point Protocol),
ATM.

2) Mrezni sloj (Network layer)

Mrezni sloj ili Internet sloj (Internet layer) je namenjen za prenos podataka u vidu
paketa izmedu izvoriSta i odrediSta podataka. Ovaj sloj je ekvivalentan sloju
mreze OSI referentnog modela. Dve osnovne funkcije mreznog sloja su IP
adresiranje i rutiranje paketa kroz mrezu. Karakteristicni protokoli mreznog sloja
su ICMP (Internet Control Message Protocol) and IGMP (Internet Group
Management Protocol).

3) Transportni sloj (Transport layer)

Transportni sloj je namenjen da obezbedi transparentni i pouzdan prenos
podataka u formi segmenta izmedu krajnjih u€esnika. Ovaj sloj je ekvivalentan
transportnom sloju OSI referentnog modela. KarakteristiCni protokoli mreznog
sloja su TCP (Transmission Control Protocol) i UDP (User Datagram Protocol).

4) Aplikativni sloj (Application layer)

Aplikativni sloj je namenjen da obezbedi komunikaciju izmedu procesa ili
aplikacija na odvojenim uc€esnicima. U TCP/IP referentnom modelu nema slojeva
sesije i prezentacije OSI referentnog modela, tako da aplikativni sloj mora da
nadomesti njihov nedostatak. KarakteristiCni protkoli aplikativnhog sloja su: File
transfer (FTP), SMTP (Simple Mail Transfer Protocol), HTTP (Hypertext Transfer
Protocol).
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3 MREZE ZA UPRAVLJANJE - TELECOMMUNICATION MANAGEMENT
NETWORK — TMN

Upravljanje mrezom — Network and System Management (NMS) se u zavisnosti od
stanoviSta gledanja definiSe na razne nacine. Upravljanje mrezom se definiSe kao
izvrSenje skupa funkcija neophodnih za kontrolu, planiranje, lociranje, koordiniranje i
upravljanje telekomunikacionim ili raCunarskim mrezama, ukljuCujuci i izvrSenje
funkcija kao $to su mrezno planiranje, raspodela frekvencija, definisanje rutiranja
saobracaja u cilju smanjena preopterecenja mreze, distribucija kriptoloskih kljueva,
upravljane konfiguracijom, upravljanje greSkama, upravljanje sigurnoscu, upravljanje
performansama i upravljanje naplatom.

Prednosti centralizovanog i automatizovanog upravljanja u odnosu na lokalno i ru¢no
upravljanje su sledece:

e Vreme otkrivanja problema i greSke u sistemu je znatno krace Cime se
omogucuje da davalac usluge pravovremeno interveniSe pre nego korisnik
uslugu uoci problem sa kvalitetom usluge

e DonoSenje odluke, u procesu planiranja razvoja mreze i koris¢enja njenih
kapaciteta za postoje¢e i nove servise i usluge, bazirano je na preciznim
pokazateljima o kapacitetima i parametrima mreze. Vreme prikupljanja
podataka i donoSenje odluke je znatno krace i daje prednost u odnosu na
konkurente.

e Cena odrzavanja sistema za centralizovano upravljanje u odnosu na cenu
ruénog nadzora na svakoj lokaciji u sistemu

e Maniji broj ljudi u sistemu ¢ime se smanjuje moguénost greSke usled ljudskog
faktora.

e Maniji broj ljudi u sistemu prouzrokuje da je lak8e pronaci, obuditi i zadrzati
ljudski kadar za rad u sistemu za upravljanje i odrzavanje mreze

Kod svih vrsta mreza za upravljanje zastupljena je paradigma o odnosu menadzer —
agent (manager — agent). Agent se nalazi u svim uredajima koji su zastupljeni u
mreZi i ima ulogu da izveStava menadzZera o problemima koje uoc€i u uredaju ili mreZi
u kojima se nalazi i da prima i izvrSava komande koje dobija od menadzera. Agenti
omogucavaju da menadZer zna sve o procesima koji se deSavaju u uredajima i da
omoguce kontrolu i upravljanje uredajima. Menadzer se nalazi u centru za nadzor i
upravljanje i predstavlja inteligenciju koja donosi odluku o procesima koje agenti
moraju da izvrSe. MenadZer kontroliSe rad agenata u mrezi, reguliSe ulogu i odnose
agenata u mreZi i izdaje komande agentima koje omogucéavaju da mreza funkcioni$e
bez problema.

Ljudski faktor koji je pojavljuje u sistemu za upravljanje mrezom predstavlja
administrator, koji ima ulogu da prati rad mreze i da preko menadzerske aplikacije
izvrSi promene u mrezi u cilju promene parametara radi uvodenja novih servisa ili
otklanja smetnji u radu.

Postoji viSe predstavljenih arhitektura za upravljanje mrezom od kojih su dve
dominantne:
e TMN - Telecommunication Management Network — preteZzno zastupljena u
klasi¢nim telekomunikacionim mrezama
e SNMP - Simple Network Management Protocol — pretezno zastupljena i
racunarskim mrezama
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3.1 Uvod u mreze za upravljanje - Telecommunication Management Network —
TMN

TMN je predstavlja arhitekturu za upravljanje mrezom koju je razvio ITU (International
Telecommunications Union) i regulisana je serijom standarda M.3000 (4). TMN je
namenjen da obezbedi arhitekturu za povezivanje i razmenu informacija izmedu
oprerativnih sistema i telekomunikacione opreme, u okviru raznovrsnih jednostavnih
ili sloZzenih telekomunikacionih mreza, uz koriS¢enje standardizovane arhitekture sa
definisanim interfejsima, protokolima i porukama. TMN mora da obezbedi Sirok
spektar funkcija za upravljanje, koje obuhvataju planiranje, instaliranje, administaciju i
odrzavanje telekomunikacionih mreza i servisa.

TMN predstavlja mrezu za prenos podataka koja prenosi informacije neophodne za
upravljanje. U logickom smislu predstavla odvojenu mrezu, koja sa
telekomunikacionom mreZzom ima zajednicke tacke kako bi mogla da je nadzire i da
upravlja sa njom. Za potrebe komunikacije izmedu elemenata mreze za upravljanje
moze se Koristiti i mreza koja se nadzire. Primer odnosa izmedu TMN-a i
telekomunikacione mreze koja se nadzire dat je u na slici 3.1.

. TMN .
Operations Operations Operations
System System System

' . . Work
. Data Communication Network sta?iron

= B -

Telecommunication network

Slika 3.1. Odnos TMN-a i telekomunikacione mreze (5)

Svaki elemenat TMN-a je zaduZen za upravljanje odredenom grupom uredaja i
servisa. Glavni deo TMN-a predstavlja serverska jedinica koja vrSi objedinjavanje
upravljackih funkcija, obraduje ih i prosleduje na radnu stanicu administratora mreze.
Funkcionalnost TMN-a se ogleda u sledec¢em:

e Moguénost da informacije iz jednog elementa TMN-a predu u drugi preko
razli¢itih interfejsa

Mogucénost konvertovanja informacija u razliite formate

Mogucénost prenosa informacija na razli¢ite lokacije

Mogucénost analiza informacija

Mogucénost razli¢itog prezentovanja informacija

Obezbedenje sigurnosti i pouzdanosti informacija
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U okviru ITU preporuke M.3010 (5) definisan je osnovni koncept TMN arhitekture za
upravljanje mrezom i definisane su Cetiri oblasti koje se prilikom planiranja i
projektovanja TMN-a mogu razmatrati zasebno. Te Cetiri oblasti TMN-a su prikazane
kao:

Funkcionalna arhitektura

FiziCka arhitektura

Informaciona arhitektura

LogiCka arhitektura

3.2 Funkcionalna arhitektura

Funkcionalna arhitektura TMN-a je predstavljena sa pet funkcionalnih blokova koji
predstavljaju elemente koji se mogu naci u mrezi za upravljanje. Nije neophodno da
se svaki od funkcionalnih blokova nade u mreZzi za upravljanje, ali je moguce da se
viSe istih funkcionalnih blokova nade u istoj mrezi za upravljanje. Funkcionalni blokovi
TMN-a su prikazani na slici 3.2.

| 1
I
I
I
| | OSF: Operations System Functions
| | MF: Mediation Functions
| WSF: Work Station Functions
I | NEF: Network Element Functions
| | QAF: Q Adaptor Functions
I
| TMN |
—_——— = — -

Slika 3.2. Funkcionalni blokovi TMN-a

Nacin na koji su funkcionalni blokovi prikazani na slici ozna¢ava da su OSF i MF
funkcionalni blokovi, koji se u potpunosti nalaze u okviru TMN-a, prikazuje da su oni
kompletno definisani ITU preporukama koje se odnose na TMN. Nacin na koji su
funkcionalni blokovi QAF, NEF i WSF prikazani na obodu TMN-a oznaCava da su
samo njihovi delovi obuhvaéeni TMN-a preporukama.

Operations Systems Function (OSF) funkcionalni blok je namenjen da izvrSava
funkcije oprerativnog sistema u cilju nadgledanja i kontrole upravljackih funkcija. SluZi
da inicira upravljaCke operacije i prima obavestenja od ostalih elemenata u mrezi.
Ovaj funkcionalni blok predstavlja menadzZera u relaciji menadzer — agent u okviru
mreze za upravljanje.

Network Element Function (NEF) funkcionalni blok predstavlja mrezni element koji
se nadzire i kojim se upravlja. U relaciji menadzer — agent u okviru mreze za
upravljanje predstavlja agenta. Pored elementa za nadgledanje i upravljanje NEF je i
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deo telekomunikacione mreze kojom se upravlja i u tu svrhu ima zadatak da izvrSava
i telekomunikacione zadatke za koje je namenjen i koje nisu deo TMN-a.

Workstation Function (WSF) funkcionalni blok predstavlja sredstvo za
interpretiranje TMN informacija korisnicima upravljackih informacija. WSF predstavlja
interfejs za povezivanje sa Covekom u ulozi administratora i korisnika mreze za
upravljanje. Zbog svoje uloge ovaj funkcionalni blok se u vidu radne stanice smatra
delom TMN-a, dok je drugim delom sredstvo za rad administratora mreze.

Mediation Function (MF) funkcionalni blok izvrSava funkcije posredovanja izmedu
OSF funkcionalnih blokova i lokalnih NEF i QAF funkcionalnih blokova. U MF-u se
informacije prikupljaju, prilagodavaju, filtriraju i prosleduju u odgovarajucoj formi ka
ostalim funkcionalnim blokovima.

Q Adaptor Function (QAF) funkcionalni blok je namenjen da izvrSi povezivanije
elemenata TMN-a preko njihovih referentnih taaka sa elementima koji nisu delovi
TMN-a i ne podrzavaju standarde TMN referentnih taCaka.

3.2.1 TMN referentne tacke

TMN referentne tacke su namenjene da definiSu format i nacin razmene informacija
na mestima dodira funkcionalnih blokova unutar TMN-a i elemenata izvan TMN-a koji
Su povezani sa elementima unutar TMN-a. Referentna tacka definife granice servisa
izmedu funkcionalnih blokova. Na slici 3.3 je prikazan primer upotrebe referentnih
taCaka izmedu funkcionalnih blokova TMN-a.

@ reference point

Slika 3.3. Primer upotrebe refrentnih tacaka izmedu funkcionalnih blokova
TMN
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Prema M.3010 TMN preporukama definisane su tri klase referentnih tacaka:

e q referentna tacka za vezu izmedu OSF, QAF, MF i NEF funkcionalnih
blokova. Definisane su dve vrste q referentne tacke: gx (koja sluzi za vezu
izmedu NEF i MF, QAF i MF i MF i MF) i g3 (koja sluzi za vezu izmedu NEF i
OSF, QAF i OSF, MF i OSF i OSF i OSF).

o freferentna tacka za povezivanje MF i OSF sa WFS

e X referentna tacka za vezu izmedu OSF dva TMN-a ili za povezivanje OSF
TMN-a sa po funkciji ekvilalentnim OSF druge mreZze.

Pored tri klase referentnih taCaka TMN-a, postoje i dve klase referentnih tacaka koje
nisu deo TMN-a:

e g referentna tacka za povezivanje WFS sa korisnicima
¢ m referentna tacka za povezivanje QAF sa opremom koja nije u pod mrezom
za upravljanje u kojoj se QAF nalazi

3.3 Fizi¢ka arhitektura

FiziCka arhitektura prikazuje kao se TMN funkcionalni blokovi mogu mapirati u fiziCke
blokove (opremu) i kako se referentne tacke mogu mapirati u intrfejse. Namena
fiziCke arhitekture je da prikaze naCin na koji se mogu inplementirati funkcionalni
blokovi i referentne tatke. Na slici 3.4 je dat primer fizicke arhitekture mreze za
upravljanje sa funkcionalnim blokovima i interfejsima koji se mogu naci u njoj.

FiziCki blokovi mreze za upravljanje su sledeci:

e Operations System (OS) - operacioni sistem koji obezbeduje izvrSenje
funkcije OSF i namenjen je za nadzor i upravljanje mrezom

e Mediation Device (MD) — posrednicki uredaj koji obezbeduje izvrSenje
funkcije MF i namenjen je za nadzor i koristi se u mrezi za konverziju interfejsa
i formata paketa

e Network Element (NE) — mrezni element koji obezbeduje izvrSenje funkcije
NEF i saCinjen je od uredaja ili bilo kog dela telekomunkacione mreze koja
obavlja funkciju NEF. NE je najCeSc¢e komunikacioni uredaj, ali moze biti i
server koji u mrezi obezbeduje neki od servisa.

e Workstation (WS) — radna stanica koja obezbeduje izvrSenje funkcije WSF i
namenjen je da omoguci pristup administratorima mrezi za upravljanje kako bi
realizovali svoje funkcije. U mreZi za upravljanje mozZe da bude viSe radnih
stanica, ali se organizacijom mreze za upravljanje mora definisati nacin
njihove integracije i prioriteta u mrezi, kako bi se sprecile koalizije u mreZi

e Q Adaptor (QA) — Q adapter koji obezbeduje izvrSenje funkcije QAF i
predstavlja uredaj namenjen za povezivanje OS i NE sa elementima koji nisu
delovi TMN i ne podrzavaju standarde TMN referentnih tacaka.

e Data Communication Network (DCN) - komunikaciona mreza Kkoji
obezbeduje izvrSenje funkcije DCF (Data Communication Function) i
namenjena je iskljuCivo za prenos podataka namenjenih za nadzor i
upravljanje mrezom. MoZe da se realizuje u okviru telekomunkacione mreze
koja se nadzire, ali moze da se realizuje kao fiziCki zasebna mreze ili kao VPN
u okviru neke druge velike mreze. Mora da podrZzava protokole koje koristi
mreza za upravljanje.
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TMN

/O/ Interfaces
4/F

Q
? DCN Data communication network
MD Mediation device
QA Q adaptor

XQX
QA NE QA NE
T0403950-93

Slika 3.4. Primer fizicke arhitekture TMN

Interfejsi fizitke arhitekture mreze za upravljanje su definisani da bi odgovarali
standardnim referentnim tackama TMN-a kada se ostvaruje fizicka konekcija preko
njih. Interfejsi TMN-a su sledeci:

e Q interfejs koji je primenjen kod g referentne taCke i postoje dve vrste ovog
interfejsa: Qx koji je primenjen kod gx referentne tacke i Q3 koji je primenjen
kod g3 referentne tacke. Razlika izmedu ova dva interfejsa se ogleda u
informaciji koju se preko njih prenosi. Qx interfejs karakteriSe to da primarno
prenosi informacije izmedu MD i NE koji su na nju povezani. Q3 interfejs
karakteriSe da prenosi informacije izmedu OS i elemenata TMN-a koji su
direktno povezani na OS:

e F interfejs koji je primenjen kod f referentne tatke i namenjen je za
povezivanje radne stanice sa elementima TMN-a.

e X interfejs koji je primenjen kod x referentne taCcke i namenjen je za vezu
izmedu dva TMN-a ili za povezivanje sa drugom mrezom za upravljanje koja
ima interfejse ekevivalentne TMN intrfejsima. Ova vrsta interfejsa je
najosetljivija po pitanju sigurnosti i zastite podataka.

3.4 Informaciona arhitektura

Informaciona arhitektura objadnjava objektno orjentisani pristup TMN u sklopu
upravljanja mrezom. TMN informaciona arhitektura bazirana je na OSI
informacionom modelu definisanom u ITU preporuci X.700 (6). KoristeCi objektno
orjentisani  pristup za upravljanje ova arhitektura definiSe opremu u
telekomunikacionoj mreZi kao objekte u mrezi za upravljanje koji se nadziru i kojima
se upravlja operativnim sistemom za upravljanje.
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Objekat kojim se upravlja moze se definisati slede¢im karakteristikama, prikazanim
na slici 3.5:

e Svojstva objekta koja prikazuju karakteristike i specifi¢nosti objekta kojim se
upravlja

e Operacije koje su primenjene nad objektom upravljanja i objektu kojem se
izdaju zadaci

e PonasSanje kojim se prikazuje naCin odgovora na zadate operacije

e Obavestenja koje objekat upravljanja Salje kao izveStaje o izvrSenim zadacima
i stanjima u kojima se nalazi

Managed Object

Attributes
&
Behavior

Operations Notifications

Slika 3.5. Objekat upravljanja

TMN arhitektura za upravljanje mrezom pripada vrsti distribuirano orjentisanih mreza
upravljanja u pogledu hijerarhije u mrezi.. Osnovna odlika ovakog nacina upravljanja
je da pored menadzera na vrhu postoje menadzeri srednjeg nivo, koji u slu€aju
gubitka veze sa menadzerima na vrhu, preuzimaju njihovu ulogu i nastavljaju sa
upravljanjem agentima koji su vezani u okviru njihovog dela mreZze za upravljanje.
Ukoliko dode do gubitka veze izmedu menadzera srednjeg nivoa i agenata, agenti su
odgovorni za upravljanje objektom u kojem se nalaze u skladu sa zadacima koji su
predefinisani u samim agentima. Odnos izmedu menadzera, agenata i objekata
upravljanja prikazan je na slici 3.6.

Managing Managed open system
open system
Communicating Performing management
operations o
Management operations v ®]
»
Manager Notifications Agent o
- Notifications emitted
< @]
Managed
Local system environment objects

Slika 3.6. Prikaz odnosa izmedu menadzera, agenata i objekata upravljanja

Komunikacije izmedu menadzZera i agenta se sastoji od razmene operacionalnih
zadataka, koji potiCu sa strane menadzZera, i obavestenja, koja poti€u od strane
agenta. Komunikacije je realizovana uz koriS¢enje Common Management Information
Services (CMIS) and Common Management Information Protocol(CMIP) definisanih
ITU preporukama X.710 (7) i X.711(8). Komunikacija izmedu agenta i objekta
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upravljanja se sastoji od operacija za izvrSenje zadataka koje Salje agent i povratnih
obavesStenja od strane objekta upravljanja. Objekat upravljanja, za razliku od
menadZera i agenta, nije deo TMN-a.

3.5 Logicka arhitektura

LogiCka arhitektura (Logical Layer Architecture - LLC) predstavlja logi¢ki pogled na
delove upravljackog sistema koji su neophodni da postoje u organizaciji hijerarhije
jednog reSenja za upravljanje telekomunikacionom mrezom i servisima i uslugama
koje ona pruza. Da bi se pojednostavila kompleksnost upravljanja mrezom
neophodno je da se izvrSi podela poslova i uspostavi hijerarhija odgovornosti kroz
slojeve logicke arhitekture.

Koncept TMN primenjuje viSe slojeva logiCke arhitekture po sledecem:

sloj upravljanja poslovanjem (Bussines Management Layer-BML),

sloj upravljanja servisima (Service Management Layer-SML),

sloj upravljanja mrezom (Network Management Layer-NML),

sloj upravljanja elementima mreze (Element Management Layer-EML),

sloj mrzenih elemenata (Network Element Layer —NEL).

Slojevi upravljnja su poredani po opadajucoj hijerarhijskoj piramidi i predstavljeni su

g =

FCAFS

SML

| ——
/ — X >
|

A

Slika 3.7. Hijerarhijska upravljacka piramida

Definicija funkcionalnosti svakog od ovih slojeva nije striktna i zavisi od viSe faktora
kao Sto su: stategije upravljanja, veli¢ina mreze, sloZzenosti TMN upravljackih servisa
i dr. Generalno logicki slojevi upravljanja mogu biti najkrace biti opisati na sledeci
nacin:
e BML - omogucuje globalni poslovni pregled i kordinaciju telekomunikacionog
operatora. Operacioni sistemi (Operation Systems —OSs) na ovom sloju imaju
slede¢e zadatke: podrS8ku procesima donoSenja odluka za optimalno
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investiranje i koris¢éenje postojecih i novih telekomunikacionih resursa; podrsku
upravljanju ukupnim budzetom, posebno delom namenjenom odrzavanju,
administriranju i radu mreze/servisa; podrsku u pogledu kadrovskih resursa;
odrzavanje i agregaciju podataka o ukupnom poslovanju preduzeca. FiziCka
realizacija upravljackog sistema na ovom sloju naziva se Biznis menadzer
sistem.

e SML - obuhvata aktivnosti na obezbedivanju servisa krajnjim korisnicima,
ukupnom administriranju ovih servisa i korisnika u okviru posmatranog
operatora, medusobne odnose izmedu razli€itih operatora i pruzalaca servisa,
odrzavanje statistickih podataka o kvalitetu servisa kao i odnose izmedu
razliitih servisa. Radi toga ovaj sloj treba da raspolaze podacima o stanju
mreze, da pruza podrsku planiranju mreze i da izvrS8ava upravljacke servise
koje mu postavlja BML. Fizicka realizacija funkcionalnosti ovog sloja naziva se
Servis menadzer sistem.

e NML - obezbeduje kontrolu rada mreze. To ukljuCuje kontrolu, nacin
povezivanja i koordinaciju svih elemenata mreze (Network Element — NE)
unutar mreze ili posmatranog domena mreze, kontrolu uspostavljanja veze sa
kraja na kraj, podrsku sistemima za rekonfiguraciju mreze, podrSku kreiranju
mehanizama za otklanjanja greSke nakon njene pojave, odrzavanje mreznih
mogucnosti, odrzavanje statistiCkin i drugih podataka o mrezi i njenim
interakcijama sa viSim servisnim slojem. Ovaj sloj takode ima uvid u podatke o
konfiguraciji svih elemenata mreze u posmatranom domenu, kao i informacije
0 odnosima sa susednim domenima. OS ovog sloja podrzava mrezno
bazirane TMN aplikacione funkcije radi kontrole raspolozivosti mreznih
kapaciteta i povecanja kvaliteta servisa. Po analogiji sa nadredenim slojevima
fiziCka realizacija upravljackog sistema naziva se Mrezni menadzer sistem.

e EML - direktno upravlja elementima mreze na pojedina¢noj ili grupnoj osnovi,
odnosno u okviru jednog EML-a moze se naci viSe elemenata mreze. Najvedi
deo skupova upravljackih funkcija kao $to su nadzor i kontrola elemenata
mreze, lokalizacija greSke unutar elemenata mrezZe, statistika i istorija
elementa mreze obavljaju se unutar ovog sloja. U bazi podataka ovog sloja
nalaze se podaci o elementima mrezZe, podaci o ponasanju, obavestenjima i
akcilama svakog elementa mreze, kao i podaci 0 povezivanju unutar
elemenata mreze. Element menadZer je usvojeni naziv za fizicku realizaciju
upravljac¢kog sistema.

e NEL - direktno usmeren na fizicke resurse NE. U opstem slu¢aju NE moze
obuhvatiti viSe uredaja od kojih svaki ima svoje resurse (fiziCke i logicke). Nova
telekomunikaciona oprema dizajnirana je tako da se moze direktno kontrolisati
od strane TMN-a. NEL prenosi EML informacije o stanju i dogadajima vezanim
za resurse, a od njega prihvata komande za akcije koje sprovodi nad
resursima.

3.6 Upravljacke oblasti TMN-a

Rad TMN-a je definisan preporukom ITU M.3400 (9) i odvija se u pet upravljackih
oblastikoje se skraceno prikazuju akronimom FCAPS (Fault, Configuration,
Accounting, Performance, Security).

-25 -



A

~=. Kriptografski aspekti zastite mreze za upravljanje telekomunikacionim sistemima Branislav Veljkovié

Upravljacke oblasti TMN-a su:

e upravljanje greSkama — Fault Management

e upravljanje konfiguracijom — Configuration Management
e upravljanje naplatom — Accounting Management

e upravljanje performansama — Performance Management
e upravljanje bezbedno$c¢u — Security Management

3.6.1 Upravljanje greSkama

Upravljanje greSkama obuhvata aktivnosti rukovanja alarmima, detekcije i izolacije
greSaka i aktivnosti u cilju otklanjanja greSke i oporavka mreze. Upravljanje
greSkama pruza moguénost da se pazljivo posmatraju problemati¢na podrucja i da se
brzo odreaguje kako bi se nesmetano nastavile mrezne operacije. Ovu oblast
upravljanja mozemo podeliti u Sest setova funkcija:

e merenje pouzdanosti, raspolozivosti i opstanka — RAS (Reliability, Availability,
Survivability),

pracenje stanja alarma,

lokalizacija greske,

korekcija greske,

testiranje nakon korekcije greske,

administracija gresSke

Obim primene ove oblasti upravljanja zavisi od stabilnosti mreze i mreznih
elemenata. Ukoliko je mreza pouzdana javljace se manji broja greSaka u sistemu i
alarma i samim tim oblast upravljanja greSkama bice manje zastupljena, dok je kod
nestabilnih sistema, pri velikom broju greSaka i alarma, ova oblast znatno
zastupljenija.

3.6.2 Upravljanje konfiguracijom

Upravljanje greSkama obuhvata aktivnosti kontrole, upravljanja, identifikacije mreznih
elemenata, dostavljana upravljackih funkcija ka objektima upravljanja i prikupljnje
informacija u suprotnom smeru. Ovu oblast upravljanja mozemo podeliti u pet setova
funkcija:

planiranje mreze i mreznih elemanata,
instalacija mreze,

planiranje i ugovaranje servisa,
konfigurisanje servisa,

status i kontrola mreznih elemenata

Obim primene ove oblasti zavisi od namene telekomunikacione mreze kojom se
upravlja. Ukoliko se radi o mreZzama kod kojih nakon pustanja u rad nema velikih
promena i uvodenja novih servisa onda je ova oblast malo primenjena. Upravljanje
konfiguracijom postaje znatno primenjena u slu€aju da se radi o mrezama koje
podlozne stalnim izmenama konfiguracije i uvodenja novih servisa.
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3.6.3 Upravljanje naplatom

Upravljanje naplatom obuhvata aktivnosti merenja iskoriS¢enosti mreze i servisa i
tarifiranja i naplate za pruzene usluge. Ovu oblast upravljanja moZemo podeliti u tri
seta funkcija:

e merenje iskoriS¢enosti mreze i servisa,
e tarifiranje i naplata usluga,
e sakupljanje podataka i kontrola poslovanja

Ova oblast ima znatniju primenu kod instituciija koje se bave davanjem servisa i
usluga drugim licima u komercijalne svrhe, kao bi ostvarili vecu finansijsku dobit i
tretirali korisnike u skladu sa njihovim potrebama. Kod institucija koje nisu
komercijalnig karatera oblast upravljanja naplatom ima ulogu u pogledu optimizacije
sopstvenih trosSkova.

3.6.4 Upravljanje performansama

Upravljanje performansama obuhvata aktivhosti merenja i izveStavanja
administratora o ponasanju telekomunikacione mreze i efikasnosti mreze i mreznih
elemenata. Ovu oblast upravljanja mozemo podeliti u Cetiri seta funkcija:

kvalitet performansi,
nadzor performansi,
kontrola performansi,
analiza performansi

Ova oblast ima primenu pri prikupljaju i analizi podataka o stanju mreze i kvaliteta
servisa (QoS — Quality of Service) pruzenih korisnicima u cilju korekcije i dovodenja u
stanje kvaliteta u okviru garantovanih grani¢nih vrednosti za odredeni servis ili
uslugu.

3.6.5 Upravljanje bezbednosc¢u

Upravljanje bezbedno$¢u obuhvata omogucavanja sigurne komunikacije i detekcije
dogadaja i obaveStenja naruSavanja sigurnosnih mera. Ovu oblast upravljanja
mozemo podeliti u Cetiri seta funkcija:

prevencija,

detekcija,

oporavak sistema nakon detekcije naruSavanja bezbednosti,
administracija bezbednosti

Ova oblast omogucava funkcije autentifikacije, kontrole pristupa, integritedt i
pouzdanost podataka, detekcije neovlas¢enog pristupa i koriS¢enja i oticanja
poverljivih podataka. Oblast upravljanja bezbednos¢u je povezana sa svim ostalim
oblastima upravljanja TMN-a i obim posla zavisi od sloZzenosti mreze i zahteva za
zastitom i sigurnoséu mreze.
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4 SIMPLE NETWORK MANAGEMENT PROTOCOL - SNMP ARHITEKTURA
MREZA ZA UPRAVLJANJE

Simple Network Management Protocol (SNMP) arhitektura mreza za upravljanje je
deo vece arhitekture koja se naziva Internet Standard Management Framework i koja
je namenjena za nadzor i upravljanje mrezama baziranim na TCP/IP referentnom
modelu. SNMP predstavlja Intrenet standard za nadzor i upravljanje uredajima
povezanih na Internet ili u okviru zatvorenih Intranet mreza.

Da bi jedna TCP/IP mreza funkiconisala bez problema ili sa problemima koji bi se
otklanjali u kratkom vremenskom roku neophodno je administratoru mreze obezbediti
nadzor i upravljanje uredajima koji se u njoj nalaze. U poCetku kada su mreze bile sa
malo elemenata administrator je mogao ste¢i uvid u stanje hardvera i softvera
elemenata mreze fiziCkim pracenjem rada uredaja ili koriS¢enjem protokla upravljanja
nizin slojeva referentnog modela. Ovakva moguc¢nost nadzora i upravljanja je
razvojem opreme u modernim mrezama postala nemoguca. MreZe su se sastojale od
velikog broja mreznih elemenata, geografski rasirene na velikom prostoru i Cesto sa
razliitim tehnologijama na nizim slojevima upravljanja. Zahtevi za nadzorom i
upravljanjem ovakvim vrstama mreza uslovile su potrebu za jedinstvenim
standardizovanim modelom za nadzor i upravljanje TCP/IP mrezama.

PocCetkom osamdesetih godina dvadesetog veka viSe radnih grupa su pokuSvale da
pronadu reSenje ovog problema, ali zbog razli€itih vrsta tehnologja zastupljenih u tim
grupama nije se doslo da jedinstvenog reSenja. Tri vodeca reSenja su bila:

e High-level Entity Management System (HEMS) / High-level Entity
Management Protocol (HEMP) definisan preporukama RFC 1021-1024

e Simple Gateway Monitoring Protocol (SGMP), definisan preporukom RFC
1028

e Common Management Information Protocol (CMIP), koji je bio deo OSI
referentnog modela

Internet Engineering Task Force (IETF) je 1988 objavila preporuku RFC 1052 (10) o
razvoju standarda za nadzor i upravljanje TCP/IP mrezama Kako ova preporuka nije
standar njen zakljuCak je bio da se SGMP iskoristi kao osnova za razvoj novog
Internet standarda nazvanog Simple Network Management Protocol (SNMP).

Ime SNMP je dvosmisleno i predstavlja:

e SNMP je jedan od protokola u aplikativnom sloju TCP/IP referenthog modela
poput SMTP, DHCP ili FTP protokola.

e SNMP je drugi i znatno upotrebljivaniji naziv za Internet Standard
Management Framework (ISMF) arhitekturu upravljanja mrezom koja se
sastoji od viSe elemenata od kojih je SNMP protokol samo jedan njen deo.

SNMP arhitektura je orginalno bila namenjena za upravljanje IP mrezama preko in-
band IP ulaza, odnosno preko istog intrefejsa koji je namenjen i za slanje i prijem IP
saobracéaja. Upravljanje se vrsilo konekcijom preko telenet konekcije ili koriS¢enjem
softverskih reSenja baziranih na SNMP-u, kao $to je HP's Open View. Da bi se
omogucio pristup ruteru ili nekom drugom uredaju u slu€aju kada IP saobracaj ne
funkcioniSe, odnosno da bi se omogucilo upravljanje opremom koja ne podrzava in-
band IP ulaz, SNMP je adaptiran i ostvarena je mogucénost upravljanja preko
nezavisnih telekomunikacionih kanala i out-of-band IP ulaza.
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SMNP arhitektura je zamisljeni kao jednostavan (simple) nacin nadzora i upravljanja
mrezom. U pocetku je bilo moguée ostvariti zahtevanu jednostavnost, ali se
usloznjavanjem mreza i nadogradnjom verzija sastavnih Cinioca SNMP arhitekture,
usloznjavala i sama arhitektura, tako da je SMNP arhitektura za upravljanje mrezom
mnogo kompleksnija od sam naziv simple — jednostavan mozda ukazuje i predstavlja
mnogo viSe od protokola za protok upravlja¢kih informacija izmedu delova mreze.
Uprkos usloznjavanj SNMP arhitektura je i dalje ostala znatno jednostavnija od
ostalih vrsta arhitektura za upravljanje mrezom. Glavni ciljevi SNPM arhitekture
upravljanja mrezom su:

e SNMP definise univerzalni nacin na koji se upravljacka informacija moze lako
definisati za bilo koji objekat i onda se lako razmeniti izmedu navedenog
objekta i opreme zaduzene za nadzor i upravljanje mrezom

e SNMP odvaja funkcije definisanja i prenosa upravljackih informacija od
aplikacije namenjene za nadzor i upravljanje mrezom

e SNMP protokol je jednostavan i sastoji se od nekoliko jednostavnih operacija i
neophodno ga je kroz nadogradnju odrZavati sto je moguce jednostavnijim

e Nadogradnja SNMP protokola je moguéa bez ometanja kompletne SNMP
arhitektura

e Implementacija SNMP-a je jednostavna i jeftina za proizvodacCe opreme

4.1 Osnovni model SNMP arhitekture mreze za upraljanje

SNMP arhitekturu u pogledu hardverskih komponenti sacinjavaju dva vrste uredaja:

e Mrezna upravljcka stanica - Network Management Station (NMS) koje
predstavlju tacno definisane mrezne uredaje opremljene softverom za nadzor i
upravljanje sa ulogom da realizuju funkciju upravljanja mreznim elementima. U
jednoj mrezi moze postojati vise mreznih upravljackih stanica.

e Mrezni elementi - Managed Nodes koji predstavljaju uredaje u mrezi koiji
poseduju odredeni softver koji omogucava da se njima upravlja od strane
mreznih upravljackih stanica. Mrezni elementi predstavljju objekte upravljanja.

Na slici 4.1. predstavljen je osnovni SNMP operacionalni model u kome imamo
prikazne osnovne entitete u SNMP arhitekturi upravljnja. Kao i kod TMN arhitekture i
u slu¢aju SNMP arhitekture komunikacija se obavlja na relaciji menadzer — agent.
Komunikacija od menadzera je u principu realizovana po sistemu tacka — viSe
taCaka, odnosno jedan menadzer komunicira sa viSe agenata. U suprotnom smeru
od agenata ka menadzeru komunikacija se odvija po sistemu tacka — tacka, odnosno
jedan agent komunicira samo sa jednim menadzZerom.

Dva osnovna entiteta kod SNMP arhitekture mreza za upravljanje su:

e SNMP entitet mreznog elementa— koji je deo mreznog elementa odnosno
bilo kojeg uredaja u mrezi kojim se upravlja i koji poseduje softver koji mu
omogucéava da se upravlja sa njim. Sastoji se od dva softverska elementa:

- SNMP agent — koji je predstavlja softverski program koji implementira
SNMP protokol i dozvoljava objektu upravljanja da prima komande od mrezne

upravljacke stanice i da Salje informacije o stanju i dogadajima u suprotnom
smeru.

-29 -



A\
/i'\ Kriptografski aspekti zaStite mreZe za upravljanje telekomunikacionim sistemima Branislav Veljkovié

- SNMP MIB (Management Information Base) — koja je predstavlja bazu
podataka sa informacijama o objektu upravljanja, koje se koriste u svrhu
upravljanja istim uz razmenu poruka putem SNMP protokola.

e SNMP entitet mrezne upravljacke stanice— koji je obuhvata viSe hardverskih
elemenata u jedanu softversku celinu namenjenu za upravljanje mrezom
sastoji se od dva elementa:

- SNMP menadzer — koji predstavlja softverski program koji implementira
SNMP protokol i omogu¢ava mreznoj upravljackoj stanici da Salje komande
ka objektu upravljanja i da prima informacije o stanju i dogadajima iz
suprotnog smera.

- SNMP aplikacija — koji je predstavlja jednu ili viSe aplikacija namenjenih da
Coveku, u ulozi administratora, omoguci koris¢enje SNMP-a za nadzor i
upravljanje mrezom.

ﬂ@“ Network Management
“ g Station (NMS)
R
SNMP Entity
SNMP SNMP SNMP

-~
1 ¥

‘_f

SNMP Manager
SNMP SNMP
Messaging Messaging
SNMP Agent SNMP Agent SNMP Agent
., Management . Management| . Management
Information Information Information
Base (MIB) Base (MIB) Base (MIB)
SNMP Entity SNMP Entity SNMP Entity

Managed
Node

Managed
Node

Slika 4.1. SNMP operacionalni model (11)

4.2 Sastavni €inioci SNMP arhitekture mreze za upraljanje

Sastavni Cinioci SNMP arhitekture mreze za upravljanje su, kao sto je i prikazano na
slici 4.2, slededi:

e Struktura upravljackih Structure of
Information (SMI)

e Baza podataka upravljacékih informacija - Management Information Bases
(MIBs)

e SNMP protokol

e Zastita i administracija - Security and Administration

informacija - Management
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Structure of Management
Information (SMI)

SNMP
Management Information Security
Bases (MIBs) and

Administration

Simple Network Management
Protocol (SNMP)

Internet Standard Management Framework
(SNMP Framework)

Slika 4.2. Sastavni Cinioci SNMP arhitekture (12)

4.2.1 Struktura upravljackih informacija - Structure of Management
Information (SMI)

Struktura upravljackih informacija - Structure of Management Information (SMI)
predstavlja skup pravila kojima se definiSu objekti koima se upravlja preko SNMP
protokola. SMI predstavlja mehanizam za opisivanje i imenovanje objekata i
dogadaja u cilju upravljanja SNMP protokolom uz koriS§¢enje Abstract Syntax
Notation One (ASN.1l) standarda. SMI predstavlja lokalnu organizaciju podataka u
MIB.

SMI definiSe sledece karakteristike neophodne za upravljanje objektima:

e Ime objekta kojima se objekat upravljanja jedinstveno definiSe u mrezZi za
upravljanje

e Sintaksu objekta kojom se definiSe vrsta objekta kojim se upravlja

e Enkodovanje kojim se definiSe kako se oblikuje informacija, koja se odnosi
na odredeni objekat upravljanja, za razmenu izmedu elemenata u mrezi za
upravljanje

SMI je definisan kroz dve vrste:

e SMiIvl - verzija koja je zastuplijena od uvodenja SNMPv1 verzije protokola i
omogucava prenos podataka izmedu objekata u mreZi pri koriS¢enju SNMPv1,
SNMPv2c i SNMPv3 verzija protokola

e SMIv2 - poboljsana verzija koja je zastupljena od uvodenja SNMPv2c verzije
protokola i omogucava prenos podataka izmedu objekata u mrezi pri
korSicenju SNMPv1, SNMPv2c i SNMPvV3 verzija protokola

4.2.2 Baza podataka upravljacékih informacija - Management Information Base
(MIB)

Baza podataka upravljackih informacija - Management Information Base (MIB)
predstavlja skup promenljivih osobina koje su namenjene da opiSu upravljacke
karakteristike bilo koje vrste opreme u mrezi. Svaka od promenljivih osobina
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prikazuje informaciju o komandi upucenoj od strane mrezne upravaljacke stanice ka
mreznim elementima i od obavestenja koja se Salju od mreznih elemenata ka
mreznoj upravljackoj stanici. Svaka zasebna promenljiva osobina se naziva MIB
objekt i skup MIB objekata €ini jedanu bazu podataka upravljackih informacija — MIB,
sto je prikazano na slici 4.3. MIB predstavlja bazu podataka sa informacijama o
objektu upravljanja koje se koriste u svrhu upravljanja istim uz razmenu putem
poruka SNMP protokola. Vrednosti stanja zapisanih u MIB svakog elementa u mrezi
predstavlja trenutno stanje mreze.

MIB objekti mogu da imaju tri nacCina na osnovu koji se komunicira sa njima:

¢ Read only — koji omogucéava samo Citanje podataka MIB objekta
e Write only — koji omoguéava samo upis podataka u MIB objekat
e Read-write — koji omogucava i Citanje podataka i upis podataka u MIB objekat

Management Information Base (MIB)

) Access /
Object #1 Name : Syntax i Max-Access
! Defintion/ Optional
Sizils | Descripion i Characteristics
_ Access /
Object #2 Name Svntax MAX-ACCess
! Definiton/ Optional
Sigie ! Descripion @ Characteristics
_ : : Access /
Object #3 Name Syntax Max-Access
Defintion / Optional
HEHIE ' Descripion | Characteristics 4
B : Access /
Object #N Name 5 Syntax . Max-Access
! Definton/ Optional
Status : Descripion  :  Characteristics

Slika 4.3. Management Information Base (MIB)

U zavisnosti od sloZzenosti hardevera i softvera jednog uredaja MIB se sastoji od vise
razli¢itih MIB objekata, od kojih postoje i neki novi u odnosu na postoje¢u opremu.
Kako broj MIB objekata nije konacno definisan, ostavljena je moguénost da se nove
vrste MIB objekata definiSu novim RFC preporukama. Do sada je definisano viSe od
100 vrsta MIB objekata.

MIB poseduje razgranatu strukturu stabla koja organizuje MIB objekte upravljanja u
logiCke kategorije i predstavlja hijerarhijski poredak svih objekata upravljanja i nacina
na koji se moze doci do njih. Za formiranje strukture stabla koristi se ime objekta -
object identifier (OID) koji jedinstveno definiSe objekat u MIB hijerearhiji, odnosno u
mrezi za upravljanje. OID predstavlja niz brojeva koji su &itljivi samo MIB-u. Objektom
koji nema OID ne moze da se upravlja. Na slici 4.4. je dat primer MIB strukture
stabla. Da bi se omogucilo da se uspostavi nadzor i upravljanje na relaciji menadzer
— agent, odnosno mrezna upravljacka stanica — mrezni element, neophodno je da se
u MIB upravljackim stanicama nalazi potpuno ista MIB mreznog elementa, jer se
samo tako omogucuje pracenje nastalih promena u objektu upravljanja i pravilno
smestanje informacija. Kada se novi element dodaje u mrezu, sadrzaj i format
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njegove baze podataka mora biti usnimljen u bazu podataka upravljacke stanice, dok
je na njemu neophodna instalacija softvera agenta preko koga se uspostavlja funkcija
nadzora i upravljanja.

Root

R S
([ iso(1) )

| org(3)

dod (6)

|’ Internet (1)

experimental

|l...direclory (1}-:| ( mgmt (2) . 3) | ‘ private (4) |
R — ' S
| mib-2 (1) :| |:enterprise ()]
| system (1) | Il.inlerfaces (2)3 ip (4) ‘ | cisco (9) | | m:(c3r1o1s)o : Ju?;gpaeaﬂa\';la |

Slika 4.4. Primer MIB strukture stabla

Postoje dve vrste MIB - baza upravljackih podataka:
e MIB-I koja je nastala pojavom prve verzije SNMPv1

e MIB-Il koja je nastala pojavom druge verzie SNMPv2 i koja je donela
poboljSanja u odnosu na prethodnu verziju u vidu dodataka u skladu sa novim
operativnim zahtevima, povec¢anja kompatibilnosti izmedu SMI-a i MIB-a sa
SNMP protokolom, poboljSane podrske za objekte koji koriste viSe protokola |
funkcije poboljSanja jasnoc¢e tekstualnog sadrzaja MIB-a radi bolje jasnoce i
Citljivosti podataka iz baza.

Sadrzaj i format MIB-a je standardizovan od strane standarzicionih tela, ali je
ostavljena mogucnost proizvodacima opreme da za svoju opremu mogu da dodaju
MIB objekte u MIB baze podataka. Primer za to je nadzor temperaturnih uslova u
kojoj je smestena oprema, jer nadzor ovakvog elementa nije definisan u standardnim
MIB preporukama, tako da proizvodaci €ija oprema nadzire navedeni element moraju
da izvrSe dodavanje objekta u bazu podataka. Svaki proizvodac registruje svoje
objekte pod razli¢itim OID. Primeri OID za neke prizvodace su: 1.3.6.1.4.1.311 za

Microsoft; 1.3.6.1.4.1.343 za Intel; 1.3.6.1.4.1.2 za IBM; 1.3.6.1.4.1.9 za Cisco.

4.2.3 SNMP protokol

Simple Network Management Protocol (SNMP) je protokol aplikativnog sloja
namenjen za razmenu upravljackih informacija izmedu mreznih elemenata i mrezne
upravljaCke stanice. Namenjen je da definiSe viSe vrsta SNMP poruka i nacin na koji
se poruke stvaraju i koriste. Sastoji se od viSe operacija protokola, koje definiSu nacin
razmene upravljackih informacija izmedu elemenata u mrezi upravljanja, i grupe
transportnog mapiranja koje definiSu nacin na koji se poruke prenose preko razli€itih
vrsta mreza.

-33-



A

~=. Kriptografski aspekti zastite mreze za upravljanje telekomunikacionim sistemima Branislav Veljkovié

Postoje dva nacina komuniciranja izmedu elemanata u mrezi upravljanja:

e Poll-driven koji predstavlja na€in komuniciranja u kome onaj element koji zeli
informaciju mora da je trazi, odnosno upravljatka mrezna stanica traZi
informacije od mreznih elemenata. Koristi se za redovno prikupljanje
informacija o stanju u mrezi za upravljanje.

e Interrupt-driven koji predstavlja nacCin komuniciranja u kome onaj element
kod koga se desi problem obavestava drugi element o problemu bez zahteva
za taj zadatak, odnosno mrezni element obaveStava o problemu mreznu
upravljacku stanicu. Koristi se za trenutnu signalizaciju o nastalom problemu u
mrezi za upravlaljnje

Komunikacija se izmedu upravljaCke mrezne stanice i mreznih elemenata, odnosno
menadzera i agenata obavlja kroz tri vrste operacija:

e Get — upravljaCka mrezna stanica dobija skalarnu vrednost od mreznog
elementa

e Set — upravljaCka mrezna stanica aZurira skalarnu vrednost objekta u
mreznom elementu

e Trap — mrezni element Salje skalarnu vrednost upravljackoj mreznoj stanici
bez prethodno traZzenog upita

Za prenos SNMP paketa koristi se User Datagram Protocol (UDP) protokol kroz
portove 161 za set i get pakete i 162 za trap pakete. U OSI referentnom modelu za
prenos SNMP paketa koristi se Connectionless Transport Service (CLTS).

Postoje tri verzije SNMP protokola:

1. SNMPv1 - koja predstavlja prvu verziju protokola iz 1988. godine. Ova verzija
protokola je i dalje u Sirokoj upotrebi pored toga $to su objavljene novije
poboljSane verzije protokola. Prva verzija protokola uvodi u upotrebu pojmove
MIB, SMI i tri vrste operacija get, set i trap. Glavni nedostatak SNMPv1 je
zastita. Ona se zasniva na autentifikaciji prilikom identifikacije menadzera uz
koriS¢enje community string-a koji se Salje u okviru SNMP paketa i koji deluje
kao neka vrsta lozinke.

2. SNMPv2 - koja predstavlja poboljSanu verziju SNMP protokola sa ciliem da
ispravi gresSke prve verzije protokola. Ova verzija uvodi novine u pogledu
pobljS8ane strukture upravljackih informacija, moguénosti razmene informacija
izmedu dva menadzera u mrezi i dve nove operacije koje omogucavaju prenos
grupe podataka i slanje trap poruka izmedu dva menadzera. Postoje vise
verzia SNMP protokola (SNMPv2p, SNMPv2c, SNMPv2u) od kojih je
najkoris¢enija SNMPv2c verzija.

3. SNMPv3 - koja predstavlja najnoviju verziju protokola iz 1998. godine koja je
je uvela novine u pogledu zastite SNMP protokola

4.2.4 Zastita i administracija - Security and Administration

Zastita i admnistracija predstavljaju Cetvrti sastavni Cinilac SNMP arhitekture za
upravljanje mrezama koji se proZima kroz tri prethodna cinioca i omogucéava uspesnu
implementaciju i upravljanje SNMP protokolom i uspeSno sprovedenje mera zastite
SNMP protokola. Zastita predstavllja vrlo bitan €inilac SNMP protokola zbog &injenice
da napadac ukoliko presretne SNMP poruke moZe da ukrade ili zameni informacije iz
SNMP paketa. Ukoliko napada¢ ukrade informacije to mu omogucava da napravi
Semu nasSe mreza i preuzme daljinsku kontrolu nad bilo kojim delom opreme iz nase
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mreze konfigurisane za daljinsko upravljanje. Ukoliko napada¢ zameni informacije u
SNMP porukama moze da narusi fukcionisanje mreze i dovede do situacije da se
ona ne moze Koristiti.

SNMPv1 i SNMPv2 verzije protokola su predmet packet sniffing napada, zbog
karakteristike da za autentifkaciju koriste community string u vidu otvorenog teksta i
usled ne koriS¢enja tehnika Sifrovanja poruka. Pored toga navedene verzije protokola
su podlozne usled koris¢enja UDP protokola napadima u vidu IP spoofing-a kao
jednim od nacesce koriScenih predstavnika denial-of-service (DoS) napada.

SNMPv3 je kao napredna verzija SNMP protokola uvela dodatne mogucnosti u
pogledu zastite i administracije. SNMPv3 pruza sledece mogucnosti:

Sifrovanje — encryption

Autentifikaciju — authentication

Zastitu protiv ponavljanja poruka - protection against playback
Kontrolu pristupa — access control

Zastita i administracija u SNPM arhitekturi upravljanja mrezama funkcioniSe na
mehanizmu koji kontroliSe nivo servisa koji pruza odredni SNMP enetitet. Mehanizam
odbaciju poruke na osnovu odgovora na pitanja:

e Ko Salje poruku? Postupkom autentifikacije se utvrduje da li je adekvatan
posiljlac poruke

e Koja je operacija zahtevana? Postupkom autorizacije se identifikuje koja je
vrsta operacije dozvoljena

e (Gde ¢e operacija biti izvrSena? Postupkom kontrole pristupa definiSe se lista
objekata u €ijim MIB-ovima se moZze izvrsiti navedena operacija

e Kako je zahtev poslat? Nivoi zastite razmatraju zahtev na osnovu protokola
zastite koriScenih prilikom slanja zahteva.

4.3 Remote Network Monitoring - RMON

Remote Network Monitoring — RMON predstavlja vazan dodatak osnovnom setu
SNMP standarda koji definiSe bazu podataka upravljackih informacija za daljinski
nadzor — RMON MIB i obezbeduje najneophodnije podatke o stanju mreze. Na slici
4.5. je data struktura RMON MIB stabla u kome su prikazane MIB grupe koje su
definisane u okviru RMON stanadarda.

alMatrix
usrHistory (77
probeConfu 18
~ g 15 | niMatrix

~ lmonConmrmanca 14 | niHost

alHost

150
Orgamzahons 13| AddressMap

DDD
Intamnet (I Private 12 ProtocolDist
Managemenl / 11 | ProtacolDir
10 Taoken Ring

RMON
9 ) Events

MIB | and Il \ " B | Packst Capture
Filters

Trafflc Matrix
S[aTlsllcS Host TopM

HISI‘GI’}' A|arm$ Hosts

Slika 4.5. Struktura RMON MIB stabla
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Postoje dve verzije RMON standarda:

RMONL1 koji je prevashodno namenjen za nadzor i analizu stanja lokalnih
racunarskih mreza (LAN). Namenjen je da vrSi nadzor na prva dva sloja OSI
modela, odnosno na fiziCkom sloju i sloju veze. RMON1 definiSe 10 MIB grupa
koje se mogu naci u modernoj informatiCkoj opremi i vr§i nadzor mreze na
nivou MAC adresa i niZze. Za razliku od SNMP protokola koji je baziran na
nadzoru i upravljanju na osnovu stanja u MIB-u nadgledane opreme, RMON
se bazira na nadgledanju protoka — flow-based management. Time je RMON
baziran na stanju saobracaja u odnosu na stanje pojedinacne opreme

RMON2 predstavlja dodatak prvoj verziji RMON standarda koji omogucava na
visim nivoima OSI modela. Odnos RMON1 i RMON2 standarda i OSI
referentnog modela dat je na slici 4.6. RMON2 je proSiren sa jo$ 10 MIB grupa
koje omogucavaju efikasniji nadzor i analizu stanja mreze. Nadzorom na viSim
slojevima modela protokola RMON2 omogucava nadzor kompletnih
komutiranih mreza, jer je u moguénosti da prati saobrac¢aj na viSim nivoima
mreze.

Oz Modal Monitorad by,

S Appiicalion Laler

& Fresenfalion Layer
5 Sesafon Layer

4 Transport Layer I

I MNelrork Layer

= 0AC Layer (DLC

1 Fhysical Layer } m

Slika 4.6. Odnos RMON1 i RMON 2 i OSI modela
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5 PROTOKOLI MREZA ZA UPRAVLJANJE

Stalnim i brzim razvojem telekomunikacionih mreza raste i potreba za kvalitetnijim i
jednostavnijim nac¢inom nadzora i upravljanja mrezama. Kroz razvoj raznih
arhitektura za upravljanje mreZzama, kao njihov bitan i neodvojivi €inilac pojavljuju se i
protokoli za upravljanje mrezama. Protokoli definiSu nacin razmene upravljackih
informacija izmedu mreznih upravljackih stanica i mreznih elemenata, odnosno
menadZera i agenata u jednoj mrezi za upraviljanje. Protokoli poseduju posebno
definisan nacin organizacije informacija o elementima u mrezi, poseban jezik za
razmenu informacija i poseban nacin dodele imena upravljackim objektima. Ne
postoji jedan standardizovani i idealni protokol za upravljanje mrezama. Svaki od
protokola za upravljanje ima svoje prednosti i nedostatke, koje ga Cine boljim ili
loSijim izborom u odnosnu na konurentni protokol. Odabir pravog protolola zavisi od
veli€ine i potreba mreZe kojom se upravalja. Na osnovu toga se donosi odluka da li je
bolji izbor kompleksniji, ali pouzdaniji i sigurniji protokol, u odnosu na jednostavniji i
Postoje viSe protokola koji se koriste za upraviajnje mrezama od kojih su
najdominantniji Simple Network Management Protocol (SNMP) i Common
Management Information Protocol (CMIP).

5.1 Common Management Information Protocol — CMIP

Common Management Information Protocol — CMIP predstavlja protokol za
upravljanje mrezama razvien za mreze bazirane na OSI referentnom modelu.
Omogucava implementaciju servisa definisanih od strane Common Management
Information Services (CMIS) u cilju razmene upravljackih informacija izmedu mreznih
elemenata kojima se upravlja i aplikacija za upravljanje mrezom. CMIP je definisan
ITU-T X.700 serijom preporuka i predstavlja glavnog konkureta IETF SNMP
protokolu. Zbog svoje zasnovanosti na OSI referentnom modelu CMIP je tipi¢ni
predstavnik TMN aplikacije. CMIP je pouzdan protokol jer svoj transportni
mehanizam zasniva na connecntion-oriented vrstama prenosa. Pored toga
predstavlja i vrlo siguran protokol, jer podrzava procese kontrole pristupa,
autentifikacije i sigurnosnih logova (security logs). Upraviljacke informacije se
razmenjuju izmedu mreznih aplikacija i mreznih elemenata uz kori§€enje upravljackih
objekata (managed objects), koji predstavljaju karakteristiku elementa mreze da
moZe da se nadzire, da se njime upravlja i da izvrSava postavljene zadatke.

CMIP ne razmatra funkcionalnost aplikacije za upravljanje mrezom, ve¢ samo
definiSe nacin razmene upravljackih informacija u mrezi za upravljanje.

CMIS podrzava razmenu upravljackih informacija izmedu elemenata u mrezi i
definiSe servise za dobijanje informacija o mreznim elementima u cilju kontrole i
upravljanja, kao i dobijanja izveStaja o efektima izvr8enih akcija nad njima.

CMIP je kao protokol za upravljanje mrezama rasprostranjeniji u telekomunikacionim
mrezama, ali su razvijene verzije za upravljanje TCP/IP mreZzama. Verzija za
upravljanje TCP/IP mreZzama se naziva CMOT (CMIP Over TCP). Verzija razvijena
za |IEEE 802 LAN mreZe naziva se CMOL (CMIP Over LLC). Sa razvojem tih verzija
predstavlja glavnog kandidata SNMP protokolu.

Upravljacki objekti (MOs) kao specifi¢ni oblici informacija ili resursi kojima se upravlja
predstavljeni uz koriS¢enje Abstract Syntax Notation One (ASN.1) standarda. Grupa
MOs sacinjava Management Information Base (MIB). Uz koris¢enje Guidelines for
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the Definition of Managed Object (GDMO) koji predstavllja specifiCan tehnicki jezik
kojim se za svaki od MOs definiSe klasa, kojom se odreduju ponaSanje i svojstva
objekta. Kod CMIP je posebno vazna karakteristika da se nasleduju osobine viSih
klasa Ciji su oni podsistemi. MOs formiraju bazu podataka koja se u CMIP definise
kao Management Information Tree (MIT). CMIP omogucava da se MOs u MIT
menjaju, brisSu ili dodaju. CMIP sluzi da se izazove odredena akcija u mreznom
elementu ili da se od mreznog elementa primi obavestenje o dogadaju.

Na slici 5.1 je dat osnovni model mreze bazirane na CMIP/CMIS.

Network Management Based on the CMIP/CMIS

*“Remote monitoring of
managed components
*Sampling of the performance of

managed components
*Analysis of collected information
*Presentation of information

03l Protocol Stack

Naotifications CMIP Operations
Protocol
CMIP Agent CMIP Manager
TCP Port 164 TCP Port 163

0sl Prntnl:ul&tacll

*Access Control
*Event forwarding
*Scheduling
*Logging

cMmIS
! Interface

Elements Management
Information
F’-, Base

Slika 5.1. Osnovni model CMIP/CMIS mreze

Servisi koji se obezbeduju u CMIP protokolu za upraviljajnje mreznim elementima
podeljeni su u tri gupe po sledecem:

e Upravljacki operacionalni servisi

M-CREATE - za kreiranje novog MOs

M-DELETE - za brisanje postojeceg MOs

M-GET - za slanje zahetva za slanje svojstava MOs

M-CANCEL-GET - za poniStavanje poslatog zahteva za slanje svojstava
MOs

M-SET - za postavljanje svojstava u MOs

M-ACTION — za slanje zahteva za izvrSenje nekog zadatka od strane
mreznog elementa u kome se nalazi MOs

e Upravljacki servisi za obavestavanje

M-EVENT-REPORT - za slanje obavestenja o dogadaju na koji se desio
na MOs
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e Upravljac€ki servisi za asocijaciju

— M-INITIALIZE — Ostvaruje asocijaciju — povezivanje izmedu dve aplikacije
na aplikativnom sloju

— M-TERMINATE - Prekida uspostavljenu vezu

— M-ABORT - Prekida vezu u slu€aju nestabilnog ponasanja ostvarene veze

5.2 Simple Network Management Protocol — SNMP

Simple Network Management Protocol (SNMP) predstavlja protokol koji je jedan od
sastvanih cinioca SNM-aP, odnosno Internet Standard Management Framework
(ISMF) arhitekture upravljanja mrezom koji je razvijen od strane Internet Engineering
Task Force (IETF) u nameri da se stvori open source standar za upravljanje mrezom.
SNMP je protokol aplikativhog sloja namenjen za razmenu upravljackih informacija
izmedu mreznih elemenata i mrezne upravljacke stanice. Za realizaciju svog zadatka
koristi mali broj komandi §to mu omogucava jednostavnost navedenu u njegovom
nazivu. Jednostavnost se ogleda i u tome Sto se zasniva na komuniciranju preko
UDP protokola i coonectionless komunikacionog kanala. Jednostavnost SNMP
omogucila mu je da postane najrasprostranjeniji protokol u mrezama za upravljanje.
Standardizacija je SNMP protokolu omogucila Siroku upotrebu, jer administratori
mreze mogu da upravljaju mrezom sastavljenom od opreme razliCitih proizvodaca uz
koriS¢enje jedne aplikacije za nadzor i upravljanje.

Postoje tri verzije SNMP protokola koje su u upotrebi:

e SNMPV1
e SNMPV2
e SNMPvV3
5.2.1 SNMPv1

SNMPv1 predstavlja prvu verziju protokola iz 1988. godine objavljene od strane
IETF u preporuci RFC 1157 (13). lako je najstarija verzija ovog protokola ona je i
dalje najzastupljenija verzija u upotrebi, koja je tokom dugog vremena koriséenja
napredovala od open source do de facto standarda za upravljanje u TCP/IP
mrezama.

Komunikacija u SNMPv1 verziji protokola se odvija uz koris¢enje pet tipova poruka,
odnosno pet PDU (Protocol Data Units) (14):

e GetRequest — upravljacka mrezna stanica Salje zahtev mreZznom elementu da
posSaje vrednosti iz MIB-a. Sobzirom da je svaka predstavljena sa jedinstvenim
OID nizom neophodno je da upravljacka mrezna stanica poSalje zahet za
svaku vrednost za koju zelli da dobije povratnu informaciju.

e GetNextRequest - zahtev koji je namenjena trazi OID i vrednost MIB-a koja
je za jedan broj veci od vrednosti iz prethodnog GetNextRequest zahteva.
Ukoliko ne postoji navedena vrednost OID mrezni element odgovara sa
vredno$c¢u sledeceg OID-a u MIB stablu. Na ovaj nacin vrSi se provera svih
elemenata iste vrste objekata kroz tabelu promenljive duZine.

e GetResponse — predstavlja odgovor od mreznog elementana na GetRequest,
GetNextRequest i SetRequest zahteve. Ukoliko je odgovor na Get zahteve
onda on predstavlja zahtevane informacije. Ukoliko je odgovor na Set zahteve
onda on predstavlja potvrdu da su zahtevane promene izvrSene.
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SetRequest — predstavlja komandu upravljacke mrezne stanica ka mreznom
elementu da azurira vrednost objekta u MIB-u

Trap — namenjen je da mrezni element Salje vrednost upravljackoj mreznoj
stanici bez prethodno trazenog upita o promeni definisanog stanja u objektu
upravljanja. Trap PDU se sastoji se od OlID-a koji je indetifikuje kao trap
poruku, informaciju o toke koji je objekat poslao trap poruku i vrednosti u tom
MIB objektu. Trap poruke imaju definisane razliCite nivoe kriti€nosti : Critical,
Major, Minor, Warning, Marginal, Informational, Normal, Unknown

SNMPv1 omoguceva jednostavan prostupak atentifikacije prilikom identifikacije
upravljaCke mrezne stanice uz koris¢enje community string-a koji se Salje u okviru
SNMP paketa. Community string predstavlja lozinku i ukoliko se ona razlikuje od
definisane u primljenom paketu paket se odbacuje. Community string se rucno
podeSava na svim elementima u mrezi i Salje se u vidu otvorenog teksta, Sto
predstavlja uzrok niske sigurnosne vrednosti ovog protokola. Postoje tri vrste
community string-ova:

SNMP Read-only community string — koji se koristi prilikom slanja GetRequest
i GetNextRequest zahteva

SNMP Read-Write community string string — koji se koristi prilikom slanja
GetRequest i GetNextRequest zahteva, ali i SetRequest zahteva koji
omogucava promenu vrednosti u MIB-u

The SNMP Trap community string — koji se koristi da mrezne elemente
organizuje u grupe. Kako SNMP ima moguénost drugih nacina organizacije
mreznih elemenata u grupe kojima se upravilja, njegova primena je retka i
koristi se samo kao redundantna mogucnost grupisanja mreznih elemanata.

SNMP poruke se Salju u okviru SNMP paketa €iji format prikazana na slici 5.2.

l-(— ‘variable Bindings —b{

PDU Agent Generic Specific

Type Entreprise Address Trap Type Trap Type Object 1 : Value 1 Object 2: Value 2

|= SNMP M

Y
-

Trap PDU

GetRequest, GetNextRequest, GetResponse or
SetRequest PDU

| SNMP M

“ersion Community

Y

PDU Type Request ID Error Status Error Index Object 1 : Value 1 Object 2: Value 2

I{— ariable Bindings —)-i

Slika 5.2. Format SNMPv1 paketa
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Nedostatci SNMPv1 verzije su nedostatak sigurnosti, ograni¢ene funkcije i
centralizovan nacin upravljanja koji ne omogucava uspeSno upravljanje velikim i
geografski rasprostranjenim mrezama.

5.2.2 SNMPv2

SNMPV2 je novija IETF verzija protokola iz 1993. godine definisane u preporuci RFC
1441 (15), kao i RFC 1452 (16) koja definiSe odnos izmedu SNMPv1 SNMPv2.
SNMPV2 je napravljena sa namerom da se isprave slabosti iz prve verzije SNMP
protokola. U odnosu na SNMPv1 postignuta su sledeéa poboljSanja:

e Uvedena je nova i bolja struktura upravljackih informacija SMIv2

e Omogucena je komunikacija izmedu upravlj¢kih mreznih stanica u mreZi

e Uvedena su poboljSanja u pogledu sigurnosti u vidu party-based i user-based
security nacina zastite, koja nisu kasnije standardizovana kroz SNMPv2c
verziju protokola

Kao poboljSanje u odnosu na SNMPv1 uvedene su dve nove vrste PDU poruka:

e GetBulkRequest — koja kao alternativa za GetNextRequests omogucava
prenos vece grupe podataka kao odgovor na jedan zahtev

e InformRequest_— koje omoguéava komunikaciju i slanje trap poruka izmedu
upravljackih mreznih stanica

Kroz razoj SNMPv2 verzije SNMP protokola razradeno je viSe verzija:

e Party-Based SNMPv2 (SNMPv2p) — koja je uvedena sa poboljsanjima u vidu
SMIv2 struktura upravljackih informacija i party-based metodom zastite

e Community-Based SNMPv2 (SNMPv2c) — koja predstavlja modifikovanu
SNMPv2p verziju protokola da umesto party-based metoda zastite koristi
community string metoda zastite. Predstavlja najzastupljeniju verziju protokola
i pod nazivom SNMPV2 se naceSce misli upravo na ovu verziju

e User-Based SNMPv2 (SNMPv2u) koja predstavlja modifikovanu SNMPv2c
verziju protokola da umesto user-based metodom zastite umesto community
string metoda zastite

SNMP poruke se Salju u okviru SNMP paketa €iji format prikazan na slici 5.3.

(R SNMPv2 Message »|

Version Community SNMPv2 PDU

Error Status | Error Index
or or
Non-Repr Max-Reps

PDU Request
Type 1D

Object 1, Object 2,
Value 1 Value 2 = s o=

|€—————— Variable Bindings =———yp|

Slika 5.3. Format SNMPv2 paketa

Uzevsi u obzir veliki broj razli€itih verzija SNMPv2 protokola razvijenih od 1993.
godine i nemogucnosti odabira prave verzije, veéina administratora mreze se
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odluCuje za koris¢enje SNMPv1 verzije protokola pred svih poboljsanja koje verzija 2
nudi.

5.2.3 SNMPv3

SNMPvV3 je najnovija verzija SNMP protokola, koja je objavljenja 1198. godine i
opisana je u IETF preporukama od RFC 3410 do RFC 3415 (17), (18), (19), (20),
(21) i (22). Ova verzija ne predstavlja zamenu za SNMPv1 i SNMPv2 ve¢ predstavlja
njihovu nadogradnju u cilju poboljSanja funkcionalnosti i zastite.(23)

SNMPv3 je doneo sledec¢a nova resenja:

Novi format SNMP poruke

Novi nacin autentifikacija za poruke
PoboljSani sistem zastite za poruke
Kontrolu pristupa

Nastavak podrske za SNMPv2

Zbog modulane strukture SNMP razvoj novije verzije formata poruke ne predstavlja
problem i dovoljno je nadograditi postojeci format poruke. Kako SNMPv3 mora da
podrzava prethodne SNMPv1 i SNMPv2 to se postize dodavanjem novog SNMPv3
modula u postojeci format poruke.

User-based Security Model (USM), koji je opisan u prepuruci RFC 3414, definise
upotrebu MD5 i hash algoritama u cilju poboljSanja sigurnosti. Ovim novinama se
doprinelo integritetu, zastiti i privatnosti podataka. Postoji podrska u pogledu
protokola za autentiikaciju HMAC-MD5-96, HMAC-SHA-96 i opcionalna podrska za
protokol Sifrovanja CBC-DES.

Kontrola pristupa je omogucéena preko View-based Access Control Model (VACM) i
opisana je u preporuci RFC 3415. Njome se definiSe nacin vidljivosti podsistema u
kopmletnom MIB stablu.

SNMPv3 format poruke je dat na slici 5.4.

Msg Msg Scoped
Version RO Security Parameters PDU Data
Msg ng Msg Msg LI Context | nag | Scoped PDU (plaintext)
D Size Flags | Security Model Engine ID Name
or
Encrypted PDU Encrypted PDU (cyphertext)

Slika 5.4. Format SNMPv3 paketa
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5.3 Poredenje SNMP i CMIP

Slicnost izmedu SNMP i CMIP se ogleda u tome da su namenjeni za prenos
upravljackih informacija izmedu elemenata u mrezi upravljanja u cilju ostvarivanja
funkcija nadzora i upravljanja. Oba protokola predstavijaju funkcionalne celine
arhitektura za upravljanje telekomunikacionim mrezama. SNMP je napraviljen za
koriS¢enje u TCP/IP mrezama i trenutno predstavlja najdominantniji protokol u toj
oblasti. CMIP protokol je kao protokol OSI referentnog modela zastuplien u TMN
arhitekturi za upravljanje mrezama i yastupljeniji je u klaso¢nim telekomunikacionim
mrezama.

5.3.1 Prednosti SNMP protokola

Prednosti SNMP protokola se ogledaju u slede¢im osobinama:

e Jednostavnost — zbog svoje jednostavnosti predstavlja reSenje za upravljanje
mrezom koje je lako i brzo primenljivo, $to predstavlja navecu prednost u
odnosu na CMIP. Jednostavnost kao karakteristika ovog protokola omoguca
laku upotrebu u malim i velikim TCP/IP mrezama, i omoguc¢ava administratoru
jednostavno programiranje osobina koje Zeli da nadzora i kojima Zzeli da
upravlja. Primena ovog protokola doprinosi manjim mreznim poremecajima
prilikom intervencija i promena karakteristika postojece verzije, odnosno kod
prelaska na sledecu verziju softvera.

e Rasprostrnjenost upotrebe — zbog toga S$to je u vreme kada je razvijan
predstavljao jedino kvalitetno reSenje mnogi skoro svi proizvodaci opreme su
implementirali ovaj protokol za potrebe upravljanja opremom

e Brza implementacija — implementacija SNMP-a je znatno brza i manje
zahtevnija u odnosu na implementaciju CMIP-a, jer se razmena informacija i
servisa bazira na nepouzdanom connectionless UDP protokolu, za razliku od
CMIP-a koji razmenu informacija i servisa bazira na pouzdanom connection-
oriented TCP protokolu. Resursi koje zauzima u okviru mreze, u vidi
neophodne Sirine opsega su znatno manji kod SNMP-a u odnosu na CMIP,
Sto ga Cini pogodnijim za opremu sa manjim hardverskim karakeristikama
poput radne memorije ili brzine procesora.

e Prosirivost — zbog svoje jednostavnosti i manjeg uticaja na funkcionisanje
mreze nadogradnja opremom opremlijene ovim protokolom je znatno
jednostavnija, $to omogucava lakSe proSirenje mreze sa novim ¢lanovima.
Komleksnost CMIP-a &ini proces proSirenja mreze sa novom opremom znatno
slozenijim i skupljim procesom, nego $to je to slu€aj kod SNMP-a, Cija je
upotreba u finansijskom smislu znatno isplativija.

5.3.2 Prednosti CMIP protokola

Prednosti CMIP protokola se ogledaju u slede¢im osobinama:

¢ Upotrebljivost upravljackih informacija - upravljatke informacije se pored
uloge da nose obavedstenja, mogu iskoristiti izvodenje odredenih zadataka,
poput obavestavanja o nemogucnosti pristupa serveru od strane klijenta nakon
predefinisanog broja pokuSaja, Sto je kod SNMP-a neizvodljive, jer
administrator u tom slu€aju mora da vodi raCuna o broju neuspelih pokuSaja i
da po dostizanju limita odlu¢i o daljem potezu. Ovo €ini mrezu sa CMIP-om
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efikasnijom i manje zahtevnijom za rad u pogledu angazovanja administratora
mreze.

e Sigurnost - predstavlja i vrlo siguran protokol, jer podrzava procese kontrole
pristupa, autentifikacije i sigurnosnih logova (security logs), $to kod SNMP-a
nije bilo zastuplijeno do pojave SNMPv3, koji jo§ uvek nije u upotrebi kao
SNMPv1 i SNMPv2.

e Veée moguénosti upotrebe — u odnosu na SNMP ima veCe mogucnosti da
omogudéi upravljackim informacijama da sa jednim zahtevom izvr$i viSe radniji,
Sto ga Cini superiornijim u odnosu na SNMP u pogledu organizacije i izvrSenja
operacija. Zbog svoje bolje organizacije primenljiviji je u odnosu na SNMP za
implementaciju u velikim mrezama.

e Bolje izvesStavanje — omogucuje slanje boljih izveStaja sa potpunijim i
detaljnijim podacima o dogadajima koji su se desili i time omogucava
administratoru i upravljackoj aplikaciji bolji uvid u stanje mreze i lakSi odabir
operacije koja treba da se izvrsi.

e Pouzdanost — zbog koris¢enja pouzdanog connection-oriented protokola
predstavlja znatno pouzdaniji protokol, sto ga cCini boljim izborom za drZzavne
mreze, kao i mreze velikih telekomunikacionih kompanija gde pouzdanost i
kvalitet usluga imaju znacajnu ulogu.
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6 PROCES UVODENJA MREZE ZA UPRAVLJANJE

U proteklim godinama nadzor i upravljanje heterogenim telekomunikacionim
mrezama predstavlja izuzetno izazovan zadatak. Kao kljucni problemi u realizaciji
upravljanja mrezom javljaju se:

e Usleda velikog obima interakcija izmedu delova opreme u mrezi, razmena
upravljackih informacija izmedu upravljackih mreznih stanica i mreznih
elemenata je znatno povecCana, Cime se javlja mogucnost zaguSenja u
saobracajnim kanalima telekomunikacione mreze

e Kod upravljanja mrezom koriS¢enjem centralizovano orjenitisane mreze za
upravljanje sa jednom upravljaCkom mreznom stanicom kao jedinim
menadzZerom u mrezi, bez menadzera srednjeg nivao, upravljanje razli€itim
sistemima i servisima postaje nemoguce usled velike koliCine podataka koje
oduzimaju znacajni deo mreznih resursa

e (Odrzavanje skalabilnosti i fleksibilnosti postojeée mreze usled stalnog broja
mreznih elemenata koji se pridodaju mrezi za upravljajnje uslovljenih rastom
same telekomunikacione mreze usled posvecéanih zahteva korisnika

|z slozenosti zadatka za upravljajnjem telekominikacionom mrezom moze se
zakljuCiti da je proces uvodenja mreze za upravljanje u jedan telekomunikacioni
sistem izuzetno bitan i u isto vreme zahtevan zadatak. Proces uvodenja mrezZe za
upravljanje u jedan telekomunikacioni sistem je deo sistema upravljanja mrezom
definisanih u ITU preporuci M.3400 u kojoj su definisani FCAPS upravljacke oblasti
koje se moraju definisati i u okviru sistema za upravljanje mrezom.

Proces uvodenja mreZe za upravljanje predstavlja aktivnosti koje transformiSu ulazne
veli€ine u izlazne veliine uz integraciju rada ljudi, tehnologija i metoda za postizanje
zajednickog krajnjeg cilja. Ulazne veli€ine su zahtevi za pouzdanom, skalabilnom,
fleksibilnom i sigurnom telekomunikacionom mrezom sa visokim kvalitetom pruzenih
usluga i ljudstvom obucenim da izvrSava poslove definisane FCAPS upravljackim
oblastima.

Upravljanje mrezom mora kao krajnji cilj da obezbedi:

e povecan prihod davaocu usluga uz ostvarivanje mogucénosti fokusiranja na
poslovanje, kapacitet i mogucnosti mreze, kvalitet usluga i sigurnost mreze
e minimalni finansijski troSak
e predvidiv i fleksibilni rizik
Proces uvodenja mreze za upraviljanje da bi bio efikasan mora da sadrzi nabojlje
prakse u oblasti primene informaciono-komunikacijskih tehnologija. Da bi se
zadovoljili ovi uslovi proces mora da bude (24):

e dokumentovan — dostupan svim uc€esnicima u realizaciji procesa, kao i licima
zaduZenim za evaluaciju procesa

e prihvatljiv — uskladen sa standardima koji definiSu procese upravljanja mrezom

e Kkontinualno poboljSavan — ponovljiv u cilju poboljSanja procesa upravljanja
mrezom

o efilkasan i skalabilan — da se sastoji od nekoliko vitalnih i viSe trivijalnih
reSenja

o efektan — da dovodi do zeljenjog krajnjeg cilja

e adaptivan — da bude otporan na vanredne dogadaje
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da obezbeduje indikatore progresa i okvire — da moze da se predstavi kao
model
legalan — da bude uskladena sa zakonskim regulativama

6.1 Osnovni ¢inioci procesa uvodenja mreze za upravljanje

Proces uvodenja mreze za upravljanje se slozen proces koji obuhvata sledece
aktivnosti:

6.1.1

Sagledavanje €inioca koji opisuju mrezu za upravljanje
lzgrada projekta mreze za upravljanje

Realizacija izradenog projekta mreze za upravljanje
Eksploatacija mreze za upravljanje

Sagledavanje ¢inioca koji opisuju mrezu za upravljanje

Osnovni Cionici koji utiCu na izgled mrezZe za upravljanje mogu se podeli ti u tri grupe:

Tehnicki ¢inioci :

Vrsta opreme koja se nadzire po funkciji (uredaji za prenos, pristup,
komutaciji, tehnicko obezbedenje, napajanje) i vrsti proizvodaca

Vrsta opreme koja Ce se koristiti u hardeverskom i softverskom smislu za
izradu same mreze za upravljanje, koja ustvari predstavlja zasebnu
racunarsku mrezu

Nacin reallizacije mreze u pogledu koriS¢enja resursa za prenos upravljackih
informacija — in-band i out-band Management

Organizacioni €inioci :

Upravljacki slojevi koje ¢e biti prisuthu u mrezi (upravljanje poslovanjem,
servisima, mrezom, elementima mreze i mrezenim elemenatima)

Izbor arhitekture mrezZe po orjentaciji u odnosu na mrezne upravljacke stanice
(centralizovano i distribuirano orijentisana mreza za upravljanje). Distriburano
orjentisana mreza je u predenosti zbog smanjenja koli¢ine saobracaja koji
generiSe mrezna upravljacka stanica, veéa skalabilnost mreze i otklanjanje
opasnosti da ispad iz rada mrezne stanice za upravljanje blokira rad
kompletne mrezZe za upravljanje

Skalablnost i fleksibilnost kapaciteta, odnosno moguénost proSirenja mreze za
upravljanje sa dodatnim mreznim elementima i otpornost na eventualne
prekide i zagu$enja u komunkacionim kanalima

Ekonomski €inioci :

Cena neophodnih hardverskih i softverskih komponenti za izgradnju mreze za
upravljanje

Cena obuke kadra za odrzavanje mrezZe za upravljanje

Raspolozivost rezervnih delova i nacin servisiranja instaliranih komponenti
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6.1.2 lzgrada projekta mreze za upravljanje

Na osnovu sagledavanja cinioca koji opisuju mrezu za upravljanje pristupa se
aktivnosti izrade projekta mreze za upravljanje. Projekat mreze za upraviljanje se
sastoji iz faze prikupljanja podataka, faze planiranja, izrade prototipa i analize
projekta.

Prilikom planiranja mreze za upraviljanje neophodno je izvrSiti sledeCe korake u
planiranju:

e Planiranje veliCine mreZe za upravljanje u odnosu na broj elementa u
telekomunikacionoj mrezi

e Planiranje rasporeda elemenata mreZe za upravljanje u odnosu na izabranu
hijerahiju

e Konfiguracija parametara softverskih i hardverskih komponenti

e Planiranje DCN za povezivanje elemenata mreZze za upravljanje i razmenu
upravljackih informacija

e Planiranje OSS (Operation Support System) kao nezavisnog softverskog
sistema namenjenog za prikupljanje podataka o perormansama sistema,
stanju opreme u mreZi za upravljanje i upravljanje sistemima za dijagnostiku
kvarova

e Planiranje parametara IP mreze (IP adrese, broj porta i propushi opseg)

¢ Planiranje zastite i pouzdanosti mreze za upravljanje

6.1.3 Realizacija izradenog projekta mreze za upravljanje

Nakon faze izrade prototipskog resSenja i faze analize i testiranja prototipa u cilju
uoCavanja nedostataka pre potpune implemantacije, sledi fizicka montaza softverskih
i hardverskih komponenti i uvodenje mreze za upravljanje u operativho okruzenje.
Nakon konacne implementacije mrezZa za upravljanje mora da demonstrira zahtevane
performanse na osnovu usvojenih kriterijuma i propisanih zagarantovanih nivoa
performansi.

6.1.4 Eksploatacija mreze za upravljanje

Nakon potpune implementacije mreze za upravaljanje sledi korak preuzimanja i
eksploatacije mreze od strane korisnika. Korisnik u potpunosti mora biti svestan svih
ograni¢enja zasnovanih na odredenoj izabranoj arhitekturi za upravljanje mrezom, na
odredenoj vrsti mreze za upravljanje u odnosu na orijentaciju u odnosu na
upravljacku mreznu stanicu i na vrsti odabranih softverskih i hardverskih komponenti.
Eksploatacija podrazumeva kompletno odrzavanje funkcionalnosti i performansi
mreze za upravljanje.

6.2 Aplikacija za mrezu za upravljanje

Na najviSem nivou mreze za upravljanje u okviru softvera za upravljanje mrezom
nalazi se aplikacija za upravljanje mrezom. Aplikacija za upravljanje mrezom je
namenjena da vrSi nadzor i upravljanje mreZzom sa mogucnoS¢u da taj proces
upravljanja sprovede ispunjavajuéi zadatke iz svih pet FCAPS oblasti upravljanja
mrezom. Aplikacija u razvijenom sistemu za upravljanje mreZzom doprinosi smanjenju
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operacionalnih troSkova upravljanja, zbog mogucénosti izvrSavanja radnji na
odredenom elementu u mrezi sa daljine uz smanjenje broja ljudi angazovanih u
sistemu odrzavanja mreze. Proizvodaci telekomunikacione i informatiCke opreme
uglavnom razvijaju sopstvena softverska reSenja za upravljanje njihovom opremom.
Obicno ta reSenja nisu kompatibilna i ne mogu da se integriSu u jedinstveni sistem,
jer proizvodacCima opreme nije u interesu kompatibilnost osim u slucajevima kada su
u pitanju sopstveni proizvodi za razliCite namene. Klju€ni problem se javlja u nacinu
koriS¢enja komunikacionih protokola namenjenih za razmenu upravljackih
informacija. U velikim heterogenim mrezama sa mnoStvom opreme razliCitih
proizvodacCa postojanje zasebnih aplikacija za upravljanje postaje problem. ReSenje
ovog problema predstavalja uvodenje umbrella aplikacije kao sredstva da se
prevazide nekompatibilnost opreme i omoguci upravljanje razliCitom vrstom opreme
od raznih proizvodaCa opreme. Umbrella aplikacija tretira celi podsistem aplikacija
kao jedan homogenizovani sistem i administratori nemaju potreba da znaju Sta se
deSava na pojedinaénim nizim protoklolima za pojedinacne aplikacije. Podsistem
aplikacija proizvodi izlaz za svaki pojedinacni ulaz informacija i prosleduje ih ka
nadredenoj aplikaciji uz primenu sistematitnog procesa indetifikacije, $to
podrazumeva sofisticiranost procesa i postojanje odredene masinske inteligencije.
Povratne informacije ka sistemu koji je ispod umbrella apalikacije moguce je samo u
slu¢aju da u umbrella aplikaciji postoji kompletno znanje o svakom elementu
sistema. Prednost umbrella sistema je Sto omogucava i nadzor infrastrukturne
opreme, kao Sto su napajanje, protivprvovalni sistemi i protivpozarne sistemi.

Na slici 6.1. data je opSta struktura umbrella sistema.

m QUERY
] "'“—4- ¥
— —

; ' - Eqm sl L
M Driver 1 T

1 >
Emquipment
Typea 1

g 1
. Equigmen|
Equipment [Cirbver 2
Type 2

Dalabase Graphizal User lhtarfaces

Slika 6.1. Struktura umbrella sistema (25)

Umbrella sistem se sastoji od sledecih elemenata:

o Korisnicki grafi¢ki interfejs - Graphical User Interface (GUI) koji omogucéava
administratoru da preko aplikacije sa grafickom podlogom nadzire | upravlja
sistemom

e Modul drajvera opreme - Equipment Driver (ED) koji mogucava povezivanje
svakog elementa mreZze u mrezu za upravljanje. Svaki element u mrezi ima
svoj ED
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e Centralni modul — QUERY koji omoguéava razmenu upravljackih informacija
izmedu modula drajvera opreme, servera baze podataka i korisnickog
grafiCkog interfejsa upravljacke aplikacije

e Server baze podataka — Database koji vrsi prikupljanje i Cuvanje svih zapisa
o0 izvrSenim akcijama u mrezi za upravljanje

Primeri umbrella aplikacija mogu se na¢i u HP open VIEW i RAD view aplikacijama
za upravljanje mrezom, koji predstavljaju dobra reSenja za upravljanje mrezom.

6.3 Sistem za upravljanje poslovnim tokovima- Workflow management
system

Jedan od bitnijih podsitema aplikacije za upravljanje mrezom predstavlja sistem
upravljanja poslovnim tokovima - Workflow management system. Predstavlja
najbitniju komponentu sistema u pogledu organizacije poslovanja upravljanja mrezom
kroz pet logi¢kih oblasti mreze za upravaljanje (upravljanje poslovanjem, upravljanje
servisima, upravljnje mrezom, upravljanje elementima mreze i mrzeni elementi).
Workflow management system upravlja i definiSe nizom zadataka da bi se izvrSili
krajnji ciljevi poslovanja, $to u slu€aju telekomunikacione mreze podrazumeva
pruzanje kvalitetne i pouzdane usluge klijentima uz minimalne finasijske troskove i
maksimalnu finasijsku dobit. Namenjen je da definiSe razliCite tokove izvrSavanja
zadataka za razliCite poslove i procesu u sistemu. Jedan posao prati od pocetka do
kraja, odnosno od kreiranja do realizacije zadatka kroz razli¢ite nivoe u hijerahiji
preduzeca, tako Sto prati rad svake pojedinacne grupe koja izvrSava specifican deo
posla, aktivira naredni deo sistema da odradi svoj deo posla i pravi izveStaje o
realizaciji posla na svim nioima. Omogucava redundantnost svih procesa i prac¢enje
stanja neizvrSenih zadataka. Preduzec¢e moze uspeSno da funkcioniSe ako su svi
zadaci precizno i ravnopravno podeljeni po radnim mestima Sto se omogucava kroz
sistem pracenja koje Workflow management system omoguéava. Time se doprinosi
znatnoj efikasnosti svih elemenata u lancu poslovanja.

<—> I B MRS T M PAT-© TE ICICORMY IS 5 LSS GBI S X
<::’> | BoBee rapidn
< > I S — FR—
< > |
 — |
G| e pe s earceneoesba s Ve

- s . e

WORKELOW MANAGEMENT STSTEM

N T T
< > | LIPHBPErIena MC Iy e

< > | WymcOn 3a memaahene pasayne

Slika 6.2. Struktura TIS-a
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Uspostavljajnem toka izvrS8avanja zadataka poveCava se nivo uspesSnosti
komunikacije izmedu elemenata poslovanja. Napredni sistem izveStavajna
omogucava prikupljnje dobro dokumentovanih podataka $to omogucéava upravljajne
promenama i unapredenju sistema. Pradenjem rada svakog pojedinca u sistemu
omogucava povecanje njihove efikasnosti, Sto dovodi do povecanja efikasnosti
kompletnog sistema.

KoriS¢enjem ovog sistema uvek je moguce dati odgovor na pitanje ko $ta radi, kada i
na koji nacin. Formalizovanjem poslovnog procesa ne gubi se vreme u odlucivanju
Sta treba da se uradi, jer se predefiniSe u€esnik u procesu koji moze uspesno da
izvrSi zadatak.

Primer primene sistema za upravljanje poslovnim tokovima jeste TIS preduzeca
"Telekom Srbija” a.d. Na slici 6.2 prikazana je struktura TIS-a sa njegovim
podsistemima. TIS je realizovan kroz viSe slojnu arhitekturu sa centralnim delom koji
predstavlja Workflow management system, koji predstavlja jezgro na koje se
oslanjaju svi ostali podsistemi. Softver je realizovan primenom UDP standarda, sa
softverskim komponentama na bazi Oracle Oracle developer, Java i MS okruZenja.
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7 KRIPTOGRAFIJA U SAVREMENIM TELEKOMUNIKACIONIM SISTEMIMA

Savremene komunikacione mreZze su usled stalnih naucnih otkrica iz oblasti
telekomunikacija i informatike, pracenih brzim razvojem opreme, sve slozenije u
pogledu veliCine i razliCitosti prisutne opreme. Istovremeno osnovni zahtevi
savremenih komunikaconih mreza jesu visoka raspolozivost, pouzdanost i kvalitet
telekomunikacionih usluga. Jedna od usluga koja se zahteva jeste i sigurnost i zastita
podataka koji se prenose kroz komunikacione mreze. Odgovor na pitanje zastite
komunikcionih sistema daje kriptografija. Razvojem komunikacionih sistema i
performansi komunikacione opreme razvijala se i kriptografija.

7.1 Pojam i cilj kriptografije

Rec¢ kriptografija poti¢e od grckih reci kputrtég (kriptos), Sto znaci skriveno i ypdgeiv
(grafos) Sto znadi pisati. U prevodu kriptografija znaci tajno pisanje. Kriptografija
predstavlja nauku koja se bavi metodama ocuvanja tajnosti podataka. Polje
prouc¢avanja kriptografije je Siroko tako da u stru¢noj literaturi imamo puno definicija
kriptografije.

Kriptografija je naucno i istrazivacko polje u kome se kritografi angaZuju u
dizajniranju i razvoju kritografskih sistema, koji mogu da zastite osetljive podatke od
hakera, prisluskivaca i industrijske Sijunaze.(26)

Kriptografija je nauka koriS¢enja matematike u Sifrovanju i deSifrovanju podataka.
Kriptografija omogucava skladiStenje ili prenos osetljivih informacija kroz nesigurnu
mrezu (kao Sto je Internet) tako da oni ne mogu biti Citliivi ni za koga, osim za
primaoca kome su namenjeni.(27)

Kriptografija je prouavanje matematic¢kih tehnika koje se odnose na aspekte
informacija kao Sto su povreljivost, integritet podataka, autentifikacija i neporecivost.
Kriptografija je vise skup tehnika nego samo nacin obezbedenja informacione
zastite.(28)

Kriptografija je umetnost tajnog pisanja (29)

Na osnovu navedenih definicija moze se zakljuciti da kriptografija predstavlja nauku,
koja se odlikuje svojim jedinstvenim predmetom, jezikom, teorijom i metodama i koja
se bavi principima i tehnikama za zastitu podataka od neautorizovanih osoba.
Kritografija obuhvata mnogo procesa kao S$to su Sifrovanje, autentihikacija i
generisanje i distribucija kljueva, i umnogome koristi matematiku i matematicke
metode u ostvarivanju svog cilja.

Cilj kriptografije jeste da da obezbedi sigurnost podataka kroz obezbedenje
povreljivosti, integriteta, autentifikacije i neporecivosti podataka u svim oblicima
komunikacije i kroz sve vrste komunikacionih mreza. Informacije koje se danas
razmenjuju kao line, finansijske, poslovne ili informacije od znaCaja za
funkcionisanje drzavnih organa i za drZzavnu bezbednost, predstavljaju polje
interesovanja za osobe, koje ovu vrstu informacija Zele da otkriju i upotrebe ili
Zloupotrebe u razliCite svrhe. U cilju zastite takve vrste podataka od osoba koje nisu
autorizovane za njihovu upotrebu, potrebno je sporovesti niz mera i postupak koje
nudi kriptografija.
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Ciljevi kriptografije dati su u skracenici CIA (Confidentiality, Integrity i Availability) i
predstavljeni su kao:

o Poverljivost (Confidentiality) — predstavlja zahtev da se sprecCi otkrivanje
sadrZaja poruka od strane neovlas¢enih lica

o Intrgritet (Integrity) — predstavlja zahtev da se spreci neautorizovana promena
podataka od strane neovlasc¢enih lica

o Raspolozivost (Availability) — predstavlja zahtev da podaci budu raspolozZivi,

odnosno dostupni svim korisnicima sistema na nacin kako je to predvideno.

Sigurnosni servisi predstavljaju uslugu koja povecava sigurnost sistema. Da bi se
sigurnosni servisi sproveli, oni podrazumevaju upotrebu jednog ili viSe sigurnosnih
mehanizama, koji predstavljaju tehnologije, pravila ili procedure namenjenih za
detekciju i spreCavanje napada na kriptografski sistem, odnosno njegov oporavak
nakon napada. U ITU-T X.800 preporuci sigurnosni servis definiSe se kao servis koji
je omogucen protokolom odredenog nivoa referentnog modela i koji omogucava
adekvatnu zastitu komunikacionog sistema ili podataka koji se tim sistemom
prenose.(30) U IETF RFC 2828 definiSe se sigurnosni servis kao procesni ili
komunikacioni servis koji je omogucen od strane sistema da pruZi odgovarajuéu
zastitu resursima sistema, sigurnosni sitemi su implemetirani sigurnosnim politikama
I sigurnosnim mehanizmima.(31)

Prema ITU-T X.800 preporuci sigurnosni servisi su svrstani u pet kategorija:

o Autentifikacija (engl. authentication) — predstavlja sigurnosni servis kojim se
dokazuje identitet korisnika i sistema koji Salje poruku. Autentifikacijom se
potvrduje orginalnost poruka i spreCava se mogucnost laznog predstavljanja.
Realizuje se sigurnosnim mehanizmima kao $to su: Sifrovanje, digitalni potis,
vremenski pecat i sli¢no.

. Poverljivost ili tajnost podataka (engl. data confidentiality) — predstavlja
sigurnosni servis kojim se vrSi zastita podataka od neovlascenih lica. Realizuje
se raznim sigurnosnim mehanizmima od fiziCke zastite do Sifrovanja.

o Neporicljivost poruka (engl. non-repudation) — predstavlja sigurnosni servis
kojim se spreCava lazno poricanje slanja odredenje poruke, kao i mogucnost
da primalac poruke izmeni sadrzaj poruke i tvrdi da je taku poruku primio.
Realizuje se sigurnosnim mehanizmom digitalnim potpisom.

o Integritet podataka (engl. data integrity), — predstavlja sigurnosni servis kojim
se obezbeduje integritet i taCnost poruke, odnosno onemogucava izmena,
unistenje ili lazno generisanje poruke od strane neovlasc¢enog lica. Realizuje
se sigurnosnim mehanizmima kao $to su : HesS (engl. Hash) funkcija, kontrolne
sume, logovanja i razni kodovi.

o Autorizacija i kontrola pristupa (engl. authorization and access control) —
predstavlja sigurnosni servis kojim se reguliSe odnos izmedu korisnika i
resursa mreze, odnosno vrSi se provera pristupa odredenim podacima za
korisnika. Realizuje se postavijanjem privilegija kojim se definiSe pravo
pristupa podacima.

Kriptografija omogucava realizaciju sigurnosnih servisa putem niza sigurnosnih

mehanizama radi spreCavanja varanje, zloupotrebe podataka i ostalih zlonamernih

aktivnosti do kojih mozZe doci ukoliko neovlasc¢ena lica dodu u posed odredenih
podataka.
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7.2 Kratak istorijski pregled kriptografije

Savremene sredstva komunikacije omogucila su veliku brzinu razmene podataka i
informacija, kao i koli¢inu podataka koji se razmenjuju kroz komunikacione mreze.
Rasprostranjenost komunikacionih mreza minimizira znacaj geografske udaljenosti
izmedu ucCesnika u razmeni podataka. Globalizacija savremenih komunikacionih
mreza Cini mrezu pristupacnijom za neautoriyovani pristup a podatke i informacije koji
se razmenjuju komunikacionim mrezama ranjiviim na razne vrste napada.
Kriptografija omogucéava da se vrsi zastita podataka kroz nezasti¢enu komunikacionu
mrezu i da podaci sa kraja na kraj komunikacionog kanala dolaze nepromenjeni i
zasticeni od uticaja neovlascenih lica.

Kriptografija, iako su njena upotreba i znaCaj postali sve veéi razvojem
komunikacionih mreza, datira jo§ iz davnih vremena kada su ljudi poceli da
komuniciraju izmedu sebe i kada je bilo zna€ajno da njihova komunikacija ostane
sakrivena. Prvi oblici razmene podataka predstavljaju pisma, koja su bila nhamenjena
da se prenese informacija na daljinu. Kako su pisma, kao sredstva komunikacije,
najpre koriS¢ena u drzavne i vojne svrhe bilo je neophodno da se sadrzaj pisama
zastiti od od osoba koje nisu imale privilegije da budu upoznate sa sadrzajem poruke.
Kriptografija ima dugu i interesantnu istoriju. Po nekim misljenjima ka pocetak
kritografije mogu se uzeti hijeroglifi koje su koriS¢eni u Egiptu pre oko 4000 godina.
Hijeroglifi, koji su u osnovi male slike stvari i pojava, nisu imali ulogu skrivanja teksta,
ali kako je mali broj ljudi znao njihovo znacenje, sadrzaj koji su njima predstavljani
ostali su nepoznati za veci broj ljudi. Prvi koji je uspeo da deSifruje fonetski niz
hijeroglifa bio je arheolog Zan Fransoa Sampolion 1822. godine.

Kao primer kriptografije 400 godine p.n.e. kod Spartanaca imamo upotrebu Stapa,
koji se naziva skital, na koji su namotavali list papirusa sa porukom. Da bi poruka bila
deSifrovana skital je morao da bude iste debljine kod svih koji su trebali da znaju
sadrzaj poruke.

Rimski imperator Julije Cezar bio je jedan od prvih velikih vojskovoda koiji je koristio
Sifrovane poruke u komunikaciji sa svojim vojskovodama. Sifrovanje je vr§eno tako
Sto je svakom slovu alfabeta dodeljivano slovo koje je od njega bilo udaljeno za tri
pozicije sa desne strane. Primer Cezarove Sifre dat je na slici broj 7.1 na kojoj je
Sifrovana ¢uvena Cezarova izjava: ,Kocka je bagena“ (,Alea iacta est)

fqkf ofhzf kyz

alea iacta est

Slika 7.1. Primer Cezarove Sifre

Do pojave prvih elektricnih i mehani¢kih uredaja, koji su se koristili za Sifrovanje,
postojao je niz sistema za Sifrovanje pomocu parira i olovke, koji su se zasnivali na
supstituciji (zamena slova sa nekim drugim znakom) i transpoziciji (zamena
redosleda slova u tekstu). Pojavom prvih elektricnin i mehanickih uredaja za
Sifrovanje potupak Sifrovanja se podize na viSi nivo. §to omogucéava bolju zastitu
poruke i teze razbijanje Sifre. Pored niza uredaja iz tog doba najpoznatiji je Enigma.
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Enigma je uredaj koji je izumeo nemagcki inZzenjer Artur Serbijus i koja je koriéena od
strane nemacke vojske u Drugom svetskom ratu. Ova elektromehani¢ka masina koja
je izgledom podecala na pisa¢i masinu (prikazana na slici broj 7.2), koristila je
principe spojenih rotora i razvodne plo¢e i njen rad se zasnivao na supstituciji
znakova, koristeci i aritmetiCku i mapirajuéu supstituciju. KoriS¢enjem Enigme
nemacka vojska je uspesno Sifrovala poruke koje su se razmenijivale na razli€itim
nivoim komandovanja i zahvaljujuc¢i tome imala je znacajne uspehe na bojnom polju.

Slika 7.2. Nemacki uredaj za Sifrovanje Enigma

Grupa engleskih naucnika na celu sa Alanom Tjuringom, radec¢i na postoje¢im
saznanjima poljskog matemati€ara Marijana Rejevskog, uspela je da napravi uredaj
koji je omogucavao otrkrivanje dnevnog Kklju¢a, odnosno deSifovanje poruka
Sifrovanih Enigmom i time stvori uslove savezni¢kim snagama da na vreme usmere
svoja borbena dejstva u skladu sa dobijenim informacijama.

Pojavom raCunara dolazi do naglog razvoja kriptografije, jer sa postojanjem naprava
koje mogu da obavljaju nekoliko miliona operacija u sekundi mogucnost otkrivanja
sifre za manje vremena postaje sve veca. Razvoj mogucénosti za otkrivanje Sifara
podsti¢e stvaranje novih, komplikovanijih i sigurnijih Sifarskih sistema, odnosno razvoj
kriptografije.

7.3 Osnovni pojmovi u kriptografiji

Osnovne elemente kriptografskog sistema moguée je videti na Senonovom modelu
tajnog komuniciranja, koji je prikazan na slici 7.3. U ovom modelu razlikujemo
ucesnike u komunikaciji poSiljoca poruke i primaoca poruke (oznaceni kao osoba A i
osoba B) i napadaca koji pokuSava da dodje do tajnog podatka.

Poruka koja se treba Sifrovati predstavlja otvoreni tekst (engl. plaintext) i oznacena
je sa P. Poruka se tranformiSe pomocu odredene funkcije koja je definisana
parametrima zadatim kljuéem (oznaCen sa K). Ova procedura transformacije
otvorenog teksta u Sifrovane podatke naziva se Sifrovanje (oznaceno sa E).
Sifrovanje se realizuje po odredenom kriptografskom algoritmu uz upotrebu
kriptografskog kljuéa (kljué Sifrovanja), koji je predstavlja binarnu sekvencu vece
duzine sa osobinama slu€ajnog niza i nezavisnu vrednost u procesu Sifrovanja.
Rezultat Sifrovanja naziva se $ifrat (oznageno sa C), odnosno Ek(P)=C. Sifrat kao
digitalni signal Salje se na prijemnu stranu kroz komunikacioni kanal i u zavisnosti od
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upotrebljenog algoritma za Sifrovanje poruke moze biti iste ili razliCite duzine od
orginalne poruke. Na drugoj strani komunikaciong kanala, odnosno na prijemnoj
strani, Sifrat se tranformiSe pomoc¢u odredene funkcije koja je definisana parametrima
zadatim klju€em (oznacen sa K). Ova procedura transformacije Sifrovanih podataka u
otvoren tekst naziva se deSifrovanje (oznaCeno sa E). Rezultat deSifrovanja je
otvoreni tekst, odnosno Dk(C)=P, i osto je cilj deSifrovanja da se dobije otvoreni tekst
mora da da se zadovolji uslov Dk(Ek(P))=P.

Ucesnik N
(napadac)

K|jUé 7a V / Klju¢ za
Sifrovanje v desnfrovan]e

Ucesnik A D J y D Ucesnlk B
Sifrat, C=Ex(P)

Otvoreni
tekst (P)

Otvoreni
tekst (P)

Uslov: D«(Ex(P))=P

Slika 7.3. Senonov model tajnog komuniciranja

Cilj napadaca jeste da dodje do sifrovane poruke i da odredenim tehnikama dode do
otkrivenog sadrzaja poruke. Nauka koja se bavi razbijanjem Sifri, odnosno
otkrivanjem sadrzaja poruke iz Sifrata, a bez poznavanja kriptografskog klju¢a naziva
se kritoanaliza, a lice koje se bavi metodama za razbijanje Sifri je kriptoanaliti€ar.
Na osnovu prikazanog modela kriptografskog sistema zaklju€ujemo da je za proces
sifrovanja i deSifrovanja potrebno raspolagati odredenim kriptografskim algoritmom i
kriptografskim klju¢em. Pored toga zakljuCujemo i da je neophodno da obe strane
komunikacije moraju posedovati isti kriptografski klju¢, tako da je neophodno
obezbediti i tajnu distribuciju klju¢a do svih u€esnika u komunikaciji.

Kriptografski algoritam predstavlja skup pravila koji se koristi za Sifrovanje i
deSifrovanje. Kriptografski algoritam funkcioniSe u kombinaciji sa kritografskim
kljucem. Snaga kriptozastite podataka zavisi od snage kriptografskog algoritma i
tajnosti kriptografskog kljuca.

Za funkcionisanje kriptografskog sistema pored kriptografskih algoritama i kljueva
neophodni su i kriptografski protokoli. Kriptografski protokoli predstavljaju skup
pravila koja razumeju i poStuju sve strane u komunikaciji radi definisanja
komunikacionog okvira izmedu strana u komunikaciji, odnosno definisanja algoritma,
klju€a i drugih kriptoloSkih parametara, a u cilju obezbedenja usluga poverljivosti,
integriteta i neporecivosti.
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7.4 Analiza napada i pretnji

Napadi predstavlja pokuSaj napadaCa da ude u sistem ili preuzme kokntrolu nad
sistemom koriS¢enjem raznih metoda, u nameri da dode do osetljivih podataka radi
uniStenja ili promene, da nanese Stetu sistemu ili da onemogudéi pristup sistemu
drugim korisnicima. Osnovne mete napada predstavljaju mrezni uredaji,

komunikacioni kanali i krajnji korisnici. Napadi na podatke koji se prenose
telekomunikacionom mrezom mogu se podeliti u dve osnovne grupe:
. pasivni napadi — podrazumevaju napade koji se odnose na prisluskivanje i

nadgledanje podataka bez njihove izmene. Ovim napadima se na relativho
jednostavan nacin dolazi do potrebnih podataka. Pasivni napadi se teze
otkrivaju od aktivnih napada jer ne dolazi do promene poruka

. aktivni napadi — podrazumevanju napade koji se odnose na promenu toka ili
sadrzaja poruke. Obuhvatajau modifikacije paketa podataka koji se krecu
putem mreze, slanje laznih paketa, prekidi toka. Aktivni napadi su
komplikovaniji od pasivnih napada o lakSe se otkrivaju.

Napadi na kriptografski system obuhvataju napade namenjene za razbijanje Sifri,
dekodiranje, zaobilazenje sistema autentifikacije | razotkrivanjem kriptografskih
protokola | predstavljaju tehnike kriptoanalize. Kriptoanaliza je nau¢na disciplina koja
prouCava postupke otkrivanja otvorenog teksta bez poznavanja kljuca, te postupke
otkrivanja klju€a uz poznavanje otvorenih i/ili Sifrovanih tekstova, ili uz poznavanje
nekih informacija o otvorenim i/ili Sifrovanim tekstovima.

Razlicite tehnike kriptoanalize nazivaju se napadi koji mogu biti:

o napad poznatim Sifrovanim tekstom — kada kriptoanalitiCar ima primenjeni
kriptografski algoritam i Sifrovane tekstove Sifrovane tim algoritmom

o napad poznatim otvorenim tekstom — kada kriptoanaliticar ima deo Sifrovanog
teksta i odgovarajuci otvoreni tekst tih Sifrovanih delova.

o napad odabranim otvorenim tekstom - kada kriptoanalitiCar ima deo

Sifrovanog teksta i odgovarajuci otvoreni tekst tih Sifrovanih delova i kada
pored toga kriptoanalitiCar bira otvoreni tekst koji ¢e biti Sifrovan

o napad odabranim Sifrovanim tekstom — kada kriptoanalitiCar ima odabrani
Sifrovani tekst i na neki nacin ga deSifruje da dobije odgovarajuéi otvoreni
tekst.

Napadi i pretnje na mreZu za upravljaje telekomunikacionim sistemom ogledaju se u
teznji napadaca da primenom pasivnih i aktivnhih napada dode do podataka koji se
nalaze u bazama podataka mreZe za upravljanje, da izvrS§i promenu podataka i
odredena preusmeravanja telekomuniakcionih kapaciteta u skladu sa svojim
potrebama, ili da resurse telekomunikacionih sistema ucini preoptere¢enim i na taj
nacCin nedostupnim Korisnicima usluga. Motiv za takvu vrstu napada mogu biti
razliCite prirode u zavisnosti od namene telekomunikacionog sistema, od li¢nih
interesa, preko dobijanja finansijske dobiti, Spijunaze diplomatskih i vojnih
organizacija, industrijske Spijunaze do napada za potrebe terosristiCkih i
pobunjenickih napada.
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8 KRIPTOLOSKI ALGORITMI

Savremeni komunikacione mreze teze da svojim korisnicima usluga pruze zasticeni
prenos podataka, u cilju zastite licnih i poslovnih tajni od neovlas¢enih osoba. Zastita
podataka u komunikaciji izmedu dve ucesniCke strane podrazumeva formiranje
zasticenog komunikacionog kanala. U zavisnosti koji deo komunikacionog kanala se
Stiti postoje dve vrste zastite (slika 8.1):

zastita linkova (link encryption) — podrazumeva zastitu kompletnog
saobracaja na linkovima realizovanim izmedu dve tacke. Ovom vrstom zastite
Sifrovanje se realizuje na prvom i drugom sloju OSI referentnog modela i
onemogucéava pracenje rutiranja saobracaja od strane naopadaca. Na svakom
realizovanom linku koji se §titi koristi se poseban klju¢. Ova vrsta zastite
jednostavniju distribuciju kriptoloskih kljuCeva i transparentnost sistema za
korisnike komunikacione mreze, ali zbog mogucnosti ugroZzavanja bezbednosti
sistema ukoliko u mreznim ¢&vorovima dode do preusmeravanja na
nezasti¢ene linkove, svi linkovi se moraju zastititi $to povecava finansijske
izdatke za realizaciju i odrzavanje zastite sistema

zastita sa kraja na kraj (end to end encryption) — podrazumeva za Stitu na
kompletnom putu izmedu dve tacke u komunikaciji. Ovom vrstom zastite
Sifrovanje se vrsi na svim nivoima OSI referentnog modela. Prilikom Sifrovanja
ne Sifruju se servisne informacije i zaglavlja poruka, $to napadacu omogucéava
da stekne uvid u rutiranje i izvrSi analizu saobraca, Sto mu omogucava laksi
postupak kriptoanalize. Prednost ove vrste zastite je Sto se podaci deSifruju
samo na krajnjim tatkama komunikacije.

| Originalna poruka | | Originalna poruka |
|____+_____'____+ _____ |
| Sistem koji Salje Sistem koji Salje |
| poruku poruku |
| [ Sifovame
e
5 Y Y
=8
Q Desifrovanje
- 2 S Cvor 1 Cvor 1
a3 ~——
! -
o W< ; (703 .
Napadac =3 l plas l —- Napadac
=8 o =
o Desifrovanje Z a
>3 5 Cvor 2 - Cvor 2 =
8 3 _ Z.
S. Sifrovanje @
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Slika 8.1. Tipovi zastite komunikacija

Kombinacija ove dve vrste zaStite predstavijala bi nabolje reSenje jer bi time
prednosti ove vrste zastite bile iskoris¢ene, dok bi se nedostaci neutralizovali. Zastita
informacija predstavlja jedan od osnovnih uslova u savremenim poslovnim, a sve
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vise i personalnim, komunikacionim uslugama koje pruzaju davaoci uluga
komunikacija. Kriptografija predstavlja osnov za obezbedenje zaStite podataka,
odnosno glavin uslova da podaci prilikom prenosa komunikacionim mrezama budu
tajni. Da bi se postigla tajnost podataka neophodno je realizovati proces Sifrovanja
podataka. Moderno Sifrovajne podrazumeva proces matematickih tansformacija, koje
poruke u vidu numerickin elemenata transformiSu iz razumljivih u potpuno
nerazumljive poruke, i obrnuto u procesu desifrovanja. Skup pravila koji se koristi za
realizaciju ovih matematickih transformacija prilikom Sifrovanja i desifrovanja jesu
kriptografski algoritmi. Za realizaciju Sifrovanja i deSifrovanja pored postojanja
kriptografskog algoritma neophodno je i postojanje kriptografskog kljuca.

Kriptografski algoritami zasnovani na klju¢u mogu se podeliti u tri vrste:

o Simetri¢ni kriptografski algoritmi
o Asimetri¢ni kriptografski algoritmi
o Hibridni kriptografski algoritmi

Da bi se obezbedila Sto bolja zastita podataka kriptografski algoritam mora da
obezbedi sledede uslove:

o vreme potrebno za probijanje algoritma mora da bude duZe od vremena koje
je potrebno da podaci budu tajni

o cena probijanja algoritma mora da bude veca od cene Sifrovanih podataka

o broj Sifrovanih podataka sa jednim klju¢em mora da bude manji od broja

potrebnih podataka da se sloritam probije

Jedan od uslova kojem se tezi prilikom izrade kriptografskog aloritma jeste i da su
proces Sifrovanja i deSifrovanja inverzni, ¢ime se postiZze kopatibilnost operacija
Sifrovanja i deSifrovanja, a vreme izvrSavanja tih operacija se skracuje.

Moderni kriptografski algoritmi, zasnivaju se kao i stari kriptografski sistemi na
postupcima supstitucije i transpozicije, ali je zbog razvoja raCunarske tehnike proces
Sifrovanja i deSifrovanja daleko sloZeniji i brzi u odnosu na Sifrovaje sa mehani¢kim
uredajima

8.1 Simetri€ni kriptografski algoritmi

Simetriéni kriptografski algoritmi predstavljaju vrstu kriptografskih algoritama koji za
Sifrovanje i desSifrovanje koriste isti klju¢. Na slici 8.2 je prikazan model simetricnog
algoritma. Otvoreni tekst od strane posljaoca poruke nezasticenim komunikacionim
kanalom treba da bude poslata primaocu, najpre dolazi u blok za Sifrovanje. U ovom
bloku se uz koris¢enje kriptografskog algoritma i kriptoloSkog klju¢a dobijenog iz
generatora kljuca vrsi Sifrovanje i nastaje Sifrat.

Na prijemnoj strani Sifrat najpre dolazi u blok za deSifrovanje gde se uz kori§cenje
kriptografskog algoritma i kriptoloSkog klju¢a dobijenog iz generatora klju¢a vrSi
desifrovanje i kao rezultat se ponovo dobija otvoreni tekst poruke koji se nakon toga
distribuira primaocu.

Ukoliko napada¢ dode u posed Sifrata isti moze deSifrovati i u upoznati se sa
sadrzajem poruke ukoliko dode u posed kriptoloSkog kljuca. Iz tog razloga kljuce se
nikad ne prenosi nezasticenim komunikacionim kanalima, ve¢ se taj prenos obavlja u
tajnosti i preko zasticenih komunikacionih kanala.
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Slika 8.2. Model simetri¢nog kriptografskog algoritma

Simetri¢ni kriptografski algoritmi se mogu svrstati u dve grupe:

o sekvencijalni simetriéni kriptografski algoritmi — predstavljaju algoritme
zasnovane na generatorima pseudeslucajnih nizova za Ciju se inicijalizaciju
korisi tajni klju€¢ relativno male duzine. Generisani pseudoslu€ajni niz ima
statistiCke karakteristike slicne karakteristikama pravih slu€ajnih nizova, sa tim
Sto se pseudoslucajni nizovi ponavljaju posle odgovarajuce periode vremena
dugog trajanja. Naj¢esée se realizuju hardverski i pogodni su za koriS¢enje u
uslovima prenosa loSijeg kvaliteta, jer nemaju propagaciju greske.

o blokovski simetriéni kriptografski algoritmi — predstavljaju algoritme koji
prilikom Sifrovanja vrSi podela otvorenog teksta na blokove fiksne i zadate
duzine (34,126, 192, 256) u bitovima, koji se nakon toga nezavisno Sifruju

Najpoznatiji simetriCni kriptografski algoritmi su: DES, 3DES, DES-CBC, IDEA, RC5,
RC6, AES i drugi.

8.1.1 DES algoritam

Data Encryption Standard (DES) predstavlja jedan od najpoznatijih simetrinih
kriptografskih algoritama. Nastao je sedamdesetih godina prosloga veka od strane
IBM, a na inicijativu ameri¢kog Nacionalnog biro za standarde (engl. National Bureau of
Standards - NBS) koji pokrenuo je program za zastitu racunarskih i komunikacionih
podataka. DES je razvijen od strane IBM i predstavlja simetricni i blokovski orjentisan
algoritam i zasnovan je na Feistelovoj Sifri, kao i gotovo svi simetriCni blokovski algoritmi
koji su danas u upotrebi koriste ideju koju je uveo Horst Feistel 1973. godine. Jedna od
glavnih ideja je alternativha upotreba supstitucija i transpozicija. DES je prihva¢en kao
standard i uveden u operativnu upotrebu 1976. godine.
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Slika 8.3. Algoritam DES

Prilikom dizajna DEA-a uvedena su dva principa:

o princip konfuzije — prema kome Sifrat treba da zavisi od otvorenog teksta i
klju€a na slozen nacin
o princip difuzije — prema kome svaki bit Sifrata treba da je u funkciji svih bitova

otvorenog teksta i svih bitova klju€a

Pored ova dva principa prisutan je i lavinski efekat koji podrazumeva da male
promene ulaza treba da izazovu velike promene izlaza. Kod DES-a promena jednog
bita kljuca ili jednog bita od 64 bita otvorenog teksta 50% bita bloka Sifrata.

Duzina kljuca je 64 bita, od kojih 8 bitova klju¢a odbacuje, tako da je efektivna duzina
kljuéa 56 bita. Kako je duZina kljusa 56 bita ukupan broj moguéih kljuseva je 2°°. U
ovom algoritmu postoje tri osnovna koraka: inicijalna permutacija (IP), 16 rundi
obrade podataka (proSirenje, XOR sa podklju¢em, supstitucija), zavrSna inverzna
permutacija (IP™).

Prvi korak DES algoritma (slika 8.3) jeste inicijalna permutaciju (IP). U ovom koraku
se bitovi ulaznog bloka duzine 64 bita permutuju nekom permutacijom IP, prema

unapred odrezenoj tablici. Nakon toga se ulazni blok podeli na dva dela od po 32 bita
i formira se levi Li i desni Ri blok.

Nakon toga sledi 16 rundi obrade podataka zasnovanih na Fejstelovoj mrezi (slika
8.4). Nad desnim blokom se obavlja funkcija F(Ri,Ki), gde je Ri desnih 32 bita, a Ki je
48-bitni klju€ koji se generiSe iz zadatag tajnog klju¢a Sifrovanja.
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Slika 8.4 Operacije u jednoj rundi DES

Nad desnom polovinom podataka Ri se u E-kutiji vrS§i permutacija proSirenja
(expansion permutation), pri ¢emu se proSiruje desna polovina podataka (u svakoj
rundi) time Sto menja redosled bitova i ponavlja odredene bitove. Svrha permutacije
proSirenja je da desnu polovinu dovede na veli€inu kljuCa i da se dobije duZi rezultat
koji moze da se komprimuje za vreme operacije supstitucije.

Posle proSirenja desna polovina podataka se kombinuje sa 48 bitova pomerenog i
permutovanog klju¢a pomocu operacije XOR, Salje kroz 8 S-kutija (supstitution
boxes) gde se vrsi supstitucija. Svaka S-kutija ima 6-bitni ulaz i 4-bitni izlaz, a postoji
8 S-kutija u koje ulazi osam 6-bitnih podblokova ulaznog 48-bitnog bloka. Svaka S-
kutija ima 4 reda i 16 kolona. Ulazni bitovi definiSu jedan element u S-kutiji na nacin
da se kombinuju 1. i 6. bit i daju 2-bitni broj (od 0 do 3) koji odgovara jednom redu
tabele, a kombinovani 2-5 ulazni bit daju 4-bitni broj (od 0 do 15) koji odgovara jednoj
koloni tabele. Broj na datoj poziciji S-kutije (dobijenoj ukrdtanjem) predstavlja izlazni
4-bitni podblok. Osam S-kutija daje osam 4-bitnih blokova Cijom se kombinacijom
dobija izlazni 32-bitni blok. Supstitucija pomoc¢u S-kutija predstavlja najznacajniji je
korak DES-a jer je jedina nelinearna operacija u algoritmu zbog ¢ega se njegova
sigurnost, najviSe zasniva na ovoj operaciji.

Nakon koraka supstitucije sledi permutacija pomocéu P-kutije, koja predstavlja pravu
permutaciju, bez komprimovanja ili proSirenja. Permutacijom ulaznog 32-bitnog bloka
dobija se izlazni blok iste duzine.

Ovim postupkom se zavr8ava f funkcija u jednoj rundi i vrednost dobijena operacijom
XOR izmedu vrednosti funkcije F i levih 32 bita podataka, postaje Ri + 1, tj. desnih 32
bita za sledeci korak iteracije. Li + 1 za slijedeci korak je Ri.

MozZe se zakljuéiti da DES algoritam u danasnje doba ima ograni¢enje zbog 56-bitne
duZine klju¢a, koja mu u doba savremene raCunarske tehnike ne pruza veliku
sigurnost tako da se rede koristi. Napad na DES algoritam i dalje se zasniva na
isprobavanju svih moguéih kombinacija kojih ima 2°° (7.2 x 10%). Majkal Viner je
1993. godine pokazao da je uz odredena finansijska ulaganja mogucée napraviti
hardver za razbijanje DES algoritma za 35 sati sa budzetom od 100.000 dolara, za
3.5 sata sa budzetom od 1 milion dolara i za 21 minut sa budzetom od 10 miliona
dolara.
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Vrednost DES algoritma ima pre svega veliku istorijski vrednost, jer predstavlja prvi
znacajniji algoritam svoje vrste i predstavlja pokretal za razvoj savremene
kriptografije sa simetricnim algoritmima.

8.1.2 3DES algoritam

Trostruki DES algoritam (Triple DES) je Sifarski standard koji je imao namenu da
pojaca standardni DES algoritam. Ovaj algoritam je baziran na DES algoritmu i koristi
koristi 2 ili 3 razliCita DES klju€a. Prvi klju¢ se koristi za Sifrovanje bloka podataka
izvorne poruke, nakon Cega se ta Sifrovana poruka deSifruje drugim klju¢emi i na
kraju se nova Sifrovana poruka ponovo Sifruje tre¢im ili opet prvim kljuem. Ovim se
povecava broj kombinacija koje bi eventualni napadaC morao da isproba otkrio kljuc.
Ovaj unapredeni DES algoritam se najceSce koristi kod aplikacija koje se koriste na
internetu i jos uvek je popularan, ali ée mu se popularnost i zastupljenost u sistemima
smanjivati usavrSavanje AES algoritma. 3DES reSava problem povecanja duzine
klju€a, ali je znatno sporiji od standardnog DES algoritma i to najmanje dva puta.To
je i jedan od razloga zasto je raspisan konkurs za AES kriptoloski algoritam.

8.1.3 AES algoritam

Prestankom sigurnosti u jaCinu DES algoritma razvila se potreba za novim
kriptoloSkim algoritmom. Ameri¢ki prestao NIST (engl. The National Institute of
standards and Technology) raspisuje 1997. godine javni konkurs za novi kriptoloski
standard. Uslovi konkursa zahtevali su da standard zadovoljva sledece karakteristike:
o da bude simetri¢ni blokovski algoritmi sa javnim kodom,

o da podrzava veli¢ine bloka od minimalno 128 bita i

o da podrzava veliCine klju¢a od 128, 192 i 256 bita.

Pobednik konkursa algoritam RIIJNDAEL, belgijskih kriptografa Joana Daemena i
Vincenta Rijmena, koji je modifikovan 2000. godine i nazvan AES (Advanced
Encryption Standard) i od novembra 2001. godine postaje zvani¢na zamena za DES.
AES predstavlja algoritam sa duzinom bloka otvorenog teksta 128, 192 i 256 bitova.
Duzina klju€a je promenljiva i moZze biti 128, 192 i 256 bitova. U zavisnosti od duZine
klju€a i veli€ine bloka broj rundi je promenljiv i krece se od 10 do 16 rundi.

Nakon formiranja matrice stanja koja se formira na osnovu dvodimenzionalne matrice
ulaznih brojeva nastale od grupa nastalih od pocetnih blokova otvorenog teksta (na
primer za 128-bitni ulazni blok otvorenog teksta formiraju se 4 grupe od po 4 bajta).

Nakon toga se u svakoj rundi koriste Cetiri funkcije:
o nelinearni sloj (ByteSub)

o sloj linearnog mesanja (ShiftRow)

o nelinearni sloj (MixColumns)

o dodatni sloj klju¢a (AddRoundKey)
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Slika 8.5 AES operacija ByteSub

Zamena bajtova (ByteSub), prikazana na slici 8.5, predstavlja operaciju supstitucije
koja se obavlja nad svakim bajtom iz matrice stanja tako $to se svaki element menja
sa elementom iz pomoc¢ne lookup tabele odnosno S-box-a.

Shift 1 SM s’“ Sa’z SM S”-” sn,; So,z SM
:M:Z _{'1“ s’-,’ ‘S;(.z S, > S, 118021851810
| 8,,0855,: 18,55 8521823520 |52
< [8,0[5../8,, |8, s, |5, 155

Slika 8.6 AES operacija ShiftRows

Pomeranje bajtova (ShiftRows), prikazano na slici 8.6, predstavlja operaciju
pomeranja elemenata (bajtova) u okviru kolona za odredeni broj pozicija. Prilikom
pomeranja prva kolona ostaje nepromenjena, dok se svaka sledeéa kruzno se
pomera i to: druga kolona za po jedno mesto ulevo, tre¢a za po dva mesta ulevo i
dalje po istom principu.
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Slika 8.7 AES operacija MixColumns
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MeSanje podataka u kolonama (MixColumns), prikazano na slici 8.7, predstalja
operaciju kojom se primenjuje koris¢enje odredene linearne transformacije nad
svakom kolonom iz matrice stanja.
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Slika 8.8 AES operacija AddRoundKey

Dodavanje podklju¢a (AddRoundKey), prikazano na slici 8.8, predstavlja operaciju se
odnosi na XOR operaciju nad matricom stanja i matricom kljuCeva.

AES predstavlja iterativhu blokovsku Sifru, koji nije Fejstel Sifra. AES operacije da bi
se desifrovale moraju biti povratne i AES algoritam ima sloZzenu matematicku
stukturu. Te njegove karakteristike ga ¢ine ga otpornim na napade. AES je prilicno
brz algoritam i implementiran je na mnogim procesorima i pametnim karticama.

8.1.4 Prednosti i mane simetricénih kriptografskih algoritama

Osnovne prednosti simetri¢nih kriptografskih algoritama su:
o Visoka efikasnost §to se ogleda u kratkom vremenu Sifrovanja poruka.

o Kratko vreme Sifrovanja poruka prizilazi iz upotrebe kratkih klju¢eva pa se
zbog toga ova vrsta algoritama koristi za Sifrovanje poruka velike duzine.
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Osnovne nedostaci simetri¢nih kriptografskih algoritama su:

o distribucija kljuCeva jer oba korisnika u komunikaciji moraju imati isti kljuc a
Cesto su fizi€ki razdvojeni na velikim udaljenostima. Da bi razmenili kljuCeve
moraju da dodju u neposredan kontakt ili moraju da koriste neki zasticen kanal
da bi sigurno razmenili kljuCeve a taj zasti¢en kanal prakticno ne postoji

o veliki broj potrebnih kljuCeva jer ako imamo N ljudi koji zele da koriste ovu
metodu kriptovanja, to zahteva N(N — 1)/2 simetriCnih kljuCeva. Na 1000
korisnika potrebno je 499500 kljuCeva.

8.2 Asimetri¢ni kriptografski algoritmi

Asimetri¢ni kriptografski algoritmi predstavljaju vrstu kriptografskih algoritama koji za
Sifrovanje i deSifrovanje koriste dva razli€ita klju¢a. U asimetricnoj kritografiji koja se
naziva i kritografija sa javnim klju¢em postoje dva klu€a — javni i privatni klju€. Privatni
klju¢ se Cuva u tajnosti, a javni moze biti pruzen moguc¢im poSiljaocima ili potpuno
pusten u javnost. Na slici 8.9 je prikazan model asimetriCnog algoritma. Otvoreni
tekst od strane posSljaoca poruke ufesnika A nezasticenim kounikacionim kanalom
treba da bude poslata primaocu ucesniku B. Napadac€ je uCesnik N koja zeli da
neovias¢eno dode do podataka. UCesnik A prilikom slanja poruke Sifruje poruku
javnim kljuCem ucesnika B, koji je javan i poznat je svima, Cak i uCesniku N. UCesnik
B po prijemu Sifrata koji je Sifrovan javnim klju¢em ucesnika B deSifruje Sifrat svojim
privatnim klju¢em. Ova dva klju¢a su matematicki povezani, ali privatni ne moze biti
otkriven preko javnog.

Ucesnik N
(napadaé)

Otvoreni
tekst (P)

&

. J avnl liuc
* ucesnika B

Otvoreni

Komunikacioni kanal

)

r tekst (P)
&

Ucesnik B

Ucesnik A %

t &

Javni klju¢ Tajni kljué
ucesnika B uclesnika B

Javni kljué¢
ucesnika B

Slika 8.9 Model asimetri€nog kriptografskog algoritma

Na ovaj nacin poruka je zasticena od treceg lica koji je prilikom presretanja Sifrovane
poruke onemogucen u njenom desifrovanju jer mu je za to potreban klju¢ koji se Cuva
u tajnosti kod ciljnog sagovornika. Glavne mane ovog kriptovanja su njegova sporost
i neprikladnost za Sifrovanje velikih koliCina podataka. Takode, ostaje otvoreno
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pitanje autenti¢nosti poruke, odnosno kako da ucesnik B bude sigurna da je poruku
koju je primio stvarno poslao uCesnik A. NajceSce se koriste sledeci asimetri¢ni
algoritmi: RSA (eng. Rivest-Shamir-Adleman), Diffie-Hellman, ElGamal, Eliptic
Curves, Rabin i drugi.

Pored uobiCajenog kriptovanja poslatih poruka i razmenu kljuCeva, asimetriCna
kriptografija se koristi i za digitalne potpise: odredena poruka mozZe biti potpisana
privatnim kljuCem, a svi koji je prime mogu, pomoc¢u javnog klju€a, utvrditi da li je
poruka poslata od pravog u€esnika i da li je nepromenjena.

8.2.1 Rivest-Shamir-Adleman (RSA) asimetri€ni kriptoloski algoritam

Rivest-Shamir-Adleman (RSA) asimetriCni kriptoloSki algoritam nastao je 1977.
godine na MIT (Massachusetts Institute of Technology) univerzitetu od strane tvoraca
algoritma Ronalda Rivesta (Ron Rivest), Leonarda Ejdimana (Leonard Adleman) i
Adi Samira (Adi Shamir), tako da naziv aloritma RSA predstavlja akronim njihovih
prezimena.
RSA algoritam je asimetricni kriptografski algoritam Sto znaci da ima dva klju¢a i to
javni za Sifrovanje i privatni za deSifrovanje. U RSA algoritmu klju¢nu ulogu imaju
veliki prosti brojevi i sigurnost RSA se zasniva na sloZzenosti faktorizacije velikih
brojeva. Smatra se da je odredivanje orginalne poruke na osnovi Sifrata i kljua za
Sifrovanje ekvivalantno faktorizaciji proizvoda dva velika prosta broja.

Postupak razmene poruka u RSA algoritmu se obavlja u tri koraka:

o Prvi korak u RSA algoritmu predstavlja generisanje kljuceva. Tajni kljuc
predstavlja uredeni par brojeva (N,d). Javni kljuC je takode uredeni par brojeva
(N,e). Treba uociti da je broj N zajedniCki za oba klju¢a. Prvo je potrebno
izabrati dva prosta broja p i q i izraCunati N po formuli N = p x g. Nakon toga
se izabira e (mora biti manje od N) tako da e i proizvod (p — 1)(q — 1) budu
uzajamno prosti (da nemaju zajednickog delitelja osim 1). Zatim se odreduje
broj d tako da zadovoljava jednacinu (e x d) mod [(p — 1)(g — 1)] = 1.

U datom primeru za izabrane proste brojeve p = 2357 i q = 2551 izraCunavaju
se N=pxq=6012707, (p —1)(g— 1) = 6007800, bira se slu¢ajni broj e =
3113390 i izraCunava se d = 3674911.

. Drugi korak u RSA algoritmu predstavlja Sifrovanje koje se vrSi pomocu
jednacine C=Pe mod N, gde je P izvorni tekst koji je prikazan u obliku broja, C
broj koji predstavlja Sifrovani tekst i brojevi e i N su komponente javnog kljuca.

o Tre¢i korak u RSA algoritmu predstavlja Sifrovanje koje se vr§i pomocu
jednacine P = Cd mod N, gde je P izvorni tekst koji je prikazan u obliku broja,
C broj koji predstavlja Sifrovani tekst i brojevi N i d su komponente tajnog
kljuca.

Da bi se izvrsilo odredivanje originalne poruke na osnovu Sifrovane poruke i javnog

kljua to je ekvivalentno faktorizaciji proizvoda dva velika prosta broja. Ukoliko bi

neka osoba C faktorisala broj N i iz toga pronas$la proizvod (p — 1)(q — 1) ne moze
docéi u posed broja e, zato §to on nema zajedni¢kog delitelja sa brojem N. Posto je
broj N veoma veliki faktorizacija je skoro nemoguca.

Problemi koji se javljaju u koriS¢enju RSA aloritama odnose se brzinu Sifrovanja i

desifrovanja ovim alogoritmom. Na polju kriptoanalize algoritmi za faktorizaciju su

svakim danom sve napredniji tako da, s obzirom na Ccinjenicu da povecanje

bezbednosti zahteva povecanje duzine klju¢a, jer je vreme potrebno za Sifrovanje i

deSifrovanje proporcionalno treéem stepenu duZine kljua, brzinske karakteristike

RSA algoritma su sve loSije. Merenjem performansi RSA algoritma utvrdeno je da je
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RSA algoritam 1500 puta sporiji od DES algoritma.(32) Smatra se da je danas 512-
bitni RSA algoritam nedovoljan za bezbedno Sifrovanje, ali se pretpostavlja se da ce
1024-bitni RSA biti bezbedan josS petnaestak godina.

8.2.2 Digitalni potpis

Digitalni potpis (engl. Digital Signature) predstavlja postupak kojim se odredeni
segment bloka podataka, ili standardizovane poruke, kriptografski obelezava
potpisnikovim tajnim parametrom. Na reSenjima asimetriCnih kriptografskim sistema
nazira se i tehnika digitalnog potpisa. Svrha digitalnog potpisa je da potvrdi
autenti¢nost sadrzaja poruke ili integritet podataka (dokaz da poruka nije promenjena
na putu od poSiljaoca do primaoca), kao i da osigura garanciju identiteta poSiljaoca
poruke. Osnovu digitalnog potpisa Cini sadrzaj same poruke. PosSiljaoc primenom
odredenih kriptografskih algoritama prvo od svoje poruke koja je proizvoljne duzine
stvara zapis fiksne duzine (npr. 512 ili 1024 bita) koji u potpunosti oslikava sadrzaj
poruke. To prakticno znaci da svaka promena u sadrzaju poruke dovodi do promene
potpisa. Ovako dobijen zapis on dalje Sifruje svojim tajnim kljuCem i tako formira
digitalni potpis koji se Salje zajedno porukom. Na osnovu digitalnog potpisa primaoca
dokumenta moZze da utvrdi identitet potpisnika dokumenta i obezbeduje da potpisnik
dokumenta ne moze da porekne potpisivanje potpisanog dokumenta. Na slici 8.10
predstavljen je postupak potpisivanja elektronskog dokumenta i verifikacija.

Digitalni potpis se moze predstaviti izrazom : Digitalni potpis = E(H(M), SA), gdje je |
H funkcija sazetka (Hash funkcija), SA tajni klju¢ potpisnika,E funkcija Sifrovanja.
Digitalno potpisani dokument se sastoji iz M - digitalnog dokumenta koji se potpisuje

i H(M) - otiska digitalnog dokumenta.

M J)MS SM Blok fash | FL,)
o —————=
/ ‘ transformacije
2 S a

Korisnik || M [ Blok sassr UM [Fifrator | © S Dedifrator | FLM)
1 % § % D =

A 7| transformacije E
[ 1
TSKA PK,
Izvor tajnog Izvar jawnog
Kjuéa kljués
korisnika A korisniks A

Slika 8.10 Potpisivanje elektronskog dokumenta i verifikacija
Postupak kreiranja digitalnog potpisa se sastoji iz dve faze:

o primenom odgovarajuce kriptografske kompresione funkcije (MD5 HASH)
odreduje se otisak poruke (message digest)
o potpisnik poruke sifruje dobijeni otisak svojim tajnim (privatnim) klju¢em

primjenom odgovaraju¢eg asimetriénog algoritma (RSA). Sifrovani otisak
poruke predstavlja njen digitalni potpis i pridruzuje joj se.

Postupak verifkacije digitalnog postupka sastoji se iz 3 faze:

o iz dobijene poruke izdvaja se digitalni potpis i deSifruje se javnim kljuCem
posiljaoca
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o primalac kreira otisak informacionog dela dobijene poruke identiCnim
postupkom kao na predajnoj strani

o vrSi se poredenje i ako je dobijeni otisak poruke identCan sa deSifrovanim

otiskom verifiacija je uspesna.

Za kreiranje digitalnog potpisa, danas se najceSCe koriste dva sistema: RSA
(Rivest,Shamir i Adelman) i DSS (Digital Signature Standard). RSA je asimetricni
kriptosistem koji omogucava i kriptografsku zastitu tajnosti i digitalno potpisivanje
dokumenta, dok je DSS namenjen iskljuCivo za digitalno potpisivanje.

8.2.3 Prednosti i mane asimetri¢nih kriptoloskih algoritama

Osnovne prednosti asimetri¢nih kriptografskih algoritama su:

o reSavanje problema deljenja kljuc¢a, koji se javlja kod simetricnih kriptografskih
algoritama, gde se klju¢ razmenjuje izmedu dva u€esnika i ne moze se Koristiti
ukoliko jedan od dva uc€esnika Zeli da komuniacira sa tre¢éom osobom. Kod
asimetriCnih kriptografskih algoritama svaki uCesnik kreira po dva kljuca,
jedan privatni (tajni) koji ¢uva kod sebe, i drugi javni koji se razmenjuje sa
drugima. Svaki od entiteta je nezavistan i svoj par kljuCeva moze koristiti u
komunikaciji sa bilo kojim u€esnicima.

o veliko smanjenje broja ukupno potrebnih kljueva. U sistemu u kome
komunicira 1000 korisnika, potrebno je samo 2000 klju¢eva, dok bi u slu¢aju
koriS¢enja simetri€nog Sifrovanja bilo potrebno 499500 kljuCeva.

Osnovni nedostaci asimetricnih kriptografskih algoritama su:

o kompleksnost algoritama koji se koriste prilikom Sifrovanja jer algoritmi zbog
povecanja bezbednosti koriste velike kljuCeve prilikom rada i vreme potrebno
za Sifrovanje asimetriCnim kriptografskim algoritmima je veliko. Zbog toga
asimetri¢ni kriptoloski algoritmi se ne preporucuju za rad sa velikim izvornim
podacima i mnogo su efikasniji u radu sa kratkim porukama. Zbog svoje
slozenosti ova vrsta algoritama nije pogodna za hardversku implementaciju.

o komunikacija izmedu dve strane i javni klju¢ moraju verifikovati kako ne bi
doslo do laznog predstavljanja os strane neke treCe osobe i oticanje podataka

8.3 Hibridni kriptografski algoritmi

Analizom prednosti i nedostataka simetri¢nih i asimetri€nih kriptografskih algoritama
moze se zakljuditi da je najbolje kombinovati prednosti oba kriptografska sistema.
Kombinacijom simetri¢nih i asimetricnih kriptografskih algoritama nastaju hibridni
kriptoloSki algoritmi.

Primer hibridnog sistema predstavlja sistem, koji je 1991. godine formirao Fil
Zimerman (Phill Zimmerman), pod nazivom PGP (engl. Pretty Good Privacy). PGP
predstavlja hibridni sistem koji je za svoj rad koristi najbolje osobine simetricnih i
asimetricnih kritoloSkih sistema. Simetri¢ni kriptoloski sistemi su brzi od asimetricnih,
ali problem predstavlja sigurnost distribucije klju¢a. Ta sigurnost se postize primenom
asimeti¢nih kriptoloskih sistema. Komabinacijom ova dva sistema dobija se brzo
Sifrovanje sa sigurnim prenosom klju€a. Klju¢ se prenosi Sifrovan tako da ga samo
osaoba koja ima tajni klju¢ moze deSifrovati.
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Princip rada PGP se ogleda u postupku da se poruka prvo Sifruje upotrebom klju¢a
(sesijski klju¢ - session key), a zatim se taj klju¢ zajedno sa Sifrovanom porukom
pakuje i ponovo Sifruje sa javnim kljuéem osobe kojoj se $alje poruka. Postupak
desifrovanja cele poruke se ostvaruje obrnutim redosledom operacija tako Sto osoba
koja je primila poruku prvo desSifruje istu sa svojim tajnim kljucem, pronalazi
zapakovani sesijski kljuc i koristi ga da bi pro itala izvornu poruku. Za generisanje
sesijskog kljuCa koristi se generator pseudo-slucajnog broja u kombinaciji sa raznim
korisnikovim unosima u toku procesa generisanja. Sesijski klju¢ ima jednokratnu
upotrebu, jer se koristi da bi se podaci Sifrovali simetri€¢nom enkripcijom. PGP zatim
Sifruje samo privremeni klju¢ asimetricnom enkripcijom i pridruzuje Sifrovanim
podacima, a ne celu, velika poruka i time se postizu dobre performanse celog
sistema.

Na slici 8.11 prikazan je postupak Sifrovanja pomoc¢u PGP algoritma. U&esnik A pre
slanja poruke P prvo vrSi kompresiju pomoéu neke od metoda za kompresiju
podataka, jer se na taj nacin ubrzava vreme slanja poruke Cime se istovremeno i
dobija na zastiti poruke. Na taj nacCin kompresovana poruka P’se Sifruje pomocu
nekog od simetri¢nih algoritama (DES, 3DES ili sli€no) i sesijskog klju¢a i na taj nacin
se dobija Sifrovana poruka C. Zatim se vrsi Sifrovanje sesijskog klju¢a pomoc¢u nekog
od asimetri¢nih algoritama (RSA, ElGamal ili Diffie-Hellman) i javnog klju¢a u€esnika
B. Tako nastaje Sifrovana poruka C’ koja se $alje u€esniku B zajedno sa porukom C.

Otvoreni P’ c
tekst (P)

. Sifrovanje
@ - | KOMpresija (DES) v
—
Ucesnik A ( Komunikacioni kanal ) e
' <& --Uc¢esnik B

Sesijski
klju¢

Generator
kljuca

Sesijski ‘
klju¢ becccccccccccas

67

Javni kljué
ucesnika B

Slika 8.11 Postupak Sifrovanja pomoéu PGP algoritma

Proces desifrovanja se obavlja obrnutim redosledom radnji od procesa Sifrovanja.
Kada primi Sifrovanu poruku u€esnik B upotrebljava svoj tajni klju¢ i desifuje poruku
koja sadrzi sesijski klju€. Koris¢enjem sesijskog klju¢a ucesnik B deSifruje Sifrovanu
poruku poruku i zatim dekompresuje poruku radi dobijanja izvorne poruke.

PGP aloritam nudi nekoliko stepeni zastite: niski (koristi 512-bitni klju€), visoki (koristi
768-bitni klju€) i vojni (koristi 1024-bitni klju€. U cilju dokazivanja autenti¢nosti PGP
nudi mogucnost potpisivanja poslatih dokumenata.
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9 INTERNET PROTOCOL SECURITY - IPSec

Protokol je skup pravila i konvencija koji definiSe komunikacioni okvir izmedu dva ili
viSe uCesnika u komunikaciji, koji mogu biti krajnji korisnici, procesi ili racunarski
sistemi, definiSu se skupom pravila koji se naziva protokol. Ukoliko u u komunikaciji
deo poruke Sifrovan, taj protokol se moze smatrati kriptografskim. Kriptografski
protokoli se wupotrebljavaju za uspostavijanje sigurne komunikacije preko
nepouzdanih globalnih mreza i distribuiranih sistema. Dakle, kriptografski protokoli su
protokoli koji se oslanjaju na kriptografske metode zastite kako bi pojedincima i
kompanijama obezbedili osnovne sigurnosne usluge poverljivosti, integriteta i
neporecivosti.(33) Kriptografskim protokolima se vrSi izbor algoritma Sifrovanja i
deSifrovanja, vrSi se izbor kljuCeva i dogovaraju drugi kriptografski parametri.
Protokoli moraju obezbediti osnovne sigurnosne usluge poverljivosti, neporecivosti i
integriteta kao i mehanizme za proveru identiteta, autorizaciju i upravljanje klju¢evima
(S8to uklju€uje generisanje, Cuvanje i razmenu kljuceva).

Protokoli pruzaju sigurnost na razliCitim slojevima TCP/IP referentnog modela i
zastita se u odnosu na to moze podeliti na:

o zastita na mreznom sloju - koja se obezbeduje se izmedu mreznih ¢vorova pri
Cemu se vrSi zaStita |IP paketa. Zastita IP paketa se ostvaruje primenom
kriptografskih algoritama (simetri¢ni i asimetri¢ni algoritmi za kriptovanje, he$
funkcije, digitalni potpis i drugi). Prednost ovakvog nacina ostvarivanja
sigurnosti sastoji se u smanjenoj razmeni kljuCeva jer svi transportni protokoli i
aplikacije sada dele infrastrukturu upravljanja klju¢em koju obezbeduje mrezni
sloj. Prednost predstavljaju i manje potrebe za promenama aplikacija.
Najpoznatiji kriptografski protokol na ovom nivou je IPSec protokol.

o zastita na transportnom sloju — koja se ostvaruje zastitom tajnosti podataka
primenom simetri¢nih kriptografskih algoritama i proverama identiteta (digitalni
potpis, he$ funkcije, digitalni sertifikati) strana koje komuniciraju. Prednost
ovakvog nacina ostvarivanja sigurnosti jeste Cinjenica da nije potrebno
modifikovati svaku aplikaciju. Najpoznatiji kriptografski protokoli koji se koriste
na ovom sloju su: SSL, SSH, TLS i WTLS.

o zastita na aplikacionom sloju — koja se ostvaruje primenom tehnologija poput
digitalnog potpisa i zaStita podataka primenom simetri¢nih kriptografskih
algoritama. Prednost ovakvog nacina ostvarivanja sigurnosti sastoji se u tome
Sto aplikacija moze da se proSiri bez oslanjanja na sigurnosne servise koje
obezbeduje operativni sistem. Najpoznatiji kriptografski protokoli koji se
primenjuju na ovom sloju su: S/IMIME, Kerberos, PGP, i drugi.

9.1 Osnovni koncept IPSec

Potreba za zaStitom podataka dok se transportuju kroz nezasticenu mrezu je
razvojem komunikacionih mreza postajala sve veca. Razvojem Interneta kao
globalne nezasicene mreze razvile su se i mogucnosti koje ona pruza za povezivanje
i komunikaciju na svim nivoima i za razli€ite potrebe: licne, poslovne, drZzavne i
bezbednosne. Upravo taj Siroki spektar moguénosti je iskoriS¢en da Internet mreza
postane jedna od najbitnijih komunikacionih mreza i stvorila se potreba za razvojem
nacina da se prenos podataka kroz ovu mrezi zastiti. Prvobitno IPSec standard je
definisan IETF referentnim preporuka RFC 1825 — RFC 1829 koji su oljavljeni 1985.
godine. U kasnijem periodu protokol je unapredivan i doziveo je veliki broj promena.
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Zadnja verzija protokola je iz decembra 2005. godine i definisan je IETF referentnim
preporukama RFC 4301 — RFC 4309. IPSec (Internet Protokol security) je standard i
skup protokola (optimalno za IPv4, a obavezan za IPv6) koji obuhvata mehanizme za
zastitu prenosa na mreznom nivou OSI i TSP/IP referntnih modela Sifrovanjem i / ili
autentifikacijom IP paketa. IPSec je obavezan za IPv6 a optimalno se korisi za IPv4.
IPSec je zadrzao kompatibilnost sa postoje¢im IP protololom S$to omogucava
transparentnost mrezne opreme zasnosvane na IP protokolu, tako da samo dva
krajnja u€esnika u mrezi moraju imati podrSku za komunikaciju IPSec protokolom,
dok mrezna oprema, kao $to su ruteri i sviCevi, ne moraju da imaju ovakvu podrsku.

IPSec je namenjena da obezbedi sigurnu komunikaciju kroz komunikacione mreze
zasnovane na |P protokolu. Za zastiti poverljivosti, integriteta, autentiCnosti i
neporecivosti prenosenih podataka, IPSec koristi tri podprotokola, koja se razlikuju
po vrsti zaglavlja i podataka i to (34):

o zaglavlje za autentifikaciju — AH (Authentication Header)
o enkapsulirani Sifrovani podaci — ESP (Encapsulating Security Payload)
o zaglavlje za razmenu kljueva — IKE (Internet Key Exchange)

Referentne preporuke IETF foruma mogu se podeliti u grupe koje definisu:

o arhitekturu — pokrivaju osnovni koncept, sigurnosne zahteve, definicije i
mehanizme koji definidi IPSec tehnologiju. Trenutna preporuka je RFC 4301 -
Security Architecture for the Internet Protocol.

o zaglavlje za autentifikaciju — AH (Authentication Header) — pokrivaju AH
zaglavlje za obezbedenje autentifikacije. Trenutna preporuka je RFC 4302 - IP
Authentication

o enkapsulirani Sifrovani podaci — ESP (Encapsulating Security Payload) —

pokrivaju ESP zaglavlje za obezbedenje Sifrovanja i kombinaciju Sifrovanja i
autentifikacije - Trenutna preporuka je RFC 4303 - IP Encapsulating Security
Payload (ESP).

o zaglavlje za razmenu klju¢eva — IKE (Internet Key Exchange) — pokrivaju
pitanja upravljanja klju€evima u IPSec protololu. Osnovna preporuka je RFC
5996 - Internet Key Exchange (IKEv2) Protocol, ali ima puno povezanih RFC
preporuka (35)

9.2 Rezimirada IPSec-a

IPSec nezavisno od toga koji vrstu zastite koriristi moze raditi u dva: transportni
(engl. transport mode) i tunelovanje (engl. tunnel mode).

Transportni rezim rada omogucava sifrovanje samo podataka dok IP zaglavlja
ostaju u orginalnom obliku, kao otvoreni tekst. Na slici 9.1 je prikazan izgled paketa
prilikom transportnog reZzima rada.

Ovaj rezim rada se koristi za komunikaciju kraj-kraj izmedu dva ucesnika u
komunikaciji (npr. klijent i server ili dve radne stanice). Zaglavlja viSih slojeva
referentnog modela su Sifrovana i moguénost pregledanja paketa je ograni¢ena.
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Slika 9.1 Prikaz paketa prilikom transportnog reZzima rada

Prednost ovog rezima rada je to $to se svakom paketu dodaje svega nekoliko okteta.
U ovom nacinu rada, uredaji (ruteri) mogu na javnoj mrezi videti adrese izvorista i
odrediSta poruka, Sto potencijalnom napadacu delimicno omogucava da analizira
mrezni saobracaj.

Tunelski rezim rada (tunelovanje) je namenjeno za rezim rada koji podrazumeva
da se cop IP paket enkapsulira u navi IP paket. Na slici 9.2 je prikazan izgled paketa
prilikom tunelskog rezima rada. Ovaj rezim rada se koristi za komunikaciju kada se
nekoliko u€esnika ili cela jedna lokalna mreza sakriva se iza jednog ¢vora te je kao
takva nevidljiva ostatku mreze, a samim tim i zasticena od napada.

P odaci
zaglavlje p
)
0
P IPSec P oedks
zaglavlje zaglavlje zaglavlje

Slika 9.2 Prikaz paketa prilikom tunelskog rezima rada

Tunel se sastoji od klijenta i servera koji su tako konfigurisani da koriste IPSec
tunelovanje i unapred dogovorene mehanizme za enkapsulaciju i Sifrovanje
kompletnih IP paketa, $to obezbeduje potpuno siguran prenos preko javnih ili
privatnih mreza. Sifrovani podaci se spajaju sa odgovarajuéim nes$ifrovanim IP
zaglavljima, formirajuci tako IP pakete koji se na kraju tunela deSifriraju i oblikuju u IP
pakete namenjene krajnjem odrediStu. Prednost ovog rezima rada je Sto
onemogucéava analizu saobracaja, dok mu je mana povecanje duzine paketa zbog
dodatnog zaglavlja.

9.3 Zaglavlje za autentifikaciju — AH (Authentication Header)

AH (Authentication Header) zaglavlje u okviru IPSec je je projektovano da garantuje
autenti¢nost i integritet paketa podataka koji se prenose. Pored toga AH protokol
omogucava | zastitu od ponovljenih slanja istih datagrama. Ovaj protokol koriS¢enjem
neke he$ funkcija formira sazetak koji umece u AH zaglavlje, koje se se kasnije doda
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na odgovarajucu lokaciju u paketu, zavisno koji se rezim rada koristi (transportni ili
tunelski). Na slici 9.3 je prikazano AH zaglavlje.

0 718 15[16 31
Next Header Payload Length RESERVED

Security Parameter Index (SPI)

Sequence Number Field

Authentication Data (variable)

Slika 9.3 AH zaglavlje
Znacenje pojedinih polja u okviru AH je sledece:

o sledece zaglavlje (Next Header) — oznacava protokol koji se koristi za prenos
podataka (TCP ili UDP)

o duzina punjena (Payload Length) — polje koje definiSe duzinu AH

o rezervisano (Reserved) — polje koje se joS uvek ne koristi (svi bitovi se
ostavljaju na nulu)

o skup sigurnosnih paketa (Security Parameters Index - SPI) — polje koje sadrZi
kombinacije sigurnosnih parametara

. redni broj (Sequence Number) — redni broj paketa, a koristi se za zastitu od
‘replay” napada (radi se o napadima koji se zasnivaju na uzastopnom slanju
istih paketa)

o podaci za proveru identiteta (Authentication Data) — polje se koristi za
umetanje sazetka poruke u cilju autentifikacije

Prilikom upotrebe AH protokola nema Sifrovanje tako da ovaj protokol ne obezbeduje
tajnost poruke. Na slici 9.4 prikazan je AH protokol u IP paketu.

IP IPSec AH TCP :
: ) : podaci
zaglavlje | zaglavlje | zaglavlje
autentifikovano
<< >

Slika 9.4 AH protokol u IP paket

Kao $to se na slici vidi AH u transportnom rezimu rada obezbeduje proveru identiteta,
integritet i neporecivost celog IP paketa.
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9.4 Enkapsulirani Sifrovani podaci — ESP (Encapsulating Security Payload)

Enkapsulirani Sifrovani podaci ESP (Encapsulating Security Payload) protokol se
koristi kada je potrebno oCuvati tajnost poruka koje se prenose. Za stvaranje ESP
polja podataka koriste se simetricni kriptografski sistemi u sprezi sa metodom
digitalnog potpisa. Za minimalni nivo zastite predloZen je 56-bit DES algorita.Na slici
9.5 prikazan je ESP paket.

Security Parameters Index (SPI)

Sequence Number

Payload Data* (variable)

Padding (0-255 bytes)
Pad Length Next Header

Authentication Data (variable)

Slika 9.5 ESP paket
Znacenje pojedinih polja u okviru AH je sledece:

o sledece zaglavlje (Next Header) — oznacava protokol koji se koristi za prenos
podataka (TCP ili UDP)

o skup sigurnosnih parametara (Security Parameters Index - SPI) - kombinacija
sigurnosnih parametara sli¢no kao i kod AH

o redni broj (Sequence Number) - redni broj paketa, koristi se za zastitu od
‘replay” napada

o podaci (Payload) — podaci koji se Salju

o dopune (Padding) — koristi se za popunu podataka do veli€ine celog bloka (32
bita).

o duzina dopune (Padding Length) — polje ozna¢ava duzinu Padding polja

o sledece zaglavlje (Next Header) — oznaCava protokol koji se koristi za prenos
podataka (TCP ili UDP)

o podaci za proveru identiteta (Authentication Data) — polje koje sadrzi podatke

potrebne za autentifikaciju entiteta i poruke.

Na slici 9.6 prikazan je ESP u IP paketu.
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IP IPSec ESP TCP odaci ESP ESP aut.
zaglavlje zaglavlje zaglavlje P DOPUNA zaglavlje

Sifrovano

autentifikovano

Slika 9.6 ESP u IP paketu

ESP sadrzi dva polja: ESP zaglavlje (ESP heder) i ESP dopuna (ESP trailer). ESP
zaglavlje se umec¢e odmah nakon IP zaglavlja IP poruke a ESP dopuna (veli€ine 32
bita) se umece neposredno ispred podataka za autentifikaciju koji se nalaze na kraju
poruke.

9.5 Zaglavlje za razmenu klju€eva — IKE (Internet Key Exchange)

Zaglavlje za razmenu kljuCeva — IKE (Internet Key Exchange) se koristi u
potprotokolu za razmenu klju€eva i sluzi za dogovaranje bezbednosnih parametara
IPSec komunikacije i razmenu simetricnih kljuCeva. Skup pravila koji definise
razmenu kljuCeva i koje Ce strane u komunikaciji koristiti za zastitu medusobnog
saobracajaje je servis bezbednosne asocijacije SA (engl. Security Association). SA
sadrZi sve sigurnosne parametre potrebne za siguran transport IPSec paketa kroz
mrezu. SA su uvek jednosmerne, odnosno koriste se za zastitu paketa u jednom
smeru. Ukoliko je potrebno za$tititi saobracaj u oba smera, potrebno je posedovati
dve SA, i to po jedna na svakoj strani. SA se Cuvaju u okviru SA baze podataka
SADB (SA Data Base). Skup pravila se Cuva u SP (Security Policy). Parametri koji
¢ine SA su: 32-bitni sigurnosni parametar SPI, tip IPSec protokola (AH ili ESP) i
izvorna IP adresa.

Sve komunikacije IKE protokola podrazumevaju dve poruke. To su zahtev i odgovor
koji se naziva razmenom. Pouzdanost komunikacije je zaduZenje strane koja Salje
zahtev i ukoliko ne dobije odgovor u odreéenom vremenskom roku strana koja Salje
zahtev duzna je da zahtev ponovi ili prekine konekciju. Prvi par poruka pri
uspstavljanju konekcije sluzi za utvrdivanje parametara zasticene komunikacije,
vremensku sinhronizaciju o razmenu Diffie-Hellman vrednosti. Drugi par poruka
razmenjuje identitete uCesnika, potvrduje poznavanje deljene tajne i uspostavija
zasticenu vezu. Uobicajno se za IKE komunikaciju koristi UDP port (500) i s obzirom
da UDP protokol ne nudi pouzdan prenos podataka sam IKE protokol sadrzi funkcije
za prepoznavanje i reSavanje gubitka paketa, viSestruku isporuku istog paketa i
falsifikovajne paketa.

Sifarski klju¢ koji se ugovori IKE protokolom ograni¢en je vremenskim periodom i
koli¢inom podataka koja se Sifruje, Nakon isteka jednog od ograni¢enja konekcija se
prekida i ukoliko je potrebno nastaviti sa razmenom podataka uspostavlja se nova
zasti¢ena konekcija.
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10 UPRAVLJANJE KRIPTOGRAFSKIM KLJUCEVIMA

i deSifrovanja. Ukolliko napadac dode u posed klju¢a lakom mode da deSifruje Sifrat i
dode do optvorenog sadrzaja poruke. Upravo zbog toga upravljanje kriptoloSkim
kljuCevima predstavlja jedan od najbitnijih zadataka u savremenoj kriptografiji. lako
proces kriranja kriptoloskih aloritama predstavlja izuzetno teZak proces, generisanje
kriptografskih kljuCeva i odrzavanje njihove tajnosti je joS teze. Da bi zastita jednog
Sifarskog sistema bila uspesna upravljanje klju¢evima mora biti §to kvalitetnije.
Zadatak procesa upravljanja kljuCevima jeste generisanje, distribucija i Cuvanje
klju€eva. Od trenutka kada klju¢ bude generisan do trenutka dok ne bude unisten on
mora ostati tajan. U praksi napadac¢ Ce pre napasti sistem za upravljanje kljuCevima
nego $to Ce pokuSati da otkrije zakonitosti po kojima kriptografski algoritam
funkcioniSe. Upravljanje kriptoloskim kljuCevima se sastoji od 6 faza koje su
prikazane na slici 10.1.

Generisanje kljuca

Distribucija

Menadzment
kljuceva

Cuvanje - paméenje

Korisc¢enje

Slika 10.1. Faze kriptoloSkog klju¢a

Upravljanje kriptoloskim kljucevima se realizuje kroz:
e Generisanje kljuca,
e Dstribuciju klju¢a do svih u€esnika u komunikaciji,
o Cuvanje kljugeva,
e KoriS¢enje kljuca,
e Zamena klju€a (redovna ili uslu€aju deskreditacije klju¢a koji je uradu)
e Unistenje klju€¢a nakon isteka i u slu€aju opasnosti ili eventualno arhiviranje.
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10.1 Generisanje kljuca

Generisanje kljuCeva predstavlja po€etnu fazu u Zivotu jednog kriptoloskog klju¢a. U
ovoj fazi upravljanja klju¢evima dolazi do nastanka klju¢a. Prilikom generisanja
kljuCeva vazan korak predstavlja izbor samog generatora i vliku paznju treba posvetiti
njegovim osobinama i potencijalnim slabostima koje napada mozZe upotrebiti pri
pokusSaju razotkrivanja kljuca.

Uz pomoc statistiCkih testova za odredivanje osobine generisanog kljuCa moze se
zakljuciti da vecina generatora ne poseduje apsolutnu sigurnost, tj. niz brojeva koje
generiSe nije slucajan ve¢ pseudosluCajan. Posto ne postoje univerzalni testovi Ciji
prolaz garantuje da je neki generator potpuno pouzdan, generatori pseudoslucajnih
brojeva se konstruiSu na osnovu matematicke analize njihovih strukturalnih osobina.
Glavni uslov za postizanje sigurnosti generatora jeste dovoljno veliki period. Ulaz u
generator mora biti tako odabran da ga je prakticno nemoguce otkriti nekom
metodom pogadanja. Ovim se omogucava generisanje vrlo velikog broja
pseudoslu€ajnih nizova brojeva koje je nemoguce analizirati u realnom vremenu.
Ovako dobijeni nizovi se mogu upotrebiti kao kriptoloski klju€evi. Ovakvi generatori
sluCajnih brojeva kod kojih je uz poznavanje algoritma i nepoznavanje pocetnih
uslova nemoguce predvideti niz generisanih brojeva zovu se generatori kriptografskih
sigurnih pseudosluc¢ajnih brojeva CSPRNG (Cryptographically secure pseudorandom
number generator).(36)

Jedna od najvaznijih karakteristika koja se mora imati u vidu je duzina klju¢a. Broj
moguéih kombinacija za klju¢ duZine 64 bita je 2°*, dok porastom duZine znatno se
povecava broj kombinacija koje treba ispitati, a sa time se povecava i vreme
potrebno napadacu da realizuje proce kriptoanalize, odnosno povecava se vreme za
koje je Sifrat siguran. Danas se razvojem raCunarske snage vrlo lako dolazi do
procesora velike brzine tako da je otkrivanje klju¢eva male duzine, kao $to je DES
algoritam sa kljuem od 56 bita, realna mogucnost i zavisi od Zelje u finansijskih
mogucnosti napadaca da dode do klju¢a. U okviru RSA algoritma minimalni zahtevi
za sigurnost klju¢a podrazumevaju da je duzina klju€a najmanje 512 bita kod istog
algoritma, do se za optimalnu duzinu klju¢a smatra duzina od 1024 bita.

10.2 Distribucija klju¢eva

Distribucija kljuCeva predstavlja drugu fazu u procesu upravljanja klju€evima, kojom
se realizuje dostavljanje kljueva do u€esnika koji se nalaze na razliitim lokacijama
pa je sledeci korak njihova distribucija do u€esnika. Prilikom dostavljanja klju¢a do
drugih u€esnika po pravilu to dostavljanje se vrsi nezasti¢enim putem. Da bi klju¢
ostao siguran, odnosno da ne bi doSao u posed osobe koja ne treba da ga poseduije,
potrebno je da se kljuevi na odrediste dostave tajnim kanalom. Da bi klju¢evi mogli
da se koriste treba da budu prenesSeni u univerzalnom i za u€esnike razumljivom
formatu.

Bez obzira koliko je u teoriji kriptografski algoritam siguran, povrljivost njegovog
mehanizma moze ugroziti problem distribucije kljuCeva. Pitanje distribucije kljuCeva
moze se Ciniti trivijalnim, ali on je za pouzdan kriptoloski sistem najslabija karika. Za
desifrovanje poruke strana B mora posedovati validnu kopiju alata koji je strana A
koristila za Sifrovanje, ali i klju¢ kojim je poruka Sifrovana. U procesu razmene
podataka u bezbednosnom okruZenju dve osobe se moraju pouzdati u treéu, osobu
C, koja ¢e im dostaviti klju¢, koji u ovom slu€aju postaje slaba karika u lancu
bezbednosti. (37)
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Nacin funkcionisanja simetricnih i asimetricnih kritografskih algoritama zahteva
razliCitu upotrebu kljuCeva, a samim tim i razliCite nacCine distribucije kljuCeva do
odrediSta Sto prouzrojuje i razliCite probleme koji se javljaju prilikom distribucije.

10.2.1 Distribucija kljuc¢eva u simetriénim kriptografskim algoritmima

Simetricni kritografski algoritmi pdrazumevaju da obe strane u komunikaciju poseduju
isti klju€ Sto predstavlja veliki problem u distribuciji kljuCeva, posebno ako je broj
uCesnika veliki. Da bi svaki od uCesnika u komunikaciji imao zagarantovanu tajnost
komunikacije onda svaki od u€esnika u grupi od N korisnika mora da poseduje N-1
kljuCeva za komunikaciju sa ostalim korisnicima, $to dovodi je ukupno potrebno N(N-
1)/2 klju€eva. Za grupu od 100 korisnika ukupan broj potrebnih klju¢eva bi bio 4950,
a svaki korisnik bi morao da poseduje 99 kljuCeva. Za grupu od 1000 korisnika
ukupan broj potrebnih kljuCeva bi bio 499500, a svaki korisnik bi morao da poseduje
999 kljuCeva. Ored velikog broja kljuCeva koi je nophodan za sve komunikacije i
velikog broja kljueva koje jedan ucCesnik u komunikaciji mora da procesuira,
neophodno je obezbediti sigurnu komunikacionu liniju za prenos svih klju€eva.

10.2.2 Distribucija kljuc¢eva u asimetriénim kriptografskim sistemima

Prednost asimetri¢nih kriptografskih sistema je da svako moze imati svaciji kljuc,
odnosno da ne postoji potreba za razmenom tajnih klju€eva.Ukoliko osoba A Zeli da
posSalje poruku osobi B, potrebno je da zna samo javni klju¢ osobe B.

Tehnike distribucije klju¢eva asimetricnim kriptografskim sistemima mogu se
realizovati kroz javno objavljivanje klju€eva, kroz javno dostupan direktorijum, preko
autoriteta za javne klju¢eve (Public-Key Authority) i koriséenjem sertifikata.(38)
Problem se javlja da prilikom objavljivanja javnog klju¢a jedne od osoba u
komunikaciji, na primer osoba A. Napadac u vidu osobe C tada moze da uhvati kljuc i
da posalje svoj javni klju¢ imitirajui osobu B. Nakon toga osoba A prihvata
podmetniuti klju€¢ i pomocu koga Sifruje poruku i Salje je osobi B. Osoba C umesto
osobe B prihvata Sifrat i svojim tajnim kljuéem ga deSifruje i dolazi do sadrzaja
poruke. Na osnovu ovog primera moze se zakljuCiti da je distribucija kljuCeva u
asimetrinim kriptografskim sistemima slozen i bezbednosno osetljiv proces i da je
veoma bitno da ucesnici koji komuniciraju ili razmenjuju poruke potvrde identitete
jedan drugom.

10.3 Zamena i unistenje kljuceva

Zamena klju€a predstavlja aktivnost zamene i stavljanja klju¢a van upotrebe. Razlog
promene kljuCa moze biti redovna zamena ili zamena usled sumnje da je kljuc¢
otkriven.

Redovna zamena klju¢a podrazumeva redovno obnavljanje klju¢a i ovim postupkom
se znatno smanjuje mogucnost otkrivanja klju€a. Pravilo o frekvenciji zamene
klju¢eva ne postoji, ali nije preporucliivo koriS¢enje jednog klju¢a u duzem
vremenskom periodu, jer mera uspesnosti napada direktno zavisi od vremena i truda
napadaca na otkrivanju klju¢a, odnosno o koli€ini informacija koje je prikupio o
nekom sistemu. Redovna zamena je planska aktivhost i za upravljanje rokom
vaznosti klju€a odgovorno je sertifikaciono telo.

Ukoliko se zamena vrsi usled sumnje da je klju¢ otkriven potrebno je izvrsiti zamenu
u Sto kracem vremenskom roku.
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Nakon isteka roka vazenja ili usled ostecenja kljuCevi se obavezno uniStavaju a
podaci o uniStenju kljuCeva se Cuvaju.

10.4 Sistemi za razmenu kriptografskih kljuceva

U zavisnosti od vrste kriptografskog sistema postoje razli€iti sistemi za razmenu
kriptografskih kljuCeva. U ovom radu su ukratko objasnjena Cetiri sistema za razmenu
kriptografskih kljuCeva: Key Distribution Center (KDC), Diffie-Hellman, Needham-
Schroeder i X.509.

10.4.1 Centar za distribuciju kljuéeva - KDC

Slanje kljuCeva preko nezasticenih kounikacionih kanala podrazumevalo je |
ugrozavanje njihove bezbenosti. Zato se uvek teZilo da se razmena kljuCeva vrzi
preko sigurne komunikacionog kanala. Prilikom izvr§enja sigurne razmene klju¢eva
izmedu dva ucesnika u simetrichom sistemu mogu se Koristiti razni protokoli koji se
zasnivaju na postojanju treCeg entiteta od poverenja koji se naziva centar za
distribuciju klju€eva ili Key Distribution Center (KDC).

Uloga KDC-a je da putem sigurnog kanala svakom uc€esniku obezbedi simetri¢ni kljuc
za komunikaciju sa bilo kojim uCesnikom u mrezi. Uslov za to je da svi u€esnici
poseduju tajni simetri¢ni klju¢ za komunikaciju sa KDC za ¢iju distribuciju se razvijaju
posebni protokoli, a u odredenim situacijama se preuzimaju fizicki. Implementacijom
KDC-a, pored bezbednosnih, reSava se i veoma izrazen problem skalabilnosti mreze.
Proces razmene klju¢eva pomocu KDC je prikazana na slici 10.2.

KDC

Y4 °//~

@KA @

Ks

V

Kas| A, B, Kas

‘@

@@D‘KB V

= ABKe [P

Ucesnik B Ucesnik A

Slika 10.2 Proces razmene klju¢eva pomoc¢u KDC-a
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Postupak razmene klju€a se obi¢no obavlja u nekoliko koraka:

o u prvom koraku u€esnik A poSalje poruku KDC-u sa zahtevom da Zeli da
upostavi komunikaciju sa uCesnikom B, radi kreiranja zajedni¢kog sesijskog
klju¢a Kas. Poruka koju je poslao uCesnik a sadrzi podatke o identitetu
uCesnika A iidentitetu uCesnika B iova poruka nije Sifrovana.

o u drugom koraku KDC prima poruku i nakon toga kreira takozvani tiket koji je
namenjen ucesniku B. Posto KDC zna tajni klju¢ u€esnika B, koristi ga kako bi
Sifrovao pomenuti tiket. Kreirani tiket sadrzi identitete uesnika A i B i
zajednicki klju¢ Kas. Ovako kreiran tiket pakuje se zajedno sa zajedniCkim
klju¢em za jednu sesiju Kas, Sifruje se sa kljuCem Ka i na kraju se 3alje
uCesniku A, kao poruka. Nakon prijema poruke u€esnik A deSifruje poruku, a
zatim otpakuje zajednicki klju¢ Kas. Posto nema klju¢ Kes uCesnik A ne moze
da otpakuje tiket koji je namenjen ucesniku B.

o u trecem koraku ucesnik A prosleduje tiket u€esniku B. Ucesnik B prima tiket,
otpakuje ga i pamti klju¢ Kae, jer mu je neophodan radi razmene poruka sa
ucesnikom A

o UcCesnici A i B nakon treceg koraka mogu razmeniti podatke koris¢enjem
klju¢a Kas kao klju€a za one-time sesiju.

Nacin organizacije i funkcionisanja KDC-a se definide u zavisnosti od karakteristika
telekomunikacionu mrezu u kojoj obavlja svoju ulogu i zavisi od topologije mreze,
broja uCesnika i frekvencije saobracaja. Za vece telekomunikacione mreze moze se
realizovati kroz distributivhu hijerarhiju sa viSe distributivnih centara na razliCitim
hijerarjihskim nivoima od koji svaki opsluzuje po jedan deo mreze.

10.4.2 Needham-Schroeder algoritam za razmenu kljuc¢eva

Needham-Schroeder protokol, razvijen od strane Rodzera Nidama (Roger Needham)
i Majkla Sredera (Michael Schroeder), kao algoritam za razmenu kljueva predstavlja
jedan od osnovnih protokola za formiranje sesijskih klju¢eva putem KDC-a nha osnovu
koga su nastali mnogi drugi protokoli i predstavlja odlicno reSenje po pitanju
sigurnosti. Namena ovog protokola je da koris¢énjem javnih klju¢eva omoguci
autentifikaciju izmedu dva uCesnika u komunikaciji uz koriScenje treceg usCesnika
kao entiteta od poverenja odnosno KDC. Prema poslednjoj verziji ovog protokola
koriste se Cetiri sluCajna broja: Ra, Re, R1 i R2 za svaki sesijski kljuc.

Na slici 10.3 prikazana je razmena klju¢a pomoéu Needham-Schroeder protokola.
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Slika 10.3 Proces razmene klju¢eva pomocu Needham-Schroeder protokola

Proces razmene klju¢eva pomocu Needham-Schroeder protokola sastoji se od
sledecih sedam koraka:

u prvom koraku ucesnik A 3alje svoj identitet uCesniku B kako bi saopstio
ucesnikui B da Zeli komunikaciju sa njim.

u drugom koraku ucCesnik B Sifruje, pomocu svog tajnog kljuéa KB,
predhodno generisani broj Re koji namenjuje KDC-u, ali ga Salje uCesniku A.
Kada primi poruku, uc€esnik A ¢e proslediti poruku do KDC-a u cilju
dokazivanja da je ucesnik koji komunicira sa u€esnikom B jedini koji ¢e
komunicirati sa KDC, odnosno da nije napadac.

u tre¢em koraku ucesnik A Salje ka KDC-u poruka koju sadrzi slu¢ajan broj Ra,
identitet uesnika A, identitet u€esnika B i Sifrovani broj Re. Ova poruka nije
Sifrovana i predstavlja zahtev uCesnika A koji je namenjen KDC-u u cilju
obezbedivanja tajnog sesijskog klju¢a Kas za obavljanje sigurne razmene
podataka izmedu ucesnika A i B.

u Cetvrtom koraku KDC vraca uCesniku A poruku koja sadrzi broj RA, identitet
uCesnika B, sesijski klju¢ Kag i Sifrovani tiket koji je namenjen ucesniku B.
Ovaj tiket je Sifrovan tajnim kljuéem ucCesnika B, a sadrzi sesijski klju¢ Kas,
identitet u€esnika A i broj koji je predhodno generisao u€esnik B, Re. Ovim
postupkom je ucCesnik A dobio odziv od KDC-a koji sadrzi sve neophodne
podatke za bezbednu komunikaciju sa u¢esnikom B.
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o u petom koraku ucesnik A prosleduje uCesniku B tiket dobijen od KDC-a i
novi broj R1 u cilju prozivanja | verifikacije uesnika B.

o u Sestom koraku u€esnik B odgovara na poziv uCesnika A slanjem Sifrovanog
boja Ri-1 i pozivom ucesnika A brojem R2. Ako u€esnik A nakon deSifrovanja
primljene poruke dobije oCekivani broj R1-1, to znaci da je identitet uCesnika B
verifikovan, jer je ucesnik koji je poslao ovu poruku bio u stanju da primenom
Ke dode do Kag, Sto moze samo ucesnika B.

o u sedmom koraku ucesnik A ponovo odgovara na poziv slanjem Sifrovanog
(pomocu klju€a Kae) broja R2-i1. Ovom porukom ucesnik A obavestava
uCesnika B da je primio verifikaciju i istovremeno verifikuje sebe u€esniku B
(39).

10.4.3 Diffie-Hellman algoritam za razmenu klju¢eva

Diffie-Hellman algoritam predstavlja prvi algoritam za razmenu javnih klju¢eva koji su
1976. godine razvili Vitfild Difi (Whitfield Diffie) 1 Martin Helman (Martin Hellman). U
svojoj primeni koristi dva kljuca, jedan javni i jedan tajni. PoSiljo pri komunikaciji sa
primaocem Sifruje poruku sa svojim tajnim kljuéem i javnim kljuem primaoca.
Primaoc desifruje primljenu poruku koriséenjem svog tajnog klju€a i javnog kljuca
posiljaoca. Ova Sema se zasniva natezini izraCunljivosti logoritamske funkcije za
eksponente koji su prosti brojevi, to jest zasniva se na problemu diskretnog
logoritma.

Primer Diffie-Hellman algoritama za razmenu klju¢eva prikazan je na slici 10.4.

Ucesnik A Ucesnik B
X, aip
X i I Y
X = a* mod p salp

K =xYmod p

K=y >*Xmod p

(K =a>*x¥ mod p)

(K = a>*x¥ mod p)

A A

ax¥Y mod p

Slika 10.4 Proces razmene klju¢eva pomocu Diffie-Hellman protokola
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Proces razmene kljuCeva pomocu Diffie-Hellman protokola realizuje se u slede¢im
koracima:

o u cilju razmene tajnog klju¢a sa ucCesnikom B, uCesnik A Salje poruku a.
Celobrojnu vrednost x iz skupa brojeva {1,2,...,p - 1} generiSe metodom izbora
sluGajnog broja. Vrednost x koristi za $ifrovanje poruke pomocu formule: X = a *

mod p

o Ovako formiran podatak X se 3alje do u€esnika B.

o Kada ucesnik B primi poruku i sazna X, a i p , on na osnovu slu€ajnog izbora
generi$e broj y i pomoéu njega ra¢una vrednost Y po formuli: Y = a¥ mod p

o Ovako dobijenu funkciju Salje nazad u€esniku A.

o Istovremeno na osnovu podataka koje je dobio od ucesnika A i broja y (koji je
sam generisao) raéuna vrednost klju¢a K po formuli: K = x¥Ymod p

o Kako je i u€esnik A dobio vrednost Y moze izraCunati vrednost klju¢a K po formuli:
K =y*mod p

Prilikom primene Diffie-Hellman protokola za razmenu klju¢eva postoje ozbiljni
problemi koji se ogledaju u njegovoj osetljivosti na ,Covek u sredini“ ( man-in-the-
middle), gde napada moze da se predstavi kao druga strana za oba ucesnika i
obmanjivanjem dode do simetriCnih klju€eva, a da u€esnici ne primete problem. Da bi
se sprecila ova vrsta napada potrebno je prilikom koris¢enja Diffie-Hellman protokola
koristiti mehanizam atentifikacije, koji bi u ovom slu€aju opdrazumevao obostranu
autentifikaciju.
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11 IMPLEMENTACIJA KRIPTOGRAFSKOG SISTEMA U MREZU ZA
UPRAVLJANJE TELEKOMUNIKACIONIM SISTEMOM

Implementacija kriptografskog sistema u mrezu za upravljanje telekomunikacionim
sistemom proces koji se sastoji iz viSe koraka. Prvi korak predstavija definisanje
projekta, odnosno obima i granica projekta i formiranje tima za njegovu ralizaciju.
Sledeci predstavlja analiza karakteristika mreze za upravljanje, na osnovu koje se
stice zakljuCak kakvu vrstu zastite bi trebalo implementirati i kakvi su zahtevi za
opremom i nacinom konfiguracije mreze i opreme. Nakon sagledavanje neohodnih
Cinjenica sledi proces planiranja sistema zastite. Planiranje kao slozena funkcija ima
za cilj da svojim odlukama usmerava sistem zastite prema buduénosti. Zbog toga
treba da sagleda i vizije, ciljeve, strategije i planove razvoja mreze za upravljanje
telekomunikacionim sistemom. Planiranje se sastoji iz tri faze: predvidanje,
odluCivanje i izrada plana. Predvidanjem treba da se uvide tendencije razvoja
telekomunikacionog sistema i mreze za upravljanje tim sistemom. Odluka treba da
bude proaktivha, odnosno da ne bude samo odgovor na sadasnju situaciju ve¢ da
predstavlja i osnov za buduce unapredenje sistema zaStite, odnosno da budu
prevencija buducih problema. Planovi moraju da budu izradeni precizno sa jasno
definisanim fazama implementacije Sifarskog sitstema. Nakon planiranje vrsi se
izrada modela prototipa sistema zastite i isti se testira. Na osnovu testiranje vrsi se
revizija i otklanjanje nedostataka nakon Cega se vrsi integracija sistema zastite u
mrezu za upravljanje telekomunikacionim sistemima.

Podaci koji se prenose kroz mrezu za upravljanje telekomunikacionim sistemima
predstavljaju interesantan cilj za potencijalne napadale. Prodorom u mreZu za
upravljanje napadaCu su sostupni svi podaci o kapacitetima mreze, realizovanim
servisima i podaci o korisnicima servisa. Prodor u mreZzu podrazumeva da se
napadacu stvara mogucnost da prisluskuje saobrac¢aj u mreZzi koji mu je interesantan,
da preusmerava i onemogucuje servise u telekomunikacionoj mrezi i da na kraju i
onemoguéi rad kompletne mreze. Osetljivost mreze za upravljanje na eventualne
napade od strane neovlaScenih lica zahteva da se saobracaj koji ide van mreze
nesigurnim spojnim putevima zastiti.

Ovom prilikom nije analizirana telekomunikaciona mreza niti zahtevi za sistem za
zastitu telekomunikacione mreze.

Proces uvodenja sistema za zaStitu mreze za upravljanje je sloZzen proces koji
obuhvata sledece aktivnosti:

e Sagledavanje €inioca koji opisuju mrezu za upravljanje (analiza karakteristika
mreze za upravljanje i zahtevi sistema za zastitu)

e lzgrada projekta sistema za zastitu
¢ Realizacija izradenog projekta sistema za zastitu

e Eksploatacija sistema za zastitu

11.1 Analiza karakteristika mreze za upravljanje

Analiza karakteristika mreze za upravljanje telekomunikacionim sistemom je bitna
faza u procesu projektovanja sistema zastite, jer mora da pruzi sve neophodne
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podatke projektantima, kao bi projektovani sistem zastite odgovori svim zahtevima i
bezbednosnim izazovima nakon integracije u mrezu za upravljanje.

11.1.1 Model mreze za upravljanje telekomunikacionim sistemom

Model mreze za upravljanje telekomunikacionim sistemom cCe biti iskoriS¢en da se na
njemu izvrSi analiza karakteristika mreze za upravljanje, da se iznesu zahtevi za
potrebnim sistemom zastite i opremom koja se moZe iskoristiti za realizaciju sistema
zastite. Mreza za upravljanje telekomunikacionim sistemom, koja je prikazana na slici
11.1. predstavlja mrezu za upravljanje sa distribuiranom arhitekturom.

LEGENDA:

@ SUNCE-M
@ SUNCE+

e veza SUNCE+ - SUNCE+

podaci upravljanja

@ IP mreze nacionalnog provajdera

Slika 11.1 Model mreze za upravljanje telekomunikacionim sistemom

Sastoji se glavnog centra za za upravljanje (GCU) i pet regionalnih centara za
upravljanje: regionalni centar za upravljanje istok (RCUI), regionalni centar za
upravljanje jug (RCUJ), regionalni centar za upravljanje zapad (RCUZ), regionalni
centar za upravljanje sever (RCUS) i regionalni centar za upravljanje centar (RCUC).
Svaki regionalni centar je zaduzen za upravljanje odredenim delom
telekomunikacione opreme i na njima bi se nalazio sistem za upravljanje domaceg
proizvodaca ,lritel” a.d. Beograd SUNCE-M. Glavni centar za upravljenje je zaduzen
za upravljnje celokupnom mreZzom i na njemu se nalazi sistem za upravljanje, isog
proizvodaca, SUNCE+. U okviru RCUC se nalazi rezervni sistem za upravljanje
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SUNCEH+, koji ima iste podatke kao i SUNCE+na GCU i sluzi kao rezerva u slucaju
njegovog ispada iz rada. Pored sistema za upravljanje na centrima za upravljanje
nalazi se mrezna oprema, ruteri i svicevi, koji sluze za realizaciju IP mreze za
upravljanje. Mreza je realizovana ka out-of-band mreza koja obezbeduje stalno
dodeljenje kanale za realizaciju saobracaja za upravljanje mrezom. Saobracaj koji se
realizuje izmedu centara za upravljanje je baziran na IP protolkolu i realizovan je
preko IP mreze nacionalnog provajdera.

11.1.2 Karakteristike sistema za upravljanje

Sistem za upravljanje domaceg proizvodaca ,lritel” a.d. Beograd SUNCE-M
predstavlja sistem za upravljanje Iritelovim SDH i PDH uredajima i omogucéava prikaz
od cele mreze do funkcionalnog bloka na jedinici (40). Na slici 11.2 je prikazan
princip povezivanja sistema SUNCE-M.

TCP/IP
=
SUNCE-M \ ’ STM-16

PCLELS
JaRsean,
° ) SDH Optical Ring
LAN

o,

Multiservice Access Node

[ orsm
LAN
FM-MSAN i FM2x2 ' i FM-MSAN '

Slika 11.2 Princip povezivanja sistema SUNCE-M

Osnovne osobine sistema za upravljanje SUNCE-M su:

o neprekidan prikaz kompletne mreze i parametara vezanih za ispravanost rada
njenih elemenata

o promena topologije mreze i konfiguracije pojedinatnog elementa iz centra za
upravljanje

o omoguéava TMN (Telecommunications Management Network) funkcije

upravljanja greSkom, konfiguracijom, performansama i sigurno$c¢u
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o u TMN funkcionalnoj arhitekturi nalazi se na sloju upravljanja mrezom
(Network Management Layer) i sloju upravljanja elementom (Element
Management Layer)

o racunar koji ima ulogu centra za upravljanje mrezom povezuje se sa jednim od
uredaja iz mreze pomocu Ethernet 10baseT ili RS232 serijskog interfejsa (F
interfejs)

o moze da se integride u sistem upravljanja mrezom SUNCE+

o svaki mrezni element je opremljen sa sistemskom jedinicom za upravljanje

koja komunicira sa sistemom SUNCE-M.
Upravljanje sigurnos$c¢u koje omoguc¢ava SUNCE-M obuhvata:

o dodeljivanje korisniCkih naloga kojima se ograniCava pristup opcijama u
sistemu

o autorizacija pristupa putem korisnickog imena i lozinke

. administracija korisnika sistema - dodavanje, brisanje i promena podataka

o pregled istorije rada korisnika (log fajlovi, filtriranje)

Sistem za upravljanje domaceg proizvodaca ,lritel” a.d. Beograd SUNCE+
predstavlja sistem za upravljanje Iritelovim SDH i PDH uredajima i omogucava:

o neprekidni hijerarhijski nadzor slozenih mreza, podmreza,stanica i uredaja
o pracenje kvaliteta i raspolozivosti mreza i servisa

o alat za eksploataciju i odrZzavanje, bitan za projektovanje mreza

o evolucioni redizajn sistema upravljanja mrezom

o integraciju sa OSS/BSS sistemom

Na slici 11.3 je prikazan princip povezivanja sistema SUNCE+

Slika 11.3 Princip povezivanja sistema SUNCE+
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Osnovne osobine sistema za upravljanje SUNCE+ su:

o podrzana integracija svih tipova uredaja IRITEL

o integracija svih elemenata u mrezi ili njihovog podskupa

o topologija mreze u obliku hijerarhijskog stabla, od nivoa podmreze do stanice i
elemenata u njoj

o omogucava brzu detekciju problema na resursima mreze Cime se popravija
kvalitet servisa

o klijent-server arhitektura omoguéava istovremeni viSekorisnicki pristup

o distribuirana hardverska platforma

o direktan pristup elementima mreze koris¢enjem sistema SUNCE-M

o softverski sistem SUNCE+ rasporeden je na viSe raCunara, prema broju i
slozenosti podredenih SUNCE-M sistema

o automatski prelaz rada sa glavne na rezervnu bazu podataka

o ugradena dijagnostika omogucéava brzu i pouzdanu lokalizaciju smetnje

o pristup sa bilo kog sistema sa Web cCitaCem putem lokalne mreze ili virtuelne
privatne mreze

o implementacija FCAPS modela funkcija upravljanja (Fault, Configuration,
Accounting, Performance, Security)

o pracenje trenutnog stanja mreze, kao i istorije njenog ponasanja

o pracenje akcija korisnika sistema SUNCE+

Povezivanje sistema za upravljanje i merzne opreme realizovano je linkovima brzine
prenosa 2 MB/s.

11.2 Zahtevi sistema za zastitu

Na osnovu iznete analize karakteristika mreze za upravljanje telekomunikacionim
sistemom u moze se zakljuciti da je potrebno ralaizovati zastitu komunikacije izmezu
sistema za upravljanje koji se nalaze u glavnhom i regionalnim centrima za
upravljanje, a koja se realizuje kroz nezasticenu mrezu nacionalnog provajdera.
Prilikom definisanja zahteva mora se obratiti paZznja da se u potpunosti ispostuje
zakonska regulativa koja definiSe pitanje zastite informacija. ReSenje mora
ispunjavati sve zahteve kriptografije, odnosno da budu realizovani svi sigurnosni
servisi. Brzina prenosa i kaSnjenje informacije moraju da budu u dozvoljenim
granicama.

Zahtevi za kripografskim alogitmima i klju€evima su sledeci:

o realizovati zastitu koris¢enjem IPSec protokola u tunelskom rezimu rada

o primeniti sopstveni simetriCni kriptografski algoritam koji razviti modifikacijom
AES algoritma

o obezbediti $to vedi uticaj na algoritam i kljuCeve od strane korisnika sistema
zastite
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o primeniti klju€ duzine 128 bita sa tendencijom povec¢anja na vece duZine a za
pocetak na duzinu 256 bita

o obezbediti Cuvanje algoritma u potpunoj tajnosti

o obezbediti potpunu tajnost kljuca

o upravljanje realizovati posredstvom centra za upravljanje

o realizovati jednostavno i transparentno reSenje za korisnike

Na osnovu iznetog potrebno je ispitati trziste i izvrSiti nabavku opreme koja ce
omoguciti zastitu sa IPSec protokolom u tunelskom rezimu rada sa algoritmima i
kljuCevima u skladu sa zahtevima.

11.3 lzrada projekta sistema za zastitu

Projektovanje sistema zastite je sloZzen proces kojim se u skladu sa analizom mreze
za upravljanje i na osnovu zahteva za sistemom zastite iznalazi optimalno reSenje za
zastitu mreze za upravljanje. Projektovanje obuhvata izradu modela sistema za
zastitu, testiranje modela i otklanjanje nedostataka i implemetaciju sistema zastite.
Projekat mreze za upravljanje se sastoji iz faze prikupljanja podataka, faze
planiranja, izrade prototipa i analize projekta.

Prilikom planiranja mreze za upravljanje neophodno je izvrsiti sledece korake u
planiranju:

e Planiranje veliCine sistema za zastitu u odnosu na broj elementa u mrezi za
upravljanje

Planiranje rasporeda elemenata sistema za zastitu

Konfiguracija parametara softverskih i hardverskih komponenti

Izbor kriptografsko algoritma

Odredivanje duzine kljuCeva

Odredivanje nacina upravljanjem klju¢evima

Izbor kriptolo$kih uredaja

Verifikaciono testiranje

11.3.1 Model sistema za zastitu

Rezultat projekta treba bude prototip sistema za zastitu u vidu modela sistema za
zastitu, na kojem bi se izvrSila neophodna ispitivanja sistema za zaStitu radi
uoCavanje nedostataka sistema i njihovaog otklanjanja pre realizacije izradenog
projekta.

Pod modelom sistema za zastitu podrazumeva se skup opreme i procedura kojima
se obezbeduje zastita mreze za upravljanje telekomunikacionim sistemom. Model u
konkretnom slu€aju mora da odredi nacin realizacije zastite, algoritme i kljuCeve koje
treba koristiti i nacin upravljanja kljuCevima. Model sistema zastite mreze za
upravlanje prikazan je na slici 11.4.

MrezZa za upravljanje realizovana je povezivanjem sistema za upravljanje SUNCE-M i
SUNCE+ preko IP mreze nacionalnog provajdera. Komunikaciona mreza koja se
koristi za komunikaciju izmedu sistema za upravljanje je nezasticena, a time ostavlja
otvorene mogucénosti da bude predmet napada od strane neolascenih lica. Mreza za
upravljanje u osnovi predstavlja raCunarsku mrezu koja je izloZzena svim vrstama
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napada koji se mogu primenuti na raCunarske mreze. Nivo tajnosti podataka koji se
razmenjuju kroz mrezu za upravljanje i mogucéa Steta koja moze nastati kao rezultat
napada od strane neovlas¢eni lica zahtevaju razvoj sistema zastite za mrezu za
upravljanje.

LEGENDA:

@ SUNCE-M
@ SUNCE+

IPSec

@ IP mreze nacionalnog provajdera

Slika 11.4 Model sistema za zastitu

U profesionalnim sistemima zastite koriS¢enje sopstvenog algoritma u simetricnim
Sifarskim sistemima i tajnost simetriCnih Sifarskih klju¢eva jesu osnova garancije
bezbednosti. Kao dodatna garancija i preduslov za mogucnost realne procene nivoa
sigurnosti reSenja jeste i upotreba pouzdanih nosecih softverskih komponenti &iji je
izvorni kod dostupan.(41)

Izbor kriptografsko algoritma je predstavlja korak u projektovanju kojim se na osnovu
zahtevanog nivoa zastite, komunikacionih karakteristika mreze za i praviljanje i
raspolozivih finansijskih sredstava vrSi odabir kriptografskog algoritma koji ¢e biti
koriS¢en u projektovanom sistemu zastite. Imajuéi u vidu karakteristike kriptografskih
algoritama za postizanje bolje zastite i zbog neophodne efikasnosti koju mreza za
upravljanje zahteva, imajuc¢i u vidu da seu promene stanja telekomuniakcionog
sistema brze i da reakcija administratora mreze mora da bude brza, simetri¢ni
kriptografski algoritmi predstavljaju bolji izbor. S obzirom na koris§¢ene IPSec
protokola za zastitu izbor simetri€nog algoritma se svodi na AES simetriCni algoritam.
Radi obezbedenja vece tajnosti i sigurnosti sistema potrebno je razviti sopstveni
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algoritam na bazi AES algoritma. Projektom je potrebno planirati i vreme potrebno za
razvoj sopstvenog algoritma. Kasnijom ekspoatacijom razvijenog algoritma potrebno
je pratiti njegovu sigrnost i konstantno ga unapredivati.

Odredivanje duzine klju¢a predstavlja naredni korak u projektovanju kojim se na
osnovu stepena tajnosti odataka koji se stite, vremena aktuelnosti tih odatak i resursa
napadacCe kojima moze da ugrozi mreZu za upravljanje, odreduje duzina klju¢a. Ovo
je vazan korak u procesu projektovanja jer izbor duzine klju¢a ima direktan uticaj na
sigurnost kompletnog sistema zastite. Aktuelnost podataka u mrezi za upravljanje je
konstantna, jer su podaci koji se nalaze u okviru mreze podaci koji se ocitavaju
direktno sa uredaja i iz baza podataka. S obzirom na brze promene u mrezi za
upravljanje kasnjenje podataka, koje bi nastalo kao posledica tromosti sistema za
zastitu, moralo bi da se svede na minimalnu granicu, Sto iziskuje pronalazenje
optimalne duZine klju€a, koja mora da zadovolji uslove mreze za upravljanje i uslove
sistema za zaSitu. Resursi napadaca su uglavhom nepoznati tako da se prilikom
ovog faktora koji utice na izbor duZine klju¢a, radi na osnovu pretpostavki. Napadi na
duzinu kljua predstavljaju napade “grubom silom” i realizuju se ispitivanje svih
mogucih kljueva i uspeh otkrivanja kljua zavisi od procesorske moci napadaca.Na
osnovu ovih ¢inioca i izabranog algoritma reSenje bi bilo u upotrebi kljuCeva sa
izborom pocetne duZine od 128, sa tendencijom povecanja na veCe duzine a za
poCetak na duzinu 256 bita.

Nacin upravljanja kljuevima predstavlja bitan segment u funkcionisanju sitema
zastine. Izbor pravilnog nacina upravljanja klju¢evima otezava mogucnost otkrivanja
kljuCeva od strane napadacCa. U skladu sa savremenim reSenjima koja se nude na
trziStu koja upravljanje kljuCevima treba da bude centralizovano sa $to manjim
uticajem lokanih ucesnika na proces upravljanja.

Izbor kriptoloskih uredaja predstavija korak projektovanja koji pofrazumeva izbor
adekvatnog uredaja a u skladu sa zahtevima koje postavljaju izabrani algoritam,
duzina kljuca i nacin upravljanja kljuCevima. Potrebno je definisati karakteristike
uredaja koji treba da se nabave, da se raspiSe konkurs za dostavljanje ponude i da
se u odredenom vremenskom periodu, koji mora sa se definiSe projektom, izvrSe
verifikaciona ispitivanja. Na tim verifikacionim ispitivanjima ispitale bi se karakteristike
uredaja koji su ponudeni od strane ponudaca i donela bi se odluka koje uredaje treba
nabaviti. Prilikom nabavke uredaka je dan od bitnih faktora predstavlja i koli€ina
finansija kojima se raspolaze kako za nabavku uredaja, tako za realizaciju
kompletnog projekta sistema za zastitu.

Na osnovu stanja na trziStu, zahteva koji postavlja sistem za za$titu i dosadas$nijih
iskustava za realizaciju ovog sistema najpogodniji su uredaji inostranih firmi CISCO
(iz SAD) (42) i Crypto AG (Svajcarska) (43). Od domacih proizvodaca opremu koja bi
se mogla iskoristiti za realizaciju projekta uz odredene dodatne dorade mogla bi da
ponudi firma Iritel a.d. Beograd.

11.3.2 Realizacija izradenog projekta mreze za upravljanje

Nakon faze izrade prototipskog reSenja i faze analize i testiranja prototipa u cilju
uoCavanja nedostataka pre potpune implemantacije, sledi fiziCka realizacija projekta,
odnosno montaza softverskih i hardverskin komponenti i uvodenje sistema za zastitu
mreze za upravljanje u operativho okruzenje. Pre uvodena u operativhu upotrebu
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mora se raelizovati obuka sa licima, koja Ce biti zaduzena za rad i odrzavanje
implementiranom sistema. Nakon konacne implementacije sistem za za$titu mreze
za upravljanje mora da demonstrira zahtevane performanse za sigurnoSc¢u mreze za
upravljanje.

11.3.3 Eksploatacija mreze za upravljanje

Nakon potpune implementacije sistema za =zaStitu sledi korak preuzimanja i
eksploatacije sistema za za$titu od strane korisnika. Korisnik u potpunosti mora biti
svestan svih ograni€enja zasnovanih na odredenom izabranom sistemu zastite | da
stalnim pradenjem performansi sistema sagledava moguce nedostatke | na iste
pravovremeno reaguje koako ne bi doSlo do naruSavanja bezbednsti mreze za
upravljanje telekomunikacionim sistemima.
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ZAKLJUCAK

Moderne telekomunikacione mreze svakim danom postaju vece, brZze i sa
kvalitetnijim servisima. Da bi jedna telekomunikaciona mreza bila funkcionalna
neophodno je da postoji pouzdani sistem za upravljanje tom mrezom. Sa
unapredenjem mreza javljaja se problem da su one istovremeno kompleksnije,
zahtevnije i teze za upravljanje. Sofisticiranije mreze traze sofisticiranije naCine za
upravljanje. Da bi jedno reSenje mreze za upravljanje bilo uspesno mora da zadovolji
brojne uslove od kojih su najnacajniji da mreza za upravljanje bude skalabilna,
fleksibilna, pouzdana, sigurna i da omogucava upravljanje kvalitetom servisa.

Glavni cilj mreze za upravljanje jeste da omogucéi da telekomunikaciona mreza bude
funkcionalna sa kvalitethom i pouzdanom uslugom pruZzenom Kkorisnicima, sa
mogucnosScu za stalno proSirenje i uvodenje novih servisa i usluga, uz brz povratak
ulozenih sredstava i stvaranja mogucnosti za povecanje finansijske dobiti pruzaocima
usluga.

Upravljanje telekomunikacionim sistemom je mnogo viSe od samog nadzora i
upravljanja elementima u mrezi i podrazumeva poslovni proces, koji se sastoji od
viSe nivoa i koji da bi uspesno funkcionisao, mora da se njime upravlja sistemom za
upravljanje poslovnim procesima, kako bi se kroz izvrSavanje pojedinacnih zadataka
doslo do ispunjenja postavljenog cilja.

Informacija predstavlja vitalni interes. Razvoj informacione tehnologije ukljuCuje i
razvoj sigurnosnih problema. Kada god je u pitanju osetljiva informacija prisutan je i
rizik koji mora da se eliminiSe. Kada je u pitanju bezbednost informacija samo je
perfekcija dovoljno dobra. Svaka konekcija na javnu mrezu ostavlja vrata za napad.
Moderno telekomunikaciono drustvo je moderno rizicno drustvo u pogledu koliCine
razmene podataka nezasti¢enih od neovlaséenog pristupa.

Osetljivost informacija koje se prenose mrezom za upraviljanje iziskuju uvodenje
kvalitetne zastite kako se ne bi naruSila tajnost informacija. Zastitom podataka bavi
se kriptogdfija, nauka o zastiti podataka sa dugom tradicijom. Dana$nja kriptografija je
visoko razvijena matematiCka nauka Cija upotreba omoguéava moderan pristup
zastiti informacija.

Osnovne pretpostavke za uspeSno projektovanje sistema za zastitu Cine ispunjenje
tri preduslova da projektovano reSenje bude: transparentno je za krajnje korisnike i
jednostavno primenljivo, da koristi sopstveni algoritam za Sifrovanje i koristi
pouzdane nosece komponente sa dostupnim izvornim kodom.

Glavni cilj sistema za zastitu mreze za upravljanje jeste da zastiti protok informacija
od napada neovlaséenih lica, i da pri tome ne degradira performanse mreze za
upravljanje kako joj ne bi ugrozio realizaciju njene osnovne namene

Tendencija daljeg razvoja sistema za deSifrovanje pokazuje da nijedan algoritam niti
klju¢ ne mogu biti dovoljno snazni da bi bili potpuno sigurni da vremenom nece dodi
do otkrivanja. Zbog toga je potrebno neprekidno pratiti i unapredivati kriptografski
algoritam kao osnovni element sistema zastite, a sam sistem zastite shavatiti kao
neprekidan proces kojim se tezi dostizanju viSeg stepena zastite.
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