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Apstrakt

Razvoj informaciono-komunikacionih tehnologija,spbno Interneta, stvorio je novu
ekonomsku paradigmu u 21. veku. Ekonomija i infdik@asu komplementarne oblasti koje
su glavna pokretka shaga savremenog druStva. U Evropi, Srbija sedugo nalazi u
nezavidnoj situaciji na ovom polju. Evidentna jevppanost izméu, sa jedne strane, loSeg
stanja u kojem se nalazi ekonomija zemlje i, s@erstrane, slabo razvijenog informaciono-
komunikacionog sektora.

U ovom radu je data analiza trenutnog stanja cselgora u Srbiji, kao osnhov za
razumevanje perspektive ove oblasti koja je gldwkus rada. Perspektiva je sagledana kroz
informaticke kapacitete zemlje, oblasti i studijecgja elektronskog poslovanja. Analizirano
je Sta kai informaciono-komunikacioni sektor da bi postaomnzgac brzeg ekonomskog rasta
Srbije i koji faktori nedostaju da bi se uposlii privredni kapaciteti u cilju prosperiteta.

Klju¢ne rei: E-poslovanje, E-trgovina, E<tanovodstvo,bezbednost, Internet.

Abstract

The development of informational-communicationatht®logies, especially the
Internet, has created a new economic paradigm ia #ist century. Economy and
Informatics are complementary areas which are tla@nndriving force of modern society. In
Europe, Serbia has been in a difficult situationtlvis field for a long time. There is an
apparent correlation between, on the one hand,pgber condition in which the country's
economy is in and, on the other hand, poorly deetoinformational-communicational
sector.

This paper presents an analysis of the currenfasion in this sector in Serbia, as a
basis for understanding the perspective of the awgaich is the main focus of the work.
Perspective has been seen trough the IT capatityeccountry, area and case studies of e-
business. It has been analyzed what hinders infooma-communicational sector to become
the flywheel of rapid economic growth in Serbia amvigat factors are missing in order to
employ all the economic capacity in the goal ofsperity.

Key words: E-business, E-commerce, E-accountirgyrig, Internet.
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1. Metodologija istraziva¢kog rada

1.1. Uvodne napomene i obrazlozenje rada

Efekti koje nove tehnologije imaju na poslovneqa®e su stvorile novu ekonomiju,
e-ekonomiju. Ta nova e-ekonomija se temelji na i@jpym dobrima, informaciji, inovaciji
i kreativnosti, a sve u cilju optimalnog razvojeoakmskog potencijala. Nastala je usled sve
vece integracije svetskog trziSta i povezivanja robsluga i kapitala, a u njoj nove
informaciono-komunikacione tehnologije imaju vel#iaaj jer menjaju n&n poslovanja na
svim nivoima drzave, pojedinca i preddaeTe tehnologije omogavaju da poslovanje bude
efikasno uz znatno nize troSkove i cutina smanjenje greSaka u poslovnhom procesu.
Medutim, one nisu svuda koti8ne (iako se moze dieda su danaSnje vreme uglavnom
svuda dostupne) jer postoje drzave/predagmijedinci koji nisu sagledali njihov zte i
nedaju veliku vaZnost transformaciji svojih ekon@amiprema zahtevima novog
informacionog doba nasuprot onima koji su shvauhaaj i adekvatnu primenu
informaciono-komunikacionih tehnologija.

Srbija je jedna od zemalja koja je na toj lingizdvajanja. SnaZzan uticaj evropskih
integracija i sve w&a konkurencija su delovale na Srbiju da krene sdemmuzacijom svog
naina poslovanja. Modernizacija, odnosno @enje novih informaciono-komunikacionih
tehnologija u tradicionalan tim poslovanja, nije izvrSena ili je delitmo izvrSena na svim
strukturnim nivoima W&ijim okvirima posluje srpsko drustvo. Dva glavnaloma za to su
slaba ekonomska mid nespremnost Sireg kruga ljudi (posebno onirtelaim drzavnim
pozicijama) da prihvate informatizaciju kao neopiodoroces u 21. veku. Ti razlozi su
karakteristéni za skoro sve zemlje u razvoju. Kada¢amo o budénosti elektronskog
poslovanja u Srbiji, moramo prvo analizirati stanjeome se ono nalazi trenutno da bi moglo
da se ptia o buddnosti. Elektronsko poslovanje u Srbiji nije razuigeonoliko koliko bi
moglo da bude.

No i pored toga, u Srbiji se pridige da se iz godine u godinu poboljSavaju uslovi za
kvalitetno e-poslovanje. Napredak ne id&kivanom brzinom, ali je konstantan, Sto se
posebno moZe videti po donoSenju zakona u toj tiplperastu broja web prodavnica,
pove&anju brzine Internet protoka, porastu brojaureara i réunarski pismenih ljudi, itd.
lako je udeo Internet ekonomije u ukupnoj prodaba i usluga veoma mali da bi se
ozbiljnije govorilo o masovnoj primeni elektronsk@gslovanja, Srbija je joS na ¢miku
procesa transformacije i sve okolnosti i iskuststalih zemalja pruzZaju optimizam u pogledu
daljeg razvitka u toj oblasti.



1.2. Predmet istrazivanja

Predmet istraZzivanja je perspektiva e-poslovangthiji, u ¢ijem cilju utvrdivanjace
se se istrazivati: najbitniji informa#i resursi zemlje koji su esencijalni za odvijarge
poslovanja, modeli e-poslovanja i realno funkcsamje e-poslovanja dato kroz studije
sléaja

1.3. Ciljevi istrazivanja
Nauwni cilj

Nawni cilj je da se pom&u nawnih metoda izvrSi analiza informakih
resursa, modela poslovanja i realnog stanja u kseredvija elektronsko poslovanje u
Srbiji da bi se utvrdila njegova perspektiva.

Drustveni cilj

Drustveni cilj ovog rada je da se kroz prikazanedposti i nedostatke e-
poslovanja u Srbiji pokazu i priblize nova reSek@ bi unapredila n&n na koji
posluju poslovne organizacije i féka lica.

1.4. Hipoteze istrazivanja
Generalna hipoteza

Republika Srbija u novoj informatoj eri zbog svojih skromnih ekonomskih i
edukacionih resursa ima veoma limitiranu édnovodenja novih tehnologija Sto se
odraZzava na efektivnost i efikasnost poslovnih pizgcija.

Posebne hipoteze

* Nepostojanje koncepta pri regulisanju pravnog aspelizrokovalo je
neplansko donoSenje pojedinéh zakona vezanih za e-poslovanje koji su
neintegralni, véinom nejasni i nepotpuni, Sto &orazvoj elektronskog
poslovanja u Srhbiji.

» Zbog malih poetnih ulaganja i velikog izvoznog potencijala, pesinje
preko Interneta pruza srpskim deamima priliku da se uz jeftine investicije
upuste u zapnjanje poslovnog poduhvata ili unagenje vé postojeéeg.



1.5. Metode i tehnike istraZivanja

U ovom istraZzivakom radu kori8ene su raztite metode kako bi se zadovoljili
osnovni metodoloski zahtevi — objektivnost, pouzmnopstost i sistematiost i to:

Osnovne analitke i sintettke metode analiza, sinteza, indukcija, dedukcija,
apstrakcija i konkretizacija.

OpStenadne metode statisttka metoda, hipotetko-deduktivha metoda, metoda
modelovanja i aksiomatska metoda.

Metode prikupljanja podatakaanaliza sadrzaja (primarne i sekundarnedgya
intervju i posmatranje.
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2. TehnoloSke osnove E-poslovanja

2.1. Istorija e-poslovanja

E-poslovanje ima korene u sedamdesetim godinanstameom elektronskog prenosa
gotovine (EFT, Electronic Fund Transfer) koji sevigal izmedu banaka putem sigurnih
privatnin mreza. Osamdesetih godina razvijena surdwa oblika elektronskog poslovanja:
elektronska razmena podataka (EDI - Electronic Dlatarchange) i elektronska posta.
Smanjenje koliine papira u upotrebi i povanje automatizacije rada je rezultat tih
tehnologija. Tokom devedesetih godina , pojavom l&/dVide Web-a u okviru Interneta,
prvi put je omogten jednostavan rad na mrezi i jednostavno i jefahvljivanje i Sirenje
informacija. Omogeeni su raznovrsni oblici poslovanja, poslovanj@gstalo jeftinije,pa su
shodno tome i mala preduzedobila mogénost kori§enja e-poslovanja.

2.2. Definisanje e-poslovanja

Elektronsko poslovanje predstavlja veoma Sirok poj&oji obuhvata Sirok spektar
poslova i tehnologija i sve vidove interakcija. Nenovu toga moze se definisati na razne
naine. Jednu od prvih definicija e-poslovanja data Kompanija IBM: ,Elektronsko
poslovanje je transformacija kfnih poslovnih procesa upotrebom Internet tehncddgije-
poslovanje predstavlja elektronski prenos i razm@oeslovnin dokumenata (poruka) ili
informacija izméu kompjuterskih sistema, sredstvima standardizdvetektronskih poruka
preko specijalnih komunikacionih mrezZa sa visokiroom zastite.

E-poslovanje  su digitalno omoggne transakcije i procesi u okviru jedne
organizacije uz pomioi pod kontrolom njenog informacionog sistema. Elpwanje ne
obuhvata komercijalne transakcije izvan granicaanizacije gde se vrSi razmena vrednosti.
Promene u organizaciji su katalizator rasta, a rmopg&iona struktura se menja zavisno od
poslova. Pod kljtne poslovne procese se mogu podvesti sledecesi u ogranizaciji:
istrazivanje i razvoj, marketing i proizvodnja aaha logistika.

Elektronsko poslovanje predstavlja poslovnu tramsfciju zasnovanu na:
- udruzivanju preduzea (integracija)
- procesu saradnje (kolaboracija)

- globalnom mreznom povezivanju ka@@hjem Interneta kao medija
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2.3. E-tatak i e-filozofija

Poznavanje upotrebe elektronskog poslovanja trebalda podrazumeva upravo
poznavanje poslovnih procesa elektronskog poslavasjcilju lakSeg i boljeg razumevanja
e-poslovanja, koristi se konceptualni model ,e-bass wheel* (ttak elektronskog
poslovanja), koji opisuje najbitnije procese e-pwahja. On se sastoji od sedam delova koji
okruzuju klijenta kao polaznu osnovu svih savremeposlovnih procesa. Osnovni cilj
savremenih poslovnih koncepcija jeste zadovoljgu&eba klijenata i formiranje takvog
poslovnog okruzenja u firmi da svi poslovni procesdu u funkciji klijentovih potreba, a da
se kao rezultat kvalitetnih odnosa s klijentimaapoprofit.

Tocak e-poslovanja se sastoji iz dva glavna delategjije@ e-poslovanja i primene e-
poslovanja(operativni procesi). Strategijama e-@mhja se definiSu svi poslovni procesi
koji imaju za krajniji cilj zadovoljstvo klijentaprofit firme. Medutim, da bi se ostvario cilj e-
poslovanja, potrebno je kreirati i voditi operagvprocese koje u stvatine elektronsko
poslovanje.

!
|
S a ®,

S
& i

(ezip qam

|A1gan0dn

< =
4 g Ciljani
o
£ karisnici
s \
Lanci snabdevanja

"0 robe (@‘9

u

Slika 2.1 - E-tocak [http://www.lugram.net/e_poslovanje/e_tocak.ftml

E-filozofija je takva filozofija poslovanja kojama za cilj klijenta, a koja je
utemeljena na strategiji ,posmatraj globalno, pétkalno® u distribuiranom okruzenju
Interneta, gde je cilj ostvariti odabrani nivo iratietivnosti sa klijentom.

2.4, Tehnologije na kojima je zasnovano i kej koristi e-poslovanje
Tri glavne tehnologije u e-poslovanju su:

1) Tehnologija mreZa i mreznih protokola, koja sludokemelj na kome gva
e-poslovanije,
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2) EDI tehnologija, koja je jedna od osnovnih u sawaom e-poslovanju,
3) Internet tehnologija, globalnadanarska mreza preko koje sededfe obavlja
e-poslovanije.

2.4.1. Mreze i mrezni protokoli kao platforma e-poslovanja

Komuniciranje viSe &esnika u odréenoj strukturi predstavlja mrezu. U toj strukturi
je omoguéena komunikacija izmii viSe @esnika koridenjem zajedrkih resursa. Osnovna
podela mreza je na:

1) Telekomunikacione pretezno su namenjene za prenos govornih i\siiko
informacija i znakovnih informacija u realnom vrenu;

2) Racunarske- namenjene su za prenos proizvoljniburaarskih podataka kako u
realnom vremenu, tako i u van realnog vremena.

Ova podela je danas sve manje izrazena jer dekoteunikacijama svée&e koristi
sam r&unar tako da sve mreze polako postagunarske. Svaka mreza se moze svesti na
slede€e dve osnovne celine: hardversku i softversku. tengku celinu sanjavaju mrezni
¢vorovi (nods) u kojima se vrSi obrada informacijaickih spojnih puteva i deljenih resursa
(slika 2.2).Cvorovi su delovi mreza u kojima dolazi do neke dgi obrade podataka.
Postoje dve vrstévorova:¢vorovi u kojima se vrSi stvarna obrada i oni pradgaju ciljne
¢vorove (hosts), ikvorovi kojima je uloga da usmeravaju informacij@uters). Deljeni
resursi su: memorijski moduli, terminali za unosdaiaka, zajedtki Stampdi, itd.
Softverski deo sanjavaju protokoli po kojima se obavlja komunicifamnutar mreze.

host
deljeni resurs

krajnji korisnik

spojni put

krajnji korisnik

I

deljeni resurs

router

router

host

router

host

Slika 2.2 - Osnovna arhitektura mreZ&rubor G., "MreZe i mreZni protokoli]
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Komuniciranje izméu ¢lanova,¢vorova mreze definisano je protokolima. Protokol
predstavlja ustanovljeno pravilo po kome se obasdjabrédaj unutar mreze, drugim diena
kulturu komuniciranja unutar mreze. Da bi bilo kojedaj bio prikljucen na mrezu mora da
poznaje dati protokol mreze. Osnovni deo svakogtopmla predstavija jedinstvena
identifikacija ¢lanova mreze, u vidu nekog identifikacionog brdjaui vidu neke adrese.
Preko IEnog identifikacionog broja se moze stupiti u komta& bilo kojim¢lanom mreze.
Postoje javne i privatne mreze. Sama ite karakteriSe, javne mreze moze koristiti svako
samo mora da se poveze u mrezu, dok privatne iogggpn&en pristup.

MrezZne Topologije

Predstavljaju n@n povezivanja unutar mreze. Nage topologije su: magistrala,
zvezda, svako sa svakim i prsten. Na slici 2.3gz@ne su osnovni &iai povezivanja.

10}
10}
: @
) = =
Svako sa svakim Prsten

Magistrala Zvezda

Slika 2.3 - Osnovne topologije mreZa [Grubor G., "MreZe i mig#rotokoli"]

Prednost magistralnog ¢ina povezivanja je u tome $to se smanjuje brojgtotih
kablova, ali se deli magistrala kao zajeé#thresurs. Zvezda je ten povezivanja u kome se
Svi raunari vezuju za jedan danar koji se naziva server. Svako sa svakim j&nna
povezivanja gde izniel svaka dva Kanara postoji nezavisna veza. Prstertget nain
povezivanja i ovakav & povezivanja obezhieje veliku brzinu, a malu redundansu.

Mreze sa*vrstom direktnom vezom

Za ovaj tip mreza se prilikom uspostavljanja viemeeiu dva korisnika fiziki stvori
spojni most izméu korisnika i traje za svo vreme komuniciranja.oMptih mreza su:

1) Javna telefonska mrezapostoji v&€ preko sto godina, a z&# ove mreze je veoma
poznat;
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2) ISDN mreZa ovo je mreza koja koristi i prostorno i vremenskoisvanje, a potpuno je
digitalna, Sto je velika prednost;

3) DSL mreza - ova tehnologija prenosi viSe nezavismihaliiviemenski multipleksiranih od
korisnika do centrale. KarakteriSe je relativno pratok;

4) GSMmreza - mreza koja se koristi uglavnom za mobiéiefoniju.
Paketne mreze

Ce&e se nazivaju ranarske mreZe, protok informacija obavljaju u videkih
paketa. Resurs u obliku spojnog puta od primaocpaddjoca nije dodeljen samo njimacdve
je dodeljen svima, s tim da svako Salje svoje makatadresama primaoca. Svaki paket bez
obzira na protokol mora da ima dve osnovne stvdresu primaoca, posSiljaoca, i sadrzaj
paketa. Tipovi paketnih mreZa su:

1) LAN - mreze manjeg dometa, izuzetno popularne kodimasjednjih preduze gde se
racunari u mrezi nalaze u istoj zgradi ili istom komgdu zgrada. Domet im je viSe stotina
metara,

2) WLAN- bezEno proSirenje LAN mreza;
3) Bluetooth- predstavlja bezni tip komunikacije ali jako kratkog dometa;
4) WAN mreze predstavljaju mreze velikog dometa;

5) GPRS- predstavnik WAN mreza, predstavlja digitalnu auéoja je zasnovana na GSM
tehnologiji, i predstavlja pandam modemskoj kongkcfiksnoj telefoniji;

6) VOIP -tehnologija prenosa glasa preko interneta;
2.4.2. EDI tehnologija

EDI se definiSe kao ,razmena strukturiranih kocijamih podataka izmi#u ra&tunara
zasebnih firmi , izvrSena bez manuelne intervenagkektronskim putem, posredstvom
standardizovanih poruka, koje zamenjuju tradicinpadomercijalna dokumenta*

Dostavljanje poslovnih dokumenata se obavlja z&olile® sekundi umesto za
nekoliko dana, i smanjuje se ma@gost da se dokumenti izgube ili budu ¢&ta. Za razliku
od drugih modela elektronske komunikacije, EDI omi@ya r&unaru da obrduje

! Chaffey, ,E-commerce:business,technology andesp¢Brd edition), 2002. god. , str. 102;
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informacije koje je primio i na taj &an eliminiSe zadatke prepisivanja i madgugreske
prilikom prekucavanja. EDI sistem preuzima inforijsa dolazéeg izvora preko mreZe sa
adrese prodava i Salje ih direktno aplikaciji koja dalje olikge podatke. Ova mognost da
informacije proslduje direktno aplikacijamaini EDI moénu alatku za poslovanje.

Postojecetiri elementa koja su ki§ma za EDI sistem:

1) strukturirani podaci- Edi transakcije se sastoje od kodova, broje\ako (e neophodno)
kratkih delova teksta, ptiemu svaki element ima striktno definisanu namenu;

2) dogovoreni standard poruka&DI transakcija mora da ima standardizovan fori@aicno
je re¢ o generalnom standardu, koji je dogovoren na madi@m ili mefunarodnom nivou;

3) od jednog rdunarskog sistema do drugogctmarskog sistema EDI poruka se Salje
izmedu dve r&unarske aplikacije;

4) putem elektronskih medijacbicno je to komunikacija podacima, ali definicija El-
obuhvata i fizéki prenos cd-ova, magnetnih traka i ostalih preitosredija;

Poslovni partneri ne poseduju niti idéngé kompjuterske sisteme niti idemte
poslovne programe. Zadatak EDI-ja jeste da te misté programe miusobno uskladi.
Primena interneta u obavljanju EDI transakcija ouédg je mnogim srednjim i malim
preduzéima da iskoriste prednosti EDI transakcija bez algg zndajnih finansijskih
sredstava. XML se vremenom pokazao kao najbotjimdefinisanja strukturiranih podataka
u elektronskom poslovanju. EDI transmisija moze fdakcioniSe kori§enjem razRitih
tehnologija, kao Sto su FTP, E-mail, HTTP, AS1, ABZbSphere MQ...

Takade treba naglasiti da postajetiri glavna EDI standarda
1) UN/EDIFACT internacionalni standard karaktetiati za podr&je van Severne Amerike;
2) US standard ANSI ASC X12, severnoartiaipodrije;

3) TRADACOMS standard koji je razvien od ANA (Acte Numbering Association) |,
dominantan u maloprodaji u Velikoj Britaniji;

4) ODETTE standard, koristi se u evropskoj autorsébj industriji.

2 http://en.wikipedia.org/wiki/Electronic_Data_Intliange#Standards
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Primena EDI /elektronska razmena podataka/ - azli¢itim podruwjima ljudske
delatnosti - ISO standardizira
deset podrja:

1. Carinsko poslovanje,

2. Finansijsko poslovanje, . .

3. Graditeljstvo,

PARTNER 1

4. Industriju,

APLIKACIONI || |EDI GATEWAY

. . . . PODACI | |PREVODILAC ||
5. Mirovinsko osiguranje,

6. Prevoz robe,
7. Trgovinu,

8. Turizam,

PARTNER 3

9. Zaposljavanije,

10. Zdravstveno osiguranje. Slika 2.4 - Jedan od EDI modela [http://goo.gl/m8yMQ]

2.4.3. Internet - mreZa bez koje se ne moze zantistavremeno e-poslovanje

Internet je globalno tainarska mreza. Pre svega, pojam InternetizmaeZa unutar
mreze, ili inter-konekcija iznd viSe r&unara. Strukturno postoje male mreZe koje se
medusobno vezuju, i tim&ine ovu strukturu.

Istorija Interneta moze da se podeli u tri faze :

1) inovaciona faza, u kojoj je svrha mreze bilovgmvanje , preko funara, istrazivéa
Sirom Sjedinjenih Ametkih Drzava ;

2) institucionalna faza, u kojoj su am0 ministarstvo odbrane i nacionalna &@a
fondacija obezbedili resurse za Sirenje osnovnédignih blokova Interneta u kompleksan
vojno-komunikacioni sistem, a zatim u civilni siste
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3) komercijalna faza - Rmje od 1995. i joS traje. U ovoj fazi vladine agge podstéu
kompanije da preuzmu odgovornost za dalji razvazari privatni poslovni subjekti pmju
da koriste Internet u komercijalne svrhe ;

Prema podacima kompanije Internet Usage Statisticsvetu ima 1,8 milijardi
korisnika Interneta.

B Populacija u milionima (procena za 2009 godinu)
M Broj Internet korisnika u milionima (poslednji podaci)
3,808
991 764 803
425 202 340259 °% 186
86 h 58 34 21
J — : : .| : | W : I_- : .
@ Q@ 2 N N NG @
& & & & & & &
< &0 < S
X \s \s "
S e @ \a
S O N
N & S
o« NG O\&

Slika 2.5 - Grafikon- Odnos broja internet korisnika u svetu

Prema podacima kompanije EUnet u Srbiji Interneitkednevno koristi oko 1,5
milion gradana, Staini oko 25 % ukupnog stanovniStva, dok je evroppkpsek od 50 do 70
posto stanovniStva koje svakodnevno koristi Interne

Tehnoloski principi prema kojima funkcioni§gernet
Principi na kojima funkcioniSe Internet su :

= veza Klijent-Server , koja omogava korisniku Interneta da porho klijentsko
programa aktivira svoj zahtev na odieeom serveru. Server je program na
kompjuteru koji je stalno priklgen na Internet i obezbeje razltite podatke. Klijent
je program na kompjuteru korisnika koji pristupéeimetu ;

= veza Host-Terminal, gde se serveri nazivaju hostavklijenti terminali. Ova dva
termina su preuzeta iz proslog vremena, kada sykaeri bili skupi ;
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Internet servisi

Ne zna se tan broj Internet servisa, s obzirom da dosta serysjavljuje i nestaje.
Predstavljen je najpoznatiji i najpotrebniji serai to je:

World Wide Web (WWW) - On je najpoznatiji i najmalarniji servis na internetu.
Smatra se i da se Internet razvio upravo zahvaijlguom servisu, pa zato neki korisnici
Internet nazivaju Web. Definicija Web-a je da je,globalna struktura koja omogava
istovremeno kori&nje informacija i koja vrsi integraciju informatii sadrZaja i servera na
brz, jeftin i jednostavan g™

Najpoznatiji programi za rad sa Web-om su Firefindernet Explorer, Opera,
Chrome i Safari. Ti programi se zovu browseri. @redstavljaju korisniku sadrzaj teksta,
slike, zvuka i video zapisa web adrese i joS pcerlakernet servise. Web adresa je skup web
stranica koj&ine web sajt. Za rad sa Web-om treba da se posiejléi elementi:

= Hypertext - to je n&n formatiranja strana sa linkovima koji povezugdpa
dokumenta sa drugima, kao i dokumenta sa ostaljekbina,;

= HTTP (Hypertext Transfer Protocol) - to je protokalji se koristi za prenos
Web strana preko Interneta - koristi se za komuaige izmeu servera i
Klijenta;

= URL (Uniform Resource Locators) - jesu adrese rjarkose mogu na Web
strane;

= HTML (Hypertext Markup Language) - je programskeile koji kreira i
povezuje sadrzaj Web strane;

= XML(Extensible Markup Language) - jezik koji omagwa dizajnerima da
opiSu podatke i informacije;

Placanje putem Interneta

Pojava elektronskog poslovanja izazvala je i nowverfsijske potrebe, koje se u
brojnim sli€ajevima nisu mogle zadovoljiti kroz tradicionalistem plé&anja. Tehnologija e-
poslovanja omogtila je kreiranje novih sistema naplate i una@erge postojéh platnih
mehanizama i sistema. Prema nekim procenama, @hskiv pldéanje ,preko web-a ili preko
nekih drugih mreza, povava se godiSnje za oko 75 milijardi dolara.

3 Ravi Kalakota, ,Electronic Commerce: A Manag@&lsde “, 1997 godina, strana 63
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Modeli pla‘anja u Internet poslovanju

Dva osnovha modela @anja su:

1) Cash-like, sistem koji podrazumeva pretplatovdkvim sistemima oddena suma novca
se uzima od kupca pre nego Sto je trgovina obaalj&hovu grupu spadaju: Smart card,
elektronski kes i bankars&ekovi.

KES ORIJENTISAN MODEL
BANKA
13?01\:5:1,113?1?1{:2 \ 3 TRAZIISPLATU

\

KORISNIK 1 >
2 SALJE DIGITALNI KES

Slika 2.6 - Ke$ orijentisani model planja [Ciri ¢ M. "Elektronsko bankarstvo" , FON, 2002.]

2) Check-like, sistem kod koga se ¢daje obavlja u trenutku kupovine ( pay-now) ili po
obavljenoj kupovini ( pay-latter). Primer za payangrupu su bankomati (ATM — Automated
Teller Machine), a za pay-latter je primergaaja kreditnim karticama.
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CEK ORIJENTISAN MODEL

BANKA

1 KORISNIK INFORMISE

BANKU 2 TRAZIISPLATU

/
&2
@

» | KORISNIK 2

1 SALJE DIGITALNI CEK v

Slika 2.7 - Cek orijentisani model ptanja [Ciri ¢ M. "Elektronsko bankarstvo" , FON, 2002.]

Sredstva pléanja
Sredstva pléanja u internet poslovanju su:

1) elektronski ili digitalni novae- predstavlja elektronsku zamenu papirnog novdaaoi
takav moze seuvati i trositi;

2) elektronskic¢ekovi — elektronski dokument, digitalno potpisan, anagrotpisanom
papirnom dokumentu, kojim se nalaze banci potpesnika isplati iznos novca sa
potpisnikovog réuna u odrdenom roku. Eiek moZze biti poslat i primljen kao bilo koji e-
mail;

3) kreditne kartice— podaci sa kartice se razmenjuju putem Internie¢a, Sifrovanija,
problem su tajnost podataka i identitet pravognikes kartice;
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4) Sifrovane kreditne kartice podaci o kreditnoj kartici se Salju u vidu Sifame poruke,
primalac (prodavac) proverava identitet kupca kksnika kreditne kartice, prodavac vrSi
proveru informacija o kartici i digitalnom potpidbanka Salje potvrdu ispravnosti;

5) potvrda trée strane— brojevi kreditnih kartica ne putuju Internetomecvpreko
finansijskog posrednika.

Nacini placanja preko Interneta
¢ Kombinacija telefon — kartica;
* Platanje pouzéem:
1) Korisnik na Internetu nalazi trazenu robu;
2) Porluje prijavom na sajtu;
3) Robu donosi dostavkali postar;
4) Plata se direkno dostaviia;

5) LoSa strana je Sto se jedan deo robéajraije preuzeta, a troSkovi suéve
napravljeni;

» Platanje preko Ziro rauna:
1) Korisnik nalazi robu na Internetu;
2) Sa sajta dobija cenu i broj zircctmana koji treba da uplati novac;
3) Korisnik plata u banci i Salje potvrdu trgovcu;
4) Roba se posle toga dostavlja poStom ili dostéehs

5) LoSa strana je Sto korisnik mora da odradi velikacpduru sa bankom dok
roba stize kasnije;

* Platanje karticama:

1) Faza informisanja sa elektronskog kataloga,
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2) Faza dogovora i ugovaranja (registracija na strgoica, provera i potvrda
autentifikacije, izbor servisa i pativanje, provera stanja nactnu kupca i kreditne
sposobnosti, potvrda narudzbine),

3) Faza plaanja - slanje kriptovanih podataka, provera i pdavkriptovanih podataka,
slanje kljuta za dekriptovanje i slanje debitnoguaa, dekriptovanje i potvrda
servisa, slanje potvrde,

4) Faza bankarskog postprocesiranja - prijem podatakerSenim transakcijama,
zaduzivanje réuna korisnika, formiranje zbirnih naloga po trgowei izvrSenje
pla¢anja trgovcima.

* Elektronskiméekovima

» Elektronskim nalogom

» Platanje putem potvrde tfe strane ( First Virtual ):

1) Na sajtu trgovca kupac pronalazi trazenu robu upggva FV PIN;
2) Trgovac proverava FV PIN;

3) Trgovac inicira transakciju ptanja preko FV Saliti mu sledée podatke: FV PIN
trgovca, FV PIN kupca, iznos, valuta, opis proizapd

4) First Virtual Salje e-mail poruku kupcu na koju toeba da odgovori i potvrdi
kupovinu. Ova poruka u sebi sadrzi sléslenformacije: ime trgovca,iznos, opis
proizvoda.

5) Kupac potviduje sa da ili ne, prihvata li kupovinu ili je odhijTo radi putem e-mail
poste. Ukoliko ne odgovori u nekom zadatom rokngekcija se ponistava.

6) First Virtual Salje poruku trgovcu da je prodajthpacena i dace nakon 91-og dana
novac biti upléen na njegov an.

Najpoznatiji servis za ptanje preko Interneta - Paypal

Paypal - je sistem koji radi kao posrednik neaefinétu. To zn& da se i kupci i
trgovci u trenutku obavljanja transakcije morajlaadi na PayPal-u. Ptanje se obavlja
direktno sa jednog PayPalctma na drugi, kreditnim i debitnim karticama ilekironskim
¢ekovima. Omogéeno je obavljanje pojeditaih i grupnih plganja (viSe korisnika pta
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jedan r&un). Poslovna primena ili sajt trgovca zahteva @osl r&un i deponovanje
sredstava, koddne primene takodje moraju da se deponuju sred&iapanija je razvila
veoma jednostavan i uspeSan e-mail sistem zaamevtransakcijecija upotreba se toliko
omasovila na sajtovima za Internet aukcije da jeata firma u tom biznisu, eBay, razvila
sopstveni sistem, Billpoint, u nadi de otkinuti deo tog kols. Posto Billpoint nikada nije
uspeo da se priblizi svom é&m konkurentu po popularnosti, eBay je 2002. godirazlio
ono Sto veliki igréi uvek rade kada lée da eliminiSu konkurenciju - kupio deonice PayPala
za 1,5 milijardi dolara.

Najveii broj PayPalovih korisnika kupuje, dakle ¢dga robu sa eBay-a, ali sve je vise
i onih koji koriste ovaj sajt za transakcije na@m mestima - procenjuje se da je samo u
prvom kvartalu ove godine na PayPal-ovom sajtu lpsaw transakcija u vrednosti od
milijardu dolara koje se ne odnose na eBay. Osimokine na drugim sajtovima, preko
PayPala mozete da p&te porez ako zivite u nekim delovima Juzne Kaeolin

X.COM

KORISTI SE SAMO
ZA CBRACUN PRIVATNA KOMPANIIA
KQUA MA BANK
NEMA KRETANIA 7 X\
REALNOG NOVCA, —“—] [—
P J<\7 - P i
ayPal # Privatna banka
) [y
X CONLOVA BANKA

KORISNIK KOMLNICIRA 54 . UVEZISA CSTALM
PAYPAL-OM PREKO BANKARSKIM SISTEMIMA
EROWGER-A PREKO ACH

4 )
.. Banka
Korisnik g St
Korisnika

Slika 2.8 - Struktura Paypal-a

i

2.5. Poslovni modeli - sa aspekta saradije e u¢esnicima

Poslovni model je metod planiranjademja biznisa na & koji kompaniji donosi
profit, ukazajui joj pri tome gdece se pozicionirati u trziSnom lancu. E- transaksgemogu
obavljati izmelu tri strane, to su: vlada, kompanije i klijenti.
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Republi¢ka viada BZC l

Consumers

Korisnici Korisnici

— fn— f»

Organi lokalne
samouprave

Slika 2.9 -Poslovni modeli — saradnja e ufesnicima/ http://goo.gl/VAwW9Z]

Tako da danas na osnovu relacija iZmegesnika mozemo razlikovati vise tipva modela
mreznog poslovanja:

» Komunikacije izmédu kompanija i krajnjih korisnika
- Business to Business (B2B)
- Business to Consumer (B2C)
- Consumer to Business (C2B)
- Consumer to Consumer (C2C)
- Business to Employee (B2E)

- Employee to Business ( E2B )

» Komunikacija u elektronkoj viadi
- business-to-government (B2G)
- government-to-business (G2B)

- government-to-government (G2G)
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- government-to-consumer (G2C)

* ViSestruke transakcije
- Business to Business to Consumer ( B2B2C)
- Consumer to Business to Consumer ( C2B2C)
- Peerto Peer (P2P)

2.5.1. Komunikacije izmalu kompanija i krajnjih korisnika

Busi

usiness BZE Employee
Kompanije Kompanije e

. —_— ,
DAV
e (=
E2B
B2C l
Consumers

Korisnici Korisnici

C2C

fin — tw

Slika 2.10 Komunikacija kompanija-krajnji korisnici [http:/tp.gl/VAw9Z]

B2B ( Business to Business )

Osnovna definicija B2B modela je da on ptadja automatizovanu razmenu
informacija izmeu razl&itih organizacija (u okviru jedne kompanije, koraoie ili razlitih
kompanija i korporacija). To japplication —on—to - application integracijda integracija se
vrSi svec¢eXe preko Interneta. Kompanije su primorane da etawoje aplikacije prema
kupcima i partnerima. B2B e-commerce pruposlovnim ljudima velike mognosti
za uStedu novca, potenje prihoda, pov@nje produktivnosti, reorganizaciju neefikasnih
poslovnih tokova i pov&nje kontrole nad svim procesima vezanim za efikasaiemenski
adekvatan kontakt sa klijentima.
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Godinama su kompanije koristile velike i mimzne EDI sisteme da bi
automatizovale rutinske poslove koji idu uz jedmakljutenu poslovnu transakciju.
Vremenom ovi skupi sistemi, koji su bili dosta zareni, dobijaju svoju zamenu ili postaju
otvoreni. B2B je omogtio da se zn&jno smanje troskovi.

Prednosti :

« Dramattno smanjenje troSkova

+ Omogu«avaju integraciju lanca nabavke

« On-line pribavljanje robe jedne firme za drugu

« Poveanje transparentnosti poslovanja

+ Moguénost pristupa novim trzistima

+ Mnoge nove, efikasnije i fleksibilnije transakciometode
Problemi:

« Pravni aspekti integracije

+ Bezbednost, brzina i fleksibilnost u B2B aplikanig

UspeSan B2B se odnosi pre na optimizaciju posloymbcesa i nana upravljanja
nego na tehnologiju. Reci Internet baziranog elektronskog poslovanjaraiatiiz sredine
90-tih godina. Ze&etnici ovakvog vida poslovanja su kompanije popBedEX
(www.fedex.com), Cisco (www.cisco.com )Dell ( www.dell.com ). Ove kompanije su bile
fokusirane na prodaju, potras® servise i nabavku. Danas Dell ostvarujéevprihode on-
line putem nego ceo McDonald’s.

B2C ( Business to Costumer )

B2C ozn#&ava prodaju roba ili usluga krajnjim potréfaa posredstvom Interneta.
Korisnici Interneta sve viSe imaju odnos paemweb-u kao novom trziShom prostoru.
Oni pre kupovine istrazuju ponudu, privrzeni sdrelenim sajtovima i ovom gau
kupovine, vode f®ana o finansijama, sve viSe koriste servise kejinside on-line.
Potencijalni on-line kupci mogu da provere ceneostdpnost proizvoda na ragdtim
sajtovima 3to je mnogo lakSe i jeftinije odbilazaka klasinih prodavnica. Postoje i
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softveri i sajtovi koji nude mognost pretrage velikog broja on-line pndea za
odreienim proizvodom ili uslugom i informisarjapca o mestu gde se taj proizvod ili
usluga mogu kupiti.

StruEnjaci procenjuju da B2C, godinu do dve prednjarazvoju u odnosu na B2B
metodi poslovanja. Prema studforrester Researchevropska on-line B2C prodaja se u
narednih 5 godina gotovo udvostavati svake godine, i direktno je povezana sa &engm
eura kao jedinstvene valute ¢daja. Poslovni sistemi su danas stvorili novog jaétog i
izuzetno dobro informisanog kupca, tako da je ispfan on-line kupac danas u dosta
superiornijoj poziciji u odnosu na off-line popuijac Glavna prednost ovakvog &ina
poslovanja je ta Sto su potencijalnim kupcima proii dostupni 2&asa 7 dana u nedelji.

Uobicajen procesi koji se odvijaju od ideje do izvSdnjaovine su:
« PronalaZenje kvalitetne robne marke (brendgem kvalitetu se veruje)
« Kada se odli za odreéeni proizvod, krée se u potragu za najpovoljnijom cenom.

+ Kada se informiSe o rasponu cena (u svetu i loRaladiwtuje se za kupovinu u
najpovoljnijoj on-line ili off-line trgovini.

Neki od n&ina unaprdivanja B2C procesa trgovine su:
« Sajt koji je lak za upotrebu i snalazenje

« Pojednostavljivanje procesa fémja, kao Sbo je placanje u jednom koraku i lako
zamenljive lozinke

« Slanje e-mail poruka sa specijalnim ponudama
« Sezonska ili periodna snizenja
« Slanje poklona , itd

Jedna od mogmosti za on-line kupovinu sudn-line aukcije Zive aukcije postoje
ve¢ dugo, ali je njihova prakiha primena bila ografena skupéom i teSkéom
dovadenja potencijalnin kupaca na mesto kupovinegsto vreme. Internet nudi jedno
bolje, jeftinije i efikasnije reSenje kroz -ne aukcije. Jedan od primer ovakvog vida
poslovanja je eBuy.comkoji na jednom mestu okuplja kupce i prodavce cé&og
sveta i danas broji oko 50 miliona registrovanitrikuka. Takade jedan od nosilaca
elektronske trgovine i B2C tima poslovanja je i Amazon (www.amazon.cotij) je obim
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trgovine za 2004. godinu bio negde oko 40 milijadblara. Danas postoji mnostvo
kompanija koje vé&nu svog poslovanja zasnivaju na B2C sajtovima gojezuju preduza
i potoS&e ( Amazon, eBay, Yell, Classmates, Gap, kod n&srRaEkstraSrbija, limundo,...)

Glavne prepreke daljem razvoju pretstavljaju:
« Nerazvijenost transportne i telekomunikacione siinakture
+ Nedostatak kulture ko&nja plastinog novca
+ Nerazvijenost “brzih net konekcija” i dominantnasbdemskog pristupa net-u
+ Nedovoljna pravna sigurnost
« Sigurnost brzog transfera novca
C2B ( Consumer to Business )

C2B pretstavlja model u kom potr@éSzahteva prouzvod ili uslugu od prodavca, tako
Sto postavija svoj zahtev putem Interneta, a prodavegledaju zahteve i daju ponude.
PotroS& zatim odabira onu ponudu koja mu najviSe odgovBra@dnost ovakvog dma
poslovanja je:

- Povezivanje velikog broja potra&au bidirekcionalne internet mreze

- Smanjivanje troSkova tehnologije proizvodnje, pojed sada imaju
moguenost pristupa tehnologiji proizvodnje koji su swogmeno bili dostupni
jedino velikim kompanijama (na pr. digitalna Stampakupljanje i akvizicija
podataka, razvijanje nénih o komplikovanih softvera,...)

Primer ovakvog vida poslovanja su kompanije: pim@etom, letsbuyit.com
C2C (Consumer to Consumer)

C2C je novi oblik trgovine. Ovo je model u kometnsa&i vrSe prodaju jedni
drugima uz poméinternet kompanija koje za pruzanje ovakvog vidaga uglavnom traze
neki ne tradicionalni @n ua naplatu usluga. Cena ovih usluga jecabuneki mali procenat
transakcije,¢lanarina, reklamiranje itd. Qo su u formi aukcije, a najbolji primer je
www.Bay.comTakade dobri primeri C2C poslovanja su Amazom.com i @shst.org.

Problemi koji prate ovakav model poslovanja su:
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« Nema kvalitetne kontrole
+ Nema garncije planja
+ Komplikovano i teSko plkanje
B2E (Business to Employee)

B2E je model koji je u konstantnom rastu upotrebepraksi ovaj model je viSe
poznat kao Intranet, odnosno web sajt stvoren deostanima pruzi proizvode ifili
informacije. Intranetu se pristupa sa interne m@z@nizacije, &esto se moze proSiriti i ha
korisnika ali je onda pristup ogra&en kori€enjem lozinke koja je potrebna kako bi se
ulogovao na sistem

E2B ( Employee to Business)

Ovaj model pruza zaposljenima mdgast poslovne saradjnje preko odgovatigju
servisa kompanije, koji upotpunjuju njihove poslevmeze. Kao primer mozemo navesti
servise kompanije u kojima zaposleni mogu predistavog prijatelja ili bivSeg kolegu kao
potencijalnog kandidata za odgovarajposao.

2.5.2. Komunikacija u elektronskoj vladi

Ovo je model ne-komercijalne elektronske trgovise vladinim obrazovnim i
neprofitnim organizacijama. Neki od takvih modela s

- business-to-government (B2G)
- government-to-business (G2B)
- government-to-government (G2G)

- government-to-consumer (G2C)

B2G ( Business to Government )

B2G je poizasao iz B2B modela poslovanja. On naaje ddefiniciju “Javnog
marketinskog sektora” koji obuhvata ¢ih@e i servise marketinga odiene viade. Kao
rezultet imamo:
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1) OvlaXene vladine agencije koje se staraju da biznis ggiopostaju sve laksi i
efikasniji

2) B2G postaju sve bolji koristki servisi dostupni svakom gtaninu i omoguauju
pristup javnim podacima putem savramene tehnologije

3) Stvaraju vizuelnu nadleznost smanjivanjem brojéi ¢dih sistema i centralizovanjem
funkcija ( koje kasnije mogu biti pre-programirati@ bi se “merile i obkanavale” )
u cilju kontrolisanja.

G2B ( Government to Business )

G2B je on-line ne-komercijalna interakcija izidnelokalne (ili republike) viade i
uglavnom velikih komercijalnih proizvodnih kompamija réde malih privatnih. Ovim se
obezbeduje saradnja vlade i poslovnih subjekata, kao gilfrgravnih lica. Takdée ovim se
postize i smanjenje vremena izvrSenja sloZzenihstktija i stvara se dobra podloga za
kvalitetno i brzo odlsivanje. G2B pretstavlja najga moginost za pov&anje efikasnosti
ekonomije. Primer ovakvog ne-komercijalnog ¢ina poslovanja se moze diana
www.dti.gov.uk . Ovo je web sajt Britanske viade koji daje kompmma sve potrebne
informacije i savete na temu elektronskog poslavamijektronske trgovine.

G2G (Government to Government)

G2G je on-line ne komercijalna interakcija iztne Vladinih organizacija,
ministarstava, nadleznih organa i drugih Vladinilganizacija, ministarstava i nadleznih
organa. Ona je temelj saradnje iztnerepubléke viade i organa lokalne samouprave.
Drzavni organi efikasno koriste Internet servisesvian nivoima upravljanja.

Ovaj tip modela mozZe se javiti u dvad&dia:

1) Interna obrada — objedinjuje vladina ministaastgencije, organizacije i nadleZzne organe.
Primer ovakvog vida saradnje je primenila Britansleala u sistemu zdravstva pod nazivom:
Connecting for Healt.

2) Eksterne obrade - objedinjavanje IS ( Informaystem ) sistema viSe vlada. Kao primer
mozZemo navesti integracioni aspekat Sengenskogniaftionog sistema (SIS) razvijen u
cilju zadovoljavanja odredbi Sengenskog sporazuma.
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G2C (Government to Consumer)

G2C je takde on-line ne-komercijalna interakcija izdwe republéke viade (ili organa
lokalne samouprave) i privantih lica (dgema). Ovaj servis je korisnicima dostupanc2ada
dnevno i zasnovan je n8ingle touch poinkoncepciji, ti. jednim pristupom na internet
korisnik pristupa svim potrebnim informacijama. Kmik plata administrativnu taksu i
placanje se zatim odvija putem Interneta.

2.5.3. ViSestruke transakcije

Pored postojgh modela poslovanja u danasnje vreme mozemo fdenati i pojedine
viSestruke transakcije koje su sve popularnije stainom su porastu koé&nja. Neki od
takvih modela su:

B2B2C ( Business to Business to Consumer )

Ovo je noviji model elektronske trgovine on sevastje kori§enjem modela B2B
koji podrzava poslovanje predézepo modelu B2C. Aplikacija koja povezuje jedanlioe-
katalog sa drugim se moze smatrati kao B2B2C agpj&ka

C2B2C ( Cosumer to Business to Consumer )

Ovo je takde danas jedan on s¥eXeg modela poslovanja i on opisuje iterakciju
izmedu potroSda sprovodé transakciju koristé on-line kompanije kao posrednike. Primer
ovakve on-line aplikacije je www.autotrader.com oj&k koja obezh#uje potroS&ima
dinamiki katalog i prodaju polovnih i novih automobil@vakve primere poslovanja danas
sledi mnostvo kompanija kako na stranom tako iomaem trzistu.

P2P ( Peerto Peer)

P2P je internet protokol za deljenje fajlova, kef ¢esto vezuje samo za piratski
sadrzaj iako se moZze Koristiti u razne svrhe . Neknajpoznatijih P2P klijenata za deljenje
fajlova su:

. LimeWire
« eMule
« Torrent
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2.6. Nage&i poslovni modeli e-poslovanja u Srbiji sa asa saradnje izmedu
ucesnika

U Srbiji su zastupljeni uglavnom svi oblici e-pm&hnja, ali su ipak najdominantniji
B2B i B2C. Sledi zatim C2C, koji je u velikom poraspre svega zahvaljujuweb servisima
poput www.limundo.com, koji je od skoro dobio svetphiljaditog ¢lana, Sto je stvarno
veliki uspeh za ove prostore, uziméju obzir da su mu i kod nas konkurenti svetskirnatiz
web servisi www.ebay.com i www.amazon.com. Za C2Buglavnom Kkoriste strani web
servisi (www.priceline.com i www.hotwire.com), dae B2E i E2B razvijaju uporedo sa
napretkom interne strukture poslovnih organizacB2G takale belezi rast, a najbolje
funkcioniSe na primeru slanja finansijskih izvedtaj elektronskoj formi Narodnoj banci
Srbije, Sto predstavlja joS jedan od podsticajated@skom poslovanju u Srbiji. Ostali modeli
su slabije zastupljeni ili su tek u povoju.

Posebno bi trebalo pomenuti elektronske servisaejauprave. Elektronski servisi
javne uprave postaju sve popularniji, &k prekretnice je predstavljanje portala eUprava
(www.euprava.gov.rs), na kome dami Srbije mogu dobiti viSe od pedeset ratih
dokumenata iz drzavne uprave. Portal je dobro dgEmis$ realizovan (svrstan je u Top 50
najboljih sajtova u nasem uglednafasopisu Pc pre§s a ima dobru osnovu da bude jo$
bolji, Sto i pokazuje poseban deo u glavnhom navayamn delu sajta, eParticipacija, koji
omogliava graanima da Salju kritike i sugestije u cilju pobohfa kvaliteta sajta i odnosa
predstavnika vlasti sa gtanima.

2.6.1. B2B e-poslovanje

B2B (Business-to-business) e-poslovanje predstadjsavijanje komercijalnih
elektronskih transakcija iznda dva pravna lica koji se bave biznisom, kao neerj izmelu
proizvadata i trgovca na veliko ili izmiu trgovea na veliko i trgovca na malo.

U 2006. godini, ukupan promet u B2B i B2C sektarBrbiji je iznosio 160 miliona
evra, a predvdanja za 2011. godinu su da taj iznos biti preko 400 miliona evraDko 97%
preduzéa u Srbiji ima Internet priklgak, 68% njih ima svoj web sajt, 23,3% ih je r@awvalo

* http://Iwww.pcpress.rs/arhiva/tekst.asp?broj=174&t#D=9824

® Podatak je izne$en na osnovu eksponencijalnog B2 i B2C prometa, gde su uzeti podaci podataka o
realnom prometu iz 2006. godine i prethmja za 2010. godinu BNP Paribas banke, jedne jyedita banaka u
svetu - http://poslovnimagazin.biz/magazin/komunija346-miliona-evra-promet-od-e-trgovine-u-sHadp10-
33-1271.
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preko Interneta a 20% je primalo porudZbine prekterhetd. To su podaci koji daju
optimizam za joS «@ razvitak B2B e-poslovanja u Srbiji.

Rast B2B e-poslovanja u Srbiji je & skoro identino kao u razvijenim zemljama -
nekolicina preduza je ostvarivalo promete preko Interneta koji nzsunemarljivi, Sto je
skrenulo paznju ostalih koji su gali da ulaze u taj biznis. Trenutno, postoji oko@fasti
gde je zn&ajan prihod od B2B online trgovine (posebno s&astiektor prodaje hardvera i
softvera).

B2B portale u Srbiji najviSe koriste inform&te firme, gde se istu Pakom i Pin
computers. Kompanija Pakom vrSi oko 70% ukupne gegomdu B2B biznis portala.
Dilerima Pakoma omogava puno stvari: od uvida u trenutno stanje zadazeéo pregleda
stanja magacina. Sistem je zaokruzZen i pruZza usiageva pristizanja robe, gak i uslugu
malih oglasa.Takie i bankarski sektor se & sa Hal E-Bank/B2B reSenjem, kompanije
Halcom, koje omogtava automatsku razmenu podataka platnih nalogafezmacionog
sistema preduza i promena na tanu preduzéa iz bagine centralne obrade podataka.
Njega trenutno koriste, pored ostalintiNekompanija, Naftna industrija Srbije i PTT Srhije
kao i preko 20 najueh banaka u Srhbiji.

Posebno je zanimljiv i relativno novootvoreni  B2Boslovni web portal
www.market4net.com ¢iji je cilj povezivanje preduz@ na drugdji nacin koji je do sada
bio prisutan u Srbiji. Taj portal nudi viSe opcijpretrage, gde korisnici pored predtae
mogu da pretraZuju i asortiman proizvoda i usluganjthovim detaljnim kriterijumima za tu
pretragu. Nudi i komunikaciju iznde preduzéa preko portala, Sto olakSava i ubrzava proces
pregovora oko mogeg sklapanja poslovnih dogovora.

2.6.2. B2C e-poslovanje

B2C elektronsko poslovanje predstavlja prodaju robaluga od strane pravnih lica
fizickim licima koja predstavljaju krajnje korisnike, sve se to obavlja posredstvom
Interneta. IstraZivanja pokazuju da je u Evropiotmosi se i na Srbify B2C elektronsko
poslovanje drugi po redu zastupljeni vid poslovaopgmah posle B2B.

Online kupovina raste postepeno u skladu sa ,jnédizacijom* srpskog drustva. Sve
vedi broj Internet prikljgaka i rast popularnosti Internet servisa, kao hpséenje informacija

® Upotreba informaciono-komunikacionih tehnologij&epublici Srbiji, 2010. godina - Repulii zavod za
statistiku Srbije.

" Pravo istrazivanje nikada nije obavljeno, ali jetpostavka veoma utemeljena i data na osnowtetpog
iskustva naprednijih drzava (gde je B2B zauzimawogo ve&i procenat u odnosu na B2C e- poslovanje) i
obavljenog istrazivanja, gde se nalazi podatak/dd % Srba nije kupovalo preko Interneta
(http:/itinyurl.com/3tgh6a7).
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0 pogodnostima Internet kupovine (putem tradicioiemedija, prijatelja, itd.) uzrokuju to
da se Srbi svéeXe okr&u kupovini preko Interneta.

U Srbiji su popularni online aukcijski mo8él,single model pricing‘ , a meiu
istaknutijim i uspeSnijim primerima su sajtovi limdo grupe (www.limundo.com ;
www.kupindo.com) , www.tehnomanija.rs , www.kamelge, www.pakom.com
Uglavnom su svi nani placanja zastupljeni na svim &en portalima za prodaju (karticama,
preko r&una, pouzém, itd.) , Sto je rezultat poboljSanja usluga disiee Ze& konkurencije
na ovom atraktivnom trzistu.

3. Informatic¢ki resursi kao temelj elektronskog poslovanja

3.1. Informati¢ka obrazovanost nacije

Informaticka pismenost u razvijenim zemljama (ukijuc¢i i Evropsku Uniju kojoj
tezimo) u poslednjih 5 do 10 godina ima status wsegismenosti. Pokazatelji istrazékeh
kompanija govore dée se za nekoliko godina, da bi se uopste radiokaikav posao, u 90%
sliajeva traZiti informatiko znanje i vestine. Shvatila se potreba konstanuiaganja u
ICT znanja kako bi se odrzala konkurentnost priered

Srbija, s obzirom da je na razvijenom Evropskomtk®ntu, ne moze da zadbi
razne ICT trendove velike ¥me Evropskih zemalja. ICT znanje nije viSe opcyas se
name&e kao obavezna vestina, samostalno i kao podrilgindrveStinama. Nazalost, Srbija
je na samom dnu Evropskih zemalja po infortkaij razvijenostt’. Iza nas su samo
Albanija, Makedonija i BiH. Informatka pismenost grlna Evrope meri se brojem
sertifikovanih osoba, Sto podrazumeva sposobnosiSdemja ra&unara u svakodnevnim
aktivnostima. Sertifikat koji je osnovni i najzagleniji je ECDL - ,Evropska kompjuterska
vozaka dozvola“. Do kraja 2010. godine ovaj sertifikatst&€i 28 miliona evropljana, dok

8 Cene se formiraju na osnovu ponuda kupaca.
° Cena je ista za sve kupce.
19 http://www.blic.rs/Vesti/Tema-Dana/72723/Srbijampu-Evrope-po-informatickoj-pismenosti
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Srbija ima samo 10.500 informéiti pismenih. Upordujuéi se sa naSim susednim zemljama
koje imaju dosta manje stanovnika, dolazimo do Jevajih podataka da prema evropskim
statisttkim pokazateljima, kasnimo ravno Sest puta za 3lpwe i Hrvatskom, a&ak 30 do
90 puta za zemljama Evropske unije.

Kada govorimo o informatkoj pismenosti nasih gdana, mozemo govoriti o tri
kategorije stanovniStva:

1. Mladoj kategoriji, koja tek izlazi iz Skola ¢ini informaticko najpismeniju
kategoriju stanovniStvagak i ako u mnogim Skolama informatika nije
obavezan predmet, a i tamo gde se primenjuje, tedoseki od osnovnih
uslova (zastarelost¢anara i znanja profesora) ;

2. Radno sposobno stanovnistvo, koje dineslucajeva ne moze da prihvati da
je uwenje celoga Zivota imperativ;

3. Osobe koje imaju preko 60 godina, koje su skoralnet iskljuitene iz
informatickog drusStva, i ako im to moze doneti brojne pretinostom
starosnom dobu (npr. @ianje r&una elektronskim putem).

Razlika nije nedostizna ukoliko se razvije svestdimamici napretka procesa
opismenjavanja. Svake godine se beleZi pomak udapleie opSte misljenje ICT eksperata
da nedostaje nekih drugih kapaciteta (posebnodijskih) da bi se ubrzao taj proces.

Nedostatak kadrova informékiog usmerenja- U neprijatnoj atmosferi joS uvek
aktuelne ekonomske krize, pred Srbijom se ukazaeansansa- zapoSljavanje u oblasti
informacionih tehnologija. M#&utim, javlja se problem nedostatka kadrova. Srigdva
pokriva godisSnje potrebe od oko 2000 novih IT &tjaka. Potrebe su mnogodées posebno
i zbog izgradnje informaciono tehnoloSkog parkadijil, koji je planiran da bude zavrSen do
2014. godine , i koji predstavlja veliku poslovnansu za Srbiju. Po ¢gna Ramgopala
Marjananan4, ¢lana borda Embasi grupe, koja pravi taj ICT paike lzaposleno 25.000 IT
strwenjaka svih profila, Sto bi bio ne mali pomak ka sijeaju stope nezaposlenosti u Srhiji.

3.1.1. Obrazovne institucije u oblasti e-poslovanja

U informaticko obrazovanje se ne ulaZze dovoljno. Glavni uzraei ekonomska
nerazvijenost zemlje i slaba svest o &ma nove informacione ere, odnosno primeni
informacionih tehnologija u svakodnevnim poslovima

1 http://www.vesti.rs/Ekonomija/Startuje-1T-park-ndijiji. html
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Predmet informatika je slabo zastupljen u osnovBkolama. Neke osnovne Skole,
uglavnom u véim gradovima imaju informatiku, a neke korist&uaare u svakodnevnoj
nastavi. To je nedovoljno, s obzirom da su skonpotpunosti iskljgene Skole iz ruralnih
sredina. Mdutim, situacija se dragtio menja u decembru, 2010. godine, kadanp® da se
primenjuje drzavni projekat ,digitalna Skola“® , gdée po reéima Ministarke za
telekomunikacije Jasne Matf, biti ulozeno 1,2 milijarde dinara za opremanj®ldksa
racunarima i softverom koji ide uz njih. Te@ rezultirati da u osnovnim Skolama pokrivenost
sa rg&unarima bude 95%.

Situacija u srednjim Skolama je bolja, ali opetowoljno dobra. Vé&na srednjih
Skola ima réunarske kabinete, ali problem predstavlja njihas&el stanje, kao i zastarelost i
nefunkcionalnost kunara. Na odrzavanju danara rade profesori koji ne dobijaju naknadu
za prekovremeni rad aesto imaju slabo poznavanje o servisiranjiunara. Takde, znanje
im zaostaje i po vise od 10 godina za aktuelnirarimfacionim tehnologijama, predavéijo
zastarelom softveru kofie wenicima malo zn#ti posle zavrsenog $kolovanja. Skole koje su
na dobrom glasu zbog kvaliteta obrazovanja su @leocvana Raunarska gimnazija,
Elektro-tehnika Skola ,Nikola Tesla“ kao i Matemakia gimnazija, sve tri sa sediStem u
Beogradu.

U visoko obrazovnim institucijama stanje je bol@i i dalje nezadovoljavaje.
Vecina fakulteta je opremljena danarima, ali kada se gleda broj studenata gonaru,
daleko smo ispod skoro svih evropskih zemalja. d&kaska Internet mreza je relativno
razvijena, a puno se radi i na unaj@eju bibliotekarske baze podataka COBISS. Postoje i
neke nedopustive radnje, kao npr. na Sumarskom Itéakupredavanje o osnovama
informatike i bazama podataka se do skoro odvip@p r&unara, uz pombsveske i olovke.

Medutim, i pored svega toga, Elektronsko poslovanj¢asga kao poseban smer na nekim
fakultetima, viSim Skolama i akademijama, kao npmiverzitetu ,Singidunum® , IT
akademiji, Visokoj Elektro-Tehtkoj Skoli, FON-u, itd. Za sve nabrojane Skole jgedaicko
da imaju programe koji su u toku ili jako blizu toka aktuelnih trendova e-poslovanja u
svetu.

Ucenje na daljinu je servis koji fakulteti s¥e&e implementiraju u svoj program.
Ameri¢ka asocijacija zadenje na daljinu (The United States Distance Leariasociation,
www.usdla.org) definiSe pojamcenja na daljinu kao “dostizanje znanja i vesStinazkr
dostavljene informacije i uputstva, primenom r&tih tehnologija i ostalih formi &enja na

12 hitp:/lwww.personalmag.rs/it/edukacija/u-okvirwjekta-digitalna-skola-12-milijarde-dinara-za-opaje-
skola/
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daljinu”. Glavne prednosti anja na daljinu su fleksibilnost koégnjem raznih ICT
tehnologija, uSteda usled fiksne lokacije¢aénterakcija izméu profesora i &enika, itd.

3.2. Outsourcing - Sansa koja se ne sme propustiti

Outsourcing, kao & uposljavanja lokalnih radnih snaga iz sektorf@rimacionih
tehnologija, iz godine u godinu &i sve véu popularnost. Razvijene zapadne zemlje
odlk€uju se za ovaj m@n regrutovanja stiinjaka zbog mogtnosti da izmeste razvojne
poslove u zemlje sa nizim prosekom primanja i todeze konkurentnost na trZiStu. Za manje
razvijene zemlje i zemlje u tranziciji, u koje spadnaSa zemlja, outsourcing predstavlja
Sansu da se ostvari saradnja sa razvijenim trastima kojima postoji moguost
ostvarivanja velike zarade. Ta vrsta saradnje ypodieanju izvoza, otvaranju novih radnih
mesta, kao i osposobljavanju kadrova u novim tedgi@ma.

Evidentno je da je to za Srbiju velika prilika da smanji stopa nezaposlenosti i
poveia izvoz koji je bolna tka srpske ekonomije. Metim, problem je Sto su se i ostale
zemlje jugoistoéne Evrope ukljtile u outsourcing, pre svega Rusija i Ukrajinaeksijl velike
zemlje i imaju jeftinu radnu snagu. Drugi probleerjedostatak ICT st¢njaka, pre svega
programera. Tra problem je Sto sva intelektualna svojina ide awtprojekta a ne ljudima
koji su ga izradili,Sto je mozda i najgigoroblem, jer Srbija ima jako mali broj patenata p
glavi stanovnika, Sto nas automatsikii manje konkurentnim - mozemo lakodla situaciju
da zavisimo od tdih patenata.

Intervju sa Ivanom Bui&em iz firme Circle outsourcing

* Ime firme - Circle outsourcing

» Delatnost - Web development - rad se odvija u DRURMS-u, PHP-u i Adobe
paketu

* Ime lica sa kojim je obavljen intervju - lvan BuiSi

* Adresa - llariona Ruvarca 12/1, 26 000 &

* Broj zaposlenih €etvorica;

* Iskustvo - Od 4-8 godina na Web development-ufigkam dizajnu

* Ra&unarska oprema (softver i hardver) - 2 laptajurara, 2 desktop ¢anara, 2 IPS
panel monitora, Adobe paket, Net beans, Office pake
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1)

2)

3)

4)

5)

6)

Da li planirate proSirenje vaseg tima? Sta Vas spi&va u tome?

Da, v& duze vreme planiramo proSirenje naseg tima.&peenas to 5to se malo
ljudi bavi razvijanjem tog CMS*a (DRUPAL), kao i veliki porezi i doprisnosi koje
trebamo da pleamo drzavi. Tesko je tbadobrog web programera na naSem trzistu
rada jer ih je vrlo malo bez posla.

Kako primate novac? Da li bi vam PayPal olakSao pdsvanje?

Novac primamo preko sajta O-desk sa kog uglavnpasiujemo. Otvoren nam je
ratun na sajtu i novac mozemo péidga deviznog racuna. PayPal bi nam znatno
olakSao poslovanje zbog svog jednostavnog sistepkte i umanjio bi nam
troSkove slanja novca. No, joS uvek ne verujendedse pojaviti u skorije vr.eme u
Srbiji i pored raznih najava o njegovom dolaskyekmislim da drzava neodgovorno
plasira.

Koja je razlika izmedu domaéih i stranih klijenata u pogledu kvaliteta, cene,
itd.?

Nasi programeri su, naprotiv onome $to se mislzetno kvalitetni | jeftini.
Klijentima to u potpunosti odgovara, glavna konkuwig su nam programeri iz
Rumunije i Ukrajine. Konkurencijom ne smatramogreamere iz Indije, koji su
znatno jeftiniji, mnogobrojni ali i nekvalitetni.éNradimo sa dongam Klijentima jer

je teSko naplatiti nas rad &esto ne nalazimo zajedhi jezik pri komunikaciji.

Da li Vam predstavlja problem Internet infrastruktu ra za rad, propusna ma,
stabilnost veze, upload i séine tehnoloske stvari?

Ne, imamo intenet od 1/5mb, upload/download, l@gasvim je dovoljan za rad.
Svakog dana sluSam razne kolege iz ove oblastideojale zbog toga, ali mislim da
to uopste nije presudno u ovom poslu. Uostalomlguajte nerazvijene zemlje kao
Sto su Indija, Ukrajina, itd. Da li njih sprava loSa telekomunikaciona infrastruktura
da budu vodé& zemlje u ovoj oblasti?!

Kakav dizajn klijenti zahtevaju? Da li razli ¢ito naplac¢ujete kada preradujete
web template u odnosu na vasdni dizajn?

Cene se razlikuju u svakom &hju, uglavnom dobijamo gotov dizajn jer nam sam
dizajn i smigljanje wireframe*aoduzima previ$e vremena, a cena vremena
smiSljanja dizajna nam je manja od samog radajha &@amo samo jednog
dizajnera.

Koliko klijenti sara duju sa vama prilikom izrade web stranice, da li skoo uvek
prihvate vaSe idejno reSenje?

13 CMS (Content Management Sysbepnedstavlja sistem, tj. programsku aplikacijwpeavljenje sadrzajem
nekog web sajta. CMS daje md@gwst moderatoru sajta da samostalno odrzava sgd&ajenja postoje
tekst, dodaje novi, da ubacuje slike i flash olgekiodaje nove strane itd.) bez bilo kakvog pozngva
tehnologija za izradu web sajtova. CMS je posehlsteepan onimdiji se web sajtovitesto azuriraju.

4 Wireframe je $ema, odnosno vizualni vokioji pokazuje kako izgleda odtena web stranica i objasnjava
povezanost elemenata kojecjre.
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Uglavnom sarduju, u stalnom smo kontaktu sa njima. Sam klijgjg odluwan u
nekom reSenju i ne Zeli da popusti ali to se naws&sto. Skoro uvek su otvoreni da
nas poslusaju, verovatno zbog nasSeg ranga, ogardolia na O-desk sajtu. Do sada
su svi bili zadovoljni.

7) Kako se odvija komunikacija sa klijentima?
Komunikacija se odvija preko skype-a ili e-mail@anekad imamo audio sastanke, ali
necesto, uglavno za neki brifing ili na getku saradnje. Video konferencije za sada
nismo imali, mada ih ne iskiujem u buddnosti, pogotovo ako dobijemo neketee
poslove.

8) Da li ste imali problema prilikom naplate?Kakvih problema (regulatornih,
klijent nije hteo da plati...) ?
Skoro nikada nismo imali problema, ukoliko se teidsam O-desk interveniSe, skida
klijenta sa sajta ili pokie raspravu kako bi se izgladile neregularnosti. Hodhaih
klijenta nije takav sltaj, najvei problem je naplatiti rad, zbog toga i retko
poslujemo sa njima.

9) Koje payment gateway™ reSenje klijenti najéee biraju?
Authorize.net je n&p&e kori€en, u kombinaciji sa Uberkart sistemom komerca.
Klijenti se Zale na Authorise.net i zbog toga jegkirazmisljamo da li da promenimo
taj sistem ili da sgekamo neki update kaje resiti sitne bug-ove koji postoje u
njemu. Generalno, proces wud slucajeva ide bez problema ali se neki put javljaju
greske prilikom checkout-a, primanja novca, paamoj skripti kako kazu neki
korisnici.

10)Da li vaSim klijentima predstavljate Internet biznis plan ili ga oni sami traze?
Ne, klijenti uglavhom imaju biznis planove koje gstavljaju nama. Smatram da je
Internet biznis plan joS uvek vezan za maléevieorisnike, dok prosto izgleda da
manji Klijenti nemaju neki sloZeniji Internet bianplan niti hée da im ga
predstavimo.

11)Koji se oblici e-trgovine najvise traze?
Najvise B2C jer su B2C portali najjeftiniji za izha, nema sloZenijih poslovnih
sistema koji se uglavnom integriSu u slozeniji kblinafeXe B2B.

12)Sa kojim budzetom ob&no raspolazu doméi klijenti?
Sa neuporedivo manjim, budZet datimeklijenata je najeXe 10 puta manji od
inostranih. Bilo kakvo porenje je nemogte jer, iz nasSeg iskustva naravno (ai
ostalih kolega u naSoj zemljak i veta preduzéa u Srbiji nisu u stanju ili e da
izdvoje vei budZet za njihovo Internet poslovanje. To pripgsa njihovom
nedovoljnom razumevanju koje imaju prema prednasiimernet poslovanja.

15 paymanet gateway je autorizovani servis za Intérapsakcije sa kreditnim i debitnim karticama-on
omoguava komunikaciju izmau online biznisa (npr. Internet prodavnica), izdavkartice (banka
klijenta/kupca) i banke kod koje prodavac ima pesioatun.
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13)Da li je primetno znafajno povetanje outsourcing firmi iz Srbije i na kom
kvalitativnom nivou su one?
Jeste, sve je viSe kompanija i sve su dosta vis&kaljteta, nasuprot onome Sto se
misli u stri&noj javnosti. Polovina zaposlenih u tim firmamazswrSili ra&sunarske
fakultete a druga polovina je samouka, uglavnomkgupreko Interneta, preko
specijalizovanih sajtova i video tutorijala. Kvalitproizilazi i iz visoke motivisanosti
da se prevade teska finansijska situacija u zemlji, jer su@latlT sektoru ipak nat
najveim.

14)Kako se nosite sa jakom konkurencijom iz sveta, pebno iz Indije? Koliko ste
konkurentni sa Vasim cenama i kvalitetom u odnosma njin?
Indija nam nije konkurencija, klijenti koji zele daposle takve programere nisu isti
koji bi zaposlili nas, mi nudimo bolja resenja, skuplja. Smatramo da nam je odnos
cene i kvaliteta na veoma visokom nivou.

15)Kako bi iz VaSeg dosadasnjeg iskustva generalizovgboslovno i informati¢ko
znanje Vasih klijenata?
Posto nas klijenti nalaze na O-desk sajt¢mbimaju veliko informatiko znanje,
dok poslovno zavisi od klijenta do klijenta. Mislida nam se samo jednom desilo da
se klijent samo razumeo u poslovnu stranu, dokimédicki nije bio potkovan. No,
vecih problema nije bilo, prihvatio je naSe sugestjestpostavijam iz razloga Sto
imamo veoma visoke ocene za komunikaciju.

16)Za kraj, recite nam Sta je potrebno da bi outsourang i, generalno celokupna e-
trgovina u Srbiji, dostigle nivo razvijenih zemalja i u kom vremenskom periodu
mislite da ¢e se to desiti?
Potrebno je viSe ulaganja u tu infornd&ti granu, konkretno, u obrazovanje ljudi . Ne
vidim da bi u skorije vr.eme moglo tako nesto daesi, previSe je drugih problema u
ovoj drzavi, ceo IT je trenutno sekundarna razvgrana privrede. Da bi se ovaj
sektor viSe razvio, potrebno je da drzava aktivatestvuje jer bez subvencija,
srelene regulative i ostalih olakSica u poslovanju itknv neki ekspresni razvitak.

3.3. Informatiéka i telekomunikaciona infrastruktura

Informaticko-telekomunikaciona infrastruktura je kiju preduslov za odvijanje svih
informaticko-poslovnih procesa, ukBujuéi i elektronsko poslovanje. NaSa infrastruktura
nije na zavidnom nivou, a glavni razlog za to jgkee materijalna situacija u zemilji, i usled
toga, izostanak velikih investicija u ovu oblapgsebno drzavnih. Tokom devedesetih
godina, Srbija je stagnirala, a moze sé& renazadovala, jer godinama se samo odrzavala
telekomunikaciona struktura, bez novih ulaganj@wnopremu i znanja.
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Medutim, situacija se poslednjih 10 godina konstamt@mja na bolje. Uvidelo se da
Srbija mora da ima odgovargju telekomunikacionu infrastrukturu ukoliko Zeli diaa
ekonomski prosperitet. Dobrim delom i pritisci ixrBpske Unije su pomogli. Kao rezultat
toga, povéava se konkurencija, a sa tim se paralelno ¢exee broj i kvalitet usluga a nastaje
i znaajan pad cena (posebno u Internet provajdingu).

Po poslednjim podacim& u Srbiji 50,4% doménstava poseduje ¢anar a oko 39%
poseduje Internet prikljak. Meiutim, samo njih  47% ima Sirokopojasni Internet
(prvenstveno ADSL). JoS uvek je veliki broj datimstava na ,, dial up” Internetu, a reSenje
problema nije na pomolu, uprkos brojnim éaejima drzavnih zvatinika. Problem takde
predstavlja i veliki broj dvojnika na linijama, Si@ moze se & nezamislivo za zemlju koja
pretenduje ka Evropskoj Uniji.

Na brojnim istrazivanjima je potd#eno da je brzina Interneta direktno povezana sa
razvitkom i uspeSnom ekonomijom jedne drzave (ketma, udeno je i da je brzina
Interneta u korelaciji sa brojem zaposlenih jedmenige). Najbolji primer za to su
Svedska,Norveska, Japan, SAD, Juzna Koreja i osiatiko razvijene zemlje koje imaju
najbrzi protok na svetu.

Tip Internet konekcije

2010 m2009 m 2008

47.3%

w
0
U
X

DSL (ADSL)
Kablovski Internet 23.0%
. .
Mobilni telefon: WAP, GPRS, itd. Ts 5%
o ) 51.1%
U PreTe——

b3
ISDN 3 00%

Slika 3.1 - Tip Internet konekcije koji koriste grani Srbije

16 Upotreba infomaciono-komunikacionih tehnologij&epublici Srbiji, Republiki zavod za statistiku Srbije,
2010. godina
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Sto se tie Sirokopojasnog Interneta u nasemcaju, od zemalja Evropske Unije
jedino Geka zaostaje za nama, dok smo u regionu ispred Adhartiakedonije i BiH.

3.3.1. Internet servis provajderi

Internet servis provajder je kompanija koja svojkorisnicima pruza uslugu
priklju¢ivanja na Internet i usluge povezane sa Interndtwarprimer web hosting). U Srbiji
se broj Internet provajdera @D naglo poweavati od 90-ih godina, u skladu sa razvojem i
potrebom stanovniStva za Internetom. Da bi se 3talitktnije odvijalo elektronsko
poslovanje u Srbiji, kvalitet usluga Internet prjpleaa mora konstantno da se undpre.
Pouzdanost Internet veze je poboljSana, najviSevatjaijuci eliminisanju velikog broja
korisnika ,dial up” Interneta. Internet brzine sel sv&ale viSe desetina puta, ali jo$ nisu ni
priblizno onolike kolike su u razvijenim zemljamap¢. skoro bilo gde u zapadnoj Evropi,
Americi, Japanu, Juznoj Koreji itd. moze se pojisteni dobiti viSe desetina puta brzi
Internet). Trenutno, nide gomilom manjih Internet provajdera (ima ih okoO2Koji su
uglavhom usmereni na davanje usluga &edy Interneta), izdvajaju se dve glavne
kompanije, sa najvém trziSnim udelom i naju@m brojem korisnika, a to su ,Telekom
Srbijaa.d.“i ,SBB".

» Telekom Srbija ad - Naj¥a telekomunikaciona kompanija na balkanu. Sa p&&kb
000 ADSL portovaini naSeg najvéeg Interneta provajdera. Nude i usluge web
hostinga, telehousing-a, virtualnih servera, videmlzora i ostale brojne usluge
pravnim i fizickim licima. Cene su im vrlo konkurentne, posle S&Bnaju najbolji
racio cena i usluga. Stvari koje mogu da odbijajudnike sucekanje za prikljtak
po vise meseci (u razvijenoj zemlji je neprihvatjisituacija u kojoj neko osniva
preduzée i mora dateka Internet prikljgak po viSe meseci - to u velikom broju
slitajeva zna da se taj posao odlaze do deoja tog priklj¢ka) , nedovoljna
obwenost zaposlenih u teltkbj podrsci, opter@nost njihovih Internet linkova, itd.
Kada se izvagaju prednosti i nedostatci, dolaziseakljutka da je ,Telekom Srbija
ad“ stabilna kompanija i dobar partner svim posiovipartnerima koji hée da se
bave elektronskim poslovanjem.

e SBB - Sa preko 800 000 korisnika, predstavlja nagve@reduzée u podrdju
distribucije Interneta i kablovske televizije. Pdapi viSe od 2500 km sopstvene
opticke mreze u Srbiji i m#unarodne linkove koji na petdaka prelaze granice
Srbije, sa kapacitetom od 30Gb/s. Po direktoru SBfrnet sektora, Vladanu
Aleksicu, zn&ajan deo korisnika SBB-ovih uslugane komercijalne firme koje
koriste napredne usluge, poput virtualne mreze.odudi imaju i ostale moderne
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usluge, poput VOIP | fiber-optic Interneta, hosting , itd. MoZe $ebsdno réi da
imaju najbolji odnos cena i usluga, te zbog togaisa pravnih i fizékih lica koristi
njihove usluge.

Oblast Internet provajding usluga u pravnom smiguregulisana Zakonom o
telekomunikacijama® . Clanom 7 tog Zakona osnovana je Repikali agencija za
telekomunikacije kao samostalna, nezavisna orgeifgziaoja vrsi javna ovlaenja, u skladu
sa ovim zakonom. Agencija je nadlezna {@anu 9 ovog Zakona) za izdavanje dozvola
telekomunikacionim operaterima, priprema i sprovgaistupak javnog nadmetanja za
izdavanje odréenih dozvola, reSava sporove iztnetelekomunikacionih operatera koji se
odnose na interkonekciju,itd. Davanje dozvola zaskenje telekomunikacionih mreza ili
pruzanje telekomunikacionih usluga regulisanogéirtn poglavljem ovog zakona, a agencija
izdaje odobrenja (opSta licenca) i individualnestice. Spr&avanje monopolskih aktivnosti
regulisano jetlanom 10 ovog Zakona, gde se dkial odlwuje o tome da li neki operator
ima znd&ajan udeo na trziStu, a ucka 2 se zabranjuju ili ograt@vaju te monopolske
aktivnosti.

3.3. ICT platforma u e-poslovanju dom&ih preduzeca

Ekonomska kriza koja je pela od 2007. godine, joS uvek trajgneci ekonomsku
situaciju u Srbiji u poslednje tri godine joS garoSto dodatno otezava stanje u privredi koje
je jos od 90-ih godina proSlog veka veoma loSe vakeom stanju, preduza gledaju kako
da odrZe optimalan nivo poslovanja, odnosno, sagesdrane, smanje svoje troSkove usled
smanjene traznje da bi poslovali sa dobitkom, drege strane, nastavljaju da ulazu u svoje
resurse kako bi ostali konkurentni na trziStu. Taz da ulaganja u informacioni sektor
preduzéa treba da se racionalizuju, konkretno, predezecba da uStedi gde god mozZe da
ustedi, trazd alternativna besplatna reSenja za sredstva keltda se plate i @ajuci ona
komercijalna reSenjgija je profitabilna vrednost viSestruko éaod njenog ulaganja, i koja
nemaju alternativu u pogledu kvaliteta. Kao altém@akomercijalnom softveru, logno se
nameée ,open source softvel* reSenje. Naravno, potrebno je traZiti provergpen
source” softver , pre svega, sa dobrom podrSkongzkiljna firma ne bi trebalo da se o&lu
za neki program koji je napisao npr. neki studefagrmatike kao projektni zadatak, i ostavio
ga takvog bez ikakvog updaté®akontakta za ponig itd. U implementaciji softvera u

7VOIP - Internet Voice tehnologija, poznata i katoice over Internet Protocol (VolIP)", ili u prevadiglas
preko Internet protokola”. VolP tehnologija omdgua obavljanje telefonskih poziva upotrebom tzv.
broadbend Internet veze (Internet velike brzing)esto regularne - analogne - telefonske linije

18 http:/lwww.parlament.gov.rs/content/lat/akta/akletalji.asp?ld=90&t=Z#

19 1zvorni kod ,open source“ softvera javno je dostnptj. svako ga moze skinuti sa Interenta, prothkako
bi ga prilagodio svojim potrebama ili iskoristita& podlogu za pisanje potpuno novog programa.

2 Dopune za programe koje ispravljaju greske ijgtarerzija programa ili ubacuju nove funkcije ogioj&i
program.
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preduzéu, prvo se bira operativni sistem. Dva operativistema su n@g&i izbor, a to su
~Microsoft Windows" i ,Linux".

* Windows - Najzastupljeniji operativni sistem na tsvekoji je komercijalan.
Ima veliku podrSku programera i ogromnu bazu apljka koristi ga véina
kompanija u svetu, a i u Srbiji. Kompanijama je glms0 zn&ajan jer iza
njega stoji jedna od najédr svetskih kompanija, Microsoft, tako da je
podrSka zagarantovana. Tdko veoma je intuitivan i lak za savladavanje,
zbog njegovog koristiki orijentisanog interfejsa.

» Linux - Besplatan operativni sistem otvorenog kéojaen source softver) koji
ima dosta slabiju podrsku &é softverskin kompanija(npr. Adobe) . Tetkii
je napredniji od Windows-a , dosta je stabilnijli mije tolko korisntki
orijentisan, Sto se unaphge svakom novom verzijom tog operativhog
sistema.

Kada se sve uporedi, u nasoj zemlji bi Linux tiebda bude zastupljeniji u
preduzéima, iako je situacija obrnuta, jer samo 17% na$éduzéa Koristi Linux (najvise
zbog nestrénosti menadzmenta). lako ,Microsoft Windows" imavadene prednosti koje su
jako bitne u odnosu na Linux, ktjoa stvar je to Sto je komercijalan ( od 100 ewaahavise,

u zavisnosti od verzije sistema), Sto kako je metlo navedeno, se ne uklapa u strukturu
troskova preduza. Naravno, situacija je opravdana ukoliko je peedu potreban odieni
softverski paket koji je pisan samo za Windows apeni sistem. Neke mnogo bogatije
zemlje prelaze na Linux zbog usStede troSkova (Nemaka, Holandija, itd.) , tako da je to
za Srbiju u ovom trenutku neminovno reSenje. Uosta preduzéa ne bi imala potrebu za
kori&enjem piratskog softvera, koji je u velikoj mersagpljen kod nas. Miitim, nije samo
smanjenje troSkova bitno zbog prelaska na Linuxwukiima svoje prednosti, skoro svaka
aplikacija za Linux je besplatna, bezbednost jgay@erformanse na istom hardveru su mu
bolje nego kod Windowsa, pad sistema je mnogo rdtthk

Posle izbora operativnog sistema, na red dolabaviea softvera za rad na tom
operativnom sistemu. Tu bi, kao Sto je prethodnpisamo, trebalo da se trazi besplatan
softver koji je dobra alternativa komercijalnomtsefu. Dobar primer za to je ,Open Office®
softverski paket, koji je odlha zamena poznatom ,Microsoft Office paketu. Skek@
firme moraju da koriste jedan od dva ,Offifesoftverska paketa, a ako bi koristile besplatni
,Open Office" paket, uStede bi bile enormne (pr&k000 dinara kosta ,Microsoft Office”

2 Interface obuhvata gréfie, tekstualne i zvine informacije koje program predstavlja korisnikaktivnosti
koje korisnik obavlja da bi pristupio programu (aadnje komandi tastaturom, pomeranje misa).

22 Najbitniji programi iz ta dva paketa su programiabradu teksta, tabelarne prikaze i program zzeptecije.
To su programi koje skoro svako predézenora da ima da bi poslovalo.
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softverski paket, Sto kad se pomnoZi sdimebrojem r&unara u firmi,¢ini veliki troSak

preduzeéu) .

Kada se nabavi najneophodniji softver za rad, ed dolaze slozenije poslovne

aplikacije. Pomenut

je glavni poslovno-aplikaciamformacioni sistem koji sluzi kao

podrska poslovanju i koji se gage koristi u Srbiji, pogotovo u velikim kompanijanmeto
je ERP (CRM?®, SCM* i ostali sistemi ipak jo$ uvek nisu u toj meri zgsjeni kao ERP) .

ERP (Enterprise Resource Planning) - sistem zarplge resursa preduéa
ERP sistem je u moguoosti da integriSe poslovanje ra&#ih delova firme
(kao npr. raunovodstvo, prodaja, proizvodnja, itd.) u jednuinpstsenu
celinu. U Srbiji samo 11% preduz® koristi ERP poslovni softver, $to je
posledica nedovoljne promocije benefita koje onad@nPo nekom redosledu
ulaganja, najviSe se daje para za ERP licencenpatde implementacija i
prilagaiavanje ERP-a (izuzetno je kompleksno zbog nedastétkusnog
strienog kadra u Srbiji) i na kraju su ERP aplikacijgeksu pravljene po
posebnim zahtevima korisnika (dodatni moduli). Npskom trziStu ERP
licenci dominiraju internacionalne kompanije, adlavne, koje imaju preko
2/3 udela na trzistu, su:

1. SAP - vodéa svetska kompanija u oblasti poslovnog softveder lje

i na naSem trzistu, u velikim poslovnim organizacip sa ,mySAP
Business Suite* reSenjem i u srednjim i manjim SAR Business
One" reSenjem. KarakteriSu ga izuzetno velikégboa ulaganja, zbog
¢ega su ga uglavnom samo velike kompanije u Srhigle) npr.

Hemofarm, SBB, NIS, MK Commerce, Sintelon, CargiheEPS,

PTT, itd.

. Oracle - iza SAP-a, druga kompanija po udelu riattrZRP softvera.

Najpoznatija je po odinim bazama podataka (DBMS) i aplikacijama
koje su povezane sa bazama podataka, koje moge iddegriSu i sa
reSenjima ostalih konkurentskih firmi. U Srbiji @ta informacione
sisteme koristi JKP ,Beogradske elektrane®, qgaatka Petrohemija,
MUP, zdravstveni sektor, itd.

. Microsoft Dynamics - Ovaj ERP softverski paket setgji iz ¢etiri

paketa: NAV, AX, GP i SL. Cenovno je dobro pozidran i ima

2 Customer relationship menagment - sistem za ujargel odnosom sa kupcima.
24 Supply chain menagment - sistem za upravljanjedannabavke.
% http://www.bifonline.rs/vesti/article.php?storyitiz45
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odlicnu podrSku korisnicima. Neke od kompanija u Sikijie koriste
Dynamics su Grand Prom, Delta Sport, Galeb Gro@g, Bd.

Sto se tie domdih reSenja, najzapazenije firme su:

» AB soft - Njihov informacioni sistem je razvijem niglicrosoft
platformi. Preko 1000 poslovnih organizacija karigthove sisteme,
a neke od najpoznatijih su Hypo-Alpe Adria bankazdyna Lutrija
Srbije, Grawe osiguranje, lkom, Verat, itd.

» Saga Infotech - Osnovni proizvod je Sage Infoteattegrisan je u
poslovni informacioni sistem Avizo, a razvijen uadle alatima.
Avizo je namenjen upravljanju poslovanjem srednjihvelikih
preduzéa. Koristi ga dosta velikih kompanija, izthe ostalih
Raiffeisen banka, Vojvodina put, Narodna Banka j8yliiat Airways,
itd.

Medutim , pre nabavke softvera dolazi nabavka hardv€est sl@¢aj u srpskim
preduzéima je nepostojanje ¥eg plana za nabavku hardverskih komponenti, dtodi do
nepotrebnih  odliva finansijskih sredstava. Posledioga su & kolicine nepotrebnog
hardvera, tj. odsustvo racionalne planske poliiké nabavci istog. Mozda je joS$ éie
problem kupovina tehnologije samo radi posedavaéginologije, bez izgleda kad ili da
li ¢e ikada ta tehnologija vratiti investiciju ulozemunju. Dnevno to Srbiju dramatio kosta.

Kupovina hardvera bi trebala da budedewa sadasnjim i budim potrebama
kompanije. Hardver treba da bude energetski efikasa dobrom garancijom, otiom
cenom za tu vrednost (,price per value) i dobrojafiinom podrskom , kao i odrzavanjem
(grube procene su da je cena podrSke za harthtai puta véa od njegove inicijalne
kupovine?®). Medutim, raiunarski centar moZe predstavljati teret preduzés smislu
finansija, obuke zaposlenih, mesta za servere) itdzbog toga je potrebno efikasno
racionalizovati ICT sektor preduae Veliki deo tog problema reSava ,cloud computing®

3.3.1. Cloud computing

»,Cloud computing“ (prev. gunari u oblacima) je poprdho apstraktan pojam za
ljude koji prvi putcuju za njega a nisu iz sveta informatike. Komparijgel ima svoju
definiciju za ,cloud computing®, posebno za arkiteu cloud computing-a: usluge i podaci

28 http://www.brighthub.com/computing/hardware/ag&¥696 30.aspx
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egzistiraju u deljenom, dinatkii skalabilnom skupu resursa zasnovanom na tehijahog
virtualizacije i/ili skaliranim aplikativnim okrufgima; i za usluge “cloud computing-a”:
servisi za potrode ili kompanije realizuju se putem javnog interne@slanjajdi se na
arhitekturu “cloud computing-a”, skaliranje uslugdi se bez intervencije korisnika i 6hd
se naplauje na osnovu ostvarene potroSnje.

Analiticari su dosli do zapanjujeg podatka da procenat iskégfosti realnih
moguwenosti prosénog r&unara iznosi samo 17%. Taj procenat je zapadyjigwbzirom na
fiksne troSkove koji su prethodno navedeni (ceri@aake hardvera, softvera, porske, itd.) i
predstavlja zngjan gubitak na osnovu neisk@eaosti. To je ekvivalentno situaciji u kojoj
se, na primer, nekome kao vlasniku aviona koji 88fémena drzi svoje avione na
aerodromu, naptaije skupo odrzavanje i razne aerodromske takse.

UproZenije, oblak (prev. cloud) je metafora, a u njemusmesteni svi kompleksni
informaticko-ratunarski procesi koji ne bi trebalo da zanimaju pasé ljude koji treba da se
fokusiraju na neke druge bitnije stvari udemju poslovanja. MenadZeri imaju ideje kako da
unaprede poslovanje jedne kompanije i samim timeggju prodaju. Sa informatke tatke
glediSta, njihovim idejama su potrebni poslovniomhacioni sistemi i aplikacije (SAP-a,
Oracle-a, Microsoft-a,itd.) , koji su uvek skupika@mpaniju, pogotovo u kriznim vremenima
ekonomije. Na to se dodaju i profesionalni inforigkit timovi koji instaliraju, testiraju i
konfiguriSu sve te programe, gde su cene tih ugediae od najskupljih u svetu. Kada izadju
nove verzije programa, potrebno je izvrSiti updatejje retkost da ceo sistem moze da padne
zbog toga. Ogromna finansijska sredstva odlaze rabanarski centar, kome je potrebna
velika prostorija ili zgrada, dosta struje, Siro&nkunikacioni propusni opseg, veliki broj
servera, sistemi za hlanje, organizovani ,data warehousing” (skladiStepedataka)
sistemi, organizovan mrezni sistem, itd. Ti problemjefikasnije se reSavaju upotrebom
,cloud computing“ reSenja koje drastb smanjuje troSkove preddézei Stedi dragoceno
vreme menadZerima i zaposlenima u preduzeé) ,cloud computing-u“ , viSe centara
podataka se objedinjuje u jedan centar podataka.

Postoje tri kategorije visokog nivoa usluga ,cloodmputing-a“ : softver u vidu
servisa (software-as-a-service, SaaS) — softvarj&omplementiran u obliku hostovanog
servisa kome se pristupa putem Interneta; platfoumadu servisa (platform-as-a-service,
PaaS) — platforme koje mogu biti kae$e za realizaciju aplikacija obedeaih od strane
klijenata ili partnera provajdera platforme; i imtruktura u vidu servisa (infrastructure-as-a-
service, laaS) — tanarska infrastruktura, kao Sto su serveri, sktadjg podataka i
umrezavanje, ostvarena u vidu cloud computing-gnabkori&enjem virtualizacije.

Usluge ,cloud computing-a“ nato su privlia&ne za mala preduéza i preduzéa koja
tek startuju sa biznisom (kakvih je najviSe u Sybikoja ne mogu priustiti velike inicijalne
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investicije u informatiku opremu. Ipak, nije verovatno d@& vee organizacije potpuno
napustiti model informatkih aktivnosti ,na licu mesta“ ili dée informattke kapacitete koji
imaju centralnu ulogu u njihovoj trziSnoj konkureasti, zameniti uslugama ,cloud
computing-a“. Mnoge kompanije i daljge zahtevati nivo bezbednosti, performansi ili
specijalizacije aplikacija koji ne moZe biti dostig kori&enjem javnih usluga ,cloud
computing-a“. ,Cloud computing” usluga se ¢dana messom nivou i plga se samo ono
Sto se koristi (nema velikih petnih ulaganja).
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Slika 3.2 - Sema fukncionisanja ,cloud computing” servisa

Amazon (kompanija koju svi aino znaju kao online prodavnicu knjiga) najli
uslugu korigenjacloud-a 10 amerikih centi po jednom radnom satu, odnosno oko 70$ na
mesecnom nivou. Ta kompanija nudi kéesgje sirove snage procesora, usluge skladiStenja
podataka, sistem za upravljanje bazama podatakaCé&na nije visoka, s obzirom na skupe
resurse koji moraju da se angazuju. Naravno, cermeerene u skladu sa w@iom usluge
koja se koristi. Kompanija Google nudi svojim koitsmagoogle App Engine servis koji
omogiava programerima da razvijaju aplikacije i sklagligt u okvirugoogleinfrastrukture.
Salesforce je taki® respektabilna firma u ovoj oblasti. Oni su u tetvu 2009. godine
postali prvacloud computindompanija sa prihodom od milijardu dolaraOstale zn&ajnije
kompanije sa znatno manjim udelomataud computing trziStau Microsoft (koji kao velika

*"http://caas.tmcnet.com/topics/caas-saas/articla8fsalesforcecom-first-billion-dollar-cloud- contimg-
company.htm
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kompanija, kasni sa svojim reSenjefxzure,u odnosu na konkurencijuEnomally, Gogrid
NetSuite, Rackspacid.

U Srbiji uglavhom vée poslovne organizacije koriste ,cloud computiniyeke od
bitnijih su Narodna Banka Srbije (uprkos pitanjuzlednosti za banke, zbog osetljivih
informacija koje se nalaze u oblaku), ,Wiener Stadite osiguranje” , ,Dunav osiguranje” ,
Ambasada Australije, ,US Steel Serbia“ , ,Telek@mbija“ , itd. Posebno zanimljiv sigj
uvodenja ,cloud computing-a“ je u &¢anarskoj gionici u Osnovnoj Skoli "Ratko Mitrol'
na Novom Beogradu. Neke od kompanija koje kod nggementiraju ,cloud computing*
reSenja su Hewlett Packard, Coming, Microsoft, itd.

Vedi problem Sireg korig&nja ,ra&unara u oblaku“ u Srbiji predstavlija loSa
infrastruktura i nerazumevanje menadZzmenta preéduza tu, relativno noviju tehnologiju,
kao i to Sto se ,cloud computing® i u razvijenoresi pojavljuje kao trend - uprkos brojnim
implementacijama, ipak séekuje dace se 2014. godine ztminije koristf® , a poznato je da
se u zemljama u razvoju, kao 3to je naSa, uvekilssmuvaenjem novih tehnologija jer
nismo primarno trziste i zatdéekamo prenos iskustva stranih kompanija koje sueimspeha
u kori&enju tih tehnologija.

SLA u cloud computing-u

SLA? sporazum (u cloud computirgferi) je garancija klijentu dae mu kompanija
koja nudi cloud computingislugeispuniti te usluge kroz ugovor koji je definisan obe
strane. Prva faza su pregovori tokom kojih se ienaslovi klijenta i mogénosti cloud
computingprovajdera da ispune klijentove zahteve. Kada se slkane usaglase dolazi do
nastanka SLA. Potom ide druga faza, a to je mangaog ugovora, SLA. Monitoring moze
da se vrSi posredstvom ¢ee strane ili bez nje. VrSi se monitoring vremenazival
Amazon i Salesforce, popularcioud computingpruzaoci usluga, imali su viSe prekida rada
svojih servis®. Amazon stavlja teret dokazivanja povrede SLA hjgrka, odnosno klijent
bi trebao da preduzme odgovakgupravne radnje da bi dokazao tu tvrdnju. Ako bi ta
procedura bila automatizovana, formalizovana, ppa@ezeklijenta bi bio mnogo jednostavniji.

28 prema istraZivanju kompanije ,International Datriration (IDC)“ , sa sada3njih 16 milijardi daar
ulaganja u 2010. godini, investicije u ,cloud cortipg* oblastée da porastu na 56 milijardi dolara do 2014.
godine; http://esj.com/articles/2010/06/29/cloudnpuiting-set-to-soar.aspx

% Service Level Agreement (ili skteno SLA) je deo ugovora (mada moZe da bude i pasegavor) u kom se
definiSe vrsta i nivo usluge iznie ponuata usluge (prodavca, odnosservice provider) i klijenta (kupca,
odnosnaustomera).
30www.cio.com/article/479103/The_Case_Against_ClounmPuting_Part_Three?page=1&taxonomyld=3024
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Jedan od najpouzdanihihdi@a monitoringa SLA je WSLA. Sastoji se od XM{*a
i nekoliko konceptaCine ga tri entiteta:

1. Partije - WSLA sadrzi opise o provajderima servikdjentima i tr&im
stranama. Uloga tééh strana moze da se razlikuje od merenja parametar
servisa pa do preduzimanja raznih akcija ukolikagavor prekrsi.

2. SLA parametri - U WSLA, SLA parametri se mere u prea definisanim
jedinicama (na primer, utroSeni resursi po satu).

3. SLO (service level objectives)Objekti koji se mere u SLA, kao Sto su vreme
odziva, dostupnost, ostvareni sad@ajgtd.

Razlog zaSto se klijenti opredeljuju za WSLA akitru je to Sto nemaju potpuno
poverenje u cloud computingrovajdere i uglavhom angaZuju deestranu za monitoring
SLA.

3.4. Bezbednost u e-poslovanju

Razvojem informatike, uklitivanjem r&unara, raunarskih mreza, posebno Interneta
u poslovanje, preoblikovalo je do tadaSnji¢inaposlovanja i nastalo je e-poslovanje.
Medutim, neke stvari se nisu promenile. Poslovanjmenom informatikih tehnologija ima
iste zahteve za bezbednost kao i tradicionalndopasje( “brick and mortar”).

Bezbednost e-poslovnih sistema u organizacijamansge podeliti na viSe nivoa
tehnitke sigurnosti, a to su:

1) Fizicka bezbednost:

a) Svi serveri i r&unari koji imaju administrativne privilegije bi tralo da su
obezbdeni u prostoriji sa ogratenim pristupom. Kad god je mog serverski
ormani i ki€iSta ra&unara bi trebalo da budu zakiana.

b) Posebna paZnja se treba obratiti na medijume kdjiZze osetljive podatke klijenata.
To bi trebalo da su posebno obedtge prostorije, gde bi u njih mogla da pristupi
nekolicina ljudi kojima je to u opisu posla.

31 Web service level agreement - standard za mong®LA preko weba.
32 XML (eXtensible Markup Languaypredstavija sintaksu za kreiranje "markerskilzika (metadatd, jezika
koji opisuju podatke.

51



c) Visoko kvalitetne hardverske komponente bi trebdéo se koriste svuda gde je
mogute, a posebno bi trebalo da se obrati paznja narkornom protoku struje.

d) Backup® podataka bi trebalo raditi $toje&e mogue.

2) Bezbednost skladiStenja podataka:

a) Osetljive informacije , posebno podaci o kreditnkarticama, ne bi trebalo da se
cuvaju naweb serveru Podaci koje prikupi welserver odmah bi trebalo da se
skladiSte na neko sigurnije mesto, idealno, nadipkakoja nema direktan pristup
Internetu. Podaci bi trebalo da se Sifruju, a poeeti trebalo obratiti paznju naeb
caché® i web log® fajlove.

b) Zadzavanje poverljivih informacija kao Sto su, rmaner, brojevi kreditnih kartica,
treba izbéi ako moze da se izbegne, ili ih drzati StockrabriSéi najbitnije delove
informacije ako viSe nisu potrebne (na primer, 88 klijentov broj kreditne kartice
a zadrzavaju se njegovi demografski podaci).

c) Ako se komponente koje skladiSte podatke, viSeanste, moraju se unistiti pravilno
kako se podaci ne bi mogli iz&uz njih.

3) Bezbednost prenosa podataka:

a) Svaki prenos podataka izrhe klijenta i web servera bi trebalo da bude Zasti
kriptografskim protokolom koji obezlaje sigurnost komunikacija preko Interneta.
U opticaju su SSt®, TSL®" i SSH® protokoli, kao i osnovni HTTPS, koji spgava
gledanje i menjanje sadrzaja HTML koda sajta (rieng@r, menjanjeform taga, gde
umesto prave cene proizvoda, moze da se upiSea@iaproizvoda).

b) Virtualne privatne mrezZe bi trebalo da se koristgprenos podataka tien stranama
(gde je iskljgen samo klijent ili samo web server), kor&stBPTP i IPsec protokole.

33 Backup je proces pravljenja rezervnih kopija vhZmbdataka koji se nalaze na nekowuraru. Rezervne
kopije se mogu skladistiti na spoljnim (eksternimyd diskovima, optkim medijima, USB fle$ drajvovima ili
udaljenim serverima.

3 Web cachge kesiranje (privremenguvanje)webdokumenata (HTML strana, slika,itd.) da bi se srit&nj
upotreba véeg Internet protoka, opterenja servera , raznih zastoja, itd.

% WebLog je fajl koji automatski stvara i odrzaveebserver. Sastoji se od teksta i sadrzi informacijeroe ko
je posetiovebsajt, odakle je doSao i Sta j&na radio na tom sajtu.

% SSL (Secure Sockets LayePretokol koji je razvila kompanijhletscapekoristi dva kljusa za enkripciju -
javni, koji je poznat svima i tajni klfu Obi¢no koristi port broj 443.

3" TSL (Transport Layer SecurityNaslednik SSL protokola, razlikuje se u tome Stostbjate enkripcijske
algoritme i ima mogénost da radi na razitim portovima.

3 SSH (Secure ShelRazlikuje se od SSL i TSL protokola jer se thediisnicko ime i lozinka za
autentifikaciju i obéno koristi port broj 22 da se konektuje sa klijeftig ratunara na server.
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PPTP Point-to-Point Tunneling Protocpl- je mehanizam za kodovanje paiuo
kojeg lokalna mreZza moZe da se poveze sa drugorbomrgomau Interneta kao
posrednika. IPseclrnternet Protocol securijyStiti komunikaciju izméu wesnika
pomau enkripcije i autentifikacije svakog IP paketa.

4) Bezbednost na nivou sistemske administracije:

a) Default(,pocetna“ vrednost koju korisnik nije menjao) instaja@perativnih sistema
i raznih aplikacija uglavnom nisu konfigurisane bt se odmah trebalo ispraviti. Sto
manji broj portova treba da bude otvoren, a oni kagjotvoreni trebalo bi da budu
filtrirani. Administratori bi trebalo redovno daekiraju sistem trazerupe pre nego
Sto ih hakeri prondu.

b) Administratori sistema moraju redovno da proveravag fajlove i iz njih primete
sumnjive aktivnosti, kao i viSe neuspeShbin (pristupa) sistemu, menjanje polisa,
itd.

c) Jake lozinke bi trebalo da se koriste, lozinke lspjkombinacija Sto viSe slova (malih
i velikih) i brojeva kako bbrute forcé® napad bio oteZan. Trebalo bi &&&ke da se
menjaju, da ne sadrZze&ie podatke i da budu postavljene na Sto viSe sofBIOS,
baza podataka, konektovanju na mrezu,itd.)

d) Trebalo bi davati minimalne sistemske privilegijeriknicima i servisima, prava
pristupa bi trebalo davati na principu potrebe.iinisi i firewall-ovi‘® bi trebalo da
se koriste na svim masinama koje su u kontaktuosarfjivim podacima, a ruteté
konfigurisati da pruzaju Sto $enivo bezbednosti.

5) Ostali bitni bezbednosni aspekti:

a) Cookied?i IP adresé& ne bi trebalo da budu jedini #im autentifikacije za strogo
poverljive podatke .

% Brute forcenapadi su napadi koji koriste sve kombinacije slavenjeva dok se ne prode lozinka.
“OFirewall je program koji selektivno kontrolide (i po potrékokira) sve portove, sve programe i ostale
aplikacije koje dolaze sa interneta i koje odlaaénternet.

“I Ruter ili mreZni usmerivaje rasunarski urdaj koji sluzi za mdusobno povezivanje #anarskih mreza. On
ima funkciju da za svaki paket podataka odredimutarutu kojom treba taj paket da ide i da t8jpsket
prosledi sledéem urelaju u nizu.

2 Cookiesie naziv za podatke koje server moZe ispitru memoriju klijenta i bez zahteva od strandekita, a
svrha im je da se olakSa slédgoseta klijenta na istu adresu servera. Mogwatidorisntko ime i lozinku,
koje web strane korisnik preferira, IP adresu, afpeni sistem, itd.

3 |P adresa je jedinstveni broj,&ln telefonskom broju, koji koristedanari u méusobnom saobéaju
putem Interneta uz kokgnje Internet protokola.
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b) Implementirane skripte, kometari u kodu, poruke re3gi, itd. mogu da otkriju
poverljive informacije, programsku strukturu i rupdezbednosti sistema. Zbog toga,
mora se voditi runa o tome da sve informacije koje se $alprowseru** ne
otkrivaju informacije o arhitekturi sistema i ostalbitnim podacima.

2.5. Prednosti i nedostatci e-poslovanja u odnosa tradicionalno poslovanje

Razvoj informattko-komunikacionih tehnologija doprineo je ubrzanaazvoju
elektronskog poslovanja. Tehnologije i principikdtenskog poslovanja se sve viSe Gplu
tradicionalno poslovanje, menjgjunain na koji su do tada poslovale organizacije
tradicionalnog poslovanja. Neke organizacije su lindéno usvojile, a neke totalno.
Ubrzanim razvojem e-poslovanja ubrzava se i njegoydementacija.

Osnovne prednosti e-poslovanja su:

1)

2)

3)

4)

5)

raspolozivost sa svakog mesta i u svako vremea &nj da se tradicionalno
trziSte oslobodi ogradenosti na odmeni fizicki prostor ili odrelenu
geografsku lokaciju. To zdamanje troSkove zacese na trzistu;

prisutnost Internetu i ostalim svetskim mrezamaSestruko povéava Sanse
za vei obim prodaje i kupovine;

obezbdivanje boljeg pristupa informacijama - Internet aqquéava stvaranje
okruzenja za prikupljanje i slanje informacija omksimalno uvazavanje
vremenske komponente. Obim informacija na Interreetaekom proizvodu
uglavnom je mnogo ¥ nego kad je u pitanju neki figi prisutan proizvod,;

elimisanje posrednika - z&&no se smanjuje udaljenost izéneproizvaiaca i
kupca, koji sada svoju kupovinu mogu da obave thi@ek Smanjuju se
troSkovi za proviziju koji bi se dali posredniku;

bolja korisnéka podrSka - Web sajtovi kompanija sadrze mnoge vis
informacija o raznim uslovima kotiénja, proizvodima, garancijama,itd. nego
Sto bi se to ikada moglo obezbediti tradicionalkemalima;

“4 Browser je softverska aplikacij&oja omoguéava pregled i interakciju sa web stranicama. Tremut
najpoznatiji suFirefox, Chrome, Internet Exploreir Safari.
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6) jeftiniji marketing i promocije - marketing kroz Wweje izuzetno jeftin.
Affiliate marketing secesto koristi za promociju proizvoda, kroz affiliate
progrant>;

Osnovni nedostatci e-poslovanja su:

1) nije moguie uvalenje u sve oblasti privrede - na primer, u prehamop
industriji je jako teSko ubediti kupce da onlinaipke neku vrstu hrane, jer je
ne mogde pomirisati i dodirnuti proizvod, a i supermarkefiekare i
prehrambene prodavnice su stacionirane blizu kypake da bi oni radije isli
peske do njih nego daekaju da stigne porudzbina;

2) zna&ajan utroSak resursa - faktori kao Sto su dobriikaeni kompjuterski
sistemi, menjanje izgleda i update web site-a, O Sfptimizacijd®, trening
strtnog osoblja i cena hardvera i softvera;

3) ugrozena bezbednost e-poslovanja - javljaju se mpaxplemi, kao Sto su
nepoverljivi kupci i prodavci, ugrozene transakcij@oginost upada hakera,
spant’,itd.

4) globalni problemi - mogu z®fajno da utiu, a to su razlitost jezika, drugdiji
pravni i finansijski sistem(na primer,ra&itost zakona i poreza), odnos
valuta,itd.

Kada se sve izmeri, prednosti koje donosi elekitongoslovanje su mnogo & nego
nedostatci.

4. Osnovni oblici elektronskog poslovanja

Teorijske i natine osnove e-poslovanja joS uvek su u fazi razaljge evidentan
njegov multidiscipliniran karakter. Neke od Ijuh disciplina sa kojima je povezano

*5 Affiliate program je poslovni odnos izmedju onlitrgovca (kompanije koja prodaje proizvode ili
usluge) i drugih (nezavisnih) web stranica/sajt(saradnika). Saradnici elektronskim putem (raznim
oblicima online oglasa) promoviSu trg@wu ponudu, pricemu trgovac saradnika gk samo za
rezultate, odnosno ranije definisane akcije kojegeadnikov posetilac izvrSio na site-u trgovca. Iz
tog odnosa stoji ugovor o saradnji kojeg se mapaigrzavati obe strane.

6 SEO (Search Engine Optimization) je optimizacijgbsite-a radi njegovog lak3eg pronalaZenja na
Internet pretraZivdma.

*"Spam je svaka poruka (email, news, Skype i ostaifp) primalac nije traZio, odnosno nije Zeleo
da dobije.
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elektronsko poslovanje su informatika, ekonomijmarisije, marketing i psihologija i
ponaSanje potro8a. Na tim osnovoma su izabrani oblici elektronskaglovanja koji su
obraieni u ovom radu. | ako ima joS mnogo oblika elek$tag poslovanja, odiio sam se
zacetiri, po meni, osnovna oblika: e-trgovinu, e-mairkg, e-platni promet i e-osiguranje.

4.1. Elektronska trgovina

Elektronska trgovina (ili e-trgovina) primarno sastoji od distribuiranja, kupovine,
prodaje, marketinga i servisiranja proizvoda i galypputem elektronskih sistema kao Sto je
Internet i druge kompjuterske mreze.

Takade ukljuiuje i elektronski transfer novca, upravljanje lancenabdevanja, e-
marketing, elektronsku razmenu podataka,i autoreasséteme za sakupljanje podataka. U
ispunjavanju svojih zadataka koristi elektronske mkaikacione tehnologije kao
Internet,ekstranet, elektronska posta, e-knjigee lmdataka, i mobilne telefone.

Mnogi aspekti elektronske trgovine su se implemainttokom poslednjihtridesetak
godina. Ipak, poslednjih desetak godina, kako uciggdzovanoj literaturi tako i medu
obi¢nim ljudima, javljaju se raalite interpretacije i zngenja pojma elektronska trgovina, te
se pod elektronskom trgovinom ©bo podrazumevaju operacije kupovine i prodaje
proizvoda i usluga, koje se obavljaju preko Intésine

Ali koncept elektronske trgovine je mnogo Sirieé ngrantava se samo na Internet.
Trgovina je jedan multidisciplinarni koncept, kajitice na na&ine na koje se odvijaju
interakcije i pregovori sa klijentima, &iae na koje se obavljaju @anja, kao i odnosi sa
dobavlj&ima, te iz navedenih razloga zahteva i novi prakvir. Po Francuskom udruzenju
trgovine i elektronske razmene (FCEE - Associattwancaise pour le Commerce et les
Echanges), elektronska trgovina je skup neopipljiséza koje odrzavaju ekonomski agenti.
Ova definicija podrazumeva bilo koju transakcijyakase odvija preko Interneta, telefona,
bankarske mreZe, itd., kao i bilo koji metoddalaja nezavisno od toga da li se koristi stvarni
ili elektronski novac.

E-trgovina se moze posmatrati sa Sireg i uzegosidia, pa tako Sira definicija
obuhvata razmenu poslovnih informacija, odrzavg@gsiovnih odnosa i vodjenje poslovnih
transakcija sredstvima telekomunikacionih mrezaZa wefinicija obuhvata kupovinu i
prodaju robe, usluga i informacija putem mreze.zZheti da a je e-trgovina pojavljufi
koncept koji opisuje procese kupovine i prodajenamho razmenu proizvoda, usluga i
informacija putem kompjuterskih mreza ukdjyuci i Internet.

56



Cesto se e-trgovina poistauge sa e-poslovanjem, $to sustinski nijgntaiako je u
krajnjem sléaju i e-trgovina samo jedan vid e-poslovanja. Ghaffmatra da se

e-trgovina moze realno tretirati kao podskup e-pemhja jer mnoge akcije koje su vezane za
poslovanje i koje se obavljaju elektronski nisuamegnu e-trgovanja. Chaffey tvrdi da je e-
poslovanje elektronska razmena informacija - kakwganizaciji, tako i izméu organizacije

i spoljnih partnera - kojom se podrzava niz posioarocesa kompanif&.

Mada postoje teorije da je e-poslovanje ekvivalerg-trgovini (Turbanovo denje’®)
i da e-trgovina ima neke nivoe preklapanja gmslovanjem (Laudonovo d&nje®), ipak
se najeXe uzima stav Dave Chaffeya(da je e-trgovina ipglodskup e-poslovanja).

E-trgovina moze da se podeli na osnovu:

1) Stepena digitalizacije proizvoda, procesa i poskedn U zavisnosti od
stepena digitalizacije proizvoda/usluge koja selgj® , digitalizacije procesa
prodaje i digitalizacije procesa prodaje i digialtiije prodajnog agenta-
posrednika, razlikuje se osam méiju kombinacija. Krajnji ekstremi su
tradicionalna trgovina ili direktna e-trgovina;

2) kategorije desnika u elektronskoj transakciji - Na osnovu BERC, C2C,
C2B, B2A, C2A relacije izm#u wesnika u transakciji;

Modeli e-trgovine sa aspekta poslovanja:

1) Aukcijski model - Aukcijski sajtovi su organizovamkiao forumi. Internet
korisnici mogu da se prijave kao licitanti ili kgmslodavci. Prodavac Salje
podatke o predmetu prodaje, minimalnu cenu i krajok za zavrSetak
aukcije. Licitant pretreZzuje sajt, pregleda tremutititatorske aktivnosti i
licitira;

2) Portal modeli - Portal modeli daju korisnicima Sama ndu skoro sve Sto
traze na jednom mestu. Oni &hd nude vesti iz raglitih oblasti, sportske
informacije, vremenske prognoze, kao i m@gust pretraZivanja Interneta.
Podeljeni su u horizontalne (agreriraju informacijirokom opsegu tema) i
vertikalne (nude veliki broj informacija koje séuijedne oblasti);

48 Chaffey,“E-business and E-commerce managment h@8i02, str. 8;
4 Efraim Turban,” Introduction to E-Commerce”, 2002;
*0 Kenneth Laudon,“ E-Commerce: Business, Technol8gygijety (3rd Edition)”, 2006;
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3) Dynamic pricing model - Ovaj model poslovanja omi&a kompanijama
shiZzavanje cena putem popusta i ponuda besplatoitvpda i usluga;

Najpoznatije trgovinske kompanije na svetu su Aomazom i eBay.com.
Amazon.com je formiran po ideji Jeffa Bezosa 19§ddine, a otvorena je u julu 1995.
godine. Poela je da se bavi prodajom knjiga, ali je ubrzeedsifikovala proizvode na
DVD-ove, MP3 muziku, video igre, igtke itd. Njeni najpoznatiji proizvodi su imdb.com
(ubedljivo najpoznatiji i najposeniji sajt koji je vezan za filmsku tematiku) i edk citac
kindle, uz naravno, njihov primarni Web sajt wwwaaon.com . eBay je nastao 1995.
godine, a stvorio ga je francuz Pierre Omidyar.j@ dnternet aukcioni i prodajni Web sajt
gde ljudi kupuju i prodaju Sirok spektar robe iugs.

4.1.1. E-trgovina u Srbiji

E-trgovina u Srbiji je kompleksno pitanje. Uprkasnte Sto je u konstantom porastu,
dinamika razvoja je izuzetno spora. Istrazivanje@uRdickog zavoda za statistiku Srbije, u
kojem je istrazena upotreba informaciono-komuniaiti tehnologija u Republici Srbiji,
ukazuje na osnovnu problematiku e-trgovine u Srbiijtabeli su uporeni relevantni podaci
u poslednje 4 godine koji s&tifizickih lica.

- 2008 2009 2010 2011

% domacéinstava

koja  poseduju
raéunar 40,8% 46,8% 50,4% 52,1%

% domacéinstava

koja  poseduju
internet 33,2% 36,7% 39% 41,2%

priklju ¢ak

% kupovine robe

ili usluga preko
Interneta 13,7% 12,6% 13% 18,1%

Tabela 4.1 - Upotreba informaciono-komunikacionih tehnologij&apublici Srbiji

58



Iz ovih podataka se vidi velika disproporcija iztoeprocenta domi@nstava koja
imaju ratunar i Internet prikljgak, i procenta kupovine robe ili usluga putem Inéta.
Procenat ljudi koji su kupovali robu ili usluge geelnterneta u protekle 4 godine bio je
izuzetno mali (13,7% - 18,1%) kada se zna kolikpjecenat domanstava imao r&unar
(40,8% - 52,1%) i Internet prikljiak (33,2% - 41,2 %). lzuzetak je 2011. godina, gde
viden znatan skok od 5,1% kupovine robe i usluga ptekerneta. Mdutim, i pored tog
skoka (gde se narée pitanje da li je on trenutan), i uzimé&jw obzir trendove slabog rasta
prethodnih godina (2008-2010 svega 1%), dolazimaakijutka da sa ovakvim rastom ni za
10 godina ne bismo stigli zemlje Evropske Unijeg(@®% njihovih grdana kupuje onlirté),

a ve sada zaostajemo za nekim zemljama bliskog istéeke.

Sto se tie preduzéa, tu je situacija malo bolja. Preko Interneta d®0godini (jo3
uvek nema podataka za 2011. godinu) &igalo je 32,5% preduza koja imaju Internet
priklju¢ak, Sto je veliki pomak od 9% u odnosu na 2009.igodAli, to je aekivano, s
obzirom da ona proaktivno traze nove kanale distijb i nabavke. Naravno, ne treba uopste
detaljnije ulaziti u to koliko zaostajemo u odnosa razvijene zemlje u ovom segmentu
trgovine. No, stvari se u poslovhom svetu menjajuwogo brze, tako da je u ovoj oblasti
oc¢ekivan mnogo \é rast nego kod fizkih lica.

Prethodne statistike uguju na jedan od glavnih problema e-trgovine, aetokpliko
god danagudno ili smeSno zwalo, strah od nepoznatog - Internet. Kada se pagkdrijat
Internet razvoja poslednjih godina i u koje se swvititernet koristi, dolazimo do ne bas tako
ohrabrujéih podataka. Vé&na gratana koristi Internet (pored emaila i google pretjara
aktivnosti na drustvenoj mrezi facebook, gdecsnamamo jednu od najbrojnijih populacija
na svetu (2.891.740 ljudi - 70,4%%snternet korisnika). Tu se rig%e radi o méusobnoj
komunikaciji (chat), gde smo sa 80% korisnika zonatmad svetskog proseka koji je 60%.
Youtube, online kockanje i ostali zabavni servisirajzastupljeniji u razlozima zbog kojih
naSi graani koriste Internet. Ali, kljtna r& je zabavni. lako se i u svetu Internet primarno
koristi za zabavu, postoji i druga, poslovna dini@nkoju on otvara, a koja je kada se
uporedi sa svetom, u Srbiji marginalna. Uzrok sir&bji ljudi imaju od e-trgovine négse
leZi u slaboj edukaciji, pa tek onda u ostalim peafima (tehnikim, zakonodavnim, itd.)

Srbija ima mnogo problema u ovoj vrsti trgoviagglavni su:

1) Carina - nasi carinici ne primenjuju u potpunostkan o elektronskom dokumentu;
pri izvozu roba/usluga nije oslodbena taksi i poreza;

*L http://hk.nielsen.com/documents/Q120100nlineShugpiendsReport.pdf
52 http://www.hugemedia.rs/blog/wp-content/upload4/R07/statistika-uvod_effected.jpg
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2) Ne postoji zaokruZzena celina kompletnog procesake &e trgovina zagoe
elektronski, uglavnom zbog nedostatka nekog doktangmocedura mora da se
prekine i proces odlazieffline rezim;

3) Na viSe od 60 % web sajtova ne moze da se vidiekojegov vlasnik i ljudi zato
nemaju poverenja d& da dobiju ono Sto traZze -kada ne znaju kome ddbisEe, ne
mogu ni da se Zale, ukoliko d® do neke greske prilikom kupovine.

4) Pravna regulativa - Zakon o elektronskoj trgoviminedovoljni precizan ostavljaju
mesta za proizvoljno tunianje;

5) Nedovoljna podrSka drzave - lako drzava donosi zakgpodzakonska akta i donosi
razne strategije u ovoj oblasti, to je veoma spoces, jer se nadleznost e-trgovine
preplice kroz razna ministarstva a kordinacija izZimajih ne funkcioniSe dobro.

6) Problem fiskalnih réuna u online trgovini - izdavanje fiskalnih kasarmhu i usluge
prodate preko Interneta je vrlo neprait, a neizdavanje fiskalnihdana je veoma
ozbiljan prekrSaj. Zbog togéesto ljudi odustaju od ideje da z&pa trgovinu preko
Interneta ili se odke da rade ilegalno.

7) Nepostojanje PayPal-a - Najpopularniji servis zarpdovanje u pkanju u svetu
predstavlja mozda i najgebrend u oblasti e-trgovine, koji u Srbiji nijeigutan, Sto
pravi veliku rupu u e-trgovini sa inostranstvomz8&va je pokusala da dovede PayPal,
ali zbog komplikovanih pravnih propisa joS uvek mgmmnameru da diu u Srbiju.

Generalno, ceo proces e-trgovine bi trebao daogzlpostavi, posebno za predéae
Ono $to ljude odbija od e-trgovine, pored navedéelimitkih problema i slabe edukacije, je
komplikovan proces zapmjanja i zavrSetka e-trgovinskog ciklusa. Iz ugleeduzéa,
upro&en proces bi ovako izgledalo:

1) Osnivanje firme - jedan web sajt na kome bi mogicsd informiSe o celom procesu
otvaranja e-trgovinskog portala i skine formularpapunjavanje, kako bi se posle u
najkraéem mogdem roku mogla zapeti e-trgovina.

2) Online procesor za planje - Drzava bi morala da izbori kod banaka daaenje
procesora za online @anje pojednostavi i smanji procedura. Danasnji isfop
visini prometa i postojanju preduze radi dobijanja online procesora za cplaje
nikako ne idu u koristu podsticaju preduzetnistdamo dve banke u Srbiji daju
potpunu uslugu ovakvog tipa.
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3) lzvoz - jedan papiéi koji je carniska deklaracija gde piSe Sta je ugbakkoja je
vrednost robe i teZzina. Kome ide roba i od koge&kakiva dodatna péanja poput
carinskih pregleda.

4) Postanska usluga - Skreanje vremena za koji se dobija paket, kao i jestimena
procedura ukoliko sadrzaj paketa nije potpun.

Moralo bi se raditi aktivno na edukaciji svitesnika u e-trgovini. DrZzava podrzava i
pokrete neke inicijative, ali to je veoma malo u odnosuomo Sta mozZe daini kako bi se
viSe promovisala e-trgovina u Srbiji. Konkretno, gteobi da pokrene edukativne emisije na
nacionalnoj televizij, Stampa pamflete, odrzavafkoencije, promoviSe na skupovima Kkoji
imaju slénu tematiku, itd. Posebno bi se trebalo edukovétZbenici u drzavnoj
administraciji jer oni predstavljaju mozda i najugd kariku u ubrzavanju e-trgovinskog
procesa. Postoji ogromno interesovanje za e-trgowinSrbiji kupaca i preduzetnika, a
pritisak na drzavu da reSi probleme raste. Trenupwed nedostatka stmog kadra, u
reSavanju ovih problema bitno je napomenuti ddikivemonopolisti kate drzavu u razvoju e-
trgovine. Pritisak javnosti da se reSavaju ovi pgob je veliki, a ukoliko Srbija hie da de
u Evropsku Uniju, neminovne su promene u ovoj dhlksje se moraju desiti ubrzo.

4.2. Elektronski marketing

Elektronski marketing moze se definisati kac&inana koji firme ostvaruju svoju
marketinSku aktivnost uz intenzivnu primenu infooe@o-telekomunikacionih tehnologija.
Razvoj Interneta, a posebno World Wide Web-a ondiogie znatno smanjenje troSkova
marketinga, njegov globalni domet, ka@efje multimedija i poboljSanje komunikacije sa
kupcima.

Stvorene su nove moguosti istrazivanja trziSta, novi modeli elektrongko
marketinga i poboljSana podrSka ofi@nju kupaca. Osim Sto svi Web sajtovi imaju manje
vise marketin8ku funkciju, na Internetu postoje aswdm konkretne mogmosti za
oglasavanje i promociju. Web prezentacije predaz®guzaju detaljne podatke o proizvodima
i uslugama koje preduze nudi, omogéuju posetiocima postavljanje pitanja o proizvodima
uslugama, kupovanje proizvoda¢emje o tome kako se proizvod upotrebljava i reSenje
problema u vezi kupljenih proizvoda. Sve ovo je gimeima tj. korisnicima-kupcima
omoguweno bez izlaska iz Ke, prevozenja do prodavnice ¢ekanja na red. \&na
komercijalnih Web stranica u osnovi predstavlja ke&insSki alat preduze, jer se na tim
stranicama n&g&e nalaze informacije o preduzei njihovim proizvodima.

Naravno, svi koji imalo razumeju smisao InternefaokuSavaju da proSire ulogu i
efikasnost Web stranica stavljagjuna njih podrSku za korisnike, koji tada sa tinastca
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mogu postavljati upite preduae preuzimati softver za kupljeni hardver i, nam@vRupiti
proizvode. Multimedija, hipertekst i dvokanalni kanikacioni tok na Web-u, dozvoljavaju
da svaki kupac dobije upravo one informacije, kematra potrebnim za svoje kupovno
odlwivanje. Uz relativno niske troSkove, Internet jeowea efikasno orie direktnog
marketinga. Mogénosti Iterneta kao prodajnog kanala ogkane su, najueém delom,
specifinim karakteristikama proizvoda koji se prodaje.

Internet danas na poslovnom planu nudi nove putedmuniciranja sa trziStem.
Aktivnosti komercijalne, odnosno poslovne primengineta danas se dege ozngavaju
kao marketing na Internetu ili on-line marketinga-the marketing je skup svih aktivnosti
koje za cilj imaju prodaju proizvoda i usluga ditjnpotroS&ima, upotrebom Interneta i on-
line servisa, koristg on-line alate i usluge na &a koji je konzistentan sa celokupnim
marketinskim programom predudze Internet tehnologija omogava multimedijalnu
hipertekstualnu prezentaciju informacija i interahih komunikacija.

Interaktivni dvosmerni komunikacioni proces nagajaija je razlika i najvéa
prednost Interneta sa aspekta upotrebe marketiigeesto da kreira poruku sa najmanjim
zajednékim denominatorom, kao u tradicionalnom marketingosline marketar moze da
kreira interaktivnhu broSuru koja dozvoljava kupca idabere informacije, koje zeli i kada
Zeli. Na ovaj nan mogue je kreirati i svakom pojedinom kupcu distribuirapravo one
informacije, koje on traZzi.

Za razliku od masovnog marketinga koiji kreira jegoruku za celo, masovno trziste,

on-line marketing se obta svakom kupcu pojeditiao. Osim efikasne komunikacije pre i za
vreme kupovine, on-line marketing omégwva efikasnu komunikaciju i nakon toga, prije
svega kroz aktivnost pruzanja koriske podrske, ali i na druge &ine.

On-line marketing izgruje jedan dugoran i prijateljski odnos sa svakim
pojedin&nim kupcem. On-line marketing naziva se i jedarjet@n marketing. Prednost
stalne dostupnosti Internet servisa ontage korisnicima da sami biraju kada pristupiti
Web stranicama, dok na primer, kod televizije posteme emitovanja. To nije bezfgno,
jer kada korisnik oditi da poseti odrdene stranice, velika je verovat@o dace lakSe
prihvatiti informacije i to ne samo koje sam tra#gego i one koje mu se tamo ponude
(ukljucujuéi i oglase u vidu banner-a).
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4.2.1. MIS - Marketing Informacioni Sistemi

Marketing informacioni sistem (MIS) je skup posildp i metoda za redovnu plansku
analizu i prezentaciju informacija koje se korigtdonoSenju marketinskih odluka.

E- marketing informacioni sistem mora da sadr@ gpedatke iz oblasti marketing
miksa: proizvod, cena, promocija i distribucijaai da osnovu tih informacija moze integrisati
sve potrebne informacije koje su potrebne za darjesmlluka.

Filip Kotler, jedan od najcenjenijih stmjaka u oblasti marketinga, daje definiciju
koja glasi ,MIS je kontinualna i n@eiIsobno povezana struktura ljudi, opreme i postujpiaka
se prikupe, Klasifikuju, analiziraju, procene i tdisuiraju adekvatne, na vreme icte
informacije u svrsi kori&nja u marketingu da se poboljSa marketing plajgramevrsenje i
kontrola”. Kotlerova definicija pomaze nam da udvgm sistemu razumemo MIS.

Struktura MIS—a predstavlja skup dusobno povezanih delova u odgovaéaju
celinu (sistem). To je skup ljudi, masina, postwpékpodataka) koji se nalaze u interakciji,
medusobno povezani radi produkovanja (proizvodnje) dem®g toka relevantnih
marketinskih informacija. Zadatak MIS- a jeste di&uyplja, analizira, procenjuje i distribuira
informacije. Te informacije moraju biti relevantrpikladne, téne i pravovremene.

Informacije se prikupljaju iz tzv. unutradnjih pdjasnjih izvora, organizacija i
spoljasnjih sredina i sluze kao osnova za donoSedieka u pojedingnim ili globalnim
oblastima upravljanja marketingom (proizvod, cetisiribucija i promocija).

MIS mora biti tako dizajniran — strukturiran da @dapa u organizacionu strukturu,
dizajn preduzéa ili institucija. MIS sistem mora odgovarati svakustituciji ili organizaciji
na poseban g (skrojen) i ne moZze biti opSti obrazac za svgekte.

Proces funkcionisanja MIS-a - Sistem prikupljaingdorade podataka i informacija za
marketing odldivanje sastoji se od sleglh strukturalnih segmenata:

1) izvori podataka i informacija;
2) dobijanje (pribavljanje) informacija;
3) procesuiranje (proizvodnje);

4) transmisija {uvanje i skladiStenje informacija);
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Slika 4.1 Grafikon - Proces funkcionisanja MIS-a

1) MIS mora biti dizajniran tako da se u njeg&agli svi relevantni interni i eksterni podaci
od zn&aja za organizaciju marketing funkcije i ostalitsfpwnih funkcija;

2) prikupljanje podataka se vrSi na organizovétreativan nain i u zavisnosti od strukture
zahteva pripreme za donoSenje marketing odluke;

3) procesuiranje (proizvodnja) informacije je ddeaje preko provere testiranja hipoteze,
statisttke analize, nameni (svrsi);

4) transmisija informacija je pretvaranje infornj@au izvjeStaj koji sadrzi preporuke za
donoSenje odluke;

5) odl&ivanje je najvaznija zavrSna faza realizacije prdthh faza MIS —a.

Informacioni sistem marketinga podrzava integrginstup svim marketinskim
aktivnostima preduza i proizvodi veliki broj informacija o kupcima irziStu. Samo
postavljanje marketing informacionog sistema seé wrZavisnosti od oddenih poslovnih
funkcija u okviru preduz&, i u tom smislu ne treba posmatrati da se nenovisd
marketinga kompletira. Marketing kao poslovna k@uija pomaze u ustanoviljenu
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marketing informacionog sistema u okviru od svadlgposlovnih jedinica, i na toj relaciji je
saradnja jako bitn®

4.2.2. E-Marketing - Srbija i svet

lako je ostvaren evidentan progres poslednjihirgodSrbija joS uvek zaostaje u
odnosu na svet. Pre svega, to je najviSe vidljidva segmenta:

a)

b)

Finansijskom - Pored nedostatka novca, primetnagsa struktura ulozenih
finansijskih sredstava. Na primer, sva finansijg@dstva namenjena za
reklamiranje su utroSena u vizualni identitet wedjtas dok su skoro u
potpunosti izostala sredstva za razne promocigk{pbanera npr.). To dovodi
do poreméenog balansa vrednosti pojedinih delova e-markafinger
marketari naje¥e znaju da je greSka ako se zapostavi ulaganji® kdji deo
marketinga.

Konceptualnom - Tu se pre svega misli na nepogmjariernet marketing
plana. Dok su biznis planovi i u Srbiji postali @bani prilikom inicijacije
poslovnog poduhvata, kao Sto su skoro i tradicminaloffline” marketing
planovi, retka je pojava Internet marketing plapagak i u sl¢aju najveéih
kompanija. Takde, sajtovi nisu koncipirani i okrenuti prema korian Sto
savremeni marketing potencira, nego su pravljeko tda istaknu firminu
viziju korisnika, odnosno kakav bi po njima koristirebao da bude i Sta bi po
njima trebao da radi.

Pored ta dva Siroko definisana problema, moguedmidati i neki problemi u uzem
smislu, od kojih su najbitniji:

a)

SEC* optimizacija malih preduze - Dok je optimizacija velikih preduga
veoma dobro uiena, a srednjih sasvim zadovoljavau postoji veliki jaz
koji se javlja kod malih preduza. To se ne moZe opravdati samo
nedostatkom finansijskih sredstava manjih preédazebog naravno manjeg
prometa koji imaju u odnosu na velika i srednjadpE£a, v& mozda i glavni
razlog je to Sto ti privrednici nisu svesni o zam "vidljivosti" na
pretraziv&ima, a nekitak nisu ni svesni ni da to postoji.

>3 mr Nevenka PopogiSevi, http://www.youtube.com/watch?v=YJcUJ_j3QuM

*SEO (Search Engine Optimization) je optimizacijabsite-a radi njegovog lakSeg pronalaZenja na Ietern

pretraziv&ima.
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b) online kredibilitet - Prvi kriterijum je identitetlasnika sajta i taj kriterijum u
danasnje vreme zadovoljava, jer uglavnom sve fidaje opSirne informacije
o tome, gde pored osnovne adrese i kontakta sulebamodiSnje finansijske
izvestaje, revizorske izveStaje, novinslanke o njihovom preduza, itd.
Medutim, informativnost web sajtova je na niskom nivBuofesionalnilanci
koji daju dodatnu vrednost i kredibilitet web sajttlo ¢esto izostaju ili ih
uopSte nema na stranicama korporativnin web sajtdedan od Kljgnih
faktora kredibiliteta je transparentndstkoja je na srpskim sajtovima veoma
mala. Ovo se odnosi posebno na proizvodni sektl, g postoji na primer,
oshovni osnivaki akt (www.bambi.rs, www.farmakommb.com, itd.).

C) sajtovi su uglavnom informativnog tipa - dege su izlistane informacije o
proizvodima i uslugama koje preddeenude, delatnosti kojom se bavi i
osnovnim informacijama o preduze (istorija preduzén, hronologija
poslovanja, itd.). Méutim, savremeno web prisustvo zahteva mnogo vise
online aktivnosti koje prevazilaze informativne igkbsti. Glavni problem
nasih web sajtova je nepostojanje interaktivnogosdnizméu preduzéa i
posetioca web sajta. Ne postoji online 24h t&tanpodrska preko web chat-a,
gde korisnici mogu u svakom trenutku da reSe ne&blpm ili da druga
pravna lica na najbrzi modgun&iin reSe problem na mdasobnoj relaciji.
Sajtovi nisu personalizovani, na primer, selekt¢geannekog proizvoda se ne
dobija lista koja bi na osnovu korisnikovih prefecga bila njemu
odgovarajda. Retko gde se nudi pristuanstvu koje stvara lojalnog
korisnika i idealnu ciljnu grupu.

d) nema analize konkurenata u virtualnom prostoru alizam konkurenata u
virtualnom prostoru obuhvata genje proizvoda i usluga koje nude stari i
novi konkurenti da bi se pridobili novi i zadrzatari kupci. Preduza i razni
ponuiagi usluga (pretezno finansijskih) u istim privrednigranama i
delatnostima nag&e prave vizualno dosadne i koncepsijski jakongiweb
sajtove, bez imalo hrabrosti da malo driga vizualnim pristupom stvore
novo interesovanje potencijalnih korisnika i timajud novu vrednost svom
sajtu . Takde, uglavhom se nude isti proizvodi i usluge (prirhankarskog
sektora), Sto je posebno nerazumljivo, s obzironjedapsSte poznato da se
predstavljanjem novih proizvoda i usluga diversifik ponuda i stvara
prednost nad ostalim konkurentima.

%5 U bukvalnom smislu zr prozirnost , ali odnosi se na otvorenost u pastgy odnosno dopustanje javnosti
da ima uvid u poslovne akte , finansije , na kajtin zapoSljavaju radnike itd.

66



Takadie, srpske kompanije i marketari u poslednje vrem&atsju mnogo ozbiljnije
online marketing, videvsi njegov ztw i uticaj, kao i prednosti koje ima u odnosu
tradicionalni marketing. Me duze vreme posluju firme koje nude partnerskeiligtt)
marketing programe, gde su se pored Google AdSamjagile i kompanije u okruzenju koje
nude ove usluge. U 2012. godini, u svetu dolaze mendovr® e-marketinga u kojem bi svi

bi mogli da imaju uspeha na srpskom trziStu su:

a) optimizacija konverzije - prodavci koriste tzv. keamzioni marketing da bi
pove&tali prodaju dok su korisnici na njihovom sajtu. isbe se tehnike da bi
se proizvodi i usluge predstavili na pravom mespravo vreme. U proseku, u
Srbiji online prodavci mnogo viSe sredstava ulazprivlatenje potencijalnih
kupaca na njihov web sajt dok je konverzija u pdfe svega od 1-3 %.
Ovakva disproporcija je neodrziva i mora s€imacin kako da ti web sajtovi
postanu efikasniji i efektivniji.

b) marketing na druStvenim mreZzama - druStvene mremstale nezaobilazan
prostor za reklamiranje. U Srbiji se to joS uvekdivna pldanje reklamnog
prostora na facebook-u ili davanje atrog zabavnog ili sttmog sadrzaja
za "like" (prepordivanje) nekog¢lanka ili poslovne akcije kompanije.
Vremenomdée se na ovom polju sprovoditi intenzivnije kampak@ge ce i
ukljucivati i popuste na proizvode, glnjeclanova za reklamiranje usluga ili
proizvoda, itd.

C) optimizacija sajtova za mobilni marketing - | Stbjg zahvatio trend pametnih
telefona i tableta, a broj takvih ula@a se drastho pove€ava. Ti uréaji
omogavaju pristup Internetu, ali se zbog njihovih hambkih karakteristika
prave specijalne verzije sajta iskliwvo za njih. Glavni izazov web
dizajnerimace biti kako da na tom formatu sajta plasiraju reklakoja née
"zagusSiti" urelaj.

d) transmedia marketing - predstavlja uklapanje paizv i usluga u jednu
celinu, a distribuira se kroz viSe kanala. Za karliod agresivnogoush
pristupa, ovde se javljpull pristup ¢iji se winak ogleda u tome da sam
korisnik Zeli da istraZi vise o tom proizvodu ilsluzi. Citava kampanja je
uklopljena u jedinstvenu @t kroz koju proizvod ili usluga prolazi.

%8 http://goo.gl/NwIXY
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Prema podacima sajta www.adriastats.com, kojpgigalizovan i iznosi statistke
podatke iz oblasti e-poslovanja (a time i e-marigd) u Srbiji, Hrvatskoj i Sloveniji, Srbija
joS uvek znatno zaostaje u odnosu na HrvatskuveBigu, dve najrazvijenije drzave bivse
Jugoslavije. Iz tabele koja sledi zakiljje se da Srbija u odnosu na broj stanovnika znatno
manje ulaze u Internet marketing od Hrvatske, aofmg Slovenije. Srbija ima viSe Internet
korisnika nego Hrvatska i Slovenija zajedno, i #odlavni parametar koji bi marketing
agencije i oglasiva trebali da uzmu u obzir pri pravljenju marketisigategija za preduza.
Ali, najve¢u odgovornost za ovako loSu penetraciju internetketanga pored marketing
agencija snosi i menadZzment prediaze njihov marketindki sektor, zbog ne prepoznaxan;
potencijala e-marketinga i ne sagledavanja siteaeijperspektive razvijenih zemalja gde je
taj vid marketinga zauzima voée ulogu poslednjih godina. Za ostale drzave bivE& B
nisu objavljeni podaci o potroSnji vezanoj za Inetrmarketing.

Ukupna potroSnja na online| Procenat koji ide | PotroSnja na
marketing (u miliona eura) na Internet reklame po
marketing od Internet korisniku
celokupnog
marketinga

Srbija €76 m 3,2% € 2,05

EIEEE € 20,6 m 8,3% €12,09

SIOVERIEY (€ 26,2 m 7,9% € 22,95

Tabela 4.2. - Komparacija online marketing statigkih informacija u regionu

4.3. M-poslovanje

Mobilno poslovanje (M-poslovanje) se moze definisa@io ekspanzija e-poslovanja
na mobilne uréaje. To se ne odnosi samo na mobilne telefone kakesto misli, vé na sve
mobilne urgaje/ra&unare (notebook, laptop, PDA, tabletuaari, itd) koji su u stanju da
obavljaju transakcije n@ane vrednosti preko behih telekomunikacionih mreza
(WiFi,WiMax,3G,HSPA,itd.). Razvojem mobilnih tehmgjija korisnici polako prelaze sa
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stacionarnih na mobilne fanare gde se zbog tog brzord@sty trenda javlja potreba za Sto
brzim usavrSavanjem mobilnih wlaa, mreza, kanala,sistema, usluga i aplikacija.

Za bezinu infrastrukturu Srbije naj¢en delom odgovorna su tri mobilna operatera u
Srbiji-Mobilna telefonija Srbije, Telenor i Vip, ka WiFi i WIMAX provajderi. Moze se r&
da je razvoj mobilnih mreZnih sistema i usluga moatapredovao do danas i da su mobilni
operateri sa svojim savremenim poslovanjem uz & nnstitucije (npr. banke) zamajac
srpske privrede. Koriste se mobilne mrezedrgeneracije (3&), gde su upotrebliene
najnovije tehnologije prenosa podataka velikomitom HSPA®. Naravno, mesta za
napredak uvek ima, pogotovo Sto s tpokrivenosti signalom i proSirenje obima mreznih
usluga. Jo$ je nerealn@ekivati da operateri pde na 4G° mreZe jer i u najrazvijenijim
zemljama postoji malo operatera koji nude ovu uslugko je Mobilna Telefonija Srbije
uspesno testirala 4G mréZuMedutim, situacija kod Wifi i WiMAX provajdera nije Batako
sjajna kao &to je bila do skoro. Izgubili su velikbj korisnika pojavom ADSE Interneta a
opter€eni su i visokim dazbinama za licence, te zbogditioga se najviSe pozicioniraju u
ruralnim sredinama gde ADSL nije distupan.

Razvojem mobilnih telefona i mreza ljudi danasjim@otpuno portabilanreal-time
pristup istim informacijama kojima su do nedavnogt@ristupiti samo preko stacionarnih
ratunara. Konvergencija be&Ziih komunikacija i Interneta donela je korisniciwiaok nivo
interaktivnosti - mogu da komuniciraju putem glapadataka i multimedije. Zanimljiva je
studija sl¢aja koju je sprovela kompanija Intel 2003. godigde je 100 zaposlenih dobilo
netbook réaunare opremljene b&ziom tehnologijom. Rezultati istrazivanja su pokadalje
produktivnost radnika po¢ana za 2 sata po nedelji. Neke od bitnih predmdsgioslovanja
su:

a) Stedi novac - transakcije su viSestruko jeftinjbuka je jednostavna a nije skupa dok
neodlazak u banku ili neku drugu finansijsku instiju takaie ne bezn&jno Stedi
vreme i novac;

b) mobilnost - transakcije je moge obavljati sa skoro bilo kog mesta u svetu;

>" 3G mreZa omogiava brzinu do 384 Kb po sekuriiine se prenos podataka odvija velikom brzinom,
raspolagajéi naprednim uslugama kao Sto su video streamingeigranje, itd.

%8 HSPA High-Speed Packet Accé$s komunikacioni protokol u UMTSUniversal Mobile
Telecommunication Systemagropsko reSenje za mobilne sistemédrgeneracije) mrezama koji omagwa
vece brzine prenosa podatakag¢ikapacitet uz smanjeno kasnjenje. Primenjeno je§sdrzava maksimalne
brzine do: 14.4 Mb/s za download (HSDPA) i do 2 81b4 upload (HSUPA).

%9 MreZecetvrte generacije kojée biti sposobne za protoke od 100 Mb do 1Gb porsgiku

€0 http://goo.gl/d9wOl

1 ADSL (Asymmetric Digital Subscriber Lipge tehnologija za prenos digitalnih podatakakati brzinom
preko postojée telefonske linije. Za razliku od pristupa Intetnpreko komutirane telefonske linije (pristup
preko modema), ADSL omogucuje stalnu vezu sa letem.
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c) vreme - 24 sata tokom cele godine je dostupno;

d) efikasnost - zaposlena lica ka@jesto putuju mogu svoje neiska@ho vreme (na
aerodromima, u vozovima,itd.) da iskoriste provajasi i menjajti korporacijske
informacije, obavljajai video nadzor, itd.;

e) efektivnost - "Efektivnost zadataka i donoSenjdukad se ostvaruje u ¥ej meri
kada se prava informacija dostavi na pravo megicauo vremé& - Basole Rahul" -
Sto prenos informacija u realnom vremenu ontega;

Nedostataka ima malo, neki su:

a) bezbednost - privatnost i bezbednost &i@hi mreza predstavljaju najéieproblem
M-poslovanja, jer je provala u béne mreze lakSa nego kod¢idih, pogotovo u
Srbiji gde je dosta WiFi mreZza obe#ieao ne bas bezbednom WEP sigurnosnom
tehnikom;

b) menadZzment - "Tehnologija je ubrzala sve, ali wmp#i sve, paradoksalno,
usporila je sve" - John Challenger, generalni daekompanije Challenger, Gray &
Christmas konsultantske kompanije. Radnici se s¥e koncentriSu na jedan zadatak
jer konstantno stizu novi email-ovi, poruke, telefki pozivi, video pozivi, itd.

4.3.1. Mobilna trgovina

M-trgovina je najzné&ajniji segment M-poslovanja i ne odnosi se samoonkéne
kupovinu, v& i na “click-and- morta?" poslovni model. 1z korisikog ugla, sve M-
trgovinske servise mozemo podeliti na:

a) bankarske,
b) brokerske,
c) ostale finansijske servise.

M-trgovina u Srbiji nije napredovala brzinom kojoja napredovalo razvijanje
beZine infrastrukture. Kao posledicu sporijeg tempavitka javlja se neskladnost izihe
malog broja mobilnih servisa sa jedne i kapacitetdilnin mreza sa druge strane.

%2 Basole, Rahul CThe Value and Impact of Mobile Information and Camiwation Technologies, Georgia
Institute of Technology, 2002. 1 Mar. 2006
% Tip biznis modela koji ukljtuje online i offline operacije.
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Mobilno bankarstvo

Skoro sve banke u Srbiji imaju mobilno bankarsiveke u ponudi imaju samo SMS
i WAP tehnologije, dok druge pored tih tehnologyaponudi imaju i slanje interaktivnih
upita banci i izvrSavanje transakcija. Sto se dpenih sistema tie, banke nisu u toku, jer
nude aplikacije za ve zastareli sistem Symbian i Windows Mobile kojienimasovno
rasprostranjen. lzuzetak je EFG banka koja im&agiju za Android operativni sistem. Sledi
prikaz mobilnih usluga za pet nagie banaka u Srbiji.

Banka Komercijalna | Reiffeisen | Hypo Alpe | EFG banka
Intesa banka banka Adria
banka
PG 150 e e e
racuna

Informacije o
tekuwtim
ractunima
Informacije o
raznim
prekor&enjima
Informacije o
kreditnim
karticama

Menj&aki
poslovi
Informacije o

deviznom
racunu

Kursnalista JEeEl el el e e

Da Da Da Da Da

Tabela 4.3 - Usluge u M-bankarstvu pet najiie banaka u Srbiji

M-poslovanje brokerskih ka

Vecina brokerskih kéa u svetu nudi trgovinu finansijskih instrumenasked svesti
da inovacijama zadrzavaju post®gei privoljavaju nove klijente. Nazalost, u Srhijiedna
brokerska kda koja posluje na beogradskoj berzi nije to uvid8ituacija je bolja u domenu
ForeX* trgovine, gde je kompanija FX lider omaija mobilnu aplikaciju za tu namenu,
koja je ograniena samo na iPhone, iPad i Blackberrydaje, kakvih nema puno u Srhiji
zbog njihove visoke cene i problema sa dostufmodJsled nedovoljne razvijenosti

% Foreign ExchangéForEx) je devizno trZiste gde je magurazmena novca u rastim valutama.
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beogradske berze (mali obim i volumen transakdijajepostojanju novih, nerealno je
oc¢ekivati brzi razvitak mobilnog poslovanja broketskiuéa u Srbiji.

M-poslovanje sa ostalim finansijskim instrumentima

Pod trgovinom ostalih finansijskih instrumenata m® svega misli na trgovinu
investicionih fondov& i na trgovanje finansijskim derivatirtfa Trziste finansijskih derivata
jo§ uvek ne postoji u Srbiji, dok se broj investhih fondova znatno povao od 2007.
godine kada je osnovan prvi investicioni fond uifgrb obzirom na relativho kratak period
od cetiri godine. Stoga je potpuno nerazumljivo kakgeadma kompanija koja operiSe sa
investicionim fondovima u Srbiji nema ni jednu &pltiju (ukljwujuéi i one osnovne,
informativnog tipa) za mobilne platforme, pak ni za stacionarnedanaré’.

4.3.2. Mobilni marketing

Mobilni marketing vrlo je efikasan direktan karm@drsonalizovane komunikacije do
krajnjeg korisnika, koji omogiava direktan put prema ciljnim grupama. Udruzengbitnog
marketinga (Mobile Marketing Association) definiga kao upotrebu be%iih medija kao
sredstva za dostavljanje marketinSke poruke i daf@j brze povratne informacije. Ovako
Siroko odr@enje ukljituje sijaset oblika mobilnog marketinga: od upotrbhestoothuredaja
za prenoSenje ratzltog digitalnog sadrzaja (na primer audio i videgldva, fotografija,
aplikacija koje se odnose na reklamu), kreiranjgasprilagaienog mobilnim aparatima
(WAP), oglaSavanja tekstualnim ili multimedijalnipprukama (SMS i MMS), do upotrebe
aplikacija prilagaenih mobilnim telefonima. Mobilni marketing ima $g@rednosti:

a) masovno je prisutan i ima tendenciju rasta,

b) jeftiniji je od tradicionalnih medija,

c) korisnici imaju mobilni telefon uvek sa sobom,

d) obezbdeni su direktni i dugormi odnosi sa korisnicima,

e) Dinamian medij koji omogéava brz start kampanje i priladgvanje.

% Investicioni fondovi su institucije kolektivnogyastiranja u okviru kojih se prikupljaju néana sredstva.
Prikupljena no¥ana sredstva fonda ulazu se u didivrste imovine (akcije, obveznice, blagake zapise i
druge zakonom dozvoljene hartije od vrednosti)ladu sa investicionim ciljevima navedenim u prddpe
radi ostvarivanja dobiti i smanjenja rizika ulaganj

% Finansijski derivati su izvedeni (sekundarni) fisski instrumenttija je cena izvedena iz odnosa prema
nekom osnovnom finansijskom instrumentu. Neki odfisijskih derivata su ffersi, forvardi, svopovi,itd.

57 1zuzetak je llirika investicioni fond koji ima sywidget(malu desktop aplikaciju).
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U Srbiji, zemlji u kojoj 82,595 gratana koristi mobilni telefon i gde se posalje barem
jedna poruka dnevno (u proseku 40 ndes&’), penetracija mobilnog marketinga ucop
meri je neminovna. Zigajan broj mobilno-marketinskih kampanja je sprovedeSrbiji. To
se najee odvija preko:

a) SMS® marketinga,
b) Reklama na specijalno optimizovanim sajtovima zdime telefone.

SMS marketing sve viSe uzima maha. Plasiraju klame o akcijskim ponudama,
promocijama raznih vrsta proizvoda i usluga, nagiradigrama, itd. Pojavile su se i prve
firme koje su specijalizovane za ovu oblast (mdpits, adriatek, itd.). Problem moze da se
javi prilikom samog odobrenja korisnika, jer sevtata marketinga moze tretirati kao spam.
Primer za to je slktaj nedozvoljenog reklamiranja firme Eurosalon ingeda korisnik(t
koji nije dao broj telefona niti je hteo da budeiljgnoj grupi za reklamiranje. Zbog toga se
cesto te SMS poruke porede i §gamporukama, pogotovo zato Sto je proces odjavlji@an]
(unsubscribekomplikovan.

Sto se tie reklama na sajtovima specijalno optimizovanimrzbilne telefone, tu je
situacija kompleksna zbog brzog razvitka tehnokgijPametni telefoni" sghartphone’s
iako ih ima u popridnom broju u Srbiji, nisu joS uvek primarni vrstdefena na nasem
trziStu, te su zbog toga dominantni telefoni kigiriste WAP? tehnologiju. "Pametni
telefoni” su u stanju da prikazu internet straniceunom HTML formatu, kao na danaru.
Trend koji se javlja je sve ¥e napredovanje specijalizovanih aplikacija za nmabtelefone,
koje marketari moraju da implementiraju kako bi digersifikovali od konkurencije i
pove&ali vrednost brenda a time i prihoda. Problem jerne Sto moraju da se posebno prave
za svaki mobilni operativni sistem kako bi doSli 8 veéeg broja potrosm, a takve
aplikacije iziskuju zn&jna no¥ana sredstva. To ukBuje Android, Symbian, iOS,
Windows Mobile i Bada operativne sisteme koji dskero celokupan deo trziSta operativnih
sistema za mobilne telefone. U Srbiji se najvisevpraplikacije za Android operativni sistem
ali je joS uvek mali broj onih aplikacija koje inuay sebi marketinski potencijal. Neki primeri
tih aplikacija su Blic, EFG banka, B92, doktoritd,

%8 http://goo.gl/c4mpm

% http://goo.gl/Qetj8

"9SMS (Short Message Service) je servis za razmeatkik tekstualnih poruka izrde mobilnih telefona.

"L http://www.eniax.net/eurosalon-sms-marketing/

2 WAP (Wireless Application Protocpbe najpribliznije moZe prevesti kao "protokoltezicne aplikacije”.
WAP usluga omogtava prikazivanje sadrzaja Internet prezentacijenobilnom telefonu. To su Internet
sadrzaji pisani u posebnom tekstualnom formatlagmuiteni prikazu na mobilnim telefonima. Osnovna razlika
u odnosu na klagne sajtove je u vrsti, kdlini i prikazu sadrzaja. WAP sadrzaji prikazuju seidu teksta i
jednostavne grafike na displeju samog mobilnogatpar
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Izrada mobilnog sajta je otprilike 3 puta jeftmipd izrade mobilne aplikacifali
zato ne ukljduje nivo personalizacije koji se ostvaruje pdaonomobilnih aplikacija.
Budutnost razvoja mobilnih aplikacija se naslie, Android, iOS i Windows Mobilée biti
glavni operativni sistemi, ali ko zna &ta se desiti u narednih 10 do 20 godina i kejnovi
igraci da se pojave na tom trziStu. Web je neSto Ststgadard i orte kao takav biti i u
vremenu koje dolazi.

4.3.3. Perspektiva Mobilnog poslovanja u Srbiji

Nema sumnje da je i Srbiju zahvatio globalni trévigooslovanja, u kome se tezi
brzom i jednostavnom poslovanju. Generalno, drzeraa posebnu strategiju i plan razvoja
za M-poslovanje, iako bi neki segmenti iz "strgiegazvoja za informaciono drustvo u
Republici Srbiji do 2020. godine" mogli uopSteno staodnose na tu, joS uvek neposioje
strategiju. Razvoj M-poslovanja u Srbiji za¢esiod nekoliko najbitnijih faktora:

a) razvoja mobilne beéZne infrastrukture - Pokrivenost 3G mrezom je osmovn
preduslov za M-poslovanje. Problem postoji jer 3@&4a uglavnhom pokriva ve
gradove i to ne u potpunosti. S obzirom da je larf@tina od najbitnijih prednosti M-
poslovanja, jasno je da je 3G mreza osnovni pregush M-poslovanje. Takie,
broj Internet parkova je mali u odnosu na &ieli drzave i nije pohvalno Sto se samo
jedna privatna kompanija (Telenor) i nekoliko opdtangazovalo da uvedu Internet
parkove.

b) Cene beZinog Interneta (3G,Wifi i WIMAX) - Cena "mobilnoghterneta je veliki
kocioni faktor u Srbiji. U paketima mobilnih provaj@dese u proseku ne moze dobiti
ni 1 Gb potroSenog Internet saotagm za manje od 1000 dinara, Sto je neprimerena
cena u odnosu na standarddguaa.Wirelessprovajderi su u teskom polozaju zbog
velikih nameta i oStre konkurencije i teSko je relavati veli skok cena u skorije
vreme.

C) zaintresovanosti softverskih razvojnih timova - Ko je vé reteno, postoji nesklad
izmedu broja mobilnih urdaja i broja softverskih reSenja i aplikacija za rhub
poslovanje. QVoucher i Telenor PlatiMo su u Srjgflini poznatiji n&ini placanja
uz poma@ mobilnih telefona, a postoji i par mobilnih platia za poslovanje (npr.
Nomad* Zbog toga je nerazumljiva velika nezaintresovasostverskih firmi za ovo
ogromno trziste korisnika.

"3 http://goo.gl/aGQ0Z
™ http:/lwww.zviz.biz/sr/nomad.html
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d) masovne upotrebe "pametnih telefonaméartphone’si ostalih mobilnih urdaja -
"Pametni telefoni" su u stanju da prikazu HTML fatnWeb stranica, $to im pored
ostalih prednosti koje imaju (brzina, viSe memoudpe skladiStenje,GPS, itd.), daje
klju¢nu prednost u odnosu na ostale telefone (sactabrioperativnim sistemom,
WAP internetom,itd.).

Usled promene ®ga poslovanja i prilagtavanju zapadnim standardima gde se teZzi
ka Sto véoj produktivnosti radnika, mozema@ekivati brzi razvoj B2E mobilnih aplikacija.
B2C je najdominantniji oblik M-poslovanja u Srhijnajverovatnijece joS dugo ostati tako.
Prevashodno dominira zabavni sadrZzaj (melodijeclefdne, video igre,itd.). Zatekivati je
da se sadrzaj za kupce i klijente viSestruko¢ave narednim godinama, pogotovo posle
omasovljenja "pametnih telefona”, zbog koj se zn&jno uveati asortiman usluga. B2B
poslovanje upotrebom mobilnih telefona je joS uwekovoju, najviSe zbog nerazvijenosti
mobilnih urelaja za tu primenu - male véie ekrana i nedostatkadeetastature usletkstog
unoSenja teskta, dokke se usled W@®g pada cena notebook i laptopiuaara
(prouzrokovanih pojavom tablet&@nara) oni jo§ masovnije koristiti za mobilno pasioje,
pre svega zbog praktiosti poslovanja koje nude u odnosu na tablete biim® telefone,
barem kao prelazno reSenje.

4 4. E-rafunovodstvo

Po melunarodnoj federaciji kainovaia (IFAC 2002:01), veruje se da e-poslovanje
ima znatan uticaj na ¢ganovodstvene sisteme, kroz menjanje biznis proagsae i ndina
na koji ra&unovodstvo funkcioniSe. Prva i osnovna stvar idmeraunovodstva u
racunarskom okruzenju i tradicionalnogiumovodstva je da osnoveitmovodstva i njegovi
principi ostaju isti. Glavna razlika je u dau snimanja i procesuiranja podataka jer se u e-
racunovodstvu podaci snimaju na elektronskim medijirfieard diskovima i raznim
spoljasnjim memorijama) u odnosu na raznecusi papirnog formata. Mnogi tradicionalni
ratunovodstveni zadaci koji sedti knjizenja i procesuiranja transakcija mogu sezpano
automatizovati, tako da ganovaie dodaju sve manju inkrementalnu vrednost orgaijizac
tom pogledu, viSe se balieveStinama organizacije danovodstvog sistema, osmisSljavanja
novih modela u poslovanju, davanja uverenja o rismeayproceni i radu, itd. Ranovodstvo
u ra&unarskom okruZenju gmje prvo od rédunovodstvenog softvera.

Tipovi r&unovodstvenog softvera se dela na:
1. Prilagaieni (customise})

2. Upakovani prepackaged),
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3. Raunovodstveni softver kao deo ERP-a.

1. Prilagdeni (customisell - to je r&unovodstveni softver koji se razvija za
speciftne potrebe organizacije. Veoma su zastupljeni tetwelarni §pread sheefprogrami
koji su najjeftiniji i najzastupljeniji u Srbiji, obzirom da se koriste u mikro i malim
preduzéima’ kojih je u Srbiji najvise. Ti programi koriste asme funkcije kao $to su
grupisanje r&una, ubacivanje formula, olianavanje zaliha, kalkulacije cena, itd. Ovakve
programi su veoma ograsini, npr. duplo unosenje iznosa se ne korigujeyraatski se ne
kompletiraju unosi na nekimdanima, kada je @& kolicina podataka uneSena moze se desiti
da program prestane sa radom. Programi koje se pradccess-u i Visual Basic-u su malo
napredniji ali i oni su prikladni samo za manje teahe korisnike. U Srbiji te programe
najce&e prave privatna lica-programeri koji su ¢dk alternativa firmama koje svoje usluge
napl&uju skuplje. Ovi programi su napredniji od tabeiarmprograma, u pogledu
bezbednosti, ispravki duplog knjizenja, dizajnu ikoikkog interfejsa, itd. Kod njih se
javljaju problemi kao Sto su "pucanje” baze podatédccess), teSke prilikom obraivanja
podataka od strane viSe korisnika, itd. Prednbaspitograma je to Sto su laksi za instalaciju,
implementaciju i kori®&nje od slozenijih kunovodstvenih reSenja. Metim, sve se viSe
napusta takav koncept. Nagi savet koje se moze piitati u srpskim (generalno i svetskim)
¢asopisima za tanovodstvo glasi "svaki softver moze da se mepjdagaiava klijentima,
racunovodstveni softver treba da se prildgea preduzéu i raéunovaiama, a ne obrnuto”.
Naravno, za svaku firmu je teoretski idealno da suotiver koji je napravljen samo za njih,
ali se od toga davno odustalo jer je cena izratr@ito kasnije odrzavanje takvog softvera
potpuno neisplativa i za naje firme.

2. Upakovani frepackaged} Uglavnom se koristi za mala i srednja predazé.aki
Su za upotrebu, relativno jeftini, procedura backyp veoma jednostavna airea njih ima i
fleksibilnost prilikom izrade formata za razne i%tage (finansijske, na@anih tokova,
promenama na kapitalu, itd.). Uglavhom rade nanatin, podesi se master fajl, izvrSi se
update i softver je spreman za upotrebu. Danas hiji $rostoji veliki broj doméih
ratunovodstvenih softverskih paketa. Poslednjih godseasveceXe pojavljuju i strani
softverski paketi koji su lokalizovani za naSedtéi Tu su takie i open sourceesSenja koja
su naravno, uglavnom loSija od komercijalnih. Dénsftverski paketi i dalje dominiraju na
nasem trziStu, pre svega zbog karakteristike prd§iyosti ka zahtevima dondéh korisnika,
pre svega u smislu dostupnosti, tékei podrske i cene. U buélwosti¢e sigurno biti mnogo
veca penetracija stranih kompanija koje proizvodéunmvodstvena softverska reSenja jer
imaju daleko viSe naanih sredstava, koja se ulazu ucivéroj iskusnih programera,
marketing, itd., Sto¢e doprineti drasthom povéanju kvaliteta proizvoda koji naSi

> Mikro preduzéa imaju manje od 10. zaposlenih i prihod maniji ddrfil. €; Makro preduze imaju manje
od 50 zaposlenih i prihod manji od 3 mil. €.
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proizvad&i softvera née mci da isprate. Najpoznatiji domdaratunovodstveni programi na
naSem trziStu koji se koriste &dugi niz godina su:

a) Aksiom - Program za mala i srednja predizz&oji podrzava rad na viSectmara,
kome je najvéi nedostatak to Sto nema @denja na messmom nivou. Program za
knjigovodstvo Aksiom sadrzi:

« Sifarnici - definisanje strukture privrednog widp i kreiranje raznih
Sifarnika: artikala, poslovnih partnera,

* Nabavka,

* Prodaja,

* Maloprodaja,

* Proizvodnja,

» Finansijsko knjigovodstvo i knjigovodstvo troSkowvacinaka,
e Obratun zarada sa kadrovskom evidencijom,

* Osnovna sredstva,

* Blagajna,

 PDV - kreiranje svih neohodnih zakonom propisanidencija i Stampa
PPPDV poreske prijave,

» |zvestaji, statistike i analize.

b) Wings - Firma koja se bavi razvojem poslovnih agtila od 1998. godine. Sistem je
koncipiran tako da moze da radi u tri nezavisnajd8l operativa, knjigovodstvo i
analiza. Operativa podrazumeva sve svakodnevne adjeer valenje zaliha,
fakturisanje, ulaz, maloporodaja, izvodi, karticepca i dobavliga, porezi. Ovaj
nivo se moze Koristiti potpuno nezavisno od ostaistema. Operativa ima svoju
posebnu analitiku: na primer, dug kupca se zna bdkaala se unese faktura, bez
obzira da li je ta faktura proknjizena u knjigovtus Knjigovodstvocini sledei
nivo: sva dokumenta napravljena u operativi se ympautomatski knjize u glavnu
knjigu. Tre&li nivo je analiza koja posredstvom posebne tehnjelagpe podatke iz
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prva dva nivoa i menadZzerima omdgua efikasan i m@n pogled na podatke
kreirane u prva dva nivoa. Program se prodaje pduhmoa.

c) Adacco - Program koji je napisan u microsoft nditugenju. Sastoji se sledh
modula:

* Finansijsko knjigovodstvo,

* Veleprodaja i fakturisanje,

» Maloprodaja i ugostiteljstvo,

* Materijalno knjigovodstvo,

e Obraun plata,

» Prosto knjigovodstvo (SZR, STR, SUR...),
* Proizvodnja,

* Drugi prihodi,

* Osnovna sredstva,

Blagajnitko poslovanje.

3. R&unovodstveni sistem kao deo ERP-a <igevodstvo kao deo ERP sistema
predstavlja najsavremeniji &ia bavljenja ovim poslom. ERP poredcumovodstvene
aplikacije dodaje napredne funkcije kao Stosgleo conferencingg-commerce, intelegentne
biznis alate, itd. Kada broj i kompleksnost poslbvprocesa u nekoj kompaniji dostigne
takav nivo da je sve to nemaguispratiti pomou knjigovodstvenog programa, menadzment
se odlduje na kreiranje IS prema potrebama firme ili dmoje nekog v gotovog ERP
reSenja. Prednosti ERP-a:

- objedinjeni poslovni procesi [proizvodnja, pra@ajknjigovodstvo, menadZzment, B2B,
B2C...]

- bolja kontrola nad resursima, kako materijalnatct i ljudskim
- podrSka u odlktivanju [BI]

- jednostavnije i kvalitetnije upravljanje kompaom)
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- bolje planiranje i analitika.
Najpoznatija reSenja za doteatrziSte su:

a) Pantheon LX - Knjigovodstveni program Pantheon L)¢ osnovna verzija
programskog paketa firme DatalLab. Knjigovodstveragpam Pantheon koristi vec
preko 24.000 korisnika i predstavlja jedan od niijfioknjigovodstvenih programa
kod nas i u okruzenju. Ovajdanovodstveniprogram je namenjen samostalnim
preduzetnicima i malim predu@ena. Korisnici dobijaju razne oblike podrSke. Svi
korisnicki priruénici, prirucnik za pd@etnike i video sadrzaji su besplatni, a sva
direktna podrSka korisnicima se najplge. Osnovna verzija LX za knjigovodstveni
program Pantheon dolazi sa slé@defunkcionalnostima:

* Blagajna,

* Narudzbine kupaca i dobawjana,
» Elektronsko i internet poslovanje,
* lzdavanje i prijem ré&una,

* Putni nalozi,

» Zalihe i skladista.

b) SAOP miniMAX - program je pouzdan, sveobuhvatargnfstavan za rad, sa
automatizovanim knjizenjem, elektronskom povezénosa svim institucijama od
zn&aja za ovaj posao (Poreska uprava, Narodna barije,Skgencija za privredne
registre, Banke). Poseduje sve module kao i dstalkurenti.

4.4.1 R&unovodstveno informacioni sistem

Rasunovodsveni informacioni sistem (RI8predstavlja skup opreme i ljudi koji po
odrelenoj organizaciji i metodoma (procedurama) prikaiplj podatke o nastalim
ekonomskim promenama, vrSe proveru njihove valjgnopouzdanosti, klasifikuju ih i
obraduju, zatim sastavljaju odgovarggpi izveStaje, analiziraju ih i interpretiraju, i kano,
prenose ih raztitim korisnicima koji na osnovu istih donose odluke

8 M. Stani&, Ra‘unovodstveni informacioni sistemi, Ekonomski fatuBeograd, 2000.
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Aktivnosti RIS-a

Zahtevi 41

Y
Upravljaéke Interni
aktivnosti =| korisnici

)

Y
Cuvanje i , Obrada Generisanje
» zastita podataka informacija I

1

Kontrola Eksterni
podataka » korisnici

Y

1

Korisnici

Prikupljanje
podataka

\ £

|

Eksterni Poslovne Drugi IS u
izvori promene preduzecu
Izvori

Slika 4.2 - Proces aktivnosti RIS-a [M. StaniSRa‘unovodstveni informacioni sistemi, Ekonomski
fakultet, Beograd, 2000.]

RIS koristi brojne izvore za prikupljanje neophlorpodataka. Oni se mogu, u
najopstijem smislu, podeliti na interne i ekstermeore. Podatke koje preduie prikuplja
van preduzéa pottu iz eksternih izvora. Ti podaci podrazumevaju:ogaj preduzéa na
trZiStu, polozaj konkurencije, preferencije i ZgetroS&a kao i sve Sanse i pretnje koje pred
njega stoje. Podatke koje predézeprikuplja unutar preduze pottu iz internih izvora.
Interni izvori se dele na:

1) poslovne promene - sve one promene koje su seedksd posledica obavljanja
raznih poslovnih aktivnosti,

2) drugi informacioni sistemi u preduae - kao Sto su informacioni sistemi nabavke,
proizvodnje, prodaje, kadrovski informacioni sistesticni.
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Svi ovi podaci se slivaju u RIS. Sléiekorak je kontrola podataka. Kontrola
podataka podrazumeva proveru da li su podaci retayaodnosno da li su pouzdani¢ng
pravovremeni i da li se zasnivaju na odgovaajuokumentaciji. Ukoliko se pokaze njihova
relevantnost, takvi podaci ulaze u proces obraste. thko, sve relevantne podatke mozemo
satuvati radi njihove kasnije obrade. Rezultat proceseade podataka suc¢taovodstvene
informacije. Generisanje ¢ganovodstvenih informacija posledica je zahteva dwka koiji
pred njima stoje. Sve korisnike informacije mozepoaleliti na:

1) interne korisnike - uprava preduéze (menadzeri) i drugi informacioni sistemi u
preduzéu, itd.

2) eksterne korisnike - drZzava i njeni organi, inuwesti poverioci (banke i
dobavlj&i),zaposleni, statistki zavodi, itd.

Za sve korisnike, kako interne tako i eksterneZi vda na bazi tako dobijenih
racunovodstvenih informacija oni donose raité odluke. Zbog toga, RIS mora da svakoj od
pomenutih tipova korisnika dostavi adekvatne infacije i to po sadrzini (korisne
informacije), po obimu (dovoljan broj informacija) po obliku (jasne i razumljive
informacije) ali pre svega pravovremene informacijer ako one to nisu, poslovno
odlwivanje ne bi imalo smisla. Sa aspekta vrste poslkop se obavljaju u RIS-u,
komponente RIS-a su:

1) ratunovodstvo - finansijsko knjigovodstvo i obum troskova sa kalkulacijom,
2) racunovodstveno planiranije,
3) ratunovodstveni nadzor,

4) ratunovodstvena kontrola ili nadzora.
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Komponente RIS-a

Knjigovodstvo » Obracun troskova sa
sa bilansom y kalkulacijom
A
Y
Racunovodstvena Racunovodstveno
kontrola i nadzor planiranje i analiza

Slika 4.3 - Komponente RIS-a i njihovo funkcionisanje [M. Si&EnRa‘unovodstveni informacioni
sistemi, Ekonomski fakultet, Beograd, 2000.]

Sa slike se umva da knjigovodstvo sa bilansom predstavlja ustfiaansijsko
knjigovodstvo. U njegovoj nadleZznosti je feae promene koje se daiggu na relaciji
preduzée-okruzenje. Sa druge strane stoji ¢bratroSkova sa kalkulacijom koji ustvari
predstavlja pogonsko knjigovodstvo. U njegovoj eddbsti je préene promena koje se
dogalaju u samom preduze. Njihova veza se ogleda u tome da finansijskagknpdstvo
pruza pogonskom knjigovodstvu podatke o primarnmmSkovima, poetnim zalihama
nedovrSene proizvodnje i gotovih proizvoda, kawmdgtke o realizaciji proizvoda i usluga.
Po preuzimanju tih podataka, pogonsko knjigovodstéo dalju alokaciju troSkova na mesta
i nosioce troSkova. Tu alokaciju ono vrSi kako seod njega traZi, tj. u zavisnosti od
izabranog sistema olitana troSkova.

Sa druge strane, pogonsko knjigovodstvo dostad@atke o stanju krajnih zaliha i
podatke o troSkovima realizovanih¢imaka. Veza izmdu finansijskog i pogonskog
knjigovodstva sa jedne strane icwaovodstvenog planiranja i analize sa druge strane,
proizilazi iz njihovih zadataka. Da bi d@novodstveno planiranje izvrSilo projekcije za
budwnost, a raunovodstvena analiza procenila i analizirala fijghispoloZaj i rentabilnost
preduzéa, potrebni su im podaci o postégen stanju imovine i rezultata. Te podatke im
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pruzaju finansijsko i pogonsko knjigovodstvo. P@a&dglaniranja i ostvarenja, utduju se
odstupanja, njihovi uzroci i predlazu mere za njihatklanjanje, odnosno ublazavanje.
Raunovodstvena kontrola ima za zadatak da kontral@eumentaciju i knjigovodstvenu
evidenciju finansijskog knjigovodstva, pogonskog jigmvodstva i r&unovodstvenog
planiranja i analize.

4.4.2. Cloud r&unovodstvo

Po melunarodnoj federaciji kainovaia (IFAC 2002:01), veruje se da e-poslovanje
ima znatan uticaj na ¢ganovodstvene sisteme, kroz menjanje biznis proeets@e i n&ina
na koji r&unovodstvo funkcioniSe. Cloud aanovodstvo je kombinacija dve stvari: cloud
computing-a i rédunovodstva (réunovodstvenog softvera). Velika drea programa za
knjigovodstvo danas su tradicionalne desktop apiigaiiji se domen integracije u ¥mi
slutajeva ostvaruje u okviru lokalne mreze kompanije pawremene izlete Sirenjem te
lokalne mreze izm#u podruznica putem VPNV(rtual Private Network)povezivanja.
Osnovni problem sa ovim tipom programa je u tone & postoji jednostavan ¢ia
povezivanja korisnika koji su van lokalne mrezZetome da je set podataka centralizovan na
jednom mestu.

Prvenstveno kao reakcija proiziata programa na teS&e u instaliranju i azuriranju
desktop programa klijenata, ali delimo i u Zelji da se ova dva navedena problema o¢klon
nastali su web programi za knjigovodstvo kod k¢gilsu program za knjigovodstvo i baza
podataka na udaljenom serveru proidai@ knjigovodstvenog programa kojima se pristupa
putem Internet pretraziva, kao Sto je na primer Firefox ili putem interpeébacivanja na
kompjuter proizvdaca knjigovodstvenih programa na kome se onda izar§megram. Kao
jedna od osnovnih prednosti ovog reSenja po kdwstesto se navodi to da o aplikaciji i
podacima brinu profesionalci koji vrSe redovno asienje rezervnih kopija podataka, staraju
se o0 problemima itd.

Programi u oblaku su dalji korak u profesionaligageb knjigovodstvenih programa.
Logika ovde je da proizvda’i knjigovodstvenih programa su eksperti u svom dmme
knjigovodstvenih programa, ali nisu eksperti u domedrZzavanja optimalnog stanja web
resursa, mreznoj infrastrukturi, nemaju dovolineusa da odrze optimalno i efikasno
funkcionisanje sistema kadadvdoroj korisnika u isto vreme kée da koristi program itd. 1z
tog razloga proizv@eli knjigovodstvenih programa odustaju od imanjastegnih internet
servera, sopstvenih baza podataka itd. u korisfjnzljivanja Internet mreznih resursa firmi
specijalizovanih za to.

Ti internet mrezni resursi koji se rentiraju pdnebi se popularno nazivaju oblakom.
Prednost knjigovodstvenih programa koji se koristdakom je dakle da se: o mreznoj
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internet infrastrukturi brinu firme specijalizovarza to (Microsoft, Amazon, Google itd) o
knjigovodstvenom programu na toj infrastrukturi lsenu firme koje ih prave, korisnika
zanima samo kako da koristi program bez ikakviteilasija itd. Najvéi nedostatak kod
ovog reSenja sigurno je stabilnost i kvalitet Intdr veze, pogotovo u Srbiji gde
telekomunikaciona infrastruktura ne moze adekvataasprati ovakav vid tainovodstva.
Na primer, ako preduzetnik Zivi u nekom kraju gdsstpji samo WiFi i desi se oluja,
nezgodno bi bilo da musterifeka izdavanje gna sa obrazlozenjem preduzetnika da nema
Internet. Takde, moze se desiti da je Web server preopeeraisled previSe korisnika ili
DDoS’’ napada. Drugi nedostatak je udobnost rada (a timpeoduktivnost) koje web
ratunovodstvene aplikacije nemaju naspram desktdpn@odstvenih aplikacija. Posto se
obra&unavanje, kalkulisanje, fakturisanje i ostal€urgovodstvene radnje odvijaju preko
Interneta, potrebno je vreme da se web stranicaugta. Zbog toga, u Srbiji bi se gubilo i
viSe od sat vremena dnevno zbog generalno loSdijdtadnternet veze, gde izmhe ostalog

i velicina ping-&° predstavlja problem.

MiSljenje Ministarstva finansija, br. 011-00-00@¢2007-16 od 17.4.2007. godine
sadrzi odredbu koja sumirana nalaze da u@aglukada dom& pravno lice organizuje
racunovodstvo na r&én da poslovne knjige vodi tako dacumovodstveni softver instalira na
serveru u inostranstvu, duzno je da i u poslovniosiorijama pravnog lica u zemlji instalira
i ¢uva standardni tanovodstveni softver koji omogava funkcionisanje sistema internih
racunovodstvenih kontrola i kojim se onemaégua brisanje proknjizenih poslovnih promena.
Sumirano, web ranovodstveni program mora da se ili hostuje u podgu u Srbiji ili
korisnik mora da ima moguosti da i bez pristupa internetu omoéiguacunovodstvenu
kontrolu. U sl@aju hostinga u Srbiji, cena i kvalitet infrastrukdu mogu da budu jako
problemattan finansijski faktor (posebno im&jw vidu da se internet aplikacije nude @in
za 10-20 eura me&eo).

Zato je za Srbiju trenutno, a i u bédosti verovatno, bolji S+S pristup u odnosu na
SaaS pristup. “S+S” je skianica za “Software + Services” Sto oZaea pristup izrade
aplikacije gde se aplikacija dizajnira tako dalo&alnom r&unaru (npr. kompjuter, telefon,
itd.) se izvrSava aplikacija koja komunicira saviEma na Internetu ostavrjutako svoju
namenu. Razlikuje se od mnogo popularnijeg SaaSlagb tome Sto se aplikacije izvrSava
koris&¢enjem lokalnih resursa, dok kod SaaS kompletnogsicgnje se obavlja na serveru.
Drugim retéima, S+S program je desktop klijent povezan sarneteservisima. Svi navedeni
nedostatci SaaS pristupa su otklonjeni kod S+S faode

" Distributed-Denial-of-Service (DDoS) napad je réaji ima za cilj ometanije ili potpuno obustavijan
normalnog funkcionisanja web sajta, servera iligg mreznog resursa.

8 Ping je vreme u milisekundama (ms) od odziva ktiedo servera. Veiina pinga, zavisi od geografske
lokacije, daljine servera, brzine Internet vezealiketa internet provajdera.
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4.4.3. XBRL - u korak sa svetom

XBRL je akronim engleskih & “eXtensible Business Reporting Languagéto, u
prevodu zna "ProSireni Jezik Poslovnog IzveStavanja”'. XBLRmat je proizasao iz XML-
a, jezikacija je osnovna funkcija da "opisuje" i struktuirdgarmacije pomoéu tagova-oznaka
koje se pridodaju informacijama. Zato ga neki @tfaci zovu XML-om za finansijske
informacije. On u osnovi daje strukturu i kontekstansijskim informacijama, opisuje i
povezuje ih jedne sa drugima, Sto korisnicima XBBhkumenata umnogome olakSava
njihovo kori€enje, prvenstveno u brzini analize finansijskiheiztaja (za Sta se XBRL pojam
naige&e vezuje). Prednosti koje XBRL ima nad, do sadasikiim nainom (kroz PDF,
HTML, itd.) finansijskog izveStavanja su:

» Svaki podatak u izveStaju je identifikovan i obj@fn u odnosu na klasio
izveStavanje gde se vide samo "sirove" informacije,

* manji troSak pripreme - kompanije koje dostavljijansijske izveStaje u tabelarnom
(spreadsheet)HTML (putem Interneta) i PDF formatu generiSué¢eretroSkove
prilikom validacije izveStaja,

* brze i sigurnije upravljanje podacima - komparkjeje ne koriste XBRL S$alju
izvesStaje u PDF ili nekom drugom "statom" formatu, Sto ima za efekat sporiju
reviziju tih izveStaja, loSe upravljanje i sklondsd greSkama pri njihovoj obradi.

e automatsko procesuiranje podataka - identifikacitagovi smanjuju ili eliminiSu
potrebu da zaposlenidno unose podatke u programe (npr. Excel). Nemabpetra
manualnim upordivanjem podataka jer &anar Cita identifikacione tagove i
uporeiuje ih sa unetim podacima- greSke se posle lakbzaaau i jasno se ukazuje
na njih.

» uSteda vremena - trazenjem kroz Kiasi formate dokumenata, potrebno je i do sat
vremena da se da speciftan niz podataka, dok u XBRL formatu, vreme koje je
potrebno da se ti podaci se prdnge manje od jedne sekunde.

IFAC (Medunarodna federacija ¢anovaia), pored ostalih institucija, podsti
upotrebu XBLR-a kao trenutno vasg standarda u finansijskom izveStavanju, idaju
vidu i da je @estvovao u njegovom stvaranju kroz XBLR komitetp@ao, i osmisljen je
1998. godine od stran@arlsa Hofmana, tainovale zaposlenog u firmi "Knight Vale and
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Gregory" iz Tahome. Neke od glavnih poslovnih oigacija (npr. SEC®) u svetu su

propisale XBLR kao obavezni standard finansijskege$tavanja a koriste ga i najee

svetske kopmanije (Majkrosoft, Rojters,), viadevignih zemalja (Amerike, Australije,

Holandije,), banke (centralne banke Japana, NkeyaSpanije), berze (Korejska, Tokijska,
Sangajska), itd.

Sto se tie usvajanja XBRL-a u Srbiji, tek je od skoroiptw da se ptia o njemu, za
sada, samo na stimim konferencijam%?. O XBRL-u ¢e se saznati kada se drzavna tela i
najvee kompanije ukljge u promovisanje benefita koje on pruza. Za sadlajije ni u
najavi. R&unovaie, privrednici, fakultetski profesori sa raznih skmskih fakulteta koji su
upweni u taj standard bi trebali aktivnije d&estvuju u njegovoj promociji. Situacija ni u
susednim zemljama nije bolja, a Hrvatska, kojaz&tbiju najrazvijenija zemlja u susedstvu,
nalazi se u skoro istom poIoZ%ﬂiuKonkretno, i u jednoj i u drugoj zemlji se sveodivna par
¢lanaka u r&unovodstvenim magazinima, nekolicinu tekstova ugbloma i retko
spominjanje na stimim konferencijama. Koristi za Srbiju su, pre sveganformacijama -
kompanije u Srbijice m&i da budu sastavni deo jedinstvene infortiati baze svih
evropskih privrednih subjekata. Sve evropske kornjpdice povezane preko registara a nasi
gradani ¢e imati prilike da se upoznaju sa statusima i stekvid u finansijske izvestaje tih
subjekata.

4.4.4. MRS 38 Nematerijalna ulaganja - faze razyai ra¢unovodstveni tretman
interno stvorenog web sajta

Nematerijalno ulaganje je nen@mno sredstvo koje se moze identifikovati iako nema
fizicko obelezje i koje preduze poseduje radi upotrebe u proizvodnji ili pruzangluga,
radi iznajmljivanja drugima ili za administrativrevrhe. Ukoliko neka stavka iz delokruga
ovog standarda ne zadovoljava definiciju nemategjamovine, izdaci njenog sticanja ili
internog generisanja se priznaju kao rashodi kad#anu, ili ako je neka stavka &ga u
poslovnoj kombinaciji, onaini deo goodwill-a priznatog na datum stic&fja

Primeri nematerijalne imovine su liste kupaca,tepf, licence ,franSize,
koncesije,itd. Interno stvoreni web sajt tdkomoZze da bude nematerijalna imovina, ako se
steknu odréeni uslovi. Pitanjima priznavanja interno stvorengmaterijalnih ulaganja bavi
se i tumaenje SKTP>-32-Nematerijalna ulaganja-Troskovi web sajta. Rraomaenju, web
sajt koji donosi budie ekonomske koristi i preko koga se mogu primatidzbine, odnosno

9 Komisija za hartije od vrednosti u Americi.

8 http:/ftinyurl.com/d6aszvn

81 http://xbriblog.com/interview-with-mr-dejan-gostinhtm|
82http://www.mfin.gov.rs/downIoad/pdf/ostalo/medjundni_racunovodstveni_standardi/medjunarodni_racuno
vodstveni_standard_38_-_nematerijalna_imovina.gstiana 6;

83 Stalni komitet za tumnja;
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,direktno" prodavati nesSto, moze se svrstati u nemialnu imovinu. Tim tumé&njem, iz
nematerijalne imovine isklfiuju se interno napravljeni web sajtovi koji su p#&to
informativnog karaktera (na primer, promotivnoganketinskog tipa), i svi rashodi koji su u
vezi sa njihovom izradom se priznaju kao rashodbparu kome su nastali.

Razvoj web sajta ima pet glavnih f&Za nekoliko ostalih faza i podfaza (mada neki
strienjaci imaju podeljeno misljenje o tome da li bi eegodfaze trebalo da se svrstaju u
faze). TroSkovi vezani za interno stvaranje wetasajaju sledé racunovodstveni tretman:

1) planiranje web sajta - ukkuje izradu studije izvodljivosti, definisanje haedskih i
softverskih specifikacija, ocena alternativnin rgdei dobavljga i ocenu najboljih
dobavljaa, i ti izdaci se priznaju kao rashod u periodwjek su nastali;

2) infrastukturni i aplikacioni razvoj - za fazu nalkavi razvoja hardvera se primenjuju
zahtevi iz MRS 16. Ostale faze su pribavljanje imea domen, razvoj operativhog
softvera, razvoj aplikativnog koda, instaliranjewvigenih aplikacija na neki od servera
na kojemce se nalaziti web sajt i provera osetljivosti. kddaeezani za te faze se
priznaju kao rashodi u periodu u kojem su nastahko se u razumnoj osnovi mogu
alocirati na pripremu web sajta za njegovo plararkori&enje, dodeljuju se njemu;

3) razvoj grafekog dizajna - za neke je ovo podfaza faze infrastumk i aplikacioni
razvoj. Razvoj graékog dizajna je pravljenje gr&ke koncepcije (na primer,
odredivanje palete boja kojée da dominiraju na sajtu). lzdaci u ovoj fazi semmaju
kao rashodi u periodu u kojem su nastali , ili ae na razumnoj osnovi mogu
alocirati na pripremu web sajta za njegovo plarranori&enje, dodeljuju mu se, s
tim da je uslov za to alociranje da web sajt ispuajkriterijume za priznavanje kao
nematerijalno ulaganje;

4) razvoj sadrzaja - u ovu fazu spadaju kreiranje,amkd, priprema, i titavanje
sadrzaja pre prikaza web sajta, bilo tekstualngrdficke prirode. lzdaci se priznaju
kao rashodi u periodu u kojem su nastali ako seoaddacima u vezi sa razvojem
web sajta koji sluzi za reklamiranje i promocijwirvoda i usluga preduze. Izdaci
koji se direktno odnose, ili se na razumnoj i ddstg osnovi mogu alocirati na
pripremu web sajta koji ispunjava kriterjume zazpavanje kao nematerijalno
ulaganje, alociraju se na njega;

5) funkcionisanje - obuhvata azuriranje grafike i dédanje sadrzaja, dodavanjem novih
funkcija, karakteristika i sadrZzaja, registrovameb sajta kao pretraziva, pravljenje
kopija podataka, revidiranje sigurnosnih postupalkanaliza kori§enja web sajta.

84 http://lwww.accountancy.com.pki/reference_sic.asp®id
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Izdaci u ovoj fazi se priznaju kao rashodi periodeojem su nastali, a na web sajt se
mogu alocirati samo:

* kada ovaj izdatak omogava da web sajt stvara buguekonomske koristi preko
svog izvorno procenjenog standarda uspesnosti;

» kada se ovaj izdatak moZe pouzdano utvrditi i pepitom web sajtu.

6) ostali izdaci - prodajni, administrativni i opS8zijski izdaci osim kada se direktno
odnose na pripremu web sajta za kimrge; jasno identifikovane neefikasnosti i
pocetni poslovni gubici nastali pre dostizanja planog Wwinka web sajta; obuka
zaposlenih za kor&nje web sajta. Ovi izdaci se priznaju kao rashmatioda u
kojem su nastali.

Prethodno odm#vanje izdataka u fazama razvoja web sajta bilo ujecilju
razumevanja Kkanovodstvenog tretiranja interno stvorenog webasajto je osetljivo
pitanje, jer web sajt ima karakteristike i maténga i nematerijalnog ulaganja.

4.4.5. Budinost E-raunovodstva u Srbiji

Zapanjuj¢ je podatak d&ak 75% preduz@ koristi r&unovodstveni softver izien
u MS DOS operativnom sistemu, koji datira joS odgtka 80-ih godina. NeobaveStenost je
jedan od razloga - vlasnici biznisa ne vide ili @eko da im objasni zasto je bitno da ulazu u
racunovodstvene aplikacije i informacione sisteme.olgk trziSte Srbije malo, strane
kompanije ipak dolaze i & sve véa konkurencija dormiam firmama, Stoce se pozitivho
odraziti na korisnike raunovodstvenog softvera ali ne i na tu delatnostveoskog
inzinjeringa, koja&e usled nedostatka sredstavacafao zaostati.

Na sastanku u Privrednoj komori Srbije, septen2®0. godine pos¥enom razvoju
domaeg ERP softvera, Vlada Srbije je o#lla da Ministartvo za ekonomiju i regionalni
razvoj, preko Fonda za razvoj, obezbedi 700 miligiv@ara za subvencionisane kredite
malim i srednjim preduz@ma koja budu kupovala softverska reSenja dom&ompanija.
Ocenjeno je da je ovo vazan prvi korak, u pomagaojmaeg tehnoloSkog razvoja, ali da
mora da bude péan Sirom i potpunijom akcijom. Pre svega potrelindg drzava preduzme
ozbiljnije korake ka urdenju doméeg ERP trziSta. Zakljeno je da ne postoji ni jedan
razlog odluke pojedinih drZzavnih organa da favqtizetrana u odnosu na doéaaERP
softverska reSenja i takva praksa mora hitno datane. Protekcionizam u ekonomoiji
generalno nije prepotliv jer uniStava konkurenciju, ali u ovom shju se moze @ da je
opravdan.
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Nazalost, mnogo je viSe loSih primera drzave, pojkazuju njene nedostatke i neki
put i neozbiljnost u reSavanju problema. Na prinpameska uprava je poslala obavezuju
pristupnicu za povezivanje na elektronsku bazu fad@asvim poreskim obveznicima. Na
pitanja r&unovala i ostalih zaintresovanih lica "Kad® se to desiti?", ovléa8na lica iz
drzavne uprave nisu imala odgovor. Do danas jel@nSe od godinu dana a povezivanje
jo§ uvek nije ni pdelo. Obuienost poreskih inspektora, pociraa raunovaia, nije na
odgovarajgem nivou, Sto ima za posledicu veoma sporo obgelj&ontrole. Poreska
policija ima osnovano pravo da kontroliSe softvieoliko postoji sumnja da je lice uklfeno
u malverzaciju (ako ima dupli program,itd.), da&m, bilo bi poZeljno kada bi se te kontrole
radile i preventivno a ne samo kada postoji suranmjaalverzaciju.

U vreme eksplozije tehnoloSkog razvoja, srpskidpeetnici su svesni prednosti
kori&enja savremenih alata, ali joS uvek postoje mnageef koje se sporo prilagavaju
najnovijim trendovima. Na trziStu je sve viSe malihikro preduzéa koja su sve zahtevnija i
Zele da imaju uvidu sve podatke i celokupno posi@aSve firme se moraju mnogo brze
prilagadavati trziStu, nego Sto je to bilo u proSlosti. ggitosu aktuelne informacije od
sustinskog znsja.

Intervju sa Lidijom Savi- vlasnicom rgunovodstvene agencije "StanojeM+"

Agencija za knjigovodstvene usluge "Stanajewl+", Partevo, Vojvaianski
Bulevar 30 A, delatnost - knjigovodstvo i konsaitindatum osnivanja -
27.11.1991. godine, itd.

» Broj zaposlenih - 8
» prose&an broj klijenata u toku godine - 120

* ratunarska oprema - 12danara, od kojih 11 rade na Windows 98 operativhom
sistemu, Intel Pentium (1) procesore 128 MB RANIE5" DTK monitorima, dok
preostali (vlasriin) racunar radi na Windows XP operativnhom sistemu, intalln
Celeron (2,4 GHz) procesor, 512 Mb RAM-a i 17" moni(no name).
Kancelarija poseduje 11 Standpai SBB kablovski Internet na koji je povezan
samo vlasmiin racunar, radi maksimalne bezbednosti podataka i prochdsti
radnika. Raunovodstveni program koji se koristi na svim¢umarima je
napravljen u firmi "Poslovni softver Ivana@/i Samo vlasriin ratunar poseduje i
MS Office softverski paket i neke manje programer(iVinRar), dok se na
ostalim r&unarima nalazi samodanovodstveni program.

 PIB-101818827
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1. Da li je proces prelaska na e-rédunovodstvo bio teZzak za zaposlene u vaSoj
agenciji? Proces je bio teZzak jer smo presli na elektronskaonovodstvo pre nekih
20-ak godina zato Sto danari nisu bili toliko rasprostranjeni ni wiioj upotrebi a
time ni u poslovnoj. Stoga je osoblju, kada secalalo za e-r&unovodstvo bio prvo
problem da savladaju barijeru¢tmara kojem treba da se prilagode u radu - strah da
se ne pokvari usled najosnovnijin radnji (otvaraopk drive-a, pritiskom restart
dugmeta, strah da se ne obriSu fajlovi, itd.)

2. Koliko je od ukupnog broja zaposlenih radnika u va®j agenciji imalo iskustva
sa informacionim tehnologijama pre nego Sto ste pgd na e-ratunovodstvo?
Apsolutno niko. U zavisnosti od starosnog doba, imek je prelazak na e-
ratunovodstvo bio vé izazov i brze su prihvatali.

3. Kako je tekla i da li je bila skupa obuka radnika na raéunovodstvenom softveru?
Relativno brzo su savladali obuku a samodalvanje je bilo relativno skupo ali su
bili bolji ekonomski uslovi da se uloZi u tu vratbuke iako je cena bila visoka jer jos
nije bilo rasprostranjeno na trzistu.

4. Da li ste menjali vaSeg dobavlj#a raéunovodstvenog softvera do sada®ismo,
ostali smo verni prvom dobavia.

5. Sta vam najviSe smeta u va3oj knjigovodstvenoj apdaciji? U toku rada smo
nailazili na smetnju u pojedinim segmentima aplijgadNa primer, kada smo trebali
da otvaramo nove Klijente za obwam zarada, nismo mogli da pristupimo dok
programer nije proSirio program otvaranjem novilvesmika (bilo je ogradeno do
200 unosa). Takte, procenat doprinosa za ¢da@je obaveznog osiguranja je tokom
vremena bio promenljiv a mi nismo bili u ma@gosti da ga sami bez programera
menjamo.

6. Sta biste hteli da se unapredi?) nasoj bransi, dosta bi pomoglo subvencionisanje
drzave prilikom kupovine osnovnih sredstava za pad,svega kunarskog hardver i
softvera kao i prate opreme. Sto se¢# naSeg softvera, volela bih da se dorade
pojedini detalji poslovanja vezani za spetié delatnosti.

7. Da li vasi Klijenti traze da im poSaljete izveStajepreko Interneta? Do sada ne ali
sa razvojem elektronske komunikacije imaju sveuveelju.

8. Da Ili su vam trazili neke naprednije mog«nosti koje imaju ostali
raéunovodstveni programi u okviru ERP sistema?Mi uglavhom poslujemo sa
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manjim klijentima koji su v&inom usresréeni na svoje poslovanje, pa nemaju toliko
potrebu za komunikacijom sa eksternim subjektima.

9. Sa kakvim se nafexe problemima susréete prilikom rada sa klijentima? Posto
nasi klijenti nisu joS uvek dovoljno obeni za obavljanja elektronskog poslovanja,
uglavhom se javljaju teh&ki problemi prilikom dostavljanja dokumentacije za
obradu i primanja povratnih informacija u vezi iste

10.RazmiSljate li o uvadenju VOIP ili video conference tehnologija?Jo$ uvek ne, dok
se ne steknu dovoljni tehiki uslovi, kao i dok klijenti ne steknu bolju ofenost u
sferi informacionih tehnologija.

11.Da li biste se nekada opredelili za cloud unovodstvo i Sta mislite o njemuXKao
agencija smatramo da nam weluaovodstvo ne moZe zadovoljiti potrebe koje mi
imamo. Mi smatramo da trebamo da imamo softver jeojniama prilagdéen (prim.
customisejl i potrebama naSih klijenata. Smatramo da je cloatlinovodstvo
prikladnije za manje preduzetnike nego za nas.

4.5. Elektronski platni promet

Platni sistem je jedan od osnovnih podsisteman§ijskog sistema. Klgni razlog
velikog interesovanja za e-platni promet moze dslikati kroz navode da je pouzdan i
efikasan platni sistem jedna od osnovnih pretpésteftkasnog funkcionisanja celokupnog
finansijskog sistema zemlje.

Pored stréne javnosti, platnim sistemima posebancapgpridodaju i mdunarodne
finansijske institucije, organizuguinternacionalne komitete koji se bave navedenbiaiu
i proklamovanjem odgovarajin standarda, preporuka i smernica. S tim u vewtitucija
koja je utemeljivd osnovnih standarda vezanih za ovu oblast je “Bfmkinternational
Settlements”, u Bazelu, u okviru koje funkcioni¥@ommitee for Pavment and Settlement
Systems”.

Generalno posmatrano platni sistem se sastojvaz ksbmpatibilna dela, koji grade
celinu: sistema obtana i instrumenata planja. Platni promet se organizuje i razvija u
skladu sa ekonomsko-finansijskim razvojem zemljspostavljenim odnosima poverenja
izmedu centralne banke i poslovnih banaka. Razvoj pafmometa prati stalno usavrSavanije
organizacije, n&na, oblika i instrumenata planja. U svetu nema jedinstvenog i idealnog
naina organizovanja platnih sistema. Poslednje dgegpiatni sistemi raztitih zemalja
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medusobno se uskdwju prema standardima BIS, MMF, ECB i drugih meduodaih
finansijskih organizacija. &&&e centralne banke je veoma Zajmo sa ciliem da se postigne
monetarna i finansijska stabilnost.

Savremeno organizovan platni promet pruzgesanicima u pléanju mogénost
kori&¢enja savremenih i prikladno kreiranih instrumenatganja, kao i mogénost izbora i
kori&¢enja oblika i ng@ina pla&anja. Da bi platni promet bio dan, efikasan i ekonoran,
mora postojati uzajamna us&Enost izmdu organizacije procesa pknja, instrumenata,
oblika i n&ina platanja. Savremeno organizovan platni promet zasnggara korigenju
informaciono-komunikacione tehnologije. Platni petnobavlja se razmenom elektronskih
poruka kroz informacione sistemé&esnika. Elektronskom porukom se smatra informacija
koja je elektronski generisana, poslata, proverpnraljena i sduvana. Struktura poruka je
utvrdena od strane zakonodavnog organairabcentralne banke.

U elektronskom platnom prometu transakcija je ¢kma kad krajnji subjekat primi
elektronsku poruku ili kada poSiljalac primi poturdo prijemu poruke. Validnom
elektronskom porukom smatra se svaka elektronskakpopropisanog formata, koja je
overena elektronskim potpisom i primljena u skladupropisanim pravilima. U razvijenim
trziSnim ekonomijama danas egzistiraju r&tilimodeli sistema obtana platnog prometa.
Kada su u pitanju transakcije velikih vrednostilikdtost ovih modela sastoji se:

1) u izboru operatera sistema - §to moZze bitightcalna banka ili privatna organizacija koja
obavlja ulogu klirinSke institucije;

2) uizboru vrste obtaina - gde pravimo razliku iznda bruto i neto obrauna;

3) u izboru mogénosti kori€enja intradnevnog kreditiranja i u izboru funkcgperacione
kontrole pri upravljanju vetinom intradnevnih kredita.

SWIFT (Society for Worldwide Interbank Financidlelecommunications) —
Osnovana je 1973. Godine.To je kompanija, kooperakja obavlja usluge bezbednog
prenoSenja poruka u domenu finansijske oblastie\M8 9 000 bankarskih organizacija
koristi njihove usluge. Oni obezégu komunikacionu platformu, proizvode i usluge &oj
omoguavaju njihovim kupcima da se povezu i razmenjupafisijske informacije bezbedno
i pouzdan8. Mnogi kaZu da je to i neinarodna bankarska mreZa, zatvorenog karaktera, a
pristup imaju samélanice. Poruke u SWIFT-u su standardizovane i fikasiane po nameni
, U sledéih 10 kategorija :

1) transferi za komitente,

8 http://www.swift.com/about_swift/‘company_infornmiindex.page?lang=en
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2) bankarski transferi,
3) devizni i kreditno-depozitni odnosi,
4) naplate,
5) hartije od vrednosti,
6) sindikalni poslovi (plemeniti metali),
7) dokumentovani akreditiv,
8) specijalni platni mehanizam,
9) specijalne poruke,
10) opSte poruke.
Prednosti transfera sredstava putem SWIFT-a jesu:

- vremenski rok uréenja poruke je pet minuta za urgentne poruke, audnd90
minuta , maksimalno, za normalne poruke;

- automatizacija obrade naloga jer su poruke starmarane;
- smanjeni troSkovi prenosa (uStede se&kred 8,5 do 14 dolara po poruci).

FEDI (Financial Electronic Data Interchange) —Kilensku tehnologiju banke koriste
i kada komuniciraju sa svojim komitentima u zemljada obino koriste FEDI , da bi mogle
da razmenjuju ne samo dokument&; vplatne naloge. Komitenti elektronski wuju naloge
banci, koja ih zatim elektronski ispunjava. Nanafin se ubrzava platni promet. Prednost
FEDI-ja je i u tome Sto je operativan 24h dnevnéupotreba se spreSava koéggjem
razlic¢itih sigurnosnih sistema.

TARGET - je platni sistem Evropske Monetarne Uniigveden je sprowienja
jedinstvene monetarne politike i obedbeja efikasnog mehanizma za obavljanje
medunarodnih pléanja. Operativan je od januara 1990. godine, ssthom druge faze
monetarne unije. Sistem se odnosi iskijo na euro transakcije, a zasnovan je na platnim
sistemima RTG¥ zemaljaclanica EU i plathom sistemu Evropske Centralne Bank
platni sistemi se objedinjuju preko jedinstvenéurarske i informatke infrastrukture uz

8 Real Time Gross Settlement — prenoSenje novcauta bsnovi u real time-u“
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standardne procedure. SWIFT mreza, kao provajderTARGET, nametnula se kao
racionalno postoje reSenje.

4.6. Elektronsko osiguranje

Internet osiguranje je prvo pelo da se razvija u Americi. Prva polisa online
osiguranja od automobilske odgovornosti kod osigajtgeg drustva ,Progresive” je
kupljena 2000. godine. Posle toga, raste broj oai@jcih druStava u Americi koji kanale
ponude osiguranja sve viSe usmeravaju na Inteiezani razvoj elektronskog poslovanja i
moguenosti koje sa sobom nosi odrazile su se i na osigywe kompanije i osiguranje u
celine. Osiguravajte kompanije su znatno kasnije od bankarskog sekiangatile Internet
kao novi poslovni medijum. Razlog za to su novitfeikkoji prodaju proizvoda osiguranja
putem Internetéine specifénom , kao Sto su:

kompleksnost samog proizvoda (n&to kod polisa zivotnog osiguranja);

otezano standardizovanje uslova éhoras,;

ne preterandest kontakt izméu klijenta i kompanije;

nesigurnost Interneta.

Nisu svi proizvodi osiguranja podesni za Interdistribuciju. Podesnost zavisi pre
svega od toga koliko izveStaja zahtevaju. Proizvaigi su posebno podesni za marketing i
prodaju putem Interneta su oni koji mogu biti opisiaprocenjeni kori&enjem malog broja
parametara. To su na primer, automobilska osigar@iavezno osiguranje od odgovornosti
i kasko), putna osiguranja, osiguranja stanovatakosiguranja pokistva i neka ogratena
Zivotna osiguranja.

Proizvodi koji nisu podesni za online osuguraniju¢uju najvei broj Zivotnih i
penzionih osuguranja, zdravstveno osiguranje i né&kmercijalna osiguranja. Ipak,
prezentovanjem i tih proizvoda na Internetu osigaja@e kompanije imaju velike
mogunosti za poboljSanje kvaliteta usluge.

Moguénosti e-poslovanja u osiguranju ogledaju se pr@aue zndajnom snizenju
cena za poslovne procese. Pri direktnom kontakigumesvajute kompanije sa klijentom
nema troSkova za posrednike u osiguranju. Autoraeifam poslovanja na Internetu Stedi se
vreme i smanjuje broj zaposlenih. Poslovanjem priekterneta korisnik dobija nizu cenu i
poboljSan servis. Tipan korisnik Interneta nije tipan kupac osiguranja. Poznato je da je
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mlada generacija frekventniji korisnik Web-a, dodém mlada generacija nije ciljna grupa sa
osiguravée. Tu se situacija moze menjati kako kroz demogeafsromene, tako i kroz
promene Internet korisnika.

5. Studije slwaja

Studija slu¢aja 1: Bezbednost e-poslovanja u Srbiji

U Srbiji je bezbednost u oblasti e-poslovanja ijedalezadovoljavajta, ali ipak na malo
viSem nivou nego prethodnih godina. To je povezsamapretkom svesti o0 neophodnosti
informacionih tehnologija u modernom poslovanjuleagom koju bezbednost ima u tom
procesu.

Na primer, iako i danas u Srbiji postoji zavidamjkfizickih lica koji samostalno prave
komercijalne web sajtove i implementiraju bezbednus njima (shodnu nivou njihovog
znanja) , broj firmi specijalizovanih za tu oblastatno se pov@o. Nagese, to u pogledu
bezbednosti za da sa jedne strane, postoji tim ljudi koji stara implementiranih
bezbednosnih tehnologija i procedura, pravno jeowedan za svoj rad i kao tim, btajno je

u prednosti nad fizkim licem (Sto se ogleda na primer u brzini radik sa druge strane,
fizicko lice nafeXe ne pravi ugovor sa klijentom (iskdjujuéi ga od odgovornosti za
bezbednosne propuste), primarno znanje mu je lasblstruktuiranja i dizajna web sajta
(bezbednost i ostali aspekti sajta su mu sekundarték iako uvede neke bezbednosne
tehnologije, nema nikakvog implementacionog planaastitnih politika. Shodno tome, u
Srbiji polako preovladava miSljenje i praksa zaphdremalja i polako se shvata dadeoje
komercijalnog web sajta ili bilo kog e-poslovnogtema odavno prevazilazi “posao za
jednogcoveka” i da je bezbednosna komponenta(kojéego marginalizovana) poslovanja
podjednako bitna kao i ostale komponente (npr.jujzaarketing, itd.).

Dugo je Srbija imala lo$ imidZz za e-poslovanje, gio® 90-ih godina, kada je registrovan
impozantan broj prevara sa platnim karticama kojses koristile za ki robe. U to vreme,
mere zaStita kartica su bile loSe, te je mal@esieupornosti sa programima za generisanje
brojeva sve Sto je bilo potrebno. Sve to je Srpipsle nekog vremena dovelo na crnu listu,
Sto zn&i da je veoma mali broj Internet prodavnica prilaatia Salje robu u Srbiju. Promene
u pozitivnom smeru nastaju kada Srbija izlazi iedomarodne izolacije i posle nekog
vremena nastankom odeljenja za visokotehnoloSkaikal, Sto je znatno uticalo na to da se
bezbednosna situacija popravi i d&iwe sajtova Salje robu u Srbiju.
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Slika 5.1 - Pretnje poslovanju preko Interneta

Kompanije i ostale poslovne organizacije u Srpglako shvataju da je bezbednost
njihovih informacionih sistema i web sajtova bitrearavno, pored bezbednosti podataka i
servisa same kompanje) kako zbog imidza ozbiljnenganije, tako i zbog zadrzavanja
klijenata kojima je bezbednost jedna od presudndmponenti u odabiru poslovne
organizacije. Mdutim, i pored tog nastojanja da se stvari poprane, do svih doSao taj
odjek, pa tako velika véna poslovnih organizacija nema politiku bezbedniogbrmacionih
sistema {ak 79%"), a na njihovim web sajtovima se nalaze veliki beginosni propusti.
Primer za to je istraZivanje firméetwork Security Solutioffs gde je testirano 34 web sajta
vodeiih banaka u Srbiji u cilju pronalazenja propustal @ 34 web sajta, 26 je imalo
bezbednosne propuste, dok njih 8 nije. Svi bezbsunmopusti koji su prorkeni spadaju u

87 Upotreba informaciono-komunikacionih tehnologij&epublici Srbiji, 2010. godina - Reputii zavod za
statistiku Srbije.
8 http://netsec.rs/UserFiles/File/Statistika%20belrtwsnih%20propusta%20banaka%20u%20Srbiji. pdf
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OWASP” listu najve&ih 10 bezbednosnih propusta. Napominje se da so $estirane web
aplikacije, a bezbednosna situacija bi verovathe dppra da su se testirali operativni sistemi
servera, e-banking aplikacije, aktivna mrezna oprdtd.

9. Vital info Rk, s
10. RFI 2.5ql injection
8. Sensitive exposure 3% error

. 9 .

info exposure 5% ' 9

2% .
5% 3. Blind Sql
1.SQL injection Injection

10% 3%

7. Directory
Listing
10%

\ 6. SPAM/Phishing
|\ 13%

5. Flash XSS
3%

Slika 5.2 - Pronadeni bezbednosni propusti na testiranim web sajtavianaka [http://netsec.rs]

Kratak opis navedenih propusta:

1. Izmena SQf° upita (eng. SQL injection);

2. lzmena SQL upita u cilju dobijanja vitalnih imfieacija iz poruka o greSkama;
3. Izmena SQL upita bez “vidljivin” promena (endir8l SQL injection);

4. Izmena i izvrSavanje HTMt/Script koda u okviru stranice (eng. Cross Siteiffiog -
XSS);

5. Izmena parametara Fld$hplikacija u cilju izvr$avanja HTML/Script koda;

8 OWASP Open Web Application Security Projectdnternacionalna organizacija koja okuplja kaamje,
edukativne institucije i pojedince Sirom svetajiaav projekat ima za cilj da omogdupodizanje bezbednosti
web aplikacija.

9 SQL (Structured Query Languapge jezik za rad sa relacionim bazama podataka.

L HTML (Hyper Text Markup Langualyge markup(oznaavanije) jezik koji sluZi za opisivanje web stranica
pomdu markuptagova (oznaka).

2 Flash je multimedijalna softverska platforma za pravien dodavanje videa, animacija i interaktivnog
sadrzaja nekom web sajtu.
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6. lzmena parametara formi za slanje email porua,ciliem slanja “SPAM®” ili
“Phishing® poruka. ;

7. Ukljucena opcija pregleda direktorijuma koja oméaua pristup vitalnim fajlovima;
8. Otkrivanje vitalnih informacija nizeg nivoa (@mhe adrese, komentari, ...);

9. Otkrivanje vitalnih informacija viSeg nivoa (&};

10. Witavanje udaljenih resursa (eng. Remote File Inrejud

Bezbednosna situacija drzavnih web sajtova nijenaio dobra. Slobodno se moze&irda
ovo dovodi u pitanje ozbiljnost drzave, jer proshaevoliti da se toliki broj drzavnih web
sajtova deface®™ -uje je neprihvatlivo. Neki od sajtova koji sdefaceevani su:
www.apr.gov.rs (Agencija za privredne registre), wwwmod.gov.rs (Ministarstvo rada i
socijalne politike), www.parlament.gov.rs, www.s.(sajt vojske Srbije) i ostaif .
Bezbednost fakulteta je tak® zabrinjavajua®’. Mora se popraviti bezbednosna politika
fakulteta, gdete se pre svega angazovati &hjaci za izradu bezbednosnog plana i njegovu
primenu, a potom ofl#avati administratori kojice profesionalno odrzavati mrezu i njenu
bezbednost, u skladu sa finansijskim mo@stima te ustanove.

Studija slu¢aja 2: Online B2B bankarski sektor u Srhiji

Banke, pored informatkinh kompanija, prednjge u B2B poslovnim online uslugama
u Srbiji. To je razumljivo, ako se zna da u Interbanakrstvu online operativni rashd@tle
15-20% naspram oko 60% kod kkasdg bankarstv&ime je i vei neto operativni prihod
banaka koje se bave i Internet bankarstvom. U iSd%jSte Internet bankarstva je na online
placanju i pregledu stanjadana. Za fizéka lica je kod par banaka omaguno ili apliciranje
za kredit ili kompletan proces dobijanja kreditaawa lica méutim ove dodatne usluge
nemaju i ponuda online bankarskih usluga u Srhijpznis korisnike p&inje i zavrSava se sa
pregledom stanja nadanu i online plaanjem.

Detaljnije, ova studija stiaja obuhvata nase 3 napeebanké®, koje sortirane po
redosledu visine iznosa aktive, pojedina prelaze cifru od 200 milijardi dinara. Analizie

93 Spamje svaka poruka (email, Skype,itd.) koju primatée traZio, odnosno nije Zeleo da dobije.

% Phishingna mreZi predstavlja tim prevare korisnika ranara u cilju otkrivanja &nih ili finansijskih
informacija putem laZzne e-poruke ili Web lokacije.

% Defacepredstavlja napad na web sajt od strane hakerealiera, gde se pri tom menja vizualni identitebwe
sajta (najeXe prve strane).

% Kompletan spisak: http:/zastita.com/042930/Stamgezbednosti_dravnih_i_vladinih_sajtova.html

9 http://www.elitesecurity.org/t418167-0

% po izvestaju sa sajta Narodne banke Srbije - wsvrs/export/internet/cirilica/50/50_5.html
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su glavne komponente online B2B poslovanja kojeapoju koliko su srpske banke uspeSne
u ovoj oblasti. To su:

A. tehntki deo (analiza web sajta, finansijski izveStagdgnostavnost, posedovanje
kvalifikovanog elektronskog sertifikata, itd.) ;

B. usluge (e-Banking, ponuda banke , analiza softvelani promet, web banking,
mobilni banking, online apliciranje za bankarskeiprode);

C. online podrSka (brzina odgovora, email, kontakirfarchat);
1. Banka Intesa:

A. tehniki deo - sajt je minimalistki dizajniran, navigacija je pregledna i lako segmo
n&i sve usluge koje banka nudi. Sadrzaj je nedvdemis sazet, Sto korisnicima
Stedi vreme. Bitno je i to da se na sajtu nalaasnika, upravljgka i organizaciona
struktura, kao i finansijski izvestaji ( samo dd20godine), Sto je osnovni korak ka
transparentnosti i poverenju korisnika. Banka paopedkvalifikovani digitalni
sertifikat (verisign class 3), Sto je svrstava kaleinu banaka na naSem trziStu koje
imaju taj sertifikat. Bagine usluge ne podrzavaju rad na linuxu.

B. usluge - jedina elektronska online usluga koja sdi fe e-banking, koja je i naj
oshovnija elektronska usluga bilo koje banke. Bkivgg se nudi preko web pristupa i
preko aplikacije (FX client i Hal e-bank). Problese e-bankingom u ovoj banci ima
viSe. Ne postoji online prijavljivanje za ovu uslygre& se moradi direktno u neku
od barinih ekspozitura da bi se ovaj proces obavio. \igliloblem predstavlja i to
Sto je Internet Explorer obavezan browser za bélkak rad (samo za web banking).
Maniji problemi se manifestuju i pri obavljanju teakcija, ali to se de deSava da bi
bio svrstan u neki ozbiljniji problem. Kao predhds se moglo navesti da banka
podrzava i transakcije klijenata koji imaju otvoresun u nekoj drugoj banci.
Moguénost online apliciranja za b&ne proizvode, kao Sto su recimo krediti, uopSte
ne postoji dok sporag&ho postoje obrasci koji se mogu preuzeti sa satekd radi
zap@injanja korigenja nekog bankarskog proizvoda na Kiasi n&in. Mobilno
bankarstvo postoji, ali se samo moze proveritijstaa r&unu, a apliciranje, kao Sto
je prethodno r&eno, nije online, iako bi ova usluga trebalo daebpdsa na redu za tu
mogunost. Banka Intesa jedina nudi moégast pravnim licima da se bave e-
trgovinom preko master i visa kartica.
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C. online podrSka - bazira se na osnovnim principino&rgbe korisnika. Kontakt se
ostvaruje preko forme, a brzina odgovlie prilicno brza (na drugom mestu, iza
Komercijalne banke) i operater direktno odgovaranf{a slanja we formiranog
dokumenta na pitanje). Na svakoj strani sajta daznalobro objasnjenje svake
usluge. Jedina zamerka koja bi se mogla uputithgpostojanje komunikacije u
realnom vremenu (chat), kao ni bloga, ili nekoggd vida mdusobne interakcije sa
korisnicima.

2. Komercijalna banka:

A. tehntki deo - sajt je lepo dizajniran i veoma je jasa&igacija do sekcije sa pravnim
licima, koja je posebno izdvojena, Sto je boljeerg8 nego na sajtovima kod
Raiffeisen i Intesa banki. Problema ima sa sedtifkn koji nije odgovaraju(EBB
Beograd CA2) i validan je do 12.03.2011 godine. &td#lazna sekcija ,O nama“ je
najdetaljnije urdena od svih testiranih banaka, sa jednorore greSkom, a to je
nepostojanje nikakvog sadrzaja (aZzuriranje straniteku) za link ,bitni pokazatelji
poslovanja“. GreSka da se doda link bez ikakvogZsga je jedna od osnovnih koja
se pretezno javlja na amaterskim web sajtovima.

B. usluge - kao i kod svih banaka na naSem trzistimgeonline usluga koja se nudi je e-
banking. Banka podrzava web pristup i klijentskisfup (preko FX client i Hal e-
bank aplikacija). Posebno je pohvalno Sto je Hahek aplikacija radanjenja na tri
dela: za mala i srednja preddae za velike poslovne sisteme i posebna B2B
aplikacija (direktna pkanja i izvodi u realnom vremenu). Web pristup jeli@mvan
za srpski i engleski jezik, a kao Sto je pomena@ma odgovarafu sertifikat, te s
toga veina browsera blokira pristup. Web pristup ne podazainux operativni
sistem za pravna lica. Kao i kod svih banaka ujiStiaikode nije mogde online
prijavljivanje za bankarske usluge. Jedan od prénzer to su Master Card Business i
Visa Business kartice za pravna lica, gde se ot todlazenje do m&me
ekspoziture banke. Samo Visa Business kartica skerRoristi za pléanje preko
Interneta. Postoji i mobilno bankarstvo, ali saraar®zZe proveravati stanje n&uau
preko njega.

C. online podrska - Na sajtu je podrSka uradjena vedaiao. Na svakoj strani postoji
pitanje da li su korisnici zadovoljni odgovoromg§e jedan od osnovnih &iaa
uspostavljanja odnosa sa korisnicima) i ako nisukdataktiraju nekog bainog
operatera. Problem se javlja jer operateri Saljkudtenta kao odgovor na pitanje, te s
toga se gubi os$aj personalizacije reSavanja problema, Sto vodinggusobnog

% Testirano je sistemom slanja vise mail-ova u &iiin vremenskom periodu.
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udaljavanja banke i korisnika. Brzina odgovora gbr¢a od svih testiranih banaka.
Usluge i uputstva su objasSnjena u najkracrtama, ne dovoljno detaljno kao kod
Intesa i Raiffeisen banaka. Ne postoji chat, kabdlag, koji bi izgradio joXvrsce
veze sa korisnicima.

3. Raiffeisen banka:

A. dizajn sajta ne odska od dizajna sajtova ostalih banaka, drZzee proverenog
»Cistog" minimalisttkog izgleda i horizontalne navigacije (jedini iztede od
testiranih banaka je Banka Intesa koja ima i hotiaimu i vertikalnu navigaciju).
Jedino ova banka nudi Stampanje svake stranice, St je bitna prednost. Tale
jedina ima opciju prijavljivanja korisnika (log inkoja ipak nema neku posebnu
funkciju sem slanja vesti i e-banking verifikacije.

B. usluge - samo e-banking postoji kao skoro potpur@me usluga. Ova banka ne nudi
FX client aplikaciju kao prethodne dve. Web priszghteva da se od banke dobije
digitalni sertifikat, a takde zahteva i Internet Explorer (samo za pravna lcajvser
da bi se koristila ta usluga, Sto automatski faage browser jednog proizdeca i
spretava véinu korisnika drugih browset® da koriste tu uslugu. Talle, mora da se
istakne i neshvatljivo ruzan dizajn stranice zgapfjivanje (npr. bela slova sa
oivicenom, jedva vidljivom, svetlo plavom konturom naldpepozadini). Pored
Komercijalne banke, ova banka ima istaknute tddeas¢enja e-banking usluge, po
vrlo korektnim cenama za pravna lica. Postoji i imabbankarstvo kao i ptanje
Visa i Master Business karticama.

C. online podrska - Raiffeisen banka ima najdetaljoigasnjenja svojih usluga. Ima i
svoj youtube kanal kao i my space, Sto je znatrztikigu od ostale dve testirane
banke. AzZurnost nije baS najbolja, jer i pored gilednosti, izostala je podrSka za
facebook, koji je vé pet godina glavna mreza i poslednjih godinu damaidsajt po
pose&enosti. Takde, brzina odgovora na mail nije bas brza. Konkretubtri upitna
mail-a koja su poslata, na samo jedan je odgovelgngosleetiri dana.

Studija slu¢aja 3: knjizara Plato - www.plato.rs

Omasovljavanje kupovine i prodaje knjiga preko in&ta nije zaobiSlo ni naSu
zemlju. Ve&ina domaih knjizara se uklopila u svetske tokove trgovin&mnjiga. Motivi su
veoma jasni. Sa jedne strane, to je gawge profita, a sa druge strane, pokusaj pravljenja

100 geatistika upotrebe browsera u svetu http://wwssehools.com/browsers/browsers_stats.asp .
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znaajne prednosti nad konkurencijom. Najgezamerka naSih knjizara se odnosi na to Sto
nemaju prodaju e-knjiga, Sto je u danasnfaimarsko vreme veliki nedostatak, s obzirom da
su e-knjige u svetu prodavanije od tradicionalpépirnih knjiga®" .

U ovoj studiji sl¢aja obrden je online prodajni portal knjizare Plato, jedod

najpoznatijih knjizara u Srbiji, koja je tek preadgodine pokrenula taj projekat. Testirani su
svi bitni faktori koji uttu na poslovanje ove knjizare. Podeljeni su u osasovd, a
metodologija testiranja je prilagena konkretnom staju i s&injena je kombinacijom
delova drugih metodologija za testiranje web sajtv

Testirani su:

. Tehniki deo sajta,

SadrZaj sajta,
Dizajn i navigacija,
SEO optimizacija,
Marketing,

Odnos sa kupcima,
Model prihoda,

Konkurencija.

Studija sl¢aja - www.plato.rs :

1. Tehnéki deo sajta:

U HTML kodu se nalazi 35 gre$dfa(testirano preko HTML validatora na sajtu W3
organizacije - organizacije koja se bavi usvajanjstandarda za svetsku mrezu,
odnosno ,World Wide Web*).

U CSS® kodu se nalazi 21 gredRa(testirano preko CSS validatora sa sajtu W3
organizacije).

191 hitp:/lwww. personalmag.rs/internet/amazon-prodae-e-knjiga-od-klasicnih/
192 hitp:/ftinyurl.com/315708u; http://tinyurl.com/3b8d!; http://tinyurl.com/brgbpz .
193 http:/itinyurl.com/4464djg .
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Brzina witavanja web strane pras® iznosi 0,71 sekund® , $to je odiino vreme,
pogotovo kada se poredi sa brzinoditavanja ostale dve konkurentske knjizare koje
Su testirane.

Optimizacija sajta je zadovoljavai, uprkos nekim neoptimizovanim delovitia
(broj objekata, vetiina slika, neoptimizovan java script, itd.).

Upotreba java skript&i flash-a je minimalna, $to je dobra stvar, zbajrte i ostalih
problema koji mogu da se nadju u klijentovom brawg@osebno je poznato da flash
koti browser-é&°%).

Kompatibilnost sa browser-ima je afiia, nikakvih promena nema kada se sé&jbu
u bilo kom browser-u (testirani su najzastupljerbiowser-i na svetu: Internet
Explorer, Firefox, Opera, Chrome i Safari).

Podrzana je prodaja preko kreditnih i debitnihikar{visa i master).

2. Sadrzaj sajta:

Tekst je sazet i razumljiv, bez velike Kaotie teksta koja moze da odbije
potencijalnog kupca.

Sajt je dostupan samo na srpskom jeziku, Sto baloata se promeni zbog potréda
iz dijaspore.

* AZuriranje sajta nijesestd’?, §to se najbolje vidi kada se poku$a da se ot@ore

poslednja linka (sa desno na levo) u glavhom naigem meniju, koja su
nedostupna, sa obrazlozenjem da je pravljenje agdwztoku, iako je sajt napravljen
pre dve godine.

Ne postoje bitni faktori koji pozitivno uti na identitet i pouzdanost sajta, a to su na
primer, istaknut cilj i misija, link o samoj firmgtorija, aktivnosti, itd.), finansijski
izvesStaj, vlasrika struktura, itd. Postoje samo osnovni podacimif(PIB i matini
broj) Sto je nedovoljno.

104 Css je skréenica od "Cascading Style Sheets", a sluZi za idefije stilova koji odréuju izgled HTML
elemenata (font, boje, pozadine, razmake...).

195 http:/ftinyurl.com/62jfjfm .

198 Testiranje je vrseno preko sajta specijalizovazety namenu, www.webwait.com , gde je uzet priselkt
pokuSaja titavanja sajta.

197 Analizirano preko specijalizovanog sajta za tu eam websiteoptimization.com/services/analyze/ .

198 programski jezik kojéini stranice interaktivnim.

199 hitp:/lwww.apple.com/hotnews/thoughts-on-flash .

10 poslednji put je modifikovan u oktobru, 2010. gulhttp://whois.domaintools.com/plato.rs
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3. Dizajn i navigacija:

= Postoji samo vertikalna navigacija, a sekcije fiad najbolje podeljene, a kao Sto je
prethodno réeno, fale i neki osnovni linkovi u glavhom navigamom delu koji su
skoro postali nezva&mi standard za ovakav tip sajtova (pored sekcijenama” ,
najviSe smeta nedostatak mape sajta).

= Na sajtu se nalazi interni pretrazivali on ne funkcioniSe ba$ najbolje jer ne moZze da
nade imena autora knjiga, a trazi éan unos trazenog pojma, ukliyuci i srpska
slovac¢,¢,zd, i S, te bi zbog toga bilo pametnije da se kojgbogle custom search
enginé'™ , koji iako nije besplatan, donosi brojne bereegajtu.

» Dizajn sajta je minimalistki. Sajt je jednostavan i pregledan, Sto je bitadiika u
snalazenju korisnika koji ga pasgu.

= Bitha zamerka odnosi se na spektar boja koji jereptien. Tamne, nez&sine boje
koje se koriste, kao i nedostatak kontrast&uutia otezano snalazenje na sajtu. Dobar
primer kolornog spektra je konkurentska knjizarawvknjigaknjiga.com .

= Fontovi koji se koriste nisu ba8&itljivi. To je najvetéim delom zbog upotrebe
serifniht'? fontova (times new roman, times, georgia) i neatist kontrasta u footer
meniju i joS nekim podnaslovima(svetlo siva boja belu pozadinu). lzostalo je
podebljanje fonta u glavhom navigacionom meniju.

= Dodati text za optimizovanje rezolucije
4. SEO analiza:

= SEO'™ optimizacija sajta solidno utena, ali moZe da bude mnogo bbla U
metd*® tagu ima previde &u podnaslovu (H1) ne postoje kijue rei i postoji dupli
sadrzaj. To su sve faktori koji negativnotutkod rangiranja sajta na pretraZivaa.

= Klju¢ne re&i koje su se testirale u Google pretraZivau logéne za kupce koji traze
da kupe knjige preko Interneta na d@masajtovima, odnosno u knjizari Plato. Prva
reenica je ,online knjizara“ , koju Google stavlja wisoko trée mesto. Druga
recenica je ,kupovina knjiga preko Interneta“ , gdgikare Plato nema na prvih Sest

11 pretraziva kompanije Google koji je specijalno namenjen zadpju klijentima koji hée da instaliraju
interni pretraziva na svoje sajtove.

112 Fontovi koji imaju dodate detalje na krajevima ihedlova.

113 Optimizacija sajta za njegovo pronalazenje preiterhet pretraZivia.

14 hitp:/lwww. pearanalytics.com/free-seo-analysis?54

115 Mesto gde se pisu kijne rei koje ée se pretraZivati.
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stranica. Tréa r& je ,Internet knjizara“ , gde se ta#® knjizara Plato ne nalazi na
prvih Sest stranica.

5. Marketing:

Na sajtu ne postojaffiliate’'® marketing. Zbog strukturnog dizajna sajta, odnosno

rasporeda sadrzaja koji ostavlja dosta mesta zaivarge affilliate marketing
reklama, kao i solidan broj posetilacéine idealnim ovaj sajt za ovakvu vrstu
marketinga.

Promocija knjizare se odvija i na facebook songaimrezi, dok su podrska za twitter
i myspace izostale.

Knjizara Plato iako prodaje knjige iz skoro svihladbi, ipak se viSe koncetriSe na
drusStvene nauke i druStveni sadrZzaj, sa posebnimtons na filozofsku literaturu.
ImidZ knjizare Plato je predstavlja kao mesto zapijanje studenata, umetnika i
intelektualaca, koji istovremendine glavnu ciljnu grupu na koju je knjizara
fokusirana.

Ne postoji e-mail promocija, Sto je jedan od osrilewablika online marketinga koji bi
u ovom sldaju prodaje knjiga bio pogodan.

6. Odnos sa kupcima:

Sa facebook stranice knjizare se moglo utvrditirda dosta nezadovoljnih kupaca,
najvise zbog kasnjenja isporuka. Na samoj stradaninistrator uglavhom odgovara
na pitanja interesenata.

Na sajtu postoji samo e-mail kontakt i to u sekongagde su navedene fike lokacije
knjizare, kao i u neprimetnom delu sekcije ,usldari&enja“. PodrSka kupcima,
pitanja i sugestije bi trebalo kao na svakom pnoadliag sajtu odvojiti jer je to veoma
bitan aspekt.

Kupcima je omogéenoclanstvo kroz koje dobijaju oddene popuste, nagradne igre i
promotivne akcije. Svaki vid privé@nja korisnika je pozitivan ali bi stavljanjem
promotivnih akcija, nagradnih igara i ostalih styarje ¢e privi&iti kupce na glavnu
(homeg stranu sajta bilo mnogo delotvornije.

116 Affiliate marketing je grana marketinga u kojojkoepreduzée nagrauje jednog ili vise saradnika (affiliate)
za svakog posetioca ili korisnika koji je dovedearketinSkim naporima tog saradnika.
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7. Model prihoda:

» Koristi seclick-and-mortat*’ biznis model. Online portal knjizare plato je stie
godine (napravljen je 2009. godine) i to je glavazlog Sto se prihod generiSe
tradicionalnom prodajom (prodajom na &k&i prisutnim lokacijama), State se
promeniti zbog sve e popularnosti online prodaje kao i poboljSanjadaipnog
portala knjizare Plato.

= Kao Sto je pomenuto, ne postaffilliate marketing, koji je jedan od osnovnihdiza
zarade web sajtova.

= Ne postoje drugi modeli prihoda (prodaja prekadaika, onlingitanje, itd.) sem
direktne prodaje preko sajtéime se gubi potencijalno dodatni profit.

8. Konkurencija:

= U glavnu konkurenciju su svrstane dve nagrdomae knjizare koje takde posluju
po click&mortar principu, a to su knjizare Laguna (www.laguna.rs)Déreta
(www.dereta.rs). Date su prednosti i nedostatanosu na knjizaru Plato.

= laguna:

o Prednosti - lepSi dizajn sajta (posebna pohvalapmirebu gradijenata); vise
sadrzaja (naslo se mesta za vesti i magazin); Aaufacebook stranica;
pretraga pisaca; cene izrazene u evrima i konwaitib markama (za trziste
Bosne i Hercegovine); opcija za komentarisatifalaca o odréenoj knijizi;
opcijacitanja odlomka knjige; w@ popusti zatlanove.

o Nedostatci - ne postoji fiksni meni za biranje gajipo oblastima; V&
upotreba flash-a;

= Dereta:

0 Prednosti - katalog oblasti knjiga na glavnoj stempadajéim menijem; visSe
sadrzaja; mnogo viSe promocija sa popustima naowiagj strani; pretraga
knjiga sortirana po abecednom redu; detaljniji dgifiga koje se prodaju;
prikaz i u evrima; detaljnijja pretraga, gde se maaije po oblastima,
izdavaima i piscima;

17 Tip biznisa koji ukljuje prisustvo prodavnice online (prodaja preko wajta) i offline (na fiziki prisutnim
lokacijama).
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o Nedostaci - ne etiketiranje novih knjiga; suvisakimrapper*®, generalno
sitan font, posebno u navigacionom delu; upotrddishfa; postojanje banera
koji su reklamnog tipa za samu knjizaru (to bi &kebdrugdije da izgleda i da
postoji na drugim mestima).

= Kada se uporede prednosti i nedostatci, knjizaguha i Dereta imaju bolji prodajni
portal. Online prodajni portal knjizare Plato imasth amaterskih greSaka(posebno
neke glavne sekcije koje su nezavrSene) koje manaogravi, kao i da poboljSa nivo
usluga i samog web sajta da bi bio mogao da pprivpdajnom web sajtu Derete, a
posebno Lagune.

Studija slu¢aja 4: Pravni aspekt e-poslovanja

Srbija je kacilanica inicijative za elektronsku jugoigtau Evropu koja funkcioniSe u
okviru Pakta za stabilnost jugoistee Evrope 2002. godine potpisala ,eSEE Agendu za
razvoj informacionog drustva”. U ovom dokumentypsedvida da Srbija kao potpisnik mora
da usvoji politiku i strategiju razvoja informacioy drustva, usvoji i implementira pravnu
infrastrukturu za informaciono drustvo, Sto podraeva donoSenje viSe zakona. Do sada
doneSeni zakoni koji se najviSéuielektronskog poslovanja su:

1. Zakon o elektronskoj trgovini (usvojen 29.05.20§8dine);
2. Zakon o elektronskom potpisu (usvojen 21.12.2004lirg);
3. Zakon o elektronskom dokumentu (usvojen 08.07.29068ine);

Kao Sto se odmah moze primetiti, ne postoji zakoelektronskom poslovanju.
Krajem 2007. godine odban je predlog sveobuhvatnog zakona o elektronskastopanju,
iako je strégna IKT javnost smatrala da je to mnogo racionalrgg&enje od donoSenja niza
pojedin&nih zakona, situacija kakvu danas imamo. Postgjgprotna misljenja. Na primer,
banke su 2002. godine zauzélest stav da n uvesti elektronsko bankarstvo pre nego Sto
se donese zakon o elektronskom poslovanju. Elestmbankarstvo je uvedeno i od tada do
danas funkcioniSe dobro a da&kao celi zakon, u Srbiji verovatno ni danas nemali
elektronsko bankarstvo. Taj&ia shvatanja se odnosi na to da nesto prvo trelmatiai, pa
da se onda uvede u zakonske okvire¢gerakon biti formulisan prema realnim potrebama i
iskustvima. Mdutim, to nije dugoréno reSenje, Sto se vidi na primeru razvijenih zgamal
koje su pokuSale da na taj¢mareguliSu ovu kompleksnu oblast. Dok se ne donedan

18 \Wrapper bmotas) u web dizajn svetu je izraz za smestanje glawdiogdivision -sekcija) taga @ijim je
okvirima web prezentacija.
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jedinstveni zakon o e-poslovanju, analizirana $wgdre nabrojana zakona koji se najvise
odnose na e-poslovanje.

1. Zakon o elektronskoj trgovini :

Predmet Zakona je utenje uslova i ndna pruzanja usluga informacionog drustva,
obaveza i odgovornosti pruzalaca ovih usluga, faavivezi sa zaklgivanjem ugovora u
elektronskom obliku, kao i nadzora nad njegovommpniom i prekrSaja zbog povrede
propisanih obaveza. Cilj Zakona je pravna sigurmdesnika u prometu robe i usluga koji se
odvija u elektronskom obliku i putem informacionihreza. Zakon predstavija deo tzv.
evropske zakonodavne agende, odnosno prégesge donoSenje ili izmena u neposrednoj
vezi sa procesom usaglaSavanja deegazakonodavstva sa pravom Evropske unijeieRa
je po smernicama Direktive br. 2000/31/87 o elektronskoj trgovini, kao i po odienim
odredbama Direktive 98/48/EZ o izmenama DirektiBé38/EZ.

U pogledu subjekata koji imaju svojstvo pruzaocduge e-trgovine, Zakon je
potpuno liberalan, u skladu saceima slobode trziSta - svako ko je u skladu seediar
doma&im propisima registrovan za privrednu delatnosta iptavo i mogénost obavljanja
svoje delatnosti putem elektronske trgovine. Zakonaisu predwudene nikakve posebne
licence, dozvole, registracije ili drugi adminigivai tereti ili prepreke pri obavljanju
odgovarajde delatnosti elektronskim putem.

Jedna od najzdajnijih novina koja je Zakonom predigna jeste ugovor o
elektronskom obliku. Zakonom se duge da se izjave volje o ponudi i prihvatanju poaud
daju u elektronskom obliku, odnosno razmenom pddateji su iskljEivo elektronskog
karaktera.Kritike se uglavnom odnose na nepostjpojmova ,kupac” i ,prodavac” koji su
osnovni subjekti u trgovinskom procesu, nejasnoakona kao i na kodénu terminologiju
koja nije pragmatina ni razumljiva (,korisnik usluga informakiog drustva“).

2. Zakon o elektronskom potpisu:

Elektronski potpi¥° u Republici Srbiji urden je Zakonom o elektronskom potpisu, u
skladu sa direktivom Evropske unije o elektronskootpisu (direktiva br. 1999/93/E€).
Prema tekstu Zakona, kvalifikovani elektronski petpmora da zadovolji slede uslove:

1) iskljucivo je povezan sa potpisnikom,

119 http:/www.apos.org.rs/files/direktive%20/Direkdiv2000-31_Elektronska_trgovina_.pdf

120 Elektronski potpis je digitalna verzijadnog potpisa (ne skenirana) gde je uz odgovéesgakone,
dokument sa digitalnim potpisom prenesen prekerihata jednako validan kao i dokument koji jenw
potpisan. Sama metoda autentifikacije se zasniasimdronom (de)Sifrovanju podataka javnim i tajnim
kljucem.

121 hitp:/itinyurl.com/2ebfx2
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2) nedvosmisleno identifikuje potpisnika,

3) nastaje kori&njem sredstava kojima potpisnik moze samostalngpdavlja i koja su
isklju¢ivo pod nadzorom potpisnika,

4) direktno je povezan sa podacima na koje se odnwsha nain koji nedvosmisleno
omogutava uvid u bilo koju izmenu izvornih podataka,

5) formiran je sredstvima za formiranje kvalifikovanelgktronskog potpisa,
6) proverava se na osnovu kvalifikovanog elektronskengifikata potpisnika.

Za realizaciju kvalifikovanog elektronskog potpisaophodno je koristiti sredstva za
formiranje kvalifikovanog elektronskog potpisa i gedovati kvalifikovani elektronski
sertifikat, izdat od strane sertifikacionog telajekaspunjava odgovaraje uslove prema
Zakonu o elektronskom potpisu. U ovom tehnoloSkaretypku, kvalifikovani elektronski
potpis se realizuje primenom asimétih kriptografskih sistema hash®? funkcija (npr.
MD5 128-bitni algoritam), dok se kao sredstva zamicanje kvalifikovanog elektronskog
sertifikata uglavnom koriste smart kartice.

U Srbiji kvalifikovani elektronski sertifikat izga MUP Republike Srbije, PoSta
Srbije i Privredna komora Srbije. Kvalifikovan etednski sertifikat ima svoj rok trajanja,
zavisno od toga na koji se vremenski period izdar.(fPoSta Srbije izdaje elektronski
sertifikat na korienje od jedne do pet godina).

lako je u upotrebi, i dalje je diskutabilna upbtaeelektronskih sertifikata uchim
kartama. Primer za to je MUP Republike Srbije ®jizdao preko dva milionachih karti
sacipom u kojom se posle otkrio problem sa elektromsgertifikatom u njent?>.

3. Zakon o elektronskom dokumentu:

Vlada republike Srbije je donela ovaj Zakon 208dine sa namerom da to bude
korak unapred ka razvitku i pravnom regulisanjukitinskog poslovanja. Do tada,
nepostojanje ovog zakona je otezavalo razvoj eveprtrgovine i elektronskog arhiviranja.

Poc¢lanu 2. ovog Zakona, elektronski dokument je skogapaka sastavljen od slova,
brojeva, simbola, grafkih, zvienih i video zapisa sadrzanih u podnesku, pismemegenju,
ispravi ili bilo kom drugom aktu koji ge pravna i fiztka lica ili organi vlasti radi
kori&enja u pravnom prometu ili u upravnom, sudskonaiiligom postupku predorganima

122 Hashvrednost je broj koji je dobijen iz procesa smaajija velike kokiine teksta.
123 http://blog.b92.net/text/16033/Problem-sa-elekstom-sertifikatima-u-licnim-kartama/
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vlasti, ako je elektronski izden, digitalizovan, poslat, primljen, @avan ili arhiviran na
elektronskom, magnetnom, ofom ili drugom mediju. Zakonom je utieno da je
elektronski dokument punovazan, da ima dokaznuwsna® se smatra originalom, sem u
Odredbama 1. i Zlana 4 ovog zakona.

Kao nov nain utvrdivanja originalnosti za elektronske dokumente Zakomdi
vremenski Zig. Vremenski Zig je zvé&nb vreme pridruzeno elektronskom dokumentu ili
grupi elektronskih dokumenata, kojim se pdtye sadrzaj elektronskog dokumenta u to
vreme, odnosno sadrzaj svakog dokumenta u grupigdNjzdaje registrovano pravno lice,
koje raspolaze sistemom za formiranje vremenskgg, Zbdnosno softversko-hardverskim
sistemom Kkoji ima pristup &aom vremenu. Sa tim u vezi donet je i pravilnikzdavanju i
uslovima korigenja elektronskog Zig&"

Prvobitni nacrt Zakona je poven posle stine javne rasprave i pojavio se novi nacrt
Zakona koji je usvojen. MiSljenje stime javnosti je uglavnom pozitivho, a kao prednesti
isticu to da je Zakon pravno primenljiv, tehnoloski méguprilicno jasan. Zamerke su
upwene na to Sto se & utisak da je pisan viSe za potrebe e-vlade aemzmjprivredne
subjekte, izostavljena je i aktivnost pri arhivi@mpapirnih dokumenata i na koji ¢éia se
prebacuju u elektronski oblik i Sire gledano, pbire je doneti podzakonske akte (uredbe,
pravilnike) koji se odnose na razjasSnjavanje pojédielova zakona.

Studija slu¢aja 5: E-pla¢anje u Srhbiji

Pojam E-pldanje se odnosi na bilo koju razmenu novca elekkiongutem kroz
Internet i ostale faunarske mreze (npr. SWIFT). Nafaeprednost e-péanja je udobnost i
brzina koju korisnici imaju pri pkanju i naplati. Nemaekanja u redovima, trazenja
kreditnih kartica, ispisavanjéekova, transakcije se obavljaju "iz fotelje" i vemrorzo uz
poma ratunara ili mobilnog telefona. Rlanje je mogte vrsiti 24h non stop | n&g&e je
potrebno da se ukuca par bitnih podataka(u zaviskop je metod pléanja u pitanju, npr.
broj kreditne kartice, broj dne karte, ime i prezime, itd.) da bi se transakogavarila.
Usteda vremena u odnosu na tradicionaltimalacanja nije mala jer je u jednoj studfji
ustanovljeno da je e-glanje cak 60% brZze od tradicionalnog dmaa plaanja. Prenos
vrednosti novca je uglavnom trenutan za razlikunpd ¢eka, gde se transakcija patuje tek
kada prodavac pustek.

Postoje naravno i nedostaci koji se javljaju uagamju, a prvi nedostatak na listi je
svakako bezbednost. Kia identiteta i kreditnih kartica bili stest problem sa kojima su se
najce&e susretale Web prodavnice. To je dobrim delom¢spi@ efikasnom primenom novih

124 hitp:/ftinyurl.com/6kmnfws
125 http://www.marketwatch.com/story/benefits-of-omlibill-paying
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algoritama i instaliranjem raznih bezbednosnihifdaata. Takale, pojavom posrednika, tj.
trece strane (npr. PayPal, Moneybookers, itd.), proljkem velikoj meri reSen. Problem je i
preuveltan jer je po véni striénjaka veée we&e prevara u tradicionalnom pinju jer nije
potreban visok nivo znanja da bi se obavila prevaoaaci nisu kriptovani, zna se identitet,
itd. Na primer, krda identiteta se deSava kada Zrtva baci neki si&rnru kantu zatubre ili
jednostavnom kidom poste.

Srbija je veoma napredovala u razvitku eéplga, pogotovo u poslednjih pet godina.
Najveti problemi e-pldanja u Srbiji su nepostojanje odeme zakonske regulative i
neraznovrsnost @ma pla&anja. Ne postoji uza saradnja banaka i IT kompaddgabi se
razvili novi servisi u e-pléanju, a iako su prisutni straeipaymenprovajderi, nema glavnog
medu njima, ametike kompanije PayPal. U Srbiji su pored standardmgga pla&anja koji
ukljucuje kreditne kartice, nazastupljenija tricima platanja koja su realizovana za daja
iskljucivo u Srbiji: Telenor PlatiMo, QVoucher i Limundca€h.

Telenor "PlatiMo"

“PlatiMo” je sistem pléanja putem mobilnog telefona koji omdgwa direktnu i
sigurnu vezu sa bankom korisnika mobilnog telefqmako koje se vrSi ptanje razltite
vrste robe i usluga, koje uktiuje i mogénost pl&anja preko Interneta. Moge je pl&ati
ratune, slati novac, kupovati prepaid dopune,itd.jeahiajviSe orijentisan ka planju u Web
shop-ovima. Za sada je oko 50 Web shop-ova &tjo u ovaj sistem planja sa
tendencijom da ih se joS dosta prikiju usled pomenute jednostavnosti i aktivnih
promotivnih aktivnosti TelenoraCetiri banke su ukljgene u ovaj sistem, a to su:
Komercijalna banka, Erste banka, Raiffeisen bankeedit Agricole banka. UspeSnost ovog
sistema zavisi od masovne implementacije u Welp-sive i ostale e-poslovne sisteme, i
naravno od daljeg usavrSavanja ovog sistema i wjegpromotivnih aktivnosti. Rgetni
odziv je priléno dobar i moze se dieda je Srbiji bio preko potreban ovakav sistentaiga.
Sistem pléanja je osmiSljen da bude veoma jednostavan zaalpgtmnogo jednostavniji od
home bankingistema, Stée se posebno dopasti korisnicima u Srhiji.

Za kori¥enje ove usluge potrebno je da se bude Telenopstpaid korisnik kao i da
se poseduje tekuratun u nekoj odcetiri navedene banke. Prvi korak ka kéeisju
"PlatiMo" sistem plédanja je registracija koja se sastoji od dve fazea Paza je registracija
kod Telenora, gde se uzriu kartu odlazi u njihovu prodavnicu/ekspozitupodnosi zahtev
za besplatnu aktivaciju "PlatiMo" servisa. Nakonompavanja sa uslovima kot&nja i
potpisivanja zahteva, dobija se nova besplatnal&iitica, a u plastici u kojoj je SIM kartica
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nalaze se sPif’i sSPUK kod, kao i kvalifikovani digitalni sertifé¢ (m-sertifikat). Potom se
instalira, odnosno izdaje m-sertifikat, k6@ predstavljati zagtenu elektronsku identifikaciju
pri obavljanju transakcija. U procesu instalirapgarebno je uneti sPin kod koji je dat. Nakon
potvrde da je sertifikat uspesSno instaliran, oddtoka se zahteva da promeni sPin kod u cilju
viSe sigurnosti. Nakon toga, uznu kartu se odlazi u jednu agktiri navedene banke i
povezuje se ¢ni tekwi racun sa m-sertifikatom, a omoggeno je da se do tri teka rauna
povezu sa m-sertifikatom.

Proces pléanja odvija se u tri koraka:

1) nakon selekcije proizvoda ili usluga, korisnik dabiatun na mobilnom telefonu sa
prikazanim detaljima - iznos za naplatu¢ua trgovca na kojem se vrSi pénje i
naziv trgovca,

2) zatim korisnik potwiuje transakciju,
3) i na kraju korisnik ukucava sPIN

Nakon ukucavanja sPIN-a, nalog zaéplaje je digitalno potpisan i preko SIM kartice
je poslat zastenim kanalom do banke korisnika. Banka pdiye ili odbija uplatu i
informaciju o stanju transakcije, Salje putem SM&eaisniku i putem (online) aplikacije
trgovcu. Sva plkéanja ovog tipa se vide i na regularnom prikazu jatafizvodu) u
korisnikovoj banci. Pri online ptanju jedini podatak koji online prodavnica ima jeojb
mobilnog telefona kupca. Nakon obavljene narudzimaeNeb-u, Web shop Saljecten na
mobilni telefon korisnika, korisnik potduje porudzbinu i ukucava sPIN. Isti proces je i za
kupovinu preko call-centra, gde korisnik agentudsage strane natuje robu i kao jedini
podatak daje svoj broj mobilnog telefona.

Dom&i eksperti u domenu e-poslovanja prognoziraju rajuspeh ovom sistemu
plac¢anja u Srbiji, pre svega zbog jednostavnosti i masaipotrebe mobilnih telefona the
gradanima. Telenor svakodnevno radi na kreiranju Stéeueaze trgovaca, kako bi imali
kvalitetniju ponudu za same korisnike. Uskoro nijgw da ¢e mdi da se podiZze novac sa
bankomata bez platne kartice, da se loguje u eBgnkalog preko mobilnog telefona, da se
placaju rauni i takse, kao i veoma interesantna opcija¢gige gradskog prevoza. Nema
sumnje da ova tehnologija ima potencijal. Uz pragovenu dinamiku razvoja, pretenduje da
bude glavni n&n e-platanja u Srbiji.

126 pIN kod Personal Identity Numbgstiti telefon od neautorizovane upotrebe. On niati od 4 do 8 cifara.
Ako je aktiviran zahtev za PIN kodom, potrebanjesiPIN koda svaki put kada se aparat gkljBIN kod je
vezan za SIM karticu. Ako se unese pogresno ta patredom, SIM karticge se blokirati i bice potreban PUK
kod da bi se odblokirala.

112



QVoucher

QVoucher servis za planje je nastao kao magistarski rad direktora ivagai
kompanije, gospodina Vladimira Markda. S obzirom da \na informatékih strugnjaka
njegovog ranga ne ostaje u Srbiji, ovo je bilo fpogebitno istéi. QVoucher se bavi.

Osnovna ideja QVoucher servisa je da ondodwrisniku da plda robu i usluge
putem Interneta bez kreditnih kartica i bankovratuna. Cilj je da se korisniku omogjuda
bez rizika od krde troSi onoliko koliko mu je potrebno i kada mupgrebno, bez vezivanja
za komplikovanije sisteme naplate icuae u bankama. Da bi se kupilo neSto preko
QVoucher-a, potrebno je da se prethodno kupi QVeudbpuna. QVoucher dopuna se moze
kupiti na nekom od QPaySpot uplatnih mesta, kojBrhiji trenutno ima preko 6000, a to su
uglavnom trafike i menjmice. Maiutim, tu nastaje problem, jeéesto zaposleni u trafici ni
ne znaju da imaju QVoucher uslugu, Sto je gomea korisnika, veomaest problem. Takie,
broj prodajnih mesta van Beograda je izrazito maako da bi i na tom problemu trebalo da
se poradi.

Korisnik QVoucher servisa moZze biti svako ko inmgpegjd ili postpejd nalog kod bilo
koje mreZe mobilnih telefona u Srbiji. Broj mobitntelefona je potreban samo kao sredstvo
za identifikaciju sistemu, odnosno kao pogodan oheggrazmenu obavesStavanja. Kéeidje
QVoucher-a ne optet¢gje rasun za mobilni telefon niti je na bilo koji tim vezan za njega.
Kreditom je, na primer, moge kupiti neku uslugu ili robu na raznim sajtovimajik
podrZavaju kupovinu preko QVoucher-a, robu i uslpgeko sajtova za grupnu kupovinu,
pripejd dopunu za mobilni telefon mreza MTS i Vipolile, Skype kredit za jeftino
telefoniranje, RapidShare nalog, Apple iTunes KkredisluSanje muzike i gledanje filmova...

Veoma bitna stvar jeste da korisnik ima jasisto i pregledno stanje po pitanju svog
ratuna, odnosno kaline novca koja mu je na raspolaganju. On négplakakvu proviziju,
moZe raspolagati novcem onako kako to Zeli kadzgdig niko mu ne trazi da novac odmah
potroSi, ali mu se istovremeno nudi moégast da ga potroSi momentalno ucslu da to
pozeli obavljanjem neke kupovine preko interneta, j8 veoma bitna stvar, bez @dmja
provizija banci, upléivanja na tekéi racun i slicno. QVoucher dopuna moze biti bilo koji
iznos izm@u 200 i 5000 dinara. Ovakvo opredeljenje se prmstkako zbog internog
sistema, alarma i péanja da li se neStéudno deSava sa transakcijama, tako i zbog
izbegavanija tiginih greSaka kada osobadeoda uplati npr. 2,000 dinara, a greSkom se ukuca
20,000 dinara. Ukoliko korisnik ke da uplati v& iznos, jednostavnée uplatiti iz viSe
koraka (na primer, za uplatu od 8,000 dinara izer§ive uplate, jednu od 5,000 i jednu od
3,000 dinara). Novac koji se uplati nema “rok trggél. MozZe se Koristiti onda kada korisnik
to pozeli, na n&n na koji pozeli. Nema provizije prilikom uplate
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Sa korisnike strane, ovaj sistem ghnja je veoma jednostavan. Pretpostavimo da
korisnik vidi neSto 3Sto Zeli da kupi preko intermeiOn tada prosto odlazi na neko od
prodajnih mesta, uglavnom na trafiku ili meimeu gde se zatrazi QVoucher dopuna.
Nakon toga se prodavcu saopsti iznos koji se Zaétiti i on je ukucavag¢ime je dopuna
uplatena. Ako se dopuna uplge prvi put, sistem prepoznaje da je u pitanju nalog, i
automatski Salje password SMS-om. To&mka ne postoji obaveza prethodne registracije na
zvaninom sajtu, iako i ta moguost postoji. Dovoljno je afi u trafiku i izvrSiti jednostavnu
uplatu i reéi broj telefona. Ako se ne radi o prvoj uplati,teia Salje potvrdu uplate, odnosno
primljenog iznosa. Sada korisnik na internetu odabebu ili uslugu koju Zeli da kupi i
odabere opciju da plati QVoucher-om. U tom trenutj@mu se Salje pin kod na njegov broj
mobilnog telefona, a na sajtu se otvara prozor ji jgosamo potrebno ukucati pin kod.
Pritiskom na opciju OK kupovina se zavrSava.

Za firme su takade brojne prednosti. Uklfienjem u sistem QVoucher trgovac dobija
pre svega pristup velikom broju korisnika koji set koristili QVoucher. To zn& da ve u
startu on dobija bazu ljudi koji imaju iskustvaisgernet trgovinom i Zele da kupuju stvari
putem interneta. Svakako je u uslovima kakvi surhijiSsam direktan pristup ciljnoj grupi
nesto Sto je vredno isticanja u samom startu. I8istaplate je vrlo jednostavan i lako ga je
implementirati. Implementacija se ne napi@. Potpisuje se ugovor koji nije optéungici,
koji nema troSkove me&eog odrZavanja i samim potpisivanjem se priklje u sistem.
Pored toga, trgovac se reSava optenga rada sa uplatnicama jer on ne mora da se aanim
viSe tim aspektom rada uopsSte. U zamenu za provkgja se pléa, trgovac dobija situaciju
u kojoj se QVoucher bavi naplatom roba i usluganamoZe da se bavi svojim biznisom i
fokusira se na njegov razvoj. Tal@ QVoucher je i svojevrsno sredstvo reklamirajgase
svi proizvodi i usluge reklamiraju na sajtu kao gadete usluga.

Limundo kes

Limundo je najpoznatiji dongaonline aukcijski web sajt, koji je nastao 2006dme
idejom br&e Nikoli¢. Sa dobrom organizacijom Web sajta (wireframelejom, veoma lako
su postali broj jedan online aukcijski portal u igrtEime im je profit premaSivadak i preko
600% godiSnje. Limundo je jedna od najzasluznifimi za razvoj e-trgovine u Srbiji, a od
skoro su uveli limundo ke$, kao sigurartinaplatanja u okviru Limundo grupe. Limundo
keS mnogi ocenjuju i kao dobro prelazno reSenje siwkne pojavi strani provajder za e-
placanja, PayPal.

Glavni razlog pojavljivanja limundo kesSa je bezhest u kupoprodaji artikala izrde
prodavca sa jedne i kupca sa druge strane. Limiedosistem plksanja je jednostavan i
obezbduje da prodavac dobije novac od prodaje, odnosno kigac dobije predmet u
opisanom stanju. Sam procesdalaja se sastoji od Sest faza:
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1) prodavac nudi opciju ptanja preko limundo keSa;

2) kupac bira taj nan placanja i predmet pla direktno na poseban tekuratun
(limundov tekdi racun);

3) kada se uplati novac nattan Limunda, Limundo javlja prodavcu da moze da [jeSa
taj predmet;

4) prodavac Salje predmet;
5) kupac javlja da mu je stigao predmet i da je uapisn stanju;

6) Limundo proslduje novac direktno na prodéw tekiéi racun.

i)

PRODAVAC MK
»

LIMUNDO KUPAC

N

Slika 5.3 - Proces pldanja Limundo keSom

~

-
)
)

Kao relativno nov nén platanja, limundo keS ima i svoje nedostatke. Uslovi
kori&enja su nedefinisani u nekim delovima, gde se mmtwemo misli na kupoprodajni
ugovor. Neki nedostaci su:
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1)

2)

3)

4)

pri roku za uspostavljanje kontakta ne preciziraladi prodavac ili kupac treba prvi
da kontaktiraju drugu stranu,

rok koji je dat za obavljanje kupoprodaje je kratak

ne postoji nikakva zastita od nepravilnosti vezamé posStarinucime se kupac
dodatno optekaije pla&ajwéi greSke kurirskih sluzbi,

SMS uplata provizije bi mogla biti olakSana, s obzi da mala suma od 20 dinara
mora da se uptalje preko uplatnice.

Razvojni tim limundo keSa je kao odgovor na kritik@javio reviziju i razvoj postojeg
sistema pléanja.

Studija slu¢aja 6: SAOP miniMAX

SAOP miniMAX je vodéi program za ré&unovodstvo na srpskom trziStu koji je

baziran nacloud principu. Programu se pristupa preko web sajtanganije SAOP
(http://minimax.saop.rs) kroz sigurnu zasétiu vezu dok se svi podaci beleze i dbja na
njihovom serveru. Testirana je demo verzije ovogigmodata koja traje mesec dana.
Najbitniji parametri koji su testirani su:

a.

poma i podrSka - véina ra&unovodstvenih programa su komplikovani. Prota,
pored osnovne pondd koja podrazumeva uputstvo za upotrebu prograrazniin
pomainih fajlova i FAQ dodatka (frequently asked questio ¢esto postavijana
pitanja), trebaju da obezbede pamiopreko chata ili video chat-a, programa za
pristupanje i kontrolisanje &¢anara na daljinu (remote control), izlaska &tg
osoblja na teren, video tutorijala, itd.

izgled i funkcionisanje najbitnijih delova program osnovnih sredstava, obuaa
plata, faktura, inventara, itd. i opisi tebkih greSaka su svrstane u ovaj deo, kao i
preglednost i jednostavnost programa.

tehntki problemi - tehniki problemi sa kojima smo se susreli prilikom koéegja
samog programa, greSke koje ne ont@gaju normalan rad u ovom programu.
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B3 Priruénik B Primeri “# Najéeséa pitanja

o Registracija » Prenos podataka iz iCentra u miniMAX « U tabelama i grafikonima pocetne strane nema

« Navigacija » Prenos podataka iz KMP u miniMAX tekucih podataka.

« Pradenje rada » Zasto u prikazu troskova i prigoda nema jedl’:ak

Podesavania Interne 3 prikaz dobitka kao u bruto bilan e je knjiZeno

programu miniMax, Sta radim pogresno?
« Organizacija ima izabranu pogreSnu vrstu organizacije
i kontni nacrt
« Mozilla Firefox: upozorenj »Sertifikat nije pouzdan«

javasciipt:_doPostBack(PPCSbShowHelp_1,")

Slika 5.4 - Izgled glavnog prozora miniMax programa

a) Poma i podrska:

» previaenjem miSa preko ikonica ne dovodi do njihovog tiekinog objaSnjenja.

* neka objasnjenja i primeri u delu za pansol na sloverikom umesto na srpskom, na

primer: Nafe&a pitanja>Mozilla Firefox: Upozorenje >>Sertifikat nije pousnak<.

» postoje grupne i individualne obuke, preko semiiiapaeko Interneta.

* video tutorijal - Samo jedan video tutorijal za ahm zarada, bez vokalnog

komentarisanja.

» postoji pom@ na daljinu koja se naplaje i nije joS uvek prevedena na srpski, stoga
je i nefunkcionalna. Prednost je Sto je integrisasistem, ne mora da se instalira

dodatani softver.

* ne postoje video chat ni chat podrska.

* ne postoji podrSka za mobilno poslovanje, prograj pravlijen za glavne mobilne

operativne sisteme (Android, iOS).
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Od uobkajnih opcija za pomy nalaze se:

1) zahtev za pomo- navigaciono je loSe izvedeno jer mora da seziizta glavnog

prozora da bi se uputio zahtev. Format zahtevalpeadstruktuiran.

2) standardamelpfajl - veoma dobro napisan, nije preobiman i jedaasog je dizajna,

objasnjene su sve funkcije programa. Nalaze senigor knjizenja za svaku oblast.

3) priruénik - najbitnije stvari poput navigacije, registijacitd. su detaljno objasnjene.

b) Izgled i funkcionisanje najbitnijih delova pragna

U nekim delovima, ne moZe u potpunosti da se Kgoistgram jer za unete podatke
nije omoguéen pristup u svakoj od podenih opcija gde bi oni trebali da se nalaze i
budu vidljivi za odrdene zadate trazene vremenske periode - npr. u Bji2i kisu
postojali ni za jedan zadati period u attrrim obrascima u kojima smo traZili da
vidimo.

neki parametri ne mogu da se provere u zadatimsolina koji postoje kao primeri,
npr. dnevni izvestaji - kada smo hteli postejalnevne izvesStaje da definiSemo po
knjizi EDI za koji postoji parametar da moze dauge i proveri po mesecima za dati
parametar, to nije bilo moge jer je falio podatak za godinu a postojao je paidaza
mesec.

postoji analitika, ali nije funkcionalno razdvojeranalitcka kartica za kupce i
dobavlj&e

opcije za Stampanje su pregledne i brojne.

nalog za prenos ima veliki problem - prilikom otaaja novog naloga ima
manjkavosti jer prilikom unoSenja podataka u obagegolja, unoSenjem podataka u
polje "stranka" eliminiSe se obavezno polje "ratinibbrnuto. Veoma je konfuzan i
nije pregledan za kok&nje, popunjavem novog naloga za prenos i nhjegovim
¢uvanjem ne dobija se niSta Sto bi se moglo kasskeristiti prilikom prenosa
sredstava.

prilikom izbora valute u filteru za pretraZivanj@ora r&no (backspace-om) da se
poniStavaju sve valute (nema neka opcija npr.ednp")
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e za izdate r&aune - u nazivu firmi, fale PIB i m&mi broj kupaca i dobavlj@m. Kod
stope poreza ne moze s€irela je opSta stopa ¥ese mora definisati % stope
zar&unatog poreza.

« prilikom izbora valute u filteru za pretrazivanjmora r&éno (backspace-om) da se
poniStavaju sve valute (nema neka opcija, nprjéemu").

« obra&unate kamate - veoma malo podataka, ne moze daisgpecifikacija po kojoj
je obra&unata kamata za npr. kasnjenje prilikom naplate.

» opSta karakteristika programa - opcija "trazi" pedficira Sta da se konkretno trazi a
Sta god da se upiSe u polje od pdenih podataka iz ostalih polja ne nalazi nikakve
podatke.

» zalihe - ne postoji podatak o tome Sta je "izaSkZaliha, v& samo Sta smo primili.

« Sifarnik kamatnih stopa - ne postoji opcija za unkematnih stopa, samo
administratori miniMAX-a mogu da unose nove stafte, predstavlja problem jer to
moze da vazi samo za opSte propisane stope a spexdtne stope koje mogu
klijenti da ugovaraju izm#u sebe.

» blagajna - dobro je oddana, postoje kolone za priliv i odliv novca.
« kod naloga za knjizenje bi bilo zgodno da se duogzerlink?’ za opis rauna.

e obraun PDV-a - ne moZe da se vidi ni jedna knjiga, @\se prozor i odmah zatvara
- problem je tehrtke prirode jer ne radi u Chrome browser-u.

e osnovna sredstvaamortizacija- ne vidi se koja se metoda koristila prilikom
obratuna amortizacije.

« podmeni menija Sifarnik je veoma konfuzan, postigéovi koji organizaciono tu ne
bi trebali da pripadaju (rashodi), koji ne mogu sk koriste (lokacije) i koji su
nepotrebni (analitike).

* od dodatnih opcija, prednost je Sto program imajoa Internet prodaju (koja nije
dostupna u demo verziji).

c) Tehniki problemi:

127 predstavlja vezu ka sadrZaju druge stranice, hojze biti u okviru stranice na kojoj se trenutratazimo
ili, u vecini slu¢ajeva, ka sadrzaju neke druge stranice.
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» progranmgesto "puca”, deSava se da odloguje korisnika keda/ikg razloga.
e natpis pop up prozora koji upozorava da je doSlgreéske je na engleskom jeziku.

» podeSavanjarperiodi za pdv - problemi sa definisanjem perio#aji god podatak da
se ukuca, program te prihvatiti i izbacte upozorenje: "periodu se ne smeju
preklapati".

Studija slu¢aja 7: Forex trziSte u Srbiji

Forex FOReign EXchangge najveée finansijsko trziSte na svetu koje nudi na hiljade
sredstava za ulaganje, kao Sto su valutni paraftanzlato, deonice, itd. Meatim, kada se
spomene Forex, ng&e se misli na trgovanje valutnim parovitffagde se nap&e trguje
sa parom EUR/USD (Evro/Ameki Dolar). Obim trgovanja na Forex trziStu je 5,dma
dolara i ono je najlikvidnije i najtransparentnijéiSte na svetu. Valina Forexa se vidi kada
se to trziSte uporedi sa NjujorSkom berzom, kojsi¢eléa najvéa berza na svetu sa obimom
trgovanja od priblizno 74 milijarde dolara. Za ikal od ostalih trziSta, Forex-om je
nemogude manipulisati zbog njegove wéhe, jer kada bi npr. Amerika ulozila sva svoja
sredstva uspela bi da pomeri trziSte za veoma mafirimetan procenat. Tak®, prednosti
Forex-a su to Sto radi 24h dnevno 5 dana u nedeljijozda najuwa prednost za trgovce iz
Srbije je to §to se trgovina moZegpti sa veoma malim ulozinf.

U Srbiji, trgovina na Forex-u je postala aktued®7. godine i od tada se, u skladu
sa velikom traznjom zbog aktuelnosti ovog trzig@javilo vise brokerskih kia, od kojih su
nazn&ajnije: Admiral Markets Srbija, FXLider i Teletradbog maternjeg jezika, tetdkie
podrSke i drugih pogodnosti, srpski trgovci swinem opredeljeni za doma Forex
brokerske kte. U Srhiji ne postoje ECRRP (Electronic Communications Netwdrkrokerske
kuce, sve brokerske ke u Srbiji su MM>! (Market Makey tipa, &to zn& da trgovci mogu
biti izloZenima raznim mahinacijama i malverzacig@nPrimer za to je da su se FXLider i
Admiral Markets Srbija, dve najja brokerske kée u Srbiji, predstavljale da rade po ECN

128 Tako se zovu valute dve zemlje gde se vrednosejedlute izraZava u odnosu na vrednost drugeevai
primer, EUR/USD 1,3699/ 1,3702. Prvi broj ozaga prodajnu cenu dok drugi ozaga kupovnu cenu.
12970 se ostvaruje po principu finansijske polugeverag® pomau koje se moze kontrolisati éienovac od
deponovanog. Npr. ako je finansijska poluga 1:2@€%e se uzima) a deponovan iznos 50 evrée bi
omoguiena trgovina kao da je u pitanju 10 000 evra (tpi), jer je 50 evra x 200 = 10 000 evra.

130 ECN (Electronic Communications Netwdrje varijanta gde trgovanja idu direktnor@al timeu) na
medubankarsko trziSte, ne profitiraju spreadu (razlika izmeSu kupovne i prodajne cene) koji kedg tipa
varijabilan jer zavisi od ponude i traznje, neggnaviziji prilikom svake transakcije. ECN brokeeskute se
smatraju najnaprednijim modelom brokerskilt&zbog toga Sto nemaju posrednika i stitawanja na
softverskoj platformi su teal timeu.

131 MM (Market Make) model brokerskih kéa zarauje naspreadu i trgujuéi protiv svojih trgovaca. Kada
trgovac hée da proda oni kupe od njega, kada isti trgovae @ kupi, oni mu prodaju. Trgovac ne vidi kvote
ureal timeu, Sto MM brokerskim kéama omogtiava da manipuliSu sa kvotama i daju ponudu svajditau
odrelenom vremenu.
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modelu, dok je prostijom analizom promene kvotardémo da se zapravo radi o MM
brokerskim kidama. Takde, trgovci su potvrdili da su im naSe brokersk&ekponudile
mnogo loSije cene u odnosu na one koje nude ECKebske ke, da im nisu dopustile da
trguju u trenutku kada bi mogli da ostvare &iaiji profit, kao i da su u trenutku z&gnih
vesti iz ekonomije (npr. duZtka kriza u G&koj) i velikog trziSnog rizika (na kojima trgovci
misle da mogu da ostvaredvgrofit) bili onemogudeni da trguju.

@/IM model brokerskih kuc’aD (ECN model brokerskih kuc’aD

Nalog za trgovinu

Preusmeravanje na odeljenje ‘ ‘ Direktno procesuiranje

/()delienie za kupoprodaju\ 4 Medubankarsko trziste
hartija od vrednosti

Procesuiraju se da bi se

_ smanjio brokerov rizik ~ Banke

Uzajamni fondovi
_ Investicioni fondovi
Hedge fondovi

Postaju brokerovi profiti jer Brokeri
\brokerl trguju protiv svojih u'govacy \ /

N

Slika 5.5 - Porefenje modela funkcionisanja Forex brokerskilddku

Vedina Forex brokerskih lKda u Srbiji je u vlasniStvu ili posluju pod okriljestranih
Forex brokerskih kéa. Na primer, FXLider posluje kao deo "Lider Cabpit#d." grupe iz
Zeneve gde navode u ugovoru da su oietiige preko kojih klijenti obavljaju trgovinu. Ono
Sto je u suprotnosti sa tim je to da FXLider, pohayom ugovoru, nema nikakvu
odgovornost prema klijentu ako @ do spora izmi# njega i te trée strane. Takde, nisu
zavedeni u Agenciji za privredne registre. Jedimkérska kda koje je zavedena u APR-u je
Admiral Markets Srbija i to kao drustvo za konsajtiusluge. Zapravo, ni jedna Forex
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brokerska kéa ne radi po zakonu jer je Narodna Banka Srbijearala trgovanje devizama
sa pravnim licima koja nisu banke, Sto reguliSe afalo deviznom poslovanju. Narodna
Banka Srbije (NBS) je&ak i upozorila grdane Srbije da se trgovinom na Forex-u izlazu
visestrukim rizicima®. Medutim, to upozorenje pored toga $to ima za cilj détii gratane

od prevara, ute i na stvaranje razvijenog deviznog trziSta u jSfbr se onda postavlja
pitanje Sto NBS nije propisala uslove za dobijamjekerske licence i odredila cenu za tu
licencu.

Sve tri brokerske kie (Teletrade, FXLider i Admiral Markets Srbija) rud
MetaTrader 4 softversku platformu za trgovanje kgajedna od najjednostavnijih i
najpopularnijih platformi na svetu. Poseduju i kptije za mobilne telefone, napravljene za
dva najpopularnija operativna sistema, Adroid i iGXLider i Admiral Markets nude
sopstvene izigene aplikacije, dok Teletrade nudi MetaTrader yerza mobilne telefone.
FXLider u ovom segmentu odsieaod konkurencije nudei tri dodatne platforme:

* Web Trader - platforma za trgovinu preko browsbez dodatne instalacije softvera,

* FXLIDER ZuluTrade - predstavlja mrezu provajdergakprikuplja uspesne signale i
formira automatske strategija za trgovanje,

* FXLider druStvena mreza za trgovanje - mauast da se proda najuspesniji trgovci
na mrezi i kopiraju njihova trgovanja.

Najslabiju tehniku podrSku ima Teletrade brokerska¢&ukoja ima osnovni nivo
tehnitke podrSke, koji obuhvata telefonsku podrSku iasajenje osnovnih Forex pojmova,
dok Admiral Markets i FXLider imaju znatno boljunigicku podrSku, koja ukljtuje i:

* razgovor sa operaterom preko chat konzole u welvdmu,

» video tutorijale u kojima je objaSnjen dma funkcionisanja Forex trziSta, MetaTrader
4 platforme, fundamentalna i tebka analiza i ostale stvari vezane za trgovinu na
Forex-u,

« odrzavanje webinat® skoro svake nedelje.

Sve brokerske ke dozvoljavajuscalping*** metodu prodaje koja je u nekim
svetskim brokerskim ldama zabranjena. Kod svih daije omogueno otvaranje realnog i

132 http://goo.gl/bXLBn
133 Webinar je video konferencija koja se odrzava prieierneta a putem koje je omaguo direktno préenje
predavanja ili radionice.
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demo r&una direktno na web sajtu. Ekonomske analize, maturekonomski kalendar,
profesionalni grafikoni i ostali pondai alati se Salju trgovcima kako bi uz njihovu pa@mo
trgovci doneli prave odluke koje su bazirane nacsij analizi brokera, Sto je uzimajw
obzir da su te kie MM tipa (tj. trguju protiv svojih klijenata), vewa upitno koliko su te
analize validne. Sajtovi su obezlemi SSL 256-bitnom enkripcijom i u svim browser-isa
se podjednako dobro otvarali. Brokeri organizujuonpocije u kojima se daju bonusi u
direktnoj srazmeri sa ¢@om upla&enog depozita.

Studija slu¢aja 8: Informacioni sistem HIP-Petrohemije

Pun naziv: Akcionarsko drustvo za proizvodnju pe¢mijskih proizvoda, sirovina i
hemikalija HIP*® - PETROHEMIJA Patevo - u restrukturiranju.

Delatnost: Najvé proizvada¢ petrohemijskih proizvoda u Republici Srhiji.
Broj zaposlenift® 1803.

Adresa: Spoljnostdevatka 82, 26000 Paevo.

Godina osnivanja: 1971.

Kratak opis: U kompleksu Petrohemije se nalazi setkbrika sa laboratorijom i potrebnim
prat&€im sluzbama, od kojih su neke izmeStene van glakagpleksa kompanije (npr.
finansijska sluzba). U integrisanom kompleksu HEr&hemije je trenutno moda
proizvodnja viSe od Sest stotina hiljada tona pb#mikalija godiSnje. HIP-Petrohemija viSe
od 80% svojih prihoda ostvaruje izvozom, a godinamazad je po ostvarenom prihodu
medu vodeim srpskim izvoznicima, ¢estvuj€i u ukupnom godisSnjem srpskom izvozu sa
oko 4 procenta.

Informacioni_sistem: Petrohemija koristi bazu padat kompanije Oracle (8i) koja je
implementirana u njen informacioni sistem. Informoac sistem Petrohemije su razvijale
doma&e softverske firme: Breza Software Engineering@imatika a.d.

Radnici u Petrohemiji se &gu kako je kompanija funkcionisala bez informacign
sistema i istiu kako je rad bio neuporedivo tezi nego u danaSojwinostima. Fabrike su
povezane u jedan LAN, Sto je znatno ubrzalo pratdrmacija. Automatizovani procesi

134 scalping ili kako neki zovu "brzo trgovanje'je metod prodaje gde trgovci "brzo" otvaraju svmjeicije i
likvidiraju ih, ¢ime zarauju manje profite i izlazu se manjem riziku. Otveeepozicije traju od 3-5 minuta.
135 HIP - Hemijska Industrija Proizvoda.

136 http://www. priv.rs/Agencija+za+privatizaciju/90/P+ PETROHEMIJA.shtml/seo=/companyid=378
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koji su danas prisutni u kompaniji su olakSali raddi svakodnevni rad. Na primer, zalihe u
fabrici Etilen se direktno prikazuju u programuditsijske sluzbe.

Veliki problem predstavljala je starosna struktw@posleninh u kompaniji. Zbog
raznih okolnosti u Srbiji, menadzment kompanijeemjogao da izvrSi restruktuiranje radne
shage, tako da su se u kompaniji dinenalaze radnici koji su uglavnom zasli u 6. depe
Zivota, slabo upoznati sa novim IT tehnologijameslBdnjih godina menadZzment kompanije
je dobio odobrenje za promene i dosli su mladiiljkoji su bili upoznati sa novim IT
trendovima, a kompanija ih je i dodatno poslalaohaku za rad u Oracle bazama podataka.
Kao rezultat toga, sektor za kibernetiku je @i sam uspeSno odrzava, razvija i uvodi u
rad nove programske sisteme u informacioni sistétiP-Petrohemije”. Do 2014. godine
bice uloZzeno 237 miliona eV u firmu, a znaajan deo notanih sredstavae da se slije u
IT sektor kompanije.

Karakteristike Oracle baza podataka (8i) i inforraaog sistema kompanije:

IS “HIP-Petrohemija” je razvijen u Oracle Develof@mrazvojnom alatu, nad Oracle
8.1.7 bazom podataka na Windows platformi. Deli re ¢etiri informaciona
podsistema (IPS): “Infrastrukturni”, “Komercijalni” “Finansijsko-ekonomski” i
“Proizvodno-tehniki”. U okviru IPS “Komercijala” realizovan je progmski sistem
(PS) “Ino-prodaja”, koji ukljduje i aplikacije dela logistke (Spediterske) podrske
preduzéa.

* Podacima u informacionom sistemu se&inedelom ne moze da se pristupi preko
Interneta, Sto je najviSe posledica bezbednosntkeokompanije.

» Uradena je virtualizacija po principu trojslojne arlitare - tip klijent-server
arhitekture u kojoj su koristki interfejs, procesi poslovne logike i pristup potina,
projektovani i upravljani kao nezavisni moduli. @sne komponente (slojevi) ove
arhitekture su: klijentski sloj, sloj poslovne Ikgii sloj podataka.

* lzvrSena je konsolidacija serverske infrastruktsraanjen je broj potrebnih servera u
produkciji, povéana efikasnost, odnosno stepen isKem§a servera¢ime su
ostvarene zr@jne uStede kako one, direktnocliiwe (potrosSnja struje), tako i
indirektne — u vidu smanjenja kompleksnosti samegenja, pa samim tim i broja
potrebnih administratora za administriranje i oslatge produkcionog sistemame
se i upravljivost powala.

137 http://Iwww.economy.rs/vesti/18804/U-Petrohemijuzagiliona-evra.html
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» Tipovi podataka u Oracle bazi se ne mogu prilagtigbvima podataka na terminalu,
iskljucivo su fiksni.

» Ispravka registracije pogreSnog unosa setuna, ostaje zabeleZzen samo ispravan
iznos.

» Skoro je uspesSno reSen problem vezan za JCI (Jeeivas Carinska Uprava)
dokumente. Uprava carina je omdéga ucesnicima u carinskom postupku
podnoSenje dokumenta (JCI) elektronskim putem. |IBnobje nastao jer je IS
Petrohemije sadrzao aplikaciju "Forms" koja up@JiC| dokumentom i stvarali su se
dupli unosi. Problem je reSen tako Sto se kroz Boaplikaciju JCI “Ino-prodaja”
kreirao odgovarajti dokument u bazi podataka. Overom, dokument jetgmos
validan i tada se klikom na dugme XML kreira izlaZajl XML strukture, sa
ekstenzijom .jci.

 Zadtita podataka kodénjem VPD® karakteristike baze podataka je primenjena u
aplikaciji za logovanje korisnika i izbor aplikagijza rad, kao i u programskom
sistemu Kadrovska evidencija i Doéaanabavka.

« Primenjen je jedinstven model DME® komanda koje se definisu za korisnike
informacionog sistema.

« Virtual Private Database (VPD) je karakteristikaaCle 8i baze podataka koja
omoguiava dinamiku kontrolu pristupa tabeli u smislu filtriranja getaka za
odgovarajdu operaciju za upravljanje podacima. Prednost VREaleristike baze
podataka je Sto se aplikacije razvijaju nezavisdolagike zaStite. Time je veoma
olakSano odrzavanje aplikacija i traganje za gnegka

Petrohemija je trenutno, kao &to i u nazivu piseestruktuiranjif®. Posle obavljene
tranzicije im&e joS viSe sredstava za ulaganje u informaciortiose&to je jedan od osnovnih
cileva novog menadzmenta. Tim& joS viSe angazovati dodatne potencijale koji su
godinama bili neiskort&ni u ovom preduze, radna snaga&e biti racionalizovana a

138 virtual Private Database (VPD) je karakteristikeaGe 8i baze podataka koja omégua dinamiku

kontrolu pristupa tabeli ili pogledu. Time se ifiriranje podataka za odgovar&juoperaciju za upravljanje
podacima, tzv. DML (Data Manipulaton Language).

139 DML (Data Manipulation Languageje jezik koji omogidava korisnicima da pristupaju i manipuliSu sa
podacima u bazi podataka. Obuhvata péasjrgpodataka, ubacivanje novih podataka, njihovcsamje i
modifikaciju.

140 Ekonomsko-pravni izraz koji podrazumeva pretvazamjirelene (uglavnom neprofitabilne) firme u oblik
koji je prikladniji stanju na trziStu, sa namerom sk od gubitaSa napravi profitabilna firma. UgtawnVlada
izdvaja sredstva u te svrhe.
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preduzée ¢e joS viSe tvrstiti poziciju na svetskom trziStu, dale u Srbiji i dalje vaZiti za

jednog od glavnog izvoznika.

KONCEPT ZASTITE PODATAKA U BAZI PODATAKA

MGR_ORAUSER

MGR_USERS APLIKACIJA
ORAUSER USERNAME AP_ID

PASSWORD

EMPID

ULOGA
MGR_ORAUSER_ATTR APP_USER
ORAUSER (FK) USERNAME (FK)
ATTRIBUTE —>» | AP_ID(FK)

= | | |
DESC J
Y

MGR_ATTR_VALUE

MGR_OPERATION
OPERATION

Y

MGR_APP_OPERATION

Slika 5.6 - Sema zastite podataka u bazi podataka Petrobemij
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Zaklju ¢ak

Elektronsko poslovanje donosi novi koncept u $tbinefutim, ne garantuje i
poslovni uspeh, to se moZe videti na athkern primeru pucanja dot.com mehtffaPravila
koja vaze u klagshom poslovanju vaze i u elektronskom poslovanjwsl®me strategije,
menadzment, marketing principipi i sve ostale metddje su vodile ka uspeSnom
tradicionalnom poslovanju, koriste se i u elektimm poslovanju. Srbija, kao zemlja u
razvoju, ima véinu istih problema kao i ostale zemlje u razvojwjdd&e prepreke su
nedostatak infrastrukture za ulemje elektronskog poslovanja, neshvatanje preduogti
nosi elektronsko poslovanje (posebno u smislu pkaranvesticije i brzine rada), pravna
pitanja, odbijanje v&ne starije populacije ljudi da se ,elektronski @pene” (posebno se
pojavljuje u Srbiji) i nedostatak bezbednosti u\djaaju elektronskog poslovanja, posebno
transakcija.

Razvoj e-poslovanja za Srbiju predstavlja vazarmssyg povezivanja sa svetom i
bitan faktor u GeXu na svetskom trziStu na kome je sveasgotreba za inovacijama i
modernizacijom poslovanja usled rapidnog rasta koethcije. Srbija je na prekretnici da se
investiranjem u ovu oblast i stvaranjem uslova meesticiie nadje na spisku modernih
zemalja kod kojih su ove promene oda¥Adzvriene. To najvise zavisi od dinamike razvoja
druStva i poslovnih organizacija, ¢ ¢ime se Srbija ne moze pohvaliti, pogotovo posle
teSke svetske ekonomske krize kojom je zééma i iz koje po nekim sttnjacima nije ni
izaSla do danas.

Pravilno kori€enje i stvaranje novih informékih resursace biti klju¢ni izazov sa
kojim ¢e se Srbija sugti u narednom periodu. Pored ostalih doneSenmdtegija vezanih za
e-poslovanje (strategija razvoja telekomunikajaategija razvoja elektronske uprave,itd.),
korak u pravom smeru je doneSena strategija razwvdgamacionog drustva u Republici
Srbiji do 2020. godiné® u kojoj se prepoznaje da su uz partnerstvo safSkom Unijom
na ovom projektu potrebne promene u svim aspektim&tva upotrebom informaciono-
komunikacionih tehnologija. Mitim, pored dobre strategije za iskoegje informaitkih
potencijala potrebna je i spremnost drustva daeiaoz ove promene, $to se mora @Eosti
konstantnom edukacijom svih dgema Srbije, bez obzira na starosno doba i socijalnu
strukturu. Informatika pismenost je kritho niska u odnosu na razvijene evropske drzave,

141 Strmoglav pad akcija svih firmi koje su bile ursfeove internet ekonomije (1995-2000)

142y danasnjim uslovima poslovanja i period od metiga zaka$njenja se smatra velikim $to dodatrimatoz
zabrinjava Srbiju koja kasni i po viSe od 20 godiaave€inom zapadnih zemalja u udenju nekih bitnih
informaciono-komunikacionih tehnologija.

143 http:/itinyurl.com/6xxjaq9
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obrazovnih institucija u oblasti e-poslovanja jedoeolino i slabog su kvaliteta a
informaticka i telekomunikaciona infrastruktura, iako nijee@ina, moze dobiti prelaznu
ocenu zahvaljujti enormnim poboljSanjima koja su se desila posiédmjodina. Na

bezbednost u e-poslovanju i racionalno l@mge, kupovinu i implementaciju softvera i
hardvera joS uvek ne moZze pozitivno da se gledayde oblasti koje su niesobno zavisne
sa e-poslovanjem imale najmanji progres.

Na "Bled" konferenciji 2004. godine, stnjak za E-trgovinu Piter Kin izjavio je da
su poluge razvoja informacionog druStva dobri sj@gkolski profesori informatike, znanje
engleskog jezika i kvalitetni inzinjeri i menadzelako su prve tri komponente jedva na
zadovoljavajgem nivou, u Srbiji se nalazi mali broj kvalitetmfenadZera koji bi mogli da
upravljaju razvojem kvalitetnog informacionog dmst a time i da doprinesu razvoju e-
poslovanja u drzavi. Razloga za to je viSe, a glaaplog za to je nedostatak menadzerske
prakse.

Svetla budénost e-poslovanja skoro nigde u svetu ne ide bé&e oftverske
industrije koja je potrebna da podrzi sve posloyprecese. Srbiji nedostaju grinfild
investicije u softversku industriju, kao Sto je npajavljeni IT park u ldiji. Prisutni su skoro
svi veli proizvodagi softvera i hardvera. Dobar primer stranih invagti u oblasti
informatike je rad jedne od najpoznatijih interrmam@lnih kompanija S&T koja je, po analizi
UN (Ujedinjenih nacija) u 2012. godini, zasluznaskak rejtinga nasSe zemlje od preko 30
mesta unapred u oblasti e-poslovanja.dien, potrebno je viSe dondik softverskih
kompanija koje n&e samo implementirati strana softverska reSenja @&pP, Oracle, itd.),
ve¢ ¢e | praviti sopstveni softver i izvozitiOutsourcingje korak u pravom smeru ali
uglavnom seoutsourceuju usluge web i grafkog dizajna, a bez "teSke" softverske
industrije (npr. prodaja ERP-ova, video igara, paoga za upravljanje pogonima, itd.) Srbija
ne moZe kvalitetno da razvija e-poslovanje. Kadogritome ide podatak da 83,28
prihoda softverske industrije ide thaarodnim kompanijama. Ohrabréguindicije postoje,
Srbija je u 2012. godini od izvoza softvera ostaaprofit od 200 miliona dolara i time
premasila dobit od nekih tradicionalnih privredmgtana u drzavi (npr. izvoz malina) gde
takode, za razliku od mnogih tradicionalnih privrednibaiga, softverska industrija belezi
stalni rast u svojoj oblasti (2012. god. rast 0d.5%

Deo nacionalne strategije bi trebao da budéanpe srpske dijaspore, posebno mladih
strienjaka sa tehdkih fakulteta koji su otisli 90-ih godina (procejguwse da ih ima blizu 100
000) a sada rade u vai@ stranim kompanijama, uglavhom na visokim poaicip. Oni bi
svojim iskustvom mogli da pokrenu nove cikluse posiovanju. Mdutim, IT strignjaci su i
u svetu deficitarna snaga, Sto &nda, generalno, naSi stmjaci osim patriotskih oganja

144 http://goo.gl/EK;i0
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nemaju nekih v@h razloga da se véaju u zemlju u kojoj su plate u proseku 7 puta manj
odnosu na zemlje u kojima trenutno borave. Mingdtar za dijasporu je preduzelo korake u
tom pravcu ali te mere nisu dovoljno konkretne gerbaziraju samo na pota@rilikom
povratka u zemlju a nisu izneti konkretni razlaminosno nije im iznesena ponuda poslova
sa platama koje su barem priblizne u odnosu n&ojeeoni dobijaju.

Jedan od najvgh ograntavajiih faktor razvoja elektronske trgovine u Srbiji,oka
klju¢ne komponente elektronskog poslovanja, jeste natidsbdgovarajte platne opcije na
Internetu. Prak#no, gralani Srbije mogu kupovati onlajn preko ogr&mog broja domah

sistema pléanja (npr. QVoucherXiji je najveli nedostatakc¢injenica da su lokalnog
karaktera, odnosno da ne pruzaju korisnicima réogst pl&anja u globalnim okvirima.

Razvoj e-poslovanja u Srbiji je poduhvat koji sevi@@u viSe sektora i uz njihovu
saradnju, jer proces prozima Siroki sprektar @hihj pravnih, privrednih i institucionalnih
pitanja. U razvoju e-poslovanja i privatni i jasektor treba aktivno datestvuju. Privatni
sektor vodi u tehnoloSkom razvoju i u pr&kitbj primeni e-poslovanja, a Vlada u:

1) stvaranju pogodnog okruzenja,

2) olakSavanju saradnje izmhe inicijativa e-poslovanja koje dolaze iz
privatnog/javnog sektora,

3) pruzanju podrSke za uspostavljanje informacionogStya, uklj@ujuci i
pripremu opSte javnosti, malih i srednjih predigzgjavnog sektora.

DrZzava treba da pod&é razvoj e-poslovanja pos&nim brojem svojih servisa (npr.
elektronska prijava poreza na plate ili prijavadjava zaposlenih) jer ona ima ulogu kreatora
povoljne klime za rast obima e-poslovanja. Tékopotrebno je da drzava ima aktivniju
ulogu i donese nove zakone i podzakonske aktej Baododatno precizira i uredi postége
zakone. Neophodno je intenziviranje ulaganja urmgticki sektor preraspodelom iz budZeta
i stimulisanjem privatnog sektora, koji bi bio zmatrasteréen poreskim olakSicama u
domenu e-poslovanja. Nadzor i primena posthbj@ropisa u cilju zastite svihéasnika u e-
poslovanju (pravnih i fizkih lica) mora da spada wmhe visoko prioritetne ciljeve.
Makroekonomska stabilnost, dobar finansijski sistetdoreno konkurentno trziste i ljudski
kapital su faktori koji stvaraju pozitivhu klimu e-poslovanju . Usled procesa tranzicije
privrednog sektora i radikalnih reformi, u Srbije jpravi trenutak da informaciono-
komunikacione tehnologije dobiju mesto koje im pdp.
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