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UvOD

PREDMET | POLAZNE OSNOVE ISTRAZIVANJA

Predmet ovog rada jeste istrazivanje savremenih teorijskin dostignuéa u
oblasti upravljanja operativnim rizikom kao i analiza operativhog rizika u
bankarstvu. Rad se u znac¢ajnoj meri oslanja na odredbe Bazelskog odbora
(Bazel Il) u pogledu upravljanja operativnim rizikom i naglaSava poptrebu da svi
ucesnici u procesu u potpunosti razumeju i prihvate savremene pristupe u
upravljanju operativnim rizikom.

Pored gore navedenog, predmet istrazivanja ovog rada jeste i interna
revizija u bankarstvu i njena uloga u procesu upravljanja operativnim rizicima.
Postupci interne revizije u ovom smislu, posmatrani su u najvec¢oj meri kroz
pristup zasnovan na riziku, uz uvazavanje svih specifi€nosti interne revizije kao
funkcije u banci.

ZNACAJ | AKTUELNOST ISTRAZIVANJA

Ubrzani razvoj savremenog bankarstva prouzrokuje sve veéu izlozenost
banaka razli¢itim vrstama rizika. Zbog toga su blagovremeno identifikovanje i
adekvatne mere zastite od svih vrsta rizika od izuzetne vaznosti.

U okviru ukupnih rizika sa kojima su banke suo€ene u svom poslovanju
poseban znacaj ima operativni rizik. Njegov znacaj u najvec¢oj meri potkrepljuju
njegova priroda, promenljiva forma i prisutnost u svim poslovnim aktivhostima
banke. Operativni rizici u bankarstvu beleze stalni trend rasta Sto problematiku
operativnog rizika ¢ini veoma aktuelnom i vaznom.

Istorijat velikin gubitaka u oblasti bankarstva naglaSava znacaj
operativnog rizika. Ovome u prilog govori sledeéa cinjenica. Operativni gubitak
Societe Generale banke iz 2008. godine iznosi €4,9 milijardi. U samo jednom
primeru materijalizacije operativnog rizika dolazimo do gubitka koji u iznosu
prevazilazi Godisnji Bruto Proizvod jedne Namibije.

Upravljanje operativnim rizikom predstavlja veliki izazov i nije ni malo
jednostavan zadatak, ¢ak i u razvijenim bankarskim trziStima, buduci da je
relativno mlada disciplina i da ne postoje adekvatne baze podataka i
odgovarajuc¢a informatiCka podrSka Sto dodatno oteZava upravljanje ovim
rizikom.
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Vodeci svetski ekonomisti slazu se da je aktuelna svetska ekonomska
kriza nastala u sferi bankarskog poslovanja, tj. na ameri¢kom trziStu hipotekarnih
kredita. Svoj deo odgovornosti po tom pitanju svakako snose i odredene
revizorske i rejting kompanije, buduéi da su upravo one u velikoj meri
obmanijivale potencijalne korisnike kredita da ih mogu otplacivati, bez obzira Sto
su unapred znale da to nije moguce. Drugim re€ima, moze se reéi da je svetska
ekonomska kreiza nastala usled nemorala zaposlenih u bankama i revizorskim i
rejting ku¢éama.

Sa druge strane aktuelnost ove teme ogleda se i u nemoguénosti
relevantnih organizacija, a pre svega MMF-a, da ¢ak i na kratkoro€noj osnovi
predvide globalna ekonomska kretanja i trendove. Ovome u prilog govori
slede¢e: MMF je tokom 2009. godine izneo prognozu da bi privredni rast, za svet
u celini trebao da iznosi 3,9%, a samo nekoliko meseci kasnije prognozirani
privredni rast ,redukovan® je na 1,9%.*

U skladu sa gore navedenim, javlja se potreba za uspostavljanjem
adekvatnih mehanizama za ocenu rizika poslovanja, kao i testiranje sposobnosti
postojecih da reaguju na devijacije na trziStu. Takode, interni revizori moraju, u
skladu sa standardima da na odgovaraju¢i nacin procene sistem upravljanja
rizicima.

U savremenom bankarskom poslovanju interna revizila i proces
upravljanja operativnim rizicima imaju vrlo zna€ajnu i zapazenu ulogu. Obzirom
na znacajne promene u globalnoj svetskoj ekonomiji i nemoguénost pouzdanog
predvidanja buducih trendova, posebno u poslednjih par godina, javlja se potreba
za transformacijom klasi¢ne funkcije interne revizije ka njenom aktivnom uceS¢éu
u unapredenju poslovanja. U tom smislu interna revizija treba da, kroz svoje
usluge, obezbedi menadzmentu banke pouzdane informacije radi donoSenja
ispravnih poslovnih odluka pre svega u cilju pouzdanog risk menadzmenta.

CILJEVI ISTRAZIVANJA

Osnovni naucni cilj ovog istrazivanja jeste da na nauc¢noj osnovi opiSe
savremene trendove u upravljanju operativnim rizikom, zatim da opiSe elemente
strukture procesa upravljanja rizicima i objasni funkcije, odnose i veze unutar
procesa, i na kraju, da na nauénoj osnhovi determiniSe sva kvalitativna i
kvantitativna svojstva upravljanja operativnim rizikom. Pored toga, kao naucni cilj
ovog rada jeste da kroz osnovne teorijske postavke i primere iz savremene
bankarske prakse ukaZze na usku povezanost i neophodnost saradnje izmedu
sluzbe Interne revizije i sluzbe za upravljanje operativnim rizicima u banci.

Drustveni cilj istrazivanja je udovoljavanje prakticnim potrebama u
istrazivanoj oblasti. Svako, pa i ovo istrazivanje podrazumeva odredeni druStveni
odnos. Imajuéi to u vidu, rezultati ovog istrazivanja trebali bi da usmere paznju
relevantnih subjekata na problematiku operativnog rizika i ukazu na otvorena

! Bilten br. 16, UdruZenje internih revizora Srbije, Oktobar 2010., str. 16.
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pitanja u upravljanju operativnim rizikom, kao i na vaznu ulogu koju interna
revizija ima u savremenom risk menadZzmentu.

HIPOTETICKI OKVIR ISTRAZIVANJA

Opsta hipoteza ovog istrazivanja je sledeca:

» Nema efikasnog i adekvatnog upravljanja operativnim rizikom bez
puzdane funkcije interne revizije koja svoj rad bazira na riziku.

Pojedinacne hipoteze ovog istrazivanja su:

» Operativni rizici i gubici koji iz njih rezultiraju u znac¢ajnoj meri se smanjuju
Sto se banke u svom poslovanju i upravljanju operativnim rizikom viSe
oslanjaju na odredbe Bazelskog sporazuma (Bazel IlI) i savremene
metode za identifikaciju, ocenu, kontrolu i pracenje operativnih rizika.

» Verovatnoca da c¢e operativni rizik rezultirati gubitkom u direktnoj je vezi
sa velicinom banke, obimom poslovanja, brojem zaposlenih i obimom
transakcija.

» Upravljanje operativnim rizikom direktno je odredeno visinom kapitala
banke.

» Pored direktnih uticaja operativni rizici imaju i indirektne efekte koji
povecavaju iznos inicijalnog gubitka prouzrokovanog materijalizacijom
rizicnog dogadaja.

» Upravljanje operativnim rizikom predstavlja kljuéni instrument za
ostvarivanje korporativnih ciljeva.

» Za efikasno upravljanje operativnim rizikom treba obezbediti precizno
definisanje funkcije upravljanja u smislu jasno odredenih uloga i
odgovornosti svih uéesnika u procesu, adekvatnu organizacionu strukturu
i utvrditi precizan i sveobuhvatan okvir za upravljanje.

» Interna revizijja treba da igra aktivhu ulogu u procesu upraviljanja
operativnim rizikom. Svoj delokrug rada i aktivnosti ona treba da bazira na
savremenim alatima za identifikovanje, ocenu, kontrolu, pracenje i
upravljanje operativnim rizikom a sve u cilju obezbedivanja pouzdanih i
pravovremenih informacija na osnovu kojih ¢e menadzment biti u stanju
da donese ispravne odluke vezane za upravljanje rizicima i ublazavanje
gubitaka i ostalih nezeljenih efekata koji iz njih proizilaze.

METODE ISTRAZIVANJA

U izradi ovog rada koris¢ene su osnovne metode (analitiCke i sinteticke),
opStenaucne metode (induktivne i deduktivne, hipoteti¢ke i empirijske) i posebne
metode (ekonomska analiza), pri ¢emu su uzete u obzir sve specifiCnosti
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prou¢avane teme kako bi bili zadovoljeni osnovni metodoloski zahtevi:
objektivnost, pouzdanost, opStost i sistematiCnost. Primenjeni metodoloski
pristup omogucava sticanje pouzdanih saznanja o predmetu istrazivanja kao i o
pojavama, procesima i odnosima u okviru predmeta prou¢avanja. Takode, on
pruza i uvid u stavove, prosudivanja i zaklju¢ke koji su relevantni za ispunjavanje
osnovne svrhe i cilja ovog rada.

STRUKTURA RADA

U prvom delu istrazivanja pokuSali smo definiSemo pojam operativhog
rizika i utvrdimo njegovo mesto medu ostalim bankarskim rizicima, kao i da
ukazemo na njegov znacaj kroz primere velikih operativnih gubitaka u bankarstvu
u prethodne dve decenije. I1zvrSena je elementarna klasifikacija operativnog rizika
I definisani su osnovni izvori nastanka i indikatori izlozenosti operativhom riziku.
Prikazan je uticaj operativnih rizika na trziSnu vrednost banke kao i efekti koje
poslovno okruzenje moze imati na operativhe rizike. Na kraju prvog dela
posvecena je paznja alociranju nuznog kapitala za operativni rizik Sto je ujedno i
uvod u drugi deo istrazivanja.

U drugom delu istrazivanja bavili smo se osnovnim odredbama Bazela II.
Pre svega predstavljen je kratak istorijat Bazelskog Komiteta za superviziju
banaka i hronoloSki je predstavljen nastanak sporazuma Bazel Il. Nau¢no je
obradena struktura sporazuma sa stavljanjem posebnog akcenta na Stub | koji
se u najve¢oj meri odnosi na temu istrazivanja. U nastavku je ukratko
predstavljen COSO okvir kao metod za upravljanje rizikom preduzeca koji je
najSire prihvaéen u praksi, a koji se pre svega odnosi na internu kontrolu, zatim,
Sarbanes-Oxley Akt i na kraju medunarodna regulativa i norme u vezi sa
upravljanjem operativnim rizikom i njihova implementacija u Republici Srbiji.

Treéi deo istrazivanja odnosi se na upravljanje operativnim rizikom.
PokusSali smo da nanau€noj osnovi opiSemo proces upravljanja operativnim
rizikom definisanjem strategije i modela za formulisanje strategije upravljanja
rizikom, zatim, da ga analiziramo kroz okvir za upravljanje operativnim rizikom i
ukazemo na infrastrukturne i uticaje okruzenja. Posebna paznja posvecena je
osnovnim elementima (fazama) procesa upravljanja operativhim rizikom, tj.
identifikaciji, oceni, kontroli i pracenju operativnog rizika u banci uz naglasSavanje
znacaja kvalitetnog i pravovremenog izveStavanja i komunikacije.

Cetvrti deo bavi se osnovnim teorijskim postulatima interne revizije u
bankarstvu. Pruza objaSnjenja kroz definicije razli€itih autora i institucija, prati
njen istorijski razvoj i ukazuje na specifiCnosti interne revizije u banci kao
finansijskoj organizaciji. Zatim, obraduje najnovije pristupke internoj reviziji kao
Sto je pristup zasnovan na riziku (Risk Based Internal Audit) i njenu ulogu u
procesu upravljanja rizicima.
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DEO |

POJAM | OSNOVNE TEORIJSKE POSTAVKE
OPERATIVNOG RIZIKA
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1.1. KRATAK PREGLED FINANSIJSKIH RIZIKA

Rizici su prisutni u svim aspektima bankarskog poslovanja i u svim
poslovnim, tj. organizacionim jedinicama banke. Sa njima se svakodnevno
suoCavaju ne samo donosioci odluka i zaposleni u sluzbama koje se bave
upravljanjem rizicima, ve¢ svi zaposleni na svim nivoima. Neprestan razvoj i
globalizacija bankarskog poslovanja, primena savremenih tehnic¢ko-tehnoloskih
dostignuca, naprednih tehnika, strategija i novih bankarskih proizvoda doprinose
sve sloZenijim i nepredvidivijim rizicima kojima su banke izlozene.

Kreditni i trziSni rizik dosta dugo su smatrani najvec¢im i najznacajnijim
bankarskim rizicima. Svi ostali rizici, medu njima i operativni, svrstavani su u
grupu tzv. ostalih rizika i njihovom istrazivanju i upravljanju pridavana je znacajno
manja paznja. Ipak, stvari su se u tom smislu dosta promenile u poslednje dve
decenije, pa je tako glavnim tipovima rizika, tj. kreditnom i trziSnom, ,pridruzen® i
operativni rizik, dok ostali rizici obuhvataju: rizik likvidnosti, reputacioni, politiCki i
opsti pravni rizik. Promene u tretiranju bankarskih rizika dovele su do promena u
nac¢inu upravljanja rizicima u bankarstvu tako da se svi tipovi rizika sada
posmatraju kao integralni deo procesa upravljanja rizicima. Zato se javlja potreba
da u ovom delu ukratko spomenemo sve finansijske rizike, kako bi se jasnije
odredio operativni rizik i utvrdilo njegovo mesto medu ostalim finansijskim
rizicima. Topologija finansijskih rizika koja je u nastavku predstavljena primarno
se oslanja na definicije Bazelskog odbora.

Kreditni rizik - tretira se kao moguc¢nost da duznik banke (zajmoprimac)
ili druga strana neée uspeti da ispuni svoje obaveze u skaldu sa ugovorenim
uslovima.

TrzisSni rizik - rizik od gubitaka (na bilansnim i vanbilansnim pozicijama)
koji proisticu iz kretanja trziSnih cena, uklju€ujuéi kamatne stope, devizne
kurseve i vrednost kapitala. To je rizik od potencijalne promene vrednosti
portfolia fininasijskih instrumenata koji proistie iz trziSnih stopa, osnovnih cena i
valotilnosti (tj. nestalnosti) trziSta. Osnovne komponente trziSnog rizika su, dakle,
rizik kamatnih stopa, riziCne pozicije kapitala, rizik deviznog kursa i robni rizik.

Operativni rizik - rizik od gubitaka koji proisti€u iz neadekvatnih ili
pogresnih procesa, ljudi ili sistema ili spoljnih dogadaja. Operativni rizik ukljucuje
pravni rizik, koji ukljuCuje ali nije ogranien samo na izloZenost nov€anim
kaznama, sankcije (kazne), kaznene odsStete koje nastaju kao rezultat aktivnosti
supervizora kao i privatne nagodbe.

Rizik likvidnosti - nemoguénost finansiranja rasta aktive i ispunjavanja
obaveza po dospelosti, kao Sto je nemogucnost dugoro€nog ili kratkoro€nog
prikupljanja novca na trziStu kapitala zarad pokrica dugovanja ili nemoguénost
pristupa otkupu hartija od vrednosti na trziStu. Alternativna definicija govori da je
rizik likvidnosti rizik da institucija neée biti u mogucnosti da izvrSi transakciju po
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vazecim trziSnim cenama usled privremenog nepostojanja apetita ,druge strane”
na trzistu.’

Poslovni i strateSki rizik - rizik da ée banka morati da modifikuje ili
promeni svoje ponaSanje kako bi se izborila sa promenama u ekomnomskom i
finansijskom okruzenju u kojem posluje. Na primer, konkurencija moze da
promeni obrazac poslovanja ili npr. nove strateSke inicijative, kao Sto je razvoj
novih poslovnih linija ili restruktuiranje postojecih poslovnih linijja (npr. e-
bankarstvo), koje mogu izloZiti banku strateSkom riziku. Mnogi strateski rizici
uklju€uju vremenska pitanja kao Sto je slu€aj sa nemogucénoséu pracenja
ubrzanih tehnoloskih promena i povecanjem upotrebe Interneta u bankarskom
poslovanju.

Reputacioni rizik - moguénost negativnog publiciteta u pogledu poslovnih
praksi institucije, bilo osnovanih ili neosnovanih, koja dovodi do smanjenja baze
kljijenata, skupih parnica ili smanjenja prihoda. Ova definicija upuéuje na
zaklju€ak da reputacioni rizik ima viSe indirektan nego direktan uticaj na gubitke
prouzrokovane poslovnim praksama banke u proSlosti. U Sirem smislu,
reputacioni rizik podrazumeva rizike povezane sa klijentima (rizik od
nemogucnosti ispunjavanja klijentovih o€ekivanja). Prema BIS-u (2000) (Bank of
International Settlements) reputacioni rizik podrazumeva rizike povezane sa
zaStitom podataka i privatnosti klijenata, e-banking i e-mail servise, pravilno i
pravovremeno objavljivanje informacija, itd. Zbog toga su banke koje imaju velike
sektore Privatnog bankarstva i pruzaju ve¢e moguénosti e-bankarstva posebno
osetljive na reputacioni rizik.

Politi éki rizik - rizik od Stetnog uticaja na aktivnosti banke koji proizilazi iz
promena u drzavnim i/ili regionalnim politikama, ili ekonomskih pritisaka kao Sto
je monetarna kontrola. PolitiCke promene mogu Stetno uticati na sposobnost
klijenta ili druge strane lociranih u zemlji ili regionu da obavljaju devizno
poslovanije ili dobiju kredit i na taj na¢in dovedu do nesposobnosti da ispune
svoje obaveze prema banci.

Opsti pravni rizik - rizik da ¢e banka morati da promeni ili modifikuje
svoje aktivnosti u skladu sa promenama u drzavnom pravnom sistemu ili primeni
zakonskih odredbi. Ovo podrazumeva i uticaj promena poreskih propisa.
Znacajan uticaj u ovom smislu moze imati i regulativa vezana za sprecavanje
pranja novca.

U narednoj tabeli prikazani su rizici u bankarstvu sa stanovisSta njihovih
izvora i oblasti bankarskog poslovanja iz kojih se generiSu.

2 Crouhy M, Galai D, Mark R: “Risk management”, 2001.
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Tabelal: Topologija bankarskih rizika®

RIZICI U BANKARSTVU
IZVORI RIZIKA
Kreditni rizik Trzisni rizik Operativni rizik Ostali rizici

- neuspeh druge strane
u ispunjavanju obaveza
- promene kreditnog

- rizik kamatnih stopa
- rizik deviznog kursa

- Interni operativni rizici:
ljudi
procesi
sistemi

- eksterni operativni

- rizik likvidnosti
- poslovni/strateski rizik
- reputacioni rizik

reitinaa druge strane - rizik cene kapitala rizici: - politi€ki rizik
jing ge stran - drugi trzidni rizici tIct: - - opSti pravni rizik
- drugi kreditni rizici ljudi L
. - ostali rizici
prirodne
katastrofe
DELOKRUG PRIMENE

- krediti

- fjuCersi

- SVOpOoVi

- obveznice

- kapital

- opcije

- medubankarske
transakcije

- finansiranje trgovine
- devizne transakcije
- transakcije poravnanja
- ostalo

- duznicke HoV
- akcije

- roba

- ostalo

operativna efikasnost u

svim linijjama poslovanja:

- korporativne finansije
- trgovina i prodaja

- poslovanje sa
stanovniStvom

- komercijalno
bankarstvo

- pla¢anja i poravnanja
- agencijske usluge i
kastodi

- upravljanje imovinom
- brokerske usluge

- roba i vlasni¢ke HoV
- kratkoro€ne i
dugoro€ne poslovne
strategije

- transakcije

- ostalo

1.2. POJAM | DEFINISANJE OPERATIVNOG RIZIKA

Do nedavno smatrano je da su banke izlozene dvema osnovnim vrstama
rizika. Prema vaznosti koja im je pridavana to su kreditni rizik (neuspeh druge
strane) i trzisni rizik (gubici prouzrokovani promenama trzisnih Cinilaca kao 5to
su cene kapitala, kamatne stope, kursne razkike i sl.). Operativni rizik je
posmatran samo kao sastavni deo ,ostalih” rizika.

Ipak, operativni rizik nije nov koncept za banke. Budu¢i da postoje
praktiéno koliko i bankarstvo, operativni gubici su sastavni deo bilansa banaka
decenijama unazad. Prisutni su svakodnevno u bankarskoj industriji i utiCu na
ispravnost i operativnu efikasnost svih poslovnih aktivnosti banke kao i svih
njenih organizacionih jedinica.

Operativni rizik, u najSirem smislu, jeste rizik od gubitka prouzrokovan
operativnim propustom. Kad operativni propusti rezultiraju gubicima, onda se oni
nazivaju manifestacijama ili dogadajima operativnih gubitaka. Ovi gubici ukljuCuju
raznovrsne dogadaje u rasponu od nenamernih greSaka pri izvrSenju, sistemskih
greSaka ili delovanja prirodnih sila do svesnog krSenja zakona kao i direktnih i
indirektnih prekomernih preuzimanja rizika. Imaju¢i u vidu prethodno receno,

% Chernobai A, Rachev S, Fabozzi F: “Operational risk - A Guide to Basel Il Capital Requirements, Models
and Analysis”, 2007., str. 27.
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mozemo reéi da su prakticno svi katastrofalni gubici finansijskih institucija u
proteklih dvadesetak godina - uklju€ujuéi Barings Bank, Allied Irish Bank-All First,
Societe Generale, American Insurance Group (AIG) i dr. - prouzrokovani ili u
velikoj meri pogorSani operativnim propustima.

Operativne gubitke mogu izazvati kako najnizi €inovnici, tako i menadzeri
srednjeg nivoa kao i €lanovi top menadZzmenta. Mogu ih prouzrokovati pojedinci,
a ponekad i grupe ljudi koji deluju u dosluhu. Najvecéi gubici uglavhom nastaju
kada se operativni propusti deSavaju na srednjem i viSem nivou.

Pri definisanju operativnog rizika moramo poéi od opste definicije rizika. U
finansijama rizik se posmatra kao fundamentalni element koji uti¢e na finansijsko
ponaSanje. U teoriji ne postoji jedinstvena i uniformna definicija rizika, Sto uopste
nije iznenaduju¢e ako se ima u vidu da definicija zavisi od konteksta i svrhe za
koju se zeli formulisati koncept rizika. UopSteno govoreci, postoje dva nacina da
se definiSe rizik:

1. Rizik je mera neizvesnosti.
2. Rizk je mera potencijalnog ostvarivanja gubitka.

Prva definicija, koja je uobiCajena u ekonomskoj literaturi, sugeriSe da je
rizik mera neizvesnosti u vezi sa nekim buduéim ishodima ili, drugim re€ima,
mera odstupanja stvarnin od ocekivanih buduéih rezultata. Na primer, u
kontekstu investicije, rizik je nestabilnost o¢ekivanih buduéih nov€anih tokova.
Zbog neizvesnosti kao i zbog C€injenice da kolebanja osnovne vrednosti mogu
javiti kako u negativnom tako i u pozitivnom pravcu, rizik definisan na ovaj nacin
ne isklju¢uje moguénost pozitivnog ishoda. Otuda se rizik i ne posmatra u
isklju€ivo negativnhom kontekstu.

Sa druge strane, druga definicija ukazuje da rizik ima negativne posledice.
Rizik se posmatra kao moguénost negativne devijacije ili kao moguénost
ostvarivanja gubitka. Formalnije re¢eno rizik je ,stanje u kojem postoji moguc¢nost
Stetne devijacije u odnosu na Zeljeni ishod koji je odekivan ili se Zeli postiéi“* ili
J1zraz opasnosti da c¢e efekti buduceg prihoda odstupiti od ocekivanog ili
planiranog prihoda na negativan nagin“.>

Sa stanoviSta operativnog rizika adekvatnija je druga definicija rizika.
Naravno, to ne znaci da je u potpunosti iskljuéena moguénost da operativni rizik
rezultira dobitkom za banku. Do ovakvih dobitaka najéeSée dolazi usled
odredenih greSaka zaposlenih, ali su ovako generisani dobici generalno gledano
zanemarljivi.

U periodu pre Bazela Il operativni rizik je svrstavan u ostale rizike, tako da
nije formalno definisan. U publikacijama iz tog vremena operativni rizik je
posmatran kao bilo koji rizik koji nije kategorizovan kao kreditni ili trzisni rizik ili
kao rizik od gubitka koji proisti€e iz ljudskih ili tehni€kih greSaka. Operativni rizik
posmatran je kao mera uzajamne povezanosti izmedu poslovne aktivnosti i

4 Voughan E, Voughan T: “Fundamentals of Risk and Insurance” 9" edition, 2003., str.3.
° Geiger H: “The Risk Policy of the banks, Part 1 and Part 2", 1999., str. 556.
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varijacija u rezultatima poslovanja. Takode, operativni rizik grubo je definisan i
kao rizik povezan sa operativnim poslovima.

Formalnu definiciju koja je Siroko prihvacena inicijalno je predlozila
Britanska Bankarska Asocijacija (British Bankers Association) a prihvatio
Bazelski odbor za superviziju banka:

Loperativni rizik je rizik od direktnih ili indirektnih gubitaka koji proisticu iz
neadekvatnih ili pogresSnih internih procesa, ljudi ili sistema ili eksternih
dogadaja.”

Finansijski sektor kriticki je odgovorio na ovakvu definiciju pre svega zbog
nejasne definicije direktnih i indirektnih gubitaka. Definicija je revidirana tako sto
je izostavljen sporni deo i tako je dobijena formalna definicija:

Loperativni rizik je rizik od gubitaka koji proisticu iz neadekvatnih ili
pogresnih internih procesa, ljudi ili sistema ili eksternih dogadaja.“

Ova definicija uklju€uje pravni rizik, ali isklju€uje strateSki i reputacioni
rizik. Definicija je uzro¢no povezana i omoguéava podelu operativhog rizika
prema Cetiri kategorije zasnovane na izvorima: (1) ljudi, (2) procesi, (3) sistemi i
(4) eksterni faktori.

Velike multinacionalne banke koje su prisutne na globalnom svetskom
trziStu razvile su sopstvene definicije operativnog rizika. Naves¢emo samo neke.

Dojc¢e banka (Deutsche Bank) definiSe operativni rizik kao:

Jpotencijal za nastanak gubitaka u vezi sa zaposlenima, ugovornim
specifikacijama i dokumentacijom, tehnologijom, infrastrukturnim kvarovima i
katastrofama, eksternim uticajima i odnosima sa klijentima.“’

Tokio-MicubiSi banka (The Bank of Tokyo-Mitsubishi) definiSe operativni
rizik kao:

.fzik nastanka gubitaka koji mogu nastati usled zanemarivanja
odgovarajuc¢ih operativnih obrada, usled incidenata ili nedolicnog ponaSanja
zaposlenih.“®

Prema Barkli banci (Barcleys Bank) glavni izvori operativhog rizika
ukljuCuju sledece: pouzdanost operativnin procesa, IT zaStitu, izmeStanje
poslovanja (outsourcing), zavisnost od kljuénih dobavlja¢a, implementaciju
promena u strategiji, integraciju akvizicija, prevare, greske, kvalitet usluga,
usaglasenost sa propisima, regrutovanje zaposlenih, trening i zadrzavanje
zaposlenih, socijalne i uticaje okoline.

Krajem 2003. godine Americka Komisija (Securities and Exchange
Commission- SEC) dala je sledec¢u definiciju:

L2Ooperativni rizik je rizik od gubitka usled raspada kontrola unutar
organizacije ukljucujuci, ali neograni¢avaju¢i se samo na, neautorizovana

5 BIS - Bank for International Settlements - 2001b, p. 2
! Godisnji Finansijski I1zvestaj Dojce Banke, 2005, p. 45
8 Bank of Tokyo-Mitsubishi Financial Performance, 2005., p. 124
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prekoracenja ovlascéenja, neautorizovana trgovanja, prevare prilikom trgovanja ili
u back office funkcijama, neiskustvo osoblja ili nestabilnie i lako dostupne
kompjuterske sisteme.*

NaveSéemo jos i definiciju operativnog rizika Narodne Banke Srbije:

L<operativni rizik je rizik od moguceg nastanka negativnih efekata na
finansijski rezultat i kapital banke usled propusta (nenamernih ili namernih) u
radu zaposlenih, neodgovarajucih unutrasnjih procedura i procesa,
neadekvatnog upravljanja informacionim i drugim sistemima u banci, kao i usled
nastupanja nepredvidivih eksternih dogadaja.“*

1.3. ZNACAJ OPERATIVNOG RIZIKA

Postavlja se pitanje zaSto je operativni rizik toliko vazan i zasto mu je
poslednjih godina posvecéena tolika paznja? lako jednostavan odgovor ne postoji,
pokuSa¢emo da ukazemo na znacaj i vaznost operativnog rizika kroz primere
velikih bankarskih gubitaka koji su pogodili bankarsku industriju u poslednjih
dvadesetak godina.

Svetski finansijski sistem je u poslednje dve decenije u znacajnoj meri
uzdrman brojnim bankarskim aferama, na Sta je u velikoj meri uticala i ¢injenica
da su rizici sa kojima se banke (pre svih internacionalno aktivhe banke)
suoCavaju postali izazovniji i slozeniji. Operativni gubici od pocetka devedesetih
godina proSlog veka odavno se mere miljardama eura, a prema nekim
istraZivanjima'® velike, internacionalno aktivne banke u proseku pretrpe izmedu
50 i 80 operativnih gubitaka koji u iznosu premaSuju $1 milion godiSnje.
Operativni gubici velikin razmera tokom pomenutog perioda doveli su do
bankrota, merdzera ili zna¢ajnog pada cene kapitala brojnih svetski poznatih i
priznatih finansijskih institucija. NaveSéemo neke od ovih gubitaka.

1.3.1. BARINGS BANK, 1995.

U Februaru 1995. Bering Banka proglasila je bankrot. Bering banka bila je
najstarija investiciona banka u Velikoj Britaniji, osnovana daleke 1762. godine.
Nik Lison (Nick Leeson) koji je postavljen za generalnog menadzera filijale u
Singapuru dobio je odreSene ruke od nadredenih za trgovinu na Singapurskoj
berzi - SIMEX i drugim azijskim berzama. Usled nedostataka u sistemima
kontrole Lison je stekao kontrolu nad funkcijama trgovine i back-office-a, $to mu
je omoguéilo da ulaze znacajnija sredstva u rizi€nije derivate. Kretanja na
Singapurskoj i Japanskoj berzi bila su donekle predvidiva i stabilna tokom 1993. i
1994. godine, ali kada je trziSte postalo nestabilno, Lison je tipovanjem na rast
akcija ostvarivao sve veée gubitke, prikrivajuéi ih sve veéim ulozima. Cak je

9 S. Chernobai A, T. Rachev S, J. Fabozzi F, Operational Risk - A Guide to Basel Il Capital Requirements,
Models, and Analysis, New Jersey, 2007, str. 18.

19 Narodna Banka Srbije, “Odluka o upravljanju rizicima Banke”, sluzbeni glasnik RS br. 45/2011, p. 64

' de Fontnouvelle P, DeJesus-Rueff V, Jordan J, and Rosengren E, Research: Using Loss Data to Quantify
Operational Risk, 2003.
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kreirao i specijalni tajni racun kako bi pratio sopstvene gubitke. Na kraju, nakon
katastrofalnog Kobe zemljotresa u Japanu 17. Januara 1995. godine, Nikkel
indeks naglo je pao pa su njegov gubici dostigli £1.38 milijardi. Prevara je
otkrivena tek kada se Lison nije pojavio u svojoj kancelariji u Februaru 1995.
pokuSavajuci da pobegne od strogog pravosudnog sistema Singapura. Postavsi
nelikvidna, Bering banka proglasila je bankrot i u Martu 1995. prodata je
Holandskoj ING banci za £1. U Novembru 1995. Nik Lison je osuden na 6,5
godina zatvora u Singapuru.

1.3.2. SOCIETE GENERALE BANKA, 2008.

24. Januara 2008. godine Societe Generale banka objavila je gubitak u
iznosu od €4,9 milijardi (priblizno $7,2 milijardi) kao direktan rezultat
neovlas¢enih transakcija izvrSenih od samo jednog zaposlenog -
tridesetjednogodi$njeg brokera nizeg ranga Zeroma Kervijela. To je ujedno i
najveci ikada zabelezeni gubitak te vrste u bankarstvu. Kervijel je zahvaljujuéi
poznavanju procedura risk manadzmenta banke tokom 2007. i do kraja januara
2008. kroz niz fiktivnih transakcija u trgovanju fju¢ersima naneo Stetu Banci, pri
¢emu niko od nadredjenih nije bio upoznat sa spornim transakcijama. On je
stavljao velike uloge na skok evroskih akcija, koriste¢i zna¢ajno veée fondove od
svojih ovlasS¢enja, da bi na kraju nagomilao terminske pozicije za oko €50
milijardi u pokuSaju da pokrije pretrpljene gubitke. Banka je ipak uspela da
minimizira gubitke obzirom da su oni mogli da dostignu i svih €50 milijardi.

Odmah po objavljivanju gubitka, prakticno istog dana dve renomirane
kreditne agencije smanijile su kreditni rejting Societe Generale banke - Fitch sa
AA na AA-, a Moody’s sa Aal/B na Aal/B- ( pri ¢emu B i B- oznac¢avaju ocenu
finansijske snage).

Rukovodstvo banke tvrdilo je da je broker delovao samostalno i da nije
ostvario direktnu korist iz prevarnih aktivnosti. Kervijela su okarakterisali kao
kompjuterskog genija, koji je svoje poznavanje kontrolnih procedura zloupotrebio
koriste¢i neovlasSéeno Sifre za pristup, lazne isprave, lazne e-mejlove kao i
paralelne racune na kojima je trgovao sumama od oko €48 milijardi.

Ipak, u javnosti joS uvek postoje sumnje u to da je Kervijel delovao
samostalno ¢emu u prilog govore i sledece Cinjenice. Societe Generale je vazila
za banku sa najboljom ekspertizom u oblasti trgovanja derivatima, a postavlja se
I pitanje o aktivhostima nadzornih organa i softverskog sistema zasStite obzirom
da je pravilo da se reaguje ve¢ na gubitak veéi od €100.000. Takode, sam
predsednik Societe Generale Danijel Buton tokom 2007. godine realizovao je
opcije na akcije Societe Generale po gotovo dvostruko veéoj ceni od one nakon
gubitka, a jos jedan ¢lan Borda direktora neposredno pre afere. Sve ovo izaziva
ozbiljnu sumnju u iskrenost menadZzmenta da nije bio upu¢en u sporne aktivnosti
Kervijela.

Kervijel je krajem 2010. godine osuden na 5 godina zatvora i prema
presudi duzan je da banci plati odStetu od €4,9 milijardi koliko je banka izgubila
njegovim aktivnostima.
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1.3.3. ALLIED IRISH BANK (AIB), 2002.

6. Februara 2002. godine druga po veli€ini Irska Banka - Allied Irish Bank
(skraceno AIB) otkrila je kako je opisano ,veoma kompleksnu“ prevaru velikih
razmera u svojoj filijali Allfirst u Baltimoru (SAD). Totalni gubici AIB/Allfirst
procenjeni su na oko $700 miliona. DZon Rusnak, diler, izgubio je pomenuti iznos
u trgovanju valutama na berzi, a falsifikovanjem bancinih izvestaja pokusao je da
prikrije gubitak kako bi dobio kompanijske premije.

Po obelodanjivanju afere mediji su Rusnaka ubrzo prozvali novim Nikom
Lisonom. Kasnije Rusnak je osuden na 7,5 godina zatvora uz dozivotnu zabranu
obavljanja bilo kojeg posla u vezi sa pruzanjem finansijskih usluga.

1.3.4. DAIWA BANKA, 1995.

13. Jula 1995. godine izvrsni podpredsednik filjale Japanske Daiwa banke
u Nju Jorku, ToSide Iguci, priznao je u pismu upué¢enom predsedniku banke da je
odgovoran za gubitak od oko $1,1 milijardi koji je ostvario trguju¢i sa
obveznicama Trezora SAD-a. U tom momentu Daiwa banka bila je medu top 10
Japanskih banaka i u top 20 svetskih banaka po veli¢ini imovine. Gotovo
neverovatno zvuci podatak da se nelegalna Igucijeva aktivnost odvijala preko 11
godina, a pitanje je kada bi i bio otkriven da nije sam priznao nemogavsi da izdrzi
pritisak.

Igu€i je nakon pocetnog gubitka od nekoliko stotina hiljada dolara, u
pokuSaju da prikrije gubitak neovlas¢eno trgovao obveznicama klijenata kao i
obveznicama banke, a tokom jedanaestogodiSnjeg perioda falsifikovao je preko
30.000 racuna i drugih dokumenata. Utvrdeno je da je u navedenom periodu
lguci prodao oko $377 miliona u hartjama od vrednosti klijenata banke i oko
$733 miliona u hartijama od vrednosti u vlasniStvu Daiwa banke.

U decembru 1996. godine ToSide Iguéi osuden je na 4 godine zatvora i
$ 2,6 miliona globe. Kao posledice skandala Standard & Poors snizila je kreditni
rejting Daiwa banke sa A na BBB, a Ministarstvo Finansija Japana propisalo je
stroga ogranicenja banci u periodu od godinu dana. Takode, sud u Osaki nalozio
je jedanaestorici postojecih i bivsih ¢lanova odbora i najviSih rukovodilaca da
plate sumu od $775 miliona kao kompenzaciju akcionarima zbog pretrpljene
Stete.

1.3.5. RIJECKA BANKA, 2002.

Procenjuje se da je u aferi RijeCka banka, koja je izbila 8. Marta 2002.
godine, nestalo oko €75 miliona putem transakcija koje je godinama vodio diler
RijeCke banke Eduard Nodilo. On je novim trasakcija pokuSao da pokrije gibitke
koje je u ranijem periodu stvorio pri ¢emu je doslo do uvecanja gubitka.

Ova afera, iako zanemarljiva u iznosu gubitka u odnosu na prethodno
pomenute, pored toga Sto se odigrala u naSem neposrednom okruzenju,
zanimljiva je joS iz dva razloga. Prvo, otkrivena je na veoma zanimljiv naéin tako
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Sto je informaciju o gubicima RijeCke banke prvi otkrio nemacki dnevnik
Abendzeitung podsmehujuci se pri tom nesposobnosti njenog vlasnika i osnivaca
(Bayerische Landesbank). Tek nakon tog novinskog teksta, 8. Marta 2002.,
RijeCka banka podnela je prijavu protiv Eduarda Nodila. Drugo, ovo je jedina od
pomenutih afera u kojoj su rukovodioci banke bili upoznati sa spornim
transakcijama.

Ipak, kao jedini pravosnazno osudjeni u€esnik ove afere Eduard Nodilo je
dobio 6,5 godina zatvora. Osim toga, sud mu je izrekao zabranu obavljanja
poslova deviznog dilera i trgovanja na deviznom trzistu u trajanju od 5 godina. U
obrazlaganju presude navedeno je da je u stvaranju gubitaka zakazao ceo
sistem kontrola — od unutraSnjih, preko spoljnih revizija do revizije Hrvatske
Centralne Banke.

1.3.6. MASTERCARD INTERNATIONAL, 2005.

U Junu 2005. godine MasterCard International Inc. objavila je imena,
nazive banaka i brojeve racuna oko 40 miliona korisnika kreditnih kartica za koje
se strahovalo da su zloupotrebliene od neovlasSéenih korisnika. Otkriven je
kompjuterski virus u softveru u kojem su skladiSteni podaci o korisnicima kartica
koji je napravljen i ubacen u sistem MasterCard-a u cilju prevarnih radnji kojima
su bili izloZeni korisnici svih tipova kreditnih kartica ovog proizvodaca. Ovo je
samo jedan u nizu primera ovakvih prevarnih radnji tokom poslednjih nekoliko
godina, a treba naglasiti da kona¢ni efekat ove prevare joS uvek nije utvrden.

1.4. KLASIFIKACIJA OPERATIVNIH RIZIKA

Operativne rizike mozemo klasifikovati prema razli€itim kriterijumima.
Prema prirodi gubitaka koje prouzrokuju, mozemo ih podeliti na interno
generisane i eksterno generisane; prema efektu gubitaka na direktne i indirektne;
prema stepenu oCekivanosti na ocekivane i neocekivane; prema tipu dogadaja i
tipu gubitaka; prema ozbiljnosti i u¢estalosti.

1.4.1. INTERNI | EKSTERNI OPERATIVNI OPERATIVNI RIZICI

Operativni gubici mogu biti interno naneti ili mogu rezultirati iz eksternih
izvora. Interno naneti gubici najéeSée podrazumevaju gubitke prouzrokovane
procesima, ljudima ili tehnoloSkim kvarovima (ljudske greske, interne prevare,
neautorizovano trgovanje, povrede, odlaganja usled kompjuterskih kvarova ili
telekomunikacionih problema). Eksterni izvori obuhvataju ljudski izazvane
incidente kao Sto su eksterne prevare, krade, hakerski napadi, teroristiCke
aktivnosti, prirodne katastrofe kao Sto su fizicka oSte¢enja imovine usled poplava,
poZara, uragana i sl.

Mnogi interno generisani operativni rizici mogu se spreciti primenom
odgovarajucih internih upravljackih praksi (npr. stroze kontrole mogu pomoci u
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spreCavanju greSaka zaposlenih i internih prevara, a unapredenje
telekomunikacionih mreza moze spreciti neke tehnoloske kvarove).

Za razliku od internih, eksterne gubitke je u praksi mnogo teze spreciti.
Ipak, moguce je ostvariti odredene iskorake po tom pitanju pomocu osiguranja i
drugih preventivnih strategija kako bi se smanijio ili €ak i eliminisao njihov uticaj.

1.4.2. DIREKTNI | INDIREKTNI OPERATIVNI GUBICI

Direktni gubici su gubici koji direktno nastaju iz dogadaja sa kojima su
povezani, npr. nekompetentan broker moze prouzrokovati direktne gubitke za
banku usled negativnih kretanja deviznog kursa.

Indirektni gubici su uglavnom oportunitetni troskovi i gubici povezani sa
troSkovima reSavanja problema u vezi sa operativnim rizikom (near-miss gubici,
latentni gubici ili potencijalni gubici).

1.4.3. OCEKIVANI | NEO CEKIVANI OPERATIVNI GUBICI

Neki operativni gubici su ocekivani, a neki su neocekivani. OCekivani
gubici su generalno govoreci oni koji se deSavaju na dnevnoj bazi, kao Sto su
manje greSke zaposlenih (manjkovi/viskovi na blagajni i sl.) ili manje prevare
vezane za kreditne kartice. Neocekivani gubici su oni koji se ne mogu lako
predvideti, kao Sto su teroristicki napadi, prirodne katastrofe i interne prevare
velikih razmera.

1.4.4. PODELA OPERATIVNIH RIZIKA PREMA TIPU RIZIKA, TIPU
DOGADAJA | TIPU GUBITKA

Kada banke evidentiranju podatke o operativhim gubicima, od velike je
vaznosti da ih evidentiraju odvojeno prema tipu dogadaja i tipu gubitaka, vodeci
pri tom racuna da je pravilno identifikovan tip rizika (tipu hazarda/opasnosti).
Izmedu ova tri tipa postoji uzro€no posledii¢na veza:

» Rizik (hazard) podrazumeva jedan lil viSe faktora koji povecavaju
verovatnoc¢u nastanka dogadaja.

» Dogadaj je pojedinacni incident koji direktno prouzrokuje jedan ili viSe
gubitaka.

» Gubitak predstavlja iznos finansijske Stete koja proisti¢e iz dogadaja.

Dakle, rizik potencijalno vodi ka dogadaju, a dogadaj uzrokuje gubitak.
Drugim re€ima, dogadaj je efekat rizika, dok je gubitak efekat dogadaja.
Medusobna uslovljenost rizika, dogadaja i gubitka predstavljena je na sledecoj
slici.
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Slika 1: Proces nastanka operativnih gubitaka

[ RIZIK ]:> DOGADAJ :> GUBITAK

Primeri tipova rizka:

Primeri tipova doga daja

Kategorije tipova gubitaka

- neadekvatan menadzment
zapoSljavanja,

- zastareli kompjuterski sistemi,
- neiskusno osoblje,

- veliki obim transakcija,

- raznovrsnost i kulturne razlike,
- nepovoljni klimatski uslovi ili
geografski polozaj,

- ostalo.

- interne prevare (neautorizovana
trgovina, falsifikovanje, krade,...)
- eksterne prevare (prevare sa
kreditnim karticama,...)

- dogadaiji vezani za
razli¢itost/diskriminaciju,

- nepropisne poslovne i trziSne
prakse,

- neuspesno ili netaéno
izveStavanije,

- sistemski kvarovi,

- prirodne katastrofe,

- ostalo.

- otpisi,

- restitucija,

- pravna odgovornost,

- regulatorna uskladenost,

- gubitak ili oStecenje fizicke
imovine,

- ostalo.

1.4.5. PODELA OPERATIVNIH GUBITAKA PREMA OZBILINOST |

| UCESTALOSTI

Kao $to je vec¢ re€eno, o¢ekivani gubici se uglavnom odnose na gubitke sa
niskim nivoom ozbiljnosti (manjeg obima), ali velike ucestalosti. UopSteno
govoreci, operativne gubitke mozemo klasifikovati u €etiri glavne grupe:

1. male ucestalosti/male ozbiljnosti

2. velike ucCestalosti/male ozbiljnosti

3. velike uc€estalosti/velike ozbiljnosti

4. male ucestalosti/velike ozbiljnosti

Slika 2: Klasifikacija operativnih rizika prema ucestalosti i ozbiljnosti

OZBILINOST
GUBITAKA

Il
MALA U CESTALOST /
VELIKA OZBILINOST

11
VELIKA U CESTALOST /
VELIKA OZBILINOST

I
MALA U CESTALOST /
MALA OZBILINOST

[\
VELIKA U CESTALOST /
MALA OZBILINOST

»
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Vodeci svetski stru€njaci kao i predstavnici bankarske industrije slozni su
u oceni da su prva i tre¢a grupa, iako u teoriji postoje, u praksi prakti¢no
nemoguce. Zbog toga bankarstvo svu svoju paznju treba da posveti preostalim
dvema grupama, tj. operativnim rizicima/gubicima ,velike ucestalosti/male
ozbiljnosti“ i ,male ozbiljnosti/velike ucestalosti“. Gubici visoke ucestalosti/male
ozbiljnosti relativno su nevazni za instituciju i najéeSée se mogu spreciti. Gubici
koji prouzrokuju najvece Stete su gubici sa malom ucestaloScu/velikom
ozbiljnoSéu. Zato banke moraju posvetiti zna¢ajnu paznju ovom tipu gubitaka
buduéi da prouzrokuju najvece finansijske posledice, uklju¢ujuci i bankrot. Samo
nekoliko ili u nekim slu¢ajevima samo jedan ovakav gubitak moze rezultirati
bankrotom ili zna¢ajnim smanjenjem vrednosti banke i upravo zbog toga je od
sustinske vaznosti da ovakvi gubici budu ukljuéeni u interne risk modele.

Samad-Kahn smatra da svaku grupu gubitaka klasifikovanu prema
ucestalosti i ozbiljnosti treba dalje podeliti na tri grupe na: male, srednje i velike.
Na taj nacin dobija se 3 x 3 matrica svih moguéih kombinacija u smislu
grupisanja gubitaka prema ucestalosti i ozbiljnosti. Pri tom on istiCe da su
nerealne  kombinacije  ,srednje  ucestalosti/velike  ozbiljnosti“, ,velike

udestalosti/srednje ozbiljnosti“ i ,velike ucestalosti/velike ozbiljnosti“.*?

Prema ozbiljnosti, operativne rizike joS mozemo klasifikovati u tri velike
grupe:

1. Standardni operativni rizici — koji se mogu definisati kao rizici Cija je
ucestalost velika, ali koji ne uzrokuju velike materijalne gubitke. Oni se uglavhom
evidentiraju i prate, a da bi se u buducnosti izbegli najéejS¢e se vrsi ispravka i
unapredenje vec¢ postojecih procedura i podizanje nivoa kulture prijavljivanja
operativnih gubitaka kroz permanentnu obuku zaposlenih na svim nivoima.

2. Klasi éni rizici — koji se rede deSavaju u odnosu na standardne operativne
rizike, ali realizuju znacajne gubitke. Oni ne mogu da naruSe strategiju
poslovanja banke, ali mogu da ugroze poslovne ciljeve. Da bi se ovi rizici izbegli
ili barem donekle ublazili treba upravijati unapred, tj. proaktivho i Koristiti
osiguranje kao zastitu.

3. Ekstremni rizici - tzv. rizici ubice koji se dogode jednom u 10 ili 100 godina
ili se nikada ne dogode, ali ako se materijalizuju posledice su katastrofalne. Kao
modeli zaStite od ove vrste rizika mogu posluziti scenario analiza (verovatnoca
ovih dogadaja se predvida) i Plan kontinuiteta poslovanja u kriznim situacijama
(Bussiness Continuity Plan - BCP ).

12 samad-Kahn A: “Why COSO Is Flawed”, Operational Risk, January 2005., str.1-6
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1.5. 1ZVORI OPERATIVNIH GUBITAKA

Kao Sto je vec re¢eno pri definisanju operativnog rizika u osnovi postoje 4
uzroka operativnih rizika/gubitaka. To su:

1. Ljudi

2. Sistemi

3. Procesi

4. Spoljni faktori

Ljudski faktor — Banka korespondira sa svojim klijentima preko svog

osoblja (personala) na razli¢itim nivoima, zbog toga rizici prouzrokovani ljudskim
faktorom mogu dovesti do gubitaka ne samo za banku, veé¢ i za Kklijenta.
Nedovoljna informisanost menadzmenta banke i ostalog osoblja, nepaznja,
namerne i nenamerne greSke, nemar i zloupotrebe u direktnoj su vezi sa
operativnim rizikom.

Sistemi (tehnoloski rizik) — Razvoj tehnologija, novih proizvoda i sve
slozenije bankarske usluge dovode do pojave operativnih rizika koji u sebi sadrze
sLehnolosku* komponentu. Ovi rizici najéeS¢e proizilaze iz kompjuterskih
aplikacija, problema sa bazama podataka i hardverskih i softverskih problema.
Ovi rizici predstavljaju pretnju informacionom sistemu banke i mogu
prouzrokovati znac¢ajne gubitke.

Procesi — Znacajan iznos operativnih gubitaka banke poti¢e od procesnih
rizika. U slu€aju da moguci rizik nije na vreme uocen i pravilno definisan, postoji
opasnost od pogresne primene i neefikasnosti sistema internih kontrola.

Spoljni faktori — Dogadaji koji proistiCu iz isklju€ivo spoljnih C&inilaca
(osim ljudskog faktora, sistema i procesa), a koji mogu dovesti do operativnih
gubitaka. To su:

» Politicki i pravni rizici (promena vladinih politika, gubitak pravnih
sporova,...),

» Kriminalni rizici (pljacke, krade, teroristi¢ki napadi,...),
» Prirodne katastrofe (zemljotresi, poplave, pozari,...).

1.6. INDIKATORI IZLOZENOSTI OPERATIVNOM RIZIKU

Verovatnoca da ¢e operativni rizik rezultirati gubitkom povecéava se Sto je
veci broj zaposlenih (obzirom da se pove¢ava moguénost greSaka) kao i sa
povecéanjem obima transakcija. Indikatori izlozenosti operativhom riziku najcesce
uklju€uju sledecée:

» bruto prihod
» obim trgovanja ili novih ponuda
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vrednost imovine kojom se upravlja
vrednost transakcija

broj transakcija

broj zaposlenih

iskustvo zaposlenih (izrazeno godinama)
struktura kapitata (odnos obaveza i kapitala)

>
>
>
>
>
>
> istorijski operativni gubici
>

istorijska osiguranja potrazivanja za operativne gubitke.

Na primer, vece banke imaju vecu verovatno€u da ostvare vece
operativne gubitke. Ovome u prilog govore mnogobrojna istrazivanja. U jednom
od njih u kojem je merena medusobna zavisnost izmedu veli€¢ine banke i iznosa
operativnih gubitaka ustanovljeno je da se u proseku sa svakom jedinicom
povecanja u veli€ini banke predvida povecanje operativnih gubitaka za Cetvrti
koren od toga®®. To prakti¢no znaéi da kada se stave u odnos prijavljeni gubici i
veli¢ina banke dobija se koeficijent od oko 0,25.

1.7. UTICAJ OPERATIVNOG RIZIKA NA TRZISNU
VREDNOST KAPITALA BANKE

Gubici u vezi sa operativnim rizikom mogu biti direktni i indirektni.
Operativni rizik moze prouzrokovati reputacioni rizik, tj. do njega moze doci kada
trziSte reaguje na manifestovanje operativnih gubitaka, Sto dovodi do smanjenja
trziSne vrednosti banke. Poslednjih godina sprovedena su mnogobrojna
istraZzivanja koja se bave indirektnim i direktnim uticajima operativnih rizika na
kapital banaka. Neka od njih bave se istrazivanjem reputacionog rizika
prouzrokovanog operativnim gubicima i njegovog uticaja na trziSnu vrednost
banke. Reputaciona Steta naneta banci u ovom kontekstu posmatra se kao
indirektni operativni gubitak. U jednom od takvih istrazivanja Perry i de
Fontnouvelle* navode da se, sa stanoviSta akcionara, objavljivanjem
operativnin gubitaka javnosti prenosi negativnha informacija o internim
aktivnostima banke i signalizira direktan negativan efekat na buduée nov€ane
tokove koje ¢e generisati banka. Kao posledica toga, cena akcija banke ¢e biti
direktno pogodena po objavljivanju operativnih gubitaka.

U istom istrazivanju Perry i de Fontnouvelle obuhvatili su i uticaj
objavljivanja prevarnih radnji na trziSnu vrednost banaka. S tim u vezi, dosli su do
zaklju€ka da objavljivanje prevarnih radnji prouzrokuje materijalne gubitke koji su,
u proseku, trostruko veci od inicijalnih operativnih gubitaka koji su objavljeni. To
prakticno znaci da objavljivanje internih prevara umanjuje trziSnu kapitalizaciju

'3 Shih, Samad-Khan and Medapa, 2000.
14 Perry J, de Fontnouvelle P, Research: Measuring Reputational Risk: The Market Reaction to Operational
Loss Announcements, 2005.
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banke, u proseku, tri puta. Takode, istrazivanje je pokazalo da trziSte u
znacajnijoj meri reaguje na interne prevare u bankama sa izraZenijim pravima
akcionara nego Sto je to slu€aj sa bankama u kojima su prava akcionara
ogranicena.

Sliéno istrazivanje koje je objavljeno 2005. godine sproveli su i Cummins,
Lewis i Wei' istraZivajué¢i efekte objavljivanja velikih operativnih gubitaka na
trziSnu vrednost finansijskih institucija. Oni su dosli do zaklju¢ka da objavljivanje
velikih operativnih gubitaka (gubici preko $ 10 miliona) imaju statisti€ki znacajan
negativan efekat na cenu akcija. U svom istrazivanju, pomenuti autori dosli su do
statisticki znaajnog dokaza da materijalna Steta koju u ovom slu€aju pretrpi
finansijska institucija premasuje stvarni operativni gubitak, Sto opet implicira da
postoji uzro€no posledi€na veza izmedu objavljivanja velikih operativnih gubitaka
I materijalne Stete koju institucija trpi. Takode, isto istrazivanje pokazalo je da
finansijske institucije sa snaznijom moguc¢noS¢u rasta trpe vecée gubitke u
pogledu trziSne vrednosti po objavljivanju operativnih gubitaka.

1.8. EFEKTI MAKROEKONOMSKOG OKRUZENJA NA
OPERATIVNI RIZIK

lako veliki deo operativnih rizika nastaje u okviru same organizacije, oni
mogu nastati i pod uticajem makroekonomskog okruzenja. Snazan uticaj
makroekonomskih faktora na operativni rizik detaljnije je opisan u prethodno
pomenutom istaZivanju Linde Alen i Turana Balija’® iz 2004. godine, pri éemu je
znacCajna paznja posvecena efektima cikli¢nih kretanja u makroekonomskom
okruzenju na operativni rizik.

U svom istrazivanju oni su utvrdili povezanost izmadu kretanja u
parametrima distribucije operativnog rizika i makroekonomskog okruzenja.
Makroekonomski pokazatelji kao Sto su opsSti makroekonomski pokazatelji (npr.
BDP ili stopa nezaposlenosti), devizni kursevi, indeksi na berzama akcija, indeksi
potroSackih cena, kamatne stope, podaci o nov€anim rezervama i neke
regulatorne promenljive snazno su povezani sa operativnim rizikom. Na primer,
operativni rizici imaju tendenciju rasta u uslovima recesije, tokom bumova na
berzama, u uslovima kada kamatne stope opadaju ili tokom perioda visoke
nezaposlenosti.

15 cummins D, Lewis C, We R:” The Market Value Impact of Operational Risk Events: U.S. Banks and
Insurers”, 2004.
18 Allen |, Bali T, Research: Cyclicality in Catastrophic and Operational Risk Measurements, 2004.
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1.9. ALOCIRANJE KAPITALA ZA OPERATIVNI, TRZISNI |
KREDITNI RIZIK

Primarna uloga upravljanja kapitalom koju nameéu bankarska regulatorna
tela jeste da amortizuje Stete koje nastaju kao rezultat rizika. Ona se, takode,
moZe posmatrati i kao oblik samoosiguranja.

Pri tom, treba napraviti jasnu razliku izmedu dva tipa rizicnog kapitala -
ekonomskog i regulatornog kapitala. Ekonomski kapital moZzemo definisati kao
iznos kapitala koju diktiraju trzisSni faktori u pogledu rizka u banci. Regulatorni
kapital je obim kapitala koji je potreban da bi se obezbedila adekvatna
pokrivenost izlozenosti banke finansijskim rizicima. GodiSnji minimalni regulatorni
kapital (Minimum Regulatory Capital - MRC) treba da iznosi 8% od rizikom
ponderisane aktive za tekuéu godinu.

Velike, internacionalno aktivne banke godisSnje izdvajaju okvirno izmedu
$2 i $7 milijardi za pokri¢e operativnih rizika. Medutim, kada je u pitanju
procentualno alociranje kapitala na tri osnovne vrste rizika medu autorima ne
postoji jedinstveno misljenje. NavesSéemo neke od predloga svetskih finansijskih
strunjaka iz ove oblasti. Jorion Philippe smatra da od ukupne alokacije kapitala
za finansijske rizike u bankama oko 60% treba izdvojiti za kreditni rizik, oko 15%
za trzisni rizik, a oko 25% za operativni rizik.'” Marcelo Cruz preporuéuje
alociranje 50% za kreditni, 15% za trzisni i 35% za operativni rizik.'® Michael
Crouhy, Dan Galai i Robert Mark preporucuju alociranje 70%, 10% i 20% za
kreditni, trzi$ni, odnosno operativni rizik.'* Prema BIS-u (2001a - Anex 4)
procenat ekonomskog kapitala alociranog za operativni rizik kre¢e se u intervalu
od 15% do 25%.

7 Jorion P: ,Risk management lessons from Long-Term Capital Management*, 2000.
8 Cruz M: “Modelling, measuring and hedging operational risk®, 2002.
7 Crouhy M, Galai D, Mark R: “Risk management”, 2001.
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2.1. BAZELSKI ODBOR ZA SUPERVIZIJU BANAKA

Bazelski odbor za superviziju banaka (The Basel Committee on Banking
Supervision - u daljem tekstu Bazelski odbor) kljuéna je medunarodna institucija
kada je u pitanju regulatorni okvir za upravljanje rizicima u finansijskim
institucijama. Osnovni cilj Bazelskog odbora je da uskladi bankarski nadzor na
medunarodnom nivou kako bi se stvorili preduslovi za intenziviranje konkurencije
banaka.

Bazelski odbor osnovan je 1975. godine od guvernera centralnih banaka
zemalja Grupe 10 (G10). Danas se sastoji od predstavnika centralnih banaka i
nacionalnih nadzornih organa banaka 13 zemalja: Belgije, Kanade, Francuske,
Nemacke, ltalje, Japana, Luksemburga, Holandije, Spanije, Svedske,
Svajcarske, Velike Britanije i SAD. Predstavnici gorepomenutih zemalja
odrzavaju redovne sastanke u Bank of International Settlements (BIS) u Bazelu u
Svajcarskoj.

Bazelski odbor ima vodecu ulogu u uspostavljanju procene rizika i
smernica za upravljanje rizicima sa kojima se u svom poslovanju susrec¢u banke.
Tokom viSedecenijskog postojanja Bazelski odbor doneo je niz dokumenata od
kojih je za ovaj rad najbitniji sporazum Bazel I, buduci da tretira operativni rizik
kao znacajan i poseban finansijski rizik. Da bi osigurao doslednost u sprovodenju
ov%; sporazuma Bazelski odbor je ustanovio niz pododbora ili podkomiteta. To
su:

» Odbor za implementaciju sporazuma (The Accord Implementation Group -
AlG),

» Radna grupa za kapital (The Capital Task Force -CTF),
» Odbor za upravljanje rizikom (The Risk Management Group - RMG),
» Odbor za transparetnost (Transparency Group)

Odbor za implementaciju (AlG) usmeren je ka promociji razmene
informacija vezanih za izazove prakticne implementacije sporazuma kao i na
strategije koje se mogu koristiti za reSavanje ovih pitanja. U okviru ovog odbora
ustanovljena je i podgrupa za operativni rizik - The Operational Risk subgroup
(AIGOR).

Radna grupa za kapital (CTF) odgovorna je za razmatranje sustinskih
izmena i interpretiranje sporazuma.

Svrha Odbora za upravljanje rizikom (RMG) je da razvija nove standarde
za upravljanje rizikom kao i nove metodologije i modele raspodele regulatornog
kapitala.

Odbor za transparentnost razvija i komentariSe principe dislokacije
opisane u Stubu Ill novog Bazelskog sporazuma (Bazel I1).

23, Chernobai A, T. Rachev S, J. Fabozzi F, Operational Risk - A Guide to Basel Il Capital Requirements,
Models, and Analysis, New Jersey, 2007, str. 35. i 36.
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2.2. HRONOLOGIJA NASTANKA BAZELA Il

Bazelski odbor je u junu 1988. godine objavio regulativu o adekvatnosti
kapitala pod nazivom Odluka o adekvatnosti kapitala tzv. Bazel | (Capital
Accord). Primarni cilj Bazela | bio je da se ustanove minimalni kapitalni standardi
kao zastita od kreditnog rizika. Ovim sporazumom aktiva banaka je podeljena na
osnovu nivoa rizika na nekoliko grupa, pri ¢emu je svakoj grupi odgovarao po
jedan ponder rizika - risk weight. Potrazivanja od drZavnih institucija zemalja G10
obi¢no su imala ponder 0%, potraZivanja od banaka G10 imala su ponder 20%, a
Sva ostala potrazivanja ponder 100%. S tim u vezi definisana je obaveza banaka
da u rezervi drze kapital u iznosu od minimum 8% od riziéne aktive, tj. 8% od
ponderisane aktive. lako je imao veoma pozitivan uticaj na visinu kapitala
banaka, obzirom da je ne samo zaustavio negativan trend veé je doveo i do
povecanja kapitala banaka, prvobitni sporazum tokom godina nije dao adekvatne
odgovore na sva bitna pitanja. Osnovni nedostatak prvobitnog sporazuma ogleda
se u cinjenici da je dizajniran isklju€ivo kao regulatorni okvir za odbranu od
kreditnog rizika. Zbog toga je nakon trogodisnje rasprave 1996. godine sporazum
izmenjen kada su u njega uklju€eni i kapitalni zahtevi za trziSne rizike. Nakon dve
godine, u skladu sa ostvarenim pre svega tehnoloSkim napretkom u bankarskoj
industriji, Bazelski odbor podvrgao je sporazum sveobuhvatnim izmenama.
Proces stvaranja Bazela Il po€eo je 1998. godine kada je Bazelski odbor objavio
dokument pod nazivom ,Upravljanje operativnim rizikom“ (Operational Risk
Management). Dokument naglaSava znacaj operativnog rizika kao znacajnog
faktora finansijskih rizika. U junu 1999. objavljen je prvi predlog Novog kapitalnog
standarda (The New Basel Capital Accord) koji ¢e zameniti Bazel | (Consultative
paper 1 - CP1). U januaru 2001. godine usledio je znatno detaljniji skup
konsultativnih dokumenata pod nazivom Drugi konsultativni papir (Consultative
paper 2 - CP2). U naredne dve godine usledila je intenzivna interakcija
Bazelskog odbora sa predstavnicima banaka Sto je rezultiralo nastankom Treceg
konsultativhog papira (Consultative paper 3 - CP3) u aprilu 2003. godine. Finalna
verzija Bazela Il ustanovljena je u junu 2006. godine nakon mnogobrojnih
saopStenja za javnost i drugih pratecih dokumenata.

U odnosu na Bazel | u novom sporazumu napusta se uniformna mera
adekvatnosti kapitala sto svakoj pojedinacnoj banci omogucéava da sama izabere
nacin procene obima potrebnog kapitala. Posebnu paznju u novom sporazumu
Bazelski odbor poklanja operativhom riziku, svrstavajuci ga po vaznosti na drugo
mesto iza kreditnog a ispred trziSnog rizika. Bazel Il definiSe i propisuje detaljne
instrukcije 1 predlaze nekoliko pristupa za procenu nuznog kapitala za pokrice
operativnih rizika. Bazel 1l zasniva se na fleksibilnosti i sofisticiranim pristupima
merenju pre svega kreditnog i operativnog rizika, Sto bez obzira na slozenost
standarda doprinosi stabilnosti finansijskog sektora, buduéi da minimum
potrebnog kapitala, utvrden novim metodama, realnije odrazava visinu rizika
kojima je izloZena svaka pojedinacna banka.
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2.3. OSNOVNE POSTAVKE BAZELA I

Bazel Il predstavlja konceptualno novi pristup izraCunavanju adekvatnosti
kapitala banaka, koji pri tom nudi nova pravila u merenju i upravljanju rizicima
kojima su banke u svom poslovanju izloZene. Imajuci u vidu da je s jedne strane
kapital osnova rasta banke, a sa druge strane zastita od neocekivanih gubitaka,
Bazel Il definiSe kolika je to vrednost sopstvenog kapitala banke dovoljna za
pokri¢e svih neocekivanih gubitaka. Cilj je da sopstveni kapital koji ima primarnu
ulogu u zastiti banke od rizika insolventnosti bude uvek odgovarajuée vrednosti
koja je prilagodena rizi¢noj izlozenosti banke. Prenizak kapital dovodi u pitanje
sposobnost banke da apsorbuje moguce gubitke, Sto povecava rizik od bankrota
I ugrozava depozitare. S druge strane, previsok kapital smanjuje mogucénost
ostvarenja dovoljno visokog nivoa povra¢aja na ulozZene izvore sredstava i
dovodi u pitanje profitabilnost poslovanja.

Prihvatanje Bazelskih standarda nije obaveza, ve¢ slobodan izbor svake
drzave i njene centralne banke. Od objavljivanja Bazela | 1988. godine pa do
danas viSe od 100 zemalja primenilo je Bazel | u celosti ili delimi€éno. Kada je u
pitanju Bazel Il drzave primenjuju razli€ite strategije. U SAD se odredbe Bazela Il
primenjuju samo na velike banke koje posluju na medunarodnom trzistu
(dvadesestak najvecCih banaka), dok ostale banke primenjuju regulativu
definisanu u Bazelu I. Na nivou Evropske unije doneta je direktiva koja obavezuje
sve banke zemalja ¢lanica na primenu Bazela Il. Ostale zemlje rukovode se
sopstvenim strategijama u skladu sa svojim moguénostima, ciljevima,
prioritetima.

2.4. STRUKTURA BAZELA I

Bazel Il utemeljen je na tri medusobno komplementarna stuba koji se
posmatraju sa stanoviSta tri tipa rizika: kreditni, trziSni i operativni rizik. Tri
osnovna stuba su:

» Stub I: minimalni kapitalni zahtevi,
» Stub II: nadzor nad adekvatnoscu kapitala,
» Stub llI: trziSna disciplina.

Svaki od tri stuba omogucava nesSto Sto druga dva ne mogu da pruze i
svaki od njih je sustinski vaZzan za ostvarenje krajnjeg cilja Bazela Il - poboljSanju
kvaliteta sistema upravljanja rizicima i sa druge strane odrzavanju finansijske
stabilnosti.

Stub | prevashodno definiSe pravila za izraCunavanje kreditnog i
operativnog rizika. Budué¢i da se generalno poslovanje pa i rizici kojima su banke
izlozene medusobno dosta razlikuju, nemogucée je dati uniforman nacin merenja
rizika za sve banke. Zbog toga Bazel 1l daje bankama mogucnost da u skladu sa
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svim svojim specificnostima same izaberu nacin izraCunavanja kreditnog i
operativnog rizika izmedu nekoliko ponudenih opcija.

Posto su banke pored kreditnog i operativnog, izlozene i drugim rizicima,
kapitalni zahtevi koji proisti€u iz Stuba | nisu dovoljni za pokriée tih ostalih rizika.
Upravo iz tog razloga Stubom Il definisano je da banka treba da vodi raCuna o
izloZenosti ostalim rizicima i u skladu sa tim da osigura adekvatne minimume
nuznog kapitala. Stub Il posebno naglasava ulogu supervizora navodec¢i da mu
zakonodavnim okvirima treba omoguciti diskreciono pravo pri odlucéivanju o
pojedinim bankama. Tako se ispoljava komplementarno dejstvo Stubova | i Il koji
samo zajedno mogu dovesti do utvrdivanja nivoa kapitala koji je dovoljan za
pokri¢e svih rizika kojima je banka izlozena.

Stub 1l takode sluzi kao podrska Stubu I. PodrSka se ogleda u sledeé¢em:
primena naprednih pristupa merenju kreditnog i operativnog rizika prouzrokuje
obavezu objavljivanja dodatnih informacija, poveéana transparentnost poslovanja
banka doprinosi vecoj otpornosti finansijskog sistema na Sokove, ¢ime doprinosi
njegovoj stabilnosti, Sto sve zajedno dovodi do ostvarenja ciljeva Bazela Il.

Dijagram 1: Struktura Bazela Il

Minimalni Nadzor nad TrziSna
kapitalni adekvatnos ¢u disciplina
zahtevi kapitala
I
I I
Ponderisana Pozajmljeni
aktiva kapital
I
Kreditni rizik TrziSni rizik Osnovni Dopunski
kapital kapital
I I | I |
Standardiz Interni Pristup Standardiz Pristup Standardiz Interni
ovani sistem osnovnog ovani naprednog ovani modeli
pristup raspore div pokazatelja pristup merenja pristup
anja (AMA)
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2.5. STUB I: MINIMALNI KAPITALNI ZAHTEVI

Prvi stub Bazela Il odreduje minimalne zahteve za kapitalom banaka i
donosi veéu osetljivost na rizike. U odnosu na Bazel | on donisi viSestruke
promene, ali su sam pojam i definicija regulatornog kapitala ostali nepromenjeni.
Pod regulatornim kapitalom podrazumeva se ona vrednost kapitala koju banka
mora obezbediti za pokrice neoCekivanih gubitaka, a sastoji se od baznog
kapitala, zadrzanih zarada i rezervi nakon oporezivanja i dopunskog kapitala.
Obim potrebnog/dovoljnog kapitala u odnosu na izloZenost rizicima banke ostaje
nepromenjen (8%).

Za odredivanje dovoljnog obima kapitala prema Bazelu Il koristi se
koeficijent adekvatnosti kapitala koji se dobija iz odnosa pozajmljenog kapitala i
ponderisane aktive i koji ne sme biti manji od 8%.

koeficijent adekvatnosti kapitala = pozajmljeni kapital / ponderisana aktiva = 8%

Promene koje u odnosu na Bazel | donosi novi sporazum ogledaju se
promeni nacina na koji se mere i analiziraju rizici kojima su banke izlozene u
svom poslovanju. Za razliku od Bazela | koji u definisanju rizi€ne aktive
prepoznaje samo kreditni i trzisni rizik, pretpostavljajuci pri tom da su ostali rizici
pokriveni kroz obuhvatanje prethodna dva, novi kapitalni standard Bazel Il nudi
sledece inovacije:

» sustinsku promenu kvantifikacije kreditnog rizika,

» uvodenje kategorije operativnog rizika, njegovo merenje i uklju€ivanje u
formulu za izraunavanje koeficijenta adekvatnosti kapitala.

Obzirom da je tema ovog rada operativni rizik, u nastavku ée najveéa
paznja biti posvecéena upravo ovom riziku dok ¢e kreditni i trziSni rizici biti samo
spomenuti u kratkim crtama kako bi se upotpunila slika o sporazumu Bazel 1.

2.5.1. KREDITNI RIZIK

Kreditni rizik je i u Bazelu Il zadrzao epitet najbitnije kategorije rizika.
Bazelski odbor u ovom kontekstu nudi nekoliko opcija za izraCunavanje
minimalnih kapitalnih zahteva u Stubu I, a bankama je prepusteno da u skladu sa
sopstvenim strategijama i ciljevima odaberu nacin koji je najprimereniji njihovim
specificnostima, odnosno njihovim riziénim profilima. Ovo proistice iz €injenice da
se nacini poslovanja, a samim tim i rizici kojima su banke izloZene, u velikoj meri
razlikuju pa bi istovetan nacin merenja rizika za sve banke dao neodgovarajuce
rezultate.
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Metode za merenje kreditnog rizika koje nudi Bazel Il su:**
» Standardizovani pristup (SA),
» Osnovni interni sistem rasporedivanja (FIRB),
» Napredni interni sistem rasporedivanja (AIRB).

Banke nisu u obavezi da koriste odredeni pristup, ve¢ su slobodne u
odabiru onog koji im najviSe odgovara u skladu sa njihovim specifi€énim rizi€nim
profilom. Ipak, Bazel Il naglaSava potrebu da sve banke vremenom predu sa
metoda u kojima su sve komponente fiksno postavijene od supervizora, ka
metode koje su zasnovane na internim modelima upravljanja koje su daleko
preciznije. Ovo proizilazi iz €injenice da Sto je upravljanje rizicima sofisticiranje
(na bazi internih modela banaka), to su manji kapitalni zahtevi.

2.5.2. OPERATIVNI RIZIK

Globalizacija finansijskih usluga, praéena stalnim razvojem finansijske
tehnologije, €ini aktivnosti banaka, a time i rizike kojima su banke izlozene sve
sloZenijima. Razvoj bankarskih poslova uslovljava da, pored kreditnog i trziSnog
rizika, na zna€aju dobijaju i neki drugi rizici a pre svih operativni rizik. Upravo je
Bazelski odbor prepoznao vaznost upravljanja i ovim tipom rizika i njegov veliki
uticaj na iznos ukupnih gubitaka.

Operativni rizik je rizik od nastanka gubitaka koji nastaje usled
neadekvatnosti, odnosno manjkavosti internih procesa, ljudi, sistema ili spoljnih
dogadaja (Basel Commitee 2004).%? Kao 5to je veé reéeno, operativni rizik postoji
joS od zacetaka bankarskog poslovanja, mada mu nije uvek pridavana posebna
vaznost, niti je postojao zahtev za odgovaraju¢im merenjem ove vrste bankarskih
rizika. Ipak, odredene karakteristike savremenog nacina bankarskog poslovanja,
kao Sto su automatizacija, elektronsko bankarstvo, sve sofisticiraniji bankarski
proizvodi i globalizacija bankarske industrije uslovile su i ozbiljnije bavljenje
operativnim rizikom. Danas se operativni rizik smatra drugim rizikom po znacaju
u bankarskom poslovanju o ¢emu svedoci i Bazel Il (Consultative Document;
Overview of The New Basel Capital Accord, 2003.). Dakle, Bazel Il propisuje
obavezu izraunavanja kapitalnog zahteva za operativni rizik, ali ako se uzme u
obzir da ne postoji dugogodiSnja praksa banaka u upravljanju ovim rizikom, kao i
nepostojanje odgovarajuée informati¢ke podrsSke, postaje jasno da upravijanje
operativnim rizikom nije nimalo lak zadatak. Upravo je ovaj deo standarda
najteze definisati.

Kao moguce alate, odnosno metode za utvrdivanje i ocenu operativhog
rizika Bazel Il nudi sledece:

» Samoprocenjivanje ili samoprocena rizika - banka procenjuje svoje
operacije i aktivnosti na osnovu kataloga potencijalnih osetlljivosti na

2L Consultative Document; Overview of The New Basel Capital Accord; 2003.
22 M. Cvetinovié, LUpravljanje rizicima u finansijskom poslovanju®, Beograd 2008., str. 16.
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operativni rizik. Ovaj proces sprovodi se iznutra i ¢esto ukljuuje kontrolne
popise i/ili radionice za utvrdivanje jakih i slabih strana okruzenja u
pogledu operativnog rizika.

» Razvrstavanije rizika (Risk Mapping) - proces u kojem se razli€ite poslovne
jedinice, organizacione funkcije ili poslovni tokovi razvrstavaju prema vrsti
rizika. Ovaj proces dovodi do otkrivanja podrucja slabosti i moze pomaoci
upravi u odredivanju prioriteta daljih aktivnosti.

» Pokazatelji rizika - to su statisticki ili metri¢ki podaci, najcesce finansijski,
koji omogucéavaju uvid u rizi€nu poziciju banke. Ovi pokazatelji obi¢no se
redovno preispituju (mesecno, tromese¢no i sl.) kako bi se banke
upozorile na promene koje mogu biti indikativhe za problem vezan za rizik
(broj propalih transakcija, stope prometa po zaposlenom, ucestalost i/ili
ozbiljnost greSaka i propusta i sl.)

» Merenje - neke banke kvantifikuju svoju izlozenost operativhom riziku
koriste¢i se pri tom razliitim postupcima. Podaci u vezi sa istorijskim
gubicima mogu dati vrlo zna€ajne informacije koje mogu biti iskoriSéene
za procenu izlozenosti banke operativnom riziku i razvoj politike koja ¢e
biti primenjena radi smanjenja, odnosno kontrole tog rizika. Neke banke
kombinuju interne i1 eksterne podatke o gubicima, analize scenarija ili
¢inioce za procenu rizika.

Bazel Il daje tri osnovne metode izra¢unavanja kapitalnog zahteva za
operativni rizik. Poredani po sistemu rastuée sloZenosti to su:

1. Pristup osnovnog pokazatelja (BIA),
2. Standardizovani pristup (SA),
3. Pristup naprednog merenja (AMA).

Banke se , Sto je i logi¢no, podsti€u da napreduju u primeni naprednijih
metoda i da vremenom usvoje i poénu da koriste pristup naprednog merenja
(AMA).

Dijagram 2: Struktura Stuba | za Operativni rizik

Pristup osnovnog . L Pristup napednog merenja
pokazatelja (BIA) Standardizovani pristup (SA) (AMA)
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2.5.2.1. PRISTUP OSNOVNOG POKAZATELJA

Pristup osnovnog pokazatelja najjednostavnija je metoda izraCunavanja
kapitalnih zahteva. Kapitalni zahtev (KZ) racuna se pomodéu skaliranja neto
operativnog prihoda. Drugim rec¢ima, trogodiSnji prosek neto operativhog prihoda
banke mnozi se sa fiksnim alfa procentom (15%).

KZsa = [V(Glinx Q)] / N, gde je:
GI - neto operativni prihod (neto kamatni prihod + neto nekamatni prihod)
tokom protekle 3 godine,
n=3
a=15%

Ova metoda daje samo opStu procenu izlozenosti banke operativhom
riziku, najmanje je precizna pa se ne preporucuje za velike medunarodne banke.

2.5.2.2. STANDARDIZOVANI PRISTUP

Standardizovani pristup je naprednija metoda u odnosu na pristup
osnovnog pokazatelja i predstavlja minimalni kriterijum koji bi internacionalne
banke trebale da koriste pri izraCunavanju kapitalnog zahteva za operativni rizik.
Kapitalni zahtev se prema ovoj metodi izraCunava tako Sto se ukupna aktivnost
banke podeli na osam poslovnih podrucja (korporativne finansije, trgovanije i
prodaja, poslovanje sa stanovniStvom, komercijalno bankarstvo, pla¢anje i
naplata, agencijske usluge, upravljanje imovinom, brokerska delatmost), a potom
se neto operativni prihod svake poslovne linije mnozi sa beta faktorom
propisanim za svaku poslovnu liniju (npr. 18% za poslovanje sa korporativnim
klijentima, 12% za poslovanje sa stanovnistvom i sl.). Ukupni kapitalni zahtev
dobija se sabiranjem pojedinac¢nih kapitalnih zahteva za svih osam poslovnih
linija.

KZsa = {Zgodinat-3max [ (Gli-s X B1-8), 0]} / 3, gde je:
Gl - godisSnji neto operativni prihod
B - fiksni postotak po podruéjima poslovanja

Podela na osam poslovnih podruéja najé¢eSée se naziva mapiranje. Proces
mapiranja mora biti dokumentovan, a svako novo podrucje poslovanja mapira se
u odgovarajuce podrucje. U sluéaju da se neko podrucje iz bilo kog razloga ne
moze mapirati, svrstava se u podrucje sa najve¢im beta faktorom.

Da bi mogle da primenjuju standardizovan pristup, banke moraju da
zadovolje minimalne kvalitativhe zahteve koje je propisao Bazelski odbor:

» da formiraju nezavisnu organizacionu jedinicu koja ¢e biti odgovorna za
upravljanje operativnim rizikom,

» da osiguraju redovno praéenje podataka o operativnom riziku, uklju€ujuci
znacajne gubitke po pojedinim poslovnim linijjama,
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» menadzment treba da dobija redovne izveStaje o izlozenosti operativnom
riziku,
» sistem upravljanja operativnim rizikom mora biti kvalitetno dokumentovan i

s tim u vezi mora postojati mehanizam kontrola postupanja prema
dokumentovanim procedurama,

» sistem upravljanja operativnim rizikom treba redovno podvrgavati
nezavisnim proverama koje vrse interni i eksterni revizori.

Prema odredbama Bazela Il supervizor ima pravo na odredeni period
posmatranja, pre nego Sto odobri upotrebu Standardizovanog pristupa.

2.5.2.3. PRISTUP NAPREDNOG MERENJA

Pristup naprednog merenja (AMA) predstavlja najnapredniji pristup
merenju operativnog rizika. Ova metoda omoguéava bankama da izraCunaju
kapitalni zahtev za operativni rizik prema internoj metodologiji. Pristup je
utemeljen na internim podacima banaka o gubicima prouzrokovanim operativnim
rizikom. Za upotrebu ove metode banka mora imati saglasnost supervizora.

Prelazak na izraCunavanje kapitalnog zahteva ovom metodom treba da
bude postepen. Pri tom je osnovni uslov zadovoljavanje odredenih kvalitativnih i
kvantitativnih standarda. Kvalitativni zahtevi su gotovo identi¢ni onima koje banka
mora zadovoljiti da bi primenjivala standardizovani pristup. Kod kvantitativnih
zahteva, Bazel Il ne propisuje specifiCan pristup za izraCunavanje operativnog
rizika, obzirom da se upravljanje ovim rizikom stalno razvija.

Kvantitativni zahtevi reguliSu obavezu redovnog prikupljanja:
internih podataka o gubicima,

eksternih podataka u odredenim slu¢ajevima,

scenarije analize - angazovanje stru€njaka koji ¢e ih sprovoditi,

YV V VYV V

podataka iz okruzenja - u obzir treba uzeti klju¢ne karakteristike
okruzenja, zatim, &inioce interne kontrole koji mogu izmeniti svoj profil
operativnog rizika, kao i koriséenje tehnika za smanjivanje izlozenosti
operativnom riziku.

Banke se podsti¢u da koriste naprednije metode, a internacionalne banke
uopSte ne bi ni trebale da koriste pristup osnovnog pokazatelja.

Uklju€ivanjem operativnog rizika u izraCunavanje kapitalnih zahteva,
supervizori su obuhvatili sve znacajne rizike sa kojima se banke susre¢u u svom

reé¢i da je upravljanje operativnim rizikom i dalje u fazi razvoja, mnoge banke
danas alociraju 20 i viSe procenata svog kapitala zbog operativnog rizika.
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2.5.3. TRZISNI RIZIK

TrziSni rizik je potencijalni gubitak prouzrokovan promenama na trzistu. Te
promene se sa aspekta bankarskog poslovanja najéeS¢e odnose na promene
kamatnih stopa, deviznih kurseva, cena, indeksa i ostalih faktora koji imaju uticaj
na vrednost finansijskih instrumenata. Kao glavni izvori trziSnog rizika mogu se
oznaciti devizne pozicije i rizik kamatne stope.

Nacin izraCunavanja minimalnih kapitalnih zahteva za trzisni rizik u osnovi
je nepromenjen u odnosu na smernice iz 1996. godine, kada je kao odgovor na
sve vecu izloZenost ovoj vrsti rizika, trzisni rizik izdvojen kao zasebna kategorija.
Od tada je bankama dozvoljeno koriS¢enje internih modela upravljanja trziSnim
rizikom za izraCunavanje kapitalnih zahteva. Zahtevi za kapitalom se odreduju
pomocu dva osnovna pristupa:

» standardizovani pristup,
» prema internim modelima.

2.6. STUB Il: NADZOR NAD ADEKVATNOS CU KAPITALA

Pored Stuba | koji se odnosi na definisanje minimalnog kapitalnog
zahteva, Bazel Il svojom strukturom predvida i postojanje Stuba Il koji se odnosi
na proces nadzora supervizora. ldeja Bazelske regulative bila je da proces
nadzora uz osiguranje adekvatnosti kapitala, podstakne banke na razvoj i
primenu boljih i sofisticiranijin tehnika upravljanja rizicima. Supervizorima su
dodeljena diskreciona prava pri odredivanju kapitalnih potreba banaka u
zavisnosti od njihovih specifinih poslovnih i rizi€nih profila. Dakle, sama susStina
Stuba Il je da se osigura optimalna visina kapitala u skladu sa rizi€niom profilom
svake pojedina¢ne banke. Time se uvodi dodatna fleksibilnost pri primeni Bazela
Il. Preko Stuba Il procenjuje se zadovoljenje minimalnih uslova za napredne
pristupe iz Stuba I.

Ovom regulativom uprava banke je i dalje glavno telo odgovorno za
osiguranje minimalnog adekvatnog kapitala, dok se od supervizora ocekuje da
ima stalni uvid u to koliko dobro banka procenjuje svoje potrebe za kapitalom.
Ovakvim pristupom Bazelski odbor pokuSao je da pokrije podrucja rizika koja
nisu dovoljno obuhvaéena prilikom izraunavanja minimalnih kapitalnih zahteva,
kao Sto su kamatni rizik, rizik likvidnosti, rizik koncentracije itd.

Stub Il utemeljen je na Cetiri kljuéna nacela:

1. Banke moraju da ustanove odnos procene celokupne adekvatnosti
kapitala u odnosu na svoj profil rizika, kao i strategiju odrzavanja nivoa
kapitala.

2. Supervizori trebaju da ispitaju i ocene interne procene banke u vezi sa
upravljanjem kapitalom. Takode, supervizori treba da nadgledaju i
osiguraju njihovu uskladenost sa regulatornim propisima. Kada je
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zadovoljan rezultatima nadzornog procesa, supervizor treba da preduzme
odgovarajuce korake.

3. Supervizor oCekuje od banaka da posluju iznad minimalnih kapitalnih
pokazatelja, a ujedno treba da ima mogucnost da od banaka zahteva da
odrze nivo kapitala iznad propisanih minimalnih vrednosti.

4. Supervizor mora da reaguje u ranoj fazi kako bi zaustavio negativne
trendove u slu¢aju da se pojave, kako bi odrzao adekvatnost kapitala
iznad minimalne vrednosti, pri €¢emu treba da zahteva brze i korektivhe
akcije.

Obzirom da Bazelski odbor kamatni rizik smatra potencijalno znacajnim
rizikom, a istovremeno on nije pokriven kapitalom u okviru Stuba I, kamatni rizik
se pokriva u okviru Stuba II. U sluaju da supervizor nije zadovoljan upravljanjem
rizikom promene kamatnih stopa u nekoj banci, on moze da zahteva od
konkretne banke ili da smaniji izloZzenost tom riziku ili da odvoji odredeni iznos
kapitala u te svrhe ili da kombinuje te dve mere.

Pored navedenog, supervizori reguliSu i rizik kreditne koncentracije. Rizik
koncentracije najveéi je pojedinacni uzrok velikih problema u poslovanju banaka.
Obzirom da se banke veéinom joS uvek bave kreditnim poslovima, najéeSce se i
reguliSe ovaj rizik. NajceSc¢e se prate koncentracije prema pojedinacnom Klijentu
ili grupi klijenata, zatim, prema pojedinim ekonomskim sektorima ili geografskim
podrucjima i indirektne kreditne koncentracije (prema collateral provider-ima -
osiguravajuca drustva).

Supervizori moraju da sprovode svoje kontrole na transparentan i
odgovoran nacin, tj. njihovi kriterijumi moraju biti javno dostupni.

2.7. STUB IlI: TRZISNA DISCIPLINA

Osnovna svrha Stuba Il kao jednog od tri temeljna stuba Novog
kapitalnog standarda jeste pruzanje potpore minimalnim kapitalnim zahtevima i
nadzoru nad adekvatnoS¢u kapitala, odnosno Stubu | i Stubu II.

Stub Ill ima za cilj da podstakne trziSnu disciplinu tako Sto zahteva
objavljivanje seta informacija o poslovanju banaka. Na taj na€in svi u€esnici na
trziStu imaju viSe informacija o izlozenosti i upravljanju rizicima pojedinacnih
banaka, Sto u krajnjem slu€aju rezultira zdravijim bankarskim sistemom. Kljuéne
informacije odnose se na informacije o obuhvac¢enosti primene Bazela Il, visini i
strukturi kapitala, izloZzenosti riziku, procesu procene rizika i adekvatnosti
kapitala. Transparentnost u znac¢ajnoj meri podsti¢e ,zdrav* na€in poslovanja jer
trziSte pomocu svojih mehanizama moze nagraditi banke koje upravljaju rizicima
na odgovarajuci nacin i kazniti one koje odrzavaju kapital na preniskom nivou u
odnosu na rizi¢ni profil. Ukoliko banke Zele da koriste mogucnost nizih kapitalnih
zahteva, od sustinske je vaznosti ispuniti uslov transparentnosti, iz razloga Sto je
on sastavni deo procesa odobravanja internih modela za izracunavanje
kapitalnih zahteva.
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Obzirom da banke ve¢ imaju obavezu objavljivanja prema Medunarodnim
racunovodstvenim standardima (MRS), deo objavljivanja u Stubu Il bice
ukljuéeno u izveStavanje po MRS. Za izveStavanje koje nije obavezno prema
MRS ili po nekim drugim propisima, banka samostalno donosi odluku o nacinu
na koji ¢e to uciniti.

Set dokumenata koje je potrebno prezentovati u skladu sa Stubom 1l
pokriva sve glavne tipove rizika i odnosi se na sledece:

1. Kapital:
» struktura kapitala,
» adekvatnost kapitala
2. I1zlozenost rizicima i procena rizika:
» opsti kvalitativni zahtevi za prezentovanjem,

» kreditni rizik - opSte informacije za sve banke; informacije za banke koje
koriste standardizovani pristup; informacije za banke koje koriste pristup
internog sistema rasporedivanja; ulaganje u vrednosne papire u
bankarskoj knjizi; tehnike smanjivanja izloZzenosti kreditnom riziku;
sekjuritizacija opreme,

» trzisni rizik - informacije za banke koje koriste standardizovani pristup;
informacije za banke koje koriste interne modele,

» operativni rizik,
» izlozenost riziku promene kamatnih stopa u bankarskoj knjizi.

3. lzveStava se samo o materijalno znacajnim stavkama, pri ¢emu se
materijajalno zna¢ajnom informacijom smatra ona cije bi izostavljanje ili pogreSno
iskazivanje moglo promeniti ili uticati na veé donetu procenu ili odluku korisnika
te informacije.

Po pravilu, informacije se objavljuju polugodiSnje, dok se neki podaci koji
su viSe kvalitativhog karaktera mogu objavljivati jednom godisSnje. To su najceSée
podaci koji se odnose na ciljeve, politike upravljanja rizicima, sistem izveStavanja
i sl. Nasuprot tome, podaci koji su podlozni brzim promenama i podaci koji se
odnose na strukturu kapitala i njegovu adekvatnost, moraju se objavljivati
tromesecno.

2.8. COSO OKVIR - UPRAVLJANJE RIZIKOM PREDUZE CA

Osnovni principi interne kontrole zasnivaju se na dobro uspostavljenim
organizacionim tehnikama i praksama koje proisti€u iz nac¢ina na koji rukovodstvo
vodi odredenu aktivnost, program ili projekat i koje su integrisane u proces
upravljanja. Buduéi da je primena interne kontrole dinami¢na kategorija, prakse
zasnovane na ranijim iskustvima i okolnostima moraju se menjati i usavrSavati
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kako bi se prilagodile izmenjenoj situaciji. U praksi postoje razli€¢ite metodologije i
pristupi vezani za unutrasnju kontrolu, ali je najSire zastupljen COSO okuvir.

Komitet sponzorskih organizacija (COSO) Nacionalne komisije za
falsifikovane finansijske izveStaje (The Committee of Sponsoring Organizations
of the Treadway Commission - COSO) objavila je 1992. godine dokument pod
nazivom: Interna kontrola - integrisani okvir, kako bi se privrednim subjektima
pomoglo u nastojanju da Sto bolje procene i poboljSaju svoje interne kontrolne
sisteme.

U dokumentu je interna kontrola definisana kao ,proces koji sprovode
Upravni odbor, menadzment i ostali zaposleni, koji se primenjuje u pri definisanju
strategije i kroz celokupno preduzece, koji je ustanovljen radi identifikacije
potencijalnih dogadaja koji mogu uticati na entitet i upravljanje rizicima u okviru
apetitia rizika ikoji je osmisljen tako da u razumnoj meri pruZza uveravanje vezano
za ostvarivanje cilieva“?® i to u odnosu na &etiri kategorije:

1. uskladenost sa vazecim zakonima i propisima,

2. pouzdanost finansijskog i upravljackog izveStavanja,
3. efektivnost i efikasnost poslovanja,

4. zaStita sredstava.

Interna kontrola moze se oceniti kao efektivha u svakoj od ovih kategorija
ukoliko je menadZzment u razumnoj meri uveren da:

» su objavljeni finansijski izvestaji pouzdani,
» se poStuju vazeéi zakoni i propisi,

» subjekt pruza usluge javnosti koje zadovoljavaju nacelo vrednost za
novac,

» do koje mere se ostvaruju ciljevi.

COSO okvir dalje navodi da se interna kontrola sastoji od pet medusobno
povezanih elemenata. To su:

kontrolno okruzenje,
procena rizika,
kontrolne aktivnosti,

w0 DnPE

informacije i komunikacija,
5. nadzor.

Ovo su pet kljuénih elemenata kojima je kasnije pridodato joS tri obzirom
da su pojedine komponente razdvojene. Novi COSO okvir naglaSava vaznost
identifikovanja i upravljanja rizicima Sirom preduzeca (,kroz preduzece") i sastoji
se od osam komponenti:

% coso: Enterprise Risk Management — Integrated Framework, Executive Summary 2004., str. 2

41



Master rad: Upravljanje operativnim rizikom u bamktvu sa stanovista interne revizije

Kontrolno okruzenje,
Utvrdivanije ciljeva,
Identifikovanje dogadaja,
Procena rizika,

Odgovor na rizike,
Kontrolne aktivnosti,

N o o bk~ w0 DdPR

Informacije i komunikacija,
8. Pracenije ili nadzor.

1. Kontrolno okruzenje - veoma vazna komponenta kulture organizacije
koja u najveéoj meri utice na svest zaposlenih o kontroli. Kontrolno okruzenje je
osnova za sve druge komponente interne kontrole buduéi da obezbeduje
strukturu i disciplinu. MenadZzment mora uspostaviti pozitivno kontrolno okruzenje
I sopstvenim primerom mora navoditi zaposlene da poStuju i obavljaju svoje
duznosti najbolje sto mogu, imajuci pri tom u vidu filozofiju upravljanja rizikom,
risk apetit, integritet i etiCke vrednosti, kao i okruzenje u kojima zaposleni
izvrSavaju svoje zadatke.

2. Utvrdivanje cilleva - preduslov za upravljanje rizikom je procena
specificnih i opstih ciljeva na svim nivoima i svim radnim mestima koja je
proprac¢ena sa identifikovanjem neophodnih resursa. Ciljevi moraju postojati i pre
nego Sto menadzment bude u moguénosti da identifikuje potencijalne dogadaje
koji mogu da uti€u na njihovo ostvarivanje. Upravljanje rizikom kroz preduzece
omogucéava menadzmentu da uspostavi proces za postavljanje ciljeva koji ¢e biti
uskladeni sa misijom entiteta i u skladu sa risk apetitom.

3. ldentifikovanje doga daja - interni i eksterni dogadaji koji mogu uticati
na ostvarivanje ciljeva entiteta moraju biti identifikovani, praveci pri tom razliku
izmedu rizika i mogucnosti.

4. Procena rizika - rizici se moraju analizirati kako bi se na osnovu
njihove verovatnoée i uticaja mogli utvrditi nacini na koje ¢e se njima upravljati.
Rizici se procenjuju na osnovu inherentnosti i rezidualnosti.

5. Odgovor narizike - menadzment se mora opredeliti za nacin na koji ¢e
odgovoriti na rizik, tj. da li ¢e rizik izbeci, prihvatiti, smanijiti ili podeliti kako bi
razvio set aktivnosti kojima se rizici uskladuju sa tolerancijom rizika entiteta kao i
risk apetitom.

6. Kontrolne aktivnosti - u Sirem smislu podrazumevaju sve mere, tj.
politike, procedure i aktivnosti usvojene od menadzmenta, kako bi se kontrolisali
rizici koji mogu uticati na postizanje ciljeva subjekta. Osnovna svrha kontrolnih
aktivnosti jeste da osiguraju da se odgovori na rizike efikasno sprovode. Kako je
kontrola veoma osetljiva na ljudske greSke, udruzivanje zaposlenih Kkoji
pokuSavaju da zaobidu kontrole, kao i na cost/benefit procene, interna kontrola
moZze da pruzi samo razumnu ali ne i apsolutnu garanciju.
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7. Informacije i komunikacija - rukovodstvo treba da uspostavi
odgovarajuce sisteme informisanja i da zaposlenima saopStava relevantne
informacije. Relevantne informacije se moraju identifikovati, zabeleziti i saopstiti
u formi i rokovima koji omogucéavaju zaposlenima da izvrSavaju svoje duzZnosti.
Informacioni sistemi prave izveStaje koji sadrze interne informacije vezane za
poslovanje, finansijske i informacije o uskladenosti koje su od znacaja, kao i
informacije o eksternim dogadajima, aktivnhostima i uslovima koji su neophodni za
donoSenje poslovnih odluka i spoljaSnje izveStavanje. Efektivna komunikacija
mora obuhvatiti Siri smisao i te¢i u oba pravca (odozgo na dole i odozdo na
gore), kroz ceo subjekt. Svi zaposleni moraju da dobiju jasnu poruku od
rukovodstva na najviSem nivou kako bi odgovornosti za kontrole bile ozbiljno
shvacéene.

8. Pracéenje ili nadzor - svrha pracenja je da se utvrdi da li su interne
kontrole adekvatno uspostavljene, izvrSene i efektivne. Interna kontrola je
adekvatno uspostavljena ukoliko svih osam elemenata interne kontrole postoje i
funkcioniSu kako je i osmisljeno. Potrebno je permanentno pratiti sistem interne
kontrole - proces koji procenjuje kvalitet u€inka sistema tokom vremena. Ovo se
postize putem stalnog pracenja aktivnosti, Odvojenih evaluacija ili njihove
kombinacije. Stalno prac¢enje se odvija tokom operacija i ukljuéuje redovne
aktivnosti upravljanja i nadgledanja, kao i druge aktivnosti koje zaposleni
preduzimaju u obavljanju duznosti. Obuhvatnost i u€estalost odvojenih procena
prvenstveno zavisi od procene rizika i efektivnosti stalnih procedura praéenja.
Potrebno je obavestiti viSi nivo o nedostacima interne kontrole, a ozbiljnija pitanja
treba preneti viSem menadzmentu i odboru. Ovde interna revizija ima vrlo vaznu
ulogu. Ona treba da vrSi revizije nad sistemima koji su ha osnovu procene rizika
identifikovani kao prioritetni.

2.9. SARBANES-OXLEY ACT

Sarbanes-Oxley Act kao zakon potpisao je 30. Jula 2002. godine americki
predsednik DzZordz BuS. Ovaj sveobuhvatni zakonski akt tiCe se skoro svih
preduzeca Cije se akcije kotiraju na ameri¢kim berzama, tj. koja su registrovana
kod SEC-a (Securities Echange Commission - komisija za berzanski nadzor).

Akt veoma ostro definiSe zahteve vezane za sistem kontrole u smislu
izrade finansijskih izveStaja. Propisana je obaveza preduzeéa za preduzimanjem
opseznih dokumentacija i testova sistema interne kontrole nad finansijskim
izveStajima. Tako se moraju snimiti i oceniti interne kontrole u okviru
racunovodstva i to kako na nivou preduzeca, tako i na nivou procesa, kao i na
nivou bitnih stavki godisnjeg finansijskog izvestaja.

Od posebnog znacaja su sledeéa podrucja propisa:
» jaCanje uloge Odbora za reviziju,
» novi zahtevi u pogledu korporativhog upravljanja,
» opsezni novi zahtevi za finansijsko izveStavanje,
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» poostrena kontrola revizora,

» proSiren znacaj internog kontrolnog sistema,

» poostrene kazne i sankcije za top menadzment,
» opsezna pravila za korporativno upravljanje.

2.10. IMPLEMENTACIJA STANDARDA, PROPISA | NORMI U
OKVIRU EVROPSKE UNIJE

Implementacija standarda Bazela 1l u EU definisana je Direktivama
(Capital Requrement Directive -CRD) koje su sve zemlje €lanice bile u obavezi
da inkorporiraju u svoje nacionalne propise do kraja 2006. godine. Primena
Bazela Il pocela je 2007. godine, s tim Sto je koriS¢enje naprednih metoda za
izraCunavanje kapitalnih zahteva za kreditni i operativni rizik omoguceno 2008.
godine uz prethodnu saglasnost supervizora.

Ove direktive omogucavaju nacionalnim supervizorima da na osnovu datih
opcija i diskrecionih prava, prilagode standarde Bazela Il kako bi bili primenljivi u
odnosu na konkretne specificnosti svake ¢lanice i u odnosu na karakteristike
njihovih finansijskih trzista.

Bazelski komitet predvideo je obaveznu primenu Bazela Il za
medunarodno aktivne banke, ali su u EU oni postali obavezujuéi za sve banke (u
SAD primena ograni¢ena samo na manji broj velikih medunarodno aktivnih
banaka).

U okviru EU ustanovljen je Komitet za superviziju evropskih banaka
(Committee of European Banking Supervisors) €ija je osnovna funkcija pruzanje
saveta Evropskoj komisiji u pogledu relevantnih pitanja vezanih za bankarsku
regulativu, podsticanje medusobne saradnje i ujednac¢avanje nacionalnih praksi
iz oblasti supervizije banaka, 5to se sve ostvaruje kroz preporuke koje Komitet
donosi.

Komitet kontinuirano deluje na unapredenju standarda iz oblasti
supervizije banaka i konstantno razmatra izmene i dopune standarda prpisanih u
okviru direktive (CRD) kako bi u sadejstvu sa relevantnim institucijama u okviru
EU odgovorio na aktuelna deSavanja na medunarodnom finansijskom trzistu.

2.11. IMPLEMENTACIJA STANDARDA, PROPISA | NORMI U
REPUBLICI SRBIJI

U prethodne dve decenije dosSlo je do znacajnog zaostatka u pogledu
nacina funkcionisanja i kontrole rada bankarskog sistema u Republici Srbiji u
odnosu na EU. Tokom 2001. godine Narodna banka Srbije pravi zaokret u
pogledu kontrole bankarskog sistema u pokuSaju da se priblizi standardima koji
se primenjuju u EU. Rigorozna kontrola dovela je do selekcije banaka, obzirom
da je veliki broj banaka izgubio dozvolu za rad.
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Reforma bankarskog sistema u Srbiji nastavljena je donoSenjem Zakona o
bankama 2005. godine, ¢ime su stvoreni uslovi za modernizaciju i dalji razvoj
nasSeg bankarstva. Osnovni cilj donoSenja ovog zakona bila je harmonizacija
poslovanja banaka sa direktivama EU, principima Bazela Il u pogledu nadzora
nad poslovanjem banaka. Pored navedenog Zakona o bankama, ovom cilju
dodatno su doprineli i ranije doneti zakoni, pre svih Zakon o privrednim
druStvima, a zatim i Zakon o registraciji privrednih subjekata i Zakon o ste€ajnom
postupku. Tokom 2005. doslo je i do prepoznavanja operativnog i trzisSnih rizika,
Sto je dovelo do obaveze banaka da formiraju posebna odeljenja za upravljanje
rizikom (,Odluka o upravljanju rizicima banke* Sluzbeni glasnik RS br. 107/2005).

Ipak, sustinski pomak nije ostvaren, buduéi da su u odnosu na dotadasnju
praksu uneti samo neki elementi i principi Bazela Il, dok je izveStavanje prema
Narodnoj banci Srbije i dale bilo zasnovano na medunarodnim
rac¢unovodstvenim standardima.

Tokom 2008. godine Narodna banka Srbije pocela je sa sprovodenjem
plana za uvodenje standarda propisanih Bazelom Il. U skladu sa planom do kraja
2009. godine doneta je neophodna regulativa Sto je omoguéilo primenu
izveStavanja u skladu sa Bazelom Il po¢evsi od Januara 2011. godine.

Usvajanje novog nacina izveStavanja donosi visestruku korist bankama. S
jedne strane, bankama ¢e se isplatiti sredstva uloZzena u materijalne i ljudske
resurse, buduéi da dobijaju kvalitetne izveStaje koji ne samo Sto ispunjavaju
Zeljenu formu, ve¢ se na osnovu njih mogu uStedeti znaCajna sredstva pri
donoSenju odluka o iznosu potrebnog kapitala. S druge strane, korist od novog
nacina izveStavanja ima i Narodna banka Srbije buduci da na osnovu ovakvih
izveStaja ima uvid u pravu sliku stanja u bankarskom sektoru Srbije, na osnovu
koje moZe da donosu adekvatne odluke. Treba napomenuti da neke banke vec
izraduju sopstvene modele (napredne modele) u izveStavanju prema svojim
maticama.
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DEOQO Il

UPRAVLJANJE OPERATIVNIM RIZIKOM
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3.1. POJAM UPRAVLJANJA OPERATIVNIM RIZIKOM

Upravljanje rizikom nije samo po sebi cilj, ve¢ kljuéni instrument koji
pomaze menadzmentu u ostvarivanju korporativnih ciljeva. To se naroc€ito odnosi
na upravljanje operativnim rizikom.

Postoji uska povezanost izmedu misije kompanije, njene vizije i opSte
strateSke orjentacije, sa jedne strane, i njene spremnosti da preuzme rizik (apetit
rizika, tolerancija rizika), politike i strategije rizika, sa druge strane. Svi ovi
elemnti imaju snazan uticaj na korporativnu kulturu i samim tim na vrednosti,
misljenja i stavove zaposlenih. Od odlu€ujuéeg je znacaja da interakcija izmedu
ovih elemenata bude dobro izbalansirana bilo da se akcenat stavlja na formalnu
uskladenost sa regulatornim zahtevima ili o€ekivanja trziSta kapitala ili na to da li
je upravljanje operativnim rizikom u potpunosti prihvaéeno od menadmenta ili
zaposlenih u njihovim svakodnevnim aktivnhostima.

lako su komponente sistema upravljanja rizikom u osnovi sli¢ne, banke se
C¢esto veoma razlikuju prema svojim kulturama poslovanja. Kulture poslovanja
internacionalno aktivnih banaka koje su u svom poslovanju orijentisane na
povecanje vrednosti svojih akcionara znacajno se razlikuju u odnosu na kulturu
poslovanja regionalnih kooperativninh banaka koje su usmerene na pruzanje
podrske svojim ¢lanovima iil Stedionica koje u fokusu svog poslovanja imaju javni
interes, pa ipak, njihovi sistemi upravljanja rizikom uvek uklju€uju identifikaciju,
ocenu, pracenje i kontrolu rizika. Na osnovu gore navedenog mozemo zakljuciti
da kultura poslovanja, misija i vizija oblikuju spremnost banaka da preuzimaju
rizike, njihovu toleranciju prema rizicima i profil rizika, a samim tim i konkretnu
formu koncepta risk menadmenta.

Upravljanje operativnim rizikom, kao sastavni deo sistema upravljanja
rizicima, deo je strategije i operativhog odlu€ivanja menadmenta banke. UspeSna
implementacija procesa upravljanja operativnim rizikom u najvecoj meri zavisi od
raspolozivih informacija i kompetencija zaposlenih u banci. Prema definiciji
Bazela I, ponaSanje i aktivnosti ljudi unutar organizacije predstavljaju izvore
operativnih rizika. Zbog toga je celokupno radno okruzenje unutar koga deluju
zaposleni od velike vaznosti za implementaciju risk strategije.

Operativni rizik je zbog svoje forme prisutan u svakoj poslovnoj aktivnosti
banke i kao takav javlja se u svakoj organizacionoj (poslovnoj) jedinici banke, sto
podrazumeva odredene pretpostavke koje se moraju ispuniti kako bi se
obezbedilo efikasno upravljanje operativnim rizikom. Prvo, treba obezbediti
precizno definisanje funkcije upravljanja operativnim rizikom u smislu jasno
odredenih uloga i odgovornosti svih u€esnika u procesu. Drugo, treba obezbediti
adekvatnu organizacionu strukturu u banci u pogledu upravljanja operativnim
rizikom. Treée, treba utvrditi precizan i sveobuhvatan okvir za upravljanje
operativnim rizikom pri ¢emu taj okvir:

» predstavlja set smernica i instrumenata koji ¢e omoguditi upravljanje
operativnim rizikom,
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» ima dinamicki karakter, Sto znacdi da je podlozan promenama tokom
vremena,

» mora biti usaglasen sa vaze¢im zakonskim propisima.

3.2. STRATEGIJA UPRAVLJANJA OPERATIVNIM
RIZIKOM

Strategija upravljanja operativnim rizikom osnovni je pristup banke u
upravljanju operativnim rizikom, tj. ciljevima, modelima i politikama upravljanja
ovom vrstom rizika. Prvi korak pri definisanju strategije upravljanja rizikom je
utvrdivanje ciljeva, Sto se vrSi u skladu sa zahtevima akcionara, sektora za
upravljanje rizicima i zakonskim propisima.

Po utvrdivanju cilieva treba utvrditi uCesnike u procesu upravljanja
operativnim rizikom. Ovde treba posvetiti posebnu paznju na precizno i
sveobuhvatno utvrdivanje uloga i odgovornosti svih ufesnika u procesu
upravljanja operativnim rizikom i to u svim linijjama poslovanja kako bi se
ustanovila:

» uzrocno-posledi€¢na veza operativnog rizika,
» valjanost obavljanja interne revizije,

» efikasnost mera koje se preduzimaju radi prevencije ili ublazavanja
operativnog rizika

» odgovornost za akcione planove.

Uloga i odgovornosti svih u€esnika u procesu upravljanja operativnim
rizikom posmatra se sa dva aspekta - linijsko i korporativno upravljanje
operativnim rizikom. Linijsko upravljanje podrazumeva neposredno pracenje
operativnhog rizika po uzrocima, izvorima, ucestalosti i veli€ini gubitaka u
svakodnevnom poslovanju. Korporativno upravljanje obuhvata standarde i
aktivnosti koje prevazilaze nivo poslovne linije, Sto omoguéava donoSenje odluka
koje se oslanjaju na odgovarajuce baze podataka (interne i eksterne), analize
rizika i trendova na nivou banke kao i na razmene podataka i najbolje prakse.

Treéi korak u definisanju strategije upravljanja operativnim rizikom jeste
utvrdivanje modela upravljanja operativnim rizikom na nivou banke. Kamen
temeljac u utvrdivanju optimalnog modela jeste identifikovanje osnovnih principa
na kojima se zasniva proces upravljanja operativnim rizikom. Modeli upravljanja
operativnim rizikom, u osnovi, proisti¢u iz dva fundamentalno razli¢ita pristupa:

» ,Top-down* pristup (odozgo na dole)
» ,Bottom-up® pristup (odozdo na gore)
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»1op-down* pristup kvantifikuje operativni rizik pokusaja da se identifikuju
dogadaiji ili uzroci gubitaka.>* To praktiéno znadi da se gubici mere na makro
nivou. Osnovna prednost ovog pristupa je Sto ne zahteva preveliki napor za
prikupljanje podataka i procenu operativnih rizika. U okviru ovog pristupa
razlikujemo slede¢e modele:

» Model multiplikatora cene kapitala,

Model kapitalne cene imovine,

Modele zasnovane na prihodima,

Modele zasnovane na troSkovima,

Modeli operativnog leveridza,

Analize scenarija i modele za testiranje stresa,

YV V.V V V V

Modeli indikatora rizika.

.Bottom-up“ pristup kvantifikuje operativni rizik na mikro nivou i zasnovan
je na informacijama vezanim za identifikaciju internih dogadaja koje ¢e biti
ukljuéuCene u opStu kalkulaciju kapitalnog zahteva. Prednost ,Bottom-up”
pristupa u odnosu na , Top-down" pristup ogleda se u njegovoj sposobnosti da
odgovori na pitanja kako i zaSto se operativni rizici formiraju unutar organizacije.
.Bottom-up* pristupi kategorizovani su u tri grupe:

» Modeli zasnovani na procesima,
» Modeli aktuarskog tipa,
» Vlasni¢ki modeli.

Modeli zasnovani na procesima dele se na tri podgrupe: (1) uzrone
modele (Bayesian belief networks), (2) modele pouzdanosti i (3) multifaktorske
uzrotne modele. Uzro¢ni modeli zasnovani su na tabelama rezultata i
podrazumevaju ras¢lanjavanje poslovnih aktivnosti na proste korake, kako bi za
svaki od njih menadZzment mogao da vrednuje broj dana potrebnih da se
kompletira, broj propusta i greSaka itd., Sto se sve belezi u tabelama rezultata
(scorecard) sa ciljiem da se identifikuju slabosti u operativnom ciklusu. Modeli
pouzdanosti zasnovani su na distribuciji frekventnosti operativnih gubitaka i
intervalu njihovog nastanka. Modeli pouzdanosti fokusiraju se na merenje
verovatno¢e da ¢e se konkretan dogadaj desiti u odredenom trenutku ili
vremenskom intervalu. Multifaktorski uzro€ni modeli koriste se za analize faktora
operativnog rizika. Ovo su modeli regresivnog tipa koji proucavaju osetljivost
ukupnih operativnih gubitaka na razli€ite interne faktore rizika.

Modeli aktuarskog tipa su generalno govoreci parametarski statisticki
modeli. Oni obuhvataju dve kljuéne komponente: frekvenciju gubitaka i
distribuciju ozbiljnosti gubitaka u odnosu na istorijske podatke o operativnim
gubicima. Modeli aktuarskog tipa razlikuju se prema tipu distribucije gubitaka

* jizuzetak su modeli scenarija analiza u kojima se specifi¢ni dogadaji identifikuju i uklju¢uju u internu bazu
podataka radi testiranja. Ovi dogadaji su imaginarnog karaktera i ne pojavljuju se u izvornim bazama
podataka banke.

51



Master rad: Upravljanje operativnim rizikom u bamktvu sa stanovista interne revizije

(modeli distribucije empirijskih gubitaka, modeli distribucije pokazatelja gubitaka,
modeli zasnovani na teoriji ekstremne vrednosti).

Vlasni¢ki modeli koriste razli€ite kvantitativne metodologije i ,Bottom-up* i
~Top-down* pristupa kao i kvalitativne analize za procenu operativnog rizika.
Podrazumevaju unos podataka o0 gubicima u unapred pripremljene i
sistematizovane uporedne tabele koje se dalje kategorizuju. Zatim sistem
sprovodi kvalitativne i kvantitativne analize podataka i vrSi viSestruke zadatke
kao Sto su izraCunavanje regulatornog kapitala, poredenje internih i eksternih
podataka itd.

Banke mogu da koriste kombinaciju ,Top-down* i ,Bottom-up® pristupa
tako Sto ¢e ,Top-down“ pristup koristiti kao poCetni alat za utvrdivanje kapitalnog
zahteva a zatim ¢e se polako prebacivati na naprednije ,Bottom-up“ modele ili
mogu od starta koristiti ,Bottom-up“ modele, pod pretpostavkom da raspolazu sa
potrebnim bazama podataka.

Dijagram 3: Topologija modela operativnog rizika

| MODELI OPERATIVNOG RIZIKA
|

v v
TOP-DOWN | BOTTOM-UP
—>| Multiplikator cene kapitala | — Modeli zasnovani na
procesima

—>| Kapitalna cena imovine | —>| Uzro €éni modeli |

—>| Modeli pouzdanosti |
—>| Modeli zasnovani na prihodima |
—>| Multifaktorski uzro €ni modeli |

¥  Modeli aktuarskog tipa |

Modeli zasnovani na troskovima |

> Modeli distribucije
empirijskih gubitaka

—>| Modeli operativnog leveridza |
—>

Analize scenarija i modeli za
testiranje stresa > Modeli distribucije
pokazatelja gubitaka

Modeli indikatora rizika —P Modeli zasnovani na
teoriji ekstremne

—>| Vlasni €ki modeli

v
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3.3. OKVIR ZA UPRAVLJANJE OPERATIVNIM RIZIKOM

Imajuci u vidu njegovu prirodu, upravljanje operativnhim rizikom mora se
posmatrati kao proces koji se sastoji od dve kljuéne komponente:?®

» Proaktivan pristup - koji omoguéava ispravno sagledavanje na svim
poslovnim linijjama, dovoljan nivo ekonomskog kapitala i zahtevan nivo
edukacije i komunikacije zaposlenih,

» Fazna struktura odlu¢ivanja - Sto omoguéava adekvatnu obuhvatnost
procesa, obzirom da povezuje realizaciju ciljeva definisanih strategijom
banke sa dnevim odlukama u poslovanju i upravljanju operativnim
rizikom, na svim nivoima upravljacke strukture.

U studiji ,UspeSne prakse za upraviljanje i praéenje operativhog rizika“
(Sound Practices of for the Management and Supervision of Operational Risk)
koju je pripremio i objavio Odbor za upravljanje rizikom (The Risk Management
Group) definisan je okvir za upravljanje operativnim rizikom.? Studija posmatra
upravljanje operativnim rizikom kao ciklus sastavljen od Cetiri koraka ili faze. To
su:

Identifikacija rizika,
Ocenarizika,
Kontrola rizika,

p wDdPF

Praéenije ili monitoring.

Slika 3: Ciklus upravljanja operativnim rizikom

OPERATIVNI

RIZIK
IDENTIFIKACI

JA

PRACENJE

% KONTROLA

% Barjaktarovic L, ,Upravljanje rizikom*, Beograd, 2009., str. 204.
% The Basel Committee on Banking Supervision, “Sound Practices of for the Management and Supervision
of Operational Risk”, 2002.

OCENA
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3.3.1. IDENTIFIKACIJA RIZIKA

Kako bi uspostavila kontrolu i ogranicila rizike kojima je izlozena, banka
prvo mora da uspostavi svest o potencijalnim rizicima. Identifikacija izvora i
komponenti rizika omoguc¢ava banci da izvrSi ,proveru zdravlja“ svog poslovanja i
da u tom kontekstu preduzme odgovarajuée preventivne mere. Tokom
identifikacije rizika banka treba da uzme u obzir nekoliko faktora na osnovu kojih
¢e ustanoviti profil rizika kao Sto su:

» tipovi klijenata, aktivnosti i proizvoda,
dizajn, implementacija i efektivnost procesa i sistema,
kultura rizika i tolerancija rizika,

>
>
» kadrovska politika i razvoj,
>

poslovno okruzenje, itd.

Iz gore navedenog proistiCe da upravljanje operativnim rizikom mora biti
usmereno na identifikaciju kriti€nih procesa i vrste rizika koje ti procesi generiSu a
koji su vezani za ljude, komunikaciju, proizvode ili sisteme. Drugi aspekt
identifikacije rizika odnosi se na identifikaciju rizicnih dogadaja, kako bi se na
osnhovu toga formirale matrice ili tabele rizicnih dogadaja i formirala interna baza
podataka o osnovnim indikatorima operativnog rizika.

Matrica rizicnih dogadaja treba da sadrzi opis dogadaja, sa posebnim
akcentom na glavne uzroke i preduzete preventivnhe mere u odnosu na konkretan
rizi€ni dogadaj. Baza podataka predstavlja osnov za kvantifikovanje, ublazavanje
i kontrolu operativnog rizika i osnovni je alat u upravljanju operativnim rizikom. U
bazama podataka indikatori operativnog rizika razvrstani su prema datumu, vrsti,
mestu nastanka, po ucestalosti i visini gubitaka, uzro¢no-posledi¢nim vezama i
sl. U kreiranju baza podataka banke imaju punu slobodu, s tim Sto moraju biti
ispoStovani regulatorni zahtevi.

Bazel Il klasifikuje operativne rizike prema sedam kategorija dogadaja i
Sest tipova operativnih gubitaka. Klasifikacija je predstavljena u sledeéoj tabeli.
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Tabela 2: Podela operativnog rizika prema kategorijama dogadaja i tipovima gubitaka

Kategorije doga daja i tipovi gubitaka prema klasifikaciji Bazela Il

Kategorije doga daja Tipovi gubitaka
1. Interne prevare 1. | Otpisi
2. Eksterne prevare 2. | Gubiciresursa
3. Propusti u radu zaposlenih i sistema 3. | Povracéaji (restitucija)

Propusti u radu sa klijentima, plasmanu

4 proizvoda i poslovnoj praksi 4. | Pravna odgovornost

5. | Stete na fizickoj imovini 5. | regulatorni i gubici usaglaSenosti
6. | Prekidi u poslovanju i kvarovi u sistemu 6. | Gubitak ili oSte¢enje sredstava
7. | lzvr8enje, isporuka i upravljanje sistemima

Narodna Banka Srbije definisala je 7 kategorija dogadaja koje se u
potpunosti podudaraju sa odredbama Bazela Il, a koje se dalje ras¢lanjavaju na
viSe nivoa:

1. Interne prevare - gubici nastali usled postupanja lica zaposlenog u

banci s namerom prevare, otudenja imovine banke, krSenja propisa ili
poslovne politike banke izuzimaju¢i sve vrste situacija koje se
smatraju diskriminacijom;

2. Eksterne prevare — gubici nastali usled postupanja trecih lica s
namerom prevare, zloupotrebe ili krSenja propisa;

3. Propusti u odnosima sa zaposlenima i u sistemu bezb ednosti na
radu — gubici nastali usled postupanja koje nije skladu sa zakonima ili
ugovorima iz oblasti rada, zapoSljavanja, zdavstvene i socijalne zastite
ili bezbednosti na radu;

4. Problemi u odnosima sa kljentima, u plasmanima proi zvoda i u
poslovnoj praksi banke - gubici nastali usled nenamernog ili
nepazljivog neispunjenja profesionalnih obaveza prema klijentima, ili
usled prirode ili konstrukcije prizvoda;

5. Stete na fizi &koj imovini banke — gubici nastali po osnovu gubitaka
ili oStecenja fizitke imovine usled prirodnih katastrofa ili drugih
dogadaja;

6. Prekidi u poslovanju i greSke u sistemima banke — gubici nastali
usled prekida u poslovanju ili sistemskih greSaka;

7. lzvrSenje transakcija, isporuka i upravljanje proce sima u banci —
gubici zbog nenamernih greSaka povezanih s procesima i/ili podrSkom
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upravljanju, kao i usled odnosa s poslovnim partnerima (klijentima i
dobavlja¢ima).

Prema Odluci o upravljanju rizicima banke?’, banka je duzna da prethodno
definisane kategorije dogadaja prati po poslovima, odnosno linijama poslovanja
predstavljenim u sledecoj tabeli.

Tabela 3: Razvrstavanje linija poslovanja

Nivo 1 Nivo 2 Grupe aktivnosti
Finansiranje privrede Spaiani ) L Krovitel . HOV
Finansiranje drzave i javnog pajane | F’”pf.‘la.“!ev _ Pokroviteljstvo ~emisije I" .
Finansiranje sektora privatizacija, ~sekjuritizacija, istrazivanje, uprav  ljanje
rivrede — portfoljom duzni &kih HOV (drZzavne HOV sa visokim
P Investiciono bankarstvo prinosom), upravljanje portfolijom viasni  &kih HOV, sindicirani
Konsultantske usluge zajmovi, inicijalna javna ponuda, sekundarna ponuda hartija
Prodaja
Uloga market mejkera (market - | Duznicke HOV, vlasni ke HOV, strane valute, roba,
Trgovina i maker) kreditiranje, fondovi, trgovina HOV za sopstveni ra  €un, repo
prodaja Zauzimanje pozicija za svoj poslovi i ugovori o pozajmljivanju HOV, brokerski p oslovi,
racun brokerski poslovi u primarnoj emisiji
Trezor
Poslovi sa stanovniStvom
Poslovi sa Individualno (privatno) Kreditiranje stanovniStva i prikupljanje depozita, pruzanje
stanovnistvom bankarstvo bankarskih usluga, depo poslovi, nekretnine
Karti €arstvo
Komerciialno Finansiranje projekata, nekretnine, finansiranje izvoza,
| Komercijalno bankarstvo finansiranje trgovine, faktoring poslovi, lizing, k reditiranje,
bankarstvo » o . :
garancije, menice izdate privredi
Pla¢anja i s P L .
obra &un Spoljni klijenti Pla ¢anje i naplata, tranfer novca, kliring, obra ~ €un
Agencijske Kastodi L_Jsluge Eskrou (escrow) ra €uni, depozitne potvrde, pozajmljivanje
Korporativna agentura LT ;
usluge — HOV Kklijentima, korporativne usluge
Korporacijski fond
Usluge %ﬁg;?ﬁggo upravijanje Formiranje pulova, segregiranje, fondovi za gra dane,
upravljanja Nediskreciono Upraviane institucijalni fondovi, otvoreni fondovi, zatvoreni fondovi,
imovinom . pravijanj fondovi privatnih akcija
fondovima
Brokerske S .
usluge Pruzanj'ev brokerskih  usluga IzvrSenje i druge usluge
. stanovnistvu
stanovnistvu

NaSe zakonodavstvo predvida obavezu banaka da formiraju baze
podataka o dogadajima nastalim kao posledica operativnog rizika koji su doveli
do gubitka koji u bruto iznosu prelazi RSD 10.000, kao i o dogadajima koji su
mogli dovesti do gubitaka koji premasuje RSD 10.000.

Pored internih baza podataka banke kao njihovu dopunu koriste i eksterne
baze podataka kako bi poboljSale kvalitet procesa upravljanja operativnim
rizikom. Od eksternih baza podataka najceSCe se koriste objavljeni izveStaji
konkurentskuh banaka, analize vladinih agencija i izveStaji specijalizovanih
institucija koje se bave prikupljanjem podataka o operativnim rizicima u
bankarskom sektoru.

" Odluka o upravijanju rizicima banke ,Sluzbeni glasnik RS*, br. 107/2005, 91/2010
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3.3.2. OCENA RIZIKA

U fazi ocene rizika utvrduje se osetljivost banke na operativni rizik. Alati
koje banke najCeSc¢e koriste u svrhu ocene operativnog rizika su:

» Samoocenjivanje (inventar rizika),
» Baze podataka o operativnim gubicima,
» Analize scenarija
» Indikatori rizika.
3.3.2.1. SAMOOCENJIVANJE (INVENTAR RIZIKA)

Samoocenjivanje je proces koji se sprovodi iznutra (sprovode ga
zaposleni u banci) i njegov oshovni cilj jeste podizanje nivoa svesti 0
operativniom rizicima. Ovaj instrument za ocenu rizika svodi se na kreiranje
sistemati¢nog popisa operativnih rizika koji ¢e posluziti kao polazna osnova za
dalje procese u upravljanju rizikom. Naj¢eS¢ée se sree u formi strukturisanih
upitnika i/ili prilagodenih radionica koji su upotpunjeni komplementarnim
intervjuima. Osnovna svrha ovog procesa ogleda se u identifikaciji znac¢ajnih
operativnih rizika i njihovoj proceni.

Upotrebom bodovnih listi (scorecards), kojima se mere performanse,
sprovedene kvalitativne ocene mogu se putem samoocenjivanja prevesti u
kvantitativne parametre za ocenu frekvencije i ozbiljnosti gubitaka kako bi se
rangirali rizici i shodno tome, identifikovali kljuéni rizici. Portfolio rizika moze biti
predstavljen u grafi¢koj ili tabelarnoj formi i to u vidu ,mape rizika“ ili ,matrice
rizika“. U cilju samoocene mogu se koristiti i SWOT analize kako bi se utvrdila
sopstvena snaga i slabosti kao i moguénosti i pretnje.

U zavisnosti od svrhe za koju se definiSe, postoje razli€iti pristupi ili
orjentacije samoocenjivanja. Tako razlikujemo samoocenu orijentisanu na rizik,
orjentisanu na kontrolu, orjentisanu na procese i orjentisanu na ciljeve. U
zavisnosti od pristupa popis operativnih rizika fokusira se na jednu komponentu
uz isklju€ivanje ostalih elemenata pri identifikaciji kljuénih komponenti operativnih
rizika. Samoocenjivanje moZze biti ograni¢eno na identifikaciju i ocenu rizika, ali
se bolji rezultati postizu kada se u samoocenjivanje ukljuci i aspekt kontrole.
Samoocenijivanje kontrola i rizika proSiruje ocenu rizika naglaSavajuéi pri tom
postojece ili dodatne kontrole koje su potrebne radi ublazavanja identifikovanih
klju€nih rizika. Ukoliko se pri tom utvrde kontrolni nedostaci moguce je razviti
prikladne mere i akcione planove.

Samoocenijivanje ne bi trebalo da bude sprovedeno samo jednom, tj. na
poCetku procesa upravljanja operativnim rizikom, ve¢ ga treba sprovoditi
redovno. U praksi, velike banke obi¢no sprovode samoocenjivanje jednom
godiSnje. Ovde se javlja potencijalni problem obzirom da redovno sprovodenje
procesa moze imati efekat zamora nakon nekoliko obavljenih procena. Moze se
javiti, npr. tendencija da se preuzimaju rezultati iz prethodnih godina bez njihovog
kriti€kog razmatranja. Ovo se izbegava stalnim menjanjem osoblja koje obavlja
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ovakve ocene kako bi se obezbedila konzistentnost metodologije i uporedivost
rezultata.

3.3.2.2. BAZE PODATAKA O OPERATIVNIM GUBICIMA
Baze podataka o operativnim gubicima mogu sadrzati interno i eksterno
generisane podatke pa ih po tom kriterijumu mozemo podeliti na:
» Interne baze podataka

» Eksterne baze podataka.

Interne baze podataka o operativnim gubicima koriste se za belezenje i
klasifikovanje rizicnih dogadaja. Sistematskim prikupljanjem podataka o
operativnim gubicima u banci stvara se osnova za analize rizi€ne pozicije banke i
naknadno, za kontrolu rizika. Kvalitet modela za merenje operativnih rizika u
znaCajnoj meri zavisi od kvaliteta podataka prikupljenin u ovim bazama
podataka.

Osnovni cilj internog prikupljanja podataka jeste da se zabeleZze dogadaji
velike ucestalosti koji su manje ozbiljni (,high-frequency, low-severity events®).
Zbog toga su koristi od internih baza podataka o operativnim gubicima vece u
smislu poboljSanja efikasnosti procesa i internih kontrola za rizike koji se zele
redukovati, nego u smislu modelovanja rizika. Interne baze podataka nisu
pogodne za pokrivanje retkih gubitaka sa velikom ozbiljnos¢u (,low-frequency,
high -severity events®) kao i onih koji mogu dovesti u pitanje opstanak banke.

Baze podataka mogu imati sasvim jednostavnu formu, ali se njihova
ograni¢enja jasno vidljiva u veéim i kompleksinijm organizacijama. Zbog toga
velike banke po pravilu koriste sofisticiranija reSenja zasnovana na internim
mrezama za prikupljanje podataka koja istovremeno omogucavaju
decentralizovan ali opet, uniforman unos podataka o gubicima.

Interne baze podataka naj¢eSée obuhvataju podatke o:
datumima (dogadaja, otkrivanja, unosa u knjige i sl.),
ozbiljnosti gubitaka (u bruto iznosu),

vrednosti korekcija, provizija, otpisa,

kompenzacija u vezi sa gubicima,

kategoriji - tipu dogadaja,

linijama poslovanja

geografskoj lokaciji,

organizacionoj jedinici,

opisu specificnih znacajnih €inilaca i uzroka dogadaja i

YV V.V V V VYV V V V V

uticaj na kreditni i trzisni rizik.
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Eksterne baze podataka najéeSée se koriste kao dopuna interno
prikupljenim podacima. Na finansijskom trziStu prisutne su i specijalizovane
organizacije koje se bave prikupljanjem podataka o operativnim rizicima.
Trenutno dve vodeée svetske organizacije na ovom polju su svakako GOLD
(Global Operational Loss Database) iz Velike Britanije i Svajcarska ORX
(Operational Riskdata eXchange). Ove organizacije omogucavaju svojim
¢lanovima standardizovanu, potpuno anonimnu i visokokvalitethu razmenu
podataka o operativhim gubicima. Pored toga Sto omogucéavaju bankama da
utvrde svoje mesto u pogledu operativnih gubitaka u odnosu na konkurenciju,
ovakve razmene podataka pomaZzu pri oceni da li postojeée kontrole pruzaju
efektnu zastitu od odredenih dogadaja kao i da li su mehanizmi izveStavanja
dovoljni za detektovanje takvih dogadaja.

Problem sa koriSéenjem eksternih baza podataka ogleda se u njihovoj
metodoloskoj Klasifikaciji i razmerama. Ovo se jednostavno mozZe objasniti
slede¢im primerom: gubitak sa kojim se jedna banka lako nosi moze biti fatalan
po neku drugu banku.

3.3.2.3. ANALIZE SCENARIJA

Analize scenarija, koje su obavezan deo pristupa naprednog merenja
(AMA),?® imaju za cilj da identifikuju moguée dogadaje visokog uticaja koji se do
sada nisu desili. Za razliku od prikupljanja podataka o gubicima koje se fokusira
isklju€ivo na proSlost, analize scenarija naglaSavaju buduce aspekte operativnog
rizika.

Postoji uska povezanost izmedu analiza scenarija i testova stresa, buduci
da je empirijsko i analiticko identifikovanje ekstremnih scenarija preduslov za
sprovodenje testova stresa. Ovi testovi koriste se u svrhu simuliranja i merenja
uticaja razli€itih scenarija.

Kljuéno pitanje u analizama scenarija - ,Sta ako?* pomera fokus ocene
rizika ka buduéim dogadajima. Upravo ova orijentacija na buducénost ¢ini analize
scenarija vaznim instrumentom u oceni rizika, obzirom da komplementarno
dopunjuje baze podataka o gubicima koji se odnose isklju¢ivo na proslost.

Cillevi analiza scenarija sprovedenih u kontekstu upravljanja operativhim
rizikom mogu se posmatrati sa kvantitativnog i kvalitativnog aspekta.

Kvalitativni aspekti:
» dopuna podataka koji se koriste za izraunavanje rizi€nog kapitala,
» o0snova za sprovodenje testova stresa.
Kvantitativni aspekti:
» uvid u horizontalne rizike,
» rana detekcija rizika,

s Pristup Naprednog Merenja (AMA) detaljnije je obraden ranije u delu koji se bavi odredbama Bazela Il
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» identifikacija slabosti banke,
» ideje za proces optimizacije.

Analize scenarija mogu Kkoristiti ,Top-down* (koji se naj¢eSce koriste u
velikim bankama) ili ,Bottom-up“ pristupe. U svakom slu€aju, od sustinske je
vaznosti koriSéenje ekspertskih znanja. Zbog toga u analizama scenarija u¢esce
treba da imaju menadzeri sluzbi kao Sto su IT, Risk, Pravne sluzbe, Interne
revizije, Osiguranja i td.

Analize scenarija su pogodan instrument za identifikaciju srednjerocnih i
dugoro€nih rizika kao i za usaglaSavanje potencijalnih rizika sa strateSkom
orijentacijom banke. Shodno tome, anilize scenarija mogu biti vazna komponenta
sistema za rano upozoravanje i strateSkog razvoja.

3.3.2.4. IDENTIFIKATORI RIZIKA

Identifikatori rizka predstavijaju mere za identifikaciju potencijalnih
gubitaka pre nego Sto se oni zaista i dese. Oni se interno generiSu i mogu imati
razli€ite pojavne oblike. Identifikatori rizika povezuju kvantitativhe i kvalitativhe
metode za ocenu rizika pa mozemo re¢i da njihovu strukturu €ine veza sa
sadrzajem poslovnog procesa i izraCunata vrednost jednog ili viSe KkritiCnih
faktora uspeha.

Kljuéni indikatori rizika (Key Risk Indicators - KRI) obezbeduju informacije
o potencijalnim buduc¢im gubicima. Oni treba da omoguce identifikaciju oblasti sa
poviSenim rizicima u ranoj fazi kako bi mogle da se preduzmu odgovarajuce
mere. Kod kljuénih indikatora rizika moguée je odrediti grani¢ne vrednosti, na
osnovu kojih je moguce sastaviti izveStaje o trendovima i koji mogu posluziti kao
indikatori u sistemima ranog upozoravanja. Kao primere kljuénih faktora rizika
mozemo navesti stopu fluktuacije osoblja, broj dana bolovanja, sate
pekovremenog rada, broj i trajanje sistemskih kvarova, nalaze interne revizije,
ucCestalost reklamacija ili zalbi, pogreSne stavke na raCunima, obim dnevnih
transakcija, broj transakcija po zaposlenom itd. U kontekstu identifikatora rizika
cesto se spominju i sledeci povezani indikatori:

» Kljuéni indikatori kontrole (Key Control Indicators)
» Kljuéni identifikatori performansi (Key Performance Indicators)
» Kljuéni indikatori upravljanja (Key Management Indicators)

Primena kljuénin faktora rizika podrazumeva i nekoliko problema. Na
primer, mogu se javiti teSko¢e pri klasifikovanju indikatora rizika Sto
onemogucava uporedivost kako sa drugim organizacijama tako i u okviru jedne
banke. Merenje u€estalosti odredeno je vr.emenom koje je potrebno za reakciju i
ozbiljnoS¢u ocekivanih gubitaka. S tim u vezi, banke koje ne poklanjaju previse
paznje merenju ucestalosti mogu prevideti pokretace rizika i kao rezultat mogu
pretrpeti gubitak. Sa druge strane, banke koje previSe paznje pridaju merenju
uCestalosti suoCavaju se sa neefikasnoséu i moguc¢im laznim uzbunama.
Takode, mnoge banke koriste stotine ili ¢ak hiljade razli€itih indikatora. Ovo
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proces prikupljanja podataka koji ¢e imati smisla za viSi nivo menadzmenta €ini
veoma komplikovanim.

3.3.3. KONTROLA | PRA CENJE RIZIKA

Monitoring nad celokupnim ciklusom rizika doprinosi njegovoj efektivnosti.
Sustina je da se otkriju slabosti i ustanove mere koje ¢ée doneti poboljSanja.

S jedne strane, treba uspostaviti permanentnu kontrolu svih poslovnih
procesa koju ¢e obavljati svi zaposleni u okviru nivoa svoje odgovornosti koliko
god je to moguce. Sa druge strane, treba obavljati i odvojene inspekcije Sto u
praksi sprovode odgovarajuéi interni i eksterni entiteti. U skladu sa odredbama o
superviziji banaka, osnovnu odbranu u procesu prihvatanja rizika koji mogu
dovesti u pitanje postojanje banaka imaju kako odeljenje interne revizije i
nadzorni odbor, tako i spoljni revizori i ovlaS¢ene javne racunovode. Buduéi da
ucesnici u ovom procesu obavljaju razliite zadatke potrebna je aktivna
kooperacija kako bi se izbegla pojava kontrolnih nedostataka.

Kontinuiranu kontrolu ili kontrolu unutar procesa, sprovode zaposleni u
svim organizacionim jedinicama banke. Ovaj vid kontrole ne bi trebao da bude
prepusten internoj reviziji ili isklju€ivo nadredenim rukovodiocima veé ga treba
integrisati u proces i predstaviti svim zaposlenima kao deo njihove odgovornosti.

Nezavisne inspekcije javljaju se u obliku pojedinacnih i sistemskih revizija.
Mogu ih obavljati interni i eksterni revizori. Kontrola u formi internih i eksternih
revizija moze ispuniti svoju funkciju jedino ako se otkriveni nedostaci eliminisSu i
dogovorene korektivne mere ipreporuke sprovedu na vreme. Faktori koji imaju
sustinski znacaj za efektivhu kontrolu jesu adekvatna podrSka interne revizije i
aktivno interesovanje menadzmenta i nadzornog odbora za nalaze eksternih
revizija.

Na osnovu gore navedenog, mozemo zakljuciti da aktivnosti eksterne i
interne kontrole obuhvataju sledece:

» dnevne kontrole operativnog rizika unutar organizacionih jedinica banke u
kojima rizi€ni dogadaj nastaje,

> interna kontrola,

A\

interna revizija,

» adekvatne procese izveStavanja (kontinuirani i pravovremeno) i
komunikacije,

» eksterna revizija,
» aktivnosti centralne banke.
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3.3.4. TRETMAN RIZIKA

Da bi se banka uspesno suo€ila sa identifikovanim i procenjenim
operativnim rizicima ona se sluzi osnovnim upravljac¢kim elementima:

» izbegavanije rizika,
» ublazavanije rizika,
» podelai transfer rizika,
» prihvatanje rizika.

Primena neke od ovih alternativa zavisi od individualnog rizi€nog profila
banke. Odredeni efekti mogu se postici razli€¢itim metodama, a sa druge strane
neke mere nisu odgovarajuc¢e za odredene rizike. Takode, moguc¢e mere Cesto
su medusobno zavisne i povezane. Izbor izmedu ponudenih alternativa
isklju€ivo zavisi od efektivnosti mera, njihovih troSkova i vremena potrebnog da
postanu efektivne.

3.3.4.1. IZBEGAVANJE RIZIKA

U ,cost-benefit* analizama banke bi trebale da se opredele za izbegavanje
rizika ukoliko su o¢ekivane grani¢ne vrednosti nize od troSkova oc€ekivanih rizika
uzimajuéi u obzir sve rizike. Takve aktivnosti treba napustiti ili ih ne treba uzimati
u obzir. Ovakve odluke trebaju da uzmu u obzir nekoliko aspekata kao Sto su
vremenski horizont, dostupnost specijalizovanih ekspertiza, strateski ciljevi i
reputacioni rizici.

3.3.4.2. UBLAZAVANJE RIZIKA

Cilj ublazavanja rizika moze biti uzro€no orijentisano redukovanje
frekvencije gubitka ili efektivno orijentisano redukovanje ozbiljnosti gubitka. Oba
cilla imaju potporu u internim kontrolnim aktivnostima. Alati koji se koriste za
ublazavanje rizika u najve¢oj meri uklju€uju opSte zastitne aktivnosti i kontrolne
mere u okviru internih kontrolnih sistema kao Sto su:

» smernice i procedure,

odvajanje funkcija,

kontrola pristupa,

fizicka kontrola pristupa,

koordinacija i provere verodostojnosti,

limitiranje upravljanja,

popisi,

oporavak od katastrofa i planiranje kontinuiteta poslovanja.

YV V V V V VYV V
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3.3.4.3. PODELA | TRANSFER RIZIKA

Podela i transfer rizika dobijaju na znacaju u situacijama kada se rizici ne
mogu ili se samo delimi€no mogu smanijiti pomocu internih kontrola ili u
situacijama kada su troSkovi kontrola veéi od oCekivanog gubitka. Najvazniji
instrumenti podele i/ili transfera rizika su osiguranje i outcourcing.

U pogledu osiguranja kao modela za podelu i/ili transfer rizika u okviru
banke treba da postoji bliska kooperacija iznedu organizacione jedinice koja se
bavi kontrolom operativnog rizika i jedinice koja je odgovorna za osiguranje.
Banke se naj¢eSc¢e osiguravaju od operativnih rizika u slede¢im oblastima:

» osiguranje imovine,

prekidi u poslovanju,

kompjuterski kriminal,

odStete prouzrokovane greSkama zaposlenih,
krSenja duzne paznje zaposlenih,
neadekvatnih praksi zapoSljavanja,
nedozvoljene trgovine,

YV V V V V VYV V

poslovi trezora i transport novca.

Outsourcing je poslednjih godina dobio na znac¢aju u bankarskom sektoru,
a njegov osnovni cilj je smanjenje troSkova. Pored toga outsourcing obezbeduje
veci kvalitet procesa i nize operativne rizike u odnosu na situacije u kojima se
ove aktivnosti sprovode interno.

3.3.4.4. PRIHVATANJE RIZIKA

Po pravilu, prihvatanje rizika zavisi od ,cost-benefit® analiza ili
ponderisanja ocekivanih prihoda nasuprot riziku. Rizik moze biti prihvacen
ukoliko je ocekivani gubitak nizi od troSkova upravljackih aktivnosti koje se
sprovode za ublazavanije rizika.

PreporuCuje se da odluke o prihvatanju rizika budu sistematski
pripremljenje i dokumentovane u odgovarajuéoj formi. Sistematizacija se moze
posti¢i upotrebom matrica rizika.

3.3.5. IZVESTAVANJE | ULOGA KOMUNIKACIJE

Jedan od cilleva modernog upravijanja rizikom svakako je i
transparentnost. Ciljno orijentisana komunikacija, brze i pouzdane informacije i
izveStavanje u zna€ajnoj meri doprinose postizanju ovog cilja.
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3.3.5.1. IZVESTAVANJE

lzveStaji u vezi sa operativnim rizicima mogu se prema Kkrajnjim
korisnicima podeliti na interne i eksterne.

Interni izveStaji namenjeni su unutrasnjim strukturama u okviru banke (pre
svega menadzmentu). Interni izveStaji mogu se pripremati i objavljivati
kontinuirano ili po potrebi. NajéeS¢i problemi koji se mogu javiti u vezi sa
internim izveStajima su uglavnom povezani sa njihovom formom buducéi da ona
moZze biti veoma razliita, a Cesto sadrZze podatke iz razliCitih izvora. Ovi
problemi prevazilaze se stalnim pregledima i redovnim procenama izveStaja
kako bi se osiguralo da korisnici dobiju potrebne izveStaje i informacije onda
kada su im stvarno potrebni.

Pored internih izveStaja, regulatorna tela namecéu i obavezu sastavljanja
izveStaja o operativnim rizicima koji su namenjeni eksternim korisnicima. U
skladu sa odredbama Bazela Il banke ukljuuju izveStaje o operativnim rizicima
u godisnje finansijske izveStaje. Eksterni izveStaji sadrze opSte podatke o
operativnim rizicima i u njima su definisani i konkretno opisani najvazniji principi i
metode koji se koriste u pogledu upravljanja operativnim rizikom. Mnoge banke,
takode, izveStavaju i 0 buducim planovima i projektima.

3.3.5.2. KOMUNIKACIJA | INFORMACIJE

U procesu upravljanja operativnim rizikom razli€ite organizacione jedinice
banke imaju potrebu za razli€itim tipovima informacija. Zbog toga je pravilna
komunikacija vazan element procesa upravljanja operativnog rizika obzirom da
odgovarajuci izvestaji o rizicnoj poziciji banke trebaju da dospeju do njihovih
korisnika, bilo da su u pitanju upravljacke strukture (donosioci odluka), kontrolni
nivoi (nadzorni odbor, interna revizija) ili se radi o pojedinaénim izveStajima
vezanim za sluajeve znacajnih dogadaja ili promena u rizi€noj situaciji.

Kultura kontrole banke u najvec¢oj meri odreduje da li je komunikacija i
protok informacija strogo ograni¢ena na izveStavanje visSih nivoa u hijererhiji ili je
akcenat stavljen na otvorenu komunikaciju u svim pravcima. Forma izveStavanja
i opSte komunikacije zavisi i od linije poslovanja i organizacione jedinice tako da
se forma moze razlikovati i u okviru jedne banke.

3.4. INFRASTRUKTURA | OKRUZENJE

Za nesmetano funkcionisanje procesa upravljanja operativnim rizikom
neophono je obezbediti odgovarajuéu infrastrukturu. Infrastrukturu u ovom smislu
mozemo definisati kao skup alata koji se koriste u procesu upravljanja, a €ine je
sledec¢e komponente:

» definisana strategija, politike i procedure upravljanja operativnim rizikom,
» adekvatna organizaciona struktura u banci,
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» odgovarajuca kadrovska struktura (struktura zaposlenih koji su uklju€eni u
proces upravljanja operativnim rizikom),

» adekvatan i sveobuhvatan izbor metodoloskih pristupa za merenje i ocenu
izloZenosti operativnom riziku i kontinuirani razvoj internih baza podataka,

» kreiranje adekvatnog sistema komunikacije izmedu ucesnika u procesu
upravljanja operativnim rizikom,

» permanentni razvoj softverske podrSke funkciji upravljanja operativnim
rizikom.

Od izuzetnog je znacaja da banka ulaze u informacione alate za merenje,
analizu i kontrolu rizika, odnosno da u aktivhostima vezanim za proces
upravljanja operativnim rizikom povezuje baze podataka koje Kkoristi u
svakodnevnom poslovanju, kako bi raspolagala sa odgovaraju¢im izvestajima
potrebnim za donoSenje odluka i razvila adekvatne sitieme kontrole.

U svom poslovanju, banka je uvek u interakciji sa okruzenjem u kojem
posluje. Okruzenje u sebi sadrzi interne i eksterne komponente koje mogu imati
uticaja na izloZzenost banke operativhom riziku. Internu komponentu okruzenja
¢ine zaposleni i menadzment. Zato banka mora da vrSi permanentnu edukaciju i
ulaZze u razvoj svojih zaposlenih (sa stanoviSta operativnog rizika) kao i da ulozi
napor da unapredi protok informacija i komunikaciju u oba pravca. Pored internih
Cinilaca okruzenja banka mora da prati i ekstrerne Cinioce okruzenja kako bi
obezbedila neometani tok internog procesa. Eksternu komponentu okruzenja
predstavljaju kontakti koje banka ostvaruje sa trec¢im licima, tj. klijentima,
konkurencijom i regulatornim telima, zatim, opSta privredna situacija i zakonski
okuvir.
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DEO IV

ULOGA INTERNE REVIZIJE U
UPRAVLJANJU OPERATIVNIM RIZIKOM
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4.1. INTERNA REVIZIJA - DEFINISANJE | ISTORIJSKI R AZVOJ

Nadzor nad poslovanjem svakog subjekta, pored sistema internih
kontrola, ogleda se i u formi nadzora koji se naziva interna revizija. Sam naziv
upucéuje na zaklju¢ak da se radi o sluzbi u preduzeéu koja je formirana sa
posebnim zadacima i obavezama. Medutim, poslednjih godina sve ¢eSée se
javlja slu€aj da eksterni revizori pruzaju usluge interne revizije raznim poslovnim
entitetima. Dakle, internu reviziju mogu da sprovode revizori zaposleni u
firmi.

ZacCeci interne revizije naziru se jos u staroj Grékoj u poslu ,logista“ koji su
konrolisali rad verovnika, a kao kolevka moderne interne revizije u teoriji se
naj¢eSce pominje Italija, na osnovu otkrivenih knjigovodstvenih dokumenata iz
831. godine i dokumenata iz 1225. vezanih za ispitivanja knjiga blagajne Pape
Nikolausa Ill od strane njegovih revizora.

Najvisi stepen razvoja interna revizija je dostigla u Sjedinjenim Ameri¢kim
Drzavama. Razvoj interne revizije u SAD poceo je sredinom XIX veka. 1875.
godine firma KRUP je formirala sopstveno odeljenje interne revizije.

Razvoj interne revizije posebno je izrazen u tridesetim godinama proslog
veka, u periodu prosperiteta nakon velike ekonomske krize. U SAD 1941. godine
osnovan je Institut za internu reviziju (The Institute of Internal Auditors - 1A )
koji donosi standarde i rukovodi funkcijom interne revizije na globalnom nivou.

Institut internih revizora je 1981. godine dao sledeéu definiciju funkcije
interne revizije:

.interna revizija je nezavisna funkcija procenjivanja koja je ustanovljena
unutar organizacije u cilju ispitivanja i procene njenih aktivnosti kao servis
(usluga) toj organizaciji.”

Od znacaja je navesti i sledecu definiciju istog instituta: ,Interna revizija
predstavlja nezavisnu kontrolnu aktivnhost unutar preduzeéa usmerenu na
pregled odnosno ispitivanje poslovnih operacija i transakcija u odnosu na
filozofiju, poslovnu strategiju, plan i zadatke koje je odredio menadZzment. O
nalazu pregleda interna revizija izvestava menadzment.“?°

Tokom vremena definicija Instituta za internu reviziju je evoluirala uporedo
sa razvojem interne revizije kao funkcije, tako da najnovija definicija glasi:

.interna revizija je nezavisno i objektivno uveravanje i konsultantska
aktivnost rukovodenja konceptom dodavanja vrednosti i unapredenjem
poslovanja organizacije. Ona pomaZe organizaciji da ostvari svoje ciljeve
uspostavljanjem sistematicnog, disciplinovanog pristupa procenjivanju i
unapredenju efektivnosti procesa upravljanja rizikom, kontrole i korporativhog
upravljanja.”

# Mirko Andri¢,Revizija radunovodstvenih izvetaja, Subotica, 2002., str. 284
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Prema definiciji Komiteta za revizorsku praksu Velike Britanije (Audit
Practice Comimitee — APC) interna revizija je:

...nezavisna aktivnost procene, zasnovana na nivou organizacije kao
usluga namenjena toj organizaciji. To je kontrola koja funkcioniSe preko pregleda
i procene adekvatnosti i efikasnosti drugih kontrola.”

Danas se u SAD uloga interne revizije shvata mnogo Sire, Sto se vidi iz
sledec¢e definicije: ,UnutraSnja revizija u biti je aktivhost ocenjivanja koja se
sprovodi unutar date organizacije sa svrhom pregleda racdunovodstvenog,
finansijskog i drugog poslovanja kao usluga menadZzmentu. Merenje i
vrednovanje efektivnosti organizacijske kontrole, Sto je u biti interna revizija,
predstavlja vaZan instrument menadzerske kontrole.“*

Krajem proSlog veka u francuskoj struénoj literaturi je definisan koncept
integralne interne revizije ('audit interne - integre): ,Koncept integralne interne
revizije omogucuje da se na konstruktivan i objektivan nacin utvrdi u kojoj meri se
ekonomi¢no i efikasno upravljalo finansijskim, kadrovskim i materijalnim
resursima preduzeéa.“*

4.2. SPECIFICNOSTI INTERNE REVIZIJE U BANCI

Banke kao finansijske organizacije predstavljaju specifi¢an oblik subjekta
¢iji je osnovni proizvod/roba koju nude trZistu — novac. Obzirom na brojne
specifi€nosti sa kojima su banke suo¢ene u odnosu na druge privredne subjekte,
od izuzetne je vaznosti organizovanje i pravilno funkcionisanje funkcije interne
revizije.

Delatnost interne revizije je da na osnovu racunovodstvenih informacija
obavlja kontrolu poslovanja banke i o tome izveStava menadzment. Interna
revizija je zna¢ajna aktivnost koja pomaze menadzment timu banke da izvrSi uvid
u poslovanje i sprovodi se u svim poslovnim jedinicama banke. Interna revizija
banke ostvaruje permanentnu i integralnu kontrolu bankarskih poslovnih
aktivnosti a posebno: *

1. kontinuirano pracenje, kontrolu i unapredenje procesa poslovanja u
banci,

2. identifikaciju rizika u poslovanju kojima je banka izlozena i

3. vrednovanje postojeceg sistema interne kontrole u banci.

Interna revizija je nezavisna, objektivna i savetodavna funkcija
ustanovljena sa osnovnim cillem unapredenja poslovanja banke kao
organizacije. Ona doprinosi ostvarenju poslovnih ciljleva, primenjujuci
sistemati¢an, disciplinovan pristup vrednovanju i unapredenju efektivnosti
upravljanja rizicima, kontrole i rukovodenja procesima.

% p.R. CarMichael, I.I. Willngham, Pojmovi i metode revizije, Zagreb, 2000., str. 23-24.

% Bogoljub Vitorovié, Kakva se uloga interne revizije odekuje u upravljanju preduzec¢em, Beograd, 1991.,str. 20.

% Snezana P. KneZevié, Strategijsko odludivanje u bankama na osnovu informacija upravijackog radunovodstva,
Beograd, 2006., str. 170
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Delokrug rada interne revizije su sve aktivnosti banke, sve filijale koje je
banka osnovala i sve spoljne usluge koje banka nabavlja na trziStu bez ikakvih
ograni¢enja. Aktivnosti interne revizije u banci su:*

» revizija pravilnosti postupaka ¢€iji je cilj da utvrdi da li raunovodstveni

sistem i sistem internih kontrola pravilno i efikasno funkcionisu,

» revizija poslovanja Ciji je cilj da utvrdi da li postoji moguénost da se

poslovanje banke u celini ili njenih pojedinih delova unapredi,

» istrazivanje pronevera i/ili prevarnih radnji u slu¢aju da postoji sumnja

da one postoje,

» ispitivanje primene propisa — revizija usaglasSenosti sa propisima

(Compliance revizija)
» ostala ispitivanja na zahtev rukovodstva.

Zadaci Interne revizije kao nezavisne i objektivne funkcije u banci su
slededi:

» Ocenjivanje adekvatnosti i pouzdanosti sistema internih kontrola
banke i funkcije kontrole uskladenosti poslovanja banke;

» Obezbedenje da se rizici na odgovaraju¢i nacin identifikuju i
kontroliSu;

» Utvrdivanje slabosti u poslovanju banke i njenih zaposlenih, kao i
slu¢ajeva neizvrSenja obaveza i prekoracenja ovlaScenja i priprema
predloga za otklanjanje tih slabosti, kao i preporuka za njihovo
spreCavanje;

» Odrzavanje sastanaka sa Upravnim odborom banke, kao i Odborom
za precenje poslovanja banke (Odbor za reviziju);

» Redovno pripremanje izveStaja o aktivhostima Interne revizije i
dostavljanje istih Upravnom odboru banke, kao i Odboru za reviziju.

Osnovni principi rada interne revizije su nezavisnost i objektivnost. Interna
revizija je nezavisna od aktivnosti koje su predmet revizije, kako bi se obezbedilo
nepristrasno misljenje, koje je neophodno u cilju pravilnog sprovodenja i davanja
saveta i preporuka rukovodstvu banke. Potreba za nezavisnoSc¢u i objektivnoSéu
neosporno je znacajna za funkciju interne revizije, pogotovo u bankarstvu, ali
nikako ne umanjuje njenu ulogu u pruzanju savetodavnih i konsalting usluga
viSem menadzmentu. Savetovanje uprave u pogledu unapredenja sistema
unutraSnje kontrole €esto je najekonomiéniji na¢in da se osigura donoSenje
ispravnih odluka sa stanovista sprovodenja kontrola.

¥ M. Stanisi¢, Lj. Stanojevié, Revizija u bankarstvu, Beograd 2007., str. 21.
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4.3. OBAVLIJANJE INTERNE REVIZIJE U BANCI

Primarni zadatak Interne revizije u banci jeste da Upravnhom odboru,
Odboru za reviziju i rukovodstvu pomogne pri upravljanju poslovnim rizicima i
odrzavanju sistema internih kontrola.

Rizik poslovanja predstavlija pretnju da ¢e neki dogadaj, aktivnost ili
neaktivnost negativno uticati na moguénost banke da ostvari postavijene
poslovne ciljeve i da uspesSno sprovede svoju strategiju. Rizik poslovanja nastaje
kako iz mogucnosti da ukazane prilike nec¢e biti iskoriS¢ene, tako i iz moguénosti
nastanka greSaka ili materijalizovanja odredenih pretnji.

S druge strane, unutrasnje kontrole su procedure i sistemi uspostavljeni u
cilu vodenja poslovanja, postizanja cilleva uz minimalne rizike, Cuvanja
sredstava i usaglasavanja sa odgovaraju¢im zakonskim propisima, pravilima i
procedurama poslovanja banke.

Sistem unutrasSnje kontrole omogucava kontinuirano pracenje i merenje
rizika koji mogu negativno uticati na ostvarivanje utvrdenih poslovnih ciljeva
banke, sa stanoviSta kreditnog rizika, rizika zemlje duznika, deviznog rirzika,
rizika trziSta, rizika likvidnosti, operativnog rizika i drugih rizika.

Clanovi lzvrsnog odbora banke odgovorni su za vrdenje unutradnje
kontrole nad poslovanjem na svim nivoima, a u skladu sa uspostavljenim
sistemom te kontrole. Interna kontrola predstavlja permanentnu, tj. stalnu
kontrolu, dok je interna revizija sistem periodi¢ne, tj. povremene kontrole. Jedan
od osnovnih zadataka interne revizije u banci jeste da pruzi podrSku i
unapredenje postojeceg sistema internih kontrola.

Sluzba interne revizije zasniva svoj rad na priznatim medunarodnim
standardima, poput onih objavljenih od Instituta unutrasnjih revizora — lIA,
odredbi Bazelskog sporazuma, kao i zakonskih propisa Republike Srbije i odluka
Narodne Banke Srbije.

4.3.1. PRIPREMA GODISNJEG PLANA REVIZIJE

Godisnji plan revizije obuhvata svojevrsan spisak poslovnih podrucja koja
¢e biti predmet kontrole, tj. aktivnosti, rizike, usluge, sve ekspoziture i odeljenja
banke, uklju€ujuci i eksternalizovane aktivnosti kada je to neophodno, a sve u
cilju pripreme sveobuhvatne liste oblasti koje ¢e biti predmet revizije.

Raspored plana revizije ukljuCuje samo tekuéu godinu. Nakon toga, mora
se sprovesti procena rizika za razli€ite aktivnosti (npr. visok, srednji, nizak rizik),
Sto podrazumeva definisanje kriterjuma i alata za merenje. Za ovu procenu,
interne revizija moze upotrebljavati mapiranje rizika koje se sprovodi u okviru
samoprocene kontrole rizika (Risk Control Self Assessment — RCSA).
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Efikasnost interne kontrole moze biti merena, na primer na bazi periodi¢ne
kontrole stalnog nadzora i rezultata prethodnih misija, tako da bi svi rizici trebalo
da budu pokriveni u maksimalnom intervalu od 4 godine.

Ukoliko interni revizori nemaju potrebno znanje ili veStine za odedene
misije, Sef odeljenja interne revizije angazuje strucnjaka/e iz date oblasti kako bi
dobio njihovo misljenje i pomoé.

Takode, Menadzment moze zahtevati specijalne revizije ili specijalizovane
revizije odeljenja (IT revizija, revizija trziSnih rizika, revizija rizika upravljanja
aktivom i pasivom, revizija kreditnog rizika, pravnog rizika, revizija racuna, itd.)

Najmanje jednom godisSnje, nakon prethodnih konsultacija, Sef odeljenja
interne revizije informiSe Upravni odbor, Odbor za reviziju i lzvrSni odbor o
rasporedu rada i potrebama za resursima, radi pregleda i odobrenja. Sef interne
revizije mora da ukaze na uticaj bilo kakvog ograni¢enja resursa na izvrSenja
definisanog plana revizije, da predlozi arbitrazu povodom rizika koji ¢e biti
pokriveni, i na kraju da dokumentuje odluku koja je doneta po ovom pitanju.

4.3.2. SPROVODENJE INTERNE REVIZIJE

Interne procedure za sprovodenje misije interne revizije detaljno opisuju
cilieve i tok vodenja misija interne revizije. U njima su generalno obuhvacene
slede¢e reference: nalog za misiju, beleSka o najavi misije, prezentacija
problematike, definisanje problema, radni papiri, budzet, metodologija interne
revizije, kontrolne liste po€etka i kraja misije, pravila za Cuvanje foldera misije.

Pre pocetka misije interne revizije mora se dobiti odobrenje Predsednika
IzvrSnog odbora. Nakon dobijene saglasnosti, Sef interne revizije Salje najavu
misije Sefu odeljenja koje je predmet revizije (najmanje jedan dan ranije) kao i
svim zainteresovanim stranama. U slu€aju kontrole mreze ekspozitura ili
iznenadnih provera, najava misije se Salje odmah nakon pregleda stanja
blagajne.

Za misije koje su uklju€ene u plan revizije, interna revizija ne sme tolerisati
bilo kakvo uplitanje tokom definisanja oblasti svoje kontrole, rada i prezentacije
rezultata. Tokom svake misije, pre pocetka faze detaljne kontrole, interni revizor
mora sprovesti preliminarnu ocenu rizika koji su specifiéni za aktivnost u formi
dijagnoze, a u cilju odredivanja programa rada. Trajanje ove procene predstavlja
otprilike 20% ukupnog vremena revizije. U svakoj misiji interne revizije, odredene
tacke moraju biti ispitane u fazi dijagnoze. To su:

PoStovanje pravila — interna revizija ispituje propise (zakone, direktive,
instrukcije, procedure, itd.) koji se odnose na oblast revizije. Nakon dijagnoze,
revizija mora biti u stanju da ih identifikuje i oceni da li je podrucje koje se revidira
u skladu sa regulatornim odredbama. Kontrola je obavezna ukoliko su rizici
znacajni ili ukoliko postoje indikatori pogorSanja situacije.

Kvalitet stalnog nadzora — revizija ocenjuje da li se svakodnevna
kontrola obavlja na pravi nacin. Takode, identifikuje se da li je cela oblast
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pokrivena procedurama. Senzitivhe procedure moraju biti identifikovane i moraju
biti predmet formalizovanog stalnog nadzora.

Kvalitet i ovlaS éenja u odnosu na informacione sisteme, kao Sto vide
korisnici — Ova faza sluzi za procenu celishodnosti obavljanja specijalnih revizija
informacionog sistema. Informacioni sistem mora omoguciti postojanje traga
reviziie (moguénost rekonstrukcije operacija hronoloSkim redom, kao i
objasSnjenja promena iznosa jedne operacije prilikom zatvaranja do ponovnog
otvaranja, itd.)

Racunovodstveno i finansijsko upravljanje — u okviru raCunovodstvene
funkcije, interna revizija procenjuje kako je funkcija kontrolisana od strane
menadzmenta i preporu¢uje mere koje treba preduzeti u cilju poboljSanja iste. S
tim u vezi, 30 % misije interne revizije se odnosi na pregled racuna. Ovo se
naroCito odnosi na osetljive raCune, njihovo postojanje i vrednosti (provera,
sravnjivanje, analiza salda, i drugo). Provera finansijskih i drugih izveStaja se
takode mora uzeti u obzir. Dijagnoza mora posluziti za identifikovanje
najznacajnijin odstupanja i za identifikovanje kontrola koje ¢e biti sprovedene.
Interna revizija, takode, moze ucestvovati u podrSci eksternim revizorima,
posebno onima koji su zaduZeni za potvrdu ispravnosti, verodostojnosti i
istinitosti finansijskih izvestaja.

Identifikacija rizika — U planiranju revizije, interni revizor posebnu paznju
treba da posveti proceni slededih rizika:

1. Inherentni rizik predstavlja osetljivost raCuna ili salda transakcija na materijalno
pogresne prikaze, bez razmatranja strukture interne kontrole.

2. Kontrolni rizik je rizik da politike i procedure kontrole ne¢e pravovremeno otkriti
ili spreciti pogresan materijalni prikaz.

3. Detekcioni rizik je rizik da pogresni prikazi ne¢e biti otkriveni revizorskim
testovima, ukljuéujuéi testove detalja i analiticke procedure.®*

Operativni rizici moraju biti identifikovani. Interna reviziia se mora
fokusirati na ispitivanje najznacajnijih rizika koji moraju biti dovoljno pokriveni.
Kreditni rizici se analiziraju u fazi dijagnoze. Kontrole se sprovode ako je
inherentni rizik ocenjen kao znacajan.

Upravljanje pravima pristupa informacionim sistemim a — tokom faze
dijagnoze, ispitivanje se moZze fokusirati na odgovarajuée upravljanje pravima
pristupa odredenim aplikacijama informacionog sistema (postojanje tabele
ovlaSéenja koja je u skladu sa stvarnim ovlaS¢enjima, ispitivanje profila, itd.)

Spre €avanje pranja novca i finansiranja terorizma - interna revizija ¢e
proveriti potpuno slaganje sa medunarodnim, lokalnim i internim pravilima grupe.
Procena funkcionisanja mehanizma za spreavanje pranja novca, prevara i
finansiranja terorizma je obavezna prilikom misija u ekspoziturama.

% primarni izvor: Mirko Andrié, Revizija radunovodstvenih izvestaja, Subotica, 2002., str. 105;
sekundarni izvor: Vincent M. O'Reilly, Montgomery's ... op. cit., str. 169-172
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Koliko god je to moguée, procena rizika tokom misije se oslanja na
metodologiju koja ukljucuje:
» upitnik interne revizije (ukoliko postoji),
» prethodne radne papire koji obuhvataju moguce kontrole i nacin
njihovog sprovodenja.

Ciljevi misija se odreduju prema rezultatima procene rizika. Sef interne
revizije odreduje vodu misije i revizore za svaku misiju. Program rada, kao i
vremenski budZet mora biti formalizovan i odobren od Sefa interne revizije pre
implementacije. Izmene tokom misije su moguc¢e nakon odobrenja Sefa interne
revizije.

Interni revizori moraju dokumentovati sve relevantne informacije kako bi
podkrepili izbor nacina rada i zaklju¢ke misije. Kontrolni uzorci moraju biti
izabrani na nacin na koji ¢e adekvatno reprezentovati populaciju. Kriterijjumi
uzorkovanja moraju biti precizno definisani i dokumentovani. Kontrolni uzorci
moraju biti znacajni — najmanje 30 predmeta ili transakcija povezanih sa
identifikovanim rizicima. Procenat odabranih transakcija mozZe biti i veéi, u
zavisnosti od nalaza kontrole. Uzorak moZze biti proSiren tokom misije u skladu sa
nalazima.

Misija mora biti pod nadzorom Sefa interne revizije kako bi se omogucio
kvalitet rada i razvoj vestina revizora i vode misije. Pri tom Sef interne revizije
mora ostaviti dokaz nadzora.

Sadrzaj foldera misije

Tokom misije interne revizije i nakon njenog zavrSetka, misija mora biti
podlozna praéenju, nadzoru i kontroli. Sva dokumentacija i rad koji sluzi da se
opravda orjentacija misije, nalazi i preporuke moraju biti skupljeni u jednom
folderu misije. Folder misije sadrzi sledece elemente:

» Potpisanu najavu misije,

» Dijagnozu i prezentaciju validiranu prema hjerarhiji,

» Kompletne radne papire sa nalazima, u opipljivoj formi (papirnoj ili
elektronskoj formi nalaza) i odgovaraju¢im kontrolama (kontrolne
liste),

» Kontrolne liste po€etka misije i svakog ¢lana revizorskog tima,

» Obrasci za ocenjivanje vode misije i svakog €lana revizorskog tima,

» Konacni izvesta,.

Na kraju misije, elektronski i fiziéki folder misije mora biti prosleden Sefu
interne revizije, radi objavljivanja. Oni se zadrZavaju i arhiviraju na siguran
nacin. Celokupan sistem dokumentovanja odeljenja interne revizije moze biti
predmet kontrole.
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4.3.3. IZVESTAJ INTERNE REVIZIJE | PRA CENJE PREPORUKA

IzvesStaj interne revizije

Ova procedura definiSe formu i procedure slanja izveStaja, a odredena je
sledec¢im referencama: nalog za misiju, finalni izvestaj, definicije rejtinga, zapisnik
o nalazima i spisak preporuka.

Rezultati svakog izveStaja su:

Sveukupna ocena (zadovoljavaju¢a, prolazna ocena, predlog
poboljSanja, nezadovoljavajuca);

Sveukupna graficka ocena - predstavlja trend poboljSanja ili
pogorsanja kontrolisanog obima revizije;

Definicija revizorskog rejtinga i prioriteta;

Rezime izdatih preporuka i primedbi;

Uvod - detaljna prezentacija entiteta koji je predmet revizije,
pokazatelja i statistika, kao i postojeéih procedura;

Obim revizije (kontrolne oblasti).

Y VYVV VvV 'V

UopStena ocena se daje za svaku od sledeéih tema:

Praéenje preporuka,

Ocena stalnog nadzora,

Spre€avanje pranja novca,

lzveStavanje o operativnim rizicima,

Kljuéni faktor rizika (KRI) i proces samoocenjivanja kontrole rizika
(RCSA),

Ocena informacionih sistema,

Plan kontinuiteta poslovanja (BCP).

YV VVVVYVY

lzveSta] se sastoji od zapisanih nalaza, od kojih se svaki fokusira na
poseban problem identifikovan od strane interne revizije (neodgovarajuce
procedure i dr.) rangirane prema kontrolisanim aktivnostima.

Pisanje nalaza pocinje reCenicom koja sumira nalaz i rejtingom nalaza sa
prioritetom ,kriti€an“, ,veoma visok®, ,visok" ili ,srednji“ rizik. Revizor bi trebao da
u pisanju nalaza izbegava prezentiranje anomalija veoma razliCite vaznosti.
Svaki zapis o nalazima mora imati uzroke problema (nedostaci u proceduri,
ljudske greske, itd.), kvantifikaciju mogucih posledica identifikovanih anomalija,
kao i verifikovani uzorak.

Treba izbegavati jednostrano navodenje anomalija bez jasnog odredivanja
stepena znacajnosti. Jedna ili viSe preporuka uklju€uju se u zapise o nalazima i
zasebno su rangirane kao ,kriticna“, ,od velike vaznosti“ ili ,standardna“ — prema
njihovom znacaju.

Revizori moraju da na selektivnoj osnovi dodeljuju rang preporuke ,kriticna“, kako
bi omogucéili menadZmentu da bolje usmeri svoje aktivnosti.
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U posebnom sluaju kada su nalazi revizie u vezi sa odredenim
instrukcijama (na primer kao deo periodi¢ne revizije ekspozitura), moze se
prihvatiti model pojednostavljenog belezenja nalaza koji je direktno izvaden iz
radnih papira. Preporuke ¢e u tom slu€aju podrazumevati korektivhe mere u vezi
sa regulatornim zahtevima i podseéanjem na instrukcije, €ija realizacija mora biti
Sto je mogucée brza.

Zaklju€ci misije prezentuju se menadzeru kontrolisanog entiteta, uz jasno
iznoSenje revizorovih nalaza i zna¢ajnosti identifikovanih anomalija.

Menadzer/Rukovodilac kontrolisanog entiteta treba da odgovori na sve
nalaze kao i na ukupnu ocenu. Revizor odlu€uje da li ¢e uzeti u obzir primedbe
kako bi izmenio izveStaj ili ako to nije slu¢aj, moze ukljuciti u izveStaj dodatne
komentare kontrolisanog odeljenja/entiteta i intrne revizije.

Odeljenje Interne revizije ima moguc¢nost da uzme u obzir komentare u
finalnom izveStaju (u sluCaju kada se smatra da su opravdani).
Menadzer/Rukovodilac kontrolisanog odeljenja moze dati dodatne komentare
tokom faze Ccitanja izveStaja.Takvi komentari su zvaniéni i deo su finalnog
izveStaja. Ukoliko su komentari dovoljno ozbiljni, moraju se smesta dati
upozoravajuc¢e procedure.

Pracenje preporuka

Revizori primenjuju posebne procedure za utvrdivanje da i je
menadzment ispunio obavezu primenjivanja neophodnih procedura kako bi
otklonio nedostatke identifikovane tokom kontrole. Proces praéenja preporuka se
primenjuje na sve nedostatke u kontroli koje su identifikovane, a zatim unete u
izveStaj. Procesom praéenja preporuka se ocenjuje da li su preporuke
blagovremeno i adekvatno implementirane.

Odeljenje Interne revizije nadlezno je za pracenje i vrednovanje reSenja
svih preporuka (identifikovanih od same sluzbe, kao i preporuka identifikovanih
od regulatornih tela — NBS). Za efektan proces pracenja koristi se se Baza za
praéenje pomocu koje se prati i belezi napredak svih prijavljenih preporuka, kao i
proces provere akcija menadZzmenta, kako bi izvrSili preporuku.

Preporuke Interne revizije predstavljaju mere koje su usmerene na
sistematsko reSavanje nedostataka primecenih tokom misije interne revizije. Ove
mere moraju biti odobrene od predsednika IzvrSnog odbora i sa njegovom
saglasnoSc¢u postaju zvani€no reSenje za zapazene probleme. Primedbe su od
znacaja za poboljSanje organizacije ili procesa koji nemaju direktan finansijski,
operativni ili regulatorni uticaj na poslovanje. Primedbe moraju biti odmah
ispoStovane, dok se njihovo pracenje ne radi.

Nakon Sto je IzveStaj izdat, voda misije zahteva od internog revizora koiji je
za to nadlezan da osvezi Bazu za prac¢enje. Baza omogucava revizoru da
nadgleda, osvezava i izveStava o nalazima. Sve preporuke ukljuCene u bazu
imaju dodeljenu vaznost (kriti€na, prioritetna i standardna). Interna revizija prati
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sve nalaze do odgovarajuéeg reSenja i 0 statusu preporuka se kvartalno
izveStava viSem menadzmentu i Odboru za reviziju.

Kriterijumi za procenu stepena vaznosti preporuka su sledeci:

1. Kriti éne preporuke revizije su one preporuke koje, ukoliko nisu
implementirane, dovode do velikog rizika za entitet i uslovljavaju razvoj aktivnosti
za implementaciju u unapred definisanom roku. Ne postoji razlog koji entitet
moze dati da bi opravdao prekoracenje. Mali je broj ovakvih preporuka i svaka bi
trbalo da bude eksplicitno vrednovana pri izdavanju i potpisivanju.

2. Visoka vaznost preporuka revizije — Bez dovodenja u pitanje
postojanosti entiteta mora biti hitho implementirana. Ove preporuke ukljucuju
probleme kod kojih su identifikovani zna€ajni finansijski ili reputacioni rizici ili gde
su identifikovane znacajne slabosti ili nedostaci u kontroli. Ove preporuke se
prezentuju tokom kvartalnog sastanka Odbora za reviziju.

3. Standardna vaZnost preporuka revizile  — Standardne preporuke su u
vezi sa znacajnim problemima koji predstavljaju slabosti u svakodnevnoj kontroli.

4. Primedbe (observations) su u vezi sa poboljSanjem organizacije ili
procesa koji nemaju direktan finansijski, operativni ili regulatorni uticaj na
poslovanje. Primedbama se ne dodeljuje stepen vaznosti.

Sef interne revizije (ili u njegovom odsustvi zamenik) kvartalno pokrece
praéenje preporuka kako bi osigurao implementaciju preporuka ili kako bi dobio
zvani¢nu odluku menadzmenta o ,napustanju” preporuke i prinvatanju rizika.

Status akcionih planova (preporuka) je sledeéi:

Realizovana preporuka je preporuka koja je implementirana i prihvacena
od Interne revizije. Odgovorno odeljenje mora opravdati primenu preporuke
slanjem dovoljnih opravdanja reviziji ¢ime se dokazuje ispunjenje njihovih
zahteva. Ovim pregledom ¢&e biti proverena primena radnji i/ili dokaza posebno
naznacenih u preporuci. Kao rezultat preporuka mogu biti uvedene dodatne
radnje koje ¢e biti testirane tokom sledece revizije te oblasti. Evidencija o
dokazima da je problem reSen trebalo bi da bude sacuvana (skenirana i sl.) i
dodata odgovarajucoj preporuci u bazi ili sauvana sa radnim papirima. KritiCne
preporuke mogu biti zatvorene nakon vrednovanja nadleznih sluzbi SG grupe.
Preporuke visoke i standardne vaznosti mogu biti zatvorene odlukom
Predsednika IzvrSnog Odbora i/ili Odeljenja interne revizije.

Preporuka u toku podrazumeva da su neophodne akcije za
implementaciju preporuka pocele, ali nisu joS zavrSene.

Preporuka nije zapo €eta — Sprovodenje akcija nije jos zapoceto.

Odbijena preporuka — Preporuka nije viSe od vaznosti za trenutnu
organizaciju. Preporuka moZe biti zatvorena samo uz dokaz. Revizori treba da
donesu sud, bez daljih testiranja i kontrola, da odbiju predlozeni status ili urade
aZuriranje statusa u bazi. Ukoliko postoji sumnja, status preporuke trebao bi da
bude vracen u ,u toku/nije zapoceta“. Kontrolisano oddeljenje mora biti
informisano o ovoj odluci.
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U slucaju da je primec¢eno kaSnjenje u izvrSavanju ili susretanje sa
teSko¢ama pri izvrSavanju i implementaciji internih preporuka (istekao rok,
propust da se odgovori na podsetnik revizije, zahtev za zatvaranje ili napustanje
preporuke odbijen, itd.) sluzba Interne revizije informiSe lzvrSni odbor o takvom
ishodu i zahteva mere koje ¢e biti preduzete u zavisnosti od tipa problemati¢ne
preporuke. Inicira se konsultacija izmedu Predsednika lzvrSnog odbora i osobe
koja je zaduzena za problemati¢nu preporuku. Dodatni rok moze biti odobren
nakon saglasnosti Sefa Interne revizije. U slu¢aju da se Sef Interne revizije ne
slaze sa produzetkom roka, obavesStenje o neslaganju se Salje osobi odgovornoj
za donoSenje odluke.

Ponovno aktiviranje preporuke vrSi se kada kontrolisano odeljenje oznaci
preporuku kao zatvorenu. Kada je ocigledno je da operativni menadzment nije
implementirao neophodne korektivne radnje, u tom slu¢aju revizor ne mora uradi
dodatna testiranja da potvrdi tu €injenicu. Revizor bi trebalo da ponovo aktivira
preporuku, za Sta je potrebno odobrenje Sefa Interne revizije. Kontrolisano
odeljenje bi trebalo odmah da bude obaveSteno o tome. Tokom praéenja
odredenog odeljenja, revizor moze postati svestan dodatnih nedostataka u
kontroli koji nisu prethodno identifikovani. Nakon otkrivanja dodatnih
nedostataka, revizor bi trebao da proceni njihovu ozbiljnost i odlu¢i koje od
narednih koraka treba preduzeti:

1. Otvoriti novu preporuku,

2. Dodati komentare na postojecu preporuku,

3. Preneti do slede¢eg razmatranja ukoliko je zakazano u skorije
vreme.

IzveStaj o pracenju preporuka se dostavlja Odboru za reviziju i Upravnhom
odboru.

4.4. INTERNA REVIZIJA ZASNOVANA NA RIZIKU | NJENA
ULOGA U PROCESU UPRAVLJANJA OPERATIVNIM RIZIKOM

Pouzdana funkcija interne revizije u znacajnoj meri doprinosi efektivnosti
sistema internih kontrola. Ona treba da obezbedi menadZmentu precizne
informacije o efektivnosti upravljanja rizicima i internih kontrola ukljuujuéi
usaglaSenost poslovanja sa vazeéim propisima. Klasi¢ni pristup internoj reviziji u
smislu aktivnosti vezanih za ocenu ta¢nosti i pouzdanosti racunovodstvene
evidencije i finansijskih podataka, testiranja razli¢itih transakcija, ocene
pouzdanosti, blagovremenosti i integriteta sistema internih kontrola, kao i
usaglaSenosti poslovanja sa propisima ne pruza nikakvo misljenje o kvalitativnoj
dimenziji upravljana rizicima.

U poslednje vreme javlja se potreba za redefinisanjem i preusmeravanjem
delokruga rada interne revizije na usvajanje savremenih alata za upravljanje
rizicima, kako bi svojom aktivnom ulogom mogla da obezbedi menadzmentu
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pouzdane i pravovremene informacije, a sve u cilju adekvatnog upravljanja
rizicima i ublazavanju gubitaka i negativnih efekata koji iz njih proizilaze.

U tom kontekstu, poslednjih godina, a posebno u uslovima Svetske
ekonomske krize i recesije, naglaSava se vaznost pristupa internoj reviziji
utemeljenoj na rizicima (engl. Risk-based approach). Savremena interna revizija
treba da doprinese stvaranju dodatne vrednosti tako Sto ¢e svojim savetima i
sugestijama olakSati menadzmentu proces upravljanja rizicima. To se pre svega
postize uspustavljanjem sistema internih kontrola i monitoringom nad istim
sistemom koji predstavlja nezamenljiv instrument upravljanja rizicima. Interna
revizija zasnovana na rizku (Risk Based Internal Audit), fokusiraju¢i se na
efikasno upravljanje rizikom i sistem internih kontrola, ne samo da nudi predloge
za ublazavanje trenutnih rizika, ve¢ predvida i oblasti potencijalnih rizika i ima
vaznu ulogu u zastiti banke od razli€itih vrsta rizika.

U kontekstu procesa upravljanja rizicima, savremena interna revizija u
bankarstvu svoju ulogu prevashodno usmerava na pruZzanje uveravanja i
konsalting/savetodavnu funkciju. Uveravanje je objektivan pregled podataka za
svrhe davanja nezavisne ocene procesa upravljanja rizikom. Nasuprot tome,
konsalting su savetodavne i sli¢ne usluge koje se pruzaju u cilju poboljSanja
procesa upravljanja rizikom.

Prilikom pruzanja usluga uveravanja interni revizori se moraju uveriti da:

» Rizici koji nastaju iz poslovnih strategija i aktivnosti identifikuju i
rangiraju prema prioritetima.

» Rukovodstvo i upravni odbor utvrduju nivo rizika koji je prihvatljiv za
banku u cilju realizovanja strateskih planova banke.

» Aktivnosti ublazavanja rizika koncipiraju se i1 sprovode tako da
umanijuju rizike.

» Periodi€no se vrsi procenjivanje rizika i efikasnosti kontrola upravljanja
rizikom.

» Rukovodstvo dobija periodi¢ne izveStaje o0 rezultatima procesa
upravljanja rizikom.

Pri tom, interni revizori posebnu paznju treba da usmere na sledece:
istrazivanje i pregled metodologije upravljanja rizicima i referentnih materijala;
pregled korporativnih politika, zapisnika sa sastanaka upravnog odbora i odbora
za reviziju; pregled prethodnih izveStaja o oceni rizika; vodenje intervjua sa
neposrednim i izvrSnim rukovodiocima; adekvatnost linija izveStavanja i pracenja
rizika; pregled analiza rizika koje je uradilo rukovodstvo i mera preduzetih u cilju
otklanjanja problema; utvrdivanje efikasnosti procesa samoprocene rukovodstva.

Pruzanje konsultantskih/savetodavnih usluga sa stanoviSta upravljanja
rizikom blize je definisano u Medunarodnim standardima interne revizije (l11A), a
posebno u slede¢im:

U skladu sa standardom 1000.C1: Priroda konsultantskih usluga treba da
se definiSe u pravilniku o reviziji.
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U skladu sa standardom 2010.C1: Direktor revizije treba da razmotri
prihvatanje predloZzenog konsultantskog angazovanja na osnovu potencijala
angazovanja za svrhe unapredenja upravljanja rizicima... prihvatanje
angazovanja treba uklju€iti u plan... Direktor revizije treba da odbije
konsultantsko angazovanje ili da obezbedi stru¢ne savete ili pomo¢ ukoliko
osoblje interne revizije nema znanje, vestine ili struénost potrebnu za obavljanje
celokupnog angazovanija ili jednog dela angazovanja.

Programi rada formalnih konsultacija treba da dokumentuju ciljeve i
delokrug angazovanja, kao i metodologiju koja se koristi za postizanje ovih
cilieva. Interni revizori treba da koncipiraju delokrug svog rada tako da obezbede
odrzavanje nivoa profesionalizma, integriteta, kredibiliteta i reputacije interne
revizije.

Upravo kod pruzanja usluga uveravanja i pogotovo, konsultantskih usluga
moZze doc¢i do naruSavanja osnovnih principa na kojima klasi¢na interna revizija
pocCiva, pre svega nezavisnosti i objektivnosti. Revizori treba da budu nezavisni,
da izbegavaju odnose i situacije koje dovode u pitanje revizorsku objektivnost.
Takode, oni ne treba da vrSe reviziju sopstvenog rada i da obavljaju rukovodecée
funkcije ili donose rukovodece odluke. Opasnost od povrede nezavisnosti i
objektivnosti prepoznata je i usledili su pokusSaji da se ona izbegne postavljanjem
jasnih pravila o ¢emu svedoce i Medunarodni standardi interne revizije:

U skladu sa standardom 1130.Al: Interni revizori treba da se suzdrze od
ocenjivanja posebnih radnji za koje su prethodno bili nadlezni...

U skladu sa standardom 1130.A2: Ako su bili angazovani... u tom slu¢aju
angazovanje za uveravanje treba da nadgleda strana koja je izvan funkcije
interne revizije.

U skladu sa standardom 1130.C2: Ukoliko postoji potencijalno
ugrozavanje nezavisnosti ili objektivnosti internih revizora u vezi sa predlozenim
konsultantskim uslugama, treba ih obelodaniti klijentu pre nego Sto se
angazovanje prihvati.

Svojim delovanjem u smislu pruZzanja uveravanja i savetovanjem, interna
revizija doprinosi stvaranju dodatne vrednosti. Pruzanjem razumnog uveravanja
u procesu upravljanja rizicima i oceni internih kontrola, kao i savetodavnih usluga
u cilju poboljSanja u kljuénim oblastima, interna revizija upotpunjuje kvalitet
upravljackih procesa i time pozitivno utiCe na postizanje poslovnih ciljeva i
smanjenje izlozenosti rizicima.

Polaznu osnovu u pristupu reviziji zasnovanom na riziku (engl. Risk Based
Internal Audit) predstavlja €injenica da je osnovni cilj interne revizije da pomogne
organizaciji Ciji je sastavni deo da ostvari svoje cilieve. Razli€iti rizici kojima je
svaka organizacija izlozena, na razliCite nafine ometaju postizanje zadatih
cilieva. Rizik se ne moze eliminisati u potpunosti, ali se moZze ublaziti ili izmestiti.
Sa druge strane, rizici ne moraju automatski da predstavljaju gubitke. Ponekad
problemi bivaju reSeni, a da pri tom ne dovedu do gubitka veé naprotiv, mogu da
dovedu do vanrednog prihoda.
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Rizici nisu su uvek nezeljeni. Na primer, uvodenje novog proizvoda samo
po sebi predstavlja rizik, iako rizik u ovom slu€aju nije nezeljen. Postojanje rizika
ne znaci da treba odustati od plasmana novog proizvoda, vec da treba teziti da
se rizik svede na prihvatljiv nivo koji ¢e pruZziti razumno uverenje da ¢e proizvod
ostvariti profit. U svakom slu€aju, bez obzira da li dovode do gubitka ili vanrednih
prihoda rizici moraju biti propraceni od nadzornih sluzbi kako bi njima moglo da
se upravlja.

Dakle, svaka organizacija mora da razume rizike kojima je izloZzena, kako
bi ne samo izbegla ili umanijila njihove negativne efekte, veé i uo€ila mogucnosti
da unapredi svoje rezultate. U zavisnosti od ciljeva, iste okolnosti mogu da
predstavljaju i rizik i prilike za vanredne prihode.

Prema definiciji Instituta internih revizora, upravljanje rizicima je "proces
identifikovanja, procenjivanja, upravljanja i kontrolisanja potencijalnih dogadaja ili
stanja kako bi se pruZilo razumno uverenje o ostvarivanju ciljeva preduzeéa."*

Upravljanjem rizicima povecava se njihova transparentnost i na taj nacin
pruza potpora strateSkom i poslovnom planiranju, kao i procesu odlu€ivanja,
obzirom da menadzment ima jasniju sliku o uticaju potencijalnih rizi€nih €inilaca
na ostvarivanje poslovnih ciljeva.

Poslednjih godina, posebnu vaznost u procesu upravljanja rizicima ima
interna revizija, kao dodatni, tj. viSi stepen nadzora nad celokupnim poslovanjem
banke, koja se iz pocCetne usmerenosti na formalno i sadrzajno ispitivanje
svrsishodnosti, urednosti i pouzdanosti racunovodstvenih informacija, razvila u
proaktivnu funkciju koja uklju€uje angazmane s izrazavanjem misljenja i pruzanje
savetodavnih usluga.

Gore navedenom u prilog govori i nova revidirana definicija interne revizije
koju je dao AmeriCki Institut internih revizora(llA), a koja glasi: ,Interna revizija je
nezavisno i objektivno uveravanje i konsultantska aktivnost rukovodenja
konceptom dodavanja vrednosti i unapredenjem poslovanja organizacije. Ona
pomaZe organizaciji da ostvari svoje ciljeve uspostavljanjem sistemati¢nog,
disciplinovanog pristupa procenjivanju i unapredenju efektivnosti procesa
upravljanja rizikom, kontrole i korporativnog upravljanja.“*

Interni revizori treba da pomazu rukovodstvu i Odboru za reviziju
pregledanjem, ocenjivanjem, izveStavanjem i preporu€ivanjem mera za
poboljSanje adekvatnosti i efikasnosti procesa upravljanja rizikom koje je
uspostavilo rukovodstvo. Pri tom, treba uvek imati na umu Sta sve interna revizija
mora, moze i nikako ne treba da radi. S tim u vezi, kao osnovne aktivnosti interne
revizije u vezi sa upravljenjem rizicima, tj. aktivnosti koje interna revizija ,mora"
da radi, mogu se navesti sledece:

» Davanje uveravanja o procesima upravljanja rizicima,
» Davanje uveravanja da su rizici korektno procenjeni,
» Ocena procesa upravljanja rizicima,

* The Institute of Internal Auditors Glossary [online] - dostupno na www.hm-treasury.gov.uk
% The Institute of Internal Auditors Glossary [online] - dostupno na www.hm-treasury.gov.uk
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» Ocena izveStavanja o kljuénim rizicima,
» Analiza upravljanja kljuénim rizicima.

Legitimne aktivnosti interne revizije, tj. aktivnosti koje interna revizija
,moze* da radi su:

Pomoc u identifikovanju i proceni rizika,

Obuka menadzmenta u reagovanju na rizike,

Koordinisanje aktivnosti upravljanja rizikom,

Konsolidovanje izveStaja o rizicima,

Odrzavanije i razvoj okvira upravljanja rizikom,

Razvoj strategije upravljanja rizikom koju odobrava Odbor za reviziju ili
Upravni odbor.

VVVYVYY

Aktivnosti koje interna revizija nikako ,ne treba“ da preuzima su:

Utvrdivanje apetita za rizik,

Uvodenje procesa upravljanja rizicima,

Upravljanje uveravanjem o rizicima,

DonosSenje odluka o reakciji na rizik,

Implementacija reakcije na rizik u ime menadzmenta,
Odgovornost za upravljanjem rizikom.

VVVYVYY

Dakle, iz gore navedenog jasno proizilazi da je rukovodstvo banke
odgovorno za uspostavljanje procesa upravljanja rizikom, dok je uloga interne
revizije u tom procesu ocena adekvatnosti i efikasnosti tog procesa.

Uloga interne revizije u upravljanju rizicima odredena je Medunarodnim
standardima revizije (llIA), Bazelskim dokumentima, regulativom NBS kao i
internim aktima i dokumentima banke.

STANDARDI
REVIZIJE

(1A)

!

BAZELSKI INTERNA INTERNA AKTA
DOKUMENTI - REVIZIIA _ BANKE

REGULATIVA

NBS

Dijagram 4: Regulisanje uloge interne revizije u UR
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Sa stanovista IIA ulogu interne revizie u upravljanju rizicima jasno
odreduju sledeéi standardi:

» Standard 2110: Funkcija interne revizije treba da pomaze organizaciji
identifikovanjem i ocenjivanjem znacajnih izlozenosti riziku |
doprinosom poboljSanju sistema upravljanja rizikom i kontrole.

» Standard 2110.A1: Funkcija interne revizije treba da prati i ocenjuje
efektivnost sistema upravljanja rizikom organizacije.

Prema Bazelu II*” izmedu ostalih, zadaci i ciljevi interne revizije su:

» Preispitivanje primene efikasnosti procedura upravljanja rizikom i
metodologije procene rizika.

» Preispitivanje sistema banke koji se odnosi na procenu njenog
kapitala u odnosu na procenu rizika.

> Ispitivanje i procena adekvatnosti i efektivnosti sistema interne
kontrole.

Princip 2 (Sound Practices for the Management and Supervision of
Operational Risk): Upravni odbor treba da obezbedi da okvir za upravljanje
operativnim rizikom banke bude predmet efektivne i sveobuhvatne interne
reivizije koju vrSe nezavisna, adekvatno obucena i stru¢na lica. Funkcija interne
revizije ne treba da bude direktno odgovorna za upravljanje operativnim rizikom.
Uloga interne revizije u upravljanju rizicima definisana je u Zakonu o Bankama u
¢lanu 85:

» Zadaci interne revizije su da upravnom odboru banke pruza nezavisno i
objektivno miSljenje o pitanjima koja su predmet revizije i da obavlja
savetodavnu aktivnost... da upravnom odboru pruza pomo¢ u ostvarivanju
njegovih ciljeva... putem vrednovanja i unapredenja postojeceg nacina
upravljanja rizicima... obezbedi da se rizici na odgovaraju¢i nacin
identifikuju i kontroliu...

Uloga interne revizije definisana je i u podzakonskim aktima, kao 5to je Odluka o
upravljanju rizicima Narodne Banke Srbije:

» Tacka 28/2006: Sistem upravljanja rizicima koji je banka primenila u svom
poslovanju treba da bude predmet kontinuirane unutraSnje kontrole i
unutrasnje revizije.

» Tacka 24/2007: ..."Proces razvrstavanja poslovnih aktivnosti banke
predmet je unutrasnje unutrasnje revizije banke."

Interni dokumenti banke u znacajnoj meri odreduju ulogu interne revizije u
upravljanju rizicima. Svakako najznacajniji interni dokument u ovom smislu jeste
Pravilnik o internoj reviziji u kome je jasno definisana uloga interne revizije u
upravljanju rizicima, bilo da se radi o uveravanju ili konsaltingu. Ovaj pravilnik
treba da bude odobren od Odbora za reviziju ili Upravnog odbora banke.

%" Internal Audit in Banks.../Basle
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Moze se reci da su interne kontrole postavljene od menadzmenta osnovni
alat u upravljanju rizicima. MenadZment je odgovoran za :

» identifikovanje rizika koji postoje,

» procenu rizika,

» osiguranje da postoje odgovarajuc¢i odgovori na sve rizke,
>

izveStavanje o rizicima koji su iznad prihvatljivog nivoa (najéeSc¢e onih
koji se mogu tolerisati i onih koji donose potencijalne benefite),

» monitoring nad sistemom interne kontrole, Sto osigurava da rizici budu
u okviru prihvatljivih granica.

Na osnovu gore navedenog mozemo reci da je uloga interne revizije u
upravljanju rizicima obezbedivanje nezavisnog i objektivnog misljenja usmerenog
ka menadzmentu, a u odnosu na to da li se rizicima upravlja na prihvatljiv nacin.
Razlozi¢emo izvedenu definiciju na klju€ne reci kako bi je detaljnije analizirali.

Nezavisnost u odnosu na klasi¢an pristup nezavisnost interne revizije je
kompromitovana samim uceS¢em sluzbe interne revizije u procesu upravljanja
rizicima ¢ime ona direktno uti€¢e na stvaranje dodatne vrednosti.

Objektivnost je ,stanje svesti“ i ne bi trebalo da zavisi od menadzmenta.
MisSljenje treba da bude zasnovano na merljivim €injenicama i bez predrasuda.

MiSljenje moze biti dobro ili loSe, a u ovom kontekstu se svodi na davanje
misljenja/uveravanja menadzmentu o tome da li se rizima upravlja na ispravan
nacin.

MenadZment je grupa ljudi odgovorna za finansijske i raunovodstvene
izveStaje i generalno za pravilno funkcionisanje organizacije.

Upravljanje rizkom podrazumeva transfer rizika, tolerisanje rizika,
uvodenje procesa — interne kontrole.

Pod Prihvatljivim  se podrazumeva odgovarajuci proces koji svodi rizik
na nivo koji menadzment smatra prihvatljivim. Ovaj nivo poznat je kao apetit
rizika (engl. ,Risk appetite®). Interna revizija mora da razume Risk appetite, kako
bi na osnovu njega mogla da procenjuje i meri sve znacajne rizike.

Prihvatanje pristupa internoj reviziji zasnovanog na riziku zahteva od
internih revizora da prihvate i implementiraju Cetiri kljuéna koraka ovog pristupa.
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Dijagram 5: Pristup internoj reviziji zasnovan na riziku

Korak I: Korak II: Korak II'I: Korak 1V:
Priprema Identifikacija Procena rizika Plan revizije
oblasti revizije

Korak I: Korak I Korak I11: Korak IV:
- uspostavljanje - identifikovanje - identifikovanje oblasti - finalizacija plana
projekta oblasti revizije revizije revizije zasnovane na
PR, N . riziku
- specijalni ciljevi - utvrdivanje - sprovodenje procene
N nerevizorskih i rizika oblasti revizije - dostavljanje plana i
) krelrgnje. neidentifikovanih . . odobrenje Odbora za
organizacione oblasti revizije - ka}tggorlzacua oblasti reviziju
strukture revizije
- kategorizacija rizika

Prvi korak: Priprema - Interni revizor treba da posmatra zadatke interne
revizije kao zasebne projekte buduci da zahtevaju znacajne resurse i vreme. Od
sustinske je vaznosti da u pripremnoj fazi projekat bude temeljno isplaniran, kako
bi se pravilno preduzeli postupci za procenu rizika u kasnijoj fazi. Output u ovom
koraku ne treba da bude samo prosto definisanje veli€ine i strukture funkcije
interne revizile u banci veé¢ priprema treba da posluzi i kao osnova za
dodeljivanje jasnih uloga i odgovornosti i komunikaciju svih u€esnika u procesu.

Drugi korak: Identifikacija oblasti revizije - identifikovanje oblasti
revizije bitno je za shvatanje opsega revizorskih aktivnosti. Bazel Il (The Basel
Committee’s International Capital Adequacy Framework) takode zahteva
identifikovanje poslovnih jedinica kao prvi korak u odredivanju kapitalnog zahteva
za operativni rizik. Zbog toga je pozeljno kombinovati zadatke vezane za
odredivanje adekvatnosti kapitala (sa stanoviSta upravljanja operativnim rizikom)
sa zadacima interne revizije zasnovane na riziku obzirom da se medusobno
dopunjuju.

Treéi korak: Sprovo denje procene rizika - slede¢i korak je
identifikovanje rizika i njihova kategorizacija na visoke, srednje i niske u
zavisnosti od njihove prirode. Rizici se sa stanoviSta interne revizije mogu
klasifikovati kao inherentni rizici bankarskog poslovanja kao Sto su kreditni i
trziSni rizici. Poslednjin godina kao znacCajan bankarski rizik postepeno je
ustanovljen operativni rizik, pa se i njemu u ovom kontekstu mora posvetiti
duzna paznja. Kao Sto je ve¢ reCeno, operativni rizici se mogu ublaziti
usvajanjem politika i procedura risk menadzmenta i internih kontrola, medutim,
sa aspekta interne revizije i pored toga postoji kontrolni rizik, tj. rizik neuspeha
kontrolnih politika i procedura u detekciji operativnih rizika. U ovoj fazi identifikuju
se i trndovi rizika (povecéanja, stagnacije, smanjenja).

Cilj procene rizika je uspostavljanje matrice rizika, uzimaju¢i u obzir i
inherentne 1 kontrolne rizike definisane u prethodnoj fazi. Matrice rizika
omogucéavaju revizoru da proceni da li su sve kombinacije rizika na prihvatljivom
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nivou. Drugim re€ima, matrice rizika omogucavaju uporedni pregled inherentnih i
kontrolnih rizka na sistematizovan nacin. Kao rezultat procene rizika na osnovu
matrice rizika utvrduje se apetit rizika kao pocetni input u definisanju plana

revizije. U nastavku je prikazana tipiCna matrica rizika.

Tabela 4: Matrica rizika

N Matrica rizika
Visok A B
Inherentni Srednji D E F
rizik Nizak G H |
Nizak Srednji Visok
Kontrolni rizik
Tabela 5: ObjaSnjenje matrice rizika
Oblast : o L
revizije Priroda rizika Objasnjenje
. . lako je kontrolni rizik nizak, ovo je visoko rizicna oblast obzirom da je
A Visok rizik inherentni visok
. i Visok inherentni rizik u kombinaciji sa srednjim kontrolnim rizikom €&ini ovu
B Veoma visok rizik oblast veoma visoko riziénom
Ekst isok Visoki inherentni i kontrolni rizici ¢ine ovu oblast ekstremno riziénom.
C stremno viso Oblast zahteva neposrednu paZnju revizije i maksimalnu alokaciju
rizik revizorskin resursa pored tekuéeg monitoringa koji sprovodi top
menadZment banke
PR, lako je kontrolni rizik nizak ovo je srednje riziéna oblast obzirom na sredni
D Srednj' rizik nivo inherentnog rizika.
. . lako je inherentni rizik srednje visok ovo je visokorizi€na oblast obzirom na
E Visok rizik srednje visok kontrolni rizik.
. - lako je inherentni rizik srednje visok ovo je oblast veoma visokog rizika
F Veoma visok rizik obzirom da je kontrolni rizik visok.
G Nizak rizik I inherentni i kontrolni rizik su niski.
H srednji rizik Inherentni rizik je nizak a kontrolni rizik srednje visok.
. . lako je inherentni rizik nizak ovo je visokorizi€na oblast obzirom na visok
I Visok rizik kontrolni rizik.
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Cetvrti korak: Plan revizije zasnovan na riziku - nakon pripreme
matrice rizika moZe se pristupiti pripremi plana revizije zasnovanom na profilu
rizika. Ovo uklju¢uje donoSenje odluka o frekvenciji, tajmingu i opsegu aktivnosti
interne revizije. Ove odluke zasnovane su na prioritetima interne revizije
uzimajuéi u obzir ciljeve interne revizije kao alata risk menadzmenta. Plan revizije
mora biti blagovremeno odobren od Odbora za reviziju ili Odbora direktora
banke.

Prednosti interne revizije zasnovane na riziku:
» Adekvatno definisanje oblasti u okviru entiteta koje ¢e biti predmet revizije.

» Pomo¢ menadZzmentu u adekvatnoj identifikaciji faktora rizika koji odrazavaju
zabrinutost menadzmenta.

» Interna revizija zasnovana na riziku rezultira uspostavljanjem adekvatnog
formata za procenu faktora rizika tako da znacajniji faktori rizika imaju
znacajniju ulogu u procesu procene rizika nego oni manje znacajni.

» Obezbeduje adekvatnu kombinaciju pravila za svaku zasebnu oblast revizije
koja omogucava pravilno reflektovanje na rizi€nost oblasti u odnosu na
razliCite faktore rizika koji su identifikovani, kao i adekvatnu metodologiju za
postavljanje prioriteta za svaku zasebnu oblast revizije.

» Obezbeduje odgovaraju¢u pokrivenost planom revizije, Sto omogucéava jasne
smernice, kako menadZzmentu tako i osoblju interne revizije, za obavljanje
revizija u odgovaraju¢em obimu.

» Interna revizija zasnovana na riziku obezbeduje procesno orijentisanu
reviziju, sa stanoviSta upravljanje rizikom, Sto omogucava kvalitetne
savetodavne usluge menadZmentu doprinoseéi pri tom efektivnosti procesa
upravljanja rizikom.

4.5. RAZGRANICENJE FUNKCIJE INTERNE REVIZIJE |
FUNKCIJE UPRAVLJANJA RIZIKOM

lako se i funkcija upravljanja rizikom i funkcija interne revizije (zasnovane
na riziku) bave sistemom upravljanja rizikom, neophodno je razgraniciti ove dve
funkcije. Funkcija upravljanje rizicima banke fokusira se na oblasti kao Sto su
identifikacija, monitoring i merenje rizika, razvoj politika i procedura, upotreba
modela upravljanja rizikom itd. S tim u vezi krajnji rezultat funkcije upravljanja
rizikom jeste razvoj adekvatnih politika i procedura za efikasno upraviljanje
rizicima na nivou banke.

Koncept identifikacije rizika i njihova procena, takode, ukljuéen je i u
opseg delovanja interne revizije banke. Ipak, za razliku od funkcije upravljanja
rizicima, funkcija interne revizije preduzima nezavisnu procenu rizika isklju€ivo u
svrhu formulisanja plana revizije (zasnovanog na riziku) i to u pogledu
inherentnog rizika aktivnosti/oblasti koja je predmet revizije i efektivnosti sistema
kontrola kojima se prate ovi inherentni poslovni rizici.
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Imajuci u vidu gore navedeno, mozemo reéi da je osnovna razlika izmedu
ove dve funkcije svrha za koju se procena rizika kao alat koristi. Ranije je ovaj
alat koriséen u svrhu razvijanja politika i procedura risk menadzmenta, dok se u
savremenim uslovima koristi za formulisanje adekvatnog plana revizije
(zasnovanog na riziku) Sto kao rezultat ima optimalno koriS¢enje revizorskih
resursa.

lako je u osnovi nezavisna funkcija u okviru banke, odelienje za
upravljanje rizikom bi trebalo da bude predmet revizije koju sprovodi odeljenje
interne revizije u skladu sa planom revizije.
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ZAKLJU CAK

Finansijska industrija, Ciji je bankarstvo sastavni deo, u proteklih nesto
viSse od 20 godina prolazi kroz mnogobrojne promene izazvane pre svega
ubrzanim razvojem finansijskin usluga i povecanim obimom poslovanja.
Ekspanzija finansijskih usluga u pomenutom periodu u najvecoj meri
potpomognuta je razvojem novih tehnologija. Kompjuteri, telefoni, faks masine,
komunikacioni sateliti, razli€iti uredaji za obradu podataka i Internet u Sirokoj su
primeni u bankarstvu obzirom da pruzaju gotovo neograni¢ene mogucnosti.

Negativan aspekt ovog ubrzanog i sveprisutnog trenda, svakako su i
povecani rizici sa kojima se banke u svom poslovanju svakodnevno susrecu.
Spektakularni gubici banaka koji su navedeni na poc€etku rada u znac¢ajnoj meri
doprineli su prepoznavanju operativnog rizika kao jednog od tri najznacajnija
bankarska rizika.

Medunarodna regulatorna tela ulozila su znacajne napore da konkretno
definiSu operativni rizik i pronadu nacine da se on minimizira Sto je rezultiralo
priznavanjem operativnog rizika kao znacajnog cinioca ukupne risk politike
banaka. Na osnovu preporuka Bazela Il banke izdvajaju izmedu 15% i 20% svog
ekonomskog kapitala na operativni rizik. Ovde se moramo osvrnuti na jednu od
hipoteza sa pocetka po kojoj je pravljanje operativnim rizikom direktno odredeno
visinom kapitala banke. Osnovni cilj Bazela Il jeste povecéanje osetljivosti na rizik,
tj. uspostavljanje odnosa izmedu potrebnog kapitala i izloZzenosti riziku Sto znadi
da se potrebni kapital poveéava sa povecanjem izlozenosti riziku, odnosno
smanjuje sa smanjenjem izloZenosti.

Operativni rizik moze prouzrokovati reputacioni rizik Sto dovodi do
smanjenja trzisSne vrednosti banke i poverenja i u zna¢ajnoj meri moze povecati
inicijalni gubitak koji je nastao materijalizacijom rizicnog dogadaja. Na osnovu
ovoga mozemo zakljuciti da je objavljivanje znacajnih operativnih gubitaka kao
direktnu posledicu ima znacajno smanjenje trzisSnih prinosa.

Sve ovo dovodi nas do zaklju¢ka da se operativnim rizikom mora
upravljati. Pridavanjem znaCaja procesu upravljanja operativnim rizikom
operativni rizici mogu se svesti ha najmanju moguéu meru Sto ¢e omoguciti banci
da unapredi svoje poslovanje i postigne bolje rezultate. Buduc¢i da adekvatnim i
efikasnim upavljanjem operativnim rizikom banka minimizira ili smanjuje gubitke
povecava se njen kreditni potencijal kao i drugi aspekti za generisanje prihoda.
Na osnovu ovoga mozemo zaklju€iti da upravljanjem operativnim rizikom banka
u svakom pogledu unapreduje svoje poslovanje i u skladu s tim svoje rezultate.

Bazel 1l kao vodeéi svetski standard u oblasti merenja adekvatnosti
kapitala i preventivnih mera u pogledu upravljanja operativnim rizikom omogucéio
je standardizovana reSenja u svim aspektima upravljanja operativnim rizikom od
definisanja pojma operativnog rizika, preko osnovne strukture okvira za
upravljanje operativnim rizikom pa do konkretnih kvalitativnih i kvantitativnih
standarda u procesu upravljanja ovom kategorijom rizika.
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Adekvatno upravljanje operativnim rizikom osnovni je odbrambeni
mehanizam koji banka primenjuje u odnosu na operativne rizike kojima je
izlozena. Celokupan proces mora biti propraéen primenom savremenih alata za
identifikaciju, ocenu, kontrolu i pracenje operativnih rizika, koje nude Bazel Il i
savremena svetska praksa, permanentnom edukacijom zaposlenih i kvalitethom
komunikacijom. Optimalna kombinacija gore pomenutih ¢inilaca omogucice
menadzmentu da izlozenost operativhom riziku svede na najmanju moguéu meru
i samim tim olakSati, u praksi veoma komplikovano, upravljanje operativnim
rizikom.

Upravljanje operativnim rizikom u praksi nije ni malo jednostavno, buduci
da obuhvata sprovodenje unapred definisanih slozenih postupaka i procedura,
koriS¢enje kvalitetnin i pravovremenih upravljackin odluka uz primenu
najsavremenijin tehnoloskih dostignu¢a u bankarskoj praksi i odgovarajucu
selekciju kadrova i njihovu permanentnu obuku i poveéanje svesti 0 operativnim
rizicima. Kao jedan od najbitnijih faktora u upravljanju operativnim rizicima
namece se sistem internih kontrola koji treba da obezbedi da se sve aktivnosti i
poslovi banke sprovode u skladi sa poslovhom politikom i strategijom koju je
definisao menadzment.

Uloga interne revizije u upravljanju rizicima ogleda se u povratnim
informacijama koje menadZzment dobija, a koje mu omogucavaju da sagleda
rezultate poslovnih odluka koje donosi. Pored toga, od interne revizije se sve vise
zahteva da ,pokaze inicijativu“ time Sto ¢e svojim savetodavnim i konsultativnim
uslugama postati aktivan uc¢esnik u procesu upravljanja rizicima.

Budu¢i da interna revizija zasnovana na riziku obezbeduje uveravanja o
svim rizicima, u postupke interne revizije sve ¢eSce se uklju€uju oblasti koje
ranije nisu bile ispitivane. Revizori moraju da proSire svoja znanja, pre svega iz
oblasti praktiénog poslovanja subjekta da bi, shodno tome, mogli da utiC¢u na
olakaSvanje sprovodenja kontrola. Zato je potrebna stalna komunikacija sa
menadzmentom u toku obavljanja samog postupka revizije, a ne samo na
njenom kraju u vidu prezentovanja izvestaja.

Aktivna uloga interne revizije u procesu upravljanja operativnim rizikom
obezbeduje menadZzmentu moc¢no sredstvo za povecéanje efikasnosti i smanjenje
negativnih uticaja povezanih sa operativnim rizicima. Pri tom, treba voditi raCuna
da se ne ugroze osnovni principi objektivnosti i nezavisnosti interne revizije.
Menadzeri snose rizik i na njima lezi odgovornost kontrole rizika, a interna
revizija obezbeduje misljenje o tome da li su rizici kontrolisani na ispravan nacin.
Interna revizija treba da pruzi savete u pogledu upravljanja rizicima, a da pri tom
ne ugrozi svoju nezavisnost i objektivnost, da njen angazman na tom polju ne
podrazumeva dodatne resurse, i na kraju da nikako ne dode u situaciju da bude
odgovorna za rizike u €ijem upravljanju u€estvuje.

Upravljanjem operativnim rizicima u banci ne bave pojedinci niti pojedini
timovi zaposlenih, ve¢ se ova veoma vazna funkcija obavlja u sinergetskom
sadejstvu brojnih sluzbi banke, a najbolji rezultati postizu se permanentnom
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edukacijom svih zaposlenih i podizanjem svesti 0 operativnim rizicima i njihovom
uticaju na poslovne ciljeve banke.

Treba napomenuti da se operativni rizik ne moze u potpunosti odvojiti i
izolovati od ostalih rizika kojima je banka izloZzena. Svi rizici medusobno su
povezani i kao takvi moraju se i posmatrati. Samo tako moze se uspostaviti
pouzdan sistem za upravljanje rizicima koji ¢e u znacajnoj meri doprineti
poboljSanju kvaliteta poslovnih odluka menadzmenta i unapredenju poslovanja
banke.
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