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1ZVOD

U ovom master radu opisani su osnovni tipovi preitosnedija, njihova funkcija i
rad. PoSto je njihova osnovha namehwanje podataka, te podatke je potrebrimiti
sigurnim, a i poverljivim, i zato su objaSnjenifincipi poverljivosti, zaStite i kriptografije,
odnosno Sifrovanja tih podataka.

ABSTRACT

This masters paper gives a description of the bgipes of transmission media, their
function and operation. Since their basic purpes#ata storage, it is necessary to have that
data secure and confidential and hence in addiiis paper explains the principles of
confidentiality, protection and cryptography as lvesl data encryption.
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1. UVOD

Razvoj informacionih tehnologija, telekomunikacionsistema u poslednje tri decenije
doziveo je ekstremni rast. Uporedo sa tim razvajaste i mogénost zloupotreba podataka koji se
tim putem prenose. Brzi razvoj hardvera i softvéajj se koriste za prenos podataka, uslovljava
Ceste promene i usavrSavanja istih. U toj trci prodati ¢esto nemaju vremena za detaljno
testiranje opreme, j&e u vremenu kada klijenti primete potencijalne pgote trziSte nuditi novu
paletu proizvoda koja prevazilazi pomenute probletdsled nedovoljnog testiranj&esto se
javljaju propusti koji¢cine osnovu za rad potencijalnih nap&laNapadé& razvijaju sopstvene alate
i tehnike pomoéu kojih zaobilaze sigurnosne mere i na tajimadolaze do ,vaZznih“ podataka. U
cilju eliminisanja ovih nedostataka nafee se novi pravac istrazivanja u sferi sigurnosti
informacionih sistema, koji se odnosi na zaStitdgiaka od neovlagnog pristupa, modifikacija ili
razlicitih zloupotreba. Na vaznost zaStite podataka ukaZnjenica da je ona postala jedan od
najvaznijih komponenata nacionalnih bezbednostia@ndrzavnih administracija, banaka i sl. Isto
tako, veliki broj kompanija sve viSe poklanja paZmjerama sigurnosti sopstvenih informacionih
sistema i podataka.

Podaci smesSteni na CD/DVD medijima i USB memorijamagviSe su podlozni gubitku, u
smislu da je u tim sltajevima najlakSe fizki izgubiti i oStetiti medije na kojima se podacilaze.
Pomenuti mediji se moraguvati na propisanim uslovima (temperatura, vlagagtjenje) kako bi
podaci bili zastieni tokom perioda zagarantovanog perioda koji |wiaju CD-a deset godina.
Ukoliko se medij netuva na pravi nédn, dogala se ubrzana degradacija pod dejstvom svetlosti
(oSt&enje srebrnog filma na disku), vazduha (oksidasij@brnog filma kiseonikom) i fizkih
oSte&enjima prilikom transporta. lako su USB memorijenjeapodloZne hemijskim o&tenjima,
mehanika oStéenja nisu retka.

Savremena preduéa se sve viSe susie sa problemima kao Sto su pfaa konkurencija,
finansijska nestabilnost i nesigurnost trziStasp&ao imperativ nanie stalno smanjenje troSkova
poslovanja, tj. powmanje efikasnosti i produktivnosti. Jedan od¢ina za postizanje ve
konkurentnosti je uuienje i primena savremenih informacionih i telekorkanionih tehnologija.

Svako poslovanje podrazumevéete dve ili viSe strana koje razmenjuju dobra, usliige
informacije. Tradicionalni nan poslovanja obuhvata razmenu mnoStva podatale,spega u
spapirnom* obliku, pa se do informacija dolazi sppuz velike troSkove. Realizacija posla je
takode usporena, kao i izveStavanje. Primenom savrentehitologija u procesu razmene podataka
mogute je znéajno unaprediti efikasnost poslovanja.

Uporedo sa razvojem informacionih tehnologija iekelmunikacionih sistema raste i
moguenost zloupotreba podataka koji se tim putem prerBsa razvoj hardvera i softvera, koji se
koriste za prenos podataka, uslovljadeste promene i usavrSavanja istih. U toj trci prodaci
¢esto nemaju vremena za detaljno testiranje opréelsled nedovoljnog testiranjéesto se javljaju
propusti koji¢ine osnovu zarad potencijalnih nap&alaNapadé razvijaju sopstvene alate i tehnike
pomau kojih zaobilaze sigurnosne mere i na tafimadolaze do ,vaznih* podataka. U cilju
eliminisanja ovih nedostataka nateese novi pravac istrazivanja u sferi sigurnosirimacionih
sistema, koji se odnosi na zastitu podataka od lag@nog pristupa, modifikacija ili razitih
zloupotreba. Na vaznost zaStite podataka ukasinjenica da je ona postala jedan od najvaznijih
komponenata nacionalnih bezbednosti zemalja, dittaadministracija, banaka i sl.
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Kao najzastupljeniji medijum za prenos podatak&aiste r&unarske mreze. Kao takve
logi¢no predstavljaju usko grlo po pitanju sigurnostormacija koje se tim putem prenose. Iz tog
razloga, posebna paznja poswea je zaStiti podataka koji se prenose putetnnaske mreze.
Verifikacija dokumenata u savremenim komunikaciosistemimaiesto ne predstavlja siguran vid
razmene poruka. Daleko bolje reSenje predstavljsistemi koji podrzavaju naeisobnu
autentifikaciju obe strane u komunikaciji.



2.  METODOLOGIJAISTRAZIVA CKOG PROJEKTA

Metodologija istrazivanja je okosnica informativnitauka i prestavlja sistem pravila i
upustava na koji se tia tacno izvode istrazivanja. Metodologija tege sadrzi n&n prikupljanja
¢injenica, sistematizaciju i obradu istih, intergangu rezultata i zakljak.

U medijima je objavljeno da je Améka vlada izgubila na desetine hiljada dolara po
svakom neovla&no objavljenom dokumentu. Ako se zna da je pogiledyodina broj takvih
dokumenata prerastao u stotine hiljada, lako sezdolo zaklj¢ka da je zaStita podataka jedan od
glavnih prioriteta Ametike, ali i svake druge vlade. Briga o zastiti poHatpe jednako bitna i kod
malih i srednjih preduza, kao i kod multinacionalih gigantskih korporaciféa zalost, viasnici
podatakacesto toga postaju svesni kada se objave njiha@ve linformacije, podaci, fotografije,
prepisi, skripte, poslovni idni kontakti, patak i nadoknadivi podaci kao Sto su opisi podeSavanj
informacije o internet protoku unutar kompanije.

2.1. UVODNE NAPOMENE | OBRAZLOZENJE RADA

Tokom pisanja ovog rada sprovedeno je svojevrstraZisanje koje je za rezultat imalo
zakljuwtak da je zaStita podataka gotovo podjednako vaaai lsadrzina istih, ukoliko se radi o
,osetljivim“ podacima.

lako je ovaj rad oformljen na zadatu temu, mozekaesititi kao svojevrsni prirénik o
zastiti podataka pa samim tim i aplikativhog soféyeotografija, spisa, skripti i drugog digitalnog
materijala. On sadrzi bitne informacije koje bi reogiti korisne pri bilo kakvoj zastiti infromacija
podataka u bilo kojoj formi.

2.2. PREDMET ISTRAZIVANJA

U ovom radu su opisane metode kojima se efikasteoEidaci od neovlggnog korigenja,
kopiranja, premeStanja, prikrivanja i trajnog bniga U ovom radu su pojasnjeni Sifrovanje,
sigurnosno kopiranje, maskiranje i brisanje podatakilju njihove zastite.

Svaki od pomenutih g&aa ima svoje prednosti i mane. Tako na primeosgdnje podataka
Stiti podatke od neovl@énog pristupa, ali i oteZava pristup autorizovapsobama i zahteva viSe
njihovog vremena. Kod pravljenja backup-a moragasitredovna navika pravljenja kopija, a USB
flash memorije su ptesto male, a CD diskovi nedovoljno pouzdani u trajnciuvanju
informacija. USB memorije velikih kapaciteta su mlupe, ali ipak drastno jeftinije od gubitka
informacija. Maskiranje podataka je veoma dob&maastite fajlova, ali autorizovana osoba mora
prepoznati koji je fajl kako maskiran kako bi ga peavi n&in iskoristila. Brisanje fajlova u
potpunosti Stiti od nezeljenog koténja podataka, ukoliko govorimo o trajnom brisamjlizato ni
autorizovano lice viSe ne moze pristupiti istim.



2.3. CILJEVI | ZADACI ISTRAZIVANJA
Zadatak ovog rada je da praleavaljane néine za zaStitu podataka i da se na njima bazira.

Cilj ovog rada je da kroz teorijske i empirijsketighkosti koje se odvijaju utdenim
redosledom die do zakljdaka koji su presudni za zastitu podataka na premosredijima kao Sto
su CD, flash i prenosni hard diskovi.

2.4. ISTRAZIVACKE HIPOTEZE
Generalna ili opsSta hipoteza:

Patinjemo od hipoteze da su prenoshi podaci na preémosredijima najeXe nezaSteni,
Sto je i najeXi sluitaj. PC magazin je proSle godine naveo da je 60%paStenih podataka u
svakom radnom okruzenju rezultat loSeg rukovanjapsenosnim medijima, oko 20% je bio
problem istekao rok medija (npr. za CD je taj rédo A0 godina), 10% je nestalo kao rezultat loSe
kategorizacije i samo 10% upropasteno upadom n&wmriag lica (fizéki ili putem interneta) i
neautorizovanim rukovanjem istim. NaSa polazna teipm je da se svaki podatak moze zastiti
jednom metodom zastite dak korist€i viSe metoda.

2.5. METODI ISTRAZIVANJA | TOK ISTRAZIVA CKOG PROCESA
Osnovne metode:

Za potrebe istrazivanja izvrSena je analiza pamaekoliko izvora stréne literature,
pojedinih internet portala o zastiti podataka vélizankarskih sistema, ali i razgovora sa ljudiraa n
terenu koji imaju korist od prakine primene zastite podataka.

Statisttke metode:

U radu se Kkoriste statigki podaci koji su javno dostupni i objavljeni bazdpom u
Stampanim i/ili elektronskim medijima.

Tok istraziv&kog procesa:

Najpre je sprovodena analiza zastite podataka &ejdanas koristi. Potom su pojasSnjene
njihove karakteristike i objasSnjeno je na koje smlaike to na&eXe odnosi. Na kraju je dat
zakljutak o vaznosti zaStite prodataka pri kéei§ju prenosnih medija, jer to ima poseban akcenat
na njih.



3. TIPOVI PRENOSNIH MEDIJA

3.1. FLOPI DISK

Flopi disk je medijum za skladiStenje sastavljentaakog diska i fleksibilnog magnetnog
medijuma za skladiStenje, zatvoren u pravougaastphi nos&, obloZen tkaninom, koja uklanja
estice prasine

Flopi diskovi su p&eli da se koriste 1980-ih i 1990-ih u personalniaunarima za
distribuciju softvera, prenos podataka i kreirargeervnih kopija (backup). Pre nego sto su hard
diskovi postali dostupni, flopi diskovi su sesto koristili za skladiStenje operativnih sistema.
Vecina ra&unara je imala primarni operativni sistentzan kao ROM, sa mognosti Witavanja
naprednijeg operativnhog sistema sa flopi diska. rfAeih 1990-ih, pou&anje veltine softvera
zahtevalo je vée pakete kao Sto su Windows ili Adobe Photoshop,skpzahtevali desetak i visSe
disketa. Distribucija vi@gh programa je postepeno zamenjena sa CD-ROM nemistribucijom (za
manje programe).

Slika 3.1.1. Prikaz flopi diska u radu

Motor u flopi ¢itacu rotira magnetni medijum diskete odemom brzinom, dok steper motor
pomera magnetnu glavu z#&anje/pisanje preko povrSine diska. Obe operac¢ijanja i pisanja,
zahtevaju da se medijum rotira i da magnetna gitodiruje medijum, i to zahvaljugii 'disk load'
solenoidu. Za upisivanje podataka, struja se $ate kalem u magnetnu glavu, dok se medijum
rotira. Magnetno polje glave poravhava magnetestice tano ispod glave na medijumu. Kada
struja promeni smekestice se poravnavaju u suprotnom smeru i kodpajatke digitalno. Za
o¢itavanje podataka, magnetdestice u medijumu izazivaju mali napon u kalemwk do prolazi
ispod njega. Ovaj mali signal se ptaaa i Salje u kontoler, koji konvertuje ovaj sigmapodatke,
proverava greske i prosglaje ih dalje.

! http://en.wikipedia.org/wiki/Floppy _disttatum posete linka 22.6.2012. 13:15




Slika 3.1.2. UnutraSnjost flogitaca

3.2. PRENOSIVI HARD DISK

Spoljni prenosivi hard diskovi se @bio povezuju preko USB priklka. Ukljuci i koristi
(Plug and play) opcija nudi kompatibilnost sistem&punkcije velikog skladiSta i prenosivog
dizajna. Opcije eksternog hard diska: su

- kloniranje diska

- skladistenje podataka

- backup fajlova i informacija

- skladistenje i pokretanje virtuelnih masina
- pokretannje operativnihi sistema

Eksterni hard diskovi su dostupni kao 2.5 " i 3.%'kapaciteti su u rasponu od 160GB do
2TB.

Hard disk je uréaj za skladiStenje i preuzimanje digitalnih infowij@ pre svega
kompjuterskih podataka. Sastoji se od jednog Bewivrstih brzo rotirajdih diskova, obloZenih
magnetnim materijalom, i od magnetnih glavadereh da upisuju i &itavaju podatke sa povrSine
diskova. Hard diskovi su klasifikovani kao digitalmagnetni urdaji za skladiStenje podataka sa
slutajnim pristuporf.

? http://en.wikipedia.org/wiki/External_hard_disk_dei#External_removable_driveistum posete linka 5.7.2012.
15:00
? http://en.wikipedia.org/wiki/Hard_disk_drivéatum posete linka 5.7.2012. 13:10




Magnetsko snimanje

Hard disk upisuje podatke, tako Sto magnetizuj@kasioj feromagnetskog materijala na
disku. Sekvencijalne promene u pravcu magnetizacgdstvaljaju binarne bitove podataka. Podaci
se @itavaju sa diska, tako Sto se detektuju prelazegmetizaciji.

Tipican hard disk se sastoji od vretena, koji drzi digkaDiskovi su napravljeni od ne
magnetnog materijala, aivio legure aluminijuma, stakla ili keramike, i obdoi su tankim slojem
magnetnog materijala, amo 10-20nm, sa spoljaSnjim slojem od ugljenika astitu. U danasnjim
hard diskovima, diskovi se okne brzinom od 7200 obrtaja u minuti.

Informacije se &itavaju sa diska dok se okee pomd@u urelaja, koji se zove glava za
¢itanje i upisivanje, koja je na 10nm od magnetner§ioe. Zatitanje i upisivanje podataka glava
se koristi za detekciju i izmenu magnetizacije mgt@ ispod nje. U danasnjim hard diskovima
postoji jedna glava za svaki disk na vretenu, man# na zajeddku osovinu. Osovina pomera
glave preko povrSine diskova, dok se @kreomoguavajlti glavama da pristupe celoj povrsini
diska.

Magnetna povrSina svakog diska je koncepcijski peda na vise manjih mikrometarskih
regiona, magnetnih domena, koji uglavhom imajurjetlienu magnetizaciju. Zbog polikristalne
prirode magnetnog materijala, svaki ovaj magnedgian se sastoji od nekoliko stotina magnetnih
zrna. Svaki magnetni region formira magnetni digadji generiSe magnetno polje. Glava za
upisivanje magnetizuje region generisanjem jaké@lloog magnetnog polja, a glava zZatavanje
detektuje magnetizaciju regiona.

Tipic¢an hard disk ima dva elekina motora: motor diska, koji vrti diskove i motarkpetat,
koji pozicionira glavu z&itanje i upisivanje, slika 3.2. Motor diska ima §pbrotor, koji je
povezan na diskove, a hamotaji statora su fiksimannestu. Naspram motora poketge glava za
¢itanje i upisivanje, a tanki Stampani spoj kablgpaja glavu sa pajavatem monitranog na stozer
pokret&a.

Slika 3.2. Unutrasniji izgled hard diska



3.3. CD

Kompakt disk ili CD je optiki disk, koji sluzi za skladiStenje digitalnih paeka. Prvobitno
je razvijen zacuvanje i pustanje zwmih zapisa, ali format je kasnije adaptiran za dikkznje
podataka (CD-ROM), za upisivanje jednom audio zvugkladiStenje podataka (CD-R), piSi-briSi
medija (CD-RW), video kompakt diskova (VCD), sup&teo (SVCD), PhotoCD, PictureCD.

Standardni CD ima péaik od 120mm i moze da uskladisti do 80 minuta meesovanog
audio zvuka ili 700MB podataka. Mini CD ima ra&#ie pretnike u rasponu od 60 do 80mm,
ponekad se koriste za CD singlove, i mogu da ugitlado 24 minuta audia ili zZaivanje drajvera
za razne urdgje’,

CD je napravljen od 1,2mm debele polikarbonat Kast tezak je 15-20g. Od centra ka
spolja, komponente su: centralna rupa (15mm), pmedazno podrtje (stezni prsten), podtje
spone (prsten spajanja), drugo prelazno pijerypodrije podataka i ivica. Podéje podataka
zahvata podryje prenika 25-58mm. Tanak sloj alumijuma, ilide zlata, se nanosi na plésti
povrsinucinedi je reflektivnom. Metal je zasien slojem laka, a nalepnica se Stampa na sloj laka,
obi¢no sitoStampom ili ofset Stampom, slika 3.3.1.

Slika 3.3.1. Slojevi CD-a

Podaci na CD se€uvaju kao niz sitnih ureza, poznatih kao jame gpitkodiranih u
spiralnom putu presovanom u vrhu sloja polikarban@blasti izméu jama se zovu polja ('lands’).
Svaka jama je oko 100nm duboka i 500nm Siroka, Aanduvarira od 850 nm do 3.5um. DuzZina
izmedu pesama je 1.6um.

Brzina skeniranja je 1.2-1.4m/s (priblizno 500 afatu minuti na unutrasnjoj ivici diska, a
oko 200 na spoljasnjoj ivici). Disk puSten igptka usporava tokom reprodukcije.

* http://en.wikipedia.org/wiki/Compact_Distatum posete linka 21.6.2012. 12:05




Oeitavanje CD-a se vrSi fokusiranjem lasera talaamérng 750nm kroz dno polikarbonata.
Promena u visini izmi jama i polja rezultuje razlike u &au na koji se svetlost reflektuje.
Merenjem intenziteta promena sa fotodiodom podaxgjurbiti atitani sa diska.

Jame i polja ne predstvaljaju direktno nule i jécknu binarnim podacima, ¥g@romena sa
jame na polje i polja na jamu predstvalja jediniatgko nema promenegitava se kao nula. Mora
postojati najmanje dve ili ne viSe od deset nutagiu jedinica, Sto je odtkeeno duZzinom jame.

Slika 3.3.2. Mehadki delovi CD¢itaca

3.4. DVD

DVD je format opitkog diska za skladiStenje, i nude¢v&apacitet skladiStenja od CD, a
ima iste dimenzije.

Ve¢ snimljeni DVD su masovno proizvedeni k@éefjem masSina za oblikovanje, koje su
fizi¢ki Stampale podatke na DVD. Takvi diskovi su pozkab DVD-ROM, zato §to mogu samo da
se @itavaju, ne mogu da se briSu niti ponovo upisujenjib. Prazni DVD diskovi (DVD-R i
DVD+R) mogu se narezati porw DVD rekordera, a potom koristiti kao DVD-R. Pomovspisivi
(piSi/brisi) DVD (DVD-RW, DVD+RW i DVD-RAM) mogu bii narezani i obrisani viSe puta.



3.5. USB FLES DISK

USB fleS disk je uréaj za skladiStenje podataka, koji sadrzi fleS meajonantegrisanu sa
USB interfejsom. USB fleS diskovi su éhb ponovo ispisivi i uklonjivi, i fiztki manji od flopi
disketa, i véina je teSka oko 30g. Od septembra 2011. dostupni seltinama od 256GB, a
planiraju se i vé& od 2TB, koji ¢e zahtevati poboljSanja u vé@hi i ceni po kapacitetu. Neki
dozvoljavaju i do 100 000 upisivanja i brisanjgavisnosti od tipa memorijskagpa.

USB fleS diskovi se koriste za iste namene, za kajse koristile diskete i diskovi. Oni su
manji, brzi, imaju viSe hiljada puta &ekapacitet, i viSe su izdrzljiviji i pouzdani, jaremaju
pokretnih delova. USB diskovi sa USB 2.0 podrSkomgmda uskladiSte mnogo podataka i da ih
prenose mnogo brze od nekihéire optickin diskova, CD-RW i DVD-RW, i mogu biti @tani u
bilo kojim drugim sistema, kao npr. Xbox 360, Play®n 3.

U fleS disku se niSta ne pomera mekknia termin disk se koristi, jer kompjuteétava i
upisuje podatke u njega istim sistemskim komanddma,i za mehatke. Njegovo skladiSte se u
kompujterskom sistemu prikazuje kao joS jedardajre

FleS disk se sastoji od malih Stampanihcalokoji nose elemente kola i USB konektor, i
izolovan je i zaS&en unutar plastike, metala ili gumiranogidia, i moze se nositi u dzepu ili kao
privezak na kljgevima. USB konektor moze biti za&h poklopcem ili da se udau plasténo
telo, mada nije verovatno da se moze ostetiti akangzastien. Veina fleS diskova koristi
standardni tip A USB konekcije, omagavajwei prikljuc¢ivanje u portove na svim ¢anarima, ali
postoje i diskovi za druge interfejse. USB disk&ariste napajanje iz &anara, koristé USB
konektor. Neki urdaji kombinuju audio plejer sa USB fleSom, ali oah#evaju bateriju samo kad
se slusa muzika.

Na USB disku jedan kraj je opremljen sa jednim U&Bektorom A standarda, a unutar
plasténog kieista se nalazi mala Stampanagalokoja sadrzi naponska kola i mali broj integriean
kola na povrsini. OlBno jedan od ovih integrisanih kola obedbge vezu izmdu USB konektora i
ugralene memorije, dok je ostalo fleS memorija.

Osnovne komponente:
Obi¢no postoje 4 dela fleS diska:
- USB priklju¢ak — omoguava fiziko povezivanje sa tanarom,
- Kontoler USB skladiSta — mali mikrokontoler, sa immabrojem ROM i RAM,
- NAND ¢ip fleS memorije €uva podatke,

- Kristalni oscilator — proizvodi klok signal na 12MHi kontroliSe izlaz podataka poo
zatvorene fazne petlje.

Dodatne komponente:
Tipic¢an urelaj moze da sadrZi i:

- LED - ukazuje na protok podataka, upisivanjedliavanje,
- Prekid& za zastitu upisivanja — dozvoljava ili ne dozvetajipis u memoriju,
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- USB poklopac — smanjuje rizik od o&tmja, spréava ulazak praSine, dok neki fle§ diskovi
mogu i da se uvize,

- Transportni dodaci — poklopac ili telo mogu da imajpu, tako da se USB mozZe oia
npr. na privezak za klfieve.

Slika 3.5. Komponente fle$ diska: 1. USB prildji2. Kontroler 3. Test tke 4.Cip memorije
5. Kristal oscilator 6. LED 7. Prekidaza zastitu od upisivanja 8. Prostor za druigi memorije

Fajl sistem:

Vec¢ina fleS diskova je formatirana sa FAT12, FAT16 HWAT32 fajl sistemima.
Svepristutnost ovih sistema omdgwa da se disk moZe prik§jiti na bilo koji urelaj sa USB
podrSskom. Standardne FAT funckije odrZzavanja motjuigkoriS¢enje za popravku ili poviéaj
oSte&enih podataka. Posto se wunaru fleS diskovi pojavljuju kao hard diskovi gjii¢eni preko
USB, fles disk moze biti formatiran sa bilo kojimglfsistemom, koji podrzavadanar.

FleS diskovi mogu biti defragmentirani. Postoji hei§je da defragmentacija donosi malu
prednost i povéa perfomanse (jer ne postoji mehai glava, koja ide od fragmenta do fragmenta,
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i uglavhom zbog poboljSanog keSiranja grupisanihdgpaka), a i da defragmentacija
smanjuje/skréuje Zivotni vek, pravé nepotrebne upise.

Neki fajl sistemi su dizajnirani da raspodele kéeigje preko celog memorijskog dega,
bez koncentracije upotrebe na samo jedan deo f{oigier). Ovo ,jednaka distribucija“ joS viSe
produzava Zivot jednostavnih fleS memorija.

Sektori u fleS memoriji su dugi 512 bajtova, zbagrpatibilnosti sa hard diskovima, i prvi
sektor mozZe da sadrzi master boot, i zbog toga WiSBovi mogu biti izdeljeni na particije, kao i
hard diskovi.

3.6. SMART KARTICE

Smart Card ili tzv. 'Pametna kartica' je pkasti kartica veliine obtne kreditne kartice
kakve su nam prisutne u svakodnevnom Zivotu, sdéinn sebi ima ugden ¢ip na kojem se nalaze
procesor, memorija (RAM i ROM) i sklopovi koji omagavaju komunikaciju odnosno razmenu
podataka s okolinonCip je upravo ono $to ove karti¢ai pametnima. Ova veza izrie plasténe
kartice i mikroprocesora omogava nam da se nezamisliva Kola podataka moze &avati,
ocitati i obraditi bilo online ili offline. Pametnesaktice (Smart Card) mogu&avati nekoliko stotina
puta viSe podataka nego dosadasnjérabkartice s magnetskom trakom. Informacija iliilegiija
sa&uvana nacipu u kartici prenosi se pordo ugralenog sklopa do terminala ititaca kartice.
Bezkontaktne pametne kartice imaju u sebi dgna antenu s kojom be&ho komuniciraju s
¢itatem kartica, koji takde ima sléan takav modukime se postize va komfornost i fleksibilnost.
U zavisnosti od toga kakav j@p ugraien u karticu razlikujemo dva tipa kartica: memdneis
kartice i procesorske kartice.

Memorijske kartice su one kod kojih jecip ugratena samo memorija. Takve memorijske
kartice mogu sauvati i do hiljadu puta viSe podataka od @iih kartica sa magnetskom trakom.
Zbog sigurnosnih razloga primena ovakvih karticaaogena je na one aplikacije kod kojih
sigurnost podataka ne igra veliku ulogu. Ovakveti&ar obtno se koriste u jednostavnim
aplikacijama kao Sto su npr. telefonsike kartice.

Procesorske kartice su kartice, koje osim memagj&pu imaju ugrden mikroprocesor, pa
prema tome mogu obavljati radte funkcije kao Sto su npr. Sifrovanje podatakapredna
sigurnost podataka (informacije), lokalna obraddgtaka, kompleksne operacije nad podacima itd.
Zbog svoje velike sigurnosti ¥ma kartica koje sadrze poverljive podatke, su fypacesorskih
pametnih kartica.

Pametne kartice mogu biti identifikacione karticgek koriste da bi se dokazao identitet
vlasnika kartice. Mogu biti zdravstvene karticekofima se moze&uvati istorija bolesti pacijenta.
Pametna kartica moZe da sluzi kao kreditna ili ohebikartica, pa se mogu obavljati offline
transakcije. Sve ove primene zahtevaju sigufmeanje podataka kao Sto su biometrijski podaci,
istorije bolesti pacijenta, tajni broj kreditne tiee i razni kljwevi za Sifrovanu auteriost.

Zbog dodatne procesorske inteligencije, areé i moguénosti obrade podataka, kartica
moze pruziti véu sigurnost i stoga ima veliku primenu u réirim podrwjima. Trenutno se
pametne kartice koriste za panje telefonskih poziva, pri planju parkiranja i putarinauvanje
poverljivih podataka, za pristup satelitskim tefgkim programima i u mnogim drugim
aplikacijama.
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Fizicka struktura pametne kartice ode®a je od strane International Standards Organizati
(ISO). Sastoji se od tri osnovna elementa. Riaatkartica je najosnovniji element i ima dimenzije
85,6 mmx53,98 mmx0,80 mm. Integrisaip i kontakti ugra@eni su na karticu.

Sposobnost pameti kod Smart kartica lezi upravontegrisanom krugu. Tipho se
integrisani krug sastoji od mikroprocesora, ROM rodja, radne memorije (RAM) i elektmo
izbrisive programabilne ROM memorije (EEPROM), kégpamtiti svoje stanje i kad napajanje
nestaneCip na kartici napravljen je na silicijumu, $to palil¢injenicu da nije fleksibilan i lako se
lomi. Kako setip ne bi unistio prilikom savijanja kartice njegovali¢ina je smanjena na svega par
milimetara. Veléina, debljina i fleksibilnost prilikom savijanjaaiijnirani su tako da zaStite karticu
od fizitckog oStéenja. S druge strane to ogréava veléinu memorije i procesorske resurse, koji su
na Kkartici. Zbog ovih ograéénja moraju postojati sklopovi koji se nalaze iz\artice (npr. u
Citacu) npr. napajanje, podaci o vremenu i datumu itda @granienja mogu smanijiti nivo
sigurnosti, jer su obno ti sklopovi u nekim okolnostima nesigurni i poihi napadima od strane
hakera.

3.6.1. ELEMENTI SMART KARTICA

Smart kartice imaju ista osnovna tri elementa ks Dstali réunarski sastavi: procesorsku
shaguguvanje podataka i sredstva koja se bave ulazolazdm podataka.

Procesorska snaga je oo mikroprocesorski chip (npr. Intel 8051 i Mota@ob805), a
cuvanje podataka je izvedeno patuomemorijskogéipa (EEPROM, FLASH, ROM, RAM). U
vecini Smart kartica su ovi resursi ukombinovani ugedip. Prenos podataka varira od kartice do
kartice, zavisno od namene. Da bi kartica moglatiratbra imati i izvor napajanja koji je abio
cita¢ kartice ili se nalazi na kartici.

- Mikroprocesor

Mikroprocesor je inteligentni element Smart kartk@gi manipuliSe podacima i vrSi njihovu
interpretaciju. Softver koji je zaduzen za intetpogu i manipulaciju podacima moze biti upisan u
memoriju prilikom proizvodnje kartice ili naknadnopisan pod kontrolom mikroprocesora.
Mikroprocesori u Smart karticama mogu biti 16-bitraditi na taktu od 10 MHz.

- Memorija

Memorija u pametnim karticama mozZze biti ili retkammenjiva (non-volatile), zadrZzavaju
podatke nakon nestanka napajanja, ili promenjiataile) kod koje podaci nestaju nakon nestanka
napajanja. U tom staju Smart kartica bi zahtevala bateriju za napajaviemorija isto tako moze
biti takva da dozvoljavéitanje iz nje i pisanje u nju (RAM) ili pak sanddanje iz nje (ROM). U
vedini slu¢ajeva Smart Card aplikacije zahtégane promenjivu memoriju Zalvanje podataka tipa
identiteta vlasnika kartice i aplikacijskog softagrpromenjivu memoriju za aZuriranjecgaanih
podataka kao Sto je npr. stanje bankovn@égma nakon transakcije.

Memorije u Smart karticama se mogu podeliti u mume: ROM, RAM i programabilni
ROM (PROM). ROM memorija je nepromenjiva i njen <& je u nju upisan prilikom
proizvodnje. Jednom upisan, sadrZaj se viSe ne muaejati. U Smart karticama prisutne su
memorije od otprilike 32kB. RAM memorije su promierji sluze samo za privremegavanje
podataka jer se podaci nakon nestanka napajanja kariSu. Podaci se u RAM mogu upisivati, biti
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itani, menjani, i brisani. U Smart karticama jepalszivo 64 kB RAM memorije. Postoje dve
vrste programabilnih ROM memorija (PROM): elektio programabiine ROM (EPROM) i
elektricno izbrisive programabilne ROM (EEPROM) memorijea Zazliku od EPROM-a,
EEPROM se moze reprogramirati, ali mu je zato $tma&k mnogo slozenija, Sto gani mnogo
skupljim. Raspolozivo je oko 8 kB EEPROM memori#emorija moze biti struktuirana tako da
omogu«ava razlkite nivoe zone sigurnosti. Otvorena zona sigurnsstirzi podatke koji nisu
poverljivi npr. identitet vlasnika. Tajna zona maije sadrzi poverljive podatke (npr. PIN) pa je
nedostupna svima, osim procesoru koji proveravabtaj sa brojem koji unosi korisnik. Na taj
n&in poverljivi podaci nikada ne izlaze iz kartice.

- Ulazlizlaz

Postoji viSe n&ina da se podaci prenesu u Kkarticu ili da se izpnpitaju. Kontaktne kartice
obicno sadrze metalne kontakte na povrSini karticej, Kaad su ubé&ni u cita¢, povezuju
unutrasnjost kartice sa spoljnim svetom. Bezkonildartice koriste neku od beédih tehnologija
prenosa podataka, Sto zahteva da se kartica mt@atha blizini ureiaja koji vrSi upis podataka.
Super Smart kartice imaju integrisanu tastaturuali misplej i prema tome im nije potreban neki
uredaj za prenos podataka, vee podaci mogu uneti od strane korisnika. Ovakwatevkartica
imaju ipak kontakte, koji im omoguju da komuniciraju s drugim utejima takvog tipa.

- lzvori napajanja
Postoje tri metode napajanja Smart kartica. To su:
* 1z spoljnog izvora napajanja preko kontakata

U ovoj metodi energija je poslata kartici preko dheentakta koja se nalaze na povrSini, kada
se kartica ubaci u udaj, koji zatim vrSi pisanjéitanje podataka. Nakon ubacivanja udajekartica
¢e se sama resetovati igati izvrSavati program u memoriji, kaje pa&eti komunicirati.

* 1z spoljnog izvora napajanja prenosom energije

U ovoj metodi, beZinim putem, kao npr. induktivnom vezote se preneti energija koja
biti dovoljna da pobudi u kartici nekakav procesji Ke izvrSiti neku kratku operaciju i zatim se
ugasiti. Da bi ovo bilo modgie kartica se mora nalaziti u neposrednoj blizig twelaja kako bi
prenos energije biocinkovit.

* 1z baterije koja je ugradena u karticu
U ovoj treoj metodi, baterija je sastavni deo kartice i katse iz nje napaja. Ova metoda

nije popularna zbog tesSka koje nastaju u zadovoljavanju ISO standarda,@selse na dimenzije,
teZine, i troSkova koji rastu s ugraanjem baterije u karticu

5 Seminarski rad, Smart card, Fakultet elektrotehnik@unarstva ZESOI, 2004.
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3.6.2. TIPOVI SMART KARTICA
Zavisno od toga kako se kartici pristupa, Smartiéause mogu podeliti u 4 glavne grupe:

Kontaktne Smart kartice

Ove kartice imaju svu mikroelektroniku ugemu u unutrasnjost kartice u obliku jednog
¢ipa, veltine oko 10 mm, kojem su zlatni kontakti izvedeni pavrSinu kartice. Kontakti
omoguuju povezanost spoljne jedinice (Smart Card Read&r) omogduje da neki uréaj
uspostavi komunikaciju i prenese energiju do milekieonike ucipu.

Ima ukupno 8 kontakata: Dva su rezervisana za aajjVCC, GND), jedan za signal
takta (CLK), jedan za reset (RST), dva se koristekamunikaciju (I/0O, CS), a dva su unapred
rezervisana i ne koriste se, slika 3.6.1. Mnogéideaimaju joS i magnetsku traku na piite radi
kompatibilnosti s postof@m opremom. Zna integrisani krug treba da ima napajanje, siga&tea
koji upravlja procesorom i vezu s kaje primiti odnosno na kojde slati podatke. Kod ove vrste
kartica ovo se postize preko kontakata.

C1 (/VCC ‘
C2 ' RST )
; NO

0 | cs

VPP C6

) e

corrh?ecr/) C8

C3

C4 @NNEET l

Slika 3.6.1. Polozaj kontakata na kontaktnoj kartic

Slika 3.6.2. Kontaktne kartice
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Bezkontaktne Smart kartice

Bezkontaktne Smart kartice imaju udeamu neku vrstu antene i umesto kontaktne veze
koriste nekakvu vrstu elektromagnetskog povezivasijta 3.6.3. Kako prenos energije opada s
udaljeno8u, kartica se mora nalaziti u bliziditata, na otprilike 3 cm. Induktivna ili kapacitivha
veza se koristi kao &#a prenosa energije i podataka na karticu. Sigakiat moZe biti interno
izveden, a ulaznol/izlazna komunikacija se moZeavgiypomau jedne od vrsta modulacija.

Slika 3.6.3. Bezkontaktna kartica

CombiCard

Combi Card je kombinacija kontaktnih i bezkontaktikartica spojenih u jednu karticu, pa
se time ostvaruje primena Smart kartica na bila kgtem. Ova kartica ima joS kao dodatak
magnetsku traku sa strane, dvodimenzionalni ilinggimenzionalni bar kod, pa je kartica
multiaplikacijska i primenljiva na postaje sisteme.

Super Smart Card

Tipovi Smart kartica koji su opisani do sada bili gasivni tipovi kartica koji su zahtevali
spoljni izvor napajanja i terminal koji je vrSio igpi ispis podataka. Ovo ogr&enje utte na
primenu u odréenim aplikacijama. Npr. svaki pasivni sistem Smieattica mora da osigura
raspolozivost terminala u planiranom pagwprimene. Ovo je dovelo do razvojadeegeneracije
aktivnih Smart kartica poznatih pod nazivom Supera8 kartice. Super Smart karice sadrze
tastaturu i LCD display direktno na povrsini kagti®©vakva kartica moZze biti potpuno samostalna
(stand-alone) jedinica ili se moZe prikijti na raunar, iz ¢ega mozemo zaklfiti da ima i
povrSinske kontakte koji joj to omoéavaju. Mane ovakvih tipova kartica je visoka cena
proizvodnje u pordenju sa drugim Smart karticama, problemi koji séjggu u zadovoljavanju 1ISO
standarda i relativno mala vé&ha ugraiene tastature.

Glavna karakteristika Super Smart kartica je néogst offline rada i samoproveravanja. Za
razliku od terminalno zavisnih pasivnih kartica 8u@mart kartica se moze korisiti na bilo kojem
mestu i bilo koje vreme.
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4. POVERLIIVOST / KRIPTOGRAFIJA

Poverljivost je mehanizam koji koristi postupakgitagrafije kako bi se zastitila informacija
od neovla&enog pristupa. Npr. ofan tekst je pretvoren u Sifrovani oblik poémanekog algoritma,
a zatim deSifrovan u ofan tekst istim postupkom. Kriptografija je metodatparanja podataka iz
oblika, koji jecitljiv ljudima u neki drugi oblik, a zatim nazadnjegov originalnkitljiv oblik, kako
bi se oteZao pristup neoviahim osobama.

Kriptografija se koristi u sledém slwajevima:

- U osiguravanju privatnosti podataka, Sifrovanjerdgtaka,

- U osiguravanju integriteta podataka, prepoznavangamli su podaci bili podvrgnuti
neovlagenom postupku,

- U osiguravanju jedinstvenosti podataka, proveramnga li je poruka originalna ili je
kopija originala.

Posiljalac u originalnu poruku dodaje neki jedimstv identitet, koji primalac zatim
proverava. Originalni podaci mogu biti obliku kggi ¢itljiv ljudima, kao npr. tekst datoteka, ili u
obliku koji prepoznaju raunari, kao npr. baza podataka, tablica ili slikaigiDalni podaci se
nazivaju nesifrovani podaci ili okan tekst. Podaci koji su podvrgnuti postupku kgoédije
nazivaju se Sifrovani podaci ili Sifrovan tekstoBes koji pretvara podatke u Sifrovane naziva se
Sifrovanje, a obrnuti postupak, dakle pretvararmjeanih podataka u originalni oblik naziva se
desifrovanje. Da bi se podaci mogli pretvoriti @pog oblika u drugi, potrebno je imati Sifrovani
algoritam i kljiE. Ako je isti klju® kori¥en za Sifrovanje i deSifrovanje, on se naziva Sidmat
klju¢, a algoritam je prema tome simétii Najpoznatiji simettini algoritam je DES (Data
Encryption Standard). DES simeti algoritam je izmiSljen u IBM-u 1970. god. Ovdgaritam je
bio prowavan od strane kriptografa viSe od 20 godina,tb2aeme nije bilo nikakvih metoda koje
bi omoguile probijanje ove kriptografije. DES algoritam in&6-bitni kljuc. Kod simetrénog
Sifrovanja podataka problem predstavlja razmenacéda, koji se koriste za Sifrovanje i
desifrovanje podataka. Kako se za oba postupkatkasti klju¢, poSiljalac poruke mora primaocu
poslati klju® s kojim je poruka Sifrovana. Ako je taj kijyposlat preko mreze to ugrozava sigurnost
komunikacije. Trostruki DES (Triple-DES) metodar@ifanja koristi postojg@ DES algoritam na
poseban nan kako bi se poboljSala sigurnost. Trostruki DE§odatam moze biti izveden s dva ili
tri kljuca, zavisno od primene. Posto algoritam obavljaé#nje-deSifrovanje-Sifrovanjéesto se
naziva EDE algoritam. Ako su raali klju cevi kori&eni za Sifrovanje i deSifrovanje, algoritam se
naziva asimettni algoritam. Asimettno Sifrovanje ima par kigeva, pri¢emu se jedan klju
koristi za Sifrovanje, a komplementaran Elja para se koristi za deSifrovanje. Na tafinasvaki
korisnik moze objaviti jedan klju(naziva se javni kljg), a drugi klj& ostaje poznat samo njemu
(tajni kljug). Kada poSiljalac Zeli poslati poruku moze jedifati javnim kljutem primaoca poruke.
Tada poruku moZe pEiati samo primaoc kome je namenjena, a sigurnijst nije dovedena u
pitanje, jer se tajni kljz ne Salje mrezom. Uprkos ovojciglednoj sigurnosnoj prednosti,
asimetréno Sifrovanje se retko koristi, jer je algoritamnpusporiji od simetiinog Sifrovanja.
Najpoznatiji asimettini algoritam je RSA, nazvan po svoja tri autoravéRt, Shamir i Adleman).
Kako bi imali prednosti oba tipa Sifrovanja (sini&tog i asimettinog), moderni sigurnosni
mehanizmi koriste simetmo Sifrovanje za Sifrovanje dokumenata. Sifrovakgeisti sluizajno
generisan kljt koji se tada Sifruje asimetriim algoritmom i Salje zajedno s porukom. Na tajima
je klju¢ zasteéen, a dokument se moze deSifrovati brzim algoritmom
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5. ISTORIJAT ZASTITE PODATAKA

Od najranijin poetaka ljudskog postojanja postojala je potrebaazanenom informacija.
Od paetkacovekove komunikacije i postanka informacija kojesguverbalno prenosile, postojala
je i razmena informacija koje nisu bile namenjemej §Javnosti. Istorijat govor&ak tvrdi da je
Sapat postao pre govora i datslk i provobitne informacije $tene Sapatom.

Istoricari veruju da su prve Sifrovane poruke nastale oliNekada su putem rasporeda
kamenja praistorijski ljudi jedni drugima slali eaxmacije o lokaciji potencijalnog plena, ali taka d
je samo odabrani krug ljudi mogao to da razumek,Ip&olitske Sifrovane poruke nisu temeljno
dokazane, pa se smatraju pretpostavkama.

Ipak, prvi zapis za koji se moze sa sigukoiti da je zastien je nastao 1900. godine pre
nove ere u Egiptu, a napisan je tako da su prvesiegnja slika u svakom segmentu zamenile
mesta, a njihovim povratkom na pravo mesto zaptpym menja zngenje. N&in Sifrovanja se
vremenom menjao, pa su nekad sve slike u jednormessilg izmenile mesta po odenom
rasporedu. lako su savremeni istari deSifrovali ove hijeroglife, nisu sa sigurdodnogli da tvrde
zaSto su te informacije Sifrovane.

Verovatno prvi Sirokoprimenljivi ndan Sifrovanja pre nove ere je zasluga Julija CezZesp
je Sezdesete godine pre nove ere Sifrovao porulsessgemu ,plus 3.

ABCDE
AeCcDE

Slika 5.1. Sifrovanje po sistemu ,plus 3"

Za ljude koji nisu znali za ,plus 3" pravilo porulsal delovale potpuno sidjivo. Cezar je
tako vrSio prepiske sa #ama svoje vojske na bojnom polju, ali tako da nikb kurira, pa ni
Cezarevo najuze okruzenje nisu znali Sta je u @onapisalo. Jedina madaavog sistema je to
Sto je neko slovo uvek menjano istim znakom, paajeo bilo mogde uz dosta vremena i
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kombinacije deSifrovati poruke koje je slao Cetako to Sifrovanje nije bilo bez mana, zadrZalo se
u upotrebi vojne sluzbe skotdav milenijum.

Prvu upandenu raspravu o zastiti podataka &itavih dvadeset i pet stranica napisao je
Leone Batista Alberti davne 1467. godine. On jeodi@kprvi izumitelj koji je doveo do svojevrsne
automatizacije Sifrovaranja poruka kreiranjem njeggpiuvenog kriptografskog kruga. Svako slovo
se po tom kriptografskom krugu menjalo sa nekingiruslovom, pa je tako, na primer, slovo A
uvek zamenjeno sa slovom S, itd.

Kriptografija je ¢esto koriena u sluzbi Katatke crkve, a najplastniji primer toga je
nomenklator — kombinacija supstitucije abecede lomm&oda koji je na zahtev pape Klementa VII
n&inio Garbijel Di Lavinde. Ova Sifra je bila tolikaspeSna u zastiti podataka da je ostala u
upotrebi narednih 450 godina u potpunosti neproeren;

Kasnije su mnogi veliki ljudi nauke Koristili Sifvane poruke kako bi svoje izume
prezentovali samo osobama koje bi eventualno nitsstaawni rad bez zloupotreba prenetog
znanja. Tako danas imamo prepiske Tesle sa DzordZestinghausom koje su u odsnim
delovima pisama nerazumljive (Sifrovane).

Prvi Sifrarnik sa zuganicima i valjcima je osmislio Tomas DZeferson (ffas Jefferson) uz
poma matematiara Dr. Roberta Petersona (Dr. Robert Pattersam)e Rasnijeiesto modifikovan
i proizveden u viSe oblika, a najreprimenu je doZiveo od strane ratne atkeriratne mornarice u
Il Svetskom ratu.

Vilijam Fredman (William Friedman) je prvi osmislipojam kritpoanaliza, i smatra se
tvorcem tog dela kriptografije. On je uspesSno degdo japansku ,ljuldiastu” Sifru i prosledio
informacije o Japanu amekioj vojnoj komandi pre ulaska Amerike u Il Svetslit. MoZe se i@
da je Vilijam Fredman svojim izumima zauvek izmeisimriju svetd

Ipak, kada se govori o zastiti podatakatedje se pominje Enigma. Krajem 1928. godine je
Artur Serbius (Arthur Scherbius) patentirao svojuigina masinu, a tedetiri godine kasnije grupa
poljskih Spijuna je uspela da desifruje poruke Kej&ifrovala Enigma. Njen ztaj je u tome Sto
jedan znak nije menjala drugim znakom na svim mestiveé je na osnovu algoritma dodeljivala
svakom pojedingnom slovu u nekoj poruci poseban znak, pa bi se BKAA Sifrovano videlo
kao EHJF.

5D. Anucoji, Zastita informacionih sistema i podataka, Projnétevi Sad 2008, str 99
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Slika 5.2.Plan izrade Enigma masine koji je pregidikom pantentiranja

Takve Sifre su bile izuzetno teSke za deSifrovdgevencionalnim metodama. Pronalazak
Enigme i njena masovna primena dovela je do krgr&igabe, ametkog odgovora na prenosnu
masinu za Sifrovanje. Sigaba je bila kompleksnigabaritno manja od Enigme, pa samim tim i
prenosivija i primenljivija na bojistu.

Nakon Il Svetskog rata razvojdanarske tehnike dao je novi zamah zastiti podatéiiko
je 1970. IBM posle godina razvijanja prezentovdouSiucifer, koja je 1976. godine inspirisala
DES (Data Encryption Standard). DES je &l prihv&en i ¢esto kori§en zbog dokazane
otpornosti na napade.

Godinu dana po objavljivanju DES-a grupagimika u zastiti podataka (Rivest, Shamir i
Adleman) stvorili su algoritam nazvan pocptim slovima svojih prezima — RSA. To je bila
prakticna Sifra sa javnim klgevima koja se mogla koristiti za Sifrovanje poruai digitalni
potpis, a bazirala se na faktorisanju veliki brajev

Sifrovanje poruka se umereno razvijalo do 1990.igodada je u Svajcarskoj objavljen
predlog za novi standard za Sifrovanje podatakaarainternational Data Encryption Algorithm ili
IDEA, koji je po planu trebao u potpunosti da zamtada vé prevaziien DES. Kasnije se pod
dejstvom IDEA-e pojavio PGP (Pretty Good Privacydl @autora Fila Cimermana (Phil
Zimmermann) koji je svoj standard ponudio bespla#to je dovelo do kori&nja ovog standarda u
svetskim razmerama, iako se u to vreme koristi8AROji je smatran dosta sigurnim.

Brzina savremenih tanara direktno we na razvoj kriptografije, pa tako danasurari
naprednih performansi mogu da sakriju informacikotda ihéovek vest u kriptografiji z&itav
svoj Zivotni vek ne bi mogao reSiti. Buthost kriptografije je direktno povezana sa birh&u
racunara. Samim tim je za njih je direktno vezanastita podataka.

lako se tehnika zaStite podataka kroz vekove m&ngdma ideja skrivanja podataka je
ostala ista — preneti neku poruku ili informacijd gednogcoveka do drugog Sto je sigurnije
mogue, kori&enjem algoritma koji bi omogio skrivanje originalne poruke tako da bude potpuno
ili pogresno razumljiva osobama koje bi neo$tat doSle u njen posed.
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6. SAVREMENE TEHNIKE ZASTITE PODATAKA

Savremeno drustvo egzistencionalno zavisi od eagtitlataka. Zbog bitnih podataka su se
kroz istoriju vodili mnogi sukobi, od Krstaskih oaia (i informacije o lokaciji Svetog Grala) do
sukoba Alijanse sa Severnom Korejom (zbog inforjaazinuklearnom programu).

S aspekta bezbednosti i zaStite podataka na premoeradijima, svaki od tih medija je u
nekoj meri izloZzen rizicima gubitka podataka. Riztoji prete zastiti informacija na prenosnim
medijima su kompjuterski kriminal, Spijunaza svihlika, nedovoljno kvalitetno odrzavanje medija,
slucajno ili namerno nepravilno rukovanje medijimaypdne katastrofe (poplave, zemljotresi, ...).

Kada govorimo o zastiti podataka na tvrdim diskavimazlikujemo cetiri n&ina za
postizanje zastité:

1) Sifrovanje podatka
Sifrovanje podataka je tehnologija za zastitu pakitkoja Sifrira podatke na
prenosnom mediju. Sifrovanje u tom smilu moze vk&itiS¢enjem softvera i hardvera.

2) Sigurnosne kopije
Sigurnosne kopije (eng. backup) se rade kako Wiosisnici osigurali od gubitka
podataka, koje kasnije ne bi mogli vratiti.

3) Maskiranje podataka
Maskiranje strukturiranih podataka je proces pviknja (maskiranja) oddenih
podataka u tablici baze podataka kako bi podacidsigurani i korisnikove informacije
osetljivog sadrZaja ne bi mogle “proetilfiz autorizovane okoline.

4) Brisanje podataka
Brisanje podataka je metoda kojom se u potpunmsstavaju svi elektronski podaci
na tvrdom disku ili nekom drugom digitalnom mediako bi se osigurali da podaci ili informacije
ne procure nakon Sto se dag prestane koristiti.

6.1. SISTEMI SIFROVANJA PODATAKA

Sifrovanje podrazumeva koénje algoritamskih Sema koje kodiraju originalrjl faji je
npr. tekstualni fajl u takvu formu da pomenuti fpgistaje nerazuman i &itdjiv, ali tako da proces
bude reverzibilan i da je wWanje u originalnu formu moge. Tako se obezligje neophodna
zaStita kada se i ako za njom ukaze potreba.

Kako bi detaljno bio opisan proces Sifrovanja, @btio je da pre svega definiSemo pojmove
koji su bitni za taj proces i sve aktere u proc&fovanja.

" M. Kosti¢, Zastita podataka u sistemu zvam@ statistke, Beograd 2006, str 102
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Autentifikacija (eng. Authenticationje proces u kojoj se dokazuju identiteti krajnjih
elemenata komunikacije koégnjem digitalnih potpisa.

Integritet (eng. Integrity)podataka garantuje da nije doSlo do izmene sadpjake na
njenom putu od izvora do odredista, tako Sto seeg®m heS informacija o proveri koja se
zajedno sa njom smeSta na prenosni medij. cB&Ej oblik tih he$ informacija za
proveru je md5. Na prijemu se istim algoritmom E&enim pri slanju poruke formira hes i
poredi sa heSom koji je primljen u prenosnom mediko se te dve vrednosti ne poklapaju&na
da je doSlo do izmene originalnog sadrzaja porlleas s&esto uz programe koji sadrze samo
jedan egzekutabilni fajl (npr. setup.exe) na pranas mediju kao Sto je disk stavlja i setup.md5
koji sadrzi informaciju za proveru, pa tako Klijepd dobijanju medija moZze da generiSe md5,
uporedi ga sa onim koji je poslao proized i uveri se da je integritet fajlatovan.

Neporicanje (eng. Non-repudiatiom)nemogudava da onaj ko je poslao poruku kasnije tvrdi
da je nije poslao. PoSiljalac koristi svoj privattju¢ kako bi formirao digitalni potpis, a kako
samo on ima pristup svom privatnom kijuzn&i da je samo on mogao da poSalje odgovéraju
digitalno potpisanu poruku. Neporicanje naravnot@osamo u sldaju da se koriste javni i
privatni klju¢. U slaju kori€enja jednog kljga (Sifre) mogde je poréi slanje podatka i
kompromitovati zastitu i verodostojnost podataka.

Asimetriéni par klju éeva— Privatni i javni klji&, kao matematki par koji se koristi za
potrebe rada asimetriog kriptografskog algoritma, kao Sto je na prifR&A algoritam.

Privatni klju ¢ — Matemattki podatak koji se koristi kao klfuza kreiranje elektronskog
potpisa i za deSifrovanje simeimog kljwa kojim je Sifrovan dokument za datog korisnika
primenom asimettnog kriptografskog algoritma.

Javni klju ¢ — Matematiki podatak koji moze biti javno objavljen (dage se objavljuje u
formi X.509v3 elektronskog sertifikata) i koji seoristi za verifikaciju elektronskog potpisa,
kreiranog poméu odgovarajieg privatnog kljga koji je matematki par sa datim javnim
klju¢em, kao i za Sifrovanje podataka za korisnika gogeduje odgovarajuprivatni kljuc.

Infrastruktura javnih klju ¢eva - PKI (eng. Public Key Infrastructure) Infrastrukturu
javnih klju¢eva ¢ine hardver, softver, polise i procedure koje swphm®dne za upravljanje,
generisanje, skladiStenje i distribuciju kriptogidh kljuceva i digitalnih sertifikata. Ona definiSe
model za sveobuhvatnu sigurnosnu infrastruktdije su usluge implementirane uz poéno
koncepata sistema za Sifrovanje koji koriste agigret algoritme. Vredi napomenuti da sistem
javnih klju¢eva funkcioniSe identho kod mreznog slanja podataka i slanja podatak@zitkim
medijima.

Sertifikaciono telo (eng. CA - Certification Authorityje pravno lice koje izdaje
elektronske sertifikate. Sertifikaciono telo prearzanja sertifikata mora putem registracionog tela
da proveri identitet osobe ili pravnog subjektaikopzi sertifikat, jer posedovanje potpisanog
sertifikata zapravo ziada sertifikovano telo garantuje identitet pomegupravnog subjekta.

Registraciono telo (eng. RA —Registration Authority je entitet koji je odgovoran za
identifikaciju i autentifikaciju korisnika/vlasnikaertifikata, kao i kreiranje zahteva za izdavanje
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sertifikata, ali koje ne izdaje i ne potpisuje gidt (RA vrSi odgovarajte poslove (identifikaciju
korisnika) i u tom smislu je delegirano od CA).

CA sertifikat — Sertifikat za dato sertifikaciono telo izdat (th¢no potpisan) od strane
drugog CA ilisamopotpisan (ukoliko se radRootCA).

Politika Sertifikacije (eng. CP —Certificate Policy — Imenovan skup pravila koji
definiSe primenljivost sertifikata na odleno okruzenje i/ili na klasu podataka sa zaj&dmi
bezbednosnim zahtevima.

Prakti¢na pravila rada Sertifikacionog tela ( eng. CPS - Certificate Practice
Statement — Javna prak®na pravila i procedure koje sertifikaciono telonpenjuje u proceduri
izdavanja sertifikata.

Lanac sertifikata (eng.Certificate chain — Uredena sekvenca sertifikata koja se, zajedno
sa javnim kljgem inicijalnog objekta u lancu, procesira u ciljuoyere istog u poslednjem
objektu u lancu.

potpis dobijenog elektronskog dokumenta primenomngg kljua potpisnika iz sertifikata.
Takade, tr&a strana proverava ispravnost sertifikata u istaocesu. Tréa strana moZze biti i
korisnik sertifikata izdatog od strane istog sédi€ionog tela ali i ne mora. N&&e je tréa strana
krajnji korisnik.

Potpisnik — lice koje poseduje sredstva za elektronsko petpige i vrSi elektronsko
potpisivanje u svoje ime.

Korisnik —fizicko lice kojem se izdaje elektronski sertifikat.

Zahtev za dobijanje sertifikata (eng. CSR —Certificate Service Requégst Standardna
forma (po PKCS#10 preporuci) koja se koristi zanj@aahteva za dobijanje sertifikata. Zahtev za
dobijanje sertifikata mora sadrzati informacije caymom licu koje je sertifikat trazilo. Te
informacije su: jedinstveno ime, ime kompanijeoitganizacije, ime odseka, grad, region, zemlja i
email adresa pravnog lica koji zahteva izdavanjgfikata.

Sertifikacija — proces izdavanja elektronskog sertifikata. Pestagltiti nivoi sertifikacije
koji srazmerno nude ¥a ili manju sigurnost.

Serijski broj sertifikata — Pridruzeni broj sertifikatu koji jedinstveno id#ikuje
sertifikat u domenu datog CA.

Lista opozvanih sertifikata (eng. CRL — Certificate Revocation List) Lista izdata i
elektronski potpisana od strane CA koja uldjje serijske brojeve opozvanih sertifikata i vreme
kada je opoziv izvrSen. Takva lista se zahteva toghs tréih strana uvek kada treba proveriti
validnost sertifikata i/ili verifikaciju elektronslg potpisa.

Opoziv sertifikata — Trajno ukidanje validnosti datog sertifikata egpvo smesStanje na
CRL listu.
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Repozitorijum — Baza podataka i/ili direktorijum na kome su olijgnv osnovni
dokumenti rada CA, kao i eventualne druge inforjgackoje se odnose na pruzanje
sertifikacionih usluga od strane datog CA (kao nimer objavljivanje svih izdatih sertifikata...).

Na Slici 6.1.1.prikazana je opSta Sema sistema za Sifrovanjeriza Sifrovanje se sastoji
od bloka za Sifrovanje, bloka za deSifrovanje, getwea kljuita i skupa poruka koje oni emituju.
U bloku za Sifrovanje se primenjuje neka mateskatifunkcija koja transformiSe skup poruka
koje se prenose u neprepoznatljiv oblik. Na ulagotuku, se pored same funkcije, primenjuje i
klju¢, koji predstavlja niz simboldiji je zadatak da dodatno doprinesu promeni izvgooeuke.
Klju¢ je nezavisan od izvorne poruke i od same funkcigeneriSe se u generatoru kiu
Ovako izmenjena poruka se potom Salje preko neasigurtelekomunikacionog kanala ka
odrediStu. Poruku u kanalu moze presresti priskaku cilju dobijanja koristi bilo kroz samu
informaciju koju poruka sadrzi ili kroz izmenu pash podataka.

Blokza Sifrovano Blokza

sifrovanje desifrovanje Primalac

poruke

Posiljalac
poruke

slanje sigurnim
kanalima

. Generator

kljuéa

___________________________________________

Slika 6.1.1. Sema sistema za Sifrovénje

Sistemi za Sifrovanje sa simeémim kljucevima (algoritmi simettine kriptografije)
predstavijaju sisteme kod kojih se Kjuza Sifrovanje moze lako odrediti iz kg za
desifrovanje, i obrnuto. N&&e su ova dva klga ista pa je neophodno da se poSiljalac i
primalac unapred dogovore o vrednosti &ua koji ¢e se koristiti za Sifrovanje/deSifrovanje
podataka.

8 1zvor: D. Petrové, Rasunari - Prirgnik, Valjevo 2010
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ReSavanje problema skalabilnosti i distribucijeuddiva izmeu wesnika u komunikaciji
dovelo je do pojave sistema sa asindatm kljucevima (algoritmi asimettne kriptografije). U
ovim sistemima svaka strana poseduje pak&lm, privatni i javni kljd, od kojih se jedan koristi
za Sifrovanje a drugi za deSifrovanje podatakava®ni klju¢ je tajni i poseduje ga samo njegov
vlasnik, dok je javni kljg dostupan svima. Kow&njem sistema sa asimétim kljuc¢evima
obezbduje se poverljivost podataka ali i autentifikacippSiljaoca. Kako bi se obezbedila
autentifikacija, posSiljalac vrSi Sifrovanje podatakoje Salje svojim privatnim klfem. Kada
primalac primi poruku na prenosnom mediju, vrSingealesifrovanje javnim klitem poSiljaoca.
Na taj n&in primalac je siguran da je poruku poslao samg @&oaima odgovarajéi privatni
klju¢. Poverljivost podataka se dobija Sifrovanjem ta#to posSiljalac vrSi Sifrovanje korisie
javni klju¢ primaoca. Na taj & samo onaj kome je poruka namenjena moze daSjéraie jer
samo on poseduje odgovardjprivatni kljuc.

Jedan od prvih sistema koji se bazira na ovoj igejisistem Diffie i Hellmana koji
omoguava korisnicama koji nisu imali prethodni kontakdngrisanje simetinog klju¢a preko
nesigurnog kanala. Kod ovog sistema, svi korispimseduju jedan klji koji je javno poznat i
dostupan svim korisnicima (javni kiiyy i drugi koji je dobro skriven (tajni ili privatnkljuc).
Ovi kljucevi se generiSu tako da iako su matedkatpovezani, ra&unarski je neisplativo (u
razumnom vremenskom periodu) pronalazenje privakipga iz poznatog javnog. Sam proces
generisanja simetmog kljua painje razmenom javnih klgeva zainteresovanih strana. Nakon
toga, svaka strana primenjuje odgovatajmatematiku funkciju na dobijeni javni i svoj privatni
klju¢. Zahvaljujii osobinama primenjene funkcije, rezultat je isé obe strane i predstavlja
deljeni simeténi klju¢ koji moze da se koristi u daljoj komunikciji zafrévanje/deSifrovanje
podataka koji se razmenjuju. Na ovagimase ni privatni ni generisani simemi klju¢ nikada ne
transportuju nesigurnim kanalom, a primenjena fijake takva da bez poznavanja ovih kgwa
sistem vrlo teSko moze da se analizira.

Na bazi rada Diffie i Helmana pojavili su se i drgistemi kao Sto su RSA, ElGamal,
Cramer-Shoup. Ovi sistemi tak® koriste par asimetmih klju¢eva koji se vrlo teSko oddaju
jedan iz drugoga, ali za razliku od sistema Diffidelmana koristi se javni kljukorisnika kome
se Salje poruka za Sifrovanje same poruke. Narpujse uz pomb privatnog klji&a i algoritma
za deSifrovanje primenjuje inverzan postupak i @oboriginalna poruka. Kako je vlasnik
privatnog kljita i jedina osoba koja ga poseduje, niko drugi ngenda deSifruje poruku te je
sigurnost komunikacije zagarantovana. Sa matékeasitrane, kod ovih sistema funkciju Sifrovanja
je vrlo lako izr&unati, dok je pronalazenje inverzne funkcije veiogeno.

Kombinovanjem sistema za Sifrovanje sa simieim i asimeténim kljucevima na
odgovarajdi n&in, dobijaju se kombinovani sistemi za Sifrovanjeji kobjedinjuje njihove
najbolje osobine. Algoritmi simetme kriptografije su jednostavniji pa omagwaju vée brzine
rada koristéi kljuceve manjih veliina dok se skalabilnost i distribucija Kigva realizuju
kori&¢enjem algoritama asimeirie kriptografije.
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6.2. AUTENTIFIKACIJA | DIGITALNI POTPIS
Primenom kriptografske he$ funkije na proizvoljdakbpodataka dobija se niz bita fiksne

duzine koji se naziva heS vrednost porukesh value, message digest, dijesdsnovna
karakteristika heS funkcije je da i najmanja promen originalnoj poruci dovodi do promene
njene hes vrednosti.

Idealna kriptografska hes funkcija treba da posedigdée karakteristike:

- izrakunavanje hes vrednosti neke poruke je jednostavno,

- nemogge je (u konanom broju koraka) protaporuku koja ima datu hes$ vrednost,

- nemogude je (u kon&nom broju koraka) promeniti poruku a da nedeldo promene i
njene hes vrednosti,

- nemogue je (u konanom broju koraka) progadve razltite poruke koje imaju istu hes
vrednost.

Kriptografske he$ funkcije se koriste kako bi setvphio integritet podataka koji se
prenose nesigurnim kanalom, kako i za generisamjghnkljuceva za Sifrovanje na osnovu
vrednosti pdetnog kljta.

U Tabeli 6.2.1je data lista razitih he$ funkcija i duzine njihovih hes vrednosti.

Naziv algoritma DuZina heSa
GOS1 256 bita
HAS-160 160 bita
HAV AL 128-256 hita
MD2 128 bita
MD4 128 bita
MD5 128 bita
RadioGatu Do 1216 bit:
RIPEMD-64 64 hita
RIPEMD-16C 160 bita
RIPEMD-32C 320 bita
SHA-1 160 bita
SHA-224 224 bita
SHA-256 256 bita
SHA-384 384 bita
SHA-512 512 bita
Skein 256,512,1024 bita
Snefrt 128, 256 hita
Tiger 192 bita
Whirlpool 512 bta
FSE 160-512 hita
ECOF 224-512 bita
SWIFFT 512 bita

Tabela 6.2.1 Lista funkcija sa prikazanom duzin@® funkcije
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MAC (eng. Message Authentication Code) predstavifabita koji se dodaju na originalnu
poruku kako bi se obezbedila autentifikacija pasitja i integritet poruke. MAC vrednost se
dobija tako Sto se na poruku i tajni Kijkoji poseduju obe strane komunikacije, primeni ®MA
algoritam. Autentifikacija se postize kai&hjem tajnog deljenog kka, jer samo primalac i
posiljalac imaju taj kljd. Na prijemu se ponovo ¢ana MAC vrednost primljene poruke i
poredi se sa vredné$ koja je poslata uz poruku. Ako se te dve vredmesipoklapaju, doslo
je do neovlag&ne promene sadrzaja originalne poruke.

Postoje dve kategorije MAC-a:

« HMAC (Hash-based Message Authentication Qodekoristi se neki od poznatih hes$
algoritama u realizaciji MAC algoritma (HMAC-MD5,MAC-SHA1),
« CMAC (Cipher-based Message Authentication Cdde)

Digitalni potpis elektronskih podataka moZe da ssnpatra u analogiji sa potpisom ili
pecatom Stampanih dokumenta. On oméaua da primalac poruke bude siguran da nije doglo d
izmene originalnog sadrzaja poruke, kao i da bugeran u identitet poSiljaoca poruke. Drugim
re¢ima, garantuje integritet poruke i autentifikagjosSiljaoca iste.

Pored toga, digitalni potpis ne moZe da se porekal@y da onaj ko je poslao poruku
kasnije ne moZe da tvrdi da je nije poslao iliela¢ko drugi poslao umesto njega.

Digitalni potpis poruke se formira koédnjem tehnike asimetnih klju¢eva. PoSiljalac
kreira he$ (Sifrovani saZetak poruke) tako Sto nigiralnu poruku primenjuje he$ algoritam.
HeS$ poruke predstavlja ,digitalni otisak prsta“ pke. Ako bi doSlo do najmanje promene u
originalnoj poruci, promenio bi se i rezultdjuheS poruke. PoSiljalac zatim vrSi Sifrovanje heSa
svojim privatnim kljiem. Ovako Sifrovan hes predstavlja digitalni popmsuke.

Posiljalac dodaje na kraj originalne poruke i njdigitalni potpis i tako digitalno
potpisanu poruku Salje. Na prijemu, primalac pém@avnog klj&a poSiljaoca vrsi deSifrovanje
digitalnog potpisa poruke kako bi dobio heS pos|ateuke i poredi ga sa vredroSheSa koji
on dobija primenjujéi isti he$ algoritam na samu primljenu poruku. Ake dobijene he$
vrednosti ne razlikuju primalac moze da bude siguda poruka nije izmenjena. Ako se
vrednosti razlikuju zn& da je doSlo do neovlé8nog menjanja sadrzaja poruke i/ili da je neko
drugi poslao poruku od onog za koga se izdaje.

Infrastrukturu javnih kljdevacine hardver, softver, polise i procedure koje sopm@dne
za upraviljanje, generisanje, skladiStenje i distiju kriptografskih klj@¢eva i digitalnih
sertifikata. Ona definiSe model za sveobuhvatnwrsigsnu infrastrukturucije su usluge
implementirane uz ponédkoncepata sistema za Sifrovanje koji koriste asidree algoritme.

Upravljanje, generisanje, skladiStenje i distrilpuckriptografskih kljgeva i digitalnih
sertifikata se odvija kro3ertifikaciono telo (CA) i Registraciono telo(RA).

M. Kosti¢, Zastita podataka u sistemu zvam@ statistke, Beograd 2006, str 129
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Osnovna uloga CA je da predstavlja telo od poverdame svi gesnici u komunikaciji
veruju. CA funkcioniSe na sleéien&in. Krajnji korisnici, koji melusobno nemaju uspostavljen
lanac poverenja, veruju Sertifikacionom telu. CAvgrvrSi autentifikaciju krajnjih korisnika
(direktno ili posredstvom RA). Posle uspesSne aitfteatije, CA izdaje digitalni sertifikat krajnjem
korisniku. lzdati sertifikat garantuje identitet rismika i potpisan je digitalnim sertifikatom
samog Sertifikacionog tela. Krajnji korisnici sa#tariste svoje digitalne sertifikate, izdate od
strane Sertifikacionog tela kome veruju, kako bkalli svoj identitet jedan drugom i uspostavili
sigurnu komunikaciju.

Da bi koristili usluge infrastrukture javnih ktjava, krajnji korisnici prvo moraju da pto
proces prijavljivanja koji obuhvata proveru ideeti i razmenu informacija sa, za to zaduzenom
komponentom infrastrukture javnih k§eva, Registracionim telom.

Prvi korak u procesu prijavijivanja je registracijpri kojoj se proverava identitet
krajnjeg korisnika koji podnosi zahtev za sertifikm. Nivo provere identiteta zavisi od tipa
sertifikata za koji se podnosi zahtev (sertifidadji se koriste pri elektronskoj kupovini zahtevaju
strozi nivo provere od ostalih tipova serifikata3uaki tip sertifikata je definisan odgovaré&ju
dokumentom koji se naziva politika sertifikacijeidijalizacija je sledé& korak u registraciji u
okviru koga krajnji korisnik i sertifikaciono teleazmenjuju neophodne informacije za dalju
komunikaciju: kako¢e se odvijati sama komunikacija, kake se distribuirati sertifikati, na koji
n&in se uspostavlja sigurna komunikacija izlaekrajnjih korisnika i sertifikacionog tela, kako
se generiSe i dostavlja par asimgtiin kljuceva.

Digitalni sertifikati omogdavaju potvrdu identiteta pri elektronskim transgkwmia, sléno
kao Sto tocine licne karte u mduljudskim interakcijama. On povezuje podatke o tdetu
korisnika sa parom asimemih klju¢eva koji se koriste za Sifrovanje i potpisivanj@itilne
informacije¢ime potvduje neije pravo na kori&nje kriptografskih kljteva.

Digitalni sertifikat je izdat i digitalno potpisaod strane sertifikacionog tela kome veruju
svi wesnici u komunikaciji.

Digitalni sartifikat nafeXe sadrzi:

— Podatke o vlasniku sertifikata

- Javni kljue vlasnika sertifikata

- Period vazenja sertifikata

- Ime izdavéa (sertifikaciono telo koje je izdalo sertifikat)
— Serijski broj sertifikata

— Digitalni potpis izdavaéa

Pri slanju poruke posSiljalac digitalno potpisujergkau i uz nju Salje i svoj digitalni
sertifikat kako bi primalac mogao da bude siguradantitet poSiljaoca. Uz poruku moze da bude
poslato i viSe digitalnih sertifikata koji formimaj hijerarhijski lanac poverenja, gde jedan
digitalni sertifikat potvduje autentinost prethodnog digitalnog sertifikata. Na samorhuviu
hijerarhiji poverenja nalazi seoot (top-level) sertifikaciono telo kome veruju svataia
sertifikaciona tela. Javni klfuroot sertifikacionog tela mora da bude javno poznatsitajpan.
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Opoziv sertifikata. lako je period vaZzenja digitalnog sertifikata defan datumima u
odgovarajdim poljima samog sertifikata deSava se ddeddo kompromitovanja tajnog kia ili
promene nekog od osnovnihidih podataka koji se nalaze u sertifikatu Sto inaaposledicu
opozivanje sertifikata, odnosno njegovo pdelaje iz upotrebe. Opozvani sertifikati se objawuljuj
preko lista opozvanih sertifikata (en@.ertificate Revocation List CRL) koje objavljuje
sertifikaciono telo koje je izdalo sertifikat. Ukien sli¢ajevima, umesto lista opozvanih sertifikata,
koriste se protokoli za proveru stanja sertifikatarealnom vremenu koji daju pozitivan ili
negativan odgovor o statusu sertifikata. Primervagk protokola je OCSP (endgOnline
Certificate Status Protocol).

Provera validnosti sertifikata. Kao Sto je vé gore pomenuto, nevade(opozvani
sertifikati) se objavljuju preko lista opozvanihrtifikata ili se koriste protokoli za proveru stanj
sertifikata. Tréa strana je duzna da pre nego Sto prihvati seatiffroveri njegovu validnost.

6.2.1. FORMAT DIGITALNOG SERTIFIKATA

Format digitalnog sertifikata je definisan ITU-T 509 standardom, a danas secesje
koristiji verzija 3.

Po preporukama datim u RFC5280 polja koja trebsadi#zi digitalni sertifikat su sleda:

¢ Version - informacija o verziji sertifikata. Trenutna vegezi(i ona koja se n&ge
srete) je 3.

¢ Serial number— serijski broj sertifikata predstavlja jedinstvadentifikator sertifikata
izdatih od odrdenog sertifikacionog tela.

¢ Signature - identifikator algoritma (u formi identifikatorabgekta (OID)) kori§enog od
strane sertifikacionog tela za potpisivanje sddifa.

¢ Issuer- jedinstveno ime sertifikacionog tela koje je ikdsertifikat.

¢ Validity - ozn&ava period vazenja sertifikata i sadrzi dva datuoda kojih jedan
ozn&ava trenutak od kada se sertifikat moze smatratetua - polje Not Valid Beforea drugi,
trenutak do kog se sertifikat moze smatrati ¢ane- poljeNot Valid After

¢ Subject- identifikuje korisnika kome je izdat sertifikat. Ba polje Issuer daje se u
formi jedinstvenog imena

¢ Subject public key info sadrzi javni klj@¢ korisnika, kao i identifikaciju algoritma koji
je kori&en pri kreiranju istog (RSA, DSA ili Diffie-Hellmgn

¢ Unique identifiers- je dodatni identifikator sertifikatéija se upotreba ne prepdrwe u
verzijama 2i 3.

¢ Extensions - sadrzi listu jednog ili viSe proSirenja sertifigkakoja se koriste za
specificiranje dodatnih informacija o sertifikat&vaki ¢lan liste pored tipa proSirenja kog
predstavlja sadrzi i oznaku kuitiosti proSirenja. U stiaju da korisniki softver ne ume da
prepozna krittno proSirenje prilikom procesiranja, sertifikat rmorda bude ozren kao
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nevazeéi (u sluaju nekrittnog prosirenja, moge je ignorisati dato proSirenje). ProSirenja kaja s
u upotrebi pripadaju sledien kategorijama:

Standardna proSirenja:

¢ Authority key identifier - AKI - omogéava identifikovanje javnog kljia koji
odgovara tajnom Klgu sertifikacionog tela kojim je potpisan sertifikddbicno se koristi ako
sertifikaciono telo ima viSe od jednog Kipiza potpisivanje.

¢ Subject key identifier - SKI - jedinstveni ideikditor koji se koristi se za identifikovanje
sertifikata koji sadrze odgovarajyavni kljuc.

¢ Key usage - definiSe namenu Kigusadrzanog u konkretnom sertifikatu — da li onenoz
da se koristi za potpisivanje, za Sifrovanje, zafikaciju lista opozvanih sertifikata i sl.

¢ Certificate policies - sadrzi listu identifikatorpolitika sertifikacije (datih u formi
identfikatora objekta) i dodatnih opcionih tekshibhl parametara koji svede da je konkretan
sertifikat izdat pod odgovarajim skupom pravila objedinjenih u nazemim politikama
sertifikacije. Opcioni parametri koji se koriste §lertification Practice Statement pointer koji
definiSe lokaciju na kojoj mogu da se prdnaPrakttna pravila rada Sertifikacionog tela i
parametar User notice koji sadrzi tekst porukeramleg korisnika.

¢ Policy mappings - koristi se u sertifikatima d#tcionih tela iz razlitih
administrativnih domena da ozfaskup parova politika sertifikacije koje se smatra
ekvivalentnim. Par politika sertifikacije koje savode u ovom proSirenju daju se u poljima Issuer
domain policy i Subject domain policy.

¢ Subject alternative name - sadrzi dodatne podatlseibjektu sertifikacije (npr. njegov
email, URL, IP adresu i sl.).

¢ Issuer alternative name - sadrzi dodatne podatkertfikacionom telu koje je izdalo
sertifikat (npr. njegov email, URL, IP adresu ) sl.

¢ Subject directory attributes - daje dodatne infacije o predmetu sertifikovanja
(npr. nacionalnost) i nije od velikog zigga.

¢ Basic constraints - govori da li je predmet sidwifije sertifikaciono telo ili krajnji
korisnik. U sl¢aju da je sertifikaciono telo, proSirenje moze ddrzi i parametar koji pokazuje
koliki je broj sertifikata sertifikacionih tela kejmogu da ga slede (Path length).

+ Name constraints - koristi se samo u sertifikatisegtifikacionih tela i definiSe prostor
imena dat u formi stabla dozvoljenih/zabranjenibema (Permitted subtrees and/or Excluded
subtrees) kome svi tipovi imena datih u sertifiketi krajnjih korisnika koje su izdala ova
sertifikaciona tela moraju/ne smeju da pripadaju.

¢ Policy constraints - koristi se u sertifikatimatg#&acionih tela da zabrani preslikavanje
politika sertifikacije ili da ozn& neophodnost pojavljivanja odfene politike sertifikacije u
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sertifikatima nakon ovog. Prisustvo polja inhibiliey Mapping sugeriSe da je nakon atfaog
broja sertifikata (definisanog vredri@Sovog polja) zabranjeno preslikavanje politikatif&acije,
dok prisustvo polja Require explicit policy sugeripotrebu odidene politike sertifikovanja u
odreienom broju narednih sertifikata (definisanom ovaecwmosgu).

¢ Extended key usage - koristi se u sertifikatimajri§th korisnika da ozn# dodatne
moguenosti upotrebe kljga (pored onih koje su definisane u proSirenju Kegge).

¢ CRL distribution points - ukazuje na lokacije r@df se nalazi lista opozvanih sertifikata.

¢ Inhibit any-Policy - koristi se u sertifikatima rtifikacionih tela da ukaze na broj
sertifikacionih tela posle ovog za koje se spetgalrednost politike sertifikacije any-Policy (koja
ozna&ava moguanost upotrebe bilo koje politike sertifikacije) menatra vazam uparenjem sa
nekom drugom konkretnom.

¢ Freshest CRL pointer - predstavlja pokaZivaa ,najsvezije* informacije vezane za
opozvane sertifikate (u praksi, ovo jedegfe pokazivd na Delta listu opozvanih sertifikata).

Privatna proSirenja:

Privatna proSirenja se definiSu prilikom k@e#ja sertifikata u specifinim oblastima. Tako,
na primer, RFC5280 specifikuje dva prosirenja omsterza primenu na Internet:

¢ Authority information access - definiSe&a pristupa uslugama (i informacijama) koje
pruza sertifikaciono telo koje izdaje sertifikapfno usluzi za online proveru ispravnosti seréfi
dodatnim informacijama o politici sertifikovanja...

¢ Subject information access - definiSecinapristupa uslugama (i informacijama) koje
moze da pruza predmet sertifikovanja (npr. mestadsitenja sertifikata kad je d® predmetu
sertifikovanja koje je sertifikaciono telo).

P Petrové, Rasunari - Prirénik, Valjevo 2010
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7. RSAALGORITAM

RSA predstavlja algoritam za asimétd Sifrovanje pre svega podataka (primarno je
osmislien za prenos podataka na prenosnim medijjirak) se danas Kkoristi i u sistemima
elektronskog potpisa. Njegova primena se protezesigdrnosnih protokola, zasStite informacija,
zaStitecitavih baza podataka i multinacionalih sistema teteiskog i svakog drugog poslovanja.
lako je primarno kreiran 1977. godine a objavljek jodinu dana kasnije, patentiran je tek 1983.
godine u SAD pod Sifrom US Patent 4.405.829. Pateptava tog patenta su istekla 2000. godine.

Zanimljivo je navesti da je Kliford Koks (CliffordCox), britanski matemasar osmislio
gotovo identtan sistem RSA algoritmu 1973. godine. Posle diploraeKembridz univerzitetu,
Kliford je pozvan da se pridruzi GCHQ (Govermentn@ounication Headquarters — SrediSte za
komunikaciju britanske vlade) kako bi pomogao uvave$ju problema javnih klfieva. Posto je
ranije izwtavao teoriju brojeva, lako je uvideo gde se probtetazio, identifikovao faktore koji na
njega uttu i resio ga u rekordnom roku. Zbog poverljivostiormacija kojima se bavio GCHQ
ovaj sistem je objavljen tek 1997. godine.

Pre dvadeset godina Difie i Helman su izjavili: “\&tand today on the bank of revolution in
cryptography”. Danas se nalazimo na sredini te ltevje. U poslednje dve decenije doSlo je do
prave eksplozije istrazivanja u oblasti kriptolegiMnogi kriptosistemi bili su predlagani, a mnogi
od njih bili su razbijeni. Povezanost izdwekriptologije, teorije kompleksnosti i teorije leva
postepeno je otkrila i obogatila sve tri graneaisiranja.

Rivest, Samir i Adleman su 1978. godine objaviliptosistem sa javnim kljtem Koji
zadovoljava sva tri zahteva koja su postavili Difiéelman.

Sifrovani RSA algoritam je determinigki Sifrovani algoritam (nema shajnih
komponenata) i napatlaispeSno moze izvrSithosen plaintexhapad na kriptosistem, Sifrdju
moguwi osnovni tekst, kori®njem javnog kljga, i proveravajéi da li je jednak Sifrovanom tekstu
koji Zeli da deSifruje. Kriptosistem se naziva ,sartki siguran” ako napadane moZze razlikovati
dva Sifrovana teksta&ak i ako mu je poznat odgovaréjwsnovni tekst. RSA bepaddingSeme
nije semantiki siguran.

Da bi se izbegao ovaj problem prakih RSA implementacija olnno ubacuje neki dodatak
(padding)u osnovnu poruku pre nego Sto se izvrSi SifrovaDjaj dodatak omogiava da osnovna
poruka ne upadne u opseg nesigurnog osnovnog telddase data poruka Sifruje u jednu od
brojnih, razlEitih Sifrovanih poruka.

Belar (Mihir Bellare) i Rogevej(Phillip Rogaway)1993. godine formalizovali su koncept
random orakla Sto predstavlja veoma vazan deo teorije komplestsn kriptografiji. Taj novi alat
im je omoguio da predstave nekoliko asimétrih Sifrovanih Sema koje su efikasne i dokazano
sigurne (u random orakl modelu)lhe Optimal Asymmetric Encryption Padding (OAEP)
najzn&ajnija je Sema tog modela.

Odredeno vreme nainici su pokuSavali da do do dokaza o sigurnosti kriptografskih
protokola u redukcionom smislu. Da bi to postigliedstavljali su algoritme koji koriste efektivan
napad kao potprogram da bi razotkrilicptnu teSku pretpostavku (kao Sto je RSA pretpostalvk
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nemogunost faktorizacije celih brojeva). Takvi algoritmazivaju se ,redukcioni“ i mogu biti
uspesni, grubo govote ako ne zahtevaju previSe poziva potprograma.

Pre nekoliko godina zapeo je novi pravac u istrazivanjima koji je kombiaov
dokazivanje sigurnosti i efikasnosti. Da bi postadlj Belar i Rogevej su formalizovali heuristiku
koju su predlozili Fia{Amos Fiat)i Samir. Ona se sastojala u izradi idealne présyie o nekom
objektu, kao Sto je he$ funkcija, prema kojoj jeguk@ simulirati ponaSanje zaista &ijne
funkcije. Ova pretpostavka, poznata kao ,randomkloraodel“, moZe izgledati strogo i bez
moguenosti prakttne primene. U random orakl modelu se pretpostaldjanapada ne moze da
koristi bilo koji speciftan nedostatak he$ funkcije koja se koristi u praRetrebno je naglasiti da
¢ak i formalna analiza u random orakl modelu nijedakaz sigurnosti, jer je zasnovana na idealnoj
pretpostavci.

Random orakl u kriptografiji je orakl (crna kutij&pji na svaki upit odgovara slajnim
odgovorom, izabranim uniformno iz izlaznog domerga druge strane, random orakl je
matematika funkcija koja slika svaki mogu upit na sld¢ajan odgovor iz izlaznog domena.
Random orakl predstavija matend&ti apstrakciju koja se koristi u kriptografskim @akna, a
koristi se kada nije poznata materdkai funkcija koja dovodi do osobina trazenih u dake&istem
za koji je dokazano da je siguran, kéesjem ovog néna dokazivanja, smatra se sigurnim u
random orakl modelu, za razliku od sigurnosti tndeadnom modelu. U praksi se random orakl
obicno koristi za modeliranje kriptografske he$ funk&cii Semama u kojima je potrebna
pretpostavka o strogoj slajnosti. Ovakvi dokazi obno pokazuju da je sistem siguran, ukazuju
nacinjenicu da napadamora da zahteva nemaguponaSanje orakla ili da reSi neki mateati
problem za koji se veruje da je tezak u cilju r&g@eanja sistema.

Ne postoji realna funkcija koja predstavlja randomakl. U sustini, odréene Sifrovane Seme
su dokazano sigurne u random orakl modelu, alirsijaino nesigurne kada bilo koja realna
funkcija zameni random orakl.

Bez obzira na to, dokaz o sigurnosti u random amaddlelu obino daje veoma jak dokaz da
napad koji ne razbije druge pretpostavke dokaza $ka je faktorizacija celih brojeva) mora otkriti
neke nepoznate osobine heS$ funkcije koja se kohsiu Semama koje su dokazano sigurne u
random orakl modelu jedna od najzapijih je OAEP Sema.

Posle Blaihenbaherovo(Paniel Bleichenbacherjazarajéeg napada na RSA-PKCS #1
v1.5 1998. godine, RSA-OAEP (RSA-PKCS #1 v2.0) @ogé naslednik standarda 2, a samim tim
i internacionalni standard. Interesantno je dagep}Victor Shoupnedavno pokazao da originalni
dokaz sigurnosti OAEP-a nije korektan. &mn, ubrzo posle toga otkrio je formalan i kompletan
dokaz koji garantuje visok nivo sigurnosti RSA-OAE&Me. Mdutim, ovaj novi dokaz sigurnosti
jo§ uvek ne garantuje sigurnost za §ielil klju¢a koji se koristi u praksi. Alternative OAEP Seme,
kao Sto su OAEHR SAEP- omogu«avaju efikasnije dokazivanje i zbog toga obeizipe adekvatan
nivo sigurnosti za velinu kljuca koja se koristi u praksi.

U vreme kada je Blaihenbaher objavio svoj napaRB8A-PKCS #1 v1.5 jedina efikasna i
,dokazano sigurna“ Sifrovana Sema, zasnovana na R®Alemu, bila je OAEP Sema, koju su
predlozili Belar i Rogevej. OAEP se moze koristdi bilo kojomtrapdoor permutacijont . Belar i
Rogevej su dokazali da OAERadding kori&en bilo kojom trapdoor - jednosmernom
permutacijomf semantiki obezbeéuje sigurnost Sifrovanoj Semi. Dopunjavanjem osm@opnruke
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oni su, pored sigurnosti, dokazali i da je OARRdding slabo svestan osnovne poruke.
Kriptosistem je slabo svestan osnovne poruke akm Huji algoritam teSko moZe da dode do
Sifrovanog teksta kad mu nije poznat odgovalajpsnovni tekst. NazZalostadaptive chosen-
ciphertextnapad dozvoljava napatiada proizvoljno dugo pristupa deSifrovanom orakiak i
posle primanja spornog Sifrovanog teksta o kojeada& zeli da dobije neke informacije. Zbog
toga, semantka sigurnost, zajedno sa slabom $uwe® osnovnom tekstu, samo implicira
semantiku sigurnost nanon-adaptive chosen-ciphertemapad lunchtimenapad ili indiferentan
chosen-ciphertexhapad), gde je pristup deSifrovanom oraklu ogemi dok napadane primi
testirani Sifrovani tekst.

Cinjenica je da je jedini formalan dokaz sigurnd3AEP Seme dokaz da je ona semiiti
sigurna ndunchtime attackspod pretpostavkom da je osnovna permutacija jedaosm Mefutim,
veruje se da je OAEP ta#te semantiki sigurna Sema nehosen-ciphertextapad. OAEP Sema je
vrsta Feistelove mreze koja koristi par random lara® i H da bi obradila osnovni tekst
asimetrénim Sifrovanjem. Kada se kombinuje sa bilo kojominesmernontrapdoor permutacijom
f ova obrad&e dokazano, u smislu random orakl modela, reztilianbinovanom Semom koja je
semantiki sigurna nachosen plaintexhapad (INDCPA). Kada je implementirana sa pouzdanom
trapdooorpermutacijom (na primer RSA), OAER biti dokazano siguran i rehosen ciphertext
napad (IND-CCA).

OAEP Sema zadovoljava slédedva uslova:

— dodaje elemente slajnosti koji mogu biti kori§eni za konvertovanje deterministe
Sifrovane Seme (kakva je RSA Sema) u verovatnosmus

— Stiti delimiéno desSifrovanje Sifrovanog teksta, onem&ayuajwti napadaa da otkrije bilo
koji deo osnovnog teksta ako nije u mégasti da invertujérapdoorjednosmernu permutaciju

Medu algoritmima sa javnim klgem postoji ogroman jaz izrda prakttnih Sema i Sema za
koje je dokazano da su sigurne: prakitimetodi su efikasni, ali nemaju dovoljan nivo dakne
sigurnosti, dok su dokazano sigurne Seme sigurnai dlizu toliko efikasne. Pri dokazivanju
sigurnosti OAEP Seme zahteva se@a H budu random funkcije, ndeitim, prilikom konkretne
implementacije koriste se kriptografske hes furkdijaradigma tvrdi da rezultati koji se zasnivaju
na idealnoj hes funkciji i koji dokazuju sigurnastaju veii znataj od protokola koji su dizajnirani
ad. hoc Pri dokazivanju da je OAEP sistem siguran gajangse da napada koji poseduje
Sifrovani tekst, mora otkritmessage G(rako zeli da otkrije bilo Sta smisleno o osnovnojuod
messageDokazano je da postoji jednostavrp@ddingSema za konvertovanje RSA Sifrovane Seme
u verovatno onu, koja je, ta#te, sigurna u random orakl modelu. To je takozvaddFs.
Primeieno je da jednostavnijpadding Sema ¢ini sistem lakSim za opisivanje i lakSim za
implementaciju, a samim tim mnogo elegantnijim. délojostavljenjepadding Seme ima malo
uticaja na performanse, jer je vreme za njeno @waBje zanemarljivo u odnosu na samo
Sifrovanje. Mada je SAEMadding Sema jednostavnija od OAEP Seme, ona je i restnilidi.
Koris¢enjem OAEP i OAEPSeme moZe se Sifrovati poruka koja je dikgaskoro kao i modul. Na
primer, za 1024-ro bitni modul bezbedno je Sifroyatruku koja je dugika 768 bitova. Nasuprot
tome, kori§enjem modula iste velne, SAER Sema moze Sifrovati poruku od najviSe 384 bita.
Ova razlika je nije toliko bitna u svakodnevnoj tnebi (za transport kiga), ali je ipak vredna
pomena.
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8. SOFTVER ZA SIFROVANJE DISKA

Softver za Sifrovanje diska je softver za zaStitumkjutera, koji je projektovan da zastiti
poverljivost podataka savanih na hard disku, korisietehniku Sifrovanja diska. Ova tehnika
dozvoljava da podaci budi&avani,cak i kada OS nije aktivan, na primer kada se pod&tavaju
direktno sa hardvera. Takvi softveri Sifruju podatktransparentno ih deSifruju, kada ovkxd
korisnik to zatraZi, upisujii Sifru.

U kriptografiji, cipher (Sifra) je algoritam za ®fvanje i deSifrovanje, serija dobro
definisanih koraka, koji mogu biti pfani kao procedura. Sifrovanje ili kodovanje je @ara koja
konvertuje informacije iz obnog teksta u Sifre ili kodove. U ne tetkoj upotrebi Sifra je isto Sto i
Kada se koristi Sifra, originalna informacija seina 'obtan tekst', a Sifrovana forma 'Sifra tekst'.
'Sifra tekst' poruka sadrzi sve informacije &alvi tekst' poruke, ali format ne moze déacovek ili
kompjuter bez pogodnog programa za desifrovanje.

Sifra operacija oliho zavisi od defia sporedne informacije, nazvane EljProcedura
Sifrovanja varira u zavisnosti od kfja, koji menja detaljan rad algoritma. Kijunora biti izabran
pre kori€enja Sifre na poruku. Bez poznavanja &jubice teSko, ako ne i nemogpi deSifrovati
‘Sifra poruku' Witljiv 'obi¢an tekst'.

Vedina modernih Sifara se moze svrstati na nekolikonaa

- po tome da li rade na blokovima simbola o fiksne vekine (blok Sifre), ili na
kontinualnom toku simbola,

- po tome da li se isti klju koristi za Sifrovanje ili deSifrovanje (algoritmgimet€nih
kljuceva), ili se drugdji klju ¢ koristi za obe operacije (algoritmi asimeétih kljuceva).
Ako je algoritam simettan, kljuz mora biti poznat primaocu i posiljaocu, i nikonSei Ako
je algotiram nesimettan, klju za Sifrovanje se razlikuje, ali je u tesnoj vezik§jucem za
desifrovanje.

8.1. POREPENJE SOFTVERA ZA SIFROVANJE DISKA
Ovo su tehriki podaci pordenja razkitih softvera za Sifrovanje diskova.

1 hitp://en.wikipedia.org/wiki/Comparison of disk gmtion softwaredatum posete linka 9.9.2012. 18:15
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Operativni sistemi:

Windows Windows mobile Linux Mac
Pocket PC
BestCrypt Da Ne Da Da
BitLocker Da Ne Ne Ne
CrossCrypt Da Da Ne Ne
DiskCryptol Da Ne Ne Ne
DriveCrypt Da Ne Ne Ne
R-Crypto Da Ne Ne Ne
TrueCryp Da Ne Da Da
Tabela 8.1.1. Poredjenje softvera na osnovu OS
Karakteristike:
Skriveni | Autentikacija | Autentikacija | ViSestruki | Hardversko| Fajl
kontejeneri pre-boot po narudzbini| kljucevi ubrzanje | sistem
BestCrypt Da Da Ne Da Da Bilo
koji
BitLocket Ne Da Da Da Da NTFS
CrossCrypt Ne Ne Ne Ne Ne
DiskCryptor Ne Da Da Ne Da Bilo
koji
DriveCrypt Da Da Ne Da Ne Bilo
koji
TrueCrypt Da Samo na Ne Da Da Bilo
Windows koji

Tabela 8.1.2. Poredjenje softvera na osnovu karestika
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Slojevi:

Ceo disk Particija Fajl
BestCrypt Da Da Da
BitLocker Da Da Ne
CrossCrypt Ne Ne Da
DiskCryptol Da Da Ne
DriveCrypit Da Da Da
R-Crypto Ne Ne Da
TrueCrypt Da Da Da

Modovi operacija:

Tabela 8.1.3. Poredjenje softvera na oshovu slojeva

CBC - CBC - tajni CBC - LRW XTS
predvidljivi IVs nasumgni
Vs klju¢

BestCrypt Ne Da Ne Da Da
BitLocket Ne Da Ne Ne Ne
CrossCryg Da Ne Ne Ne Ne
DiskCryptol Ne Ne Ne Ne Da
TrueCryp Da Ne Ne Da Da

Tabela 8.1.4. Poredjenje softvera na osnovu modpesacija
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8.2. KORISCENJE TRUECRYPT-A ZA SIFROVANJE DISKA

Prvo Sto radimo je da odemo na sajt TrueCryptneskio i instaliramo program. Pokrenemo
program, i prozor bi trebao da izgleda ovako, sBka1

Drive | Volume | Siee | Encryption slgorithm: | Type | A

Create Yolume \alome Properte Woe Cache
r m 1
E [ ~] Select File...

[ et zors itory valsme Tools... | Select Device... |

Bt |

Slika 8.2.1.

Postavljanje podeSavanja za Sifrovanje

Kliknemo na 'Create volume' dugme. Na steshe prozoru, obelezimo 'Encrypt the system
partiotion or entire system drive’, slika 8.2.2.

ruelrypl Volume Creation Wizard -
TrueCrypt Volume Creation Wizard

™ Create a file container
Crestes a virtual encrypted disk sathin a file. Recommended For
inexpariencad ussrs,
Mgre information

" Create a volume within a non-system partition,'device
Forriaks and encrypts 2 non-system pattition, entire external or
secondary drive, entire LSE stick, etc,

(% Encrypt the system partition or entire system drive

Encrypts the parkition/drive wiere Windows is instaled, Anyona
who wants to gain access and use the system, read and write
files, etc., will nesd to enter the correct password each time
befare Windows boots (starts).

(o indormation Dol 5y sberm &norvpior

Hep | ok | est» Cancel

Slika 8.2.2.

12 http://www.randyjensenonline.com/blog/using-trugtsio-encrypt-your-entire-hard-drive datum posete
linka 9.7.2012. 17:00

38



Potom izaberemo opciju 'Encrypt the whole driviékas3.2.3.

E_'_ TrueCrypl Volume Creation Wizard

Area to Encrypt

" Encrypt the Windows system partition

Seleck this option to encrypt the parkition where your Windows
is instalied and From which i baots,

* Encrypt the whole drive

Select this option  you want ko encrypt the entire drive on
which your Windows fs installed and from which It boots, The
whole deive, including all &s partitions, will be encrypted except
the first cylinder where the TrueCrypt Boot Loader vl reside,
Aryone who wants bo sccess a system instaled on the drive, or
files stored on the drive, will need ko enter the correct
password each tme before the system starts. This option
cannot be used to encrypt & secondary or external drive £
Windows Is nat instabed on it and does not oot from ik,

Help | <Bak | next> Cancel

Slika 8.2.3.

Za sledéi prozor imamo izbor 'Single boot' ili 'Multi boo8 obzirom da imamo samo jedan
OS na ranaru, odabr&mo 'Single boot', slika 8.2.4.

E* TrueCrypt Yalume Croation Wizard

Number of Operating Systems

* Single-hoot

Seleck this aption  there is only one apersting system installed
on this computer (even if it has multiple users),

" Multi-boot

Select this option i there are bwo of more operating systems
irstalled on this computer,

Hep | < Back, Nest » Canal

Slika 8.2.4.
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Sada odabiramo podeSavanja za Sifrovanje. Ukoltkarso ne znamo Sta radimo, ¢ve
podeSeni parametri su u redu. AES je neverovathalgoritam za Sifrovanje, slika 8.2.5.

E' | TroeCrypl Yolume Creation Wizard

Encryption Options

[~ Encryption Algarithm

I |aEs - Test |

FIFS-approved cipher (Rijndsel, published in 19965 that may be
used by L5, govermment departments and agences bo probect
classified information up to the Top Secret level, 256-bit key,
L26-bit block, 14 rounds (AES-256). Mode of operation is XT5.

Hep | <Bak | nests Canical

Slika 8.2.5.

Sledé&i korak je postavljanje lozinke. U zavisnosti odjadkoliko jaku i pouzdanu lozinku
Zelimo da imamo, lozinka moZe biti duga i do 20ekaera, slika 8.2.6.

Password

Pas i [-nm--m“

':Drﬂ:ﬂ'l: [-I-l--t-hwlnlul--tn-n-ﬁo-i

It is wery important that vou choose a good password, You should
avieed chioosing one that contains only a single word that can be Found
in & dictionary {or a combination of 2, 3, or 4 such words), It should
nok conbain any names of dates of birth, It should not be easy to
guess, A good password Is 2 random combination of upper and lower
case letters, numbers, and special characters, suchas @~ =§% +
eke. ‘We recommend chaosing a password consisting of maore than 20
characters (the longer, the betber), The macamum passvord length is
64 characters.

Help | <Back Nest Cancal

Slika 8.2.6.
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Sada moramo da pomeramo miSa po prozoru TrueCdgtaapravimo sktajne podatke.
Ovo je veoma vazno, pa treba provesti minut dvaditadimo ovo, slika 8.2.7.

B TrueCrypl Volume Creation Wizard

Collecting Random Data

~ Current poc! content (partial)
Bl DE AS 21 30 CO F4 44 E7 8B ES D& F2 B3 5D
1F 64 45 23 B8 35 BC 9F 62 8F BF 9B A6 65 81
38 47 26 93 FE 7C 74 FA DC 8F 11 AE IF CO FS
D7 43 CE 6D AE 44 FC 1F 9F Sh 87 C& 67
CB 8E 1C 08 SF CA 04 D8 1B 92 €O OB &C
EF 12 42 21 2E 04 23 CB DA 08 A9 EC 30
40 22 21 9B BS B9 7E 32 76 F2 37 DF 3E
82 66 EZ 64 3B 44 E4 81 7C E7 49 35 6D 05

GEZER

[¥ Display pool conkent

IMPORTANT: Mosve your mouse as randomly 2= possible vt this
wairdow. The longer you move it, the better, This significanthy
increases the arypragraphic strength of the sncryplion kevs, Then

click Nt bo continue,
eip | <Back I Nest > [ Canicel
Slika 8.2.7.

Sledei prozorée pokazati Sifru koju smo napravili, i kliknemo %fe

¥ TrueCrypt Volume Creation Wizard

Kevs Generated

The keys, salt, and other data have besn successfully generated, If
you wank bo generste new keys, dick Back and then Next, Otherwiss,
chick Mext bo continue,

| m“&fl EXTESETTESTEIFETEFETFEETREERSR LS
mxﬂl’rl EXTERTAEETTISELTIE T TR ERERLTE R Z R

i: le.plw generated keys (their portions)

Hep | <Bak | memt> Cancel

Slika 8.2.8.
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Pravljenje diska za spaSavanje

Sledei korak je da napravimo ono Sto TrueCrypt zove dredisk'. Diskée biti korigen u
sliéaju 'boot'-ovanja, ili ako Windows bude zarazemyvek ¢emo imati nain da desSifrujemo
sistem. Ovaj korak je veoma vazan, i TrueCrypten@ozvoliti da nastavimo ukoliko nije
zadovoljan, mora biti utkeno sve t&no. P@injemo klikom na 'Browse'. PretraZzujemo géEmo
satuvati fajl, imenujemo ga sa ekstenzijom .iso, sBk2.9.

'r: TrueCrypt Volume Creation Wizard

Rescue Disk

Bafore you can encrypt the partitionfdrive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the Foliwing purposes:

- If the TrueCrypt Boot Loader, master key, or other critical data gets
darnaged, the TRD allowws vou ko restare it (rote, however, that you
will still have ba enter the correck password then).

= If the TrueCrypt Boot Loader gets damaged or infected with
malware, wou can avald running it by booting directly from the TRD,

- I Windows gets damaged and cannob stark, the TRD alows you to
permanenthy decrypt the partition/drive before Windows starks,

- Thee TRE will conkain a backup of the present content of the first
drive cylindsr (which typicaly contains a system loader o boot
marager) and will aliow you to restore & IF necessany,

| CiiDocuments and SettingsiRandylDesktoplrese Browese..,

H¢i<ﬁa¢|m>|md|

Slika 8.2.9.

Slede&i prozor nam govori da je fajl &avan. Sadéemo ovaj .iso fajl narezati na CD.

& TrueCrypt Yolume Creation Wizard

Fescue Disk Recording

The Rescue Disk image has been crested and stored in this file:
CiDoouments and SettingsiRandyiDeskiopirescueDisk

Mow you need bo write (burn) the Resoue Disk bo a C0oor DVD,

IMPORTANT: Note that the file must be written ko the CD/DVD 2s an
150 disk image (not as an individual file), For informstion on how to do
50, please refer to the documentation of your CODYD recording
softeeare, IF vou do not have any COJOVD recording software thak
can wrike the 1530 disk image bo & COYOVD, chck the link below ko
download such Free software,

After you busn the Rescue Disk, dlick Mext to verify that the Resoue
Disk hias bean correctly bumned,

Hep | Mt > Cancel

Slika 8.2.10.
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Posle narezivanja, ne vadimo disk i kliknemo 'Nestika 8.2.11.

TrueCrypt ¥olums Creation Wizard

Rescue Disk Recording

The Rescue Disk image has been crested and stored in this File:
C\Documents and SettingsiRandii Deskiopirescuslisk

Nows you need towrite (hurn) the Rescus Disk to a CD or DVD,

IMEORTANT: Mote that the file must be written to the COTAVD a5 an
150 disk image (not a5 an individual file), For information on how to do
50, please refer to the documentation of your CO/OVD recarding
softweare, IF you do not have any COJDVD recording software that
£an write the 150 disk inage to & CDJDVD, click the link below o
dowmnload such fres softwars,

After you burn the Rescue Disk, click Next to verify that the Rescue
Disk has been correctly burned.

Slika 8.2.11.

Ako je sve proSlo dobro, obavestinas da je Rescue Disk uspesno verifikovan, Z13.

Rescue Disk Vernified
The TrueCrypt Rescue Disk has been successfully verified, Pleass
remione ik From the drive now and store it in a safe place.
Click Mexk ba continue,
Help | Nk = Cancel
Slika 8.2.12.
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Testiranje i instaliranje Bootloader-a

Mozemo izabrati da obriSemo drajv, ide nam obezbediti veoma siguran hard disk, ili da
ne briSemo, ako iemocuvati neke vazne podatke, slika 8.2.13.

Wipe Mode

Wipe mode: IHma {Fastast) 3

Cny some bypes of storage madia, when data is overwritben with
other data, i may bo possible bo recover the overwritten data using
bechnigues such as magnetic Force microscopy. Mobe that this also
applies bo data that are overwrithen with thelr encrypted Form
{which happens when TrueCrypt encrvpls a system parkition or
drive), According bo some studies and governmental publicstions,
recovery of ovarwritben data can be prevented (or mads very
difficult) by overwritting the data with pseudorandom and cerkain
non-random dats a certain number of tmes, Therefore, & you
believe that an adversary might be able to use techniques such as
magretic force microscopy to recover bhe data you intend encrvpt,
you may wank bo seldect one of the implemented wipe modes,

Hep | < Back Nest Cancal

Slika 8.2.13.

Potomée TrueCrypt zapieti test da vidi da li je sve u redu, pre negoz&tpd@ne Sifrovanje.
Kliknemo na 'Test', slika 8.2.14.

k' | TrueCrypt Yolume Creation Wizard

System Encryption Pretest

Before encriypting your system partition or drive, TruetCrypt needs ko
weriy that everything works correctly,

After you dick Test, all the necessary components (for example, the
pre-boot authentication component, .2, the TrueCrypt Boot Loadar)
will be installed and vour compauter will be restarted, Then you will
have bo enter your password in the TrueCrypt Boot Loader screen
that will appear bafore Windows starts. After Windows starts, you will
be automatically informed about the result of this pretest,

The Fodowing device wil be modfied: Drive #0

IF vou chek Cancel now, nothing will be installed and the pretast wall
ot be performed,

Hep | <Back | Test Cancel

Slika 8.2.14.
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Otvara se prozor za restartovanje, naravno kliknemores'. Kad se kompjuter restartuje,
videtemo crni prozor na kojem nam se trazi sifra, i @a@no onu koju smo napravili. Ako je sve
u redu, vidéemo ovaj prozor, slika 8.2.15.

ueCrypl Volume Creation Wizard

Pretest Completed

The pretest has been successfully completed.

WARNING: Please note that iF power supply is suddenly interrupted
while encrypting, or when the operating system crashes due to a
softvears error or hardware malfunction whils encryphing, some data
will vary likely be corrupted o lost, Therefore, before you start
encryphing, please make sure that you have backup copies of the filas
wou wank ko encrypt, If you do not, please back up the files now (you
can dick Defer; back up the files, then run TrueCrypt again anytime,
ared sedect "Systeny > ‘Resume Interrupted Process’ to stark
Encrypling).

‘\When ready, click Encrypt ba stark encrypting,

Slika 8.2.15.

Kliknemo na 'Encrypt' i proces zafinje, slika 8.2.16.

TrueCrypt Volums Creation Wizard

Encryption

[~ Cptions
Wipa mode: || (e |

. Paise

Done| D0.032%  Status| Encrypting  Left| 3 hours

You can click Pausse or Defer anytime to inkerrupt the process of
encryption of decryption, exit Hhis wizard, restart or shot down your
caompiter, and then resume the process, which will continue from the
poinit it was stopped. To prevent slowdown whien the sysbem or
applications write or read data from the system drive, TroeCrypt
aukomatically waits until the data are written or read (see Status
abovee) and then automaticaly conbimies encrypbing or decrypting.

Slika 8.2.16.

I na kraju dobijamo poruku, slika 8.2.17.

TrueCrypt ¥olume Creation Wizard

L3
e | :‘ The system partition/drive has been successfully encrypted,

Slika 8.2.17.
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8.3. KORISCENJE TRUECRYPT-A ZA SIFROVANJE USB-a

Pretpostavimo da je TrueCryptdvimstaliran i da je USB prepoznat od strane Windowda
mu je dodeljeno slovo. | mora biti praz&n.

Pokr&emo TrueCrypt i kliknemo na 'Create volume' dugstfiéa 8.3.1.

B TrueCrypt =]
File Wolumes Keyfiles Tools Setbings Help Homegage

Drive | Wolume Size | Encryption algorithm Type | 7|
oz
G
g H:
bt
P
e
L
St [V
ik
i O
g Pz
S )
R
=

_:_] Select Fe. .. |
Weodume Tools, .. | Seleck Device J
PMavnt | Auto-Mount Devices I Dismount All | Exit I

Slika 8.3.1.

Kliknemo 'Next' da bi napravili file containerlika 8.3.2.

TrueCrypt Volume Creation Wizard

i+ Create a file container

Creates & virtual encrypted disk within a fie, Récommendad For
nexpenienced sers.

HMors information

(" Create a volume within a non-system partition; device
Foemaks and encrypts a non-system partition, entive external or
secondary drive, enbie USB shick, ebe.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed, Anyone
b wants to gain access and use the system, read and write
files, ek, will read ta enter the correct password sach time

Slika 8.3.2.

13 http://www.ucl.ac.uk/isd/common/cst/good_practinefgpt/encrypt/EncryptingUSBTrueCrypt datum
posete linka 8.9.2012. 14:13
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Izaberemo standardni TrueCrypt folder i kliknemadMext', slika 8.3.3.

I TrueCrypt Volume Creation Wizard

Volume Type

* Standard TrueCrypt volume
Sabact this opdion if ol want bo creabe & notmal TraeCrpt
volume:

I Higden TrueCrypt volume
It may happen thek you are Forced by somebody Boreveal the
passwond to an endrypted volome. There are many stuations
where oo cannot refuse bo reves te pasoword (For example,
s bo exkartion). s & so-calied hidden velume slows vou ta
sufve such skuations without revealing the passwerd o pour
wiollme.

Slika 8.3.3.

Kliknemo na 'Select file', slika 8.3.4.

& TrueCrypt Volume Creation Wizard

Volume Location

|
& Rzver gave history

A TrueCrypt wolume can reside in a file {called TrueCrypt conkainer),
which can reside ona hard disk, 'on 3 USE flash drive, stc. &
TrusCrypt containes s st ke amy parmal file (i can be, For
example, moved, copied and delebed 25 any normal k), Click
‘Select File' to choose a filename For the contaiper and to select the
location where you wish e container bo be ceabed.

WARNING: IF wou select an easting file, TroeCrypt wil NOT enorypt
k; the file be deleted and replaced vith the nesily created

TrueCrypt containes. You vl be abis to encrypt existing files (later
ﬁ i o) by meving them bo the TrusCrypt contsines that vou are about
§ o create now.
-
Help J < Bark ' J Cancel
Slika 8.3.4.

Izaberemo nasS USB i upiSemo ime za kriptovan fd§b postavimo ekstenziju .tc,
automatskte biti prepoznata od strane Windowsa kao TrueQgjptSto je preporéeno.
Kliknemo 'Save', pa potom 'Next'.



Na sledéoj slici 8.3.5. moZzemo da biramo koje algoritams$Koovanje koristimo i koji
'hash' algoritam. Sve ove opcije nude dobro SifingzeKliknemo 'Next' da potvrdimo izabrano.

I TrueCrypt Yolume Creation Wizard

Encrvption Options
“Encryption Algoe i -
|aEs =] et |

FiPS-approved cipher (Rijndasl, published in 1955) that may b=
used by LS, government departments and agencies ba protect
tlassfoed information up ko the Top Secret level, 256-bit key,
126-bk block, 14 rounds (AES-256). Made of operation s XTS5,

Picee infremation of) AES Benchmark
Hash Slgorthen
RIPEMD-160 ¥ | Inforination on hash aeorithms
Heb | Caricel

Slika 8.3.5.

Izaberemo vedinu TrueScript dela. Ne treba uzimati sav slobgoiastor, jerée neki deo
biti potreban kasnije za TrueCrypt fajlove. Pregeno je da se ostavi 8MB slobodno, slika 8.3.6.

I TrueCrypt Yolume Creation Wizard

Volume Size

e

J55 @ &

Free space on diive E:\ is 983.72 MB.

Please specty the size of the confainer to create.

IF you creabe a dynaric {sparse-file) conbainer, this parameter wil
specify its maxinum size:

Noke that the minimun possble size of a FAT vohme is 1948, Tha
minimim possible sioe of an NTFS volume & 2573 KB,

Help | < Back Carnicel

Slika 8.3.6.
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Izaberemo Sifru, slika 8.3.7.

I TrueCrypt Volume Creation Wizard

Volume Password

Pazsword: “

Canfirm; 4
[ Use keyfiles " E
[ Deglay password

Ttis wery important Ehat veu choose a good passwaond. You should
atvond choosing one that contains only 3 single woed that can be Found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
ot conkain arvy names or dates of birth, It should not be essy to
guess. & good passyord ts-a random combination of upper and loveer
rase jethers, numbers, and special charackers, suchas @ ~ = % +
el We riscommend choosing 5 password consisting of more than 20
charackers (the longer, the better) The masimum password length is
% charactess.

Hels | < Back | ot Carnicel

Slika 8.3.7.

Na sledéem prozoru pomeramo miSem preko ekrana, pre kik&ormat'. Ovo omogava
nasuméne informacije, koje pomazu za generisanjeddjma Sifrovanje, slika 8.3.8.

F TrueCrypt ¥Yolume Creation Wizard

Volume Format

“Cptions
Filesystem [NTFS ] Cluster [Defaut w| [ e

Random Fool: DLLL3BEA31624A2TEECS08545342003D W

Header Key:
Master Key:
Done | Spead | Left

IMPORTANT: Move vour mouse a5 randomly as possile within this
window, The longet you move it, the batter, This sinificanthy
increases the cryptographic strength of the encryption keys. Then

click Format to create the volume,
Help: | <Back |I Format | E Cancel
Slika 8.3.8.

Kliknemo na 'Next' i onda 'Cancel' da bi kompldiipoces. Na glavnom prozoru, kliknemo
"Tools' i onda 'Traveller Disk Setup’, slika 8.3.9.
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' TrueCrypt

Yolomes  Swshem  Kewfiles BETEEM Sethings Help Homepage
Benchenark. ., T
Drive | Vel ~
| Dwive | Wolume Test Vechors... _ Size | Encryption sigorkhm Tope |
St M
Rl Traypeler Disk Setug,
::g Keyfile Generator
Pl Yolume Creation Wizard
prosli Refresh Drive Letters
a3
:L Backup Yolume Header, ..
S Restore Violume Header, ..
= 1
S
G |
g 77 >

1~ Volume
| x| Select File..
[¥ Mever save histary
Wolume Tools... | Select Device.. |
Fhank I uto-Mourk Devices Dismount &l I Exjt |
Slika 8.3.9.

Kliknemo 'Browse' i izaberemo nas USB, a u donj&iu édzaberemo 'Auto-mount
TrueCrypt volume', kliknemo 'Browse', i izabererwfajl, koji smo napravili, i izaberemo slovo za
nas drajv (npr. T:). Kliknemo 'Create’, slika 8(8.1

TrueCrypt Traveler, Disk Setup

1~ File Settings -
Create traveler disk files at (traweler diskroot direckory):

!E:'II Brosse. .. l

W Include TroeCrypt Yolume Creation Wizard

—AutoRun Cenfiguration {autorun, inf)
Upon insertion of kraveler disk:

Do nokaing
[ Start TrueCrypk
" Auka-mount TrueCrypt valume (specified below)

—Mounk Setkings -

TrueCrypt vaolume ko mount {relative to traveler disk rook):

| encrypted. ko Doz, L,
Mournk walume as drive letker: >

W Cpen Explorer window For mounted volume

™ Mounk volume as read-onby

I Cacte password in driver memary

Creake I Close

Slika 8.3.10.
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Slede&i put kad ubacimo USB, Window® nas pitati Sta da radimo. Kliknemo OK na
'Mount TrueCrypt volume', i tra@ nam Sifru, slika 8.3.11.

TrueCrypt Traveler Disk {E:)

Windows can perform the same action sach tims pou insert
a disk or connect a device with this kind of file:

E Progran
wihiat do wou want Windows to do?

b ount TioeCrppt wolume
Lsing the program provided or the devic

-4 Open folder to wvew files
L Lging Windows Explorer

G Take ro action

Abyans do the selected action

l oK JI_ Carneed J

Slika 8.3.11.

Prozor koji se pojavi pokazuje sadrzaj Sifrovanolgéra. Bée mu dodeljeno slovo, koje
smo izabrali u prethodnom koraku, slika 8.3.12.

File and Folder Tacks

;_j sk @ ravy Fridar
Pubkehy ths Frlder 1o the
L e

thrs Places

o M Compder
L H Documanits

[ | Fhared [Rogments
i:g Sy Pistwnrk Places

Slika 8.3.12.
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USB sada ima 2 dodeljena slova, i to ne treba dauoai. Na slici 8.3.13. vidimo USB drajv
kao 'TrueCrypt Traveller Disk (E:)', koji sadrziuBCrypt fajlove i Sifrovan folder. Na njega ne
trebacuvati fajlove. 'Removable disk (T:)' je Sifrovanider i tu treba ddauvamo fajlove.

T by Computer _:||E {E
File Edt  Yiew  Favorites  Took  Heb #

fiddress | § My Corpiiter Sl I
— _Fles Stosed on This Computer
System Tasks

) ey cysten information ”J Shared Documerts ’J Jon's Docurmerits
45 A of remove plonrasis 1 l
B change & settihg

Hard Disk Drives

fither Places

- %’ Local Disk {C3)
W iy Newwork Places
(L) My Bocumanes
[ Shered Documsnts  Dewices with Removable Storage
[ Control Banel p
f
_‘a DND-RW Drive (D7) E TrueCrypt Traveler Disk (E:)
M Removatle Disk (T:)

Slika 8.3.13.

Pre fizickog iskljwivanja USB, prvo moramo otvoriti ‘My computer' isthe klik na
"TrueCrypt Traveller Disk' i kliknuti na 'Dismouali TrueCrypt Volumes', slika 8.3.14.

P My Computer =gl

File  Edt  Mime  Favertes  Took  Help L
e - €3 - T dossn [ Foues | [TEE]-
fiddress | I My Computse ~ B e

_ Files Stores on This Computer
System Tasks

[} e s ik commastion r ] Snered documenes ] 2ons Documenis
) Ak or remonee prOgrans \ L

G changs asétbog

p S Hard Disle Drives

gl Locel Diet {002

Bevices with Removatde Storage

I::)! EARDYFUN Do (D55
A Expiore
EE’"PW&EC**GV:? So :,:

Scan Folders For Vinuses snd Soyweare

Format__,
Epsct

S

Capry.

Creste Shortout
Rarame

Properties

Slika 8.3.14.
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Potom opet desni klik i kliknemo na 'Eject'. | sadaZzemo izvaditi USB, slika 8.3.15.

T My Computer

Qo - D
(e e —
System Tasks

[ e systeom information
& Acdor remoys prograns
B cbanoo asstang

@ Ewtt this dul

" ’- Vismich [

File  Edit.  Wew Favoeites  Tools  Hep

Folders (T3]~

| Files Stored on This Computer

|__,J Shared Diocuments i

__Hard Disk Brives

EEE
a
B

h&;_‘ Local Dk i
Wty Network Places
i) #y Documents
i3 Shamed Donwnsets
B contrcipanel

 Devices with Removable Storage

02 voss oeve 00 TrusCrips T
Lo Open

. Explare
g Fiermavable Disk (T:) Search...

Dismount o TrueCrype vobmes
Skart TrueCrypt
Stan Folders For Wirusas and Spyware

cu
Copy

Faste

Creats Sharteut
Fename

Slika 8.3.15.

8.4. KORISCENJE BITLOCKER-A ZA SIFROVANJE DISKA

Posto smo instalirali BitLocker, desnim klikom nemjet izaberemo 'Turn on BitLocké&t'
slika 8.4.1.

). ]

~ 4] searcn Ca.. 2|

QQ |';-;' » Comnputer »

Organize * Properties  System properties  » > O @
“r Favorites — 4 Hard Disk Drives (2) =

B Desktop Local Disk (€:) |

& Downloads = |

¥ Dropbox oW 5128 gpen

‘. Recent Places Backi Open in new window

) ) 3’ _m n Search Everything... £
L4 Libraries i B ) Turn on BitLocker...

= 4 Devices witl & < h

[ Documents & Carbonite »

o Music a d? g[;'yz &8  Scan with Microsoft Security Essentials...

[E=] Pict

.!l chures (—’ CDFS) Share with »

“§ Podcasts N . . . =

st
B videos . Ejl - ore previous versions
S % Uninstall with Revo Uninstaller Pro
2  TeraCopy...
ﬁ Homegroup By
- Remc Format...

%
o
1% Computer Copy

&, Local Disk (C) "

- emc
-;_3 BD-RE Drive (C ™ - Create shortcut -

Local Disk (C3) Space used: 1 Rename |

&5 ook

Space free: 54

| Properties

Slika 8.4.1.

14 http://www.informationweek.com/byte/howto/persaeah/storage-memory/2310001 3fatum posete linka
8.9.2012. 15:10
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BitLocker ¢e skenirati nas sistem da bi bio siguran da prougze da se nastavi, slika 8.4.2..
MoZze nas obavestiti dge biti napravljen novi sistemski drajv na praznorasporu na drajvu C:.
Ovdece BitLocker¢uvati boot komponente. Posle ovoga, restartujenmajkier.

[ ==
(55, S BitLocker Drive Encryption (C:)
Checking your computer's configuration
BitLocker is verifying that your computer meets its system requirements. This might take a few minutes.
| —
What zre Bitlocker's systerm requirements?
Cancel |
L= = _ = =

Slika 8.4.2.

Potom konfiguriSemo klgiza deSifrovanje. Samo ubacimo USB saddju pri startovanju
ratunara ili ukucamo PIN. Kada izaberemo 'Requireaat@ key', slika 8.4.3., sisteée zatraZiti
da ubacimo USB, i savate klju¢ za deSifrovanje, slika 8.4.4. Ritmnas da savamo kopiju
rezervnog kljda, Sto bi trebali da uradimo, u &hju da igubimo Startup ki) slika 8.4.5.

- )

-\;/ B Bitl ocker Drive Eneryption (C:)

Set BitLocker startup preferences

This computer does not appear to have a TPM. To use BitLocker Drive Encryption, a startup key on a USE
flash drive will be required every time you start the computer,

Jse BitLocker without additional keys
Require a PIN at every startup

< Require a Startup key at every startup

Lo

\ij} Some settings are managed by your systerm administrator.

What is a Bitlocker Drive Encryption startup key or PIN?

Cancel |

Slika 8.4.3.
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@ Bl BitLocker Drive Encryption (C:)

Save your Startup Key

Insert a removable USB memory device and select its drive, then click Save,

Removable Disk (Gi)
- Removabld_jfisk (H:)
o Removable Disk (1)
e Removable Disk ()

L] »

1

5 |.—: e it

Sove ] [ Cancel ]

Slika 8.4.4.

(&) e Bitl ocker Drive Encryption (C:)

How do you want to store your recovery key?

A recovery key is different from your PIN or Startup key. ltis used to access your files and folders if a
with your computer prevents you from doing so.

2 Save the recovery key to a USB flash drive
= Save the recovery key to a file

2 Print the recovery key

) Some settings are managed by your system administrator.

What is 3 recovery key?

Slika 8.4.5.

Pre pdéetka Sifrovanja, BitLockeée ponuditi sistemsku proveru. Ovo omégua proveru
Startup klj&a, da li jecitljiv i da li deSifrovanje radi. Ceo proces trggar minuta, i prepoxijivo je
da se uradi, slika 8.4.6.
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-

@ e Bitl ocker Drive Encryption (C:)

Are you ready to encrypt this drive?

The selected driveis C:

You can keep working while the drive is being encrypted. Your computer's performance will be affected
and free space will be used by BitLocker during encryption.

[¥] Run BitLocker systern check

The system check will ensure that BitLocker can read the recovery and encryption keys correctly befare
encrypting the drive.

Insert the USB memory device containing your saved recovery key. BitLocker will restart your computer
befare encrypting.

Note: This check can take some time but is recommended because there is 2 risk that you might need
to enter the recovery key to unlock the drive.

| Canainuek- Cancel ||

Slika 8.4.6.

Kad se proces zavrSi potrebno je restartovati katepjslika 8.4.7.

f e ™y
2@@ BitLocker Drive Encryption w

-& The computer must be restarted

Insert the USB memory device containing the recovery
key,

Restart now H@[ Restart later

Slika 8.4.7.

Kada vidimo ovu poruku ne treba da uklanjamo &ljinate se provera e zavrSiti i
moratemo sve isp&etka. Samo da potvrdimo kfjui nastavljamo proces. Posle ove provere,
BitLocker ¢e paeti Sifrovanje sistema u pozadini. Proces trajeofiks sati. U toku operacije
kompjuter se moZze Koristiti, ale sistem biti sporiji, slika 8.4.8.
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B Encryption in progress X
Encryption of C: by BitLocker Drive Encryption has
started. Click for more information.

=Ll
all =

Slika 8.4.8.

Sifrovani diskée imati zakljganu ikonicu, slika 8.4.9., i samo sistemski drawvzasiten,
dok ostali koji je koriste kao ponni zacuvanje podataka, nisu. Njih mozem@mo da Sifrujemo.

4 Hard Disk Drives (3)

T ¥y Local Disk (C:) Mew Volume (Dt)
Eeeeeeee— || T eeeeesss—" ]
= .hlE}.l GB free of 46.5 GB 39.9 GB free of 108 GB

L\?Er:al Dizk (E:) )
—— J
SV (9668 frec of 778 GE

4 Devices with Removable Storage (1)
li‘_.emmrable Disl-:_{l&f!_

o |
-
S 117 MB free of 118 MEB

Slika 8.4.9.
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9. ZAKLJU CAK

Sigurnost raunarskih sistema postaje sve vaznija, jer sve kigisnika na sve viSe tima
koristi sve viSe informacija u ¢ganarskom svetu. U takvom sistemu postoji i svéavepasnost od
neovlagene upotrebe informacija, podmetanja laznih infarmaili uniStavanja informacija. U
racunarskim sistemima informacije se prenose raznawsnotvorenim i nesigurnim
komunikacijskim putevima. Pristup do tih putevameze se fiziki zastititi pa svaki neprijateljski
nastrojen napadamoZze naruSiti sigurnost sistema. Zbog toga zadtwmunikacijski mehanizmi
nad nesigurnim komunikacijskim kanalom postaju aapji oblik ostvarenja sigurnosti. Sa
sigurno$u se danas moze zakijti da je najdelotvornija zaStita poruka njihovérévanije.

Istorija nas je natila da informacije mogu biti dobro prikrivene begzesijalno razvijenih
tehnologija u tu svrhu, kao na primer sakrivanjeyijgkih informacija u delima srednjojvekovnih
umetnika, informacija koje na prvi pogled nisu petme. Informacija moze biti dobro skrivena na
mnoge ndine, a na jos viSe dma otkrivena.

Transfer podataka na fédim medijima zahteva posebnu opreznost, jer se lag@nim
kori&¢enjem istih mogu otkriti informacije koje mogu kafioupotrebljene. Zato se mora obezbediti
da u sldaju nestanka fizkog medija informacije budu sigurne, a ucslu dopremanja medija na
Zeljenu lokaciju ovla®&noj osobi te informacije budu dostupne.

Veruje se da je zasluga razvijene dmearodne diplomatije za ne izbijanje sukoba po
objavljivanju tajnih infomacija od strane sajta \llBlaks. Pomenuti sajt je objavio na stotine hiljada
tajnih dokumenata mnogih svetskih vlad&inio ih javno dostupnim i time ugrozio mnoge Zivote
potencijalna partnerstva. U ghju Wikileaksa nije bilo do probijanja Sifara, &eafizickih medija,
ve¢ su dousnici sajta koji su bili zaposleni u adntiaisijama pomenutih vlada slali te medije.

Savremeno drustvo egzistencionalno zavisi od eagttlataka. Zbog bitnih podataka su se
kroz istoriju vodile mnogi sukobi, od Krstaskih e i informacije o lokaciji Svetog Grala do
sukoba Alijanse sa Severnom Korejom zbog infornaagipuklearnom programu.

Nagli razvoj tehnologije raunarskih sistema i mreza, doveo je do masovne nm&me
informacija i podataka. U toj razmeni pojavila s#rpba za zastitom poverljivih podataka od raznih
krada i zloupotreba, Sto je uslovilo pojavu novog peavc oblasti bezbednosti podataka. Dalji
razvoj tehnologije doprineo je poboljSanju karaistita metoda koje doprinose bezbednosti
podataka. Méutim, isti taj napredak doveo je do brzeg otkrieangdostataka i dodatno omomgu
eventualne zloupotrebe. Tako su, tokom vremenajdeetza zastitu podataka postajale sve
sloZenije i naprednije.

U osnovi prée o bezbednosti podataka wumarskim mreZzama nalazi se kriptografija.
Kriptografija je veoma dinariha nauka koju odlikuje uska povezanost idméeeorije i prakse. Na
ovo ukazujeginjenica da se napredak u teoriji brzo implementirpraksi, gde se joS brze testira.
Otkrivanjem nedostataka odmah se undipjes teorijski rad i si@na iskustva se upotrebljavaju za
izradu nove i bolje metode. Kriptografija je veosieoka oblast, a u praksi se bazira na upotrebi
kriptosistema koji se sastoje od algoritama zat&ugnje, jednog ili viSe Kklgeva, sistema za
upravijanje kljgevima, podataka u vidu standardnog i kriptovandgtte Na slozenost dodatno
ukazuju i¢injenice da se kriptosistemi mogu realizovati hardki, softverski ili hardversko-
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softverski, kao i to da se prilikom realizacije mjor zadovoljiti osnovni sigurnosni servisi. Za
realizaciju kriptografskih algoritma, koji su danasipotrebi, koriste se sloZeni materélatizrazi
kao i znanja iz elektronike i programiranja. Uprkosne, napredak u postéjm kriptografskim
algoritmima nastavlja se rastm tempom, da bi zadovoljio potrebe Sirenja IT dvaSu kome
zivimo. Tesko je zamisliti ozbiljnu PC aplikacijwja u sebi nema implementiran neki sigurnosni
algoritam, poev od bankarskih aplikacija, internet trgovine,spa do operativnih sistema. Talep
kriptografski algoritmi za zaStitu su primenjivielekomunikacionim sistemima, televiziji, i drugim
oblastima za kojéesto nismo ni svesni da #me ovi algoritami.

Sigurno je date se kriptografija razvijati sve brzim i brzim keonma. Upotreba kvantnih
ratunara, raunarskih gridova kao i sve masovnije upotrebaimarskih mreza samo su jedan od
nagovestaja buduaosti. U skladu sa tinde se postavljati sve ¥esigurnosni zahtevi u smislu ranog
otkrivanja i spréavanja zloupotreba. Odgovor na ove zahteve je opupotreba savremenijih i
sigurnijih kriptografskih algoritama, kofie prevazilaziti granice jednostavne bezbednosti.

Zakljucak koji se iz ovoga moze izvesti je da ne postpgddutna zasStita informacija i da

covek kao faktor moze iz savrSeno kompleksnih siatemti najtajnije informacije ukoliko je u
toj poziciji. Jasno je da apsolutna zaStita podatak postoji.
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