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Sazetak

U radu su opisani su mobilni korisnici, bezi¢ni linkovi i mreze, kao i njihov odnos prema
vec¢im ozi¢enim mrezama sa kojima se povezuju. U prvom delu se prikazuje konfiguracija koja
razmatra bezi¢ne komunikacije i mobilnost — mrezu u kojoj se bezi¢ni korisnici povezuju sa
veCom mreznom infrastrukturom putem bezicnog linka. Zatim se razmatra karakteristika tog
bezicnog linka.U odeljku 3 detalnjije se razmotraju aspekti sloja veze u standardu za bezi¢ni
LAN, IEEE 802.11 (Wi-Fi), zatim se pominje i Bluetooth. U odeljku 4 daje se pregled mobilnog
pristupa Internetu,ukljucujuéi 3G i 4G mobilnu telefoniju i celularne mreze. Na kraju u odeljku 5
prikazaju se kako se usluge za mobilnost implementiraju u GSM-u. U radu je opisana
organizacija zaStite bezi¢nih i mobilnih mreza. Zbog cinjenice da je organizacija zastite
optere¢ena preuzimanjem odgovornosti za specijalizovane programe odredeni aspekti ove vrste
menadzmenta imaju svoje osobenosti.

Abstract

In this paper we will describe cellphone users, wireless links and networks, and also their
relationship with bigger wired networks with which they are connected. We will begin with
showing a configuration where we will view wireless communication and mobility — network
where wireless users connect with larger infrastructure by wireless connection. Then, we will
investigate characteristics of that wireless connection. In chapter 3, a bit more detail about
aspects of connection layer in standard with wireless LAN, IEEE 802.11 (Wi-Fi), and shortly
about Bluetooth. In chapter 4 we will view mobile internet access, including 3G and 4G mobile
telephony and cellular networks. And, in chapter 5 we will display how are mobility services
implemented in GSM network. This paper describes the organisation of wireless and mobile
networks security. Because information security management is charged with taking
responsibility for a specialized program, certain characteristics of its management are unique to
this community of interest.
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Metodologija istrazivackog projekta

Uvodne napomene i obrazloZenje rada

Master rad ima za cilj da definiSe pojmove koji se koriste kada se govori o bezi¢nim i mobilnim
mrezama, bezbednostima, pretnjama i napadima vezane za ovu vrstu mreZza. Prikazana su
tehnoloska reSenja koja su trenutno aktuelna ali i ona koja ¢e u bliskoj buduénosti biti
preovladujuca. Takode, treba reci da je teziSte rada uglavnom okrenuto na opsti prikaz mreza, a
manje na potencijalne pretnje.

Rad moZe da koristi manje stru¢nim korisnicima racunara, ali i naprednijim korisnicima kao
prikaz bezi¢nih i mobilnih mreza.

Predmeti istraZivanja

Predmet istraZivanja je analiza 1 potpuno sagledavanje beZi¢nih 1 mobilnth mreZa, odnosno
zaStite u njima. Pored poglavlja koje se odnosi na bezi¢ne linkove i mrezne karakteristike, veci
deo istrazivanja posvecen je Wi-Fi 1 bezi¢nim mrezama tipa 802.11 i mobilnim mrezama Za obe
vrste mreZza prikazani su prednosti i nedostaci kao 1 moguénost kombinovanja kako bi se od
svake izvukle najbolje performanse, a smanjio uticaj slabosti koju svaka od njih poseduje.

Ciljevi i zadaci istraZivanja

Ovaj rad namenjen je pre svega profesionalcima u oblasti racunarskih mreza, kao i1 IT
struénjacima koji treba da urade studiju izvodljivosti uvodenja beZi¢nih mreZza u neku
kompaniju. Potrebno je da ovi profili IT stru¢njaka imaju dobru osnovu u poznavanju mreznih
tehnologija ali nije nuZzno da detalnjo ulaze u to funkcionisanje protokola kao i nacin rada
pojedinih tehnika i protokola koji se koriste u bezi¢nim mrezama. Navedeni sui neki od
konkretnih problema do kojih dolazi a sa kojima se susrecu IT stru¢njaci koji uvode ili planiraju
da uvedu ovu tehnologiju u svoju organizaciju.



Istrazivacke hipoteze

Opsta hipoteza

Tokom istrazivanja pokazano je da korisnici sve viSe imaju potrebu za povezivanjem svojih
racunara i mobilnih telefona na bezicnu mrezu kada se u odredenom trenutku nalaze na putu ili
pristupaju resursima od svojih kuca.

Metodi istraZzivanja i tok istraZivackog procesa

Metodologija istrazivanja svela se na koriSéenje pre svega Interneta ali i na koriS¢enje ozbiljnih
knjiga koje se bave oblas¢u bezi¢nih i mobilnih mreza.

Na Internetu, ali i u literaturi uopSte mnogo je manje informacija koje se ticu organizacije
bezicnih 1 mobilnih mreza nego informacija o tehnologijama koje se za to koriste. Zbog toga je
istrazivanje bilo teze 1 kompleksnije ali i mnogo interesantnije. Svaka od informacija koja se
nalazi u ovom radu proverena je obavezno na viSe mesta u literaturi da bi se dokazalo da je
relevantna. Takode informacije o bezbednosti racunarskih mreza uopste teSko su dostupne 1
trebalo je puno truda da se pronadu ljudi koji u toj oblasti imaju znanje 1 iskustvo. Ideja je da
ovaj rad pomogne IT stru¢njacima da dobiju jasniju o ovoj oblasti kao 1 da im se ukaze gde mogu
da pronadu dodatne informacije koje su im potrebne.
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UvVOD

Eksplozivan rast bezi¢nih i mobilnih mreza u poslednje vreme, podsec¢a na ekspanziju
Interneta u devedesetim godinama proslog veka. Tome pogoduje i jednostavnost implementacije,
fleksibilnost u radu, kao 1 veliki izbor uredaja koji se koriste pri implementaciji mreze — mreznih
kartica 1 pristupnih tacaka. Kad se implementira bezi¢na mreza, troSkovi bivaju znatno manji
nego u klasi¢nim lokalnim mrezama zasnovanim na zi¢anim vezama. Zbog ovih prednosti koje
donose bezine mreze, one se danas masovno upotrebljavaju u raznim preduzecima,
institucijama, javnim 1 privatnim organizacijama; u poslednje vreme uocava se i1 trend
postavljanja tzv. ,,vru¢ih*“ tacaka (eng. hot spots), na mestima gde se kre¢e veliki broj ljudi 1 koje
omogucavaju pristup Internetu preko bilo kog uredaja koji podrzava komunikaciju po nekom od
standarda za bezi¢ne mreze. Moguénost takozvanog roaminga je posebno korisna i Cesto
upotrebljavana. Ovaj pristup moze biti besplatan ili se zasnivati na pretplati ili naknadnom
plac¢anju usluge, recimo preko racuna za mobilni telefon.

U radu je prikazano kako moZe do¢i do napada na beZi¢ne 1 mobilne mreze. Odeljak 2 je
objasnjava uopsteno o bezi¢nim mrezama i zastiti iste. Odeljak 3 govori o WEP,WPA i WPA2
standardima 1 primerima nekih od napada na WEP protokol. U odeljcima 4 i 5 razmatra se
sigurnost GSM mreze, celularni standardi i tehnologije. Zatim se posvecuje paznja na osnovne
ciljeve sistema zaStite podataka koji se pominju u odeljku 6. O topologiji mreze, kreiranju
zastitnih zona i radom sa novim tehnologijama govori poslednji odeljak ovog rada, 7. odeljak.

Medutim, primena beZi¢nih mreZza donela je 1 brojne probleme zbog naruSavanja
sigurnosti 1 privatnosti. Propagacija signala beZi¢ne mreze stvara probleme zbog nemoguénosti
jasnog odredivanja perimetra (granice) mreZe, a pojavljuju se 1 razli¢ite nove pretnje i napadi na
sigurnost racunarskih sistema i mreza. Ovaj rad se bavi tim problemima 1 nekim od metoda
zaStite bezi¢nih 1 mobilnih mreza. S obzirom na to da se radi o relativnoj tehnologiji, ovaj rad
daje 1 neke osnovne (opste) podatke o tehnologiji 1 na¢inu rada bezi¢nih 1 mobilnih mreza.

1. Uvod u bezZi¢ne mreze

U standardima kojima se definiSu beZi¢ne raCunarske mreze navode se i definiSu razni elementi
sigurnosti. Medutim, pokazuje se da ti elementi u vecéini slucajeva ostaju neiskoris¢eni ili
nepravilno podeseni §to je naravno veliki sigurnosni problem. Cak i kada se aktiviraju svi
sigurnosni elementi, to ne mora da znaci da je postignut odgovarajuéi nivo sigurnosti. Razlog
lezi u mnogim nedostacima samog standarda, koju su naknadno uoceni i koji omogucavaju
zlonamernim licima da bez vec¢ih teSkoca pristupe mreznim resursima 1 da ih koriste bez dozvole
1 znanja vlasnika i1 administratora mreze ili da ih zloupotrebe. Medu propuste u standardu
spadaju propusti pri proveri identiteta korisnika mreze 1 propusti u Sifrovanju podataka izmedu
pristupne tacke i1 korisnika. Ovaj rad treba da prikaze trenutno stanje u podrucju sigurnosti
bezi¢nih raCunarskih mreza, kao i smernice za buduci razvoj ove aktuelne oblasti.
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1.1 Standard bezi¢nih mreza

Bezi¢ne mreze su definisane u standardu IEEE 802.11 koji je doneo IEEE (Institute of Electrical
and Electronics Enginerrs). U standardu se definiSu najniza dva sloja OSI modela: fizicki i sloj
veze. On je samo deo veée porodice standarda koji definiSu lokalne (LAN) i gradske mreze
(MAN).

Pocetna verzija standarda IEEE 802.11 formirana je sredinom 1997, tako $to je za rad
bezi¢nih Ethernet sistema odredena radna frekvencija od 2,4 GHz i1 dve brzine prenosa podataka
—od 112 Mb/s (miliona bita u sekundi). Ponudene su i dve tehnologije prenosa radio signala:
FHSS (Frequency Hopping Spread Spectrum) i DSSS (Direct Sequence Spread Spectrum).
Ubrzo po objavljivanju standarda oformljene su sledeée radne grupe:

e Grupa, A, zaduZena za unapredenje inicijalnog standarda,

e Grupa,B*, zaduzena za izradu brzeg DSSS prenosa na 2,4 GHz,

e Grupa ,,D% zaduzena za uskladivanje medunarodnih pravilnika o slobodnim radio-
frekvencijama,

e Grupa,,E“ koja obraduje kvalitet servisa (QoS),

e Grupa,F“, koja razraduje podrSku za roming, 1

e Grupa,,G*, zaduzena za rad na 54 Mb/s za zahtevne korisnike standarda 802.11b.

Standardi 802.11a, 802.11b i1 802.11g, 802.11n razlikuju se prema fiziCkom sloju
(frekvencijama rada). Sloj veze je jednak u sva tri standarda i1 sastoje se od podsloja pristupa
medijumu (MAC) i posloja logicke kontrole toka (LLC). MAC podsloj se malo razlikuje od
takvog sloja u standardu 802.3 koji definiSe Zicane lokalne mreZze. Umesto CSMA/CD, za
standard 802.11 karakteristican je protokol CSMA/CA (Carrier Sense Multiple Acces/Collision
Avoidance).

e Standard 802.11a. Fizicki sloj ovog standarda definiSe rad na frekvenciji 5 GHz
(frekvencija koju je po medunarodnim standardima dopusSteno koristi bez posebnih
dozvola 1 naknada) sa OFDM (Orthogonal Frequency Division Multiplexing)
multipleksiranjem kanala. Standard omogucava brzine od 6,9,12,18,24,36,48 1 54 Mb/s.
lako mreze radene po ovom standardu omogucavaju najvece brzine, one imaju jednu
ogromnu manu — domet je ograni¢en na 15m $§to je neprikladno za vecinu korisnika.

e Standard 802.11b. 802.11a je propisao prenos podataka brzinama od 6 do 54 Mb/s, a
802.11b je inicijalni standard pomerio sa 1 na 5,5 1 11 Mb/s. Fizicki sloj radi na
frekvenciji od 2,4 GHz (takode frekvencija koja se slobodno moZe upotrebljavati), koristi
DSSS tehnologiju za odasiljanje signala i omogu¢ava maksimalnu propusnost jer se
koristi $iri frekvencijski opseg. Ovaj standard danas dominira na trziStu ponajvise zbog
relativno niske cene implementacije i zadovoljavajuéih performansi. Sirenje podrike
standardu 802.11b ubrzo je dovelo do postavljanja pitanja kompatibilnosti opreme
brojnih proizvodaca. Zbog toga je formirano udruzenje WECA (Wireles Ethernet
Compatibility Alliance) koje je propisalo test program za sertifikaciju uskladenosti
mrezne opreme sa standardom 802.11b. Udruzenje WECA potpisuje garanciju
uskladenosti sa 802.11b oznakom Wi-Fi.

e Standard 802.11g Ovaj standard omogucava maksimalnu propusnost od 54 Mb/s (kao
802.11a) na frekvenciji od 2,4 GHz (kao 802.11b). Bitno je naglasiti da je ovaj standard
kompatibilan 1 sa 802.11a i1 sa 802.11b. Fizicko sloj se u standardu 802.11g naziva
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Extended Rate PHY (ERP). ERP podrzava cetiri razli¢ite modulacije: DSSS-a, OFDM,
PBCC, PBCC (Packet Binary Convolutional Code), DSSS-OFDM (hibridna modulacija
u koje se preambula i zaglavlje moduliSu pomoc¢u DSSS-a, a punjenje pomo¢u OFDM-a).
ERP moze da detektuje korisS¢ene modulacije pri komunikaciji sa odredenim klijentom.
Sloj veze isti je kao i u standardima 802.11a 1 802.11b.

e Standard 802.11n IEEE 802.11n predstavlja narednu generaciju bezi¢ne tehnologije,
odnosno dopunu standarda IEEE 802.11 a unapreduje prethodne specifikacije 802.11a 1
802.11g. Najznacajnije unapredenje se odnosi na povecanje brzine sa 54 Mbit/s do
mogucih 600 Mbit/s. Maksimalna brzina 802.11n sistema zavisi od konfiguracije. Ostala
unapredenja se odnose na domet i pouzdanost (slika 1.).

+ 802.11b
- 802.11a/g

o 802.11n

Domet

Brzina

Slika 1. Poredenje brzina i dometa 802.11b, 802.11a/g 1 802.11n sistema

Wi-Fi trgovacka je marka (brend) koju je licencirala organizacija Wi-Fi Alliance® da bi opisala
osnovnu tehnologiju koja se koristi za beZicne lokalne mreZze (eng. Wireless Local Area
Network, WLAN) zasnovanu na specifikaciji IEEE 802.11. Ona je bila namenjena za mobilne
racunarske uredaje kao S§to su prenosni raCunari, u LAN mrezama, ali se pocela koristiti 1 za
druge usluge, ukljucuju¢i i Internet pristup, VolP, igranje, i osnovne usluge povezivanja
korisnicke elektronike (Televizijska tehnika 1 DVD plejeri, digitalne kamere, sistemi za nadzor 1
sli¢no). U toku je razvoj jos jednog broja novih standarda koji ¢e izmedu ostalog, omoguciti da
se Wi-Fi mreze koriste u automobilima na autoputevima, kao podrSka Intelligent Transportation
System, a da bi se povecala sigurnost, prikupljali statisticki podaci, omogucila mobilna trgovina
(standard IEEE 802.11p). Logotip Wi-Fi® 1 Wi-Fi CERTIFIED™ registrovane su trgovacke
marke organizacije Wi-Fi Alliance® koja ispituje 1 sertifikuje uredaje i opremu po standard
802.11x'. Za ovaj tip mreZa koristi se naziv Wi-Fi mreze (simbol prikazan na slici 2).

' Wikipedia, http://en.wikipedia.org/wiki/Wi-Fi
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Slika 2. Logotip Wi-Fi

1.2  Bezi¢ne mreZe i sigurnost

Iako se u standardima definise nekoliko sigurnosnih elemenata, ¢injenica je da su bezi¢ne mreze
najslabija sigurnosna karika unutar neke organizacije. Standardi ne uspevaju da zadovolje tri
osnovna sigurnosna zahteva: pouzdanu proveru identiteta korisnika, zaStitu privatnosti i
autorizaciju korisnika. Nekada osnovni sigurnosni mehanizam, Wired Equivalent Privacy
(WEP), vrlo brzo je pokazao da u njemu samom ima znacajnih sigurnosnih propusta. Osim toga,
IEEE je ostavio otvorena pitanja o bitnim sigurnosnim elementima kao $to su raspodela kljuceva
1 robustan nacin provere identiteta korisnika. Takode, ve¢ina organizacija koje imaju bezi¢ne
mreze oslanja se na sigurnost definisanu u standardima ili ¢ak 1 ne koriste nikakve sigurnosne
mere.

Pre nego Sto se upustimo u raspravu o sigurnosnim propustima u postojecim standardima,
bitno je razmotriti koliko je napad na bezi¢nu raCunarsku mrezu izvodljiv u praksi. Pocetni
problem svakog napadaca je doc¢i do signala same mreze 1 tako izvesti aktivan ili pasivan napad.
Da bi napada¢ mogao da izvede pasivan napad, mora imati opremu koja moze da osluskuje 1
presrece saobracaj izmedu pristupne tacke 1 klijenta, Sto znac¢i da napada¢ mora temeljno da
poznaje fizicki sloj definisan u standard 802.11. Za aktivan napad potrebno je imati i opremu
koja moZe da Salje podatke na mrezu. Oprema koja bi pouzdano obavljala navedene zadatke nije
jeftina. Treba uzeti u obzir 1 ¢injenicu da proizvodaci bezi¢ne mrezne opreme ¢esto zanemaruju
napade na sloju veze, smatrajuci ih neprakti¢nim i neizvodljivim, §to je pogresno iz dva razloga.

e Prvi je da moze postojati napadac s neograni¢enim materijalnim resursima i vremenom.
Kao primer, moze se uzeti industrijska Spijunaza, koja je prili¢no profitabilan posao.

e Drugo, hardver potreban za pracenje i aktivan napad dostupan je svima, u obliku bezi¢nih
kartica za stone i prenosne racunare. Postoje pasivni napadi koji su izvedeni s takvim
karticama tako Sto su izmenjeni drajveri (engl. device drivers). Izmenjeni drajveri
omogucavaju ubacivanje proizvoljnog saobra¢aja u mrezu i izvodenje aktivnog napada.
Vreme ulozeno u takav posao nije malo, ali je izmena drajvera posao koji se obavlja
samo jednom. Uz to, ukoliko se gotovi izmenjeni drajveri objave na Internetu, postace
dostupni svima.
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1.3  Fizi¢ko ograni¢avanje propagacije signala

Danas se u mrezama koriste tri vrste antena: omnidirekciona, ravna i usmerena (Yagi) antena.
Prilikom projektovanja bezi¢ne mreze u nekom podrucju, potrebno je detaljno pregledati to
podrucje 1 utvrditi optimalnu vrstu antene koja ¢e se koristiti 1 dovoljnu snagu; uz to treba voditi
racuna o svim ogranicenjima. Takode, mora se uzeti u obzir da je frekvencija koju koriste mreze
802.11b 1 802.11g, od 2.4 GHz nelicencirana, Sto zna¢i da se moze javiti interferencija s
bezi¢nim telefonima (i drugim uredajima koji rade na istoj frekvenciji), a samim tim moze
nastati 1 uskrac¢ivanje usluge (DoS do kog dolazi nepaznjom projektanata). Osim toga, dobro je
pretpostaviti da potencijalni napada¢ moze imati bolju i osteljiviju opremu od one koja je
propisana standrardima, Sto prakticno prosiruje domet mreze (van fizickih granica organizacije
kojoj mreza pripada). Zbog toga se moze javiti potencijalna opasnost jer se omogucava “napad s
parkiraliSta” (engl. parking lot attack), prikazan na slici 3.

U novije vreme se dosta Cesto koriste razlicite tehnike za ograni¢avanje propagacije signala,
zasnovane na antenama sa usmeravanjem, al ii ometanje signala nekom od tehnika interferencije,
kako bi se signal u pojedinim podruc¢jima ucinio nerazumljivim tj. “necitkim”.

i
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o barjera |
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B 1 . —
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: o0 e onh
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b { )
pristupna A‘ pristupna
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tatka é

. Klijent Khjent ’

Slika 3. ,Napad s parkiralista“

2. Wi-Fi: Bezi¢ni LAN-ovi tipa 802.11

S obzirom na to da se koriste na poslu, kod kuce, u obrazovnim ustanovama, kafeima,
aerodroima i u ulicnim govornicama, bezi¢ni LAN-ovi danas predstavljaju jednu od najvaznijih
tehnologija za pristup mrezama na Internetu. Mada je tokom '90-tih godina razvijeno vise
tehnologija i standarda, neosporno pobeduje jedna odredena klasa standarda: bezi¢ni LAN IEEE
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802.11, poznat takode kao Wi-Fi. U ovom odeljku detaljno se razmatra bezi¢ni LAN 802.11
tako Sto se proucava struktura okvira 802.11, protokol za pristup medijima 802.11 i medusobno
povezivanje mreza LAN 802.11 sa ozi¢enim Ethernet LAN-ovima.

Za tehnologiju bezinog LAN-a postoji nekoliko standarda 802.11. Tu izmedu ostalog
spadaju 802.11b, 802.11a i 802.11g, 802.11n. U tabeli 1. ukratko su prikazane glavne
karakteristike ovih standarda. Najzastupljeniji je standard 802.11b, medutim postoji Siroka
ponuda proizvoda 802.11a 1 802.11g,802.11n, pa se u narednim godina moze ocekivati znac¢ajno
uvodenje ovih bezi¢nih LAN-ova sa ve¢im brzinama.

Cetiri standarda 802.11 imaju mnoge zajedni¢ke karakteristike. Sva tri koriste isti protokol za
pristup medijumima CSMA/CA koji su u radu opisani. Svi za okvire slova veze koriste istu
strukturu okvira. Sva tri standarda su u stanju da smanje brzinu prenosa da bi se povecala
dostupna udaljenost. Svi omogucavaju ,,rezim infrastrukture® i ,,ad hoc rezim®, Sto ¢e se takode
ubrzo opisati. Medutim, kao §to se vidi iz tabele 1 ova Cetiri standarda sadrze neke bitne razlike
u fizickom sloju.

Bezi¢ni LAN 802.11 ima brzinu prenosa od 11 Mb/s, §to je vise nego dovoljno za vecinu kuénih
mreza sa pristupom Internetu preko Sirokopojasnog kabla ili DSL-a. LAN-ovi 802.11b
funkcioniSu u opsegu frekvencije bez licenci (2.4 do 2.485 GHz), u kojem mora da se bori sa
telefonima od 2.4 GHz 1 mikrotalasnim pe¢nicama. BeZi¢ni LAN-ovi 802.11a imaju kra¢i domet
prenosa za dati nivo snage i podlozniji su smetnjama od propagiranja po visestrukim putanjama.
Posto LAN-ovi 802.11g funkcioniSu na istom nizom frekventnom opsegu kao 802.11b,a ili pri
veéim brzinama prenosa kao 802.11a, trebalo bi korisnicima da omoguce ,,i jare 1 pare®.

Standard Raspon frekvencija Brzina prenosa podataka
802.11b 2.4-2.485 GHz do 11 Mbps

802.11a 5.1-5.8 GHz do 54 Mbps

802.11g 2.4-2.485 GHz do 54 Mbps

802.11n 2.4-5 GHz do 600 Mbps

Tabela 1. Pregled standarda IEEE 802.11
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2.1 Arhitektura 802.11

Na slici 4 prikazane su glavne komponente arhitekture bezicnog LAN-a 802.11. Osnovni
element arhitekture 802.11 je BSS (Basic Service Set, skup osnovne usluge). BSS sadrzi jednu
ili viSe bezic¢nih stanica i centralnu baznu stanicu koja se zargonu 802.11 naziva AP (Access
Point, pristupna tacka). Na slici 4 prikazano je kako se pristupne tacke (AP) u svakom od dva
BSS-a povezuju sa uredajem za povezivanje (hab, komutator ili ruter) koji zatim vodi do
Interneta.U prose¢noj kuénoj mrezi postoji jedan AP i jedan ruter (Cesto se u istoj kutiji nalazi i
kablovski ili ADSL modem) koji povezuje BSS sa Internetom.

Kao i kod Ethernet uredaja, svaka bezi¢na stanica 802.11 ima 6-bajtnu MAC adresu koja se
cuva u firmveru kartice (tj. kartice mreznog interfejsa 802.11). Svaki AP takode ima MAC
adresu za svoj bezi¢ni interfejs. Kao i kod Interneta, ovim MAC adresama administrira IEEE 1
one su (teoretski) globalno jedinstevene.

g Hab, komutator ili Internet

Slika 4. Arhitektura LAN-a I[EEE 802.11
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Kao sto je napomenuto u odeljku 1 (uvodu) bezi¢ni LAN-ovi sa pristupnim tackama cesto se
nazivaju infrastrukturni bezi¢ni LAN-ovi, gde se infrastruktura koja povezuje pristupne tacke i
ruter. Na slici 5 prikazano je da stanice IEEE 802.11 mogu takode da se grupiSu u ad hoc mrezu
— mrezu bez centralne kontrole i bez povezivanja sa ,,spoljnim svetom®. Ovde se mreza formira
,usput“ od mobilnih uredaja koju su trenutno u blizini, a imaju potrebu za medusobnom
komunikacijom, iako u blizini nema postoje¢e mrezne infrastrukture. Ad hoc mreza moze da se
napravi kada se sastanu ljudi sa laptopovima (na primer, u sali za konferencije, u vozu ili
automobilu) koji zele da razmene podatke, a u blizini ne postoji centralizovana pristupna tacka.
Kako se $iri upotreba prenosivih uredaja za komunikaciju,javlja se izuzetno zanimanje za ad hoc
umrezavanje. U ovom odeljku akcenat je na infrastrukturama bezi¢nih LAN-ova.

2.1.2 Kanali i pridruZivanje

Pod protokolom 802.11, da bi bezi¢na stanica mogla da Salje ili prima okvire 802.11 koji
sadrze podatke mreznog sloja, ona se mora pridruziti nekoj pristupnoj tacki. Mada svi standardi

802.11 koriste pridruzivanje, ova tema se konkretno opisuje u kontekstu protokola IEEE
802.11b.

BSS
Slika 5. Ad hoc mreza [EEE 802.11

14



Milo§ Aksi¢ Bezbednosni problemi 1 zastita bezi¢nih 1 mobilnih mreza

Kada mrezni administrator instalira pristupnu tacku, on joj dodeljuje identifikacioni broj
SSID (Service Set Identifer) od jedne ili dve rec¢i. (Kada, na primer u Microsoft Windows XP
,prikazete dostupne mreze“ prikazuje se lista SSID-ova svih dostupnih pristupnih tacaka.)
Administrator mora pristupnoj tacki takode da dodeli i broj kanala. Da bi se shvatili brojevi
kanala, imamo na umu da protokol 802.11b funkcionise u frekventnom opsegu od 2.4 GHz do
2.485 GHz. U ovom rasponu od 85 MHz, protokol 802.11b definiSe 11 kanala koji se delimi¢no
preklapaju. Dva kanala se ne preklapaju ako i samo ako ih razdvaja 4 ili viSe kanala. Konkretno,
skup kanala 1,6 1 11 je jedini skup od

tri kanala koji se ne preklapaju. Ovo znaci da bi administrator mogao da napravi bezicni LAN sa
ukupnom maksimalnom brzinom prenosa od 33Mb/s tako Sto bi na istoj fizickoj lokaciji
instalirao 3 pristupne tacke 802.11b,dodelio im kanale 1,6 1 11 1 povezao svaku pristupnu tacku
sa jednim komutatorom.

Uz ovo osnovno poznavanje kanala 802.11, opisaéemo jednu zanimljivu (ne ba$ tako retku)
situaciju — Wi-Fi dzunglu. Wi-Fi dZungla je svaka fizicka lokacija u kojoj bezi¢na stanica prima
dovoljno jak signal od dve ili viSe pristupnih tacaka. Na primer, u mnogim kafeima u New Yorku
bezi¢na stanica moze da uhvati signal od mnogih obliznjih pristupnih tac¢aka. Jedna od pristupnih
tacaka bi mogla da pripada kafeu dok ostale mogu da budu u stanovima u blizini kafea. Svako od
ovih pristupnih tac¢aka se verovatno nalazi u drugoj podmrezi sa nezavisno dodeljenim kanalom.

Pretpostavlja se da u takvu Wi-Fi dzunglu ulazite sa svojim prenosivim racunarom i
narucujete bezi¢ni pristup Internetu i pi¢e. Uzmimo da u dzungli ima 5 pristupnih tac¢aka. Da bi
dobila pristup Internetu, vaSa beZicna stanica mora da pristupi tacnoj jednoj podmrezi i mora da
se pridruzi ta¢no jednoj pristupnoj tacki. Pridruzivanje znaci da bezi¢na stanica pravi virtuelnu
zicu izmedu sebe 1 pristupne tacke. Konkretno, samo pridruZena pristupna tacka ¢e da Salje
okvire podataka (tj. okvire koji sadrze podatke, kao §to su datagrami) prema vaSoj beZicnoj
stanici, a vasa bezi¢na stanica Ce slati okvire podataka na Internet samo preko pridruzene
pristupne tacke. Ali, kako ¢e se vasa bezi¢na stanica priduziti konkretnoj pristupnoj tacki? Jo§
vaznije, kako ¢e vaSa beZi¢na stanica saznati da li u dzungli ima pristupnih tacaka i koje su one?

Standard 802.11 zahteva da pristupna tacka povremeno Salje okvire za navodenje koji sadrze
SSID 1 MAC adresu pristupne tacke. PoSto zna da pristupne tacke Salju okvire za navodenje vaSa
bezi¢na stanica osmatra svih 11 kanala 1 ¢eka okvir za navodenje bilo koje pristupne tacke u
blizini (od kojih neke emituju na istim kanalima — prava dZzungla!). Kada iz okvira za navodenje
utvrdi koje pristupne tacke su dostupne, va$ bezicni raCunar bira jednu od pristupnih tacaka za
priduzivanje Kada se izabere pristupna tacka, vas bezi¢ni raCunar i izabrana pristupna tacka
pregovoraju koriste¢i protokol za pridruzivanje 802.11. Ako se u tom pregovaranju sve dobro
zavrsi, vasa beZiCna stanica postaje pridruzena izabranoj pristupnoj tacki. Implicitno, tokom faze
pridruzivanja, vasa bezi¢na stanica pristupa podmrezi kojoj pripada izabrana pristupna tacka.
Odmah nakon faze pridruZivanja, beZicna stanica ¢e preko pridruzene pristupne tacke obi¢no
postali u podmrezu poruku DHCP otkrivanja kako bi dobila IP adresu u podmrezi pristupne
tacke. Od tog trenutka,va$ racunar vidi ostatak Interneta jednostavno kao racunar u podmrezi
svake tacke.

Da bi uspostavila pridruzivanje sa konkretnom pristupnom ta¢kom, beZi¢na stanica ponekad
mora pristupnoj tacki da dokaze svoju autenticnost. Bezi¢ni LAN-ovi 802.11 predvidaju niz
alternativa za dokazivanje autenti¢nosti i za pristupanje. Jedan pristup, koji koriste mnoge
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kompanije, jeste da dozvoli pristup bezicnoj mrezi na osnovu MAC adrese odredene stanice.
Drugi pristup, koji se koristi u mnogim Internet kafeima upotrebljava korisnicka imena i lozinke.
U oba slucaja, pristupna tacka obi¢no komunicira sa serverom za proveru autentic¢nosti tako sto
prenosi podatke izmedu kranje bezi¢ne stanice 1 servera za proveru autenticnosti koristeci
protokole kao $to su RADIUS [RFC 2138] ili DIAMETER [RFC 3588]. Razdvajanjem servera
za proveru autentiCnosti od pristupne tacke omogucéava se da jedan server opsluzi mnoge
pristupne tacke i centralizuju se (Cesto osetljive) odluke o autenti¢nosti i pristupu, pa tako
troSkovi 1 slozenost pristupnih tac¢aka ostaju niski.

2.2 MAC protokol 802.11

Posto se bezi¢na stanica pridruzi pristupnoj tacki, ona moze da po¢ne da Salje okvire podataka
pristupnoj tacki i da ih prima od nje. Ali posto se deSava da viSe stanca u isto vreme pokusava da
Salje okvire podataka preko istog kanala, potreban je protokol za visestruki pristup koji ée
koordinisati te prenose. Ovde, stanica moZe biti bezi¢na stanica ili pristupna tacka. U opStem
smislu postoje Cetiri klase protokola visestrukog pristupa: podela kanala, slu¢ajni pristup, redna
upotreba 1 CDMA. Pod uticajem velikog uspeha Etherneta i njegovog protokola direktnog
pristupa, projektanti protokola 802.11 su za bezi¢ni LAN 802.11 izabrali protocol sa direktnim
pristupom. Ovaj protokol se naziva CSMA sa izbegavanjem kolizija ili ukratko CSMA/CA.
Kao i kod Ethernetovog CSMA/CD, “CSMA” znaci Carrier Sense Multiple Access, Sto znaci da
svaka stanica pronalazi kanal pre nego S$to po¢ne da emituje i da se uzdrzava od emitovanja kada
oseti da je kanala zauzet. Mada 1 Ethernet i 802.11 koriste direktan pristup sa ispitivanjem
nosioca, izmedu ova dva MAC protokola postoje znacajne razlike.

Prvo, umesto otkrivanja kolizija 802.11 koristi tehnike za izbegavanje kolizije. Drugo, zbog
relativno visoke ucestalosti greSaka u bitovima u beZi¢nim kanalima, 802.11 (za razliku od
Etherneta) koristi ARQ Semu u sloju veze za potvrdivanje 1 ponovno slanje. Sada ¢emo opisati
izbegavanje kolizija i Seme za potvrdivanje u sloju veze u protokolu 802.11.

Ako se tokom prenosa otkrije da neka druga stanica takode emituje, ova prekida prenos 1
pokusava da Salje kasnije po isteku malog, slucajno izabranog vremenskog interval. Za razliku
od Ethernet protokola 802.3, MAC protocol 802.11 ne primenjuje otkrivanje kolizija. Za to
postoje dva vazna razloga:

e Sposobnost da se otkriju kolizije zahteva sposobnost istovremenog slanja (vlastitog
signala stanice) 1 primanjaa (da bi se utvrdilo da li jo§ neka stanica takode Salje). PoSto je
jacina primljenog signala obi¢no veoma mala u poredenju sa ja¢inom signala koji se Salje
sa kartice 802.11, skupo je praviti hardver koji je u stanju da otkrije koliziju.

e Jos vaznije,Cak 1 kada bi kartica mogla istovremeno da emituje 1 da slusa (i eventualno
prekine slanje kada otkrije optere¢enost kanala), adapter ipak ne bi mogao da otkrije sve
kolizije zbog problema sakrivenog terminala i opadanja.
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Posto bezi¢ni LAN-ovi 802.11 ne koriste otkrivanje kolizije, stanica koja pocne sa
slanjem okvira salje okvir u potpunosti; tj. kad se stanica pokrene, nema viSe povratka. Logi¢no
je da slanje celih okvira (pogotovo dugackih okvira) u situaciji sa mnogo kolizija moze znacajno
da uti¢e na performanse protokola viSestrukog pristupa. Da bi se smanjila verovatnoca kolizija,
802.11 koristi nekoliko tehnika za izbegavanje kolizija koje ¢emo uskoro opisati.

Pre nego $to predemo na razmatranje izbegavanje kolizija, moramo prvo da razmotrimo Semu
potvrda u sloju veze protokola 802.11. Ranije je ve¢ receno da kada stanica na bezicnom LAN-
u posalje okvir, on moze iz razli¢itih razloga da ne stigne do odrediSne stanice. Zbog ove
nezanemarljive verovatno¢e neuspeha MAC 802.11 koristi potvrde u sloju veze. Kao Sto je
prikazano na slici 6 kada odrediSna stanica primi okvir koji uspesno prode CRC proveru, ona
¢eka jedan kratak vremenski interval poznat kao SIFS (Short Inter-frame Spacing), a zatim vraca
okvir potvrde. Ako otpremna stanica u zadatom intervalu ne primi potvrdu, ona pretpostavlja da
je doslo do greske i ponovo Salje isti okvir tako §to za pristup kanalu ponovo koristi CSMA/CA.
Ako potvrda ne stigne nakon odredenog broja ponovnih slanja, otpremna stanica odustaje 1
odbacuje okvir.

Posto smo opisali kako 802.11 koristi potvrde sloja veze, sada mozemo da opiSemo
CSMA/CA protokol 802.11. Pretpostavimo da tanica (bezi¢na stanica ili pristupna tacka) ima
okvir za slanje.

1. Ako stanica na pocetku vidi da je kanal slobodan, ona Salje svoj okvir nakon kratkog
vremenskog intervala poznatog kao DIFS (Distributed Interframe Space); slika 6.

2. Inace stanica bira slucajnu vrednost za odstupanje i odbrojava od te vrednosti sve dok je
kanal slobodan. Kada se otkrije zauzece kanala, vrednost brojaca se zamrzava.

3. Kada broja¢ dode do 0 (obratite paznju na to da do toga jedino moZe do¢i kada je kanal
slobodan), stanica Salje ceo okvir 1 zatim ¢eka na potvrdu.

4. Ako se primi potvrda, otpremna stanica zna da je njen okvir pravilno primljen u
odrediSnoj stanici. Ako stanica ima joS neki okvir za slanje, ona pokrece protokol
CSMA/CA od tacke 2. Ako se potvrda ne primi, otpremna stanica ponovo prelazi na fazu
oporavka 1 koraka 2 tako §to slu¢ajnu vrednost bira iz veceg intervala.
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Slika 6. 802.11 koristi potvrde sloja

Mozemo da primetimo da u koraku 2 stanica bira slu¢ajnu vrednost za odstupanje i pocinje
odbrojavanje, pa tako odlaze prenos Cak i kada vidi da je kanal slobodan. U Ethernetovom
CSMA/CD protokolu za viSestruku pristup stanica pocinje sa slanjem ¢im otkrije da je kanal
slobodan. Zbog ¢ega se u ovom pogledu CSMA/CD 1 CSMA/CA tako razli¢ito ponasaju?

Da bismo odgovorili na ovo pitanje, razmotrimo scenario u kojem dve stanice imaju okvire
podataka za slanje, ali nijedna od njih ne $alje odmah zbog toga Sto otkriva da neka treca stanica
ve¢ emitiuje. U Ethernetovom CSMA/CD-u obe stanice bi pocele da Salju ¢im bi otkrile da je
treca stanica prestala sa slanjem. To bi dovelo do kolizije §to u protokolu CSMA/CD nije
ozbiljan problem poSto bi obe stanie prekinule sa slanjem i tako izbegle nepotrebno emitovanje
ostatka okvira koji je pretrpeo koliziju. Medutim, u protokolu 802.11 situacija je sasvim razlicita.
Posto 802.11 ne prekida prenos kada otkrije koliziju, okvir koji je pretrpeo koloziju da bi se
preneo u celosti. U protokolu 802.11 cilj je da se kolizije izbegnu kad god je to moguce. U ovom
protokolu, ako dve stanice vide da je kanal zauzet, one obe odmah pokrecu odstupanje sa
slu¢ajnim vrednostima za koje se pretpostavlja da ¢e biti razlicite.

Ako su te vrednosti zaista razlicite, kada se kanal oslobodi jedna od stanica ¢e poceti da Salje
pre druge stanice, pa ¢e ,,gubitnicka stanica® (pod pretpostavkom da stanice nisu sakrivene jedna
od druge) uociti signal ,,pobednicke stanice*, zamrznuti svoj brojac 1 sacekati sa slanjem sve dok
pobednicka stanice na zavrsi svoje slanje. Na ovaj nacin izbegnuta je skupa kolizija. Naravno, 1
sa protokolom 802.11 su kolizije moguce: ako su stanice sakrivene jedna od druge ili ako su
izabrale identi¢ne slucajne vrednosti za odstupanje.

2.2.1 Tretiranje sakrivenih teminala: RTS i CTS

MAC protokol 802.11 takode sadrzi izvanrednu (opcionu) Semu rezervacija koja pomaze da se
izbegnu kolizije ¢ak 1 u slucaju sakrivenih terminala. Ispitajmo ovu Semu u kontekstu slike 7 gde
su prikazane dve bezi¢ne mreZe stanice i jedna pristupna tacka. Obe bezi¢ne stanice su u
domentu pristupne tacke (Ciji domet je prikazan kako osenceni krug) i obe su se pridruzile
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pristupnoj tacki. Medutim, zbog opadanja, domet signala bezi¢nih stanica ogranicen je na
unutraS$nji deo osencenih krugova prikazanih na slici 7. Zbog toga, svaka beZi¢na stanica je
sakrivena od druge iako nijedna nije sakrivena od pristupne tacke.

Razmotrimo sada zasto sakriveni terminali mogu da predstavljaju problem. Pretpostavimo da
stanica H1 Salje okvir i da na pola tog slanja mrezni sloj u stanici H2 preda MAC protokolu
802.11 jedan okvir (koji ¢emo ovde nazvati DATA). Posto ne primecuje slanje iz stanice H1, H2
¢e prvo sacekati jedno kratko sluc¢ajno izabrano vreme, a zatim ¢e poceti da Salje okvir DATA 1
tako dovesti do kolizije. Kanal ¢e prema tome biti protracen tokom celog intervala emitovanja iz
HI1 kao i1z H2.

Da bi se ovaj problem izbegao, protokol IEEE 802.11 omogucava stanici da jednim kratkim
kontrolnim okvirom RTS (Request To Send) i jednim kratkim kontrolnim okvirom CTS (Clear
To Send) rezervise pristup kanalu. Kada poSiljalac ho¢e da poSalje okvir DATA, on moze
pristupnoj stanici prvo da posalje okvir RTS, i naznaci ukupno vreme potrebno za prenos okvira
DATA 1 okvira potvrde (ACK). Kada pristupna stanica dobije okvir RTS, ona odgovara
difuznim emitovanjem okvira CTS. Okvir CTS ima dve svrhe: on daje posiljaocu eksplicitnu
dozvolu da Salje 1 takode obavestava ostale stanice da ne Salju tokom rezervisanog perioda.

Slika 7. Primer sakrivenog terminala

Na taj nacin, kako vidimo na slici 8 pre nego poSalje okvir DATA, H1 prvo difuzno
emituje okvir RTS koji ¢uju sve stanice u njegovom krugu ukljucujuéi pristupnu tacku AP.
Pristupna tacka zatim odgovara svojim okvirom CTS koji ¢uju sve stanice unutar dometa,
ukljucujuc¢i H1 1 H2. Stanica H2, posto je ¢ula CTS, uzdrzava se od slanja u intervalu navedenom
u okviru CTS. Na slici 8 prikazani su okviri RTS, CTS, DATA i ACK.
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Koris¢enje okvira RTS 1 CTS poboljsava performanse na dva znacajna nacina:

e Problem sakrivenih stanica se ublazava posto se dugacki okvir DATA $alje tek posto je
kanal rezervisan.

e Posto su okviri RTS i CTS kratki, kolizija u kojoj ucestvuje RTS i CTS okvir trajace
samo koliko traje takav kratak okvir. PoSto se okviri RTS i CTS ispravno prenesu,
naredni okviri DATA i1 ACK trebalo bi da produ bez kolizije.

Razmena RTS/CTS moze da pomogne u smanjenju broja kolizija, ona takode

dovodi do kasnjenja i trosi resurse kanala. 1z tog razloga se razmena RTS/CTS koristi jedino da
bi se rezervisao kanal za prenos dugackog okvira DATA. U praksi, svaka beZi¢na stanica moze
da uspostavi RTS prag, pa da se paketi RTS/CTS koriste samo ako je okvir veéi od zadatog
praga. Kod mnogih beZi¢nih stanica podrazumevana vrednost RTS praga veca je od maksimalne
veli¢ine (duzine) okvira, ¢ime se izbegava razmena RTS/CTS za sva slanja DATA okvira.

Izvor Odrediste Svi ostali ¢vorovi
>

e g 4 u

DIFS

|- siFs
-

\/

SIFs -

Defer access

Slika 8. 1zbegavanje kolizije pomocu okvira RTS 1 CTS
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2.2.2 KoriSéenje protokola 802.11 u linku od tacke do tacke

Do sada smo opisivali 802.11 u situaciji visestrukog pristupa. Trebalo bi da pomenemo ako dva
¢vora imaju usmerive antene, oni mogu da usmere te antene jednu prema drugoj i da izvrSavaju
protokol 802.11 preko linka koji je u sustini od tacke do tacke. Zbog jeftinog hardvera za 802.11,
koris¢enja usmerivih antena i sve vece jaCine prenosa, 802.11 moze da se koristi kao jeftin nacin
za bezi¢ne konekcije od tacke do tacke na razdaljinama od nekoliko desetina kilometara. U knjizi
[Bhagwat 2003] opisana je takva bezicna mreza sa viSe skokova koja funkcioniSe u seoskim
podrucjima oko reke Gang u Indiji sa linkovima 802.11 od tacke do tacke.

2.2.3 Okvir IEEE 802.11

Mada okvir 802.11 ima mnogo sli¢nosti sa Ethernetovim okvirom, on takode sadrzi niz polja
specificnih za njegove bezi¢ne linkove.. Brojevi iznad polja u okviru predstavljaju duzinu tih
polja u bajtovima; brojevi iznad podpolja u kontrolnom polju okvira predstavljaju duzine tih
podpolja u bitovima. Ispitajmo sada polja u okviru, kao i neke od znacajnih podpolja u
kontrolnom polju okvira.

2.2.4 Polja adresa

Mozda je najupadljivija novost u okviru 802.11 to Sto postoje cetiri adresna polja od kojih svako
moze da primi 6-bajtnu MAC adresu. Ali zaSto Cetiri adresna polja? Zar nije dovoljno MAC
polje izvora i MAC polje odredista kao kod Etherneta? Ispada da su medusobno povezivanje
mreza potrebna tri adresna polja — konkretno, za prenos datagrama mreznog sloja iz bezi¢ne
stanice kroz pristupnu tacku u interfejs rutera. Cetvrto adresno polje koristi se u ad hoc mrezama,
ali ne 1 u infrastrukturnim mreZama. PoSto ovde razmatramo samo infrastrukturne mreze,
obrati¢emo paZnju na prva tri adresna polja. Standard 802.11 definiSe ova polja na sledeci nacin:

e Adresa 2 je MAC adresa stanice koja Salje okvir. Prema tome, ako bezi¢na stanica Salje
okvir, u adresno polje 2 stavlja se MAC adresa te stanice. Sli¢no tome, ako pristupna tacka
Salje okvir, u adresno polje 2 stavlja se MAC adresa pristupne tacke.

e Adresa 1 je MAC adresa bezi¢ne stanice koja treba da primi okvir. Prema tome, ak okvir
Salje mobilna bezi¢na stanica, polje adrese 1 sadrzi MAC adresu odrediSne pristupne tacke.
Sli¢no tome, ako okvir Salje pristupna tacka, polje adrese 1 sadrzi MAC adresu odrediSne
beZic¢ne stanice.
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Da biste shvatili adresu 3, setite se BSS (koji se sastoji od pristupne tacke i bezi¢nih stanica)
¢ini deo podmreze 1 da se ova podmreza povezuje sa drugim podmrezama preko nekog
ruterskog interfejsa. Adresa 3 sadrzi MAC adresu ovog interfejsa na ruteru.

Da bismo bolje shvatili svrhu adrese 3, razmotrimo primer medumreznog povezivanja u

kontekstu slike 9. Na ovoj slici postoje dve pristupne tacke od kojih je svaka zaduZena za niz
bezic¢nih stanica. Svaka od pristupnih ta¢aka ima direktnu vezu sa ruterom koji se zatim povezuje
sa globalnim Internetom. Trebalo bi imati na umu da je pristupna tacka uredaj sloj veze, pa ni
jedna od njih ,,ne govori“ IP niti razume IP adrese. Razmotrite sada prenos datagrama od
ruterskog interfejsa R1 do bezi¢ne stanice H1. Ruter nije svestan da izmedu njega i stanice H1
postoji pristupna tacka AP; iz perspektive rutera, H1 je prosto racunar u jednoj od podmreza sa
kojima je on (ruter) spojen.

Ruter, koji zna IP adresu H1 (na osnovu adrese odredista u datagramu), koristi ARP da bi
utvrdio MAC adresu H1, kao u obi¢nom Ethernet LAN-u. Kada pribavi MAC adresu stanice
HI, ruterski interfejs R1 enkapsulira datagram u Ethernet okvir. Polje izvorne adrese u ovom
okviru sadrzi MAC adresu interfejsa R1, a polje adrese odrediste sadrzi MAC adresu stanice
HI.

Kada Ethernet okvir stigne u pristupnu tacku AP, AP konvertuje Ethernet okvir 802.3 u okvir
802.11 pre nego Sto ga posalje u bezi¢ni kanal. AP popunjava prvu adresu MAC adresnog
racunara H1, a adresu 2 vlastitom MAC adresom, kao $to je gore opisano. U polje za trecu
adresu AP ubacuje MAC adresu rutera R1. Na taj nacin, H1 ¢e (iz adrese 3) saznati MAC
adresu ruterskog interfejsa koji je poslao datagram u podmrezu.

RuTer Internet

BSS 1

B

= AP

=

BSS 2

Slika 9. Koris¢enje adresnih polja u okvirima 802.11
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Razmotrimo sada Sta se dogada kada bezic¢na stanica H1 odgovori slanjem datagrama iz H1 u
RI1.

e HI pravi okvir 802.11 i popunjava adresu 1 MAC adresom pristupne tacke, a polje adrese 2
MAC adresom stanice H1, kao $to je gore opisano. U polje adrese 3 H1 unosi MAC adresu
rutera R1.

e Kada AP primi okvir, 802.11 konvertuje ga u Ethernet okvir. Polje adrese izvora u tom
okviru bice MAC adresa stanice H1, a polje adrese odredista bice MAC adresa rutera R1.
Prema tome, polje adrese 3 omogucava pristupnoj tacki da odredi odgovarajuéu MAC
adresu odredista da bi napravila Ethernet okvir.

Da rezimiramo adresa 3 igra klju¢nu ulogu u medusobno umrezavanje bazne stanice sa ozicenim
LAN-om.

2.3 Mobilnost unutar iste IP podmeze

Da bi se povecao fizicki domet bezi¢nog LAN-a, kompanije i univerziteti postavljaju vise baznih
stanica unutar iste IP podmreze. Ovo, naravno, otvara pitanje mobilnosti izmedu baznih stanica —
kako da se bezicne stanice neprimetno prebacuju sa jedne na drugu baznu stanicu ne prekidajuci
postojece TCP konekcije? Kao Sto ¢emo videti u ovom odeljku, kada bazne stanice pripadaju
istoj podmrezi mobilnost se relativno jednostavno omogucava. Kada se stanice krecu po
razli¢itim podmrezama, bice potrebni slozeniji protokoli za upravljanje koje ¢emo prouciti u
narednim odeljcima.

Pogledajmo sada konkretan primer mobilnosti izmedu baznih stanica u istoj podmreZi. Na
slici 10 prikazane su dve medusobno povezane bazne stanice 1 jedan raCunar, H1 koji se krece
izmedu baznih stanica BSS1 1 BSS2. Posto u ovom primeru uredaj koji medusobno povezuje
bazne stanice nije ruter, sve stanice 1 ovih baznih stanica, ukljucujuéi 1 pristupne tacke AP
pripadaju istoj IP podmreZi. Prema tome, kada H1 prede sa BSS1 na BSS2 on moze da zadrzi
svoju IP adresu 1 sve TCP konekcije koje su u toku. Da je uredaj za medusobno povezivanje bio
ruter, tada bi H1 morao ili da promeni IP adresu, pa da prekine TCP konekcije koje su u toku ili
da upotrebi protokol za mobilnost iz mreZznog sloja kakav je mobilni IP.

Ali, Sta se konkretno deSava kada H1 prede sa BSS1 na BSS2? Kako se H1 udavalja od
pristupne tacke AP1, on otkriva da signal pristupne tacke slabi pa pocinje da trazi jaci signal. H1
prima okvire za navodenje od pristupne tatke AP2 (koje ¢e u mnogim korporacijskim
univerzitetima okruzenjima imati isti SSID kao AP1). H1 zatim raskida pridruzivanje sa

pristupnom tackom AP1 i pridruzuje se tacki AP2 zadrzavajuéi istu IP adresu i ne prekidajuci
TCP konekcije koje su bile u toku.
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Slika 10. Mobilnost u istoj podmrezi

Ovo sve funkcionise kako treba ako je uredaj za medusobno povezivanje svih hub (hab).
Ali, ako taj uredaj komutator — Sto je Cesto slucaj — potrebno je obratiti posebnu paznju.
Pomenimo da komutatori “sami uce” i automatski grade svoje tabele za prosledivanje. Ta
njihova sposobnost je korisna prilikom povremenih premestanja (na primer, kada nekog
zaposlenog premeste iz jednog odljenja u drugo); medutim, komutatori nisu projektovani za
podrsku veoma pokretnih korisnika koji zele da odrze TCP konekcije dok se premestaju izmedu
baznih stanica.
Da bismo shvatili problem koji se ovde javlja, imajmo na umu da pre premestanja komutator u
tabeli prosledivanja ima stavku u kojoj se MAC adresa stanice HI1 uparuje sa izlaznim
interfejsom komutatora preko kojeg se moZze pronac¢i HI. Ako se H1 na pocetku nalazi na baznoj
stanici BSS1, tada ¢e datagram c¢ije je odrediste H1 uputiti preko pristupne tacke AP1. Medutim,
kada se H1 pridruzi BSS2, njegove okvire treba uputiti prema pristupnoj tacki AP2. Jedno
reSenje (u sustini doskocica) je da AP2 odmah nakon novog pridruzivanja poSalje komutatoru
difuzno emitovani Ethernet okvir sa adresom izvora H1. Kada komutator primi taj okvir, on
azurira svoju tabelu prosledivanja 1 tako dozvoljava da se do H1 stigne preko AP2. U grupi
standard 802.11f razvija se protocol za komunikaciju medu pristupnim tackama koj se bavi ovim
1 sliénim pitanjima.

2.4 802.15 i Bluetooth

Kao §to znamo iz prethodnog, Wi-Fi standard IEEE 802.11 namenjen je komunikaciji medu
uredajima udaljenim do 100 metara dok pristup mrezi preko mobilne telefonije ima domet na
desetine kilometara. Pre nego Sto se upustimo u detalje ovih bezicnih mreza sa veéim
udaljenostima, pomenimo ukratko standard 802.15 WPAN (Wireless Personal Area Network)
koji je u familiji IEEE 802 srodan sa 802.11, a namenjen je povezivanju medu licnim uredajima
na rastojanju od priblizno 10 metara. 802.15 je u suStini tehnologija male snage, kratkog dometa
1 malih brzina, ,zamena za kabal“ za medusobno povezivanje notbuka, perifernih uredaja,
mobilnih telefona i PDA-a dok je 802.11 ,,pristupna* tehnologija vece snage, srednjeg dometa 1
vece brzine’.

* R. Morrow, Bluetooth: Operation and Use,

24



Milo§ Aksi¢ Bezbednosni problemi 1 zastita bezi¢nih 1 mobilnih mreza

Radi
pok;-:\l::nja o Leg enda:

o (s ] Q@ Glavniuredaj
© Podredeniuredaj

Parkirani uredaj

Slika 11. Piko mreza 802.15

Mreza IEEE 802.15 funkcioniSe na kratkom rastojanju, majom snagom i manje kosta.
Slojevi veze 1 fizicki sloj 802.15 zasnivaju se na prethodnoj specifikaciji Bluetooth a licne
mreze. Mreze 802.15 funkcioniSu u radio opsegu 2,4 GHz za koji nisu potrebne licence, u
vremenskom multipleksu 1 sa vremenskim odseccima od 624 mikro sekunde. U svakom
vremenskom odsecku posiljalac emituje na jednom od 79 kanala tako Sto se kanal menja na
poznat, ali pseudo sluc¢ajan nacin od odsecka do odsecka. Taj oblik preskakanja kanala, poznat
kao FHSS (Frequency Hopping Spread Spectrum) emituje sa podelom vremena po frekventnom
spektru. 802.15 omogucuje brzine do 721 Kb/s.

Mreze 802.15 su ad hoc mreZe: za povezivanje uredaja 802.15 nije potrebna nikakva
mreZzna infrastruktura (npr. pristupna tacka). Prema tome, uredaji 802.15 moraju sami da se
organizuju. Uredaji 802.15 prvo se organizuju u piko mreZe od najviSe osam aktivnih uredaja
kao Sto je prikazana na slici 11. Jedan od ovih uredaja postaje glavni, a ostali uredaji su mu
podredeni. Glavni ¢vor zaista upravlja piko mreZom — njegov sat odreduje vreme u piko mrezi,
on moze da emituje u svakom neparnom odsecku dok podredeni moze da emituje samo posto je
glavni ¢vor sa njim komunicirao u prethodnom odsecku, pa cak i tada on moZze da emituje samo
prema glavnom ¢voru. Pored podredenih uredaja u mrezi moze biti i maksimalno 255 parkiranih
uredaja. Ovi uredaji ne mogu da komuniciraju dok im glavni ¢vor ne promeni status iz
parkiranog u aktivni.

3. WEP

WEP (Wired Equivalent Privacy) definisan je u standard 802.11 i cilj mu je da obezbedi sledece:
e poverljivost poruka — osnovna namena je spre¢avanje prisluskivanja mreznog saobracaja
(engl. eavesdropping),
e kontrolu pristupa — pristupne tacke mogu zabraniti klijentima pristup mrezi ukoliko ne
zadovolje proveru identiteta,
e integritet poruka — dodatno polje u okviru sluzi za proveru integriteta samog okvira
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WEP se koristi radi zaStite podataka na sloju veze OSI modela. Na slici 12 prikazan je
Windows XP dijalog za izbor nacina provere identiteta (pomocu deljenog kljuca) i Sifrovanja
podataka (WEP).

WEP protokol je dizajniran kao kombinacija kontrole pristupa, privatnosti linka i Message
Integrity sistema za WLAN. Bezi¢ni ruteri i tacke pristupa koriste WEP sigurnost za Siforvanje
podataka koji se Salju i primaju preko bezi¢nih uredaja. WEP protokol je usvojio 802.11 komitet
1 sluzi za zastitu bezi¢nog saobracéaja. Postoji 3 tipa WEP kljuceva za Sifrovanje koje koriste Off-
the-shelf bezic¢ni ruteri: 40-bit, 128-bit 1 256-bit (RC4). Kao dodatak WEP kljucu, Service Set
Identifier (SSID) treba da bude podeSen na bezicnoj tacki pristupa (Acces Pointu). SSID
identifikuje ime bezicne mreZe; ovaj iznos se emituje preko tacke pristupa u formi Cistog teksta i
moze se dobiti kori§éenjem prostog protocol analyzer u sekundama. Neke bezi¢ne tacke pristupa
imaju moguénost da zabrane emitovanje SSID i samim tim ¢ine da maliciozni korisnici ne mogu
lako da se konektruju.

Babine properties

Agsociation | Authentication | Connection |
Network name (55107
VWireless network key

This network requires a key for the following

Network Authertication: | EAkier NN ~ |
Data encryption: WEP v
Network key: E........

Keyindex (advancedy [1 = |

-

[[] The key iz provided for me automatically

L ok || cance |

Slika 12. Dijalog Wireless network properties, kartica Association
U upotrebi su dva WEP standard 1 to su: Staticki WEP 1 dinami¢ki WEP

e Staticki WEP Wired Equivalent Privacy (WEP) je prvi put predstavljen da asistira u
kreiranju mogucénosti vazduha koja je jednaka sigurnosti u kablovima. Staticki WEP ima
nekoliko ogranienja i ona ukljucuju: Tesko je upravljati klijentskim WEP klju¢evima
zato §to svi klijenti dele isti staticki WEP klju¢. Kompromitovanje ovog klju¢a moze da
ugrozi kompletnu komunikaciju. Staticki WEP kljucevi obi¢no se ne menjaju Sto
rezultuje time da napada¢ ima viSe vremena da osmisli napad. WEP klju¢ moZze lako da
se oporavi koriste¢i dostupne alatke.
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e Dinamicki WEP je nestandardna tehnologija.Ona definiSe samo postavke za Sifrovanje
podataka i integritet bezicnih mreza. Ovaj metod mora da bue spojen sa naprednom
sigurnosnom solucijom koja ukljucuje jaku autentifikaciju i dinamicko ponovno
dodeljivanje kljuceva za Sifrovanje (Re-keying). Iako je ovaj metod siguran u praksi,
administrator bi trebali da budu upoznati sa slede¢im problemima: Dinamicki WEP
koristi odvojen staticki klju¢ za globalnu transmisiju kao §to je emitovanje (Broadcast)
paketa. Za razliku od individualnih korisnic¢kih kljuceva, globalni klju¢ se ne obnavlja.
Koris¢enje statickih klju¢eva za globalni prenos podataka daje napadacu mogucénost
otkrivanja informacija o mrezi kao $to su IP adresa i imena kompjutera; WEP Protected
Network Frames daje slabu zaStitu integritetu.

Sigurnost WEP-a je zasnovana na tajnosti klju¢a pomocu kog se telo okvira poruke Sifruje na
relaciji pristupna tacka - klijent. Konkretno, snaga WEP-a se temelji na tezini otkrivanja tajnog
kljuca pomocu napada grubom silom; medutim, zahvaljuju¢i nekim sigurnosnim propustima,
napadi na WEP su znatno brzi i uspesniji.

3.1 Napadi na WEP

Postoji nekoliko vrsta napada na WEP, a oni se grubo mogu klasifikovati u dve kategorije:

e Pasivni napadi — napada¢ samo prisluskuje komunikaciju korisnika s mrezom. U ove
napade spadaju analiza mreznog saobracaja i pasivno prisluskivanje;

e Aktivni napadi — napada¢ aktivno uti¢e na mrezni saobracaj tako Sto ubacuje svoje
podatke, lazira komunikaciju izmedu klijenata i pristupne tacke, zaguSuje saobracaj na
mrezi ili neovlas¢eno koristi mrezne resurse. U ove napade spadaju ponavljanje
inicijalizacionog vektora, obrtanje bitova, Covek u sredini, krada sesije i1 napad
ponavljanjem paketa.

3.1.1 Pasivni napadi

Analiza mreZnog saobracdaja je najjednostavniji pasivni napad — napadac prisluskuje mrezu i
prati broj 1 veli¢inu paketa u mrezi. Za ovu vrstu napada napadacu je potrebna zadovoljavajuca
antenna, mreZna kartica koja radi u reZimu sluSanja (ne Salje nikakve pakete) i softver koji ¢e
analizirati veli¢inu 1 broj paketa. Pomocu toga napadal moze saznati tri osnovne informacije:

e koli¢inu mreZznog sabracaja — pojava naglog povecanja saobra¢aja na mrezi obi¢no
ukazuje na neki bitan dogadaj,

e fizicku lokaciju pristupnih tacaka — pomoc¢u usmerene, tj. Yagi antene, u kombinaciji s
GPS-om (engl. Global Positioning System) napada¢ metodom triangulacije moze do¢i do
fizicke lokacije pristupne tacke ili centra bezicne mreze,

e vrste protokola koji se koriste na mrezi.
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Pasivno prisluskivanje je takode relativno jednostavan napad jer napada¢ samo osluskuje
mrezu. Jedini uslov za uspesan napad ovog tipa jeste pristup signal mreze, a tu do izrazaja dolazi
fizicka sigurnost mreze, tj. koliko je projektant vodio racuna o prostiranju signala pristupnih
tacaka u prostoru. Prema nekom standardnom scenariju napada, napada¢ osluSkuje mrezu
¢ekajuci da se ponovi isti inicijalizacijski vector i tako, na prethodno opisani nacin, dolazi do
vrednosti P; @ P,. Posle toga, napadac¢ na osnovu poznatih re¢i jedne poruke moze odmah doci
do druge poruke. Ukoliko napada¢ ne zna nijednu poruku, koriste¢i informacije o protokolima
dobijene napadom analiza saobracaja, moze prepoznati neke konstantne delove poruka i tako
do¢i do podataka. Na primer, izvoriSna i odredisna IP adresa koje su fiksne duzine nalaze se na
fiksnoj udaljenosti od pocetka paketa. TCP protokol ima na tacno odredenom mestu zapisan
izvorisni 1 odredisni port. Isti se princip moze primeniti na zaglavlja raznih aplikacija koje imaju
potpuno definisan oblik (na primer, HTTP protokol).

3.1.2 Napad ponavljanjem inicijalizovanog vektora

Jedan od mogucih scenarija napada ponavljanjem inicijalizovanog vektora (engl. IV replay
attack) jeste sledeci:

e napadac preko Interneta Salje poruku klijentu koga zeli da napadne,

e napadac zatim pazljivo priskuskuje mrezu i ¢eka da pristupna tacka posalje klijentu

poruku s nepoznatim tekstom,

e napaa “skida” kriptografsku zaStitu s poruke jer mu je poznat inicijalizacioni vektor

Sifrovane poruke.

Nakon toga napada¢ moZe dodavati svoje podatke u Sifrovane pakete. Pri ovakvom napadu,
osnovna pretpostavka je da se inicijalizacioni vector 1 WEP klju¢ mogu ponavljati sve dok mreza
ne prihvati da je to ispravan paket. Kada napada¢ dobije niz bitovi kojim je paket Sifrovan, on
moze taj niz primeniti na druge podatke koje ¢e sam ubaciti u mreZzu. Napad je prikazan na slici
13.

Napadac koji je dobio niz bitova kojim je Sifrovan paket (engl. keystream) moZe primeniti taj
niz na druge podatke koje ¢e sam ubaciti u mrezu. Sam process proSirivanja kljuca obavlja se u
nekoliko koraka. Napada¢ moZze izgraditi paket tako Sto ¢e ga povezati za jedan octet. Idealni
kandidat za to je ICMP odgovor. Napada¢ povecava niz bitova klju¢a za jedan bit. Vrednost
bitova dodatnog oktreta se pogada, ali to ne predstavlja problem jer postoji samo 256 mogucih
vrednosti. Kada pogodi ispravnu vrednost okteta, napadac dobija odgovor na ICMP paket koji je
poslao.
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Slika 13. Napad ponavljanjem inicijalizacionog vektora

3.1.3 Napad ¢ovek u sredini

Napad ¢ovek u sredini moze se iskoristiti za Citanje ili modifikaciju podataka. Zasnovan je na
propustu u standard koji ne omogucéava obostranu proveru identiteta klijenata i1 pristupne tacke.
Napadac¢ se postavlja u komunikacioni kanal izmedu klijenata 1 pristupne tacke 1 presrece
komunikaciju, a zatim izvodi napad.

e Napada¢ prekida komunikaciju klijenata 1 pristupne tacke 1 ne dopusta klijentu da
ponovno uspostavi vezu s pristupnom tackom.

e Klijent nastoji da uspostavi vezu s pristupnom tackom, ali poSto ne moze, uspostavlja
vezu s napadacevim racunarom koji glumi pristupnu tacku. Napada¢ se predstavlja
pristupnoj tacki kao klijent 1 upostavlja vezu s njom. Na ovaj nacin napadac uspostavlja
dva tunela: napadac - klijent i napadac - pristupna tacka.

Kao podvrsta ovog napada izdvajaju se ARP napadi, koji mogu da se iskoriste i protiv
racunara koji nisu na bezi¢noj mrezi. Napada¢ lazno predstavlja pristupnoj tacki i time dobije
pristup mrezi. Napada¢ Salje lazni odgovor na ARP upit i tako menja nacin na koji se do tada
povezivala odredena MAC adresa sa IP adresom. Nakon toga, napada¢ se nalazi izmedu dva
klijenata 1 moZe uticati na komunikaciju.

3.1.4 Krada sesije
Krada sesije (eng. Session hijacking) predstavlja napad usmeren protiv integriteta sesije izmedu
korisnika 1 pristupne tacke — napada¢ krade sesiju identifikovanom i autorizovanom korisniku

mreze. Zrtva zna da je izgubila sesiju, ali ne zna da je tu sesiju preuzeo napadac; zrtvi se ¢ini da
je u pitanju normalan prestanak rada beZi¢ne mreZe. Napadac koji je ukrao sesiju moZe nastaviti
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da radi u mrezi proizvoljno dugo. Preduslovi za uspesan napad ovog tipa su mogucénost laziranja
paketa visih slojeva, koriS¢enje onih metoda provere identiteta i Sifrovanja koje mreza zahteva, i
mogucnost da se spreci dalja komunikacija zrtve s pristupnom tackom.

3.1.5 Napad ponavljanjem paketa

Napad ponavljanjem paketa (engl. packet re-play attack) takode je usmeren na narusivanje
integriteta informacija na mrezi. Za razliku od prethodnog napada, ovde se ni¢im ne uti¢e na
tekuce sesije — napad se odvija kada klijent zavrsi svoju sesiju. Napada¢ snima jednu ili vise
sesija izmedu klijenata 1 pristupne tacke kako bi ih kasnije iskoristio. Kada klijent zavrsi svoju
sesiju, napada¢ ponavlja njegove pakete i tako dobija pristup mrezi (slika 14). Bez daljih
sigurnosnih prepreka, napada¢ moze koristiti sve privilegije klijenata ¢ije je sesiju snimio.
Ukoliko napadac¢ ne moze da zaobide Sifrovanje koje se koristi na mrezi, on je i dalje u
mogucnosti da modifikuje pakete kako bi naruSio integritet podataka.

Kao $to se iz izlozenog vidi, postoji veliki broj moguc¢ih napada na WEP, a neki od njih sui
uspesno izvedeni. To sve govori u prilog Cinjenici da je WEP, a samim tim 1 standard koji ga
definiSe, potpuno nesiguran i da bi Sto pre trebalo da se zameni nekim sigurnijim i boljim
standardom koji bi potpuno uklonio navedene propuste.

(@)
klijent @,,' ( ‘ )

% 'ptistupna tacka

klijent je zavrsio
svoju komunikaciju

(t))
‘mz .d..a — MS.A )

Slika 14. Napad ponavljanjem paketa
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3.2 Upravljanje kljucevima

Ovaj vrlo bitan detalj nije definisan u standard, nego je njegovo resavanje prepusteno na volju
proizvodacima mrezne opreme. Zbog toga je samo nekoliko najvecih proizvodata mrezne
opreme ugradilo u svoje uredaje bilo kakav nacin upravljanja kljuCevima. Nazalost, 1 ti
proizvodaci ne iznose dovoljno informacija o nivou sigurnosti koju su ugradili u svoje proizvode.
Da stvari budu gore, neki proizvodaci u opisu svojih resenja iznose da koriste protokole i metode
s dobro poznatim sigurnosnim propustima, na primer Diffie-Hellmanov protokol koji je ranjiv na
napad “Covek u sredini”.

Standard definiSe dve metode za koris¢enje WEP kljuceva.

e U prvoj metodi koristi se prozor sa Cetiri klju¢a. Klijent ili pristupna tacka mogu
desifrovati podatke koji su Sifrovani s bilo kojim od ta cetiri klju¢a. Ali sam prenos
podataka je ogranien na samo jedan od ta Cetiri kljuc¢a — standardni (engl. default) kljuc.

e Druga metoda je mapiranje kljuéa (engl. key mapping method). U ovoj metodi, svaka
jedinstvena MAC adresa moze imati svoj klju¢. Kljucevi su zapaméeni u pristupnoj tacki
1 broj razlic¢itih kljuCeva zavisi od kapaciteta pristupne tacke. Odvojeni klju¢ za svaku
MAC adresu namece pitanje koliko ¢esto ¢e se menjati kljucevi jer se oni menjaju tako
Sto se rucno unose (posto je to jedini siguran nacin) kod svakog korisnika mreze, Sto
donosi nove problem kako korisnicima tako i administrator bezi¢ne mreze. Ovde je
opisan standardni WEP sa 40-bitnim klju¢em. Izvoz duZih klju€eva je prema americkim
zakonima dugo bio zabranjen. Sada proizvoda¢i uvode svoje nadogradnje i1 proSiruju
klju¢ na 128 bitova, S§to smanjuje verovatno¢u uspeSnog napada grubom silom, ali ne
doprinosi ukupnoj sigurnosti mreze, jer se za inicijalizacioni vector i dalje koriste 24 bita
pa veli¢ina kljuc¢a nije vazna ukoliko se dvaput upotrebi isti inicijalizacioni vektor.

33 WPA i WPA2

Kori$¢enje bezicne mreze podrazumeva prenos putem medijuma koji je dostupan svima na
mnogo vecem prostoru od onog koji neophodna samom korisniku. Prema tome, svako moZe da
presretne pakete podataka koji su u etru. Dovoljan je beZi¢ni adapter, odgovarajuci softver 1 malo
znanja. Ukoliko se mozete konektovati na svoju bezicnu mrezu bez ukucavanja lozinke to je
znak da ne postoji nikakav sistem zaStite. U tom kontekstu, termin sigurnost oznaava
enkriptovane podatke dok se prenose kroz vazduh. Cela ideja zaStite se svodi na sprecavanje
drugih da dodu u posed tih informacija i samim tim 1 zloupotrebu istih.

Oko 25% bezi¢nih veza uopSte nisu obezbedene, §to znac¢i da svako moZze da koristi njihove
internet veze 1 da vrlo lako provale u ra¢unare u tim mreZama. A onda su bankovni racuni, li¢ni
podaci i ostale adrese i lozinke slobodne za zloupotrebu.

Wi-Fi mreze nude tri opcije zastite:

e WEP
e WPA
e WPA2
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WEP (Wired Equivalent Privacy) je najstariji vid zastite definisan jo§ davne 1999 godine.
Zasnivao se na unapred poznatom kljucu i obi¢no se koristi u 64-bitnoj i 128-bitnoj varijanti.
Pokazao se kao veoma slab 1 samo vam daje lazni osecaj sigurnosti jer se uz odgovarajuci softver
praéenjem saobracaja izmedu stanica moguce razbiti klju¢ u roku od nekoliko minuta. Nemojte
ga koristiti.

Oko 25% bezi¢nih mreza je ,,obezbedeno™ WEP enkripcijom, ¢ije se kljucevi vrlo lako mogu
provaliti uz pomo¢ besplatnih alata na internetu.

WPA/WPA2 (Wi-Fi Protected Access) su protokoli izvedeni iz 802.11i standarda i mnogo su
bezbedniji od WEP-a. WPA tehnicki predstavlja sertifikaciju. Ne predstavlja sigurnosni
standrard obzirom da ukljucuje samo jedan sigurnosni protokol TKIP. Kombinacija WPA i TKIP
protokola nije najbolje reSenje, ali pruza zadovoljavajucu sigurnost. WPA dozvoljava dve vrste
autentifikacije: WPA-802.1x (WPA-Enterprise) i WPA-PSK. WPA-802.1x (RADIUS)
podrazumeva da postoji RADIUS (Remote Authentication Dial-in User Service) server u mreZi.
RADIUS server vrsi autentifikaciju na osnovu sertifikata koji su ranije dodeljeni klijentskim
stanicama 1 ne dozvoljava pristup nikome ko ne poseduje validan sertifikat. Ova vrsta WPA
protokola se koristi uglavnom u veéim organizacijama, dok je za SOHO i kuéno okruzenje
zaduzen WPA-PSK. WPA-PSK za autorizaciju koristi lozinku duzine od 8 do 63 karaktera koja
mora biti uneta i na klijentu i na pristupnoj tacki (access point). Ako je lozinka dovoljne duzine
(preporucuje se barem 13 karaktera) i sloZenosti, da bi se izbegao napad sa pogadanjem lozinke
iz re¢nika ili brute force-om, WPA2-PSK je potpuno bezbedan protokol.

1

(S
5

1) Intemet
2) Kablovskl ili DSL konektor

3 Modem veze $irokog propusnog
opsega
4 BeZitna mreZna skretnica

Slika 15. Smernice za zaStitu bezi¢nih mreza
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4. Celularni pristup Internetu

U prethodnom odeljku ispitali smo kako ra¢unar moze da pristupi Intertenu kada se nade unutar
Wi-Fi lokacije za aktiviranje tj. kada se nalazi u blizini pristupne tacke 802.11. Ali, ve¢ina Wi-Fi
lokacija a aktiviranje ima mali domet, izmedu 10 i 100 metara u preéniku. Sta da radimo kada
imamo ocajnicku potrebu za bezi¢nim pristupom Internetu, a nije nam dotupna Wi-Fi lokacija za
aktiviranje? S obzirom na o da je mobilna telefonija sada sveprisutna na mnogim podrucjima u
celom svetu, prirodna strategija bi bila da se celularne mreze proSire tako da podrze ne samo
govornu telefoniju ve¢ i bezi¢ni pristup Internetu. Idealno bi bilo da taj pristup Internetu bude brz
1 da obezbedi nesmetanu mobilnost tada da korisnici ne prekidaju TCP konekcije za vreme
putovanja, na primer, autobusom ili vozom. Pod uslovom da uzvodne i nizvodne brzine budu
dovoljne, korisnik bi ¢ak mogao da odrzi video konferencijsku sesiju dok krece. Taj scenario nije
posebno nerealan.

U ovom odeljku da¢emo kratak pregled tehnologija za pristup Internetu koje trenutno postoje
ili se upravo pojavljuju. Fokus ¢e nam biti na bezi¢nom prvom skoku izmedu mobilnog telefona i
oziCene infrastrukture telefonske mreZe.

4.1 Opsti pregled celularne arhitetkure

Izraz celularni odnosi se na Cinjenicu da se geografsko podrucje deli na odreden broj geografskih
podrucja pokrivanja, koje nazivamo ¢elijama,kao $to na levoj strani slike 16. Svaka celija sadrzi
jednu baznu stanicu koja emituje signale i prima signale od mobilnih stanica u svojoj celiji.
Podrugje pokrivanja jedne celije zavisi od mnogih faktora ukljucuju¢i emisionu snagu bazne
stanice, emisionu snagu mobilne stanice, od gradevina koje zaklanjaju prostor u ¢eliji 1 visinu
antene bazne stanice. Mada na slici 16 svaka ¢elija sadrzi jednu baznu stanicu koja se nalazi na
sredini Celije, mnogi danasnji sistemi postavljaju bazne stanice na uglove gde se seku tri celije
tako da jedna bazna stanica sa usmerenim antenama moze da opsluzi tri ¢elije.

4.1.1 Osnovna mrezna infrastruktura

Kao $§to se vidi na slici 16 svaka bazna stanica povezana je sa regionalnom mreZom — kao §to je
javna telefonska mreZa — ili direktno sa Internetom preko oZicene infrastrukture. Konkretno, na
slici 16 vidi se da je svaka bazna stanica povezana sa mobilnim komutacionim centrom MSC
(Mobile Switching Center) koji upravlja uspostavljanjem 1 raskidanjem poziva mobilnih
korsnika. MSC sadrzi dobar deo funkcionalnosti koji postoji u obicnom telefonskom
komutacionom centru (kakav je PBX ili centrala), ali ima dodatnu funkcionalnost potrebnu za
rad sa mobilnim korisnicima.
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Slika 16. Komponente arhitekture celularne mreze

4.1.2 Pristupne tehnike vazdusSnog interfejsa

Uobicajena je situacija da se u datoj Celiji istovremeno obavlja vise poziva. Ovi pozivi moraju da
dele raspon radio spektra koji je dodeljen posredniku za celularne usluge. Vecina celularnih
sistema danas koristi jedan od dva opsta pristupa za deljenje radio spektra:

Kombinacija frekventnog (FDM) i vremenskog (TDM) multipleksiranja. Kod frekventnog
multipleksiranja kanal deli na odreden broj frekventnih opsega tako da se svaki opseg
namenjuje jednom pozivu. Takode kod Cistog vremenskog multipleksiranja vreme se deli
na okvire i svaki okvir se dalje deli na odsecke, pa svaki poziv dobija na koriS¢enje
odredeni odsecak u pokrentom okviru. U sistemima sa kombinacijom FDM/TDM kanal
se deli na niz frekventnih podopsega; u svakom podopsegu se vreme deli na okvire i
odsecke. Prema tome, u sistemu sa kombinacijom FDM/TDM, ako je kanal podeljen na F'
podokvira, a vreme na 7 odseCaka, tada ¢e kanal biti u stanju da podrzi F * T
istovremenih poziva.

Visestruki poziv sa kodnom podelom (CDMA). Seéamo se da CDMA ne deli ni
frekvencije niti vreme. Umesto toga, svi korisnici dele istu radio frekvenciju u isto
vreme. Svaki korisnik u ¢eliji dobija zaseban niz bitova koji nazivamo niz za seckanje.
Kao $to smo prethodno videli, kada posiljalac 1 primalac koriste isti niz za seckanje,
primalac moze iz istovremenih slanja svih poSiljalaca da rekonstruiSe ono S$to je poslao
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njegov posiljalac. Glavna prednst sistema CDMA je u tome Sto eliminiSe potrebu da se
dodeljuju frekvencije. Kada se koristt FDM/TDM, na primaoce uti¢e interferencija od
drugih signala u istom frekventnom opsegu. Prema tome, u sistemu FDM/TDM se data
frekvencija moze ponovo korstiti samo u ¢elijama koje su prostorno dovoljno udaljene
tako da ne bude interferencije. Prilikom projektovanja CDMA sistema takvo ponovno
koriS¢enje frekvencija ne predstavlja znacajno pitanje.

4.2 Celularni standardi i tehnologije

Kada ljudi govore o celularnim tehnologijama, obi¢no ih klasifikuju na nekoliko ,,generacija”.
Starije generacije su bili projektovane pre svega za govorni saobracaj; novji celularni sistemi
osim govora podrzavaju i pristup Internetu. PoSto mi u radu pominjemo umrezavanje, nas,
naravno, viSe zanimiju novije generacije celularnih sistema. Ali , poSto su novije generacije
direktno nastale od starijih, ipak ¢emo poceti pregled kratkim opisom bezi¢nih sistema prve i
druge generacije.

Pri opisivanju ovih generacija nai¢i ¢emo na niz izraza koji se koriste u razli¢itim
tehnologijama. Kao ¢italac, nemamo obavezu da potpuno prihvatimo i zapamtimo sve ove izrare
1 skracenice. Svrha ovog pregleda jeste da nam pruzi uvidu u postojanje razli¢itih generacija
bezi¢nih sistema i da posluzi kao brzi podsetnik za razliCite izraze i skracenice.

Sistemi prve generacije (1G) su bili analogni FDMA sistemi projektovani samo za govorne
komunikacije. Ovi sistemi su sada skoro nestali, a zamenili su ih digitalni sistemi 2G.

4.2.1 Druga generacija (2G)

Sistemi druge generacije, iako su digitalni takode su projektovani za govornu komunikaciju. Ali,
posto su danasnji sistemi 2,5G,3G 1 4G, projektovani da podrZe i prenos podataka, nastali od
sistema 2G, vazno je reci nekoliko reci o sistemima 2G. Mobilni telefon 2G konvertuje analogni
govorni signal u digitalni format pre nego Sto ga modulira 1 zatim poSalje u etar. Digitalna
tehnologija 2G ima mnoge prednosti nad analognom tehnologijom 1G a to su povecani kapacitet
usluga unutar cCelije, napredna bezbednost od zloupotreba 1 naprednije usluge kao Sto su
identifikacija pozivaoca i poruke. Vec¢ina danaSnjih mobilni operatera koristi tehnologiju 2G. U
Sirokoj upotrebi su razli¢iti 2G standardi i1 tehnologije. Neke od njih su:

o IS-136 (Interim Standar 136) TDMA. Ovo je kombinovani FDM/TDM sistem koji potice
iz FDMA tehnologije 1G. On je u Sirokoj upotrebi u Severnoj Americi.

o  GSM (Global System for Mobile Communications). Tokom ’80-tih godina Evropljani su
uvideli potrebu za digitalnim sistemom koji ¢e vaziti svuda u Evropi i zameniti njihove
nekompatibilne sisteme 1G 1 omoguciti neprimetnu mobilnost medu zemljama kao 1
mogucénosti 1 usluge koje nisu moguce u analognim sistemima. Ova potreba dovela je do
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standarda GSM za celularne komunikacije. Evropljani su veoma uspe$no uveli GSM
tehnologiju pocetkom *90-tih. GSM se zatim prosirio na Aziju i Severnu Ameriku, i sada
predstavlja standard za celularnu komunikaciju sa najSirom primenom. GSM standard za
celularne sisteme 2G za vazdu$ni interfejs koristi kombinovani FDM/TDM. GSM
sistemi se sastoje od opsega frekvencija od po 200 kHz gde svaki opseg podrzava § TDM
poziva. GSM kodira govor na 13 kb/s 1 12,2 kb/s.

IS-95 CDMA. Za razliku od sistema IS-136 1 GSM, koji koriste FDM/TDM, sistem [S-95
CDMA koristi viSestruki pristup sa kodnom podelom. Kompanija Qualcom demonstrirala
je izvodljivost sistema CDMA za mobilnu telefoniju krajem ’80-tih godina; od tad je
uvedemo vise sistema IS-95, pogotovo u Severnoj Americi i Koreji.

4.2.2 Prelaz sa druge generacije na trecu (2,5G)

2G sistemi kao $to su IS-95, GSM 1 IS-136 optimizirani su za govorne usluge i nisu pogodni za
prenos podataka. Tokom ’90-tih organizacije za standarde utvrdile su da postoji potreba za
celularnu tehnologiju 3G koja bi bila pogodna i za govor i za prenos podataka (ukljucujuci
pristup Internetu). Medutim, posto je uvodenje tehnologije 3G trajala godinama, kompanije su
razvile privremene protokole i standarde koje su omogucavali prenos podataka preko postojece
infrastrukture 2G. Takvi sistemi nose zajedni¢ko ime ,,celularni sistemi 2,5G”. Navodimo neke
od njih:

GPRS (General Packet Radio Service) je razvijen iz GSM-a. Za rad sa podacima, GSM
igra uslugu modema izmedu korisnickog uredaja i odrediSne mreZe podataka tj. GSM
koristi komutiranje vodova kako za podatke tako i za govorni saobracaj. Standard GSM
podrzava brzine prenosa do 9,6 kb/s $to je nedopustivo sporo za bilo $ta osim za Cisti
tekst. GPRS predstavlja privremeno reSenje koje omogucavaju efikasnije usluge za
podatke sa paketima pri ve¢im brzinama (obicno u rasponu od 40 do 60 kb/s). GPRS
usluga pruza se na osnovu postoje¢e GSM mreze. Medutim, za razliku od Cistog GSM’a,
mobilna GPRS stanica moze na zahtev da koristi viSe vremenskih odse¢aka u datom
kanalu. Kada se koristi GPRS, odreden broj odsecaka se rezerviSe za prenos podataka 1
dinamicki se dodeljuje mobilnim stanicama zavisno od njihove trenutne potraznje.

EDGE (Enhanced Data Rates for Global Evolution). Glavni cilj sisteme EDGE jeste da
se povecaju moguce brzine u mrezi GSM/GPRS, tj. da se bolji iskoristi GSM kanal od
200 KHz sa okvirima od po 8 TDMA odsecaka. To se postiZze pre svega zamenom
modulacione Seme GSM’a jednom snaznijom Semom. Teoretski, EDGE moze
korisnicima da obezbedi 384 kb/s za prenos podataka.

CDMA2000, faza 1. Ova tehnologija 2,5G nastala je od 1S-95. Ona moze da obezbedi
usluge za pakete podataka do 144,4 kb/s i priprema teren za uvodenje 3G sistema
CDMA2000, faza 2.
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4.2.3 Treca generacija (3G)

Celularni sistemi treCe generacije potrebni su za pruzanje telefonske usluge, kao i za prenos
podataka pri osetno veéim brzinama od odgovarajuéih sistema druge generacije’. Od sistema
trece generacije se pre svega ocekuje da omoguce:

e 144 kb/s za korisnike u voznji;
e 384 kb/s za upotrebu van zgrade u mirovanju ili pri brzini hoda;
e 2 Mb/s za upotrebu u zgradi

U podrugje trece generacije postoje dva glavna standarda koja se trenutno bore za prevlast:

o  UMTS (Univesal Mobile Telecommunications Service) je proSireni GSM sa podrSkom
za mogucnosti tre¢e generacije. Arhitektura UMTS mreZe ve¢im delom nasleduje veé
uspostavljenu arhitekturu GSM mreze. Medutim, radio pristup UMTS-a znacajno se
razlikuje od Seme FDM/TDM-a koja se koristi za GSM. Konkretno, UMTS Kkoristi
CDMA tehniku poznatu pod imenom DSWCDMA (Direct Sequence Wideband CDMA).
UMTS se upravo uvodi u velikom delu Evrope $to ne iznenaduje s obzirom na to da
UMTS potic¢e od GSM-a.

e CDMA-2000 je razvijen od 2G sistema IS-95 i kompatibilan je unazad sa sistemom IS-
95.Kako bi se o¢ekivalo na osnovu imena, on u svom vazdusnom interfejsu takode koristi
CDMA. CDMA-2000 se uvodi u Severnoj Americi 1 u delovima Azije.

4.2.4 Cetvrta generacija (4G)

PoSto smo razmotrili i tehnologiju beZicnog LAN-a i niz tehnologija za celularni pristup, vratimo
se malo 1 razmotrimo Sta bismo mi kao korisnici u idealnoj situaciji ocekivali od beZi¢nog
pristupa Internetu. Verovatno ste do sada nebrojeno puta videli oznaku 4G, ali niste sigurni $ta to
zaista znaci 1 predstavlja.

Oznaka 4G se odnosi na Cetvrtu generaciju bezi¢ne mobilne telefonije. Sve je pocelo davne
1980. godine sa 1G analognim uredajima koji su bili teski 1 imali velike dimenzije. Kasnije,
digitalne mreze su dozvolile proizvodnju 2G mobilnih telefona, koji su se koristili za slanje
poruka 1 pozive. 3G mreze su sa sobom donele razvoj smartphone uredaja i brzog prenosa
informacija. Sa 4G tehnologijom se briSe razlika izmedu glasa i drugih vrsta podataka. 4G
tehnologija pretvara mobilni uredaj u Voice-over-IP (VolP) sistem. VoIP je protokol za prenos
glasa preko Interneta i drugih paketnih mreza. Glas se na ovaj nacin prenosi u obliku
digitalizovanog zvuka, naj¢es¢e komprimovanog i uaurenog u tok paketa podataka u IP mrezi.

? J. Korhonen, Introduction to 3G Mobile Commucications, 2nd ed.,Artech House,
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VoIP podrazumeva brzu i jasniju komunikaciju. Medunarodna telekomunikaciona unija definise
4G kao mogucnost skidanja podataka pri brzinama od 100 megabita (Mb) dol gigabita (Gb) u
sekundi. PosSto trenutno ne postoje mreze koje mogu da podrze te brzine, razvijen je koncept
"dugoro¢ne evolucije" ili "Long Term Evolution" (LTE), ¢ija je maksimalna brzina teoretski
postavljena na 100 Mbps. Brzine prenosa u realnom vremenu su 20 Mbps ili manje.

5. Sigurnost GSM mreza

Koris¢enje mobilnih uredaja dozivljava veliku ekspanziju u poslednjih nekoliko godina.
Pretpostavlja se dad a se upotrebljava mozda i1 nekoliko stotina miliona uredaja. Trend rasta ve¢
nekoliko godina i moZze se oc¢ekivati da ¢e u dogledno vreme broj mobilnih uredaja premasiti broj
fiksnih linija.

U racunarskim mrezama u kojima se za prenos podataka koriste zi¢ani i opticki medijumi,
postoji visi nivo inherentne fizicke sigurnosti negou Wi-Fi mrezama (potreban je fizicki pristup
telefonskoj zici). Analogdno tome, fiksna telefonija je sigurnija od mobilne. Pojednostavljeno
receno, svako s radio-prijemnikom teoretski moze osluskivati eter, dok je u fiksnoj telefoniji
potrebno fizicki pristupiti prenosnom medijumu ili centrali. Zbog toga je bilo potrebno u GSM
sistemu ostvariti zavidan nivo sigurnosti mobilnih uredaja, odnosno prenosa govora i podataka,
pogotovo nakon propusta koji su bili uoceni u starijim mobilnim tehnologijama.

GSM specifikacija identifikuje tri sigurnosne usluge znacajne za GSM komunikaciju:

e Provera identiteta korisnika — sposobnost mobilnog uredaja da dokaze kako ima

dozvolu za kori$é¢enje odredenog pretplatnickog racuna kod GSM operatera,

e Poverljivost podataka i signalizacionih paketa — svi podaci (govor i tekstualne poruke)

1 signalizacioni paketi moraju biti Sifrovani,

e Anonimnost korisnika — u trenutku provere identiteta pretplatnika, jedistveni IMSI mora

biti Sifrovan.
Iako GSM tehnologija obezbeduje zadovoljavajuéi nivo sigurnosti, ona ipak ima i odredene
sigurnosne nedostatke koji su se mogli iskoristiti za kompramitovanje korisnika. Ti nedostaci su
najcesce bili posledica Stednje na sigurnosnim implementacijama i neznanja odgovornih ljudi.
Novije tehnologije, kao sto su GPRS, UMTS tj. 3G, ispravljaju 1 te nedostatke.
U ovom poglavlju ukratko ¢emo opisati sigurnost GSM tehnologije, ukljucujéi 1 njene
nedostatke, kao i metode otklanjanja tih nedostataka®.

5.1 GSM mreza

Za ostvarivanje pokretljivosti u javnoj mrezi, najvazniji danasnji opSti sistem za mobilne
komunikacije (engl. Global System for Mobile Comunications, GSM), njegovo proSirenje opStim
paketskim radio-uslugama (General Packet Radio Services, GPRS), 1 opStim sistemom za
mobilne telekomunikacije (Universal Mobile Telecomunication System, UMTS), koji je ujedno i
predstavnik trece generacije (3G) mobilnih mreza.

* Wikipedia, http://en.wikipedia.org/wiki/GSM
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GSM mreza pokriva podruéje radio-signalom na principu éelija (engl. cellular). Celija je
podrucje koje pokriva jedna bazna stanica. Ovakva struktura je pogodna jer omogucava dobru
iskoriS¢enost raspolozivih frekvencija — u sesednim c¢elijama se koriste razli¢ite frekvencije, a u
udaljenim c¢elijama je moguce koristiti iste frekvencije. GSM je digitalni sistem u kome se
viSestruki pristup ostvaruje u vremenskoj podeli tako da je na svakoj od 124 frekvencije
raspolozivo 8 kanala, §to daje ukupno 992 kanala.

GSM mrezu ¢ine Cetiri osnovna dela (prikazani na slici 17).

[1] Korisni¢ni terminal, tj. mobilni uredaj (Mobile Station, MS) sastoji se od
komunikacione pokretne opreme i pametne kartice (engl. smartcard) — SIM (Subscriber
Identity Module).Svaki mobilni uredaj ima jedinstveni identifikacioni broj — IMEI
(International Mobile Equipment Identity),koji identifikuje pretplatnika u mobilnoj mrezi.

[2] Sistem baznih stanica (Base Station System, BSS). Sve funkcije za radio-prenos
obavljaju se unutar BSS-a koji se sastoji od kontrolnih baznih stanica (Base Station
Controllers, BSC) i primopredajnih baznih stanica (Base Transceiver Station, BTS). BSC
je preklopnik visokog kapaciteta koji pruza sve kontrolne funkcije i fizicki povezuje
komutacioni centar (MSC) i BTS. Jedan MSC opsluzuje visSe BSC-ova. BTS upravlja
radio- saobra¢ajem s mobilnim uredajima. Sadrzi radio-opremu (primopredajnici i
antene) potrebnu za opsluZivanje svih ¢elija u mobilnoj mrezi. BSC kontroliSe grupu
BTS-ova.

[3] Mrezni i komutacioni sistem (Network and Switching, NSS). Komutacioni sistem sluzi
za obradu poziva i pretplatni¢nih usluga, a ¢ine ga:

e Domacdi lokacijski registar (Home Location Register, HLR). Baza podataka koja
sadrzi informacije o pretplatnicima, pretplatnickim uslugama, informacioji o
lokaciji pretplatnika i aktivacioni stratus mobilnog uredaja. U jednom GSM mrezi
postoji samo jedan HLR.

e Komutacioni centar mobilnih usluga (Mobile Services Switching Center,
MSC). Komutacioni sistem koji upravlja pozivima s drugih telefona ili
komunikacionih uredaja (ili ka njima), napla¢ivanjem, povezivanjem razli¢itih
mobilnih mreZa 1 signalizacijom.

e Gostojuci lokacijski registar (Visitor Location Register, VLR). Baza podataka
koja sadrzi privremene informacije o gostuju¢im pretplatnicima potrebne MSC-u.
Kada se pretpatnik nade u lokacijskom podru¢ju odredenog MSC-a, VLR
povezan s dotiénim MSC-om zatraZi¢e informacije o pretplatniku od njegovog
HLR-a 1 na taj na¢in omoguciti pozive, bez potrebe da se svaki put upostavlja
kontakt sa HLR-om.

e Centar za proveru identiteta (Authentication center, AC). SadrZi parameter za
proveru identiteta 1 Sifrovanje kojima se proverava identitet pretplatnika 1
obezbeduje sigurna komunikacija.

o Registar identifikacione opreme (Equipment Identity Register, EIR). Baza
podataka koja sadrzi informacije o identitetu mobilnih uredaja na osnovu
njihovog identifikacionog broja (IMEI).

[4] Operacione sistem i sistem podrske (Operation and Support System, OSS). Povezan je
sa svom opremom i komutacionom sistemu i sa BSC-om, §to omoguc¢ava GSM operateru
da upravlja GSM sistemom 1 nadzire mrezu.
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Ostali funkcionalni elementi GSM mreZe su:
e Centar za poruke (Message Center, MXE). Upravlja SMS porukama, govornom posto,
faks porukama i porukama elektronske poste.
e Cvor za mobilne usluge (Mobile Service Node, MSN) upravlja inteligentnim mobilnim
uslugama.
e Usmeriva¢ usluga komutacionog centra (Gateway Mobile Services Switching Center,
GSMC). Povezuje dve razli¢ite mobilne mreze.

prencs informacya

[ese
\ MSNl
L .
‘Q BSS
uspostava poziva i prenos ((9) (0e)) (t9))
informacija é

Slika 17. Struktura GSM mreze

5.2 Provera identiteta korisnika

Proverom identiteta se spreCava prijavljivanje neovlas¢enih korisnika 1 nevlas¢ena upotreba
korisnickih naloga ovlas¢enih korisnika, tj. pretplatnika. U suprotnom, neovlaS¢eni korisnik bi
mogao da ,,otme* tudi pretplatnicki nalog 1 da ga koristi, ali bi racun 1 dalje stizao oSte¢enom
pretplatniku. Da bi se reSio taj problem, potrebno je uvesti proveru samog mobilnog uredaja.
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5.2.1 IMEI

IMEI je jedinstven petnaestocifreni broj koji se koristi za identifikaciju mobilnog uredaja u
mobilnoj mrezi. Utisnut je na unutras$njoj strani mobilnog uredaja (kod baterije), a moguce ga je i
ocitati pozivom na broj *#06#. Sastoji se od tri polja:

o Type Allocation Code, TAC — osmocifreni broj koji odreduje zemlju porekla mobilnog

uredaja i proizivodaca

e Serial Number, SNR — Sestocifreni serijski broj uredaja

e Check Digit, CD — kontrolni broj koji se koristi za proveru verodostojnosti IMEI broja na

razli¢itim tipovima mobilnih uredaja.

U slucaju krade mobilnog mobilnog, vlasnik uredaja koji zna IMEI broj uredaja moze da
prijavi kradu svom operateru, koji ¢e onemogucditi koriS¢enje tog mobilnog uredaja u svojoj
mrezi. Operater bi trebalo da prosledi tu informaciju i ostalim operaterima koji takode treba da
ucine isto tj. da onemoguce koriS¢enje ukradenog mobilnog uredaja. Teoretski, svi operateri bi
trebalo da budu spojeni sa centralnom bazom podataka CEIR (Central EIR) u kojoj se nalaze svi
IMEI brojevi svih mobilnih uredaja na svetu. Medutim u praksi to nije slucaj.

5.2.2 Algoritmi za Sifrovanje komunikacije

Mobilna mreza moze da koristi do 7 razliCitih algoritama za Sifrovanje (moze i da ih ne koristi,
tj. da ne koristi nijedan), ali sme da koristi samo one algoritme koje pojedini mobilni uredaji
podrzavaju. Trenutno su defitisana tri algoritma: A5/1, A5/2 1 A5/3. A5/1 1 A5/2 su izvorni
algoritmi definisani u GSM standardu i1 zasnivaju se na jednostavnom linearnom pomerackom
registru s povratnom spregom (enlg. Linear feedback shift register, LFSR). Algoritam AS5/1
sabira po modulu 2 bitove koje generiSu tri LFSR-a koji se sinhronizuju pomoc¢u bitova u samim
registrima. AS5/2 namerno oslabljena verzija algoritama koja se koristi u manje razvijenim
regijama, dok se A5/1 koristi u Sjedinjenim Americkim Drzavama, Velikoj Britaniji 1 Australiji.
A5/3 je dodat 2002. godine i zasniva se na otvorenom algoritmu Kasumi (koji se moZze
jednostavno implementirati u hardveru) koji je definisano 3GPP.

Mobilna mreza moze zapoceti Sifrovanje podataka u bilo kom trenutku posle provere
identiteta; za to se koristi generisani Kc. MreZza moze izabrati bilo kkoji algoritam koji mobilni
uredaj podrzava. Sifarski algoritmi koje podrzava mobilni uredaj $alju se mobilnoj mrezi
porukom classmark koja specificira moguc¢nosti mobilnog uredaja. Algoritam radi tako Sto
generiSe pseudoslucajnu sekvencu koja se po modulu 2 (operacili ekskluzivno ILI) dodaje
korisnickim podacima koje se prenose etrom. Podase se desSifriju ponavljanjem XOR operacije
nad Sifratom tj. sabiranjem Sifrata i pseudoslucajne sekvence po modulu 2.

5.2.3 Anonimnost korisnika
Kada se govori o sigurnosti GSM mrezZa, vazno je izbegavanje slanja IMSI identifikacionog
broja u obliku otvorenog teksta kroz etar 1 onemogucavanje zlonamernika u prisluskivanja

legitimnih korisnika (u kom se podru¢ju korisnik nalazi i koje usluge koristi). Slanje IMSI broja
u obliku otvorenog teksta izbegnuto je koriS¢enjem 32-bitnog TMSI broja koji je upotrebljiv na
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samo jednom lokalitetu (Locaion Area, LA). Pomocu 32-bitnog TMSI broja pretplatnik se
predstavlja ili se poziva. TMSI se obnavlja prilikom svake promene lokaliteta (slika 18) ili u
unapred odredenim vremenskim intervalima (slika 19). Kra¢e vreme znac¢i obaveznu promenu
TMSI, a mobilna mreza moze promeniti TMSI kad god pozeli. Promenjeni TMSI se uvek $alje u
Sifrovanom obliku ako da napada¢ ne moze da zna kada je nastupila promena.

mobilna mobilni
mrezZa uredaj

uspostava kanala

omogucavanje autentifikacije i Sifrovanja

A
A

Location Update Request (TMSI, LAlstari)

A

Location Update Accept (TMSInovi, LAlnovi)

>

Slika 18. Dodela novog TMSI broja (u slu¢aju promene lokaliteta)

mobilna mobilni
mreza uredaj

pozivanje uredaja (TMSI)

uspostava kanala

A
\ J

omogucavanje autentifikacije i Sifrovanja

TMSI Realloc CMD (TMSInovi, LAI)

A4

TMSI Realloc complete (TMSI novi, LAl)

<
-

Slika 19. Dodela novog TMSI broja (u slu¢aju da nema promene lokaliteta)

Mobilni uredaj mora sacuvati TMSI i posle isklju¢ivanja mobilnog uredaja; TMSI se najcesce
cuva na SIM Kkartici. Inicijalno, tj. odmah nakon proizvodnje, mobilnom uredaju nije dodeljen
TMSI, ve¢ samo IMSI. Prilikom prvog Sifrovanja (pri prvom ukljucivanju) dodeljuje se TMSI.
VLR koji kontroliSe lokaciju u kojoj je TMSI upotrebljiv, odrzava vezu izmedu TMSI i IMSI
brojeva tako $to, u slu¢aju da mobilni uredaj ude u podrucje drugog VLR-a, javlja kome pripada
TMSI (koji nije odgovarajuéi u podru¢ju drugog VLR-a).
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6. Osnovni ciljevi sistema zasStite podataka

Ciljevi sistema za zaStitu podataka su jasni 1 precizni. Oni predstavljaju okvir za planiranje
kompletnog sistema zastite i za njegovo odrzavanje.

Prevencija podrazumeva spreCavanje nastanka prekrSaja u vezi sa racunarima ili podacima.
Pojave naruSavanja sistema zaStite se nazivaju i incidenti. Incidenti se mogu javiti zbog
narusavanja propisanih procedura zastite. Jednostavni incidenti se javljaju u obliku gubitka
lozinke ili ostavljanja ukljuc¢enog terminala preko no¢i sa ukljuc¢enim korisnikom.

Detekcija podrazumijeva identifikaciju dogadaja nakon njihovog nastanka. Ona je Cesto otezana,
napad na neki sistem moze biti preduzet znatno pre nego Sto se pokaze uspeSnim. Detekcija
incidenta podrazumeva utvrdivanje dela opreme koja je izlozena napadu. Proces detekcije
zahteva primenu slozenih alata dok je ponekad dovoljno pregled sistemskih datoteka-dnevnika
(log datoteka).

Odgovor podrazumeva razvoj strategija i tehnika radi neutralisanja napada i gubitaka. Ukoliko
incident predstavlja samo ispitivanje terena, napadac¢ verovatno Zeli da prikupi podatke o mrezi 1
racunarskim sistemima.

6.1 Funkcionisanje zaStitnih procesa

Sistem zaStite se moze posmatrati kao kombinacija procesa, procedura i politike. Pored ljudskog,
zaStita podataka obuhvata i tehnicki faktor. Pitanja sa ljudskim faktorom razradena su u politici
zastite koja su usvojena u organizaciji. Tehnicka komponenta obuhvata alatke koje su instalirane
na rac¢unarskim sistemima na kojima rade korisnici.

6.1.1 Antivirusni program

Racunarski virusi, odnosno aplikacije kojima se realiziraju zlonamerne aktivnosti, predstavljaju
jedan od najzamornijih trendova danaSnjice. Virusi ispoljavaju svoje delovanje na korisnicke
podatke ili na operativne sisteme, ali su, u principu, kreirani radi nanoSenja Stete, 1 to bez znanja
korisnika.

Proizvodnja 1 prodaja softvera za zaStitu od virusa je danas prerasla u cCitavu industriju.
Antivirusni programi pretrazuju racunarsku memoriju, datoteke na disku i dolaznu i odlaznu
elektronsku postu. Redovnim azuriranjem datoteka-definicija virusa osigurava se relativno visok
stepen zaStite racunarskih sistema.

6.1.2 Implementacija kontrole pristupa

Uspostavljanje kontrole pristupa predstavlja klju¢ni deo citavog sistema zaStite. Kontrola
pristupa definiSe medusobnu komunikaciju korisnika i raunarskih sistema. Ona ogranicava i
kontroliSe pristup sistemskim resursima, ukljuuju¢i 1 podatke, ¢ime se spreCava neovlaSc¢en
pristup podacima. Mandatory Access Control (MAC) , obavezna kontrola pristupa predstavlja
staticki model koji koristi unapred definisani skup prava pristupa ka datotekama u nekom
racunarskom sistemu. Parametre definiSe sistem administrator, nakon c¢ega ih dodeljuje
nalozima, datotekama ili resursima. MAC model moze biti veoma restriktivan, prava definise
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administrator 1 to je jedina osoba koja ih izmenjuje. MAC model koristi labele za definisanje
osetljivosti, koje se dodeljuju raznim objektima.

Discretionary Access Control (DAC), proizvoljna kontrola pristupa predstavlja model prava
pristupa koji definiSe vlasnik podataka-resursa. Za razliku od MAC modela, u ovom modelu
labele nisu obavezne. DAC model omoguc¢ava deljenje datoteka izmedu korisnika, odnosno rad
sa datotekama koje je neka druga osoba proglasila deljivim. Model uspostavlja listu kontrole
pristupa (ACL-Access Control List), u kojoj su navedeni svi korisnici kojima je dozvoljen
pristup do podataka.

Role-Based Access Control (RBAC),kontrola pristupa na osnovu uloga, predstavlja model koji
definiSe ulogu koju korisnik ima u organizaciji. Korisnicima se dodeljuju odredene uloge na
nivou Citavog sistema, na osnovu kojih oni obavljaju odredene funkcije ili duznosti. RBAC
model uobicajen je za razne uloge administratora na mrezi. Npr. Backup operator ima samo ona
prava koja su predvidena upravo za tu ulogu.

6.1.3 Funkcionisanje identifikacije

Procesom identifikacije utvrduje se da li je neka osoba, zaista ona osoba za koju se predstavlja.
Ona je kljucni deo sistema zastite. U sustini, to je deo procesa koji se naziva Identification and
Authentication (I&A).
Sistemi ili metodi identifikacije zasnovani su na slede¢im faktorima:
e na necemu $to korisnik zna, kao $to su lozinka ili PIN
e na neemu $to korisnik poseduje ,poput smart kartice ili nekog identifikacionog
uredaja
e na neCemu Sto fizicki odreduje korisnika, kao Sto su otisak prsta ili izgled
mreZnjace oka
Korisni¢ko ime i1 lozinka jednoznacno identifikuju korisnika tokom prijave na sistem (logon).
Vecina operativnih sistema koristi korisnicki ID 1 lozinku za proces identifikacije. ID lozinka se
preko mreze mogu slati u otvorenom ili Sifrovanom obliku. Na slici 20. prikazan je proces
prijave na sistem uz slanje lozinke.

/4 login: | administrator |

pHSSWDI"d':| EE |

I i
I

Server prijave ili
server sistema zastite

Slika 20. Proces prijave na sistem preko radne stanice
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Password Authentcation Protokol (PAP) ne nudi punu sigurnost ali je jedan od najjednostavnijih
metoda identifikacije. Korisnicko ime i lozinka se u obliku otvorenog teksta Salju na server gde
se vr$i njihova provera. U slucaju da ime i lozinka odgovaraju podacima na serveru korisniku se
odobrava pristup, u suprotnom, pristup je zabranjen.

Challenge Handshake Authentication Protocol (CHAP) koristi proveru sistema da bi ustanovio
identitet korisnika. On ne koristi mehanizam korisni¢ki ID/lozinka. Korisnik Salje zahtev za
prijavu sa klijentskog raCunara prema serveru, server Salje blok za proveru (challenge) ka
klijentu. Klijentski rac¢unar Sifruje dobijeni blok i vrac¢a ga do servera. Server proverava dobijenu
vrednost 1 u slucaju da je ispravna potvrduje identifikaciju. Na slici 21. ilustrovana je CHAP
procedura.

Zahtev za proveru

Y

Blok provere
{challenge

Server

Sifrovanje bloka
17a proveru

®

=1l

Odgovor s
Klijent @
Uporedivanje
rezultata
sifrovanja

-+ b
Uspeina/neuspeina ictentifikacijaO

Slika 21. CHAP identifikacija

Sertifikati se izdaju u obliku fizickih uredaja, poput smart kartica, ili u elektronskom obliku, u
kom se upotrebljavaju kao deo procesa identifikacije. Izdavanje i upravljanje sertifikatima je

definisano dokumentom ¢iji je naziv Certificate Practice Statement (CPS). Na slici 22. prikazano
je kako server izdaje sertifikat klijentu nakon identifikacije.

45



Milo§ Aksi¢ Bezbednosni problemi 1 zastita bezi¢nih 1 mobilnih mreza

Kiijent o Aplikacijski server
Vazed

- 3 sertifikat

L

3J
1 Identifikal:ijal T 2 lzdavanja sertifikata

server sistema zastite

Slika 22. 1zdavanje sertifikata nakon ispravne identifikacije korisnika
Sigurnosni tokeni su po funkciji sliéni sertifikatima. Sistem za identifikaciju kreira token

prilikom svakog prijavljivanja korisnika ili na pocetku sesije. Nakon zavrsetka sesije token se
uniStava. Na slici 23. prikazan je proces upotrebe sigurnosnog tokena.

1 Kod za proveru

Odgovor Server z1a
Klijentski PC » identifikaciju

]

Kod za proveru tokena

1 :’ Vaiedi sertifikat

A;
3 1 [ Identifikacija

Token

Jh""'

Slika 23. Identifikacija pomocu sigurnosnog tokena

Kerberos je protokol namenjen identifikaciji korisnika. Kerberos identifikacija koristi usluge
KDC-a (Key Distribution Center) koji reguliSe ¢itav proces. KDC vrsi identifikaciju inicijatora
procesa 1 dodeljuje mu kartu. Izdata karta se moze iskoristiti za identifikaciju prilikom pristupa
drugim objektima. Taj proces se odvija automatski kada drugi objekt uputi zahtev za
identifikaciju. Na slici 24. prikazan je proces identifikacije pomocu Kerberos protokola, zajedno
sa kartom koja se izdaje sistemu koji je prosao uspesnu identifikaciju na KDC-u.

Visestruka identifikacija je proces identifikacije koji se vr$i pomocu dva ili viSe razlicitih
metoda. Ukoliko sistem koristi smart kartice 1 lozinke za pristup resursima, govorimo o
dvostrukoj identifikaciji. Primer dvostruke identifikacije prikazan je na slici 25. U njemu su za
pristup neophodne 1 smart kartica i lozinka.
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Smart kartce sadrza podatke o identitetu korisnika i njegovim pravima pristupa. Cita¢ kartice je
povezan sa radnom stanicom, preko koje sigurnosni sistem proverava karticu.

Biometrija je metoda identifikacije korisnika i to njegovih fizickih karakteristika kao $to su dlan i
mreznjaca ali se o¢ekuje da ¢e se uskoro pojaviti i DNK skeneri.

L
O,
-."'"E":.'I"J_
gy Sew
Korisnicka radna =
stanica =

Server koji osigurava
usluge korisniku

Slika 24. Kerberos proces identifikacije

login:| administrator |
PHSEWDrd1|¢¢$$¢¢:¢$¢*$¢ |

¥

Prijava na server

. sistema zastite
Citac smart
kartice

Slika 25. Dvostruka identifikacija

6.1.4 Funkcionisanje mreznih servisa i protokola

Korisnicima racunara na usluzi stoji veliki broj razli¢itih servisa 1 protokola. Web, elektronska
posta 1 drugi protokoli omogucavaju komunikaciju izmedu razli¢itih sistema. Svaki protokol ili
servis koji je instaliran na mreZi povecava njenu ,,ranjivost i donosi potencijalne probleme u
pogledu zastite.

Elektronska posta je servis koji je potreban najve¢em broju korisnika i svakoj organizaciji. To
znaci da plan mera zastite mora ukljuciti kontrolu i dolazne 1 odlazne elektronske poste. Sistem
elektronske poste koristi nekoliko portova u zavisnosti od programa koji se koristi Web.
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Vec¢ina poslovnih okruzenja koristi razne web strategije kao osnovu za komunikaciju. Te
strategije ukljucuju serverske i klijentske proizvode ( Web preglednike). Web preglednici koriste
nekoliko portova radi komunikacije sa odgovarajuc¢im servisima. Ti portovi omogucavaju slanje i
prijem podataka i klijentima i serveru.

Telnet je servis koji udaljenim korisnicima omogucava pristup na sistem emulacijom terminala.
Telnet danas nije uobicajeni servis, mada se i dalje Cesto srec¢e. Povezivanje koriS¢enjem Telneta
u principu ne osigurava zastitu podataka, tako da ga treba zameniti sli¢nim rutinama koje nude
vecu sigurnost.

File Transfer Protocol (FTP) FTP se intenzivno koristi na Internetu. FTP sesije nisu Sifrovane,
dok vecina FTP implementacija ¢ak ne Sifruje ni korisni¢ka imena ni lozinke na pocetku sesije.
Vec¢ina Unix sistema nudi anonimnu verziju FTP servisa, pod nazivom Trival File Transfer
Protocol (TFTP), ¢iju upotrebu treba izbegavati po svaku cenu.

Network News Transfer Protocol (NNTP) NNTP omogucava pristup news serverima Sirom
Interneta. Promet se odvija slanjem 1 prijemom poruka sa Usenet servera, koji skladiste 1
prosleduju poruke. Danas postoji vise od 20.000 Usenet foruma ili news grupa.

Domain Name Service (DNS) DNS se koristi za prevodenje naziva raunara u internet adrese.
To je uobicajeni servis koji se koristi na najve¢em broju mreza. Ukoliko vasa organizacija ima
svoj web sajt preko koga nudi svoje usluge, DNS ¢e predociti spoljnim korisnicima gde se server
ta¢no nalazi. DNS prevodi web adrese, kao §to je www.sybex.com , u TCP/IP adrese, poput
192.168.0.110.

Instant Messaging (IM) IM predstavlja vrstu trenutne elektronske poste koja se razmenjuje
izmedu dva ili viSe korisnika. IM klijenti su obi¢no izloZeni zlonamernom kodu (obi¢no kroz

transfer datoteka), ali su podloZni 1 socijalnim formama napada, pri ¢emu hakeri ,,igraju na
osecaj krivice korisnika da bi postigli ono §to Zele.

Internet Control Message Protocol (ICMP) ICMP predstavlja alat za slanje poruka (kao Sto je
Ping) u okviru mreze. Ping je rutina koja omogucava proveru dostupnosti nekog sistema slanjem
paketa do njega. ICMP znatno olak$ava mnoge aspekte komunikacije preko Interneta.

7. Topologija zaStite

Topologija zaStite na mreZi definiSe dizajn mreZe i implementaciju sa stanoviSta sistema zastite.
Za razliku od mreZzne topologije, topologija zaStite se bavi tehnikama pristupa, zaStitom i
upotrebljenom tehnologijom. Topologija zastite obuhvata Cetiri osnovna pitanja:

dizajnerske zahteve
zaStitne zone

tehnologiju

zahteve poslovnog procesa
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7.1 Definisanje zahteva u pogledu dizajna

Dizajnerski zahtevi topologije zastite odreduju probleme poverljivosti, integriteta, dostupnosti i
nadleznosti. Obi¢no se kaze da su poverljivost, integritet i dostupnost CIA sistema mrezne
sigurnosti, mada je i nadleznost isto tako vazna.

Poverljivost spreCava ili umanjuje moguénost neovlastenog pristupa i otkrivanja zasti¢enih
podataka i1 informacija. Postoji veliki broj podataka ¢ija se tajnost mora S§tititi u skladu sa
zakonskim odredbama i propisima. Takvi su, na primer, podaci o socijalnom osiguranju, o
platama i zaposlenima, o bolesnicima 1 o raznim firmama. Oni mogu izazvati probleme u vezi
odgovornosti 1 druge neprijatnosti ukoliko dospeju u pogresne ruke.

Integritet podataka treba da osigura korektnost podataka sa kojima se radi. On je kljucan sa
stanoviSta topologije zastite. Organizacije rade sa podacima koji su im dostupni i u skladu sa
njima donose vazne odluke. Ukoliko podaci sa kojima se trenutno radi nisu ispravni ili ih je
izmenila neovlas¢ena osoba, posledice mogu biti katastrofalne.

Dostupnost osigurava zastitu podataka i spre¢ava njihov gubitak. Ukoliko se podacima ne moze
pri¢i, njihova vrednost je minimalna. Kada neka nezgoda ili napad obore klju¢ni server ili bazu
podataka, podaci sa njega nece biti dostupni korisnicima kojima su neophodni. Takva situacija
moze izazvati nesagledive posledice u nekoj organizaciji.

NadleZznost Najvec¢i deo resursa neke organizacije ima deljiv karakter, tako da ih koristi vise
organizacionih celina i pojedinaca. Pozeljno je definisati vlasnika podataka ili subjekta koji je
odgovoran za njihovu validnost je dobra praksa

7.1.1 Kreiranje zaStitnih zona

Ono $§to je u pocetku izgledalo kao skup racunara koji medusobno dele resurse veoma brzo
prerasta u elektronsku ,,noénu moru®“. U njima se cCesto javljaju veze izmedu razli¢itih
organizacionih celina, kompanija i drzava, kao 1 razli¢iti oblici javnog pristupa preko privatnih
komunikacijskih linija i preko Interneta. Uspostavljanjem sigurnosnih zona u mreZama postizZe se
efekat koji omogucava izolovanje sistema 1 spreCavanje neovlastenog pristupa. U praksi se
najcesce srecu Cetiri tipa sigurnosnih zona:

e Internet

e intranct

e ckstranet

e demilitarizovana zona (DMZ)

Internet (slika 26) predstavlja globalnu mrezu koja povezuje raunare i1 pojedina¢ne mreze. Moze
ga koristiti svako ko ima pristup preko operatera (ISP — Internet Service Provider). Takvo
okruzenje namece potrebu za niskim stepenom poverenja u ostale korisnike Interneta. Zbog
visokog stepena ugrozenosti na Internetu, korisnici moraju obavezno §tititi svoje podatke sa
najvecim stepenom predostroznosti.
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Slika 26. Internet mreza

Intranet je vrsta privatne mreze koja je uspostavljena u nekoj kompaniji ili organizaciji. Moze se
tretirati kao Internet ¢ije granice ne prelaze granice kompanije, to je interna mreza organizacije,
gde je pristup dozvoljen samo onim sistemima koji su ve¢ spojeni na mrezu. Intranet (slika 27)
koristi iste tehnologije kao i1 Internet. Pristup intranet mreZzi dozvoljen je samo proverenim
korisnicima unutar korporativne mreze ili korisnicima na udaljenim lokacijama.

Slika 27. Prikaz intranet mreze

Ekstranet proSiruje granice intranet mreze, tako da u nju ukljucuje 1 veze ka spoljnim
saradnicima. Saradnici mogu biti prodavaci, snabdevaci ili sli¢ne institucije kojima je neophodan
pristup do baze podataka u organizaciji koja je vlasnik intraneta. Ekstranet podrazumeva
povezivanje onih organizacija koje uzivaju medusobno poverenje. Primer ekstranet mreze dat je
na slici 28.
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Slika 28. Prikaz ekstranet mreze

Demilitarizovana zona (DMZ) predstavlja oblast u kojoj se smesta javni server radi pristupa onih
osoba koje ne uzivaju puno poverenje. Izolovanjem servera u okviru DMZ prikriva se ili se
sprecava pristup do ostatka mreze. Serveru se 1 dalje moze pristupiti sa lokalne mreze, ali spoljni
korisnici ne¢e moci da koriste ostale mrezne resurse. Zona se kreira pomocu zastitnog zida (engl.
firewall), koja potpuno izoluje ostatak mreze.

Slika 29. Tipi¢na DMZ
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7.1.2 Rad sa novim tehnologijama

Privlac¢na strana tehnologije sadrzana je u Cinjenici da se ona stalno menja; u istoj Cinjenici je
sadrzana 1 losa strana. Na trziStu se pojavilo nekoliko relativno novih tehnologija koje mogu
pomoc¢i u formiranju manje "ranjivih" racunarskih sistema. U ovom odeljku ¢emo predstaviti tri
takve tehnologije: virtualne lokalne mreze (VLAN), Network Adress Translation (NAT) i
tunelovanje. One omogucavaju poboljSanje stepena zaStite mreze, uz minimalne dodatne
troskove.

Virtualna privatna mreza (virtual local area network - VLAN) omogucava formiranje grupe
korisnika i raCunarskih sistema i njihovo grupisanje u okviru segmenta na mrezi. Podela mreze
na segmente omoguc¢ava njihovo medusobno prikrivanje, ¢ime se osigurava i kontrola pristupa.
VLAN se moze podesiti da kontrolise put podataka od jedne tacke do druge. On predstavlja
dobar nacin za zadrzavanje mreznog saobracaja u okviru odredenog dela mreze.

Network Address Translation (NAT) pruza zasebnu moguénost za poboljSanje zaStite mreze.
Povecanje broja upotrebljivih internet adresa je osnovna namena NAT-a. Pomocu njega
organizacija moze povezati sve raCunare na Internet preko jedne jedine IP adrese. NAT server
osigurava IP adrese za hostove ili sisteme u mrezi, uz istovremeno pracenje dolaznog i odlaznog
saobracaja. Ukoliko neka organizacija koristt NAT servis, ona se na Internetu pojavljuje kao
jedna jedina konekcija. Ta konekcija se realizuje preko rutera ili preko NAT servera. Eventualni
napada¢ moze dobiti samo podatak o adresi te konekcije.NAT prakti¢no skriva lokalnu mrezu od
ostatka sveta, tako da napadaci teSko mogu da utvrde vrstu ra¢unarskih uredaja sa druge strane
rutera.

Tunelovanje podrazumeva kreiranje namenske virtualne veze izmedu dva sistema ili mreZe.
Tunel (slika 30) izmedu dve tacke kreira se (enkapsulacijom) podataka u zaseban protokol
prenosa koji je ugovoren izmedu dve strane. U vecini implementacija podaci koji dolaze kroz
tunel izgledaju kao da poticu sa drugog dela mreze. Protokoli tunelovanja obi¢no osiguravaju i
zastitu podataka i njihovo Sifrovanje.

slobodan
VPN server

Siguran VPN tunel

Kompanija

Slika 30. Tipicno tunelovanje
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7.2 Poslovna politika u svetu sistema zaStite

Funkcionisanje neke organizacije ili poslovnog procesa obavlja se bez problema ukoliko se
redovno vrSi procena efikasnosti sistema zaStite. Sigurnosna procena obuhvata utvrdivanje
resursa, detaljnu procenu eventualnih rizika, definisanje pretnji i proracun "ranjivosti". Pomocu
navedenih komponenata upravljacki organi mogu shvatiti protiv ¢ega se bore i kako mogu
ostvariti ciljeve, uz minimalne troskove.

Utvrdivanje resursa

Svaka organizacija i poslovni proces imaju vredne resurse i aktivu, na koje se mora racunati,
kako u fizickom, tako i1 u funkcionalnom smislu. Utvrdivanje resursa (engl. asset identification)
predstavlja proces u kome kompanija procenjuje vrednost podataka i sistema kojima raspolaze.
Ponekad je to jednostavan proces koji se svodi na obi¢no prebrojavanje sistema i softverskih
licenci. Takvo fizicko utvrdivanje resursa je uobiCajeni deo standardne racunovodstvene
procedure (popis), koju organizacije moraju redovno sprovoditi.

Procena vrednosti podataka predstavlja znatno sloZeniji deo procesa utvrdivanja resursa. U
nekim slucajevima moze se utvrditi samo Steta koja bi nastala zbog nedostupnosti ili gubitka
podataka. Ukoliko bi gubitak podataka blokirao €itav posao, njihova cena je nemerljiva. Takva
vrsta podataka pojednostavljuje proces definisanja metoda i pristupa za njihovu zastitu.

Procena rizika

Postoji nekoliko nac¢ina za procenu rizika (engl. risk assessment ili risk analysis), od znanstvenih
metoda, zasnovanih na formuli, do obi¢nog razgovora s korisnicima. U principu, u proceni rizika
treba identifikovati troSkove zamene ukradenih podataka ili sistema, troskove usled
nefunkcionalnosti sistema 1 sve druge faktore kojih se mozete setiti. Procenu rizika je moguce
izvrsiti tek nakon utvrdivanja resursa. Tek kada utvrdite da VaSa baza sadrzi podatke iz
otvorenih izvora (kao $to je US Census), koji se uvek mogu regenerisati bez problema, odnosno
da tu bazu ne treba posmatrati u istom svetlu kao i onu koja sadrZi specifiéne podatke
karakteristi¢ne za poslovni proces, moZete poceti izracunavanje eventualnih troskova.

Definisanje pretnji

Utvrdivanje politike zaStite obavezno ukljucuje 1 procenu rizika od internih 1 eksternih pretnji
(engl. threat) kojima podaci 1 mreza mogu biti izloZeni. Kreiranje zaSticenog okruZenja koje
sprecava sve napade van nece imati nikakvu vrednost ako pretnje uglavnom poticu iznutra.
Ukoliko ¢lan VaSeg tima donese u kancelariju disk "zaraZen" virusom 1 ucita njegov sadrZaj na
raCunar, virus se moze prosiriti preko Citave mreze, zbog toga Sto je potpuno imun na mere
zastite koje su usmerene prema spoljasnjem svetu.

Interne pretnje

Najve¢i broj dokumentovanih internih pretnji spada u grupu finansijskih zloupotreba.
Zloupotrebe se javljaju u vidu prevara ili krada. Takve pretnje, posebno u okruzenjima sa
intenzivnom primenom racunara, teSko se otkrivaju i istrazuju. One su dugotrajne i obi¢no se
javljaju u obliku malih transakcija u duZem vremenskom periodu. U jednoj takvoj prevari kod
velikog softverskog proizvodaca nosioc je bio profesionalni racunovoda, koji je pravio lazne
racune za fiktivne poslove koji nikada nisu obavljani.
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Eksterne pretnje

Veliki broj internih pretnji s kojima se kompanije bore ukljucuju i primenu procedura i metoda
koje su postale industrijski standard. Eksterne pretnje, s druge strane, imaju porast koji je ve¢ na
granici dramati¢nosti. Pre nekoliko godina vec¢inu incidenata izazivala su deca ili osobe koje su
to radile iz hobija i radi zabave. U najvecem broju slucajeva ti incidenti nisu bili zlonamerne
prirode; samo mali broj je dovodio do izmene ili unistenja podataka i sloga u bazama. Veliki broj
kompanija danas koristi obimne baze podataka, interaktivne narudzbine, placanja, isporuke,
online popis i administriranje kljuénih podataka pomocu slozenih sistema. Takvi sistemi su
povezani sa drugim sistemima na kojima su smesteni poverljivi korporativni podaci, poslovne
tajne, strategijski planovi i drugi oblici vrednih podataka.

Proracdun "ranjivosti"

Zastitne mogucénosti softvera i sistema koji se koriste u poslovanju ¢e verojatno biti osnovna
preokupacija specijaliste u oblasti raCunarske zastite. Veliki broj proizvodaca operativnih sistema
je u bliskoj proslosti pitanjima zastite poklanjala samo deklarativnu paznju. Jedan od popularnih
operativnih sistema je u svrhu zastite koristio tehniku prijave korisnika uz odgovarajucu lozinku.
Nakon pojave dijaloga za prijavu na ekranu, korisnik je jednostavno mogao pritisne taster
Cancel, nakon ¢ega je imao pristup vecini mreznih i kompletnim lokalnim resursima. Ukoliko je
zaStita ekrana (Screensaver) bila zaSti¢ena lozinkom, ponovni pristup sistemu je bio mogué
unosom lozinke, ali 1 prostim resetovanjem sustava. Takva reSenja su bila opasnija od onih bez
ikakve zastite. Veliki broj korisnika je smatrao da je njihov sistem zasti¢en, mada u sustini
zaStite nije bilo - rezultat su bile brojne krade podataka koje su vrsile kolege na poslu.
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ZAKLJUCAK

Cilj ovog rada bio je da se prikaze situacija na trziStu usluga koje se pruzaju u oblasti zastite
mreza kako bezi¢nih tako 1 mobilnih. Ukoliko bi se neka kompanija odlucila na primer da
osigura bezbednu komunikaciju izmedu svojih radnih stanica koje se ne nalaze samo u lokalnoj
mrezi 1 svojih servisa koji se nalaze kod razlicitih provajdera imala bi poteSkoca da to ostvari.
Temeljno visemesecno istrazivanje pokazalo je da i ovakav na izgled jednostavan zahtev nije
jednostavno sprovesti u delo. U ovom radu data su reSenja i konkretni predlozi koji mogu da
pomognu IT menadzerima u kompanijama da prevazidu neke od problema prilikom
implementacija bezbednosnih sistema.

Rad zapocinjemo jednim uvodom u bezi¢ne i mobilne mreze, povlaceci znacajnu granicu
izmedu zadataka koje namece beZicna priroda komunikacionih linkova u tim mrezama i onih
koji su posledica mobilnosti koje ti bezicni linkovi omogucavaju. Na taj nacin bolje razdvajamo,
prepoznajemo i savladavamo klju¢ne koncepte svakog od ovih podrucja. O Wi-Fi bezi¢nim
mrezama 1 LAN-ovima tipa 802.11 objasnjeno je u drugom odeljku.Prvo se usredsreduje na
napade u WEP-u koji su razmotreni u odeljku 3. U odeljcima 4 i 5 razmotreni su alati za napade
sigurnost GSM mreZe i celularni pristup Internetu. Zatim se posvecuje paznja na osnovne ciljeve
sistema zasStite podataka koji su opisani u odeljku 6. O topologiji mreze, kreiranje zastitnih zona 1
radom sa novim tehnologijama govori se poslednjem odeljku ovog rada, odeljak 8.
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