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UVvOD

Tokom poslednjih decenija tehnoloSki razvoj je preoblikovao bankarsku
industriju, koja je postala vodeéi sektor u koriS¢enju novih tehnologija.
Prednosti interneta doprinele su revoluciji u nacinu poslovanja i pruzanja
usluga u oblasti finansijske industrije, nudeci finansijskim institucijama nove
poslovne modele i nove naCine za pruzanje usluga svojim Kkorisnicima,
pruzajuéi 24/7 dostupnost (24h dnevno, 7 dana u nedelji — dakle non-stop).

Tehnologija elektronskog pla¢anja ne samo da je zamena za Cekove
vec je i zamena za gotovinu u formi elektronskog novca. U danasnjem svetu
novac postaje uglavnom elektronski i za razliCite vrste placanja se uglavnom
koriste platne kartice, dok je papirni novac sve manje zastupljen, polako
postajuci, po misljenju nekih teoreticara, stvar proslosti.

Savremeno bankarstvo se ne moze zamisliti bez dobro organizovanog
informacionog sistema. On je preduslov za izradu i realizaciju poslovne
politike, kao i za upravljanje bankom. Imajuci u vidu danasnji nivo razvijenosti
industrije i platnih kartica u Srbiji moze se reci da su trenutni infrastrukturni i
tehnoloSki zahtevi trziSta u potrebnoj meri ispunjeni. Medutim, i pored ove
¢injenice podaci mnogobrojnih istrazivanja ukazuju na to da joS uvek ima
prostora za dalje unapredenje i razvoj po pitanju njihovog koris¢enja i ne moze
se ocCekivati potpuni nestanak papirnog novca.

Koliko je vazna informatiCka pismenost stanovniStva, edukacija i bolja
informisanost pokazuju mnogobrojna istrazivanja. Kada se uzmu u obzir
predstojec¢i podaci o procentu koriS¢enja interneta u Srbiji i ako se niskoj
tehnoloskoj opremljenosti i informati¢koj nepismenosti vecine stanovnika Srbije
doda i nepoverenje koje vlada kod ovakvog nacina pla¢anja, dolazi se do
porazavajucih rezultata.

Za Sirenje e-bankarstva odgovorne su, pre svega banke i njihova
saradnja sa klijentima, ali je neophodno i veCe angaZovanje drzave.

Ovakav vid elektronskog bankarskog poslovanja zna¢i mogucnost
pruzanja usluga ,svuda, u svako vreme i na svakom mestu“. To je takode
nacin da se koriS¢enje platnih kartica u buducénosti poveéa i da se ostvare
predvidanja o bezgotovinskom drustvu u Srbiji koja postoje vec¢ nekoliko
decenija.

Internet tehnologije su potpuno otvorile vrata konceptu elektronske
ekonomije time to su omogucile kreiranje inovativnih poslovnih pristupa u



domenu prodaje, kupovine i internom kreiranju poslovnih procesa. Usmerenost
savremenog poslovanja organizacija ka globalnom trziStu podrazumeva
integrisanost informacionih i komunikacionih tehnologija, kojima se obezbeduje
protok podataka bez prostornih ogranicenja.

Menjajuc¢i koncepciju poslovanja, nove tehnologije integriSu i skup
promena u odnosu na okruZenje ali istovremeno i unutar same organizacije. U
strukturi trziSta informacija dobija mesto nezaobilaznog elementa, pored
proizvoda, usluga i novca. Domen promena zahvata i pristup menadzmenta
koji se znaCajno menja razvojem globalne racunarske mreze jer sluzi kao
podrska u realizaciji uobi¢ajnih dnevnih zadataka, ali istovremeno pomaze
prilikom donoSenja strategijskin odluka organizacije, odrazavaju¢i se na
uspesnost organizacije u poslovnhom okruzenju. Sve zahtevniji potrosaci i jaCa
konkurencija utiCu na razvoj novih moguénosti i promene u domenu poslovnih
procesa.

U sticanju trzisSnih prednosti, primena i koriS¢enje elektronskih sredstava
kao virtuelnih kanala, i u poslovanju se pokazala kao isplativ i efikasan nacin
razmene proizvoda i usluga. UspeSnost organizacije se zashiva nha
sposobnosti definisanja strategije i ciljeva, kojima c¢e se obezbediti
prilagodavanje trziSnim zahtevima i primeni novih tehnologija i softverskih
reSenja, uz primenu odgovarajucih alata za merenje postignutih rezultata u
svim fazama pojedinacnih aktivnosti. Elektronska revolucija se prepoznaje i
deluje u Sirokom ekonomskom kontekstu, obuhvatajuci interne procese i
poslovanje organizacije, sve modalitete elektronske trgovine, potroSacke
preferencije, ali treba imati u vidu da obuhvata i trziSno okruzenje koje utice na
ukupne uslove aktivnosti neke organizacije.

Polaze¢i od ovoga stanovniSta, moZe se prihvatiti glediSte da
elektronsku ekonomiju koja uveliko funkcioniSe i u naSem okruzenju,
reprezentuju tri bitne komponente:

1. infrastruktura kao podrska elektronskom poslovanju,
2. elektronski poslovni procesi (nagin kako se realizuje poslovanje),
3. transakcije elektronske trgovine (prodaja i kupovina).

UkljuCivanje u nove ekonomske tokove podrzane informacionim
tehnologijama podrazumeva i novi pristup u dizajniranju poslovnih modela.



Predmet istrazivanja rada

Predmet ovog rada je uticaj elektronskog poslovanja na poboljSanje
usluga u bankarstvu — dakle sagledavanje nacina na koje se mogu poboljSati i
unaprediti usluge u bankarstvu primenom novih savremenih elektronskih
tehnologija, pre svega Interneta, ali i drugih web servisa, kao i mobilne
telefonije, a sve u cilju postizanja viSeg nivoa zadovoljstva Klijenta, kao i
pridobijanja njegovog poverenja.

Naravno, prvo je neophodno da postoji tehni¢ko-tehnoloSka podloga, tj.
Informaticka infrastruktura, kvalitetan i pouzdan kompjuterski informacioni
sistem, brz, Sirokopojasni pristup Internetu i to kako u banci tako i na strani
klijenata.

Sledecée Sto je neophodno je osloboditi klijente straha od nepoznatog,
dakle, treba raditi na opStoj informatickoj pismenosti nacije i demistifikovati
Internet i kompjuterske tehnologije. Naravno ovo je pitanje za drustvo i drzavu
u celini a ne samo stvar pojedina¢nih banaka.

Ono Sto banka moze i treba da uradi je da ponudi klijentima brz,
jednostavan, pouzdan i jeftin nacin poslovanja — pristup svojim raéunima i
karticama, moguénost raspolaganja svojim sredstvima na racunima,
elektronska placanja (bez provizije, ako je moguce) i popularizovati ovakav
nacin poslovanja koji je na opsStu korist — kako klijenata, tako i banaka, Sto je
dato na slici 1.

ELEKTRONSKOG
BANKARSTVA
1

PREDNOSTI I

BANKA

KLLJENT - FIZICKO LICE

KLIJENT - PRAVNO LICE

veci ugled 1 imidz na trzistu

nizi troskovi pristupa 1 koriscenja
usluga

nizi tro§kovi pristupa i koriscenja
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brze reagovanje na promene u
okruzenju

dostupnost 24x7x365 1 uiteda u
vremenu

dostupnost 24x7x365 1 usteda u
vremenu

] | ]
vedi trzisni prodor — bez
prostornog 1 vremenskog brzina transakeija brzina transakeija
ogranienja
| |
koriscenje infereta radi
ogladavanje prodaje novih digitalmi zapss svake transakeje digatalm zapis svake transaketje
finansijskih proizvoda
|

dostupnost 1nformaci)ama

Slika 1: Prednosti elektronskog bankarstva



Obrazlozenje rada

U radu ¢emo se osvrnuti se na prednosti i neke nedostatke i opasnosti
koje sobom nosi elektronsko poslovanje i placanje, i kroz konkretne primere
pokusati da kritiCki razmotrimo primenu elektronskog poslovanja i predlozimo
neke mere za unapredenje kvaliteta usluga.

Elektronsko poslovanje je termin koji u sebe ukljuCuje viSe razliitin
pojmova elektronskog obavljanja poslova (e-trgovinu, e-nabavke, e-marketing,
e-bankarstvo). Razvojem savremene tehnologije svi oblici poslovanja su ubrzo
nasli svoje mesto na Internetu.

Elektronsko bankarstvo predstavlja savremeni nacin obavljanja
bankarskih poslova upotrebom savremenih tehnoloskih reSenja — globalne
racunarske mreze Interneta i web servisa.

Ciljevi rada
Naucni cilj rada

Naucéni opis i funkcija elemenata elektronskog bankarstva u cilju
ukazivanja na korisnost i nezaobilaznost u koriséenju savremenih, elektronskih
nacina poslovanja.

Drustveni cilj rada

Povecanje obima elektronskog poslovanja u odnosu na klasi¢no
bankarstvo na svetskom nivou i razvoj elektronskog poslovanja na bankarskom
trziStu u Srbiji kroz komparativhu analizu viSe segmenata tog trzista sa ciljem
smanjenja uticaja negativnih faktora drustva.

Hipoteti €ki okvir
Opsta hipoteza

Mehanizmi elektronskog poslovanja su u najve¢oj meri unapredili
klasiche mehanizme obavljanja bankarskih poslova. Elektronsko poslovanje u
odnosu na klasi€no bankarstvo je savremeni nacin obavljanja bankarskih
poslova koji je prisutan u svim svetskim ekonomijama, ima brojne prednosti, ali
i nedostatke u vidu nebezbednosti savremenih komunikacionih kanala.



Prva posebna hipoteza

Sumiranjem pozitivnih i negativnih  karakteristika elektronskog
bankarstva, njegova upotreba sa stanovista pojedinca, fizickog ili pravnog lica,
banke ili korisnika pruza veliki broj prednosti, koje podstiCu dalje Sirenje
elektronskog bankarstva. Pre svega, misli se na vremensko-troSkovnu distancu
u upotrebi elektronskog bankarstva. Ostavlja se otvoreno pitanje negativnog
uticaja bezbednosnog rizika za elektronsko bankarstvo od konstantnih pretniji
sa Interneta i elektronskog bankarstva na globalnom nivou svetske privrede i
posledicama koje mogu imati.

Druga posebna hipoteza

Elektronsko poslovanje u Srbiji je u fazi brzog razvoja, ali je joS uvek
nedovoljno razvijeno. Potrebno je primeniti razliCite, pre svega zakonske i
regulatorne mere, da bi ono dostiglo odgovarajuéi nivo primene.

Prva pojedinacna hipoteza

Nedovoljna Sirina ponude, razvijenost i zainteresovanost banaka u Srbiji
mogu da utiCu negativho na Sirenje i prihvatanje elektronskog poslovanja u
bankarstvu.

Druga pojedinac¢na hipoteza

Rasprostranjenost mreze elektronskog bankarstva na trziStu jedne
zemlje ne mora uvek znaliti i njenu punu iskoris¢éenost. Nepoznavanje
prednosti i samih mehanizama elektronskog obavljanja bankarskih usluga
moze dovesti do neprihvatanja od strane potencijalnih korisnika.

Metode istrazivanja

U ovom istrazivanju su primenjene oshovne analiticke i sintetiCke
metode kao logi¢ki deo nau¢ne metode, hipoteti¢ko-deduktivni metod, kao i
metod komparacije relevantnih podataka.

Podaci su prikuplieni primenom viSe metoda: metoda posmatranja,
metoda ispitivanja i metoda analize sadrzaja dokumenta. Njihovom primenom
dosSlo se do zakljuCka i podrobnijeg definisanja nau¢nog i druStvenog cilja
istrazivanja. Ni jedan metodoloski pristup nije imao isklju€ivu prednost, vec su
sve metode bile podjednako zastupljene, odnosno, onoliko koliko je potrebno
da bi se istrazio sam predmet istrazivanja.



Analiza je izvrSena:

- nanivou izvornih podataka i
- naanalizi rezultata dobijenih u prethodnim istrazivanjima.

Struktura rada

U okviru ovog rada analiza ¢e biti usmerena u pravcu potvrdivanja ili
osporavanja postavljenih hipoteza.

U Uvodu je iznet je predmet i polaziSte istrazivanja, ukazano na njihov
znaCaj i1 aktuelnost, ustanovljen cilj istrazivanja, postavljene hipoteze i
predstavljena struktura rada.

U prvom delu rada opisano je elektronsko poslovanje i njegova primena.
Objasnjena je pojava i uloga elektronskog novca. Takode, definisane su i
perspektive razvoja elektronskog poslovanja.

U drugom delu rada predstavljeno je elektronsko bankarstvo, pojam i
vrste finansijskih transkacija u elektronskom bankarstvu.

U treem delu prikazana je kompletna paleta ponuda usluga
elektronskog bankarstva na primeru Bana Intesa. Navedene su i objaSnjene
prednosti elektronskog bankarstva u odnosu na tradicionlano poslovanje, kao i
mogucnosti rasta preduzeca i unapredenja poslovanja, kao i povecanja broja
klijenta koriS¢enjem svih prednosti koje elektronsko bankarstvo sa sobom nosi.

U Cetvrtom delu rada dat je predlog mera za unapredenje poslovanja
primenom elektronskog bankarstva na primeru Banca Intesa.



1. ELEKTRONSKO POSLOVANJE

“Elektronsko bankarstvo (e-banking) je vid bankarskog poslovanja u
kome se intenzivno koriste raCunarske mreze, Web tehnologija, Internet i
telekomunikacioni mediji. Njihova implementacija podrazumeva hardversko-
softversku platformu, precizno definisane mrezne komponente, odredenu
organizacionu strukturu, standardizaciju i sl. Danas se pod pojmom
elektronskog bankarstva u Srbiji najCeS¢e podrazumeva elektronsko
poslovanje izmedu banaka sa jedne i klijenta sa druge strane, odnosno
obavljanje elektronskog platnog prometa, koje, u zavisnosti od kategorizacije
samih klijenata, moze biti E-banking za fiziCka lica (retail banking) i E-banking
za pravna lica, ili kako to neki zovu korporativho bankarstvo. Postojeéa
zakonska regulativa i reSenja koja se nude, trenutno onemogucavaju brZi
razvoj elektronskih servisa i predstavljaju odredenu koCnicu daljem razvoju, jer
pravno nisu uredene oblasti iz komplethog domena E-poslovanja koje bi
omogucilo brzi i dinami€niji razvoj elektronskih servisa u pravcu u kome bi
trebalo da se razvija.” *

Elektronsko poslovanje (E-business) jeste vodenje poslova na
Internetu, Sto ne podrazumeva samo kupovinu i prodaju, vec¢ organizaciju
poslovanja firme u mreznom okruzenju, organizovanje poslovne komunikacije
prema Klijentima i brigu o klijentima.

Izraz elektronsko poslovanje je prvi put upotrebljen od strane ameri¢ke
kompanije IBM da bi se oznacilo poslovanje uz zna€ajnu primenu savremene,
elektronske tehnologije. Do tada se ovaj izraz odnosio na poslovanje u sektoru
elektronike. Pod elektronskim poslovanjem podrazumevamo obavljanje
poslovnih procesa uz primenu elektronske tehnologije. Elektronska tehnologija
podrazumeva  kombinovanu upotrebu informacionih  tehnologija i
telekomunikacija. Ova vrsta tehnologije omogucava slanje velikog broja
informacija, na velike daljine u kratkom vremenskom periodu. To omogucéava
preduzecu, koje u svom poslovanju koristi elektronsku tehnologiju, da ostvari
znacajne uStede u troSkovima poslovanja, efikasnije obavlja svoje zadatke i,
samim tim, bude konkurentnije na trzistu.

Danas e-poslovanje ostvaruje ekspanzitivan rast. U dosadasnjem
periodu e-poslovanje je dozivelo posebnu ekspanziju u maloprodaji,
izdavasStvu i u finansijskim uslugama. Generalno posmatrano, prednost
elektronskog u odnosu na tradicionalno poslovanje su vezane za povecanje

! Radojewv T, Celareve B ,Primena elektronskog bankarstva u Srbijasopis ,Singidunum

revija“, Univerzitet Singidunum, Beograd, 2010.



kvaliteta, agilnosti, za dodatne usluge sa jedne strane, i za sniZzenje prodajnih
cena, smanjenje vremena izlaska na trziSte, odnosno realizivanje transakcija
sa druge strane. Takode se intezivira zajedniCki nastup na elektronskom
trziStu vezan za razvoj elektronskih partnerstva.

1.1. DEFINISANJE ELEKTRONSKOG POSLOVANJA

Elektronsko poslovanje (Electronic Business) ili E-poslovanje (e-
Business) jeste vodenje poslova na Internetu, $to ne podrazumeva samo
kupovinu i prodaju, nego i brigu o klijentima i poslovnim partnerima, kao i
organizacija poslovanja u sopstvenoj firmi onlajn i organizacija prema
klijentima.

Elektronsko poslovanje predstavlja poslovnu transfo rmaciju zasnovanu
na:

« udruzivanju preduzeca (integracija)
- procesu saradnje (kolaboracija)
« globalnom mreznom povezivanju koriS¢enjem Interneta kao medija

Medu najvaznijim procesima e-poslovanja se isti  €u:

« prikupljanje podataka i informacija

- marketing (4P — marketing miks: proizvod, cena, promocija, distribucija),
podrSka kupcima, uvodenje novog proizvoda,...

- online prodaja (proizvoda i usluga)

komunikacija

Internet tehnologije su potpuno otvorile vrata konceptu elektronske
ekonomije time to su omogucile kreiranje inovativnih poslovnih pristupa u
domenu prodaje, kupovine i internom kreiranju poslovnih procesa. Usmerenost
savremenog poslovanja organizacija ka globalnom trziStu podrazumeva
integrisanost informacionih i komunikacionih tehnologija, kojima se obezbeduje
protok podataka bez prostornih ogranicenja.

Menjaju¢i koncepciju poslovanja, nove tehnologije integriSu i skup
promena u odnosu na okruZenje ali istovremeno i unutar same organizacije. U
strukturi trziSta informacija dobija mesto nezaobilaznog elementa, pored
proizvoda, usluga i novca. Domen promena zahvata i pristup menadzmenta
koji se znaCajno menja razvojem globalne racunarske mreze jer sluzi kao
podrska u realizaciji uobi¢ajnih dnevnih zadataka, ali istovremeno pomaze
prilikom donoSenja strategijskih odluka organizacije, odrazavaju¢i se na
uspesnost organizacije u poslovnom okruzenju. Sve zahtevniji potrosaci i jaCa
konkurencija utiCu na razvoj novih moguénosti i promene u domenu poslovnih
procesa.



U sticanju trziSnih prednosti, primena i koriS¢enje elektronskih sredstava
kao virtuelnih kanala, i u poslovanju se pokazala kao isplativ i efikasan nacin
razmene proizvoda i usluga. UspeSnost organizacije se zasniva na
sposobnosti definisanja strategije i ciljeva, kojima c¢e se obezbediti
prilagodavanje trziSnim zahtevima i primeni novih tehnologija i softverskih
reSenja, uz primenu odgovarajucih alata za merenje postignutih rezultata u
svim fazama pojedinacnih aktivnosti. Elektronska revolucija se prepoznaje i
deluje u Sirokom ekonomskom kontekstu, obuhvatajuci interne procese i
poslovanje organizacije, sve modalitete elektronske trgovine, potroSacke
preferencije, ali treba imati u vidu da obuhvata i trziSno okruzenje koje utiCe na
ukupne uslove aktivnosti neke organizacije.

Polazeéi od ovoga stanovniSta, moze se prihvatiti glediSte da
elektronsku ekonomiju koja uveliko funkcioniSe i u naSem okruzZenju,
reprezentuju tri bitne komponente:

1. infrastruktura kao podrska elektronskom poslovanju,
2. elektronski poslovni procesi (nacin kako se realizuje poslovanje)
3. transakcije elektronske trgovine (prodaja i kupovina).

Uklju€ivanje u nove ekonomske tokove podrzane informacionim
tehnologijama podrazumeva i novi pristup u dizajniranju poslovnih modela.

Elektronsko poslovanje se u najSirem smislu moze odrediti kao bilo koji
proces koji organizacija realizuje posredstvom raCunarske mreze,
podrazumevajuéi i interne i eksterne komunikacione tokove. Elektronsko
poslovanje se obuhvatnije definiSe od elektronske trgovine, jer ukljuCuje
prodaju i kupovinu proizvoda i usluga a takode, pruzanje servisa kupcima,
saradnju sa poslovnim partnerima, primenu e-ucenja (e-learning) i transakcija
u okviru organizacije. U skladu sa navedenom definicijom, elektronsko
poslovanje se, prema tome, zashiva na primeni svih oblika informacionih i
komunikacionih tehnologija (ICT). Glavni procesi organizacije, koji se relizuju u
okviru e-poslovanja, uklju€uju proizvodnju (usluge), kupce i interne, upravljacki
fokusirane poslovne procese. Primeri procesa elektronskog poslovanja su:

* Proizvodnja — procesi orijentisani na proizvodnju ukljuCuju nabavku,
narudzbe, automatizovano vodenje obnavljanja zaliha, procese plac¢anja
i druge elektronske komunikacije sa dobavljaCima, ali isto tako i na
kontrolu proizvodnje i sve procese koji su direktno povezani sa
procesom proizvodnje;

 Kupci — procesi koji su fokusirani na kupce ukljuéuju marketing,
elektronsku prodaju, obradu narudzbi i isplatu i podrSku u odnosu sa
kupcima;



* Interni ili upravljacki fokusirani poslovi — ukljuCuju automatizovane
usluge zaposlenima, obuke, portal informacija, video konferencija i
regrutaciju kadra.

Pod elektronskim poslovanjem se podrazumeva kupovina i prodaja robe
i usluga, briga o klijentima, saradnja sa poslovnim partnerima, elektronske
transakcije unutar organizacije gde predmeti transfera mogu da budu:
dokumentacija, novac, sredstva itd.

Ljudi Cesto poistovecuju pojmove elektronsko poslovanje (e-business) i
elektronska trgovina (e-commerce). Elektronska trgovina je samo deo
elektronskog poslovanja. Elektronsku trgovinu je moguce definisati sa dva
aspekta. Prvi aspekt se odnosi na komunikaciju (isporuke robe, servis,
informacija i isplata preko raCunarske mreze), dok se drugi odnosi na trgovinu
(kupovina i prodaja robe, servisi, informacije preko Interneta). Elektronska
trgovina (e-trgovina; EC) predstavija bilo koju transakciju preko raCunarske
mreze, koja ukljuCuje prenos vlasniStva ili prava za koriS¢enje roba ili usluga.
Transakcija se izvrSava u okviru izabranog procesa e-poslovanja (na primer,
proces prodaje) i smatra se kompletnom (zavrSenom) nakon saglasnosti
izmedu kupca i prodavca o koris¢enju roba ili usluga. Naravno, transakcije
moze ali ne mora da bude novC€ano izrazena (na primer, besplatan softer).
Primeri transakcija e-trgovine su:

* Individualna kupovina knjiga na Internetu;

* Rezervacija hotelske sobe za zaposlene iz neke organizacije preko
Interneta;

* Besplatno pozivanje telefonskog broja i narucivanje nekog proizvoda preko
interaktivnog telefonskog sistema prodavca,

* Organizacija kupuje kancelarijsku opremu onlajn ili preko elektronske
aukcije;

* Proizvodni pogon u organizaciji naru€uje elektronske komponente iz drugog
organizacionog dela u okviru organizacije koristeci Internet organizacije;

» Kaorisnik povlaci novac iz bankomata (Automatic Teller Machine).

Identifikacija odredenog broja o€iglednih primera transakcije elektronske
trgovine, nije uvek lako primenljiva, odnosno, ¢eSce je prisutna kompleksnost u
doslednoj primeni klasifikacije u skladu sa predlozenim definicijama.



1.2. ELEKTRONSKA TRGOVINA

Elektronska trgovina (Electronic Commerce) ili E-trgovina (e-
Commerce) predstavlja poslovnu komunikaciju i prenos dobara i usluga
(kupovina i prodaja), preko mreze i kompjutera, kao i prenos kapitala,
koristenjem digitalne komunikacije. UkljuCuje i1 ostale poslovne funkcije
preduze¢a, kao Sto su marketing, finansije, proizvodnja, prodaja i
administrativna funkcija, koje su neophodne u procesu trgovine. Ovakvim
naCinom definisanja smo izbegli cCestu greSku koja podrazumeva
poistovjecenje elektronske trgovine sa elektronskim poslovanjem. E-trgovina je
ipak samo manji podskup e-poslovanja, zajedno sa oblastima kao Sto su
elektronsko bankarstvo, mobilno poslovanje, virtuelne organizacije, elektronske
berze, elektronsko poslovanije u javnoj uprauvi, itd.

Poslovanjem po principima elektronske trgovine, Internet pruza niz
mogucnosti za maloprodaju:

« nisu potrebne skupe nekretnine niti aranziranje izloga

« neophodno je minimalno prodajno osoblje

+ postoji mogucnost da se prodaje kupcima na bilo kojem geografskom
podrucju

« omogucena je trenutna komunikacija

« prezentuje se interaktivni multimedijalni katalog koji moze da pruzi
onoliko informacija koliko kupac Zeli (bez skupih klasi¢nih kataloga i
posStanskih troSkova)

« veoma brzo se moze vrsiti prilagodavanje za promene u prodajnim
cenama i nivou zaliha

- velika je mogucénost adaptacije zahtevima kupaca

S druge strane javljaju se i odredeni problemi u prodaji preko Interneta:

« mnogi potencijalni kupci joS uvek ne koriste Internet

«  mnogi nemaju brze veze

« kupovina preko Interneta zahteva veliku dozu poverenja (sa obe strane)

« ugrozena privatnost: licna (proaktivni marketing, cookies), finansijska
(zloupotreba kartica)

- problem stvarnog postojanja prodavca na Internetu

+ bezbednost obavljanja transakcije



Neophodno je navesti i set osnovnih stvari koje sajber trgovce cine
uspesnim:

+ popusti

« super selekcija: bogata ponuda

« posebne usluge: podsecanje na vazne datume, postprodajne usluge,...
« komfor: iz fotelje, non-stop, mesecima unapred

« brzaisporuka

- zabava: video igre, Sale

« koncept dodatne vrednosti (added value)

1.3. ELEKTRONSKO POSLOVANJE | ELEKTRONSKO BANKARSTV O

Elektronsko poslovanje se pojavilo poCetkom 80-tih godina proslog
veka, ali je ubrzan razvoj dozivelo poslednjih godina, pre svega zahvaljujuci
Internetu.

Elektronsko poslovanje (electronic business) predstavlja razmenu
standardizovanih elektronskih poruka u obavljanju raznih poslova u
kompanijama, bankama, upravi, aktivhostima gradana i u svim drugim
poslovnim transakcijama. Elektronsko poslovanje podrazumeva obavljanje
poslovnih procesa uz primenu elektronske tehnologije1?. Ova vrsta tehnologije
omogucava slanje velikog broja informacija, na velike daljine u kratkom
vremenskom periodu. To omoguc¢ava kompanijama koje u svom poslovanju
koriste elektronsku tehnologiju da ostvare znaCajne uStede u troSkovima
poslovanja, efikasnije obave svoje zadatke i budu konkurentnije na trzistu. Pod
uticajem primene elektronskog poslovanja reorganizuju se skoro sve delatnosti
i tako danas imamo e-trgovinu, e-bankarstvo, e-upravu, i sl.

Elektronsko poslovanje ima sledece prednosti’:

» smanjenje troSkova poslovanja, i to prevashodno vezane za
izradu papirnih dokumenata,

» smanjenje greSaka, pogotovo gde je tacnost informacija od
znacaja,

» uSteda vremena, posebno u prenosu informacija,

» smanjenje obima ljudskoga rada,

» pristupacnost i razmenjivost informacija.

Elektronsko poslovanje razvijalo se u dva pravca. Prvi je trebao da
omoguci kompanijama da brze i lakSe prenesu novac i informacije izmedu

2 Pod elektronskom tehnologijom podrazumevamo kombinovanu upotrebu
informacionih tehnologija i telekomunikacija
3 WWW.0S.cqg.ac.rs/ep/ep3.pdf




sebe, odnosno bio je usmeren na saradnju dva pravna lica medusobno
(kompanija, drzavne institucije), a drugi, noviji, predviden za krajnje korisnike
koji zele odredeni proizvod ili uslugu.

Razvoj i primena elektronskog poslovanja moguca je jedino ukoliko su
ispunjeni slededi preduslovi:

» razvijena primena Interneta,

» usvojeni propisi o elektronskom poslovanju i elektronskom
potpisu,

» razvijena telekomunikaciona infrastruktura,

» prihvatanje elektronskog poslovanja od strane rukovodstva,

» finansijska ulaganja za uvodenje.

Kod poslovnih sistema koji su uveli elektronsko poslovanje se mogu
uoCiti odredene prednosti. Primena elektronskog poslovanja je dovela do
smanjenja troSkova poslovanja, i to prevashodno troskova vezanih za izradu
papirnih dokumenata, kao na primer, smanjenje troSkova izrade papirnih
obrazaca. Vezano za smanjenje trosSkova je i smanjenje obima ljudskoga rada
koji je vezan za papirnu dokumenatciju, kao na primer sortiranje, zavodenje
dokumenata, Stampanje, itd.

Pored toga smanjen je i obim posla na unoSenju podataka u radunar iz
primljene dokumentacije, kontrola unosa, i drugo. Smanjenje greSaka,
pogotovo gde je tacnost informacija od znacaja, je od velike vaznosti. To se
postize automatskim prikupljanjem, otpremom i prijemom poruka, gde se
izbegava uticaj ljudskih greSaka. Elektronsko poslovanje omoguéuje uStedu
vremena, posebno u prenosu informacija, a to je bitna prednost jer obezbeduje
pravovremenu informaciju koja moze biti od sustinske vaznosti za donoSenje
odluka. Pored pomenutih prednosti koje elektronsko poslovanje nudi,
obezbeduje i pristupacnost informacija i njihovu razmenu. Informacije je lako
sortirati, lakSe im je pristupiti i vrSiti dalju obradu.

Sa druge strane, spreCavanje zloupotreba informacija paralelan je
zadatak zadatku razvoja elektronskog bankarstva. Danas, mozemo
konstatovati da postoji nekoliko sistema i nivoa zaStite podataka, pocevsi od
najjednostavnijih kao Sto je lozinka, koji danas sam po sebi viSe ne predstavlja
dovoljan sistem zastite i mora se kombinovati sa odredenim dodacima (na
primer, PIN kodovi), preko TAN kartica pa sve do savremenih sistema
enkripcije podataka koji za sada onemogucavaju zloupotrebu informacija.
Naravno, osnovni zadatak pruzalaca usluga elektronskog poslovanja, svakako
jeste zasStita podataka, s obzirom na sve veéi broj mogucnosti i naCina da se
»Zzaobidu® klasi¢ni sistemi zastite i da se dode u posed informacija.



Ipak, najvecu odgovornost za spreCavanje zloupotrebe informacija iz
elektronskog bankarstva snosi sam korisnik, jer se u njegovom posedu nalaze
pojedinacni elementi zastite sistema. Prema tome, korisnik usluge-fiziCko lice
na primer poseduje korisni¢ko ime i lozinku za pristup sistemu, dok korisnik-
pravno lice smart karticu i PIN. Ukoliko bi doSlo do sistemskog proboja koje bi
imalo efekta na sve korisnike usluge, tada bi Banka trebala da pruzi
obesStecenje svojim korinicima u cilju odrzavanja buduée saradnje.

Najveci razvoj je iskazan u delu elektronskih transakcija koje se
obavljaju izmedu kompanija (B2B), i kompanija i klijenata (B2C).

Elektronske transakcije se mogu obavljati izmedu tri strane, to su: vlada,
kompanija i klijenata (tabela 1-1.).

Tabela 1-1. Elektronsko bankarstvo i trgovina i Sira primena Interneta®

Vlada (Goverment ) Kompanua Klijent ( Consumer )
(Business )
Vlada G2G npr. : . G2C npr.
. 2B npr. inf : .
(Goverment ) koordinacija G2B npr. informisanje informisanje
Kompanija B?G r'l'pr. B2B npr. elektronsko B2C npr. elektronsko
. komunikacija vlade . . . .
(Business ) . bankarstvo i trgovina  bankarstvo i trgovina
sa posl. partnerima
Klijent C2G npr. naplata C2B npr. C2C npr. aukcijska
(Consumer ) poreza uporedivanje cena trziSta
Internet ukljuCuje Siri spektar potencijalnih aktivnosti i razmenu

informacija. On omogucava da kompanije, Klijenti i vlade koriste elektronsku
infrastrukturu i na osnovu toga kreiraju virtuelno trziSte proizvoda ili usluga. To
je otvorilo moguénost trgovanja klijenata medusobno, koji nisu pravna lica,
odnosno aukcijsko trgovanje (C2C), pri ¢emu pojedinci na aukcijama prodaju ili
kupuju jedni od drugih (na aukcijskim sajtovima, npr. www.ebay.com ili
www.mobile.de ). Putem on-line aukcija se ostvaruje veliki promet proizvoda i
usluga, tako da je ovaj nacin trgovine postao uobiCajena praksa u svetu.
Ukoliko neko Zeli neSto da kupi ili proda putem on-line aukcije mora se pre
toga registrovati, dok za one koji samo pristupaju sajtu to nije potrebno.
Registracija se obavlja samo jednom, pri ¢emu korisnik dobija svoje korisni¢ko
ime i Sifru koje koristi pri narednim transakcijama. Korisnik koji zeli da proda

4 Jonathan Coppel: E-commerce: Impacts and Policy Challenges, OECD, 2000.,

www.oecd.org/eco/eco



neki proizvod ili uslugu moZe da odredi cenu za njega ili da je ne navodi, ve¢
da najveca postignuta cena pri aukciji bude i kona¢na. Pored toga mora da
odredi vremenski interval tokom koga ¢ée predmet biti izlozen na aukciji i da
dostavi sliku ili opis predmeta koji se nudi na prodaju. Pored aukcijskog vida
trgovanja, klijenti mogu, bar nacelno, trgovati i sa kompanijama (C2B), gde
potrosaci definiSu i prezent uju cene po kojoj su voljni da od prodavca kupe
proizvod ili uslugu.

U trziSno razvijenim zemljama, u vladinim ustanovama, komunikacija se
sve CeSce odvija preko Interneta. Internet se koristi kao jedan od mogucih
kanala za distribuciju informacija, i u tom smislu postaje vladin Salter.
Transakcija koja je obavljena preko Interneta moze se posmatrati kao
samousluzni servis, bez obzira da li je u pitanju gradanin, zaposlen u vladi ili
poslovni partner. Na ovaj nacin se Stedi vreme zaposlenih u vladinim
institucijama i smanjuju se troskovi. Gradani imaju moguc¢nost da obave svoje
poslove bez &ekanja u redu, dobijaju¢i pravovremenu i tacnu informaciju.
Jedan od znacajnih razloga uvodenja ovakvog vida komunikacije je i stalni
porast populacije, Sto bi iziskivalo potrebu zapoSljavanja dodatnog broja
vladinih ¢inovnika. Da ne bi dosSlo do dodatnog zapoSljavanja ¢inovnika, vlade
su pocele da koriste tehnologiju za prenos ili primanje informacija ili on-line
servisa (G2B, G2C), sve u cilju povecanja povoljnosti i snizenja troSkova
sistema placanja i naplate poreza (C2G). Model elektronskog poslovanja B2G
podrazumeva razmenu dobara izmedu kompanija i drzavnih organa, kao i
komunikaciju vlade sa poslovnim partnerima. Primera radi, ovde spada
popunjavanje raznih obrazaca preko web-a koji se ti€u poslovanja kompanija,
kao Sto je recimo porez na promet ili, s druge strane, institucije daju informacije
0 javnim tenderima, nabavkama, itd. Model elektronskog poslovanja G2G
obuhvata transakcije medu institucijama samih zemalja koje su deo neke
grupacije (npr. EU).

Model elektronskog poslovanja pod nazivom B2B predstavlja poslovanje
izmedu kompanija tj. razmenu proizvoda, usluga ili informacija sa drugim
kompanijama iz okruZenja. Model B2B orijentisan je pre svega na efikasniju
elektronsku podrsku postojecih poslovnih aktivnosti, visok stepen operativnosti
u razmeni informacija i proizvoda i usluga medu kompanijama. Extranet je
najéeS¢e okruzenje, odnosno osnova za implementaciju B2B elektronskog
poslovanja.

U pocCetku su kompanije koristile Internet samo za postavljanje web
prezentacije, odnosno prezentacije kataloga svojih proizvoda i usluga sa
navedenim kontakt informacijama. Pri takvom modelu rada, klijenti su mogli
samo da se informiSu o proizvodima i usluga, a narucivanje se vrsilo klasi¢nim
putem. Razvojem sigurnosnih mehanizama omoguceno je i on-line narucivanje
i placanje proizvoda i usluga.



Internet je zna€ajno smanijio troSkove komunikacije izmedu kompanija i
omogucio alternativu do tada koriS¢enoj skupoj mrezi EDI (Electronic Data
Interchange), koja je najceSc¢e primenjivana u komunikaciji velike kompanije-
kupca, sa vec¢im brojem svojih dobavljata. PoCetak B2B poslovanja se vezuje
za pojavu prvih EDI sistema. Velikim ulaganjima u informacionu tehnologiju,
kompanije su postigle znaCajan stepen automatizacije internog poslovanja, ali
se njihova komunikacija sa poslovnim okruzenjem obavljala klasi¢nim putem.
Znaci, javila se potreba da se elektronskim putem omogucéi medusobna
komunikacija informacionog sistema kompanije sa informacionim sistemom
njegovih poslovnih partnera. ReSenje je pronadeno u uvodenju EDI sistema
koji predstavlja prvi vid B2B elektronskog poslovanja. EDI predstavlja
elektronsku razmenu struktuiranin poslovnih podataka izmedu racunara
posebnih kompanija. Razmena se vrSi elektronskim putem, posredstvom
standardizovanih poruka koje zamenjuju tradicionalne papirne dokumente. EDI
nikada nije doziveo masovnu upotrebu, pre svega zbog skupe, komplikovane i
dugotrajne implementacije. Pored navedenog, zamera mu se i nedostatak
fleksibilnosti u odnosu na brze promene u okruzenju, kao i visoki troSkovi
odrzavanja koje su sebi mogle priustiti samo velike kompanije. Nedostaci EDI
mreze i pojava Interneta doveli su do primene Interneta u B2B.

Glavni razlozi primene Interneta u B2B su®:

> globalna dostupnost Interneta,
> lako povezivanje,
> niska cena usluga.

B2B baziran na Internetu pruza brojne prednosti: uspostavlja se
efikasnija komunikacija svih u€esnika u procesu, postize se veca produktivnost
zaposlenih u procesu nabavke i efikasnije upravljanje zalihama, brze
prilagodavanje potrebama Klijenata, i sl. Nesumnjivo, B2B postaje jeftin i
efikasan marketinski i prodajni kanal.

B2B ukljuéuje sledecée aktivnosti®:

> internu elektronsku posStu i obavesStavanje;

> on-line publikovanje dokumenata kompanija;

> on-line pretrazivanje dokumenata, projekata;

> distribucija bitnih i pravovremenih informacija
zaposlenima;

> upravljanje korporativnim finansijama i personalnim
sistemima;

> slanje informacija/izvestaja klijentima i dobavljaCima;

www.etrgovina.org/b2b/b2b_uvod2.html
www.austin.tex.ac



> upravljanje logistikom i proizvodnjom;
> upravljanje kanalima nabavke;
> pracenje narudzbina i isporuka.

Model elektronskog poslovanja B2C okrenut je krajnjem korisniku -
klijentu.

Zadatak B2C je Sirenje trziSta, kao i zadovoljavanje potreba postojecih
klijenata kako u domenu prodaje roba ili usluga, tako i u domenu pruzanja
informacija, servisa i podrSke u koris¢enju. Medijum B2C je primarno Internet.
B2C uglavnom ukljuCuje aktivnosti kao Sto su trazenje informacija o
proizvodima i uslugama, narucivanje proizvoda i usluga, pla¢anje za proizvode
i usluge, kao i obezbedivanje on-line usluga klijentima.

Osnovna razlika izmedu B2B i B2C elektronskog poslovanja je u tome
ko je kupac, kompanija ili fiziCko lice.

1.4. Koncepti elektronskog poslovanja

Elektronsko poslovanje se u najSirem smislu moze odrediti kao bilo koji
proces koji organizacija realizuje posredstvom raCunarske mreze,
podrazumevajuci i interne i eksterne komunikacione tokove. Elektronsko
poslovanje se obuhvatnije definiSe od elektronske trgovine, jer ukljucuje
prodaju i kupovinu proizvoda i usluga a takode, pruzanje servisa kupcima,
saradnju sa poslovnim partnerima, primenu e-ucenja (e-learning) i transakcija
u okviru organizacije. U skladu sa navedenom definicijom, elektronsko
poslovanje se, prema tome, zashiva na primeni svih oblika informacionih i
komunikacionih tehnologija (ICT). Glavni procesi organizacije, koji se relizuju u
okviru e-poslovanja, uklju€uju proizvodnju (usluge), kupce i interne, upravljacki
fokusirane poslovne procese. Primeri procesa elektronskog poslovanja su:

» Proizvodnja — procesi orijentisani na proizvodnju ukljucuju
nabavku, narudzbine, automatizovano vodenje obnavljanja
zaliha, procese plac¢anja i druge elektronske komunikacije sa
dobavljaCima, ali isto tako i na kontrolu proizvodnje i sve procese
koji su direktno povezani sa procesom proizvodnje;

» Kupci — procesi koji su fokusirani na kupce ukljucuju marketing,
elektronsku prodaju, obradu narudzbi i isplatu i podrSku u odnosu
sa kupcima;

» Interni ili upravljacki fokusirani poslovi — ukljuuju automatizovane
usluge zaposlenima, obuke, portal informacija, video konferencija
I regrutaciju kadra.



Pod elektronskim poslovanjem se podrazumeva kupovina i prodaja robe
i usluga, briga o klijentima, saradnja sa poslovnim partnerima, elektronske
transakcije unutar organizacije gde predmeti transfera mogu da budu:
dokumentacija, novac, sredstva itd.

Ljudi Cesto poistovecuju pojmove elektronsko poslovanje (e-business) i
elektronska trgovina (e-commerce). Elektronska trgovina je samo deo
elektronskog poslovanja. Elektronsku trgovinu je moguce definisati sa dva
aspekta. Prvi aspekt se odnosi na komunikaciju (isporuke robe, servis,
informacija i isplata preko raCunarske mreze), dok se drugi odnosi na trgovinu
(kupovina i prodaja robe, servisi, informacije preko Interneta). Elektronska
trgovina (e-trgovina; EC) predstavija bilo koju transakciju preko raCunarske
mreze, koja ukljuCuje prenos vlasniStva ili prava za koriS¢enje roba ili usluga.
Transakcija se izvrSava u okviru izabranog procesa e-poslovanja (na primer,
proces prodaje) i smatra se kompletnom (zavrSenom) nakon saglasnosti
izmedu kupca i prodavca o koriS¢enju roba ili usluga. Naravno, transakcije
moze ali ne mora da bude nov€ano izrazena (na primer, besplatan softer).

Primeri transakcija e-trgovine su:

» Individualna kupovina knjiga na Internetu;

» Rezervacija hotelske sobe za zaposlene iz neke organizacije
preko Interneta;

» Besplatno pozivanje telefonskog broja i narucivanje nekog
proizvoda preko interaktivnog telefonskog sistema prodavca;

» Organizacija kupuje kancelarijsku opremu onlajn ili preko
elektronske aukcije;

» Proizvodni pogon u organizaciji naruCuje elektronske
komponente iz drugog organizacionog dela u okviru organizacije
koristeci Internet organizacije;

» Korisnik povlaci novac iz bankomata (Automatic Teller Machine).

Identifikacija odredenog broja ociglednih primera transakcije elektronske
trgovine, nije uvek lako primenljiva, odnosno, ¢eSce je prisutna kompleksnost u
doslednoj primeni klasifikacije u skladu sa predlozenim definicijama.



1.5. Elektronski novac

“Elektronski novac” se u Sirem smislu moze definisati kao: novac koji se

krece kroz elektronske medije, tj. van uobi¢ajenih kanala placanja koje
tradicionalno podrZzavaju banke.” Koristi se na veliko (SWIFT, FEDWIRE,
CHIPS) i na malo (kartice, elektronski cekovi). Neke od karakteristika
elektronskog novca su:

Razlika izmedu softvera i novca nestaje
Umesto da smestimo na papir, upakuje se u niz cifara.
Lako je pokretan i prenosiv kroz mrezu
Poseduje visok nivo inteligencije
Elektronski novac ne poznaje granice
Moze se programirati, pratiti i ograni¢avati
— Ovde nastaje problem (ko, kako i kada sme da izda ograni¢enja)
Moze se pratiti
Ako se izgubi moze da se zameni (kontrola dupliciranja)

Cinioci koji utiéu na Sirenje elektronskog novca su:

1. EMITENTI
— prihodi od provizija
— povecanje odleZzavanja sredstava na raCunima
— smanjenje troSkova po transakciji

2. TRGOVCI

— zavisnost od visine provizije
— smanjenje troSkova rada
— ocekivanog povecanja prometa

3. KORISNICI

— nivo ponudenih usluga
— sigurnosti
— poverenja

Zahtevi koje mora da ispuni elektronski novac su:
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* Mora pruziti maksimalnu sigurnost (od krade i falsifikata)

* Mora biti univerzalno prihvatljiv

* Mora da nasledi vrline tradicionalnog novca

* prenosivost

e privatnost (samo ucesnici posla znaju iznos)

e anonimnost (niko ne moze da identifikuje nikoga na osnovu novca)

« Off line rad (nije potrebno da se verifikuje transakcija)

« placanje jednog ra¢una sa viSe nov€anica (raCun 100 din. = 10 x
10 din)

* plac¢anje u razlomljenim iznosima (325.14 din)
* neograni¢eno trajanje

Problemi elektronskog novca su slededi:

e Problemi bankarske regulacije
— Moze li neko ko nema drzavnu licencu da emituje elektronski
novac, mora li da je obezbedi, problemi osiguranja depozita,
finansijsko izveStavanje, revizija, itd.
* Problemi zastite potroSaca
— Zakon o elektronskom transferu novca EFTA, moraju se znati
pravila i uslovi, rokovi, priznanice, reSavanje greSaka i
odgovornosti

Problemi privatnosti

1.6. Bezbednost elektronskog poslovanja

Elektronska trgovina se realizuje uz pomoc¢ skupa tehnologija i
procedura koje automatizuju poslovne transakcije putem elektronskih
sredstava. Informacije se prenose putem elektronske poste (e-mail), EDI
sistema (Electronic Data Interchange) ili preko servisa WWW (World Wide
Web) Interneta. Ekonomske posledice otkaza ili zloupotrebe Internet
tehnologije mogu biti direktni finansijski gubici kao posledica prevare, zatim
gubljenje vrednih i poverljivih informacija, gubljenje poslova zbog
nedostupnosti servisa, neovlaséena upotreba resursa, gubljenje poslovnog
ugleda i poverenja klijenata kao i troSkovi izazvani neizvesnim uslovima
poslovanja. Rizici koje sa sobom nosi upotreba elektronske trgovine mogu se
izbeéi upotrebom odgovarajucih bezbedonosnih mera.

Bezbednosni servisi generalno predstavljaju skup pravila koja se
odnose na sve aktivnosti organizacije u vezi sa bezbednoScu. Svako
preduzeée treba da ima odgovarajucu politiku bezbednosti. Bezbednosni



servisi, u konkretnom tumacenju su delovi sistema koji realizuju aktivnosti
adekvatnog Sti¢enja ukoliko se jave bezbednosne pretnje(obi¢no deluju na
zahtev).

Kriptografske tehnike, ili tehnike Sifrovanja jesu tehnike koje se
koriste u cilju zastitie protoka podataka prilikom realizacija elektronskih
transakcija. Elementi kriptogafske tehnike za =zaStitu imedu ostalih su:
Sifrovanje, deSifrovanje, Kklju€. Kiriptografski algoritmi  predstavljaju
matematicke funkcije koje se koriste za Sifrovanje i/ili deSifrovanje a mogu biti
ograniceni algoritmi ili algoritmi zasnovani na klju¢u. Kriptografski algoritmi
zasnovani na klju€u dele se na simetri¢ne i asimetri¢ne. SimetriCni koriste isti
tajni klju¢ za enkripciju i dekripciju, dok se asimetriCni baziraju na koris¢enju
razliitin kljueva za enkripciju i dekripciju i postoji jedan javni i jedan tajni
klju€ poznat samo jednom od uc€esnika u komunikaciji. Postoje josS i hibridni
prisup kriptografiji, kriptografski klju€evi i hash funkcije.

Neizostavni proces zastupljen prilikom realizovanja elektronskog
poslovanja je i proces utvrdjivanja identiteta osobe ili integriteta odredjene
informacije poznatiji kao autentifikacija. Osoba se identifikuje digitalnim
certifikatom. Kod poruke, autentifikacija uklju€uje utvrdjivanje njenog izvora,
da li mozda nije menjana ili zamenjena u prenosu. Takode se prolazi i kroz
postpak autorizacije koji u stvari vrsi ispitivanje da li je korisniku ili opremi
dozvoljen pristup raCunaru ili podacima.

Digitalni potpis predstavlja digitalnu verziju svojeruc¢nog potpisa, sluzi
sem da identifikuje autora poruka i da dokaZze da poruka prilikom prenosa
komunikacionim kanalom nije izmenjena. Za kreiranje digitalnih potpisa koriste
se hash funkcije. Identifikacija poSillaoca dokazuje se na osnovu same
mogucnosti dekripcije enkriptovane hash vrednosti, javnim kljuem za koji se
zna da pripada posSiljaocu (putem digitalnih sertifikata).

Digitalni sertifikat je elektronska datoteka koja jedinstveno identifikuje
pojedince i web sajtove na internetu i omogucuje sigurnu poverljivu
komunikaciju. Potpisnik dig.sertifikata je sigurna treCa strana, to su tela
specijalizovana za brigu o dig.sertifikatima, izdaju ih, kreiraju i potpisuju i
u€estvuju u njihovoj distribuciji. Danas se koristi viSe vrsta dig.sertifikata:



sertifikati sajtova, personalni sertifikati, CA sertifikati i sertifikati softverskih
izdavaca.

SSL (secure socet layer) protokol je aplikativni sigurnosni protokol, koji
sluzi za siguran prenos podataka preko weba a izvorno je razvijen od strane
Netscape Communications. SSL omogucuje dve bitne stvari: autentifikaciju i
enkripciju. Omogucuje dva stepena zastite: 40-bitnu ili 128-bitnu Sto odgovara
duzini sesijskog klju¢a. Protokol TLS je verzija SSL protokola 3.1 a WTLS je
verzija tog protokola za WAP aplikacije.

SSH (Secure Shell) je protokol koji obebeduje autentifikaciju,enkripciju i
integritet podataka. SSH implementacije pruzaju sledeé¢e mogucnosti: siguran
komandni shell, siguran prenos datoteka i udaljeni pristup razliitim TCP/IP
aplikacijama preko sigurnog tunela (ili prosledivanje portova).

Virtuelne privatne mreze (VPN) ili enkriptovani tuneli, mogu da omoguce
sigurnu komunikaciju za povezivanje dve fiziCki odvojene mreze preko
interneta. Mogu da razmenjuju saobracaj kao da se radi o dva segmenta iste
mreze. VPN se koriste kada je potrebno povezati udaljene lokacije na vec¢im
rastojanjima, pa takvo povezivanje postane skupo. Najbolje je koristiti isti ISP
sistem.

Takode ne smemo izostaviti proces verifikacije koji predstavlja proces
ispitivanja poruke ili integriteta digitalnog potpisa izvodjenjem hash funkcije na
strani poSiljaoca i primaoca poruke i uporedjivanje rezultata.

Bezbednost komunikacija oznaCava zaStitu informacija u toku
prenosa iz jednog sistema u drugi. Bezbednost u raCunarima oznacCava
zastitu informacija unutar raCunara ili sistema — ona obuhvata bezbednost
operativnog sistema i softvera za manipulaciju bazama podataka. Mere
bezbednosti komunikacija i bezbednosti u ra¢unarim se kombinuju sa drugim
merama (fizicko obezbedenje, bezbednost osoblja, administracije,
medijuma) radi ostvarenja pomenutih ciljeva.

Svaki informacioni sistem neke kompanije koji je baziran na
elektronskom poslovanju izlozen je potencijalnim pretnjama od strane
spoljasnjih  zlonamernih  napadaca. Potencijalne pretnje  jednom



informacionom sistemu koji sadrzi podsistem za elektronsku trgovinu mogu da
budu neke od navedenih:

. Infiltracija u sistem — Napadac pristupa sistemu i u stanju je da
modifikuje datoteke, otkriva poverljive informacije i koristi resurse sistema
na nelegitiman nacin. U opStem slucaju, infiltracija se realizuje tako Sto se
napadac predstavlja kao ovlasceni korisnik ili koris¢enjem slabosti sistema .

. Suplantacija — Napadac ostavlja u sistemu neki program koji ¢e mu
omoguciti da olakSa napade u buduénosti. Jedna od vrsta suplantacije je
upotreba "trojanskog konja" — to je prakticno nepoZzeljni softver koji se
korisniku predstavlja kao normalan, ali koji prilikom izvrSenja  otkriva
poverljive informacije napadacu.

. Promena podataka na komunikacionoj liniji — Napada¢ moze da
promeni informaciju koja se prenosi kroz komunikacionu mrezu. Na primer,
on moze namerno da menja podatke finansijske prirode za vreme njihovog
prenoSenja kroz komunikacioni kanal, ili da se predstavi kao ovlasc¢eni
server koji od ovlaséenog korisnika zahteva poverljivu informaciju.

. Prisluskivanje — Napada¢ moze da pristupi poverljivim informacijama
(npr. lozinki za pristup sistemu) prostim prisluskivanjem protoka informacija
u komunikacionoj mrezi. Informacija dobijena na ovaj nain mozZe se
iskoristiti radi olakSavanja drugih vrsta napada.

. PrekoraCenje ovlaSéenja — Lice ovlas¢eno za koriSéenje sistema koristi
ga na neovlaséeni nacin.To je tip pretnje koju ostvaruju kako napadaci iznutra
("insiders") tako i napadaci spolja. Napadaci iznutra mogu da zloupotrebljavaju
sistem radi sticanja raznih povlastica. Napadaci spolja mogu da se ubace u
sistem preko naloga sa manjim ovlas¢enjima i nastaviti sa infiltracijom u
sistem koristeci takav pristup radi neovlas¢enog prosirenja korisnickih prava.

* Odbijanje servisa — Zbog Cestih zahteva za izvrSenje slozenih zadataka
izdatih od strane neovlas¢enih korisnika sistema, servisi sistema mogu
postati nedostupni ovlaséenim korisnicima.

* Negacija transakcije — Posle izvrSene transakcije, jedna od strana moze
da negira da se transakcija dogodila. lako ovakav dogadjaj moZe da nastupi
usled greske, on uvek proizvodi konflikte koji se ne mogu uvek lako resiti.

1.7. Perspektive razvoja elektronskog poslovanja

Razvoj Internet tehnologija imamo svuda u svetu, pa je tako i nasoj zemlji
otvorena mogucnost da se integriSe u vec postojece ili novostvorene sisteme
elektronskog poslovanja. To je stvarno kompleksan proces koji zahteva
angazovanje struCnjaka iz razli€itin oblasti i znatne nov€ane investicije. Da bi



se elektronsko poslovanje moglo razvijati, potrebno je ispuniti neke
tehnoloSke pretpostavke. Pre svega je potrebno raspolagati informati¢kom
magistralom tj. infrastrukturom zadovoljavaju¢eg kapaciteta. Da bi se
osigurala kompatibilnost uredaja i metoda koje se koriste u elektronskom
poslovanju, potrebno je standardizovati sve aspekte rada mreze, od
standarda video distribucije do protokola za rad u mrezi i pruzanja mreznih
usluga, kompresije razli¢itinh oblika multimedijalnih dokumenata i sl.

Osim tehnoloskih preduslova potrebno je ostvariti i unaprijediti i zakonske
pretpostavke koje ¢e omoguciti nesmetan razvoj elektronskog poslovanja,
zastitu autorskih prava i privatnosti i osigurati univerzalni pristup mrezi i
adekvatnu politiku odredivanja cena za pristup mrezi i koriS¢enje informacija.
.Zakon o elektronskom poslovanju i elektronskom potpisu“ koji je u fazi
donoSenja kod nas, je neophodan preduslov kako za pravnu zasnovanost
elektronskog poslovanja tako i za ukljuenje u medunarodne organizacije i
tokove.

Medu najvaznijim razlozima za optimistiCka predvidanja brzog razvoja
elektronskog poslovanja su:

- izvanredno brz tehnoloski razvoj,
- razvoj novih servisa i poslovnih modela,

- razvoj nacionalnih i medunarodnih standarda i vodia za
elektronsko poslovanje.



2. ELEKTRONSKO BANKRASTVO

Elektronsko bankarstvo (e-banking) je vid bankarskog poslovanja,
odnosno pruzanje bankarskih usluga fiziCkim i pravnim licima, koje se nude i
izvrSavaju uz koriséenje racunarskih mreza i telekomunikacionih medija
(elektronske podrske).

Banke implementiraju elektronsko poslovanje da bi podigle svoj ugled
usled prihvatanja inovacija, ali isto tako kao i odgovor na uvodenje inovativnih
usluga od strane konkurenata. Elektronsko bankarstvo omogucuje uStede u
poslovanju i razvoj masovnih usluga prilagodenih specificnim potrebama
korisnika. Sa druge strane, omogucuje pridobijanje novih klijenata banke.

Tri bitna faktora su uticala na razvoj elektronskog bankarstva®:

a) visok nivo razvoja racunarske tehnologije, pogodne za primenu u
finansijskim institucijama, Sto je za direktnu posledicu imalo
koncentraciju visoko struénih i obrazovnih kadrova u bankarskim
institucijama,

b) sloZzena finansijska struktura, koju karakteriSe veliki broj finansijskih
institucija,

c) visok stepen deregulacije (kako na domicilnom tako i na svetskom)
finansijskom trziStu, Sto ima za posledicu oStru konkurenciju izmedu
banaka.

Elektronsko bankarstvo ima odredene prednosti u odnosu na klasi¢no
poslovanje. Savremeni nacin poslovanja banaka omogucava Klijentima da
obave sve rutinske transakcije, kao Sto su transfer sredstava, upit u stanje
racuna, placanje racuna, i sl. na jednostavniji i brzi nacin. Klijentima banke je
omogucen pristup informacijama o racunu u bilo koje doba dana ili nodi.
Otvaranje raCuna se vrSi on-line, i na taj nain se u potpunosti izbegava
papirologija, a jednom unete informacije se he moraju ponovo unositi za sli¢ne
provere. Omoguceno je napraviti raspored buduéih pla¢anja koje ¢e se obaviti
automatski, kao i apliciranje za zajam ili platnu karticu.

Azuriranje informacija se sprovodi u realnom vremenu, a ono Sto je od
velike vaznosti za klijente banke je da su provizije nize nego pri obavljanju
transakcija klasi¢nim putem.

Cesto se elektronsko bankarstvo identifikuje sa Internet ili web
bankarstvom, Sto je pogresSno, jer je elektronsko bankarstvo Siri pojam i

8 Vunjak dr Nenad, Kovacevi¢ dr Ljubomir: Bankarstvo (Bankarski menadzment),

Subotica, 2006., str. 263.



obuhvata i druge nacine izvodenja bankarskih transakcija digitalnim
raCunarskim putem koje ne moraju biti bazirane na Internet tehnologiji. U
Internet bankarstvu, klijent obavlja posao sa bankom preko racunara,
posredstvom standardnog Internet Citaca (web browser) koji mu omogucava da
pregleda Internet prezentaciju na web sajtu banke i da na ekranu dobije zeljeni
spisak promena na racunu ili stanje racuna.

KarakteristiCni segmenti operativhog informacionog sistema savremene
banke prikazani su na slici 2.1.

Operativni IS banke

;

I

Zatvorene
mreze

Otvorene
mreze

Druge otvorene tele- o3
L g PR komunikacione mreze

Slika 2.1. Opsta arhitektura operativnog informacionog sistema savremene banke

Iz prikazane Seme se vidi da savremena banka transformiSe
tradicionalno poslovanje, u kojem je karakteristiCan Salterski rad i kontakt sa
klijentima, u elektronsko poslovanje kroz koris¢enje razliCitih kanala
(elektronskih), a to su:

a) WAP bazirana mreza mobilne telefonije (pristup na Internet putem
mobilnih telefona);

b) automatizovani telefoni (razmena finansijskih informacija telefonom);
c) ATM mreza;

d) slanje poruka putem SMS (direktno na servis koji nudi banka);

e) Web TV (integrisani uredaj TV i raCunar);

f) Internet®.

9 Internet je komunikacioni kanal, a ne sredstvo za komunikaciju. Pored razmene

poruka Internet omogucuje i niz drugih aplikacija pa se naziva i multimedijalni kanal.



Navedeni elektronski kanali omogucavaju obavljanje finansijskih
transakcije sasvakog mesta i neprestano (banka je za potrebe Kklijenata
otvorena 24 Casa) i usaglaSavaju zahteve klijenata i sposobnosti banaka, kroz
obezbedivanje finansijskih transakcija tokom celog dana. Pored toga, postoji
mogucnost da se prosiri trziSte, ¢ak i izvan domicilne zemlje, s obzirom da viSe
ne postoji potreba otvaranja kancelarija, odnosno organizacionih delova u
svakom mestu. Takode, omogucava obavljanje vecCeg broja finansijskih
transakcija, kao i snizenje, ne samo transakcionih troSkova, kao Sto je bilo
uverenje, nego i varijabilnih troSkova, kojima je banka izloZzena (troSkovi
kancelarijskog materijala, habanja Stampaca, i sl.) Sto u krajnjem ishodu ima za
posledicu povecanje konkurentnosti na trzistu.

Slika 2.2 Jedan od logoa e-bankinga

U domicilnim uslovima bankarskog poslovanja, razvoj elektronske banke
pocCinje tek sa reformama bankarskog sektora i prelaskom platnog prometa u
bankarski sistem.

Do tog trenutka banke su jedini vid elektronskog poslovanja ostvarivale
u domenu deviznog sektora tj. poslovnih odnosa sa inostranstvom i to putem
SWIFT-a.

Domace banke u domenu elektronskog bankarstva, vide svoju Sansu
razvoja, te dolazi do ulaganja znacajnog iznosa finansijskih sredstava i
kupovine  savremene informaciono-komunikacione tehnologije, koja
omogucéava pocetak poslovanja banaka u elektronskoj sferi. Danas se moze
konstatovati da vecina banaka ima razvijen sistem elektronskog poslovanja koji
podrazumeva saradnju banke i sa pravnim i sa fiziCkim licima kao klijentima, ali
i saradnju banaka sa Nacionalnim regulatornim institucijama - NBS.

U privredi koja se neprestano menja, odnosno evoluira, mogucnosti
preduze¢a su promenljive. Poslovanje u globalnim uslovima uz primenu
savremenih naucnih dostignuéa i najmodernije informacione tehnologije
moguce je samo uz konstantno ulaganje sa jedne strane u tehnologiju i
razvojne procese, a sa druge strane u zaposlene, njihovu motivaciju i
usavrSavanje. Elektronsko poslovanje koje se kroz elektronsko bankarstvo



primenjuje u poslovanju savremenih banaka i institucija je jedan od uslova
daljeg razvoja drusStva. Naravno, ovakva vrsta poslovanja, gde naj¢eS¢e nema
direktnog kontakta zainteresovanih strana, sa sobom donosi i odredene rizike.
Koji su rizici kako ih identifikovati i prevazici pitanja su na koja banke u svom
poslovanju svakodnevno moraju da odgovore. Cinjenica je da rizik
elektronskog poslovanja mora postojati ali je to prihvatljiv rizik rizik koji se
identifikuje i u najkraéem moguéem roku spre¢ava.*®

2.1. ISTORIJAT ELEKTRONSKOG BANKARSTVA

Sve izrazenija deregulacija u bankarskom sektoru, kao i sve veci znacaj
informacionih i komunikacionih tehnologija dovela je do uvodenja novih kanala
distribucije bankarskih usluga, odnosno elektronskog bankarstva i Internet
bankarstva kao njegovog najizrazenijeg oblika. Razvoj informacionih
tehnologija je omogucio transformaciju klasicnog bankarstva, koje se ogleda u
prenoSenju informacija u realnom vremenu i obradi podataka.

Informacione tehnologije omogucavaju smanjenje troSkova obrade
podataka i komunikacije, Sto utice na smanjenje cene usluga krajnjim
korisnicima. Pored navedenog, informacione tehnologije omogucéavaju
nastanak virtuelnih banaka (koje nemaju fizi¢kih filijala i kod kojih su potrebe za
brojem zaposlenih minimalne) i sve vece koriS¢enje elektronskog novca, sto na
kraju otvara moguénost za stvaranje nebankarskih institucija, koje ¢e isto nuditi
bankarske usluge. Osnovni efekat razvoja informacione tehnologije jeste
povecéanje konkurencije na finansijskom trzistu, iz razloga Sto je olakSan
pristup informacijama, koje nude davaoci korisnicima usluga.

Opredeljenje banke za upustanje u elektronsko bankarstvo je uslovljeno
i nastojanjem banaka da zadrZe postojece, kao i da pridobiju nove klijente. U
domicilnim uslovima, nastajanje elektronskog poslovanja pruza mogucénost
bankama za uspostavljanje liderske pozicije. Trenutno, u domicilnim uslovima
elektronsko bankarstvo koristi realtivno mali broj klijenata i za sada se ne moze
predvideti kojim ce tempom ta promena rasti, Sto namece potrebu ulaganja
znacCajnih sredstava banke u razvoj i marketing. Nije zanemarljiv podatak da
cena usluga elektronskog bankarstva iznosi samo oko 30% troSkova
tradicionalnih bankarskih usluga koje su prisutne u tradicionalnom poslovanju.
Kao eksterni faktor uvodenja elektronskog bankarstva su svakako i sve

10 Poslovna politika 2010, vol. 39, br. 7-8, str. 38-43, Birmancevi¢ Boban



izrazeniji zahtevi Kklijenata za jeftinijim uslugama, jednostavnijim dolaskom do
usluga i sve vece znanje klijenata o informacionoj tehnologiji i moguc¢nostima
koje ona pruza u pojednostavljanju obavljanja redovnih aktivnosti i uStede
vremena. Potreba racionalizacije u tradicionalnom bankarskom poslovanju se
odnosi na racionalizaciju broja zaposlenih, lokacija u filijalnoj mrezi banke,
troSkova poslovanja i uStede po transakcijama. Za razliku od klasi¢nog
bankarstva, u savremenom elektronskom bankarstvu se smanjuje potreba
broja zaposlenih i menja se potrebna kadrovska struktura.

Neophodno je ulaganje u visoko obrazovane kadrove, cije se znanje
nece zasnivati samo na poznavanju klasicnog bankarskog poslovanja, vec i
savremenih trendova u informacionoj tehnologiji i telekomunikacijama.
Smanjenje potrebe broja zaposlenih ima efekat i na broj potrebnih filijalskih
mesta, odnosno lokacija Saltera i ekspozitura u okviru tradicionalnog
bankarskog poslovanja. To direktno dovodi do smanjenja troSkova
iznajmljivanja objekata, troSkova investicionog odrzavanja i rezijskih troskova.
U kona¢nom ishodu rezultat je smanjenje cene usluga Klijentima banke,
odnosno usteda po transakcijama (smanjenje troskova transakcija u odnosu na
klasicne kanale distribucije).

Naravno, nize cene elektronskih transakcija ce se pretvoriti u ustedu
jedino ako se veliki broj transakcija preseli iz klasi¢nih kanala u elektronske,
odnosno on-line kanale.

Danas mozemo konstatovati da informaciona tehnologija ima
dominantan uticaj na razvoj bankarskog poslovanja ali i na razvoj bankarskih
proizvoda. Odredbe NBS na neki nacin idu na ruku elektronifikaciji bankarskog
poslovanja Sto se najbolje moze pokazati na primeru prestanka upotrebe ceka
kao sredstva ,odlozenog“ placanja i poCetka brze i masovne primene tzv.
splasticnog novca“, odnosno kreditnih kartica kao supstituta ovog nacina
placanja u Srbiji. Danas pored svih navedenih vidova proizvoda koje poslovne
banke imaju u paleti svoje ponude, prisutni su i po prvi put i web krediti kod
kojih ,retail” klijenti viSe nisu u obavezi da se pojavljuju na Salterima poslovnih
banaka kako bi realizovali svoj kreditni zahtev. Dakle, uticaj elektronske -
informacione tehnologije na razvoj i poslovanje banaka je izuzetno veliki, dolazi
do pomeranja granica ,klasicnog“ bankarstva, poslovne banke sve su viSe
okrenute elektronskom nacinu poslovanja, s obzirom da im ovaj vid
komunikacije sa klijentima omogucava znacajniju racionalizaciju poslovanja, ali
i brze i urednije servisiranje svih potreba klijenata.



Nekada smo gledali na filmovima kako se u svetu koriste male plasti¢ne
kartice za pla¢anje racuna, kako se preko raCunara vrSe razne transakcije.
Danas nam viSe ne trebaju filmovi za to, dovoljno je izaéi na ulicu i videti
bankomat na svakom ¢osku ili jednostavno ukljuciti racunar.

Svetske banke putem rac¢unara nude svojim klijentima skoro sve usluge
koje klijent moZe da dobije na Salteru banke: otvaranje raCuna, placanje
racuna, podnoSenje zahteva za kredit i drugo. Nekada je Srbija bila u velikom
zaostatku za ovakvim nacinom poslovanja, ali danas to viSe nije tako. U
poplavi banaka danas u Srbiji kvalitet e-bankinga koji neka banka pruza, je i
jedan od faktora koji odlucuje kojoj ¢e se banci klijent prikloniti. Osnovni razlozi
zasSto su banke (prvo na Zapadu) zapocele razvoj sistema za elektronsko
poslovanje su: prvo, vec¢i komfor korisnika, kojima je ovim sistemom
omogucéeno da zavrSe posao bez odlaska u banku, a drugi je smanjenje
troSkova poslovanja.

IzraCunato je da je cena pojedinacne transakcije i do 20 puta niza ako
se izvrSi preko Interneta a ne na Salteru banke. S obzirom da banke u svoje
troSkove ubrajaju plate sluzbenika na Salterima, obezbedenje, odrzavanje
sistema, ova velika razlika u ceni jasno pokazuje koliko e-banking znadi
bankama. Poseban problem u pocetku predstavljalo je nepoverenje u ovakav
nacin poslovanja.

Zbog toga je bilo potrebno informisati i obrazovati korisnike, pogotovo u
pogledu bezbednosti ovakvih transakcija. PoSto su banke sa svoje strane
preuzele gotove i proverene sisteme zastite podataka, ovaj problem se ipak
pokazao mnogo manjim nego Sto je mogao da bude tako da je vecina korisnika
veoma brzo prihvatila pogodnosti koje pruza ovakav nacin poslovanja.

Elektronsko poslovanje (e-banking) u osnovi znaci automatizaciju
poslovnih procesa primenom informacionih i komunikacionih tehnologija i
predstavlja efikasno sredstvo za obavljanje poslovnih aktivnosti na
nacionalnom i medunarodnom nivou. E-poslovanje obuhvata e-trgovinu
(kupovinu i prodaju putem interneta) i restrukturisanje poslovnih procesa sa
ciliem realizacije najbolje upotrebe digitalnih tehnologija. Prihvatanjem prakse
e-poslovanja, Srbija mora da iskoristi nove ekonomske mogucnosti koje se
otvaraju sa ciljem da:

« PromoviSe privredni rast i socijalni razvoj,

« Unapredi poslovnu efikasnosti i produktivnost,

- Smanji troSkove poslovanja,

« Omogué¢i domacim kompanijama lakSu reintegraciju u evropsko i
svetsko trziste.



Primenom e-bankinga u razliitim sektorima nacionalne privrede
povecava se povezanost i meduzavisnost racunarskih mreza privatnih i javnih
organizacija uklju¢enih u domace i medunarodne ekonomske aktivnosti. Na
ovaj nacin, nacionalna privreda se kre¢e iz faze interakivhog delovanja
autonomnih subjekata ka fazi integrisanog sistema za upravljanje
informacionim tokovima u privredi, Sto joj daje karakteristike e-ekonomije ili
druStva zasnovanog na infomacijama (infomacionog drustva). U savremenoj
eri globalnog razvoja svetske privrede i drusStva, e-poslovanje postaje pokretac
svetskog privrednog porasta. lzostanak primene e-poslovanja vodi
ograniCavanju razvoja nacionalne privrede. Prednosti primene e-poslovanja
mogu biti definisane na slede¢i nacin: smanjenje troSkova poslovanja,
povecanje efektivhosti u smislu Sirenja trziSnog potencijala i boljeg
zadovoljavanja potreba potroSaca, unapredivanje inovacija proizvoda i usluga
putem interaktivnog odnosa na relaciji potroSac-snabdevac, povecéanje
konkurentnosti i moguénosti zaposlenja.
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Slika 2.3. Blok shema koriS¢enja e-banking sistema



2.2. PREDNOSTI ELEKTRONSKOG BANKARSTVA
Prednosti banaka koje koriste elektronsko bankarstvo su viSestruke™:

Stvaranje imidza inovativne firme koja je u stanju da svojim
korisnicima ponudi najsavremenija tehnoloSka reSenja.

Veée i bolje interaktivne mogu ¢énosti. Za banku koja se u trziSnim
uslovima bori za svakog svog komitenta, najvaznija je komunikacija sa njim. U
klasi¢nim uslovima banka je mogla da komunicira samo dok je trajalo radno
vreme ili preko nekog informativnog Saltera koji bi radio neprekidno. Ovakav
nacCin poslovanja stvarao je ogranienja u komunikaciji. Interaktivne
mogucnosti komuniciranja preko Interneta su prakticno neograni¢ene i samo je
pitanje do kog nivoa banka ima interesa da se angaZuje.

Mogu énost racionalizacije potencijala banke . Banka prenoSenjem
odredenih servisa na Internet redukuje troSkove poslovanja jer ne mora za
povecanje broja komitenata da otvara novi poslovni prostor, da ga oprema i
zaposljava nove sluzbenike. Ovo je posebno interesantno za one geografske
regione gde banka nema mrezu ekspozitura ili ima mali broj komitenata. Sa
Internetom banka moze da pokrije znatno veci geografski prostor ne otvarajuci
nove ekspoziture.

Veliki broj informacija koje bankla moze da stavi svojim korisnicima na
raspolaganje u principu nisu dostupni Sirem krugu njenih korisnika. To se
odnosi na mogucnost plasmana i kreditiranja po najpovoljnijim uslovima,
inostrana plac¢anja, savetodavna funkcija i dr.

Samousluzno bankarstvo je korisno, podjednako i za banku i za
komitenta jer komitent ima servise 24 ¢asa dnevno, 7 dana u nedelji. a banka
bez povecanja broja zaposlenih tako radi 365 dana u godini.

Banka svojom pojavom na Internetu dokazuje svoje konkurentne
mogu énosti i svoj razvoj, kao solidna, stabilna i tehnoloSki napredna firma.
Oblasti primene Interneta u bankarstvu su %
- Internet kao podrSka internim poslovnim procesima u
bankarstvu
- Ekstranet kao proces povezivanja poslovnih partnera
- Globalizacija poslovnih procesa,
- Bankarske transakcije koriS¢enjem internet servisa,
- Elektronski ¢ekovi,
- Elektronski i digitalni novac,
- Platne kartice.

1 Vuksanovi¢ E., Elektronsko bankarstvo, Beogradska bankarska akademija, Beograd,

2006., str. 218
12 Hadzi¢ M.,Bankarstvo, Univerzitet Singidunum, Beograd, 2009., str. 53



2.3. PLATNE KARTICE

Kreditne kartice su najpodesnije i najpopularnije sredstvo placanja u svetu, a i
kod nas sve vise dobijaju taj epitet.Citav sistem plaéanja je zasnovan na
postojanju velikog broja prodajnih terminala POS (Point Of Sale) koji se nalaze
na skoro svim mestima gde se neSto kupuje ili se plaéaju odredene
usluge.POS terminal se direktno obraca sluzbi za autorizaciju.Postoje dva
osnovna tipa platnih kartica, a to su, debitne i kreditne.

Prilikom placanja na POS terminalima, korisnik debitne kartice mora na svom
ra¢unu imati novac koji je potreban da bi se transakcija izvrSila.Ukoliko je
odgovor autorizacione sluzbe potvrdan, banka automatski prenosi sredstva sa
racuna vlasnika kartice na racun vlasnika POS terminala.Zbog takve procedure
moZze se reCi da je debitna kartica zamena za gotovinu.Pod odredenim
uslovima debitna kartica moZe posluziti i kao kreditna, ali za to je potreban
poseban dogovor izmedu banke koja je izdala karticu i prodajnog mesta.
Ukoliko klijent ima kreditnu karticu, situacija je neSto drugacija, pre svega zbog
toga Sto korisnik kartice na raunu ne mora imati dovoljno sredstava koliko
zahteva pokri¢e transakcije.U tom slucaju, klijent pla¢a robu ili uslugu novcem
koji u stvari pripada banci (banka kreditira klijenta).Prethodnim dogovorom
banke i klijenta preciziraju se uslovi 0 maksimalnom moguéem iznosu koji se
moze platiti pomocu te kartice.

Slika 2.4: Deo platnih kartica koje banke nude klijentima

Kupovina kreditnom karticom se najlakSe moZe predstaviti kao odlozeno
placanje, jer klijent odmah preuzima robu, a svoje obaveze prema banci
izmiruje jednom u tokom obracunskog perioda, koji je obi¢no jednom mesecéno.
U slu€aju da klijent zakasni sa placanjem rac¢una banka obracunava i kamatu.

Kartice se, sem na debitne i kreditne, mogu podeliti i prema tipu.
Najpoznatije takve karticu su svakako Visa, MasterCard, Diners i American
Express.

Visa, MasterCard i American Express svoje kartice dalje dele na
klasi¢ne, zlatne (Gold) i platinaste, a ta podela podrazumeva i bolje uslove
otplate za "jace" kartice (manje kamatne stope, dodatne usluge i sli¢no).



2.4. NACINI PRISTUPANJA SISTEMIMA ZA E-BANKING | SIGURNOST E-
BANKE

Jedno od presudno vaznih pitanja za elektronske bankarstve sisteme jeste
bezbednost podataka.Sistem za elektronsko bankarstvo mora da uspostavi
bezbedan kanal za prenos informacija izmedu racunara klijenta i racunara
servera podataka u banci, i sistem zaStite zasnovan na infrastrukturi javnih
kljuceva (PKI). Iz tog razloga razvijeno je nekoliko postupaka identifikacije
klijenta prilikom pristupanja virtuelno Salteru e-bankinga.

UnoSenje korisnickog imena i lozinke u sistem da bi se pristupilo aplikaciji je
svakako najjednostavniji metod provere identiteta, ali je on nazalost i najmanje
bezbedan, pa ga banke danas izbegavaju, pogotovo ako Klijent vrsi i placanje
preko virtuelnog Saltera.

Slika 2.5.:Generator lozinki, token

Radi dodatne identifikacije koriste se razliCiti prenosivi mediji, na kojim se
nalaze potrebni sertifikati za bezbedan pristup aplikaciji. NasSe banke ove
sertifikate klijentima izdaju na mini-kompakt diskovima, pametnim (smart)
karticama, a koriste se i generatori lozinki, takozvani tokeni (zetoni za lozinke,
slika 3), koji su zasad najpouzdaniji nacin identifikacije prilikom pristupanja
aplikacijama za elektronsko bankarstvo. Token je mali prenosni identifikacioni
ruéni uredej koji na svakih 60 sekundi generiSe novi tajni broj i tako se koristi
za prijavljivanje i autorizaciju elektronskog placanja preko Interneta. Inace u
svetu je vrlo popularno izdavanje sertifikata na malim USB diskovima (slika
2.6.a). Mini Cd (slika 2.6.b) i Smart kartica (slika 2.6.c) su prilicno pouzdana
resSenja, iako u odredenim ali vrlo retkim situacijama moze doci do zloupotrebe.
Naime, Cd je relativno lako iskopirati, dok je kloniranje Smart kartice takode
moguce, premda malo teze izvodljivo.

ActivCard

a) sertifikat na USB drive-u  b) sertifikat na mini CD-u  c) sertifikat na Smart kartici

Slika 2.6. : Uredaji za bezbedno placanje



Identifikaciona kartica (uz odgovaraju¢i PC/SC ¢ita¢) omogucava Klijentu da:
pouzdano bude utvrden njegov identitet, identifikuje banku, generiSe digitalni
potpis, zastiti svoj integritet i sadrzaj podataka. Digitalnim potpisivanjem
podataka pomocu platne kartice obezbedena je zaStita integriteta podataka,
autenti¢nost i neporecivost za izdatu transakciju. Kartica odreduje i ovlasSéenja
za upravljanje nalozima na racunu. Prenos poverljivih informacija naloga za
placanje obezbeduje se kriptografski, sesijskim kljuCem koji vazi samo za
tekucu vezu, i dvostrukom zastitom SSL kanala i podataka u prenosu. Podaci
se nikada ne obraduju na Web serveru, nego se zasti¢eni prosleduju posebnim
protokolom do servera aplikacija banke, tako da eventualni problemi Web
servera ne ugrozavaju bezbednost sistema. Pored standardnih mera zastite,
ovaj bezbednosno interesantan segment treba smestiti u posebnu
demilitarizovanu zonu iza bloka zastitnih barijera. Naravno, i klijent treba da
instalira li¢nu zastitnu barijeru, antivirusni i antispy program i da redovno
primenjuje zakrpe na operativni sistem, program za koriS¢enje interneta i
elektronske poste.

2.5. SIGURNOST ILI NESIGURNOST TRGOVINE NA INTERNETU

Pitanje sigurnosti ili nesigurnosti, joS uvek utiCe na nesigurnost kod
mnogo ljudi, kada je u pitanju trgovina i ostale transakcije preko interneta.
Trgovac ili primalac kartice, banka primaoca kartice, banka izdavalac kartice i
korisnik u€estvuju u obic¢nim transakcijama. Na Internetu se prilikom trgovine
pojavljuje jos jedan igrac¢, lokacija koja nudi robu ili usluge i preko koje se
autorizuju sredstva. Nesigurnost u ovaj proces ne unosi samo taj novi igrac¢
nego mozda i viSe od toga nepostojanje fizickog kontakta s nekim kome se
daju podaci sa kartice.

Prva nesigurnost - Korisnik kartice se pita da li je lokacija
verodostojna, jer postoje lazne lokacije koje samo skupljaju brojeve kartica
("fisSing" - S$pijuniranje racunara). Logotip Verisign, Secure Electronic
Transaction (SET) ili Verified by VISA potvrduju, ili bi bar trebalo, da se

see wus

Druga nesigurnost - Banka primaoca kartice i banka izdavalac brinu
da li je kartica koja se koristi pri transakciji na internetu verodostojna. Broj
kartice, iako tako moze da izgleda, nije proizvoljan: poslednja cifra je kontrolni
broj, formiran na osnovu svih prethodnih, i to je prva provera ispravnosti
kartice. Mnogo pouzdaniji nacin utvrdivanja verodostojnosti jeste provera
CVV2 koda VISA Kkatrtica ili CVC2 koda MasterCarda. Ovaj trocifren broj nalazi
se na Kartici, a izraCunava se pri personalizaciji i iskljuivo banka izdavalac
moze da ga regeneriSe i time potvrdi ili ospori validnost kartice.



Treéa nesigurnost - Svi ucesnici u transakciji pitaju se da li je poruka
koja je stigla na odrediste, u banku izdavaoca, baS ona koja je krenula od
korisnika kartice i da li je verodostojna.Tu se opet dolazi do SET-a (Secure
Electronic Transaction). Danas se mogu preuzeti digitalni nov€anici u koje se
time se garantuje autenti¢nost. Svi moderni Cita¢i weba omogucuju Sifrovanje
celokupne komunikacije ve¢ dobro poznatim protokolom SSL koji koristi 128-
bitni asimetri¢ni algoritam i obezbeduje tajnost podataka.

Cetvrta nesigurnost - Banka izdavalac je zabrinuta zbog moguénosti
da je Kkartica zloupotrebljena. Zato se ograniCava broj i ukupan iznos
transakcija, dnevni i viSednevni, ali pre kao ograni¢enje Stete a ne prevencija
zloupotrebe. Uvodenjem Internet kartice otvorila se joS jedna mogucénost
spreCavanja zloupotrebe. Buduc¢i da naj¢eS¢e ne znate unapred kada Cete
koristiti svoju karticu, ona mora biti uvek aktivha. Zbog toga su neke banke
uvele mogucnost aktiviranja i deaktiviranja kartice po potrebi.

Pri ovakvoj proceduri, ¢ak ako kartica i bude ugrozena, transakcija ne
moze da se izvrSi dok je kartica u sistemu izdavaoca neaktivna, a uzastopni
pokusSaji da se koristi neaktivha kartica jasan su signal centrali da treba
preduzeti odgovaraju¢e mere (glokirati karticu a vlasniku napraviti novu).

Uvodenje ovakvih Internet kartica olakSava pracenje transakcija putem
interneta i pravovremeno reagovanje na probleme. Sasvim je izvesno da
trgovanje preko interneta joS uvek nije potpuno sigurno, ali uz sve mere
predostroznosti i usvajanjem novih standarda ide se ka tome. U ovome moraju
aktivno da ucestvuju i trgovci koji nude robu, banke i sami korisnici.



2.6. ELEKTRONSKO BANKARSTVO U SRBIJI
lako broj stanovnikakoji imaju pristup u Srbiji raste iz godine u godinu,
kao Sto je i prikazano na slici , o€igledno je a i logi¢no da taj procenat raste

kako raste i prosec€an prihod u domacinstvu.

Nama je to bitan podatak kao preduslov da bi neko od njih postao
korisnik elektronskog bankarstva ili on-line bankinga u Srbiji.

preko 600 evra

300 - 600 evra

do 300 evra

Slika 2.7. : Procenat domacinstava koja poseduju pristup Internetu prema meseénom
prihodu

Kao Sto se vidi na slici 2.8. nazalost naSa realnost u Srbiji je takva da je
elektronsko bankarstvo pri dnu lestvice zastupljenosti najtrazenijin bankarskih
proizvoda. Dakle kao najtrazenij bankarski proizvodi joS uvek su krediti, slede
Stednja, kartice i racuni, a tek za njima je e-banking.

Uzroke tome mozemo traziti mozda i u relativno malom broju korisnika
koji imaju pristup Internetu, ali i nedovoljnj informati¢koj pismenosti, ali i
nepoverenju i strahu da bi u procesu e-bankinga moglo do¢i do neke
zloupotrebe korisni¢kih imena i lozinki i pristupu racunima korisnika od strane
neautorizovanih lica. Zbog svega navedenog treba radit paralelno kako na
prosirenju Internet infrastrukture u Srbiji, tako i na edukaciji stanovniStva u sferi
koriS¢enja raCunara i savremenih elektronskih servisa koji u mnogome mogu
doprineti usStedi vremena i jednostavnosti svih vrsta transkacija koje korisnik
obavlja fizi€kim dolaskom u svoju banku.
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Slika 2.8. : Procenat zastupljenosti najtraZenijih bankarskih proizvoda

2.7. RAZVOJ ELEKTRONSKOG BANKARSTVA

Godine 1968. u Sjedinjenim Ameri¢kim Drzavama formirana je radna
grupa za unapredenje razmene "bez papira" (Special Committee on Paperless
Entries-SCOPE), koja je funkcionisala pri Banci federalnih rezervi u San
Francisku. Zelja je bila da se stvori jeftin, pouzdan, elektronski platni sistem.
Plan je bio jednostavan: pretvaranje sitnih periodi¢nih pla¢anja ¢ekovima (kao
Sto su zarade i premije osiguranja) u posebno oblikovanu platnu evidenciju
koja ¢e moci da se Cita uz pomoc¢ raCunara i grupisanje ovih placanja u
"pakete" koji ¢e se elektronski razmenjivati pomocu racunara. Kao rezultat ovih
napora formirana je prva klirinska banka (Automated Clearing House - ACH)"
koja je poCela sa radom 1972. godine u okviru projekta kojim je upravljala
drzava.'

Elektronsko bankarstvo predstavlja pokuSaj spajanja viSe razliCitih
tehnologija, od kojih se svaka razvijala u drugom smeru i na drugaciji nacin.
Mada je vecina novih instrumenata i transakcionih mehanizama baziranih na
elektronskom novcu ve¢ spremna za Siru upotrebu (a manji broj njih
funkcioniSe ve¢ nekoliko godina), dinamika njihovoh prihvatanja razlikuje se od
zemlje do zemlje.

Iskustva naprednijih zemalja pokazuju da banka bez razvijenog sistema
elektronskog bankarstva viSe nece biti u stanju da prezivi. Razlog za to jeste
konkuren-tana ponuda. Odnosno potreba za kvalitetnijim finansijskim
servisom.

13 ACH - elektronska mreZa za finansijske transakcije u Sjedinjenim DrZzavama

Bjelica V., Bankarstvo, Savremena administracija, Beograd, 2000., str. 92



Sa stanovista klijenata bankarskih usluga za ocekivati je da nizi troSkovi
banke rezultiraju viSim kamatama na depozite. nizim provizijama na usluge i
posebno mogucnost pla¢anja on-line.

Nimalo nije beznacajno da klijenti ne moraju stajati u redovima, troSiti
vreme, a da svoje poslove mogu obavljati samo u radno vreme banke.

Dva su Kkljuéna razloga zbog kojih su banke zalnteresovane za
elektronsko bankarstvo:

1. klijenti, koji ¢e najverovatnije Kkoristiti elektronsko bankarstvo,
predstavljaju veoma zanimljiv segment trziSta, kako sa demografskog tako i sa

ekonomskog stanovista:

korisnici Interneta su uglavhom mladi ljudi sa veéim stepenom
obrazovanja i veé¢im prihodima od prosecnog klijenta

2. Internet predstavlja vrlo efikasan i jeftin distribucioni kanal.

Kanal Troskovi po transakeiji
Ogranak 1. 0708

Telefon 0.540%

On-line (PC) bankarstvo 0. 0150%

Internet bankarstvo 0.0100 8%

Tabela 1. TroSkovi po transakciji u razli¢itim distribucionim kanalima™

2.8. KORPORATIVNO ELEKTRONSKO BANKARSTVO

Pored usluga koje nude stanovniStvu i manjim poslovnim komitentima u
kupoprodajnim odnosima, banke nude i wusluge krapnijim poslovnim i
korporativnim komitentima, tzv. korporativno E-bankarstvo.  Prvi oblici ovih
usluga razvijeni su na istim tehni¢ko-teholoskim osnovama kao i sistem kuénog
bankarstva, i zasniva se na direktnoj komunikacionoj vezi izme  du
kompanija i ra ¢unarskog sistema banke.

Izvor: Deutsche Bank 2010.



Korporativho E-bankarstvo  se odnosi na usluge koje banke pruzaju
krupnim, poslovnim | korporativnim komitentima. Specifi€nost ovog segmenta
usluga je u tome Sto su one izrazito personalizovane i kao takve posebno
naruCivane. Ova specificnost moze se videti na nekim od ponuda usluga iz
ovog domena od strane individualnih banaka.

Oblast me dunarodne trgovine je skupa i obimna, karakteriSe je
logistiCka i vremenska neefikasnost, visoki troskovi, velik broj fmansijskih i
robnih dokumenata (akreditiv, konosman, menica i sl.). Elektronskim
distribuiranjem ovih dokumenata sa digitalnim potpisom skraduje se vreme
njihove cirkulacije i snizavaju troSkova transakcija. Zbog toga su razvijene nove
finansijske solucije za automatizaciju tokova pla¢anja i procese finansiranja
trgovine kao Sto je BOLERO (Bills of Landing Electronic Registry
Organization) *°.

Sistem upravljanja nov ¢éanim tokovima (Cash Management) je jedan
od prvih i esencijalnih proizvoda elektronskog, samousluznog bankarstva u
preduzecu. Pojavio se u SAD-u kao bankarski proizvod namenjen
multinacionalnim kompanijama, a njegov primarni cilj bio je usmeren na
kontrolu tokova sredstava u razliitim valutama, u jednoj ili veéem broju
banaka.

Realizacija ovakvog zahteva podrazumevala je pruzanje obimnih
informacionih usluga komitentima, usled ¢ega se upravljenje novcem
transformiSe u upraviljanje celokupnim portfoliom i puzanje online platno-
prometnih usluga.

Dalji razvoj korporativhog E-bankarstva je pod uticajem kombinacije
rasta upotrebe Interneta i Web tehnologija sa trendovima ekonomske
globalizacije, i koncentracije finansijskih usluga. Kao komunikaciona platforma
za poslovanje koja nudi univerzalnu povezanost, Internet nudi i dodatne
beneficije i potencijale za redukciju troSkova. Prednosti se odnose prvenstveno
na proSirivanje ovih moguénosti na sva preduzeca, bez obzira na njihovu
veli¢inu. Ovi razvoji razliito utiCu na pojedine sektore ili podskupove
finansijskih usluga (SME, medunarodna trgovina, trgovina vrednosnim
papirima,...) i zbog toga se ne mogu opisati generalno, ve¢ po segmentima.
Promene su posebno znacajne za SME zbog mogucénosti da svoje troskove
snize koriS¢enjem sistema integrisanog elektronskog procesinga i povecanja
mogucénosti uspostavljanje poslovnog partnerstva. U takvim uslovima banke
svoje usluge sve vise usmeravaju ha SME.

U cilju prevazilazenja problema koji su proizilazili iz odvojenosti
trgovinskih tokova i tokova pla¢anja uvodi se koncept direktnog procesinga

16 Leksikon poslovne informatike, Ekonomski fakultet Beograd, 2006., str. 62



ili STP (Straight-Through-Processing).

On se bazira na ideji da se podaci samo jednom unose u odredenu
bazu, i da se iz nje koriste prenosom za potrebe procesinga svih faza u
proceduri elektronske trgovine. Cilj je da se na bazi smanjivanja broja unosa
podataka i automatizacije omoguci dodatno povecanje efikasnosti, smanjivanje
greSaka i rizika. Na bazi ovog pristupa se najpre tezi ostvarenju beneficija u
relacijama banka - banka ili banka - komitent, a kasnije beneficije po tom
osnovu postaju nedovoljne. U cilju podizanja stepena ostvarivanja dodatnih
koristi prelazi se na tzv. "end-to-end" integraciju u povezivanju preduzeca
(B2B) preko banaka.

Banke uoCavaju da elektronskim distribuiranjem tih dokumenta razlicitim
trziSnim ucesnicima mogu da obezbede skracivanje vremena i snizavanje
troSkova. Zbog toga velike internacionalne banke pocinju da razvijaju nove
finansijske solucije da bi pomogle korporacijama da ubrzaju automatizaciju
tokova placanja i procese finansiranja trgovine. Jedan od najzna €ajnijih
projekata u toj oblasti e BOLERO  (Bills of Lading Electronic Registry
Organization).

2.9. MEDUBANKARSKO ELEKTRONSKO POSLOVANJE

Klirin8ki centar je mesto za prilem i izvrSenje eksternih naloga za
placanje. On je namenjen za utvrdivanje multilateralnih neto pozicija samo
banaka koje budu u sistemu multilateralnog kliringa®’.

Obracdun naloga u Kkliring predstavlja obracéun me dubankarskih
plaéanja koji se vrsi u tri propisana ciklusa kao bilateralni ili multilateralni racun
u kojem se izraCunava neto pozicija svake banke. Banka grupiSe naloge koje
Salje u kliring prema tome na koju se banku nose. Tako grupusani nalozi
izvrSavaju se u KlirinCkim ciklusima a ne izvrSeni nalozi iz jednog ciklusa
prenose se u drugi. Po zavrSenom treéem ciklusu negativha neto pozicija
banke se pokriva sa rac¢una doti¢ne banke koji je prijavljen u Centralnoj banci,
odnosno pozitivha neto pozicija banke se knjizi na taj isti racun.

Propisana tarifa za naloge poslate u kliring znatno je niza od tarife za
naloge koji se izvrSavaju u RTGS-u i odredena je od zavisnosti od iznosa i
vremena prijema, odnosno izvrsenja.

Nalozi duznika koji se izvrSavaju u kliringu smatraju se izvrSenim kada
se zavrsSi klirinski ciklus u kojem su obracunati na teret banke, duznika i u korist
poverioca.

a Peji¢ A., Internet valute, Svet kompjutera, 7/99, Beograd 1999., str. 117



Prenos nov €anih sredstava sa raCuna duznika, odnosno prenos
sredstava sa raCuna duznika poveriocu - isplata sredstava poveriocu u
gotovom novcu obavlja se kao transakcija placanja. Transakciju placanja
inicira kao Sto je predvideno propisima, nalogodavac podnoSenjem naloga za
prenos sredstava.

Transakcije pla éanja mogu biti:

- transfer odobrenja i transfer zaduzenja

= interni i medubankarski transfer.



3. USLUGE E-BANKINGA BANCA
INTESA

E-banking sistem Banke Intesa korisnicima nudi sledece servise kao
usluge elektronskog bankarstva:

Intesa Mobi

Intesa On-line

Intesa Halo

Intesa SMS trajni nalog
SMS obavestenje
E-Mail

ook wnE

ViSe se ne mora da dolaziti u banku da bi se platili mesecni racun,
izmirile obaveze po karticama, obavljali menjacki poslovi, prebacio novac na
Stednju. Na raspolaganju su najmoderniji elektronski servisi za sigurne
bankarske transakcije.

3.1. Intesa Mobi

Ova usluga omogucava da sada korisnik platiti racun ili obaviti bilo koje
drugo bezgotovinsko plaéanje, sa bilo kog mesta, u bilo koje vreme!

IntesaMobi je nova i jedinstvena usluga koja omogucava da se putem
mobilnog telefona finansijske transakcije obavljaju potpuno sigurno. Usluga je
dostupna 24 sata svih sedam dana u nedelji, bilo gde da se nalazite, a da
imate mobilni telefon pri ruci.

Slika 3.1 : Logo Intesa Mobi usluge
Na bezbedan i brz na¢in moze da se izvrsi:

« placanje mesecnih i drugih racuna,

« provera stanja i promet po svim raCunima i kreditnim karticama koje
korisnik ima u Banci,

« provera kursne listu,



- obavljanje menjackih poslova,
- proveru datuma isteka dozvoljenog prekoracenja po tekué¢em racunu,
« pregled nerealizovanih ¢ekova

Koris¢enjem Intesa Mobi usluge Stedi se dragoceno vreme kao i novac!
Za korisnike Intesa Hit tekuceg raCuna, prvih 5 bezgotovinskih transakcija u
mesecu, su bez pla¢anja naknade, i to bez obzira na iznos.

Moze se izabrati i dodatna usluga, da svakog meseca na kuénu adresu
stize potvrda o plaéenim raCunima. Potvrda se izdaje objedinjena za sva
pla¢anja izvrSena elektronskim putem u toku jednog meseca. Ova usluga se
naplacuje 40 dinara mesecno (troSkovi Stampe i distribucije — jun 2012.godine).

Aktiviranje usluge je besplatno! Zahtev za koriS¢enje Intesa Mobi usluge
moze se podneti u bilo kojoj ekspozituri Banca Intesa. Dovoljno je da korisnik
ima Intesa Osnovni ili Hit tekuéi racun.

Nakon ugovaranja usluge, putem SMS-a, u roku od 24h na broj
mobilnog telefona koji korisnik prijavi u banci dobija se link za preuzimanje i
instaliranje aplikacije. Proces instaliranja se odvija automatski, jednostavnim
prihvatanjem poruke. Nakon instaliranja aplikacije potrebno je da se pokrene
aplikacija (aplikacija se pokrece sa lokacije gde se smesStaju i ostale JAVA
aplikacije na telefonu korisnika), i unosi se aktivacioni kod koji se dobija u
zatvorenoj koverti prilikom ugovaranja usluge. Po uspeSnom aktiviranju usluge
potrebno je da se u aplikaciji definiSe mPIN kod, koji ¢e se ubuduce koristiti za
pristup aplikaciji.

IntesaMobi aplikacija ne zavisi od mobilnog operatera. Potrebno je
samo da korisnik ima 300 Kb slobodne memorije na telefonu, mobilni telefon
koji podrzava J2ME(Java 2 Micro Edition), kao i omogucen pristup internetu sa
mobilnog telefona. U slu€aju da telefon korisnika nije podeSen za pristup
internetu, moZe se obratiti korisni¢koj prodrSci mobilnog operatera ili Kontakt
centru banke.

Prilikom koriS¢enja usluge Salje se minimalna koli¢ina podataka tako da
su troskovi koriS¢enja mobilnog interneta svedeni na najmanju moguéu meru.

Intesa Mobi aplikacija moZe se potpuno sigurno Koristiti zahvaljujuci
naprednim tehnologijama:

« Za pristup aplikaciji i izvrSenje transakcija neophodan je mPIN koji je
poznat iskljuivo korisniku jer ga sam kreira u procesu aktivacije
IntesaMobi aplikacije.

« Aplikacija se automatski gasi nakon tri minuta nekoris¢enja.



- Aplikacija je zaSticena od kopiranja i izvrSavanja na drugim telefonima
osim na telefonu na kojem je uradena aktivacija.

« Osetljivi podaci o raCunima, izvrSenim transakcijama, Cuvaju se u
privremenoj memoriji telefona za vreme koris¢enja aplikacije, iz koje se
briSu odmah nakon izlaska iz aplikacije.

+ Preuzimanjem IntesaMobi aplikacije, u mobilni telefon se instalira
privatni klju¢ korisnika aplikacije koji je zaSticen mPIN kodom. Privatni
klju€ se koristi za kriptovanje podataka koji se razmenjuju sa bankom i
garantuje potpunu bezbednost upotrebe i prenosa osetljivih podataka
putem interneta.

« Provera mPIN-a se ne vrSi na telefonu ve¢ u banci, a u cilju maksimalne
bezbednosti usluga se automatski blokira nakon tri uzastupna unosa
pogresnog mPIN-a

Naknada za koris¢éenje usluge Intesa Mobi naplacuje se nezavisno od
TroSkova odrzavanja tekuceg racuna i iznosi 50 dinara (jun 2012.god.).

3.2. Intesa On-line

Uz Intesa On-line, pored velikih usteda u vremenu i novcu dobija se i
dodatni komfor jer je servis dostupan 24 sata, svih sedam dana u nedelji.
Dovoljno je da korisnik ima raCunar i Internet vezu i moze se pristupiti svom
novcu od kuce, sa posla ili iz Internet kafea.

Slika 3.2 : Logo Intesa On-line usluge

Jednostavno, sigurno, bez vremenskog i prostornog ogranicenja, i bez
odlazaka u banku, mogu se:

« VrSiti sva bezgotovinska dinarska placanja

+ Placati mesec¢ne raCune koje korisnik unapred prijavi na Salteru Banke

+ Obavljati menjacki poslovi

« Prenositi sredstva u okviru racuna korisnika i izmirivati obaveze po
kreditnim karticama

« Imati uvid u promet i raspolozivo stanje na teku¢em racunu i kreditnim
karticama

. Stampati svoji izvodi

Za koris¢enje usluge bezgotovinskog placanja potreban je mini CD sa
digitalnim sertifikatom, koji se mozZe besplatno preuzeti u bilo kojoj ekspozituri.



Mini CD daje dodatnu sigurnost i omogucava da se bezbedno obave sve
bankarske transakcije bez ikakvih ogranicenja.

Bez naknade, za prvih 5 transakcija u mesecu, bez obzira na iznos, za
korisnike Intesa Hit tekuc¢eg raCuna (odnosi se na ukupan broj transakcija
izvrSenih putem elektronskog bankarstva)

Isto kao i kod usluge Uintesa Mobi i ovde korisnik mozZe izabrati i
dodatnu uslugu, da svakog meseca na kuénu adresu stize potvrda o placenim
raCunima. Potvrda se izdaje objedinjena za sva placanja izvrSena elektronskim
putem u toku jednog meseca. Ova usluga se naplac¢uje 40 dinara mese¢no
(troSkovi Stampe i distribucije — jun 2012.god).

Aplikaciji Internet bankarstvo korisnik pristupa direktno sa sajta Banke,
jednostavnim unoSenjem broja svog racuna i LIB-a (li€nog identifikacionog
broja). U cilju postizanja maksimalne bezbednosti svi podaci koji se putem
interneta razmenjuju sa bankom prilikom koris¢enja Banca Intesa On-line su
kriptovani, a dodatnu sigurnost kod obavljanja bezgotovinskih placanja
garantuje koriS¢enje Mini CD-a sa digitalnim sertifikatom.

Zahtev za koriS¢enje Intesa On-line usluge moZe se podneti u bilo kojoj
ekspozituri Banca Intesa. Softverski preduslovi za koriS¢enje aplikacije:
operativni sistem Windows i browser Internet Explorer 5.5 ili novija verzija.

Prijavljivanje (logovanje) na sistem Intesa On-line putem Web kanala se
moze vrSiti na dva razliCita nacina: unosom broja racuna i li€nog
identifikacionog broja (LIB), ili korisnickog imena i lozinke.

Fizicka lica - Prijava na sistem

<X On-line -- Web Page Dialog.

Kreiranje naloga kerisnicko ime/lozinka

Korisnitko ime: | |

Lozinka: | |

Lozinka: | |

| Potwrdi || Odustani |

Potvrdi HAPOMEHA:

- Staro korisnitko ime i lozinka, ako su veé bili kreirani, bice
obrisani.

- Korignitko ime mora imati barem 6 znakoua. A

- Lozinka mora imati barem & znakova i mora sadrzati barem 2
numerika.

] BANCA INTESA

online@bancaintesabeograd.com

Slika 3.3. - Prikaz stranice za pristup sistemu putem Web kanala i logovanje

Odgovarajuca verzija Internet Explorer-a je: Version: 6. 0. ili novija.



U zavisnosti od nacina logovanja Banka Intesa On-line putem Web
kanala omogucéava: uvid u promet i raspolozivo stanje tekucih raCuna, platnih
kartica i kredita, prenos sredstava i placanje obaveza po kreditnim karticama,
kupovinu i prodaju deviza, placanje mesecnih racuna koji su unapred prijavljeni
na Salteru banke, Stampanje izvoda, kao i bezgotovinska pla¢anja (uz
logovanje korisnickim imenom i lozinkom ili uz mini CD sa digitalnim
sertifikatom i PIN kodom, koji se moze besplatno preuzeti u bilo kojoj
ekspozituri banke).

Slika 3.4. - Prikaz stranice za plac¢anja

Digitalni potpisivanje e-mail poruke se wvrSi u cilju: omogucavanja
pouzdanog utvrdivanja identiteta poSiljaoca poruke, i obezbedenja integriteta
dostavljene poruke.

Digitalni sertifikat se koristi za verifikaciju digitalnog potpisa e-mail
poruke koja se Salje od strane Banka Intesa Beograd, i on je :

» izdat za: Banka Intesa ad Beograd,
» od strane: VeriSign Class 3 Organizational CA,
e sa periodom vaznosti od: 5. 5. 2011. 5. 5. 2013.

VeriSign spada u kategoriju medunarodno prepoznatih sertifikacionih
tela (CA — Certificate Authority), a njihov root sertifikat kojim je potpisan
sertifikat koji koristi Banka Intesa Beograd je integralni deo vecine operativnog
sistema.
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Slika 3.5. - Prikaz sertifikata
3.3. Telefonsko bankarstvo - Intesa Halo

Putem govornog automata je omogucéen uvid u stanje na racunima i
platnim karticama, iznos rezervisanih sredstava, opis svakog proizvoda Banke,
kursnu listu, kao i sve druge znacajne informacije. Potrebno je samo da se sa
telefona koji ima moguénost tonskog biranja pozove Call centar Banca Intesa i
da se prate uputstva govornog automata.

Telefonsko bankarstvo podrazumeva vrSenje transakcija putem
telefonskog razgvora sa Call centra banke, a uz predhodnu identifikaciju na
govornom automatu unosom broja raCuna i LIB-a. Ukoliko se prijavi broj
telefona u banci, za koris¢enje ove usluge bi¢e dovoljan samo LIB.

Na ovaj nac¢in omogucéeno je pla¢anje mesecnih racuna koje se unapred
prijavljuju na Salteru banke, kupoprodaja deviza, izmirivanje obaveza po
kreditnim karticama ili aktiviranje obnovljenih platnih kartica (Maestro, Master
Card, Dina kreditna), prenos sredstava na druge ra¢une ili samo uvid u stanje
na racunima i platnim karticama.

Ova usluga mogucava:

1. Uvid u stanje promet po racunima

2. Uvid u stanje i promet po platnim karticama

3. Prenos u okviru sopstvenih rauna i izmirivanje obaveza po kreditnim
karticama



4. Menjacke poslove u okviru sopstvenih deviznih i dinarskih raCuna
5. Dinarska pla¢anja na racune po izboru korisnika

Slika 4.6. - Logo Intesa Halo usluge

Govorni automat Vam omogucava da na jednostavan i brz nacin u
svakom trenutku korisnik sazna stanje na rac¢unima i platnim karticama, iznos
rezervisanih sredstava, opis svakog proizvoda Banke, kursnu listu, kao i sve
druge znacajne informacije.

Potrebno je samo da sa telefona koji ima mogucnost tonskog biranja
korisnik pozove Call centar Banca Intesa i da prati uputstva govornog
automata.

Telefonsko bankarstvo podrazumeva vrSenje transakcija putem
telefonskog razgovora sa agentom Call centra Banke, a uz prethodnu
identifikaciju na govornom automatu unosom broja racuna korisnika i licnog
identifikacionog broja (LIB). Ukoliko se prijavi korisnikov broj telefona u Banci,
za koriSéenje ove usluge bi¢e Vam dovoljan samo LIB.

Na ovaj nacin omoguceno je placanje mesecnih raCuna koje su korisnici
unapred prijavili na Salteru Banke, kupoprodaja deviza, izmirivanje obaveza po
kreditnim karticama ili aktiviranje obnovljenih platnih kartica, prenos sredstava
na druge racune ili samo uvid u stanje na raunima i platnim karticama.

3.4 Intesa SMS trajni nalog

Korisnici ove usluge ne moraju troSiti vieme na ¢ekanje u redu i brinuti da li su
racuni za komunalne usluge, fiksni telefon, struju, post-paid usluge mobilne
telefonije, usluge internet provajdera ili raCuni za kablovsku TV, placeni ili ne.

Slika 3.7 - Logo Intesa SMS trajni nalog usluge



Uz uslugu SMS trajni nalog sada o tome brine Banka. Svakog meseca,
bez provizije, direktno sa tekuceg racuna korisnika prebacuju se sredstva i
pla¢aju mesecni racuni.

Banka preuzima obavezu da svakog meseca, bez provizije, sa Intesa
Hit tekuc¢eg racuna pla¢a mesecne raCune i da korisnika besplatno, putem
SMS-a obavesStava o ishodu realizacije trajnog naloga. Trajni nalog moze se
potpisati za pla¢anje raCuna kompanija, sa kojima Banca Intesa ima zakljuen
ugovor o poslovnoj saradnji.

SMS trajni nalog

KontroliSite svoje troSkove! Pre svake realizacije trajnog naloga,
dostaviéemo Vam SMS obavesStenje sa informacijom o visini zaduzZenja, kao i
datumu kada ¢e racun biti placen. Ukoliko zelite, do datuma navedenog u SMS
obavesStenju, mozete otkazati placanje raCuna. Ova pogodnost trenutno vazi za
racune kompanija Telekom, Telenor, VIP, Infostan, Elektrovojvodina i
Informatika Novi Sad, a u narednom periodu usluga ¢e biti proSirena i za
racune drugih kompanija.

Potvrda o pla éenim ra éunima

Pored toga, ukoliko Vam je potrebno, imate i moguénost da na Vasu
kuénu adresu, svakog meseca dobijate potvrdu o svim plaéanjima izvrSenim
elektronskim putem (SMS trajni nalog, Intesa Mobi, On-line, telefonsko
bankarstvo). Ova usluga se naplaéuje 40 dinara mesec¢no (troSkovi Stampe i
distribucije).

Da biste aktivirali uslugu SMS trajni nalog, dovoljno je da odredite koje
raCune cCete placati putem trajnog naloga (broj raCuna nije ogranicen) i

primerke raCuna donesete u najblizu ekspozituru Banca Intesa.

TroSite svoje slobodno vreme na lepSe stvari. Placanje mesecnih rauna
prepustite nama!

3.5. SMS obavestenje
Korisnicima su na raspolaganju dve vrste SMS poruka:
1. Besplatna SMS obavestenja

2. SMS poruke za proveru stanja po racunima, platnim karticama i
proveru kursne liste, koje se Salju na broj 1500.



SMS obavestenje

Za koriséenje SMS usluga dovoljno je da se prijavi broj mobilnog
telefona korisnika u najblizoj ekspozituri Banke i automatski ¢e na raspolaganju
biti sledece usluge:

> Aktiviranje SMS obaveStenja
> Deaktiviranje SMS obavesStenja
> SMS provera stanja po platnoj kartici

Slanjem SMS poruke sadrzine K xxxx na broj 1500 i proveravate stanje
na platnoj kartici, pri ¢emu xxxx predstavlja poslednje Cetiri cifre broja kartice
korisnika.

Primer: K 2468

SMS provera stanja po ra éunu

Slanjem SMS poruke sadrzine R na broj 1500 i proveravate stanje na
tekuéem racunu korisnika.

Primer: R Za ostale raCune Salje se poruka sadrzine R XXXXXXXXXXXXX,
gde XXxXxXxXxxxxxxxx predstavlja 13-cifreni broj raCuna korisnika.

Primer: R 1234567890123
SMS provera kursne liste za zeljenu valutu

Slanjem SMS poruke sadrzine KL oznaka valute, pri ¢emu se oznake
valute nalaze u tabeli:

Drzava Paritet Valuta
Austrija 1 AUD
Kanada 1 CAD
Svajcarska 1 CHR
Danska 1 DKK
Evropska Unija 1 EU
Intesa Hit kurs 1 EU
Velika Britanija 1 GBR
Japan 11 JPY
Norveska 1 NOK
Svedska 1 SEK

SAD 1 UsSD



Primer: KL EUR
Besplatna SMS obavestenja

O isticanju ili promeni iznosa dozvoljenog prekoracenja korisnika po
tekuc¢em racunu ili neizvrSenju nekog od trajnih naloga korisnika.

O potrosnji po kreditnoj kartici, uplati na teku ¢i raéun ili uplati iz
inostranstva na deviznira ¢un.

Aktiviranje SMS obavesStenja
1. PotroSnja po kreditnoj kartici

Ukucavanjem a potrosnja Xxxxxx , gde xxxxxx predstavlja poslednjih 6
cifara broja kartice korisnika, i slanjem na broj 1500.

2. Uplate iz inostranstva na devizni ra €un (vazi iskljucivo za tipove
racina 301, 302, 303)

Ukucavanjem a inopriliv. XXXXXXXXXXXXX , gde  XXXXXXXXXXXXX
predstavlja 13-cifreni broj racuna korisnika, koji se nalazi na identifikacionoj
kartici za devizni racun, i slanjem na broj 1500.

3. Uplata na teku ¢€i ra€un

Ukucavanjem a priliv. XXXXXXXXXXXXX , gde XXXXXXXXXXXXX predstavlja
13-cifreni broj ra¢una korisnika, i Slanjem na broj 1500.

ObjaSnjenje: Aktiviranjem ove usluge Banka Vam Salje besplatno SMS
obavesStenje posle svake izvrSene uplate preko 1.000 dinara na Va$ tekudi
racun.

Deaktiviranje SMS obavestenja
1. PotroSnja po kreditnoj kartici

Ukucavanjem d potrosnja xxxxxx , gde xxxxxx predstavlja poslednjih 6
(Sest) cifara broja kartice, i slanjem na broj 1500.

2. Uplate iz inostranstva na deviznira €un

Ukucavanjem d inopriliv. = XXXXXXXXXXXXX , gde  XXXXXXXXXXXXX
predstavlja 13-cifreni broj raCuna korisnika, koji se nalazi na identifikacionoj
kartici za devizni raun, i slanjem na broj 1500.



3. Uplata na teku €i ra€un

Ukucavanjem d priliv. XXXXXXXXXXXXX , gde e  XXXXXXXXXXXXX
predstavlja 13-cifreni broj racuna korisnika, i slanjem na broj 1500

Sva SMS obavestenja bi¢e aktivirana ili deaktivirana u roku od 24 sata
od podnoSenja zahteva.

NAPOMENA: Provera stanja po racunima i karticama, provera kursne
liste, kao i usluge aktiviranja i deaktiviranja pojedinacnih SMS obaveStenja
tarifiraju se 7,08 dinara + osnovna cena poruke za korisnike MTS mreZe, za
korisnike Telenor mreze 7,08 dinara + osnovna cena poruke, a za korisnike
VIP mreZe 7,08 dinara (cene su iz juna 2012.godine).

3.6. E-mail usluge e-bankinga
Slanje mesecnih izvoda kreditnih kartica na e-mail adrese korisnika

Banca Intesa kao vodeca banka u zemlji kontinuirano ucestvuje u
inicijativama koje doprinose o€uvanju i zastiti Zivotne sredine.

U cilju smanjenja potroSnje papira, razvili su novu uslugu slanja
mesec¢nog izvoda na e-mail adresu korisnika kreditnih kartica. KoriS¢enjem ove
usluge direktno se ukljuCujete u inicijativu i dajete svoj doprinos ocuvanju
Zivotne sredine i poboljSanju kvaliteta Zivota.

Prednosti dobijanja mesecénog izvoda putem e-mail-a su viSestruke:

« Mesecni izvodi se mogu arhivirati i Cuvati u elektronskoj formi Sto
omogucava efikasnije pracenje potrosnje i bolje upravljanje raspolozivim
sredstvima

- Brziijednostavniji uvid u promet i stanje po kreditnim karticama

Podaci i izgled mesec¢nog izvoda kreditnih kartica koji se Salje putem e-
mail-a identi¢ni su izvodu koji se dobija poStom na kuénu adresu.

Za dobijanje VaSeg izvoda kreditne kartice na e-mail adresu, potrebno je
da u bilo kojoj ekspozituri Banca Intesa prijavite Vasu e-mail adresu i zahtevate
aktiviranje ove usluge.
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3.7. Aktuelnosti u elektronskom bankarstvu Banca In tesa

U zelji da klijentima omoguci joS praktic¢nije, jednostavnije i efikasnije
obavljanje novCanih transakcija Banca Intesa je svoje elektronske servise
obogatila novim, inovativnim uslugama.

U odabranim ekspoziturama, klijenti banke od sada su u prilici da
realizuju svoje finansijske transakcije koriS¢enjem infoterminala 24 casa
dnevno, sedam dana u nedelji. Fizicka lica koja poseduju Maestro, Master
Card ili VISA platnu karticu Banca Intesa na infoterminalima mogu dobiti
jedinstvenu, objedinjenu uslugu na trziStu koja omogucava uvid u stanje po
racunima i platnim karticama, Stampanje izvoda tekuceg raCuna i kreditnih
kartica i obavljanje bezgotovinskog plac¢anja sa teku¢eg raCuna popunjavanjem
uplatnice ili jednostavnim ocitavanjem bar kod zapisa sa raCuna. Pravna lica
koja poseduju VISA Business Electron karticu takode mogu koristiti prednosti
rada da infoterminalu, koji im obezbeduje uvid u stanje na racunu, kao i
Stampanje izvoda. Za sve korisnike infoterminala Banca Intesa je omogucila
plac¢anje raCuna bez provizije do kraja 2012. godine.

Unapreduju¢i svoje usluge mobilnog bankarstva u skladu sa
najnaprednijim komunikacijskim tehnologijama, Banca Intesa je takode
omogucila koriS¢enje Intesa Mobi servisa i korisnicima Android i iPhone
uredaja koji su vlasnici dinarskih tekucih racuna banke. Korisnicima svih vrsta
ratuna mesecno odrzavanje nece biti naplac¢ivano do kraja 2012. godine, a
vlasnicima Intesa Hit i Magnifica raCuna ne naplacuje se provizija za prvih pet
placanja mesec¢no putem elektronskih servisa Online, Mobi i Telefonsko
bankarstvo. Aplikacija se moze preuzeti sa App Store i Google Play.

Planira se vrlo uskoro i uvodenje beskontaktnog nacina plaéanja
primenom NFC (Near Field Communication) tehnologije, ¢ime bi se znatno
smanjilo ¢ekanje u redovima i mobilnost u plaéanju.

3.8. Unapre denje usluga Banca Intesa

Na osnhovu godiSnjeg izveStaja o poslovanju Banca Intesa za 2010.
godinu dolazimo do podataka o rastu broja POS terminala i ATM uredaja, broj
korisnika on-line i SMS bankarstva i opSteg trenda rasta savremenih
elektronskih usluga i olakSica koje Banca Intesa nudi svojim klijentima.

3.8.1. POS terminali i ATM ure daji

Banca Intesa Beograd ima i najrazvijeniju mrezu POS terminala i ATM
uredaja. Za razliku od prethodne, tokom 2010. godine, Banka je povecala broj



POS terminala, tako da ih je na kraju godine bilo ukupno 21.856. Broj
bankomata na kraju 2010. godine iznosio je 252.

3.8.2. CRM i elektronski servisi

Tokom 2010. godine, nastavljen je dalji razvoj CRM prodajne aplikacije
(Customer Relationship Management — Upravljanje odnosima sa klijentima) u
cilju delotvornije i efikasnije podrSke prodajnim aktivnostima. Razvoj CRM
aplikacije je podrazumevao pojednostavljenje i automatizaciju rada u samoj
aplikaciji i prilagodavanje uocenim potrebama korisnika, kao i postojecim
prodajnim aktivnostima i inicijativama.

Takode, razvoj i modifikacije CRM aplikacije su bile uslovljene i
zapocinjanjem dva velika projekta u Diviziji za poslovanje sa gradanima i
malim biznisom: reaktivacija neaktivnih klijenata i usavrSavanje servisnog
modela za ,Affluent” klijente, gde postoje¢éa CRM aplikacija predstavlja
neophodan alat za sprovodenije istih.

U 2010. godini je sprovedeno 150 CRM kampanja, Sto je, uz koriséenje
razli¢itin kanala (direktne posSte, kontakt centra, mreze ekspozitura , SMS
poruka), pored ostvarenja plana, omogucilo i identifikovanje mogucénosti za
dalji napredak i razvoj.

Sto se ti¢e analititkog dela CRM-a, u 2010. godini je nakon
implementacije zapoceto i aktivho koriSéenje statistiCkih alata, u pocetku pre
svega u kontekstu validacije i provere podataka, a nakon toga i za pravljenje
deskriptivnih statistiCkih analiza i prediktivnih modela.

Cilj za naredni period je dalje obucCavanje i rad u alatima koji ce
omoguciti bolje razumevanje ponaSanja klijenata, analiziranje velikog broja
varijabli po klijentu i njihovo kvalitetnije segmentiranje u CRM kampanjama,
kako bi se povecala i unapredila unakrsna prodaja, zadrzali postojeci i pridobili
novi klijenti.

3.8.3. Elektronsko bankarstvo

Banca Intesa zadrzava ulogu trziSnog lidera u inovacijama i svojim
klijentima stavlja na raspolaganje veliki broj tehnoloski naprednih servisa kako
bi imali maksimalan komfor, brzinu i sigurnost prilikom obavljanja razli€itih
bankarskih transakcija.

Klijenti su prepoznali prednosti brzog i sigurnog obavljanja transakcija
putem Intesa on line servisa, tako da je u 2010. godini zabelezen porast od



11% broja aktivnih korisnika ovog servisa u odnosu na prethodnu godinu, tj.
ukupan broj aktivnih korisnika u 2010. godini je iznosio 75.501 lica.

Takode, zabelezen je i znaCajan porast od 29.42% u ukupnom broju
realizovanih transakcija (pla¢anja i menjacki poslovi) putem ovog servisa.

3.8.4. SMS bankarstvo

U domenu SMS bankarstva uvedena je novina — koncept klasi¢nog
trajnog naloga je inoviran kroz interakciju izmedu banke i klijenta putem SMS
poruka.

Klijentima su stavljene na raspolaganje i sledece moguc¢nosti:

»  SMS obavestenje o prispecu trajnog naloga za naplatu, uz
mogucénost otkaza realizacije putem SMS-a;
»  SMS obavestenje o realizaciji/nerealizaciji trajnog naloga.

Uvodenje usluge slanje potvrda o realizaciji elektronskih plac¢anja na
kuénu adresu uticalo je na zna€ajno povecéanje obima koriS¢enja trajnih naloga
od strane klijenata.

U segmentu poslovanja sa fiziCkim licima, u 2010. godini je zabelezen
porast od 20.59% broja klijenata sa registrovanim brojem mobilnog telefona.

3.8.5. Intesa Mobi

Banca Intesa je prva banka u Srbiji koja je svojim klijentima ponudila
uslugu mobilnog bankarstva - Intesa Mobi. Klijenti uz pomo¢ mobilnog telefona
efikasno i sigurno mogu obavljati finansijske transakcije.

Usluga je namenjena fiziCkim licima i omogucava:

Placanje mesecnih i drugih racuna,

proveru stanja i prometa po svim rac¢unima i kreditnim karticama
koje klijent ima u Banci

proveru kursne liste

obavljanje menjackih poslova,

proveru datuma isteka dozvoljenog prekoracenja po teku¢em
racunu,

pregled nerealizovanih ¢ekova, itd.

YVVVVVYVYVYY



Slika 3.9 — Porast broja klijenata sa registrovanim brojem mobilnog telefona po godinama
3.8.6. E-commerce

Banca Intesa je i dalje jedina banka na srpskom bankarskom trziStu koja
ima licencu za obradu Visa i MasterCard platnih katica putem interneta. Klijenti
su prepoznali pogodnosti ovog vida kupovine, tako da se tokom 2010. godine
belezi porast od oko 50% u broju transakcija obavljenih putem interneta.

Od oko 80 trgovaca sa kojima banka ima zaklju¢en ugovor klijenti mogu
preko interneta da kupe karte za avio i ZelezniCki saobracaj, plate hotelski
smesStaj i turistiCke aranZmane, nabave razliCite proizvode (knjige, nakit,
tehnicke uredaje), karte za razliCite kulturne manifestacije, kupe pre paid
dopune kredita za mobilne telefone i dopune internet vreme, doniraju novac u
humanitarne svrhe i sli¢no.

3.8.7. Unapre den Banca Intesa online sistem

Klijentima Banca Intesa od 27.08.2012. godine je na raspolaganju
unapredena aplikacija elektronskog bankarstva za fizicka lica. Zahvaljujuci
novoj arhitekturi korisniCkog interfejsa gradanima je sada dostupno vise
informacija i usluga vec na naslovnoj stranici, te je rad u aplikaciji znatno brzi i
efikasniji, a sam interfejs je kreiran tako da korisniku omogudéi intuitivan i
jednostavan rad.

Novi Banca Intesa online podrzava rad na najznacajnijim internet
pretrazivaima poput Google Chrome, Mozzila Firefox, Internet Explorer,
Safari, Opera, Opera Mini, kao i WebKit baziranim pretrazivaCima namenjenim
smartphone i tablet uredajima.



Za koriScenje aplikacije potrebno je instalirati Java plug-in komponentu
koja se moZe besplatno preuzeti sa web strane http://www.java.com/ odabirom
opcije Free Java Download.
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Slika 3.10 — Izgled novog pocetnog ekrana za prijavu za on-line banking

Naprednija aplikacija elektronskog bankarstva za fizicka lica klijentima
pruza mogucnost aktivacije Intesa Mobi usluge, aZzuriranje adresnih podataka i
aktiviranje SMS i e-mail obavestenja direktno iz aplikacije, bez potrebe dolaska
u Banku.



Nakon prijave na sistem koja sada mora da se vrSi putem korisni¢kog
imena i lozinke a ne kao do sada pomocu partije i LIB-a, pojevljuje se sledeci

prikaz ekrana.
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Slika 3.11 — Izgled novog interfejsa sa mnoStvom korisnih opcija prilagodenih korisniku

Takode, novi Banca Intesa online predvida Personal Finance Manager
modul koji klijentima stavlja na raspolaganje kategorizaciju transakcija po
rac¢unima u zavisnosti od predmeta potroSnje kako bi bili u moguénosti da prate
visinu mesecnih troSkova u skladu sa njihovom namenom.



4. PREDLOG MERA ZA UNAPRE DENJE
ELEKTRONSKOG BANKARSTVA

U prethodnim poglavljima detaljno je opisana paleta usluga elektronskog
bankarstva u Banci Intesa, kako za fiziCka tako i za pravna lica, ipak uvek ima
prostora i naCina da se neki segmenti poslovanja i usluga unaprede,
osavremene, reorganizuju, a na obostranu korist — kako klijjenata, tako i
zaposlenih u banci, Sto bi doprinelo u¢vrscivanju visokog polozaja i ugleda koji
banka ima na naSem trziStu, pa i Sire. U nastavku su opisani sitniji uoceni
nedostaci i predlozi za njihovo eliminisanje, te samim tim i unapredenje
poslovanja banke.

Prvi uoCeni nedostatak je to Sto se svim klijentima, bez obzira na usluge
koje koriste (elektrosko placanje, SMS obaveStavanje, on-line banking, trajni
nalozi za pla¢anje) naplacuje potpuno ista cena mese¢nog odrzavanja tekuceg
racuna.

Predlog bi bio da snize cenu odrzavanja osnovnog paketa usluga, a da
dodatno naplate navedene usluge e-bankinga, ¢ime bi verujem dobili benefit u
vidu povecanja broja ,prosecnih” korisnika, tj. onih koji ne koriste elektronske
servise.

Drugi nedostatak je slanje Stampanog mesecCnog izveStaja na kucnu
adresu svim korisnicima, bez obzira da li oni to Zele ili ne, iako to ugroZzava
njihovu privatnost, jer dostava i preuzimanje ne mora da bude licno, veC se u
praksi Cesto deSava da takvi liCni izveStaji zavrSe kao poluubaceni u postanske
sanducice te je samim tim moguca zloupotreba licnih podataka klijenata, a i
banka ima dodatne troSkove Stampajuéi i Saljuc¢i veliki broj izveStaja
komintentima koji redovno koriste usluge elektronskog bankarstva, te im
papirni izveStaji nisu nepohodni. Sve ovo je potrvdeno sve vecéim brojem
potpisanih zahteva korisnika da ne Zele da im se na ku¢ne adrese Salju
izvesStaji i Stampanom obliku.

Slededi, treCi nedostatak koji je uo€en je da korisnik on-line bankinga ne
moze sam da menja licne podatke kao Sto su broj telefona, e-mail adresa i
slicno, ve¢ mora da li¢no fiziCki ode u poslovnicu banke i zatrazi od osoblja
banke da to urade za njega.



Obzirom da u danasnje vreme ljudi relativno Cesto iz razli¢itih razloga
menjaju soje broje telefona, operatere, i e-mail naloge, trebalo i omoguditi da
kada se korisnik prijavi na svoj on-line nalog (kombinacijom partije i LIB-a ili
korisnickog imena i lozinke), ima ovlas¢enja da promeni navedene li¢ne
podatke.

Ipak, treba naglasiti da je uvodenjem nove verzije softvera za on-line
banking koja je pocela sa radom krajem avgusta 2012. godine, ovaj treci
nedostatak reSen a i unapredene su i joS neke funkcije u sistemu za placanje
na daljinu. Uvedeni su i potpuno novi moduli poput Personal Finance Manager-
a, koji omogucava korisnicima pracenje troSkova po vrsti i hameni, kao i
grafiCki prikaz tih naprednih opcija.



ZAKLJU CAK

Elektronsko poslovanje je u poslednjoj deceniji dozivelo ekspanziju i
omogucilo jedan potpuno novi oblik poslovanja banaka, i to na obostranu korist
i zadovoljstvo — kako banaka, tako i korisnika usluga — fizi¢kih i pravnih lica.

U radu je potvrdena opsSta hipoteza - da su mehanizmi elektronskog
poslovanja u najvec¢oj meri unapredili klasiche mehanizme obavljanja
bankarskih poslova. Elektronsko poslovanje u odnosu na klasicno bankarstvo
je savremeni nacin obavljanja bankarskih poslova koji je prisutan u svim
svetskim ekonomijama, ima brojne prednosti, ali i nedostatke u vidu
nebezbednosti savremenih komunikacionih kanala.

Prva posebna hipoteza je takode povtrdena - sumiranjem pozitivnih i
negativnin karakteristika elektronskog bankarstva, njegova upotreba sa
stanovisSta pojedinca, fizickog ili pravnog lica, banke ili korisnika pruza veliki
broj prednosti, koje podsticu dalje Sirenje elektronskog bankarstva. Pre svega,
misli se na vremensko-troSkovnu distancu u upotrebi elektronskog bankarstva.
Ostavlja se otvoreno pitanje negativhog uticaja bezbednosnog rizika za
elektronsko bankarstvo od konstantnih pretnji sa Interneta i elektronskog
bankarstva na globalnom nivou svetske privrede i posledicama koje mogu
imati.

Potvrdena je i druga posebna hipoteza — da je elektronsko poslovanje u
Srbiji u fazi brzog razvoja, ali je joS uvek nedovoljno razvijeno. Potrebno je
primeniti razliCite, pre svega zakonske i regulatorne mere, da bi ono dostiglo
odgovarajuci nivo primene.

Takode u radu su dokazane i prva i druga pojedinac¢na hipoteza — da je
ponude elektronskog bankarstva nedovoljno Siroka, razviena i da
zainteresovanost banaka u Srbiji moze da utiCe negativho na Sirenje i
prihvatanje elektronskog poslovanja u bankarstvu.

Rasprostranjenost mreZe elektronskog bankarstva na trziStu jedne
zemlje ne mora uvek znaliti i njenu punu iskoriS¢enost. Nepoznavanje
prednosti i samih mehanizama elektronskog obavljanja bankarskih usluga
moZe dovesti do neprihvatanja od strane potencijalnih korisnika.



Zbog svega navedenog potrebno je raditi na stalnom obaveStavanju,
obrazovanju i edukovanju kako korisnika tako i pruzaoca usluga elektronskog
bankarstva u Srbiji.

Elektronsko poslovanje je u poslednjoj deceniji dozivelo ekspanziju i
omogucilo jedan potpuno novi oblik poslovanja banaka, i to na obostranu korist
i zadovoljstvo — kako banaka, tako i korisnika usluga — fizi¢kih i pravnih lica.

U radu su opisane mnoge prednosti koje elektronsko poslovanje nudi
svojim korisnicima, poput on-line uvida u stanje svog racuna, transakcija koje
se izvrSavaju na jedan klik miSem, bez potrebe da se fizi€ki ¢eka u dugim
redovima, on-line placanje racuna, SMS obaveStavanje o uplatama, dobijanje
izvoda o stanju racuna na e-mail adresu, koriS¢enje platnih kartica i bankomata
i jo§ mnoge druge prednosti koje elektronsko poslovanje sobom nosi i samim ti
unapreduje bankarske usluge.

Ipak dat je osvrt i na negativne strane i opasnosti koje vrebaju od strane
zlonamernih pojedinaca i grupa, upada u sistem, neovlas¢enog koris¢enja
korisni¢kog imena i ozinke ili partije i LIB-a, tako da u celoj proceduri koriS¢enja
i upotrebe e-bankinga korisnici treba da posStuju pravila i budu oprezni radi
sopstvene sigurnosti i sigurnosti svojih raCuna, nov€annih sredstva i podataka.

lako je jako dobro organizovana usluga elektronskog bankarstva Banke
Intesa, jedne od vodecih banaka na nasem trzstu, ipak su navedeni i neki
uoceni nedostaci od strane korisnika usluga i dat je predlog da se ti nedostaci
eliminiSu i time povec¢a udobnost u radu i zadovoljstvo klijenta, Sto sobom nosi i
druge benifite poput ja¢anja imidza na trziStu i poveéanja broja zadovoljnih
korisnika.

Date su savremene tendencije u razvoju i prakticnoj primeni
elektronskog poslovanja na konkrentnim primerima, poput beskontaktnog
pla¢anja primenom NFC tehnologije (Near Field Communication).



LITERATURA

1. Backstrom Hans, Peter Stenkula: ,ELECTRONIC MONEY — RISKS,
QUESTIONS, POTENTIAL", Sveriges Riksbank Quarterly Review No.1,
1997.

2. Brewer, M,: ,INTERNET BANKING*, A S Pratt, 1999.

3. Chaffey, D,: ,E-BUSINESS AND E-COMMERCE MANAGEMENT",
Prentice Hall, London, 2002.

4. Cronin, M,: ,BANKING AND FINANCE ON THE INTERNET“, SCN
Education B.V, 2001.

5. Ivkovié, M, MiloSevi¢, S, Subi¢, Z, Dobrilovié, D,: ,ELEKTRONSKO
POSLOVANJE*, Tehnicki fakultet Mihajlo Pupin, Zrenjanin, 2005.

6. Kalkota, R, Robinsnon, M,: ,E-POSLOVANJE", Mate, Zagreb, 2002.

7. Lutovac, M, ToSi¢, D, Pocajt, V: ,OSNOVI ELEKTRONSKOG
POSLOVANJA®, Visa elektrotehniCka Skola, Beograd, 2007.

8. Rose S. Peter, Sylvia C. Hudgine,: ,BANKARSKI MENADZMENT |
FINANSIJSKE USLUGE", prevod, Data status, Beograd, 2005.

9. Rose S. Peter: MENADZMENT KOMERCIJALNIH BANAKA*, Prevod,

10.Stanki¢, R,: ,ELEKTRONSKO POSLOVANJE“, Ekonomski fakultet,
Beograd, 2007.

11.Sugan C. Jain : ,E — BANKING", RBSA Publishers, 2006.

12.Turban, Efram Jea Lee, David King, H. Micheal Chung: ,ELETRONIC
COMMERCE: A managerial perspective®, Printice Hall, 2000.

13.Hufl, SL, Wade, M, Schneberger, S, ,CASES IN ELETRONIC
COMMERCE*, Mc Graw Hill, Boston, 2000.

14.Vaskovié, V,: ,SISTEMI PLACANJA U ELEKTRONSKM
POSLOVANJU*, Fakultet oragizacionih nauka, Beograd, 2007.

15.Vidas-Bubanja, M,: ,E-POSLOVANJE: Menadzment, tehnologije,
aplikacije”, Beogradska poslovna Skola, Beograd, 2005.

16.Vuksanovi¢, E,: ,ELEKTRONSKO BANKARSTVO*, Fakultet za
bankarstvo, osiguranje i finansije, Institut ekonomskih nauka, Beograd,
2006.



17.Zivanovié, B,: ,KUCNO BANKARSTVO (TOKENI U ELEKTRONSKOM
BANKARSTVU) HOMEBANKING*®, Zbornik radova E-trgovina, Pali¢
2004.

Elektronski izvori:

www.bancaintesabeograd.rs

www.kamatica.com

www.mikro.rs



