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“Today's parents and teachers want internet safébpls and skills. We must
get more actively involved in our children's use wéw media and in teaching them
to use the internet safely.”

“Danasniji roditelji i ucitelji Zele alatke i vestine za bezbednost na intdu.

Moramo konstantno pratiti nasu decu u kodénju novog medija i podéavati ih da
koriste internet bezbedno.”

Viviane Reding
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uvoD

»Znaju li roditelji Sta im deca rade na interneta,kim se dopisuju, koje web stranice
poseuju?

Decu naje&‘e upozoravamo da ne razgovaraju sa strancima, dk lmprezna kada
im prilaze nepoznate osobe. Ali, kako im objasiatse tako moraju ponasSati i u
svetu interneta. Od trenutka kada dete zakibwau virtuelni svet mora se znati kako
ga zastiti, jer uz tolike brojne prednosti, globalmreza krije i mnoge opasnosti za
najmlage. Decu i maloletnike treba zastititi od nasilniparnografskih sadrzaja,
neprimerenih poruka, od osoba koje pod zasStitormamoosti mogu zloupotrebiti
decje poverenje, pokusati ih nagovoriti da odaju ptivapodatke, razmenjuju slike,
cak i da sami, bez pratnje roditelja, floupoznati online "prijatelja”. Treba ih
nawiti kako da sigurno i primereno koriste internebd®elji, nastavnici, institucije,
strucnjaci, moraju preduzeti preventivne mere zaStitgedsd nasilja i zlostavljanja
putem interneta.

Predmet istrazivanja i obrazlozenje rada

» Ne postoji samo dobra ili samo loSa tehnologijalU najve¢em broju
sluc¢ajeva, Internet se koristi za poslovanje, zabavu iiledukaciju, ali jednako
nudi i nesluéene moguénosti za distribuiranje nelegalnog materijala ili
sprovodenje nelegalnih aktivnosti. Upravo zbog internacioalnog karaktera ove
mreze, efikasan ndin spre¢avanja zloupotrebe zahteva zajeditki angazman i
odgovornost lokalnih vlada, policije, Internet industrije, Skolstva i roditelja, kao
i njihovu blisku saradnju, kako na nacionalnom, tako i na internacionalnom
nivou.

Ovo su rei Kalahana Kornaka, menadzeraduearodne organizacije Inhope
(Internet Hotline Provides in Europe) za sjaneanje zloupotreba Interneta, koji je
pocetkom juna 2010. gostovao u Beogradu

U danasnjem svetu Interneta, vreba mnogo opasnigsiili koji nemaju
mnogo iskustva sa ¢anarima i njegovim tajnama, mogu vrlo brzo i lakeo gbstanu
Zzrtve kiberCyben sveta. NepromiSljenim koracima, koji proizilaze meiskustva,
mogu se naneti velike Stete u razvoju svesti kidkasn

Internet kao servis sadrZzaja u mnogome doprinasioja covetanstva. Brzina
Sirenja informacija je Sto je moée najbrza. Brza je od svih medija danasSnjice.
Lektorisanje sadrZaja nije moga kod svakog, zato se pored informacija, Sire i

'7astita dece na internetu, izvor: zena.hr (httpwtaposlovnazena.biz/porodica/zastita-dece-
na-internetu-27-2785)

Aleksandar Arsenin,Spretavanje zloupotrebe u Srhijireferenca: www.netcentar.org
(http://www.internetservis.co.rs/zloupotreba/3.phipai=134)
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dezinformacije. Pojedini slojevi korisnika interaesu jako osetljivi na kvalitet
informacija. Javlja se potreba kontrolisanja ppstisadrzaju. Ova kontrola samo u
retkim slwajevima moze biti manualna. U danaSnje vreme suraspolaganju
automatizovane tehnike kontrole pristupa sadrzajieaj rad obrduje nekoliko
tehnologija pristupa sadrzaja.

.U Srbiji je 2009. proglasena za godinu zasStiteedea internetu, a nadlezni
kazu da roditelji treba viSe da razgovaraju sa neooupotrebi interneta. Ministarka
za telekomunikacije Jasna Mafe rekla da u Srbiji nema istrazivanja koliko deca
koriste internet, ali da iskustva Evropske unijé&gmuju da tamo njih 90 odsto &mi
svakodnevno, od kojih jedna érea dozivi neku vrstu internet zlostavljanja.

Maticeva kao glavni problem navodi Sto defmsto ostavljaju na internetu
licne podatke ili fotografije koji mogu biti zloupobigeni i da roditelji "moraju imati
kontrolu gde njihova deca provode vreme i komewjsta podatke”.

"Nekad su roditelji deci pri¢ali da se pazedike u parku koji nudi slatkiSe, a
danascdika moze ddi preko interneta”, kaze ona.

"Internet deci dovodi ceo svet u sobu, ali i neketgari koje nisu dobre, od kojih
ih moramo zasititi. Cilj ove godine je informisanjeroditelja o novoj tehnologiji
jer ¢esto znaju o internetu manje od svoje decefstakla je Maiteva.

U tom cilju ministarstvo u saradnjom sa kompanijdviicrosoft planira brojne
edukativne akcijegiji je glavni cilj edukacija roditelja i nastavnikaaopasnostima koje
prete deci sa interneta.

AmbasadorkaCeske Hana Hult&ova istakla je da njena zemlja podrzava
kampanju srpskog ministarstva jer je tokom njihoyogdsedavanja Evropskoj uniji
jedan od prioriteta zastita dece na internetu.

"Ovaj fenomen ne sme biti potcenjen. Internet nomliogo informacija do kojih
mozete déi sasvim slobodno, ali nedostaje dosta pravilaZgkana.

"Potrebno je stoga da decu koja sve viSe vremenaode na internetu efikasno
zastitimo, a veliku ulogu imaju obrazovne instifadiroditelji”, rekla je Hub&kova.

Direktor za odnose sa javnim sektorom Microsoftao®iTrkulja je istakao da
njegova kompanija u svoje softverske pakete dkig takozvanu "roditeljsku
kontrolu” (parental control), odnosno opciju da iteljl odreiuje koliko vremenski
njegovo dete moze da pristupi internetu i kojimrzagma. Promoter kampanje,
muziar Montilo Bajagi Bajaga rekao je da se kao roditelj dvoje dece kejii
deo slobodnog vremena provode na internetu sa n§siwom prikljucio kampanji.

"Tokom rada na projektu i pre toga postao sam swestmsnosti koje internet moze
da pruzi i pored dobri stvari. Ne pusStajte svakogvoju kidu i ne pustajte bas svakog
na internet, rekao je Bajagi.“®

3 Kako zastititi decu na internetu, izvor: BETA
(http://www.b92.net/info/vesti/index.php?yyyy=20008n=02&dd=10&nav_id=344237)
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Ciljevi istrazivanja

Cilj ovog pristupnog rada je da roditelji dobro #@Ssvoj r&unar, kako bi
njihova deca kao i razne informacije nacuaaru bile dovoljno zaftne od
zloupotrebe. Potrebno je, pre svega, opisati prodl&ku kontrole sadrzaja na
internetu. Prikazani su teoretski delovi zaStiteinara, a u sledem pristupnom radu
¢e biti testirane i isprobane razne vrste ciljnibgrama za zastitu dece od nezeljenih
sadrzaja. Pored toga, ¢bi opisan i skup opcija i efekat ra#ih programa za
filtriranje sadrzaja.

Hipoteti ¢ki okvir

Osnovna hipoteza ovog pristupnog rada, je da rgdie Stite svoj raunar |
raznovrsne privatne inoformacije na adekvatatimad zloupotrebe. Kako bi sa tim
istovremeno zastitili svoju decu od Stetnih virhikblsadrzaja.

Podhipoteza je dokaz za osnovnu hipotezu, da tpditisu ni raunarski
dovoljno obueni da bih znali zastitit svoju maloletnu decu,agveii problem je da
nisu ni svesni kojim opasnostima su izloZzena dgnagieca. Hipotezate biti
potvrdena ili odb&ena u tréem pristupnom radu, odnosno u istrazk@m delu
master rada.

Metode istrazivanja

U ovom pistupnom radu kodéne su samo teorijske metode istrazivanja

“Teorijski su oni metodi...

* kod kojih se primenjuju apstraktni teorijski pripi 1 logicka pravila,
npr.silogizam u dedukciji, pravila definisanja, $ifikacije itd.;

* koji se uglavnom oslanjaju na postajkvantum saznanja i informacija

» kod kojih se vrSi kvalitativno prekomponovanjeisanja,cime se stvaraju
novi uvidi, osvetllavaju do tada manje poznati ilnepoznati delovi
predmetaistrazivanja

Teorijski metodi su:

* Definicija

« Klasifikacija

* Indukcija kao teorijski metod 1

» Dedukcija

* Analiza

* Sinteza®

Struktura rada

Upotrebom odgovaragih tehnologija, mogu se zadbirazne neprijatnosti i
opasnosti iz sveta interneta. Opisane su opaskgjgtia su izlagana deca, operacije
protiv pedofila, kontrola sadrzaja sa internetaraagavanje dostupnih sadrzaja,
zakoni i zakonske ragulative u Srbiji.

* Prof. Dr Srbobran BrankotiUvod u metodologiju kvalitativni metodi istraZivian
drustvenih pojava (Beograd, mart 2007.)
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Kompjuterski Kriminali

»Pod kompjuterskim kriminalom u najSirem smislu pgglimevaju se krig¢na
dela prema krivinom zakonu nacionalne drzave, u koja su na bila kefin
ukljuceni ra&unarski sistemi i mreze. U kompjuterskom i kiberdledm kriminalu
(cybercrime) r&unari se koriste kao predmet napada d&razmene ili uniStavanja
podataka, kao alat za izvrSavanje tradicionalnilikabkriminala i za skladiStenje
kompromitujuteg materijala.

Glavni cilj istrage kompjuterskog kriminala je, kaosluwaju klasénog
kriminala, izgraditi za pravosudne organe neobdri¢vrst dokaz krivice, i/ili dokaz
za oslobdavanje osumnjienog, i/ili pravedno sankcionisanj@jenog dela. Kljgnu
metodologiju istrage i dokazivanja kompjuterskogriknala obezbéuje metodologija
istrage klasinog kriminala, sa spedtfnostima istrage osteljivih, lako promenljivih i
po svojoj prirodi posrednih digitalnih dokaza.”

®> Milan Milosavljevi, Gojko Grubor — Istraga Kompjuterskog Kriminalae(®rad, 2009)
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1. BEZBEDNOST | ZASTITA DECE

» »nD€ca su racunarski pismenija od svojih roditelja i upravo swditelji ti
(prvenstveno) koji treba dodatno da se edukuju caspostima koja im prete na
Internetu kao i prevencijama koje mogu da se sprdwveu cilju njihove zastite* ovo
je zakljutak nakon viSemes®me obuke koja je sprovedena na teritoriji Vojvodine
na preko 200 tribina u 80 osnovnih Skala

POSITIVE se ukljdio u projekat ,Elektronske droge — prevencija sajbe
zlostavljanja“ciji je inicijator Centar za prevenciju devijantnpgnaSanja , Target® iz
Novog Sada sa akcijom: ,Bezbednost dece na intérnet cilju edukacije i
podizanja svesti roditelja i dece o n&inima zaStite dok surfuju internetom i
istraZzuju welkao i potencijalnim opasnostimai psiholoSkim i fiztkim posledicama
koje takve aktivnosti mogu da prouzrokuju.

Zajedno sa Biljanom Grujikriminologom i Ljubicom Risti psihologom uz
podrSku Pokrajinskog sekretarijata za obrazovaradske uprave za obrazovanje
imali smo prilike dau razgovoru sa decom, roditeljima i nastavnicimapodelimo
svoja iskustva, posavetujemo ih, préidoo im konkretnim primerima koliko se nase
ponaSanje u stvarnom svetu oslikava i na ponaganjeternetu.

Tribine su u vidu predavanja uz prezentaciju ngebtoru oko 60 minuta sa
opisima i screen shot-ovima a nakon toga poreddldmspitanja i odgovora pruza im
se moguanost da prenesu i svoja iskustva i zapazanja.

Roditelji: Prvo roditelji nisu svesni da fiéim odvajanjem deteta i
raunara u posebnu prostoriju (njegovu sobuprave najvetu gresku jer na taj
natin deca se zatvore a roditelji slabo mogu da nakdglel umaju uvid koji su to web
sajtovi koji poseéuju, kako se ponaSaju na Internetu i kakve su itiviadsti.

Deca: Sa druge strane, deca svesna da se od roditdi@ t@zumeju u
racunare i da nema tiena na koji bi ih (neko) roditelji proveravana internetu se
ponaSaju nekontrolisanoi ¢esto neprimereno Sto je za posledicu u Srbiji imalo
ekspanziju sajber zlostavljanja

Skole: Nastavnici informatike, bez obzira 3to tema benbstl dece i
ponaSanje na internetu nije u nastavhom progranpaRk! samoinicijativno skrec¢u
paznju decinac¢asovima informatike o tome.

Opasnosti: Kada sam se getkom januara meseca ukijla u projekat,
tribine su odrzavane samo osnovcima od 5. do 8edaza za samo nekih mesec ipo
dana moralo se proSiriti i na decu od 1. do 4.edaier je glavni ,krivac* Facebook.
Dovoljno je da samo jedno dete iz razreda otvoofipr lanac je krenuo... U Srbiji
trenutno ima preko 2 miliona otvorenih naloga aiva su deca (a i suéiepo broju
prijatelja koje imaju. Apsolutni rekorder je dedcp od 10 godina koja ima 3.200
prijateljal).

Opasnosti koje nafe&e prete deci na internety acije primere smo mogli
saznati i putem skoro svih medija proteklih godina
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Zastita dece od nezeljenih internet sadrzaja

Sajber zlostavljanje
Decja pornografija
Pedofilija

Internet zavisnost

PowpbPE

1.1. Sajber zlostavljanje (Cyber bullying, Virtuelno
zlostavljanje)

Naj¢eXa pojava u Srbiji u poslednjih godina i to od strane dece. Na meti s
druga deca i nastavnici (profesori). Bege se koristFacebook za otvaranje grupe
tipa: ,Ko mrzi tog i tog...” i snimanjem video sadrzaja putem telefona deasdi
namerno, svesno, neprijateljski ponasali i zlogaivtirugu decu, odnosno sa ciljem
da naStete pojedincu (ili grupi).

Swi KoJi MrZe o &) Jon

wal Info Discussions Photos Video Events

OSNIWAC OWe grupe Je neko 2 5/2

dedels svris

Open: Al content is public
Admuns

Slika 1. Jedna od grupa: Svi koji mrze...

Ovakvo ponaSanje na Internetu jei¢im izazvano® odnosnogrupe se
otvaraju iz razli ¢itih (uglavnom degjih) razloga: debeo, mrSav, kratka kosa, ruzne
patike, Streber, zato Sto neko ima plavu jaknuMdzete samo pretpostaviti kako je
tom detetu koje die na Fejs Bazna da postoji preko 100 druge dece koja ga.mrzi
Deca nisu izgralene Iénosti i njihove percepcije sveta (druStva), pojav&oje ih
okruzuju su potpuno razli¢ite od odraslih. Neka deca naprosto puste da svei@ro
a druga dozive sve vrlo emotivho Sto za posledioa promenu u ponasanju
poviaenje u sebe, preispitivanje (seb&nb) svoje porodice, roditelja, Skole,
preispituje zn&aj prijateljstva, dobija loSe ocene u Skoli, nezirge, ne izlazi...
Takade otvaraju se i grupe gd#aci mrze svoje nastavnike i profesore: ,Ko mrzi
nastavnicu biologije (ime i prezime) iz OS....* NacEhook-u u trenutku kreiranja
ovog posta je bilo 1.400 grupa koje su sadrzale s&i koji mrze...
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PARTIZAN AR e Y

» busness

¢

Kadadete koje dozivljava sajber zlostavljargede kit i ukaze roditeljima na
taj problem, naje&i odgovor roditelja je: pa, Sto si otvarao Faceldodo ti je
dozvolio? | sad, zabranjujem ti internet! — Stopetpuno pogresSnoDeci treba
podrska i pokazati inicijativu da se taj problem reSi. Simptontab je Sto je ova
pojava toliko uzela maha i da sesti primeri, gde deca koja su prvo bila sajber
zlostavljana (bile mete) preokrenu i postanu degja klostavljaju drugu jer je to
n&in da se ,ukljde u zajednicu” i skrenu paznju sa svog problemgr(ipe).

Neretko smo imali prilike videtna YouTube-u video snimke(koje posle
prenesu i ostali elektronski mediji, televizije aghom) o tome kakaeca u Skoli
snimaju mobilnim telefonima melusobne twe, zlostavljanja i maltretiranja
druge dece i nastavnika Normalno je da u takvoj situaciji pokuSate tospgagite a
ne da mirno gledate i trazite Sto bolji ugao dartonite, pa brze bolje na YouTube da
to ok&ite. Neverovatno je da tri starijaddka tuku mldeg a da oko njih stoji 20-tak
drugih w&enika koji to SAMO snimaju.

View all page results»

Slika 2. Rezultat pretrage grupe ,Svi koji mrze*

Cyber zlostavljanje moZe imati vrlo ozbiljne psiké posledice gde postoje
slu¢ajevi da one prouzrokuju i fizike sa tragénim ishodom. Porodica, Skola i
lokalna zajednica su ti koji mogu i imaju nna da se ovakav nén zlostavljanja
spre’ intenzivnom edukacijom odraslih i vaspitanjem brazovanjem dece®.

1.2. Detja pornografija

.Decja pornografija ozna&ava bilo kakav snimak ili sliku koji prikazuju
osobu ispod 18 godina starosti kojgestvuje u seksualnom odnosu, koji iz seksualnih
pobuda prikazuje genitalnu ili analnu oblast osotlaie od 18 godina ili bilo kakav
dokument koji podrzava seksualne odnose sa maiwletsobama.

®Bezbednost i zastita dece na internetu — | dedneBajostavljanje (Cyber bullying, Virtuelno
zlostavljanje) (http://blog.positive.rs/2010/06/08zbednost-i-zastita-dece-na-internetu/)
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Decja pornografija je mdu najrasprostranjenijim vidovima kriminala na
internetu. De&ju pornografiju Sire pedofili radi pravljenjache kolekcije, razmene
materijala sa ostalim pedofilima, ili pravljenjavog materijala i dé&je prostitucije.

Nauwhnici i pravosde sve ¢eXe koriste izraz zlostavljanje dece, umesto
pornografija, koji bi mogao pogresno da implicira pristanak na seksualne odnose,
te samim tim prikrije pravu prirodu &e pornografije, a to je zloupotreba. Termin
dedja pornografija ostaje legalna definicija u razngmavnim sistemima. Koji god
izraz da se koristi, on upuje na seksualnu eksploataciju dece i adolescemata
pornografiji, a sam materijal je evidencija¢pgenog kriminala.

Od 1999. godine Interpolova stalna radna grupa macka dela protiv
maloletnika koristi sled®ai definiciju: D&ja pornografija je posledica eksploatacije,
ili seksualnog zlostavljanja dece. MoZe se definisao bilo koji vid prikazivanja, ili
promovisanja seksualnog zlostavljanja dece, dayjju€i i pisane i audio zapise, Kkoji
se odnose na seksualne odnose sa decom, ili ddugeksualnog iskoré&avanja dece.

Deca svih uzrasta su zloupotrebljena «jaepornografiji i njihov broj je
ogroman. Véina slika (83%) odnosi se na decu koja nisu dastogibertet, dok je u
80% slika zastupljen seksualni odnos. 21% slikarzsastene nasilja, ndenja i
sadizma. 39% materijala su video zapisi. 79% mnjatarisu slike bez seksualnog
odnosa, sa golom, ili polugolom decof.*

1.3. Pedofilija

.Pedofilija (grcpaidds- dijete +filéo - volim, ljubim) je spoljna nastranost, tj.
seksualna sklonost prema deci istog ili suprotrpmies

Pedofili su blage i nezne osobe. Svom seksualngekinbprilaze oprezno.
Cesto se ponaSaju onako kako se prema njima ponaSaletinjstvu, nesvesno
zaljubljeni u sebe-narcizam. ¥ea pedofila zadrzava se na fantazijama. Najopasnij
oblik pedofilije je pokuSaj penetracije zato St@opaziva oSté&enja.

Pedofilja spada u n&&i oblik poreméaja licnosti. Ovde dolazi do
pogresSnog izbora seksualnog objekta, a to su ddoae biti heteroseksualna (dva
puta ¢eka) i homoseksualna. Poreéag se rée javlja kod Zena. Heteroseksualni
pedofili biraju devajice od 8 do 10 godina, dok homoseksualni pedofg Istariji
uzrast. Seksualno zlostavljanje dece predstavigakioji vid eksploatacije dece nda
od 16 godina u cilju seksualnog zadovoljavanja ijstaosobe. Ono obuhvata
telefonske razgovore, pokazivanje skrivenih delaeda, milovanje, snimanje
pornografskih fotografija, pokuSaj izvrSenja selisag odnosa, incest, silovanje,
degiju prostituciju. Neka od njih su uvredljiva, @na i neugodna. Mnogo vise su
traumaténi i neugodni incest, silovanje i prostitucija. BEge painje u detetovom
dobu od 4 do 8 godina od maZenja do silovanja. R@esu pet putaese Zrtve od
detaka. Ve€inom su zlostavljd muskarci i to deci poznate osobe. Retko koridte s
ve¢ nagovaranje i potkupljivanje. Silovanje je trauskatcin koji onemoggdava
normalan razvoj seksualnosti. Incest je seksuakspleatacija od strane porodice.
Predstavlja najwe traumatski ¢in  koji onemogdava razvoj normalne
psihoseksualnostf*

'Degja pornografija ( http://sr.wikipedia.org/sr-Blfaja_noprorpaduja)
Swikipedia-Pedofilija(http://bs.wikipedia.org/wikiglofilija)
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1.4. Internet zavisnost

,Sest sati neprekidnog kori&nja kompjutera granica posle koje neko moze
da bude klasifikovan kao "zavisnik" i upden na le‘enje. Sirom sveta &u
specijalizovani centri za enje internet zavisnika.®

» Da bismo se iole priblizili objasnjenju pojma émhet zavisnosti hajde da
vidimo sta je uopste zavisnost?

Dare je u komentaru na prethodni post rekao vetomesovu temu a ja cu da
ponovim: zavisnost je uproscenim recima — losaikaa ponasanje kojeg se ne
mozemo osloboditi a koje sedrazava negativho na vas zivoi ugrozava vase
svakodnevno funkcionisanje.

Kada je cyberokruzenje u pitanju, kao sto vec rekoisljenja razlicitih
strucnjaka su jos uvek prilicno neuskladjena. Recilonatan Bishop koji se bavi
prowavanjem online zajednica ima zanimljivu tezu kakolnjternet zavisnost kao
fenomen nemoda sama po sebi. Po njemu se “ne moze biti zavisdanterneta jer
je Internet okruzenje kao i RL, a niko ne govoravisnosti od RL”.

Bez obzira na takve i druge slicne stavove, swase i vise evidentno da neki
ljudi imaju ozbiljne probleme vezane sa upotrebarterneta. Osnovno pitanje u
svemu jeste Sta je tu uzrok a Sta posledica?

Alternativno objaSnjenje je to da je pdaea upotreba Interneta samo
manifestacija drugih \epostoj€ih problema, problema koje ne uzrokuje Internet i
koji se manifestuju kroz povecan broj sati provedemline.

Vrtimo se u krug, znam.

Kako uopsSte da izmerimo Sta je to péaea upotreba i u odnosu na Sta?

U mnogim izvorima koji nude tekstove na ovu temtgn@aci cete broj sati
provedenih za racunarom kao jedan od osnovnihriuitea zavisnosti od Interneta.
Hm. Sta je ono sto je tu problematicno?

Cinjenica je da proseo sve viSe vremena provodimo online. Istrazivanje
sprovedeno na Stanfordu 2005 pokazalo je da jepem€an amerikanac provodio
oko 3.5 sati online. A ovaj broj je od 2005 u ptwas

Beba je u svom odlicnom postu na ovu temu nave#d @ jednog domaceg
“istrazivanja” u kome se kaze izmedju ostalog isdako ko uz aktivnosti vezane za
internet provede svakodnevno “svega” 4 sata, Sttele28 sati nedeljno, duboko je
zagazio u zavisnosizvor ovih podataka je cini se nepoznat, ali jéeliesantan
kriterijjum zavisnosti .

Da, provodimo dosta vremena online. Ali — da li ymdjenje vremena
podrazumeva zavisnost? Ili samo kvalitativnu promarokruzenju koja se odrazava
na n&in na koji nas svakodnevni zivot funkcioniSe? Dglto zapravo povezano sa
promenama u nacinu zivota, komunikacija¢ina na koji obavljamo posao, placamo
racune, komuniciramo sa kolegama i prijateljima, stapau razlicite interakcije,
zabavljamo se.....mnogo je stvari koje nas danasujpw sajberprostor.

Evo jedne ilustracije. Za mnoge od nas (uldjuci i mene) proveravanje
mejla je jedna od prvih stvari koje radimo kadaansimo ujutro. Zavisnost ili
potreba? Od toga sta vam se tog jutra naslo u inlmosze vam zavisiti ceo dnevni
plan pa se postavlja pitanje da li je u danaSngener proveriti mejl rano ujutro stvar
izboraili neophodnost

o Nova bolest - internet zavisnost

(http://lwww.rts.rs/page/stories/sr/story/14/Nauk&481/Nova+bolest+-+internet+zavisnost.html)
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Da se vratimo na pocetak — u cekanju da se najpgihsveta dogovore oko
toga ima li Internet zavisnosti, sta je, kakvakako je definisemo i kako je lecimo,
kriterijum kojim se moramo voditi je jednak kaoa pstale bolesti zavisnostiono
Sto ugrozava nase zivotno funkcionisanje JESTE prdém.

Ako zbog Interneta ne obavljate svoje svakodnevinaveze, zapostavljate
porodicu, posao, Skolu, prijatelje — vreme je dazabrinete i eventualno potrazite
strucnu pomoc. Ali ako je Internet sastavni deoilvasvotnih aktivnosti (posla,
komunikacije sa prijateljima, obavljanja razlicit#tvari, informisanja itd) i gim ne
ugrozava vase funkcionisanje, onda iskljucivo Isatj koji ispred réunara provodite
ne moze biti jedino merilo zavisnosti od Intern@éste doduSe jako problem&tn za
neka druga oboljenja pre svega vezano za repeifiokrete i previse sedenja 3™

1.5. Sporazum protiv internet-siledzija

Evropska unija je potpisala sporazum sa 17 intemetZa za druZenje,
ukljuéuju¢i Facebook, Myspace i Google, za poboljSanje zstibejdzera od
siledzijskog ponaSanja na internetu. Portparol E&itM Selmajr rekao je da internet
stranice za druStveno povezivanje sada koristi4kaniliona ljudi u EU i da mlade
korisnike treba zastititi od nasitikog ponaSanja. Sporazum, koji je danas objavljen,
obavezuje vlasnike internet mreza da "ogfamizik" od zloupotrebe omogdavajLi
"taster” za prijavu zlostavljanja.

To ¢e omoguiti korisnicima da prijave "neprikladne kontakté ponasanje" drugih
korisnika.Internet operateri tat® moraju da osiguraju da internet profili i kontakt
liste maloletnih korisnika budu postavljeni uz regjv zastitu privatnosti.

1.6. Operacija Plava Orhideja

~Operacija Plava Orhideja je bila udruzena akcija Sjedinjenih Amikih
Drzava i Rusije u rasturanju kriminalne organizackoja se bavila agpm
pornografijom iciji se sajt zvaoPlava orhideja Akcija je pa&ela u maju 2000.
godine, posto je jedna informacija vezana za dsiwglj detje pornografije dovela do
informacije o sajtuPlava orhideja Sajt, na kome su se nalazile scene silovanja,
takade je imao video snimke zlostavljanja osmogodismjibkin d€aka. Snimci su
prodavani po ceni od oko 300 dolara. Istraga jgutiiklala kupovinu jednog snimka,
od strane carinskih sluzbenika SAD. Istraga je lteala hapSenjemcetiri
Amerikanca i pet Rusa ukBuju¢i kreatora i menadZera sajtdje je ime Vsevolod
Solnstev-Elbe. Vaa akcije Carls Vinvud je zbog uspe3no obavljene akcije, ali i
¢injenice da je postojala nienarodna saradnja konstatovao,da postoje granice
kada je u pitanju zajedrki interes zastite dece™!*

1% |nternet zavisnost — deo drugi (http://www.nikaliitom/2010/04/internet-zavisnost-deo-
drugi/)

1 wikipedija- Operacija Plava Orhideja

(http://sr.wikipedia.org/sr-dlnepanmja_ITnasa_Opxumeja)
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1.7. Operacija Delego

»Operacija Delego je meiunarodna akcija sprodenja zakona koju vodi FBI.
Akcija obuhvata 14 zemalja, ukfujuc¢i i SAD i Srbiju. U okviru te akcije uhapSene
su 52 osobe optuzene za internatijdepornografiju. Optuzeni se terete zée&e u
medunarodnoj mrezi koja je distribuirala i reklamiratgtiju pornografiju preko
privatnog foruma Drimbord. Njih 50 suméijise i za proizvodnju dge pornografije
u koju su bila ukljdena deca uzrasta do 12 godina. Operacija Delegmetapje u
decembru 2009. godine, a do sada (novembar 201dYisdaze uhapSene 72 osobe,
dok je viSe od 500 ljudi ispitano.

MreZa pedofila funkcionisala je preko privatnoguima Drimbord, koji je bio
namenjen iskljaivo pedofilima. Bord foruma, koji swinila trojica uhapSenih,
kontrolisao je snimke i slike koje su ost&lanovi postavljali.Clanovi su razmenili
viSe desetina hiljada fotografija i snimaka zlo§tnja dece.

Otkriveno je 123 terabajta, koliko ima na 16.000 IDVsa deéijom
pornografijom. Prema navodima optuznice, koja Zifwravila Drimborda, ,olsan”
¢lan morao je da postavi pornografiju bar jednom edgset dana. ,Super VIP*
¢lanovi su bile proverene osobe, ili one koje switganove snimke zlostavljanja. Na
forumu su postojale kategorije d@ie pornografije, sve do super hardkora, koji je
podrazumevao snimke silovanja male dececKa i psihtkog zlostavljanja. U Srbiji
je privedeno pet osoba, a u SAD 13 je priznaloi&uydok swetiri osobe osdéene na
20 do 30 godina zatvord®

1.8. Ograni¢avanje dostupnih sadrzaja

,Kod dece treba posvetiti paznju i njima, inforntiséka koje sve opasnosti
vrebaju i koje benificije mogu imati koristeinternet i r&unar. lako smatrate da je
dete dok sedi u svojoj sobi bezbedno, ako ne vidije sadrzaje poséeje to moze da
bude izuzetno opasno. Najbolje pdeaje koje moZete napraviti sa svim opasnostima
koje vrebaju na internetu jeste da zamislite daijpte negde u nepoznato mesto.
Gotovo ista pravila kojih se drzimo prilikom posetestu koje ne poznajemo, vaze i
kada je internet u pitanju. Mnogo lepih mesta, pgarhestvari i zanimljivih podataka
mozemo videti i natiti, vazno je samo da budemo svesni i obavesSténrsokacima,
mracnim ulicama i opasnim "krajevima grada" koje nd&ela posaijemo.

Ne postoji apsolutno sigurna zastita deteta naneta ali postoje programi (velika
vedina je besplatna i mogu sedngednostavnom google pretragom) koji mogu da
prate aktivnost deteta i da mu zabrane pristupeizelienim sadrzajima. Sa sveiie
Sirenjem interneta pojavio se i veliki broj proveqd koji sada wei sami u sklopu
svojih paketa nude odtenu mogdnost blokade nedozvoljenog materijala na
kompjuteru koje dete koristi. Oni se baziraju nabju liste sa nezeljenim sadrzajem,
na osnovwega softver dalje zabranjuje pristup atineom sajtu i ogratava slanje
licnih podataka sa &anara na mrezu. JoS jedan od korisnitimada zastitite dete je
da t&no znate Sta ono radi na internetu. Za tu svrhuoposofteveri koji rade u
pozadini (korisnik réunara ne zna da se prate njegove aktivnosti) Zbedtivnosti
na mrezi. Mdutim, najbolje je ipak da razgovarate sa detetoda ividite koja su

Awikipedija-Operacija Delego (http://sr.wikipediagésr-elOnepaumja_Jlernero)
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njegova interesovanja i kakav utisak internet dgtana njega. Internet ne bi trebao da
za meni prijatelje i igru, pa se zato treba potiuth dete internet koristi u edukativne
I prakticne svrhe a ne samo za zabavu. Treba pratiti sadkb@g koristi i blokirajte
one nezeljene.

Saveti za Sto @@ bezbednost dece na internetu. Ukolikéurear budete drzali na
sigurnom mestu (tako da nije lako dostupan detbié@te upideni u to na koji nén i
koliko dete koristi internet. Redovno pregledajtsgivane sajtove, pa mozdak i
mejlove ako imate razloga za brigu u pogledu tdgavasa deca rade na Internetu.
lako ovo deluje kao naruSavanje privatnosti, desa nvek u mogénosti da spoznaju
namere loSih ljudi ili da uvek savesno izbegavaans.

Elektronska poSta je posteta uzivo najopasnija stvar za decu jer se u tim
momentima njima mozZe svaSta sugerisati a njihovanpat ih spréava da budu
oprezni. 1z istog razloga treba obratiti paznjukaaiscenje druStvenih zajednica od
strane dece. Sa druge strane, ukoliko detetu urgmagza pretragu Interneta snimite
omiljene sajtove (bookmark, favourites) i time mwzate olakSati pristup njima,
manje su Sanse d@a "lutati" od sajta do sajta , traz®no Sto ga zanima. Mada, ovo
se ne moze u potpunosti izibéako da je najbolje da uz sve mere predostroziymak
redovno prtate sa decom na ovu temu i razvijete kod njircasedgovornosti kako
bi oni razumeli vasu brigu, odnosno kako vaSe meggite ne bi tumdi samo kao
kaznu ili bezrazloZzna ogramnja., poméi ¢e vam da upoznate njegov svet i
interesovanja®

.Kompanija ,Symantec” (svetski lider u oblasti z8st informacija i
racunarskih mreza) je objavila rezultate analize vezaa najtrazenije pojmove na
internetu méu mladima, na uzorku od 3,5 miliona r&#lh internet upita. A to su:

YouTube
Google
Facebook

Sex

MySpace

Porn

Yahoo

Michael Jackson

© ©o N o b~ wDdRE

Fred (YouTube zvezda)
10.eBay” **

*Bezbednost prilikom upotrebedmara i interneta, autor: HERMES

(http://serbianforum.org/obrazovanje/18037-bezbstpdlikom-upotrebe-racunara-i-
interneta.html)

“erat.net, Zastita i edukacija dece na internetu

(http://www.verat.net/sr/novosti/2010-08-02/zastiedukacija-dece-na-internetu/)
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1.9. Zlatna pravila

1. ,Nastojte da zastitite decu od neprijatnih iskuatavpokazite im kako
da zastite sopstvenu privatnost i poStuju privatdosgih.

2. Nauwite decu da ne odgovaraju na uvredljive poruke.

3. Pomozite deci da shvate kakve poruke mogu da izazmprijatne
os&aje.

4. Proverite umeju li deca da blokiraju prijem porukd odreienog
posaljioca.

5. Sauvajte uvredljive poruke, mogu da vam posluze katawn dokaz.

6. U suzbijanju klaginog Sikaniranja na Internetu séuge s Witeljima i
drugim roditeljima.

7. Budite u kontaktu s ljudima iz okoline vasSeg detetapoznajte se s
njegovim drugovima, njihovim roditeljima, nastavini@ i uopSte
okruzenjem.

8. Nauwite svoje dete da vas obaveStava o svakom iskustvittualnog /
realnog sveta, koje ga zabrinjava. Ubedite ga desimoze da se

pouzda i kada neoprezno uradi nesto loSe ¢ala zajedno potraZiti
resenje!

9. Objasnite detetu da, ukoliko ga neko uznemiravajkad nije njegova
krivica* *°

YInfomreza, Zastita dece na internetu (http://wwiainreza.com/tehnologija/zastita-dece-na-
internetu/)
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2. TEORIJSKE OSNOVE

Internet je krajem 20.veka, za samo nekih 10-12irgoghostojanja, doneo
globalnu promenu u &au i brzini komunikacije. Uticao je mnogo na Zivobi¢nog
¢oveka® i na sva polja nasSeg zivotnog okruzenjaeBaoga St@ovek koristi internet
za poslovnu komunikaciju, tae ga upotrebljava da podesi klima-dag rezervise
karte za pozoriSte, avion, da preuzme softwareusa, gleda TV, komunicira. Sve je
veca zavisnost od interneta. M&im, problem je Sto su korisnici nedovoljno
informisani o mogeénostima elektronskih servisa, pa tako nisu sveg@soosti i
rizika koje internet donosi. Edukacija rada narimétu se svodi ha upotrebwuaara,

a ne i na bezbednost na internetu.

Danas oko 15 posto svetske populacije koristi Sy@sternet a nesvesno kroz
razne urdaje, telefone, televizijdak 25 posto. Polovina od toga je u uzrastu od 5
godina do adolescencije. Sadrzaji koje deca kormite uglavhom ,zabavnog’
karaktera — slike, filmovi, chat i drugi sadrzaja zigru” ili bolje ,gubljenje
dragocenog vremena”, dok je stav porodi¢as( izuzecima): Neka deca & sa
kompjuterima, trebé im ili neka se igraju. Bolje da ih ovde vidim oetp lutaju po
ulicama!”.

Odavno se pitamo gde je bezbednost deda,vez internet ili na ulici. Iz
ratunara vrebaju skrivene zamke, a razni bolesni umsgeju ciljnu grupu tj. vaSe
dete, nasli su bas u tome. To naravno ne€izie je internet mraa strana sveta, ali
nekontrolisana i besciljna upotreba interneta ji&kaepasnost za sve.

Prema definiciji Svetske zdravstvene organizac§€@), nasilje se definiSe
kao ,namerna primena fizike sile ili m@i, sa ciljem zastraSivanja ili stvarna, nad
samim sobom, drugom osobom, grupom ili zajedni@knja rezultira ili je velika
verovatn@a da c¢e rezultirati povrdivanjem, smfu, os€anjem uskréenosti,
psihickim poremeéajima ili smetnjama u razvoju”Prema podacima UNICEF-a,
tokom 2001. godine ubijeno je dva miliona decet $ediona je teSko ranjeno ili
trajno onesposobljeno, a 12 miliona dece ostabepsvog doma.

Oni koji kreiraju sadrzaje sa neadekvatnim inforija@ca i bave se
distribucijom zakonski nedozvoljenog materijalab{eizoj varijanti muzika, film, teza
varijanta nedozvoljeni sadrzaj, dok su u istom tapgdofilija i komunikacija sa
cillem iskori€avanja, maltretiranja i zlostavljanja) talepodlezu ovoj definiciji, kao
i iskoris&avanje interneta u bilo kom vidu prisiljavanja iene. Ali se zloupotreba
interneta ne odnosi samo nad@u asocijaciju — nedozvoljeni sadrzaj. Sajtova sa
»stetnom” tematikom, poput samoubistava, anoreksijeica, abortusa, naci&ih
sajtova, droge, ima na desetine hiljada u svetlkodg sajtovi sa raznim vrstama
dijeta, vezbanja i drugih saveta veoma su opasnaj@® ne privige toliku paznju,
ipak su, nazalost, uticajni, Sto dovodi do posladd fizEkih povreda do bolesti, pa
cak i smrti.

Osnovni problem je u tome Sto sadasnje drustvaliteli nemaju jasnu sliku
ove definicije i ne umeju da prepoznaju problemaaalost nisu svesni da jedan broj
dece u uzrastu do 16 godina distribuira materigdazvoljenog sadrzaja i spada u
grupu prekrsilaca, a da toga nisu ni svesni.

Laslo Tot 410534/2011 -20-



Zastita dece od nezeljenih internet sadrzaja

Web portali sa nelegalnim sadrzajima funkcioni&galno, ali javno i nude
razne oblike mentalnog zlostavljanja (sekte, natist sadrZzaji, nedozvoljeni
sadrzaj...). Tim sadrZajima posetioci pristupajuraznih pobuda, deca dege iz
radoznalosti (po njihovoj prirodi ili zato Sto t@ade njihovi vrSnjaci). U svakom
slucaju, ova vrsta ,pasivnog” pristupa nudi razne benugzanimljivosti” vernim
posetiocima — dugotan i veoma siguran put za mentalno ,trovanje” nag/deteta.
Naredna faza moze bitchi kontakt, @lanjenje i sl.

Zbog prava na slobodu misljenja i govora, zakonsiene nemaju uticaja, a
globalni uticaj na roditelje i druStvo je laganovikavanje na postojanje ovih
sadrzaja. Nijedan posetilac nije prisilien na kiet§e (ne)legalnih sadrzaja, vee
sam odlduje i sa tim se skida odgovornost sa autora wetajaor

Kanali komunikacije i uticaji na oddenu grupu se vrSe aktivnom metodom
nage&e e-mail porukama, chat servisima i mobilnom teigéom (poslednjih godinu
dana su &estale e-mail poruke sa&him obr&anjem i pozivom da pogledate slike
navodne drugarice sa mora ili izlaska) ili pasivhoratodom putem web portala sa
nelegalnim sadrzajima (na doéean Internetucete n&i sajtove sa raznolikim
sadrzajem za Siroku populaciju i zabavu uz dodagjédsanja za razne slike
nedozvoljenog sadrzaja).

N&cin pristupa deci je n&g&e oblik laznog predstavljanja, kao u navedenom
pimeru i ,2teSenja” (uglavnom je to dobar virtuetirug vrSnjak — pun razumevanja).
Nakon Sto dete stekne poverenje, naredna fazangedbtografija, uptéivanje na web
portale ili zakazivanje ,druzenja” idni kontakti. U ovoj poslednjoj fazi, dolazi do
prisiljavanja deteta putem ucene ili prostim sistemsile na zeljenu aktivnost. Ovo se
odnosi i na vrste iskortavanja kao Sto su kie, prevare, itd.

Mobilni telefoni su sve rizinija kategorija uréaja koji neometano prenose
nelegalne sadrzaje, a pruzaju i velike mogsti samog kreiranja takvog sadrzaja.
Cesto se snimaju filmovi mobilnim telefonotiji su ciljevi ismevanje, ucena, itd.
Tako su sada nemoralni materijali prisutni na GSiezni javno reklamirani u
medijima. U proseku svako drugo dete ima svoj nmbdlefon, a samo je mali broj u
kontrolisanim uslovima, pa je opasnost od mobilpagtupa deci i zlostavljanja sve
veca. Takdle je zabrinjavajéi podatak da je u 2006. godini na Internetu sa ygalr
Srbije i Hrvatske uklonjeno na desetine fajlovaeadnaterijala u reziji dece od 12 do
16 godina. Deca u Skolama sama postaju zlostavljacenjivati (vrSnjatko nasilje
preko Interneta i mobilnih udaja), dok odgovorna lica nisu sigurna Sta mogu da
ucine da bi se to sp&do. Dva skorasnja primera iz Hrvatske pokazujustesu deca
spremna. Na stranicama sajta YouTube, na kojerazeeanjuju slike, muzika i video
snimci, zabranjena je lokacija sa video-materijalemmljenim mobilnim telefonom
gde nekoliko dgenika zlostavlja svoju Skolsku drugaricu, kao iidko nasilje
maturanata nad svojim profesorom.

Najpopularnije i istovremeno najopasnije pageuinterneta je chat prostorija
(room). Ovaj servis omogava deci da se putuje u bilo koji deo sveta, da se
razgovara i razmenjuju poruke sa bilo kim, bez @bzto ne znaju niSta o njima i koji
su za njih potpuni stranci. Deca ne znaju sa kirdapr, a sa druge strane mogu biti i
odrasli a da se predstavljaju kao da su deca. @nias/ni i imaju Zelju da upoznaju
vrSnjake iz drugih krajeva i zemalja, pa daju infacije o sebi kao Sto su godine,
uzrast, pol, mesto boravka, Skola, itd. Pedofiliovaj n&in mogu da saznaju sve o
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deci koja ih zanima — kuda se &ee Sta voli, kakav mu je raspored, u kakvim je
odnosima sa roditeljima, itd. Da bi saznali sve peeatke, ne trebajtak ni da se
aktivno ukljue u razgovor. Dovoljno je da skriveno prate razgavedu decom i
tako da prikupe informacije koje ih zanimaju. SgeldakSe nego ikad da se sazna
nesto o detetu preko interneta. Ranijih godinappkdu odlazili na igraliSta i tamo
su posmatrali decu, pratili ih, pali sa njima. Ali sa tim su se izlagali riziku.
Medutim, preko interneta je lako kroz ukijuanje u igru i zabavu a ako osete
opasnost od otkrivanja, jednostavno beze u anorstinterneta.

Americka istrazivanja pokazuju da 19 posto dece kojduere snternetom biva
izloZzeno raznim vrstama nedozvoljenih poruka. Rizk najviSe izloZzena deca od 12
do 17 godina koja koriste chat-prostorije i, ha@woja razgovaraju sa strancima.

Roditelji i vaspit&i imaju najvéu odgovornost u vaspitanju i obrazovanju
deteta, a najbolji interesi deteta moraju biti ayila osnovna briga. Pojeditree mere
borbe protiv zlostavljanja nisu davale Zeljene lete na globalnom nivou, ali mogu
spasti vaSe dete ili njegovog drugara ili drugaricu

2.1. Content Control- Kontrola sadrzaja

Content-control software, tate poznat kao censorware ili web filtering
software, je termin za software koji je dizajninaoptimizovan za kontrolu sadrzaja
koji je dozvoljencitacu, nar@ito kada je kori&en da bi ogragio dostavljen materijal
preko web-a. Software za kontrolu sadrzaja &gk koji ¢e sadrzaj biti dostupan na
odreienom rg&unaru ili mrezi; povod za ovo je spevanje osoba da vide sadrzaj koji
vlasnici ra&unara ili drugi autoriteti mozda smatraju nepozemijnkada je nametnut
bez dozvole korisnika, kontrola sadrZzaja moze pestiati cenzuru. Oléni slucajevi
koji se koriste kod takvih programa ukijyju roditelje koji zele da ograte na koje
web stranice mogu njihova deca da idu sénkuratunara, Skole koje rade to isto sa
ractunarima po Skolama i zaposlene ogéamajti ih koje sadrzaje mogu da vide dok
Su na poslu.

Uobicajeni predmeti software-a za kontrolu sadrzajazadreb stranice koje
u zavisnosti od kompanije odrzavaju kontrolu:
e Ukljucuju nelegalni sadrzaj sa referencom legalnog dondwstavljenog od

strane te kompanije.

* PromoviSu, omogtavaju, ili raspravljaju o padu sistema, softversgopteriji,
zlo¢inskim vesStinama, ili drugim potencijalnim nelegairtinovima.

* Sadrze nedozvoljeni sadrzaj, i diskusije 0 nedgemnoh temama.

* PromoviSu, omogtavaju, ili raspravljaju o raznim prirodnim opredgljima van
braka ili drugim stilovima Zivota koje sene nemoralnim.

» Sadrze nasilje ili druge oblike gréfiog ili ekstremnog sadrzaja.

e Promovisu, omogtavaju, ili raspravljaju o fanatizmu (slepoj privnossti) ili

govorima mrznje.
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* PromoviSu, omogtavaju, ili raspravljaju o kockanju, rekreativnomrigéenju
droge, alkohola ili drugih aktivnosti koje &esto smatraju porocima.

« Koji verovatno nisu u vezi sa haukama studenatérgecijom posla zaposlenog,
ili drugih zadataka za koje jedanar potreban, nako ako je ukljgena Siroko
pojasna potrosnja.

» Koje su suprotne interesovanjima autoriteta, kaosst organizovane laboratorije
za promociju web stranica ili kritikovanje odene kompanije ili industrije.

* Promovisu ili raspravljaju o politici, religiji, zdvlju ili drugim temama.

* Spre&avaju umiSljene ljude (hipohondere) od gledanja w#hnica vezanih za
zdravlje.

* Uklju¢uju mogunosti socijalnog umrezenja koji bi mogli da otkrgacu lovcima.

Software za kontrolu sadrzaja tdleomoze da se koristi da bi u potpunosti
blokirao pristup internetu.

2.1.1. Terminologija

Kompanije koje prave proizvode koje posmatrajulelsg/no blokiraju web
stranice, ne odnose se na proizvode kao Sto somen®, i vise koriste termine kao
Sto su "Internet filter” ili "URL Filter”; taka@e je u upotrebi specijalno dizajniran
software, koji bi dozvolio roditeljima da nadgledaj ogranée pristup svojoj deci,
“parental control software”. Neki proizvodi logugve web stranice kojima korisnik
pristupa i raspodju ih na osnovu tipa sadrzaja za izveStavanje valgom
partneru ili odabiru osobe, i koristi se termin @aatability software. Internet filteri,
parental control software, i/ili accountability s@ére moZze takie da bude povezan u
jedan proizvod.

Seth Finkelstein, advokat za anti-censorware inkaEFF Pioneer Award-a,
opisao je termin censorware: “Mislim da su najbaldnosi sa javnaési, koji su
censorware kompanije uradile je Sto su dodatefiker” svojim proizvodima. Kada
pomislite na spam filter, na primer, odmah vas focaa na neSto Sto ne zelite da
vidite. Ali, cenzorware nije kao spam filter. To gaitoritet koji Zeli da zastiti neki
subjekat pod svojom kontrolom, od gledanja matieriaji mu zabranjuje.”

2.1.2 Pitanja

Filteri mogu biti realizovani na ragite n&ine: software-skim programom na
osobnom réunaru ili putem servera koji provajderi om@égju pristupom internetu.
Biraju¢i provajder (internet service provider - ISP) kbjokira nepozeljni materijal
pre ulaska u kiu, moze da pomogne roditeljima koji brinu za svdgcu gledajéi
nepozeljan sadrza,.

Oni koji veruju da je software za kontrolu sadrdagaistan, mozda se joS uvek
ne slazu sa oddenim n&inima na koji je koristen, ili sa obaveznim uop&ten
pravilom informacija. Na primer, mnogi ne odobravajeke poglede fitracije na
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moralnoj ili politickoj osnovi, slagajéi se sa tim da to moze postati podrska za
propagandu. Mnogi bi smatrali neprihvatljivim daoyajderi, bez obzira da i
zakonom ili svojim Enim izborom, razvije takav software bez da dozkolisnicima

da onemog¢e filtriranje za svoje veze.

2.1.3. Istorija

Kako se www (world wide web) sve viSe razvijao,itelii, vodeni pricama iz
masovne medije, @eli su da se brinu da dopustanjem svoje dece dat&anrezu,
mogli bi da ih izloze nemoralnom materijalu. Ant&ri kongres zabranjuje
nemoralnost na internetu. Neke grupe koje se baaeima grdana, izjavljuju da
roditelji koji zele da blokiraju web stranice, mogda koriste svoj &ni software za
filtriranje sadrzaja, sa tim da je neophodno ultjwladu.

Kritike su tvrdile da software za filtriranje sadjd mozd&ini cenzuru vlade
manje verovatnom, to bi mozdailo ako bi manjim kompanijama bilo dozvoljeno
da cenzuriSu Sto Zele. Oni su dalje tvrdili da laidino ohrabrenje filtriranja sadrzaja,
ili legalnih zahteva za software ozia®anja sadrzaja, odgovaralo cenzuri. lako pri
ozbiljnim rizicima od optuzbe za falsifikovanje,jrta trgovinu nasilja, ili krSenja
licencnih ugovora, grupe kao Sto su CenzorwareeBtrg@ele su sa analiziranjem
software-a za kontrolu sadrzaja i sa deSifrovargamh listi da bi odredili kakve vrste
web stranica software blokira. Otkrili su da takedatke rutinski blokiraju
besprekorne web stranice a opet ne uspevaju dadjlolone na koje ciljaju. Primer
ciljanih je filtriranje svih web stranica koje sddrre& “grudi”, pod pretpostavkom da
jedino ova ré moze biti spomenuta u seksualnom kontekstu. Oxsjup je imao,
kao posledicu blokiranja web stranice koje saddspmrave o raku dojke, Zzenskom
stilu oblaenja, i¢ak recepte piletine.

Mnoge vrste software-a za kontrolu sadrzaja suitdlekweb stranice koje se
baziraju na religijskim i politkim temama vlasnika kompanija. Primeri ukijju
blokiranje nekoliko religijskih web stranica(ukfjujuci web stranice Vatikana),
mnogo politekih web stranica, i web stranice o homoseksualcima.

lako se veéina software-a za kontrolu sadrzaja prodaje orgajgma i
roditeljima, takde se reklamira i za Kau upotrebu kao cenzura za one koji s&enu
sa zavisna&l sa internetom. Ljudi koji provode opsesivho vrenge poséivanju
nedozvoljenog sadrzaja, kockanja, chat prostorijainterneta uopSte, mozda
samovoljno Zele da uklone ili ogréeipristup sadrzajima interneta. Mnogi proizvodi
koji se prodaju za kunu upotrebu ili software za obavezu, promoviSu sekuama ili
kroz religijske medije.

2.1.4. Ozn#&avanje sadrzaja

Ozna&avanje sadrzaja moze da razmatra dtijigablik software-a za kontrolu
sadrzaja. Asocijacija za vrednovanje internet sgdrdCRA-Internet Content Rating
Association) koji je sada deo institucije onlinezbednosti porodice (Family Online
Safety Institute), 1994. godine razvio je sisteradviovanja sadrzaja za provajdere
online sadrzaja. Koré&njem online upitnika, webmaster opisuje priroddrzaja
svoje web stranice. To je jedan mali fajl koji sadtratki opis koji moze da Koristi
software za filtriranje sadrzaja za blokiranjediizvolu te web stranice.

ICRA oznake postoje u ragiiim formatima. Ovi uklj@uju okvir opisa izvora
konzorcije svetske mreze (World Wide Web Consorsumesource Description
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Framework - RDF) i PICS oznake koji definiSe gelmerformat za oznake (Platform
for Internet Content Selection - PICS) kodeBe od strane savetnika sadrzaja
Microsoft-ovog Internet Explorera (Microsoft's Imet Explorer Content Advisor).

2.1.5. Kori&enje u javnim bibliotekama
SAD

Koris¢enje internet filtera ili software-a za kontroludszaja brzo se menja u
javnim bibliotekama u SAD, otkad postoji primengemeta od strane bibliotekarske
uprave. Mnogo biblioteka je usvojilo internet fikenakon Sto je kongres uslovio
racun univerzalnih servisnih popusta na kéei§je internet filtera kroz akt dige
bezbednosti na internetu (Children's Internet Rtate Act - CIPA). Druge biblioteke
ne instaliraju software za kontrolu sadrzaja, jemuyu da prihvatljive primene tima
rada i edukativni naportine ishod da deca gledaju neprikladan sadrzaj nge sv
godine uskréuju¢i odraslim korisnicima time pravo da slobodno delado
informacija. Neke biblioteke koriste internet fidesamo na tanarima na koje deca
koriste. Neke biblioteke koje koriste software zmntolu sadrzaja dozvoljavaju da
software bude deaktiviran u zavisnosti odaja na osnovu aplikacije ili bibliotekara;
biblioteke koje su podvrgnute CIPA-i, treba da imgolitiku koja dozvoljava
odraslima da zahtevaju da se filter onesposobidaeznoraju dati razlog za svoj
zahtev.

Australija

Australijski savetnik za bezbednost na internetine(TAustralian Internet
Safety Advisory) ima informaciju o “praktiim savetima za bezbednost na internetu,
roditeljsku kontrolu i filtere za zaStitu dece, dtnata i porodica” koji takie sadrze
javne biblioteke.

NetAlert, software koji je bio besplatan od strastralijske vlade, krekovan
je od strane jednog studenta od 16 godina, Tom VY &aji je to uspeo za manje od
nedelju dana nakon izdavanja u avgustu 2007. Weoadbgegao filter u vrednosti od
84 miliona funti za otprilike pola sata da bi olodaio probleme sa vladinim
pristupom Ka filtriranju internet sadrzaja.

Danska

U Danskoj postoji stav po kome se sjaea pristup dece na neprikladne web
stranice Sirom biblioteka u Danskoj. Bitno je daalsy biblioteka u drzavi ima
mogutnost da zastiti decu od nedozvoljenog materijaldak&oriste réaunare u
biblioteci.

2.1.6. ZaobilaZenje filtera

Neki software-i se uspesno zaobilaze kamgem opcionih protokola kao to
su FTP, telnet ili HTTPS (Hypertext Transfer Pratioover Secure Socket Layer),
upravljajwi pretragama na razitim jezicima, koristéi proxy server ili zaobilaznik
kao Sto je Psiphon (web proxy dizajniran tako dan@be korisnicima interneta koji su
zarazeni internet cenzurom bezbedno zaobilazisrsie filtriranja sadrzaja). Take
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keSirane web stranice koje veaGoogle ili drugi pretrazivd mogu zaohii neke
kontrole. Neki Web servisi mogu snabdeti opcion¢apje za sadrzaje. Neki od
siromasnije dizajniranih programa kogu biti iskgmi, prekidajdi njihove procese:
na primer, u Microsoft Windows-u kroz Windows Taslanager, ili u Mac OS X
koristeti Activity Monitor.

Mnogi filteri sadrzaja imaju opciju koja dozvolja@atorizovanim ljudima da
zaobdu filter sadrzaja. Ovo je natibo korisno u okruzenjima gde secumar
nadgleda i filter blokira web stranice kojima sé pestupiti.

2.1.7. Gateway baziran na reSenjima kontrole sadria

Kompanije koje zele da primene reSenja kontroleZsga, sve viSe primenjuju
bezbednosne alate na mreznoj kapiji, npr.web peaxfltriranje sadrzaja SafeSquid.
Untangle je opcija otvorenog izvora (open source)fitriranje web sadrzaja na
kapiji.

Za gateway koji je baziran na reSenjima kontrotlrsgja s€esto smatra da je
teZze zaolii nego reSenja desktop software-a, s obzirom danesemogu lako
deinstalirati ili onemoggtiti od strane lokalnog korisnika.(slika 2.1.)

kompanija

Kuéni racdunar

Slika3.Prikaz gateway-a odnosno mrezZne kapije

2.2. Internet Filter Review

Internet je jedan od najédn pronalazaka svih vremena. Kako ga naSe
porodice koriste sve viSe, sve viSe je aktivha aldg se moraju zastititi najblizi od
internetskog nedozvoljenog sadrzaja. lako niSta meze da zameni dobro
informisanog roditelja koji €estvuje u aktivnom delu Zivota svog deteta, soféwea
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filtriranje interneta dodaje jak, dodatan sloj catie — dajéi roditeljima dodatnu meru
kontrole i daljeg unutraSnjeg mira.

Software za filtriranje interneta daje ma@gost da se kontroliSe prikazani

sadrzaj, blokiraju web stranice i postavljaju ld&nMani servisi kao Sto su email
filtriranje, popup blokiranje i nadgledanje chabsgtorije su samo od nekih alata koje
su raspolozivi sa danasnjim software-om za filbjieainterneta — svaki dizajniran tako
da sprei i zastiti protiv taktika agresivnih online kompgnnedozvoljenih sadrzaja.

lako ne postoji savrSen filter interneta na darex®nijrzistu, postoji veliki broj

reSenja u zavisnosti od potrebe porodice. Najvaaspbine jednog software-a su:

Lakota korigenja (Ease of Use) — je najvaznija osobina prograraa
filtriranje interneta koja moZe da se ponudi jeaglizlakaie kori&enja, koja
omoguiava ljudima sa razlitim nivoima znanja kori&nja r&unara, da lako
instaliraju i koriste filter u potpunosti.

Efektivnost pri filtriranju (Effective at filtering — software za filtriranje
interneta nudi dobar balans izdoe filtriranja nepozeljnog materijala i ne
filtriranja previSe sadrzaja. Druga bitha osobieasposobnost da se prilagodi
osetljivost filtera za svakofyana porodice.

Algoritam filtriranja (Filtering algorithm) — Najdp programi za filtriranje
koriste kombinaciju tehnika filtriranja, ukiuju¢i URL filtriranje, filtriranje
klju¢nih resi i dinamicko filtriranje.

IzveStavanije aktivnosti (Activity reporting) — Najksnija osobina software-a
za filtriranje interneta nudi izveStaje o tome Staki ¢lan porodice radi na
racunaru, koje ukljduje poséene web stranice, aktivnosti u chat prostorijama,
itd.

Na temelju Kklijent — server (Client-Server based)Debri programi za
filtriranje dozvoljavaju korisnicima da odia da li ¢e njihovo optimalno
reSenje filtriranja da bude na temelju klijenta diuracunar), na temelju
server (proxi ili provajder) ili kombinacija oba.

Filtriranje stranog jezika (Foreign language filbgr) — Efektivni software-i za
filtriranje interneta nude sposobnost da filtrirdljucne re&i na vise jezika.
Jedan od trikova koja su otkrila deca da zdwhnternet filtere je da ukucaju
na stranom jeziku isto od kfaih reti.

Filtriranje portova i blokiranje (Port filtering dnblocking) — Programi za
filtriranje bi trebali da blokiraju ili filtrirajusve vaZznije internet protokole,
ukljucuju¢i web pristup, chat prostorije, email, peer-tospeweze, bulletin

board-ovi i popup prozori.
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3. ZAKONI

3.1. Pravilnik o kontroli interneta

“Novi izmenjenipravilnik o kontroli
internet stupio nasnagu. Javnost 0Stro
kritikovala prva verziju tog dokumenta koju
je predloZio Ratel.

U 2009.godini ponovo je stupio na
snagu Pravilnik o teh&kim uslovima za
nadzor internet komunikacije. Prva verzija
tog dokumenta je promenjena i iz njega su
izbatene pojedine odredbe koje su izazvale
negodovanje javnosti.

Nova verzija Tehrkih uslova, koji
su stupili na snagu 8. januara, propisuje da
hardver i softver za elektronski nadzor
moraju da omogte stvaranje neizbrisive
baze podataka o prisluskivanju i nadgledanju
internet komunikacije i internet aktivnosti.

Ta baza, kako se navodi u
dokumentu Tehgkih uslova, mora da sadrzi
podatak o tome ko je obavio nadzor, o pravhom asrzavnadzor internet aktivnosti,
kao i podatke o tome koje aktivhosti su nadziradatum i vreme nadzora.

Slika 4. llustracija

Iz novog pravilnika izb&na je odredba da internet operater mora da imenuje
osobu za komunikaciju sa "nadleznim drzavnim ongaii uz saglasnost drzavnih
organa, Sto je jedna od odredbi koje su izazvdle o8akcije javnosti.

Taj podzakonski document propisuje da internet atper moraju 0 svom
troSku da omogte drzavnim organima da nadziru internet aktivnkatisnika, kao i
da im dostave podatke o korisnicima i servisima.

U saopstenju koje je povodom ponovnog stupanjanagts Tehnikih uslova
izdao Ratel, navodi se da je to podzakonski dokimea se sprovodi u skladu sa
Zakonom o telekomunikacijama, Ustavom, kao i saocdakn o zastiti podataka o
licnosti koji je nedavno usvojen.

Zbog mogute zloupotrebe odb&ena prva verzija pravilnika

Prva verzija pravilnika stupila je na snagu u ja08. godine, a protiv tog
pravilnika su se izjasnili poverenik za informacijdjavnog zn&ja Rodoljub Sal
zastitnik grdana SaSa Jankdyi nevladine organizacije i stfmjaci, a internet
provajderi su ukazali da bi im primena telkaig uputstva nametnula velike troSkove.

Sabt je ukazao da bi primenatog pravilnika mogla daedevdo zloupotreba
jer Srbija joS nema zakon o zastiti podatakacodsti ni funkcionalne mehanizme
zastite prava na tajnost podataka.
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Ratel je Tehrike uslove stavio van snage krajem avgusta, posieultacija
sa Zastitnikom grdana, a 22. decembra donet je novi tekst, u kajirste izmene i na
koji je "zelenosvetlo" dalo i Ministarstvo za tetekunikacije, pa je on stupio na
shagu 8. januara.

U meiuvremenu je usvojen i Zakon o zastiti podatakacookti, koji se
primenjuje od 1. januara 2009. goding&. ”

3.2. Zakonska regulativa u Srbiji

»Zloupotreba maloletnih lica (dg@ pornografija) se sankcionise u Republici
Srbiji. Republika Srbija je potpisala Konvencijsajber kriminalu, dok se u Skupstini
Srbije nalazi Nacrt zakona o ratifikovanju Sajbenkencije.

Prema réima Zone Kosti, na Nadnom skupu Sinergija 2009:

.U Srbiji ne postoji zvaniha baza podataka o broju dece Zrtava nasilja, a ni
jedinstvena baza podataka oditiocima seksualnih delikatalanom 185 Krivinog
Zakonika Srbije sankcionisana su tri mégunaiina izvrSenja kriwinog dela
proizvodnje i prikazivanja pornografskog materijddaji ukljucuju decu.”

To su prikazivanje i distribucija, koji se sankd&un novano, ili kaznom
zatvora do dve godine i proizvodnja koja se kazZajkaznom od Sest meseci do pet
godina zatvora. Samo posedovanje pornografskog rijaéde ukoliko nije bilo
distribucije, se ne kaznjava.“

http://www.rts.rs/page/stories/sr/story/125/Dru%QSRtvo/38276/Pravilnik+o+kontroli+int
erneta+stupio+na+snagu.htmi
*Degja pornografija ( http://sr.wikipedia.org/sr-Blfaja_noprorpaduja)
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4. TESTIRANJE RAZNIH PROGRAMA ZA
FILTRIRANJE | NADGLEDANJE

4.1. Internet Filter Review

Sa software-om za filtriranje interneta i pravilninadgledanjem, roditelji
mogu da zastite svoju porodicu od uvek prisutnogpbl@ma online nedozvoljenog
sadrzaja.

Opisani su:
» Skup opcija (Feature Set)

» Efekat filtriranja (Filtering Effectiveness)

(T 1T Odkno

(T Vrlo dobro

[T Dobro

- Slabije
Slabo

4.1.1. Net Nanny

Skup opcijammmm

Istaknute osobine u Net Nanny-u ukijju funkcije udaljenog upravljanja i
udaljenog izvesStavanja. ContentWatch je bio jeqhraizvod koji je nudio ovakve
povoljne osobine i sada su raspolozive pod imenah Manny. Udaljene funkcije
vam omogduju da, kao administrator, budete bilo gde u swsguw&unarom i da
budete povezani sa internetom, dadete do access activity logova i pravite
konfiguracijske promene. Mozete biti povezani garnmetom dok ste ki, na poslu ili
na odmoru. Net Nanny koristi Dynamic Contextual Kees za filtriranje web
sadrzaja. Drugim t@ma, CNN.com moze biti blokiran ujutro zbog nekeoma
nasilne nove vesti. Mieitim, sat vremena kasnije, kada se sadrZzaj webistranenja,
sajt ¢e ponovo biti pristupsan. Ovaj software taki® ima opciju “upozorenja’koji
funkcioniSe suprotno od funkcije “blokiranja”. Keriik prima upozorenje
nepozeljnog materijala, ali onda je dopusten dgpmmsledi bez zaustavljanja ili
ograntenja. Net Nanny moze redovno da obaveStava ragififem email-a ako
deca pokuSavaju da pristupe nepozeljnom materipluga prakiina osobina je
sposobnost da se brzo gueblokirane web stranice powolozinke.

» »Porodicna podeSavanja’, kako se identifikujuNet Nannykontrolama,
omoguavaju dodavanje izuzetaka po pitanju dozvoljenitdraga. U okviru istih
regulativa nalaze se i usluge pristupa nadgledamilozima sa udaljenogdanara, pa
i blagovremeno slanje izveStaja o aktivnostima déegne gledanja obnazenih
devojaka. Ponovo krSenje prava na privatnost pnifikbeleZzenjdM konverzacija i
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temeljni listing svega Sto je pokrenuto ili péero na réunaru zaokruzuju ovaj,
prema réima autora, najbolji alat na trzistu*

Efekat filtriranja:mmm

Software je testiran na preblokiranje (web strakicg ne bi trebale da budu
blokirane) i podblokiranje (web stranice koje keliale da budu blokirane, ali nisu).
Net Nanny je proSao ovaj test uspesno ali ne saerdereblokiranje se pojavilo s
vremena na vreme ali odmah sa funkcijom prelask&kgtoga, to nije bio veliki
problem. Samo se par shjeva podblokiranja pojaviloiak sa web stranicama na
stranim jezicima. To je prijatno iznetenje s obzirom da ¥&a programa za
filtriranje internet imaju problem sa otkrivanjenedozvoljenog sadrzaja sa web
stranica na stranim jezicima.

4.1.2. CYBERSsitter

Skup opcijammmm

Jedna korisna funkcija koja je raspoloziva a kajedan drugi proizvod nema,
je sposobnost da skenira hard drive za nepoZeljaterijal. Takde ¢e pronai
svakakve vrste Spijunskih programa koje su se moidtalirale na réunar, bilo da je
bez reklame ili sa namerom. CYBERsitter je jegnbizvod koji sadrzi osnovnu
osobinu filtriranja email-a, iako ova osobina nezea@a zameni tipan proizvod za
filtriranje spam-a.

Efekat filtriranja:mmm

Preblokiranje (web stranice koje ne bi trebale dadub blokirane) i
podblokiranje (web stranice koje bi trebale da bhtbkirane, ali nisu) rade odho u
vecdini slucajeva.

4.1.3. CyberPatrol

Skup opcijamm

Pravljenje profila za pojedidae clanove porodice moglo je imati joS nekoliko
osobina ali nije dozvoljeno da se pravi profil zabastranice i kljine rei. Kada se
uporedi sa nekih drugim proizvodima, ima mnogo asabkoje nedostaju.
IzveStavanje o aktivnosti na internetu je bila g@aa vaznih osobina koja nedostaje.

Efekat filtriranja:mmm

Podblokiranje (web stranice koje bi trebale da bhbldkirane, ali nisu) je iSlo
bez problema u i slucajeva. Prilikom filtriranja, program nije dozvoljaw puno
nepozeljnih web stranica na stranim jezicima. Ryoblle da kada se jedna web
stranica dozvoli, bilo koji link na toj web strankmja vodi drugim web stranicama je
takaie dozvoljen, iako bi trebao da bude blokiran. Rykibhnje (web stranice koje ne
bi trebale da budu blokirane) je radilo @¢dib.

" Dzordz Orvel, Filtriranje internet sadrzaja (hitwww.sk.rs/2009/02/sktr08.html)
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4.1.4. MaxProtect

Skup opcijammmm

MaxProtect pokriva sve aspekt&uaara i to je alatka kojée zastititi decu i
smiriti roditelje. Neke osobine vredne spomena jesikcija kontrole vremena koja je
laka za korigenje i funkcija koja dozvoljava administratoru dibkira odreiene
aplikacije. Obe su lake za instaliranje i podeSgvara svakog korisnika. U
administratorskoj kontroli, moze se dodati ili ukio web stranice ili kljgne re&i sa
crne liste (blacklist) i izveStaji pristupa (accesports). lzvestaji uklguju Chat
View, Site View i Capture View. Capture View snirakran kada se pristupa nekoj
zabranjenoj stranici.

Efekat filtriranja:mmm

Max Control odmah prepoznaje kijie re&i sa crne liste, daje upozorenje i
iskljucuje program. Na primer, nije se moglo ispisaté fplayboy” u polje za
pretrazivanje i morao se onesposobiti filter dadinapisao izvestaj. Software je bio
sposoban da napravi razliku izdwekljucnih reti “breast” i “chicken breast” i da
ispiSe vazne informacije. Matim, i dalje se moglo pristupiti slikama ljudi
pretrazivanjem nedozvoljenih stranica koje nisuazedljenog sadrZzaja. Talle se
moglo pristupiti nekim stranicama za odrasle ksgebave upoznavanjem, pazljivo
biraju¢i kljucne re&i. MaxProtect je testiran na neke poznate stradezw®ljenih web
stranica i uvek je blokirao pristup njima. Nekadfifter preblokira. Drugim r&ma,
filtriranje se bazira na Klgnim r&ima,ne na sadrzaju. Na primer, na CNN.com-u,
kada se traze vesti vezane za “Playboy”, sve wetsa blokiraju.

4.1.5. FilterPak

Skup opcijam
Skup osobina je ograteén s obzirom na ostale proizvode. Nema funkcije
izveStavanja i porodni profili su takate slabiji.

Efekat filtriranja:mmm

Podblokiranje i preblokiranje dobro radé&k i na stranim jezicima. Ima
funkciju da préde odmah preko blokirane web stranice ali se slabogmjuje. Kada
se prikazuje prelazak, ima problema sa upotrebotijepea blokiranu poruku.
Pojavljuje se viSe puta iznova. Da bi se doSlo dbtevane stranice, put moze biti
komplikovan sa neprijatnim dugmetom za prelazak.

4.1.6. Netmop

Skup opcijcumn

Netmop ima ograkene osobine Sto seié ukupne roditeljske kontrole. Ne
nudi se prelazak preko blokade, koja moze biti doktvar, i ovaj software nema
nikakvih kontrola vremena. Postoji mdgost da se naprave podeSavanja za svakog
korisnika. MoZe se udaljeno pristupiti stranici padeSavanjima sa bilo kojeg
ratunara sa pretrazitam. Neka podeSavanja koja se odnose na nedozvs§dniaj,
ne mogu da se menjaju, oni su stalno wdju.
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Efekat filtriranja:mm

Netmop koristi istu maSinu za filtriranje kao i WGhoise, koja je S4F
(Server-Side Sub-System Filtering). Dobro blokiladne rei stranica i one stranice
koje se nalaze na crnoj listi. Ali ima nedostatkaa jednoj stranici je blokiralo i
nakon klika na “ok”, dopusta ulazak na tu stranicu.

4.1.7. Safe Eyes

Skup opcijammm

Osobina za upravljanje vremenom je laka za podegavdednostavno treba
da se selektuje vreme u toku dana kada je dozveljestup internetu. Moze da se
podesi raspored za svakog korisnika i da se ograkupno vreme koje korisnik
provede na internetu. Safe Eyes loguje pese web stranice. Mogu se skladistiti
web logovi za svakog korisnika na &wm ra&unaru ili na Safe Eyes serveru.
Fajlovima na Safe Eyes serveru mogu se pristupibi® kojeg internet pretraziva.
| mogu se deliti logovi sa prijateljima, tako dai onogu da provere Sta vi, kao
administrator, gledate. Mogu se primiti korisna zp@nja putem email-a, tekstualna
poruka ili telefonski pozivi kada neko pokuSa d&stoipi zabranjenoj web stranici.
Ovaj software nema neke osobine kao Sto su udaljprewvljanje, upozorenje umesto
blokiranja i direktan prelazak preko blokiranog, gaiministrator moze lako da dee
filter sa lozinkom.

Efekat filtriranja:mms

Safe Eyes je znao da napravi razliku igzmeslicnih kljuénih reti “breast” i
“chicken breast”. Prilikom pretrazivanja, rezultati bili prikazani ali klikom na neke
od linkova, bili su blokirani i pretrazi¢ase zatvorio dostéesto. Mogle su se posetiti
nedozvoljene slike bez mnogo napora- ako nije tiglednih kljucnih redi, stranica
je presla preko filtera. Safe Eyes je blokirao righoe strane web stranice i tine
kao sSto je playboy.com.

4.1.8. WiseChoice.net

Skup opcijamms

Ovaj software je lak i nema nekih naprednih osobid@dine opcije su
selekcija posebnih kategorija za blokiranje. Td&kse moze birati da se blokira chat,
email i peer-to-peer deljenje fajlova. Moze se mat&riterijum filtriranja korisnika,
tako da mlda deca mogu imati drugg podeSavanja nego adolescent ili odrasli u
porodici. WiseChoise osobine nude kontrolu vremeiwkog izvestaja.

Efekat filtriranja:mm

WiseChoise je znao da napravi razliku izmeslicnih kljucnih resi “breast” i
“chicken breast” £ak je blokirao sumnjivu vest. Ta#te je blokirao nepozeljne strane
web stranica i rizine kao Sto je playboy.com. Ali ima nedostatka jetnoj stranici
je blokiralo i nakon klika na “ok”, dopusSta ulaza& tu stranicu.
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4.1.9. Cyber Sentinel

Skup opcijamm

Ovde nema profila tako da ne treba da se bira g@desi aplikacija drugge
za roditelje za razliku od dece. Nema funkcije &aganja. Ali postoji sposobnost da
se prave slike monitora i tako vide blokirane stran

Efekat filtriranja:mm
Preblokiranje/podblokiranje je dobro ali ne savsdnopusta ulaz na mnoge
stranice na koje ne bi smelo, né&to na stranom jeziku.

4.1.10.McAfee Parental Controls

Skup opcijammm
Postoji veoma puno opcija i pojedimeh podeSavanja ali su teski za
razumevanje.

Efekat filtriranja:mmm
Preblokiranje/podblokiranje je odho ali kada se javi blokirana strana i
prikaze funkcija prelaza, postoji upotreba pettjdkopcije prelaska.

4.2. Access Control List (ACL) — Lista kontrole pristupa

U racunarskoj bezbednosti, lista kontrole pristupa (asamntrol list — ACL)
je lista dozvola pripojenih jednom objektu (slik#RL, tekst). Lista opisuje kome ili
¢emu je dozvoljeno da pristupi objektu i koje opgeasu dozvoljene da se izvedu na
objektu. U tiptnom ACL-u, svaki unos na listu opisuje jedan susjeloperaciju: na
primer, unos (Alice, delete) na ACL-u za fajl XYAjd Alice dozvolu za brisanje
fajla XYz.*®

4.2.1. Bezbednosni modeli bazirani na ACL-u

Na jednom bezbednosnom modelu koji se bazira na-ACkada subjekat
zahteva da izvede operaciju na jednom objektuemsisprvo proverava listu za
primenjiv unos da bi odtio da li da izvede operaciju ili ne. Kino pitanje u
definisanju bilo kojeg bezbednosnog modela kojpaeira na ACL-u je na koji &an
je ACL ureien. Za svaki objekat (svojstva, karakteristika)nkoze da menja ACL na
objektu i koje promene su dozvoljene.

Sistemi koji koriste ACL, mogu biti podeljeni u dueategorije: voljna i
obavezna (discretionary and mandatory). Za sisterkaze da ima voljnu kontrolu
(discretionary access control) ako vlasnik objekiaze u potpunosti da kontroliSe
pristup objektu, ukljguju¢i, na primer, menjanje ACL-a objekta da bi omégu
pristup bilo kome drugom. Za sistem se kaZze daobmaeznu kontrolu (mandatory
access control ili non-discretionary access contrdbezbednosnoj literaturi, ako ga
prisilava na ogragienja Sirokog kruga sistema koja prelaze preko dazvo
napomenutih u ACL-u.

18 Access Control List http://c2.com/cgi/wiki? AccessControlList
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Tradicionalni ACL sistemi odriju dozvole za pojedigae korisnike, koji
mogu da postanu nespretni u sistemu sa velikimebrdjorisnika. U novijem pristupu
zvanim kontrola pristupa na bazi funkcije (roledshsaccess control), dozvole su
odreiene funkcijama, a funkcije su odemne korisnicima.

4.3. Proxy server

Proxy server je server (kompjuterski sistem iliilkgodioni program) koji
usluzuje zahteve svojih klijenata prasileanjem zahteva drugim serverima. Klijent se
povezuje na proxy server, zahteva neke servise, Skaosu fajl, konekcija, web
stranica, ili drugi resurs, raspoloziv sa drtigey servera. Proxy server pruza resurs
povezivanjem na poseban server i zahtevanjem sewisne klijenta. Proxy server
moze opcijski da menja Klijentov zahtev ili serwer@dgovor, i ponekad moze da
servira zahtev bez kontaktiranja posebnog seniei@om sldaju, keSirao bi se prvi
zahtev na udaljenom danaru, tako da bi zadrZzao informaciju za kasrijeeci time
brzu uslugu.

Proxy server koji propusta sve zahteve i odgovapramenjeno se ohbio
naziva gateway ili ponekad tunneling proxy.

Proxy server moze da bude smesten u lokalnom kkoigom ratunaru ili na
posebnim kljgnim tatkama izméu korisnika i odredisnih servera ili na internetu.

4.3.1. KeSirani (caching) Proxi server

Proxi server moze da preda zahteve bez kontakdirposebnog servera,
vracanjem sadrzaja koji je &avan od proslog zahteva, koji je podneo isti ilugir
Klijent. Ovo se zove keSiranje. KeSirani préuiva lokalne kopije trenutno zahtevanih
resursa, dozvoljavaguvelikim organizacijama da ztajno smanje svoje kotiénje i
cenu, i usput zr@jno poveéavaju radni dinak. Postoje definisani zakoni za
keSiranje. Neki loSe odi#ani keSirani proxi serveri imaju loSe strane (npr.
nesposobnost da koriste korisnikovu autorizaciju).

4.3.2. Mrezni (web) proxi

Proxi koji se fokusira na www saoléeg, zove se mrezni proxi. Mrezni proxi
se najviSe koristi kao mrezni keS. dfea proxi programa (npr. Squid, Netcache)
usluzuje nain da zabrani pristup odtenim web stranicama na crnoj listi, time
usluzujii filtriranje sadrzaja. Ovo se aimo koristi u kolektivoj sredini, iako sa sve
viSe korig€enim Linuxom u malim poslovima i kaim upotrebama, ova funkcija vise
nije ograntena velikim kolektivima. Neki mrezni proxi servesreformatiraju web
stranice za posebne svrhe ili publiku (npr. molihefoni).

4.3.3. Proxi za mrezu filtriranja sadrzaja (Content Filtering Web
Proxy)

Filtriranjem sadrzaja, mrezni proxi server usluzagministrativhu kontrolu
nad sadrzajem koji moze biti polozen kroz proxyid@b se koristi u komercijalnim i

Laslo Tot 410534/2011 -35-



Zastita dece od nezeljenih internet sadrzaja

nekomercijalnim organizacijama (né&nm u Skolama) kako bi osiguralo da kéesgje
interneta odgovara prihvatljivoj politici kotiénja.

Metode koje se obno koriste za filtriranje sadrzaja sadrze: URL (dmn
Resource Locator) ili DNS crne liste, URL regexg(rar expression) filtriranje,
MIME (Multi-purpose Internet Mail Extension) filtanje, ili filtriranje kljuéne rei
sadrzaja. Neki proizvodi su poznati po tome Stotgijavaju tehnike analiziranja
sadrzaja koji traze osobine koje sednbi koriste od strane odtene vrste dobavilia
sadrzaja.

Proxi za filtriranje sadrzaj&e ¢esto da podrzi sigurnost korisnika, da bi
kontrolisao pristup mrezi. Talle ¢esto pravi logove, da bi davao detaljne informacije
o URL-u kojima su pristupili posebni korisnici | ila nadgleda statistike Sirine
opsega korigenja. Takde mogu da komuniciraju sa antivirus programom legji
baziraju na daemon-u ili ICAP-u (Internet Contentlaftation Protocol) da bi
obezbedili sigurnost protiv virusa ili drugog mahea (malicious-logic software)
skeniranjem ulazeg sadrzaja u realnom vremenu pre nego &aa mrezu.

4.3.4. Anonimni (Anonymizing) proxi server — serveri za z&titu
privatnosti

Anonimni proxi server (ponekad zvani mrezni promstvari pokusSava da
anonimizira mrezno surfovanje. Oni lako mogu datbpddreéeni administratorima
web stranica i tako postanu beskorisni u nekindagkvima. Postoji nekoliko vrsta
anonimizatora.

Kontrola pristupa: neki proxi serveri izvrSavajuhi&v prijave. U velikim
organizacijama, autorizovani korisnici moraju dauteguju da bi postigli pristup
mrezi. Organizacija moze s toga da prati pojethon&origenje.

4.3.5. Neprijateljski (Hostile) proxi

Proxi serveri mogu biti instalirani od strane oelikriminala, da bi Spijunirali
tok podataka izmi#u klijentovog r&unara i mreze. Sve pristujpyee web stranice, isto
kao i sve podneSene forme, mogu biti were i analizirane putem proxi operatora.
Zbog ovog, lozinke za online servise (kao Sto sbmaal i bankarstvo) bi trebalo da
se promene ako se otkrije neki nepoznati proxi.

4.3.6. Sprecavani (Intercepting) proxi server

Spre&avani proxi (takde poznat i kao “providni proxi”) spaja proxi sensx
gateway-om. Konekcije putem pretraziaakroz gateway su preusmerene kroz proxi
bez klijent-strana u konfiguraciji.

Spre&avani proxi serveri su ofno kori€eni u poslovanju da bi spfié
izbegavanje prihvatljive politike kokgnja, i da bi se olakSao administrativni teret, s
obzirom da nisu zahtevane konfiguracije pretra&ava

Cesto je mogée otkriti kori&enje spréavanog proxi servera updiganjem
externe IP adrese sa adresom kojadena na nekom externom mreznom serveru, ili
isprobavajai HTTP naslove na strani servera.
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4.3.7. Providni i neprovidni (Transparent and non-transparent)
proxi server

Termin “providni proxi” se ndje&e koristi neispravno da zé&ia‘spretavani
proxi” (zato Sto Kklijent ne treba da konfiguriSexpiri ne moze direktno da otkrije da
mu zahtevi idu preko proxija).

Medutim, postoje razne definicije koje nudi RFC 268yfertext Transfer
Protocol -- HTTP/1.1):

“Providni proxi je proxi koji ne modifikuje zahtelM odgovor izuzev Sto je
zahtevano za proxi provere i identifikacije”.

“Neprovidni proxi je proxi koji modifikuje zahteViiodgovor da bi obezbedio
neke dodatne servise korisnikovom agentu, kao 8t®esvisi grupne napomene,
transformacije medije, ogramnog protokola ili filtriranja anonimnosti”.

4.3.8. Prisiljeni (Forced) proxi

Termin “prisiljeni proxi“ je dvosmislen. Ziai “ spretavani proxi“ (zato Sto
filtrira sav saobréaj na jedinom raspolozivom gateway-u na internetajegovu
tatnu suprotnost “nespkavani proxi“ (zato Sto je korisnik prisilien da KauriSe
proxi da bi pristupio internetu).

Operacija prisilienog proxija je ponekad neophodrizog problema sa
spre&avanjem TCP konekcije i HTTP-a. Na primer, spranje HTTP zahteva moze
da deluje na koré&&nje proxi keSa, i moZze veoma da deluje nadsire sigurnosne
mehanizme. Ovo je prvenstveno zbog toga Sto klipeisti da se on obta serveru, |
tako su naslovi zahtevani od strane proxija nedpusda budu raziiti od naslova
koji mogu biti zahtevani od strane uzvodnog ser@acito sigurnosni naslovi).
Takaie HTTP specifikacija zabranjuje keSiranje odgovtanao gde zahtev sadrZi
autorizovani naslov.

4.3.9. Otvoreni (Open) proxi server

Iz razloga Sto proxi serveri mogu biti kam@hi za zloupotrebu, sistem
administratori su razvili viSe dma da odbace servis da bi otvorili proxi servere.
Mnoge IRC mreze automatski testiraju klijent sistema poznatim vrstama otvorenog
proxija. Takae, email server moze biti konfigurisan da automatektira email
sender-e za otvorene proxi servere.

Etika automatskog testiranja klijenata za otvorgnexi servere su sporna.
Neki eksperti smatraju da je takvo testiranje ksio i skeniranje portova napa@dana
klijentovom serveru. Drugi smatraju da Kklijent traskeniranje povezivanjem na
serverciji servis ukljuiuje testiranje.

4.3.10.Povratni (Reverse) proxi server

Povratni proxi je proxi server koji je instaliran awsedstvu jednog ili vise
mreznih servera. Sav saofap koji dolazi sa interneta i sa odrediSta jednag o
mreznih servera prolazi kroz proxi server. Postgkoliko razloga za instaliranje
povratnog proxi servera:
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Sifriranje/SSL (secure socket layer) ubrzavanjedakau sigurnosne web
stranice napravljene, SSL Sifriranjesto nije odréeno sa strane samog web
servera, nego sa strane povratnog proxija koji memljen sa SSL
ubrzavanjem

Balansiranje tereta: povratni proxi moze da rasfddest na nekoliko web
servera, svaki web server nddsvoje podrdje aplikacija. U takvom sktaju,
povratni proxi mozda treba da prepiSe svaki URL smakoj web stranici
(prevod od externo znanih URL-ova na internet Igkac

Servis/keS stathi sadrzaj: Povratni proxi moze da se reSi web eserv
keSiranjem statnog sadrzaja kao 5to su slike i drugi stagigraficki sadrzaj.
Kompresija: proxi server moze da optimizuje i koeguje sadrzaj da bi
ubrzao vreme load-ovanja.

Dostavljanje odgovora (spoon feeds) : Ogtama korisenje resursa
prouzrokovanjem sporih klijenata na web serveriragifanjem sadrzaja koji
web server Salje i polako dostavlja odgovore ktijen

Bezbednost: proxi server je dodatni sloj odbrangZe da Stiti protiv nekih
operativnih sistema i posebnih napada web servera.

Ekstranet objavljivanje: povratni proxi server &aajlti se sa internetom,
moze da se koristi za komunikaciju sa firewall-ng@rverom unutar neke
organizacije, pruzafi ekstranet pristup nekim funkcijama dok serverzedu
pozadini firewall-ova. Ako se koristi u ovom &aju,mere bezbednosti bi
mogle da se primene da bi se zastitio ostatakstrfreture u sléaju da je ovaj
server nagden, poSto je njegova web aplikacija izlozena napadu

internetat®

4.4. Preskaka® (Circumventor)

Preskaka je metod porazavanja blokiranih dv@a rada koji se izvrSavaju

koristeli proxi servere. Véina preskaké&a su takde proxi serveri, raziitog stepena
profinjenosti, koji je efektivno izvrSio “rién rada sa preskakivanjem®.

Preskakiva je stranica koja se bazira na mrezi. On uzimangwakoja je

blokirana i “preskakuje” je do neblokirane web sicg, dozvoljavajti korisniku da
vidi blokirane stranice. Poznat primer je “elgoo®dji dozvoljava korisnicima u Kini
da koriste Google nakon Sto je tamo blokiran. e®ose razlikuje od J@ne

preskak#éa u tome da preska samo jedan blok.

19 Proxy Server http://www.publicproxyservers.com
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Studenti su u mogdgmosti da pristupe blokiranim stranicama (igriceatch
prostorije, messenger,uvredljiv materijal, nedojrmlsadrzaj na internetu, drustveno
umrezenje, itd.) kroz preskakeDok software za filtriranje blokira preskalea drugi
ih propustaju. Méutim, u nekim sldajevima filter ipak moze da sgiiesaobragaj do
preskakaa, iako osoba koja upravlja filterom moze da vidasice koje su posgene.

Preskakae takale koriste ljudi koji su blokirani sa web stranice.

Jedan drugi nan kori&enja preskaksa je da se dozvoli pristup servisima
odreienih zemalja, tako da korisnici interneta iz drugégmalja takde mogu da
imaju koristi od njih. Primer za to je razmnozawamnjedija i prenos vesti kroz mrezu
(webcast) za zemlje ogr&enja.

Koris¢enje preskak& je obéno bezbedno sa izuzetkom da se presiaka
stranica koja se koristi sa nepouzdanédrstrane, moze biti koiéna sa skrivenim
namerama, kao Sto su sakupljanfmiln podataka, i kao rezultat korisnici su @in
savetovani da kroz preskakae koriste kne podatke kao Sto su broj kreditne kartice
ili lozinka.

4.4.1. U Skolama i kancelarijama

Mnoga radna mesta i Skole ogranju web stranice i online servise koje su
raspolozive u njihovim zgradama. PoSto su preskakaris¢eni za zaobilazenje
cenzura u r&narima, druStvena umrezenja i druge stranice sqoatjubljenjem
vremena ili resursi postaju mete masovnog zabraniji/

Vlasnici proxi web servera su postali sve vestpzvoljavajiéi korisnicima
da Sifruju linkove i bilo kakve podatke koji idulblaze od drugih web servera. Ovo
omoguava korisniku da pristupi web stranicama koje bé@bile blokirane.

Posebna vrsta web proxi servera su “CGI proxi $€rv€o su web stranice
koje dozvoljavaju korisniku da pristupe stranicokmjih. Oni obéno koriste PHP ili
CGl da bi izvrsili funkciju proxija. Ove vrste prbgervera su priviemeno koéene
da steknu pristup web stranama koje su blokiramekkignim ili Skolskim serverima.
PosSto oni takdée sakrivaju korisnikovu IP adresu od web stranicpma pristupaju
kroz proxi, oni su ponekad koésni da steknu stepen anonimnosti, zvanog
“izbegavanje proxija”.

4.5. Rizik prilikom koriS éenja proxi servera za zaStitu
privatnosti

KoriS¢enjem proxi servera (npr. proxi za zastitu privatijpsvi podaci poslati
servisu koji su korigni (npr. HTTP server u web stranici) moraju gdrkroz proxi
server pre nego Sto budu poslati servisiéjn@n u nekodiranoj formi. Modie je,
kako je vé predstavljeno, za ztodan proxi server da zabelezi sve Sto je poslato
proxiju: ukljucuju¢i nekodirane prijave i lozinke. Matim, ako se koristi HTTP
proxy kao Sto je LinkltTo, ta informacijge se kodirati time gaineci tezim za lopove
da ukradu informacije.

Ulancavanjem proxi servera koji ne otkrivaju podatke dgioalnom
podnosiocu zahteva, mogr je zamrati aktivnosti od @iju korisnikovog cilja.
Medutim, viSe tragovae ostati na prelaznim skokovima, koji bi mogli dak®riste
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ili da se ponude sve do tragova korisnikovih akiisth Ako su n&in rada i uprava
ovih drugih proxi servera nepoznati, korisnik maige postane Zrtva laznog éa@
bezbednosti samo zato Sto su ti detalji nevidljivi.

Donja linija ovoga je biti pazljiv kada se korigieoxi serveri, i samo koristiti
proxi servere koji su poznatog integriteta (npasviik je poznat i pouzdan, indet
tajni n&in rada, itd.), i nikad ne koristiti proxi servarepoznatog integriteta. Ako bas
moraju da se koriste nepoznati proxi serveri, rengsiti nikakvu knu informaciju
(ako nije pravilno kodovana) kroz proxi.

4.5.1. Proxi software-i

* AlchemyPoint je proxi server koji moze i korisnik grogramira. Sluzi da bi
prepisao web stranice, email-ove, instant messepgeike, i druge mrezne
prenose na putu.

* Apache HTTP Server moze da se konfiguriSe takeedl@onasSa kao proxi
server.

* Blue Coat-ov (ranije Cacheflow-ov) izglen SGOS su proxi serveri 15
protokola uklj@uju¢i HTTPS/SSL, ima Siroku politiku i pokée se na
Sirokom opsegu udaja od ispostave do predidae

 EZproxy je URL prepisujti web proxi koji je dizajniran prvenstveno za
snabdevanje udaljenog pristupa sajtovima koji oxegta korisnike po IP
broju.

« JAP je lokalni proxi, software za anonimiziranjelwa koji se povezuje na
lance proxi servera raZitih organizacija.

* Microsoft Internet Security i Acceleration Servgr proizvod koji se pokie
na Windows 2000/2003 serverima i sastavljaju fuekcei proxi servera i
firewall-a.

* Nginx je web i povratni proxi server koji moze sk ponasa kao POP3 proxi
server.

* Privoxy je besplatan, open source web proxi sa ioaola poverljivosti i
blokiranja reklama.

* Proxomitron — je web proxi koji moze i korisnik @&anfiguriSe. Sluzi da bi
prepisao web stranice na putu.é\f@ je poznata po blokiranju reklama, ali
ima i mnoge druge korisne osobine.

o SafeSquid pravljen je u Linux okruzenju,kompletaroxp za filtriranje

sadrzaja HTTP1.1, dozvoljava raspodelu “profilnesjupe internetu.
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SSH je sigurnosni oklop (Secure Shell)koji moze kanfigurisan tako da
zastupa (proxify) vezu, postavljanjem SOCKS proxije Klijenta, |
kanalisanjem saobéaja kroz SSH konekciju.

Sun Java System Web Proxy Server je keSirani m@xier koji se pokie na
Solaris-u, Linux-u i Windows serverima koji podragy HTTP/S,NSAPI 1/O
filtere, dinaméku rekonfiguraciju, SOCKSV5 i povratni proxi.

Squid cache je popularan HTTP proxi server u UNIXx svetu.

inyproxy je brz i lak HTTP proxi koji je idealan asgraieno kori€enje na
POSIX operativnim sistemima.

Tor je sistem na bazi proxija koji sluzi za anoraagiju internet veze.
Varnish je dizajniran da bude kvalitetno izvrSe8itani povratni proxi.
WinGate je viSe-protokolni proxi server i NAT regeRkoji moze da se koristi
da preusmeri bilo koju vrstu saobaga na Microsoft Windows serveru.
WWWOFFLE postoji od 1990-ih godina, i razvijen ja gkladiStenje online
podataka za offline kortgnje.

yProxy je NNTP proxi server koji pretvara yEnc di@au obliku kodiranih
poruka u UU Kodovanje , kompletan sa SSL podrSkbjerka.

Ziproxy je nekeSirani proxi za svrhu ubrzanja. Ranesmanjuje slike i
optimizira HTML kod.
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5. RESAVANJE PROBLEMA

5.1. Proxy Plus

Proxy+ (slika 1.) je program koji se moze pokremairadnoj stanici ili ha
server sa MS Windows9x, Windows NT, Windows ME, aws 2000,Windows XP
ili Windows 7 i veza za internet. Proxy+ radi kaewall proxy server i kao mail
server. Sve radne stanice mogu koristiti Proxy¥iserputem TCP/IP protokola.

Osnovne karakteristike su:

* Firewall povéava bezbednost izdvajanjem LAN-a sa interneta

» Disk ke$ sa naprednim upravljanjem

* Malil server sa intranet mail sposobnoScu

* Automatsko razvrstavanje ulaznih poruka

* Automatsko biranje/prekidanje prekigatelefonske linije

* Podrska istovremene (sinhronizovane) i neutkia (asinhronizovane)
namenske linije

«  WWW server za intranet

* Upravljanje svim funkcijama putem WWW interface-a

* Dozivotna besplatna dogradnja (upgrade), bespkatral podrska

» Potpuna funkcija 3 korisnika besplatna verzijadah neogranicene besplatne

probne verzije

Ra Proxy+ 3.00 (Build #264)

Cache Connections
Objects: 0/0 B HTTP: 0 Telnet: 0
Hits: 0/0/0 FTP:0 Mail: 0
Max size: 1 MB Www: 0 Mapped: 0
Users: 0 SOCKS: 0 Raudio: 0
Cache: OK (0 B) Line OK (0 B)
Bytes/s: 0 (Max: 0)

Slika 5. Izgled programa Proxy+
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Potrebno je iskljtiti proxy u pretrazivau jer se proxy posmatra (npr. Mozilla
Firefox) — tools — options — advanced — settingsanual proxy configuration - HTTP
proxy: localhost; port: 8080; no proxy for: loca#to

Sva podeSavanja programa su dostupna demjém www pretraziva.
Adresa interface-a je http://x.x.x.x:4400, gde je.xx ime ili IP adresa tainara sa
Proxy+ -em.

Proces povezivanja dvacumnara u Ethernet mrezi. Prvictanar je server i on
se povezuje na internet sa unutrasnjom IP adreBouogi ratunar je klijent i on je
povezan na gateway prvogumara (slika 2.).

| | |
| | | —F Intranet O
—F Internet | |
|

Klient

Server

Slika 6. Prikaz povezivanja dvadanara na internet preko Proxy-a

5.1.1. PodeSavanja za server réunar:
IP adresa 192.168.125.124
Subnet mask: 255.255.255.0

5.1.2. PodeSavanja za klijent r&unar:
IP adresa: 192.168.125.190
Subnet mask: 255.255.255.0
Default gateway: 192.168.125.124
Preferred DNS server: 192.168.125.124
Opcije programa: Status Info (slika 3.), Proxy g, Plugins

Proxy Settings:

Dial-up settings, Proxies Setup, Cascading Geneedling, Cache General
Setup, DNS Cache General Setup, General Accoutin@etGeneral Mail Settings,
General Alarm Settings, Antivirus General Settingiter General Settings, General
Security Settings, Access List General Settings, W\8erver Settings, Log Files,
Utilities, Administrator General Settings.
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O Proxy+ WWW Admin interface - Mozilla Firefox u_g@' o=l
File Edit View History Bookmarks Yahoo! Tools Help
@ -~ - @ G} ‘Ll http:/flocalhost:4400{admin ,I D}

D"ﬂYV-I- Status info

Program info

Program version Proxy+ free version 3.00 (Build #264)
Proxy Settings Limitations 2 concurrent users, 3 mailboxes, 1MB cache
Plugins Connection info

Connection state Connected

Duration 00:45:21

Auto Hang Up Disabled on leased lines

Connections 8

Connected users: 1

192.168.125.190 (2) [00:40:50 HTTP(2)

Cachelnfo

Cache status Ready

Cache directory C:\Program Files\ProxyPlus\CACHE\

Maximum size 1 MB

Current size 998 144 B (S0 432 B free)

Cached objects $6 {Average size: 10 357 &)

Total Seeks/Missed/Found 2131/1417/812

Cache disk free 9 382 696 kB

Objects default TTL

FTP Dir 10d Oh

FTP File 10d Oh

Log files

Directory [C:\Program Files\ProxyPlus\Logs®,

Operating system info

Version [WinxP (Service Pack 2), release: 5.1, build: 2600, platform: 2

http:{flocalhost:4400/status

Slika 7. Proxy+ Admin interface - Status info

5.1.3. PodeSavanje programa (slika 4.):

Sva podeSavanja idu kroz pretraziva

Proxies General - http proxy port 8080

Kada se Zeli otvoriti neka web stranica, ide DN8. dfada pretraZivadobije
odgovor, (npr.www.subotica.com),dobija IP brojteb stranice, i vte sadrzaj sa te
adrese.

DNS Forwarder je omogen, Server ima IP adresu: 147.91.175.98
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@) Proxy+ WWW Admin interface - Mozilla Firefox

ESEEEN)

Back to Status

Dialing ...
Proxies

HTTP Proxy
FTP Proxy
FTP Gateway
Telnet Gateway
SOCKS Server
Mapped Links
Cascading ...
Cache ...
DNS Cache ...

Accounts ...

Done

File Edit View History Bookmarks Yahoo! Tools Help

@ - - & 0} :L_J http:flocalhost:4400/settings v >

DWWVI Proxies Setup
—

WWW Admin Port: 4400

= HTTP Proxy V|  Port: :8080
Gopher Proxy [V
FTP Proxy (V|

FTP Gateway | |  Port: i4421

Telnet Gateway [ | Port: :23
socks [[]  Port: (1080
Real Audio || Port: :1090

DNS Forwarder [V] Server: :147.91.1?5.98

Save Cancel Help

- |4 I

Slika 8. PodeSavanje programa

Cascading-Non-ICP cascading (ICP — internet cacbi@gol)
Parent cache host (or IP address): proxy.ns.ac.yu

Port: 8080
Zbog akademske mreze, proxy server sed@boaom hostu (slika 5.).
@ Proxy+ WWW Admin interface - Mozilla Firefox @M‘
File Edit VYiew History Bookmarks Yahoo! Tools Help
@ - - @ @ [} http:{flocalhost:4400/settings v S
D"'\YVI Non-ICP Parent Server
Parent cache host {or IP address): Port:
Back to Status [PrOXY.Ns.ac.yu .8080
Dialir-lg If the parent proxy server requires authentication fill these options:
Proxies ... [ 1
. Username:
Cascading L
General Password: |
Restrictions i .
Nor g | Save || Cancel Help
ICP cascading
ICP Server - | < i r
Done -
Slika 9. Non-ICP Parent Server
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U podeSavanjima Cascading-a, za objekat metodeapieanja biramo: via
non-ICP parent (slika 6.).

@) Proxy+ WWW Admin interface - Mozilla Firefox

ESEIEEX)

File Edit View History Bookmarks Yahoo! Tools Help
@ - - & 0} :1_1 http:{flocalhost:4400/settings ' >
+ :
- -
pDroxy Cascading General Setting
— =
Back to Status Object retrieval method: | via Non-ICP Parent | |
Dialing List of directly accessed URLs:
) (URL list empty)
Proxies ... New URL mask:
Cascading [ Add
G ; . Hok ok t=hin® -
Restrictions Example: www.localserver.net, *2%, *cqi-bin
MNon-ICP cascading
ICP cascading Save Cancel Help
ICP Server -
Done
Slika 10. Cascading podeSavanja
Biramo sigurnosne interface-e (slika 7.):
192.168.125.124
@ Proxy+ WWW Admin interface - Mozilla Firefox E@&
File Edit View History Bookmarks Yahoo! Tools Help
@ ¥ v é] ﬁ} :\_| http:/flocalhost:4400/settings ' B
proxy I Secure Interfaces
—
Secure interfaces:
Back to Status
Dialing ...
Proxies ... = e
Cascading ... A
Cache ... 3 New IP:
DNS Cache ... | Add
Accounts ... (Example: 10.1.1.1, 10.1.1,10-10.1.1.99)
Mail ...
Alarms ... Help
Yirus checking ...
Filtering ...
Security
General
Secure Interfaces
Secure Clients
Allowed ports
Access List ...
AL Cnmennmne i 1 m '
Done
Slika 11. Sigurnosni interface
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Biramo sigurnosne klijente: 192.168.125.190
Klijent ima izlaz samo na pretraZivéslika 8.).

@/ Proxy+ WWW Admin interface - Mozilla Firefox @@‘é
File Edit VYiew History Bookmarks Yahoo! Tools Help
@~ - @ 2} | [ http:jflocalhost:4400/settings v B
»
-
D"'WVI Secure Clients
—

Secure clients:
Back to Status

m

Dialing ...
Proxies ...
Cascading ...
Cache ... New client IP:

DNS Cache ... Add
Accounts ... (Example: 10.1.1.1, 10.1,1,10-10.1.2,99)

Mail ...

Alarms ...

Yirus checking ...
Filtering ... - |« 1 )

’i Remove

Help

Done

Slika 12. Sigurnosne klijente

Log fajlovi: Access log, Proxy log, Dial log, Mddg, Error log, Security log.
SmesStamo ih u direktorijum za log fajlove. C:\PrangFiles\ProxyPlus\Logs\ (slika
9)

@ Proxy+ WWW Admin interface - Mozilla Fire... LE‘M

File Edit View History Bookmarks Yahoo! Tools Help

& -~ - & (2} | [ http:jflocalhost:4400fsettings | v | B>
S —

~
Proxies ...

Cascading ...

Cache ... LOg fl IeS
DNS Cache ...

Access log (552kB)
Acc'ounts Proaclo (44kB)
Mail ... = | Dial log (0B)
Alarms ... Mail log (oB)

Error log (820B)

Yirus checking ... Secuitivila (152B)

Filtering ...

Slika 13. Log fajlovi

Biramo u kom formatu Zelimo da primamo log fajldgéka 10.). Log files -
Use this AccessLog.txt file format (squid logfilermat).
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Prilagodimo definiciju log fajla. Custom log fibkefinition:
<sqgtime> <dur> <ip> <sqcode> <bytes> <method> >wl <sqghcode>
<ctype>

@/ Proxry+ WWW Admin interface - Mozilla Firefox I&l@‘é
File Edit View History Bookmarks Yahoo! Tools Help
@ - L 2} | [ http:/flocalhost:4400/settings v| [P
-l' - -
PDYroxy

i -

— AccesslLog Settings
Back to Status = | use this AccessLog.txt file format: =

e g e (o ot )
Dialing — LYUIg ogie ionnal ‘v',
Proxies ... . .
. Custom log file definition:
Cascading ... - : ]
cach <sqtime> <dur> <ip> <sqcode> <bytes> <method> <url>
ache ... : ; : — ‘

DNS Cache ... Custom time field definition:
Accounts ... ; . o

. Customn date field definition:
Mail ...
Alarms ... - J -
Yirus checking ... v |4 m }
Done

Slika 14. Biranje formata log fajlova

Treba omoggéiti plugins i izabrati NOD32. Ovim smo podesili ajpcda
prilikom prolaska nekog fajla kroz proxy plus, amifus program (u ovom staju
NOD32) proverava da li taj fajl sadrzi neki virsdika 11).

@ Proxy+ WWW Admin interface - Mozilla Firefox @M‘
File Edit VYiew History Bookmarks Yahoo! Tools Help
@ ~ > c‘ {;} ] http:/flocalhost:4400/plugins v >
oin status
D""'\VV+ NOD32 plugin status
—

m

NOD32 engimne version detected: 3198 (20080618)
Back to Status
Proxy Settings Checked files: 0

Plugin Settings Viruses found: 0

Slika 15. NOD 32 plugin provera

U podeSavanjima www servera omogjemo server i na taj 8en mozemo
stavljati neku web stranicu. Server root dir poazautanju gde su smesteni fajlovi
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koji generiSu izveStaj. Pokretanjem localhost-aratrpziva&u, ispisuje se u htmi
formatu (slika 12.).

@ Proxy+ WWW Admin interface - Mozilla Firefox ESSEOR X
File Edt \View History Bookmarks Yshoo! TJools Help
&-9-¢ @S | [ htp:fflocahost:4400/settings = S
+ ;
-
pProxy WWW Server settings
— B
R — Server enabled: |V
Server port: 80

Dialing ... Server root dir: C:\Program Fies\ProxyPlus\report
ER e Default document names: [defaul him defauk himl index htm index himl
Cascading ... ) )

= Administrator e-mail:
Cache ... -
DNS Cache ... PHP enabled:
Accounts ... PHP.EXE filename:
Mail ... Treat as PHP: PHP PHP4 PHP3
Alarms ... CGI enabled:
Vfrus -checklnq Non-native CGI files support:
Filtering ... GIBE
Security ... Treat as CGI:
Access List ... Script timeout [ms]: 30000
www Server » .

General . Save | Cancel | Help

Slika 16. www server podeSavanje

PodeSavanja za listu pristupa treba ontédaguObjekti liste pristupa za klijenta
(slika 13.).
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@ Proxy+ WWW Admin interface - Mozilla Firefox

File Edit VYiew History Bookmarks Yahoo! Tools Help

€-9-¢

Q [u http:}/localhost:4400/settings |

I
DI’ﬂY\IT

Back to Status

Dialing ...
Proxies ...
Cascading ...
Cache ...
DNS Cache ...
Accounts ...
Mail ...
Alarms ...

Yirus checking ...

Filtering ...

Done

»

Access List Objects

Defined Objects:

' LocallP = ClientlP:127.0.0.19 ~ | Remove |
| WwwSuboticaCom = URL www.subotica.com® = \ Edit |

New object name: New object type:

LocallP | ClientP ') Add object |
- | Parameter:
127.0.0.1

bptional file: (enter full path to the file:accessible from the server)

1 Help \

Slika 17. PodeSavanije lista pristupa

Objekti liste pristupa za web stranieavw.subotica.congslika 14.).

Administrator ...

Done

@ Proxy+ WWW Admin interface - Mozilla Firefox sonllSls

File Edit View History Bookmarks Yahoo! Tools Help

@ - < ) “_1 http://localhost:4400settings 'i [>_T

Cache ... -

DNS Cache ... - -

Accounts ... Access List Objects

Mail ...

Alarms ... Defined Objects:

Yirus checking ... LocallP = ClientlP;127.0.0.19 + || Remove |

Filtering ... | WwwSuboticaCom = URL.www.subotica.com® + \ Edit |

Security ...

Access List New object name: Mew object type: )
Eanaral ‘WwwSuboticaCom | uRL (+/ Add object |
Objects _|| Parameter:

Rules =|| |www.subotica.com ‘
Show Optional file: (enter full path to the file accessible from the server)

WWW Server ...

Log Files ... —

utilities ... . Help |

Slika 18. Objekti liste pristupa

Laslo Tot 410534/2011 -50-




Zastita dece od nezeljenih internet sadrzaja

Sa praviima liste pristupa zabranjujemo pristup ebw stranici

www.subotica.congslika 15.).
{@ Proxy+ WWW Admin interface - Mozilla Firefox @@&‘

File Edit View History Bookmarks Yahoo! Tools Help

@ -~ - & ) :u http:/flocalhost:4400/settings ': B |

Cache ... -

DNS Cache ... -

Accounts .. Access List Rules

Mail ...

Alarms ... Access List Rules:

deny LocallP WwwSuboticaCom

Yirus checking ...
Filtering ...
Security ...
Access List

m

WWW Server ...

Log Files ...
Utilities ...
Administrator ... -

http:flocalhost:4400/SETTINGS/aclrules

Save Cancel

Help

Slika 19. Zabranjivanje pristup web stranici

Pristup je zabranjen za ovu stranicu.

rOpis: pristup nije dozvoljen zbog podeavanja Iiststupa u Proxy+ (slika 162.

& Mozilla Firefox EM
File Edit VYiew History Bookmarks Yahoo! Tools Help
@ - - & ) L] http:{fwww,subotica.com/ v B |
Access denied!
Description: Access not allowed due to Proxy+'s Access List settings.
Access List Rule (line number): 1
URL: http:/fwww.subotica.com/
Proxy+3.00 (Build #264), Date: Thu, 19 Jun 2008 21:45:40 GMT
Done
Slika 20. Izgled zabranjenoj stranici
2 proxy Plus http://www.proxyplus.net
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5.2.  Webalizer — Log Analizator

Webalizer je aplikacija koja generiSe analizu walrsca,na osnovu logova
pristupa i korigenja. On zapisuje log fajlove koji pto kroz proxy plus. Sluzi da bi
napravio statistiku koré&nja odréenog r&unara.

Pri instaliranju ovog programa treba da se pokr&je vcredist_x86.exe.
Zatim u webalizer_win_3 3 1 6 direktorijumu, trede se napravi (prepiSe-rewrite
sample.conf fajl) webalizer.conf fajl i da se egtu_og File, Log Type,Output Dir.
(LogFile c:\program files\proxyplus\logs\accesstryy. LogType squid; OutputDir
c:\program files\proxyplus\report)

Pokretanjem localhost-a u pretraiva ispisuje se izveStaj u html formatu
(slika 17.).2

@ Usage Statistics for DRY09 - Last 12 Months - Mozilla Firefox E@‘é
File Edit View History Bookmarks Yahoo! Tools Help

% % QJ /_Z‘ ] http:jflocalhostf =

Usage Statistics for DRVO9

Summary Period: Last 12 Months
Generated 19-Jun-2008 19:47 Central Europe Daylight Time

Usage sumnary for DRVO9 YiziczdHosts
< Rl
O

1B=3
8 r g
=
N
8
-
-
w
e
§
Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun KBytes

Pages - document requests (e.g. html, asp, txt); Files - successful requests of all types (e.g. html, gif, css); Hits - all
requests, including errors;

Suramary by Month
Daily Avg Monthly Totals
Month o T . ) .
Hits Files Pages Visits Hosts KBytes Visits Pages Files Hits
Jun 2008 60 58 27 1 1 400 1 27 58 60
Totals 400 1 27 58 60
Stone Steps Webalizer (v3.3.1.6)

Done

Slika 21. Webalizer — Log Analizator

21 \Webalizer -ttp://www.snapfiles.com/get/webalizerwin32.html
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5.3. Crna lista (Blacklist)

Crna lista (blacklist) je osnovni mehanizam kordrplistupa koji dozvoljava
svaki pristup, osim z&lanove crne liste (npr. lista zabranjenih pristu@)protno od
ovog je bela lista (whitelist), koji ztadozvolu nikog drugog sem onih koji su
¢lanovi bele liste. Neka vrsta srednjeg tla, siwdali(greylist) sadrzi unose koji su
privremeno blokirani ili privremeno dozvoljeni. Ske sive liste mogu biti
pregledane ili dalje testirane za ukijpanje u crnu listu ili belu listu.

Organizacije mogu da zadrze crnu listu softwaré-avéb stranica u svom
racunarskom sistemu. Naslovi na listi bi bili zabramijiesve ostalo bi bilo dozvoljeno.
Na primer, Skola moze da stavi KaZaA i ICQ na distw; ostali internet servisi bi i
dalje bili dozvoljeni.

Primeri
» Software za kontrolu sadrzaja kao Sto je DansGaardSquidGuard mogu da

rade sa crnom listom da bi blokirali neke URL-ovelwstranica koje smatraju
neprikladnim za posao ili obrazovno okruzenje.

« Filteri email spam-a mogu da zadrze crnu listu salréilo koji mail od kojeg
bi bili spre&eni da ddu do nameravanog odrediSta. Popularna tehnika za
izvrSavanje crne liste je DNS blacklisting (DNSBL).

* Mnoge Seme kopiranja sgee/anja sadrze software blacklisting.

« Clanovi web stranica za online aukcije mogu dodatgd¢lanove IEnoj crnoj
listi., Ovo zn&i da ne mogu da ponude cenu ili pitaju pitanja &ima
aukcijama, niti mogu koristiti “buy it now” (kupiteada) funkciju na vasim
stavkama.

» JoS jedan oblik liste je Zuta lista. To je lista dBresa email servera koja
vecinom Salje dobre mail-ove ali tatte Salje i neke spam-ove. Primeri su
Yahoo, Hotmail i Gmail. Server zute liste je serkaji ne bi trebao biti
stavljen nikad na crnu listu. Zuta lista se prvovarava i ako se nalazi tamo,

testovi crne liste se ignori&a.

5.4.  Squid

Squid je keSirani proxy za web podrsku HTTP, HTTPEPR. On ograrava
Sirinu opsega i poboljSava vreme odgovora keSimanjponovnim korigenjemcesto
zahtevanih web stranica. Squid ima Siroke kontplstupa i pravi veliko ubrzanje
servera. Pokie se na Unix i Windows platformi.

22 Blacklist -http://www.sharewareconnection.com/602lan-suiteteoiafilter.htm
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Squid je korigen od strane stotine internet provajdera Siromaswkt bi
snabdeo svoje korisnike sa najboljim méigu pristupom internetu. On optimizuje
tok podataka izmiu klijenta i servera da bi poboljSao izvrSavanke$ sadrzaja koji
je ¢esto korigen da bi s&uvao Sirinu opsega. Squid taleomoZze da rutira zahteve
sadrzaja serverima na razie n&ine da bi sagradio hijerarhiju keS servera koja
optimizuje prolaz kroz mrezu.

Hiljade web stranica koristi Squid da bi drast poveali dostave svojih
sadrzaja. On moZe da ogréinteret servera i poboljSa brzine dostava klijemtim
Squid takde moze da se koristi za dostavu sadrzaja Sironma svétopirajii samo
sadrzaj koji se Kkoristi, pre nego neuspesno kagiragve. Najzad, napredna
konfiguracija rutiranja sadrzaja dozvoljava da sa&dg grupe (klasteri) za rutiranje i
ucitavaju zahtevi balansiranja putem mnogih web serve

Stvaraoci HTTP protokola su rano primetili da biti naglo povéanje
sadrzaja i zbog toga su dodali ovajamiokeS mehanizam.

Ovi mehanizmi omogtavaju stvaraocima sadrzaja i distributerima da &zna
serverima i korisnicima kako bi sadrzaj trebalovpditi, ponovo potvrditi, i keSirati.
Ovo je imalo efekat drastiog ogranienja Sirine opsega zahtevane da se servira
sadrzaj i poboljSanja vremena odgovora korisnika.

Squid je jedan od projekata koji su iznikli iz pbime distribucije i keSiranja
sredinom devedesetih. Sadrzi posebne osobine kasuSm@na kontrola pristupa,
autorizacija, logovanje, distribucija/podela saghzaupravljanje saobéajem,
oblikovanje, itd®

5.5. SquidGuard

SquidGuard je URL preusmeriva koji koristi crne liste sa Squid proxy
software-om. Sadrzi konfiguracione logove, bara)criapretka prilikom sastavljanja
crne liste, blokira URL-ove sa host imenima. Pregiswat je program Kkoji se
povezuje sa Squid-om i dozvoljava da se prevedu-ORlpre nego Sto se poSalju
Squid procesu za: ograene pristupe, za raspremanje banera da bi se abrzal
koris¢enje mreze, za preusmerenje URL-ova na lokalnojijikgppr. Netscape
Navigator downloading ).

Crna lista je najbitniji deo svakog URL filtera.

Primeri crnih lista: MESD blacklists, Shalla's Btésts, Université Toulouse
blacklist collection, URLBIacklist.corfi’

5.6. Network Guardian 2008

Network Guardian je inteligentna opcija koja din&knianalizira, razume i
kategoriSe svaku web stranicu koja postoji.

URL filtriranje nije dovoljno. Potrebna je inteligeija da se préita i razume
svaka zahtevana web stranica sa kontrolom kojeagigabna ono Sto stranica zaista
sadrzi a ne samo aimio blokiranje unapred kategorizovanog URL filtdbanamicka
analiza sadrzaja je kkma tehnologija koja Guardiaéini efektivnijim od drugih
proizvoda za filtriranje. Filter dinartke analize sadrzaja skenira svaku web stranicu,
svaku re¢ i fraze iz brojnih kategorija nepozeljnih sadrzajéljucuju¢i nedozvoljen

23 Squid -http://www.squid-cache.org
4 SquidGuard -http://www.squidguard.org/
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sadrzaj, nasilje, droge, rasne mrznje i kockanjgo Roja stranica koja sadrzi
neodgovarajéi sadrzaj, bie blokiranagak i ako dolazi iz uglednog izvora kao $to je
vaZna stranica vesti ili pretraziu&

5.7. Parental Lock Guard 1.1

»Sa aktiviranjem Parental Lock Guard-a moZete upuwiosti zastititi svoj réunar —
zabraniti pristup odrgenim folderima, programima i Internet adresama ¢&k i
automatski ugasiti réunar ukoliko neko neovléén pokusSa da radi na njemu.
Drugim recima, puna kontrola nad ganarom je samo u vasSim rukama i niko drugi
ne‘e m@i da ga koristi u véoj meri nego Sto ste mu dozvolili. O tome da jetanju
dobra ideja i odléna realizacija govori icinjenica da je Parental Lock Guard dobio
brojna priznanja na mnogim download sajtovima. ¥kaéinje i iskljuiivanje zastite
vrSi se samo jednim dugmetom. Administrator (viagmograma) moze da proveri
koliko je dugo i Sta je koji korisnik radio zadamarom, koliko puta je Windows
restartovan itd.

Ukoliko pokuSate da prevarite programc¢nom izmenom vremena u Windowsu
(vracanjem vremena za nekoliko sati ili promenom datyfajental Lock Guarde
odmah otkriti vaSu prevaru i kaziei vas trenutnim gasenjemctaara.

Deo koji se odnosi na nadgledanje rada na Internsdsi (logfan) naziv Internet
Spijun. On sakuplja informacije o Internet adresarkaje korisnik posaije i
proverava da li se adresa upisana u browser natazitzv. ,crnoj listi”. Ova lista,
pored kompletnih adresa, moze da sadrzi i samo ngheve delove (klighe re),

Sto je, ¢ini nam se, mnogo efikasniji ¢ia zaStite. Interesantan je da
manifestovanja ove zastite. Ukoliko korisnik ukadaesu ili re” koja se nalazi na
crnoj listi, Parental Lock Guarde istog trenutka automatski ugasiti browser. Na
raspolaganju vam je i sigurno brisanje programaek@ahteva njihovo prethodno
uklanjanje korigenjem standardne opcije Add/Remove Programs izr@loRanela.
Zakljucavanje foldera onemodise pristup podacima koji se u njemu nalaze. Zbog
preventive i eventualne mafguinestabilnosti sistema, folderi Root i Windowsse
mogu zakljdati na ovaj ndin.

Zakljucavanje programa je veoma korisna opcija. Njom, mexi mozete onemaditi
pristup igrama instaliranim na r@naru dok se nalazite na poslu kako se vaSe dete ne
bi igralo umesto da di. Slicho kao kod pokuSaja pristupa z#&stim Internet
stranicama, za&teni program¢e se odmah nakon pokusaja startovanja ugasiti.”

%5 Network Guardian 2008http://www.smoothwall.net/products/networkguardi@@g/
% PBranislav Bubanja, Patental Lock Guard, SveobutwatzaStita reunara
(http://www.sk.rs/2004/07/skpd01.html)
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6. ISTRAZIVA CKI RAD

ANKETA - KERDOIV

PosStovani Roditelji!

Ovaj upitnik je sastavni deo istrazivanja koje agilsagledavanjem Vasih iskustava, misljenja i
predloga Sta je potrebno i magu &initi u razvijanju efikasnije strategije u zasStdece od
nezeljenih internet sadrzaja.

Molimo Vas da odvojite nekoliko minuta za ovu anketsvojim odgovorima pomognete u
proceni koliko su &enici zaStteni na internetu.

Uce&e u ovom istrazivanju je dobrovoljno i anonimna Zha&i ne treba da napiSete svoje ime i
prezime. Ako imate bilo kakva pitanja, molimo Masratite se anketaru. Tak® Vas molimo da
pazljivo praitate pitanja i da na svako iskreno odgovorite.

ZAHVALJUJEMO SE NA RAZUMEVANJU | SARADNJI!

Tisztelt Szubk!

A kérddiv része annak a kutatasnak, melynek célja, hogiarjigk hogyan tudjuk
leghatékonyabban megvédeni az internetéforduld esetleges kéros tartalmaktél a gyerekeket.
Szeretnénk megkérni, hogy szanjon a &Brkitoltésére néhany percet, igy segitve a gydreke
biztonsdgos internet hasznalatat. Kérjuk figyelmeselvassa el a kérdéseket niiel
megvalaszolnéket. Mivel a kérdiv anonim, nem kell feltiintetnie a neveét.

KOSZONJUK MEGERTESUKET ES EGYUTTM UKODESUKET!

Vasa godina starosti
Az On életkora

NezavrSena osnovna Skola
Befejezetlen altalanos iskola
Osnovna Skola

Altalanos iskola

. TrogodiSnja srednja sttna sprema
Vasa Skolska sprema 3 Haroméves kdzépiskola

Az On iskola végzettsege 4. Cetvorogodisnja srednja Skola
(Zaokruzite samo jedan odgovor, * Négyéves kozépiskola

Egy valaszt karikazzon be) Visa gkola
Féiskola

Fakultet
Egyetem

Jedan

Egy

Dve
Koliko dece imate? Kettd

Hany gyereke van? 5 M
Harom

ViSe. Koliko?
Tobb. Hany?
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Da li imate r&unar? 1 Da
4 Van-e szamitogépuk? " lgen, van
" (Zaokruzite samo jedan odgovor, Ne
Egy valaszt karikazzon be) 2. Nem, nincs
1 Ne znam da koristim
" Nem tudom hasznalni
5 Najosnovnije stvari znam
VaSe znanje koré&nja r&unara " Az alapokat tudom
5 Mennyire tudja hasznalni a szamitégépet? 3 Korisnicki nivo
" (Zaokruzite samo jedan odgovor, " Felhasznaldi szinten tudom
Egy vélaszt karikdzzon be) 4, Dobro
©Jol
Professionalno
5. o
Professzionalisan
1 Nedeljno do 2 sati
" Heti 2 orét
5 Nedeljno 2 dana
Koliko Vase dete koristi kaunar? " 2 napot hetente
6 Mennyi idst tdlt gyermeke szamitogepsdr? 3 Dnevno do 2 sata
" (Zaokruzite samo jedan odgovor, " Napi 2 orat
Egy valaszt karikazzon be) 4 Dnevno do 4 sati
" Napi 4 orat
5 Dnevno viSe od 5 sati
" Naponta tébb mint 5 6rat
Da li VaSe dete ima svoj¢anar? 1 Da
7 Gyermekének van-e sajat szamitégépe? ~ lIgen
" (Zaokruzite samo jedan odgovor, > Ne
Egy valaszt karikdzzon be) " Nem
Ima li VaSe dete smart telefon? 1 Da
Van-e gyerekének okostelefonja? " Igen
8. 2. .
(ZaokruZzite samo jedan odgovor, > Ne
Egy valaszt karikdzzon be) " Nem
Imate li internet pristup u Kif 1 Imam
9 Van-e internet hozzaférése otthon? " Van
" (Zaokruzite samo jedan odgovor, > Nemam
Egy valaszt karikdzzon be) " Nincs
Kakvu zastitu ima Vas tanar? 1. Antivirus
Milyen védelme van a szamitogépének? 2. Firewall
10. (Mozete zaokruZiti vise odgovora, 3. Anti spyware / anti-malware
Tobb valaszt is bekarikazhat) 4. Pored ovih jo3:
Ezek mellett még:
1 Za pretrazivanje
" Keresésre
Za Sta koristi VaSe detecunar? > Za druZzenje
11 Mire haszndlja gyereke a szamitdégépet? ~ Baratkozasra
" (MoZete zaokruZiti viSe odgovora, 3 Za druStvene mreze (facebook, twitter, itd.)
Tobb valaszt is bekarikazhat) " Kozosségi halokra (facebook, twitter, stb.)
4 Za gledanje filmova / muzike (youtube)

Film nézésre / zenehallgatasra (youtube)
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Da li neko iz porodice prati aktivnosti Va:

deteta na internetu? 1. PZn
Kbvetie valaki a csaladbol gyere 9
12. A :
aktivitasait az interneten?
< . Ne
(Zaokruzite samo jedan odgovor, 2. N
. .y em
Egy valaszt karikdzzon be)
1 Puno préamo o opasnostima na internetu
" Sokat bészélgetiink az internet veszétyjeir
Kontrolom r&unara (emailova, pregledavanje
Ako je na 12 pitanje odgovor DA, on( > facebook aktivnosti, chat poruka, itd.)
kako? " A szamitogép atnézésével rmilek, faceboc
Ha a 12 kérdésre a valasz IGEN, ak beszélgetések, chat Uzenetek, stb.)
13. N ) O
hogyan? 3 Ograntavanjem korigenja r&unara
(Mozete zaokruZiti viSe odgovora, " A szamitdgép hasznalatanak korlatozaséaval
Tobb valaszt is bekarikazhat) 4 Pomau nekih programa
" Kulonféle programok segitségével
5 Verujem svom detetu, i ne treba da ga/je kontroiiSe
" Hiszek a gyerekemnek és nem kell, hogy élterzem
Da li ste Vi upoznati saopasnostim 1 Da
interneta? " Igen
14. Ismeri-e On az internet veszélyeit?
- ) Ne
(Zaokruzite samo jedan odgovor, 2. N
. .y em
Egy valaszt karikdzzon be)
Koliko se brinete za bezbednost3é¢g dete! 1 Izuzetno se brinem
kada koristi internet? " Rendkivul aggédom
Mennyire aggédik gyermekéiztonsigaél 5 Jako se brinem
amikor az internetet hasznalja? " Nagyon aggédom
15 (Zaokruzite samo jedan odgovor, 3 Malo se brinem
" Egy valaszt karikdzzon be) " Kissé aggoédom
4 Ne brinem se bas puno
" Nem nagyon aggodom
UopsSte se ne brinem
5. ez .
Egyaltalan nem aggodom
1 Da e izdati svoje line podatke
" Hogy kiadja személyes adatait
Zbogcega se najvise brinete ? > Dace upoznati nemoralne (opscene) sadrzaje
16 Mi az, amit| leginkabb félti a gyermekét? ~ Hogy szeméremsér{obszcén) tartalmakat ismer meg
" (Mozete zaokruZiti najviSe tri odgovora, 3 Dace n&i agresivne sadrZaje
Legtobb harom valaszt karikazhat be) " Hogy agressziv tartalmakat talal majd
Da¢e ga/je neko online terorisati
Hogy valaki online terrorizélja majd
Da ¢e do njega/nje dospeti neki sadrzaji koji sugt
5 samopovréivanje (Ssamoubistvo, anorexia, itd.)
" Hogy  Onkarositadsra  Osztdhz tartalmat vag
tajékoztatasokat talal (6ngyilkossag, anorexia) stb
6 Da¢e postati usamljen
" Hogy magényossa vallik
7 Ne brinem se

Nem féltem
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Koristite li program za pkgnje ili prograr
za filtriranje sadrzaja?

1.

Da, program za filtriranje sardZaja i program zaenje
lgen, s#r6 és kovet (monitoring) szoftvert

Hasznale kove6 eés tartalomdmo > Samo program za filtriranje
17 programot? " Csak st#iré programot
" (Zaokruzite samo jedan odgovor, 3 Samo program za ptanje (monitoring)
Egy valaszt karikazzon be) " Csak felligyeleti (monitoring) programot
4 Ne
" Nem
Ako je na 17. pitanje odgovor NE, zaSto? Ne, jer ne znam gde mogudngako nesto
Ha a 17. kérdésre a valasz NEM, miért? Nem, mert nem tudom hol lehet hozzajutni
(ZaokruZzite samo jedan odgovor, > Ne, jer mislim da nije korisno
Egy valaszt karikazzon be) " Nem, mert nem hiszem hogy hasznos
18. 3 Ne, jer verujem svom detetu
" Nem, mert hiszek a gyerekemnek
Drugo:
4. Més:
Znate li Sta treba da radite slwaju Da
opasnosti? 1. laen
19 Tudja-e mit kell tennie veszély esetén? 9
" (Zaokruzite samo jedan odgovor, Ne
Egy valaszt karikazzon be) 2. Nem
Da li je VaSe dete trazio/trazila potto 1 Da, jer mu/joj je neko provalio profil na druStv¢mnarezi
Kért-e mar a gyereke segitséget? " Igen, mert a k6zosségi halon valaki feltorte aifébf
(Mozete zaokruZiti najviSe dva odgovora, > Da, jer ga/ju je neko uznemiravao preko interneta
20 Legtobb két valaszt karikazhat be) " Igen, mert valaki zaklatta az interneten keresztdl
' 3 Da, jer ga/ju je neko pozvao na susret
" Igen, mert valaki talalkozéra hivta
4 Nije jos traZio/la pomé
" Még nem kért segitséget
Po VaSem misljenju kako bi roditelji mo 1 Raznovrsnim aktivnostima roditenjima u Skolama
bolje da zastite svoju decu? " Kulénféle iskolai foglalkozasokkal sziknek
On szerint hogyawédhetnék meg jobbar 5 Redovnim medijskim kampanjama
szubk a gyerekeiket? " Tobb figyelmeztet kampannyal a médidban
(Mozete zaokruZiti najviSe tri odgovora, 3 Edukacijom roditelja
Legtdbb harom valaszt karikdzhat be) " A szibk felvilagositasaval
21 StroZzijim zakonima koji reguliSu online sadrzaje
' 4. SzigorUbb torvényi szabalyozassal az online taakka
szemben
5 Aktivnhostima gde su roditelji i deca zajedno
" Kozos (szid-gyermek) felvilagosité programokkal
LakSe dostupnim monitoring softverima
6. Monitoring szoftverek kdnnyebb, egysikt

elérhebségével
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Prema VaSem misljenju, ima li potrebe
firmom ili civilnom organizacijom koja |
instalirala monitoring softvere i dav
poma roditeljima?

On szerint, sziikség vanolyan cégre, civ
" szervezetre amely monitoring szoftver:
telepitene és  segitséget nydjtana Nema potrebe
szubknek? 2- Nincs ra szilkség
(ZaokruZzite samo jedan odgovor,

Egy véalaszt karikdzzon be)

Da, ima potrebe

1. M .
Igen, sziikség van ra

HVALA NA SARADNJI!
KOSZONJUK A KOZREM UKODEST!

6.1. Rezultati istraziva¢kog rada

3%_ 0% 9%

1. VaSa godina starosti 196 | 100% 6% ‘\ 0%

m20-25
1. 20-25 0] 0% m26-30
2. 26-30 1| 1% N aLas
3. 31-35 56| 29%
4. 36-40 86| 44% m 36-40
5. 41-45 36| 18% m 4145
6. 46-50 12| 6% M 46-50
7. 51-55 5 3% 51-55
8. iznad 55 0| 0% iznad 55

Analiza prikazanih rezultata:

Najveti prosek godina staristi roditelja je izthe 36 i 40 godina sa 44% , a posle
toga sledi izméu 31 i 35 godina sa 29%.
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2. VaSa Skolska sprema 196 | 100%

1 VNezavrsena oshovha 20
Skola 4

2. Osnovna skola 29| 15%

3. TrogodiSnja SSS 62| 32%

4. S?etvorogodlsnja srednja 1%
Skola 81

5. Visa Skola 13| 7%

6. Fakultet 7| 4%

7% 3% 2%

ﬂ’;

B NezavrSena
osnovna Skola

W Osnovna Skola

H Trogodisnja SSS

m Cetvorogodiinja
srednja Skola

H Visa skola

® Fakultet

Analiza prikazanih rezultata:

Najveti prosek Skolske spreme roditenji imaju zavrSemtvorogodiSnji sredniju
Skolu sa 41%, a toga sledi trogodiSnja srednjacsrér sprema za 32%, dok 15% ima
zavrSenu osnovnu Skolu i samo 4% ima zavrSen fetkult

—

3. Koliko dece imate? 196 | 100%
1. Jedan 33 17%
2. Dve 115| 59%
3. Tri 35 18%
4. Vise 13 7%

6%

18% ‘

W Jedan
H Dve
Tri

m Vise

Analiza prikazanih rezultata:

Od ukupnog broja ispitanika 59% ima dvoje dece, 8% tri dece, i samo 17% ima

samo jednu.
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4. Da li imate ratunar? 196 | 100%
1. Da 154 | 79% W Da
2. Ne 42 21% H Ne

Analiza prikazanih rezultata:

Od ukupnog broja ispitanika 79% imaiuaar, koji je dobar broj naspram stepena
obrazovanja.

B Ne znam da

5.}/a§e znanje korigenja 196 | 100% 4% 5% kOf'istim )
racunara H Najosnovnije
1. Ne znam da koristim 10| 5% ‘ ’ stvari

2. Najosnovnije stvari 50| 26% Korisnicki nivo
3. Kaorisni¢ki nivo 58| 30%

4. Dobro 70| 36% M Dobro

5. Professionalno 8| 4%

m Professionalno

Analiza prikazanih rezultata:

Samo 36% od ukupno broja ispitanika zna da kor&tinar na dobrom nivou, |a
samo 4% na profesionalni nivo. Ostali ne znaju aldgske, samo najosnovnije stvari
znaju ili samo na korsigki nivo zna da koristi raunar.
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H Nedeljno do 2
8% 3% sati

6. vKollko VaSe dete koristi 196 | 100%
raéunar?
1. Nedeljno do 2 sati 36| 18%

Nedeljno 2 dana 45| 23% 48%
Dnevno do 2 sata 94| 48%
Dnevno do 4 sati 15| 8%

Dnevno viSe od 5 sati 6| 3%

B Nedeljno 2 dana

Dnevno do 2
sata

B Dnevno do 4 sati

alklwn

M Dnevno visSe od
5 sati

Analiza prikazanih rezultata:

Dete od ukupnog broja ispitanika skoro pola, 48%0wpde dnevno do 2 sata ispred
svog r&unar, dok samo 3% koristi vise od 5 sati dnevno.

7. Pa li VaSe dete ima svoj 196 | 100%
racunar? o
1. Da 109 | S6% o
2. Ne 87 44%

Analiza prikazanih rezultata:

Od ukupnog broja ispitanika 56% kaZe da deca irsap ra&unar, a 44% Kkorist
racunar od roditelja.

D
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8. Ima li VaSe dete smart 0
telefon? 196 | 100% ®Da
1. Da 75 38% H Ne
2. Ne 121 | 62%
Analiza prikazanih rezultata:
Samo 33% dete od ukupnog broja ispitanika ima sifpamnetni) telefeon, koji je
zn&ajno manji broj od &ekivanog.
10%
9. I’r_nate li internet pristup u 196 | 100%
ku¢i? B Imam
1. Imam 177 90% = Nemam
2. Nemam 19 10%

Analiza prikazanih rezultata:

Od ukupnog broja ispitanika 90% ima internet ppskuwci, koji je zna&ajno vei broj
od atekivanog, i samo 10% nema internet pristup.
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10. Kakvu zastitu ima Vas

« 217 | 100%
racunar?
1. Antivirus 146 | 67%
2. Firewall 41 19%
3. Anti spyware 23 11%
4. Pored ovih joS neSto 7 3%

11% 3%

B Antivirus
M Firewall
Anti spyware

B Pored ovih jo$

Analiza prikazanih rezultata:

Posto kod ovog pitanja ispitanici su mogli viSe @dya da zaokruze, od ukupnpg
broja ispitanika samo 67% ima najosnovniju zaSt#unara a to je Anitivirus, a
samo 19% ima Firewall zastitu, koji je veoma ispoekivanog broja.

11. Za Sta koristi VaSe dete

racunar? 205 | A0
1. Za pretrazivanje 82 30%
2. Zadruzenje 41 15%
3. ZadruStvene mreze 75 27%
4. Za filmove/muzike 77 28%

M Za pretrazivanje

M Za druzZenje

Za drustvene
mreze

mZa
filmove/muzike

Analiza prikazanih rezultata:

| kod ove pitanje ispitanici su mogli viSe odgovamzaokruze, i vidimo da 30% od
ukupnog ispitanika koristi za pretarZivanje, 28%isib za filmove/muzike, 27% z
druStvene mreze. Od ovih brojeva lepo se vidi dmanevelika rastojanja indel
odgovora, zn&d deca uglavnom ravnomerno Kkoriste sve gtame opcije.

D
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12. Da li neko iz porodice

prati aktivnosti VaSeg 196 | 100%

deteta na internetu? W Da
1. Da 131| 67% E Ne
2. Ne 65 | 33%

Analiza prikazanih rezultata:

Od ukupnog broja ispitanika samo 67% prati aktitndsteta na internetu, koji je
zna&ajno maniji broj od eekivanog. Avaj broj lepo pokazuje da roditenji @ znaju
za opsnostima kojima su izeina deca na virtuelnom svetu.

B Puno pricamo o
opasnostima na
internetu

13. Ako je na 12. pitanje 204 | 100% ™ Kontrolom
odgovor DA, onda kako? 10% ratunara
1 Puno prégmo o 77 38%
opasnostima na internetu Ogranicavanjem
2. Kontrolom r&unara 60 29% kori¢enja
3 Egr?pégvargem a1 20% ralunara
oristenja réunara = Pomocu nekih
4. Pomau nekih programa 6 3% programa
Verujem svom detetu, i
5. ne treb_avl da gal/je 20 10% = Verujem svom
kontroliSem detetu, i ne
treba da ga/je
kontrolisem

Analiza prikazanih rezultata:

—

Jedan od najinteresantnijin odgovra smo dobili Bapltanje, jer ispitanici, koji s
na 12. pitanje odgovorili da prate aktivnosti s\i&jeta na internet, kod ove pitanje
10% ipak je odgovorio da veruju svom detetu, i reba da gal/je kontroliSu. Dok
38% kaZze da ptaju 0 opsanostima na internet, 29% kontroli$eimar, i samo 3%
ispitanika koristi pomé nekog programa.
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14. Dali ste \(l upoznati sa 196 | 100%
opasnostima interneta?

1. Da 150 | 77%
2. Ne 46 | 23%

M Da

H Ne

Analiza prikazanih rezultata:

Jedan od naj\éh problema je da samo 36% od ukupno broja isgitamna da koristj
racunar na korisrkom nivou, a samo 4% na profesionalnom nivou, a TTi%i da

Su upoznati sa opsanostima na internetu.

15. Koliko se brinete za

bezbednost VaSeg deteta | 196 | 100%
kada koristi internet?

1. Izuzetno se brinem 21 11%
2. Jako se brinem 25 13%
3. Malo se brinem 65 33%
4. Ne brinem se 63 32%
5. UopSte se ne brinem 22 119

N\

M lzuzetno se
brinem

M Jako se brinem
Malo se brinem

B Ne brinem se

m Uopste se ne
brinem

Analiza prikazanih rezultata:

Nema velika razlika (1%) iznde toga da se roditelji malo i da se ne bring

1%
@)

bezbednosti deteta na internetu, dok samo 11% ise muzetno za bezbednqgst
njihovog deteta kada koriste internet.
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16. Zbog¢ega se najvise

0,
brinete? 2 | L0
1 Dace izdati svoje kine 50 18%
podatke

5 Da¢e upoznati » 62 2904
nemoralne sadrzaje

3 Dacg I‘!&‘I agresivne 50 18%
sadrzaje

4 Dace; ga_lje neko online 45 16%
terorisati
Dac¢e do njega/nje dospeti

5. neki sadrzaji koji sugerisy 19 7%
samopovrédivanje

6. Dace postati usamljen 17 6%

7. Ne brinem se 40 14%

7%

B Da Ce izdati svoje liéne podatke

B Da ¢e upoznati nemoralne sadrzaje

m Da ¢e naci agresivne sadrzaje

m Da ¢e ga/je neko online terorisati

m Da ¢e do njega/nje dospeti neki sadrzaji koji
sugeriSu samopovredivanje

m Da ¢e postati usamljen

Ne brinem se

Analiza prikazanih rezultata:

Roditelji procentualno isto toliko se boje (18%)dtadete izdate svojeche podatke
da ¢e n&i agresivne sadrzaje. Za 4% viSe se bringelalete upoznati nemoralne

sadrzaje.
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17. Koristite li program za

pracenje ili program za 196 | 100%

filtriranje sadrzaja?

1 Prqgrqm za filtriranje i 21 11%
pracenje

2. Program za filtriranje 26 13%

3. Program za pkaenje 24 12%

4. Ne 125 | 64%

M Program za
filtriranje i
pracenje

M Program za
filtriranje

Program za
praéenje

B Ne

Analiza prikazanih rezultata:

Ovaj podatak je &ekivan da 64% od ukupni ispitanih roditelja ne kt&ini program
za praenje ni program za filtriranje sadrzaja, je viSe6@86 roditelja do koriskkog

nivo znaju da koriste tanar.

18. Ako je na 17. pitanje 125 100%

odgovor NE, zasto?

1 Ne, jer ne znam gvde 35 2804
mogu n&i tako nesto

2 Ne,_ jer mislim da nije 50 40%
korisno

3 Ne, jer verujem svom 40 3204
detetu

4. Drugo 0 0%

H Ne, jer ne znam
gde mogu nadi
tako nesto

0%

H Ne, jer mislim da
nije korisno

Ne, jer verujem
svom detetu

M Drugo

Analiza prikazanih rezultata:

Ono sto je netekivano da roditelji koji ne koriste program zadmaje ili program za
filtriranje sadrzaja, od njih 40% misle da ovi pragi nisu korisni.
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19. Znate |i Sta treba da

: o : 196 | 100%
radite u slu¢aju opasnosti?
1. Da 104 | 53%
2. Ne 92 | 47%

mDa

o Ne

Analiza prikazanih rezultata:

JosS jedan neekivani rezultat je da 47% od ukupno ispitanih na 3ta da radi u

slucaju opasnosti, ako je dete izdao svojmdi podatke, ako ga neko uznemirava,

online teroriSe dete, ili gho.

20. Da li je VaSe dete

- v ) 196 | 100%
trazio/trazila pomo¢?
Da, jer mu/joj je neko
1. provalio profil na 22 11%
druStvenoj mreZi
Da, jer ga/ju je neko
2. uznemiravao preko 11 6%
interneta
3 Da, jer ga/ju je neko 0 0%
pozvao na susret
4. Nije jos trazio/lapomé | 163 | 83%

11%

6%
0%

M Da, jer mu/joj je
neko provalio
profil na
drustvenoj mrezi

M Da, jer ga/ju je
neko
uznemiravao
preko interneta

Da, jer ga/ju je

neko pozvao na
susret

M Nije jos traZio/la
pomoc

Analiza prikazanih rezultata:

Po drugim istrazivanjima je ispitano da oko 70% atethih osoba je \epreziveo

neku online teror, neko ga uznemiravao ili pretiek interneta. 1z naSeg istraZivanja

mozemo konsultovati da 83% od ispitanih ne zna&tdeSava sa svojom detetom.
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21. Po VaSem misljenju
kako bi roditelji mogli bolje | 245

M Raznovrsnim

.- : 100% aktivnostima
da zasStite svoju decu? 6% —
Raznovrsnim 9% ® Medijskim
1. 14 6% | V. kampanjama

aktivnostima

2. Medijskim kampanjama 23 9% u Ed_ukajcijom

3. Edukacijom roditelja 37| 15% rd'tev'f’

4. StroZijim zakonima 89| 36% = Svorm

5 f\ggzgostlma za roditelje 54 2204 oo
Lak$e dostupnim roditelje i dece

6. softverima 28 11% m Lakse dostupnim

softverima

Analiza prikazanih rezultata:

Najveii procenat (36%) roditelja misle da sa strozijink@ama roditelji bi mogli da
bolje zaStite svoju decu u svetu interneta.

22. Prema Vasem misljenju,
ima li potrebe za firmom ili
civilnom organizacijom
koja bi instalirala
monitoring softvere i davala
pomoé roditeljima?

1. Da, ima potrebe 144  73%
2. Ne, nema potrebe 52 27%

196 | 100%

B Da, ima potrebe

B Ne, nema
potrebe

Analiza prikazanih rezultata:

Za pohvalu je taj podatak da 73% od roditelja miielema potreba za firmu ili civilnp
organizaciju koja bii davala poraooditeljima u okviru ove problematike.
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7. VREDNOVANJE REZULTATA

7.1. Zaklju ¢ak

lzucavanje ove problematike je poseban izazov teorgkpirijskih
istrazivanja natnika iz razltitih nauka i nadnih disciplina. Méutim, pregled
rezultata dosadasnjih istrazivanja gpu nas na potrebu daljeg razvijanja prikladnih
nawnih istrazivanja i pristupa u vezi sa problemskiodpcjem: ZasStita dece od
nezeljenih internet sadrzaja.

Prowavanje ovog problema u osnovnoskolskom uzrastu ak@zalo kao
izrazito zng&ajan druStveni problem dijem reSavanju treba dacestvuje Skola,
izrazito nastavnici informatike, roditelji a i uzdira druStvena zajednica. Nedostatak
sliénih istrazivanja, uslovio je pomanjkanje ®&aa osnove za prethodno blize
raZlanjivanje i utvdivanje veza izmdu istrazivaékih faktora, kao i za pouzdanost
izvedenih zakljdaka.

U teorijskom delu rada nastojali smo da ukazemdtendjska polazista, koja
smo smatrali posebno zZf@nim za naSe istrazivanje. ZasStita dece od neiblje
internet sadrzaja kao druStvena pojava posmatia szlicitog ugla gledista, zbog
toga su i tumé&nja fenomena ragita ali se u jednom slazu da ovoj problematici
treba viSe paznje posvetiti posto se internet tlelgij@a ogromnom brzinom razvija i
iz tog razloga mnogi zaostaju i stvara se su@ ja izmeiu roditelja i dece.Tu ima
najvetu i najzngajniju ulogu skola a posebno nastavnici imformatileeovu veliku
razdaljinu izmeZu roditelja iagnika priblize.

U poslednje vreme pitanje koje secagje postavlja jeste da li roditelji
znaju Sta im deca rade na internetu, s kim se dppiskoje veb-stranice po&egu?
Decu najeke upozoravamo da nikada ne razgovaraju sa stran@maudu oprezna
kada im prilaze nepoznate osobe. Ali, kako im abjasla isto tako moraju da se
ponaSaju i u svetu interneta. Od trenutka kadaefe @akor&lo u virtuelni svet,
moramo znati kako ga mozemo zastiti, jer uz brpjreeinosti, globalna mreza krije i
pregrst opasnosti za najri@&

Decu i maloletnike treba =zastititi od nasilnih irpografskih sadrzaja,
neprimerenih poruka, od osoba koje mogu zloupdirdbkije poverenje, pokuSaju da
ih nagovore da odaju privatne podatke, razmenjlike,scak i da sami, bez pratnje
roditelja ili nastavnika, diu i upoznaju onlajn ,prijatelja“. Treba ih n&ti kako da
sigurno i primereno Kkoriste internet.

Ovaj istrazivéki rad pokazuje da u poslednje vreme sve viSe decksti
internet, a da njihovi roditelji o tome nemaju pajmi misle da su njihova deca
bezbedna i dovoljno ,zrela“ za kotEnje interneta. Ali je ipak osnovno pravilo - ne
ostavljajte decu, pogotovo onu rdlga samu za knarom. Ako koriste kompjuter u
svojoj sobi, bez nadzora, i pri tom im je joS om@&no da to traje satima, deca
surfovanje pre ili kasnije odvesti do nekog neprieneg sadrzaja ilice dobiti
uznemirujéu poruku kojace poremetiti zdrav psihofigki razvoj deteta.

Detetu svakako treba objasniti da su osobe s kofiendopisuje mozda lazno
predstavile, i da obavezno prijavi svaki neprimenmagtin komunikacije ili poruku
zbog koje se osa nelagodno. Istrazivki rad je, takde, ukazalo da za decu koja
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intenzivnije koriste internet, ¢ije su aktivnosti viSe istrazi¢ki usmerene, postoji
vedi rizik za izlaganje nepoZeljnom sadrzaju.
Dete se moze zastiti od najr&mijih oblika onlajn zlostavljanja i kortenjem
odgovarajdih, specijalizovanih programa koji blokiraju priptu nezeljenim
stranicama. Na taj dan roditelji spr&avaju odlazak na web-stranice u vreme kad ne
moZe da nadgleda detetove aktivnosti na interreeipak se mozZete pouzdati da za
racunarom nije izlozeno uznemirjun sadrzajima i porukama. Programi za zastitu
nage&e nisu besplatni. Osnovna namena im je da filtrikegb-stranice, a pojedini
softveri omogdavaju i da se vremenski ogranpristup internetu. Takie, postoji
mogunost da se ogratii i vrsta datoteka i igrica koje dete sme da korist
Roditelji, nastavnici, institucijergtnjaci, moraju da preduzmu preventivne
mere zastite dece od nasilja i zlostavljanja put@terneta. Istrazivki rad je
pokazalo da 64% roditelja uopSte ne koristi prograanprgenje ili program za
filtriranje sadrZzaja. Ovaj podatak nas dodatno phfe da se ovom problemu
moramo hitno, bez odlaganja da se posvetimo i @@yamemo hitne korake u
edukaciji kompletne populacije za bezbedno Keiige interneta.

Detetu treba objasniti da su osobe s kojima se sdgpimozda lazno
predstavile, i da obavezno prijavi svaki neprimemnatin komunikacije, poruku zbog
koje se os&a nelagodno.

Po drugim istrazivanjima je dokazano da oko 70%oieatih osoba je \e
preziveo neku vrstu online terora, neko ga je uzrarao ili pretio preko interneta. 1z
naseg istrazivkog rada mozemo konstatovati da 83% ispitanikan@esta se deSava
sa njihovim detetom odnosno dete joS nije zatrabima: roditelja. Ovaj podatak je
isto alarmantan i ugwje nas na to da uz edukaciju roditella moramoohitia se
osvicemo i deci jer iz nekog razloga (moze da bude temiaog drugog istrazivanja)
deca ne traze pomadraslih. A joS jedan néekivani rezultat ankete je da 47% od
ukupno ispitanih ne zna Sta da radi waJu opasnosti, ako je dete izdao svojadi
podatke, ako ga neko uznemirava, online terotisgljdno.

Osnovno pravilo - ne ostavljajte decu, pogotovo anilaiu, samu za
racunarom.

Ovaj istrazivéki rad nije obuhvatilo €enike i nastavnike samo roditelje.
Anketiranjem wenika i nastavnika bi smo dobili kompletnu slikarga u osnovnim
Skolama Srbije ali to iziskuje mnogod&vellozeni trud i véa materijalna ulaganja Sto
bi mogao da bude tema jednog velikog studioznagzstanja.

Posledice nasilja preko interneta katkad mogu ibazbiljnije od posledica
nasilja u stvarnim situacijama. Nasilje preko inttacesto je mnogo Sira od one na
Skolskom igraliStu, u razredu, ispred zgrade i gmsijia mnogo vecoj publici. Uz to,
kod nasilja na internetu postoji snaga pisaitg jer Zrtva moze svaki put ponovno da
procita Sta je nasilnik 0 njoj napisao, a u verbalnoblike uvrede se lako mogu
zaboraviti. Pisana &e deluje konkretnije i realnije od izgovorene. Velikroj
korisnika kompjutera i interneta upravo su decsamim tim i mogta grupa kojae
se sugiti s ovim problemom je osnovnoskolskog uzrasta.

Potreba za izradom ovog projekta nastala je kaaoltegzzelje za mojim
samostalnim napretkom khom usavrSavanju iz ove oblasti kao i potrebe edjdit
ucenika mlaeg Skolskog uzrasta za edukacijom iz oblasti bexbgdkori€enja
interneta i internet sadrZzaja . Izrada projektdrggala tri meseca i tokom ovog
vremena se stekao uvid u neke osnovne i napredbndelieologije, kao i u upotrebu
alata za tu namenu. Stekla su se mnoga dragocenansa kojace se iskoristiti u
budwem radu i radu sa roditeljima £enicima. Projektni zadatak nas je podstakao
da trazimo uvek nove i nove maguosti reSavanja problema, a najvrednija koju smo
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stekli tokom izrade ovog rada je iskustvo. OdrzgnaiSe edukativnih predavanja gde
je glavni cilj bio edukacija roditelja i nastavnikaopasnostima koje prete deci sa
interneta.

Cilj ovog istrazivakog rada je da roditelji dobro zastite svojuaar, kako bi
njihova deca kao i razne informacije natumaru bile dovoljno zasgne od
Zloupotrebe.

Osnovna hipoteza ovog pristupnog rada, je da rgdie Stite svoj raunar |
raznovrsne privatne inoformacije na adekvatatimad zloupotrebe. Kako bi sa tim
istovremeno zastitili svoju decu od Stetnih virhiklsadrzaja. Kod pitanja o tome da
kakvu zaStitu imaju na &anaru ispitanici su mogli da zaokruze viSe odgoyvoih
ukupnog broja ispitanika samo 67% se izjasnio damaosnovniju zastitu &éanara a
to je Anitivirus, a samo 19% ima Firewall zastikaji je znatno ispod @&@kivanog
broja. Na osnovu ovakvog rezultata mozemo zakijda je postavljena hipoteza
osnhovana.

Podhipoteza je dokaz za osnovnu hipotezu, da tpdiisu ni raunarski
dovoljno obuieni da bih znali zastitit svoju maloletnu decu,agveci problem je da
nisu ni svesni kojim opasnostima su izlozena dgaa¥eca. Dokaz za ovu tvrdnju je
pitanje o tome da kakvu zastitu ima koriste naunaru, gde smo dobili odgovor da
64% anketiranih roditelja ne koristi ni program @acenje ni program za filtriranje
sadrzaja, iz tog razloga Sto viSe od 60% roditédg@isti rafunar samo na
korisnickom nivou. Meutim neaekivani podatak je da roditelji koji ne koriste
program za prgenje ili program za filtriranje sadrzaja 40% mudi ovi programi nisu
ni korisni. Ovaj rezultat je zastraSgjui treba da skrene paznju stnjaka na
alarmantnu situaciju u kojoj se trenutno nalaziMeoma brzo treba da reaguju svi
relevantni faktori na to da se dodatno edukujuditedji iz ove oblasti da bi bili
upoznati sa opasnostima koje prete njihovoj deénteanetu.

Roditeljska kontrola je jedina potpuno siguranaadat nijedan od dostupnih
alata za automatsku zastitu nije 100 odsto pouz8amki od alata na neki &ia
blokira pristup, ali sigurnosne prepreke mogu daaebdu i alati za zastitilEesto
propustaju i Stetan sadrzaj.

Iz tog razloga slobodno se mozeirda najvéu i najefikasniju ulogu ima
preventivna aktivnost.

Zadatak je svakoga a néi profesora informatike u Skolama da pomaze
roditeljima, Wenicima i ostalim zaposlenima u Skoli kako da izhegriticne situacije
a ako se problem eventualno pojavi kako da reStlnasituaciju.Samim tim smo
sastavili savete svim vaznifiniocima sa namerom da za zajethnin delovanjem
zastitimo maloletnu decu od nezeljenih internetzad.

Saveti za zaposlene:

- Nadite mirno mesto za razgovor i pazljivo sasluSajeted Dajte detetu do
znanja da je &inilo dobru stvar jer je nekome reklo o svom iskust

- InformiSite roditelje i dajte im uputstva u skladysreporukama za roditelje

- InformiSite policiju ako se radi o ozbiljnijim olgima nasilja, pret@m
porukama ili mogéem krivicnom delu;

- Savetujte detetu da ne odgovara na provokativneedijiwve poruke i sve
ostale poruke zbog kojih se éseloSe. Vazno je podsticati @és¢ sigurnosti
kod deteta i ublaziti uznemiravag emocionalne reakcije.
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- Predlozite neke od gima koji bi mogli spreiti ponavljanje nasilja: promena
broja mobilnog, e-mail adrese, napustanje intestedna (foruma, chat-a,
vebloga...) na kojima se nasilje ddgaili promena nadimka kojim se dete
koristi;

- Upoznajte dete i roditelle da unutar komunikaclskprograma postoji
mogunost blokiranja i filtriranja nezZeljenih poruka,tpm opcija ,ignore” ili
.block”, kao i spréavanje pristupa oddenim poSiljaocimana e-mail ili
detetov blog.

- Pomozite dgeniku da séuva sve informacije vazne za istragu
Rad sa onima kojiine elektronsko nasilje i posledice nasilnog pongsa
Cim se otkrije osoba koj&ini nasilje, potrebno je preduzeti korake kakoéi s

promenio njen stav i ponaSanje. Ako se radi o dofrasobi, sldaj treba prijaviti
policiji. Ako se radi o geniku, treba mu, osim posledica pretbnih za nasilje u
Skoli, pruziti podrsku i pombu promeni ponasanja.

Faktori o kojima treba voditi tana prilikom odrdivanja adekvatnih
posledica na ponasanje:

» stepen povrdenosti;

» dali se vinovnik skrivao?;

* na koliko je adresa poruka poslata ili kolikoje emmravaji¢i materijal (tekst,
fotografija, snimak...) uzburkao javnost;

* motivacija osobe i razlozi za nasilje;

e postoji li sukob i u stvarnom Zivotu izide te dve osobe ili se radi o
zlostavljanju;

* jeli nasilje bilo nenamerno ili namerno.

Saveti i pravila za decu:

« Nikad nemojte davati podatke ni fotografije oseliojoj porodici |
prijateljima, jer se mogu zloupotrebiti.

* Imajte na umu mogunost laznog predstavljanja.

* Nemojte pisati niStéega biste se stideli ako to pi@ju vasi prijatelji u kol
ili u komSiliku,

* Ne Saljite fotografije koje ne biste zeleli pokazhtigima.

» Niste vi krivi zbog toga Sto vam prete i ¥ggu vas.

e Zatrazite pomé od starijincak i kad mislite da stecinili neSto nedopusteno.

* Nemojte izbrisati podatke i fotografije koje vamnieko poslao jete poma@u
njih policija lakSe prona osobu koja vam preti.

* Nikad nemoijte di sami na sastanak s osobom koju ste upoznali atLchli
putem bloga.

Saveti roditeljima:

VaSa deca mogu znati viSe od vas o tehnologijivaknate viSeo Zivotu,i u
ovoj oblasti oni treba od Vas da @auwsigurno da ,hodaju” svetom. Ako saznate da je
Vase dete bilo izloZeno nasilju putem internetarateopreduzeti ove korake:

* nauite dete da ne odgovara na nasilne, geetk ikakve sumnjive poruke ili
pozive;
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* ne briSite poruke ili slike jer mogu posluziti kdokaz;

« kontaktirajte provajdera internet usluga i prijavitrimanje poruke;

» kontaktirajte Skolu i obavestite ih o neprihvaija ponasSanju/zlostavljanju ili
eventualnim promenama raspolozenja i ponaSanjal&tata;

» Kkontaktirajte policiju ako poruke sadrZze pretnjesiljam, uhaenje,
napastvovanje, @@ pornografiju i sl., ili kada prethodni koracisui dali
rezultate;

« ako Vam je poznat identitet vinovnika, obavestitdéome Skolu, policiju,
provajdere internet usluga

Ne moze se tvditi da sa ovim savetima mozemo iskbrelektronsko nasilje
ali ako ¢e se svi pridrzavati ovih saveta onda biti puno manje onih kojte
eventualno ste loSe iskustvo ili stradati zbog neznanja ili nedijne up¥enosti.
Veoma je vazno da se svi udruzimo i na ta&imaastitimo nasu decu od nezeljenih ili
Stetnih internet sadrzaja.
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