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Apstrakt

U danaSnje vreme preko dve milijarde iljgilom planete aktivho Koristi
usluge internet mreze bilo kada radée w virtuelnim dionicama ,kada koriste
usluge telemedicine , "dieasobno komuniciraju ,zabavljaju se ili obavljajuuge
delatnosti,Sto viSe ne predstavlja privilegiju pifEca vé realnost danasnje
globalizacije i1 ere informaciono-komunikacionih melhogija.Ona pruza
podjednaku mogtnost i razvijenim i nerazvijenim zemljama da unagresvoju
ekonomiju,obrazovni sistem i mnoge druge aspekteesgenog zivota.

Ovaj rad je pisan sa zeljom da pruzi waelavid u stanje kompjuterskog
kriminala — tema koja , s pravom, izaziva svéw@aznju svetske,a u poslednje
vreme i domée javnosti.Bilo da ste svesni ili ne , kada se adekili sa posla
povezete na internet,veoma ste ranijivi.

Abstract

Today more than two billion people worldwide adiveise the services of
Internet network at any time work, learn in virtualassrooms, when using
telemedicine services, communicate with each offlay, or other activity, which
is no longer the privilege of individuals, but theality of today's era of
globalization and ICT tehnologi.She provides eqapportunity and developed
and developing countries to improve their economalycational system and many
other aspects of modern life.

This paper was written with the desweptovide a comprehensive insight
into the state computer crime - a topic that, quitghtly, a growing attention of
the world, and more recently the domestic publig.pxou are aware or not, when
you are at home or work to connect internet, yoenasry vulnerable.



1. Metodologija istrazivackog rada

1.1. Uvodne napomene i obrazloZenje rada

DruStveni i ekonomski razvoj savremendgvetanstva u poslednjih nekoliko decenija
tesno je vezan ,p&k i uslovljen , razvojem informacionih tehnologieedutim,ta povezanost i
oslovljenost nose u sebi zf@ne rizike i pretnje od zloupotrebge posledice mogu dovesti u
pitanje najvaznije vrednosti, kako na nacionalntakp i na globalnom nivou.VisokotehnoloSki
kriminal zauzima sve ziajnije mesto u strukturi savremenog kriminala,a kad@aa i
pravovremena socijalna reakcija na tu kategorijumkrala jeste jedan od bitnih preduslova
daljeg razvoja&ovetanstva.

Cinjenica je da visokotehnolo3ki kriminalitet premidfa aktuelnu drustvenu negativnu
pojavu i da se njegovi kritmopravni oblici i pojavni oblici u praksi Ministdks& unutrasnjih
poslova Republike Srbije ispoljavaju kao vidovi sadenog kriminala,uz stalno prisustvo novih
oblika.Nema sumnje da zivimo u doba tehnologijgKiimmnogo toga u nasoj kulturi zavisno je
ne samo od ljudskih aktivnosti i posobnosti¢,uyeod masSina i mikréipova.Nije ,naravno,
potpuno nemogie ziveti bez kola,pokretnih traka (naravno) komgijatali , sudimo se s tim —
mi to i ne zelimo.

Zivimo u vremenu ubrzanog razvoja komgiske tehnologije kada kritna dela iz
oblasti visokotehnoloSkog kriminala zahvataju suwe ®blasti nasSih zivota.Srbija je joS na
pocetku sajber kriminala,ali i pored toga u Srbiji pgmetuje da se iz godine u godinu
poboljSavaju uslovi za sajber krimin&lapredak ne idedekivanom brzinom, ali je konstantan,
Sto se posebno moze videti po donoSenju zakong abtasti, porastu broja web prodavnica,
pove&anju brzine i internet protoka, porastu brojéuraara i réunarski pismenih ljudi, itd.

1.2 Ciljevi istrazivanja

Iz svega do sadadenog proizlaze sledeciljevi istrazivanja:

» identifikacija bezbednosnih pretnji u sajber kriadun

» analiza direktnih i indirektnih razloga nesigurnastjber kriminala;

» identifikovanje glavnih aktuelnih i potencijalnitktera i n&ina njihovog delovanja u
sajber kriminalu;

» analiza mogénosti ostvarivanja pretnji ugrozavanja sajber knata. Uspostavljanje
analittkog modela za ispitivanje ostvarivosti pretnji ybea kriminalu;

» identifikovanje materijalnih dobara posebno ugralzgmetnjama u sajber kriminalu;

* analiza potreba za redefinisanjem strategija zaowalgna bezbednosne pretnje u
sajber kriminalu.

1.3 Metode istraZivanja

Istrazivanje je imalo multimetodski karakter i padumevalo je kompleksnu analizu
dostupnih i novostvorenih izvora podatakac e o dominantno kvalitativnom istrazitskeom
pristupu i eksploratornoj prirodi uspostavljenittrazivatkin zahteva.N&n istrazivanja i izbor
metoda odréeni su definisanim problemom istrazivanja, teorijski operacionalizovanim
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predmetom istrazivanja, pretpostavljenom hipoketm osnovom i kompleksnéd predmeta
istrazivanja.
Prethodno definisan predmet istrazivanja zahteeaapotrebu odgovarajin nawnih metoda
kojima su bili obuhvéeni svi relevantni izvori saznanja. Bezbednosnénpresajber kriminalu
su slozeno polje pr@avanja i za njihovu valjanu i obuhvatnu analizwlpd neophodno koristiti
razlicite metode i teorijska znanja iz viSe taih disciplina.
Zbog kompleksnosti pr@gavanog fenomena u radu su analizirani podaci ificiaa izvora.
Postojéi izvori podataka iz kojih se kreirala baaa iskustvena evidencija su:
« nawni i strieni radovi koji se, posredno ili neposredno, bavebfgmom bezbednosti u
sajber kriminalu i néinima ugrozavanja sajber kriminala;
« analiza natnih i striénih istraziv&kih projekata iz ove oblasti;
« pozitivnopravni propisi (nacionalni, regionalni edunarodni);
+ institucionalni izvori (statistki izveStaji, dokumenta iz arhiva drzavnih instijac
evidencije kompanija i drugih organizacija, izv@itatalih relevantnih institucija);
« evidencije drzavnih i nmdnarodnih tela zaduzenih za ¢eaje visoko-tehnoloSkog
kriminaliteta,
medunarodni dokumenti, konvencije, protokoli, da@arodni ugovori i drugi akti, koji su

direktno ili indirektno vezani za problem bezbedn@sjber kriminala.U cilju postizanja Sto
veceg stepena pouzdanosti i obuhvatnosti, ovo istaajevje obuhvatilo kako analizu raitih
izvora podataka, tako i komplementarno kegi§e razlitih istrazivatkin metoda:

pregled natne i stréne literature
analiza pravnih dokumenata
komparativni metod

metod sekundarne analize
metod analize sadrzaja

agkrwnhE

1.4 Hipoteze istrazivanja

Republika Srbija u novoj informakoj eri, zbog svojih skromnih ekonomskih i
edukacionih resursa, ima veoma limitiranuéro@odenja novih tehnologija, Sto se odrazava na
efektivnost i efikasnost poslovnih organizacija.

Zbog malih p&etnih ulaganja i velikog izvoznog potencijala, pasinje preko Interneta
pruza srpskim ganima priliku da se uz jeftine investicije upusteap@injanje poslovnog
poduhvata ili unapenje vé postojéeg.

1.5 Predmet istrazivanja

Predmet istrazivanja je perspektiva sajber krinainalSrbiji, ucijem cilju utvrdivanjace se
Istrazivati: najbitniji informattki resursi koji su esencijalni za odvijanje sajkeminala, modeli
sajber kriminala i realno funkcionisanje sajbeminala dato kroz studije staja.
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1. UVOD

Kompjuter je jedno od najznajnijin otkrica u istoriji covetanstva. Od pojave prvog
kompjutera, sredinondetrdesetih godina proslog veka, pa do danas, geslo rapidnog Sirenja
upotrebe kompjutera u skoro svim oblastima zivatadia, tako da danas nema oblasti ljudske
delatnosti u kojoj réunari nisu nasli svoju primenu. Ngtim, prilicno je porazavajia ¢injenica
to Sto je paralelno sa razvojem kompjuterske tkdgie | njenom dostupnda Sirokom krugu
korisnika rasla i mogtnost njihove zloupotrebe.

Uporedo sa razvojem i umrezavanjem poverljiviburaarskih mreza (RM) u sistem
globalne mreze — Internet, rastu i potencijalnetnpee od razkitih napada sa interneta,
ukljucujuci brojne maliciozne programe, socijalni inzinjeringlruge napade hakera, krakera,
vandala i kompjuterskih terorista. Pojedincu, fugl pojedinacagija su obelezja: posebnost,
sofisticiranost, prodornost, teltka potkovanost i sl., teSko je se suprotstavitipsateze ih je
zaustaviti. Takvog pojedinca je izuzetno tesko iotkrtrenutku kad vrSi svoje delovanje, a bas
taj trenutak predstavlja najbolji trenutak za npggadentifikovanje i hvatanje. S druge pak
strane, internet koji je toliko ranjiv i nesigurabog ogromnog broja korisnika, (ha dan
31.12.2000. godine broj korisnika Interneta bi@§®.985.492 ukupne svetske populacije, dok je
31. 03. 2011. godine bilo 2.095.006.005 korisnik&erneta, ili 480,40% viSe nego 2000.
godine)! otvorenosti i nereguliranosti predstavlja ideaskooviste razliitih tipova kriminalaca.
lako su ranije napadi na RM internet tipa bili p@to eksterni, novije analize pokazuju da
mnogo vée finansijske gubitke i drugu Stetu nanose inteapadi. Razlozi su u samoj prirodi
mreZa internet tipa u sistemu e-poslovanja u kojintarni wesnici nisu samo zaposleni u
organizaciji (za koje postoji odteni stepen poverenja), && poslovni partneri, zaposleni u
firmama podruznicama, kooperanti, dostaliljatd., koji iz razloga jednostavnosti kat&nja i
poveanja efikasnosti i produktivnosti rada imaju vrlican ako ne i isti pristup RM
organizacije kao i interno zaposleni.

Sa syber krimonalom problem imaju, kako nerazvijeemlje i zemlje u tranziciji, tako i
zemlje sa razvijenim ekonomijama. Tako je (premagooma kompanije za ¢anarsku
bezbednost Symantec, proiziad antivirusnog softvera Norton) sajber kriminalomswetu u
2011. godini bio pogten 431 milion ljudi, uz finansijsku Stetu od 114ijardi dolara, a samo u
SAD bilo je viSe od 74 miliona Zrtava sajber krimliz, uz direktne finansijske gubitke od 32
milijarde dolara. Prema navodima u izveStaju Symeant viSe od dve téee odraslih u svetu
koji koriste Internet, ili preciznije 69 odsto njibilo je nekad u svom Zivotu Zrtva sajber
kriminala, $to zn& da je milion ljudi dnevno pogteno tim nezakonitim radnjama.




2. POJAM CYBER KRIMINALA

Od pojave prvih oblika kompjuterskog kriminala degovog kakvog-takvog definisanja
proslo je mnogo godina, a odmah zatim pojavio se femomen kriminala - cyber kriminal. Sve
ucestaliji vidovi i n&ini zloupotrebe kompjutera podstakli su t@au i striénu javnost da se
pozabavi ovim oblikom kriminalnog ponaSanja. Ipale postoji opSteprihéana definicija
cyber kriminala. Naime, teSke u definisanju cyber kriminala proizilaze zbogaago se radi o
relativno novom obliku kriminalnog ponaSanja, atibiog toga Sto postoji velika fenomenoloSka
raznovrsnost ove pojave, koja se teSko moze olbitijednom definicijom.

Treba razlikovati komjuterski od cyber kriminala.otdpjuterski kriminal obuhvata
zlocine painjene nad r&unarom, materijalima sadrzanim u njemu (softvendari) i r&unar se
koristi kao sredstvo ili cilj izvrSenja krigmih dela. On obuhvata kriminalni upad u drugi
kompjuterski sistem, kda kompjuterskih podataka, ili koti€nja on-line sistema za vrsenje ili
poma: u izvrSenju prevara. Tu spadaju hakerisanje, nap@aétanja servisa, neovi@ho
koris¢enje podataka i cyber vandalizam. Cyber kriminabaje kriminalne aktivnosti koje su
pacinjene korigenjem elektronskih kominkacionih medija. U najSiremislu, Cyber kriminal je
svaka kriminalna delatnost koja se vrsi uz upotmebunara i raunarskih sistema i mreZa.

Razmerama cyber kriminala i opasnostima koje prdtejega bavio se i Deseti kongres
Ujedinjenih Nacija koji je bio pos¥en Prevenciji od kriminala i tretmanu giioca aprila
2000. godine, a rezultat toga je dokument koji seiva “Kriminal vezan za kompjuterske
mreZe”(Crime related to computer networKs)

Radna grupa eksperata pod ovim kriminalom podrazanikriminal koji se odnosi na
bilo koji oblik kriminala koji se moze izvrSavataskompjuterskim sistemima i mrezama, u
kompjuterskim sistemima i mrezama ili protiv komgjiskih sistema i mreza”. To je, u sustini,
kriminal koji se odvija u elektronskom okruzenjukd se pod kompjuterskim sistemom
podrazumeva svaki utej ili grupa urdaja melusobno povezanih i kojima se vrSi automatska
obrada podataka (ili bilo kojih drugih funkcijahaa je jasno da bez njih i kompjuterskih mreza
nema ovog kriminala. Cyber kriminal je kompleksger, on pokriva raznovrsne kriminalne
aktivnosti vezane za napade na kompjuterske podaskg#teme, napade vezane zéurare,
sadrzaje, intelektualnu svojinu i sl.

Evo jo$ nekoliko definicija cyber kriminala kojetidi prilog kompleksnosti ovog pojma:

1. Cyber kriminal ili e-kriminal ili visokotehnoloSkiriminal obuhvata aktivnosti u kojima
su kompjuteri i stini informaticki uredaji i kompjuterska mregaedmet, sredstvo, cil;j ili
mestokrivi¢nog dela.

2. Cyber kriminal predstavlja kriminalne aktivnostij&aukljucuju kori&enje informaitke
tehnologije za nedozvoljen pristup, d&rja podataka, ostenje ili upad u kompjuterske
sisteme, elektronsku prevaru, elektronskuiira

3. Cyber kriminal je kriminal p&injen na internetu uz kokiénje kompjutera ili stinog
uredaja kao sredstvo ili cilj krivinog dela.

4. Cyber kriminal je kriminalna aktivnost pimjena uz upotreblkkompjutera ilipocinjena uz
upotrebukompjutera ili slénog sredstva i internetaDdd ilegelnog preuzimanja muzickih
fajlova do krae onlajn banaka, identiteta, Sirenja virusa, itd.




5. Cyber kriminal obuhvata krivha dela u sajber prostoru proti¢rnpsti, protiv imovine i
protiv drzave. Sajber kriminal obuhvata: dela ujbea prostoru protiv
telekomunikacionih  sluzbi, komunikaciju u cilju 2loatkog udruzivanja
telekomunikacionu pirateriju zétnackog udruzivanja, telekomunikacionu pirateriju,
rasturanje materijala neprikladnog sadrzaja, prampeca, elektronski vandalizam,
terorizam i telekomunikacije, prevare vezane zitedasko poslovanije.

U literaturi se mogu uati shvatanja po kojima cyber kriminal podrazumekraminalne
prekrSaje koji su stvoreni ili omogeni razvojem informaciono komunikacione tehnologije
(IKT) ili tradicionalni kriminal koji je transfornmgan upotrebom tanara tako da je licima koja
vrSe istragu neophodno poznavanje&urara. Pored dela protiv bezbednostéurarskih
podataka obuhvata i tradicionalni kriminal koji jeansformisan razvojem IKT (npr. kta
identiteta)® Takvo odréenje cyber kriminala ne zadovoljava metodoloSkaifalefinisanja, ne
ukazuju na ulogu tainarske mreze i druge bitne elemente cyber krirainal

Kod cyber kriminala kompjuterske mreZe pojavljugusnekoliko osnovnih ulodd to kao:

1) Cilj napada— napadaju se servisi, funkcije i sadrzaji kojinedaze na mrezi. Kradu se
usluge, podaci ili identitet, ogtigju se ili uniStavaju delovi ili cela mreza i koragrski
sistemi, ili se ometaju funkcije njihovog rada. Eako cilj painilaca (hakera) je mreza
u koju se ubacuju virusi ili crvi, te se vrSe knmaine radnje nano&eako velike Stete.

2) Alat —kriminalci su od pamtiveka koristili razna oruZj@ruda u ¢injenju kriminalnih
dela i tako “prljali” ruke, dok danasnji moderniikinalci ne “prljaju” ruke koristé&
kompjutersku mrezu @injenju svojih kriminalnih dela. Nekada ova upotemreze
predstavlja potpuno novi alat, dok se u drugimikaiha veé postojéi toliko usavrSava
da ga je tesko i prepoznati. Kam&hje ovog novog alata naito je popularno kod dge
pornografije, zloupotreba intelektualne svojine dlnline prodaje nedozvoljene robe
(droge, ljudskih organa, dece, oruzjai sl.).

3) Okruzenje - NajceXe okruzenje u kome se realizuju napadi sluzi z&riganje
kriminalnih radnji, kao Sto je staj sa pedofilima, ali ni drugi sajber kriminalcsniniSta
manje uspesni u kokdénju okruzenja.

4) Dokaz - kao Sto se u klashom kriminalu pojavljuje noz, otrov, pistolj ili ke drugo
sredstvo izvrSenja dela, tako se i kompjuterskazenre IKT koriste u dokaznom
postupku za cyber kriminal.

Cyber kriminalu je nesporno priznato “svojstvo”rkinala kao obliku ponaSanja koji je
protivzakonit, mada su se pored ovog pojavili igirtermini: Internet kriminal, eKriminal,
kriminal visokih tehnologija, mrezni kriminal, i.5l Ovaj kriminal se svrstava u najizrazitiji
oblik transnacionalnog kriminala protiv koga ni bame moze biti konvencionalna.

Imajuci u vidu prethodna sagledavanja pojma cyber kritaingosebno razlitost u
pristupima pojedinih autora, zaktjujemo da je neophodno imati veoma Sirok pristupkpm
definisanja ove vrste kriminalnog ponaSanja. Nairjegina sveobuvatna definicija mora
inkorporisati u svojoj strukturi tri bitna elementain izvrSenja, sredstvo izvrSenja i posledicu
kriminalnog delovanja. Pod #aom izvrSenja se podrazumeva svojevrsna upotreba




kompjuterske tehnologije i informacionih sistemakampjuter sluzi kao osnovno sredstvo za
izvrSenje krivénih dela, pricemu je potrebno da nastupi i odeea kaznjiva posledica. U tom
smislu, najpotpunija definicija bi bil&yber kriminal predstavlja oblik kriminalnog ponasga,
kod koga se kori&nje kompjuterske tehnologije i informacionih siste ispoljava kao n&n
izvrSenja krivenog dela, ili se kompjuter upotrebljava kao sredstiui cilj izvrSenja, ¢ime

se ostvaruje neka u krigho-pravnom smislu relevantna posledifa

Dakle, bez obzira na postojanje brojnih te&ka definisanju ovog kriminala, kao i
postojanje izrazenih tendencija da mu se ne puzspgcifénosti koje prate kriminal uopste,
ipak je jasno da takvi stavovi ne mogu biti prilijnatjer se ne mogu zanemariti ni zastrasiiju
n&aini realizacije ovog kriminala, kao ni poslediceatvog delovanja. Problemi nastaju i zbog
novih elemenata za diferenciranje ovog od drugilikakkriminala, te je otuda posebno vazno
pitanje koje su to vrste cyber kriminala.

3. VRSTE CYBER KRIMINALA

JoS 2000. godine Ujedinjene nacije su na svom Desdtongresu za suzbijanje
kriminala i postupanju prema prestupnicima podeljleer-kriminal na dve sub-kategorije:

1. Cyber-kriminal u uzem smislu — svako nezakon@tonaSanje usmereno na
elektronske operacije sigurnosti kompjuterskihesisd i podataka koji se u njima
obraiuju

2.  Cyber-kriminal u Sirem smisl¢ svako nezakonito ponaSanje vezano za ili u
odnosu na kompjuterski sistem i mrezu, ukljuci i takav kriminal kakvo je
nezakonito posedovanje, denje i distribuiranje informacija preko
kompjuterskih sistema i mreza

Istim dokumentom su definisani i konkretni oblicvog kriminaliteta u skladu sa
Preporukom Saveta Evrope i listom OECD-a te u dgbeer kriminala u uzem smislu spadaju:

1) neautorizovani pristup kompjuterskom sistenilu mrezi krSenjem mera
sigurnosti;

2) osStéenje kompjuterskih podataka ili programa;

3) kompjuterske sabotaze;

4) neovlageno presretanje komunikacija od i u kompgken sistemima i
mrezama;

5) kompjuterska Spijunaza.

Od dela cyber kriminala u Sirem smisludegfe se pojavljuju:

1) kompjuterski falsifikati;

2)  kompjuterske krie;

3) tehnéke manipulacije urdajima ili elektronskim komponentama dega;

4)  zloupotrebe sistema pénja kao Sto su manipulacije i d&ea elektronskih
kreditnih kartica ili korigenje laznih Sifri u nezakonitim finansijskim aktostima.




Evropska konvencija o cyber kriminalu predivi4 grupe dela:

dela protiv poverljivosti, integriteta i dostupnidsbmpjuterskih podataka i sistemanjin
¢ine nezakoniti pristup, presretanje, uplitanje wlgike ili sisteme, koré&nje urdaja
(proizvodnja, prodaja, uvoz, distribucija), progemasvorda,

dela vezana za kompjuterekod kojih su falsifikovanje i kide najtipniji oblici napada;
dela vezana za sadrzaja&ija pornografija je n&e&i sadrzaj koji se pojavljuje u ovoj
grupi obuhvatajéi posedovanje, distribuciju, transmisigiyvanje ili¢injenje dostupnim i
raspolozivim ovih materijala, njihova proizvodnjeadr distribucije i obrada u
kompjuterskom sistemu ili na nosiocu podataka,;

dela vezana za krSenje autorskih i srodnih podughvataju reprodukovanie i distribuciju
neautorizovanih primeraka dela kompjuterskim sigtesn

U Enciklopediji cyber kriminafanavodi se da FBI i Nacionalni centar za kriminelitb kragni
SAD (National White Collar Crime Cent@rotkrivaju i prate slede oblike:

upade u kompjuterske mreze;

industrijsku Spijunazu;

softversku pirateriju;

detiju pornografiju;

bombardovanje elektronskom poStom;

“njuskanje” pasvorda;

“prerusavanje” jednog tanara da elektronski di” na drugi kako bi se moglo pristupiti
sistemu koji je pod restrikcijama; i

kradu kreditnih kartica.

Zavisno od tipa psinjenih dela cyber kriminal moze biti:

a) Politiki, kogacine:

cyber Spijunaza,
haking;

cyber sabotaza;
cyber terorizam;
cyber ratovanje.

b) Ekonomski:

cyber prevare;

haking;

krada Internet usluga i vremena,

piratstvo softvera, mikkdpova i baza podataka,

cyber industrijska Spijunaza;

prevare Internet aukcije ( neispoivanje proizvoda, lazna prezentacija proizvodandaz
procena, nadgdivanje cene proizvoda, udruZivanje radi postizargée cene, trgovina
robom sa crnog trzista, visSestrukénlosti).
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c) Proizvodnja i distribucija nedozvoljenih i Stigtisadrzaja:

« detija pornografija;

« pedofilija;

+ verske sekte;

«+ Sirenje rasistkih, nacistékih i sli¢nih ideja i stavova;

+ zloupotreba zena i dece.

« Manipulacija zabranjenim proizvodima, supstancamadama:

v drogom;
v ljudskim organima,;
v oruzjem.

e) Povrede cyber privatnosti:

+ nadgledanje e-poste;

+ Spam

+ phiching

+ prisluskivanje

« praenje e-konferencija

« prikainjanje i analiza “cookies”.

Jasno je da veliki broj razitih klasifikacija sam po sebi pokazuje raznovrgrmsh dela i
kompleksnost njihovih pojavnih oblika, ali i ragtost kriterijuma koji se koriste.

3.1. Cyber Spijunaza

Osnovno obelezje SpijunaZze je odavanje tajne, awsmoblik je saopStavanje, predaja ili
¢injenje dostupnim poverljivin podataka. Pri tomej@mza moze biti motivisana vojnim,
politickim ili ekonomskim razlozima, zbogega se mnoge zemlje preko svojih tajnih sluzbi
angaZuju u otkrivanju politkih, vojnih, ekonomskih i sluzbenih tajni drugihnzalja.

Cyber Spijunaza je akt ili praksa dobijanja tajrez lbdobrenja nosioca informacija
(lienih, osetljivin, vlasnikih ili tajnog karaktera), od pojedinaca, konkuranaivala, grupa,
vlade i neprijatelja zadnu ekonomsku, politku ili vojnu prednost koriste nelegalne metode
na internetnu, mrezama ili pojedimém ratunarima.

Cyber Spijunaza je metod koji se koristi preko rin&ta. Za izvdenje cyber Spijunaze
uglavnom se koriste Spijunski programi (RAT, Keydog.), trojanski konji (specijlni trojanci
napravljeni da Spijuniraju korisnika), virusi...

Tokom godina bilo je mnogo slajeva cyber Spijunaze, ali svakako jedan od réjve
"Shady RAT". Ovu operaciju je otkrila kompanijacMee u Avgustu 2011. godine. Operacija
"Shady RAT" trajala je pet godina i doSlo je dadk intelektualnog vlasniStva vise od 70
drzavnih agencija, multinacionalnih korporacijaugih organizacija iz 14 zemalja.

Ukradeni podaci navodno ukfuju i one sa oznakom drzavne tajne, arhive emalil
prepiski, pregovatke planove i podatke o novim naftnim i gasnim ndkana, ugovore i
mnogo drugih dokumenata. Tokom petogodiSnje kangpaapada, grupa koja stoji iza ovih
aktivnosti, prema tvrdnjama McAfee-ja, koristilanglware koji je u nekim stajevima ostao
neprime&en u nekim mrezama dugi niz goodina.
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Slika 1. Zemlje koje su bile mete napada §pijur11%ze

McAfee je podatke izvukao iz uprawjeog servera botnet mreze koji je prikupljao log®aze
podacima, koji sezu joS u 2006. godinu. Ovakvaavystetnje nazivana je APT (Advanced
Persistent Threat) zbog svoje sofisticiranostiiknprene prirode. Joe Stewart iz kompanije Dell
SecureWorks, otkrio je da su nap&dza prikrivanje svojih lokacija koristili deset dima star
kineski alat "HTran".

3.2. Haking

Haking kao pojava postao je stvarni problem tekoslgunjoj deceniji 20 - og veka,
naraito usled njegovog naglog razvoja. Haking je takpvistup kompjuterskom ili
komunikacionom sistemu za koje ne postoji dozvgkgovog korisenja. Osnovno obelezje
hakinga je naruSavanje sistema zastite i nedetadipadi u tde informacione sisteme, Sto je u
klasicnom smislu ekvivalentno upadu wieuobjekte.

Osnovne karakteristike hakinga su:

* Neautorizovan i brizljivo planiran pristup;

« Nasilan pristup, jer je u pitanju probijanje zaSststema;

e Pristup se realizuje kroz upad u sistem, gemu se termin “upad” Kkoristi za
ozna&avanje raznih metoda i tehnika provaljivanja uesist

e Upadi u sistem baziraju se na visokom profesiormalzaanju;

* Mesto upada je po pravilu udaljeno od mesta gdekezi napads

« Cinjenjem hakinga napadapo pravilu, istovremendaini i druga dela: 3pijunazu,
prevaru, proneveru, k#a usluga, sabotazu, distribuciju virusa i razne gdru
manipulacije;

» Haking mogu d&ine pojedinci ili grupe.

Haking kao nuspojava omasovljenjacunarskih tehnologija i elektronskih sredstava
moze se podeliti na amaterski (hakovanje vrSe ampateprofesionalni (hakovanje vrSe
profesionalni kriminalci). Osim ove podele postbjpodela na druge vrste hakinga. Tako da
haking mozZe biti i u sledecim slajevima :
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e po nameri : dobronamerni i/ ili maliciozni (Stetni

* po cilju: ¢itanje, uniStenje, menjanje, distribuiranje, fabsiinje podataka, ostavljanje
poruka, startovanje programa bez dozvole, briséingpravljanje programa i podataka;

* po painiocima: pojedinani i/ ili grupe;

e po mestu odakle je napad krenuo: eksterni i interni

* po realizovanju od strane grupe: organizovaniiistihijski.

U skorije vreme brojni su hakerski napadi grupe @inmi (Anonymous). Ovu grupu
¢ine hakeri Sirom sveta i smatra se najbrojnijom enskom grupom. Serija njihovih
najpoznatijin napada zapela je napadom na SajentoloSku crkvu, a zatim soasksti nasSle
vlade Egipta i Irana, potom kompanije u vlasnidenzervativnih aktivista i milijarder@arlsa i
Dejvida Koha. U znak odmazde zbog saradnje sa BBdlentifikaciji ¢lanova grupe, Anonimni
su napali i kompaniju HBGary Federal. U jeku kampédtoju su ametke vlasti vodile protiv
WikiLeaks-a, Anonimni su pokrenuli operaciju odmazdsmerenu protiv kompanija PayPal,
Visai MasterCard koje su pritisnute zahtevima adkér vlasti prekinule saradnju sa
WikiLeaks-om i obustavile transfer finansijskih d@afja na raun WikiLeaks-a. Grupa je
preuzela odgovornost za napad na nekoliko sajtowaplnije Sony u aprilu koji su usledili kao
odgovor za izvdenje pred sud nekolicine PlayStation 3 hakera. Anonsu osporili optuzbe
kompanije Sony za kasniji napad na PlayStation Hetsvi Sony Online Entertainment i upad u
bazu podataka za koji je kompanija optuzila ovipgrpriznavsi samodese u pa@etnim DDoS
napadima. Hakerska grupa Anonimni je u Julu 20bdlirge hakovala kompjutersku mrezu vojne
alijanse NATO i domogla se oko gigbajta poverljipbdataka, zatim u oktobru 2011. godine
¢lanovi hakerske zajednice Anonimni preuzeli su sdgoost za napad na viSe od 40 tajnih veb
sajtova sa d@om pornografijom i objavljivanje imena viSe od (® ¢lanova jednog od
hakovanih pornografskih sajtova.

3.3. Cyber sabotaza

Sabotaza je prikriveno i podmuklo delovanjgne se nanosi Steta drugima, a cyber
sabotaza podrazumeva unistenje ili 68tge kompjutera i drugih udaja za obradu podataka u
okviru kompjuterskih sistema, ili brisanje, mengnpdnosno spéavanije korigenja informacija
sadrzanih u memoriji informa&kih ureiaja. Nafeg'i vidovi cyber sabotaze su oni koji deluju
destruktivno na operativno-informativne mehaniznkerisnicke programe, pre svega, one Kkoji
imaju funkciju ¢uvanja podataka. To se tege realizuje kori&njem standardnih usluznih
programa, sopstvenih programa ili kéagjem tehnika kao Sto su léga bomba, trojanci,
sporedna vrata ili virusi. Saboteri mogu imati r&® motive, koji mogu biti politikog,
ekonomskog, vojnog sluzbenog ili privatnog karadter

PokuSaj da se aktivno preduhitre sveivwgpadi kompjuterskih provalnika - hakera u
vazne kompjuterske sisteme, administrativne, k@gke i vojne jeste i nova cyber-strategija
SAD, koja, izméu ostalog, hakerski napad na kompjuterske sistei @A smatratinom rata,
zbogcegace Pentagon biti spreman da po potrebi uzvratdi¢ranalnom vojnom silom.

Ovo je svakako u funkciji upozorenja, jer se poladi osnovanog uverenja da veliki
hakerski napadi na kljme kompjuterske sisteme nisu mégbez neke vrste institucionalne
podrske drZzava iz kojih ti upadi dolazéak i u sl&aju da hakeri nisu deo ratne masinerije neke
drzave, onae, ako napad dolazi sa njene teritorije, biti ppdgha odgovornom nadn n&in
kao Sto bi bila odgovorna ako bi sa njenog tladsiganizovan neki teroriski napad. Paralela je
utotiSte koje je talibanski rezim u Avganistanu pruZabKaidi", Sto je bio razlog za ameu
intervenciju i okupaciju ove zemlje poslije terodke diverzije od 11. septembra 2001.
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3.4. Cyber terorizam

Sajber terorizam obino podrazumeva napade na kompjuterske sistemegafariza kojih
stoje neki polittki ciljevi. Cesto su namenjeni za zastraSivanje vlade iliayma neke drzave ili
izazivanje ekonomskog gubitka. Pod sajber terormanmmdrazumevaju se i fiki napadi |
uniStavanje vaznih kompjuterskih sistema i infralstura.

Postoje tri osnovna tima na koja teroristi mogu da koristetwaare za koordinisanje,
planiranje i izvrSavanje svojih aktivnosti u osivanju svojih ciljeva:

1. Koris¢enje r&unara kao alata. Terorigie grupe koriste internet za propagiranje svojih
ideja preko web sajtova i prikupljanje finansijslatedstava, obno u vidu dobrotvornih
priloga, kao i prikupljanje i razmenu obavesStajpddataka,

2. Teroristi mogu da koriste ¢anare u planiranju i organizovanju svojih prograrada.
Oni u r&unarima drze svoje finansijske knjige, terotisti planove, potencijalne ciljeve,
dnevnike prismotre, planove napada...

3. Cyber-teroristi mogu da koriste &ianare za neovléén pristup viadinim i privatnim
informacionim sistemima u cilju izazivanja ozbilptak i katastrofalnih posledica.

Razvojem raunarske tehnologije, terorigkie organizacije su dobile novo oruzje za
ostvarivanje svojih ciljeva. Teroriglie grupe koriste tanare i Internet za Sirenje svojih ideja.
Oni koriste veb sajtove za regrutovanje nasldnova kao i za prikupljanje sredstava. Kriminalci
¢ak pomau svojih tehnikih vestina kradu informacije sa kreditnih kartiGako bi finansirali
teroristeke aktivnosti. Vrlo je teSko boriti se protiv sajlderorizma, jer novi , napredni alati za
sajber kriminal onemogavaju identifikaciju terorista tokom njihovih nagad

3.5. Cyber ratovanje

Cyber ratovanje je podvrsta informacionog ratovakgga se odvija u cyber prostott.
Na cyber prostor moze uticati bilo koja grupa kp@seduje réunare koji se mogu povezati u
postojée raunarske mreze. Internet napadi neke grupe mogu usithereni na namerno
ubacivanje dezinformacija na neke internet foruemejklopedije, blogove i web stranicecslog
karaktera ili mogu biti strogo usmereni prema mog&abotazi tj. internet terorizmu.

Objekat cyber napada mogu da budu informacionirsgsadnosno njihov potencijalni
cili moZze da bude sve Sto povezuju, pékrd opsluzuju kompjuteri: vojni kompjuterski
sistemi, sistemi drzavne uprave, sistemi za komtnehzduSnog i zeleztkog saobréaja,
sistemi za snabdevanje gasom, vodom i elgidrn energijom i stino. S obzirom na to koliko
takvih sistema ima, posebno u informaciono razuijeremljama, za koje i kakve funkcije se
koriste i kolika je njihova osetljivost na porefage i destrukcijwinjenica je da informacioni
ambijent nudi teroristima pravo bogatstvo izborama atraktivnih i visoko vrednih ciljeva.

Nekada jecyber ratovanje podrazumevalo samo dusobno bockanje ,zaéanih”
drzava: testirali su se kapacitet, procenjivalangestruktura, trazile su se sigurnosne rupe. Sa
vecom integracijom kljdnih sistema za upravljanje (ekonomskih, vojnih, korkacionih)
stvorili su se uslovi i za pragyberrat.

1 Cyber prostor prvi spominje William Gibson 1984. godine u svojoj nau¢no fantasti¢noj noveli. Postoji
viSe definicija cyber prostora. Jones Telecommunication & Multimedia Encycopedia - ”Cyber prostor je
vrsta "’zajednice” sacinjene od mreze kompjutera u kojoj se elementi tradicionalnog drustva nalaze u

obliku bajtova i bitova.”
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lako razmere ovog nevidljivog sukoba nisu pozngteno je da su najistaknutiji akteri
Amerika i Kina. To nije samo digitalni rat dve dveave su u sukob uwiene i najvée svetske
internet kompanije kao Sto su Facebook, Google,...

Dublji sloj ovih sukoba daleko je odtigu javnosti. Ciljevi su poznati, ali sofisticirane
tehnike koje se razvijaju drze se u tajnosti. AdleriPentagon ulaze ogromna finansijska
sredstva ne samo u cilju razvijanja defanzivnota §rotiv hakerskih napada &é za razvoj
ofanzivnih tehnika.

Predsednik Amerika Barak Obama dao je smernice/lzarcatovanje. Te smernice daju
dozvolu vojsci Sjedninjenoh Amekih Drzava da Salje neku vrstu koda kroz protikai
drzavnu mrezu kako bi se verifikovalo da koneksigakljuinom infrastrukturom, koja bi bila
napadnuta prema potrebi, funkcioniSe. Kod bi modaoima i pasivnu funkciju koja bi se
aktivirala u sldaju (cyber)rata. Pentagon je solidan deo budZetayteer ratovanje potroSio na
razvoj kompleksne simulacije Interneta koja ispuajave neophodne infrastrukturne (civilne i
vojne) uslove da bi bila realna. Tu se testira norgje, ali i sva modia scenarija, od némog
hakerskog napada na Ameriku do prekida pristupeskvpmrezi.

U toku prve polovine 2011. Godine uhakovani suiterodni monetarni fond, Gmail
nalozi Obaminih saradnika, infrastruktura Bel&&koja nije bila krittna), kao i veliki broj
najjatin amertkih korporacija. Kineska vojska hakera smesStena gradu Jinan (400 km od
Pekinga). Poznato je da su u maju 2011. godineavaatk i sistemi sediSta EU u Briselu, serveri
vlade Juzne Koreje, kao i francusko ministarstvaifisija. Naravno, ne moze se svaki napad sa
sigurnosu pripisati Kinezima, ali se ocenjuje da postojicnsofisticiranosti koji je mogusamo
pod rezijom drzava, a nikako pojedinaca ili hakérgkupa.

Potaknut eskalacijom drzavnog cyber ratovanjaarsivja cyber vojnih jedinica na svim
stranama svijeta, NATO je na seriji konferencijasilimmita tokom 2010. godine objavio da
menja svoj obrambeni fokus sa kla®gg ratovanja prema cyber ratovanju jer opasnés Ne
preti od tradicionalnih neprijatella u meri u kojpyeti od novih napada koristeinternet
tehnologije. Ovim se stvorio potencijal da se rde#da sa cyber kriminala prebaci na cyber
ratovanje i da metode koje su u proslosti koriStedestrane kriminalnih organizacija postanu
okosnica nove vojne doktrine u kojég svi napadati sve bez vidljivih Zrtava takvog tipa
ratovanja

Rast broja i zn&ja pretnji u sajber prostoru naterao je velikijlozava da oformi
posebne jedinice i tela za njihovo preduipranje, a neke su formirale i komande za sajber
ratovanje. Tako se i Francuska, nakon nekoliko dajpadrzava, ali i vojne alijanse NATO,
odlwila da pri GeneralStabu Francuske vojske formira&odu za sajber ratovanje.

Sredinom 2010. godine je javno objavljeno post@argunarskog ,crva“ nazvanog
Stuxnet koji napada odiene softverske sisteme u industrijskim postrojeajir®vaj veoma
sofisticirani virus napao je najmanje 5 postrojanjganu, sa najverovatnijim ciljem da prakio
unisti proces obogavanja uranijuma. Eksperti su procenili da je rgz$buxneta verovatno
najkompleksniji i najskuplji napor u istoriji razjgo malware softvera. Zbog toga su odmah
mnogi posumnjali da iza svega stoji neka od drzaaéivnika. Naravno, zabelezeni su i brojni
odgovori Irana u vidu raziitih napada i pokuSaja obaranja sistema u mnogihavwéma Zapada.
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3.6. Cyber prevare

Cyber prevara se odnosi ha bilo koju prevarucpem izvrSenju se lice koje u nameri
pribavljanja protivpravne imovinske Kkoristi za selle drugoga iskoristi jednu ili viSe
komponenti Interneta kao Sto su chat rooms (sobeagk&anje) , veb stranice ( Web sites) ,
elektronska posta (e-mail) da bi se stvorili uslp&ilazno prikazivanje ili prikrivanjéinjenica
kojim bi se neko lice dovelo u zabludu ili u njgjraavalo, da bi to licedinilo neSto na Stetu
svoje ili tuife imovine tako Sto bi na primer sprovelo neko fBighku transakciju ili prenelo neke
podatke nekoj finansijskoj instituciji koja je metapadd?

Broj oblika prevara, kao i gan njihove realizacije je prakino neograriien i u praksi se
susréu kako one vrlo primitivne i grube, tako i one paex kod kojih dginioci ispoljavaju veliki
stepen vestine i rafiniranost. Ono sto karaktecigeer prevare ja da one daleko dopiru zbog
velicine Interneta kao trzista, da se brzo Sire jentarmetom kao medijem sve se deSava mnogo
brze, i niski troSkovi izvodjenja ovakvih vrsta pega .

Cyber prevaranti zloupotrebljavaju upravo one kaaagtike Cyber-prostora koje
doprinose rastu elektronske trgovine: anonimndstadca izméu prodavca i kupca i trenutna
priroda transkacija. Uz to, oni koriste predn&isienice da prevara preko Interneta ne zahteva
pristup do nekog sistema za isplatu, kao Sto téexalsvaka druga vrsta prevara i sto je digitalno
trziSte jos uvek nedovoljno uredjeno i kao takvafkano za potrog®, sto za njih predstavlja
skoro idealne uslove za prevaru.

Najpoznatija prevara je naravno Nigerijska prevéa.istrazivanju holandske agencije
Ultrascan koja se ¥egotovo dvije decenije bavi istragama i analizoterinet prevara, nigerijska
email prevara je u toku 2009. godine u Hrvatskajedd gotovo milion dolara, a preko milion
dolara u Srbiji i Crnoj Gori za isti period, dol Sirom sveta prevaranti napravili zapanguju
profit od 9.3 milijarde dolara samo u prosloj gadih

Sredinom 2011. Godine u Rumuniji je uhapsSeno okdgudh zbog internet prevare. Oni
su od 2009. Godine do 2011. godine varali ljude &ojhteli da kupe automobile preko sajtova
eBay i Craigslist, tako Sto su davali lazne oglasetim sajtovima. Prevare su se deSavale
nagese u SAD. Novac koji su gdani upl&ivali slan je u Rumuniju. Prevareno je oko 1000
gradjana, a prevaratni su ostvarili dobit od okar#llona dolara.

3.7. Krada Internet usluga

Krada raunarskih usluga, odnosno neovaso korigenje sistema, je veoma
rasprostranjena pojava u oblasti informacione tklgie, a cilj joj je da se za obavljanje
privatnih poslova koriste #ii ratunarski resursit*

Ozbiljne pretnje dolaze od strane hakeij, suceste mete gaunarski sistemi telefonskih
kompanija. Upadom u ove sisteme hakeri, idmestalog, obezldeju besplatno koréenje
telefonskih usluga za pristup drugintwaarima Sirom sveta. U novije vreme brojni su napad
kuéne beztne mreze. Mnogi koriste internet usluge od drugogtptatnika tako da on nije
svestan toga. Na internetu se mogui mazni tutorijali kako izvesti ovaj napad i on mahteva
veliko tehntko znanje.
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3.8. Piratstvo softvera

Piratstvo softvera je korignje ili umnozZavanije i distribucija softvera i prama koji
nisu nabavljeni na legalan ¢ia. Tu se podrazumeva da pojedinci ilegalno kopitagriste ili
preprodaju tudje softvere. Softver moze biti ekstte vredan prcemu onaj ko ima softver
polaZe ili podrazumeva izvesna viad@ prava koja se ne razlikuju od prava na drugéevrs
dobara. llegalno kopiranje softvera je akt kojalia viasnika odrdenih legalnih prava, jer svaka
ilegalna kopija ima potencijal liSavanja zakonitdgsnika odrdene dobiti ili drugih pogodnosti
koje je mogao ostvariti da ilegalna kopija nijeshilapravijena?

Microsoft je objavio rezultate Prve istrazéka studije o finansijskim dincima
kori&enja piratskog softvera u okviru konkurentskog dknja zemalja u razvoju. Kao podrSka
obelezavanju Play Fair Daya, koji predstavlja globainicijativu za promovisanje ztaja
kori&enja licenciranog softvera, ova studija pdtye Stetu koju piratski softver prouzrokuje
kompanijama koje se odla na fer poslovanje.

Asia Pacific

$BITM. or05M

]
$55M  §52M
$2TM  g13m

e A

Latin America Central and Eastern Europe

$186M

§76M

$46M $39M $31M

$36M  goM  g19M $18M

F8M

Russia Poland Turkey Ukraine Romania Delarus

Slika 2. Gubitak kompanija po zemljama koje radegpapisima zbog piratstfg

Microsoft istraZivanje je pokazalo da je nezakopitslovanje putem koriStenja piratskog
softvera kreiralo neverovatnih 3 milijarde andkiih dolara gubitaka godiSnje whe
proizvadatima u Latinskoj Americi, Centralnoj i istaoj Evropi i regionu Azijskog pacifika. U
pojedin&gnim zemljama Microsoft je bio u mo@uosti da odredi tame gubitke méu
konkurentnim proizvéacima, pa je ta brojka u Brazilu 278 miliona USD, RHu82 miliona
USD, Indiji 344 miliona USD i Kini 863 miliona USD.
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3.9. Industrijska Spijunaza

U vreme velike konkurencije i stalnih inovacija,sedovanje prave informacije u pravo
vreme osigurava kompaniji voélepolozaj na trziStu i stvara odrzivu konkurentghednost.
Otvara se i moginost stvaranja velike baze podataka sa ciliem edrja i povéavanja
trziSnog @e&'a, kao i profita. Bitno je u pravo vreme otkritadtonkurenti rade i Sta nameravaju
raditi. U tu svrhu pribegava se industrijskoj Spgdi. Razlog je jednostavan. Ekonomska
Spijunaza iziskuje mnogo manje troskove nego Sfmjeebno za ulaganje u sektor istrazivanja i
razvoja, Stedi na angazovanju specijalizovanih¢athu kadrova i smanjuje tehnoloSki jaz u
odnosu na konkurenciju. Ekonomska industrijskau$gira predstavlja skup dobro planiranih i
veoma striino izvedenih aktivnosti u cilju pribavljanja povjedih ekonomskih informacija, koje
su od koristi za poslovne projekte firme ili zaskonomskih interesa svoje drzave.

Metode dobijanja informacija privatnog i komeraiag tipa mogu se klasifikovati prema
mogucim kanalima oticanja informacija:

« Akusti¢ka kontrola prostorije, automobila, neposredaveka;

« Kontrola i prisluskivanje telefonskih veza, preuame faks-veze i modemske veze,
mobilne i radioveze;

« Preuzimanje kompjuterske informacije, ukijguci i radiozraenje kompjutera,
nesankcionisano ulazenje u baze podatakancli

« Tajno fotografisanje i snimanje, specijalna optika;

+ Vizuelno praenje objekta;

« Nesankcionisano dobijanje informacija o¢nlosti putem potkupljivanja ili ucene
sluzbenika odgovaragih sluzbi;

« Potkupljivanje ili ucenjivanje saradnika, poznaniktuzbenika ili rdaka, upoznatih sa
prirodom posla;

Industrijska Spijunaza&esto obuhvata tehnologiju ili robu koja ima i anl i vojnu
primenu. Zbog bezbednosnih razloga, atkeriobavestajne sluzbe kontroliSu izvoz osetljive
tehnologije pojedinim zemalja. Zbog toga mnoge atkerkompanije moraju biti vrlo pazljive i
Stititi se od Spijunaze, dok pokuSavaju plasiratjs robu i probiti se na nova trzista. lzdoe
ostalog, posebna opasnost vreba od insajdera, skojspremni da prodaju poslovne tajne
kompanije drugima. Takie veliku opasnost predstavlja internet i njegoveotighba bez
adekvatnih zastitnih softvera u okviru predteze

Metode i postupci industrijske Spijunaze su na prinfitrojanski konj", izdaja, provala,
korupcija, kraa industrijske tajne, prisluskivanje razgovoralefienskih i drugih komunikacija i
slicno. Postoje takie i neopreznosti u podifiu bezbednosti industrijske tajne koje dovode do
njenog otkrivanja (povrsnost kadrova, otkrivanjgjnéaneoprezom, komercijalna hvalisavost,
tehnicke konferencije i savjetovanja i sl.). Da bi setitideS poslovne tajne, poduzimaju se, pored
postoje€ih zakonskih propisa i mera, posebne bezbednostignakti. Donose se sigurnosni
programi koji su preventivho usmereni na sve néegkrizne téke, o cemu brinu menazeri
bezbednosti.
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3.10. Internet aukcije

Aukcijske prevare na internetu danas su jedne questalijih prevara izvrSenih preko
interneta. Aukcijaje proces kupovine i prodaje raznih stvari po ggno ko da vise (licitacija) gde
ponuia¢ najviSe cene dobija. Danas je Internet preuzeogsraukcija u pravom smislu t&ire

Online aukcije su se pokazale kao vrlo unosan pokbmgi Zive tako Sto kupuju i
prodaju preko online aukcija. Milioni online aukxigeSavaju se svakodnevno i na njime se
Sirom sveta nudi najraznovrsnija roba. Prodavcijunsvoj kutak koji mogu da posete milioni
ljudi, a kupci imaju mogénost da nabave sve Sto im je potrebno. Online pukmiuzaju
mnogima mogénost izvrSenja najraznovrsnijin prevara. Ove awkakljwuju prevare kao Sto
Su neisportivanje robe, lazno predstavljanje, prodaju robeciseg trzista i dr. Najpoznatiji
aukcijski sajt u svetu je eBay.com, dok je kod lirasindo.rs.

3.11. Proizvodnja i distribucija nedozvoljenih i Stetnibadrzaja

U ovu grupu sajber krimniala spadajwigke pornografija, pedofilija, verske sekte, Sirenje
rasistékih, nacistékin i slicnih ideja i stavova, zloupotreba Zena i dece, madagja
zabranjenim proizvodima, supstancama i robom (dripg@ski organi, oruzje).

Decja pornografija je posledica eksploatacije, ili seksualnog zldgiaya dece (osobe
ispod 18 godina starosti). MoZe se definisati kdo koji vid prikazivanja, ili promovisanja
seksualnog zlostavljanja dece, ukljuci i pisane i audio zapise, koji se odnose na séksua
odnose sa decom, ili drugi vid seksualnog iskem&nja decé’ Detja pornografija je mdu
najrasprostranjenijim vidovima kriminala na intexneDe&ju pornografiju Sire pedofili radi
pravljenja Itne kolekcije, razmene materijala sa ostalim peitadi] ili pravlijenja novog
materijala i de&ije prostitucije.

Pedofilija je oséanje seksualne priwaosti prema deci istog, suprotnog, ili oba pola.
Pedofilija spada u n&g&i oblik poremeéaja licnosti. Moze biti heteroseksualna (dva ptg&a)
i homoseksualna. Heteroseksualni pedofili birajlevdgice od 8 do 10 godina, dok
homoseksualni pedofil bira stariji uzrast. Seksoattostavljanje dece predstavlja bilo koji vid
eksploatacije djece mia od 16 godina u cilju seksualnog zadovoljavargdjstosobe.

U Siroj upotrebi termin pedofil se nateXe koristi da opiSe p@inioca seksualne
zloupotrebe deteta, mada statistika pokazuje daijpci ne moraju nuzno biti pedofili, niti da
svaki pedofil zlostavlja decu. Ta#te, postoje mnogobrojna uvreZzena pogresna misljegana
za ovu pojavuMedu nage&a spadaju — da su zlostavijaiglavnhom homoseksualni muskarci,
da Zene ne zlostavljaju decu, da je verovatnijgediete Zrtva njemu nepoznate osobe — kao i da
je to nesto Sto se deSava negde drugde, a nendsod

Podaci o zlostavljanju dece su vrlo nesigurni,ijerogi slitajevi ostaju neprijavljeni i
nezabeleZeni. Smatra se @&k 90 procenata dece koje je dozZivelo neku vrsiumtrebe nikad
ne prta o svom iskustvu, bilo iz o&gja stida, ili iz straha za svoj ili Zivot najbhzi¢esto je
slicaj da zlostavlja preti i zastraSuje dete, da bi ga sprela obelodani zlostavljanje).

U toku 2010. i 2011. godine policija je u akcijizvanom ”Armagedon’ privela oko 45
osoba osumnjenih za pedofiliju i posedovanje materijala sa &aj@m deéije pornografije.
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Profil pedofila u Srbiji priléno je uopSten, te nda privodenima i uhapsSenima ima prosvetnih
radnika, diplomiranih pravnika, svesStenika, dkih radnika, biznismena, novinara, lekara,
nezaposlenih. Policijska akcija "Armagedon” je usema ka suzbijanju dg pornografije koja
se distribuira putem interneta i ima do@arodni karaktet®

Pored pornografske industrijsektec¢ine jednu od najaktivnijih grupa na internetucRe
.Sekta” potte od latinske @ ,sequi”’, Sto zna slediti. Sekta je manje organizovana
religijska grupa predanih vernika, koja &md nastaje iz protesta protiv onoga u Sta se
pretvorila crkva. Za svelanove sekte karakterigtio je da imajucvrstu organizaciju i
jedinstvene obavezne rituale. To su grupe koje sgumprepoznati po svojoj manipulaciji
usmerenoj na psiholosku destabilizaciju svojih Iséedka, s cillem da se od njih iz
potpuna patinjenost, smanjenje krikog duha, prekid sa opSte usvojenim porukama i
koje sa sobom pouwa opasnhost za individualne slobode, zdravlje, awazje, demokratske
institucije. Zivot u sekti podrazumevarstu identifikaciju sa grupom i vom (telom i dusom).

Novi religijski pokreti-sekte, Sirom sveta, krooapotrebu verskih prava i sloboda, Sire
paukovu mrezu u lovu na ljudske duSe u koju sei@pive véi broj lakovernih. Verske sekte
novog doba, nisu samo, kao Sto definicija kaZe tijdie pravci izdvojeni
od matice religije, nego i komercijalno-profital®inorganizacije, grupe sa paikim,
pseudo-natnim i  psihoterapeutskim, kriminalnim pa i vojnim epenzijama.
Sektama se viSe ne bave samo mesnecmeatierske zajednice, nego i zdravstveni radnici,
pedagozi, pripadnici organa bezbednosti, sociolozi.

Delovanje sekti je #aznovrsno,a krece se od ragijskih i prorakih sajtova do sjtova
satanistickih organizacija. Nekoliko sajtova organizacija koje zvamo deluju kao sekte u svetu
imaju krajnje kvalitetne materijale na svojim sgjtoa i tehnéki veoma dobro postaviljene
sajtove. Svako ko Zeli, lakée n&i put u "bolji Zivot". Na njihovim sajtovima su p@wljeni
edukativni materijali, E-mail liste, kalendari akiosti, sugestivne slike i slike sa "magijskim”
zn&enjima za wallpaper, E-mail, Stampu... Sektekoju mnogo od Interneta - i dobijaju.
Clanstvo na njihovim sajtovima je slobodno, za upve Zrtva Siriti Spoznaju o postojanju i
svevisnjem’

Internet pruza inzvanredne magosti da se preko njega sprovode raznovrsne
propagandne aktivnosti sa negativnim predznako@moguava se najraalitijim politi ¢kim,
verskim, rasistikim, nacionalisitkim, pa i terorisitkim pojedincima, grupama, organizacijama i
pokretima Sirom sveta da svoje poruke Salju prekte @lanete. Ove aktivhosti se mogu
realizovati preko sopstvenih web sajtova ili slamjeezeljene e-poste.

Na internetu se takie dogda manipulacija zabrenjenih proizvodato se vénom
odnosi na alkohol, droge, oruzje i ostale stvarjekeu Stetne a w@a njih su zakonom
zabranjene. Slike nasilja i ljudi s drogom u rueimogu svakodnevno éiana internetu pa su
tako dostupne svima, narto mladima na koje to ima negativan uticaj. Detino zbog toga
mladi dolaze u situaciju da probaju drogu, alkohdtuge stvari koje su zakonom zabranjene.
Cesto na internetnu mogu pr@nanelegalne trgovine ljudskim organima. MoZe seti koliko
koji organ koSta. Ljudi koji imaju finansijke prabhe veomatesto pribegavaju ovakovom
nainu reSavanja problema, ne znajstvarne posledice po njih.
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3.12. Nadgledanje E-poSte i pignje e-konferencija

Nadgledanje se n&@&e vrSi uz pomé nekih softverskih alata kao Sto keylogger i
spyware. Spyware su softveri &ge ugradjeni i kamuflirani u neke druge softvereadatak
im je da bez znanja korisnika Salju podatke na rethpdredjene adrese. Keylogger-i su
programi koji pamte sve Sto korisnik ukuca prekstature. Oni mogu i da snimaju screenshot
korisnika, kao i da peuzimaju e-mail, razgovore&oaferencije i dr. sa tanara na kom je
instaliran. Véina modernih keylogger-a se smatra legalnim saftverProgrameri i prodavci
nude dugéku listu slitajeva kojima je upotreba keylogger-a pravna i odgapnca:

1. Roditeljska kontroh: roditelji mogu @ prate St njihova dea rade ra internetu, i mogu a
se opredeljuju @ budu olaveSteniako postoje pokugi da se pristupi gtovima sa
sadrzajem z odrasle ili na drugi ra¢in neprikadan sadrzaj;

2. LJubomorni ba¢ni drugovi ili partneri mogu d koriste keylogger & pracenje postugka
njihove bolje polovine amInternetuako su im sumnjivi 2 "virtuelne prewre";

3. Pra¢enje upotrebeatunara za nerad, ili korigenje adnih stnica posle adnog vreme;

4. Preko keylogger-a moze se pratiti unos dijh reti i fraza u vezi 8 komerciplnim
informacije koje bi mogli d ugroze preduze (materijalno ili na drugi ra¢in) ukoliko
objavljeno;

5. Drugih razloga

Sve ovo omogtava zlonamernim korisnicima da iskoriste ogromneymioosti ovog softvera.
Oni keylogger instaliraju na sledenin:

v keylogger moZze biti ingliran kada korisnik otvori citoteku u prilogu e-nil-a;

v keylogger moze biti ingliran kada se dtoteka pokrene iz otvorenog pristap
direktorijumu m P2P (Peer 2 Peer) mrezu;

v keylogger moze a se insilira preko skripte veb stnice kop eksplatiSe manjivost
pretmzivaca. Progam ¢e autormatski biti pokrenut kda korisnik poseti zarazenjs

v keylogger moze 4 se insilira od stane drugog zlommernog progmma koji je ve
prisuan m zaraZzenom r&unaru,ako je progam u sanju da preuzme i inglira drugi
malware m sistem.

3.13. Prisluskivanje

Sam metod prisluskivanja (eng sniffing) zasnivangaeosnovnim principima rada mreze
gde paketi putuju od jednog do drugogumara pokuSavafii da stignu do svoje krajnje
odrednice — r&unara kome se Zeli pristupiti.

U svakodnevnom radu i komunikaciji izchedva r&unara najese kori€ena komanda
za prelaz sa jednog na drugtuwarar putem mreze je komanda telnet, stim da settele uzima
kao jedini vid pristupa ka nekom odrediSnordurzaru.
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N&in uspostavljanja veze iznie dva r&unara je slede

L

Tirne

Slika 3. Trostruko rukovanjzg

Klijent Salje zahtev za otvaranjem konekcije (SYMpatim server odgovara sa tzv.
SYN/ACK potvrdom da je zahtev za otvaranjem kongkad strane Klijenta prihgan i u
trecem koraku klijent uspostavlja vezu sa server@waj n&in uspostavljanja veze se zove
trostruko rukovanje (3wayhandsahke).

Prisluskivanje (sniffovanje) je veoma popularnanikh melu hakerima, dokonim
administratorima, kriminalcima, za sticanje poti@bninformacija. Sem toga &anari
komuniciraju putem kablova koji oko sebe stvardgkigomagnetsko polje. Signale koji se Salju
mogute je hardverski snimati i zatim kasnije analizirati

Danas se sve manje koristi telnet kao servis zgndab pristupanje zbog njegove
nesigurnosti .Umesto njega danas se koristi SSel(seshell) servis koji za razliku od telneta
enkriptuje celokupan saol#ag u komunikaciji izméu korisnika i servera.

Pored prisluskivanja telnet sesija mogye prisluskivati i sve ostale TCP/IP sesije koje
ne koriste metode kriptovanja. Samim tim @rda je jedan od servisa koji je i doprineo velikoj
popularizaciji interneta, e-mail, tate ugrozen.

3.14. Spam

Spam je anonimna, n&ekivana, masovna elektronska posta. Ovu poStu onogm
kolicinama Salju spameri koji zalau novac od malog procenta primaoca koji kupe zwaal
koji se reklamira u spam poruci. Spam se d&kkoristi za phishing (obmanu) i Sirenje Stetnog
koda.

Tokom poslednje decenije, kaféhje i slanje spam poruka se rasirilo. &qt@u, spam
se slao direktno korisnicima kompjutera i bilo galako blokirati, ali u godinama koje su
usledile, brzo Sirenje interneta je omaéidi spamerima da jeftino i brzo Salju masovnu ppstu
to onda kada su otkrili da modemima individualngri&nika moze pristupiti bilo ko, sa bilo kog
mesta u svetu, zbog toga Sto oni uopSte nisu adticeni. Drugim reéima, internet konekcije
korisnika koji niSta ne sumnjaju mogu biti iskéegie za spamovanje znatn@eg obima.

To se deSavalo sve dok proizi hardvera nisu peeli da osiguravaju svoje utaje, a filteri
postajali sve vestiji u blokiranju spama. Pa imgdkamerske tehnike su se uvek razvijale, ne samo
u pogledu slanja spama,&ve kao odgovor na razvoj filtera. Rezultat je tékibitka izmeu
spamera i onih koji nastoje da ih sfgekonstantno nastdjeda budu korak ispred u borbi sa
spamom koji izaziva zakenje na autoputu informacija.

Prema izveStaju SpamCop-a pr&se broj spam poruka u jednoj sekundi je 16,4 dok je
maksimalan broj spam poruka u sekundi iznosio pbrRke.
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SpamCop Statistics
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Total Spam (last year): 517343787 messages
Sun Mov 6 12:07:01 EST 2011

Slika 4. Godisnji pregled protoka spazrﬁa
3.15. Phishing

Phishing je oblik sajber-kriminala zasnovan na matoa drusStvenog inzinjeringa. Naziv
phishing je namerna greSka u pisanjti feshing (pecanje), a podrazumeva dugpodataka sa
kompjutera korisnika i kasnije koéi8nje tih podataka za kia korisnikovog novca.

Sajber-kriminalci stvaraju savrSene kopije komainih web sajtova finansijskih
insitucija. Oni potom nastoje da namame korisnkag, naravno niSta ne sumnjaju, na sajt kako
bi u laznim formularima na sajtu ostavili svojeilogodatke, Sifru, broj kreditne kartice, PIN itd.
Ove podatke sakupljaju phisher-i koji ih kasnijerikte za neovla®ni pristup korisrikim
nalozima.

Neke finansijske institucije sada koriste gtkéi tastature, gde korisnik bira tastere
pomaiu miSa umesto da koristi tastere na pravoj tasta@vo onemogéava phisher-e da
sakupljaju poverljive podatke ,hvatanjem” unosa kpretastature, ali nema porioprotiv
takozvanih screenscaper metoda gde Trojanac premuthi snimak korisnikovog ekrana i
prosleiuje ga serveru kontrolisanom od strane autora moaja

Postoji nekoliko razéitih natina na koji se korisnici mogu odvesti na lazni veejt.

. Spam e-mailovi, koji nalikuju prepisci sa legitimmdinansijskom institucijom.
. Agresivnije profilisanje, preciznije ciljana vanije prethodno navedene metode: sajber-
kriminalci usmeravaju phishing scam (prevaru) narisioke nekog sajta (recimo
Facebook) traze od njih da potvrde Sifre, na primer.

Instaliranje Trojanca koji menja host fajlove, tata kada zrtva pokuSava da pregleda
sajt banke, ona biva preusmerena na lazni sajt.

Pharming (preusmeravanje na lazni sajt), dakpoznat kao DNS poisoning.
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Spear phishing, napad na odau organizaciju pri kome phisher traga za podacima

jednog od zaposlenih a potom ih koristi kako bvagb Siri pristup ostatku mreze.
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Slika 5. Primer Phishing napaz&a

3.16. Analiza kolafiéa (cookies)

Kolaci¢i su jedna od mnogih kompjuterskih tehnologija keje napravile revoluciju u
krstarenju internetom. To su mali tekstualni fajlk@ji se nalaze u gaunaru. Imaju viSe namena,
a prvenstvena namena im je da identifikuju koriarkkji poséuje neku web stranu.

Kada korisnik pozeli da otvori neku web stranu,goje browser Salje serveru HTTP
(HyperText Transfer Protocol) zahtev prema speadfik protokola. U odgovoru server a
zahtevanu stranu, kojoj prethodi mali paket tekSIa P odziv. U sldaju da server Zeli da snimi
kolaci¢ na korisnikov r&unar, odzivée u sebi sadrzati i takav zahtev. Ako browser ima
moguenost korigenja kol&i¢a (a svi novi browseri imaju) i ako je ukdeno korigenje
kolacica, serverce snimiti kol&i¢ na r&unar i koristée ga pri slede&m otvaranju te strane.
Naravno, pri sled@m posetama server moze da promeni vrednosti kulggik sadrzi, ténije da
ga aZurira ako je potrebno. Browser samo primé§e &alati¢e u neizmenjenom obliku.
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Informacije koje sadrzi kot&é prvenstveno zavise od servera. Neke web strane uh@g
prilagode prikaz prema korisnikovoj Zzelji. Akol&i¢ u sebi ne sadrzi datum, onda je to
takozvani ,Session Cookie”, Sto zZmada traje samo dok se ne zatvori browser. U ostali
slucajevima trajanje im je do datuma koji je upisanjima.

Postoje dva tipa kot&a: ,First Party” i ,Third Party”. Prvi potiu sa istog serveréje
strane korisnik poseje. U drugom sléaju, kol&ic¢i dolaze s nekog servera sa strane koji na
prvom sajtu ima ugrien (englembeddedheki sadrzaj. Korisnik moze da izabere koji koda
¢e da koristi a koji ne.

€ C f& O chrome/settings/content wom A
Options | Content Settings

Pr  Cookies @ Allow local data to be set {recommended)

() Allow local data to be set for the current session anly

S Block sites from setting any data

Persanal Stuff [l Ignore exceptions and black third-party cookies from being set

[l Clear cookies and ather site and plug-in data when | close my browser
Under the Hood
IManage exceptions.. All cookies and site data...

Images @ Show all images (recommended)

* Do not show any images

Manage exceptions.

JavaScript @ Allow all sites to run JavaScript (recommended)

) Do not allow any site to run JavaScript

IManage exceptions

Ne
Handlers @ Allow sites to ask to become default handlers for protocols

Do not allow any site to handle pratocols

Manage handlers...

Plug-ins @ Run automatically (recommended)

Dd ) Block all

Manage exceptions..

Slika 6. PodeSavanje kalga u GoogleChrome, Screenshot

LoSe strane kolaca je ,zasluga” kompanija za oglaSavanje, koje wgimjavaju koldice
za istrazivanje trziSta i programiranje ciljnogidta. Svako ko brine o svojoj privatnosti treba da
zna da li moze da je zastiti ili ne. Kao i u drugshcajevima, i sa kolécima treba praviti
kompromis — Sta se dobija a Sta gubi ako seckbl@nemogue ili im se ogranii upotreba.
Dakle, to je individualna stvar. Kod radtih sajtova upotreba koteta razltito se manifestuje.
Kod nekih se ne gubi apsolutno nista ako se i&&lja kod drugih nijedna stranateese mdi
otvoriti.

Server obino zahteva postavljanje viSe od jednog Eidla. To mogu biti kol&i¢i samo
sa serverdija se strana otvara ili kalgi i sa drugog, eksternog servera (ili vise njih).

Postoji moguanost krae kola&ica preko nekog skript jezika (JavaScript ili JSQript
Skript sakuplja kol&ce iz korisnikovog browsera i Salje ih na adresuntesesovanog servera.
Zatim zlonamerni korisnik moze da analizira ko¢a i samim tim ugrozi korisnikovu privatnost.
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4. PROFIL CYBER KRIMINALCA

Napadéem se smatra svako lice koje neautorizovano pokiaaristupi podacima,
sistemima ili infrastrukturi. U javnosti postoji slaganje u vezi sa nazivom koji se upotrebljava
za cyber napada, tako da se paralelno koriste termini haker (Bgck kreker (crecker).
Istorijski gledano termin haker definiSe osobu kpjawava informacione tehnologije u cilju
ovladavanja novim znanjima, dok se krekerom namiV&ja koja ta ista znanja koriste da bi
vrSila neautorizovan pristup mrezi, sistemu ili poidna. Pojam haker u svom zgaju opisuje
osobu koja se bavi istraZzivanjem meégasti r&unara i njihovoj primeni u svakodnevnom
zivotu. Pojam haker je prvi put pomenut sredinomtii@odina, kada su dva studenta sa MIT-a
(Massachusetts Institute of Technology) kotistekove (hackove) usli na Univerzitetski mejn
frejm.

Tokom godina pojam haker je g da se vezuje za ljude koji neovlasteno ulazmi{ta
pojam je upadaju) na raznetuaarske sisteme i manije ili viSe uspesno pokuSadajaviadaju
sistemom. Takde se pojavljuju raziiti stavovi da li su hakeri u stvari 10Si (jer néasteno
pristupaju raznim raunarskim sistemima) ili su dobri (jer pokaztijuda postoje propusti u
sigurnosti i teraju za unamfenjem programa i sistema zastite). S obzirom ndatge termin
haker, iako delintino netgan, naje&e se koristi kao sinonim za napadaHakeri se po znanju
dele na dve osnovne kategorije:

» Script Kiddies

U ovu kategoriju spadaju hakeri geanici koji koriste automatizovane alate (programe,
skriptove - otuda i naziv Script Kiddies), koje sapisale strénije “kolege”, ¢esto bez
razumevanja n@na na koji rade, kao i bez poznavanja molgyosledica po sisteme na koje se
napadi usmeravaju. Ciljeve biraju po principucgjpog uzorka na taj den Sto automatski
pretrazuju veliki broj sistema dostupnih na Intéangorovaljuju u one najslabije.

»> Profesionalci

Hakeri profesionalci se odlikuju ekspertskim pozogem oblasti u kojoj deluju.
Najce&e programiraju sopstvene alate, dok ciljeve birsuosnovu interesa ili potrebe. Osim
Sto rade kao “slobodni strelci”, veliki broj konapija i vladinih agencija ih zapoSljava kao
poma: u obezbdivanju mreza ili u cilju industrijske i vojne Spijaze i kontraSpijunaze. Hakeri
se najege specijalizuju za jednu od tehnika, npr. za prioxatje u web aplikacije ili operativhe
sisteme. U skaju da je meta napada kompleksan sistem, hakergs@izuju u timove u kojima
je svakiclan specijalizovan za odtenu oblast.

lako se po svom psiholoSkom profilu svrstavaju ocgalne osobe¢esto nesposobne da
se koncentriSu na uaiajene dnevne aktivnosti, hakeri poseduju natgraseupornost i
koncentraciju kada je u pitanju reSavanje tekihi problema, pawdenje nizova podataka i
ovladavanje novim tehnologijama (Aspergerov sindrabinjenica je da u ovaj psiholoki profil
mogu da se svrstaju i pojedinci koji u svom delgwamsu presli na drugu stranu zakona, kao Sto
su npr. tvorci danasnjih ¢ganara, dobitnik Nobelove nagrade, ekonomista Vei®wnit i brojni
drugi. Zabava, dokazivanje, znatizelja, osvetgrtifit samo su deo palete motiva kojicutina
kriminalno delovanje hakera. Vrlo je bitno napomieda posledica upada, odnosno naneta Steta
ne mora biti u direktnoj vezi sa motivom koji hakgrokrée. Posledice hakerskog upada (kao
Sto je obaranje sistema ili brisanje podataka)jej je osnovi zabava i znatiZzelja mogu biti
podjednako ozbiljne kao posledice onog up&gge motiv osveta ili profit. Termini white hat,
black hat i gray hat su izvedeni iz vestern filmaomgojima “loSi momci” uvek nose crne SeSire,
dok “dobri momci” nose bele. U tom smislu, Whitéat hakeri, iako vrSe neautorizovan pristup
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tudim sistemima, Sto je protivzakonito, ne d@she sistem ili podatke, venakon uspesno
izvedenog napada obaveStavaju administratora sastempostojéem bezbednosnom propustu,
kao i n&inu na koji se propust moze resiti. Motiv koji ilolpete je najese znatizelja. Black
Hat hakeri su kriminalci koji koriste informaciotehnologije za ostvarivanje nelegalnog profita.
Motivi koji ih pokrecusu najese profit i samodokazivanje. U Gray Hat hakere spadai koji

po potrebi prelaze iz jedne grupe u drugu.

Dakle, ne moze se govoriti o jedinstvenom profilapadéa. NafeXe su to
nedelikventni, nenasilni, socijalno prilagodljivojedinci. To su po pravilu lica koja moraju da
poseduju posebna stna znanja i vesStine u domenu visoke infordtad raunarske i
kompjuterske tehnologije i kojima su ovakva tehs&bp sredstva dostupna. Prema S. Petuovi
danasnjeg tignog kompjuterkog kriminalca moge je portretisati kao uglavnhom mladog,
inteligentnog, visokomotivisanog, uzornog i poviedpg radnika, spremnog da radi
prekovremeno, da istrazuje i da se bori sa povremsituacijama kad je potreban dodatni radni
napor. Imavrsto izgraenu logiku i odikno poznaje kompjuterski sistem, njegove mogsti i
nain kori&enja®
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5. PRAVNA REGULATIVA CYBER KRIMINALA

Kao i kompjuterski kriminal i cyber kriminal iZAsje odgovarajéu pravnu regulativu.
Na meiunarodnom nivou najvaznije doneSene regulative su:

v Konvencija Saveta Evrope o sajber kriminalu 2001.;

v Rezolucija UN o borbi protiv zloupotrbe informste tehnologije 2001. i 2002.;

v Konvencija Saveta Evrope o zastiti dece od seksuakspoatacije i seksualnog
zlostavljanja 2007.;

v Direktiva EU o obradi tinih podataka i zastiti privatnosti u sektoru elekskih
komunikacija 2002.;

v Direktiva EU oc¢uvanju podataka koji su dobijeni ili oldeni prilikom pruzanja javno
dostupnih usluga elektronske komunikacije ili jdvkomunikacionih mreza 2006.;

Najvaznija mdunarodna konvencija koja reguliSe pitanje cybemkrala je Konvencija
o cyber kriminalu Saveta Evrope doneta 2001. godimBudimpesti, a stupila je na snagu jula
2004. godine. Ona predstavlja vodia drzave koje Zele da razviju legislativu u bqgulotiv
cyber kriminala. Pored evropskih zemalja konvensguprihvatili i Japan, SAD, Kanada i Juzna
Afrika. Konvenciju prate brojni dokumenti donetblviru Savet&?

« Trust and Security in Cyberspace: The Legal andc¥dframework for Addressing
Cybercrime (20025

. Cyber-Rights & Cyber-Liberties, Advocacy Handbook RGOs (2003)°

+ Racism Protocol to the Convention on Cybercrimé®g&0

+ The Protocol to the Cybercrime Treaty (2002);

« Additional Protocol to the Cybercrime ConventiongReling "Criminalization of Acts of
a Racist or Xenophobic Nature Committed through Pater Networks ”;

+ Report Revised draft of the Protocol on Racist 8pg2002);

+ Background Materials on the Racist Speech Protocol

. Draft Protocol on Racist and Zenophobic SpeecHirfigy draft (2001)?’

. Second Protocol on Terrorism (2062).

Predmet konvencije o cyber kriminalu su kv dela protiv tajnosti, celovitosti i
dostupnosti réunarskih podataka i mreza (neovlascen pristup¢esfe podataka, mreza,itd.),
kompjuterska kriwina dela (neovlasceno unoSenje, brisanje podatakanarska prevara,
krivicna dela vezana za @ pornografiju krivina dela protiv povrede autorskih i srodnih
prava sporedne odgovornosti i sankcije (pokuSanamanje, podstrekavanje), odgovornost
pravnih lica, sankcije, procesno pravo zastitadiid prava oduzimanje sredstava izvrSenja
krivicnog dela, prikupljanje tanarskih podataka u realnom vremenu, itd.

U borbi protiv cyber kriminala u Srbiji ansmzi su dw zakona. Pored Krivenog
zakonika, tu je i Zakon o orgnizaciji i nadleznosti dravnih organa za borbu protiv
visokotehnoloSkog krimiia. Odretivanjem institucia i mehanizama drzave koji ¢e reagovati na
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krivicna deb cyber krimirala usposivljen je u potpunosti uten ra¢in i model institucioalne
reakcije druSta na ovu vrstu krimiala patev od otkrivanja i gonjenp Wwinilaca ovih deh, preko
optuzivanja, procesuinja i na kraju osulivanja onih Winilaca kojima je u sudskom postupku
utvrdera krivica.

Clanovi Krivi¢nog zakona koji se odnose na cyber kriminal su:

« Cl. 298 Ostéenje r&unarskih podataka i programa,

+ Cl. 299 R&unarska sabotaza,

« Cl. 300 Pravljenje i unosenjedanarskih virusa,

« Cl. 301 R&unarska prevara,

+ Cl. 302 Neovla&en pristup zadtenom r&unaru, réunarskoj mreZi i elektronskoj obradi
podataka,

(. 303 Spreavanje i ograriavanje pristupa javnoj &anarskoj mrezi,

+ Cl. 304 Neovlageno korigenje r&unara i réunarske mreze,

« Cl. 208 Prevara,

« Cl. 185 Prikazivanje pornografskog materijala i iskéavanje dece za pornografiju,

« Cl. 199 Neovla&eno iskoriscavanje autorskog dela ili predmetarsogdprava,

« Cl. 225 Falsifikovanje i zloupotreba platnih kartica

« Cl. 317 Izazivanje nacionalne rasne i verske mrzngtrpeljivosti,

Sajber kriminal je stvorio potrebu za angaZovanj@awsebno tehnicki okdenih
strucnjaka, ali i reorganizacijom drzavnih orgaBakona o organizaciji i nadleznosti drzavnih
organa za borbu protiv visokotebkog kriminala predwa organizovanje i borbu protiv
visokotehntkog kriminala i organizovanje i opremanje posebdifiavnih organa kojte se
baviti ovom oblasti. Organizovana je posebna sluzbdUP-u, posebno tuzilastvo i posebno
istrazno i pretresno odeljenje Okruznog suda u Bahg Krivina dela iz oblasti
visokotehnoloSkog kriminala su bila u iskljucivoadieznosti tih organa do 1.1.2010. godine.
kada je ukinuto posebno odeljenje pri okruznom l&$kvu u Beogradu. Danas te funkcije
obavljaju:

« Dva zamenika viSeg javnog tuzioca Kkoji su spedg@lani za borbu protiv
visokotehnoloSkog kriminala,

e Sluzka za borbu protiv visokotehnoloskog krinzka (deo MUPa),

* Vete Okruznog sud za borbu protiv visokotehnoloSkog kriamala Okruznog sua u
Beogudu.

Zakon se primenijuje radi otkrivanja i kréviog gonjenja:

v Krivi¢nih dela protiv bezbednostidg@narskih podataka,

v Krivi¢na dela protiv intelektualne svojine, imovine iygrag saobréaja kod kojih se kao
objekat ili sredstvo izvrSenja javljajudanari, r&unarske mreze ili podaci, kao i njihovi
proizvodi u materijalnom ili elektronskom obliku.

v Nastala Steta od preko 850.000 din ili je broj mmaka autorskih dela preSao 500
komada.

Dakle, Srbija vé godinama razvija specijalizovane, ali ipak ogtane policijske i
tuzilatcke kapacitete za borbu protiv cyber kriminala, kgu uspesSni proporcionalno
raspolozivim resursima i neulenom zakonskom okruzenju u kome rade. Nazalost, rad
specijalizovanih istraznih sluzbi, bez obzira n&atdiko je kvalitetan, po prirodi je reaktivhog
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karaktera i ne moze da bude dovoljan ukoliko ngergan mnogo ozbiljnijim radom na planu
prevencije i suZzavanja prostora za delovanje sasmeqn cyber kriminala. U ovom trenutku,
teSko je prepoznati institucionalizovan i organaowapor drzave da bolje uredi ovu oblast,
izgradi institucionalne kapacitete i podigne niwesti korisnika. Porede dostignuti stepen
razvoja sa evropskim standardima, nema sumnje i $zbiljno kasni i da joj predstoji slozen

i obiman posao.

5.1. ORGANIZACIJA | NADLEZNOST DRZAVNIH ORAGANA U B ORBI
PROTIV KOMPJUTERSKOG KRIMINALA

Bezbednost informaciono-komunikacionih mreza je ajedod osnovnih preduslova za
elektronsko poslovanje, a posebno za elektronsktapje. Zastita informacija je neophodna
komponenta elektronskog poslovanja koja na zeljgvd redukuje opasnosti vezane za laku
dostupnost i brzu razmenljivost ogromnih Kola informacija. Brojne i raznovrsne potencijalne
pretnje - opasnosti koje ugrozavaju informaciorstesne, a posebno one koji imaju karakter
kriminalnih radnji, nedvosmisleno nate potrebu izgradnje zaStite informacionih sistema.
Jedan od segmenata zastite od prevara | kriminaklif je i zakonska regulativa. U Republici
Srbiji je u Krivicnom zakoniku u glavi dvadeset i sedam taksativhoatrojana krivina dela
protiv bezbednosti tainarskih podataka, koja smo obradili u prethodnoglavlju ovog rada, i
koja uz ostala krivina dela vezana za visoko tehnoloSki kriminal svak@bprinose sptavanju
vrSenja krivénih dela iz ove oblasti.

U cilju sprovaienja Krivicnog zakonika vezano za oblast iz glave dvadeselans s obzirom na
speciftnost ovih krivénih dela donet je Zakon o organizaciji i nadleznasavnih organa za
borbu protiv visokotehnoloSkog kriminala jula mes@005. godine44.

5.1.1. Posebno tuzilastvo

Kako je ¢lanom 4. Zakona o organizaciji i nadleznosti drivorgana za borbu protiv
visokotehnoloSkog kriminala predidno za krivina dela protiv bezbednosti ¢tanarskih
podataka i krivinih dela protiv intelektualne svojine, imovine agnog saobkaja kod kojih se
kao objekat ili sredstvo izvrSenja kriviih dela javljaju réunari, r&unarske mreze i &anarski
podaci, za postupanje u predmetima navedenih c¢kilvi dela nadlezno je Okruzno javno
tuzilaStvo u Beogradu za teritoriju Republike SebiDbrazuje se posebno odeljenje za borbu
protiv visokotehnoloSkog kriminala. Radom Posebmagjlastva rukovodi posebni tuzilac za
visokotehnoloSki kriminal, koga postavlja Repdkiijavni tuzilac iz redova javnih tuzilaca i
zamenika javnih tuzZilaca. Prednost imaju javni daZiodnosno zamenici javnih tuzilaca koji
poseduju posebna znanja iz oblasti inforgialti tehnologija. Mandat posebnog tuzioca gtiri
godine | moze biti ponovo postavljen. Posebni azilma prava i duznosti kao javni tuzilac.
Kada dale do saznanja da se u jednom Kiam predmetu radi o slgjevima predvenim za
nadleznost Posebnog tuzioca, isti se pismenocaldRepubkikom javnom tuziocu zahtevaju
od njega da mu poveri ili prenese u nadleznogtriegimet. Repubiki javni tuzilac, na predlog
Posebnog tuzioca, donosi poseban akt o unutragrganizaciji i sistematizaciji radnih mesta u
posebnom tuzilastvu uz saglasnost ministra za pegicavosda.
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5.1.2. Sluzba za borbu protiv visokotehnoloskogtinala

Clanom 9 istog zakona je predeno da se obrazuje posebna sluzba za borbu protiv
visokotehnoloSkog kriminala u okviru Ministarstvautrasnjih poslova. Ministar unutrasnjih
poslova po pribavlienom misljenju Posebnog tuzipcatavlja i razreSava stareSinu Sluzbe |
blize ureluje njen rad u skladu sa zakonom. Sluzba postupzaptevima Posebnog tuzioca u
skladu sa zakonom.

5.1.3. Nadleznost i organizacija sudova

Za postupanje u predmetima ktimih dela iz oblasti visokotehnolosSkog kriminalateatoriju
Republike Srbije je nadlezan Okruzni sud u Beograda odl@ivanje u drugom stepenu
nadlezan je neposredno viSi sud . U okruznom suBleagradu se obrazuje §&za borbu protiv
visokotehnoloSkog kriminala. Sudije u to¢eerasporéuje predsednik Okruznog suda iz reda
sudija tog suda uz njihovu saglasnost. Prednosjuirmadije koje poseduju posebna znanja iz
oblastiinformacionih tehnologija Sudije se raspofa u Ve&e najduze na dve godine a moze im
biti produzen mandate odlukom predsednika Okruzunip u Beogradu.

5.1.4. DosadasSnja primena ovih zakona

Zakon je donet 2005. godine. Posebno tuzilaStviogairano aprila 2007. godine Za krivia
dela protiv bezbednostidanarskih podataka podignute su do sada optuznipedty 8 lica. Za
krivi¢cna dela protiv intelektualne svojine u 2007. gogiodignuta je optuznica protiv 95 lica .U
toku 2008 godine Posebnom tuzilastvu za borbu\prasioko tehnoloskog kriminala podnete su
krivi¢ne prijave protiv 166 lica, Sto predstavlja &gan porast u odnosu na prethodnu godinu.
Zahtev za sprovienje istrage stavljen je protiv 147 lica. Protivlica podignute su optuznice.

U toku 2008 godine, policijski sluzbenici Odeljena borbu protiv visokotehnoloSkog
kriminala, SBPOK — a MUP-a Republike Srbije, odr&haca ovih krivénih dela oduzeli su
ukupno 53 raunara i 48.400 kom. ogkih diskova, sa hiljadama neowiaho umnozenih
autorskih dela u vidu filmova, muzika, softvera¢uaarskih igrica i drugih mulitimedijalnih
sadrzaja.U toku 2008 godine, na teritoriji Republ&rbije izvrSeno je ukupno 1.313 ktinih
dela visokotehnoloskog kriminala. U prethodnoj godiaj broj je uznosio 1.09545. Od osnivanja
Posebnog tuzilastva za borbu protiv viskotehnolgskaminala 55 lica je optuzeno, 43 lica je
pravosnazno osieno, a protiv 42 lica postupak je jos uvek u tdRazitivnopravnim propisima
RS, iz stvarne nadleznosti Posebnog tuzilaStvaartjgn su krivéina dela koja se odnose na
zloupotrebu platnih kartica i internet pornografiju
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5.2. PROPISI REPUBLIKE SRBIJE U OBLASTI KOMPJUTERSK OG
KRIMINALITETA

Sto se e nase drzave, moZematirela smo se sa velikim zakadnjenjem ukiljuu oblast
reSavanja ovog problema, te da je prvi korakiman donoSenjem Zakona o izmenama i
dopunama Krivinog Zakonika Republike Srbije, kada je po prvi mwsena inkriminacija
krivicnih dela koja pripadaju oblasti kompjuterskog knala. To praktino zn&i da do
donosSenja ovog zakona, nije postojala zakonskadatga u ovoj oblasti, te da swinioci ovih
krivi¢nih dela, bili izuzeti od krivinog gonjenja, te da su slobodno bez bilo kakviHquisa
mogli da vrSe sve napred navedene oblike kompkagr&riminala. Kako je prema Krigtom
Zakoniku preduieno : , Krivicho delo je ono delo koje je zakonom préduao kao kriwino
delo, koje jeprotivpravno i koje je skrivljeno ,4Ddreienost u zakonu je opSte obelezje svakog
krivicnog dela. Odrdenost u zakonu zmapropisivanje svih obelezja jednog kdwiog dela,
odretivanje njegovog ldia. Dakle, tek 2003 godine uvodi kidwia dela vezana za zloupotrebu
kompjutera, a koja imaju zajedhki objekt zastite - bezbednosttmarskih podataka odnosno
informacionih sistema u celini i poverenja u idtast ovih podataka. Dakle, osnovni materijalni
zakon koji reguliSe ovu oblast je Krévii Zakonik Republike Srbije , a nedavno je i r&bfrana
Konvencija o visokotehnoloskom kriminalu.

5.2.1. Krivilno materijalno pravo

Kriviéno materijalno pravo prediegno je prvenstveno Krismim Zakonom Republike Srbije .
Kriviéni Zakonik Republike Srbije u delu koji nosi nazi\Krivi ¢na dela protiv bezbednosti
racunarskih podataka“ predia sledéa krivicna delaz. Prvo krivicno delo ove vrste u nasem
pravu jesteOStecenje rac¢unarskih podataka i programa

Delo ima osnovni i dva teza oblika. Osnovno delo ssstoji u oStenju, prikrivanju,
neovlagenom brisanju, izmeni ili na drugi &a ¢injenju neupotrebljivim réunarskih podataka
ili programa. Delo se dakle mozeéiniti samo u odnosu nadanarski podatak ili program koji
pripada nekom fizkom licu - pojedincu (kao napadni objekt) i to s#&ev alternativho
predvidenih delatnosti. Cilj preduzimanja ovih delatngstionesposobljavanje za kamhje u
potpunosti ili deliméno raunarskih podataka (jednog ili viSe njih) ili progra.

atizvor : Kriviéni Zakonik Republike Srbije

42izvor : Krivicni Zakonik Republike Srbije

Posledica se dakle sastoji u povredi Za$ibg dobra. Delo moze&initi svako lice a u pogledu
vinosti potreban je umisljaj. Za ovo je delo pr@pia no¢ana kazna ili zatvor do tri meseca.
Prvi tezi oblik ovog krivkinog dela postoji ako je preduzetom radnjom prouzvaka Steta za
neko lice u iznosu preko 450 000 dinara. Visinauprokovane Stete je kvalifikatorna okolnost
za koju zakon propisuje kaznu zatvora od tri meskecti godine. Najtezi oblik ovog krisnog
dela za koji je propisana kazna zatvora od Sesecone® pet godina postoji ako je preduzetom
radnjom prouzrokovana Steta u iznosu preko 1.50000fra.

Raéunarska sabotazage drugo kompjutersko krigno delo u naSem pravu za koje je propisana
kazna zatvora od jedne do pet godina. Dshd lice koje unese, unisti, izbriSe, izmeni, ostet
prikrije ili na drugi n&in ucini neupotrebljivim rdunarski podatak ili program ili unisti ili oSteti
racunar ili drugi

uredaj za elektronsku obradu i prenos podataka sa memela onemogii ili znatno omete
postupak elektronske obrade i prenosa podatakaskopd zn&ja za drzavne organe, javne
sluzbe, ustanove, predizeili druge subjekte. Objekt napada kod ovog deldvjojako odréen.

To je prvo, réunarski podatak ili program (kao i kod prethodnaiyiknog dela) ali i réaunar

32



odnosno drugi udaj za elektronsku obradu ili prenos podataka. Naleose mora raditi i o
posebnom svojstvu o$Enog. Naime, ovi objekti moraju da pripadaju draZawnorganu, javnoj
sluzbi ili drugim pravnim licima kao Sto su ustarpypreduzéa ili druge organizacije. Ita u
pogledu radnje izvrSenja i ostalih obelezjéabovog dela nema razlike u odnosu na prethodno
krivi¢no delo.

Pravljenje i unoSenje ratunarskih virusa je krivicno delo predwveno u¢l. 300 Delo ima
osnovni i tezi oblik.Osnovno deloni lice koje napravi r&unarski virus u nameri da ga unese u
tudi ragunar ili rasunarsku mreZu. Radnja izvrdenja je samfingavanje, pravljenje virusa. Sta
su to virusi, kako se prave, koje su njihove vilstkarakteristike, svrha i sadrzina predstavljaju
pitanja koje sudsko ¥e mora da reSi u svakom konkretnonmtaju kao faktéko pitanje. Delo je
svrSeno samim momentom pravljenja ovakvog virusameri da se on unese uituacunar ili
racunarski sistem bez obzira da li je takva namersvarena u konkretnom skju ili ne. Ako je
pak ovako s&njeni, napravljeni virus i unet u du racunar ili ra&unarsku mrezwime je
prouzrokovana Steta (bilo imovinska ili neimovinskeo bez obzira u kom iznosu) radi se o
teZzem obliku ovog krivinog dela. Slede je krivicno delo jeRa¢unarska prevara. Delo ima
jedan osnovni, jedan posebni i dva teza, kvalifdav oblika. Osnovno detoni lice koje unese
neta&an podatak ili ne unese kakav vazan podatak ilh&arugi nain prikrije ili lazno prikaze
podatak i tako ute na rezultat elektronske obrade ili prenosa p&datitno je da je ova radnja
falsifikovanja, krivotvorenja, dowienja u zabludu ostenog preduzeta u nameri da se sebi ili
drugom pribavi protivpravna imovinska korist odnosta se drugome nanese kakva imovinska
Steta. Za postojanje kri¢nog dela dovoljno je da je radnja izvrSenja prethuze navedenoj
nameri.Tog trenutka je delo svrSeno. Nije potrelbi@oje u konkrethom staju u nastupila
imovinska Steta za neko lice Poseban oblisunarske prevare za koji je propisana ¢ama
kazna ili zatvor do dve godine postoji kada je fadkrivotvorenja podataka ili prikrivanja ili
laznog prikazivanja faunarskih podataka preduzeta u nameri da se nanaviaj drugom licu
nanese kakva Steta. Ta Steta ne mora da nastupnkreknom sltiaju, ali ona mora da bude
pobuda, unutrasSnji pokregtaucinioca na preduzimanje radnje izvrSenja. Moze gditira
imovinskoj, ali i drugim vidovima neimovinske Ste#avisno od visine pribavljene protivpravne
imovinske koristi za tinioca ili neko drugo lice, zakon razlikuje dvadekvalifikovana oblika
ovog krivicnog dela. Obliku r&unarske prevare za koji je propisana kazna zatedrdve do
dvanaest godinbleovlageni pristup zastiéenom ra¢unaru, ra¢unarskoj mrezi i elektronskoj
obradi podataka ima osnovni i dva teza oblika ispoljavanja. Osnodedto ¢ini lice koje krséi
mere zastite (preventivno - tebiké i druge mere) neovlé&no pristupi réunaru ili ra&unarskoj
mrezi ili neovlageno pristupi elektronskoj obradi podataka. RadmjaSenja je pristupanje,
ulazak, upad u tii racunar ili ra&unarsku mrezu. Bitno je da je ova radnja preduzeta
neovlagseno, dakle protivpravno | drugo krSenjem préewih mera zastite. Ove okolnosti
moraju biti obuhvéene umisljajem &inioca dela.Prvi tezi oblik za koji je propisanavdana
kazna ili zatvor do dve godingni lice koje upotrebi podatak koji je pribavio, #oga je doSao
neovlagenim pristupom za&enom rgunaru ili r&unarskoj mrezi. Ova upotreba moze biti u
bilo kojoj nameri ili za bilo koju svrhu ili ciljAko je pak usled preduzete radnje upotrebe na
ovaj n&in pribavljenog raunarskog podatka doslo do nastupanja tesSkih paslezh drugog
(drugo fizcko ili pravno lice) radi se o najtezem k&imom delu ove vrste za koje je zakon
propisao kaznu zatvora od Sest meseci do pet goditr je da je posledica i to teSka (a to je
fakticko pitanje za sudsko ¥e) nastupila za drugog i da izdwenje i preduzete radnje upada u
zastteni raunarski sistem postoji uztno-posledina veza.Spref¢avanje i ogranikavanje
pristupa javnoj rac¢unarskoj mrezi. Delo ima osnovni i tezi oblik. Objekt napada wov
slwaju je javna réunarska mreza. Osnovno delmi lice koje neovla&eno (dakle protivho
postoj€im propisima, protivzakonito) spfava ili ometa pristup javnoj ¢anarskoj mrezi. Za
ovo je delo propisana ndana kazna ili zatvor do 60 jedne godine. LEaju da se kaodinilac
javi sluzbeno lice u vrSenju sluzbe tada se rallvalifikovanom obliku ovog dela za koji je
propisana kazna zatvora do tri godine. Ovde seaxapradi 0 posebnom, specijalnom obliku
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krivicnog dela zloupotrebe sluzbenog polozaja sluzbemagkbje spréava ili ometa drugom
fizickom ili pravhom licu nesmetani pristup i kam@hje javne r&unarske mreze. | poslednje
delo je Neovla¥eno koris&enje racunara ili rac¢unarske mreze. Delo c¢ini lice koje
neovlageno koristi réunarske usluge ili kunarsku mrezu u nameri da sebi ili drugom pribavi
protivpravnu imovinsku korist. Predigna je novana kazna ili zatvor do tri meseca.

5.2.2. Konvencija o visokotehnoloskom kriminalu

Ova konvencija je ratifikovana od strane Narodnepskine Republike Srbije, | na taj da
uveta u domé& pravni poredak. U samom uvodu ove konvencijeadat objasSnjenja i razlozi
donosSenja43.Kao osnovni razlog za donoSenja ovevdanje , drzave potpisnice navode
:Sprovalenje zajedrike kaznene politika u svrhu zastite druStva od rkkreminalajnter alia
usvajanjem odgovaraje legislative i unapvanjem meunarodne saradnje;Saradnja izime
drzava i privatnih preduza u borbi protiv kiber kriminala | potrebu zaStiégitimnih interesa u
koris¢enju i razvoju informatike tehnologije, jer efikasna borba protiv kibemkinala zahteva
pove&anu, brzu i veoma funkcionalnu thenarodnu saradnju u krinim stvarima; U
Konvenciji se navode osnovi donoSenja ovog akta,3ta su : Duboke promene koje je donela
digitalizacija, konvergencija i stalni trend ka l#dizaciji kompjuterskih mreza; Rizici da se
kompjuterske mreze i elektronske informacije maghkode koristiti za izvrSenje kri¢nih dela i
da dokazni materijali koji se odnose na takve pggstmogu biti uskladiSteni u tim mrezama ili
prenoSeni preko njih;Dakle, osnovni cilj konvencje spréavanje dela usmerenih protiv
poverljivosti, integriteta i dostupnosti kompjuteirs sistema, mreZza i kompjuterskih podataka,
kao | spreéavanja zloupotrebe tih sistema, mreza i podatakéapaain Sto ¢e se predvideti
kaznene mere za takv#njenja kao Sto je opisano u ovoj konvenciji i 8 se usvojiti mere
dovoljne za efikasnu borbu protiv takvih kemih dela, na taj ran Sto ¢e se na 43lzvor:
Konvencija o visokotehnoloSkom kriminalu 61 unutjagn i metunarodnom nivou olaksSati
otkrivanje, istraga i gonjenje takvih kréviih dela i Stoce se obezbediti uslovi za brzu i
pouzdanu méunarodnu saradnju; Konvencija definiSe stedéermine lzraz Kompjuterski
sistem" ozn&ava svaki urédaj ili grupu melusobno povezanih ili uslovljenih Waa, od kojih
jedan ili viSe njih, u zavisnosti od programa, vi&iutomatsku obradu podataka; lIzraz
"kompjuterski podaci" oznaava svako izlaganj&njenica, podataka ili koncepata u obliku koji
je pogodan za njihovu obradu u kompjuterskom sisteumkljucujuéi tu i odgovarajdi program
na osnovu kojeg kompjuterski sistem vrSi svoju fujk lzraz 'davalac uslugd oznaava:
Svako javno ili privatno lice koje korisnicima pauvoje usluge na polju komuniciranja putem
kompjuterskih sistema, | Svako drugo lice koje dhya ili skladisti kompjuterske podatke za
racun takvih komunikacijskih usluga ili za qa@n korisnika takvog servisa. lzrapromet
podataka' oznaava sve kompjuterske podatke koji su u vezi sa koomanjem putem
kompjuterskih sistema, a koje generiSe kompjutesstem i koji¢cine deo lanca komuniciranja,
u kojima se sadrze podaci o poreklu, odrediStuamytvremenu, datumu, veéini, trajanju i
vrsti predmetne usluge. Kritna dela protiv poverljivosti, integriteta i dostupnosti
kompjuterskih podataka i sistema Nedozvoljeni pristup Svaké&anica treba da usvoji takve
legislativne i ostale neophodne mere da bi se beaprpristupanje kompjuterskom sistemu kao
celini ili nekom njegovom delu, kada séini namerno, okvalifikovalo u njenom nacionalnom
pravu kao krivino delo. Clanica moZe da uslovi da delo mora bittinjeno krsenjem
bezbednosnih mera sa namerom pribavljanja komgkiterpodataka ili sa nekom drugom
netasnom namerom, ilidinjeno u vezi sa kompjuterskim sistemom Kkoji je @oan sa drugim
kompjuterskim sistemom.Nedozvoljeno presretanje k&valanica treba da usvoji takve
legislativne i ostale neophodne mere da bi se nomenacionalnom pravu kao krivio delo
okvalifikovalo bespravno presretanje prenosa komepgkih podataka koji nisu javne prirode, ka
kompjuterskom sistemu, od njega ili unutar samajesa, u Sta spada i elektromagnetska
emisija iz kompjuterskih sistema kojom se prenageitpodaci, a kad jecinjeno sa hamerom i
uz poma tehntkih uredaja. Clanica moZe usloviti da delo mora bitéijeno sa n&snim
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namerama, ili &njeno u vezi sa kompjuterskim sistemom koji je @man sa drugim
kompjuterskim sistemom. Ometanje podataka s\wédkaica treba da usvoji takve legislativne i
ostale neophodne mere da bi se bespravnéesgee brisanje, kvarenje, menjanje ili prikrivanje
kompjuterskih podataka okvalifikovalo u njenom mexcinom pravu kao krivho delo, ukoliko
se &ini sa nameromClanica moZe rezervisati pravo da uslovi da delat@a 1 moraju da
rezultiraju velikom Stetom. Ometanje sistema Suvékaica treba da usvoji takve legislativne i
ostale neophodne mere da bi se u njenom naciongtmawu kao krivino delo okvalifikovalo
bespravno i u W@&m stepenu ometanje funkcionisanja kompjutersigkesia putem unosenja,
prenoSenja, ostenja, brisanja, kvarenja, menjanja ili prikrivank@mpjuterskih podataka,
ukoliko je Winjeno sa namerom. Zloupotreba dmg@ Svakaclanica treba da usvoji takve
legislativne i ostale neophodne mere da bi se oonfenacionalnom pravu kao krévio delo,
ukoliko je Winjeno sa namerom i bespravno, okvalifikovalo stedeProizvodnja, prodaja,
nabavljanje radi upotrebe, uvoz, distribucija igirvidovi stavljanja na raspolaganje; Sredstava,
Sto podrazumeva i kompjuterske programe, projekievili preurgenje prvenstveno u svrhu
izvrSenja nekog od navedenih dela; Kompjuterskiinki, Sifri za pristup, ili sknih podataka
putem kojih se moze pristupiti kompjuterskom sigatekao celini ili nekom njegovom delu sa
namerom da bude upotrebljen u svrhu izvrSenja neklbbgavedenih dela. Falsifikovanje koje je
u vezi sa kompjuterima Svak&nica treba da usvoji takve legislativne i osta®@phodne mere
da bi se u njenom nacionalnom pravu kao Knwei delo okvalifikovalo unoSenje, menjanje,
brisanje ili prikrivanje kompjuterskih podataka &agzultira u podacima koji nisu auteénii sa
namerom da secini da oni budu smatrani za auténk i da se sa njima u redovne svrhe postupa
kao da su auteri, bez obzira na to da li su ti podaci direkitivi i razumljivi. Clanica
moze usloviti da postoji namera prevare, ilEsé n€asna namera, da bi se ustanovila knei
odgovornost. Prevare koje su u vezi sa kompjuterBwaka clanica treba da usvoji takve
legislativne i ostale neophodne mere da bi se nomenacionalnom pravu kao krvio delo
okvalifikovalo nanoSenje imovinske Stete drugiminia kada se to dni bespravno i sa
namerom, na slede n&ine: Bilo kakvim unoSenjem, menjanjem, brisanjempiikrivanjem
kompjuterskih podataka, Bilo kakvim ometanjem fupkdsanja kompjuterskih sistema, Sa
namerom prevare ili drugom #snom namerom da se bespravno pribavi ekonomska ztob
sebe ili za druga lica Pored krwopravnih odredaba materijalnog karaktera kojezadivicni
zakonik Republike Srbije, oblast pravne zastiterpriatelektualne svojine, u okviru borbe protiv
visokotehnoloSkog kriminala, regulisana jgakonom o posebnim ovla&njima radi zaStite
prava intelektualne svojine Ovim zakonom preddena je odgovornost za privredne prestupe i
prekrSajnaodgovornost pravnih lica za povredu prava intelekte svojine. U pravcu kontrole
proizvodnje, prometa, upotrebe i drzanja robe kpouzanja usluga kojima se poittge pravo
intelektualne svojine, posebna owesja poverena su pojedinim ministarstvima kroz
inspekcijske sluzbe (trziSna i turika inspekcija pri Ministarstvu trgovine, turizmausluga,
poreski inspektorat i policija pri Ministarstvu &énsija i dr.). Mdutim, i ovde jeucinjen jedan
propust koji stvara dosta problema u primeni zakddeme, za jedan od subjekata privrednog
poslovanja, samostalne trgovinske radnjey preduieni oblici odgovornosti. To u praksi zha
da se radnje koje predstavljdtsenje prava intelektualne svojine izvrSene u@@stju ovakvih
subjekta privrednogprometa ne mogu brzo i efikasno sankcionisati keagovornost za
privredne prestupe, Stane u sustini i jesu, ¥ese moraju posmatrati kroz izvrSenje k¥vbg
dela neovlag&enog iskori&avanja autorskog dela ili predmeta srodnog pr&wo, sa jedne
strane, podrazumeva angazovanje celokupnog mehankzivi¢nopravne zasStite koji je
glomazan i ne natito brz i efikasan u smislu ostvarivangarhe sankcionisanja zabranjene
radnje, dok, sa druge strane, ind@juidu da nase krivino zakonodavstvo tek odskora predtvi
odgovornost pravnog lica, nateeindividualnosankcionisanje pojeditiae radnje jednog ili visSe
fizickih lica, ¢ime se znatno otezavsankcionisanje nedozvoljenog ponaSanja privrednog
subjekta u privrednom i platnoprometu.Dakle, propisivanjem kri¢nih dela koja se odnose na
kompjuterski kriminalitet u¢injen je prvi korak u suzbijanju ovih nedozvoljenibblika
ponaSanja, mikitim to nijedovoljno i da bi borba protiv visokotehnoloSkogrkimaliteta dala
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odrelene rezultatepotrebno je izvrSiti | korenite promene u organigac nadleznosti
pravosudnih organa. T Winjeno donoSenjem Zakona o organizaciji i nadlegmvzavninh
organa za borbprotiv visokotehnolosSkog kriminala jula meseca 20§&dine.

6. PIRATI NA MREZI

Opasnost od velikog napada iz cyber-prostora dsppada u standardni repertoar govora, razvoja
strategija i studija ameike bezbedonosne politike. ¥aleset godina stizu upozorenja na
“elektronski Perl Harbur” koji bi trebalo da budeazvan “software-skom bombom na trziStu
akcija” ili ispadom sistema sigurnosti letova kap@Zze da prouzrokuje jedan hacker ili masivan
napad tipa: Denial of Service (odbijanje pruzanguga) na amefku internet-privredu. Po
navodima ametkih obavestajnih sluzbi, u potencijalne protivnkagi se pripremaju na \denje
virtualnog rata u mrezama podataka spadaju Kineskadnooslobodikka vojska, islamski
teroristi Osame Bin Ladena dak zaostala vojska Kube. Ono Sto se u ovim stratedkalizama
nikad ne pominje, nasuprot svakoj horor vesti kagdiji vrlo rado objavljuju, uzrok je te nove
trke u naoruzavanju. Vojno osvajanje cyber-prostopaielo u avganistanskim planinama, ili
na vojnim akademijama u Kini, ¥eu samim Sjedinjenim Ameikim Drzavama. Od peetka
1990-tih godina, ametka vojska je u svojim istrazi¢kim laboratorijama razvila elektronsko
oruzje za hacker-ski rat. A u “fabrikama ideja” f@djene su temeljne teorijske analize i
konano, u Stabovima su napisane nove doktring Wge puta su ameie specijalne jedinice
izvodile cyber dejstva i poslednji je bio rat nadeu 1999. godine. Mnogo toga se do dana
danasnjegtuva kao stroga tajna. Od onoga Sto je dostupnovminaizvorima, moze da se
napravi sasvim zadovoljavdja slika ametikih cyber-ratnika, njihovog oruzja i organizacife.
pri svemu tome se pokazuju unutrasSnje protivosti i teSkée koje su povezane sa takvom
slikom rata, i ispostavlja se potreba da se razrmoisiovim formama kontrole naoruzanja na
ovom polju. Dve razvojne linije — tehtkia i strategijska — dovele su do aktuelnih napaxB 3a
vodenje rata na mrezi. S jedne strane, vojna upoteddddronike i kompjuterske tehnologije je
prilicno duga ptia — ipak, kao Sto je poznato, prve kompjutere tagui britanskih i ameki
struenjaci za prisluskivanje radi dekddiranja neke vojne komunikacije u Drugom svetskom
ratu. Posle uwtenja radara, bede komunikacije i elektronski upravljivih bombi,zralo se i
posebno polje takozvanog “elektronskog rata” omjetansignala, elektronskim maketama
(lazna vojna oprema) i oruzjem koje trazi signaleniStava odasilige; tokom 1980tih godina
razvilo se ¢ak i takmienje izmeéu “elektronskih kontramera” i “elektronskih kontra-
kontramera”, a njihov cilj je bio da se elektromatm spektar koristi u potpunosti, a da se
protivniku upravo to onemogu Sredstva za tako nesto bili su oruzani sistemai &nti radarska
raketa “HARM?”, specijalni elektronski “borbeni avid kao Sto je EC-130H “Compass Call” ili
EA- 6B “Prawler’, kao i visoko razvijena elektromikza komunikaciju bez ometanja i
moguenosti prisluskivanja. Ovaj razvoj, u situaciji naklnog zastraSivanja, potiti nije bio
posebno interesantan, i zbog toga je samo tehndim&iran. Dodajmo jos i da su takve mere
uvedene u “Operations Security” i bile su prisutneojnim obavestajnim sluzbama i izetkim
jedinicama. Njihova posebna institucionalna ulog#a-nisu podrdeni komandantima jedinica u
borbi — spreila je razmisSljanje o tome da li i kako sedemje rata moZe iz osnova promeniti uz
poma: moderne elektronike. Da bi se to ostvarilo, hilipotrebni drugi uticaji na vanteltRim
putevima. A ti uticaji su dosli od istorijski ob@zanih mislilaca iz Pentagona, koji su predavali i
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istrazivali, poput DZona Arkvila (John Arquilla) $daval Postgraduate School u Montereju,
zatim Dejvida Ronfelda (David Ronfeldt) i Martinabickog iz “fabrike misli” koja je bliska
Pentagonu - Rand Corporation iz Santa Monike ih®&uela (Dan Kuehl) sa National Defense
University-a iz VaSingtona. Oni, a i drugi @i su p@&etkom 1990-tih godina da razmisSljaju o
drustvenim, a time i vojnim promenama uslovljenimvim informacionim tehnologijama. U
skladu sa neoliberalnim duhom vremena, prve stuglijdazirane na novim menadZzmentskim
koncepcijama sa fleksibilnim organizacionim oblieim “plitkom” hijerarhijom. Sa Sirenjem
interneta i nastafie diskusije o “informacijskom drustvu”, koncept anmnacije dospeo je u
srediSte paznje kao resurs. Ako postindustrijskdto i njena vojna sila nisu usmereni na ljude
I maSine kao sredstvo produkcije ili destrukcigka se razmiSlja, onda ciljevi napada vojnih
operacija nisu viSe snaga protivnikagvgegovi sistemi obrade podataka.Institucionaligaci
operacionalizacija Time je “informacijski rat” dag® status vojno strateske misli. Prve ideje i
razmiSljanja bile su postavljenedva 1970-tim godinama, ali kodan oblik dobile su tek 1990-
tih godina u Sirokoj diskusiji 0 novim ciljevimatrskturnim principima i mogénostima vdenja
rata. V& 1992. godine napisana je prva strogo poverljiveeldiva Pentagona TS-3600.1
“Information warfare” sa kojim je g@o proces stalne organizacione i strateSke reftnayesve

do dana danasnjeg. Debata aemju informacijskog rata usidrila se vrlo brzo ganzaciono u
vojnom aparatu. Posledica je bila osnivanje Scloblinformation Warfare and Strategy na
National Defense University u VasSingtonu 1994. gedikao i postavljanje i obuhvatanje
razlicitih jedinica za “informacijski rat”. V& godinu dana kasnije “Information warfare” postao
je uzor za sve istrazitke i razvojne planove ameékie vojske. Avijacija i kopnena vojska su
prvi postavili sopstvene strategijske predloge. hoica je 1995. godine postavila svoju
instrukciju OPNAVINST 3430.26 za prebacivanje n&doimacijski rat, a u mivremenu i
marinski korpus raspolaze sa instrukcijom 3430dlit)y for information operations”.

6.1. Ratnici u mrezi podataka

Tokom 1996. godine, stvarani su dodatni &fjudokumenti. Dva dana posle nove godine u
Pentagonu, predsedavajwijedinjenih Sefova Stabova predstavio je instijuk€JCSI 3210.01
“Joint information operations policy”. Avgusta isg@dine, kopnene snage su predstavile svoj
novi prirnik za upotrebu na terenu, 100-6 “Information opers”, a u decembru je
generalStab sastavio tajnu dopunu svoje direktwel992. godine: S-3600.1 “Information
operations”. Prema tada v@iea predstavama ameékie vojske, “informacijski rat” je koncept
koji obuhvata mnogo viSe od kompjuterskog napadardd sastoji se od ideje da se viSe ne
osvajaju snage ili prostor neprijatelja, nego d&aetroliSu njegovi informacijski tokovi. Cilj je
potpuna nadmb u “informacionom polju”. Sredstva za tako neSto gonobiti i elementi
psiholoskog rata kao Sto su leci ili radioodas8iljamanevarske varke, “normalno”
bombardovanje komunikacionih centara ili vodova kabektronski napadi. Ovako obuhvatan
zahtev mogao je biti samo delinp ispunjen — previSe je teSkaha@ poznavati jedan di
drustveni sistemgija tehntka infrastruktura ipak predstavlja samo jedan deme, i proceniti
dejstva pojeding intervencija u lancu. To vazi do dana danasSnjap Sto je i jasno
prepoznatljivo u aktuelnoj praksi. Vojno premestanjoblik “Command and control warfire”,
¢ija je vojna doktrina takide predstavljena 1996. godine , cilja dakle, na s@in, pre svega na
unistenje komunikacionih infrastruktura neprijaaelda bi borbene jedinice bile odeae od
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“glave” u komandnim centrima. Ovo je&&sprobano u Zalivskom ratu 1991. godine: prvékia
cilievi koje je SAD napala bili su repetitori, antg telefonske centrale, mostovi kroz koje su
prolazili komunikacioni kablovi. Mnoge itae jedinice su na taj ten bile odséene od nivoa
komande i postale su nesposobne za dejstvo. Dodatnpos bili napadnuti i ikki komandni
bunkeri. Konkretni napori ameéke vojske, Sto sed ovog polja, do sredine 1990-tih godina
usmerili su se, pre svega, ha to da od hackerrelfilada kao i od protivnikovog prodiranja brane
sopstvene informacijske mreze, senzore i komandse&ense. Prioritet dobija ponovno
uspostavljanje sistema u &hju napada, pa je razvoj vojnog software-a bio uemda tom
cilju. Ovo s jedne strane ima i smisla, jer preétp se prodre u de kompjutere da bi ih se
pokvarilo ili unistilo, trebalo bi se temeljno zi$t od kontraudara. S druge strane, generalna
politika Klintonove administracije reflektuje upmwvo teziste, jer ona se od 1996. godine
bavila sistematskom zastitom and&s infrastrukture od hacker-skih napada. U pozaidpod
velom stroge tajne, u oruzanim snagama, &apose sistematnije s razvojem ofanzivnih
koncepata. Prvi put je u direktivi S-3600.1 upoljesb novi pojam “Napad na kompjuterske
mreze” (Computer Network Attack-CNA). Ti napadi dlvataju “operacije za prekid, odbijanje,
oStetenje ili uniStenje informacija koje se nalaze @ursarima ili mrezama ilcak i samih
kompjutera i mreza”. Do kraja 1990-tih godina, ®k& ovaj razvoj u tiSini i osamljenosti vojnih
tajnih sluzbi kao i u istrazivkim laboratorijama, a pripadnicima oruzanih snaggop 1998.
godine bilo zabranjeno da pojam “Ofanzivhe kompgke operacije” koriste u javnosti. | u
Kongresu se o programima nije otvoreno diskutovBldikom jednog sasluSavanja u Senatu u
vezi defanzivne strane informacijskog rata u jur@®8. godine, direktor CIA Dzordz Tenet
(George Tannet) je na pitanje da li su razvijananpifvne mogénosti, odgovorio jednom
recenicom: “Mi uzimamo odgovornost za nas posao Veoilno”. Istovremeno je i javna debata
koja je vaiena na website-u Vina Svartaua (Win Schwartau), vinf@war.com, bila u stvari niz
popularnih objavljivanja, a raziti konceptualni¢lanci iz str&nih vojnih ¢asopisa kao i nekih
reportaza iz Stampe otisli su tako daleko da Pentagse nije mogao da se drzi politikevanja
tajne. Takva politika je takie spréavala da komandanti borbenih jedinica mogu seludgtesiti
tatnu sliku kakve instrument& u ovom novom polju imati na raspolaganju i kakgdstupaju

u svojim planovima primene. Objedinjeni Sefovi Stegu vé 1997.godine napravili broSuru za
vojsku u kojoj je izméu ostalog pisalo: “Informacijski r&e biti primenjen na i u svim fazama i
u celokupnom polju vojnih operacija i na svakomaniwaienja rata”. Ovo priino uopsteno
uputstvo zahtevalo je jedno jasnije objaSnjenjkaraandante, pogotovu Sto su oni bili naviknuti
na jasne operativne procedure. Ta objasSnjenja fanddsje 9. oktobra 1998. godine,
predsedavajti u generalstabu Henri Selton (Henry Shelton) ukoblojne doktrine JP 3-13
“Information operations”. Pored odbrane sopstvenfbrmacionih sistema i g&a sprovadenja
uputstvo opisuje “ofanzivne informacijske operdcije&koji se ciljevi biraju na strateSkom ili
taktickom nivou, kakva je struktura organizacije i lakarnandovanja i nan obavesStavanja o
uspesima operacija. Uprkos sveopSte javnosti u vemie “informacijskin operacija’ u
amertkim vojnim snagama, u oblasti kompjuterskih napaadezno joS uvek viada tiSina. Koje
su tehnike na raspolaganju anikiin cyber-ratnicima, e, to je najstrozija tajna’Jadint doctrine
for information operations”, u drugom tomu “ofanzév informacijske operacije”, detaljno se
upuiuje na druge metode kao Sto sulenje psiholoSkog rata, varke, elektronskderge rata ili
medijske aktivnosti, samo za oblast “Computer netwaitacks” uputstvo se nalazi na tajnom
aneksu A “Suplemental information operations guagdnlipak, iz javnih izvora se mogu iz&iu
odredeni zakljuEci o tome s kakvim metodama rade informacijskiiatirazenje cilja: kako se
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mogu obuhvatiti sve datoteke ove planete Najizazov u kompjuterskom ratu sastoji se u tome
da se sakupi Sto viSe informacija i podataka orméxionom sistemu protivnika. To se radi
uobiajenim ng&inom: Spijunazom, elektronskim nadzorom telekomaaija drugih drzava
(signals intelligence) i procenom javnih izvora. 3@ nalazi i tesna povezanost sa tehnikama
vodenja elektronskog rata. | ovde se ubacuju elektgma@ni signali u sisteme potencijalnog
protivnika (electronic probing) da bi se dobilearhacije o tome kako one funkcioniSu . Air
Force Information Warfare Center (AFIWC) radi takpeocene u okviru projekta “sensor
harvest”. 1znad svega toga neguje se oblast “fumiadne mreze” u integrisanoj banci podataka
u Pentagonu pod imenom “Constant web™, koja snabdpodacima borbene trupe
informacijama o komandnim mestima i mrezama ndptjm Za izabrane drzave se ovde
identifikuju kriticna ¢voriSta njihovih mreza i infrastrukture. A Nationair Intelligence Center
ima banke podataka o telekomunikacionim mrezam&iidz drzava, National security Agency
(NSA) odrzava jednu opSirnu “advesaries” banku paidai Joint Warfare Analysis Center bavi
se takde slénim zadacima. Rad seesto granii sa Sizifovim poslom. Mnoge drzave za
bezbedonosne potrebe koriste odgova@mjkompjuterske sistemeiji nacin rada bez izvornog
koda (Sifre) ne mozZze da se otkigu Pri tome, su oni napisani u eggZoiin ili posebno
razvijenim programskim jezicima. Jedan saradnikt&goma izrazio se izuzetnocten: “Tamo
napolju (u drugim drzavama) postoji viSe od stotitheja za oruzja informacijskog rata i ja bih
rekao da za 98% od tih oruzja nemamo saznanja ndophza shvatanje sistema.” Ljudi ne
mogu da kaZu da neka odema zemlja koristi kompjuterski kod “X” na “Y” konjuteru. Cesto

su to r&unari napravljeni i razvijeni tamo, a software gkdie pisan u isto vreme. Posto je
veoma tesko klasifikovati tanarsko okruzenje i detaljno ga opisati, isto j@teesko i definisati
oruzje koje moze da se upotrebi protiv toga. Trébdati joS jednu oteZavaju stvar, da mnogi
vojni i civilni cillevi ne mogu striktno da se razofe. Mnoge vojne sile koriste satelitske
kapacitete i kablove Sirokog opsega koji su izngmlod strane civilnih telekomunikacionih
ponuiata. Povrh svega toga, kompjuterski napéglise vrSiti ne samo protiv drugih vojnih
shaga, véi protiv civilne infrastrukture, terorista ili kakontranapad protiv cyber-nap@daBez
obzira Sto ametke vojne snage imaju echelon-ski nadzor i tesnadsgm sa obavesStajnim
sluzbama, one nisu u stanju da elektronski istsxsemogue sisteme. U praksi se zbog toga
ograntava opet na uobajene sumnjivce: moga vojna konkurencija, “banditske drzave” ili
medunarodni teroristiCak i hacker-ski aktivisti mogu predstavljati izaz&rada je 1998. godine
Electronic Disturbance Theater (EDT) protesta tado da zauzme website Pentagona (jer je
Pentagon podrzao Mek&u vladu u intervenciji protiv pobun€iapasa), hacker-i Defense
Information System Agency su uzvratili udarac: eni na website ugradili jedan Java-applet,
koji je omoguio da se srusi Floodnet-Tool koji je koristio EDA time i web browser. Izbor
cilieva za napad i odgovardpeg oruzja sada viSe nije tebkii problem. Posto ovakav &ia
vodenja rata ne moze da se poredi sa &hBsn tenkovskom bitkom ili strateSkim
bombardovanjem, komandantima nedostaje phadétiiskustvo, koje im moze poréo u
odlwivanju izmelu obikne bombe i cyber-napada. Otuda je Air Force InfoionaWarfare
Center (AFIWC) razvio niz simulacijskih potporainformacijski rat, a kori&n je za obuku od
strane 39. Information Operations Squadrona iz titdbna Floridi. Na takvom Skolovanju
ucestvuju, na primer, dlanovi Staba iz Combined Air Operations Center-giigence u ltaliji, a
oni i dan danas vode NATO operacije na Balkanutd?aspesi nekog cyber-napada ne mogu da
se snime iz aviona ili sa satelita (da bi se vi#ester od bombe), AFIWC radi na razvoju
sistema koji bi upravo te efekte mogli da vizuglizuedan od tih sistema je SIMDAS, koji
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omoguuje vrhovnom komandantu da prezentuje posledicereghpada, kao “hard kill” mere.
Koristi se i u Joint Information Operations Cengei(JOIC), a on se nalazi kao i AFIWC-u
vazdusnoj bazi Kelly, San Antonio, u Teksasu. Aavhl Information Warfare Activity (NIWA)

¢ija je centrala u NSA u Fort Meade u Merilenduvigzjedan sistem za simulaciju i planiranje
za pom@ komandirima na terenu pri napadu na komandnensestgotivnika. Razéite jedinice
razvijaju i naprednije alate s kojima se automafsikdvi spisak ciljeva za napad, a sistem
planiranja vazdusnih snaga treba da bude gotovraia kjodine. Ovaj razvoj nosi sa sobom i
odrelene probleme, jer ako se ne samo rat prebacujebar-pyostor, nego se sprovodi i
implementacija software-a, onda se vrlo brzo mazligdi fascinaciji novih tehnologija i mogu

se iz vida izgubiti realni-stvarni i poldki ciljevi rata. U krajnjem sléaju, u svakom ratu joS
uvek se radi samo o tome da se zauzme teritadgesie tamosnjim vladarima ili narodu nametne
svoja volja, a za tako nesto nije dovoljan cyberdeko njegove apologete crtaju najlepse vizije
0 “elektronskom ratu bez krvi”. Cyber-napadi joekwaze kao vrlo riskantno oruzje, i to ne
samo zbog toga Sto se ne mogu proceniti domindiagfakadnutih sistema te na tagmanapad

na vojni sistem takvim okolnostima uvia Stetu u civilnom sektoru, nego i zbog toga St
onda stvaraju minarodni presedani. Upravo zbog toga, svaki pogdirkompjuterski napad
mora da odobri predsednik SAD-a, i oni se izvodeastalno, bez saglasnosti saveznika iz
NATO-a. Prai ¢e joS vremena dok cyber-oruzje postane standateimeat Air Tasking Order-

a koji u svakom pojediaom slkaju odreluje spisak ciljeva za napad. Oruzja cyber-rata Koja
su to uopSte oruzja kojim su opremljeni ardlaricyber-ratnici? Pentagon ocenjuje napade na
kompjuterske mreze kao “pasivne prisluSne napag@srhatranje — monitoring mreze |ili
dekodiranje), “insajderski napad™ (8hjni ili namerni), kao i “hardware/ software dibutivni
napadi’ (zlonamerna modifikacija sistema kod prodata ili u distribuciji) . Od tih stvari
“prisluskivanje” i “insajder” vé su davno poznati. Prislusne aktivnhosti NSA, pr&ahelon-
skog sistema su opStepoznate i to po celom saktpadaju u zrEjno niZi nivo ispod klagne
Spijunaze. Ub&ni agenti su stari dm rada obaveStajnih sluzbi, svejedno da li snimaju
mikrokamerama tajna dokumenta ili tine autorizovanim lozinkama. Otuda su pre svega
interesantni “napadi na mrezu” i “distribucioni @ay’. Ovi drugi se sprovode u okviru
standardizacija pravila, izvoznih kontrola ili pcekesne prakine saradnje iznade amerékih
kompjuterskih firmi i NSA, i u toj fazi se ne mogpsluzivati tj. reagovati. Ali, kako je i
primeteno, oni su bili razlog za masovno koéegje Open Source sistema kako u Rusiji i Kini,
tako i u nekim evropskim drzavama. Ubddide se reagovati adekvatno pre svega na napade na
mrezZu (zovu ih jos “hacker-sko &enje rata”). Sredstva za to su raznovrsna, i cesickhacker-

i ih koristec¢esto u civilnom sektoru: Virusi koji se é&na druge programe, “crvi” koji se sami
Sire, trojanski konji kao normalan program aktiprai pozadini nezeljene aktivnosti, loge
bombe koje se mogu aktivirati sa velike udaljenoBtime mozemo joS dodati razne kddove |
pomane programe Kkoji sluze za savladavanje sigurnogrepreka neke kompjuterske mreze.
JoS jedna od mognosti su i Denial-of-service napadi, koji tako inflmarduje kompjuter
upitima, da ne moZze da vrSi svoju ulogu ili da kxkipa mrezni opseg.
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6.2. Odbrana od Ameritkog kriminala

NSA, koja je zaduzena i za sigurnost i bezbednasnhgjuterskih sistema nacionalnog
bezbedonosnog aparata SAD, veoma pazljivo motkdragke aktivnosti Sirom sveta i u toku je
sa najnovijim alatima i trikovima. National Secyrlhcident Response Center (NSIRC), koji je
smeSten u NSA, stvara centralnu banku podataka nEamacijama o problemima sa
bezbedno& kompjutera. A njihov ogranak, Network Intrusionalysis Capability, ima zadatak
da “svoje musterije” snabdeva sa detaljnim znanpehacker-skim tehnikama. Zv&np, ovo
sluzi samo za odbranu od napada, ali to znanje a& maravno upotrebiti i u ofanzivhom
smislu. Nije sldajno da borbene jedinice koje se bave informagisiatom imaju veoma bliske
odnose sa NSA ili s¢ak tamo i smeStene. U NSA, od 1997. godine postdprmation
Operations Technical Center (IOTC) u kojem spetijagranci iz tajnih sluzbi i borbenih
jedinica rade zajedtki: P42 — Information Warfare Support Cell NSA-aitiCal Defense
Technologies Divsion ClA-e i ogranak Pentagona JS3ecial technology Operations”. J-33
upravlja sa desetinama “crnih programa” atiexivojske i oprema specijalne timove za tajne
operacije. Mora se pood toga da su kompjuterski stnjaci NSA-a u stanju da sa standardnim
metodama hacker-ske scene izvrSe kompjuterske upmdeim dostupnim mrezama. A ono Sto
ove upade&ini mnogo ze8m od upada hobi hacker-a su unutrasnji resursiZepvako nesto
stoje na raspolaganju. Sakupljeno znanje o svinmgton rupama u sigurnosnim sistemima
povezano sa tehtkim informacijama o svim svetskim komunikacionimstemima iz “Constant
Web”-a — banke podataka, ogromnim méguostima njihovih réunara za testove lozinki i
otklju¢avanja kao i odgovarajim brojem osobljagini da je NSA daleko opasnija od “Script
Kiddies™-a koji se prave vazni, a njih ébo politicari koji nemaju pojma navode kao pretnju za
nacionalnu bezbednost. Pored toga poznato je damgrtka vojska vé od kraja 1980-tih
godina w@estvovala u istrazivanju i razvoju kompjuterskihugia. Takve, viSe brutalne metode da
se ometa neprijateljski kompjuterski sistem dar@asies uzimaju kao ozbiljni &ai upotrebe,
isto kao 1 “crvi” ili DOS napadi. Cilj cyber-ratnéje da se prodire u mreze, a da se to uopste i ne
primeti. Virusi i “crvi” su skoro neupotrebljivi Mvojnom smislu, jer se njihovo Sirenje moze vrlo
teSko ograriiti. Tome jos treba dodati da je 1 imidz cyber-rkte nekontrolisanog elektronskog
pustoSenja do sada suzdrzavao komandante icpoditda se takve mere odobre dera obimu.
Zbog toga su cyber-ratnici usmereni na to da stelp@ologije predstave kao veoma precizno
oruzje. “Kada se diskutuje o #enju rata u kompjuterskim mrezama, moze se izlareti
koloseka i razgovarati o virusima, “crvima” i pragnima koji se sami Sire i svako misli da je to
nesto kao oruzje za masovno uniStavanje i to beanggnja” — kaze pukovnik Dejvid Kirk
(David Kirk), vrSilac duznosti komandanta Joint @d@ns Center-a. Premda se, za svakisglu
ovakvi scenariji takde planiraju. Po izjavama saradnika iz Pentagonapketan ispad mreznih
sistema jedne drzave (koju bi prouzrokovale SAImyze da sluzi u jednoj zaostrenoj kriznoj
situaciji kao hitac upozorenja da se ta drzavatikf®osto su cyber-napadi mere sa specijalnom
tehnologijom, moraju se posebno odobravati. Taéizda se moraju unapred davati podaci o
cilievima, sredstvima i eventualnoj kolateralnogtst “Nacionalni zapovednici Zele da budu
sigurni da je sistem ikvoriSte mreze tao identifikovano” (onaj protiv koga se Zeli updtite
takva tehnologija), kaze pukovnik Kirk. Cilj tadgSnp razvoja je da cyber-ratnici mogu u
sled€eh nekoliko godina da kazu svojim komandantima: gMosam sa visokim stepenom
sigurnosti réi da je rizik kolateralne Stete X, da je rizik atlanja tehnologije Y i da je rizik za
sisteme SAD-a Z'. Zna, pokuSava se razviti tehnologija kof@ izazvati tano definisane
efekte. Vé 1997. godine u Joint Warfighter Science and TeldgyPlan-u, sa zaljenjem je
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utvrdeno da za ofanzivni informacijski rat nedostaju prega joS dve sposobnosti: brzo i
automatski otkriti slabe ¢&e protivnika i fleksibilni sistemi napada koji mogla se upotrebe
protiv najrazltitijin kompjuterskih sistema. Generisan je, @&naazvoj “zalihe razkiitog novog
oruzja koje se bazira na usavrSenim tehnologijal@@aoaski vatenog rata.” Upravo to se i do
danas praktikuje. Odstranjuju se poznate tehnikiema elektronskog rata, pre svega ometanje
odasilj@a i lazna manevarska sredstva i vrSe se priprerkerngjutersko vdenje rata. Pri tome
se isprobava veliki broj mogaoosti. Samo kod Information Warfare Battlelab (kejsmeSten u
Air Force Information Warfare Center [AFIWC] u S&mtoniju), od osnivanja 1997. godine
istraZzeno je viSe od 270 koncepata, a detaljnijs@®bava 37 koncepata. U Army Science and
Technology Master Plan-u iz 1997. godine, poslekaiji je javno dostupan, moze se¢nfos
podataka o planiranim tehnologijama cyber-napadaprbtjektima koji su nazvani Ill.FO7,
[II.F.09 i lll.LF.10 nalaze se tajne radnje za “@tekske napade na digitalnu komunikaciju”, i
“napadi informacijskog rata — kao i odbrana” i ‘bnfacijski rat”. Po ovom planu, od kraja
1997. godine uepostoje prototipovi s kojima se mogu izvesti napedpostojée komercijalne
mreze, a od 1999. godine (ant&d) vojska je navodno u stanju da prekine i svealest
komercijalne mreze. Do 2002. godine Zele da budmagunosti da tano izabrana polja
informacionog sistema potpuno onesposobe ili danifetaju, a do 2003. godine treba da bude
moguee da se izvrsi ciljani uticaj manevrima elektronskenane i manipulacije podataka. Tek
od 2004. godinedekuju se tehnologije kojge mai elektronski da uniste informacione sisteme
Kako kaze Joint Warfighter and Science TechnolotanPtada treba da budu u pripravnosti
sistemi za vdenje “integrisanog ofanzivnog informacijskog ratdt sve izgleda veoma sporo,
kada se posmatraju ti tako punim ustima izgovoiefo-rat govori, ¢lanci, knjige, strateski
papiri jer oni se sastavljaju ¥eleset godina. Brigadni general DZzon Bejker (JohrB&ker),
nekada direktor Air Interlligence Agency i Sef Xdimformation Operations Center-a je joS 1999.
godine rekao: “Ako se radi o tome da porémtog prisluskivanja prenosa podataka,
manipuliSemo i iskoristimo 'nule i jedinice' (ongapred nama joS dug put)”. Ali, ne treba da se
zaboravi da se basS na napadima na informacijskeenmesli 0 potpuno novoj vrsti oruzja i da se
I drugi projekti naoruzavanja deligmo protezu i na 15 i viSe godina. Konstantan prolkeji je
ovde znatno oStrije izrazen (u odnosu ha drugesRt®jnaoruzavanja) je neverovatno brz razvoj
informacione tehnologije upravo u civilnom sektordednom razvijeni ratni sistemi
informacijskog rata mogu u stvarnosti da se konsteeoma kratkom vremenskom periodu, i to
pre nego Sto postanu neupotrebljivi zahvaljujomovim zastitnim sistemima i upgrade-ovanju
cilieva. Sledéi problem koji moze imati cyber-ratnik je da sehoje tehnike mogu koristiti u
ograntenom obimu: ko je jednom bio napadnut, moze dau@aakvoje iskustvo i sa nesto
strknog znanja da se odbrani od drugog napada. Mnaggaara cyber-rat razvijaju se u okviru
davno planirane modernizacije postajesistema za wienje elektronskog rata. Srz elektronskog
arsenala vazduhoplovstva (Air Force) je modifikavaerzija Lokidovog transportnog aviona C-
130 “Hercules”. Specijalna verzija EC-130H sa ooamKCompass Call” raspolaze sa tovarnim
prostorom prepunim elektronike i raznim antenam&ofma se prisluSkuju radio veze
neprijateljskih trupa, da bi se posle evaluacijggtinailjano unistiti. Uobéajeno je da se napravi
slobodan prolaz bombarderima i to tako Sto se gmetdegrisani sistemi protiv-vazdusne
odbrane. Srce udaja je malo zastareli odaSija prijemnik sa tri modula za UHF frekvencije,
jedan za VHF, jedan KY-58 satelitski sistem i dvd-K5-HF modula. Za sistematiu primenu

I protiv tehnoloSki visoko razvijenog neprijateljia protiv komercijalnih veza, sistem koji su
prvobitno razvijali za analogne signale nije do&oljDalji razvoj treba da ide na dva koloseka: s
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jedne strane se za 2007. godinu planira CommonoBenson koji¢e biti u stanju da nastupi i
protiv digitalnih signala i to sistematio i da vodi zaista kibernetske ratove iz vazdirajekti
Information Warfare i Digital Communications Elemtic Attack iz Science and Technology
Master Plan-a vojske upravo se za to i izvode. Pdooga, za elektronsko i digitalno uienje
rata kao pojeanje treba da se koriste i bespilotne letilice kégeda presr, automatski
evaluiraju i ometaju signale protivnika. Upravljange vrsi sa Compass Call-a ili¢sih
raspolozivih aviona, kao na primer RC-7 Airbornec&®naissance Low (ARC), RC-135V/W
Rivet Joint ili RC-12 Guardrail, a njihov zadatakla da preuzme novih 40 Common sensor
sistema. Vazduhoplovstvo (US Air Force) upravo mmodeje glavni model Global Hawk,
kopnene snage u istu svrhu razvijaju Tactical UnmednAreial Vehicle (TUAV). Jos jedan
dodatni modul za elektronsko denje rata treba da bude kompaktna stanica na tezenu
prisluskivanje i elektronsko ometanje i pravljetgenih signala neprijatelju, a radili bi u saradnji
I koordinaciji sa sistema iz aviona. deg moze da stane u vozilo sa prikolicom, kao ivatai
prostor transportnog aviona. Neki od defanzivnibtesha koji sluze za zaStitu sopstvenih
ratunara, moze da se upotrebi i u ofanzivne svrhe.Fairce Information Warfare Center je
razvio jedan program sa kojim se sumnjivim uljezimaze staviti p&t — time bi uokiajene
maskirne tehnike kao Sto je stalno menjanje kafi@y imena i lozinke postalo potpuno
nedelotvorno. PosSto se pemjem elektronskog traga hakera mozé do njegovog kompjutera,
potrebno je pod oddenim okolnostima upadati i uda mreze, a onda treba da je magu
ubaciti i virus ili manipulisati podacima. Prve pene Vé od sredine 1980-tih godina, antddi
hacker-i su pravili upade u kompjuterske mreze &faskog pakta. Saradnik CIA-e i NSA beleZi
po sopstvenim podacima — da su imali ‘@jae uspehe u penetraciji u tajne vojne kompjutersk
sisteme Sovjetskog Saveza, kao i drugih drzavatlaTse to pretezno radilo radi Spijunaze.
Tehnoloski napori su se tada koncentrisali na edekko vaenje raketa i ratnih aviona. U
jednoj vojnoj akciji, prvi put su primenjeni kompguski upadi u okviru Uphold Democracy na
Haitiu 1994. godine, kada su SAD vratile na vlabbrenog predsednik Bertrana Aristida
(Bertrand Aristida). Mere je tada odobri@no predsednik Klinton (Clinton). Posle toga je
izvedeno nekoliko “relativno bez&iaih” kompjuterskih napada — barem po ¢prpripadnika
amertke vojske Washington Post-u. Mnogi od njih su dsiupre svega kao nadzor nad
protokom informacija protivnika. U mnogim drugimu&hjevima stizali su predlozi od
Pentagonovog odeljenja za “specijalne tekaioperacije” i razvijani su za ministra odbrane i
predsednika. Ali, proces odobravanja je trajao tdkgo da viSe nisu mogli biti upotrebljavani.
Rat NATO-a protiv Srbije za Kosovo se smatra, vigestruko kao prvi pravi cyber-rat. Ovaj
naziv je dobio pre svega zbog jakoge&a hacker-ske scene na obe strane, i to pre svega ka
psiholoske i politke rasprave na internet@:esto su crack-ovani website-ovi i punjeni sa
podacima za ili protiv rata, a posle bombardovafjaeske ambasade u Beogradu su se u
virtualne rasprave ukljili i kompjuterski frikovi iz Narodne Republike K& Povrh toga,
izvodeni su napadi pre svega protiv NATO, Denial-of-ggnattack i mail-server je
bombardovan e-mail-ovima inficiranim virusima. Algvo je viSe bila elektronska forma
politickog divljaStva nego neSto Sto bi se nazvalo “réffanje poznato je da su SAD
elektronskim putem napale srpske protiv-vazduSstersie i to ne samo da su ih ometali, nego i
cilano manipulisali. Da bi to postigli, sa EC-1308Bompass Call-a prisluskivali su
visokofrekventne mikrotalasne podatke, onda su ddifikovali i sa jakim predajnikom opet
emitovali. Na kraju su operateri odbrambenih pg®Ze svojim monitorima videli ciljeve koji
uopSte nisu postojali. Dalje, izvrSen je napad mesks telefonski sistem (fiksna mreza) da bi
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prinudili komandante u Beogradu da sa svojim trupaa Kosovu komuniciraju preko mobilnih
telefona, jer se mobilni telefoni lakSe prisluskuposSto se ne mora imati direktan kontakt sa
telefonskim kablovima. U Kosovskom ratu su se pakazproblemi koje ametka vojska jos
uvek ima sa véenjem cyber-rata: strogo poverljiva operacija pggos ranije pripremljena od
strane Joint Information Warfare Center-a u saragijkomandantima u Evropi i to joS onda
kada su se dodaji na Balkanu p&eli zaoStravati. Politka dvoumljenja spkgla su primenu
odmah pri poetku rata 24. marta, a odobrenje iz VaSingtondigdostek nesto kasnije. Kada su
onda cyber-ratnici sakupili sve potrebne informadij pripremili sisteme, bombardovanjem
terena je vé bilo uniSteno toliko mnogo da je bilo teSko pratiekoji su zaista uticaj imali
cyber-napadi. Naknadne procene su dosSle do z&kljda se moglo postii viSe da su cyber
oruzja korigena sistematnije. Ljudi iz Pentagona procenjuju da je mozdaigkeno deset
posto mogdnosti. U jednom internom izveStaju mor&i jedinica, a koji je procurio u
Stampu, tvrdilo s€ak da bi rat trajao upola manje da su informacijsipadi izvdeni bolje i
opseznije. Da se u informacijskom ratu ne radi sammapadima na vojne mreZe i podatke,
dokazuje i saopstenje Newsweek-a u maju 1999. go#ilavodno je Bil Klinton ovlastio CIA-u
da u okviru jedne Special technical operation upaglektronski u banke u Rusiji, na Kipru i u
Grekoj da bi ispraznio inostranedune predsednika Jugoslavije, Slobodana Mila&eWwotpuno

u suprotnosti sa do sada navedenim akcijama, kojessnerene protiv vojne sile jedne od
zar&enih strana, u ovom slgju su pod ametkom “paljbom” bili i civilni sistemi drzava koje
nisu westvovale u sukobwCak je i NATO partner Gika bila izloZena virtualnoj 'prijateljskoj
vatri'. Cak ni NATO saveznici nisu bili ukljteni u ove planove. Kasnije se ispostavilo da je ova
akcija a@igledno bila stopirana od strane pravnika iz atkerivlade, ali po jednom izveStaju
United Press International-a, Amerika je upalanveka konta aktuelnog omiljenog neprijatelja,
Osame Bin Ladena. Posto je tajnim sluzbama uspelprozru finansijsku mrezu islamidtog
milionera, ametiki hacker-i su mogli da upadnu n&wae i da preusmere novac ili da ugase
racun. “Tri klika na tastaturi i nema ga” — rekao ¢glan ametki sluzbenik UPI-u. Da li neega
ima u ovoj préi — treba sumnjati, jer postoje tesne veze imEPI i mra&ne sigurnosne firme
iDefense-a koja je firma u direkthom podeaom polozaju u odnosu na NSA i Pentagon.
Dzejms Adams (James Adams), bivsi Sef UPI-a, asgldiraktor iDefense-a, viSe puta je javno
prozvan zbog pogresnih informacija. Po izjavamadSh@omputer Club-a, tehiki je mogue
preko méunarodnog bankarskog sistema falsifikovati SWIFEZrdke. Tajne sluzbe kao Sto je
NSA su u stanju to da izvedu. U svakonxsaju, pria skrée paznju na realnu opasnost: cyber-
napadi ne mogu se viSe nadzirati od strane parl@megavnosti kao Sto je staj sa normalnim
ratovima, i civilni ciljevi su svakako prediéni u ofanzivnim ametkim doktrinama.Clanovi
odbora tajne sluzbe Senata i predstékoy doma SAD-a koji su na tajnoj sednici bili
informisani o virtualnim napadima ClA-e na bankowagune MiloSevéa, takale su izrazili
zabrinutost. Takva akcija protiv inostranih banak@a da je prekrSila mnoge thenarodne
ugovore, nego bi mogla i ugroziti vadle ulogu SAD-a u svetskom bankarskom poslovanju.
Takade, ovaj sldaj krSenja suverenitetéak i saveznikih drzava je jedan opasan presedan i
prosto poziva da se imitira, ztiada se napadnu améke banke. Uostalom, SAD bi jednog
hacker-a, koji bi pokuSao nesStoc¢slo kod neke njujorske banke, ozila kao cyber-teroristu.
Problemi prihvatanja i problemi kadrova lzvan tdkwpektakularnih pojedidaih akcija,
integracija cyber-ratnih planova u normalna vojmgstva veoma sporo napreduje. Spomenuti
Kosovo-breafing mornarice bio je interesantan gengvodio i uzroke. Autor je opisao osoblje
Information Operations Cell-a kao “vanredne ljudé’je dopunio: "Imali su suviSe maténove

44



i dolazili su iz pogreSnog miljea i nisu imali ddjam uticaj na planiranje i sprodenje akcija,
kakav su trebali da imaju.” Za mnoge komandante sopstveni hacker-i joS uvek jedna
sumnjiva grupa koja sa udbienim fizékim opteréenjem vaenja rata nema mnogo
zajednékog. Vadenje rata sa klikovima na misu ili sa bespilotnetilicama i bez realnog oruzja
za vojsku koja obozava heroje, telesnu disciplimngazovanje sopstvenog tela, joS uvek je
neuobéajena ako ne i neprijatna stvar. To Sto porekldevja cyber-rata vodi iz tajnog aparata
izvidackih jedinica, takde ne doprinosi tome da se informacijsko oruzje @isrkao jos jedno
“oruzje sa police” kako je to rado formulisao gexieRicard Majers (Richard Myers) koji je
vodio odeljenje za kompjutersko denje rata u Space Commanddesto su planovi za napad sa
konvencionalnim oruzjem ¥ebili spremni, kada se neko seti i vojaka za infacijski napad, i
da bi se i oni mogli neSto pitati. Tako se zale ginmjnici zaduzeni za cyber-rat. Veliki deo
posla u Air Force Information Warfare Center-u sgsse sada u tome da unutar trupa
propagiraju svoj know-how i njegove tehnologije. Zada joS uvek nedostaju jasne smernice
delovanja za cyber-napade. Jer one do danas spadadovoljno precizno definisan prostor
“informacionih operacija”, a planeri Pentagona impjuno teSkéa da postave uslove i pravila
postupanja za takve intervencije. Svaki scenar, i eventualno zahtevao upotrebu cyber-
oruzja, mora biti posebno razvijen i isto tako odwb Sada se pravnici am#e@ vojske bave
time da li, i pod kojim okolnostima pravo narod&danesSto uopste dozvoljava. Paralelno s tim
radi se na opseznoj vojnoj strategiji za informegiyat — Oplan 3600. Termin za zavrSetak nije
postavljen. JoS jedan problem koji stalno pritigka nedostatak kadrova. Pentagonu nedostaju
na svakom koraku kompjuterski eksperti, jer oniamel viSestruko primamljivije poslove u
privatnom sektoru. Neki ipak idu i drugim putent, ¢gene radno vreme koje je regulisanije nego
u Silikonskoj dolini ili podlegnu iskuSenju da u@dual u tule ra&unare a da pri tome ne budu
zakonski gonjeni. Ali, to nije dovoljno da se pg&npotreba u ovoj oblasti. Vojsku jednim delom
napustaju i software-asi jer njihove ideje u Skrtparatwesto nailaze na zid. Jedan od primera
je i Wheel Group koja danas pripada mreznom gigadisco Systems. Osnovali su je
visokokvalifikovani kompjuterski eksperti Air Fordaformation Warfare Center-a (AFIWC),
koji je 1998. godine vodio istragu kada su britartskcker-i izvrSili upade u Air Force Rome
Laboratories i u Air Force Materiel Command. Tada razvili “netsnifera” i nazvali ga
“NetRanger”. Ovaj se nije dopao AFIWC-u, jer je tajdan drugi proizvod smatran za pravu
stvar, i onda su kompjuterski frikovi napustili Atorce, tj. avijaciju i osnovali svoju firmu. A
komercijalno rasprostranjen “NetRanger”, kasnij&gestio ¢ak i od 609th Information Warfare
Squadron. Da bi popravio ionako malobrojno osoblj€l sektoru, Pentagon je u decembru
2000. godine pieo da poziva rezerviste sa kompjuterskim znanjekupdo pet planiranih
timova, takozvani Joint Reserve Information Opersi and Informations Assurance
Organizations treba izda ostalog da budu upotrebljeni za sigurnost — bdizdst sopstvenih
mreza kod operacija prisluskivanja ali i u svrhumiguterskih napada. Do 2007. godine treba da
bude postavljeno 600 ljudi koji btak i u part-time aranzmanu radili za NSA ili Joint
Infornmation Operations Center. Da bi se zaobiskakiotrajna uska grla, Pentagon je bio
prinuden da pojé&ano angazuje privatne firme. A tako nesto opet f@ve troskove. Naravno da
se mnoge firme motaju izrde mrezne zastite, studije rizika, analiza i komgijskih napada,
koji su de facto cyber-ptanici za hacker-ske ratove SAD-a. Na primer, fi®ytex Inc. pomaze
pri “analizi, pripremi i podeli podataka o informgna relevantnih za cyber-rat” — jasno je
receno, to znd&: saradnja pri izboru ciljeva — meta za napad.
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6.3.Digitalne slobodne ruke

Pretty Good Privacy (PGP) Sve ono Sto korisniciele da saopSte dopisnicom nego stavljaju u
koverat, trebalo bi da kbdiraju i na internetu, gemail “prot&i” kroz mnogo r&unara dok ne
stigne na réunar primaoca. Poruka se moze gadi na svakom od tih usputninénara, a i
sadrzaj se moze izmeniti tako da to ne primeteosiljpoc ni primalac. PGP kao program za
kodiranje i dekddiranje je u ponudi, i to za skeve vrste réunara, i Sto je bitno, besplatan je za
privatnu upotrebu. Skéanica PGP zr&a “Prili ¢no dobra privatnost”. Ovaj software za kddiranje
i dekodiranje vazi wvegodinama kao de facto standard za sigurnu komaijikaa internetu, a i
pomogao je da se probije andk@ zabrana kripto izvoza. Kod je izvezen prekodanjiu Evropi

je mukotrpno opet uskeniran, jer izvoz knjiga roje zabranjen. Policija i tajne sluzbe joS uvek
ne mogu da “prisluskuju” PGP kodirane mailove, mwdtpostavkom da ga korisnik ispravno
koristi. Napad na poslednji kompjuter bi bio moégeelikom “strategijom prisluskivanja” i
mogao bi da da pozitivan rezultat, jer se na ¢naji plcci nalazi tajni kod. "Islednici” tada
moraju samo da @a tajnu lozinku. U méuvremenu postoji mnogo vezija PGP-a. Kkii
raspolozeni stitnjaci preporduju spartansku (osnovnu) verziju PGP-a 2.6.3. Tag@am je
besplatan na internetu zajedno sa ¢@kain platformom kao mail PGP program (za Windows
95, 98, NT). Svejedno je koja se verzija korisikdm prvog koraka se automatski stvara jedan
par kddova. Kasnije se mogu stvarati dodatni kddMora se izabrati kojim kriptografskim
principom ¢e se proizvesti kod (klj): RSA ili Diffie hellmann DSS. Korisnici 2.6x vefe
mogu koristiti samo RSA kddove (kfave). Korisnici novijih verzija biraju po praviluiffie
Hellmann DSS, jer se ovde mogu napraviti duzi, misatim i sigurniji kljucevi: na primer,
jedan par RSA kédova od 2048 BIT-a sa neogmmm trajanjem, a i jedan drugi par kég biti
validan samo dva meseca. Ovakve stvari pavaju sigurnost. Onda se unosi kddirana fraza, tj.
tajna lozinka. Najsigurnija opcija je upotreba igh@nog reda brojeva i slova. Minimum je osam
znakova, i bilo bi prepotijivo da mogu da se pamte (bez pisanja na papirijer ti znakovi
moraju da se upiSu prilikom dekddiranja. Na krag par kodova generiSe. Na sporim
ratunarima ovaj postupak moze trajati nekoliko min#tasle se javni kdd klikom na miSa moze
poslati na internet, na jedan od takozvanih keyesar To su banke podataka u kojima se nalazi
veliki broj javnih kodova (kljdgeva) i odatle se isti mogu koristiti. Po pravilgéunari
medusobno razmenjuju kljieve ili se taj klj¢ eksportuje klikom na miSa u jednu datoteku koja
se moze poslati i mail partneru ili se moze javtavii na raspolaganje na svom homepage-u.
Kddiranje principijelno funkcioniSe tako da mailrpeer ima jedan par kodova iz javnog dela, a
takale poseduje i tajni kéd. Sa javnim kodom se postail kodira, a primalac moze da ga
dekddira samo uz pomddajnog kljwta. Kodirati se moguitave datoteke kao i pojedini delovi
teksta. Uz pomb PGP-alata mogu se izabrati odgovafajuatoteke. Dekddiranje funkcionise
vrlo slicno. Postoje takie programi koji tajne kddove memoriSu na aj placi. Tako na
primer postoji makro program koji se nalazi u Wdakumentima, koji ove kddove pokuSava da
poSalje preko interneta. Sa napddan programima “Back Orifice” ili “Netbus” moze dako
prisluskivati datoteka u kojoj je memorisan tajodk iako je kodirana i zagena lozinkom. Pre
svega se jednostavne lozinke lako mogu provalittormatskim isprobavanjem. Z&ia
preporuéljivo je datoteku sa tajnim k6dom memorisati nakdisl, a ne na matu plau. Jos
sigurnije bi bilo tajne kddove memorisati ti@ karticu ili na neku sigurnu pokretnu spravicu.
Remailer Mix-r&unari koji iskljivo anonimizuju e-mail poruke zovu se remailer-rel®
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jednog remailer-a moge je poslati poruku u neku usenet grupu ili nekdirgo poslati mail, a
da primalac ne zna ime ili adresu poSiljaoca. Lon@&hake (Lutz Donnerhacke) je donedavno u
Jeni imao remailer , ali ga je zbog prevelikog ogtenja deaktivirao. Pseudoanonimni
(takozvani anonimni) remailer-i su skor@ezli sa interneta, oni anonimizuju poruke tako Sto
jednostavno izmene ime i adresu i stave neku dadyesu i ime. Pozitivho je bilo to Sto se
preko ovih remailer-a mogao slati i odgovor (k@giijstizao). Negativno je to Sto su kod ovih
remailer-a pravo ime i pseudonim bili na jednom ime§odine 1996., sajentologija je sudskim
nalogom dobila pravo da prisvoji protokolne podatikskog remailer-a “Penet”. Navodno se
jedan “Penet’-ov korisnik negativno izrazio o sagozima, naravno sa njihovectee gledista, i
preko remailer-a je slao poruke u Usenet. Ali, maj m&in policija je dobila i identitete ostalih
700.000 korisnika “Penet’-a. Potom je vlasnik Johifsingius zatvorio svoj remailer. Za zaista
anonimne remailer-e postoje danas dva t&dankoncepta: oni koji koriste Cypherpunk remailer
— koriste PGP, a Mixmaster remailer Lensa Kotrélan¢e Cottrel) koristi specijalno razvijen
format za anonimizovanje. Sadrzaji e-mail-ova f&jsi sa triple-DES. Paket header kao i triple-
DES kod kédiraju se RSA algoritmom. U dueremenu postoje e-mail klijenti ili mixmaster
frontends za anonimno slanje email-ova. Sa obeotebije rade “Private ldaho” i “Jack
B.Nymble” na Windows-ima. Oba pretpostavljaju de&prisnik instalirao PGP, ali i na World
Wide Web-u postoje neki homepage-ovi preko kojimse direktno, uz ponédCypherpunk-a

ili Mixmaster-a slati e-mail. Takav je, na primegmailer projekat Orange . Pozitivno je ovde to
Sto korisnik moze sam da odredi preko kojih remalée poslati svoj e-mail. Onda moze i da
proceni koliko vremena treba e-mail-u da stigne kodhaoca. Safeweb Software “Safeweb”
kodira kompletan web saoltgg i na taj nain Stiti lichu razmenu podataka. Engleski guru za
zastitu podataka, Sajmon Dejvis (Simon Daviesgnizijasta Sto sect Safeweb-a: “Ova vrsta
besplatnog software-a, kao i hushmail ili Freedomeza ponistie sve napore vlasti”. Treba
napomenuti da saolia ide samo preko &anara Safeweb-a. Eksperti kritikuju da se na taj
nain nudi jedan jedini cilj u skaju napada. Neke vladine sluzbe mogu da se spjgjaa
ovakvim software-skim alatima. Pre svega Spijuni teadicionalno uvek cenili Sto ve
anonimnost: u jesen 2000. godine je sluzba anoamjarstupila u savez sa ant&om tajnom
sluzbom CIA. Pre dve godine uprava je pokrenulg swcni kapital u Q-tel firmi, da bi
pretrazila ove sluzbe za anonimizovanje. Sadae haCIA da koristi Safeweb, da bi mogla da
prikrije sopstvene aktivnosti na internetu. Za mmégrisnike saradnja sa CIA-om nije bas potez
koji uliva poverenjeCak i 34-godisnjem Sefu Safeweb-a Stivenu Hsu (Steptsu) jasno je da
¢e imati pad od 5% i to od najparanoidnijih korisnila doprinos Safeweb-a treba da se sastoji
samo u tome da upravi obezbedi odgovdiagoftware. Sama CIA nije imala pristup web
kompjuterima firme ili n&inu rada software-a. Tehnologija koja se korisBafeweb-u zove se
Triangle Boy. Svaki PC tanar s tim moze da se pretvori u jednu vrstu webese, tako da
korisnici mogu da poseju web stranice a da ne ostavljaju tragove. Zahtexzeljenim website-
om se proskuje na website Safeweb-a i onda se uspostavlja. @lZaje mogla da prikrije
tragove ne samo u internet surf-ovanju, nego jeladg uspostavi sigurne komunikacione veze
za svoje ljude tako da su mogli bezbedno da konmajucsa CIA sediStem. Safeweb tehnologija
je veoma zgodna i za neidentifikovano slanje porukdruge drzave. Upravo ovu namenu je
imao umu i Stiven Hsu kada je prosle godine kommaiktCIA-u. Naravno, na ovaj tia nisu
slate samo propagandne poruke, nego suceaipd cyber-napadi, a da se ne otkrije odakle
dolaze. Moglo bi se sada spekulisati o tome d& Ipjavi interes CIA-e bio da se crack-uje
Triangle Boy i da se kompromituje njegova upotrebgvnosti. Ipak ovakve tehnike kao i
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kriptografske metode otezavaju pravu delatnostiitaghuzbi: elektronsku proveru podataka.
Medutim, bila bi dovoljna jedna presuda da se istedjiha dozvoli pristup réunarima koji vrse
anonimizovanje. Naime, vlasnici tih cinara vrlo verovatno mogu da dodele komunikaciji
pojedin&nim korisnicima. Anonymizer Vrlo slan Safeweb-u i veoma poznat je Anonymizer.
Jednostavnim otvaranjem website-a u koji korisrilaauje jednu internet adresu, mogu da se
anonimno koriste druge web stranice. Anonymizer kad obtan proxy server. Ali odstranjuje
sve l¢ne informacije, kao i cookie ili IP adrese iz headeveb-upitnika . Ali, Anonymizer ne
radi kao Safeweb sa viSetmmara. Dovoljan je pristup na Anonymizer-o¢uaar da bi se doslo
do korisnika. Ne postoji tehtka sigurnost. Korisnik mora verovati da Anonymizexe
sakupljati interesantne podatke. Napada mogao da “preslusa” komunikaciju izdwe
Anonymizer-ovog ré&unara i korisnika i mogao liak da napravi analizu razmene podataka.
Brzina konekcije je neSto sporija, ali kod brziliermet veza se to ne primeti. Crowds Ovaj
projekat je prvi put predstavljen u leto 1997. gedi SuStina ovog projekta je da se tragovi
korisnika sakriju u World Wide Web-u. Tragovi pojech meSaju se s tragovima gomile
korisnika: korisnik se pomeSa u mnostvo korisnikanjegov prestup na neki web server
dodeljuje se skajnim odabirom nekog iz mnoStva, a ovaj onda modeprbsledi pristup
direktno na zeljeni server ili na nekog drugogéajno izabranog iz mnoStva. Kada je pristup
ostvaren, onda se prenosi prekocajoo izabranoglana iz mnoStva. Server polazi od toga da
ima posla s&lanom koji je zeleo pristup. Navodno dlanovi mnoStva ne mogu da identifikuju
onog koji je trazio pristup. Eksperti kritikuju d&an mnoStva moze da se smatra kao posiljalac, s
druge strane taj istlan s dobrim razlogom moze uvek to porekne . Napjada mogu da
“prisluskuju” podatke, jer su pristupi koédirani stncnim kriptosistemom. Ako napadigravi
analizu razmene podataka, kodirani podaci se mamezati i posmatrati. Bez obzira na
pozitivan izveStaj ametke Stampe o projektu, on se nije pokazao uspedporpaietka 2000.
godine retko se koristi. Ameke kripto-eksportne kontrole sgevale su da se mozZze u
potpunosti koristiti i u Evropi. Ali i onda je bilproblema da se Crowds izvozi. Do danas nije
dobilo zn&ajnu podrsku. Kod Crowds-a se pristup kanaliSe gpnaKe rgunara — i u tome je
njegova prednost. Na taj ¢ia Crowds preuzima recept uspeha samog interneta:s@mo
nekoliko godina su mnogi smatrali da internet n&genda se cenzuriSe. Kam, tako je i bio
organizovan — decentralizovano, tako da bi mogiaipkomunikacija izm#u razlgitih tacaka i

u slaju nuklearnog rata. Ali, ako je unifikacija unufjadnog pravnog sistema, zingedne
drzave, i ide samo preko jednog centralndgriSta, onda mozZze da se kontrolise. U
meduvremenu se javlja viSe pokuSaja da se stvori receana mreza, u kojoj bi se podaci
mogli ekontrolisano razmenjivati. Sto su sistemietgralizovaniji, to su otporniji na pokusaje
manipulacije. Napster Napster je najpoznatija bexraarazmenu na internetu. Omdgua
korisnicima brzo i jednostavnu razmenu ntliih file-ova (pesama) na internetu. Da li sudme
tim file-ovima i muzéka dela koja podlezu pod zastitu autorskih prat@pre preuzimanja od
strane Bertelsmana (Bertelsmann) nije proverersieije stvoren za fer upotrebu (fair use) i ne
koristi nikakve kodove. Posto je Bertelsman blo&kimaelicencirane i pesme sa zésStim
autorskim pravima, pao je broj korisnika sa 15,512al miliona, zn& za 3 miliona manje.
Istrazivanje je izveo Jupiter Media Metrix i to marisnicima koji su Napster klijentom
razmenjivali pesme. Gnutella Gnutella je malo tezea rukovanje od Napster-a, jer radi
decentralizovanije nego Napster. Kod Gnutella-eefeo Open-Source-Software-u za razmenu
podataka. To se deSava u jednoj mreZumara koji mdusobom razmenjuju razne pretrage.
Kada korisnik pokrene pretragu, ona se sprovodedah sve prikljgene ré&unare. Zahtevi i
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odgovori idu preko viSe tanara i ne mogu se dodeliti nekoj ad#aoj IP adresi. Odgovori ipak
sadrze IP adrese paiata podataka, Sto je preko provajdera vidljivo. @nanonimna razmena
preko Gnutella-e nije modga. Za Gnutella-u postoji viSe programa za primetakozvani
Klijenti. Tu spada Gnutella ili Toadnode za Windowdactella za Mac, MyGnut za BeOs,
Hagelslag za Unix ili Java client furi. Onion RagiPo misSljenju izuzetno kréki raspolozenog
profesora informatike iz Drezdena — Andreasa Fian@ndreas Pfitzman), Onion Routing je
jedini prihvatljivi koncept za anonimno surf-ovanpoZze da se koristi kao Napster ili Gnutella
za prenos podataka, daljinskog logovanja i drugbesgpajanja i razmene podataka. Kod Onion
Routing-a podaci se mogu uglavhom anonimno razmevie raunara je zaduZzeno za
anonimizovanje. Komunikacija je kddirana. Analizzmene podataka je tal@ograntena. Ali,
primaocu poruke je poznata adresa posSiljaoca. Swemu, Crowds Stiti od ¢&h napadéa nego
Anonymizer, a Onion Routing nudi joS¢ja zastitu od Crowds-a. Istrazika projekat je
sponzorisan od strane ministarstva odbrane SADazivatke grupe DARPA takie iz SAD.
Prototip je dokazao da koncept funkcioniSe. U tagtiranja, mrezZa je bila ostvarena u proseku
sa 50.000 poseta dnevno. Daietika 2000. godine nije bio dozvoljen izvoz softwarz SAD
koji sadrzi kriptografske elemente. Od 28.01.20fiflline, prototip je offline teka na primenu.
U inostranstvo, pak, ne treba da se izvozi zbogagporekla. A ipak je Ulf Moler (Ulf Mdller)
na univerzitetu u Hamburgu iskopirao prototip. K©dion Routing-a, browser pravi konekciju
sa prvim Onion Routing proxy serverom. Onda tajpXgr server) pravi anonimnu rutu, tj.
konekciju kroz razlite Onion Router-e sve do Zeljenog servera. A yensu tome samo jedan
Onion Router zna put do sledg servera. Pre nego Sto se podaci poSalju, omiSsstruko
kodiraju. Kbdiranje se sprovodi u slojevima oko atadka, pri tom svaki sloj sadrzi adresu
sledé€eg Onion Router-a. Ovi slojevi su dali i ime prdjekjer koncept kodiranjadi na luk .
Zastitu od posmatranja pruza takozvani Dummy talfiii prazan saobkmj koji se obavlja
izmedu Onion Router-a. Ako se ovaj sistem malo kormtida ne pruZza odgovaréjuzastitu, jer
tada mogu da se povezu krajevi komunikacionih kanateko razmenjene koine podataka.
AN.ON Do sada predstavljene ma@gosti anonimnog surfovanja nisu zapravo zadovojigea
Savezno ministarstvo (SR Netha) za privredu zahteva zbog toga razvoj sluzb@nmaimnost.
Projekat “AN.ON anonimnost u internetu” koji sprale tehntki univerzitet iz Drezdena i
nezavisni centar za zastitu podataka iz Slesvigtdpla (Schleswig-Holstein), treba da razvije
jednu uslugu preko koje bi bila kodirana internemkinikacija. A osnova bi bila mnoga
nezavisnavorista, takozvani Mix proxy, i ne samo tajne skezbe& i sami provider-i ne bi
mogli saznati ko i Sta radi na internetu. Svakiisak moze samostalno da po&eejedan Mix
proxy, ako poseduje odgovarégusiroku internet konekciju. Software koji je rgewi u projektu
treba u budénosti da bude besplatno dostupan kao Open-Souatde #rajnje pristupsn.
Ministarstvo privrede zeli pre svega da otkloni altsSnje prekpreke za e-commerc. Glavna
prepreka je to Sto korisnici nemaju poverenja uaur&orisnici bi trebalo da budu sigurni da pri
on-line kupovini née iza sebe ostaviti debeli informacioni trag. Nije¢udo: porast trgovine
preko interneta daleko je manji od onog Stekuje privreda. Po analizama ispiiteatrzista,
odlwujuéi razlog lezi u zabrinutosti korisnika u vezi sgwnofu poslovanja na internetu.
Gostujui profesor informatike na slobodnom univerzitetuefEn Universitat) u Berlinu, Hens
Federat (Hannes Federath), ima ptastiprimer za to: “Zamislite da slajno trazite medicinske
informacije na internetu, jer neki vaSi prijatefjate od jedne teSke bolesti. Istovremeno se
informiSete na nekom website-u nekog osiguradegudruStva o najpovoljnijoj polisi zivotnog
osiguranja. Obe stvari daju jedan profil, kég biti procenjen i lde prodat zainteresovanim
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stranama i mozdé& vam onda biti poriena nepovoljnija polisa Zivotnog osiguranja.” Reog
Java Anon Proxy (JAP) vesada je dostupan besplatno, njega je u okviruektajAN.ON
razvio profesor Federat. JAP radi kao virtuelna rkiija: komunikacioni podaci ne idu direktno
na web server, nego preko takozvane Mix proxy kaesk# pri tome se konekcija korisnika
skriva metu ostalim JAP korisnicima. Konekcija se moze potieza jednim odréenim
korisnikom. Svaki korisnik bi mogao da bude onaji ke pokrenuo konekciju. Na website-u
piSe: “Niko, ni neko ko stoji sa strane, ni kojiudr korisnik, ¢ak ni onaj koji vrsi uslugu
anonimizovanja ne moze razaznati koje konekcijenepfavaju odréeni korisnici.” Po pravilu

u jednoj kaskadi rade najmanje tri Mix proxy-a keogi upravljaju nezavisne institucije. Oni
izjavljuju i obavezuju se da e memorisati log-file-ove niti dée sa drugim koji rade sa Mix
proxy-jima razmenjivati podatke koji bi mogli doviedo toga da se moze identifikovati odeai
korisnik. Nezavisni kontrolni punktovi treba da gatuju da se prethodno preuzete obaveze i
izjave poStuju. Najidealnije bi bilo, kako kaze Aeds Ficman, kada bi katta crkva imala
jedan proxy, politika partija drugi, univerzitet téei robna kuta ¢etvrti proxy —¢ak i proxy u
inostranstvu bi doprineli v®j bezbednosti, jer korisnika je maguidentifikovati jedino kada bi
svi koji upravljaju dozvolili prilaz proxy-u. FREENT Freenet je joS radikalniji od AN.ON. On
uspostavlja paraleleni internet koji je otporanagszuru, anoniman je i omogava efikasno
objavljivanje i povl&enje informacija. Cilj je potpuno otklanjanje awgkih prava i slobodan
pristup svim informacijama, i to za svakoga. 400bas sada rade (muskarci i zene za razvoj
software-a) pod uistvom Skotskog studenta Jana Klarka (lan Clarkjazaoju prototipa. Na
potpuno decentralizovanoj mrezi ne sme viSe l@tit@lnih kontrolnincvorista. To nije bas
jednostavno. Klark i njegov tim imaju problema dalsanjem, efikasn@® i raspodelom
opteréenja mreze i sa time se bore. Sistéenbiti implementiran u Java-u, da bi se dobila
platformska nezavisnost. ¥esada simulacije pokazuju da je mreza relativnbilsia ¢ak do 20
¢voriSta mogu ciljano da se zatvore i 30% moze&agho da ispadne a da mreza ne pukne.
Korisnici se mogu osloniti na autefribst primljenih podataka i sadrzaj jedne datotekeezan
preko jednog konkretnog zbira sa njihovim imenoakol se podaci joS ne mogu ciljano traziti.
Peekabooty Projekat koji mnogo @ébga a nije na nivou mreze nego na nivou (korisnika)
klijenta: U prolée 2001. godine, ame¢ka hacker-ska grupa “Cult of the Dead Cow” (CDC)
najavila je objavljivanje sopstvenog browser-a pwnu Peekabooty. Zele da ga predstave na
hacker-skom kongresu DetCom u junu 2001. godinekd®moty ne d@e kddirati kompletan
protok informacija izméu servera i browser-a, nedg® raspodeljenim tananjem spreti
identifikaciju korisnika. Korisnici mogu da kontaddju sa drugim Peekabooty korisnicima i na
taj na&in treba da nastane posebna komunikaciona mrezatalJte mreZze komunikacija je
kbdirana — korisnici Peekabooty-a mogu sigurnoalp $ak i e-mail-ove. Peekabooty korisnici
bi na ovaj n&in mogli da savladajg¢ak i firewall-ove. Peekabooty korisnici mogu i daze
informacije. Korisnik iz Kine bi uz pontoovog browser-a mogao da @ do internet
informacija koje je kineska vlada cenzurisala. ded@unar izvan Kine bio bi “prolaz”: odavde
bi mogli da se kddiraju zahtevani podaci i Saljujed&ineskom disidentu. “Cult of the Dead
Cow” postali su poznati kada su razvili alate zarekneograrien prilaz tdim Microsoft
racunarima: “Back Orifice” i “Back Orifice 2000”. Dasate programe koriste sistem
adimistratori kao alat za daljinsko opsluzivanj&paste ga i hacker-i.
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7. The Kids are Out to Play

Ako postoji grupa osoba okoije percepcije kao “zlih klinaca interneta” navodpostoji
univerzalna saglasnost, onda su to tzv. “Scriptdigd’. Tako naje&e bivaju nazvani mladi
koji, kao “cracker-i”, sebi obezldeju pristup tdim ratunarima, naruzuju website-ove i
posredstvom Denial-of-Service-Attacs bacaju sermer&olena. Budti da pritom (navodno) ne
koriste autentine programe koje su sami napisalt y@sezu za programima rasprostranjenim
preko specijalizovanih IRC-kanala, Web i FTP-seaygripisan im je atribut “script”, dok se
“kiddies” odnosi na njihovo mladalko doba. Najkasnije nakon DDos-napada na CNN.com,
Yahoo!, eBay i druge vode komercijalne servise na internetu u februaru 2@@@line , o
“Script Kiddies” se govorilo na sva usta. Do dange sa sigurnad razjasnjeno ko je mogao
nekoliko sati tako drasino nauditi nekima od svetskih servera koji su aasig najboljecuvani

I povezani najdebljim vodovima. Procene iznosaestete izméu 1,5 i 3 miljarde ametkih
dolara. Kao verovatni @milac kasnije je optuzen i izveden pred sud jedanatanin koji je u
trenutkucina imao petnaest godina, ali su eksperti ipakngeeni da on nije mogao biti jedini
paCinilac napada . Njegovo pravo ime nikada nije olpgano zbog mladatike dobi, ali je kao
“Mafiaboy”, Sto je bio njegov internet pseudoninsao u istoriju mreze. Pretnja od strane
“Script Kiddies”, poput “Mafiaboy” ili “Coolio” posala je udarni naslov na prvim stranicama
novina i na véernjim vestima elektronskih medija, sléZerganima gonjenja kao razlog viSe za
zaoStravanje zakona protiv cyber-kriminala. Bivstamski Ministar isnostranih poslova Robin
Kuk (Robin Cook) otiSao jéak toliko daleko, da je utvrdio da su “hacker-i'ofgod terorista”.
Visoko rangirani drzavni sluzbenici skicirali sutusiciju u kojoj iz svojih dgih soba u
roditeljskim domovima tinejdzeri posredstvom kontpja, modema i kopiranih software-a
mogu dovesti do sloma krtie nacionalne infrastrukture: do gradova ¢deé od struje, do
komesSanja u bolnicama, finansijskim centrima i vojibazama, ili pak, u najmanjem &hju do
izbacivanja iz posla poslovnih servera na intenemeto drzavnih tajni u rukama neodgovornih
mladica. Ipak i oni, koji bi to trebali bolje da znajupgio su trpeli i joS uvek trpe ista ili &hia
demonizovanja, iskusni, pravi “hacker-i” iskazujalm simpatija za klince. Oni koriste pojam
“Script Kiddies” da bi se kao hacker-i jedne dréigg starije etike razgragili od njih. Oni ih
preziru zbog podienog nedostatka istinski dubokih znanja kompjuterhog toga Sto klinci
svojim nepromisljenim delima daju vladama legitimuacza Siri spektar kriminalizovanja
sigurnosno relevantnih kompjuterskih aktivnosti Zargonu “hack-ovanja”. U pogledu ovog
poslednjeg oni naprosto imaju pravo. Ipak, u istoramentu moramo dodati, da& strozi
pripadnici policijskih i politékih krugova uvek proréa razloge za zaoStravanje zakona i
kaznenih praksi gonjenja. Mo¢gl je da su takozvani “Script Kiddies” mnogo manpeniogena i
stereotipna grupa nego Sto bi Zeleli da nas uveteijp, mediji i stari hack-eri. Sa velikom
verovatnéom mozemo ré&@ da je potencijal Stete koji oni reprezentuju mmoganji od onog
koji im se pripisuje. Sa tim iskazom ne treba ddébdovedeno u sumnju da mladi crackeare
zakonske prekrSaje, da oni prouzrokujund i privredne Stete, te da protiv takve, brojrstuse
pretnje nesto treba preduzeti. Ipak da li su “Sdfipldies” zaista takva “poSast drustva”, izazov
vrednostima drustva? Ili su oni pre produkt istog truStva koji ga tako proklinje? Mozda je
njihovo ponaSanje simtpom greSaka koje leze sudtidablje i Siroko su rasprostranjene,
takorei sistemski uslovljenih greSaka koje podstnjihova (ne)dela? Sho kao i kod pitanja,
da li kriminalca trebaisto individualno osloviti “krivim” za njegova deldi su njega tek
okolnosti n&inile onakvim kakav je, takva pitanja nisu reSiaaapstoj moralnoj ravni. “Script

51



Kiddies” ovde ne treba da budu niti pausSalno uaetastitu, niti razreSeni krivice, niti treba da
bude replicirano negativnoj slici o njima koja bdaljnjeg vé preovlaiuje. Ako se tim
fenomenom podrobnije pozabavimo, relativno brzadskazi do shvatanja da tih stereotipnih
“Script Kiddies” ustvari i nema, nego ima pre svddmaca sa nizom ragitih stanovista i
motivacija koje povezuje samo jedno: naime, dakveleo svog slobodnog vremena provode
bavei se kompjuterima i mrezom. Najkasnije na tom mestija ad acta odloZziti pojam “Script
Kiddies” kao spolja nametnutu negativnhu ocenu. NMjilmajpre, bez unapred uéé&nih moralnih
vrednovanja trebalo videti kao ono Sto reprezentdfao relativno novu, tehnolosku,
neprilagalenu, do sada neposlusnu, oniktai razornu omladinsku kulturu, ptemu naglasak
ipak lezi na kulturi. Korene mladalee hacker-ske kulture opisuje knjiga “Undergrouiti997)

iz perspektive mladihaesnika, istrazujti njihove motivacione razloge . U toj knjizi se raul
mladim hacker-ima u Australiji, Sjedinjenima Ami#im Drzavama i Engleskoj u periodu, od
otprilike, 1988. do 1992. godine. Parametri su t@dabili sasvim drugdji jer je “hack-ovanje”,
upad u tde kompjuterske sisteme, sluzilo jednoj osnovnogisuraime zadobijanju pristupa u
Sirom sveta rasprostranjenim elektronskim mrezatmmladima tada uopsSte nije bilo legalno
omogueno bez kreativnog zaobilaZzenja sigurnosnih meoaalaji u vezi sa mail box-ovima
poput “The Realm” u Melburnu ili chat sistemom “@dt' u Nem&koj ipak predstavljaju nesto
poput kopije budéeg razvoja situacije. Kao Sto nagovesStavajtiegou “Underground”-u, kod tih
hacker-a ili cracker-a se s jedne strane radilomet da prondu vlastite puteve kroz upravo
rastiéi svet mreze. Putem otimanja naloga korisnika axdwjem zadnjih vrata, oni su mogli
poéi putevima koji gotovo nikome nisu bili poznati, gima su davali slobodu kretanja u
internacionalnim mrezama, Sto se joS uveklo potpuno utopijskim. Jedna vazna motivacija
bilo je i priznanje koje se sa uspesSnim hack-ovanjeoglo stéi u maloj, ali prefinjenoj hacker-
skoj zajednici. Uz to dolaze i znatizelja, Zeljas#aprisvoje tehtika znanja u postupku “uradi
sam” i da se zaviri u svet odraslih. Minimalna at#astojala se u tome da séirtiusistemima ne
pricine Stete, da se sistem nijednoguraara ne srusi, da se podaci ne obriSu i da sensebi
obezbede nikakve finansijske dobiti. Vazan je biair Play razmena informacija unutar
zajednice — na primer znanja o zadnjim vratimafiagrack-metodama. DoduSe, moralne
granice su naprosto bile porozne, tako da je palstojmnosStvo carding-a (prevara sa kreditnim
karticama) i phreaking-a (zloupotrebe telefonskdndkcija), ali se istinski izazov sastojao u
zadobijanju gospodarenja nad Unix-System-om. “Ugiaemd” pokazuje sliku mlaéh
razlicitog porekla koji nisu kriminalno opredeljeni, adu svakako spremni da prekéea
odrelene granice legalnosti. Podane su i snazne veze sa drugim kulturama mladéhsygga
muzikom (indi rokom poput Midnight Oil), odnosnopsatnosti u odnosu na svet odraslih.
Konflikt kultura i generacija, uklgujuéi i uzajamna nerazumevanja, nije mogao bitiivesto je
takade element koji je do danas ostao takav. Tu je t sigurnosnih naloga sa vizit kartama,
ularteni elektronski kao i realni identiteti &vrsto povezanim hijerarhijama i karijerama.
Naspram njih stoje samo Slacker-tipovi, mladi kdgluju samo pod kripthim internet-
pseudonimima (nadimcima, tak® nazvanim “handles”) iz kvartova u predtwaMelburna ili
Mancestera. Razlite storije kojece se deset godina kasnije gotovo idemdi ponavljati vodile
su ka postepenoj izgradnji protiv udara realnogeasve time i ka negativnom vrhuncu. FBI i
tajne sluzbe obtaju paznju na aktivnosti hacker-a. Spektakularniceggevi dospevaju na
naslovne stranice. Bivaju uvedeni novi anti-haciarzakoni, krivci moraju biti prorieni i
kaznjeni za primer. Za danasSnje mtsdsam pristup internetu viSe nije problem, oni gotea
svih strana na njega bivaju ohrabrivani. Draz egalne aktivnosti ili prostor za igru time ipak
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nisu igezli. Kao sto je jedan sigurnosni ekspert saZzetmditisao, postoji jedna vrsta nove
monete na internetu: zadnja vrata . U osnovi s@mrradi o istoj igri kao i pre deset godina:
poci putevima koji su drugima neprohodni, nadmudribfpsionalne sluzbenike sveta odraslih,
dobiti “root” (administratorske privilegije) nadim serverima i pokazati insajderskoj zajednici
da se, kako se u zargonu kaze, postalo “elitomkledda se pripada eliti istinskih sluzbenih
hacker-a. Ko sebi obezbedi pristup nagm mogdem broju sistema (i, ukoliko nije oglasena na
sva zvona, ta privilegija se zadrzava na duze vyepwboljSava svoj status u grupi. Najae
nagrada je etabliranje print@nog nom de guerre, vlastitog internet nadimka,gt@amate marke

u hacker-skoj zajednici. U svakom &jju, taj cilj ne moZze biti postignut samo gomilanje
tesnih, doméh, mirnih i tihin zadnjih vrata i pristupnih prav&toga vazi da se kada se ukaze
zgodna prilika, javno uspostavi jedan znak. Vardalaktivnosti koje se n&g&e pripisuju
internet-zlikovcima, a verovatno su i stvarnocipgene sa njihove strane jesu Website-
Defacement, takie nazvan i WebGraffiti, odnosno DoS-napadi, tj. tihsited-DoS-Attacs.
Prilikom “Distributed Denial of Service” napadimAl@oS), u osnovnom principu se radi o tome
da se neki server bombarduje sa 5to je r@ge&im paketima podataka, da bi mu se putem tog
nezeljenog saob¢aja zaustavila paleta internet veza koje mu stejeaspolaganju, tako da
“normalni” paketi podataka vise ne mogu biti ispemjzahtevi web-servera od strane korisnika
zainteresovanih za njegove usluge. Sa razvojenitdzloblika DDoS-napada usavrSile su se
metode za tu vrstu napada. Preko programa kojgeathiténi kanali poput “Stacheldraht” ili
“Tribal Flood Net” u ruke relativho neiskusnih kemika dospevaju nima oruzja za napad, Sto
posredstvom “Script Kiddies” samo daje krila mddys hype-u. U stvari, mladi hacker-i ne
Zele da se vide oz#eni tim pojmom i mogu veoma nabusito reagovati kadate da su
nepravedno svrstani u tu kategoriju. To iskustvorjao i Stiv Gibson (Steve Gibson), stnjak

za kompjutereiji poslovni server je postao Zrtva stalnog DDo®amda . U sltiaju koji je on
sam iscrpno dokumentovao na mrezi, dogodio se Didpsd od strane prekeetiri stotine
Windows-PC kompjutera raSirenih Sirom sveta u kojemapadakriSom uvukao male script-e
(zvane “Zombie” ili “Bot”) i preko specijalnih IRGanala razaslao ih njihovom “gospodaru”.
Povezanost Gibsonove firme GRC na internet bilau jpotpunosti preplavljena ogromnim
paketima podataka. Buéiuda napadi nisu prestajali, o&mi se latio obaveStavanja podzemlja
mreze. Zahvaljujéi svojim sposobnostima kao starog hacker-a poslojenza rukom da kao
pocinioca identifikuje jednog trinaestogodiSnjaka ksgi pojavljivao sa nadimkom “Wicked” i da
putem jednog foruma stupi u dijalog sa njim. “Widkge priznao da je prouzrokovao napade,
jer je iz druge rukeuo da ga je Gibson nazvao “Script Kid”. On je pesib njegovu konekciju
sa mrezom da bi mu demonstrirao svoju¢m@ibson, koji je proSao kroz iskustvo katarze,
zakljwuje: - da je uprkos svim znanjima bio bez odbranedoosu na te napade, tako da je
priznao “odustajem, ti si pobedio”, - da osetljivddisrosoft-sistema sajava jezgro nevolje
kada “Zombies” bivaju preuzeti za DDoS-napade jedsa novim generacijama, Windows 2000
I Windows XP situacija joS viSe pogorsana, - dapravajderi korisnikog ra&unara ne mogu ili
ne Zele pomé kada “Zombies” napadnu, tj. jednostavno zatva@jui - da mu ni FBI nije
mogao ili Zeleo pomo. Tek nakon Sto je obelodanio svoj poraz i nakimnj& svom protivniku
mogao saopstiti da on navodnu izjavu u vezi saipfdfiddies” nikada nije izrekao, napadi
“Wicked-a” su dobrovoljno prestali. Nakon toga sé<$en bacio na posao da razvije deu
protiv DDoS-napada. Pri naruzivanju website-ovaelkigj prikladno nazvano i “Web-Graffiti”,
radi se o tome da se obezbedi privremeni pristlgomeweb-serveru i da se njegova homepage
zameni sadrzajima prema vlastitom izboru. Ta praksaadobila gotovo \e epidemijske
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razmere. Dnevno navodno Sezdeset do osamdesevaitgiva preuzeto i ‘'obelezeno grafitima'.
Oni imaju najrazlitije sadrzaje, ali iskazuju i neke zajethe karakteristike: umetnici
digitalnim sprejem ostavljaju signaturu svog imemag napisano u tipnom hacker-skom
zargonu koje se sastoji od slova, brojeva i znakoxaprimer “Z3BR4 X", “Digi Almighty”,
“fOrpaxe”), zargon poput “XY rulez” ili “ownz”, tj.“Soundso” preuzeo je kontrolu nad
serverom. Mnogi takie rade u grupama koje se pojavljuju pod imenimaup&ipoizonBOX” ili
“World of Hell”. Ali ¢esto su nenasilni “shouts”, tj. pozdravi vlastitgjednici, drugim
grupama, a ponekad i poruke devojkama i hacker-skiminama poput Kevina Mitnika (Kevin
Mitnick) i 2600-Magazine. Sastavni deo spewgiihn napisa su obelodanjivanja opStih
raspolozenja (Bier, Joints) a ponekad i p&kiéi poruke, grafikoni p&ak i Midi ili MPEG-
podaci. Proteklih godina gotovo da nijedan populareb-server nije ostao nenaruzen takvim
povremenim preuzimanjima, bio on server New Yorkn@s-a, NASA-e ili Bele Kée. Sto
centralniji zn&aj neki server ima u javnom procenjivanju, utoljgoseta “cracker-ova” pobeda.
Crack-ovanje servera poput New York Times-a do &WKorr prouzrokovalo udarne naslove.
Danas su ona toliko frekventna, da se mora radgtavremenom, koncentrisanom preuzimanju
brojnih servera da bi se joS privukla paznja ne&dgnovinara. Interesantnije od pojedinin
slieajeva su serije ili oddeni konflikti. Tako postoje crack-erske trupe kogal se
specijalizovale za preuzimanje servera iz vojnasgtdjskog kompleksa. Druge pak favorizuju
cilleve meiu izabranim, velikim svetskim koncernima. U kontekgolitickih konflikata
protivnicki crack-eri mé@usobno ruse website-ove — kao nedavno US Amerikaotiv Kineza,
Palestinci protiv Izraelaca, Srbi protiv Hrvataosbvskih Albanaca. Takve datgge mediji rado
uvode u igru kao razgorevanje davno prognoziramibrmatikih ili cyber-ratova. Pritom jedno
ipak niposto ne bi trebalo da se previdi. Radisanio” o privremenom uniStenju informacija na
javno pristupanom web-serveru koji biva promenjen ili grgen nepristupénim. Kriticne
aplikacije time ne bi trebalo da su pdgoe, budéi da one, Sto je jedno od osnovnih pravila
svakog udZbenika bezbednosti, treba da cirkulifgidr ra&tunarima koji nisu direktno povezani
sa nekim web-serverom i trebali bi biti dodattavani. Crack-ovanje web-servera jednog
elektrifikovanog druStva ne zfiada se stekao pristup d@naru satime bi se mogao srusiti
doticni energetski sistem. Ipak, u medijskoj percepalkivih dogdaja pomenuta razlikéesto
biva (svesno?) zapostavljena. Kada se crack-ejiiukstvari samo zele da publikuje svoj Web-
Graffiti, spotiéu preko banaka podataka sa informacijama o klijesti informacijama o
kreditnim karticama ili drugim osetljivim informgama, onda se radi o zZfggnom nedostatku
bezbednosne politike doétiog preduzéa. Treba izdito re¢i da nije verovatno da neko na koga
se odnosi oznaka “Script Kiddie”, daklegetnik koji operiSe samo sa unapred pripremljenim
programima, moze prodreti u jedan dokitovani sistem u kojem su zakigne sve poznate
bezbednosne rup€ini se da je ipak lak3e preko medija stvoriti '2rie jarce', nego ozbiljno
shvatiti bezbednost. Povrh toga, monokultura Miofba predstavlja prividno idealno okruzenje
za aktivnosti “Script Kiddies” — na primer povredst MS Outlook Express-a posredstvom
virusa i crva koji su opremljeni sa virusnim Stamd@ool-Kits. Website “Alldas.de” u
meduvremenu je jedini website koji joS uvek objavljugghiv crack-ovanih website-ova.
Intervjui sa Web-Graffiti atentatorima koji su tambjavljeni izazivaju slutnju da je stadijum
“Script-Kiddie” nesto poput prve stepenice na meng@mna wenja prilikom bavljenja temama
kompjutera i bezbednosti. Sasvim dréiganego Sto sugeriSu medijski izvestaji, mladickrari
nisu bezuslovno fiksirani za karijeru tvrdokornifiber kriminalaca ili cyber terorista. Mnogo
radije oni potajna@eznu za poslom u kompjuterskoj industriji kao —ezatienje — bezbednosni
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eksperti, zvani i “White Hat Hacker” ili “Ethical &tkers”. Aktivnosti u podzemnom
kompjuterskom svetu, a to je i thenjimacesto upravo tako shé@no, sluze sticanju reputacije
medu prijateljima, méu proSirenim krugom eksperata, a time kvazi priprandocnijem toku
karijere. Njihovo kriminalizovanje ikak izjedng&avanje sa teroristima, moze se uporedi samo sa
slavhom poslovicom “topovima dati vrapce”. Mladi prijatelji kompjutera, pogreSmazvani
“Script Kiddies”, ¢esto su pre idealistii mladi ljudi koji se vide konfrontirani sa svetmim
institucijama drzave ili privrede. Nepoverljivi pna poStovanju autoriteta, oni smatraju da je
legitimno painiti zakonske prekrsaje koji su u njihovintima manji. Ono Sto se ranije
ozn&avalo kao vojno-industrijski kompleks, na interngéu udaljeno odmah iza ugla. Bez
sasvim jasne svesti sa kim imaju posla, oni tgstigranice civilnog i vojnog interneta i
izazivaju drzavhu mob U svojim protiv-reakcijama ona nije nezna. Racipotiv
petnaestogodiSnjaka sa neuniformisanim, teSko #aamn agentima nisu retkost, pre svega u
Severnoj Americi. Javno zigosanje kao kriminalat¢erorista, te dodeljivanje zatvorskih kazni
Salju signal za zatvaranje redova u podzemlju. €eaifh je skna kao i u “Ratu protiv droge”.
Ko zbog posedovanja jednog grama marihuane idetworzgodinu dana ili duze, sa velikom
verovatnéom se vréda u svet kao &rsnuli kriminalac. Ubrzo nakon DDoS-napada na Yaho
itd. Americki cyber kriticar Daglas Raskof (Douglas Rushkoff) napisao jeala gspesni napadi
ne ispunjavaju samo sa potajnom Zeljom za nano&aje, nego da tale ima naznaku o
motivacijskim razlozima za te napade. To je réstkomercijalizacija mreze koja priduje da se
od nje stvori sve sigurnije i bolje nadzirani parstMogute je da se ti napadi sagledaju poput
oslobalajuceg udara protiv konsekvenci komercijalizacije mrga8e Raskof .Mladi se danas
oseaju konfrontirani sa jednim viSestruko regulisarsuetom u kojem vladaju potrosnja, robne
marke i vlasti. Omladini pripada pobuna, isto kasakzreo interes za seks i ra&staseaj za
pravednost.Cesto korigena predrasuda protiv mladih kompjuterskidaci glasi da su oni
usamljeni tipovi, bez socijalnog Zivota u “normatmibsvetu. Intervjui na “Alldas.de” jednako
kao i knjiga “Underground” protivie tom KkliSeu. Mladi kompjuterskéudaci su sasvim
normalni mladti koji se interesuju za priznanje u grupi, za saategivanje i kontakt sa drugim
polom. Njihovo demonizovanje i kriminalizovanje neoznditi stvaranje stigmatizovanih
autsajdera od nekih rde najtalentovanijim i najznatizeljnijim ljudima wom drustvu, ljudi koji
mogu pruziti vredan doprinos, a zaktivanje u normalan zZivot im se nepotrebno otezava.
Vredno je spomena da je godinu dana nakon DDoSdaapa CNN, Yahoo! itd. zgajno
popustila frekvencija medijskih izveStaja o “Scrigiddies”. Na udarnim kompjuterskim
Newssites joS se nalaze vesti o postupcima pregugonima poput “Mafiaboy” ili “Coolio”, ali

o zatvorskim kaznama na koje su oni koma osueni ili nisu osdeni, uprkos opseznom
istrazivanju ne moze se pramndas nista. Jedan razlog moze biti malaksavanjedam-Boom-

a i da je samim tim opala i udarna vrednost taksgkti. Jedan drugi razlog ztiuve¢ nesto
konspirativnije. Praktino sve visoko industrijalizovane zemlje udaeremenu imaju drakonske
zakone protiv cyber kriminala koji gotovo da i nee razliku izméu kriminalnih aktivnosti
(krada identiteta, prevara sa kreditnim karticama) ic¢tih “Script Kiddies’-aktivnosti. Na
internacionalnoj ravni Evropski Savet, Evropska jandrzave G-8, vremenom su razrezali
naredne internacionalne izdatke koji su zatrpaksvjazbinu cyber kriminala, sasvim u smislu
politike iz koje odsustvuje tolerancija. Javni atporotiv takvog zakonodavstva koje preti
odstranjivanjem mnogih gdanskih prava u cyber prostoru, u liberalnoj Stajgpninimalan, pa
gotovo dacak i ne postoji. Kako god da se taj sklop — izmmeakonodavstva, buma i kraja
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izveStavanja o “Script Kiddies” — mogao kauzalnglsedati,cini se, da “Script Kiddies” zasada
odratuju krivicu kao zrtveni jarevi pretnje od interneta.

7.1. Good Times

Good Times, klasni virus-hoax . Péetkom decembra 1994. godine, na internetu jepala
kruzi jedan e-mailgija prva re&enica je glasila: “Ovde je jedna vazna informac(@bratite
paznju na jedan fajl pod imenom 'Good Times"”. Nakaga je kratki e-mail upozoravao da u
America Online (AOL) cirkuliSe jedan virus koji S&i putem e-mail-a. Ko god primi e-mail pod
naslovom “Good Times” ne bi trebao niti da@g niti da ga s&va. Radi se o jednom virusu
koji bi pobrisao sve podatke sa hard diska, navgeildalje upozorenje na virus i zakijlo sa
tim, da bi se to upozorenje trebalo “dalje posdatm svojim prijateljima”, jer bi se na taj &ia |
njima veoma pomoglo. \¢enekoliko dana nakon prvog zajaemog pojavljivanja upozorenja na
“Good Times”, CIAC, koji pripada Ministarstvu enettke Sjedinjenih Drzava, u sluzbenom
izveStaju od 6. decembra obelodanila je da je “Gbiates” e-mail Sala, da takva vrsta virusa ne
postoji te da stoga ne preti ni opasnost od njEga.potrebno biti ekspert za kompjutere da bi se
razumelo da se kompjuterski virusi ne mogu Sisedstvom pukog otvaranja jednog e-mail-a.
Virusi ili e-mail ‘crvi® mogu biti skriveni u iscrpm programima, koji sa e-mail-om bivaju
poslati zajedno sa prilogom (attachment). Puki tista jednog e-mail-a ne moze pokrenuti
takve dogdaje koji ¢e izbrisati hard disk. Ipak, rasprostranjivanjeusa “Good Times” nisu
spretili niti relativno Saljivi karakter upozorenja narwse, niti razjaSnjavaja obrazlozenja
AOL, administratora sistema, moderatora mailingali@ntivirus eksperata, firmi za zastitu od
virusa. Lazni virus-alarmi rasirili su se na ungiggtskim mrezama, na mrezama vlada i firmi,
infiltrirali su se u mailing liste, news-grupe, ailn-board-ove, prokrstarili su Atlantik i vrlo
brzo su bili prevedeni na raglie jezike. Nakon prvog vrhunca epidemije u zim@4/95 winilo

se da su popustili, ali je uvek iznova dolazilorswih pojava takvih alarma. Kao kod glasina,
ogovaranja i stinih poruka koje se odrzavaju u zivotu tako Sto wunfipoSte koja se prenosi
Saputanjem” bivaju dalje prepavane, sadrzaj “upozorenja” se vremenom proSirigedho;j
varijanti to znai da je “Good Times” opasan zbog toga, Sto pri oy@gn auvanju biva
aktiviran ACII-Buffer r&unara. Jedna varijacija na tu varijaciju okava u tvrdnji da je
“procesor izmeSten u stanje beskéimag binarnog proklizavanja n-te kompleksnosti”, Bio
naposletku vodilo ka uniStenju procesora. Ni takwgvidno pseudo-n&na zavaravanja nisu
mogla da zaustave Sirenje “Good Times”-a. Usled tgg“Good Times” mutirao i ponovo se
pojavio pod novim imenima, na pr. kao Irina, Deeyea kasnije i kao Penpal Greetings, a na
mrezi je joS i danas aktivan pod r&#lm identitetima, napokon i kao “It takes guts gay
Jesus”. Uprokos svim prosvetiteljskim podsticanjisi@aga uma, “Good Times” i njegovi
sledbenici su otporni na svoje potpuno gasenje.zommje na viruse je i samo postalo virus.
Eksperti se spore oko toga&ge strane je taj hoax (prevara) pusten u sveteklm izveStajima
stoji da je “Good Times” istovremeno poslat od érgednog AOL korisnika i jednog studenta.
Medutim, ne postoji dokazivi, prvi izvor, kao Sto nespoji ni pismo priznanja. Gotovo
verodostojno, u smislu stvaranja legende, pojaséateorija “spontanog nastanka” iz humusa
interneta. Prema njoj bi se u naglaseno izokrenutoraStaju moglo raditi o istinitom ili
poluistinitom dogdaju. Prema jednoj drugoj varijanti postojalo jecdamo pismo sa imenom
“Good Times”. Da bi se ono prekinulo, neko je utguastio buvu da “Good Times” sadrzi virus.
Naprotiv, trebalo bi biti dokazivo, da je pre “Godanes”-Sale postojalo l&no pismo nazvano
“Good Luck”. U njemu je stajalo da bi dalje slangg lartanog pisma-e-mail-a donelo éuve
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svima koji u tome &estvuju. Napad na racionalnost “Good Times” ¢rslina&ini obrade teksta
ne sadrze nijedan kod koji bi poput pravog kompgkeg virusa mogao da pmi Stetu
podacima napadnute masine ili samom hardware-li. Upazorenja na viruse, koja su i sama
postala virusi, prouzrokuju objektivne Stete. Umrav velikim organizacijama moze opasti
produktivnost, ukoliko je polovina zaposlenih u naat za virusom Kkoji ne postoiji.
Administratori sistema trpe od bombardovanja e—owima zabrinutih korisnika, strepnje za
njihove ra&unare i rada koji je zbog toga nagomilan. Jedaavdkzni alarm se natto na
mailing listama moZze zakotrljati prema principu dya od snega. | demantovanje upozorenja od
strane moderatora liste koje ukazuje da se radiaxdu ponekad ne moze zaustaviti lavinu. Pod
odreienim okolnostima demantovanje upozorenja samo 88 skrée paznju na hoax. Pod
teretom priloga diskusiji prouzrokovanoj od strdi@ax-a, e-mail server moze da bude polozen
na kolena. lzvesno je da se moze sporiti 0 tomdikdkovelike Stete u obliku gubitka
produktivnosti nastaju posredstvom virus-hoax-guBio je samo da se uvek iznova pdma
neko ko¢e nasesti na Salu i ponovo uhvatiti nit, te ponospostavitidavolji krug — ne postoji
nijedna toboznja tehtka “inekcija zastite” protiv te vrste “virusa” popane koju, primera radi,
programi zastite od virusa nude u odnosu na pravepkuterske viruse. Kompjuterski virus je
jedan program koji se moze pripojiti drugom proguatijim aktiviranjem on onda upravlja tako
Sto utte na dalje Sirenje virusa, ali ponekad nanositugtedacima i obavlja druge uniStauggu
procese. Nasuprot tome, upozorenje na virus kogpgalo virus ne inficira masine, nego ljude.
Korisnik sebe stvara dor@aom jednog programa koji sadrzi jednostavno upotgt delovanje:
“rasiri me”. Samim tim, ta vrsta “virusa” u stvarije tehnéka tema. Uspeh te vrste iea na
usudnom *“social engineering”-u tj. na nadmudrivargaumskih barijera i igranjem na kartu
praljudskih osobenosti poput strepnje, praznoveigaremnosti na pongo Taktike onih koji
prave virus-hoax imaju viSe veze sa reklamom, kmb€u, psihologijom i grupnom
dinamikom nego sa tehnikom. Da bi se poveroval@huinla bi se mogli dalje Siriti, virus-hoax-

i iziskuju odrelene setove pretpostavki. Relativno neiskusni kaiiskompjutera i interneta su
ponajvisSe ugrozeni od mo@uosti da dopuste da budu zarazeni laznim upozarengeviruse. U
hoax-viruse takde se umesSala klima virusne histerije koji su membpdavno stvorili. U jednom
trenutku kompjuterski virusi su ¥eosvojili naslovne stranice i to kada ih je joSobiklativno
malo i kada vé&na ljudi joS nije koristila Eni racunar, barem ne kod ka. Mogie je da njihova
atraktivnost kao medijske teme p@ti odatle da virusi oslovljavaju duboko ukorenjene,
iracionalne strahove — strah od epidemije koja semwze kontrolisati, a izaziva iznenadne
prekide funkcija u ljudskom organizmu koji se ne guoobjasniti, jer se 0 odgovaragm
pogonskom sistemu premalo zna. Ipak, pored podgéngla strahova virus-hoax-i bacaju i jedan
mamac: onaj ko upozorenje pravovremeno poSaljee dalje postaje i omiljen kod svojih
prijatelja, postaje spasilac zajednice. Upozor@ajairuse rado se odnose na autoritet, Stéizna
da ih navode kao izvor istraziskog rada neke od vodé IT firmi ili sluzbi za korisnéku
podrsku nekih od vodé internet provajdera. Naposletku, lazna upozararg viruse koriste
odreleno utiSavanje glasa, tj. oden n&in pisanja i tipografske metode da bi u primaocu
uspostavili stanje po¥anog uzbdenja u kojem se razum gage da nadmudriti. Onéesto
upotrebljavaju velika slova i mnostvo znakova uayikto u e-mail etiketi odgovara urlanju u
realnom svetu. Oni u primaocesto bude osaj da je svedok jedne ekskluzivne, ali ekstremno
vazne informacije, utoliko Sto ukazuju na to da $aala o tome niko ne zna”, ali je virus ipak “za
dvadeset tetiri ¢asa vé inficirao milione kompjutera”. (Ne) logna posledica je da se deluje
SADA, da se vest ODMAH mora dalje poslati SVIM PRIELJIMA. Upravo taj Sematski
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postupak koji se danas pre svega koristi pri e-s@am-ovima u razlitim varijacijama, virus-
hoax u stvaricini lako prepoznatljivim. Onaj ko je jednom prozreoincip, semantku i
tipografsku konstrukciju takvih laznih alarma, sdikom verovatnéom viSe nikada ri& nasesti
na to. A ko Zeli da bude sasvim siguran treba sdm@retrazi jedan od anti-virus site-ova
proizvadaca ili univerziteta i da na potrazi liste sa posjedrpravim upozorenjima i poslednjim
hoax-ima. Mdutim, takav pristup koji se oslanja &ajenice upravo nije poenta ove stvari.
Kada bi sve iSlo sa racionalnim stvarima, “Good @%h bi izumro nakon dve nedelje.
Univerzum Hoax-era Virus-hoax-i su programiraniaaka nadmudruju razum, &eu sumnjalicu

i poput trojanskog konja se usuljaju u svetéag® Tamo oni umeju da pritisnu pravo dugme, da
bi nas odobrovoljili da omogimo njihovo umnozavanje. Utoliko je upozorenje niaus
poseban tip jedne veoma rasSirene vrste porukaskoyiiralno Siri na internetu. U to se ubrajaju
dalji hoax-i koji se odnose na kompjuterske temaiyp na humanitarne akcije, piramidalna-
lancana pisma i preko e-mail raSirene urbane legerai&glvelikih gradova). Viralni marketing,
te umetntki i literarni e-mail hoax-i su posebni ghjevi, o kojimace joS biti rei. Valja
spomenuti i probleme u vezi sa prekrajanjima i gatzacijom sa spamovima (pogledédanak
“Postani bogat, stan i sit” Florijana Snajdera) i sa cyber-, odnosirformatickim ratom (videti
¢lanak “Ratnici u mrezama podataka” Ralfa Bendraf#)i se da su motivi hoax-a relativno
jasni. Pri razkitim formama hoax-a, u skladu sa njihovom defimmj uvek se radi o momentu
obmane. Neko sebi uzima slobodu da napakosti svbijigmjima, utoliko Sto ih zavarava sa
netim Sto nije t&no ili ne postoji. Nagrada za te hoax-ere moglaibi oskudna radost, da
pritom vide kako se 'patka’ Siti mrezom. Mnogi hogxak imaju i dodatne motive. Oni sesto
komercijalne prirode kao na primer u &jevima laganih pisama, dok se kod nekih drugih
moze raditi o akcijamadne osvete, a drugi se opet usmeravaju u borbu Baiotiv Golijata,
protiv maéi rezima ili velikih koncerna. Najkasnije od “Goddmes”™-a, e-mail hoax-i su postali
deo folklora interneta koji viSe ne treba zanenwrivOni su neiskorenjivi poput spam-ova,
ekstremno dosadni kada se pojavijuju u velikom Wropy najpovoljnijem skaju su
razveseljujdi poput dobrog vica, a ponekad mogu imati i litemkvalitete. Prvi virus-hoax
datira u 1988. godine , a odaziva se na ime “24i@bnodem virus”. Jedan upozorakaji se
predstavlja kao ekspert, iscrpno opisuje u t&tom zargonu kako se virus navodno Siri
posredstvom takozvanog “Subcarrier’-a - kanala &eji‘'normalno koristi samo za protokolarnu
razmenu izméu modema”. Nakon duZeg testa autor dolazi do rataylda stariji “1200-baud-
modem time” nije pogden i stoga savetuje da se upotrebljava samo tajjispp modema.
Jedna od najlepsih 'patki’, Sto seetkompjutera i interneta bio je Internet-CleaningyXxoji je
pre nekoliko godina bio proglaSen u mesecu febru&umail p&inje sa iznenduju¢om
tvrdnjom “kao Sto mnogi od Vas znaju, internet sygldine mora jednom dvadeséetiri casa
biti zatvoren zbogiS¢enja”. Radi se o tome, da bi mreza morala Wigi@na od “mrtvih e-mail-
ova, neaktivnih FTP sajtova, Gopher sajtova i WWaljtova” (kao kada bi Stetne arterijske
materije bile oblozene na unutrasnjim zidovimameéiugrozile krvotok). Da bi Cash i Proxy
mogli biti ofiS¢eni na najvaznijimcvoriStima, korisnici réaunara koji su stalno povezani sa
internetom bi jedan dan trebali biti skinuti sa per@ svaki fiaiki kontakt bi trebao biti otkaen,
da pri akciji ¢is¢enja ne bi doSlo do nenamernog brisanja podatakealbst ne postoje
informacije o tome, koliko WEB master-a se odazyaaivu. Jedan drugi internet-hoax za koji
secini da nikada nije izumro govori o e-mail porezsjedinjenim Drzavama koji namerava da
uvede Federal Communications Commission (FCC) urekjednog novog zakona. Siroko
rasprostranjeni su i hoax-i koji pozivaju na pd@mienama pod talibanskim rezimom ili na
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spasavanje bolesnog deteta. U jednoj maloj priyatnketi obratio sam se ljudima koji su mi u
prosSlosti poslali te ili sine poruke. Jedno od saznanja koje sam stekao maosrigovora
jeste, da dalje slanje takvih e-mail-ova mozelmiazljivi pokuSaj duvanja kontakta. PokuSava
se komunicirati sa v®m grupom ljudi, sa kojima se @ ne odrzavaju permanentni kontakti.
Pritom dalje poslati e-mail sluzi kao jedna vrsiatkarte, neko séini korisnim, pokazuje koje
interese ima, nije samo “na” mrezi, nego i “pri” edr, deo jedne kontaktne mreze e-mail
istomisljenika. Kako pokazuju odgovori, preteznor@ o ponaSanju p@tnika sa kojim se
prestaje najkasnije tada, kada e-mail koji je jedrmo poslat u uverenju da &mi dobro, nakon
Sest meseci ponovo zavrSi u vlastitom inbox-u. Menmem je mem Sustinskacka hoax-
fenomena je da se daljim slanjem upozorenja nas@iili poziva u okviru kampanje zamislja
“‘community” u kojoj se zeli osetiti pripadnost. émbhet nam pruza o&gy da “nismo sami tu
napolju”. Postojanje zajednice pretpostavka je dhavptanje i dalje slanje tih e-mail virusa. |
kreatori laznih upozorenja i l&anih pisama misobno na prikriveni @@ deluju sa
zajednicom. Sustinski motiv je povezanost posrenstyreze. Paralelno sa fazom brzog rasta
interneta iz¢uvanih zajednica istrazivanja, vojske i ponekihvgdnih pogona u Siru javnost, u
opticaju su raztita teorijska stanoviSta — od “kolektivne inteligga”, preko “globalnog
mozga”, pa do “mimetike”. Ona se odnose na onerwisil koje omogéavaju virus-hoax-e i ne
bi moglo biti sl¢ajno, da te teorije svoje publicigte vrhunce slave upravo u fazi kada je
“Good Times”-hoax dozivljavao klimaks. Zajednic&einije ogrardiena na fiziki svet, tr&evi

se viSe ne Sire samo u kafeima, na zabavama ka@nlidrugih drustvenih deSavanja,éveu
elektronski oj&ani i putem geografski rasprSene zajednice intarregt ubrzano Sire oko
celokupne Zemljine kugle. PokuSaj evaluacije i aamjenja filozofskih i natnih stavova koji
leZe iza pojmova kolektivha inteligencija, globamozak i mimetika prevaziSao bi temu ovog
¢lanka. Napokon, mem-ovi su, kao pokuSaj objasnj8imgnja e-mail hoax-a, vredni okretanja
jedne stranice . Pojam Meme skovao je britanskaista® evolucije Réard Doukins (Richard
Dawkins). BioloSke pojmove gen i geneza on stadjmlogno razvoju ideja kao meme i
memesis. Prema Doukinsu, meme su misli koje s&wghlu jedinstva kojih se mozemoca# i
koje odlikuje jedan fiziki izraz. One bi bile prihvgene od strane ljudi bez njihovog vlastitog
uc¢inka, tako da oni postaju doai tih meme-a. Upravo to se moze&ireo virus-hoax-ima. Oni
se mogu posmatrati kao set informacija koji vodeima o daljem vlastitom odgajivanju, a za to
su im neohodni dond¢ani — mi ljudi. U ekonomiji paznje oni egzistirajuobliku e-mail inbox-a
svakog pojedinog recipijenta. Tamo oni konkuriSuostau drugih poruka: privatnim e-mail-
ovima i onima koji se odnose na posao, prégsan informatorima i mailing listama, spam-
ovima. U toj naglaSeno takuarski orijentisanoj okolini, pre svega dva faktodiu¢uju o tome
da li ¢emo otvaranje vesti uopste smatrati vrednim tr&dgdne strane, to je adresa posiljaoca i
doticni naslov, sa druge. Budiuda hoax-i naje&e funkcioniSu uz pombotrika da treba dalje da
budu poslati prijateljima, oni ovde &#éeleze dodatni plus. A najviSe uspesnih hoax-guma
genijalno jednostavne naslove. E-mail pod naslovaobra vremena” (Good Times) ili
“pozdrav od jednog prijatelja” (Penpal Greetinga)lo se otvara, nafibo ako stize od nekog
prijatelja. Isti mehanizam je uostalom na deluiliggym pravih kompjuterskih virusa koji bivaju
Sireni posredstvom e-mail-a, kao na primer “I LOYPBU”, odnosno “Homepage”. | u siaju
komercijalnih spam e-mail-ova naslovljavanja pastaye rafiniranija. U poslednje vreme
naslovi na primer glase “from John” (gotovo svakozmaje nekog ko se zove Dzon),
“information that you requested” (da li sam u pdsie vreme zatrazio neku informaciju? Moze
biti...) ili “Re: Your Future” (tema koja je uvekteresantna). Ako je naslov skiea ozbiljno, e-

59



mail je dakle otvoren, tada se stvar zakuvava. Ewnaisi i e-mail ‘crvi' pd@ivaju na tome da se
ujedno otvara joS i dodatni attachment (i funkcseniu e-mail okruzenju koje dozvoljava
izvodenje attachment-a). E-mail hoax-igp@mju na tome da bivaju dalje poslati, kada im se
poveruje, ili se barem smatraju dovoljno interesent da bi bili poslati drugima. Ono Sto nakon
toga sledi u saglasju je sa Doukinsovom teorijormanedarvinistikim is¢itavanjem u oblasti
ideja. E-mail hoax-i nastoje da pobude Sto je ndegenaznije os@je — strepnja, seks, profit,
usamljenost, odnosno Zelja za pripadiipZelja za vredn@si, znatiZelja, potreba za vazenjem -
koji u nama okidaju evolucionigki okidat i nagone nas da p&nio pritisnemo dugme:
Forward... Krittari mimetike ne slaZzu se sa time da je socijalddasticko wenje o evoluciji
primenjivo na polju kulture. Oni argumentuju darsdazimo u odréenom periodu istorijskog
razvoja civilizacije koji se u zapadnom svetu madentifikovati sa pojmovima kapitalizam i
demokratija, a oni ipak ne mogu biti posmatrani kstozn&ni sa “prirodnim zakonitostima”
evolucije. Napokon, prihv&na pasivnost njima je trn u oku, badda nas prema mimetici,
parazitske meme koriste samo kao pasivne ¢kidaHoax-politika SrediSnji mit interneta je
takozvana Many-to-many komunikacija, komunikacijmagih sa mnogima, koji raskida sa
tradicionalnim modelom slanja sa jednog centralimgpra vesti koje se emituju mnogim
primaocima. DoduSe, ta teza nije dokazana jer retkoadi o jednom jasnom linearnom sledu
razvoja, pricemu bi jedan sistem zamenjivao drugi, ali daljejsglavesti u mrezama prijatelja i
poznanika putem interneta, ponekadiisgenicno pokazuje kao nima komunikacijska masina.
Najznaajniji izraz te decentralizovane komunikacije dasasehnike Pear-to-pear mreze (P2P)
u stilu Napster-a ili Gnutella-e. Ali, Pear-to-pgawnovo pokazuje svoju mia bez tehnike
realizacije, kao na primer petkom 2001. godine u slaju e-mail-a koji se ticao firme Nike, a
obiSao je ceo svet. Proizda sportske opreme ponudio je kupcima sprinterskitkpanajviSeg
kvaliteta mogdnost da robu personalizuju. Ukoliko za donekle ¢amel cenu porte patike
preko jednog website-a, na patike biti uSiven natpis prema vlastitom izboru. Kakazé
legenda, jedan ameki student je porgio da mu uSiju ré “Sweatshop”. Taj pojam se odnosi ha
eksploatatorske prakse rada u fabrikama koje neovadgju standardima zastite radnika
zapadnog sveta — a firma Nike jeé\gpodinama trpela prigovore da u najmanju ruku iséeiste
takve “Sweatshop” prilike u subkontrarnim proizvodnpogonima tréeg sveta. Kada je Nike
odbila da musteriji uSije takav natpis razvio skdkateresantan, tako i zanimljiv e-mail dijalog
izmedu musterije i firme, pri kojem je uobrazeni ispatwvek iznova bio prinden na “verbalno
hvatanje krivina” od strane odgovornog predstavrfikae. Taj e-mail dijalog pusten je na
mreZu i rasirio se sa tendencijama viralne zanda&on Sto sam po prvi put video, taj e-mail na
jednoj mailing listi, u roku od nekoliko dana sam grimio barem dvadeset puta sa kaizh
strana. TeSko se moze prosuditi koliko velik&ifgenicna Steta putem kampanje ttkaanesena
imidZu Nike, ali se svakako radi o 8aju e-mail zaraze koji je naposletku zavrsSio u letatim
medijima i postao udarna vest Sirom sveta. Ipdh, lnipogresno slaviti takav dod@ kao dokaz
za decentriranu, demokratsku énemterneta i time ga proglasiti apsolutno dobrimakVi
“rezultati” P2P-komunikacija pvaju na odrdenim pretpostavkama koje se teSko mogu
kontrolisati i ne daju se generalizovati. Drugi atrhypes skorasnje proslosti pre svésl®
zgrazavanju, kao u slaju jedne engleske sluzbenice. Ona se uplela uezrarotskih e-mail-
ova sa ljubavnikom kojeg je skoro upoznala. Ongédia u jednoj velikoj firmi i celokupne
rezultate razmene je prepun ponosa poslao dalgElrese pet najboljih prijatelja u firmi. Njima
se to @inilo toliko zabavno da su e-mail smesta dalje ledif svojim svagdasnjim prijateljima,

I tako dalje i tako dalje. U roku od dvadesetiri ¢asa, navodno je milion ljudi imalo dosSlo u
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priliku da se nastiuje nenaSminkanom diskusijom o oralnom seksu. enje Bottom-up-
Power (moz odozdo) interneta za ambiciozni piitihoax, poslo je za rukom birou za
komunikacije Ubermorgen.com tokom antkin predsedrikih izbora 2000. godine.
Ubermorgen.com se sastoji od Lucijusa Bernhardai(isuBernhard) — koji se pojavljuje i kao
Hans Bernhard, Hans Ekstrem (Hans Etxtrem) i NETIbGg@ — i partnerke LIZVLX, u svoje
favorizovane taktike pored hoax-a ubraja i Sok-reting i Drama-marketing. Ono $to oni
nazivaju “medijski-hack” predstavlja cilj i centanjihovog manevra obmanjivanja i
konfrontacije: Sto pre je moge dospeti na CNN. To im je uspelo u jesen 2000ingoda
projektom Voteauction.com, Sto je web platforma lmEtaciju glasova biréa prilikom
predsednikih izbora u Sjedinjenim Drzavama, a tdkoi prilicno slobodna interpretacija
slobodne trziSne privrede. Jedan aierstudent prvobitno je programirao Voteauction.ckaw
protest protiv prakse finansiranja predizborne kanpp u Sjedinjenim Drzavama, u kojoj firme i
lobiji razlicitih branSi putem vlastitih izdataka pokuSavajustieknu uticaj na budu politiku.
Nakon sudske presude u drzavi Nju Jork, sajt suzaie Bernhard i partnerka, uspostavili su
server izvan SAD i posredstvom e-mail kampanjéepiosu da skré&u paznju na akciju. Sa
argumentom da bi, ako je politika potkupljiva, ada trebali da imaju profita i alni birai,
Voteauction.com je brzo raspirio kovitlac publitite PaZznja amaeikih sudova je u svakom
slicaju pobutena, koji su putem presuda i prekidanja domena §akada doskée aevidno
ilegalnoj delatnosti. M&utim, to je glas&koj licitaciji (kasnije je mutirala u vote-auctioret,
gde se i danas moze pitati licni dozivljaj u obliku izveStaja) pribavilo joS vigmibliciteta, a na
zavrSetku medijskog hack-a bilo je preiadiri stotine novinskittlanaka i televizijskih izvestaja,
kao i pet sudskih postupaka s tim u vezi, u &dah izbornim okruzima Sjedinjenih Drzava.
Cinjeni¢no nije licitirao nijedan jedini bikki glas, buddi da je celokupna akcija od etka
izgraiena kao laznjak — ili Web-Hoax. Viralni marketing@rdzna mé virus-hoax-a i e-mail
‘patki' napokon je zapaZzena i od strane onih lopave privredom. Od pre nekoliko godin& ve
cirkuliSe pomodni pojam “viralnog marketinga”. Ng@ polazna tka je da se izvesne grupe
konzumenata, pre svega medijski i robno o&sesmladi pokazuju kao sve otporniji u odnosu
na klaséne forme reklamiranja. Stoga se z&go sa suptilnim brand-iranjem, sa ddgajima
poput clubbing-a i ravea, snowboard i skateboamshdgnja. Pritom je ultimativna ideja da
sponzori vise ne dovode svoj logo u vezu sa defavarveg ono sami postaju deSavanje.
Konzumenti treba da proizvedu kampanju vlastitindgicajima, utoliko State posegnuti za
jedan od mamaca &enih od strane firme i St ga mdu sobom dalje deliti. U najpovoljnijem
slieaju mamac, kao u slaju “Flat Eric’, moze i sam postati pop zvezda. digzija sa
nalogodavcem onda usledi na zadnja vrata jer ropo& sme delovati da je kampanja
nametnuta: sve mora izgledati tako, ako da je jedav “medijski-dogdaj” u stvaric¢injenicno
proizveden od strane samih kupaca. Na sceni fimproizvodnju zastite od virusa i software-a,
viralni marketing biva shv@n manje metafatno, a viSe praktno. Tamo vé odavno ima sve
viSe prigovora da paznja koju mediji poklanjajuugima i virus-histerija koja iz nje proizlazi,
uopsSte nisu toliko uzaludni. To doseze sve do ¢jkuenja da su pravi virusi zapravo izuzeti iz
medija, da bi se pravovremeno pripremila odgovéeajligitalna zastita (o tome vidianak “Vi
nas volite.txt.vbs” Janka Retgers@pk i najvée branse su vepodlegle naklapanju kada se radi
o tome, da se usisavanjem virus-hypes poput Malise®VE YOU, mreza korisnika povava.
Medutim, ¢ini se da su oni koji posredstvom negativhog piutielia pokuSavaju da poseau
svoje We&e na trziStu ngese mali autsajderi. I1zvesStaji na udarnim websitgsuype@nunet.com
sved@e o takvim sldajevima, u kojima su firme Sirile upozorenja o ndwion epidemijama
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virusa, a za ta upozorenja se naposletku ispostalalsu drasino preterana. Vrhunac ironije
nastaje kada, kao Sto sec¢vdogatalo, software za zastitu od virusa i sam proizviadina
upozorenja na viruse. Opravdano upozorenje manjegvodata na 'crv' koji se nalazi na
homepage - virus-skener renomiranog proda¢a treba pogresno da identifikuje kao virus, te da
nakon toga poSalje upozorenje na virus. Na kragirsela ni sami programi za zastitu od virusa
viSe nisu zasteni od virus-hoax-a. Jedan izdavanjiga sebi moze pripisati sumnjivu slavu koja
se sastoji u zastupanju kl&sog virus-hoax-a kao sredstva za podsticanje peqoi@izvoda koji
nema veze sa kompjuterom. Godine 1996. na ekrasempojavilo upozorenje na viruse pod
naslovom “Irina” . Jedan istrazivavirusa prepoznao je 8&host sa “Good Time” hoax-om,
rasirivSi svoje saznanje na odgovatau bulletin board-ovima. Prema jednim engleskim
dnevnim novinama, radilo se o PR-Gag-u koji je @aspa stranputicu. lzdaia Penguin Books
palo je na pamet da na web-u objavi roman pod wasid‘lrina”. Tadasnji direktor Electronic
Publishing-a imao je zadatak da lazno upozorenjevimase “Irina” poSalje izabranim
casopisima, svakako bez spominjanja Penguin Boakgovog projekta interaktivne knjige.
Kao posiljalac upozorenja na viruse naveden jegs@f Eduard Predo (Edward Prideaux) sa
(nepostojéeg) “College of Slavonic Studies in London”. Pojdmiralnog marketinga”, tri
mladita iz Holandije shvatila su previSe doslovno. Onipsiznali krivicu za slanje homepage
‘crva’ u svet . Iskoristili su feature koji je u do®remenu postao Siroko poznat, naime da
Microsoft Outlook putem jednog APl moZze pokrenutugke programe za izdenje Scripts.
“Homepage” je funkcionisao tako da bi korisnik kojklikne na attachment
HOMEPAGE.HTML.VBS, izmdu ostalog, otvori@etiri prozora Internet Explorer-a koji vode
ka porno-site-ove. Nije poznato da li su autodnjeni¢cno povezivali poslovni interesi sa tim
porno-site-ovima. Prema njihovim vlastitim izjavaroai su se samo nadali de@ sa svojim
crvom zapoeti karijeru u stvarima viralnog marketinga i ¢&ljudima mai da pokazu “radost
da se na mreZi bude zloban”. E-Mail-Hoaxes u uniktfisceni na mrezi Kao $to se moglo i
oc¢ekivati, e-mail hoaxes su u umetknj sceni na mrezi stekli veliku popularnost. Hoamaju
veliku tradiciju pre svega u knjizevnosti. RaspramoSene u prepisci izrde rivalskih frakcija,
¢lanci i pamfleti potpisani laznim imenima i vestiehe u klevetrikoj nameri, odréivali su
medusobne sporove generacija umetnika, izazirajunjinovim krugovima velika talasanja — pri
¢emu su pojedinci izvan tih krugova na te provolangfe&e ostajali u potpunosti hladni. Tako
se odvijala i elektronski ubrzana komunikacija umigde scene na mrezi u drugoj polovini
devedesetih godina. Ta faza donela je ponovno jaasje neokonceptualizma oslonjenog na
mrezu, pri kojem séestocinilo da je komunikacija vaznija od produkcije umékih dela. To u
svakom sldaju nije prigovor, vé stav. U doba burnog razvofesto nastavljanje kretanja duz
razvojnih linija novih idej&ini se vaznije nego ustrajavanje na jednom pienam istinama.
Pod tim stanoviStem valja sagledati budni inter@$aax-taktike u umettkoj sceni na mrezi,
pri cemu je navdenje laznog identiteta u e-mail-ovima i Sirenjeniz¢injenica pod takvim

vt

je na mailing listi Syndicate pokuSao da inscerstkob izméu teorettara medija Herta
Lovinka (Geert Lovink) i aktiviste mreze, odnosnGANNSspecijaliste Ted Bajfilda (Ted
Byfield), odviSe opusSteno je shvatio hoax-taktikui. svakom sldaju, gotovo niko nijedne
sekunde nije poverovao u to. Jednostavno se nijgpalo u profil IEnosti tih prepredenih
zvezda scene na mrezi, da jedan drugom javno npbgrejake izraze poput “seronjo”.
Posiljalac takde nije bio zaista veSto prikriven, &/ge lako putem analize e-mail uzglavlja
identifikovan od strane anonimnog Saeina koji mu je odgovorio na mail. Mnogo vise tud
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ulozio je Hoaxer koji je preuzeo e-mail identitenetnckog kriticara i teoretiara Timoti
Drakrija (Timothy Druckrey), kao i pisca i umetnikdarka Amerike, Salj¢i pod njihovim
imenima priloge na mailing liste koji su saili prikladni da izazovu nezadovoljstvo i da
formiraju raspolozenje protiv Drakrija i Amerike.rd®v njih ili protiv Hoaxer-a radila je
¢injenica da i Drakri i Amerika neguje krajnje indivalni stil pisanja koji uprkosdevidnog
truda nije mogao biti zaista verodostojno imitiralprkos tom nedostatku “mnogo buke ni oko
¢ega” imalo je barem izvesnu literarnu auru. Da slemtesno povezane zajednice na mrezi
naraito prikladne kao ciljevi hoax-a, pokazao je onagker koji je 1999. godine diskreditovao
odluku za dodeljivanje nagrade umekag festivala medija Ars Electronica . Tada selcadie-
mail-u koji je na udarne mailing liste poslatia paetkom festivala, pobudivsi privid da je
poslat kao protestna nota od stréeéri od petélanova zirija nagrade Prix Ars u kategoriji .net
umetnost. Prestizna nagrada je 1999. godine do@elje poslovnom sistemu Linuxetiri
navodnatlana zirija zalila su se da je glasanje peitaga zirija bilo izmanipulisano u interesu
sponzora festivala. Festival su sponzorisala vdlikareduzéa koja su planirala, tako se moglo
prccitati u obavestenju, da ponude i samu Linux distriju, pa su stoga podmitili jedna@tana
Zirija da bi joS viSe favorizovali Linux-Hype. Prelian su u potpunosti pali sa neba, ti prigovori su
igrali na kartu éekivanog ponaSanja u zajednici na mrezi i nespgtamikljucivanja na Linux-
Hype koji je tada dosegao svoj prvi vrhunac sa ltatam da je prokljsala kuhinja za
zakuvavanje trgeva u umetrdkoj sceni na mrezi. Jednom pralemu sumnju viSe nije moglo u
potpunosti da odstrani iz sveta ni prikrivanje h@axa Telepolis-u. Gotovo legendaran je
kombinovani e-mail i web-hoax koji je petkom 1996. godine inscenirala grupa umetnika Etoy
sa “Digital Highjack’-om. Etoy je najpre uz pohosoftware robota analizirala pet
najfrekventnijih internet pretraziga da bi ustanovili koji pojmovi za pretragu bi ¢egte bili u
opticaju, odnosno kako ti pojmovi moraju biti aktani u izvorni kéd wesite-a, da bi u redosledu
(ranking) masine za pretragu bili 5to je mégwiSe pozicionirani. Tada je redosled funkcionisao
na temelju principa koji su bili doista jednostav@idgovarajdi pojam za pretragu morao bi se
javljati Sto je mogte ¢ceke, svakako u tekiem tekstu a ne jednostavno pedeset puta ponovljen
u HTML-Tag-u na poetku opisa stranice. U skladu sa zadobijenim refinia, Etoy je
programirao website koji jéesto sadrzavao pojmove za pretragu poput “sex’orske”, sa
ciliem da, ukoliko je mogte, dospe miu prvih trideset izlistavanja neke pretrage. Kadarh

Sto pretrazuju stigli na Etoy-site, uz pafrRefresh Metatag-a koji je u unapred programiranim
intervalima bez ikakvogdinka korisnika, pozivao nove stranice. Korisnici‘bstali zarobljeni”

u njihovom website-lavirintu. Na taj tia, Etoy grupi je poSlo ua rukom da za svega n&koli
meseci “otmu” milion i po korisnika. Sa praten e-mail kampanjom i za to adekvatnom,
ekstremnom retorikom o “digitalnoj otmici”, Etoy jgospela u tada veoma uticajni Wired-
Magazine i dobila je prvu nagradu u kategoriji unosti na festivalu Ars Electronica . U
slicnom duhovnom ambijentu odvijale su se i akcije gr&yf Mark, koja se specijalizovala za
dizajniranje laznih website-a poliira i firmi, i najstojéi da plimu poseta skrene prema tom
site-u balansiranjem iznda cinjenica i fikcije. Hit Banting (Heath Bunting) i dgel Bejker
(Rachel Baker) su nastojali da lansiraju upravdiptae ludorije koji su preko svog servera
irational.org, izmdu ostalog, izdavali i lazne studentske legitimadife Meksiko Sitija,
nagovarali surfere na Zivciranje svojih sutglaa putem policijskin web kamera, a zajedno sa
ruskim umetnikom Aleksejem Sulginom (Alexeij Shulgidodeljivali su “zlatne internet
medalje” najnemastovitijim koristkim Homepages. Umeitki par Jodi dizajnirao je website
koji se igrao sa koristkim strahom od browser-crash-a, virusa i ruSengéesia. U jednom
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ranijem radu Jodi se i eksplicithno pozvao na om@ndd Times” hoax-u. Zajedno sa Vukom
Cosicem, umetnikom koji Zivi u Sloveniji, Banting, Bejké Sulgin su mogli zahtevati da se
pojam net.art oblikuje u istom tom rukopisu i ddugdju¢e uticu na ranu umetnost na mrezi.
Cini se da je njihov poslednji zajedki hoax da su se — izuzimajuwodi — od otprilike 1999.
godine deklarisali kao “retired net.artists”, tad@rrano penzionisani umetnici mreze. Ono Sto
povezuje pomenute umetnike moglo bi biti okaraksd kao uspesni viralni marketing na
mrezi. Bez prisustva na u@bjenim instancama pogonskog sistema umetnosti,sonsebi
stvorili publiku ¢isto putem komunikacije na mrezi, a samim tim iegan stepen slave.
Rasipanje medijalnih virusa koji se poput trojarggkmnja uvige u sisteme koji predaju
informacije korisnika, pov@&lo je njihovu vrednost na mrezi — bolj@eao na engleskom “net
value” - kao umetnika. Na sAn n&in je u poslednjih par godina “Netka Nezvanova” (koja se
docnije pojavila) postala ekstremno poznata os@arezi — po dobrom kao i po loSem. Pod
pseudonimom Netd&a Nezvanova (Netochka Nezvanova) koji je pozajmipejednog romana-
fragmenta od Dostojevskog, pomenuta osoba je mzagvim Ban e-mail stil. Po promenljivim
korisnickim adresama i domenima poput “god-emil”, “m9ndfukic napokon *“relativho”
konstantnim domenom “integrer”, svoje e-mail-ove ¢& formatirala tako, kao da su prosli kroz
ludo zabavni program meSanja slova. Prema zakdnkogl je bilo teSko prozreti, pojeditiaa
slova bi bila zamenjena drugim znakovima ASCII-ké@dwa poput uzuinika, zareza, zagrada i
brojeva. Rezultat je ponekad poéise na programski kéd, a nekad opet na prirodnkjezi
¢emu je ovaj potonji bilo teSko raziti. Samo onaj ko se upustio u taj kéd i potroSinago
vremena na njegovo desifrovanje mogao je isfiltirin@sto poput zrn#nja iz mail-ova Nettke
Nezvanove. Sa tim e-mail stilom ona se vrzmala lmkgnih mailing lista i njihove moderatore
dovodila do napada besnila. U svojim najloSijimideabombardovala je mailing liste sa tucima
takvih vesti, Sto je dovodilo do iskljgnja niza foruma. Pri okrSajima koji su se pritamngoreli,
mnoge muske mail moderatore ona je rado psovaldrkaib korporativni fasSisti”, sto ih je samo
jos viSe izldtivalo. Pri deliméno visokom broju dnevnih post-ova, razumljiv je Ipesderatora i
ucesnika na listama. Ono Sto ipakiaduje jeste stepen neprijateljstva koji provociraatalstil
komunikacije. Premda njeni e-mail-ovi nisu sadrzaus i nisu iznosili upozorenja na viruse,
¢ini se da njena tehnika na suptilartinaoslovljava virus-paranoju. Oni su se pojavljivigho
neka vrsta prljavstine na forumima koji su u stvaredodrdeni za racionalnu diskusiju —
haottne zbirke ASCIl-znakova siglaniziraju opasnost abdverzije i zaraze zajedno sa strahom
od onoga Sto se ne moze identifikovati. MuSkarcedmhog karakternog sklopa njene poruke
doista mogu dovesti do ivice ludila, pa se utoliijdhov pausalni prigovor i n€ini sasvim
neutemeljen. Pritom se Nezvanova e-mail-ovi u stvapoma lako mogu identifikovati, pa
samim tim i profiltrirati bez ikakvog posebnog teudAli, pri podrobnijem uvidu, oni sadrze
zaista suptilne vesti koje s&sto na dekonstruktivan ¢ia odnose na prethodnu postu i
uokviruju se sa ASCII-grafikom i indirektnim komanima. Citljivi redovi koji su tu izmetu
moduluju i variraju odréene teme, poput “umetnost masina”, “memepool”’ igérazanimljive
reci insajderske kulture na mrezi. Putem konsekvenprdgivanja vlastitog identiteta, Netka
Nezvanova je stvorila umetikiu licnost u kojoj je postala ultimativna hoax-kraljicagde. Njeni
e-mail-ovi bude asocijacije, kao da negde na mpa&toji neka vesStka inteligencija koja
permanentno reciklira novosti, meSa &ga, izaziva konflikte i sa protkim kvalitetima
deSavanjima na mrezi darujaroliju koja se in& tako retko moze osetiti u udhjenoj
fiksiranosti na korist i produktivnost mreze
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8.ZAKLJU CAK

U ovom radu sagledan je pojam i vrste cyber krinainget prilikom pokuSaja njegovog
definisanja, udile su se prve teske. Naime, ma koliko se svako pojmovno aldmnge cyber
kriminala na prvi pogledinilo adekvatnim, vrlo brzo se tavalo da je ovaj oblik kriminalnog
delovanja toliko slozen, da je vrlo teSko iskazatijednoj definiciji njegovu specifnost,
sadrzajnost i zri@nje za drustvenu zajednicu.

Razmatrajdi posledice cyber kriminala,cmgledno je da se isti razlikuje od svih drugih
oblika kriminalnog delovanja po stepenu opasnostiodnosu na napadnuta dobra. Ova
konstatacija je joS viSe doSla do izraZzaja kadastsetilo da mnoge kriminalne aktivnosti
potpomognute uticajem oblika cyber kriminala pastfS opasnije i Stetnije. Tanka linija
razdvajanja sajber kriminala, sajber terorizmda rasajber prostoru danas je potpuno izbledela;
ima indicija da neke zemlje vide kriminalne i testitke grupe kao korisne saveznike i da sé ve
pokazale spremnost da toleriSu, ohrabruju¢gdai usmeravaju pojedince i grupe da napadaju
neprijateljske ciljeve. Sve ¢a zavisnost nacionalnih ekonomija i drzavne upradekriticne
ICT infrastrukture, njena uzajamna i prekogtamai povezanost sa drugim infrastrukturama, u
okruzenju brojnih pretnji i rizika, kao imperativameu potrebu za sistematskim reSavanjem
problema suprotstavljanja syber napadima velikidmrera.

Od prvih pojavnih oblika, pgetkom 90-ih, do danas mnoga su dmearodna tela
posvetila paznju ovom kriminalu. Pored dnearodne sve jecestalija i nacionalna regulacija
cyber kriminala, odnosno nekih od njegovih oblikanimljivo je da se mnogo viSe aktivnosti
deSava na ngeinarodnom u odnosu na nacionalni plan. Nije za alohto Sto Srbija, iako je jos
2005. pristupila, a u martu 2009. i ratifikovala iKenciju o visokotehnoloSkom kriminalu
Saveta Evrope, joS uvek nije implementirala svereba koje je tintinom preuzela.

Ipak, ohrabruje&injenica da Srbija, kao i mnoge drzave postajurs¥ese pojave i da su
u svom pozitivnom krivinom zakonodavstvu predvidele pojavne oblike cyb@nikala kao
posebna krivina dela. Poslednjih godina zemlje Sirom sveta ulwrzedonose strategije za
spre&avanje zloupotreba Interneta, ¢éanice EU su takdée odlwile da unaprede sudsku i
policijsku saradnju tako Sige formirati jednu agenciju za cyber kriminal kojantiogla da bude
pridruzena Europolu, policijskoj agenciji EU. Nanpolu je podudarnost interesa velikih sila da
se cyber criminal obuzda. Industrijska SpijunaZzanj@iutim nesto drugo i to je ¥epostao
sredisnji problem izm# Kine | SAD. Ipak, ono Sto je nasuSna potreba slg@aneunarodni
sporazum 0 oshovnim pravilima ponaSanja u cybesstpro. Ono Sto predstavlja dodatni
problem u suzbijanju cyber kriminala je problemdgnaskih prava i sloboda, jer iole savrSeniji
softver za nadzor kriminalaca proizvodi i “kolateraStetu” — naruSava privatnost i neduznih.

Sa druge strane, ohrabréguje i to Sto se u sve é&m broju nadnih i struienih radova
paznja poswaje upravo ovom obliku kriminalnog ponasSanja. Nq t&cin dolazi do
razotkrivanja mnogih specifiosti cyber kriminala, a istovremeno se otvara ningst
suprotstavljanju njegovim oblicima od strane dregty zajednice.
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