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1. PREDMET I CILJEVI RADA

Predmet ovog rada je istrazivanje koncepcije VoIP tehnologije — sistema govorne
komunikacije na osnovu interneta u kombinaciji sa cloud tehnologijom radi uspostavljenja
efektivnijeg sistema komunikacije 1 pruzanje specificne usluge koja omogucava
zadovoljavanje zahteva klijenata pomocu pruzanja kompleksnijih usluga jednostavnije i
preglednije.

Da bi usluga bila efektivna potrebno je udovoljiti slede¢im zahtevima:
- Savremeno cloud serversko okruzenje
- uspostavljanje efektivnog VoIP sistema
- pokretanje savremenog kontakt centra
- kontrola kvaliteta govora i pronalazenje greSaka
- izgradnja pouzdane infrastrukture

2. ABSTRACT

Proces formulisanja strategije uspostavljanja savremenog sistema za komunikaciju pomocu
VoIP tehnologije pored sagledavanja postojeéih usluga zahteva i identifikaciju novih
mogucénosti, analizu i pozicioniranje istih prema relatinoj konkurenciji.

Osnovna hipoteza se odnosi na adekvatnu primenu VoIP tehnologije koja je optimalno
kombinovana Cloud computing uslugom koja je sve popularnija i dostupnija pogotovo u
slucaju velikih kompanija i telefonskih operatera i koja omogucéava konkurentnost na trzistu.

Osnovni cilj rada je definisanje jednog kontakt centra (Contact Center) kao specificne usluge
koja odgovara zaposljavanju vise saradnika odjednom omoguéavanjem komunikacije izmedu
saradnika sa viSe stotinu klijenata na dnevnom nivou ako je potrebno, najcesce radi plasiranja
odredenih proizvoda na trziStu a koja omogucava instalaciju raznim korisnicima, odgovara
raznim zahtevima i samim tim predstavlja drustveno korisnu uslugu.

U toku teoretskih razmatanja i empirijskog istrazivanja je se postavilo pitanje da 1i Cloud
tehnologija predstavlja samo frazu koja je trenutno u modi ili je ova tehnologija stvarno
korisna i sluzi za smanjenje trosSkova i poveéavanje efikasnosti velikih preduzeéa, ustvari: da
li se isplati instalacija VoIP sistema na cloud server sa Ubuntu operatinim sistemom, i da li e
kombinacije ovih tehnologija zaista zadovoljiti potreban kvalitet sa manje ulaganja?

Rezultati istrazivanja potvrduju da je VolP tehnologija efikasnija kori§¢enjem cloud servera,
i potvrdilo se da su i troskovi smanjeni.
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Kljuéne redi:

- Cloud server

- Efikasan VoIP sistem

- Contact Center

- Energetska efikasnost
- Efikasniji menadZzment
- Koyvalitet veze

- Merenja
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3. UVOD

Cloud sistem je u proteklim godinama sve viSe zastupana a danas je ve¢ jedan od
najzastupljenijih serverskih usluga, ¢esto ste termin cloud pojavljuje u vestima kao cloud
reSenja, cloud serveri, ili operativni sistem na bazi cloud reSenja. Sve je ve¢i broj reSenja koji
podrzavaju cloud jednako kod hardverskih kao i kod softverskih reSenja. Najznacajnije firme
organizuju konferencije i savetovanja u vezi cloud usluga prikazuju¢i najnovija reSenja i ideje,
novitete, tehnologije koje su jos u fazi razvoja razmisljajuci o reSenjima buducnosti.

Sa znaajnim razvojem internet tehnologije i usluga VoIP telefonije je postao deo
svakodnevnice. Ako bolje razmislimo i GSM telefoni su nedavno bili novitet, kada su se
pojavili prvi mobilni telefoni na trziStu, korisnici nisu razumevali kako je moguce da SIM
kartica omogucava da uredaj ima ,,liniju”. Ni VoIP telefonija nije sloZzenija od GSM sistema.
Sto je telefonski kabel kod analognih telefona, ili radiofrekvencija u slu¢aju GSM, isto je
internet u sluc¢aju VolP telefonije. Identifikaciju korisnika u slu¢aju GSM omogucéava SIM
kartica, dok u slucaju VolIP telefonije podaci za identifikaciju (SIP server, korisnicko ime 1
lozinka) su podeseni na odgovaraju¢em uredaju za uspostavljanje VolIP konekcije.

Brzim razvojem tehnologija, i uspostvljanjem novih protokola (pre svega SIP) je i1 internet
telefonija je dobila svoj standard. Zahvaljujuéi SIP protokolu su se ostvarila razna reSenja kao
i prosledivanje poziva ka drugom provajderu.

Sto se novijih refenja ti¢e, najznacajniji korak predstavlja fuzija VoIP i cloud tehnologije, §to
znaci da su podaci za omogucéavanje VolP telefonije na cloud serverima, i da na takav nacin
za rad VolP sistema je zaduzen virtualni server.

Rad je podeljen u 9 poglavlja, od ¢ega su prvih 5 teoretski a preostala 4 daju pregled
prakti¢nih reSenja.

Prvi teoretski deo rada prikazuje novu granu informatickog razvoja, cloud usluge, sa
posebnim osvrtom na softver, platform i na infrastrukturu koja je osnova usluge. Sazetak
cloud koncepcije je rad korisnika sa programima i informacijama koje su fizicki odvojeni od
racunara korisnika, smesteni na internet u cloud sistemu.

Drugi deo rada se odnosi na prenos govora iznad internet protokola, ustvari na VolP
tehnologiju koja predstavlja specificni nacin telekomunikacije koja se zasniva na internetu
umesto klasi¢nih telefonskih linija. Osnova VoIP tehnologije je raspakivanje glasa na pakete
podataka radi efikasnijeg 1 brzeg prenosa preko interneta. Savremeni telefonski sistemi se
baziraju na VolIP tehnologiji. Sa obzirom na ¢injenicu da je poslovni Zivot ve¢ decenijama
nezamisliva bez telefonskih razgovora, znacaj VolIP tehnologije koja omoguéava smanjenje
troskova razgovora je sve veci.
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Tre¢i deo rada se odnosi na protokol koja je u uskoj vezi sa internet telefonijom 1 sa
istvremenim koriS¢enjem veceg broja racunara. Protokoli za ovu vrstu komunikacije su RSTP,
RTP, RTSP, SIP, SAP i SDP.

U sledéem teoretskom delu je re¢ o savremenom kontakt centru. Instalacija i pokretanje
kontakt centra zahteva znacajne troskove 1 ozbiljne pripreme a svaka odluka pri pokretanju
sistema odreduje kasniju efikasnost 1 troSkove koris¢enja. Infrastruktura, VoIP tehnologija sa
odgovaraju¢éim PBX softverima omogucava efikasniju telekomunikaciju odredenog
preduzeca, sa obzirom da je moguca i administracija sistema i sa udaljene tacke, i samim tim
predstavlja zamenu ranijih sistema i razvoj u odnosu na klasi¢nu telefoniju.

Peti deo rada prikazuje ENUM sistem koja preobrazava telefonske brojeve u URL adrese.
Ovo reSenje predstavlaj znacajni deo reforme telekomunikacijskih sistema. Osnova ENUM
sistema je konvergencija. Re¢ konvergencija znaci: pribliziti se, a u ovom slucaju prestavlja
uslugu koja priblizava internet sistemima telekomunikacije. Promene koje su nastale u oblasti
telekomunikacije osnivaju se delom na digitalizaciji, delom na konkurenciji na trzistu a i na
brzom razvoju interneta. Ovo je doprinelo povezivanju internet tehnologije 1
telekomunikacije. Razlike u razvoju telekomunikacije i internet tehnologije je pokrenuo razna
pitanja i otkrio razne probleme koje treba resiti da bi fuzija bila uspe$na. Znacajna razlika je
identifikacija korisnika sistema, ili pretplatnika. Problem je i naglo povecavanje korisnika,
znaCi povecanje identifikacionih znakova. To se odnosi na telekomunikaciju 1 na internet
korisnike.

U zadnjem delu rada je predstavljen QoS, koja je sve potrebnija jer na osnovu njegovih
parametra je omoguceno efikasno koriSéenje IP mreznog okruzenja. Nove multimedijalne
aplikacije kao §to su VoIP (Voice over Internet Protocol, prenos glasa iznad IP protokola),
videokonferencija, VoD (Video-on-Demand, ili video na osnovu zahteva) zahtevaju specijalni
kvalitet prenosa podataka. Korisnicima je potrebna kvalitetno a i specificno mrezno okruzenje
za koriS¢enje ovih usluga. Radi zadovoljavanja potreba korisnika je pokrenuta usluga QoS ili
Quality of Service koja odreduje pristup mreznim resursima pojedinim aplikacijima §to se
kvaliteta, brzine i nacin pristupa.

U prvom delu opisa prakti¢nog rada sistema je prikazan Ubuntu Enterprise Cloud server.
Instalacija cloud arhitekture se sastoji od raznih komponenti, sistem zahteva dva servera koji
podrzavaju virtuelizaciju na osnovu podesavanja BIOS. Nakon podeSavanja je omogucéena
instalacije slede¢ih komponenti:

Cloud Controller

- Walrus Controller

Cluster Contoller

Storage Controller

na prvi server, dok na drugi server se instalira Node Controller.

Posle instalacije, radi kori§¢enja i podesavanja se koristi web interfejs za laksi rad i pristup.
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Drugi prakti¢ni deo se odnosi na open source aplikaciju AsteriskNOW, ustvari na instalaciju
ovog operativnog sistema. AsteriskNOW je na bazi Linux sistema pa je rukovanje sistemom
slozen, ali je olakSava web interfejs koja je na Windows bazi. Na ovom interfejsu se lakSe
podesavaju parametri sistema koji su neophodni za odgovarajuce funkcionisanje.

Tre¢i prakti¢ni deo se odnosi na 3CX sistem koje se zasniva na SIP protokolu tako da se lako
primenjuje na skoro svim SIP uredajima: telefonima, ruterima i serverima. Cilj ovog
proizvoda je preuzimanje svih funkcija klasi¢cne PBX centrale, pojednostavljeno rukovanje i
potpuna integracija u mreznu stukturu Windows sistema. Ovo poglavlje prikazuje detaljni 1
sam program kao 1 najvaznija podeSavanje za internet telefoniju.

Zadnji praktini deo se odnosi na instalaciju aplikacije iz besplatnog open source Wireshark
sistema — programa Analizator koja sluzi za pracenje prenosa paketa na mrezi kao i1 za
otkrivanje raznih mreznih problema i za povecavanje bezbednosti sistema.
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4. CLOUD COMPUTING




VOIP CLOUD SISTEM - EFIKASNA I KONKURENTNA PONUDA U OBLASTI KOMUNIKACIJE 12

Cloud computing je nova grana internet tehnologije, osnova sistema je skladiStenje podataka,
¢ak 1 programa na udaljenim serverima koji su umrezeni a fizicki se nalaze na raznim mestima
sirom globusa. John McCarthy je ve¢ u Sezdesetim godinama predstavio ideju Cloud
tehnologije, tada jos§ kao znacaj informatike kao komunalne usluge'

Najlaksi pristup razumevanju Cloud tehnologije je prikaz Google-ovih usluga. NajSire poznati
primer Cloud tehnologije je popularna usluga Gmail, web aplikacija koja skladisti podatke i
fajlove korisnika na udaljenim ra¢unarima, a podaci i fajlovi su dostupni sa bilo koje tacke
sveta ako korisnik ima uredaj i internet konekciju. Razvijeniji oblik koris¢enja Cloud
tehnologije je Google Drive, koja u besplatnoj varijanti omogucava skladistenje 5 Gbyte
podataka svakom korisniku besplatnih Google servisa, a i do 100 Gbyte za pretplatnike.

Svrha koncepcije je ipak malo vise od ovoga: Cloud ustvari omogucava i pokretanje programa
na udaljenim raCunarima, nezavisno od uredaja korisnika. Dodatna prednost servisa su veci
kapaciteti: veca procesorska brzina, veci prostor za skladiStenje podataka preko mreze.
Korisnik postaje nezavisan od fizicke lokacije hardverskih resursa a ¢ak i1 od konfiguracije,
kao $to je 1 pretplatnik strujnog priklju¢ka nezavisan od izvora elektricne energije ili od
mrezne infrastrukture.

1. slika - Diagram Cloud Computing sistema

U tehnickom smislu, Cloud Computing predstavlja skup veceg broja povezanih sa
pripadajué¢im procesorima, diskovima, memorijom 1 drugim hardverskim resursima koji se,
zahvaljujué¢i upravljackom softveru, vide kao jedan "veliki" virtuelni racunar. Sveukupni
hardverski resursi tako povezanih ra¢unara formiraju "oblak" (ili na engleskom: Cloud), koja
je dostupna na zahtev korisnika u skladu sa potrebama i nac¢inom pristupa.

Cloud strukture omoguéavaju pristup podacima i aplikacijama raznim uredajima sa internet
prikljuckom: PC rafunarima, tabletima, telefonima, i bez nabavke dodatnih kapaciteta za

" Iz onlajn magazina Internet Fur Architekten - http://internet-fuer-architekten.de
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skladistenje ili za izgradnju sopstvenih data centara. Pretplata ¢iju visinu odreduje koriS¢enje
kapaciteta omogucava tacnu kalkulaciju troSkova.

Cloud sistemi su kreirani da bi pomocu njima preduzeca u znafajnoj meri povecavali
iskoris¢enost  sopstvenih  informatickih resursa. Odgovarajuéom kombinacijom i
automatizovanom podelom resursa je omogucéane optimalizacija informaticke infrastrukture i
ulaganja u izgradnju sistema. Cloud servisi omogucavaju neophodnost instalacija softvera na
radne stanice, 1 na takav na¢in smanjenju stalnih troskova (godi$nje registracije npr.)

Cloud Computing

Servers Virtual Desktop ~ Software Platform Applications Storage / Data

) % M e o Ml o Bl o E

2. slika - Shema Cloud sistema

Nedostatak sistema je Cinjenica da korisnik zaista ne moze znati tacno mesto skladiStenja
podataka, a pitanje je i zastita od ilegalnog pristupa.

Cloud servisi odgovaraju nedavno osnivanim manjim preduzeé¢ima zbog znacajnih usteda u
toku nabavke informati¢ke opreme koja ne treba da bude najskuplja, poSto su stvarni resursi
obuhvadeni odgovaraju¢om pretplatom kao i odrzavanje sistema ili licence za odredene
softvere (ili godi$nja pretplata za produzenje godiSnje licence). Cloud odgovara i korisnicima
koji imaju usluge koje samo povremeno potpuno iskorisS¢ena od strane klijenata. Sli¢no tome
postoje razne softverske konfiguracije c¢ije komponente zahtevaju koriS¢enje raznih
softverskih okruzenja, pa je zato potrebno da se instaliraju na fizicki odvojene racunare mada
ne iskori§¢avaju potpune resurse tih racunara.

Postoje razni razlozi za koriSéenje cloud servisa u slucaju pojedinih preduzeca, ali su
najbitnije svakako povezani sa uStedom troskova. Ova tehnologija ¢ini nepotrebnim kupovinu
novih servera, konfiguracija i odrzavanje istih jer virtualizacija omoguéava pristup gotovo
konfigurisanim serverima. Znacajno smanjuje troSkove i usSteda energije. Kao S§to je to
objavljeno u ranijem ¢lanku u vezi uvodenja Cloud sistema od strane Telekom Srbija ,,Cloud
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Computing podiZze nivo automatizacije poslovnih procesa, a samim tim i konkurentnosti i
profitabilnosti kompanija, dok bi uvodenje ovog servisa u javna preduzeéa, zdravstvo,
obrazovanje 1 drzavnu upravu, donelo Srbiji ustede u investicionim 1 operativnim troSkovima
koje se mogu meriti i stotinama miliona evra godiSnje.”

Pored toga dobija znacaj povelavanje efikasnosti: recimo tokom testiranja zbog usStede
vremena koja je potrebna za instalaciju odredenih aplikacija. Zahvaljujuéi cloud servisima
korisnicima su dostupni odgovarajuci resursi u trenutku potrebe koriS¢enja bez obzira na
udaljenu lokaciju. Cloud servisi su odmah spremni za rad: ¢im je isplata izvrSena, usluga
Cloud servisa je ODMAH dostupna korisniku sa kompletno instaliranim sistemom,
spremnom za kori$¢enje, u slucaju potrebe ¢ak i sa optimalno podeSenim parametrima, ali
korisnik uvek ima moguénost da promeni odredene paremetre, da ,,podeSava” svoj cloud
server recimo kako to odgovara sopstenim potrebama, jer servis koristi kao jedan udaljeni
racunar, na koji moze da instalira razne programe koje podrzavaju sistem koji je izabrao
tokom registracije ili izbora pretplate. Najbolji primer za optimalno koris¢enje cloud servera
je usluga davanje hostinga u zakup. Pomocu cloud pretplate za odredenu svotu dobija korisnik
najnoviju verziju Windows Servera, Plesk Parallels kontrolnog panela i potrebne IP adrese za
momentalno pokretanje sloZzenog hosting servis sistema sa mogucénoséu distribucije ili
omogucavanje preprodaje hosting usluge.

4.1. Osnovne karekteristike cloud sistema

Brza aktivacija usluge — Cloud sistem je momentalno aktivan od pocetka saradnje, bez fizicke
instalacije ili povezivanja hardvera

Fleksibilnost: usluge se koriste po sopstvenim potrebama a izbor uvek olakSava pomod
stru¢njaka.

Pouzdanost: ¢ak i ako dode do fizickog kvara odredene komponente sistema, podaci se
automatski kopiraju na drugi racunar, drugi server, drugi storage.

Skalabilnost: u slucaju potrebe brzo i efikasno moze 1 sam korisnik da promeni potrebne
resurse. Cloud serveru je uvek moguce dodavati odredeni softver mnogo povoljnije nego
kupiti svoju licenciranu verziju, 1 sve to u sklopu mesecne pretplate.

Dostupnost: cloud aplikacije su dostupne sa bilo kog uredaja sa internet pristupom (telefon,
tablet 1 naravno racunar) koji imaju pretraziva¢ - koji je deo bilo kog operativnog sistema.
Moguénost migracije: omogucena je brza sinhronizacija i premesStaj kompletne Cloud
infrastrukture na zahtev korisnika.
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4.2. Modeli cloud usluga

3. slika - Modeli cloud usluga
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4.2.1. Softver kao usluga: Cloud Software as a Service (SaaS)

Maintainance
Content Newsletters

Management CRM

Mailing Labels
Web Site

Processing
Blogs a a Sales Force

Automation

Emall ecommerce
PDF Conversion ax
Payroll

Mal’kEting Hosting

4, slika- SAAS model

Usluge koje pruzaju Cloud servisi korisnicima omogucavaju razne korisnic¢ke aplikacije koje
su dostupne na raznim uredajima pomocu jednostavnih lokalnih aplikacija (najéesée putem
pretrazivaca).” Najpoznatiji cloud servis je webmail. Korisnik osim delimi¢nog podesavanja
konfiguracije nema uticaja na stvarnu infrastrukturu koja stoji iza aplikacije (mrezno
okruzenje, serveri, operativni sistemi, nac¢in skladiStenja ili instalacija raznih aplikacija)

Prednost:

- brzina aktivacije

- dostupnost §to se ti¢e korisnickih uredaja

- bez zahteva za ve¢im ulaganjima

- usteda na IT resursima koji predstavljaju najvece ulaganje
- pracenje verzije koriS¢enih softvera

- bezbednost garantuje davaoc usluge (zastita od virusa)

- promena odgovarajuce aplikacije sa malo ulaganja

- brzina pristupa

Nedostaci:

- kvalitet usluge odreduje davaoc usluge

- aplikacije su instalirane samo sa osnovnim podeSenim parametrima (za dodatno
podesavanje je ipak potreban stru¢njak)

- aplikacije imaju samo unapred odredene mogucnosti

2 Izvor: http://www.webopedia.com/TERM/S/SaaS.html
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4.2.2. Platform kao usluga: Cloud Platform as a Service (PaaS)

PaaS

Service Provider

5. slika - PaaS model

U ovom slucaju pruzanja Cloud usluge se instalira softver korisnika (kupljen ili kreiran) na
Cloud infrastrukturu koja odgovara resursima i softverskom okruzenju za pokretanje softvera.
Korisnik ne moze ni u ovom slucaju da vrsi kontrolu ili menadzment Cloud infrastrukture
(mreza, serveri, operativni sistemi ili resurse za skladiStenje), ali moze da kontroliSe i koristi
instalirane aplikacije 1 konfiguraciju softverskog okruzenja.

Prednosti:

- Servis omogucava koriS¢enje sopstvenog softvera, instalacija je brza i1 jednostavna

- Homogenizacija softverskog okruzenja

- Znacajna uSteda ulaganja u IT infrastrukturu zbog nepotrebnosti kupovine hardvera za
koriséenje samo u odredenom vremenskom intervalu.

- Omoguceno koris¢enje korisnickog hardvera
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Nedostaci:

- Osvezavanje softvera korisnika je 1 dalje zadatak samog korisnika

- Mogucénost instalacije 1 dalje ograni¢ava postojece okruzenje servisa (kao operativni
sistem), zato je moguce da su potrebna kompromisna resenja

- Neocekivane promene kod davaoca usluge (hardverska i softverska) mogu da
uzrokuju neplanirane promene

- Ovo reSenje zahteva znacajniju IT podrsku samog korisnika tako da to ograniava
ustedu na angazovanju osoblja za softversku podrsku. (uporedujuéi sa SaaS reSenjem)

- Softver korisnika treba po moguénostima promeniti (ako je to moguce ili ako vredi) da
bi zaista mogli iskoristiti reSenja PaaS Cloud usluge.

4.2.3. Infrastruktura kao Cloud usluga
(Cloud Infrastructure as a Service — [aaS)

laaS

Service Provider

6. slika - IaaS model

Ovo reSenje omogucuje koriS¢enje raznih osnovnih informatickih resursa kao $to su mrezni,
racunarski ili skladi$ni resursi za instalaciju i pokretanje raznih softvera kao i ooperativnih
sistema 1 aplikacija. Korisnik nema moguénosti menadzmenta ili kontrolisanja Cloud
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infrastrukture ali moze kontrolisati operativni sistem, kapacitet za skladiStenje, instalirane
aplikacije ili moze indirektno da utie 1 na izbor raznih mreznih komponenti (kao Sto je
firewall).
Prednosti:
- Moguénost prenosa drugog softverskog okruzenja koja se moze koristiti na raznim
resursima bez dodatne obuke
- Lako uvodenje
- Omogucena potpuna kontrola svih softvera (sem onog koji omogucava virtualizaciju,
ali to je i najmanje kriticno)
- Uvodenje novih softverskih komponenti zavisi isklju¢ivo od korisnika

Nedostaci:

- Zadatak kreiranja softverskog okruzenja, odrzavanja i omogucavanja dostupnosti pada
na teret korisnika

- Korisnik treba da zadrzi slican IT sistem kao i ranije

- Mogu¢énost konzerviranja zastarelog, heterogenog softverskog okruzenja

- Ovaj model omogucéava najmanju ustedu od sva tri Cloud reSenja.

4.3. Privatni i javni cloud servisi

Postoje privatni i1 javni Cloud servisi: javni su dostupni raznim korisnicima koji dele iste
resusre, dok u slucaju privatnih Cloud servisa su resursi kori§¢eni samo od korisnika koje
odreduje jedna organizacija. Javni Cloud odrZzava davaoc usluge Cloud servisa a privatni
Cloud odrzava informaticka sluzba.
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7. slika - Private i Public Cloud

Javni Cloud servisi radi maksimalne efikasnosti pruzaju samo ograni¢ene usluge, dok privatna
Cloud resenja mogu da nude i veéi broj aplikacija. U slucaju ve¢ih kompanija je tipi¢na
potreba za veéim brojem aplikacija (vise stotina ili vise hiljada aplikacija).

Svaki od ovih Cloud servisa ima svoje prednosti, ali neki su zajednicki za ove vrste, posto se
1 jedan 1 drugi zasniva na virtuelizaciji i na Cloud tehnologiji, pruzaju znacajnu efikasnost i
iskori§¢enost, mogu se prosirivati fleksibilno i bez ograni¢enja, nabavka raznih komponenti
zavisi od zahteva, i omogucavaju visoki stepen dostupnosti klijentima.

Javni Cloud servis se brze i jeftinije pokreée jer ne postoji zahtev za instalaciju softvera. Od
strane informaticke sluzbe korisnika ne zahteva odrzavanje, osvezavanje. TroSak se moze
obracunati i kao redovan mesecni trosak $to je povoljnije 1 u knjigovodstvenom smislu.

U slucaju privatnih Cloud servisa je omoguceno kontrolisanje bezbednosti, zastite podataka i
rad u skladu sa zakonskim odredbama (ovo moZe da znaci osnovnu pretpostavku u nekim
slu¢ajevima, u kojima je obaveza korisnika da omogucuje pristup tre¢im licima). U slucaju
privatnih Cloud reSenja se moze kontrolisati i mrezni protok i omogucene su razne
optimalizacije koje su neostvarljive u slu¢aju javnog Cloud servisa.

Privatni Cloud servis je mnogo lakSe povezivati sa lokalnim sistemom. Ovakvi sistemi
smanjuju troskove, ulaganja se ispla¢uju u roku od dve-tri godine. Instalacija privatnog Cloud
servisa se isto moze uknjiziti kao odrzavanje ili kao amortizacija .
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5. YOIP
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Zahvaljujué¢i ubrzanom razvoju informatickih mreza su se pojavili novi sistemi za
komunikaciju Sirom sveta, a povecani mrezni protok koji je dostupan ve¢em broju korisnika
postepeno predstavlja druga alternativna reSenja koja zamenjuju klasi¢nu telefoniju.

Personal Compulter Personal Computer

Internat
DSL or Cable Modem :
VoIP Phone X B
: .:'; B \
Telephone

&/ P
Tetephone
wiVeiP Adaptor

&

8. slika - VoIP shema

VoIP tehnologija pretvara glas u male pakete podataka radi lakSeg prenosa preko mreZe.
Savremeni telefonski sistemi se zasnivaju na VolP tehnologiji. Prva o€igledna prednost ovih
sistema je smanjenje troSkova, a ujedno 1 povecan kvalitet prenosa. Ako uzmemo u obzir
krizu koja je poslednjih godina prevladala i u najrazvijenim zemljama, smanjenje troSkova
nije zanimarljiva ni u kakvom slucaju, a troskovi komunikacije se srazmerno povecavaju
obimom poslova, a i mala preduze¢a mogu danas da priuste sebi ulaganja u savremeni VolIP
sistem, pogotovo §to se pocetni troskovi isplacuju vremenom.

Mada to vece telefonske kompanije ne objavljuju javno, internacionalni pozivi su ve¢ odavno
zasnivaju na VoIP tehnologiji, zna¢i preusmereni su na internet. Zahvaljuju¢i tome te
kompanije ostvaruju znacajne prihode. VoIP reSenja su mozda ranije predstavljali skuplju i
slozeniju varijantu komunikacije za manje firme, ali u savremenom tehnickom i poslovnom
okruzenju 1 oni mogu da priuste sebi ovu vrstu savremene komunikacije.

5.1. Kako funkcioniSe VoIP tehnologija?

Na samom pocetku uvodenja ove tehnologije reSenja za prenos govora preko interneta je
naiSla na razne probleme zbog prenosnog protokola — IP protokola jer ova veza nije
omogucila da se zadrzi osnovni redosled pristizanja paketa, a ni ostale parametre koje su
potrebne da ova usluga bude zaista kvalitetna. VoIP sistemi su bili i nesigurni u po€etku zbog
gubitaka paketa pri prenosu, i zbog kaSnjenja. Znacajan problem je predstavljao i prelazak
paketa preko raznih zaStitnih sistema i sistema za ponovno adresiranje. Bez obzira na
nedostatke VoIP tehnologija se ipak pocela Siriti, a problemi su postepeno reseni uvodenjem
novih protokola koji su spremni da prevazidu nedostatke.
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Za uspostavljanje VolP komunikacije je potreban Sirokopojasni internet za koju vazi da je
brzina prenosa podatka za download znatno ve¢i od upload brzine (ADSL), mada je za VolP
potrebna 1 odlazna brzina. Bez obzira na manju brzinu odlaznog prenosa podataka veza se
moze uspostaviti uspesno jer je i najslabiji paket usluga dovoljna za uspesnu komunikaciju, a
na ovakav nacin se 1 bolje iskoristi internet preplata koja je svakako potrebna za savremeni
poslovni Zivot (90% domacih preduzecéa ima internet konekciju).

>

Voice Ga ay
ISDN

,® '”))’ M

GS

Internet .
Analog telefon % olP Provider
VolP Gateway

9. slika - Klasic¢na i VolIP telefonija

IP telefon

5.2. Evolucija VolP telefonije

U slucaju klasi¢ne telefonije za razgovor je potrebna posebna linija Sto predstavlja skuplju
varijantu komunikacije mada se ta linija nije ni potpuno iskoris¢ena. Protivho tome VolP
sistemi prevode glas na manje pakete podataka i1 zato nije potrebna rezervacija posebnog
kanala, a sa druge strane je i svejedno da li su sagovornici u blizini ili su udaljeni ¢ak i vise
hiljada kilometara, potreban je samo IP telefonski uredaj koja vrsi prebacivanja podataka u
glas. Pozvani korisnik i ne oseéa razliku izmedu obi¢nih telefonskih poziva ili VoIP poziva,
kvalitet se ne razlikuje.
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10. slika - Osnove VoIP sistema

5.3. Prednosti VolP sistema

5.3.1. Smanjeni troskovi

Uopsteno se moze zakljuciti da razgovor u VolP sistemu je jeftiniji od klasi¢nog telefonskog
razgovora, poSto nije potrebna izgradnja sopstvene mreze ni odrzavanja istog, znaci dolazi do
velikih usteda 1 Sto se ti¢e davaoca usluga a 1 kod krajnih korisnika. Korisnici koji imaju
internet prikljucak uobiCajene brzine mogu da iskoriste ceo opseg svoje konekcije i bez
dodatnih troskova. Pozivi u mrezi odredenog provajdera su tipi¢no besplatni, a postoje i
mogucénosti 1 za besplatno pozivanje VolP pretplatnika drugih provajdera.

5.3.2. Prenosivost

Korisnici mogu da se prijave sa osnovnim parametrima za koriS¢enje sistema sa bilo koje
taCke sveta ako imaju aktivnu internet konekciju. Moguce je i reSenje da se korisnici koji su
geografski udaljeni registruju kod istog provajdera i da na takav nacin ostvaruju besplatnu
medusobnu govornu komunikaciju.
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5.4.Nedostaci VoIP sistema

Vedéina problema su prevazidena do danas. Prelazak na VoIP sistem moZe da uzrokuje
trenutni zastoj kod preduzeca sa izgradenim vezama (potrebna zamena telefonskih brojeva,
problemi sa identifikacijom pozivaoca sa strane pozvanog korisnika...) ali uSteda i
fleksibilnost ¢e opravdati reformu sistema.

5.4.1. Telefonski brojevi

Klasi¢ni telefonski sistemi kao i mobilni telefoni dobijaju brojeve na bazi internacionalnog
protokola ITU-T E.164, ali VoIP nema svoj protokol za izbor brojeva, provajderi se ne
obavezuju da koriste klasi¢ne telefonske brojeva. Ovo moze da predstavlja problem kod
dostupnosti VoIP korisnika iz klasi¢ne telefonske mreze ali ponekad takode iz mreze drugih
VolP provajdera.

Kao reSenje za ovaj problem su neki provajderi zauzeli ,,svoje podruc¢je®, tj. imaju svoj
pozivni broj na osnovu standarda E.164, a provajderi sklapaju i medusobne ugovore za
dostupnost korisnika sa odredenim prefiksom ili kodom za izbor mreZe. Najbolji primer za
ovo je FWD gde je sufiks **, a kodni brojevi provajdera su trocifreni, uglavnom poticu iz
naziva provajdera.

5.4.2. Potreba za prenosnim opsegom, pouzdanost

Za uspostavljanje uspesSnog razgovora putem VolP sistema je potreban Sirokopojasni internet.
Najzastupljeniji nacini pristupa internetu imaju razli¢ite brzine za odlazni 1 dolazni saobracaj,
a telefonski razgovori zahtevaju odredeni prenosni opseg u oba smera. Jedan od zastupljenijih
kodeka, G.711 zahteva brzinu od 80 kbit/s. Postoje i drugi kodeci kojima je dovoljan nizi
opseg, ali ih ne podrzava svaki uredaj. Prioritet kori§¢enja kodeka se podesava kod svakog
internet je dovoljan za uspes$no koriS¢enje VolP usluge, ako korisnik obrati paznju da ne
iskoristi prenosni opseg drugim onlajn uslugama. Drugi problem moze da uzrokuje nestanak
struje, prekid internet konekcije ili rad na odrzavanju kod VoIP provajdera. U ovom slucaju je
teze pronaéi uzrok prekida (da li je u pitanju internet provajder, VoIP provajder, uredaj
davaoca usluge ili uredaj korisnika), ali u odnosu na klasi¢nu telefoniju postoje i alternativna
reSenja kao Sto je prebacivanje na drugu vrstu konekcije (recimo ako je problem sa ADSL
nalogom, korisnik se prebacuje na koriS¢enje mobilnog interneta).
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6. PROTOKOLI ZA PRENOS MULTIMEDIJALNIH

SADRZAJA
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6.1. Protokol za rezervaciju resursa - Resource reservation protocol

Protokol za rezervaciju resursa (ReSource ReserVation Protocol, ili skraéeno RVSP) RSVP je
namenjen za aplikacije u realnom vremenu (IP telefonija, video po zahtevu) koje zahtevaju
garantovani propusni opseg i stroge zahteve po pitanju signalizacije. Pre pocetka slanja
podataka, aplikacija definiSe zahteve u pogledu Sirine opsega, vrste saobracaja i dozvoljenog
kaSnjenja. Na osnovu njih, mreza donosi odluku da 1i je u moguénosti da ispuni pomenute
zahteve da bi se uspostavio prenos podataka. Prvobitno je kreiran za rezervaciju resursa za
pojedina¢ne tokove IP saobracaja. RSVP pripada klasi protokola koji su spregnuti sa
putanjama korisnickih podataka, a projektovan je za podrSku multicast rezervacija i
komunikacije za veci broj korisnika. KarakteriSe se kontrolnim stanjima u ruterima koja nisu
permanentna odnosno koja ¢e biti izbrisana ako nisu osvezena u definisanom intervalu
vremena. Predajni host specificira karakteristike toka IP saobracaja posredstvom poruke tipa
PATH. Posle prijema poruke PATH, RSVP modul u svakom ruteru pamti adresu prethodnog
RSVP rutera, kreira ili osvezava path stanje i prosleduje poruku PATH prema prijemniku.
Prijemni host odgovara porukom tipa RESV, kojom zahteva odredeni tip i koli¢inu resursa za
dati tok IP saobracaja. Svaki RSVP ruter koji primi poruku RESV kreira ili osveZava svoje
stanje rezervacije (resv), a zatim prosleduje poruku ka predajnom hostu. Poruke RESV
opciono sadrze objekat koji oznaCava zahtev za potvrdu rezervacije (confirmation request),
koji uslovljava generisanje poruka tipa RESVconf od predajnog ka prijemnom hostu.
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11. slika - RSVP protokol

Cilj RSVP da zauzima dovoljan opseg mreze — zauzimanje resursa se vrsi od kraja pa do
prijemnika. Korisnic¢ki uredaj koristi prijemni RSVP kad zahteva QoS od mreze za prenos
odredenih podataka. RVSP najava sadrzi QoS podeSavanja (najveci i prosecni opseg i gornje
granice kasnjenja) u mrezi izmedu krajnjih tacaka, iste zahteve Salje uredaj svim mreznim
¢voriStima: gateway-ima, racunarima ili serverima. Gateway uredaji koriste RVSP za
isporuku QoS upita 1 za odrzavanje slobodnog prenosnog opsega tokom cele putanje
podataka. Zahtevi za rezervacijom koji poticu od prijemne strane ne moraju da prate putanju
do izvoriSta nego putuju uz stablo viSeodrediSnog usmeravanja prema njemu sve dok se ne
susretnu sa nekim drugim zahtevom za istim podacima i spoje se sa njima. Takva rezervacija,
temeljena na prijemnoj strani (reciever-based reservation), pri kojoj se vrsi spajanje zahteva
za rezervacijom glavna je prednost RSVP-a. Na taj se nac¢in moze veliki broj korisnika
ukljuciti u multicast grupu bez znacajnog povecanja mreznog prometa (originalni naslov je:
scalability). Npr. Ako dva prijemnika rezerviraju svaki 64 kbit/s za isti tok audio podataka,
tada je spojeni zahtev (koji se proslesuje sledecoj tacci u mrezi) 64 kbit/s, a ne 128 kbit/s. U
slucaju da na gateway stignu zahtevi s razli¢itim parametrima (flowspec), uzima se najveci.
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6.2. Real-time transport protocol (RTP)

RTP (Real-time Transport Protocol) osigurava podrsku za prenos podataka u stvarnom
vremenu (real-time). Usluge koje pruZza RTP su:

e vremenska rekonstrukcija,
e otkrivanje izgubljenih paketa,

e sigurnost i identifikacija sadrzaja.

RTP je primarno stvoren za multicast prenos real time podataka, ali moze se koristiti 1 za
pojedinacéni (unicast) prenos. Moze se koristiti 1 za jednosmerni prenos, kao §to jeVideo-on-
Demand (VoD). RTP se nadopunjuje s RTCP kontrolnim protokolom kako bi dobio podatke o
kvalitetu prenosa i o u€esnicima u prenosu. Paketi poslati preko interneta imaju nepredvidivo
kaSnjenje zbog nesinhronizovanosti odasiljacke 1 prijemne strane. Real time aplikacije
zahtevaju vremenski sinhronizovano slanje i reprodukciju podataka. RTP omogucava
vremensko oznaCavanje, numeraciju paketa unutar niza. Vremensko oznacavanje
(timestamping) je najvazniji podatak aplikacije koji zahtevaju istovremenu komunikjaciju.
Posiljaoc u to polje upisuje trenutak slanja prvog uzorka (npr.prvog audio uzorka ili slike).
Vremenske oznake rastu s koli¢inom vremena koju pokriva paket. Nakon prijema paketa,
prijemnik koristi vremenske oznake kako bi pravilno rekonstruisao podatke. Vremenske
oznake sluze i za medjusobnu sinhronizaciju razli¢itih medija radi sinhronizacije video i audio
signala, ali sam RTP nije zaduZen za ovo, korekcija treba da se vrsi na aplikacijskom sloju.
UDP ne isporucuje pakete redosledom kojim su poslani pa se koristi numeracija paketa
(sequence numbers) kako bi se pristigli paketi pravilno rasporedili.

Pomocu numeracije paketa takode se moze otkriti i gubitak paketa. Identifikacija vrste tereta
(payload type identifier) odredjuje format tereta i koji su postupci kompresije i kodiranja
koris¢eni. Iz tog polja aplikacija na prijemnoj stranizna kako interpretirati i pravilno
reprodukovati podatke. Osnovni tipovi tereta sudefinisani u RFC 1890 (npr. PCM,
MPEGI/MPEG?2 audio i video, JPEG video, SunCellB video, H.261 video itd.). U jednom
trenutku prenosa posSiljaoc RTP paketa moze slati samo jednu vrstu tereta iako se tokom
prenosa ta vrsta moze promeniti (npr. zbog zagusenja mreze). RTP sadrzi i informaciju o
izvoru signala, omogucava prijemnoj strani da zna odakle dolaze paketi. RTP radi preko
UDP-a kako bi iskoristio njegovo multipleksiranje i funkciju zactitne sume (checksum). TCP i
UDP su dva najces¢e koriS¢ena prenosna protokola na Internetu. TCP je konekeijski
orijentisan protokol koji osigurava direktnu vezu ipouzdan tok podataka izmedju dve tacke,
dok je UDP bezkonekcijski orijentisan inepouzdan datagramski protokol za prenos. UDP je
izabran kao odredis$ni protokol za RTP iz dva razloga. Prvo, RTP je dizajniran primarno za
multicast slanje pamu samim tim direktna TCP veza ne odgovara. Drugo, za real
timeaplikacije pouzdanost isporuke nije jednako vazna kao pravovremenost dolaska podataka.
Pouzdana veza kao §to je TCP c¢ak nije pozeljna. Npr. Prilikom zaguSenja mreze neki paketi
¢e biti izgubljeni 1 aplikacija ¢e mo¢i reprodukovati sadrzaj, ali s puno nizim kvalitetom. Ako
protokol insistira na pouzdanom prenosu i trazi da se izgubljeni paketi ponovo posalju, to ¢e
povecati kasnjenje, zagusiti mrezu i1 na kraju aplikacija verovatno viSe neé¢e imati dovoljno
podataka za obradu.
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12. slika - RTP Protokol

6.3. Real-time streaming protocol (RTSP)

Real-Time Streaming Protocol ili

RTSP koju je razvile firme Progressive Networks i

Netscape Communications je upravljacki protokol projektovan da uveéava funkcionalnost
procesa streaminga. Koriste¢i RTSP se omogucuje potpuna kontrola nad reprodukcijom audio
i video zapisa. RTSP je upravljacki protokol sli¢an sekundarnoj konekciji u sluc¢aju FTP
konekcije. Ovaj protokol omogucuje i prenos podataka za IPTV. Da bi se ostvarila
komunikacija potrebni su slede¢i koraci:

1.

2.

http klijent pristupa Web serveru naredbom GET
Web server salje metafile Metafajl je prosleden media plejeru
Media plejer uspostavlja vezu sa media serverom slanjem komande SETUP

Media server daje odgovor

Media plejer Salje komandu PLAY da bi zapoceo reprodukciju ustvari streaming.

Audio 1 video zapis se prenosi koristeci protokol na bazi UDP protokola
Konekcija se prekida komandom TEARDOWN

Media server odgovara
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13. slika - RTPS protokol

6.4. SIP signalni protokol

SIP je signalni protokol za iniciranje, upravljanje i prekidanje govornih i video sesija u
paketskim mreZama. Razvijen je da omoguéi napredne telefonske servise putem interneta i
drugih IP mreza. Koristi prednosti postoje¢ih protokola za upravljanje pojedinim delovima
procesa 1 saraduje sa protokolima za prenos multimedijalnih informacija. Modelovan je je pod
okriljem IETF-a (Internet Engineering Task Force) organizacije za standardizaciju Interneta.
SIP koristi simbolicke adrese da reprezentuje ljude koji zele da komuniciraju. Obzirom da je
to IETF standard ima otvorenu arhitekturu koja sluzi da se ubrza njegovo prihvatanje.

SIP je razvijen da sluzi kao mehanizam za uspostavljanje raznih sesija, koje obuhvataju
jednog ili vise ucesnika, a moze se koristiti 1 za multicast veze. Sesije uklju¢uju oblike
komunikacije kao $to su: Internet multimedijske konferencije, Internet telefonski pozivi ili
multimedijalna distribucija. SIP poziv koji se koristi za kreiranje sesije nosi opis sesije Sto
daje mogucnost ucesnicima da usklade tipove medija. SIP ne diktira detalje o sesiji, ve¢
uskladuje interakciju i1 bazira je na moguénostima ucesnika, tako da ucesnici iste sesije mogu
koristiti razli¢ite uredaje. Protokol podrzava funkcionalnosti PC-a, tako da korisnici mogu (uz
odgovarajuce aplikacije) da dele interaktivnu belu tablu (White board), trenutno razmenjuju
fajlove ili $alju URL adresu koja otvara web stranicu kod primaoca.
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SIP nije vezan ni za jedan odreden program za kontrolu konferencije. To je protokol
aplikacionog nivoa OSI modela i dizajniran je da bude nezavisan od transportnih protokola
nizeg nivoa. SIP obezbeduje sopstvene mehanizme za pouzdanost, pa se moze koristiti 1 UDP
1 TCP protokol, kao i ATM jer je nezavisan od njihovog servisa.

SIP koristi jednostavnu protokol strukturu koja dozvoljava brze operacije, fleksibilnost,
skalabilnost 1 multiservisnu podrsku i moze lako biti prosiren dodatnim moguénostima.

To PSTN/
Wireless

PacketScan'™

14. slika - SIP protokol

Svaki entitet ima specificnu funkciju 1 ucestvuje u SIP komunikaciji kao klijent (inicira
zahtev), kao server (odgovara na zahtev) ili kao i klijent i server. Jedan ,,fizi¢ki uredaj* moze
funkcionisati kao vise logickih SIP entiteta (na primer mrezni server radi u isto vreme i kao
Proxy server i kao Registrar). Tipovi logic¢kih entiteta su:

-Korisni¢ki agent (UA - User Agent),
-Proksi server (Proxy Server),
-Redirekt server (Redirect Server) i
-Registrar.

2L 2 2 2
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U SIP-u Korisnicki agent je krajnji entitet koji inicira 1 terminira sesije tako $to razmenjuje
zahteve 1 odgovore. Funkciju Korisnickog Agenta mogu da imaju radne stanice (softphones),
IP telefoni, telefonski gejtveji, gejtkiperi, automatizovani servisi za odgovor, UMTS mobilni
telefoni...

Korisnicki agent UA je definisan kao aplikacija koja sadrzi i UA klijent (UAC-User Agent
Client) 1 UA server (UAS-UserAgent Server). UAC klijent aplikacija inicira SIP zahteve, a
UAS server aplikacija kontaktira korisnika kada je primljen SIP zahtev 1 vraca odgovor u ime
korisnika. Na ovaj nacin se peer-to-peer komunikacija ostvaruje koris¢enjem klijent/server
protokola.

Proksi server je odgovoran za rutiranje i uruc¢enje poruke pozvanoj strani. To je posrednicki
entitet koji zavisno od svrhe zahteva (koji pravi u ime ostalih klijenata) deluje 1 kao server 1
kao klijent. Zahtev se obraduje ili interno ili se, uz moguée prevodenje prospaja dalje do
drugih servera. Proksi interpretira, a kada je neophodno i piSe ponovo zahtev pre nego S$to ga
prosledi dalje.

Autentifikacija, autorizacija 1 kontrola pristupa mrezi su takode pod nadzorom proksija, kao i
zaStita podataka 1 verodostojan zahtev za retransmisijom. On takode dozvoljava rad u dva
moda: statefull i1 stateless. Statefull podrazumeva da se poziv ili cela zahtev/odgovor
transakcija pamti od pocetka do kraja, a u stateless modu svaki zahtev 1 odgovor se obraduju
zasebno.

Redirekt server vraca novu lokaciju za zahtev tj daje informacije o narednom skoku SIP
poruke. On rasterecuje rutiranje proksija tako Sto prihvata SIP zahtev, mapira adresu pozvane
strane u nulu (ako nije poznata druga adresa) ili viSe novih adresa i vraca ih klijentu. Za
razliku od proksi servera, redirekt server ne prosleduje zahteve drugim serverima.

Registrar je server koji prihvata zahtev za registraciju i ima pristup bazi podataka (Location
service) koja sadrzi informacije koje povezuju korisnikovu SIP adresu i njegove kontakt
(fizicke) adrese. Korisnik moze da registruje jedan ili vise uredaja na mrezi i time postaje
dostupan za kontakt bez obzira gde se nalazi i to nezavisno od pojedinosti u vezi mreze ili
uredaja (PC, mobilni ili IP telefon, PDA) koji koristi. Zahvaljuju¢i Registrar-u, pozivi se
upucuju na ime osobe umesto da se primenjuje komplikovana numeri¢ka Sema. On utvrduje
mapiranje od imena do adrese.

Zahvaljujuéi redirekt serveru i registrar-u SIP podrzava redirekt mod jer se poziv mozZe
preusmeriti u skladu sa trenutnom lokacijom korisnika. Na ovaj na¢in SIP podrZzava mobilnost
korisnika. Ovo je novi personalizovani model komunikacija - umesto da se akcenat stavlja na
uredaj u nadi da ¢e 1 osoba biti dostupna, sada mreza moze da locira osobu. [1]
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6.5. Protokol za objavljivanje multimedijalnih sesija (SAP)
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15. slika - SAP protokol

Da bi potencijalni saradnici saznali za multimedijalnu sesiju, potrebno je da budu o tome
obavesSteni. Kad prisutni korisnici nisu unapred poznati, koristi se SAP ili Session
Announcement Protocol, koji perioci¢no Salje najave sesije na viSeodredisSnu adresu koju
prate saradnici koji Zele da se prikljuce. To moze da bude UDP port 9875, viSeodredisna IP
adresa kao 224.2.127.254 ili administrativnho odredena viSeodredisna IP adresa. Pri objavi
sesije je potrebno da se posalje SDP opis da bi potencijalni saradnici saznali sve potrebne
informacije o sesiji (pocetak i adresa). Posebna paznja je posvecena definisanju vremenskog
razmaka izmedu dve objave sesije. Vremenski razmak izmedu objava se odreduje dinamicki
kako bi u svakom trenutku ukupna Sirina pojasa za SAP objave bila najvise 4 kbps (osim ako
to nije drugacije definirano u lokalnoj mrezi). Kako bi to bilo moguce, svaki posaljioc objave
treba da obrati paznju na sve objave sesija ostalih posaljioca da bi saznala broj sesija koja se
objavljuju 1 Sirinu zauzetog pojasa. Na osnovu ovih podataka odreduje vremenski razmak
slanja poziva.
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6.6. PROTOKOL OPISA SESLJE (SDP)
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16. slika - SDP protokol

Protokol opisa sesije, SDP (Session Description Protocol) predstavlja format za opisivanje
parametara multimedijalnog prenosa, koristi se za opis najave multimedijalne sesije, poziva
na sesiju i druge oblike iniciranja multimedijalne sesije.ta Sndard se prvi put pojavio u aprilu
1998. godine, dok je naredna izmenjena specifikacija objavljena u julu 2006. godine.
Multimedijska sesija se definiSe kao skup medijskih tokova koji ¢e se razmenjivati u
odredenom vremenu. SDP paket se prenosi unutar SIP paketa u polju BODY.

SDP paketi obi¢no ukljucuju slijedece informacije: Ime i namene sesije i Vremena trajanja
sesije. PoSto su resursi potrebni za uceS¢e u sesiji ograniceni potrebno je ukljuciti dodatne
informacije: Informaciju o opsegu koji ¢e se koristiti u toku sesije i kontaktnu osobu koja je
odgovorna za sesiju. Informacije o mediju ukljucuju: Tip medija, naprimjer, video i audio.

Transportni protokol, kao $to je RTP/UDP/IP 1 H.320., Format medija, kao §to je H.261 video
1 MPEG video. Multicast adresa i Transportni Port za medij (IP multicast sesija).
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7. CALL CENTAR — CONTACT CENTAR U POSLOVNOM

OKRUZENJU
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7.1.0snove Call Centra

Instalacija 1 pokretanje Call centra je zadatak koji zahteva odredena ulaganja a i odredene
pripreme koje odreduju kasnije troSkove i moguénosti sistema. Danas ve¢ sama infrastruktura,
uvodenje VoIP tehnologije sa odredenim PBX softverima ne zahteva velika ulaganja, i ako
bolje razmislimo, pre deset godina su i telefonske centrale bile skupe, a i njihovo odrzavanje
je predstavljao stalni trosak, a i postojao je i nedostatak stru¢nih lica za potrebna odrzavanja.

Savremeni VoIP Call centri se mnogo lakSe pokrecu ako se zasnivaju na Cloud tehnologiji, a
u slucaju potrebe je moguce i daljinska konfiguracija sistema $to znaci znacajnu ustedu.

VoIP sistem je najefikasniji uvodenjem Call Centra, jer ovo reSenje omogucava broj
istovremenih 1 na pravo mesto preusmerenih poziva $to je pozitivno i za davaoca usluge VolP
telefonije zbog povecanih prihoda a i za korisnika koji uspostavlja kvalitetniju komunikaciju
uz uStedu troskova. VolIP-Cloud struktura ima viSe prednosti kad se radi o koriS¢enju sa
savrmenim Call ili Contact centrima, recimo ima mogucnost da radi sa raznim nacinima
komunikacije, koriste¢i po potrebi 1 fax, mail, sms, video ili web aplikacije.

7.2. Sta je Call Centar?

Call centar je komunikacioni centar koja profesionalno obraduje veliki broj ulaznih i izlaznih
poziva, ona integriSe kompletan telefonski sistem 1 kontroliSe celokupnu komunikaciju
odredene firme. Zahvaljuju¢i Call centru se uspostavlja kvalitetna, pravilno usmerena
komunikacija izmedu saradnika u sediStu firme i na udaljenim lokacijama, a najvise i
najuspesnije se koristi za komunikaciju sa klijentima firme. Glavni cilj postojanja Call centra
su jednostavno receno: zadovoljni korisnici, koji na ovaj nacin dobijaju brz odgovor na poziv
1 kvalitetnu uslugu od strane saradnika: agenata call centra.
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17. slika - Shema Call Centra

7.2.1. Kome je potreban Call Centar?

Za uvodenje Call Centra je od presudnog zna¢aja namena sistema. Cak i sluaju firmi kojima
zakon nalaze uvodenje aktivnog rada sa klijentima (provajderi ili komunalna preduzeca) treba
da donesu odluku o optimalnoj iskoriS¢enosti sistema. Ova vrsta komunikacije je najefikasnija
kod preduzeca ¢iji rad se zasniva na radu sa klijentima koja zahteva komunikaciju putem
telefona ili interneta, ili za poslovno okruzenje gde je akcenat na pronalazenju ili za davanje
raznih informacija bez li¢nih kontakata.



VOIP CLOUD SISTEM - EFIKASNA I KONKURENTNA PONUDA U OBLASTI KOMUNIKACIJE 39

Proposed Telecommunications Systam/Network Architacture
{Primary Site (Pleasanton) with Remote Survivable Site {Austin)

Lovel 3 Pop

Laved 3 Pop
(Santa Cluca)

|
|
|
o | :
. | ol
|
' |
Sofiphone Sftpwne
| s e | foa
2 | Fachtes | THoros) 4 | T or 083
Curtral Cormral Contra Lantrs
i (Fice e Oice
m @ z o

Pleasanton

Austin

18. slika - Diagram Call Centra

Za izbor odgovarajuce tehnologije je potrebno razmatranje sledecih stavki:
1. Da li je tehnologija prilagodena korisnicima?

Nove tehnologije ¢ine komfornijim i efikasnijim rad sa korisnicima a istovremeno doprinose i
zadrzavanju korisnika. Korisnik se moze identifikovati recimo i putem glasa, a ovo reSenje
¢ini neophodnim kori§¢enje raznih kodova koje otezavaju komunikaciju ili pristup podacima.

2. Da li je potrebno planiranje potrebnih resursa?

Sistemi za kontrolu saradnika koji su sastavni delovi Call Centra na osnovu ranijih podataka
unapred prognoziraju potrebne resurse (broj agenata) za opsluzivanje do tada pristiglih poruka
radi kvalitetnije usluge. Ovi sistemi olakSavaju planiranje kapaciteta, jer unapred prognoziraju
potreban broj saradnika koje treba obucavati za rad da bi izbegli nepotrebne izdatke za obuku
veceg broja buducih agenata. Savremeni Call Center sistemi imaju sisteme obezbeduju i
statisticki pristup broju, trajanju poziva i omogucavaju i sistem nagradivanja u slucaju
istaknutih uspeha.

Olaksavanje pristupa informacijama pomoc¢u Call Centra
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Sistem koji koristi analizu razgovora moze efikasno da doprinosi prikupljanju korisnih
informacija jer umesto izuzimanja slucajnih zapisa moZze da obezbedi efikasno filtriranje
razgovora za presluSavanje.

Udruzivanje sa drugim kanalima komunikacije

Savremeni Call Centri uspesno obavljaju i komunikaciju putem e-maila i SMS poruka, ali je
potrebna i integracija socijalnih medija. Druga znacCajna integracija predstavlja integraciju
komunikacionog sistema u internet prezentaciju preduzeca sa uspostavlajnjem resenja koja
preusmerava posetioca sajta automatski do saradnika Call Centra koji je najstrucniji u
adekvatnom slucaju, i koji identifikuje odredeni deo prezentacije sa koje se klijent obraca
firmi da bi se izbegao duzi izbor iz odredenog telefonskog menija.
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7.3. IVR modul
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19. slika - Prikaz IVR

Inteligentni sistem za odgovor na poziv se povezuje sa telefonskim sistemom na raznim
na¢nima. Odredena kartica ili broj portova kartica odreduje maksimalan broj istovremenih
poziva. U jedan uredaj se mogu dodavati 1 viSe kartica koji pove¢avaju mogu¢ broj poziva.

Poziv klijenta se preusmerava preko telefonske centrale na jedan od slobodnih telefonskih
kartica — lokala. Kartica vr§i modulaciju signala i ostale zadatke kao Sto su:

- Citanje unapred snimljenih poruka

- preusmeravanje klijenta pomoéu DTMF kodova na osnovu unapred odredenih
struktura (kao $to je poznato 1 kod mobilnih provajdera: ,,za razgovor sa operaterom
pritisnite broj 0”1 sl.)

- transfer poziva na odredeni lokal ili grupu lokala (operater se poziva automatski ili
pritiskom na 0).

- mogucénost slanje poruke zauzetom operateru (govorna poruka)

- identifikacija pozivaoca koris¢enjem DTMF kodova i povezanoséu sa ODBC bazom
podataka.

- uditavanje informacija o brojevima i datumima poziva sa database konekcijom

- pokretanje muzike dok klijent ¢eka operatera

- prijem faxova, automatsko vracanje faxa ili prosledivanje putem fax servera.



VOIP CLOUD SISTEM - EFIKASNA I KONKURENTNA PONUDA U OBLASTI KOMUNIKACIJE | 42

[ menu 3]

.
088

[ow it 1

[ Menu 2| ’
| a [ Department 2

rd
TrTEY —-IIEE\_.
el E 088

Caller

o / "
ﬂ l—/_.l Kailbox
. 4
.8- .080
e :
P - [ARenaare |
:‘..'U-nr."!llll'lu Cueue .J

a . e | R Script |
". oG, Order Trecking |

20. slika - Primer IVR menija

Izgradnja opcije 1 menija IVR se moze vrsiti po sopstvenim potrebama jer se podaci o
taCkama menija, brojevi lokala koji se pozivaju 1 odredeni glasovi se ¢uvaju u odredenoj
strukturi fajlova, tako da za dodavanje nove tacke IVR menija je potrebno samo da se otvori
novi folder i postaviti odredenu poruku. Ovako se moze dopuniti meni samo u slucaju da se
IVR koristi samo za jednostavne govorne poruke ili za transfer. Za koriSéenje govorne poste
je potreban razvoj posebne SQL baze podataka i rad sa istim.

7.3.1. MenadZment ulaznih poziva

Ovaj modul omoguéava operaterima Call Centra da prime identifikovane pozive znaci
operater vidi sa kim razgovara i kako je korisnik doSao do njega.

Ovaj sistem omoguduje i jednaku raspodelu ulaznih poziva medu viSe operatera ali sluzi i za
prebacivanje poziva na osnovu kompetentnosti — da bi korisnik naSao odgovor kod
najkvalifikovanijeg operatera koji je najbolje upoznat sa zahtevima.

7.3.2. Funkcija kontole operatera

Postoji 1 moguénost neprestanog monitoringa grupe operatera. Kontrola je istovremena (real
time), prati se aktuelni status operatera (slobodan, zauzet, prijavljen, broj slobodnih linija ili
IVR portova)
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7.3.3. Statisticke funkcije

Kao $to je i ranije navedeno, mogu¢ je pristup statistickim podacima, i vrSenje raznih upita
kao 1 tabelarni prikaz podataka ¢ak i na nivou odredenog operatera. Zahvaljuju¢i ovom
sistemu je moguca preraspodela zadataka medu operaterima.

Sistem moze i tabelarno da prikaze posecenost odredenih tacki menija IVR. Na osnovu ovih
podataka se moze IVR optimizovati, mogu se brisati pojedine tacke, ili moze se podeliti na
nove menije ako je potrebno zbog preopterecnosti. Vise od postojecih sistema vrsi
optimalizaciju automatski.

7.3.4. KoriS¢enje sistema za analizu govora

Ovaj sistem pruza pomo¢ korisnicima za snalaZzenje u meniju. Prakti¢no sistem pita korisnika
,,Kako Vam mogu pomo¢i?” a na osnovu klju¢nih reci iz odgovora korisnika (racun, greska...)
povezuje korisnika sa odredenim operaterom ili saradnikom. Zahvaljujuéi ovoj tehnologiji
klijenti mogu da uStede na vremenu i da lakSe uspostave vezu sa odredenim saradnikom cak 1
bez koriS¢enje tastature za navigaciju, recimo tokom voznje. Za razliku od DMTF (Dual-tone
multifrequency) tastera ovo reSenje smanjuje i1 zadrzavanje korisnika u Call Centru jer ih
taCnije usmerava, 1 sprecava pogresno upucene pozive.

7.3.5. Sredivanje ve¢ih menija pomocu statistiCkih podataka o
posecenosti

Sistem menija Call Centra treba postaviti na takav nacin da se najcescée opcije pojavljuju kao
prvi, da bi smanjili cekanje korisnika. Za ovakvo sredivanje sistema menija je pozeljno pratiti
statistike sistema koaj pokazuje ,,slusanost” odredenih tacaka, i na osnovu dobijenih podataka
je moguca optimalizacija Call Center sistema, prebacivanjem najposecenijih usluga na
pocetak da bi olaksSali navigaciju i zadrzali klijenta koja umesto nepotrebnog Cekanja ili
prekida dolazi do zeljene opcije.

7.3.6. Rasterecivanje

Ljudski resursi ¢ine najskuplji 1 najkriti¢niji deo sistema Call Centra pa je zato pozeljno da se
uzme u obzir §to veca automatizacija. Kod postavljanja sistema menija nije poZeljno staviti na
pocetak razgovor sa operaterom, jer neke opcije se mogu koristiti ¢ak 1 bez ljudskog
posredstva (ocCitavanje aktuelnog stanja ili ratuna). Rastere¢ivanjem mozemo uspostaviti
segmente u Call Centru koja su sposobna za brzo reSavanje problema koja su nastali u sistemu
menija.
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8. ENUM -TELEPHONE NUMBER MAPPING
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8.1. Pojam ENUM

ENUM je skracenica za Telephone Number Mapping ili preslikavanje telefonskog broja. Iza
ove skracenice stoji ideja da odredeni telefonski broj bude dostupan na celom svetu na
najbolji i najjeftiniji nacin, tj. prevodi telefonski broju SIP URI korisnika, pa i objavi zapis u
DNS sistemu. Na ovakav nacin vlasnik ENUM broja moze da zadaje pomocu Domain Name
System putanju preusmeravanja poziva, ¢ak §to vise moze da odredi razne putanje raznim
pozivima — ako je u pitanju fax, onda moze da odredi drugaciju putanju od govornih poziva.
ENUM ne zahteva podrsku telefona pozivaoca.

Provisioning Services
lml' m., PSIN LCR NPG SPIDER, ESPP.., ;

" LU enummss
Modia S oF
Gateway o o ] %
-, )% _@M,@@

- Destination

AdLink

: Network
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21. slika - ENUM i SIP

Registracija ENUM broja je trenutno besplatna kod znacajnog broja registratora i VolP
provajdera. ENUM je novitet koja nije joS prihvacena u najsiroj javnosti, ali bez obzira na
pocetne poteskocée ¢e svakako znaciti preokret u komunikaciji.
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22. slika - ENUM registracija

Da bi iz SIP ili H.323 mreze bili dostupni PSTN brojevi potrebno je koris¢enje DNS servisa.
Telefonski brojevi su opisani standardom ITU-T E.164 (pozivne brojeve zemalja). Standard
RFC 3761 opisuje nacin povezivanja ENUM brojeva (E.164) sa ve¢im brojem DNS. RFC se
moze prikazati i slede¢im primerom: E.164 broj +381605303955 se pretvara na slede¢i nacin:
odstranimo pozivni broj na pocetku, a preostali deo preokrenemo i dodajemo tacke izmedu
svakog broja da bi dobili: 5.5.9.3.0.3.5.0.6. ¢emu dodajemo .e164.arpa domen, 1 na ovakav
nacin ¢e broj pripadati domenu .arpa TLD koje sadrzi i PTR zapise, 1 na takav nacin postaje
deo .arpa domena (Top Level Domain). Zatim se zapisuje u DNS serveru kao NAPTR zapis
(Naming Authority Pointer) na sledeéi nacin:

$ORIGIN 5.5.9.3.0.3.5.0.6.¢164.arpa.

NAPTR 10 100 "u" "E2U+sip" "I *$!sip:info@krisztianbalint.com!" .
NAPTR 10 101 "u" "E2U+h323" "1".*$!h323:info@ krisztianbalint.com!" .
NAPTR 10 102 "u" "E2U+msg" "!".*$!mailto:info@ krisztianbalint.com!" .

NAPTR je novi DNS zapis, i pomoc¢u njega mozemo dodati odredenom telefonskom broju
URN zapis (Uniform Resource Name). U gore navedenom primeru DNS server prvo vraca
SIP, pa H.323 pa na kraju SMTP URN. Teoretski jedan DNS zapis moze da sadrzi
neogranic¢en broj NAPTR zapisa.

Sintaktika (RFC 3761):

NAPTR Preference Order Flag Service Parameters Services

Order: (100, 101, 102): odreduje redosled: treba izabrati prvo manji broj (klijent treba da
odredi)
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Preference: (10): u slucaju slicne vrednosti niza (npr. 2 kom. 100) trebalo bi da bude
preferenciona vrednost ali klijent ne treba da odluci na osnovu te odredbe.

Flag: (,,u”): u prepisu je terminalno pravilo: dobijena vrednost je konacan rezultat!

Service Parameters: (npr: ,,E2U+sip”,): U ovom slucaju je to sip, H323 i msg su registrovani
tipovi kod IANA. Npr. ako postoji sip onda nije obavezna, ali je viSe nego pozeljno zadati
sip:.. URL

mn

Services: (npr. "!"*$!sip:info@example.com!™) je grani¢ni karakter. Zadaje se
regularnim parametrima §ta se u Sta preslikava. U ovom primeru: od pocetka reda do kraja
reda menjamo sve na odredeni URN.

Posto DNS nije bezbedan protokol u toku poziva PSTN telefona zbog formata otvorenog
teksta u toku preslikavanja je mogu¢ ilegalan pristup pozvanom broju. Zato se i ENUM ne
koristi recimo u akademskoj mrezi: ,,ENUM je jo§ uvek u povoju i nije implementiran u
velikom broju resenja IP telefonije. Takod e, ¢ak i ako ENUM bude ugradivan u nova resenja

neophodno je obezbediti nagin da ga i stara resenja koriste.*

Trenutni problemi sa DNS koji se ne odnose samo na preslikavanje ENUM:

- hvatanje paketa (prisluskivanje)
- procena ID (falsifikovanje)

- bazira se na imenu

- napustanje bezbednog servera

- otkaz usluge

- nedostatak resursa

Za svaku od gore navedenih greSaka mozemo se braniti pomo¢u DNSSEC — ova tehnologija
zasad nije prihvacena i neprestano se menja — jedino ne moze da se suprostavi DoS napadima.
DOS napadi (Denial of Service attack) — u ovoj vrsti napada odredene usluge su preplavljene
izuzetno velikim brojem zahteva, zbog kojih se dolazi do neupotrebljivosti sistema. Ova
ranjivost proizilazi iz mane IPv4 protokola na viSesmerne poplave. DoS napadi su veoma
opasni. Podsetimo se na neke od aktivnosti Anonimnih— recimo napad na Vatikan)*

8.1.1. NAT

Posto broj Ipv4 ,,svega“ 4 milijardi, jasno je da ima manje IP adrese nego ljudi. ReSenje za
ovaj nedostatak je prvi nudio NAT (Network Adress Translation) koja je omogucila da ureda;ji
u NAT-ovanom podrucju koriste internet, ali da se spolja ne vide prema javnoj podrucju. Na
zalost ovo predstavlja problem izmedu VolP veza, gde bi trebale dve krajne tacke neposredno
da vrSe komunikaciju. Kao reSenje za ovaj problem je uveden STUN i TURN.

3 SIP I PRIMENA U IP TELEFONIJI AKADEMSKE MREZ E SRBIJE

Milivoje Mirovi¢, Dusan Pajin, dr Zoran Jovanovi¢

Racunarski centar Univerziteta u Beogradu (RCUB)

* http://www.informacija.rs/Vesti/Anatomija-napada-Anonimnih-kako-je-hakerska-grupa-napala-Vatikan. html
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NAT ima 4 razlicita tipa:

- Full-Cone NAT: svi IP paketi iz iste interne IP adrese 1 porta se mapiraju od strane
NAT uredaja u odgovaraju¢u eksternu adresu i1 port. Za komunikaciju eksternih
hostova sa unutrasnjim hostovima je dovoljno slanje mapirane eksterne adrese i porta.
Eksterni hostovi mogu komunicirati sa hostovima slanjem mapirane eksterne adrese i
porta.

Full-Cone NAT

D2222

D 192.168.0.2
e

D 192.168.0.2
Akl

Client
192.168.0.2

A nat translation in this instance was created by egress
traffic going across to the firewall from 192.168.0.100 and
egressing the firewall as 1.1.1.1 going on to 2.2.2.2.

With a full-cone nat, because this transiation Is already in Server B
place, subsequent traffic to the 1.1.1.1 ip from 3.3.3.3 will 3.3.33
get forwarded to the internal 192.168.0.100 ip.

23.slika - Full-Cone NAT

- Restricted-Cone NAT: — svi IP paketi iz iste interne IP adrese 1 porta se mapiraju od
strane NAT uredaja u odgovaraju¢u eksternu adresu i port. Eksterni hostovi mogu
komunicirati sa internim hostovima samo ukoliko su prethodno unutras$nji hostovi
njima poslali paket.
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Restricted-Cone NAT

D2222

D 192.168.0.2
——

Client
192.168.0.2

A nat translation in this instance was created by egress
traffic going across to the firewall from 192.168.0.100 and
egressing the firewall as 1.1.1.1 going on to 2.2.2.2.

With a restricted-cone nat, because the translation is Server B
setup between the client and the 2.2.2.2 ip, all other 3.3.33
traffic is restricted.

24. slika - Restricted-Cone NAT

Port restricted cone NAT: svi IP paketi iz iste interne IP adrese 1 porta se mapiraju
od strane NAT uredjaja u odgovarajucu eksternu adresu i port. Eksterni hostovi mogu
komunicirati sa internim hostovima, samo ukoliko su im prethodno interni hostovi
poslali paket i to koristeci eksternu host adresu i port.

Port Restricted-Cone NAT

D 2.2.22:80

Client
192.168.0.2

A nat translation in this instance was created by egress
traffic going across to the firewall from 192.168.0.100 and
egressing the firewall as 1.1.1.1 port 80 going on to 2.2.2.2

port 80.
With a port restricted-cone nat, because the translation is !3"3'3"38
setup between the client and the 2.2.2.2 ip on port 80, the

traffic coming back from 2.2.2.2 must also be on port 80 or it
will be blocked. All other traffic is blocked regardiess.
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25. slika - Port Restricted-Cone NAT

- Symmetric Nat: svi IP paketi iz date interne IP adrese i port za datu eksternu IP
adresu i port su mapirani u odreDenu adresu i port. Paketi koji poti¢u sa iste interne IP
adrese 1 porta, ali su namenjeni drugacijoj destinacionoj adresi i portu rezultuju
razli¢itom eksternom mapiranju. Eksterni hostovi mogu da komuniciraju sa internim
hostovim, samo ako su prethodno interni hostovi nesto njima slali koriste¢i eksternu
IP adresu i port.

Symmetric NAT

D2.22.2:80
D 192.168.0.2:80
———

D 3.3.3.3:80

Client F1
192.168.0.2

A nat translation in this instance was created by egress |

traffic from the client through the firewall as 1.1.1.1 going
on to 2.2.2.2 and another translation from the client
egressing the firewall which is automatically put on a
seperate port to 3.3.3.3.

With a symmetric nat, because the translation from the

client to 2.2.2.2:80 is in place, the request from the client

which was on port 80, to 3.3.3.3:80 will egress the firewall

on a different port. If 3.3.3.3 replies to 1.1.1.1 on port 80,
the traffic will be blocked.

26. slika - Symmetric NAT

8.1.2. STUN

STUN (Simple Traversal of User Datagram Protocol (UDP) Through NAT) klijent-server
protokol, uspesno saraduje sa svim gore navedenim NAT tipovima sem poslednje navedene.
STUN pocinje komunikaciju na taj na¢in da klijent trazi informacije o svom mreznom
okruzenju od STUN servera koji ima javni IP. STUN otkriva izvor zahteva: javni IP i broj
porta. Pomocu ovih parametara klijent moze da inicira H.323 ili SIP komunikaciju.
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STUN server

27.slika - STUN protokol

8.1.3. TURN

A TURN (Traversal Using Realy NAT) je zasad u planu IETF RFC, nudi reSenje za pristup
klijentima iza symmetric NAT. U slu¢aju TURN odgovori ne stizu klijentu nego TURN
serveru koja je u vezi sa klijentom iza NAT. TURN server koordinira pozivanje i na takav
nacin postaje NAT klijent javan.

TURN server

28. slika - TURN protokol
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9. QOS (QUALITY OF SERVICE)
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MrezZno reSenje interneta za poboljSavanje kvaliteta u mrezi na osnovu raznih parametara. [P
teoretski bi dao moguénosti za razlikovaje paketa ali u praksi je ta moguénost neiskoriS¢ena.
Prenos podataka putem IP mreze zavisi od veza u mrezi i ne podrazumeva mehanizam za
ispravku greSaka. Ako je deo mreZe optere¢en,onda se to odrazava na kvalitet, korisnici ne
dobiju kvalitetnu uslugu prenosa od krajnje tacke do krajnje tacke, i nema garancije da ce
poslati paketi i sti¢i do primaoca.

| (Ohectssmpar: ‘ 7 Oiwast Indes:
. of "aquasted noex / } FKW,

29. slika - Quality of Service

QoS se odnosi na sposobnost mreze da pruzi bolji servis (uslugu) za izabrani mrezni saobracaj
preko razlic¢itih osnovnih tehnologija - pruzaju poboljSane i1 predvidljivije mrezne servise na
sledeée nacine:

— Rezervisanu propusnost (Rezervisanu brzinu prenosa) - bandwidth
— Poboljsanje u pogledu osobine gubitka paketa (smanjena gubitka)
— Upravljanja i izbegavanja zaguSenja

— Oblikovanja saobracaja

— Prioritiziranja saobracaja

U mrezi, cilj je da se prenose paketi od jedne tacke do druge, a osnovne karakteristike kojima
se definise kvalitet ovog prenosa su:

— Gubljenje paketa
— Kasnjenje (u isporuci)
— Varijacije kasnjenja koje se zovu jitter

Moze da bude problem i promena kaSnjenja prenosa odredenih paketa, koja nastupa recimo u
slu¢aju promenljive opterecenosti.
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30. slika - Metoda QoS u IP mreZzi

9.1. Gubitak paketa

 Gubitak paketa se odnosi na procenat paketa koji ne stize do odredista (packet loss), potice
od greSaka u mrezi, oSte¢enih paketa i narocito od zagusenih mreza.

* Mnogi paketi koji se gube u optimizovanim mrezama se namerno uklanjaju od strane
mreznih uredaja, da bi se sprecila zagusenja.

» Za mnoge TCP/IP bazirane sabracajne tokove (TCP na tre¢em sloju, a IP na drugom), kao
§to su servisi vezani za udaljeno Stampanje i udaljeni pristup datotekama, insistiranje na
malom procentu gubitaka paketa nema smisla, jer ¢e TCP/IP mehanizam retransmisije
obezbediti stizanje paketa kad-tad.

* Medutim, za UDP saobracaj koji se koristi kod real-time aplikacija kao §to je prenos slike i
govora, retransmisija nije ostvarljiva i gubitci se teze toleriSu.

* Kao orijentaciono pravilo, mreZa sa visokom raspolozivosc¢u treba da ima manje od jednog
procenta gubitaka i za prenos govora,
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9.2. KaSnjenje

« Kasnjenje se definise kao vreme koje je potrebno paketu da putuje od izvorista do odredista.
Kasnjenje se sastoji iz fiksne 1 promenljive komponente kasnjenja.

* Fiksno ka$njenje ukljuc¢uje komponente kao $to su serijalizacija, kodovanje i dekodovanje 1
propagaciona kasnjenja.

* Promenljivo kasnjenje je najceSce posledica zaguSenja i ukljuCuje pre svega vreme koje
paketi provode u mreznim baferima (prihvatnicima) dok ¢ekaju na pristup prenosnom mediju.

* Generalno, kasnjenje kod bidirekcionih - dvosmernih saobrac¢ajnih tokova pravi mnogo veée
probleme, jer se u primeni kasnjenja u svakom od smerova efektivno sabiraju.

* Primer dvosmernog saobracaja su telnet sesije (pristup udaljenom hostu), gde se kaSnjenje
za korisnika iskazuje kao sporo prihvatanje unetih slova

* Primer je 1 govorni saobracaj gde ukupno kasnjenje otezava normalnu konverzaciju, bez
istovremenog pricanja sagovornika.

* Pravilo projektovanja je da totalno vreme potrebno paketu da se prenese kroz mrezu mora da
bude manje od 150ms. (ITU G. 114 preporuke kazu da ta kasnjenja treba da su unutar granica
od 150 ms za Zi¢ne — zemaljske komunikacione linije i unutar 250-300 ms za satelitske
komunikacije.)

9.3. Jitter
* Varijacije kasnjenja ili jitter su razlike u vremenima kasnjenja konsekutivnih —
odgovarajucih paketa u toku.

« Cesto se jitter bafer koristi za poravnavanje vremena pristizanja, ali postoje trenutni i totalni
limiti u pogledu moguc¢nosti baferisanja.

» Bilo koji tip baferisanja uveden sa ciljem smanjenja jittera direktno povecava ukupno
kaSnjenje u mrezi.
* Opste je pravilo da saobracdaj koji trazi malo kaSnjenje takode zahteva 1 minimalne varijacije

u kasnjenju.

* Pravilo projektovanja je da govorni saobracaj ne moze da se ostvaruje sa vise od 30 ms
Jitter-a.

* Visak jitter-a kod prenosa slike (video streaming) izaziva iskidane pokrete, gubitak kvaliteta
slike ili ¢ak gubitak video slike.
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Delay and jitter with QoS
Delay and jitter are the critical metrics for VolP traffic. While all systems

kept average delay relatively low, the big splkes in maximum delay and
Jitter transiated diractly into poor voice quality or even dropped calls.

Time (in millisec; tested through one access point)

mﬁhht-nﬂar .Itr wﬂhiaﬂ-lﬂy -lltar
b Si calls, with data — '——— Seven calls, with data ——

“Aruba  Chaniry ~ Cisco ™ Colubris “Chantry not tested; seven calls falled.

s B 28 B B

e

31. slika - Znacaj QoS u VoIP sistemima
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9.4. Bandwidth

Bandwidth je najve¢a moguca odrziva brzina izmedu krajnjih tacaka izraZen u bit/s. gubitci
treba da su veoma bliski 0 procenata.

9.5. Propusnost

Propusnost je broj poslatih paketa u odredenom vremenskom periodu, racuna se posebno za
odlazni 1 za dolazni saobracaj. Neodgovaraju¢a propusnost izaziva povecanje kasnjenja
paketa, jer paketi provode vise vremena u redovima ¢ekanja (baferima) mreznih uredaja.

9.6. Prioritet

Priority daje prednost odredenim konekcijama naspram drugih, i tako pomaze prenosu vaznije
pakete od ostalih.

9.7._Zastita
Zastita — Protection — §titi pakete od ¢itanje ili modifikovanje u toku prenosa.
9.8. KaSnjenje
Playout delay — znaci ¢uvanje podataka privremeno pre pojavljivanje istih na krajnoj tacci

9.9. Klasa usluga

Za obezbedivanje nesmetanog saobracaja moze se birati izmedu Guaranteed Rate Service ili
Controlled Load Service

Controlled Load Service - Tezi se malom kasnjenju i velikom propusnom opsegu, ali se to ne
garantuje uvek. Na ruterima se automatski postavljaju QoS parametre koji treba obezbede
servis koji je priblizan zahtevanoj specifikaciji pruza prioritet blagovremenog isporucenja
paketa, ali dozvoljava malo jitter-a i blagi gubitak paketa. U slucaju preoptre¢enosti se gube i
prioritetni paketi ako nema manje vaznih paketa koje bi mogle da budu Zrtve preteranog
saobracaja. Regulisan protok ne garantuje kvantitet isporucenih paketa, zasniva se na
neoptereéenosti mreze.

Guaranteed Rate Service — rezerviSe propusni opseg koje ¢e uvek biti dostupan bez obzira na
opterecenost mreze. Ovaj servis obezbeduje minimalno kasnjenje, jer ne dolazi do gubitka
paketa sve dok se ne prelazi iznad odredenog opsega a ovo znaci da se kasnjenje svodi na
odredeni nivo. Ovaj servis se koristi najées¢e za konferencijske veze i1 za real time aplikacije.
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9.10. Osnovne aktivnosti QoS

QoS znaci poboljSavanje prenosnog opsega a i izdvajanje odredenog segmenta saobracaja kao
prioritetnog 1 rukovanje sa tim segmentom, teZznju da se poboljSavaju odredeni segmenti
prenosa. Da bi se ispunili zahtevi sa tacke gledista QoS, postoje slede¢e mogucnosti:

- Identifikacija saobracajnih tokova koji treba da budu podvrgnuti QoS mehanizmima 1
obelezavanje saobracaja (Ovo se obezbeduje sa CoS — class of service poljem, to su
rezervisana 3 bita za identifikaciju koje nedostaju Ethernet zaglavlju. U ova 3 bita se
upisuje klasa saobracaja. U okviru IP paketa za obelezavanje se koristi ToS ili DSCP)

- Markiranje saobrac¢aja (Mada CoS polje moze da se iskoristi za uticaj na QoS tretman
paketa, ono nema ni fleksibilnost ni sposobnost sprovodenja sa kraja na kraj IP
markiranja putem prioritiranja ili DSCP. Zbog prethodne ¢injenice, uobicajeno je da
svicevi postave svoju Layer 2 CoS vrednost za saobracaj na osnovu ulaznog porta i
nakon toga ruter prenosi CoS vrednost u ekvivalentan prioritet ili DSCP vrednost)

- Klasifikacija kod pristupa — CoS (Idealna je klasifikacija saobracaja ako se to uradi na
pristupnom sloju — poseSavanjem samog uredaja da postavi CoS bit).

- Saobracajna politika (policy) odreduje granice propusnosti. Paketi koji ne
odgovarajuéu odredenom rezimu budu drugacije tretirani u zavisnosti od unapred
odredene akcije pri podeSavanju.

- Redovi c¢ekanja (queuing) — ovo odreduje redosled procesiranja paketa. Klasi¢an
redosled je FIFO (first-in, first-out) koji je osnovni algoritam, prenos se u ovom
slucaju odvija istim redosledom kao i kod prijema paketa. Ako ovaj algoritam ne
ispunjava zahteve, treba da se odredi drugacija politika u odnosu na FIFO queuing.
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10. PRAKTICNI DEO:

INSTALACIJA UBUNTU ENTERPRISE CLOUD

ARCHITECTURE
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10.1. Instalacija ubuntu enterprise service

Server 1: (sa pripadaju¢im komponentima)

- Cloud Controller

- Walrus (W3)

- Cluster Controller (CC)
- Storage Controller (SC)

10.1.1. Instalacija servera 1:

Nakon pokretanja sistema (boot) i izbora jezika pokrec¢emo instalaciju odredenom tackom iz
menija. Nakon podeSavanje jezika i jezika tastature slede podeSavanja. Sistem prepoznaje vise
mreznih kartica, od kojih treba da izabere prioritetni, a u ovom slucaju je to eth0.

Install Ubuntu Enterprise Cloud

32. slika - Ubuntu startup

Zadavanje host name: ubuntu CLC (cloud controller)
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[!] Select cloud installation mode |

Mo Eucalyptus cloud controller was found on your network. If this is
a mistake and there is in fact already & cloud controller, enter its
hostname or IF address here. Otherwise, leave this blank.

Cloud cantroller address:

<Cont inue:

<Tab> moves: <Space:> selects: <Enter: activates buttfons

33. slika - Cloud controller adress

Nakon pritiska na enter, installer nudi spisak komponenti. Treba izabrati sve moguénosti osim
Node controllera. Komponente sistema su implementirani kao zasebni web servisi koji su
dostupni preko kvalitetno definisanog interfejsa. Komponenti su sledeci:

- Cloud controller je tacka ulaza u Cloud za korisnike a takode 1 za administratore
sistema. Cloud controller identifikuje korisnike i vr§i menadzment sistema. Na osnovu
podataka iz raznih node-ova donosi odluke o prioritetima i Salje podatke prema
odredenim clustrima.

- Walrus Storage Service: je kontroller viSeg nivoa, kompatibilan je sa Amazon S3, tako
da sistem moze da funkcioniSe i kao hibridni Cloud. WSS je u vezi sa kontrolerima na
nivou clustera.

- Cluster Controller: Vr$i kontrolu raunara u privatnoj mrezi, tempira pokretanje ili
zaustavljanje virtuelnih racunara, 1 odreduje odredenu krajnju tackom svakom od njih.
Zadatak Cluster Controllera je prikupljanje 1 sumiranje podataka korisnika i
prosledivanje zahteva za pokretanje virtualnih masina prema nizim komponentama.

- Storage Controller: Baza podataka o storage-u u ¢emu su zapisani image-ovi virtuelnih
masina i podaci o korisnicima
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[T Select cloud installation mode |
Mo Eucalyptus cloud controller found; install a cloud controller.

Cloud installation mocde:

Cloud controller

ller
ntroller
troller

<Cont inue:

<Enter:> activates huttaons

34. slika - Cloud installation mode

Nakon izbora komponenti treba da odredimo kako da server komunicira sa node-ovima. Za to
¢emo odrediti mreznu karticu eth1.

Sledeci parametri su vremenska zona i particije. MoZemo slobodno prepustiti automatizaciji
Ubuntu instalacije izbor particije (Use entire disk and setup LVM), odobriti promene i pustiti
kreiranje particije:
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35. slika - Cloud network interface

36. slika - Partitioning

Zatim se zadaje novi korisnik, punim imenom i korisnickim imenom (za koji je u ovom
slucaju izabran cladmin)
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37.slika - Users and passwords

Zatim se zadaje naziv clustera:

Eucalyptus Cluster Name: clusterl
Ip-range: 192.168.3.100-192.168.3.199
grub install

restart
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38. slika - Konfiguracija eucalyptus-cc

10.1.2. Instalacija Server 2: (sa pripadaju¢im komponentama)

Node Controller (NC):
Na drugom serveru ¢e biti pokrenuti virtuelni raCunari

Node Controller je komponenta koja je pokrenuta na svim krajnjim tackama sistema. Ova
komponenta neprekidno sakuplja informacije o fizickim resursima i vr$i administraciju
trenutne funkcije odredenog hosta. Pored ovoga Node controller vr$i konkretne funkcije
virtualnog raCunara.

Instalacija servera:

Network manual konfiguration

Private ip address. 192.168.2.2

Netmask: 255.255.255.0

Gateway 192.168.2.1 (ovo nudi sam sistem)

NameServer: 192.168.2.1 192.168.1.2
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Druga IP adresa je IP adresa rutera
Hostname: Ubuntu Node
Domain name: UbuntuCloud.rs

Ako sistem prepoznaje CLC, krece dalje instalacija, a ako postavlja upit, treba zadati
192.168.2.1

Od ponudenog treba da se bira Node Controller, a za particije isto se bira Guided kao i u
slucaju Serverl.

10.2. Web interfejs Ubuntu Enterprise Cloud-a

Web interfejs olakSava koriS¢enje sistema Enterprise Cloud a €ini i1 preglednim podeSavanja i
moguénosti promene parametra

ubuntu®

Please, sian in:

Username: admin

Password: eeeesl

v Remember me on this computer

Apply for account | Recover the Password

39. slika - Ubuntu web interfejs

Ako pomocu bilo kog browsera otvorimo https://<192.168.1.102>:8443 do¢i ¢emo do login
polja. Korisnicko ime i lozinka je u pocetku postavljen na admin znaci pozeljno je da nakon
prvog logovanja promenimo lozinku.
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First-time Configuration

Administrator's new password:
The password, agan:

Agmmnistrator's email address:

still need an sl address aow, though.)

Cloud Host:

unable to acces the syatem

I Ubuntu. Enterp;se gl;ud

Please, supplv the folowing parameters to activate your Eucalvptus instalation:

admn@pantic dk

User sghup requests will be sent to ths address and measages from
Eucstyptus will have this address m the Srom: fied, (H you want
to changs ths behavior, edt the approprate vakes n the
Suemypius wab propedties fle of your Eucalyptus instafation. We

192.168.159

We made a guess about the external TP of the maching running the
Cloud Controlier. Pease, make sure that ¢ s corract as ths 1P v
be embeddad i the credentisls genersted by Eucalyptus,
A¥hough & cen be changad ster, doing so vill reguire that you
perform axtra tasks and may cacse exating users from baing

40. slika - Ubuntu Enterprise Cloud - lozinka

Pre svega je pozeljno da konfiguriSemo Cloud:

Cloud configuration:
Cloud Host:  192.168.1.99

DNS configuration:
Domain name: ‘locd\odvr host

Default kernel: Default ramdisk:

Save Configuration Loaded configuration from server

Nameserver: nshost localhost P: 127001

Loaded configuration from server

41. slika - Konfiguracija cloud

Drugi korak je konfiguracija Walrus:
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Walrus Convﬁguraﬁon:

o wws

Buckets Path: /Ivarfib/eucalyptus bukkts
Maximum bucket sze (MB): 5120
Maximum buckets per user: 5

Space reserved for unbundiing images (MB): 30720
Space reserved for snapshots (GB): 50

Flagizizr Walrs Save Walius configuration Walrus conﬂguration up to date

42. slika - Walrus konfiguracija

Onda sledi konfiguracija Cluster:

Clusters:
Name:
Cluster Controller
Host: 192 168.1.98
v Dynamic public IP 3ddress assignment

Reserve for assignment 10 public IP addresses

Maximum of 5 public IP addresses per user
Use VLAN tags 10 through 4095
Storage Controller

Begister cluster Save cluster configurabion TS G ERT IR R G1G)

43. slika - Konfiguracija cluster

A na kraju treba zadati tipove virtualnih masSina:
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VM Types:

Name

mil.small

mil.large
mil.xlarge
cl.xlarge

1

2
2

4

182

cl.medium 1 256

512

1024
2048

Save VmTypes

CPUs Memory (MB) Disk (GB)

2

12

44. slika - Tip virtualnog kompjutera
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11. PRAKTICNI DEO:

ASTERISKNOW: INSTALACIJA IP PBX SISTEMA NA BAZI

LINUX OPERATIVNOG SISTEMA

Asterisk
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11.1. Asterisk korisnic¢ki interfejs

Da bi se olakSao koriS¢enje Asterisk u Windows okruZenju, program ima svoj panel za
Window kori$¢enje. Kontrolni panel u Linux sistemu izgleda ovako:

45. slika - Kontrolni panel Asterisk

Korisnicki interfejs u Windows operativnom sistemu:

@ Rstorisk GUI (Beta) - Home - Mozilla Firafox =) %
He Edt wew Hgey Bokmete ot dep o
H-@ (2[5 teosinion. 160 ioptasclc i FR <2 5]

| AstenskGUI (Beta) - Home ) - e
-~

Weeicome (@ the Bstermk Corfigor ot Panet

Ao Configmation Engine [ET——
Usemame: [

Password [

Please login...

[oen )

o |
Dore 12068110 &

46. slika - Windows korisnicki interfejs
Korisni¢ko ime: admin

Lozinka: XXXXX (lozinku zadajemo tokom instalacije i istu koristimo i kod pokretanja
Asteriska).
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Asterisk™ Configuration Engine

Username:  |admin I

Password:  [™™] ]
Please ogin...
Login

47. slika - Prijava u Asterisk
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11.2. Konfiguracija telefonske mreze

SN Phiee Candgmenn [Actwate Changes |
200 — Anil Madikonda - Extension: M”mmlﬁ'l S ,I\l;ll’l.

e S Name:

e e Password:

203 - Sunitha Wi "

204 - Heeren Reddy rRaaaR

205 - MB Reddy E-mait

Caller ID:
Analog Phone: No Analog lines detected.
DialPlan: [ DialPlanl ||

— Extension Options:
[¥] Voicemail [V In Directory
[v] sip AR
Flcn | Is Agent
[¥] Call Waiting V! 3-Way Calling
[7] Can Reinvite 7] NAT
DTMFMode
Codecs i Need a phone?
disallow: Click on the BuyNow button to purchase
allow: a phone directly from the Asterisk
Configuration GUI.
New Delete Save Cancel

48. slika - Konfiguracija korisnika i uredaja

11.3. Opsta podesavanja

Ektenzija: broj esktenizja koju odredujemo korisniku

Ime: ime korisnika

Lozinka: lozinka za pristup sip/iax racunu

VM lozinka: lozinka govorne poruke za ovog korisnika

E-mail: e-mail korisnika

ID korisnika: prikazivanje broja pozivaoca

Analogni telefon: No analog lines detected: ne nalazi analognu linuju

PodeSavanje poziva: za razna podesavanja kod poziva

Opcije ekstenzije: ako obeleZimo checkbox moZemo da menjamo sledece parametre:
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Govorna poruka: korisnik moze da ima svoju govornu postu.

U imeniku: korisnik moze da se dodaje u telefonski imenik.

Protokol za konferencije: ako korisnik ili telefon koristi SIP ili SIP ureda;j.
InterAsterisk eXchange Protocol: ako korisnik ili telefon koristi IAX ili IAX uredaj.

Integracija kompjuterskog telefona: dozvoljava korisniku da koristi aplikacije koje se
povezuju na Asterisk server.

Poziv na ¢ekanju: telefoniranje u tri pravca .

Agent: ako je korisnik Call Queue Member.

11.4. Konferencijska podesavanja

Conference Bridge Exteasions Configuration [Togout]

Conference Bridges: Play Hold Music for First Caller: Checking this
- Extension: option causes Asterisk to play Hold Music to the
Room Override: — first user in a conference, until another user
has joined the same conference.

Password Settings:

PIN Code:
206 — Conference Bridge Admin PIN Code:

Conference Room Options:
[¥] Play hold music for first caller
|| Enable caller menu
[v! Announce callers

[ Record conference

| Quiet Mode

| Wait for marked user

[ Setmarked user

liew] | [ vetete | | Cancel |

49. slika - Podesavanja konferencije

Ekstenzija: pozivanje ovog broja omogucuje da ostvarujemo konferencijski most.

Omogucéavanje konferencije: omogucuje dodavanje dodatnih ekstenzija koji sluze za ulazak
u konferencijske razgovore. Najkorisnija je ako korisnik hoce na viSe nacina da pristupi istoj
konferencije.

Li¢ni identifikacioni broj: mozemo zadati lozinku za pristup konferencijskom razgovoru.

Pin kod administratora: sluzi za zastitu administrativnih podeSavanja.
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PodeSavanja konferencijske sobe: Reprodukuje muziku korisniku dok se drugi korisnik ne
prikljuci konferencijskoj sobi.

Pokretanje menija korisnika: dodaje dugme Konferencija Asterisk korisnickom interfejsu.

Najavljeni pozivaoci: pomocu ove opcije koju svaki korisnik moze da koristi omogucuje se
svakom korisniku konferencije da ulazi u novi konferencijski kanal.

Snimanje konferencije: omogucuje snimanje u .wav formatu.

Mute po prikljuéenju: pomocu ove opcije korisnici mogu da ulaze u konferenciju sa
prigusenim telefonima i moze da prati konferencijski kanal bez ukljuc¢ivanja mikrofona.

Cekanje na odredenog korisnika: pomocu ove opcije mozemo da izaberemo Cekanje na
odredenog korisnika na konferenciji.

Podesavanja obelezenog korisnika: Ova opcija je zapravo konjunkcija gornje opcije

,,cekanje na korisnika”. Pomocu ove opcije biramo dodatne opcije za odredenog korisnika u
konferenciji.

11.5.  Konfiguracija govorne poSte

Voscemai Configuration
VoiceMail Settings. Allow Users to Review: Checking this option
- | Extension for checking messages: allows the caller leaving the voicemail the
Aftach recordings to e-mail: v opportunity to review their recorded message
Max greeting (seconds) before it is submitted as a voicemail message.

Dial ‘0’ for Operator:

B Chock Vor ' — Message Options:
- Check Voicemai
Message Format [ WAV (GSM) |« |

Maximum messages: [ 25 ||
(per folder)

Max message time: [ 1 mnute [ ]
Min message time:

Playback Options
| Send messages by e-mail only
| Say message Caller-ID
Say message duration
| Play envelope
[V Allow users to review

save | [ cancel |

50. slika - Konfiguracija govorne poste

Ekstenzija za kontrolu poruke: ova mogucnost definiSe ekstenziju koju ¢e pozivaoc birati
da bi dosao do svoje govorne poste.

Govorna poruka kao prilog e-maila: ova opcije ima dalje opcije za dodavanje priloga mailu
kao poruku. Prilog moze da bude i drugi fajl sem same govorne poruke.
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Maksimalno trajanje poruke: Pomocu ove opcije moZemo konfigurisati maksimalni
vremenski period za koji mogu da dobiju poruke na svoju govornu postu.

Pozivaj ,,0 kao operatera: Omogucavanjem ove opcije mogu korisnici pristupiti svojoj
govornoj posti pritiskom na ,,0“ ili se vraéati u osnovni status.

Format poruke: pomocu ove opcije mozete napraviti izbor poruka koje ¢e biti sacuvani na
sistemu i koje ¢ée biti prosledeni putem e-maila.

Maksimalni broj poruka po direktorijumu: za podeSavanje maksimalnog broja poruka
jednom korisniku.

Maksimalno trajanje poruke: pomocu ove opcije podeSavamo maksimalno trajanje govorne
poruke. Duze poruke od omoguéenog ¢e biti brisani.
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12. PRAKTICNI DEO:

3CX SOFT PHONE: INSTALACIJA IP PBX ZA WINDOWS

CX

Software based PBX for Windows”®
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12.1. Sta je 3CX sistem za Windows?

3CX je softverska telefonska centrala na bazi IP protokola koja u potpunosti zamenjuje
klasicne telefonske centrale sa dodatnim funkcijama. 3CX prosleduje pozive kao paket
podataka preko mreze za prenos raunarskih podataka umesto klasi¢ne telefonske mreze. Sa
gateway uredajem [P PBX se moze koristiti sa klasi¢cnim telefonima, odgovara zahtevima
pozivanja i primanja poziva i preko klasi¢ne PSTN telefonske mreze.

12.2. Prednosti 3CX Korisni¢ke centrale

Najvaznije prednosti 3CX centrale u odnosu na klasi¢ne centrale su sledece:

- mogucnost pozivanja i primanja poziva sa bilo koje lokacije 1 van kancelarije
- moze lako da se poveze sa softverskim aplikacijama za poslovni menadzment
- brza kontrole ostalih korisnika

- upit statusa ulaznih poziva

- uredivanje brojeva laznih poziva

- mogucnost primanja govornih poruka ili faxova preko e-maila

- upit svakog ulaznog i izlaznog poziva pomocu par klikova

- brzo pozivanje neodgovorenih poziva

- uvid u spisak telefonskih brojeva koji se svakog dana obnavlja

- prosledivanje ulaznih poziva samo sa nekoliko klikova drugom korisniku
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12.3.

Podesavanje veza

Connection Settings

- ZCE Phone System § SIP server
Profile MName

In OFfice IF or FQOM | 19&.1658.1.4

ok of OFfice

MNew profile

Aukhenkicakion

@) 3 Phone system

Extension

() BIP server [ WoIP provider

fAccount | fredi Fredi

Auth ID | 531330

Advanced

Bin kst

Fassyord | sk

SIP Part | 5070

First RTF Fort | 42000

Last RTP Part | 42019

T&PL Port | 4300

Lsg STUM - resolved Public IF address

I

STUM Server | stun, 3. com

’ Add Profile ] [ Deleke Profile ] [ Close

51. slika - PodeSavanje veza

Posle instalacije je potrebno da se izvrse neka osnovna podesavanja u ovom meniju. Ova su

sledeca:

12.3.1. Registracija:

3CX sistem, extension, pin: ekstensija i pin SIP server/VolP provider:

Ovde se mogu podesiti razni parametri. Prvo treba zadati korisnicko ime, ID broj i lozinku.
Treba obratiti paznju da podaci budu istovetni sa podeSavanjima u Asterisku.

12.3.2. PodeSavanje viSeg nivoa:

SIP port, first RTP port, last RTP port, TAPI port: ova podeSavanja nije potrebno korigovati,
unapred su podesena.
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12.4. Ulaz u 3CX telefonski sistem

Lagin to 3CX Phone System El

Login Parameters

Connection |(PEailE - | Settings. .. |

3C% PhoneSystem Server | 192.168,1.4

My Extension Mumber | 600

My VioiceMail PIM | 4

Mode () Deskphone @) Headset

0]4 ‘ ‘ Cancel

52. slika - 3CX login

Veza: New profile — na$ novi profil koju sami kreiramo.
3CX sistem server: podeSavanje IP adrese raCunara sa Asteriskom.
Broj moje ekstenzije: ovde sam podesio na 600.

Pin kod moje govorne poste: lozinka za pristup govornoj posti.
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12.5.  VolIP Kklijent

[ W .lm Nck Galea
On Mook Q101 Troods Spyreu
2 =) Avslstle (@102  Chewvels

9
@124
9=
@30

Robert Abels
Bancas xvop d...
Corference Room

53. slika - VoIP Kklijent softver

Polje za biranje: virtuelni telefonski tasteri.

Telefon funkcije: hold funkcija, prenos, spisak dosad biranih brojeva, mute

Linije: mozemo birati od 3 linije.

Statusni displej: prikazuje status poziva

Nacin pozivanja: podeSavamo da li ¢emo koristiti telefonski aparat ili slusalice.

Panel dostupnosti: ovde mozemo da vidimo ko je dostupan a ko nije DUGME ZA

Pozivanje: taster za iniciranje poziva

Prekid veze: taster za prekidanje zapocetog razgovora
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13. PRAKTICNI DEO:

INSTALACIJA MINISIPSERVER CLOUD-A

CloudP
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13.1. Instalacija SIP-Cloud servera

SIP-Cloud server moze se pokrenuti i bez instalacije, samo je potreban pristup internetu i sajtu
http://www.minisipserver.com/account/new.html i nakon registracije putem e-maila i ulazka
na aktivacionom linku se aktivira nalog.

13.1.1. Ulazak u VoIP Cloud

Sign in a cloud account

Your email address Kfisztianbalint@gmail. com

Password sssssses

Still don't have an account? Please click here to sign up one

Forget your password? Please click here

Blog | Forum & Contact us

Copyright(C) 2011-2013 miniSipServer. All Rights Reserved. Powered by pryvoipapp.

54. slika - Ulazak u cloud account

13.1.2. PodeSavanje SIP porta

Nakon zadavanja korisnickog imena i lozinke se pristupa podeSavanjima. Pored tacke menija

se nalazi moguénost izbora SIP, STUN i SMTP servera. U trenutnom slucaju je izabran port
SIP: 5060.

SIP-PBX Data~ Dialplan~  Services ~  Resource»  CDR~ Profile =

SIP Basic STUN SMTP
SIP server address 296551 minisipserver com
SIP server port @ 5060

6060
8080

reaim  Minisipserver.com

55. slika - Izbor SIP server port
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13.1.3. Napredna konfiguracija sip servera:

ID: ID SIP servera, ne moze da bude 0

Opis: Kratak opis SIP servera

Host name: moze da bude naziv domena ili IP adresa

Port: moze se zadati port servera

Display name: Ime koje se vidi za vreme pozivanja. Ako se ovo ostavi prazan MSS zadaje

originalni ID pozivaoca.

SIP-PBX Data ~

SIP server

D
Description
Host name

Port

Display name

Dial plan « Services ~ Resource~ CDR~

192.168.1.2
5060

Balint Krisztian

56. slika - Konfiguracija SIP servera
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13.1.4. Dodavanje korisnika: Data System Local User — Add a
local user

SIP-PBX Data ~ Dial plan = Services Resource « CDR~

System
Add a local ug

Profile »

User name ezt e Display name Address Operation
100 SIP server "‘ &
101 & ’ e
102 w‘ ‘
krisztianbalint

- &

57. slika -Dodavanje PBX korisnika

Nakon dodavanja korisnika moZe da se bira od raznih podeSavanja, a moguca su i ograni¢enja
Sto se tiCe vremena ili broja poziva.

13.1.5. Osnovna podesavanja korisnika

U slede¢im tackama menija se moze odrediti akcije za slucaj da nema odgovora na poziv 15
sekundi, ili ako je zauzet korisnik — $alje se poruka na odredenu e-mail adresu.

SIP-PBX Data~ Dialplan ~ Services »+  Resource  CDR~ Profile~

Basic  Forwarding  Foliow-me  Basic call  Supplementary service  Advance service  Meida

[¥] Voice mail for unreachable or no answer call
eMail address krisztianbalint@gmail. com

No answer timer 15 (seconds)
[ Forward to this user when no-answer
[7] Forward to this user when unreachable

£ Forward to this user when busy

58. slika - PBX - podeS$avanja u slucaju nedostupnosti korisnika
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13.1.6. Parametri

Parameters
Parameter Description
User name Local user's name
User password User's password for SIP authorization
Display name The caller name displayed to cailed party

For example. if the extension number is '100' and the 'display number' is 'Gilsen', then called
party will see 'Gilson' for its incoming calls; If this item is blank, the calied party will see 100" for its
incoming calls

Use specific external line for out-group  this local user will use this specific external line to make out-group calls

call If this item is biank. the local user will use a random external line assigned by system to do that

Limit max duration of outgoing call limits the maximum duration of outgoing calls and system will disconnect the call automaticlly if the
timer expired

Call right Call rights for special calls

In 'Analyze called number', some calied number prefixs can be configured with different call right
only the users who have such call right can make these calls

Voice mail for unreachable or no-answer [f the user is absent or doesn't answer the call, MSS will prompt the caller party to leave a
call message and send this voice message fo the user's email box

eMail address eMail address to receive voice messages

59. slika - Parametri (help desk)

Parameters opcija je ustvari help desk za odredena podeSavanja i sluzi za detaljno objasnjenje
opcija i podesavanja.

13.1.7. Osnovna podesavanje korisnika

Korisni¢ko ime: ime koje ¢e da prikaze uredaj
Specifi¢na izlazna linija: za grupne pozive
Maksimalno trajanje izlaznog poziva: moZe se zadati maksimalno trajanje izlaznog poziva

Maksimalni broj poziva: moZe da se zadaje nejveci broj istovremenih poziva
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SIP-PBX Data ~ Dial plan Services ~ Resource~ CDR~ Profile »

Basic Forwarding Follow-me  Basic call  Supplementary service  Advance service  Meida

Display name Balint Krisztian

Specific external line (Use specific external line for out-group call)

Maximum duration 0 (Seconds: Limit max duration of outgoing call)

Maximum simultaneous calls 1

Callright [1 [ 2 3 4 [C

[4])
(o2}

60. slika - Osnovna podesavanje korisnika

13.1.8. Preoblacivanje brojeva

Preobli¢avanje brojeva: Dial Plan Number Transition

ID: Trenutna vrenost ID. Moze da bude i integer

Tip: Dodavanje — Prepisanje — Brisanje

Pocetna pozicija: Pocetna pozicija prepisa broja. Ako nije zadat, prvi broj ¢e biti 0.

Duzina: Treba zadati koliko brojeva treba promeniti. Ako se pre aktuelnog broja dodaje 3
znaka, (u nasem slucaju 060) onda vrednost duzine 3.

Modifikacija: Ovde mozemo zadati kojim brojevima treba menjati postojeéi broj.
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SIP-PBX Data ~ Dial plan ~ Services ~ Resource~ CDR~

Number transition

ID 5303955
Type @ Add
Replace
Delete
Start position
Length

Prefix / Replace string 080

Cancel

61. slika - Preobli¢avanje brojeva

13.1.9. Analiza pozvanog broja

Called number prefix: Na osnovu ovog parametra zadaje sistem koji broj treba pozivati ako
se dva broja po€inju sa istim brojem

Route Type:

- lokalni korisnici (za pozivanje medu lokalima)
- Spoljna linija: ako se zove vanjska lokacija

- SIP Server: poziv se odvija putem SIP servera
- Intercept: Prekid trenutnog poziva

Specific external line: Ovo se zadaje u slucaju vanjskog poziva u drugim slucajevima se
ostavlja prazan

SIP server ID: moguce je podesavati samo ako se poziv odvija pomocu SIP servera
Change call number, ID transition: ako promenimo ovaj broj, menjamo i ID
Maximum Duration: moze se ogranicavati duzina poziva.

Call right: Ovu opciju koriste lokalni korisnici.
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SIP-PBX Data - Dial plan - Semices - Resource~ CDR~

Analyze called number

Called number prefix

Route type @ Local user
) External line
© SIP server
@) Intercept

Specific external line

SIP server ID 0

[] Change called number

Transition 1D 0
Re-analysis after transition

Maximum duration 0

Call ight ; No limitation [=]i

cae

62. slika - Analiza pozvanog broja

13.1.10. IVR

Pozvani rekord: IVR servis broj

Opis: Opis trenutno koriséenog rekorda

IVR-XML naziv fajla: Naziv fajla se definiSe u fajlu Resource/ITVR-XML.

SIP-PBX Data~  Dialplan~ Services~ Resource» CDR~
IVR service trigger
Called number

Description

IVR-XML file name

63. slika - IVR service trigger
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14. PRAKTICNI DEO:

WIRESHARK NETWORK ANALYZER

SRS /| S———
WIRESHARK
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Wireshark Network Analyzer sluzi za kontrolisanje prenosa paketa preko mreze.
Neki od vaznijih segmenata koriS¢enja programa:

- otkrivanje problema od strane sistem administratora

- otkrivanje sigurnosnih rupa od strane administratora

- zatestiranje implementacija raznih protokola i ispravke greski
- zarazumevanje rada mreza

Neki od glavnih karakteristika Wireshark-a:

- besplatan je (preuzimanjem sa http://www.wireshark.org — na sajtu je objavljen i

besplatno upustvo)
- ima verziju za Linux i za Windows

- Wireshark daje detaljne podatke o paketima koji pristizu na odredeni interfejs mreze
- moze da se zadaje opseg prihvacenih paketa a posebno i grupa paketa koji se prikazuju

- paketi se mogu pretraziti po raznim parametrima
- podaci o saobracaju se mogu snimati i ponovo ucitati

Negativnosti, nedostaci:

- Ne zaustavlja spoljne napade 1 ne izveStava u slucaju istih. Bez obzira na ovaj

nedostatak moZe da se koristi za otkrivanje ,,neobi¢nog* saobracaja.

- Ne moze da se manipuliSe mreza pomoc¢u Wireshark nego samo moZze da vr$i merenja

1 nadzor.

14.1. Prakti¢na pozadina

Za pokretanje merenja treba da se aktivira Interfaces tacka na meniju Capture. U slede¢em

prozoru se vide interfejsi €iji se saobracaj moze pratiti

Wireshark: Capture Interfaces

Description P Packets Packets/s ﬁ
i. Bdapter for generic dialup and YPH capture [Eﬁtart] lﬁgpticuns ] l‘.getails l
i Broadcom Metxtreme Gigabit Ekhernet Driver 10 08 110 1 [iﬁtart] Iugptiuns ] [‘Details ]

X oo |

64. slika - Wireshark interfejs

Ako su podeSavanja odgovarajuca, pritiskom na dugme Start odmah moze da se zapoc¢ne
merenje. Za odredivanje interfejsa sluzi IP adresa,a za podeSavanja se koristi Options dugme

odgovarajuceg interfejsa.
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' Wireshark: Capture Options ._ E'E'
Capture
Interface: §L|:u:al v | B57w2kz Broadoom Metkkreme Gigabit Ethernet Driver: 'l,Device'l,NFiE‘

IP address: 10,128,53.75

Link-laver header bype: EEI;i'nernet w

Capkure packets in promiscuous mu:u:ie

[ ] Capture packets in pcap-ng format {experimental)

Buffer size: |1 2 megabyteds)
[ Limit each packet ta | bytes ' =
Capture Filker: . 'B Compile BPF
Capture File(s) Display Options

File: | _ Update list of packets in real time

[ Use multiple files
Aukomatic scrolling in live capture

Hide capture info dialag

Mame Resolution

Enable MAC name resolution

Stop Capkure ...

[ ... after ! w1 ; . Enable network name resolution
(] ... after | . |

A ‘ - - T Enable transport name resolution

3] oo

65. slika - Wireshark akcije

Prvi nacin za podeSavanje je Capture packets in promiscuous mode®. Osnovno podesavanje
omogucava prati samo pakete koje su upucéene sopstvenom racunaru. Ako se aktivira
Promiscuous mode onda se omogucava praéenje svih paketa koji prelaze mrezni adapter, a ne
samo one koje su upuéene sopstvenom racunaru.

Capture filter omogucava pracenje na osnovu filtriranja, suzavanja izbora paketa. Osnovni
format filtra je:

[not] primitive [and|or [not] primitive ...]

Filter u osnovnom obliku se sastoji od jednog primitiva ili viSe njih razdvojeno sa ,,i ,,ili* ili
negiranjem ,,not*.

Nekoliko primitiva su:

- TCP port
- Host
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Rad sa uhvaéenim paketima.

Nakon podeSavanja i pokretanja zapocinjemu detekciju saobracaja. Uhvaceni paketi se

prikazuju u realnom vremenu.

-utest.cap E|@

File Edit Miew Go Capture Analyze  Statistics  Telephory Tools Inbernals  Help
BUaeN EEXZE Aes0TL(EE QAR @F0M % O
Filker: | Expression...
Mo, Time Source Destination Protocol  Length Info
1 0.000000 192.168.0.2 Eroadcast ARP 42 Gratuitous arp for 192.168.0.2 (F
2 0.299139 162.168.0.1 152.168.0.2 MEMS 52 Mame guery MESTAT *<00:><00><00><(
4 1.025659 192.168.0.2 224.0.0.22 IGMP 54 w3 membership Report  Join groug
51.044366 192.168.0.2 192.168.0.1 DNS 110 standard query srRv _Tdap._tecp.nbc
6 1.048652 192.168.0.2 239,255,255, 250 SSDP 175 M-SEARCH * HTTP/1.1
71.050784 192.168B.0.2 192,168.0.1 DNS 86 standard guery SO nblo061d., wwdid
Sl 053058 109201680, 192,168.0.2 S5DP 337 HTTR/L.1 200 OK
S 1,082038 192.168.0.2 192.168.0.255 MENS 110 registration MB NBLOOELD<O0:
101.11719%45 19%2.168.0.2 192.168.0.1 DNS 87 standard guery A proxyconf.ww00d .
J_IIT 1. 228156 192 168.10.2 192.168.0.1 TCP 62 ncu-2 » http [SYN] Seg=0 win=8424
121227282 192.168,0.1 192,168.0.2 TR 60 http » ncu-2 [SYN, ACK] Seqg=0 Ackw
¥
# Frame 11: 62 bytes on wire (496 bits), 62 bytes captured (456 hits)
#® Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:¢d:02), Dst: MWetgear_2d:75:9a (00:09:5b:2d:i75:%9a)
# Internet Protocol, Src: 192.168.0.2 (192.165.0.20, Dst: 192.163.0.1 (192.1658.0.1)

T

+

window size value: 64240 w
0000 00 09 5h 2d 75 %9a 00 Ob 5d 20 <d 02 08 00 45 00 PR T T
0010 ©00 30 18 48 40 00 B0 06 61 2c cO al 00 02 cO a8 RSl e o
0020 00 01 0c 7¢ 00 50 3¢ 36 95 f8 00 00 Q0 00 70 02 ---||-F'<6 ...... n.

GG TR TO 27 &0 00 G0 02 OF O B 0L 0008 @2  ulesess seseas

e File: "Ciftest.cap” 14 KB 00:00:02 Packets; 120 Displayed: 120 Marked; 0 Load kime: 0:00,000 Profile: Default

ransmission Control Protocol, Src Port: ncu-2 (31963, Dst Port: http (80D, sSeqg: O, Len: 0
Source port: ncu-2 (3196

pestination port: http (80)

[stream dndex: 5]

sequence number: 0 (relative seguence number)

Header length: 28 bytes

Flags: 0x02 (SYN)

66. slika - Wireshark - detekcija saobracaja

Najvazniji podaci paketa na spisku su: vreme detekcije, redni broj (za pozivanj na njih), IP
adresa izvora 1 primaoca, tip protokola i dodatna informacija. Klikom na paket se vide detaljni
podaci ispod.

Neka polja imaju i dodatni meni (zaglavlje, paket u spisku, detaljan pregled). Ovi meniji
sadrze sledece korisne stavke:

14.1.1. Meni zaglavlja:

Sort Ascending/Sort Descending — poreda pakete na osnovu datog parametra

14.1.2. Meni paketa:

Apply as a Filter: sistem razvija filter na osnovu datog paketa i koristi istu za ceo
spisak
Follow TCP stream: prikazuje TCP saobracaj izmedu odredenih tacaka
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14.1.3. Meni kod prikaza detalja paketa:

- Wiki Protocol Page: otvara pretrazivac sa opisom protokola
- Filter Field Referenc: otvara referencije filtra odredenog protokola, takode u
pretrazivacu

14.1.4. Display filters:

Sluzi za dalje filtriranje uhvacenih paketa. Paketi koji ne odgovaraju zadatim parametrima ¢e i
dalje biti na spisku samo ¢e ostati nevidljivi. Filtriranje se moZe zasnivati na postojanje
odredenog polja, na vrednost odredenog polja, na protokolu.

Nekoliko primera za filtriranje:

- Paketi sa odredene IP adrese (ili upucéene na odredenu IP adresu)
ip.addr==192.168.0.1
- Prikaz porta 25 (SMTP)

tcp.port eq 25
- Prikaz paketa sa adrese 10.0.0.5.
ip.src==10.0.0.5

14.1.5. Pretraga paketa

Moze da se pretrazi odredeni paket pomocu Find packet... komande menija Edit ili pomoc¢u
ikonice. Pretraga moze da se vr$i na osnovu filtra, sekvenca bajta ili na deo teksta.

Obelezivanje ili ingorisanje paketa

Pojedini paketi mogu da se prikazu, beleze ili ingoriSu ako se bira Mark packet (obelezavanje)
ili Ignore packet (ignorisanje paketa).

Ako se paket obelezava, markira se crnim radi lak$e prepoznaje.

U slucaju ignorisanja paket dobija belu pozadinu i sivi tekst. Ignorisani paketi se ne snimaju,
znaci da se gube pri zatvaranju programa.

Snimanje podataka i otvaranja ranijih fajlova

Moze da se ponovo otvaraju fajlovi sa ranijim podacima ili je moguce snimati trenutni
saobracaj (osim ignorisanih paketa). Fajlovi se mogu 1 povezati (ako poticu recimo sa raznih
interfejsa), ovo se vrs$i pomocu tatke Merge na meniju File.
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15. ZAKLJUCAK

Rezultatima prakti¢nog rada kao i teoretske primene je verifikovana generalna hipoteza koja
glasi: Adekvatna primena VolP tehnologije sa kombinacijom Cloud tehnologije koja je sve
viSe zastupljena u informatici obezbeduje ovaj nacin komunikacije konkurentsko
pozicioniranje na trziStu zahvaljujuéi optimalizacijom troSkova komunikacije i savremenim
reSenjima koja obezbeduju adekvatne prednosti ovom sistemu naspram drugih postojecih
usluga u oblasti telekomunikacije, pogotovo u odnosu na veca preduzeca ili na preduzeca sa
specijalnim zahtevima.

15.1. Sumiranje ciljeva istrazivanja

Pocetni cilj ovog rada je stvaranje sistema za smanjenje troSkova i povecanje efikasnosti
komunikacije a rad je zahtevao instalaciju ozbiljnije informaticke infrastrukture koja
odgovara svim zahtevima, na osnovu virtualnog servera. Za ostvarivanje svih zadataka i
planova je bilo potrebno obezbediti i razne uredaje.

15.2. Ostvareni rezultat i doprinos

U ovom radu je predstavljeno prakti¢no realizovano reSenje. IP komunikacija upotpunjena
savremenim Contact Centrom sa jedne strane drasticnu smanjuje troSkove preduzeca a daju
zadovoljavajué¢e usluge. Dalju uStedu obezbeduje Cloud tehnologija, kao 1 skalabilnost
sistema kao 1 najbolje iskoriS¢enost resursa u datom trenutku.

Fuzija VoIP i Cloud tehnologije ¢e doprineti i daljem razvoju komunikacije sa poveéanim
brojem mogucih korisnika i sa mnogo fleksibilnijom telekomunikacijom infrastrukturom kao i
sa povecanom bezbednos$¢u, a na ovakav nacin ¢e i rad sistema biti energetski efikasniji,
odrzavanje ¢e biti fleksibilnije, brze i sa manje troSkova, a telekomunikacioni sistemi svetske
mreze i klasi¢nih kanala ¢e biti integrisani na najefikasniji nacin. Zahvaljujuéi koriscenju
najsavremenih tehnologije 1 novih poslovnih modela ova reSenja znace prednost celom
drustvu a 1 privredi. Inteligentna Call Center reSenja i aplikacija su dostupni bez obzira na
lokaciju 1 vremenu, povezuju korisnike interneta sa poslovnim okruzenjem, omogucavaju
donoSenje pravih odluka sferi poslovnih korisnika.

15.3. Dalji pravci rada

Resenje koja je predstavljeno u ovom radu je u potpunosti odgovarau primarnom zadatku jer
je VoIP telekomunikacioni sistem uspesno povezan sa Cloud tehnologijum, a postavljen je i
Call Centar sa kapacitetima za vise klijenata.

U toku rada su uoceni i slede¢i mogucnosti i pravdi daljeg razvoja:
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- Povecavanje bezbednosti Cloud sistema radi zastite podataka klijenata

- Podela VoIP telefonskih brojeva i razvoj numeracije pomocu postoje¢ih prefiksa u
klasi¢noj telefoniji

- Optimalizacija usluge i poboljSavanje kvaliteta.
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16. RECNIK POJMOVA

- VoD - Video-on-Demand, video na osnovu zahteva

- 3CX - IP PBX proizvod za Windows okruzenje koja se zasniva na SIP tehnologiji za laksi

menadzment VolP telefonije

- SIP — Session Initiation Protocol

- RSVP - Resource Reservation Protocol

- QoS - Mrezno reSenje interneta za poboljSavanje kvaliteta u mrezi na osnovu raznih

parametara.

- RTP - Real-time Transport Protocol

- UDP — User Datagramm Protocol

- RTSP - Real-Time Streaming Protocol

- SAP - Session Announcement Protocol

- SDP - Session Description Protocol

- SDF - Session Description Format

- Cloud Computing - Cloud computing je nova grana internet tehnologije, osnova sistema
je skladiStenje podataka, ¢ak 1 programa na udaljenim serverima koji su umrezeni a fizicki

se nalaze na raznim mestima Sirom globusa.

- Cloud Software as a Service (SaaS) - U ovom slu¢aju pruzanja Cloud usluge se instalira
softver korisnika (kupljen ili kreiran) na Cloud infrastrukturu koja odgovara resursima 1

softverskom okruZenju za pokretanje softvera.
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- Cloud Platform as a Service (PaaS) — U ovom slucaju pruzanja Cloud usluge se instalira
softver korisnika (kupljen ili kreiran) na Cloud infrastrukturu koja odgovara resursima i

softverskom okruzenju za pokretanje softvera.

- Cloud Infrastructure as a Service (IaaS) - Ovo reSenje omogucuje koriS¢enje raznih
osnovnih informatic¢kih resursa kao $to su mrezni, raCunarski ili skladi$ni resursi za

instalaciju i pokretanje raznih softvera kao i ooperativnih sistema i aplikacija.

- VoIP — VolIP tehnologija pretvara glas u male pakete podataka radi lakSeg prenosa preko
mreze. Savremeni telefonski sistemi se zasnivaju na VolP tehnologiji. Prva ocigledna

prednost ovih sistema je smanjenje troSkova, a ujedno i povecan kvalitet prenosa.

- ITU-T E.164 — medunarodni standard za podelu telefonskih brojeva

- Call Center - Call centar je komunikacioni centar koja profesionalno obraduje veliki broj
ulaznih 1 izlaznih poziva, ona integriSe kompletan telefonski sistem i kontroliSe celokupnu

komunikaciju odredene firme.

- G.711 codec — Audio kodek sa prenosnim opsegom od, 3.1 KHz zua brzine 48, 56, és 64
Kbps.

- IVR - Inteligentni sistem za odgovor na poziv se povezuje sa telefonskim sistemom na

raznim na¢nima.

-  DTMF - A Dual-Tone Multi-Frequency — operacija sa 2 istovremena zvuka i na takav

nacin odreduje konkretni broj na tastaturi telefonskog uredaja.

- ODBC Open Database Connectivity - tehnologija koja omogucava premestanje podataka
iz jednog tipa baze podataka (izvor podataka) u drugi. Da biste ovo uradili, potreban vam

je ispravan upravljacki program.

- SQL - Azaz Structured Query Language —jezik za strukturisani upit u bazi podataka

- ENUM - ENUM je skracenica za Telephone Number Mapping ili preslikavanje
telefonskog broja. 1za ove skradenice stoji ideja da odredeni telefonski broj bude dostupan

na celom svetu na najbolji i najjeftiniji nacin,
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- DNS — Domain Name System - Web lokacije imaju ,,prepoznatljivu‘ adresu koja se zove
Uniform Resource Locator (URL) i1 IP adresu. Ljudi koriste URL-ove da bi pronasli Web

lokacije, a racunari za to koriste IP adrese. DNS prevodi URL-ove u IP adrese (i obrnuto).

- RFC - Request For Comments — dokument koji se predaje kod uvodenja novog internet

protokola. Ima razne verzije.

- PTR rekord — (engl. pointer record) - Povezuje IPv4 adresu s odgovaraju¢im FQDN.
Obicno PTR zapisi trebaju pokazivati na ime koje se moze unatrag razrijesiti u polaznu
IPv4 adresu. Naravno, PTR zapis kao takav nije IPv4 adresa, ve¢ obratno zapisana 4

okteta adrese s dodatnom in-addr.arpa domenom.

- TLD - Top Level Domain, domani najviSeg nivoa to su oznake .com, .net, .org, .rs, .uk,

.ru i slicne. TLD na neki nacin klasifikuje domene po nameni ili po poreklu.

- NAPTR - Naming Authority Pointer omogucuje dodavanje URN zapis telefonskom broju

ili pretvaranju istog u URI

- URN — Uniform Resource Name obelezava knjigu na osnovu podataka iz ISBN. primer:

urn:isbn:0-395-36341-1.

- H.323 - A H.323 je protokol izraden od strane ITU-T koja omogucuje audio-video

komunikaciju u raCunarskoj mrezi.
- SMTP - a Simple Mail Transfer Protocol — protokol za prenos E-maila preko interneta

- NAT - Network Address Translation omogucava da se dodeli jedna javna adresa
organizaciji koju ¢e koristiti vie ureDaja iz njene privatne mreze. UreDaji na kojima se
definise NAT tehnika se postavljaju na krajevima mreZa tj. na prelazu izmeDu privatnih i
javnih mreza. Korisnicima je transparentna promena IP adrese koja se deSava na NAT

uredaju.

- Full-Cone NAT - potupni generator: unutra$nji host dobija port za izlaz preko gateway.
Ako je poznat ovaj port moze da se Salje podatak racunaru, uredaju u unutrasnjoj mrezi i

bez trazenje istog.
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- Restricted-Cone NAT — Za razliku od Full-Cone NAT u ovom slucaju eksterni hostovi
mogu komunicirati sa internim hostovima samo ukoliko su prethodno unutrasnji hostovi

njima poslali paket..

- Symmetric Nat - Paketi koji potiu sa iste interne IP adrese i porta, ali su namenjeni
drugacijoj destinacionoj adresi i portu rezultuju razli¢itom eksternom mapiranju. Eksterni
hostovi mogu da komuniciraju sa internim hostovim, samo ako su prethodno interni

hostovi nesto njima slali koriste¢i eksternu IP adresu i port.

- STUN - (Simple Traversal of User Datagram Protocol (UDP) Through NAT) klijent-
server protokol, uspesno saraduje sa svim gore navedenim NAT tipovima sem poslednje
navedene. STUN pocinje komunikaciju na taj nacin da klijent trazi informacije o svom

mreznom okruZenju od STUN servera koji ima javni [P

- TURN - Traversal Using Realy NAT , nudi reSenje za pristup klijentima iza symmetric
NAT. U slucaju TURN odgovori ne stizu klijentu nego TURN serveru koja je u vezi sa
klijjentom iza NAT. TURN server koordinira pozivanje i na takav nain postaje NAT

klijent javan.

- TOS - Terms Of Service, ili u prevodu Odredbe pruzanje usluge dokument koji specificira
vezu izmedu korisnika i provajdera. On obi¢no sadrzi komercijalne odredbe ukoliko se
usluga placa, i ukljucuje pravne klauzule poput izabranog prava i "disclaimer" odredbi.

Ovaj dokument tipicno referencira ostale dokumente koje sadrzi T&C.

- Packet Loss - Gubitak paketa se odnosi na procenat paketa koji ne stize do odrediSta

potice od gresaka u mrezi, oSte¢enih paketa 1 narocito od zaguSenih mreza.e

- Transit Delay - Kasnjenje se definiSe kao vreme koje je potrebno paketu da putuje od

izvoriSta do odrediSta. KaSnjenje se sastoji iz fiksne 1 promenljive komponente kasnjenja.

- Throughput — Propusni opseg — broj paketa u odredenom intervalu, meri se u oba smera

- Priority — Prioritet odredenim korisnicima da bi ostvarili konekciju ili prenos paketa pre

ostalih
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- Protection — Zastita podataka od tre¢ih lica — zaStite od promene ili od ocitavanja

podataka

- Resilience — fleksibilnost — mogucnost transmisionog sloja da prekine svaku konekciju

koja je neupotrebljiva zbog preopterecenja

- Playout Delay — Privermeno skladiStenje pre prikaza kod korisnika

- Controlled Load - Tezi se malom kasnjenju i velikom propusnom opsegu, ali se to ne
garantuje uvek. Na ruterima se automatski postavljaju QoS parametre koji treba obezbede
servis koji je priblizan zahtevanoj specifikaciji pruza prioritet blagovremenog isporucenja

paketa, ali dozvoljava malo jitter-a i blagi gubitak paketa

- Guaranteed Sevice — rezervise propusni opseg koje ¢e uvek biti dostupan bez obzira na
opterecenost mreze. Ovaj servis obezbeduje minimalno kasnjenje, jer ne dolazi do gubitka
paketa sve dok se ne prelazi iznad odredenog opsega a ovo znaci da se kasnjenje svodi na

odredeni nivo.e

- PSTN - public switched telephone network”™ — PSTN je svetska kolekcija medusobno
povezanih, glasovno orijentisanih mreza javne telefonije, kako komercijalne tako i one ¢iji
su vlasnici vlade. Danas je ona gotovo potpuno digitalizovana, osim zadnjeg linka od
centralne (lokalne) telefonske kancelarije do korisnika. Poslednjih godina pojavljuju se
digitalni servisi i za krajnje korisnike kao sto su DSL, ISDN, kablovski modem. Danas

PSTN obuhvata kako fiksnu tako i mobilnu telefoniju.

- ADSL - (Asymetric Digital Subscriber Line) je asimetri¢na korisnicka linija u smislu
brzine prenosa podataka. To zna¢i da se podaci brze prenose prilikom daunloda (ka
korisniku), nego prilikom aplouda podataka od korisnika ka mrezi. Prenos se vrsi preko
telefonske bakarne Zice pretplatnika. Koli¢ina razmenjenih podataka za korisnike na mreZzi
je asimetri¢na (video na zahtev, pristup Intemetu, multimedijalni pristup, kupovina od
kuce itd.) gde mnogo visSe informacija korisnik "preuzima" sa mreze nego Sto ih "Salje".
Telefonskim servisima se upravlja na nivou komutacionog ¢vora kao i1 sa ostalim

"tradicionalnim" pretplatnicima.
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ISDN — (Integrated Services Digital Network digitalna mreza sa integrisanim uslugama)
omogucava da na postojecoj telefonskoj liniji istovremeno primamo glasovne 1 digitalne
podatke, a sve mnogo brze nego kad radimo sa analognim modemima. Jedna ISDN linija
je otprilike duplo skuplja od telefonske linije, ali obezbeduje istovremeni prenos govora,
podataka i video informacija, mogucnosti kao §to je poziv na ¢ekanje, preusmeravanje i
prenoSenje poziva i pristup Internetu brzinom od 128 Kb/s. Sve te prednosti moguce je
ostvariti ne uvodec¢i dodatne telefonske linije. ISDN prikljuc¢ak deli klasi¢nu telefonsku
linjju u tri digitalna kanala, od kojih se dva koriste za prenos odataka, a tre¢i za

uspostavljanje poziva, prekidanje poziva, prenos kontrolnih signala itd.

PBX - Private Branch eXchange - je telefonska centrala koja je u vlasniStvu manjeg

preduzeca za unutrasnje potrebe

LAN -LAN mreza je skup racunara koji su povezani u jednu mrezu na relativno malom
prostoru, obi¢no putem kablovske Seme. Ova mreZza moZe da broji dva i viSe racunara koji
su povezani na odreden nacin. Neki periferni uredaji, kao sto su stampaci, modemi i
sli¢no, takode se ubrajaju u ovu mrezu. LAN povezuje racunare, radne stanice i servere da
bi omogucio korisnicima da komuniciraju i dele resurse kao $to su podaci na hard
diskovima 1 Stampaci. LAN mreZa je obi¢no postavljena u kancelariji, kuéi ili poslovnoj
organizaciji. Uredaji koji su povezani u LAN mogu da budu na istom spratu ili unutar iste

zgrade.
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