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SOFTVERSKA FIREWALL TEHNOLOGIJA U FUNKCIJI ZASTITE
RACUNARSKOG SISTEMA

Sazetak:

Racunarska mreZa tj. internet mreza sluzi za povezivanje, komunikaciju, prodaju.
Ova moguénost se koristi za zastraSivanje i manipulaciju velikih ljudskih masa.
Mozemo da konstatujemo da se kompjuterski kriminal moze podeliti na razliCite nivoe
Zloupotrebe. Misli se na internet kriminal, kriminal u elektronskom poslovanju,
kriminal u mreznim komunikacijama. Svaki od ovih oblika treba da zaokupi paznju
pravnih organa i vremenom da se spreci njegovo Sirenje na drustvo. Veliki napori
treba da se uloze u razvoj novih tehnologija | da se obezbedi sigurniju buduc¢nost
raCunarskih sistema. U ovom radu opisana je zaStite raCunarskih sistema pomocu
firewall tehnologije. Gde ¢e kroz rad biti detaljno objasnjeno koris¢enje firewall-a,
poredenja i testiranja razligitih softverskih firewall-a. Cak i uz dobar firewall, jo3 uvek
je potrebno koristiti antivirusni i anti-spyware program. Firewall-i se mogu
kombinovati sa antivirusnim programima, malware i spyware programima. U slu¢aju
vecih raCunarskih mreza i viSe korisnika poZzeljno je imati instaliran vatreni zid u
ra¢unarskom sistemu. Bez obzira na to koji tip vatrenog zida izaberemo, jedno je
sigurno, ako se spojite na Internet sa raCunara ili laptopa, potrebnon je imati firewall
zastitu. Kako firewall tehnologija zadrzava uljeze, viruse i tako Stiti podatke, ne
koris¢enjem vatrenog zida dovodimo raCunarski sistem u stanje slobodnog napada.
Cak i ako nemamo nista vredno za zastitu postajemo meta neZzeljenih korisnika.
Vatreni zid bi trebao biti prva linija odbrane kada je u pitanju kompjuterska sigurnost,
ali niposto ne bi trebala biti samo zastita.

Klju éne re¢i:

Softverski firewall, filtriranje paketa, proxy servisi, malware kod, konfiguracija firewall-
a, virtuelna privatna mreza, testirani programi, kriterijumi firewall-a, demilitarizovana

Zona.
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SOFTWARE FIREWALL TECHNOLOGY IN ORDER TO PROTECT A COMPUTER
SYSTEM

Abstract:

Computer network or internet network is used to connect, communicate, sell, etc.
This asset serves for intimidation and manipulation of the masses. It can be
ascertained that computer crime can be divided into different levels of abuse. We are
talking about internet crime, crime in electronic banking, abuse of network
communication. Every type should get the attention of the right departments and they
should put a stop to their spreading in society. Huge effort should be invested in the

development of new technologies and to provide a safer future for computer systems.

The protection of computer systems with the help of firewalls is described in this
work. The use of firewalls, comparison and testing of different software firewalls will
be explained in full detail. Even with a good firewall, antivirus and anti-spyware
programs should still be applied.

Firewalls can be combined with antivirus programs, malware and spyware programs.
In case of bigger computer networks and multiple users it's desirable to have an
installed firewall in the computer system. No matter which type of firewall we choose,
one thing is sure — if we connect to the internet from a PC or laptop, it's necessary to
have a firewall protection. Since the firewall technology protects data by keeping
intruders, viruses out, not using one will put our computer system at risk of free
attack. Even if we haven't got anything valuable to protect, we become targets of
unwanted users. Firewall should be the first line of protection when it comes to

computer security but it shouldn’t be the protection itself.

Key words:
Software firewall, packet filtering, proxy services, malware code, configuration

firewall, virtual private network, tested programs, criteria firewall, demilitarized zones.
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Uvod:

Kompjuteri danas imaju veliku primenu u komunikaciji ljudi pa su zato i postali
neizbezna potreba ljudi. * (Ragnarsson, 2010) Iz tog razloga odredena grupacija
ljudi pokuSava da srusi sistem zastite i onemoguci njihovo koriSéenje. Ovo je ozbiljan
problem u buduénosti i smesSten je odmah posle organizovanog kriminala i terorizma.
Naravno, da se ova pri€a ne bi razvijala u slozeniji problem sadaSnjice, velike
svetske kompanije poput Microsofta i drugih firmi softvera i hardvera pokuSavaju da
sprece zloupotrebu nad njihovim proizvodima. Prikljuéivanjem ra¢unarskog sistema
na Internet bez adekvatne zastite otvorili smo vrata nezZeljenim gostima da pristupe u
nas racunarski sistem. * (Cheswick, 2003) Da bi korisnici internet usluga obezbedili

svoje racunarske sisteme potrebno je instalirate neke od tehnologija zastite.

Postoji viSe sistema zastite raCunarskih sistema, najpoznatije tehnologije zastite su
pomocu antivirusnih programa, pomocu firewall-a, pomo¢u NAP-a (pristup mrezi),
pomodéu sistema za detekciju upada, pomocéu autentifikacije, pomocu kriptografije
podataka i td. Svaka od ovih tehnologija je dobra za zastitu ako se postavi na
adekvatan i stru¢an nacin. Korisnici se ¢esto nalaze u dilemi koju tehnologiju zastite
izabrati. Potrebno je odabrati tehnologiju zaStite koja se nalazi prva na udaru
nezeljenih posetilaca, malicioznog koda, a da se pri tome ne uspe probijanje

racunarski sistem. * (Gollmann, 2011)

"n o

Izvorno znacenje termina "zastitni zid" poti€e od engleske reci "firewall" Sto znaci "
vatreni zid". Racunarski vatreni zidovi su kreirani tako da blokiraju nezeljeni
saobraéaj sa Interneta. ° (Cameron, 2005) Svaki put kada se upotrebi internet
pregleda¢ (web browser), programi za pregled elektronskih poruka ili neki od
programa sa kojima se moZe pristupiti Internetu tada svi podaci se kreéu preko
racunarskih portova, internet provajdera ili sa udaljenog servera. Bez obzira na to da

li je u pitanju haker koji pokuSava da pristupi racunaru ili Spijunski program Kkoji

Ragnarsson, P. (2010). Firewall implementation and testing. . Sweden: Linkpings universitetet.

Cheswick, W. R. (2003). Firewalls and Internet Security, Second Edition. . Boston: AT&T and

Lumeta Corporation.

Gollmann, D. (2011). Computer Security. United Kingdom: John Wiley & Sons.
Cameron, R. (2005). Configuring NetScreen Firewalls. Rockland: Syngress Publishing.
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pokuSava da komunicira s udaljenim serverom, strategija je ista, pronaci otvoreni
prikljuak koji vodi u raCunar. Zastitni zidovi vode raCuna o hiljadama takvih
prikljuCaka koji postoje i u Sirokopojasnim i u modemskim vezama i onemoguéavaju
neautorizovan saobracaj. Softverski zastitni zidovi rade na racunaru. Hardverski
zastitni zidovi su obi€no integrisani u usmerivace i mrezne prolaze i nalaze se izmedu
raCunara i kablovskog ili DSL modema, i odli¢ni su za zaStitu mreze raCunara koji

dele Sirokopojasnu vezu.” (Spanbauer, 2003)

Ukoliko je raCunar spojen na Internet direktno, preko telefonske linije ili bezi¢nim
putem s time on postaje deo velike ratunarske mreze. Pritom se dodeljuje rac¢unaru
adresa internet protokola s kojom svaki radunar na mrezi ima pristup do racunara.
Svaki racunar na Internetu, mail server, web server ili drugi vid servera moze u sebi
da sadrzi neki vid malicioznog koda s kojima mogu da zaraze i ostale raCunare na
mreZzi. Takvi programi nastoje da ne odaju svoje prisustvo i po prirodi tajno prikupljaju
email adrese, lozinke, kupovne navike, adrese posecenih sajtova i slicne podatke koji

su vrlo vredni zlonamernim stranama.” (Kompjuterska.biblioteka, 2007)

Svaki od tehnologija ima svoje prednosti i mane, ali kod firewall-a preoviaduju
svakako dobre osobine, jer svaki proizvoda¢ hardvera ili softvera pokuSava da
unapredi svoje proizvode do najvisih moguénosti, ali mesta za rizik ne sme da bude.
Firewall je kao zastitni sloj svakako koristan za racunarski sistem ali isto tako i
neophodan za nesmetan dalji rad ostalih tehnologija zastite. | kao takav vatreni zid
mora da bude najstabilniji bedem na putu dospeca poruka. Svi ostali slojevi zastite se
nalaze posle firewall-a. Svaki vid komunikacije mora proci preko firewall-a. Odabitom
ove tehnologije korisniku se pruza moguénost nadogradnje i kombinacije sa ostalim

tehnologijama zastite.

' Spanbauer, S. (2003, Decembar). MreZna bezbednost: kako instalirati zastitni zid. Retrieved from

mikro.rs: http://www.mikro.rs/main/tekstprint.php?tekstiD=4159
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1. Metodologija nau €nog istrazivanja

1.1 Uvodne napomene i obrazlozenje rada:
U danasnje vreme mozemo slobodno konstatovati da ni jedan racunarski sistem nije
100% bezbedan od zlonamernih korisnika. Zato se velike kompanije i pribojavaju za
bezbednost podataka. Brzim razvojem Internet usluga Sire se i pretnje sa Interneta
koje uzurpiraju sigurnost kompjuterskim korisnicima. Stavljanjem zabrane na svaki
raCunar, pa €ak i elektronskih medija (DVD, e-knjige, itd.) dolazi do nepoverenja i
izazivanja na upad zlonamernih korisnika.” (Denning, 1990) Vlasnici informacija koji
pokuSavaju zadrzati neSto ili osigurati svoju imovinu ulazu u svoju kompjutersku
sigurnost tj. u nove tehnologije koje su svakim danom sve savrSenije, ali u funkciji
predstavljaju dobru metu za hakere. Danas, kako se Siri era Interneta, sa njom raste i
potreba za racunarima, a buduci da se danas svugde koriste kompjuteri, pojedinci su
se dosetili da bi mogli da iskoriste neciju slabost i zloupotrebe sadrzaj na kojem
mogu da profitiraju. Uvek ¢e postojati mrtva trka sa onima koji ulazu u nove

tehnologije i one koji te tehnologije zele da sabotiraju.

Danas se napadaju servisi velikih kompanija i vladinih ili nevladinih organizacija i
menja se njihov sadrzaj. Krade se svaka informacija, podatak koji moze da naskodi
domacinu sajta ili se uniStava cela mreza, a sa njom povlaci i raCunarski sistem.
Postoje razlicéite metoda da se onesposobe funkcionalnosti njihovog rada,
ubacivanjem razli€itih malicioznih programa ili se prepravljaju informacije u netaéne i
lazne. Koriste se razli€ite vrste upada u sistem, najéeS¢ée dobro opremljeni racunari
sa velikom brzinom i dobro osposobljeni hakeri, koji kreiraju programe za
uznemiravanje i uzurpiranje, koriste slabosti ra¢unarskih sistema. NaSa najveca briga
jeste to Sto se ovakvi napadi teSko pronalaze i suzbijaju, jer ovako spretni pojedinci
menjaju svoje lokacije iz dana u dan i predstavljaju veliki problem za organe reda.
* (Casey, 2011)

* Denning, P. J. (1990). Computers Under Attack: Intruders, Worms, and Viruses. ADDISON
WESLEY.

* Casey, E. (2011). Digital Evidence and Computer Crime: Forensic Science, Computers and the

Internet. San Diego: Elsevier.
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1.2  Predmet istrazivanja

U ovom radu predmet istraZivanja je kako zastititi ra¢unarski sistem pomocu firewall
tehnologije, pomoc¢u kojih se sve tehnika, metoda i alata moze spreciti nezeljeni
ulazak u sistem. Rad je predstavljen pomocu nekoliko softverskih aplikacija koje
imaju zadatak da zastite rad korisnika u mrezi i predstavljena su rizi€cha mesta u
raCunarskom sistemu koja se mogu probiti. Testiranjem softverskog firewall-a
prikazuju se potencionalne pretnje koje mogu da ugroze rad programa i pomocu
malicioznih test programa podize se svest kod korisnika da uvidi koliko je njegov
racunarski sistem ranijiv.

1.3  Ciljevi i zadaci istrazivanja
Glavni cilj ovog rada je da se prikaze tehnologija zaStite raCunarskih sistema
pomocu firewall tehnologije i da se kroz razliCite konfiguracije firewall-a prikaze
odbrana sistema. Koris¢enje razli¢itih tehnika, alata, metoda i testiranje softverskog

firewall-a.
Konkretan cilj ovog istrazivanje je pronalazenje odgovora na pitanja:

Cemu sluzi firewall tehnologija?

Koje su njene osobine i moguénosti?

Kako se zastiti pomocu ove tehnologije?

Koji se alati koriste za zastitu?

Dali je ova tehnologija pouzdana za na$ raCunarski sitem?
Za koji se firewall odlugiti i zasto?

Ima li firewall svoju buduénost u IT svetu?

DrusStveni cilj istrazivanja jeste da se dokaze prakti¢na primena i da se potvrdi koliko
je neophodna firewall tehnologija u radunarskom sistemu. Kako se kompjuterski
kriminal sve viSe Siri u informatickom svetu i informacija je klju¢an dokaz za
uspesnost poslovnja, iz ovih razloga je zaStita informacije vazna pa je i primena ove

tehnologije interesantna za dalja istrazivanja i pracenja.
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1.4  Hipoteti €ki okvir istraziva €kog rada
Generalna hipoteza rada je: kako se svakim danom globalna mreza sve viSe Siri
tako postaje potreba za zastitom raCunarskih sistema, jer svakim je danom sve vise
zlonamernih korisnika. Ukoliko zelimo da zastitimo racunarski sistem potrebno je
postaviti firewall tehnologiju na ona mesta koja bi bila prvi odbrambeni sistem protiv
pomenutih korisnika. Postavljanjem vatrenog zida smanjuje se rizik upada u

racunarski sistem, a povecava se nivo bezbednosti.

Posebne hipoteze rada su: ako neZzeljeni korisnik Zeli da pristupi raCunarskoj mreZi

moze da pokuSa na nekoliko nacina:

* Ulazak se moze izvesti preko Interneta i to preko razli€itih protokola gde se
oslobada prolaz preko nijih.

* Potencijalni ulazak se moze oc€ekivati i preko e-mail poruka koje u sebi takode
mogu da sadrze maliciozne programe.

* Napad se ne mora samo izvrsiti izvan ra¢unarske mreze vec¢ se isto tako moze
oCekivati napad sa unutrasnje strane mreze.

* Od pomenutih razloga svaka je na svoj nac¢in kompleksna za analizu, ali isto

tako nije ne mogucéa da se zaustavi napad i prati dalji tok istrazivanja.
Pojedina €éne hipoteze rada su:

Potencijalni napad preko Interneta vreba sa razli¢itih protokola kao na primer sa
TCP!, UDP?, ICMP® HTTP?, FTP® i SMTP® protokola, na kojima je stavljen poseban
akcenat na dalja istrazivanja i pokusaj da se spreci napad. Slanjem ataément poruka
omogucava se prenosSenje malicioznih fajlova koje treba spreciti ali isto tako razviti

sistem za njihovo filtriranje. Korisnik unutar raCunarske mreze moZze da postavi

! Transmition control protocol je protokol koji pripada sloju 4 OSI referentnog modela, ima za ulogu da
obezbezbedi pouzdan transfer podataka u IP okruzenju.
% User Datagram Protocol je jednostavan protokol koji obezbeduje osnovne funkcije transportnog sloja
OSI modela
® Internet Control Messageing Protocol je protokol sloja mreZe koji obezbeduje pojedine mehanizme
oglaSavanja.
* HTTP (engl. HyperText Transfer Protocol) je mreZni protokol koji pripada sloju aplikacije OSI
referentnog modela
> FTP (engl. File transfer protocol) — protokol za prenos datoteka) je najéeS¢e koris¢en protokol za
Erenos podataka izmedu dva raCunara na mrezi.

SMTP (engl. Simple Mail Transfer Protocol) predstavija osnovni protokol sloja aplikacija za
elektronsku poStu

10 |
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maliciozni kod i poremeti rad firewall-a, moguce je ako firewall nije pravilno
konfigurisan. Softverski firewall-i su izloZeni testiranju kako bi se ustanovili moguci

nedostaci u konfiguraciji samog vatrenog zida.

1.5 Metode i tehnike istraZziva €kog procesa
Buducnost firewall lezi izmedu nivoa mreznih firewall-a i na aplikativnom nivou
firewal-a. Vrlo je verovatno da ¢e na mreznom nivou firewall postati sve "zahtevniji"
od informacija koje prolaze kroz njih, ali i aplikacijski firewall-i ¢e postati sve
transparentniji. Krajnji rezultat treba da bude brza provera paketa koji prolaze kroz
sistem. Sve vrste firewall-a (mrezni i aplikativni sloj) uklju€ujuéi i enkripciju, moraju
zastititi promet koji prolazi izmedu njih preko Interneta. Dalja istrazivanja ¢e se
sprovoditi ka softverskim firewall-ima, njihovo medusobno uporedivanje i dokazivanje
koji od njih je najkompletniji program koji ispunjava sve uslove gore navedene. Kao
Sto su filtriranje paketa, autentifikacija, provera protiv virusa, blokiranje internet

saobracaja.

Metoda nauc€nog istrazivanja je ponovljivi proces, kriti€ki, sistematski, kontrolisani za
sticanje novih znanja potrebnih u reSavanju naucnih problema. U nauc¢nom

istrazivanju glavni principi su :

» sistemati¢nost - dobra uredenost istrazivanja i obezbedivanje prirodnog i
logi€kog sleda procesa

» kontrolisanost - sprovodenje istrazivanja u $to moguce boljim i kontrolisanim
uslovima, kako bi se isklju€ila alternativa reSenja

» kriti€nost - sve vazne tvrdnje o pojavama, procesima, odnosima i svojstvima

moraju se ozbiljno, iskreno i strogo procenijivati, proveravati i obrazloziti

Na osnovu podele nauénog istrazivanja prema prirodi istraZzivanja na teorijska i
empirijska, prema cilju istrazivanja na fundamentalna i primenjena i prema funkciji
istrazivanja na eksplorativha i usmerena na proveravanje hipoteze, u ovom radu
primenjena su uglavnhom fundamentalna, primenjena i istrazivanja usmerena na
proveravanje hipoteze.” (Miljevi¢, 2007) Fundamentalna istraZivanja primenjena su

radi sticanja novih znanja o ovoj oblasti, a primenjena i istraZzivanja usmerena na

" Miljevi¢. (2007). Metodologija nau¢nog rada. Sarajevo: Filozofski fakultet.
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proveravanje hipoteze radi sticanja novih znanja i reSavanje hipotezom postavljenih

zadataka u ovom radu.

Metodoloski pristup istrazivanja postavijen je veoma kompleksno i zahtevao je

primenu :

e analitickih osnovnih metoda: metod analize, metod apstrakcije, metod
specijalizacije i metod dedukcije;

» sinteti¢kih osnovnih metoda: sinitezu, konkretizaciju, generalizaciju i indukciju;

e opSte nauc¢nih metoda: hipotetiCko - deduktivnu, analiticko - deduktivnu,

komparativnu, statistiCku i metodu modelovanja.

Kao tehnika prikupljanja podataka koriste se izbor i selekcija dostupnih literaturnih i
Internet izvora, analiza dokumenata na primarnom i sekundarnom nivou, kao i studija
slu€aja, anketa i ispitivanja. Pregled literature u oblasti komputerske sigurnosti,
firewall tehnologija, zastite racunarskih sistema i ostalih srodnih tema.

1.6 Struktura rada

Sistem postavljenih hipoteza i ciljevi istrazivanja odredili su sledecu strukturu rada:

U prvom delu rada objasnjena je metodologija istrazivanja nau¢nog rada,
predmet istrazivanja, ciljevi i zadaci, hipoteza istrazivackog rada, metode,
tehnike i tok istrazivanja.

e U drugom delu rada objasnjena je teza ¢emu sluzi firewall i koji su njegovi
najosnovniji delovi za otkrivanje i spre¢avanje ulaska u sistem.

« U treéem delu rada je objasSnjene su razliCite vrste konfiguracija i tipova
postavljanja firewall tehnologije.

U cCetvrtom delu rada je objasnjen je hardverska vrsta firewall-a, njegova
primena , konfiguracija i namena.

e U petom delu rada je objasSnjena upotreba softverskog firewall-a, nacin
njegove upotrebe i namena.

« Sesti deo rada je posvecen za prikaz pisanja firewall pravila i njihovo
integrisanje u firewall konfiguracije. Politika zaStite je deo uspeSnosti
funkcionisanja vatrenog zida tako da je i ovo deo pristupnog rada.

 Sedmo poglavlje je namenjeno za uporedivanje hardverskog i softverskog

firewall-a, kao i buducnost firewall-a koji tek treba da stupe na informati¢ku
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scenu. Stavljen je akcenat na uporedivanje najpoznatijin kompanija koje
proizvode uredaje i aplikacije za kreiranje vatrenog zida, njihovo videnje
buducnosti u kojoj ¢e se dalje razvijati.

* Osmi deo rada se bavi socioloskim i tehnoloSkim pitanjima firewall-a. Koje su
prednosti s kojima firewall raspolaze kako bi ga korisnik mogao iskoristiti za
odbranu svog ra¢unarskog sistema.

* Deveto poglavlje se bavi budu¢im generacija firewall-a. Softverski i hardverski
firewall-i su objaSnjeni sa novinama kojim proizvodaci vatrenih zidova
ugraduju u svoje proizvode.

* U desetom poglavlju su objasSnjeni najpoznatiji softverski firewall-i. Poredenja,
karakteristike, tehnoloSke novine i izgled svakog programa je objaSnjeno u
ovom delu rada.

» Jedanaesto poglavlje se bavi testiranim programima koji imaju za zadatak da
ugroze racunarski sistem razli€itim zlonamernim kodom. Svi testovi su
sprovedeni na softverskim firewall-ima sa objasSnjenim reakcijama posle
testiranja.

« Dvanaesto poglavlje se bavi dogadajima koji su se dogadali tokom testiranja
na svakom od vatrenih zidova. Mogucée reakcije operativhog sistema,
programa i analiza Stete koja je nastala tokom pokretanja test programa dok
se testirao firewall.

» Trinaesto poglavlje opisuje kriterijume koji treba da budu deo softverskog

firewall-a i s kojima proizvodac treba da izade na trziste.

2. Zasto koristiti firewall ?

Firewall je zaStitni sigurnosni sistem koji je smesSten izmedu lokalne i javne mreze tj.
Interneta, njegova uloga je da zastiti poverljive podatke od neautorizovanih korisnika
tako Sto ée zabraniti i blokirati upad u sistem. Postavkom firewall-a moze se
kontrolisati protok podataka i odredivati pristup korisnicima na delovima racunarske
mreze. Samim tim firewall je jedan od dobrih reSenja za kreiranje virtuelne privatne
mreze jer se stvara virtualni prolaz za kriptovane podatke. Firewall se koristi na
serverima gde internet korisnici mogu da pristupe odredenim podacima, a on ima

ulogu da brine i o sistemskim i drugim fajlovima koji su vazni za rad raCunara. ZaStita
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firewall-om moze biti hardverska |li

softverska zaStita koja omogucava
TCP/IP” komunikaciju izmedu dve tagke

u racunarskoj mrezi. Na ovaj nacin se

moze kontrolisati protok saobracaja i

spreCava se konekcija na Internet da ne \

bi doSlo do infekcije raCunara. Filtracija Desktop
TCP/IP paketa moze se vrsiti na Computer
nekoliko nivoa i to ispitivanjem sadrzaja
poruke, ispitivanjem lokacije sa koje je

poruka pristigla u smislu IP adrese i Printer Database

ispitivanjem porta racunara. ° (Brian

Komar, 2003) Slika 1 — mreza bez firewall-a

Firewall se sastoji iz nekoliko osnovnih metoda zastite:

« filtriranje paketa (packet filtering) - odbija se pristup TCP/IP paketa koji
pristizu sa neautorizovanih stanica i servisa

. NAT (Network Address Translation) - metod koji prevodi IP adrese sa
unutrasnjih i spoljasSnjih adresa i omoguéava pristup unutrasnjim hostovima
Internetu.

e proxy servisi - metod koji omogucava pristup servisima na javnim serverima.
» kriptovana  autentifikacija - omoguéava  korisnicima da sa  spoljasnje
mreze mogu da pristupe unutrasnjoj mrezi, ali samo ako izvrSe identifikaciju.

e podrska za virtualne privatne mreze ili VPN (Virtual Private Networking) -
tehnologija koja uspostavlja vezu sa Internetom i virtuelnom privatnom mrezom
» skeniranje virusa - moguénost da se vrSi skeniranje dolaznih podataka da bi se

otkrili i uklonili virusi.

" TCP/IP-najstariji mrezni standard. Koristi ga 50% svih instaliranih BN,MAN i WAN mreza. Vrsi

funkcije transportnog nivoa u OSI modelu.

* Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.
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« filtriranje sadrzaja (content filtering) - moguénost filtriranja sadrzaja kojem se

pristupa ili njegovo blokiranje.

Prednosti koje firewall pruza su:

Sprovodi politiku sigurnosti u slu¢aju da neka radnja nije dozvoljena on mora to da
spreci.

Firewall treba da obaveStava administratora u slu€aju napada na sistem.

Sprecava servise sa slabim sigurnosnim karakteristikama.

Mogu da dozvole prolaz samo odredenim IP adresama.

Mogu da zabrane pristupanje odredenom direktorijumu i delu mreZe koji ga koristi.

Firewall sistemi i njihovo odrzavanje nije skupo.

Mane firewall sistema:

Mogu da predstavljaju kljuénu tacku napada.

Moze da ogranici koris¢enje nekih odredenih servisa

Mogu da predstavljaju problem u protoku informacija koje prolaze kroz njih tj. u
slu€aju zaguSenja saobracaja.

Ne mogu da filtriraju ataément poruke®

Ne mogu da Stite sistem od napada iz unutraSnjosti mreze.
2.1  Tri ngjosnovnije funkcije firewall-a

2.1.1 Filtriranje paketa
Filtriranje paketa je jedna od osnovnih funkcija firewall sistema. Firewall proverava
pakete mreznog protokola, IP adrese, TCP — i, transport paketa i filtrira sadrzaj
sumnjivog karaktera.” (Oppliger, 2002) Paketi se proveravaju na osnovu pravila Kkoiji
se mogu naci na ruteru ili na nekom od ra¢unara koji ima odgovarajuc¢u aplikaciju za

filtriranje.

® Atadment poruka — poruka koja sadrZi u sebi sem teksta jo3 i neku sliku ili zapakovan fajl
* Oppliger, R. (2002). Internet and Intranet Security. Norwood: Artech House.
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Ruteri se postavljaju na ulaz u raunarsku mrezu i njihova uloga je da ceo saobraéaj
koji se odvija kroz taj sistem mora da prode preko njih. Filteri koji su ugradeni u njih
propustaju samo one pakete koji imaju pravo prolaska, a ve¢ smo rekli da se to
odreduje pravilom koji administrator dodeli tom ruteru ili softveru koji reguliSe tok
saobracaja. Pravila koja administrator odreduje obi¢no se razlikuju od sistema do
sistema koji se Stiti, obi¢no
se ograniCava pristupom @}
nekom odredenom opsegu %u

IP adresa, kao [
kontrolisanje ulazno- < -
izlaznog saobracaja. @ i
. . , Switch fieval
Firewall ima moguénost il
; _ _ ) il frevall pravia |
spre€avanja pristupa onim i |
portovima koji se nalaze “‘1 | Feeacks .o 1D, )
% propuéta se port ES(mai\Jg
unutar racunarske mreze W R o propustase port 21 (FTF) |
kao i da portovi ne budu _ ]
o Privatna mreza firme Spoljasnja javna mreza
vidljivi na Internetu.
* (Cameron, 2005) Slika 2 — postavljanje rutera

Recimo da ra¢unar koji se nalazi u raunarskom sistemu i zeli da komunicira sa
spoljasnjim svetom mora da uspostavi vezu pomoc¢u TCP konekcije, on tada Salje
TCP poruku sa IP adresom odrediSnog hosta i broj porta preko koga ¢e se
uspostaviti komunikacija. Kroz port ¢&e se vrSsiti ulazna i izlazna komunikacija. Kada
se uspostavi komunikacija sa spoljaSnjom IP adresom, server tada Salje povratnu
poruku na port sa kog je zahtev za komunikaciju poslat. Firewall tada proverava
saobracaj koji se odvija i propuSta pakete izmedu dva hosta jer je veza bila zatrazena
sa unutrasnje strane racunarske mreze. Svaki server ima neke od otvorenih portova
za pristup Internetu i kroz njih je mogué pristup mrezi. U tabeli su portovi koji se

naj¢esce koriste za rad Internet servera.

* Cameron, R. (2005). Configuring NetScreen Firewalls. Rockland: Syngress Publishing.
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Port | Server

20 File Transfer Protocol (FTP-data)

21 File Transfer Protocol (FTP)

22 SSH - Secure Shell (Enkriptovani udaljeni pristup)

23 Telnet
25 Simple Mail Transfer Protocol
(za meduserversku razmenu poste)
53 Domain Name Service (DNS servis, ako postoji)

80 World Wide Web (HTTP)

110 Post Office Protocol version 3

(za preuzimanje poste sa servera)
119 Net News (NNTP)

143 Internet Mail Access Protocol

(za pristup klijenta mail serveru)
443 Secure HTTP (HTTPS)

8080 | HTTP - proxy (squid)

Tabela 1 — portovi za rad Internet servera

2.1.2 NAT (Network Address Translation) — prevod m  reznih adresa
Network Address Translation ima moguénost skrivanja hostova® i informacija o njima
od potencijalnih napadaca.” (Angelescu, 2010) Ovaj servis zastupa mrezni sloj i
sustina ovog servisa jeste ostvarivanje konekcije hostova ka spoljasnjim javnim
serverima. NAT krije unutrasSnje hostove od spoljasnjeg sveta, ovaj servis je ugraden
u novije operativne sisteme tipa Windows server 2000, Windows XP, Windows Vista,
Windows 7 i 8, Linux i Unix sisteme. NAT sakriva unutrasnje IP adrese pretvaranjem
u adrese firewall-a sistema. Kada host zeli pristup spoljasnjoj mrezi i da korisnik ne bi
otkrio svoju IP'® adresu tada u njegovo ime firewall koristi svoj TCP* port i
uspostavlja vezu sa javnim hostom. NAT sakriva sve informacije TCP/IP sloja o
unutrasnjim hostovima. Prevodenje adrese omogucava upotrebu privatnih IP adresa i
one bez tog servisa nemaju pristup Internetu. Ova moguénost je dobra, jer, u slu¢aju
da administrator ne raspolaze dovoljnim brojem IP adresa i u slu¢aju da se ne moze
izvrSiti adresiranje svih hostova koji Zele da pristupe u spoljasnju mrezu, hostovi se
adresiraju unutar mreze sa razliitim IP adresama, ali ovo moze da predstavlja
problem kod pristupa Internetu gde se mogu nadi iste IP adrese. 1z tog razloga se
unutar mreze dodeljuju IP adrese koje pocinju od nekog standardnog opsega, a to je

° Domacini (stanice)
* Angelescu, S. (2010). CCNA Certification All-In-One For Dummies. Indiana: Wiley Publishing.

19 P (internet protokol) - Protokol koji se koristi pri mreZznim komunikacijama
1 (engl. Transmition control protocol) ima za ulogu da obezbezbedi pouzdan transfer podataka u IP
okruzenju.
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u intervalu od 192.168.0.0 ili
10.0.0.0. NAT ima moguénost da

dozvoli pristup viSe raCunara sa

192 168.100.5

web senEr
klijent

1212 60.72.1
Interenetu i to preko samo jedne | iueima ;I _/. @
| E e Intemet D)
javne IP adrese.” (Angelescu, . frewct A NAT sener . -

2010) Ova moguénost pomaze /

racunarskim mrezama koje web sener
Prowy serve

unutrasnje mreze prema

raspolazu sa malo javnih [P

Privatna mreZa firme Spoliaénja javna mreZa

adresa da nesmetano pristupe

Internetu sa viSe raCunara u mrezi. Slika 3 — postavljanje NAT servisa sa firewall-om

2.1.3 Proxy 2 servisi
Proxy programi zasnivaju se na sloju
aplikacija. Njegova uloga je da zabrani
pristup i protok informacija na sloju
mreze. Proxy softver omogucava
firewall-u da dozvoli saobra¢aj samo
visem sloju u mreZi kao $to su HTTP*?,
FTP i SMTP™ protokoli. Proxy softver

Privatna mreZa fime Spoljaénja javna mrefa

je  kombinacija klijenta i servera.
* (Brian Komar, 2003)Kada proxy server Slika 4 - delovanje proxy servisa
primi konekciju od klijenta sa unutrasnje mreze on uspostavlja vezu preko svog

proxy klijent servera ka spoljaSnjem svetu, kada se konekcija ostvari sa spoljasnje

12y prevodu engleski pojam proxy server znagi server posrednik.

13 HTTP (engl. HyperText Transfer Protocol) je mreZni protokol koji pripada sloju aplikacije OSI
referentnog modela

14 FTP (engl. File transfer protocol — protokol za prenos datotekd je najée$ée koris¢en protokol za
prenos podataka izmedu dva racunarana mreZzi

5 SMTP (engl. Simple Mail Transfer Protocol) predstavlja osnovni protokol sloja aplikacija za
elektronsku postu

* Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.
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strane mreze tada klijentska strana proxy servera prosleduje podatke klijentu.

Proxy servis uspostavlja komunikaciju sa dve mreze gde je zabranjena komunikacija.
Mozemo reci da proxy servis ima ulogu posrednika i da preko njega mora da prode
svaki podatak. Softverski proxy servisi se razlikuju od NAT-a i filtriranje paketa po
tome Sto se koriste samo onda ako se konfiguriSe u aplikaciji. Potrebno je podesiti u
nekom od internet pretrazivaCa koriSéenje proxy servisa i tada pretraziva¢ sve svoje
zahteve Salje proxy servisu gde pristup Internetu ide preko njega, a ne pristupa

direktno na Internet. Obi¢no za pristup Internetu ide preko porta 8080.

3. Osnovne firewall konfiguracije

3.1 Dual-Homed Gateway — me dusistemski firewall

Dual-Homed Gateway ("medusistemski’) — vatreni zid Kkoji sadrzi ugradena
minimum dva mrezna adaptera. Kod ovakvog sistema konfiguracija se zasniva tako
da se paketi ne Salju direktho sa Intraneta na Internet. Racunarski sistem na
Internetu moze da komunicira sa firewall-om ali je direktan saobracaj zabranjen.
Mana ovog Dual-Homed Gateway sistema jeste to Sto se blokira IP saobracaj u oba
pravca i predstavlja problem programa koji koriste TCP/IP protokole. ReSenje
ovakvog problema moze se otkloniti

pomocu proxy servisa koji prosleduje

pakete izmedu dve mreze, koji takode 4 Firewall -
reguliSe saobracaj tako da se ne bi Y t

_ _ _ S [Dual-Homed
direktno ostvario kontakt izmedu [nternet J Gateway
servera i klijenta, on usmerava ceo tok . L

/
radnje na sebe. 1z ovog razloga \“‘J
pozeljno je da proxy bude vidljiv za

korisnike.” (Oppliger, 2002)

e

Intranet

LI

Slika 5. — postavljanje Dual-Homed Gateway firewall-a

* Oppliger, R. (2002). Internet and Intranet Security. Norwood: Artech House.
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3.2  Screened host gateway — zaklonjeni firewall

Screened Host Gateway ("zaklonjeni”) firewall sliéna je konfiguraciji Dual-Homed
Gatewa firewall-u, zastita unutrasnje sigurnosne mreze od spoljasSnje mreze je viSe
logi€ko nego fizicko. Ova konfiguracija se oslanja na filtriranje paketa pomocu rutera
kako bi se omogucio promet izmedu unutraSnje mreze i Interneta. Pomocu ove
konfiguracije Web server moze lako da komunicira sa unutraSnjom mrezom. Preko
ove komunikacije mozZe se lako do¢i do podataka sa unutraSnje mreze iz razloga ako
neko zeli da pristupi u mrezu kompjuterskog sistema on ¢e koristiti pristup preko Web

servera. Generalno re€eno, ovaj sistem nije pozeljan za koriS¢enje, jer se politika

Interner -
Vatreni zid esigurna mreza
1.Proxy server Ruter — paket filter

2.Socks server
3. Paket filter
4.8poljadnji DNS

zasStite zasniva izmedu Unutranji DNS

rutera i firewall-a. Sto

znaéi da oba sistema

moraju biti usaglasena

i konstantno

proveravana, jer u Bezbedna mreza |

sluéaju da neki od

sistema zakaze

- ‘ %
napada¢ lako prolazi EE
zastitu.” (Wack, 1995)

Klient 1 Klient 2

Javni server

Slika 6. — postavljanje Screened Host Gateway firewall-a

Konfiguracija je zasnovana pomoc¢u jednog mreznog adaptera u firewall-u, Sto dovodi
da je ovaj sistem jedan od jeftinijih sistema i troSkovi odrzavanja nisu veliki. U ovoj
konfiguraciji ruter je glavna liniji odbrane. Kao 5to je re€eno, moramo dobro proveriti
politiku konfiguracije filtriranja paketa u ruteru jer ne postoji fizicka odvojenost od

spoljasnje mreze.

Wack, J. (1995, Februar). Screened Subnet Firewall. Retrieved from Sunet:
http://ftp.sunet.se/pub/security/docs/nistpubs/800-10/node58.html
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3.3  Virtuelne privatne mreze (VPN - Virtual Private  Networks)

Virtelna privatna mreza je tehnologija koja ostvaruje sigurnu komunikaciju dva
udaljena privatna korisnika i to preko javne mreZe (Interneta) ." (Attribution,
2013)Velike kompanije, vladine agencije, obrazovne institucije i mnogi drugi korisnici
koriste VPN za sigurnu komunikaciju. Virtuelna privatna mreza se koristi za udaljeni
pristup raCunarima. Za sprovodenje provere pomoc¢u virtualne privathne mreze
potrebno je da server ima instalirane servise Network Policy and Access Services i
servis za Routing and Remote Access Services. ° (Attribution, 2013) Da bi se dobio
pristup VPN, korisnik mora da poseduje korisni€¢ko ime i lozinku za pristup.
Autenti¢nost tokena mora se koristiti za pristup privatnoj mrezi putem identifikacionog
broja PIN.

VPN server

Firewall

~ Virtuelna privatna mreza

INTERNET

Slika 7. — virtuelna privatna mreza Slika 8 - primer uspostavljanja

VPN-a izmedu dve lokalne mreze
Ovaj nacin provere korisnika radi tako Sto, kada korisnik zatrazi pristup mrezi, tada
server Salje potrebnu skriptu korisniku, koja proverava stanje njegovog racunara i
proverava da li su na raCunaru instalirane potrebne zakrpe koje su definisane na
serveru Slika8. Jedini problem moZe da bude to Sto svaki put kada Microsoft objavi
listu zakrpa, potrebno ih je redovno azurirati i instalirati na server da bi on mogao da

Salje najnovije skripte korisniku.Brzina kojom dva korisnika komuniciraju mnogo

Attribution, C. C. (2013). Virtual private network. Retrieved from Wikipedia:

https://en.wikipedia.org/wiki/Virtual_private_network
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zavisi od brzine Interneta, Sifrovanja i deSifrovanja podataka, filtriranje podataka kroz

firewall kao i koliko su korisnici fizi€ki udaljeni .

3.4  Konfiguracija mreze bez servera
Konfiguracija mreze bez servera je veoma neisplativ poduhvat za kompanije, jer je
potrebno povezati raunare fizickim putem. Zbog toga je ova konfiguracija reda u

velikim kompanijama. NajviSe se primenjuje u ku¢nim varijantama.

Firewall

T

INTERNET

Zaiticena
mreza

Slika 9. - konfiguracije mreze bez servera

3.5 Konfiguracija mreze sa jednim serverom i jednim firewall-om

Ako u racunarskom sistemu postoje viSe servera koje treba zastititi potrebno je
konfigurisati firewall zastitu na slozeniji na¢in od prethodnog primera. Firewall se
postavlja u unutrasnju mrezu tako da se server koji se Stiti nalazi posle firewall-a.
Ukoliko dode do probijanja vatrenog zida i ulaska u lokalnu mrezu, nezeljeni korisnici
Su u stanju da izvedu DOS napad pri ¢emu mogu da kontroliSu lokalne korisnike
koris¢enjem lokalnog server, u najgorem slu¢aju napadaci mogu da preinacCe
podatke sa servera, ubacujuéi viruse ili lazne podatke. Serveri koji se nalaze unutar
lokalne mreze i firewall koji ga Stiti potrebno je konfigurisati tako da paketi koji dolaze
i odlaze mogu da produ do odredista. Ova konfiguracija firewall-a predstavlja problem
jer ima dosta rupa koje vest napada¢ moze da iskoristi. Firewall propusta pakete do

servera i server ih prosleduje korisnicima.

22 |



Tehnologija zastite RS pomocu firewall-a 2013

Zasticena
mreza

Serveri

Firewall

Radne stanice ;

Slika 10. - konfiguracije mreze sa serverima lociranim unutar lokalne mreze

3.6  Konfiguracija mreze sa jednim serveromidvafi  rewall-a

Konfiguracijom dva firewall-a mogu se spreciti napadi koji su bili moguéi u gore
navedenim primerima. U ovom slu€aju prvi firewall se postavlja za pristup Internetu i
serverima, koju mozemo nazvati spoljna lokalna mreza. Dok se dugi firewall postavlja
izmedu lokalne mreze i mreze servera. Zastita servera ovim putem je sloZenija od
prethodnog primera i teZe je pristupiti do mreZe servera. MreZza servera moze samo
da Salje pakete koji su uspostavljeni nekom komunikacijom i to samo do drugog
firewall, dok prvi firewall koji je spojen na Internet mora da propusti pakete sa
uspostavljenom komunikacijom i pakete koji su namenjeni serverima.

Unutra$nja Spoljagnja
lokalna mreZa lokalna mreza

ZaSti¢ena
mreza

Radne stanice ;

INTERNET

Firewall Firewall

Slika 11. konfiguracije mreze sa serverom lociranim izmedu dva firewall

Konfiguracija mreze pomocu dva firewall-a ima neke svoje mane, a mane su zbog
toga Sto se koristi dva firewall-a i paketi se moraju dva puta obraditi, ¢ime se

usporava protok i brzina prenosa podataka.
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3.7 Konfiguracija mreze sa demilitarizovanom zonom

Demilitarizovana zona (neutralna zona) je oblast koja se postavlja izmedu
lokalne i spoljasnje mreze. Ako postavimo mail server u demilitarizovanu zonu
spreGavamo neZzeljene korisnike da pristupe lokalnoj mrezi." (Danny Briere, 2011)
Demilitarizovana zona omoguéava pristup mail serveru , korisnicima iz lokalne mreze
I korisnicima sa Interneta. Kada se konfiguriSe demilitarizovana zona onda se
najéesSce firewall postavlja izmedu izlaznog rutera i unutraSnje mreze i sa ovom

konfiguracijom se kreira novi vid mreze gde se moZe postaviti mail server.

File server Mail server

Wt
i

e ™
Demilitarizoyana zona -} Intranet

Izlazni
filter

Firewall

=

°
@

Server baze Web server
podataka

WA

Slika 12. - konfiguracije mreze sa demilitarizovanom zonom

U ovom primeru zastita mail servera se vrsi pomodéu liste za kontrolu pristupa ACL*®
(access control lists) koja se postavlja na izlaznom ruteru i kojim se ograni¢ava odredeni
tip saobracaja u i iz DMZ-a. Ova konfiguracija DMZ je jednostavno i jeftino reSenje, a
prisutna je i zasStita mail servera od strane izlaznog ruter-a. Ovo reSenje moze biti
odgovarajuce za male organizacije koje su izlozene minimalnim pretnjama. Glavni
nedostatak konfiguracije je u tome Sto izlazni ruter nije "svestan” mail protokola na
aplikativnom sloju (SMTP, POP3, IMAP) tako da on nije u stanju da spreci
napade takvog tipa na mail server. Pored toga ruter nije u stanju da pruzi anti-
virusnu zastitu i da skenira dolaznu e-poStu. PoboljSanje konfiguracije postize se

* Danny Briere, H. F. (2011). Wireless Home Networking For Dummies. Indiana: Wiley Publishing.

'® popis kontrole pristupa (ACL), s obzirom na sistem radunarske datoteke koja ima pristup dozvolama
za objekte.
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postavljanjem joS jednog firewall-a izmedu izlaznog ruter-a i DMZ-a. Konfiguracija je

prikazana na Slici 13.

File server Mail server

Demilitarizovana zona

Izlazni
filter

Firewall Firewall

Server baze
podataka Web server

Slika 13. - DMZ sa dva firewall-a

Konfiguracija DMZ-a pomoc¢u dva firewall-a pruza veoma dobru zastitu mail
servera. Sigurnosna pravila koja se mogu podesiti na firewall-u su mnogo efikasnija i
slozenija nego ona koja se mogu dobiti sa ruter-om. Osim toga firewall-ovi su
Cesto sposobni da analiziraju ulazni i izlazni saobracaj e-poSte, mogu registrovati i
spreCiti napade na aplikativnom sloju.” (Brian Komar, 2003) Mana ovakve
konfiguracije DMZ je u tome Sto u zavisnosti od konfiguracije firewall-ova i sa velikom
koli€¢inom saobracaja dolazi do znacajnijeg gubitka performansi sistema. Za
organizacije koje zele nivo zastite koju pruza konfiguracija sa dva firewall-a, a nemaju
materijalne mogucénosti da ih nabave, postoji reSenje sa jednim firewall-om Kkoji
poseduje tri (ili viSe) mreznih adaptera. Jedan mrezni adapter se povezuje sa
lokalnom mreZom, drugi adapter se povezuje sa izlaznim ruter-om,a treéi adapter se
povezuje sa DMZ-om. Ako postoji viSe od tri mreZzna adaptera moguce je formirati
konfiguraciju sa viSe demilitarizovanih zona. Konfiguracija DMZ-a sa jednim firewall-om

sa tri mrezna adaptera prikazana je na slici 14.

* Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.
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Slika 14. — konfiguracija sa tri mrezna adaptera

3.8  Firewall-i zasnovani na hostu

Ovu tehnologiju koristi raCunar za zaStitu umesto rutera, sa kojom ima viSe
mogucnosti pra¢enja aktivnosti samog firewall-a. Firewall koji je konfigurisan na nivou
rutera moze da proverava pakete samo na nivou IP adresa, dok hostovi prenose
kontrolu na aplikativnom nivou. Da bi se osigurali od potencijalnih problema koji bi se
mogli pojaviti zbog propusta u implementaciji sigurnosti u uobi¢ajenoj programskoj
podrSci za mrezne usluge, firewall-i zasnovani na hostovima obi¢no koriste posebne
verzije programa koji pruzaju podrsku potrebnim servisima. To su najéeSée osnovne
verzije originalnih programa koji su zbog svoje kratko¢e puno jednostavniji za

odrzavanje, pa je i manja mogucénost za slu¢ajne propuste koji naruSavaju sigurnost.

Prednosti firewall-a zasnovanih na hostu:

Zastita firewall-om protiv pada sistema  — dodavanjem drugog firewall-a u mrezu je
od koristi jer u slu¢aju pada prvog firewall-a sistem se ne moze naci u situaciji
slobodnog prolaza kroz njega. ViSestruki firewall-i ne nude poveéanu zastitu protiv

napada usmerenih na aplikacije ili operativne sisteme.

Jednostavnost - konfigurisanje Host-based firewall-a je obi¢no daleko jednostavnije
nego konfigurisanje parametera firewall-a, jer korisnik obi¢no zahteva podrsku za

samo nekoliko protokola.
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Sira zastita protiv brojnih pretnji - host-based firewall moze da zastiti od pretnji
koje dolaze iz lokalne mreze, a mozZze pomoc¢i u ublazavanju rizika od loSe

konfigurisanog softvera na raCunaru

Specifi €nost - host-based firewall moZe biti podeSen tako da podrzZi jedan set
aplikacija i blokira sve ostalo. Softverski firewall obi¢no je konfigurisan pravilno i

dizajniran tako da podrzi mnoge aplikacije.

3.9 Mreza zasnovana na firewall-u

Izolacijske mreze su vrlo sliéne firewall-ima zasnovanim na hostu, osim Sto se
izmedu privatne mreZe i Interneta ne postavlja host nego mreza. Medutim, ta se
mreza moze sastojati i od samo jednog ¢vora konfigurisanog tako da i jedna i druga
mreza moze pristupiti izolacijskoj mrezi, ali istovremeno tako da izolacijska mreza ne
propusta direktan promet izmedu privatne mreze i Interneta. Glavna prednost
izolacijske mrezZe je u tome Sto omogucava jednostavnije postavljanje i dodeljivanje
novih Internet adresa, narocito kod velikih privatnih mreza koje bi se inae morale
znatno rekonstruisati.» (Bolakis & Furnell, 2004)To u osnovi znaci da ra¢unari "iza"
izolacijske mreze ne moraju imati adrese koje su poznate racunarima na Internetu.
Na taj naCin se moZze prikljuCiti cela mreza racunara "iza" firewall-a na Internet

koriStenjem samo jedne Internet adrese.

4. Hardverski firewall sistemi

Hardverski firewall - je uredaj koji je deo raCunarske mreze i ima moguénost da
spreci nekontrolisan prenos podataka izvan mreze. Ovaj vatreni zid kontroliSe protok
svih podataka u raCunarskoj mrezi. Hardverski uredaj firewall-a spreCava ulazak
virusa u sistem ali ih ne moze ukloniti tj. brisati. Zastitni zid ne moZe da radi sam ve¢

je potreban iskusan administrator da podesi uredaj i dozvoli pristup konekcije na

' Bolakis, S., & Furnell, S. M. (2004). Helping us to help ourselves: Assessing administrator's use of

security tools. Network Security. United Kingdom: Browse journals.
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Internet, obi¢no se postavlja izmedu racunarskog sistema i Interneta.
" (Technology, 2013)
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Slikal5 - postavka hardverskog firewall-a u sistem

Slika - predstavija prikaz protoka informacija izmedu raéunara-hardverskog

firewalla-interneta . Kako mozemo da vidimo poruke sa crveno zelenim brojevima
koje dolaze sa Interneta i ulaze u hardverski firewall sistem, filtriraju se kroz njega i
propustaju se u racunarski sistem. Crvene jedinice i nule su Stetni kodovi, dok je
zeleni kod valjani kod koji je korisnik i Zeleo da vidi. Uredaj koji se danas koristi u
bankarskim sistemima, a veoma je pouzdan u svom delovanju jeste zastitni zid
kompanije Cisco. Ovaj uredaj je viSenamenski uredaj za bezbednost mreze | moze
se konfigurisati za zasStitu svih veliCina bankarskih sistema. Njegova uloga u
bankarskim sistemima je odbrana od pretnji sa Interneta i spre€ava- nje eventualnih
pokuSaja napada na raCunarski sistem i time pomaze bankama da zasStite svoje

delove mreze.” (Cheswick, 2003)

5. Softverski firewall sistem

Softverski firewall sistem je softver koji je instaliran na raCunaru korisnika i on
kontroliSe komunikaciju prema i sa raCunara i s tim dozvoljava ili zabranjuje
komunikaciju u mrezi. Kod ovog firewall-a je mana to Sto on samo Stiti raCunar na
kojem je instaliran. Problemi koji mogu da se jave koriséenjem ovog firewall sistema

su ti Sto su instalirani na sistem koji se Stiti i samim tim mogu da ugroze sistem ako

* Technology, I. S. (2013). How Firewalls Work. Retrieved from Information Services & Technology:

http://www.bu.edu/tech/security/resources/host-based/intro/

* Cheswick, W. R. (2003). Firewalls and Internet Security, Second Edition. . Boston: AT&T and

Lumeta Corporation.
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dode do napada na njega. Ovaj takorec¢i sistemski firewall troSi resurse sa raCunara i
predstavlja potencijalnu metu napada. LoSa strana jeste ta da u slu¢aju da u sistemu
postoji neki od Malware'” i Spyware'® malicioznih programa moZe da dode do
kontrolisanja i manipulisanja firewall-a od strane njih jer se nalaze na istom sistemu.
Mogu da budu pomalo dosadni u smislu da korisnika obaveStavaju ako je doSlo do
napada na zatvoreni port racunara ili pogreSno mrezni saobracaj tretiraju kao napad.
Danas imamo neke od najpoznatijih softverskih firewall-a, a to su Zone Alarm, Black

ICE, Norton Firewall, Kerio Personal Firewall, Symantec i drugi.

6. Politika zastite i skup pravila firewall-a

Firewall odreduje koji od paketa bi trebali biti prihvaceni, odbijeni, ili propusteni na
osnovu njegove politike zasStite. Kada neko Zeli da postavi firewall, on uglavhom ima
ideju kako i Sta bi trebalo zastititi. Na primer, vatreni zid bi trebao omogudéiti promet
do web servera, a treba da odbije sav ostali promet. Ovo je politika zastite firewall-a.
Osoba koja podeSava i konfiguriSe politiku zasStite u firewall-u, poznata je kao firewall
administrator, on ¢ée prevesti ovu politiku u niz tehnickih izveStaja i skup pravila koja

govore hardveru ili softveru Sta da izvrSavaju.

Kad Firewall ima zadatu politiku zaStite, ta zadata politika se uopSteno primenjuje na
propustanje prometa ili zabrane prometa. Windows Firewall se ponaSa na takav
nacin da windows korisnici koji su aktivirali windows vatreni zid mogu biti upoznati s
dobijanjem dijaloskih okvira s upitom ako je u redu da se omoguéi primena
prihvatanja veze na mrezu. Ako pak korisnik Zeli, moZze dodati u softver Windows
Firewall-a pravilo na skup pravila koja pokazuju da je promet na tom zahtevu
dopusten. Kroz kontrolne Windows Firewall-a mozemo dodati i ukloniti pravila iz

politike zastite.

6.1  Pisanje firewall pravila

Kontrolni panel firewall-a je definisan tako da korisnici ne mogu izvrSiti menjanje
pravila tj. dodavanje ili brisanje postoje¢ih pravila. Ako sumiramo broj napada i
potencijalnih putanja odakle nas napad moze zadesiti moZzemo doc¢i do zakljuCka da

se napadi izvrSavaju sa Interneta. Vecina prometa koji prolazi kroz firewall jeste

'"U prevodu ,maliciozni* ili ,zlocudni softver
18 Spijun (engl. Spyware) je Siroka kategorija $tetnog softvera
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pomodéu Internet protokola i to preko tri glavna transportna sloj; TCP', UDP?,
ICMP?!, * (Cheswick, 2003)Sve tri vrste imaju adresu izvora i odredinu adresu
rac¢unara koje je poslalo ili slalo. Oba TCP i UDP sloja imaju brojeve portova, broj
izmedu 0 i 65535 koja pomazu u identifikovanju aplikacije koja je inicirala vezu. Na
primer, vecina web brovzera koriste TCP port 80, tako da bi paket koji je krenuo na
web server trebao imati odrediSnu adresu web brovzera i broj odredista od 80. ICMP
ne koristi brojeve porta, ali umesto toga ima kod vrste koja identifikuje ono Sto je
svrha paketa. ICMP se obi¢no koriste za ispravljanje mreznih problema i greSaka ili
informisanje o problemu sistema. Korisnici takode Zele da znaju da TCP paketi imaju
oznake koje oznacavaju stanje veze izmedu dva racunara. Ove oznake imaju imena
poput SYN, FIN, ACK i RST."” (Inforamtion_services, 2012) Paket koji je namenjen za
pokretanje veze ¢e imati samo SYN oznaku. Sve naknadne komunikacije izmedu dva
sistema ¢e imati ACK oznaku. Firewall moZze biti konfigurisan za pakete koji izgledaju
da imaju samo skup SYN oznaka i da se tretiraju kao nove veze gde se za pakete s
ACK oznakom pretpostavlja da su deo postojeCe veze. To su sigurnosne mere, jer
poSiljalac paketa moze kontrolisati oznake prisutnih paketa, ali to moze da bude i

ucinkovita pomo¢ na prepoznavanju novih u odnosu na postojece veze.

7. Hardverski ili softverski firewall - pore  denja

Jedan od najvaznijin koraka zastite raCunarskog sistema od napada ili ulaska
nezeljenih gostiju u sistem jeste zastita pomocu firewalla-a. IstraZivanja pokazuju da
je potrebno imati firewall kao sigurnosni sloj na nasem racunaru ili raCunarskoj mrezi.

Firewall-e smo podelili u dve kategorije: hardverske i softverske. Izbor firewall-a iz

¥ Transmition control protocol je protokol koji pripada sloju 4 OSI referentnog modela, ima za ulogu da
obezbezbedi pouzdan transfer podataka u IP okruzenju.

% User Datagram Protocol je jednostavan protokol koji obezbeduje osnovne funkcije transportnog
sloja OSI modela

! Internet Control Messageing Protocol je protokol sloja mreze koji obezbeduje pojedine mehanizme
oglaSavanja.

* Cheswick, W. R. (2003). Firewalls and Internet Security, Second Edition. . Boston: AT&T and Lumeta

Corporation.

* Inforamtion_services. (2012, 2012). Inforamtion services and technology. Retrieved from How

Firewalls Work: http://www.bu.edu/tech/security/resources/host-based/intro/
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ove dve kategorije je samo li¢ni i zavisi koliko smo spremni zastititi naSe podatke od
spoljasnjeg uticaja. Faktori rizika postoje u obe kategorije ali svaka kategorija je
dobra na svoj nacin i pruza svoj maksimum sigurnosti. Predstavljen je brzi pregled
obe kategorije tako da zainteresovani korisnik moze po svom izboru napraviti
informisani izbor i odabir povoljnog firewall-a. Svaki prodava¢ ima svoj pristup u
izgradniji firewall-a U daljem tekstu ¢e biti predstavljeni vodeci proizvodaci vatrenog

zida.

7.1  Klju €ne prednosti hardverskog firewall-a :

1. Brzina: Hardvarski firewall-i su konfigurisani tako da imaju brze vreme odziva,
tako da se mogu nositi s viSe prometnih opterecenja.

2. Sigurnost: vatreni zid je s vlastitim operativnim sistemom manje sklon za napade.
Sto se smanjuje sigurnosni rizik i pored toga, hardverskom firewall-u su poboljsane
sigurnosne kontrole .

3. Nema smetnji: Od hardverskog vatrenog zida je izolovana racunarska mreza ,
moze se upravljati bolje, a ne opterecuje ili usporava druge aplikacije. Vatreni zid
moze biti premesSten, ugasen, ili rekonfigurisan sa minimalnim smetnjama u mrezi.
Ako se koristi viSe racunara za izlaz ka Internetu, hardverski firewall je bolji izbor, jer
je u mogucénosti da obraduje promet za viSe korisnika i moze razlikovati koji promet je

dopusten jednom korisniku, a koji je zabranjen.

7.2  Klju €ne prednosti softverskog firewall-a :

1.Softverski firewall-i su lakSi za konfigurisanje i postavljanje.

2.MoZemo ograniciti neke specificne aplikacije s Interneta. To ¢ini vatreni zid
fleksibilnijim.

3.Korisnici imaju potpunu kontrolu nad svojim Internet prometom.

7.3  Poredenje softverskog i hardverskog firewall-a :
Postavljanje i jednostavnost ima softverski firewa I
(Softverski firewall moze biti instaliran u roku od nekoliko minuta, bez zastoja, dok

kod hardverskog firewall-a treba oko 4 sata ¢ekanja)

UmreZavanje zauzima hardvarski firewall

(Hardverski firewall daje centralizovano firewall reSenje)
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Odrzavanje nije zahtevno kod hardvarskog firewall-a

(Cesto odrzavanje nije potrebno za hardverski firewall)

Jednostavnost kori§ éenja pripada softverskom firewall-u

(MoZze se konfiguristi sa njegove radne platforme)

Manji su troSkovi kod softverskog firewall-a

(Hardverski firewall je skuplji za odrzavanje od softverskog firewall-a)

8. Socijalne i tehnoloSke prednosti firewall-a

Softverski firewall-i su dizajniran za koris¢enje na jednom racunaru. Liéni firewall
blokira uljeze i spreCava upad u racunar. Softverski firewall-i treba da nude
moguénosti koje nadilaze standardnu zastitu, uklju€ivanjem alata za upravljanje
spyware, cookies i virusnom zastitom, internet filtriranje, ograni¢avanje sadrzaja itd.
Veliki vatreni zidovi uklju€uju dodatke poput antiphishing, antivirusnih i antimalware
alata. Korisnic¢ki paneli kontrole i instant poruke zastite su takode dobre mogucnosti
za snalazenje u tim vrstama programa. Racunar bi trebao biti u stanju da razume i
koristi firewall proizvod bez pomodéi. Tako da pocetnik ne treba da ima veliko pred
znanje za postavljanje konfiguracije firewall-a. Korisni€ki interfejs treba da bude
jednostavan i lak za koriSéenje. Preporucuje se kombinacija sa ostalim programima
koji imaju funkciju zastite od ulaska nezeljenih gostiju u raCunarski sistem. Ovde se
prvenstveno misli na antivirusne programe, antimalware, antispyware i sve ostale
programe iz ove kategorije. Nikako se ne preporucuje instalacija dva ili viSe
softverskih firewall-a na isti sistem, jer dolazi do zajedni¢kog sudaranja, usporavanja
raCunara , gubitka konekcije ka internetu, dakle ovakva mogucnost se ne
preporucuje. Ali se svakako preporu€uje koriSéenje kombinacije hardverskog i
softverskog firewall-a. Virusi koji se nalaze prika¢eni u sadrzaju poruke ne mogu se
otkriti, kao i phishing prevare koje imaju zadatak da od korisnika saznaju vazne licne
informacije tipa liéni podaci, broj raCuna u banci, vazne lozinke.

Vatreni zid bi trebao biti Sto jednostavniji za pocCetnika da postavi proizvod bez
pomodéi. ProizvodaC takode treba da ima pomo¢ online, odgovori na uobiCajena

pitanja. Telefonska podrSka treba da bude dostupna 24 sata, kao i tehni¢ka. Neki
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proizvodaci koriste elektronsku postu ili online pitanja, forume, ali neki softveri nude

podrsku uzivo chat online.

9. Budu ée generacije hardverskog i softverskog firewall-a

Za svega par godina unazad “uspeli” smo da se popnemo visoko na lestvici opasnih i
nesigurnih regija sa akterima kojima raste ugled u kompjuterskom podzemlju. S
druge strane zakona, nedovoljna opremljenost pravosudnih organa i sporost drzavnih
organa olaksali su brz transfer zlonamernih pojedinaca u sferu “€istog” kriminala. To
je ohrabrilo i mnoge druge korisnike Interneta koji su mislili da mogu da profitiraju
preko Interneta na nelegalan nacin, a da pri tom ne misle da ugrozavaju neciju
privatnost. Sigurnost je potrebna samo u okruzenju gde postoji velika koli¢ina
nepoStovanja izmedu onih koji imaju neSto za zastitu i onih koji Zele dobiti te

informacije.

Era razvoja internet tehnologija tek predstoji. lako su obe tehnologije dobre,
hardverski i softverski firewall-i imaju mogucénost nadogradnje na neke od tehnologija
zastite. Svaka vrsta firewall-a nudi jedinstvenu vrstu zastite. KoriS¢enjem oba hardver
i softver firewall-a, moZze se dobiti apsolutno najbolju zastitu od hakera, spyware,
virusa, i krade identiteta. Mnogi firewall dobavlja¢i nude nove generacije vatrenog
zida, ali se svadaju oko toga Cija je tehnika najbolja. Nova generacija firewall
aplikacija je svesnija u pronalazenju nezeljenog koda. Za razliku od prethodne
generacije firewall-a, koja se bavila protokolima, sledeée generacije firewal-a prodiru
u mrezni promet i identifikuju aplikacije preko mreze. Uz sadasnje trendove, viSi nivo
je stavljen na detalje i potrebu da se osigura pravilan dolazak podataka u mrezu
preduzeca.

Dalji tok istrazivanja se sprovoditi ka uporedivanju najbolji softverski firewall-i koje se
nude na trziStu. Odabirom najboljih pet softverskih firewall-a, njihova detaljna
objasnjenja i prikaz njihovih moguénosti. IstraZivanje ¢ée se sprovoditi ka uspesSnosti
pronalazenja malicioznog koda, njegovo brisanje i neutralisanje. Na testiranom
firewall-u ¢e se ocenjivati njegova ucinkovitost i nivo zaStite s kojom raspolaze.
Testirani firewall-i ¢e biti podvrgnuti nizom test programa sa malicioznim kodom gde
¢e se kroz razne tehnike napada ocenijivati reakcije samog firewall-a. Potrebno je

postaviti kriterijume ocenjivanja firewall proizvoda gde ¢e se uporediti sadrzaj samog
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zastitnog zida, tehnike sa kojim raspolaze, stepen ucinkovitosti tj. odbrane,
impementacija sa drugim tehnologija zaStite, lako¢a postavljanja i konfigurisanja,

dostupnost na trziStu i cena samog proizvoda.

9.1 Hardverski firewall- budu €énost

Hardverski firewall-i su integrisani u ruter koji se nalazi izmedu raCunara i Interneta.
Oni obi¢no koriste filtriranje paketa, Sto znaci da skeniraju ulazno izlazne pakete
proveravajuéi njihov izvor, poreklo, odrediSnu adresu i proveravaju sve kroz protokole

koje je odredio administrator sa definisanim pravilima.

Glavne osobine: * (Crasto, 2012)

*McAfee Firewall Enterprise (hardver) nedavno je kupio Intel, koristi McAfee
AppPrism tehnologiju za primenu otkrica i svesti u McAfee Firewall Enterprise.
AppPrism identifikuje hiljade aplikacija, bez obzira na port ili protokol. Firma tvrdi da
AppPrism takode pruza visok nivo kontrole, omoguéavaju¢i administratorima da
onemogucée samo rizi¢nije delove aplikacija. Na primer, administratori mogu Koristiti
tehnologiju za blokiranje moguénosti za razmenu datoteka i instant messaging
aplikacije bez blokiranja korisniCkih sposobnosti za razgovor. McAfee tvrdi da
njegova nova generacija vatrenog zida ima prednost jer njegova primena nove
tehnologije je osnovni deo firewall arhitekture. Ima jaku politiku zastite temeljenu na
kontroli. Blokira najnovije pretnje i eliminiSe nezZeljeni promet. Ovaj firewall je u stanju

da identifikuje korisnike i proverava aplikacije koje sluze za pokretanje mrezne veze.

» Cisco SA 520 (hardver) uredaj je sve-u-jednom sigurnosno reSenje koje kombinuje
high-speed povezivanja i integrira sigurnosne sposobnosti. Uz ¢€etiri 10/100/1000
LAN portova, dva 10/100/1000 WAN porta, VPN, firewall, i e-mail i web zastita. Cisco
SA 520 je jednostavan za instalaciju i koriS¢enje, sve-u-jednom sigurnosno resenje
posebno dizajniran za preduze¢a manja od 100 zaposlenih. Kombinuje sigurnost ka
Internetu, site-to-site, i daljinsko povezivanje sa firewall-om, e-mail. Radi
besprekorno sa ostalim Cisco Small Business Pro proizvodima. Cisco nije skup za

odrzavanje i ne koSta mnogo novca, ali daje punu sigurnost mrezi. Cisco Systems je

* Cheswick, W. R. (2003). Firewalls and Internet Security, Second Edition. . Boston: AT&T and Lumeta

Corporation.
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najavio planove za dodavanje na nivo vidljivost u svojoj Adaptive Security Appliance
(ASA), kao deo novog SecureX sloja. Cisco tvrdi da je ova nova arhitektura

reSavanje zahteva svesti, tj. da korisnik i uredaj prolaze deo identifikacije.

*Astaro (hardver ) koristi bazu podataka sa aplikacijama potpisanu od strane
partnerske firme Vineyard Networks. Kroz ovo partnerstvo, Astaro firewall moze
razlikovati razliite aplikacije sa iste web stranice i moze da primeni Quality of
Service i odredi prioritete za propustanje aplikacija. Najnovija verzija Astaro Security
Gateway-a poboljSava proizvod pomocu informacija upuéenih ka firewall
administratorima. Nudi Siroku mreZu sigurnosti i omoguéava administratorima da brzo
definiSu sigurnosne politika temeljene na stvarnom vremenu i situacijama. Astaro je
omogucio da administratori reaguju na nove pretnje tako da firewall funkcioniSe brzo i
jednostavno. Astaro takode je usmeren na prepoznavanje novih, nepoznatih
aplikacija. Kompanija planira da za nadolazeéa izdanja, sistem omogudi
administratorima da prikupljene podatke primene za identifikaciju i da ih primene za

azuriranje baze podataka o potencijalnim pretnjama.

*Palo Alto Networks (hardver) kompanija tvrdi da je prvi prodavac sledeée
generacije firewall-a koji klasifikuju aplikacije. Palo Alto proizvodi su na temelju
klasifikacije poznate kao App-ID. App-ID identifikuje aplikacije pomoc¢u nekoliko
tehnika, ukljuCujuéi desSifrovanje, otkrivanje, dekodiranje, potpise i td. Sledecéa
generacija firewall-a omoguéuje aplikacijama - bez obzira na port, protokol ili SSL
enkripcije da skenira sadrzaj i zaustavi moguée pretnje i spreci curenje podataka. Po
prvi put, korisniku se omogucéava sigurno koris¢enje aplikacija, odrzavanje potpune
preglednosti i kontrole. Pojedinacna App-ID za odredenu primenu moze osloniti na
bilo koju kombinaciju tih tehnika u jednom paketu, ¢ime je motiv softvera identifikovati
sve verzije aplikacije. App-ID, kao srz Palo Alto vatrenog zida, radi tako da moze
utvrditi kada je primenjena obavljena funkcija, kao Sto je prenos datoteka, a na svaku
funkciju se moze primeniti politika zaStite. Kompanija takode napominje da App-ID
kao deo standardne opreme, bude dostupna sa cenom i kvalitetom proizvoda svim

korisnicima. * (Docstoct, 2012)

* Docstoct. (2012). Next generation firewall: Palo Alto Networks. Docstoct .

35 |



Tehnologija zastite RS pomocu firewall-a 2013

*Sonicwall (hardver) je proizvod DELL kompanije koji za sledec¢u generaciju firewall-
a kombinuje Deep Packet inspekcije (DPI) i poveéava broj potpisa za bazu podataka
koja trenutno moze identifikovati i kontrolisati viSe od 3.500 aplikacija i aplikacijskih
funkcija. Sa SONICWALL uredajima isporu€uje se funkcija Deep Packet inspekcije
(RFDPIl)koja skenira svaki paket preko svakog protokola i porta. SONICWALL
raspolaze tehnologijom koja istrazuje stalno nove potpise, Sto se automatski
isporuCuju i prevode bez potrebe za dodatni rad mreznim administratorima.
SONICWALL firewall je reSenje koje uklju€uje vizualizaciju sa Dashboard i real-time
pracenjem koji omogucava administratorima da vide odredene aplikacije na mrezi,
uklju€ujuci i podatke o tome ko ih koristi i koliko se koriste. Ideja SONICWALL-a je da
administratori koriste ove informacije za podeSavanje politike zaStite i reSavanje
problema.Mnogi od firewall uredaja, uklju€ujuéi Cisco ASA serije i Juniper SSG
serije, pruza napredne tehnologije i omoguc¢avaju dobru funkcionalnost poput VPN
pristupne tacke. S druge strane, to moze pruziti pristup krajnjim korisnicima Internet

mrezZe na siguran i pouzdan nacin.

9.2  Softverski firewall - budu €énosti

Softverski firewall-i su instalirani na pojedinacnim racunarima. Oni mogu da presretnu
svaki zahtev veze, a zatim da utvrde da li je zahtev valjan ili ne. Softverski firewall
obraduje sve zahteve. Osim performansi ograni€enja, vatreni zid ima brojne

prednosti.

* McAfee Personal Firewall (softver) je softver sa jednostavnim panelom za
konfiguraciju i veoma je brza i laka konfiguracija. Cena ovog programa ne igra veliku
ulogu, jer sam softver nije skup i moze ga svako priustiti. Softver moze da traje dosta
dugo, u odnosu na konkurenciju, jer se osvezavanje softvera vrSi mesecno. Firma
preporucuje koriS¢enje i ostalih proizvoda sa njene palete proizvoda, a tu spadaju i
antivirusi, antispywer i drugi alati. Nudi poboljSanu zastitu od opasnih web stranica.
McAfee Internet Security je dvosmerni firewall koji je dizajniran da blokira pokuSaje

upadanje u sistem izvana i iznutra.

» Comodo Internet Security Plus  (softver) iz Comodo Grupe. Ovaj vatreni zid moze
skenirati, filtrirati, blokirati pakete, i tako ga Cini teSko dostupnim za kriminalce.
Comodo firewall je najbolji izbor za korisnike koji traze punu uslugu sigurnosti.

Comodo firma tvrdi da je njihov firewall jedinstven po tome Sto prolazi sve poznate
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testove protiv ,curenja“ podataka, kako bi se osigurao i zastitio integritet podataka sa
ulaskom i izlaskom iz sistema. Comodo je stavio firewall kroz sve vrste testova da bi

dokazali da je dovoljno snazan za odbranu od napada.

* Norton Personal Firewall (softver)- firewall blokira, filtrira, skenira pretnje i skriva IP
adrese. Firewall blokira spyware, trojance, viruse i crve. Svakih pet do petnaest
minuta, proizvod se osveZava sa potpisima najnovijin pretnji. Proizvod identifikuje
web stranice koje mogu biti verodostojne i blokira web stranice koje pokuSavaju
izvrsiti phishing. Softver pruza dosta sigurnosnih pravila koja se mogu menjati.
Zastita naSe privatnosti, koja ne dolazi sa ostalim programima koje spominjemo, je

vrlo dobra funkcija koju ne bi trebali zanemariti.

* ZoneAlarm/ZoneAlarmPro (softver) je veoma jednostavan za koriS¢enje, rad u
programu je jednostavan. Profesionalci pribegavaju koriS¢enje ovog programa iz
razloga Sto je kontrolni panel jednostavnog dizajna Sto daje dobar povod
pocetnicima da ga lako savladaju tj. konfiguriSu sigurnost na brz i jednostavan nacin.
ZoneAlarm je jedini firewall koji, osim pokuSaja ulaska u naS raCunar, posmatra i
programe koji Salju informacije sa naSeg racunara. Ova funkcija je korisna, jer ako je
raCunar zarazen virusom, svaka aktivnost aplikacije koja Zeli pristup Internetu bi¢e

prekinuta .

* Check Point (softver) je razvio aplikaciju AppWiki, firma tvrdi da moze identifikovati
viSe od 5.000 aplikacija i 100.000 umrezavanja widgetima. Softver se takode
integriSe s Active Directory identitet korisnika, omogucéavajuc¢i administratorima da
prilagode detaljnije sigurnosne politike. Check Point takode nudi moguénost da se
korisnici obrazuju u stvarnom vremenu. Agent softvera na korisnikovom racunaru,
UserCheck, pojavljuje se kao prozor kada korisnik krSi sigurnosnu politiku. Ovaj
softver takode omogucava korisnicima povratnu informaciju od administratora,
pojednostavljuje proces prilagodavanja sigurnosne politike i kao odgovor na potrebe
korisnika.

Ako imamo jedan ili dva radunara, tad je bolje da se odluci za softverski, nego
hardverski firewall. Kad uporedimo ove dve vrste firewall-a hardverski firewall ili
softverski firewall, obe tehnologije imaju svoje prednosti i nedostatke. Dakle, obe
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imaju svoju vlastitu ulogu u web hosting industriji. Ako imate obe, onda uopste

nemate brige .

10. Poredenja, karakteristike i tehnoloSke novine firewall-a

Ucinkovitost i sigurnost firewall-a zavisi od dobro postavljenih sigurnosnih pravila
* (Furnell, 2004). Njihovom implementacijom u sistem dajemo korisniku vreme da
reaguje na upozorenja. LoSe konfigurisani firewall-i mogu dati laznu sigurnost
korisniku u slu¢aju napada " (Bolakis & Furnell, 2004) jer korisnik misli da ima dobro
konfigurisan firewall.

Softverski zastitini zidovi se instaliraju na svaki raCunar u mrezi. Mnogo su laksi za
konfiguraciju i odrzavanje nego hardverski firewall-i. Osim toga Sto spre€avaju
nesiguran saobracaj ka korisnikovom racunaru, takode imaju za zadatak da sprece
ulaz programima sa sumnjivim sadrzajem (trojanski konji, malware, spyware, rootkit
virusi i ostali maliciozni kodovi). * (Denning, 1990) Dobar softverski firewall mora da
sprec€i maliciozne programe da pristupe na racunarski sistem. Ukoliko se konekcija
ka Internetu izvrSava preko modema, softverski zid pruza ve¢e mogucnosti od
hardverskog firewall-a. Tokom istrazivackog rada uspostavljena je konekcija ka
Internetu preko modema kako bi se mogli testirati softverski firewall-i. Testiranje je
izvrSeno na pet softverskih firewall-a, Comodo Personal Firewall 2.0.0.0, Agnitum
Outpust Pro Firewall, McAfee Firewall, Norton 360 Firewall, ZoneAlarm Pro Firewall
6.1. Razlog za odabir ovih pet firewall-a jeste zbog toga Sto su na trziStu zastitnih
zidova najpopularniji medu korisnicima. Na osnovu pregleda raznih foruma gde
korisnici komentariSu zastitne zidove, besplatno ponudenih i lako dostupnih na trziStu
ovi zastitni zidovi se izdvajaju od mnogobrojne konkurencije. Na odabir je uticala i
¢injenica da se u mom okruzenju kroz razgovor sa korisnicima vatrenih zidova doslo
do zaklju€ka da treba ispitati da li ovi besplatni firewall-i su zaista dobro koncipirani

za nas racunarski sistem. Svaki od ovih zastitnih zidova se moze besplatno skinuti

Furnell, S. M. (2004). Using security: easier said than done. Computer Fraud & Security.
United Kingdom: Browse journals.
Bolakis, S., & Furnell, S. M. (2004). Helping us to help ourselves: Assessing

administrator's use of security tools. Network Security. United Kingdom: Browse journals.
Denning, P. J. (1990). Computers Under Attack: Intruders, Worms, and Viruses. ADDISON
WESLEY.
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sa Interneta. KoriSteni su sajtovi sa mati¢énim nazivom softverskih proizvoda, iz
razloga Sto se tako mogu naci najsvezije verzije programa i korisnik je siguran da ée
preuzeti program za kojim traga. Svaki od ovih softverskih firewall-a je lak za
instaliranje i ne zahteva veliko iskustvo oko implementacije na sistem. Tok
istrazivackog procesa se odvijao ka programima za testiranje vatrenog zida. Gde su
testirane sve moguénost i odkrivani nedostaci za koje proizvoda¢ ne reklamira. Za
funkcionalnost vatrenog zida koriStene su tehnike za curenje podataka ka Internetu
gde korisnici mogu da primete da li postoji saobracaj koji se ne registruje od strane
firewall-a, Spijunske tehnike gde korisnikov ra¢unar moze da bude ugrozen od strane
malicioznog koda , tehnike za samopokretanje malicioznih programa gde korisnik
nema uticaja na procese koji su Stetni na proizvod, testovi samoodbrane sistema gde
korisnik moze da poja€a svoju odbranu zastite i ostale tehnike koje mogu da ugroze
sistem ali da se posledice po sistem javljaju tek nakon odredenog perioda.
* (Matousec, 2013)

Testovi su sprovodeni kako bi se prikazao postupak ugrozavanja i ranjivosti sistema
gde korisnik moze da uoci problem po svoj sistem, a nikako da se reklamira
softverski firewall. Svaka od ovih tehnika je detaljno objasSnjena u istrazivackom radu,
gde je postavljen i izvorni kod svakog test programa. Korisnik moze da primeni
izvorni kod za konfiguraciju svog firewall-a tako Sto ¢e konfigurisati vatreni zid po
svojim zahtevima. Firewall programi su detaljno objasnjeni od trenutka instalacije na
sistem, njihovo prvo konfigurisanje, korisni¢ki interfejs i opis glavnih ikonica za
koriS¢enje menija, zaStita i konfiguracija sistema, dodatne sigurnosne postavke
firewall-a, pomo¢ korisnika, prikaz log fajlova, potrebni zahtevi racunara. Svaki od pet
softverskih firewall-a bio je podrvrgnut testiranju i prikazan sa moguéim ranjivostima
po sistem. Kroz sprovedene testove korisnik moze da se odlu¢i za neki o pet
programa ili da primeni iste test programe za simulaciju napada na svoj racunarski
sistem. Prilikom testiranja treba napomenuti da su svi test programi Stetni po sistem i
da je potrebno ponovno podizanje operativnog sistema. Svaki test je tako koncipiran
da spreéi pojedine procese u operativnom sistemu ili pak da zarazi pojedine

aplikacije za pristup Internetu ili sli€no. Kako korisnik ne bi doSao u situaciju da mu

Matousec. (2013). Matousec. From matousec.com: www.matousec.com/projects/proactive-

security-challenge-64
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izabrani firewall ne registruje pretnju, potrebno je praviti backup sistema ili da
simulacije izvede na virtuelnoj masini. Prilikom ovog istrazivatkog rada svaka
simulacija se sprovodila na virtuelnoj masini sa operativnim sistemom Windows 7 i

pristupom na Internet.

10.1 Comodo Personal Firewall 2.0.0.0

Instalacija i deinstalacija :

Tokom instalacije korisnik ima tri opcije odabira vatrenog zida, gde bira izmedu :
firewall-a, ili firewall-a sa optimalnim podeSavanjima ili firewall-a sa maksimalnim
sistemom zastite. Nakon instalacije Comodo firewall automatski prebacuje na "Safe
Mode", koji generiSe brojna popup upozorenja za aplikacije koje nisu na listi
pouzdanih aplikacija. Comodo firewall ograniCava ucestala upozorenja za
automatsko azuriranje nekih programa gde ograni¢avaju neke aplikacije da pristupe

internetu.

Interfejs programa:

1% Comoada Persanal Firewall
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Slika 16 - pocetna strana programa

Zastita i konekcija:
Comodo firewall je viSe od zastitnog zida, ima sredstva za detekciju i blokadu virusa,

trojanaca, crva, rutkit virusa i drugih zlonamernih programa u realnom vremenu.
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* (Brown, 2011). Bilo koja aplikacija koja pokuSava da radi na racunaru, firewall
proverava ovlaséenja u odnosu na bazu podataka fajlova gde se proverava da li je

aplikacija dobra ili loSa.

—_——

iecurft‘_lr

Cerberuz FTP Server Application iz trving to act as a server.
Wwhat would vou like to do’?

Details
Application oy Cerberus exe
Remaote IP : Listen Port : ftp(21] - TCP

] More Details...

Security Considerations

( ?,_) Mo advice available for this alert,

[ Remember my anzwer tor thiz application

Slika 17 - pokuSaj pristupa mrezi

Comodo proverava nepoznate datoteke u virtuelnoj sobi "sandbook” gde se odkriva
njihova namera i tako biva pustena ili odbijena kroz sistem. lako firewall sadrzi i
antivirusni proizvod koji moze posebno da se instalira ili deinstalira, antivirus se
moze instalirati nezavisno od zida. Korisnici mogu da odluce da li ¢e uporedno

koristiti Comodo Antivirusni program ili samo Comodo firewall.

U cilju zastite korisnika koji mogu da pristupe sa javne Wi-Fi mreze, Comodo
obezbeduje Sifrovani internet proxy servis (128-bitna enkripcija). Firewall obaveStava
korisnika da pravi rezervne kopije podataka i takode obezbeduje 2 GB prostora za

online skladiStenje podataka na mreZzi. * (10TopTenRewiews, 2013)

Brown, B. C. (2011). How to Stop E-Mail Spam, Spyware, Malware, Computer Viruses and
Hackers. Ocala, Florida: Atlantic Publishing Company.

10TopTenRewiews. (2013). Personal Firewall Software Review. Retrieved 2013 from
10TopTenRewiews: http://personal-firewall-software-review.toptenreviews.com/comodo-

internet-security-pro-review.html
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Dodatne bezbednosne funkcije:

Comodo firewall pruza funkcije koje olakSavaju poc&etnicima da shvate kako da se
odgovori na iskaCuce prozore i upozori kada nastupa zlonamerni napad. Korisnik
moze da vidi "Izbor bezbednosti" koji su generisani u Comodo bazu podataka i s time
da se odgovori na mogucu pretnju. Ukoliko korisnik ne moze da odgovori na datu
pretnju, tada moze da nade dodatne informacije na funkciji "ThreatCast" gde moze

da razmeni iskustva sa milionima korisnika koji su mozda imali sli¢an napad. Nakon

pronalazenja odgovor od
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Zapamtl moglJCI napad I Time ta block a suspicious host  [5 pinutes I~ Secure against trajan protacols
¥ Enable auto updater
. . Time to stay in emergency mode ,E SatsHds =
tako primeni odgovor na
Y . ..
sliéne situacije u
buducnosti bez upozorenja. Slika 18 - dodatne sigurnosne postavke

Comodo uklju¢uje "memorijsku firewall" (protiv preteranih napada) gde ograniCava
put nepoznatih programa i novijih softvera koji pristupaju na raCunar tako da
instalacija moze da poremeti rad racunara. Koriséenjem opcije sandbox, zaStita je
ograni¢ena na negativna delovanja malware programa. Sa ovom opcijom odrzava se
popis poznatih sigurnih aplikacija, ali i ograniava se ulazak nepoznatih aplikacija
kroz vatreni zid. Comodo firewall pre pristupa na sistem pita korisnik koju funkciju da
koristi. Novo izdanje sadrzi user friendly opcije po defaultu, gde omogucava iskusnim

korisnicima da imaju kontrolu nad portovima, protokolima i konfiguracijama.
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& Comodo Personal Firewall

e ————
&/ comoDp 0| Personal Firewall \“,

Logs
E Connections
| Max Log Size [sme -] |Today ~l
::p Log Severty DatsiTive ~

Heddum iolation (Acress Denied, TP = 130.236,67,12, Port = f... | 14:04:07 04-04-2006
Fedium ied (Backiveh-8876450.exei 130, 236,66, Lidns. . | 19:03:96 04-04-2008
Fedium ied (Backiveb-8876450,2xe:0.0.0.0:2831) 14:03:56 04-04-2008
Hleclum jed (Bac) 130.236.66.1 i

(L Hedium e (Bax 0.0.0.0
) Mecum il (Barkieb-BE76450 xe! 190.236.66, 1chs. .| 13:42:43 04-04-2006
) Hedium e (Backiieb-B576450.£xe:0.0.0.0:2534) 13:42:49 04-04-2006

() precium e (Barkieb-BE76450 a1 130,236,686, 1ihs, .| 13:42:33 04-04-2006

(L precium i (Barkeb-B576450,x210.0,0,0:2532) 134233 04-04-2006

@ Hich 15142101 04-04-2008

@ Hah 13:33:36 04-04-2006
Hlecium enied (Backieb-G676450,2xe:0,0.0,0:2333) 1323104 D4-04-2006
Hedium e (B 130,236,861 idns... |1
Hedium d (B 0.0.0.0:2331) 1
Hlecium e (Backiieb-576450.£xe:0.0.0.0:1935) 13:03:05 04-04-2006
Hierdum e 130,236,686, 1'hs...| 13:03:04 04-04-2006
Hedium Lexei0.0,0,0:1933) 1303104 04-04-2006
Fedium izt (Backiweb-8876450.6 .0.0:1566) 12:43:15 04-04-2006
Fedium ied (Backiveh-8576450 2xe: 130, 236,66, idns. . | 12143115 04-04-2008
Fedium ied (Backiveh-8876450,2xe:0.0.0.0:1564) 12:43:15 04-04-2008
Hecfum jed (B} 130,236,686, 1 i
Hecium o d (Bar 0.0.0.0:12385)
) Hedium Application Moritor Applicotion Arcess Denier {BackiWeb-B876480. exe: 130 296,66, 1 dns. .| 12:23:48 04-04-2006 v
orts: 24832, L86EE, 16944, 19200, 19455, 19712, 19968, 20224, 20480, 20736, 20992, 21248, 21504, 21760, 22006, 22272, 22528,

D574, 25040 25556, 9953, 23, SALEA, T, 24T, TS 6T, LSS, T4, 192, 15124, 6046, L30T, B0, B

Slika 19 - prikaz log fajlov
Pomo €, podrSka i dnevnik aktivnosti

Uputstvo za upotrebu je odli€no, precizno i potpuno. Svaki korisnik ima 24/7 pristup
¢askanju na ("LivePCSupport") gde komunicira sa tehni¢arima o proizvodu i to bez

dodatnih troSkova.

Potrebni resursi ra €unara:

Windows XP SP3 ili viSe (32-bit), Windows Vista SP1 (32- i 64-bit),Windows 7 (32- i
64-bit), Windows 8 (32- i 64-bit), 512 MB RAM za XP, 2 GB RAM za Vistu i Windows
7, 550 MB slobodnog prostora, 1 GHz processor

10.2 Agnitum Outpust Pro Firewall

Instalacija i deinstalacija :

Instalacija se sastoji od niza pitanja, u kojem direktorijumu da se istalira program, da
li se prihvataju licence programa, proverava se da li ima sli¢no instaliranih programa i
obaveStava korisnika ako postoje programi koji nisu kompatabilni sa firewall-om.
Tokom instalacije program skida potrebne dopune za proizvod i instalira ih u
direktorijum sa firewall-om. Korisnik moze da bira izmedu automatske konfiguracije
sistema ili izmedu Carobnjaka koji vodi korisnika kroz sistem podeSavanja programa.
Nakon instalacije, ako korisnik izabere opciju ¢arobnjaka, tada se preuzima kontrola i

stvara nova konfiguracija ili se ucitava konfiguracija ako je korisnik instalirao stariju
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verziju Outpost Firewall Pro. Carobnjak pita korisnika da li Zeli da program
automatski postavi pravila za sistem i dopuni ih sa sajta proizvodaca ili da ostavi
korisniku da ih samostalno unese. Nakon instalacije potrebno je restartovati sistem
da bi firewall mogao da se konfiguriSe za operativni sistem. Deinstalacija programa
se moze uraditi veoma brzo, gde korisnik moze kroz nekoliko koraka da obriSe
program sa svog racunara. Kada se deinstalacija izvrsi, Agnitum firewall pita

korisnika iz kojih razloga se briSe proizvod sa sistema.

| - ]
\___J'n @ Outpost Firewall Pro Configuration Wizard @ T Uninstall Out, irewall Pr

Configuring Qutpost Firewall Pro Feedback Report

Performing operation 3 of 3: Latest updates download Please send us feedback about Outpost Firewall Pro.
Please take a minute to mention the reason you dedded to uninstall our software, This will
- == give us a chance to develop software that better suits your requirements.
i i 7 The following information will be transmitted to the Agnitum web site along with the
e oo feedback form:

(i)17:53:08  Downloading configuration files .
()17:5%11  Downlaading presets fle: vendorsu.inet7s ;g:gg:g Franal Pro version and butd number;
& Dowrnloading presets fle: critical_objects.inet?5 ~Gutpost Firewall Pro current interface langusge.
1i217:53:15  Downloading presets file: sandbox.inet75 i

(1)17:53:17  Downloading presets file: spa.inet75 ‘

1)17:53:19  Downloading presets file: spaeg4.dil IE
\i417:53:24  Update finished successfully
(J17:53:25  Latest updates download finished

Thank you for your assistance.

@) Yes, I want to send feedback.

) No, T do not want to send feedback

| 7

Slika 20 - instalacija programa Slika 21 - deinstalacija programa

Korisni €ki interfejs:

' Outpost Firewall Pro 80 (Auta-Lear Mad

roneniea merels, prianie

kontrole na jasan nacin. Na | s
v . .. . . : Computer is protected
pocetnoj strani interfejsa nalazi | ™ RS oY A )
Settings
se nekoliko glavnih komandi za | ..
konfiguraciju firewall-a. Meni | U Product status
. - w | rer St i
pod imenom Firewall A— s0dys
prikazuje trenutno ukljuene Nevs
.. The fifetime offer is bacld
programe koji se lako mogu PP Lo o e,
L. . . ?ﬁii:rnest?flvearasweH,faronlvw.SSor59.95{‘lorBPCS)‘
deaktivirati. U meniju
"Settings" korisnik moze da
postavi ruéno pravila filtriranja Version; 8,0 (4164,639,1856) License type: Trial, 30 daysleft  Purchase...
paketa, kao i naprednija - Slika 22 - izgled glavnog prozora
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podeSavanja mogu da se izvrSe pod komandom "Advanced settings". Alatka "Tools"
prikazuje koji procesi se odvijaju u pozadini sistema. Interfejs Outpost firewall-a je
osmisljen za korisnike koji nemaju dovoljno iskustva sa administriranjem programa.
" (Rubenking, 2006)

Zastita i konekcija:

Portovi na racunaru su blokirani i zasStiGenj  SuteestFirewal fro

G’ A program needs your permission to continue

po defaultu programa. Automatskom

konflguraC|Jom Slstema se podrazumeva da Application rated as untrusted is attempting to modify a critical object.

nema iskacuéih prozora tj. prozora i I ool
Registry value: HKEY_USERS\S-1-5-21-17763305..\ProxyBypass

obaveStenja ako se vrSi prenos paketa. Sioupname  [beenet Settgs

< Allow
Allow this activity for this application

podeSavanjima koje je firewall administator 3 Block

Block this activity for this application

Korisnici ne mogu da pristupe

odredio. Firewall u sebi sadrzi dodatak za
2 Terminate

otkrivanje i skeniranje dodatnih uredaja koji ARt Sl
se kaée na S|Stem 6.7 Show details #) Meore actions

[] Apply selected action for similar type of activity for this application

Slika 23 - blokiranje pristupa

Kada korisnik zeli da pristupi Internetu, dobijaju se upozorenja koja su prikazana u
pozadini ekrana. Tada se trazi od korisnika da dopusti ili blokira vezu.

Agnitum Outpust firewall ne obaveStava korisnika o pokuSaju upada u sistem ovaj
nedostatak moze da predstavlja problem kod odabira proizvoda. Nedostatak se moze
odkloniti pomocu konfiguracije firewall pravila, ali se mora dodeliti taéno pravilo za
dolazni FTP saobracaj tako da firewall prepoznaje Sta je dobar, a Sta zlonameran
saobra¢aj. ° (Kompjuterska.biblioteka, 2007) Nedostatak Outpust firewall-a
predstavlja nedovoljna obavesStenost korisnika. Nema obaveStenja o postojanosti

novije verzije programa ili ne postoji obaveStenje o dopuni baze samog programa.

Rubenking, N. J. (2006, Februar 21). Spyware. PC Magazine , 99.

Kompjuterska.biblioteka. (2007, Septembar 20). KAKO DA va$ racunar ostane bezbedan.
Retrieved from Kompjuterska biblioteka:

http://saveti.kombib.rs/KAKO_DA vas_racunar_ostane_bezbedan - 7. deo.html
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Korisnik se nalazi u situaciji ne informisanosti . Sto se tiée same aktivacije i
deaktivacije firewalla postoji opcija za ovu aktivnost koja se moze naéi na statusnoj
liniji windowsa.

Dodatne bezbednosne funkcije:

Kljuéna konkurentna razlika za ovaj softver jeste sposobnost zasStite na odredenim
datotekama i direktorijumima. Korisni€ki interfejs je koncipiran tako da je moguce
uCitati program da radi u pozadini sistema, tako da administratori sistema mogu
blokirati sadrzaj ili promet u skladu s pravilima koje korisnici ne mogu videti. Kad
firewall radi u pozadini ekrana, igre i druge aplikacija koje zahtevaju full-screen mod
mogu se pokrenuti bez uplitanja firewall upozorenja . Ovaj softver je namenjen joS i
za borbu protiv spyware koji pokuSavaju pristupiti na sistem putem USB uredaja .
* (10TopTenRewiews, 2013)

Pomo ¢, podrska i dnevnik aktivnosti:

Firewall ima ugradenu opciju za pomo¢ korisniku. U vecini prikaza postoji dugme sa
upitnikom preko kojeg se mogu dobiti informacije sa sajta proizvodaca. Online resursi

se sastoje od blogova, foruma

B utpot ol o 80 L e N === =
korisnika i baze  znanja. |
. My Security Help
Kompletna  dokumentacija se | _
Help
moze lako pronaéi na web stranici | * le
Tools Contact Agritum techrical support service
Agnituma. Podrska je dostupna | usde Lense Informaton
=
. e Help E‘ Registered to;  Unregistered trial
putem e-maila ili preko chat e gy
(07:00-16:00 GMT).Web stranica s
nudi precice koje omogucavaju
posetiocima da procitaju stranice
na engleskom, nemackom, | cescesses TR,
francuskom, madarskom, poljskom Slika 24 - meni za pomoc¢ korisniku

10TopTenRewiews. (2013). Personal Firewall Software Review. Retrieved 2013 from
10TopTenRewiews: http://personal-firewall-software-review.toptenreviews.com/-

Agnitum_Outpust_firewall_review.html
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I ruskom jeziku. Log fajlovi koje firewall kreira se mogu naci u log pregledacu. Ovaj

pregleda¢ daje uvid u funkcionalnost firewall-a gde se mogu naéi zapisi svih

aktivnosti i pravila koja su izvrsila filtriranje i prekid saobracaja.

Potrebni resursi ra ¢éunara:

Testirana verzija programa je

2009 - v6.51, veliCina programa: 98,81 MB

Kompatibilnost sa operativnim sistemima: Windows 7, Vista, XP
Zahtevi raCunara: Windows XP (SP2), 450 MHz CPU, 256 MB RAM, 200 MB

slobodnog diska.

10.3. McAfee Firewall
Instalacija i deinstalacija: Instalacija
proizvoda je brza i laka. Nije potrebno
restartovati racunar posle instalacije.
Firewall se

konfiguriSe sam po

fabrickim postavkama, tako da ne
iskusan korisnik moze odmah da koristi

program. Nakon instalacije potrebno je

omogucditi pristup Internetu  za
aplikacije, a zatim korisnik moze
odluciti  koji nivo ograniCenja da

koristi. Deinstalacija  programa  se
odvija brzo, uz par koraka program se

briSe potpuno sa sistema.

Interfejs programa:
Interfejs programa se sastoji iz Cetiri
menija. U meniju "Summary" se moze
videti da li je sistem u funkciji, koliki je
koliko

promenjeno. Ostali meniji se odnose na

dnevni promet i je pravila

Internet saobracaj, log fajlove i

konfiguracija firewall-a.

|| yMcAfee

The installation of McAfee Firewall is
complete.

sEouAITY

McAfee Firewall has been successfully installed. Click Finish to
exit.

The Readme contains important information about McAfee
Firewall, To view last minute documentation changes,
troubleshooting, and known issues, dick "Readme™.

Select Launch McAfee Firewal” and dick Finish™ to exit and

start using McAfee Firewal.
[¥]Launch McAfes Firawal

Slika25- instalacija programa.

personalfirewallplus [ settnos @) el

Main Summary {Change View) ~ ana

Daily Report

McAfee" . Sj-w t of the tatal
personalfirewallplus

]
blocked inbound
@ vour firewall

is currently set to Standard Securit

@ 142 new events have been blocked today

(@ 0 application rules have recently been changed

What's New?

was granted Full Access to the
communicate with the Internet,

Last Updated: 3/8/2004 10:32:33 AM
t IP Address 216.49.85.110 has attempted to access

Standard Security ¥ IP Address: 216.49.85.218 Netmask: 255.255.255.0

Slika26 - izgled glavne strane programa
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Zastita i konekcija:

McAfee Internet Security je dvosmerni firewall program koji je osmisljen kako bi
blokirao pokuSaje upada u sistem izvana i iznutra mreze. McAfee u sebi sadrzi listu
pretnji i ne dopuSta da se one izvrSavaju. Nazalost, McAfee firewall ne pokazuje
visoku stopu uspeha kada je podvrgnut simulacijama naprednih hakerskih

tehnika. Cesto ne &titi od

zlonamernog koda koji

U McAfee

pokuSava preziveti ponovno
izani i X  Intruder Detected
podizanje sistema. Mnoge ntruder Detecte

testove curenja podataka A PC or device that you marked as an Intruder has connected to

N . your netwark.
takode dizajnirani da prevare | °

rad firewall-a prolaze kroz lMcAfee has automatically blocked this Intruder from accessing

your PC.
firewall komuniciraju¢i sa :
. About This Intruder:
spoljnim svetom. Cesto se
Mare «
pokazuje kao slabost napad ; _
[~ Do not show this alert again
na procese Kkoji McAfee
koristi u svom radu. W |_Open Network Map |

Slika27 - prozor upozorenja

Po fabrickim postavkama samo se izlazne konekcije alarmiraju, ali mogu se sve
ulazno izlazne konekcije konfigurisati u programu tako da korisnik moze da vidi

aktivan saobacaj.

Dodatne bezbednosne funkcije:

McAfee proizvod je viSe nego firewall, on takode pronalazi adware i rootkit
viruse. Razne vrste skeniranja su dostupna za otkrivanje virusa i spywarea. Proizvod
otkriva i blokira spam. Pruza upozorenja o Antiphishingu i daje mogucnosti korisniku
da u slu€aju napada odluci Sta da €ini. Web stranice proverava od malwarea koda i
daje upozorenja, tako da korisnik moze da izbegne rizik. Postoji opcija za roditeljsku
kontrolu-saobracaja koja omogucéava korisniku da ograni¢i ono Sto dete moze uciniti
ili videti. Roditelj moze primeniti lozinku za administraciju roditeljske kontrole, tako da
niko ne moze promeniti postavke firewall-a. Firewall sadrzi i dodatne korisne alate

kao Sto su sposobnost za brisanje nepotrebnih datoteka koje uti€u na performanse
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sistema. Proizvod takode daje korisnu alatku za defragmentaciju diska, optimizaciju

diska i skladistenje podataka. * (10TopTenRewiews, 2013)

Pomo ¢, podrska i dnevnik aktivnosti:

McAfee Internet Security firewall ukljuCuje virtualnog tehni¢ara koji pokuSava

dijagnosticirati i zatim resiti

& McAfee® Personal Firewall Plus
File Edt View Event Help

probleme. Ako virtuelni tehniCar ne

E?sonaﬁirewallp!us O wicon [ senmgs @) e ]

Today's Inbound Events (Change view)

uspe resiti problem, postoji precica za

Event Information
cable.mindspring.com  Port 32459 (LDP)
16:09:10  204.16,208, 106 Port 1027 (UDP)
16:09:09  204.16.208.106 Port 1026 (UDP)
16:04:12  130.236.67.202  nk67-202.netlogon. i, se METBIOS Session

Date/Tim Source 1P Hi
161107 24,136,202, 108 U

korisnika s relevantnim informacijama

. - - ~ 16:02:22  130.236.66.219  nl

u online bazi znanja. PodrSka putem PEEEN ¢ see o
* LS @ 155121 130.236.176.211

Lissior 24

@ 154929 130.236.176.211

e-maila i chat je dostupan za

Ell Event Tnforrmation o Archive = view Archives

besplatno  koriStenje.  Telefonska

A camputer at user-OcBhijc.cable.mindspring.com has sttempted an unsalidhed connection ta
UDP port 32459 on your computer,

podrska je besplatna za prvih 30 dana

od pretplate. McAfee takode ima blog

Standard Security ¥ 10 of 10 Events Shown IP Address: 130 236 67. 247 Netmask: 255 255 254.0

I stranicu na Facebooku. Slika 28- log fajlovi

Potrebni resursi ra €unara:

Windows XP SP3 ili viSe (32-bit), Windows Vista SP1 (32- i 64-bit), Windows 7 (32- i
64-bit), Windows 8 (32- i 64-bit), 512 MB RAM za XP, 2 GB RAM za Vistu i Windows
7, 600 MB slobodnog prostora , 1.2 GHz processor

10.4 Norton 360 Firewall
Instalacija i deinstalacija :
Tokom instalacije Norton Personal firewall trazi sigurnosne stavke o programu, tipa
licence i registracije korisnika. Odmah nakon restarta raCunara , firewall dopunjava
svoju bazu podataka i dopunjuje firewall program potrebnim zakrpama sa Interneta.
Zatim je potrebno jo$ jedno podizanje sistema da bi se instalirale i utvrdile skinute

zakrpe. Deinstalacija programa je brza i uklanjaju se svi ostaci od programa.

10TopTenRewiews. (2013). Personal Firewall Software Review. Retrieved 2013 from
10TopTenRewiews: http://personal-firewall-software-review.toptenreviews.com/mcafee-
internet- security-review.htmi
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Installing Norton 360

Less than a minute remaining

Installing... 80%

¥ Nortorr

o R
Slika 29- instalacija programa

Interfejs programa:

Symantec proizvodi su dizajnirani

Tasks Settings Performance @ Feedback Account Support »

kako bi bili jednostavniji za koriStenje.
Pa tako i interfejs programa izgleda
veoma jednostavno i pregledan je za
korisnika. U cilju zastite i bezbednosti
korisnika, Norton Internet Security
skenira raCunar u stanju mirovanja, a
ne prikazuje upozorenja, dopune i

druge iskaCuce prozore ako korisnik

gleda film ili igra igru u full-screen
modu. Slika 30- izgled glavnog proz

Zastita i konekcija:

Settings

PO fabl’léklm postavkama Account Feedback  Help »
B8 wwentry Protection —

programa, firewall je postavljen u | e se —

stanje  "uéenja", gde sve . p—

ap | i kaCij e m og u d a p riStu pe Ann;nu:r:i:glfu\l Site Information : 2:

Internetu bez upozoreja. Kad i

Site Rating Icons in Search Results m—— On

Scam Insight = On

WInSCP zeli da pristupi mrezi,
firewall obaveStava da je usvojio

postojecu aktivnost kao sigurnu | e e close

konekciju.

Slika31 - prozor za konfiguraciju firewall-a
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Neke aplikacije kao Sto su Firefox i Internet Explorer preko kojih se zeli pristupiti
Internetu, Norton Personal firewall kreira skriptu konekcija koje se mogu izvrSavati.
Pravila se odnose na konekcije tipa Http, ftp cliente i DNS saobraéaj tako da svaki
korisnik moZe preko njih da pristupi Internetu. Sto se tie dolazne konekcije po
fabri€kim postavkama je namesteno da se sav dolazni saobrac¢aj dozvoljava. Firewall

kreira listu aktivnosti i alarmira.

Dodatne bezbednosne funkcije:

Na osnovni nivo zaStite, Norton Security nadilazi ,
alcizd

firewall zastitu blokiranjem portova, rootkit, spyware, —

Help Support

trojanski konja, virusa i crva. Svakih pet do petnaest

[ ] A program is attempting to access the internet

minuta, proizvod se osvezava S potpisima najnovijin

Should Norton 360 allow this access?

pretnji. Pretnje se sakupljaju preko obavesStajne =) _

Symantec Global mreZe.” (Smith, 2012) Proizvod
Sl
Norton 360  Alert

stranice  koje  pokuSavaju  izvrSiti  phishing

( W Aprogiam is attempfing to access the imemst

proverava autenti¢nost web stranice i blokira internet

ekspedicije. Na naprednom nivou, Norton Internet
Should Martan 360 allow this access?

Security filtrira spam i uklju€uje roditeljsku kontrolu. —

MName firefiox -

Path : CAProgram Files\WWozilla Firefoxdfirefox exe

Proizvod takode skenira pristigle poruke od GRS ARERNATRAD

. Remate Url 74.12579.103:80
malware. Ako je raCunar ve¢ zarazen, Norton e S =
proizvod koristi Recovery alatku za ponovno

uspostavljanje sistema. Slika 32- upozorenje o0 napadu

Pomo ¢, podrska i dnevnik aktivnosti:

Symantec nudi dobru online bazu znanja, obrazovne videa i 24/7 podrSku putem
chata, e-maila ili telefona. Symantec takode poseduje interaktivni korisni¢ki forum, ali
se takode moze pristupiti i informisati preko Facebook i Twitter naloga.

Potrebni resursi ra €unara:
Windows XP SP3 ili viSe (32-bit), Windows Vista SP1 (32- i 64-bit),Windows 7 (32- i

Smith, T. J. (2012). Pricing Strategy: Setting Price Levels, Managing Price Discounts. Mason,
USA: CengageBrain.
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64-bit), Windows 8 (32- i 64-bit), 512 MB RAM za XP, 2 GB RAM za Vistu i Windows
7, 550 MB slobodnog prostora, 1000 MHz processor.

10.5 ZoneAlarm Pro Firewall 6.1
Instalacija i deinstalacija :

Instalacijski postupak je prijateljski

ZoneAlarm Free Firewall Instal

nastrojen prema korisniku, sastoji

se od niza dijaloSki okvira koji vode .
.. Free Firewall
korisnika kroz proces. Nema Installing... free protection

against hackers
and spyware

posebno tesSkih pitanja. Treba

el Zemetb Sekarty Toobar
napomenuti da se postavlja pitanje
preglednika tj. da li bi trebao biti o
dopusten pristup mrezi po defaultu.
Deinstalacija traje kratko. Posle
deinstalacije programa potrebno je

restartovati sistem da bi se uklonili

Svi ostaci programa. Slika 33- instalacija programa

Interfejs programa:

Interfejs programa je osmisljen tako

da korisnik moze lako da se snade sa ——
&4 You are protected. No action is required.

ZoneAlarm is working hard o protect you, Soe how,

postavkama firewall-a. Zone alarm p . ,
tﬁ’ ;;r;:?;:mingsmupt Additional Services

firewall blokira hakere da se infiltriraju

= Anti-virus/Anti-spyware
A% 5. _

Unarad for Anéi-vins/Antl spvware.

u kuéni PC, skrivanjem racunara od

. . , . e S e
neZelienog mreznog saobracaja. -

* (Bennett, 2004).0vaj softver izmedu

Mextiy you are munning all necessary protaction on this. computer

@ Help

ostalog donosi osnovnu firewall
zastitu, omogucéava da budete - Slika 34 - izgled glavnog prozora programa
nevidljivi za druge korisnike koji su online, dok novi interfejs olakSava rad sa

softverom. Nova verzija reSava probleme koji su postojali vezano za kompatibilnost

Bennett, J. (2004). The Digital Umbrella: Technology's Attack on Personal Privacy in America.

Boca Raton, Florida: Brown Walker Press.
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sa XP SP2. Na pocetnoj strani su vidljiva Cetiri menija od kojih svaki ima opciju za
konfiguraciju. Korisnik moze da vidi da li je firewall uklju¢en . Postoje i napredna

podeSavanja, ali ona su veoma komplikovana za korisnike pocetnike.

Zastita i konekcija:

Firewall  sprecava  pokusaj
Frotected

skeniranja portova. Sve pokusSaje

The Fireveall has bloclke=sd Intemest access Lo »our
computer [TCF Fork 1] from Olin-addr. arpa
[120.236.60.22) [TCF Port BE4053] [TCF Flags: 5]

pristupa Internetu obavesStava se

Time:  2006.04-20 11:24:05
korisnik za svaku konekciju i

javlla se da Ili je veza bila e ; [ T
blokirana. Po defaultu firewall || =™m@rterenss Adviser ET TR T

I Con't showve this dialog again

upozorava samo ha izlazni

saobrac¢aj i pokuSaj spajanja

prethodno nepoznatih aplikacija. Slika 35 - obavestenje o blokiranju saobracaja

Dodatne bezbednosne funkcije:

Custom Program Control Settings

Dodatne

Program Control OSFirewall

bezbednosne funkcije u Zonealarm

. C v s , ﬁll%‘r;;‘bl%..:ﬁ.;jv.;r;;ed Proaram Control
firewall-u  uklju€uju  mogucnost

[] Enable Application Interaction Control

[1 Enable Timing Attack Prewvention

analize programa prilikom

Enable kMicrozoft Catalog Utilization

preuzimanja sa Interneta i

sposobnost za proveru autenti€¢nosti

web stranica jesu li  opasne ili ['_:'E”ab'“c'm”"”e””m"c" j

[ [] Enable services cantral j

Thesze are advanced security features designed to prevent malicious

- .. . . . programs from hijacking trusted programs. Howewer. some programs that use

Sad rZI OpCUU Za test"’anje I ather programs to access the Internet are legitimmate. For your convenience,
the most common of theze legitimate programs are pre-configured with

permizzion o access the Internet. To view and adjust these pre-configured

programs, see the Programs tab of the Program Control panel.

sigurne po korisnika. Proizvod

preuzimanje u sigurnom virtualnom

okruZenju u sludaju da se i
manifestuju opasne karakteristike.
* (10TopTenRewiews, 2013) Slika 36 - dodatne kontrole programa

10TopTenRewiews. (2013). Personal Firewall Software Review. Retrieved 2013 fr
10TopTenRewiews: http://personal-firewall-software-review.toptenreviews.com/zonealarm-
pro- review.html
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Pomo ¢, podrSka i dnevnik aktivnosti:

Osim on-line baze znanja, blog, forum korisnika i prisutnost na Facebooku i Twitteru,
Check Point nudi korisnicima usluga chat-24/7. Tehni¢ka podrSka-chat je dostupan
radnim danom od 8:00-22:00 u Sjedinjenim Ameri¢kim Drzavama (CST). Verzije za
nadogradnju programa su besplatne za prvih 12 meseci. Dnevnik aktivnosti je
integrisan u glavnom prozoru vatrenog zida. Vazno je napomenuti da samo 999
stavki se mogu pregledati, Sto znaci da log informacije mogu nestati pre nego Sto
korisnici Zele da provere aktivnosti sistema. Ne postoji filtriranje log sadrzaja po

stavkama Sto otezava pregled.

Potrebni resursi ra €unara:

Windows XP SP3 ili viSe (32-bit), Windows Vista SP1 (32- i 64-bit), Windows 7 (32- i
64-bit), Windows 8 (32- i 64-bit), 256 MB RAM za XP, 2 GB RAM za Vistu i Windows
7, 480 MB slobodnog prostora, 700 GHz processor

11. Programi za testiranje firewall-a:

Programi za testiranje na firewall-u su kreirani tako da prikazu korisniku koje su to
tehnike za primenu nad firewalll-om kako bi zlonamerni korisnik pristupio
ra¢unarskom sistemu. Najpopularnije tehnike koje se koriste za proveru zastitnog
zida su testovi protiv curenja podataka, Spijunski testovi, autorun testovi, testovi
samoodbrane i ostali testovi koji prikazuju reakciju sistema posle nekog perioda.
* (Matousec, 2013). Ove tehnike su izabrane zbog toga $to se treba voditi na tri
osnovna principa zastite. Prvi princip zaStite se odnosi na spoljsSnji uticaj zlonamernih
korisnika (saobracaj izvan raunarske mreze) gde su testovi samoodbrane idealni za
proveru sistema. Korisnici mogu da provere svoje firewall programe da li propusStaju
spoljasSnji saobracaj tj. saobra¢aj sa interneta.” (Ec-Council, 2011) Drugi princip

zasStite se odnosi na testiranje unutar racunarske mreze, gde korisnici mogu da

Matousec. (2013). Matousec. From matousec.com: www.matousec.com/projects/proactive-

security-challenge-64
Ec-Council. (2011). Network Defense: Security Policy and Threats. New York: Ec-Council.

Joshi, J. (2008). Network Security: Know It All: Know It All. Burlington: Morgan Kaufman

Publischers.
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provere da li zastitini zid moze da se izbori sa napadima koji se deSavaju u samom
sistemu. Najbolji vid testiranja su testovi za curenje podataka i autorun testovi. °
(Joshi, 2008) . Ove dve vrste testova treba da odkriju da li postoji pretnja po sistem
sa unutradnje strane mreze. Treéi princip zaStite se odnosi na testove koji imaju
zadatak da manipuliSu s rac¢unarskim sistemom posle nekog odredenog perioda, tj.
korisnici ne primeéuju promene sve do sledeceg uklju€ivanja sistema . Ova tri
principa treba da budu stub svakog testiranja firewall-a i zbog bezbednosti sistema
izabrani su jer predstavljaju najosnovnije procese napada koje firewall treba da

prepozna i spreci.

Svi testovi su dostupni sa izvornim kodovima. Detaljno su objasnjeni i nalaze se na
CD-u sa drugim pristupnim radom. Za svaki sprovedeni test na sistemu dodeljena je
ocena po ucinkovitosti testiranog programa. Svi testirani programi su ocenjeni
izmedu 0% i 100%. Testovi su izvrSavani tako da su bili pokrenuti na racunaru gde je
pre testiranja bio instaliran testirani firewall. Kako su test programi zahtevali izlaz ka
Internetu zbog slanja podataka, na testiranom racunaru je postojao priklju¢ak ka
Internet. Test programi su klasifikovani po sistemu na kojem rade i svi testovi su
podeljeni po kategorijama. Za svaku kategoriju se nalazi nekoliko metoda testiranja.
Svaki test je bio pokrenut nekoliko puta iz razloga da se proveri da li je sistem lazno
alarmirao ili je propustio napad. U mnogim slu€ajevima su metode testiranja prolazile
ili bile spreCene. Kategorije su podeljene po vrstama i svakoj vrsti je dodeljeno
nekoliko test programa (simulacije napada).

Podela i vrsta testova :

Leak-test: Ovi testovi imaju za zadatak da prikazu curenje podataka iz sistema.
Leak-testovi pokuSavaju poslati podatke na Internet preko izlaznih portova i putem
Internet Explorera” (Furnell, 2004) . Da bi ovi testovi mogli da se ispitaju potrebno je
obezbediti raunar sa stalnom konekcijom na Internet. Od testiranog firewall-a se

ocekuje da prepozna pomenutu aktivnost i spreci konekciju.” (Matousec, 2013)

Furnell, S. M. (2004). Using security: easier said than done. Computer Fraud & Security.

United Kingdom: Browse journals.

Heng Yin, D. S. (2013). Automatic Malware Analysis: An Emulator Based Approach. New
York:  Springer.
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Spijunski testovi: Ova vrsta testiranja simulira pokudaj napada na 3SpijunaZu
korisnika ili podataka. Prati se rad korisnika i pokuSava se pristupiti njegovim
korisniCkim nalozima, lozinkama, podacima, aktivhostima. Keylogger i paket sniffer
su tipi¢ni primeri Spijunskih programa’ (Heng Yin, 2013). Od testiranog firewall-a se
oCekuje prepoznavanje napada i brisanje aktivnosti pa ¢ak i malicioznog programa

koji izvrSava napad.” (Matousec, 2013)

Autorun testovi: Ovi testovi se pokuSavaju sami instalirati na sistem kako bi se
osigurali da se ponovo pokrenu. Njihova uloga je da rade u pozadini operativhog
sistema i da opstruiraju njegov rad. Naj¢esS¢i cilj Autorun testova je ponovno
podizanje sistema. Autorun testovi su tipi¢ni primeri za sve vrste malwarea koda.
* (Matousec, 2013)

Test samoobrane: Ova kategorija testova ukljuéuje razne napade na sigurnost
samog firewall-a. Testovi imaju zadatak da ispitaju Stetu na sistemu i procese koji se
izvrSavaju. Osim procesa, firewall softveri se obi¢no oslanjaju na razne datoteke,
stavke iz registra i politiku zaStite samog firewall-a. Testovi koji pokuSavaju ukloniti,
unistiti ili oStetiti postavke sistema se takode nalaze u ovoj kategoriji.

" (Matousec, 2013)

Ostali testovi: Testovi koji se ne uklapaju u bilo koji od prethodno definisanih
tipova testiranja. Na primer, testovi koji zlonamerno menjaju sistem, gase racunar,

briSu procese u sistemu, menjaju interfejs programa .

Matousec. (2013). Matousec. From matousec.com: www.matousec.com/projects/proactive-
security- challenge-64

* Matousec. (2013). Matousec. From matousec.com: www.matousec.com/projects/proactive-security-
challenge-64

56 |



Tehnologija zastite RS pomocu firewall-a 2013

11.1 Test programi ° (Matousec, 2013)

BStest.exe | - Test curenja podataka

Opis:Test proverava firewall da li zlonamerni program moze da zaobide zastitu
pomocu Visual Basic skripte

IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

ICopyCat.exe | Test curenja podataka

Opis: proverava firewall da li zlonamerni korisnik moze da zarazi Internet Explorer i
njegovu memoriju koristiti za slanje podataka na Internet server

IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

IDDEexec.exel- Test curenja podataka

Opis: DDEexec.exe pokuSava poslati podatke na Internet server manipulisanjem
HTTP protokola

IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

Leaktest.exe | - Test curenja podataka

Opis: Leaktest.exe proverava curenje podataka i paketa preko TCP porta na
Internet.

IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

- Test curenja podataka

Opis: Yalta.exe proverava curenje podataka - paketa preko UDP?* porta na Internet.
IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

- Test curenja podataka

Opis: Eho.exe proverava da li testirani proizvod ima filtere za ICMP? saobraéaj .
IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

- Test curenja podataka

Opis: Coat.exe proverava da li testiran proizvod ispravno identifikuje pouzdane
procese. Test pokuSava da promeni svoju identifikaciju tako da izgleda kao Internet
Ekplorer i Salje podatke na Internet.

IDENTIFIKOVAN -test je spre¢en pomocu firewall-a da poSalje podatke na Internet
NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
nije registrovao i uklonio.

22 UDP(engl. User Datagram Protocol) je jednostavan protokol koji obezbeduje osnovne funkcije transportnog
%Igig OSI modela.

ICMP (endl. Internet Control Messageing Protocol) je protokol sloja mreZe koji obezbeduje pojedine
mehanizme oglaSavanja.
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- Test curenja podataka

Opis: Jumper.exe konfiguriSe Internet Ekplorer tako da kada se pokrene program
odmah se Salju podaci na internet preko

IDENTIFIKOVAN - test je spre€en pomocu firewall-a da poSalje podatke na Interneti
da konfiguriSe Internet Explorer

NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

DNStester.exe |- Test curenja podataka

Opis:2 4DNStester.exe test proverava da li testirani firewall prevodi imena raCunara
DNS

IDENTIFIKOVAN testu je spreceno od strane firewall-a da prevodi imena ra¢unara
NEIDENTIFIKOVAN- testu je dozvoljeno od strane firewall-a da prevodi imena
raCunara

ISchedtest.exe | - Test curenja podataka

Opis: Schedtest.exe ima zadatak da zakaze nove zadatke koriste¢i Task Scheduler
IDENTIFIKOVAN - test je spreCen da zakaze prilagodeni zadatak u Task
Scheduleru

NEIDENTIFIKOVAN test je bio u moguénosti da zakaze prilagodeni zadatak u Task
Scheduler

- Test curenja podataka

Opis: AVFT4.exe proverava procese u Windows Ekploreru i proverava iskoriStenu
memoriju gde ubacuje zarazeni kod i tako gasi procese.

IDENTIFIKOVAN - test je spre€en pomocu firewall-a da manipuliSe Windows
Ekplorererom

NEIDENTIFIKOVAN - test je bio u stanju da Salje podatke na Internet, a firewall ga
ne tretira kao pretnju.

- Test za Spijuniranje

Opis: Keylog4.exe test koristi Windows precice za prolazak kroz sistem i pomocu
njih ulazi u sistem

IDENTIFIKOVAN -test je sprecen da pristupi sistemu i obrisan je od strane firewall-a
NEIDENTIFIKOVAN - test je propusSten u sistem i nije detektovan od strane firewall-a
IScreenlog.exe | - Test za $pijuniranje

Opis: Screenlog.exe test proverava da li maliciozni program moze da uslikava slike
sa ekrana.

IDENTIFIKOVAN -test je spreen da pristupi sistemu i obrisan je od strane firewall-a
NEIDENTIFIKOVAN - test je propusSten u sistem i nije detektovan od strane firewall-a
PProxyTest.exe | Test za $pijuniranje

Opis: ProxyTest.exe proverava firewall da li je maliciozni program sproveo Internet
saobraéaj na inficirani proxy server

IDENTIFIKOVAN -test je spreCen od strane firewall-a da usmeri saobraéaj ka
inficiranom proxy serveru

NEIDENTIFIKOVAN- test je propusten od strane firewall-a da usmeri saobrac¢aj ka
inficiranom serveru.

lAutorun12.exe |- Autorun test

Opis:Autorunl2.exe proverava da li zlonamerni programi mogu da zaraze druge
programe promenom registri baze koja sadrzi listu DLL fajlova i tako ugrozi veéinu
aplikacija koje u sebi imaju DLL fajlove. Promena koda se izvrSava u registriju

** DNS (engl. Domain name system) je, u oshovi, sistem Kkoji pretvara imena racunara
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"HKLM\Software\Microsoft\Windows NT\CurrentVersion\Windows"

IDENTIFIKOVAN - test je spreCen da zarazi aplikacije sa DLL fajlovima i firewall ga
uspesno otkriva, spre€ava i briSe sa sistema

NEIDENTIFIKOVAN - test je bio u stanju da zarazi barem jednu aplikaciju sa DLL
fajlovima i firewall ga nije registrovao kao pretnju.

lAutorun9.exe |- Autorun test

Opis: Autorun9.exe proverava da li zlonamerni programi mogu da zaraze druge
programe tako Sto ¢e vratiti program na fabricka podeSavanja.

IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema  firewall ga je identifikovao.
NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

lAutorun19.exe | - Autorun test

Opis: Autorunl9.exe  proverava da li zlonamerni programi mogu da promene
registri bazu Windows Explorera

IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema  firewall ga je identifikovao.
NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

- Test samoodbrane

Opis: FileDel2.exe briSe vazne fajlove i direktorijume testiranog proizvoda pomocu
API% interfejsa.

IDENTIFIKOVAN - nakon restarta sistema, test je spre€en da manipuliSe sa
podacima

NEIDENTIFIKOVAN - test je bio u stanju da manipuliSe podacima nakon restarta
- Test samoodbrane

Opis: Killl.exe proverava da li testirani proizvod Stiti svoje procese od prekida i
izvrSava se sve dok jedan od procesa ne bude  prekinut
IDENTIFIKOVAN - test je spre€en da zaustavi procese i firewall ga briSe kao pretnju.
NEIDENTIFIKOVAN test je bio u stanju da spreci neke od procesa i ugrozi sistem.
Svckill.exe | - Test samoodbrane

Opis: Svckill.exe proverava firewall da li zlonamerni korisnik ili kod moZe da
manipuliSe sa servisima firewalla i drajverima sistema.

IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema  firewall ga je identifikovao.
NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom.

- Test samoodbrane

Opis: FileVril.exe proverava da li moze zlonamerni program da zarazi fajlove i
programe.

IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema

NEIDENTIFIKOVAN - ako nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom .

FileDell.exe|- Test samoodbrane

Opis: FileDell.exe test program briSe datoteka i direktorijume testiranog proizvoda

2 Aplikacioni programski interfejs (APl engl. Application programming interface, API) je racunarski interfejs
koji definiSe nacine na koje aplikacioni program moZze da zahteva servise od biblioteka i(li) operativnih sistema.
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IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema  firewall ga je identifikovao.
NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

HostsBlock.exe |- Test samoodbrane

Opis: HostsBlock.exe test pristupa korisni¢kim nalozima i menja ih, kao svim
korisni€kim podacima.

IDENTIFIKOVAN - test je spreCen da pristupi korisnickim podacima i nalozima
NEIDENTIFIKOVAN - testu je dozvoljeno da pristupi korisni¢kim podacima i
nalozima

IRegDell.exe| - Test samoodbrane

Opis: RegDell.exe briSe registri bazu i procese testiranog proizvoda.
IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema firewall ga je identifikovao.

NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

ISuspend2.exe | - Test samoodbrane

Opis: Suspend2 test za daljinsku manipulaciju nad testiranim firewall-om.
IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod  funkcioniSe  bez  problema firewall ga je identifikovao.
NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

- Test samoodbrane

Opis: Crashl.exe test manipuliSe sa konfiguracijom administratora i procesima nad
testiranim proizvodom.

IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema firewall ga je identifikovao.

NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

FileMov1.exe | - Test samoodbrane

Opis: FileMovl.exe test preimenuje datoteke i direktorijume testiranog proizvoda
IDENTIFIKOVAN - nakon restarta sistema ako svi procesi rade nesmetano i testirani
proizvod funkcioniSe bez problema firewall ga je identifikovao.

NEIDENTIFIKOVAN - nakon restarta sistema neki procesi su prekinuti i testirani
proizvod ne funkcioniSe ili ima problema sa konfiguracijom

- Ostali testovi

Opis: SSS2.exe ima za zadatak da ugasi racunar ili sistem

IDENTIFIKOVAN testu je spreceno da ugasi racunar i firewall ga briSe kao pretnju
NEIDENTIFIKOVAN- testu je dozvoljeno da ugasi racunar, firewall ga nije
detektovao kao pretnju.

SSS3.exe| - Ostali testovi

Opis: SSS3.exe proverava da li zlonamerni korisnik moze iskljuciti sistem pomocu
posebnog API? interfejsa

IDENTIFIKOVAN testu je spreceno da ugasi racunar i firewall ga briSe kao pretnju
NEIDENTIFIKOVAN- testu je dozvoljeno da ugasi racunar, firewall ga nije
detektovao kao pretnju.

2 Aplikacioni programski interfejs (APl engl. Application programming interface, API) je racunarski interfejs
koji definiSe nacine na koje aplikacioni program moZze da zahteva servise od biblioteka i(li) operativnih sistema.
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WEPblock.exe |-Ostali testovi

Opis: WFPblock.exe proverava da li zlonamerni korisnik moZze iskljuciti sistem
pomodu posebnog API*’ interfejsa i tako kontrolie ceo mreZni saobraéaj
IDENTIFIKOVAN testu je spreceno da ugasi racunar i firewall ga briSe kao pretnju
NEIDENTIFIKOVAN- testu je dozvoljeno da ugasi racunar, firewall ga nije
detektovao kao pretnju

Testirani firewall-i su bili instalirani na virtuelnoj masini sa operativnim sistemom
Windows 7 Ultimate, Service pack 1 i sa internet pretrazivatem Windows Explorer 9
gde iskljuéen UAC? korisni¢ki interfejs. Svaki testirani firewall je konfigurisan tako
da radi u punoj pripravnosti, da prikazuje prozore obaveStenja u slu¢aju napada i
pristupanje na Internet. Na svakom testiranom firewall-u je uklju€eno azuriranje
sistema i instaliranje potrebnih zakrpa. Pre samog testiranja pokrenuto je skeniranje
sistema pomocu firewall programa kako bi se utvrdile potencionalne pretnje po
sistem. Svaki firewall je registrovao neke od pretnji i obaveStavao o njihovom
sankcionisanju.  Tabele ispod prikazuju kako su testirani proizvodi reagovali na

odredene testove, podvrgnuti nizom simulacija.

11.1.1 Testirani firewall: Comodo Personal Firewall 2.0.0.0

VBStest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
CopyCat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
DDEexec.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Leaktest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Yalta.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Eho.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Coat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Jumper.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
DNStester.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Schedtest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
AVFT4.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Keylog4.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
ProxyTest.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Screenlog.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Autorunl2.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
Autorun9.exe Vrsta isp.: Autorun test IDENTIFIKOVAN

2 Aplikacioni programski interfejs (API engl. Application programming interface, API) je racunarski
interfejs koji definiSe nacine na koje aplikacioni program moze da zahteva servise od biblioteka i(li)
operativnih sistema.

*% User Account Control

(UAC) — korisnicka kontrola ra¢una (UAC) tehnologije
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Autorunl9.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
FileDel2.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Killl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileVril.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileDell.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
HostsBlock.exe | Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
RegDell.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Suspend?2 Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Crashl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Svckill.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileMov1l.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
SSS2.exe Vrsta isp.: Ostali testovi IDENTIFIKOVAN
SSS3.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN
WFPblock.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN

Tabela 2 - test Comodo Internet Security Plus 2012 Firewall

ObjaSnjenje testiranog firewall-a:

Comodo Internet Security Plus 2012 Firewall - nakon testiranja proizvod je od ukupno
30 testiranih programa uspeo da detektuje pretnju po sistem 27 test programa.
Uspesnost test firewall-a u procentima je 90 %. Firewall nije uspeo da detektuje
RegDell.exe program, dosSlo je do restarta racunara i neki od procesa su bili
prekinuti. Takode su ne identifikovani programi bili SSS3.exe i WFPblock.exe koji su
uspeli da prikazu pretnju za sistem tako Sto su malware programi mogli kontrolisati
sistem pomoc¢u API interfejsa. Firewall se u trenutku testiranja ovih programa
ponaSao kao da su deo procesa u Windows operativnom sistemu. Za ostale
programe koje je firewall identifikovao prikazano je upozorenje sa pitanjem da li da
briSe, postavi u karantin ili da dozvoli proces. Odabirom dugmeta za brisanje, svaki

test program je prekinut i detaljno uklonjen sa sistema.

11.1.2 Testirani firewall: Agnitum Outpust Pro Fire

wall

VBStest.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
CopyCat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
DDEexec.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
Leaktest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Yalta.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Eho.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
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Coat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Jumper.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
DNStester.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
Schedtest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
AVFT4.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Keylog4.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
ProxyTest.exe Vrsta isp.: Test za Spijuniranje NEIDENTIFIKOVAN
Screenlog.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Autorunl2.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
Autorun9.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
Autorunl9.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
FileDel2.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Killl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileVril.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileDell.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
HostsBlock.exe | Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
RegDell.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Suspend?2 Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Crashl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Svckill.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN | NEIDENTIFIKOVAN
FileMov1l.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
SSS2.exe Vrsta isp.: Ostali testovi IDENTIFIKOVAN | NEIDENTIFIKOVAN
SSS3.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN
WFPblock.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN

Tabela 3 - test Agnitum Outpust Pro Firewall

Objasnjenje testiranog firewall-a:

Agnitum Outpust Pro Firewall - nakon testiranja proizvod je ukupno od 30 testiranih
programa uspeo da detektuje pretnju po sistem 20 test programa. UspesSnost test
firewall-a je u procentima 67 %. Firewall nije uspeo da detektuje VBStest.exe test
gde je zlonamerni program zaobiSao zaStitu pomocéu Visual Basic skripte, nije
detektovao test DDEexec.exe , nije detektovan test Jumper.exe posle Cega je
racunar imao izlaz na internet preko Windows Explorera i posle svakog uklju€ivanja
programa dolazilo je do iskacuéih prozora sa Interneta. Nije uklonjen
DNStester.exe test gde je program menjao imena racunara posle svakog podizanja
operativnog sistema. Nije detektovan test ProxyTest.exe gde se gubila konekcija ka

Internetu, potrebno je bilo svaki put podesiti proxy server za konekciju na Internet.

63 |



Tehnologija zastite RS pomocu firewall-a 2013

Nije detektovan test RegDell.exe gde su brisani procesi tipa explorer.exe i sli¢ni.
Nije detektovan test Svckill,exe kada je dolazilo do ne podizanja operativhog
sistema tj. pojedini drajveri su se ponaSali kao ne kompatabilni sa operativhim
sistemom. Nije uklonjen proces SSS2.exe i SSS3.exe kada je dolazilo do spontanog
gaSenja racunara. Nije uklonjeni test WFPblock.exe. Moze se zakljuciti je deset test
programa uspelo da ispuni svoju misiju i ugrozi ra¢unarski sistem. Agnitum Outpust
Pro Firewall se pokazao kao program za zaStitu na srednjem nivou efikasnosti i
pored brojnih testova program zadovoljava skromnu ocenu na skali od 1 do 10 celih
7.

11.1.3 Testirani firewall: McAfee Firewall

VBStest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
CopyCat.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
DDEexec.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
Leaktest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Yalta.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Eho.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Coat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Jumper.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
DNStester.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
Schedtest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
AVFT4.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Keylog4.exe Vrsta isp.: Test za Spijuniranje NEIDENTIFIKOVAN
ProxyTest.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Screenlog.exe Vrsta isp.: Test za Spijuniranje NEIDENTIFIKOVAN
Autorunl2.exe Vrsta isp.: Autorun test NEIDENTIFIKOVAN
Autorun9.exe Vrsta isp.: Autorun test NEIDENTIFIKOVAN
Autorunl9.exe Vrsta isp.: Autorun test NEIDENTIFIKOVAN
FileDel2.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Killl.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
FileVril.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileDell.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
HostsBlock.exe | Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
RegDell.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Suspend2.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Crashl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Svckill.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileMov1l.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
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SSS2.exe Vrsta isp.: Ostali testovi NEIDENTIFIKOVAN
SSS3.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN
WFPblock.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN

Tabela 4 - test McAfee Firewall

Objasnjenje testiranog firewall-a:

McAfee Firewall - nakon testiranja proizvod je od ukupno 30 testiranih programa
uspeo da detektuje pretnju po sistem 14 test programa. Uspesnost test firewall-a u
procentima je 47 %. Firewall nije uspeo da detektuje CopyCat.exe test nakon ¢ega
se Internet Explorer ponaSao ne kontrolisano, pristizale su iskacuée poruke tokom
surfovanja Internetom. Nije detektovan DDEexec.exe test koji je takode manipulisao
Internet Explorer. Nije detektovan DNStester.exe test nakon €ega su menjane
adrese raCunara i gubila se konekcija. Nije detektovan test Keylog4.exe gde je
nakon restarta sistema utvrdeno da se sistem zarazio malicioznim kodom. Nije
detektovan test Screenlog.exe koji ima za ulogu da uslikava izgled desktop ekrana i
tako Spijunira korisnika. Nisu detektovani testovi za samopokretanje Autorunl2.exe,
Autorun9.exe i Autorunl9.exe nakon testiranja racunar se ponasao veoma
usporeno, nisu se mogle otvoriti neke aplikacije, a operativni sistem je posle svakog
podizanja javljao da nedostaju pojedini .dll fajlovi. Nije detektovan test FileDel2.exe i
RegDell.exe kada je doSlo do restarta raCunara i neki od procesa su bili prekinuti.
Firewall se nije uklju€io, a sistem je obaveStavao da je ugroZen. Nije detektovan test
Suspend2.exe koji je za daljinsku manipulaciju namenjen. Nije detektovan test
HostsBlock.exe koji menja korisnicke naloge. Nije detektovan Killl.exe test koji je
prekidao pojedine procese. Takode su ne identifikovani programi bili SSS2.exe
SSS3.exe | WFPblock.exe koji su uspeli da prikazu pretnju po sistem tako Sto
malware programi mogu kontrolisati sistem pomoc¢u API interfejsa. Firewall se u
trenutku testiranja ovih programa ponaSao kao da su deo procesa u Windows
operativnom sistemu. Za ostale programe koje je identifikovao firewall je prikazao
upozorenje sa pitanjem da li da briSe, postavi u karantin ili da dozvoli proces.
Odabirom dugmeta za brisanje, svaki test program je prekinut i detaljno uklonjen sa
sistema. Ocena na skali od 1 do 10 bila bi ocena 5. McAfee firewall nije detektovao

veSe od polovine testova.
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11.1.4 Testirani firewall: Norton 360 Firewall

VBStest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
CopyCat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
DDEexec.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Leaktest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Yalta.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Eho.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Coat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Jumper.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
DNStester.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Schedtest.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
AVFT4.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Keylog4.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
ProxyTest.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Screenlog.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Autorunl2.exe Vrsta isp.: Autorun test NEIDENTIFIKOVAN
Autorun9.exe Vrsta isp.: Autorun test NEIDENTIFIKOVAN
Autorunl9.exe Vrsta isp.: Autorun test NEIDENTIFIKOVAN
FileDel2.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Killl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileVril.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
FileDell.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
HostsBlock.exe | Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
RegDell.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Suspend?2 Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Crashl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Svckill.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileMov1l.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
SSS2.exe Vrsta isp.: Ostali testovi NEIDENTIFIKOVAN
SSS3.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN
WFPblock.exe Vrsta isp.: Ostali testovi NE IDENTIFIKOVAN

Objasnjenje testiranog firewall-a:

Norton 360 Firewall - nakon testiranja proizvod je od ukupno 30 testiranih programa
uspeo da detektuje pretnju po sistem 19 test programa. Uspesnost test firewall-a u
procentima je 64 %. Firewall nije uspeo da detektuje Jumper.exe test nakon

ponovnog podizanja operativnog sistema dolazilo je do konekcije na Internet gde je

Tabela 5 - test Norton 360 Firewall
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firewall javljao da se saobracaj izvrSava. Nije detektovan Schedtest.exe test gde se
manipulisao program Task Scheduler. Nisu detektovani programi Autorunl2.exe,

Autorun9.exe i Autorunl9.exe nakon testiranja raCunar se ponasao veoma
usporeno, nisu se mogle otvoriti neke aplikacije, a operativni sistem je posle svakog
podizanja javljao da nedostaju pojedini .dll fajlovi. Nije detektovan FileVril.exe i
RegDell.exe i FileMovl.exe test, nakon ¢ega je dolazilo do restarta racunara i neki
od procesa su bili prekinuti i nisu se mogli ponovo pokrenuti. Firewall se nije ukljucio,
a sistem je obaveStavao da je ugrozen. Takode su ne identifikovani programi bili
SSS2.exe SSS3.exe i WFPblock.exe koji imaju zadatak da prikazu pretnju za
sistem tako Sto malware programi mogu kontrolisati sistem pomoc¢u API interfejsa.
Ostali testovi koji su detektovani uspesno su odklonjeni sa sistema tako da se viSe
nemogu pokrenuti jer je firewall upisao u svoju bazu znanja o potencionalnim
pretnjama po sistem. Ocena za ovaj firewall na skali od 1 do 10 bila bi 6-ica. Moze se
reé¢i da Norton 360 Firewall ima sve predispozicije za dobar firewall jer je u sebi iako
sadrzi antivirusne i antispyware programe koji nisu bili pokrenuti na ovom testiranju

mogli da pripomognu uspesnijem odklanjanju malicioznog koda.

11.1.5 Testirani firewall: ZoneAlarm Pro Firewall 6.1

VBStest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
CopyCat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
DDEexec.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Leaktest.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Yalta.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Eho.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Coat.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Jumper.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
DNStester.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Schedtest.exe Vrsta isp.: Test curenja podataka NEIDENTIFIKOVAN
AVFT4.exe Vrsta isp.: Test curenja podataka | IDENTIFIKOVAN
Keylog4.exe Vrsta isp.: Test za Spijuniranje NEIDENTIFIKOVAN
ProxyTest.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Screenlog.exe Vrsta isp.: Test za Spijuniranje IDENTIFIKOVAN
Autorunl2.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
Autorun9.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
Autorunl9.exe Vrsta isp.: Autorun test IDENTIFIKOVAN
FileDel2.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
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Killl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
FileVril.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
FileDell.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN

HostsBlock.exe

Vrsta isp.:

Test samoodbrane

IDENTIFIKOVAN

RegDell.exe Vrsta isp.: Test samoodbrane NEIDENTIFIKOVAN
Suspend?2 Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Crashl.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN
Svckill.exe Vrsta isp.: Test samoodbrane IDENTIFIKOVAN

NEIDENTIFIKOVAN
NEIDENTIFIKOVAN
NE IDENTIFIKOVAN
NE IDENTIFIKOVAN

FileMov1l.exe
SSS2.exe
SSS3.exe
WFPblock.exe

Vrsta isp.: Test samoodbrane

Vrsta isp.: Ostali testovi

Vrsta isp.: Ostali testovi

Vrsta isp.: Ostali testovi

Tabela 6 - test ZoneAlarm Pro Firewall 6.1

ObjaSnjenje testiranog firewall-a:

ZoneAlarm Pro Firewall 6.1 - nakon testiranja proizvod je od ukupno 30 testiranih
programa uspeo da detektuje pretnju po sistem 19 test programa. UspesSnost test
firewall-a u procentima je 64 %. Firewall nije uspeo da detektuje Jumper.exe test
nakon ponovnog podizanja operativhog sistema dolazilo je do konekcije na Internet
gde je firewall javljao da se saobraéaj izvrSava. Nije detektovan Schedtest.exe test
gde se manipulisao program Task Scheduler. Nije detektovan program Keylog4.exe
za upad u sistem preko windows precica. Nisu sprecCeni testovi FileDel2.exe |,
FileVril.exe, FileDell.exe i FileMovl.exe kada je dolazilo do brisanja sistemskih
datoteka i posle ponovnog podizanja sistema windows se ponasao usporeno. Nije
detektovan test RegDell.exe gde doSlo je do restarta racunara i neki od procesa su
bili prekinuti. Firewall se nije uklju€io, a sistem je obaveStavao da je ugrozen.
Takode su ne identifikovani programi bili SSS2.exe SSS3.exe i WFPblock.exe Kkoji
su uspeli da prikazu pretnju po sistem tako Sto se malware programi mogli
kontrolisati sistem pomocéu API interfejsa. ZoneAlarm Pro Firewall 6.1 se pokazao
tokom ovih testiranja kao dostojan protivnik na sve testove koji su izvrSavani i po

nekoliko puta. Na skali od 1 do 10 ocena je 7.
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12. Dogadaji tokom testiranja

Tokom testira firewall-a dolazilo je do razli¢itih neo€ekivanih situacija i ponasSanje

sistema. Prilikom testiranja ovih pet vatrenih zidova dolazilo je do restartovanja

sistema, brisanje sistemskih fajlova, menjanje

izgleda i

sadrzaja instaliranih

programa, gasenja procesa u operativnhom sistemu, preimenovanja datoteka i

direktorijuma, preimenovanja registri baze sistema, usporenost rada operativhog

sistema. Tabela ispod prikazuje sve dogadaje koji su se desili tokom testiranja

firewall-a. Simbol X prikazuje dogadaj koji se desio tokom testiranja.

Comodo | Agnitum Nort ZoneAlarm
orton
Dogadaji tokom Personal | Outpust McAfee 360 Pro
testiranja Firewall Pro Firewall - I Firewall
irewa
2.0.0.0 Firewall 6.1
Restartovanje
. X X X X X
raCunara
Brisanje sistemskih
_ X X X X
fajlova
Menjanje izgleda i X
sadrzaja programa
Menjanje datoteka i
X X
direktorijuma
Preimenovanje registri
baze operativnog X X X
sistema
Prekidanje procesa
_ _ X X X X X
operativnog sistema
Usporen rad raCunara X X X
IskaCuci prozori
upozorenja o X X X X
saobraéaju
Usporena konekcija
X X X X

na Internetu
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Prestanak rada

X X X

firewall programa

Tabela 7 - dogadaji tokom testiranja firewall-a

13.  Kiriterijumi sotverskog firewall-a

Zastitni zid je najvazniji deo opreme koja Stiti celu mrezu, a mnogi kriterijumi razlikuju
se u zavisnosti od verzijeprograma ili proizvodaca. Odredene karakteristike se nalaze
na odredenim zastitnim zidovima. Mnogi proizvodaci firewall-a pokuSavaju da privuku
paznju korisnika na veoma niske cene i moguénosti proizvoda, medutim, kada bi se
Zelje i potreba za zaStitnim zidom pratile, ukupna cena proizvoda i mogucénosti koje
pruza postale bi mnogo vec¢e od ocekivanog. Postavljanjem kriterijuma za odabir
firewall proizvoda moZzemo da razgrani€imo moguénosti i kvalitet proizvoda za kojim

tragamo.

Testirani su pet razli€itih softverskih firewall-a koji su bili dostupni na Internetu. Svih
pet programa se moze instalirati na Microsoft Windows operativne sisteme. Odabran
je Microsoftov windowsov operativni sistem jer se najviSe koriste u kuénoj upotrebi i

dostupan je u slobodnoj prodaji.

Firewall-i koji su testirani su:

» Comodo Personal Firewall 2.0.0.0
* Agnitum Outpust Pro Firewall

* McAfee Firewall

» Norton 360 Firewall

* ZoneAlarm Pro Firewall 6.1

Ovo su firewall-i koji se najceSée koriste u kuénoj upotrebi, a ujedno su i

najpopularniji kod korisnika racunarskih mreza.

13.1 Konfiguracija ra €unara gde su testirani programi:
Sve firewall programi su testirani na raCunaru sa konfiguracijom: procesor AMD
Phenom 8450 Triple-Core 2.10 GHz, memorija 4 GB RAM. Na ovoj konfiguraciji je
instaliran program WMWare za pokretanje virtuelne masine na koju je bio instaliran
operativni sistem Windows 7 Ultimate, 64-bit operativnim sistemom, Service Pack 1.

Brzina interneta je bila za download: 5120 kbps, a za upload: 256 kbps.
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Istrazivanje se prvenstveno odnosilo na neodlu¢ne i pocetne korisnike, ali nisu
izostavljeni ni napredniji korisnici. Ne postoji formalna definicija firewall-a za koje
kriterjume mora da ispunjava, pa sam umesto toga odredio kriterjume koje svaki

zastitni zid mora da ispunjava.

13.2 Najosnovniji kriterijumi kod firewall-a:
Vidljivost statusa sistema:  Sistem uvek treba da bude vidljiv korisnicima i da javlja

sve akcije u razumnom roku.” (Brian Komar, 2003)

Jednostavnost kori§ ¢éenja: zastitni zid koji ste odabrali mora biti jednostavan za
konfiguraciju kako bi administratori mogli lako da ga podesite. Ukoliko je interfejs
firewall-a suviSe slozen ili ne koncizan, zastitni zid se ne¢e moc¢i bezbedno
konfigurisati do nivoa koji zahteva organizacija, jer firewall administratori nece naci
odgovaraju¢u konfiguraciju za njega.” (Cameron, 2005) Firewall mora biti
jednostavan za upotrebu bez obzira na kojoj se lokaciji nalazi i sa koje se moze
upravljati. U nekim slu€ajevima, firewall administrator moze da konfiguriSe zastitni zid
sa spoljasSnje mreze. Od organizacije zavisi da li postoji potreba za daljinsko

konfigurisanje i upravljanje firewall-a.

Administrativne funkcije:  pri izboru firewall-a, treba obratiti paznju na trenutnu
struénost firewall adminitrstora. Potrebno je odabrati proizvod koji ima detaljnu
dokumentaciju o konfiguraciji proizvoda. Ovo je vazno zbog toga Sto se moze skratiti
vreme konfiguracije u daleko kracem vremenskom roku. Dokumentacija za instalaciju
firewall programa mora da obuhvata pismeni i / ili elektronski deo. Administrativhe
funkcije moraju postojati u okviru interfejsa gde samo administrator moze da pristupi.
Konfigurisanje i promena politike bezbednosti je dostupna samo za administratore.
PodeSavanje i promena administrativnih funkcija treba da se izvrSi preko potvrde

identiteta korisnika. Proizvodac firewall-a mora da integriSe u svoj proizvod zahtev za

' Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.

* Cameron, R. (2005). Configuring NetScreen Firewalls. Rockland: Syngress Publishing.
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potvrdu identiteta korisnika, ispravno korisnicko ime i lozinke ili neki jac¢i oblik
autentifikacije pre dozvoljavanja pristupa svim administrativnim funkcijama.
* (Cheswick, 2003)

Podrzane platforme: Neke organizacije nisu zadovoljne svojim firewall proizvodima
koje radi na operativhim sistema. Firewall administratori smatraju da zastitni zid
nasleduje sve od osnovnog operativnhog sistema. lako ovo nije istina u vecini
slu€ajeva, taj problem se mora reSiti. Organizacija mora definisati koji operativni
sistemi Ce se koristiti za firewall. Dobar firewall proizvod je onaj koji ne koristi puno od
resursa sistema, koji ne koc€i i usporava sistema sa svojim radom.

* (KristianKépsén, 2006)

Podrska za viSe zona: Prilikom odlucivanja koji firewall je najbolje reSenje, treba
proveriti da li podrzava sve bezbednosne zone koje su vam potrebne. Pored
unutrasnje mreze, mnoge organizacije koriste mreze, koje su dostupne sa Interneta -
ove odvojene mreze Cesto nazivamo demilitarizovane zone ili DMZ-s. Konfiguracija
DMZ treba da bude dizajnirana unapred. Kada znate kako zelite da koristite DMZ
pomacice vam da eliminiSete proizvode firewall-a koji ne podrzavaju ovu
konfiguraciju.” (Danny Briere, 2011) Na primer, neki firewall proizvodi podrZzavaju
samo dva interfejsa. Ako vas DMZ zahteva tri zone koristeéi jedan zastitni zid,

mozete lako uklonite ove proizvode sa liste Zelja.

ZaStita od uobi €ajenih napada: mnogi razli€iti napadi dolaze naj¢eSée sa

Interneta, kao Sto su Denial of Service (DoS) napadi i usmeravanje napada ka web

* Cheswick, W. R. (2003). Firewalls and Internet Security, Second Edition. . Boston: AT&T and Lumeta

Corporation.

* KristianKépsén, M. (2006). A comparison of the security ana usability of personal firewalls.

Link&ping: Linképing University.

* Danny Briere, H. F. (2011). Wireless Home Networking For Dummies. Indiana: Wiley Publishing.
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serverima. Zastitni zid treba da otkrije sve napade, a dobar firewall treba sprovodi

mere bezbednosti i da blokira te napade.

Detekciju upada: mogucénost otkrivanja i pokuSaja upada ide ruku pod ruka sa
zastitom od uobi€ajenih napada. Intrusion Detection znaci da zastitni zid otkrije kada
dode do pokuSaja hakovanja i upozorava Vas o tome Sta se deSava. Neki zastitni
zidovi imaju odliéne detekcije upada. Neki firewall-i mogu da blokiraju napade, ali
nemaju nacin da se oglase alarmom kada se napad odvija. Treba obratiti paznju na
firewall-e koji imaju ovu funkciju, treba proveriti koje vrste napada firewall detektuje i

da li se uopste oglaSava alarm kada dode do nijih.

Prac¢enje u realnom vremenu: zastitni zid koji obezbeduje nadgledanje u realnom
vremenu omogucéava administratoru zastitnog zida da vidi tanu upotrebu zastitnog
zida u bilo kojem trenutku u vremenu. Real-time prac¢enje omogucava administratoru
zastitnog zida da vidi taéno koji portovi su dostupni na raCunarskoj mrezi i tako
ispravi politiku zaSite ako je potrebno. Real-time daje moguénost administratoru

zastitnog zida da prekine vezu odmah ako je potrebno.” (Brian Komar, 2003)

Primena filtriranja na aplikativnom sloju: vatreni zid bi trebao da pruzi viSe
mogucnosti filtriranja  saobra¢aja od samog paket filtriranja.  Filtriranje na
aplikativnom sloju omogucuje firewall-u da pregleda naredbe ili radnje koje se
odvijaju unutar protokola. Na primer, firewall je konfigurisan tako da dozvoljava
aplikativnom sloju filtriranje samo FTP-GET komandama na FTP serveru, a
spreCava FTP serveru izlaz sa FTP-PUT komandama ili pregleda dolazni saobracaj
sa HTTP protokola, uklju¢ujuéi i Nimda ili Code Red crva. .” (Brian Komar, 2003)
Gotovo svi firewall proizvodaci nude neki aplikativni sloj za filtriranje. Uobiajena
primena aplikativnog sloja filtriranjem jeste za web-sadrzaj, e-mail sadrzaj, FTP
datoteke i transfere, instant-poruke i viruse. Treba proveriti da li dodavanjem filtera
pomocéu aplikativhog sloja na firewall-u ne smanjujemo performanse i rad firewall

proizvoda.

' Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.
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ProSirivanje: novi protokoli i usluge uvode se svake godine. Vatreni zid bi trebao
omoguciti dodavanje novih usluga i protokola. Potrebno je odabrati takav firewall koji
daje moguénosti nadogradnje, proSirivanja i moguénosti konfigurisanja sa ostalim

vidovima zastite.

Plug-in dostupnosti:  firewall mora da pruzi dodatne mogucnosti, kao Sto je
skeniranje virusa ili metode za raspodelu kapaciteta mreze izmedu razli€itih vrsta
prometa. Pri kupovini firewall, treba utvrditi koji su dodaci dostupni i da li se pruzaju

usluge za koje vasa mreza zahteva.

Netvork Address Translation (NAT) podrska: pre nego Sto se instalira zastitni zid,
treba preispitati sve IP adresne razmeStene u mrezi. Ako mreza koristi privatne IP
adrese na mrezi,zastitni zid mora da poseduje NAT kako bi omogucio korisnicima da
pristupe Internetu. Isto tako NAT omogucava dodelu javnih IP adresa raCunarima u

mrezi koji Zele da pristupe Internetu.” (Angelescu, 2010)

Dostupne licence: ako raCunarska mreza raste sa organizacijom, treba proveriti da
li firewall podrzava dodavanje licenci za nadogradnju i unapredenje sistema. Firewall
mora da poseduje ove sertifikate ICSA je osnhovni nivo za sertifikate, Common
Criteria - napredni nivo za sertifikate, EAL4 + sertifikat je poZeljan da postoji u

firewall-u.

Podrska za virtuelne privatne mreze (VPN):  ako jkorisnicima sa unutraSnje mreze
potreban izlaze na Internet, firewall treba da poseduje VPN usluge u okviru svojih
osnovnih usluga. VPN podrzava protokole tipa IPSec koji je naj¢eS¢e podrzan,
PPTP podrzavaju samo nekiod firewall-a, kao i SSL protokol koji neki zastitni

zidovi ukljuéuju u koriS¢enje.” (Attribution, 2013)

Podrska za proizvod: ne treba pasti u zamku razmiSljaju¢i da je jednostavno

instaliranje zastitnog zida dovoljno i da ¢e raditi tacno kako se oc¢ekivalo. Mozda ¢ée

* Angelescu, S. (2010). CCNA Certification All-In-One For Dummies. Indiana: Wiley Publishing.
Attribution, C. C. (2013). Virtual private network. Retrieved from Wikipedia:
https://en.wikipedia.org/wiki/Virtual_private_network
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biti potrebe da se obratite proizvodacu softvera za tehni¢ku podrsku. Treba biti
siguran u istrazivaCke metode koje su dostupne kod proizvodaca. Da li je prodavac
obezbedio E-mail podrsku, telefonsku podrsku, ili samo Web podrsku? Cak je
najvaznije koliko dugo ¢e biti potrebno proizvodacu da odgovori na VasSa pitanja.
Svaki firewall program bi morao da ima precicu do proizvodaca gde korisnik moze da
se informiSe o najnovijim proizvodima i moguéim pitanjima u okviru proizvoda.
Podrska za kupce treba da bude dostupna 24 sata u nedelji €itave godine, pa ¢ak i
da postoji kod proizvodaca spremljena skripta u slu¢aju napada koju moze da dostavi

kupcu u najkra¢em roku.” (Brian Komar, 2003)

Pracenje aktivnosti (log fajlovi):  jedino mesto gde se mogu pronaci zapisi 0
napadima i svim aktivnostima na sistem jeste u log fajlovima. Treba proveriti da li
vatreni zid daje izveStaj o aktivnosti mreznog saobracaja i ako postoje log fajlovi oni
moraju biti veoma precizni, tacni i jasni za tumacenje firewall administratora. Pomodu
log fajla moze se dobiti dobra slika o tome koliko ljudi zeli da pristupi sistemu, odakle

dolaze, koliko €esto dolaze, kako se kre¢u po sistemu i sli€no.

Praéenje istorije firewall-a: treba proveriti da li postoji istorija usavrSavanja firewall
proizvoda. Neki firewall proizvodi imaju dugacku istoriju praéenja o svim svojim
nedostacima i zakrpama koje su vremenom ispravljani, dok sa druge strane postoje

firewall proizvodi Cija je istorija nedostataka i zakrpa Cista tj. ne postoji.

Cena: mozda i naj vazniji faktor koji postavlja kriterijume kod odabira firewall-a jeste
cena samog proizvoda. Cesto se kupci pitaju zasto je cena jednog proizvoda toliko
skupa od drugog i postavlja se pitanje da li uopste vredi platiti toliko novca. Treba
sagledati koje su moguénosti firewall proizvoda i da li ispunjava sve gore navedene
kriterijjume i tek tada treba odabrati dobar firewall proizvod. I1znos koji Cete potrosSiti na
zid treba da bude u direktnoj vezi sa vrednostima podataka koji se Stite. To ne znaci
da ako potrosite viSe novca da ¢e biti bolji zastitni zid. Samo budite sigurni da
pogledate sve kriterijume i koliko ih svaki zid ispunjava . Kada pregledate sve

kriterjume i izdvojite dve ili viSe zastitnih zidova, svakako treba izabrati jeftinije

* Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.
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reSenje. Ali nikako ne treba izabrati samo zastitni zid samo zato Sto je jednostavno

najjeftiniji.

Zaklju ¢ak:

U danasnje vreme kada je kompjuterska pismenost potrebna u svim sverama
poslovanja, a Internet vazan resurs u svim organizacijama i delotnostima, veoma je
vazno posvetiti paznju na sigurnost raéunarskog sistem.” (Bishop, 2003) Zbog nasSe
sigurnosti, firewall-i imaju veliku ulogu u oCuvanju organizacije i poslova s kojim se
bavimo. Odabir dobrog i sigurnog firewall-a je veoma teSko izabrati jer se na trziStu
nudi Siroka paleta softverskih firewall-a od kojih neki imaju ulogu samo za
reklamiranje firme, a daleko su od ucinkovitosti. Cene firewall-a se kreéu od nekoliko
eura pa da stotine eura, ali ne mora da znaci da su skuplji firewall-i bolji za korisnika.
Korisnici zastitnih zidova se obi¢no vode politikom da skuplji zastitini zidovi su
sigurniji i da se s njihovim postavljanjem sprecava svakojaki ulazak u sistem. Obi¢no
to nije uvek istina, ali se moze izvadidti zaklju¢ak da skuplji firewall-i spadaju u
kategoriju zastitinih zidova gde se njihova konfiguracija i samo postavijanje u
racunarski sistem odvija brzo i jednostavno. Kategorisanjem firewall-a mozemo joS$
spomenuti zastitine zidove koji su na trziStu besplatni ili ne zahtevaju velike
finansijske troSkove. Kod ove kategorije obi¢no se postavlja dilema da li su ovi
firewall-i zaista efikasni i u€inkoviti. Korisnici obi¢no imaju predrasude prema ovim
firewall-ima, ali njihova efikasnost se ogleda tek u struéno postavljenom i
konfigurisanom sistemu. Potrebno je osnovno iskustvo administriranja kod korisnika
ovih firewall-a ili pak da se korisnici vode politikom "Sto je skupo znaS da je dobro".
Cena ima ulogu kao faktor odabira vatrenog zida, ali se konkretno treba voditi

smerom ka moguénostima koje firewall proizvod pruza’ (Brian Komar, 2003).

Testiranje svakog softverskog firewall-a koji se danas nudi na paleti bezbroj
proizvodaca prosto je nemoguca. Nekolicina proizvodaca se gréevito bori za titulu
najboljeg softverskog firewall proizvoda, obeéavajuci nerealne osobine i moguénosti

svojih proizvoda. Testiranjem samih proizvoda se dolazi do zaklju¢ka da ne treba

* Bishop, M. (2003). Computer Security: Art and Science. Boston: Pearson Edukation.

* Brian Komar, R. B. (2003). Firewalls for Dummies 2nd Edition. Indianapolis: Wiley Publishing.

76 |



Tehnologija zastite RS pomocu firewall-a 2013

uvek verovati onom Sto je lepo i nahvaljeno da je i dobro. Jednakim pristupom na
svaki zastitini zid i testiranjem protiv ranjivosti samog operativhog sistema, Spijunaze
s malware kodom, testiranja protiv curenja podataka, ponaSanje operativhog sistema
posle testova, dolazi se do zaklju¢ka da se najbolje pokazao Comodo Personal
Firewall 2.0.0.0 koji se i posle nekoliko puta podvrgnutih testova ostao dosledan svog

imena i obec¢anja s kojim firma raspolaze.

S obzirom da se u master radu treba voditi putem preciznosti, tacnosti podataka i
ocenom kvaliteta tezi se ka uspostavljanju svesti kod korisnika za odabir najboljeg

softverskog firewall-a.

Dalji tok istrazivanja treba da ide ka uspostavljanju novih kriterijuma koje firewall
proizvod mora da ispunjava. Dobar zastitni zid treba da ispunjava ciljeve za koje
svaki proizvodac¢ vatrenog zida poseduje ili bar deo od trazenih zahteva treba da
sadrzi. Osnovni kriterijumi za ocenjivanje kompletnog sadrZaja i moguénosti firewall-a
se voditi ka tome da firewall bude jednostavan za koriS¢enje tj. da bude jednostavan
za samu konfiguraciju na sistem. Svaki zastitini zid bi trebao da bude kompatabilan
sa svim dosadaSnje napravljenim operativnim sistemima bez ogranienja na
vremenske zone. Firewall treba da sadrzi u sebi tri osnovna principa zastite o kojima
je bilo re¢i u poglavlju o testiranju (11.Programi za testiranje firewall-a) Kriterijjume
treba sprovesti i na cenu koja je jedan od glavnih faktora za odabir vatrenog zida, ali i
takode treba napomenuti da firewall treba da podrzava opcije za log fajlove, istorijat
praéenja firewall-a, tehni¢ka podrska, podrSka za uspostavljanje i kombinovanje sa
ostalim zastitinim tehnologijama.” (KristianKépsén, 2006). Hipoteze rada su
ostvarene i dolazi se do zaklju¢ka da dobro konfigurisan firewall mozZe da se odbrani
od razli¢itih vrsta napada. Kod odabira zaStitinog zida treba se pridrzavati
postavljenih kriterijjuma. Buducnost softverskog firewall-a se ogleda u raznovrsnim
tehnikama odbrane i kombinovanjem sa ostalim tehnologijama zastite. Korisniku se
daje potpuna bezbednost pomocu ove tehnologije i pruza se moguc¢nost daljnjeg

poboljSanja i unapredivanja sigurnosti svog racunarskog sistema.

* KristianKépsén, M. (2006). A comparison of the security ana usability of personal firewalls.

Link&ping: Linképing University.
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Popis slika:

Slika 1 — mreza bez firewall-a

Slika 2 — postavljanje rutera

Slika 3 — postavljanje NAT servisa sa firewall-om

Slika 4 - delovanje proxy servisa

Slika 5. — postavljanje Dual-Homed Gateway firewall-az

Slika 6. — postavljanje Screened Host Gateway firewall-a

Slika 7. — virtuelna privatna mreza

Slika 8 - primer uspostavljanja VPN-a izmedu dve lokalne mreze

Slika 9 - konfiguracije mreze bez servera

Slika 10 - konfiguracije mreze sa serverima lociranim unutar lokalne mreze
Slika 11. konfiguracije mreZe sa serverom lociranim izmedu dva firewall
Slika 12 - konfiguracije mreze sa demilitarizovanom zonom

Slika 13 - DMZ sa dva firewall-a

Slika 14 — konfiguracija sa tri mrezna adaptera

Slikal5 - postavka hardverskog firewall-a u sistem

Slika 16 - po¢etna strana programa

Slika 17 - pokusSaj pristupa mrezi

Slika 18 - dodatne sigurnosne postavke
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Slika 19 - prikaz log fajlov

Slika 20 - instalacija programa

Slika 21 - deinstalacija programa

Slika 23 - blokiranje pristupa

Slika 24 - meni za pomo¢ korisniku
Slika25- instalacija programa.

Slika26 - izgled glavne strane programa
Slika27 - prozor upozorenja

Slika 28- log fajlovi

Slika 29- instalacija programa

Slika 30- izgled glavnog proz

Slika31 - prozor za konfiguraciju firewall-a
Slika 32- upozorenje o napadu

Slika 33- instalacija programa

Slika 34 - izgled glavnog prozora programa
Slika 35 - obavestenje o blokiranju saobracaja

Slika 36 - dodatne kontrole programa

Popis tabela:

Tabela 1 — portovi za rad Internet servera

Tabela 2 - test Comodo Internet Security Plus 2012 Firewall
Tabela 3 - test Agnitum Outpust Pro Firewall

Tabela 4 - test McAfee Firewall

Tabela 5 - test Norton 360 Firewall
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Tabela 5 - test ZoneAlarm Pro Firewall 6.1

Tabela 7 - dogadaji tokom testiranja firewall-a
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