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1. METODOLOGIJA ISTRAZIVA CKOG RADA

1.1. Uvodne napomene

Razvoj mikrorédunara i informacionih tehnologija doneo je revotunarne
promene u rad banaka i bankarskih sistema uopstenisénje dosadasnjih
promena oslikava se u internet bankarstvu. Brzaaumyanje novih tehnologija,
menjanje starih i uuxtenje novih procesa donose sa sobom velike dromgli i
velike izazove i pouwsava konkurenciju u svim poljima, a naro u pristupu
prema klijentima. TroSkovi se smanjuju, automatijzaprocesa pow&va, usluge
se depersonalizuju, ¢hi susret banke i klijenta postaje svedirezamenjen
automatskom uslugom preko Mreze. Banke su ispreapoidozrive i nepoverljive
prema internetu i novinama koje je donosio sa sobdadutim ubrzo uvidaju da
to nije prolazni fenomen vetehnolosko — kulturoloSka prekretnica danasnje
ljudske civilizacije 1 zaptinju transformiSde ukljwivanje u nove tokove
poslovanja. lzum elektronskog novca uvodi novu puakankarskog poslovanja
zasnovanoj na elektronskoj razmeni podataka. B&ranjem interneta i internet
bankarskih sistema doSlo je do sinergije koja jeomeatno transformisala
bankarsko poslovanje. Moderne banke potpuno zadsd i telekomunikacionih
resursa i obtenosti radnika da raspolazu tim resursima. Ekstrérand internet
bankarstva je potpuna automatizacija poslovanjaojojkklijent daje nalog i
specifikacije, raunar obradi i sprovede tranfer, a uloga banke genprsvodi na
pozadinsko — logistku i kontrolnu. DanaSnje internet bankarstvo gradvi
fenomen virtualne globalne ekonomije.

1.2. Predmet istrazivanja

Primena r&anara u bankarstvu revolucionarno je ubrzala adsmativno
birokratske poslove. Umrezavanjecuaara i prvi stidljivi, nepoverljivi korak
bankarskih poslova u ¢anarsku mrezu zageo je lavinu hiper — brzih inovacija




koja je dovela do e-bankinga kao jedne od vddeila globalizacije svetskog

trzista.
Predmet istrazivanja ovog rada je:

- Analiza informacionih tehnologija, ¢anarskih mreza i protokola i zastite u
bankarstvu i internet bankarstvu

- Komparacija UNIX i Windows platformi i analiza poikgjalnih prednosti
primene UNIX-a

1.3. Ciljevi istrazivanja

Revolucionarna trasformacija bankarskog p@si@ uvaenjem primene
telekomuniokacionih i informatkih tehnologija i opremecini znaajan deo
tehnoloSke transformacije ljudske civilizacije X)§-weka. On je konstitutivni i
nerazdvojni element, a sve viSe i nosilac procestske globalizacije poslovanja i
globalizacije uopste.

Cilj ovog rada je analiza sadasSnje primentrinacionih tehnologija u
bankarstvu i razvoj internet bankarstva, mawsti dalje primene i potencijalna
unapreenja.

Nauni cilj ovog rada je analiza primeneumarskih sistema i mreza u internet
bankarstvu, analiza komparacije testova Window&DUplatformi i analiziranje
prednosti i mana korgnja tih platformi.

Drustveni cilj ovog rada je doprinos pE¢auanju i razumevanju dosadasnjeg
razvoja i elektronskog bankarstva i analiza ntogsti potencijalnih unapdenja
sigurnosti budéeg poslovanja

1.4. Hipoteticki okvir

T: Primena UNIX operativhog sistema u elektronskonmbankarstvu povetava
konkurentnost.

Prvobitni razlog uutenja informacionih tehnologija u bankarstvo je p@arge
konkurentnosti i smanjenja troSkova poslovanja. mBriom informacionih
tehnologija omogéava se lakSe i brze obavljanje procesa (koji seuldsiraju i

4



prilagadavaju novom n&nu poslovanja), olakSava se i ubrzava korespongenc
kako unutar same organizacije tako i sa korespdmdani klijentima. Usluge
postaju brze i jeftinije, a dostupnost usluga igta#ta klijentima gotovo trenutna.
Konkurentnost na trziStu danas prakt zahteva primenu IT-a u bankarstvu i
stalno unaprdenje i usavrsanje primene.

UNIX operativni sistem zahteva manju hardkersnagu za rad od Windows
operativnog sistema Sto ukazuje da bi za isti posaoistoj kompjuterskoj
konfiguraciji pod UNIX-om bilo potrebno manje vrengenego pod Windows-om.
Takade vazi za osetno stabilniji i bezbedniji Sto svedao podize konkurentnost.

1.5. Metode istrazivanja

Metode istraZivanja kojai koristiti u ovom radu pored posmatranja,
komparacije i statistke metodee biti:
- analitcke: apstrakcija, specijalizacija i (metoki) analiza
- sintetcke: indukcija, sinteza, konkretizacija i generatiga
- opsStenadne: hipotetika dedukcija i analitka dedukcija.

2. RAZVOJ | OSNOVE
ELEKTRONSKOG
BANKARSTVA

2.1. Uvod

Pojavom telekomunikacionih
tehnologija ispunjava se veliki zahtev &8}
globalizacije i razvojem ovih tehnologija s
globalizacija poslovanja hiperbaho R =
ubrzava. Zelja za efikasnom trenutnom f & &
komunikacijom na daljinu, kao i velika & &
vecina tehnologija, péela je veoma :
sporo da se razvija, gotovo stagnir 2.1.1-.“ OptiEki telegraf Kloda Sapea iz 192.

godine u vidu niza tornjeva omogucio je brzu-
5 komunikaciju izmedu Pariza i Lila



hiljadama godina da bi tokom dvadesetog veka nagiela hiperbokni napredak.
Od vatrenih i dimnih signale
do elektrtnog telegrafa
Semjuela Morzea 1837
godine, praktino da nije bilo
nikakvog napretka. Miitim

na telefon se mnogo manj
cekalo i veé 1875. godine
Aleksandar Graham Bel prav
prvi prototip. Beztni telefon

je mogao da bude napravlje
I pre beztnog telegrafa i
radija.

Od maStanja |1 né&noe
fantastike do vrlo konkretnoc v
zahteva JP Morgana Nikol
Tesli da mu napravi udaj
koji ¢e mu omogditi
trenutnu, dvosmernu, b&au
razmenu poruka i finansiranji
projekta proSlo je mnogc
vremena, ali jako malo e
fallo da projekat bude
zavrSen. Nazalost Teslin
ideje su u sebi sadrzal
previSe da bi ga podrzali
dovoljnoj meri da zavrsi
svoje neverovatnc
pretenciozne ideje — umesi.
proste dvosmerne komunikacije on je krenuo na gabjESvetskog sistema,” pan-
svetske razmene teksta, slika, vizuelne i vokalmenunikacije, distribucije
muzike... Dok je radio na tome Markoni je (koriSt@&esline izume i patente, Sto
je kasnije i sud potvrdio, nazalost posthumno)syeedstavio radio i time ispunio
zahteve tadasnje civilizacije 5to je dovelo do famesa investiranja u Teslin
projekat “Svetskog sistema” koji je bio i viSe oandSnjeg interneta (uz sve ostalo
bio je kompletno beéan, imao unikatan sistem prepoznavanja i povezavan]
uredaja i prenosio je i energijd)nazalost svet je odlio da se razvija u drugom
smeru.

Bankarske institucije su uvek balansirale edm potrebe za inovacijama i
unapreéenjem poslovanja i konkurentnosti koje donosi tébgiga sa jedne strane |

"8 West 40 SUNN.

2.1.2. teslin toranj
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strahom od novina, opasnosti od novih vidova zliwglb@a i nepoverenja u
pouzdanost novih tehnologija sa druge strane.

; Nakon mnogo mehatih racunara prvi
elektronski raunar Ejnijak (ENIAC - Electronic
Numerical Integrator And Computer) napravljen
8 je 1946. Pedesetih godina XX veka Istrazkia

| institut  Stenforda zajedno sa Dzeneral
# Elektrikom za Banku Amerike vrSi eksperimente
' sa izumom nazvanim ERMA - (elektronski
| snima&ki metod r&unovodstva) sa idejom da se
ey . Lompjuterizuje bankarska industrija. Za potrebe

- ~

2.1.3. ENIAC sa desetarom Irvinom kompjutera ERMA razvijen je i MICR <¢ita¢
Goldstajnom (desno) i redovom prve magnetnog mastila, koji je omogavao
klase Homerom Spensom (levo) kompjuteru da &ta broj u dnué¢eka Stampan
magnetnim mastilom. ERMA je prvi kompjuter
primenjen u bankarskom poslovanju u testu na prédamkovnim rdunima 1956.
godine, godinu dana nakon Sto je predstavljenaostin1959. ERMA Mark |l
kompjutera su u Banci Amerike stavljeni u upotréuSa uvdenjem kompjutera
bankarsko poslovanje se radikalno menja i ubrzaWalji razvoj informacione i
telekomunikacione tehnologije naéeeoStriju konkurenciju natito u pogledu
poveanja brzine i smanjivanja troSkova
Sve viSe se radi na povezivanju trziStgeal ==
banaka i klijenata. Pojava videotekge=i ;

Sisfauiniyiulalsl

krajem sedamdesetih godina dvadesetags

veka je omoggéila revolucionarni pristup e — -
klijentima, najdirektniji, najkniji, najbrzi i et
najdiskretniji do tada poznat u istoriji. *‘____'a_
Videoteks (jo§ nazivan i interaktivni T ——

videoteks) sistem, jedna od najranij
primena informacionih sistema za krajnjg

korisnike, je bio zasnovan na dnom —
ratunaru sa integrisanom tastaturom koji = 2 1 4. Rejdio ekov TRS-80 VIDEOTEX
povezivanjem sa TV udajem i telefonom jedan od najpristupdnijih i najzastupljenijih
omoguavao dvosmernu razmen ranih videotex sistema
podataka. R#&etkom osamdesetih godina

mnoge banke u svetu su nudile bankarske uslug® miektex mreza. Nedovoljni
komercijalni uspeh i samim time nedovoljna zasemyst mdu korisnicima
bankarskih usluga, videotex sistema, osim u VeliBrjtaniji i Francuskoj
ograntio je i masovnost ovakvog pruzanja bankarskih wsliRpslednji videoteks
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sistem, Minitel u Francuskoj radio je do juna 20fpdine kada je zvatmno
ugasen. Do zadnjeg dana koristile su ga desetijaedkorisnika® *

Pojava interneta otvorila je nove mogaosti, nastaju novi uslovi za
globalizaciju
poslovanja. Tek',my=

sa pg&ecima .1 —
.. ' prrs u
masovnije <00 A v
upotrebe 7,72 |7,
interneta g’y 77 ()
EDD g-?; A Vﬁ
bankarsko %, | %
. 400 - e i 3 %
poslovanje . w7 7, /%-*’/’3 ;/@’
oprezno  pruza R N
prvi  korak U T e o0 w0t

VOd% svetske 2 1.5 broj banaka koje su nudile svoje usluge preko imteta
Mreze. Sestog

oktobra  1995. 1995-2001

godine

Prezidental sejvings banka pokrenula je pruzanmgdoakih usluga preko interneta
u obliku slcnom danasnjem E-bankarstvu. Vrlo brzo stize odg&weokurencije, a
pojavljuju se i isklj@ivo internet banke, banke koje svoje usluge pruZzamo
putem MreZe. Do kraja godine preko tri stotine lanaudilo je pruzanje svojim
usluga preko Mreze. U danasnje vreme preko hilmdiskih banaka nudi usluge
preko interneta. Internet bankarstvo, kao nerazdvapnstitutivni element gradi
fenomen digitalne ekonomije globalnog poslovahja.

2.1.1. Nastanak Interneta

Najbitniji uslov koji sad&ini determinantnu} il
osobinu interneta je ispunjen tehnoloSkofE
konvergencijom réunara i telekomunikacija,&s
dve tehnologije vrlo radlitih istorija i tradicija. {i
U danasSnje vreme imamo viSestrukgl
konvergenciju tehnologija telekomunikacija i<
racunara, one dele istu vrstu logike, komutiranja,
prenosa i memorisanja. Prvu poznatu ideju
interneta iznosi Nikola Tesla 1900. godine pod

projektom ,Svetske mreze.” Nazalost ov 2.1.1.1:“Ni'ﬁa'5'"féglé'§§°Ioptastim_

8 munjama u rukama



utopistiki projekat je obustavljen zbog nedostatka finaamga mnogi elementi i
tehnologije su izgubljeni i dan danas nedost

Pol Otlet pg@etkom dvadestetog veka p
imenom ,Melunarodna mreza za univerzal
$ dokumentaciju“zap@inje projekat umrezavan
¥ Dbiblioteka radi zadovoljenj potrele povezivanja
" 1 razmene svetskog znanjdjegovo vizionarstvi
=t Je iSlo tako daleko da je predvideo i opi

— . svetsku Mrezu imerlinkove, mrezn
Ba- pretrazivaée, daljinski pristup,cak i druStvent
)Jo mreze | sve to je nazivao neizbezn

budunogu. Nazalost umro je u toku drug
Svetskog rata i pao u zabo, kao i njegov projeké.

Nasprot Teslinom altruistkom projektu,Svetske mreze” internet ioje
kao vojni projekat amerke vlade.Ranih Sezdesetih godina dvadesetog ve
amertkoj vojsci razvija se vizionarska misao 0 0j razmeni podataka iznie
kompgutera i vrednosti koje takva razmena moze imatistezivanjai razvoj.
Jozef Karl Robnet Liklider 1962. godine izn
swje ideje o0 globaloj mrezi konjutera
celnicima "Agencije za napredne odbramb
istraZzivatke projekte” - ("Defense Advanced
Research Projects Agency' ovu agenciju u [of |
najveéem broju izvora navaju samo ARPA dok k] _
se veza sa ameékom vojskom jako retk: 2 :
spominje, a i tada vrlo Sturo). Krajem 19
godine preuzeli su ga sa "Tehnoloskog insti
Masausets" -MIT i postavili nacelo kancelarije
za tehnike obrade podatal- IPTO. Teoriju
razmene pabta podataka razvio je Leone )efense Advance
Klajnrok takaie sa MlT-a, mada je Donalc h Projects Agen
Dejvis sa Nacionalne laboratorije za fizi
Velike Britanije v& razvio za njihove potrebe 1965. (Britanski i And&ritimovi
¢e se sresti tek 1972. i g@ti saradnju). 1z ove teorijrazvijana je tehnologij
razmgne paketpodatak koja predstavlja temelj svih konuyperskih mreza i da
danas.

Prvi veliki opipljivi rezultat ostvaren je 1965. godine. Tada je Roberens,
takode sa MITa, preko telefonske veze povezaompjuteru Mas&usetsu sa
komguterom u Kaliforniji. Time je praktino dokazao da je moge napraviti
veliku kompjutersku mrezu preko telemunikacionih prenosnika i dokazao
Kleinrokovu teoriju razmene paketa podataka. Okaperiment je takde ukazac

9



na to da je biranje i uspostavljanje telefonskilzavau tadasnjim centralama
neadekvatno Sto je uticalo na dalji razvoj telekarkacionin mreza u Americi.
Zbog velikog uspeha ovog eksperimenta Robertspnglegen u DARPA-u 1966.
godine gde nastavlja svoj rad. Tamo sa ostalintigfagima razvija vizionarski
plan za arpa mrezu. lako se kubanska kriza 196#ingaavrsila mirno i u korist
SAD-ea i hladni rat bio zvagnmo gotov (po nekim autorima trajaogak do 1991.

= 05 o W godine), strahovi |

~ i \ opasnosti od
O dE Y 5{}@(,3 nuklearnog rata su i

i ~ Ifgﬂ_if?—‘ gzz_f;ﬁ\‘ﬁ dalie  bili prisutni.
¢ (o) &) SN Zbog toga je arpa

e e =N Salalce [f o mreza bila
f i projektovana tako da

A = nema centralni

r: y 8 kompjuter i nijedan

~~ L7 nezamenjljivi deo da
) _. Tl bi mogla da radi i kada

-, ~ bi ~ mnogi  veliki

P oL gradovi bili - unisteni
{md V- LA atomskim bombama.

' Wi Da bi  omoguili

. / , ovakav ndin rada

o | - AR . razvijena je
3 7 * tehnologija rutera. Oni

\ ; . bi, ukoliko najkrdi

/ o put nije dostupan,

2.1.1.4. Tvorci arpgneta (1) Robert Bob Tejlor, (2) Vint O‘él(3) mogli da nau
Frenk Hart, (4) Lari Roberts, (5) Leonard Len Klajok, (6) alternativni put u mrezi

Robert Eliot Bob Kan, (7) Vesli Ves KIk, (8) Daglas Dag i  usmere saobtaj

Engelgart, (9) Bari Vesler, (10) Dejvid Dejv Valdg(11) Severc preko njega. Projekat
Oratejn, (12) Truet Tah, (13) Rodzer Skantlberl4) Carls Carli vodi Bob Tejlor iz

Hercfild , (15) Vilijam Ben Barker, (16) DZonatan Ebn Postel Pentagona (nasin
(17) Stiven Stiv Kroker, (18) Vilijam Bil Nejlor,19) Ronald nawnik preuzet od
Brajan strane darpe 1965.

godine). Arpa mreza je ko#&ao pokrenuta 1969. godine izthe ¢etiri glavna
kompjutera na fakultetima u Los Aelesu ("Univerzitet Kalifornije Los Adeles"

- UCLA), Stenfordu ("Istrazivéki institut Stenford” - SRI), Juti ("Univerzitet
Jute") i Santa Barbari ("Univerzitet Kalifornije i@a Barbara" - UCSB). Podmreza
arpa mreze je zadrzavala informacije 0 vezama dznpgocesa uspostavljenim u
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mrezi i kontrolisala tok paketa na interfejsu oddei®g r&unara ka mrezi na
osnovu pojedinih veza prihvatanjem pordkal. slicnim mreZama koje su usledile
koristio se mehanizam prenosa datagrama u kojin@akati svoj put kroz mrezu
formirali nezavisno jedan od drugog sve docgika sedamdesetih godina.
"Medunarodni konsultativni komitet za telefoniju i tgtafiju” - CCITT, zvanéno
telo sa sinergijskim zadatkom u kome se organigackoje pruzaju
telekomunikacione usluge dogovaraju o domobnoj saradnji i standardima,
objavljuje preporuke koje su vadisvim organizacijama. CCITT zajedno sa
"medunarodnim konsultativnim komitetom za radio” - CGiRi "Internacionalno
telekomunikaciono udruzenje" - ITU sa sediStem ah@ii organ je "Ujedinjenih
nacija". 1968. godine CCIT osniva posebnu grupunaae mreze za prenos
podataka koja svojim preporukama i brojnim postépenzmenama kao
posledicama, u toku narednih godina stvara bazuda@asSnje javhe mreze.
Osnovna preporuka Xl definiSe klase usluga i podpaamenjuje dotadasnju
definisanu klasu usluga za potpuno asinhrone segnavodéi karakteristiku
promene brzina u mrezama sa komutacijom paketa wiagg interakciju sa
terminalima i kompjuterima razitim klasama brzina prenosa podataka. Zbog
verovanja da su sinhrone klase usluga vaznije zadbost preporukom X21
definisan je korisriki inerfejs koji omogdava uspostavljanje i raskidanje veze u
komutiranoj mrezi. Méu najbitnije preporuke CCITT ubraja se interfejs za
komutaciju paketa X25. Rane inter mreze su bileripdpo negostoljubive i
zahtevne zbog velike kompleksnosti operativnihesist i korisnikih programa,
stoga su ih koristili samo né&uici, inZenjeri i strdnjaci.

Elektronsku poStu prvi uvodi Rej Téson na arpa mrezi, mada je slanje
poruka meéu terminalima preko centralnog kopmijutera kéeiSo joS od 1965.
Majmunsko a ili majmuge (@), kako su ga kod nas nazvali dok u danaSem@mer
preovladava tdica iz engleskog jezika "et" uvodi Rej odabiranjemmedu
slobodnim simbolima teleteksta da bi razdvojio spoj korisntko ime i adresu.
Razvijen je tel mrezni protokol koji je omoga pristup sa Sifrom u poseban deo
na drugom kompjuteru i objavljen je 1972. godine® KZahtev za komentar"
(RFC). 1973. godine kao dodatak za RFC napraviEenFTP protokol koji
omoguava razmenu fajlova iznda intra mreznih stranica, popularno nazvanih
sajtovi, i time je proSirena upotreba RFC-ova ralgyji koriste FTP protokol.

Amelike biblioteke od kasnih Sezdesetih zasebno ramvsgajpstvenu
mrezu podataka za svoje kataloge.dMtém i ova mreza je bila jako zahtevna za
korisnike i postaje dostupna Siroj javnosti tekvagem tel mreza - telneta. Vredi
jo§ spomenuti juniks-juniks protokol kopiranja - 0GB razvien u Bel
laboratorijama 1978 godine i IBM-ov BITNET koji javeden 1981. godine i
putem3 programa "listserv" povezan sa inter mreZan jk rastao u mrezu svih
mreza:
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Kod nas
kompjuterska tehnologij
veoma brzo razvijala i u stopu
pratila svetski razvoj. U
nekoliko mahova je i preticala
ostatak sveta. Serija qanara
CER (Cifarski Elektronski
Ratunar) je najduze trajala od
svih domaih serija. Prvi CER |
- 10 je projektovan u institutu & 8 Jie = A :
"Vin¢a" | zavrSen je U 2.1.1.5.Tvorci CER-a 10prof dr Tihomir Aleksk, dr
"Institutu Mihailo Pupin i bio Rajko Tomové, dr Ahmed Mand#, dr Vukasin
je drugi dinamiki racunar na Masnikosa, inz. Petar Vrbavac, inz. DuSan Hristéydr

svetu." Kasnije su pravljeni u Milojko Mari ¢
“Institutu Mihailo Pupin, "Elektronskoj industrijitu NiSu, RIZ u zagrebu itd,
nagese su pravljeni namenski za velike drzavne i drusveinstitucije
| ; — (generalStab, poste, banke isl)*. Vredi
spomenuti prvi jugoslovenski prenosivi
kompjuter CER-11 pravljen za potrebe
¥ JNA Koji je uSao u upotrebu 1965. i
~ prvi jugoslovenski prenosivi super
kompjuter CER 101 - Kosmos,
napravljen 1972. godine, koji je imao
, za njega specijalno napravljeni vojni
kamion i koristile su ga VTI-JNA.
Serija CER je jedno vreme vazila za
najbolje kompjutere na svetu pretekavsi
IBM. Medu najkreativnije kompjutere
- svih vremena spada Galaksija. Njega su
2.1.1.6.Voja Antoni¢ i Jova Regasek  projektovali Voja Antont i Dejan
sastavijaju galaksiju, galaksijai Dejan  Ristanové. Gotovo ceo napravijen od
Ristanove domaih delova, mada je centralni
procesor bio zilogov z80. Vazio je za jednog odbrah kutnih kompjutera i
dolazio je u delovima sa kompletnom $emom - kupciga sami sastavljalf:
Nazalost nasa zemlja je ispala iz trke zbog neramama drzavne vlasti za

L] e

*CER 10 je deSifrovao uhvanu poruku koju su Britanci slali iz Egipta
tokom raspada Ujedinjenog Arapskog Kraljevstvapdtuku Tito je posla \,) & 3
Abdelu Naseru Sto je razljutilo Britance i a0 simpatije egipatskog
narodé®
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potrebama velikih ulaganja u dalji razvoj.

Mnogi su pokuSali da poberu lovorike za siwge Mreze. Verovatno
naguveniji pokusaji Ala Gora i Leonarda Klajnroka. @lbr je isprva pokuSao da
sebe predstavi kao kreatora inter mreze da bi jeasditoga odustao i pokuSavao
da sebe predstavi kao pokrovitelja projekta. Tvrggoi da je on preduzeo
inicijativu za projekat stvaranja interneta dokb® u amertkom kongresu joS
1969. godine, bez obzira na to Sto je u athekongres usao tek 1976. godine i na
to da je pojam ,internet* p@o da se koristi tek 1974. goditieKlajnrok je dosta
jednostavno pokuSao sebe predstavi kao oca Mrezemeaujdi ogroman broj
izuzetno vaznih ljudi. 1zmiu ostalih velkanja sebe kao stvaraoca Mreze pripisuju
mu i onu najsldu "da je njegov kompjuter na UCLA bio prvi kompjutaa
internetu,” izjavu koja govori sama za seéBeMada su obojica zaista veoma
daleko od tvorca Mreze ipak sdastvovali u razvoju i dali ne bas mali doprinos.
Klajnrok vet spomenutim vdenjem tima koji razvija tehnologiju komutacije
paketa i Al Gor koji je zaista pomagao razvoj mreaesvojih pozicija (ali tek od
polovine sedamdesetih).

Novu eru Mreza dozivljava sedamdésegodina proSlog veka sa
kontrolnim protokolom protoka/internet protokolonT €P/IP. Njen idejni inZzenjer
bio je Bob Kan koji je razvijao sa Vintom Kerfondiugima. Ministarstvo odbrane
SAD-ea je 1980. godine njime zamenilo svoj mreatrddni protokol - NCP, dok
je univerzalno zaziveo tek 1983. godine. Zbog s&eEvropom koja je paralelno
Sirila svoje elemente Mreze "Nacionalna fondacganauku” SAD-ea sponzorisala
je razvoj NSF mreze Sirom Amerik@itavu deceniju i utvrdila pravila za ne
komercijalnu i natnu upotrebu.

Komande za elektronsku postu, teli€IP su dozivele standardizaciju i
umnogome olakSale dalji razvoj Mreze. Piter D@ sa svojim timom na Mekgil
univerzitetu u Montrealu napravio prvi arhiver z&F-stranicu 1989. godine i
nazvao je arhi (archie). On je omdguao da sa vremena na vreme pristupi
ostalim FTP stranicama, pregleda njihov sadrzappravi popis koji se mogao
pretrazivati. lako je je bio dosta zahtevan jekgeistio juniksovu bazu ovaj prvi
mrezni pretrazivd umnogome je olakSavao kar&hje i funkcionalnost Mreze.
Ipak njegov najvezi zréaj je u tome Sto je utemeljio put za ove najkaersje
programe na MreZt"

Oznaku WWW Mreza dobija 1989. godin€'Evropske laboratorije za
cestina istrazivanja" - CERN uz novi protokol za disticiju podataka koji se
bazirao na hipertekstu - sistemu utgaih veza u tekst koji ga povezuje sa drugim
tekstom koji moze biti na bilo kom mestu oditeom adresom ugtanom u prvi
tekst. Ova promena je potpuno zavrdena tek 1991.
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2.1.2. Poslovne primene r&unarskih mreza

U paetku su kompjuteri bili jedinstven&uda pravljena namenski, po
narudzbini strogo za vojne i n&me svrhe. Prvi kompjuter primenjen u
komercijalne svrhe bio je Junivak (UNIVAC - UNIVatsAutomatic Computer)
napravljen 1951. godine. Napravljeno je ukupno 4én&da, a slavu je stekao
proratunavanjem rezultata predsetkih izborar® Do osamdesetih godina u
poslovnim vodama dominirali su veliki sistemi (gadjeni od velikog centralnog
kompjutera i sa njim povezanih terminala koji suild@rocesorsko vreme i
centralno skladiStene podatke). Terminali sa svoygzama sa centralnim
kompjuterom velikog sistema doneli su ogromnu postinNaime do tada su
korisnici ratunara donosili podatke do njega d&fe na papiru i onda ih unosili u
racunar radi obrade, ndatim sa pojavom velikih sistema i terminala podacise
unosili na mestu koristkog terminala i dalje su mrezom dolazili da&unara i
nazad do korisikog terminala (ili nekog drugog izlaznog dega) i sa svih
tereminala mogle su odmah da se vide promene nacpod. Ova prednost i
udobnost i brzina koji iz nje proizlaze stvorili steliku zelju u poslovnim
korisnicima r&unara da ulazu u mrezne infrastrukture.

1970. godine dr
Edgar Kod razvio je
model relacionih
baza podataka koji
je doneo revoluciju u
informacione
sisteme. Laksi, brzi,
daleko jednostavniji

od dotadadnjih baza 3 ) M 3 - \ v
podataka ipak 2.1.2.1. Edgar Frenk Kod zvani Ted je u toku drugog svedgk
radikalno  drugadiji rata od ob#&nog pilota regruta napredovao do kapetana

zahtevao je vreme da

bude prihvden i primenjen. DotadasSnje baze podataka bile smapno
hijerarhijske i mrezne i veoma teSke za rad i adstnnanje. Razmestaj podataka
se odrdivao CDL sintaksom (Cryptic Definition Language &). Svaki tip
podataka imao je poseban tip pokazav&a lokacijama tih podataka i partikularni
pokaziva& za partikularni niz podataka koji su taleosmesStani u baze. Ovakav stil
raspordivanja zahtevao je da se za svaku izmenu piSe poggimgram kojte tu
izmenu izvrsiti (Sto je umnogome komplikovalo bikwju greSku u izmeni |
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otezavalo ispravljanje istt U tedovom modelu relacionih baza podataka pi se
smestaju u dvodimenzionalnu tabelu po kojoj im dexduju reference. Za ovakz
virtualni raspored sam figki raspored poctaka na disku je nebitan, o njemu
starao DMBS (DataBase Management System) c raspored podata od strane
logike program, ma kako fiziki bili rasporeieni, rasporéen u dvodimenzionalnc
tabeli. Polovinom sedamdesetih godina IBM na bandam relacionin baz
podataka razvija programski jezik za rad sa bazawodataka nazvan SC
(Structured Query Language). Primenom arazvijaju se novi razvojni alati :
rad sa bazama podataka od kojih su najzastupljpfjeSQL Server i Oracle, :
koje postoje verzije za sve zeplienije operativne sisten'® O Oraklu na
Windows i UNIX platformamace biti reéi u daljem delu rad

Tokom osamdesetih godina primat preuzimaju mikiunari. Kori€eni su
paralelno sa velikim sistemima sa kojima su bilirekeni, mdutim postepeno s
preuzimalisve veéi deo posla i tir
">’ rasteréivanjem centralnog c¢unara
= velikog sistema i poras snhage
mikroratunara gasi se potreba
skupim velikim sistemima (koji sac
imaju analog u serverski
racunarima). Ovu transormaci
obelezilo je veliko ulaganje
obwavanje ljudi i razvijanje mrez
mikroraunara. U mrezama
velikim  sistemom  mreza |
centralizovana (tip zvezde) i ulol
centralnog réunara igrao je centrall
racunar velikog sistemamainframe
koju u mrezama mikrotainara
preuzima server (n&gse rauner
posveéen samo toj ulozi, s znatno
jacim performansama i drastio
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ainterneta u svetu, ¢uvanje podataka). Velika paznja
jo 2010. godi posveuje cuvanju servera, kak

samog fizékog kompjutera tako
pristupa njegvom operativnom sistemu i pccima na njemu. Umrezavar
mikroraunara u poslovnom svetu se Sirilo dalje na ostaddaje, digitalizacije
uredaja i procesa rada omogava sve véa umrezavanja i tokom devedese
trasformiSe s&ompletnalice ljudske ekonomske delatnosgtcelom svet.
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Tendencija rasta snage mikkamaara, razvoja novih softvera, izlaska iz
upotrebe velikin sistema i umrezavanja, iako je elkb®m umanjila hardverske
troSkove rdunarskih sistema u poslovnim primenama, ¢ale je softverske
troSkove ¢ak i viSestruko iznad hardverskih). Odgovor na at@ao je iz
Majkrosofta kao NetPc i iz Oracle SUN-a kao NC. hhmva reSenja ideja je bila
ista - mrezni kompjuter koji koristi mrezne resudse bi Sto ekononinije i brze
obavio posao. Koristi administraciju i distribucipoftvera direktno preko mreze
(ovo reSenje je sada postalo opStepréev@ u mreznim programima od Cloud-a
do igara) i koristio je udruzenu snagu i resursgd swestupnih réunara u sistemu
za poslove koji su trenutno potrebni na bilo kordenph. Ovakva reSenja su daju
"na tacni" surogat velikim sistemima direktno garpbslovne r&unarske sisteme
u usitnjavanje i povezivanje, vise mikréumara u lokalnu kompanijsku mrezu i
lokalne kompanijske mreze u Siru poslovnu, Sto gema doprinelo ubrzavanju
razvoja Interneta.

Radikalno se olakSava i ubrzava korespongengpravljanje, administracija,
proizvodnja... gotovo svi poslovni procesi. Umrezavage poslovni partneri i
veliki Klijenti. Sve viSe se poslovne mreze povezumeiusobno u Mrezi svih
mreza. Ekspanzijom svetske Mreze i dostupna®unara umrezavanje firmi sa
klijentima dolazi i do krajnjih korisnika. Ovakvonm@asovljavanje interneta u
dosadasnjem balansu tri primarna poslovna zahtevaaavanja r&unara:

1. preneti podatke Sto brze,

2. preneti podatke Sto jeftinije,

3. preneti podatke Sto sigurnije;

sve viSe stavlja tie zahtev u prvi plan.

Meaiunarodna organizacija za telekomunikacione stamdaa sediStem u
Zenevi je 1984. godine definisala ISDN (digitalnueifu integrisanih usluga) kao
mrezu koja obezlaije digitalnu komunikaciju podrzavanjem mnoStva @onh i
negovornih servisa kojima korisnici pristupaju prestandardnih viSenamenskih
interfejsa. Time su otvorena vrata za globalniesistdigitalnin komunikacionih
linija i mreznog standarda Sto je donelo veliko predenje u razvoju interneta.
Digitalni signal je odvojen od z¥nog pa je omogiena viSestruka konekcija
(paralelno kori&enje telefonskog poziva i mrezne konekcije). Tozjeajno
umanjilo troSkove kompanija zbog zauzimanja telskim linija (mrezna-
modemska, faks i standardna telefonska su do taelgpérmanentno posvene
uredajima) jer su time objedinjene mamwou paralelnog koriéenja iste linijet”
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2.1.3. Mrezni protokoli

Protokolom se smatra skup pravila za premasiaka, dok je mrezni protokol
skup pravila za prenos podataka u mreznom okruzdmjeza moze biti bazirana
na i/ili podrzavati viSe protokola. Mrezom se nazieza viSe subjekata povezanih
tako da imaju mdusobnu komunikaciju. Dakle konstitutivni uslov meeje
sposobnost komunikacije, a za nju je nuzni uslogtgkol (koji omogudava
komunikaciju) izéega sledi da je protokol neophodni uslov svake elr8xe ovo,
naravno, vazi i za kompjuterske mreze.

Do sredine devedesetih u poslovnim primendomainirale su lokalne mreze
(dominantno zatvorene arhitekture) LAN (Local Arddetworks) gde su
najzastupljeniji bili protokoli Ethernet, ATM (Astironius Transfer Mode) i
IBM-ov SNA (System Network Architecture) koji je ao velike prednosti pri
povezivanju velikih sistema i mikrofanara. Tokom devedesetih primat
preuzimaju TCP/IP (Transmision Control Protocolhniet Protocol) mreze Siroke,
otvorene arhitekture - WAN (Wide Area Networks). like prednost TCP/IP
protokolacini visoka zastupljenost i mnogo opseznija standamija (u danasnje
vreme vé globalna). TCP/IP koji je razvilo ministarstvo adbhe SAD-ea za

potrebe uzajamnog povezivanja raitin Source Destination
rasunarskih mreZa (i radi odin posao) je Awletion B Acoication
prinvaéen od strane  Miunarodne | Presentation - [PH Presentation
organizacije za standardizaciju (ISO) Sto_sessien - ETITTITI A Session
je, uz dosadasSnja koriskia iskustva O | [ansport [T DN Transport
prednostima univerzalnosti kompjuterske wewei - eI Network
opreme i podagalléa, dalo Jak tem J DataLink ---[DH] [DT]--- | Data Link
globalnom Sirenju® ** — [i—
Medunarodna organizacija za .

standardizaciju donosi niz standardizac 2.1.3.1.referentni model mégunarodnog
protokola za unapdenje umrezavanje standarda otvorene sistemske

i terkonekci S
UDP (User Datagram Protocol), HTT nierkonexcle organizacie

(HyperText Transfer Protocol), XML (eXtensible Magk Language) i SOAP
(Simple Objects Access Protocol) sa tendencijomedawranja mreza (U mrezu
svih mreZa) koji se nazivaju “internet protokolitid. Svaki od ovih protokola
sadrzi specifikacije formata podataka koji se razuoja, proceduru transfera tih
podataka i kontrolu transfera. DefiniSu i OSI (O&rstems Interconnection) Kkoji
izmedu ostalog objedinjuje i sinhronizuje rad ostaliteimet protokola i, paien
iskustvima  vojno-informatkog TCP/IP-a i on stavlja glavni aspekt na
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kompatibilnost i univerzalnost. OSI zadrzava IP eadr i kompatibilan je sa
TCP/IP-om. IP adrese su jedinstvene cifarske adegese dodeljuju unarima

kao uslov prikljgivanja na TCP/IP mrezu i omoéavaju komutaciju paketa
podataka bez obzira na brojcumara koji @estvuju u mrezi. OSI protokol za
razliku od TCP/IP-a koji je radio rigetiri, ima sedam nivoa na kojima funkcionise:

1) Sloj fizéke veze - osnovni nivo protokola i bavi sedidm prenosom
signala koji su bitni za uspostavljanje veze idgmextunarima, odréuje napon,
fizicki obim, brzinu modulacije itd;

2) Sloj veze podataka - nivo zaduzen za odggute pakovanje podataka,
proveru greSaka u njima i njihov transfer;

3) Mrezni sloj - odrduje fizicko usmeravanje (oddevanje ruta) kojimace
podaci putovati kroz mrezu ka krajnjoj adresi, mn@wajiéi njenu topologiju i
optimalni put u datom trenutku u realnom vremenunaiazenje alternativnih
putanja po potrebi;

4) Transportni sloj - uspostavlja transparpravlja transportom podataka kroz
mrezu i obezbduje predaju podataka primaocu;

5) Sloj sesije - identifikuje korisnika i mj@va prava pristupa, identifikuje
aplikacije koje primaju odrene pakete podataka, koordinira komunikacijom
izmedu razliitih aplikacija i proverava greske;

6) Prezentacioni sloj - sinhronizuje i otkmnazlike u pretstavljanju podataka
izmedu razlgitih racunara, arhitektura i protokola i po potrebi konugrtpodatke i
kodove da bi preneSeni podaci i programi bili raljmprimaocu;

7) Aplikativni sloj - nivo korisriikih aplikacija, deo protokola koji koristi
interfejs i obezbduje interpretaciju podataka u formatu koji zahteviaprisncke
aplikacije®

Ovi nivoi predstavljaju hijerarhijski razlaze manje celine udenog sistema
komunikacije. Svaki nizi nivo rezultate svog radadaje narednom nivou i koji
njih koristi da bi obavio svoj deo posla. ISO/OSbtokol je danas referentni
medunarodni model u grkenju Mreze svih mreza.

Za internet kao mrezu sastavljenu iz mnostanih intraneta, ekstraneta,
lokalnih i drugih mreza koje su pak sastavljene radnih r&unara, razlitih
operativnih sistema povezanih potuooviSe protokola, najbitniji elementine
protokoli koji te mreze miusobno povezuju. Oni pre svega moraju da odgovore
na izazov univerzalne kompatibilnosti, a da priteengube zn&jno na kvalitetu i
brzini. Dalji razvoj i rast Internetate definitivno biti oblikovan budtim
protokolima.
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2.2. Razvoj elektronskog bankarstva

1979. godine. Majkl Aldrih (Michael Aldrlchkrelra elektronsku trgovinu
(koju je tada nazvao teletrgovina). Prva. ..
komercijalna  elektronska  trgovina e

ustanovljena je 1981. i bila je za poslovn , ,‘h-""
korisnike (B2B). Prva elektronska® L h ]
trgovina za krajnje korisnike otvorena je ‘—y |
tri godine kasnije. Internet trgovine

rapidno rastu i razvijaju se rastom g
popularnosti interneta i sa pojavom no i
natina platanja®" ’

U Zelji da izdu u susret korisnicima i
obezbede konkurentsku prednost, ba
su na viSe nmana nudile korigenje svojih |
usluga na daljinu. Nakon telegramas
telefona, videoteksa, i1 drugih sléde
logican korak je bio Internet. Ovakv(
pruzanje usluga je trenutno,
automatizovano, brzo (bez dolazaka
redova, lénog kontakta) i bez potrebe z=
prat&éom dokumentacijom Sto S
omoguila nova, zakonom podrzan
pravila. Paralelno sa razvojem internet bankarstzgaju se i drugi mrezni oblici
finansijkih institucija i poslovanja. Najbrze | n&je se razvijaju razni oblici
internet trgovine i onlajn posredovanjedaaja.

Za razliku od internet bankarstva onlajn lmskom se nudi & stepen
zastite. Ono u sebi sadrzi gotovo sve odlike irdebankarstva, ali umesto ulaska
na mrezni servis banke klijent instalira namenskgpam preko kojeg se povezuje
sa programom na serveru banke obéduapgi direktnu sigurnu vezu za obavljanje
poslova. Sistemi zaStiiesto se vezuju za prepoznavanje samognara klijenta
Sto smanjuje slobodu upotrebe ogtangjki klijenta ha samo jedan ¢anar sa
koga moze Kkoristiti usluge ili pak kompleksnost tatgcije 1 sigurnosnih
podeSavanja programa na&uaaru uzimaju neisplativo mnogo vremena. lako su
banke garantovale za poverljivost informacija mi& koje su radile programe
koris¢ene u onlajn bankarstvu tad@ veliki problem je bi@uvanje tih podataka u
samom raunaru korisnika. Posto su softversket&ikoje su radile programe za

2.2.1. Majkl Aldrih sa svojim sistemom
mrezne trgovine
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onlajn bankarstvo i banke troSili velika sredstwdagali velike napore u sigurnost
sistema napadi su usmereni ka korisnicima kojiisuléleko lakSa meta. Programi
za onlajn bankarstvo stuvali podatke na tmnarima na kojima su instalirani,
sigurnosne kodove, Sifre, pravila pristupa, protekgodatke o dotadasnjim
transakcijama isl. Ovaj problem sa sigurnosnim kigme podataka na sopstvenom
racunaru, cena potrebnog programa i kompleksnost agegpotrebe odvratili su
mnoge korisnike od kor&nja onlajn bankarstva.

Internet bankarstvo se bez skupog softveteepoog na r&unaru korisnika
ve¢ sa direktnim pristupom internet serveru banke pakamalo sigurnijim u
praksi. Jeftinijim, lakSim, brzim i mnogo dostupmijjer korisnik nije vezan za
samo jedan ganar. Sve ovo doprinelo je velikom rasprostranjjuamternet
bankarstva i preuzimanju primata nad onlajn barkans.

2.2.1. TehnoloSka osnova funkcionisanja internetamkarstva

Internet bankarstvo spada u Siru grupu themga direktnim kanalima,
financijskih usluga bez dolaska u poslovnicu, popahkomata i telefonskog
bankarstva. U njima s&sto koriste isti elementi zastite i identifikadgerisnika.
Definitivno najpoznatiji element je pametna kartitsamart card" karakterigina
plastina kartica nalik na platne, kreditne i debitne ikattkoja u sebi sadréip. U
¢ipu su standardno sadrzana dva jedinstveng&&ljjavni i tajni. Tajni klj&, koji
se joS naziva i privatni, sluzi za dodatnu zaStitjime se dodatno proverava
identitet pri zakljgivanju transakcija, dok javni Kl{u sluzi za osnovnu
identifikaciju i putem takozvanog digitalnog saki#fta daje osnovne informacije o
korisniku. Pametne kartice se koriste u kombinaajtitacem, standardizovanim
ulaznim ur@ajem koji se k& na USB (Universal Serial Bugprt kompjutera i za
njega nije potreban poseban (skupi) softver jekddasto se kartica &tacu Wita
potrebno je uneti svoj dni identifikacioni broj - PIN (Personal Identificah
Number) da bi javni klj&t odaslao digitalni sertifikat. Pametne kartice fog
ovakve zastite stekle popularnost koja je previazti&vire bankarskog poslovanja
| primenjuje se kao veoma sigurna potvrda iderfkiée ¢clanska, zdravstvenagha
isl). Pri uspostavljanju internet veze dodatnu iraspruzaju tokeni, oni se
aktiviraju lincnom zastitom (PIN-om) i generiSu jednokratne SfEP (One Time
Password) koje odrzavaju vezuijim prekidom viSe nemaju nikakvu validnost.
Pri identifikovanju korisnika javnim klgem (digitalnim sertifikatom)
infrastruktura javnog kljga PKI (Public Key Infrastructure) omoéava dodatnu
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enkripciju ovih podataka Sto daje dodatnu zaStitth dicnih podataka na putu
izmedu ratunara korisnika i servera banke.

Pri pristupu na server banke &mau zastupljenost ima HTTP koji funkcioniSe
po principu zavtev-odgovor i radi na aplikativhorivau MreZe. Speciéinost
HTTP-a je segmentiranost zahteva, svaki zahtekeieat odvojeno uspostvljanjem
nove zahtev-odgovor veze koja se nakon potvrdegmjanodgovora prekida. Keep
alive metoda implementirana u 1.1 verziji HTTP-aogutava aktivno odrzavanije
veze.

2.2.2. Sigurnost inernet protokola

Sigurnost je nd najvaznijim ako ne i hajvaznije pitanje u intdrbankarstvu
I bankarstvu uopsSte. Kao takvom mu se od samdagtka pridaje veliki zné&aj i
pristupa veoma temeljno. Sistemi zasStite koji senenjuju nafeke zavise od
operativnih sistema i protokola. U internet protiok8este generacije IPv6 koristi
se IPsec paket sigurnosnih mera koji je implemantin njega, za razliku od
prethodne generacije internet protokola gde jeitaa&ikvog tipa bila opciona.
Stoga je IPsec dizajniran tako da zaStitom obuhsaé mrezne aplikacije i
komunikacije bez obzira kom stepenu ugrozenosaznesti pripadaju. IPsec se
zasniva na mehanizmima koji se koji se @avaju sa SA (Security Associations) i
odredeni su SP indeksima (Security Parameter Index) $®jnajeke pridruzuje
algoritmima enkripcije, IP adresom primaoca | idigkdtorom protokola. IPsec
zahteva kori&nje AH (Authentication Header) protokola i ESP ¢&psulating
Security Payload) protokola. Uloga AH protokola predstavljanje paketa,
autentifikaciju adrese poSiljaocaiuvanje integriteta sadrzanih podataka i zastitu
od ponavljanja. ESP protokol, osim Sto se t&k&oristi za autentifikaciju adrese
poSiljaoca, vrsi enkripciju podataka. AH i ESP segonkoristiti i zasebno.

Netskejpov (Netscape Communications) SSL {&ecSockets Layer) je
protokol koji se koristi za uspostavljanje sigurmteza za unoSenje vaznih
podataka, né&p&e korisntkih imena, Sifara, brojeva kreditnih karticacwaa,
PIN-ova isl u internet stranicama. Ovakav sistenpsmenjuje da bi najbitniji
podaci bili dodatno osigurani pored zaStite sam&ngte na kojoj se unose. SSL
kreira posebnu adresu svog prozora (dzepa) unugarice i sa korisnikom kreira
novu vezu za unoSenje ovih podataka. Kroz nju zimemnjuje enkriptovane (ona se
moze videti u URL (Universal Resource Locator) adgozora, za razliku od
ostalih delova stranice koji nisu obedbai SSL-om). SSL pravi vezu u
transportnom sloju internet protokola, poruku kg@uma iz aplikacionog sloja
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podeli u segmente koje eknriptuje i dodeli im Sifleontrolne brojeve pa potom
posalje. Kljwevi SSL-a su privremeni, ukoliko SSL veza potrajezel od
odraienog vremena menjaju se, $to oméya dodatni nivo zastité

Sigurni hiper-tekst S-HTTP je sigurnosni pkail razvijen za HTTP u cilju
upotpunjenja i dodatne sigurnosti. Napravljen jecggem da HTTP omogii
sigurnost kakvu daje SSL, radi na istim principimatome je poprikno uspesan,
mada nikad nije postigao &hu popularnost. Glavne razlike izthe S-HTTP-a i
SSL-a su: S-HTTP radi na aplikacionom sloju, prpagavljanju veze Kkoristi
razmenu zaglavlja za definisanje parametara emkoija i poseduje e broj
opcija bezbednosnih parametatige podeSavanje je dosta zahtevno, dok SSL
sadrzi veliku kokinu opcija bezbednosnih parametara ali je njihoedg$avanje
jednostavnije i ima standardno predefinisano podeya (koje omogéava da radi
bez podeSavanja). Ovo poslednje je, pored togaeSmmjavio ranije, glavni razlog
dominentne zastupljenosti SSL protokoig”

Majkrosoftov PCT (Private Communication Tealogy) protokol je
napravljen od nule, kao zaseban ali na bazi SSlthaa obuhvatio sve njegove
prednosti. Pravljen je sa namerom da otkloni njegalotadasnju manu -
moguwnost upada u vezu nakon njenog naglog prekidamae(bi bio preskden
korak identifikacije) i ostale u®ne nedostatke. Netskejp je nakon ovog
Majkrosoftovog uspeha izbacio SSL verziju 3.0 uokge implementirao sva ta
reSenja i nove dodatne opcije. Time je, potpomogsugjom popularna® i
dotada6§njom dominantnom pozicijom izbacio iz trkéTPkoji se danas retko
koristi.

3. ODNOS MOGUCNOSTI UPOTREBE WINDOWS | UNIX
OPERATIVNIH SISTEMA

3.1. Operativni sistem Windows

1975. godine dva prijatelja Bil Gejts i PoleA osnivaju u Albukerkiju novu
firmu pod imenom Majkrosoft. Znaju se joS iz sredrgkole gde su najviSe
vremena provodili za Skolskim kompjuterima zbfmma suwesto bezali sdasova.
Tokom srednje Skole radili su na nalazenju i isjpaayu softverskih greSaka i
sigurnosnih propusta zaSta nisu dobijali teew nadoknadu. Zajedno odlaze na
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Harvard gde nastavljaju
da se intenzivho bave
softverom. Dobijaju novi
posao za kompaniju
Informacione nauke gde
su, ovog puta, Dbili
placeni. Posao viSe hran
njihove afinitete premsa
programiranju nego
fakultet i Pol nagovaras = = -
Bila da napuste fakultet [ Vay
posvete se programiranj3.1.1. Pol Alen i Bil Gejts, programeri, osniva Majkrosofta

i u tome uspev& Ime

svoje firme, koja se bavi softverom za moktongare, smisljaju kao kovanicu
"Micro" - od mikroraunari i "soft" od softver, kasnije "Micro-Soft" upuju u
"Microsoft".*® Krajem novembra 1976. godine zastitili su ime Magoft u
republitkom sekretarijatu Novog Meksika. Posao je i§ao fino, imali su dobre
ideje, velike snove i solidne prihode. Jedino stdijo potrebno dvojici sanjara sa
odlicnim znanjem, revolucionarnim idejama i firmom jeo ladekvatno veliki i
izazovan posao. 1980. godine Bilova majka Meri,va@vatnije preko svog
prijatelia Dzona Opela predsednika IBM-a, omé@tzuim je takav posao. IBM
pokrete tajni projekat "Sah" u kom je Majkrosoftu ponadda im razvije novi
operativni sistem za njihove nove mikréwaare za koji bi zadrzali autorska prava,
ipak dozvolili su Majkrosoftu da prodaje taj opérat sistem drugim
korisnicima?” Ovaj projekat je na trziste izaSao 1981. godine k&S DOS
(MicroSoft Disk Operating System) | postigao zawvidaispeh propksn
neverovatnim prihodima u odnosu na #elu kompanije. Veliki doprinos
popularnosti i zastupljenosti MS DOS-a je, poreavativnosti i lakée upotrebe
bilo to Sto se sa svakim IBM-ovim PC-ijem dobijacSMDOS. Ogromna dobit,
more opcija za razvijanje i neadekvatna Za$iwst od kopiranja ideja i dostigtau
su bili novi izazovi kojima s€uveni dvojac pozabavio u narednim projektima.
1985. godine napravili su Windows 1.0 koji nije Ipotpuno nezavistan operativni
sistem, vé viSe nadogradnja DOS-a i postize osrednji uspein 6o je bilo
vaznije od prostog broja ljudi koji su kupili Winds u @ima dvojca je bila
kolicina zadovoljstva onih koji su ga kupili i razloZzbagy kojih su ga kupili, a
takade i ogromne mogtnosti za dalji razvoj. Verzija 3.0 (naiito 3.14) usla je u
legendu i ne bez razloga mnogi ga smatraju prviavipr Windows-om. Sa
svetskom popularnéd porasli su i izazovi sa kojima su se autori¢swvali. 1995.
godine usledio je joS legendarniji windows 95 ki dao vrlo prepoznatljivi,
karakteristtni izgled operativhog sistema koji uprkos pokuSajindanas opstaje.
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Autori operativnog sistema su zahteve i Zelje kokis grupisali u dve grupe: zelje
za dopadljivo&u, inovativhosu i brzinom sa jedne strane i Zelje za stabitnas
sigurnogu podataka i rada sa druge strane. ReSenjedgnnau podeli operativnog
sistema u dve grane sa akcentom na tome koje e kiwlsnika njime najvise
zadovoljavaju. Serija 9X windows-a je bila viSe kaénu i multimedijalnu
upotrebu dok je serija NT bila za profesionalnwslpvnu primenu (i kao takva
najzastupljenija u banksarstvu). Tek su sa windowX® ove dve grane pomirene
I stopljene u jedan operativni sistem u kome sergisali i brzina i stabilnost na
vrlo zavidnom nivou.Cesto kritikovanje i 3aljenje na &an (ne)stabilnosti
windows-a je postalo de i viSe je referisalo na ranije verzije. Windowsspmom

svojom poj,,avom Microsoft To Release Windows 8 Operating System
d 0 neO reVO I U CIJ U U Windows version release dates and lifecycles

Windows
M 1.0 2.0 3.0 95 98 2000 ME XP VISTA 7 B8
svet r&unarskih ,
ivnih . A B B B Oy w £
operatlvnl sistema, :
eduti k o Nl Deel MY MRt ‘N B @ e e ke oo
meautim asnijl

revolucionarna reSenja
u jednom pozicionirani

. . Daily share price close (US$)
WI ndOWS u u mOV|ma Global PC operating system \ 60

market share (as of Sept 2012)

potroS&a Wirdows. 1o o8

. . . e —2 ™% 155508 %
(najdominantnije o D o .
windows 95) nailazio ./ TR EAD R

Windows 449, 30

je snazne otpore, a’ J ‘ :
nova  reSenja  bi ' =°
prihvatila i zavolela e 10

mala’ grupa pOtrO§a' 1986 '67 '88 '89 '90 '91 92 '93 94 95 96 '97 '98 '99 2000 ‘01 '02 '03 '04 '05 06 '07 08 ‘09 10 ‘11 "2
Tako je cuvena Vista s oot noms s wssscuors

korissena od male 3.1.2.Istorijski razvoj Windows operativnog sistema, nig@
grupe, a kritikovana oc zastupljenost i cena akcija Majkrosofta
apsolutne véne
korisnika ostala upaéena najviSe po rezignaciji i kritikama uprkos s\&wojim
vrlinama. Windows 8, iako nije uspeo da sustigaeenu Vistu po kritikama ipak
ne zaostaje daleko. Najujadljivija inovacija bila je izostavljanje "windowsart"
dugmeta. Posle samo nekoliko dana nakon svetskeijpre na Mrezi se pojavio
piratski p€ za windows 8 nazvan "Start se vratio" (Start isklpoji je vraao
start dugme na svoje mesto sa pripaglajuwpcijama. Sam Majkrosoft je ubrzo na
to odgovorio sa razumevanjem - napravili su zsine: koji ima istu uloguf”
Najvei izazov u primeni windowsa je bezbedno&mu u prilog govori
mnoStvo kompanija koje se iskijiyo bave pravljenjem programa i alata za zastitu

~ . . é o
pokuSaji Majkrosofta 1 H s
d a d On eSU n Ova : Dfsvonlmua;rgnmo;‘s;gpoc:n} —T
|

®— Discontinuation of support
1
1
1
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windowsa i ogromni broj programa sa tom svrhom. Kgabalno dominantno
najpopularniji operativni sistem windows je i ngpadaniji. Od 17,702,868
registrovanih virusa samo 863 je za linux (brougostréen, sa 422 od 2005.
godine na 863 dana%‘ﬂ,svega 5 na komercijalnim UNIX platformama dok su s
ostali za windows platformt’

3. 2. Operativni sistem UNIX

Sredinom Sezdesetih godina dvadesetog vekaTenpson, Piter Njuman i
Denis Réi, programeri AT&T laboratorija radili su na projekMultiks (Multics)
koji je trebalo da predstavlja prvi viSekori&kii operativni sistem sposoban za
operisanje sa paralelnim zadacima. 1969. razviliaa operativni sistem. Projekat
I novi operativni sistem Piter Njuman je nazvao ¢$njUNiplexed Information and
Computing Service) aludirajuna prethodni projekat Multicija dostignda je
novi projekat koristio. Ime je kasnije promenjend®NIX. 1974. godine tadasnja
verzija V4 prerdena je u C-u, Sto je bila velika prekretnica uggddljivosti meu
razliécitim racunarskim sistemima. Prva verzija koja je bila dpea van AT&T
laboratorija V6 objavljena je 1975. godine. Dokpsel okriljem AT&T nastavlja
rad na UNIX-u programeri Kalifornijskog univerzigethakuju izvorni kod
operativnhog sistema koji je AT&T objavio. Na progrskim reSenjima UNIX-a
koji su hakovali izgrdene su mnoge master teze.

1984. godine Rard Stalman zageo je ambiciozni projekat pravijenja
besplatnog UNIX klona nazvanog GNU. Doc¢ptka devedesetih projekat je bio
prakticno gotov samo je falilo funkcionalno (i besplatjergro.

Nove teme za teze i radove nisu bile jedspah hakovanja izvornog koda
UNIX-a na Kalifornijskom univerzitetu. Berklijevozdanje UNIX-a postalo je
drugo najpopularnije izdanje UNIX-a. Do mika devedesetih godina programeri
Berklija su napravili toliko izmena na jezgru UNEXela je ocenjeno da se na njega
viSe ne odnose autorska prava AT&T-a. Zsgia je besplatna mrezna distribucija
BSD-a koja je 1992. podeljena u tri: NetBSD, FreBB% OpenBSD. Sa druge
strane AT&T je prodavao prava modifikovanja i disticije UNIX-a Sto je dalo
veliki dijapazon razfiitih operativnih sistema baziranih na UNIX-u.

1991. godine Linus Torvalds objavio je izvidtad za jezgro novog besplatnog
operativnog sistema koji je nazvao "Linux" (imesjgstavljeno od imena Linus i
Minux) baziranog na Minix-u (varijanta UNIX-a za laaisteme iz 1987. godine).
Kod je bio postavljen na internet i stajao je japoriv svim programerima Koji
Zele da se uklge u pravljenje jezgra. Ovo je &irdu Stalmanu korao donelo
ono Sto bilo potrebno da zavrSi svoj projekat betspplg operativnog sistema -
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prodaja programa :z
Linux je dozvoljeno i isplativo, a posto je Linurdplatan proizvdeci i distributeri
softveramasovno praktikuju da uz svoj Linux softver dajaperativni sistem |
paketu. Ovo se u to vreme pokazalo kao fard@sti marketinski potez. Ubr se
pojavljuje viSe raziitih distribucija Linu»a melu kojima su mnoge podrza
komercijalnim kompanijam

Velikoj porodici operativnih sistema baziranih na Ul-u pridruzio se nov
neobtni ¢lan. Epl je odustao od svog operativnog sistenmadrzavsi samo ime
donekle stil ranijin,2001. godineobjavio Mac OS Xnovu verziju svog, sac
novog operativnogistema koji je izgrden na UNI>-u. Ovim je, izgubivsi malc
ponosa, dobio sve ono Sto sa jako mnogo trudamen@ dosada nije uspevao
digne na toliki nivo, a pre svega brzinu i stabdgt.

OpenServer
SC3tosaT Tx

0j UNIX operativnog sisten

3.3. Uporedni test brzine rada sa bazama podatal

U praktecnom delu istrazivan kao primer funkcionisanja elektronsk
bankarstva uzet je rad sabazama podataka jerc¢ion osnovu njegovol
funkcionisanja. A potrebe testiranja brzine rada sa bazom podkoriS¢ena su
dva r&unara:
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1) Toshiba satellite L750-1N3 koji poseduje iatel7-2670QM procesor, 4 Gb
DDR3 rama koji radi na 1333 MHz i toSibin MKxx65G3$»ehantki Sata Il hard
disk koji radi na maksimalnih 5400 obrtaja po mirs# protokom podataka 556
MBit-a do 1148 MBit-a po sekundi;

2) Dell inspiron 17r 5720 sa intelovim i17-3632Qvbcesorom, 8 Gb DDR3 rama
koji radi na 1666 MHz i Seagate-ov ST750Lm022 matkamard disk od 750 Gb
koji takode radi na maksimalnih 5400 obrtaja po minuti sagk@m podataka od
145 do 300 MBIt po sekundi.

Za primer Windows platforme koégn je 64-bitni Windows 8 Profesional, a
kao primer UNIX platforme Ubuntu Linux 12.04.02. id@a operativna sistema
koristen je Oracle Database 11g Express Edition i na @usd Excel 2010, a na
Ubuntuu LibreOffice Calc.

Na oba réunara instalirana su oba operativha sistema isidtiver, da bi se
smanjio tehniki uticaj ra®unara na odnos rezultata izdoewindows-a i UNIX-a.
Testiranje se sastojalo iz merenja vremena potgelaacobavljanj€etiri osnovna
procesa rada sa bazama: otvaranja i sortiranja akenja odréenih elemenata i
na kraju¢uvanja. Za bazu podataka na kojide se vrsiti procesi napravljena je
tabela od 13 kolona i 1048576 redova, sadrzinamgajana ali je formatuvanja
podataka bio odd#van adekvatno softveru koé&nomm u testiranju.

redni neki tekst | tekst tekst tekst tekst tekst tekst tekst tekst | tekst
broj tekst | nekidrugi tekst + broj | 1 2 3 4 5 6 7 8 9 10

neki neki drugi tekst + broj | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst
1 | tekst | 0000001 1 2 3 4 5 6 7 8 9 10

neki neki drugi tekst + broj | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst
2 | tekst | 0000002 1 2 3 4 5 6 7 8 9 10

neki neki drugi tekst + broj | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst | tekst
1048576 | tekst | 1048576 1 2 3 4 5 6 7 8 9 10

3.3.1. tabela korig'ena za testiranje

Za merenje vremena u softverima u kojima nagralienog meréa vremena
koristena je Stoperica. Da bi se minimizovao uticaj lkmtgfaktora i pozadinskih
potprocesa nevezanih za sam rad sa bazom podatakaesenja su vrsena tri puta
| uzimana je srednja aritmeia vredenost.
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konfiguracija

operativni sisten
| softver

notvaranje

sortiranje

vznje svakog stotog
reda (svih redovaiji
se klju zavrSava na
dve uzastopne nule)

cuvanje

i7-2670QM, 4 | windows 8 21.91 3.27 151 12.51
Gb DDR3 proffesional,

excel 2010
i7-2670QM, 4 | windows 8 0.92 2.27 0.41 2.42
Gb DDR3 proffesional,

Oracle Database

119 Express

Edition
i7-2670QM, 4 | linux ubuntu 0.78 2.01 0.33 2.21
Gb DDR3 12.04.02,0racle

Database 11g

Express Edition
i7-2670QM, 4 | linux ubuntu 80.01 7.83 223.60 37.01
Gb DDR3 12.04.02,

LibreOffice Calc
i7-3632QM, 8 | windows 8 20.13 3.12 1.39 11.35
Gb DDR3 proffesional,

excel 2010
i7-3632QM, 8 | windows 8 0.99 2.06 0.40 2.20
Gb DDR3 proffesional,

Oracle Database

119 Express

Edition
i7-3632QM, 8 | linux ubuntu 0.79 1.92 0.30 2.22
Gb DDR3 12.04.02,0racle

Database 11g

Express Edition
i7-3632QM, 8 | linux ubuntu 78.01 7.46 205.13 35.82
Gb DDR3 12.04.02,

LibreOffice Calc

Prema rezultatima merenja na testu UNIX plath se pokazala brzom, kao

3.3.1. tabela rezultata testova u sekundama

Sto je bilo 1 @ekivano. U razlici samog softvera razlike su rabikanar@ito u

slweaju orakla. Obrnutu situaciju imamo kod LibreO#icalc-a koji je imao
zaista veoma porazavagirezultate (nasta je verovatno uticala Java ognbdleko

bi moga da prigovori u korist Linux-a nesrazmeragnas MS Office-a i
LibreOffice-a, méutim oni su glavni predstavnici administrativhogftgera za
ove operativhe sisteme i stoga predstavljaju i mdingrline tih operativnih
sistema pa su sa time na umu tako i predstavljeni.
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4. ZAKLJU CAK

Veoma veliki broj banaka

u svetu, nard@to u Aziji i dalje Al ety ; osss sywidi tioars
koristi velike sisteme | «sounrors T ,./3
(mainframe) i kao njihove| .cun 7  *
vrline istice robusnost i ... e h;"//z -, // ‘ oo
stabilnost u¢emu su i dan| Y {T,/ .
danas neprikosnoveni; Y T2
Medutim daleko agilnije i| N 7 e '
fleksibilnije UNIX platforme | el |-
postaju sve popularnije uprkos -

velikim troSkovima i teSkim |
izazovima migracijé. Poznat | i
je slwaj migracije Banke 4.1. zastupljenost UNIX platformi u bankarstvu u odnosu
Indije i za nju vezanih banak na velike (mainframe) sisteme u Aziji

u jednoj od najvé@h svetskih

migraciji bankarskog sistema na UNIX platformu. m je u periodu od 2002. do
2007. zabelezen porast depozita 103%, kredita 229Rapnih operacionih
troSkova 130%, troSkova osoblja 89% i ukupnih operah prihoda 83%.

Kao glavni parametri koje elektronsko bankarsrazi od svoje IT osnove
nagese se navode: brzina, pouzdanost, troskovi kenf, bezbednost podataka i
udobnost kori&nja.

Brzina je prema testovima na strani UNIX-gi ls® pri gotovo istovetnim
programima pokazao osetno brzim. U daleko opseZiagliji sa nizom testova
Robi Serman je dobio rezultate prema kojima je UNktforma, sa istim
hardverom oko 30% brza. Metim u nekim situacijama moze @dado inverzije,
kao Sto smo videli u séaju LibreOffice Calc-a, besplatnog surogata MS cafa.
Kada se tome doda i dostupnost besplatnih Linuxamo situaciju véa brzina i
udobnost protiv besplatne Linux alternative.

Od legendarne nestabilnosti Windows-a ostleuglavnhom anegdote. Sa
novim verzijama pouzdanost Windows platformi jealezionarno unasedena i
primi¢e se neprikosnovenoj stabilnosti UNIX platformi.rbiato za server verzije
sve viSe vlada opravdano misSljenje da su "dovolgtabilne” i "veoma
uznapredovale" u odnosu na ranije verzije. Ipak XJB&zirani operativni sistemi i
dalje drze pijedestal najstabilnijih.

Mozda nije pravedno uzeti besplatan operatsistem i porediti ga sa
komercijalnim u ovakvom istrazivanju, n&im kada ima mnogo komercijalnih
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UNIX operativninh sistema. Mitim besplatnin Windows operativnih sistema
nema tako da su kao takvi stavljeni u ravan i gemne dok je element besplatnosti
samo naveden i njegova tezina je ostavljena na gatjcenu samim korisnicima.
Najbolji na testovima se definitivno pokazao Oraid, obe platforme. On doduse
jeste besplatan ali samo za male baie,bi bio primenjen za \é@, viSekorisnike

i/ili poslove koji traze naprednije alate do izrgzhi doSla njegova ne zanemarljiva
cena korigenja. U sldaju Office-a potpuno besplatna UNIX varijanta jeyo
reSenje sve se ne radi na velikim i kompleksnimgqyima gde postaje nepraktio
spor. Korigenje besplatnih UNIX platformi definitivno daje preost u pitanju
ukupne cene sistema mada kéei§e skupih softverskih alata poput orakla
ostavlja malu razliku u ukupnoj ceemu se, u skaju kori€enja i jakog
namenskog hardvera za UNIX platforme (npr IBM Bl@dater ili HP-ovih
Integrity Superdome 2 serverskihéuaara), dodaje i njegova razlika u ceni.*
Postoje i situacije u kojima je UNIX platforma shjap kako se na primer pokazalo
u studiji sl&aja Rajfajzen banke dr Hermana Sikora 2004. gotline.

Po pitanju bezbednosti radi se veoma mnogsvima nivoima (i sa obe strane
zakona) i za sada su UNIX platforme zaista nepnkasne. O tome govori i sama
kolicina virusa za Windows i za UNIX operativne sisteme.

Kao objasnjenje popularnosti Windowsacadje se navode njegova udobnost
| lakoca kori€enja. | bez obzira na veliko mnostvo pokuSaja j&8 nije uspeo da
isparira Majkrosoftu u tome. Graka radna okruzenja za UNIX platforme dizu
radnu udobnost na pristojan nivo. Masovna rasm@pgnost Windows-a daje
ogromnu prednost u upoznatosti ljudi u rad na kajfprmi. lako je Epl preSao na
UNIX platformu potpuna obavijenost korisnika u Bgdo speciféno graftko
okruzenje potpuno odvaja krajnjeg korisnika od @gnoperativnog sistema. Zato
rad na UNIX-u u praksi uvek zahteva posebno ¢alsanje radnika. Dodatni
problem UNIX platformi je Sto im udobnija i lakSadna okruzenja olakSavaju
rad umanjuju glavnu prednost u odnosu na Windolrginu. Tako da Sto visSeck
na Windows po izgledu i udobnosti to viSéelii na njega brzinom (neretko se
deSavalo da budu i sporiji). Udobnost i la&aza rad (a takie i vreme i novac
potrebni za obtavanje radnika) zaista nisu na zavidnom nivou kddi>XJa i
predstavljaju ozbiljnu prepreku za mnoge firme. @vana UNIX-a, koju véna
smatra najvéom, u bankarskom poslovanju ne pretstavlja velikbbfem jer
banke, zbog spec#nosti i poverljivosti posla i inge posebno odabiraju,
proveravaju i obéavaju svoje tehkiko osoblje nakotega se nég&e trude da ih
zadrze.

*zbog manjih serija i posebne tekiké podrske cena ovih namenskih sistema jéagna veta u
odnosu na standardne Windows ser
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