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REZIME:

Bezbednost informacionih sistema predstavlja izuzetiroku oblast koju karakteriSe
dinamgan razvoj. Poznato je pravilo da sve ono Sto jertegisano ili objavljeno je vei
zastarelo, Sto t#o govori o silovitom razvoju ove oblasti.

Podaci koji se&uvaju i obra@uju na finansijskom trziStu, a samim tim i Stitepgn se u
osnovi podeliti na dve grupe : podaci o vlasnicimaatija od vrednosti i podaci o transakcijama
hartija od vrednosti. Neophodan uslov za trgovimedmosnim hartijama je posedovanje
nedvosmislenog dokaza o posedovanju hartija. Kupagakom trenutku mora biti siguran da
kupuje hartije od pravog vlasnika. U anglosaksonskonceptu, ne postoji jedna centralizovana
institucija koja garantuje vlasniStvo nad hartijamex je ta institucija, uslovno teno,
distribuirana. Svaka transakcija, koja se odigrafinansijskoj berzi ili van nje, mora biti
pravovremeno obtiena i poslata Centralnom registru hartija od vretinea obradu u smislu
promene vlasniStva nad hartijama.

Pri implementaciji beZnih mreza postavlja se pitanje definicije politikezbednosti, pre
svega koju opremu i metode zaStite podataka odakhratvom radu su, kao teoretska osnova,
iznete neke od osnovnih postavki teorije informachlavedeni su n&g<e korigeni standardi
za bezZine r&unarske mreze, a standardi IEEE 802.11x. i IEEEI#D2u detaljnije obtkeni.
Razmotreni su mehanizmi zasStite podataka i u okwjitudetaljnije analizirane slabosti i pretnje
po bezbednost. Kodéni su dostupni softverski alati sa interneta zikupfjanje i analizu
bezinog mreznog saobiaja. Sa tim alatima je praktio isprobano nekoliko moguoosti
ugrozavanja bezbednosti b&z# mreze. Pored napretka i dalje postoji nebezlsdn802.11x.
Moguwéi su napadi uski@vanjem resursa i laziranjem zaglavlja paketa. Moje potrebno
redizajniranje celog skupa protokola? Za sadachezimreze nije prepokljivo koristiti u
okruzenjima koja ne toleriSu nepouzdanost ili négjmsost.

Kljuéneredi:VPN, Sigurnost podataka
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ABSTRAKT:

Security of information systems present extremeilgenwarea which is characterized by
very fast development. The very well known rulehiat what of material is written or published
is already outdated, what is telling us about tredoelis development in this area.

The data is keeping and treated on to the finamomket, and also ensured, could bi
separated in two groups : data about the ownerseofirities as well as data about their
transactions. Necessary condition fir trading vg#dturities is owning the definite proof about
ownership for shares and bonds. Purchaser have tenbured, in every moment, that he is
buying the securities from approved owner. In ArR§kcson concept, there is no one centralized
institution which guarantee ownership for secusitiget, mentioned institution is, we can say,
distributed. Every transaction, on stock excharngeub of stock exchange, have to bee forehand
managed and send to Central registry and depositayo changing the ownership.

In this paper as theoretical base are exposed dasie thesis in information theory.
There are named often used standards for wirelesgorks, and standards IEEE 802.11x. and
IEEE 802.16 are detailed presented. There are siedmechanism for data protection, and in
this frame work detailed analised weakness ancathror data security. It is used from web
available software tools for gathering and analiseless network trafic. With this tools are
practice proved some posibilites for threat wirglastwork security.No considerate for the well
being there are much unsecurity in 802.11x. Thezaraany possibilites for attack type denial of
service and masquerade header. Maybe it is necgsseaedesign set of protocols? In this
moment it is not recomended to use wireless networkonditions where no tolerance for
unreliability or unavailability.

Keywords: VPN, Data security
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uvoD

U danaSnje vreme, Informacione tehnologije imauzé&no veliki zn&aj u poslovnim
strategijama savremenih kompanija. Zapravo, sve emm&d kompanije moraju da Kkoriste
informacione sisteme da bi olaksale poslovne pecesrganizaciji. Svaki informacioni sistem
se pravi da bi odgovorio zahtevu korisnika. Programade na projektu koji vodi do pravljenja
informacionog sistema koji treba da udovolji potreta korisnika. Za svaku kompaniju, veoma
cesto ili gotovo uvek u ragiito vreme u istoriji poslovanja kompanije dolazi dmavljenja ili
kupovanja raztiitih sistema koji su veoméesto razvijani raztitim tehnologijama s obzirom na
stalni napredak i razvoj informacionih tehnologifgtoga, glavni razlog postojanja r&#ih
informacionih sistema koji su realizovani reditiim tehnologijama je:

1. Razlicite vestine: Programeri radtih tehnickin sposobnosti i profila su razvili
razlicite sisteme. Neki od ovih sistema su mogli biti og@deni na postojge sisteme, ali posto
su novi programeri imali razlite tehntke sposobnosti, odili su se pre za pravljenje novog
sistema u njima poznatom okruzenju i tehnologiji.

2. Promena tehnoloskih trendova: Tehnologija se meagavrSava vremenom. L@gio
je i razumno koristiti nove, naprednije tehnologijsavrSavati postaje Informacione sisteme
novim tehnologijama. S druge strane, ovo moze pokawati nekonzistentost tehnologija u
okviru jedne organizacije.

3. Neophodnost softvera za neke aplikacije: Ovo s®sidha softver koji nije razvijen u
okviru same kompanije. Na primer, ma@guje da svaki od ovih softvera koristi razlicitezba
podataka.

Virtuelna privatna mrezaVrtual Private Network— VPN) je privatna komunikaciona
mreza koja se koristi za komunikaciju u okviru javmreze. Transport VPN paketa podataka
odvija se preko javne mreze (npr. Internet) kangem standardnih komunikacionih protokola.
VPN omoguéava korisnicima na razdvojenim lokacijama da prgkene mreze jednostavno
odrzavaju zastenu komunikaciju.

Virtuelna privatna mreza omoava korisnicima da razmenjuju podatke vezom koja je
emulirana kao direktna veza (point-to-point linRPP) izméu klijenta i servera. PPP emulacija
dobija se enkapsulacijom podataka zaglavljem kop@g.tava rutiranje kroz javhu mrezu do
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odrediSta koje je deo privatne mreze. Podaci sov&hi i paketi koji su presretnuti u okviru
javne ili deljene mreze ne mogu se i@t bez kljita za deSifrovanje. Infrastruktura javne
mreze je nebitna jer korisnik lagi vidi samo svoj privatni link, odnosno nalazi legicki u
lokalnoj mrezi, iako je od drugih korisnika razdeojjavnom mrezom.

VPN po formi i funkcionalnosti predstavlja WAN nite Glavna razlika je Sto se VPN
uspostavlja kroz javnu telekomunikacionu infrastanld (Internet), umesto KkoriStenja
iznajmljenih veza (leased lines). Zastita i pnt podataka se ostvaruje koriStenjem
tuneliranja i Sifrovanja saobiaja, kao i sigurnosnim procedurama koje garantigjursost vasih
podataka za vrieme njihovog prenosa putem Interneta

XXl vek je doneo nove poglede u mreznim komunijeana. Kompanije koje su nekada
razvijale svoje komunikacione zahteve se udruzwgussrvis provajderima koji im mogu
omoguiti da naprave, razviju i odrzavaju njihovu mreza globalnom nivou. Ovo otvara
moguenost za neprekidni rast, paan profit i najvéa dostignda za obe strane, provajdere i
korisnike. Danas, servis provajderi sve visSe i wipetuju poslovne korisnike na upotrebu VPN
mreza za razliku od proSlosti kada su iSli na epi@pajmljenih linija i frame-relay-a.

1. Pojam informacionog sistema

1.1. Sistem

Sistem je funkcionalni skup objekata i njihovih @ezSvaki od objekata u sistemu
poseduje niz svojstava (atributa). Td&d veze izméu pojedinih objekata (elemenata) sistema
se mogu opisati nizom atributa. Sistem inter reagg okolinom. Uticaj okoline na sistem
naziva se ulazom dok se uticaj sistema na okolaxiva izlazom. Takd#e, sistem moze da
intereaguje sa drugim sistemima. Veze sistema sdinokn se moze ostvariti razmenom
materije, energije i informacija. Nim na koji su elementi sistema povezani ddie strukturu
sistema. Struktura sistema direktno a@die funkcionisanje sistenta.

!Stojakovi: S.C.; Building Secure Information Systems,dissertafoague. 2000.
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Sistemi se dele na osnovu razlicitih kriterijuma na

Po n&inu kreiranja: - prirodne
- vesStake
Po stepenu apstrakcije: - apstraktni
- realni
Po promenljivosti u vremenu: - steki
- dinamtki
Po odréenosti ponasanja: - determintgii
- stohasiki
Po slozenosti: - prosti
- slozeni
Po povezanosti sa okolinom: - otvoreni
- zatvoreni

1.2. Podatak i informacija

Podatakje kodirana predstava neke osobine, nekagekta, objektagcinjenice ili
dogalaja u realnom sistemu.

Informacijaje protumé&ni podatak odnosno znanje koje se moze GZviz podatka.
Podatak i informacija se koriste kao sinonimi. Raklge meutim objektivha kategorija dok je
informacija subjektivha kategorija odnosno zavidi m&ina na koji neki pojedinac turtiaili
koristi predstavljeni podatak.

Podaci se mogu reprezentovati na kompjuterski ptljiv natin, odnosno mogu se
kvantifikovati brojevima, karakterima, datumima.itfledutim, interesantan je proces obrade
podataka koji mogu da dovedu do kreiranja drugithgpaka ili do odredene akcije.

1.3. Bezbedna informacija

Osnovni servisi bezbednosti su poverljivost, integri dostupnost informacije.
Poverljivost (engl. confidentiality) je jedan odaghih motiva za uudenje kriptografskih
sistema. Ona zia kontrolu objavljivanja informacija i zaStitu odeavlagenog pristupa
informacijama. Da bi opravdali svoju upotrebu koiguafski sistemi moraju biti efikasni u
obezbdenju poverljivosti podataka.
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Ta efikasnost se naziva snaga: jak kriptografiskesn je teSko ,razbiti“. Umesto snage,
cesto se koristi pojam radnog faktora (work factdgoritma: on priblizno oddeije vreme koje
je neophodno za ,razbijanje” nekog kriptografskejesna. Smatra se da je kriptografski sistem
slab ako dozvoljava upotrebu slabih kgwa, ako poseduje propuste u dizajnu ili ako seemoz
lako deSifrovati. Veliki broj danasnjih sistemadevoljno snazan za poslovnu énu upotrebu,
ali je nedovoljno jak za osetljive vojne i vladiaplikacije.

Utvrdivanje postojanja eventualnih izmena poruke tokoranpsa predstavlja drugi
osnovni zadatak kriptografskih sistema. Integnitetlataka se obezéige dodavanjem zasebnih
podataka u vidu kontrolne sume ili drugih redunddntpodataka kojice biti iskori€eni u
procesu deSifrovanja. Dodavanjem koda za autesdt poruke (engl. Message Authentication
Code - MAC) predstavlja uotajeni n&in za proveru njenog integriteta. MAC se dobija na
osnovu sadrzaja same poruke i &uMAC se ohkino Sifruje sa samom porukom, i tako Salje,
¢ime se dodaje joS jedan sloj provere integritetgena strana taki® na identian n&in
pror&&unava MAC vrednost i poredi svoj rezultat sa vredonokoja je poslata uz poruku.
Integritet je obezh#en ukoliko su te dve vrednosti iste.

MAC vrednost je neka vrsta kija koja se dobija ponda hes algoritma, SHA, MD5 ili
slicno. Kljuc je obino simetréan, pa se isti proces odvija na oba kraja vezegurom identine
funkcije.

Kontrola pristupa (engl. access control) aawea metode, procese i mehanizme za
spre&avanje neovla®enih pristupa kriptografskim sistemima. Kriptogkafkljucevi su osetljivi
na kraiu, gubitke i ljudske propuste. Kontrola pristuparancegulisati i fizéke i operativhe mere
zaStite resursa. Kada je pretnja po bezbednostniaitija ostvarena, kazemo da se desio
incident. Incident se definiSe kao akcija koja watno dovodi do ozbiljnih posledica. Jezikom
IT to je bilo Sta Sto se dogodi sa informacijamajaanije pozeljno. Prema ranije usvojenom
zn&enju incident bi mogao biti napad u opsegu od ikalat bezazlenih pokusSaja, kao Sto je
probijanje pasworda, neautorizovanih pokuSaja jiy@nja na sistem sa udaljenog mesta, do
mnogo ozbiljnijih napada kakvi su krekovanje, ulaoje virusa ili napada tipa ometanja
servisa, itd.

Svaki incident je u stvari krSenje Aksioma 2, kmjetpostavlja zastitu informacija. Kada
se incident dogodi, tada je prekinuta veza idimezvora informacije S i observera O i umetnuta
je neautorizovana izmena informacije.
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Tada se deSavaju dvamdgusliéaja:

* DoS (engl. Denial of Service), gde je veza sa iawoinformacije potpuno prekinuta ili
je informacija uniStena i observer ne prima nikakfermacije od izvora.

* Neautorizovana modifikacija, je kada observer prinmiormacije koje su, bez
saglasnosti, modifikovane u prenosu od izvora mémxije do observera

» Aksiom 2, koji govori o tome da informacija ne md#g uniStena u procesu observacije
niti je procesu observacije dozvoljeno da kreiraenmformacije, je najvazniji aksiom Sto
se tte bezbednosti informacija. Poverljivost, integritelostupnost informacija, koje
karakteriSu bezbednu informaciju, mogu bitéwzane samo ako se Aksiom 2 striktno
poStuje tokontitavog procesa observacije.

» Aksiom 3, kojim se opisuje redukovani proces obaseije, nije toliko vazan za
bezbednost informacija.

« Aksiom 4, koji objasnjava kako se neatlEaost informacije moze izmeriti Senonovom
entropijom, je takde vazan za bezbednost informacija, zato Sto dajadoi alat za
merenje neodrenosti informacije preko jednakosti koje opisujogas observacije.

Postoji jos jedan aksiom koji se moze dodaéi navedenim.

* Aksiom 5, koji kaze da ako neovt®ha modifikacija informacije nastane, tada
observer mora biti sposoban da&iu@ eventualno koriguje) nezeljenu modifikaciju.

Posledice Aksioma 5 su slege

* observer mora biti u mogoosti da ue¢i razliku izmetu H(p*), H(b*) i H(a*),H(@*),
respektivno

* oObserver mora witi razliku izmeiu parametra observaci@ i 0, i (ako je mogte)
korigovati pogreSan parametar tako da se postignemalna razlika, da bude =6

» observer treba da ima neka prethodna znanjgekivanim rezultatima observacije da bi
bio sposoban da dorazliku izmeiu korektne i nekorektne informacije.

2 Simié N, Mari¢ N, DoS Napadi na IEEE 802.11 Radio sisteme. TeBeograd. 2004.
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1.4. Proucavanje informacionog sistema

Informacioni sistemi se préavaju na raztitom nivou na velikom broju Skola i
fakulteta. Na tehgkim fakultetima informacioni sistemi se ¢hb progavaju iz ugla
projektanta, programera, odrzavanjaiuraarske povezanosti, projektantna baza podataka. Na
fakultetima druStvenih nauka @bio se protavanje informacionih sistema sagledava sa
stanoviSta podrSke poslovnim procesima. Na zapamtioje posebni fakulteti na kojima se
izu¢avaju informacioni sistemi.

1.5. Tipovi informacionih sistema

» Upravljaki informacioni sistem - UIS (Management Informati®ystems - MIS) je
sistem koji prenosiuva i obrauje podatke potrebne za upravljanje.

» Sistem za podrSku odiivanju (Decision Support Systems) je informacioistesn koji
potpomaze donoSenje odluka.

Po n&inu primjene informacione sisteme mozemo grubo [ibc@ one koji vriSe samo
skladistenje i pronalaZenje informacija i one koge obradu. Méemo razmatrati sistem koji sa
svojim podsistemima moze da realizuje obe ove aera

1.6. Informacioni sistem - realni sistem

Mi u principu néemo sagledavati originalni sistem ¢véemo polaziti od modela
informacionog sistema. U praksi sedam originalni sistem prvo mora modelovati. Sredst
za modeliranje sistema ima viSe. Samu sustinunmdoionog sistema predstavlja baza podataka
(ili sistem baza podataka) koja sadrzidmeobno povezane podatke kojima se modeluju objekti,
veze izmdu objekata (entiteta) kao i odgovarajatributi (obiljezja - osobine) objekata i veza.

Pored podataka informacioni sistem mora da sadodatke o procesima (ili model
procesa). Pod procesima se podrazumjevaju radnje keneriSu promene stanja u
informacionom sistemu i koje generiSu izlaze ize3isa. Pored toga cesto se vrSi i modelovanje
resursa sistema.
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1.7. Razvoj informacionog sistema

Projekat informacioni sistem po pravilu realizuga tstritnjaka koji nisu sastavni deo
organizacije u kojoj se implementira. Naravnoégkuje se visok stepen saradnje organizacije i
projektanata. Da bi se obavio uspeSan razvoj irderomi sistem neophodno je:

* obezbediti podrsku rukovodstva firme;

» ukljuciti korisnike u sve faze razvoja,

» koristiti dokazane metodologije razvoja informaagrsistema;
» jasno definisanje ciljeva i zadataka sistema;

* usredsrediti se na najvaznije probleme i eventuadveljnosti;
* jednostavan i adekvatan dizajn;

» dobar program obuke ukljgnih osoba;

» adekvatan plan udenja nakon zavrSetka projekta;

» dobro definisan i organizovan program odrzavanja.

1.8. Faze urazvoju informacionog sistema

» Planiranje razvoja;
* Analizai dizajn;
* Implementacija;
* Funkcionisanje i odrzavanije;
* Vrednovanje i kontrola.
Svaka od pomenutih faza se mora odraditi. Fazeoggimeliti na podfaze ili aktivnosti.

1.9. Planiranje razvoja informacionog sistema

Ova faza je dio strateSkog planiranja jedne organije. Aktivnosti u okviru ove faze su:

1. Identifikacija i definisanje problema. Potreba za kreiranjem novog informacionog sistema
poti¢u iz sledéih razloga:

* Problemi sa postojem informacionim sistemom;

« Zelja za iskori&avanjem novih 3ansi i pogodnosti;

* Rastiéa konkurencija;
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» Potreba za efikasnijim koriScenjem informacija;

* Reorganizacija u organizaciji (spajanje, razdvaanglicno);
* Razvoj same organizacije;

* Promene na trzistu i okruzenju.

2. Analiza postoj&eg informacionog sistema.Treba sagledati stanje hardvera, sistemskog i
aplikativnog softvera, informatkih kadrova, troSkova funkcionisanja; iskoriScensistoj&ih
resursa, te na kraju treba proceniti kvalitet, pvagmenost, primerenost kdhe, n&ina
prezentacije samih informacija koje postogistem pruza.

3. Treba se odlditi na uvodenje potpuno novog ili modifikovanog informacionogsistema.
Da bi se ovo postiglo treba uporediti kég se funkcije iz postojeg sistema zadrzati, koje
biti modifikovane a kojete biti uvedene. Treba zatim razmotriti organizagpdataka i klasa
podataka, baza podataka itd. Na osnovu razlikadampeojektovanog i trenutnog informacionog
sistema donosi se odluka o tipu promena u inforomeen sistemu.

4. Projektovanje logike strukture baze podataka.Ovaj deo se realizuje na nivou entiteta
(objekata) i veza nael njima (ERWIN).

5. Definisanje koncepcije tehnike podrske. Na osnovu cilieva koji se zZele pdsti
informacionim sistemom, veéine organizacije itd., donosi se odluka o obimgtiukturi
racunarskih resursa, komunikacione i periferijske apFesistemskog softvera, itd. Kod hardvera
treba obezbediti:

* visoku integraciju;

* modularnu izgradnju (hardverski sistem bi trebaoczdaivi na relativno malom
procentu nominalne opreme i da se naknadnim ugradnjsamo postizu
poboljSavanja i proSirivanja primene);

» visoka pouzdanost, sigurnost i raspolozivost (n#ickim mestima treba
predvideti dupliranje kapaciteta);

* lako odrzavanje.
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Sistemski softver treba da obezbedi:

Modularnost;

User frendly okruzenje;

podrSka drugim programskim alatima;
efikasno korigenje postojée opreme;
jednostavno odrzavanje.

6. Definisanje modela kadrovske podrskeOvo se odnosi na tia kako su organizovani delovi
i pojedinci u organizaciji kojima je poverenodemje poslova u domenu informacionog sistema.

7. Specifikacija potrebnih ulaganja.Ova stavka obuhvata procenu ulaganja u sle@éemente
informacionog sistema:

hardver;

sistemski softver, softver za rad sa bazama podatak
softver za automatizaciju kancelarijskog poslovanja
razvoj i obuku informatikih kadrova.

8. Analiza izvodljivosti projekta. Kada se ovo analizira treba vodittuaa o sledegeem:

Tehnika izvodljivost (obezh#vanje hardvera i softver);

Ekonomski (da li se mogu obezbediti sredstva i d&el dalje poslovanje
informacionog sistema biti isplativo);

Zakonski (da li postoje zakonske smetnje za radidpgmog informaciong

sistema. Operacionalni (da li ce sistem biti poldgn podrsku ljudima koji ce ga
koriste);

Planski (da li se sistem moZe realizovati na vreme)

9. Utvrdivanje prioriteta i izbor projektanta. Informacioni sistem se uvodi na najktitijim
mestima prvo (mestima koja su vezana za rajv]j radnika, ili za najviSe rukovodstvo, ili za
najvaznije poslove firme).

10. Planiranje realizacije projekta. Ovo je sloZzena faza koja se poverava nekonérgtalu iz
oblasti organizacije rada.
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11. Prihvatanje ili odbijanje plana razvoja. Ako su prikupljene informacije dovoljine za
donoSenje odluke treba doneti odluku o razvojurmficionog sistema (pozitivnu ili negativnu,
odluka nije pozitivha jer su ulaganja dbo zn&ajna), a ako nema dovoljno informacija treba
zahtevati prikupljanje dodatnih informacijacinjenica o informacionom sistemu. Trenutna
procena da ne treb& na novi ili modifikovani informacioni sistem ne&'i da predlozeni plan
razvoja nije dobar lesamo da ne treb&iiu dalji razvoj u ovom trenutku. Takvi projekti se
"skladiste" i mogu se koristiti mozda u narednomaquii.

1.10. Analiza i dizajn informacionog sistema

U ovu se fazu ide kada je plan razvoja informacgprsistema usvojen. Analiza se
provodi detaljno na sve automatizovane i neaut@oesine poslove. Osnovno sredstvo koje se
danas koristi za analizu informacionog sistemaigéesiska strukturirana analiza ko biti
posveéeni naredntasovi.

Dizajn sistema je specifikacija novog sistema lagi postavljene zahtjeve obaviti na
efikasan nacin.

Kod dizajna sistema postoje dve vazne faze:
* logicko projektovanje;
» fizi¢ko projektovanje.

Logicko projektovanje obuhvata modeliranje podataka deticanje procesa. Rezultat
logickog projektovanja mora biti razumljiv za korisnik@rojektanta i treba da bude nezavisan
od implementacije.

Fizicko projektovanje je prevenje logékog projekta na konkretnu opremu, konkretne
softvere koji uklj¢uju konkretne baze podataka.

Faze analize i dizajna su karaktetisé po bogatoj dokumentaciji koja ih prati. TeZzmga |
da se danas razviju sistemi k& na osnovu projekta odi@nog u nekom programskom paketu
vrsiti automatsko vdenje dokumentacije.
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2. Integracija Heterogenih Informacionih Sistema

2.1. Integracija podataka

U uslovima ubrzanog razvoja informacionih sistersag viSe se javlja potreba za
sistemima koji funkcioniSu u uslovima heterogen@&guéenja. Zbog ovakve situacije dolazi do
potrebe za namim istrazivanjima usmerenim kadmaima integracije raznorodnih komponenata
heterogenih informacionih sistema. Kompanije saemog poslovanja imaju veliki broj
poslovnih procesa, odgovaréjn sluzbi koji ih realizuju, ali i odgovarajih informacionih
sistema koji pokrivaju pojedine procese. Ove konjparade dugi niz godina, i u svojim
sluzbama koriste informacione sisteme koje su jalevsami, ili ih nabavili na trziStu. Ovi
informacioni sistemi sadrze veliku kéilu informacija, a svaki od sistema je razvijan ili
nabavljan nezavisno. Zbog toga su takvi sistéssto heterogeni u pogledu metodologije
projektovanja, operativhog sistema, platforme kejkori&ena za razvoj, sistemu za upravljanje
bazama podataka gak u formatu zapisa podataka.

Problemi nastaju kada se pojavi potreba za intggracposlovnih procesa (business
process integration - BPI), koji su samtymodrzani zaokruzenim informacionim sistemima. BPI
zahteva kompleksnu informa&kiu podrSku, s obzirom da se radi o automatizovaanjneni
podataka izm#u autonomnih informacionih sistema. Zato je poteebdabrati pravi pristup za
integraciju informacionih sistema.

Sposobnost kompanija (tj. njihovih aplikacija) daaglaptiraju u heterogenom okruzenju,
u kome su promengeste, je od kljtine vaznosti da se opstane na trzistu.

Jedno od reSenja za podrSku Integracije Heterogifidnmacionih sistema je potpuna
integracija, koja zahteva reinzinjering svih sistemimplementaciju potpuno novog, unapred
integrisanog sistema.d@ledno je da je ovakvo reSenje najskuplje, alinmara biti i najbolje.
Postojéi informacioni sistemi se oémo koriste dugi niz godina, implementiraju poslovne
procese u kompaniji i sadrze veliku Kahiu podataka.

Zamena ovakvih sistema podrazumeva vremenski dagep koji zahteva postupno
preuzimanja podataka, paralelni rad starog i naisggma, obuku i Skolovanje kadrova, (i
zahteva nabavku nove opreme i sl.
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Ipak, najskuplje je to Sto sveobuhvatni informacisistem, posle nekog vremenagioge
da gusi poslovne procese koje automatizuje, j€ivpona definisanim zahtevima koji su bili
aktuelni u momentu projektovanja.

Sa druge strane, jaka (ali nepotpuna) integracgdarkasnije rezultirati previse rigidnim
sistemom, koji je teSko promeniti. Na primer, akmrioloski posmatramo, posle uspesne
automatizacije nekih procesa potngednog softvera, kée se u automatizaciju drugih procesa
pomcdu drugog softvera. Zatim se javlja potreba za irgeigom informacija koje se nalaze u
ova dva softvera. Posle uspeSne integracije, mo@®lsiti spregnuti sistem, u kojem se promena
bilo kog procesa se odrazava na oba softvera. Kakalobavljai softvera ¢esto razitite
kompanije, problem promena i usti@anja softvera postaje ozbiljan.

Slaba integracija moze rezultirati nekvalitetninstesmom, koji nije u stanju da pruzi
trazene informacije. Na primer, ukoliko se za poetthi slitaj odabere data warehousing pristup,
kasnije je teSko realizovati povratnu spregu, geragli sa zastarelim informacijama.

Poslednji vid integracije kojde se razmazrati je Real Time Integracija sa preddbiod
Migracijom podataka. Naime, moépije zadrzati sve pogodnosti pojedinih sistema abzirom
da su pojedini sistemi zaduzeni za pojedine segegneoslovnog procesa zeli se i dalje nastaviti
sa tom praksom sa dodatkom da su pojedini sistemesns podataka u drugim zavisnim
sistemima. Drugim k&ma, neophodno je deljenje podataka medju sistemim@eal Time
maniru. Ovo se postize ragtim tehnologijama a sve se zasnivaju na transak@j koje su
inicijalizovane pri nekom dogaju na jednom od integrisanih sistema (Event Based
Transactions).

2.2 Ciljevi

Proces odabira pristupa za integraciju informadiosistema zahteva nekoliko koraka.
Treba uraditi analizu postaj tehnologija za integraciju informacija, i upo#inajihove
moguenosti i ogranienja. Potom je potrebna analiza posiibjetehnologija za integraciju
informacionih sistema. Ove tehnologije oméauaju razltite nivoe integracije, i imaju direktan
uticaj na informacione sisteme koje integriSu, anisa tim i poslovne procese. Na kraju je
potrebna analiza implementiranih informacionihesisd, nardito stepena njihove heterogenosti.
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U svetlu ovih analiza je potrebno sagledati ciljexajene integracije informacionih
sistema, i odrediti r@n reSenja problema.

ReSenje problema (pristup integraciji) treba bitialketno dokumentovan, u smislu
ograntenja koja ovakav integrisani sistem n&me Ograntenja proisitu iz primenjenog
reSenja, odnosno nivoa interoperabilnosti.

Istrazivanja pokazuju da standardizacija kod realje interoperabilnosti ne predstavlja
prihvatljivo reSenje. ReSenje mora biti skalabilmatvoreno, fer za sve potencijalnéegnike u
komunikacijama, tako da bilo koja sluzba kompahigz obzira na velinu i vrstu poslovanja
moze participirati. To zrd da mora da se definiSe jedan zajékniokvir jednostavan za
implementaciju sastavljen od otvorenih komponenji ke obezbediti ad-hoc interoperabilnost
aplikacija na svim nivoima (mreza, podaci, posloyrocesi) bez potrebe za ljudskom
intervencijom.

Ovaj diplomski rad se odnosi na:

» Metodologiju i alate za realizaciju integracije Bietgenih informacionih sistema
unutar kompanije.

» Rad treba da da pregled standardnih savremeniholtafifa za integraciju
Heterogenih informaiconih sistema kao i detaljaggped Real Time tehnologija,
SOA tehnologije na prvom mestu.

» Takaie bie izloZzene prednosti i mane pojedinih tehnologig Kk uporedni
prikaze analiziranih reSenja.

* Na kraju ¢e biti izvedeni zakljtici o gore pomenutim tehnologijama i
razmatranjima.

2.3. Istorija problema

Problem Integracije Heterogenih Informacionih emsa postoji vé dugo vremena.
Ubrzano prihvatanje baza podataka posle 1960. gpgirodno je vodio do potrebe da se dele
ili sinhronizuju postojée riznice podatka. Sinhronizovanje moze bitidarzo na nekoliko
razlicitin nivoa arhitekture baze podataka.

Ovde su podaci iz nekoliko raglih izvora su préitani, transformisani i ¢itani novu
bazu kojoj moze biti pristupano kroz jedinstvenudkciju. Sa arhitekturalnedke gledista, ovo
moze biti posmatrano kao potpuna integracija jep@#aci nalaze u jedinstvenoj bazi u vreme
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kori&enja. Problem koji se javlja sa ovimémaom je svezina podataka, na primer kada se j
od originalninh baza promeni, nova jedinstvena bema stare podatke i tada je potrel
pokrenuti proces stapanja podataka ponovo. de, nije lako napraviti Jedinstvenu riznict
sliéajevima kada imate samo pristup podacima ali netpynu kontrolu nad njima u svi
sistemima koji treba da budu objedinjeni, sto jenaksi zapravo veomaest sl¢aj zbog
problema bezbednosti podatka litike pojedinih organizacija.

Dista Source &

Slika 1. - Uskladistenje Podatka

Novi trend u Integraciji Heterogenih Informacionsiistema je da olabavi sjedinje
sistema. Ovde je idea da se omégedinstven pristup podacima koji se i dalje nalam
razlicitim bazama (slika 2). Ovaj jedinstveni pristup je nakoitijalizacije transformisan
pristupe razliitim originalnim bazama koje zaista ki drze podatke. Ovaj process mc
takade biti pozivan kao na pogledu baziran upit (viewdzhquery), zato Sto f&sto mogde da
svaka od ovih baza bude dostupna preko istog Pa.

Formalno, ovakav pristup se naziva Lokalni kao BddLocal As View— LAV) gde se
Lokalni odnosi na lokalnu bazu. Alternativni modialegracije je i onaj gde je objedinjena Se
napravjena da bude pogled preko izvorne (originalne) Sebwaj pristup se naziva Global
Kao Pogled (Global As View— GAV) gde se Globalni sada odnosi na globalnu, objedu
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Semu icesto se koristi zbog jednostavnosti odgovora nderahza podacima prekoobalne
Seme. U svakom staju, aligledan nedostatak je potreba da ponovo napiSueRiogh globalni
Semu svaki put kada se neka od orginalnih IzvoraSeramen

Slika 2.- Integraciji Heterogenih Informacionih siste

Neki od postojéih radova na istrazivanju Integracije podataka deose na Zngnjski
Integracioni problem (Semantic Integration proble@yaj problem nije o tome kako napra
arhitekturu integracije, nego kako razresiti cargski konflikt izmedju heerogenih izvora
podataka.

Na primer ako dve kompanije, sinhronizuju svoje ébaodataka, oddeni koncepti i
definicije u njihovim Semama kao ‘Zarade’ neizbeimaju razléito znatenje. U jednoj bazi t
moze znaiti profit u eurima recimo (decimalni kj), dok u drugoj bazi moze z&i& broj
prodaja (koji je celobrojni tip). Uobajena strategija za razreSenje takvog problemaajse
koriste ontologije koje eksplicitno definiSu terrairsema kako bi se razreSili Semékit
konflikti. Ovaj pristup je takdje poznat pod nazivom Ontologijski zasnovana Irdeiga
Podataka (Ontology based data integrat
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2.4.Real Time Integracija

Za razliku od Integracije Heterogenih Informaclosistema ili podataka na heterogenim
bazama, Real Time Integracija se oslanja na deljpodataka u vremenu unosa podataka.
Naime, zbog sloZenosti poslovnih procesa u modermpmslovanju javlja se potreba za
postojanjem viSe informacionih sistema koji vodéurea o jednom ili grupi srodnih poslovnih
procesa. Real Time integracija omoégua da ti informacioni sistemi budu svesni podataka
drugim integrisanim sistemima i u svakom datom utka potpuno sinhronizovani. Ovo
podrazumeva da promena podatka u jednom od Indéeghisistema automatski Salje informaciju
drugim informacionim sistemima o toj promeni. Ovansakcija je bazirana na nekom daeja
u samom Informacionom sistemu (event based), magoma séuvavanju promenjenog rekorda.

Vazno napomenuti za Real Time integraciju je da go#etka koriStenja treba dovesti
Integrisane Heterogene Informacione sisteme u emhovano stanje. Ovo se postize
prethodnom migracjom podataka. S obzirom da je sangsacija podataka dosta Siroka tema,
ona née biti razmatrana u ovom radu &k se podrazumevati da je ovaj uslov ispunjen pre
pocetka implementacije Real Time Integracionih tehgipéo

U proSlosti su se za ovo koristile tehnologije k4o su Database Stored procedures i
Functions koje su bivale inicijalizovane dogadjaimsluskivanim od strane trigera ili viemenski
incijalizovane Cron Task aktivnés. Ovo je bilo korisno u to vreme, dgim jedan od velikih
problema je bilo Logovanije i tretiranje Error sitya. Drugim r€ima, stare tehnologije za Real
Time Integraciju su imale problem nedovoljne kolgrsame Transkacije od strane T€kog
Lica. Procedure i Trigere su u novije vreme zangendve tehnologije koje pruzaju bolju i lakSu
kontrolu ove sinhronizacije podataka. Medju najpeksivnijim su Servisno Orijentisane
Arhitekture (SOA) koje se zasnivaju na slanju parukmedju sistema posredstvom servisa.
Postoje raztiiti formati i protokoli ovih poruka ali XML formaje najzastupljeniji iz praktnih
razloga. Dalje izlaganje & posvéeno Service Oriented Architecture tehnologiji.
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2.4.1. XML Web Servisi

Najrasprostranjeniji, najprihéaniji i najuspesniji tip servisa je XML Web Serv{gsadalje
¢e se nazivati samo Web Servis ili jednostavno sgrvi

Ovaj tip servisa ima dva fundamentalna zahteva:

= Komunicira preko Internet protokola (daice preko HTTP)
= Salje i prima podatke formatirane u vidu XML Dokumte

Ovo je i osnovna karakteristika. Moggije napisati jednostavan ASP ili JSP skirpt koji
radi na Web Serveru Sadjui primaju¢i XML formatirane poruke preko HTTP-a i najtedeo
posla je vé zavrSen.

Sira prihv&enost Web Servis dizajna je rezultirala brzom razywateih tehnologija
koje su uistinu postale standard. Stoga je od tnigkls standardnog Web Servisa generalno za
ocekivati:

» Da obezbedi servisni opis koji je, u hajmanju rukgkladu sa WSDL dokumentom
» Da bude u moginosti da transportuje XML dokumente koriSt8 OAPpreko HTTP-a

Ove tehnologije ne menjaju sustinsku funkcionaliwst Servisa dokle god uspevaju da
zadrze sposobnost da komuniciraju na standard&n.ndnoge od arhitektonskih konvencija
iznetih u ovom poglavlju podrazumevaju da su SOARVEDL delovi opisanog radnog
okruzenja Web Servisa.

Dodatno je uolgajeno za Web servise da:

* Budu u stanju da se ponasSaju kao requestor i peogiervis
» Budu registrovani kroz praieg agenta tako da mogu biti locirani
U tipi¢noj konverzaciji sa Web Servisom, klijent koji iméc zahtev je Web Servis tadke.
Kao sto je pokazano na slici 3., svaki intefejsi k@jizlozen preko Klijent Servisa se tal®
kvalifikuje kao servis preko kog drugi servisi mogahtevati informacije. Stoga, Web Servisi se
ne uklapaju u standardni Klijent-Server model.
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Umesto toga, oni nastoje da uspostave peer-togistem, gde svaki servis moze igrati
ulogu klijenta ili servera i te uloge se zamenjujtoku komunikacije.

2.4.2.Service Oriented Architecture (SOA)

SOA obezbéuje metode za razvoj i integraciju Heterogenih tnfacionih sistema gde
sistemi grupiSu funkcionalnost vezanu za poslovrecgse i pakuju ih kao interoperabilne
servise. SOA infrastruktura dozvoljava razim aplikacijama da razmene podatke izimesebe
dok westvuju u poslovnom procesu. Servisna orijentatlja na slabo povezivanje servisa sa
opertivnim sistemom, programskim jezicima i drugehnologijama koje nose aplikaciju. SOA
odvaja funkcije u raziite jedinice, ili servise, koje developertine dostupnim preko mreze
kako bi ih korisnici mogli kombinovati i ponovo upebljavati u procesu koignja poslovnih
aplikacija. Ovi servisi komuniciraju jedni sa drogi tako Sto Salju informacije od servisa do
servisa, ili koordinirajti aktivnosti izmeu dva ili viSe servisa. Mnogi komentatori, vide SOA
koncept kao izgren na i proizaSao iz starih koncepta distribuiraniognodularnog
programiranja.

Service Oriented Architecture (SOA) bi se moglairdsti kao grupa servisa koji
komuniciraju medusobno. Ovo komuniciranje obuhvata jednostavno jeslgmodataka ili
koordinisano obavljanje iste aktivnosti od strarge\servisa.

SOA ima za cilj da omodi korisnicima povezivanje velikin delova funkcionakti u
formu ad hoc aplikacije koja je izgt@na skoro u potpunosti od postdfeservisa. Sto su veti
delovi funkcionalnosti, to je manje Interface Peanpotrebno da bi se implementio dati set
funkcionalnosti. Svaki Interface nosi sa sobom dgneo koltinu procesiranja, tako da postoji
potreba i za razmatranjem performansi pri odabiranglarnosti servisa. Veoma zafo
obganje SOA je da marginalni troSak pravljenja n-tdikagije je nula, budé da sofver
potreban za izradu aplikacije &epostoji. U idealnom slkiaju, potrebno je samo izvsSiti
orkestrizaciju da bi se napravila nova aplikacija.

Od 2008., povean broj third-party sofverskih kompanija nudi seitske servise na
trziStu. U buddnosti, SOA sistemi¢e se mozda sastojati od takvih third-party servisa
kombinovanim sa drugim unutar kompanije napravifenDvo potencijalno moze dovesti do
pove&anja standardizacije u Informacionoj Tehnologiji.
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3. VPN - Virtuelna privatna mreza

3.1. Pojam, prednosti i nedostaci VPN

Virtualna privathna mreza engleskiirtual Private Networking(VPN), obezbéuje
mehanizme za bezbednu komunikaciju i prenos podatdkugih informacija kroz javnu mrezu
kao Sto je Internet, a taéle predstavlja i jeftinu alternativu za iznajmljetsdéekomunikacione
linije izmedu kompanija i njihovih udaljenih organizacionih ij@da. Pored velikog broja
pogodnosti koje pruza, VPN oma@va zaposlenima da mogu sa bilo kojgkéana svetu da
bezbedno pristupaju podacima na kompanijskim semeena isti n&in kao Sto tatine iz svoje
kancelarije.

Treba napomenuti da VPN ne moZe da ukloni svieikoji postoje na mrezi, ali znatno
moze da ih smanji na¢o u komunikaciji koja se odvija preko javnhe mrededan od mogih
problema je i komplikovana implementacija Sto seofito odnosi na tradicionalno reSenje
zasnovano na IPsec protokolu. Znatno jednostavegenje je implementacija preko SSL VPN-
a, novog n&na na koji se konfiguriSu virtualne privatne mrekkeosnovi ove vrste VPN-a je
SSL protokokija je najvéa prednost u tome 5to obedbge korisnicima da koristé samo Web
pretrazivé, bez dodatnih komponenti instaliranih na klijejs&trani kao Sto to zahteva IPsec
protokol, mogu nesmetano da pristupaju mreznimisiera>

Tradicionalne privatne mreze podrazumevaju da jgwve performanse korisnicima
unapred odrdene i poznate, a poSto se o0 njihovom odrzavanjtajgtasami korisnici, to
automatski znd i jedno predvidljivo ponaSanje.

Nagli porast zainteresovanosti za virtuelne prieaimreze povezan je sa razlozima
ekonomske prirode. Naime, u danasnje vreme veltkpdtacije i organizacije (glavni vlasnici
privatnih mreza) se sastoje od mnosStva geografiijenih delova. Uspostavljanje tradicionalne
WAN mreze Wide Area Netwodku ovom sldaju bi ekonomski bilo vrlo nepovoljno resenje.

®Andrew S. Tanenbaum, Computer Networks, Third edjtPrentice-Hall, Inc., 1996.
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Placanje iznajmljenih linija bi iziskivalo znatna majamha sredstva, pogotovo u &aju
organizacionih jedinica smeStenih u r&glin drzavama. TroSkovi povezani sa potrebom za
odgovarajgom opremom i neophodnim angazovanjem odgovéegjwsoblja, koje bi se staralo
0 njenom odrzavanju su joS jedna mana. Slededostatak tradicionalnih privatninh mreza jeste
njihova nefleksibilnost. Povezivanje velikog brojaaposlenih, klijenata i partnera na
korporacijsku privatnu mrezu (5to je naravno i)clji zahtevalo postojanje velikog broja
pristupnih téaka koje bi se joS i dinadki menjale, Sto jednu takvu mreziini prakticno
nemogu@om za realizaciju. Usled svega toga je reSenjeapetro u VPN mrezama, koje koriste
javnu infrastrukturu, u danasnje vreme om&ayaju prakiéno globalnu povezanost. Tarifiranje
u ovom slidaju se svodi na cenu lokalnog povezivanja sa pdevajn koji omogdava pristup
javnoj infrastrukturi. Osim toga, formiranje i odsanje VPN mreZe se moZe prepustiti
provajderu usluga, sto moze u finansijskom i t&kmin pogledu relaksirati korisnike.

Prednosti virtuelnih privatnih mreZa Su:

» Poveanje geografske pokrivenosti,

» UStede u iznajmljenim linijama,

» UStede u udaljenim i ng@narodnim dial — up povezima,
» Moguénost brzog dodavanja novih udaljenih korisnika,
* Smanjenje potrebne opreme za remote — access,

» UStede u ljudstvu.

Postoje i nedostaci virtuelnih privatnih mrez#o su:

» VPN mreze zahtevaju dobra znanjasecurity-ju (zastiti podataka), prvenstveno u
pogledu hakerskih napada i konfiguracije VPNdaja za rad u sprezi sa firewall
ovima.

» Moguénost korisenja VPN-a (dostupnost i QoS) zavise od faktora kafe (od
kvaliteta usluge koju daje Internet Service ProwiteP) i nard@ito je izrazeno u
nasim uslovima.

» Ukoliko VPN konekcija simulira rad ¢anara u LAN-u, u zavisnosti od kvaliteta
VPN servera i veze sa ISP-om, protok podatakademaunara umrezenih u VPN-u
je osetno sporiji u odnosu na LAN.

*http://www.wikipedia.orgpregledano dana 05.10.2012.
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» Pitanje interoperabilnosti raznih proiziata. Ovo je izrazeno za sve tehnologije u
razvoju, a ima veliku ulogu pri izgradnji ExtranéPN-a gde svaki VPN segment
(svaki partner, organizacija i sl) ima dege kupljene od razlitog proizvataca.

3.2. Klasifikacija virtuelnih privatnih mreza

Virtuelneprivatnemrezemogusekategorisatinaosnosahititekarakteristike -
naosnovunivoasofisticiranostiinaosnovubezbednoblivoi  sofisticiranosti se razdvjaju na
osnovu toga gde je, tj. na kom nivou viSeslojneitekture r&unarskih mreza, potrebno
realizovati glavni deo poslova. Virtuelne privatmgeze sa mreznog nivoa zahtevaju da se
promene odvijaju u okviru mreznih servisa samihrafpenih sistema. Primeri ovakvih sistema
su IPSec, OpenVPN i PPTP. Sa druge strane, vigyginatne mreze sa malim konfigiracionim
zahtevima, zahtevaju da sam softver obavi sve Ipogreaktivnosti i na taj k& ostavlja
operativni sistem i ostale aplikacije slobodniminfari sistem&iji se rad zasniva na ovakvom
principu su Skype i Hamachi.

Druga karakteristika na osnovu koje se virtuelmeza mogu klasifikovati je bezbednost.
Mnogo istaknutiji | znaajniji od prethodnog kriterijuma. Virtuelene prinat mreze na osnovu
njihove bezbednosti mozemo da razdvojimo na paverijsigurne. Poverljive virtuelne privatne
mreze se oslanjaju na fundamentalnu bezbednostnmazm kojete saobréaj biti prenosen;
nema dodatnih aktivnosti koje se odvijaju sa ciljde se zastiti mrezni saobeg Sa druge
strane sigurne virtuelne privatne mreze primenjaglicite tehnike i postupke sa ciljem da Stite
privatnost podataka koje prenose. Sigurne virtuphneatne mreze su mnogo opstije zato Sto se
one mogu uspostavljati nad bilo kojim tipontuaarskih mrez4.

3.3. Komponente virtuelnih privatnih mreza

Da bi VPN postala vazna platforma ona treba deelpmlzdana i upravljiva kroz celu
mrezu i sigurna od napada. VPN reSenja daktreba da poseduju Platform Scalability -
moguenost da se mreza adaptira od malénlkeukonfiguracije do velike biznis implementacije.
Najvaznija odluka pre nego Sto se krene sa impléwgom je da VPN zadovolji sve zahteve
korisnika i da bude kompatibilna sa¢ygostoj€om mrezom korisnika.

*http://www.e-drustvo.orgregledano dana 05.10.2012.
®http://www.corecom.copregledano dana 05.10.2012.
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Najznaajnije komponente VPN su:

1) protokoli,
2) firewall,
3) bezbednost.

3.3.1. Protokoli

Najvaznija stvar kod VPN-a je da ona mora biti tZ@ha od upada raznih
neautorizovanih korisnika. Samim tim, postoji viggvijenih tehnologija i protokola koje VPN
koristi u vetoj ili manjoj meri: Generic Route Encapsulation &Re VPN tehnologija razvijena
od strane CISCA i kasnije definisana sa dva IETERH to 1701 i 2784. CISCO je razvio GRE
kao enkapsulacioni metod da uzme pakete iz jedmotpkola, enkapsulira ih u IP paket i
transportuje enkapsulirani paket preko IP osnovBEGse koristio, a i sada se koristi za
konektovanje malih delova odienih protokola preko IP baziranih osnova bez damatn
konfigurisanja tih osnova da bi se pokrenuli dodatetokoli. GRE, koji je IP protokol téeg
nivoa moze enkapsulirati slege protokole: AppleTalk, Banyan Vines, Layer2-bridgeaffic,
CLNP, DECNET, IP, IPX itd.

Osnovni nedostatak GRE-a je nedostatak protek€)e. ne poseduje autentikaciju
enkripciju i proveru integriteta paketa. Zbog owviedostataka ne koristi se za kompletna VPN
reSenja vé se u véoj ili manjoj meri koristi sa drugim reSenjima.

3.3.2. Firewall

Firewall prati celokupan saoldig kroz mrezu i Stiti mrezu od upada neautorizowani
korisnika. Organizacije treba da naprave mrezu &ojenati firewall na svakoj konekciji iznde
njihove mreZe i interneta. Dva tiage kori&ena firewall-a s\:

1. Filtriranje paketa zavisno o IP adresama odredjStavoriSta - Filtriranje zavisno o
IP adresama omogava zabranu konekcija od ili prema ateim r&unarima i/ili
mrezama, u zavisnosti od nihovih IP adresa.

’ Krstaji¢ B., Radulové A., Informacione tehnologije, Zbornik radova, Zakl 2010.

8Veinovi¢ M., Jevremowut A., Rasunarske mreze, Univerzitet Singidunum, Beograd1201

° Stallings W., Cryptography and Network Securirinciples and Practices, Prentice Hall, New Jerseyember
2005.
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Ukoliko administrator Zeli zaStiti mrezu od neovesih zlonamernih napa¢&® on moze
zabraniti promet mreznih paketa koje kao odredisggu odrelene IP adrese. To je popéitio
beskorisno jer napadiamogu promeniti IP adrese. Zbog toga je puno bdbevoliti pristup
mrezi samo odienim paketima koji kao odrediSte imaju atkre sigurne IP adrese.

Normalno ukoliko se napadl@omogne i tog popisa on moze paketima pridruzt kdrediSnu
IP adresu neku iz tog popisa. Mana je Sto ne pewaesadrzaj paketa ili zasSto je on poslat i
resursi koji su onemogeni su vidljivi svim korisnicima.

2. Filtriranje paketa u zavisnosti od odrediSmihzivoriSnih portova - Prilikom spajanja
jednog r&unara na drugi i jedan i drugi koriste odieae pristupne portove. Sve ukupni broj
pristupnih portova je 65536. Prva 1024 porta semgrana za odiene aplikacije i ne mogu se
koristiti za neke druge. Administrator nezavisnoapdikacija moze ograditi pristup mreznim
paketima. Neki aplikacijski protokoli su izrazitesetdljivi na mrezne napade pa je potrebno
onemogditi pristup istima (Telnet, NetBIOS Session, POFEI\ X Window, ...). Ti portovi su
osobiti osetljivi na napad zbog velikog nivoa katrkoju pruzaju napada. Neki drugi portovi
mogu biti iskoriSteni da bi se uniStile odeme bitne informacije. Prednosti ovog tipa firewall
su kontrola nivoa pristupa korisnika i kontrola sevresursa koji se dele. Samo resursi koji su
autorizovani su pristugai. S druge strane korisnici moraju da koriste dieelgpassworde da bi
pristupili internetu.

4. Bezbednost virtuelnih privatnin mreza

Bezbednost virtuelnih privatnih mreza se u zawsséinod arhitekture mreze ostvaruje na
razlicite naine. Na primer, pristup sa udaljenog radnog mest@emzahtevati snaznije
mehanizme zastite tajnosti podataka koji se premagazliku od onih koji se koriste u internim
mrezama. Razlog za ovako nesto fggledan. Naime, pristup sa udaljenog radnog mesta s
nagese ostvaruje putem mnogo ranjivije javne mreze lsgaalazi izvan naSe privatne mreze.
Sa druge strane mrezni nivo omégua tunelovanje koje obezhge dodatnu sigurnost.

Razliite arhitekture povke za sobom i razlite cene, i tako pruzaju mo@uost de se
implementiraju raztiiti bezbednosni mehanizami. Neke od arhitekturae lsy ovde prikazane
su: arhitektura zasnovana na internim mrezamateithra zasnovana na eksternim mrezama,
arhitektura zasnovana na sistemima sa udaljenistupom, arhitektura virtuelnih privatnih
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mreza na mreznom nivou OSI referentnog modela,i labitektura virtuelnih privatnih mreza
na nivou veze podataka.

4.1. Virtuelne privatne mreze zasnovane na interninmrezama

Arhitektura virtuelnih privatnin mreza zasnovarainternim mrezama predstavlja oblik
,Site-to-site” arhitekture putem koje neka kompanmoze méusobno povezati viSe st&tih
lokacija preko Internet!. Ukoliko neka organizacija ima jednu ili vise udaljh lokacija tada ih
ona moze pripojiti jedinstvenoj privatnoj mrezi.

Organizacija moze kreirati virtuelnu privatnu mrea svojoj internoj mrezi kako bi
medusobno, na bezbedanc¢ig povezivala lokalne tainarske mreze. Ragiia odeljenja jedne
iste kompanije, koja su prostorno odvojena, mogumnsdusobno povezati upotrebom ovog
servisa. Daleko jeftiniji od iznajmljenih privatnilnija, ovakav servis moze rdesobno da
poveZze raztita odeljenja u okviru jedne kompanije.

Na primer, male poslovnice se mogu vezati sa glavposlovnicom. Glavha poslovnica se
moze, putem ovakvih servisa, povezati na centrapravu kompanije.

4.2. Virtuelne privatne mreze zasnovane na ekstenm mrezama

Sliéno arhitekturi virutelnih privatnih mreza zasnovane internim mrezama, arhitektura
zasnovana na eksternim mrezama predstavlja djugarmu ,site-to-site* arhitekture. Ukoliko
neka kompanija (organizacija) ima blisku saradm@junekom drugom kompanijom, kao Sto je na
primer saradnja kupac — prodavac, one mogu da tasmogednu arhitekturu virtuelne privatne
mreze zasnovanu na eksternoj mrezi kojom se lokaineza jedne kompanije povezuje sa
lokalnom mrezom druge kompanije. Na ovakavimgomenute kompanije su u magosti da
sarauju u jednom kolaborativnom okruzenju. Ovakva akitra pruza moguost spoljasnjim
prodavcima, dobavlfgma i potencijalnim kupcima da pristupaju lokalnmirezi kompanije
doma&ina u za to specifno predvitenoj oblasti koja je poznata pod nazivom demiliavana

Tyson J., How Virtual Private Networks Work, 2007. 3
M Krstaji¢ B., Radulowvé A., Informacione tehnologije, Zbornik radova, Zak| 2010.
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zona. Ovakve konekcije je alio mogude ostvarivati u posebno definisanim vremenskim
periodima.

Ukoliko jedna kompanija pokuSava da se konektajdokalnu mrezu druge kompanije,
bilo da to pokuSava iz svoje sopstvene lokalne elridizpokuSava da uspostavi udaljenu
konkeciju putem javne mreze, mora da uspesno z#doswm pravila odrédenog skupa
autentikacionin mehanizama i firewall-a koji oméguaju prvoj kompaniji da nesmetano
pristupi demilitarizovanoj zoni druge kompanije. biase postigla w& ekonominost, ovakve
arhitekture s&esto sréu u nekim oblastima elektronske trgovine kao i znrani elektronskih
podatakd?

4.3. Virtuelne privatne mreze zasnovane na sistemersa udaljenim pristupom

Virtuelne mreze zasnovane na sistemima sa udaljpnistupom, poznatije pod imenom
dial-up virtuelne privatne mreze (VPDNVtual Private Dial-up Network predstavljaju oblik
.Korisnik—lokalna mreza“ arhitekture povezivanja jkm kompanija omogtuje svojim
zaposlenima da pristupe privatnoj lokalnoj mrezmkanije sa razitih udaljenih lokacija. U
situacijama kada je potrebno da se napravi ovakWwdte&tura privatne mreze kompanije
naje&e svoja ovlagenja delegiraju nekom od provajdera takvih sertid@rovajder servisa u
toj situaciji uspostavlja server za pristup mrezdistribuira korisniki aplikativni softver
potencijalnim korisnicima — zaposelnima u kompanigko zaposleni upotrebom aplikativhog
softvera mogu da se preko servera za pristup m&zu sa privatnom lokalnom mrezom svoje
kompanije. Ovakva arhitektura ima nisku cenu kgataifi je osetljiva Sto sece bezbedonosnih
karakteristika.

4.4. Virtuelne privtne mreze na mreznom nivou OSI eferentnog modela

Virtuelne privatne mreze na mreznom nivou bazisguna IP protokolu (IP tternet
Protocol). Ovakve virtuelne privatne mreze se mogu impletiretinna dva né&na: tunelovanjem
ili Sifrovanjem na mreznom nivou.

12 venkateswran R., Virtual private networks, 2000.
13jovanovt B., Razlkite arhitekture virtuelnih privatnih mreza, Centarprimenjenu matematiku i elektroniku,
Beograd, 2010.
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Tunel povezuje dve tae virutelne privatne mreze preko deljene infrdgtice odrédene mreze.
U tunel modu, krajnje tke tunela su zajedtka mesta spajanja virtuelne privatne mreze i
deljene mrezne infrastrukture.

Tunelovanje, kao proces enkapsulacije i prenodeetpapodataka nekog odenog
protokola (protokol Klijent) kroz neki drugi protok (protokol domain), predstavlja
fundamentalni postupak koji je osnova svih tehnipdogirtuelnih privatnin mreza. Protokol
tunelovanja podatke i informacije iz zaglavlja kgu sastavni deo paketa transmisionog
protokola klijenta jednostavno obmotava novim zeljgan protokola domé&na kojim se
obezbéuju informacije neophodne za usmeravanje podatekarkrezu i njihovo dospevanje na
Zeljeno odrediste. Ovakav tunel ne obmotava korisf@macije samo da bi one dospele na
Zeljeno odrediSte, ¥ese ovakvim tunelovanjem postiZze otlsa stepen pouzdanosti da su podaci
bezbedno i bez greske stigli na odrediSte a daigame prenoseni javhom mrezom.

Prenos podataka preko Interneta ili neke drugeegawvmeze putem tunela virutelne privatne
mreze moze se realizovati kadhjem nekoliko razditih tehnika tunelovanja, kao na primer:
PPTP (PPTP —Point-to-Point Tunneling Protocpl L2FP (L2FP —Layer 2 Forwarding
Protocol)), L2TP (L2TP —Layer 2 Tunneling Protocplili IPSec (IPSec 4P Security. IPSec
predstavlja proSirenje IP protokola sa mreznog aivmoje dodaje podatke potrebne za
autetntikaciju kao i zaStitu tajnosti podataka mnem tunelwtime se postize dodatna bezbednost.

Ovakva virtuelna privatna mreza predstavlja koiektnela koji su uspostavljeni preko
deljene mrezne infrastrukture. Paket sa mreznogannapust&vor virtuelne privatne mreze na
jednom kraju tunela sa dodatim IP zaglavljéipa adresa odrediSta predstavlja drugu stranu
tunela. Takav paket se zatim usmerava panmajednike mrezne infrastrukture na osnovu tako
modifikovane adrese odrediSta. Na drugoj straretaurrsi se odbacivanje dodatog IP zaglavlja i
ponovno kreiranje p@tnog paketa.

IETF (IETF —Internet Engineering Task Forcge standardizovao bezbednu arhitekturu
na mreznim nivou, poznatiju kao IPSec protokol.d@®rotkol predstavlja kolekciju protokola,
autentikacionih mehanizama i mehanizama za Sifjevan

4.5. Virtuelne privatne mreze na nivou veze podatak OSI referentnog modela

Ukoliko se zajedrka mrezna infrastruktura zasniva na komutiranimnéddigijama na
nivou veze podataka, virtuelne privatne mreze imgletirane direktno na ovim tehnologijama
nazivaju se virtuelne privatne mreze na nivou yezgataka.
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Medutim, sa pojavom sveva-rutera i protokola kao Sto je MPLS (MPLMulti-Protocol Label
Switching ili MPOA (MPOA — Multi-Protocol over ATM viSe ne postoji jasna linija koja
razgrankava virtuelne privatne mreZe na raitim nivoima viseslojnog modefd.

Veze koje su namenjene ovom vidu virtuelnih priatmreza imlementiraju se kao
virtuelna kola na drugom nivou. Virtuelno kolo pséalvlja osnovnu apstrakciju protokola
orijentisanog na uspostavljanje veze. Kada se tmyovirtuelno kolo, ono opstaje do
eksplicitnog zatvaranja. Prednost virtuelnih kot y tome Sto su ona daleko jeftinija i
fleksibilnija od iznajmljenih linkova. Virtuelna k& dolaze sa oddenim nivoom garancije
njihovih performansi.

Ova vrsta virtuelnih privatnih mreza nije idealpovoljna za dial-up servise jer veliki
broj provajdera internet usluga svoje servise zasmia IP protokolu. Bez obzira Sto dial-up
servisi nude primetno smanjenje troSkova, IP baeirairtuelne privatne mreze su mnogo
atraktivnije IT menadzerima te su zbog toga i Zalgtaije.

Kao i sa tunelima, ovde je zastupljen problem kadairtuelna kola sa drugog nivoa biti
prilagadena da omogie uspostavljanje potpune mes (full-mesh) topologieinarske mreze
kako bi povezale sve mogel parovecvorova u virtuelnoj privatnoj mrezi. Da bi se ovaka
problem prevaziSao, u obzir se uzimaju drugi oMiizickih arhitektura kao Sto je na primer
parcijalni mes (partial mesh) ili topologija zvezde

5. Kontroa pristupa u VPN

Pristup zaS&enim informacijama mora da bude ogtmm samo na osobe koje su
autorizovane za pristup tim informacijama.¢Raarski programi, a u mnogim ghjevima i sami
racunari koji obrauju podatke moraju takie da budu autorizovani. Ovo zahteva postojanje
mehanizama koji su u stanju da kontroliSu pristagtizenim informacijama. Sofisticiranost
mehanizama za kontrolu pristupa treba da se up@adiredna& informacija koje se Stite.
Osetljivije i dragocenije informacije treba da imggce mehanizme zastite. Temelji na kojima
pocivaju mehanizmi kontrole pristupa su identifikadijutentifikacija™

/PN Connections Options Expand, Info World, 2001.
15 Deal R., The Complete Cisco VPN Configuration @yi@isco Press, December 2005.
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Identifikacija je tvrdnja ko je zapravo neko i $au stvari neSto. Ako se osoba predstavi
svojim imenom i prezimenom neko mora da potvrdijelda izjava istinita. Méutim, ovakva
tvrdnja moze biti istina ili ne. Pre nego Sto neksjobi bude dozvoljen pristup z&smim
informacijama neophodna je verifikacija odnosnovera informacija o toj osobi.

5.1. Autentifikacija u virtuelnoj privatnoj mrezi

Autentifikacija jecin verifikacije tvrdnje o identitetu. Kada neko odebanku da obavi
neku no¥anu transakciju on se predtavlja bankarskom slukbemenom i prezimenom
(tvrdnja o identitetu). Na zahtev sluzbenika dajSdentitet potvrdi nekim dokumentom on
prezentuje Bnu kartu. Sluzbenik zatim proverava podatke i ugajes fotografiju iz IEne karte.
Ukoliko fotografija i podaci odgovaraju osobi koja je prezentovala sluzbenik je izvrsSio
autentifikaciju odnosno potvrdio je da se radi jokankretnoj osobt®

Postoje tri raztiita tipa informacija koje mogu da se koriste zeeatifikaciju: ono Sto
znate, ono Sto imate i ono Sto ste. Primer za %oanate” je n&p&e PIN ili lozinka. Primer za
“ono Sto imate” ukljduje licnu kartu ili platnu karticu. Biometrija u stvarigari “ono Sto ste”.
Primeri biometrije ukljduju otisak dlana, otisak prsta, snimak glasa i skaje mreznjaée oka.
Snazna autentifikacija eng. strong authenticazahteva obezliézanje informacija iz dva od tri
razlicita tipa informacija. Na primer “ono Sto znate” fono Sto imate”. Ovo se naziva
dvofaktorna autentifikacija eng. two-factor authatan.

U ratunarskim sistemina koji su danas u upotrebi koflanime je naje&’i natin za
identifikaciju, a lozinka je n&g&i natin za autentifikaciju. Korisgko ime i lozinka sluzili su
svojoj svrsi ali u savremenom svetu oni viSe ndekaatan oblik identifikacije i autentifikacije i
polako bivaju zamenjeni sofisticiranijim mehanizmaikao Sto su smart kartice ili biometrija.

Protokol za autentifikaciju je vrsta kriptografgkprotokola. On sluzi da autentifikuje
entitete koji Zele da uspostave bezbedndusebnu komunikaciju. Postoji veliki broj ragtih
protokola za autentifikaciju a neki od dege korigenih su:

» Challenge-handshake authentication protocol (CHAP)
* CRAM-MD5
= Diameter

®Grubor G., Miloavljevt M., Osnovi zastite informacija, Univerzitet Singitum, Beograd, 2010.
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» Extensible Authentication Protocol (EAP)

» Host Identity Protocol (HIP)

» Kerberos

* MS-CHAP and MS-CHAPvV2 variants of CHAP

» NTLM also known as NT LAN Manager

» Password-authenticated key agreement protocols
» Password Authentication Protocol (PAP)

» Protected Extensible Authentication Protocol (PEAP)
= RADIUS

» Secure Remote Password protocol (SRP)

= TACACS

= TACACS+

» RFID-Authentication Protocols

5.2. Autorizacija u virtualnoj privatnoj mrezi

Nakon Sto su osoba, program ilcuaar identifikovani i autentifikovani treba odredit
kojim resursima im je dozvoljen pristup i koje gkcsu im dozvoljene za izvrSenje (pokretanje,
pregled, kreiranje, brisanje ili izmena). Ovaj prese naziva autorizacija.

Autorizacija za pristup informacijama | drugim ¢uaarskim servisima zapmje
administrativnim politikama | procedurama. Politiggropisuju ko mozZe da Kkoristi koje
informacije | r&unarske servise | pod kojim uslovima. Mehanizmi tkole pristupa su
konfigurisani tako da primoravaju na posStovanjeossavljenih politika.

5.3. Accouting u virtualnoj privatnoj mrezi

Evidencija o pokuSajima pristupanja sistemu i gimjgen servisima na njemu naziva se
accounting. Ovakve evidencije se vode u log fajlwvii veoma je vazno da administratori Sto
ceXe kontroliSu ove fajlove jer u njima mogu ¢havazne informacije o eventualnim
nepravilnostima koje secti autentifikacije i autorizacije. Ukoliko redovnaSe kontrolu log
fajlova mogu blagovremeno da sggenezeljne posledice koje mogu veoma ozbiljno ugroz
sistem koji odrzavaju.
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Remote Authentication Dial In User Service (RADMJ§ mrezni protokol koji
omogu«ava r&unarima centralizovanu autentifikaciju, autorizadjaccounting (AAA) da bi
mogli da se konektuju i koriste mrezne servise. RA® je razvila kompanija Livingston
Enterprises, Inc. 1991 godine kao kao serverskogod za autentifikaciju i accounting, a kasnije
je unet i u IETF standarde.

Zbog Siroke podrSke koju ima RADIUS protok&dsto koriste ISP i kompanije za
upravljanje pristupom Internetu ili internoj mrezorwireless mrezi i integrisanim e-mail
servisima. Ove mreze mogu u sebi da sadrze modeBie, pristupne té&e, virtualne privatne
mreze, mrezne portove, web servere i drugo.

RADIUS je klijent/server protokol koji se pokie u sloju aplikacije OSI modela,
koristeti UDP protokol za transport. Serveri za pristup Zn{@etwork Access Serverdaljem
tekstu NAS server) predstavljaju mrezni prolaz KajntroliSe pristup mrezi i moraju da imaju
RADIUS klijent komponentu koja komunicira sa RADI8rverom. RADIUS server je proces
koji se odvija u pozadini i koji je pokrenut na ukili Windows platformi i ima tri osnovne
funkcije:’

1. Da autentifikuje odnosno da identifikuje korisnikeuredaje pre nego Sto im dopusti da
pristupe mrezi

2. Da autorizuje odnosno da privilegije korisnicima ulredajima za bezbedan pristup
mreznim servisima

3. Da radi accountig odnosno izveStava o kmgu ovih servisa

RADIUS server koristi AAA koncept za upravljanjeigtupom mrezi korist® proces
koji je poznat pod nazivom ,AAA transakcija“. AAAej skra&enica za autentifikaciju,
autorizaciju i accounting. Karakteristike autek@ftije i autorizacije su opisane u dokumentu
RFC 2865 dok je accounting opisan u dokumentu RE&E 2

Korisnicki ra¢unar Salje zahtev NAS serveru da bi dobio pristdpadgnom mreznom
resursu korist@ parametre za pristup. Ovi parametri za pristupresleiuju NAS serveru preko
link-layer protokola, Point-to-Point Protocol (PPR) slwaju dial-up konekcije ili DSL
provajdera, a taki® mogu biti poslati i kao HTTPS Web forma.

NAS server Salje zatim RADIUS Access Request porRRDIUS serveru zahtevaju
dobijanje pristupa preko RADIUS protokola. Ovaj tahsadrzi parametre za pristu u formi
korisnicko ime i lozinka ili digitalni sertifikat koji poshije korisnik.

Yhttp://telekomunikacije.etf.bg.ac.psegledano dana 10.10.2012.
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Dodatno, zahtev moze da sadrzi i druge informdaje NAS server zna o korisniku kao 5to je
njegova mrezna adresa kao i informacije koje invajze sa korisnikovom fizkom lokacijom sa
koje pristupa NAS serveru.

RADIUS server zatim proverava, kori§teSeme za autentifikaciju kao Sto su PAP,
CHAP ili EAP, da li su informacije koje su mu pref¢ne korektne. Nekada su RADIUS serveri
proveravali korisnike informacije u lokalnoj bazi podataka smeStendjati datoteci. Moderni
RADIUS severi da rade ovo isto ali isto tako mogu s referenciraju porema spoljasnjim
izvorima, a najeke se koriste: SQL, Kerberos, LDAP ili Active Direcy sevisi.

RADIUS server zatim via jedan od tri mogia odgovora NAS serveru:

1. Access Reject
2. Access Challenge
3. Access Accept

Access Reject- Korisniku je bezuslovno zabranjen pristup sviamtevanim mreznim
resursima. Razlozi mogu da razni od greSaka pniikimkazivanja korisnikovog identiteta pa do
neaktivnog ili nepoznatog korisikiog naloga.

Access Challenge— Zahtevaju se dodatne informacije od korisnika K&o su:
ponovljanje lozinke, PIN, token ili smart kartigsccess Challenge se tatl@koristi u slozenijim
dijalozima za autentifikaciju u kojima se uspostgalbezbednosni tunel izae korisntkog
racunara i RADIUS servera u slaju kada su parametri za pristup sakriveni od N&Seya.

Access Accept- Korisniku je dozvoljen pristup. Kada se korisnigpesno autentifikuje
RADIUS server proverava njegova prava ili privilegida pristupa oddenim mrerznim
servisima. Na primer korisniku moze biti dozvoljed@® koristi wireless mrezu u kompaniji, ali
ne i njene VPN servise. Informacije o autorizadipo Sto je napomenuto, mogu dacseaju
lokalno ili u nekom od spoljnih izvora kao Sto sQLS LDAP ili Active Directory. Autorizacija
¢e biti detaljnije opisana kasnije, a sada moze el@aklki da svaki od ova tri odgovora
RADIUS servera ukljtuje Reply-Message atribute koji mogu da sadrzeogazia odbijanje,
zahtev za dodatnim informacijama ili poruku dobr§lde za uspesSnu autentifikaciju. Tekst sa
atributima prosléuje se korisniku preko Web stranice koju dobija kdgovor od NAS servera.

RADIUS server isportuje atribute za autorizaciju NAS serveru, a onmagjeneriSe
termine koji korisniku sluze za pregovaranje pdhk pristupa. Na primer neki od sléde
atributa moze da se pojavi kao Access-Accept odgovo
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Portal koji bi se korisniku otvorio posle uspesnéentifikacije prikazivao bi linkove
prema servisima na koje taj konkretan korisnik ipnavo, a to bi bilo generisano na osnovu
komunikacije izméu SSL VPN urdaja i RADIUS servera.

Posle toga za proveru privilegija za pristup poyjed servisima bili bi odgovorni Web
server i RADIUS server. To bi funkcionisalo tako &i Web server svaki zahtev za pojedinim
servisom proveravao na RADIUS serveru odnosno ufzdataka koja se koristi kao njegovo
prosirenje.

Takade treba ré da zbog svoje osetljivosti podaci koji se nalaaeRADIUS serveru, a
to su korisniki sertifikati i privilegije svakog pojedifaog korisnika, treba da budu dobro
cuvani. Najbolja zastita bi bila da administratoroliko Zeli promenu podataka na RADIUS
serveru koristi dodatnu autentifikaciju uz pairsmart kartice, a po potrebi i digitalno potpiSe te
promene. Za sve ostale korisnike i servise ovi ppdeasu dostupni za izmenu &eni mogu
samo da iRtitaju odnosno da oni za njih budu read-only.

Kada je odobrio korisniku poristup mrezi NAS sersalje RADIUS serveru Accounting
Start RADIUS Accounting Requesaket koji sadrzAcct-Status-Typatribut koji ima vrednost
"start") kao signal za pokretanje koriskog pristupa mrezi. Paket "Start" sadrzi korni
identifikaciju, mreznu adresu, &a konekcije i jedinstveni identifikator sesije.

Za vreme korisitkog pristupa mrezi, NAS server Saslje RADIUS sanaeterim Update
slogove RADIUS Accounting Requesgiaket koji sadrziAcct-Status-Typeatribut koji ima
vrednost "interim-update”) da bi ga azurirao statusaktivnhe sesije. "Interim" slogovi
dogovaraju trajanje teke sesije kao i informacije o podacima koji se ttaniprenose.

Na kraju, kada se zatvori korigki pristup mrezi NAS server ispafuje RADIUS
serveru Accounting Stop sloRADIUS Accounting Requegaket koji sadrzAcct-Status-Type
atribut koji ima vrednost "stop") koji obezhge informacije o vremenu konekcije, poslatim
podacima, razlozima za prekid konekcije kao i dmugnformacijama vaznim za korigiki
pristup mrezi.
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6. ZaStita virtuelne privatne mreze

Internet Protocol Security (IPsec) protocol jeerg8 a zaStitu pochtaka koji se prenose
koris&¢enjem IP protokal Ovaj system je rdizovan setom protokal kojima se osturuje
Sifrovanje, provesa autentiénost | izvoa | integriteb porulka koje se prenose. Datho, IPsec
system koristi | protocolazrazmenu klj@eva na patetku sesije®

IPsec system se moze Koristii zstitu komunilacije izmeiu krajnjih ucesnika, izmeiu
krajnjeg wesnilka, s jedne stine, | podazumewnog mreznog praka, sa druge stine, ili
izmedu podazumewanih mreznih pralza sa obe stane. U skhdu @ tim IPsec podr#va dva
rezima rada: transportni | tunelski.

Za razvoj IPsec sistem zaStite zwani¢no je aduzer IETF grum. Sam IPsec system
zaStite je naslednik I1ISO stndardizovanog NLSP Network Layer Security Protogoprotokoh
baziranog ra SP3 protokolu, kojeg je prvi abjio americki NIST —a inicijalno je diajniran od
strane americke racionalne bezbednosnagencije (NSA). Postoji veliki broj dokumeta kojim
je IPsec systemagtite dokumentaan | standardizovan.

Jedn od zracajnih prednosti IPsec sistenzastite u odnosu axdruge populrne sisteme
zaStite (SSL, TLS...) jead ma niskom nivou u odnosuanOSI | TCP/IP referentne modele.
Ovakva pozicija obezbéduje fleksibilnost u pogleduasgtite velikog bray protokoh visih nivaa.

Osnovne komponente IPsec sisiemstite su Internet Key Exchange (IKE, IKE2)
system 2 upravljanje klju¢evima | usposiviljanje bezbednosnitasocijacija, Authentication
Header (AH) — protocol ezobezbdivanje autentiénosti | integrited | Encapsulating Security
Payload (ESP) — protocod bbezbdivanje poverljivostiautenténosti | integrited.

JoS jedn zmcajna karakteristika IPsec sistem zaStite je | podrSkza IPv6 protokol.
Ustvari, IPsec je podizumewni deo ovog protokal | inicijalno je | razvijan mna njemu a
naknadno je portoun ma verziju4.

Za uspesSno korienje IPsec protokel neophodno je uspastjanje pravilnih
bezbednosnihasocijacija. Bezbednosneasocijacije predsivljaju pravila po kojima ¢e se
usposiviti bezbedra komunikacija izmeiu wesnika.

By/einovi¢ M., Jevremowui A., Rasunarske mreze, Univerzitet Singidunum, Beograd1201
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U bezbednosninmasocijacijama mogu biti direktno postljeni kljucevi koji ¢e se koristiti 2
Sifrovanjea u tu svrhu se moze iskoristiti | protocal mzmenu klj@eva putem Internet

IPsec systemasgtite se moze postirati kao jednosivno | efikasno reSenje az zaStitu
komunikacija baziranih ma IP protokolu. \4zna karakteristika ovog sister jeste otvorenost |
dokumentounost kroz RFC | druge dokumente. Izbor IPsec sistemstite ko nosioa
realizacije sopstvenog reSenjbaziranog ra sopstvenomalgoritmu, rezulit je dugorijnog |
temeljnog ispitivnja postoj&ih alternativa.

7. Mere za poboljSanje bezbednosti WLAN

Mere za zaStitu bedme ra&unarske mreze se mogu sprovoditi na uprakga,
operativnom i tehgkom nivou.

7.1. Upravljacke mere za zaStitu bezbednosti WLAN

Upravljatke mere za zaStitu bezbednostéipu sa obuhvatnom politikom bezbednosti.
Politika bezbednosti je dokument na osnovu kojegostale mere bezbednosti, operativne i
tehnicke usklaene i implementirane. Bezbednost bagi mreze ukljtuje sledée odrednice:

OvlaXenja i odgovornosti korisnika - Politika prikaz@§ta je sve u nju uklieno, zasto
je ona neophodna i Sta se deSava ako se ona p@k&itakde definiSe odgovornost sluzbi i
pojedinaca, posebno korisnika uopste, odeljenjakidntrolora.

1) Sredstva koja se Stite - Politika bezbednosti mdgetifikovati ili ukazati na osetljive
informacione resurse, komunikacione kanale i sist&nje treba zastiti u b&rioj mrezi.

2) Pretnje i slabosti - Politika bezbednosti moze #judi i deo u kojem se identifikuju
pretnje po beZnu mrezu.

3) Analiza napada - Politika bezbednosti moze idéwifati posledice koje nastanu u
slicaju narusavanja bezbednosti ke& mreze.

4) Postupci i odgovornosti - Politika bezbednosti tebtlo da identifikuje i definiSe
bezbednosne procedure za stedglltajeve:
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» Kreiranje naloga za nove korisnike.

» Politiku lozinki i njihovo obnavljanje.

* Autentikaciju.

* Pristup opremi i prostorijama.

* lzveStavanje o naruSavanju bezbednosti.
» Raspolaganje sa osetljivim podacima.

Planiranje odgovora na naruSavanje bezbednosti zeMuati opisano ukljeujudi i
planove odgovora na raglie incidente, spisak osoba koje treba pozvatiuwiagll incidenta i
njihovu odgovornost, proces ispitivanja uzroka diecita, process oporavka sistema, popis
izveStaja koji se moraju podneti posle incidenta.

Prihvatljivo korigenje - Politika bezbednosti moze da se kreira &&di bile definisane
dozvoljene aktivnosti na be&rioj mrezi (npr. pristup internetu, razmena eleldk@n poste i
poslovna primena). Politika takoZze moze da defi@kivnosti koje su iztito zabranjene na
bezinoj mrezi sa objasnjenjem potrebe da se zaStitesiekorisnika i odrzi integritet mreze.
Bezbednost na krajnjim d¢kama - Kontrola bezbednosti na radnim stanicamatopa
racunarima, PDA i drugim be&nim ureiajima koji su ukljgeni u politiku bezbednosti b&rie
mreze. Zahtevi z&estocak i dnevno azuriranje softvera, namensko Kenge bezbednosnog
softvera (npr. VPN Kklijenti, anti-virus i firewall)treba da budu uklfieni. Lista za kontrolu
bezbednosti moze da ima razne oblike prema @raggiima pristupa krajnjoj opremi, na lokaciji
opreme ili preko mreze. Uputstvo za deoje WLAN - Politika treba da obezbedi uputstvo za
implementaciju i razmeStaj delova ba#ih sistema. Treba da odredi ko moZe da instalira
pristupne té&ke i drugu beginu opremu i da obezbedi ogréemja za lokacije i fiziku
bezbednost za pristupnecka. Takale moZze da obezbedi podrazumevane konfiguracije za
pristupne téke (korist€éi WPA2/802.11i) i krajnje urdaje (koristéi VPN), autentikaciju
(korist&i autentikaciju na osnovi 802.11X) i mehanizam powesti, zahteve za upravljanje
kljlucevima, i zahteve za figo raspordivanje uretaja i mreze.

Politika razvijanja - Trebalo bi povestiGiana o uvdenju promena u erazmestenoj
infrastrukturi, kao Sto je registracija dega, procedure za dogradnju dag@, uklanjanje i
dodavanje urdaja, kao i testiranje interoperabilnosti dag.

Verifikacija i usaglaSavanje - Politika treba ddjusuje zahteve za dnevnike revizije i
obrauna troSkova, ukljguju¢i i specifikacije akcija i dogiaja koje treba zabeleziti, kao i
ucestalost pregleda dnevnika. Politika treba da sagredvidenu estalost i opseg
bezbednosnih procena za ukimje pristupne tke.
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Nametanje politike — Politika treba da definiSe @dgnost za nadziranje zaposlenih, i
treba da do detalja definiSe aktivhosti na disopanju prekrSioca | ponovljenih
prekrSioca.

Obaveze prema regulativi — Politika bezbednosti WLAora uzeti u obzir bilo koji
relevantni industrijski standard (npr. Payment Cardustry Data Security Standard
(PCI-DSS)) ili uputstva zacoivanje i zastitu privatnosti podataka.

Obuka i podizanje nivoa svesti 0 bezbednosti —dfaesa jasnim delokrugom politike
bezbednosti, organizacije koje koriste WLAN treb&adie da obezbede da svo kiito
osoblje bude na odgovargjwnaiin obweno za kori&nje bezine tehnologije.

Administratori mreze treba da budu potpuno svesabbdnosnih rizika koje sa sobom

nose mreza i udaji. Oni moraju da rade kako bi garantovali primgulitike bezbednosti i da
znaju koje korake treba da preduzimaju waju napada. Svi korisnici WLAN treba da budu
upozoreni na svoju odgovornost kada koriste dmeZimreze unutar organizacije na koju se
odnosi politika bezbednosti ili kada koriste mobilbezétne urelaje za povezivanje na druge
bezine mreze, van organizacije.

7.2. Operativhe mere za zastitu bezbednosti WLAN

Fizicka bezbednost je osnovna mera kojom se oldebela samo autorizovani korisnici

imaju pristup beinoj ratunarskoj opremi. Fizka bezbednost podrazumeva mere kao Sto su:

Kontrola pristupa — Identifikacija propusnicamaistup uz identifikaciju putengitaca
kartica, identifikacija biometrijskim udajima su metode koje smanjuju maégost
neovlagenog pristupa opremi za b&du ra&unarsku mrezu.

Li¢na identifikacija.

Zastita na viSe nivoa — zakfjavanje vrata, instalacija video nadzora za nadgjeda
prostora oko objekata u kojima je postavljena WLANa taj n&in se odvraaju
potencijalni napada na pristupne tke.

Svaka od navedenih mera je vazna, ali napadabeztnu mreZzu se moze nalaziti van

objekta u kojem se koristi b&éhia mreza, a da ipak bude u dometu te mreze, sacdmogju
upada u nju. Da bi se to spile, koristi se alat za procenu bezbednosti iie@imreze (npr.
procena povredivosti) i sprodenje bezbednosne procene se obavlja redovno. Bezbeel
procene se vrSe kako bi se osigurala usaglaseposine i ponasSanja zaposlenih sa politikom
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bezbednosti. Testiranje na probijanje zastitedoezmreze se takde pojavljuje kao moginost
da se bezbednost b&ie mreze odrzi u okviru predigne tolerancije rizika.

7.3 Tehnikke mere za zaStitu bezbednosti WLAN

Tehnitke mere zastite obuhvataju k@e#ije hardverskih i softverskih reSenja. Softverske
mere zastite uklguju pravilno konfigurisanje pristupnih daka (AP), instaliranje softverskih
zakrpa i nadgradnju softvera, autentikacija, sistandetektovanje upada (IDSXHi firewall za
bezine urdaje i Sifrovanje komunikacija. Hardverska reSeruduju smart kartice, virtuelne
privatne mreze (VPN), infrastrukturu sa javnim kBm (PKI), segregaciju mreze, i biometrijske
metode zaStite. Treba primetiti da se neka od os#enja pojavljuju i kao hardverska i kao
softverska. Tehkdke mere zaStite bi trebalo da ukljyu podrSku Sifrovanjem | kontrolu
autentikacijom Sto je opisano u svakom od standzadzezine mreze.

Sifrovanje u beZnim komunikacijama se koristi prvenstveno da zZagtiverljivost
poruka i podataka za podeSavanje konekcije kagiadje preko mreze. Autentikacija u b&dm
mrezama se pojavljuje da bi se proverila veza dnjednog i drugog udaja, ili da se potvrdi
da je korisnik ovlagen da se konektuje na odemu mrezu. Protokoli za Sifrovanje koji se
koriste u starijim standardima za bai@ mreze su bili implementirani na neodgovatiapacin a
kao posledica toga je njihovo lako probijanje (NW/EP RC4). Koriéenje najnovije verzije
standarda za befie mreze je prepokljivo, posSto one imaju tendenciju da koriste pratiekza
Sifrovanje koji nisu podlozni probijanju (npr. WPARES). Izbor protokola za Sifrovanje zavisi
od raspolozive infrastrukture. Post@jauredaji, naslgeni od ranije, mogu samo da podrze
WEP/TKIP, ali ne i WPA/WPA2. AES zahtevadueprocesorsku snagu.

Najbolja praksa po pitanju bezbednosti WLAN-a jeai%eEnje WPA2 i AES. Mnoge
bezine tehnologije dozvoljavaju upotrebu viSe modovauatentikaciju,cime se nudi raziita
¢vrstina autentikacije. Na primer WPA i WPA2 se mampstaviti u IEni ili kompanijski mod.
Licni mod Kkoristi slabiju PSK autentikaciju, a komgaki mod zahteva mnog@vr&éi
802.1x/EAP metod. U zavisnosti od poslova koji bawjaju, moze se odrediti prikladnost svake
od metoda autentikacije. Za de&e mreze koje zahtevaju viSe upravljanja, centraipa
autentikacija i upravljanje kokignjem 802.1X uz odgovardjuizbor EAP se prepotwje. Za
male priviemene mreze, metoda deljenog ¢djunoze da obezbedi odgovaajuzastitu.
Najbolja autentikacija u praksi za WLAN je trenutd?A2 uz korigenje 802.1X/EAP.
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Stariji sistemi ili uréaji nisu kompatibilni sa @nom novijih standarda, i ostala

infrastruktura (npr. server za autentikaciju) mofakaie biti ogranienje za uspeSnu
implementaciju bezbednosnih protokola novije gecigra Dobra praksa je onemagvanje

network service set identifer SSID broadcast. Np n&in se pristupna t&a cuva od

nepotrebnog oglaSavanja svog prisustva.

Dodatne mere bezbednosti se mogu primenjivati paeduklju¢enih bezbednosnih

funkcionalnosti prema bezbednosnim standardima imanjpridruzenim tehnologijama. U
mnogim sl¢ajevima, ti dodaci mogu ztajno da povéaju nivo bezbednosti. Dodatne mere
ukljucuju:

Korisé¢enje virtualne privatne mreze (VPN) kojom se dodafejedan nivo bezbednosti
za daljinski pristup. Kada se koristi b&xa mreza ili hotspot koji ne pripadaju
organizaciji (npr. kdna ili javha WLAN), upotreba VPN je veoma prepdjiva. Taj
dodatni nivo zastite omogava j&u autentikaciju i Sifrovanje za korisnike koji irnaj
daljinski pristup.

Sistem za detekciju upada u gk mrezi (IDS) je tehnologija iskoi8na da detektuje
napade karakterigtie za beZnu mrezu. Korienje beainog IDS sistema dozvoljava
organizaciji koja Stiti svoju mrezu da reaguje repad Sto je ranije moge | tako
minimizuje bilo koje oStéenje na mrezi. Be&ni IDS se dalje moZze Koristiti da paze
moguenost predwianja napada i za upravljanje procedurom iskljya korisnika, kao sto
je blokiranje ili deautentikacija sumnjivih korigai, ili promena beénih kanala kako bi
se iskoristilo slabljenje signala, i tako onemégupristup napadau.

Sifrovanje podataka na hard disku je veoma prefjoro za osetljive informacije koje se
¢uvanju na nekom od uteja koji ima pristup be&noj mrezi.

WEP nije siguran, nije dizajniran kao potpuno r¢gSea obezb#ivanje mreze, vemu je
namena samo da podigne nivo bezbednosti na nivavkdk postojao u ranijim
kablovskim mrezama. Postoji veliki broj programgi Kprovaljuju® WEP algoritam a
lako su dostupni na internetu. Ako oprema nije @&tk preporéuje se WPA2 umesto
WEP-a.

Kada se radi o mrezi sa mnogo korisnika, prepojekda se izvrSi njena segmentacija.
To je tehnika koja predstavlja razdvajanjéursarske mreze u podmreze. Tako se postizu
bolje performanse i po¢ava bezbednost takvih podmreza, zato 5to se pj@gtavl
dodatna pravila za deo mreze u kojem se nalazeéneikomponente. Segmentacija se
nage&e ostvaruje poma mreznih uréaja bridge, switch, i router.
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» Ako se omogdava broadcast SSID, ne koristiti imena firme ilema po kojima bi neko
lako mogao da utvrdi &ijoj se mrezi radi za SSID (service set identifieAP. Ta imena
se ne Sifruju u hederu 802.11x paketa podataka, daksvako moze da ima podatak o
kojoj se mrezi radi, a napatiaje zn&ajno olakSan posao kada&ma zna gde i Sta treba
napasti.

* Ne dozvoliti da bilo ko vidi MAC adresu AP-a iakanogi proizvaiaci opreme ugréuju
moguenost automatskog prepoznavanja adrese.

* Menjanje klja s vremena na vreme ne donosi neku zastitu jeerh&ku¢ mogu
“provaliti” u roku od par minuta, a promena se maudno izvrsiti na svakom AP-u u
mreZi. 1z tog razloga su razvijeni automatski izine@i klju¢a koji ga menjaju dosta
cesto na svim AP-ovima istovremenao.

» Postaviti AP tako da pokriva svu potrebnu povrSaluda signal Sto manje napusta
zgradu ili okruZenje u kojem se radi.

* Pre prve instalacije AP-a obavezno promeniti Siffe adresu.

* Ne koristiti DHCP (Dynamic Host Configuration Protd) na WLAN-u.

PronalaZenje postdje IP adrese u mreZi kada se koristi DHCP je ve@uiagstavnd?®

* Postoji mogdnost korigenja boja za zidove koje blokiraju wireless sigrija
sadrzi okside gvaia i aluminijuma i apsorbuje talase frekvencije @8 GHz.

* Merenjem j&ine signala poméu viSe prijemnika, utduje se lokacija klijenta
koji se prijavljuje na AP i na osnovu toga dozve§aili odbija pristup mrezi.
Postoje HW/SW alati za takvu zastitu, koriste sezaatitu velikih bezinih
mreZza.

7.4. Honeypot tehnologija za zastitu beé&ne mreze

Za razliku od firewall-a ili IDS, honeypot ne resasamo jedan speciéin problem. To je
veom fleksibilan alat kojim se mogu obavljati paglod otkrivanje napada na IPv6 mrezama do
hvatanja prevara sa kreditnim karticama on-line.p&ena definicija koja pokriva sve
manifestacije, honeypot je resurs informacionogesis cija je vrednost u neovldénom
koris¢enju tog resursa. Kao i svaki koncept i ovaj imajs\prednosti i nedostatke.

“www.sec.gowpregledano 15.10.2012.
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Prednosti honeypot tehnologfi:

» Mali skup podataka od velike vaznosti: Honeypokygpija veoma malo podataka. Skup
podataka koje prikupi za jedan dan ne prelaziirelireda MB (kod drugih sistema je to
reda GB). Prosmo generiSe desetak upozorenja dnevno. Honeyp&tgha samo
maliciozne i neautorizovane aktivnosti. To Zmao smanjuje potrebno vreme i troskove
analize podataka.

* Novi nestandardni alat i taktika odbrane od napsdenrezu.

e Zahteva upotrebu minimalnih resursa:Raar klase Pll sa 128 MB RAM-a moze bez
poteSkéa da opsluzuje mrezu klase B na ovim poslovima.

« Sifrovanje ili IPv6: Za razliku od ne drugih tehnologija (kao $to su IDS sistemi)
honeypot radi bez problema u Sifrovanom ili IPvBudienju. Bez obzira kakve podatke
napada ubacivao u honeypot, awe ih detektovati | sakupiti.

» Jednostavnost: Konceptualno je honeypot veoma gdwan. Nema slozZenih algoritama
u razvoju, glomaznih tabela za odrzavanje niti dakia i ispravki za update. Sto je
jednostavnija tehnologija to je manje moégasti za gresk ili pogreSno konfigurisanje
alata za zastitu.

Nedostatci honeypot tehnologije:

» Ogranten opseg vidljivosti: Honeypot moZze da registrjgvaosti koje su direktno ka
njemu usmerene, a ne moze da registruje napadeuga disteme oko sebe, ako nije i
sam obuhvéen tim napadom.

* Rizik: Sve tehnologije za zaStitu bezbednosti suhettene rizikom. Firewall je pod
rizikom da bude probijen, Sifrovanje da bude raaimj, IDS senzori mogu da propuste
registrovanje napada. Honeypot ima rizik da bulleris¢en od strane napattaza napad
na druge sisteme. Taj rizik zavisi od vrste honéwgiema i njegove konfiguracije.

Vrste honeypot zastita:

Honeypot se pojavljuje u viSe oblika i watia kako bi se otezalo prepoznavanje ovih
sistema od strane nap#da Generalno postoje dve kategorije, sa niskonraktgom i sa
visokom interakcijom. Interakcija definiSe nivo akiosti koji honeypot dozvoljava napada

20 Jevremout A., Veinovic M., ,Zastita podataka na IP nivou pod Linuks OB8prnik radova 50. konferencije
Etran, Beograd, 2005.
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Honeypot sa niskom interakcijom radi sa emulacijeenvisa i operativnih sistema.
Aktivnosti napad&a su ograriene na nivo emulacije, na primer emulirani FTP iseslusa na
portu 21 i moze samo da emulira FTP prijavljivanjeventualno joS nekoliko jednostavnijih
komandi u FTP. Prednost ovakvog sistema je njegedtaostavnost, lako se instalira i odrzava,
sa minimalnim rizikom. Uvdenje ovakvih honeypot obuhvata instalaciju softyezbor
operativnih sistema i servisa koje treba emulikat i monitor aktivnosti napada Sve ovo je
veoma jednostavno i dostupno Sirem krugu zainte@essb organizacija koje Stite svoju b&au
mrezu. Emulacija servisa smanjuje rizik od nezdéhjeaktivnosti napada, tako da on ne moze
preuzeti ovakav honeypot tj. njegov operativni esisti sa te pozicije dalje napadati ostatak
Sticene mreze. Glavni nedostatak honeypot sa niskagnaikdijom je Sto belezi samo ogréem
skup informacija vé& unapred poznatih aktivnosti koje napadprovodi.

ZAKLJU CAK

Virtuelna privatna mreza ili VPN (engVirtual Private Network je tehnologija koja
zadnjih godina privl&d paznju mnogih kompanija i organizacija koje imag cilj proSirenje i
poboljsanje telekomunikacionih reSenja, uz istowwem smanjenje troskova poslovanja. Ova
tehnologija je primenljiva svuda, od udaljenihjéila do zaposlenih koji rade na terenu ili od
kuce.

VPN po formi i funkcionalnosti predstavlja WAN nite Glavna razlika je Sto se
VPN uspostavlja kroz javnu telekomunikacionu infirakturu (Internet), umesto koriStenja
iznajmljenih veza (leased lines). ZaStita i pnwt podataka se ostvaruje koriStenjem
tuneliranja i enkripcije saobtaja, kao i sigurnosnim procedurama koje garantigjursost vasih
podataka za vreme njihovog prenosa putem Interneta.

Virtuelna privatna mreza (VPN) omogye korisnicima da kroz privatnu danarsku
mrezu povezu geografski udaljene filijale i radnloriStenjem Interneta kao infrastrukture za
povezivanje. U tom smislu VPN sluzi kao vrlo pritijiga zamena za skupe stalne veze i
iznajmljene linkove. VPN je fleksibilan @ uspostavljanja komunikacija koji poieva
produktivnost i delotvornost mreze, te korisnikedstvreme i novac.
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ViSenamenska sposobnost VPN-a je od velike vaznagnasnjem mreznom okruzZenju
s obzirom na prirodu poslovnog uspeha, potrebaojazkorporacijskih mreza ka partnerima i
kupcima i Sirenje opreme uz korporacijsku mrezucrbboft Wndows je integrisao VPN
tehnologiju i pomogao siguran, jeftin, daljinskigtup preko Interneta.

Budunost je u integrisanim VPN mrezama koje zaviseagh tkakoce VPN industrija
razviti svoj jedinstveni kvalitet kako bi omogla jednim korisnicima lak nan komunikacije sa
drugim korisnicima. Stoga VPN pravi veliku multifsenrezu koja omogtava da svaki urj
bude jedistveno adresiran iz bilo kojéka u mrezi. Ovo zrda se centralnim resursima moze
pristupiti iz bilo koje téke u organizaciji ili iz bilo koje Internet povezanokacije u celom
svetu.

Tehnitki problemi koji se odnose na konekciju stotina ljgleh sajtova ka centralnoj
mrezi su mnogobrojni. To obio ukljutuje kupovinu vrlo skupih backbone rutera ili upbtre
skupih frame - relay servisa. Ovi sistemi su tegkiupotrebu i zahtevaju specijalna znanja.
Takaie oni zavise od moguosti Intraneta i Ekstraneta kako bi ispunili sva@ehteve.
Najvaznija stvar o kojoj VPN kompanije moraju raghaiti je uSteda u servisiranju VPN mreza.
U globalu Sto kompanije budu jeftinije nafileale servis tolikoée prodajadi bolje, tako date
imati i vedi profit nego da troSe mnogo novca u razvoj visalaiketnih VPN-ova.

N&tini implementiranjaVPN konekcije su raztiti. Generalno se prilikom kreiranj@PN
konekcije koriste neki inicijalizacioni parametriojk se nalaze u nekom fajlu ako
seimplementacija vrsi na danaru. Cesto se u njemu nalazi putanja ka fajlu u kojem se
nalazeklj¢evi, sertifikati, Sifre, tj. neki tajni podaci. Tpodaci su nekada javni (kao Sto je
javniklju¢) ali veomacesto, kada se ne koristi sertifikaciono telo, omitgjni i od njihove
tajnostizavisi uspesnost celokupnog procesa SifrevV&@Nveze.

Kada seVPN aplikacija koristi na strani kompanije sacwaara koji je fizéki u
prostorijamakompanije ne postoji tako velika bojaza bezbednost fajla sa tajnim podacima.
Problemnastaje kada se konekcija ostvaruje saljamesta kao Sto su Internet kafei, aerodromi
isli¢cno ili kada se laptop iznosi izvan prostorija komi Tada je sadrzaj fajla kojiomogava
nebezbednog tanara. Postoje razni scenarioji koji su realni igmodovesti dotoga da
zlonamerna osoba de do sadrzaja tog fajla.
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Idealno reSenje za navedeni problemi jeste prim&mart kartica. Kartica je izvan
fajlsistema, pristup podacima je z&éh PIN kodom, a podaci se mogiuvati i razmenjivati
usifrovanom obliku. Ipak, i ovde postoje problenprimeni.Cuvanje podataka na karticizahteva
njihovo ¢itanje od strané/PNaplikacije koja uspostavlja komunikaciju. Postojinprazititin
VPNaplikacija te postoji problem dorade svake aplilgacponaosob safunkcionalrios
koris¢enja smart kartice.

Sa druge strane, posto aplikacije standardno zdajuade sa fajlovima i generalno
ocekujuinicijalizaciju preko fajlova u fajl sistemuaguée je primeniti virtuelni fajl sistem. On
seinstalira u radnoj memoriji tanara i ponasa se regularno kao elemenat fajinsasté ovom
radu predlozeno je mode reSenje zauvanje bezbednosno vaznih parametarastandardnih
VPNaplikacija.

VPN su izvor budéih servisa. Ako su dobro implementirane one moguwgugiti
uprogavanje mreznih operacija, a u isto vreme smanjdajgitalnih troskova. Za vau
kompanija najvaznija petna stavka je povezivanje Siroko rasprostranjengey ljudi na
efikasan n&n koji bi omogu¢io velike prihode. Tu servis provajderi mogu punoméi u
razvoju tehnologije pruzaguusluge dodatnih servisa kao Sto su video konf@y@nlP telefonija
i sl. S druge strane VPN moze paénservis provajderima u dobijanju novih kupaca ooiogsi
im sigurno poslovanje preko interneta.
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