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uvoD

Znanje, kao najznacajniji resurs svakog Coveka, pa i druStva u celini, moze se
definisati kao ,,Obim informacija, opazanja ili razumevanja koja poseduje neka osoba“

Krajem dvadesetog veka, industrijski period razvoja tehnologija i masina, zamenjen
je razvojem informatickih tehnologija koje u centar interesovanja stavljaju informacije
kao izvor znanja. Nagli razvoj informacionih tehnologija izaziva velike promene u
poslovanju svih ¢inioca druStva, pa se veC pocCetkom 21. veka savremena
informati¢ka reSenja koriste u svim druStvenim procesima.

Informacije postaju dobro koje, kao i druga druStvena dobra, imaju vrednost koju
treba adekvatno zastititi.

Imajuci u vidu da je €¢uvanje znanja, resursa od sustinskog znacaja za drustvo, jasno
je koliko je bezbednost informacija vazna. U danasnjim uslovima globalizacije trzista,
informacije posebno veliki zna¢aj imaju u poslovnhom svetu, ¢esto od raspolozivosti i
ta¢nosti informacija zavisi opstanak na trzistu.

Britanski Institut za standardizaciju (BSI) je pocetkom devedesetih godina postavio
osnovu za razvoj standarda za bezbednost informacija.

Prva verzija teksta ovog standarda BS 7799 se usvaja 1995. godine, a 1998. godine
dobija svoju prvu zvaniénu reviziju. BSI nedugo po objavljivanju prvog, prateci brz
razvoj interneta, objavljuje i drugi deo standarda BS 7799.

Zbog sve izrazenijih potreba organizacija u svetu, razvoj ovog standarda podignut je
na medunarodni nivo u okviru ISO (International Organization for Standardization).

Medunarodna organizacija za standardizaciju ISO prihvata BS standarde i u junu
2005. godine objavljuju drugu verziju standarda koja se zvala ISO 17799
Informacione tehnologije - bezbednost tehnike - Nacela upravljanja bezbednoSéu
informacija.

Standard ISO 27001 se objavljuje u oktobru 2005. godine pod nazivom Informacione
tehnologije - Sistemi upravljanja bezbednoSc¢u informacija - Zahtevi.

Standard 27001 je posvecen bezbednosti informacija i specificira zahteve i daje okvir
na koji na€in organizacija treba da pristupe zastiti informacija.

Standard 1SO 27001 je znaCajan za sve organizacije koje imaju potrebu za
menadzment informacijama, bez obzira ¢ime se bave, tj. da li posluju u oblasti
informacionih tehnologija ili se bave proizvodnjom ili pruzanjem usluga.

Medunarodna organizacija za standardizaciju 1SO i Medunarodna elektrotehnicka
komisija IEC €ine specijalizovani sistem svetske standardizacije. Radi delovanja u
pojedinim oblastima tehni¢ke aktivnosti, nacionalna tela koja su ¢lanovi ISO-a ili IEC-
a, ucestvuju u razvoju medunarodnih standarda preko tehni¢kih komiteta koje je
osnovala odgovarajuéa organizacija.

Kotrola se moZe definisati kao sredstvo za upravljanje rizikom, uklju€ujuéi smernice,
prakse, procedure ili organizacionu strukturu koja moze biti tehni¢ke, rukovodne,
administrativne ili zakonske prirode.
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1. METODOLOGIJA NAU CNOG ISTRAZIVANJA

1.1. Ciljistrazivanja

Cilj istrazivanja je da se dokumentuje Sistem za bezbednost informacija jedne
inZenjering organizacije koja se bavi realizacijom investicionih projekata saglasno
zahtevima standarda 1SO 27001:2005, tako da se izradena dokumentacija moze
primeniti za razvoj, implementaciju i sertifikaciju Sistema,kao | prou¢avanje i primena
kontrola standarda 1SO IEC 27002 u organizacijama i smanjenja rizika sa kojim se
organizacija suo¢ava na minimum.

1.2. Predmet istrazivanja

Analiza i prou€avanje zahteva standarda 27001:2005 u specificnom poslovhom
okruzenju inZenjering organizacije koja se odlikuje razudenoSéu poslovnog sistema
kroz postojanje mati¢ne organizacije i projekata. U takvom okruzenju bezbednost
informacija ima dodatne izazove, jer se mnoge aktivnosti obavljaju na privremenim
lokacijama izvan mati¢ne organizacije - na gradiliStima.U drugom delu rada predmet
istrazivanja su analiza | prou¢avanje kontrola standarda 27000 u raznim tipovima
organizacija, gde bezbednost informacija ima dodatni izazov, s obzirom na razli€ite
delatnosti organizacija.

1.3. Hipoteti €ki okvir

OpsSta hipoteza: Moguce je uspostaviti bezbednost informacija u razudenom
poslovnom sistemu inZenjering organizacije koji ¢e zadovoljiti zahteve standarda ISO
27001:2005,kao i da je sa kontrolama koje se nalaze u standardu 27002 moguce
svesti rizike na prihvatljiv nivo.

1.4 Metode itok istraZziva €kog procesa

Imajuci u obzir specifi€énost i obim prou¢avanog predmeta istrazivanja, u ovom radu
¢e pored opsStih segmenata standarda 1SO 27001 biti prikazani i pojedini segmenti
standarda ISO 27002 primenjeni u razudenom poslovnom sistemu inzenjering
organizacije u mati¢noj organizaciji i na gradiliStima,kao i opSti segmenti standarda
ISO 27002 i pojedinacne kontrole za snizavane rizika za svaku logi¢ku grupu
kontrola.

1.5 Struktura rada

U prvom poglavlju je opisana medotologija i tok nauénog istrazivanja. U drugom
poglavlju je pisano uopsteno o standardu i njegovovom znacaju, opisan je istorijat,
dati su termini i definicije i prikazana je struktura standarda. U tre¢em poglavlju je
prikazak procesni pristup i PDCA model.U &etvrtom poglavlju je opisan sistem
menadzmenta bezbednoS¢u informacija, gde su prikazani opsSti zahtevi,
uspostavljanje, implementacija, pra¢enje i preispitivanje i odrZzavanje i poboljSavanje
ISMS-a. U petom poglavlju opisane su interne provere ISMS-a, u Sestom
poboljSavanja, dok su u sedmom, koje je ujedno i poslednje poglavlje, prikazani
prakti¢ni aspekti ovog standarda.
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2. UOPSTENO O STANDARDU ISO 27001 | NJEGOV ZNA CAJ

Standard 1SO 27001 ima za cilj obezbedenje poverljivosti, integriteta i dostupnosti
informacija zainteresovanim i ovlaS¢enim stranama kroz postavljanje mehanizama -
kontrola zastite informacija.

U danasnjoj eri informacionih tehnologija, informacija je postala lako dostupna, ali u
isto vreme i veoma ugrozena. Informacija je dobro koje, kao i druga vredna poslovna
dobra ima vrednost za organizaciju i potrebu da bude odgovarajuce zasti¢ena.

Danas, kada se gotovo kompletno poslovanje obavlja preko racunarskih poslovnih
sistema, bezbednost informacija postaje veoma vazna. Zbog pretnji iz raznih izvora,
zastita informacija je neophodna.

U uslovima visoke konkurentnosti, pravovremena i prava informacija je novac,
opstanak i prestiz na trziStu. Podatak koji je azuran, pravovremeno dostavljen do
korisnika postaje informacija.

Sa aspekta bezbednosti informacije uo¢avamo tri dimenzije: bezbednost podataka,
bezbednost kanala distribucije podataka i bezbednost koriséenja informacije.

Bezbednost informacija ¢ine sledeca tri elementa:

v' Poverljivost: informacija nije dostupna neovlaséenim osobama, organizacijama
| procesima, Sto se u velikom broju slu€ajeva stavlja u prvi plan;

v Integritet: zaStita tacnosti i kompletnosti informacije;

v' Pristupaénost: omogucéavanje pravovremene dostupnosti informacijama
osobama sa ovlas¢enjem i u vremenu kada je to potrebno na mestu gde je
predvideno.

Pretnje po bezbednost informacija dolaze i iznutra i spolja. Mozemo ih podeliti u
namerne i slu¢ajne. Namerne su osmisSljene akcije fokusirane na informacije, a
slu€ajne su neplanirani upadi u sistem spolja i neadekvatno rukovanje informacijama
od strane zaposlenih. Upravljanjem rizicima upravljamo bezbednos¢u informacija.

U pravcu ostvarenja bezbednosti informacija usvojen je standard 1ISO 27001. U
standardu su specificirani zahtevi koje organizacija treba da ispuni da bi zastitila
informacije. Ovaj standard je primenjiv za sve tipove organizacija.

2.1 Istorijat

Krajem dvadesetog veka na poslovnu scenu veliki trag je ostavio nagli razvoj
informacionih tehnologija.
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Britanski Institut za standardizaciju (BSI) je pocetkom devedesetih godina postavio
osnovu za razvoj standarda za bezbednost informacija. Zbog sve izraZenijih zahteva
organizacija u svetu, razvoj ovog standarda je znacajno podstaknut .

Prva verzija teksta ovog standarda BS 7799 se usvaja 1995. godine, a 1998. godine
dobija svoju prvu zvaniénu reviziju. BSI nedugo po objavljivanju prvog, prateci brz
razvoj interneta, objavljuje i drugi deo standarda BS 7799.

Medunarodna organizacija za standardizaciju ISO prihvata ove standarde i u junu
2005. godine objavljuju drugu verziju standarda koja se zvala I1SO 17799
Informacione tehnologije - bezbednost tehnike - Nacela upravljanja bezbednoSc¢u
informacija. Standard 1SO 27001 se objavljuje u oktobru 2005. godine pod nazivom
Informacione tehnologije - Sistemi upravljanja bezbednoscu informacija - Zahtevi.

Standard ISO 27001 je znacajan za sve organizacije koje se bave uslugama koje su
povezane sa Informacionim tehnologijama i imaju potrebu za o€uvanjem poverljivosti
informacija.

2.2 Definicije i termini

U daljem tekst prikazani su termini i definicije koje se primenjuju u standardu 1SO
27001.

v" Imovina (asset)

Sve ono Sto ima vrednost za organizaciju.
[ISO/IEC 13335-1:2004]

v' Raspolozivost (availability)

Svojstvo dostupnosti i upotrebljivosti na zahtev ovlaS¢enog entiteta.
[ISO/IEC 13335-1:2004]

v' Poverljivost (confidentiality)

Svojstvo da informacija ne moze biti dostupna ili vidljiva neovlas¢enim osobama,
entitetima ili procesima.

[ISO/IEC 13335-1:2004]

v' Bezbednost informacija (information security)

Ocuvanje integriteta, poverljivosti i raspolozivosti informacija. Druga svojstva su
verodostojnost, pouzdanost, nadleznost i neporecivost.
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[ISO/IEC 17799:2005]

v' Dogadaj u vezi sa bezbednoSéu informacijama (information security event)

Pojava u sistemu, usluzi ili stanju na mrezi koja ukazuje na moguée naruSavanje
politike bezbednosti informacija ili na otkaz zastite ili situacija koja prethodno nije bila
poznata i koja se moze odnositi na bezbednost

[ISO/IEC TR 18044:2004]

v"Incident naruSavanja bezbednosti informacija (information security incident)

Jedan ili niz neocCekivanih dogadaja u vezi sa bezbednoS¢u informacija za koje
postoje znatni izgledi da ¢e kompromitovati poslovne aktivnosti i zapretiti bezbednosti
informacija.

[ISO/IEC TR 18044:200

v' Sistem menadzmenta bezbednoS¢u informacija (information security

management system)

Deo ukupnog sistema menadzmenta, koji se zasniva na pristupu poslovnom riziku,
uspostavljanje, implementiranje, primenjivanje, pracenje, preispitivanje, odrzavanje i
poboljSavanje bezbednosti.

v' Integritet (integrity)
Svojstvo zastite ispravnosti i kompletnosti imovine.
[ISO/IEC 13335-1:2004]

v' Preostali rizik (residual risk)

Rizik koji ostaje nakon postupanja sa rizikom.
[ISO/IEC Guide 73:2002]

v' Prihvatanje rizika (risk acceptance)

Odluka da se rizik prihvati.
[ISO/IEC Guide 73:2002]

v' Analiza rizika (risk analysis)

Sistematsko koriSéenje informacija da bi se identifikovali izvori i procenio rizik.
[ISO/IEC Guide 73:2002]



Master rad Zahtevi standarda ISO 27001 za bezbednost informacija
i_upravljanja rizikom primenom standarda ISO 27000

v'Ocenijivanje rizika (risk assessment)

Sveobuhvatni proces analize i vrednovanja rizika.
[ISO/IEC Guide 73:2002]

v" Vrednovanije rizika (risk evaluation)

Proces uporedivanja procenjenog rizika u odnosu na kriterijume rizika kako bi se
odredio znacaj tog rizika.

[ISO/IEC Guide 73:2002]

v' Menadzment rizikom (risk management)

Koordinisane aktivnosti usmeravanja i kontrolisanja u nekoj organizaciji u vezi sa
rizicima.
[ISO/IEC Guide 73:2002]

v' Postupanje sa rizikom (risk treatment)

Proces izbora i implementacije mera-kontrola kako bi se rizik modifikovao.
[ISO/IEC Guide 73:2002]
Napomena: U ovom standardu termin “kontrola” se koristi kao sinonim za “mera”.

v'lzjava o primenijivosti (statement of applicability)

Dokumentovana izjava koja opisuje ciljeve kontrola i kontrole koju su relevantne i
primenjive na ISMS organizacije.

2.3 Struktura serije standarda ISO 27001

Medunarodna organizacija za standardizaciju (ISO) i Medunarodna elektrotehnicka
komisija (IEC) su osnovali zajednicki tehni¢ki komitet JTC1 u okviru koga radi stalni
komitet SC 27 (ISO/IEC JTC1/SC 27 ,IT Security Technique®) koji se bavi razvojem
standarda u oblasti sigurnosti IT sistema. Ovaj komitet razvija seriju standarda
ISO/IEC 27000.

Ovu seriju €ine standardi:

ISO/IEC 27000 ISMS - Osnove i re€nik pojmova

ISO/IEC 27001 ISMS — zahtevi

ISO/IEC 27002 - Kodeks postupaka za upravljanje sigurnosti informacija
ISO/IEC 27003 - Uputstvo za implementaciju

ISO/IEC 27004 - Merenja u menadzmentu sigurnosti informacija
ISO/IEC 27005 - Menadzment rizika sigurnosti informacija

A N NI NI N NN
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v ISO/IEC 27006 - Zahtevi za akreditaciju za sertifikaciona tela koja
sertifikuju ISMS

v ISO/IEC 27007- Obezbeduje uputstva za interne i eksterne provere ISMS

v ISO/IEC 27011 - Zahtevi za sektor telekomunikacija

v ISO 27799 - Bezbednosni zahtevi u zdravstvu koriS¢enjem standarda

ISO/IEC 27002

27000 Terminologija
Osnove i recnik termina

27006 27001 Osnovni zahtevi

Zahtevl za 2 ahte\c! za sertlﬂa.clurllla telal Zahtevl za ISMS

sertifikaciju i Qiino

27007
Uputstva za proveru ISMS

27002
Fravila prakse za ISM

akreditaciju

Osnovna uputstva i podréka
27003 ISOAEC 27001

Uputstvo za primenu

27004
Merenje

27005
Menadzment rizikom

ISOMNEC 27011, ISOAEC 27012, ISO/EC 27013, ISO/IEC 27014 Sektorska specifitna
IS0 27799:2008, uputstva

Slika 1 Struktura serije standarda 1SO 27000

Struktura standarda 1SO 27001 sastavljena je iz 8 poglavlja:

v Poglavlje 1 ...

Poglavije 2 ...

Poglavije 3 ...

Poglavlje 4. Sistem menadzmenta bezbednos¢u informacija (ISMS)
Poglavlje 5. Odgovornost rukovodstva

Poglavlje 6: Interna provera ISMS

Poglavlje 7 : Preispitivanje ISMS od strane rukovodstva

Poglavlje 8. Unapredenje ISMS.

AN N N NN

Struktura standarda 1ISO 27001 tretira bezbednost informacija sa tri aspekta:

v Fizi¢kog: fizika kontrola pristupa, evidencija zaposlenih, zastita radnih

prostorija.

v' Administrativnog: definiSe jasna uputstva, politiku i procedure za stvaranje
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informacija , njihovu distribuciju i Cuvanje.

v' Informati¢kog: analizira i definiSe performanse IT opreme, lozinke, prava
pristupa, kriptovanje, protokole i politike sa aspekta pojave rizika po bezbednost
podataka i informacija.

2.4 Znaéaj standarda

Standard ISO 27001 primenjuje se u razli¢itim podru¢jima u cilju razlikovanja
mogucih procesa u organizaciji koji su povezani sa upravljanjem kontrole sigurnosti
kao sto su: politika sigurnosti, sigurnost organizacije, kontrola i klasifikacija izvora,
sigurnost osoblja, sigurnost materijalnih dobara i Zivotne sredine, operativho
upravljanje i komunikacija, kontrola pristupa, razvoj i odrzavanje raznih sistema i
upravljanje kontinuitetom poslovanje.

Koristi i prednosti primene i sertifikacije ISMS-a mogu se podeliti u dva dela:

v/ ZaStita i bezbednost informacija i know-how organizacije, kroz sistematski

pristup za identifikovanje i borbu protiv niza potencijalnih rizika kojima je organizacija
izlozena. Upravljanje rizikom po bezbednost informacija, u mnogome se smanjuje
verovatnoca pojave situacija koje nisu predvidene.

v/ ZasStita i bezbednost podataka i informacija klijenata sa kojima organizacija

dolazi u kontakt prilikom instaliranja opreme, izvodenja obuke, projektovanja i
montaZze itd. Posedovanjem sertifikata o implementiranom ISMS po zahtevima
standarda 1SO 27001, organizacija pruza klijentu dokaz da su njegove informacije i
know-how bezbedni i zasSticeni od raznih zloupotreba. Takav sistem predstavlja
kompetetivnhu prednost organizacije u odnosu na konkurente.

Koristi i prednosti ISO 27001, koje primenom Sistema menadzmenta bezbednoSéu
informacija (ISMS) i njegova sertifikacija saglasno zahtevima 1SO 27001, donose
organizaciji, mogu biti sledece:

v Just-in-time efekat — prava informacija — na pravom mestu — u pravo vreme
v ZasStita i o¢uvanje kompanijskog Know-How-a

v Povecanje efektivnosti i efikasnosti Informacionog sistema

v Povecanje poslovnog kredibiliteta i poverenja od strane klijenata i partnera
v Prodor na zahtevno medunarodno trziste

v' Moguénost dugoro€nog interesnog umrezavanja sa drugim kompanijama
v USteda vremena racionalizacijom koli€ine i sadrzine informacija
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v Optimizacija resursa potrebnih za distribuciju i Cuvanje podataka

v Rana identifikacija ranjivosti, pretnji i potencijalnih negativnih uticaja na

poslovanje
v Smanjenje rizika od zaposljavanja ljudi koji bi mogli nastetiti organizaciji

v Postizanje sinergetskog efekta timskog rada

v Uskladenost sa zakonskom regulativom

v Dostupnost klijentima kroz e-poslovanje

v Brzi protok informacija izmedu zaposlenih

v Stvaranje preduslova za delegiranje odgovornosti

v Smanjenje nesporazuma kod zaposlenih usled ,ukrStanja informacija“

v Medunarodna verifikacija vasSe dobre poslovne prakse
v Kod potencijalnih ili postojecih korisnika se stvara poverenje u informacioni

.....

v Obezbeduje se da organizacija ima potpuno komplementaran sistem sa

pravnom regulativom koja je vezana za informacione tokove jer se radi o standardu
koji ima jasnu fleksibilnost u tom pravcu

v Obezbeduje se sistem koji je usmeren na jasna kontinualna poboljSavanja
procesa kojima se obezbeduje informaciona sigurnost

v Ovim sistemom se ostvaruje transparentnost u pruzanju usluga i menadzment
na visokom nivou

v Obezbeduje se i sistem koji je posebno orijentisan na upravljanje rizikom i kroz

upravljacke aktivnosti, smanjenje rizika na dozvoljenu i minimalnu meru

v Obezbeduje se naprednije razumevanje informacionih tokova u organizaciji
¢ime se ostvaruje znacCajna dobit i u delu razumevanja i poboljSavanja
poslovnih procesa

v Ostvaruje se mehanizam za jasno vidljive i opipljive dokaze o smanjenju
troSkova kroz bolji menadZzment rizikom i smanjenje znacCaja uzro¢nika
greSaka u organizaciji

v Ostvaruje se bolja analiza trosSkovi/dobiti

v Ostvaruje se laksi proces monitoringa kroz smanjenje radnih napora i primenu

recimo sistema samo provere

v Moguce je povecati preventivno dejstvo kroz na primer smanjenje »uskih grla«
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u mrezi ili kroz analizu zasti¢enih i saCuvanih ranijih podataka o procesima

v Smanjenje incidenata i bolje razumevanje uzro€nika

v Razvija se svest zaposlenih u smislu znaaja zastite informacija

v Obezbeduje se jasan protok i raspolozivost informacija i dr.

3. PROCESNI PRISTUP

Standard 1SO 27001 usvaja procesni pristup za uspostavljanje, implementaciju, rad,

praéenje, preispitivanje, odrzavanje i poboljSavanje ISMS-a u organizaciji.

Radi efektivnog funkcionisanja organizacija mora da upravlja mnogim aktivnostima .
Skup aktivnosti koje koriste resurse i kojima se upravla da bi se ostvarila

transformacija ulaznih elemenata u izlazne moze se nazvati procesom.

Procesni pristup se moze okvalifikovati kao primena sistema procesa unutar
organizacije, sa identifikacijom i medusobnim delovanjem procesa i menadzmentom

njima.

3.1 PDCA model

Standard 1SO 27001 razvijen je na bazi PDCA modela (planirati-uraditi-proveriti-
delovati). ISMS procesi su struktuirani primenom PDCA modela.
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Planirati(uspostaviti ISMS)

Planiranje (Plan) je opisano u tacki 4.1.2

Uspostavljanje ISMS politike, ciljeva, procesa
i procedura, koje su bithe za menadZment
rizikom i poboljSanje bezbednosti informacija
da bi bili postignuti rezultati u skladu sa
ukupnom politikom i ciljevima organizacije.

Uraditi(implementirati i primenjiva  ti ISMS)

Uraditi (Do) je opisano u tacki 4.1.3

Implementiranje i primenjivanje ISMS politike,
procesa, procedura i kontrola.

Proveriti(pratiti i preispitivati ISMS)
Proveriti (Check) je opisano u tacki 4.1.4

Ocenjivanje i merenje performansi procesa u
odnosu na politiku, ciljeve i iskustvo u praksi i
izrada izveStaja koji se odnose na
preispitivanje od strane rukovodstva.

Delovati (odrZavati i poboljSavati ISMS)

Delovati (Act) je opisano u tacki 4.1.5

Preduzimanje korektivnih i preventivnih mera,
zasnovanih na rezultatima internih provera
ISMS i preispitivanjima od strane rukovodstva
ili drugim informacijama radi postizanja
stalnog poboljsavanja ISMS-a.

4. SISTEM MENADZMENTA BEZBEDNOS CU INFORMACIJA

4.1 Opsti zahtevi

Organizacija je duzna da uspostavi, implementira, primenjuje, prati, preispituje,
odrzava i poboljSava dokumentovani ISMS u kontekstu svoje ukupne poslovne
aktivnosti i rizika sa kojima se suoCava. PDCA model se koristi za potrebe ovog
standarda koiji je prikazan na slici 2.

4.1.2. Plan (uspostavljanje ISMS-a)
Organizacija je duzna da:
v DefiniSe podrucje primene ISMS-a u odnosu na delatnost organizacije i njenu

organizacionu strukturu, lokaciju, imovinu i tehnologiju.

Za inzenjering organizaciju podrucje primene je u maticnoj organizaciji i na
projektima u zemlji i inostranstvu.

v DefiniSe politiku ISMS-a u odnosu na karakteristike poslovanja, organizaciju,
njenu lokaciju, tehnologiju i imovinu koja:
1) je u okviru za postavljanje ciljeva i odredivanja opSteg pravca i principa za
aktivnosti u pogledu bezbednosti informacija.

2) uzima u obzir poslovanje, zahteve i propise iz zakona i ugovorne obaveze
koje se odnose na bezbednost.

3) je usaglasena sa menadzmentom rizika u organizaciji u kojoj ¢e uspostaviti
i odrzavati ISMS.

4) uspostavi kriterijume u odnosu na koje ¢e se proceniti rizik
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5) je odobrena od strane rukovodstava.
U prilogu 3 dat je primer izjave o politici ISMS-a u inZinjering organizaciji
v' DefiniSe ocenjivanje rizika u organizaciji:

1) Uspostavlja metodologiju ocenjivanja rizika koja odgovara ISMS-u i da
identifikuje poslovnu bezbednost informacija, zahteve zakona i propisa.

2) Razvije kriterijume za prihvatanje rizika i identifikuje prihvatljive nivoe rizika.

U prilogu 1 je dat primer metodologije za ocenjivanje rizika i kriterijumi za njihovo
prihvatanje.

v Identifikuje rizike.

1) Identifikuje imovinu unutar podrucja primene ISMS (imovinu organizacije) i
vlasnike imovine

2) Identifikuje pretnje za tu imovinu
3) Identifikuje ranjivosti koje mogu nastati usled pretniji

4) ldentifikuje uticaje koje gubitak poverljivosti, integriteta i raspolozivosti mogu
imati na imovinu.

U prilogu 2 dat je primer popisa imovine u inZzenjering organizaciji.
v' Analizira i procenjuje rizike

1) Ocenjuje poslovne uticaje na organizaciju koji mogu da proisteknu iz otkaza
bezbednosti, imajuéi u vidu posledice gubitka poverljivosti, integriteta i
raspolozivosti imovine.

2) Ocenjuje realnu verovatno¢u pojave otkaza bezbednosti uzimajuéi u obzir
preovladujuce pretnje i ranjivosti, uticaje povezane sa tom imovinom i
implementirane kontrole.

3) Proceni nivoe rizika

4) Odrediti kada su rizici prihvatljivi ili se zahteva postupanje sa njima tako Sto
Ce se koristiti uspostavljeni kriterijumi za prihvatanje rizika.

v Identifikuje i proceni opcije za postupanje sa rizicima
Mogucée mere obuhvataju:

1) Primenu odgovarajucih kontrola

2) Prihvatanje rizika objektivno i sa punim znanjem, obezbedujuc¢i da oni jasno
zadovoljavaju politiku organizacije i kriterjume za prihvatanje rizika

3) Izbegavanije rizika

4) Prenos pratecih rizika poslovanja na ostale u€esnike npr. isporucioce.
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v' Izabere ciljeve kontrola i kontrole za postupanje sa rizicima

Ciljevi kontrola i kontrole moraju biti implementirani tako da ispune zahteve koji su
identifikovani prilikom ocenjivanja rizika i postupanja sa rizikom. Prvenstveno se
moraju uzetu u obzir kriterijumi za prihvatanje rizika, pa i zahtevi propisa, zakona i
ugovora. Mogu se izabrati i dodatni ciljevi kontrola i kontrole.

v' Dobije odobrenje rukovodstva za predlozeni preostali rizik

v' Dobije autorizaciju rokovodstva za implementaciju i primenu ISMS
v" Primeni izjavu o primenjivosti.
U tabeli ispod je prikazan primer izjave o primenjivosti u inZenjering organizaciji
v lzjava o primenjivosti mora biti pripremljena tako da obuhvati sledece:
1) Ciljeve kontrola i kontrole
2) Ciljeve kontrola i kontrole koji su ve¢ implementirani
Izjava o primenjivosti je skup odluka koje se odnose na postupanje sa rizikom.

Ako se neka od kontrola izostavi mora se obezbediti opravdanje radi provere da
nijedna kontrola nije nehotice izostavljena.

4.1.3. Do (Implementacija i primena ISMS)
Kod implementacije i primene ISMS organizacija je duzna da :

v" Napravi plan postupanja sa rizikom u kojem su identifikovane odgovaraju¢e

mere rukovodstva, resursi, odgovornosti i prioriteti za upravljanje rizicima po
bezbednost informacija.

v' Da implementira plan postupanja sa rizikom da bi se dostigni ciljevi
kontrola,koji obuhvata razmatranje finansiranja i podelu uloga i odgovornosti

v' Da uspostavi kontrole da bi se ispunili ciljevi kontrola.

v' DefiniSe kako se meri efektivnost izabranih kontrola ili grupa, specificira kako

se ta merenja koriste da bi se ocenila efektivhost kontrola i da bi se postigli
uporedivi i ponovljivi rezultati.

Rukovodstvo i zaposleni odreduju koliko dobro kontrole postizu planirane ciljeve
kontrola pomoc¢u merenja efektivnosti.

v' Uspostavlja programe obuke i podizanja svesti
v'Upravlja primenom ISMS-a
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v' Upravlja resursima za ISMS

v' Uspostavlja procedure i kontrole koje su odgovaraju¢e za omogucéavanje

trenutnog otkrivanja dogadaja u vezi sa bezbednoS¢u i odgovore na incidente
naruSavanja bezbednosti.

4.1.4 Check (Praéenje i preispitivanje ISMS-a)

Kod praéenja i preispitivanja ISMS organizacije je duzna da:
v' Sprovede procedure za praéenje i preispitivanje i ostale kontrole zbog:

1) brzog otkrivanja greSaka u rezultatima procesa
2) brzog uo€avanja pokusaja i uspesnih naruSavanja bezbednosti i incidenata

3) omogucava rukovodstvu da odredi da li se bezbednosne aktivnosti odvijaju
kako se ocekuje, koje su dodeljene ljudima ili one koje implementiraju informacione
tehnologije.

4) da pomaze u otkrivanju dogadaja u vezi sa bezbednoS¢u i na osnovu toga,
koristeéi pokazatelje, spre€ava incidente naruSavanja bezbednosti.

5) odreduje da li su mere koje su preduzete za reSavanje naruSavanja
bezbednosti bile efektivne.

v" Redovno preispituje efektivnost ISMS, uzimajuc¢i u obzir rezultate provera

bezbednosti, incidente, rezultate merenja efektivnosti, predloge i povratne informacije
od svih zainteresovanih strana.

v' Meri efektivnost kontrola zbog verifikacije da su zahtevi za bezbednost
ispunjeni.

v' Preispituje ocenjivanje rizika u planiranim intervalima,preispituje preostali rizik
i uoCava prihvatljive nivoe rizika uzimajuci u obzir promene koje se odnose na:

1) organizacije

2) tehnologije

3) ciljeve poslovanja i procesa

4) uo€enih pretnji

5) efektivnosti primenjenih kontrola

6) spoljasnjih dogadaja: promene zakona i propisa, promenjene ugovorne
obaveze i promene u drustvu.

v' Sprovodi interne provere ISMS-1 u planiranim intervalima.

18



Master rad Zahtevi standarda ISO 27001 za bezbednost informacija
i_upravljanja rizikom primenom standarda ISO 27000

v' Preduzima redovno preispitivanje ISMS-a od strane rukovodstva da bi se
obezbedilo da podrucje primene ostane odgovaraju¢e i da se uocCe poboljSanja
procesa ISMS-a.

v' AZurira planove bezbednosti uzimajuc¢i u obzir rezultate pracenja i
preispitivanja.

v’ Zapisuje aktivnosti i dogadaje koji mogu imati uticaj na efektivnost ili
performanse ISMS-a.
4.1.5 Act (Odrzavanje i poboljSavanje ISMS-a)
Da bi se odrzavao i poboljSavao ISMS organizacija je duzna da:

v" Implementira i uo¢i poboljSanja u ISMS-u

v' Preduzima odgovarajucée korektivne i preventivhe mere i primenjuje znanja
ste€ena iz sopstvenih iskustava i iz iskustava o bezbednosti drugih organizacija .

v' Saopsti mere i poboljSanja svim zainteresovanim stranama onoliko detaljno

koliko to odgovara okolnostima i ako je odgovarajuée, utvrduje kako nastaviti te
aktivnosti.

v' Osigurava da poboljSavanja dostignu predvidene ciljeve

5. INTERNE PROVERE ISMS-a

Interne provere ISMS-a,organizacija mora da sprovodi u planiranim intervalima da bi
odredila da li su ciljevi kontrola, kontrole, procesi i procedure ISMS-a :

v Usaglaseni sa zahtevima ovog medunarodnog standarda i
odgovarajucih zakona ili propisa

v Usaglaseni sa identifikovanim zahtevima za bezbednost informacija
v Efektivno implementirani i odrzavani
v Izvedeni kako se o¢ekuje

Program provere se planira razmatranjem statusa vaznosti procesa i oblasti koje se
proveravaju, kao i rezultata prethodnih provera. DefiniSu se kriterijumi provere,
podruéje primene, u€estalost i metode. Proveriva¢i moraju biti objektivni i nepristrasni
kod procesa provere i ne smeju proveravati sopstveni rad.
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Odgovornosti i zahtevi za planiranje i izvodenje provera, kao i za izveStavanje o
rezultatima i odrZzavanju zapisa, definiSu se u dokumentovanoj proceduri.

Rukovodstvo koje je odgovorno za oblast koja se proverava mora da osigura da ¢e
bez nepotrebnog odlaganja preduzeti mere za otklanjanje neusaglasenosti koje su
utvrdene tokom provere.

6. PREISPITIVANJE ISMS OD STRANE RUKOVODSTVA

Rukovodstvo mora da preispituje ISMS organizacije u planiranim intervalima
(najmanje jedanput godiSnje), da bi se obezbedila njegova stalna pogodnost,
adekvatnost i efektivhost. To preispitivanje mora da obuhvati proverene mogucnosti
za poboljSavanje i potrebu za promenama ISMS-a, ukljuujuéi politiku bezbednosti
informacija i ciljeve bezbednosti informacija. Rezultati preispitivanja moraju biti jasno
dokumentovani i zapisi se moraju odrzavati. Definisani su ulazni i izlazni elementi
preispitivanja.

Ulazni elementi preispitivanja moraju da sadrze:

v' Rezultate provera ISMS-a i preispitivanja

v' Reagovanje zainteresovanih strana

v' Procedure, proizvode i tehnike koje mogu da se koriste u organizaciji za
poboljSanje performansi i efektivnosti ISMS-a

v’ Status preventivnih i korektivnih mera

Rezultate merenja efektivnosti

v' Dodatne mere koje su proistekle iz prethodnih preispitivanja od strane
rukovodstva

v Bilo koje izmene koje bi mogle uticati na ISMS

v" Preporuke za poboljSanje

<

Izlazni elementi preispitivanja od strane rukovodstva moraju da sadrze sve aktivnosti
i odluke koje se odnose na:

v' PoboljSanje efektivnosti ISMS-a

v' AZuriranje ocenijivanja rizika i plana postupanja sa rizikom

v" lzmene kontrola i procedura koje imaju uticaj na bezbednost informacija, kada
je potrebno, radi reakcije na unutrasnje i spoljasnje dogadje koji mogu uticati
na ISMS, uklju€ujuci promene:

1) Zahteva poslovanja

2) Zahteva za bezbednost

3) Zahteva iz zakona i propisa

4) Ugovornih obaveza

5) Nivoa rizika i/ili kriterijuma za prihvatanje rizika

v' Potrebne resurse
v' PoboljSanje nagina na koji se meri efektivnost kontrola
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7. POBOLJSAVANJE ISMS-a

7.1 Stalno poboljSavanje ISMS-a

Organizacija mora stalno da poboljSava efektivnost ISMS-a pomocu politike
bezbednosti informacija, ciljeva bezbednosti informacija, rezultata provera,
korektivnih i preventivnih mera i preispitivanja od strane rukovodstva.

Korektvne mere su mere koje organizacija mora da preduzima radi otklanjanja
uzroka neusaglasenosti, i radi spre€avanja ponavljanja tih neusaglasenosti.

Dokumentovana procedura za korektivne mere mora da definiSe zahteve za:

v ldentifikovanja neusaglaSenosti

v' Odredivanje uzroka neusaglasenosti

v" Vrednovanje potrebe za merama koje ¢e osigurati da se neusaglasenosti ne
ponove

v' Odredivanje i sprovodenje potrebnih korektivnih mera

v/ Zapisivanje rezultata preduzetih mera

v Preispitivanje preduzetih korektivnih mera

Preventivne mere su mere koje organizacija sprovodi radi otklanjanja uzroka
potencijalnin neusaglasenosti da bi se sprecilo njihovo pojavljivanje. Preuzete mere
moraju da budu odgovarajuée uticaju potencijalnih problema. Dokumentovana
procedura za preventivne mere mora da definiSe zahteve za:

v Utvrdivanje potencijalnih neusaglasenosti i njihovih uzroka

v' Vrednovanje potrebe za merom da bi se sprecilo pojavijivanje
neusaglasenosti

v' Odredivanje i uspostavljanje potrebne preventivhe mere

v’ Zapisivanje rezultate preduzete mere

v Preispitivanje preduzete preventivhe mere

Organizacija mora da identifikuje izmene rizika i identifikuje zahteve za preventivne
mere usredsredujuci paznju na zna€ajno izmenjene rizike. Prioritet preventivnih mera
se odreduje na osnovu rezultata ocenjivanja rizika.

8. ISKUSTVA U PRIMENI | PRAKTI CKI ASPEKTI

Neki od primera praktiCnih aspekata u inzinjering organizaciji dati su u daljem teksu:

v Pristup kadrovskim i drugim li€nim podacima mora biti restriktivan

v U slu€aju novozaposlenog, promene radnog mesta ili napustanja
organizacije vrSi se korekcija prava pristupa, njihova dodela, promena
i/ili ukidanje.
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v

v

Kroz PKU i li€ne ugovore o radu treba utvrditi obavezu vezanu za
bezbednost informacija

Kroz ugovore sa tre¢om stranom treba ukljuciti NDA (Non Disclosure
Agreement) klauzule, kao obavezu Cuvanja i nesaopstavanja do kojih
mogu doéi (klijenti, servis, podizvodaci, odrzavanje)

U zaSti¢enim prostorima ni pod kojim uslovima ne smeju se ostavljati
bez nadzora lica sa strane

Kada se oprema ostavlja van nadzora treba predvideti tehnicke i/ili
organizacione mere Screen Saver, Hard Lock, zaklju€avanje prostorija
itd.

Obezbediti redovan back up informacija ukljuujuéi i dokumentaciju
na projektima, kako tekucu tako i nakon zavrSetka i isporuke projekata

Sva oprema sa informacijama pri rashodovanju mora biti podvrgnuta
postupku uklanjanja informacija koje se mogu zloupotrebiti, kroz low
level formatiranje i sl.

Treba biti veoma oprezan kada su u pitanju zlonamerni softveri -
virusi i sl.

Periodi€no preispitivanje prava pristupa i periodi¢na promena lozinki

Politika ,praznog stola i praznog ekrana“ — sa stola treba ukloniti sve
Sto nije potrebno za rad, sa ekrana racunara ukloniti sve ikonice koje
vode direktno ka nekim dokumentima koji su vezani za ponude i
ugovore, planove realizacije i sl.

Zaposleni koji zaduze laptop da potpiSu odgovarajucu izjavu da su
upoznati sa obavezama €uvanja informacija.

Prilog 1. Primer imovine u inZenjering organizaciji

Forma
Br. Mesto Opis imovine Vlasnik Na Napomena
. Elektronska
papiru
1. INFORMACIJE / PODACI
Sekretarijat | Ulazna/izlazna posta +
direktora Ulazni/izlazni faksovi +
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Arhiva ugovora (originali) + +
Opsta dokumentacija dir. i
pom. dir.
Finansijski Finansijska dokumentacija + +
sektor
| Komercijalna N N
Komercijalni | yokumentacija
sektor
Plan i Dokumentacija + +
analiza
Osnivacka i opsta N N
dokumentacija preduzeca
Kartoteka + +
Kadrovska Evidencija radnog N N
sluzba vremena
Obracuni i evidencije rada N N
ig.o.
Reference + +
Ponude + +
PIP
Razni podaci + +
Kataloska dokumentacija + +
Masinski i =
asinsitt Kalkulacije za ponude + +
elektro
sektor Podaci o realizaciji N N
projekata
2. FIZICKA IMOVINA
2.1. Racunarska oprema
Serveri
Komunikaciona oprema
(kablovi, svicevi, ruteri,
wireless antene i oprema)
Racunari - desk-top
Racunari - lap-top
I/0 uredaji (Stampadi,
skeneri itd)
2.2. Telekomunikaciona oprema
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Telefonska centrala

Telefoni - fiksni

Telefoni - mobilni

Telefaks

2.3. Ostala oprema

2.4. Zgrade

Poslovna zgrada - Mihaila
Pupina 12

Magacin i lim. radionica -
Vuka Vrcevica b.b.

3. SOFTVERSKA IMOVINA

3.1. Sistemski i aplikativni softver

Serveri:

- Windows Server 2008, - -
Exchange,

- Antivirus,

- TMG - server,
- DSM - server,
-sQL,

- Baze podataka

Racunari:

- 0OS - Windows 7,
Windows XP,

- aplikativni softver
(Office, AutoCAD, Adobe,
MS Project, Primavera,
specijalisticki programi)

3.2. Utilities

- Mrezni alati

4. SERVISI

4.1. Racunarski servisi

Servis za autentifikaciju
korisnika (AD)

Servis za autentifikaciju
racunara (DHCP, DNS)

E-mail servis

Internet servis
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FTP - servis

File - server

IIS - servis (EPOQ)

OWA (Outlook Web
Access)

4.2. Telekomunikacioni servis

Telefonija - fiksna

Telefonija - mobilna

4.3. Opste usluge

Elektri¢na energija (iz
lokalne trafostanice) -
osvetljenje i napajanje el.
uredaja

Elektri¢na energija (UPS) -
za hapajanje servera

Elektri¢na energija
(havarijsko napajanje -
dizel generator) -
selektivno: osvetljenje i
napajanje el. uredaja

Grejanje, ventilacija i
klimatizacija (opste za
zgradu)

Grejanje i klimatizacija (za
prostoriju sa serverima)

5.U

UDI I NJIHOVE

KVALIFIKACIJE, VESTINE ISKUSTVA

6. NEMATERIJALNA IMOVINA

Poslovna reputacija

Imidz

Prilog 2 primer metodologije za ocenjivanje rizika i kriterijumi za njihovo prihvatanje.
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Tabela 1: Vrednost informacione imovine (A)

Opis A
1 Vrlo visoka )
Z YVisoka 4
2 | Srednja 2
4. | Umerena 2
5 Miska 1
Tabela 2: Verovatneéa nastajanja nezeljencg dogadaja (P}
Opis P
1 Izuzetna Gest dogadaj (viSe puta mesedno) 2
2 | velika verovainoda — priliéno éest dogadaj fjednom mesednal 4
3 | rMogué dogadal — dest dogadaj {jednom u 8 meseci) 3
4 | iMala verovatnoda - redak dogadsj (jednom godidnje) 2
5 Ekstremno mala verovatnoda — ekstremno redak dogadaj (ednom u 3 goding) 1
: Tabeia 3: Uticaj po bezbednost infermacija {l)
Opis I
1 Yeliki uticaj - veama ozbiline posiedice 4
Z | Srednji uticaj - znatne posledice 3
3 rdali utingj - male pasladice Z
4 | Yeomna mali utics] - zanemarljive posledice 1
NR= AP
:Tabela 4: Nivo rizika {NR)
NR=A™P"!
2 i A=1 =2 a=3 Asd A=5
5 4 20 A0 60
4 -4 ig 32 438 64
S 3 i5 30 45 60
4 3 12 24 36 43 &0
3 4 12 24 36 48 60
5 2 10 2 30 40 50
3 3 5 18 27 36 45
1 2 8 16 24 32 il
2 4 3 i 24 32 40
3 2 & i2 18 24 30
2 3 5 i2 18 24 30
5 1 5 140 157 20 25
4 1 4 s 12 18 20
2 2 4 S 12 16 20
1 4 E g 12 16 20
3 it 3 G S 12 15
1 3 3 g 9 12 15
2 1 2 4 & 8 10
1 2 2 4 6 8 14
s 1 1 Z 3 4 5
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Prilog 3. Primer izjave o politici IMS-a u inZinjering organizaciji

IMIE ENERGOPROJEKT
ENTEL a.d.

IZJAVA O POLITICI IMS

Energoprojekt-Entel (ENTEL) opredeljen je da stalno unapreduje svoje poslovanje kako bi obezbedio
da ga njegovi tradicionalni i novi narucioci stalno rangiraju medu vrhunske svetske organizacije koje se
bave projektovanjem i konsultantskim uslugama u oblastima energetike, vodoprivrede, telekomu-
nikacija, zastite Zivotne sredine i upravljanja projektima. U tom cilju ENTEL uspostavlja i unapreduje
sopstveni integrisani sistem menadzZmenta (IMS) koji obuhvata menadzment kvalitetom (usaglasen sa
1ISO 9001:2008), menadZment zastitom Zivotne sredine (usaglasen sa ISO 14001:2004), menadzment
bezbedno$¢u i zdravliem na radu (usaglasen sa OHSAS 18001:2007), energetski menadZment
(usaglasen sa ISO 50001:2011) i menadZment bezbedno$¢u informacija (usaglasen sa ISO
27001:2005). Svoj integrisani sistem menadzmenta ENTEL stavlja u funkciju stalnog nastojanja da u
svom poslovanju §to potpunije, efikasnije, efektivnije i pouzdanije zadovoljava zahteve, potrebe i
ocekivanja, kako narucilaca svojih proizvoda, tako i svih zaposlenih, poslovnog sistema Energoprojekt,
vlasnika, isporucilaca, Sire drustvene zajednice i drzave.

Sve svoje poslovne aktivnosti ENTEL uskladuje sa primenljivim zahtevima zakonske regulative u
oblasti zastite Zivotne sredine, bezbednosti i zdravlja na radu, energetske efikasnosti i bezbednosti
informacija, utvrduje programe zastite Zivotne sredine, bezbednosti i zdravlja na radu, energetske
efikasnosti i bezbednosti informacija i angazuje se na njihovom doslednom sprovodenju — kroz
projektna resenja, specifikacije za nabavku opreme i materijala i metode realizacije projekata
ugradujemo tehnic¢ko-tehnoloska resenja koja spre€avaju ili minimizuju zagadenje Zivotne sredine,
odnosno rizike po bezbednost i zdravlje ljudi i bezbednost opreme, postrojenja i informacija i vode
racuna o primeni energetski efikasnih proizvoda, identifikujemo, analiziramo i vrednujemo rizike u
oblastima zastite Zivotne sredine, bezbednosti i zdravlja ljudi, bezbednosti opreme, postrojenja i
informacija, odnosno energetske efikasnosti prema uspostavljenim kriterijumima i pomazemo nasim
klijentima u procesu usaglasavanja sa zakonskom regulativom u ovim oblastima.

Najvise rukovodstvo ENTEL-a organizuje i stalno prati, preispituje i usmerava aktivnosti svih organi-
zacionih delova, sluzbi i pojedinaca kako bi ova politika IMS bila u potpunosti ostvarivana na svakom
poslu. U tom smislu, obaveza najviSseg rukovodstva je da svi zaposleni budu potpuno upoznati sa
utvrdenom politikom, da jasno prepoznaju svoje zadatke i odgovornosti na ostvarivanju te politike kroz
svakodnevne aktivnosti, da im obezbedi raspolozivost informacija i resursa i da ih maksimalno
motiviSe za stalno postizanje njenih ciljeva.

Utvrdena politika IMS u okviru ENTEL-a predmet je stalnog preispitivanja od strane najviSeg
rukovodstva, koje je obavezno da tu politiku neprekidno usavrsava i blagovremeno prilagodava svim
nastalim promenama u poslovnom i drustvenom okruzenju, kao i da tako usavrsenu i prilagodenu

politiku IMS efikasno sprovodi uz pomo¢ integrisanog sistema menadzmenta.
U Beogradu, 30. septembra 2012. \\Energop olekt -Entel

Izdanje 3; K- Iaden Si m0\hc dlpl inz.
|rekt r

\
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9. UOPSTENO O STANDARDU ISO 27002
9.1 Istorijat

ISO/IEC 27002 je nastao iz standarda BS779 90-tih godina prosSlog veka.

Standard BS779 je objavila BSI grupa (British Standards Institutions) 1995. godine.
Kao medunarodni standard prihvacen je 2000. godine pod imenom ISO 17799, a
revidiran je 2005. godine.

2007 godine promenjen je u ISO/IEC 27002, kako bi se uskladio sa ostalim
standardima iz serije 27000.

9.2 O Standardu ISO 27002

Standard I1SO 27002 prikazuje vise od sto potencijalnih kontrola i kontrolnih
mehanizama koji se, u skladu sa uputstvima, mogu uspostaviti  unutar ISO 27001.
Kontrole su hamenjene za reSavanje specificnih zahteva koji su identifikovani preko
formalne procene rizika. ISO 27002 nije upravljacki standard i po njemu se ne moze
sertifikovati. Pod upravljackim standardom se podrazumeva da se njime odreduje
nacin upravljanja sistemom, kao Sto je u standardu ISO 27001 upravljanje sistemom
bezbednosti informacija (ISMS). Kontrole u standardu ISO 27002 imaju iste nazive
kao i one u 27001, samo Sto je razlika u koli€ini detalja.

Primer 1.Razlika u koli€ini detalja izmedu 1ISO 27002 |1 27001

ISO 27001 A.6.1.8 Nezavisno preispitivanje 1 reéenica
sigurnosti informacija

ISO 27002 6.1.8 Nezavisno preispitivanje 1 strana
sigurnosti informacija

U prethodnoj tabeli vidimo da je u standardu ISO 27001 kontrola opisana samo u
jednoj re€enici, dok je u standardu 1ISO 27002 opisana na jednoj strani. Standard ISO
27002 ne razlikuje sigurnosne mere prema primenjivosti u odredenoj organizaciji,
dok 27001 propisuje da se mora sprovesti procena rizika kako bi se utvrdilo da Ii je
neka mera potrebna za umanjivanje rizika. Mere koje su navedene u aneksu A
standarda 1ISO 27001 ne bi bilo moguée sprovesti bez detalja koji su u standardu ISO
27002 .

9.3 Definicije i termini

U daljem tekst bi¢e prikazani termini i definicije koje su zastupljene u standardu ISO
27001.

v' Kontrola (control)
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Sredstvo za upravljanje rizikom, ukljuCujuéi politike, procedure, smernice,
prakse ili organizacionu strukturu koja moze biti administrativne, tehnicke,
rukovodne ili zakonske prirode

v' Imovina (asset)
Sve ono Sto za odredenu organizaciju ima neku vrednost.

v' Uputstvo (guideline)

Opis koji pojasnjava Sta i kako bi trebalo uraditi da bi se ostvarili ciljevi
postavljeni u politikama

v' Sredstva za obradu informacija  (information processing facilities)

Svaki sistem za obradu informacija, usluga ili infrastruktura, ili fizicke lokacije
u kojima su oni smesteni

v Sigurnost informacija  (information security)
Oc¢uvanje poverljivosti, celovitosti i raspolozivosti informacija: pored toga mogu
takode biti obuhvaéena | druga svojstva, kao Sto su verodostojnost,
nadleznost, neporecivost i pouzdanost

v' Dogadaj u vezi sa sigurno$ ¢u informacija (informational security event)
Dogadaj u vezi sa sigurnoSéu informacija predstavlja svaka identifikovana
pojava u sistemu, usluzi ili stanju na mrezi koja ukazuje na mogucée
naruSavanje politike sigurnosti ili otkaz zastite, ili situacija koja prethodno nije
bila poznata i koja se moZe odnositi na sigurnost.

v Incident naruSavanja sigurnosti informacija (information security incident)
Na incident naruSavanja sigurnosti informacija ukazuje pojedinacni i nezeljeni
ili neoCekivani dogadaj naruSavanja sigurnosti informacija ili niz takvih
dogadaja za koje postoje znatni izgledi da ¢e kompromitovati poslovne
aktivnosti i zapretiti sigurnosti informacija.

v Politika (policy)
Ukupne namere i pravac, onakve kakve ih je formalno iskazao menadzment.

v' Rizik (risk)

Kombinacija verovatno¢e nastanka nekog dogadaja i njegovih posledica
Efekat neizvesnosti u odnosu na ciljeve.

v' Analizarizika (risk analysis)

Sistematsko koriS¢enje informacija da bi se identifikovali izvori i proceio rizik
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v' Ocenjivanje rizika (risk assessment)
Sveobuhvatni proces analize i vrednovanja rizika
v' Vrednovanje rizika (risk evaluation)

Proces uporedivanja procenjenih rizika u odnosu na kriterijjume rizika, kako bi
se odredio znacaj tog rizika

v' Upravljanje rizicima (risk management)

Koordinirane aktivnosti usmeravanja i kontolisanja u nekoj organizaciji u vezi
sa rizicima.

v' Razmatranje rizika (risk treatment)
Proces izbora i implementacije mera da bi se rizik modifikovao
v' Treéa strana (third party)

Osoba ili telo koje su nezavisno priznale strane koje su angazovane na
predmetu o kojem se radi

v' Pretnja (threat)

Potencijalni uzrok nekog nezeljenog incidenta koji moze dovesti do Stete na
sistemu ili organizaciji

v" Ranijivost (vulnerability)

Slabost neke imovine ili grupe dobara koju neka pretnja moze da iskoristi

2.4 Struktura standarda

Standard 27002 sadrzi 11 tacaka o sigurnosnim kontrolama koje zajedno sadrze 39
glavnih kategorija sigurnosti i jednu uvodnu tacku kojom se uvode ocenjivanje i
postupanje sa rizicima.

Svaka tacka sadrzi viSe glavnih kategorija sigurnosti. Navedenih 11 tac¢aka su:
Politika sigurnosti

Organizovanje sigurnosti informacija

Upravljanje imovinom

Sigurnost ljudskih resursa

Fizi€ka sigurnost i sigurnost okruzenja

Upravljanje komunikacijama i radom

Kontrola pristupa

Nabavka, izrada i odrzavanje informacionih sistema

Upravljanje incidentima naruSavanja sigurnosti

Upravljanje kontinuitetom poslovanja

Uskladenost

AN N S NN NN
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Svaka glavna kategorija sigurnosti sadrzi:

Cilj kontrole kojim se navodi ono Sto treba ostvariti
Jednu ili vise kontrola koje se mogu primeniti kako bi se cilj kontrole ostvario

AN

Opisi kontrola su klasifikovani na sledeéi nacin:

v' Kontrola
DefiniSe se specifiCan izvesStaj kontrole da bi se ispunio cilj kontrolisanja

v' Smernice za implementaciju
Za podrSku uspostavljanja odredene kontrole i ispunjenja ciljeva te kontrole
obezbeduju se detaljnije informacije. Neke od ovih smernica mozda neée biti
pogodne u svim slu€ajevima, tako da ¢e mozda biti pogodniji neki drugi nac€in
implementacije te kontrole.

v' Ostale informacije
Obezbeduju se dalje informacije koje mogu biti uzete u obzir, kao Sto su na
primer pravni aspekti i pozivanja na druge standarde.

10. UPRAVLJANJE RIZICIMA
10.1 Opste

Upravljanje rizicima je proces sistematske indentifikacije rizika, analiza i ocena
njihovih uticaja i izrada i realizacija kompleksnih reSenja za upravljanje njima.
Koncept upravljanja rizicima je naSao siroku primenu u raznim sferama ljudske
delatnosti, tako i u upravljanju bezbednoscu informacija.

Termin ,rizik" je uveo ameri¢ki ekonomista Frenk Najt 1921. godine i on oznaCava
onu neodredenost koja se kvantitativno moze izmeriti. Termin rizik ima viSe razlicitih
znacenja, kao Sto su:

v' Verovatnoéa nastanka Stete ili gubitka, opasnost

v Faktor, elemenat ili bilo Sta u éemu je sadrzana neizvesna opasnost

v' Verovatnoéa gubitaka ili povreda, podvrgaivanije -izlaganje opasnostima
Veza izmedu pojmova ,rizik“ i ,pretnja“ sastoji se u tome Sto je rizik kombinacija
pretnje i ranjivog mesta informacionog sistema.
Pretnja bez ranjivog mesta, kao i ranjivo mesto bez pretnje ne daju rizik. Jedna od
glavnih osobina koja karakteriSe rizik je pojava gubitka i postojanje verovatnoce i
realizacije pretnje.

Temelj upravljanja rizicima €ine:

v" Predvidanja koji sve riziéni dogadaji mogu nastati i kakve posledice ti dogadaiji
mogu imati

v' Poku3aji da spre€¢imo nastanak rizicnih dogadaja jer oni izazivaju nezeljene
posledice

v" Pokusaji da umanjimo posledice od nastajanja rizi¢nih dogadaja
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Najveéi problem kod upravljanja rizicima je taj Sto se mogucénost nastajanja i
posledice rizinih dogadaja ne mogu u potpunosti eliminisati, ve¢ se svode na
prihvatljiv nivo.

Posto se o rizicima govori uvek kada postoji moguénost da se nesto dogodi ili ne
dogodi, evidentno je da svaki rizik ima dve osnovne komponente:

v' Jedna komponenta rizika je verovatno¢a da se realizuje riziéni dogadaj
v' Druga komponenta rizika je tezina posledica usled nastanka rizicnog dogadaja

Opis rizika sadrzi:

v’ lzvor rizika (risk source) - objekat ili aktivnost (element) koji sam ili u
kombinaciji sa drugim, ima potencijal /u stanju je/ ima mogucénost da
izazovu rizik, da poveca rizik. lzvor rizika moze biti materijalni ili
nematerijalni.

v' Dogadaj (event) - pojavijivanje ili promena niza specifiénih okolnosti/
uslova. Dogadaj moze biti jedan ili ih moZe biti viSe (pojedinaéni ili
viSestruki) i dogadaj moze da ima jedan ili nekoliko uzroka. Dogadaj
moze biti odreden ili neodreden. Dogadaj se moZe nazvati kao
Jncident”, ,opasan dogadaj“ ili ,nesreéni slu€aj". Dogadaj bez posledica
moZze se nazvati kao ,pretnja nastanku opasnog dogadaja“, ,slu¢ajno
izbegnuto®, ,pretnja incidentu“, ,gotovo opasno ili Stetno®, ,skoro se
dogodilo, ,pretnja nastanku havarijske situacije”.

v' Posledica (consequence) - rezultat delovanja nekog dogadaja na
cilieve/ objekat.

v' Verovatnoéa nastanka rizicnog dogadaja

Sto je verovatnoéa nastanka rizinog dogadaja veéa, rizik je veéi.
Za verovatno¢u nastanka rizi€nog dogadaja uvek se koristi broj koji ima vrednost
izmedu 0 (nemoguc¢ dogadaj) i 1 (dogadaj koji e se sigurno realizovati).

v' Posledice usled nastanka rizicnog dogadaja
Sto su posledice usled nastanka riziénog dogadaja teze, rizik je veéi.

Posledice rizicnog dogadaja uvek izazivaju probleme u poslovanju.

Mernu jedinicu i vrednost za posledice nastanka rizicnih dogadaja prilicno je tesSko
odrediti.

NajlakSe je ako je posledica nastajanja rizicnog dogadaja iskljucivo finansijske
prirode, odnosno kada se moZze izraziti u nekoj valuti.

32



Master rad Zahtevi standarda ISO 27001 za bezbednost informacija
i_upravljanja rizikom primenom standarda ISO 27000

Veli¢ina rizika bezbednosti informacija dobija se kao proizvod:

NR=A*P*|

A-Vrednost infomacione imovine

Opis

Vrlo visoka

Visoka

Srednja

Umerena
Niska

o |k W d e
RN (W o>

Tabela 1. Vrednost informacione imovine

P-Verovatnoc¢a nastajanja nezeljenog dogadaja

Opis

lzuzetno Cest dogadaj (viSe puta mesecno)

Velika verovatnoca- prili€no ¢est dogadaj (jedno mesecno)

Mogu¢ dogadaj—Cest dogadaj (jednom u 6 meseci)

Mala verovatnoca-redak dogadaj(jednom godiSnje)

a |k W N
N (W s o |

Ekstremno mala verovatnoc¢a-ekstremno redak dogadaj
(jednom u tri godine)

Tabela 2. Verovatnoéa nastajanja nezeljenog dogadaja

[-Uticaj po bezbednosti informacija

Opis

Veliki uticaj- veoma ozbiljne posledice

Sredniji uticaj- znatne posledice

Mali uticaj- male posledice

el RS I
PN W ||

Veoma mali uticaj — zanemarljive posledice

Tabela 3.Uticaj po bezbednosti informacija
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NR=A*P*|
P |

A=1 A=2 A=3
5 4 20 40 60
4 4 16 32 48
5 3 15 30 45
4 3 12 24 36
3 4 12 24 36
5 2 10 20 30
3 3 9 18 27
4 2 8 16 24
2 4 8 16 24
3 2 6 12 18
2 3 6 12 18
5 1 5 10 15
4 1 4 8 12 16 20
2 2 4 8 12 16 20
1 4 4 8 12 16 20
3 1 3 6 9 12 15
1 3 3 6 9 12 15
2 1 2 4 6 8 10
1 2 2 4 6 8 10
1 1 1 2 3 4 5

Tabela 4. Ocenjivanje rizika

10.2 Priprema za proces upravljanja rizikom

Pre pocCetka upravljanje rizikom potrebno je pripremiti tim koji ¢e sprovoditi ovaj
proces, pri ¢emu posebnu paznju treba obratiti na sastav tima (moraju biti pokriveni
svi aspekti procesa/ aktivnosti u okviru kojih se Zeli upravljati rizikom).

Mora se sprovesti obuka i proveriti znanje koje poseduju ¢lanovi tima iz oblasti
upravljanje rizikom.

Potrebno je precizno definisati:

Koji_su_to procesi/_aktivnosti u_kojima se Zeli_upr avljati_rizikom ?  (Navesti
procese i aktivnosti)

Koji su cilievi koji treba da se ostvare realizacij om procesa/ aktivnosti ?
(Navesti ciljeve)
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10.3 Identifikovanje opasnosti

Prvi pravi korak u procesu upravljanja rizikom jeste identifikovanje opasnosti,
odnosno pojava koje se mogu dogoditi i izazvati posledice po realizaciju neke
aktivnosti/ procesa.

Koliko god se neko trudio da identifikuje sve opasnosti, uvek ée se ispostaviti da
postoje opasnosti koje nisu identifikovane. Stalno se javljaju nove opasnosti ili
eskaliraju postojece, pa se identifikovanje mora periodi¢no ponavljati.

Vazno je da se formira dokumentacija koja precizno opisuje koji su procesi/ aktivnosti
ili pojave analizirani i koje opasnosti su identifikovane. Ovo je dragoceni izvor
podataka pri kasnijem preispitivanju opasnosti.

10.4 Odredivanje verovatno ¢e nastanka rizi €nog doga daja

Uporedo sa identifikovanjem opasnosti, potrebno je ustanoviti i verovatnoéu
nastupanja - nastanka opasnosti - rizi€cnog dogadaja.

Najbolje bi bilo ukoliko bi se za svaku opasnost odredila precizna verovatnoéa njenog
nastanka. Na zalost, ovo naj¢eSce nije moguce, tako da se u tom slucaju pribegava
kvalitativnoj proceni odgovarajuce verovatnoce.

Svaka organizacija mora za sebe da definiSe model za odredivanje verovatnoce
nastanka opasnosti - rizicnog dogadaja (Tabela 2).

10.5 Odredivanje posledica nastanka opasnosti - rizi  énog doga daja

Kada je proces identifikovanja opasnosti zavrSen, potrebno je ustanoviti kakav uticaj
svaka od identifikovanih opasnosti ima na definisane ciljeve sprovodenja postupka
upravljanja rizikom, odnosno kakve su posledice tog uticaja. Potrebno je proveriti
svaku kombinaciju "identifikovana opasnost — definisan cilj" .Kao i sve prethodne
aktivnosti, i ova aktivhost zahteva dokumentovanje svih rezultata, zbog potrebe
naknadnog preispitivanja sistema upravljanja rizikom.

10.6 Ocenjivanje rizika
VrSi se ocenjivanje rizika (mnozenjem verovatnoce i posledica) i odreduje se njihova

prihvatljivost prema tabeli 4.

10.7 Definisanje granica za prihvatanje rizika

Kada je izvrSeno ocenjivanje rizika potrebno je odrediti granice prihvatljivosti rizika.
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Ocena za rizik
(Verovatnoéa x TezZina)
posledice

Nivo Prihvatljivost . -
o . Delovanje na rizik

rizika rizika

Prihvatljiv rizik Ne primenjuju se zaStitne
mere.

10-30 Umeren | Prihvatljiv rizik Primenjuju se zastithe mere
u vidu nadzora -
kontrolisanja.
preko 30 Neprihvatljiv Obavezno preduzimanje
rizik zastitnih mera za

ublazavanje  rizika radi
svodenja na prihvatljiv nivo.

Tabela 5. - Granice prihvatljivosti rizika

10.8 Definisanje zastitnih mera (kontrola)

Kada je sve prethodno sprovedeno, sledeéi korak je definisanje zastitnih mera koje
¢e umanijiti verovatno¢u nastanka posledice od opasnog dogadaja ili umanijiti tezinu
posledice od nastanka opasnog dogadaja, i u takvoj meri da utvrdeni rizik prede u
oblast prihvatljivog rizika. Nekada ovo moze da znaci definisanje dve, tri, pa i viSe
razli€itih zastitnih mera, kako bi utvrdeni rizik postao prihvatljiv.Kod ovakvog pristupa
se krije opasnost da uvodenje zastitnih mera ne stvori uslove za pojavu novog, ranije
neidentifikovanog rizika. Stoga je potrebno svaku zastithu meru dobro prouditi i
proveriti da li ona moze imati posledice po postavljene ciljeve. Prilikom definisanja
zastitne mere potrebno je koristiti iskustva drugih, kao i vrSenje simulacija i prakti¢nih
eksperimenata.

Aktivnosti i donete odluke se dokumentuju kada se zavrsSi definisanje zastitnih mera,
kojim su svi neprihvatljivi rizici prevedeni u prihvatljive. Dokumentovanje se
primenjuje sa ciljiem da se olakSa posao kasnijeg preispitivanja rezultata primene
zastitnin mera i radi provere da li je doSlo do promene nekih uslova ili eskalacije
nekog opasnog dogadaja ili Cak i pojave novih opasnih dogadaja.

Pri dokumentovanju zastitnih mera, potrebno je navesti:

v' Opasni dogadaj / posledicu na koji se odnosi zastitna mera, ko je
definisao i odobrio zastitnu meru

v' Opis definisane zastitne mere (ko, Sta, kada, kako, ¢ime)

v' Oc&ekivano delovanje zastithne mere na verovatnocu i tezinu posledica
opasnog dogadaja

v/ Oc&ekivani novi, nizi nivo verovatnoce i tezine posledice posle primene
zastitne mere

v' Podatke i pretpostavke na kojima je zasnovana primena zastitne mere

v" Nacin na koji ¢e se proveravati uspeSnost delovanja zastithe mere, ko i
u kojim intervalima.

v' Podatke koji se zapisuju pri proveravanju delovanja zastitne mere
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10.9 U€inak delovanja zastitnih mera

Uc€inak delovanje zastitnih mera je razli€it i moze se definisati pomocéu koeficijenta
delovanja zastitnih mera €iji je primer dat u tabeli.

Delovanja_ zastitne Koeﬂcuept Opis situacije
mere na rizik delovanja
Snazno 0,3 Zastitha mera je odgovarajuca i primenjuje se.
L, Zastitna mera je uspostavljena, ima nedostataka, ali
Zadovoljavajuce 0,5 . o .
poboljSanja zasStitne mere nisu nheophodna.
Nezadovoljavajuée 07 Zastvltr_1a mera je _uspostavljena, ali su potrebna
znacajna poboljSanja.
. Ly ZasStitna mera je neodgovaraju¢e, ima znacajne
Simboli¢no 0,9 RO » .
nedostatke. Definisati i primeniti novu zastitnu meru.

Tabela 6. - U€inak delovanja zastitnih mera

Koeficijent delovanja se primenjuje za izraCunavanje preostalog (rezidualnog) rizika
na sledeci nacin:

R (rezidualni rizik) = R; (inherentni rizik) x Kq4 (koeficijent delovanja zastitne mere)

gde je

- R; - Rezidualni rizik, vrednost rizika koji je preostao posle primene jedne ili viSe
zastitnih mera

- Rj- Inherentni rizik, izvorno utvrdena vrednost rizika bez delovanja bilo kakvih
zastitnih mera

- Ky - Koeficijent delovanja jedne ili viSe zastitnih mera gde je Kq = Kg1 X Kg2 X Kgn
- Ky1 do Kan - Koeficijent delovanja prve, druge, n-te zastitne mere

Ukoliko rezidualni rizik nije prihvatljiv mora se pristupiti definisanju i primeni zastitnih
mera sve dok rezidualni rizik ne postane prihvatljiv.

10.10 Uvodenje zastitnih mera u svakodnevni rad

Kada je sve pripremljeno i dokumentovano, prelazi se na sledeci korak, koji spada u
jedan od najtezih: uvodenje zastitnih mera u upotrebu, njihova primena.

Ovo podrazumeva obuku svih izvrSilaca za obavljanje svojih radnih aktivnosti na novi
nacin, sa objasnjenjima zasto treba primeniti zastitne mere.

IzvrSiocima je potrebno objasniti Sta je bio razlog za promenu nacina rada i koji efekti
se oc€ekuju od novog nacina rada. Kao i prilikom svake promene nacina rada
potrebno je pracenje da li izvrSioci uredno primenjuju novi nacin rada ili rade u skladu
sa starim navikama. Promene nacina rada zahtevaju i promene u nacinu razmisljanja
zaposlenih, samim tim se menja i kultura unutar organizacije.

Kultura zasnovana na upravljanju rizikom podrazumeva svest o postojanju rizika i
odlu€ivanje na osnovu rizika. Promena kulture podrazumeva da je svaki zaposleni
upoznat sa svim identifikovanim opasnostima, nastankom moguéih posledica,
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znacima koji pokazuju razvijanje opasnih dogadaja, kao i merama koje je potrebno
preduzeti u tom sluc¢aju.

U mnogim organizacijama koje su usvojile ovakav nacin razmisljanja, postalo je
prihvatljivo da svaki radnik, ¢im uo€i nastanak opasnog dogadaja, odmah zaustavi
proces i obavesti odgovornu osobu. Zaustavljanje procesa sigurno predstavlja
gubitak usled neostvarene proizvodnje/zarade, ali posledice deSavanja opasnog
dogadaja uglavnhom daleko prevazilaze taj gubitak i zato je razumljivo zaSto je
ovakav nacin razmisljanja pozeljan.

11. KATEGORIJE SIGURNOSTI
Svaka glavna kategorija sigurnosti sadrzi:

v Cilj kontrole kojim se navodi ono Sto treba ostvariti
v' Jednu ili viSe kontrola koje se mogu primeniti kako bi se cilj kontrole
ostvario

Opisi kontrola su klasifikovani na sledeéi nacin:

v' Kontrola
DefiniSe se specifiCan izvestaj kontrole da bi se ispunio cilj kontrolisanja

v' Smernice za implementaciju
Za podrsku uspostavljanja odredjene kontrole i ispunjenja ciljeva te kontrole
obezbedjuju se detaljnije informacije.Neke od ovih smernica mozda nece biti
pogodne u svim slu¢ajevima, tako da ¢e mozda biti pogodniji neki drugi nacin
implementacije te kontrole.

v/ Ostale informacije
Obezbeduju se dalje informacije koje mogu biti uzete u obzir, kao Sto su na
primer pravni aspekti i pozivanja na druge standarde.

12. POLITIKA SIGURNOSTI INFORMACIJE

Cilj politike sigurnosti informacija je da menadzment obezbedi podrsku i usmerenje
sigurnosti informacija koji su u skladu sa poslovnim zahtevima i odgovarajuéim
zakonima i propisima.

U skladu sa poslovnim ciljlevima menadzment treba da uspostavi jasan pravac

politike i da prikaze svoju podrsku i privrzenost sigurnosti informacija, kroz
publikovanje i odrzavanje politike i sigurnosti informacija u celoj organizaciji.
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Redni broj*: 12

Rizik:

Naziv kontrole: Politika sigurnosti
informacija

Integritet informacija/zastita od
neovlas€enog pristupa i namernog ili
slu€ajnog odavanja informacija

Aktivnosti u cilju snizavanja rizika:

1. Fizi¢ka zastita informacija od
neovlastenog pristupa

2. Softverska zastita pristupu
informacijama/pravu pristupa

3. Evidencija zapisa o pristupu i
manipulaciji informacijama

Aktivnosti u slu€aju pojave incidenata:

1. U slu€aju naruSavanja fizicko tehnicke
zastite, menjaju se brave/kljucevi.

1. Promena pasvorda u slu€aju ne
namernog kompromitovanja
informacija/ukidanja prava pristupa u
ostalim slu€ajevima.

3.Pokretanje disciplinskog postupka u skladu
sa statutom i Opstim aktima preduzeca.

Odgovoran za aktivnost: isstem
administrator

Odgovoran za aktivnost: Direktor

Napomene:

Napomene:

Tabela 7. - Primer ko

ntrole za snizavanje rizika.

39




Master rad

Zahtevi standarda ISO 27001 za bezbednost informacija

i_upravljanja rizikom primenom standarda ISO 27000

13.

ORGANIZOVANJE SIGURNOSTI INFORMACIJA

Redni broj*: 13

Naziv kontrole: Politika sigurnosti informacija

Rizik:

Integritet informacija/zastita od
neovlas¢enog pristupa i
namernog ili slu¢ajnog odavanja
informacija

Aktivnosti u cilju snizavanja rizika:

1.1dentifikuju se ciljevi sigurnosti informacija
2.FormuliSe se, preispituje i odobrava politika
sigurnosti informacija i preispituje se efektivnost
implementirane politike sigurnosti informacija
3.0bezbedjuju se resursi koji su potrebni i
dodeljuju specifiéne uloge i odgovornosti
4.Ukljuciti saradnju rukovodilaca
korisnika,administratora,projektanata
aplikacija,proveravaca i osoblja
obezbedenja
5.Jasno se definiSu oblasti za koje je
svaki od pojedinaca odgovoran
6.Za nova sredstva dobiti odgovarajucu
autorizaciju
7.Proveriti hardver i softver radi
komatibilnosti sa ostalim
komponentama
8.Uvesti neophodne kontrole kod koriséenja
kucénih radunara i laptopova
9.Napraviti sporazum o poverljivosti ili
neotkrivanju
10.Definisati jasne uslove za zapoSljavanje u
kojima se odrazava politika sigurnosti
informacija
11.Uspostaviti procedure kada i ko kontaktira sa
ovlaséenim telima
12.Pokrenuti nezavisno preispitivanje
13.Kada postoji potreba dozvoliti eksternoj strani
pristup opremi za obradu informacija kako bi
se identifikovali zahtevi za specifiCne
kontrole
14.Pre davanja dozvole korisnicima za pristup
bilo kojoj imovini organizacije uzeti u obzir
ograni¢enja vezana za sigurnost.
14.0rganizacija treba da obezbedi sebe u
pogledu odsStete od trece strane

Aktivnosti u slu¢aju pojave
incidenata:

1.Preispitivanje odgovornosti i
postupanje u skladu sa
zakonskim i Opstim aktima
preduzeca

Odgovoran za aktivnost: Menadzment

Odgovoran za aktivnost: Direktor

Napomene:

Napomene:

Tabela 8. - Primer kontrole za snizavanje rizika.

40




Master rad Zahtevi standarda ISO 27001 za bezbednost informacija

i_upravljanja rizikom primenom standarda ISO 27000

13.1 Interno ogranizovanje

Cilj internog organizovanja je upravljanje sigurnoSc¢u informacija unutar oraganizacije.
Treba uspostaviti okvire upravljanja kako bi se zapocela i kontrolisala implementacija
sistema sigurnosti informacija unutar organizacije.

MenadZment treba da odobri politiku sigurnosti informacija, dodeli sigurnosne uloge i
koordinira i preispituje implementaciju sigurnosti informacija unutar cele organizacije.

13.2 Eksterno organizovanje

Cilj je odrzati sigurnost informacija organizacije i opreme za obradu informacija
kojima eksterne strane pristupaju, obradjuju ih, dostavljaju ili njima upravljaju.

Uvodjenje proizvoda ili usluga eksternih strana ne bi trebalo da umanji sigurnost
informacija organizacije i opreme za obradu informacija. Svaki pristup eksternih
strana opremi za obradu informacija, kao i obrada i razmena informacija sa eksternim
stranama treba da budu kontrolisani.

Ocenjivanje rizika se sprovodi kako bi se odredile posledice po sigurnost i zahtevi za
kontrolisanje kada postoji poslovna potreba za radom sa eksternim stranama koje
mogu zahtevati pristupe informacijama i opremi za obradu informacija. Kada se neki
proizvod ili usluga dobijaju od eksterne strane ili joj se obezbeduju,takode se
sprovodi ocenjivanje rizika.

14. UPRAVLJANJE IMOVINOM

Redni broj*: 14

Naziv kontrole: Upravljanje imovinom

Rizik:
Otudenje imovine

Aktivnosti u cilju snizavanja rizika:

1.Popisati imovinu i imenovati viasnika

2.Dokumentovati vrednost imovine

3.Svi zaposleni,isporucioci i korisnici
treCe strane se pridrzavaju pravila
prihvatljivog koriS¢enja informacija i
imovine

Aktivnosti u slu¢aju pojave incidenata:

1.Postupa se prema zakonskih
odrednicama.

Odgovoran za aktivnost: Menadzment

Odgovoran za aktivnost: Direktor

Napomene:

Napomene:

Tabela 9. - Primer kontrole za snizavanje rizika.
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14.1 Odgovornost za imovinu

Cilj je ostvariti i odrzavati odgovaraju¢u zasStitu imovine organizacije. Sva imovina
treba da bude popisana i da ima imenovanog vlasnika.

Za svu imovinu treba definisati vlasnike i dodeliti odgovornosti za odrzavanje
odgovarajucih kontrola.

Implementaciju specifiénih kontrola vlasnik, po potrebi, moze preneti na drugoga, ali
ipak on ostaje odgovoran za odgovarajucu zastitu imovine.

14.2 Klasifikovanje informacija

Cilj je osiguranje da ¢e informacije dobiti odgovaraju¢i nivo zastite. Kako bi se
ukazalo na potrebu, prioritete i o¢ekivani stepen zastite prilikom postupanja sa tim
informacijama, informacije se moraju klasifikovati. Informacije imaju razliite stepene
osetljivosti i kritiénosti. Neki elementi mogu zahtevatidodatni stepen zastite ili
posebno postupanje. Sema za klasifikovanje informacija se primenjuje da bi se
definisao odgovarajuci skup nivoa zastite i saopstila potreba za posebnim merama
za postupanje.

15. SIGURNOST LJUDSKIH RESURSA

15.1 Radnje koje prethode zaposljavanju

Cilj je osiguranje da zaposleni, korisnici treée strane i isporucioci razumeju svoje
odgovornosti, da su pogodni za svoje uloge i da se smaniji rizik od prevare, krade ili
zloupotrebe opreme.

Odgovornosti u pogledu sigurnosti treba pre zapoSljavanja naznaciti u adekvatnim
opisima posla i u vidu uslova zapoSljavanja Posebno za osetljive poslove sve
kandidate treba adekavatno proveriti. Zaposleni, isporu€ioci i korisnici opreme za
obradu informacija tre¢e strane treba da potpiSu sporazum o njihovim ulogama i
odgovornostima u pogledu sigurnosti.

15.2 Obaveze u toku zaposlenja

Cilj je osiguranje da svi zaposleni, isporucioci i korisnici tre¢e strane budu upoznati
sa pretnjama i brigom za sigurnost informacija, sa svojim odgovornostima, da budu
opremljeni za podrsku politici sigurnosti u organizaciji u toku svog normalnog rada,
kao i da se smaniji rizik od ljudske greSke. Odredene odgovornosti menadZzmenta se
definiSu da bi se osiguralo da se sigurnost primenjuje u toku celog trajanja
zaposlenja nekog pojedinca u organizaciji.

Svim zaposlenima, isporu€iocima i korisnicima trece strane treba pruziti odgovarajuci

nivo upoznavanja i obuke o sigurnosnim procedurama i ispravnom koris¢enju
sredstava za obradu informacija kako bi se na minimum sveli moguci rizici po
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sigurnost. Zvaniéni disciplinski postupak se uspostavlja onda kada dode do

naruSavanja sigurnosti.

Redni broj*: 15.22

Naziv kontrole: Upoznavanje sa sigurnoséu
informacija,obrazovanje i obuka

Rizik:
NaruSavanje sigurnosti

Aktivnosti u cilju snizavanja rizika:

1. Svi zaposleni u organizaciji redovno
dobijaju odgovaraju¢u obuku | redovno
obnavljaju znanja o politici | procedrama
u organizaciji koji odgovaraju njihovoj
poslovnoj fuknkciji.,

2. U samom ugovoru o radu su takode
definisane osnovne obaveze zaposlenih
po pitanju bezbednosti informacija.

3. Prilikom Ugovaranja poslova, druga
Ugovorna strana mora biti upoznata sa
svojim obavezama po pitanju
bezbednosti informacija u toku trajanja i
posle zavrSetka projekta. Sa drugom
ugovornom stranom se po pravilu
potpisuje NDA sporazum ili se u samom
ugovoru definiSu pojedine klauzule koje
se odnose na bezbednost.

4. Pre davanja pristupa informacijama ili
uslugama zapoceti obuku upoznavanja
sa zvani¢nim postupkom podsticanja koji
je projektovan radi uvodjenja politika
sigurnosti | oc€ekivanja u samoj
organizaciji.

Aktivnosti u slu¢aju pojave incidenata:

1. Ukoliko zaposleni prekrsi odredbe i
pravila koja su propisana u Poslovniku
I politici o bezbednosti informacija a
ticu se bezbednosti informacija,
direktor analizira tezinu prekrSaja,
donosi mere radi ublazavanja
nastanka eventalne Stete po firmu, i

po potrebi pokreée disciplinski
postupak,koji osigurava ispravan |
posten postupan prema
zaposlenima.Disciplinskim postupkom
treba obezbediti stepenast

pristup,fime se uzimaju u obzir €inioci
kao Sto su priroda | tezina prekrsaja |
njegove posledice na poslovanije.

2.Ukoliko u toku rada na projektu
druga ugovorna strana  prekrSi
odredbe sporazuma (NDA ili ugovor)
koje se ti€u bezbednosti infromacija,
direktor preduzima mere u cilju
neutralisanja eventualno nastale Stete
I preduzima druge mere u cilju njene
nadoknade (pregovori sa drugom
ugovornom  stranom, podnoSenje
tuzbe...)

Odgovoran za aktivnost: Direktor

Odgovoran za aktivnost: Direktor

Napomene:

Napomene:

Tabela 10. - Primer kontrole za snizavanije rizika

15.3 Prestanak ili promena zaposlenja

Cilj je osigurati da zaposleni, isporucioci ili korisnici trece strane odlaze iz
organizacije ili menjaju radno mesto na propisan nacin.

Treba uspostaviti odgovornosti kako bi se osiguralo upravljanje odlaskom nekog
zaposlenog, isporucioca ili korisnika treé¢e strane iz organizacije, kao i da se vrate svi
uredjaji i ukinu sva prava na pristup. Promenom odgovornosti i zaposlenja unutar
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organizacije treba upravljati kao da je to prestana zaposlenja i odgovarajuéih
odgovornosti u skladu sa ovim odeljkom, a svako novo zapoSljavanje treba
sprovoditi onako kako je to opisano u odeljku 8.1.

16. FIZICKA SIGURNOST ILI SIGURNOST U OKRUZENJU

Redni broj*: 16 Rizik:

Naziv kontrole: Fizi¢ka sigurnost ili sigurnost | Otezan rad ili zastoj u poslovanju
u okruzenju

Aktivnosti u cilju snizavanja rizika: Aktivnosti u slu¢aju pojave incidenata:
1.Nabavka i montaza opreme za 1.Postupa se prema zakonskih
audio/video nadzor. odrednicama.

2.Kontrola pristupa poslovnoj zgradi
3.0prema za obradu kriti¢nih podataka ili
osetljivih informacija je smeStena u
sigurnim oblastima,gde su sigurnosne
zone razdvajanja jasno definisane
4.Postavlja se prijavnica sa osobljem,gde je
pristup zgradi mogu¢ samo ovlaséenim
osobama
5.Sigurne oblasti zastiti odgovarajucim
kontrolama
6.Zapisivati datume ulaska/izlaska
posetilaca i sve posetioce nadgledati
7.Projektovati i primeniti fiziCku sigurnost za
kancelarije,prostorije i sredstva gde se
kljuna oprema postavlja bez mogucnosti
javnog pristupa
8.Projektovati i primeniti fiziCku zastitu od
oSteéenja usled pozara, poplave,
eksplozije,zemljotresa ili drugih oblika
katastrofa
9.Tacke pristupa kao npr. utovar i isporuku
ograniciti na identifikovano i ovlaséeno
osoblje i izdvojeno od opreme za obradu
informacija
10.0Opremu zastiti tako da se smaniji rizik od
opasnosti i pretnji iz okruzenja.
11.0premu odrzavati kako bi se osigurali
neprekidna raspolozivost i integritet.
12.Popravke i servisiranje opreme treba da
obavlja samo osoblje ovlas€eno za

odrZzavanje
Odgovoran za aktivnost: Direktor Odgovoran za aktivnost: Direktor
Napomene: Napomene:

Tabela 11. - Primer kontrole za snizavanije rizika
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16.1 Sigurne oblasti

Cilj je spreciti neovlaséeni fizi€ki pristup, oSteéenje i ometanje u prostorijama i na
informacijama organizacije.

Oprema za obradu kriti€nih ili osetljivih informacija treba da bude smeStena u
sigurnim oblastima koje su zaSti¢ene definisani sigurnosnim zonama razdvajanja, sa
odgovaraju¢im sigurnosnim pregradama i kontrolama ulaska. Ona treba da bude
fizicki zaSti¢ena od neovlaséenog pristupa, oSte¢enja i ometanja.

16.2 Sigurnost opreme

Cilj je spreciti gubitak, oSteéenje, kradu ili kompromitovanje imovine i prekid
poslovanja organizacije.

Opremu treba zastiti od fiziCkih pretnji i pretnji iz okruzenja. ZasStita opreme je
neophodna kako bi se smanijio rizik od neovlaséenog pristupa informacijama i da bi
se one zastitile od gubitka i oStecenja. Mogu se zahtevati specijalne kontrole za

zastitu od fizi€kih pretnji, kao i za odbranu sistema za podrSku, kao Sto je elektri¢no
napajanje i kablovska infrastruktura.

17. UPRAVLJANJE KOMUNIKACIJAMA | RADOM

17.1 Radne procedure i odgovornosti

Cilj je da se osigura ispravan i siguran rad sredstava za obradu informacija.

Treba uspostaviti odgovornosti i procedure za upravljanje i rad svih sredstava za
obradu informacija. Ovo uklju¢uje razvoj odgovarajucih radnih procedura. Treba
implementirati razdvajanje duznosti kada je to pogodno, kako bi se smanjio rizik od
nemarnosti ili namerne zloupotrebe sistema.

17.2 Upravljanje pruzanjem usluge preko tre  ¢€e strane

Cilj je implementacija i odrzavanje odgovaraju¢eg nivoa sigurnosti informacija i
pruzanja usluga u skladu sa sporazumima o pruzanju usluge preko treée strane.

Organizacija treba da proverava implementaciju sporazuma, da nadgleda
uskladenost sa sporazumima i da upravlja promenama kako bi osigurala da pruzene
usluge zadovoljavaju sve zahteve dogovorene sa tre¢om stranom.

17.3 Planiranje i prihvatanje sistema

Cilj je da rizik od otkaza sistema budem sveden na najmanju mogucu meru.
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Da bi se osigurala raspolozivost odgovarajuéih kapaciteta i resursa za ostvarivanje
zahtevanih performansi sistema, potrebni su prethodno planiranje i pripreme. Da bi
se smanjio rizik od preoptereCenja sistema, treba sagledati projekcije zahteva za
kapacitete u buducnosti. Pre prihvatanja i koriS¢enja novih sistema treba uspostauviti
zahteve za njihovu operativnost, treba ih dokumentovati i ispitati.

17.4 Zastita od malicioznog i mobilnog koda

Cilj je zastiti integritet softvera i informacija.

Potrebne su mere opreza kako bi se sprecilo i otkrilo uvodenje malicioznog koda i
neautorizovanog mobilnog koda. Softver i sredstva za obradu informacija su ranjivi u
odnosu na uvodenje malicioznog koda, kao Sto su raCunarski virusi, mrezni crvi,
trojanski konji i logiCke bombe. Korisnike treba upoznati sa opasnostima od
malicioznog koda. Menadzment treba, onda kada to odgovara, da uvede kontrole za
spre€avanje, otkrivanje i uklanjanje malicioznog koda, kao i da kontroliSe mobilni kod.

Redni broj*: 17.4 Rizik:

Naziv kontrole: ZaStita od malicioznog | NaruSavanje sigurnosti
koda

Aktivnosti u cilju snizavanja rizika: Aktivnosti u slu¢aju pojave incidenata:

1. Sistem administrator je zaduzen da | 1. Uy slu¢aju nastanka 3tete upotrebom
instalira i odrzava antivirus softver na étetnog Softvera' direktor preduzima
svim  klijentskim  racinarima i | mere da se nastala $teta umaniji, daje
serverima. nalog sistem administratoru da izvrsi

2. Sistem administrator pokrece | potrebne mere u cilju uklanjanja uzroka —
inicijativu za nabavku i/ili obnavljanje | virusa ili drugog Stetnog virusa koji je
pretplate za antivirus softver i to | izazvao Stetu, skeniranje zarazenog
slanjem e-maila direktoru u kome ga | raCunara ili svih raunara.

na vreme obaveStava o potrebnim
merama 2. Direktor zajedno sa sistem

3. Sistem administrator je zaduZen za | @dministratorom po potreDi preispituje i
administraciju anti vrus softvera i on | analizira sistem zastite od virusa i

proverava periodiéno update-ovanje | 0stalog Stetnog softvera, i preduzima
baze antivirusnog softvera mere za njegovo unapredenje (dodatna

administracija, zamena proizvodaca

4.Sistem administrator po potrebi antivirus softvera...)

instalira 1 administrira  antispam
softver na mail serveru

Odgovoran  za  aktivnost:  Sistem | Odgovoran za aktivnost: Direktor
administrator

Napomene: Napomene:

Tabela 12. - Primer kontrole za snizavanije rizika
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17.5 Rezervne kopije

Cilj je odrzanje integriteta i raspolozivosti informacija 1 sredstava za obradu
informacija.

Treba uspostaviti rutinske procedure za implementiranje dogovorene politike i
strategije Cuvanja rezervnih kopija podataka i isprobavanja njihovog pravovremenog
obnavljanja.

17.6 Upravljanje sigurno§ ¢éu u mrezama

Cilj je osigurati zastitu informacija u mrezama i zastitu infrastrukture za podrsku.

Sigurno upravljanje mrezama koje mogu da se proteZu van granica organizacije
zahteva pazljivo razmatranje tokova podataka, zakonskih posledica, nadgledanje i
zastitu. Da bi se zastitili podaci koji prolaze kroz javne mreZze, mogu biti potrebne
dodatne kontrole.

17.7 Postupanje sa medijumima

Cilj je spreciti neovlas¢eno razotkrivanje, modifikovanje, ukljanjanje ili uniStenje
imovine i prekidanje poslovne aktivnosti.

Medijumi treba da se kontroliSu i da se fizi¢ki Stite. Treba uspostaviti odgovarajucée
radne procedure za zastitu dokumenata, raCunarskih medijuma, ulazno izlaznih
podataka i dokumentacije sistema od neovlaSéenog razotkrivanja, modifikovanja,
uklanjanja i unistenja.

17.8 Razmena informacija

Cilj je odrzati sigurnost informacija i softvera koji se razmenjuju unutar organizacije i
sa bilo kojim eksternim enitetima.

Razmena informacija i softvera medu organizacijama treba da se zasniva na
zvaniénoj politici razmene koja se sprovodi u skladu sa sporazumima o razmeni i koja
treba da bude u skladu sa odgovaraju¢im pravnim propisima. Treba uspostaviti
procedure i standarde za zastitu informacija i fizickih medijuma koji su u tranzitu.

17.9 Usluge elektronske trgovine

Cilj je osigurati sigurnost u uslugama elektronske trgovine i njihovo sigurno
koriséenije.

Treba uzeti u obzir posledice po sigurnost usluga u elektronskoj trgovini, ukljuujuéi
direktne transakcije, kao i zahteve kontrole. Takode treba uzeti u obzir integritet i
raspolozivost informacija koje se elektronski objavljuju putem javno dostupnih
sistema.
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17.10 Nadgledanje

Cilj je otkriti neovlaS¢enje aktivnosti obrade informacija.

Sisteme treba nadgledati i treba zapisivati dogadaje u vezi sa sigurnoScu. Da bi se
osiguralo identifikovanje problema u informacijonom sistemu, treba koristiti dnevnike

operatera i

zapisivanje neispravnosti. Nadgledanje sistema treba koristiti da bi se

proverila efikasnost kontrola koje su usvojene i da bi se verifikovala usaglasenost sa

modelom politike pristupa.

18. KONTROLA PRISTUPA

Redni broj*: 18. Kontola pristupa

Rizik:  Krada intelektualne
unistenje intelektualne svojine

svojine

Aktivnosti u cilju snizavanja rizika:

L. Sistem administrator implementira i
odrzava bazu korisnika i prava
njihovih pristupa, na osnovu naloga
koji mu izdaju rukovodstvo i/ili project
manager-i pojedinih projekata

. Za svakog zaposlenog kreira se

jedinstveni korisnic¢ki nalog za pristup

svom mail box-u, aplikaciji za project

managament, FTP serveru kao i

repozitorijumu izvornog koda.

Jedinstvena baza se odrzava kroz

aplikaciju za project management.

3. Sistem administrator kreira, odrzava i
azurira listu prava pristupa za svakog
zaposlenog u eDocumentus-u.
Inicijalno, prilikom zapoSljavanja
novog radnika, lista prava pristupa
popunjena samo sa pravom za
pristupa e-mail, FTP serveru i
testnom repozitorijumu izvornog koda

4. Prava pristupa u aplikaciji za project
management se odreduju prema
sledecoj proceduri: kreiranje projekta
je omoguéeno rukovodstvu, kao i
dodeljivanje project manager-a
projektu. Project Manager kroz samu
aplikaciju dodeljuju prava pristupa i
nivoe prava za zapslene koji rade na
projektu. Project Manager daje nalog
sistem administratoru da dodeli prava
pristupa pojedinim zaposlenima
repozitorijumu izvornog koda za taj

Aktivnosti u slu¢aju pojave incidenata:

1. U slucaju da se utvrdi da je doslo do
neovlaséenog pristupa odredenim
resursima firme (mail box,
repozitorijumu izvornog koda), sistem
administrator obaveStava zamenika
direkrora o incidentu, momentalno
preduzima mere da otkloni
bezbednosni propust. Zamenik
direktora, nakon razgovora sa sistem
administratorom, nalaze neophodne
mere za povecanje sigurnosti podataka
(preispitivanje sistema prava pristupa,
disciplinski postupak protiv
odgovornih...)
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projekat. PM je odgovoran za
odrzavanje privilegija i prava pristupa
za projekat kojim rukovodi.

Odgovoran za  aktivnost:  Sistem | Odgovoran za aktivnost: Direktor
administrator

Napomene: Napomene:

Tabela 13. - Primer kontrole za snizavanije rizika

18.1 Poslovni zahtevi za kontrolu pristupa
Cilj je kontrola pristupa informacijama.

Pristup informacijama, sredstvima za obradu informacija i poslovnim operacijama
treba kontrolisati na osnovu poslovnih potreba i zahteva za sigurnost. Pravila za
kontrolisanje pristupa treba da uzmu u obzir politike distribuiranja informacija i
autorizovanja.

18.2 Upravljanje pristupom korisnika

Cilj je osiguranje pristupa ovlas¢enim korisnicima i spreCavanje neoviaséenog
pristupa informacionim sistemima.

Treba da postoje formalne procedure za kontrolu dodele prava za pristup
informacionim sistemima i uslugama. Ove procedure treba da obuhvate sve faze
Zivotnog ciklusa pristupa korisnika.

18.3 Odgovornosti korisnika

Cilj je spreciti pristup neovlaséenih korisnika i kompromitovanje ili kradu informacija i
sredstava za obradu informacija.

Za efektivnu sigurnost osnovna je saradnja izmedju ovlaSéenih korisnika. Korisnici
trebaju da budu svesni svojih odgovornosti za odrzavanje efektivnhosti kontola
pristupa, posebno u pogledu koriSéenja lozinki i sigurnosti korisnikovih uredjaja.
Treba implementirati politiku praznog stola ili praznog ekrana radi smanjenja rizika od
neovlaséenog pristupa, gubljenja ili oste¢enja papira, medijum i sredstava za obradu
informacija.

18.4 Kontrola pristupa na mrezu
Cilj je da se spreci neovlasceni pristup mreznim uslugama.
Pristup uslugama treba kontrolisati i na internim i na eksternim mrezama.
Da pristup korisnika na mrezu i mreznim uslugama ne bi naruSio sigurnost ovih
usluga, neophodno je obezbediti sledece:
v' Odgovarajuce interfejse izmedju sopstvene mreze u organizaciji i mreza
Ciji su vlasnici druge organizacije ili javnih mreza
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v' Odgovaraju¢e mehanizme za utvrdivanje verodostojnosti korisnika i

uredaja

v' Sprovodenje kontrole pristupa korisnika informacionim uslugama

Redni broj*: 18.4 Kontola pristupa na
mrezu

Rizik: Krada intelektualne  svojine
,UniStenje intelektualne svojine

Aktivnosti u cilju snizavanja rizika:

1. Sistem administrator je odgovoran
da odrzava, <&uva, proverava i
analizira logove pristupa e-mail
serveru, FTP serveru, web serveru,
pristupu fajlovima servera (SSH
pristup)

2. Jedino sistem administrator moze
imati pristup logovima navedenim u
tacki 1 ovog mehanizma i moze ih
pokazati samo ¢lanovima
rukovodstva na njihov zahtev

3. Sistem administrator je duZan da
obezbedi da se loguju komande koje
on izvrSava na serveru. Pristup tim
log informacijama je mogué i
rukovodstvu firme

4. Log informacije se €uvaju za period
od najmanje mesec dana

5. GreSke sistema, kao i greSke
aplikacija se €uvaju u sistemskim i
aplikativnim  logovoma.  Sistem
administrator povremeno prosleduje
log informacije iz aplikativnih logova
Project Manager-ima  koji  su
zaduzeni za tu aplikaciju zbog
analize poruka i greSaka. Project
Manager obaveStava zamenika
direktora o preduzetim akcijama u
cilju spre€avanja pojavljivanja
greSaka u logovima

6. Informacije koje su bitne za
poslovanje firme (komercijalni
uslovi ponuda, Ugovori, planovi
poslovanja), Cuvaju se na
posebnim mestima kojima pristup
imaju samo ¢lanovi rukovodstva

Aktivnosti u slu¢aju pojave incidenata:

1. Sistem administrator  analizira
logove, i u sluéaju neovlaséenih
pristupa ili akcija obaveStava
zamenika direktora o tome

2. Zamenik direktora daje nalog
sistem administratou da otkloni
bezbednosne propuste koje su
doveli do neovlas¢enog pristupa

3. Zamenik direktora po potrebi
pokre¢e disciplinski postupak u
skladu sa mehanizmom -
Disciplinski postupak protiv
zaposlenih ukoliko su neovlaséeno
pristupali odredenim informacijama

Odgovoran za  aktivnhost:  Sistem
administrator

Odgovoran za  aktivhost:  Zamenik
direktora

Napomene:

Napomene:

Tabela 14. - Primer kontrole za snizavanije rizika
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18.5 Kontrola pristupa operativnim sistemima

Cilj je da se spreci neovlasceni pristup operativnim sistemima.

Za ograni¢avanje pristupa sistemu na ovlas¢ene korisnike treba da se Kkoriste
sredstva za sigurnost.

18.6 Kontrola pristupa aplikacijama i informacijama

Cilj je spreciti neovlas€eni pristup informacijama koje su sadrzane u aplikacijskim
sistemima.

Sredstva za sigurnost treba Kkoristiti za ograni¢avanje pristupa aplikacijskim
sistemima, kao i unutar njih. Logicki pristup aplikacijskom softveru i informacijama
treba ograniciti na ovlaséene korisnike.

18.7 Mobilno ra éunarstvo i rad sa udaljenosti

Cilj je da se osigura zastita informacija prilikom koriS¢éenja mobilnih racunara i
sredstava za rad sa udaljenosti.

Zastita koja se zahteva treba da bude primerena rizicima do kojih dovodi ovakav
nacin rada. Kada se koristi mobilni raCunar,u obzir treba uzeti rizike od rada u
nezasticenom okruzenju i treba primeniti odgovaraju¢u zastitu. U slu¢aju rada sa
udaljenosti,organizacija treba da primeni zastitu na udaljenom mestu i da osigura da
se uspostave odgovarajuéi uslovi za ovakav nacin rada.

19. NABAVKA, RAZVOJ | ODRZAVANJE INFORMACIONIH SIST EMA

Redni broj*: 19 Rizik:

Naziv kontrole: Nabavka,razvoj i odrzavanja | Otezan rad ili zastoj u

informacionih sistema poslovanju,greske,gubitak,neovias
Cene modifikacije i zloupotreba
informacija.

Aktivnosti u cilju snizavanja rizika: Aktivnosti  u  slu€aju  pojave
incidenata

1.U specifikacijama zahteva za kontrole
razmatraju se automatizovane kontrole koje
se ugraduju u informacioni sistem i potrebe
za podrsku ruénih kontrola

2.Zahteve sistema u pogledu sigurnosti
informacija i procese za implementaciju
sigurnosti integrisati u ranim fazama
projektovanja informacionih sistema.

3.Kod kupovine proizvoda drzZati se formalnih
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procesa ispitivanja i nabavke.
4.Sprovesti validaciju podataka koji se unose u
aplikacije.
5.Sprovesti dvojnu proveru na ulazu ili druge
ulazne provere, kao i proceduru za
verodostojnost ulaznih podataka, kao i
procedutre za odziv na greSke.
6.Definisanje odgovornosti sveg osoblja
7.0ceniti rizik naruSavanja sigurnosti radi
utvrdjivanja da li se zahteva integritet poruka
8.Sprovoditi validaciju izlaznih podataka iz
aplikacije
9.1zraditi politiku koriS¢ena kriptografskih
kontrola
10.Svi kriptografski klju€evi treba da budu
zasti¢eni od modifikovanja,gubljenja i
uniStenja. Opremu za generisanje i
arhiviranje klju¢eva treba fizicki zastiti.
11.Kontrolisati pristup sistemskim datotekama
I izvornom programu.
12.Strogo kontrolisati okruzenja projektovanja i
podrske
13.Modifikacije na softverskim paketima ne
podrzavati, sve promene strogo kontrolisati.
14.0graniciti rizik curenja informacija
primenom i koriséenjem tajnih kanala
15.Postojanje kompletnog i azurnog inventara

imovine
Odgovoran za aktivnost: Menadzment Odgovoran za aktivnost: Direktor
Napomene: Napomene:

Tabela 15. - Primer kontrole za snizavanije rizika.

19.1 Zahtevi za sigurnost informacionih sistema
Cilj je da se obezbedi da sigurnost bude sastavni deo informacionih sistema.

Informacioni sistemi obuhvataju operativne sisteme, infrastrukturu, poslovne
aplikacije, gotove proizvode, usluge i aplikacije koje razvija korisnik. Projektovanje i
implementacija informacionog sistema za podrSku poslovnog procesa mogu biti
kriti€ni po sigurnost. Pre projektovanja informacionih sistema treba da se identifikuju
zahtevi za sigurnosti i o tome treba napraviti sporazum. Svi zahtevi za sigurnost
treba da se identifikuju u fazi izrade projektnih zahteva i treba da se obrazloze,
sporazumno prihvate i dokumentuju kao deo u okviru ukupnog poslovnog paketa za
neki informacioni sistem.
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19.2 Ispravna u obrada u aplikacijama

Cilj je da se spreCe greske, gubitak, neovlaséene modifikacije ili zloupotreba
informacija u aplikacijama.

Da bi se osigurala ispravna obrada, u aplikacijama treba da budu projektovane
odgovarajuce kontrole, uklju€ujuéi aplikacije koje razvija korisnik. Ove kontrole treba
da obuhvate validaciju ulaznih podataka, unutrasnju obradu i izlazne podatke.

19.3 Kriptografske kontrole

Cilj je da se pomocu kriptografskih sredstava zastiti poverljivost, verodostajnost ili
integritet informacija.

Treba izraditi politiku koriSéenja kriptografskin kontrola. Za podrSku kriptografskih
postupaka treba uspostaviti upravljanje klju€¢evima.

19.4 Sigurnost sistemskih datoteka

Cilj je da se osigura sigurnost sistemskih datoteka.

Treba kontrolisati pristup sistemskim datotekama i izvornom programu, a IT projekte i
aktivnost za podrSku treba sprovoditi ha siguran nacin. Treba obratiti paznju na to da
se izbegne izlaganje osetljivih podataka u ispitnom okruzenju.

19.5 Sigurnost u procesima razvoja i podrske

Cilj je da se odrzi sigurnost softvera i informacija u aplikacijskim sistemima.

Treba strogo kontrolisati okruzenja projektovanja i podrSke. Rukovodioci zaduzeni za
aplikacijske sisteme treba takode da budu odgovorni za sigurnost u okruzenju
projektovanja ili podrske. Oni treba da osiguraju da se sve predlozene promene na
sistemu preispituju kako bi se proverilo da ne naruSavaju sigurnost ni sistema ni
operativnog okruzenja.

19.6 Upravljanje tehni €kim ranjivostima

Cilj je smanjivanje rizika od iskoriS¢avanja javno objavljenih tehnic¢kih ranjivosti.
Upravljanje tehni€kim ranjivostima treba implementirati na efektivan, sistemati¢an i
ponovljiv nac¢in sa merenjima koja se preduzimaju radi potvrdivanja njegove

efektivnosti. Ova razmatranja treba da obuhvate operativne sisteme i bilo koje druge
aplikacije koje se tekuce koriste.
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20. UPRAVLJANJE INCIDENTIRMA NARUSAVANJA
SIGURNOSTI INFORMACIJA

Redni broj*: 20 Rizik:

Naziv kontrole: Upravljanje incidentima | OteZzan rad ili zastoj u
naruSavanja sigurnosti informacija poslovanju,Krada intelektualne svojine
Aktivnosti u cilju snizavanja rizika: Aktivnosti u slu¢aju pojave incidenata:

1.Napraviti formalne procedure za izveStava-| 1. Postupa se prema zakonskim
nje i sirenje ¢injenica o dogadajima vezanini  odrednicama.
sa sigurnosc¢u.Sve zaposlene, isporucioce i| 2. Prikupljanje dokaza o incidentu,
korisnike treée strane upoznati sa procedu-| &uvanje i predstavljanje u skladu sa
rama za izveStavanje. pravilima dokazivanja koje postavlja

2.Zapisivati i izveStavati o svakom uo¢enom odgovarajuci zakon.
ili sumnjivom slabljenju sigurnosti u
sistemima ili uslugama

3.Nadgledanje sistema i upozorenja o
slabostima

4.Uspostaviti procedure za postupanje sa
raznim tipovima incidenata naruSavanja
sigurnosti informacija.

Odgovoran za aktivnost: Menadzment Odgovoran za aktivnost: Direktor

Napomene: Napomene:

Tabela 16. - Primer kontole za sniZzavanje rizika

20.1 IzveStavanje o doga dajima u vezi sa sigurno$ ¢u informacija
i 0 slabostima

Cilj je osigurati da se o dogadajima u vezi sa sigurnoSéu informacija i slabostima
vezanim za informacione sisteme obaveStava na takav nacin da bude omogucéeno
blagovremeno preduzimanje korektivnih mera.

Treba da postoje formalne procedure za izveStavanije i Sirenje €injenica o dogadajima
u vezi sa sigurnoS¢u. Sve zaposlene, isporu€ioce i korisnike treCe strane treba
upoznati sa procedurama za izveStavanje o raznim tipovima dogadanja i slabostima
koji mogu imati posledice po sigurnost imovine organizacije.

20.2 Upravljanje incidentima naruSavanja sigurnosti
informacija i poboljSanja

Cilj je da se osigura dosledan i efektivan pristup upravljanju incidentima naruSavanja
sigurnosti informacija.

Treba uspotaviti odgovornosti i procedure za efektivno postupanje sa dogadajima u
vezi sa sigurnoScu informacija i slabostima kada se o njima podnese izvestaj. Treba
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primeniti postupak stalnog poboljSavanja odgovora, nadgledanja, vrednovanja i
ukupnog upravljanja incidentima naruSavanja sigurnosti informacija.

21. UPRAVLJANJE KONTINUITETOM POSLOVANJA

Redni broj*: 21 Rizik:

Naziv kontrole: Upravljanje kontinuitetom | Otezan rad ili zastoj u

poslovanja poslovanju,Zastita od uticaja vecih
otkaza ili katastrofa

Aktivnosti u cilju snizavanja rizika: Aktivnosti u slu€aju pojave incidenata:

1.Razviti i odrzavati proces za kontinuitet
poslovanja koji je upravljiv koji se proteze
kroz celu organizaciju.

2.Razumevanije rizika sa kojim se
organizacija suo¢ava u pogledu
verovatnoce njihovog nastajanja i njihovih
posledica

3.ldentifikovanje svih dobara koji su
uklju€eni u kriticne poslovne procese

4.Razumevanje posledice koje ¢e prekidi
imati po poslovanje

5.Razmatranje uplate pogodnog osiguranja

6.ldentifikovanje potrebnih resursa

7.Formulisanje i dokumentovanje planova
za kontinuitet poslovanja

8.ldentifikovanje dogadaja koji mogu da
dovedu do prekida poslovnih procesa

9.Implementirati planove kako bi se u
kriti€nim poslovnim procesima posle
prekida odrzale ili ponovo uspostavile
poslovne operacije.

Odgovoran za aktivnost: Menadzment Odgovoran za aktivnost: Direktor

Napomene: Napomene:

Tabela 17. - Primer kontrole za snizavanije rizika.

21.1 Aspekti sigurnosti informacija kod upravljanj a kontinuitetom poslovanja

Cilj je da se uspostave protivmere za prekide u poslovnim aktivnostima, kako bi se
kriti€ni poslovni procesi zastitili od uticaja veéih otkaza ili katastrofa i da bi se
osiguralo njihovo blagovremeno nastavljanje.

Da bi se na minimum sveo uticaj na organizaciju treba implementirati proces
upravljanja kontinuitetom poslovanja,kombinacijom kontrola za prevenciju i oporavak.
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Treba analizirati posledice katastrofa,

otkaza sigurnosti, gubitka usluge i

raspolozivosti uluga u odnosu na poslovanje. Sigurnost treba da bude integralni deo
ukupnog procesa kontinuiteta poslovanja, kao i ostalih procesa rukovodenja u

organizaciji.

22. USKLADENOST

Redni broj*: 22

Naziv kontrole: Uskladenost

Rizik:
Neuskladenost sa zakonskim
odredbama

Aktivnosti u cilju snizavanja rizika:

1.Savete o zakonskim zahtevima/regulativi
definiSu pravni savetnici u organizaciji.

2.Za svaki informacioni sistem i organizaciju
treba eksplicitno definisati,dokumentovati |
azurno  odrzavati sve  odgovarajuce
propise,statutarne i ugovorne zahteve,kao i
pristup organizacije zadovoljenju ovih
zahteva.

3.Implementirati odgovaraju¢e procedure
kako bi se osigurala uskladenost u pogledu
koriS¢enja materijala koji moze biti predmet
prava intelektualne svojine i koris€enja
softverskinh  proizvoda koji predstavljaju
vlasnistvo.

4.Projektovati i implementirati politiku zastite
I tajnosti podataka organizacije

5.Korisnike odvratiti od koris€enja sredstava
za obradu informacija za neautorizovane
namene

6.Upoznavanje korisnika sa preciznim
podru¢jem njihovog dozvoljenog pristupa
7.Kriptografske  kontrole primenjivati u
skladu sa svim odgovaraju¢im
sporazumima,zakonima i propisima.
8.Rukovodioci osiguravaju da sve procedure
sigurnosti u podruc¢ju njihove odgovornosti
ispravno sprovode.

9.Redovno proveravati uskladenost
informacionih sistema sa standardima za
implementaciju sigurnosti.

10.Pazljivo isplanirati zahteve za proveru na
operativnim sistemima i dogovoriti sa
odgovaraju¢im menadzmentom.

11.Zastiti pristup alatima za proveru

Aktivnosti u slu¢aju pojave incidenata:

Odgovoran za aktivhost: Menadzment

Odgovoran za aktivnost: Direktor

Napomene:

Napomene:

Tabela 18. - Primer kontrole za snizavanije rizika.
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22.1 Uskladenost za zakonskim odredbama

Cilj je izbedi krSenja bilo kojih zakonskih propisa, statutarnih ili ugovorenih obaveza,
kao i bilo kojeg zahteva za sigurnost.

Projektovanje, rad, koriSéenje i upravljanje informacionim sistemima moZe da
podleze propisima, statutarnim i ugovornim zahtevima za sigurnost. Savete o0
specificnim zakonskim zahtevima treba potraZiti od pravnih savetnika u organizaciji ili
odgovarajuce kvalifikovanih pravnika.

12.2 Uskla denost sa politikama i standardima sigurnosti
i tehni éka uskla denost

Cilj je da se osigura uskladenost sistema sa politikama sigurnosti u organizaciji i sa
standardima.

Sigurnost informacionih sistema treba redovno preispitivati. Takva preispitivanja
treba obavljati prema odgovaraju¢im politikama sigurnosti i tehni€kim platformama i
treba proveravati uskladenost informacionih sistema sa standardima za
implementaciju sigurnosti i dokumentovanim kontrolama sigurnosti.

22.3 Razmatranje provere informacionih sistema

Cilj je da se ostvari maksimalna efikasnost i da se na minimum svedu smetnje
procesa provere sistema.

Prilikom provere sistema u radu treba da postoje kontrole za sigurno zastitu
operativnih sistema i alata za proveru. Zastita je potrebna i radi odbrane integriteta i
sprec¢avanja zloupotrebe alata za proveru.

16. ZAKLJU CAK

Sigurnost, kao jedan bitan segment danasnjeg vremena ne treba zanemariti. Pretnje
danasSnjeg vremena organizacije moraju spremno docekati. ISO 27001 je takav
standard u kome je zapisano sve ono $to bi trebalo da bude dovoljno da odbrana od
napada bude efikasna.

Standard 1ISO 27001 je atipi€an u odnosu na sisteme menadzemnta. Osnovni deo
sadrzi relativno malo zahteva, ali ima Aneks A koji je obiman i zahtevan. Potrebno je
bar godinu dana intezivhog rada kako bi se pripremilo sve Sto je potrebno, u pogledu
dokumentacije i primene u praksi. Primena ovog standarda je nemoguca bez
ukljuéenja IT sektora, koji je po prirodi specifican. Aspekti primene su tehnicki,
organizacioni i kombinovani. Dokumentacija koja je potrebna je veoma obimna i
postupak provere je veoma detaljan.

Veoma je vazna obuka zaposlenih i razvijanje njihove svesti o zastiti informacija,
kako bi uspesnije sprovodili sistem i ukazivali na potencijalne probleme.
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Aneks A standarda ISO 27001 sadrzi 133 kontrole koje se ne ti¢u isklju€ivo
informati¢kih tehnologija, ve¢ pokrivaju i fizi€ku sigurnost, pravnu zastitu, upravljanje
ljudskim resursima, organizaciona pitanja, itd. S toga se Aneks A moze posmatrati
kao katalog sigurnosnih mera koje se koriste u toku postupka obrade rizika — kad u
postupku procene rizika odredite neprihvatljive rizike, Aneks A vam pomaze da
odaberete meru/mere/kontrolu/kontrole kojima c¢ete smanijiti takve rizike. Takode
sprecava i da zaboravite neku vaznu kontrolu.

Aneks A je na neki na¢in veza izmedu standarda 1SO 27001 i ISO 27002. Kontrole u
ISO 27002 imaju iste nazive kao i one u Aneksu A standarda ISO 27001, ali je razlika
u koli€ini detalja gde 1SO 27001 daje kratku definiciju pojedina¢nih kontrola, dok u
ISO 27002 postoje jako detaljne smernice o tome kako treba primeniti kontrolu.

Ako sada mislite da je Aneks A savrSen implementacijski alat za vasS projekt
informacijske sigurnosti, nemojte biti previSe sigurni jer ¢ete u njemu naci i neke
stvari koje nemaju smisla. Ponekad razli¢ite kontrole definiSu skoro ista pitanja i zbog
toga mogu delovati zbunjujuce. Takav je slu¢aj s kontrolama A.9.2.6 (rashodovanije ili
ponovna uporaba opreme) i A.10.7.2 (rashodovanje medija). To nisu jedine
nejasnoce. U nekim kontrolama Aneks A govori o politikama i procedurama, ali ne
propisuje da moraju biti dokumentovane.

Najbolje stvari u standardu ISO 27001 su upravo fokus | fleksibilnost u primeni
sigurnosnih mera, samo treba paziti da budu iskoriSteni na najbolji moguéi nacin.
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