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1. Metodologija istrazivanja

1.1. Predmet istrazivanja

Predmet rada je analiza implementacije arhitekbezbednosti u finansijsku instituciju, u ovom
slwéaju centralnu banku, odnosno njen deo (Sektor foainmacione tehnologije) prema SABSA
metodi.

1.2. Zn&aj istrazivanja

Zn&aj ovog rada je u doprinosu dokumentovanosti SABS&ode na srpskom jeziku, posebno
u analizi postupaka korak po korak kroz SABSA ntatriRad daje prakina i konkretna
uputstva kako, prafe matricu, d@i do upotrebljive osnove za stabilnu i dokumentavan
bezbednosnu arhitekturu. Posebancapg Sto rad pokazuje da se ova metoda moze krist
celoj organizaciji, ali i primeniti na jedan njeea Ovde je upravo opisano kako se bezbednosna
arhitektura implementira najpre u IT sektoru, &odpbra metodologija za velike organizacije
koje nemaju uspostavljene procese upravljanjaarmik kontinuitetom poslovanja, a traze da se
implementira zastita informacionih sistema. Béidda je pratéa dokumentacij@&esto najvéi
problem prilikom uvdenja bilo kakvog sistema, u radu je dat predlog ai pratéu
dokumentaciju, sa osnovnim elementima, kaoc¢imala se izbegne dupliciranje repozitorijuma
tako Stoc¢e se u dokumentaciji referencirati na posiejevidencije ugrene u aktuelnu
poslovnu i infrastrukturnu arhitekturu. Pritom seretko pokazu manjkavosti postéje
repozitorijuma i motiviSe njihovo poboljSanje.

1.3. Cilj istrazivanja
Nauwni cilj istrazivanjaje da se prakiho proveri natna vrednost i primeni teorija SABSA
metode u konkretnom okruzenju, bezbednosnim zaheevbstalim specignim uslovima.

DrusStveni ciljevi istrazivanjauklju¢uju viSe aspekata:

1. Prvi cilj istrazivanja SABSA metode je prvensieepronalazenje jednostavnog i razumljivog
postupka za uspostavljanje bezbednosne arhitektuogganizaciji ili nekom njenom delu,
pravei pritom stabilan i skalabilan gradivni blok za wkw arhitekturu, kako IKT tako i
organizacije u celini.

2. Istovremeno, cilj je da se istrazi da li je ntgtodovoljno fleksibilna da i u stajevima
nedovoljne dokumentovanosti pojediniltaka i nepostojanja kontrola zadrzi svoju strukturu
sluzi svrsi.

3. Trazi se takide da se istrazi da li se préteSABSA matricu moze do do informacija o
propustima u ve postojéoj poslovnoj i infrastrukturnoj arhitekturi, da piostoje redundantni
izvori, suvisni procesi, zastarela oprema, setkagi viSe nisu u upotrebi i siho. Stavlja se na
proveru i postojéa organizacija zaposlenih i interpersonalne vease,ikompetencije pojedinih
ucesnika u poslovnim procesima.
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4. IstraZzivanje treba da, osim predloga bezbednasnastrukture, pokaze da li je predloZzena
dokumentacija korisna i u utlivanju stanja infrastrukture i servisa, i koji soj sporedni
benefiti i upotrebna vrednost.

1.4. Hipoteze istrazivanja

Opsta hipotezge da je arhitektura bezbednosti determinisanalast arhitekturom, odnosno
velicinom organizacije, nanom funkcionisanja, ulaganjima u IKT, k#tiosti IKT funkcija,
postojanjem upravljanja rizikom i opredeljedogukovodstva da se ona implementira.

Posebne hipoteaaje usmeravaju tok istrazitteog rada su:

1. Da je, usled nepostojanja uslova da se bezbedradmitktura implementira u celoj
organizaciji, to mogée uraditi i u samo jednom njenom delu, konkretn® B€ktoru.

2. Da posveéenost rukovodstva i opredeljenost da se ulaze bdmgwsne mehanizme
predstavlja neophodan uslov da se bezbednosnakitna implementira.

1.5. Metode i tehnike istraZivanja

Buduwi da se radi o temi koja je na naSem jeziku slatkuchentovana, metod za prikupljanje
opstih informacija je uglavnom konsultovanje strditerature, naénih i istrazivakih radova.
Osnovni metod je, ipak, da se anaktiprati SABSA matrica i slede korake, sintetiki kreira
originalan pristup za konkretan &a). SABSA okvir daje smernice Sta su kontrolnékéa a
gradivni blokovi arhitekture moraju biti autefri. Budwi da se radi o specijalnom ghju
implementacije arhitekture bezbednosti samo u jediam organizacije, u IKT sektor, to je i
metodologija prilagéena préenju pojava u oddenim granicama, ali voderacuna o uticaju na
itavu organizaciju, jer je upravo speéifost IKT da podrZzavaju ostvarivanje poslovnih eidje
organizacije, a ne delatnost po sebi i za sebe.j&adpitanju pratega dokumentacija koju rad
daje kao predlog, ona je dizajnirana na osnovugedgnjeg iskustva u sistem analizi,
projektovanju i dokumentovanju, i ne predstavljipeso reSenje vé samo nacrt reSenja.

PredloZena struktura préeg dokumenta data je u osnovnim elementima, a aagdlja su
popunjavani za deo dokumenta i to opStije negobstee to radilo u pravoj realizaciji. Svrha
popunjavanja je da se objasni ideja, a ne da kagwigotova dokumentacija. Zbog speéaifisti
organizacije koja se analizira (centralna bankadlagi su uopsSteni, ali to ne &dina izvdenje
zakljucka, prikaz metodologije i dokazivanje njene updiredsti.

U istrazivanju su kori&ene opsSte logke metode dedukcije, indukcije i apstrakcije, kapste
statisttke metode analize, sinteze i generalizacije.

1.6. Struktura rada
Kroz radée se predstaviti jedna magumetodologija u implementaciji arhitekture bezhesdnu
IKT sektor velike finansijske organizacije sa koekdnom IKT infrastrukturom, korak po
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korak. Pored objaSnjenja svakog koraka, dat jeedlpg konkretnih podataka za posmatranu
organizaciju, ali dovoljno opste, da se moze z&Klj$ta je zapravo cilj koraka, i da se moze
primeniti na bilo koji poslovni sistem odnosno pistism. Rad sledi SABSA matricu i prema
tome je i podeljen u Sest glavnih delova koji prsdst slojeva arhitekture, kojima prethodi uvod
o arhitekturi uopste, nakotega sledi joS jedno poglavlje koje daje dodatnermacije o
SABSA metodi i oblastima na koje se ona odnosikNgu je zaklj@¢ak u kom se daju stepen u
kom je rad ispunio postavljene hipoteze i ocenaidopa saznanja do kojih se u radu doslo.
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2. Arhitektura bezbednosti i uloga SABSA

Termin Arhitektura preduzé ili organizacije (eng. Enterprise Architecture A)Enastao je
krajem osamdesetih godina proSlog veka, i to prao &stem za modeliranje IKT funkcija, a
zatim i celog preduza. Osnovni problemi koje je trebao da reSi sistemsiktup arhitekturi,
bili su sve véa sloZzenost IKT struktura sa jedne strane, i nefroggt da se IKT funkcijama na
odgovarajdi natin pokriju poslovne funkcije. Arhitektura preduéze gradi se na preseku
poslovne strategije, operativne efikasnosti i téb$ke optimizacije.

U novije vreme sistemi za obradu podataka su postafeniji, a potreba za deljenjem
informacija i njihovom dostupnod mobilnom korisniku sve ¥@ i danas zapravo govorimo o
informaciono-komunikacionim tehnologijama (IKT). Wtektura preduze se dokumentuje i
analizira upravo u IKT sektoru preddaze(organizacije), jer IKT svoju svrhu ima upravo u
podrSci poslovnoj funkciji i nikako drugge. Ovo je neSto Sto se u praksisto izgubi iz vida i
zato je postavka arhitekture bitan princip koji @sava akcije IKT u organizaciji i determiniSe
strategiju razvoja i rada IKT sektora.

Arhitektura bezbednosti informaciono komunikacionih sistema moze da se definiSe kao
detaljan opis svih aspekata sistema i/ili opremje $® odnose na bezbednost, a zatim i skup
principa i smernica za dizajniranje sistema i/fireme, jednako kao i izbor i implementaciju
bezbednosnih mera.

Arhitektura bezbednosti predstavlja skup pravid@govorenih koraka koiji:

- usmerava proces projektovanja i odrzavanje sisteastite,

- odrazava potencijalna ogré&anja okruzenja, resursa, vestina zaposlenih lelpa

- sluzi za upravljanje kompleksnagsistema

- primenjuje principe sistemskog inzenjerstva zaipaste poslovnih ciljeva

- obezbéuje okvir procedura, tehnologija i procesa

- obezbéduje postojanje i rentabilnu implementaciju, upotrélodrzavanije sistema zastite

Metodoloski pristup arhitekturi bezbednosti imaci{pda’ :

- minimizira raznovrsnost tehnologija

- obezbedi konzistentnu funkcionalnost sistema zastibrmacione imovine
- integriSe servise i mehanizme zastite u sistemteast

- deli sistem zasStite na raglie domene i kontroliSe tok informacija izthenjih
- primenjuje konzistentne metode, tehnike i konvenuaigistemu zastite

Cilj je da se koncept bezbednosti koliko god jenogute ugrauje u inicijalni dizajn sistema i
podsistema, a ne da se implementira naknadnom redfggm. Ovakav pristup pruza

! G.Grubor: Projektovanje menadZment sistema zastite informacija, Univerzitet Singidunum, 2012.
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mogunost jednostavnijeg prihvatanja novih tehnolodi@g i prelaska na nove platforme i nove
poslovne modele. Take, ovakva izgradnja arhitekture omaégje da se analiza troSkova odradi
ta¢no i pravovremeno.

Teoretski, izgradnja arhitekture organizacije sadrzsebi i postavljanje IKT arhitekture, i
bezbednosne arhitekture kao njenog sastavnog degieaksi, stvari su malo drugge. Sr&emo

se sa organizacijama koje ¢vémaju postavljene poslovne modele, gde se inforomae
komunikacione tehnologije posmatraju kao servis kej prilagagava poslovnim modelima,
naige&e na dnevnoj bazi i po ne uvek dobro definisaniaviima, a bezbednosna arhitektura
postoji samo u tragovima, i to kroz (dege tehnolosSka reSenja) bezbednosne mere koje se
implementiraju na opSta mesta ili nakon Sto seonéggodi.

Ve¢ | samo udavanje ovog jaza sugeriSe da je prvi korak izragkervrste gap' analize, koja

¢e nam pruziti informaciju o tome gde smo i gderaelida budemo. Predmet ovog rada je to
.2eljeno stanje”, a lbde obra@eno kroz standardizovanu SABSA metodologiju, printme
zanemarujti ¢injenicu da se u \@ni slucajeva arhitekta bezbednosti suégresa nekim
zat&enim stanjem, pre nego sa odreSenim rukama i neidgram budzetom. Miautim to nije
prepreka da se postoge IKT arhitektura dobro objasni, Sto predstavljaduslov nadgradnji u
vidu arhitekture zastite.

Osnovni koncepti arhitekture zaStite su: Prstenradtite, slojevitost, apstrakcija i bezbednosni
domeni.Prstenovi zasStite definiSu se po restriktivnosti zasStilecentralnog (kernel OS) prema
aplikativnom sloju (OS - OS Utilities - FS Driverlients, processors..). Arhitektura treba da
bude islojevita, pri ¢emu svaki sloj predstavlja ragltu perspektivu zastite i angazuje réie
uloge, a gornji sloj usmerava i upravlja donjimjeio zastite Apstrakcija je koncept pogleda
koji krajnji korisnik ima, ne znajti za mehanizme koji se pokieda bi se servis ispaiiw, dok
sudomeni zastite definisani npr. zajedkim bezbednosnim rizikom, pravima pristupa €ist.

U ovom radu obrduje se koncept slojevitosti arhitekture bezbedndSti i kako se takva
slojevitost moze primeniti u analizi stanja i implentaciji bezbednosnog okvira u finansijskim
organizacijama. lako su sve bezbednosne arhitekbaresvojoj prirodi slojevite (tretiraju
bezbednost u kontekstu slojeva mreze, aplikacigaiskika, platforme i urdaja i rezultuju
strategijom ,odbrane po dubini“), upravo SABSA nthitogija je izabrana iz nekoliko razloga:

- Radi se o metodologiji koja se naslanja na posmgrdiKT bezbednosti kao sredstva u
postizanju smanjenja rizika i obedemja kontinuiteta poslovanja

- SABSA je oslonjena na poslovne potrebe i procenjerik, Sto je za finansijske
institucije bolji pristup

- Metodologija je skalabilna i mozZe da se primenikala ceo sistem, tako i na delove i
podsisteme unutar organizacije

- SABSA je otvoreni standard i nema troSkove sedtile
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- Nema posebna ograeinja za pojedine oblasti industrije i usluga, svyelgednako
primenjiva

- Lako se uklapa sa standardima bezbednosti ISO 2K a@0i upravljanjem servisima i
procesima ( ITIL, COBIT)

- Lako se uklapa u standardne modele arhitekture&Stasu Zahman, i TOGAF

- Kontinuirano se odrzava i razvija i publikuju sgnuije verzije

Kontekst bezbednosti informacija uvek se posmadfadno sa upravljanjem poslovnim rizikom,
jer na njega direktno u. Zato analiza i upravljanje bezbedfiodnformacija ne moze da
egzistira samo za sebe. Uticaj bezbednosti na iski&zuje se kroz kategorije koje su zapravo
poznate iz definicije bezbednosti, a to stuvanje poverljivosti, integriteta i dostupnosti
informacija. Guvanje poverljivosti zna da je ndin pristupa poverljivim informacijama
obezbden samo ovlagenim osobama, integritet predstavlja obédmge da informacija nije
izmenjena, a dostupnost podrazumeva da informaeg& budu dostupne kad je to potrebno.

Rizik se procenjuje na osnovu uticaja koji gubioverljivosti, integriteta i dostupnosti mogu
imati na imovinu i poslovanje organizacije. Stayidkoliko organizaciji nedostaju jasne politike
bezbednosti i poslovni zahtevi koji iniciraju implentaciju odréenih mera, reSenje problema
treba traziti u boljem upravljanju rizicima, a nd@ezbednosnoj arhitekturi.

lzazovi koje pred organizaciju postavlja implemeinta bezbednosne arhitekture su u
prepoznavanju speatfiin potreba i rizika organizacije, nasuprot unifoop primeni
predefinisane bezbednosne matrice. Problem kojiajgasikoliko se ne uvaze speéifosti
organizacije pri poslovnoj analizi, a zatim i priméezbednosnih mera, vode do toga da se
funkcija bezbednosti ne tretira sa dovoljno uvaagaa ponekadak dozivljava i kao balast.
Centralna banka, kao osnovni model uzet u ovom matlwesantna je sa dva stanovista: nosi
rizik finansijske organizacije, ali kao krovna imstija nosi rizik i ukupnog finansijskog sektora.
Istovremeno, kao velika organizacija u kojoj se vaikom broju radnih stanica obavljaju
razliciti poslovi, ne trpi komplikovane, za korisnike adne stanice zahtevne i usporavaju
metode zastite.

Da bi se pomirili zahtevi poslovne strane za brmnoefikasnodu procesa i jednostavnas
interfejsa, sa zahtevima za bezbednost | starmangli, organizacijama je vrlo vazna uloga
poslovnog analitiara [3]. To je strénjak ili tim koji predstavlja sponu iznda poslovnih procesa

i njihovinh zahteva s jedne, i implementiranih telo$&ih reSenja (m#u kojima su i
bezbednosna) sa druge strane. Kad se govori @apadilovnih procesa misli se na sagledavanje
svih procesa u organizaciji, kao i ciljeva sameaoigacije, te rizika inherentnih procesima, kao i
onih koje nose spectine implementacije. Kada je u pitanju informaciomalieednost, poslovni
analitcar detaljno sagledava aspekte bezbednosti, ali ubeigiz vida zahteve poslovnog
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proces&. Nadalje, zadatak poslovnog anakiia je da spie gresku kojucesto prave arhitekte
prilikom implementacije reSenja, a to je da se s&gmldraju pojedine tehike i proceduralne
kontrole, bez analize njihovih rlesobnih relacija i interakcija. Stoga je ideja btitkog
pristupa bolja nego l&anocekiranje ispunjenih zahteva [1].

Model kojim se ovde bavimo, SABSA model, upravo igabran zbog svoje kako
sveobuhvatnosti, tako i pra&tiosti i fleksibilnosti, jer pomaze da sececspecifénosti i pojedini
aspekti poslovne analize i bezbednosnih instrunaerfataliza se bazira na pitanjima na koja
treba odgovoriti pre peetka dizajniranja reSenja. To su pitanja koja pamda se preciznije
odabere reSenje i izbegnu skupe greske i nezadtxmlkorisnika.

Radi se 0 modelu za postavku bezbednosne arhigekgjir prati svatetiri dela Zivotnog ciklusa
informacionih tehnologija: Strategiju, dizajn, irepientaciju te upravljanje i odrzavanje , a sam
model je podeljen na Sest slojeva [6].CHe o metodologiji koja je, kako samo ime kaZze,
upravljana poslovnim potrebama, a kad se to svedpzik struke i stavi u kontekst preseka
poslovnih zahteva i informacione bezbednosti, s&lda je to zapravo upravljanje rizikom.

l Conﬁdentiality> Encryption>

iums.i:e:s Process g A - "
ibute e =
: ¥ i Identificati > N n
Relationships Profile / Design / @ entification % aming > ~§ g
O = =
Market g; > E Registration> g Procedures> g ©
) > ) © w | O 3
- ® & 9 | Certificati 9 [Signatures ) ©
Regu|at|on E © e cauon E igna ureS/ c o
& e & [ policya \ & Q »
Z8 Risk \» y = 2 c @
U8 Model Legal = | Directories > = Databases> 8_ q=>
® o / g Framework / - 3 B £
Materials = 3 n Authenticatior:l> (}‘; Passwords> o >
g ® - el (&) om
? (&) ©
Finance 0 ® S Authorisation> 8 [ acLs > 2 \s
S 2 S /5
Production Trust Technical Access Contro> i Firewalls> = =
— Model Design
Cogisiics AuditTreF> Event Logs>

Slika 1a: Proces izrade strategije i dizajna po SAHG6]

Da bi se osiguralo da su rezultati ( postizanjgeiel arhitekture) konzistentni sa ukupnim

poslovnim potrebama, potreban je sistemski pritlip

Uloga sistemskog inZenjeringa ovde je da obezbedktsiran dizajn informacionog sistema

unutar realizacije bezbednosne arhitekture. Takivibektura treba da

? Cesta greska arhitekte bezbednosti je da se fokusira na bezbednost, a da gubi iz vida stvarne potrebe posla, tj.
zaSto se sve to radi [1]
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- Ispuni zahteve koji joj se definiSu
- Uspesno se izvrSava unutar okruzenja ( sistema)
- Upravljiva je, sa merljivim performansama

Razvoj ovakve arhitekture pretpostavlja :

- Jasno razumevanje granica sistema koji obi&tgbeno

- Donosenje racionalnih i sledljivin odluka o tomé&&ae se realizovati

- Uzimanje u obzir svih aspekata sistema u svakom entumrazvojnog procesa, tako da
nedostaci mogu biti otkriveni i reSeni uz najmautjcaj

Razlozi za sistemski pristup su prvenstveno u Ujnaju kompleksno&u, dekompoziciji sistema
na podsisteme koji su upravljiiop-dowr), modeliranje procesablack-box modellingtako da
se ne gleda u unutradnjost procesaseeson posmatra kao crna kutija i analizi #gg toka, gde
svaki izlaz mora predstavljati ulaz u slédproces. Na taj @n moZe se uspostaviti Zeljena
granulacija, i posmatrati sistem i podsisteme r& viivoa, pricemu se uvek ima ispred sebe
jedan struktuiran okvir unutar koga se razmislgstemu i dizajniraju sistemska reSenja.

Pojednostavljen pogled sa prethodne slike (Slikanbaarhitekturu bezbednog okruzenja koje
moze biti upotrebljeno za razvoj poslovnih reSergabilo koji nivo detaljnosti i kompleksnosti
sistema dat je n&lici 1b.

’ Kontekstualna Bezbednost

' Konceptualna Bezbednost

Slika 1b. Slojevita arhitektura bezbednog okruzenja
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Model ima slojevitu strukturu kao Sto je prikazame slici 1b. Svaki sloj sadrzi odgovarégu
pitanja definisana iz razitih gledista.

Kontekstualna arhitektura — pogled s nivoa posl@an

Koncept arhitekture zaStite — pogled arhitekséesna zastite

Logicka arhitektura zastite — pogled projektanta sisteasdite

Fizicka arhitektura zasStite — pogled programera/admatista sistema zastite
Komponente arhitekture zasStite — pogled snabtkeva

Operativna arhitektura zastite — pogled menadzera

ok whE

Na svakom od ovih nivoa SABSA model zahteva odgonopitanja:

« Sta? (Imovina, ono $to je predmet zastite, subjekiquta),

» ZaSto? (Motivacija, zaSto to trebamo i Sta time zelinostgi),

» Kako? (Proces, detaljna funkcionalna specifikacija),

* Ko? (Ljudi i relacije, komee to trebati, ko to koristi i na koje &iae),

» Gde? (Lokacija, geografska pozicija, distribucija, ggmfrastruktura)

» Kada? (Vreme, zivotni ciklusi, period kotiénja, redosled, vremenska agenda)

Dok je prvih pet slojeva relativno nezavisno, opigra sloj arhitekture je donekle poseban, te ga
autori predstavljaju na razne anrae, kao sloj koji podupire, natkriva ili prozimastalih pet
slojeva. Kad se radi o konkretnim koracima u imptataciji, moglo bi se teda se operativha
arhitektura ukljduje negde zajedno sa definisanjem ¢&giarhitekture (Slika 2).

Definisanje Definisanje
konceptualne komponenti
arhitekture arhitekture
bezbednosti bezbednosti

Slika 2. Proces razvoja arhitekture po SABSA mo@kuor: Mark Battersby, Capgemini, 2011)

U radu se detaljno objaSnjava logika SABSA pristuBABSA matrice (Prilog 1), i objaSnjavaju
redom slojevi matrice te objaSnjavaju doeavisnosti i veze sa drugim standardima.
Istovremeno, kao verifikacija primenjivosti modetaje se predlog za konkretnu dokumentaciju
koja prati postavku arhitekture na studiji &dja implementacije bezbednosne arhitekture u
veliku finansijsku instituciju kao Sto je centralbanka.
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Hipoteza je da se, kad je organizacija previSekadiia bi bila fleksibilna, posao implementacije
arhitekture beznednosti moze zapio u IT sektorucak i za metodologiju kao Sto je SABSA
koja je rukovdena poslovnim ciljevima i poslovnim rizicima.

Uobicajen prikaz SABSA modela je kroz matricu (Prilogddle se jasno vidi kretanje i odnosi
medu fazama, kako vertikalno tako i horizontalno. Og@raka pratie kretanje kroz matricu, uz
osvrt na konkretnu izvedbu na primeru jedne vefikansijske institucije sa uspostavljenom i
diversifikovanom IKT funkcijom, u ovom staju centralne banke. Tako se ujedno i kroz
konkretnu dokumentaciju koja predstavlja izlaz valog sloja implementacije bezbednosne
arhitekture vrsi svojevrsna verifikacija upotrélasti samog modela.

3. Kontekstualna bezbednost

Prvi sloj modela SABSA arhitekture, kontekstualrezltednost, predstavilja pogled si@oa
poslovanja budwi da je poslovno okruzenje i poslovni ciljevi zapwakontekst u kojice se
smestiti ili koji ¢e pokriti (oba izraza imaju smisla) bezbednosnatelktura. Pogled sa nivoa
poslovanja obezbfiije osnovne termine na koj@ se naslanjati naredni slojevi. Ovde se
imenuju poslovni procesi i poslovni ciljevi, madisija i rizik, navode se sredstva za dostizanje
ciljleva i sve on@ime organizacija raspolaze, a Sto sluzi u posleunke. Sve to ima neposredan
uticaj na stvaranje odiene, unikatne arhitekture, dréga od svih ostalih, jer upravo ta
arhitektura treba da ispunéekivanja zastite i smanjenja rizika tog atkrog poslovanja i zato
je veoma vazno da se elementi konceptualne bezbgdtentifikuju dobro i pazljivo.

3.1. Kontekstualna bezbednost — Imovina

Odgovor na pitanj8ta je sadrzaj pogleda na arhitekturu zaStite sa nposdovanja je: Poslovne
funkcije i poslovne odluke, odnosno sve ono St gtuzbi njihovog ispravnog i pravovremenog
donoSenja. Poslovne odluke trasiraju poslovanjazaa njih se krije poznavanje strukture
poslovanja, kao i neprestana svest o ciljevimaqwaslja.

U ovoj taki projektovanja imenujemo naS posao, navodimo detve ciljeve i zadatke i
definiSemo sva sredstva koja su potrebna da segdasposlovni ciljevi i ispuni svrha. U
bezbednosnoj arhitekturi t@ zapravo biti sve ono Sto je predmet zastite.

Dok je na zapadu prvenstveno zastupljen model keéinhog (novana vrednost) iskazivanja,
kako ciljeva tako i pokazatelja i vrednosti¢ak i kad se radi o organizacijama koje nisu
dominantno profitne (institucije, drzavna uprava),okruzenju se taj model joS uvek ne
primenjuje dovoljno, budii da ne postoji ni praksa niti metodologija da sepmimer interni
servisi izrazavaju u ceni koStanja¢vee vrednost dodeljuje samo onome Sto ima reahigntr
cenu. S tim u vezi predlog iskazivanja kontekstableenosti sadrzi deskriptivne odrednice u
delu koji se odnosi na opis posla, dok za ciliewdatke, kao i potrebna sredstva moze biti
primenjen i kvantitativni i kvalitativni prikaz.

Strana 14 od 73



SABSA matrica na primeru bezbednosne arhitekture IKT centralne banke

Kad je u pitanju povratak investicija - ROR€turn of investmentbitno je naglasiti da se u
slitaju bezbednosne arhitekture, iako postoji metod@logratunavanija i odgovaragu prikazi,
sua@avamo sa velikim teSkama prilikom argumentovanja potrebe za bezbednosnim
mehanizmima pred najviSim rukovodstvom, odnosnoodmtima odluka. U tom staju
pribegava se iztmnavanju potencijalnog gubitka koji bi nastao ukolse mere ne bi primenile.
Takade, ukazuje se na kompromise (etigde-offg, koji se pri tom moraju preduzimati.

Dakle, realizacija ovog koraka u izgradnji bezbesfrearhitekture po SABSA modelu, to jest
odgovor na pitanje Std' u kontekstu bezbednosti je spisak svih resursp dmogutavaju
organizaciji da dostize svoje poslovne ciljeve raygla svoje postojanje. To je ono Sto se po
ISO27002 nazivanformacionim dobrimaodnosnanformacionom imovinoma obuhvata: Ljude
sa njihovim znanjima i sposobnostima, informacijeswim oblicima i sistemski i aplikativni
softvere ista informaciona imoving opremu (hardver, mreznu infrastrukturu, ugraide +
fizicka imoving i zaposlene, partnere, saradnikarfiana imovinga

Pretpostavka je da su ovi katalozi deai pazljivo i precizno, te da daju informaciju o
kompletnoj IKT arhitekturi, ne samo popisanoj uwigsnovnih sredstava, &#&roz performanse
i modele svih zastupljenih IKT komponefti.

Moguce je dace se na ovu fazu potroSiti najviSe vremena, pogotko odranije ne postoji
dokumentacija koja je definiSe. Ako se radi od nlteisno je da se dokumentacija uradi tako da
bude u potpunosti skalabilna, i da se lako proSird@ bi se koristila i u definisanju IKT
arhitekture, kao i arhitektur@tave organizacije. Dobro je da secubizbegne redundansa, te da
se potrebni podaci o poslovnim ciljevima imovirocesima nalaze na jednom mestu, makar to
zn&ilo vedi inicijalni posao, ili dodatni posao oko preprawija ranijih verzija.

Dobro dokumentovanje konteksta je ¢maa osnova za sve dalje aktivnosti, i ukoliko je
precizno urdeno ima veliki pozitivan uticaj na pouzdanu, prawmenu i ispravno lociranu
zaStitu kao i optimizaciju troSkova. Isto tako, dodefinisan kontekst zastite, sa nedostaju
delovima ili redundansama moze uzrokovati propagagresSke kroz sve ostale slojeve i
rezultovati loSim izborom kontrola i njihovom ndefsnogu, kao i povéanjem troSkova.

Analizom postojée dokumentacije i &nima vaienja evidencija u posmatranoj centralnoj
banci, ugeno je da se IKT imovina telno evidentira, ali da postoji joS mesta za undgmge

evidencija i optimizaciju. Hardver, softver i kagniracije dostupni su kroz Service Desk (SD) i
Configuration Manager (CM) reSenja, ali ne postnjiomatska sinhronizacija, tako da se radi o
dve evidencije, pricemu je SD kompletnija (sadrzi sva osnovna sreds@alfM detaljnija

(sadrzi podatke o konfiguracijama, ali ne objedinjaazltite operativne sisteme). Pored toga,
uoceno je da aplikativni portfolio sadrzi atribute wee za osobine aplikacije, lokaciju, fazu

3Poieljnoje da se, ako ne ranije, a ono paralelno ovi katalozi urade i za potrebe definisanja kompletne IT
arhitekture, te da sadrze detaljan opis koristene opreme (mikroprocesori, memorija, standardi mati¢nih ploc¢a) kao
i konfiguraciju mreze, opise mreznih uredaja, kao i detaljan aplikativni portfolio.

Strana 15 od 73



SABSA matrica na primeru bezbednosne arhitekture IKT centralne banke

Zivotnog ciklusa, platformu, ali ne i podatke @genjenom riziku i kritinosti (CA — Criticality
Assesment), posebnim bezbednosnim zahtevimé&apgnaa kontinuitet poslovanja.

Takade, kod evidencije zaposlenih, koja je sa IKT fujtti povezana putem ldentity Manager
(IM) reSenja, nisu dovoljno dobro oldene IKT kompetencije (banka na generalnom nivou
poznaje samo kategoriju ,poznavanje rada ramaru“, Sto je za IKT osoblje neprimenjiva
kategorija). Radna mesta su opisana kroz zadatkes&oobavljaju, ali su zahtevi u pogledu
kompetencija priino opsti. O konkretnom zaposlenom postoje samoeecige 0 zavrSenom
Skolovanju, a od dodatnog obrazovanja samo o or&gimg finansirala banka. Sve se to vodi u
Ljudskim resursima, a rukovodstvu IKT sektora jstdg@no samo na zahtev.

IM i AD reSavaju problem autentifikacije i autordge, kao i dodele prava, ali ne i kompetencije.
Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 1.1.

3.2. Kontekstualna bezbednost — Motivacija

Ukoliko se sa nivoa poslovanja postavi pitanje:tdgé potrebna informaciona bezbednost? ,
oc¢igledno je da odgovor moZzemodngamo na jednom mestu: u procenjenom riziku imaeba
po informacionu imovinu, a time i na ukupno poslgea Zapravaitav ovaj korak bi mogao da
se referencira na postéje dokumentaciju koja je proizaSla iz procene rizikapravljanja
rizicima. Organizacije koje nemaju uspostavljenganfjanje rizikom i identifikovane makar
osnovne rizike i kritine procese s jedne, i pretnje sa druge strane, agal ma pravi nan
uspostaviti arhitekturu bezbednosti. StaviSe, dasas planovi kontinuiteta poslovanja i
upravljanje rizikom osnovni elementi u definisanjuposlovne arhitekture organizacije, i
izostavljanje ovog koraka u upravljanju koSta mnagoarednim fazama, i negativno dgtina
mogunost donoSenja ispravnih odluka i kontrolu troSkova

U ovom koraku treba nabrojati procenjene rizikeetpje za informacionu imovinu i

identifikovati kriticne poslovne procese koji zbog ¢eoog rizika uslovljavaju potrebu za
zastitom (poslovanje na Internetu, reputacija baengrevencija kide, prevencija gubitka,

ispunjavanje standarda i zakonskih obaveza, usagag sa propisima, realizacija kontinuiteta
poslovanja).

U IT sektoru centralne banke je prilteaa metodologija Evropske centralne banke (ECByete
upravlja i informatékim (IRM) i operativnim (ORM) rizikom. U sklopu wavljanja IRM radi se
procena krittnosti (CA) za svaku aplikaciju odmah nakon zahtewazradu, i kasnije kod e
promena ili periodino. Procenjuju se stepeni kéiiosti (rizik) s obzirom na mode
naruSavanje poverljivosti, integriteta i dostupnass obzirom na to ispostavljaju bezbednosni
zahtevi. Na osnovu bezbednosnih zahteva dugwe se mere i kontrole, te se zajedno sa
poslovnom stranom (natiocem) odlg¢uje kojece se od njih prihvatiti i implementirati, a gde

se prihvatiti rizik.
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| zahtevi i mere i kontrole nalaze seKatalogu kontrolabezbednosti, napravljenom na osnovu
ISO 27002. CA se radi samo za aplikativne projakég, za infrastrukturne.

Operativni rizik dat je u dokumentu koji navodi pemjene operativne rizike, daje procenu
njihovog uticaja i predloge za smanjenje. Petindi se revidira. Uspostavljeno je takoi
upravljanje incidentima i to kroz SD, kao i redovneeStavanje.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 1.2.

3.3.Kontekstualna bezbednost — Proces

Poslovni model procesa odgovor je na pitanje: KaBo@dwi da su upravo poslovni procesi
konkretizacija prelaska puta od ciljeva do realigagasno je da se upravo tu deSava (obrada
informacija i transakcije) i nalazi (imovina) svamsto treba zastiti. Zadatak organizacije je da
mapu procesa izradi u ranoj fazi postavljanja postoarhitekture. Mapa procesa se ne Koristi
isklju¢ivo za bezbednosnu arhitekturu, ona je jedan aglp elemenata dokumentovanja rada
svake organizacije. Mapa procesa koja se koristnamski za definisanje parametara
informacione bezbednosti, moze se predstaviti kaokcija mape procesa organizacije na samo
one procese koji ukljtuju IKT podrSku i samim tim zahtevaju mere IKT bedhosti, a predmet
su upravljanja rizikom i kljéni za dostizanje ciljeva organizacije.

Dobar okvir za izradu mape procesa je okvir COBIBndarda, zato Sto omogye
menadzmentu da premosti jaz iztuezahteva kontrole, operativnih rizika i poslovmihika, a
takade pruza i jasnu sliku IKT kontrola nad procesimpovezuje poslovne cilieve sa IKT
ciljevima.

Nadalje, mapa procesa na svojim nizim nivoima prkapletnu sliku poslovnih interakcija i
transakcija, kao i Semu poslovne komunikacije.

IKT centralne banke ima izdanu mapu procesa prema COBIT5 okviru, g@mu su procesi
podeljeni na

Procese organizacije, planiranja i usaglaSavanja
Procese izgradnje i implementacije

Procese isporuke, servisiranja i odrzavanja
Procese monitoringa, evaluacije i procene

PwpNPE

Svaki segment ima tri sloja LO — osnovni, globalivio, L1 — procesi i L2 — podprocesi i/ili nize
aktivnosti.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 1.3.
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3.4. Kontekstualna bezbednost — Ljudi

Pitanje,ko“ u prvom sloju bezbednosne arhitekture postavljdaski se definisao organizacioni
okvir u kome se implementiraju bezbednosne merebitwvata ne samo krajnje izvrSioce posla
odnosno korisnike IKT, Weprvenstveno upravlike i rukovodée strukture, lance dobawia,
autsorsing partnere, strateSke partnere, a na krsye ostale partnere koji &ti na poslovne
funkcije organizacije. Konkretno, bitno je defirtisarrste odnosa koji postoje izihe
organizacije i svake od ovih kategoorija, posebad e radi o eksternim partnerima.

Potrebno je navesti dokumentaciju i regulativu kajaiuje ove odnose, tu su prvenstveno
pravilnici koji reguliSu oblast rada, prava i obaagkao i etike norme u obavljanju posla. Kad
su u pitanju korisnici IKT odnosno izvrsioci posisgzan podatak su njihovi nivoi oviahja,
odnosno postojanje minimalnog skupa ottsga koji je dovoljan da se nesmetano odvijaju
radne operacije.Vazno je jasno i nedvosmisleno ditir@ivo posveéenosti upravljakih i
rukovodeih struktura bezbednostiak i ako je ona mala, jer je to onda signal dadsatifikuje
rizik i da se ta oblast preispita u nekom od naited@@DCA’ ciklusa. Kad su u pitanju eksterni
partneri, dobavlj&, autsorseri i drugi partneri, potrebno je uturgibstojanje ugovora, kao i
dodatnih akata kao Sto su memorandumi, i veomaevaave o neodavanju poslovnih tajni.

Druga dimenzija ljudskog faktora u konceptualnoglimdnosti je definisanje relacije izdwe
ljudi i samih bezbednosnih mehanizantge kori&enje mora biti lako, bezbedno i ne sme
narusavati poslovni proces kao ni motivaciju i sapwzdanje zaposlenih.

U centralnoj banci evidencija zaposlenih je vezsamddentity Manager (IM) reSenjem, gamu
se u IM dodeljuju i prava na odiene IKT resurse. IM prati sve promene u statuswslepog,
tako da se promene nivoa ouagja deSavaju automatski. IM je tdleovezan na Active
Directory (AD). Politika upravljanja bezbedréos propisuje da se svakom korisniku dodeli
minimalan skup ovla&nja potreban za obavljanje dodeljenog posla.

Ugovori sa eksternim partnerima se vrlo pazljivalataljno analiziraju pre potpisivanja, u
saradnji sa pravnicima, a implementirana je i okavpotpisivanja dokumentata kojima se
reguliSe neodavanje ( NonDisclosure Agreement — NDA

IT sektor centralne banke je u procesu izrade iempntacije SLA (Service Level Agreement)
izmeiu poslovnih funkcija banke i IKT sektora, da bireosnovu toga pristupilo i izradi SLA
sa eksternim dobavijana. Problem je Sto je telekomunikaciona infrasinek u vlasniStvu
jednog preduzes koje zbog monopolskog poloZzaja nema interesadtfasuje SLA, a budii da

je to centralna usluga, ograava i ostale potencijalne SLA.

4PIan-Do-Check-Act, Demingov ciklus, primjenjivo na SABSA model, ISO 27k, i preporucen pristup u implementaciji
ISMS
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Zaposleni su sa bezbednosnim mehanizmima upozmatigtograme podizanja svesti, a prate se
i povratne informacije (povremena testiranja), @avali da li su svi mehanizmi shéeni i
prihvateni od strane korisnika i dovoljno jednostavni pai¥enje da ne ometaju proces rada.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 1.4.

3.5.Kontekstualna bezbednost — Lokacija

Poslovna geografija predstavlja skup informacijiokacijama na kojima se odvijaju poslovni
procesi, o lokacijama komponenti IKS, te o bezbedima aspektima datog rasporeda. Tu su
takade i speciféni uslovi poslovanja na odtenim lokacijama (ekonomski, vremenski, pravni,
kulturoloski, klimatski) i eventualne razlike, teici koje te razlike proizvode. Za informacionu
bezbednost vrlo je vazno da se lokacijski dobrand&f svi poslovni sistemi koji su distribuirani,
na bilo koji n&in. Cak i ako se organizacija nalazi samo u jednoj dguath takde moZe biti u
velikom stepenu lokacijski slozena i distribuirdviaze imati razkite naine udaljenog pristupa
(Internet, VPN, ... udaljenu lokaciju DR sajtd, a ako posluje kao internacionalna vazno je
voditi evidenciju o svim razlikama u zakonskim akwia i prinva&enim standardima. Ukoliko se
bezbednosna arhitektura implementira nakon Stegtopna i IKT arhitektura \epostavljena, a
Sto jecesto sldaj, ovaj korak je vazan u dobijanju odgovora kakopsedloZzeno bezbednosno
reSenje uklapa u ¥eostojéu infrastrukturu.

Posebno kad se ima na umu primena bezbednosnitfjagsegide je da néemo mai primeniti
isto reSenje na ragite lokacije, i zato je vazno da se ova analizaliudataljno i korektnogime
se u ranoj fazi izbegavaju gresSke i dodatni troskoplementacije bezbednosnih reSenja.

Poslovna geografija centralne banke obuhvata &&satija u Beogradu , i po jednu u Novom
Sadu, Uzicu, NiSu i Kragujevcu. Mrezna infrastruktuie dobro postavijena, ui@i su
unificirani, te je i zaStita na mrezi ujedmes®a i dovoljno redudantna da ne ostavlja prazne
prostore. Upravljanje konfiguracijom, antivirus,tiamlver — radi se centralizovano poéno
agenata na radnim stanicama, tako da ne zavisogrgiskoj lokaciji. Na isti n@n reseno je i
upravljanje mrezom. Pojedine kiitie poslovne funkcije imaju DR lokacije kojima s&dde
moze upravljati kroz mrezu, ali istovremeno imadundantni pristup i napajanje.

Distribucija aplikacija reSena je na nekolikatma: klaséne web aplikacije sa pretrazieam u
funkciji klijenta, Oracle Forms aplikacije sa weilozofijom (plugin na klijentu), ClickOnce
distribucija , klasina klijent-server distribucija.

Procesom virtualizacije obuhé@no je 95% resursa (bez radnih stanica), Sto uneagjgaj
fizicke lokacije, ali povéava potrebu za obezienjem virtualnog okruzenja.

°DR — Disaster Recovery, paralelna instalacija istog ili osnovnog IKS za obezbedenje kontinuiteta poslovanja.
Standardi predvidaju minimalnu udaljenost od 50 km, a postoje i drugi kriterijumi, npr. Nis je na vecoj udaljenosti
od Beograda, ali je Novi Sad na razlicitoj tektonskoj ploci.
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Centralna banka nema lokacije u drugim drzavama geva@ekuje tek pri ulasku u EU), tako da
nisu analizirani inostrani propisi i standardi. Kiao ostalim aspektima razvoja, primenjuju se
principi najbolje prakse i preporuke ECB. Tdko centralna banka ne drzi svoje podatke u
oblaku, niti za sada ima implementiracibud-basedeSenja.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 1.5.

3.6.Kontekstualna bezbednost — Vreme

U kontekstualnom sloju bezbednosne arhitekturemereska odrednica odnosno odgovor na
pitanje kad zapravo su vremenske zavisnosti poslovnih fuakcijo su zapravo oni aspekti
bezbednosti koji se odnose na poslovne funkcijghomo odvijanje u vremenu, vezane zana
satnice ili periode, vezani za vremenske zone.urufankcije ograniene brzinom izvrSavanja,
kolicinom informacija u vremenu, Zzivotnim ciklusima pdijgh procesa, zatim postojanje
procesa koji se deSavaju u realnom ilin@a odréienom vremenu, procesa koji su vremenski
uslovljeni trziStem ili zahtjevaju brzu reakciju naki dogdaj spolja.

Svi ovi faktori, odnosno vremenske speuibsti pojedinih poslovnih funkcija vazan su
parametar za bezbednosne mehanizme, jer njihowanakt mora biti uskidena u vremenu sa
odvijanjem poslovnog procesa. Radi se zapravo midahju raspolozivosti mehanizma zastite i
to u terminima kako performansi tako i perioda. dldaienost vremena primene bezbednosnih
mehanizama i obavljanja poslovnih funkcija rez@tppveéanim rizikom i troSkovima, kao zbog
potencijalnog gubitka usled nepravilno uspostaWjenera, tako i zbog nerentabilno instalirane
zastite. Prilikom dokumentovanja ovog dela koncalotog sloja vazno je @i i predvidanja za
budwe funkcije, ili one koje su u razvoju (na primer24veb servis), da bi se mehanizmi zastite
na vreme planirali.

IKT centralne banke analizira poslovne zahtevetaaoyiSta vremenske odrednice kroz zahteve
za raspolozivadl, i prema tome se upravlja i pri primeni mera leelrtosti. Jedna od mera je na
primer i centralizovano gasSenje radnih stanicae Kayrisnici ostave uklgene, nakon isteka
radnog vremena. lzuzetak su IDS/IPS sistemi, kagstali elementi mrezne zastite koji rade
neprestano, bez obzira na radno vreme, &iuda WEB servisi rade 24/7. Nadalje, u neradno
vreme povéani su pristupi putem VPN linka, tako da taj semisra uvek biti raspoloziv.

Svi objekti centralne banke su u istoj vremenskujiza vreme na mrezi je centralno upravljano
sa servera namenjenog za to.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 1.6.
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4. Konceptualna bezbednost

Nakon definisanja konteksta bezbednosne arhitekslesiéi sloj, konceptualna arhitektura,
predstavlja pogled arhitekte sistema zastite. G\gjnajbolje se moze shvatiti ako se pretpostavi
da je arhitekta kreativha osoba sa vizijom [1] koja izazov da razume poslovne zahteve i
rizike koje nosi i na osnovu toga napravi pravioztogickih i fizickin komponenti budéeg
bezbednosnog reSenja. | ovde se vidi potreba Zayuos analittarem, upravo zbog prethodno
pomenutog rizika da arhitekta bezbednosti u Zdjipdimeni savremena bezbednosna reSenja
izgubi iz vida potrebe posla. Zato se paZzljivo hina koji ¢e pokriti kako oblast zasStite na viSem
nivou, tako i oblast potpunog razumevanja zahtesgunih procesa. Ovaj pogled, dakle, treba
da sadrzi viziju bezbednosnog reSenja u osnovniame, kojace biti priprema za naredne
korake u kojimac¢e ljudi sa razliitim znanjima i veStinama realizovati pojedina
implementacije.

Jedna odtestih greSaka je da se sinjaci za pojedina tehnoloska reSenja uidjyprerano, Sto
moZze ometati proces sd#®njem koncepta na nizi nivo apstrakcije i sugejeankonkretnih
reSenja u fazi kad nema dovoljno preduslova zayaaluku. Kao Sto samo ime sugerise, pravi
se koncept zastite koji ispunjava suw@&kivanja poslovne strane, a da ih pri tom ne ome&&
utice na performanse. Ovde se definiSu opsti princgeriovni koncepti budie arhitekture, Sto
je vrlo zn&ajno jer su to upravo smernice za kasnije korakiedeose odvijati na nizim nivoima.
Takade, ovde definisani koncepti i principi ostaju napemjeni do kraja, u svim narednim
slojevima.

4.1.Konceptualna bezbednost — Imovina

Dok je pitanje,Sta" u definisanju konteksta bezbednosti definisalslg@mo okruzenje, u
konceptualnoj bezbednosti to paslovni atributi. Budwti da smo u prvom koraku definisali Sta
Stitimo izrazemo kroz ciljeve organizacije i postowkontekst, konceptualni pogled treba da
odgovori na to koji su to atributi (Sto daje poselpagled na informacije koje se Stite), da bi se
kasnije definisale logke i fizicke komponente potrebne za razvoj bezbednosnogjae$evde

je kljuéno da postoji strategija analize rizika poslovanfa razliku od procene rizika koriStene
za definiciju motivacije konteksta, ovdje se radiralizi poslovnog rizika koja kao rezultat treba
da da one atribute poslovanja kég biti predmet zasStite. Korisno je da se primemijevrsni
.inZenjering zahteva“ i da se prikupljeni podaci pmslovnim zahtevima na neki dia
normalizuju i standardizuju.

SABSA okvir se posebno o na profilisanje poslovnih atributa, StaviSe, smae da je to
sama srz SABSA metodologije. InZenjering zahtevieemika koja SABSA metodologijéini
jedinstvenom i obezldeje vezu izméu poslovnih zahteva i tehnoloSkog dizajna i dizajna
procesa.

Originalna taksonomija atributa data po SABSA metogiji data je na Slici 3, i to fokusirana
upravo na IKT sisteme i njihova okruzenja. Podelag sedam grupa, @emu je svaki poslovni
atribut apstrakcija realnog poslovnog zahteva. @&aka podela rezultat je prakiih rezultata
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dobijenih nakon rada na mnogim organizacijama, @&alaje najSiru sliku, i realno je iziu
podskup kojice najbolje oslikati pojediriame potrebe, ali je preporuka da se uzme Sto viSe od
ponuienih atributa. Nadalje, za svaki od njih treba r@zdastitu metriku, SABSA preporuka je
poseban pristup za svaki atribut[2].

Nakon ovoga radi se tzv ,profilisanje atributa“j pemu profil obuhvata one atribute koji su
relevantni za specifan posao organizacije. Ukoliko nedostaju, mogu a#at atributi i van
predlozenih. Profil je jedan ili viSe zavisno odz#nosti organizacije i nivoa detaljnosti procene
rizika. Primer profila dat je &rilogu 3, iako bi mozda neka poslovna funkcija bila bohinger,
pokazan je zapravo princip profilisanja.

Za paetak, u IT sektoru centralne banke kéeisa je predlozena taksonomija, s tim Sto se od
ponuienih atributa izabrao podskup zamijih, da se u prvoj fazi uzmu u obzir. Ove se
realizovati kroz obavezne i opcione atribute. Qibata datih n&Slici 3, centralna banka kée

sa jednom polovinom onih koji su obavezni, ostaliopcioni. Za sada nije prepoznat nijedan
dodatni atribut, iako je verovatno d& se to desiti u narednim fazama, zbog spew8sti
institucije.

Takade, realno je da se u narednim fazama uradi prafijes te da se za posebne poslove odredi
i skup relevantnih atributa. Nakon Sto se savladdiliganje na primeru IT sektora ( grupa
Administratori operativnih sistemana primer, moze imati poseban profil), razvijadedar alat

za primenu profilisanja i na poslovne funkcije ecddanke, kad dte do rada na krovnoj
arhitekturi.
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Poslovni atributi

q | P R : + P Ktbt+ tbt+ ..,.+ I —— + a
Atributi korisnika IAtributi rukovodiocal Operativni atributi " Uril;kF::qV Janja " zl:v?::vnog Tehnicki atributi Atributi strategije poslovanja
I I [
Automatizacija | Raspolozivost | Kontrola pristupa | Prihvatljivost | [Otvorenost arhitekturel Brendiranje
[ [ Odgovornost _ .
— skladenost Omogucenost poslovanja
Upravljanje promenama Prepoznatljivost
Bezbednost L
| IzvrSnost | | Progirivost | X emtnost
Dosledan Kontrole Ispravnost ; ompetentnos
Garantovana iskrenost | |
Obezbedenost | Fleksibilnost 1 prilagodljivost
- - Ulivanje poverenja
Aktuelan Efektivnost (trogkovna) Interoperabilnost
utentifikaci) Y
odgovornoséu ibili
ZvrE — T Efikasnost Produktivnost Kredibilitet
zvrSena segregacija poslova Aitorzadh Prepoznavanje prethodnih
EdukovanTsavestan Odrzavanje Oporavljivost repozn. novih rizika _
o Merenje ugnka Poverljivost OV:::";Z;';; Dobro rukovodenje i
_ g zastupanje

Pouzdan

Koristan

Dekriminalizovanost

Fleksibilna bezbednost

dentifikaclja

Nezavisnost bezbednosti

skTjucivo posedovanje

Potvrda integriteta

Poverenje

Slika 3. Taksonomija poslovnih atributa po SABSA [1

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 2.1.

4.2.Konceptualna bezbednost —Motivacija
Odgovor na pitanjezaStoje vazna zastita odabranih informacija? - je zapm@pis ciljeva koje
Zelimo postii kontrolama. Jasnim nagtenjem ciljeva objaSnjava se i zaSto je zaStita &azn
odnosno mozZe se sagledati Sta bi za organizacgtilarda se ciljevi ne postignu. Ponekad je u
razgovoru sa najvisim rukovodstvom dobro koriditategiju prikazivanja hipotéiog stanja u
slicaju da se ne primene bezbednosne mere. Butiuje ROI teSko iskazati kad je u pitanju
bezbednost, ovakva, ,nverzna“ argumentacija dajitivno jasnu sliku motiva i interes

organizacije.

alabilnost

Jednostavnost

Uskladenost sa standardima
Nadgradivost

Obrt investicija

Strana 23 od 73



SABSA matrica na primeru bezbednosne arhitekture IKT centralne banke

Kontrole koje se primenjuju nastaju upravo iz amalioperativnih rizika procenjenih nad
poslovnim atributima , i to po svakom profilu posab (ovde je jasno vidljivo zasto ,matrica“ ,
jer se vidi uticaj sadrzaja 1.2. kao i 2.1. ). [Rakprofil je sad ono sdime se nadalje radi.

Rezultat analize rizika za profil su oni atribugijikce biti obuhvéeni zasStitom, da bi se postigao
zadati cilj. Tu je vidljiva upravo konceptualizaciposlovne motivacije da se uvede bezbednost.

Poverljivost, integritet i raspolozivost su ciljezbog kojih se uspostavljaju bezbednosne
kontrole u IT centralne banke. Budua IT sektor postoji kao podrSka ukupnom poslgvaa

da je poslovanje centralne banke is&lNw oslonjeno na IKT, svi rizici se zapravo preakiaju, i
kriticnost aplikacija procenjena u IT sektoru je zaprayedno i kritcnost funkcije koju
aplikacija pokriva, te se u izboru mera i kontraa pojedino IKT reSenje zapravo biraju i
kontrole za dati poslovni proces, a sve u ciljuvpreije naruSavanja poverljivosti, integriteta i
raspolozivosti.

Neka od narednih faza razvoja bezbednosne arhitektgentralnoj banci obuhvata profilisanje,
pa samim tim i specifne rizike po profilima, Sto nije predmet ove analiz

Konceptualni pogled rizike definiSe kao verovammepostizanja ciljeva, i smisao kontrola je da
se te verovatn@® smanje. U sktaju centralne banke, postojanje reputacionog rjzikeansfer
rizika nacitav finansijski sektor uslovljava da su zahtevameovatn@ée, odnosno prihvatljivi
rizici, vrlo mali.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 2.2.

4.3.Konceptualna bezbednost — Proces

Kako dostéi zeljeni nivo zastite poslovnih procesa, sa raspglm tehnologijama i u datim
organizacionim uslovima? Sa jedne strane imamdegfija zasStite iskazanu izrde ostalog i
kroz politike, a sa druge procesni okvir koji opesisve poslovne promene. Koncept je ovde
upravo primena bezbednosne strategije uz uvazZzawsojevitosti arhitekture, tako da zaStita
bude prisutna na svim slojevima u potrebnom stepditno je prvenstveno prepoznati
individualne takiike elemente zaStite na nizim stepenima, i integyrisau ukupnu zastitu tako
da se uklapaju ne menjéjusmisao zastite i strateSke ciljeve. (Na primezpatirebno je da
fizicko obezbdenje zadrzava opremu posetilaca, jer na viSem npomtioje mehanizmi koji ne
dozvoljavaju da se opremadsg lica prikljLei na mrezu).

Generalno, strategije po slojevima uklju: aplikativhu bezbednost, bezbednost mreze, PKI
strategija, kontrola pristupa preko rola (RBAG]Ji¢no.

Takaie, za svaku grupu poslovnih zahteva (potrebno yeSitz ukrupnjavanje gde god je
mogute, pa tako i poslovne zahteve prema vrsti resussianoj arhitekturi) koja je prepoznata
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kroz bezbednosnu arhitekturu (npr, web servisi,l,niéjtelefonija, SAP, ...) treba da postoji
bezbednosna strategija (ili viSe njih) koja tu pesl kategoriju podrzava.

U centralnoj banci primenjena je slojevita zaStiddnosno ,zastita u dubinu®, a pored toga, iz
perspektive poslovnih zahteva i r&#ti servisa prepoznate su sléddezbednosne strategije:

1. MreZzna zastita ( Firewall, IDS/IPS, web filtriranje.)

2. Antivirus i antimalver zaStita

3. Bezbednosni standardi operativnih sistema

4. Bezbednosni standardi razvojnih okruzenja

5. Bezbednosni standardi speéfih reSenja ( IP telefonija, virtuelna infrastruley
EBS, exchange serveri, aplikativho reSenje za Ujarge dokumentima, protokoli za
razmenu podataka, platni sistem, centar za plarnec&, specijalne sluzbe u kovnici
novca, itd.)

6. Aplikativha bezbednost

7.  Fizi¢ke kontrole

8. PKIienkripcija

9. Korelacija logova - SIEM

10. Programi za podizanje svesnosti

11. Upravljanje rizikom

12. Kontrola kvaliteta
Spisak nije kon&an, predstavlja pogled na procesnu komponentu kidnakmog sloja i daje
okvir i smernice za razumevanje.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 2.3.

4.4.Konceptualna bezbednost — Ljudi

Koncept personalnog reSenja zahteva da se defikiSee biti ukljuten u upravljanje
bezbedno& za vreme kori&nja IKT reSenja u produkciji. Na ovom nivou radipodela uloga
i odgovornosti (od upravigkih funkcija do krajnjin korisnika) , kao i fgi komunikacije i

stepen poslovnog poverenja izinestrana (npr, da li se radi o interno odrzavaniim leSenju

ili postoji usluga tréeg lica, da li postoji SLA ili ne, i sl.). Navodedakaie i ko je vlasnik

imovine i podataka, ko su zastupnici i krajnji leorici, te tréa lica koja isporéuju odreiene

servise.

Pomenuti koncept poverenja, (dokumentovan ugovgrimagovorima, memorandumima,
sporazumima, preuzetim obavezama, ali i politikajpa)azan jer reguliSe odnose kako entiteta
unutar organizacije tako i organizacije sa spoljrsaradnicima. Na ovom nivou koncept
obuhvata konkretnu rolu koju obavlja pojedinaci iffupa, jer je bitno stvoriti osnovu za
utvrdivanje odgovornosti, Sto nije mo¢el sa bezéinim konceptima kao Sto supgslovni
proces, , poslovna funkcijai sli¢no.
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U primeru IT sektora centralne banke ovaj koncegbako vazan, bududa se radi o relativho
velikom broju ljudi koji su pritom razmeSteni pozhgitim lokacijama. Upravljgka funkcija
definisana je kroz odgovornost koja je, zbog sp&w organizacije, poddena direktno
najviSem rukovodstvu centralne banke, Sto zaht@datthu paznju, analinost, ali i znanja i
vestine kako u struci tako i u rukaienju. Kad su u pitanju bezbednosna reSenja, kaje Stet
pomenuto u odeljku 1.1., poseban izazov rukovodskil je kako najviSem rukovodstvu
organizacije predstaviti potrebu za ulaganjem umet nema @égledan ROI. U tu svrhu, a i
radi povéanja kredibiliteta odluka, formirano je upravka telo Odbor za bezbednost, koje je
sastavljeno od rukovodilaca IKT u proSirenom sast@ojedinih rukovodilaca poslovnih celina i
najviseg rukovodstva centralne banke.

Kad su u pitanju zaposleni u IT sektoru, njihovey@ebrnosti, prava i obaveze su definisane
kroz ograntenja preslikana u IM i AD, kao i za sve ostale zioe, samo Sto zbog potrebe
posla ta ovla®enja imaju veéi stepen nego za krajnje korisnike IKT reSenjatog razloga je i
odgovornost véa. Prava nad pojedinim resursima moraju biti prechesovnih revizija.

Odnos sa t@m licima i nivoi poverenja definisani su potpisanugovorima i sporazumima, a
postoji i kategorizacija partnera prema povereNjadalje, tu su procedure koje reguliSu boravak
trecih lica u prostorijama banke, odgovornosti i obavez

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 2.4.

4.5.Konceptualna bezbednost — Lokacija

Lokacija primene zastite deluje kao jednostavaratedd méutim, treba imati na umu da se ne
radi o samoj lokaciji implementacije, &@® potrebnoj pokrivenosti i gaima kontrole da je
taman onolika pokrivenost koja je potrebna i impdatirana, te da nema segmenata koji nisu
obuhvaeni .

Klju¢ni pojam ovde su upravo bezbednosni domeni, kogumtati logicki i fizi ¢ki. Odretivanje

granica bezbednosnih domena ce&je se poklapa sa e postoj¢om arhitekturom
(ActiveDirectory, zgrade, LAN mreza, SMTP ..) | igto tako mogu biti i dodatno izgtani za
specifcne poslove ( WEB portal, prenos podataka, spefiviskokorizéne funkcije kao platni
sistem i skno).

Kod vezivanja za postaje domene bitno je voditi #ana o implikacijama koje promene u
konfiguraciji tih domena imaju na bezbednost.

IKT centralne banke kontroliSe domene na nekoli&&ina, tu su mrezni domeni odvojeni LAN
mreZzama i granama unutar mreza, zatim domeni urfEini na koje korespondiraju domeni
izmeaiu AD, SD, IM. Postoji potpuno preslikavanje ovihngena na polje bezbednosti, jer svi
bezbednosni udaji i strategije prate organizaciju ovih domena.a Zpeciftne slEajeve i
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povremene poslove mogu se kreirati i speégifibezbednosni domeni: npr. grupa studenata na
praksi ili pripravnika, dgesnici konferencije za koje se priviemeno obéamfee pristup i izoluje
pristupna téka za beiini pristup internetu, i sino.

Kada se radi o distribuciji aplikacija, zatvorenauzenja poput Oracle razvojnog okruzenja, ili
NET okruZenja imaju svoje standarde, Sto olakSdeéinisanje bezbednosnog domena i
poverenje u distribuciju. Web aplikacije postauljgoseban izazov ako korisnici pristupaju sa
Interneta, Sto ima razloge i u pravnoj neregulistéimove oblasti u nasoj zemlji.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 2.5.

4.6.Konceptualna bezbednost — Vreme

Posmatranje kroz koncept Zivotnog ciklusa jeed&p kori¥ena metoda u implementaciji kako
servisa , tako i procesa, tako da se moze gronalTIL-u i COBIT-u, te u mnogim standardima
i metodologijama za péanje projekta. Jedna je i od Kipuih postavki u upravljanju rizikom.

Zivotni ciklusi i rokovi omoguduju da se oddeno IKT reSenje prati kroz produkciju upravo
onoliko koliko zaista produktivho radi, te da sekom toga izvrSi njegovo penzionisanje i
uklanjanje svih bezbednosnih mehanizama koji surbplementirani. Ovde zapravo govorimo
o relevantnim nivoima zastite kroz vremenske ci&lus

Upravljanje rizikom takde moZzZe kao izlaz dati zahtev za péamgiem nivoa zastite za odeno
reSenje u odienom periodu njegovog zivotnog ciklusa (ukoliko m@npr. stariju opremu ili
nove pretnje za oddeni tip infrastrukture).

Upravljenje Zzivotnim ciklusom IKT u IT sektoru cealne banke prati se kroz upravljanje
projektom, upravljanje promenama i servisnim ppstm u celini. Usvojene su preporuke ITIL-
a, i na taj nan su uréeni procesi i dokumentacija. S tim u vezi, bezbstiaoreSenja su

uklopljena u sve faze zivotnog ciklusa, Sto obémrlpgeadekvatnu pokrivenost i us&enost.

Prvi korak je da se prilikom implementacije nov@genja i/ili servisa, kao i prilikom petka
razvoja nove aplikacije proceni inicijalni rizike tutvrde bezbednosni zahtevi i kontrole.
Upravljanje rizikom podrazumeva regularno peréodi obavljanje revizije rizika i pretnji, Sto
obezbduje da zasStita bude aktuelna i adekvatna u merojoj kse rukovodstvo odti za
umanjenje rizika na ovaj Bim. Za sva reSenja i servise implementirane preostspljanja
procedura koje definiSu procenu kfitosti i odreivanje bezebednosnih zahteva i mera, ove se
procene rade retroaktivno.

Servisi koji viSe nisu u upotrebi, a nisu se nam@dgajuti natin povukli i ,penzionisali“ mogu
predstavljati ne samo balastéve opasnost za ostatak sistema, te je potrebndi nadiovne
revizije servisa kojima se dugo nije pristupalanalizirati uslove njihovog powenja.
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Takade, bitno je pratiti preporuke proizéata opreme i softvera kojima se definiSu rokovi
upotrebe, termini prestanka podrske, izlazak naadlreija, zakrpa i stho, kao i ugovore za
odrzavanje da se prate garamtni rokovi i vremenskednice za odrzavanje.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 2.6.

5. Logicka bezbednost

Logicki sloj razvoja bezbednosne arhitekture zove se ijg®ogled dizajnera zastite. U
materijalnom svetu bi se to moglo uporediti sa pwosigde dizajner preuzima koncept od
arhitekte i njegov zadatak je da interpretira t@kttin konceptualni pogled i od njega kreira
logicku strukturu koja moze posluziti da se na osnow ingradi konkretan objekat. Dok je
arhitekta umetnik i vizionar, dizajner mora bitzanjer. To je posao koji se u IKT svetu zove
sistem inzenjering. U okviru tog procesa potrepm@repoznati i popisati sve l@égge objekte
arhitekture celog sistema. Konkretno, ovde u igtaziupregled konkretne IKT imovine,
konkretne politike upravljanja rizicima, postupginocedure za korgnje IKT servisa, strane u
ugovorima i sporazumima, modeli poverenja, lokasgevezama i tokovima podataka izine
njih, tatan sled dogiaja.

Ovaj sloj modelira poslovni proces kao sistem,\da sijegovim komponenetama koje mogu biti
elementi ili podsistemi. Glavni elementi bezbedinks}i su koncipirani kroz arhitekturu sad se
pojavijuju kao konkretni (doduSe joS na ldgym nivou); bezbednosni servisi i opisuju kg

tok kontrola i veze miu tim logikkim elementima. Negde se moZeti i izraz ,logicka
arhitektura bezbednosti“, i ovo postaje sve va&znijsavremenim organizacijama, pogotovo
onim velikim sa raznorodnom arhitekturom, velikonredom i velikim brojem razitih
platformi i urelaja. Bez dobro postaviljene |oge arhitekture bezbednosti moze se desiti da se
reSenja implementiraju parcijalno, Sto za posledina povéanje troSkova, pov@nje posla,
neadekvatnu zastitu, redundantne kontrole, a ng@ km@zZe rezultovati ili demontiranjem
reSenja, ili njegovim zaobilazenjem.

Nadalje, logéka arhitektura postavljena na ovom sloju mora vetlaopredstavlja koncepte
predstavljene u prethodnom koraku, ona je i svejearverifikacija koncepta: ukoliko na
konceptualnom nivou nesto nije dobro sagledanogeawdZze da se dpi ispravi greSka. Na
ovom nivou se sve sa ViSih nivoa predstavlja ukoblogicke apstrakcije i priprema za fékiu
izvedbu.

5.1. Logikka bezbednost — Imovina

Ono Sto na logkom nivou predstavlja poslovne procese, odnosnéopasje, i Sto treba da se
Stiti su zapravo poslovne informacije. Preko postmy okruzenja tj. konteksta, i koncepta
odnosno poslovnih atributa, na ovom sloju se dothzisledéeg nivoa apstrakcije, a to je
poslovni informacioni model.
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Ovde se identifikuju poslovne informacije kao kg interpretacija stvarnog poslovanja. One su
predmet zastite, bududa je potrebno obezbediti njihovu razmenduvanje, ali isto tako i
dostupnost strukturama odluanja. Na ovom nivou wegovorimo o informacijama, te se moze
identifikovati osnovna motivacija za zastitom, ajéoobezbéenje poverljivosti, integriteta i
dostupnosti poslovnih informacija.

IT sektor centralne banke ima dobro raermu identifikaciju poslovnih informacija, buéiwda se
veti deo informacionog sistema razvija uckua i onaj koji nije ima zaduzene sistem anédite
koji prate i podrzavaju korisnike ( EBS, EDMS, IBlefonija ...). Za nekoliko poslovnih
funkcija koje imaju IKT funkcije koje nisu u potpasti integrisane u IKT (platni sistem, kartice)
planirana je i razdena potpuna integracija, St omoguiti da se poslovne informacije
centralne banke u potpunosti mogu sagledati kratope IT sektora. Ovo je z&@no upravo sa
aspekta obezldenja zastite.

Informacioni modeli konkretno su opisani kroz Selpaea podataka i projektnu dokumentaciju.
Procena krittnosti (CA), sa druge strane, daje informacijamaesterizika za naruSavanje
poverljivosti, integriteta i dostupnosti, te podjavbezbednosni okvir, kao Sto je dveanije
objasnjeno. U ovoj fazi, sekcija 3.1. u Prilogu &dizavée kako referencu na Seme baza
podataka, tako i konkretne IRM dokumente, po apljgaa. Za infrastrukturne projekte (npr.
virtuelna infrastruktura) tu je projektna dokumaena i/ili bezbednosni okvir koji garantuje
proizvadac.

Kad je r& o ¢uvanju informacija to je definisano pravilnicima n&ou centralne banke, dok su
konkretne izvedbe i @i rukovanja informacijama koje nisu predmet phaia definisane
procedurama bekapa.

Bezbednost razmene informacija je vrlo vazna stamiede treba nabrojati sve protokole koji se
koriste, kao i n&éine enkripcije (konkretne izvedbe nad podaciteabiti razraene u sledeem
sloju). Tako na primer, kod razmene statlsh podataka s bankama koristi se enkripcija, u
platnom sistemu PKI, a i jedno i drugo se obavigkp privatnih linija.

Takade, potrebno je navesti i konkrethe mehanizme kopmabezbduje poverljivost, integritet
i dostupnost, Stoe se takde razraditi u narednom sloju. PreviSe mehanizameemé&azivati na
nepotrebnu diversifikaciju i potrebu standardizacgSenja.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 3.1.

5.2. Logi¢ka bezbednost — Motivacija

Zasto poslovne informacije zahtevaju zastitu? Kaa dosadasnjim slojevima, motivacija je
uvek vezana za rizik. Bezbednost i rizik ne iddne bez drugoga, jer implementacija
bezbednosnih mera i kontrola ne bi ni postojala pegtojanja rizika. Osnovni okvir za
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umanjenje rizika kojima su izloZzeni IKT sistemi bglovni procesi podrzani sa IKT su
bezbednosne politike.

Na ovom nivou definiSu se opSte bezbednosne pelitdolitike upravljanja rizikom, ali isto tako
i pojedin&ne politike kao Sto su npr. politike vezane za uljgaje nekim visokorizinim
procesima, politike autorizacije, politike pristugastemu, politika sertifikacije i digitalnog
potpisivanja, politike lokalnih domena i&lio, a sve u cilju obezlienja poslovnih informacija.

IT sektor centralne banke predlaze, a na nivou daekdonose Politike upravljanja bezbednos
IS. Ovde su pokrivene sve oblasti koje tretira23Q02, i mozZe se ¢éeda kao krovni dokument
zadovoljava osnovne potrebe. Implementacija arhitekbezbednosti upravo ovde moze da
pokaze da postojanje posebnih sub-politika kojendef pojedine oblasti ( kontrola pristupa,
pristup Internetu, mobilni udaji i slicno) podize bezbednost na viSi nivo i konkretno se
odreiuje prema odrenim problemima bitnim za zastitu informacija. Btidda se radi o oblasti
za koju je uvek postojala svest 0 vaznostiiv@nja, postoje mnogi dokumenti koji pojedina
definiSu odrdene oblasti bezbednosti, i potrebno je izvrSithoyio sréivanje, integraciju u
politike, i proveriti da ne postoji dokumentacijgj& je m@usobno neuskéena.

Predlog dokumenta koji predstavlja izlaz iz ovogaka dat je yrilogu 2, Sekcija 3.2.

5.3. Logicka bezbednost — Proces

Na logickom nivou proces zastite je zapravo bdgiprikaz kakoce poslovne informacije biti
zasttene. Politika bezbednosti u praksi se sprovodimpuiezbednosnih servisa. Ovde se navode
logi¢ki bezbednosni servisis obzirom na funkciju koju treba da obave (nprteatifikacija
korisnika, zasStita poverljivosti, zaStita integtd, neoprecivost, garantovana bezbednost
sistema, internet filtriranje itd.) i tmi kako se oni uklapaju zajedno kao gradivni lohak
jednog kompleksnog bezbednosnog sistema koji tlaljzokrije sve poslovne zahteve.

Bezbednosni sistemi zapravo realizuju aktivnosje lsu odgovarajte pretnjama za bezbednost
informacionih sistema. Upateni su sa gradivnim blokovima, Sto s jedne strakezuwje i na
mogunost selektovanog upravljanja, oni se mogu wkipti selektivno i po potrebi ( zbog
velike cene i potencijalnog naruSavanja performjatesmo gde i tada kad su potrebni.

Prihvatena je opSta podela na Sest bezbednosnih seryisa [5

Servis poverljivosti

Servis integriteta

Servis autentifikacije

Servis kontrole pristupa

Servis neporecivosti

Servis onemogtavanja odbijanja usluge (dostupnost usluge)

o0k wbhE
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Za ove bezbednosne servise u funkciji gradivnitkda vrlo je vazno obezbediti viSestruku
iskoristivost. Logtki tok bezbednosnih kontrola mora biti uklopljenuimape procesa, gde se
pominje u terminima i jasno se vidi, kao i u furk@dlnim specifikacijama kao jedna od
zahtevanih funkcionalnosti.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 3.3.

5.4. Logicka bezbednost — Ljudi

Personalna Sema na Iégbm nivou daje odgovor na to koje su funkcije ifpraaposlenih koji
su ukljueni u zastitu informacija. Na ovom nivou defini&idoge, njihove miusobne veze i
profili privilegija koje imaju, kroz svojevrsnu Semkoja prikazuje specifikaciju entiteta
(korisnici, administratori, kontrolori...), atributeji su im pridruzeni $lika 3) , njihove odnose
I nivoe poverenja. Okvir za ovo je ujedno i Semagilegija.

Ovaj sloj zahtjeva pazljivu razradu, i to smislupostavljanja sistema za odrzavanje ovih
repozitorijuma i lakée njihovog aZuriranja i péanja, pogotovo kad je u pitanju promena
privilegija. Konkretna izvedba definiéa se na fizikom sloju, ali principi moraju biti postavljeni
u ovom koraku.

Kad govorimo o IT sektoru centralne banke, svi ahgru su ukljgeni u zastitu informacija, u
manjoj ili veoj meri. Sema privilegija na kompletnom informaaiom sistemu prati se ¥ien
delom kroz IM, s tim Sto se pojedini mrezni podsist (CISCO oprema, IP telefonija) upravljaju
iz posebnih centara. Pojedine evidencije se vodeorgkao na primer kontrole VPN pristupa).
Na nivou operativnih sistema i aplikacija Seme ifggija su obezbi#ene kroz role, i to je
standardizovan pristup. Princip je dodatno obéebepravilom da se svim resursima pristupa
kroz korisnéki nalog iz AD.

Budwi da privilegije zavise i o radnom mestu i orgagipaom delu, kroz IM je realizovano da
se, putem povezivanja sa Sifarnicima ljudskih regsupromena u radnom mestu odmah vidi i
kroz degradaciju privilegija, ili potpuno ukidanj@brnuto ne vazi, dodela prava i eskalacija
privilegija mora biti odobrena od rukovodstva.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 3.4.

5.5. Logicka bezbednost — Lokacija

Na logickom nivou, odgovoriti na pitanje: gde, Znaapravo definisati bezbednosne domene
(kao i navesti entitete koje sadrze) i njihovedomsobne odnose. Ovd® se navesti i opisati
bezbednosni domeni koji treba da postoje kako ga&kom tako i na fizzkom nivou, i sve
izvedene grupe i podele nastale na osnovu bezbeiindsiterijuma prema spectinim
poslovima, ovla&njima, lokaciji izva@enja radnih zadataka i &hio. Dok je koncept lokacije
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samo odgovorio na pitanje koji su to domeni na lsgi@rimenjuje zastita, latki sloj ih poblize
opisuje, tako da se daje odgovor na pitanje @dbezbednosne mere biti primenjene, adako
stvara osnov za budu postavku konktretnih platformi i mreZe na skegha nivou.

Bezbednosni domeni su mehanizmi koji su zamesiie Ikontrole pristupa ACL, koje su postale
preglomazne i teSke, i promovisali Role Based Asc@sntrol (RBAC), kontrole prava bazirane
na rolama. Domen se sastoji oddeeih parova (objekat, prava pristupa) koji spet#iju za
svaki objekat koje su dozvoljene operacije. ZahtavizvrSavanje neke operacije se uvek izdaju
u domenu:

— Subjekat zatrazi izvrSavanje ode@e metode nekog objekta
— Moguta je provera da li je operacija dozvoljena u domenu

Opste poznat primer domena su grupe korisnikgrimaer: administratori u grupiddminl —
imaju pristup objektima i koji se odnose na adntiim@nje sistema 1, Oracle inZzenjeri u grupi
“oraraz’ — imaju pristup razvojnom okruzenju Oracla, tab.

Ako se napravi veliki broj grupa i podgrupa, ondanoguée napraviti finu granulaciju prava
pristupa. Do problema dolazi kod distribuiranih @agrupa korisnika — sporo je nalazenje
subjekata. ReSenje gornjeg problema moze bitirgaveertifikata svakom subjektu. Sertifikat
sadrzi spisak svih grupa kojima subjekat pripadatifkati moraju biti zaStieni, na primer
digitalnim potpisom. Domeni se ukratko posmatrBao uloge (role): Korisnik se uvek
prijavljuje sa ulogom u sistemu, a ona se povegajprivilegijama.

IT centralne banke primenjuje RBAC logiku gde getrologija to dozvoljava, a to je danas u
najve&em broju sldajeva. Takav pristup olakSava administriranje, koda obezbéuje i
jednostavnu i dokumentovanu implementaciju bezbstilno

lzuzetak od implementiranih mehanizama otég§a su pojedine bezbednosne funkcije koje po
prirodi ne treba da budu vidljive. Ovakva posebma&enja i njihove interakcije propisuju se
posebnim dokumentima unutar IT sektora. Kad sutanjpi osobe koje se bave bezbednpd

IT centralne banke udana je podela na administratore bezebednosti (Eapas odeljenju za
infrastrukturu) i savetnike bezbednosti koji se datrategijama i politikama, zaposleni pri
samom kabinetu rukovodilaca. Ovako se dele uprédja kontrolne funkcije od operativnih, i
obezbduje da se izbegne sukob interesa. Na tu temu das®geavila i preporuke u skladu sa
standardima i najboljom praksom. U trenutku kadacerganizacija sazri za integrisanu
bezbednosnu funkciju, poslovi grupe se podizu na@ mianke, Sto je standardom pretbna
organizacija.

Jedno od pravila koje se poStuje kad su na prinmtamju preklapanja bezbednosnih domena je
da administrator operativnih sistema ne moZze ujdiie administrator sistema bezbednosti, ili
upravljanja logovima.

Predlog dokumenta koji predstavlja izlaz iz ovogaka dat je yrilogu 2, Sekcija 3.5.
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5.6. Logicka bezbednost — Vreme

Nakon Sto je u prethodnom sloju opisan konceptiteadfd Zivotnim ciklusom, logki nivo
mora definisati i Zivotne cikluse samih bezbednlos@Senja. Ovde se zahteva da se definiSe
kako se bezbednosna reSenja realizuju u vr.ememosad definiSe se svojevrsni kalendar (koji
¢e se popuniti konkretnim podacima na narednim glaja) gde je navedeno kaddigu da se
primenjuju, koliko traju, kakva je frekvencija préme i koji su uslovi za njihov prestanak.

Definisanje préenja vremenskih odrednica je bitno da se obezh@diyenost procesa zastitom,
kao i da se mere zastite definiSu u vremenskimrokei (registracija, certifikacija, logovanje na
sistem, upravljanje sesijama itd.)

U sektoru za IT centralne banke, ovaj korak u xtojanju je jako vazan, zato Sto ima veliki
broj ureiaja, servisa, programskih rjeSenja, i ovde dolazzdazaja razdenost arhitekture. Ovaj
deo treba analizirati sa velikom paznjom, jer seaup ovde definiSu sve vremenske
meduzavisnosti poslovnih procesa i njihove pokrivendmszbednosnim reSenjima. Jedan od
pristupa je da se krene od poslovnih procesapinto od upravljanja ljudskim resursima, te se,
jedan po jedan analiziraju s obzirom na koriSte®irse, a samim tim i primenjenu zastitu.
Izlazi iz ovakve analize mogu biti:

- Tehnologije odnosno servisi koje ne koristi ngagoslovni proces

- IKT servisi koji nisu pokriveni zastitom, ili nerate standarde (npr. prijavljivanje na sistem ne
prati promene u AD odnosno IM)

- IKT servisi koji funkcioniSu nezavisno (nisu vezai na jedan kontrolni mehanizam i azuriraju
se ad-hok)

- IKT servisi na koje se ne primenjuju zakrpe & postoji kontrolisan proces za to
- Poslovni procesi koji nisu pokriveni zastitom ¢ok celog zivotnog ciklusa

Drugi vazan korak je da se proveravaju ugovorenvena odrzavanja odnosno isteka garancije,
te vremena trajanja pojedinih sertifikata, protekaokumenata.

Na kraju, ovde je bitno i péanje tehnoloSkih inovacija kojima se zamenjuju ssta@sSenja, i
pravovremeno planiranje novih. Ovo je posebno vazandinansijski sektor, bududa postoje
kako meunarodni standardi i preporuke ( PCl DSS , prepertdkCB, preporuke BIS), tako i
lokalni propisi kojima se reguliSe oblast bezbedinos

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 3.6.
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6. Fizicka bezbednost

Nakon definisanja logkog sloja, sve Sto je tamo definisano prevodi sefiznigki sloj. Na
fizickom sloju informacije se realizuju kao podaci, almdnosni servisi kao bezbednosni
mehanizmi. Drugim r@ma, ovde dizajner arhitekture predaje posao u rk&astruktora.
Konstruktor je neko kate uzeti logéke opise i crteze iz prethodne faze i na osnovh niji
predloziti tehnolosSki model kofie se koristiti za izgradnju ,gdavine®. Zadatak konstruktora je
zapravo da prvo izabere, a zatim i sklopi u cekouakretne fizéke elemente, kojte dati Zivot
logickoj konstrukciji i napraviti pravu konstrukciju kajfunkcioniSe. To predstavlja fiki sloj
bezbednosne arhitekture.

Na prelazu sa logkog na fiztki sloj vet se oblikuje prava vrednost SABSA arhitekture,du |
ve¢ vizualizovana strategija: mapiranje poslovnihesif IT ciljevima. Zato je SABSA poznata i
kao poslovni pristuplusiness approa¢hDobar prikaz kako se od definicije poslovne wgje
stize do konkretnih bezbednosnih proizvoda i aldageSlika 1la

Konkretno, kad govorimo o poslovnim informacionimstemima, kao Sto je ovde uprava,re
kad datemo do faze postavljanja fékog sloja arhitekture, potpuno smo oslonjeni na siwoje
uradeno u fazi dizajna (a na osnovu definicija iz poelthih slojeva). Dizajner je taj koji mora da
obezbedi sveobuhvatan skup kgh apstrakcija kojée pokriti poslovne procese i informacije, i
to na néin da opiSe bezbednosne servise koji treba da prichenjeni. Ovo je vrlo vazno da bi
se odredio dobar bezbednosni mehanizam. Poredrdakmehanizam ne pokrije sve Sto je u
opisu servisa, postoji i druga opasnost, a to jentEhanizam pruzi ,previse“, sto moze
bespotrebno ometati poslovni poces, oneniitigneke njegove funkcije, i na kraju, ponekad
uzrokovati i zaobilazenje bezbednosnog mehanizma.

Dakle, u ovoj fazi se dizajnirani bezbednosni seprevodi u konkretno bezbednosno reSenje, u
model koji ¢e opisati trenutno aktuelne tehnoloSske modele, ti KHankretnu specifikaciju
karakteristika njegovih komponenti. Ovde se &&gikoncept prevodi u termine figih
mehanizama, konkretnih reSenja idag koji treba da obezbede realizaciju dizajnira@hvisa.

6.1. Fizi¢cka bezbednost — Imovina
Da bismo odgovorili na pitanjeStd’ na fizickom nivou, odnosno definisali fidto dobro koje se
Stiti, potrebno je da napravimo specifikaciju pesiog modela podataka. Podagja radi, na
logickom sloju su to bile informacije, a sad je potretuniti konkretne podatke, nosioce
informacija, odnosno modele podataka koji gradaftemacije. Ovde se vevidi jasan prelazak
na IT terminologiju.

Analiza postojée strukture podataka moze se pokazatimegposlom nego Sto se na prvi pogled
oc¢ekuje. Naime, model podataka se postavlja pri gtoj@nju 1S, a zatim neretko i dogrge,
dodaju se nove relacije i uslovljenosti. Savrem@awslovni zahtevi, otvaranje prema spoljnom
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svetu, razmena informacija izde korporacija, ali i sa fizkim licima, pa i preko globalnih
mreza, doneli su nove izazove kad je u pitanjwiglazmeiu bezbednosti i modela podataka.

Pored Sema, indeksa, pointera, relacija, restak@pd imamo i sertifikate, digitalne potpise,
kljuceve za enkripciju, a i sama IKT infrastruktura phge baze podataka bezbednosnih
mehanizama. Dakle, poslovni model podataka moraupttpunjen i bezbednosnim podacima:
korisnicka imena, lozinke, setrifikati i dr. Bezbednosnidpoi cuvaju se u repozitorijumima
operativnih sistema ili odgovardjh bezbednosnih reSenja, i predstavljaju ne samianmzme
vec takade i objekte zastite. ( Npr. rukovanje lozinkama).

Osnovna karakteristika podataka je da se oni mogugdjati, obrativati i cuvati , te s tim u vezi
imaju i osobine kao Sto sucteost, oblast vaznosti i relevantnost, vretuwanja. Sve su to
atributi koje definiSe poslovna funkcija, ali jerpo¢ struénjaka iz IT neophodna, jer zaposleni u
poslovnoj funkciji jasnije vide informaciju, dok ije sam podatak ponekad suviSe apstraktan.
Ono Sto je takde bitna osobina ove vrste pristufaiginess approaghje da se daje novi pogled
na problematiku, koji je u stvari najispravniji. R@e o tome da se tradicionalan pogled na IKT
zapravo svodi nha opremu i servise, pa tako govoomwezi, serverima, aplikacijama, bez prave
svesti da su to komponente koje ne postoje samiesedmk, vé u svrhu obrade Euvanja
podataka. Arhitektura bezbednosti bavi se izg@ungastite poslovnih podataka koji su osnov
poslovanja.

U ovoj fazi potrebno je, dakle, sagledati organijzaposlovnih podataka, njihove konkretne
objekte, kao i rénik poslovnih podatakarfetadatapodaci o podacima).

Ukoliko bi organizacija imala kapacitete i volju @ ovom koraku posveti sa pdaaom
paznjom, (odnosno da ima razumevanja za posloveutiiT da se ova analiza uradi detaljno),
posao u ovoj fazi moze da posluzi i za svojevrstadizajn baza podataka, smanjenje
redudantnosti, povavanje skalabilnosti i fleksibilnosti, pogotovo kbdza podataka koje su
dizajnirane ranije, po zastrelim metodologijama prevaziienim okruzenjima. To je joS jedan
dokaz u prilog da je SABSA metodologija pristupikmred definisanja bezbednosne arhitekture
doprinosi i redizajnu i modernizacigitave IKT arhitekture, pa i optimizaciji procesa u
organizaciji.

je ret o dve vrste podataka: osetljivi i tajni podaci aezza strateSko odlivanje u samom vrhu
finansijskog sektora drzave i koji su obeleZenieddnim stepenom tajnosti i statidti podaci
Citavog finansijskog sektora koji su po prirodi tsparentni, ali gde bi naruSavanje poverljivosti,
integriteta i dostupnosti predstavljalo Stetu p@utaciju ne samo centralne bankec¢ vie
finansijskog sektora u celini.

Poslovni model podataka pravi se po aplikativnimdaiona za odréene poslovne procese. To
je metodologija za inicijalno prikupljanje podataka ovu fazu. Nastale evidencije, osim za
potrebe arhitekture bezbednosti dobra su osnov&egrocesa: utdivanje tajnosti, definisanje
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odgovornosti, upravljanje kontinuitetom poslovankmmpletiranje projekitne dokumentacije,
upravljanje procesima itd. Nakon Sto se definiSslg@mi model podataka, sporedna korist od
ovog koraka je svakako i eliminisanje redundanBema, tabela i/ili istih podataka u r&iim
tabelama.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 4.1.

6.2. Fizicka bezbednost — Motivacija
Motivacija, odnosno odgovor na pitanjgasto Stitimo podatkedaje se kroz dobro definisana
pravila upravljanja rizikom i procedure. Sta to myw zn&i? Od prvog sloja pa nadalje, kolona
motivacije u matrici je bila vezana za rizik i upljanje rizikom. Nakon njihovog nabrajanja na
kontekstualnom sloju, preko procene rizika na kphc&gnom, na prethodnom l@égom sloju
definisane su opSte bezbednosne politike.

Budwi da fizicki sloj daje konkretizaciju logkog modela, tako i kod rizika: opSte principe
zacrtane politikama ovde preé@mo u konkretna pravila i procedure, usmerene mkrietne
zahteve koji se iskazuju u procesu donoSenja odluka

Na ovom nivou dovoljno je definisati opSti okvirguila u kom se organizacija ke Radne
procedure i uputstva @ napisane u kasnijim koracima, bitno je da send&fiopsti okvir, kao i
to koje procedure i uputstva treba da postoje. Tejtnza operativnu dokumentaciju mogu se
postaviti na ovom nivou.

Treba imati na umu da je bezbednosna arhitekture g8 sebi retko loSa — koji god pristup da
uzmemo smernice nas vode do sveobuhvatne zastgadto je procenjeno kao rizik. Dakle,
ono Sto moze biti loSe utano je upravo upravljanje rizikom.

Veoma bitno prilikom izrade ove dokumentacije jeayo da to ne bude samo ,dokumentacija*
koja ¢e formalno pokriti zahteve, ¥eda se opiSu i dokumentuju prakse koje su realne za
implementaciju, a podrzavaju propisane politikeavita takaie moraju biti odraz politike s
jedne, ali i podrSke radnim operacijama sa drugenst Uvdenje spiska zZelja u pravila i
procedure, ili prepisivanje principa koji su pringm negde drugde ili prepateni u literaturi
moZze imati za rezultat da se oni ne poStuju, St@rat bezbednosne Supljine, a istovremeno
poniStava sav uloZeni trud.

U slitaju centralne banke prvi koraci u implementacijelednosti urdeni su upravo slede
najbolje prakse i opStepriné@ne modele. Slabosti tog pristupa pokazale sursgundantnosti
kontrola u pejedinim tkama, ali i nedekivanim Supljinama koje su se pokazivale tek kwitn
incidenta. Jedan veliki i specifin sistem kao Sto je centralna banka, samim tins&toadi o
jedinstvenoj organizaciji, ne moze preslikavatitepStandardno reSenje. Prvi korak u izgradniji
autenténog reSenja bio je u prihvatanju smernica ECB m@azi iskustava sa drugim centralnim
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bankama. Pokazalo se da ,best practice” pristup,dvavog upravljanja rizikom ne moze dati
zadovoljavajde rezultate. Isprva, procedure su formalno opigalecese, ali pravo stanje
bezbednosti nije se moglo lako utvrditi, jer sutdaijumi bili postavljeni na osnovu najbolje
prakse, a ne realnih poslovnih zahteva. To je lpolan od pokreta ideje za izradu arhitekture,
pa su se iskustva &tih organizacija primenjivala s obzirom na aktuestanje a ne naopy-
pasteprincipu, Sto je bio kljéni korak.

Na ovom sloju definiSe se potreba za proceduraminiskEnim krovnim dokumentom,
politikama (definisane na logkom sloju). Nepridrzavanje politika je rizik, a pra i procedure
proistéi ¢e upravo iz analize rizika i predloga za njihovoamjenje. Svakako, procedure su
postojale i ranije, ali ovde se pruza prilika dang@ravi i povratna veza, da se svakoj proceduri
pridruzi jedan ili viSe rizika koji se smanjuju ngm primenom.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 4.2.

6.3. Fizi¢ka bezbednost — Proces
Kako implementirati zaStitu na fidtom nivou, definiSu upravo bezbednosni mehaniz$irem
smislu. Na prethodnom sloju odredili smo koji sibbezbednosni servisi, i sad je vreme da se oni
prenesu u konkretne izvedbe na posioje aplikacijama, srednjim slojevima, mreznim
komponentama — da definiSemo mehanizme zastite.

Konkretno, ovde se opisuju i definiSu mehanizmi k&0 su: enkripcija, kontrola pristupa,
digitalni potpisi, skeniranje na viruse, sfmeanje oticanja podataka, filtriranje saaciaja,
filtriranje elektronske poste, kao i konkretne kptije, okruzenja i serveri potrebni da se
realizuju ovi mehanizmi. Upoznavanje zaposlenih pggmovima i pravilima bezbednosti,
podizanje svesti i obuka korisnika taleoje vazan bezbednosni mehanizam. Svi bezbednosni
mehanizmi moraju postojati pre ovog koraka defimigaopisani u takozvandpazi podataka
bezbednosnih mehanizamél].

Dok su bezbednosni servisi na kgim sloju predstavljali samo lagki prikaz servisa koji su
potrebni, bez ulaZzenja u njihove dwsobne odnose, mehanizmi nadkom nivou traze vau
paznju. Prvo je vazno primetiti da preslikavanjenéu servisa i mehanizama nije jedan na
jedan.Cesto jedan mehanizam pokriva vise od jednog sergisaogide su i varijante da je za
realizaciju jednog servisa potrebno viSe mehanizétaga je vazno stalno imati na umu opseg
pokrivanja odréenim mehanizmomsgope , i izbei preklapanja kao i nepodrzane servise. Sa
druge strane, broj tipova bezbednosnih mehanizaetza tminimizovati, da bi se umanijila
kompleksnost koja je rizik sam od sebe, a Stggdan od ciljeva ovog pristupa.

Pritom, vazno je imati na umu da servise, a sanmmitmehanizme determiniSe potreba za
zastitom poverljivosti, integriteta i raspoloziviogbslovnih podataka, Sto je opet u neraskidivoj
vezi sa modelom poslovnih procesa (vertikala malric
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UzevsSi u obzir ITIL terminologiju, mehanizmi zastikoji su ovde definisani deo su takozvanog
operativnog upravljanja, tj. rasporeda poslova prauljanja dogdajima i incidentima Job
Scheduling, Event&Incident Management

U slkaju centralne banke bezbednosni mehanizmi su wsp@sti i pre nego je sama
bezbednost prepoznata kao deea oblast u IT. Razlog tome je opredeljenje insije da se
posStuju najvisi standardi u poslovanju, kao i svegiostojanju rizika od gubitka podataka ili
naruSavanja reputacijak i kad se to nije formalno i proceduralnodivalo. Razvoj funkcije
bezbednosti u IT doprineo je da se posiapehanizmi analiziraju, da se identifikuju usk#agr
dvostruke kontrole i nebranjeneka.

Osnovna karakteristika bezbednosnih mehanizamaemmgaitiranih u centralnoj banci je da su
usmereni ne samo zastiti osetljivih podataka i nmiacija, vé i pojatavanju subjektivnog
osjeaja sigurnosti za zaposlene, rukovodioce, ali fat@ i ceo bankarski i finansijski sektor.
Zato je odgovornost u implementaciji ovih mehaniaam centralnoj banci velika, bududa
prevazilazi granice organizacije.

Nakon implementacije tradicionalnih bezbednosnih hamizama, centralna banka
implementirala i savremene, viSenamenske mehankaneSto su monitoring mreze, SIEM i
slicno. Novi pristup i prihvatanje novih tehnologijagléno dolazi praté tendencije i razvoj
infrastrukture ali i pretnji.

Sve to nalazi se Katalogu kontrola, koji se stalno dopunjuje, i koji predstavlja bgmdataka
bezbednosnih mehanizama.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 4.3.

6.4. Fizicka bezbednost — Ljudi
Nakon Sto su na logkom nivou pobrojane funkcije i profili zaposlenii fizickom ¢e biti regi
upravo o zaposlenima kao korisnicima IKT sistemaecRnije r€eno, ova faza opisuje
konkretne korisriike interfejse, kao mesto gde se ,sdsfekorisnici i sistem, i gdje se
implementiraju bezbednosni mehanizmi.

Kad je r& o korisntkim interfejsima, potrebno je zapravo definisatiika je interakcija (pa
time i zavisnost) izm# ¢oveka i sistema, Sta sve sadrze ekrani, kako senmmjaju i
prilagaiavaju s obzirom na koristka ovlagenja. DefiniSemo kdée biti obuhvéen sigurnosnim
mehanizmima. Pored toga, ovde se definiSu svirsitentrole pristupa.

Konkretno, posmatragii servise, ove informacije treba da budu raspo®zervis desku, i
osnova reSavanja zahteva i upravljanja problemigaupravljanje problemima u naj&m
broju slitajeva paéinje nekom prijavom korisnika, i to treba da budazuai podatak ka svim
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ostalim podacima o korisniku, odnosno resursimae kajristi i poslovnim procesima na koje
uti¢e svojim radom.

Sa druge strane, podrSka korisnicima, i kroz setgsk i kroz bezbednosne mehanizme, zapravo
je kljuéni smisao definisanja ove faze.

U slwtaju centralne banke, zahvaljgjuprvenstveno ITIL principima, prihéagn je servisni
pogled, i podrska korisnicima kao centralnék&a Korisnik je stavljen u centar, i interfejsi su
unificirani i standardizovani koliko god je to mag.

Nacin opisivanja radnog mesta, idia pisanja procedura prema sistemu kvaliteta usaojeu
banci «inili su da se korisnik i proces &eri definiciji profiliSu tako da se mogu sa ptitiom
tacno&u kreirati aplikativne role prema zahtevu radnogtae

Procedurama je udeno da se na svaki sistem za koji je to néeglorisnik loguje AD nalogom,
te da su prava i ovlé8nja definisana rolama. S obzirom na to, svakiSidat funkcije ima
interfejs prilagden svojim ovlagenjima.

Sistemi kontrole pristupa koji su u upotrebi sulitp@ dodele korisnikog imena i odabira
lozinke, jednokratno logovanje, RBAC itd, dok seajedinim sl¢ajevima koriste i dodatne
kontrole fizikog pristupa, personalizovane kartice i¢si. Bitno je da se identifikuju
bezbednosni elementi svakog kortkug interfejsa, i da se ta evidencija azurira sgymm
svake nove aplikacije ili izmenom post&ge Ovo se postize tako Sto se ovaj korak uvrsti u
proces upravljanja aplikativnim projektom i u preegravljanja promenama.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 4.4.

6.5. Fizi¢cka bezbednost — Lokacija
Kada se na fizkom nivou postavi pitanje gde, misli se zapravakapnu infrastrukturu: mreze,
opreme i platforma na kojima se odvijaju poslovrogesi, gde su pohranjeni i kuda seckre
podaci, i shodno tome implementira zastita. Ovdkosékretno specificira lokacija (kako lagia
tako i fizicka) svakog hosta, svakagora, svaki komad hardvera u mrezi je vazno locirat
definisati da li se, i pomém kojih konkretnih mehanizama Stiti. Lokacija kompati
informacionog sistema uslaa i lokaciju i konkretnu izvedbu mehanizama zaStidede se
definiSe i gdece se nalaziti bezbednosna arhitektura, odnosna asjementi, ovde prakino
proveravamo da li smo dobro definisali bezbednadmmene na prethodnom sloju, $i® se
videti kroz odgovor na pitanje da li je predloZzeninehanizmima sve pokriveno, te da li ima
nepotrebnih preklapanja.

Najbolje je da izlaz iz ove faze budu dijagramikdadopologije mreze, tako i pojedinih njenih
delova, sa detaljnim opisokvorova i konfiguracija. Za sav hardver mora da ppgiodatak:
koliko, kog tipa i gde.
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U slwaju centralne banke infrastruktura mreze se pratz kekoliko kontrolnih mehanizama, a
u planu je i uspostavljanje NOC i SOC kontrolnitatea. Infrastruktura bezbednosti je iztgaa
na tehnologijama po preporukama najbolje praksd, @ zahtevima poslovanja koji definisu
kriticnu infrastrukturu, pa samim tim i mehanizme njeastire.

Za mreznu i serversku infrastrukturu postoje dgagjrkoji prikazuju topologiju, a postoji azurna
evidencija infrastrukture i to po tipu i nameni. fDesane su i propusnosti odienih
komunikacionoh kanala i kapaciteti servera i staitdstanovljeno je i nesSto kao ¢ia krta*
svakog hosta, udaja i linka

Naredni korak je procena optimalne redundanse, sinanapréenje postojée procene, budii
da se primenom virtualizacije ova oblast&jao unapredila u potencijalima.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 4.5.

6.6. Fizi¢cka bezbednost — Vreme
Upravljanje vremenom je aktivnost koja treba da ebwfinisana we pri dizajnu procesa i
servisa i upravljanju njima. Kao i u ostalim segtimea, tako i ovde, arhitektura bezbednosti ne
moZze da se posmatra izolovancoé ge uklapa u definiciju postdjd aktivnosti.

Uspostavljanje ovog segmenta odgovara na pitargd:pUstiti u rad kontrolne strukture? Kéeal

i kojom dinamikom oni biti ugrdivani u procese? Koji su vremenski intervali zaveme?
Uspostavljanjem vremenskih odrednica za bezbednosgteanizme, prove®mo i koliko su
dobro definisani zivotni ciklusi procesa i servistg je zaista kri¢ho i da li imamo vreme koje
nije pokriveno podrskom.

U slwtaju centralne banke osnovno je da se uspostaveokuntmehanizmi za proveru rada

bezbednosnih reSenja. Jedan od primera za ovkgetiola redovnog slanja logova na SIEM, i

notifikacije prilikom prestanka slanja logova. Tdko implementirane su razne vrste alerta u
slutajevima kad se bezbednosni mehanizmi igklju

Sto se tie praenja servisa i uskifivanja rada servisa sa radom bezbednosnih i karittrol
mehanizama, u toku je implementacija SLA i OLA ed® se i formalno definisati intervali
podrske.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 4.6.
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7. Komponente bezbednosti

Nakon Sto se na prethodnom sloju izgradila Koasslika sa svim elementima kdje arhitektura
bezbednosti imati i definisani su konkretni mehamikoji ¢e se koristiti, dolazimo do trenutka
kad se govori o realnim komponentama — ovo je mbgigovca“, koji za svaki nas projektovan
element, odnosno mehanizam zastite, ima daaie proizvod ili servis. Pogled prodavca
obuhvata sve ono Sto su hardverske komponentegssife komponente, interfejsi, specifikacije
i standardi. Moderne tendencije u IKT industrijidor znak jednakosti iznde redi , uredaj” i
.resenjé, jer je sve manje modernih bezbednosnih reSempbliku fizickog proizvoda koji se
pakuje u ,kutiju” ili rek. Ponekad su to virtualmeasine, ilicak samo instalacije na poseban ili
neki od postojéh servera. Ponekad je to naprosto servis, nastagracijom viSe hardverskih i
softverskih komponenti i aktivnosti. Zato je predng fizicki sloj veoma bitan, jer najviSe Sto
moze da se uradi ,u Kif je da se dobro definiSu fizke osobine i mehanizmi zastite.

Komponentece se nabaviti na trzistu, i jedino Sto moZzemo ujdeai je da uporéujemo
definicije i potrebe koje smo postavili na prethodnsloju, sa karakteristikama komponenti koje
se nude na trziStu. Vazna aktivnost ovde je i irateiga pojedinih komponenti, kako jednih sa
drugima, tako i sa vepostojéom, i planiranom infrastrukturom.

U konketnom sléaju, kad govorimo o centralnoj banci, ovaj slojliege se kroz proces
nabavke na tenderu (ovo je obavezan deo za ingiitiiziSne organizacije su reklaksirane od
ovakvog ndina nabavke i mogu se u startu agliuza vendora i proizvod), te je pisanje
upravo i kvalitetnijoj izradi tenderske dokumenjecijer pruza sistematski pristup, i ne
dozvoljava da se zanemare osnovni elementi, a tmgezbogcega se sve i radi — podaci koji
treba da se zastite.

Osnovno u postavljanju tenderskog zahteva je daizseletaljne karakteristike zahtevanog
proizvoda trazi i tim integratora koje novo reSenje integrisati sa postéoja infrastrukturom, i
reSenjima planiranim za buékinadogradnje. Dakle u timu integratora treba dareeaiu osobe
koje su orjentisane na softver, na hardver kaouésfaci za servise. Postojanje arhitekture ovde
dobija na zné&aju.

7.1. Komponete bezbednosti — Imovina
U ovom koraku definiSemo ono Sto je u izvornom kiblzapravo jedino i vidljivo iz IKT sektora
organizacije, a to je detaljna struktura podaté&ame baza podataka sa opisima svakog podatka
i sintaksnim pravilima, ali i svi repozitorijumiopatakagak i ru¢no rateni spiskovi koji imaju
uticaj na poslovne procese) sa jedne, i detaljngcke hardverske komponente (ovde su
konkretni IT proizvodi i komponente, npr. memorgsjedinice, serveri, na kraju i procesori) s
druge strane. Takie, poslovna aplikacija kao automatizovan niz akistn predstavlja
komponentu. Dakle, kad kazemo imovina na ovornushajislimo upravo na najmanje jedinice
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IKT proizvoda - Seme baza podataka sa opisima vilprea, aplikacije, servere, Kkoje su u
opsegu reSenja zastite.

U sluiéaju centralne banke koji se razmatra radi se &ivelbazama podataka koje sadrze puno
statisttkih podataka iz raalitih izvora. Baze podataka su razvijane na i tehnologijama,

ali se radi o ,enterprise” proizvodima koji su gslardni, dokumentovani i podrzani.
Repozitorijumi vezani za Seme baza podataka se dakgaju raspolozivim alatima. Sa druge
strane, projektna dokumentacija i uputstva on¢agudetaljan uvid u stukture podataka koje se
razmenjuju sa drugim organizacijama i pravila kegge za provere tih podataka. Hardverske
komponente vidljive su u specifikacijama i postigfe visok nivo standardizacije opreme s
obzirom na namenu ( radna stanica tip 1,2,3, sepvema nameni, itd).

Predlog dokumenta koji predstavlja izlaz iz ovogdka dat je yorilogu 2, Sekcija 5.1.

7.2.  Komponete bezbednosti — Motivacija
Zasto postavljamo komponente bezbednosti i zaslikeéan od glavnih motiva su uspostavljeni
standardi bezbednosti na koje smo se obavezalijw @ouzdanog obavljanja aktivnosti i
postizanja poslovnih ciljeva. Da bi formalizovaliay korak tu su alati i proizvodi za upravljanje
operativnim rizikom, registri rizika i alati za nadanje i izveStavanje o rizicima. Taks,
ukoliko postoji kontinuitet poslovanja kao uspod$i&v proces, alatée se takde n&i ovde. U
protivnom, ovaj korak treba da naglasi potrebu s&pdjanja upravljanja kontinuitetom
poslovanja kao neophodne karike za udarhitekturu preduza.

U centralnoj banci usvojene su Politike bezbedndsiie se odnose na instituciju u celini i za
Cije sprovatenje su nadlezni ne samo IT sektok veOdbor za bezbednost (telo na nivou
najviseg rukovodstva), organizacioni deo koji sevibBudskim resursima, kao i svaki
rukovodilac. Meutim, politike predlaze, kontroliSe, revidira upocall sektor, Sto se pokazalo
kao najbolje reSenje i Sto pofwje osnovnu tezu ovog rada da se sa projektovari€mn
bezbednosti treba krenuti iz IKT sektora. Poredkketmih politika, ovde se definiSu i svi ostali
bezbednosni standardi na koje se oslanja orgajazabii su takde i standardi proizuiaca
pojedinih reSenja.

U konkretnom sltiaju upravo nakon Sto je IT sektor predlozio Padlitikezbednosti i krenuo u
procenu rizika, pokazala se potreba za uspostgetjam formalnim definisanjem upravljanja
kontinuitetom poslovanja u banci kao celini. Pol®®2700 standarda, za koji se bank&ehao
odlwila da ga se pridrzava (bez odluke o sertifikovargusada), postoji niz standarda koji su
vezani za finansijsko poslovanje i slabilnost (@asBasel3, PCI DSS i sl.) a koji imaju uticaj
na primenjena bezbednosna reSenja.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 5.2.
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7.3.  Komponete bezbednosti — Proces
Odgovor na pitanje kako realizovati komponente bdnbsnih reSenja krije se upravo u
bezbednosnim proizvodima i alatima i¢mama njihovog korigenja. Na primer, tu se navodi
kako se vrSi administracija korisnika, kako se raékap, kako se prate logovi i nadziru
bezbednosni dodaji i slicno. Ovde je, pored samih procesa i alata zdSitite definisati i
sam proces nabavke. Hardverske i softverske konmpenkoje se nabavljaju zajedno sa
standardima koji su ugtani treba da pruze sliku konkretne realizacijeit&ast

Izlaz iz ovog koraka je lista sa opisima i speabfkama tehnologija, proizvoda i alata kége
biti izabrane, zajedno sa detaljnim uputstvom zzbbdnosni tim o tome kako, zasto, gde i kada
trebaju biti koristeni.

Bezbednosni proizvodi i alati u centralnoj ban@p@reieni su po perimetru mreze po principu
,Zastite u dubinu®. Isto tako, udenjem procesa procene rizika i atl@nja bezbednosnih
zahteva na osnovu rizika, pokazala se potreba ztdion tehnologijama. Tée pokret&
nabavke novih reSenja je revizorski nalaz. Sve uklapa se u koncept izgradnje bezbednosne
arhitekture, i naslanja se na prethodni sloj gdéefinisani mehanizmi. Pokazalo se da su neki
mehanizmi vé pokriveni komponentama, ali u odemnom broju sltajeva ta pokrivenost nije
potpuna, te se pokazala potreba za definisanjenth maehanizama ( na primer, SIEM pruza
statcku analizu istorijskih podataka, pa je potrebnosgadopunisand-boxmehanizmom za
otkrivanje malvera na osnovu ponaSanja saajaau mrezi).

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 5.3.

7.4. Komponete bezbednosti — Ljudi
Dok smo na prethodnom sloju definisali interfejse komunikaciju zaposlenih sa sistemom,
ovde se bavimo njihovim koknretnim ulogama, opisip@slova, identitetima, rolama, svim
onim alatima koji uréuju oblast upravljanja personalom i pravima pristupu su i ACL ( liste
kontrola pristupa), kao i logovi akcija pojedinana sistemu. Talde, ovde se definiSe ko
zapravo definiSe komponente (to su identiteti, e@logontrole pristupa), odnosno kako se
komponente bezbednosti vezuju za ljude, odnoshowgi aktivnosti i uloge u procesu.

Postoje metodologije i alati koji omoguu da se ovaj korak napravi kvalitetno, a u vetiki
razgranatim organizacijama ovo moze predstavljaista slozen zadatak. Povezivanje opisa
radnog mesta sa kadrovskom evidencijom i sve ta3ge jedan od dobrih pristupa. Metim,
primenjiv je samo na Windows OS, i ne moze se ptsiti&ao sveobuhvatno reSenjegye
potrebno napraviti interfejse ka@je omoguiti primenu principa na sve korisnike.

ACL je starija tehnologija, i u novije vreme bivamenjena RBAC tehnologijama koje
doprinose smanjenju kompleksnosti, i oméagu bolje performanse ali i jednostavnije
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upravljanje pravima i ovlagnjima. U svakom stiaju, izlaz iz ovog koraka su definisani opisi
poslova, identiteti, liste prava pristupa, nivolaienja, liste mogtih akcija na sistemu.

U centralnoj banci postoji sprega izdoe kadrovske evidencije i elektronskog identiteta
zaposlenih. Ona je realizovana kroz Identity Mamnadwji je interfejs izmédu evidencije
ljudskih resursa i AD, odnosno &liog direktorijuma digitalnih identiteta na ostalime-
windows sistemima.

Liste pristupa (ACL) se joS koriste na nekoj mrgzopremi i starijim aplikacijama, ali je
nastojanje da se gde god je to m@mwpreie na RBAC. Aplikativni interfejsi, kao Sto je
objasnjeno ranije, omogavaju jednostavno definisanje radnog okruzenjaygpraviagenja na
osnovu definisanih rola.

Predlog dokumenta koji predstavlja izlaz iz ovogak@a dat je yrilogu 2, Sekcija 5.4.

7.5. Komponete bezbednosti — Lokacija
Budwi da je na prethodnom sloju definisana mreznadVenska infrastruktura, ovde se samo
specificirati konkretniévorovi, njinove IP adrese i ostali identifikatomwjkjednozn&no definiSu
poloZaj urdaja i/ili procesa odnosno servisa u mrezi, Sta &oravo tdke u kojimace biti
implementirane komponente zastite. DefiniSu s@igkoli i adresne Seme. Kad se zna ¢else
implementirati  komponente bezbednosti moze se g@govor o njihovoj integraciji, |
dokumentovati da se planirani mehanizam moze @aliz definsanom komponentom. Ukoliko
se radi o mehanizmima koji imaju lokalne ( jedanN)Aili namenske (endpoint, server, mreza)
instance, definiSe se koji domen pokriva derea komponenta.

U centralnoj banci postoje ili su u planu rattiialati za monitoring mreze, koji ujedno i daju
prikaz topologije, i analitiku po razltim kriterjumima. To olakSava identifikaciju daka u koje
se postavljaju bezbednosna reSenja, i to ne samakea, ve i organizaciona i upravlgka, a na
n&in da se obezbedi projektovana zastita ne ugrodévagrformanse.

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 5.5.

7.6. Komponete bezbednosti — Vreme
Implementacija bezbednosnih komponenti, osim padg&ma, mora biti precizno utena i u
vremenu. To je odgovor na pitarjad na sloju komponenti bezbednosti. Vremenske odecedn
ovde definiSu ne samo vremecptka implementacije bezbednosnih komponenti i reko i
vremenske rasporede za integraciju tih reSenja. @wrlo vazno jer ukoliko se komponente
prebrzo pusStaju u rad jedna za drugom, moze dasiedd se integracija ne uradi dobro, ili da
monitoring informacija koje reSenje nudi bude iamr$a neodgovaraunain, te da se ostane
bez osnovnih informacija koje komponenta zapravoantia pruZzi.
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Primer loSe integracije usled kratkih rokova bimbiprimer implementacija utaja za filtriranje
saobréaja na mrezi pre detaljne analize procesa kojzgeSavaju preko oddenih portova, te
sliéajno onemogéavanje regularnih poslovnih aktivnosti kroz mrezkysajem da se filtrira
neki neodgovaraji sadrzaj. Drugi primer je udenje SIEM Gecurity Incident and Event
Management sistema bez prethodno razvijenog upravljanja Yoga i njihovog potpunog
razumevanja. Posledica je da se ,dimjél generisani korelacijama logova i potencijalni
bezbednosni incidenti kreiraju samo na osnovu t@uasi najbolje prakse, te da sadrze mnogo
lazno pozitivnin upozorenja. IDS/IPS sistemi té#&ozahtevaju postepenu integraciju, a
istovremeno, njihovo postojanje je preduslov zalemgntaciju sistema za monitoring mreze |
detekciju. Vremenska komponenta bezbednosti je ewavina u upravljanju incidentima.

Budwi da centralna banka ima kompleksnu i razgranatun@sku mrezu i obilje reSenja i
funkcionalnosti, te da je opredeljenje i obavezasdagrate poslednji standardi iz oblasti kako
razvoja IKT, tako i bezbednosnih odgovora na saera@mpretnje, veoma je vazno da se usled
loSe planiranog vremena ili neuspesSne integra@femja dovede u pitanje funkcionisanje
poslovnih funkcija.

Obaveza javne nabavke dodatno usloznjava probleegracije, budéi da ne postoji moginost

da se planski kombinuju komponente istog prodata. S tim u vezi, bitho je da teltke
specifikacije sadrze jasne i nedvosmislene zahtaviategracijom novog reSenja sa posiofe
arhitekturom. Vremenski prozori za rad bezbednosnéhanizama zavise od radnog vremena
korisnika servisa, i kel se od nekoliko sati do 24 sata dnevno. Razvoj@C NSOC funkcija
omoguic¢e se njihovo neprestano nadziranje i definisanpeidgava (pn duty).

Predlog dokumenta koji predstavlja izlaz iz ovogak@ dat je yrilogu 2, Sekcija 5.6.

8. Operativno upravljanje bezbedno%u

Kad je jednom zavrSena izgradnja, kad arhitektaajder i konstruktor zavrSe i predaju
.gradevinu“ u upotrebu, potrebno je da se neko bavi imendrzavanjem tokom zivotnog
ciklusa. Ovo je posao operative, koja se zapravatay proces aktivno uklguje joS ranije,
negdje na pietku definisanja logke infrastrukture (Slika 2.). Zato kazemo da je pogled
menadZera objekta, odnosno servisnog menadzelja. dasactiji je opis vaienje brige o svim
operacijama nad izgdenim, o razkitim servisima koji se pruzaju, odrzavanju, kao i
monitoringu toga kako dobro se zadovoljavaju svitea koji su pred izgrdeno postavljani u
toku prethodnih faza analize potreba, projektoaamnplementacije. Okvir za ovo se joS zove |
.arhitektura upravljanja servisima bezbednostl (eng. service management security
architecture).

U Sirem smislu, kad se posmatra informacioni sisterelini, upravljanje servisima se bavi
klasicnim operacijama na sistemu, svim operacijama napmiun sistemu, kroz péanje,
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odrZzavanje i unapdévanje njihove operativnosti, pouzdanosti i svreihosti. Ovde je paznja
usmerena samo na bezbednosne aspekte tog postmbeae iz vida cinjenicu da se radi o
funkcionalnostima, odnosno poslovima izdvojenim j&dne vée slike, u svrhu njihovog
opisivanja i sagledavanja, a ne da bi se na bijonkagin implicirala mogénost da bezbednosne
operacije postoje same za sebe.

Dakle, zavrsni sloj prema SABSA matrici je servasupravljanje bezbedn@s sistema, i bavi se
tekwtim odrzavanjem implementirantiranih bezbednosn#femnga i mehanizama u produkcionom
okruzenju jednog informacionog sistema. Odgovorpitanja iz matrice zapravo su uslovi koji
moraju biti definisani u trenutku kad se bezbedaam$enja i mehanizmi pustaju u produkcioni
rad.

Sa druge strane, ako pogledamo prikaz konkretzam¥Senja od poslovne strategije do
proizvoda,Slikala, prednosti slojevitog prisupa ovde najbolje doldpezrazaja: umesto da se
za svaki proizvod i alat podan na trziStu polazi iz getka od poslovnih potreba, one st ve
definisane na prethodnim slojevima i raleae kroz procene rizika. Vrlo lako ¢avamo da li je
nesto Sto nam se nudi, ili imamo nedoumicu potrelhinoe. Svaka promena u poslovnim
zahtevima i ciljevima ukoliko se azurno sprovedezkdokumentaciju bezbednosne arhitekture
vodi¢e do proizvoda kojim se realizuje zasStita, idngemo da zakljtimo da li vid zaStite za taj
poslovni zahtev wepostoji ili mora da se izvrSi nabavka ili dograain)

8.1.  Operativna bezbednost — Imovina
Odgovor na pitanjeta na operativnom nivou je u stvari ukupan bezbednossurs, a to je
upravljanje isportivanjem servisa, odnosno drugim c¢irea obezbéivanje operativhog
kontinuiteta bezbednosne implementacije. Toczda je potrebno pruziti uveravanje da se
odrzati neprekidnost rada bezbednosnih mehanizkaoa, stabilne, visoke performanse u zastiti
operativnih poslovnih podataka i informacija. Pek®je ¢e obezbediti takav &a pruzanja
usluge predmet su ovog koraka. Pored politika kemvrkog dokumenta potrebno je imati
definisane, i u praksi poté#%ene operativnhe procedure i uputstva, garancijezpodeca i
vendora, ugovore, definisano i dokumentovan@gmge procesa.

Okvir za operativni kontinuitet bezbednosti obulavgtroces prikupljanja poslovnih zahteva,
klasifikacionu Semu informacija, proces ili programpravljanja kontinuitetom poslovanja,
proces upravljanja informacionom bezbedmnp$roces upravljanja integracijama u IS, proces
upravljanja bezbedné8 baza podataka, proces upravljanja integritetorfives@, proces
upravljanja integritetom i bezbedrioSupravljakih procesa i bezbednosnih proizvoda i alata.

Na primeru IT sektora centralne banke koji se dlj&anesumnjivo su prepoznati svi elementi
okvira, ali se ne moZe d¢eda su svi i razvijeni u trenutku pisanja ovogaadla procesima

upravljanja kontinuitetom poslovanja i na klasifika se radi. Istovremeno, za sve
infrastrukturne servise postoje detaljne funkcioealspecifikacije, plan implementacije,
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definisani su koraci pt&nja projekta od plana do penzionisanja pojediredgmja kroz sve faze
implementacije i odrzavanja, a za svaki infrastuahi, pa time i bezbednosni servis, redovno se
radi pregled izvedenog stanja. Tako se obéuzjeene samo evidencija bezbednosnog resursa i
identifikovanje njegovih procesa, &estanje u svakom trenutku i genje dinaminke promena.

Predlog dokumenta koji predstavlja izlaz iz ovogaka za primer centralne banke dat je u
prilogu 2, Sekcija 6.1.

8.2.  Operativna bezbednost — Motivacija
Zasto se sve to radi, kao i krézavu kolonu motivacije u matrici, odgovor je: kziOvde vé
moramo imati konkretan i zaokruzen proces uprajdjaperativnim rizikom ( procena rizika,
monitoring i izveStavanje, analiza i na kraju tratje rizika) u smislu minimiziranja uticaja koji
mogu izazvati prekid ili nepravilnosti u izvrSavargperacija.

Ovde ¢e se néi i procesi kontrole i revizije bezbednosti, preccerade i odrzavanja politika,
provere uskldenosti, procene ranjivosti, pretnji, penetraciogstitanje, i na kraju, izveStavanje
nadleznog CERT.

Planiranje kontinuiteta poslovanja je I&am i prirodan nastavak rada na upravljanju rizigima
ujedno cilj svake organizacije, te je zapravo i &am cilj u odrdivanju motivacije. Pitanjima
rizika, a samim tim i kontinuiteta poslovanigsto se prilazi olakog¢ekirajuti korake iz
uputstava, standarda, literature. U stvarnosti gek uspostavi da je ovaj posao i tezi, i
dugotrajniji i teze razumljiv u vaznim detaljimagmesto se to na getku cini. Standard nije
metodologija, samo postavlja zahteve, zato je vagrati razvijenu metodologiju upravljanja
rizicima i razvijenu svest 0 vaznosti duesvim zainteresovanim stranama. Sa ispunjenjem tih
preduslova plan kontinuiteta poslovabgbiti jasan i upotrebljiv.

U slitaju centralne banke okvir upravljanja operativnimicima je u trenutku pisanja ovog rada
u procesu implementacije. To Znaa su postavljeni principi, i da se u IT sektdtap i nekim
sektorima koji se bave kriim poslovnim procesima vepristupilo upravljanju operativnim
rizikom, Sto je iniciralo potrebu da se uspostanpravljanje kontinuitetom poslovanja na nivou
cele organizacije, Sto je u toku. Oblast istraZjJ@aje dokumentacija IT sektora, t& se
procenjeni rizici koristiti u obimu u kom se&ti IKT procesa. Ekspanzijom IKT servisa vrlo je
malo rizika koji nemaju uticaj i na IKT.

U prilogu 2, Sekcija 6.2. naveden je izlaz iz ovog koraka Kkoji obuhvata pesto
dokumentaciju, kao i onu planiranu.
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8.3.  Operativna bezbednost — Proces
Kako sprovesti operacije vezane za bezbednost? kKadaii procese vezane za bezbednost i
upravljati njima? Tu je prvenstveno upravljanjeodpSka sistemima, aplikacijama i servisima,
izvrSavanje specifnih specijalizovanih operacija povezanih sa bezbg&dn kao Sto su
administracija korisnika bezbednosnih reSenja, adinacija sistema bezbednosnih reSenja,
bekapi podataka, nadgledanje idmaje bezbednosnih indikatora, procedure za reag®van
incidente bezbednosti i nepredene dogdaje i slcno.

Konkretno, ovde se ne barata sa postojanjem naired&tivnosti i njihovim nabrajanjem, e

¢e se zapravo navesti precizno kako se vrSi admagig korisnika, kako se radi bekap, kako se
prate logovi i nadziru bezbednosni ddgg i slicno. Iz opisa procesa vezanih za bezbednost na
operativnhom nivou mora biti vidljivo da se operadjezbednosti zaista sprovode, da su jasne i
medusobno povezane, te da su poslovni procesi pokrberbednosnim procesima.

Pored upravljanja bezbednosnim ddgjama i incidentima tu je joS i proces oporavkapatia,
proces kontrole upravljanja promenama, proces Uprga konfiguracijama, konfiguracije
sistema kao 5to su IDS/IPS, SIEM, kao i sve oparatprocedure vezane zapravila, PKI, ACL,
bekap, logovanje, AV administraciju i &ho.

Takade, bitno je da se na operativhom bezbednosnom fasmo definiSe uloga u nabavkama, u
operativnom menadZmentu i upravljanju projektima.

U primeru centralne banke upravljanje bezbednosgmisima je sve viSe uslovljeno poslovnim
zahtevimagemu je doprinelo usvajanjetodologije upravljanja informatkim rizikon?, gde se
vrSi procena rizika za projekte IT podrSke poslavmrocesima i na osnovu toga pravi lista
bezbednosnih zahteva i odgovat#jubezbednosnih kontrola iz kataloga.

Definisano je upravljanje incidentima i u okvirgeincidentima bezbednosti, kao i postupanje u
sliéaju da bezbednosni incident uzrokuje nepréeive okolnosti. Redundansa i bekap su
obezbdeni i proceduralno udeni. Rad sa udaljene lokacije i oporavak od padaementirani

su za krittne funkcije, i postepenée se, u skladu sa planiranim kapacitetima pavati broj
redudantnih tehnologija tamo gde to zahtevi bezbstilnprocenjeni rizik zahtevaju.

Upravljanje promenama je uieno u skladu sa ITIL principima i primenjeno jeai Ilezbednosne

servise. Upravljanje logovima i korelacija ddgf@ obezbé&uju forenzéki spreman sistem.

Razvoj i implementacija novih servisa kaje nametati stalna trka ,dobrih i loSih momaka“ u
kiber prostoru pokazuje da je program upravljanjgpodrSke definisan kao fleksibilan i

skalabilan, 5to je joS jedan od pokazatelja uspsBnpostavke arhitekture i verifikuje

metodoloski pristup.

e Metodologija razvijena prema preporukama ECB a zasniva se na proceni uticaja rizika na CIA, i predlaganju mera
iz kataloga na osnovu stepena procenjenog rizika
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Predlog dokumenta koji predstavlja izlaz iz ovogaka za primer centralne banke dat je u
prilogu 2, Sekcija 6.3.

8.4.  Operativna bezbednost — Ljudi
Ko su ljudi na operativnom nivou matrice bezbedmosmhitekture? To su svi oni koji su
odgovorni za pravovremeno ictao obavljanje bezbednosnih operacija, kako na Ujprkom
tako i na pojedinenom niivou. Takde, ovde se definiSe ko je odgovoran za dodelu hkigkigh
prava, za odrzavanje korigkih ratuna, za upravljanje podrSkom korisnicima. Podrska
korisnicima mora da bude obedie@a od pdetka do kraja kroz sve poslovne procese, odnosno
za bezbednosne mehanizme koji pokrivaju te procéke.isti n&in podrSka mora biti
obezbédena i administratorima bezbednosnih reSenja i epenza na sistemu. Ovakve podrske
kod savremenih reSenja uglavnom su obézbe od proizvdaca i to preko sertifikovanih osoba
u vendora. Neretko, potrebno je oméigu udaljene veze, budiida su servisi decentralizovani
i autsorsovani. U svakom shju, moraju se identifikovati osobe za svaki demtriog ciklusa
bezbednosnog reSenja, kao i za reagovanje i egkalacdenta.

Konkretno, to zné da je potrebno definisati organizacionu strukturezbednosti, uloge
odgovornosti i sistem izveStavanja, programe pagéasvesti, treninge i plan razvijanja
bezbednosne kulture, okvir upravljanja koréknin pravima - dozvole i privilegije, role, IM,

administraciju korisriikih naloga, personalne provere, kao i okvir podr8keganizacije help

deska.

Centralna banka na ovaj segment arhitekture stagljki naglasak. Posao je podeljen tako da su
za izveStavanje i programe obuke zaduZeni zapogignise bave bezbednas na nivou IT
sektora, dok je administracija | podrSka aplikaoga i korisnicima podeljena iznie
administratora bezbednosti i administratora pojédinfrastrukturnih oblasti. Vodi se ¢ana da

se administreativna ovlésnja ne preklapaju (npr. administrator SIEM-a nezendbiti
administrator OS).

Predlog dokumenta koji predstavlja izlaz iz ovogaka za primer centralne banke dat je u
prilogu 2, Sekcija 6.4.

8.5.  Operativna bezbednost — Lokacija
Prilikom odlwivanja gdece se postaviti bezbednosna reSenja, vodilo &neao konfiguraciji
mreze, potrebama posla i procenjenom riziku. @dese postaviti sistemi za operativno
upravljanje bezbednosnim reSenjima zavisi i od dgkatih reSenja, ali i od organizacionih
kapaciteta organizacije. U ovom koraku definiSusse specifinosti upravljanja reSenjima
bezbednosti na razltim lokacijama, upravljanje opremom, zgradamatfplanama, mrezama i
podmrezama. Upravljanje bezbednosnim okruzenjeenbdi centralizovano, ali to nije dobro
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reSenje, osim ako je organizacija locirana takoaj@werak zavisi takée i od ljudskih kapaciteta

kreiranih u prethodnom koraku i njihovog razmeSiagaganizacije. Lokacija upravljanja igra
takade veliku ulogu u planu kontinuiteta poslovanja, kaoplanovima za krizu i reagovanje na
incidente.

U ovom koraku takide se konkretno specificira upravljanje aplikativnonezbednad,
bezbedno& na mrezi, bezbednas pojedinih platformi (Oracle, .NET itd.) bezbedé&ws
internet sajta kao i bezbediadpojedingne opreme i svake radne stanice.

Centralna banka razvija upravljanje bezbednoda svim platformama na kojima se odvijaju
poslovne funkcije i servisi. Zahvaljuyudobro definisanim domenima i podeli posla u podrs
infrastrukturi ovaj korak se lako realizuje na &taa iz prethodnih, kako po horizontali tako i po
vertikali SABSA matrice. Maksimalno se koriste utgae funkcionalnosti bezbednosti na
pojedinim platformama, ali se paisava nivo znanja o njima Microsoft Security, Oracle
Security, IBM Security). kako bi se podesile optimalne konfiguracije | dbedila integracija
infrastrukturnih reSenja razltih proizvadaca. Prvi korak je obezldenje redovne nadgradnje i
primene zakrpa, Sto nije jednostavno kad se uzrobzir broj platformi i reSenja. Smanjenje
kompleksnosti primenom integrisanih reSenja, gavanje nivoa znanja i provere obedibje
potpunu pokrivenost uz minimalan uticaj na perfanse

Predlog dokumenta koji predstavlja izlaz iz ovogaka za primer centralne banke dat je u
prilogu 2, Sekcija 6.5.

8.6.  Operativha bezbednost — Vreme
Kada i u kom redosledée se aktivirati i primeniti servisi za upravljarjezbednafi? Ovde se
definiSe kalendar aktivnosti za pemje i odrzavanje bezbednosnih reSenja. Kalendama mo
uzimati u obzir i zahteve prihgane pri analizi rizika, kao i propise i zahteveewantne
industrije i podzakonska i interna akta. Vazanetap u odrZzavanju bezbednosnih mehanizama
su i periodéne provere. Periotine provere raspoteju se tako da se bezbednosna reSenja
na svim sistemima vrSe periéde provere upraviljkih mehanizama, isto je za bezbednosne
mehanizme. Proveravaju se primene politika, implgamje mehanizama poput prava pristupa,
rola, izvrSavanje periotiih provera bezbednosnih parametara, povezanostesao i
dokumentacije.

Izlaz iz ovog koraka je svojevrsni poslovni kalenda upravljanje rasporedima vremena, kako
poslovnih operacija tako i odgovaréijn bezbednosnih mehanizama. DefiniSu se i Zivakiusi
aplikacija, posebno upravljanjem vremenima njihovoggkida i povlgenja iz produkcije.
Potrebno je definisati sve vremenski zavisne pmcesupravljanje njima: Zzivotni ciklus
korisnikog naloga i lozinke, Zivotni ciklusi kriptograibk klju¢eva, vremenski zavisni
konteksti upravljanja pristupom.
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Upravo kao Sto je navedeno, i udju centralne banke, a na osnovu prethodnih kodaisu

se kalendari aktivnosti. Prethodni koraci u izgjadarhitekture doveli su do jasnijeg
identifikovanja svih kalendara i Zzivotnih ciklus@vaj korak najvise od svih prethodnih
doprinosi svojevrsnoj ,higijeni* arhitekture, jedirainacijom zastarelih i neupotrebljavanih
reSenja imamo efektivnije i efikasnije upravljadjeotnim ciklusima bezbednosnih mehanizama
u produkciji.

Predlog dokumenta koji predstavlja izlaz iz ovogaka za primer centralne banke dat je u
prilogu 2, Sekcija 6.6.

8.7.  Operativna bezbednost kroz sve slojeve matrice
Vet je pomenuto da poslednji sloj SABSA matrice zaprawije autonoman sloj na &ia kako
su to ostali slojevi, i njegova funkcija je da afijg, prozima i na kraju podupre sve ostale
slojeve konkretnim upravilgkim operacijama koje se izvode i od kojih s&ekuju konkretni
rezultati. Ta méuzavisnost se vidi u tome da je i prilikom samofjrdeanja koraka u opisivanju
ovog sloja nemogie dati definiciju kojate dati opis sloja samog po sebi — upravljanje r&izn
nista ako nije jasnéime se zapravo upravlja.

Kontekst arhitekture bezbednosti:
Pogled poslovanja: Poslovni model rizika i

Poslovni model procesa Operativni sloj
Koncept arhitekture bezbednosti: arhitekture bezbednosti:
Pogled arhitekte: Ciljevi kontrola i
Bezbednosne strategije i arhitektura Pogled sa nivoa
Logicka arhitektura bezbednosti: upravljanja

Pogled dizajnera: Bezbednosne politike i infrastrukturom i
Bezbednosni servisi objektima:

Fizi¢ka arhitektura bezbednosti: - -
Pogled konstruktora: Bezbednosna pravila, prakse | Upravljanje operativnim

procedure, rizikom
Bezbednosni servisi Upravljanje bezbednosnim
Komponente arhitekture bezbednosti: servisima

Pogled prodavca: Bezbednosni standardi i
Bezbednosni proizvodi i alati

Slika 4: SABSA bezbednosna arhitektura

Posmatrajti interakciju operacija bezbednosti kroz sve ossigeve dolazi se do dega Sto se
moze nazvatiArhitektura upravljanja bezbednosnim servisima®, i Sto se zapravo interpretira
operacijama bezbednosti definisanim nad svakimrethpdnih slojeva.
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Tabela 1. prikazuje na konkretnim primerima kak@egdine operativne aktivnosti izvrSavaju
na ostalim SABSA slojevima:

Sloj SABSA matrice | Operacije bezbednosti na sloju

Kontekstualna Rad na unaptdenju pokretda poslovnih funkcija, aktivnosti na

bezbednost proveni rizika, upravljanje servisima, upravljanjeelacijama,
upravljanje snabdevanjem, upravljanje performansama

Koncept bezbednosti Razvoj profila poslovnih ati#yurazvijanje ciljeva upravljanja

operativnim rizikom kroz aktivnhosti procene, plamje isporuke
servisa, definisanje rola, odgovornosti i kultugMin vrednosti U
upravljanju servisima, upravljanje servisnim pditfim, planiranje i
odrzavanje servis kataloga i kriterjuma za perfanse servisg,
definisanje ciljeva (Zeljenih nivoa) servisa.

Logicki sloj | Upravljanje dobrima, upravljanje politikama, upfanje pruzanjem
bezbednosti servisa, podrSka korisnicima, upravljanje katalogoservisa,
upravljanje evaluacijom servisa

Fizicki sloj bezbednost] Bezbednost | zaStita imovineikypljanje podataka iz procene
operativnog rizika, upravljanje operacijama,podr#aisnicima na
fizickom nivou, zaStita servisnih resursa, prikupljapedataka g
servisnim performansama

Komponente Zastita alata, alati za upravljanje operativnimkom, pusStanje novih
bezbednosti alata u produkciju, upoSljavanje osoblja, rukovargiatima za
upravljanje bezbednég i alatima za monitoring servisa

Tabela 1 Arhitektura upravljanja bezbednosnim servisima

8.8. Pogled inspektora
Nakon Sto je Sest etapa u razvoju bezbednosnelkinié obrdeno kroz dgovarajie“poglede”,
od poslovanja, preko arhitekte, dizajnera, grdditérgovca i servisera, vazno je napomenuti da
postoji joS jedan pogled, a topegled inspektora. Naime, potrebno je obezbediti uverenje da je
arhitektura kompletn , konzistentna, robustnadae@dgovara nameni u svakom pogledu [1].

Ovo je zapravo proces auditinga, koga treba davepe sertifikovano osoblje. Zato je jasno
zaSto ga SABSA model ne prepoznaje kao poseban-skjditori treba utvrde da li model
podrzava potrebe poslovanja. Postojanje dokumenilovslojevacée im pom@i u tome, ali
njihov inspektorski odnosno revizorski rad ne trelaazavisi od primenjenog modela. SABSA
model pruza pomoinspektorima u izvéenju struktuiranog ispitivanja, kao i da utvrde jda
bezbednost postavljana na sistematski i odgovéanagiin.

Sa druge strane, uspostavljanje revizije i kontjeldefinisano na konceptualnom sloju, dok su
njihove aktivnosti definisane kroz operativni, odno upravljanje bezbednosnim servisima.
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9. Vertikalni slojevi SABSA matrice

SABSA matrica sa svojih Sest redova (nivo apstjakdi Sest kolona (odgovori na pitanja)
sa&injena je od 3&elija, gdje svaka predstavlja korak u radu, skugvaksti i dokumentacije, i
gde se povezanoo&tlija sa susedima moze posmatrati i po horizontadi vertikali.

Prethodna analiza slojeva SABSA matricéeraa je po horizontali i to od slojeva viSe apstijakc
ka slojevima nize apstrakcije. ¥ g pomenuto da ovakav prikaz arhitekture nij€ajino nazvan
matricom, budé da osim horizontalne sledljivosti postoji i védlna komponenta
meduzavisnosti. Tako mozemo posmatrati svaku od kolanaratiti kako se pojedine
komponente razvijaju na nizim nivoima apstrakdijeako se zapravo odvijaju procesi u razvoju
bezbednosne arhitekture.

Imovina — Sta Stitimo

Motivacija — zaSto implementiramo bezbednost

Proces — kakée bezbednosni mehanizmi biti uklopljeni u poslopnecese
Ljudi — Koje su uloge i odgovornosti izvrSilaca

Lokacija — Gde se i po kakvoj topologiji smeStefumponente bezbednosti
Vreme — Kad i po kom rasporedu $titimo

ogahkwhpE

Po svakoj od kolona prati se konkretizacija katggard definisanog konteksta pa do najnizeg
nivoa apstrakcije a to su operacije u toj kategorij

10. Zaklju ¢ak

Fizicki sloj, sloj komponenti i operacije u SABSA mairsti oblast gde se stijaci IT
bezbednosti ukljtuju sa konkretnim znanjima i iskustvima, i gde sé&jasno vide konkretni
obrisi arhitekture, a sa definisanjem operacija rageno ukupno zaokruzivanje.

U praksi, kad se radi implementacija bezbednostiSdBSA okviru, najteze je postaviti
kontekstualni i logiki sloj. 1zazov za svaku organizaciju je da prikabearno stanje, ali razlog
zaSto se to n&Xe ne uspeva je Sto su katalozi servieato nepotpuni ili ne postoje, a
upravljanje konfiguracijama rasgano i dokumentovano na viSe mesta, pa se teSkgasda
slika o ukupnoj IT imovini.

Idealan je sltaj u kom se bezbednosna arhitektura postavlja pmosn kreiranju IT
organizacije, ali to je moge samo kod potpuno novih organizacija. Druga poaedjtuacija je
da postoji puna implementacija upravljanja rizikoopravljanja procesima i upravljanja
servisima, kao i potpuno dokumentovano upravljam@strukturom.

Nazalost, takvi sltajevi se retko deSavaju u praksi, | degfe je upravo implementacija
bezbednosne arhitekture jedan od katalizatora tkeffia da pomogne da se urede i prethodni
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mehanizmi. Ovo je dobar primer na kom se mozZe ksphiapitati stvarna reSenost organizacije
da napravi korak napred u razumevanju vaznostieuligr u celosti i bezbednosti IS kao
krovnog mehanizma za otklanjanje rizika poslovanja.

Nadalje, kao Sto je &éeno na poetku i prikazano na Slici 2, operativni sloj monaati svoje
obrise vé vet kod sagledavanja logkog sloja. To se jasno videlo i u poglaviju 3 prvideja
rada, gde se fokus usmerava na informacije, radnikemene, te se venazire vaznost
operativnog rizika, upravljanja, kao i konkretniézivednosnih operacija.

Koris¢enje SABSA metodologije nije samo upotrebljiv i istein alat u uspostavljanju koncepta
bezbednosne arhitekture organizacij&; aealitcarima koji postavljaju pitanja stojacima za
poslovne funkcije da n&e viSe o organizaciji, a samim nosiocima poslovaitkcija da jasnije
vide rizike i bolje sagledavaju stvarno stanje, Zedno dodaje novu vrednost organizaciji u
celini [7] .

Na primeru koji je obrdivan tokom analize SABSA metodologije pokazala s&ndm
pretpostavka da se bezbednosna arhitektura moaviba veliku organizaciju na & Stoce
se to raditi iz sektora zaduzenog za IKT, uz preétiwoispunjene uslove:

- Da su svi poslovi iz oblasti IKT vezani za poslovoakcije objedinjeni pod nadleznost
organizacionog dela koji se bavi IKT

- Da organizacioni deo koji se bavi IKT nadzire IKimavinu, procese, da upravija
razvojem, infrastrukturom i operacijama u IKT

- Da postoji razumevanje i posienost najviSeg rukovodstva za ZaglKT u organizaciji

- Da postoji razumevanje i posienost najviSeg rukovodstva za vaznost bezbednosti
informacionog sistema

- Da se unutar organizacionog dela koji se bavi IKVas$i vlastita svrha, ne kao postojanje
za sebe i radi sebe &eadi omogudavanja poslovanja i obezienja obavljanja poslovnih
funkcija

Ovakva organizacija, odnosno njene poslovne fukeggpuno su ,vidljive" iz sektora za IKT,
postoji definisana saradnja sa nosiocima poslovaitkcija koje se podrzavaju pa je tako
moguee i uraditi procenu rizika, a time postavku bezlmsahe arhitekture.

KoriS¢eni primer odnosi se na organizaciju srednje ¢uedi, sa poviSenim stepenom
bezbednosnih zahteva i donekle konzervativnim ppin@ arhitekture. Méutim, koraci u
SABSA metodologiji su dovoljno opsti da se moz@ da je predloZeni pristup realan i izvediv.
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Opis skrac¢enica

IKT — Informaciono komunikacione tehnologije
IT - informacione tehnologije ( koristeno za naarg. dela, stara terminologija)
ROI — Return Of Investment

SD — Service Desk

IM — ldentity Manager

AD - Active Directory

CM - Configuration Manager

IRM — Information Risk Management

CA — Criticality Assessment

ORM - Operational Risk Management

ACL — Access Control List

RBAC — Role Based Access Control

ECB - European Central Bank

BIS — Bank for International Settlement

SLA - Service Level Agreement

OLA - Operational Level Agreement

NOC — Network Operational Center

SOC - Security Operational Center

CERT - Telo ili organizacija koja prikuplja i oligje podatke o bezbednosnim incidentima i
brine o informisanju zajednice, preporukama i §irdrezbednosne kulture

AV — Anti Virus

DLP — Data Leakage Protection
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Prilog 1.

SABSA Matrica razvoja bezbednosne arhitekture

Kontekstualno

Konceptualno

Logi €ki

Fizi €ki

Komponente

Operativno

Dobro (STA) Motivacija (ZASTO) Proces (KAKO) Ljudi (KO) Lokacija (GDE)

. . o . Organizacija poslovnih funkcija .
Poslovne funkcije Poslovni model rizika | Poslovni model procesa | . Poslovna geografija
i medusobne relacije

. T S . . .. Model personala sda
Poslovni  atributi i Cilievi koje  Zelimo| Bezbednosne strategije i . ) ) ) )
» o ) stanoviSta bezbednosti Uloge i Bezbednosni domeni
profili posti¢i kontrolama slojevitost arhitekture L
ovlas¢enja
Poslovni informacioni . ) o Sema zaposlenih i  profili| Definicije bezbednosnih
Bezbednosne politike |Bezbednosni servisi L o
model privilegija domena i pridruzeni entiteti
Poslovni model | Bezbednosna pravila, . .. | Korisnici, aplikacije i korisni¢ki| Platforme i mrezna
) Bezbednosni mehanizmi | o )
podataka prakse i procedure interfejsi infrastruktura
Detaljna struktura ) . |Bezbednosni proizvodi i o . L Procesi, ¢vorovi, adrese i
Bezbednosni standardi . Identiteti, funkcije, akcije i ACL. )
podataka alati protokoli
Obezbedenje . o 5 . . 5 . .
i Oupravljanje Upravljanje i podrska| Upravljanje i podrska |Bezbednost  sajtova i
operativno
. 2 operativnim rizikom bezbednosnim servisima |aplikacijama i korisnicima platformi

kontinuiteta

Vreme (KAD)

Vremenske zavisnosti
poslovnih funkcija

Zivotni ciklusi i rokovi u
kontekstu bezbednosti

Zivotni ciklusi
bezbednosnih procesa

Pustanje u rad kontrolnih
struktura

Koraci i vremena u
implementaciji bezb.

Kalendar ( redosled)
bezbednosnih operacije
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Prilog 2.

Poslovna jedinica

IT NBS

1. KONTEKST ARHITEKTURE BEZBEDNOSTI Datum:

Verzija:

1.1.Poslovne funkcije

Delatnost

Obezbedenje IKT servisa u cilju podrske ispunjavanjima poslovnih ciljeva NBS,
i to kroz: odrzavanje infrastrukture, razvoja i odrzavanja aplikacija, podrsku
korisnicima i brigu o bezbednosti informacija.

Cilj

Visoka raspoloZivost i pouzdanost IKT

Opis ciljeva i zadataka

Integracija IKT funkcija, optimizacija procesa, odrZavanje tehnoloske
savremenosti, odrzavanje i unapredenje nivoa znanja i kompetencije
zaposlenih, donosenje politika bezbednosti, podizanje svesti o bezbednosti i
primena mera i kontrola....

Sredstva za postizanje
cilja:

- Broj i struktura
zaposlenih

- HW inform. imovina

- SW inform. imovina

Navedeni repozitorijumi se nalaze inicijalno u Osnovnim Sredstvima (OS) i
podacima Ljudskih resursa (LJR), a za potrebe IT integrisani u Active Directory
(AD), Identity Manager (IM) i Service Desk aplikaciju (SD). Kad se radi o
hardverskoj i OS arhitekturi, konfiguracije se odrzavaju kroz Configuration
Manager (CM)

Podaci o obrazovanju su u LIR, kao i neke od dodatnih obuka ( samo one koje
je finansirala NBS), dok su broj zaposlenih, potrebne kompetencije i radni
zadaci pojedinog radnog mesta opisane u Organizaciji i Sistematizaciji radnih
mesta.

Aplikativni portfolio je takode integrisan u SD.

Lokacije poslovanja

6 lokacija u Beogradu, Novi sad, UzZice, Kragujevac, Nis ( prilog je Sema)

Poslovni procesi i
korisnici

Link na dokument “Upravljanje procesima”. Dokument je izraden prema
COBIT5 preporukama. Opsirnije u 1.3.

Okvir za
implementaciju bezb.
reSenja

ISO 27002 kao osnov za Politike bezbednosti informacija u NBS

PredloZeni tip resenja

Kombinovano resenje: zastita na mreZi, standardi aplikativne bezbednosti,
podizanje svesti zaposlenih

Karakteristike resenja

“Defence in Depth” pristup, postavljanje vise slojeva zastite

Posebni uslovi

Cvrsto opredeljenje rukovodstva da se elementi bezbednosti implementiraju
planski i da se postavlja sveobuhvatna zastita, da se pojedini elementi
integrisu, te da se paZnja posveti punoj implementaciji procesa upravljanja
rizikom.

Klasifikacija informacija je bitan uslov.

Veze sa ostalim
dokumentima

Politike bezbednosti informacija u NBS, Sifarnik OS, Organizacija i
sistematizacija radnih mesta (realno, ovde bi iSle oznake dokumenata iz
sistema oznacavanja)

Napomena

Analiza je utvrdila da su u SD samo preneti podaci o OS, te da se ne vode
pojedinacne konfiguracije, pa bi bilo dobro da se i to aZurira sa podacima iz
CM.

Nadalje, podaci o IT kompetencijama ne postoje, i bilo bi dobro da se i u IT
sektoru vodi evidencija o stavrnim znanjima i veStinama pojedinih zaposlenih.
CM ne obuhvata Unix ( Linux) servere i Ubuntu radne stanice. Ovaj deo je u
fazi unapredenija, jer nova verzija CM to podrzava

Klasifikacija informacija jos nije zavrsena.
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1.2.Poslovni model

rizika

Dokumenta
upravljanja rizikom

Metodologija IRM, CA, Katalog bezbednosti, Metodologija ORM, Lista rizika

Metodologija

Metodologija IRM u ECB, Metodologija ORM u ECB

Veze sa  ostalim | Pradenje aplikativnog projekta, Stanje infrastrukture, Procedure za upravljanje
dokumentima izmenama, Procedure za upravljanje incidentima
Napomena Bududi da je opseg dokumenta IT NBS, ne postoji krovna procena rizi¢nosti

pojedinih poslovnih procesa u NBS, vec¢ se polazi od procene kriticnosti
aplikacija koje podrzavaju pojedine poslovne procese

1.3.Poslovni model

procesa

Model procesa sa
procenom kriticnosti

Link na dokument “Upravljanje procesima”. Dokument je izraden prema
COBIT5 preporukama.

Metodologija

Usvojena je COBIT 5 metodologija za opisivanje procesa

Podaci i informacije
proistekli iz procesa i
njihova klasifikacija

Model podataka i informacija se nalazi u opisima Sema baza i strukturama
datotreka.
U toku je proces utvrdivanja stepena tajnosti i klasifikacija

Veze sa ostalim
dokumentima

Napomena

1.4.Organizacija po

slovnih funkcija i odnosi ( ljudski resurs)

Interna struktura | Sistematizacija radnih mesta

zaposlenih

Regulativa koja | Pravilnik o radu, Pravilnik o poslovnom ponasanju, Ugovor o radu
definise odnos

zaposlenih i

organizacije

Eksterni resursi

Ugovori o obavljanju povremenih poslova, Ugovori o odrzavanju, Ugovori o
poslovno-tehnickoj saradnji

Posebni uslovi

Regulativa koja se odnosi na sprecavanje sukoba interesa

Pradenje ovlascenja | Identity Manager, Active Directory
po poslovnim i IT

funkcijama

Veze sa  ostalim

dokumentima

Napomena

1.5.Poslovna geogr

afija

Geografske lokacije

Adrese objekata BG 1-5, NS, NI, UE, KG

Cvorista IKT

Sema mreZne infrastrukture

Vrste
pristupa

udaljenog

LAN, WAN,
VPN, Internet
Opticki link, iznajmljene linije, ISDN,

Distribuirana reSenja

CM — upravljanje konfiguracijom
Distribucija aplikacija: klasicne web aplikacije, Oracle Forms aplikacije sa web
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filozofijom( plugin na klijentu), ClickOnce distribucija , klasi¢na klijent-server
distribucija.

Zakonski okviri,
standardi i
ogranicenja

Procena
interoperabilnosti
bezb. resenja

Infrastruktura mreZze predvida da su bezbednosna resenja svuda jednako
efikasna i uklopljena u ostala resenja sa Sto manje negativnog uticaja

Sprovode se obuke i programi podizanja svesti

Postoji povratna informacija o upoznatosti zaposlenih sa sadrzajem politika

Veze sa ostalim

dokumentima

Napomena

Ne postoji politika za mobilne uredaje niti BYOD politika, niti podlezu
bezbednosnim kontrolama, osim laptop rac¢unara koji su vlasnistvo NBS. U toku
je analiza.

1.6.Vremenske zavisnosti poslovnih funkcija

Radno vreme

Pored utvrdenog radnog vremena NBS, IT sektor posluje i prema posebnim
odlukama o radnom vremenu koje podrazumevaju deZurstva. Pokriveno je
vreme 07-22 h.

Specificne poslovne | Specifi¢ni poslovi su vezani za poslove trezora, Platni sistem, platne kartice

funkcije Internet portal je 24/7 , ali je procenjeno da rizik od nedostupnosti u neradno
vreme nije velik

Zahtevi za | Vecim delom je ti 7,30-17,00, s tim Sto se zbog poslovnih funkcija obezbeduju

raspoloZivost

deZurstva i pokriva vreme 07-22
Zahtev Centra za platne kartice je 0-24, ali joS se reSava

Sinhronizacija Time Server

Novi servisi/procesi Network Operational Center (NOC) i Security Operational Center (SOC) koji se
planiraju ¢e doneti i nove zahteve za posebnim radnim vremenom i
deZurstvima

Veze sa  ostalim

dokumentima

Napomena
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Poslovna jedinica

IT NBS

2. KONCEPT ARHITEKTURE BEZBEDNOSTI Datum:

Verzija:

2.1.Poslovni atributi

Taksonomija
poslovnih atributa

Veza na Taksonomija poslovnih atributa za NBS, podela na obavezne i opcione
atribute

Strategija analize | Za sada kroz IRM i CA
rizika poslovanja
Standardizacija Dokumentacija kojom se reguliSe praéenje projekta, upravljanje promenama, i

poslovnih zahteva

kontrola kvaliteta

Profili atributa (ako je
uradeno profilisanje)

Ideja je da se u buducnosti profiliSu poslovne funkcije. Unutar IT sektora,
administratorska funkcija bi mogla biti nosilac posebnog profila

Veze S ostalim
dokumentima

Napomena

InZenjering poslovnih zahteva je vaZzan korak i treba da bude implementiran
kroz procedure, makar to uzima dodatno vreme.

2.2.Ciljevi koje Zelimo postici bezbednosnim kontrolama

Opsti ciljevi

Poverljivost, integritet, raspoloZivost

Rizici po profilima

(nakon profilisanja proceniti rizik za profil)

Rizici nedostizanja
ciljeva

Veze S ostalim

dokumentima

Napomena

2.3.Bezbednosne strategije i slojevitost arhitekture

Fizicka bezbednost

Kontrola pristupa, ID kartice,restriktivne zone

Bezbednost mreze

Navesti uredaje i tehnike

Mehanizmi pristupa

Politika kontrole pristupa

PKI i enkripcija

Navesti reSenja i gde se koriste

Aplikativna
bezbednost

“Opsti okvir upravljanja aplikativnom bezbednoséu u NBS”

Mehanizmi prema
kategoriji zahteva

Specificne poslovne celine: Platni sistem, Platne kartice, ZIN ...

Veze sa ostalim
dokumentima

Napomena

2.4.Model personala sa stanovista bezbednosti

Nacin regulisanja
uloga i ovlasc¢enja

-Sistematizacija radnih mesta
-Metodologija izrade procedura i instrukcija kao deo sistema kvaliteta predvida
definisanje uloga i odgovornosti za svaki korak procesa

Upravljacka funkcija

Svaka politika, okvir, procedura, uputsvo mora biti odobrena od rukovodstva

Korisnicka funkcija

Odgovornost u skladu sa Politikom

Treca lica

Ugovorne obaveze, poslovanje u dobroj nameri, (Ugovorima je definisan i nivo
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poverenja)

Ugovori i sporazumi

Vlasnistvo

Vlasnistvo nad aplikacijama, podacima, licne odgovornosti ( procesi, oprema)

Koncept poverenja

Ugovori razli¢itog sadrzZaja, kategorizacija partnera ( gold, silver, bronze, npr.)

Podaci o aplikacijama

Za svaku aplikaciju iz portfolia mora postojati ko je odgovoran za njeno
funkcionisanje, te ko je vlasnik podataka, imovine, ko je zastupnik ukoliko se
radi o trecem licu, kakvi su uslovi odrzavanja i sli¢no.

Veze sa ostalim

dokumentima

Napomena

2.5.Bezbednosni domeni

Pokrivenost
kontrolama

Obezbedeno redovnim kontrolama i revizijama

Fizicki domeni

Infrastruktura mreze ( kabliranje), fizicke lokacije opreme i zaposlenih

Logicki domeni

Mrezna infrastruktura na visSim slojevima, AD, IM,mejl server, distribucija
aplikacija ...

Specifi¢ni segmenti

Platni sistem, Platne kartice, ZIN,

Nepokriveni segmenti

Mobilni uredaji za sada

Veze sa ostalim
dokumentima

Napomena

2.6.Zivotni ciklusi i

rokovi

Prihvacdeni standardi i
metodologije

ITIL, COBIT, 1SO 20000 ...

Pracenje projekta (

Ovde upisati nacine na koje se kontroliSu bezbednosne pretpostavke kroz

bezbednost) zZivotni ciklus proizvoda ili servisa koji je predmet projekta ( ili razvoja, ako se
izraduje kao modul).

Upravljanje Ovde postoje dva aspekta, jedan je kontrola bezbednosnih mehanizama u

promenama slucaju bilo koje promene (npr ako se radi o aplikativnhom resenju, ponekad je

potrebno uraditi ponovnu procenu kriticnosti i reviziju kontrole), a drugi
aspekat je kad je sampo bezbednosno resenje predmet promene.

Penzionisanje starih

Navesti mehanizam kako se prati penzionisanje aplikativnih odnosno

reSenja infrastrukturnih resenja, i u skladu sa tim i penzionisanje relevantnih
bezbednosnih resenja ili delova. Takode, pojedina bezbednosna resenja bivaju
penzionisana kad se zamene novim ,ili se promeni koncept zastite.

Posebni rizici Ukoliko iz procene rizika proizlazi da je odredena oprema zastarela, pa stoga
podloZna riziku ( npr. radne stanice sa Win95), ili neku ranjivu infrastrukturu

Veze sa  ostalim

dokumentima

Napomena
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Poslovna jedinica

IT NBS

3. LOGICKA  POSTAVKA ARHITEKTURE | Datum:

BEZBEDNOSTI Verzija:

3.1. Poslovni informacioni model

Poslovne informacije
prema modelu
procesa

Sema procesa kao krovni dokument — deo razrade procesa po slojevima, a
zatim Seme baza podataka, projektna dokumentacija, konkretna [RM
dokumentacija

Nacini €uvanja

Regulisano pravilnikom i procedurama bekapa

Nacini razmene

Standardni protokoli, procedure za razmenu

Poverljivost

Mehanizmi zastite

Integritet

Mehanizmi zastite

Dostupnost

Mehanizmi zastite

Veze sa ostalim
dokumentima

Napomena

3.2.Bezbednosne politike

Opsta politika

Politika upravljanja bezbednos¢u

Posebne politike

Politika beznednog pristupa, Politika koris¢enja interneta, Politika upravljanje
incidentima

Primenjeni standardi

ISO 27002

Upravljanje rizikom

Metodologija IRM, metodologija ORM

Veze sa ostalim
dokumentima

Napomena

3.3.Bezbednosni servisi

Servis poverljivosti

Potvrditi postojanje servisa

Servis integriteta

Servis autentifikacije

Servis kontrole
pristupa

Servis neporecivosti

Servis dostupnosti

Veze sa ostalim
dokumentima

Napomena

Ovde navesti nepostojanje odredenih servisa, postojanje rizika,specificnosti i
sl.

3.4.Sema zaposlenih i profili privilegija

Broj i struktura
zaposlenih po
nivoima privilegija

Ovde navesti vrste radnih mesta, broj izvrsilaca i privilegije koje ta radna mesta
nose

Procedura eskalacije i
degradacije privilegija

Sinhronizacija kadrovske evidencije i IM, odobrenje rukovodstva

Procedura ukidanja

Sinhronizacija kadrovske evidencije i IM
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prava i privilegija

Dodela prava

Odobrenje rukovodstva

Specijalna prava

Zaposleni na

bezbednosti i njihova

prava

Nacini c€uvanja root | Root lozinke se ne koriste u praksi, i u principu se drze zaklju¢ane u sefu
lozinki

Veze sa  ostalim

dokumentima

Napomena

3.5. Definicije bezbednosnih domena i pridruzeni entiteti

Bezbednosni domeni | U okviru AD definiSu se poddomeni i grupe, zavisno od lokacije i specifi¢nih
na AD poslova (navesti)

Bezbednosni domeni | IM realizuje promene u organizaciji konsultujuc¢i promene u evidenciji ljudskih
na M resursa

Bezbednosni domeni | Primer: Grupe sa specifi¢cnim pravima u oblasti filtriranja izlaska na web

na mreznoj opremi

Kategorizacija VPN korisnika (navesti)
Kategorizacija korisnika IP telefonije (navesti)

Bezbednosni domeni
na mejl serverima

Pravila o preklapanju
domena

Specijalni domeni

Vip korisnici, platni sistem....

Veze sa ostalim

dokumentima

Napomena

3.6.Zivotni ciklusi bezbednosnih procesa

Vremenski zavisna
bezbednosna resenja

(pobrojati resSenja koja ne rade kontinuirano, i koja se ukljuciju po potrebi)
Pobrojati reSenja kojima isti¢e odrzavanje u odredenom periodu
Upravljanje sertifikatima.

Resenja planirana za
zamenu

Pobrojati servise koji su planirani za povlacenje ili postoje preporuke za to
(ovde su i mrezni servisi, npr, ali i pojedini algoritmi, npr kriptografski, servisi
kontrole pristupa itd)

Resenja planirana za
implementaciju

Npr. prijava putem kartica koje ¢e sadrzavati sertifikat

Bezbednosna resenja
zavisna od poslovnih
procesa

Npr. kontrole koje sprovodi AD odnose se na zaposlene (dakle proces
zaposljavanje — rad (sa izmenama)-napustanje)
Administrativni moduli pojedinih IKT resenja
upravljanja ljudskim resursima

(ovde pobrojati triplete: poslovni proces — IKT reSenje — zastita , i analizirati
dobijena odstupanja)

za sprovodenje pracenja
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Kontrola
poslovnog
koji se stiti

postojanja
procesa

Periodi¢ne provere pristupa resursima
Predlaganje resursa i servisa za penzioinisanje
PronalaZzenje softvera koji nije redovno “zakrpljen”

PronalaZzenje softvera koji niko vise ne koristi, a dostupan je
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Poslovna jedinica 4. FIZICKA POSTAVKA ARHITEKTURE | Datum:
IT NBS BEZBEDNOSTI Verzija:
4.1. Poslovni model podataka
Model - poslovni - posemama BP
- po aplikacijama
Model - - podaci infrastrukture, AD, IM — nacini organizacije podataka ,
infrastruktura prikupljanje, ¢uvanje, bekap
- -podaci servis desk aplikacije
Modeli podataka u autsorsovanim reSenjima i kupljenim aplikacijama i
Autsorsing servisima
Bezbednost Modeli podataka bezbednosti (korisni¢ka imena, lozinke, sertifikati, kljucevi...)
Veze sa  ostalim | Ovde se navode i poslovni zahtevi, kao i podaci sektora ljudskih resursa
dokumentima
Napomena

4.2.Bezbednosna p

ravila, prakse i procedure

Navesti subpolitike kao Sto je upravljanje lozinkama, upravljanje elektronskom

Pravila postom, pristup Internetu, fizicki pristup resursima, ulazak u salu...)

Procedure Nabrojati procedure koje definiSu procese zasnovane na bezbednosnim
politikama

Uputstva Nabrojati korisnicka uputstva koja reguliSu postupanje po konkretnim
situacijama ( npr. Uputstvo za prijavu bezbednosnog incidenta)

Prakse Procena rizika, pustanje u rad, arhitektura posistema, izbor platformi

Nenapisana Prepoznata dokumenta koja nedostaju

dokumentacija

Veze sa  ostalim

dokumentima

Napomena

4.3.Bezbednosni m

ehanizmi

Zastita na perimetru i
fizicki mehanizmi

Lista mehanizama

Proceduralna zastita
Upravljacka zastita

Veze sa ostalim
dokumentima

Napomena

Ovde navesti nepostojanje odredenih servisa, postojanje rizika,specificnosti i
sl.

4.4. Korisnici, aplikacije i korisnicki interfejsi

Lista aplikacija

Lista aplikacija sa koisnicima i interfejsima i Sta ser odnosi na bezbednosne
mehanizme na interfejsu ( npr. aplikacija vodenja evidencije o prisustvu na
poslu je osnovna za radno mesto evidenticara, ali odredene promene zahtevaju
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odobravanje rukovodioca, i njegov pristup aplikaciji je kroz drugaciji interfejs, i
vidi razlicit skup podataka)

Ap-Int-Kor Uredene trojke (aplikacija, interfejs, korisnik)

Standardi Interni standardi za interfejse i podela po tipovima, kategorijama...

API Liste koristenih API i njihove karakteristike

Analiza Analiza interfejsa, uocene nepravilnosti, predlozi za smanjenje kompleksnosti

Veze sa ostalim
dokumentima

Napomena

4.5. Platforme i mreZna infrastruktura

Topologija mreze Dijagram

MreZna oprema Taksonomija i opis mrezne opreme, spisak
Platforme

Veze i propusnost

Planovi za

konfiguracije

Veze sa ostalim
dokumentima

Napomena

4.6. Pustanje u rad kontrolnih struktura

Model Model Zivotnog ciklusa
Vremena Vreme rada po mehanizmima ( posebno za specificne mehanizme)
Periodi¢ne provere Vremenski intervali ugradenih i upravljanih provera

Veze sa ostalim
dokumentima

Napomena
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Poslovna jedinica

IT NBS

5. KOMPONENTE ARHITEKTURE BEZBEDNOSTI

Datum:

Verzija:

5.1. Detaljna struktura podataka

BP Detaljno

Detaljne strukture podataka po bazama, sa opisima polja i sintaksnim pravilima

Ostale evidencije

Rucno radeni spiskovi i evidencije bitni za poslovanje

Poslovne aplikacije

Aplikativni portfolio

Hardver

Hardverske komponente

Procesori

Specifikacija procesorskih jedinica

Memorijske jedinice

Specifikacija memorijskih jedinica

Recnici

Recnik podataka i metapodataka

Veze sa ostalim

dokumentima

Detaljni poslovni zahtev

Napomena

5.2.Bezbednosni standardi

Lista Lista primenjenih i konsultovanih standarda i u kojim oblastima ( npr 1ISO27000,
NIST za bezbednost, 1ISO20000 servisi, ISO 31000 upravljanje rizikom, ITIL,
COBIT i sl.)

Veze sa  ostalim

dokumentima

Napomena

5.3.Bezbednosni proizvodi i alati

Administracija
korisnika

Kako je regulisano, ko radi, tehnicke specifikacije ...

Pracenje logova

Bekap

Monitoring

Veze sa ostalim

dokumentima

Napomena

Ovde navesti nepostojanje odredenih servisa, postojanje rizika,specificnosti i

sl.

5.4.1dentiteti, funkcije, akcije i ACL

Imenovanje

Role

Opisi poslova

Parovi radno mesto -
akcija na sistemu
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Privilegije

Iznimke

Veze sa ostalim
dokumentima

Napomena

5.5.Procesi, cvorovi, adrese i protokoli

Skica bezbednosne
arhitekture

Dijagram, Sematski prikaz po ¢vorovima u mrezi

Aplikacije

Protokoli

Adrese i portovi

Veze sa ostalim
dokumentima

Napomena

5.6.Koraci i vremena u implementaciji bezbednosti

Dijagram toka

Koraci implementacije bezbednosti u vremenskim okvirima

Specificna vremena

Kriticna vremena

Veze sa ostalim
dokumentima

Pravilnik o utvrdivanju radnog vremena (sa odredbama koje se odnose na

iznimke i posebno radno vreme)

Napomena
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Poslovna jedinica

IT NBS

6. OPERATIVNA IZVEDBA ARHITEKTURE | Datum:

BEZBEDNOSTI Verzija:

6.1. Obezbedenje operativnog kontinuiteta

Plan implementacije

Planovi za svako bezbednosno resenje ili komponentu

lzvedeno stanje

Ne samo za implementirane komponente, nego i veée promene, npr. posle
svakog pecovanja piSe se izvedeno stanje

Poslovni zahtevi

Klasifikacija
informacija

BC plan

Opsti upravljacki
okviri

Veze sa ostalim
dokumentima

BC plan

Napomena

6.2.Upravljanje operativnim rizikom

Procenjeni rizik

Dokumentacija o upravljanju operativnim rizikom

Revizija kartica rizika

Revizija politika

Periodi¢ne provere

Testiranje na
ranjivosti i
penetracioni testovi

Veze sa ostalim
dokumentima

Pregled ranjivosti i pretnji

Napomena

6.3.Upravljanje i podrska bezbednosnim servisima

Upravljanje Metodologija za upravljanje informatickim rizikom , podaci o proceni i
bezbednos¢u IS primenjenim kontrolama po projektima

Upravljanje

incidentima

Oporavak od pada

Upravljanje

promenama

IDS/IPS

SIEM

Operativne Odredivanje i implementacija pravila, PKI infrastruktura, odrzavanje pristupnih
procedure lista, administriranje SIEM

Veze sa ostalim
dokumentima

Napomena
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6.4.Upravljanje i podrska aplikacijama i korisnicima

Organizaciona
struktura

Uloge i odgovornosti zaposlenih u bezbednosti, linijja obavestavanja i
izvestavanja

Programi obuke

Plan i programi obuke podizanja svesti, treninzi, testovi

Privilegovan pristup

Opisi pristupnih metoda i primenjene kontrole, pravila za administratorske
naloge, logovanje, rukovanje sa datotekama lozinki

Veze sa ostalim
dokumentima

Napomena

6.5.Bezbednost sajtova i platformi

Poslovne oblasti

Bezbednosni domeni

Upravljanje bezbednoséu po domenima

Bezbednost aplikacija

Testiranje, kvalitet softvera, OWASP, WAF

Bezbednost mreze

Bezbednost internet
sajta i portala

Bezbednost radnih
stanica

Ostala oprema

Veze sa ostalim
dokumentima

Napomena

6.6.Kalendar ( redosled) bezbednosnih operacija

Poslovni kalendar

Trajanje licenci, implementacije resenja, testovi (proof of concept)

Bezbednosne Definisanje rasporeda, bezbednosnih kontrola i provera
operacije

Zivotni ciklus

aplikacija

Upravljanje Zivotni ciklusi korisni¢kih imena

vremenski zavisnim
mehanizmima

Zivotni ciklusi lozinki
Zivotni ciklusi mejlboksa
Zivotni ciklusi kriptografskih klju¢eva

Redosledi operacija

Bezbednosne operacije koje imaju utvrdene redoslede izvrSavanja

Veze sa ostalim
dokumentima

Napomena
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Prilog 3 . Primer profila sa atributima

Poslovni atributi
Funkcija: Administracija sistema

| * + Atrib + | Atrib + +
Atributi korisnika Atributi rukovodioca Operativni atributi tr Ut.l upravijanja tributi pravnog Tehniéki atributi
rizikom okvira

=
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