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Sazetak: Svaki dogdaj koji se desio u tainarskom sistemu ili tmnarskoj mrezi bi trebalo
evidentirati i séuvati informacije relevantne za speé&#fn dogdaj. Log datoteka predstavlja zapis
dogataja u r&unarskom sistemu ili mrezi. Prvobitno, log datoteke korigene za reSavanje
problema réunarskog sistema, ali danas log datoteke imaju mnige funkcija. Koriste se za
optimizovanje sistema i mreza, peaje ponasSanja korisnika i generisanje podatakasribrza
istraZivanje aktivnosti malicioznih programa. Samtim log datoteke dobijaju na z&&gu sa
aspekta digitalne forenzike. U prvom delu istradikeay projekta izvrSen je teorijski pregled
osnovnih podataka o log datotekama i njihovoj amall drugom delu je akcenat stavljen na
analizu log datoteka i beleZeni su neki diajai analiziran je njihov zapis. Pre¢ino je Sta sve
mozZe da se @& kao zapis u ovoj datoteci kao i na kojicimamogu odrdeni zapisi da se
pronalaze i tum#e. Zakljuwteno je Sta log datoteka ziaa digitalnu forenziku i na koji @& ona
moze da se iskoristi. Sa Log fajlovim treba rag#Zljivo, jer je Log osetljiv fajl i lako se mogu

menjati podaci i u njih hakeri lako ulaze.

Klju¢ne rei: Log datoteka, analiza log datoteke, forékzznataj analize log datoteke.

Summary: Each event that took place in a computer systegoorputer network should be
recorded and information relevant to a specificné\ahiould be preserved. The log file is a
record of events in a computer system or a netwhrkially, the log files are used for
troubleshooting a computer system, but now thdileg have many more functions. They are
used to optimize the system and network, for moimitpuser behavior and to generate data
useful for investigating activities of maliciousograms. Therefore the log files are becoming
more important in terms of digital forensics. le first part of a research project carried out a
theoretical overview of the basic information abthé log files and analysis. At the second
part, the focus was on analysis of the log filed some events were recorded and their record
was analyzed. It was demonstrated what can be faara record in this file and how can a
certain records be found and interpreted. It iss@méed what log file means for digital
forensics and how it can be used. Log files shdm@chandled with care because Log file is

sensitive and the data can be easily altered artkkerscan easily access.

Keywords: log file, log file analysis, forensic sifjcance analysis of log files.
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1 Metodologija istraziva €¢kog projekta

1.1. Uvodne napomene i obrazlozenje rada

Od kada se desila pojavaiuaarskih mreza, a samim tim i njen brz napredakrrezavanje

u sistem globalne mreze zvane Internet, sa timziloldo zloupotrebe i naruSavanja njene
funkcionalnosti u komunikaciji i prenosu informacijSve je vé broj napada sa Interneta,
slanjem malware-a od strane hakera, i drugih kotapgkih kriminalaca. Ranarske mreze
Internet tipa daju brojne prednosti i oméguaju véu efikasnost rada i smanjenje troskova,
ali imaju i svoje mane, jer predstavljaju kfitu taku bezbednosti. Naglo je porastao broj
napada na tanarske mreze, pa se samim tim i p@ee sam finansijski gubitak usled tih
napada. Pored finansijske dobiti, postoje i razmigd motive za napade, kao Sto je daa
poverljivin podataka, ili njihovo oStenje, kao i oStenje samih aplikacija i sistema. Sve ovo
spada u kompjuterski kriminal, i daljim otkrivanjetlokaza bavi se grana nauke- Digitalna
forenzika. “Pod kompjuterskim kriminalom se podnamva krivéno delo prema kri¢gnom
zakonu nacionalne drzave. U kompjuterskom kriminaktunari se koriste kao alat za

predmet napada, kie, izmene i unistenja podataka. “

Cilj same istrage ovakvog vida kriminala, jecah klastnoj istrazi, a to je dobijanje
neoborivih i ¢vrstin dokaza za pravosudne organe, kagi osumnjgenog ili osuditi ili
osloboditi na osnovu njih. “Digitalna forenzikargativno malada nauka, koja se vrtoglavom
brzinom razvija, jer radi sa osetljivim podacimgilsu i pritom lako promenljivi. Ova nauka
obezbduje primenu pri sakupljanju¢uvanju, identifikaciji, analizi, dokumentovanju i
prezentaciji dokaza, kofie posluZiti u rekonstrukciji dodaja nastalog krivinog dela.? Za
pravosudnu prihvatljivost digitalnih dokaza osnowprepreke su osetljivost i promenljivost
digitalnih podataka i inherentna posrednost digitaldokaza. Neposredni dokaz u ¢slju

kompjuterskog kriminala je gotovo nemd@guobezbediti, ali je moge izgraditi neoboriv

! Milosavljevié M., Grubor G., Digitalna forenzika, Univerziten§idunum, Beograd 2008, str 12
2 Milosavljevé M., Grubor G., Digitalna forenzika, Univerziten8idunum, Beograd 2008, str 14
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digitalni dokaz bez “pukotina” koji se dobija nanasu niza posrednih digitalnih dokaza. U
zvaninoj istrazi kompjuterskog kriminala, u toku prikiglja, analize i prezentacije
digitalnih dokaza, moraju se imati u vidu odieei principi. Praksa je pokazala da je najbolji
n&in formiranje tima od tri profesionalca i to: zvambg organa istrage, tuzioca i eksperta u
oblasti Informaciono-komunikacionog sistemizsto se deSava da ekspert iz ove oblasti bude
i veStak na sudu. DanaSnje usmeravanje na servekskdenje, centralizovano nadgledanje
kao i druge “beneficije” ponudice korisnicima jedtevniji, sigurniji i brzi rad, ali pod

uslovom da réunar koriste u legalne svrhe.

Spoljasnja pretnja je pretnja bezbednosturara kao rezultat zloupotrebe sistema od strane
pojedinca ili organizacije. Sama proaktivna digitaforenzika podrazumeva smanjenje Stete
izazvane napadom kroz proaktivhu pripremu okruZzenpae faze incidenta, a u cilju
postizanja spremnosti organizacije za digitalnefacku istragu. Osnovni rezultat ovakvog
pristupa jeste brzo reagovanje na incident, ubkj@v njegovih posledica i podizanje
kvaliteta zakljdaka forenzike analize [izolovanje faze incidenta proaktivnegitdine
forenzike korigenjem adaptivnog virtuelnog okruzenja]. Prikupl@ppdataka sa ¢anarskih
sistema, na kojima su identifikovani bezbednosmidenti, je kompleksan zadatalije
pravilno izvaienje moze uticati na uspeh predstepe forenzikog procesa. Biti proaktivan
definiSe se kao kontrolisanje situacije pre nego ¢ ona dogodi. Savremeni proaktivni
sistema za detekciju | s@@vanje upada u sistema obehlje inteligentnu tehniku za
hvatanje napada poznatu kagdup medra (honeypot). Ove tehnike oméapaju hvatanje
hakera u napadnutom sistema, nakondifanja njegovog prisustva.

U ovom raduobraiena je tema ziaja proaktivhe forenzike za bezbednost informationi
sistema. Dati su primeri u pristupu digitalnog far&ara na log fajlove. ObjasSnjene su
odreiene vrste spoljnih napada, analiza mreznih podatakaiene istrage na serverima, kao
i sama Web bezbednost.

1.2. Predmet istrazivanja

U ovom radu, predmet istraZzivanja je &aja proaktivne forenzike na bezbednost

informacionih sistema, ulodgaog fajlova koji zapisuju dogtaje kao Sto su validni i nevalidni
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pokuSaji prijavljivanja i kori8enja resursa. Svaki kompjuter u organizaciji ima/apeni
sigurnosniLog koji zapisuje dogdaje koji su se desili na lokalnom kompjuteru. Nansa
Domen kontrolerima se nalazi sigurnosni log u k@mealaze informacije vezane za aktivhe
direktorijume.U ovom radde biti i objaSnjen zn@j ovih fajlova, jer su oni izvor informacija

i mogu biti razléitog tipa kao Sto su sistemski logovi, aplikacitogovi, mrezni logovi i ovo
su neki od nd&e&ih logova. Bée objasnjeni i oddeni pokusSaji napada na sisteme, kao i

natini odbrane od istih.

U ovom radu je kori&en progranSplunk za obradu.og fajlova. U prvom delu rada izvrSen
je teorijski pregled i upoznavanje &y datotekama i njihova analiza. U daljem radu je
izvrSena analiza log datoteka. BeleZzena sudaga i analiziran je njihova zapis.
Predstavljeno je Sta sve moZe da s#enkao zapis u datoteci i na kojida mogu odrédeni

zapisi da se pronalaze i tutea

1.3. Ciljevi i zadaci istrazivanja

Glavni cilj ovog rada je da se prikaze Zapproaktivne forenzike u zastiti informacione

imovine.

Poseban ciljovog rada je da se istakne ZajalLog fajlova (dnevnika rada) za otkrivanje
stvarnih uzroka povrede politike zastite Informadosistema, kao i same uloga proaktivne

forenzike u otkrivanju nana i samih peéinioca krivicnih dela.

1.4. Hipoteti €ki okvir istraziva ¢kog rada

Sobzirom na obim i dubinu ovog rada, postavljenéeturi opSte icetiri radne hipoteze.

Opsta hipoteza 1:Za forenzéku analizu napada na sisteme i mreZe potrebno godo

poznavanje same mreze i sistema, Sto virtuelnogprsivog, jer ono nudi velike moguosti
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koristenja koje je pozitivho, ako se pravilno koriste gu@seSavanja, ali take moze i
izazvati velike posledice, ako administrator ne ivaduna i ne bude detaljno oen da

prepozna napade. Sve ovo moZze biti pogubno zalkmdat i same sisteme.

Radna hipoteza 1.1:0d posebnog z@aja je pristup digitalnih forengra samim sistemima,
kako bi svi podaci ostali gavani. Pristupom na servere, sisteme i ostale reredaiaje,
mogu se prikupiti zngjne informacije vezane za dokaze o nekom &nimin delu. Sa svim
prikupljenim dokazima kreira se ghj dogaaja koji mora imattvrste dokaze kojte potom
biti predstavljeni pred sudom ili direktorima konmga. U zavisnosti o kojem incidentu jeire
istragu mogu pokrenuti javna bezbednost koju peatist tuzilastvo, policija, bezbednosne

agencije, vojska ili korporacijska istraga kojugstavlja menadzment same kompanije.

Opsta hipoteza 2:Digitalna forenzika ima oddene metode kako otkriva napade i kako se
bori sa raznim izazovima. Pre svega koje vrsteaat@agu da se koriste i #iai na koje ona

dolazi do odréenih dokaza, objasSnjeni su u radu.

Radna hipoteza 2.1:0d posebnog z@aja su n&in pristupa i dokazivanje krithog dela.
Kao i alati kojimace se dokazi prezentovati na sudu, zato je od vtpin&aja da istrazitel]

dobro poznaje ri@n rada softvera.

Opsta hipoteza 3:Za borbu protiv zlonamernih korisnika koji pokuSavaa eksploatisu

mrezu i sisteme, kako bi kompromitovali podatketrglono je poznavati softvere za zastitu
sistema, nén uzimanja dokaza, ako je &aloSlo do napada, i postupak obrade donetih
dokaza, radi prezentovanja na sudu i ostabg ili kaznjavanja optuzene strane. Pri obradi

podataka jako je bitno poznavati i pravne progksdo bi podaci bili validni na sudu.

Opsta hipoteza 4:Kako postoje alati za dobijanje dokaza kod nelogaga, tako postoje i
alati koji omoguavaju uklanjanje istih. Te alate koriste lica kej&e ne zakonite aktivnosti, a
mogu ih kreirati i programirati u zavisnosti kakpesledice za sobom Zele da ostave. Lica
koja koriste anti forenzke alate isto tako koriste za napade maliciozneedd.

Hipoteza 4.1: Od posebnog je ztaja pristup mrezi i mreznim utajima kao i samim

sistemima u kojima se nalaze dragoceni podacadatpdinje fizickim pristupom lokalitetu,
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potom prikupljanjem fizikih dokaza i sve do trenutka kada digitalni foréazimora da izvrSi
istragu nad digitalnim podacima. Tada mora vodituna o svim mogtim anti-forenzékim

manipulacijama od strane lica koje je izazvalodeait, kao ne bi bio doveden u zabludu.

1.5. Metode, tehnike i tok istraziva €kog procesa

Metoda natinog istrazivanja je sistematski, kéiti, kontrolisan i ponovljeni proces sticanja
novih znanja, neophodnih za identifikovanje, ddranje i reSavanje n&nog problema. U

nawnom istrazivanju u ovom radu primenjeni su stdgavni principi:

¥ Sistematinost — dobra uréenost istrazivanja i obezitiganje prirodnog i logikog
sleda procesa,

» Kontrolisanost — sprovdenje istrazivanja u Sto mo@e boljim i nadziranim
uslovima, kako bi se isklfla alternativha reSenja i

¥ Kriti cnost— sve vaZzne tvrdnje 0 pojavama, procesima, odreossuojstvima moraju

se ozbiljno, iskreno i strogo procenjivati, proweat i obrazloziti.

Na osnovu podele n&nog istrazivanja, a prema prirodi istrazivanja pfest teorijska i
empirijska, a prema cilju istrazivanja na: fundataéma i primenjena. Prema funkciji
istrazivanja na: eksplorativha i usmerena na peoxaarje hipoteza. U ovom raducei
primenjena fundamentalna i primenjena istrazivafjandamentalna istrazivanja koriste se
radi sticanja novih znanja o ovoj oblasti k@@ biti obraiena, a primenjena radi sticanja

novih znanja i reSavanja hipotezama postavljeniiblema u ovo nainoj oblasti.

Na paetku rada je objasnjen &ia funkcionisanja proaktivne digitalne forenzikdyjasnjeni
su problemi definisani kao kompjuterski incidentiini odbrane od njih. Takde, definisan
je cilj istrazivanja. Kao verifikacija dela teorijgapada i odbrane danarskog sistema ili
mreze. Istrazivanje je izvrSeno kroz faze pristsp#£aju, uglavnom teorijskog i opisnog

karaktera, prikupljanja i obrade podataka Log fagloizvaienje zakljgka.
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U ovom radu kori&ne su razdite metode istrazivanja i verifikacije procesa thfie
forenzicke istrage da bi se doSlo do adaih saznanja, otkrili i izlozili naui principi, koji

se primenjuju u digitalnoj forenzici.

Od opstih naénih metoda kori&ne su statistka metoda, analitko- deduktivana metoda.
Takaie su korisene osnovne,opSte metode druStvenih nauka: psttka metoda, metoda

razumevanja, komparativha metoda i dijalédi metoda

Od posebnih namih metoda i tehnika primenjene su: anéhtiti — sintettka metoda, metoda
apstrakcije i konkretizacije, metoda generalizacijgetoda klasifikacije, kao i metoda

spoznaje i dijalektkog jedinstva indukcije i dedukcije.

Tehnike istrazivanja predstavljaju sistematsko 1 svrsishodno jedinstgostupaka i
instrumenata. Ovaj deo nmog metoda podrazumeva: ocenudss@nje, obradu podataka i
zakljwiivanje na osnovu njih. U tom smislu, postoji povexst i m@uzavisnost izméu
metoda prikupljanja i obrade podataka, odnosno ziukamaterijala i informacija do kojih se

doslo istrazivanjem.

Tok istrazivanja, kao prvi logéan korak uklj¢uje prikupljanje potrebne literature o
metodologiji nadnog istrazivanja u dogotalnoj foretkoj istrazi sa tezistem na sisteme i
mreze | same softvere za odbranu od napada u keetunikacionih tehnologija, klasioj
forenzickoj istrazi, digitalnoj forenzilkoj istrazi. Zatimistrazivanje dobijenih podataka iz
literature i materijala preuzetih iz raznih ozvdteyz faze otkrivanja, opisivanja i objasnjenja
odreienih faza digitalne forendte istrage u zavisnosti od situacije i primene. Read
struktuiran u odréene celine i svaka od njih konkretno objasSnjavaz kkoje faze prolazi
sistem pri napadu, ti@m odbrane od napada, kao i postupku prikupljamdapaka kada do
incidenta dde.
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2. Maliciozni napadi na Informacione sisteme i

njegove razvojne pretnje

Zlonamerni softveri (malware) kao Sto su crvi, giru trojanci su sada nda najlakSim
priznatim pretnjama kompjuterskih sistema. Zaprawalware je bio glavni problem za
kompjutersku bezbednost i svakako je dominirao RE€nam, jer masovno kotignje
Interneta poelo je 90-ih godina. M&utim pateci problema sa malware-om datiraju znatno
pre toga. Precizno poreklo Trojanskog konja je mept dok pojava pojava crva i virusa se
moze povezati sa najranijim razmidljanjima o napedina r&unare. Postoji Gelijski
automat” (Fon Nijman, 1948). Ovi ,automati su uvetreieni koncept i informacije mogu
biti kodirane sa jednostavnim pravilima na takavimala je u stanju da samostalno ponavlja
operacije i Siri se u celom sistemu. Ovaj koncegdtgrien od strane Watso-a i Crick-a kada
su pet godina kasnije objavili strukturu DNK molé&kikoji kodira informacije koje se koriste
da ponove organiske forme zivota. Nekih 30 godiasnie prvi kompjuterski virus koristi

termin za opisivanje replikacije koda unutar ITtessa.

Rasprava u ovom poglavlju ima za cilj da ispitataask i razvoj zlonamernih pretnji i &ia
odbrane od njih. Sledeodeljak predstavlja i neke osnovne terminologijistice na neki
natin nadma nekih od njih. Obrduje se i deo motiva zbog kojih se piSu i puStajopticaj
malware, kao i koji je razlog za pretnju. Ispitiga i n&ini na koji je malware evoluirao,
fokusirajuci se na tehnike koje se mogu korist#ise naskodi sistemu. Posto se identifikuje
pretnja, moraju se identifikovati i razlie mere koje treba razmotriti u cilju otkrivanja i
spr&avanja malware-a, ukifujuci mere zastite kako na nivou sistema i mreza taka i

sveobuhvatnu strategiju zastite.

2.1. Pozadina

Na opStem nivou termin ,malware” moze da o bilo koji deo réunarskog koda koji
ima zlonamerni ili nezeljeni efekat na IT sisterliemreze. lako bukvalno postoje hiljade

pojedin&nih primera zlonamernih programa, Kine kategorije su slede:
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¥ Virusi: koristi program koji ulazi u sistem takozvani poewik, koji inficira radni
materijal kao Sto su diskovi, datoteke ili dokunaenOni se kriSom spajaju sa
programima. Virus nosi ,teret” kofie aktivirati u nekom trenutku nakon pokretanja, i
izazvati nezeljene efekte, koji su u nemalom brpggubni po dokumenta. Treba
napomenuti da termin ,virus“ sé&esto koristi kao geneka oznaka za sve oblike
zlonamernih programa, ali on u svim &jevima to nije. Takvi termini se r@e

javljaju u medijskom kontekstu i izveStajima.

Postoji nekoliko vrsta virusa:

b Virusi koji inficiraju fajlove- Tradicionalni obk ratunarskog virusa, je infektor fajla
koji se skriva u kodu drugog programa. Oni su pogaye Interneta i makro virusa bili
uzrainici skoro 85% svih infekcija. Zarazeni program maia bude poslovna aplikacija,
pomaini program ili ¢ak i igra — bitno je samo da program bude izvrSalicno sa
ekstenzijom EXE, COM, SYS, BAT ili PIF. Kada se a&&eni program pokrene, kod virusa se
ucitava u sistemsku memoriju, @bio prije nego Sto sefila kod programa. Virus tada traZi
druge fajlove koje moze da zarazi i ureese u njih, a taki® isporduje svoj sadrzaj u skladu
sa n&nom na koji je programiran. Potom ¥ea kontrolu host programu koji zavrSava

ucitavanje i prikazuje se na ekrariu.

U zavisnosti od nana na koji inficiraju fajlove, virusi fajlova mogse podeliti u nekoliko

kategorija:

P Parazitski virusi — menjaju sadrzaj inficiranihlfaja, ali tako da ti fajlovi i dalje
ostanu kompletno ili delimino upotrebljivi. U véini slu¢ajeva, originalni kod se
pomera navise ili nanize kako bi se napravio prastdkod virusa

¥ Virusi koji prepisuju sadrzaj fajla — prepisujuigsnalni programski kod svojim
kodom. Na taj nén uniStavaju originalni programski kod i prografn$esne moze da
funkcioniSe.

P Virusi sa neprimetnom ulaznomc¢kam — (EPOENtry-Point Obscuringlumete u
program samo kod koji pokie kod virusa. Instrukcija koja pokie kod virusa okino

3 Garrison Clint P., (2010), Network, Internet, antb@d Computing
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se izvrSava pod spedcifiim programskim uslovima, tako da virus moze dume

ostati aktivan.

i

Pratéi virusi — kreiraju klon host fajla koji se zatinokrece umesto originalnog fajla.
Ovi virusi mogu da preimenuju ciljni fajl, a origimi naziv da dodele zarazenom
klonu ili da promene DOS putanju tako da vodi dmzanog fajla.

P Link virusi — ne menjaju fiziki sadrzaj host fajla, v¥ekada se on pokrene primoravaju
operativni sistem da pokrene i kod virusa. To setipe modifikovanjem prvog

klastera host fajla, tako da ukazuje na klasterdagjrzi kod virusa.

Virusi koji inficiraju fajlove mogu, takée biti i statéki ili polimorfni.

Statiki virusi se nikada ne menjaju, tj,kod virusa ostaji kroz sve infekcije.

Polimorfni virusi se mogu menjati prilikom prelasga jednog sistema na drgi, tako da ga je
teSkootkriti. Takde,virusi mogu kombinovati infekciju fajlova zajedsa infekijom boot
sektora.

NajlakSi n&in za detektovanje virusa koji inficiraju fajlove jpraenje veltine fajlova.

Antivirusni programi takde poseduju i druge time za identifikovanje ovih virusa.

Virusi koji inficiraju boot sektor — SmeSteni su na delu diska koji s#tava u memoriju
prilikom podizanja sistema (na flopi disku to jedbgektor, a za hard disk ekvivalentna oblast
poznata kao Master Boot Record - MBR). Kada segedtita, virus mozZe da zarazi druge
diskove koje réunar koristi. Ovi virusi mogu biti izuzetno desttivki — ako oStete ili prepiSu
boot sektor hard diska, mogu da sjerd&completno startovanje danara, a mogu i da uniste
odreiene ili sve podatke sa hard diska. Oni su bili &itwoaktuelni u vreme masovnog
koris&¢enja flopi diskova, kada se virus prenosio sa fltipka na hard disk (i obratno) i tako
se Sirio. Danas jee&i slucaj tzv. hibridnog virusa koji sadrzi komponentuizficiranje boot

sektora zajedno sa infektorom fajla, Trojancerkaliom crva.

U opStem sléaju, virusi boot sektora se lako identifikuju i akjaju. TipEni virus boot
sektora usporava boot rutinucesto prikazuje neuofajene poruke na ekranucdtmara.
Antivirusni programi pronalaze ove viruse skeniesnj boot sektora. \éga virusa ima
identifikuju¢i tekst koji se ind&e ne nalazi u boot sektoru (odnosno MBR kodu). Njavu
infekcije, takale, ukazuje i promena veélne MBR koda, jer prisutstvo virusa &di na
poveanje njegove veline (standardni MBR kod zauzima manje od polovield@a na hard

disku, a véina virusa je znatno va).
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Makro virusi — To su virusi kreirani pondo makro jezika koji koriste brojne softverske
aplikacije. Makroi su manji programi koji se krgiraza visoko specifne zadatke u okviru
aplikacije i napisani su pseudo programskim jezildimajniranim za rad sa aplikacijom (npr.
Visual Basic for Applications (VBA) koji se koristi Microsoft-ovim aplikacijama). Makro
virusi se ne aktiviraju otvaranjem aplikacije ¢vek nakon otvaranja zarazenog dokumenta
(npr. otvaranjem zarazenog Word fajla). Da bi spdstiglo véina ovih virusa koristi makroe
koji se automatski izvrSavaju svaki put kada seudodnt otvori (ili nakon specifine akcije
programa), bez trazenja dozvole ili akcije korisnikakro virus tada moze da briSe tekst,
preimenuje ili briSe fajlove i sl. \éna ovih virusa se kopira na standardni templegfgdit
tamplate) aplikacije (npr. u Microsoft Word-u to jemplejt Normal, pod nazivom

normal.dot), tako da svi novokreirani dokumentidpivzarazeni.

Skript virusi — Ovi virusi su zasnovani nha skript jezicima (\akWBasic Script — VBS,
JavaScript i dr.), koji e na makro pseudo-programske jezike, a koji sesteoma Web
sajtovima i nekim kompjuterskim aplikacijama. Ore &esto izvrSavaju automatski sa
otvaranjem Web stranice ili HTML e-maila. Napomeaida se makro virusi mogu svrstati u
grupu skript virusa, ali je @& njihovog distribuiranja (preko dokumenata) dréiggaod
ostalih skript virusa (preko zarazenih Web strané&zanail poruka, fajlova pripojenih e-mail

porukama i Internet Relay Chat — IRC sesija).

P Crvi : ima slEnosti sa virusom u smislu prenoSenja u umreZzenstersu. Oni se
razlikuju po tome Sto su u stanju da se samostsilrey za razliku od virusa. Crvi
koriste mreznu povezanost izdwesistema i nekada moze da se proSiri kao potpuno
automatizovana aktivnost, kao Sto je skeniranjéaghih IP adresa ili iskor&avanje
propusta u zastiti pri ulasku u daljinske sistef@e je kompjuterski program koji se
kopira sa jedne masine na drugu.éobibez eksplicitne akcije korisnika. Sire se preko
mreze (automatskim slanjem e-mail, IRC ili instaotuka). Isporéuju destruktivne
sadrzaje ili samo zaguSuju mrezu samopropagiraniMayskriveniji su tzv. mrezni
crvi. NaKge&e koriste propuste u Web serverima i browserim& fdokcioniSu, ovi
programi postoje samo u sistemskoj memoriji takoildge teze identifikovati od
pomenutih crva fajlova. Crvi skeniraju mrezu komiparnli Internet, trazéi drugi
racunar sa specifnim propustom po pitanju zaStite. Brzo se repljoiraa mreza

zarazena crvom moze da se obori za nekoliko sati
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¥ Trojanci: naziv je dobio po drevnom konju koji seriktio kod Grka kako bi izvrsili
napad na Troju. Ova kategorizacija malicioznogv&sé se odnosi na programe Koji
korisnici ne primete, jer se pretvaraju da obauljaieku aktivnost, ali na kraju

pokazuju da su naneli neku Stetu.

Tu su i razni drugi uslovi i okolnosti koje mozerseesti kod opasnih i Stetnih kodova,
ukljucuju¢i i Stetne zamke, vremenske bombe koje se gokpesle odréenog vremenskog
perioda ili kada se proteklo odieno vreme, datum koji su podeSeni, &g bombe, koje se
aktiviraju odreenim dogdajem ili nizom dogdaja koji se javljaju u sistemu. Malware je
konstantno jedan od najviSih nivoa bezbednosnitnjpre

Malware je konstantno jedan od ndjjapretnji i mnoga istrazivanja pokazuju da jedak
jedna od zn&ajnijih stvari je i ta da se korisnici sada vissrstu sa malwarima, jer se koristi
Internet kao transportni medijum. Zbog toga je naakvdistribucija postala brza i opasnija. U
2000 godini statistika je pokazala da se u prosekavakih 790 e-mail poruka nalazila i jedna
koja je sadrzala virus, u 2004 je na svakih 16 dawa postojala jedna koja je sadrzala u sebi
virus, danas je taj broj ¢e Na osnovu ove statistike da se izbegnu zarapenee znatno su
pale. Imajéi u vidu tako nagle promene, jasno je da oni kiyjasaju malware postizu stalni
napredak, naglasavajuime vaznost efikasnog otkrivanja i preventivitieategije kako bi se

korisnici zastitili na vreme.

2.2. Motivacije za napad

Pre nego Sto se osvrnemo na to Sta malware moudeadg potrebno je razmotriti ulogu ljudi
koji piSu zlonamerne softvere. Razumevanje njihdeiimika i motiva za napade, mogu nam

u mnogome pomi kako da se odbranimo od njih.
Tipi¢ni motivi mogu da se klasifikuju prema jednoj ilse sledéih razloga:

P Da vide koliko daleko se moZe proSiriti njihova ftseina ili koliku paznju ona moze

privuci
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Koliku Stetu ili oStéenje ona moze proizvesti, Sto moze biti razlog dapaa

pojedinca, organizaciju ili rezim
P Da bi se postigao oéa mati nad onima koji su Zrtve

& Malware koriste kao sredstvo za odkai vid liléne koristi

"

Nekada da bi se pruzile ,lekcije* ljudima o bezbesin pruzajdi time prakténu

ilustraciju administratorima na kojim mestima i kol je slaba zaStita nekog sistema.

-

| jedan od naje&ih motiva je da vidi Sta se moze pdssa savremenim softverima,

mreznim tehnologijama i dr.

lako je komunikacija sa programerima malware-a jgi@a, postoje neki komentari koji
daju uvid u njihov n&n razmiSljanja. Neki od tih su da bi se proverikhnicka
izdrzljivost novih naéina pristupa, ili da bi se dokazala i pokazalaivasit i propusti neke
platforme ili sitema koji su ciljne grupe napadaj&vljen je intervju sa bivSim piscem
virusa Marekom Strihavkom, bivSidlanom grupe 29a, @o je o ciljevima i motivima
za pisanje virusa:

.Svrha 29a je oduvek bila tehtki napredak, pronalazak i inovacija kao i tetka
zanimljivost virusa... uvek sam pokuSavao ddedo do néega novog Sto nikada ranije
nije videno. Kodirao sam viruse za platformi§u sam otpornost na viruse morao
proveriti. Tu se ne radi o bilo kojoj vrsti ,sajbrorizma®.

Nesto direktnije opravdanje dolazi od strane OrddaGuzmana, samopriznatog pisca
malware-a i navodi da je stvordovenog zloglasnog Loveletter crva. De GuzmanoVeilj
bio da se dokaze na nekicma Microsoftova krivica za incidente jer se crvagho na
sposobnost da iskoristi slabosti Outlook e- majehta.

.Za programere kao Sto smo mi, to nije pogresna.sam korisnik, ja kupujem proizvod.
Ako ga koristim na pogreSan ili nepravilandng zasto bih ja bio kriv?“

Pored takvih misljenja, takie je mogude dobiti indikacije autora ili motive iz poruka koj
¢esto kriju u svojim tvorevinama. Mozda i ne iznéma s obzirom na moi ego-
orjentisane motive mnogih njihovih stvaralaca, jedd nage&ih oblika poruke odnosi se
na hvalisanje o sopstvenoj vestini za stavranjewara-a. Kao primer mozemo uzeti
sled€u poruku koja se odlaze u sistem direktorijumu (padivom ,msg15.txt.“) nakon

inficiranja.
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.Lucky Av’s :P. Autor Sessar dobija IT bezbedngsosao i micemo raditi sa Mydoom,
na P2P crvima i iskoristiti te kodove. Tadex’emo izvrSiti napade na mccafee, trendmicro
i dr. Ovo ¢e biti dan D. Kada Beagle i Mydoom iygube #éemo obustaviti sve naSe
aktivnosti. <== dakle gde je Skynet sada? Lol

Ovoce oboriti W32. Scan P2P Worm®*

U ovom sléaju, tekst je ismejavanije rivala crva NetSky i mjj@anje pretnji razléitim
antivirusnim kompanijama. Take deSava se da autori prenesu poruke koje pokusSavaj
da opravdaju njihove postupke.

Na primer, kod iz Blaster-a avgusta 2003. godirtkZs je sledia poruku:

»Samo héu da ti kazem volim te!

Billy Gates zaSto bi ovo bilo mo¢g? Prestani da zarAjeS novac i popravi svoj

softver!!*

U meiuvremenu poruka ugdana u kod crva Klez pojavila se oktobra 2001 i Zadr
sledéi tekst:

, Zao mi je da to dinim, ali ne Zeli da kazZe izvini.

Ja samo Zelim dobar posao, i moram da podrzim sweajielje.
Sada mozes da vidis moje tefka sposobnosti.

Kolika je sada moja plata? Ne viSe od 5.500 dolara.

Sta mislite o tome?

Mozete li mi pom&?*

Iz ovih primera je jasno, da je motivacija relatvaa svakog programera malware-a.
Medutim motivaciju mozemo otkriti iz onoga Sto malwarekuSava da napadne i uradi.
Neki od malware-a pokuSavaju da onesposobe i sfeodadnja vrata sistema kako bi
nastavili dalji upad. Upad na ovakavcmamoZze onesposobititav sistem, i ili iskoristiti
nekoliko hiljada raunara kako bi preuzeo kontrolu nad njima i kakoti pateli da rade
kao roboti. Véina napada se koristi u finansijske svrhe. Jed@tupr moze da iznajmi
¢itavu mrezu da bi ga koristio kao sredstvo za slargzeljene poSte i zaobilazenje IP

4 Garrison Clint P., (2010), Network, Internet, antb@d Computing
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adresa sa crne liste. Druga opcija je iznuda¢agna Zrtve u tom pogledu su sajtovi za
kockanje, koji su prijavljivali da su mete Ruskag@nizovanog kriminalnog sindikata.

2.3. Razvoj pretnji

Posto je ustanovljeno postojanje malwarea i njegoretnje, ovde se razmatra ocima
njegovog evoluiranja tokom vremena. Ovde se @swp najviSe na crve i viruse Koji su i
ujedno jedna od naj¢é pretnji. Trojanski konji joS uvek imaju z&ano prisustvo iako
priroda njihove pretnje nije fundamentalno evollairani su ustanju da urade sve Sto se moze
uraditi, mada postoji potencijalno ogréem pristup privilegijama. Jedna od najzajaijih
promena je put kojim mogu dodo sistema. S obzirom na ugradnju Trojanac seaaeek
oslanja na rénu akciju prenosa od strane korisnika koji togee mij svestan. Crvi se
automatski ubacuju u sistem. Crvi i virusi su ujsaagazvijanjima dosta napredovali u smislu
infiltracije, mehanizama kao i rezultatima akcige adr@enom ciljanom sistemu. Distribucija
se najlakSe deSava od strane Interneta, poslegmjiihestak godina smo svedoci nekih

posebnih faza:

P Ranih 90-tih virusi su se prenosili razmenom diskotako se Sirili izméu sistema

¥ Sredinom 90-ih zlonamernim programima je omi@yo da budu ugdeni u fajlove
koje korisnici razmenjuju jedni sa drugima

P Kasnih 90-ih automatsko funkcionisanje poste ondidguje napredovanje Sirenja
virusa.

P Danas je to izbegavanije i iskai@anje propusta glavni &ia omoguiavanja Sirenja

virusa.

Maliciozni napad datira joS dalje od tog perioBari poznati slgajevi virusa mogu se pratiti
od 1982. godine. Autor 15-godiSnjidard Skrenta, napravio je virus koji se prenosi idme
masina, inficiranjem disketa i¢ilavanjem u memoriju svaki put kad se sistem pokresa

zarazenog diska. Posle 50-og puta virus bi prikgmaiaku kao na donjoj slici.
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Elk Cloner: The program with a personality

It will get on all your disks
It will infiltrate yvour chips
Yes it"s Cloner!

It will stick to wvou like glus
It will modify ram too
Send in the Cloner!

Slika 1. Poruka koja se pojavljuje u Elk Cloner virusu
Izvor: Mining E-mail autorship, publikacija, 2008,

Ovaj virus nijecinio niSta, da namerno poremeti korisnike ili oStgthov sistem. lako je
danasnji termin ,virus®, takav termin nije postoj&ada se ovaj program pojavio. Tek dve
godine kasnije, za ovakvo ponaSanje softver, dal@j@asnje ime.

,Virus“ se sadacesto koristi kao termin da obuhvati sve oblike nabkva. Zajedno sa
hakerima po kompjutersku bezbednost imaju i ljugji ke Stite rdunare i sisteme na valjan

nasin.

2.4. Mehanizmi prostiranja

Svi malware-i zahtevaju sredstva kako bi prona#fika sistemima ,zrtvama®. U slaju crva
i virusi imaju sposobnost da prenesu deodane funkcionalnosti sa aplikacija unutar i
izmedu sistema Sto je i kljudaljih infekcija. U principu postoje razne tehnikmetode koje
se mogu koristiti za Sirenje virusa:

P masovno slanje

b eksploatacija ranjivosti sistema

P napad na neza&&nu mrezu

Treba znati da malware programeri prate razvijaefologije, platformi i na osnovu toga

razvijaju i unapréuju svoje softvere.
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E-mail. Od kasnih 90-tih godina, e-mail poruka sikgrala kao izuzetno nban
metod distribucije malware-a. lako je prvobitno fogmo jedan n&n razmene i Sirenja
virusa, sada to korisnici mogu to da naprave ranmem-poSte u kombinaciji sa
automatizovanim funkcijama i time zaraze velike here Ove tehnike uklguju
Melissa-u, Word 97 mikro virus 1999 godine, Lovdket crv zasnovan na Visual
Basis kodu.

Peer-to-Peel(P2P) mreze: petkom 2000-ih doslo je do rasprostiranja i popuatn
ovih mreza, koje mogu da sadrze softver, kao SKajgaA i Morpheus,koji su postali
naraito znaajni kao izvor nelegalnih softvera, muzike i drugimatskin medijskih
datoteka. Oni su postali prirodna meta zlonamepnagramagiji autori shvatili da se
mogu iskoristiti kao distributivni kanal kofe maskirati malware-a i prikazati ga kao
drugi sadrzaj i tako zavarati korisnika da ga preuzs uverenju da su preuzeli nesto

drugo.

Instant Mesaging (IMpvaj vid poruka postao je popularan kao aplikakipaisna i
kod ke i na radnom mestu, omagvajlti licne razgovore kao i pogodan ¢ira
kontakta i razmene informacija u okviru organizacfa malware-a ona je sluzila da

se ostvari joS jedan potencijalni kanal za napakiomapanijske mreze.

Blogovi: sa popularnadi blogova, napadana je omogden novi vid napada u vidu
kreiranja laznih blogova i njihovih lokacija., zbdgjih ¢e sistem posetioca biti

ugrozen kada ih poseti radi nekih zamih tema.

Sve ovo ilustruje oportunisku prirodu autora malware-a,cajenica da su oni podeSeni da

pronalaze nove gme da bi prevarili Zrtve. Autori koriste svoje safre kako bi pokazali

svoju domisSljatost i svetu prikazali svoju kreatrgh U neku ruku oni Zele publicitet.

2.5.

Tehnike samoodrzavanja

Jedna od najvaznijih osobina za dobar maliciozipadaje ta da se on mora tesko otkriti i

unistiti. Za taj cilj programeri malware-a su oslitigiz tehnika dizajniranih tako da prikriju

postojanje svojih kreacija u okviru sistema i dazpi zadatak antivirusnim paketima.
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2.6.

Stealhtehnika: zlonamerni napad moze da koristi metodisakja dokaza o svom
postojanju i time pouwa Sanse za izbegavanje detekcije. Na primer, akarjes
zarazio izvrsSni program, vélna fajla koji je napadnut neizbezno se menja. ¥iru

moze pokusSati da prikrije ovu promenu.

Polimorfizam: virus je dizajniran tako da komplikujunkciju i zadatak antivirusnih
softvera. Glavni nén detekcije malware-a je potpis, polimorfni malves Sifruje
razlicito za svaku infekciju, da bi se izbegao konzistedéetektovani potpis.

Metamorfizam: iako polimorfni maliciozni napad monsvoijiti razltite maske, u
osnovi ostaje kod. Nasuprot ovom, metamorfni maluaea sposobnost da se
koriguje,radi tako da moZe da rastavi kod, vrSrgspodelu u posebne blokove koda,
a zatim mozZe ponovo da se sastavi da bi dao natanou. Najpoznatiji primer je

Evol crv.

Ofanzivna bezbednost: imd@uu vidu da su mnogi sistemi sada opremljeni
antivirusnim i drugim oblicima zastite, s¥ese se pojavljuju virusi koji pokuSavaju
da tu zaStitu zaobu i da je osujete. Nekoliko tehnika je razvijena Nrimer, crv
Gaobot pokuSava da blokira pristup preko veze zbdmnost Web sajtova i time
spre&i da zarazen sistem dobije bezbednosnu zastitu lkiomoguila detekciju i
uklanjanje crva. On taki® odrzava listu od preko 420 procesa koji presifife se
detektuje njegova prisutnost na sistemu. Pojedwii mokuSavaju da izbriSu raziie
Windows stavke registratora kako bi se sjae povezanost sa bezbednosnim

softverom kada se sam sistem pdkre

Identifikacija 1 odbrana od malicioznih napada

Vecina antivirusnih sistema je zasnovana na metodoliogntifikovanja virusa, kroz razne

tehnike skeniranja, a potom se vrsi izolacija i @nklanjanje. Skeneri koriste antivirusni

mehanizam koji ima jednu ili viSe faza:
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"

Jednostavno skeniranje: ovaj vid otkriva nepravibagiove koji se koriste od starne

malicioznih napada.

P Kompleks skeniranja: on je zasnovan na jednostavekemiranju, ténije otkriva i

identifikuje nepravilnosti i omogava prevenciju od trenutnog malware-a.

P Algoritamsko skeniranje: on generiSe algoritam lkajikoristi za otkrivanje odtenih

virusa.

Kod emulacije: ovaj vid se oslanja na koéegje virtuelne maSine koja oponasSa
okruZzenje. Virus izvrSava u ovom virtuelnom okruygenapad, i biva prormen i

uklonjen

-

Heuristtka analiza: ovaj vid zastite se koristi za sumnkeenbinacije koda testo se
koristi kao filter za algoritamsko skeniranje.

¥ Neuronske mreze: ovaj vid se koristi da bi se simadnpj laznih uzbuna proizvedenih
tokom upotrebe heuriskie analize. Neuronske mreze mogu biti ,6bue2 da
otkrivaju samo one kombinacije koda koje su zartemamerne i koje predstavljaju

najvece pretnje.

Jednom identifikovan maliciozni napad kroz upotrgjone navedenih tehnika za skeniranje,
mora biti izolovan i ako je zarazen sistem moradaitS¢en i popravljen. Na opStem nivou,
antivirusni sistem se oslanja na poznavanje lo&acielicina zlonamernog koda. Ukoliko je
malver polimorfni, on mora biti prvo desifrovan,vacina modernih antivirusnih sistema
imaju genegiki dekriptor, koji se oslanja na pomenute tehnikigrkos sofisticiranosti i
kompleksnosti otkrivanja malware-a njihovo otkrij@ntehnike, antivirusni sistemi su i dalje
u velikoj meri ogranieni na identifikaciju pretnji. Redovno azuriranjatigirusnih proizvoda
sa novim potpisima je od vitalnog zfaga za zastitu od napada na sistem. Nepravilnaebpot
antivirusnog softvera moZze zZregno da onesposobi potpunu zastitu sistema odjpré#to je

i jako bitno da su radnici obeni za pravilno kori&nje softvera za zastitu.

® Seminarski rad, Zastita mreze od napada virusa@h&e Zagreb.
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2.7. Tehnike za ublazavanje posledica malicioznihn  apada

Postoje i druge tehnike, koje se koriste za ubladgy Stete, pri pretnjama od strane

malicioznih napada. Ove tehnike ukijyu:

Skeniranje potpisa

-

-

Kontrola pristupa sistemu
P Provera integriteta

» Blokiranje ponasanja

» Heuristicko skeniranje

¢ Filtriranje sadrzaja
¢ Sandboxing

¢ Analiza ponaSanja

Skeniranje potpisa — Primarni metod detektovanjanpbh virusa koji koriste antivirusni
programi naziva se skeniranje potpisa. Ovaj metogiggava da li u sadrZaju skeniranog fajla

postoje unapred definisane jedinstvene sekvenaarbimkodova poznatih virusa (prikazano

na slici 2.)
Definicije virusa Inficirani fajl
Virus A: |01 02 03 04 A2 B7 D5 E9
Virus B: |11 12 13 14 Skener potpisa 54 A6 B2 55
Virus C: |21 22 23 24 / \ 0011 33 55
Virus D: |31 32 33 34 31 32 33 34 |¢—Podudarnost
Virus E: |41 42 43 44 0000 FF OF
Virus F: |51 52 53 54 0022 99 FF

Slika 2. Identifikacija poznatog virusa skeniranjempotpisa

Izvor: ZaStita mreZe od napada virusa, Siete Zagreb.

Kodovi poznatih virusa se nalaze u bazi podatak@viemsnog programa. U staju

podudarnosti, program ozteva fajl kao inficiran i preduzima odgovaréjuakciju.
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Danas postoje virusi kod kojih kod mutira prilikampliciranja, dok neke mutacije bivaju i
kriptovane. Na taj nan, javlja se potreba da fajlovi sa potipisima Ifgj u kojima se nalaze
definicije virusa) antivirusnih programa uldjuju i odgovarajge algoritme za dekriptovanje.
Situacija se dodatno komplikuje sa pojavom tzvimotfnih virusa koji generiSu stajne

rutine za enkripciju.

Kontrola pristupa je ugratena u sistem da bi ogr&nia prava korisnika i aplikacija. Njihova
svrha je da obezbede tajnost podataka o sistemsvdioj zlonamernoj prirodi malver moze
da dale integriteta podataka i tada je u stanju de w sistem sa svim pravima koja

odgovaraju korisnicima i aplikacijama.

Za razliku od kontrole pristup@rovera integriteta se oslanja néinjenicu da malware pravi
kompromis kod integriteta programa. Nazalost, spneset sistema da proveri sve instalirane
programe da nisu menjani je ogrgem. Alternativa skeniranju potpisa je provera intetg.
Ova starija tehnika je relativno jednostavna, j&r tsaZze samo promene u Vel
individualnih fajlova. Fajlovi na hard disku se skaju i registruju sa njihove veélne. Svaki
slede€i put kad se pokrene provera integriteta vrSi seqamje veltine fajlova sa prethodno
memorisanim vedinama i u sldaju razlike, program ukazuje na maguinfekciju. Ova
metoda je dobra za testiranje fajlova koji imajksfiu veltinu, ali je beskorisna u siaju
fajlova ¢ija se vel€ina ¢esto menja. Drugim 8@ma, provera integriteta moze biti korisna za

odbranu od virusa koji inficiraju fajlove, ali na ndbranu od makro i skript virusa.

Blokiranje ponaSanja se oslanja ndinjenicu da zlonamernosesto iniira aktivnosti kojih
korisnik nije ni avestan ili mu nisu poznate, kK&o je primera radi povezivanje aplikacija.
Blokatori ponaSanja otkrivaju takve akcije i upaaaju korisnika da li to namerava zaista da
uradi. Mada za neke korisnikednea ovakvih poruka je iritirajta, pa na njih nekada obrate
paznju, a nekada ne. Ovi blokatori mogu &bgpore infekcije malvera tj. da se njihovo
izvrSavanje deSava jedino kada korisnik nesvesrje dazvolu za obavljanje odtenih
akcija. Blokiranje ponaSanja je posebno korisrsamtadnji sa heurigtkom analizom, kada je

blokiranje akcija transparentno korisniku.



Znataj proaktivne forenzike za bezbednost informacicisitema Andrijan®okovi¢

Heuristi¢ko skeniranje — Heuristtko skeniranje je jedna od gaRe kori€enih alternativa
skeniranju potpisa. Ova vrsta skeniranja ne traiise, vé ponasSanje karakterigtio za
viruse. Drugim ré&ima, heuristiki skener ne zavisi od specifiih potpisa virusa, \etrazi
opSte kodne sekvence koje secabi pronalaze samo u kodovima virusa, a ne i uitegim
programima. Na primer, ako heuréti skener pronde da deo koda u programu pokuSava da
promeni Windows Registry, program se ozna kao mogti virus. Na ovaj ndin moguee je
otkriti i nepoznate viruse tj. one za koje ne ppstefinicija (registrovani potpis).

Postoji nekoliko razéitih natina za implemetaciju heurigkog skeniranja. Oni obino daju
slicne rezultate, a razlti antivirusni programi n&e&e, pored standadrnog skeniranja
potpisa, koriste neki od njih. To su:

¢ Filtriranje sadrzaja — Ovo je jedan od najtradieilmijih metoda za heurisko
skeniranje. Filtar sadrZzaja updtge osnovni kod svih dolazi programa sa
ugralenom bazom pravila. Antivirusni softver, ustvamazi samo ono Sto
podséa na kod virusa zaduzen za neku sumnjivu akciju. pNeer, ako
pronaie programski kod zaduzen za brisanje EXE fajla,egéa poruku o

mogueoj infekciji.

¢ Sandboxing — Sandboxing je interesantan pristigmisknju virusa po tome
Sto dozvoljava pokretanje dolazg programa unutar virtuelnog sandbox-a
(eng. ogrdeni prostor sa peskom — ustvari z&stio okruzenje unutar koga se
program moze pokrenuti bez bojazni od 6é8itga ostalog dela sistema).
Sandbox simulira operativno okruZzenjecumara (virtuelni raéunar), a
sandboxing softver trazi specifie aktivnosti pokrenutog programa. Ako se
pojave takve aktivnosti (pokuSaj brisanja fajlovapdifikovanje postavki
operativhog sistema, editovanje Registry-a, itdgftver daje upozorenje o
fajlu koji potencijalno sadrzi virus. Send-boxing relativho skoriji proizvod
koji omogutava da se samo pouzdani programi mogu pokrenuivingistem.
Svi ostali rade na izolovanim ,virtuelnim podsisiem®. Zbog toga infekcija
virusima ne utie na ,zivi“ sistem, ali se moze detektovati i izt u
podsistemima. Neki zlonamerni programi mogu da risk® ,zivi“ sistem i
izbegnusend box Medutim on moZe da @@ primenu i spregu sa drugim
sigurnosnm reSenjima. Korisnikovo obrazovanje falma prva linija odbrane

od virusa. Korisnici moraju da budu svesni rizikaavanja pojedinih sajtova,
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reklama i e-poSte od strane nepouzdanih izvorastk@he nepouzdanih sajtova
za preuzimanje oddenih sadrzaja. Kao i oi korisnici, administratori
moraju biti joS oprezniji i svesniji rizika od nagami moraju dobroznati kako

zastititi sisteme.

¢ Analiza ponaSanja — Analizom ponaSanja se ne pawe@r programski
kodovi, ve& se prati ponaSanje celokupnog sistema. U zavisaddbga kako
sistem reaguje na specifi program, softver za analizu ponaSanja moze da
utvrdi da li je u toku napad virusa ili hakera. 8ef se, dakle, izvrSava u
pozadini, prati rad sistema i reaguje na svako updstie od standardnih
operativnih procedura. U slaju da neka operacija (komanda) ne zadovoljava
heuristEki test, ona biva blokirana, a sistem i dalje ndgada funkcioniSe.

2.8. Tehnike mreznih nivoa

Na nivou mreze, odbrana od malware-a moze tikljukoriS¢enje lista za kontrolu pristupa
ruterima, port blokiranja firewall-a, raspdreanje mreznih sistema za detekciju upada i
upotrebahoneypots-akao i rano upozoravanje sistema. MreZne skretmicgu se posmatrati
kao prva linija odbrane od malware-a. One mogu Kutisne u prevencijdenial of service
napada i pokuSaja prostiranja malware-a. Trebaiidesu i sami ruteri predmet ranjivosti i
moraju biti dobro obezldeni, jer u budénosti onic¢e biti ciljne grupe za eksploatisanje sa
potencijalnim razarajim rezultatima.
Zastitni zidovi su od vitalnog ztaja odbrane od malware-a. Njihovim kée&jem mnogi
virusi mogu se spigti da izvrSe upad u sistem. Oni blokiraju portaee sve neiskoré&ene
usluge i time spk&vaju zn&ajnu kolcinu saobréaja i smanjuju rizik od napada. M&im
firewall ne moze lako blokirati saoléi@ na portovima kao Sto je TCP 80 koji se koristi z
web servis. Firewall mora biti deo slojevite odl@aiMnoge organizacije koriste tunele za
daljinski pristup mrezama (VPN), oni dobijaju s\yjni firewall, ali postaju i jako ranjive.
Treba imati u vidu da firewall ima svoje slabostbiog toga postaje sve viSe meta napada
Firewalli odrzavaju Internet konekciju Sto je mégbezbednijom tako Sto ispituju i

nakon toga odobravaju ili odbijaju svaki pokuSaygmivanja privatne mreze i spoljnih mreza,
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kao Sto je Internet. Oni omoémvaju centralizaciju svih bezbednosnih servisa pajrgm
masinama koje su optimizovane i posyee zadatku zastite.

Po prirodi, firewalli kreiraju "uska grla" (bottlecks) izméu unutrasnjih i spoljnih
mreza. Razlog za to je Sto sva sadapaa tranzicija izméu ovih mreza mora pto kroz
jednu t&ku kontrole. Ovo je mala cena za bezbednost. Srabzina to da su spoljne
zakupljene linije relativno spore u pdemju sa brzinama modernih ¢tenara, zastoj
prouzrokovan firewall-ma moze biti kompletno traagmtan. Véini korisnika su relativno
jeftini firewall uredaji viSe nego dovoljni da se povezu sa Internetdanposlovne potrebe i
potrebe ISP-a (Internet Service Provider - Dob&Jipernet uslugaliji je Internet saobréaj
na mnogo visem nivou, razvijeni su ekstremno krgk(@pi) firewall-vi, koji su u mogénosti
da opsluZe i najzahtevnije privatne mreze.

Firewall-vi primarno funkcioniSu koristetri osnovna metoda:

» Filtriranje paketa - Odbacuje TCP/IP pakete nedifieovanih hostova kao i pokuSaje

povezivanja na neautentifikovane servise.

* Network Address Translation (NAT) - Prevodi IP a#reunutrasnjih hostova i tako ih
skriva od spoljnog ptenja. Ovaj metod se naziva i maskiranje IP adré2eaddress

masquerading).

* Proxy servisi - Uspostavljaju konekcije na visokaplikacionim nivoima za unutrasnje
doma&ine u cilju da se kompletno prekine konekcija moggisloja izméu unutrasnjih i
spoljnih domaina.®

Moguce je kori€enje urdaja ili servera koji obavljaju samo jednu od naveddunkcija; na
primer, moze se koristiti usmerivéuter) koji obavlja filtriranje paketa, kao i ptpserver na
posebnoj masini. Na ovaj &ia, filter za pakete mora propustiti saotapkroz proxy server
ili se proxy server mora nalaziti van unutraSnjeehe;, bez zastite koju pruza filtriranje
paketa. Oba rna su opashija od koti8nja samo jednog firewall proizvoda koji obavlja sv
bezbednosne funkcije u isto vreme.éWa firewalla takde obavlja dva podjednako vazna

bezbednosna servisa:

5 Seminarski rad, Zastita mreZe od napada virusaudiste Zagreb.
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+ Sifrovana autentifikacija - Omogava korisnicima na javnim mrezama da
dokazu svoj identitet firewallu, u cilju sgi@anja pristupa privatnim
mrezama sa spoljnih lokacija.

¢ Virtualno privatno umrezavanje (VPN - Uspostavljazbednu konekciju
izmedu dve privatne mreze preko javhog medijuma kaojestimternet. Ovo
omoguava korigenje Interneta fizki odvojenim mrezama bez zakupljivanja

direktnih linija. VPN-i se takée nazivaju Sifrovanim tunelima.

Takade, neki firewall-vi obezhb#uju dodatne servise kao Sto su:
¢ Skeniranje virusa — Pretrazuju se dotazeizovi podataka u potrazi za
virusima. Azuriranje servisa liste virusa zahtevetplatu kod proizvéaca
firewalla.
¢ Filtriranje prema sadrzaju - omogava da se unutrasnjim korisnicima blokira

pristup odrdenim tipovima sadrzaja.

Opisa&emo detaljnije pet primarnih funkcija kojedea firewalla pokriva:

¥ Filtriranje paketa

Prvi Internet firewall-vi su bili jednostavni filte paketa. Filtriranje paketa i danas ostaje
jedna od kljgnih funkcija firewalla. Filteri uporduju mrezne protokole (kao Sto je IP) i
pakete transportnih protokola (kao Sto je TCP) avifpma regulisanim u bazi podataka i
prosleiuju samo one koji potpadaju pod kriterijum speaifioih pravila. Filteri mogu biti

implementirani ili u ruterima ili u okviru TCP stakna serveru. Oni koji su implementirani
unutar usmerivéa (ruter) spréavaju da saobfaj sumnjivog porekla stigne do odrediSne
mreze, dok moduli TCP filtera jednostavno spraju tu specitinu masSinu da odgovara na

saobréaj sumnjivog porekla.

Firewall pravila (dozvoljeni portovi)
TCP port 80 (Web)
TCP port 25 (Mail)
TCP port 21 (FTP)

Tabela 1. Filtriranjem Internet konekcije sprec¢ava se nezeljeni saobiaj

Izvor: Zastitadanarskih mreza, Podgorica
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Neka od tipénih pravila koja filteri slede su:

¢ Odbacuju dolazee zahteve za konekciju, ali dozvoljavaju zahteviaa

izlaznu konekciju da priu.

¢ EliminiSu TCP pakete ugene na portove koji ne bi trebalo da budu
raspolozivi za Internet (kao Sto je port za NetBISSiju), ali dozvoljavaju
prolaz paketima koji bi trebalo da su raspolozkad Sto je SMTP). \igna
filtera moZe tano odrediti koji saobkaj ide na odréeni server - na primer,
SMTP saobréaj bi trebalo kroz port 25 da ide samo na IP adsssuera za

postu (mail server)

¢ Zabranjuje zahtev za pristup dolage&onekcije odréenim IP opsezima

Unutrasnjim klijentima je uglavnom dozvoljeno d&ikaju konekcije ka spoljnim hostovima,
a spoljni hostovi su uotajeno spréeni u iniciranju pokusaja konekcije. Kada unutraBopt
odlwi da inicira TCP konekciju, on Salje TCP porukulRaadresu i broj porta javnog servera.
U iniciraju¢oj konekcionoj poruci, TCP kaze udaljenom servaesaknu je IP adresa i na kom
portu sluSa odgovor (na primer, localhost:2050).0l@p server tada Salje odgovor,
transmituj¢i ga do datog porta gde ga unutrasnji hastkaje. Posto firewall proverava sve
podatke koji su razmenjeni izihe ta dva hosta, on zna da je konekciju iniciraotasunji
host, koji je povezan na svoj unutrasnji mreznifefs, zna IP adresu tog hosta i zna na kom
portu a@ekuje odgovor. Firewall zatim pamti da treba dawdizspoljnom hostugija se
adresa nalazi u konekcionoj poruci, da vrati sag@jnaa I[P adresu unutrasnjeg hosta samo na
port koji je odrden. Kada tesnici u sesiji zatvore TCP konekciju, firewall 3&iunose u
svojoj tablici stanja (memorija u kojoj se nalatarge konekcija) i time prekida mog¢upst
udaljenom hostu da dalje komunicira sa unutrasnfitkoliko unutrasnji host prestane da
odgovara pre zatvaranja TCP konekcije (na pringlog prekida veze) ili ako protokol koji
je u pitanju ne podrzava sesije (na primjer, UCiP¢wall ¢e ukloniti unos u tablicu stanja
konekcije nakon programiranog isteka vremena odliek minuta.

Filtriranje ne reSava u potpunosti problem bezbetinea Internetu. Kao prvo, IP adrese
racunara u filteru su predstavljene u doksera saobréaju, Sto pojednostavljuje odfiganje
tipa i broja Internet hostova u filteru, kao i feaje napada na ove adrese. Filtriranje ne
sakriva identitet don@na u filteru. Pored toga, filteri ne mogu proviese fragmente jedne

IP poruke, zasnovane na protokolima viSeg nivoa, & su TCP zaglavlja, iz razloga Sto
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zaglavlje postoji samo u prvom fragmentu. Podeljmigmenti nemaju informacije o
zaglavlju i mogu biti upordeni samo sa IP pravilima, koja usldjeno dozvoljavaju nesto
saobréaja kroz filter. Ovo omogtava greSkama u odrediSnim IP stekovimé&unara na
mrezi da se eksploatiSu i mogu oméigjukomunikacije sa Trojanskim konjem instaliranim
negde na mrezi. Savremeniji firewallovi podrzavapvratak fragmentovanih podataka u
preiasnje stanje i nakon toga primenu firewall prawiganjih. Kon&no, filteri nisu dovoljno
sloZeni za proveru legitimnosti protokola u okviraketa mreznog sloja. Na primer, filteri ne
ispituju HTTP pakete, sadrzane u TCP paketima, uaddivanja da li oni sadrZze elemente,
kojima hakeri gdaju web pretrazivaili web server na kraju konekcije. ¥iea pokusaja
modernog hakerisanja zasnovana je na iskavenju ovih servisa visih slojeva TCP/IP steka,
iz razloga Sto su firewalli gotovo eliminisali u§p® hakerisanje na mreznom sloju, ako

izuzmemo neugodne napade tipa "odbijanje izvrssmjesa” (DoS, denial-of-service).

2.9. Prevodenje adrese iz mreze (Network Address Translation-
NAT)

Prevalenje adrese iz mreze reSava problem skrivanja agnjth hostova. NAT je zapravo
proxy mreznog sloja: jedan hashi zahteve u ime svih unutrasnjih hostova. Nan&jn on
skriva njihov identitet na javnoj mrezi. Napomeninaa ve€ina savremenih operativnih
sistema obezldelje ovu funkciju kao deo samog operativnhog sistema.

NAT skriva adrese unutrasnjih hostova, konvedujh u adresu firewalla. Firewall zatim
ponovo Salje podatke unutrasnjih hostova, katissepstvenu IP adresu. Kat&nhjem TCP
broja porta, uspeva da prati koje se konekcijeavagm delu podudaraju sa hostovima na
privatnom delu mreze. Gledano sa Interneta, sakiraga sa lokalne mreze izgleda kao da
dolazi sa jednog, ekstremno zaposlend@gmara.

Prevalenje IP adresa omogava korigenje bilo kog opsega IP adresa na unutrasnjoj mrezi
cak i ako se te adrese dekoriste negde na Internetu. Taleo NAT dozvoljava
multipleksiranje jedne javne IP adrese kroz celezar
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NAT reSava mnoge probleme Internet konekcija, alisprovodi potpunu kontrolu podataka
kroz firewall. Mogite je, na primer, da neko uz poénmreznog monitora pregleda saalaja
koji dolazi iz firewalla i na osnovu dobijenih infoacija zakljgi da firewall prevodi adrese
drugih masina. Hakeri na ovaj dia mogu dobiti informacije potrebne za otimanje TCP
konekcija ili za prolaz kroz firewall laznom kondkan.

Proxy aplikativhog sloja (nivoa) ovo sgeva. On omogtava potpunu zabranu protoka
podataka protokolima mreznog nivoa, a propustarséapbaziran samo protokolima viseg
(aplikativnog) nivoa, kao Sto su HTTP, FTP i SMHPoxy aplikativhog sloja je spedifio
klijentsko-serverska kombinacija za protokol kog &oristi. Na primjer, web proxy je
kombinacija web servera i web klijenta. Serverséo gorotokola proxya prihvata konekcije
klijenata unutrasnje mreze, dok se Kklijentski deotgkola povezuje na javni server. Kada
klijentski deo proxya primi podatke od javnog seaveserverska strana proxy aplikacije Salje

podatke krajnjem unutrasnjem klijentu. Slika 3kprauje kako se ovaj proces odvija.

Unutrasnji Spoljasnji
interfejs interfejs

4

|
E

Javni server

Provera URL-a

=
m
3 Zahtev za
® stranicom
Filtrirani Povratak
. ririranje — stranice
Povratak stranice sadriaja

Y ]

e Y

Slika 3. Funkcionisanje Web proxy servera

lzvor: Zastita réunarskih mreza, Podgorica
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Proxy serveri primaju zahteve sa privatne mrezeniopo ih generiSu na javnoj mrezi. Kada
klijent zaSttene mreze inicira zahtev prema serveru javhe mmabgy Server preuzima taj
konekcioni zahtev i povezuje se na server javhezenteime klijenta zastene mreze. Oni,

takade, proslduju odgovor javnog servera klijentu na unutraSmogzi.

Razlika izmeéu NAT i filtera sa jedne strane i aplikativnih py@ax(kao Sto je Microsoft Proxy
Server) sa druge strane je u tome Sto su klijerapk&acije za Internet (uokajeno) unapred
podeSene za komunikaciju sa proxyem. Na primerSeme adrese web proxya u Internet
Explorer na korisiiikom raunaru prouzrokowge da Internet Explorer Salje sve zahteve tom
proxy serveru, umesto da sam razreSava adresestasfja direktne konekcije.

Aplikativni proxy ne mora biti pokrenut na firewalt bilo koji server unutar ili izvan lokalne
mreze moze imati ulogu proxy servera. Ipak, ukobkazeli posti dobra bezbednost mreze,
trebalo bi postaviti i firewall i proxy. Mora pogédi i neki tip filtriranja podataka zbog zastite
proxy servera od napada usmerenih preko mrezngay tgb@ "denial of service" (kao Sto je
"ping of death"). Ukoliko se proxy ne pokeena firewallu, neophodno je otvoriti kanal kroz
taj firewall. Prepordljivo je, ipak, da firewall obavlja i funkciju prgsa kako bi se spido
proslelivanje paketa javnog dela mreze u lokalnu mrezu.

Bezbedniji proxy-ji su u moguosti da izvode filtriranje aplikativhog sloja zalreieni
saobréaj. Na primer, neki firewall HTTP proxy traze JawWiaActiveX oznake u HTML
stranicama koje ukazuju na ugnezdene aplete i dhtiklanjaju. Ovo spk&ava da aplet bude
izvrSen na klijent kompjuteru i eliminiSe rizik gajnog &itavanja Trojanskog konja.

Proxy-ji mogu raditi samo sa specifim nar@itim aplikacijama. Na primer, moraju se
posebno imati proxy softverski moduli za HTTP, FTRe|net. Posto ovi protokoli evoluiraju

(narasito HTTP), moraju se redovno aZurirati odieei proxy softverski moduli.

7 Zastita rafunarskih mreza, Podgorica
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3. Istraga Wireless napada

U ovom delu rada, bé objaSnjen napad na Wireless mrezu kao i istrajgvavakve vrste
napada. U ovom poglavljte biti fokus na istrazivanje benih napada. Ovde se razmatraju

razlicite vrste bezinih tehnologija dostupnih, kao i radte vrste napada.

3.1. Tehnologije Wireless mreza

Rast tehnologija be&og umrezavanja, je dao povoda za mnoga pitanjazbdanosti, ova
vrsta tehnologije je postala jako popularna zbogjesyprakténosti i cene, koja je relativho
niska. Bezine lokalne mreze (WLAN) omogdavaju radnicima da pristupe digitalnim
resursima, bez da budu vezani za ddnel prostorijuCesto je jeftinije i lakSe da podesimo
bezitnu mrezu, nego da se koriste kablovi ktiavu organizaciju. Sledi spisak nekih od

najrasprostranjenijin vidova b&he mrezne tehnologije:

Bluetooth
Infrared
Wireless USB
Wi-Fi

WIMAX

Satelite

- - - - - - -

ZigBee

Bluetooth

Bluetooth IEEE 802.15 je protokol za b&#i razmenu podataka na malim udaljenostima sa
fiksnih i mobilnih uréaja, Stocini licne beztne mreze, personal area network (PAN). Nastao
je kao alternativa RS232 prenosu podataka gonkabla. Mogda je konekcija viSe udaja

na ovu mrezu, uz prevazilazenje problema sinhreij@zaRazvojem specifikacije za ovaj
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standard se bavi Bluetooth Special Interest Gr@Qgp1994 god. Dosada je bilo viSe verzija
ovog standarda, verzije 1.0 i 1.0B su nekompatalskn ostalim verzijama, a verzije 1.1, 1.2,
2.0 i 2.1 su méusobno kompatabilne. Bezbednost Bluetooth komuij&ae prema
objavljenim radovima, na viSe &aa ugroZzavana. Prednost ovakvogina komunikacije su
niska cena udaja, mala snaga afanja, koje je u principu Stetno za ljudsko zdramlgka

potrosnja energije.

Wireless USB

On je kratkog dometa, visoke propusne¢émmadio komunikacioni protokol, kreiran od strane
Wireless USB Promote Group. On se yasniva na WitideBand zajedidkoj radio platformi,

koja je u stanju da poSalje 480Mbit/s na rastojaajod 3 metra i 110Mbit/s na rastojanju do
10 metara. Dizajnirane je da radi 3.1 na 10.6 GHxkvencionom opsegu, iako lokalna

regulativa moze da ogrampravno operativni opseg za svaku zemlju.

ZigBee IEEE 802.15.4.

Je specifikacija za komunikacioni protokol koji lar digitalni radio prenos sa niskom
potroSnjom energije. Zasnovana je na IEEE 802.&taddardima i namenjena je za lbagi
personalne mreze (WPANS). Tehnologija definisananospecifikacijom je namenjena da
bude jednostavnija i jeftinija od ostalih WPAN, k&io je Bluetooth, i primenjuje se kao RF
prenos za mali protok podataka, dug vek baterijstagpjanja i kao bezbedna mreza. ZigBee
radi na ISM opsegu 868MHz u Evropi i 915 MHz u SABustraliji, kao i na 2.4GHz u
celom svetu. Jednostavna reSenja u tehnologiji sn@e cene udaja. Proizvdaci opreme
nude integrisane varijante sa radio dajem procesorom ili mikrokontrolerongak i sa
kompletnim softverom. Najnovija verzija ZigBee spigacije iz 2007 godine ima dva
profila. Jedan za Kmu i manje zahtevnu komercijalnu upotrebu koji &briRAM memorije i
drugi je tzv. ZigBee Pro koji pruza znatnatganogunosti kao Sto je multi-casting, rutiranje
many-to-one, poboljSanu bezbednost kamgem Symmetric-Key Key Exchange. Oba profila
rade u mesh mrezama i rade sa svim ostalim prdilitigBee uréaja. Izrazita primena ovog

standarda je u senzorskim mrezama.
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WIMAX standard

Sve véa potraznja za Sirokopojasnim pristupom Interneduodi do prezasenja postojée
zemaljske infrastrukture @kne u telefonskim paricama ili koaksijalnim kabloa u smislu
kapaciteta bitskog protoka. P@amje brzine pristupa se moze ostvariti deoem optikih
kablova do svakog doma. Poznato je da bilo kogkieinunikacioni operater ima nafee
troSkove prilikom uspostave takozvamast-mile infrastrukture iz razloga Sto je samo
postavljanje kablova jako skupo. Pojdast-mile se odnosi na vezu izrie lokalne centrale
operatora i samog korisnika. Kao reSenje se kankerienje visoko efikasnog befiog
standarda za pristup kao $to je WiMAX.

_-_ & e g == .
g WIMAX £5 e FONSPOM_S i g5 X
laptap . ) . _ desk top PC
WiMAX za firokopojasni Internet pristup
# --33 __ Softswitch fg“‘ —— "
BN WIMAX phone 2 P = N
= WIRLLY 5 transport WEMAX 5 E
B : =
WIMAX u fiksnoj telefoniji
-__ R _IPTV Server ig |
= w =)
G = =4
WIMLAY 5 E Iransport } WRLAK BS ===
TV or video moanitor TV or video manitor

WiMAX u primeni za kablovsku/satelitsku televiziju

Y L B
& > = WiMAX phone
- = —— wlllil“ £ 11 Lot wf‘.ﬁ'x '-ﬁ a

laptop
WiMAX kao posrednik u komunikaciji mobilnih uredaja

Slika 4. WinMax
Izvor : CET Citaliste 67 — Novembar 2007. WiMAX — dipl. ing. Rej Petkow

Ovaj standard je baziran na standardu IEEE 802m®gitava Sirokopojasni pristup baziran
na IP Internet protokolu za mobilne i fiksne @& korisnike kako u urbanom okruzenju,
tako i u ruralnim oblastima. IEEE 802.16 stand&dazvijen kako bi omogio vezu izméu
bazne stanice i korisnika izihe kojih ne postoji direktna ogtia vidljivost, sa dometom

izmedu tri i deset kilometara.

8 dipl. ing. Dejan Petkovi,CET Citaliste 67 — Novembar 2007. WiMAX
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Da bi mrezna oprema bila odobrena kao WiMAX-komphata, mora da zadovolji striktne
testove WIMAX foruma, i kao takva nudi pristupnwzimu od 40 Mbps po kanalu. Za mobilne
korisnike, koji ukljituju PDA i Notebook réunare, dekuje se kapacitet od oko 15Mbps
unutar oblasti do 3 km u pfeiku. WiIMAX forum je organizacija proizvdaca - globalnih
lidera na polju telekomunikacija i IT tehnologijaza cilj ima razvoj globalne platforme za
Sirokopojasne IP-bazirane b&ze servise. Klja

uspeha WIMAX standarda lezi u kompatibilnosti daj@ razltitih proizvodaca. To ¢e
omoguiti veliku rasprostranjenost utaja, i née obavezivati operatora da opremu kupuje od

samo jednog proizviaa.

3.2. Napad na bezi énu mrezu

Postoje razne vrste bénih napada. Slede neke metode koje hakeri korsta dlakSali ovu

vrstu napada.

# Wardwing: je tehnika koju hakeri koriste da bi pronaSli gesne bezine mreze, dok

krstare net-om.

b L

Warflying: slicno predhodnoj vrsti napada, ali uldjyu ,letenje” okolo u potrazi za

otvorenom beZnom mrezom.

o

Warchalking: uklju¢uje kori&€enje odrdenih simbola kako bi se postavio poseban
simbol koji ¢e ukazati da u obliznjem delu postoji kg mreza koja nudi pristup

Internetu.

Pasivni napad

Je vrsta napada gde neovlas korisnik prati komunikaciju za prikupljanje oracija. Na
primer, prisluskivanje mreznog saokag@ je jedna vrsta pasivnhog napada. Pdlsia¢ lako
eksploatiSe mrezni saoléeg koriste&i alate, kao Sto siNetwork Monitorili AirSnort. Pasivne

napade je teSko detektovati ili identifikovati. Osu ¢esto simetkini, Sto znai da napada
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moze da prati komunikaciju u oba smera. Neki dnugmneri pasivnih napada su analiza
saobréaja i pr&enje saobréja.

Elektronske emanacije

One su elektromagnetni talasi &aja koje emituje elektronski i@ tokom operacije.
BeZikna tehnologija je predmet ovih emanacija. Napataze da presretne emanaciju i da
koris¢enjem shvati kako da stekne odgovatajiakreditive kako bi se pridruzio b&aoj
mrezi. Glavni problem je u tome Sto administratorebe@ ne moze da identifikuje da je

napada presreo signal.

Aktivni napad

Aktivni napadi na beZnhoj mrezi su stini onima na &inim mreZzama, u kojima napada

pokuSava da promeni ili kompromituje i korumpiradptke ili usluge na mrezi. Ove vrste
napada ukljtuju preplavljanje podacima, obmane i neottas pristup. Informacije koje

sakuplja usled pasivnhog napada, napadaze sebi da olakSa aktivan napad na mrezu.

Denial-Of-Service napad

Beziéni sistemi imaju iste ranjive protokole koji su dhazni DoS napadima koji podaju i
Zicne mreze. Oni su take podlozni i drugim vrstama DoS napada, jer seadigtoji se
koriste za prenos podataka preko mreze lako mogwpkamitovati i narusiti. Glavni cilj DoS
napada je da se uskrati pristup mreznim uslugareaursima. TeSko je pratiti takve napade
na beztnoj mrezi. Rezim napada DoS varira, on uklje potrosnju, izmenu i fizko

uniStavanje mreznih komponenti ili resursa. Sl@isak nekih uol#iajenih napada:

b PotroSnja resursa: ovo podrazumeva Kenge resursa sistema uklpju¢i sledee:
o Protok: uljez moze da preusmeri pakete na mrezo kake potroSio dostupan
protok na mrezi
P Memorija : ovo se postize nepotrebnim e-mailovinegzivajuti time punjenje

memorije i deljenje datoteka na nevazne fascikle
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™

# lzmena resursa ili informacija. Menjanje konfigufacmasine moze da spie
korisnika da koristi sam ¢anatr.
¢ Fizicko uniStavanje ranarskih/mreznih elemenata. Ova vrsta napada && ti

uniStavanja fizikih elemenata, kao Sto swuaari i ruteri.

Rezultat DoS napada su jako pogubni, jer zbog avakste napada vreme i novac se jako

puno gube, jer su usluge organizacije koja je nap@dnedostupni.

Man-In-The Middle napad

Ovo je napad kada se naruSava pravilnik pristuparnimacijama koje se prenose izioe
poSiljaoca i primaoca. Prenos moze biti nesigujanjnformacija nije Sifrovana. U takvim
slucajevima, postoji moginost menjanja podataka od strane provalnika.

Postoji nekoliko vrsta ovog napada:

¥ PrisluSkivanje: ovo je pasivna tehnika. Napagmesrée podatke koji se prenose
izmedu jednog ka drugom sistemu. Bezbednosni mehaniamisto su IPSec, SSX,
SSL mogu sprati prisluskivanje.

P Manipulacija : je proSiren korak prisluskivanja. @om tipu napada, napada
manipuliSe podacima koje je presreo u toku komugaOva manipulacija moze biti
izvedena poméu tehnika kao Sto je ARP ,trovanje”

Otmica i modifikovanje bezi¢cne mreze

U beztnoj mrezi, TCP/IP paket ide kroz gewve, rutere i wireless pristupnetka. Svaki
uredaj posmatra IP adresu odrediSta i proverava tusadrdisti lokalnih IP adresa. Ova tabela
je dinamgki izradena na osnovu saoldega koji prolazi kroz urdaj i iz Address Resolution
Protocol Salje obavestenja za prikiganje ur@aja na mrezu. Ukoliko odrediSna IP adresa
nije u tabeli urdaja, ona prolazi dalje. Me&tim, ne postoji provera identiteta ili verifikagi]
vazenja paketa koji udaj primi. Zlonamerni korisnik moze slati porukemeravanja urdaja

i pristupne téke navodéi da je njegova MAC adresa povezana sa poznatiadiBsama. Sav



Znataj proaktivne forenzike za bezbednost informacicisitema Andrijan®okovi¢

saobréaj koji ide preko tih uréaja je namenjem za kia i otimanje IP adrese kof® stti na

racunar zlonamernog korisnika.

Udruzenje Wireless pristupne ta&ke i uredaja

BezZikna pristupna t&ka je ¢vor konfigurisan da dozvoli beifiom urgaju da pristup na
lokalnu mrezu. WAPs je samo prik$jen na switch ili na Ethernet hub. Pristupné&aima
svoj domet. Postoje dve metode koje obezbeSujuiedraivo bezbednosti izmeSu dega |
WAP sa kojim je povezan:

P MAC filtriranje: MAC adresa ima 12 karaktera — 4i@amapisanih u heksadecimalnoj
notaciji., to je jedinstvena hardverska adresa dsireg sistema. MAC adresa se
koristi u data-link sloju mreze. Samo oni de@ sa MAC adresama sa bele liste je
dozvoljen pristup na mrezi.

» Preshared key. ili upotreba enkripcije: be&ni uredaj i pristupna téka koriste
zajednéki tajni klju¢. Checksumse dodaje svakom paketu koji se prenosi preko
mreze. Ukoliko je paket osten, onda se vrednost checksum-a menja, i to je lako
identifikovati za upad. Udaj kreira u paketima vektor koji je u kombinacig s
kljucem za Sifrovanje paketa. Na prijemnom kraju igtikise koristi za deSitrovanje

paketa.

3.2. Mrezna forenzika u wireless okruzenju

Slede koraci koji su uklgeni u obavljanje forenzkog ispitivanja u beZnom okruzenju:

Nabavljanje naloga za pretres

Identifikovanje beinog ureiaja

b
3
» Dokumentovanje podataka
b Otkrivanje beZine veze

b

Mapa beZine zone i ,Zarista“
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"

Povezivanje na beiiu mrezu

-

Analiza bezinih podataka

i

Generisanje izvestaja

Nabavljanje naloga za pretres

Istrazitelj treba da obezbedi nalog za pretrestajeena licu mesta, kako canara tako i
bezkne pratée opreme. Istrazitelj moze da izvrSi forefkzi analizu samo na onim delovima
opreme koji su navedeni u nalogu. Treba biti opneda se ne napravi previd kod dag koji
se ne nalaze u istoj prostoriji.

Identifikovanje Wireless utiaja

Istrazitelj treba da identifikuje sve radte bezéne ureSaje koji su povezani na mrezi. On ili

ona treba da provere ftkie lokacije na sled&m beztnim hardverima:

Wireless ruterima

b L

P Beziine pristupne tke

Mezi¢nim modemima

o

P Beziinim mreznim adapterima

-

Repetitorima
b Hard diskove

Antene

.

Trazenje dodatnih udaja

Da si pronasli dodatne béne ureiaje na mrezi, istrazitelj mora da stavi svofuiaar u
prometni mod i péeti sa slanjem podataka. Ovo moze naterati aktheitnu opremu na
ponovno povezivanje na podrazumevanu dezpristupnu t&ku, kojace biti preusmerena na
forenziki racunar. Airplay je bezini alat koji se koristi pri kreiranju specijalnihaketa

podataka koji se ubacuju i bédi protok.
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Detektovanje beéne pristupne tke

Istrazitelji mogu da koriste sleétehnike za pronalazenje b@i pristupne tke:

"

b L

Ruéno detektovanje: on treba da konfiguriSe neku vmstibilnog urdaja sltno kao
rucni PC ili laptop. Za njeno otkrivanje istrazitelgba da fiziki poseti podrgje gde

se ona nalazi.

Aktivno beztno skeniranje: ono podrazumeva emitovanje poruké&kanje na
odgovor od uréaja u opsegu. Sastoji se od slanja okvira zahtaveondiranjem sa
bezinog klijenta. Klijenti Salju sondiraje okvire kad aktivho traze mrezu, Koji
sadrze ili SSID mreze kojoj se klijent Zeli priditiuzCilj aktivnog sondiranja je
lociranje pristupnih t&aka kroz koje se klijent moze prikéi na mrezu. Nakon Sto je
pristupna té&ka s odgovarajpim SSID-om prondena, klijent preduzima

autentifikacijske i asocijacijske korake pridruziy@mrezi kroz tu pristupnu diau.

Tehnika pasivnog bedmog skeniranja — predstavlja proces soluskivanjarakna
svakom kanalu oddeno vreme. Beacon okvire Salju pristupnékéa infrastrukturni
mod ili klijent- ad-hoc mod. U konfiguracijama u jkona postoji viSe pristupnih
tacaka, SSID one mreze kojoj se klijent Zeli pridrufitoZze biti odaslan s viSe
pristupnih téaka. Klijentée tada pokusSati da se pridruzi mrezi kroz pristujatku sa

najjacim signalom.
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4. Digitalni Forenzi €ki alati — Nova generacija

Izbor alata je od sustinskog z1aga u procesu digitalne forekike istrage. Samo oni alati koji
daju t&ne, potpune i pouzdane rezultate mogu obezbeditathe dokaze koji su prihvatljivi
na sudu. U procesu selekcije alata velikicapgoridaje se ispunjavanju uslova validacije i
verifikacije, ali je od izuzetnog ztaja i njegova upotrebljivost u konkretnoj istrazi.

Proces i izbor alata za digitalnu foretkai istragu joS uvek predstavlja izazov i nedovoi@o
istrazena tema u oblasti digitalne forenzike. Izhdekvatnog alata kofie biti kori¥en za
digitalnu forenztku istragu u velikoj meri wte na ishod u sudnici. lako je cilj jasan —
dobijanje validnih digitalnih dokaza prihvatljivila sudu, u praksi se pokazuje da do toga nije
nimalo lako déi.

Validni digitalni dokaz treba da potkrepi dokazenae u sudnici, da dokaze krivicu ili
oslobodi osumn$ienog. Mora biti pouzdan i doprinositi istrazi. Ro3e digitalni dokaz
rezultat alata i metoda koje je odabrao i primedigitalni forenzéar moze se tvrditi da
upravo od njegove sténosti i dobrog izbora alata zavisi k&aa ishod. Zbog nedostatka
konkretnih propis&esta zamerka na sudu je usmerena na rezultatgastogi nisu dovoljno
nawno potkrepljeni kao i na to da direktno ne ukazugudonete zaklgke. Iz tih razloga je
sve véi broj pokuSaja da se poluautomatizuju alati zatrakevanje i analizu dokaza bez

neophodnog sustinskog poznavanja rada alata.

Digitalni forenztari imaju pristup Sirokom spektru alata, kako kocijamim, tako i onim
koji su opensource koji pomazu u éuvanju i analizi digitalnih dokaza. Nazalost¢ve

danasnjih forenzkih alata podbacuju u radu na nekolik@ina:

P Nisu u stanju da se izbore satiwve kapacitetom od ciljanih udaja, akko kapaciteti
rastu na stotine gigabajta ili terabajta, tradielon pristup koristi jednu stanicu kako
bi izveo digitalnu istragu protiv jednog izvornogkéza, ako Sto je hard disk.

P Vedi ciljevi ¢e zahtevati i sofisticiranije tehnike analize, kétw je na primer
automatizovana kategorizacija slika. Na trziStupsgavljuju alati, koji¢e mai da
isprate rad kompjutera visokih performansi, poseZza dobijanje sofisticiranijin

dokaza, svée ovo uticati da se temeljnije izvrSavaju poslagitdinih forenzéara.

® Kaurin Tanja, et., Smernice za izbor alata gigieforenzike
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U ovom poglavljute biti objasnjeno delovanje i principi rada alata.

Sirok spektar alata za digitainu forenziku, kao $to komercijalni i opersource su na
raspolaganju forengarima. Ovi alati u raztitom stepenu pruzaju, odteni nivo apstrakcije
koji omoguava da istrazitelj bezbedno napravi kopije digitaldokaza i obavi rutinsku
istragu, bez da bude preplavljen detaljima kojib&spotrebni ili su na niskoj lestvici kao
dokazi. Mnogi postog@ alati pruzaju intuitivan korisgki interfejs koji pretvara istragu u
nesto nalik na struktuirani proces. Na Zalost sgdageneracija digitalnih forertih alata
podbacuje na nekoliko tima. Tradicionalni pristup koré&nja jedne stranice i izvrSavanja
istrage protiv nje, ni® biti u potpunosti aktivan, jer postoje terbajpdataka, a za dobijanje
¢vrstih dokaza potrebna je sofisticiranija tehnika.

Ono Sto je potrebno da bi se neki forekizialat koristio u istrazi, je da bude sertifikovan
priznat od drzavnih sudskih organa, kako bi digitdbkazi bili validni u sudskom procesu.

U odeljku je dat pregled ztajnijih inicijativa usmerenih na pokuSaje standaadije procesa
validacije alata za digitalnu forenziku. U odelj@ objasSnjen pojam digitalnog dokaza,
njegove osnovne karakteristike i prihvatljivost siadu. Digitalni dokaz je posmatran kao
rezultat odabranog alata za digitalnu forékaiistragu, pa su iz tog razloga navedeni uslovi
koje digitalni dokaz treba da ispuni kako bi sesndu smatrao prihvatljivim. U daljem delu
su u kratkim crtama objasSnjeni alati za digitalotehziku, njihova namena i podela. | dalje se
prelazi na sustinu rada — prezentovanje smerniga & prisutne u n&aim krugovima i

imaju za cilj standardizaciju validacije i verifigige alata za digitalnu forenziku.

4.1. Digitalni dokaz

PremaNational Institute of Justice-NIfElectronic Crime Scene Investigation, 2008, p.ix)
digitalni dokaz je definisan kao informacija i ptala od zn#&aja za istragu, koji je
uskladisten, primljen ili poslat preko elektronskagiaja.

Druga definicija predloZena od straBeientific Working Group on Digital Eviden&VGDE
(2009) kaze da je digitalni dokaz svaka informacigga ima dokazujtu vrednost koja je
uskladistena ili se prenosi u digitalnom obliku.

Zakljucak je da digitalni dokaz moze biti svaka informadijoja je generisana, oldraana,
uskladistena ili prenesena u digitalnom obliku,uksjid moze smatrati merodavnom, tj. svaka

binarna informacija, sastavljena od digitalnih @,iuskladiStena ili prenesena u digitalnoj
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formi, kao i druge mogie kopije originalne digitalne informacije koje imaglokazujgu
vrednost i na koje sud se moze osloniti, u kontelsrenzéke aktivizacije, analize i
prezentacije.

Digitalni dokaz se formira iz gomile posrednih shia dokaza od kojih se ni jedan ne sme
iskljuciti iz bilo kog razloga. Dokazi se moraju thesobno dopunjavati i ne smeju imati
takozvane pukotine za donoSenje zaldka odnosno za ut@ivanje ¢vrstog digitalnog
dokaza.

Digitalni dokaz je potreban ali ne i dovoljan uslea graenje sl¢aja. Ovakvi dokazi su
krhke prirode i lako mogu biti modifikovani, unisiei izgubljeni. Upravo zbog njihove
prirode nije dovoljno samo postojanje dokaza kejrgzultat forenzkog alata i primenjenih

forenzickih tehnika vé njihovo prihvatanje na sudu zahteva ispunjavadjedenih uslova.

U tabeli 5. predstavljeno je pet karakteristikaitdigog dokaza kako bi se bolje razumela
njegova prihvatljivost na sudu kao i razlozi zbogjilk digitalni dokaz mora pid kroz
razlicite testove kako bi bio validan. Wgvo je da se integritet i tanost digitalnih dokaza

lako mogu kompromitovati.

Karakteristike Opis
digitalnog dokaza

Prikupljanje i
analiza digitalnih
TehnoloSka dokaza moze biti
naprednost izuzetno teski, jer

cesto zahtevaju
najnovije nadne
metode i tehnologije

Digitalni dokaz se
mozZe sastojati od
Fleksibilnost svih vrsta
elektronskih
informacija.
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Prilikom finansijskih
transakcija kne
informacije kao Sto
su IP adresa,
koris¢en web

Nevidljivost brauzer i ime
racunara se Salju
Internetom. Sve ove
informacije se mogu
smatrati digitalnim
dokazom

Kompjutersko
kriminalno delo se
Prelazi granice moze zapdeti u

nadleznosti jednoj zemlji, a
pociniti u bilo kojoj

na svetu

Slika 5. Osnovne karaktesttike digitalnog dokaza
Izvor: James Liang, Evaluating A selection of TdolisExtraction of Forensics, School of

Computing and Mathematical Science, New Zeland0201

U martu 1998. godine, International Organization @®mputer Evidence (IOCE) je odla
da formuliSe méunarodne principe za postupke koji se odnose nitaltig dokaze, kako bi
se obezbedila uslkdanost metoda i prakse the narodima i garantovala maognost
koris¢enja digitalnih dokaza prikupljenih od strane jedngave u sudu druge

drzave. Uzevsi u obzir da upravo kod kriminalniim@paginjenih ra&unarom raste stopa
onih koji su izvrSeni u viSe razliih zemaljacest je sldaj da prilikom istrage dolazi do

razmene digitalnih dokaz¥,
Da bi se digitalni dokazi Sto efikasnije razmenjivanoraju biti zadovoljeni glavni principi:
Konzistentnost sa pravosudnim sistemima u svakagwly

b
P Upotreba uoliiajenog i razumljivog jezika
» Posedovanje trajne vrednosti

b

Medunarodna prihvatljivost i priznavanje

10 James Liang, Evaluating A selection of Tools feir&tion of Forensics
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"

Ulivaju poverenje i Stite integritet digitalnih daka
» Primenljivost na sve digitalne dokaze

i

Primenljivost na pojedinca, zvanie agencije i najvisi nacionalni nivo.

lako je IOCE, propisala opSte principe i procedmee usaglaSavanje metoda i préhin
reSenja u vezi digitalnih dokaza, joS uvek nigdsvetu ne postoji verifikacija zvaimih
istraznih organa, foren#ih analitiara i pravosudnih organa, podjednako kvalifikovanih
svojim oblastima, da objektivno idao vode istragu, foren#u akviziciju, analizu, dokazni

postupak i prezentaciju digitalnih dokaza na sudu.

4.2. Prihvatljivost digitalnih dokaza u sudnici

Postojanje digitalnog dokaza odnosno, izvorno posapuéi, postojanje kompjuterskog
kriminala je unelo pometnju u dotadasSnje procedswelskog veStenja i sved®enja.
Forenztar, umesto svedoka koji jetio video ili iskusio ono éemu svedd, postaje svedok
iz druge ruke jer prezentuje digitalni dokaz kog o tradicionalnim tun@@njima moze
smatrati posrednim dokazom.

Americko pravosde ima detaljan skup pravila i polisa u vezi priljadsti bilo kog tipa
dokaza i predstavlja trend kome tezi pradesweeg broja zemalja. Dva glavna uslova, u

okviru amerékog pravosda, za prihvatanje dokaza na sudu su:

P Federal Rules of Evidence koji se primenjuju nawsege dokaza i

# Daubert Challenge za n&nu prezentaciju dokaza od strane eksperta.

Pravilo najboljeg dokaza ,the best evidence rujesdefinisano u i&kama 1001 do 1008. Po
pravilima se najboljim dokazom koji treba biti k&en na sudu smatra original,

kopija nije dovoljna. Kada se radi o digitalnim dakma tu pravilo 1001 definiSe

da se svaki Stampani ili neki drugi izl&tljiv po videnju ukoliko t&no odrazava podatke
moze smatrati originalom.

Pravilo 901 je od izuzetne vaznosti upravo za digé dokaze jer se odnosi na identifikaciju i

autentifikaciju dokaza. Pod &m rezultatom podrazumeva se dokaz koji je praizvo
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automatskog procesa a sistem je automatski ata@ntikoliko se pokaze da daje precizne
rezultate.

Pravilo 702 se odnosi na eksperta-veStaka kojuda sprezentuje dokaze. Takva osoba mora
posedovati ekspertsko znanje, vestine, obukibipovanije iz konkretne oblasti.U

svom sveddenju mora se oslanjati na pouzdane podatke i prigvanpouzdane pricipe i

metode na konkretn#njenice vezane za slaj.**

Drugi standard

Od 1923 do 1993 prihvatljivost nénih dokaza testirana je Fraye standardom. Od 1993.
Koristi se Daubert standard za prihvatljivost. Bstetiri opSte kategorije Daubertovog
procesa koje se koriste prilikom procene proce#for&cene za analizu dokaza, ali&ssto u

literaturi navodi i peti:

-

Da li teorija ili tehnika mogu biti testirane?

-

Da li je poznata potencijalna stopa greske i nggmstencija?

b L

Da li je tehnika objavljivana i dostupna javnosti?
» Dalije prihvadena od strane relevantnih gaih krugova?

o

Da li postoje i da li su primenjeni standardi?

4.3. Alati za digitalnu forenzi ¢éku istragu

Za dobijanje digitalnih dokaza u foretkom postupku postoji mnogo razvijenih tehnika i
alata koji se danas koriste, a njihov velik &@jgovezan je s&njenicom da je ,danas

preko 90 posto svih novih informacija proizvedendigitalnom obliku“, i da se takvo
bogatstvo mora na adekvatartingkontrolisati, nadgledatiduvati.

Razvoj forenzikih alata usavrSavao se kroz tri generacije. Penegaciju su s@njavali razni
alati za: slike, dokumenta, pretrazivanje i opokawistema; drugu generaciju sinili
posebno dizajnirani i razvijeni profesionalni aigEncase, SANS, Helix itd.), kao i veliki broj

besplatnih alata otvorenog koda koji se mogti ngreuzeti sa Interneta; the generaciju

11 Kaurin Tanja, et., Smernice za izbor alata gigieforenzike
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¢ine inteligentni alati koji u realnom vremenu, bedho i efikasno nadgledaju celokupan
mrezni saobréa).

Ono Sto je potrebno da bi se neki forekizialat koristio u istrazi, je da bude sertifikovan
priznat od drzavnih sudskih organa, kako bi digitdbkazi bili validni u sudskom procesu.
Uobicajena je sleda podela alata:

Prema n&nu implementacije:

P Hardverski

F Softverski alati

Prema tipu koda:

» Otvorenog koda

™

¥ Licencirani

Prema platformi na kojoj rade:

¥ Windows platforma i
P Linux platforma

Prema oblasti upotrebe:
P Forenzika réunarske mreze
¥ Forenzika raunarskog sistema
P Analiza drugih digitalnih urdaja
P Forenzika softvera.

Prema fazi procesa koji obavljaju u foretfkaj istrazi:

P Formiranje sterilnih medijuma,

P Formiranje fiztke kopijecvrstog diska
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"

Oporavak podataka
» DesSifrovanje podataka

i

Analiza digitalnog materijala

» Formiranje dokumentacije.

4.4. Metodologije za testiranje alata za digitalnu  forenziku

Trend ubrzane pojave novih foretidh alata namé potrebu za standardizacijom.
Svakodnevno raste broj ghjeva u kojima se koriste digitalni dokazi. S obmirda se nove
tehnologije i novi alati stalno pojavljuju izuzetpe tezak zadatak neprekidno biti u toku.
Kako bi se na pravi tan digitalni dokazi predstavili na sudu réi principi o validnosti i
prihvatljivosti dokaza moraju biti ispunjeni. Da $& ti uslovi ispunili moraju postojati opSte
prihvaéene smernice za ispitivanje foretkih alata. Na taj nan bi se ukazalo na mogu

procenat greSke i dovelo doéeepouzdanosti analize dgitalnih dokaza.

Koncept verifikacije i validacije softvera (V&V) jmastao krajem '60-tih. Tokom godina
razvijani su razni modeli i standardi. Prema IEEB90) Standardni ¢aik termina u

softverskom inzZenjerstvu validaciju definiSe kasqges evaluacije sistema ili komponente u
toku ili na kraju procesa razvoja kako bi se uthrdia li zadovoljava navedene zahteve*.

Drugim r&ima razvijen softver treba da zadovolji unapredgdgne zahteve.

Verifikaciju IEEE (1990) definiSe kao ,proces evadije sistema ili komponenti za
utvrdivanje da li proizvod u datoj razvojnoj fazi zadgjawa uslove postavljene na qmiku te
faze". Moze se i@ da je verifikacija proces koji potéuje uskl@enost softverskog alata sa

zadatim specifikacijama.

PosStovanje V&V standarda omagva dobru osnovu za prilag@vanje afirmisanih modela
zahtevima digitalne forenzike.
U tekstu koji sledi izdvojene su neke od inicijatipredloZzene od akademske zajednice u

svrhu pouzdane procene alata koji om&ayaju solidne osnove za ve&aje.
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CFTT

Nacionalni institut za standarde i tehnologiju (N)Se pokrenuo projekat pod nazivom
.Projekat testiranja alata zacwmarsku forenziku“(CFTT). Cilj projekta je: utenesije
metodologije za testiranje softvera zauarsku forenziku specificiranjem alata, testiramje
procedura, kriterijuma i hardvera. Rezultat pragejd opSta metodologija testiranja softvera
za digitalnu forenziku koja se u velikoj meri zasnha smernicama standarda ISO/IEC 17025

koji daje opSte zahteve za kompetentnost labojatwai ispitivanje i kalibraciju.

Opsti pristup definisan NIST metodologijom:

b utvrdivanje kategorije forenzkih zahteva

-

identifikacija zahteva za odtenu kategoriju

-

razvoj testa proveredaosti u skaldu sa potrebama

-

razvoj test koda za proveruwtesti

-

identifikacija relevantnih sktajeva testiranja

b L

razvoj procedura i metoda testiranja

P izveStaj rezultata testiranja

Na bazi ove metodologije u okviru CFTT projektagstiran veliki broj alata i objavljeni su

izvestaji testiranja. OpSta zapazanja NIST CFT jgkta su:

.

Da je teSko definisati i kvantifikovati stopu gresk
P GreSka moze imati teorijsku stopu greske;

P Implementacija algoritma moze imati greske;

b

lzvrSenje procedure moze imati gresku kojéeuha rezultat.

Testovi koje sprovodi CFTT su rigorozni i za druagganizacije izuzetno teski za ponavljanje
zbog ogromne kaline zadataka koji se izvrSavaju. Na osnovu izvaS@FTT projekta
programeri mogu usti u kom smeru trebaju poboljSavati alate a kadsdobijaju kvalitetne
informacije na osnovu kojih mogu izabrati adekvadtege. Za ostale

zainteresovane strane izveStaji om@yaju bolje razumevanje maognosti alata i pravnicima

priblizavaju prihvatljivost digitalnost dokaza.
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SWDGERecommendations for Validation Testing

Drugaiji pristup dolazi od Scientific Working Group onidital Evidence (SWGDE) koji su
umesto testa specifikacije razvili smernice zairasje validacije i Sablone koji mogu biti od

pomci zainteresovanim stranama ili agencijama za spfenj@ zakona.

Smernice predstavljenje u “2009-01-15 SWGDE Recontagons for Validation Testing
Version v1.1” [11] su zapravo lista akcija kojelaesprovesti kako bi se kompletirao proces
validacije. Smernice koje prepa@uwe SWDGE ukljguju svrhu testiranja, obim,

metodologiju, izbor test skajeva.’?

Testiranje po metodi predlozenoj od Lynn M. Batteni Lei Pan

Nedostaci CFTT projekta su Sto su javno dostupniltati testiranja samo za najpoznatije
alate kao i taj Sto je potrebno Zago vreme da se nakon pojavljivanja alata taj tstira i
pojave rezultati. To je glavni razlog zbog kog sevarazvijeni forenziki alati teSko

prihvataju.

Sa ciljem pomdi digitalnim forenzéarima prilikom izbora forenzkih alata Lynn M. Batten i
Lei Pan-a u svom radu “Testing Digital Forensict@afe Tools Used in Expert

Testimony” su dali predlog eksperimentalnog okvidamera je da se rezultati mogu koristiti
od strane veStaka kako bi se opravdao izbor alatlisperimentalne postavke, unapred
izracunali troSkovi testiranja i obezbedili kvalitetmizultati. Proces @inje izborom alata koji
¢e biti testiran, izborom vaznih parametara i njinoypodeSavanjem.

To se postize u sledien koracima:

P Na osnovu ovih alata i parametara vrSi se izbdiréega.

b Identifikacija outlejera jer se greSka u eksperitnenoze pojaviti zbog ljudske greSke
ili netatnog alata za merenje.

P Smanjenje negativnog uticaja outlejera na bezbelam tako da je mogie doneti

korektan zakljgak.

12 Kaurin Tanja, et., Smernice za izbor alata gigieforenzike
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U poslednjoj fazi testiranja ispiti¢alobija kompletan set zapazanja koja treba obraditi
adekvatnim statistkim alatima.

A Common Evaluation Scheme For Forensic Software (QSEFOS)

Grupa autora iz Nentge je na Sixth International Conference on IT Siguincident
Management and IT Forensics prezentovala rad u kerpenudila svoje reSenje A Common
Evaluation Scheme For Forensic Software (COSEFOS).

Ovo reSenje u osnovi ima dva cilja:

1. Ispitivanje adekvatnosti svakog pojedinag alata za digitalnu forenziku. Njegova
Efikasnost, kvalitet rezultata i potenai@lgreske.
2. Istraziti integraciju u forenzkom procesu. Ovim je ukliigno i mogde sudsko

odobrenje za prikupljene podatke.

U tabeli 2. nalazi se predloZzena Sema.

Uacljiva je podela na Hard-criteria i Soft-criteriaroRera ispunjenja Hard-criteria je magu
testiranjem i nepromenjiva je za odeau verziju odréenog alata. Sa druge strane
Softcriteria nisu merljivi, subjektivni su, zavigel sudije i nije mogée dodeliti imc¢ak ni
tezinske faktore. Hard-criteria obuhvata tri grupéerijuma Must, Should i Can. Must-
criteria, se odnosi na osnovnu funkcionalnost swoév ukoliko nije zadovoljena zak{uje se

da sofvter nije pogodan za istragu. Po preporuiiralwovde treba ispitati:

reproduktivnost rezultata,
mogute greSke koje se mogu pojaviti,
ucestalost tih greSaka i

- v w v

njihov zn&aj.
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Tabela 2. PredloZzena Sema za COSEFOS
Izvor: M. Hildebrant, S. Kiltz, and J. Dittmann, ‘@ommon scheme for

evaluation of forensic software”

Reproduktivnost rezultata je najvaznija mégost koju treba da ponudi forenki alat.
Ukoliko se odrdeni alat ponaSa nedeterminigiismatra se neadekvatnim za forékei

istrage jer nije mogte utvrditi validnost rezultata.

Soft-criteria su neophodni za sudske istrage. Mega imati potrebne alate u okviru samog
forenzickog softvera ili koristiti spoljne. Prva opcijabelja jer bi se na taj &

ispunio uslov 901 Federal Rules of Evidence.

Konano, Can-criteria su motivisani potencijalnim pratmp za forenzki softver. Ovo je
opcioni skup kriterijuma. Njima je moge pozabaviti se tokom istrage, kako bi se npr.

omoguila detaljnija istraga.
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5. Zna€aj proaktivne forenzike za bezbednost

Informacionih sistema

5.1. Teorijske osnove

Digitalna forenzika je relativno malada nauka. Qujage r&unara i njihovog povezivanja
doslo je do stvaranja informacionog i globalnogudlenja . Sada jedan deo populacije je sve
ovo iskoristio u pogresne svrhe i da na nezakaginrkoristi rafunare kao i Internet. Tada se
pojavljuje Digitalna forenzika kao nauka, da biesga svako nezakonito delo koje je bilo u
planu da se dini, ili da naie nepobitne dokaze o &@cinjenom delu. Kako su se razvijali
racunari, a samim tim i njihovo povezivanje, tako aevijala i digitalna forenzika. Take se
moralo voditi r&una i o obrazovanju i edukovanju forefaria. Digitalna forenzika se i dan
danas razvija, jer je relativno mlada nauka i uveka pratiti inovacije koje se uvode u svetu
racunara, informacionih sistema i na samoj Globalnmgzn Taka@e mora pratiti i prikupljati
razna saznanja, a najviSe pratiti antiforékai razvijanje kako bi mogla lakSe i brze da
prikuplja dokaze i da stane na put nezakonitimnaleli

Uovom radu se opisuje rad proaktivne forenzike, iksam uticaj antiforenzkih alata, jer sa
druge strane postoji osoba koja je izazvala indidesja moze biti needukovana, ali moramo
imati u vidu da moze biti i jako dobar poznavalapada, pa samim tim i znati kako u
odrelenom trenutku da upotrebi aqnti foreiki alat. Kada se spomenu kateorije
kompjuterskog kriminala, onda se mozéima su to sredstva kojima se napad izvrSio, kako
hardverski uréaji, tako i softverska reSenja nehik programera kmgu da olakSaju napad,
ali koja takale mogu da nannesu ogromne Stete kako pojedincu tadikim kompanijama.
SkladiStenje informacija je bitna stavka za digitej forenziara, jer poméu njih on moze
izvu¢i potrebne informacije o delu koje je nezakoniter&eno i to moze biti dokaz za
osumnjtenog. Neki od tipova kompjuterskog kriminala mo#ereovlagen pristup drugom
racunaru, bazi podataka, ali tatei zloupotreba lozinki kao i kompjuterska Spiunazgudi
koji rade kaoo digitalni forengari moraju se konstantno edukovati, jer u suprotpostojae
problema pri prikupljanju dokaza koji su uéiug sluéajeva apstraktni. Dokazi su uglavnim
binarni, koriste se 0 i 1. Skup binarnih brojeéuae niz, a njime se mogu opisati razni folderi
kao i fajlovi koji sadrze aplikacije, slike ili nekdruge dokumente koji su bitni dokazi i koji
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mogu da se uklone porfio odreienih alata, zato forertar mora biti dobro edukovan da zna
kako da reaguje u odfenim situacijama kako bi doSao do dokaza, a sanmmitdo
osuiivanja p@&inioca za nezakonito delo.

Digitalni dokaz je svaka informacija koja ima dokpgu vrednost, a koja je uskladistena ili
snimljena u digitalnoj — binarnoj formi. Ovom vratodokaza se smatraju i informacije koje
mogu biti i preneSene sa jednog na drugunar ili nekog drugog prenosivog dega. Postoji

i originalni digitalni dokaz, a njeg&ini svaka informacija koja se nalazi snimljena na
racunaru koji je fizéki privremeno oduzet u toku istrage ¢biizneSen na sud, kao dokazni
materijal. Duplikat digitalnog dokaza u njega spadavi digitalni dokazi koji su kopirani sa
originalnog digitalnog dokaza. Kako postoje digitalokazi, tako postoje i fizki koji mogu
biti prikupljeni na licu mesta gde se odvijao iremd. Kombinovanjem dokaza mora se voditi
racuna da se celokupan 8&& incidenta opiSe., kako bi prikupljeni dokaziibwalidni i
neoborivi pred sudom. Opis procedure mora imatkisdagitalni dokaz koji opisje korake i
mere opreza pod kojim se digitalni dokaz koristitstmazi. Postoje ografenja koja opisuju
opremu koja nije validna kada se vrSi ispitivamjerenzéki alati moraju biti prihvatljivi pred

sudom, merodavni su : EnCase i FTKImager.

Ljudi koji koriste forenztke alate su:

b Istrazitelji — koriste brojne alate kao i tehnike

-

IKT profesionalac — koristi mali broj foreriih alata i tehnika i to uglavnom iz njima
bliskih oblasti

Tim ili ekipa — koriste veliki broj alata i tehnikger su obdeni da prate razlite

.

kompjuterske incidente.

Proaktivna digitalna forenzika (ProDF) predstavlja proSirenu granu standardne digitalne
forenzicke istrage,ciji je osnovni cilj da se organizacija pripremi daitalnu forenziku
istragu, ili za testiranje otpornosti sistema npatf i to pre nego Sto de do napada.
Proaktivna digitalna forengka istraga (ProDF) obezthgie neophodne procese, procedure,
tehnologije i sveobuhvatne digitalne dokaze. Nedploo je razmotriti slede ciljeve

proaktivne digitalne foren&ke istrage:

P Sremnost za digitalnu foredku istragu

» PoboljSanje upravljke strukture u organizaciji
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"

PoboljSanje Info Sec/IT performansi sa kéeisjem odgovarajih alata digitalne
forenzike za poboljSanje efikasnosti i efektivhastirganizaciji.

Model digitalne forenzike istrage se takie cesto pominje i predlazu se razie dimenzije

elemenata i v@na modela se koncentriSe na pitanja:

¢ Ko?
v Sta?
¥ ZaSto?
r Kako?
r Kada?

F Gde?

Predlazu se slede dimenzije za digitalnu forer&u istragu:

» Upravljanje — odgovor na pitanje “ZasSto”, razmatrgpravljanje objektima,
parametrima i bave se upravljanjem rizika i opgratn rizicima,

¥ Pravo — odgovor na pitanje “ZaSto” i bavi se sagb&su,

¥ Ljudi — odovor na pitanje “ Ko”

¥ Procesi — odgovor na pitanja “Kako”, “Kada”, i “Gdegpovezuju korigene aplikacije

i tehnologije

Pored proaktivne foren#e istrage postoje joS dve komponente digitalnerfbitke istrage:

¥ Aktivna ili “live” digitalna forenzika istraga (ActDF) koja predstavlja sposobnost
organizacije da prikupi relevantne dokaze (CDE)nzaa se umanji efekat incidenta

koji je u toku i omogduje uspesnu istragu.

¥ Reaktivna ili “dead” digitalna forenzika istraga “ReDF) sastoji se od anakth i
istrazenih tehnika koje se koriste za zastitu, tifikaciju, dokumentaciju, analizu i
interpretaciju diitalnih medija koji su diitalno @avani i sakupljani kao dokaz za

olakSanje ili pomé u rekonstruzkciji incidenta.
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Aktivna i reaktivna komponenta digitalne foretka istrage razlikuju po gau upravljanja
dokazima, procesima, alatima i primenjenim protokal istrage. Istraga zahteva kéggje
forenzickih alata i njihovu primenu u celokupnom toku iggaForenziki alati kao i tehnike
digitalnog forenziara, koriste se u slajevima kada treba da se eliminiS&igtednost,
postavljanje hipoteza o napadu, rekonstrukcije iknn dela i otkrivanje traga do
osumnjtenog r&unara. Tada se vrSi analiza otkrog r&unara, ali i onih réunara koji su
neposredno korié&ni u toku nezakonite radnje. Najbitnije je da se dokazi prikupe i
celokupni sadrzaj predate zvamim organima, ako je ugroZena javna ili drzavnabeemnost.
Digitalni dokazi su apstraktni is a njima se modkol manipulisati raznim operacijama koje
mogu da dupliraju ili da ih uklone sa samoguraara. ForenZki procesi ispitivanja i analize
u digitalnoj forenzikoj istrazi, zasnivaju se na informacijama koje rekompletne ili ih
proizvodi forenziki alat koji sam moze biti kompromitovan. PrimeraeizEkih tehnika
takade utce na analizu. U kla&noj digitalnoj forenzici, neaktivna ili stéka forenzika, u
procesu ispitivanja gubi se diea informacija iz radne memorije (RAMY

5.2. Slojevit pristup kod detekcije spoljasnje pret nje i proaktivne

forenzike

Spoljasnja pretnja, je pretnja na samu bezbedrashara i ona je rezultat neovta$og
pristupa i zloupotrebe, od strane korisnika ili awgacija. Spoljasnji napad moZzZe biti
destruktivan i napadaiesto ima pogodan pristup organizacijama i resursamaoh réunara.
Jedan od napada je upad u sisteme detekcije, ka® lartije i forenzike alate. Rano
otkrivanje i dokumentovanje prekrSaja spoljasSnjipada, je od vitalnog ztaja za

forenzitare. Sam IDS mozda éebiti pogodan za ovo kotiénje iz sledéh razloga:

* Tacnost detekcije: na IDS moze prevideti realne peethjproblem oko upozorenja
na normalni deogtaj. Potpies na bazi ID (SID) identifikuje obrastien® uspeva da
uhvati put ponaSanja. Anomalija zasnovana na IDsgtljiva na lazne alarme zbog
teSkaa u razlikovanju napada od brojnih anomalija. La@gativi su viSe Stetni nego

lazne uzbune zbog njihove destruktivcne prirodeznieauzbune su manje hitni

13 Bayuk Jennifer, (2010), Cyber Forensics Understemthformation Security Investigation
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problemi, ali niSta manje problemati jer troSe resurse potrebne za njihovu
verifikaciju. Lazno pozitivan moze zatraziti IDS dakupi beskorisnepodatke.

¥ Troskovi: razlikujemo ID srodne troSkove u:
¢ TroSkove oStéenja
¢ Odgovor troSkova

¢ Operativni trosSkovi

Prikupljanje podataka o sumnjivim korisnicima jeupk i pri tom treba voditi fana da se
sam korisnik ne uznemorava. Treba Wine slu¢ajeva néai kompromis izmdu cene i
preciznosti detekcije. Péanje je popularna strategija i koristi se za dajekd) idealnom
slucaju IDS treba da koristi i prati najmanju mégukoli¢inu sistemskih resursa na hostu ili
mreZzi. Isto tako tajno prikupljanje podataka i kptija, forenziki alati treba da ih Sto bolje
detektuju. Njegovi operativni troSkovi treba da bugvedeni na minimum da ne bi uticali na
normalnu upotrebu sistema i da bi se ipak postmgijeni rezultati. Spoljnje pretnje
karakteriSe viSe stvari: kvalitet, dizajn i pret@&ka. Zlonamerntinilac cilja da ima viSe
znanja i mogutnosti za praktini pristup od¢oveka koji brani sistem. Zarad takvih pristupa,
on nekada mora koristiti nove tehnike napada ilhg@ati stare tehnike, ali administrator

mora voditi r&una o tome i imati modgmosti da preduhitri napadia

Posto je proaktivha bezbednost nesavrSena i netadsa gresSke, tanarski bezbednosni
sistem mora da ima sposobnost da prikuptuga vazne dokaze koji se kasnije mogu staviti
u razmatranje zarad kritnog gonjenja.

Termin ,Proaktivna forenzika“® je kowg&n od starne nekih komercijalnih proizada
forenzickih proizvoda. Softveri pomazu pri procesu istraggoaktivne mrezne aktivnosti.
Mada ova definicija moze da se prosiri i u izgragmgrojektovanje i konfigurisanje sistema

koji je najviSe podlozan analizama digitalne foikaz
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5.3. Mrezna forenzika i istraga Log fajlova

Mrezna forenzika snima i analizira ddgge na mrezi kako bi otkrila izvor napada. Snimanje
mreznog saobtaja, preko mreze je jednostavnije u teoriji, aluj@raksi jako slozen. To se
deSava zbog velike kéine podataka koji praiu kroz mrezu i slozenosti prirode Internet
protokola. Snimanje mreznog saotaj@ ukljituje mnoge resurse, pa neke podatke je
nemogude snimiti. Istrazitelj treba da napravi rezervnipiko snimljenih podataka da bi se

oslobodio prostor z&uvanje podataka za bugkianalize.

5.3.1. Analiza mreznih podataka

Analiza snimljenih podataka je jako dugotrajan psoclako postoji puno automatizovanih
alatki za analizu podataka, koje istrazitelji magia koriste u ove svrhe, ponekad oni nisu
dovoljni, jer ne postoje nepogreSive metode zaradgvanje laznog saobtaja generisanog
od strane napada, i prepoznavanje pravog sadi@ja. Presuda foren&@ra je kriténa, jer se
postoji Sansa da neki od foretidh alata da lazno pozitivan rezultat istrage.a&itelj treba
da izvrsi forenziku mreznog saobaga, i same mreze da bi odredio tip napada prelezenr
da uie u trag krivcu. Istrazitelj treba da prati odg@jate istrazne procedure tako da dokazi

budu validni na sudd?

Mrezna forenzika moZze otkriti slegkinformacije:

¥ Put napada
» Koje tehnike napadakoristi
¥ Tragove i dokaze
Mrezni forenzéar ne moze i ne sme uraditi sléde

¥ Samo resiti sléaj

14 Garza Dave, Kane Matthew,et, Computer Forensiedtigation Wireless Networks and Devices.
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¢ Kaoristiti link osumnjgenog za napad
Proces upada su sleite
MreZni napad& mogu Wi u sistem koristé slede&e metode:
* Nabrajanje: ovo je proces prikupljanja informaajamrezi koje mogu da pomognu
napadau da napadne mrezu. Ovaj metod se uglavnom ohardje Interneta.

Sledeée informacije se prikupljaju tokom popisivanja:

Topologija mreze

¥ Spisak hostova

¥ MreZna arhitektura i vrsta saobaga (npr: TCP, UDP i IPX)
» Potencijalni propusti u host sistemima

¥ Ranjivosti: napadaidentifikuje potencijalne slabosti u sistemu, mreglementima
mrezZe, a zatim pokuSava da iskoristi te ranjivaadi,ranjivosti moze koristiti razne

skenere.

5.4. Log fajlovi

Log datoteka je zapis dodgaja u r&unarskom sistemu ili mrezi. Svaki zapis sadrZi
informacije relevantne za spe¢din dogdaj, uspesne ili neuspesSne pokuSaje prijavljivanja,
koristenje resursa kao Sto su kreiranje, otvaranje ibanmje datotekalLog datoteke su
prvobitno korig¢ene za reSavanje problemguaarskog sistema, ali danas se koriste u mnogo
vece svrhe jer imaju mnogo viSe funkcija. Koriste seaptimizovanje sistema i mreza, za
praenje ponaSanja korisnika i generisanje podatakasribr za istrazivanje aktivnosti
malicioznih programa. Vremenska evidencija je niijlitmkaz za zakljdivanje o incidentu.
Ako se obezbedi dokaz o vremenskoj liniji upadastem, u svim Log fajlovima mreznih
uredaja i napadnutog &anara, onda jévrst dokaz za sliaj. Treba imati na umu da se vreme

i datum lako menjaju, pa je potrebno ovaj dokazupoeti sa drugim dokazima iz napadnutog
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racunara.Log fajlovi se mogu smatrati z&ewice digitalnog krivinog dela i moraju biti
obezbdeni ukoliko postoji pretnja da mogu biti izbrisapire nego Sto se sistem ki
iskopira. Sistemski log fajlovi obezéa@iu brojne dokaze o upadima u mrezu i hosumnare.
Ova vrsta dokaza ima svoja ogrémja: Mora se na sudu dokazati da log fajl nijeemjan.
Log datoteke sadrze veliki broj raalih informacija, te ih mozemo podeliti u nekoliko

kategorija u odnosu na servise koji su instalirani.

w+ Sigurnosni softveri (programi zastite) nafese se koriste za detekciju aktivnosti
malicioznih programa, kao i zaStitu sistema i pakat Predstavlja glavni izvor

sigurnosnih log datoteka.
Tipovi sigurnosnih softvera su:

P Softver za zastitu od malicioznih programa,

-

Softver za detekciju i sptavanje upada u sistem — IDPl&t{ussion Detection and

Prevention System)

-

Softver za kontrolu udaljenog pristupa,

-

Webproxy,

-y

Softver za upravljanje ranjivostima,
P Autorizacioni server,

F Ruteri,

-

Zastitne barijereKirewalls),
P Mrezni karantinski serveri.

> Log datoteke operativnog sisten@S belezi raztite informacije koje se odnose na
sigurnost. Naje&e se suskemo sa: sistemskim dodgima, kontrolnim zapisima.

- Log datoteke nastale kodé8njem aplikacija.OS i sigurnosni softver sluze da
obezbede zastitu za aplikacije koje skladiSte, am@epju obradu i pristup podacima.
Najce&e se koristeoff-the-shelfkomercijalne aplikacije, kao Sto su e-mail servéiijenti,

fajl serveri i klijenti, serveri baze podatakzesto se koriste i aplikacije ove vrste, kao 5to su

podrska finansijskom menadzmentu, proceduralresisERP, i dr.
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5.5. Konfigurisanje Log datoteka

Administrator sistema mora konfigurisati log dakate da bi se evidentirale neophodne
informacije u Zeljenom formatu i na definisanoj &oki. Potrebno je obezbediti da se te
informacije i¢uvaju odréeni vremenski period. Konfigurisanjeg datoteka je veoma slozen

i zahtevan proces. Prvo Sto administrator trebatitdje jeste koji izvor podataka za log
datoteke koristi svaka pojeditrea log datoteka. Svaka log datoteka sadrzi infoij@ac viSe
izvora. Log datoteka operativhog sistema, sadrforinacije samog operativhog sistema,
sigurnosnog softvera, i informacije koje su naskalescenjem aplikacija. Za svaki prepoznati
izvor log datoteke, administrator mora odreditiikiip dogaiaja svaki izvor log datoteke
mora ili treba da belezi. Administrator mora daeutirkoje karakteristike podataka moraju ili
bi trebalo da budu beleZzene za svaki tip daggm Sposobnost administratora da konfiguriSe

svaki izvor log datoteka, zavisi od mdgsti koje nudi odréeni tip izvora log datotekd®
Konfigurisanje izvora log datoteka mozemo razvrstdti kategorije:

1. Kreiranje izvora log datoteka,

2. Cuvanije i unitavanje izvora log datoteka

3. Zastita izvora log datoteka

5.6. Potraga za dokazima

Istrazitelj moze n& dokaze prai@ slede&e opcije:

¥ Pomdcu napadnutog tainara i intermedijalnih taunara. Ovo je vrsta dokaza u obliku

fajlova, okruZzenja podataka i alata.

P Pomcu firewall-a istrazitel] moze pogledati na disku zastithu bawijeako je on bio
Zrtva napada, istrazitelj ga tretira kao bilo kijugu zastitnu barijeru pri prikupljanju

dokaza.

15 Garza Dave, Kane Matthew, Computer Forenzics hig@son Wireless Networks and Devices
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# Pomcu napadnutog tainara, istrazitel] moze do do dokaza u log fajlovima,
datotekama, promenama konfiguracije datoteka, ms#actrojanskih datoteka,
datotekama koje se ne podudaraju lssh podeSavanjima, alatima, virusima i

ekstenzijama nepoznatih fajlova.

5.7. End-to-End forenzi ¢ka istraga

Ova forenztka istraga obuhvata sleieosnovne procedure oddatka do kraja:

P end-to-end koncept: on prati sve elemente napaklpjcujuéi i to kako je napad
poceo, koji se uréaji koriste prilikom napada, a koji su napadnuti.

¥ Lociranje dokaza: kada istrazitelj zna koji sudaje koriseni prilikom napada, i
pomaciu toga oni mogu traziti dokaze. | dalje analiziregulokaze da bi saznali viSe o

samom napadu i hapada

» Klopka za prikupljanje mreznih dokaza: dokazi mdgjti izgubljeni za nekoliko
sekundi tokom analize log-a jer se sama struzidtabla poremeti. Ponekad dozvola
za prikupljanje dokaza sa odemnih izvora nije potrebna kao Sto je ISP- Ovaj psoc

moze potrajati, Sto povava Sanse za gubitak dokaza.

Ostale zamke ukljtuju sledée:

b Istrazitelj ili administrator mreze moze zameni&unar ili mrezne aktivnosti za

aktivni napad
P Nekad moZe biti praznine u lancu dokaza

b Zapisi nekada mogu biti dvosmisleni, nepotpunnidkada moze da se desi da neki

dokazi nedostaju.

P Nekada se moze desiti da i drugi narodi budu dkhu u istrau. Ovo moze stvoriti

neke probleme oko pravnih i poékih pitanja oko istrage.
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¥ Analiza dogdaja: istrazitelj ispituje sve informacije, praviretaciju svih dogdaja ili
podataka iz razitih izvora da bi dobio kompletnu sliku nekog napadiokaza.

5.8. Log fajlovi kao dokazi

Log fajlovi su primarni za snimanje aktivnosti lsrika na sistemu, kao i na samoj mrezi.
Istrazitelj moze otkriti izvor nelegalnih aktivno&bristeti dnevnike. Osnovni problem sa log
fajlovima je da se oni mogu lako menjati. Napadaoze lako ubaciti lazne ulaske u ove
fajlove.

Istrazitelj mora biti u stanju da dokaze na sudyedarijavljena verzija softvera za kafeéhje
ispravna. Ponekad kompjuterski zapisi su teskovptijivi kao dokaz, oni moraju da
ispunjavaju odréene kriterijume da bi bili prihvé@ni. TuzilaStvu moraju biti predstavljeni na
odgovarajdi natin i samo svedienje mora dokazati da su ovi dokazénia pouzdani i
potpuno verodostojni originalu. Svedok mora da pseidenciju r&unarskih podataka koji se

iznose kao dokazni materijla.

Zakonitost korigenja Log fajlova

Slede neka od pravnih pitanja koji se bave kregamij kori€enjem logova koje organizacije i
istrazitelji moraju imati na umu:

P Log mora biti kreiran istovremeno sa ddggem pod istragom
P Log fajlovi se ne mogu dirati

P Strikno lice mora evidentirati informacije. Programi eadnimanja, a kasnije

programeri i sistem administratori obitgu podatke
P Nasuméne zbirke podataka nisu prihvatljive

P Log pokrenut nakon incidenta ne ispunjava uslove
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"

Ako organizacija péinje redovno vdenje evidencije, tée se kasnije m koristiti
kao dokazni materijal

b Kvalifikovani svedok mora svedii o tacnosti evidentiranih podataka. Ovo je proces
potvrde identiteta. On mora znati koji se softverigtio pri istrazi i koliko su zapisi
pouzdani. Oni moraju znati koja se hardverska iveo$ka platforma koristi u toku

istrage.

b L

Odbrana moze dati priliku da se ispita verodostljpmdataka i zapisa. organizacija
moze pokazati da su relevantni programi poslovnaataorganizaciji moze Dbiti

dozvoljeno da ih zadrzi kao tajne.

¥ Originalne kopije kao podaci imaju prednost.

5.9. Ispitivanje upada i bezbednost doga daja

Ranije je réeno da pregled log fajlova moze da otkrije upadapad na sistem. Monitoring
za upad i dogtaje koji ne poStuju bezbednost je neophodan da bk u trag napadiana.
Ispitivanje upada i bezbednost ddgpm ukljwiuje i pasivne i aktivhe poslove. Upad koji se
koristi posle napada zove se post-napad i korigtiza detektovanje upada i njegovo
otkrivanje. U tim sldajevima kontrola log datoteke je jedinicivakoji se moze iskoristiti da
bi se otkrio napad. Pasivne tehnike za detekcipdapuklj@uju preled evidencije dodaja.
Istrazitelj pregleda i analizira podatke o dégjana i pokuSava da da obrazac napada. S
druge strane postoje napadi koji se lako otkriv&ja krene njihovo odvijanje. Ovaj tip
detekcije napada je poznat kaktivna detekcija upada. Koristeovu metodu administrator
ili istrazitelj prati korake napada i trazi poznate obrasce napada da bi blokiracsenje
napada.

Detekcija upada je proces pemja neovla&nih aktivnosti kori&enjem tehnika, kao Sto su
ispitivanje korisnika akcije, bezbednost, revizimdataka. Postoje razne vrste upada,
ukljucujuci i neovlagen pristup fajlovima i sistemu, crve, trojance, lppaterske viruse,
napade pomia prelivanja bafera, preusmeravanja identitetaslygkivanje mreznog
saobréaja. Ovi napadi se mogu tale pojaviti i u vidu uskrévanja usluga ili oStgenja

podataka. Upad moZe rezultirati promenom Kkoéghi prava i promenom bezbednosti
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datoteka, instaliranjem trojanskih datoteka ili wmafinog pristupanja podacima.
Administratori koriste razne tehnike za detekcipada, uklj@ujuéi u to procenu sistemskih
loova i podeSavanja, kao i postavljanje zasStitnildowa, antivirusnih softvera za
specijalizovanu detekciju neovtEhih upada. Administrator mora da istrazi svaki

neovlageni ili zZlonamerni ulazak na mrezu ili host.

5.10. Prednost razumevanja Log datoteka

Da bi se izvela log analiza, potrebno je poznaakitivnosti vezane za svaki sistem. Neki od
log podataka su veoma jednostavni za razumevaalesd drugi krajnje komplikovani. Za

ovo postoji viSe razloga:

¥ Poznavanje konteksta Znaenje log podataka zavisi od konteksta. Potrebndaje
administratori dobro poznaju kako je definisan ledist. Kontekst odrije ispravnost
pouzdanosti log podataka. Administratotuaarske mreze pomazu administratorima

racunarskog sistema pri analizi log podataka poja&jjavkontekst.

P Nejasne poruke Log podaci mogu sadrzati kodove ili poruke kojezmhd&ajne za
prodavce softvera, ali ne i za administratore. &teii SIEM (Security Information
and Event Managemengoftver za analizu log datoteka smanjuje se buakaih

poruka.

U nekim slégajevima nije mogée postti potpuno razumevanje log podataka. lzvor log
podataka nekada ne moze da zabelezi neophodnekporiatobezhiivanje konteksta za
razumevanje log podataka. Najboljicmza razumevanje ovih podataka jeste da se pregled
analiza vrSe periotno i konstantno. Cilj je da se obezbedi razumevamg&nih log
podataka, obuhvatajunajbitnije log podatke za sistem. Dnevni pregpeaiataka bi trebalo
da ukljtuju one podatke koji se smatraju vaznim. Upravokesaanaliza log podataka
zahteva najviSe vremena i predstavlja néjveazov. Vremenom, kada osnovne aktivnosti
postanu vé jasne, dnevni pregled i analiza zahtevaju mangmena i fokus analiza se
usmerava na najbitnije log podatke, Sto dovodi ealitetnije analize log podataka.
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Razumevanje log podataka je olakSan u toliko Stxgs analize log podataka moze da se
automatizuje. Odivanjem koji tipovi log podataka su vazni, a kojsu administratori
mogu da konfiguriSu filtere log podataka prilikorat@amatizacije. Ovim se omogava da
maliciozni programi budu odmah prepoznati i prikazaFiltriranje je bitno da bi se
obezbedilo da ®na analiza administratora bude prioritetna na odggwi nacin. Filtriranje

bi trebalo da bude konfigurisano tako da omi@aministratorima da za odgovaréjuoroj
podataka izvrSe timu analizu. Najbolja tehnika je da postoje dva &a, jedan za podatke
koji su najbitniji, drugi za one koji nisu u potpasti razumljivi. Oba izveStaja je potrebno
generisati periodno, ali bi prvi izvestaj trebalo da bude odt®esaznosti. Drugo izvestaj je
bitno generisati da bi se obezbedilo prepoznavaogataka koji su najbitniji.

5.11. Taénost log fajlova

Taénost 1IS log datoteka odtaje njihov kredibilitet. Tanost, ovde zna da su fajlovi
predstavljeni kao stvarni ishod aktivnosti vezamin IS servere pod istragom. Bilo koja
modifikacija na disku izaziva validnost delog l@gl& koji se predstavlja kao osunigni.

Da bi se osigurala ¢aost log fajla administrator mreze mora prijavites Odreiena polja u
IIS log datotekama mozda izgledaju manjecagpaa, ali svako polje moze da napravi veliki
doprinos kao dokaz. Mrezni administrator treb&atafiguriSe svoj server IIS log fajlovima i
da snimi svako polje koje je na raspolaganju.

IIS logove mora da evidentira kao i podatke o kocdsna WEB-a, tako da podaci daju
nagovestaje o tome da li je napad doSao od pmjanijkorisnika na sistem ili nekog drugog

korisnika ili sistema. Napad&oristi zadnja vrata proxy-a da napadne drugersist

Slede&i koraci objasnjavaju kako omogjti prijave za IIS Web/FTP server i promene lokacij
na log fajlovima:

P Pokree se Internet Service Menager

F Odabiraju se podeSavanja na Web/FTP serveru

P Selektuje se Web lokacija ili FTP chech box

P Bira se W3C Extend Log File format sa padajlistre
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"

Odlazi se na Properties.

Kliknete na karticu Extended Properties, i shodomé postavljaju se sleé¢e

"

svojstva:
o Korisnicko ime
0 Metod
0 URIstem
o HTTP status
0 Win32 status
0 User agent
o0 |IP adresa servera
o Portservera
» Biramo Daily za New Long Time Period koji se nalegiod opSte kartice Svojstva
F Biramo Use local time za imenovanje datoteka
P Menja se direktorijum log datoteke na lokaciji
F Provera da NTFS bezbednosne postavke imajudslqumleSavanja:
0 Administratori imaju pnu kontrolu

0 System- potpuna kontrola.

Vreme zadrzavanja

Sa vremenskim Windows servisima, mrezni adminigtramogu sinhronizovati IS
servere i povezati ih na spoljni izvor vremena. Audstrator mreze moZe sinhronizovati

samostalni server na spoljni izvor vremena, pogtajm odrédenih stavki registara:

Key: HKLM\SYSTEM\CurrentControlSet\Services\W32Time\Parameters\
Setting: Type
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Type: REG_SZ

Value: NTP

Key: HKLM\SYSTEM\CurrentControlSet\Services\W32Time\Parameters\
Setting: NtpServer

Type: REG_SZ

Value: ntp.xsecurity.com

5.12. Pregled Web Log-a

lvor, priroda i vreme nekog napada, moZe se odrealliyom log fajlova samog
kopmpromitovanog sistema.

Windows 2003 server ima slegkelogove:

-y

Primenu dnevnika, skladiStenje ddgg vezanih za aplikacije koje rade na serveru

» Evidencija bezbednosnih datga i skladiStenje dodaja vezanih za revizju

.

Sistem dnevnika, skladiStenje ddgg vezanih za Windows komponente i usluge

P Direktorijum servis dnevnika, skladiStenje aktivnaliyektorijuma i dijagnostiku

informacija o greSkama.

P File Replication Service log, skladiStenje aktivnatirektorijuma datoteka o
dogatajima.

P Service Specific log, skladiStenje ddgga vezanih za oddene usluge ili aplikacije.

Log fajlovi imaju HTTP statusne kodove koji su sfi€éni za odrdene vrste incidenta.
Oni su navedeni u HTTP-u i speéiii su za sve Web servere. Ovi kodovi su trocifreni
brojevi, gde prva cifra identifikuje klasu odgovo&tatusni kodovidovi su klasifikovani u

pet kategorija, kao Sto je prikazano u tabeli 3.
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Status Code Description

Tabela 3. Statusni kodovi: tri cifre podeljene u pekategorija

Izvor: Bayuk Jennifer, (2010%yber Forensics Understending Informatio Security

Investigation

Nije neophodno da se razume definicija sp&aifi HTTP statusnih kodova koliko je vazno
da se razumeju klase ovih kodova. Statusni kodsing klase, treba da budu tretirani na isti
n&tina kao bilo koji kodovi iz te klase.

Log bezbednost

Web servisi koji rade na IIS ili Apache-u rizikuprisanje log fajlova, od strane bilo kog
napadaa, koji ima pristup Internetu i serveru jer sedajléuvaju na samom Web servisu.
Network loggingie metod za bezbedno odrzavanje dnevnika. Mrez@&i hibze prikupljati
aktivne zahteve na mrezi, ali oni ne uspevaju dasséade sa SSL zahtevima. Zbog toga
napadai koriste HTTPS koji ne mogu biti priznati od steatDS-a.Proxy server snima
detaljne informacije o svakom zahtevu, koji je igumo dragocen za istragu Web napada.

Kada se istrazuju log fajlovi, informacije sevaju na jednostavnom formatu sa slaae
poljima:

P Vreme/ Datum

P lzvor IP adrese

P HTTP izvorni kod

P Zahtevani resursi.
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Istrazivanje Web napada

Da bi se istrazili Web napadi, istrazitelj trebastizdi sledée korake:

"

-

w

Analiza Web servera, FTP servera i lokalne sistenaf fajlove da bi potvrdio napad
na Web.

Proverava informacije log fajlova koje su utisnutevezi sa vremenom napada, IP

adresu, HTTP statusni kod i zahtevani resurs.

Identifikovanje prirode napada, neophodno je razuprrodu napada, u suprotnom
to bi oteZzalo zaustavljanje napada &gtaim fazama. Ako se na vreme ne zaustavi,

napad moZze iznéakontroli i naneti Stetu velikih razmera.

Proveravanje da li neko pokuSava da iskljnrezu ili pokuSava da izvrSi upad na

sistem,
Lokalizuje izvor

Koristi Firewall i IDS logove da bi se identifikovao izvor napadBSIi Firewall
monitoring i mrezni saobéaj vode evidenciju o svakom unosu. Oni pomazu da se

izvrSi identifikacija pokuSaja napada na host.

Bokiranje napada. Kada se utvrdi kako je napadao u sistem, teba blokirati taj port

kako bi se spkgo dalji upad.

Kada su kompromitovani sistemi identifikovani, taetha se iskljte sa mreze kako ne

bi nanosili dalje Stetu.

Pokretanje istrage preko IP adrese. Pre nego $oSpoda napadne FTP, napada
obavlja kompletno skeniranje portova. To podrazummpegvezivanje na TCP i UDP
portove, na ciljanom sistemu da bi se omlguprisluskivanje i da bi se dobila slika
stanja sistema i aplikacija koje se korigfe.

18 Bayuk Jennifer, (2010), Cyber Forensics Understemthformation Security Investigation
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5.13. Istraga FTP Servera

FTP serveri su potencijalni bezbednosni probleeri sy izloZzeni spoljnjim interfejsima. Oni
preko interneta podrzavaju anonimne pristupe jawasursima. Njih treba stalno azurirati sa
svim OS i Nos dostupnim zakrpama. Sve usluge odif+-& treba da budu onemdgue, ili
uklonjene. Kontakt sa internet mrezom, na FTP sarpeeko zastitnog zida treba da bude
ogranten i kontrolisan preko ACL stavki, da bi se sjwesaobréaj od mreze. FTP serveri
pruzaju usluge na internoj mrezi i nisu imuni npad, pa zbog toga administratori moraju da
razmotre uspostavljanje kontrole pristupa, udjuc¢i korisnicka imena, lozinke i SSL

protokol za autentifikaciju.
Neke odbrambene mere koje treba primenjivati na $&riPerima ukljtuju sledée:
P ZasStita sistemskih datoteka servera

P Izolacija FTP direktorijuma
P Stvaranje preavila za ovianja i kontrole pristupa
» Redovni pregled logova

* Redovni pregled sadrzaja direktorijuma za detekeigoviagenih fajlova i

neovlagene upotrebe.

Istraga 1IS logova

Sve posete log fajlovima nalaze se u :

<%systemroot%>\logfiles

Ako se ne koristi proxy, onda IP adresa moZe bifayljena. Primer vezan za log fajlove koji

se nalaze na URL adresi:
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http://victim.com/scripts/..%c0%af../..%c0%af../.ctoaf../..%c0%af../..%c0%af../..%c0%af
..1..%c0%af../..%c0%af../winnt/system32/cmd.exedictC:\Winnt\system32\Loqgfiles\W3S
VC1

5.14. Istraga Apache logova

Apache server ima dve evidencije:
¥ The error log

P The access log

Apache servetuva dijagnostike informacije i poruke o greSkama kojeieadokom obrade
zahteva icuva ih kao:error_log u UNIX-u i error. Log u Windows-u. Podrazumevana
putanja ove datoteke u UNIX-u je/usr/local/apache/logs/error_log.Ovo je veoma bitna

stvar za istrazitelje i vazan je deo dokaza. Ra@gewho sledée stavke greSaka u dnevniku:

[Sat Dec 11 7:12:36 2004] [error] [client 202.1163]

Objanjenje:

Klijent je poslao ispravno host zaglavlje. PrviraentError log-a je dan, datum, vreme i
godina poruke.

Drugi element pokazuje ozbiljnost greske.

Tre¢i element pokazuje IP adresu klijenta koji genegieske

Poslednji element je sama poruka.

Zahtevi procesirani od strane Apache servera sgealAccess log-ui cuvaju se zajedno.

Podrazumevana putanja za ovaj faji jasr/local/apache/logs/access _log u UNIX-u.
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Razmotrimo sled# primer:
127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] “GHapache_pb.gif HTTP/1.0” 200 2326

Prvi element u dnevniku prikazuje IP adresu kligent

Drugi je informacija koja sadrzi identitet

Crtica ukazuje da informacija nije bila dostupna.

Trec¢i element je uputstvo ID korisnika.

Cetvrti element je datum i vreme.

Peti element je ulaz u log fajl, to je datum u duadem navodnicima.
Sesti element je stanje pod kojim server Saljelijlerka poruke i

Sedmi element je velina objekta koji se 3alje klijentd’

5.15. Istrazivanje stati ¢ke i dinami éke IP adrese

IP adrese mogu biti staki ili dinamicki dodeljene kori&njem DHCP servera. ISP
obezbduje pristup Internetu, velikoj bazi klijenata kopnmobtno dodeljuje dinandke IP
adrese. DHCP log datoteka skladisti informacijeemi /P adresa dodeljenih odemnom hostu
u odreteno vreme. Statke IP adrese oddenog hosta mogu sedaiz poma alata kao Sto su
: Nslookup, WHOIS, Traceroute, ARIN i NeoTrace.

# Nslookup je ugraien program koji séesto koristi da prorie servere internet domena,
one informacije se koriste za pronalazenje i idiattiju DNS infrastrukture.

P Tracetoute utvrduje geografsku lokaciju sistema. On moZe dati @tgbut IP paketa

izmaiu dva sistema.

» NeoTracedaje informacije preko mape sveta. Ona prati putamjeZze od dontana,

do ciljanog mesta preko Interneta.

" Grance Tim, et, Nist, Guide to Computer and Nelwiata Analysis: Applying Forensic Tehniques tddeat Response
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¥ WHOIS baza podataka moze da se koristi za identifikadigaisnika Web lokacije.
Koristi se upit sled&e sadrzinewhois -h <host name> <identifier>

5.16. Checklist za Web bezbednost

Da bi se povéala bezbednost Web-a istrazitelj ili administrdteba da utvrde da li je slefle
spisak zadataka izvrSen:

b Uveriti se da korisiki nalozi nemaju slabosti ili da im nedostaju Idan

* Blokiranje neiskori&enih otvorenih portova

» Proveravanje da li postoje neki od raitih Web napada.

P Proveritida li IDS ili IPS su raspateni

Koristiti skenere da bi se sgik odredeni ilegalni upadi

b L

P Testiranje Web lokacije i SSL-a.

w

Dokument sa spiskovima tehnika, da@a, politike je neophodan korak za
bezbednost.

U tabeli 4. prikazan je broj prijavljenih slajeva, razliitih vrsta Web napada:
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Tabela 4. Broj prijavljenih vrsta Web napada

Izvor: Grance Tim, et, (August 200%jst, Guide to Computer and Network Data Analysis:

Applying Forensic Tehniques to Incident Response

Na slici jedan je prikazano analogno analiziraopp flajlova:

& C:Program Filesanalog 5.24
J Filz= Edt Wiew Favorites Tools Help n
[« -= -G@RE B EEXB|E
Jnddress I_‘l C:\Program Files\analog 5.24 LI o
Mames - | Size ] Type I Accessed | Modified | Created I Attribul
Clidocs File Folder 24 Aug 2002 15:58 24 Aug 2002 15:58 25 Jun 2002 19:33
jexarrmles File Folder 24 Aug Z00Z 15:53 24 Aug 2002 L5:58 25 Jun 200z 19:33
Clhow-to Fils Folder 24 Aug 2002 15:58 24 Aug 2002 15:58 25 Jun 2002 19:33
:Iimages File Folder 24 Aug Z00Z 15:58 24 Aug 2002 15:58 25 Jun 2002 19:33
Cllang Filz Folder 24 Aug 2002 15:58 24 Aug 2002 15:58 25 Jun 2002 19:33
| 9] analog.cfg 4 KB Config file 25 Jun 2002 19:35 25 Jun 2002 19135 25 Jun 2002 19135 A
@analog.em 353 KE Application 25 Jun 2002 19:51 25 Jun 2002 19:51 25 Jun 2002 19:31 A
é‘lanlgform.html GKE HTML Document 25 Jun 2002 19;19 25 Jun 2002 1219 25 Jun 2002 19:19 o
=] anlgfarem.pl 8KB PLFile 25 Jun 2002 19:35 25 Jun 2002 19035 25 Jun 2002 19:35 A
=] Licence.txt 6 KB Text Document 25 Jun 2002 19:19 25 Jun 2002 19:19 25 Jun 2002 19:19 A
!ﬂlugﬁ]e.lug 2KE LogFile 25 Jun 2002 19:19 25 Jun 2002 19:19 25 Jun 2002 19:19 Y
;E:] README.Ext 1KE Text Document 25 Jun 2002 19,35 25 Jun 2002 1335 2% Jun 2002 19:35 A
'i'.l SETUP.bxt 1KB Text Document 25 Jun 2002 19119 25 Jun 2002 1219 25 Jun 2002 19:19 =3
| | I |
[13 object(s) 566 KB E=D #y Computer Y

lzvor

Slika 6. Analogno analiziranje log fajlova

:http://www.analog.cx/how-to/index.html. Accessedd7
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5.17. Alati za istragu Web napada

Analogna analiza ima sle¢ke karakteristike:

-

Pokazuje podatke kao Sto su : Kolik@sto se poseju odreiene stranice.

P Kreira HTML, tekst, ili e-mail izveStaje sa Web wera o saobkaju

oy

GeneriSe izvestaje na 32 jezika
P Radi na bilo kom operatvnom sistemu.
¢ Brz je, skalabilan i konfigurabilan.
Dubinska analiza Log fajlova

Ona vrsi analizu logova za male i srednje Web lpgado je prikazano na slici 7. i ima
slede€e karakteristike:

Slika 7. Duboka analiza Logova je posebno dizajném za male i srednje Web lokacije
Izvor: http://www.analog.cx/how-to/index.html. Accessedd@7.
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Karakteristike su slede:

b Odreiuje gde je poseta napravljena, i poslednja strakogasu posetili pre odlaska sa
mreze.

P Analiza ponaSanja posetilaca na admeoj Web lokaciji

# Dajecitavu statistiku kori&enja Web lokacije

P Omoguava kreiranje prilagtenih izveStaja

wpr

Predstavlja naprednu statistiku Web lokacije i &#ag web analitike sa interaktivhom

navigacijom i samim hijerarhijskim prikazom

wpr

Analizira log fajlove sa svih popularnin Web seever

o

Preuzima log fajlove preko FTP.

b Prikazuje zbirni izvestaj iz izabranog opsega daum

* Poredi izveStaje za ragiie vremenske intervale

P Automatizuje uohiajene zadatke preko skripti, koje mogu biti pedadi zakazane za
izvrSenje

P Koristi Access MDB bazu podataka, za skladiStenfermacija koje su izwene iz
Log fajlova, tako da korisnici mogu da upiSu svojete, ako je potrebno

P Moguce je obraditi aZzurirane log fajlove, koji generigwesStaje u formatu HTML

automatskog rasporeda.

Postoji i server log analiza i ona se koristi zalairanje servera promenom IP adrese u

imenu domena. Uhost fajlovima svaka lonija, kojgoéinje sa# je u sledéem formatu:
ipaddress status count name
IP adresa je standardna, stanje je 0 ako je daieadli h_error valueako nije

Count broji koliko je puta pristupljeno hostu

Name je DNS ime hosta

Server log analizira da je verziju log fajla sa mom dokumenta (ako je potrebno) i IP

adrese koje su pretvorene u DNS imena.
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Postoji i WebLog Experkoji daje informacije o posetiocima lokacije, wkijuci i
statistiku aktivnosti, pristupa datotekama, putarggpreko sajta, pozivanim stranicama,
pretrazivd&ima, operativnim sistemima imnogim drugim. Progrdaje HTML izveStaje
ukljuléuju¢i tabele i grafikone. MoZze analizirati logove Apamhi [IS Web servera.
Njegov interfejs takde ukljucuje ugraenog carobnjaka za brzu pordp kao i lako

kreiranje i analizu sajt profila.

WebLog Expert prijavljuje slede:

Opstu statistiku

P Statisttke aktivnosti po satima, danima, danima u nedetjiesecima

w

Statistiku pristupa stranicama, datotekama, slikadieektorijumima, upitima,

virtuelnim domenima

b Informacije o domenima najviSeg nivoa, zemljamazagdama, gradovima,

organizacijama i autentifikacijama korisnika.
P Browser-e, operativne sisteme i spiders statistike
b Informacije o greSkama sa informacijama o gresdi 40

P WeblLog Experts je napravio filtere za host, upiteference, statusne kodove
operativhog sistema, broeser-e, kowkei agente, dan u nedelji, sate,zemlje,

drzave,gradove i virtuelne domene.

P On takate ima i filtere za posetioce koji pristupaju atkrim datotekama,

posetiocima koji su dosli sa odene URL adrese.
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Na sledéoj slici je dat primer WebLog Expert-a.

Slika 8. Primer WebLog Experta

Izvor: http://www.analog.cx/how-to/index.html. Accesseg@dd)7.

WebLog Expert ima slede karakteristike:

-

Radi pod Windows-om

» Podrzava Apache i IS logove

P Automatski detektuje log format

P MoZe preuzimati logove preko FTP i HTTP-a
P Ima dnevnike preuzetih log fajlova

» Moze kreirati HTML, PDF, i CSV izveStaje
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wr

Podrzava izvesStaje na viSe jezika.

PodrSava stranu za preuzimanje

-

P MoZe daupload-jeizvestaje preko FTP-a i Salje ih preko e-mail-a
» Ima IP mapiranu bazu podataka zemalja

» Poseduje bazu podataka gradova, drZzava i orgajsizaci

e

Podrzavacommand-linenod.

Pored ovog programa, postojiterwind Log analizator
On dolazi u tri verzije:
1. Professional
2. Standard
3. Lite
On generiSe izvesStaje za Web optimizaciju sagarazivaa.
Verzija Lite je besplatan alat Web analizator. Ova verzija puf@ samo

karakteristike na Web sajtu.

Ovaj program prikazan je na slédgslici.

osnovne
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T LITONE S1BEA P & /140008 S-A0ES P3

Slika 9. AlterWind Log Analizator dolazi u tri ver zije
Izvor: http://www.alterwind.com/loganalyzer/. Agsed 2/2007.

Ima sledée karakteristike:

.

Automatsku detekciju standardnih formata log faglov

P Automatsko dodavanje log datoteka na listu dnevnika
» Sposobnost da promeni dizajn izveStaja

P Podrzava komandne linije

P Sposobnost da se prilagodi unetim podacima uizivesta

P Simultana analiza velikog broja log fajlova.



Znataj proaktivne forenzike za bezbednost informacicisitema Andrijan®okovi¢

6. Studije slu ¢ajeva

Rad se bavi pristupom digitalnog foretaria Log datotekama. U log datotekama je zapis
dogaiaja u r&unarskom sistemu ili mrezi. Koriste se za optimege sistema i mreza,
praenje ponaSanja korisnika i generisanje podatakasribr za istrazivanje aktivnosti

malicioznih programa.

Slu¢ajevi opita treba da prikazu ali i opiSu istragefprenzickoj analizi Log datoteka. Uzeta
je WindowsUpdate.log datoteka, koja je datoteka agpriVindows operativhog sistema.
Belezeni su neki dodaji i analiziran je njihov zapis u ovoj log datatelered@eno je Sta se

sve moZe na kaozapis u ovoj daoteci i na koji secmaodreieni zapisi mogu tundati.

6.1.1. Istraga autora e-mejla (Mining E-mail Autho  rship)

U ovom delu je obiena istraga odenju autorskog prava identifikacijom i kategorijawi
sliéaja e-mail dokumenata. Koédne su razne e-mail karakteristike dokumenata,Skacu
strukturne karakteristike i lingviski dokazi u saradnji sa Support Vector Machine koju
koriste za pisanje algoritama.

S’ brzim porastom kompjuterske tehnologije, indjesi dr. mnoge vlade su postale zavisne
od upotrebe elektronske posSte, kao svrsishodanonakski oblik komunikacije, preko
Interneta ili Intraneta. E-mail se koristi u mnogsituacijama, kao na primer u razmeni i
emitovanju poruka, dokumenata i za obavljanje ebeigke trgovine. Nazalost moze tdko
biti i zloupotrebljen za distribuciju nezeljene pmS(obtno se nazivaspan). U nekim
slicajevima, zlonamerni poSiljalae pokusati da sakrije svoj pravi identitet kak@diizbeglo
njegovo otkrivanje. Na primer, adresu posSiljaocaneguwe falsifikovati ili usmeriti preko
anonimnog servera e-poste, ili e-mail sadrzajgarmacija u zaglavlju i tako prikriti pravi
identitet posSiljaoca.

Kao rezultat rasite e-mail zloupotrebe, efikasne automatizovane neetadanalizu sadrzaja
e-poruka i identifikovanje ili autorizaciju-Automvih poruka postaju imperativ. Osnovni
ciljevi su da se klasifikuju neki podaci kao pripad, posebno autor i ako je magui dobiti
niz karakteristika koje ostaju relativho konstantna veliki broj elektronske poSte napisane
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od strane autora. Identifikovanje takve kategoijeastice i inherentne potesSke sa kojima
se su&avaju autori kategorizacija, jer se&ebuje da karakteristike pisanja evoluiraju u
vremenu i izmene u raZltim kontekstima. Na primer sastav formalnih e-nmiba ¢e se
razlikovati od onih neformalnih (sama promena vakaia).Cak i u kontekstu neformalnih e-
poruka moze biti nekoliko kompozicijskih stilovaa(rprimer: za bne odnose, za radne
odnose i sl.). miutim ljudi su béa navika i imaju odiene ltne osobine koje imaju
tendenciju trajanja. Svi ljudi imaju jedinstvene #koro jedinstvene obrasce ponaSanja,
biometrijske atribute i dr. Stoga se pretpostadfasu neke karakteristike koje se odnose na
jezik, sastav u pisanju, kao Sto su posebni sintkiks strukturalni raspored osobina, obrasci
koristenja ré&nika i neobtna uporeba jezika ili prekomerna upotreba cifagdikin i malih
slova, stilske i substilske karakteristike ostaglativho konstantne. Identifikovanje &enje

ovih karakteristika su glavni izazovi u autorstatdgorizacije®

Kategorizacija autorskih prava, se moze izvrSitid@njem razkitih pristupa.

Prvi najjednostavniji metod je kodénje demena eksperta za identifikaciju nove e-mail
poruke i dokumenta i dodeliti ih dodro z&étoj autorskoj kategorizaciji. To moze potrajati i
biti skupo i mozda najvaznije ogré&enje je to Sto ne daje stalnu meru o stepenu €astt
kojima je raspodela napravljena.

Drugo, domen strénjak moze da uspostavi skup osnovnih pravila kejanegu koristiti za
klasifikaciju novih e-mail dokumenata. Nazalost magim sl¢ajevima skup pravila moze
biti veliki i glomazan i obino moracesto da se azurira i ne moze da se prilagodi praman
u sadrzaju dokumenata ili autorskim karakteristigam

Slicha oblast autorskoj kategorizaciji je tekst kateggmija koja pokuSava da kategorizuje
skup tekstualnih dokumenata na osnovu svog tipezagd Tekstualna kategorizacija pruza
podrsku za Sirok spektar aktivnosti u informacionmimingui i upravljanju informacijama.
Ona se moze primeniti i koristiti za podrSku, piewanje dokumenata generisanjem
kategorije potrebne za preuzimanje dokumenata. Mme¢odi koji automatki koriste pravila
predloZzeni su za kategorizaciju teksta.cia ovih tehnika se zasniva meag of wordsili
vektorski prikaz r& u kome svaka funkcija u tekstualnom dokumentuosdga jednoj ré, a
zatim Koristi za tenje. Primer su neuronske mreBayesian pristupili masinska vektorska

podrSka koja klasifikuje tekstualni dokument.

18 Oliver, Mining E-mail Authorship, Information Taublogy Division, Defence Science and Technologya@isgtion
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6.1.2. Autorska kategorizacija

Formalno autorska kategorizacija je zadatak divanja autorskog dela. Posebno je
interesantna kategorizacija tekstualnog dela¢rabna osnovu drugih tekst uzoraka nastalih
od strane istog autora. Pretpostavljamo da je spdan autor odgovoran za pravljenje
tekstualnih priloga, viSe autora nije uzimano uinbAutorska kategorizacija je podskup
opstijih problema zvanih ,Autorska analiza®. Ovaalhra obuhvata i druge ragiie delove,
kao Sto su autorska karakterizacija i otkrivanjeénsisti. Autorsku kategorizaciju odhge
autor ili karakteristike koje oddeije autor koji je proizveo deo posla. Primer kagaiktike
uklju¢uje obrazovanu i kulturnu pozadinu.®lo detekciji izrdunava stepen shosti izmeu
dva ili viSe delova rada bez nuznog identifikovamyatora. Sama siost se koristi u
otkrivanju plagijata, ovde se ukfuje potpuna ili delimina replika dela rada sa ili bez
dozvole od strane originalnog autora. Detekcijayipsa pokuSava da otkrije &thiost izmeu
dva sustinski raztita dela, ali nisu u mognosti da utvrde da li su nastala od istog autora.
Autorska analiza ima veliki broj primena, uldjye se identifikovanje autora u literaturi, u

programskom kodu, u forerkim analizama u kriwinim predmetima.

Mozda najopseznija i sveobuhvatna primena autoasiedize je, u literaturi i u objavljenim
¢lancima. Postoje studije koje poku3avaju da re&e B=kspirove radove i bilo je poku3aja
da se pokaze da Sekspir nije autor ovih radovalash je stvorio Edvard De Vere. Kaiéhe
su autorske funkcije kao 5to su newlai dikcija, destalost pojedinih &g izbor same rime,
isame navike rastavljanja die Vazna vrsta dokaza koja se moZzZe Kkoristiti daupedi
autorstvo je lingvistiki dokaz koji je karakteristan za jezike navike koje su jedinstvene pri
identifikaciji autora. Smatra se da su pojedinigliisticki dokazi dinamiki generisani i
podsvesno koré&eni pri stvaranju samog jezika. J&iobrasci ili podstilske karakteristike
generiSu se van svesne kontrole nekog autora. Kauig podstilskih funkcija mogu biti

proizvoljne i jedinstvene za nekog autora.

Programski kod autorskog prava je istrazen od stragkih korisnika, u kontekstu softverske
krade i plagijata, softverskog autorskog ¢eaja i samog otkrivanja upada. Softver za
praenje autora omogava identifikovanje autora odfenog fragmenta koda iz velikog

skupa programera koji rade na softverskom projeRito moze biti jako korisno za autore za

softversku nadogradnju i odrZzavanje. Autorstvourarskog virusa ili Trojanca moze biti
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identifikovan na stian n&in. Ispitivanjem specifini karakteristika ili mernih jedinica u stilu
samog programiranja omogava da se identifikuju autori odienih dela programskog koda,
na sltan n&in koji s ekoristi za otkrivanje lingvistkih dokaza kod autora slobodnog teksta.
Programi metrike kao Sto su Stamparske karaktegisfupotreba malih i velikih slova i
mnosStva programskih izveStaja i dr.) stilske metriprogramske strukture, postavljanje

komentara, simboli, odaju samog autora.

Forenztka analiza teksta ili foren#a lingvistika pokuSavaju da identifikuju tekstutara u
cilju krivicne istrage. Tekstualna analizdnabomber manifestge najpoznatiji primer
forenzicke lingvistike. U ovom slkaju manifestoi osumnjteni bombas koriste skup &tih

karakteristika, kao Sto je karakteréstn re&nik, pokreti i dr.

E-mail dokumenti imaju nekoliko karakteristika kojene autorsku kategorizaciju malim
izazovom u porgenju sa duzim formalnim tekstualnim dokumentima Kém su knjizevna
dela ili objavljeni¢lanci. Prvo, kompozicija i stil se koriste u forrnsalnju e-mail dokumenta
cesto drugdji od normalnih tekstualnih dokumenata koje su isalp isti autori. Nekada
publikacija ne mora biti ista kao i kad je poslataail-om, jer su mail dokumenti uglavhom
kraci i neki delovi mogu biti is&eni zbog nekih gramakih greSaka. Autorov stil pisanja e-
mailova je ¢esto kombinacija formalnog pisanja, govora i traimi. Drugo, autorska
kompozicija u e-mailovima moze da varira u zavishod primaoca i moze da se koriguje
veoma brzo tokom vremena. Ali neke atlee osobine kao Sto su posebna sintaksa, struktura
re¢enice, izgled obrazaca,crek pri pisanju, neoldna jezéka upotreba, stilske i podstilske

karakteristike ostaju relativno konstantne za atjelevakog autorg.

6.1.3. MasSinska podrSka za vektorsku klasifikaciju

Osnovni koncepti za podrskdector machine§ SVM) su razvijeni od strane Vapnika.
Koncept SVM-a je zasnovan na ideji strukturalne imimacije rizika, koji minimizira
generalizaciju greSaka koja je ogrgma skupom greSaka i termina koji zaviseMapnik-
Chervonenkis (VC).Za razliku od mnogih drugih¢enja algoritama, oddeni parametri se
koriste u SVM-u i zavise od ogra&einja koja razdvajaju podatke i ne zavisi od brdgnih

1% Grance Tim, et, Nist, Guide to Computer and Nelwiata Analysis: Applying Forensic Tehniques tddeat Response
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funkcija. Tako SVM nema zahteve u smanjenju brajak€ija kako bi se izbegao problem
prekor&enja. Ovo je prednost u kontekstu visoke dimenzi@naplikacije, kao Sto su
tekstualni dokumenti i autorska kategorizacija. SVAMhteva primenu algoritama za

optimizaciju minimizacije postupaka koji moze batunarski skupo.

6.1.4. E-mail dokumenti, atributi i eksperimentalne metodologije

Dokumenta koja se koriste u eksperimentalne evigguatorske kategorizacije sadrZi
ukupno 274 dokumenta i entitet autora. Podaci sestkoza dobijanje baze podataka kao i
pitanja koja treba reSiti, posebno problem privatndJ bazu su ukljigeni privatni e-mail-ovi,

a uklonjeni su mailovi sa temama koje doprinoseaanmnimalne osobine za verifikaciju

autora. Telo svake poruke je podeSeno da uklonij@lrisutan deo teksta tipa pozdrava ili
potpisa. Mdutim , postojanje, lokacija i tip poruka neke odhnge zadrzavaju kao ulaz u

odraiene kategorije (donja slika) .

Asehi Niiialisesel Document Size (Number of words)
Category | E-mail Documents | Minimum Maximum

A 87 3 323

B al ] 112

4 73 19 440

D 45 3 680

E 18 30 298

Slika 10. Pregled statistike e-mail dokumenata kasc¢enih u eksperimentu
Izvor: Nist- Guid to Computer and Network Data Arsés

Broj atributa, uklj@uju¢i i strukturne karakteristike, obrasce upotrebénita, stilske i

podstilske karakteristike izdvojeni su iz svake amporuke i havedeni su u tabeli.
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Attribute | Attribute Type

1 Total number of words

2 Average length of words (number of characters)
3 Number of sentences

4 Average length of sentences

) Number of lines

6 Number of blank lines

Average length of lines (number of characters)

ba. Number of characters

9 Number of upper-case characters

10 Number of digits

11 Number of tabs

12 Reply status

13 Ratio of short words to teotal number of vocabulary words

14 Ratic of words used once to total number of vocabulary words
15-38 Function word attributes

Tabela 5. Tabela dokumentovanih E-mail atributa
Izvor: Mining E-mail Autorship, publikacija, 2008

olivier.devel@dsto.defence.gov.au

SVM samo izrdunava dvosmernu kategorizaciju Q dvosmerni klaadigni model koji su
generisani, gde je Q broj autorske kategoriza@age r(ase e-mailove je Q=5) i svaka SVM
kategorizacija je primenjena Q puta. Ovo je proiav@ dvosmernu matricu. SVM je testiran
na 192 dokumenta 70% od tih je dokumenata je pode$e82 su nevidljivi.

Da bi se ocenila uspesnost kategorizacije na e-tiokilmentu koristi se ¢aost opziva (R) i
preciznost (P) i performanse meredadfe zaposleni u pronalazenju informacija i teksta.

Preciznost (P) se definiSe:

pP= BROJ TACNIH KATEGORIJSKIH ZADATAKA

UKUPAN BROJ ZADATIH KATEGORIJA

R= BROJ TACNIH KATEGORIJSKIH ZADATAKA

UKUPAN ISPRAVAN BROJ ZADATIH KATEGORIJA
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6.2. Studija slu €aja 2: Analiza Windows Log datoteka

Da bi Log datoteke bile korisne, potrebno je izvngjihovu analizu. Tumé&nje log datoteka
je jako bitno, jer obezld@je sigurnost samog sistema, one su veoma bitn@ggu dovesti

do reSenja mnoge probleme koji se javljaju na sistea i mrezama. Dobra analiza log
datoteka je najziajniji i najbitniji korak. Ovo je veoma obiman izak posao. Da bi se
uradila log analiza, potrebno je dobro poznavargviaosti vezanih za sistem. Neke log
datoteke su veoma jednostavne, dok su druge jakaplkovane. Zn&enje log podataka
zavisi od konteksta. Administratori moraju dobrozpavati kontekst definisanosti. Log

podaci mogu sadrzati kodove ili poruke koje swairee za prodavce softvera.
Postoji nekoliko vrsta log fajlova:
P Access.log

¥ Error.log

P Reffer.log

b L

Search.log

P Rotation.log (Apache)

r

Piped. Log (Apache)

Acess.loghelezi sve pristupi nekoj web strani ili serveru.

Error.log sadrzi sve greSke kod pritupa bez obzira gde stalga n&ijoj strani.
Reffer.logsadrzi adrese dolaznih strana ili linkove prekphksu posetioci dosli na saijt.
Search.logda li je poseta naSe strane usledila kao rezuékbeg web pretraziva, i preko
koje kljucne rei je taj pretraziva izbacio neku od naSih strana sajta.

Rotation.logsluzi za rotaciju log fajlova, ili otvaranje novénda ne dée do prekida rada
servera.

U nekim sléajevima nije mogée postti potpuno razumevanje log podataka. Najbolgina
da se log podaci razumeju jeste da se pregledlizanaSe periodino i konstantno. Dnevni
pregled treba da ukKuje podakte koji su od bitnog ztega i one koji nisu u potpunosti
razumljivi. Ovakve analize log datoteka oduzimakg puno vremena i predstavljaju najve
izazov.

Danas je razumevanje log podataka u neku ruku aheksSjer je automatizovano.
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Odretivanjem koji tipovi log datoteka su vazni admingdtri mogu da konfigurisu filtere
podataka prilikom automatizacije. Ovim postupkom pgeava Sansa da se maliciozni
programi prepoznaju i odmah budu prikazani.

Administratori sistema mogu vrSiti analizu k@éegjem odréenih alata i tehnika. U nekim
sistemima infrastrukturna analiza bi trebalo darselokalno. Jedan od mo@uosti da se log
podaci ubace u bazu log podataka, jesteckenje upita jer se sa njim dolazi do zeljene

analize. Upiti predstavljaju g filtriranja log podataka za analizu.
Pojedinim log datotekama operativnhog sistema Wirglowmogu pristupati samo
administratori. Takva je Security Event Log datatelOrugim log datotekama koje se

generiSu kori&njem aplikacija, moze pristupiti sam korisnik.

Windows OS vrsi generisanje tri log datoteke:

-

SysEvent.Evt

-

SecEvent.Evt

b L

AppEvent.Evt

Svaka od njih s€uva kao posebna datoteka, i svakoj od njih se npo&tupiti ako se prati

putanja:

C:\Windows\system32\config.
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Do ovih datotek se dolazi slefie putem:

® Internet

Mozilla Firefo:

@ I'I\E’I-i::loasi;Ft Cffice Qutlook
Foxit Reader

e Google Chrome
@ matura haljina

i Microsoft Office Word 2003

Adobe Reader 2

Microsoft OFfice PowerPaoink
2003

@ WinRAR
Splunk.

ixl Microsoft OFfice Excel 2003

All Programs b

74 start

__) My Documents

Lb My Recent Documents

;.f} My Pictures

_—'5 My Music
@ My Computer

B cortrol Panel

Set Program Access and
Defaulks

lﬁ Administrative Toals

% Connect To

ié;.;é Frinters and Faxes

9) Help and Suppiort
p Search

=7 Fun...

Ol UNIVERZITE,.. | L ANALIZ

HEHEROISLVCEESTERBCGIEPTRENFCealdE 4 &

; Sounds and Audio Devices

Accessibility Options
Add Hardware

Add or Remove Programs T
Administrative Tools (3
Adobe Gamma

Automatic Updates

Diate and Time

Display

Flash Plawer

Folder Options

Faonts

Game Controllers

Internek Options

Jdava

Kevboard

il

Mouse

Metwork Connections 3
Metwork Setup Wizard

MYIDIA Control Panel

Phone and Modem Options

Power Options

Printers and Faxes 4
Realtek HD Sound Effect Manager
Reqional and Lanquage Options
Scanners and Cameras »
Scheduled Tasks 3

Security Center

Speech
Swstem

Taskbar and Start Menu
User Accounts

windows CardSpace

100%:

Andrijan®okovi¢

* @) | GdRead

=TT

Component Services
Computer Managerment

Data Sources (ODEC)

Event Viewer
Local Security Policy
Performance

Services

& MR - Dic

Slika 11. Putanja do Log datoteka SysEvent.Evt,SEvent.Evt
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8 Event Viewer

Andrijan®okovi¢

File  Action  View Help

= m B @

Internet Explorer

4

Type
Log
Log
Log
Lag

Event Yiewer {Local) I

ame
Application
Security
Swskem
Internet Explorer

Description

Application Error Records
Security Audit Records
Syskem Error Records
Custarm Log Errar Records

Size

512.0KB
54.0 KB
S12.0KB

Slika 12: Prozor u kome se nalaze datoteke — EveXiewer
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Slika 13 : log datoteke SysEvent.Evt, SecEvent.Evt
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Operativni sistem Windows generiSe i datoteku dagakoja se nalazi na gore objasSnjenoj
lokaciji.. Ovde se nalaze poruke koje ukazuju ngadaje koji su se odvijali na sistemu.

Ova datoteka sadrzi slegeinformacije:

Fle Edit Search Insert Document Project View Tools Macros Accessories TeX Options Window Help - 8%
= s BB mEela- - = |
@ a8 g- P ; e W | 8 i |
|WmdowsUDdate‘\og | pecz| 11 Doc3| |
2012-08-17 17:03:00:296 1616 8as lgent * idded update [3&BE760C-4575-4C84-11CE-BF1DFO10EFE4} . 100 to search result A
2012-08-17. 17:03:00:295 1616 8as Agent * Added update {596ADB47-108D-482D-85BA-A513621434B7).100 to search result W
2012-08-17 17:03:00:295 1616 BaB Agent * Added update {ES169F6D-5254-4809-9E1A-E1806CBE0073).100 to search result
2012-08-17 17:03:00:296 1616 faf Agent # Added update {7079BEEB-6120-4AFD-ADO7-FB4DFAZE4FBE} . 100 to search result
- 2012-08-17 17:03:00:296 1616 Saf Agent  Update {AS60B4H1-D44F-45F6-ADGZ-64EFAG6E4948).100 is pruned out due to potential supersedence
2012-08-17 17:03:00:295 1616 ga Agent  Update (A2E271BC-5TAE-44C3-0BFF-S19D8129985D).100 is pruned out due to potential supersedence
2012-08-17 17:03:00:296 1616 ga8 Agent # Added update (CEB3FDC6-3597-4D12-AABE-49AES7031FEG} . 100 to ssarch resulc b |
2012-08-17 17:03:00:296 1616 Gad Agent  Update {DFBE2SB4-0644-4267-BAB0-SE0S4G0DECER}.100 iz pruned out due to potential supersedence
2012-08-17 17:03:00:296 1616 Gaf Agent  Update (12748A76-D873-4D5B-993B-FO2A2BDODDFE}.100 is pruned out dus to potential supersedence
1570 2012-08-17 17:03:00:296 1616 Sas Agent * ldded update {T83119ES-6732-4DFi-B241-BE26DE6SADOE) . 100 to search result
2012-08-17 17:03:00:296 1616 Saf Agent # Found 14 updates and 13 categories in search; evaluated eppl. rules of 03 out of 1281 deployed |
2012-08-17° 17:03:00:343 1616 faf Agent  trrsTeess
2012-08-17 17:03:00:343 1616 8af Agent  ** END *F Agent: Finding updates [CallerId = ]
2012-05-17 17:03:00:343 1616 faf Agent ~ fTTETeRsiress
- 2012-08-17 17:03:00:343 1616 Baf Agent ~ TrEEREAEALEEs
2012-06-17 17:03:00:343 1616 faf Agent 17 START 7% Agent: Finding updates [CallerId = AutomaticUpdates]
2012-08-17 17:03:00:343 1616 Gag Agent  ATTERESES
2012-08-17 17:03:00:343 1616 Bag Agent # Online = Mo; Ignors download prioricy = Mo
2012-08-17 17:03:00:343 1616 Bag Agent * Criteris = "IsHidden=0 and IsInstalle and Deploymentdction='Installacion' and Iskssigned=1 or
1580 2012-08-17 17:03:00:343 1616 Sai Agent * ServieeID = {9452F4B4-E343-43B6-B170-9465BC22C77) Windows Update
2012-08-17 17:03:00:343 1616 Bas Agent * Search Scope = {Machine)
2012-08-17 17:03:00:405 2324  boo COMAPT »>-- RESUMED -- COMAPI: Seerch [ClientId = <NULL>]
2012-08-17 17:03:00:421 2324  beo COMAPT - Updstes found = 14
2012-08-17 17:03:00:421 2324 booc CONAPT
- 2012-08-17 17:03:00:421 2324  hooc COMAPT COMAPI: Search [ClientId = <NULL>]
2012-08-17 17:03:00:421 2324  boo CONAPI - -
2012-08-17 17:03:01:125 1616 Baf Agent  Update {DFBEZSE4-06A4-4267-0AB0-SE0S460DECEE).100 1s pruned out dus to potential supersedence
2012-08-17 17:03:01:125 1616 gaf Agent  Update {127A8A76-DE73-4D5E-993B-FOZAZBDSDDFG).100 1s pruned out dus to potential supersedence
2012-08-17 17:03:01:125 1616 Gaf lgent # Added update (765119E8-6732-4DFA-B241-BE26DE6SADOG). 100 to ssarch resulc
1590/2012-08-17 17:03:01:125 1615 Ba8 Agent * Found 1 updates snd 13 categories in search: evaluated appl. rules of 449 out of 1251 deploved &
2012-08-17 17:03:01:125 1616 848 lgent  AREERreEs
2012-08-17 17:03:01:125 1616 fas Agent  t* END ¢ lgent: Finding updates [CallerId = lutomaticUpdates]
2012-08-17 17:03:01:125 1616 Saf Agent  AAEEAEEEAEEEs
2012-08-17. 17:03:01:140 1616  beO AU »»## RESUMED ## AU: Search for updates [Callld = {3B8D9B12-SES1-4ABD-ABE6-EFEASOS51AF28}]
= 2012-08-17 17:03:01:140 1616 8a8 Report REPORT EVENT: {AJ67D6BE3I-24C6-4457-09CAS-9227CEEDAFAE} 2012-08-17 17:03:00:343+0200 1 147 101 M
I B
A 2583 {nesz Virap | Indenk | INS | LINE | Spell DATA —-src WinEck.prj

Slika 14 : 1zgled log datoteke WindowsUpdate.log

Ona sadrzi slede informacije:

Datum
Vreme

PID

TID
Komponentu
Tekst

v v v v w v
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splunk> Manager ® el | Aboat

E User imariace

K- g B eSS manage SyStarmdhic imang Distributed Environment

P i R

Slika 15: Izgled prozora za rad u Splunk programu

Dalje vrSimo izbor log datoteka kofjemo analizirati u ovom programu. Slédprozor slika
16. nam daje spisak svih skupljenih aktivnosti slpdnje vreme.

Kada se izvodi konfigurisanje, podaci se ubacugistem, trazena aplikacija je polaznékt
za analizu. Bilo koji indeksirani termin za pretnagmoZze da posluzi kao polaznaka za
pretrazivanje, koji kasnije moze da se poboljSanareputstvu sa ekrana.

Splunk automatski indeksira sve podatke, wkljuci i sloZzene multi-line aplikacije logova,
Sto vam omogtava da pretrazujete po svim podacima, bez potrebeprdagatienim
konektorima i bez ogra¥enja baznim Semama. U Splunk-u moZete brzo daaggdrgate i

izveStaje o podacima jer on ih tuthadaje kompletniji kontekst.
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&) Splunk Manager - Splunk 5.0, 2 - Mozilla Firefox

Fle Edit Wew Higtory Bookmarks Tools  Help

iﬂﬁp\unkManagar-ﬁp\unks.ﬂ.z | +|
€ | @ xpsp3nbbiGo00/er-Lsjmanagerjgettingstartec|dataiy (S Pl
v v vl " ‘l. ot L Pla -
5 P searn "2 Clickto Setup Cortrol B %‘ i}

Setup data inputs from files and directories, network ports, and scripted inputs. Ifyou want to set up forwarding and receiving between two Splunkinstances, go to Forwarding and receiving.

Type Inputs Actions
Local event log collection E Edit
Collect event fogs fram this machine.

Remote eventlog collections 1 Add nw
Collect event ings fram remate hosts. Note: this uses W and requires & domain accaunt.

Files & directories 4 Add newy
Upinad a fife, index a focal fite, ar manior an eatire directon:

Local performance monitering o Al miEnwy
Collect performance date frum Jocal machine.

Remote performance monitoring 0 Add new
Colfect performance and event information from vemate hosts. Requires domain credentials

TCP ] Add new
Listen an & TGP part for incoming data, e.g. sysiog.

uppP 0 Add newy
Listen an & UDP part for Incoming dats, .9 sysiog.

Registry monitoring o Add nigw
Have Splank inciex the focai Windows Registry, and monitor it for changes.

Active Directory monitoring q Add new
Inde and wanitar Active Directary.

Seripts 3 Add niwr
Run custam scripts to coliect ar generate mars data.

Tistart |

< Splurktutorial demon.., | O UNIVERZITET SINGID.. | g Splunke5.0,2-Titorial... ) Splunk Manager - Spl.. N B T &N DL sazem
=

Slika 16. Spisak skorasnjih aktivnosti

Splunk je sistem za&uvanje i analizu istorije. Princip rada moze dasswesta kao rad servera
Splunk, on skladisti indekse i omagva vam analizu i evidenciju koje su kreirane inoise

se na server. Postoji poseban program koji je njstda brzo i efikasno Salje obavestenja
logova servera, preko tehnologija kao sto su NFBSIMSNMP. Pod Windows-om Splunk
moze uzeti podatke iz Windows ddgga, performansi ili registara.

U procesu indeksiranja dnevnika linije su podeljepe oblastima, kao Sto su:
.Ime=vrednost®, zatim se uz poraspecijalnog SPL zahteva moze raditi sa ovim paljim
sortiranje, kreiranje polja za formiranje tabeleggled spoljnog rnika, na primer iz SQL

baze podataka, i naravno da se izgradi niz graéikon

Splunk sve evidencije kojguva na sistemu i mogu biti na raspolaganju u kd@ vreme.

Splunk joS nazivaju i ,Google za log® . InterfejplGnk-web moze da napravi panele od kojih
se razvijaju sopstvene Splunk aplikacije. U Splunkestoji App.Store, gde postoji more
gotovih konfiguracija za sve popularniju analizetema, na primer: UNIX syslog, Appache

log, Microsoft Exchange i dr.
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U ovom delu rada prikazan je prvi primer koji sez@dkasnije ponoviti, to je dovoljno za
preuzimanje i instaliranje Splunka na sistem. Toiadialni dnevnici se koriste za analizu

podataka.

Evo primera skripta koge za nekoliko minuta snimiti dnevnike poruka:

require  'date’

duration = 60*1

update_period = 0.5

i= 0 while i<=duration do

progress =i * 100.0 /duration

msg = "%s progress=%05.2f\n" % [DateTime.now, progress]
puts msg open(  "logs/my.log" , 'at ) {Iflf<<msg}

i =i+ update_period sleep update_period

end

Posle ovog skripta primer dnevni&a izgledati kao na sledecoj slici:

2012-11-23T15:58:54+00:00 progress=45.00
2012-11-23T15:58:55+00:00 progress=45.83
2012-11-23T15:58:55+00:00 progress=46.67
2012-11-23T15:58:56+00:00 progress=47.50
2012-11-23T15:58:56+00:00 progress=48.33
2012-11-23T15:58:57+00:00 progress=49.17
2012-11-23T15:58:57+00:00 progress=50.00

Prvo Sto je potrebno jeste prijavljivanje na sttaniSplunk programa, zatim odlazak do
menija Menager —> Data Inputs -> Add data -> A file or diectory or files. Ovde se
odreiuje ime datoteke ili direktorijuma gde se nalazé hag. Sledéa slika prikazuje tu

putanju.
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splunk>

Manager » Data inputs » Add data » A file or directory of files » Files & directories » Data
preview

# Help | About

€ Preview data — € Add data input

< Preview data before indexing pLearn more
Point Splunk at a single file representative of the data you want to index
Note: Spilunk will only preview the first 1,91 MB of the file.
Path to file on the server
caSplunkuogsimy.iog i Browse server

On Windows: c\apache\apache.erroriog, On Unix: Aerfiogfoo.log

« Skip preview
Skip preview and manually configure your input

Cancel

Slika 17. Putanja do izbora datoteka
Kao Sto je vé receno, do grananje u Splunk-u se moZé da razne néne. Svaki izvor ima i

stabla koja mogu biti samostalno odeaa.
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[l Manager - Splunk

&« C | [ locahost:8000/en-Us/custom/splunk_datapreview/steps/preview?return_to=W @ 3¢ M =

Set source type

Splunk could not automatically determine a source type for this data.

& Start a new source type

" Apply an existing source type

| Choose a source type... j

(7 Learn more about source types

Slika 18 Biranje novog izvora podataka

Vidimo da Splunk ,hvata“ fajl i da r&knjava string polja. Splunk razume dosta datum i

vreme formata. Sleda slika to potwiuje.
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C | [ localhost:3000/en-Us/custom/splunk_datapreview/steps/preview

= Ba Administrator

splunk>

Manager » Data inputs » Add data » A file or directory of files » Files & directories »
Data preview

Data Preview c\Splunkilogsimy.log

If your data looks correct, continue
if it locks incorrect, adjust timestamp and event break settings.

Timestamp Event j‘
(50.00.000 PM ZO1E-11-353T15:50:00+00:00 File properties

P ress=00.00
" o v i Path c:\Splunk Yogs wny.dog
2 2012 So040o:00
) prag o Bviss 20,332
3 Z01z-1 5:50:01+00:00 P . rt
AR AL & review properties it
“ Z0IZ=11-33TI5:50:0I+00:-00 # of events extracted 484
progress=0E 50
5 201EZ-11-23T15:50:02400:00 Event time distribution
==g= =03 _33
B i 200
8 2012-11-Z3TI&8:580:02+0000 |
. _Pregessi 19 = i . - .
7 201F-11-Z3T15:50:03+00:00 & -
progresa=05_00 -

Slika 19: Prepoznavanje formata datum i vreme

Sledéa stavka nam je zadavanje imena naSim izvorima est«dbgging» ic¢uvanje
podeSavanja.

Review settings
Name your new source type "
1e4t_logging

Splunk will create a props.cont file for this Source type with the following settings

ltest_logping]
NO_BRARY_CHECK=1

Cancal | | Extwinout saving | eRIEEEELe R b

Slika 20. lzvrSavanje testiranja
Vracamo se na p@tnu stranicu i unosimo Search za pretragu naSeggpupita koristéi
SPL.
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sourcetype=«test_logging» | table progress as float
Uzimamo dnevnike iz «test logging», pravimo tabédoja dodaje kolonu iz oblasti

«progress». Ispod vidimo rezultate upita. U UNIXi—SPL princip rada jedne operacije je

ulaz u sledéu.

& search - Search - Splunk 4.

- C [ localhost:8000/en-Us/app/search/flashtimelne?g=search20s0ur

Administrator £

splunk>

Summany Search Status - Dashboards & Views - Searches & Reports «

Search

Isnurcetype:“‘cest_lozging" | table progress as -Fi:atl

o 3,227 matching events LR i B ‘M save -
"= Hide =}, Zoom ot Zpom to salecton Deselect Linear scale ~ 1 bar = 1 hour
1.600 1.600

__

11:00 AN 12:00 FI 1:00 FW 200 PR 3:00 PR

Fri Now 23

2012
Field discovery is: [E0 3.227 results over all time
[ <! Hide =

= all [= Expori S0 per page -
3 selected fields Edit o Oliois £ 2 3 4 5 & 7T B 9 10 nexts
& host{]
Cverlay, | Heone -
4 source 5
a ‘gourcatvpe i1 progress = as ¥ float =
100.00
T interasting fields
8317
a mdex
finecount (1 §

¥ progress L S50 >
4] | v

Slika 21. 1zgled prozora kod testiranje Loging

Posle ovog prozora i izdenja testiranja, mozemo grena graftki prikaz. PoSto postoji
samo jedmo polje koje prikazuje procentualnuvretdnt®3% , moZzemo Koristiti polje
brzinomera, gdete igla pokazati trenutnu vrednost. Klikkimmo na dugme ,Formatting
options* i izabrati tip stavki odnosno grafikonagijalni kolosek” (radial gauge), kaje biti

ozna&en crvenom bojom.
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[l search - Search - Splunk 4.7 x

&« C | [ bcahost:B8000/en-USfapp/search/flashtimelne?q=search¥% 2 0sourcetype®e 3D "test_logging 96209 7C%20t
Search
|:ou-cetype:"1es:_1an:in;" | table progress ss Flost

o 3.227 matching events

Linear scals = 1 par =1 hour

1EGd 1,800
0 _— 500

1100 a4l 12:00 PR 1.00 PM 2:00 PM 00PN
Fritow 23
2m2
Field discovery is: m 3,227 results over all fime
[€] Hige
= = m = Opticns 50 per page =

3 selected fields Edit

= Farmatting o =
g
i splunce Charttype | rediaigauge | |
sourceiyne
General » Chartiile
7 imteresting helds H-ans
s Yeaxis
ecount

I;I:J

Slika 22. Grafi¢ki prikaz koris éenja logova pomau ,radial gauge-a“

s 8w

vrednosti napretka polja, ali sa horizontalnim kadorom, kréuc¢i se sa leva na desno. Upit

bi onda izgledao kao na &lina sledéi nin:
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[l search -search -splurk 4. x

splunk

Summary  Search  Status +  Dashboards § Views = Reporis =

Search

[sourcetype="test_logging” | table _tine progress | heas 1|

o 3,227 matching events £ L0 )| % B u

[FHige Gl Zoomowt 0.3 st Dig Ligargcaie®  Tbar=1pous
1800 1600
—_ -
11:00 &1 1200 P 100 PM 200 Pu 200
Fritov 23
02 5]
Field discovery is: [0 1 result over all fime
<] Hige
EE . @epen ¥ opons 50 per page -
Jselected fields
moartar [ 1
' hoal Cwerlay. | Hona j
! spurce _time * progress *

Slika 23. Testiranje vrednosti po horizontalnom indkatoru.

Sledée je odlazak do opcijeFprmatting options* gde biramo opciju har* (zelena boja) na
Y osi i podeSavamo interval od 0 do 100. Ovde Xidsavertikalno, to pokazuje , time“ a
osa Y po horizontali koja pokazuje polje ,progfesgZbog zahteva sa ranijih slika pokazuje
vrednost 100, a nas horizontalni indikator smo ypposti ofarbali.

Ovo je prikazano na sleég slici.
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lbrahabr.rufpost/ 180127/

|7 @ Agencija za zaposligw... < Europass: Download t...

rw Jobs | Relisfiveb ¥ kodowiwin 7 @) Job Opporturities | E.. (5

Search

[sourcetynex‘rest_l.assin:" | table _time pregress | neaa 1 m
SR ] ¢ 18 ] s - ] at ceme -

o 3,227 matching svents

= Hite &, Zoom out 5L, Zoom o Selection Deasstact

Lnear scale = 1gar=1 hoyr
1,800 1,800
__ 500
11,00 AM 12:00 PH 1:00 PM 2:00 FM 3:00 PH
FriHoy 23
2012
‘Field discoveryis: [l | 1 result over all ime
<| Hige
C = = m + Options S0 per page -
Edit )
S RIREIAA TS - Farmalting aptions
2 hest()
e |Chal‘| type | bar =] |
B sourcelype (1) =
Genaral f-anis titie Min value 0
7 Interesting fields H-axs
® index (1) Yaxis » Axis scale | Lnear =] Maxivalue 100
2 Jmecount (1)
¥, praprass (x100) 3:55:27 PM |
2 planct (8) £ri Nov 23
2012

= spink_servar (1)
# timesndpos (1)
¥ pmestaripos (1)

Wiew ol 19 fizkls

i 1o 20 130 40 |50 50 70 a0 50

BB progress
{ Je

Slika 24. PodeSavanje po Y osi i prikaz minimalnemaximalne vrednosti.

Propusten je prvi vidZet, poréw brzinomera, otklanjane greSaka u upitu i njihowiduelnih
predstavljanja moZzemo skladistiti u obliku ,Dashitbpanel“. Da bi smo to uradili idemo na
opciju ,Create” i ,Dahboard panel* éuvamo podeSavanja. Pokeno naS prvi zadatak
~Speedometer” i drugi ,Progress bar*.

Search

sourcetypes"test_logging" | table _time progress | head 1 Alltime « Q
o 3221 matcing vt Tuvy
[AlHige € Zoomout  © Zoom o selection Desslect | | Dashboard panel.

Slika 25: Pokretanje prvog zadatka
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Kada se skladisti prvi vidzet,da zatrazeno kreiranje tabele. Opcija ,Test loggigpoziva.

Kada budemdauvali drugi zadatak, vidzet dodajeévgostoj€u tablu.

| Test logging - Search - Splur %

Administrator App » )

Dashboards & Views - Searches & Reports -

Test logging

4 [

Slika 26: Dodavanje zadataka i kreiranje dodatnih @nela

Dok podaci nisu dostupni, paneli su prazni. Vidimaziv panela, imena dodataka, aktivhe
digmice i dugme ,Edit“ koji dodaje upite ili vizuelne geze, i vrSi osvezavanje intervala oko
jedne sekunde.

Moderni sistemi za nadzor ,iz kutije“omogava nam da pratimo skoro sveinke
pojedain&nih ¢vorova u sistemu, ali take imaju i niz zn&ajnih nedostataka kao Sto je
znanje sve o0 jednontvoru sistema kao celine, oni nemaju méwpst da rukovode
sistemskim greSkama sa vremenskim ogemjima koja su manja od 10 po sekundi. Ako se
sistem krée iznad jednog od parametara sistema, to nije kanwg postoji mogtnost da je
sam ¢vor na mrezi pod povanim opteréenjem ili je neki od programa promenio Svoj

algoritam u préenju pojediniltvorova, i nemogte je pratiti pojedin€vorove postepeno.



Znataj proaktivne forenzike za bezbednost informacicisitema Andrijan®okovi¢

Zaklju éak

Ratunarska tehnologija se naglo razvija poslednjinigmdR&unari postaju sve brzi i dosta
jeftiniji nego pre, pa samim tim i pristuwgdji sve ve&em broju ljudi. Dolazi do sve veg
broja podataka koji se kie mrezom, koja je nezamenljiv deo poslovne infrdgtire i
preduzéa.

Zbog svega toga problemu sigurnosti se mora pdsyeisebna paznja. Zahtevi koji se
odnose na sigurnost informacija unutar neke omgeije zndajno su se promenili u nekoliko
poslednjih decenija. Pre nego Sto su sé€efpomasovno primenjivati udaji za obradu
podataka, podaci koji su smatrani &maim za organizaciju, Stitili su se fékim i
administrativnim merama.

Od kada se desila pojavaiuaarskih mreza, a samim tim i njen brz napredakrrezavanje

u sistem globalne mreze zvane Internet, sa timziloldo zloupotrebe i naruSavanja njene
funkcionalnosti u komunikaciji i prenosu informacijSve je vé broj napada sa Interneta,
slanjem malware-a od strane hakera, i drugih kotapglih kriminalaca. Rainarske mreze
Internet tipa daju brojne prednosti i oméguaju véu efikasnost rada i smanjenje troskova,
ali imaju i svoje mane, jer predstavljaju kfriu tatku bezbednosti. Naglo je porastao broj
napada na tanarske mreze, pa se samim tim i p@ee sam finansijski gubitak usled tih
napada. Pored finansijske dobiti, postoje i razmigd motive za napade, kao Sto je daa
poverljivin podataka, ili njihovo ostenje, kao i oStenje samih aplikacija i sistema.
Spoljasnja pretnja je pretnja bezbednosturara kao rezultat zloupotrebe sistema od strane
pojedinca ili organizacije. Sama proaktivna digitaforenzika podrazumeva smanjenje Stete
izazvane napadom kroz proaktivhu pripremu okruzenpae faze incidenta, a u cilju
postizanja spremnosti organizacije za digitalnemacku istragu.

Osnovni izvor podataka potencijalnih izvora dokpeste Log datoteka. Log je osetljiv fajl, u

njemu se menjaju podaci i napadako moze da ih menja.
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