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Abstrakt:

Koris¢enjem naucnih metoda i alata forenzicar prikupi mnogo dokaza sa posmatranog racunara
ili medija, tako da modeli treba da budu standardizovani radi lak3e istrage, tako da u toku istrage
treba da se vodi raCuna o koracima modela i Sto kvalitetnijem dokumentovanju u toku istrage i da
se izabere odgovarajuCi metod za istraZivanje digitalnog kriminala. IzvrSioci kompjuterskih
kriminalnih radnji u raCunarskim mreZzama mogu biti lokalni ili udaljeni korisnici. Treba voditi
raCuna i dovesti nivo zaStite na sto veci nivo, da bi se sprijeCile neZeljene posljedice i da bi sto
lakSe moglo dovesti do otkrivanja pocCinoca. Ali i pored svih dosadasnjih otkri¢a u zaStitama nije
se doSlo do idealnog rjeSenja. Poveéanjem napada na informacione sisteme korporacija i
ingtitucija koje sadrZze povjerljive i osjetljive podatke, pokazala je potrebu za propisivanjem

pravila kojima Ce se zastititi vrijednosti neke korporacije.

Kljucne rijeci: ForenziCka analiza, Androdi forenzika, Virtuelizacija, Cloud Computing,digitalni

dokaz, rootkit, malware, NAND flash, klaster, forenzika mobilnih uredaja

Abstract:

Using scientific methods and tools, forensic collects many evidences from the watched computer
or the media, so that the models should be standardized in order to make investigation easier, so
that during the investigation the attention should be paid to the steps of the model and to
documentation that should be as quality as possible, and the appropriate method should be
chosen for the investigation of digital crime. Perpetrators of computer fraud in computer
networks can be local or remote users. Care should be taken and a level of protection should be
set to the highest possible level in order to prevent undesirable consequences as well as to reveal
the perpetrators. But in spite of all contemporary discoveries in protection the idea solution is
not achieved. By increasing of the attacks on the information systems of corporations and
ingtitutions, which contain confidential or sensitive data, the need for regulation of rules for

protection of the corporation values isimportant.

Key words: Forensic analysis, Android forensics, Virtualization, Cloud Computing, digital
evidence, rootkit, malware, NAND flash, cluster, mobile device forensics



1. METODOLOGIJA IZRADE ISTRAZIVACKOG RADA

1.1. UVODNE NAPOMENE

U ovom radu su opisani modeli digitalne forenzike, koji nastoje da standardizuju korake
digitalne forenzicke istrage, radi olak3avanja same istrage i vece vjerodostojnosti dokaznih
podataka. Ovo omogucava konzistentnu metodologiju za suoCavanje sa prosloscu, sadasnoscu ili
buducnosti digitalnih uredaja. U nastavku rada opisana je aktivna digitalna forenzika. Ona se
koristi na aktivnim sistemima i udaljenim sistemima radi detekcije krivicnog djela poCinjenog na
tom uredaju. U nastavku rada je opisana distributivna digitalna forenzika, prvi sustinski korak u
zaposljavanju distribuiranog raCunarstva je da distribucioni fajl obuhvata digitalni dokaz preko
raCunarskog klastera. U nastavku rada je opisana oblast virtuelne masine, koje su softverski
proizvod i sluZe kao virtuelni raCunar na postoje¢em racunaru, veoma su korisne u forenzickoj
istrazi i uzimaju sve viSe maha u istrazivanju zlo€ina u digitalnom svijetu.

U nastavku rada radu je opisana digitalna forenzika i ukratko je re€eno sta je to digitalna
forenzika i nabrojane su neke od njenih poddisciplina koje su zasebno objeSnjene. Prikazano je
Sta su to digitalni dokazi, kako nastaju i kako se skladiSte. U nastavku rada su objasnjene
poddiscipline digitalne forenzike. Originalno polje digitalne forenzike samo ukljucuje
kompjutere (personalne racunare). Prije otprilike 20 godina, kada su kompjuteri bili povezani u
male lokalne mreZe i ultimativno kroz najvecu mrezu (Internet), pojam digitalne forenzike je bio
suviSe ogranicen da bi obuhvatio Citavo polje. Zbog toga vecina koji rade sa racunarskom
forenzikom pozivaju se nadigitalnu forenziku. Oblasti digitalne forenzike su se Sirile i danas su
u tendenciji sve veceg Sirenja na elektriCne uredaje, tako da danas mozemo naci dokaze na skoro
svim savremenim elektonskim uredajima koji posjeduju sopstvenu memoriju, npr. aparati za
kopiranje, skeniranje, ruterima, mreznim uredajima, ¢ak i u domacinstvu se mogu naci digitalni
dokazi kao Sto su uredjaji za pranje vesa (veSmasina), mikrotalasnim, Sporetima, televizorimali
drugim uredjgjima.

| poslednja opisanaoblast je Android platforma. Android je operativni sistem za mobilne
uredaje zasnovan na Linux-u koji razvija udruzenje Open Handset Alliance (OHA) na Cijem Celu
se nalazi kompanija Google.

1.2. PREDMET ISTRAZIVANJA

Kompjuterski kriminal, iz godine u godinu, postaje sve sofisticiraniji i efikasniji. Kriminalni
napadi su sve viSe usmjereni prema korporacijama, a sve sa ciljem pribavljanja osjetljivih
podataka i druge materijalne dobiti. Krada osjetljivih podataka i dalje je glavni uzrok nastgjanja

kompjuterskih krijumcarenja.



Predmet istrazivackog rada ima za cilj da objasni digitalnu forenziku modele digitalne forenzike,
da prikaZe Sta su to dokazi i na koji nacin su oni skladiSteni. Zatim, upoznavanje sa Android
platformom, digitalnom forenzikom Androdid platforme i opisivanjem mjesta nastanka

digitalnog dokaza i skladiStenje digitalnog dokaza.

Tehnologije iz dana u dan sve viSe napreduju i digitalni dokazi se Sire na sve viSe uredaja, tako
da se danas dokazi mogu na¢i u mnogim elektronskim uredajima koji imaju memorije na sebi,
tako da je danas nezamislivo da korisnik ovih uredaja ne napravi makar jedan digitalni dokaz u

toku jednog dana.

1.3. CILJEVI RADA

Naucni cilj ovog rada je upoznavanje sa modelima digitalne forenzicke istrage, aktivne digitalne
forenzike, distributivne digitalne forenzike, virtuelnih masina kao alata digitalne forenzicke
istrage, definisanje i priblizavanje terminologije potrebama korisnika. Predstavljanje digitalne

forenzike, njene poddisciplinei digitalnu forenziku Android mobilnih telefona

Konkretan cilj ovog rada je predstavljanje generiCkog modela digitalne forenziCke istrage i
funkcionalnosti modela i moguénosti standardizacije modela. Ova standardizacija se moze
primjeniti naniz digitalnih uredaja, od kalkulatora do desktop raCunara ili Cak nerealizovanih
digitalnih uredaja buducénosti. Koriste¢i ove modele buduce tehnologije, tehnicke detalje
potrebne za forenzicku analizu mogu iz instanci da obezbjede doslednu i standardizovanu
metodologiju za pruzanje elektronskih dokaza. Te prikazati naCine dobijanja digitalnog dokaza,
objasniti gdje sve nastaju digitalni dokazi i gdje se skladiste. Mnogo puta bez sopstvenog znanja
kreiramo digitalne dokaze. U ovom radu sam pomenuo kako pametni telefoni skupljgu digitalne

dokaze bez nasSeg znanja.

1.4. ISTRAZIVACKE HIPOTEZE

Generalna ili opsta hipoteza: Cinjenica je da je na svijetu sve vise digitalnih dokaza i da

populacija na ovoj planeti ima sve manje svoje privatnosti, ali opet druga Cinjenicaje dati



dokazi mogu olaksati procese istrazivanja. Tako da danas ne moZemo provesti ni jedan dan, a da

ne ostavimo neki digitalni dokaz.

Radna hipoteza: Prikazati naCine dobijanja digitalnog dokaza, te objasniti gdje sve nastaju
digitalni dokazi i gdje se skladiste. Mnogo puta bez sopstvenog znanja kreiramo digitalne
dokaze. U ovom radu sam pomenuo kako pametni telefoni skupljaju digitalne dokaze bez naSeg
znanja.Na osnovu prikupljenih digitalnih dokaza u forenzickoj istrazi, digitalni forenzicar
izraduje prijedlog sigurnosne politike za korporaciju. Pored ispunjenja osnovnih ciljeva

istrazivanja, oekuje se da olak3a i smanji vrijeme istrage i da se poveca vjerodostojnost dokaza.

1.5. METODE ISTRAZIVANJA | TOK ISTRAZIVACKOG PROCESA

Osnovna metodol ogija prirodnih nauka je eksperimentalna metodol ogija. Treba je shvatiti kao
istrazivacCki proces kojeg Cine dvije cjeline: istrazivanje i prezentacija rezultata istrazivanja. U
toku istrazivanja potrebno je proCi kroz Cetiri faze: postavljanje problema, formulisanje hipoteze,

provjeravanje hipoteze i potvrdivanje (verifikacija) hipoteze.
Osnovne metode koje smo primjenili u nauc¢no-istrazivackom radu su [1].:
Analiticke Ciju osnovu Cine:

andliza,

apstrakcija (apstrahovanje),
specifikacijai

dedukcija

i sinteticke (neanalitiCke):

sinteza,

konkretizacija,



generalizacijai

indukcija.

OpSstenaucne metode u ovom naucno-istrazivatkom radu su [1]. :

> 0w D P

hipoteticko-deduktivna metoda,
statistiCka metoda,
metoda modelovanja i

kompar ativna metoda.

RAZVOJ MODELA DIGITALNE FORENZIKE

Oslanjajudi se iz prethodnih sudskih protokola, postoje uobic¢ajne mjere koje mogu biti genericki

definisani da proizvedu model koji ne zavisi od odredene tehnologije ili elektronskog kriminala.

Osnova ovog modela je da se odrede kljucni aspekti navedeni protokolima, kao i idegjeiz

tradicionalnih forenzika, posebno protokol za FBI fiziCku kriminalisticku pretragu (FBI02).

Predlozeni model se moze posmatrati kao unapredenje DFRW model, jer je inspirisan od njega.

Kljucne komponente ovog modela ukljucuju sledece u tabeli br. 1.:

Tabela br. 1. Klju¢ne komponente modela DFRW.

Identifikacija — Prepoznavanje incidenta od pocinioca i utvrdivanje tipa.Ovo nije

1 eksplicitno u oblasti forenzike, ali je znacajno zbog uticaja drugih koraka.
Priprema- Priprema alata, tehnike, traZenje naloga i ovlastenja nadgledanja i
2 menadZment podrsku.
Pristupna strategija— Dinamicki formulisan pristup zasnovan na potencijalnom
3.

uticaju posmatranja i specifi¢nosti alata. Cilj strategije bi trebao da bude
maksimalno prikupljanje nepromjenjenih dokaza, a minimalan utica na

pocinioca.




Ocuvanje — Izolovati, obezbjediti i saCuvati stanje fiziCkog i digitalnog dokaza.
Ovo spre€ava ljude od koristenja digitalnih uredaja ili omogucavanju drugim

elektromagnetnim uredajima koji se mogu Kkoristiti u okviru zahvacenog radijusa.

procedure.

Kolekcija— Snimite fizicki dogadaj i duplirajte digitalni dokaz koristeci standardne i prihvacene

fokusira na identifikovanje i pronalaZenje potencijalnog dokaza.

| zrada detaljne dokumentacije.

Ispitivanje — U dubokoj sistemskoj pretrazi dokaza, koji se odnose na osumnji¢enog. To se

Analiza—- Odrediti znaCaj, rekonstruisati dijelove podataka i izvesti zakljuCke zashovane na

ukljuciti vise ljudi u obavljanju na ovom slucaju.

nadenim dokazima. To moZe da uzme nekoliko iteracija ispitivanja i analizu i da podrZi teoriju

zloCina. Razlika analize je u tome da se ne zahtjevaju visoke tehnicke vjestine, da bi se moglo

Prezentacija— Sumiranje rezultata, objasnjenje zakljucka. Ovo bi trebalo biti napisano u
terminima laika, koriste€i apstraktnu terminologiju. Svi apstraktni termini trebaju biti

referencirani na konkretne detalje.

koraci, ai svaki model koji sakupi dokaze rijetko je uskladen sa ovim aspektom.

utvrdivanje Sta i koji kriminalni dokazi moraju biti uklonjeni. Opet nisu eksplicitni forenzicki

Povrat dokaza — Obezbjedivanje fiziCke i digitalne imovine se odgovarajuci vraca vlasniku, kao i

Imajte na umu da ovi koraci nisu isto Sto i obi¢ne metode prikupljanja fiziCkih dokaza, ali u

Cinjenici apstrakcija sadasnjih praksi primjenjuje se na zlocine koji ukljucuju digitalne dokaze

(FBI1 02). Veliki dio dokazanih istrazenih tehnika i metoda postoji u viSe tradicionalnih

forenzickih disciplina.

Najvise se primjenjuju u sajberprostoru, ali se jos uvijek ne smatraju punovaznim. Takode,
primjecujemo da se vrsta digitalne tehnologije ukljuCuje u ove korake genericki definisane
najvise do ovih tacaka. To je veoma vazno zato Sto dozvoljava standardizaciju procesa da bi

definisali bez specificnih egzaktnih ukljucenih tehnologija. Ovo omoguéava konzistentnu

metodologiju za suoCavanje sa proSlosc¢u, sadaSnoScéu ili buduénosti digitalnih uredaja. Npr. ova

metodologija se moZe primjeniti na niz digitalnih uredaja, od kalkulatora do desktop racunara ili
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Cak nerealizovanih digitalnih uredaja buducnosti. Koriste¢i ove modele, buduce tehnologije,
tehniCke detalje potrebne za forenzi¢ku analizu mogu iz instanci da obezbjede doslednu i
standardizovanu metodologiju za pruZanje elektronskih dokaza. To ¢e povecati nauku forenzike,
jer pruza osnovu za analiziranje novih digitalnih / elektronskih tehnologija, dok u isto vrijeme
obezbjeduje zajednicki okvir za sprovodenje zakona i pravosudnog sistema za ostvarljiv rad u

okviru suda.

Za dodatne postupke Ce biti neophodno da se definiSu razliCite klase digitalnih tehnologija po
ovom modelu. Ove tehnologije su analogne papirnim dokumentima, video snimci i audio snimci
su veoma dobro prihvaceni kao dokazni materijal. KoristeCi definiciju ove kategorije, sudski ¢lan
moZze koristiti ovaj genericki model da bi dodjelio viSe kredibiliteta na njih nego mozda u

tehnol ogije kategorija sa nestabilnim storidzom. Naravno, postoje mnogi detalji specifi¢ni za
odredene tehnologije koji se moraju rijesiti, ali ovaj model omoguéava uvodenje tih detalja.
Koriste¢i ovaj model, metode prikupljanja mogu se razviti za svaku pod-kategoriju tehnologije, a
potom razmatrati i definisati u okviru tog podpostupka. U idealnom slucaju, jedna razvijena i

prefinjena metoda moZe uticati na razvoj metoda za druge tehnologije.

Cinjenica, da posebna metoda prikupljanja je dodata u modelu kojem daje kategoriju
kredibilitetai uvjerava lica koja nisu tehnicki obrazovana da iskuse skup sli¢nih dokaza koje su

primjenjene na konkretan slucaj u istoj kategoriji.

Nastavljajuci sa stalnim primjerom skladiStenja, razmotrite ¢lanstvo ¢vrstih diskova HDD
(koristenih u tradicionalnim kompjuterskim sistemima) i ugradenu nepromjenjivu fleS memoriju
( koriStenih radi pomoc¢nih digitalnih uredaja, kao to su digitalne kamere, MP3 plejeri, USB ili

drugi digitalni uredaji).

U ovom pedagoSkom primjeru, obje tehnologije mogu da sadrZe dokaze korisne sudskim
Clanovima i posmatrajuci ga kao stalni digitalni storidZ, omogucava da se odrZi povjerenje, da se
sadrzaj moze naci. Naravno, vadenje podataka Ce biti tehnoloski zavisno, ali ispitivanje sadrZzaja

moze ponovo pratiti standardizovani postupak, jer je generalno u binarnom formatu.

Prednosti ovog generickog modela su vecina digitalnih uredaja, bez obzira da li su racunarski
sistemi i licni digitalni uredaji, digitalne kamere ili drugi uredaji, sadrZze neku vrstu trajnog

skladiStenja koje se mogu analizirati na potencijalne dokaze.
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Shvativsi to [3]. ,podrZavaju procedure i alate koji mogu da se identifikuju za razvoj prethodno

definisanih pristupa, mogu da se koriste kao polazna tacka za nove tehnologije.

Nema potpunog modela bez razmatranja prednosti i mana. Jer u tom stadijumu se razmatraju

prednosti, ali je vazno pomenuti neke nedostatke.

To pokusava da pruzi tacku gledista koja moze unaprijediti razvoj digitalnih forenzickih praksi
identifikovanju slicnosti digitalnih tehnologija i rad unazad da uspostavi Cvrste forenzicke

procese koji se primjenjuju na mnogim digitalnim tehnologijama od pomaoci.

Razmatranje mora da se sprovede, kako bi sprijecili generiCke korake koji daju nikakvu

vrijednost procesa, jer nema prakticne koristi od njih.

Drugo, ovaj model trebalo je da se primjeni na digitalnim uredajima. Tehnologije koje nisu

digitalne nisu razmatrane u ovom radu, ali takode mogu zahtjevati forenzicku analizu.
Pregled modela prednosti i nedostaka

PredloZeni modeli prednosti:

Napravite dosledan i standardizovan okvir zarazvoj digitalne forenzike.

Mehanizam za primjenu istih okvira za buduce digitalne tehnologije.

Generalizovana metodologija koju sudski ¢lanovi koriste da se odnose na terminologiju
nestrucnih posmatraca.

Identifikujte potrebu za odredenim tehnologijama definisanih alata u istoj kategoriji.

Potencijal za uvodenje nedigitalne elektronske tehnologije u genericke.

Predlozeni modeli nedostataka:

Kategorije mogu biti definisane kao suviSe uopstene za prakticnu upotrebu.
Nema jednostavan ili o€igledan nacin za testiranje modela.

Svaka podkategorija dodana modelu Ce postati komplikovana za koriStenje.

u
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Ovo je vaZzan aspekt bilo forenzickog ili istraznog modela.

2.1.TAKSONOMIJA RAZVOJA MODELA DF ISTRAGE

Javne Korporacijske

f 1
l Staticka l VM l Dinamika | l Staticka \ l l Dinamicka

| |
' Lokacijska l Lokacijska | l Udaljena \ l Lokacijska

3. AKTIVNA DIGITALNA FORENZIKA

Kada se desi incident, sistem za detekciju upada od organizacije ¢e detektovati to i odgovor na
incident i protokol (IR) organizacije Ce biti aktivan. Medutim, postaje neophodno da se integrisu
aktivni forenziCki protokoli istrage sa protokolom (IR) odgovornim zaincident kako bi se
osiguralo dasu relevantni i prihvatljivi aktivni digitalni kompjuterski dokazi, da je dostupan ako
je to potrebno za istrazivaCke svrhe. IR protokol se ne odnosi na znacajne dokaze identifikacije,

prikupljanja i Cuvanja aktivnih podataka.

Razni alati i metodologije postoje za sprovodenje aktivne istrage, kao $to je novo polje, koji se

suoCavaju sa brojnim izazovima. Prema [4]. aktivna forenziCka istraga je oteZana zbog
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nedostatka definicija aktivne forenzike, odsustvo standardnih procedura u aktivnim istragamai

sertifikacije i izopaCenosti aktivnih dokaza.

Aktivna analiza je Cesto povezana sa protokolom (IR) i sistemom za detekciju upada, ali je
pomocni program. Virusni program kao npr. od aktivnih alata za anliziranje. Vecina aktivnih
istrazivacCkih alata i tehnika su programski bazirani, medutim trenutna istrazivanja su u

razmatranju da koriste hardverske uredaje za dobijanje dokaza [5].

Aktivne forenziCke istrage se trenutno vrSe pomocu daljinskog forenzic¢kog ispitivanja i nabavke
alata, kao Sto su EnCase Enterprise edition i Pro Discover. Ovi alati koriste realne tehnike
analize koje Ce koristiti program koji vec postoji na sistemu tokom roka pocetka istrage [6].

Ciljana masina je posmatrana sa udaljene lokacije.

TipicCne aktivnosti ukljucuju kljucne rijeCi pretrage, kopiranjem i raspakivanjem fajlova i zapisa
sa aktivne udaljene posmatrane lokacije. Korisnik nije svjestan procesa i istraga sa moze
nastaviti bez njegovog znanja o tome. Istrazitelj moZe steci dokaze u aktivnom proizvodnom

okruZenju.

IstrazivaC takode moze koristiti mreznu forenziku da identifikuje izvore, aktivne mrezne dokaze.
Nije moguce da prode sve aktivnosti na mreZi, ali to je sustina tokom aktivne istrage da bi
identifikovali potencijalni izvor, npr. DNSi koji je server, vebsajt, ftp servlet, local Ethernet
server, server baze podataka, Cat server, mrezne rutirane tabele ili da vrati poruku od SOAP
servleta. Dokazi koji mogu biti sakupljeni su npr: klevetnicki vebsajtovi, ilegalni fajlovi,

saobracaj iz port skeniranja, rutirane tabele, jaCina beZi¢nog signala i njegova detekcija.

Druge softverske tehnike identifikovane od [5]. da okupe aktivne dokaze ukljucujuéi virtualne
masine i psihiCke memorije uredaja, hibernaciju i proces laznog fajla. Sve ove gore navedene
tehnike su bazirane na softveru i oslonjene na operativni sistem, ali kernel operativnog sistema
nije povijerljiv resurs kao Sto moZze biti zarazen kernel. Ovo predstavlja prijetnju pouzdanosti
dokaza . Drugi problem je u tome $to operativni sistem mora izvrsiti komandu i stoga treba
upisati u memoriju i onda unistiti dokaze o radu. Carrier [5]. je predlozio hardver na bazi
memorije postupka akvizicije. On je predlozio da koriste razvoj hardvera gdje je kartica
instalirana ve¢ u PCI bus koji ¢e sakupiti dokaze i upisati ih u sadasnji storidZ uredaj.

ObrazloZenje raznih tehnika razlike kao daljinska online forenzicka istraga, snimiti podatke
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mimo redosleda [4]. . Druge aktivne tehnike istrage Ce razmotriti redosled volatilnosti dokaza.
Autori su proucavali struje, ,, aktivne ili daljinske u realnom vremenu®, metodologije i predlazu
da ukljuce aktivne forenzicCke alate i tehnike, istraga u realnom vremenu kao $to je daljinska
istraga aktivne digitalne forenzike [7]. , [4]. , [8]., [9].

Ne postojeili su veoma ogranicene metodologije za aktivne digitalne forenzicke istrage. Rad
predlaZe sledecu definiciju za aktivnu digitalnu forenziku: Aktivna digitalna forenzika je
sposobnost organizacije da prikupi(identifikuju, sakupljaju i Cuvaju) CDE u aktivnom okruzenju

i da obezbjedi uspjesnu istragu.
Ciljevi za Aktivnu DF su:

Prikupiti sve relevantne CDE (ukljucujuci dokaze) u aktivnom sistemu ili proizvodu
okruZenja koristenjem prikladnog alata i tehnologije.

Minimizirati efektei uticaje u toku incidenta

Obezbijediti znacajnu polaznu tacku za reaktivnu istragu u parametrima rizika kontrole

okvira od organizacije.
Rad identifikuje sledeCe faze za aktivnu digitalnu forenziku iz literature [7]., [4]., [8]. , [9].

Bitno je primjeniti narelevantne incidentei protokol krivicnog uvidaja [10]. npr. uzeti u obzir
zahtjev fiziCkih krivicnih uvidaja. Formulisane su sledece faze nezavisne od bilo kojeg alata ili

tehnologije.

3.1. ODGOVOR NA INCIDENT | POTVRDA

Istrazitelj se mora drzati utvrdenih koraka za ovu fazu naznaCenu u Reaktivnoj digitalnoj
forenzici, ali mora odrediti koji neodredeni ili aktivni dokaz mora biti steCen da bi se uspjesno
istrazio incident kao $to je to prepisano od strane proaktivne DF, komponente ili nedostajuci
potencijalni dokazi zanoveili nepoznate incidente, formulisati plan istrage aktivne digitalne
forenzike. Ako polise rizika upravljanja dopuste da nastavi istraga aktivne digitalne forenzike,
poceti drugaciju reaktivnu istragu. To moze biti unaprijed definisan okidaC dogadjaja da bi

pocelo aktivno pracenje ili druge procedure ¢im se aktivira upozorenje za incident.
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Kao $to se aktivna digitalna forenzika bavi tekuc¢im ili incidentom u realnom vremenu,

obuzdavanje strategije i plana je veoma vazno, jer Ce sistem ostati aktivan i ne moze biti ugaSen.

3.2. DIGITALNA FORENZICKA ISTRAGA

Sticanje dokaza — Sakupite dodatne aktivne nedostajuce dokaze ili zahtjevati od koriStenjem
CDE mapi koriste¢i odgovarajuce alate, tehnike ili aplikacije koje e biti potrebne da profiliSu
napadaca, prikupiti nepromjenjive dokaze ili utvrditi izvor napada. Osigurati autenticnost svih
ekstraktovanih podataka usitnjavanjem dokaza odmah nakon prikupljanja procesa, da saCuva
prije analize. Bitno je da se dokumentuju sve radnje, zahtjevane da dokazu da mrezni nadzor bi

stekao odrzive dokaze.

Vazno je da se automatizuju i aktiviraju odgovarajuce alatke za prikupljanje dokaza, tehnologije
ili aplikacije Sto je prije moguce (Po mogucnosti odmah nakon $to je incident izazvan) :

Nametnuti minimalnu intervenciju korisniku;

Obezbjediti da sve zahtjevane neophodne akcije obavljgju i danisu nametljive;
Obezbjediti minimalne modifikacije od statickog digitalnog dokaza;
Prikupljanje podataka treba da prati naredbu promjenjivih i prioritet sakupljanja
digitalnog dokaza.

Dobiti neprioritetneili promjenjljive dokaze putem tradicionalnog pribavljanja dokazai kopija
ekstraktovanih podataka treba da se vrsi samo kada originalni podaci i vremenski identifikatori

ne uticu. [4].
3.3. ANALIZA

3.3.1. Faza analize

Anadlizirgte preliminarne dokaze kako bi se utvrdilo dali postoji dovoljno dokaza za

rekonstrukciju incidenta i da podrzi poCetnu hipotezu;
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Dokumentovati sve aktivnosti u svim vremenimada bi se obezbijedio integritet svih
dokaza;

Odrzavati lanac dokaza i Cuvati ga i procese validacije tokom Citavog vremena, faza
dokazne istrage aktivne digitalne forenzike. VVazno je da se obezbijedi pouzdanost i

prihvatljivost rezultata.

3.3.2. Faza rekonstrukcije dogadaja

Ovafazakoristi rezultate iz analize koraka da uradi ograni¢enu rekonstrukciju dogadaja.
Cilj je utvrditi da li nedostaje ili se aktivno zahtjeva steCeni dokaz, da odredi kada da
prekine aktivnu istragu digitalne forenzike.

Prestanak uslova Ce biti propisan od Risk menadZmenta framework, npr. kostace

preskupo, procijenice uticaj, itd.

Ponovite fazu dva ako aktivni dokaz jo$ uvijek nedostaje.

3.3.3. Faza zavrsSetak

Ako je dovoljno dokaza prikupljeno ili istraga prekinuta zbog drugih razloga, istraZitelj ¢e
dokumentovati slucaj sa sakupljenjim digitalnim dokazima za reaktivnu istragu tima da zavrsi
istragu. Cim se aktivno digitalno forenzitka istraga okonca, reaktivna komponenta ée nastaviti da
analizira i rekonstruiSe dogadjaj koristeci sve sakupljene dokaze(ukljucujuci staticne sakupljene

digitalne dokaze ili fiziCke dokaze) potrebne da zakljuci istragu.

4. DISTRIBUTIVNA DIGITALNA FORENZIKA

Vecina digitalno forenzickih poslova je prirodno fajlcentricna sa nekoliko veoma zavisnih

poslova medu drugacijim fajlovima. Tako odabran individualni fajl kao primarna distribucija
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jedinice minimalne sinhronizacije i komunikacije medu nodovima u klasterima. Konsekventno,
prvi sustinski korak u zaposljavanju distribucionog racunarstva je da distribucioni fajl obuhvata

digitalni dokaz preko raCunarskog klastera.

1z perspektive keSiranja, fajl treba rasiriti tako da se mnogi od njih mogu Cuvati u RAM-u tokom
obrade. Velike datoteke koje su znatno vece od raspoloZive fizicke memorije, na datoj masini
mogu da se podijele na dijelove ili obraduju odvojeno. PoZeljno je, ali ne presudno da postoji
dovoljno fizicke memorije da keSira sve korisne fajlove tokom obrade. Ali RAM ce biti
automatski obraden od strane hosta virtualne memorije sistema. lako ne postoje eksperimentalni
rezultati kao objavljeni, zajedniCko iskustvo iz opSte upotrebe operativnog sistema predlaze,
zavisno od pristupa obarscima, preopterecenje od €ak 50 % moZze imati skroman uticaj na

performanse.

Maksimalno iskoriStenje procesora je malo komplikovanije. Jedan od pristupa je da se raspodjele
fajlovi odredenog tipa ravnomijerno tokom obrade nodova. ObrazloZenje je da kad god je izdata
operacija, npr. trazi se regularni izraz, svi nodovi ¢e imati slicanu koli¢inu posla da odrade, dakle
procesorska iskoriséenost e biti maksimalna. Medutim vise sofisticirana obrada koja pokuSava
da dovede u vezu razliCite predmete ( kao Sto su tehnika klasifikacije slike ) moZe sputati ovaj

obrazac datoteke distribucije i povecava potrebu za mreznim komuniciranjem.

U ovom slucaju, koncentrisuci fajlove u manje nodova odgovarajuci komunikacioni obrazac
moze dati bolje rezultate. Drugi trend upotrebe viSeprocesorskih sistema posebno u visokim
izraCunima performansi klastera. U SMP svi procesori imaju jedinstven pristup zajedniCkom
memoriskom keSu koji su povecali brzninu komunikacija izmedu procesora. Da bi optimizovali
performanse, karakteristike arhitekture moraju biti uzete u obzir prilikom faze obrade i
distribucije. Distributivni alati digitalne forenzike su joS u povoju, preliminarni rezultati
istrazivanja jasno pokazuju prototipove i prednosti pristupa. Distributivna okruzenja za velike
istrage pruZaju pogled na to kako su distributivni sistemi prihvaceni u digitalnoj forenzici. [11].
IstrazivaC kontroliSe istragu na jednoj radnoj stanici preko GUI sli¢nim drugim forenzi¢kim
alatima u opstoj upotrebi. 1za GUI-a, medutim, operecije digitalne forenzke se sakupljaju od
nodova u klasterima ili vracaju sabrani rezultat i dinamicki predstavlja korisniku ¢im postanu

dostupni. Tako da bi izvrsili komplikovanu regularnu pretragu izraza naspram velikog cilja.
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Npr. IstrazivaC ude u jedan izraz i pretraZzuje paralelno preko svih keSiranih dokaza. Kako podaci
akumuliraju oni se prikazuju za korisnika. Postoje tri znacajne razlike u korisnickom iskustvu
izmedu Distributivnih okruZenja za velike istrage i vecine tradicionalnih, alat digitalne forenzike

je jedna masina.

Prvo, sistem ne obavlja nikakvu predobradu, ve¢ jednostavno u€itava forenzicki imidZ i spreman
je da izvrSi upite. Sistem podrZava dva razliita naCina za ucitavanje ciljnih imidza. Prvi je kes
mod, u kome centralni koordinirani ¢vor Cita cijeli uneseni imidzi distributivne podatke preko
mreze za pomocne racunare. U drugom slu€aju u€itavanja koordinator upucuje pomocéne
raCunare da ucitavaju odredene podatke iz ciljnog imidza, koji je na zajedniCkom serveru.
Preliminarni eksprerimenti su pokazali istovremena ucitavanja, modul ucitavanja ima mnogo
vece iskoristenje Citanja visokog skladistenja RAID performansi, vise od 30 % u nekim
slu¢ajevima. Nodovi mogu koristiti svoj lokalni disk za kes, tako da naknadna opterecenja
imidza uzmu samo dio orginalnog vremena. Druga razlika je u tome, jer sve radnje se obavljaju
daljinskim putem, reaguje na ostatke i raspolozivo pracenje rada na parcijalnim rezultatima ( npr.
otvorite odgovarajucu datoteku ) ¢im postanu dostupne. Takode je moguce da se postavi novi
upit, npr tekstualna pretraga, ¢e pokazati, period prvog prikazivanja je i dalje prekinut, sa malo
primjetnim promjenama u ukupnim performansama. To je zbog Cinjenice da su mnoge operacije,
kao Sto su tekstualna pretrazivanja, su 1/0 granice. Kada I/O usko grlo preovlada kroz keSiranje,
procesor moZe lagano upravljati istovremenim upitima. Opstije to je razlog da se ocekuje
vrijeme izvrSenja preklapanja 1/O granicnih operacija da budu veoma blizu tom jednom upitu.
Konacna razlika je u istraZivackoj operaciji koja se izvrSava u dijeliéu vremena zahtijevanog na

jednoj radnoj stanici.

Posebno eksperiment u 8 ¢voru [11]. u trenutku super linearnog ubrzanja za 1/0 — granicnih
forenzickih operacija. Ubrzanje u tom slucaju vjerovatno Ce biti konstantan faktor koji se ne
odnosi na konkurentne faktore tj. brojeve nodova ali reflektuje vrijeme nepristupanjaiz diska.

Pored toga, joS izmedu klastera i perforanse radne stanice rastu kao funkcija ciljane veliCine.

To se dogada zato Sto neslaganje izmedu resursa jedne radne stanice i ciljane obrade zahtjeva
raste, druge Stetne nus pojave poput virtualne sistemske memorije i suparnistvo za RAM resurse

izmedu indeksa strukture i ozbiljnog dokaza degradira preformanse. Za CPU vezanim
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operacijama i kao detektovanje steganografije, posmatrano ubrzanje DELYV je priblizno jednako

konkurentnom faktoru.

Jedno vazno pitanje je dokazati vrijeme obrta istrage. Npr. ako se cijela meta moze zadrZati
keSirana u RAM-u. Skup procesiranja ( kao Sto su string indeksiranje ), dizajnirani da ubrzaju
1/0 graniCne operacije, kao Sto je pretraga stringova, moze biti kompletno eliminisana u korist na
zahtjev distributivnog izvrSavanja operacije. Jo$ jedna atraktivna mogucnost je obavljanje koraka
predobrade paralelnom na klasteru i zatim koristiti rezultat na lokalnoj radnoj stanici. Ovo moze
biti nemoguce ako specifi¢ni procesi trebaju samo dostupni vlasnicki softverski paket, kao Sto je
FTK. Medutim to joS uvijek moZe biti moguce u skladistu RAM-a, resusrsa klasterai napraviti
distribuirani RAM disk. Predpostavljaju¢i dovoljno brzu mrezu ( npr. gigabitnu ili bolju ) kao to
bi mrezni drajv trebao nadgraditi lokalni disk kada znaCajan dio funkcija diska operacija nisu
sekvencijalni. Gledajuci unaprijed, distributivni kompjuting takode dopusta sofisticiranu istragu
operacija da bitno poboljSao. Npr. automatizovano sklapanje fragmenata ( dijelova ) imidza [12].
i analize digitalnih imidZa da utvrdi da li su neovlas¢eno ili gdje kompjuterski generisani [13].,

automatska detekcija steganografije dokumenta [14]. .

Sofisticirana imidz analiza je jedan od primjera, gdje dublje analize imidza moZete saCuvati,
znaCajnu koli¢inu ljudskog napora, ali analiza moZe samo biti izvodljiva ako se mogu primjeniti

dovoljni raCunarski resursi.

5. DIGITALNA FORENZIKA VIRTUELNIH MASINA LI
VIRTUELNA MASINA KAO ALAT

Virtuelna masina ili VM je softverski proizvod koji omogucava korisniku da kreira jedno ili viSe
okruZenja ( platformi ) od kojih svako simulira svoj skup hardverskih komponenti ( CPU
»Procesor”, HDD ,,Hard disk”, RAM ,,Random access memory“, mrezne komponente i druge
hardverske komponente ) i sopstveni softver. Idealno je kada se svaka virtuelna masina ponasa i
radi kao potpuno nezavistan raunar sa sopstvenim operativnim sistemom i hardverom. Korisnik
moze kontrolisati svako okruzenje nezavisno i ako je potrebno, umreZiti virtualne racunare

zajedno ili ih spojiti na eksternu fiziCku mrezu.
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Virtuelno okruZenje je samo po sebi kompleksno, a virtuelne masine inherentno dinamicne i
kre€u se izmedu brojnih fizickih servera. U ovakvom dinami¢nom okruZenju ranjivosti i greSke
konfigurisnja mogu se Siriti slucajno i neotkriveno. Tesko je nadgledati log datoteke i odrzavati

stanje bezbjednosti ovih virtuelnih masina.

Virtuelno okruzenje omogucava forenzicaru da pristupi kompletnom stanju ciljnog sistema ne
oslanjajuci se na to da ciljni sistem obezbjedi informacije. Takode, ovaj tip aktivne forenziCke
analize moZze biti ekstremno teZak za antiforenziCku detekciju, ako se uopste i moze otkriti.
Pretpostavimo da je na raCunarskom sistemu aktivna virtuelna masina koju nadgleda monitor
virtuelne masine. Racunarski sistem ima mrezne konekcije, na oCigled u svakom pogledu izgleda
kao regularni raCunarski sistem. NapadacC koji upadne u sistem pokuSava sve kao na regularnom
sistemu. Kada se napad odbije ili se sumnja u napad, analitiCar zastite ne aktivira programe
zastite na napadnutom sistemu da analizira napad. Umjesto toga ukljuci monitor virtuelne masine
ili drugu virtuelnu masinu pod kontrolom monitora virtuelne masine i pogleda unutar napadnute

virtuelne masine. Ova tehnika naziva se virtuelna masSinska introspekcija.

Monitor virtuelne masine ima potpun pristup svim memorijama u virtuelnoj masini i moze Citati i
po potrebi mijenjati njihov sadrZaj. Moguce je da neki program iskoristi monitor virtuelne
masSine da rekonstruiSe sadrZaj iz memorijskog prostora procesa, pa ¢ak i odredene sadrZaje iz
memorije kernela virtuelne masine, koriste¢i master partition tabele monitora virtuelne masine za
dobijanje imidza memorije virtuelne masine. Odatle program pristupa memoriji kernela virtuelne
maSine da locira procese od interesa i njihove memorijske stanice. Program zatim moZze tacno
rekonstrusitati Sta da radimo sa ovim informacijama. Ova pristup ima dodatne prednosti u

odnosu na standardne metode forenzicke analize:

U statiCkoj forenzickoj analizi imidZa forenzicar gubi sardrzaj RAM memorije, koji moze
biti kritiCan za rekonstrukciju dogadaja.

U dinamickoj, aktivnoj forenzickoj analizi sitemau radu, dobijeni podaci mogu biti
pogresni, ako su kernel biblioteke ili sami programi kompromitovani.

Ako se forenziCka analiza vrsi sa monitorom virtuelne masine, bilo koja kompromitovana
komponenta operativnog sistema, biblioteka, programa, na virtuelnoj masini, bice

irelevantna posto je alati zaobilaze i rade samo na monitoru virtuelne masine. U ovom
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sluCaju forenzicar dinamickom analizom moZze gledati u memoriju, ali zato $to virtuelna

masina nije iskljucena, ona je prakti¢no staticka jer je sadrZzaj memorije zadrzan.

6. DIGITALNI DOKAZI SU SVUGDJE

6.1. STA JE TO DIGITALNA FORENZIKA?

|zraz forenzika je naziv za primjenu Sirokog spektra naucnih grana za utvrdivanje Cinjenica u
sudskim ili upravnim postupcima. lzraz dolazi od latinskog pridjeva forensis("pred forumom",
odnosno "pred sudom")[22]. Najprihvatljivija definicja Digitalne Forenzke dolazi od definicije
kompjuterska forenzika. Kompjuterska forenzika je sakupljanje, Cuvanje, analiza i prezentacija
elektronskih dokaza. Konkretno, digitalna forenzika je primjena kompjuterske tehnologije po
pitanju zakona, gdje dokazi ukljuCuju stavke koje su kreirane i stavke koje su kreirane od strane
tehnologije. Kao rezulat interakcije, podaci kreirani od tehnologije zahtjevau da procesi
tehnologije programima stvargju podatak. Podatak kreiran kao rezultat izazvan akcijom koju vrsi
lice ili korisnik treba da rezultira Cuvanjem podatka manualno i automatski. Razlika u ove dvije
vrste podataka iz dokaznog stanovista je, da automatski bude izvrsen nezavisno od interakcije
korisnika, kada raCunar ili drugi uredaj biljezi podatke kroz neki proces koji je dizajniran. Kada
se podaci Cuvaju ili se vode kao odgovor na akcije korisnika, to je kreiranje licnih podataka.

To su licni podaci koji bi na kraju trebalo da budu pripisani pojedincu. Medutim pripisivanje
podataka pojedincu je teSko zbog prisustva ili odsustva individualnosti korisnika racunara,
sigurnosti da zastiti svoj korisnicki nalog i stvarnog postavljanja osobe na istom mjestu u vrijeme

kada su podaci stvoreni.

6.2. STA JE DIGITALNI DOKAZ?

Digitalni dokaz pociva kao elektronski podatak, bilo u formi transakcije dokumenta ili neke vrste
medija, kao Sto su audio i video snimci. Transakcioni ukljucuju finansijske transakcije kreirane
tokom nekog procesa stvaranjem usluge, uobicajnog placanja, putem internetaili nekih drugih

naCina placanja. Skoro svaka danasnja transakcija je digitalizovana u nekom trenutku i postaje
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digitalni dokaz, npr. pla¢anje racuna u bankama, podizanja novca sa racuna, placanje kreditnim

karticama i mnogi drugi nacini transakcije.

U danaSnjem povezanom svijetu je skoro nemoguce da na neki nacin ne ostavite elektronski trag

putem placanja.

Sve ve¢om pojavom socijalnih mrezZa i sve ve¢om pojavom razliCitih drustvenih medija stvorila
Se potpuno nova oblast rasprostranjenih elektronskih dokaza. Ljudi danas sve vise dijele svoja
svakodnevna deSavanja na socijalnim mrezama, njihove licne slike, stihove, pjesme, aktivnosti,
politiCke stavove, politiCke opredjeljenosti, dnevne dogadaje, pa €ak i njihove lokacije preko

drustvenih mreza kao Sto su Google+, Facebook , Twiter-ai mnogih drugih[17] .

Da bi elektronski podatak postao digitalni dokaz, mora se negdje skladistiti da bi na kraju bio
dostupan i on mora biti u mogucénosti da se povrati kada ga trazi forenzicki ispitivac. Jedan od
velikih izazova danas nije da li moze postojati digitalni dokaz, pitanje je gdje je taj dokaz

smjesten, kako dobiti pristup tom skladistu i konac¢no da se oporavi i obradi digitalni dokaz.

Potencijalne lokacije skladistenja elektronsikh dokaza se Sire svakog dana, na osnovu podataka
koji se nalaze u mobilnim telefonima i kompjuterima, koji se skladiste u oblaku gdje se usluga
nezavisnog slkadiStenja obezbjedjuje na HDD na internetu za ljude i preduzecéa. Sve vise usluga i
kopjuterskih procesaide na Internet gdje kompanije nude softverske usluge. Npr. gdje kompanije
nude kao uslugu softver na svojim serverima gdje vas oslobadaju kupovanja racunarske opreme i
time vam nude jeftinije moguénosti, npr. nude MIS ili ERP i joS dosta mogucnosti ili online

igrice koje se potpuno igraju preko interneta bez instalacije na vaSem racunaru.

6.3. KAKO JE DIGITALNI DOKAZ NASTAO | KAKO SE SKLADISTI

Kad god neko kreira e-mail poruku, pise dokument pomocéu Notepad ili Word-aili nekog
programa za obradu, vozi automobil sa ukljuéenim (GPS) uredajem ili nesto placa preko
interneta, on stvara digitalni dokaz. Rad na raCunaru, surfovanje internetom i telefoniranje sve
ovo stvara digitalne dokaze. Digitalni fotoaparati, digitalne video kamere, web kamere i audio

digitalni snimaci prave digitalne dokaze.
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To su viSe poznati oblici digitalnih dokaza. Medutim, lako je predvidjeti mnogo nacina na koje
mi stvaramo digitalne dokaze, ali mnogo puta bez znanjadato radimo. Ako igrate igrice preko
interneta (online) sa drugim igraCima, gledate video sainterneta, kupujete preko raznih online
prodavnicavi stvarate digitalni dokaz. | ne zaboravite da ako posjedujete foto kopir, skener, fax
ili neki slican uredjaj koji posjeduje sopstvenu memoriju moguce je da kreirate digitalne dokaze.
Sigurnosne kamere kada ulazite u neki objekat prave digitalni zapis vaSe posjete. Ovih dana je

skoro nemoguce da ne napravite vid nekog digitalnog dokaza.

Slika br. 1. Kamere na putu

Cak i ako ste daleko od vaSeg racunara ili mobilnog uredaja, vas moZe da snimi neka kamera

koja je postavljena na odredenom mjestu ( put za motorna vozila, objekti , centar grada itd.)
istiCuci vaSu lokaciju ili ako vozite automobil i prekoracite brzniu i napravite neki prekrsaj, na
osnovu digitalnog dokaza snimljenog kamerom o vaSem prekrsaju, poslace ga na vaSu adresu i
koristiti kao digitalni dokaz. U pocetku razvoja racunara, jedini uredaj za skladistenje je bila
flopy diksteta ili audio kaseta. Kada Zelite da podjelite fajl ili dokument sa nekim morali ste
snimiti naflopy disketu ili naaudio kasetu.

U danasnje vrijeme sladistenje ne predstavlja viSe problem, danasnji prosjecni korisnik raCunara
ima viSe nacina skladistenja kao $to su HDD, USB, prenosivi HDD, prostor u oblaku(Cloud
computing), CD, DVD, itd. Flopy diskete su skoro izbacene iz upotrebe zbog malog kapaciteta, a
zamjenio ih je USB[17].

Kao rezultat ovog nevjerovatnog rasta i mogucnosti skladistenja, danas se digitalni dokazi mogu
naci od diskete, USB, HDD, pa do ogromnih storidZa na nekim web serverima.

24



Visoke gustine, 3,5 incni flopy disk mogao je da saCuva 1,44 megabajta podataka. Danas
korisnik moZze da prikljuc¢i HDD na USB port , gdje HDD od 1 TB zamjenjuje 728.177,77 Flopy
disketa siikabr. 2.

1 HDD (1TB) = 728.177,77 Flopy (1.44 MB)

Slika br. 3. Poredenje memorijskih uredaja.

Kao $to sve vise ljudi koristi udaljena skladiSta za rezervne kopije koristeci online backup servise
kao Sto su Carbonite, Mozy Pro i niz drugih online backup rjeSenja koja nude Cuvanje podataka
na Internetu putem racunara u oblaku, postaje sve veci izazov za trag gdje svi podaci mogu da

borave u forenzickom slucaju.

Govoreci o oblaku, sada postoji mnogo aplikacija i skladista na raspolaganju kroz usluge
skladistenja kao Google Apps, Google Docs, Microsoft’sWindows Live Skydrive, Apple’s
Mobile Me, Dropbox[17].

NajceSce koristena aplikacija za korisnike koji Zele da se poveZu jedni sa drugima je e-mail. E-
mail je takode jedan od najcesSce trazenih oblika digitalnog dokaza u svim vrstama predmeta

istrage.
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7. PODDISCIPLINE DIGITALNE FORENZIKE

Originalno polje digitalne forenzike ukljucuje samo kompjutere (personalne racunare). Prije
otprilike 20 godina, kada su kompjuteri bili povezani u male lokalne mreze i ultimativno kroz
najveéu mrezu (Internet), pojam digitalne forenzike je bio suviSe ogranicen da bi obuhvatio
Citavo polje. Zbog toga vecina koji rade sa racunarskom forenzikom pozivaju se na digitalnu

forenziku.

Oblasti digitalne forenzike su se Sirile i danas su u tendenciji sve veceg Sirenja na elektricne
uredaje, tako da danas moZemo naci dokaze na skoro svim savremenim elektonskim uredajima
koji posjeduju sopstvenu memoriju, npr. aparati za kopiranje, skeniranje, ruterima, mreznim
uredajima, ¢ak i u domacinstvu se mogu naci digitalni dokazi kao $to su uredjaji za pranje

veSa(veSmasina), mikrotalasna, Sporet, televizor i drugi uredjaji.

Sa uvodenjem kopjuterske obrade na drugim uredajima, kao Sto su GPS, automobilski
kompjuteri, kamionske crne kutije, avionske crne kutije, mobilni uredaji, tablet raunari i jo$
mnogi drugi uredaji, polje digitalne forenzike se proSirilo na poddiscipline digitalne forenzike.
Svaka poddisciplinaje dio digitalne forenzike.

7.1. KOMPJUTERSKA FORENZIKA

Kompjuterska forenzika je najstarija poddisciplina koja Cini digitalnu forenziku. U mnogim
sluCajevima, prakse se samo fokusiraju na ovu oblast. Kompjuteri su Cesto glavni izvori
digitalnih dokaza u predmetu i to sa dobrim razlogom. Kompjuter moZze da sadrZi velike koliCine
korisnih informacija u predmetu o sebi. Moze sadrzati korisne informacije o drugom uredaju kao
Sto je USB, mobilni telefon, digitalni fotoaparat i prenosni HDD, jer svi ovi uredaji se povezuju

na racunar i ostavljaju tragove. Npr. da napravite rezervnu kopiju podataka na mobilnom
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telefonu, on mora da bude povezan sa raCunarom. Isto vaZi i ako Zelite da uklonite slike sa
digitalnog fotoaparataili USB stika.

Kompjuterska forenzika je primarna u ispitivanju dokaza pronadenih na racunaru: HDD,
korisnickom nalogu, log datotekama, slikama, e-mail porukamai neke instance za pregled
podataka na drugim hardverskim komponentama na kompjuteru, kao memorije. Temelj
kompjuterske forenzike je spaSavanje podataka i veci dio ove poddiscipline se zasniva na tom

aspektu.

7.2. MREZNA FORENZIKA

Neki smatraju da mrezna forenzika treba da bude zasebna poddisciplina digitalne forenzke, dok
je drugi smatraju kao samostalnu disciplinu. Postoji mnogo aspekata mrezne forenzike kojoj su
posvecene mnoge knjige poddisciplina mrezne forenzike koje obraduju: bezbjednosti, hakovanje,

detekciju upada, zZlonamjernih programai rootkita.

Ovi napadi mogu doci od hakera, personalnih organizacija, malicioznih programskih kodova
(malicioznih programa), crv, trojanac ili neki drugi malver. Eksperti mrezne forenzike rade na

pronalazenju mogucih napadaca na mreZzi i otklanjanju istih.

Mrezna forenzika ukljuCuje analizu mrezne opreme kao Sto su ruteri, sviCevi (eng. switch),
habovi (eng. hub), NIC (eng. Network Interface Card), te razni mediji poput
parica, optickih kablovai dl.[19].

Mrezni alati sakupljaju podatke iz ve¢ postojeCih dnevnika aktivnosti komponenti mreze ili se

instaliraju na mrezu radi sakupljanja podataka u realnom vremenu.

7.3. FORENZIKA MOBILNIH TELEFONA

U ogromnom broju korisnici i ne shvataju sve mogucénosti pametnih telefona (Smart phones),
iPoda, MP3 plejera, Black Berry-a, PDA-a (Personal digital assistant).
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Mobilni telefon ili PDA u danadnje vreme poseduju mo¢ kompjutera. Danasnji mobilni telefoni
rade sa gigahercnim procesorima, radnim memorijama 1 GB i ve¢im, hard diskom veliCine vise
GB. Svi mobilni telefoni su u potpunosti bezi¢no funkcionalni, sadrze Bluetooth, infracrvenu i
802.11 tehnologijul.

Ne postoji u potpunosti precizna definicija mobilnog uredaja zato $to mnogi uredaji kao Sto su
iPod-ovi i video kamere postaju sve manji i mobilniji. Vecina mobilne forenzike danas se
sprovodi namobilnim telefonimai PDA. U mobilnom svetu tehnol ogije se mijenjaju veoma
brzo, tako da snalazljivi korisnici Cesto otkriju metode prikrivanja podataka i upotrebe novih
uredaja za nenamjenjene svrhe pre nego Sto forenzicki istrazioci u potpunosti uspiju da
analizirgju uredaje i pronadu njihove slabosti i mogucénosti.

U vecini racunarskih podrucja ovaj je problem prisutan, ali je posebno izrazen na podrucju
mobilnih tehnologija, jer je brzina promjene tako velika. Bez obzira Sto korisnici Cesto
povecavaju koli¢inu HDD i radne memorije(RAM) na svom racunaru, oni u sustini koriste istu
tehnologiju u toku cijelog vijeka upotrebe. Pri vrSenju istrage mobilnih uredaja treba imati na
umu da se oni razlikuju od raCunara u tri vazne Cinjenice[18]:

1. Veoma Ceste, brze i lake promjene operativnih sistema, standarda
i tehnologije Cuvanja podataka,

2. Veliki broj razlicitih platformi mobilnih uredaja, dok su kod raCunara vise manje
standardizovane platforme, i

3. BezicCna tehnologija komuniciranja.

Postoje tri osnovna nacina na kojima mobilni uredaji komuniciraju i koji koriste sve kompanije
koje proizvode mobilne uredaje:

1. 802.11: ovaj standard koriste sve bezicne mreZe koje danas postoje. Domet
mobilnog uredaja koji koristi 802.11 znatno varira i zavisi od snage uredaja, ali
minimalnog je u precnika 100 metara.

2. Bluetooth: standard koji se koristi namalim razdaljinama, do 50 metara.

3. IC (Infracrvena komunikacija): koristeci stariju metodu komuniciranja mobilni
uredaji mogu razmjenjivati informacije koristeci infracrveni dio svijetlosnog
spektra. Ova je metoda usmjerene prirode za komunikaciju medu uredajima,
njihovi infracrveni portovi moraju biti okrenuti jedan prema drugome.
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7.4. FORENZIKA GPS UREDAJA

Prije nekoliko godina bilo je neobicno vidjeti auto sa GPS (global positioning system) uredajem
u njemu. Kada je cijena opala i tehnika napredovala, GPS uredaj pojeftinio, postao je mnogo
zastupljeniji, tako da danas je uobicajno vidjeti auto sa GPS uredajem[17]. Mada GPS uredaji
imaju Siroku primjenu: avioni, brodovi, kamioni, biciklisti, motociklisti, planinari i jo§ u mnoge
druge svrhe se kroiste. GPS forenzika koristi dokaze od GPS zapisa. Kao dokaz se moZe koristiti
informacija kao sto je skoro posjecena lokacija, omiljene lokacije, lokacije navodene adresama
ulica, takode je moguce vratiti obrisane informacije sa GPS uredaja.

Tabelabr. 2. procentualni prikaz upotrebe GPS-a preko uredaja.

93% e Uredaji za navigaciju
5% e GPS PDA uredaji

2% e GPS mobilni telefoni

GPS zapisi su validni kao dokazi i ako ne mozete doci do GPS uredaja. Zapis moZze biti koriSten
da bi se vidjelo kretanje osobe ili vozila. Uvidom u podatke dostupne sa GPS uredaja, moguce je
procjeniti koliko brzo je neko vozio, aako su pravili pauze moguce je ustanoviti gdje su pravili

pauze i koliko su se dugo zadrzali. Ako je osoba osumnji¢ena za zlocin, GPS zapisi mogu biti od

pomoci kao dokaz, ako je ta osoba otisla na mjesto gdje se desio incident.

Npr. pretpostavimo da se osumnjiceni tereti za izvrSenje ubistva na jednom mjestu, a zatim baca
tijelo na drugom mjestu u nekom vremenskom razdoblju. Ako je potrebno odredeno vremensko
razdoblje od destinacije gdje se ubistvo desilo do destinacije gdje je pronadeno tijelo. Na osnovu
pretpostavke da se do tog mjeste stize u tom ili slicnom vremenskom razdoblju i ako se lokacije
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poklapaju sa vremenom dogadaja, dokazi mogu posluziti kao vjerodostojni. Ali takode je bitno

napomenuti da GPS uredaji nisu savrseni.

7.5. FORENZIKA MEDIJSKIH UREBAJA

Kao Sto su: digitalni muzicki plejeri, digitalni audio snimaci, USB, exsterni HDD. Dokazi sa
ovih medija mogu da pruZe dosta korisnih podataka, ukljucujuéi i one podatke koji su obrisani sa
tog uredaja. Kada su prikljuceni na kompjuter, ovi uredaji ostavljaju trag o sebi, kao Sto su

fajlovi koji su prebaceni, vrijeme i datum kada je taj transfer uraden.

Postoji mnogo nacina za pronalaZzenje podataka evidentiranih na tom uredaju. Npr. na digitalni
audio snimac, obrisani audio zapis se mozZe povratiti. Muzicki plejer, kao iPod, moZe se Koristiti
kao eksterni HDD da se ukradu ili sakriju podaci. Samo zato Sto ovaj uredaj moze biti dizajniran
sa namjerom da pusSta muziku, na svom osnovnom nivou su i dalje uredaji za skladiStenje, sa

vecinom funkcija istih kao kod normalnog HDD kada je prikljucen na kompjuter.

7.6. FORENZIKA DRUSTVENIH MREZA

U protekloj deceniji vidjeli smo eksploziju interesa u broju popularnosti drustvenih mreZa,
sajtova i programa. Sajtovi kao Sto su MySpace, Facebook, Twiter, Google+, LinkedIn su
najceSce koriStene drustvene mreze, te je uobicajno za ljude da imaju viSe naloga na socijalnim
mrezama. Npr. neko bi mogao da ima nalog na Facebook-u da komunicira sa svojim prijateljima,
adaimanalog na LinkedIn-u da odrZi korak sa svojim poslovnim saradnicimai drugim

strunjacima.

Drustvene mreze su Zeljeni naCin komunikacije za mnoge, prevaziSle su ak i komunikaciju
putem e-mail-a svojom popularnos¢u. Ovo narocito vazi za mlade generacije siikabr. 3., Koji U
mnogim slucajevima komuniciraju preko drustvenih mreza.

Svaka vrsta komunikacije dovodi do mogucnosti dokaza. Popularnost drustvenih mreZa dovela je
do potrebe forenzike druStvenih mreza. Ova poddisciplina digitalne forenzike fokusira se na
mogucnosti da locira i ispita drustvene medije komunikacijana Internetu i da ostavi predmet na
HDD ili mobilnom telefonu.
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Npr. kada se forenzicko istrazivanje vrsi na raCunaru, programi drustvenih medija mogu biti
instalirani ili podaci sa sajtova kao Sto su MySpace, Facebook, Google+ mogu se naci[17]. Ova
informacija moze se koristiti za obavljanje istrage na drustvenim mrezama da pronadu aktivnosti

na mreznim komunkacijama koja su nacinila lica.

Socijalne mreze/ starosna dob

T0%
60%

50%
40% |
=13-18
30% m 19-25
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il L -
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Facebook Twitter Instagram Tumbir Snapchat

Slika br. 3. Prikaz dijagrama koriStenja socijalnih mreza po starosnoj dobi

7.7. TELEFONSKE AUTOMATSKE SEKRETARICE

Pregled i akviziciju podataka s digitalne automatske sekretarice potrebno je pristupiti mikroCipu
za pohranu podataka, preslusati govorne poruke ili spojiti uredaj s kompjuterom. Danasnje su
sekretarice zapravo digitalni audio snimaci spojeni na telefonsku liniju. Vecina ih dolazi s USB
portom, kako bi se uredaj mogao spojiti s kompjuterom zbog dohvata ili pohrane vaznih poruka.
Sekretarice s USB prikljuccima smatraju samo jo$ jednim medijem za pohranu podataka.
Korisnici veoma jednostavno dokumente, podatke slike te ostale informacije mogu sakriti
upravo na digitalnu automatsku sekretaricu. Pregled, akvizicija i analiza podataka obavljgju se
kao i kod bilo kojeg medija za pohranu podataka.

7.8. DIGITALNA FORENZIKA SLIKA

Digitalne dlike nastale upotrebom raznih uredaja koriste se u sve vecem broju podrucja od
vojnih i nadzornih do medicinskih dijagnoza te komercijalne upotrebe i privatne fotografije.
Skladno tome, niz novih forenzickih problema proizlazi iz tako ubrzanog rasta napretka i
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rasirenosti uredaja koji mogu generisati digitalnu sliku. Npr., mozemo se zapitati kakvi se tipovi
sklopovskih i programskih komponenti koriste u tim uredajima. Analizom digitalne fotografije
utvrdujemo koristeni senzor. Kako je dobijena slika? Je li nastala u mobilnom telefonu, kameri,
video kameri, fotografskim skenerom ili je stvorena umjetno koriStenjem softvera za obradu
fotografija? Je li slika manipulisana nakon stvaranja, je li autenticna ili modifikovana na neki
nacin? Sadrzi li sakrivene podatke ili steganografski sakrivene informacije? Mnoga se
forenziCka pitanja mogu odgovoriti pronalaskom mjesta nastanka digitalne fotografije ili njenog
procesa stvaranja. Znanje 0 metodama akvizicije slika mogu pomoci pri odgovaranju na
buduca forenzicka pitanja koja se ticu prirode dodatnog procesiranja kojima je slika mogla biti
podvrgnuta nakon nastanka.

7.9. FORENZIKA DIGITALNIH KAMERA

Digitalni fotoaparati i kamere u danaSnje se vrijeme zapravo svode na isti uredaj. Prilikom
njihovog pregleda nabitnije je naravno podrucje za skladiStenje fotografija i snimaka. lako je
broj proizvodaca digitalnih fotoaparata i kamera sve veci, nacin komunikacije opreme vec¢inom
je standardizovan. Vecina digitalnih kamera koristi standardni ili mini USB prikljuak za
spajanje s kompjuterom, te standardne memorijske kartice kao Sto su MiniSD ili CompactFlash,
za proSirenje kapaciteta skladistenja. Vecina trenutno dostupnih sistema prilikom istrage tretira
se kao samo jos$ jednu jedincu za skladiStenje podataka olakSavajuéi time posao istraziocima, jer
je moguce koriStenje standardnih metoda i alata za digitalnu forenziku. Ako se analizei istrage
izvode preko USB porta, potrebno je omogucit opciju zabrane pisanja po mediju, kako se
prilikom analize podaci ne bi slu¢ajno modifikovali. Isto pravilo vrijedi i za Citanje ili prenos
podataka s memorijskih kartica.

Kao i kod digitalnih kamera, vecina digitalnih audio uredaja kao $to su MP3 plejeri ili iPod-ovi,
tretira se kao medij za skladiStenje podataka te se shodno tome i obraduje forenzickim alatima.

7.10. FORENZIKA DIGITALNOG AUDIO DOKAZA

Digitalni Audio dokazi Cine unapredenje i analizu audio zapisa kreiranih sa bilo kojim tipom
digitalnog uredaja za snimanje. Audio dokazi mogu da se koriste za provjeru integriteta audio
zapisa ili da se pokaze da je audio snimak neovlas¢en. Ako je snimak loSeg kvaliteta, te se
takode moze Koristiti da se poboljSa kvalitet audio snimka, tako da glasovi postaju vidljiviji ili da
smanji ili pojaCa pozadinsku buku koja je od interesa da se lakse Cuje.

Takode je moguce da se izvrsi prepoznavanje glasa, obrazac sa specijalizovanim forenzi¢kim
softverom. Ovi programi omogucavaju mogucu identifikaciju glasova sa odredenim ljudima u
vidu audio zapisa.
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Drugi metod za prepoznavanje glasaje prirucnik za ispitivanje spektrografa. Spektrograf je
vizuelna predstava slusnih podataka. Bas kao 5to se nota koristi da objasni kako treba da se vrsi
pjesma pomocu muzicke note i koliko dugo treba da bude pjesma, spektrograf predstavlja
razlicite zvucne talase tokom vremena na ucestalosti i intenzitetu.

7.11. FORENZIKA MULTIPLEJER IGRICA

Najpopularniji oblik igara danas su multiplger igrice, posebno masivno multiplejer onlgn
igranje (MMORPG igrama). Postoje desetine milionaljudi koji igrju MMORPG igre. Oveigre
se obicno sastoje od lica koje stvaraju lik, sa kojim zatim istrazuju u online svetu, na visem
nivou stvaraju klanove koje Cine drugi ljudi koji se pretplate na igru. To nije neobic¢no za ljude da
igraju online igre do Cak 60 sati nedeljno. Videli smo slucajeve gde su ljudi igrali MMORPG
viSe od 100 dana u toku jedne godine. 100 dana nije Zivot lika iz igre, to je, u stvari, stvarna
koli¢ina vremena koje Covek sedi ispred kompjutera, prijavljen u svom liku iz igre i igrajuci

igru. Stvarni iznos koji je proveo igrajuci neku igru moze se prikazati u samoj igri kucanjem
odredenih komandi u interfejsu[17].

Oveigre prate mnogo informacija o ljudimakoji ih igrgu. Programi Cuvaju podatke o svakoj
sesiji u igri i duzinu te sesije i Cet logove likova povezanih sa nalogom.

Ovi zapisi kreirani od igraa mogu da se koriste za izradu vremenskog okvira, da uspostave alibi
i da pronadu u Cetovima igara neke poruke potrebne da bi se iskoristile kao dokaz.

7.12. FORENZIKA KONZOLA ZA IGRE

Konzolneigre danas kao Xbox, Nintendo Wii, Sony PlayStation su svi u osnovi racunari: oni
sadrZe hard disk isto kao i racunar, a funkcioniSu na operativnim sistemima, ba$ kao kompjuter.

Buduci da su u osnovi racunari, oni skladiSte informacije na slican nacin. Mnogi ljudi koriste
svoj igracki sistem da pretrazuju Internet i gledaju filmove, a ne samo za igranje igara. Ove
informacije se Cuvaju na hard disku unutar u igrackoj konzoli. To znaci da podaci mogu da se
povrate, uklju€ujuci izbrisane informacije iz igrajuce konzole.

Da igra igre na mrezi pomocéu konzole, osoba mora da kreira online nalog. Sa Xbox-om, npr.,
osoba mora da se pretplati na Xbox Live. Na taj naCin kreira informacije koje se mogu koristiti
kao dokazi, jer taosoba sadaimai online identitet, adijelovi tih informacija se Cuvaju na
igrackoj konzoli.

Konzolai kompjuter se mogu koristiti kao dokaz u vezi. Sa nekim igrama postoji opcijadavam
se poSalje e-mail i detaljni uCinak na mecCu. Npr., Madden fudbalske igre, mozete da imate e-mail
poruku po zavrSetku utakmice sa detaljima vaSe utakmice i performansama utakmice.
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Informacije ovako mogu izgledati beznacCajno, ali moze da se koristi kao dokaz u svom igrackom
sistemu kreiranjem datuma i vremena kada je igrac bio aktivan, a samim tim uspostaviti alibi.

8. ANDROID PLATFORMA

Android je operativni sistem za mobilne uredaje zasnovan na Linuksu koji razvija druzenje Open
Handset Alliance (OHA) na Cijem Celu se nalazi kompanija Google.

Prvobitnog razvijaca, istoimenu kompaniju, otkupio je Google 2005. godine. Prvobitno
predstavljanje distribucije Android je ngjavljeno zajedno sa osnivanjem Open Handset

Alliance (OHA), konzorcijuma od 86 kompanija koje se bave hardverom, softverom i
telekomunikacijama, a koji je posvecen unapredivanju otvorenih standarda za mobilne uredaje.
Android je zasnovan naizmenjenoj verziji Linux jezgra. Po broju prodatih pametnih telefona,
zasnovanih na ,,android“ OS u SAD, u drugom kvartalu 2010.godine, android se nalazi na prvom
mestu sa udjelom od 33 procenta.

Android imaveliku zajednicu programera za pisanje aplikativnih programa koji prosiruju
funkcionalnost uredaja. Trenutno postoji preko 250.000 aplikacija dostupnih za

android. Programeri piSu kontrolisani kod u Java jeziku, kontroliSuCi uredaj preko Google
razvojne Java biblioteke.

PocCetak android distribucije najavljen je 5. novembra 2007. godine zajedno sa osnivanjem Open
Handset Alliance, udruzenja 78 kompanija posveéene unapredenju otvorenih standarda za
mobilne uredaje. Google je veci dio android koda objavio pod Apache licencom, licencom
slobodnog softverai licencom otvorenog koda.

Android OS se sastoji od 12 miliona linija koda; ukljucujuci 3 miliona linija XML koda; 2,8
milionalinija C koda; 2,1 milionalinijaJavakodai 1,75 milionalinija C++ koda.

Aplikativno okruZenje (application framework) obezbjeduje interfejs pomocu kojeg programeri
aplikacija mogu Koristiti razne biblioteke integrisane u Android kao i mnoge funkcional nosti

koje su takode vecC razvijene i ugradene u vidu nekih standardnih funkcija[21]:

Activity manager — upravlja zivotnim ciklusom aktivnosti.

Telephony manager — obezbeduje pristup telefonskim uslugamai vezanim
informacijama kao Sto su brojevi telefona.

View system — rad sa elementima koji Cine korisnicki interfejs.

Location manager — daje trenutnu geografsku lokaciju uredaja.
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Slika br. 4. Aplikativno okruZenje.

8.1. ISTORIJA ANDROIDA

Android Inc. su osnovali Andy Rubin, Rich Miner, Nick Searsi Chris White u Oktobru 2003.
godine kako bi razvijali programe za pametne mobilne uredaje koji bi uzimali u obzir korisnicka
podeSavanja te njegovu lokaciju. Nakon dvije godine gotovo tajnog rada (jedino Sto je bilo
poznato bilo je da se radi o softveru za mobilne), Google je odlucio kupiti Android te poCinju
spekulacije o ulasku Google-a na trziste pametnih telefona. Osnivaci i kljuéni programeri,
osnazeni Google-ovim programerima, na trziste donose mobilnu platformu temeljenu na linux-
ovom kernelu koja bi trebala biti potpuno prilagodljiva zahtjevima korisnika.

U Novembru 2007. godine osnovana je Open Handset Alliance (OHA) s ciljem stvaranjajavnog
standarda za mobilne uredaje. Glavni inicijator i ovoga puta bio je Google koji je okupio 34
kompanije iz razlicitih domena mobilne industrije poput proizvodaca mobilnih telefona,
programera aplikacija, mobilnih operatera i slicnih.

Istoga dana, 5. Novembra 2007. godine, OHA otkriva mobilnu platformu otvorenog koda
baziranu na Linux kernelu — Android. Ovo je prvo javno predstavljanje Androida kao
operativnog sistema, a prvi komercijalni uredaj u koji je bio ugraden Android OS bio je T-
Mobile G1, tgjvanskog proizvodaca pametnih telefona HTC (poznat i pod nazivom HTC
Dream). Osnivanjem ovog saveza, Android je bacen u trku sa ostalim mobilnim platformama na
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trzistu: i0S (Apple), Windows Phone (Microsoft), Symbian (Nokia, Sony
Ericsson), Pam (HP), Bada (Samsung)[21].

Od samih pocetaka Android je zamisljen kao projekt otvorenog koda (open source project) te je
od 21. Oktobra 2008. godine dostupan cjeloviti kod pod Apache licencom. S druge strane,
proizvodaCima uredaja nije dozvoljeno koriStenje Android zasticenog imena ukoliko Google ne
sertifikuje uredaj kao kompatibilan prema Compatibility Definition Document (CDD). Takode,
uredaji moraju zadovoljavati kriterijume iz ovog dokumenta kako bi dobili pristup aplikacijama
zatvorenog koda poput Android Market aplikacije. Ona sluZi za pretraZivanje i instalaciju
aplikacija koje su na trzistu, a ne dolaze ugradene u sami uredaj. Jedini izuzetak od politike
otvorenog koda jesu verzije 3.0, 3.1 3.2 kodnog imena (Honeycomb) kako ne bi doslo do
instaliranja istih na mobilni uredaj, iz razloga sto je ta verzija namjenjena upotrebi

natablet raCunarima. Kod verzija 3.x Ce biti dostupan nakon izlaska verzije Ice Cream
Sandwich koja €e biti mjeSavina trenutne verzije za mobilne uredaje (2.3 — Gingerbread) i
Honeycomb verzije.

Trenutnaverizja Androdid platforme je Jelly Bean Android 4.2.

8.1.1.]elly Bean

Android 4.2. ima poboljSane i optimizovane preforamnse, osvjezen Ul sistem i bolju buduc¢nost

zakorisnike i developere.

Svako Android izdanje ukljuCuje desetine bezbjednosnih poboljSanja u cilju zastite korisnika.
Evo nekih od poboljSanjana Androidi 4.2. Jelly Bean[27]:

Aplikacija za verifikaciju — Korisnicu mogu da biraju da li ¢e da aktiviraju aplikaciju za
verifikaciju i daimaju prikaz aplikacije za verifikaciju kadainstalirgu aplikacije, prije
instalacije aplikacija za verifikaciju prikaZe upozorenje da aplikacija mozZe biti Stetna, ako

je aplikacija loSa on moZe da blokira instalaciju.

Veca kontrola premijum SMS — Android Ce vas obavjestiti ako aplikacija pokusa da
poSalje SMS na kratki broj koji koristi premijum usluge koje mogu izazvati dodatne
troSkove. Korisnik moze da izabere da li da dozvoli aplikaciji da blokira stanje ili da
dopusti slanjeistog SMS-a.
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Uvijek naVPN-u — VPN se moze konfigurisati da aplikacija ne dozvoli pristup mrezi dok

se ne obezbjedi VPN konekcija. Ovo sprecava slanje podatka kroz druge mreze.

PoboljSanje prikaza permisa — Permiseili dozvole su organizovane u grupe koje su
uredene radi lakSeg shvatanja korisnika. Tokom pregleda dozvola, korisnik moZe da

klikne na permisu da vidi viSe detalja o permisama i da ih mjenja po potrebi.

Bezbjedonosne ispravke — Unaprijeden open source biblioteke sa poboljSanjima
sigurnosti koje ukljuuju WebKit, libpng, OpenSSL i LibXML. Android 4.2 takode
ukljuCuje ispravke za odredene slabosti Androida. Informacije o ovim ranjivostima Ce biti
proslijedene Open Handset Alliance ¢lanovima i ispravke Ce biti dostupne u Android

Open Source Projektu.
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Slika br. 5. Renderovanje procesa slike, reperi pokrenuti na razli¢itim Android platformama (Galaxy Nexsus telefon)[27].

8.2. DIGITALNA FORENZIKA ANDROIDA

Postoji potreba za Android forenzikom. Pametni telefoni globalno najivse imaju digitalnih
informacija o individualnoj osobi. Za vecinu ljudi njihov smartfon je na nekoliko meta od njih
¢ak i kada spavaju. Sto zna¢i da na osnovu pametnog telefona veoma je lako doéi do informacija
o kretanju korisnika. Uredaj kombinuje li¢ne i korporativne informacije i ima mogucénost za
skladistenje ogromne koliCine podataka, ukljucujuci tekstualne poruke, e-mail poruke,

37



informacije socijanih mreza, GPS lokacije, slike, video itd. Ljudi imaju tendenciju da budu
iskreni prema pametnim telefonima od bilo koje druge osobe ili uredaja. Zasto ? Zato Sto ljudi
osjecaju da je uredaj bezbjedan i mogu da im daju odgovore o mnogim informacijama i da ih ne
podjele sa drugima. Vise od jednog primjera pokazalo je, “vi ste ono §to Googlate” jasno se vidi
iz prve ruke nusprodukt iskrenosti sa kojom ljudi koristite pametne telefone.

8.2.1. 1zazovi

Mobilnaforenzikai Android forenzika posebno imaju niz izazova koji se moraju prevazici.

Fundamentalni cilj digitalne forenzike je da predstavi modifikaciju cilja uredaja - ispitivac.
Medutim mobilni telefoni imaju tradicionalni nedostatak hard diskova koji mogu biti ugaseni,
povezan sa blokerom upisivanjai sliku u forenzickom zvuénom nacinu. Svaka ireracija sa
pametnim telefonima Ce napraviti promjenu na neki nacin. Kao takve, ispitivaci moraju koristiti
svoj sud kada razmatraju mobilni uredaj i da li je uredaj modifikovan, ispitivaci moraju da
objasne kako je modifikovan i Zasto je taj izbor napravljen. Neki ispitivaci forenzike izuzimaju
ova pristup debate.

Medutim, tehnike koje mogu da upozore o kompjuterskom cilju za forenzicko ispitivanje bile su
koriStene ponekad. Npr., ponudite pretragu memorije koja je neophodna zaistragu napada
malvera. Slicno tome, ako je hard disk Sifrovan, ispitivaC mora napraviti imidz uredaja, ali
postoji rizik da nece imati pristup podacima na disku. Ostali dobri primjeri su sistemi koji moraju
ostati na mreZzi, zbog sloZenih okruzenja, obi¢no se nalaze u slucajevima koji ukljucuju vece
korporativne servere. Svaki istrazivac treba da teZi da ne promjeni uredaj koji se istrazuje, a to je
rijetko moguce u mobilnom svijetu. Dakle, ukoliko uredaj ne moZe da bude modifikovan, onda
bi jedini drugi izbor bio da se ne ispita uredaj. Jasno je da ova opcija nije prihvatljiva za dokaz iz
mobilne forenzike, jer je kriticna komponenta u mnogim ispitivanjima i ¢ak je rijeSio mnoge
slucajeve zlocina.

Dodatna komplikacija Android forenzike je raznovrsnost uredaja, Android verzija i aplikacija. U
permutacijama uredaja i Android verzija samo su hiljade pojedinih uredaja plus jedinstvene
karakteristike platforme. Dok je logiCna analiza Android telefona dostizna, poslednje
kombinacije €ine punu fiziCku akviziciju svakog Android uredaja vjerovatno neostvarivom, ¢ak
male razlike u Android verziji mogu da zahtjevaju obimna testiranja i validaciju u sluCajevima
visokih uloga.

8.3. ANDROID HARDVER PLATFORMA

Android je dizajniran da bude kompatibilan sa mnostvom hardvera. Ovo se postize u velikoj
mjeri kroz Linux kernel, koji je tokom godina evoluirao da podrZava sve veci broj hardvera.

Ovo je vazna karakteristika platforme koja dopusta proizvodacCima slobodu dizajna, nabavku ili
da na drugi nacin integriSu idealne komponente na Android uredaju. Ova strategija je dovela do
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razvoja mocnih dual-core i quad-core procesora za Android uredaje, tako da su ovi uredaji u
mogucnosti da obrade znaCajne zahtjeve. lako je hardverska kompatibilnost odlicna za
proizvodace beziCnih uredaja i ne kraju potroSace, raznolikost predstvlja izazov za forenzicke
analitiCare 1 inZinjere bezbjednosti. Razumjevanjem hardverskih komponenti, uredaja i
pokretanja procesa za Android ¢e vam pomoci u vaSem ukupnom razumjevanju Androida.

8.3.1. Centralna procesorska jedinica (CPU)

Centralna procesorska jedinica je termin prilino poznat vecini forenzic¢kih analitiCara i nema
iznenadenja u svojoj ulozi na Android uredajima. CPU je odgovoran za izvrSavanje operativnog
sistema i aplikativnog koda i koordinaciju ili kontrolu drugih komponenti, ukljucujuci mreze,
skladiStenje, prikaze i ulazne uredaje.

U pocetku vecina, ali ne bas svi Android uredaji su koristili ARM procesore kao svoj CPU, koji
je bio mocan dovoljno za mobilne platforme ali je dizajniran za malu potrosnju energije.

Medutim, korporacije i entuzijasti su Android preveli na druge platforme. Na korporativnom
planu, Intel je ponudio Androidu svoj atom procesor. Slicno tome, Google je podrZzao Android u
svom Google TV proizvodu. To su projekti kao Sto su Android x86 koji su pusteni u verziji
Adroida pokrenutih na Intelovoj x86 arhitekturi[ 21].

8.3.2. Ekran

Android uredaji imaju ekran osetljiv na dodir koji otvara puno mogucnosti za dizajniranje
korisnickog interefejsa. Hardverski dugmici se viSe ne koriste veC se interfejs moze napraviti sa
bilo kojim oblikom i rasporedom kontrola na ekranu. Korisnici mogu da dodirom selektuju i
prevlate objekte na ekranu, a poSto Android podrzava i multitouch moguée je Koristiti i
kombinacije kada viSe prstiju istovremeno dodiruje ekran kao Sto je "Stipanje” ekrana za

Zumiranje[16].
Interfejs sa ekranom osetljivim na dodir je znatno napredniji i privlacniji korisnicima i Cini

veoma vaznu stavku u svetu pametnih telefona pa i Android uredaja doprinoseéi znacajno

njihovoj popularnosti.
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8.3.3. Ram memorija (Random access memory i NAND fles memorija)

Android uredaji su na nekom nivou prosto racunari, potrebne su im razne vrste memorije da
rade. Dve osnovne vrste memorije su promenljiva (Radna memorija[RAM]) i trgjna (NAND
flash) memorija.

RAM je koriSten kao sistem za ucitavanje, izvrsavanje i manipulisanje kljucnih dijelova

OS-a, aplikacijaili podatka. RAM je nestabilan, Sto znaci da on ne Cuva svoj sadrZaj bez struje.
Medutim, NAND fle§ memorija (Sto Ce se odnositi na ovu memoriju jednostavno kao NAND
flash) je trajna i na taj naCin, podaci su saCuvani nakon iskljucenog napajanja uredaja. NAND
fles se koristi za skladiStenje pokretackih procesa, OS i podatka korisnika. Zbog toga je kritiCna
komponenta svake forenzicke istrage i liCi na hard disk u forenzickoj istrazi laptopa, desktopa ili
servera. NAND fleS ima jedinstvene osobine koje ga Cine idealnim za mobilne uredaje, a
istovremeno predstavlja brojne izazove za programere (5to Cesto daje jedinstvenu priliku za
forenziCke analitiCare)[21].

Sa stanovista hardvera, mobilni uredaji o¢igledno imaju znacajan prostor ograni¢enja. Cesto,
RAM i NAND fle§ memorija se proizvode kao jednostavna komponenta nazvana Multichip
paket (MCP). Prilikom ispitivanja Android uredajnih komponenti, uglavnhom NAND fleS i RAM-
a Ce se ispitivati kao MCP.

lako je specifi¢an za proizvodaca Hynix memorije (koriste Dell Streak i ostali Android uredaji),
ova ukupna arhitektura je dobar prikaz MCP komponenti koje obuhvataju ne samo NAND fles i
RAM, ali i upakovane opcije tako da odgovaraju razlicitim uredajima.

8.3.4. GPS

Svi Android telefoni imaju ugradene GPS prijemnike pomocu kojih je uvijek dostupna lokacija
korisnika. Navigacija i koristenje mapa postaje dostupno u svakom trenutku i veoma je pogodno
za putovanja, a i mnoge druge aplikacije koriste GPS kao Sto su social networking aplikacije.
Jedna od takvih aplikacija je Foursquare kojom mozete svoju trenutnu lokaciju da podelite sa
prijateljima, moZete videti gde se trenutno nalaze vasi prijatelji i koja javna mesta moZete

posetiti kojasu u blizini.
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Za posecena mesta se mogu ostaviti komentari, preporuke ostalim prijateljima, fotografije, a i
moguce je povezati aplikaciju sa Facebook-om i Twitter-om kako bi se automatski trenutna

lokacija korisnika prosledivala i tamo, Sto mnogo znaci forenzi¢arima u njihovim istragamal[ 16].

8.3.5. SD memorijske kartice

takode SD standard podrZavaju i mnogi drugi uredaji kao Sto su kompjuteri, fotoaparati i telefoni
drugih operativnih sistema. Aplikacije mogu pristupati fajlovimasa SD kartice ili mogu da
Cuvaju svoje podatke na njoj. Upotreba portabilne memorije dolazi do izrazaja pri koristenju
bilo kojih aplikacijazarad saaudio i video fgjlovima, fotografijama, tekstual nim dokumentima.
Aplikacije uz pomoc kojih mozemo da generiSemo fajlove takode moraju da te fajlove negde

saCuvaju i tada se najCeSce za to koristi SD Kartica.

8.3.6. Bluetooth

Android uredaji posjeduju Bluetooth primopredajnik koji omoguéava bezi¢nu razmjenu
informacija sa drugim Bluetooth uredajima. NajceSc¢e se koristi za prenos fajlova sa jednog
uredaja na drugi i za to se moZe iskoristiti aplikacija Bluetooth File Transfer koja pruza dobru

organizaciju prenosa podataka.

Veza sa drugim uredajem se moZe uspostaviti samo ukoliko to potvrde obje strane i na ovaj
nacin se pruza neki vid sigurnosti. Kod prenosa fajlova je bitan pregled i pretraga fajlova radi
lakSeg obavljanja transfera i ovde je to dobro rijeSeno. Moguce je prilagoditi interfejs po svojoj
zelji, mogu se pretrazivati arhive fajlova, mogu se slati kontakti sa brojem i ostalim

informacijama.

Jos jedna Cesta upotreba Bluetooth-a je za hands free razgovore najcesce pri voznji automobila.
U ovom slucaju Bluetooth se koristi za prenos zvucnih talasa od telefona do bezicnih slusalica i

tako omogucava razgovaranje telefonom bez upotrebe ruku koje mogu da ostanu na volanu[8].
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Primer aplikacije koja ima ovu funkciju je Auto Bluetooth koja pri dolazeCem pozivu aktivira
Bluetooth i spaja se sa beZi¢nim sluSalicama na koje prenosi zvuk. Takode po zavrSetku

razgovora automatski gasi Bluetooth i tako Stedi bateriju.

8.3.7. Kamera

U pocetku, kamere na smart telefonima su koriStene za fotografisanje. lako je uzbudljiv razvoj u
to vrijeme, takode je doSlo do znaCajne inovacije u ovoj oblasti. Vecina uredaja sada takode
podrzava snimanje videa (neki u visokoj definiciji HD). Naravno, na kamerama su povecali
njihov kvalitet, a sada Cesto ukljucuju integrisani blic.

Od nedavno, neki uredaji sadrze dve kamere. Prva, na zadnjoj strani uredaja,se koristi za spoljne
dikai video zapise. Druga, prednja kamera omogucava nove aplikacije kao 5to su video
konferencije.

Vecina Android uredaja takode kombinuje funkcionalnost kamere sa GPS uredajem, stoga
moZete snimiti ne samo datum i vrijeme slike nego i GPS koordinate. Tada moZete lako
uploadovati ili podjeliti sliku koristeCi internet ili moZda da ih po3aljete kroz servisrazmjene
multimedijalnih poruka (MMS) mobilnog provadera.

Interesantan razvoj u ovoj aoblasti je upotreba kamera za Citanje bar kodova. Specijalizovane
aplikacije iskoriste kameru da slikaju bar kod, a zatim analiziraju podatke. To moZze pregledati
proizvode i odrediti najbolju cijenu.

MoZda u buducnosti, €ak i ove aplikacije omoguce vam da platite za stavke koje Zelite da kupite.
Rana primjena ove aplikacije je Google aplikacija nazvana Googles. Korisnik moze da uzme

sliku bilo Cega, a aplikacija pokuSava da identifikuje objekat. Zanimljiv primjer, pruza Google,
npr. turistakoji koristi aplikaciju zaidentifikaciju znamenitosti koju je pogetio.

8.3.8.USB

Vecina Android uredaja podrZzavaju nekoliko Universal Serial Bus (USB) interfejsa kojima se
moze pristupiti sa raCunara. Kablovi mogu da se razlikuju od uredaja, ali uopste, USB interfgs
omogucava najmoderniju OSs vezu sa uredajem.

Slijede neki uobicajeni interfejsi izloZzeni od Android uredaja[21]:

1. Punjenje: uredaji mogu da se pune preko USB kabla
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2. Disk interfejs: delovi uredaja, ukljucujuci i SD Kartice, imitirane SD Kartice i drugi disk
interfejsi, predstavljeni su i pristupacni operativnom sistemu kao Masovni Skladisteni
Uredaji.

3. Prodavaci specifi¢nih interfejsa: ukljuCuju namjenski sinhronizovane protokole, imitaciju
CD-memorija samo za Citanje (ROM) uredaja za softverske instalacije i specijalizovane
veze za dijeljenje Internet veze telefona.

4. Android Debug Bridge (ADB): interfejs koji omogucava korisnicima pristup
shell prompt na uredaju, kao i druge napredne funkcije.

8.3.9. Zvucnik / Mikrofon

Konacno, smart telefon ili tablet nije toliko interesantan bez sposobnosti da Cuje ili
proizvodi zvuk. Kao i ostale komponente, zvucnik i mikrofon i dalje dospijevaju u svakoj
iteraciji.

Npr., neki Android uredaji sadrZe dva ili tri mikrofona koji u kombinaciji sa Android softverom,
imaju sposobnost da detektuju i poniStavaju buku iz pozadine da bi se obezbijedio bolji kvalitet
zvuka.

Neki od najljepsih tehnoloskih razvoja ove decenije, je govorni telefoni koji su serazvili do
taCke gdje se oni zapravo mogu Koristiti u stvarnom razgovoru!

8.4. ANDROID FAJL SISTEM | STRUKTURA PODATAKA

Dok su osnovni hardver i softver pokrenuti Android uredajem, primarni fokus forenzickih
analitiCara i bezbjedonosnih inzinjera je da dobiju, analiziraju, razumiju i uskladiste podatke na
uredaju. Kao i u drugim temama gdje ima mnogo nijansi koje su vazne zarazumjevanjei
efikasnu analizu ukljucujuéi vrste podataka za skladiStenje, gdje se oni nalaze, kako se Cuvaju i
karakteristike fiziCkih medija gdje se oni Cuvaju. Svi ovi faktori imaju vaznu ulogu radi toga da

se ustanovi koji podaci mogu biti vraceni i kako oni mogu biti analizirani.
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ForenziCka analiza je primarno koncentrisana na podatke predmeta koji mogu biti povraceni iz
uredaja koji se istrazuje. Android je u kombinaciji sa oba poznata predmeta, kao Sto su oni koji
senalaze u Linux-u i potpuno novih, kao Sto je Dalvik VM i YAFFS2 fajl sistem. Dodavanje
sloZene i varirajuce arhitekture koje su razli€iti proizvodaci prihvatili. lako ni jedna knjiga niti
ispitivaC ne bi mogli pokriti ovu temu iscrpno, postoje odredeni osnovni pojmovi Android
uredaja. Sistem datoteke, fajlovi i drugi predmeti koji su u srzi onoga Sto forenzicki analitiCari

moraju da shvate o Androidu, kako bi se povecala njihova efikasnost istrage.

8.4.1. Koji podaci su skladisteni

Android uredaji skladiste ogromne koliCine podataka, obicno kombinujuci licne i poslovne
podatke. Aplikacije su primarni izvor ovih podataka, atu su i brojni izvori za ukljucene
aplikacije[21] :

Aplikacije koje se isporucuju sa Androidom
Aplikacije instalirane od strane proizvodaca
Aplikacijeinstalirane od bezicnog operatera
Dodatne Google/ Android aplikacije

Aplikacije instalirane od strane korisnika, obi¢no sa Android Marketa
Uzroci podataka se nalaze na Adroid uredajima ukljucujuci sledece :

Tekstualne poruke (SMS-MMYS)
Kontakti

Logovi poziva

E- mail poruke

Instant mesendzeri i Catovi

GPS koordinate

Slikei Video

Web istorija

Istorija pretrazivanja



Uputstva za voznju

Facebook, Twiter i druge socijalne mreze
Fajlovi saCuvani na uredaju

Muzicke kolekcije

Kaendar

Finansijske informacije

Istorija kupovine

Dijeljenjefalova

8.4.2. Kako su podaci sacuvani

Android omogucéava sa pet metoda skladiStenje podataka na uredaju, sudski ispitivaci mogu
otkriti podatke u najmanje Cetri od pet formata, dakle, to je vazno da razumijemo u detalje.

Podaci se Cuvaju ili na NAND fleS memoriji ili na SD kartici ili na mreZi. Pet metoda je[21] :

Dijeljena podeSavanja
Interna memorija
Eksterna memorija
SQLite

Mreza

o~ w NP

Pored podataka koji programerima aplikacija stizu iz Android marketa, Linux kernel i Android
stek pruzaju informacije putem logova, otklanjanja greSaka i drugim standardnim inforamtivnim

servisima
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9. STUDJA SLUCAJA

9.1. Digitalno forenziCka istraga telefona

U ovoj studiji sluCaja prikazacemo digtitalno forenzicku istragu izvrSrenu nad uredajem (Mobilni
telefon, SonyEricsson Xperia X8, Android OS 2.1). Ovaj telefon je u vlasniStvu osumnji¢enog za
malverzaciju baze podataka sa servera korporacije Asteroid softver. Osumnjiceni je zaposlen u
ovoj korporaciji kao radnik komercijalne sluzbe. Osumnjiceni se od ranije dovodi u sumnju daje
nepodoban za firmu. OsumnjiCeni je otkriven pomocu sigurnosnih kamera, koje se nalaze u

serverskoj sali, te kako spaja svoj telefon sa serverom i nakon toga obavlja razgovor.

Po uocenom snimku na sigurnosnim kamerama doslo je obezbjedenje u server salu i pretreslo
osumnjicenog, kod kojeg su nasli navedeni telefon marke SonyEricsson Xperia X8. Nakon
pretresa zaplijenili su mu mobilni telefon. Pripadnici obezbjedenja su odmah obavjestili
rukovodioca obezbjedenja kome su dali uredaj. Rukovodioc obezbjedenja je pozvao tim

forenziCara za digitalnu forenziku kojima je predao uredaj radi ispitivanja.

Proces digitalne forenzike obuhvata Cetiri glavne faze, sakupljanje (akvizicija), ispitivanje,

analiza i izveStavanje (slika br. 6.).

A 4

Sakupljan I spitivanje Analiza IzveStavan

A

>Medij > Podatak>>lnformaci> Dokaz >

Slika br.6.Proces digitalne forenzike
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Tim forenziCara sljedeCi propisane procedure i principe zaplijenjen uredaj prebacio u labaraturiju
radi ispitivanja i analiza. U ovom ispitivanju tim forenziCara odlucuje da Ce koristiti odredene
aate:

» Virtelnu maSinu Oracle VM VirtualBox- radi sigurnosti istrage
» Mobiledit- radi uvidau pozive, SMS poruke i kontakte

» EnCase - radi pronalazenja mogucih kompromitovanih fajlova sa servera

9.2. Instalacija virtuelne masine

» Klikom nadugme New kreiramo novu virtuelnu masinu, u ovam slucaju izabran je
operativni sistem Windows 7 siikabr.7., kada smo izabrali odredene opcije pritisnemo
dugme Next.

» Tada dobijamo opciju da izaberemo koliko rama Zelimo za na$ operativni sistem siikabr.s..
U ovom slucaju je odredena veliCina rama je 2048 MB posto se radi o operativnom
sistemu Windows 7, kada smo izabrali odredene opcije pritisnemo dugme Next.

» Zatim kreiramo Virtuelni Cvrsti drajv sikabr.o. i zatim odaberemo tip fgjlasikabr.10,, U ovm
sluCaju je odabran tip fajla VDI (VirtualBox Disk Image), kada smo izabrali odredene
opcije pritisnemo dugme Next.

» Zatim biramo vrstu fiziCkog Cvrstog drajva sikabr.11, U 0vom slucaju je ostavljena
defaultna vrijednost Dynamically allocated zatim pritisnemo dugme Next.

» Zatim izabriamo lokaciju gdje zelimo da instaliramo vitruelnu masinu sikabr.12., kada smo
izabrali odredene opcije pritisnemo dugme Next.

» Zatim pritisnemo dugme Start i krenemo sa instalacijom Windows 7 operativnog sitema

Slikabr.13..
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Slikabr.12.0dabir lokacije na kojoj ¢e biti instalirana viruelna masina
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Slika br.13.Pokretanje vrituelne masine

Virutelnu masinu kroristimo radi vece sigurnosti. Ova virtuelna masina nije prikljucena na

internet tako da je omogucena veca bezbjednost, te su odredeni servisi iskljuceni radi sigurnosti.

9.3. Mobiledit

Mobiledit je aplikacija koja obezbjeduje vezu izmedu mobilnog telefona i raSunara. Dizajnirana
je da poboljsa produktivnost i komunikaciju dozvoljavajuéi korisniku raCunara da preuzme
podatke sa telefona. Ona se koristi za oCitavanje SMS poruka, logova poziva, fotografijai drugih
vaznih podataka sa mobilnog telefona. Mobiledit forenzika je dizajnirana da pomogne u
forenzickim istragama. Ova aplikacija omogucava konekciju izmedu racunara i telefona pomocu
Bluetooth, Infrared ili USB kabla, u zavisnosti od modela telefona. U ovom slucaju je koristen
USB kabal za povezivanje telefona sa aplikacijom.
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> Prvo povezemo telefon sa raCunarom i ako je potrebno instaliramo drajvere za racunar.

» Kadasmo pokrenuli aplikaciju Mobiledit, kliknemo na dugme Connect da bi smo
povezali aplikaciju satelefonom sikabr.14..

» Zatim odaberemo uredaj u ovom slucaju to je uredaj telefon (Phone) i pritisnemo na
dugme Next siikabr.15..

» Kada smo odbrali uredaj, biramo nacin konektovanja u ovom slucaju koristeno je
povezivanje pomocu kabla i zatim pritisnemo na dugme Next Siikabr.16..

» Kada je o€itao uredaj sa lijeve strane ¢e se pojaviti meni, za uredaj koji je aplikacija
oCitala sikabr.17.. U ovom slu€aju nas interesuju pozivi i SMS poruke.

» Prvo ¢e mo pretraziti SMS poruke sikabr.17., U 0vom slucaju pronasli smo SMS koji je
poslan osumnji¢enom siikabr.17., zatim ¢e mo pogledati pozive sikabr.18., gdje smo ustanovili

da je lice odgovorno za pocinjeno djelo kontaktiralo vise puta osobou kojoj je poslao

SMS.
B[ MORT it T
Filz Egit ¥ew Dovices Holp
Eack 7 Import Save 3 Cornzct : Settings  Tree

©Connect the device using a Wizard l

— |
Navigation @ Startf}

mMoBiLedit {4
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i o = i
+ Suppurl i o A acc
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Lisrougl: Wi-Fi.,
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Slikabr.14. Povezivanje aplikacije sa mobilnim uredajem
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MOBILedit! Connecti

Welcome!

This Wizard will help you go through the device co

Follow instructions in this wizard carefully. Each detail can be very important. If yvou need
any advice, visit the online manual with video tutorials.

What would you like to connect?

!‘? @ Phone

:!‘9 ) Internet storage

2. § =
| ) Data file

@ (") SIM card reader

Online guide

Slika br.15.Biranje uredaja

-

MOEBILedit! Conn

Connection Type

Howe is your phone connected?

Choose the type of connection:
.e!- (@ Cable connection

C@F) ) wiFi connection {Android, iPhone)

a (71 Bluetooth connection

e 7 Infrared connecton

Online guide

Slika br.16.Biranje nagina povezivanja aplikacije sa uredajem
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Slika br.17. Citanje SMS poruka
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Slikabr.18. O€itavanje poziva

9.4. EnCase

EnCase je racunarski program za digitalnu forenziku, Ciji je proizvoda¢ americka kompanija

Guidance Software. Program su prihvatile sudske ustanove Sirom svijeta.

Osim u sudsko-policijskim istragama, program je popularan i u privatnom sektoru. Siroku

primjenu nalazi i na podrucju vojno-obavjestajnih, ali i drugih sigurnosnih institucija.

Moze se reci da je EnCase industrijski standard u digitalnoj forenzici. 1zmedu ostalog, odlikuje

ga dobra podrska korisnicima i velika baza korisnika. Koris¢enjem programa moze se uraditi

kompletna forenzicka analiza, poCevsi od akvizicije do konacnog izvjestaja.

EnCase radi na Windows platformi, a postoji LinEn verzija koja se bazira na Linux-u.

>
>

Izaberemo dugme New za kreiranje novog slucaja sikabr.19..

Zatim upiSemo odgovarajuce podatke u odgovarajuca polja i pritisnemo dugme Finish
Slika br.20..

Kada smo to uradili kreirali smo slucaj, zatim prisnemo dugme Add Device sikabr.21.,
izaberemo Local Drivessikabr.22., | izaberemo medij koji istraZujemo siikabr.23,, Slikabr.24..
Zatim odemo na stablo sikabr.2s.

Pronadeni fgjl se nalazio naKartici sikabr.26.

Ustanovljeno je da je fajl identian sa onim koji se nalazi na serveru siikabr.27., Nna 0SNOvVU

datuma kreiranjafajlasiikabr.2s..
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Slika br.28. Ocitavanje vrijednosti pronadenog fajla

Nakon obavljene forenzicke istrage pronadeni su optuZzujuci dokazi koji upuéuju na
osumnjicenog u Cijem se posedu nasao uredaj(Mobilni telefon, SonyEricsson Xperia X8,
Android OS 2.1). lzvestaj o izvrSenoj istrazi kompjuterskog incidenta je dostavljen rukovodiocu
obezbjedenja i on dalje odluCuje o sudbini istrage, tj. da li Ce proslediti izvjeStaj zvani¢nim
organima za dalji pravosudni postupak ili ¢e odluciti da ova istraga ostane na korporacijskom
nivou unutar organizacije i pronaci kompromis sa osumnji¢enim. U slucaju da korporacijska
istaga prede u zvani¢nu i da se pokrene dalji pravosudni postupak softverska kuca bi izgubila

ugled i veliki broj klijenatai snosilabi ogromne finansijske gubitke.
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ZAKLJUCAK

Sprovodenje zakona je u stalnoj trci sakriminalcimau primjeni digitalnih tehnologijai sa
povecanjem digitalnih uredaja raste i potreba za usavrSavanjem i standardizovanjem modela
forenziCke istrage. Razni alati i metodologije postoje za sprovodenje aktivne istrage, kao Sto je
novo polje aktivne istrage, koji se suoCavaju sa brojnim izazovima. Aktivne forenziCke istrage se
trenutno vrSe pomocu daljinskog forenzi¢kog ispitvanja i alata, kao 5to su EnCase Enterprise
edition i Pro Discover. Virtuelno okruZzenje omogucava forenzi€aru da pristupi kompletnom
stanju ciljnog sistema ne oslanjajuci se na to da ciljni sistem obezbijedi informacije. Takode,
ovaj tip aktivne forenziCke analize moze biti teZak za antiforenzik¢ku detekciju, ako se uopste

moze i otkriti.

Digitalni dokazi su svuda oko nas, stvaramo ih na mnoge nacine, a da nismo ni svjesni da ih
stvaramo. Imaju svoje prednosti, ai svoje mane. Globalno ljudi gube svoje privatnosti jer danas
se moze doci do njihovih digitalnih podataka veoma lako, ¢ak mnogima su ukradeni digitalni
podaci kao Sto su brojevi kartica za placanje, Pay pal raCuni, nalozi na socijalnim mrezama itd..
Ali imgu i prednosti ove tehnologije koje prate aktivnosti korisnika, jer na osnovu ovih
informacija mogu da zastite onoga ko koristi ove usluge i da pronadu pocinioce krivicnog djela.

Svaki forenziCar bi trebao da zna, da se digitalna forenzika sastoji od poddisciplina i da se
digitalna forenzika Siri svakim danom na sve viSe elektricnih uredaja koji imaju memoriju. Te na
jednu od danas najpopularnijih poddisciplina digitalne forenzike koju sam opisao, ato je

digitalna forenzika Android platforme. Danas preko mobilnih telefona ostavljamo dosta
digitalnih dokaza, kao na primer lokacije kuda se kre¢emo, sa kim razgovaramo, posjete putem
Web pretrazivaca, logovi poziva, tekstualne poruke, multimedijalne poruke itd.
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