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1.Metodologija istraziva €kog rada

1.1. Uvodne napomene i struktura rada

Upotreba Interneta u pocetku je bila jako mala. Medutim, vremenom, Internet je
omogucio povezivanje svih racunara u jednu mrezu, globalnu mrezu. Uporedo sa
njegovim razvojem poceli su da se pojavljuju sve €eSc¢i i raznovrsniji napadi sa
mreze. Internet je poCeo da se koristi kako bi se izvrSila i razna krivi€na dela. Tako je
nastala nova oblast u kriminalu koja se naziva ,kompjuterski kriminal“. Formirane su
nove institucije koje imaju zadatak da se bave isklju¢ivo ovom vrstom kriminala.

Pod pojmom ,kompjuterski kriminal“ se podrazumevaju sva krivicna dela koja na
neki nac€in ukljuuju raCunar. Racunar moze da bude cilj napada, ali isto tako moze i
da se koristi i kao sredstvo za organizaciju raznih vrsta tradicionalnih kriviénih dela, i
da olaksa njihovo sprovodenije.

U ovom istrazivackom radu je opisan kompjuterski kriminal. Takode govori se o
njegovoj pojavi i razvoju. Akcenat je na metodama i tehnikama koje se koriste da bi
se ovaj kriminal suzbio ili smanjio.

1.2. Predmet rada

Predmet ovog rada su metode i tehnike koje koriste iztrazni organi u saradnji sa
dogitalnim forenzi¢arima, kako bi Sto bolje i sto brze doSli do pocinioca zlo€ina.
Takode govori se i o tehnici koju digitalni forenzi€ari treba da poseduju, a takode i o
neophodnom znanju. Spomenuti su i prikazani i neki softveri koji uzimaju imidz,
odnosno sliku ra€unara sa kog je pocinjen zlo€in, i uz koje kasnije sprovode istragu.
Naravno u saradniji sa istraznim organima.

1.3. Ciljevi rada

Cilj rada je da prikaze celu sliku o kompjuterskom kriminalu i takode da objasni na
koj naCin moze da se vrsSi istraga i koja tehnika je neophodna. Takode, i da objasni
na koji nacin digitalni forenzi¢ari saraduju sa istraznim organima, i na koj nacin oni
mogu u najkracem roku, zajedni¢kim snagama da reSe zlogin.
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1.4. Hipoteti €ki okvir

Opsta hipoteza

IzvrSioci krivicnog dela su uglavnom hakeri koji na bilo koji nain pokuSavaju da
zloupotrebe tude racunare, mreze ili sisteme. Brojna tradicionalna krivicna dela
danas koriste racunar, posebno kada je u pitanju organizovanje tog krivicnog dela,
kao Sto su decija pornografija, trgovina drogom, syber terorizam, krada identiteta na
Internetu i razne Internet prevare koje postaju sve ¢eS¢i oblik napada na pojedince.

Kompjuterski kriminalci to rade uz pomo¢ raznih zlonamernih softvera koji se

instaliraju na tudem ra¢unaru i na taj nacin mogu da dodu do potrebnih informacija,
mogu i da uspore rad tog sistema ili ¢ak i da ga uniste.

Radna hipoteza

Da bi korisnike u Sto vecoj meri zastitili od kompjuterskog kriminala, nacionalne
drzave formiraju specijalna odeljenja koja se bave isklju¢ivo ovom vrstom kriminala,
kao Sto su specijalna odeljenja MUP-a, sudstva i tuzilastva. Koriste se razni nacini
kako bi se uslo u trag ovim prestupnicima. U borbi protiv kompjuterskog kriminala
znaCajan doprinos daju i razne antivirusne kompanije koje prate maliciozne
programe na Internetu, prave njihove karakteristicne zapise (definicije) za
svakodnevno azZuriranje svojih antivirusnih softvera.

1.5. Metodi i tehnike istrazivanja

U pisanju ovog istrazivackog rada primenjen je analiticki metod izu€avanja brojnih
definicija pojma kompjuterskog kriminala u svim njegovim pojavnim oblicima.
Analizirane su vrste napada, koja je uloga raCunara u svim tim napadima i kako
napadaci koriste racunar da bi sproveli svako krivicno delo.

Deo istrazivatkog rada se bavi i metodama i tehnikama sprovodenja istrage.
ObjaSnjene su obe vrste istaga, i na koji naCin se one integriSu i medusobno
saraduju kako bi u $to kraéem vremenskom periodu resili slugaj. Citava istraga je
prikazana na konkretnom primeru i uz pomo¢ odredenog forenzi¢kog alata.
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2.Kom pjuterski kriminal

Digitalna ili kompjuterska forenzika se moze definisati kao proces prikupljanja,
oCuvanja, analize i prezentovanja digitalnin dokaza. Forenzi¢ki alati omoguéuju
povracaj i analizu obrisanih, skrivenih i priviemenih fajlova kojima se ne moze
pristupiti na uobicajan nacin. Ceo izvestaj napravljen na osnovu digitalnih dokaza se
koristi na sudu. KoriS¢enje ovih metoda za potrebe rekonstrukcije dogadaja
okarakterisane su kao kompjuterski kriminal (engl. Cyber crime) [7].

Dakle, kompjuterski kriminal je oblik kriminalnog ponasSanja, gde se krivicno delo
izvrSava koriséenjem kompjuterske tehnologije i informacionih sistema ili tu spada
svaki zlo¢in koji ukljuCuje raCunar ili raCunarsku mrezu tj. koristi ih kao sredstvo ili cilj
izvrSenja. Kompjuterska tehnologija se moze zloupotrebiti na razne nacine. Svi oblici
tradicionalnog kriminala se mogu izvesti uz pomo¢ ra¢unara ili mreze, kao Sto su
krade, utaje, pronevere itd. Informacije koje se dobijaju zloupotrebom informacionih
sistema na razne nacine se mogu Koristiti za sticanje protivpravne koristi. Dakle, u
kompjuterski kriminal spada svako krivicno delo koje je pocinjeno uz pomocé
racunara ili mreze [5].

Uporedo sa ubrzanom informatizacijom druStva i ulaskom Interneta u sve oblasti
druStvenog i privatnog zivota ljudi, kompjuterski kriminal postaje dominantan oblik
zloupotreba, krSenja zakona i drugih normi ponaSanja. Novi oblici napada na
racunare i racunarske mreze javljaju se velikom brzinom, a novi tipovi kompjuterskog
kriminala prakti€no zavise samo od maste malicioznih napadaca [2].

Dakle, sa razvojem ove vrste kriminala problem sigurnosti je postajao sve veci i veci
i samim tim su poceli da se formiraju Citavi timovi za borbu protiv sajber kriminala
odnosno za povecanje sigurnosti u sistemima.

2.1. Bezbednost

Bezbednost je proces odrzavanja prihvatljivog nivoa rizika. Ne moze se kupiti kao
proizvod ili usluga zato Sto to nije zavrSno stanje, niti kona¢an proizvod. Bezbednost
je proces u kome se koriste razli€iti proizvodi i usluge, procedure i pravila, ali se
smatra da postoje i drugi bitni elementi kao Sto su edukacija, podizanje svesti i stalno
praéenje stanja u ovoj oblasti [5].
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Postoji nekoliko principa koji vaze kao osnovni postulati kada se govori o
bezbednosti, a to su [5]:

» Bezbednost je proces.

* Ne postoji apsolutna bezbednost.

* Uz razlicite metode zasStite treba imati u vidu i ljudski faktor, sa svim
slabostima.

2.1.1. Bezbednost je proces

Bezbednost kao proces se sastoji iz Cetiri osnovna koraka (slika 1). A to su [5]:

1. procena,
2. zastita,
3. otkrivanje i
4. odgovor.
Procena
Zastita Odgovor
Otkrivanje

Slika 1 — Sigurnost kao proces

Procena je priprema za ostale tri komponente. Jako je bitna procena realnog stanja
sistema jer greSka u proceni moze da naskodi svim operacijama koje slede. Zastita
je spreCavanje ili prevencija. Podrazumeva protiv meru kako bi se smanjila
ugrozenost sistema. Ukoliko ona zakaZze primenjuje se slede¢a mera, a to je
otkrivanje. Otkrivanje predstavlja proces identifikacije upada ili incidenta koji se
odnosi na bezbednost. | poslednji korak je odgovor. Odgovor ili reakcija predstavlja
proces oporavka tj. le€enja posledica upada [5].

2.1.2. Bezbednosni ciljevi

Postoje tri osnovna cilja bezbednosti, a to su [5]:

1. poverljivost (engl. confidentiality),
2. celovitost (engl. integrity) i
3. raspolozivost (engl. availability).
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Ova tri cilla €ine takozvano ,veliko trojstvo“ bezbednosti. Na engleskom jeziku
skraéenica za ova tri termina je CIA, sto znac¢i Confidentiality, Integrity, Availability i
poklapa se sa akronimom koji se koristi za najpoznatiju Ameri¢ku obavesStajnu
sluzbu [5].

Poverljivost (engl. Confidentiality) obuhvata pokuSaje da se spre¢i namerno ili
nenamerno neovlas¢eno otkrivanje sadrzaja poruka. Poverljivost se moze izgubiti na
mnogo nacina. Integritet (engl. integrity) obezbeduje da podatke ne smeju menjati
neoviaSéena lica. Dakle, podaci moraju sti¢i onako kako su poslati sa izvoriSta na
odredisSte. Raspolozivost (engl. availability) omogucava da korisnik moze da pristupi
svim potrebnim informacijama u svakom trenutku [5].

2.1.3. Napadii pretnje koje ugrozavaju bezbednost

Postoje tri aspekta bezbednosti informacija [5]:

* napad na bezbednost - ovde spada bilo koja akcija koja ugrozava
bezbednost informacija,

* bezbednosni mehanizam — mehanizam koji treba da detektuje i predupredi
napad, ili da sistem oporavi od napada,

* bezbednosna usluga - usluga koja povecava bezbednost sistema za obradu
i prenos podataka. Podrazumeva upotrebu jednog ili viSe bezbednosnih
mehanizama.

Napadi su akcije koje su usmerene na ugrozavanje bezbednosti informacija,
racunarskih sistema i mreza. Postoje Cetiri vrste napada koje se dele u Cetiri
kategorije [5]:

* presecanje (prekidanje),
* presretanje,

* izmenai

» fabrikovanje.

10
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Na slici 2 se vidi normalan tok podataka:

lzvoriste Odrediste

Slika 2 — Normalan tok podataka

Presecanje (slika 3) predstavlja napad na raspolozivost. Prekida se tok informacija i
onemogucéava se pruzanje neke usluge ili funkcionisanje sistema. Spada u aktivan

napad.

lzvoriste Odrediste

Slika 3 - Presecanje

Presretanje (slika 4) predstavlja napad na poverljivost. U praksi se naziva
prisluskivanje saobrac¢aja, nadziranje njegovog intenziteta, uvod u osetljive
informacije | drugo. TeSko se otkriva zato Sto ne menja podatke i ne utiCe na

funkcionisanje sistema.

lzvoriste Qdrediste

Slika 4 — Presretanje
Izmena (slika 5) predstavlja napad na integritet. Ovim napadom se menjaju podaci,

pristupna prava, nadin funkcionisanja sistema i dr. Cesto ostaje neprimeéen neko
vreme.

11
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lzvoriste Qdrediste

Slika 5 — Izmena
Fabrikovanje (slika 6) predstavlja napad na autenti¢nost. Napada¢ generiSe lazne

podatke, lazni saobraéa;j ili izdaje neovlaséene komande. Cesto se koristi za lazno
predstavljanje korisnika.

lzworiste Cdrediste

Slika 6 — Fabrikovanje

2.1.4. Bezbednosne usluge
U bezbednosne usluge spadaju [5]:

* poverljivost, privatnost — predstavlja uslugu koja obezbeduje pristup
informacijama samo za one korisnike koji su ovlaséeni da pristupe tim
informacijama,

» provera identiteta — ovo je usluga kojom se zahteva od svakog korisnika da
se predstavi sistemu pre nego Sto nesto uradi, i da to i dokaze,

* integritet — to je usluga koja obezbeduje celovitost podataka, tj. da napadac
ne moze da izmeni podatke a da to ostane neprimeceno,

* neporicanje, priznavanje — ova usluga obezbeduje da korisnik ne moze da
poSalje poruku ili izmeni neki podatak a da posle tvrdi da to nije uradio,

» kontrola pristupa — ova usluga treba da predupredi zloupotrebu resursa.
Pomoc¢u ove usluge dozvoljava se objektu, sa proverenim identitetom i
odgovarajuc¢im ovlaséenjima, da koristi odredene usluge ili operacije,

* raspolozivost, upotrebljivost — ovom uslugom se obezbeduje dostupnost
podacima i raspolozivost sistema koji pruza neke usluge.

12
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2.2. Razvoj kompjuterskog kriminala

Veé Sezdesetih godina je bilo izveStaja o kompjuterskim manipulacijama,
sabotazama, Spijunazama | nelegalnim koriSéenjem racunarskih sistema.
Sedamdesetih godina su se pojavili prvi ozbiljni zlo€ini ove vrste. Zbog ograni¢enosti
uloge ra¢unara u svakodnevnom Zzivotu ovi prekrSaji su bili usmereni na krade i
prevare vezane za telekomunikacione usluge i prenos elektronskih sredstava.
Kasnije sa povecanjem umreZenih personalnih raCunara stvara se potreba za
specificnim zakonima vazanim za ovu vrstu kriminala [5].

U toku 1984. godine FBI je po€eo razvoj laboratorije i programa za ispitivanje
kompjuterskih dokaza koji je izrastao u jedinstveni CART tim (Computer Analysis
and Response Team), kasnije formiran u mnogim organizacijama u SAD. Danas se
forenzicka analiza vrSi u dobro opremljenim laboratorijama. U tom periodu je 70%
osposobljenih zvaniénih agencija radilo ovaj posao bez razvijenih procedura za taj
rad [2].

Sa pojavom digitalnog videa i audia uvodi se pojam digitalnih dokaza. Medunarodna
organizacija za kompjuterske dokaze — IOCE (International Organization on
Computer Evidence) je formirana 1997. godine. Tehni¢ka radna grupa za
kompjuterske dokaze, odrzala je svoj prvi sastanak u junu 1998. godine sa ciljem
razvoja organizacionih procedura i relevantnih dokumenata za forenzi€¢ku istragu
digitalnih dokaza. Kompjuterska forenzi¢ka analiza za manje od 20 godina pouzdano
C¢uva digitalne podatke, oporavlja izbrisane podatke, rekonstruiSe kompjuterske
dogadaje, odvrac¢a napadace, nudi dosta dobrih proizvoda i procedura za podrsku

2].

Kompjuterska forenzi¢ka analiza se danas primenjuje u slu€ajevima: hakerskog
upada, pronevere, pedofilskog kruga, imigracione prevare, trgovine drogom,
falcifikovanja kreditnih kartica, piraterije softvera, falsifikata, ubistava, seksualnog
uznemiravanja, krade podataka, industrijske Spijunaze, razvoda. [2]

Uputstvo za pretragu i priviemeno oduzimanje raCunara objavilo je Ministarstvo
pravde SAD 1994. godine [2].

Savremeni korisnici digitalne forenzike su: policija, vojska, pravosudni sistem
(tuzilastvo i pravosude), firme koje se profesionalno bave oporavkom podataka iz
racunara, korporacije za upravljanje kompjuterskim incidentom [2].

Pojavom crva 1988. godine oboreno je 6000 raCunara. Iste godine je uhapSen
Robert Moris i osuden na nov€anu kaznu i dobrotvoran rad. Kevin Mitnik je 1995.
godine u SAD-u uhapSen i osuden za falsifikovanje 20.000 brojeva kreditnih kartica.
Sa povecanom upotrebom personalnih ra¢unara povecala se i potreba za zastitom
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od neovlaséenog pristupa racunarskim podacima. Sve veca umreZenost i prisutnost
na Internetu izlaze raCunare novim opasnostima od spoljnih napada. Razvoj
telekomunikacija i raCunarstva transformisao je mobilne uredaje u minijaturne
umrezene racunare sa velikim potencijalom za kriminal [5].

2.3. Klasifikacija kompjuterskog kriminala

Zbog Sirokog spektra ove vrste kriminala jako je teSko izvrsiti klasifikaciju. Glavne
kategorije kompjuterskog kriminala mogu se grupisati na bazi uloge racunara u
izvrSenju krivicnog dela, gde racunar moze biti [2]:

cilf napada (upad u racunar uz pomo¢ raznih zlonamernih softvera, krada
podataka),

sredstvo za napad (prevare sa kreditnim karticama, slanje spama i slika),
povezan sa klasi énim kriminalom (trgovina drogom i ljudima, decija
pornografija idr.) i

repozitorijum (skladiste) digitalnih dokaza kompjut erskog kriminala .

Konvencija o visokotehnoloSkom kriminalu Saveta Evrope pravi razliku izmedu Cetiri
vrste kriviénih dela [5]:

1.

dela protiv poverljivosti, integriteta i dostupnost i kompjuterskih
podataka i sistema — njih €ine nezakoniti pristup, presretanje i uplitanje u
podatke ili sisteme,

dela vezana za kompjutere — falsifikovanje i krade su glavni oblici ovih
napada,

dela vezana za sadrzaje — najCeSci oblik je decija pornografija,

dela vezana za krSenje autorskih prava - tu spada reprodukovanje i

distribucija neautorizovanih primeraka.

2.4. Oblici kompjuterskog kriminala

Na osnovu konstatacije Ujedinjenih nacija, postoje dve subkategorije ovog kriminala

[5]:

1.

sajber kriminal u uzem smislu - tu spada svako nezakonito ponaSanje
usmereno na elektronske operacije i na podatke koje se njima obraduju
(pravljenje i ubacivanje kompjuterskih virusa, haking, piraterija, kompjuterska
sabotaza, Spijunaza, prevara i krada kompjuterskih usluga) i
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2. sajber kriminal u Sirem smislu  — tu spada svako nezakonito ponaSanje
vezano za kompjuterski sistem i mrezu (kompjuterski falcifikati, krade,
tehni¢ke manipulacije uredajima ili elektronskim komponentama, zloupotrebe
sistema pla¢anja).

2.5. Osnovni elementi krivi  €énog dela

Osnovne elemente krivicnog dela kompjuterskog kriminala €ine [2]:

» dogadaj, odnosno Sta se dogodilo u ispitivanom sluc¢aju,

» okolnosti , ili kako se dogodilo i

* mentalno stanje po c¢inioca kriminala , Sto je potrebno za Kklasifikaciju
kriminala i profilisanje kompjuterskih kriminalaca.

2.6. Tipovi kompjuterskog kriminala

Tipovi kompjuterskog kriminala su brojni, a najéesci su [2]:

» krada raCunarskih servisa,

* neovlasceni pristup,

* piraterija softvera,

» otkrivanje, krada i izmena ra¢unarskih podataka i informacija,
* iznudivanje pomocu raunara,

* neovlasceni pristup bazama podataka,

» Zloupotreba ukradene lozinke,

» prenos destruktivnih virusa,

* industrijska i politicka Spijunaza.

Zavisno od tipa pocinjenih dela cyber kriminal moze biti [5]:

* politi¢ki,

» ekonomski,

* proizvodnja i distribucija nedozvoljenih i Stetnih sadrzaja,

* manipulacija zabranjenim proizvodima, supstancama i robama,
» povreda sajber privatnosti.
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2.7. Sektori koji koriste digitalnu forenzi  €ku

Istragu u borbi protiv kriminala

Digitalnu forenzi¢ku istragu koriste Cetiri druStvena sektora [2]:

zvani¢ni organi istrage kompjuterskog kriminala (policija, tuzilastvo i sudstvo),

organi odbrane (vojska, drzavna bezbednost),

korporacije i veée organizacije za upravljanje kompjuterskim incidentom
sopstvenim kapacitetima i

profesionalne organizacije za oporavak podataka iz slu¢ajno ili namerno
oSteéenih racunarskih sistema.

Posledice kompjuterskog kriminala mogu biti [5]:

finansijske — nastaju kada pocinilac vrsi delo u cilju sticanja protivpravne
imovinske koristi,

nematerijalne — tu spada neoviaséeno otkrivanje tudih tajni ili drugo
.indiskretno - Stetno postupanje”,

kombinovane - povreduje se necije moralno pravo i u isto vreme se nanosi i
konkretna finansijska Steta.

2.7.1. Borba protiv kompjuterskog kriminala

Borba se zasniva na preventivnim i represivnim merama. One moraju biti usmerene
na preduzimanje aktivnosti u cilju otklanjanja izvora, uslova, okolnosti ili propusta koji
pogoduju zloupotrebi kompjutera. Njima treba obezbediti [5]:

identifikaciju moguc¢ih napada i njihovu klasifikaciju sa aspeka verovatnoce
realizacije, objekta napada, nacina i posledice realizacija,

izbor i postavljanje odgovarajuéeg sistema zastite,

odrZzavanje, provera i unapredenje postavljenog sistema zastite.

Najveci doprinos u ovoj borbi dala je ,,Grupa osam” najrazvijenijin zemalja (G-8) koju
¢ine: Francuska, Nemacka, lItalija, Japan, Velika Britanija, Sjedinjene Drzave,
Kanada i Rusija. To je osam vodecih industrijskih zemalja Sveta. Osnovni cilj je
razmena misljenja izmedu drzava €lanica i usaglasSavanje uglavnom spoljnopoliti¢kih
i ekonomskih pitanja [9].
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2.7.2. Kompjuterski kriminal u Srpskom zakonodavstv u

Republika Srbija je 16. aprila 2005. godine u Helsinkiju potpisala kako Konvenciju o
sajber kriminalu, tako i Dodatni protokol uz tu Konvenciju. Osnovni znacaj ove
konvencije je formiranje drzavnih organa koji su specijalizovani za borbu protiv
sajber kriminala. Zakonodavstvo Republike Srbije je u periodu od aprila 2005. do
marta 2009. godine usvojilo vise propisa kojima se Konvencija sajber kriminala i
Dodatni protokol implementiraju u nas pravni sistem. Narodna skupstina Republike
Srbije je ratifikovala Konvenciju o sajber kriminalu i Dodatni protokol tokom marta
2009. godine. Medu njima su najvazniji [11]:

e zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv sajber
kriminala,

o kriviéni zakonik,

» zakon o odgovornosti pravnih lica za krivicna dela,

» zakonik o krivicnom postupku,

» zakon o policiji,

o zakon o autorskim i srodnim pravima,

e zakon o telekomunikacijama,

» zakon o elektronskom potpisu,

» zakon o posebnim ovlas¢enjima radi efikasne zaStite prava intelektualne
svojine,

» pravilnik o uslovima za pruzanje Internet usluga i sadrzaju odobrenja.

Konvencija je pokrenuta zbog spre€avanja zloupotreba podataka i sistema tako Sto
Ce se pokrenuti kaznene mere za takvo delovanje kao Sto je opisano u konvenciji pri
¢emu c¢e se primeniti kazne za efikasnu borbu protiv kriviénih dela i na taj nacin se
pokuSava da se obezbede uslovi za brzu i pouzdanu medunarodnu saradnju [11].

Konvencija o sajber kriminalu se sastoji iz Cetiri dela [11]:

* prvi deo €ine objasnjenja osnovnih pojmova,

» drugi deo definiSe mere koje treba da se preduzmu na nacionalnom nivou,

» treci deo definiSe medunarodnu saradnju u okviru sprovodenja konvencije:
opSta nacela, izru€enje, uzajamna pomo¢, informacije, postupci, tajnost i
ograni¢enja koris¢enja, uzajamna pomoc itd,

» Cetvrti deo obuhvata zavrSne odredbe, potpisivanje i stupanje na snagu.
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Zbog nastanka sajber kriminala stvorila se potreba za angaZzovanjem posebno
tehnicki obucenih struénjaka, ali i za drugacijom organizacijom drzavnih organa. Bilo
je neophodno organizovanje posebnih drzavnih organa koji ¢e se baviti ovom
oblaSc¢u. Zato je organizovana posebna sluzba u MUP-u, zatim posebno tuzilastvo i
posebno istrazno i pretresno odeljenje Okruznog suda u Beogradu [11].
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Slika 7 — Zlonamerni softveri [5]

Zlonamerni softveri su softveri koji se prave da bi na bilo koji nacin ostetili umrezen ili
neumrezen racunar i otezali ili onemogucili njegovo koriS¢enje. Neki softveri
zahtevaju nosioce a neki su samostalni. Oni uglavnom rade u pozadini i to moze da
uspori rad racunara ili ¢ak da dovede do obaranja sistema.

3.1. Vrste zlonamernih softvera
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Logicke bombe
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Slika 8 — Vrste zlonamernih softvera [5]
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Zlonamerni softveri se dele na softvere kojima je neophodan nosilac i na samostalne
(slika 8). Samostalni su crvi i Spijunski programi a programi kojima je potreban
nosilac su trojanci i virusi.

Vrste zlonamernih softvera su:

* trojanci,

* logiCke bombe,
* CIvi,

* Virusi,

* Spijunski programi.

3.1.1. ,Trojanski konji* - trojanci

Trojanci se drugalije nazivaju ,trojanski konji“. Trojanci su softveri koji se
predstavljaju kao korisni programi i na taj na€in nateraju korisnike da ovaj program
pokrenu. NajCeSc¢e se koriste za kradu poverljivih informacija. Za Sirenje trojanskih
konja €esto se koristi crv kao nosioc [5].

Vrste trojanaca [5]:

» trojanac koji otvara zadnja vrata,

* nosioci zlonamernog softvera,

» kradljivci informacija, trojanski Spijuni,

» proksi serveri i programi koji pozivaju telefonske brojeve.

Trojanac koji otvara zadnja vrata omogucava udaljenom korisniku da pristupi
inficiranom racunaru, i to najeSée tako da vlasnik raCunara nije ni svestan
.posetioca“. Nakon inficiranja, napada¢ moze da koristi resurse inficiranog racunara
u koje spadaju i poverljve informacije kao Sto su lozinke. Primer ovakvog trojanca je
Back Orifice 2K (BO2K) koji omogucéava pracenje pritisnutih tastera, prenosa
datoteka, direktorijuma [5].

Nosioci zlonamernog softvera  se nakon instalacije ponaSaju kao magnet za drugi
zlonameran softver. Takvi su Downloader i Dropper [5].

Kradljivci informacija  miruju na tudjem racunaru dok ga pretrazuju i traze poverljive
podatke kao Sto su lozinke, privatni i javni klju€evi, sertifikati ili podaci sa kreditnih
kartica. Jedan od ovakvih trojanaca je PSW. PSW ¢e poslati sve skupliene
informacije e-postom ili na neku drugu lokaciju. Sli€no se ponasSaju i trojanski

Spijuni ili ,obavestajci  koji omoguéavaju da napadac prati rad korisnika, tako Sto
prate i snimaju svaki njegov pokret [5].
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Proksi serveri i programi koji pozivaju telefonske brojeve su trojanci koji
pozivaju ,egzoticne” telefonske brojeve da bi korisnici dobili ogromne telefonske
racune [5].

Trojanski konji inficiraju racunar ali ne i datoteke, pa ih je zato i lako otkriti i ukloniti.
Cesto prave zapise u bazi Registry, kako bi omoguéili svoje izvrSenje prilikom
svakog pokretanja sistema [5].

3.1.2. Logi ¢ke bombe

Posebna vrsta trojanaca su logicke bombe koje predstavljanju zlonameran kod koji
je ubacen u neki koristan program i koji ¢e se aktivirati kada odredeni uslovi budu
ispunjeni kao na primer u odredeno vreme ili odredenog datuma, ili ako se pojavi
odredjeni korisnik. Sve zavisi od maste pisca koda. Kada se aktivira obi¢no se
ponasSa destruktivno a moze i da oSteti sistem [5].

Virusi i crvi Cesto sadrze logiCke bombe koje ¢e izvrsiti neku akciju u unapred
odredeno vreme ili ako se ispune neki uslovi. Oni koriste ovu tehniku kako bi se
neprimetno proSirili na druge sisteme. Destruktivne akcije virusa i crva Cesto se
izvode uz pomo¢ logi¢kih bombi. Na primer da virus obriSe odredene datoteke nekog
datuma. Primer ovakvog virusa je ,Mikelandelo”, koji se aktivirao na njegov
rodendan 6. marta [5].

3.1.3. Crvi

Crvi su samostalni programi koji se Sire sa jednog raCunara na drugi. NajceSe
metode prenoSenja su upotreba elektronske posSte i Internet servisa (FTP, HTTP).
Crv eksploatiSe ranjivost zrtve ili koristi metode prevare i obmanjivanja, poznate kao
druStveni inZzenjering, kako bi naterao korisnika da ga pokrene [5].

U zavisnosti od toga kako se prenose postoje razli€ite vrste crva [5]:

* e-mail crvi,

* instant poruka (IM crvi),

* Internet crvi,

* crvi deljenja podataka (file-sharing crvi),
* P2P crvi.

E-mail crvi se Sire preko inficiranih poruka elektronske posSte i to kao prilozi ili
hiperveze (linka) ka inficiranim Web stranicama. Ukoliko se Siri preko linka, korisniku
se Salje ,udica“ koja pokrece inficiranu web lokaciju, koja automatski instalira crva na
zrtvu. Primeri ovog crva su: Netsky, MyDoom, Sasser idr. Tvorci ovih crva koriste
metode druStvenog inzenjeringa, kako bi naterali korisnika da pokrene program u
prilogu ili da ode na odredeni link [5].
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Instant poruka (IM crvi) su crvi koji se Sire preko servisa za poruke kao Sto su
MSN, Skype i dr. Oni Salju korisniku link ka inficiranoj Web lokaciji i kada korisnik
pritisne vezu on preuzima i pokrece crva. Nakon Sto se crv instalira na racunaru, on
Salje sli¢nu poruku svim kontaktima. Primer ovog crva je: JS/CoolNow i Funner [5].

Internet Crvi su crvi koji na Internetu traze nezasti¢ene racunare i kada ih pronadu
sami se kopiraju i instaliraju. Dakle, dovoljno je da korisnik samo bude povezan na
Internet [5].

Crvi deljenja podataka ( file-sharing crvi) pokuSavaju da se kopiraju na deljeni
direktorijum i da prevare korisnika da ih pokrene [5].

P2P crvi se kopiraju ne neki P2P deljeni direktorijum i kada korisnici preuzmu
odredenu datoteku na taj nacin kopiraju i ove crve [5].

3.1.4. Virusi

Virusi su deo programskog koda koji je sposoban da se samokopira tako Sto dodaje
svoj sadrzaj u druge programe ili delove operativhog sistema. Na taj nacin inficira
korisnika. Iz ovog se vidi da postoji velika sli€¢nost izmedu biloSkih i kompjuterskih
virusa.

Virusi spadaju u najpodmuklije zlonamerne softvere. Cesto se deSava da usled
infekcije virusima dolazi do brisanja razli€itih datoteka kao i do toga da se sistem
dovede u stanje u kom ne moze normalno da funkcioniSe. Oni ne koriste mrezne
resurse za Sirenje ali jako €esto se Sire kao deo nekog crva.

Postoje dve vrste virusa. A to su:

» virusi koji napadaju sisteme datoteka i
* makro virusi i script virusi.

3.1.4.1. Virusi koji napadaju sisteme datoteka

Virusi ovog tipa za svoje Sirenje koriste jednu ili viSe vrsta sistema datoteka. Najveci
broj ovih virusa inficira izvrSne datoteke. Prema metodama inficiranja, virusi ovog
tipa mogu se podeliti na [5]:

» prepisujuce viruse, tj. viruse koji prepisuju postojeci kéd (engl. overwriting),
» parazitske viruse (engl. parasitic),

» pridruzujuce viruse (engl. companion),

» viruse startnog zapisa (engl. boot-sector).
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Virusi koji prepisuju postoje €i kod ili prepisuju ¢i inficiraju tako Sto u deo koda
inficirane datoteke ubacuju svoj kod i na taj na€in ta datoteka postaje neupotrebljiva.
Ovi virusi mogu da se detektuju ali jako teSko se Ciste jer antivirus ne zna da vrati
prvobitni kod datoteke. Zato je poZeljno povremeno iskopirati sve ove datoteke na
neko drugo mesto i Cuvati kopije zdravih izvrSnih datoteka [5].

Parazitski virusi dodaju svoj kod u datoteku tako da datoteka ostane delimi¢no ili
potpuno funkcionalna. Svoj kod mogu upisati na pocetak datoteke, na kraj datoteke i
unutar postojeéeg koda. Virusi koji dodaju na pocetak, pomeraju zdrav kod na kraju.
Nakon pokretanja inficirane datoteke prvo se izvrSava kod virusa. Vecina virusa
upisuje svoj kod na kraju datoteke a zatim modifikuje ulaznu taku u zaglavlju
datoteke, kako bi osigurao da ¢ée se pre izvrSenja samog programa izvrSiti
zlonamerni kod. Ovi virusi se lako otkrivaju i €iste na osnovu antivirusnih definicija.
Treéa kategorija su virusi koji svoj kod upisuju u Supljine izmedu sekcija. Ukoliko se
desi da je kod virusa loSe napravljen, aplikacija ne¢e funkcionisati i virus ¢e brzo biti
otkriven [5].

Pridruzuju ¢éi virusi ne menjaju sadrzaj originalne datoteke, ve¢ samo njeno ime, i
prave novu datoteku pod originalnim imenom koja sadrzi virus. Umesto zdrave
datoteke prvo se izvrSava virus [5].

Virusi starthog zapisa svoj kod upisuju u glavni startni zapis ¢vrstog diska (master
boot record) ili startni zapis aktivne particije na disku [5].

3.1.4.2. Makro virus ii script virusi

Makro virusi su najéeS¢ée napisani i ugradeni u dokumente Kkoji se otvaraju
aplikacijama iz paketa Microsoft Office. Ovi virusi za druge aplikacije su bas retki [5].

Skript virusi su podskup virusa koji napadaju sisteme datoteka, pisani na skript
jezicima (JavaScript, PHP). Oni mogu da inficiraju i dokumenta u drugom formatu
kao Sto je HTM, ukoliko datoteke tog formata omoguéavaju i dozvoljavaju
izvrSavanje skriptova [5].

3.1.5. Spijunski programi (spyware)

Spijunski softver je softver instaliran bez znanja korisnika, koji sluzi da prati sve
aktivnosti tog korisnika i da prikuplja informacije o njemu kao Sto su lozinke i
finansijske informacije. Trojanski konji spadaju u Spijunske programe.

Druga vrsta Spijunskih programa su reklamni Spijunski programi ili adware. On
prikuplja informacije i Salje kompanijama koje se bave marketingom zasnovanim na

23



Maja Milovanovi¢ Kompijuterski kriminal — napadi, otkrivanje i zaStita

praéenju korisni¢kih navika pri pretrazivanju Weba i na oglaSavanju na iskacuéim
prozorima i banerima ugradenim u aplikativni softver [5].

Simptomi infekcije Spijunskim programima su:

* nezeljeni iskacuéi (engl. Pop-up) prozori s reklamama koji se pojavljuju dok se
pretraZuje Internet,

* promene izgleda ¢itata Weba — nova paleta alatki, promenjene ikonice ili
baneri, promena podrazumevane stranice u ¢itacu,

* web zahtevi su preusmereni a veza sa Internetom je znatno sporija,

» racunar radi sporije i nestabilno, operativni sistem se ¢esto blokira.

Neki od programa ove vrste su: Kazaa Media Desktop, e-Donkey, BearShare,
DeamonTools kao i razni Cuvari ekrana i teme za radnu povrsinu [5].

Detekcija ovih programa je jako teSka i komplikovana. Nakon Sto se instaliraju ne
mogu da se vide u sekciji ,Add/Remove programs”. Najjednostavniji oblik Spijunaze
su Spijunski kolac€i¢i. To su tekstualne datoteke koje razne marketinske kompanije
koriste kako bi dobile informaciju kada je neki korisnik posetio neku Web stranicu.
Ovakvi programi se jednostavno uklanjaju.

Postoje programi za zastitu od ovog zlonamernog koda. Medutim, uvek treba paziti
Sta se instalira na raCunaru. Ne pritiskati miSem po iskaCuéim prozorima i voditi
racuna sa elektronskom postom. Nikad ne treba otvarati meilove od nepoznatog
posiljioca.

3.2. Zastita od zlonamernog programa

Postoje razli€iti nacini na koje se pojedinci i firme Stite od nepoZzeljnih posetilaca ili
softvera. Neki od tih nadina su:

* specijalni programi,
* mrezne barijere,

* biometrijska zastita,
» eti¢ko hakerisanje.
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3.2.1. Specijalni programi

Inficirani sistemi se Ciste uz pomo¢ specijalnih programa za uklanjanje ovih softvera.
Medutim, poSto postoji mnogo zlonamernih softvera koji su sakriveni u sistemu, ovi
programi ne mogu uvek da ih pronadu. Zbog toga se ti softveri instaliraju ranije i na
taj nacin oni ¢uvaju sistem da do zaraze ni ne dode.

Postoje dve vrste softvera za zastitu sistema:

* antivirusni softveri i
» softveri za zastitu od Spijunskog softvera.

Antivirusni softveri

Kao Sto je receno najlaksSi nacin da do zaraze dode je instalacijom nekog softvera
sumnjivog porekla i pritiskanjem miSa po banerima i iskacu¢im prozorima. Zastita od
ovog je upravo izbegavanje instaliranja nesigurnih softvera i izbegavanje stranica
sumnjivog sadrzaja.

Drugi nacin zastite su antivirusni programi. Neki su besplatni a za neke je potrebna
licenca. Dve osnovne komponente kvalitetnog antivirusnog softvera su: klasi¢an
skener i rezidentni skener. Klasi€an skener proverava datoteke, MBR, bazu Registry,
a rezidentni obezbeduje proveru u realnom vremenu. Rezidentni skener proverava
izvrSne datoteke pri pokretanju, elektrosku postu, Web stranice i P2P mrezu. Oba
skenera koriste bazu opisa zlonamernh softvera, koja mora redovno da se obnavlja
da bi detekcija bila uspesna. Ovaj softver mora da pronade virus i da ga ukloni. U
stvari to treba da uradi pre njegovog aktiviranja, u suprotnom postoji mogucnost da
nakon Sto zarazi sistem ne moze da se ukloni, jer neki virusi upisuju svoj kod i nakon
toga antivirus ne ume da ovaj kod vrati u prvobitno stanje.

Najbolji besplatni antivirusni program je Avast i razvila ga je firma Alwil Software.
Postoje i drugi besplatni programi kao Sto su: AVG, Antivir Personal Edition.
Komercijalni sotveri su Norton, Kaspersky, NOD32 i drugi.

Softveri za zastitu od Spijunskog softvera

Postoji i puno besplatnih i komercijalnih softvera ove vrste. Neki od tih softvera su:
Spybot Search & Destroy, Spyware blaster.

Neki programi ove vrste spadaju u lose antiSpijunske softvere, tzv. ,rogue“
antiSpijunske softvere. Oni prijavljuju da na sistemu postoji Spijunski program iako ga
nema i na taj nacin, uz pomo¢ drusStvenog inzenjeringa teraju korisnike da kupe
njihovu Icencu.
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3.2.2. Mrezne barijere

Direktna veza sa Internetom olakSava napadacima napad i zloupotrebu privatnih
mreza. Tako da korisnici ne mogu da Cuvaju svoje podatke. Da bi se zastitili,
administratori koriste mrezne barijere kako bi saCuvali svoje mreze.

Mrezne barijere se postavljaju kao kontrolne tacke izmedu Interneta i privatne
mreze. One ispituju pakete koji prolaze kroz mrezu i ako zadovoljavaju pravila koja
su definisana u listama za kontrolu pristupa, ona ¢e zabraniti ili dozvoliti prolaz tog
paketa. Dakle, ona predstavlja filter izmedu Ineterneta i lokalne mreze.

Funkcije mreznih barijera [5]:

 filtriranje paketa,
» prevodenje mreznih adresa i
* proksi servisi.

Filtriranje paketa. Proverava se zaglavlje paketa odnosno izvoriSna i odrediSna
adresa kao i broj porta. Analizira se i uporeduje sa pravilima mrezne barijere. Ako
paket zadovoljava pravila, dozvoljava mu se prolaz, u suprotnom se odbacuje [5].

Prevo denje mreznih adresa. Prevodi adresu raCunara iz privatne mreze u jednu ili
viSe javnih IP adresa i na taj nacin skriva identitet raCunara u lokalnoj mrezi [5].

Proksi servisi. Proksi server je sloj izmedu lokalne i spoljasnje mreze Kkoji
omogucéava vecem broju racunara da dele jednu vezu ka Internetu i skladisti, tj.
keSira podatke kako bi se ubrzao pristup tim podacima s lokalne mreze [5].

Mrezne barijere imaju i neke dodatne funkicje kao Sto su [5]:

» Sifrovana provera identiteta — dokazivanje identiteta korisnika na javnim
mrezama,
* virtuelno privatno umrezavanje  — uspostavljanje zasticene veze izmedu dve

privatne mreze, preko nesigurnog medijuma kao Sto je Internet.

Postoje neki servisi koji su zasnovani na pretplati i oni su dostupni samo na nekim
mreznim barijerama. Oni mogu dubinski da analiziraju sadrzaj paketa. Njihove
funkcije su [5]:

» traZenje zlonamernog koda u paketima  — traZi oznake virusa, crva i sl,
» filtriranje na osnovu sadrzaja  — blokira saobradaj u zavisnosti od njegove
sadrzine.
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3.2.3. Biometrijska zastita

Re¢ biometrija poti¢e od grcke reci ,bios* i znaci zivot, i ,metron” Sto znaci mera i
predstavlja skup metoda za identifikovanje pojedinaca na osnovu bioloSkih
karakteristika ili karakteristika ponaSanja. NajéeS¢e se koristi za proveru identiteta ali
je upotrebljiva i u drugim oblastima kao na primer prepoznavanje govora.
Biometrijska provera identiteta obuhvata postupke prikuljanja i analize fizi€kih
karakteristika kao Sto su otisci prstiju i snimak roZznjace oka. Takode i mnoge druge
karakteristike koje se teSko mogu oponasati, a takode identifikuju Coveka, kao Sto je
rukopis. Karakteristike se prikupljaju, odnosno ,snimaju“ i pomocu specijalnih
uredaja digitalizuju i obraduju softverski [5].

Karakteristike kojima se opisuju biometrijske metode su [5]:

* jedinstvenost  (opisuje koliko biometrijska karakteristika jednoznaéno
identifikuje pojedinca),

» trajnost (opisuje nepromenljivost karakteristike s vremenom, tj. koliko dugo
osoba zadrzava navedenu karakteristiku),

» prikupljivost  (opisuje sa kojom se lakoéom dobija uzorak navedene
karakteristike),

* izvodljivost (opisuje u kojoj je meri moguce u praksi implementovati
navedene biometrijske metode),

» prihvatljivost (opisuje u kojoj je meri implementacija moguc¢a a da se pri
tome ne naruse ljudska prava).

Postoje dve vrste karakteristika na kojima se zasnivaju biometrijski metodi:

» biometrija zasnovana na fizickim karakteristikama i
* biometrija zasnovana na karakteristikama ponasSanja.

3.2.3.1. Biometrija zasnovana na fizi €kim karakteristikama

Otisak prsta (slika 9). Otisci prstiju su jedinstveni za svaki prst, svake osobe.
Digitalno se predstavljaju sa 7—22 tacke Ciji raspored jedinstveno identifikuje osobu.
Ova je komercijalno najdostupnija metoda biometrijske tehnologije. Postoji puno
jeftinih uredaja za prepoznavanje otisaka prstiju i za stone i za prenosne racunare.
Identifikacija osoba ovom metodom drugacije se naziva joS i daktiloskopija.
Karakteristike analize otiska prsta kao biometrijske metode su: osrednja prikupljivost
i prihvatljivost i visoka jedinstvenost, trajnost i izvodljivost [5].
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Slika 9 — Citac otiska prsta [12]

Postoji i moguénost da se prilikom startovanja racunara ne koristi lozinka, nego da
se pokrene uz pomoc¢ usb ¢itaCa ostisaka prstiju, koji vidimo na slici 9.

Na slici 10 se vidi program koji detektuje otiske prstiju.

Slika 10 — Fingerprint Detection System [14]

RoZnja€a oka (slika 11). Skeniranje roznjace oka obavlja se kamerom koja snima
zapis o roznjaci. Dobijena slika se specijalnim programima predstavija pomocu
taCaka koje omoguéavaju jednoznacno opisivanje uzoraka. RoZnja¢u oka je moguce
opisati sa 242 tacke. Ova tehnologija se Cesto koristi za identifikaciju osoba koje
ulaze u znacajne prostorije, zato Sto spada u jednu od najsigurnijin biometrijskih
metoda. Karakteristike ove metode su: visoka jedinstvenost i izvodljivost, osrednja
trajnost i nizak nivo prikupljivosti i prihvatljivosti [5].

Slika 11 — RoZnjaca oka [23]

Geometrija Sake. Ova provera identiteta je dostupna viSe od dvadeset godina.
Biometrijski sistem meri fiziCke karakteristike Sake ili prstiju, kao Sto su duzina, Sirina,
debljina prstiju i povrSina podrucja Sake. Karakteristike ove metode su: visoka
prikupljivost, osredniji nivo jedinstvenosti, trajnosti, izvodljivosti i prihvatljivosti [5].
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Raspored vena dlana (slika 12). Za identifikaciju se koriste vene dlana. Informacije
o venama dlana je tesko duplirati jer su vene unutrasnji deo tela. Ova identifikacija
nudi visok nivo preciznosti. Venski obrazac koji se koristi u ovoj tehnologiji oslanja se
na sliku krvnih sudova u telu koja izgleda kao nasumi¢na mreza na povrsini tela, kao
na slici 12 [13].

o
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|

Slika 12 — Krvni sudovi [10]

Prepoznavanje lica (slika 13). Tehnologija prepoznavanja lica radi tako Sto mapira
strukturu kostiju lica, na primer, razmak izmedu oc€iju, nosa, usta i uSiju. Mere se
zatim digitalno kodiraju da bi se koristile u svrhu uporedivanja i potvrde. Uredaj za
prepoznavanje lica gleda sliku ili video osobe i uporeduje ga sa onim koji je u bazi
podataka. Na taj nacin uporeduje strukturu, oblik i proporcije lica, razmak izmedu
ociju, nosa, usta i vilice idr. Snima se nekoliko slika korisnika iz razli€itih uglova i sa
razlicitim izrazima lica. Za vreme identifikacije, korisnik stoji ispred kamere nekoliko
sekundi i onda se slike porede sa onim koje se nalaze u bazi [13].

Slika 13 — Prepoznavanije lica [14]

Da bi se sprecilo da korisnik koristi sliku prilikom skeniranja, program je napravljen
tako da moze traziti od korisnika da trepne, nasmeje se ili klimne glavom, ili
koriS¢enjem termografije lica da bi se snimila toplota u licu [13].

Ova biometrijska metoda je jedna od jeftinijih jer nije neophodna skupa specijalna
oprema. Prepoznavanje lica moze se obaviti na svakom raCunaru sa kvalitetnijom
video- kamerom, a za samo prepoznavanje zaduzen je softver [5].

DNK (slika 14). Oditavanje i prepoznavanje jedinstvenog DNK osobe je relativho
nova grana biometrije. U kombinaciji sa drugim biometrijskim tehnikama, analiza
DNK obezbeduje visoku tanost prepoznavanja. Velika je verovatnoéa da ée se u
buducnosti podaci o DNK ¢uvati u licnim kartama. DNK se danas koristi u brojnim
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sverama, kao Sto su dokazivanje ocinstva ili rodbinskih veza i u kriminalistici.
Karakteristike ove metode su: visok nivo jedinstvenosti, trajnosti i izvodljivosti i nizak
nivo prikupljivosti i prihvatljivosti [5].

Slika 14 — DNK [15]

3.2.3.2. Biometrija zasnovana na karakteristikama p onaSanja

Biometrija ponaSanja opisuje fizicke karakteristike tela koje su delom jedinstvene za
svaku osobu, kao Sto su kretanje u prostoru, glas, izgled idr. Dobijeni uzorci se
predstavljaju krivama koje se koriste za opis ponasanja, a na osnovu njih je moguce
raspoznavati ljude. One se uglavnom koriste zajedno sa jo$ nekim tehnologijama [5].

Prepoznavanje glasa. VrSi se provera identiteta na osnovu jedinstvenih
karakteristika glasa. Korisnik koji zeli da se predstavi sistemu mora da izgovori tekst
koji je prethodno izgovorio i koji je uneSen u bazu podataka. Ovu metodu treba
koristiti u kombinaciji sa drugim metodama jer postoji opasnost da neovlaSéena
osoba snimi ovlaSéenog korisnika kako izgovara tu re€enicu i to kasnije reprodukuje.
Ovo se uglavnhom koristi u druge svrhe kao Sto je prepoznavanje govora, tj.
prevodenje glasa u tekstualni zapis. Karakteristike ove metode su: nizak nivo
jedinstvenosti, trajnosti i izvodljivosti, osrednji nivo prikupljivosti i visok nivo
prihvatljivosti [5].

Prepoznavanje rukopisa ili potpisa. = Ova metoda je zasnovana na analizi dinamike
potpisa, tj. na merenju brzine, pritiska i ugla pri potpisivanju ili pisanju nekog teksta.
Cesto se koristi u pravosudu. Karakteristike su: nizak nivo jedinstvenosti, trajnosti i
izvodljivosti, visok nivo prikupljivosti i prihvatljivosti.

Dinamika kucanja. Za ovu tehniku nisu potrebni dodatni uredaji za prikupljanje
uzoraka. Glavna karakteristika na kojoj se zasniva ova tehnika su razli€iti vriemenski
razmaci koje korisnik pravi izmedu pritiskanja dva tastera. Karakteristike su: nizak
nivo jedinstvenosti, trajnosti i izvodljivosti, visok nivo prikupljivosti i prihvatljivosti [5].

Sa razvojem biometrijskih metoda, mnoge kompanije su pocele da koriste ove

metode za proveru identiteta. Medutim, postoje i negativni aspekti primene ovih

metoda. Ove metode mogu da izazovu povredivanje korisnika. Ukoliko lopov Zeli da
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ukrade tud auto koji koristi biometrijsku zastitu, sem krade on moZe i da povredi
vlasnika da bi doSao do Zeljenog objekta. Takode prikupljeni podaci mogu da se
zloupotrebe tako Sto ¢e se prodati nekom trecem licu koje ée te podatke kasnije da
zloupotrebi.

3.2.4. Eti€ko hakerisanje

Kada se sprovedu sve preporu¢ene mere za zastitu mreza i informacionih sistema
od naruSavanja sigurnosti, treba uraditi analizu i proveriti uspesnost zastite.
Osmisljeni su nacini ispitivanja koji bi trebalo da pokazu koliko je zaStita pouzdana i
efikasna. Medutim, oni koji napadaju mrezu stalno smisljaju nove nacine i metode da
ostvare svoje ciljeve. Da bi zastitili mrezu, klijenti ¢esto angazuju hakere koji po
dogovoru napadaju i proveravaju sigurnost, uz obavezu da svoja saznanja drze u
tajnosti, da ih ne zloupotrebe i da ih prenesu samo organizaciji koja ih je angazovala
i isklju€ivo u svrhu unapredenja sigurnosti. Takvi hakeri se drugacije nazivaju i ,eticki
hakeri* ili ,hakeri sa belim SeSirom“. Oni uglavhom rade u raznim firmama koje se
bave bezbednosScu sistema [5].

Haker

Rec¢ ,haker* prvenstveno se koristila da bi predstavila osobu koja uziva da proSiruje
svoje znanje o racunarskim sistemima, za razliku od obi¢nih korisnika, haker
obozZava da se bavi programiranjem i sticanjem novih znanja, i to se prvenstveno
nazivalo ,hakerisanje“. Zbog porasta popularnosti racunara i njihove visoke cene
pristup racunarima je uglavnom bio ograni¢en. Najveéa Steta u to vreme je bila
krada procesorskog vremena ili prostora na memorijskim medijumima. Nekada se
deSavalo da preraste u bezopasne Sale. Do oSte¢enja je moglo da dodje samo
greSkom tog korisnika, odnosno hakera. Ukoliko je dolazilo do nekih destruktivnih
aktivnosti to bi objavile novinske agencije, koje umesto da Kkoriste termin
.Kkompjuterski kriminal“ koriste termin ,haker” da bi opisali osobu koja neovlaséeno
ulazi u tud sistem zbog zabave, osvete ili zarade. | dalje se ova re¢ €esto koristi u
negativnom smislu, a rede u pozitivnom.

Eti¢ki haker

Eticki haker se naziva joS i ,haker sa belim SeSirom“. To je lice koje je protiv
zloupotrebe informacionih sistema. Tako se nazivaju oni koji pokuSavaju da prodru u
tude sisteme i mreze kako bi pomogli vlasnicima tih sistema da sagledaju sigurnosne
propuste. Mnogi od njih su zaposleni u kompanijama koje se bave bezbednosS¢u. Sa
druge strane postoje ,hakeri sa crnim SeSirima“ ili zlonamerni hakeri koji pokuSavaju
da upadnu u sistem i ukradu poverljive informacije ili da nanesu neku Stetu. Obe
vrste hakera koriste sli€ne metode i alate ali s razli€itim ciljem.
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Eticki hakeri moraju pre svega da budu osobe od poverenja. Ispitujuéi bezbednost
klijentovog sistema, eti¢ki haker moze da otkrije informacije o klijentu koje bi trebalo
da ostanu tajna. U velikim slu€ajevima gubitak tih informacija moze da dovede do
velikih gubitaka za firmu. Oni moraju da imaju veliko iskustvo u svim oblastima
vezanim za racunare.

Strpljivost je najbitnija osobina eti¢kih hakera. Oni moraju da se stave u poziciju
zlonamernih hakera, koji su poznati po strpljivosti i spremnosti da nadgledaju sistem
danima i nedeljama, ¢ekajuci priliku da upadnu u sistem [5].

Njihov posao je da pronadu odgovor na tri pitanja [5]:

« Sta moze napada¢ da vidi na ciljnom sistemu?
« Sta moZe napada¢ da uradi sa tim informacijama?
* Dallije neko primetio napadacev napad ili uspeh?

Na kraju piSe izveStaj sa saznanjima koje je prikupio tokom procene i dostavlja je
klijentima. Ako postoje ranjivosti na sistemu, izveStaj moze da bude jako opasan
ukoliko dospe u pogresne ruke, tako da mora pazljivo da se dostavi direktno
ovlaséenom licu.

Deset zapovesti ra ¢unarske etike

Institut za raCunarsku etiku je neprofitha istrazivacka organizacija koju cine
Brookings Institute, IBM, The Washington Consulting Group i Washington Theilogical
Group. Ova organizacija objavila je deset zapovesti racunarske etike [5]:

Ne koristi raCunar da povrediS drugog.

Ne meSaj se nepozvan u tud rad na racunaru.

Ne njuskaj po tudim datotekama.

Ne koristi ra¢unar da bi lazno svedocio.

Ne koristi ra¢unar da bi krao.

Ne koristi komercijalni softver koji nisi platio.

Ne koristi tude raCunarske resurse bez odobrenja ili nadoknade.
Ne prisvajaj sebi zasluge za tudu intelektualnu svojinu.

Razmisli o posledicama koje ¢e program koji pises ili sistem koji projektujes
imati na drustvo.

10.Kaoristi raCunar samo na nacin koji ne ugrozava druge.

©oNoOOr~®ODNE
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3.3. Rootkit alati

Naziv ,rootkit“ poti¢e od engleskih reci ,root*, Sto znaci koren i odnosi se na korisnika
sa najviSim nivoom pristupa u UNIX i Linux okruzenju, i reci kit* koja znaci alat ili
skup alata. Rootkit, dakle, mozemo definisati kao skup alata, koji napadacima
omogucuje najvisi nivo pristupa i potpune kontrole kompromitovanog sistema. Da bi
napada¢ mogao uspesno da zavrSi napad, rootkit mora ostati ,skriven“ u sistemu, tj.
ne smeju ga videti administratori i programi za zastitu od zlonamernog softvera.
Dakle, rootkit predstavlja skup alata koji skriva prisustvo napadaca i obazbeduje mu
potpunu kontrolu nad kompromitovanim sistemom [5].

3.3.1. Razvoj rootkit alata

U pocetku se termin rootkit odnosio na kolekciju alata koji su koris¢eni za sticanje
administratorskog pristupa na UNIX operativnim sistemima. Te kolekcije alata su
Cesto ukljucivale dobro poznate alate za nadzor sistema koji su bili modifikovani da
prikriju akcije uljeza i hakera na sistemu [4].

Danas rootkit alati za Windows rade na drugadiji nacin i obi¢no se koriste za
skrivanje razli¢itih vrsta malicioznog softvera od vlasnika sistema, pre svega od
antivirusnog softvera. Rootkit sam po sebi nije zlonameran program, ve¢ neka vrsta
neutralnog alata koja je u slu¢aju skrivanja virusa, crva, zadnjih vrata i spajvera
iskoriS¢ena u negativne svrhe. On ne ¢ini nikakvu Stetu, ali ako je kombinovan sa
drugim Stetnim programom, moze da predstavlja pravi razlog za glavobolju, ukoliko
uopSte korisnik uspe da sazna da ga ima na sistemu. Zbog toga je potencijal rootkit
alata ogroman, a antivirusne kompanije priznaju da ovaj koncept joS nije ni priblizno
iskoris¢en u onoj meri u kojoj bi mogao da bude. Na Zalost, uvid u deSavanja jasno
pokazuju da se tendencije kre¢u u tom smeru - ¢ak i antivirusne kompanije priznaju
da ocekuju povecanje broja Stetnog softvera koji ¢e koristiti mo¢ rootkit alata [4].

Najveca praSina oko ove vrste programa digla se pred kraj 2005. godine, kada je
Sony uz neka svoja muzicka CD izdanja isporucivao i skrivene rootkit programe.
Kada bi se takav CD pokrenuo na ra¢unaru pod Windowsom, program bi se bez
znanja korisnika ra¢unara instalirao i prosledivao mati¢noj kompaniji informacije o
tom korisniku. Pored toga, taj rutkit je stvarao ozbiljne ranjivosti na raunaru na
kome je bio instaliran [4].

Prvenstveno, istorijski gledano, ovu tehnologiju su koristili samo hakeri. To se
promenilo kada su FBI i razne druge obavestajne sluzbe otkrile korist ove tehnologije

[4].
3.3.2. Detekcija rootkit alata

Sanse da se detektuje postojanje rootkita na sistemu leZi u tome da se skeniraju
procesi u radnoj memoriji, da se nadzire saobrac¢aj na mrezi ili registruje instaliranje
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programa bez znanja administratora. Medutim, vesStine kreatora rootkit softvera
napreduju, pa su tako najnovije verzije sposobne da presrecu sistemske pozive
upucene kernelu operativhog sistema, filtrirajuéi sopstvene. Rezultat je takav da
jednostavno odsustvuju svi znakovi toga da se odvija proces koji pokrece rootkit,
pocCev od imena izvrSnog fajla pa do podeSavanja u registry bazi. Posledica toga je
da program postaje i ostaje potpuno nevidljiv [4].

3.3.3. Vrste rootkit alata

Postoje dve vrste rootkit alata, a to su [5]:

* rootkit alati za linux operativne sisteme i
* rootkit alati za windows operativne sisteme.

Mnogo je lakSe bilo da se naprave alati za linux operativne sisteme zbog njihovog
otvorenog koda sistema, dok je kod windowsa otezano ubacivanje ovog alata zbog
skrivenog izvornog koda i zbog zastite sistema koje onemogucava zamenu izvrSnih
fajlova.

3.3.3.1. Linux rootkit alati

Napad na sistem zasnovan na rootkit alatima izvodi se u Cetiri faze [5]:

» sakupljanje informacija o ciljnom sistemu,

» sticanje administratorskih prava,

* instaliranje rootkit alata i

» uspostavljanje kontrole nad ciljnim sistemom.

Rootkit alati se dele na dve grupe:

» Kkorisnicki (aplikacioni) rootkit alati i
» kernelski (na nivou jezgra) rootkit alati.

Korisni €ki rootkit presrece sistemske pozive na aplikacionom nivou. Kad god
aplikacija napravi sistemski poziv, izvrSenje tog sistemskog poziva je poznato pa ga
zato rootkit vrlo lako moze presresti. Jedna od naj¢es¢ih tehnika korisnickog rootkita
je da modifikuje sistemske fajlove operativnog sistema. Dakle, rad ovih alata zasniva
se na zameni legitimnih aplikacija zlonamernim datotekama. Napada¢ tom prilikom
ostavlja “zadnja vrata” da bi i drugi put uspeo da ude neprimecen i na laksi nacin [5].

Kernelski rootkit presreée ili modifikuje sistemske pozive na nivou kernela,

odnosno na nivou jezgra, nivou kome obic€ni, ili neautorizovani, korisnici nemaju
pristupa. Presretanje sistemskih poziva na nivou kernela je idealno zato Sto se
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kernel nalazi na najnizem nivou operativnog sistema i kao takav predstavija
najpouzdanije mesto sa koga se mogu izvrSavati sistemska presretanja [4].

Zadnja vrata

KoriSéenje zadnjih vrata za ponovne ulaske je popularna tehnika hakera, posto se
alati za postavljanje zadnjih vrata nalaze besplatno na hakerskim sajtovima.
Napadaci postavljaju zadnja vrata koriste¢i skriveni ID i password za logovanje Kkoji
proizvodaci hardvera ili softvera legitimno postavljaju za svoje tehnicare.

Zadnja vrata obezbeduju tri glavne funkcije napadacima [1]:

» udéi kasnije u sistem 5to je moguée skrivenije,
» udéi kasnije ¢ak i kada ga administrator obezbedi, npr. promeni Sifru,
» udéi kasnije u sistem u Sto kracem vremenu.

Zastita od rootkit alata

Za ove alate vezi isto Sto i za viruse i crve — mnogo je lakSe sprediti instaliranje ovih
programa nego ih kasnije ukloniti. Administrator treba redovno da proverava
dnevnicke datoteke i da u njima trazi sumnijive ilegalne aktivnosti. Na taj nacin, brze
moZe da pronade rootkit ukoliko do instalacije dode.

3.3.3.2. Windows rootkit alati

Kao Sto je recCeno, instalacija rootkit alata u windows sistemima je teza zbog
zatvorenog izvornog koda.

Postoje tri osnovne metode implementacije aplikacionih rootkit alata [5]:

» upotreba postojeceg interfejsa za ubacivanje zlonamernog koda — ovaj sistem
sadrzi odredene interfejse koji koji omogucavaju nadogradnju sistema sa
alatima drugih proizvodaca,

» deaktiviranje sistema zastite datoteke,

* napadi DLL injection i APl hooking — napada¢ ubacuje zlonameran kod u neki
proces i na taj na¢in menja originalnu funkciju procesa.
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4.Zlo €ini po €injeni uz pomo ¢ rac€unara

Postoji puno kriminalnih dela koja ne nanose Stetu direktno racunaru veé raCunar
samo sluzi kao pomo¢ u organizovanju tog krivicnog dela. Sva tradicionalna krivicna
dela mogu da se ostvare uz pomo¢ racunara, koji u velikoj meri olakSava njihovo
sprovodenije.

Neka od ovih dela su:

» krada identiteta na Internetu,

* Internet prevara,

» cyberstalking (syber uhodenje),
» decija pornografija na Internetu,
* cyber terorizam,

» trgovina drogom,

* Internet ubistva.

4.1. Krada identiteta na Internetu

Krada identiteta je zlo€in kojim zlo€inci imitiraju druge ljude, obi¢no za finansijsku
dobit. Danas se €esto od pojedinaca trazi da otkriju dosta li€nih informacija kao Sto
su brojevi socijalnog osiguranja, potpis, ime, adresa, telefonski brojevi, pa €ak i
informacije o bankarskim i kreditnim karticama. Krada identiteta moze da ide dalje od
novcanih posledica. Lopovi mogu da koriste tude informacije da dobiju neki li¢ni
dokument na kojem ¢e biti njihova slika, ali tide ime i informacije [18].

Krada identiteta na Internetu je vrsta prevare kojom se od korisnika raunara putem
lazne poruke, uz pomo¢ e-meila ili web sajta, saznaju li¢ni i finansijski podaci.
Internet pruza nove nacine za lopove da ukradu tude licne informacije i da pocine
prevaru. Jedan od nacina je Cetovanjem i trojanskim konjem koji skupljaju sve
informacije sa racunara kao na primer Sifre [18].

Ishod krade identiteta je obi¢no isti, bez obzira kako lopov dode do informacija.
Krada identiteta na Internetu se razlikuje od obi¢ne krade identiteta na nekoliko
nac¢ina. Obi¢na krada identiteta se deSava nakon Sto je nekome nesto fizicki
ukradeno, kao na primer nov€anik sa kreditnim karticama i vozackom dozvolom.
Krada identiteta na Internetu moZe biti mnogo gora zato Sto moze biti mnogo
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razornija nego konvencijalne krade, jer je veéina zrtava potpuno nesvesna da joj je
nesto ukradeno dok ne bude prekasno [18].

4.2. Internet prevara

Internet prevara predstavlja koriSéenje Internet usluga ili softvera sa Internet
pristupom sa ciljiem pribavljanja imovinske koristi sebi ili drugom, ili nanoSenjem
Stete. Ovo je najraSireniji oblik kompjuterskog kriminala. Broj oblika prevara i nacin
njihove realizacije je preveliki. U praksi se javljaju kako primitivne i grube prevare
tako i one prevare kod kojih u€esnici ispoljavaju visok stepen vestine [19].

Neke od vrsta Internet prevara su [19]:

* pecanje (engl. phising),

» farming (engl. pharming),

» automobilske prevare na Internetu,
» online aukcijske prevare,

* maloprodajne Seme.

Pecanje su sistemi krade poverljivin informacija, brojeva rac¢una i pin kodova
koristeéi se laznim web-sajtovima. Naj¢eSce su to web — sajtovi finansijskog
sadrzaja, odnosno bankarski web — sajtovi, gde se ocekuje da korisnik unese
poverljive podatke, broj raCuna ili pin kod. Drugi nacin je preko e-meila, gde se
korisniku poSalje e-mail u kome piSe da ¢e kartica biti isklju¢ena ako se ne javi na
odredeno mesto, i na taj nacin se o¢ekuje da korisnik ode na odredenu web —
lokaciju, gde ée mu uzeti sve podatke [19].

Farming je prefinjenija prevara iako podseca na ,pecanje”, jer u ovom slu€aju ne
treba ni odgovarati na mail da bi Farmeri dosli do podataka. Dovoljno je samo
otvoriti mail i na radunar se prika¢i malver (engl. malware) i klju¢ za generisanje
(engl. key generator) koji ¢e krasti informacije sa raCunara korisnika. Kad korisnik
pokuSa da se uloguje na sajt, virus ¢e ga preusmeriti na lazan sajt banke, koji
izgleda identi¢no kao pravi, i kad unese svoje podatke prevaren je [19].

Automobilska prevara na Internetu . Prevarant postavlja nepostojeée vozilo na
prodaju na web — sajt, naj¢eSc¢e luksuzan ili sportski auto, €ija se cena nalazi dosta
ispod trziSne vrednosti. Detalji o vozilu i slike se preuzmu sa sajtova koji se bave
prodajom automobila preko Interneta. | na razne nacine ubeduje kupca da da bar
deo para pre nego Sto shvati da je prevaren [19].

Online aukcijske i maloprodajne Seme. U online aukciji prevarant zapocinje
aukciju na sajtovima sa veoma niskom cenom, pogotovu za skupe stvari kao Sto su

satovi, kompjuteri ili vredni kolekcionarski predmeti. Prevarant prihvata uplatu, ali ne
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isporucuje robu, ili isporu€i nesSto drugo u mnogo manjoj vrednosti od one koju je
kupac trazio. Ista situacija je i sa maloprodajnim Semama [19].

4.3. Cyberstalking (syber uho denje)

Cyberstalking je koriSéenje Interneta za uhodenje ili uznemiravanje pojedinca, grupe
pojedinaca ili organizacije. Takode mogu da sadrZze i netacne optuzbe, nadgledanje,
pretnje, sakupljanja podataka koji se koriste za uznemiravanje. Uznjemiravanje
mozemo da definiSemo kao mogucnost da jedna osoba koja poseduje odredene
podatke uznemirava neku drugu osobu tim podacima. Osoba koja se bavi syber
uhodenjem moze da bude nepoznata osoba sa Interneta ili osoba koju Zzrtva
poznaje [21].

4.4. Decija pornografija na Internetu

Decija pornografija je jedan od oblika kriminala koji se najbrze Siri na Internetu. U
danasnje vreme mnogo pornografskog sadrzaja je dostupno na Internetu, Kkoji
omogucava brz i lak prenos tog sadrzaja kao i njegovo umnozZavanje [16].

Decija pornografija se odnosi na materijale koji prikazuju dete ili osobu koja izgleda
kao dete u eksplicitnim seksualnim scenama, ili u situacijama koje navode da se
pomisli da je dete ukljueno u eksplicitne seksualne scene. U dela decjie
pornografije spadaju: proizvodnja decije pornografije, distribucija, nudenje,
nabavljanje i posedovanje [16].

U Srbiji je 2010. godine pocela da se sprovodi policijska akcija ,Armagedon”. Ova
akcija namenjena je spre€avanju distribucije decije pornografije putem Interneta i
ima medunarodni karakter. Srpska policija prilikom sprovodenja ove akcije saraduje
sa nekoliko drzava, pre svega Velikom Britanijom i Sjedinjenim Ameri¢kim
Drzavama (SAD). Tokom 2010. godine uhapSeno je deset muSkaraca, a njihov broj
se u narednoj godini znatno povecao, Sto ukazuje na znacaj ovog problema. Srbija je
u ovoj akciji, koja se i dalje sprovodi, postigla jako dobre rezultate, a to su prepoznali
i strani drzavnici. Odeljenju za borbu protiv visokotehnoloSkog kriminala 2011.
godine urucena je plaketa za zahvalnost, za rezultate akcije ,Armagedon®. To je
jedan od pokazatelja da u Srbiji postoji dosta razvijena svest o problemu decije
pornografije kao i inicijativa da se taj problem resi [16].

4.5. Sajber terorizam

Sajber terorizam, u Sirem smislu, predstavlja napade i pretnje usmerene protiv
racunara, racunarskin mreza i informaticke opreme za skladiStenje podataka, sa
svrhom zastraSivanja i uticanja na vladaju¢e strukture i javnost u politiCkom i
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socijalnom Zivotu. Ovi napadi su uglavhom usmereni na personalne racunare, a
obavljaju se uglavnom pomocu virusa [17].

Kako joS nije potpuno razjaSnjeno Sta je tatno sajber terorizam cesto dolazi do
nesporazuma u tumacenju. Pod pojmom sajber terorizam c&esto se pogresno
podrazumevaju slucajevi raCunarske ili Internet zloupotrebe, kao Sto su hakerske
aktivnosti, Sirenje virusa i razni drugi on-line incidenati [17].

Neke od definicija kazu da je sajber terorizam ,kriminalni akt izvrSen kroz raéunare
rezultujuc¢i u nasilju, smrti i/ili destrukciji, stvarajuci teror radi ubedivanja vliade da
promeni svoju politiku“, zatim ,nedozvoljeni napad ili pretnja uz pomo¢ racunara,
racunarskih mreza ili saCuvanih podataka s ciljem da se zaplaSi viada ili njeni
gradani u cilju ostvarenja politikih ili drugih ciljeva“ itd [17].

4.6. Trgovina drogom

Trgovci drogom sve viSe koriste prednosti Interneta, tj. koriste e-meilove i druge
Internet tehnologije da bi prodavale ilegalne supstance. Neki prodavci ¢ak sklapaju
dogovore u Internet kafeima, samim tim smanjuje se komunikacija licem u lice i
omogucéava im se veca sloboda [20].

4.7. Internet ubistva

Ovaj zlo€in se ostvaruje tako Sto ubica upoznaje zrtvu na Internetu. Naziv Internet
ubica predstavlja osobu koja pronalazi zrtvu na Internetu ili snima i prikazuje ubistvo
na Internetu. Prvo poznato ubistvo ove vrste desilo se 1996. godine [22].

U ovu oblast spada i Internet samoubistvo. Internet samoubistvo predstavija pakt
napravljen izmedu pojedinaca koji se upoznaju na Internetu. Nekoliko samoubistava
se desilo u Japanu ali u svakom slu¢aju ova samoubistva su jako retka [22].

Takode, na Internetu se srecu i serijske ubice. Serijske ubice biraju troje ili viSe ljudi
u odredenom vremenskom razmaku izmedu i to rade iz psiholoSkog zadovoljstva
[22].
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5.1straga kompjuterskog kriminala

Digitalna forenzic¢ka analiza se deli u dve osnovne kategorije [2]:
e zvani¢nu (javnu) i
» korporacijsku (privatnu) digitalnu forenzicku istragu.

5.1. Zvani éna (javna) digitalna forenzi ¢ka istraga

Ova istraga ukljuCuje policijske organe istrage, specijalno tuzilastvo i specijalno
sudstvo za borbu protiv visokotehnoloSkog (kompjuterskog) kriminala. Ovi organi
rade u skladu sa raznim zakonima kao Sto su : Zakon o krivicnom postupku, Zakon o
borbi protiv visokotehnoloskog kriminala, Zakon o zastiti informacija i informacionih
sistema, Zakon o digitalnom dokazu, Zakon o elektronskom potpisu, Zakon o
elektronskoj trgovini i razni drugi zakoni koji reguliSu elektronsko poslovanije [2].

Zvaniéni organi istrage treba da rade prema strogo utvrdenim  standardnim
operativnim procedurama (SOP) za: pretragu, privremeno oduzimanje i ispitivanje
racunarskih sistema i drugih mreznih uredaja, akviziciju digitalnih podataka/ dokaza
sa razli€itih platformi i slika u cilju otkrivanja validnih digitalnih dokaza. Istrazni organi
moraju mnogo dobro da poznaju zakone i propise [2].

Prilikom utvrdivanja karaktera krivicnog dela, istrazni organi traze odgovore na
mnoga pitanja kao Sto su [2]:

1. Sta je bilo sredstvo izvrenja kriviénog dela?

2. Da li su raCunarski sistem i mreza posluzili kao jednostavan prolaz za
izvrSavanje kriviénog dela?

3. Dallije u pitanju kradja, provala ili vandalizam u sistemu?

4. Dali je napadac ugrozio neciju privatnost i druga prava, ili uznemiravao?

Racunarski sistem ili mreza se koriste kao sredstvo za izvrSenje krivicnog dela, kao
Sto je pistolj kod ubistva.

U izgradniji slu€aja krivicnog dela mogu se razlikovati tri glavne faze [2]:

» postojanje slu€aja izvrSenja krivicnog dela,
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» istraga krivicnog dela i
* sudenje.

Opsti proces zvani¢ne istrage se sastoji iz Cetiri faze, i unutar svake faze se nalazi
po nekoliko koraka. A to su: [2]:

* inicijalna istraga,

» ulazak u trag napadacu,

» otkrivanje identiteta napadaca,
* hapSenje.

Zvaniéni proces istrage kre¢e od prijave krivicnog dela policiji. Nakon toga istrazni
organi prikupljaju dokaze za pokretanje tuzbe. Zatim policija upoznaje tuzioca koji
obezbeduje nalog za istragu od istraznog sudije i pokrec¢e zvani¢nu istragu. Sa
sudskim nalogom organi istrage mogu legalno priviemeno da oduzimaju osumniji¢eni
racunarski sistem ili fizi€ku sliku ¢vrstog diska, radi forenzicke akvizicije i analize
digitalnih dokaza [2].

Pre privremenog oduzimanja radunarskog sistema, istrazitelj dostavlja preliminarne
dokaze o osnovanoj sumnji tuziocu za visokotehnoloski kriminal i zahteva nalog za
pretragu. Specijalni tuzilac podnosi specijalnom sudu za visokotehnoloSki kriminal
zahtev za nalog za pretres imovine osumnjiCenog u kojem iznosi €injenice o
predistraznom postupku i prilaze dokaze. Na osnovu ovog zahteva i dokaza o
osnovanoj sumnji, specijalni sudija izdaje nalog za pretres stana i racunarskog
sistema osumniji¢enog [2].

5.2. Korporacijska digitalna forenzi  €ka istraga

Javlja se sve veca potreba za zastitom organizacija od razli€itih incidenata. Svaka od
organizacija moze da unajmi jednog od retkih stru€njaka u ovoj oblasti, ali je to i
dalje jako skupo pa to predstavlja ograni¢avajuci faktor za organizacije.

Dobra je praksa da korporacijski digitalni forenzi€ar timski radi sa administratorima
sistema, mreze i zaStite i drugim specijalistima zasStite u cilju obezbedivanja
prihvatljivog nivoa zastite raCunarskih sistema i bezbednog rada racunarske mreze
u Internet okruzenju. Svi oni uglavhom rade samosatalno ali u slu€aju glavnog
kompjuterskog incidenta, uvek rade zajedno. Ovakav rad obezbeduje efikasno i
efektivno trajno saniranje kompjuterskog incidenta u organizaciji i bez pozivanja
spoljnih specijalista [2].
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Ukoliko neka organizacija odlu¢i da sama formira sopstveni tim za digitalnu
forenziCku istragu, ocCekuje se da zvani¢ni drzavni organi za borbu protiv
kompjuterskog kriminala, obezbede [2]:

« pomo¢ timovima korporacija za otkrivanje uzroka incidenta i napadaca u
sistemima u kojima nemaju nadleznost,

* usaglasavanje korporacijske politike =zaStite sa lokalnim zakonima i
regulativama,

» preporuke i procedure za kontrolu sistema zastite i

* informacije za obrazovanje u oblasti digitalne forenzike.

Formiranje korporacijskih kapaciteta moze pozitivno da se odrazi u oblasti
upravljanja ljudskim resursima. Korporacijska istraga moze da obezbedi kljuéne
informacije za razliCite aspekte upravljanja ljudskim resursima, kao Sto su: otpustanje
zaposlenih i1 ukidanje radnih mesta, upravljanje zaposlenima, disciplinske akcije,
procena ekstremnih slu€ajeva (smrt, samoubistva i kidnapovanja). Takode moze da
odigra znacajnu ulogu za zastitu intelektualne svojine, ugleda i brendova korporacija,
ispitivanjem laznih web sajtova, phishing napada i td [2].

5.2.1. Uspostavljanje tima za upravljanje kompjuter  skim
incidentom

Ovaj tim treba da bude centralizovan za sve delove korporacije. Moze da bude
sastavljen od zaposlenih u korporaciji koji ulaze u ovaj tim ukoliko dode do
incidenta. Clanovi tima mogu biti i iznajmljeni ali u tom sluéaju oni predstavljaju
dodatnu ranjivost po sistem. Samo neke ogromne Kkorporacije imaju posebno
oformljen tim koji se bavi digitalnom forenzikom.

Tim za upravljanje bezbednosnim kompjuterskim incidentom treba da uklju¢i sledece
uloge zaposlenih ili iznajmljenih specijalista [2]:

menadzer zastite informacija,

administrator raCunarskog sistema/ mreze,

specijalista za upravljanje i kontrolu bezbednosnog rizika,
kontrolor sistema kvaliteta,

predstavnici drugih timova,

digitalni forenzicar,

pravnik organizacije,

menadzer za upravljanje ljudskim resursima.

©NOOrLONE
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Jako je bitno da korporacija generiSe i implementira politiku digitalne forenzi¢ke
istrage sa saopstenjima koja omoguéavaju ovlaS¢enim zvani¢nim organima istrage
da pristupe sistemu i izvrSe akviziciju digitalnih podataka u fazu ukljucivanja
zvaniénih organa istrage u korporacijsku forenzi¢ku istragu. Saopstenja ove politike
treba da sadrze najmanje sledeée zahteve za [2]:

» zastitu osetljivih podataka,

* smanjenje rizika kod pristupa,

» definisano vreme zadrzavanja informacija,

» uskladivanje sa legalnim zahtevima,

» forenzi€ki oporavak i istragu incidenta,

» uspostavljanje forenzi¢kih resursa korporacije,

» obuka i osposobljavanje tima potrebnim znanjima i veStinama,
» oprema forenziCke laboratorije i terenskih forenzi¢kih alata i

* iznajmljivanje spoljnih partnera i eksperata u slu¢aju potrebe.

Uspeh formiranja ovog tima najviSe zavisi od menadZzmenta korporacije, jer je
najteze njih ubediti da taj tim moze da bude od velike koristi za korporaciju.

5.2.2. Proces korporacijske istrage

Korporacijska istraga se moze smatrati predistraznim postupkom zvani¢ne istrage
kompjuterskog kriminala. Odvija se u tri glavne faze [2]:

* pokretanje istrage,
» odredivanje karaktera kompjuterskog incidenta i
* analiza prikupljenih digitalnih podataka.

Pokretanje istrage obuhvata obezbedivanje mesta incidenta, pretragu, akviziciju
dokaza izradu hipoteze o upadu i istrazivanje alternativnih objasnjenja. Odre divanje
karaktera incidenta obuhvata analizu incidenta, analizu dokaza sakupljenih u prvoj
fazi zajedno sa alternativnim objasnjenjima i odredivanje karaktera incidenta — da li
je bezbednosni incident krivicno delo ili prirodan dogadaj. Analiza digitalnih
podataka obuhvata analizu celokupnog digitalnog ili analognog dokaznog materijala,
pripremu digitalnih dokaza za prezentaciju incidenta i drugih nalaza istrage vlasniku
IKT sistema, ili zvani€¢nim organima, ako to vlasnik dozvoli.
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Procedura korporacijske istrage kompjuterskog incidenta treba da obuhvata i
sledece postupke [2]:

» proveru evidencija, log fajlova kao i ostalih informacija 0 osumnji¢enom,
* ispitvanje informanata,

» kontrolu svih faza,

* pripremu organa za pretragu (lociranje kompromitovanog ra¢unara),

* pretres resursa osumnji¢enog i

* prikupljanje i analizu dokaza.

Da bi uspeh ove istrage bio potpun treba pre¢i sedam sledecih koraka [2]:

» eliminisati ociglednost,

* postaviti hipotezu o napadu,

* rekonstruisati kriviéno delo,

» otkriti trag do osumniji€enog ra¢unara sa koga je napad izvrSen,

* analizirati izvorni, ciljni i posredne racunare,

» skupiti dokaze, uklju€ujuci ako je moguce i sam racunar,

» predati nalaze i dokazni materijal korporacijskim ili zvani€nim organima
istrage za dalji postupak.

Eliminisati o €iglednost . Istraga pocinje sa ovim korakom jer je najbitnije odrediti da
li se incident stvarno dogodio, zato Sto raCunarski sistem moze da padne iz viSe
razloga. Stvara se hipoteza o napadu tako Sto prvo treba razumenti kako je
napadac usao u sistem. Teoretski se analizira napad. Treba testirati sve hipoteticke
putanje svih korisnika koji imaju pravo pristupa da bi se utvrdilo da nisu mozda oni
napali sistem. RaCunar u ovoj fazi treba a ostane u onom stanju u kom je pronaden,
jer uklju€ivanje ili isklju€ivanje raCunara moze da izazove razne promene u racunaru,
posebno ako je u pitanju Microsoft OS. Treba utvrditi vreme i datum napada. Jedini
nacin na koj bi raGunar mogao da se iskljuci je izvlatenjem kabla iz napajanja. U ovoj
vrsti kriminala, za razliku od ostalih moguce je rekonstruisati krivi €no delo. MoZe
da se sazna kako je napadac pristupio racunaru, koju tehnologiju je koristio.
Rekonstrukcija traga do osumnji  €éenog ra éunara. Kompjuterski kriminalci su jako
vesti i jako retko padaju u zamku ali se ipak po nekad desi, Sto je jako dobro za
istrazne organe. Zato se prvo traze logi¢ke greSke. Sam raCunar Cesto ostavlja
razli€ite tragove pa forenzi€ar treba da zna Sta i gde treba da trazi. Iskusan napadac
nikada ne napada sa svog racunara. Predavanje nalaza i dokaznog materijala
korporacijskim ili zvaniénim organima istrage za dalji postupak, forenzi¢ar vrSi
isklju€ivo po odobrenju vlasnika napadnutog sistema [2].
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6.Model integrisanih procesa digitalne
forenzi ¢ke analize

Ovaj model kreée sa pretpostavkom da je sam racunar mesto krivicnog dela
odnosno digitalno mesto krivicnog dela. Za otkrivanje fizickih dokaza model
primenjuje metode i tehnike istrage krivicnog mesta krivicnog dela i koristi iskustva iz
istrage klasi¢nog kriminala. U istrazi digitalnog mesta krivicnog dela model koristi
programski kod — binarne zapise za otkrivanje digitalnih dokaza [2].

U istrazi fizickog mesta krivicnog dela, najpoznatija teorija je Lakardov zakon
razmene materije: ,Kada dva objekta dodu u kontakt, do¢i ¢e do razmene materije
izmedu njih“. Na primer, dlake i vlakna sa tela zlo¢inca se €esto zadrze na mestu
krivicnog dela i slicno se deSava i sa digitalnim mestom krivicnog dela. Privremeni
fajlovi, sadrzaj ram memorije koji je snimnjen na ¢vrstom disku (swap faj), izbrisani
delovi fajlova mogu ostati u racunarskom sistemu, tzv. fajl slack prostoru i
nealociranom prostoru klastera na ¢&vrstom disku. | to zahvaljujuéi raznim
aplikacijama, pomoénim alatima, operativnim sistemima koje je koristio napadac [2].

Forenzi¢ka istraga digitalnog mesta krivicnog dela se integriSe sa istragom fizi€kog
mesta krivicnog dela, tako da se mogu sakupiti svi relevantni fizi¢ki i digitalni dokazi
o aktivnostima napadaca. U ovom modelu istrage kompjuterskog kriminala, digitalno
mesto krivicnog dela moZe se smatrati sekundarnim mestom krivicnog dela, u
odnosu na primarno fizi€ko mesto krivicnog dela koje €ine sto i prostorija u kojoj se
nalazi ispitivani racunar [2].

Osnovni termini kada je u pitanju ova oblast su [2]:
« fizi€ki dokaz,
» digitalni dokaz,
« fizitko mesto krivicnog dela,
» digitalno mesto krivicnog dela,
e revizija i analiza.

Fizi€ki dokazi su objekti koji mogu potvrditi da se to krivi€no delo zaista i dogodilo ili
ga povezuju sa zlo€incem. Digitalni dokaz predstavlja digitalni podatak koji
potvrduje da se zlocin dogodio i koji moze da dovede u vezu zlo€in i poc€inioca.
Fizicko mesto krivi €énog dela je okruzenje gde postoje fizi€ki dokazi o krivicnom
delu. Okruzenje gde se dogodi prvo kriviéno delo je primarno fizi€ko mesto krivicnog
dela ( npr. prostorija sa racunarom iz koje je izvrSen napad), a prostorija sa
posrednim raCunarom preko kog je izvrSen napad naziva se sekundarno fizicko
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mesto krivicnog dela. Digitalno mesto krivi €énog dela je virtuelno okruzZenje koje se
sastoji od hardvera i softvera gde postoje potencijalni digitalni dokazi krivicnog dela
kompjuterskog kriminala ili kompjuterskog incidenta. Postoje takode primarno i
sekundarno mesto krivicnog dela. Revizija i analiza oznafavaju da se neki objekat
racunarskog sistema ili raunarske mreze, moze procesirati na razli€ite forenzicke
nacine, kako bi se iz njega prikupili, analizirali i kontrolisali podaci koji su relevantni
za izgradnju ¢vrstih i neoborivih digitalnih dokaza [2].

6.1. Faze modela integrisanih procesa digitalne
forenzi ¢ke analize

Ovaj model je primenljiv i na korporacijsku i na zvani€énu istragu, i ovaj model ima 17
faza koje su oraganizovane u pet grupa [2]:

1. faza pripreme,

2. fazarazvoja,

3. faza istrage fizicCkog mesta krivicnog dela,

4. faza istrage digitalnog mesta krivicnog dela,

5. faza provere (kontrole).

Faza orivteme || Faza razvoia Faza istrage fizickog Faza provere
prip J mesta kriviénog dela (kontrole)

Faza istrage digitalnog
mesta kriviénog dela

Slika 15 - Faze modela integrisanih procesa digitalne forenzicke analize [2]

46



Maja Milovanovi¢ Kompijuterski kriminal — napadi, otkrivanje i zaStita

6.1.1. Faza pripreme

Digitalni dokazi moraju da se sakupljaju skladiSte i Cuvaju na forenzicki ispravan
nacin ili mogu biti izgubljeni. Ova faza ima zadatak da obezbedi potpunu operativnu i
infrastrukturnu pripremu i podrsku istrazi. Ona traje u kontinuitetu i nije vezana ni za
jedno konkretno kriviéno delo. Operativna priprema obezbeduje obuku za lica koja
¢e biti ukulju€ena u incident. Infrastrukturna priprema obezbeduje izvore iz kojih se
generiSu potrebni digitalni i drugi podaci da bi se izvrSila potpuna i detaljna istraga
koju je nemoguce izvrSiti ukoliko ne postoje podaci. Primer ove faze su instalacije i
rasporedivanje video nadzora i CitaCa kartica da bi se vremenski snimio pristup
fizi€kom prostoru [2].

6.1.2. Fazarazvoja

Cilj ove faze je da obezbedi mehanizam za detekciju i za potvrdu incidenta. Zadaci u
ovoj fazi se dosta razlikuju za korporacijsku i za javnu istragu [2].

Faza detekcije i izvrSavanja

Ova faza detektuje incident i izveStava odgovorna lica. Moze da se obavi pozivom
192 i ona definiSe pocetak istrage [2].

Faza potvrde i autorizacije

Sada se istraga nastavlja u razli¢itim smerovima. Ako je u pitanju javna istraga, trazi
se nalog za pretres ili neko drugo legalno odobrenje koje mora da bude potkrepljeno
sa dovoljno inicijalnih dokaza. A kod korporacijske istrage nalozi za pretres nisu
potrebni dok god se ne krSe prava privatnosti [2].

6.1.3. Faza istrage fizi ¢kog mesta krivi €nig dela

Ova faza ima zadatak da prikupi i analizira fizicke dokaze i rekonstruiSe akcije koje
su dovele do incidenta. Najvazniji cilj istrage je da se identifikuju ljudi koji se doveli
do ovog incidenta i za to su potrebni fizicki dokazi. Ovaj deo istrage vrsi istrazitel;
ekspert za istragu fizickog mesta i interventni tim za reagovanje na kompjuterski
incident ili tim za fizicko obezbedivanje. Faze za istragu fizickog mesta su prikazane
na slici 16 [2].
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W RN I G W G B I S R T e 1
I |
: Faza fiksiranog :
ek Faza
—+—>» Fizickog mesta » Faza pregleda g ; |
i - dokumentovanja |
" kriviénog dela |
I |
I |
I |
| |
I L |
| Faza pretrage i » I
' akvizicije digitalnih |-t— Faza rek‘ons‘tmkcue » Faza prezentacije ;
| (stvaranje hipoteze) |
| podataka . |
I |
I |
L e -

Faza istrage digitalnog mesta
krivi¢nog dela

Slika 16 - Faze i interakcija istrage fizickog i digitalnog mesta krivicnog dela [2]

Faza obezbe divanja (fiksiranja) fizi €kog mesta krivi €énog dela. Ona je ista za
svaki tip krivickog dela i aktivnosti koje se preduzimaju. | ona sadrzi [2]:

* osiguranje izlaza,

* pomo¢ ranjenima,

» zadrzavanje osumnji¢enih,
» identifikovanje svedoka.

Faza revizije fizi €kog mesta krivi énog dela . Organ istrage opservira fizicko mesto
krivicnog dela i obi¢no je prva osoba koja reaguje na incident. Cilj je da se
identifikuje dokazni materijal i da se na osnovu toga razvije pocetna teorija [2].

Faza dokumentovanja fizi €kog mesta krivi €énog dela. IstraZitelj treba da pravi
fotografije, skice i video snimke mesta krivicnog dela i dokaza i da detaljno
dokumentuje svaku aktivnost u procesu pretrage. Cilj je da se prikupi Sto viSe
informacija i da se saCuvaju i zabeleze [2].

Faze pretrage i sakupljanja dokaza sa fizi ¢€kog mesta krivi énog dela. Ova faza
obuhvata pretragu i detaljno prikupljanje dodatnih fizickih dokaza iz dubine fizickog
mesta krivicnog dela. Pretraga moze biti usmerena prema nestalim delovima fizi¢kih
dokaza kao Sto je npr. oruzje. Prikuplieni dokazi se Salju u forenzi¢ku laboratoriju
radi analize, a rezultati se koriste u sledecoj fazi rekonstrukcije incidenta. U ovoj fazi
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pocinje forenzi€¢ka istraga digitalnog mesta krivicnog dela. Racunarski sistem se
smatra fizickim dokazom pa se i on oduzima kad god je to moguce [2].

Faza rekonstrukcije fizi €kog mesta krivi €énog dela. Ovde spada organizovanje
rezultata analize prikupljenih fizickih i digitalnih dokaza i koriSéenje fotografija sa
fizickog mesta krivicnog dela da bi se razvila hipoteza o incidentu. Kod digitalnog
incidenta, rezultati istrage digitalnog mesta krivicnog dela povezuju se sa fizi€kim
dokazima, da bi se povezala osoba sa digitalnim dogadajem [2].

Faza ekspertskog svedo €enja/veSta €enja fizi €kog mesta krivi énog dela . U ovoj
fazi forenziCar svedoci kao ekspert ili vestaci fizicke i digitalne dokaze sudu ili upravi
korporacije. On prezentuje dokaze i hipotezu koja je razvijena u fazi rekonstrukcije

2]

6.1.4. Faza istrage digitalnog mesta krivi  énog dela

Ova faza pocinje kada su fizi€ki digitalni uredaji i drugi dokazni materijali prikupljeni
kao fizi¢ki dokazi ili kada je saCuvan analizirani mrezni saobraéaj radi obezbedivanja
dokaza. Cilj ove faze je da se identifikuju digitalni podaci o dogadajima na sistemu i
prezentuju istraznom organu. Ovde se svaki digitalni uredaj smatra posebnim
fiziCkim mestom kriviénog dela. Svi prikupljeni dokazi se Salju u fazu rekonstrukcije
u kojoj ¢e biti identifikovane veze izmedu digitalnih uredaja. Digitalni forenzicar
istraZzuje digitalno mesto krivicnog dela kroz sledece faze koje su prikazane na slici
17 [2]:

Faza fiksiranja
—+—» digitalnog mesta ——» Faza pretrage
kriviénog dela

Faza
dokumentovanja

Y

PO Faza rekonstrukcije
Faza sakupljanja | disiitalnor mesia il s
digitalnih dokaza | = ] 24 > p i

krivi¢nog dela

Faza rekonstrukcije fizickog
mesta krivitnog dela

Slika 17 - Faze forenzic¢ke istrage digitalnog mesta krivicnog dela [2]
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Faza fiksiranja digitalnog mesta krivi  énog dela. Ova faza obezbeduje ulaz ili izlaz
ka ili od digitalnog mesta krivicnog dela i zastitu integriteta digitalnih dokaza koji se
lako mogu izmeniti. Ovo predstavlja izolaciju raCunarskog sistema od racunarske
mreze, sakupljanje nestabilnih i lako promenljivin podataka koji bi mogli biti izgubljeni
kada se sistem iskljuci i identifikovanje bilo kakvih sumnijivih procesa koji su aktivni u
sistemu. Treba registrovati i po mogucstvu ispitati sumnjive korisnike koji su
ulogovani na sistem. Log fajlovi se mogu smatrati za o€evidce digitalnog krivicnog
dela i moraju biti obezbedeni ukoliko postoji pretnja da mogu biti izbrisani pre nego
Sto se sistem fizi€ki iskopira [2].

Faza pretrage digitalnog mesta krivi €nog dela. Ova faza se obavlja u forenzi¢koj
laboratoriji, na jednoj od forenzi€kih replika (imidZa) digitalnog mesta krivicnog dela.
Ukoliko nije moguce priviemeno oduzeti kompromitovani sistem, ova faza moze da
se izvrSi i uzivo u fiziCkom okruzenju sa tehnikama i alatima aktivne akvizice
raCunara u radu, iako je pozeljno laboratorijsko okruzenje, zato Sto pruza
kontrolisane uslove, a rezultati se mogu ponoviti sa drugom, referentnom replikom
sistema, ako to zahtevaju sudski organi [2].

Faza dokumentovanja digitalnog mesta krivi €nog dela. Ovde je potrebno
pravilno dokumentovati digitalne dokaze koji su otkriveni u fazi akvizicije. FiziCke
kopije sistema imaju istu ulogu kao i skice i video zapisi fiziCkog mesta kriviénog
dela. Svaki deo digitalnog dokaza koji se pronade u toku forenzicke analize imidza
sistema mora biti jasno dokumentovan. U ovoj fazi se dokumentuju pojedinaéni
delovi dokaza, ali se ne kreira finalni izveStaj o incidentu. Taj izveStaj se pravi u fazi
prezentacije. Ova faza nije strogo odvojena, zato Sto se dokazi dokumentuju od
trenutka otkrivanja i akvizicije do pripreme dokaza za prezentaciju (svedocenje/
vesStacenje) pred sudom [2].

Faza sakupljanja digitalnih dokaza sa digitalnog me  sta krivi énog dela . Sastoji
se od potpune digitalne forenziCke akvizicije relevantnih podataka iz racunarskog
sistema, radi izvlaCenja digitalnih dokaza. Ova faza koristi rezultate iz faze pretrage
da bi se usredsredila na dodatne indikatore koji upucuju na digitalne dokaze i
odgovarajuce tipove analize. Najveci deo istrage se potroSi u ovoj fazi [2].

Faza rekonstrukcije digitalnog mesta krivi énog dela. Ona se sastoji iz
sastavljanja neoborivog, ¢vrstog digitalnog dokaza bez tzv. pukotina. Digitalni dokazi
se mogu razvrstati na osnovu toga koliko su uverljivi i pouzdani. Podaci mogu da
zahtevaju slozene tehnike analize, kao Sto su analize izvrSnih fajlova i deSifrovanje,
a njihovi rezultati se koriste za izgradnju ¢vrstog dokaza [2].
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Faza prezentacije digitalnog mesta krivi €énog dela. Ona predstavlja
prezentovanje otkrivenih digitalnih dokaza timu za istragu fizi€kog mesta kriviénog
dela i pripremu za ekspertsko svedocenije ili veStacenje pred sudom [2].

6.1.5. Faza provere (kontrole)

Ovo je finalna faza koja se sastoji od revizije i kontrole integralnog procesa istrage,
da bi se identifikovale oblasti koje se mogu poboljSati. Za digitalni kompjuterski
incident, ovo obuhvata analizu kvaliteta rada organa istrage, i koliko dobro su
izvrSene fiziCka i digitalna istraga svaka za sebe, koliko dobro su uradene zajedno i
da li postoji dovoljno fizi€kih i digitalnih dokaza da bi se sluc¢aj reSio [2].
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7.Forenzi ¢ki alati

Prvi forenzi€ki alati su pomagali u ispitivanju priviemeno oduzetih raCunara, i to na
nivou heksadecimalnog zapisa. Tek 1990-e godine pojaviljuju se specijalizovani
forenzicki alati [2].

Za opremanije digitalne forenzi¢ke laboratorije za terenske i stacionarne uslove rada
treba odrediti koji su alati najfleksibilniji, najpouzdaniji i najrentabilniji u obavljanju
poslova forenzicke akvizicije i analize digitalnih dokaza. Odrzavanje ove laboratorije
uklju€uje i formiranje softverke biblioteke — repozitorijuma, koja sadrzi i sve starije
verzije forenzi€kih alata [2].

7.1. Tehnike i alati za akviziciju digitalnih podat  aka

Prvi zadatak u forenzic¢koj istrazi raCunara je akvizicija digitalnih podataka i
podrazumeva pravljenje fizicke kopije bit-po-bit originalnog (osumnji¢enog/
ispitivanog) diska racunara. Ova procedura spre€ava korupciju i oSteé¢enje digitalnih
podataka na originalnom disku. Ovi alati za akviziciju vrSe sledece funkcije [2]:

» kopiranje podataka sa fizickog diska,

» kopiranje podataka sa logi¢kog diska/ particija,
» formatiranje akvizicijskih podataka,

» akvizicija komandnom linijom,

» akvizicija sa GUI alatima,

» udaljena akvizicija i

» verifikacija.

Za akviziciju podataka bit-po-bit sa originalnog na forenzi¢ki disk postoje hardverski i
softverski alati. Primeri hardverskog alata za uzimanije fiziCke slike racunara su [2]:

* Image Masster Solo 2 Forensic (moZe samostalno da kopira podatke sa
originalnog na forenzicki disk),

* EnCase (slika 18)

 FTK (slika 19)
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Postoje dve metode kopiranja u procesu akvizicije, i vecina programa ima obe
metode [2]:

» fizi€ko kopiranje celog fizickog diska i
* logi¢ko kopiranje particije diska.

Formati koji su na raspolaganju za akviziciju diskova variraju od potpuno sirovih
podataka u binarnom zapisu do kompresovanih podataka specifi¢nih za proizvode.
Sirovi podaci su direktna kopija diska, to je jednostavna kopija bit-po-bit fajla
podataka, particije diska ili celog diska. Moze kopirati podatke sa jednog diska na
drugi ili u jedan ili viSe segmentiranih fajlova podataka. Forenzi€ar moze gledati
sadrzaj sirovih podataka imidza fajla sa heksadecimalnim editorom kao Sto su
HexWorkshop ili WinHex [2].

Neki forenzi€ki alati mogu izvrSiti akviziciju podataka sa aktivhog racunarskog
sistema (u radu), udaljenim pristupom preko racunarske mreze i transportovati ih u
forenzicki server zasticenim kanalom [2].

Svi savremeni forenzi¢ki alati obezbeduju metod za verifikaciju taénosti procesa
kopiranja podataka sa originalnog na forenzi€ki disk [2].

7.2. Ekstrakcija digitalnih podataka

Ekstrakcija sa forenziCkim alatima ima zadatak oporavka podataka u forenzi¢koj
istrazi i zahtevniji je za upravljanje od svih ostalih funkcija alata. Ovaj proces
obuhvata viSe koraka [2]:

* pregled i opservacija podataka,

» pretrazivanje sa klju¢nom reci,

» rekonstrukcija podataka iz fragmenata izbrisanog fajla,
» desifrovanje Sifrovanih fajlova podataka i

* oznacavanje (markiranje) digitalnih dokaza.

Vecina forenzi€kih alata obezbeduje funkciju posmatranje podataka , a od alata
zavisi u kom se formatu vide. Npr. forenzi€ki alat Drive Spy obezbeduje gledanje
logi¢ke particije osumnjiCenog diska 1 heksadecimalnog zapisa podataka u
klasterima i sektorima diska. Alati kao Sto su FTK, EnCase, Smart iLook omogucuju
nekoliko razli¢itih nacina pregleda. PretraZzivanje po klju €noj re ¢i je uobicajan
zadatak ispitivanja raCunara i na ovaj na€in se oporavljaju kljuéni podaci. Klju€ne reci
odreduje forenziCar na bazi raspolozivih dokaza dobijenih u fazi predistraznog
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postupka. FTK moze dekompresovati arhivirane fajlove kao Sto je ZIP.
Rekonstrukcija podataka iz fragmenata izbrisanog fa  jla, odnosno ekstrakcija
podataka iz nealociranih prostora diska, postala je jako bitan zadatak. DeSifrovanje
Sifrovanih fajlova podataka je glavni izazov za forenzi¢ara pored analize i
oporavka podataka. Sifrovan moZe da bude ceo disk, samo particija ili samo neki
fajl. Posle lociranja podataka vrSi se oznaé€avanje digitalnih dokaza [2].

7.3. Rekonstrukcija osumnji  €enog diska

Ova funkcija treba da regeneriSe odnosno da rekonstruiSe osumnji¢eni disk, Sto se
radi sa fizickog duplikata osumnji¢enog hard diska. Prvi razlog za rekonstrukciju
dogadaja je da po zahtevu suda forenzi¢ar moze podiéi osumnijiCeni racunar i
pokazati Sta se dogodilo u toku krivicnog dela. Drugi razlog za dupliranje
osumnji¢enog diska je da se napravi identiCha kopija za potrebe drugih forenziara
odbrane, vesStacenja. Ukoliko je imidZz kopija uzeta sa prihvatljivim i pouzdanim
forenziCkim alatom i prema propisanoj proceduri, ona se smatra originalom
osumnji¢enog diska [2].

7.4. Softverski forenzi ¢ki alati

Softverski forenzicki alati se grupiSu u dve kategorije. A to su:
» aplikacije komandne linije i
* GUI (Graphics User Interface) aplikacije.

Aplikacije komandne linijle  su namenjene za izvrSavanje samo jednog zadatka,
kao Sto je SaveBack, alat na bazi DOS komandne linije. Za razliku od njih, GUI
aplikacije su namenjene za obavljanje viSe forenzi¢kih funkcija, oni mogu obauviti
vecinu zadataka akvizicije. U ovu vrstu alata spadaju FTK i EnCase. Najbitnija
funkcija ovih alata je ta Sto mogu u potpunosti da iskopiraju osumnji¢eni disk [2].

7.5. Hardverski forenzi ¢ki alati

Kako se brzo menjaju informaciono komunikacione tehnologije sistema, tako se
zahteva i izbor novih forenzi¢kih alata za novi hardver. Kako se forenzi¢ki hardverski
alati, radne stanice i serveri koriste intenzivno, zamenu treba planirati najmanje na
dve godine. Snabdevaci raCunarskih sistema nude Sirok asortiman forenzickih
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radnih stanica, koje korisnik treba da prilagodi svojim potrebama. Forenzi¢ke radne
stanice se mogu podeliti u tri kategorije [2]:

* stacionarna radna stanica  (raCunarski sistem sa nekoliko kuciSta za
eksterne hard diskove i mnogo perifernih uredaja visokih performansi),

» portabl radna stanica (laptop rac¢unar sa ugradenim LCD monitorom i skoro
istim brojem kucista i perifernih uredaja kao i stacionarna radna stanica),

* prenosna radna stanica (obi¢no laptop ugraden u transportnu torbu sa
manjim brojem perifernih uredaja).

Digitalna forenzi¢ka laboratorija treba da ima Sto viSe razli€itih forenzi¢kih alata,
softvera i hardvera da bi izvrSila sve potencijalne zadatke istrage. Ako je moguce
treba imati po nekoliko konfiguracija za istovremeni rad na razliitim slu¢ajevima.
Problemi mogu nastati u podrSci periferijskim uredajima koji mogu doc¢i u konflikt ili
da ne rade. Forenzi¢ar mora da zna koliko periferijskih uredaja moze da se poveze
na sistem da bi on nesmetano radio. Prilikom odabira radne stanice treba birati onu
koja moze da omoguéi najveéi broj proSirenja. Treba uzeti Sto je moguce viSe
memorije i Sto potpuniju kolekciju razli¢itih veli€ina hard diskova. Primer kompletnog
racunarskog sistema je FRED ili DIBS Advance Forensic [2].

Digitalni dokazi se razlikuju od fizi¢kih i od drugih tipova dokaza po tome Sto se
mogu kopirati do najsitnijih detalja - bitova. ForenziCar moze napraviti tacnu fizicku
kopiju ¢&vrstog diska. Akvizicija digitalnin dokaza sa hardverskom tehnologijom
ukljucuje [2]:

* blokatore upisivanja,

* razne adaptere,

» CD/DVD diskove za akviziciju,
» SCSI diskove i opticke kanale.
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7.5.1. Blokatori upisivanja

To su hardversko- softverski uredaji za sprecavanje upisivanja podataka na ispitivani
disk. Neki od primera se mogu videti na slici 20. Oni su obavezni u digitalnoj
forenzici, jer spre€avaju forenziCare da slu€ajno upisuju podatke na ispitivani disk
koji sadrzi digitalne dokaze. Postoje i softverski i hardverski blokatori. KoriS¢enjem
hardverskih blokatora upisivanja mogu se skinuti digitalni podaci sa brojnih tipova
¢vrstih diskova, a neki od njih su [2]:

e |IDE &vrsti diskovi od 3,5 in€a,
e SATA ¢vrsti diskovi,

* notebook &vrsti diskovi,

e toshiba ¢vrsti diskovi i dr.

Slika 20 - Hardverski blokatori [2]

7.5.2. Hard diskovi

Hard diskovi se koriste za €uvanje programa koje korisnik upotrebljava tokom rada
na racunaru, kao i za smestaj podataka nastalih koriS¢enjem pomenutih programa.
Pored ove dve namene hard disk se koristi i kao privremena memorija, kada mu za
potrebe nekog posla zafali RAM memorija [3].

Hard diskovi koji su u upotrebi su IDE i SATA diskovi i mogu se videti na slici 21.
IDE diskovi koriste trakasti kabal, a SATA diskovi koriste fleksibilne kablove sli¢ne
telefonskom kablu [2].
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Slika 21 - Primeri IDE i SATA diskova [2]

7.5.2.1. Konstrukcija hard diskova

Na slici 22 se moze videti hard disk sa njegovim elementima:

Osovi :
T i Pleca

Kazaljka

Slika 22 - Konstrukcija hard diska [24]

Glavni element hard diska su jedna ili viSe okruglih ploéa od nemagnetnog
materijala, koje su vezane zajedni¢kom osovinom. Ploe su sa obe svoje strane
prevu€ene tankim slojem magnetnog materijala, na koji se upisuju podaci, i sa kojeg
se kasnije ocitavaju. Iznad obe strane svake plo¢e nalaze se glave za Citanje i
upisivaje podataka. Glave su smesStene na specijalnim ru€icama, koje se nalaze na
zajednickoj osovini, tako de se istovremeno pokrec¢u i menjaju svoj polozaj od ivice

plo€a pa skoro do njihovog centra [3].
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Svi elementi hard diska su hermeti¢ki zatvoreni u kuciste kako bi se sprecila
oStecenja osetljivih elemenata usled necisto¢e praSine iz vazduha. Pomeranjem
ru€ica sa glavama upravlja kontroler koji se nalazi na Stampanoj plo¢i smestenoj na
donjoj strani kuéista hard diska. Kontroler ima i konektor preko koga se prikljucuje
na racunar. Takode postoji i konektor za prikljuCenje napona za napajanje. Uloga
kontrolera je da obezbedi stabilnu brzinu obrtaja plo¢a sa magnetnim materijalom i
da u zavisnosti od zahteva koji dobije od mati¢ne ploCe obezbedi pomeranje rucica
sa glavama za Citanje i pisanje na ta¢no odredeno mesto [3].

7.5.2.2. SmesStanje podataka na plo €ama hard diska

Da bi se povrSina racionalo iskoristila, uvedena je posebna organizacija upisa koja je
prikazana na slici 23.

Vanjska

staza
(C:) Disk  Sekiori <

Linutrasnja

\ staza
Pristupni mehanizam Glava za citanje /pisanje

(a) (b)

Slika 23 - Upisivanje na hard disk [24]

Osnovni elementi su staze. One su rasporedene kao koncentriéni krugovi na obe
povrSine svih plo¢a, po€evsi od spoljne ivice prema unutrasnjosti plo¢e. Zavisno od
vrste diska svaka staza moZze da sadrzi veliki broj bitova. Zbog toga je staza
podeljena u odredeni broj sektora koji sadrzi 512 bajtova podataka. Slededi
parametar hard diskova su cilindri . Cilindar €ine staze na svim plo¢ama koje se
nalaze na istom polupre¢niku. Sa ovom organizacijom se postize racionalno
iskoriS¢éenje povrSine za smestaj podataka i obezbeduje se najbrzi rad hard diskova

[3].

Najmanja veli€ina prostora je sektor. Ako su podaci vec¢i od jednog sektora, onda se
prelazi u sledeéi sektor u istoj stazi. Kad se popuni cela staza, prelazi se na stazu sa
istim brojem, koja se nalazi na suprotnoj strani iste plo¢e. Nakon toga se popunjava
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istoimena staza na susednoj plodi, tj. u okviru jednog istog cilindra. Tek kad se
popuni ceo cilindar, ru€ice se pomeraju na sledeéi. | tako je ostvareno minimalno
mehani¢ko pomeranje rucica sa glavama, tako da se sa najmanjim pomeranjem
ru€ica postize najvecéa brzina upisivanja i oitavanja podataka [3].

Kod savremenih diskova broj sektora po stazama nije stalan, ve¢ se disk deli na vedéi
broj zona. Broj sektora u stazama u jednoj zoni je stalan, ali u razli€itim zonama ima
i razli¢it broj sektora po stazama. PoSto su duzine staza koje se nalaze blize
spoljasnjoj ivici ve€e od duzina staza koje se nalaze blize centru ploCe, onda se u
spoljasnjim stazama moZzZe smestiti viSe sektora, a to znaci i veca koli€ina podataka

3],
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8.Studija slu €aja (Case study)

8.1. Scenario istrage kompjuterskog kriminala u
organizaciji ,XY*

Organizacija ,XY* je firma koja se bavi proizvodnjom, prodajom, implementacijom
energetskih postrojenja za elektrodistribuciju. Odnosno, prodaje i implementira
visokotehnoloSke sklopke za ova postrojenja. Jedna od sklopki se moze videti na
slici br 24.

Slika 24 - VisokotehnoloSka sklopka [25]

Ova firma je najpoznatija u Srbiji u ovoj oblasti, a njoj konkurentska firma se nalazi i
Republici Srpskoj. Njen pravi naziv se ne navodi jer Zeli da ostane anonimna.

Svaka firma poseduje informacije od znacaja koje se ne iznose u javnost. Tako i
firma ,XY“ €uva odredene informacije kojima ima prisup samo odredeni broj
zaposenih u toj firmi. Ove informacije se ¢uvaju na posebnom racunaru sa Sifrom i
koji nije povezan sa Internetom, kako bi se omogucila Sto veca bezbednost ovim
informacijama. Na raCunaru se nalaze svi projekti i informacije koje se Cuvaju od
javnosti, odnosno od konkurentskih firmi.

Jedan od zaposlenih koji je bio jako dugo jedan od najboljih radnika, ima pravo
pristupa. On se oZenio, dobio dete i odlucio da trazi poviSicu jer je smatrao da svojim
dugogodisnjim i napornim radom to i zasluZzuje. OtiSao je kod direktora na razgovor,
medutim nije naiSao na podrSku koju je ocekivao. Direktor nije Zeleo da mu da
poviSicu. To je njega jako razocaralo i kvalitet njegovog rada je poceo da se
smanjuje velikom brzinom. On je taj postupak ponovio nekoliko puta, medutim
odgovor je uvek bio isti. Vremenom je gubio motivaciju, kao i zelju za radom i
dokazivanjem i to se ispoljilo na njegovim rezultatima. Odjednom se potpuno
promenio. Ponovo je poc¢eo vredno da radi i rezultati su odjednom poboljSani i kupio
je nova kola, iako nije dobio poviSicu koju je trazio i viSe je nije ni spominjao.
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MenadZeru je to postalo jako sumnjivo i porazgovarao je s njim. Zaposleni je
odgovorio da ne radi nigde sem u toj firmi. MenadzZer mu nije poverovao i odmah je
sklonio rac¢unar u sef, na kom se C€uvaju projekti, i krenuo da trazi stru¢njaka za
digitalnu forenziku koji ¢ée mu reSiti neke sumnje.

Digitalni forenzi€ar je nakon dugog ispitivanja doSao do zakljucka da je neko od
zaposlenih ukrao folder sa projektom sklopke, u kom su se nalazile sve informacije i
nacrti tog projekta. Taj projekat je jedan od najbitnijih u organizaciji i zato te
informacije spadaju u najpoveljiviie. Nakon Sto je zaposleni iskopirao folder, on ga je
i obrisao sa raunara.

Forenzi¢ar je uspeo da povrati taj folder, medutim, sad se javio joS jedan veliki
problem. Da li je to uradila osoba na koju menadZer sumnja? Sta je uradio sa
podacima?

Nakon toga, menadzer se obratio istraznim organima, preneo im je sve poznate
informacije i oni su sproveli javnu istragu. DoSli su do zakljucka da je upravo
zaposleni na kog je menadzer sumnjao to i uradio, i da je prodao te informacije
konkurentskoj firmi koja se nalazi u Republici Srpskoj i tako firmi ,XY* naneo veliku
Stetu i gubitke.

8.2. Korporacijska istraga

8.2.1. Uzimanje imidza

Nakon dolaska u organizaciju menadzer je forenzi€aru predao racunar na kom su se
nalazili podaci sa svim projektima.

Na samom startu lokal disk se poveze sa blokatorom i na taj nacin je osigurano da
digitalni forenzi¢ar ne moZze niSta da izmeni, i samo tako su dokazi validni na sudu.
Zatim se pokrene aplikacija koja se naziva EnCase i sa njom se uzima imidZ tog
racunara.

Pre samog pocetka treba da se napravi folder u kom ¢ée se Cuvati svi fajlovi koji se
prave tokom rada. U tom folderu treba da budu tri nova foldera a to su: export, image
i temp kao na slici 25.
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b Project0dl »

|42 [l Search prgeciont

Crganize «
i Favorites T
B Desktop

& Downloads

%] Recent Places

Include in library +

Mame
| Export
| Image

1 Temp

Burn

Share with + MNew folder

Date modified
8/11/20139:37 PM
8/11/201310:58 PM
8/11/2013 9:37 PM

Type

File folder
File folder

File folder

4 Libraries

% Documents
J’ Music

[ Pictures

BF videos
& Homegroup
18 Computer

&, Local Disk [C)

= Sistem (D3) A

—a Docurnents (E:)
= PROJECTS (H:)

i Transcend (k) -

’ 3 items

Slika 25

U folderu temp ¢e se Cuvati privremeni fajlovi, koje EnCase pravi tokom uzimanja
imidZza. U folderu image se €uva imidZ tog diska i u export svi ostali fajlovi. Na

sledecoj slici, broj 26, se moze videti lokalni disk u kom se nalaze svi projekti ove
organizacije.

v e T aa
@O'IE » Computer » PROJECTS (H) »

E .
Organize = Share with Burn MNew folder
S Eavortes Name Date modified Type Si
BE Desktop . Energija 8/11/2013 8:42 PM File folder
& Downloads | Projects avgust B/11/2013 8:42 PM File folder
fg‘l Recent Places . Sklopke 1659 8/11/2013 8:42 PM File folder
= Libraries
3 Documents
&) Music

Slika 26
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Nakon toga se pokrecée program i treba da napravi novi slu¢aj kao na slici 27.

EF EnCase Enterprise Edition
File Edit View Tools Help
[EMew [ Open | gy Print | 3 Logon [

X Sycaces | [Jrabie | 58 calery [ imelne [5] Report
¥ Casen In Fik Fie e
4 * | Name | Filter Rescet | Bt | Tyoe | Catepory Sagratise
8 =
Case Options ﬁ
‘Hame
Projecidl
Examiner lame
Maja Miovanevic
Defauit Export Folder
FC: Wsers\maoca Desktop ProjectDl 1 mags _]
Temparary Folder
{Ci \sers\makica Degetop Project0l 1 {Temp ﬂ
Frish concet |

| 1] L 2 (5] Repert| [ Console 8 Filters [, Queries I Lock| [0 00

Slika 27

Prvo se unosi naziv projekta i ime forenzi€ara. Zatim putanja do export i temp foldera

koji su prethodno napravljeni. Tako kreiran slu¢aj se vidi na sledecoj slici broj 28, u
levom delu prozora.

B EnCase Enterprise Edition

File Edit View Tools Help

I ™ N - e

Einen @ open [ save | print | g Add Deviee Q@ search | Sg Logo N -
[ Table | 828 Gallery [7]Tmelne (5] Report

M I Mame ‘ Fiter
ol

File Fie

T [ Fe T
|REDcr(‘E!<t Type | Category ‘ Saure | Description

I3 Lo
Deleted Accesst

Slika 28

Zatim se dodaje uredaj, Ciji se imidz kreira, tako 5to se odabere “add device” i pojavi
se prozor kao na slici 29, gde se bira lokalni disk i nakon toga, kao na slici 30, se
bira lokalni disk koji se analizira. U ovom slucaju je odabran H local disk. Onda se
pojave svi fajlovi i folderi koji se nalaze u njemu, kao na slici 31.
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Add Device e - — = - L. il L)
I sessions
e @ Devices Name Comment
.& g Local Drives
{1 IC) Evidence Files [z Palm Pilot
D_S :g Metwork Crossover

L7 15 CiProgram Files (»

< | il

I Next = I Cancel
]

%
P — — ————— — - = =
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Slika 30
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BF EnCase Enterprise Edition

File Edit View Tools Help
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X & cases| | [Jvable | g28 Gallery []imeline (5] report |
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Slika 31

Sa leve strane prozora na slici 32 se vide folderi, a sa desne svi fajlovi koji se
nalaze u njima. Na levoj strani se vidi jedan precrtani folder i naziva se “sklopke 001"
To je znak da je taj folder obrisan kao i fajlovi koji se nalaze u njemu i koji se vide sa

desne strane.

S s e cior A

File Edit View Tools Help

E]New (Z-Open [ Save | 5, Print | dig Add Device (@ Search | ) Logon [§ Refrec

Xy cases| | []7able| 228 Gallery []Tmeine [E] Report |

2 @ Cases ¥ Name | Filter RE‘QM| g'ft | .:y‘l; ‘ CE;“:‘W ‘ Signature ‘ Desaription

1@ _oivsp vSD File, Deleted, Archive

M 2 | @ mplementacija-001.docx docx File, Deleted, Archive

Projects avgust [¥1 3 | @ product1203.qf gf GF Picture File, Deleted, Archive

Eli‘? @ producti408.qif af  GF Picture File, Deleted, Archive

7 i) SKlopke 1659 1 5 | @ Projekat-skiopke-001,docx docx File, Deleted, Archive

(96 |@ razvoj-001.docx docx File, Deleted, Archive

7 |@ sifre sklopki.dack dock File, Deleted, Archive

] 8 | @ Upotreba sklopki-00L.docx docx File, Deleted, Archive

Slika 32
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Sada treba forenziar da uzme imidz tog diska, tako Sto bira desni klik tog local diska
i onda bira “acquire” kao na slici 33. Zatim “add to case” (slika 34). Onda se doda
naziv projekta i lokacija (slika 35) i na kraju bira “finish”. Nakon toga je potrebno neko
vreme da se napravi imidz, a napredak se moze pratiti u donjem desnom uglu kao
na slici 36.
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Nakon zavrSetka se pojavljuje isti takav folder kao na sledecoj slici i to je imidz tog
lokalnog diska. Sada se imidZ nalazi u folderu image, koji je napravljen na pocetku i

ima ekstenziju .EO1 kao na slici 38.
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8.2.2. Analiza imidza

Nakon toga forenzi€ar pristupa analizi imidZa. Prvo je potrebno da napravi slu¢aj isto

kao i prilikom uzimanja imidza, kao na slici

39. Zatim odlazi u folder u koji je

saCuvan imidz, i samo prevuce fajl sa ekstenzijom .EOL1 koji se vidi na slici 40
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Nakon prevlagenja vidi se prozor kao na slici 41, i forenzi€ar sada moze da vidi sve
fajlove koji se tu nalaze kao i fajlovi koji su obrisani.
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Na slici broj 42, klikom na neku sliku, u donjem delu mozemo videti sadrzaj. Klikom
na tekstualni fajl, kao na slici 43 vidimo u donjem delu neka slova. Tek nakon
oporavka ovog fajla moze se lepo videti njegova sadrzina.
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8.2.3. Vraéanje obrisanih fajlova i foldera

Obrisani fajl ili folder se oporavlja desnim klikom na fajl ili folder, zatim se bira opcija
~copy/unrase”, Sto se vidi na slici 44. Zatim se podeSava kao na slikama 45 i 46.
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U prozoru koji se naziva Destination, slika 47, odabere se putanja do projekta gde ¢e
se Cuvati ti fajlovi i odabere se finish. | na kraju aplikacija obaveStava o uspesno
obavljenom kopiranju kao na slici 48.
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Tako je digitalni forenzi€ar otkrio Sta se desilo, koj je fajl obrisan i na koj nacin je
vraéen. Na slici 49 se vidi kako je odabrana destinacija i na kraju, na skici 50 se
moZe videti ceo oporavljeni folder, koji je bio obrisan.
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[ E ]
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8.2.4. Postavljanje aplikacije za nadgledanje sist ema

Nakon ovih deSavanja menadzer je Zeleo da se zastiti na joS neki nacin. U strahu da
se to ne ponovi trazio je od forenzi¢ara da mu bar na neko vreme, instalira neki
program za stalno nadgledanje sistema kako bi pratio deSavanja.

Forenzicar mu je instalirao ,keylogger®. Na slici 51 se vidi prozor u kom se
podeSavaju funkcije ovog programa. On je sakriven i sve vreme radi kao i antivirus.
Sve njegove ikonice su sakrivene i tako nije moguce jednostavno uéi mu u trag.

Jedini nacin za pokretanje je Ctrl+Shift+Alt+U. | nakon toga se otvara prozor kao na
slici 51. Klikom na dugme ,Keystrokes & Clipboard“ otvara se txt dokument, kao na
slici 52, u kom piSu sva deSavanja koja su se desila na tom rac¢unaru i tog dana. Na
kalendaru se bira dan koji korisnik zeli da vidi.
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-—-> 11:27:18 PM, IN WINDOW "file-recovery” USER "makica” PRESSED:
=

---> 11:27:19 PM, IN WINDOW "YTD Video Downloader™ USER "makica” PRESSED:
=

---> 11:27:25 PM, IN WINDOW "Export” USER "makica” PRESSED:

=

---> 11:27:32 PM, IN WINDOW "Encase Enterprise Edition” USER "makica” PRESSED:
5

---> 11:27:34 PM, IN WINDOW "11.jpg - Paint” USER "makica’ PRESSED:

v

~--> 11:27:39 PM, IN WINDOW "Paint” USER "makica” PRESSED:

ny —Right-

---> 11:27:41 PM, IN WINDOW "Untitled - Paint™ USER "makica” PRESSED:

5

---> 11:27:42 PM, IN WINDOW "Encase Enterprise Edition” USER "makica” PRESSED:
x

---> 11:27:47 PM, IN WINDOW "Export” USER “makica” PRESSED:

¥ -snapshot- =

---> 11:271:57 PM, IN WINDOW "Untitled - Paint™ USER "makica” PRESSED:

v

-=-> 11:28:03 PM, IN WINDOW "Save As” USER "makica” PRESSED:

12

---> 11:20:37 PM, IN WINDOW "YTD Video Downloader” USER "makica” PRESSED:

¥ -DOwn- y -Down- yy -Down- y -Down- y -Down- yy -Down- ¥ -Down-

---> 11:48:19 PM, IN WINDOW "Free Keylogger 3.6" USER "makica” PRESSED:
¥ -snapshot-

---> 11:48:28 PM, IN WINDOW "Untitled - Paint” USER "makica” PRESSED:
nv

---> 11:48:35 PM, IN WINDOW "Save As” USER "makica” PRESSED:
ez -sack- ylogger -Enter-

---> 11:48:47 PM, IN WINDOW "Save As" USER "makica” PRESSED:
keylogger images' -Enter~
—Enter-

Slika 52

76



Maja Milovanovi¢ Kompijuterski kriminal — napadi, otkrivanje i zaStita

8.3. Javna istraga

Digitalni forenzi€ar je otkrio Sta se desilo sa projektom i povratio je taj folder. Sada je
taj problem reSen ali ostaje drugi joS veéi problem. Ko je to uradio. Menadzer moze
samo da pretpostavlja ali ne moze da bude siguran. Tako da su obavesStene vlasti i
sada preuzimaju slu€aj. Menadzer i digitalni forenziCar su preneli sve informacije
koje su imali istraznim organima, koji su dalje nastavili sa radom. Krenuli su sa
otiscima sa raCunara.

Nakon temeljno sprovedene istrage dosli su do zaklju¢ka da je to uradio upravo onaj
c¢ovek na kog je menadZzer i sumnjao.
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9. Zaklju cak:

U ovom istrazivackom radu se vidi da je kompjuterski kriminal u stalnom porastu i da
sadrzi mnogo razli€itih oblika, i takode je prikazan i nacin na koji se treba zastititi.
Zbog toga je bilo neophodno da se formiraju razne institucije koje ¢e se bauviti
iskljuéivo ovom vrstom kriminala. Postoje razliCite tehnike, metode i alati koje oni
koriste u borbi. Istrazni organi u velikoj meri saraduju sa digitalnim forenzi€arima
tako Sto spajaju dokaze i na taj na¢in mogu da naprave Sto taéniju rekonstrukciju
dogadaja.

Ovaj rad ima zadatak da skrene paZznju na razli€itost ove vrste kriminala i da edukuje
zaposlene u razli€itim firmama o opasnostima koje vrebaju sa Interneta. Na taj nacin
bi oni stekli neko osnovno znanje i samim tim bi se kriminal koji koristi druStevni
inZenjering smanijio.
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