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1. Uvod

Umrezavanje u informacionim tehnologijama predggaweoma zn&jnu
tehnologiju. Pojavom Interneta, kao svetske mreagude je komunicirati sa osobom koja
se nalazi na drugoj strani planete, Sto otvaraadostih mogtnosti. Takae, to dovodi i
do napretka postajén tehnologija i vrsta aplikacija. Video igre tal@spadaju u jednu od
tih vrsta.

Video igre se mogu podeliti po ragtim kriterijumima, od kojih je jedan i to
koliko igrata podrzavaju, tj. da li je igra pravljena za igeaag strane jedne osobe u datom
periodu 6ingle - playey ili je pravljena sa idejom da je grupa ljudi igrajedno u istom
vremenskom periodurulti - playe). Danas je kod \é@ne naslovaest sl¢aj da su obe
opcije prisutne.

U periodu pre masovne ekspanzije umrezavanja irnata, princip igranja
single — player i multi — player igara se nije prano razlikovao. Jedna ili viSe osoba bi
sela pored urdaja sa igrom, i u zavisnoti od tipa igre, vrSilaaigne akcije u okviru iste,
radi dostizanja odtkenog cilja. Problem kod multi — player igara u teme je bio slede
prirode: nedostatak igta na datom mestu u datom periodu. Recimo da ndkaa&égra
odredeni naslov ali nije u mogumosti jer nema sa kime da igra, bilo zato Sto mbhassama
na nekoj lokaciji, ili zato Sto niko u njenom okewmju nije zainteresovan za taj naslov.
Pored toga, neki od zanrova video igara, gde sistkBompjuterski mis i gde uz pordo
kursora miSa upravljate likom, isktiivo su mogli da funkcioniSu kao single — player
naslovi.

Umrezavanje je reSilo jedan od tih problema. Nairpeyezivanjem vise
ratunara putem lokalne mreze, omoégno je, umesto da na jednontuaaru budu svi
igraci, da svaki igré ima svoj réunar. Pored povanog komfora, to je takie omogudilo i
da pomenute igre koje koriste miS mogu da se prasee opcijom za viSe igta. Ali,
lokalna mreza je i pored svoje v@fie i dalje lokalna, i zahteva da igrabudu ipak
relativno blizu jedan drugome. Kao Sto jeveceno, razvoj Interneta jecunio mogueim
komunikaciju sa ljudima Sirom sveta, i samim tirag,orio je i nove mogtnosti kada su u
pitanju multi — player igre. Sada viSe nije biloragienja prostorom, tako da su time
viSestruko povéane mogunosti uzivanja u naslovima, kao i izbor iggasa kojima se
moze igrati. Takav pristup je postao toliko popalgrda je doveo do stvaranja nove vrste
takozvanih online igara, koji predstavljaju tip ig&koji iskljwivo moze da se igra preko
Interneta, zajedno sa hiljadama i hilladama drugyia istovremeno.

Idealno bi bilo da se sve na tome zavrsSi, ali r@stato nije sldaj ovde.
Koris¢enje Interneta kod multi — player igara je dovetonshoStva novih problema, Zge
reSavanje je potrebno uloZziti puno truda, vremenesursa. Navedeni problemi su dodatno
eskalirali kod online igara, gde bukvalno ne pastgtem ni organizacija koja moze da
reSi sve iznenadne potesko koje maltene predstavljaju svakodnevnicu u fiorksanju
jednog informacionog sistema vezanog za @eineonline naslov.
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Ovde bi trebalo spomenuti, da taleopostoje razni kriterijumi od kojih barem
neki moraju biti ispunjeni da bi video igre bilepesne. Zabavnost, inovativnost,darii
likovi, kao i razni drugi elementi umeju biti prebu za uZivanje u oddenom naslovu.
Sve to naravno zavisi od tipa naslova, i kranjdig &oji razvojni tim Zeli postii.

Kada su online igre u pitanju, imamo posebnu griapierijuma specitnu za
pomenuti tip. Koliko god oddeni online naslov bio dobro odien, to niSta ne zkdaako
korisnici nisu u stanju da ga igraju kako trebamlimo na primer online simulaciju Saha.
Koliko bi igra bila zabavna da recimo jedan igra toku partije dobija mogmost
izvodenja dva poteza za redom, dok drugi égnaoze izvrSiti samo jedan? Ako izuzmemo
neke ekstremne slagjeve, velika véna ljudi ne bi bila zainteresovana da tako nesSto
isproba. Ekvivalentno tome, u online igrama gdeatuebni brzi refleksi, teSko da bilo
ko tolerisati kaSnjenje u odzivu komandi, i porgthgdrugih dobro odrdenih i originalnih
elemenata i ideja prisutnin u konkrethom naslovakdiie, kao bitan problem sa
poveanjem broja korisnika narée se i autentifikacija istih. Sto je vise ljudi sutno,
postoji vé&a mogunost zloupotrebe i prevare kaighjem tuleg identiteta. Samim time,
potrebno je sam proces autentifikacije detaljnoawit, i spreiti bilo kakvu moguénost
iskori&avanja procesa od strane zlonamernih lica. Svetakaie spada u probleme i
izazove sa kojima se razvojni timovi $awaju danas.

U danaSnje vreme, mnogi ljudesto postavljaju pitanje zasto se uopsSte bauviti
bilo kojim problemima vezanim za video igre geneoaljer i dalje postoji odrkno
verovanje da su video igre laka zabavadien, dovoljno je pogledati kolika su ulaganja
potrebna za stvaranje uspesSnog naslova, kakvi @gopotrebno ispuniti, kao i sam profit
koji se moze ostvariti, da svako moze shvatiti edusviSe ne radi o naivnim izazovima i
dobicima.

Kod velikog dela online igara, posebno kada sutanpi popularniji naslovi,
prisutan je odréeni sistem naplate za igranje. Jedan od najpopjitaj@ sistem mesae
pretplate — korisnici pkaju odrelenu sumu novca za vremenski period od jednog mgseca
tokom kojeg imaju pravo da igraju igrdim proie mesec dana, pristup igri biva blokiran
za igr&a, dok ne uplati za sleéianesec.

Uzmimo sada za primer neku online igéija je meseéna pretplata 15 amekih
dolara, Sto je recimo neka prosa cena pretplate. Ako je ta igra veoma populaona,
verovatno ima par miliona igta svakog meseca. Dakle, 15 dolara na svaku odatih p
miliona osoba, na me&®om nivou. Vé se tu vidi koliki je obrt novca u pitanju, i kobke
to zapravo unosan biznis. Samim time, moZe se @stpiti i koliki uticaj ima
(ne)zadovoljstvo korisnika u svemu tome. Poznatpsmeri velikog broja online igara
koje su propale zato Sto nisu primenjivale dobréoahe zastite¢ime su automatski gubile
veliki broj korisnika, koji nisu bili voljni da bud zrtve hakerskih napada i ostalih
malverzacija.

Cilj ovog rada je prikaz sigurnosnih problema kadiree igara, ukljgujuci i
autentifikaciju, kao i zahtevnost po pitanju resyisa preporukama za njihovo reSavanje.
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2. Problemi resursa

2.1 Specifiénosti po pitanju zahtevnosti resursa

Uvek je potrebno imati u vidu da, u zavisnosti guhtigre tj. Zanra, resursi
potrebni za efikasno online funkcionisanje istitelikati, i ¢esto umeju biti veoma
speciféni. Uze&emo za primer potienja dva tipa video igara, simulacije Saha sa jedne
strane, i sa druge video igre koje spadaju u Zarlabkih igara ( fighting games, ski@no
FG). Takae pretpostavljamo da obe igre poseduju online fiomeainosti ( igranje online
protiv drugih igr&a), kao i mogénosti igranja naslova na jednom d@a@i, tj. igranja
offline (' bilo protiv Al-a, ili protiv drugih igraa).

Ako uzmemo primer simulacije Saha, onlinec¢ne se zasnivao na povezivanju
2 igrata, A i B, i nakon odrdivanja strana, igka bi se smenjivali po potezima. Server na
koji su igr&i povezani prati njihovu partiju, belezi broj potezbelezi koja je figura
pomerena i u koje vreme itd. Redosled dogadjagejeeralno slede igra¢ A ( za koga
pretpostavljamo da je prvi na potezu, tj. da kobsie figure) povla svoj potez. Server
onda prihvata informaciju, i beleZi koji je potea pedu, koju je figuru igRaA pomerio,
odakle ju je pomerio i gde ju je pomerio. ServeZzmie podatke dodatno analizirati ( da li
je pomenuti potez validan, kada je vremenski iavrid.), i nakon utwiene validnosti,
poslati ih igr&u B. Kada klijent na strani igga B primi podatke, oni se automatski
izvrSavaju, igra B dobija informaciju Sta je to igéaA odigrao, i da je red sada na B da
donese svoju odluku, nakotega se postupak ponavlja, samo ovaj put u supr@nom
smeru. Odrzati ovakav sistem zahteva dene resurse, koji eksponencijalno rastu sa
poveanjem broja igré&a i partija koje se paralelno odigravaju, primen@aziicitih sistema
zastite radi spggvanja zloupotreba, kao i udenjem vremenskih ograf@nja po potezu.

Kada su boriléke igre u pitanju, imamo dodatni problem: poteziodeni od
strane igréa su paralalelni tj. nema utienog redosleda. Samim time, kasSnjenje u odzivu
komandi ( eng. lag) je mnogo bitnije pitanje u ocslnma Sah. UZemo za primer igr’he
King of Fighters Xll) koja radi u 60 FPS-a ( Frames per Second, tj.dbi@a u sekundi).
Igranje odrdenog naslova online uvek podrazumeva i ddrelag, zboginjenice da je
uvek potrebno vreme da informacija stigne od jesin@ne drugoj, makar sami degi bili
maltene na par metara udaljenosti.

Recimo da su igta A i B uzeli da igrajuTheKing of Fighters Xlll, ali, poSto se
nalaze na oddenoj udaljenosti, potrebno je vreme da informadgdje od igréa A do B i
obrnuto, pritom, to vreme se meri u milisekundanmasy, i to se zove mrezno kasnjenje (
eng. network delay). Uzmimo da je vrednost 100 $ts,predstavlja deseti deo sekunde.
Vec¢ smo rekli da igra radi u 60 FPS-a, Sto konkretn&izda, ako recimo igkaA izvede
neki potez na 10. frejmu, igraB ¢e to kod njega videti tek na 16. freymu ( posto je
kasnjenje 60 / 10 = 6). Naravno, sada se postpithaje, zasto je to toliko bitno kada je u
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pitanju svega deli sekunde? Nazalost, to je veoma velika razlika ksdau pitanju
borilacke igre. Same igre stesto veoma brzog tempa, kao i potezi koji izvoétevii u
okviru istih. Opet, recimo da potez koji je igrA izveo u 10. frejmu traje 3 frejma, i nakon
toga, u 13. frejmu ponovo izvede isti potez. Saomagnutom razlikom od 6 frejma, igra
B u svom 16. frejmu vidi samo da je izgubio energ@ ni sam ne razume zasto. 1z
navedenog se da videti da je ovo jedan veoma vaidblem.

Kako onda reSiti navedeni problem? &gfe upotrebljavano reSenje je
kori&enje input-delay tehnike. Sta to podrazumeva? Kadavedenom shaju igrat A
izvede potez na 10. frejmu, sistem uzindajw obzir lag, igru za igksa A usporava toliko,
da i kod njega tek na 16. frejmu potez biva izvrS&amim time, igré su na taj n&@n
izjedn&eni. Ovo je zapravo staj sinhronizacionog kasnjenja ( eng. synchronizatio
delay), koji se svodi na to da serveka sve klijente, pa onda upduge njihove rezultate,

i onda 3alje povratne informacij€ini se da je time re$en problem, dném, nije tako.
Borilacke igre seesto igraju i offline, tj. uzivo protiv drugih ig¢a. U takvim sldajevima,
usporavanja nema, samim time dolazi do problemaievja poteza, gde je &ia ili ose&ta;
kako se i kojom brzinom potezi izvode dosta dtijganline i offline. Samim time, igr&a
¢esto razvijaju loSe navike, i njihov &ia igranja online se pokaze neefikasnim u offline
mecevima, Sto izaziva frustracije i odustajanje odeadajre,cime opet dolazi do problema
za developere.

Ima li onda naina da se igranje boritaih igara offline i online izjednse?
Odgovor na to nudi middleware GGPO ( Good Gameac®®ut). Kako funkcionise
GGPO? Ideja je da se omdglgracima da igraju bez prisustva laga, tj. da ako igtec
A moze da podesi vrednost laga nacline se svaka komanda koju on izvrSi deSava
trenutno, bez kaSnjenja. Tako recimo gfamoze uneti komandu na 10. frejmu, i nakon
toga on u 13. frejmu vidi kako njegov lik udaradikojim upravlja B. Ali, vreme za prenos
informacija je i dalje prisutno, i igra ne zna kgkd reagovao na napade od A¢ keristi
algoritam predwanja, koji na osnovu prethodnih inputa od Burza koje je inpute B
verovatno uneo. Konkretno, na strani A, igra moaepdedvidi da je lik od B pogen
napadom tj udaren. U nievremenu, kada se de do 16. frejma, i B uspe da blokira napad
A ( Sto je u ovome stiaju realno stanje), igra registruje da je prddaje pogresno, zatim
vraca 3 frejma unazad i prikazuje lika kojim upravljauBstanju blokiranja, a ne u stanju
kao da je udaren, i cilj je da se to é&aaje unazad ( eng. rollback) uradi Sto je brze megu
Nazalost, te same ispravke umeju biti primetne kseckanje”, a Sto je veza izde A i B
loSija, ispravke s@e&e. Ali, u tom sldaju, ako to smeta B, on moze izaberati vrednost
laga od npr. 6¢ime se kod njega igra usporava, i odziv komandmgmnji, ali zato ,,
seckanja“ nema. Dakle, glavna prednost Kemga GGPO sistema je maguost izbora
izmedu trenutnog odziva ili eliminisanja ispravljanjakb da sve zavisi od samih igea

Sam sistem je nastao radi oméguanja igranja raznih popularnih botikeh
igara sa drugih sistema na PC platformi. ¢gla se konektovali na GGPO server, i onda bi
putem korigenja emulatora nFBA i posedovanjem odgovaihjlkopija igara mogli da se

" http://ggpo.net/
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medusobno takndie u datoj igri. U konkretnom siaju igrati A i B bi imali pokrenute
kopije igre kod njih, ali bi i server na koji surkektovatni takde pokrenuo svoju kopiju.
Zatim, uzevsSi u obzir podeSavanja i kod A i kod $rver bi primao informacije od
klijenata, i proveravao sa stanjem svoje kopije.ddaovu svega toga, server bi ustanovio
da li je sve u redu, i u siaju da nije, poslao bi nazad nazad klijentima z2alte se vrate
na prethodno ispravno stanje. Sve se to deSawa tbizo, da u dobrim uslovima ljudsko
oko ne moze ni da primeti rollback.

Nazalost GGPO je, iako popularan i efikasan, panpit resursa zahtevan. Ako
uzmemo konkretan staj sa nFBA i nekom igrom za njega, dovoljno je imatunar sa
procesorom tipa Intel Pentium IIl brzine 700 MHziragodnog igranja, bilo offline, bilo
putem interneta. Ali, ako na to dodamo GGPO, zatusise powsava na réunar sa Intel
Pentium 4 procesorom brzine 1,4 GHz, dakle malthri@do ve&a brzina, i to su zahtevi
samo sa klijentske strane. Server sa druge staanegitava da veliki broj parova igéa
igra istovremeno, i za svaki par ima posebnu komje upaljenu, tako da se moZze
zamisliti kolika je tu tek zahtevnost po pitanjsuesa. Upravo iz datih razloga, GGPO nije
jos zaziveo kod novijih naslova.
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Slika 1: Prikaz GGPO aplikacije za PC
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2.2 Pojam ,Massive Multiplayer Online Game* — MMOG

U prethodnom primeru smo govorili o tipovima igdaje poseduju offline i
online opcije igranja. M&utim, postoji jos jedan oblik video igara, poznabk, Massive
Multiplayer Online Game* ( ské@no MMOG). Ovde je keo igrama koje zahtevaju vezu
putem Interneta sa serverima, i to je jediriin@a se date igre igraju.

Pozabavimo se malo istorijatom MMOG igara.¢c& MMOG igara se
zasnivaju na pojavi ,, Multi User Dungeon* ( skemo MUD) igara sredinom '70-ih godina
proslog veka. MUD igre zapravo predstavljaju onlte&stualne avantureijji se svet
sastoji iz velikog broja ,, soba“ kojima igfiapristupaju. U okviru svake sobe nalaze se
drugi igrai, kompjuterski vaeni likovi, kao i predmeti, i igiaputem tekstualnih komandi
vrSi interakciju sa pomenutim elementima.

R Telnet british-legends.com H[=1E3
B

)

Path.

You are standing on a path which leads off a wroad to the north, to a cottage
zouth of you. To the west and east are separate gardens.

L)

Flower garden.

You are in a well-kept garden. There is an wunexpectedly sweet smell here. and
you notice lots of flowers. To the east across a path there iz more garden.

You are standing on the edge of a cliff surrounded by forest to the north and
a river to the south. A chill wind blows up the unclimbable and wunscaled
heights. At the base of the cliff you can just make out the shapes of jagged
rocks.

L)

Az you approach the edge of the cliff the rock starts to crumble. Hurriedly,
yiu retreat az you feel the ground hegin to give way under your feet?

*]eap

You are splattered over a very large area, or at least most of you

iz. The rest of your remains are, evn now, being eaten by the seagulls
(especially your eyes). If ywou'd have looked properly before you leaped you
might have decieded not to Jjump?

Perzona updated.

ould you like to play again?

Slika 2: Primer MUD igre

MMOG igre su uzele osnovu MUD igara, i nadogrageleGlavna nadogradnja
predstavlja upotreba grakih elemenata umesto teksta za prikaz virtuelnagasv svega
Sto se u njemu nalazi. Druga 2ama promena predstavlja podrSku z&i\®oj igrata u
odnosu na pre. Ovde mozemo govoriti o ciframa redigine 10 miliona, sa tendencijom
rasta, u naslovima kao Sto su npr. , World of Waittr Vidi se da koliki je razvoj u
pitanju.

Veliki broj igrata je jedan faktor, ali takie, treba imati u vidu i velike
moguenosti interakcije, kako izniel igrata i elemenata u okviru igre, tako i izdwenjih
samih. Samim time, ako uzmemo u obzir i prethodmemere, moZzemo zaklfiti da je
zahtevnost po pitanju resursa kada su MMOG igrétanjo veoma velika, posebno ako
govorimo o popularnim naslovima. Neke od potrelhmslova koji omogéavaju da naslov
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funkcioniSe kako treba podrazumevaju: mé@mast pravovremenog reagovanja uprkos
kasnjenju prouzrokovanog samom konekcijom, pouzdansistema, pouzdani i efikasni
sistemi zaStiteyeStaka inteligencija za likove kontrolisane od straeevera, brz odziv na
naredbe od strane klijenata, itd.

U skladu sa svim navedenim, potrebno jéiredikasna i ekonomski isplativa
reSenja za funkcionisanje modernin MMOG igara, ptedstavlja veoma izazovan
problem.

2.3 Standardne arhitekture MMOG sistema

2.3.1 Klijent — server arhitektura

Klijent — server arhitektura predstavlja najpopnigr reSenje kod dizajniranja
MMO igara. Ideja je da masina koju koristi ignaoseduje aplikaciju ( klijent), uz porfo
koje se masSina povezuje sa serverom, i time se ofagg igranje. Komunikacija je
dvosmerna, svaka klijent aplikacija Salje atinee podatke serveru, koji onda menja stanje
u skladu sa datim podacima, i onda ukupne rezutdfe nazad klijentima, na osnod¥ega
igraci vrSe odrdene akcije, generigupritom podatke koji se opet Salju serveru, i tisee
postupak ponavlja.

Ovakvo reSenje se smatralo dobrim u periodu dok Mig@ nisu podrzavale
viSe od nekoliko stotina igta. Danas, kada se broj igeameri desetinama hiljada pa
navise, jedan server nije u stanju, koliko god llwip i efikasan, da opsluzi sve igeabez
problema. Samim time, razvijen je model koji umgstinog, koristi viSe servera ( server
clusters), izméu kojih se deli optekenje. Ali, potrebno je imati dobre mehanizme
sinhronizacije izméu servera, radi odrZzavanje konzistentnosti MMO.igre

Prednosti klijent — server arhitekture su centodanost, i relativha
jednostavnost modela. Sve potrebne informacije aaze na serveru, gde ih je lako
proveriti i nadgledati, pa i modifikovati, ako zzkb nesto ima potrebe. Tale relativho
lako se udavaju nepravilnosti u radu, posebno kada je u pitearanje sa strane klijenta.

Nazalost, pomenuti model ima i svoje mane. Upraa&t@sve zavisi od servera,
u sliaju loSeg rada istoga, velika je verovaimala igréi ne budu u mogtnosti da igraju
igru kako treba, ili uopSte da igraju. Ako uzmemoheir da se u trenutku prekida rada
servera automatski prekida i sve Sto sudigradili, moze se odatle videti koliki je to izvor
frustracija, posebno ako su u pitanju neki zadaeng. , quests®), z&ije je uspesSno
zavrSavanje potrebno utroSiti sate i sate.

Drugi problem predstavlja skalabilnost. Pretpostavida imamo viSe servera
koji funkcioniSu kao cluster. Take, pretpostavimo veomgest sldaj da imamo
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fluktuirajuci broj aktivnih igr&a, gledano sa strane odemog vremenskog perioda ( dan,
mesec, godina, itd.). Recimo da u toku dana, wgdarod 8h — 18h imamo oko 2 miliona
igraca aktivnih u okviru igre, da bi se taj broj okvirndvostrtio u periodu od 18h — 2h, i
zatim smanjio na 80 hiljada u periodu od 2h - BleZzemo &i na varijantu da imamo
toliko servera u clusteru, da mozemo bez problemalikzbedimo uslove za 4 miliona
igraca. Medutim, u periodima kada imamo osetno manji brojdgraojavljuje se oddeni
broj servera koji ima malo optéenje, ili cak uopSte nema optéenja, ali i dalje su
aktivni, i samim time koStaju isto kao da su makdim popunjeniime dolazi do
gubljenja novca. Sa druge strane, smanjivanje lakij@nih servera moze lako dovesti do
toga da postane nemdaguopsluziti sve igr&e, Sto opet dovodi do nezadovoljstva istih, i
njihovog odustajanja od igranja naslow@ne na kraju opet dolazi do gubljenja para.
Naravno, idealno bi bilo dadao znamo kolikaie igrata kada biti aktivno, kao u primeru,
ali nazalost, u realnosti to ume biti jedan veoreékv problem. U sustini, pravilo je da
pravila nema, samim time, veoma je teSko u okviljerik-server reSenja dadobar balans
izmedu utroSenih resursa, efikasnog funkcionisanja varsihog profita. Ali, postoje
odredene ideje koje mogu u tome poéna o njimac¢emo govoriti kasnije.

2.3.2 Peer —to — peer ( P2P) arhitektura

Peer — to — peer ( PZParhitektura predstavlja decentralizovani tip akiitire.
Konkretno, to zné da umesto komunikacije klijentdanara sa serverom, radi dobijanja i
razmene informacija putem istog, klijentcuaari melusobno komuniciraju svaki sa
svakim, bez potrebe za nekim centralnogkdan, koja kontroliSe komunikaciju. Radi se o
tome da u takvoj mrezi, klijenti su istovremenceneri, i to predstavljgist P2P model.
Pored te opcije, postoji i moguost korisenja centralizovanih serverdja je svrha da
olakSaju mdusobno nalaZzenje Klijenata, sa mégo&u indeksiranja klijenata |
informacija / sadrzaja koji oni imaju, Sto dodatemanjuje optekenje samih klijent
racunara.

Slika 3: Peer — to — Peer mreza

2 http://en.wikipedia.org/wiki/Peer-to-peer
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Slika 4: Peer — to —Peer mreza sa centralizovanim serverom — Napster primer

Koje su to prednosti koje P2P arhitektura ima uasdnna Klijent — server
arhitekturu? Kao prvo, tu je pitanje pouzdanostc ¥mo napomenuli koliki je problem
kod Klijent — server arhitekture prestanak radaeyer. Kod P2P arhitekture, u &ajevima
ako neki klijent prestane da funkcioniSe, to nee&pra ostale igrge da uZzivaju u igri,
poSto se informacije nalaze kod svih klijenataptdla se oni mogu preusmeriti na druge
¢lanove P2P mreze.

Drugi element predstavlja skalabilnost. Opet seeowdamo na probleme kod
klijent — server arhitekture: sa svakim novim igma koji se priklj@i igri, server biva
dodatno opteken. P2P arhitektura po svojoj prirodi reSava tapfgm. Naime, posSto svi
klijenti medusobno imaju podjednako podeljeno opterge po pitanju potrebnog rada,
svaki novi klijent takde dobija svoj deo posla, samim time -elimigiSidodatno
opteréenje kod ostalih klijenata. Drugimdiena, svaka nova klijent masina je po pitanju
resursa odgovorna sama za sebe, pod uslovom daigngminimum potrebnih klijenata.

Tesno povezana sa istim je i cena odrzavanja. kKaerso vé kazali, kod P2P
arhitekture svaka klijent maSina je sama za selgpwadna po pitanju resurséime se
automatski smanjuju troSkovi rada, zatim troSkodlizavanja servera, kao i potrebe za
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balansiranjem opteéenja istih. Sve to ima veliki ztaj, posebno za online naslove koji
su novi, i pravljeni od strane developera koji ngnmiaku finansijsku potporu.

Naravno, nijedno reSenje nije savrSeno. Mane PPRekture su nedostatak
garancije da sve funkcioniSe kako treba. Sta tokiaino zna&i? Recimo da se igri
prikljuc¢io neki igr& cija je klijent maSina relativno slaba, a uz to, ggea internet
konekcija je takde loSa. Rezultat toga je magost da svim igrma igra postane
neigriva, zbog sporog odziva pomenutog klijentaviizdentan primer tome bi bio siaj
da podelimo odrenim ljudima posao, tako da je svaka osoba podjedopateréena. U
idealnim uslovima, svi bi zavrSili svoj deo na vienA\li, u realnosti¢esto se deSava da
neko u okviru grupe nije dorastao zadatku, i dajenpotrebno viSe vremena da zavrsSi dati
posao,¢ime se automatski usporava rad cele grupe. Upraakam nesSto se deSava u
navedenom shaju u P2P mrezi. Posledice toga su nendngst uzivanja igréa u igri,
¢ime se opet gube Klijenti i novac.

Drugi problem predstavljainjenica, da je za P2P online igre potreban deine
minimalni broj klijenata radi obrade odiene koléine informacija, da bi igra mogla da
funkcioniSe kako treba. Take, tu je i pitanje sigurnosti, jer upravo zb#igjenice da su
sve informacije dostupne svim klijentima, dostdgge locirati i spré&ti varanje u okviru
igre.

2.4 Predlozi i razvoj novih reSenja

Na osnovu svega do sada, moZzemo videti da nije hakiouniverzalno reSenje
za sve sltiajeve. Nave&emo nekoliko primera i tehnologija uz poéniokojih se pokusava
nati najbolji balans izméu potreba korisnika, efikasnog funkcionisanja sisei
ekonoménosti.

2.4.1 Virtualizacija i Cloud computing

Virtualizacija ( eng. virtualisatioh podrazumeva kreiranje virtuelne verzije
odrelenog elementa, poput memorijske jedinice, operagvrsistema, kompletnog
ratunarskog hardvera, itd.

Cloud computing predstavlja izraz koji ima nekoliko definicija,i @vde ¢emo
se fokusirati na onu koja govori o cloud computingao servisima i aplikacijama koje se
izvrSavaju na virtuelnom hardveru, simuliranom tdrse softvera koji se nalazi na pravim
masinama

3 http://en.wikipedia.org/wiki/Virtualisation
* http://en.wikipedia.org/wiki/Cloud_computing
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Sta nama ovi pojmovi zr& po pitanju menadZmenta resursa za MM

Traditional Architecture Wirtual Architecture

Slika 5: Primer virtualizacije - VMware

Kao Sto vidimo na slici 3, virtualizacija nam omdgua da imamo nekolik
virtuelnih masina na jednoj figdkoj. Prednosti takvog pristupa se svodec¢imgenicu da
mozemo recimo drzati paralelno upaljenih nekolikgikacija, od kojih svaka radi r
drugom @erativhom sistemu. Bez virtuelizacije, morali bigvaki OS da imamo posek
masinu, Sto zri@jno poveéava troskove. Cloud computing proSiruje ovu ideja:jednorn
serveru moze se nalaziti nekoliko virtuelnih seayavaki zaduzen za poseban sel

Ovde se postavlja pitanje zasto ne zakupiti dovofjadtkih servera, tako d
svaki server sluzi za jedan servis? Poskizio se primerom: recimo da smo kupili ¢
server masine, A i B, obe jednake po ceni i perforsama. A je zaduZen za servis Vi
razgosora, i radi na jednom operativhom sistemu, doB jgaduzen za neku MMO igru
koristi drugi OS. Optekenje na serveru A u nekim periodima je sredinonmadagromno
toliko da ¢ak dolazi do usporavanja video razgovora, pa i dmagi¢nosti kori€enja
usluge usled preoptetenja servera. U ndeivremenu, na server B je povezan relati
mali broj igra&a, i dobar deo njegovih resursa stoji neiskem§ a upravo ti resursi
mogli da stabilizuju rad video servisa. Kako ondaksimalno uposliti servere i izéi
preopteréenje jednog od nijit

Naravno, uvek imamo mognost da na A i B instaliramo oba operati
sistema, i onda po potrebi prebacimo recimo A nmidOS, i njega da koristimo tae
kao game server, i time izbegnemo zaguSenje napBriodima kadese preveliki broj
igraca konektuje. ReSen problem, zaguSenja u igri nemadiitim, Sta je sa klijentima ko
su Zeleli da koriste video razgovor? Posto je veorata verovatnéa da postoje periodi
toku dana gde bas niko ne koristi servis, sigumiti klijenata kojimace biti uskrgena
usluga, Sto opet dovodi do velikog i opravdanogadexoljstva, i gubitka para na kre
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Upravo ovde mozemo primeniti virtualizaciju. Na Apravimo virtuelne servere
Cli G1, dok kod B napravimo C2 i G2. C serverzaduzeni za servis video razgovora,
dok su G serveri zaduzeni za MMO, i svi su istoweamaktivni na A i B. Vréamo se na
prethodni primer, gde je A aktivan za video razgeydj. C1 server je primaran, a G1 radi
u pozadini i zauzima relativno malo resursa, dokge B situacija obrnuta, tj. G2 je
primaran, a C2 je u pozadini. Odjednom, tolikoddita se konektuje na C1 da A viSe
nema resursa da ih opsluzi. Upravo u tom momentizense aktivirati C2 na B serveru, i
preuzeti deo klijenata. Samim time, ljudi koji igragru na G2 i dalje mogu da nastave sa
time, a pritom se neiskotiéni resursi na B upotrebljavaju za funkcionisanfev@tuelnog
servera, uziju poma: servis za video razgovore i dalje funkcioniSe k#letha. Kasnije u
toku dana, kada se dosta klijenata konektuje u daljgra igru, G1 je taj koji preuzima
viSak resursa na serveru A, i staea da dodje do preoptéemja na G2, i samim time na
serveru B.

Ekvivalentan primer ovome, koji je vezan za MMOeigmogao bi biti ako
uzmemo neku MMORPG igru, koja ima veliki broj igaaaktivnih u isto vreme, i sastoji se
iz jednog velikog sveta, koji je podeljen u dvaade&erver A je zaduzZen za jedan deo, dok
je za drugi zaduzen server B. Sve deluje idealiiqprablem nastaje zboginjenice da
igraci, kao druStvena ba, ¢esto idu zajedno u grupi sa prijateljima, i samimet lako
moze da se desi, da na jednom delu sveta bude nwigrybkova nego na drugom. Samim
time, mnogo je viSe klijenata povezano na A, dok Brrji prazan®, Sto opet dovodi do
problema adekvatnog funkcionisanja igre. Upravompnom virtualizacije kao u
prethodnome primeru mozemo omeiguda svi resursi budu maksimalno iskéasi, i
time poboljSati rad igre, i spi#l probleme.

Cloud Service Provider

Cloud User

Host

Y
< H; Cloud Vendor's Infrastructure

Enterprise

Slika 6: Primer cloud computinga

- |
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Danas postoje firme koje nude servis cloud compgutisiuge ( eng. cloud
service provider, skée@no CSP), koje poseduju veliki broj fikih servera, na kojima se
nalazi veliki broj virtuelnih servera preko kojibrfkcioniSu razni servisi. Samim time, ovo
zvWi kao veoma dobro reSenje za mnoge developerez&tgida pokrenu svoj MMO, ali
nisu u moguanosti da odvoje novac za nabavku sopstvenih servera

Gde su mane pomenutih pristupa? Ako uzmemo u efrtiralizaciju, prvo Sto
moze da se desi je magost hardverske greSke kod servera na kome seenaldaelni
serveri. To dovodi do gubitka performansi, pa ke rizika da servisi prestanu da rade
kako treba, Sto ne bi bio toliki problem da je zals servis odvojen poseban fiki server.

Dalje, tu je i mogunost, da upravo jer je virtuelan, server, iako t&kinima
odrelene resurse na raspolaganju, ipak nije na nivatkbg servera koji ima isti hardver i
softver. Zatim, postoji viSe vrsta softvera za waltzaciju servera, i svi se mhesobno
osetno razlikuju, tako da je svaki potrebno dobmougti. Takode, postoji mogénost da
neke aplikacije same po sebi ne funkcioniSu doitirag funkcioniSu uopste upravo zbog
toga Sto se izvrSavaju u okviru virtuelnog servera.

Kod cloud computinga, kao prvo se naaeitanje sigurnosti. Podaci koji se
nalaze na serverima u okviru cloud-a su van koatdelvelopera MMO-a, tj. developer ne
mogu znati ko ima pristup njihovim podacima, poste to potpada pod kontrolu CSP-a.
Takaie, mi nemamo pristup konkretnom hardveru i OS-keorae se nalaze podaci koje
smo poslali na cloud. Sve to dovodi do toga daesama lako moze desiti da izgubimo
podatke na cloud-u, usled raznih rizika poput harskih problema na serverima, ili
greske u okviru OS-a, itd.

Na ovo se direktno nadovezuje problem prevelikeiszesti od CSP-a. CSP
odreluje koje ¢e sigurnosne mere primenjivati na svojim serverirkako ¢e sve
funkcionisati, da li ima ili nema dovoljno servetd. Uz to, sve mere protiv eventualne
havarije i problema sa radom taleosu u rukama cloud providera. Ako se uzme u abzir
¢injenica da prelazenje sa jednog na drugog CSkedakio ni jednostavno, moze se videti
da je tu u pitanju jedan veliki nivo zavisnosti dpera od strane provider-a. Toliki nivo
zavisnosti od jedne firme je problengaid, bez obzira na to koliko je sama firma uspesSna
funkcioniSe efikasno.

Pored toga, tu su i problemi cene ( méagost povéanja no¢ane nadoknade za
koris¢enje usluga), nemognost dodatnog prilagiavanja ( uzimanje u obzir specijalnih
potreba klijenata), kao i otezana integracija dnugiitonomnih sistema ( servera i sl) sa
cloud serverima.

Sveukupno, koristiti mogunosti vitualizacije se moze pokazati kao veoma doba
potez, posebno sa finansijske strane, ali treb& imédu da je to alternativna opcija, koja
ima neke od problema kao i karé&hje fizikih servera. Kori&nje cloud computinga je, sa
druge strane, relativno riza alternativa, zbog navedenih mana, ali moZe dwtiro
reSenje za razvojne timove koji nemaju finansijskiédstava za sopstvenu infrastrukturu.
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2.4.2 PoboljSanja kod P2P arhitekture

Videli smo da P2P arhitektura ima magost primene kod online igara.
Medutim, postoje tu i oddene mane, koje nisu zanemarljive. Ovdeno govoriti 0 nekim
idejama i principima koje mozemo primeniti, radi amivanja uticaja pomenutih
nedostataka arhitekture.

Kod jedne MMO igre, koja se sastoji iz jednog vetiksveta kojim se kée
likovi kontrolisani od strane igta, veoma bitno je globalno stanje, koje zapravo
predstavlja rezultat svih dodma koji su se desili u okviru igre . Na primer,gddjaj
pobede grupe igta nad jakim protivnikom kontrolisanim od strane kgutera, i samim
time njegova ,, smrt“¢ini da se protiv tog protivnika niko od igiane mde boriti dok on
ponovo ne ,o0zivi“ ( eng. respawn), i to predstaud@o globalnog stanja igre. Ono Sto je
bitno je da to stanje mora biti ekvivalentno kothsgraca.

Pored globalnog stanja, postoji nesto Sto se zok&no stanje. Lokalno stanje
predstavljaju informacije vezane za: stanje predmieji igra: poseduje ( npr. snaga taa
koga u ruci drzi lik kojim igr&a upravlja), zatim informacije vezane za komunikacij
izmedu viSe igr&a, kao i deSavanja u igri koja su vezana za nekisdeta ( npr. padanje
kiSe u jednom delu sveta). Lokalna stanja nisuabia igrée koji nemaju veze sa tim
sama informacija nema zfgga za njega), i samim time, nije toliko bitno dastanja budu
medusobno ekvivalentna kod svih igea

Kod P2P arhitekture, uzevsi u obzir navedena stamgge se govoriti o podeli
opteréenja meu klijentima, i to na struktuiranu i nestruktuirapadelu. Sta to konkretno
zn&i? Vet smo napomenuli, da bi MMO igra funkcionisala putB@P arhitekture, sav
posao obrade podataka mora da se podelidarkigenata, i rezultati obrade se dgusobno
uporeiuju.

Ali po kome kriterijumu izvrSiti podelu? Kod struktane podele, svim
povezanim klijentima se dodeljuju brojevi, i svakobmoju se dodeljuju oddena
zaduzenja, tj podaci koje treba da obrade. Samagodemaju pravila po kome se
dodeljuju, tako da npr., podaci vezani za jednagca mogu biti obrdivani od strane
klijent masinegiji se igra nalazi na drugoj strani virtuelnog sveta. Nesuirkiha podela,
sa druge strane, dodeljuje podatke u skladu sagdrese igré nalaze u okviru sveta, tako
da ako se neki igtanalazi na lokaciji X, podaci koji su mu dodeljdnice vezani za
njegovog lika, kao i za likove i stvari koje se amd u okviru lokacije X. Oba pristupa
imaju prednosti i mana ( struktuirana podela ondaga bolje uskldivanje globalnog
stanja, dok nestruktuirana podela om&ya brzu obradu podataka vezanu za lokalno
stanje), tako da se oba pristupa koriste u kompinac

Takade, ono Sto predstavlja veliki problem ¢ejenica da je teSko odrzavati
konzistentnost informacija i stanja zb&gstog priljiivanja i iskljwivanja klijenata. N&n
kojim se to moze reSiti je multipliciranjem vredtiastanja kod nekoliko klijenata, tako da
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ako jedan klijent napusti iznenada igru, aldmee bitne informacije i dalje ostaju u istoj. U
tome sldaju, potrebno je & balans izméu performansi i dostupnih resursa, i
spre&avanja gubitka bitnih informacija.

Vezano za problem usporavanja igre usled dehrdh Kklijenata, mogie je
primeniti algoritme preddanja, kao u GGPO siaju. Dakle,¢im nemamo pravovremeni
prijem podataka od nekog klijenta, aktiviraju sgagitmi koji na osnovu prethodnih poteza
igraca predvitaju najverovatniji sled akcija, i u slaju gresSke, vigju stanje unazad.
Efikasnost pomenutog reSenja varira odaja do sldaja, kao i od tipa igre. Drugi pristup
bi bilo ravnomerno usporavanje igre za sve klijeaie opet, vé smo prikazali zasto to
ume biti loSe, i u mnogim stajevima neprihvatljivo reSenje. Tu je i opcija pelitnog
sinhronizovanja klijenata, gde se ushlanje stanja ne vrSi konstantno,cue odretenim
vremenskim razmacimaime se izbegava usporavanje igre za svecgrali je véa
mogunost da dde do greske.

Spre&avanje varanja u okviru igre predstavlja velikizea kod P2P orijentisanih
sistema. Neko ko vara moze recinibria varijantu da modifikuje informacije koje priat
ili odlaze sa njegove masine. Konkretno, m@yye da poruke u okviru igre od jednog
igraca drugome budu modifikovane, zato Sto je ta pomkaala da prde kroz nekoliko
drugih klijenata, gde je dovoljno da je samo jedgra¢ voljan i sposoban da vrSi
modifikaciju informacija da diée do problema. Zatim, postoji magwst pregleda i
modifikacije informacija koje se odnose na stanjgry gde na primer, igtamoZze imati u
vidu gde se koji igraili kompjuterski vaieni lik nalazi, kao i uticanje na njihovu poziciju,
itd. Tu je naravno i moguost uticanja na stabilnost igre direktno. Sve sugproblemi
koje je lakSe resiti u klijent — server arhitekfupravo zato Sto se obrada informacija radi
pretezno na serveru, koji je pod kontrolom develape

Predlozi za reSenje su razni, spomi@&mo samo neke: Sifrovanje informacija (
pomaze u sptavanju modifikacija unutar fajla, ali ne spaga zamenu celog fajla),
koris¢enje nekoliko nasumice izabranih klijenata kao kane ta&ke ( svaka kontrolna
tacka vrSi dodatni pregled ispravnosti stanja i infaoija kod ostalih klijenata, i nakon
odrelenog perioda, kontrolnadiea se menja), koré&nje struktuirane podele informacija (
tako da klijent maSina bude zaduzena za podatkge rgde se lik trenutno ne nalazi) itd.
Nijedno reSenje nije 100% sigurno, tako da primeaasi od konkretnog staja.

Plzyer's Playar's
Computer Computer

T8¢
&

Player’'s Pleyer's
Computer Computer

Slika 7: Primer osnovne P2P arhitekture kod online igara
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2.4.3 Praéenje i predvidanje opteretenosti servera

Nakon navedenih primera, ovde bi smo mogli da spem® odrdene ideje i
pristupe radi powanja efikasnosti menadzmenta resursa. Konkretrth, s& 0 idejama
praenja opteréenja servera i predd@nja opteréenosti. Sve ove metode imaju za cil
obavesStavanje o mogim deSavanjima, radi pravovremenog reagovanjatea is

Praenje opteréenja servera ima smisla ako dodatno uzmemo u abzir
promenljivost broja aktivnih igea. V& smo spomenuli kako se broj igeamenja u
odretenim vremenskim periodima, i koliko to ume biti pkem kod odréivanja potrebnog
broja aktivnih resursa. Postoji dodatni rizik kqu/alenja promena u okviru igre, zbog
kojih su odréeni MMO naslovi ( nprRunescap&ompanije Jages Games Studio) gubili i
po 30% korisnika usled z#ajnijih promena. Pored svih drugih negativnih pdsla, to
takade dovodi do joS manje iskoéBnosti servera, u slaju kada ih imamo fiksni broj.

Treba spomenuti joS jedan elemenat kojicaitina opter&nost servera:
interakcija izmédu igrata. Potreba za resursinda rasti u odnosu na to da li je igra brzeg
tempa ili sporijeg tempa, zato Sto kod brzih iggraci dosta lakSe primete prisustvo laga,
I samim time da bi se to izbeglo, potrebno je raomeniti velike koliine informacija,
bez obzira na sam broj igia Sa druge strane, ako je igra sporijeg tempdevabst po
pitanju broja i brzine prenosa informacija se dinekpoveéava sa brojem igta, posebno
ako su pomenuti igtaudruzeni u grupu, jer se interakcija izioetih igrata u tom sldaju
znaajno poveéava.

Upravo zbog toga potrebno je koristiti dingkui dodelu resursa, ali onda se
postavlja pitanje koliko resursa odvojiti da svenkaioniSe kako treba, a da pritom ne
dodemo u situaciju da imamo neiska@$i viSak. Metode analize predstavljaju odgovor na
to. Kod MMO igara, najefikasniji pristup bi bio kéféenje podataka iz prethodnog perioda,
radi predvidanja buddeg stanja. Problem je Sto kod metoda préaivia jeftina reSenja
nisu efikasna u stiajevima kompleksnih igara koje pritom imaju veltkioj igrata, dok
reSenja koja daju zadovoljavagirezultate imaju relativno visoku cenu.

Kao alternativu, moZemo Kkoristiti neuronske mred@medvidanje opteréenosti.
Medutim, kada su u pitanju MMOG naslovi, teSko je dttirsve interakcije izmdu igrata
u okviru igre. N&in na koji mozemo to resiti je da podelimo virtueswvet u veliki broj
malih zona, gde u okviru svih tih zona imamo toligotiteta, da mozemo na osnovu
njihovog broja da predvidimo broj interakcija u akwvzone, i samim time predvidimo
sveukupno optetenje zone, dok sabiranjem svih zona dobijamo svyeukwpteréenje.
Sistem funkcioniSe na principu perioda, gde na wgnbroja entiteta, samim time
opteréenosti u okviru odrdenih perioda u proslosti kao ulaznog podatka, doid na
izlazu preduienu opteréenost u narednom periodu iste duzine.

No, da bi neuronska mreza mogla da funkcioniSe kedma, potrebno je da se
prode kroz dve faze. Prva je faza prikupljanja podatdaa vremenski moze dugo da
potraje, gde se analizira broj entiteta i opiermst zona u oddenim periodima. Druga
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faza je faza tenja, u okviru koje se prvo vrsi podela parovateh{opteréenje) - period
na trening parove, kogine ve&inu, i test parove. Trening parovi se onda u déelnem
redosledu analiziraju u okviru neuronske mrezebidse zatim test parovi upotrebili radi
provere efikasnosti predianja. Ovakav pristup zahteva viSe vremena adneedrugih
pristupa vezanih za predinje, i takde ume biti malo sporiji, ali je taost preduianja
dosta veéa kod neuronskih mreZza u odnosu na ostale pristage,da treba imati u vidu i
tu mogunost.

2.4.4 Hibridna arhitektura

Koris¢enje hibridne arhitekture predstavlja noviju idgada su u pitanju MMO
igre. Princip se zasniva na kombinovanju déreh ideja prisutnih kod klijent — server i

po pitanju utroSka resursa.

Kako zapravo ovakav sistem funkcioniSe? Ideja je sd#aKklijenti koji se
priklju¢uju igri prvo povezu sa master serverom. Uloga eraservera je da odradi
autentifikaciju igré&a, i da se brine o sigurnosnim aspektima igre. Nakga, sve ostalo se
zasniva na P2P modelu. Kada ignaocne sa igrom, on se nalazi u odgeaom delu
virtuelnog sveta. U okviru tog dela, nalazi se igi&¢a, i oni secesto udruzuju u grupe,
bilo radi takméarskog, ili kooperativnhog cilja. Ovde je pristup, tda je za obradu
podataka vezanih za stanje grupe i elemenata owvgjtrelativnoj blizini zaduzena sama
grupa, tj. njihove klijent masine.

Samim time, ovde se smanjuje opterge na strani servera, jer, umesto da
server konstantno vrSi obradu informacija, to sppséta samoj grupi, dok se u okviru iste
bira jedan klijent koji predstavlja kontrolnuwckal. Kontrolna taka rezultate obrade grupe
periodiéno proslduje serveru, koji onda dalje oldige date podatke, i Salje rezultate
nazad. Prosto &eno, ovakav pristup omogava da jedna grupa igta bude wiena kao
jedan entitet od strane servatime se olakSava kontrola, i smanjuje potreba zarsesa.

Shared State @

-

Paer Node

Slika 8: Hibridna arhitektura — primer 1
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Slika 9: Hibridna arhitektura — primer 2

Medutim, kod ovog pristupa takde imamo problema. U sustini, radi se o
manama koje se nadlgu od P2P arhitekture: sigurnosni problemi, gdakip pored
uposljenog servera po pitanju sigurnosti, post@jgminost varanja od strane klijenata, kao
i problem pravilnog funkcionisanja, usled nedostatésursa na klijent maSinama. Zatim,
tu je i zavisnost od servera, Sto je mana wasle od klijent — server arhitekture. | na kraju,
tu je problem kod sam&njenice, da je ovakva arhitektura dosta sloZemijgrethodnika,
samim time je potrebno viSe vremena da se kompkash@m aktivira.
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3. Cheats — varanje

3.1 Pojam i istorijat

Medu najspecifnijim sigurnosnim problemima kod online video igaaze se
oni koji potpadaju pod kategoriju varanja ( engeatls). Definicija varanja podrazumeva
upotrebu odréenih metoda, u suprotnosti sa dmim pravilima, radi sticanja prednosti u
odnosu na ostale igfe, koju sam igrainase ne bi mogao i / ili trebao da itha

Pojam varanja u video igrama je star koliko i samieo igre. U pdetku su bila
nage&a dva tipa varanja: iskoti@vanje programskih greSaka i kéegje Sifara za varanje
(cheat codes). Koliko god sam kdd bio jednostavawliko god programer bio iskusan,
cesto se deSava dad#odo greSaka u kodu i time se oméggracima da te greSke da i
iskoriste radi lakSeg ostvarivanja cilja u igri. &kav ngin varanja je prisutan i dan danas,
| predstavlja jedan od velikih i veoma rasprosteait) sigurnosnih problema.

Vratimo se sada opet kroz vreme, i uzmimo kao pripeziod napretka video
igara po pitanju popularnosti kod Sire populacijada su do izrazaja dosli neki problemi
vezani za sam dizajn. Naime, priéeao je da su igre iz tog perioda veoma kratke o lsez
zavrse, npr. od strane prése sposobnog igta za pola sata i manje. To se pokazalo kao
veliki problem kojim su igr& bili nezadovoljni, a samim time, to je bio i pteln za ljude
koji su razvijali video igre (developers). Da bidwbili igrace, developer-i su geli praviti
igre u koje je bilo potrebno uloziti dosta viSemena da bi se doslo do njihovog kraja. No,
time je nastao jedan drugi izazov: kako istestotatu igru? Ako je njena duzina npr. deset
sati igranja, i pored toga imate u okviru iste vigxeija kakocete igrati, da bi se stiglo do
njenoga kraja i isprobale sve opcije i njihove kamalije, potrebno je prelaziti igru
nekoliko puta, Sto uopste nije mali vremenski perio

Upravo zbog toga su nastale Sifre za varanje. Kemigm pomenutih Sifara,
developeri su mogli sebi da daju u okviru igre ddree atribute, sa kojima bi prelazenje
datih igara bilo mnogo lakSe i brze, pritom olaldeasi i ubrzavajiéi i samo testiranje.
Naravno, sve bi bilo dobro, da samo developeri inpapustupa tim Siframa. U praksi, do
istih Sifri cesto dolaze i sami igta Samo po sebi, to ne bi bio problem kod singfdayer
igara, ali to postaje itekako nezgodno ako igraedag i multi — player opcije, jer u
velikoj vetini slucajeva date Sifrée i tada raditi.Sa daljim razvojem igara, razvijsiese i
nove metode varanja.

5Yan J, Rendell B. A systematic classification oéating inonline games.NetGames 05, October 10-a005, Hawthorne,New York,
USA, ACM, pp.1-9
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3.2 Uzroci varanja

Kada govorimo o varanju kod online igara, uzimammhzir da se radi o
primenama metoda koje &tiili se vrSe na samoj klijent masini, bez direktndpada na
druge klijente, server, protokol itd. Problem vaaam online igrama je veliki zbog toga 5to
predstavlja jedan od glavnih razloga nezadovoljktw@snika. Niko od nas ne voli da bude
izigran, posebno u staju kada se sami drzimo pravila. Naravno, postasg onda i
pitanje zasSto ljudi uopSte varaju u online igramey to mnogima kvari uzitak? Psiholoski
faktori tu igraju presudnu ulogu.

Online igre predstavljaju i jedan vid socijalneeirgkcije izmdu ljudi, gde je
prisutanSirok spektar ragiiih tipova ponasanja. Imate ljude koji su prijatrponasaju se
fer, ljude koji nisu prijatni, ljudi koji vréaju druge itd, dakle raznovrsnost kao u stvarnom
svetu. | u najurdenijim i najstabilnijim drzavama sveta, neprijatsiuacije su veoma
mogute, upravo zbog kompleksnosti ljudske psihe idufi@dskih odnosa. Potpuno ista
situacija je i u virtuelnim svetovima online igandoliko god se developeri trudili da
sankcioniSu loSe ponaSanje, skoro utelse desiti da se neki igrponasa prema drugima
kako ne treba. Ako je uz to sama igra talamskog tipa, gde se igfiadirektno siéeljavaju
jedni protiv drugih, velika je verovatta dace tu biti prisutno i dosta negativne energije
izmedu igrata, kao Sto je to staj kod sportskih ili bilo kojih drugih takréénja.

Ve¢ ovde vidimo odakle neko moZze dobiti motivaciju piameni neki oblik
varanja. U sustini, moze se tu grubo govoriti o aligk kategorija motiva. Kao prvo,
postoje ljudi kojima je zabavno da igraju protiapita, da kvare drugima igru, i mnagak
uzivaju u reakcijama drugih dok dolaze do ciljaSekbrze i efikasnije, uz manje ulozenog
truda. Zatim, imamo tu i ljude koji sebe vide k&anu vrstu zrtve nefer ponasanja, bilo
zato Sto smatraju da su o&ai u igri jer nisu pobedili, bilo zbog toga Sto tspeli loSe
ponaSanje drugih. Samim tim, u njima se budi maliindero, i u cilju “ispravljanja
nepravde”, oni pribegavaju upotrebi varanja, kaktstvari doveli na svoje mesto”. Tu su
i ljudi kojima je cilj da budu pobednici po svakenu, da budu “neko i nesto” u igri, da im
svi ostali igr&i zavide. Postoji joS puno drugih primera, ali ndeni predstavljaju n&gse
tipove ljudi koji koriste cheat-ove, radi postizamgdrelene moralne/emotivne/psiholoske
satisfakcije.

Medutim, stvari se dodatno komplikuju kada uzmemo zirReal Money
Trading ( skréeno RMT). RMT podrazumeva zamenu virtuelnih resgtagenih u okviru
igre za pravi novdc Sta je to Sto navodi ljude da daju novac za néftonema neku
upotrebnu vrednost u realnom svetu? d¥gfle su u pitanju usSteda vremena ié¢ve
spomenuta Zelja za dokazivanjem i pobedom, poradildmoguih faktora. Naveli smo
ve¢ da je jedan od ciljeva developera taj da igraditde traje, kako bi igta bili Sto
zadovoljniji i proveli Sto duze vremena uz naslged online igara, to je postao jos bitniji

6http://tobolds.bIogspot.com/ZOOS/OS/reaI-money-trade-rmt.htmI
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kriterijum upravo zbog pojma pretplate, jer Stoevidemena igra igraju, to sve viSe para
moraju dati da bi stigli do kraja.

Uzmimo sada primer da igrate online igru, gde stdozi ratnika koji borbom
stice iskustvo i postaje svedai jaci. Nakon ulozenog vremena, koje se moze meriti
mesecima, dosli ste do trenutka kada vas pomenstow viSe ne zanima. Videli ste sve
Sto ima u ponudi, prosli ste i preziveli razne dauas, | smatrate da je vreme da “ oka
kopatke o klin”. Dok tako razmiSljate, vama u okviru egprilazi drugi igrd, pctetnik,
koji se divi tome koliko ste uspeli da svog likex@te. Pdetnik se nazalost ne snalazi
najbolje, nema puno vremena za igranje, verujeidawigra bila zabavnija, ali ako bi
imao bolju poziciju, i ako ne bi morao da utroShpwremena da do te pozicijeddn U
takvim situacijama moze dodo “nepristojnih ponuda”, gde vam ¢&inik nudi odrdenu
finansijsku nadoknadu, ako bi ste njemu ustupifeglika. Naravno, posto ste vi ionako
ve¢ reSili da prekinete sa igranjem, vama ova ponudkijel savrSeno, | vi na nju
pristanete. Sve pde dobro, i svi zadovoljni. Ovakve situacije su kmdine igaraceste,
toliko da ¢ak u drzavama poput Kine imate igraonice gde zaposta odréenu
nadoknadu igraju online igre, radi sticanja retldbursa koje posle prodaju drugima, i time
poslodavcu donose solidan profit. Naravéio) su pare prisutne, prisutne su i prevare radi
sticanja istih, i to takide predstavlja veoma jaku motivaciju onima koji yara

Ovde su navedeni samo neki primeri i ideje oko tegéto postoje ljudi koji
varaju u igrama. Razlog nadenja svega ovoga je potreba da se ukaZze na moibgasa
upornost takvih ljudi, koje nikako nisu za potceajje. Upravo zbog toga, potrebno je
prilikom primena metoda zaStita imati u vidu dapmtivnik neko ko ima visok nivo
energije i volje da iskoristi sve naSe greske,Kmlgod one male bile, radi ispunjavanja
svoga cilja, i da je brojnost takvih protivnika ndazi ve&a od brojnosti ljudi koji vrSe
sigurnosne napade na druge tipove aplikacija rmézionih sistema.

Slika 10: Steam marketplace — primer regulisanog RMT-a
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3.3 Tipovi varanja

3.3.1 Varanje putem neosnovanog poverenja

Kod veiine online igara, da bi iggamogao da ih igra, potrebno je da nakon
registracije skine klijent aplikaciju. Klijent aghcija se onda povezuje sa serverom na
kome je igra aktivna, i zabava moze d&mm Melutim, tu se javlja jedan veliki problem,

a to je da se prevelika kaina kriticnih podataka nalazi na strani klijenta. Kao prirber
mogli uzeti podatke vezane za polozZaj égra igri, ili kolicinu Zivotne energije koju lik u
okviru igre ima.

U meluvremenu, nisu prisutni tiami spre&tavanja zloupotrebe klijent aplikacije,
izuzev Sto postoji nada od strane developera @giigece pokuSavati niSta protiv pravila.
Drugim re&ima, previSe se poverenja ukazuje drugoj stranmi®atime, veoma suesti
slieajevi gde su igrd modifikovanjem klijent aplikacije uspevali da dpb veliku
prednost u odnosu na druge ggaMoglenosti su razne: od “kozmekih” promena ( npr.
promena boje likova i okoline), do kitih ( npr. promena kaline resursa koje igéama
u datom trenutku u igri).

Prvo Sto bi se neko zapitao u datoj situaciji jgasto uopste dati toliko podataka
na uvid Klijent strani? Bolje je sve podatke prethata server.” Logiki gledano, takvo
reSenje ima smisla. Kada se svi podaci nalaze marsg klijent aplikacija sluzi iskljgivo
za povezivanje, a oni koji Zele da bilo Sta modijik mora&e da napadaju sam server, Sto
je mnogo Vvéi i rizi¢niji poduhvat. Nazalost, tu se javlja jedan veonsdikv problem:
utroSak resursa. Ako uzmemo za primer popularnmengre,¢ak i u sl¢ajevima kada
imamo dosta podataka na klijent strani, serverijuniiti veoma opter&eni, toliko da
moze ddi i do nemogudnosti igranja igre. Mozemo onda zamisliti koliko dypteréenje
bilo ako bi se svi podaci ohtizalina serveru, i koliki bi bili troSkovi odrzavgntakvog
sistema.

Drugi pristup predstavlja upotrebu arhitekture javiservera (public server
architecture). Takva arhitektura se zasniva nacgnda svako moze da dobije fajlove
kojima moZze aktivirati server za igru. U tom &dju, developer se jedino brine za klijent
aplikaciju, kao i nalazenje servera, dok druge esodkréu servere i odrzavaju ih. Zéu
kao sjajno reSenje: umesto nekoliko centralizovasgnvera, ovde imamo na stotine
manjih, samim time optefenje po serveru je zé@ano manje, a time se opet moze otvoriti
I mogunostsmanjenja kriéninh podataka na strani klijenta. Mdim, i tu su prisutni
problemi.

Kao prvo, postoji moginost da se die u situaciju da niko ne Zeli da drzZi
servere za igru, Sto je veliki problem. Tu je i maégpst ljudi da u svakom trenutku ugase
svoj servergime se prekida igra ljudi konektovanih na isti, fwet dovodi do njihovog
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nezadovoljstva. Altak i kad sve funkcioniSe naizgled kako treba, kygeancija postoji da
sam server nije bezbednosno ugrozen, i da se pujpaadekvatne metode zastite?

| pored svega toga, ovakav pristup se generalnazamkdobrim za igre koje se
ne sastoje iz jednog velikog svetag¢\ae igraju po principu partija koje traju odemi
period.

Treci pristup ¢ini upotreba peer-to-peer arhitekture. U toj vautjasvi klijent
ratunari su istovremeno i serveri, i svi préwaavaju sve, i zatim ndesobno porede
rezultate, na osnovu kojih se oduge stanje svih tesnika. U takvim uslovima,
modifikacija klijenta se moze dosta lako otkrithag ¢injenice dac¢e se njegovi rezultati
razlikovati od ostalih. Nazalost i ovde postoji lplem vezan za resurse. Naime, dovoljno
je da samo jedan Klijent ima problem sa obradomafad@, da dodje do zastoja u
proratunima, ¢ime se sama igra usporava za svesuike. To je veliki problem u
slieajevima ako igra zahteva brzu reakciju od stramecgy Jedini néin da se takav
problem reSi je da se sama igra uprosti do te nuaréak i stari urdaji mogu da obrade
sve potrebne informacije. Naravno, to neizbeznamdovdo problema da takva igra moze
brzo da dosadi, i opet time dolazi do gubljenjgekiata.

Mozemo takde govoriti i 0 enkripciji kao mogiem reSenju. Prosto, zastitimo
Sifrovanjem sve fajlove na klijent aplikaciji, me onemogéimo modifikovanje podataka
u fajlovima. Opet, to ne spfava igr&a da zameni neki odtene fajlove u okviru
aplikacije drugim fajlovima, kojima npr. “otklfi@va” pristup lokacijama kojima ida ne
bi trebao da ima pristupa. ReSenje u tondaglu predstavlja proveru podataka klijenta od
strane servera. Klijent Salje checksuitanog fajla, koju server poredi s&ekivanom
vrednogu. U sliaju da ne ddée do poklapanja, server automatski registruje pakus
varanja.

Kao mogui kompromis, mogla bi se primeniti podela podatakakriticnosti,
tako da bi pre pomenuti podaci vezani za bojuraliklijentu, dok oni koji su bitniji, kao
polozaj igr&a, budu obrdivani na serveru. Time se smanjuje opterge servera, Sto opet
otvara i mogdanost iskorigavanja dodatnih resursa na dodatne sisteme zastite.

3.3.2 Varanje u dosluhu sa drugima

Veomacest oblik varanja predstavlja dogovor iztuaegrata, koji umesto da se
medusobno takniie, po dogovoru pusStaju jedan drugog da pobede. tderma primer
online igru koja simulira poker, gde se za svakbgou dobijaju bodovi. Recimo da od
cetiri igrata, tri se méusobno dogovaraju. Neko ko je tu u uloetvrtog igr&a teSko da
¢e dobro préi u takvoj situaciji. | tako se tri drugara tesobno dogovaraju, prepustaju
pobede jedno drugome, i svako od njih napredujang listi.
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Nacin na koji se ovako nesto moze sjitige putem dodele negativnih bodova
za svaku izgubljenu partiju. Jedan od sistema rangi, napravljen i primenjen za potrebe
Saha, koji funkcionie po tom principu je i ELO teim rangiranja ELO sistem
funkcioniSe tako Sto svaki igtama odréeni broj poena, u zavisnosti od rezultata partija
odigranih protiv drugih igr&a. Nakon partije procenjuje se razlika u bodoviamadiu dva
takmicara, i na osnovu te razlike dobija se broj, kojidmlaje pobedniku, a oduzma
gubitniku. Ovde je pretpostavka da u igri koju ig@ne moze do do nereSenog rezultata.
Recimo da igra A ima 1000 bodova, a igtaB 500 bodova. Ukoliko pobedi A, broj
bodova koji se dodaje njemu je npr. 25, dok se astddtoliko oduzima. Méutim, ukoliko
pobedi B, broj bodova koji se njemu dodaje je 8%0, i isto toliko se oduzima od A.
Ovako koncipiran sistem onemagwva primenu podele pobeda ( win-trade).

lako u teoriji dobar sistem, u praksi se pokazatonie sve savrSeno. Prvi
problem je vezan zdinjenicu da su ELO bodowuesto vidljivi, tako da igr& u cilju
¢uvanja svog rezultata mogu namerno da izbegavaijijepaa ljudima koji imaju veliki
broj bodova, i umesto toga se fokusiraju nadgreoji imaju malo bodova, omogavajli
sebi spor, ali konstantan napredak. Uz to, kao gradimja te ideje, postoji moguost da
ista osoba napravi nekoliko alternativnih nalogatip kojih uvek moZze ostvariti pobedu
sa svojim “ glavnim” nalogom.

Kao mogude reSenje moZe séiina ideju da protivnike ne moze izabrati igra
ve¢ da sistem t@ini za njega. Mada je takav pristup posteniji, petbvom da je odeno
sve kako treba, isto tako ume biti i uzrok nezadistx@ igraa. Naime, véina ljudi koja
ne primenjuje varanja takke ima zelju da igra protiv odtenih igr&a. Neki pod tim
igracima podrazumevaju prijatelje, dok drugi podrazumeV@de koji se nalaze na vrhu
lestvice, jer zele izazov | moguost da te o igri igrajéi protiv najboljin. Ukidanjem
opcije izbora protivnika, mnogim igfema se smanjuje i zabavnost same igre, Sto dovodi
do njihovog odustajanja od iste.

3.3.3 Varanje putem iskoriS¢avanja procedura u igri

Neke tipove varanja je mode sprovesticak i bez velikog tehikog znanja.
Medu takva varanja spada i varanje putem prekidange M@ng. disconnect)esto
prisutan kod online igara kod kojih je takraiski duh veoma izrazen.

Kao primer bi nam mogla posluziti igiehe King of Fighters Xllkompanije
SNK — Playmore, koja takie poseduje i opciju za online tieve Pravila su sled&: igr&
od 36 boraca bira 3, kajine njegov tim. Nakon izbora, prelazi se na izleatasleda kojim
¢e se borci boriti protiv tima drugog igla Same borbe idu po principu da pobednik runde
prelazi u sled&u i bori se protiv sledeg ¢lana protivnékog tima.Pobednik je onaj igra

"http://en.wikipedia.org/wiki/Elo_rating_system
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¢iji tre¢i ¢lan tima ostane neporazen. Igra koristi princip Bigdova (u igri nazvani battle
points, skréeno BP) kod online igranja, radi rangiranja svitaig na globalnoj listi.

MEMBER SELECT

Slika 11: The King of Fighters XlIl — izbor boraca

BEAT BY:000 (00000000) ORDER SELECT BEAT 8Y:000
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Slika 12 The King of Fighters XIll — izbor redosleda
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Zamislimo sada igka X kome je cilj da dée do vrha lestvice, i bude broj jedan
na listi. Da bi ispunio cilj, sluzi se lukavom té#dm: izbegava m&eve protiv igréda sa
velikim brojem BP-a, i koncentriSe se na’ptmike, koji nemaju puno BP-a. Samim time,
uspeva svaki odigrani miela dobije, mada za svaku pobedu dobija malo boddspon
je spor, i zahteva dugo vremena, ali nakon par aieXge pred ciljem, joS par pobeda, i
dospée na prvu poziciju. Upravo tada, X prituge igraa Y, koji po bodovima deluje kao
pocetnik. “ Super, joS jedna zrtva”, misli u sebi Xkdizaziva Y-na borbu. Oba igta su
izabrala likove, odredila redosled, i tnge paieo. Meiutim, nesSto nije kako treba. Y
pokazuje zavidan nivo vestine, toliki da u svakooglpdu prevazilazi X-a. Ispostavlja se
da je Y veoma dobar igtakoji je dosta m&va odigrao offline protiv par drugih igia
koji su takale veoma dobri u igri, i samim time je i on uspeoddsta toga nail i da
napreduje. Razlog niskog broja BP-a je taj Sto jeek/pre koji dan p&eo da igra online.
Sokiran razvojem situacije, X sve to shvata tekakpdza njega \eprekasno — t@ lik
njegovog tima je pri kraju sa energijom. Svestagatala bi veoma lako sav njegov
viSemeseéni trud mogao biti uzaludan, X poje u krajnjem ¢ajanju da trazi bilo kakav
izlaz iz ove dramatne situacije. | uspeva da gadea- taman kada njegov poslednji borac
treba da padne, X brzinom svetlosti &&a ruteru, u letu hvata UTP kabl koga bukvalno
cupa iz rutera, i time prekida vezu izéoekonzole i interneta. Zahvaljyjutome, me ne
moze da se zavrsi kako treba, i zbog toga &enamkao da do njega nije ni doslo. Sto se X-
a tice, misija obavljena, bodovi su odbranjeni.

Slika 13 The King of Fighters XIlII — trenutak pre prekidanekcije

Vec je reéeno da ovakav tip varanja predstawgst problem kod kompetitivnih
online igara, tako da je potrebno sprovesti i mosge ¢e obeshrabriti takve pokuSaje.
Najceke reSenje predstavlja oduzimanje poena onoj stkaja je prekinula vezu.
Upotrebom te metode nastaju dva problema. Prvilpnolvezan je z&injenicu da broj
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izgubljenih bodova zbog prekidanja veze za jedranst moze biti manji nego broj bodova
bez koje bi ta ista strana ostala da izgubé.nfi@eSenje bi mogli da trazimo u préwau
bodova pre ptetka mea, gde bi mogli videti i koliko koja strana mozebdtoi izgubiti, i u
skladu sa time iztanati ko koliko bodova gubi ako se diskonektujeuddrproblem je
¢injenica da do prekida veze mozetdpmbog uticaja drugih faktora, na koje sam igree
moze da utie ( npr. nestanak struje). Na Zalost, tu pénme@ma, tako da je to jedna od
mana koja predstavlja manje zlo, u odnosu na nej&adnje diskonektovanja.

U Zelji da umanje problem, developetesto omogéavaju igr&gima da se
ponovo konektuju u samu partiju, posebno ako jeitanu igra gde se vise ljudi,
podeljenih u dva tima, bore jedni protiv drugihgili je da tim pobedi. Jedna od takvih
igara je iLeague of LegendsDva tima se sieljavaju, svaki od po pet igta, i svaki igré&
bira po jednog heroja. Cilj je unistiti protiwikiu bazu.U takvom okruzenju deSava se da se
neko ne snde najbolje.

Recimo da P, koji j€lan tima A loSe igra, i to iskoristdanovi tima B, tako Sto
stalno ubijaju heroja kojim upravlja navedeni igrdime ¢lanovi tima B postaju sve dai
jaci, Sto opet dovodi do toga da su sve manje Sansend®@ pobedi. Na kraju, ljut i
razaiaran, prekida igru i izlazi iz iste. Da se parti@ bi prekinula za sve igfe, data je
mogunost da se P ponovo konektuje, dok tim A dobijauson vidu brzeg j@nja
njihovih heroja, jer se smatra da je veliki hengileko tim nema svih pet igfa, pa se na
taj n&in gleda taj hendikep anulirati ili bar smanijiti.efitim, u ovom konkretnom
primeru, da li je bas tako? Kao prvo, P viSe nijgni, Sto automatski sp¥ava tim B da
iskoriste njegovo loSe igranje, Sto je samim tinmedpost za tim A. Pored toga, tim A
dobija dodatni bonus, tako da mogu ravnopravnoeld®e protiv tima B, iako imaju
manjak u ljudstvu. Uzevsi sve to u obzir, postglidna mogdénost da tim A dobije
partiju. Ako uzmemo u obzir taj scenario, gde jé&rglono joS samo malo da tim A pobedi,
mogue je da se desi i to da se P ponovo prékljgri, maltene u momentu kada je sve
gotovo. Sta onda to z#iaako uzmemo u obzir daeague of Legendsikade koristi ELO
sistem bodovanja za svakog igggposebno? To ztiada P nije registrovan kao igr&oji
je napustio partiju, i isto tako, da je P ni krivduzZan pobedio, iako bi tim A izgubio, da je
P igrao svo vreme. Upravo iz tog razloga je davangmena za rekonekciju thaa dve
oStrice.

Jos jedna odestih metoda varanja ovoga tipa predstavlja zlaepatlaga. Lag
predstavlja kasnjenje odziva usled nekoliko faktosame konekcije prema serveru,
gubitak paketa, loSih performansi same klijent maSopteréenosti servera itd. \lesmo
spominjali kako je kasSnjenje veliki problem kod p&mpeer arhitekture, atiak i online
igre sa centralizovanim serverima nisu pdstee toga. Usled laga, mnoge igre prestaju da
funkcioniSu kako treba. Efekti su tal@razItiti, negde je to generalno usporavanje za sve
ucesnike, no u w@ni slucajeva je u pitanju ponasanje lika igaakoji laguje, u porégenju
sa ostalim tesnicima igre.

Recimo, heroj koji laguje, ostalima deluje kao dajisu mestu duzi period, i
iako je napadan, njegova Zivotna energija ( englthese takde ne menja. Odjednom, taj
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isti lik nestaje sa svoje pozicije i pojavljuje 1s& drugoj lokaciji, sa smanjenim health-om,
kao da se teleportovao. Iz ovoga se vidi kolikptoblem moze da bude i kada svi igraju
poSteno. Zamislite sada nekoga ko je reSio da nmaomerari igru drugima, i zato namerno
usporava svoj kompjuter i optérge svoju internet konekciju, rg&e koristé€i druge
uredaje koji su povezani na lokalnu mrezu ( eng. lagedw. U najgorem skaju, to
omoguwava onome ko vara, i pritom je gubio da preokrezmultat u svoju korist, jer
njegovi protivnici nisu u mogunosti da se swa u datim uslovima, koji ionako nisu u
skladu sa pravilima igre. Kao mogireSenje, server moze izdati challenge klijenaka
ne dobije odgovor u oddenom periodu, prekida se veza i klijent se autoknats
diskonektuje sa servera. Naravno, i u ovondalutreba voditi réuna o mogeénosti da lag
moZe nastati usled faktora na koje klijent ne maiati.

Varanja putem iskoré&avanja procedura u igri siesto specitina za svaku igru
pojedin&no. Naravno, primenom metoda kojim se takvo porjaSdetektuje i kaznjava
smanjuju se takvi stiajevi, ali da bi same metode bile odgovaéejuefikasne, potrebno je
konkretnu igru detaljno analizirati, i tu lezi nejvizazov kod borbe protiv ovakvog tipa
varanja.

3.3.4 Varanje putem iskoriS¢avanja vestake inteligencije

Razvoj oblasti veStke inteligencije takdée predstavlja zr@jan korak u
informacionim tehnologijama. Naravno, to je imaloveliki uticaj na video igre.
Zahvaljujiei primeni vesStake inteligencije, single — player igre su dobileddmu
dinamiku. Odjednom, ponaSanje neprijatelja u ige bilo toliko predvidljivo, i imalo je
vise smisla sa logke strane. Kod multi — player i online igara, topséazalo kao veoma
dobro za denje pravila igre, i poboljSanje veStina itgga nar@ito kada su u pitanju
takmicarski orijentisani naslovi.

Recimo da ste kupili neku igru i Zeljni akcije,odma nakon
instalacijepriklj&ujete se online partiji. Naravno, nemate prethodmslgistva, i zato
provodite vreme pokuSavdjuda nadite osnovna pravila. Nazalost, vasi protivnici ngma
razumevanja za vasu situaciju, i napadaju vas odnehimalo milosti. Ekvivalentna
situacija bi bila da ste getnik u Sahu, ne znatak ni kako se koje figure kéa po tabli, a
igrate protiv Garija Kasparova. U situaciji ste anda stalno gubite, mozda rdsa
ponesto, ali u weni slutajeva samo sluzite kao “glineni golub€esto u takvim
situacijama dolazi i do frustracije, kao i do gihitelje za daljom igrom. Developeri su, u
nameri da takav problem reSe, omégugrac¢ima da simuliraju online nteve, ali da
pritom umesto da se stewvaju sa drugim igtama, za protivnike imaju kompjuterski
kontrolisane likove, kojima je uz to mog odrediti nivo efikasnosti. Sjajan da za
uhodavanje, uz znatno manje stresa.

Ono $to je loSa strana kod primene vé&ainteligencije je mogtnost njene
Zloupotrebe od strane igiaa Kao potvrdu efikasnosti veska inteligencije mozemo uzeti
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duveni me& izmeiu pomenutog gospodina Kasparovadurgara Deep Blde Igre bilo koje
vrste mogu imati puno opcija i kombinacija istil, & sustini je broj i jednih i drugih
ogranten, Sto uz odgovaraja programiranje i logiku, mozZe dovesti do toga daSima
bude efikasnijatak i od ljudi koji su veoma dobri u pomenutoj igecimo da uzmemo
neku online verziju Saha koja tate koristi Elo sistem bodovanja. MoZe da se desi da
igra¢ dade u posed programa koji sadrzi algoritam za igr8ajea, kao i bazu podataka sa
mnosStvom partija odigranih kroz istorijat igre. Ma&klogovanja, igr& pokree aplikaciju,
koja umesto njega ve poteze. Ako imamo u obzir da je jedan sistem asjze porazi
jednog Sahovskog velemajstora, kolike onda Sansej@tlan prosan igr& protiv tako
netega, makar u ovom siagju sam program bio manje efikasan od Deep Blue?

Veca efikasnost kod igranja i prednost u analizi uasdnnacoveka nisu jedini
razlozi zbogcega se primenjuje vesta inteligencija u cilju varanja. Uzmimo primer
online igara koje se sastoje od velikihkonzistdntmline svetova sa puno igeaaktivnih
na njima ( eng. Massively Multiplayer Online Rollaying Games, ské@no MMORPG).
Ve¢ smo napomenuli, da je cilj developera i to dadigéto duZe igraju njihovu igru. Jedan
od n&ina kako je to reSeno kod velikog dela MMORPG igertaj da, kada igeakoji je
potetnik krene sa igrom, on nema pristup svim lokacgavirtuelnog svetaCesto kao
uslov da to promeni, igtamora da ispuni oddene zadatke ( eng. quests).

Sta je problem sa time? Nage su ti zadaci pravljeni tako da oduzmu $to vise
vremena. Samo po sebi to ne bilo toliko straSnmadalost, takvi zadaciesto umeju biti
tipa: “ Idite i pobedite 1000 kompjuterski denih protivnika”. Mi time zapravo dobijamo
jedan period dosade, kroz koji moramodyrala bi dalje napredovali.Upravo zbog toga,
igraci su dosli na ideju, da koriste programe koji uroagth upravljaju njihovim likom i
zavrSavaju im takve zadatke. U pitanju je éaaa uSteda vremena i zivaca.Takve
aplikacije se na engleskom nazivaju “ bots”, i Mm@ njih je mogde dai do velike
prednosti u odnosu na ostale igra

Jedna od mogih metoda zastite predstavlja upotreba CAPTCHA katlo
CAPTCHA ( skr&geno od Completely Automated Public Turing testeib@omputers and
Humans Apart - Potpuno automatizivani javni Tjgom test za razlikovanjéoveka od
ratunara) predstavlja test koji se lako generiSe cahstra&unara, ali se veoma tesko ili
uopSte ne moze reSiti od strane istog, dok reSavaipg problem zaoveka.NajeXi
primeri CAPTCHA kodova su prepoznavanje slova ma. $aestim promenama sistema i
pravilima generisanja CAPTCHA kodova se takav tgstite pokazao maltene 100%
efikasnim, posebno od kako je kompanija Google zeluna sebe generisanje testova za
druge sajtove. Ipak, mnogi smatraju da reSavarijeiltatestova ometa igte u toku
igre.Tu se postavlja i mognost unajmljivanja ljudi kojima bi se automatskiopiedio
svaki CAPTCHA zahtev, koga bi onda oni mogli daerasmesto programa, i time
omogue botu da nastavi sa svojim poslom.

®http://en.wikipedia.org/wiki/Deep_Blue_(chess_computer)
*http://en.wikipedia.org/wiki/CAPTCHA
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Drugi pristup predstavlja analizu saotam izmelu klijenata koji koriste i ne
koriste botove sa jedne strane, i servera sa drAgalizom se doSlo do nekoliko
kriterijuma po kojima mozemo utvrditi razlike: bna unosa komandi ( botovi generalno
unose komande ravnhomerno, po demom pravilu), razlika u generisanom sachja
izmedu klijenata sa i bez botova (deevarijacije kada igraju ljudi u odnosu na botowea)

i osetljivost na stabilnost same konekcije ( prigasaga tj. kaSnjenja u odzivu mnogo vise
pravi problema ljudima nego botovima, tako da wwusha gde postoji lag, botovi i dalje
izvr8avaju sve akcije besprekornoi bez pauze, ziikwaod ljudi)!® Mana ovakvog
pristupa predstavlja utroSak resursa koji su poirea nadgledanje.

3.3.5 Varanje putem iskoriSéavanja greSaka ( bugs) u
programiranju

Svi znamo da ko radi, taj i greSi. Koliko god sekmdrudio da sve uradi
savrseno, uvek negde nastane neka greSka. Progngnge po tome ne razlikuje od bilo
kog drugog posla. GreSke koje nastaju u radu apj&kaazivaju se bagovi ( eng. bugs).
Danas je maltene nemagunai aplikacije koje rade 100% savrSeno, bez ijedn@ama
baga. Stvari se dodatno komplikuju sa g@w@njem kompleksnosti i broja opcija u okviru
samih aplikacija, m& koje spadaju i video igre. Stotine i stotine jinkoda, koje
programer mora da proveri, $to postaje ogromanl@mabposebno ako je pritom potrebno
iIspuniti odreteni rok za izdavanje igre.

Koliko je situacija po pitanju testiranja ozbiljpekazujecinjenica da se javila
potreba za zapoSljavanjem ljudikoji testiraju igreng. playtestersXiji je zadatak da
igraju igre koje su u fazi razvoja, u cilju otkrija bagova i drugih problema. Ali, nazalost,
cak i sa velikim timom playtestera, maguje izdati naslov koji ima u okviru sebe dosta
bagova i greSaka koji pritom titi na iskustvo samih igta, opet najviSe usled rokova.
Uvek ¢e vaziti da su igr@ ujedno u najbolji testeri, najviSe zbog vremewoglprovedu uz
igru,i mogunosti da sve pregledaju detaljno. Nisu retktajavi da su igré mesecima ili
¢ak i godinama nakon izlaska otkrivali velike bagoveaslovima za koje se dotle verovalo

da nemaju bitnih problema.

Naravno, ako uzmemo u obzir online igre, stvaritgosjo$S dramatnije,
posebno kada se uzme u obzir brojdgra konstantne promene u okviru igre. Ddgae i
da bagova ima toliko, da igfikonstantno nailaze na njibak iako ne Zele da varaju. Ako
na to dodate i korisnike koji su skloni varanjuaie onda veoma neugodnu situaciju. Kao i
kod prethodnih kategorija, varanje putem isk&&nja bagova moze imati raznorazne
efekte, pdevsi od benignih ( iskord&avanjem baga, igtadobija mogdnost da malo brze
zavrsi neki quest), do veoma problertiaith ( iskori®avanjem baga, igéadobija ogromnu
kolicinu resursa, koje ne bi trebao da poseduje).

1OChen KT, Jiang JW, Huang P, Chu HH, Lei CL, Chen.\htifying MMORPG bots: a traffic analysis appcba
ACEOQ6, June 14-16, 2006, Hollywood, California, USA
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Sve navedeno govori o tome koliko je bitno testkat igre, Sto je mogie viSe
i ceXe. Nazalost, kada je u pitanju borba protiv ovakiipg varanja, tu ne moze puno da
se uradi u momentu kada je igra aktivna. Potrelenstg@lno nadgledanje i proveravanje
igraca. Takale, ¢im se primeti bag, potrebno je to odmah objavitsgretiti dalju
zloupotrebu, n&e&e uvalenjem zabrane i kaznjavanja zloupotrebe pomenudgg.b

Na prvi pogled, varanja koja se sprovode iskaw&njem procedura i varanja
putem iskori§avanja bagova deluju ide&itio. No, postoji razlika: kod iskokdavanja
procedura, varanje se vrSi u skladu sa éelnen idejama, pravilima i ponasSanjem u igri
koje su developeri g@kivali. Sa druge strane, kod zloupotrebe bago@aanje se vrsi
protivno aekivanjima developera, tj. igtge u stanju da uradi nesto Sto developeri nisu ni
pomislili da je mogde u okviru same igre.

Ovde je bitno napomenuti jednu stvar: bagovi samsebi nekada mogu biti i
dobra stvar za igru, posebno ako je u pitanju temnicarski orijentisan naslov. Ovo z&iu
paradoksalno, naeitim kao primer bih uzeo igre iz zanra VSauu koje spadaThe King
of Fighters XIIl U igrama ovog zanr&est je sldaj da odrdeni naslovi méu ljubiteljima
budu popularni godinama. Samim time, deSava s€edto budu otkrivene neke nove
taktike i osobine koje mnogi smatraju bagovimaeato su nepoznanicgsak i za same
developere.

Recimo da je u okvirThe King of Fighters Xllbtkrivena taktika A, za koju
niko drugi ne zna, izuzev igfa koji ju je otkrio. Taj igra odlazi onda na turnir, gde
prikazuje tu svoju taktiku, i ostvaruje zavidanukat. U veini slu¢ajeva, drugi igré
takvu taktiku proglasavaju ne fer i posledicom hatyaze€i pritom zabranu primene
taktike A, smatrajéi da su njome smanjene Sanse drugih¢@ma pobede, osim ako i oni
ne pa&nu da je primenjuju. Nekad su u pitanju stvarnota@lggoblematine stvari, koje
budu ispravljene sledem zakrpom, ali nekad budu takve taktike i ostandjeZasto? Zato
Sto je, u ovome staju, nakon nekog vremena, drugi igmatkrio taktiku B koja efikasno
kontrira tehnici A. No, iako efikasna protiv A, tdda B se pokazuje slaba na primenu
taktike C koja predstavlja “ normalno” igranje, &Q¢ poznato bilo igkama pre otkrivanja
A. Sta je time dobijeno na kraju? Igra je odjednoostala jo$ zanimljivija, jer imamo vise
opcija i n&ina igranja, Sto dalje produzava vek same igre.alprz tog razloga, treba
nekada imati i u vidu da nekada nesto Sto se zagerhoze doneti i poboljSanje same igre,
cak i kada developeri uopste nisu planirali takauhet.

3.3.6 Varanje putem unutrasnje zloupotrebe

Uprkos svim sigurnosnim metodama koje mogu bitimgmjene, cak |
najsavrseniji sistemi odbrane lako bivaju probigdwi neko iznutra radi protiv istog. Svi
znamo kako je Troja pala u ruke neprijateljima,oigk pre toga godinama odolevala
napadima. Isti tako i online igre mogu imati vdiikproblema u skajevima kada su na
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bitnim pozicijama ljudi koji nisu pouzdani, i u jgorem sldaju, zloupotrebljavaju svoj
polozaj radi sopstvene koristi.

Uzmimo na primeri neku popularnu MMORPG igru. Odiergie sistema za
takvu igru predstavlja veoma opsezan i zahtevama@@® pitanju resursa. Kao jedan od
elemenata odrzavanja MMORPG-a javlja se potrebarazerom da sve funkcioniSe kako
treba.Cesto je najbolji, najefikasniji, a ponekada i jediacin da se primete problemi u
okviru igre aktivno ukljgivanje i igranje iste. U tu svrhu, kompanije ¢ete unajmljuju
administratore ¢iji je zadatak da sa svojim likom prelaze sa jedra drugu stranu
virtuelnog sveta, u potrazi za igmma koji vrSe zloupotrebe. Samim time,
administratorima je omogena velika sloboda po pitanju ma@gosti koje imaju. Naime,
likovi kojima oni upravljaju mogu imati osobine ka&®o su neuniStivost, neograena
shaga, ogromna brzina itd. , od koje nekeéaui nemogde za likove olinih igrata.

| tako mozemo sada zamisliti nekog administratkog,radi svoj posao naizgled
korektno, ali, kada ga niko ne nadgleda, on iskiopgsliku da uradi i ponesto viSe od
onoga $to bi trebalo. Sta bi na primer mogla jesBeba na toj poziciji da uradi?

Prvi primer je najbenigniji: recimo da je nekidak / prijatelj administratora
poceo da igra pomenutu igru. Naravno, kad@egiaik, snalazenje mu nije baggastrana.
Administrator, u zelji da pomogne, reSi da npr. ataepa@etnika zavrsSi za njega neki
zadatak, i time ubrza njegov razvoj unutar igrem8ae administratoru, s obzirom na
moguenosti koje ima, samo po sebi to nije nikakav proble takva préa moze dugo
trajati.

Kao joS goru varijantu, administrator mozec@miku dati predmete Kkoji
njegovog likacine mnogo jaim, ¢ime se poetniku opet moze dosta pomoStvar time
postaje joS problemdtiija, ako igra podrzava niesobnu borbu igka, gde svakasak i
najmanja prednost puno zmaVe¢ smo rekli koliko igréima smeta kada jasno vide da
neko dolazi dosta lakSe do cilja, zbog nepravededrnosti.

No, zamislimo sada da administrator sve to radiodaelenu nadoknadu,
nage&e finansijskog tipa. Dakle, pored plate koju dolig to Sto radi, administrator
moze, prodajom predmeta u igri moze zaraditi solialicinu para, a inée te predmete
sam moze lako da stvori, unosom odgovaihjkomandi. ZastraSufa pomisao, zar ne?

Zastita protiv unutrasnje zloupotrebe se generammvodi putem odtenih
pravila i poStovanja istih. Potrebno je definisit zaposleni smeju da rade néuraru,
gde pritom svako ima odteni nivo privilegija i odgovornosti u skladu sa &@mrakale,
potrebno je izvrSiti i obuku zaposlenih po pitargigurnosnih problema i rizika. Pored
toga, postoji i moginost nadzora i pravljenja zapisa koegja ( eng. logs), gde detaljno
mozemo videti Sta je ko i kada radio, u cilju sjaneanja zlouptrebe. Najefikasniji &éia
spre&avanja zloupotrebe predstavljaju razni stimulargsivige beneficije koje zaposlenima
bude jaku Zelju da svoj posao, i samim titmee da im bilo kakva ideja iskoi&vanja
svoje pozicije bude veoma réra, pa i neisplativa u skladu sa tim rizikom.
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4. Ostale sigurnosne pretnje

Pored varanja, kod online igara su prisutni i drygdvi sigurnosnih problema.
Sta je specifino kod njih? U sustini, napatiae ne ogragiava samo na svoju masinugéve
pokuSava da direktno uve u svoje planove Sto je maguviSe drugih elemenata nad
kojima moze st@ kontrolu, i iskoristiti ih za ostvarivanje svojitiljeva. Dakle, dok onaj
ko vara gleda da sve Sto treba uradi preko svggnkimasine, napad&e gledati npr. da
iskoristi i server igre, druge klijente koji igraglatu igru, protokol itd.

Naravno, rezultati takvih napada mogu da budu idenkao i kod primene
varanja.Cesti su sliajevi da neki od napada uspeju da dobiju kontrolu nad serverom,
samo da bi dobili moguost da svog lika u igri ofaju i nakon toga prekinu vezu sa
serverom, i uopSte ne promene niti poremete igrbiltakoji drugi n&in. Ovo se ipak
klasifikuje kao napad, jer je u ovome&ju pored klijent masSine, iskoégn i server igre.

Nakon svega ovoga moze se postaviti pitanje, zasta i varanja putem
dogovora ne svrstati u ostale pretnje, posto ia#i vinjenica da je viSe klijent maSina
umesSano u ptu? Mada ta primedba stoji, treba imati u vidu dd Bogovora, viSe igta
dobrovoljno @estvuju u poduhvatu, dakle nikakav napad i / kiorsScavanje direktno
umesSanih nije prisutno, samim tim, ovde j€ mevaranju. Sa druge strane, da je jedan
napada preuzeo kontrolu nad ostalim klijent¢tmarima, i na taj nan dosao do neke
prednosti, onda Venije r& o varanju, nego o napadu. U ovome delu naame® neke
tipove sigurnosnih pretnji.

4.1 Neispunjavanje dogovora oko razmene resursa

Vratimo se na jedan ¥epomenuti slaaj: dakle, igrali ste igru gde ste u ulozi
ratnika prosli kroz puno avantura, i onda ste dgmhudu da za oddenu koltinu novca,
vas$ nalog date na koégnje drugom igréu, koji ne Zeli da provede puno vremena uz igru
da bi doSao na taj nivo na kome ste vi trenutnade, zamislite sada sleéie situaciju:
nakon Sto ste dali koristko ime i password, niste dobili nikakvu uplatu. Miég je i
suprotna situacija, ako ste vi kupac, uplatilirsd@ac, ali niste dobili navedene informacije
za kori€enje naloga. Ako uzmemo u obzir da neke od tihsakoija umeju biti reda
velicine stotinu i viSe evra, mozete onda zamisliti kolje privia&no prevarantima dadu
u tu priu.

Vezano za primerprodaje naloga,iwm@ online igara zabranjuje bilokakvu
prodaju, upravo zbog navedenih mégosti prevare. Jedna od najpopularnijin MMORPG
igara,World of Warcraft u okviru klauzule zabranjuje bilo koji tip kupaglaje naloga, po
cenu ukidanja naloga ( eng. “ banned account’)ué¢agu da do toga dte.
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Uzmimo sada primer razmene resursa ¢ew@ge predmeta) u okviru igre, Sto
vazi za dozvoljenu radnju u okviru igre. Kako seime obavljala razmena u MMORPG
igrama?Cesto, posto su to ipak bili peci, igre same po sebi nisu imale razvijen sistam z
direktnu razmenu iznael igra*a. Recimo da Zelite da nekome date dene predmet, koji
vama ne zna puno, a da zauzvrat dobijete predmet koji bi vggmnao pomogao u igri.
Jedini n&in da izvrSite razmenu bio bi da vi vas predmet etamnz vasSeg inventara, i
pustite da on padne na zemlju. ga kojim vi trebate da odradite razmenu tkkoo
odradi sa svojim predmetom. Onda, vi pokupite pretddnugog igréa sa zemlje, a drugi
igra¢ pokupi vas predmet. Naravno, sve je u redu akobgsustrane korektne, ali Sta ako to
nije sltaj? Nafeke jedna strane pokupiduwredmet, ali ne ostavi svoj radi razmene.
Nazalost, oSteenoj strani ne preostaje nista drugo, nego da serpsa tuznom sudbinom.

Uvodenjem interfejsa za razmenu predmeta, problem renbaeliméno reSen.
U sustini, kada se pokrene razmena idmggrata, dobija se poseban inventar podeljen u
dva dela, gde jedan deo predstavlja predmete kajejedan igrd, a drugi deo predmete
koje nudi drugi igra. U takvoj situaciji, razmena se obavlja kada otvan® imaju nesto
dato, tako da ne moze da se desi da bilo ko odtemetega. M@utim, i tu imamo
problema. Veliki broj online igara u okviru sebelsa hiljade i hiljade raztitih predmeta.
Naravno, pored balansiranja igre, svrha postojatiigog broja predmeta je i raznovrsnost,
kojom se opet zadrzava dalja zelja za igranjem.

Ali, modelovanje takvih predmeta, tako da svaki éoudzuelno jedinstven,
zahtevalo bi dosta vremena i finansijskih resulgadog razloga, developetesto idu na
varijantu, gde predmete podele na klase, i predmekviru svake klase vizuelno izgledaju
identicno, iako mogu imati velike razlike po pitanju boauji se dobijaju posedovanjem
istin. Nage&i problemi su bili vezani z&injenicu da ste kod razmene vi samo videl
vizuelno koje je klase sam predmet, ali niste u mingsti da proverite koje je on snage.
Samim time, uvek bi postojao rizik da vas neko prgvtime Sto vam olia predmet
odrelene snage, a onda vam da predmet iste klase, algonsiabiji. Naravno, opet se
pri¢ca svodi na to, da ostena strana nema kome da se Zali.

Kako onda reSiti ovakav problem? U &ju razmenegim se ona pokrene,
pokrete se i zahtev prema serveru, koji hadgleda StaSavd. Kao prvo, oba igra koji
ucestvuju u razmeni su u prilici da vide sve predniete suprotna strana nudi, i tal®
kompletan opis njihove snage i osobina. Kao druaipa igr&a, kada stave predmete za
razmenu, moraju da potvrde u datom roku da se "dazdatom razmenom. Kao deg
server moze da uradi proveru da li su sami predmedilu, za dodatnu potvrdiim se svi
ti uslovi poklope, dolazi do razmene, i time se sjuj@ moguénost prevare i greske. Ali,
Sta ako razmenu obavlja neko ko je&@mik, i biva uveren da menja svoj vredan predmet
za jos vredniji, a zapravo to nije &&j? Najbolji n&in reSavanja ovoga je, u okviru prikaza
osobina predmeta, i prikazivanje cene predmeta netaonim jedinicama koje se koriste
unutar igre, radi mogeg upordivanja vrednosti.
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4.2 Napadi modifikovanjem izlaznih informacija na klije nt/server
protokol

Recimo da smo, kao developeri jedne online igradilirneSto Sto su mnogi
oduvek mastali: uspeli smo da napravimo klijentikaglju, kojom igr&, koliko god
manipulisao, ne moze da promeni niSta bitno, Stmibidalo Sansu da lakSe pobedi u igri.
Sreni i zadovoljni, ulogujemo se i mi u igru, da s\ jjednom proverimo. Migtim,
odjenom, naléemo na protivnika koji, koliko god ga mi puta naplidne gubi zivotnu
energiju. Kako je to mode, kada je klijent aplikacija sigurna, a na sama@rveyu ne
registrujemo bilo kakav upad? Postoji mégost da nismo predvideli put kojim
informacija ide od klijent masine do servera.

Napadi modifikovanjem izlaznih informacija na khjgserver protokol su
mnogobrojni. Na primer, napatlanoze koristiti packet snifer, program koji omogua
pregled svih informacija koje se prenose putem mr&amim time, napatia moze “ u
letu” da promeni izlazne vrednosti, gde rezultatogm biti identéni kao i kod
modifikovanja klijent aplikacije. Naravno, Sifrovj@m izlaznih podataka mozemo sfite
tako nesto.

| ovde imamo joS problema: recimo da igramo neklinerigru gde upravljamo
avionima, i vodimo borbe sa drugim avionima. Pm#& jedino atemu treba da brinemo je
upravljanje i brzina paljbe. PoSto smo solidni égrae zaostajemo ni za najboljima puno
po bilo kom kriterijjumu. Samim time, deluje nam aewatno kada odjednom naletimo na
protivnicki avion, ¢ija brzina paljbe je okvirno deset putataeod nase. Koliko godovek
brzo stiskao taster, postoji odema pauza izndeispaljivanja, jer postoje limiti kod
ljudskih refleksa. Ali, ovde pauze nema, rafal atalom bez ijednog momenta predaha,
dok na kraju ne izgubimo svu energiju. Kako je sambute da se ovako nesto desi, ako
smo primenili Sifrovanje kod informacija koje razmgu klijent i server?

To je mogue zahvaljujdi napadu ponavljanja paketa ( eng. replaying pagket
Ovde napadaputem packet snifera moze utvrditi koji odlaznkgth sadrze podatke koji
govore da je pritisnut taster za paljbu, i samimmetite iste pakete kopirati i ponovo poslati
jedne za drugim, pravetako jedan veliki lanac bez ikakve pauze izmeN&in na koji se
ovo moze reSiti je dodela odiene sekvence brojeva, koja se menja sa svakimésiede
paketom Cim sekvenca nije u skladu s&efivanom od strane servera, paket se odbacuije.

Jos jedan tip situacije bi bio u 84ju da opet, na klijent strani posedujemo neke
kriticne informacije, kao npr. informacije vezane zadoli zivotne energije koju ima lik
koga igr& vodi. | sada, iako smo klijent aplikaciju obezlbigdgrac i dalje ide kroz igru,
pritom pobeujuci sve mogde neprijatelje, a da ne izgubi nimalo energije. 8veispeva
zahvaljuji¢i tome, Sto pomé@u packet snifera, igtablokira sve poruke sa servera koje
mogu imati loSe posledice po njegovog lika, kokoetnovom sldaju, sve poruke koje
kazu da je lik izgubio oddenu koltinu Zivotne energije. ReSenje za ovakav tip napada
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ve¢ spominjano, prebacivanje svih kéitih informacija na server. Néak i u tom sldaju,
potrebno je obratiti paznju na ovakve napade, j@eju biti dobro skriveni.

4.3 (D)DoS napadi

Napadi uskrévanja usluga (eng. Denial of Service, skmao DoS) su krajem
devedesetih predstavljali viSe kratku i prolaznwgugnost, nego Sto su se smatrali
ozbiljnim sigurnosnim problemima. N&&e Zrtve su bili pojedingni ratunari u okviru
sistema, iskori&vajlti razne propuste operativnih sistema. Neki od napgagi su u to
vreme bili efikasni su: preveliki paketi (prograraljé ciljnom r&unaru paket w@ od
65.535 bajtagime je bilo mogde “ srusSiti” ga), prekomerno fragmentiranje ( kaska
poslati podaci fragmentiraju u pakete, méguje da poSiljalac zada da se podaci
maksimalno usitne, tako da prijemnik, usled velikogja paketa provede previSe vremena
spajajui iste), itd. Sréom, vetina takvih propusta je bila relativno brzo zakrpfetako da
danas sa ovakvim slajevima nemamo problema.

Nazalost, razvoj DoS napada se moze uporediti sgpkderskim virusima: u
pocetku pretezno bezazleni, da bi kasnije evoluiraljedan od najw@h sigurnosnih
problema, ne samo za online igre¢ vea bilo koje druge informacione sisteme povezane
na Internet. Razlog svéeXe upotrebe ovakvih tipova napada jecmjenici da je
vremenom postalo osetno lakSe poremetiti rad seste@go upasti i preuzeti kontrolu nad
istim, a kod online igara, veliki broj napa@aupravo cilja na to da sistem onesposobi za
normalno funkcionisanje.

Jedan od nae&ih DoS napada predstavlja plavljenje SYN paketimiem TCP
protokola. O¢emu je ovde & Da bi se mogla ostvariti komunikacija izitoedva r&unara
putem TCP / IP protokola, potrebno je da se prvavbproces trostepenog usaglaSavanja (
eng. three-way shaking), kojim se zapravo uspgstaxtza izméu dva r&unara, |
potvrduje sposobnost slanja i primanja paketa.

Initiator Listener

connect| ) listen{ }
SYN

TCB initialized to

SYN-ACK SYN-RECEIVED state
Success code
returned by

connect{ ) ACK

TCB transitions to
ESTABLISHED state
{Data packets exchanged)

Slika 14: Three-way handshaking
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Dakle, kao Sto se vidi na slici, uspostavljanje koikacije se sastoji iz tri
koraka. Prvi korak predstavlja slanje SYN paketaradinara A, koji zeli da uspostavi
komunikaciju,réunaru B.Raunar B prihvata paket SYN, zatim potencijalnu TCP
konekciju prebacuje u stanje SYN-RECEIVED, nakesga rg&unar B Salje réunaru A
SYN-ACK paket. Nakon Sto primi SYN-ACK paket¢wmar A kao odgovor Saljedanaru
B ACK paket. Kada ACK paket stignec¢tmaru B, veza izni A | B se uspostavlja, i
komunikacija moze zageti.

Kako sada ovu proceduru moze da iskoristi najgaddjucna stvar koju ovde
moramo imati u vidu je ta da kada se konekcija z:ialaSYN-RECEIVED stanju, ona i
dalje zahteva oddene resurse da se odrzi. Samim time, zamislime deenutno aktivno
puno veza ovakvoga tipa na jednoj lokaciji. lako keemunikacija u tom periodu ne
ostvaruje, i dalje je prisutno zalenje puteva ka ciljnom &anaru, tako da i runari koji
hote da uspostave vezu saciljninuaarom to ne mogu. Jedan primer moze se videti na
sled€oj slici.

Attacker Listemer

Aftack beging, Attack SYNs listend |
numerous SYNs sent

/

Full backlog of TCBs
initialized vo SYN-RECEIVED
state, and SYN-ACKs sent

SYN-ACKs to various bogus destinations

<4

/

Legitimate

Imitiator

7\

connect) | 1

No room under backlog
S¥YN for new TCEs to be put
into SYN-RECEIVED,

50 incoming SYNs

Give up, af g ignored
connect| | fails

Slika 15: Koris¢enje SYN paketa za DoS napad

U ovom sléaju, napada preko r&unara A kontaktira kunar B, médutim on
pritom Kkoristi laznu, neaktivnhu IP adresu koju ndivikao adresu tainara A, i Salje zahtev
za uspostavljanje konekcije. To onda dovodi doasifa da, kada tainar B poSalje SYN-
ACK paket na datu laznu adresu, odgovor ne stiieslad toga veza je i dalje u SYN-
RECEIVED stanju. Pored zauzetih resursa, sistene Poslréuje uspostavljanju veze sa
racunarom A, sve dok ne pie odreleno vreme, nakotiega se veza odbacuje. To vreme
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moze varirati od skaja do sldaja, ali to ne sprava napads da konstatno Salje SYN
pakete kojima neprekidno zahteva uspostavljanje.v&€ime efektivno moze da se spire
komunikacija raunara B sa bilo kojim drugim dkom na mrez{ak i sa relativno slabim
protokom na svojoj strani ( reda vetie 14 kb/s), napadge u stanju da posSalje toliko
zahteva da ciljna strana ne moze da stigne svémrdalio makar imala i mnogo &eprotok

i dosta j@e masine, kao Sto je to 8hj sa serverima na kojima se nalaze online igre.

DoS napadi su sposobni dagme zn&ajnu Stetu. Nazalost, njihov napredak
kroz vreme ih je &inio dosta opasnim. Vratimo se sada n&prvezanu za resurse
napadda. Rekli smo da jedna prasesn masina, sa relativno niskim protokom, moze
prouzrokovati solidne probleme. Ekvivalentno toméilp kada zelite da radite neSto Sto
je dosta zahtevno, odgovorno, i za Sta vam je po&euna koncentracija, a neko vas
konstantno ometa, i to na veoma lakina uz malo truda, i to tolik@ini, da na kraju ne
mocete da izdrzite sve to, i reSite da prekinete dama Samo po sebi, to &@vi previse
naporno, ali, zamislite da situacija odjednom pust@s gora, tako Sto sve vise i vise ljudi
pocinje da vas ometa. Z¥ukao n@&na mora, zar ne?

Distribuirani napadi usktavanja usluga ( eng. Distributed Denial of Service,
skrateno DDo0S) se upravo baziraju na ovoj logici. U prfiazi napada pokuSava sedte
kontrola nad Sto viSe ¢anara, tako Sto se koriste razni¢ima inficiranja istih putem
najrazltitijeg softvera. Pomenuti &nari koji su uspesSno zarazeni, popularno nazvani
zombiji, automatski stoje na raspolaganju napagdkoji ih kontroliSe putem programa za
daljinsko upravljanje, popularno zvani botovi ( ebgts). Sami botovi za kontrolu koriste
tehnike i skripte primenljivane u okviru usluge m#eraktivnu komunikaciju putem
Interneta ( eng. Internet Relay Chat, skrao IRC).Kao Sto smo vevideli, DoS napad
samo sa jedne lokacije sa relativno malim protokoaze biti problem, tako da moze se
zamisliti koliki je problem kada stotine, @ak i hiljade zarazenih &anara organizovano
Salju SYN pakete na jednu lokaciju. U pitanju jekim zaguSenje protoka, dak i najvei
sajtovi na svetu mogu veoma brzo postati neprigtupanedostupni.

Na osnhovu svega ovoga, moze se z&kljada, nazalost, ne postojediai da se
DoS napadi potpuno izbegnu. Sa druge strane, pdstta metoda koje se mogu primeniti
da se Steta umaniji. Jedna od metoda bi bila pringetavih tehnologija za borbu protiv
DoS napada, kao Sto su Cisco Guard i Top LayeimZatoZzemo primeniti i filtriranje
ulaznog i izlaznog saohiaja, gde odbijamo komunikaciju sa svim sumnjivinagresama.
Same servere je potrebno konstantno azurirati. isttma koji koriste Linux, postoji
opcija korigenja SYN koldi¢a ( eng. SYN cookie). Aktiviranjem ove opcije, eist
otkriva i zapisuje sve moga adrese sa kojih se proceni da stizu SYN nagatde se
omoguava legitimnim korisnicima da se konektujgk i u sl¢ajevima jakih napada. Kod
Windows sistema, postoji mehanizam dinékei podrske, gde kada &® do popunjavanja
reda za povezivanje, sistem automatski dodeljuye mesurse.
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5. Autentifikacija

Koris¢enje Interneta, kao Sto &iea ljudi danas zna, ima veliki broj magnosti i
prednosti : audio i video komunikacija sa udaljemprjateljima, brzo i efikasno nalazenje
potrebnih informacija, mogmost kupovine i obavljanja finansijskih transakaja daljinu
itd. U nekim sldajevima je upotreba Interneta za alinee poslove postala pozeljniji
n&in, Sto je takde dovelo do velikog skoka po pitanju broja ljudjilse sluze Internetom.

Imajuci sve to u vidu, postavlja se slégepitanje: Ako je, recimo, nafan
odreieni predmet preko Interneta, kako znati ko ga jeud@? Ako je preko Interneta
izvrSena uplata z&anarinu, kako znati koji jélan izvrSio uplatu? Zapravo, kako uopste, u
tom silnom broju korisnika, znati ko je St&a uradio? Proces autentifikacije predstavlja
odgovor na to pitanje.

Autentifikacija ( prevod dike resi aUfevtikoc, Sto znai pravi tj. originalni)
predstavlja proces utdivanja istinitosti nekog atributa ili entiteth.U informatici to
nagese podrazumeva proces u okviru koga korisnik ilioizinformacija dokazuju da su
to za Sta se predstavljaju - drugintinea, proces utdivanja identiteta korisnika koji
pokuSava da pristupi sisteffuNa koji na@in se moZe utvrditi identitet onoga ko Zeli
pristupiti sistemu? Postoje tri pristupa: na osnaowaiega Sto onaj koji pristupa zna,
koris¢enjem onoga Sto onaj koji pristupa ima, i na osnomoga Sto onaj koji pristupa
jeste.

Koris¢enje lozinki ( eng. password) predstavlja primeteatifikacije na osnovu
onoga Sto neko ko pristupa zna. Lozinka predstadjaieni niz karaktera, koji povezan
sa odrdenim korisnékim imenom ( eng. usernam&hi par kojim se identifikuje korisnik.
Sama lozinka moZe na primer biti datundenja, nadimak, PIN broj itd. Sta je prednost
ovakvog pristupa? Lozinke su generalno lake zacpam, i najeXe logine. Ako je
recimo neko kao lozinku stavio svoj datunmideqja, to je jedan podatak koji za samog
korisnika od velikog zn#ja, i pritom je Sansa da se taj podatak zaborasma mala.
Slede€a prednost je cena, posto je izdavanje i defineséoginki besplatno, za razliku od
drugih pristupa kod autentifikacije. Tal® tu je icinjenica da je lozinke moge po
potrebi brzo resetovati i izdati nove.

Ono Sto je prednost za lozinke sa stanoviSta kiasje takale mana istih po
pitanju sigurnosti.Cinjenica da su lozinke uglavnom lége ih istovremenogini i
riskantnim za upotrebu. Konkretno, neka pomenutiskik upotrebi datum svog denja
kao lozinku, npr. 1312198@jme je obezbedio svoje podatke vezane zadahieonline
servis. M@utim, u isto vreme, neko iz njegovog okruzenja,. mpegov kolega sa posla,
zeli da pristupi njegovom nalogu da bi mu nanetus®vde vidimo problem, da nap&da
moze lako da sazna dosta informacija o samom kkusrBamim time, postoji velika

1 http://en.wikipedia.org/wiki/Authentication
2 http://www.kombib.rs/recnik.php?slovo=A&rec=Authentication+-+autentifikacija
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verovatn@a da prilikom pokuSaja da otkrije password, napagaotrebi i neke podatke o
zrtvi, meiu kojima je i pomenuti datum.

Naravno, sada moze da se kaze da umasgbednih stvari, za lozinke treba
koristiti slozene izraze, koji niswigledni. | u praksi, takve lozinke su se pokaza® k
dosta bolje po pitanju sigurnosti, ali loSa strgeata Sto je za korisnike tesko da ih
zapamte. To je joS izraZzenije ako uzmemo u obzijedima osoba moZzZe biti korisnik
velikog broja online usluga, i pritom za svaki sefivna drugu lozinku.

Mogu li se onda na lozinke koje nisu toliko komplikovane za péemje, a opet
relativno teSke za razbijanje? Rezultati testiramggitivanja su pokazali da su najbolje one
lozinke koje se zasnivaju na frazama, jer se lakotp, a opet su dovoljno duge da ih nije
lako razbiti. Ali, iako su obaveSteni o tome, velikoj korisnika ne poStuje pravila, i
samim time pravi dodatne sigurnosne probleme. Twrs#a pojavljuje moginost da
lozinke ne budu kreirane od strane korisnik&, dedeljene od strane administratora, ili da
periodiéno budu zamenjene.

Biometrika predstavlja drugi pristup kod autentftie, koristéi za
identifikovanje ono Sto mi jesmo, tj. na$S otisalstpr oblik lica, prepoznavanje naSeg
govora, itd. Primeljivost biometrike nije velikada su u pitanju online igre, upravo zbog
problema privatnosti.

Treci pristup kod autentifikacije predstavlja upotreieega Sto posedujemo za
potrebe identifikacije, npr. identifikaciona ka#iccijim skeniranjem dobijamo pristup
objektu firme gde smo zaposleni. Ovde je rizik mogst da izgubimo predmet koji nam
sluzi za autentifikaciju¢ime nastaju ogromni problemi, zbog nemégpsti autentifikacije,
kao i zbog velike mogtnosti zloupotrebe, ako predmet budderaod osoba voljnih da se

laZno predstavljaju u nase ime, i to iskoriste ugérsvrhe.

Takade, tu je i mogtnost dvofaktorske autentifikacije, koja kombinujeo@
navedena 3 pristupa. Primer za to bi bila kredikaatica ( predstavlja neSto Sto
posedujemo), koju koristimo da bi preko bankomatdigli odretenu sumu novca sa naseg
ratuna. Nakon ubacivanja kartice, potrebno je da ukiecaas PIN kod ( neSto Sto znamo),
da bi autentifikacija bila uspesSno obavljena.

5.1 Autentifikacija kod online igara

Proces autentifikacije kod online igara jer genesaslican kao i kod drugih
online servisa: budu korisnik se registruje, i nakon verifikovanja ogh, ima mogénost
logovanja na sistem sa svojim korig&im imenom i lozinkom.

Uprogeni primer kako izgleda i funkcioniSe informaci@stem online igre sa
registracijom i autentifikacijom mozemo videti Had=0j slici.

Resursi, sigurnost i autentifikacija kod online video igara 41



Slika 16: Primer informacionog sistema online igre

Registration

Dakle, proces registracije i autentifikacij@eeu nekoliko koraka. Prvo, buéu
korisnik se putem sajta online igre, koji se nal@&iweb serveru registruje, tj. kreira svoj
nalog, gde unosi Zeljeno korigko ime i lozinku, i takde joS nekoliko trazenih podataka,
npr. e-mail adresu. UneSeni podaci, pod uslovorprddu validaciju, preko web servera
bivaju proslédeni bazi podataka korisnika, gde postaju novi uomodazi, i time je
registracija zavrSena.

Nakon toga sledi autentifikacija, kojadmje tako Sto se korisnik putem klijent
aplikacije online igre, sa podacima kdjne nalog loguje na server online igre. Server
nakon primanja podataka od klijenta prdsige iste bazi korisnika, gde se vrSi provera da li
Su uneti podaci iderini sa podacima u bazi. Ako sve geokako treba, Kklijent aplikacija
biva povezana sa serverom, i igraoze pdeti da igra igru.

Naravno, realnost je dosta komplikovanija, i tegkoje mogde n&i ovakav
model, koji pritom funkcioniSe bez problema i sigosnih rizika. Koji su népgi
problemi u ovakvim skajevima? Za p&etak mozemo uzeti u obzir loSe navike korisnika,
Sto podrazumeva i kofiénje lozinka koje je lako probiti. Napadavek moze upotrebiti
brute-force pristup, tj. pokuSavanje svih mébukombinacija znakova za lozinku sa
poznatim korisrikim imenom, sve dok ne de do dobitne kombinacije. Takav pristup
ina¢e zahteva puno vremena, ali ako je korisnik izaldadku i loSu lozinku, potrebno
vreme za njeno probijanje je Z@no manje.

No ¢ak i ako je lozinka relativno duga, to opet neczmia je dobra. Uzmimo za
primer da je lozinka ,, automobil®. Brute-force naplai ovde trajao neko vreme. Kigim,
napada je svestan jedné&njenice: mnogi korisnici koriste lozinke koje jgklo zapamititi, i
koje su pritom ré& koje se nalaze u ¢aiku. Upravo to omogtava ,, napad rnikom*, koji
predstavlja varijaciju brute-force napada, gde seesio isprobavanja svih magh
kombinacija, isprobavaju svecial okviru liste pojmova, preuzetih izamka.
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Kako onda iz& na kraj sa ovakvim tipovima napada? Prvi prishipbila
upotreba raznih mehanizama provere lozinke prilikoeiranja iste, gde ako lozinka ne
ispunjava odréene uslove ( ne sastoji se iz kombinacije sloveojelva, suviSe je kratka,
nema kombinacije maliih i velikih slova, itd.), on@ozZe biti odbijena i samim time, ceo
proces registrovanja stopiran.

Druga opcija je kori&nje blokiranja logovanja nakon nekoliko neuspesnih
pokuSaja. Recimo, nakon 10 pokuSaja, korisnik jedaije uneo pravi password, i samim
time ne moze u narednih 10 minuta da se logujebZr@m na to da brute-force metodi
zahtevaju veliki broj pokuSaja da bi dostigli cilj,samim time puno vremena, svaka
dodatna pauza jos viSe ometa postupak.

Problem kod primene ove metode nastaje prilikomoinabtrajanja vremena
blokiranja. Ako je vreme realtivno kratko, tipa pahinuta, napade se i dalje nastaviti,
ilako usporeno. Ako je vreme realtivho dugo, kaca8em primeru 10 minuta, onda napad
postaje neefikasan sa strane otkrivanja dobitnebkaacije. Metutim, napad onda postaje
efikasan sa strane DOS ( st@ao od ,Denial Of Service®, tj. uski@anje usluge), gde
usled cestinh pokuSaja napatky sam korisnik ne moze da se loguje na sistem. Kao
alternativa tome, mozZe se upotrebiti dodatno siggmn pitanje, gde se korisniku nakon
nekoliko neuspesnih pokuSaja postavlja neko odnpitakoje je on izabrao, i gde je
potrebno da on ukuca odgovor koji je naveo prilik@mistracije.

Sledeée Sto trebamo imati u vidu jestajenica da su koristko ime i lozinka,
kao autentifikacioni partesto zapisani jedno uz drugo. Konkretno, toczda recimo svi
igraci i njihovi podaci, méu kojima i lozinke, mogu da se diau okviru jednog fajla, ili u
nasem sléaju, u okviru jedne baze. Yenozemo zamisliti koliki bi bio problem ako bi
neko neovlag&n uspeo da die do takvih fajlova ili da ima pristup takvoj bafta
mozemo uraditi u tom staju? Korigenje hes funkcija (eng. ,hash functions*) nam moze
ovde pomoi.

He$ funkcija® predstavlja algoritam kojim se podaci smanjujifikenu veliinu
koja je osetno manja. Ideja je da, ako je recima kednog korisnika lozinka ,,
automobil“, a kod drugog , nt&a“, i u jednom i u drugom staju hes vrednost bude
veli¢ine rei od 4 slova, za ,, automobil* npr. ,, AFGH*, dok @& lozinku , m&ka“ hes
bila , AABD"“. Samim time, umesto da zapisujemo biple same lozinke, moZzemo
zapisati heS vrednosti, a nakon unosa lozinke mhetkorisnika, raunati heS vrednost
iste, i onda upoxdvati sa vredno&u u fajlu / bazi.

HeS funkcije bi trebalo da ispunjavaju odltee uslove da bi se smatrale
savrSenim. Prvo, dobiti heS vrednost ( h(,a") ) edéne poruke ,a“ bi trebalo biti brzo i
lako. Drugo, obrnuto, dobiti poruku ,a“ na osnoyyai) bi trebalo biti maltene nemoge.
Trece, ako imamo poruku ,a"“ i njenu hes vrednost h(,gfilikom promene poruke ,a“,
mora se promeniti i h(,a“). | na kraju, ako imamargke ,a“ i ,b“, nemogue je da postoji
h(,a“) = h(,,b").

B http://en.wikipedia.org/wiki/Hash_function
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Slika 17: Primer funkcionisanja hes funkcije

Ovde deluje ka da smo reSili problem. Napadako i dale u posed fajla, i
ima pristup bazi, i dalje ne moze da ono Sto spmiannalazi direktno primeni. Ipak, to |
zn&i da je sve time reSeno. Napéadeecimo, moze da isproba sve mégunes algoritm
na hes vredosstima, i ima solidne Sanse dadeapravi algoritam, i samim time otkri
lozinke. Kao dodatnu moguoost, napadamoze izrdunati sve mogée hesS vrednosti z
sve rei u retniku, i onda samo izvrsiti direktno paenje. Postoji li odgovor na oval
nesto?

Ovde je mogue koristiti sal*. Salt predstavlja st@jno izabranu vrednost, kc
se dodaje lozinci, i zatim se od rezultata spajaajana hes vrednost, koja se na kri
zajedno sa sattm zapisuje umesto lozinke. Na primer, korisnikpjdikom registraije
kao lozinku izabrao ,, hello”. Mevidimo da je samo po sebi to loSa lozinka, kojuito
relativno lako probiti. NaZalost, kao Sto sma: vepomenuli, veliki broj korisnika im
tendenciju da bira ovakve lozink

Da ne bi svakog korisnika opominje menjali njegovu lozinku Rno, uzéemo
da se automatski, za svakog pojedima@y korisnika uzme odabrana lozinka, i njoj d
slucajno izabran salt. Ovde je to u pitanju niz ,, 3gkl83ga dodajemo nizu ,, hello®, i ke
rezultat dobijamo ,, hello3ab9“. Nakcoga, dati rezultat heSiramo, i na kraju dobijeeg
vrednost upisujemo zajedno sa-om umesto lozinke.

" http://en.wikipedia.org/wiki/Salt_(cryptography)
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Slika 18: Primer funkcionisanja hes funkcije sa salt-om

Kod ovakvog pristupa imamo take problema. Prvi je vezan za samu prirodu
hesS funkcija. Naime, naveli smo da je jedan odwuslpa savrSenu heS funkciju to da ne
postoje dve porukéiji je hes isti, tj. da ne postoje dva heSa kojiistii za jednu poruku.
Neispunjavanje tih uslova dovodi do kolizije, i@amosti, ona je prisutna kod mnogih hes
algoritama, samo je pitanje koliko je lako te kipfiznacti. Drugi problem jeginjenica da u
ovakvoj organizaciji, zapisujemo salt uz hes vresing). sam salt nije tajan. Tad®, i sa
svim ovim primenjenim merama, one koriste prvenstvda se uspori i spfieprobijanje
svih lozinka, dok ako je napatiokusiran na probijanje samo jedne, onda je saomekie
usporen.

Recimo, napadazeli da preuzme kontrolu nad nalogom nekogdar#&ako on
to moze diniti? Jedan od n@na je taj, da se napatdaracu predstavi kao ovlégno lice (
nage&e slanjem e-maila), koje je zaduzeno za raznajpitan cilju poboljSavanja usluge
I same igre, mora da proveri neke stvari, i za tojenpotrebna lozinka igéa. lako sve to
ZvWi sumnijivo, solidan broj ljudi je u stanju da powjeri ostavi svoje podatke, na prvom
mestu passwordjme direktno ugroZava svoj nalog. U cilju sfaeanja takvih situacija, u
okviru samih igara&esto méu obavestenjima stoje informacije tipa, da admiatsti igre
nikada, ni u kakvim situacijama, éeod igra&a traZziti informacije o njihovom nalogu.

Programi koji snimaju redosled pritisnutih tastér&ng. keyloggers) takie
predstavljaju zn&jnu opasnost. Samo zamislite da svaki ukucaniwmasss ili bilo koji
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poverljivi podatak koji ste uneli, bude dostupand‘izvol'te” onoj strani koja je keylogger
uspela da ubaci na vascumar. Kompromitovanje naloga nikad lakSe. Kao pro@ra
takvim programima, mogu se koristiti razni antignorogrami, ali uvek je pitanje kolika je
njihova efikasnost. Taki®, kao preventiva, pomaze i “pametno” kéeisje Interneta (
izbegavanje sajtova koji su r&ni, ili sumnjivi). No, i pored svega, koti8nje passworda
samo po sebi i dalje predstavlja jedan veliki sigeni rizik, zbog mana koji takav sistem
zastite ima po svojoj prirodi.

5.2 ReSenja za poboljSavanje procesa autentifikacije

5.2.1 Multifaktorska autentifikacija

Primena multifaktorske autentifikacije predstaW@ak koji se smatra lognom
evolucijom po pitanju sigurnosti. Glavni razlog #a predstavljacinjenica da su se 3
kategorije autentifikacije ( autentifikacija na osa onoga $to znamo, na osnovu onoga Sto
jesmo, i na osnovu onoga Sto posedujemo) samogpalkarzale kao nedovoljno efikasne.
Ako bi koristili grubi primer, to bi bilo kao podenje vrata koje imaju jednu ili viSecka
zakljwavanja, gde je, teoretski, za ona vrata sa visgkéazakljdavanja potrebno viSe
vremena napada da ih otvori.

Multi Factor Authentication

Slika 19: Primer funkcionisanja multifaktorske autentifikacije

U sustini, ovakav pristup teoretski z¥weoma dobro. Recimo da je napada
uspeo da die do podataka vezanih za koridainalog nekog igréa. Samim time, kod
klasiine autentifikacije, dovoljno bi mu bilo da ukuc&rotene podatke, i time je zavrSio
veliki deo posla. Méutim, kod dvofaktorske autentifikacije, napadaakon unoSenih
podataka, mora da uzme i da unese dodatne podaikenpr. jedinstveni PIN broj koji se
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nalazi na kartici dobijenoj uz primerak igre, kggau posedu igkam. Samim time, posto
napada ne zna taj PIN broj, nalog i dalje nije kompromaa. Imamo i nekoliko primena
takve vrste autentifikacije.

Kompanija Blizzard Entertainmentcija igra World of Warcraft predstavlja
najpopularniju online igru na svetu, je takoveoma bila zainteresovana za razvoj reSenja
koji poboljSavaju autentifikaciju, radi bolje signosti. S obzirom na veliki me&a@ obrt
zahvaljujui pretplatama od velikog broja igfa, ¢esti su sldajevi kraie naloga. U skladu
sa time, smisljeno je nekoliko reSenja od kd@#mo ovde predstaviti dva, koja u sustini
dodaju jos jedan sloj zaStite na postofgoces autentifikacije.

Prvo reSenje je Blizzard autentifikator. Ovde salira ideji kori¥enja
dvofaktorske autentifikacije, gde se kombinuje &bo korisnik zna, i ono Sto poseduje.
Konkretno, ovde igranabavlja uréaj ( autentifikator), ili aplikaciju za mobilni, ko onda
povezuje sa svojim nalogom. U procesu autentifjkapiored korisrikog imena i lozinke,
potrebno je uneti i odgovardajuautentifikacioni kod. Taj kod ima 8 cifara, i laigenerisan
od strane uraja ili aplikacije, i sa njime je modga u naredna 2 minuta logovati se na
server, nakoncega se dobija novi kod. Ukoliko su svi potrebni padtano uneti,
autentifikacija je uspesSna, u suprotnom, pristupdisja.

Ovakav pristup je funkcionisao neko vreme dobriogadla su se desili problemi,
I igraci koji su koristili autentifikator su prijavili kak su im nalozi kompromitovani. Kako
se to desilo? Napadiasu uspeli da prvo kompromituju klijent G@nare, i na njima
instaliraju program koji im je omogio da izvedu varijaciju ,, Man-in-the-Middle* napada
Konkretno, to zn& da je program preuzimao podatke koje su korisammsili, i umesto
njih slao pogreSne podatke. To bi pouzrokovalo daiskici vide poruku kako
autentifikacija nije uspela. U niavremenu, podaci koje su korisnici uneli bi bili
prosleieni ratunarima koji su kontrolisani od strane nap@daCim prime podatke,
napadai su onda u stanju da se prijave na sistem putempkomitovanog naloga, i time
dobiju pristup osetljivim informacijama.

Druga sigurnosna mera je wWenmje Dial-In autentifikatora. Ovde, umesto da se
koristi poseban softver ili udaj, postoji deo koda u okviru login dela aplikacik®ji u
slwéaju nekih nepravilnosti ili nelognosti zahteva dodatnu verifikaciju. Primer bi bepjd
recimo igr& pokuSao da se uloguje sa druge lokacije u odnasonu odakle se ida
loguje. Zbog toga, login aplikacija Salje zahtevuresenjem odrknog koda koji igr&a
zna, i nakon uspesnog unosa, aplikacija Salj€igoareieni sigurnosni kod, koji on unosi
da bi pristupio svom nalogu. U sustini, ovakav topsje viSe zamena za one koji nisu u
moguenosti da koriste klagan autentifikator, i manje je siguran od prethaginesenja.

Dakle, kao Sto ovde mozZzemo videti, ovakav priseipqglji u odnosu na klasia
reSenja, ali i dalje ima slabosti koje je méguiskoristiti. Takde, za primenu
multifaktorske autentifikacije, potrebna su ¢ajma finansijska ulaganja, koja umeju biti
prevelika za manje developere. Isto tako, morangdi uz obzir i hardversku zahtevnost.
Na primer, ako koristimo oddeni ureiaj poput Blizzard autentifikatora, moguje
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scenario da pomenuti W@ zahteva oddene drajvere, koji ne rade na verziji operativhog
sistema koji poseduje korisnik. Ako uz to korisnik@unar nije dovoljno jak za noviju
verziju OS-a, dolazimo u situaciju da zbog jednogrifprnog urdaja, igr& nije u
moguenosti da igra igru. Na kraju, tu jecinjenica da je za same korisnikesto veoma
iritirajuce kada moraju da provedu ode®o vreme na autentifikaciji, Sto ume da dovede i
do odustajanja od igre. Sve u svemu, iz navedenogemo zakljdgiti da primena
multifaktorske autentifikacije takie nosi sa sobom i odtene rizike, koje je potrebno
imati u vidu.

5.2.2 Autentifikacija kao igra ili njen deo

Na par mesta smo &espomenuli jedan problem koji se pojavio joS odetka
primene sigurnosnih mera kodc¢umara. U pitanju su korisnici i njihov stav prema
sigurnosti. Cesto su upravo stav i dénja nekoga zaduZenog z&uwanje Sigurnosti
informacionog sistema u suprotnosti sa stavovinskika. Igr&i Zele Sto jednostavniji
pristup, brz ulazak u igru i getak akcije, sa Sto manje sporednih stvari. U Zjito
postignu, u stanju su, kao Sto sma@ gpomenuli, da izaberu proste i lake lozinke, lsge
brzo iskucaju i lako pamte, jer to su kvaliteti ikey samim korisnicima bitni kod lozinki,
posto oni, u véni slu¢ajeva ne shvataju Sta se deSava u pozadini.

Generalno, korisniate, u cilju brzeg i lakSeg izvrSavanja zadataka &ojnjima
bitni, biti itekako voljni dacak i preskde odrefene sigurnosne korake. Ako uzmemo u
obzir da se neki od mehanizama sigurnosti krijukodsnika, radi smanjivanja rizika od
napada, t@esto dovodi do njihovog nerazumevanjéak i do verovanja da ako im neko
kompromituje nalog, oni sami ne smatraju to nekoagbnim rizikom i problemom.

Iz ovoga mozemo videti, da je veoma bitno, ako keti¢no, da se korisnici
motiviSu da promene svoje navike icima razmisljanja. To je moge posti raznim
naima, kao Sto je dodatna edukacija korisnika. Jedhnaina je i primena autentifikacije
kao igre. Ali kako je to modwe uraditi? Da li je i koliko tako neSto korisno?S#a bi to
bilo uopste efikasno? Kao odgovor na to, prvoddalo da objasnimo Sta to motiviSe ljude
da uopste igraju igre.

Igranje igara u velikom broju siajeva ume da deluje kao rad na poslu. U
sustini, igr&i provode vreme u okviru igre, ulazu odeai trud, i dobijaju odgovaraje
nagrade kao rezultat za sve to. Isto tako, zapoglama posao, ispunjavaju svoje radne
zadatke, sve do kraja radnog vremena. Ali, Sta fd razlikuje pomenute slajeve? Kada
pogledamo rad na poslu, uglavhom je motivacija a materijalna sigurnost, zelja za
napredovanjem, itd. Mieitim, tu imamo i odréene rizike i probleme, kao Sto su
moguenost da ostanemo bez posla uprkos svom trudu, miapteta bude smanjena, da ne
dobijemo unapréenje, i dosta drugih mogoosti. Sve to dovodi do toga, da nam sam rad
na posluc¢esto ume biti jedno dosta nezahvalno i nemotéaSiskustvo, u odnosu na
uloZeno vreme i trud.
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Autentifikacija za véinu korisnika takde predstavlja dodatni rad vezan za
posao, dok je kod igta to kao jedna dodatna obaveza u moru druginieNa pomisao
kod jednog korisnika prilikom autentifikacije jeVe¢ imam puno toga da radim, a ovde
su sada nasli jos i sa ovim da me maltretiraju, dag¢a svo vreme ne radim niSta i nemam
¢ime drugim da se bavim.”. Poraznacjejenica da zahvaljujti ovakvom razmisljanju,
vedina korisnika vidi proces autentifikacije kao pretnl koji treba Sto pre zavrsiti, pgak i
izbeti, radi smanjenja sopstvenog optemgja. Ako je uz to proces autentifikacije slozeniji
za samog korisnika, kao koténje dvofaktorske autentifikacije, vidimo Kkoliko
nezadovoljstvo moze nastati zbog kéeisja takvog sistema.

Kod video igara je situacija drugj@m. lako imaju dosta zadataka u okviru sebe
koje treba ispuniti, iako je za sve to potrebnoguremena, video igre siesto dizajnirane
tako da motiviSu korisnike koji ih igraju na najlig#ije mogwe na&ine. Nastavak razvoja
price, mog@nost osvajanja virtuelnih trofeja, dobijanje razbibnusa u okviru igre, to su
sve samo neke od varijanti, zahvaljijkojim igrati nastavljaju igranje oddenog
naslova. Dizajn igara podrazumeva i &&e slanje povratnih informacija, tako da je sam
igra¢ svakog momenta svestan kako i koliko napreduje, radiku od realnosti.
Zahvaljujiei svemu tome, igra ¢esto imaju os@&j produktivnosti i napretka dok igraju
igre, i to postaje jedno veoma ispunjavauskustvo i jedan veoma veliki motivator,¢ve
¢ak i od zardivanja para. Ovo posebno vazi ako na to dodamaudaogitivha oséanja
kod igrata ( sréa, zadovoljstvo, ponos, oduSevljenje, itd.) uglasnmnogoce&a nego
negativna ( tuga, krivica, osradenost, nezadovoljstvo, itd. ).

Uvidevsi potencijal, mnoge firme su se isprobalerazvoju takozvanih
.edutainment® igara. Ideja je bila iskombinovatiesprednosti koje igranje igara pruza
zajedno sa raglitim edukativnim elementima, kao Sto steunje matematike, jezika i sl.
Kao rezultat imamo naslove gde je recimo potrebagit i reSiti nekoliko matematkih
problema odréenog tipa, da bi dobili mognost reSavanja drugih tipova zadataka. Dalji
nastavak takvih ideja predstavlja pojam ,gamificati koji podrazumeva kori&nje ideja
i mehanika prisutnih u video igrama na drugim psiTe.

Primena autentifikacije kod video igara je prisutmeie online igara. ldeja da se
proces autentifikacije integriSe kao deo igre, alase joS u periodu 80-ih godina, kada su
koris¢ene kasete i diskete za skladiStenje podatakadWslema lakog kopiranja podataka
sa takvih skladisnih jedinica, potrebno je bil@in@cin da se utvrdi da li je igtaneko ko
je legitimno nabavio igru. Kao reSenje za taj peobl doslo se na ideju da se koriste
prirucnici koji su se dobijali uz naslov. Pre gabka same igre, igéa bi se postavljala
pitanja tj. ,, challenge” kao Sto su: ,, Koja je & 4. ré&enici 3. pasusa na drugoj stranici
prirucnika?“. Kasnije, developeri su dosli na ideju daestn pitanja na petku, igra
kasnije u okviru igre mora da konsultuje pémik, radi nalazenja odgovargg Sifre sa
kojom moZe da nastavi dalje da igra.
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Slika 20: Stranica sa sigurnosnim kodovima iz priru¢nika igre ,, Maniac Mansion”

U pccetku se takav pristup pokazao dobrim za suzbijapieterije, |
autentifikaciju vlasnika originala, ali kasnije skrsli problemi. Prvi problem je taj, Sto je
sam pristup bio naporan za igea Drugi problem je bil&injenica, da su pitanja i
prirucnici bili identi¢ni za sve kopije igara, tako da je neko mogao d& tkapiju knjige, i
da prepiSe odgovore za sva pitanja na papir.

Naprednija varijanta ovog pristupa je primenjenal kgre Ni No Kuni, za
Nintendo DS dZepnu konzolu. Jedan od bitnih elemaenakviru same igre je kotiénje
magija, koje se aktiviraju crtanjem odgovatdjusimbola na DS-ovom donjem ekranu,
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koji je osetljiv na dodir ( touch screen). Uz svakimerak igre, dobijala se i knjiga kc
sadrzi prikaz svih simba koje je mogute koristiti u igri. Ono Sto je interesantno, todi@
su za odréene magije, koje se moraju obavezno upotrebiti,bsimkoje je potrebn:
iscrtati drugaiji za svaku kopiju igre, i samim time, i svaka igaj je drugaija. Na ovaj
natin su grati i naterani da kupe original verzije ig

Slika 21: Primer crtanja znakova u igri Ni No Kuni
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Upravo na ovom principu, i kod online igara mozemapraviti i autentifikaciju
kao igru, tj. deo igre. Na primer, u okviru igrgrai kontroliSu svog avatara, koga su
kreirali nakon registracije na server. Avatar ptadga graftki prikaz igra&a, ili njegov
alter-ego, u virtuelnom svetd.Proces kreiranja avatara je dostacajen za samog igta,
jer je u pitanju lik kogae nage&'e gledati, i koji je njegov/njen predstavnik, painkoga
mogu joS lakSe da se uZive u igru. Sve to dovodbda da se stvara i jedna vrsta emotivne
povezanosti.

Upravo sve to mozemo iskoristiti kod autentififjaciRecimo da neke podatke
kod avatara mozemo putem sistema d&agho odredimo, kao npr. u okviru fiktivnog
istorijata avatara, moze da se navede ime psajkogaao u detinjstvu, i onda se ime tog
psa koristi kao odgovor na jedno od pitanja prilikcautentifikacije. Sa stanoviSta
napadda, podatak vezan sa fiktivni istorijat avatara nemkakvog zn#aja niti smisla, ali
ima za samog igta, upravo zbog pre pomenute emotivne povezancastn apadace
pre pokuSati da kao lozinku isproba ime tgneog psa iz detinjstva, ali kako je ovde ime
sli¢ajno generisano od strane sistema, teSkaedse ta dva podatka poklopiti.

LoSa strana ovakvog pristupa je ta Sto svi ti samidaci mogu lako biti
zaboravljeni od samog korisnika. &&a na koji to mozemo spédi je ceXe spominjanje
tih podataka u okviru same igre, recimo kao eler@epgse, ¢ime postizemo da se paiae
povezanost izmi igrata i njegovog avatara, i samim time, olakSa fame istih. Ipak,
¢ak i onda, mogte je recimo da challenge pitanja budu vezana z&o &8 korisnik
jednostavno ne moze da upamti. Kao reSenje, moZsnaditi mogdnost da korisnik
izabere nekoliko kategorija vezanih za avataraofijat, karakter, itd) na osnovu kojtde
mu biti postavljana pitanja. No u svakomdslju, cilj je da autentifikacija bude integralni
deo same igr&ime igra&i nete imati toliko problema sa procesom, za razlikusiidacija
kada je autentifikacija predstavljena kao odvojmoices.

Ovakav pristup moze portiocak i kod bilo kojih drugih informacionih sistema,
gde bi npr. mogli da koristimo pravila neke drustreégre poput Saha. Lozinka bi se onda,
umesto kucanjem, unosila pomeranjem figura po SMivpravilima, tako da svako polje
gde korisnik postavi oddenu figuru predstavlja jedan simbol u okviru lo2nkostoje
razne druge mogmosti, ali uvek treba imati u vidu da dati proceseatifikacije treba da
bude istovremeno efikasan i siguran, ali i zanwniljednostavan za same korisnike.

Samim time, nakon ostvarenog pozitivnog utiska sEcgsom autentifikacije,
korisnike je lakSe edukovati po pitanju drugih pnpa zastite, koji podrazumevajuvanje
lozinki na siguran nan, izbegavanje koré&enja istih login podataka na drugim mestima,
itd. Sve to predstavlja joS jedan korak napredig@arsijem i boljem iskustvu.

" http://en.wikipedia.org/wiki/Avatar(computing)
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6. Sluéaj Diablo Il

Jedna od igara koja je unela veliku pometnjuimegratima Sirom sveta je
Diablo Ill. Da bi bolje razumeli koliki je uticaj u pitanjtrebalo bi malo ispéati istorijat
kompanije i serijala.

Kompanija Blizzard Entertainment je osnovana 19%Himge pod imenom
Silicon & Synapse. Razvojem video igara@io su se baviti 1993,a rde prvim igrama
koje su napravili bili siRock n' Roll Racing The Lost VikingsGodine 1994., kompanija
je promenila ime u Blizzard Entertainmengra kojom je kompanija stekla svetsku
popularnostjeVarcraft: Orcs & HumansNastavljajdi sa uspesima, Blizzard je napravio
nekoliko veoma popularnih igara, thekojima su i nastavdiVarcraft-a zatim StarCratft,
Diablo serijal, kao i MMORPGNorld of Warcraft U pitanju su naslovi koji su postavili
odrelene standarde, zatim imali prodaju merenu miliongrimeraka, kao i ogroman broj
igraca Sirom sveta.

Igre iz Diablo serijala su takde potpadale pod datu kategoriju. Prvi deo je
izaSao 1996. godine. U okviru igre, vi birate jedsdi tri klase likova, i onda sa datim
likom se borite protiv velikog broja kompjuterskodenih neprijatelja, dok na kraju ne
dodete do borbe protiv zavrSnog protivnika, demonapenu Diablo. U toku igre nailazite
na razne predmete koje mozete iskoristiti u bddprkos relativnoj jednostavnosijablo
je stekao veliku popularnost, toliku da je godiranad kasnije izaSao dodatdkllfire, koji
je omoguio izbor dodatne klase, kao i nove zadatke i peelle]i su se mogli istrazivati.

Reklo bi se da je prvi deo ostvario veliki uspelji JeoteSko nadmasiti, naeitim,
izlazak Diablo 1l 2000. godine je pokazao suprotno. Formula je osséda ali, dodato je
jos opcija: viSe klasa likova, dosta novih vestod su likovi mogli upotrebiti, veliki broj
novih predmeta, kao i dosta&éroj tipova neprijatelja. No, glavna stvar ko grugi
deo, i njegovu nadogradnjbiablo 1I: Lord of Destructionucinila veoma popularnim je
prisustvo multiplayer opcija, zahvaljdjukojima zabavi nije bilo kraja. Zamislite samo
moguenosti gde vi ponete igru sa izabranim likom u single - player jeenti. Nakon
nekog vremenaujete se sa svojim prijateljem, koji tateigraDiablo Il sa svojim likom,

I onda on donese kod vas svojunar koji putem lokalne mreze poveze sa vasim, rsami
time omogudavajwi da igrate zajedno putem LAN multiplayer opcijeo,Nirugi put, vas
prijatelj nije u mogdnosti da dde kod vas, tako da onda imate opciju da putem TIEP /
konekcije ostvarite vezu i nastavite da igrate diage | naravno, imate i opciju
konektovanja na battle.net servis, putem kojeg meoigati sa dosta drugih igfa Sirom
sveta, sve ovo sa jednim istim likom koga ste kteira p@etku. Pokazalo se da je ovakav
pristup bio pun pogodak, i da je zahvaljiijtome popularnost igre bila nemerljivoéaeod
ocekivane.

Naravno, ovakav pristup je imao i odemih sigurnosnih mana, koje nisu bas
bile zanemarljive, no i pored njih, fanovi su zeljiscekivali sled€i nastavak. Delovalo je
kao da niSta ne moze o zlu.
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EXPANSION SET

Lorp or DESTRUCTION

Slika 22 Diablo Il meni

Spomenuli smo da j®iablo Il imao odrédene sigurnosne probleme. Glavni
problem je predstavljal&injenica da je bilo potrebno sve bitne podatke sitnesa
korisnickoj strani, a vé smo spominjali koliko je to opasno. Naravno, &su tu okolnost
obilato koristili, battle.net je bio preplavljerkivima ¢ije su osobine bile blago deno
neverovatne. To se nije svidalelnicima Blizzard-a, jer su smatrali da se time sjmna
uzitak ostalim igréima, a takde je tu bio i problem piraterije.

Kako se blizio datum izlasKkaiabla 11, polako je otkrivano sve viSe informacija
vezanih za igru. Slike iz beta verzija igre, hardka zahtevnost, kao i dodatne
informacije, méu kojima je bila i ta, d&e igra zahtevati konstantnu internet konekciju.
Komentari su bili razni, od odobravéjbh do kritickin, ali to i dalje nije pomutilo
optimizam ljudi uverenih dée sve préi u najboljem mogéem redu.

Diablo Ill je izaSao 15. maja 2012. godine. Komercijalno igréila ogroman
uspeh, gde je u toku prva 24 sata prodato 3,5 mailimpija, a do kraja prve nedelje se ta
cifra popela na 6,3 miliona. Recenzije su tikbile veoma pozitivne, i generalno, sve je
delovalo savrSeno. No, to nije trajalo dugo, jepsablemi pgéeli da se pojavljuju.
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DeveloperiDiabla Il su imali pred sobom imali odtene ciljeve, méu kojima
su prioriteti bili i na koji n&in spreiti pirateriju i varanje u okviru igre, dva naje
problema koje su imali sa prethodnikom. lak®jablo Il komercijalno i finansijki proSao
odli¢no, ¢elnici Blizzard-a su bili uvereni da bi sve bil&gjbolje da igré& nisu bili u prilici
da lako koriste ilegalne kopije igre. Tal@ problem varanja je bio veoma izrazen, upravo
zahvaljujii tome da su se skoro sve bitne informacije vezangyru nalazile kod igta.
Samim tim, to je borbu protiv takve pojavé&nilo maltene sizifovskim poslom, jer su sa
svakom sigurnosnom zakrpom, igraasli neki novi nain da modifikuju igru i nastave sa
varanjem.

Na kraju, developeri su dosli do jednog reSenjalza problema: prebacivanje
igre u format koji bi zahtevao konstantnu interkebekciju ( eng. online - only). To bi
onda podrazumevalo prelazak svih kKnth podataka na stranu servera.Time se automatski
drasténo otezava mogduost varanja, a take je potrebno da igéakupe original da bi
mogli da igraju, jer ne postoji moguost offline igranja. Dakle, primenjen je sistenitia
o kome smo govorili kod varanja putem neosnovaraxggenja.

Naravno, mane takvog pristupa su osetne za samenika. Kao prvo, stoji
¢injenica da i u danasnje vreme, postoji veliki bmgsta na svetu gde pristup Internetu
nije mogu. Jos jeceXi slucaj da, iako ima tehskih moguenosti, igr& ne moze da se
konektuje na Internet, usled npr. problema vezaaimjegovog provajdera, ili bilo kojih
drugih problema. Sve to stvara dodatne frustraogd samih igréa, Sto naravno nije
dobro. Ekvivalentno tome bi bilo recimo da imatesinOffice 20XX paket, i na r&unaru
vam se nalazi fajl u Word 20XX formatu koga zetite otvorite, jer vam je hitno potrebno
da neSto odatle ptdate. Nazalost, poSto se u tom trenutku nalazatéokaciji gde nemate
pristup Internetu, vama Word 20XX ne daje da otediajl, jer ne moze da uradi validaciju
i potvrdi vas identitet.

Drugi problem predstavlja patenje sa prethodnikonDiablo Il je, kako smo
ve¢ napomenuli, davao igtama veliki broj opcija po pitanju ®#na igranja.Cak i u
slieaju kada niste konektovani na Internet, moZete rbada igrate u single-player
varijanti, tako da vam igra i dalje moze biti zabavDiablo Ill, sa druge strane, zahteva da
se konektujete na server, makar vi Zeleli da gkl igrate sami. Takde, igranje putem
lokalne mreze ( LAN) ne postoji, iako je takawimaigranja takde bio popularan nae
igracima. Generalno, udma nekih ljudi, nastavak je delovao kao osiromaSeerzija
prethodnika, i kao korak unazad po pitanju niogsti.

Uprkos svemu navedenom, vidimo da je popularnost iiglalje bila na veoma
zavidnom nivou, kao i da je velika diea igra&a bila voljna da prihvati sve promene.
Nazalost, onda je nastupio problem koji je imao gmee&e posledice, koji igr& nisu
mogli da ignoriSu, niti da se pomire sa time. Zdmeiovako, da ste recimo nakon dugog
napornog rada dosli ky i zeljni opustanja, pokrenuli st@iablo Ill, igru koju ste ( ako ste
uzeli novu) platili oko 60 dolara, koju stekali dugi niz godina da izadje, i zbog koje ste
¢ak uzeli i brzi internet paket. Sve kod vas radikreba, na login ekranu ste ukucali vase
podatke, ali onda vam se pojavilo jedno obavestenje
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Slika 23 Error 37 — néna mora svakog Diablo Il igéa

Ovde bih opet upotrebio primer sa imaginarnim @ffROXX paketom, gde vi
iako imate i internet konekciju i original Officepet ne mozZete da otvorite fajl, jer ne
moze sistem da vas identifikuje, usled velikog droghteva za validaciju, a sam fajl vam
hitno treba. Frustriranost, begaganje, sva ta oganja bi neko imao u takvoj situaciji. Isto
tako su se osali i svi Diablo IIl igraci pri susretu sa ovom porukom, koja se nazalost
cesto pojavljivala kod velikog broja korisnika. Sittja je bila toliko loSa da su se u
zemljama poput Juzne Koreje, Natka i Francuske igta organizovano zalili kompaniji
Blizzard, i traZili povréaj novcat®

Ceo ovaj sluaj predstavlja primer sprodenja metoda i tipa zasStite koji je
doveo do toga da korisnici ispasStaju. Sistem seag@ekta zaStite generalno pokazao
dobrim, i definitivho je bio efikasniji u odnosu maablo II, meiutim, problemi koji su
nastali njegovim sprovtenjem doveli su do gubitka poverenja kod klijenatépj meri da
su mnogi igrai koji su do jie bili ljubitelji kompanije resili da viSe nikadarkupe igre
od kompanije Blizzard. Upravo iz tih razloga jenetino uvek, prilikom uvdenja metoda i
sistema zastite uzeti u obzir same korisnike iayéhpotrebe.

16http://en.wikipedia.org/wiki/DiabIo_III#Controversies
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7. Zaklju ¢ak

Izazovi vezani za sigurnost informacionih sistemaadaliki i brojni. Uz napredak
tehnologije napreduju i &ai na koji se sistemi mogu kompromitovati, i svalesenje
povilai sa sobom nove probleme i pitanja. Kod onlineagazici se povéavaju upravo sa
¢injenicom da veliki broj napada ¢esto ima dodatne motive izuzev finansijskog, &bdr
uvek imati u vidu.

GreSke u radu su tate uvek prisutne, tako da je teSko govoriti 0 savoge
sistemu i savrSenoj odbrani, posebno kada se radiine igrama. Propustge uvek biti,
kao i novih i inovativnih néina napada. Koré&njem metoda koje su ovde navedene, Steta
se moze smanijiti na neki prihvatljivi nivo.

Autentifikaciju smo predstavili kao posebnu celilbog njene specfnosti kao
sigurnosne celine gde sami korisnici imaju aktivdogu. Upravo t&injenica je ono Sto
sam procegini veoma interesantnim, kao i posebno izazovninre&avanije, i u ovome
radu je predloZen jedan pristup kako se sami kioiismogu motivisati da postupak
autentifikacije odrade sa svoje strane namkoji je potreban.

MenadZment resursa tal@ predstavlja jedan veliki izazov koji stoji predima
koji razvijaju online igre. Ovde takie imamo veliki broj faktora na koje trebamo obratit
paznju, kao i na njihov ndesobni odnos i povezanost.

Naravno, treba voditi tana i o korisnicima i njihovom zadovoljstvu. Ako
uvodenje nekih sigurnosnih metoda i ide&jai igru manje prividnom, da li onda vredi
uopSte uvoditi ih? Takte, postoji i pitanje resursa. Da li stvarno trebalgziti na
drugdiju arhitekturu, akate takva implementacija dovesti nezadovoljstvadgraiprkos
svojoj efikasnosti?

Ovakva pitanja sdesta kod zastite online igara, i nemégie n&i odgovor Kkoji
je uvek t&an. Samim time, preostaje da séedalans izm#u svih mogdnosti, i doneti
reSenja u skladu sa svakim &jem pojedin&no. Upravo tocini oblast resursa i zastite
online igara izazovnom i dinatimom, kao i interesantnom za ptawvanje.

Resursi, sigurnost i autentifikacija kod online video igara 57



Literatura

[1].Hu, J., Zambetta, F.Security issues in massive online gam8&CURITY AND
COMMUNICATION NETWORKS, Security Comm. Networks. @8, 1:83—-92, Published
online in Wiley InterScience(www.interscience.wileym) DOI: 10.1002/sec.5,
http://goanna.cs.rmit.edu.au/~jiankun/Sample Pabto/Gaming.pdf

[2].Van Summeren, R$ecurity in online gamirigRadboud University Nijmegen,
January 26, 2011,

[3].Hayes, J.E.,Playing it Safe: Avoiding Online Gaming Risks
http://www.us-cert.gov/sites/default/files/publiats/gaming.pdf

[4].Yan, J.J., Hyun-Jin, C. Security Issues in Online
Games, http://homepages.cs.ncl.ac.uk/jeff.yan/TEL.pdf

[5].Yan, J., ‘Security Design in Online GanigBepartment of Computer Science and
Engineering, The Chinese University of Hong Konigaté, N.T., Hong Kong,
http://homepages.cs.ncl.ac.uk/jeff.yan/yan_acsac3.

[6].Kirmse, A., Kirmse, C. Security in online gamésJuly 7, 1997,
http://www.gamasutra.com/view/feature/3212/securityonline_games.php

[7].McGraw, G., Hoglund, G.,0Online Games and
Security ,http://www.cigital.com/papers/download/attack-trefelOG. pdf

[8].Wesley, M.E., Defenses Against TCP SYN Flooding Attack$e Internet Protocol
Journal - Volume 9, Number 4,
http://www.cisco.com/web/about/ac123/acl47/archiveslies/ip] 9-
4/syn_flooding_attacks.html

[9].McClure, S., Scambray, J., Kurtz, Glakerske tajne — zasStita mreznih
sistemaMikro knjiga, Beograd, 2006

[10].Lu, F., “Solving Key Design Issues for Massively Multipla@atine Games on
Peer-to-Peer ArchitecturésMay 2009, School of Mathematical and Computer
Sciences, Heriot-Watt University

[11].Nae, V. * losup, A.T, Podlipnig, S. *, Prodan, R. *, Epema, D. t, fiader, T. *,
“Efficient Management of Data Center ResourcesMaissively Multiplayer Online
Games, * Institute for Computer Science, University lohsbruck,
Technikerstrasse 21a, A-6020 Innsbruck, Austridaréllel and Distributed
Systems Group, Delft University of Technology, Miekeg 4, 2628CD Delft, The
Netherlands.

[12].Yahyavi, A., Kemme, B.,Peer-to-Peer Architectures for Massively Multiplaye
Online Games: A SurveyMcGill University

[13].Neumann, C: , Prigent, Nt , Varvello, M. f, Suh,
K. 8, “Challenges in Peer-to-Peer Gaming

Thomson Research Lab, Paris, Frant&homson

Security Research Lab, Rennes, France, $Eurecqohj&mtipolis, France,

8University of Massachusetts, Amherst, US

Resursi, sigurnost i autentifikacija kod online video igara 58



[14].Zaimont, M., ‘Skullgirls, GGPO... and Y6u
http://skullgirls.com/2011/09/skullgirls-ggpo-andy

[15].Yamane, R.S.,Secure online game play with Token: A case stuthyeimesign of multi-
factor authentication devi€e Aoyama Gakuin University eLPCO, Shibuya 4-4-25,
Tokyo, 1508366 JAPAN

[16].Sandeep, K.PYChess Game As A Tool For Authentication ScHemepartment
of Information Technology, Institute of Technologiyd Management, Gorakhpur
(U.P), India

[17].Micallef, N. *, Just, M. T;Using Avatars for Improved Authentication with
Challenge Questioris * School of Informatics, University of Edinburgh
Edinburgh, UK t+ School of Engineering & Computing, Glasgow Caledoni
University, Glasgow, UK

Resursi, sigurnost i autentifikacija kod online video igara 59



