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Sazetak

Cloud Computing je kombinacija viSe tehnologijae&kasu se razvijale u nekoliko proslih
decenija. Nagla evolucija ove tehnologije jelepna potrebama preduzeda se prilagode
trziStu. Osim finansijskog uticaja, Cloud Computingice na organizacionu strukturu
preduzéa, na&in upravljanja i koordinacije dnevnih zadataka, mentiju i ukljucenje
zaposlenih u poslovanje.

Ovo je tehnologija osmiSljena za svet sutrasnjiog jle ve tu, gde svako od nas koristi
razlicite vrste raunarskih urdaja: desktop i laptop €anar, mobilni telefon, takini
racunar. ldeja je omodgiti takvu funkcionalnost da nam potrebni podaci buavek
dostupni, bez obzira gde se nalazimo ili na kojéimagpristupamo Internetu. Cloud
Computing na jednostavan diia obezbduje moguénost pristupa deljenim resursima i
zajednékoj infrastrukturi, i preko mreze nudi usluge kazadovoljavaju promenljive
potrebe modernog poslovanja, na zahtev korisnika.

Cloud Computing je transformativni model dostupntettinologije i menja ran na koji
prodavci, distributeri, preprodavci i potrégsaazmisljaju o IT sistemima, kao i &ia na
koji im pristupaju i implementiraju ih. lako otvamanogo novih mogtnosti, takde stvara
I potencijal za remi&nje postojéh poslovnih modela i strategija.

Klju éne reci:
Cloud Computing, virtualizacija, infrastruktura,l&boracija, implementacija

Summary

Cloud computing is a combination of technologieat tieve been developing over the last
several decades. Rapid evolution of Cloud Compugebnology is driven by the pressing
needs of organizations to cope with change in tmairkets. Besides its financial impact,

Cloud Computing also affects how companies strectineir organizations, how they

manage and coordinate their daily operations, and they motivate and engage their
people in business.

This is a technology built for the world of tomonrdhat has already arrived - where we
each use many different kinds of computing devidesktop, laptop, cellphone, or tablet.
The intention is to make the functionality and dat need always accessible no matter
where we are in the world, and no matter what wesiag to access the Internet. Cloud
computing provides the facility to access sharesbueces and common infrastructure,
offering services on demand over the network tdgper operations that meet changing
business needs.

Cloud computing is a transformative technologywly model that is changing the way
vendors, distributors, resellers, and consumerskthbout, approach, and implement IT
systems. While it is opening many new opportuniftgsthe channel, it is also creating the
potential for the disruption of existing businessdals and strategies.

Keywords:
Cloud Computing, virtualization, infrastructure Jlaboration, implementation

2|Strana



Miljan Simonovi¢ Tehnologija Cloud Computing-a

SADRZAJ
(8o o PP PRP PP PPRP 5
1. Termin Cloud COMPULING-G .....cooiiiiiiiiiiiiiiicee i 6
2. Istorijat Cloud COMPULING-8l......uuuurrniniierieiiiirae e e e e e e e e e eeeeeeeeeeee s 8
3. Cloud Computing - arhitektura i funkcionalnosti..............ccccovvvvvvivviiiiccnnnnnnn. 12
3.1 Modeli Cloud COMPULING-8...cevrrrerrnneniimmmme e eeee e e e e e eeaeaeees 12
3.2 Uloge u Cloud COMPULING-U ..eevvrureiiiiiismmmmmm et 15
3.3 Prednosti kori&nja Cloud COmMpPUting-a........cccoveeeeeiiiieeeeeee s 16
3.4 Nedostaci kori&nja Cloud Computing-a:.........ccovvvvvrvvverrnnernniiinneneeenns 18
3.5 Sigurnost i rizici Cloud COMPULING-@.......vveemmmreeiiiiiiiiiieeeee e eeeereeeeeeennnns 19
3.6 Tipovi servisa u Cloud COMPULING-U ....uennimmmmmm e 21
3.6.1 Infrastrukturni pristup (188S) .........ccuvveemmmiiiiiie e 21
3.6.2 Platformski pristup (PaasS).........uuuvuuriiemmmeeriieeiiieeieeeeeeeeeeeeeeesssesssesssesneeee 23
3.6.3 Aplikacioni Pristup (S8AS).........cuueeeiiiimmirmiiiiiiiie e nnees 26
4. Tehnologije za realizaciju cloud COMPULING-8 ...ccceeeeeeeeeeeieeeieeeeeee e 27
O RV ¢ (V= [ 4= Uox | - 27
4.1.1 Virtualne MaSine .......ccooiuiiiiiiiiiie sttt e e 27
4.1.2 DefiNICIE .ooooii i ————————— 27
4.1.3 TENNIKE ...eeeeiiiiieeee et e e 30
O R £ (o - | PP 31
4.1.5 Popularni SOftVEN ... 33
4.2 SOfVEr Za rEALIZACIIU .....uvueeeiiee s e st e e e eeeeeeaee e 38
4.3 HAIAVET ...t e ettt e e e 39
4.4 Standardne INSTANCE .........cccoiiuuiiiiiicmmmmr e e e e 40
4.5 Instance sa velikom k&inom RAM MemMOrije.........uueeiiiiiiieieeeeeemccaannn. 40
4.6 Instance sa SNaznijim ProCESONMA ......... .o seeeeeeeeeeeeeeeeeennnnnnnnnaaans 41
4.7 INSEANCE KIASTEIA .....eeeviiiiiiiieeee e et 41
5. Upravljanje korisni ¢kim nalozima u Cloud Computing infrastrukturi ..... .. 42
5.1 LDAP protokol i X.500 standard.............coceeeeeurmmmiiiiinieeee e 43
5.1.1 Arhitektura LDAP ProtoKOIa ............euuueemmeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 44

3|Strana



Miljan Simonovi¢ Tehnologija Cloud Computing-a

5.1.2 Operacije LDAP ProtoKola............oooeeiiiiooceeeieeeeeeeeeeeeeeeeeeeeeeeee s 45
5.1.3 Modeli opisa LDAP direKtorijuma ..............ommmeeeeieeee e eeeee e 47
6. Cloud Computing U posSIovNOM OKIUZENJU .......ccooeeeeeeeieieeeeeeeiiiii e 52
6.1 Oblasti primene Cloud COMPULING-..........coaemmmrurmmniirieeeeeeeeeeeeeeeeeeeiineens 52
6.2 Ciljne grupe korisnika Cloud Computing usluga.............cccceevvvvererrnnnnnns 53
6.3 Microsoft-ova kancelarija u oblaku...........eeeeeeeeiiiiniieeeecceeeeeceeiiis 54
6.4 IBM-ova ,sloboda izbora za Cloud po meri korisnika®........................ 55
7. Najbolji Cloud servisi za skladiStenje..........ccoceiiiiiiiiiie e 57.
7455 T I (0] o] o0 ) USSR 58
7.2 GOO0QIE DIIVE ..ottt et e e e e e e e e e e e e ee b naaas 59
7.3 APPIE ICIOUA ... e 60
7.4 MICrOSOft SKYDIIVE ....ccceeiiiiiieeeeeee e e e e e e e e e e e e e e e eeeeenennnnnnnnand 61
7.5 SUQAISYNC ...ttt mmree e e ettt n e e eaa e e e et e e e eannaeees 62
8. Balansiranje potrosnje energije Internet a i potrele infrastrukture............. 63
ZAKIJU C8K ...ttt e et e e e e e e e e et et e e enneeeeenranes 65
(=T o (0 = RO PPPPPPRRPP 66
S 0157z 1G] 11 = PSSR 67
SPISAK tADEIA ... 68

4|Strana



Miljan Simonovi¢ Tehnologija Cloud Computing-a

Uvod

Razvojem informacionih tehnologija neprekidno seljga potreba za unapiezanjem
trenutnog stanja informacionih sistema. Cloud Catimguye nastao kao rezultat potrebe za
poveanjem kapaciteta i novih moguosti na posto@m infrastrukturama bez velikih
investiranja u novu infrastrukturu i kadrove.

Cloud Computing je omogio korisnicima dodatne &anarske resurse korigiesamo
Internet pregleda (Web browser Velika je orijentisanost prema korisnicima i fme
brojni servisi, od dodatnih skladiSnih prostora laEsplatnih aplikacija. Koncept i ideja
Cloud Computing tehnologije je revolucionarna izloga Sto nudi novi ri@n pristupa
licnim podacima i aplikacijama - viSe nisu smeStenp@asonalnom tanaru vé u Cloud-
u, Sto zna da im se moze pristupiti u bilo koje vreme, s& s\&eg broja urdaja i
nezavisno od geografske lokacije, potreban je sémwmrnet pregledai konekcija ka
Internetu.

Ubrzani razvoj tinio je da tehnologija danas bude éna, dostupna i relativno jeftina.
Takade, pristup preporiene praksebest practicgi implementacije napredne tehnologije,
virtualizacije, standardizacije, automatizacijeinaimickog dodeljivanja resursa, danas su
obelezja ne tako malog broja postile ICT okruzenja. Sve ovo su osnovne odlike i
premise nekog Cloud-a, ali ih to ipak samima pa selgini i Cloud okruzenjem. U tom
smislu, Cloud Computing predstavlja model kojim ekom korisniku stavljaju na
raspolaganje pojedini poslovni servisi (uslugekoge je Winilo mogwim upravo ICT
okruZenje koje stoji u pozadini.

Jedna od najveh koristi Cloud Computing tehnologije su nove mégosti u poslovanju.
Jednostavna razmena podataka i zajgdmnad na dokumentima (kolaboracija) poseaju
fleksibilnost i brze izvrSavanje zadataka. Velikeporacije su otkrile prednosti filozofije
Cloud-a, ali posto Weposeduju pozamasnu infrastrukturu, nisu pojurdeod tréih strana
iznajme resurse, ¥esu svoje ,farme" servera preuredile po Cloud pgaci stvorile
priliku da u buddnosti uStede priian novac. Sada swiouperene na mala i srednja
preduzéa, kojima Cloud otvara mognost da poénu da koriste mnoge stvari koje im
ranije nisu bile dostupne jer nije postojao dovwoljavo ekonomske opravdanosti da se
veliki novac investira u infrastrukturu, pa da neki neophodnih poslovnih alata postanu
dostupni i firmama sa 20 i manje zaposlenih kojpm&e natprosme zarade.
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1. Termin Cloud Computing-a

Naziv “Cloud Computing” je nastao kao metafora edto Sto se deSava na Internetu — u
oblaku, to moZe biti neka usluga u vidu softveras(pvna aplikacija) ili hardvera
(skladistenje podataka, procesorska sn&ga)fizicka lokacija nije poznata, broj servera
koji se koriste za tu uslugu nije poznat, njihom&astruktura takde nije poznata, mogu
biti u istoj zgradi ili na raztitim kontinentima. Zajeddko razumevanje Cloud
Computing-a se kontinuirano razvija, a terminolagij koncepti kori€eni za njegovo
definisanjecesto zahtevaju pojasnjenje.

U IT svetu je poznatéinjenica da Cloud Computing ima definicija onolikoliko ima
autora na tu temu. U tom shju se néemo na to preterano obazirati i nasémoi ¢emo
izabrati jednu, da bismo zadovoljili formu. Wzeno za primer definiciju Gartnef-&oji
kaze da se Cloud Computing definiSe kao ,vrstamarstva u kojoj se skalabilni i elasti

IT resursi distribuiraju u vidu usluge spoljnim lgrricima koristéi Internet tehnologije”.
Definicije ¢e nastaviti da se menjaju kako ovaj viduaarstva bude nastavio svoj
evolutivni put.

Pojam oblak se koristi kao metafora za Internedbu@IComputing je u osnovi razvijanje i
koris&¢enje ra&unarske tehnologije na Internetu. On om@ya korisnicima pristup
tehnologiji u vidu servisa i na taj &ia apstrahuje tehnologiju i infrastrukturu koje su
neophodne kao podrska. Cloud Computing je oblagtunastva u kojoj se veoma
skalabilni informaitki kapaciteti obezh#ju u vidu usluge ispotigne putem Interneta
brojnim eksternim potrogama®. To je apstrahovana, visoko skalabilna i konteoiis
ratunarska infrastruktura koja host-uje aplikacije eajgne krajnjim korisnicima. Usluge

I podaci egzistiraju u deljenom, dinatki skalabilnom skupu resursa zasnovanom na
tehnologijama virtualizacije i/ili skaliranim apbkivnim okruzenjima

Cloud Computing je infrastruktura koja moze da prugliku vrednost zbog svoje
moguenosti isporuke ré&unarskih resursa kao servisa. Jedna od najbitoijilika ideje
Cloud Computing-a je skalabilnost, a Kipa tehnologija koja je omogava je
virtualizacijé.

Virtualizacija je jedan od preduslova za realiaa€ijloud Computing-a, ona omagva da
se resursi koriste kad se za njima ukaze potretyanPvirtualizacije u najobuhvatnijem
smislu, podrazumeva okruzenje za razvoj ili metodpl podele resursa kompjutera u
viSe izvrsnih okruzenja ili udruzivanja vise manjésursa u jedno okruzenje, primeniliju
jedan ili viSe raztiitih koncepta ili metoda kao Sto su: podela sofiygtime-sharing®,

Ihttp://blogs.qartner.com/daryl_plummer/2009/01/27/experts-define-cloud-computing-can-we-get-a-little-definition-
in-our-definitions/ od utorka, 27. januara 2009. god

2http://www.salesforce.com/platform/ od srede, 29.septebmra 2010. god

3Srinivasa Rao V, Nageswara Rao N K, E Kusuma Kumari, Cloud Computing: An overview, Journal of Theoretical and
applied Information Technology, Vol. 9. No.1, November 2009.

“Bo Dong, Qinghua Zheng, lJie Yang, Haifei Li, Mu Qiao, An E-learning Ecosystem Based on Cloud Computing
Infrastructure, Proceedings of the 2009 Ninth IEEE International Conference on Advanced Learning Technologies, |IEEE
Computer Society, pp: 125-127,2009
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parcijalna ili kompletna simulacija hardvera, enciyj i mnogi drugi, sa ciljem
razdvajanja logikog interfejsa od fizikih resursa. Tehnologija virtualizacije oma@gua
brzo i lako podizanje sistema odnosno funkcionsange virtualnihn masina na jednoj
fizickoj masinicime se postize bolje iskoéiénje fizikih resursa.

Cloud Computing je u teh¥kom i druStvenom aspektu &@ostao realnost, a istovremeno
je jo$ uvek tehnologija u ranoj fazi svog razvoja.ovom trenutku, mozemo samo
spekulisati o tome kakée ova nova paradigma evoluirati i ka@je sve primene zadobiti.
Vrlo je verovatno date ekonomske, drustvene, sk i pravne posledice ovog velikog
pomeraja u tehnologiji, gde se korisnici oslanjaguusluge velikih data-centara i skladiSte
privatne podatke i softver na sistemima nad kojmamaju kontrolu, biti zr@jne.

Nawne i inZenjerske aplikacije, ,data mining"“, fingsg&i inZenjering, industrije video-
igara i druStvenih mreza, kao i mnoge druge akstinkoje intenzivno koriste &anarstvo
mogu imati velike koristi od Cloud Computing-a. &kirspektar podataka, od rezultata
eksperimenata nuklearne fizike, preko finansijsikiodataka upravljanja preduea, do
licnih podataka kakvi su fotografije, snimci i filmovisve se moze uskladistiti u oblaku.
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2. Istorijat Cloud Computing-a

lako istorija Cloud Computing-a nije toliko duga\{pposlovni i potroséki servisi Cloud
Computing-a, website-ovi Salesforce.com i Googlergouti su 1999 godine), njena {&i
direktno je vezana za razvoj Internet i posloviethnblogija, od kada je Cloud Computing
reSenje problema kako Internet moze poboljSatidigiju koja se koristi u poslovanju.

Poslovna tehnologija ima dugu i fascinantnu istokipja je duga koliko i samo postojanje
poslovanja, ali razvoji koji su najdirektnije uticaa istoriju Cloud Computing-a gmju
sa pojavom ré&unara kao provajdera realnih poslovnih reSenja.

lako su réunari egzistirali vé neko vreme, stanje tehnologije i kulture 1950#loslo je
savrSeno okruzenje i kratak put za brze inovadfectunari su u sustini bili veliki
kalkulatori koji su koristili buSene kartice za rgavanje kalkulacija, i iako su bili korisne
masine, mesta za poboljSanja svakako su se nazialturno okruzenje oblikovano je
hladnoratovskom opsednutosSutopijom koja bi mogla nastati koégnjem tehnologije,
kao i novonastalim prosperitetom koji bi to omégu Ta dva faktora ozravala su volju i
mogutnost ljudi da investiraju u dostigéa, napredak.

Prvi prakteéni mikrocip razvijen je kasnih 1950-ih, i kada s«&waari postali sposobni da
vrSe viSe slozenih izéanavanja, ljudi su geeli razvijati programe za poslovne aplikacije.
Prvi rutinski i kancelarijski kompjuterski posawizen je 1951. godine od stranéumaara
LEO, kreiranog da se bavi prekamim zahtevima proizvodnje, platnim spiskovima,
popisom i drugim administrativnim poslovima za kangu ,J. Lyons & Co. “, koja se
bavila ugostiteljstvom i proizvodnjom hrane. Ovoslki moglo smatrati prvim integrisanim
informacionim sistemom za upravljanje.

Gotovo onog trenutka kada sucwaari demonstrirali svoju korisnost u poslovanju,
kompanije su ptele da razmisljaju o tome kako da opsluze manjadir1959. godine
IBM je predstavio model 1401 koji je manjim predéinea omogiio pristup r&unaru za
obradu podataka. Bio je toliko popularan da je is@d 1960-ih godina skoro polovina
ratunarskih sistema u svetu bila zasnovana na ovonelmod

Svet 1960-ih okarakterisan je razmiSljanjima koja delovanja pomerila na stepenik
“medunarodne svesti” — tada je ¢ah i koncept pruzanja &anarskih usluga na
medunarodnom nivou. 1964. godine Douglas Engelbaegav kolega izumeli su gr&ki
korisnicki interfejs koji je koristio kako prozore tako iia, Stoce biti od neprocenljive
vaznosti nekoliko decenija kasnije kada personaunar i Internet postanu ud@bjena
pojava.

J.C.R. Licklider ima mozda naj¥edoprinos istoriji Cloud Computing-a u to doba. {@n
1960-e proveo razvijafii ARPANET — pretéu Interneta. Takde je sugerisao postojanje
“intergalaktcke ra&unarske mreze” 1969. godine, jasno naglci globalnu dominaciju
Interneta i, u neku ruku, Cloud Computing-a. Ipak,nije bio jedina osoba sa tom idejom.
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Pre njega, John McCarthy 1961. godine uveo je idajdratunanje bude ispoteno kao
javna usluga”. Ove vizije globalne mrezZe i posloymoodela na bazi koristi su, naravno,
dva vodéa principa koja stoje iza Cloud Computing-a i pqst Internetu uopste.

1970-ih, koncepti i elementi koji su bili predloz&2® godina ranije, razvili su se. Pored
toga, veliki broj danas najuih svetskih raunarskih kompanija je osnovan, a Internet je
roden. 1971 godine, Intel, koji je osnovan u deceidp, predstavio je svetu prvi
mikroprocesor, a inZzenjer iz Intel-a Ray Tomlinsmpisao je program koji je omoga
korisnicima da poSalju poruke sa jednoguraara na drugi, zatim slanje prve poruke koju
vedina ljudi prepoznaje kao E-mail.

Bill Gates i Paul Allen osnivaju Microsoft 1974 goe dok Steve Wozniak i Steve Jobs
osnivaju Apple Computers 1976 godine i iste gogiresistavljaju raunar Apple Il. Za sve
to vreme, Ministarstvo odbrane SAD-a razvija ARPANH Internet, i 1976. Robert
Metcalfe iz kompanije Xerox predstavlja konceptraéta.

A Brief History of Cloud Computing

1970

Slika 2.1 Kratka istorija Cloud Computing-a

Kasnije u istoj dekadi, kompanije CompuServe | Bwurce “dolaze na mrezu” 1979.
godine, nagoveStavaju tacku kada ¢e se Internetu pristupati preko komercijalnih
provajdera usluga.

1980-e su ispkgene prvim velikim usponom ¢anara svetskih razmera. Do 1980. godine u
upotrebi je bilo viSe od 5 milionadanara Sirom sveta, uglavnhom napravljenih za poglovn
svrhe i potrebe Vlade. Tako je 1981. godine IBMni#&te izbacio prvi personalnidanar,

i 1982. godine Microsoft p®o sa licenciranjem (davanjem dozvole za Kenge)
operativnog sistema MS-DOS na kojém zbog ogromnih napora na polju marketinga od
strane Microsoft-a, \@na personalnih ganara raditi. 1984. godina donela je prvi
Macintosh raunar, dok osniva Dell racunara Dell i William Gibson uvode termin
“cyberspace”. Time su dodatnowsceni temelji za razvoj Interneta.

*http.//www.salesforce.com/uk/socialsuccess/cloud-computing/the-complete-history-of-cloud-computing.jsp od utorka,
26. juna 2012. god
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Ranih devedesetih godina dvadesetog veka, na scestupili Grid i Utility Computing i
World Wide Web je doziveo masovnu ekspanziju uicpst r&unarstva, premestajuse
sa centralizovanog, klijent-server modela, nanarstvo bazirano na Internetu. Ideja Grid
Computing-a je bila da dmi racunarsku snagu jednako dostupnom eléktyj mrezi. Grid
Computing je davao mognost ljudima iz raztitih organizacija da rade zajedno da bi
postigli zajedniki cilj. Utility Computing je omogdavao ljudima da prakino iznajmljuju
ratunarske usluge, poput pristupa Internetu, Sto janjio cene i n&nilo racunarstvo
dostupnijim manjim preduzema.

Application Service Providers (ASP) su bili slédieorak, kasnih devedesetih, prévprvi
talas aplikacija koje su iskotidvale infrastrukturu Interneta. ASP bi licencirao
komercijalnu softversku aplikaciju em broju korisnika. Ovo je omogavalo
kompanijama da outsource-uju neke od svojih ITglmdrpoput servera i softvet@ne su
ostvarivale ustedu u vremenu i novcu koji bili pdtni na svakodnevni IT menadzment.

Jedan od vaznijih dodaja u istoriji Cloud Computing-a se deSava 1999imm kada
kompanija Salesforégjedan od prvih pokreta ove industrije, predstavlja novi koncept —
dostavljanje poslovnih aplikacija putem jednostayrsajta. Aplikacije su dostavljane
preduzéima putem Interneta, i na ovajdia je san o r&unarstvu koje se distribuira kao
usluga poeo da biva stvarnost. lako je ova usluga bila uspegrotéi ¢e joS neko vreme
pre nego ovaj metod postane Siroko pritera

Tokom 2002. godine, kompanija AmaZofe pokrenula Amazon Web Services,
obezbduju¢i usluge poput skladiStenja, iZztmnavanjagak i ljudske inteligencije kroz vrlo
zanimljiv servis — Amazon Mechanical TdkTo je referenca na masinu iz 17. veka koja
je, navodno, mogla da igra Sah protiv zivih proiay a imala je oblikkoveka u turskoj
nosnji koji je sedeo za Sahovskom tablom. To jeawizo, bila obmana gde je operater
masine bio vesto sakriven unutar ,mehanizma“ — naf izvrSavala komand®veka a
spolja je izgledalo kao da je autonomna. Ucaju Amazonovog servisa, ovo je
iskorigeno tako Sto bi ljudi koriste Internet infrastrukturu postavljali odtena pitanja na
koja raunar svojom logikom ne bi mogao da obezbedi adekvadgovor (npr. odabir
“lepSe” od dve stine fotografije, identifikovanje izuta¢a sa muzikog diska), a ova
pitanja su dolazila do zivih ljudskih operateraikmjobezbdivali adekvatnije odgovore.

Potom, 2006. godine, ponovo Amazon lansira El@@timpute Cloud (EC2), komercijalni
Web servis koji omogtava malim firmama i pojedincima da iznajméuaare na kojima
¢e se pokretati njihove sopstvenéuaarske aplikacije. Tek od ovog trenutka se snadra
postoji prvi pravi Siroko dostupni servis koji kstii Cloud Computing infrastrukturu.

SGrid Computing kombinuje kompjutere sa visSe administrativnih domena da se postigne zajednicki cilj, da resi jedan
zadatak, a onda moZe nestati brzo .

“Oblik racunarstva u kojoj se racunarski resursi konzumiraju kao tradicionalne usluge ( voda, struja, gas ) .
8http://www.salesforce.com/ od ponedeljka, 25. juna 2012. god

*http://www.amazon.com/ od nedelje, 24. juna 2012. god

©nttps://www.mturk.com/mturk/welcome od utorka, 26. juna 2012. god
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Ova godina zaista predstavlja prekretnicu za ohjar&€loud Computing sistema Siroj
javnosti, jer iste godine Google predstavlja svapas naSiroko poznati Cloud servis:
Google Docs.

Praté&i nastajide trendove, 2007. godine je usledila sveobuhvadradsja izméu IBM-a,
Google-a i odréenog broja ametkih univerzitetd?, gde su ove dve kompanije gradile
infrastrukturu sa ciljem da dovedu univerziteteouak sa vremenom i na ,pravi put”.

Sledéi na scenu stize Eucalyptdsprva open-source AWS API kompatabilna platforma
za postavljanje privatnih Cloud sistema, a za rjistazi OpenNebuf4, prvi open-source
softver za postavljanje privatnih i hibridnih Closdtema.

Sledei veliki korak n&injen je 2009. godine, kada Web 2.0¢pge sa svojim
omasovljenjem. Microsoft lansira Windows Aztkei sve vei broj kompanija, poput
Oracle-a i HP-a se pridruzuje Cloud trci. Td&pove godine kompanije gioju da nude
poslovne aplikacije koje se pokreu Web pregledal. Jedna od najpoznatijih usluga ove
vrste lansirana 2009. godine je Google Apps.

Ideja pretrazivanja i indeksiranja Interneta uspontahoo-a, a zatim i Google-a, pokazala
nam je kako je upotreba ogromne mreze znanja dakelateraktivnih servisa koje danas
koristimo sa tehnologijom oblaka. Pretrazivanjezgasta bila prva verzija tehnologije
oblaka, i omogtilo je lako kretanje Internetom rde ogromnom kotiinom podataka koji
se nalaze na serverima Sirom sveta.

Poslednji @esnici koji su usli u arenu Cloud Computing-a suade®, Dell*’, Fujitsu®,
Teradata’, HP.

pttp://www.cloudtweaks.com/2010/12/cloud-computing-and-google-docs/, od subote, 18. decembra 2010. godine
2pttp://www.csun.edu/pubrels/clips/Oct07/10-08-07E.pdf, od ponedeljka, 8.oktobra, 2007. godine
Bhttp://www.eucalyptus.com/about

“nttp://opennebula.org/about:about

Bhttp://www.windowsazure.com/en-us/

B ttp://www.cloudtweaks.com/2010/12/oracle-the-latest-big-boy-to-join-the-cloud-computing-game/ od utorka, 26.
juna 2012 god.

Y http://www.cloudtweaks.com/2011/01/dell%E 2%80%99s-deals-in-cloud-computing/ od utorka, 26. juna 2012 god.
Bhttp://www.cloudtweaks.com/2010/12/fujitsu-set-to-invest-1-2-billion-plus-on-cloud-computing-in-2011/ od utorka,
26. juna 2012 god.
Phttp://www.cloudtweaks.com/2010/12/teradata-muscles-into-cloud-computing-with-525-million-acquisition/ od
utorka, 26. juna 2012 god.
Dhttp://www.cloudtweaks.com/2011/01/cloudtweaks-interview-with-sandeep-johri-vp-of-strategy-at-hp/ od utorka,
26. juna 2012 god.
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3. Cloud Computing - arhitektura i funkcionalnosti

Ideja tehnologije Cloud Computing-a je pifib jednostavna. Ona donosi nesto Sto je u
informacionim tehnologijama oduvek bilo potrebnavgianje kapaciteta ili dodavanje
novih moguénosti ,u letu“, bez dodatnih ulaganja u infrastwkt i zapoSljavanja i
obwavanja novih kadrova. Iz korigikiog ugla, stvari su takie jako jednostavne. Jedini
zahtevi su Web pregletlainternet veza i prijava na oblak. To je sve &okprisniku
potrebno da bilo kada i sa bilo kog mesta koristt sisluge i mogtnosti koje se
isporwtuju iz oblaka. Korisnik ne mora da brine da |i plige najnoviju verziju softvera.
lako je joS uvek u svojoj @etnoj fazi, tehnologija oblaka se zasniva na peverenim
trendovima i sve viSe kompanija se adlju da svoje usluge prebace na oblak. To neizna
da alternative tehnologiji oblaka ¢eeopstati na trziStu. Zapravo, samo onaj deo &Xsji
reSenje svojih problema vidi u oblaku, ¢irée ili je ve& preSao na tehnologiju oblaka, dok
¢e onaj drugi deo trziSta ostati na onome Sto e sabla koristio.

3.1 Modeli Cloud Computing-a

Postojesetiri tipa Cloud Computing razvojnih modéta

1) Privatni oblak (Slika 3.1.) - Interni oblak ili keorativni oblak je marketinski izraz
za ra&unarsku arhitekturu u okviru kompanije, koja jetzaha firewall-om. Cilj
ovakvog oblaka je pruzanje magosti kompaniji da upravlja infrastrukturom sa
jedinstvene t&ke i da dodeljuje resurse po potrebi. Arhitektubdaka je smesStena
iza firewall-a organizacije i pruza informéke usluge za internu upotrebu.

VPN

konekci\jcx

Lokalna mreza

VPN

Gateway
Gateway

klijenta

N
Internet
\_/

Internet /
\ saobradaj

izvan VPN

pristupna tack

Amazon S3
sCistupna 1ge

Slika 3.1 Privatni oblak

2) Javni oblak (Slika 3.2.) - zahtevani i potrebniumss dinaméki se dodeljuju u vidu
Web servisa putem Interneta. Javni ili eksternaklgredstavlja Cloud Computing
u pravom smislu - zahtevani i potrebni resursi dig&i se dodeljuju u vidu Web
servisa putem Interneta. Pruzalac ovih usluga dijektno vezan za kompaniju
(finansijski, lokacijski).

hqi Jin, Shadi Ibrahim, Tim Bell, Wei Gao, Dachuan Huang, Song Wu, Cloud Types and Services, To Appear in the
Handbook of Cloud Computing, Springer
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Preduzeée
(Korisnik oblaka)

Privatni oblak

Slika 3.2 Javni oblak

3) Hibridni oblak (Slika 3.3.)- predstavlja kombinaciju javnog i privatncoblaka.
Hibridni oblak predstavlja kombinaciju javnog i yatnog oblaka. Kompani
odrelene podatke drzi pod “klgem”, (npr. obrada osetljivin podataka), dok
prora&une nad manje osetljivim podacima koji zahtevajtge-scale operacije,
iznajmljuje resirse va-kompanijskih provajdera.

Hibridni N ‘/ﬁﬁ

lavni/ \T
Eksterni
\\r/(

Privatni/
Interni

On Premises [ |nterni OIT Premises / Ekslerni

Slika 3.3 Hibridni oblak

4) Zajedntki oblak - Infrastruktura oblaka je podeljena izdneviSe organizacija koj
dele zajedriike interese (misiju, sigurnost, poslovna paa, itd.). Oblakom moz
upravljati organizacija ili neko tée lice i on moZze postojati unutar ili van objek
u vlasnistvu organizacije
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U Tabeli 3.1. su prikazane &tiosti i razlike izmdu razvojnih modela posmatrani sa

stanovista infrastrukture i korisnika.

Infrastrukturom | Infrastruktura je Infrastruktura je
upravlja u vlasnistvu locirana
U objektima

Organizacije ili

Privatni Organizacija T organizacije ili izvan
b ] 9 objekata organizacije
Javni Provajder usluga Provajder usluga AL quekgta
organizacije
Hibridni | organizacija i | organizacija i | u objektima i izvan
provajder usluga provajder usluga objekata organizacije
U objektima

Organizacije ili

. organizacije ili izvan
provajdera usluga

Zajedniéki | Provajder usluga
objekata organizacije

Tabela 3.1 Cloud Computing razvojni modeli

Dostupna i mogu
da je koriste

Ovlageni
korisnici

Korisnici bez
ovlagZenja

| ovlageni i
korisnici bez
ovlagenja

Ovlageni
korisnici

Pod pojmom upravljanja infrastrukturom se podrazeemeupravljanje, sigurnost,
realizacija aktivnosti, itd. Infrastruktura se odnma fiziku infrastrukturu kao Sto su
uredaji, ratunari, mreza i skladiSta. Ovigeni korisnici usluga su oni koji su deo
organizacije dok su korisnici bez owasja oni kojima moze biti dozvoljeno da koriste

neke ili sve usluge.
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3.2 Uloge u Cloud Computing-u

Uloge koje se mogu «di u Cloud Computing su:

1) Prodavac oblaka - Prodavac oblaka je kompanija kejgpruza direktno usluge
Cloud Computing-a, \eucestvuje posredno u njihovom transportu, implemejntac
I generalnom kori&nju od strane krajnjih korisnika.

2) Provajder oblaka (Slika 3.4) - Provajder oblakajegovih usluga poseduje i
upravlja online dostupnim sistemima, kako bi kramjkorisnicima obezbedio
neophodne usluge. Zahteva ogromne resurse i zmanjegradnji i upravljanju
sled€éom generacijom centara podataka.

Top 500k Sites by Cloud Provider - Jan 2011

4000 ?
3500 [ EEe

3000

2500
2000

1500

1221

Mumberof sites in sample

1000
s00 [ 138 17

iy A& _— 7

AmazonEC2  Rackspace Joyent GoGrid OpSource Linode
Cloud Servers

Slika 3.4 Provajderi oblaka sortirani po broju sajtova®

3) Korisnik oblaka - Najvé broj korisnika dolazi iz privatnog sektora: Welima
(Gmail, Yahoo! Mail, Hotmail); online portali (Flke, YouTube itd.); online
operativni sistemi i aplikacije. Od pravnih licayrksnici oblaka najy@m delom su
Univerziteti i Skole Sirom sveta.

2pttp://www.jackofallclouds.com/ od srede, 27.juna 2012 god.
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3.3 Prednosti koriséenja Cloud Computing-a

Kao i svaka druga tehnologija, koncept tehnologjadaka je nastao iz potrebe za
reSavanjem oddenih problema, pa samim time zasigurno ima i svg@itaajnih
prednosti. Tehnologija oblaka je koncipirana n&afnosti iznad svega. Glavne prednosti
tehnologije oblaka su sle¢ks*:

e Smanjeni troskovi - Ovo je jedna od najvaznijih lmsa. Ono Sto u ovom pogledu
tehnologija oblaka omogava je uSteda vremena, uSteda novca i uSteda
kadrovima. To su tipovi ustede kojima tezi svakenkanija na svetu, bez obzira na
veli¢cinu i delatnost. Kompanijama koje su tek natgiku i svoje poslovanje
postepeno povavaju, u oblaku imaju minimalna getna ulaganja. Onog trenutka
kada proSire svoje poslovanje ili drie u rang véih kompanija, jednostavno
skaliraju zahteve na oblaku i nema dodatnog of¢eja budzeta ulaganjem u
infrastrukturu, vé se i dalje pléa onoliko koliko se i potroSi. Ovakav koncept
naplate kompanijama olakSava planiranje budzetadgmu troSkova, pa samim tim
I bolju organizaciju. Rast poslovanja kompanije mera nuzno dovesti i do
potrebe za zaposljavanjem dodatnih tekihi kadrova. Postofe administratorice i
dalje raditi istu kokinu posla samo sa ué@nim kapacitetima kojima raspolazu.
Tokom azuriranja softvera, ostatak sistema ne miekati da dobije novu verziju
da bi mogao da nastavi sa radom. Onog trenutka kad&baci nova verzija
softvera u oblaku, kompletan sistem je moze kdiristovremeno i samo azuriranje
traje daleko krée. Ako sistem posedujekorisnika, uSteda u vremenu potrebnom
za azuriranje j@ puta.

* Fleksibilnost - Iznajmljivanje servera u oblaku esto kupovine servera moze
zna&ajno doprineti fleksibilnosti u tehtkom smislu. Kompanije, ponta
tehnologije oblaka, dobijaju dodatne mogaosti koje ne mogu imati sa
infrastrukturom koju poseduju. Moguwteo odrediti koliko snage i koliko prostora
¢e im biti potrebno, i tako ceo sistem prilagodigrtutnim potrebama bez velikih
napora. Proces aZuriranja (update) softvera sed¢aknoze zn&jno ubrzati i
pospesiti korienjem tehnologije oblaka. Administratori mogu ulmean vremenu
da azuriraju softver na nivou kompletnog sistemez bbilaska svih tanara
pojedin&no kako bi instalirali poslednju verziju softveida taj n&in se dolazi do
viSestrukih uSteda kako sa strane funkcionalnosingdetnog sistema tako i sa
strane vremena potrebnog administratorima da iretal najnoviju verziju
softvera.

» Skalabilnost - Ova osobina je u svakoj tehnologiduvek bila jako bitna.
Aplikacije u tehnologiji oblaka imaju mognost da se jako brzo priladgvaju
skali opteréenja tako da nivo usluga i performanse ostanu me@ngene. Dobar
primer su istrazivgke organizacije koje mogu vrSiti neke specié operacije sa
velikom kolicinom podataka i velikom procesorskom snagom u netdraienom
vremenskom periodu a zatim se vratiti u normalmmeauslove. Jos jedan element
u okviru skalabilnosti je | paralelizacija. Za n&ml od drugih tehnologija
paralelizaciju u oblaku je mnogo lakSe izvesti.

2pavid Lilburn Watson, Hey - Get Off My Cloud!, Global Security, Safety and Sustainabilty, 5th International
Conference, ICGS3 2009 London, Proceedings, pp:224-232, UK, September 2009
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» Portabilnost - U zavisnosti od tipa usluga kojeZaju, neke kompanije mogu imati
zaposlene koji su na terenu, daleko od sedista &oijgp Mnoge kompanije
posluju u viSe zemalja, pak i na viSe kontinenata. Rukova@td&adrovi sucesto
na poslovnim putovanjima i imaju potrebu da mogu waravljaju svojom
kompanijom i da prate njen rad, a da ne morajufiaittki prisutni u njoj. Svi ti
zahtevi su zadovoljeni kodénjem tehnologije oblaka. Korisnicima oblaka su
potrebni Web pregledal pristup Internetu i mogu imati potpunu funkcitmast
gde god da se nalaze.

« Efikasno korigenje resursa

e Brzinarazvoja

* Uvecano skladiste

¢ Omogu«ava IT-u da se fokusira na isporuku IT usluga.
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3.4 Nedostaci korigenja Cloud Computing-a:

Nezavisna istrazivka kompanija Forrester Researclekuje dace trziSna vrednost Cloud
Computing-a dosti cifru od 241 milijarde dolara do 2020. godine. Vieednost 2010.
godine iznosila je 40,7 milijarde dolafa Za kompanije koje pruZaju usluge tehnologije
oblaka to predstavlja veliki izazov, jer ulaze m@aeh gde nema preterano jake i zrele
konkurencije i imaju priliku da prvi osvoje novotas trziSte. Mdutim, to sa sobom nosi

i ogromne rizike. Kako nijedan koncept nije saviS&ko i ova tehnologija ima svoje
nedostatke. Glavne mane tehnologije oblaka su &ede

e Zavisnost - Kompanije koje koriste tehnologiju jagnoblaka se oslanjaju na
kompanije koja pruzaju te usluge i to je mozda niakija tatka ove tehnologije.
Kompanije su potpuno zavisne od distributera ilodavca tehnologije oblaka.
Jedino reSenje u slaju pada distributera oblaka je pravovremeni peKama
stabilnijeg distributera. S obzorom na centralizavaarhitekturu aplikacija u
oblaku, plan oporavka koji podrazumeva tranzicipu drugog distributera ne bi
trebalo bude skup i komplikovan, ali ipak zahtedasdeno vreme. Kompanija koja
pruza usluge tehnologije oblaka mora biti veomabdestojna i mora garantovati
da interni problemi u kompaniji ne smeju uticatinaa klijenata. To je jako tesko
ostvariti u praksi i jako je mali broj kompanijaj&do stvarno mogu garantovati.

+ Sigurnost -Cuvanje bitnih podataka bezbednim je oduvek biloneapitanje u
informacionim tehnologijama. U tehnologiji oblakakojoj je podacima moge
pristupiti izvan virtualnih sigurnosnih zidova @sta dovodi se u pitanje
bezbednost tih podataka. Kahje Web pregleda u sli¢aju nemarnih korisnika
oblaka moZze biti laka meta za Krapodataka. Takde, stepen sigurnosti i zaStite
distributera oblaka je veoma bitan element. Prodasdlaka mora garantovati
privatnost podataka. Prodavac oblaka mora garatitoeapodaci ne smeju biti
izgubljeni. U bilo kom sltaju sigurnosnog propusta moze se desiti da secgéua
viSe nikada ne moze popraviti. Tako neSto se nedsipeoliti!

* Nedostatak referenci - BaS zbog pitanfavanja privatnosti i sigurnosti, prodavci
oblaka ili ne Zele ili nisu u stanju da iznoseatjeto kompanijama koje koriste
njihove usluge. Zapravo, jako mali broj velikih kpamija uopste objavljuje bilo
kakve izveStaje na visokom nivou o upotrebi tehgipdooblaka. Ovo je dovelo do
toga da se stvori o&a stidljivog kori€enja tehnologije oblaka, iako je sam naziv
tehnologije oblaka postao veoma popularan i poamatnodernoj tehwkoj
terminologiji u svetu. Dakle, zbog problema sigwtnotranzitivno se dolazi i do
problema nedostatka referenci o upotrebi tehnaagjyaka.

* Fiksni meseni troSkovi se moraju péati neprestano
+ Nedostatak jasre u pogledu licenci za softver i licencirafija

» Upravljanje

Dostupnost nije zagarantovana

2 http://www.cloudtweaks.com/2011/04/cloud-computing-market-will-top-241-billion-in-2020/ od srede, 27.juna 2012
god.

% http://www.kpmg.com/qglobal/en/issuesandinsights/articlespublications/press-releases/pages/you-may-need-to-pay-
tax-on-cloud-transactions.aspx od srede, 27.juna 2012 god.

18|Strana




Miljan Simonovi¢ Tehnologija Cloud Computing-a

* Privatnost

 Postovanje propisa postaje slozeffje.
3.5 Sigurnost i rizici Cloud Computing-a

Koncept primene Cloud Computing-a sa sobom nosiréiene rizike. Najvaznije klase
rizika koje su specifne za Cloud Computing $u

* Gubitak upravljanja i kontrole

e Zavisnost od provajdera usluga

* Izolovanost resursa

* Rizik saglasnosti

» Rizik pristupanja resursima

» ZaStita podataka

* Nesigurno ili nepotpuno brisanje podataka

e Zlonameran insajder.

Da bi se postigao zadovoljavéjwstepen sigurnosti, jasno je bilo da se morajowam
polju usvojiti mnogi standardi, a da bi oni biliggavljeni morali su se pojaviti subjekti koji
bi se pozabavili iskljgivo ovim pitanjem. To su grupe i organizacije zastpoljanje
standarda. Nekoliko ovakvih organizacija se udaugibformilo Wiki stranicu namenjenu
sigurnosti u Cloud okruzenju. Wiki strane predgtgul oblik saradnje gde svakiesnik
moze dati svoj doprinos izmenom dela teksta iliisilopnjem novog sadrzaja na osnovu
licnog iskustva ili istrazivanja. Ova stranica pogend je na adreswww.cloud-
standards.org Da bi se podigla svest korisnika o vaznosti aspekgurnosti u Cloud
okruzenju, 2008. godine je formirana organizacgg@knosi nazivCloud Security Alliance
(CSA) ¢iji su osnivai PGP, QualSys, Zscaler i ISACA (Information Systédmdit and
Control Association). Njihov cilj je promovisanjéoSveieg broja primera dobre prakse
poznatih kompanija radi obeztenja Sto véeg stepena sigurnosti u Cloud Computing
okruzZenju. Ovi ciljevi uklj@uju i :

e UsaglasSavanje jasnih prava i obaveza dun@rovajdera i korisnika u Cloud
Computing okruzenju, a vezano za stepen sigurkossnikovih podataka

» Istrazivanje i pronalaZzenje primera dobre prakseami za sigurnost u Cloud
Computing okruzenju

* Vodenje kampanje o podizanju svesti javnosti i kokany dostignéima na polju
sigurnosti u Cloud Computing okruzenju

% Cloud Computing Risk Assessment - ENISA — Europa, November 2009
“Enisa, Benefits, risks and recommendations for information security, Cloud Computing, November 2009
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* Objavljivanje radova na temu sigurnosti i konstan&turiranje istih obzirom da
sigurnost uvek zahteva implementaciju najnovijinformaticko-tehnoloskih
dostignéa

Na zvanénoj stranici Alijansé® uvek se moZe preuzeti najnovija verzija publilecij
»Guidance for Critical Areas of Focus in Cloud Compng”, koja sadrzi najnovije
informacije, postignute standarde i primere dobmkge za postizanje najey mogideg
stepena sigurnosti podataka u Cloud Computing ekijuz Nedavno je CSA objavila
pocetak tesne saradnje sa nezavisnom grupom ekspesataolju sigurnostiJericho
Forunt® radi zajednikog promovisanja sigurnosti i postavljanja novianstarda na ovom
polju. Ova grupae objavljivati prirknike i uputstva kako poslovati u Cloud okruzenju sa
najveeim stepenom sigurnosti. Treba napomenuti i rad grdgrichoCloud Cube Model
koji pomaze kompanijama da izvrSe evaluaciju rizikenoguwnosti vezanih za prenos
poslovanja na oblak.

Kao primer uklj@givanja i najviSih organa vlasti spomeemo i ametiki nacionalni
Institut za tehnologiju i standarde (NI®Y koji postoji od 1991. godine i predstavlja
agenciju na saveznom nivou u okviru Ministarst\gowine Sjedinjenih Drzava. NIST je
uklju¢ena u standarde u mnogim oblastima zivota i radautpstandarda za prevenciju
pozara i nivoa Stetnih gasova koje proizvode autmlindOd nedavno je ova agencija
oformila tim koji treba da pomogne federalnoj viast formiranju najboljeg pristupa
agencija i kompanija koje prelaze na Cloud okruge@pen Cloud Consortium je osnovan
2008. godine sa ciljem razvoja standarda u ob@stud Computing-a i infrastrukturnim
okvirima za mdusobnu interakciju viSe razitih oblaka. Ova grupacija okuplja kompanije
poput Cisco Group, Yahoo Group, kao i &man broj prestiznih Univerziteta iz
Sjedinjenih Drzava.

Bhttp://www.cloudsecurityalliance.org/quidance od utorka, 25.jun 2012. godine
http://www.opengroup.org/jericho od utorka, 25.jun 2012. godine
®http://www.nist.org od utorka, 25.jun 2012. godine
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3.6 Tipovi servisa u Cloud Computing-u

U zavisnosti od toga kako se tehnologija dopremakdosnika i koristi od strane
korisnika, postoje tri pristupa

1) Infrastrukturni (Infrastructure as a Service)
2) Platformski (Platform as a Service)
3) Aplikacioni (Application as a Service)

Platformski pristup predstavlja qanarsku platformu koja uklfwje set razvojnih i
middleware mogénosti i obezbéuje dostupnost tih usluga dok u aplikacionom ppstu
pruzalac usluga obezige hardversku infrastrukturu, softverske proizvodgerakciju sa
korisnikom putem front-end dela portala.

3.6.1 Infrastrukturni pristup (laaS)

Infrastruktura kao servis obezhge instancirane virtualne servere sa jedinstvetiim
adresama i oddenu koltinu memorije koja je na zahtev korisnika raspolaziza
skladiStenje podataka. Korisnici koriste provajder®dP| za pokretanje, zaustavljanje,
pristup i konfigurisanje virtualnih servera i skigtd podataka. Najpoznatiji primer su
Amazon-ovi servisi Amazon EC2, Amazon S3, kao jfeadruge kompanije kao Sto su:
Rackspace, GoGrid, MediaTemple, Gridlayer, Flexescéoyen Accelerator, itd. Neke od
osnovnih karakteristika Amazon EC2 (Elastic Comiiteud) servisa s&:

* Kkorisnici mogu iznajmiti réunare ili virtualne instance za pokretanjéuraarskih
aplikacija

* obezbduje Web servis interfejs pordo kog korisnici mogu kreirati virtualne
masine i postaviti i pokrenuti bilo koji softver

* podrzava razéite operativne sisteme (Linux, Sun Microsystems’e@®olaris i
Solaris Express Community Edition, Microsoft Windo®erver 2003, 2008)

* Naplaivanje usluga je po satu angazovanja virtualne meaSi po kolEini
prenesenih podataka.

Sa druge strane, Amazonov Simple Storage Servi® )& dostupan nezavisno od
Amazon EC2 servisa. Amazon S3 servis obéajgememorijski prostor koji je dostupan
putem Interneta u bilo kojem trenutku.

# Alexandre di Costanzo, Marcos Dias de Assuncao, Rajkumar Buyya,Harnessing Cloud Technologies for a Virtualized
Distributed Computing Infrastructure, IEEE Internet Computing, Published by the IEEE Computer Society, pp: 24-33,
September/October 2009

2http://aws.amazon.com/ec2/ od srede, 26.jun 2012. godine
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Osnovne karakteristike Amazon S3 servisi:su
* pisanjegitanje, brisanje objekata reda watie 1b-5Gb
e svaki objekat je smeSten u kontejner kome se grEshomau specijalnog kljga

* objekat moze biti smeSten na jednojdadiri ponuiene lokacije-regiona (jedan od
njih je u Evropi) cime se optimizuje kasnjenje i minimizira cena

» objekti smeSteni u neki region nikada ne napustajuegion osim ako vlasnik
podataka to ne zatraZi

* mehanizmi autentikacije obezhgu sigurnost podataka.

Prethodna dva primera suévgotova reSenja koja se iznajmljuju i napig u zavisnosti
od obima u kojem se koriste. M&im, da bi laaS bio dostupan korisnicima neophgdan
softver koji moze da se nosi sa problemima admmirasja i dodeljivanja infrastrukture. U
ovoj oblasti prednjge dva reSenja:

e ApplLogici
* Eucalyptus.

AppLogic® je proizvod kompanije 3Tera, Inc. To je kompleksaftver koji omogtiava
transformaciju liste servera u virtualni blok resaikoji je putem Interneta deljiv izhe
viSe korisnika. Omogtava kreiranje i gasenje virtualne masine, ali déén neophodnu
infrastrukturu kao Sto su firewall-ovi, VPN i skiath podataka koriste samo Web
pregleda. AppLogic omogudava konfigurisanje:

* Virtualnih privatnih servera
* Virtualnog privatnog centra za podatke
e Skladista podataka u oblaku

» Software as a Service (SaaS) aplikacija.

Prodaje se isklgivo po ugovoru ili kupovinom licence. Ovaj softyer mogue koristiti
za formiranje privatnih oblaka i sa dapg ra&unara. Koristan je prilikom migracije sa
privatnog na javni oblak.

Eucalyptud® je open source sistem za implementaciju privainfibridnih oblaka na
lokalnim ratunarima, koji koristi postofe hardver i softver bez modifikacije. Naziv
Eucalyptus je nastao kao akronim od Elastic Utiltgmputing Architecture for Linking

Bhttp://aws.amazon.com/s3/ od srede, 26.jun 2012. godine

*http://www.3tera.com/AppLogic/ od srede, 26.jun 2012. godine

35Eddy Caron , Frederic Desprez , David Loureiro , Adrian Muresan, Cloud Computing Resource Management through a
Grid Middleware: A Case Study with DIET and Eucalyptus, 2009 IEEE International Conference on Cloud Computing, pp.
151-154, Bangalore, India, September 2009
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Your Programs To Useful Systems. Sastavni je deantlb9.04 (i kasnijih verzija) Linux
distribucije. Kompatibilan je sa Amazon EC2, S3adiick Block Store (EBS), tako da je
mogute kreirati privatni oblak njegovim kodénjem sa namerom da se deo oblaka, ili ceo
oblak, premesti na Amazon EC2.

Koristi se kao dodatak virtualnom data centru zeztiglivanje funkcionalnosti oblaka:

* Registrovanje sopstvenih servisa
e Upravljanje sistemom bezbednosti
* Pr&enje performansi

* Prilagaiavanje krajnjem korisniku.

3.6.2 Platformski pristup (PaaS)

Platformu kao servis definiSemo kao skup softvérskiazvojnih alata koji su host-ovani
na provajderovoj infrastrukturi. To jedanarska platforma koja ukiuje set razvojnih i
middleware mogénosti i obezbéuje dostupnost tih usluga. Korisnici PaaS servigam
Interneta kreiraju aplikaciju na provajderovoj pdami. Primeri platforme kao servisa su:
App Engine, Windows Azure, Force.com, Intuit, Loagpp, itd.

PaaS okruzenja moraju imati @ za praenje i ocenjivanje koré&enja resursa i za
praenje performansi i bazirane su na multi-tenancytekturi. Multi-tenancy arhitektura
omoguwava veéem broju klijenata da koriste sopstvenu kopiju weze od drugih,
pomau virtualizacije. Pored ovoga, PaaS okruzenje nulargruza podrsSku celokupnom
razvojnom ciklusu, ukljéujudi i testiranje.

PaaS platforma ukljwje interfejse servisa, koji rade nezavisno odfptate, kao Sto su
SOAP i XML. PaaS platforma mora obezbediti isporukipravljanje, testiranje, i
odrzavanje razvijene aplikacije. Ona tdkopruza podrsku dobro definisanim i dobro
dokumentovanim interfejsima tako da elementi i komgnte mogu biti kor&&ene u:
sloZenim aplikacijama, portalima, masfUgajtovima.

PaaS platforme se dele na tri kategorije:
* Kompletna platforma nezavisna od oblasti primenge@rated lifecycle platform)
* Platforme za oddenu oblast primene, npr. za CRM (Anchored lifecyatbform)

» Platforme za specijalizovane zadatke u bilo kojbjasti primene (Enabling
technologies as a platform).

% Hibridna Web aplikacija. Glavne karakteristike su kombinacija, vizuelizacija i agregacija, sa idejom da podaci koje
sadrZi budu korisniji nego sto vec jesu, kako za licnu tako i za poslovnu primenu. Sa ciliem da budu neprestano dostupne
mashup su generalno klijentske aplikacije ili su ,,na mreZi”.
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3.6.2.1 Kompletna platforma nezavisna od oblasti primene

Primeri kompletnih platforma koje su nezavisne duasti primene su: Google App
Enginé’ i Microsoft Azuré®. Kod ovih platformi provajder obezihaje programeru
kompletno okruzenje uklfiujuc¢i operativni sistem, programski jezik, bezbednskladiSte
podataka, kontrolu verzije, alate za saradnju katate za Web interakciju. To zZnada
kompletne platforme nezavisne od primene morajsadiize i pruZzaju podrsku za:

engine za prgenje toka procesa

» alate za razvoj

» okruzenje za testiranje

» sposobnost integracije baza podataka

» alate i servise razvijene od ¢eestrane.

Google je integrisao sve razvojne alate u jednauZzdmje, time omogiava pokretanje
Web aplikacije na njihovoj infrastrukturi. Googlepp Engine aplikacije su lake za
pravljenje, odrzavanje i skaliranje. Resursi kopikacija koristi, kao Sto su protok i
skladiSte podataka mere se i n&pja u gigabajtima. Aplikacija moze biti dostupnaa
sopstvenog domena kaféhjem Google Apps.

Microsoft Azure platforma - izvrSava se i séuge putem Interneta, kao servis u oblaku.
Host-ovana je na Microsoft data centrima koji oledzipu operativni sistem i set razvojnih
servisa koji se mogu koristiti individualno ili z&jno. Ideja ove platforme je da programeri
razviju aplikacije koje funkcioniSu na licu mestipk ostale komponente zive na oblaku.
Microsoft ovu strategiju nazivaoftware plus servicedProgrameri mogu Kkoristiti istu
tehnologiju da kreiraju aplikacije koje rade nadbkm raunarima i aplikacije u oblaku.
Azure platformwine sledée komponente (Slika 3.5):

*  Windows Azure

* Microsoft .NET services
* Microsoft SQL services
* Live services

* Future services.

¥ http://code.qoogle.com/appengine/ od utorka, 25. jun 2012. godine
Bhttp://www.microsoft.com/windowsazure/ od utorka, 25.jun 2012. godine
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- ) P R ) s , Microsoft Dynamics Micrazsft
L) Live Services # W NETServices 4 EQLSE-WICES CRM Services SharePoint Services

£ Windows Azure

Slika 3.5 Komponente Azure platforme

3.6.2.2 Platforme za odrdenu oblast primene, npr. za CRM (Ancholifecycle
platform)

Osnovna karakteristika ovih platformi je da su f@ikacije orijentisane na primenu
oblaku, to su uglavnom SaasS servisi podignuti 8anivo. Primeri platformi za oddenu
oblast primene su Force.com, Intuit, LongJump

Force.cor’su se pojavili na trzistu 1999. godine sa CRM rigenu vidu servise
Prelazak na PaaS je momenat kada su kompletnogmnsgo okruzenje za kreiranje svi
CRM aplikacije @inili dostupnim svim aplikativnim programerima rathljeg razvoja. N.
taj n&in programeri mogu razvijati dodatke koji koristguoplatformu i nuditi ih pc
komercijalnim uslovima na trziStu. Centralni dee@iatforme je razvojno okruzenje ke
ukljucuje komponente prikazane na Slici -

'8 )\
F = “h
Application Exchange
\ J
- ™
User Interface as a Service &
e ¥ =
e A j{
Logic as a Service -
> | =
@
Integration as a Service E
\, S| 2
- ~ §
Database as a Service
\ >
( N
Global, Trusted, Secure Infrastructure
\. VAN
= =/

Slika 3.6 Force.com development stack

®http://www.salesforce.com/platform/ od utorka, 25.jun 2012. godine
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3.6.2.3Platforme za specijalizovane zadatke u bilo kojdjlasti primene
(Enabling technologies as a platform)

Bez obzira na to koja platforma se koristi neopleosin tehnologije koje dopunjuju njihove
moguenosti, tako da se kao podrska koriste platformepegijalizovane zadatke. Neki od
specijalizovanih zadataka koji su nezavisni od stbjarimene su:

e Testiranje u oblaku
e Upravljanje servisima u oblaku (RightScale)
* Integracija i konfiguracija platformi (WaveMaker)
* DrusStvene mreze
* Razvojna okruzenja
» Platforme za portale.
3.6.3 Aplikacioni pristup (SaaS)

Aplikacioni pristup ili softver kao servis tipu Gld servisa pruzalac usluga obekilje
hardversku infrastrukturu, softverske proizvodeterakciju sa korisnikom putem front-
end dela portala. Servisi mogu biti bilo Sta¢@o od elektronske poSte zasnovane na Web-
u pa do obrade baza podataka. Korisnik moze kirstrvis i pristupati aplikaciji i
podacima sa bilo koje lokacije poSto su oni hostrokod servis provajdera.

Pojava softvera u vidu servisa, predstavlja neiabe&ariku u lancu, i samim tinitav
koncept Cloud Computing-a, u stvari obuhvata sveaikih, srednjih i malih preduze.
Softver u vidu servisa se danas Siroko koristgjtega kategorija u ponudi predstavljaju
tzv. CRM aplikacije (Customer Relationship Managethe Najv&a ponuda ovakvih
aplikacija je trenutno na serverima SalesForce laonp koja jednostavnim
prijavljivanjem odmah nudi mognost zapéinjanja eksploatacije robusnih sistema za
upravljanje ljudskim resursima. Od ovakvih aplifacisvakako, najviSe imaju koristi
kompanije sa preko 500 i viSe zaposlenih. Naraundyuhu Cloud Computing-a danje

za uslugu dolazi naknadno i vrSi se dloreski po kori§enju. Sigurnost podataka i
stabilnost celokupnog sistema se tkobezbéuje kroz setove standarda i SLA ugovore.
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4. Tehnologije za realizaciju cloud computing-a

4.1 Virtualizacija

4.1.1 Virtualne masine

Virtualna maSina je okruZenje, tage program ili operativni sistem, koji fiki ne
postoji ve& je kreiran u okviru nekog drugog okruzenja. U ovemislu, virtualna masina
se naziva "gost" (guest) dok je okruzenje u okkog je startovana "domm" (host).
Virtualne masSine séesto kreiraju da bi izvrSavale zadatke koje hos$in@anije u stanju
da izvrSi. Na primer, ako imamo host maSinu podragpeim sistemom Windows,
mozemo kreirati virtualnu masinu u kojégemo pokrenuti Linux i tako omoditi
koris&¢enje Linux softvera. Taki®, ako imamo odgovaraje hardverske resurse, jedan
host r&unar moze pokrenuti viSe virtualnih masina u igenve.

Korisnik koji pristupa virtualiziranom serveru viderver kao pravi tainar, svi resursi kao
hard diskovi, procesori i mrezni adapteri se pojag&ao kod normalnih fanara. U
sustini, svi ovi urdaji su virtualni. Ako korisnik pristupi hard diska serveru, on u stvari
pristupa kreaciji programa za virtualizaciju a potdost pristupa pravom hard disku da
zabelezi podatke.

Informatika definiSe virtualnu masinu (VM) kao sadtsku implementaciju tanara koja
izvr§ava programe kao prava masiha.

4.1.2 Definicije

Popek i Goldberg su prvobitno definisali virtualmasinu kao efikasan, izolovan duplikat
prave masiné! Sada su u upotrebi virtualne masine koje se nesna realni hardver.

Primer: Izraz virtualna masSina &esto koristi da opiSemo "Java runtime enviromeint'ié
Sun Microsystems. Java Virtual Machine (JVM) je gasna virtualna masSina koja
izvrSava kod, koji se naziva bytecode, kreiran gako za nju. Tokom ovog procesa JVM
kreira virtualne resurse koje bytecode koristi utmgsavih resursa. Na ovaj fia Java
ostaje nezavisna u odnosu na platformu na kojopwsava posto je JVM zaduzena da
virtualne resurse koje dodeljuje bytecode-u tramsfée u realne resurég.

Virtualne masSine se dele na dve velike kategogfema upotrebi i slhosti sa pravom

masinom. S jedne strane imamo sistemsku virtualagima uz pomé koje mozemo da

pokrenemo ceo operativni sistem a sa druge imarmooepnu virtualnu masinu koja je
dizajnirana da pokrene samo jedan proces.

4 Univerzitet u Beogradu, Fakultet organizacionih nauka, Laboratorija za elektronsko poslovanje — Virtualizacija,
Beograd 2008.god.

4 http://en.wikipedia.org/wiki/Popek and Goldberg virtualization requirements od petka, 14.septembra 2012 god.
42 pttp://en.wikipedia.org/wiki/Java virtual machine od petka, 14.septembra 2012 god.
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Glavne odlike virtualnih masSina su:

* Kompatibilnost

Virtualna masSina ima sopstveni operativni sisteaplikacije, kao i komponente koje ima
fizicki racunar na kome se nalazi (naa plaa, graftka karta...), pa je kompatibilna sa
svim x86 operativnim sistemima.

* |zolovanost

Virtualne masSine mogu da dele fike resurse jednogdanara, ali su miisobno potpuno
izolovane i nezavisne. Pad jedne virtualne masmatiie na rad ostalih virtualnih masina
pokrenutih na istom fizkom serveru.

* Enkapsulacija

Virtualna masina je softverski kontejner u kome gekapsuliran skup virtualnih
hardverskih resursa, operativni sistem i aplikaciignkapsulacija omogava lako
prenosSenje virtualne masine. PrenoSenje virtuala&me svodi se na kopiranje fajla.

+ Hardverska nezavisnost

Virtualna masina je potpuno nezavisna od hardveaakome funkcioniSe. Hardver
virtualne masine moze se konfigurisati potpuno etijg od fizickog hardvera na kome je
virtualna masina instalirana.

* Sistemske virtualne masine

Sistemske virtualne masSine (koje se nazivaju i Venske virtualne masine) omagwaju
razmenu osnovnih figkih resursa masine izrde viSe virtualnih masina, od kojih svaka
ima sopstveni operativni sistem. Softverski sloji kamogutava virtualizaciju zove se
monitor virtualne masine ili hipervizor. Hipervizaroze raditi na samom hardveru (Tip 1
ili native VM) ili povrh operativnog sistema (Tipil2 hosted VM).
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Virtuelni hardver Virtuelni hardver
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Slika 4.1 Sistemske virtualne masirfé

Glavne prednosti sistemskih VM-a su:

* viSe operativnih sistema mogu postojati na istomumaru i Svi su
medusobno izolovani.

» virtualna masina mozZe obezbediti set instrukcijfi ke razlikuje od host
racunara.

Vise VM od kojih svaka ima sopstveni operativnieis (guest operating systetgsto se
upotrebljavaju prilikom konsolidacije servera, gde oni procesi (services) koji su
izvrSavani na posebnim maSinama kako ne bi doSlmeéganja, sada vrSe na odvojenim
VM na istoj fizickoj masSini. Ova upotreba se naziva quality-of-savisolation (QoS
isolation).

Druga upotreba je testiranje operativnih sistemoje se joS uvek nema poverenja, na
primer kada su i dalje u fazi razvoja. Virtualne Sin@ imaju i druge povoljnosti za
razvijanje OS-a, ukljguju¢i bolje debagovanje i brzi restart sistema.

* Procesna virtualna maSina

Procesna VM, koja se zove i aplikaciona kontrolresima, radi kao normalna aplikacija u
okviru OS-a i podrzava jedan proces. Kreira se kapproces zapme, a uniStava se kada
se proces zavrSi. Namena joj je da pruzi prograkneokruzenje nezavisno od platforme
na kojoj se pokrée.

3 Univerzitet u Beogradu, Fakultet organizacionih nauka, Laboratorija za elektronsko poslovanje — Virtualizacija,
Beograd 2008.god.

29|Strana



Miljan Simonovi¢ Tehnologija Cloud Computing-a

Ovaj tip VM-a je postao popularan zbog Java progkayg jezika, koji se implementira uz
poma: Java virtualne masine. Drugi primer je .NET Fraroet’, koji radi na VM-i pod
nazivom Common Language Runtithe

4.1.3 Tehnike

4.1.3.1 Emulacija osnovnog hardvera

Ovaj pristup se opisuje kao potpuna virtualizatiggdvera i moze biti implementirana
koris¢enjem hipervizora Tipa 1 ili Tipa 2. Hipervizor Tipradi direktno na hardveru, a
Tip 2 radi na drugim operativnim sistemima, kaojsthinux ili Windows. Svaka virtualna

masSina moze da pokrene bilo koji operativni sistej je podrzan od strane osnovnog
hardvera. Korisnici mogu pokrenuti dva ili viSe Irazih "guest" operativnih sistema

istovremeno, u odvojenim "privatnim” virtualnim kpjaterima.

Potpuna virtualizacija je natibo korisna prilikom razvoja operativnog sistemad& novi,
eksperimentalni kod moZze raditi istovremeno saratgsouzdanijim verzijama, od kojih je
svaka na posebnoj virtualnoj masini. Ovaj procegenbiti ¢ak i rekurzivan: IBM je
debagovao nove verzije svog operativhog sistermtaalire masine, na kontrolnoj masini
koja radi pod starijom verzijom VM-a, &k je koristio ovu tehniku da simulira novi
hardver.

Standardna x86 procesorska arhitektura koja setkorimodernim PC-jevima zapravo ne
odgovara zahtevima virtualizacije Popeka i GoldaeNga prvom mestu, ne postoji nijedan
izvrSni mod u kome sve osetljive maSinske instiekcivek prave “interrupt”, Sto bi
omoguilo virtualizaciju instrukciju po instrukciju.

Uprkos ovim ograrienjima, nekoliko softverskih paketa je uspelo dazpwirtualizaciju
na x86 arhitekturi, iako dinakka rekompilacija privilegovanog koda, koji je prvi
implementirao VMware, viSe @ na performanse u padenju sa VM koja radi na
arhitekturi koja u osnovi podrzava virtualizacijkao na primer, IBM System/370 ili
Motorola MC68020. Do sada, nekoliko drugih softkdispaketa kao Sto su Virtual PC,
VirtualBox, Parallels Workstation i Virtual Iron pgvaju da implementiraju virtualizaciju
na x86 hardveru.

Intel i AMD su uveli hardversku virtualizaciju u@e x86 procesore.

4.1.3.2 Virtualizacija na nivou operativnhog sistema

Virtualizacija na nivou operativhog sistema je geska virtualizaciona tehnologija koja
virtualizuje servere na nivou operativnhog sisterkarr{el). Moze se predstaviti kao
particionisanje: jedan figki server se deli na vise manjih particija (kojeisa‘e zovu
virtualna okruzenja (Virtual Environments, VE), tualni privatni serveri (VPS), guests,
zone, itd.); svaka od tih particija izgleda i rédb pravi server, sadke glediSta korisnika.

Jedan od primera su Solaris Zones. M&gje imati viSe guest OS-a koji rade na istom
OS-u (ovo je mogte na Solaris 10). Ali svi guest OS-i moraju kotisisti kernel,

4 http://www.microsoft.com/net od petka, 14.septembra 2012 god.
S http.//en.wikipedia.org/wiki/Common_Lanquage Runtime od subote, 15.septembra 2012 god.
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nemogue je koristiti drugu verziju i, takd®, ne moze se koristiti drugp sistem od
Solaris-a. Ova arhitektura troSi malo resursa Stwogitava maksimizaciju upotrebe
serverskih resursa. Virtualizacija nije zahtevnamoguwava rad stotinama virtualnih
privatnih servera na jednom fékom serveru. lako virtualizacija na nivou operatign
sistema ne dozvoljava rad ra&#iih operativnih sistema (tj. razliih kernela) mogée su
druge biblioteke, distribucije, itd.

Za razliku od nje, pristupi kao &to je virtualijaci(na primer VMwar®) i
paravirtualizacija (na primer X&hili UML *}(User Mode Linux)) ne mogu poéititoliko
iskori&enje, zbog zahtevnosti rada viSe kernela u istmere

4.1.4 Istorijat

4.1.4.1 Razvoj virtualizacije kroz godine

Ideja virtualizacije se prvi put javila Sezdesaiibdina u laboratorijama firme IBM. Kroz
godine se pojavilo puno hardvera i softvera kojpsdrzavali ovu tehnologiju. Posle pauze
osamdesetih i dela devedesetih godina, ova tehikgponovo viéa na velika vrata.

Rarvej vifuelizacije kroz godine

_ Sun izbacuje prou werzij

_ IBM najavliuje IBM o
Systernizh0-67 = WMMwate patentira swoju
tehnalogiju
= Prui Systermn/E370 isporuten Mware predstavlia

T Mware Yiruad Platform

1968 1970 1575 1580 1585 1950 1885 2000 2005

_ IBM najavljuje IEM o .
Sy stemi370 L Zatetak lave Oak Rl e P

= proizwod namenjen 136

phemnetl jps setwarskal wvirtueliz aiji

= IBM iporufuje S/3E0-67
Takorn azamdesetih i dela

=  dewedeseth pauzau
wittuelizaciji

Slika 4.2 Istorijat virtualizacije49

« IBM

Godine 1965 istraziva u IBM-u su pokuSavali da izmere efektivhost novdeja u
ratunarskoj industriji. Trazili su & da pojedin&no ukljucuju i isklju¢uju opcije i tako
izmere performanse ¢anara u raztitim uslovima. Na kraju su doSli na ideju d&uaar
podele na viSe manjih delova od kojih je svaki ins@oje resurse, tako da su mogli da ih
gase po potrebi bez izmene ostalih delova.

46 http://www.vmware.com/ od ponedeljka, 17.septembra 2012 god.

47 http://www.xen.org/ od ponedeljka, 17.septembra 2012 god.

48 http://user-mode-linux.sourceforge.net/ od ponedeljka, 17.septembra 2012 god.

*® Univerzitet u Beogradu, Fakultet organizacionih nauka, Laboratorija za elektronsko poslovanje — Virtualizacija,
Beograd 2008.god.
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Posle ovog eksperimenta, IBM je razvio svoju idejdualne masine i na osnovu toga
kreirali su operativni sistem za viSe korisnikaakivkorisnik ima svoju virtualnu masinu u
kojoj radi i tako dele resurse sa ostalim korisnzi bez méusobnih uticaja. Mnogi
univerziteti i firme su iskoristile ovaj sistem jesu mogli da rasporede snagu svojih
mainframe raunara na viSe ljudi i tako efikasnije iskoriste g@sorsku snagu. Ovaj
ratunar je bio poznat pod nazivom IBM System 370 (8)371BM System 390 (S/390).
Ovaj pristup se pokazao veoma efikasnim posto sovsenainframe réunari prodavali
sve do 2000. godine, a zamenio ih je IBM System z.

* VMware

Tokom osamdesetih i devedesetih godina virtualjaaj@ generalno napustena i njeno
mesto su preuzeli jeftini x86 serveri i desktopuraari. Umesto da dele resurse jednog
mainframe raunara, organizacije su se okrenule jeftinim disfirdnim sistemima. Pojava
Linux-a i prihvatanje Windows-a tokom devedesetin gostavili x86 servere kao
industrijski standard. Ovakav pristup je doneoprizblema:

« Slabo iskorigenje resursa. Istrazivanja pokazuju da se iskemig krée od
10-15%. Organizacije izbegavaju da koriste jedameseza viSe aplikacija
zbog mogunosti da jedan softver koji ima sigurnosne propugjezZava
druge aplikacije.

* Poveanje troskova infrastrukture. Cena odrzavanja itelgistema polako
raste. TroSkovi elekitne energije, hidenja i prostora se ne poklapaju sa
iskori&enogu raunarskih kapaciteta.

* Poveanje troSkova radne snage. Sa porastom kompleksmsisima raste i
broj strignjaka koji su neophodni da bi sistem funkcionisakdtreba.

ReSenje ovih problema je 1999. godine ponudila dirdMware. Arhitektura x86 u to
vreme nije podrzavala virtualizaciju i postojalo peno problema da bi se omdaga
efektivna virtualizacija na toj platformi. U okvixB6 seta instrukcija postoji 17 instrukcija
koje predstavljaju problem prilikom virtualizacij¥ Mware softver to reSava na sléde
n&ain: kada se pozove neka od tih 17 instrukcija,v&fza virtualizaciju ih ,hvata u letu” i
menja u set instrukcija koje ¢ dovesti do nestabilnosti sistema. Trenutno je \&kéw
jedan od lidera u virtualizaciji.

e Java

Ne moze se ptati o istorijatu virtualizacije bez pominjanja Ja@vaj programski jezik je
nastao iz potrebe za potpuno portabilnim programifaetkom devedesetih u Sun-u je
pokrenut Green Project i u okviru njega jelen programski jezik Oak. Ovaj jezik je
promenio ime u Java 1996. godine i tada je izastaipa 1.0 alpha Java Development Kit-
a.
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Osnovna filozofija Jave podrazumeva slaeiljeve:

1. Treba da bude jednostavna i objektno orijentisana.
Treba da bude robusna i sigurna.
Treba da bude nezavisna od arhitekture i portabilna
Treba da pruza visoke performanse.

ok~ Wb

Treba da bude dinatka i da podrzava niti.

Jedna od glavnih odlika Jave je portabilnost. T&zda jednom napisan program moze da
radi na bilo kojoj arhitekturi ili operativnom séshu. Ovo je postignuto tako Sto se Java ne
kompajlira u masinski kod veu bytecode — kod sin masinskom ali ga ne interpretira
raunar veé virtualna masina specijalno pisana za hardver omek se izvrSava. Ova
virtualna masina se zove Java Virtual Machine (JVM)

U novembru 2006. godine Sun je otitu da Java postane open source. Java je sada
potpuno besplatna i open source osim malog dekajn&un nije imao autorska prava.

4.1.5 Popularni softver

4.1.5.1 Procesne virtualne masSine

Kako je ranije pomenuto, procesne virtualne masekoriste da nam pruze programersko
okruzenje koje je nezavisno od platforme. Najpamnhatocesne virtualne masine su:

« Java virtualna maSina (JVM). Ova virtualna maSih#&isza izvrSavanje Java
bytecode-a. Ovaj kod generalno dobijamo od Javd\&l moze da se koristi za
implementaciju koda drugih programskih jezika. Niemer, programski jezik Ada
se moze kompajlirati u Java bytecode i onda iza8avokviru JVM.

«  Common Language Runtime (CLR). Ova virtualna magndeo Microsoft-ove
.NET platforme. Koristi bytecode pod nazivom Commlatermediate Language
(CIL).

+ Adobe Flash Player. Ova virtualna maSina je rameija firmi Macromedia. Firma
Adobe preuzima prava posle kupovine 2005. godinarisk se za reprodukciju
Shockwave Flash fajlova (SWF).

+ ScummVM. Originalno razvijen za grakie avanture firme Lucas Arts. Trenutno
podrzava i igre drugih firmi kao Sto su Adventudt$ Revolution Software.

4.1.5.2 Sistemske virtualne masine

Kada nam je neophodna virtualizacija celog openaily sistema koristimo sistemske
virtualne masine. Za nas su interesantni sliggi®izvodi:

+ VMware Workstation — Proizvod firme VMware. Podraaweliki broj operativnih
sistema i hardvera i moge je startovati viSe virtualnih masSina u isto vreme
Instalira se u okviru drugog operativnhog sistema.
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+  VMware Server — Omogiava udaljenu administraciju virtualnih masina. atisa
se u okviru drugog operativhog sistema kao i Wartksh ali za razliku od njega ne
podrzava 3D akceleraciju pa nije pogodan za deskittymlne masine viesamo za
serverske.

+  VMware ESX — Ovaj proizvod je u samom vrhu VMwarenpde i idealno je
reSenje za virtualizaciju ¥eg obima. Za razliku od prethodno pomenutih
proizvoda za instalaciju ESX-a nije potreban openatsistem. Zahvaljujc
integrisanom kernelu instalira se direktno na hardv

+ Microsoft Virtual PC — ReSenje za virtualizacijunfie Microsoft. Po mnogim
stvarima inferioran proizvod u odnosu na VMware yun Podrzava samo
Windows operativne sisteme i ima veoma slabu hasttvevirtualizaciju.

« XEN - Besplatan softver za virtualizaciju razvijara Kembridz univerzitetu.
Koristi paravirtualizaciju Sto onemo@ava instalaciju guest operativnih sistema
bez njihove modifikacije. Od verzije 3.0, uz paimimtela, mogie je instalirati
operativne sisteme bez potrebe za modifikacijarpad8 u tip 1.

Pojam virtualizacije u nekom najobuhvatnijem smisl IT svetu, podrazumeva
framework i/ili metodologiju podele resursa kompjyat u viSe izvrsnih okruzenja ili
udruzivanja vise manjih resursa u jedno okruzepjanenjujti jedan ili viSe razlitih
koncepta ili tehnologija kao Sto su: podela sofiyejtime-sharing”, parcijalna ili
kompletna simulacija hardvera, emulacija i mnogigilr sa ciljem razdvajanja lagiog
interfejsa od fiztkih resursaCak i jednostavna operacija, kao to je podela tydiska na
particije, se smatra virtualizacijom jer se uziradgn fizEki disk i deli na particije, tako da
se stte utisak rada na figki odvojenim diskovima. Urdaji, aplikacije i korisnici su u
mogutnosti da vrSe interakciju sa virtualnim resursiraa kia su jedinstveni.

Sam termin virtualizacija je postao vrlo populaiastavlja se u kontekst veg broja
tehnologija ovog tipa:

* Application Virtualization

» Desktop Virtualization

* Management Virtualization
* Network Virtualization

» Storage Virtualization

* Server Virtualization.

Svaki od ovih tipova virtualizacije nalazi svojuirpenu u Cloud Computing-u i bez njih
koncept ,oblaka® ne bi bio mogu

Desktop Virtualization (Slika 1.3) je relativno ndermin, koji se pojavio poslednje
decenije proslog veka, i koristio se da opiSe pamdvajanja desktopa nekoguaara i
njegovih aplikacija, podataka itd. od same maSihgualna radna povrSina je pohranjena
na udaljenom serveru, umesto na tvrdom disku l@d@lraéunara. To zna da se sam
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desktop, aplikacije, procesi i podaci pakrei ¢uvaju centralizovano, a korisnici im
pristupaju sa bilo kog udaja koji ima mogutnost da prikaze desktop okruzenje: PC,
laptop, smartphone ili laki klijent (thin client).

Konzola za
upravljanje

Slika 4.3 Virtualizacija desktop-a

U VDI (Virtualna Desktop Infrastruktura), postogumatralni server, na kom postoji odesn
broj virtualnih masSina. Broj virtualnih desktop-avisi od samog servera tj. od njegove
konfiguracije. J&i i brzi serveri mogu da podrze &rdroj masina i obrnuto. Svaka od ovih
virtualnih masina predstavlja nezavistan desktap,kaji se korisnici konektuju putem
nekog od protokola za udaljeni pristup. Svi podsetuvaju na zajeddkom skladiStu
(SAN — Storage Area Network) a data centru seypepreko lakog klijenta.

Network Virtualization je metoda kombinovanja dgstih mreznih resursa putem podele
dostupnog protoka na kanale, od kojih je svaki potpnezavisan od drugih i moze se
dodeljivati po potrebi nekom odtenom serveru ili udaju u realnom vremenu. Na taj
nain se stvara virtualna mreza, koja se moZze kosuatli Najjednostavniji primer
virtualizacije mreze su VLAN (Virtualne lokalne nied. Prikaz virtualizacije mreze je dat
na Slici 1.4.

Virtuelna mreza Virtuelna mreza

A 4

Fizitka mreZna infrstruktura

Slika 4.4 Virtualizacija mreze
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Storage Virtualization predstavlja spajanje dikih skladiSta iz viSe raglitih mreznih
diskova u nesSto Sto izgleda kao jedinstveno skiadpbdataka, kojim se upravija iz
centralizovane konzole. Virtualizacija skladiSta sageXe koristi u SAN-ovima.
Upravljanje mreznim diskovima moZe biti naporn@hteva puno vremena. Virtualizacija
pomaze administratorima skladiSta da operacije $taosu be, arhiviranje, oporavak itd.
obavljaju mnogo lakSe i za Kmvreme (Slika 1.5).

. J
Logicki
disk

Storage Virtualization
OS i Application Virtualization

Fizicki
diskovi

Slika 4.5 Virtualizacija skladiSta podataka

Management Virtualization se fokusira na tehnobgpjima se upravljgitavim centrom
podataka, i fizikim i virtualnim delom, kako bi se prezentovala jadunificirana
infrastruktura za ponudu servisa. Ovaj sistem mijeuien kroz jedinstven interfejs, ¥se
nage&e deli na viSe slojeva i njihove operacije su negsz U manjim centrima
podataka, nedostatak osoblja moze uzrokovati netmogti ovakve podele, ali i tada je
vrlo bitno izvrSiti osnovnu deobu na dva sloja: &ss (serveri, skladiSta podataka,
mreze...) i Virtualni Servisi (virtualne masine séttop-i i Web aplikacije).

Server Virtualization (Slika 1.6) predstavlja maakije serverskih resursa, ukijyuéi
broj, identitet, lokaciju fizikih servera, procesora i operativnih sistema odhonjh
korisnika. Administrator servera koristi aplikacigla podeli fizéke servere u \@ broj
virtualnih izolovanih okruzenja. Ova okruzenja sengkad nazivaju privatni virtualni
serveri.
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Fiktivni
SEerver

' :_I_'r ' ;

Sloj hardvera
Fizicki serveri

Slika 4.6 Virtualizacija servera

Ova apstrakcija je ono ng&mu se u sustini i zasniva Cloud Computing. Predema
virtualizacije servera (Slika 1.7), bilo je neophodimati posebne servere za svaku
funkciju centra podataka. Neki od tih servera dugmtpuno neiskori&ni, dok su kod
nekih pa@eli da se javljaju problemi preoptésmja. Uvaenjem virtualnih servera, mogli
Su se prevazi oba ova problema. Ako je, recimo, server za Stamgzauzet svega 10%
vremena, onda se izvrSi podela togdkng servera na npr. dva virtualna servera¢egh
jedan ostaje u funkciji Stampanja, dok se drugjespa nekim drugim virtualnim serverima
I na njima se poki@ neka druga zahtevnija aplikacija ili funkcija.

Fizitki server A Fizicki server B Fizicki server A Fizicki server B

Virtuelni Wirtuelni Virtuelni Virtuelni Virtuelni  Virtuelni
Server A Server B Server C Server A ServerB  ServerC

Slika 4.7 Konsolidacija serverskih resursa

Application Virtualization (Slika 1.8) je termin Kose koristi da opiSe softverske
tehnologije koje poboljSavaju portabilnost, upradst i kompatibilnost aplikacija, tako
Sto se enkapsuliraju i na tajaraodvajaju od operativnog sistema na kojem seSaxaju.

37|Strana



Miljan Simonovi¢ Tehnologija Cloud Computing-a

Virtuelizacija aplikacija

! . <0 :
: - . - i

| Virtuelizacija servera

1 i
i
i

l Sloj hardvera '!

Slika 4.8 Virtualizacija aplikacija

Potpuno virtualizovana aplikacija se ne instaliréradicionalnom smislu, mada se ipak
izvrSava kao da jeste. Potpuna virtualizacija nagbkacije zahteva sloj virtualizacije.
Ovaj sloj mora biti instaliran na masini kako begretao sve operacije nad podacima i
registrom i transparentno preusmeravao ove operacg Virtualizovanu lokaciju.
Aplikacija koja izvrSava ove operacije ne zna dapristupa fizékim resursima, za koje
misli da pristupa.

4.2 Softver za realizaciju

Virtualizacija je preduslov i oslonac koncepta @oGomputing-a. Ukoliko Zelimo da
izvrSimo  virtualizaciju neophodan je softverskatakoji je omogdava. Na trziStu su

prisutna brojna reSenja kao $to su: VMwar&/irtualbox’’, Xerr?, Kernel-based Virtual

Machine (KVM), itd. S obzirom da ima mnogo reSergarazltite operativne sisteme koja
omoguavaju virtualizaciju, sam softver za virtualizacipne predstavlja usko grlo za
uspesnu implementaciju Cloud infrastrukture.

Pri projektovanju infrastrukture, kada je izbor tgefa u pitanju, prvo treba odabrati
softver za podrSku infrastrukturnom pristupu. U joweblasti dominiraju dva reSenja
Eucalyptus i AppLogic. Eucalyptus je besplatni geftkoji radi pod Linux-om dok je

AppLogic komercijalno reSenje. Nakon ove odluke e&mse pitanje izbora operativhog
sistema na konge biti instaliran softver za podrSku infrastruktomm pristupu. Izbor je

izmedu Windows ili nekog Linux reSenja. Kada su Linu¥egja u pitanju, izdvajaju se
Ubuntu 9.10 (zbog podrske Cloud Computing-u u vidountu Enterprise Cloud-a),
Centos 5.5 (odino funkcioniSe u kombinaciji sa XEN hipervizoronima dobru online

podrSku za Eucalyptus) i OpenSUSE 11.2 (dobra emdodrSka za Eucalyptus).

%0 http://www.vmware.com/ od ponedeljka, 17.septembra 2012 god.
%1 http://www.virtualbox.org/ od ponedeljka, 17.septembra 2012 god.
52 http://www.xen.org/ od ponedeljka, 17.septembra 2012 god.
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Nakon potavljanja infrastrukture pozeljno je imati i alabjk omogwava upravljanje
samim oblakom. Jedan od médualata je Hybridfo>® koji predstavlja ad-on za Internet
pretraZivé i zato je veoma jednostavan za instalaciju i neszewod operativnog sister
pod kojim je instaliran. Pod pojmom upravljanjeakadm pre svega podrazumeve

* Upravljanje imag-ima

« Podizanje i gasenje insta

* Rad sa instancar

e Upravljanje grupama korisnik

Imaget predstavljaju zapakovan skup alata i okruzenmphedno za kostenje tog alata,
odnosno, sadrze operativni sistem a mogu sadrzaplikaciju ili aplikacije kojime
korisnik dodatno Zeli da raspolaze. Im-i ili softverske slike se mogu pokrenuti
virtualnoj masini odnosno mogu se instancirati. Jedan émapze tti pokrenut na
nekoliko virtuahih masSina.Virtualnom masinom se smatra jedan izolovani softve
okvir u kome moze biti pokrenut sopstveni operatisistem i aplikacije, kao da je
pitanju fizicki racunar. Virtualna masSina se ponasSa kao posebakikii racunar koji ima
svoje virtuahe, softverski oddene, hardverske resur

4.3 Hardver

Hardverski resursi jedne ftdie masSine se uz porai&onceptevirtualizacije mogu podeliti
na nekoliko izolovanihvirtualnih masina. Svaka virtuah maSina mora imati
raspolaganju procesor odgovarkaiukarakteristika, odenu koltinu RAM memorije kac
i slobodan prostor na hard disl

a oG f =

Slika 4.9 Hardver

Minimalne hardverske potrebe za jecvirtualnu masinu su oddene izborom operativnc
sistema kao i izborom aplikacija koje korisnici €ella imaju na raspolaganju. K

%3 http://code.qoogle.com/p/hybridfox/ od ponedeljka, 17.septembra 2012 god.
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industrijski standard izdvojila su setiri tipa instanci*: standardne instance, instance koje
raspolazu véom kolicinom RAM memorije, instance koje raspolazu snauniji
procesorima i instance klastera. Ovaj standardrye go¢eo da koristi Amazon Elastic
Compute Cloud (Amazon EC2). Pored ovoga Amazorejenidao i standard koji secé
shage jednog procesora. Jedan procesorska jedptoayom industrijskom standardu, je
ekvivalenta taktu procesora od 1.0-1.2 GHz Optalio2007 Xeon procesora. Ovo je
takade ekvivalentno starijem (2006) 1.7 GHz Xeon proceso

4.4 Standardne instance
Instance ovih karakteristika zadovoljavaju potreeane aplikacija:

« Small Instance — ima na raspolaganju 1.7 GB RAM orgs) jednu
procesorsku jedinicu (virtualni procesor koji imaagu procesorske jedinice
definisane odgovaragim industrijskim standardom), 160 GB prostora nedha
disku koji instanca ima na raspolaganju, zasnoyana 32-bitnoj platformi.

* Large Instance — ima na raspolaganju 7.5 GB RAM orge) cetiri
procesorske jedinice (dva virtualna procesora@mu svaki raspolaze snagom
dve procesorske jedinice koje su definisane odggu@am industrijskim
standardom), 850 GB prostora na hard disku kojaimsa ima na raspolaganju,
zasnovana je na 64-bitnoj platformi.

e Extra Large Instance — ima na raspolaganju 15 GBMRAemorije,
8 procesorskih jedinicacétiri virtualna procesora prtemu svaki raspolaze
snagom dve procesorske jedinice koje su definisatgovarajdim
industrijskim standardom), 1690 GB prostora na libsklu koji instanca ima na
raspolaganju, zasnovana je na 64-bitnoj platformi.

4.5 Instance sa velikom kolkinom RAM memorije

Instance koje pripadaju ovoj grupi nude velike &kt RAM memorije koja je potrebna za
visoku propustnost aplikacije uktjujuci baze podataka i aplikacije za keSiranje memorije:

* High-Memory Extra Large Instance — raspolaze s4 GB RAM memorije,
6.5 procesorskih jedinica (dva virtualna procespra¢emu svaki raspolaze
snagom 3.25 procesorske jedinice koje su definisatgovarajdim
industrijskim standardom), 420 GB prostora na ltis#tu koji instanca ima na
raspolaganju, zasnovana je na 64-bitnoj platformi.

* High-Memory Double Extra Large Instance — raspolaae34.2 GB RAM
memorije, 13 procesorskih jedinic&efiri virtualna procesora ptiemu svaki
raspolaze snagom 3.25 procesorske jedinice kopeBnisane odgovaragim

% http://aws.amazon.com/ec2/instance-types/ od ponedeljka, 17.septembra 2012 god.
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industrijskim standardom), 850 GB prostora na ltis#tu koji instanca ima na
raspolaganju, zasnovana je na 64-bitnoj platformi.

« High-Memory Quadruple Extra Large Instance — raapolsa 68.4 GB RAM
memorije, 26 procesorskih jedinica (osam virtualpibcesora préemu svaki
raspolaze snagom 3.25 procesorske jedinice kopeBaisane odgovaragum
industrijskim standardom), 1690 GB prostora na libsklu koji instanca ima na
raspolaganju, zasnovana je na 64-bitnoj platformi.

4.6 Instance sa snaznijim procesorima

Instance koje pripadaju ovoj grupi imaju proporeimo viSe procesorskih resursa nego
RAM memorije. Ove instance se koriste za aplikakgg zahtevaju intenzivno dananje i
proratunavanje:

* High-CPU Medium Instance — raspolaze sa 1.7 GB RA&Morije, 5 procesorskih
jedinica (dva virtualna procesora pamu svaki raspolaze snagom 2.5 procesorske
jedinice koje su definisane odgovarajn industrijskim standardom), 350 GB
prostora na hard disku koji instanca ima na rag@wipi, zasnovana je na 32-bitnoj
platformi

 High-CPU Extra Large Instance — raspolaze sa 7 GBMRmemorije,
20 procesorskih jedinica (osam virtualnih procespra ¢emu svaki raspolaze
snagom 2.5 procesorske jedinice koje su definisaigovarajdim industrijskim
standardom), 1690 GB prostora na hard disku kagjiaimca ima na raspolaganju,
zasnovana je na 64-bitnoj platformi

4.7 Instance klastera

Instance u okviru ove grupe obe#bgpi snhaznije procesorske resurse sa poboljSanim
mreznim performansama. Ove instance swodlreSenje kada su u pitanju aplikacije koje
zahtevaju visoke performanse kada je u pitanjfilumanje i druge miisobno zavisne
mrezno povezane aplikacije.

e Cluster Compute Quadruple Extra Large — raspolaZZ883sGB RAM memorije,
33.5, 1690 GB prostora na hard disku koji instamoa na raspolaganiju,
zasnovana je na 64-bitnoj platformi i raspolazé&sigabit Ethernet-om.
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5. Upravljanje korisni ¢kim nalozima u Cloud Computing
infrastrukturi

Koris¢enje Cloud Computing infrastrukture donosi a#nee rizike u vezi sa
privatnogu>:

» krajnjeg korisnika Cloud Computing infrastrukture moze déi do pra&enja
njegovih podataka ili davanjatiih podataka, protivho njegovoj volji

» organizacije koja koristi Cloud servise moze déi do nepoStovanja politike
preduzeéa i zakonodavstva, kao i do gubitka reputacijestipiliteta

e administratora Cloud Computing platforme moze déi do objavljivanja
osetljivih informacija koje se skladiSte na platfoy pravne odgovornosti,
gubitka reputacije i kredibiliteta i gubitka poveja korisnika

e provajdera Cloud Computing aplikacija nepostojanje legalne saglasnosti,
gubitak reputacije, kori&nje lcnih informacija skladistenin na Cloud-u u
druge svrhe od prvobitne namene

» podataka- izlaganje knih informacija

Upravljanje digitalnim identitetima je od velike Zreosti za autentifikaciju korisnika i
podrsku fleksibilnoj kontroli pristupa servisimaOloud Computing infrastrukturanta
Ovakvi servisi treba da &avaju privatnost korisnika.

Vecina provajdera Cloud usluga koristi sopstvena fi@Sea upravljanje identitetom.
Izazov u ovoj oblasti predstavlja stvaranje noveudl Computing usluge pod nazivom
Identity As A Service'.

Za upravljanje identitetima moze se koristiti nekbvet postoje€ih reSenja, kao Sto su
SSO, SAML, OpenlID, LDAP i dr.

SSO (Single Sign On) je mehanizam koji korisnikuogntava da kori&enjem sistema
jedinstvene autentifikacije pristupi svim¢taarima i sistemima za koje ima dozvolu
pristupa, bez potrebe unosa r&itih lozinki®®.

%, Pearson, ,Taking Account of Privacy when Designing Cloud Computing Services,” u ICSE Workshop on Software
Engineering Challenges of Cloud Computing, Vancouver, CANADA, May 23, 2009.

3 Bertino, F. Paci / R. Ferrini, ,Privacy-preserving Digital Identity Management for Cloud Computing,” Bulletin of the
Technical Committee on Data Engineering, t. 32, br. 1, pp. 21-27, March 2009.

5 A Gopalakrishnan, ,,Cloud Computing Identity Management, “SETLabs Briefings, t. 7, br. 7, 2009.

%8 http://www.opengroup.org/security/sso/ od utorka, 18.septembra 2012 god.
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SAML (Security Assertion Markup Language) predgtawtvoreni standard zasnovan
na XML-u koji sluzi za razmenu podataka vezanihamgentifikaciju i autorizaciju
izmedu sigurnosnih domena.

OpenID je otvoreni standard koji opisuje kako seZenazvrsSiti decentralizovana
autentifikacija korisnika. Korisnici mogu da krguanalog kod Zzeljenog OpenlD
provajdera i da ga koriste na bilo kom sajtu koyiigti OpenlD.

5.1 LDAP protokol i X.500 standard

Zbog ubrzane ekspanzije distribuiranih sisteméektmunikacijskih mreza krajem 80-
tih godina XX veka ukazala se potreba za standacgom usluga direktorijuma
(imenika) (engl. directory services). ITU (The dmational Telecommunication
Union) i ISO (International Organization for Standization) udruzili su se da bi
razvili seriju specifikacija za usluge direktorijankoji mogu sadrZavati telefonske
brojeve, e-mail adrese i druge informacije o osadbae informacije 0 mreznim
uredajima.

Prva specifikacija takvog standarda je napisana8l@@dine. Standard je nazvan
X.500 DAP (Directory Access Protocol). Ubrzo suedde nove specifikacije tog
standarda, ali, usprkos tome, X.500 standardiigedobro prihvaen. Najvéi njegov
nedostatak je bio taj Sto mora da Kkoristi OSI gkot koji je vrlo tezak za
implementiranje i nije toliko rasprostranjen kaaineo TCP/IP. Zbog toga Sto je
vecina klijentskih aplikacija za usluge direktorijumedila na TCP/IP, p®lo se raditi
na standardu kojice podrzavati taj protokol. Taj standard je nazvaDAP
(Lightweight Directory Access Protocol). U geiku je LDAP bio zamiSljen samo kao
gateway izméu Kklijentske aplikacije i X.500 servera, ali je mbrzbog teZine
implementacije X.500 standarda LDAP-u dodata u\iadbaza podataka koja mu je
omoguila da stvori samostalnu uslugu direktorijuma. @radna verzija LDAP-a je
stvorena na univerzitetu u Michigan-u, dok je zadvgrzija izdata 1997. godine kao
RFC 2251 ,Lightweight Directory Access Protocolsien 3"°.

LDAP (Lightweight Directory Access Protocol) je kamikacioni protokol Kkoji
definie prenos i format poruke koju koristi klijeste. pristupi podacima na serv&tu
LDAP ne definiSe sam direktorijumski servis. Aplikani program (LDAP klijent)
Salje LDAP poruke pozivom LDAP API. Metim, u eksploataciji moze nastati
problem jer X.500 server direktorijuma ne razumeAEDporuke jer LDAP klijent i
X.500 serverak koriste razliite komunikacione protokole (TCP/IP tj. OSI).

LDAP server servisira zahteve LDAP klijenta. Toirgako Sto postaje klijent X.500
servera. Kako je porasla upotreba LDAP-a i njedueeficije postale @gledne, ljudi
koji nisu imali X.500 server ili okruzenja za njegopodrsku hteli su da naprave

%9 http://www.cet.rs/cetcitaliste/CitalisteTekstovi/773.pdf od utorka, 25.septembra 2012 god.
€0 . Despotovi¢, Razvoj metoda poslediplomskog obrazovanja na daljinu zasnovanog na Internet tehnologijama,
doktorska disertacija, Beograd: FON, 2006.
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direktorijume kojimace LDAP klijenti mai da pristupe. Ovo je zahtevalo da LDAP
server moratuvati i pristupati samom direktorijumu umesto dairkao prolaz do
X.500 serveraHrror! Reference source not found). Ovakvi LDAP serveri s€esto
zovu samostalni LDAP serveri jer ne zavise od X.80ektorijumskog servera.

Loap | TCP/IIP 1 ppp
Client | "1 Server

Directory

Slika 5.1 Pristup LDAP servera lokalnoj bazi direktaijuma

Koncept LDAP servera koji obezihge pristup lokalnoj bazi podataka direktorijuma je
uveden u RFC 2251 (LDAP verzija 3). S&kia glediSta klijenta, svaki server koji
izvrSava LDAP protokol je LDAP direktorijumski seamw bilo da server aktivho
implementira direktorijum ili je prolaz do X.500 rgera. Direktorijum kome je
pristupljeno se moze zvati LDAP direktorijum, bilia je direktorijum implementiran
preko samostalnog LDAP servera ili preko X.500 seay

5.1.1 Arhitektura LDAP protokola

Interakcija izmédu LDAP klijenta i LDAP servera ima sleéeformu:

e Uspostavlja se sesija izae LDAP klijenta i LDAP servera. Ovo je poznato
kao operacija spajanja na server. Klijent specdiame ili IP adresu i TCP/IP
broj porta servera i moze da se identifikuje katikim imenom i lozinkom ili
da uspostavi anonimnu sesiju sa opstim pravomupastKlijent i server mogu
takade uspostaviti sesiju koja koristi metode zasStgdrovanje podataka.

« Kilijent tada izvrSava zadate operacije nad podacdmwaktorijuma. LDAP
omogava citanje i azuriranje baze podataka. On moZe da nmcijama
direktorijuma upravlja isto tako dobro kao Sto itetpazuje. LDAP podrzava
pretrazivanje direktorijuma za podacima koji zad@w@ju proizvoljno
korisnicko-specificiran  kriterijum. Pretrazivanje je najtijZ operacija u
LDAP. Korisnik moZze specificirati koji deo direkippma pretrazivati i koje
informacije vratiti. Filter pretrazivanja koji kati Boolean uslove specificira
koji podaci direktorijuma odgovaraju pretrazi.

« Kada klijent zavrSi sa zahtevima, zatvara sesijiseaerom. Ovo je takie
poznato kao odvezivanje.
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PoSto je LDAP originalno bio namenjen kao lightweicalternativa DAP-u za
pristupanje X.500 direktorijumima, LDAP server prat500 model. Direktorijum
skladisti i organizuje strukture podataka poznktib slogovi.

Direktorijumski slogovi okino opisuju objekat kao Sto je osoba, Statmparver i tako
dalje. Svaki slog ima ime poznato kao osobito idistinguished name — DN) koje ga
jedinstveno identifikuje. DN se sastoji od nizaada koji su poznati kao relativha
posebna imena (relative DN — RDN),¢alb kao Sto se imena fajlova sastoje od puta
imena direktorjuma u mnogim operativhim sistemik@o Sto su UNIX i OS/2.
Slogovi mogu da budu uteni u hijerarhijsku strukturu, kao drvo, baziranm
njegovim posebnim imenima. Ovo drvo direktorijunisislogova se zove stablo
direktorijumskih informacija (directory informatianee — DIT).

LDAP definiSe operacije za pristupanje i aZzuriragijektorijumskih podataka kao Sto
su:

» Pretrazivanje podataka koji zadovoljavaju proizvolgpecificiran kriterijum
* Dodavanje podataka

* Brisanje podataka

* Modifikovanje podataka

* Modifikovanje posebnih imena ili relativnih posebmmnena u slogu

* Poralenje podataka

5.1.2 Operacije LDAP protokola

LDAP ima devet osnovnih operacija koje se mogu pdetri kategorije:

* Interrogation operation search, compare.Ove operacije omogavaju
postavljanje pitanja o direktorijumu.

e Update operationsadd, delete, modify, modify DN (renam@yve operacije
omoguavaju azuriranje podataka u direktorijumima.

* Authentication and control operations: bind, unhimtbandon Operacijabind
omoguava klijentu identifikaciju; operacijanbind omoguava klijentu prekid
sesije; i operacijambandon omoguava Klijentu da ozra ukoliko nije vise
zainteresovan za rezultate prethodnih operacija.

Tipi¢na klijent/server razmena potwo LDAP-a je data na sliciEfror! Reference
source not found).
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-—4. Returned entry #1 °

-¢——5. Returned entry #2-
-4——=6. Result of search operation:
~¢—7. Unbind operation————

LDAP Client -¢———8. Closes connection

1. Open connection and bind—-
o=
-¢—2. Result of bind operation:
3. Search operation——

LDAP server

Slika 5.2 Tipiéna LDAP razmena

Klijent otvara TCP konekciju ka LDAP serveru i pupa operacijibind.
Operacijabind sadrzi naziv direktorijuma za koji Klijent Zeli tavizaciju
zajedno sacredential. Credentialsu ¢esto obtne lozinke, ali mogu biti i
digitalni sertifikati koji sluze za autorizacijuijdnata.

Nakon Sto su provereni podaci za identifikacijyesake rezultat uspesnosti ka
Klijentu.

Klijent Salje zahtev za pretragu.
Server izvrSava te zahteve Sto rezultira sa dvajeda odgovora.
Server Salje poruku o rezultatu.

Klijent Salje unbind zahtev, Sto se severu prikazuje kao zelja klijerda
prekidom veze.

Server odgovara prekidom veze.

Da bi obezbedio devet osnovnih operacija protok®lAP verzija 3 moze da se prosiri
sa jos tri metode:

LDAP operacije proSirenja= Nova operacija protokola. Ako u bushosti
postoji potreba za novom operacijom, ona se mofaiski i postati standard
bez menjanja LDAP protokola. Primer proSirene oggrge StartTLS,koja
naglaSava serveru da klijent Zeli da korisdnsport layer securutyTLS) da bi
enkriptovao i potvrdio konekciju.

LDAP kontrola— Dodatne informacije koje se nalaze u posiojeLDAP
operacijama, menjagiponasanje operacije.

Simple Authentication and Security Layer (SASIBiblioteka procedura koja
podrzava viSe ragiitih metoda za autentifikaciju. Kodénjem SASL, LDAP
se moze adaptirati da podrzava nove, stabilnij@deeautentifikacije.
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5.1.3 Modeli opisa LDAP direktorijuma

LDAP se moze bolje razumeti upoznavanjgatiri modela na kojima je baziran:

* Informacioni model opisuje strukturu informacija skladiStenin u LDAP
direktorijumu.

* Model imenovanjaopisuje kako je informacija u LDAP direktorijumu
organizovana i identifikovana.

* Funkcionalni modebpisuje operacije koje se mogu izvrSiti na inforijaana
skladistenim u LDAP direktorijumu.

* Model bezbednosbipisuje kako informacije u LDAP direktorijumu modpiti
zaSttene od neovl&&nog pristupa.

Informacioni model

Osnovna jedinica informacije skladiStenih u direltonu je slog Slog predstavlja npr.
osobu, server ili organizaciju. Svaki slog saderign ili viSe atributa. Svaki atribut ima
tip i jednu ili viSe vrednosti. Pri definisanju g i odgovarajéih atributa definiSe se
nain njihovog kori€enja, ponaSanja tokom pretrazivanja i drugih opgrac
direktorijuma. Klasa objekta je opSti opis i nelssdzove Sablon. Klase objekata koje
direktorijumski serveri mogu skladistiti i atributeoje one sadrze su predstavljene
Semom. Sema definiSe koje klase objekata su dozvolijengdé se nalaze u
direktorijumu, koje atribute moraju da sadrze, lspjiopcioni i mora da sadrzi sintaksu
svakog atributa.

Kontrolna Sema osigurava da svi zahtevani atribaitunos budu prisutni pre nego Sto
se unos uskladisti. Sema takodefinise nastie i podklase objekata i gde se u DIT
strukturi (hijerarhiji) moze pojaviti objekat. Slag moze sastojati vise od jedne klase
objekta. Svaki server moze definisati sopstvenuusSesa uzajamnu operativnost je
potrebno da opSte Seme budu standardizovane. U L2AHji 3, server daje povratnu
informaciju o sebi samom, ukfujuci Semu koju koristi.

Model imenovanja

LDAP model imenovanja definiSe kako su slogovi tifé&kovani i organizovani.
Slogovi su organizovani u strukturu kojai lna drvo koja se zove stablo direktorijuma
(DIT). Slogovi su uréeni u stablo direktorijuma koji je baziran na nyima posebnim
imenima (DN). DN je jedinstveno ime koje nedvosems identifikuje pojedinani
unos. DN-a su sastavljena od niza relativnih pagelmnena (RND-a). Svaki RND u
DN odgovara grani u DIT-u gevSi od korena DIT-a do direktorijumskog unosa.
Svaki RDN je izveden iz atributa direktorijumskogosa. U opStem staju, RDN ima
sledéu formu <ime-atributa>=<vrednost>. DN je sastavljed niza RDN-ova
odvojenih zarezima.
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Stablo direktorijuma je @ organizovanja informacija. LDAP servetiuvaju
informacije hijerarhijski. Hijerarhija obeztieje metod za logko grupisanje pojmova.
Ovo grupisanje moze biti korisno u nekolikocgjeva:

* Delegiranje “autoriteta” drugom serveru ili sajujednu ili viSe grupa podataka
» Kopiranje podataka

» Sigurnost i kontrolisanje pristupa

Na slici je dat primer jednostavnog stabla direktiona (Error! Reference source not
found.).

| c=co | | c=ORG | | c=AC |
| |
| 0=NS | | 0=BG |
= I|<osta cn = Pera cn =Zika
uid = kosta uid = pera uid = zika
password = lozinka password = lozinka password = lozinka

Slika 5.3 Primer jednostavnog stabla LDAP direktorijuma

Svaki pravougaonik predstavlja slog direktorijun#gributi su prikazani u okviru
sloga. Na vrhu jeoot koji predstavlja péetnu t&ku za svako stablo direktorijuma. On
je pojmovni i ne postoji stvarndspodroot-a se nalaze slogovi zemalja (unos za
zemlju RS (c=RS) moze imati atribopis sa vredno&u Serbia), ispod zemalja se
nalaze gradovi (mogu da budu nacionalne organgaagioni itd.) a svaki od njih ima
potkategorije.

Uobicajeno je pratiti ili geografsku ili organizacionemnu da bi se pozicionirali
slogovi u DIT. Ispod ovog nivoa, slogovi mogu prdjati ljude u tim
organizacijama ili budie pod-odeljenje organizacije. Najnizi slojevi slegoDIT-a
mogu predstavljati bilo koji objekat, kao Sto sudij Stampé&, aplikacioni serveri, i
tako dalje. Dubina ili Sirina DIT-a nije ogra&eina i moze biti podeSena da zadovoljava
zahteve informacionih sistema. Stavkama se dajnanpeema njihovoj poziciji u DIT-
u. Jedartlan direktorijuma ima DN cn=Pera, ou=ETF, 0=BG, &®IT se opisuje u
formi nalik stablu, ali nijetisto stablo (zbog aliasa). Aliasi dozvoljavaju lzontalno
povezivanje, tako da se anuliraju neke od loSitbwso strukturecistog stabla. Ovo
moze biti korisno ako element pripada vise negonggdorganizaciji ili ako je
uobitajeno korigeni DN suviSe slozen. Ne postoji jedinstvertinaza podeSavanje
strukture direktorijuma. Dizajn stabla direktorijeise meri samo jednim kriterijjumom:
da li podrzava trenutnu i Zeljenu efikasnost.
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Najvisi nivo direktorijuma, koji se odnosi naoot stabla direktorijumaje takate
poznat kao baza. Naziv bazeBase Distinguished Naméi bazni DN. U principu
treba odabrati format za bazni DN. Preporuka jebdani DN bude u trenutno
najpopularnijem formatu. Godine 1998. RFC2247 jmnsvio standard za predenje
DNS naziva domena u LDAP (i X.50@istinguished namesOd tada je sve viSe
instalacija koristilo ovaj format. Ako je plan égracija sa Microsoft Active Directory,
ovo je jedini format koji se moze koristiti.

Lista saveta koja pomoZze u procesu planiranja thrgkma:

» Stablo direktorijuma treba tako kreiraia se moze lako menjati. Treba
izbegavati stablo direktorijuma baziranog na orgacionoj Semi kompanije i
trenutnom modelu poslovanja.

* lIzbegavati pomeranje LDAP zapisa iz jedne OU u drug

» Ukoliko se kopiraju podaci razmisliti da li OU pdde na viSe pod OU-a
baziranih na potrebama korisnika.

» Sakrivanje dela podataka u direktorijumu bilo ztsagurnosti ili spréavanja
konfuzije treba koristiti OU. Ako to naruSava pgeéo strukturu, treba doneti
odluku da li sakrivati podatke ili ne.

Podaci koji se mogtuvati u LDAP direktorijumu:

Informacije o zaposlenima

* Informacije o kupcima, bilo o novim ili postdjen

» Telefonske brojeve i opise lokalnih restorana i t&xvisa

» Lokacije poslovnica i konferencijskih soba

* Podaci o LCD projektorima

» Podaci o kompjuterima: desktop, laptop, servesin§iai, mrezni urdaji
* Mailing liste

* NIS group map

* NIS netgroup map
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Funkcionalni model

LDAP definiSe operacije za pristup i modifikovargemenata direktorijuma. LDAP
operacije mogu biti podeljene u sléddri kategorije:

e Upit ukljuc¢uje operacije pretrage i paenja koje se koriste da bi se dobila
informacija direktorijuma.

» Updatesadrzi dodaj, obriSi, izmeni i izmeni RDN opejadioje se koriste da
azuriraju informacije u direktorijumima.

e Autentikacijasadrzi vezi, razvezi i napusti operacije koje seiste da se
poveze i raskine Veza sa LDAP serverom.

Najceka operacija je pretraga. Ova operacija je fleks#il ima i slozenije opcije.
Pretraga moZe biti opSta ili spe¢ifa. Operacija pretrage dozvoljava specifikaciju
pocetne téke DIT-a, koliko duboko unutar DIT-a traziti, atutb elementa moraju biti
uzeti u obzir za podenje.

Da bi se izvrSila pretraga sled@arametri moraju biti navedeni:

» Baza. DN koji definiSe startnu tku, zvanu bazni objekat pretrage. Bazni
objekat jecvor u okviru DIT-a.

e Opsegq.Odretuje koliko duboko u okviru DIT-a se trazi bazni ekgt.

» Filter pretrage.Odreiuje kriterijum koji element mora ispuniti da bi brcacen
u pretrazi. Filter pretrage je Bulova kombinacgéacija vrednosti atributa.

» Atributi za povratak.Odreiuje koje atribute treba vratiti iz elemenata koji
iIspunjavaju kriterijum pretrage. PosSto elementi jimaanogo atributa, ovo
dozvoljava korisnicima da vode samo atribute zaeksy zainteresovani.
Normalno, korisnik je zainteresovan za vrednostbata. Metutim mogue je
vratiti samo tipove atributa ali ne i njihove vredti.

« Ogranicenja.Pretrage mogu biti opSte, pretrazijuelika podstabla i dovode
do prikazivanja mnogo elemenata. Korisnik (ili s)y moze odrdivati
vremenska i ograténja veléine da bi spr&o ¢udljive pretrage da uzmu
IsuvisSe resursa.
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Model bezbednosti

Bezbednost je od velikog ztea u svetu umreZzenihdanara. Tako je i u LDAP-u.
Kada se podaci Salju preko neobelhe mreze, interno ili eksterno, osetljive
informacije moraju da budu za&ne tokom transporta. Tak® je potrebno znati ko
zahteva informaciju i ko je Salje. To je posebnd@ne kada dolazi do operacije
azuriranja direktorijuma.

Pojam bezbednost pokriva slédeaspekte:

» Identifikacija. Potvrda da je suprotna strana (masina ili osotva)yrso ona koja
tvrdi da jeste.

* Integritet Potvrda da je informacija koja je stigla ista kama koja je poslata.

* Poverljivost Zastita od otkrivanja informacija Sifrovanjem ptaka za one
kojima nisu namenjeni.

» Autorizacija Uveravanje da je strani stvarno dozvoljeno da @b Sto
zahteva. To se olno proverava posle identifikacije. Autorizacija gestize
dodeljivanjem kontrola pristupa, poptitanja, pisanja i brisanja, koristim
identifikacijama ili opStim imenima resursa kojirs@ pristupa.
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6. Cloud Computing u poslovhom okruzenju

6.1 Oblasti primene Cloud Computing-a

Neke od osnovih oblasti primene Cloud Computing:a s

1. Backup u oblaku. Kompanije backup poslovnih podataka kao i plan apka od
katastrofe premesStaju na servere u oblaku. Ovasbplamene veoma sporo nalazi
udela u kompanijskom poslovanju. Razlog tome lezrilicnoj nepoverljivosti
kompanija prema serverima u oblacima pre svegastathompanije smatraju da je
mogutnost otkaza ili zloupotrebe bitnih podataka koji s@aze na udaljenim
serverima previsok rizik.

2. Aplikacije namenjene za saradnju i komunikaciju. Mnoge kompanije u«e
koriste ove aplikacije i smatraju ih sastavnim delevog poslovanja. Neke od
najzn&ajnijih oblasti primene ovih aplikacija su: elekiska poSta, online video
konferencije, deljenje podataka i resursa. Niskanacemplementacije ovih
aplikacijacesto ubrzava odluku o njihovoj integraciji u posiayedinicu.

3. Poslovne aplikacije. Poslovne aplikacije bazirane na Cloud Computing-u
obezbduju velike Sanse kompanijama da iako ne raspolagursima mogu da ih
koriste na ,plati koliko koristis* (pay as you uspdincipu. Posto kompanije ne
moraju da kupuju softver i da vodec¢uama o licencama mogu uvek da koriste
aktuelna softverska reSenja. ReSenja kao Sto su ,CERP, HR i softver za
ratunovodstvo i finansije koja su dostupna na oblakwguwuju kompanijama da
finansijske resurse koje bi izdvojile za kupovirmng tsoftvera usmere u druge
oblasti.

4. Web Serving. Web serveri, alati za upravljanje, angkiii poslovni softver se
pomeraju u Cloud Computing infrastrukturu. Infraktura bazirana na ovom
konceptu moZe ziajno ustedeti finansijske resurse.

5. Aplikacije za povetanje produktivnosti zaposlenih.Aplikacije koje se koriste za
poboljSanje performansi zaposlenih i bolje izvedtg® su joS jedan tip primene
aplikacija baziranih na Cloud Computing konceptii jeodanas u Sirokoj upotrebi.
Ove aplikacije se koriste ukoliko kompanije zelev@anje odgovornosti i
efikasnosti zaposlenih na radnom mestu.

6. Besplatne Cloud Computing aplikacije.Postoji mnogo korisnih i interesantnih
aplikacija zasnovanih na Cloud Computing-u kojeuspotpunosti besplatne. Ove
aplikacije procesiraju podatke u centrima koji daswmiStvu tréih lica, odnosno
nikakvo procesiranje se ne izvrSava na lokalnotumaru. Ove besplatne aplikacije
se mogu podeliti u aplikacije koje sluze za:
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e Softver za edit-ovanje slika (Picnik, PixIr) - olbezuju razne funkcije za rad sa
slikama

 Online skladiStenje podatka (MediaFire, MegauploaHoptfile, 4Shared,
Rapidshare, Depositfiles, Yourfilehost, Zshare, BownloadAll, Easy-Share,
Imgur i Uploading) — omodiava deljenje raznih datoteka koje se nalaze na
udaljenim serverima

» Digital Video (Hulu, YouTube, Watchmoviesonline gbk.com) — korisnici mogu
postavljati i gledati video materijale

» Kreiranje online foto albuma (flickr, Fotolog, plobucket, imagebam)

* Online antivirus aplikacije (Cloud Antivirus).

6.2 Ciljne grupe korisnika Cloud Computing usluga

Poslovni korisnici, pre svega mala i srednja predafZ:

Razvoj IT podrske bez inicijalnih investicija, berima, ekononina infrastruktura sa
garantovanim performansama. Visoko profesionalnd@rg@ 24x7, sa mogoo&u
obezbdenja oporavka u sbaju katastrofe, kakvu korisnik ne moze da obezbedi
sopstvenim sredstvima.

e Javna preduza i drzavne ustanove:

Preduzéa iz ovog segmenta, pored privatnih podataka kagija, imaju i razvijene javne
usluge (okrenute Internet korisnicima) koje se leerio i ekonon@no mogu pruzati na
Cloud Computing infrastrukturi. Moge je kreirati zatvorenu ili poluzatvorenu
infrastrukturu koja je potpuno izolovana i zé8tia od okruzenja.

* Nezavisni isportioci aplikativhog i drugog softvera:
Moguwnost demonstracije, testiranja i razmene aplikagvn drugog softvera sa
korisnicima. lzvdenje obuke i drugih vidova treninga. Ispdlac softvera ili korisnik ne
mora da brine o instalaciji aplikacija,venoze odmah da se posveti analizi funkcija koje
ga zanimaju i obuci za kotiénje.

« Dogaiaji i manifestacije ograténog trajanja:

Primeri Eurosong, Univerzijada i &hi skupovi za koje je potrebno obezbediti IT
infrastrukturu i za koje Cloud Computing predstavtjealno reSenje.

®! http://www.coming.rs/cloud/ciiline_grupe od ponedeljka, 24.septembra 2012 god.
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« Skole i univerziteti:

Cloud Computing usluge za ovaj segment korisnikansuporedivo ekonorénije i
fleksibilnije od izgradnje klaghe (fizicke, sopstvene) infrastrukture. Taley brojne su
~neopipljive” prednosti Cloud Computing infrastruké za Skole i univerzitete.

* Rezidencijalni korisnici:

Mogu da kreiraju, iznajme i koriste svoje virtualdesktop réunare (prema unapred
definisanim Sablonima), da kupe/iznajme tanke itgel dodatni softver korg&njem CC
Portala. Svojim virtualnim gaunarima mogu da pristupe kai&hjem mobilnih telefona ili
drugih PDA urdaja.

e Hibridna reSenja za Cloud Computing:

Korisnici koji raspolazu sopstvenom IT infrastrulkdon mogu iznajmiti dodatne resurse iz
oblaka za potrebe razvoja, testiranja i obuke,utiagl nedostatka internog kapaciteta, za
potrebe oporavka od katastrofe, udaljertoganja rezervnih kopija podataka, isporuku
usluga spoljnim korisnicima (koje se ¢bo smesStaju u tzv. DMZ). Svim ovim servisima u
oblaku se pristupa na isti &ia (istim alatima) kao i u sopstvenoj infrastrukiuBervisi se
na zahtev korisnika mogu automatski migrirati izpseene infrastrukture u oblak i
obrnuto. Mrezna infrastruktura korisnika i isp&inca usluga u oblaku se ponaSaju kao
jedinstvena privatna mreza.

6.3 Microsoft-ova kancelarija u oblaku

Microsoft Office 365ujedinjujeOffice Web Appsydnosnoonline verzije programaword,
Excel, PowerPoini Notes,sa Exchange, SharePointLync serverima. | za sve to nije
potrebno imati sopstvene servere, voditiuraa o licencama, zaposSljavati ili iznajmljivati
profesionalce kojte sve to da odrzavaju u pogonu i perfektnoj koridier o tome brinu
ljudi u Microsoft-ovim data centrima — na brizi korisnika je samo to kako danagolji
nain iskoristi mogénosti softvera koje su pred njffn

Klju¢ne rei koje Office 365donosi su integracija aplikacija i podataka, lakatdpnost i
jednostavnost upravljanja. ¥esami Exchange 201G SharePoint 2010serveri su
napravili veliki korak ka lakSem, a samim tim iletsnijem kori§enju, ali u svojimonline
verzijama u okviruOffice 365napravljen je joS jedan korak napred. Primera nakb)iko
preduzée korisnika nema prezentaciju na Internet u, uzepet odgovarajih alata, kao
korisnik paketaOffice 365,za jedno prepodne korisnik moze sam da napravireipl@t/
sajt, bez angaZzovanj@ebdizajnera. Visok stepen dostupnostffice-u 365 ne ogleda se
samo u mogtnosti da se podaci i dokumenta na lak i br@maodele sa saradnicima, a tu
SharePointkomponenta sija u punom sjaju,¢veu cinjenici da su kolege u direktnoj
komunikaciji, gde god da se nalaze. Pored elekkenssSte, postoji i mognost da
razmene kratkih tekstualnih poruka, uspostavijaigsovne i video-komunikacije, a na
kraju krozLync server se moze organizovati zajetlinisastanak viSe saradnika i tokom
razgovora zajednocastvovati u analizi dokumenata, bas kao da su sstioj prostoriji, a
ne na razliitim stranama sveta.

62 Office 365: Microsoft kancelarija u oblaku — Milan Basic, PC Press #185 str.76
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Microsoft se opredelio d®ffice 365ponudi u nekoliko verzij&ije su mogdnosti i cena
prilagaiene potrebama malih (do 25 korisnika), srednjihelikih preduzéa, u cetiri
razli¢ita nivoa, kao i za obrazovne ustanove. Prelazgkdme u drugu kategoriju je vrlo
lak, samo je potrebno da se, kada se za tim uketzeba, prijave promene. U skladu sa
tim Sta koja od ovih verzija nudi, kie se i cena: u Americi ona je od 6 do 27 dolara po
korisniku za svaki mesec koégnja. SlEno promeni verzije, sami u svakom trenutku moze
se prilagoditi broj korisnika sopstvenim potrebaiméeresantno je teda neke od verzija,
pored korigenja online aplikacija, pokrivaju i licencu za diegk Microsoft Office
Professional Plus 201Qako da korisnik ne mora da se odrekne ni omiljeradnog
okruzZenja niti nekih naprednih mognosti koje desktop verzija pruza, a online veriije
jOoS nemaju.

U ovom trenutkuOffice 365je dostupan u ograrenom broju zemalja, ali se spisak stalno
proSiruje. Pored lokalizacije samih aplikacija, nebnho je resSiti i pravno-komercijalna
pitanja, a na tome ovdasnji ograridicrosofta radi intenzivno wenekoliko meseci.

6.4 IBM-ova ,sloboda izbora za Cloud po meri korisnika“

Ubrzani razvoj tinio je da tehnologija danas bude éna, dostupna i relativno jeftina.
Takade, pristup prepoitene prakse (best practice) i implementacija nagreehnnologije,
virtualizacije, standardizacije, automatizacijeinaimickog dodeljivanja resursa, danas su
obelezja ne tako malog broja postile ICT okruzenja. Sve ovo su osnovne odlike i
premise neko@louda, ali ih to ipak samima po sebi ti@i i Cloud okruzenjem. U tom
smislu, Qoud Computingpredstavlja model kojim se nekom korisniku stauljaja
raspolaganje pojedini poslovni servisi (uslugekoge je Winilo mogwim upravo ICT
okruZenje koje stoji u pozadini. Samo rukdeoi time mozemo K& da je ICT reSenje u
skladu sa poslovnim zahtevima. Stoga, IBM refer@rdarhitektura za&Cloud Computing
prepoznaje i taj element — dma prezentacije, dostavljanja i Zivotnog ciklusavssa.
Aplikacije zaCloud Computingpodaci i IT resursi prezentovani su korisnicimazkself-
serviceportale. Trazeni servis se transparentno dostkeljgniku preko mreze. Primenom
istovetnih principa i n&rivate Cloud,kao i naPublic Cloudokruzenja zadovoljavamo i
pretpostavku modieg stvaranja hibridnihCloud okruZenja, odnosno otvorenosti,
poStovanju standarda i davanja korisniku nédomsti izbora kad&e i gde smestiti svoje

po%%tke i koje resurse koristiti pod kojim uslovima — a na posletku igktti najbolje od
oba”.

Ova premisa otvorenosti i standardizacije odavnogi&iena u IBM-ova reSenja. IBM se
bavi razvoje u domeninternet - scale(Cloud Computinga ve& gotovo 20 godina.
IntegrisaniService ManagemeniCloud Computingakorei su simbiotski par, i kao takvi
tesno su povezani. Proverena reSenja koja IBMdegyo razvija i filozofija koja stoji iza
njih, uz usmereni razvoj poslednjih nekoliko godip@ema izazovimaCloud ere, sada
mogu biti i osnova z&rivate Cloudokruzenje zasnovano na standardima — kao npr.
softversko reSenje IBMGervice Delivery Managali reSenje IBM Smart Desktop Cloud,
preko reSenja za hibridne implementacije IB¥bSphere Cast Iron Cloud Integratiaio,
reSenja zaPublic Cloudu koja spadaju IBMSmartCloud for Social BusinestBM
SmartCloud Managed Backu@M Business Analytics & Optimizatiotd.

% 1BM Cloud — Dugan Vidovié, PC Press #185, str.78
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IBM Service Delivery Managge platforma za&Cloud managemetkija svakako moze biti
polazna té&ka za prevdenje nekog okruzenja zasnovanog na industrijskandstrdima u
Private Cloud Ubrzava kreiranje servisnih platformi za Sirolelsjar zadataka, uz visok
stepen integracije, fleksibilnosti i optimizacijesursa uz slede sustinske mogmosti za
service management:

» Self-serviceportal za rezervacije virtualizovanih resursa, wiklju¢i storage i
mrezne resurse

* Automatizovanprovisioningi de-provisioningesursa
* Pr&enje performansi fizkih i virtualnih Cloudresursa u realnom vremenu

* Integrisano préenje kori§enja i tzv. chargeback mogwnosti (naplata za
iskorigene resurse)

* Visoka dostupnost platform@loud Management
* Vec pripremljeni obrasci i tokoviworkflowg za veéinu uobtajenih tipova resursa

» Iskori¥enje postojéeg hardvera z&loudinfrastrukturu

IBM je jedna od Kljgnih strana koje su doprinele stvaranju osnovnogoakprincipa
kreiranih tako da omoge slobodu izbora, fleksibilnosti i otvorenost u dskéenju
prednostiCloud Computingn, a izrazenu kro®penCloud Manifestdlakade, jedan je od
vodeiih ¢lanova u alijansOpenVirtualization koja Zeli da pomogne unapienje reSenja
za virtualizaciju otvorenog tipa i njihovo pozicicamje kao ravnopravne alternative.
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7. Najbolji Cloud servisi za skladiStenje

U poslednjevreme, mnogo se govori oloud skladiStenju, Dropbox je pokrenuo upd
koji poboljSava dgénje datotek medu svojim korisnicima, Microsoft SkyDrive dobio
desktop aplikaciju i moderniji set funkcija dok {&@oogle Drive koné&o imao dugc
ocekivani debi. TrziSte Cloud skladiSta tako je iznenada postalo mnogo konkurentr
mnogo interesantnije za korisnike koji jo$ uvek @mo neshvatajunjegovu neophodno

Slika 7.1 Sematski prikaz uredaja koji mogu pristupiti Cloud servisima

lako postojimnogo viSe opcija, neke samo za a@ree niSe, upoziamo se malo bolje ¢
5 najpopularnijih Cloud servisa za skladiStenjegiakia

708
5GB 568 568 Sl 565
offer)
20GB
25GB : ($10); :
: " 10GB (520); 30GB (350);
1068319 iogs ZWOBGIDL (5 80GB (S100)
(560) (5100} 4opch (5150)
(350)
300MB via 35MBmI"'rr'esje"
browser, o accounts, .
uniimitedfom 08 o5ouBpaid  2OP
; [e} users:
Windows, 05 Windows, Windows, 05  Windows,
_ X, Linux 05 X X g Windows, 05X
T T
BlackBerry i0s ' s iy,
0S Windows Phone
| Web interface Yes Yes Yes Yes Yes
_ Yes Yes No Yes Yes
_ No No No Sortof Yes
B - e e e
_ Yes No Yes Yes Yes
P e v e e e
_ Yes Yes No Yes Yas

Slika 7.2 Kratki prikaz karakteristika Cloud servisa %

o4 http://onlinetrziste.com/2012/06/najbolji-cloud-servisi-za-skladistenje/ od srede, 19.septembra 2012.god.
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7.1 Dropbox

41

€ &

a

Dropbox

Slika 7.3 Dropbox log§®

Dropbox nije bio prvi Cloud servis za skladiStengetrziStu, ali je svakako bio onaj koji je
uveo pristup sinhronizacije jednog foldera, neSto Svi servisi danas praktikuju.
Sinhronizacija jednog foldera podrazumeva da p@stoji kreiran folder i da kada u njega
stavite neki dokument, on se automatski pojavi\na lrugim urelajima povezanim sa
vasSim nalogom (telefon, PC, laptop itd.). Ako senekom od uréaja napravi promena u
tom dokumentu, onée momentalno biti sinhronizovana. Poznat po sviefnostavnosti i
lakoci koris¢enja, Dropbox ne zaostaje ni kada j& ogfunkcijama, neke od najz¥ggnijih

su sistem za péanje verzija i lako deljenje, opcije za kolaboracijjoS mnogo toga.

Dropbox takde nudi i véu fleksibilnost od véine svojih konkurenata. Pa tako se moze
podesiti koliko brzo se upload-uje i download-upgadeka, Sto je odino u pogledu ako
korisnik ne Zeli da krade propusni opseg od nekilgith vaznih stvari, a ako postoje dva
uredaja na istoj mrezi, orie se sinhronizovati mnogo brze preko LAN-a.

Dropbox klijent radi potpuno isto na svakoj odtieeplatformi kao Sto su Windows, Mac,
Linux, iOS, Android, BlackBerry itd. Taki®, svojim datotekama korisnik moze pristupiti i
preko veoma jednostavnog Web interfejsa na bilo koralaju koji ima Internet
pretrazivaé. JoS jedna velika prednost Dropbox Cloud servésakiadiStenje jeste ta Sto je
njegova popularnost doprinela da veliki broj progesa raznih drugih aplikacija u svoje
aplikacije i servise integriSe funkcionalnost Droglsinhronizacije koriste javni API.

Dropbox besplatno nudi 5 GB prostora,duiém besplatno korisnik moze imati do 18GB
dovadenjem novih korisnika (bonus je 500 MB prostoragsobi). Sto se e platenog
prostora za skladistenje, 50 GB ili 100 GB dodatpogstora kosta 9.99 dolara ili 19.99
dolara mes#&o.

8 https://www.dropbox.com/ od srede, 19.septembra 2012.god.
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7.2 Google Drive

Google Drive

Slika 7.4 Google Drive log®®

Google Drive nudi iste drag-and-drop mogasti sinhronizacije kao i Dropbox na
desktop-u, sa klijentima koji su dostupni za WindawDS X, ali je njegova Web sekcija
mnogo robusnija od drugih. Na Web-u, Drive je p@resa Google Docs i drugim
korisnim Drive aplikacijama za Chrome kako bi mogd® podrzi viSe od 30 tipova
datoteka, Sto korisniku omo¢ava da gleda ili pravi izmene na slikama i videimzali na
dokumentima, i joS mnogo toga, i sve to unutar lsena.

Moguénosti deljenja takdée su prisutne, ali permisije korisnik ne moze dalgsd sa
desktop klijenta, tako dée morati da ode na Web aplikaciju i podesi nekoleija u
zavisnosti od toga da li Zeli datoteke da Saljea@lam, da ih deli sa drugim korisnicima ili
da ih &ini javnim. Korisnik datoteke takie moZe da postavi kao view-only (samo
pregledanje) ili da se mogu praviti i izmene u @im

Pretraga je takie joS jedan kvalitet koji ima Google Drive, i opetWeb interfejsa koji
korisniku omogudava da radi pretragu po tipu dokumenta, vlasnikinugim naprednim
filterima. Isto tako, OCR mogmosti su ugrdene u servis pa Google moze da skenira sve
slike na korisnikovom Drive tainu izdvajajdi tekst koji se potom moze pretrazivati, ili
ako Google moze da desSifruje sadrzaj korisnikolikasobelezje, a landmark), onda
korisnik mai jednostavno da pretraZuje po temi.

Google Drive je takdée dostupan i za Android i iOS korisnike. GoogleMerkorisnicima
besplatno nudi 5 GB prostora za skladiStenje (Godgics fajlovi se ne &anaju), i nudi
opcije za nadogradnju kao Sto su 2.49 dolara énesea 25 GB dodatnog prostora za
skladistenje, 4.99 dolara meése za 100 GB skladiStenog prostora i 9.99 dolaragne

za 200 GB.

Treba réi da je Google joS pre nekoliko godina radio naudiservisu za skladiStenje
podataka. Naime, kompanija je vrlo intenzivno radié servisu pod nazivom G Drive, koji
je trebao biti pokrenut 2007 ili 2008 godine aliijenekog razloga ovaj projekt naprasno
obustavljen.

®8 pttps://www.google.com/intl/en _US/drive/start/index.html?authuser=0 od srede, 19.septembra 2012.god.
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7.3 Apple iCloud

\
iCloud

Slika 7.5 Apple iCloud logd’

Apple iCloud u poréenju sa Cloud servisima za skladiStenje podatakast@ Dropbox ili
SkyDrive ima nekoliko funkcija manjka ali i daljené dobar udeo na trziStu zahvaljtiju
njegovoj dubokoj integracija sa i0S. U stvari, $k@0% od 400 miliona iDevice korisnika
imaju pristup iCloud servisu, dok ga trenutn@ keristi viSe od 100 miliona korisnika.

Korisnici Apple ur@aja mogu da drze svoju posStu, kontakte, kalendakumhenata,
backup i jo§ mnogo toga, sinhronizovanedusane u Cloud-u. Apple iWork paket, kao i
razne OS X i i0OS aplikacije t# strana dolaze sa ugenim sinhronizovanim iCloud
mogunostima.

Korisnikova muzika, filmovi, aplikacije, knjige, kai TV emisije koje je kupio preko
iTunes, cuvaju se u Cloud-u, ali se necumaju u besplatan prostor za skladistenje, i
korisnik ¢e maii taj sadrzaj reprodukovati na svom iPhone i iPa@ko korisnik odlgi da
plati dodatnih 25 dolara godiSnje za iTunes Malife u mogudnosti da s&uva i stream-
uje muziku dobijenu iz drugih izvora.

Web interfejs je viSe ograren u pordenju sa drugim Cloud uslugama, ali je dosta
funkcionalan kada je korisniku potrebno da brzovprosvoj e-mail, kontakte ili iWork
dokumenta iz pretraziva, ili da koristi vrlo zgodnu funkciju “Find My Pine” (pronali

moj telefon). Apple iCloud servis za skladiStensiipan je za Mac, Windows i i0S, a
dolazi sa 5 GB besplatnog prostora.

87 http://www.apple.com/icloud/ od srede, 19.septembra 2012.god.
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7.4 Microsoft SkyDrive

L Microsoft®
\

& SkyDrive

Slika 7.6 SkyDrive logG®

Microsoft SkyDrive prisutan je ¥eneko vreme ali je servis tek nedavno dobio veliko
unapréenje Sto ga je ponovo dovelo u centar paznje. Noveveéene aplikacije za
Windows i OS X integrisane u operativni sistem s&drom u koji korisnici mogu
ubacivati fajlove. Servis sada obuhvata sposobrsishironizacije koju ima Live Mesh,
kao i svoju jedinstvenu “fetch” opciju, koja omdagwa korisnicima da daljinski pristupe
bilo kojem fajlu na réunaru,cak i onim koji se nalaze izvan SkyDrive foldera. biloe
aplikacije su dostupne i za IOS i za Windows talefo

Kao i kod Google Drive, Microsoft SkyDrive Web infigjs omogéava korisnicima da
kreiraju i uretuju dokumente u okviru pretraziée za Microsoft Office proizvode kao Sto
su Word, Excel, PowerPoint i OneNote. Za sva pietemja zaduzen je Bing. Talte,
fajlove i foldere korisnici mogu da dele sa grupahjautem javnih linkova i da ih postave
kao view-only ili da dozvole pravljenje izmena.

Generalno SkyDrive je veoma dobro reSenje za siadie u Cloud-u. Microsoft
SkyDrive nudi 7 GB besplatnog prostora za skladjgtesto je viSe nego Sto mnogi servisi
za Cloud skladiStenje nude. Dodatni prostor zads&lenje je najjeftiniji u poréenju sa
glavnim konkurentima, za 20 GB, 50 GB ili 100 GBnebno je godiSnje platiti 10, 25 i 50
dolara.

®8 http://windows.microsoft.com/en-US/skydrive/home od srede, 19.septembra 2012.god.
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7.5 SugarSync

SugarSync

Slika 7.7 SugarSync log®

SugarSync je joS jedan renomirani Cloud serviskizdsstenje podataka i verovatno jedan
od servisa koji korisnicima nudi nagiebroj dodatnih funkcija. SugarSync je duwe
retkima koji korisnicima omodgava da izaberu foldere na svontumaru koje Zele da
sinhronizuju. Véina Cloud servisa za skladiStenje korisnicima ondéaga da u samo
jedan folder ubacuju sve svoje dokumente. Ovo [@raioldera za sinhronizaciju
omoguava mnogo bolju kontrolu nad onim Sto se sinhrgeiza svakim uiajem koji je
povezan na nalog korisnika.

Ostale karakteristike ukljwju upload putem e-maila (sa Outlook integracijomgma
ograntenja u vekini fajlova, streaming na mobilne ui@e, kao i mogénost korisnika da
dele datoteke i fascikle sa odemim korisnicima ili javno, uz moguaost da lozinkom
zastite svoje datoteke.

SugarSync je dostupan na Windows i OS X kao i racskvakoj mobilnoj platformi.
SugarSync korisnicima nudi 5 GB besplatnog prostdok za dodatni prostor korisnik
treba platiti mes&wu pretplatu od 4.99 dolara (30GB), 9.99 dolaraGBY) 14.99 dolara
(100GB), 24.99 dolara (250GB) i 39.99 dolara (500GB

89 https://www.sugarsync.com/ od srede, 19.septembra 2012.god.
70ht’i.‘p:///ifehz:rcker. com/5905702/dropbox-google-drive-skydrive-and-others-pricing-per-gb-and-more-compared-in-
convenient-charts od srede, 19.septembra 2012.god.
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8. Balansiranje potroSnje energije Internet a i potrele infrastrukture

Novi izveStajNew York Times- 0 potrosnji energije na Internet procenjuje datgk
podataka trosi 30 milijardi vati elektrie energije, od kojih je 10 milijardi vati potroénj
samo u SAD. Prema navodima McKinsey & Company,vesiaju koji je nartio Times,
izmedu 6 i 12 procenata te energije napaja realnu potroSnjutasstadrzava servere u
pogonu u sléiaju pada napona ili kraha sistema. ,,Ovo je prlj@jaa industrije”, rekao je
zaTimesanonimni administrator. Drugi izvori nazivaju opotrebu za véom potroSnjom
energije servera neodrzivom idemjem koje nastaje unagreanjem servera vise nego Sto
je to potrebno od strane kompanija koje Zele dapmewiSe osiguraju da bi izbegle
milisekundu zastoja.

Cloud Computingtrenutno trosi 30 milijardi vati. Energija, zaigaje i Internet (Power,
Pollution and the Internet ) je prvi zapis u videden istrazivanju o uticajuCloud
Computinga na okruzenje. Moze se zakiitu da ¢e istrazivanje biti kritiki nastrojeno
prema tehnoloskoj industriji. Naziva industrijurtayitom, nevoljnom da promeni ¢ia
rada i nerealnom u svojoj prezentaciji Interneta kaste dobro zivotne sredine — strogo
vodeii racuna da izdvojiGoogle, AmazonFacebookza posebno razmatranije.

IzveStaj takde prikazuje iskrivljeni i staromodni pogled na Imtet i Cloud Computing.
Fokusira se na neozbiljne medije i zabavu, igrégd@fije skoro zaboravljenih odmora
koji se zauvekuvaju u urdajima za smesStanje podataka. Ne hvata se u kogt@alosd-
om kao sve viSe potrebnim elementom infrastruktungystrije elektdne energije, vliade,
finansija i trgovine kao i éine komunikacije i urdaja za skladiStenje podataka.

Ironija je u tome da ukoliko naBloud nije neophodan mozZzemo ga se édie smanijiti
njegovu upotrebu. Za uzvrat ovo ublazuje uticajgriTek kada shvatimo da Internet nije
gubljenje vremena, veda postaje od fundamentalne vaznosti u nasSim irneopoput
puteva, vodo-instalacija i nafte, mozemo razumasta korigenje podataka i potrosnja
energije nastavlja da raste. Tada efikasnost okjazeentara za skladiStenje podataka
postaje neporeciv problem. Da Internet nije tolikian mogli bismo da smanjimo njegovu
upotrebu kao Sto smo smanijili upotrebu kutija apbra i aerosol konzerve. Ne mozemo
to winiti.

Briga o porastu potroSnje elekine energije kada je u pitanju Internet nije novost
Agencija za zasStitu Zivotne sredine (Environmeredtection Agency) je 2007. godine
izdala izveStaj u kojem predia dace potroSnja elekitne energije centara za skladistenje
podataka porasti za 100% do 2010 godine ap&lma industriju da poboljSa efikasnost
potroSnje elekttine energije. Godinu dana préhe New York Timesputio je pitanje
Jonathan Koomey-u sa Stanford Univerziteta,¢sjaku za pitanja o elektimoj energiji i
jednom od autora EPA studije da napiSe nastavaSiaja. Taj izvesStaj je pokazao da je u
periodu izméu 2005 i 2010 godine potrosSnja ele&te energije u svetu porasla za 56% i
36% u SAD, Sto je dosta skromnije péarje nego Sto je predigno i moze se pripisati |
globalnoj recesiji kao i novim merama Stednje eléke energije.

Danas, na blogimes'Room for DebateKoomey kaze da su prednosti informacione
tehnologije vée nego Sto su troSkovi. Novi serveri, laptopuraari i tableti danasnjice

1 http://www.theverge.com/2012/9/23/3377868/cloud-Internet-infrastructure-waste-energy-new-york-times od srede,
26.septembra 2012.god.
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efikasnije koriste energiju nego njihovi prethodniPo Koomey-u, danasnji centri za
skladiStenje podataka koriste samo 1.3 procentkirglee energije u svetu. Na istom
blogu, viSi potpredsednik Google-a, Urs Hoélzle ploraj pror&un prema cifri od 25
procenta koliko iznosi korégnje elektitne energije od strane transportnih sredstava,
predlazdi Cloud Computingsoogle-ovim unaprenjima u server tehnologiji i tvrdeda

isti moze sauvati milijarde dolara u potrosnji elektnie energije i milione metikih tona
ugljen dioksida.

Da li je n&in na koji koristimo Internet ekoloski nemaran®a problem nije u tome Sto
Cloudtrosi viSe elektine energije i koSta viSe nego Sto je koStao ra@geo, kao Sto je
zn&ajan udeo ukupne potroSnje elekte energije. Pitanje je opSti trend potrosSnje
elektricne energije i da li smo ostvarili neto uStede udaosti troSkova. Takie, da li
tehnoloSka industrija uspeva ili ne uspeva u svdyminjama da popravlja efikasnost
potroSnje elektiine energije. Na kraju, pitanje je da li je pona8agtrosaa i kompanija —
imajuéi u vidu realnu potroSnju elektne energije i uticaj Interneta na okolinu —
opravdano ili nemarno.

Vrlo je verovatno da je za mnogeaoceNew York Times, kao i ostatak gdanstva koje
se ne bavi informacionim tehnologijamag¢ive ovoga novina. Sto je bolja infrastruktura,
veca je verovatnéa dace se uzimati zdravo za gotovo. Mnogo stvari koj@ima na
Internetu je besplatno, leZerriak i zabavno.

Ali razlog zbog kojeg serveri ne koriste 100% svejergije na rad i server centri ne rade
uvek punim kapacitetom je to Sto (kao StoTmaeskaze Bruce Taylor iz Uptime Institute-
a) ako nekome kazemo da ne moZze pristupiti YouTwhieskidati podatke sa Netflix-a
oni ¢e nam réi da je to njihovo opSte pravo. To je zato Stoasfruktura napaja nase
poslovanje, Skole, policiju, vatrogasne staniceklea berzu i da, medije. To je zato Sto ti
zip-ovani podaci pomazu u upravljanju ekonomijeistan&in kao Sto su tainili usponi
poput naplate putarine na auto-putevima, kanadieznice pre oko 200 godina. To je zato
Sto principi i politika Internet neutralnosti neape razliku izméu neozbiljnosti i
neophodnosti. To je zato Sto kolaps Interneta, pad mosta, moze dovesti do pravih
katastrofa.

Zal&ti se na to $to serveri koriste samo 10 procentge gyatro3nje na rad je kao Zaliti se
na to Sto ljudski mozak koristi 10 procenata nearanbilo kom datom vremenu. To je
zaborav na to da nagli skok te elekte aktivnosti uglavnom uzrokuje napad (pad
sistema).

To je razlog zasSto je Internetu potreban ,viSakérgie i otpornost. To je takie razlog

zbog kojeg moramo osigurati da tog viSka uvek @0 i kod svake polise osiguranja,
uzeli smo je jer prosto imamo mnogo toga da izgabim
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Zaklju ¢ak

Cloud Computing se svakodnevno sve viSe koristivame, edukativne i poslovne svrhe.
Samo pri pisanju ovog rada, kaeha swetiri Cloud servisa — Google Docs, Dropbox,
Evernote i Pocket.

Ova tehnologija predstavlja jeftiniju opciju posémja kada su potrebe pravnih lica u
pitanju. Ukoliko kompanije koriste uslugonline smestanja podataka, nema potrebe za
kupovinom skupog hardvera ili @anjem osoblja za njegovo odrzavanje. Naravno, tu
izlaze na videlo i oddeni nedostaci ove tehnologije. Stavljanje podatak&loud
ukljucuje mnogo poverenja da Cloud provajdecenalozvoliti da korisnikovi podaci
.napuste” Cloud. To i jeste jedan od najVeproblema pri usvajanju Cloud tehnologije
uopSte — sigurnost podataka. &dém, ¢injenica je dacemo (skoro) svi prihvatiti Cloud
pre ili kasnije. U malim i velikim preduzena, kao i vladinim institucijama i
organizacijama Sirom sveta, jedna stvar je pog&daa: Cloud Computing obelezava
slede&i doprinos kojice softver i rdunarske tehnologijedciniti ka vecoj produktivnosti i
pove&anju privrednog rasta.

Za IT industriju, Cloud Computing je prilika da sansformiSu poslovni modeli i sistemi
za isporuku usluga. Cloucini distribuciju aplikacija, platformi i infrastrukre
potroS&kim organizacijama lakSom i viSe isplativom . Td&p Cloud pruza brza i
efikasnija sredstva za podrSku i odrzavanje telgi@lokroz centralizovano upravljanje
sistemima.

U ofima potroSaa, Cloud predstavlja evoluciju u denju digitalnog Zivota do koje se
doSlo inovacijama i sinergijom mnogih tehnologiRealisttno gledano, krajnji korisnici
mahom i nisu svesni kompleksnosti pozadinskogrsigtieoji im omogdava da, na primer,
sluSaju svoju muzku kolekciju na bilo kom uraju i sa bilo koje lokacije na planeti. Ono
Sto je njima vazno je da u jedinai izmedu troSka i dobiti koju predstavlja ,ganarstvo u
oblaku® — za njih preoviduje dobit.

Posledice prihvatanja Cloud Computing-a su dalekosé ne mogu se sve predvideti. On
otvara vrata aplikacijama, alatima, razvojnim resua ranije nedostupnim
organizacijama. Cloudini aplikacije i infrastrukturu povoljnim za kompgn i manja
preduzeéa, kao i primenu inovativnih tehnologija lakSomridm. Predvianja kazu da je
ovo paetak kraja dominacije desktopctmarstva. Takde, to je pdetak nove ekonomije
usluga bazirane na Internetu.
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