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Projektovanje informacionog sistema zdravstvene uahove

Sazetak:U ovom radu razmatra se projektovanje i tekaiprimena projektne
dokumentacije. Na getku su prikazane metode projektovanja i model@venfiormacionog
sistema. Zatim su prikazane osnove C# programskokg, ASP .NET MVC platforme, kao i
funkcionalnosti informacionog sistema. U radu skgrane instalacije neophodnih delova
sistema na ri@n na koji se obezlaeije pravilno funkcionisanje sistema kao celine, sa
koris¢enjem sertifikata radi obezéiganja povéane sigurnosti veze. Prikazano je pravilno
kori&¢enje sistema iz uloge korisnika sistema, kao i destracija ndina komunikacije

izmedu delova sistema kroz karateréste zahteve.

Klju ¢ne reci: Projektovanje informacionog sistema, Tehai primena informacionog
sistema, C#, ASP .NET MVC, CA, Pravilni rad u siste

Designing information systems for healthcaréacilities

Abstract: In this paper is discussed designing and the teghimplementation of the project
documentation. At the beginning are presented nastbbdesign and modeling of
information systems. Then is shown familiarizatwith the basics of C # programming
language, ASP. NET MVC platform, as well as leagrabout the functioning of the
information system. The paper presents the installaf the necessary parts of the system in
a way that secures proper functioning of the systera whole with the use of certificates for
increased security of connections. It is shownpttoper use of the system for the aspects of
the user roles, as well as a demonstration of tneswef communication between the system
components through distinctive requirements

Keywords: Designing information systems, The technical immatation of the information
system, C#, ASP .NET MVC, CA, Proper opration ia fystem
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Uvod

U ovom radu hie reti o prikazu projektne dokumentacija kao i o njentetmitkom

izvrSenju. Na peetku se obrduje analiza korisgkih zahteva i njihov prikaz kroz sistemsko
sktrukturnu analizu i ostale dijagrame. Dijagraroigd prikaza koriskkih zahteva prikazuju
sastav odr@enih komponenti. Neophodnih za normalno funcionjesarstema kao celine. Pre
konkretnih upustava za tekiko izvrSavanje projektne dokumentacijeiebreti o C#
programskom jeziku, ASP .NET MVC platformi,d@ma komunikacije izméu delova
informacionog sistema kao i njihovog zasebnog aijgasénja. Pored upustva za telku
izvrSavanje projektne dokumentacijédreti i o pravilnom korigenju sistema i
demonstrativnom prikazu siaa komunikacije izméu delova informacionog sistema

Rad je podeljen na viSe celina. Svaka celina podg§ da se shvati radi lakSeg razumevanja
sledeih celina. Prve celine se bave analizoranjem igktojvanjem korisikih zahteva
pomaiu sistemsko strukturne analize,d&jeva koris&enja i ostalih, prisutnih dijagrama.
Posle toga prva sleé¢ celina se bavi objaSnjavanjem C# programskoggezikratkim

crtama. Celina koja sledi, taé® u kratkim crtama objasSnjavadrafunkcionisanja ASP .NET
MVC platforme kao i smisao MVC projektnog Sabloweasi se upoznavanjem sadir@om
komunikacije izmdu delova informacionog sistema. Prikazuju se nedpigoinstalacije
delova sistema sa ciljem ispravnog funkcionisamjarmacionog sistema u celini.
Pretposlednja celina objasnjava pravilatim&oristenja sistema. Poslednja celina ima
zadatak da prikaze &ia komunikacije izméu delova sistema kroz karakterisie zadatke.



1. Metodologija istraziva¢kog projekta

1.1. Uvodne napomene i obrazlozenje rada

Master rad je imao svrhu formiranja odgovaéajulokumentacije potrebne za projektovanje
informacionog sistema, kao i prikaz njene tékaiimplementacije.

Projektni zadatak je izden kori€enjem teorijskih i praktnih znanja iz domena baza
podataka i informacionih sistema.

Projektna dokumentacija informacionog sistema, eBistne ogragava na odréenu
tehnologiju ili tehnoloSki proces, ¥edefiniSe okvire u kojima se obezhge Sto potpunije
ispunjavanje koriskkih zahteva.

Teholoska implementacija nije ograite sistem i ne otezava njegovu nadogradnju.

1.2. Predmet istrazivanja

Predmet istrazivanja je bilo projektovanje i implmtacija informacionog sistema u
zdravstvenoj instituciji. Projektovanje informacaansistema je moralo da bude takvo da u
dokumentaciji budu prisutni skoro svi bitni aspel&¢ postoj€éeg sistema iz doba pre
interneta. Pored obezbieanja saobraznosti sa prethodnim sistemima, ind@ioni sistem
morao je da pruzi i modularnost. Modularnost u owmislu znai lako¢u ubacivanja novih, i
izbacivanja prevagenih modula poslovanja u informacionom sistemu, bgazenja celog
sistema vé samo modula na kome se vrSi intervencija. Impldaacta projektne
dokumentacije je trebalo da bude bazirano na teigijama koje su srodne i koje ne
otezavaju méusobnu komunikaciju, ali omogavaju zadovoljavajti stepen zastite
podataka.

1.3. Ciljevi i zadaci istrazivanja

Informacioni sistem treba da obezbedi Sto lakSiuagemu i za klijente kao i za osoblje. Cilj
tog zahteva sastoji se usmeravanju paznje pacemeoblja na probleme pacijenata, a ne na
rad u samom informacionom sistemu.

Neki od zadataka pri projektovanju sistema su ptakdte rada u njemu bili i brzina rada. U
vremenu globalizacije jedan od bitnijih zadatakangogitavanje nekim od korisnika, kao Sto
je pacijent, pristup informacionom sistemu sa wdalj r&unara i1 obezb#vanja
prihvatljivog nivoa bezbednosti.

1.4. Istrazivacke hipoteze

Prvobitno teziSte u projektovanju i implementaaiiormacionog sistema je bilo u sistemu
kome bi se komunikacija obavljala u okviru jedngaorizacije. Organizacija moze da se
nalazi na jednoj ili viSe lokacija.

Tokom istrazivanja dolazi se do zaklka da organizacijama je zZteggno da se omodgu
udaljen pristup oddenim tipovima korisnika. Pored toga jedan od zahtge da
funkcionisanje informacionog sistema bude brzdola



Problem sa time je sadrzan u bezbednosti koja jelmala bude unaptena korigenjem
Sifrovanja odrdenih sadrzaja i koré&njem dodatnih utaja kao Sto je smart kartica, kao i
obezbdivanjem sigurnih veza.

Brzina i lak&a u korigenju informacionog sistema zavisi od tehnoloSkiberga koja se
primenjuju u korigenju informacionog sistema. Pored tehnoloskih @Séreina i lakéa
rada u sistemu zavise i od |lokpg rasporeda procesa koji su potrebni da bi sededr
zahtev korisnika obavio. Pored navedenih faktokada je bitna i uskldenost sa prethodnim
sistemom koji je postojao u organizaciji ili serpenjuje u funkcionisanju drugih organizacija
u istoj trziSnoj grani.

Pri projektovanju i implementaciji informacionogt@ma akcenat je bio na rasporedu procesa
koji bi obezbdivao najvéu moguu brzinu obavljanja zahteva sa odrzavanjem defaiga
nivoa bezbednosti i stabilnosti sistema i podatakgemu.

Uzeto je u obzir funkcionisanje informacionih smte u drugim organizacijama, kao
prethodnim verzijama takvih sistema. Kao model yeahformacioni sistem u zdravstvenoj
ustanovi koju finansira drzava.

1.5. Metodi istrazivanja i tok istrazivac¢kog procesa

Metodologija istrazivanja sastojala se iz tderga veéeg broja dokumenata, kao Sto su
zdravstveni kartoni, nalozi i sho. Pored analize dokumenata, vrSeni su razgowri s
zaposlenima u vezi iskustva sa radom u po&tojesistemima, kao i sa siaom njihovog
rada u prethodnim verzijama sistema.

Pri projektovanju i implementaciji informacionogs®ma koriSena su iskustva i savatf.

dr. Mladena Veinowa .

Koris¢ene su knjige u kojima se bavi obrada materije gitovanja i implementacije
informacionog sistema. Ta#te su korigene knjige koje obrju materiju projektovanja baza
podataka.




2. Sistemsko strukturna analiza

Sistemsko strukturna analiza predstavlja metologguspecifikaciju informacionog sistema.
Sistemsko strukturna analiza ili skemo SSA ima ulogu da predstavi specifikaciju kakan
za odréenim informacionim sistemom nactm i potpun né&n. Razlog je u tome jer je ona
pocetna t&ka u projektovanju informacionog sistema. Sistemskokturna analiza sastoji se
iz dva dela. Jedan deo je verbalni opis sistemiasdalrugi deo dijagrami tokova podataka ili
skrateno DTP.

DTP opisuju protok informacija u sistemu. Sistemskwkturna analiza, posmatranjem koz
njen drugi deo, posmatra sistem kao skup procegankaju svoje ulazne tokove. Uz poiho
ulaznih tokova procesi generiSu odgovatajizlaze. Tvorci ulaznih tokova mogu da budu
interfejsi, ali takde izvori mogu biti i drugi procesi kao i skladiftadatka.

Koris¢ena legenda oztavanja u SSA, uz ponm@lata Microsoft Visual Studio 2010 je:

e Proces:

Proces

0 Proces sluzi za obradu tokova podataka i pruzarlgznog toka kao
rezultat procesa. Mogu da se tretiraju i kao tvtvkbva podataka

* Interfejs:

Interfejs

o Intefrejsi sluze kao izvori odnosno tvorci tokovadptaka. Predstavljaju
entitete sa kojima informacioni sistem shuje.

* Tok podataka:

Tok podataka

»
»

0 Predstavlja posrednik koji uvek nosi podatke u sebbradu u procese, iz
procesa u skladiSta podataka, iz skladiSta podatgkacese ili iz procesa
do interfejsa.

+ SkladiSte:

Skladiste
podataka

0 MozZe da se posmatra kao entitet koji u sebi imarakuwane tokove
podataka. Kao i procesi i interfejsi, i skladiSékdie mogu da budu
izvoriSta tokova podataka.

Vecina informacionih sistema su kompleksne strukt@reviSe slojeva. Sa ciljem odrzavanja
jasnosti funkcionisanja takvog jednog sloZzenogtetaj neophodno je da se on dekomponuje.

Patetni dijagram od koga se §oje dekompozicija funkcionisanja jednog informawg
sistema je dijagram konteksta(Slika 1.).



Daljom dekompozicijom dijagrama konteksta se dgbigijagrami dekompozicije n nivoa.
Slovo n je broj koji predstavlja nivo dekompozicigo kog se doSlo u razlaganju
funkcionisanja jednog informacionog sistema.

Dekompozicija treba da se obavlja sve dok svi mgiooe postanu primitivni, tj. da ne mogu
dalje da se dekomponuju jeréveredstavljaju jednostavne(atomske) operacije.

2.1.Verbalni opis sistema

Preduzée se bavi pruzanjem zdravstvenih usluga zainteegsov korisnicima. Prva
aktivnost koja mora da bude izvrSena je otvarawjeskickog naloga, bez obzira na ulogu
(zaposleni ili klijent). Klijent je u obavezi da potvaranju korisrikog naloga izabere
traZzenog doktora.
Kada se pojavi potreba kod klijenta, klijent zakazuz pomé medicinske sestre pregled.
Klijent je u obavezi da naztiakoji je tip pregleda, tj. da li je preventiva(@matski pregled)
ili kurativa. U sl&aju da je kurativa u pitanju, klijent je u obavela pruzi anmnezu svog
problema. Ukoliko doktor koji je izabran nije naspalaganju u trenutku dolaska klijenta,
klijent moze da bira da bude pregledan kod drugoktata ili moze da zakaze kod svog
izabranog doktora. Mediciska sestra po prikupljadayvoljno podataka od klijenta, nalog
klijenta postavlja u listdekanja za pregled.
Kada dale na red klijentov nalog, ukoliko je ghj da je kurativa, klient biva pregledan od
lekara koji izvodi nalaz pregleda i donosi dijagnok) zavisnosti od dijagnoze, donosi se
odgovarajda terapija, propisuju injekcije, izdaju nalozi zanpagala ili za druge ustanove
radi daljih ispitivanja i |&enja. U sldaju da je u pitanju preventiva, lekar vrSi odgouatia
pregled i zapisuje svoja zapazanja u karton kijentkoliko su zapazanja pri pregledu
normalna ne izdaju se nalozi za daljim ispitivagina ako to nije stiaj, onda se pacijent
svrstava u listu za kurativu i vrSe se dalji pregle
Po okortanju pregleda, i eventualnog izdavanja terapij@loga, vrSi se obtan pruzenih
usluga. Klijent moze usluge da plati u viSe radadjednom. Ukoliko postoje neizmirena
zaduzenja koja nisu namirena u préd@viom vremenskom roku, na njihove iznoseéete
kamata. Ukoliko Kklijent ne izmiri svoja zaduZenjaodretenom vremenskom roku, njegov
nalog se suspenduje i on ne moze visSe dacsel ldatom preduzel sve dok se zaduzenja ne
izmire.

Klijentov nalog moze da bude suspendovan i zbogo$tepanja pravila ponaSanja u

preduzéu.

Zaposleni mogu da vrSe slégeuloge: Lekar, Medicinska sestra i Administracija.

Najvaznije uloge zaposlenih su:

* Medicinska sestra je zaduzena za unos klijentasteackekanja, obréun pruzenih usluga,
uvodenje u sistem uplata od klijenta icsio.

» Lekar je zaduZen za dijagnostikovanje problema pgadijenta shodno prethodno datoj
anamnezi i sveukupnom stanju pacijenta.(dage da odobrava bolovanja klijentima.

* Administracija je zaduzena za kontrolu zaposleabiragun njihovih primanja, reSavanje
zahteva zaposlenih za godiSnjim odmorima. Admiacfa poseduje ovlésnja da
zapoSljava nove zaposlene, suspenduje naloge poltapposlenih kao i da vrSi prekide
radnih odnosa.



2.2.Dijagram konteksta
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Lekar

Slika 1 Dijagram konteksta

IS Zdravstvo je predden da radi sa klijentima koji mogu da budu samacKe lica,
zaposlenima. koji shodno ovtehjima mogu da budu lekari, medicinske sestre ali s
zaposleni u administraciji i dobawjana koji mogu da budu samo pravna lica. Pdoje se
da na dijagramu postoje pet objekata, a to sunilijekar, medicinska sestra, administracija i
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dobavlj&. Svi zahtevi i akcije su regulisani tokovima padat, koji su pokazatelji kako
objekti komuniciraju sa sistemom.

2.3.Dijagram dekompozicije prvog nivoa

Dijagrami prvog nivoa su nastali dekompozicijom tekstnog dijagrama (slika 1). 1z razloga
velikog broja tokova podataka, prvi nivo se sastojivise pod dijagrama koji detaljnije i na
lakSi na&in vizuelno prikazuju &esnike, odgovaraje tokove podataka, procese kao i
skladiSta podataka. Detalji dijagrama dekompozi@og nivoa nalaze se u prilogu
dijagrami dekompozicije prvog nivoa.

2.4.Dijagram dekompozicije drugog nivoa

Dijagram drugog nivoa je nastao dekompozicijomgigana dekompozicije prvog nivoa. 1z
razloga velikog broja tokova podataka, drugi nikao i prvi nivo pre njega, podeljen je na
vise pod dijagrama koji detaljnije i na lakSicmavizuelno prikazuju &esnike, odgovarafe
tokove podataka, procese i skladiSte podataka.ljDdiffagrama dekompozicije drugog nivoa
nalaze se u prilogu dijagrami dekompozicije drugoga.

2.5.Dijagram dekompozicije tre¢eg nivoa

Dijagram tréeg nivoa je nastao dekompozicijom dijagrama dekangge drugog nivoa. 1z
razloga velikog broja tokova podataka,treivo, kao i nivoi pre njega, podeljen je na vise
pod dijagrama koji detaljnije i na laksSi dma vizuelno prikazuju &esnike, odgovarage
tokove podataka, procese i skladiSte podataka.ljDeffagrama dekompozicije téeg nivoa
nalaze se u prilogu dijagrami dekompozicije€ég nivoa
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3. Sluéajevi koriséenja

Dijagram sld¢ajeva kori§enja predstavlja skup slajeva korigenja i aktera. Dijagram
slucajeva korigenja predstavlja grafki prikaz skupa svih stiajeva korigenja u sistemu ili
delu sistema.Obno se koristi da prikaze neku funkcionalnost sisteqmonaSanje korisnika u
manifestaciji te funkcionalnosti. Dijagram prikagyjonasanje sistema ili podsistema.

Uloga dijagrama sltaja kori€enja je da omodi korisniku da razume Sta sistem radi kao i da
proveri funkcionisanje sistema.

Pojedin&ni slutajevi korigenja predstavljaju opis skupa postupaka, wkijuci i alternativne
koje sistem obavlja da bi proizveo odeeai rezultat za korisnika sistema. Bitno je dalseas

da slkaj korigenja odrduje Sta sistem radi ali ne i kake sistem to sprovesti u delo.

U slwtajevima korigenja postoje osnovni i alternativni scenariji pong se odvijaju tokovi
dogaiaja. Osnovni scenariji se odvijaju u &ievima kada ne dolazi do greSaka u radu
sistema. Kada do greSakadeaaktiviraju se alternativni scenariji koji nasjau da izvode na
dalje slkaj korigenja.

Legenda koja je koré&na u projektovanju stajeva korigenja, nastala je ponio alata Visio
2010 kompanije Microsoft

Ucesnik

» Ucesnik ili akter:
o0 Predstavlja entitet koji koristi odgovaragislitajeve korigenja koji su sa
njim povezani

* Slwaj korigenja:

o Predstavlja opis skupa postupaka koje sistem izarsaa ciljem
proizvaienja izvensnog rezultata

* Komunikacija:

0 Predstavlja se punom linijom i moze da bude inf@rad desnika ali i od

slwaja kori€enja. Relacija komunikacije se obavlja iztaewesnika i
sluitajeva korigenja.
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3.1. Slucajevi koriséenja za ulogu ,Klijent*

K1. Podnosenje

K2. Prijava na
sistem

K3. Podnosenje
Kteva za gasenjem nalgga

K4. Odjava sa
sistema

K5. Prikazivanje
detalja donesene dijagngze

K6. Prikazivanje

K7. Prikazivanje
detalja pladanja

K8. Prikazivanje
detalja naloga za
laboratoriju

K9. Prikazivanje

detalja naloga za pomagala

K10. Prikazivanje

Klijent detalja terapije

K11. Prikazivanje
detalja injekcije

K12. Podnosenje
xahteva za bolovanjem

K13. Prikazivanje
detalja bolovanja

K14. Prikazivanje
detalja naloga lekarg

Kk15. Cuvanje izbora
izabranog lekara

K16. Izmena izbora
izabranog lekara

K17. Prikazivanje
talja naloga pacijenya

TPodnosenje zah
za promenom li¢nih
podataka

va

K19. Prikazivanje
detalja uputa

K20. Prikazivanje
rezultata ¢itanja sma
kartice

%1 Podnosenje zahteva za
¢uvBnjem podataka na smart
kartici

Slika 2 Dijagram slu¢ajeva koriSéenja za ulogu "Klijent"
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Iz navedenog dijagrama (slika 15) za ulogu “Klijergrimeceni su sled& slucajevi
kori&enja:

K1. PodnoSenje zahteva za otvaranjem naloga

K2. Prijava na sistem

K3. PodnosSenje zahteva za gaSenjem naloga

K4. Odjava sa sistema

K5. Prikazivanje detalja doneSene dijagnoze

K6. Prikazivanje detalja sistematskog pregleda

K7. Prikazivanje detalja ptanja

K8. Prikazivanje detalja naloga za laboratoriju

K9. Prikazivanje detalja naloga za pomagala

K10. Prikazivanje detalja terapije

K11. Prikazivanje detalja injekcije

K12. PodnoSenje zahteva za bolovanjem

K13. Prikazivanje detalja bolovanja

K14. Prikazivanje detalja naloga lekara

K15. Cuvanje izbora izabranog lekara

K16. lzmena izbora izabranog lekara

K17. Prikazivanje detalja naloga pacijenta

K18. PodnosSenje zahteva za promenainih podataka

K19. Prikazivanje detalja uputa

K20. Prikazivanje rezultatéitanja smart kartice

K21. PodnoSenje zahteva gavanjem podataka na smart kartici

K.1. PodnoSenje zahteva za otvaranjem naloga

Akter: Klijent.

Opis: PodnoSenje zahteva za otvaranje kaiksig naloga.

Preduslovi: Prikazan je forma u prozoru sa poljipirebnim za podnoSenje zahteva za
kreiranje naloga klijenta.

Osnovni scenario:
Korisnik popunjava preditena polja.
Sistem proverava validnost unetih podataka.
Korisnik trazi od sistema da se zahtev za kreirapjega s&uva u bazi.
Sistem se povezuje sa bazom.
Sistem¢uva unete podatke u bazi.
. Sistem prikazuje poruku o uspesnosti obavljanjaglaadatka.
Alternativni scenario:
2.1.Sistem ne moze da proveri validnost unetog thada
2.2.Sistem ispisuje odgovaréjuporuku.
2.3.Prekida se dalje izvrSavanje scenarija.

oA WNE

4.1.Sistem ne moze da se poveze sa bazom.
4.2.Sistem ispisuje odgovarajuporuku.
4.3.Prekida se dalje izvrSavanje scenarija.

5.1.Sistem ne moze da upiSe podatke u bazu.

5.2.Sistem ispisuje odgovaréjuporuku.
5.3.Prekida se dalje izvrSavanje scenarija.
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Dalje obrade skajeva korigenja prikazane su u prilogu slucajevi koriscenjalogu klijent.

3.2.Sluéajevi koriséenja za ulogu ,Lekar*
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L20. Prikaz liste
donesenih terapija

L21. Prikaz liste
naloga za injekcije

L22. Prikaz liste
izdatih pomagala

L23. Prikaz liste
izvrSenih sistematskih)
pregleda

L24. Izmena liste
pacijenata za pregled

L25. Izmena
podataka o pacijent

L26. Novi nalog za
laboratoriju

L27. Izmena naloga
za laboratoriju

L28. Zahtev za

bolovanjem prijavljenog Igkara

L29. Prikaz liste
bolovanja prijavljenog
lekara

30. Cuvanje rezultak
ahteva za bolovanje|
pacijenta

. lzmena rezultata
zahteva pacijenta za
bolovanjem

L32. Prikazivanje

L33. Prikazivanje
liste lekova

L34. Prikazivanje
liste laboratorija

L35. Citanje
podataka sa smart ka

136. Cuvanje
padataka na smart ka

37. Izmena podataka
sa smart kartice

L38. Prikaz liste
primanja zaposlenog

L39%<Cuvanje primedbs
zabelezenu isplatu
primanja

Lekar

Slika 3 Dijagram slu¢ajeva koriSéenja za ulogu "Lekar"
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L1. Prijava na
sistem

L2. Odjava sa
sistema

. Prikazivanje liste
pacijenata prijavljenog
lekara

4, Prikazivanje lista
pacijenata koji éekaju
pregled

L5. Prikazivanje
detalja izabrane anamngze

6. Cuvanje podataka
o rezultatu pregleda

7. Cuvanje podataka
Q donesenoj dijagnozi

8. Cuvanje podataka
O propisanoj terapiji

9. Cuvanje podataka
o nalogu za injekcije

0. Cuvanje podataky
Q nalogu za pomagalz

ezultatu sistematskog
pregleda

2. Izmena nalaza
pregleda izabranog
pacijenta

L13. Izmena
izabrane dijagnoze

L14. Izmena
terapije pacijenta

. Izmena nalogaza
injekcije izabranog
pacijenta

~lzmena podataRs
izdatom pomagalu
pacijentu

. Izmena podataka
gabranog sistematskog
pregleda

L18. Prikaz liste
izvrenih pregleda

L19. Prikaz liste
donesenih dijagnoza



Iz navedenog dijagrama (slika 16) za ulogu “Lekanineteni su sled@ slucajevi korigenja:
L1. Prijava na sistem
L2. Odjava sa sistema
L3. Prikazivanje liste pacijenata prijavljenog lekara
L4. Prikazivanije liste pacijenata kégkaju pregled
L5. Prikazivanje detalja izabrane anamneze
L6. Cuvanje podataka o rezultatu pregleda
L7. Cuvanje podataka o doneSenoj dijagnozi
L8. Cuvanje podataka o propisanoj terapiji
L9. Cuvanje podataka o nalogu za injekcije
L10. Cuvanje podataka o nalogu za pomagala
L11. Cuvanje podataka o rezultatu sistematskog pregleda
L12. Izmena nalaza pregleda izabranog pacijenta
L13. Izmena izabrane dijagnoze
L14. Izmena terapije pacijenta
L15. Izmena naloga za injekcije izabranog pacijenta
L16. Izmena podataka o izdatom pomagalu pacijentu
L17. lzmena podataka izabranog sistematskog pregleda
L18. Prikaz liste izvrSenih pregleda
L19. Prikaz liste doneSenih dijagnoza
L20. Prikaz liste doneSenih terapija
L21. Prikaz liste naloga za injekcije
L22. Prikaz liste izdatih pomagala
L23. Prikaz liste izvrSenih sistematskih pregleda
L24. Izmena liste pacijenata za pregled
L25. Izmena podataka o pacijentu
L26. Novi nalog za laboratoriju
L27. lzmena naloga za laboratoriju
L28. Zahtev za bolovanjem prijavljenog lekara
L29. Prikaz liste bolovanja prijavljenog lekara
L30. Cuvanje rezultata zahteva za bolovanjem pacijenta
L31. Izmena rezultata zahteva pacijenta za bolovanjem
L32. Prikazivanje liste bolovanja pacijenta
L33. Prikazivanje liste lekova
L34. Prikazivanje liste laboratorija
L35. Citanje podataka sa smart kartice
L36. Cuvanje podataka na smart kartici
L37. lzmena podataka sa smart kartice
L38. Prikaz liste primanja zaposlenog
L39. Cuvanje primedbe na zabeleZenu isplatu primanja

L1. Prijava na sistem
Akter: Lekar.
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Opis: Prijavljivanje na informacioni sistem.
Preduslovi: Prikazana je forma u prozoru za prijagsistem.

Osnovni scenario:

Korisnik popunjava prediiena polja.

Korisnik trazi od sistema da se izvrsi prijava isesn.

Sistem se povezuje sa bazom.

Sistem proverava unete podatke sa podacima u bazi.
Sistem prikazuje poruku o uspesnosti obavljanjaglaadatka.
Prikazuje se glavni prozor.

ouhwnNE

Alternativni scenario:
3.1.Sistem ne moze da se poveze sa bazom.
3.2.Sistem ispisuje odgovaréjuporuku.
3.3.Prekida se dalje izvrSavanje scenarija.

4.1.a Sistem ne moze da proveri unete podatke u bazi.

4.2.a Sistem ispisuje odgovardju poruku.

4.3.a Prekida se dalje izvrSavanje scenarija.

4.1.b Sistem ne moze da prateaodgovarajée podatke u bazi sa onim koje je korisnik
uneo.

4.2.b Sistem ispisuje odgovardju poruku.

4.3.b Prekida se dalje izvrSavanje scenarija.

6.1 Sistem ne moZze da prikaze glavni prozor.
6.2 Sistem ispisuje odgovargjuporuku.

Dalje obrade skajeva korigenja prikazane su u prilogu slucajevi koriscenjalbgu lekar.

3.3. Sluéajevi koriséenja za ulogu ,Medicinska sestra“

19



MS12. Unos
zaduZenja pacijenta

MS1. Prijava na
sistem

MS13. Izmena
zaduZenja pacijenta

MS2. Odjava sa
sistema

MS14. Prikaz liste

. " MS3. Nova anamenza
zaduZenja pacijenta

MS15. Unos uplate
pacijenta

MS4. Cuvanje
dataka o datoj injekgiji

MS16. Izmena
uplate pacijenta

MS5. Izmena
anamenze

MS17. Prikaz liste

uplata pacijenta o datoj injekciji

MS18. Zahtev za Medicinska sestra

boloyanjem prijavljene medidgifhske
sestre

MS7. Prikaz liste
pacijenata

S19. Prikaz liste . Dodavanje naloga
bolavanja trenutno prijaviféne pacijenta u listu cekanja)za
edicinske sestre pregled

MS20. Unos novog
uputa pacijenta

K1S9. Unos podataka §
novom pacijentu

S21. Izmena uputa
pacijenta

MS10. Izmena liste
pacijenata za pregled

MS22. Prikaz liste
uputa pacijenta

MS11. Izmena
podataka o pacijent

MS23. Prikaz liste
primanja zaposlenog

MSZ4. Cuvanje primedbe
na zabelezenu isplatu
primanja

Slika 4 Dijagram sluéajeva koris¢enja za ulogu "Medicinska sestra"
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Iz navedenog dijagrama (slika 17) za ulogu “Medikm sestra” prim&ni su sled&é
slwcajevi korigenja:

MS1. Prijava na sistem

MS2. Odjava sa sistema

MS3. Nova anamneza

MS4. Cuvanje podataka o datoj injekciji

MS5. Izmena anamneze

MS6. lzmena podataka o datoj injekciji

MS7. Prikaz liste pacijenata

MS8. Dodavanje naloga pacijenta u lisekanja za pregled
MS9. Unos podataka o novom pacijentu

MS10.1zmena liste pacijenata za pregled

MS11.lzmena podataka o pacijentu

MS12.Unos zaduzenja pacijenta

MS13.1zmena zaduzZenja pacijenta

MS14.Prikaz liste zaduzenja pacijenta

MS15. Unos uplate pacijenta

MS16.1zmena uplate pacijenta

MS17.Prikaz liste uplata pacijenta

MS18. Zahtev za bolovanjem prijavljene medicinske sestre
MS19. Prikaz liste bolovanja trenutno prijavljene medstia sestre
MS20.Unos novog uputa pacijenta

MS21.lzmena uputa pacijenta

MS22.Prikaz liste uputa pacijenta

MS23. Prikaz liste primanja zaposlenog

MS24. Cuvanje primedbe na zabeleZenu isplatu primanja
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MS1. Prijava na sistem

Akter: Medicinska sestra.

Opis: Prijavljivanje na informacioni sistem.

Preduslovi: Prikazana je forma u prozoru za prijagisistem.

Osnovni scenario:

Korisnik popunjava prediiena polja.

Korisnik trazi od sistema da se izvrsi prijava isesm.

Sistem se povezuje sa bazom.

Sistem proverava unete podatke sa podacima u bazi.
Sistem prikazuje poruku o uspesnosti obavljanjaglaadatka.
Prikazuje se glavni prozor.

ouhwnNE

Alternativni scenario:
3.1.Sistem ne moze da se poveze sa bazom.
3.2.Sistem ispisuje odgovaréjuporuku.
3.3.Prekida se dalje izvrSavanje scenarija.

4.1.a Sistem ne moze da proveri unete podatke u bazi.
4.2.a Sistem ispisuje odgovardju poruku.
4.3.a Prekida se dalje izvrSavanje scenarija.

4.1.b Sistem ne moze da prateodgovarajée podatke u bazi sa onim koje je korisnik
uneo.

4.2.b Sistem ispisuje odgovaraju poruku.

4.3.b Prekida se dalje izvrSavanje scenarija.

6.1 Sistem ne moZze da prikaze glavni prozor.
6.2 Sistem ispisuje odgovargjuporuku.

Dalje obrade skajeva korigenja prikazane su u prilogu slucajevi koriscenja utagu
medicinska sestra.

3.4. Slu¢ajevi koriSéenja za ulogu ,Administracija“
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AL Prijava na
sistem

A2. Odjava sa
sistema

Cuvanje rezultarg
podngenog zahteva za boloyanjem
branog zaposlenof

'A33. Prikazivanje
liste cenovnika

'A4. Unos podataka
o zaposienom

A34. Unos novog
cenovnika

. Izmena rezultats,
zahte{ia za bolovanjem izabyanog
zaposlenog

A35. 1zmena
cenovnika

A6. lzmena

A36. Prikazivanje pedataka o zaposleno;

liste dobavljaéa

A7. Unos novog

£37. Unos podatakad b
grimanja zaposlenog

novom dobavljatu

A8. Izmena
grimanja zaposlenog

A38. 1zmena
nodataka o dobavljag)

A9. Dodeljivanje
‘A39. Prikazivanje ralnog mesta zaposlengm

Iikte kataloga dobavljgZa

A10. 1zmena radnog
mesta zaposlenog.

A40. Prikazivanje
liste narudzbenica

A11. Unos podataka y
Rovom radnom mest;

A41. Unos nove
narudzbenice

A12.1zmena
A42.1zmena pddataka o radnom megtu

narudzbenice

A13. Unos podatakay
novoj laboratoriji

A43, Prikazivanje
liste prijemnica

A14.1zmena
podataka o laboratorjji

A44. Unos nove
prijemnice

A15. Unos podataka
© novom leku
A45. Izmena

prijemnice

A16. Izmena
podataka o leku

‘Ad6. Prikazivanje
liste magacina
A17. Unos podataka
© novom pomagaly

A47. Unos podataka
o novom magaciny
A18. 1zmena podataky
&jzabranom pomagal

A48. Izmena
Rodataka o magacin,

A19. Unos podataka
© novom tipy

A9, Prikazivanje
iste stavki magacing
£20. 1zmena podataky
o izabranom tipu

AS0. Unos nove
stavke magacina

A21. Prikaz liste
primanja zaposlenog

A51. 1zmena stavke
magacina

A22, Prikaz liste
radnih mesta

AS2. Zadutivanje
stavke magacina
A23. Prikazivanje
liste laboratorija

AS53. Izmena
zaliyZenja stavke magagina
A24. Prikazivanje
liste lekova
AS4. Prikazivanje
liste ustanova
A25. Prikazivanje
liste pomagala
ASS. Unos podataka
© novoj ustanovi
A26. Prikazivanje
liste tipova

AS6. Izmena
podataka o ustanovj
A27. Prikazivanje

te korisnikih naloga

AS7. Prikazivanje
e zaduenja ustanoye

A28. Unos podataka
novem korisnitkom nalggu

AS8. Unos novog
zaduenja ustanove

G Izmena podata
(zabranog korisnitk
naloga

AS9. Izmena
zadufenja ustanove

R30. Suspendovanje
korisnitkog naloga

'A60. Prikazivanje
ste uplata dobavljag

Cavanje primed
zabelezenu uplatu
dobavljatu

A61. Prikaz liste
grimanja zaposlenog

Cavanje primed
zabeleienu isplatu
primanja

Slika 5 Dijagram slu¢ajeva koriséenja za ulogu "Administracija”
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Iz navedenog dijagrama (slika 18) za ulogu “Adntnaisija” prime&eni su sled@ slucajevi
korisé¢enja:

Al.Prijava na sistem

A2.0djava sa sistema

A3.Cuvanje rezultata podnes$enog zahteva za bolovarigonanog zaposlenog
A4.Unos podataka o zaposlenom

A5.l1zmena rezultata zahteva za bolovanjem izabranpgst@nog
A6.1zmena podataka o zaposlenom

A7.Unos novog primanja zaposlenog

A8.1zmena primanja zaposlenog

A9.Dodeljivanje radnog mesta zaposlenom

A10. Izmena radnog mesta zaposlenog

All. Unos podataka o novom radnom mestu
Al2.1zmena podataka o radnom mestu

A13. Unos podataka o novoj laboratoriji
Al4.1zmena podataka o laboratoriji

A15. Unos podataka o novom leku

Al6. Izmena podataka o leku

Al7.Unos podataka o novom pomagalu

A18. Izmena podataka o izabranom pomagalu
A19. Unos podataka o novom tipu

A20. Izmena podataka o izabranom tipu

A21. Prikaz liste primanja zaposlenog

A22. Prikaz liste radnih mesta

A23. Prikazivanje liste laboratorija

A24. Prikazivanije liste lekova

A25. Prikazivanje liste pomagala

A26. Prikazivanije liste tipova

A27. Prikazivanje liste korisiikih naloga

A28. Unos podataka o novom korigkom nalogu
A29. Izmena podataka izabranog koridmg naloga
A30. Suspendovanje koristkog naloga

A31. PodnoSenje zahteva za bolovanjem trenutno prijaatjezaposienog
A32. Prikazivanije liste bolovanja trenutno prijavljenzaposlenog
A33. Prikazivanije liste cenovnika

A34. Unos novog cenovnika

A35. Izmena cenovnika

A36. Prikazivanje liste dobavija

A37.Unos podataka o novom dobavija

A38. Izmena podataka o dobauja

A39. Prikazivanje liste kataloga dobavig@

A40. Prikazivanje liste narudzbenica

A41.Unos nove narudzbenice

A42.1zmena narudzbenice

A43. Prikazivanje liste prijemnica

A44.Unos nove prijemnice
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A45.
A46.
A47.
A48.
A49.
A50.
A51.
A52.
A53.
Ab54.
A55.
A56.
A57.
A58.
A59.
. Prikazivanje liste uplata dobauja
AG1.
AB2.
AB3.

A60

lzmena prijemnice

Prikazivanje liste magacina

Unos podataka o novom magacinu
Izmena podataka o magacinu
Prikazivanje liste stavki magacina
Unos nove stavke magacina
Izmena stavke magacina
ZaduzZivanje stavke magacina
lzmena zaduzenja stavke magacina
Prikazivanje liste ustanova

Unos podataka o novoj ustanovi
Izmena podataka o ustanovi
Prikazivanje liste zaduzenja ustanove
Unos novog zaduZenja ustanove
Izmena zaduzenja ustanove

Cuvanje primedbe na zabeleZenu uplatu dobavlja
Prikaz liste primanja zaposlenog
Cuvanje primedbe na zabelezenu isplatu primanja

Al. Prijava na sistem
Akter: Administracija.
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Opis: Prijavljivanje na informacioni sistem.
Preduslovi: Prikazana je forma u prozoru za prijassistem.

Osnovni scenario:

Korisnik popunjava prediiena polja.

Korisnik trazi od sistema da se izvrsi prijava isesn.

Sistem se povezuje sa bazom.

Sistem proverava unete podatke sa podacima u bazi.
Sistem prikazuje poruku o uspesnosti obavljanjaglaadatka.
Prikazuje se glavni prozor.

ouhwnNE

Alternativni scenario:
3.1Sistem ne moze da se poveze sa bazom.
3.2 Sistem ispisuje odgovaraju poruku.
3.3Prekida se dalje izvrSavanje scenarija.

4.1.a Sistem ne moze da proveri unete podatke u bazi.
4.2.a Sistem ispisuje odgovardju poruku.
4.3.a Prekida se dalje izvrSavanje scenarija.

4.1.b Sistem ne moze da prateaodgovarajée podatke u bazi sa onim koje je korisnik
uneo.

4.2.b Sistem ispisuje odgovardju poruku.

4.3.b Prekida se dalje izvrSavanje scenarija.

6.1 Sistem ne moze da prikaze glavni prozor.
6.2 Sistem ispisuje odgovargjuporuku.

Dalje obrade skajeva korigenja prikazane su u prilogu slucajevi koriscenja utagu
administracija.

3.5. Slu¢ajevi korisSéenja za ulogu ,Dobavljac*
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D8. Unos nove
otpremnice

D1. Prijava na
sistem

D2. Odjava sa

D9. Izmen .
3 ena sistema

otpremnice

D3. Podnosenje
D10. Prikaz liste . zahteva za gasenjem naloga
faktura

D4. Prikaz liste
D11. Unos nove cenovnika

fakture

o D5. Unos novog
Dobavlja¢ cenovnika

D12. Izmena fakture

D6. Izmena

cenovnika
D13. Prikaz liste

uplata
D7. Prikaz liste

otpremnica

D14. Unos nove
uplate

D15. Izmena uplate

Slika 6 Dijagram slu¢ajeva koriséenja za ulogu "Dobavlja¢"

Iz navedenog dijagrama (slika 19) za ulogu “Dola¥Vljprimeceni su sled@ slucajevi
kori&enja:

D1. Prijava na sistem

D2. Odjava sa sistema

D3. PodnoSenje zahteva za gaSenjem naloga
D4. Prikaz liste cenovnika
D5. Unos novog cenovnika
D6. Izmena cenovnika

D7. Prikaz liste otpremnica
D8. Unos nove otpremnice
D9. Izmena otpremnice
D10. Prikaz liste faktura
D11. Unos nove fakture
D12.1zmena fakture

D13. Prikaz liste uplata
D14.Unos nove uplate
D15.1zmena uplate

D1. Prijava na sistem
Akter: Dobavlj&.
Opis: Prijavljivanje na informacioni sistem.
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Preduslovi: Prikazana je forma u prozoru za prijagisistem.

Osnovni scenario:

Korisnik popunjava preditena polja.

Korisnik trazi od sistema da se izvrSi prijava rsesn.

Sistem se povezuje sa bazom.

Sistem proverava unete podatke sa podacima u bazi.
Sistem prikazuje poruku o uspesnosti obavljanjaglaadatka.
Prikazuje se glavni prozor.

oA WNE

Alternativni scenario:
3.1.Sistem ne moZe da se poveze sa bazom.
3.2.Sistem ispisuje odgovarapuporuku.
3.3.Prekida se dalje izvrSavanje scenarija.

4.1.a Sistem ne mozZe da proveri unete podatke u bazi.
4.2.a Sistem ispisuje odgovardju poruku.
4.3.a Prekida se dalje izvrSavanje scenarija.

4.1.b Sistem ne moze da pratenodgovarajée podatke u bazi sa onim koje je korisnik
uneo.

4.2.b Sistem ispisuje odgovardju poruku.

4.3.b Prekida se dalje izvrSavanje scenarija.

6.1 Sistem ne moze da prikaze glavni prozor.
6.2 Sistem ispisuje odgovardgjuporuku.

Dalje obrade sknjeva kori§enja prikazane su u prilogu slucajevi koriscenja utagu
dobavljac.

4. Dijagrami sekvenci

Koristi se za modelovanje dinafkih aspekata sistema. Dijagram sekvenci predstgdjau
od relizacija sltajeva korigenja.
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Dijagrami sekvenci opisuju saradnju objekata u ¢baju neke aktivnhosti vode ratuna o
vremenskoj komponenti. Qimo prikazuju scenario okviru slaja kori€enja koji obuhvata
izvestan broj objekata i poruka koje objektidugobno razmenjuju.

Ima ulogu prikazivanja redosleda ddgf, gde spoljni, odnosno ulazni, ddgpizaziva
ucesnik i operacija koje su odziv na ddgpkoji se desio u sistemu. Dijagrami sekvenci
poseduju dve dimenzije. Prva dimenzija je vremeake¢ pokazuje po vertikalnoj osi,
odnosno dimenziji, a druga je kolekcija objekatgakee prikazuje po horizontalnoj osi,
odnosno dimenziji.

Akter sa objektima, kao i objekti izrie sebe razmenjuju poruke koje mogu biti sinhrone,
asinhrone i rekurzivne.

Pored poruka postoji i aktivnost kao pojam kojiidise koliko su objekti i akter aktivni u
odrelenom vremenskom intervalu.

Svaki objekat i akter ima svoju liniju zivota. Kada zavrSi linija zivota smatra se da taj akter
ili objekat nije vise aktivan i ne moze mu se yelal vremenskom intervalu pristupiti.
Legenda, koja je kord&na u projektovanju dijagrama sekvenci, nastafpjacdu alata Visio
2010 kompanije Microsoft.

MNaziv k

* Naziv ili simbol objekta:
o DefiniSe sam objekat

. Linija zivota: <
o DefiniSe zivotni vek objekta.

* Poruka:

o Sinhrona ili povratna:
* Ima ulogu da u komunikaciji iznde objekata, komunikacija ne bude
jednostrana «eda objekat vréa odgovor pozivaocu.

o Asinhrona ili ne povratna: I_I U
= Ona ima ulogu da samo Salje odredbe ali nema omogti da slusa i
odziv drugog objekta na poslatu poruku.

o Rekurzivna: —

= |ma ulogu sa objekat sam sebi Salje poruku, tjudsto vreme bude i
poSiljalac i primalac.

» Aktivnost: [p
o Nalazi se na liniji Zivota objekta i definiSe kgea koliko objekat aktivan.

4.1. Dijagrami sekvenci za ulogu ,Klijent*

29



Prozor za otvaranje kor. , ! b
|"‘ Prozor za otvaranje kor. Sistem AP radni Baza podataka
Klijent naloga

T
' 1. Unos potrebnih podataka

2. Provera validnosti

i

i

I

|

|
3. Signal, Odgovor |
0 i
4. Zahtev za ¢uvanjem unetih podataka
1

5. Zahtev za €uvanjem unetih podataka

6. Zahtev za ¢uvanjem unetih podataka

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
a

|
i
|
i
|
|
|
i
i
|
i
|
i
|
i
|
i
»
7. Zahtev za ¢uvanjem unetih podatak:
|

8. Upis u bazu podataka

9. Signal, Odgovor

I
|
|
I
I
I
10. Signal, Odgovor 1
I

11. Signal, Odgovor x x

12. Signal, Odgovor

44+447\444444444444444444444 J—

Slika 7. Dijagram sekvenci uloga ,Klijent, Podno%nje zahteva za otvaranjem naloga

Dalji dijagrami sekvenci za ulogu Klijent prikazai u prilogu dijagrami sekvenci za ulogu
Klijent.
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4.2.Dijagrami sekvenci za ulogu ,Lekar”

| Stranica za prijavu na .
Lekar sistem Sistem API radni Baza podataka

| T
1. Zahtev za prijavom na sistem
N |

1

} 2. Zahtev za prijavom na sistem

3. Zahtev za prijavom na sistem

4. Zahtev za prijavom na sistem

| T

|
|

|
|

|
|

|
|

|
|

|
|

|
|

|
|

|

|
| N
| I
|

|
|

|
|

|
|
1 3
| 5. Signal, odgovor |
2 I |
|
|

6. Signal, odgovor |
-t v X
7. Signal, odgovor I
I
L

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

8. Signal, odgovor

4+44ﬁ744444444444444444444‘
]

Slika 8. Dijagram sekvenci uloga ,Lekar“, Prijava na sistem

Dalji dijagrami sekvenci za ulogu lekar prikazanitsprilogu dijagrami sekvenci za ulogu
lekar.

4.3. Dijagrami sekvenci za ulogu ,Medicinska sestra“
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! Stranica za prijavu na .
Medicinska sestra sistem Sistem API radni Baza podataka

I T
1. Zahtev za prijavom na sistem
' |

1
2. Zahtev za prijavom na sistem

3. Zahtev za prijavom na sistem

4. Zahtev za prijavom na sistem

i
I
I
I
I
I
I
I
I
I
! >t
‘ |
I

I
I

I
I

I
I
| |
I
} 5. Signal, odgovor }
ﬁk ,,,,,,,,,,,,,,,,,, I
I

|

|

I

|

|

|

|

|

I

|

|

|

|

|

|

|

I

|

|

|

: :
R T L]

! 7. Signal, odgovor I ‘x

|

8. Signal, odgovor

TR <

Slika 9. Dijagram sekvenci uloga ,Medicinska sestrg Prijava na sistem

=

Dalji dijagrami sekvenci za ulogu medicinska septikazani su u prilogu dijagrami sekvenci
za ulogu medicinska sestra.

4.4.Dijagrami sekvenci za ulogu ,,Administracija“
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| Stranica za prijavu na .
Administracija sistem Sistem APl radni Baza podataka

I T
1. Zahtev za prijavom na sistem
N |

1
2. Zahtev za prijavom na sistem

3. Zahtev za prijavom na sistem

4. Zahtev za prijavom na sistem

! T
I

I
I

I
I

I
I

I
I

I
I

I
I

I
I

I

I
I

I
I

I
I >
! |
I

I
I

I
I

I
| |
I
} 5. Signal, odgovor }
. :
I

I
‘,<» ————————————————— L

! 7. Signal, odgovor | x
I

6. Signal, odgovor

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

| 8. Signal, odgovor
Y S

‘ X

Slika 10. Dijagram sekvenci uloga ,Administracija“, Prijava na sistem

=

Dalji dijagrami sekvenci za ulogu administracijékpzani su u prilogu dijagrami sekvenci za
ulogu administracija.

4.5. Dijagrami sekvenci za ulogu ,Dobavlja&*
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| Stranica za prijavu na . .
Dobavlia& sistem Sistem API radni Baza podataka

| T
1. Zahtev za prijavom na sistem
' |

1
2. Zahtev za prijavom na sistem

3. Zahtev za prijavom na sistem

4. Zahtev za prijavom na sistem

| T

I
I

I
I

I
I

I
I

I
I

I
I

I
I

I
I
I

I
I

I
I
| -

i
| I
I

I
I

I
I

I
! 1

I
} 5. Signal, odgovor }
. S |

6. Signal, odgovor }

»
Pr
|
|
t
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

! 7. Signal, odgovor

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

!

|

[ S
! 8. Signal, odgovor ! x

STl o
‘ x

Slika 11 Dijagram sekvenci uloga ,Dobavlj&", Prijava na sistem

=
I

Dalji dijagrami sekvenci za ulogu dobawjarikazani su u prilogu dijagrami sekvenci za
ulogu dobavljac.

5. Dijagrami kolaboracije

Opisuje interakciju kroz poruke izrhe objekata, i u tome ima &hosti sa dijagramima
sekvenci. Treba da se ima u obziru da, kod dijagr&oiaboracije, ZiZza nije postavljena na
vreme, vé na relacije izméu objekata.
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Dijagrami kolaboracije sluze za prikaz slozeniherakcija izméu objekata kao i njihove

medusobne povezanosti.

Sastoje se od objekata, linkova i poruka.
Legenda, koja je korié&na u projektovanju dijagrama kolaboracije, nag@lpomdu alata

Visio 2010 kompanije Microsoft.

* Objekat:

o Entitet koji ostvaruje komunikaciju sa drugim oljeka

e Link:
0 Veza koja omogtava komunikaciju izmi#u objekata.

* Poruka: 1-Foruka —
0 Opis komunikacije izmi#u objekata. Ima svoj smer.

5.1.Dijagrami kolaboracije za ulogu ,Klijent*
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2. Provera validnosti —

1. Unos potrebnih podataka —»
<-3.Signal, Odgovor
4. zahtev za cuvanjem unetih podataka —
412 Signal, Odgovor

7. Zahtev za tuvanjem unetih podataka —»

5. Zahtev za Euvanjem unetih podataka —b 6. Zahtev za tuvanjem unetih podataka —
«-9.Signal,odgovor

11.Signal,odgovor — 4-10.5ignal,odgovor

) ] 0
Prozor za otvaranje naloga Sistem API radni Baza podataka

< ®iepod nzeq n sidn '8

Slika 12. Dijagram kolaboracije uloga ,Klijent“, Po dnoSenje zahteva za otvaranjem naloga

Dalji dijagrami kolaboracije za ulogu klijent prigani su u prilogu dijagrami sekvenci za
ulogu klijent.

5.2.Dijagrami kolaboracije za ulogu ,Lekar”

Lekar

Slika 13. Dijagram kolaboracije uloga ,Lekar", Prij ava na sistem

Dalji dijagrami kolaboracije za ulogu lekar prikazau u prilogu dijagrami sekvenci za ulogu
lekar.

5.3.Dijagrami kolaboracije za ulogu ,Medicinska sestra“

Medi

Slika 14. Dijagram kolaboracije uloga ,Medicinska ®stra“, Prijava na sistem

Dalji dijagrami kolaboracije za ulogu medicinskatsa prikazani su u prilogu dijagrami
sekvenci za ulogu medicinska sestra.

5.4.Dijagrami kolaboracije za ulogu ,Administracija“
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!

Administraciia

Slika 15. Dijagram kolaboracije uloga ,Administracija“, Prijava na sistem

Dalji dijagrami kolaboracije za ulogu administracgrikazani su u prilogu dijagrami sekvenci
za ulogu administracija.

5.5. Dijagrami kolaboracije za ulogu ,Dobavlja¢*

Dobavliat

Slika 16 Dijagram kolaboracije uloga ,Dobavlja¢“, Prijava na sistem

Dalji dijagrami kolaboracije za ulogu dobawjprikazani su u prilogu dijagrami sekvenci za
ulogu dobavljac.
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6. Dijagrami aktivnosti

Dijagrami aktivnosti predstavljaju generalizovamojednostavljen prikaz odtenog procesa.
Dijagrami aktivnosti prikazuju tok posla koji trelodaviti kroz opisivanje njegovih logkih
procedura i postupaka.

Svaki dijagram aktivnosti gmnje sa pocetnom &&om i zavrSava se sa zavrsSnoniktam.
Izmeilu te dve ta&ke postoje aktivnosti, tke odl&ivanja i grananja. Namenjeni su
modeliranju dinangikih aspekata ponaSanja sistema

Legenda, koja je kori&na u projektovanju dijagrama aktivnosti, nastalgppma@u alata
Visio 2010 kompanije Microsoft.

Patetno stanje ili péetnicvor: .
0 To je taka od koje poinje odvijanje procesa.

Akcija:

0 Predstavlja korak u aktivnosti koji se dalje@tm ne dekomponuje.

Nit:

o Predstavlja putanju od jednog do drugbgra preko akcija. Mogu da se
granaju na viSe konkurentnih tj. paralelnih nithlnizacionim té&kama.
Takade u sinhronizacionim tkama mogu i da se udruzuju.

Sinhonizaciona tka: —

o Predstavlja t®@ku grananja niti na viSe konkurentnih niti ili njitog

udruzivanja.

Grananje:<>

o Odreluje alternativne putanje kojimé se ¢i u zavisnosti od ispunjenosti
uslova. ViSe grana moZze ulaziti u grananje kadgse\grana moze iz njega da
izlazi.

Krajnje stanje ili krajnjicvor: @
o Odreluje kraj aktivnosti
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6.1. Dijagram aktivnosti za ulogu ,Klijent"

°

Unosenje podataka

/ Podaci nisu validni

/ Podaci su validni

Cuvanje podataka

Podaci nisu sacuvani

Obavestavanje o gresci

/ Podaci su sauvani

Slika 17. Dijagram aktivnosti uloga ,Klijent", Podn oSenje zahteva za otvaranjem naloga

Dalji dijagrami aktivnosti za ulogu klijent prikaziesu u prilogu dijagrami sekvenci za ulogu
Klijent.
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6.2. Dijagrami aktivnosti za ulogu ,Lekar*”

Prjavljivanje na sistem

/ Neuspesni pokusaj prijave

Poruka o gresci

/ Uspesna prijava

Slika 18. Dijagram aktivnosti uloga ,Lekar", Prijav a na sistem

Dalji dijagrami aktivnosti za ulogu lekar prikazai u prilogu dijagrami sekvenci za ulogu
lekar.
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6.3. Dijagram aktivnosti za ulogu ,Medicinska sestra“

Prjavljivanje na sistem

/ Neuspesni pokusaj prijave

Poruka o gresci

/ Uspesna prijava

Slika 19. Dijagram aktivnosti uloga ,Medicinska setra“, Prijava na sistem

Dalji dijagrami aktivnosti za ulogu medicinska sagtrikazani su u prilogu dijagrami
sekvenci za ulogu medicinska sestra.

41



6.4. Dijagrami aktivnosti za ulogu ,,Administracija“

Prjavljivanje na sistem

/ Neuspesni pokusaj prijave

Poruka o gresci

/ Uspesna prijava

Slika 20. Dijagram aktivnosti uloga ,,Administracija“, Prijava na sistem

Dalji dijagrami aktivnosti za ulogu administracgakazani su u prilogu dijagrami sekvenci
za ulogu administracija.
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6.5. Dijagrami aktivnosti za ulogu ,Dobavlja¢*

Prjavljivanje na sistem

/ Neuspesni pokusaj prijave

Poruka o gresci

/ Uspesna prijava

Slika 21 Dijagram aktivnosti uloga ,,Dobavlja¢“, Prijava na sistem

Dalji dijagrami aktivnosti za ulogu dobawjrikazani su u prilogu dijagrami sekvenci za
ulogu dobavljac.
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7. Dijagrami stanja

Bitna pretpostavka za dijagram stanja je da sistgjirse opisuje pomau takvog dijagrama je
sastavljen od koraog broja elemenata. Oni se koriste za opisivamjeapanja sistema.
Obi¢no se poméu njih modeluju objekti koji reaguju. Iznde stanja u dijagramu stanja se
nalaze tranzicije koje su putanje koje allje dace objekat iz jednog stanja, izvrSiti neke
operacije tj. akcije i px@ ¢e u drugo stanje. Uslov za prelazak iz jednog atangrugo je
upravo dogadijaj koji se deSava u tranziciji tj gkci

Legenda, koja je koré&na u projektovanju dijagrama stanja, nastala jaqdéo alata Visio
2010 kompanije Microsoft.

* Pcetno stanje:
o To je stanje u kome je objekat stvoren. Objelaimenjati to svoje p@&tno
stanje.

* Tranzicija:
o Skup aktivnosti sa uslovima koje moraju biti obemk i uslovi ispunjeni da bi
objekat presao iz jednog stanja u drugo.

* Novo stanje:

o Stanje u koje objekat dolazi kada obavi sve akstinia prethodne tranzicije
kao i uslove.

e Zavrsno stanje:©
Zadnje stanje u kome se dati objekat nalazi shotkatistu.
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7.1.Dijagrami stanja za ulogu ,Klijent®

Unosenje podataka

/ Podaci nisu validni
/ Podaci su validni

/ Podaci nisu sauvani

Cuvanje podataka

/ Podaci su sauvani

)

Slika 22. Dijagram stanja uloga ,Klijent, PodnoSerje zahteva za otvaranjem naloga

Dalji dijagrami stanja za ulogu klijent prikazani 8 prilogu dijagrami sekvenci za ulogu
klijent.
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7.2.Dijagrami stanja za ulogu ,Lekar”

/ Neuspesna prijava

Prijava na sistem

/ Uspesna prijava

D)

Slika 23. Dijagram stanja uloga ,Lekar”, Prijava na sistem

Dalji dijagrami stanja za ulogu lekar prikazaniwsprilogu dijagrami sekvenci za ulogu lekar.
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7.3.Dijagrami stanja za ulogu ,Medicinska sestra“

/ Neuspesna prijava

Prijava na sistem

/ Uspesna prijava

)

Slika 24. Dijagram stanja uloga ,Medicinska sestra’ Prijava na sistem

Dalji dijagrami stanja za ulogu medicinska sestrkgzani su u prilogu dijagrami sekvenci za
ulogu medicinska sestra.

a7



7.4.Dijagrami stanja za ulogu ,Administracija“

/ Neuspesna prijava

Prijava na sistem

/ Uspesna prijava

)

Slika 25. Dijagram stanja uloga ,Administracija“, Prijava na sistem

Dalji dijagrami stanja za ulogu administracija @ziani su u prilogu dijagrami sekvenci za
ulogu administracija.
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7.5. Dijagrami stanja za ulogu ,Dobavlja¢*

/ Neuspesna prijava

Prijava na sistem

/ Uspesna prijava

®

Slika 26 Dijagram aktivnosti uloga ,Dobavlja¢, Prijava na sistem

Dalji dijagrami stanja za ulogu dobawjarikazani su u prilogu dijagrami sekvenci za ulogu
dobavljac.
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8. Dijagram klasa

Dijagram klasa je dijagram koji sadrzi klase, albbaa da sadrzi i interfejse i pakete, kao i
njiove melusobne odnose, koji sve skupa dajudkppogled na informacioni sistem.
Dijagrami klasa opisuju entitete u sistemu, katdivrste statikih veza koje postoje iznde
entiteta, kao i ogratenja u n&inu njihovog povezivanja.

Svrha dijagrama klasa je da na pojednostavlj@mnarikaze klase koje se koriste u jednom
programu ili i informacionom sistema. Razlog je f@dan informacioni sistem sadrzi u sebi
jedan ili viSe programa, aplikacija pored ostaldmiponenti.

Svaka klasa u sebi ima odredjene atribute kao bdeekoje rade oddene operacije sa
atributima.

Legenda, koja je kord&na u projektovanju dijagrama klasa, nastala jegdéanalata Visio
2010 kompanije Microsoft. Predstavljen je klasnagiam koji, radi preglednosti, sadrZi
samo najvaznije klase.

Klasa
-Atribut
+metod()()

+ Klasa:

1 L]

e Veza:

» Brojevi pri vezi: ozndavaju koliko jedna instanca jedne klase moze dapmaebi
instanci druge.

Slika 27. Dijagram oshovnih klasa informacionog stema

50



9. Dijagram rasporeda

Dijagrami rasporeda opisuju féu strukturu sistema, prikazujunjegovu hatdversku i
softversku arhitekturu.

Dijagrami rasporeda sadrzi gréfe reprezentacije udaja koji se koriste u komunikaciji.
Njegova uloga je prikazivanje lagiog rasporeda udaja koji sluze za funkcionisanje
informacionog sistema. U njemu, poreddaj@, mogu da budu prikazanidasnici kao Sto su
pacijenti, lekari, medicinska sestra, administeacij

Legenda, koja je kori&na u projektovanju dijagrama rasporeda, nastaj@ojpdu alata
Visio 2010 kompanije Microsoft. Predstavljen je dda dijagram koji, radi preglednosti,
sadrzi samo najvaznije klase.

. Korisnik: b
o Predstavlja ulogu, kojoj je dozvoljeno, uz odgoyaia urelaje i eventualno
prisustvo drugih uloga, odteno korigenje sistema.

o (Cita¢ smart kartice

« Bezinaveza:

e Zi¢na veza:

e Zastitni zid:

* Ruter:
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Baza podatake

APl Server:
o Server koji je zaduzen za komunikaciju iztneveb servera i baze podataka.

Web server.
o0 Server koji je zaduZzen za komunikaciju iztue&orisnika i API servera.

Ny
Objekat: ili
o Objekti ozng&avaju lokacije sa kojih je moge da se komunicira sa web
serverom

Slika 28. Dijagram rasporeda informacionog sistema
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10. Model objekti i veze

Model objekti i veze, ili skleeno MOV, olakSava projektovanje baza podataka.

Njegova svrha je da omogikonceptualni prikaz baze podataka. Ne zavisezbdra DBMS-

a (Data Base Managment System) tj. SUBP(Sistempzavljanje Bazom Podataka).

Model se sastoji od entiteta, atributa i veza.

Glavna komponenta MOV pristupa je koncept enti{elgjekata i veza) — opSti pojam za
nesto $to postoji i moZe se jednosmaprepoznati

Entitet moZe da bude bilo koji objekat ili stavikéioteresa. Entiteti kao objekti mogu
biti i fizi cke ali i viSe apstraktne stavke(radnik,proizvosljdno).

Atribut je podreéen entitetu, on predstavlja nekinjenicu o entitetu. Vrednosti koje
oni nose mogu biti proste i slozene, pa samim tmi imogu biti prosti i viSe vrednosni.

Veze sluze da se ostvari povezanost iamentiteta. Veze oddeju koliko jedan
objekat @estvuje u interakciji sa drugim. Postoje tri tipavpzanosti izm@u objekata,
odnosno tiestvovanja objekata u njihovoj vezi. Tipovi poveasin mogu biti jedan na jedan
(1:1), jedan na viSe (1:N), viSe na viSe(N:M).

Postoji gornja i donja granica&estvovanja entiteta u vezi. Ona se @ava sa dva
broja odvojena zarezom (prim. 1,2) ili brojem iw&m, ovdvojenim zarezom(1,M).

Legenda, koja je kord&na u projektovanju informacionog sistema, nagealpomdu alata

Visio 2010 kompanije Microsoft.

Sistem je projektovan da koristi dva baze podatékgednoj bazi podataka d@ smesSteni
radni podaci. Druga bazadcki zaduzena z#&uvanje podataka vezanih za oméauanije

pravilnog Sifrovanja i deSifrovanja radnih podat&k§ su sg@uvani na Smart kartici.

Zbog postojanja dve bazeg¢biprikazana i dva dijagrama modeli objekti i vengeldate baze
odredjuju i opisuju.

* Entitet
o Jak:
Jak entitet moZe da postoji bez postojanja bilodimog entiteta.
o Slab:
Slab entitet ne moZe da postoji bez postojanjaildregtiteta.
* Atribut
(Frost atribud)
o Prost: \::/t
(w/é;;:t b;:\\)
o Slozen:
* Veza

! M.Veinovi¢, G.Simk, A.Jevremou, |.Franc, Baze podataka,. Univerzitet Singidun@61,3, strana 60
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0 11 T
o LN T
0 NM M

* Ucestvovanje entiteta u vezi
0 Ukoliko se zna i donja i gornja granica na primgy 1
o Ukoliko se ne zna gornja granica ali se zna dapiga @estvuje 1,M

10.1.Dijagram model objekti i veze baze podataka zaéuvanje radnih
podataka

>

Elemae
: S _ HEE_ o
= —

N >ﬁ‘ :

e 4

Slika 29. Dijagram model objekti i veze baze podata za éuvanje radnih podataka
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10.2.Dijagram model objekti i veze baze podataka z&uvanje bezbednosnih
podataka

BEZBEDNOST

@ deo kIjuéa
imei smart,...
\7J
rugi deo
klju¢a(unikatni
rnd broj)
D tabele smért
artca BP radni
/

Slika 30. Dijagram model objekti i veze baze podata zacuvanje bezbednosnih podataka
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11. Relacioni model

Sam po sebi relacioni model predstavlja jednu jethau i prihvatljivu strukturu korisniku,
jer on vizuelno predstavlja skup tabela.
Pri stvaranju relacionog modela treba da se olpaEtnja na pravila preslikavanja, kao i na
prevaienje tabela relacionog modela u odgovamjoormalne forme.
Osnovna pravila preslikavanja su:
e Veza 1:1 — primarni kljtijedne tabele ide u drugu tabelu kao spoljniclju
* Vaza 1:N — primarni kljts sa strane 1 ide u tabelu sa strane N kao spdjijrd. k
* Veza N:M — Stvara se nova tabela koja kao deloveg sprimarnog kljga ima
primarni klju¢ od svake od tabela&esnica u vezi.
« Ukoliko je povezan slab i jak objekat - primarnjukl jakog objekta prelazi da bude
spoljni klju¢ u slabom objektu
* ViSe vrednosni atributi — stvara se nova tabela koja primarni kljuc kao i tabela
vlasnik viSevrednosnog atributa, i ima & polje koje je predtsavlja prostu vrednost
tog, nekadasnjeg slozenog atributa.

Prikazani su modeli za svaku normalnu formu, z&klusacetvrtom normalnom formom.
Proces normalizacije je zasnovan na hijerarhijimmadnih formi. Svaka normalna fomra
zasniva se na prethodnoj i definiSe reSenje problieore prethodnik nije pokrio.

Normalne forme daju oddene uslove po kojima se ispituje da li ateea Sema podataka
Ispunjava zahteve da se redundansa smanji ukolkonnze da se eliminiSe i da baza
podataka moZe jednostavno da se koristi i menjanguwanjem redundanse poboljSavaju se i
vremenski interval wekanju dobavljanja podataka iz baze podataka. mreteprimena
normalizacije sastoji se u paanju duzine vremenskog intervala koji je potreban sa
prikupe podaci iz baze podataka, zato Sto posajkivbroj tabela. Pri normalizaciji tabela
pored smanjivanja redundansi, treba da se imajudu vvremenske performanse samog
sistema. Normalizovanje do &e normalne forme, po iskustvu mnogih, pokazalo gbadl
odnos redundanse i vremenskog intervala.

Baza se smatra normalizovanom ukoliko poStuje f@axiprve tri normalne forme.

Za potrebe projektovanja sistema kéeis je relacioni model koji prikazuje normalizovane
tabele u tréoj normalnoj formi. Neke od tabela ispunjavaju usla za Boyce Codd-ovu
normalnu formu. Neke od tabela(deSavanje i bezlstiinge biti normalizovane.

Ukratko o uslovima.
* Prva normalna forma : svi atributi moraju da suvatki.
e Druga normalna forma: ako je u prvoj normalnoj formako svi njeni nekljdni
atributi potpuno i funkcionalno zavise od primarrkjgca
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* Tre¢a normalna forma: ako je u drugoj normalnoj formakio svi njeni nekljéni
atributi netranzitivno funkcionalno zavise od primag kljua.

« Cetvrta normalna forma: ako je u &g normalnoj formi i ne sadrZi zavisnosti
viSestruke vrednosti

Zbog ogranienog obima stranica rada, u radu je prikazanamowaalna forma, dok prikaz
ostalih normalnih formi je prikazan u prilogu rel@aa model.

11.1.Realcioni model — prva normalna forma
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11.1.1. Relacioni model za radnu bazu podataka

Jaki objekti

Korisnik

D IDFL Uloga

Kontakt podatak

1D IDKor

Telefon

1D IDKontPod

Sifra lekara

1D Sifra

Tip medicinskog osoblja

1D Vrednost

Osoblje
IDTipMe .
1D dOsob IDSifLekara IDKor
Fizicko lice
1D IDRadM | JMBG Ime Prezime

Sifra radno mesto

1D Vrednost

Radno mesto

D IDSIfRM

Tip uputa
D Vrednost

Uput
™ IDTipUpu | IDKorUpuce | IDKorUpucuj Opis Datum
ta n e

Protokol

1D Broj
lzvestaj

1D IDP'ZIJmk IDUput DatPrijema Nalaz Misljenje | Datlzvestaja
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Pravno lice

1D IDKor IDSifDel PIB Maticni APR RegBroj WwwAPR Naziv
Sifra delatnosti
1D Sifra Naziv
Pacijent
1D IDKor IDPol IDRodZivZaj | IDBracnoSt LBO
Pol
1D Vrednost
Roditelji zive zajedno
1D Vrednost
Bracno stanje
1D Vrednost
Podaci o porodjaju i detetu
1D IDPac Tezina Duzina
Tip vakcine seruma
1D Vrednost
Vakcina serum
1D IDT}’CJVGk SerBr Napomene
Tip bolesti
1D Vrednost
Tip pregleda
1D Vrednost
Pregled
D ippac | 'PTiPPregle | o im
danja
Kurativa
1D [DRieele Vrednost
da
Sifrarnik anamneza
1D Vrednost
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Anamneza

IDKur IDSifAnam | Opis nalaza

Nalaz pregleda

ID

IDAnam | Vrednost

Sifrarnik dijagnoze

1D Sifra NazivSis | LatNazDijag | SrpNazDijag
Dijagnoza

ID IDNZIPre IDSifDijag | Napomena Status

Sifrarnik pomagala

1D Vrednost
Pomagala

1D IDDijag | IDSifPomag

Siptomatska terapija

1D IDDijag Naziv

Sifrarnik lekova
D IDJedMereP| IDJedMereK Sifra Naziv Tip Pl Koncgntrau
ak onc ja
Jedinica mere

1D Vrednost
Terapija

1D IDDijag Datum

Nacin davanja injekcije

1D Vrednost
Injekcija

1D IDDijag | IDNacDavinjekcije
Faktura

1D IDPreg IDKor Datlzd RokVaz JedMereRV
Cenovnik

1D Naziv Datum
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Tok Novca

1D IDFakt |IDRadMesta Datum I1znos Status

Jedinica mere starosne grupe

1D Vrednost

Starosna grupa

1D IDJMStGr| Vrednost

Sistematski

1D IDPreg IDStGr

Tip tezine
1D Vrednost
Tip cula
1D Vrednost
Tip organa
1D Vrednost

Sistematski odojceta

1D IDSistematskog

Tip razvoja

1D Vrednost

Tip ishrane

1D Vrednost

Tip anomalije

1D Vrednost

Sistematski adolescenata

1D IDSistematskog

Tip deformacije

1D Vrednost

Tip oboljenja

1D Vrednost
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Tip ustanove

D Vrednost

Tip uhranjenosti

D Vrednost

Osiguranje

1D RegBr | OsnovOsig

Tip kategorije zdravstvene
zastite

1D Vrednost

Sistematski 1_6 godina

1D IDSistAdolesc

Sistematski osn i sred skole

1D IDSistAdolesc | IDTipUstanove

Desavanja

1D IDKor | NazivTabele| BrojReda Opis Napomene
Zaduzivanje

1D Datum
Magacin

1D IDAD Naziv
Prijemnica

1D Datum
Otpremnica

1D Datum
Cena

1D /DJeZMer Vrednost

Minimalna kolicina

1D /DJez’Mer Vrednost
Dobavljac
1D IDPL
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Katalog dobavljac

1D IDDob Naziv Datum
Narudzbenica
D IDOsoblje| Datum

Stavka kataloga dobavljaca

1D

IDKatDob | IDMinKol | IDCena Datum

Stavka narudzbenice

1D

IDNar

IDStKatD

Kolici
ob olicina

Stavka otpremnice

1D

IDOtpr | IDStNar | Kolicina

Stavka prijemncie

ID

IDPrij | IDStOtpr | Kolicina

Stavka magacina

D | DMag | e:Me' ’DS’]Z‘" ™ iDstPrij | Kolicna
Slabi objekti
Pristupni podaci
1D IDKor Korime Lozinka Status
Adresa
D Grad Opstina Ulica Broj Sprat StLok
Bolovanje
1D IDKor IDOsoblje IDDijag DatPoc DatZav Status
Datum rodjenja
1D Datum

Datum pregleda za izvestaj

1D

Datum

Ovlascena lica

IDPL

IDFL
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Ustanova

D IDPL IDUput IDRadMes
Racun
1D IDKor IDTokNovca Datum
Profesionalna oboljenja

1D

Naziv

DatumEvidentiranja

Prebolele bolesti

1D

IDPac

IDTipBolesti

Zdravstvena knjizica

1D IDPac BrojKnj RegBroj PIB
Porodiliste
1D IDPodPorDet | Vrednost
Porodjaj

1D IDPodPorDet | Vrednost

Kogenitalne anomalije

1D IDPodPorDet | Vrednost

Status deteta
1D IDPodPorDet Opcija Vrednost
Fiksni telefon
1D IDTel Vrednost
Mobilni telefon
1D IDTel Vrednost
Elektronska posta
1D IDKontPod Vrednost
Oboljenja od veceg socio
med znacaja
1D IDPac Vrednost
Poremecaji psihofiz statusa

1D IDPac Vrednost
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Kategorija zdravstvene

zastite
1D IDPac IDTipKatZdrZas | PrviPodatak | Promena
Laboratorija
ID IDPL

Davanje injekcija

1D IDInjekcija | IDOsoblje Datum

Stavka fakture

1D IDFakt IDStCen Kolicina

Stavka cenovnika

1D IDCenovnik IDCena Kolicina
Tezina

1D IDSist IDTipTezine| Vrednost
Visina

D IDSist Vrednost
Pluca

D ‘ 1DSist ‘ Vrednost ‘
Srce

1D 1DSist Vrednost
Cula

1D IDSist IDTipCula | Vrednost

Psihicki razvoj

1D IDSist Vrednost

Alergijska bolest

1D IDSist IDTipOrgana | Vrednost
Eritrociti
1D IDSist Vrednost
Hemoglobin
1D IDSist Vrednost
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Druge patoloske promene

D IDSist Vrednost
Primedba
D IDSist Vrednost

Prematorijus_Nedonosenost

D

IDSistOdojceta

Vrednost

Razvoj statickih funkcija

1D IDSistOdojceta | IDTipRazvoja| Vrednost
Rahitis

1D IDSistOdojceta Vrednost

Jetra_Slezina

1D IDSistOdojceta | Vrednost
Ishrana

D IDSistOdojceta | IDTiplshrane | Vrednost
Koza

1D IDSistOdojceta | IDSist 1 6go4 Vrednost

Kogenitalne anlomalije

sistematski

D

IDSistOdojceta

IDSist_1_6god

IDTipAnomalije

Vrednost

Deformacija kostura

1D IDSistAdolesc | IDTipDeformacije| Vrednost
Govorna mana
1D IDSistAdolesc | Vrednost
Crevni paraziti
D IDSistAdolesc | Vrednost
Zub
1D IDSistAdolesc | IDTipObolenja Vrednost
Tonzila
1D IDSistAdolesc | Vrednost
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Limfna zlezda

1D IDSist 1 6god| Vrednost
Kategorisano

1D IDSist 1 _6god| Vrednost
Cistoca

1D IDSist_OS_Sr | Vrednost
Vasljivost

1D IDSist OS_Sr | Vrednost

Telesno drzanje
1D IDSist_OS_Sr | Vrednost

Telesna uhranjenost

1D

IDSist_OS_Sr

IDTipUhranjenosti

Vrednost

Telesna razvijenost

1D IDSist OS_Sr | Vrednost
Usta
1D IDSist_OS_Sr | Vrednost
Zdrelo
1D IDSist OS_Sr | Vrednost
Stitna zlezda
1D IDSist_ OS Sr | Vrednost
Pritisak
1D IDSist_ OS Sr | Vrednost
Pubertet
1D IDSist_ OS Sr | Vrednost
Prva menstruacija
1D IDSist_OS _Sr | Vrednost
Albumen u urinu
1D IDSist_ OS Sr | Vrednost

67



Sposob

nost za fiz vasp

[v]

IDSist_OS_Sr

Vrednost

Uspeh u skoli

IDSist_ OS_Sr

Vrednost

Sm

art kartica

1D

IDPac

SerBr

Datlzd

Status

Stavka zaduzivanja

1D

IDZad
va

IDUstano

IDStMag

IDOsob

Kolicina

M:N Veze

StarateljSrodnik

IDFLPAC

IDFLSTR

Zanimanje

ZdravStanje

Korisnik

Kontakt podatak

IDKor

IDKontPod

Fizicko

lice Osiguranje

IDFL

IDOsig

Kor

isnik Adresa

IDKor

IDAdresa

Fizicko lice Datum rodjenja

IDFL

IDDatRodj

Izvestaj Datum pregleda za

izv

IDIzv

IDDatlzv

Pravno lice adresa

IDPL

IDAdr

Prethodno lecenje pacijenta

IDPac

IDUstanova

PocDat

KrDat

Paci

jent Vakcina

IDPac

IDVakc




Pacijent bira lekara

IDPac IDOsoblje Datum Status

Lekar leci pacijenta

IDOsoblje IDPac

Injekcija StMagacin

IDInjekcija IDStM: acn Kolicina Interval

Terapija StMagacin

BrojKonzUJedMere | JedMere

Hronicno | Kolicina || NacinKonzumacije

IDTerapija | IDStMagcina

Dijagnoza Laboratorija

IDDijag IDLab Opis
Slika 31. Prikaz sastava relacionog modela radne ha podataka - prva normalna forma

11.1.2. Relacioni model baze podataka za bezbednost

Bezbednost

1D PrDeoKlj DrDeoKlj | IDTabSmart Status
Slika 32. Prikaz sastava relacionog modela baze paihka za bezbednost — prva normalna forma
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12. Retnik podataka

Reinik podataka predstavlja skup podataka o podaciwmja de koriste u analiziranom
sistemu.
Reinik podataka predstavlja opis strukture, a t&kd formata podataka u bazi podataka
informacionog sistema.
Sastoji se od polja, koja su primitivna i kao taldadje ne mogu da dekomponujuvajLti
prvobitni njihov smisao.
Polja u sebi sadrze vrednosti. Tip vrednosti Kgjgolje ma@i dacuva odréuje se domenom.
Domeni su ograkienja koja po tipu ograt@vau vrednost koje polje moze da sadrzi, dok,
ograntenja sadze detaljnija ogré&enja koja definiSu i gratine vrednosti koje neko polje
sme da sadrzi.
Zbog potreba informacionog sistema, koéstse dve baze podataka.

1. Bazazarad.

2. Baza za Sifre.
Prvoce biti prikazan rénik podataka baze za rad a potom baze za Sifre.

Zbog ogranienog obima stranica rada, u radu je prikazana aakielisnik base podataka

ISZdravstvo, dok prikaz ostalih tabela iz pomenbiése podataka, kao i iz base podataka
ISZdravstvoSifra je prikazan u prilogu recnik padet.

12.1. Re¢nik podataka baze za rad

Drugi naziv
Naziv podatka podatka Domen Ograniéenja Napomene
ID ID Int Not null Primarni Klju
ID tabele Fizicko lice IDFL Int Not null Spoljasrlju¢
Uloga Uloga varchar Not null
Status Uloga varchar Not null

Tabela 1. Korisnik
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13C#

Radi lakSeg razumevanja, u kratkim crtamaghbpredstavljen programski jezik C#.
Preporduje se precitanja rada, dacitaoci budu upoznati sa pravilima pisanja u C#
programskom jeziku kao i sa objektno orientisanatimom programiranja.

C# Je relativno mlad programski jezik koji je ndjaxan od strane kompanije
Microsoft 2000-te godine, ali je prikazan Siroj p@sti 2002. godine. Programski jezik je
objektno orientisan. Objektna orientacija jezika ppuomogudena korisenjem klasa koje
mogu da se shvate kao Sabloni po kojima kogu dar@ee skupovi koji mogu dauvaju
podatke koji su svojstveni skupu kao celini. Ukolse zeli, da se koristi u programu objekat,
koji ¢e biti reprezentacija konkretnog ftkiog lica, potrebno je da se napravi klasa Kejditi
koris&¢ena prilikom formiranja objekta figkog lica u kome mogu da sevaju odgovarajti
podaci kao Sto su, ime, prezime, jmbg ¢rsti.

Prava pristupa mogu da se definiSu za bilo koji dgmogramskom jeziku C#. Ona
obezbduju primenjivanje pravila polimorfizma koji je jedaod elemenata objektno
orientisanog n&na programiranja.

Najceke koris§ena pravila pristupa su:

* Public — predstavlja pravilo pristupa koje omégwa da tako deklarisanoftanu moze da
bude pristupano i iz drugih klasa i modula a nesanklase u kojoj je formiran.

* Private — predstavlja pravilo pristupa koje oméua da tako deklarisano¥anu moze da
bude pristupano samo iz klase u kojoj je formiran.

* Protected — predstavlja pravilo koje omégua tako deklarisanontlanu da bude
pristupano iz klase u kojoj je formiran, ali i ilaka koje nastiuju datu klasu.

» Internal — predstavlja pravo pristupa koje om&ya pristup samo klasama koje se nalaze

u istom modulu kao i promenljiva.

Promenljive predstavljajuuvare odgovrajtih vrednosti u memoriji Runara. Te
vrednosti shodno potrebama mogu da se menjaju.rdhtpu promenljive mogu da budu
proste, tj. promenljive koje ne zahtevaju kéeisje objekata radi njihovog formiranja i
objektne koje to zahtevaju.

Radi obezbéivanja objektno orientisanog pojma enkapsulacigppruituje se korigenje
svojstava. Svojstva su delovi koda kojielijako na metode ali imaju ulogu postavljanja i
pribavljanja vrednosti promenljivin od strane dtugibjekata ili promenljivih. Prepoklivo
koris&¢enje svojstava je ukoliko postoji potreba za ppstu ili menjanjem promenljive od
strane druge promenljive koja se ne nalazi u idagi ili objekta koji moze da pd i iz iste
klase.

Ukoliko postoji potreba za primenom neke k@ celine, kao Sto je iztanavanje
vrednosti odréenog broja promenljivih i prosiévanje te vrednosti, onda treba da se koriste
metode. Metode, kao i ¥ma celina u C# jeziku, moraju da imaju svoja praxatupa. Pored
prava pristupa metodi zahtevaju da se odredi njimmwatni tip. Povratni tip moZe da bude
bilo koji tip promenljive. Metode omogavaju da im se proslede parametri ili mogu da
koriste, raspolozive za njih, parametre u klasojoksu napravljeni.

Petlile treba da postoje u delovima koda u kojimast@o potreba za ponavljanjem
odgovarajdeg zadatka, kao na primer, dobavljanja imena kilasiz baze podataka. Postoje
viSe vrsti petlji, koje su predodtene njihovom namenom. Namena nije @djuci faktor u
izboru petlje, jer sve petlie mogu da podmire iztteve, ali shodno nameni neke petlje su
brze u nekim zahtevima dok su u drugim sporije stdldh petlji.

Petlje mogu da budu:

* For — njena namena je prvenstveno dobavljanje p&dakz skupa podataka sa konian
brojemclanova. Njena prednost je lala@pristupa potrebnoglanu u skupu.

71



e Foreach — namenjena je lakom pristupganovima skupa koji nije odden kon&nim
brojem ¢lanova. Otezan joj je pristuplanu na konkretnoj poziciji u skupu, primer,
vrednostlana na poziciji broj 3 u skupu.

* While — petlja namenjena da koristi resurs&urara sve dok se odieni uslov ne ispuni
ili se ne iskoriste svi resursi izé&anara. Kod while kao i njene modifikovane verzige d
while postoji opasnost postavljanja beskoreapetlje koja kao svoju posledicu ima pad
dela ili celog informacionog sistema ili program&ame se koristi. Razlika izrda while
I do-while petlje je u poziciji uslova u odnosu sadrzaj koji se izvrSava sve dok nije
uslog ispunjen.

Blok predstavlja skup naredbi. Bok obo pcinje i zavrSava se sa velikim zagradama.
Blokovi su vazni delovi C# programskog jezika kolezbéuju polje vaznosti promenljivih.
Promenljive koje su deklarisane u bloku nisu vwdljvan njega. Deklarisanje promenljivih Zna
da im je definisan tip i ime. Incijalizacija se anda je promenljivoj pridruZzena i vrednost.
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14 ASP .NET MVC

Za ulogu sprovéenja u delo projektovanog informacionog sistemaawvsivene
ustanove izabran je ASP .NET MVC platforma. Razbkige odluke zasniva se na njegovim
mogunostima radi obezldézanja Sto lakSe modularnosti i sigurnosti informoaog sistema.
Programski jezik na kojem se zasniva programirgn{e#.

Logika koja je primenjivana kod programiranja zasrmnse na MVC (Model-View-Controller)
projektnom Sablonu. Postoje dva tipacedjih programa koji se mogu da programiraju na
ASP . NET MVC platformi.

e ASP .NET API se sastoji od API kontrolera, mada enda poseduje i okne asp
kontrolere, kao i poglede. Njegova glavna ulogaolezbdivanje komunikacije
izmedu ASP .NET MVC aplikacije i baze podataka. Kontrplslobodnije shvéeno
su klase koje poseduju metode koji imaju povrattgavarajdi tip tako da mogu da
se formiraju odgovori na poslate zahteve, ukold&ag o0 API server kontrolerima. U
daljem tekstu za ASP .NET APIdaei kori€en i sinonim API server.

e ASP .NET MVC aplikacija koja predstavlja primarnwnkunikaciju izméu API
servera i korisnikovih naredbi. ASP .NET MVC aplika u sebi pored kontrolera i
pogleda moze da sadrzi i API kontrolere ali ondéiree naruSava smisao thesobne
komunikacije izméu API servera i ASP .NET MVC aplikacije ukoliko A1 server
koristi. Kontroleri na strani ASP servera imajuguoda aktiviraju poglede, prosigu
pogledima odgovaraje tokove podataka, kao i da preuzimaju od pogleda
odgovarajde podatke. U daljem tekstu za ASP . NET MVC aplikabice korig&en
sinonim ASP server.

14.1.MVC projektni Sablon

MVC projektni Sablon se koristi od kasnih 1970-fifastao je kao posledica pokusaja
da se organizuju rani programi sa grafikom. Uopstgavorei, kada se primenjuje MVC
projektni Sablom, informacioni sistem treba daast@i od minimalno 3 celine. Celine u sebi
mogu da imaju podskupove. Taloceline mogu da dele odenje podskupove ndasobno.

MVC je skr&enica od Model-View-Controller, odnosno Model-Palgk€ontroler.

* Model — predstavlja skup klasa sa svojim promeinfja;, metodima, i javnim svojstvima.
Model omoguéava ¢uvanje vrednosti odgovardjhh potadaka pomim objekata do
pogleda od kontrolera i od kontrolera do pogleda.

* Pogled — zaduZen je za prikazivanje vrednosti lspjedobijene od kontrolera poho
objekta iz modela u odgovargjm poljima i prosléuvanje unetih, od korisnika vrednosti
ka kontroleru uz pontoobjekta iz modela.

* Kontroler — predstavlja skup klasa koji u principoseduju samo metode. Mogu da
poseduju i promenljive i svojstva ali onda timeusavaju MVC koncept. Uloga kotrolera
je obrada podataka, kao Sto su dérea izrgunavanja ali icuvanje podataka u
odgovarajdim skladistima podataka kao i dobavljanje podatalskladista.

Primena MVC Sablona na ASP .NET MVC platformi zaanse na promeni logike.

Promena se zasniva u povratnoj informaciji od stiaorisnika koja ne dolazi do pogleda ve

do kontrolera.
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15.TehnoloSki sastav informacionog sistema

Informacioni sistem ,Zdravstvo® gledano po elemeraj podeljen je na tri celine.

Tri celine su:

» Server baze podataka

* APl server

* ASP server

Na serveru baze podataiava se baza podataka, sa pripaéiajuprocedurama i ulogama.
API server i ASP server se sastoje od vise modikke od modula oni ndeisobno dele.
Moduli su:

e DatabaselLayer

*  Model
» SifrovanjeDesifrovanje
* Transfer

» XMLserializer
API server koristi DatabaselLayer, Model, Sifrov@gsifrovanje i XMLserializer.
ASP server koristi Model, SifrovanjeDesifrovanjeaiisfer i XMLserializer.

15.1.Server baze podataka

Server baze podataka je Microsoft SQL server 2@@8ver se nalazi nadganaru koji
ima instaliran Windows server 2008 R2 datacenteilju povetane stabilnosti sistema. Na
serveru baze podataka omoégn je SQL login n&n sa ssl vezom obezienom pomoéu
sertifikata. SkladiSte podataka se sa sastoji ogl baze podataka. Jedna baza podataka
ISZdravstvo sluzi z&uvanje podataka o pacijentimagdéajima, finansijama i zaposlenima.
Druga baza ISZdravstvoSifra sluzi za pruzanjedeya i njihovo azuriranje za podatke is
baze podataka ISZdravstvo koji to zahtevaju. Ndmaa je uloga pomau koje i njene lozike
se omoguduje pristup bazama podataka. U obe baze za sldaghStizmenu i prikaz podataka
koriste se uskladiStene procedure.cviska logika u domenu ¢ananja je preneSena na
module dok su procedure zaduzene samo za préstaanga.

15.1.1. Upiti

Podela upita moze da se izvrSi po viSe kriterijuNace&’i je po njihovoj svrsi.
Po svrsi upiti mogu da budu:

* Insert - sluze za unos podataka u novi red u odgpxaj tabeli. Opsti prikaz insert
naredbe je: insert into imeTabele(imeKolona,..lyea(dopremljeneVrednosti,...);
Pojam imeKolona je opcioni i ukoliko on nije priant onda se podrazumevano
pacinje unos od prve kolone. Prepoljivo je koristenje pojma imeKolona jer neke
kolone poseduju polja koja prilikom unosa automiadsksql servera dobijaju bi@nu
vrednost.

* Update - sluZze za azuriranje podataka u traZzenalm, ne odgovarajtoj tabeli. Za
izvrSavanje update naredbe pozeljno, je pored p&dakoj Zele da se promene,
dostavi i jedinstveni identifikator koji odiaje u kom redu ili redovimée podaci biti
promenjeni. Ukoliko se ne dostavi identifikator,dp@zumevano je dée azuriranje
biti obavljeno na svim redovima trazene tabele.tQp#kaz update naredbe je: update
imeTabele set imeKolone = dopremljenjaVrednosthere imeTabele.imeKolone =
dopremljeniUslov.
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 Delete sluze za brisanje podataka iz trazenog wtigovarajde tabele u bazi
podataka. Kao i za update naredbe poZeljno je dlskvi jedinstveni identifikator.
Opsti prikaz delete upita je: delete from imeTabsleere imeTabele.imeKolone =
dopremljeniUslov.

e Select sluze za dostavljanje podataka iz baze pkagiodnosiocu zahteva za njima.
Opsti  prikaz select upita: select imeKolona,... nfroimeTabele,... where
imeTabele.imeKolone = dopremljeni uslov

1.1.1.1 Filteri

Filteri se koriste radi postavljanja uslova po kateebiti filtriran sadrzaj shodno upitu
u kome se nalaze. N@gi filter koji se u ovom radu koristi je fiter where

Filter where ima ulogu omoguizmenu podataka ili njihovo dopremanje podnosiocu
zahteva, sve dok uslov koji je postavljen u filtéspunjen. Filteri ne mogu da se primenjuju
za insert upit. Insert upit podrazumeva da se podagse u prvi slobodni red u traZzenoj
tabeli.

15.1.2. Procedure

Procedure u SQL bazi podataka se odnose na skuyaredbi koje se izvrSavaju kao
skup, izvrSavajéi se jedna za drugom. Procedure mogu, kao poviatatmaciju, da pruzaju
pozivaocu: brajanu, slovnu vrednost ili povratni skup podatakdudagu select upita. Opsti
prikaz procedure je:

Create procedure imeProcedure

(

@imeParametra tipParametra,

)
As
Declare @imeParametra2 tipPodatka2
Begin
Naredba odnosno upit
End

Parametar @imeParametra je opcioni. Ukoliko on pijgzen, onda nije moga da se
postavi uslov po spoljnim podacima za select upitg, su mogdi zasebni insert, update
upiti. Insert i update upiti su moguu tom slé&aju jedino ako im prethodi select upit koji
doprema interno podatke iz drugih tabela. Paranmetigu da budu ulazni i izlazni. Ulazni
parametri se koriste za dopremanje podataka u guoce Izlazni sluze za dopremanje
odgovora podnosiocu zahteva. Izlazni parametri nespphodni za select upite jer select upit
sam po sebi via skup. Skup moze da sadrzi podatke ili da budeapra to zavisi od uslova
koji je postavljan u where segmentu select upita.

Parametar @imeParametra2 je opcion. Takav parasetenristi interno u proceduri u
kojoj je definisan da biuvao odréene podatke kao 5to je broj u primarnom ddjukoliko je
prost primarni klj¢. Cesto se koristi u izvrdavanju insert naredbe. Wkoje slwaj sa insert
naredbom, onda mora da se Koristi sistemska prgine@® @IDENTITY koja pruza podatak
u o broju koji je postavljen kao primarni kfjuUkoliko je prost primarni kljtt on moze da se
postavi da prilikom unosa novog zapisa postavigdrost koja je za 1 va od prethodne,
ukoliko u wuslovu za njegovo postavljanje nije drtiga nazng&eno. Parametar
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@imeParametra2 se ¢ho koristi radi prosidivanja podatka izmi& naredbi u datoj
proceduri.

Ukoliko postoje viSestruke naredbe u proceduri,etjob je da se svaka naredba, bez
obzira da li je insert, update, delete ili selexstpvi u svoj begin end deo, u sklopu begin end
dela same procedure u kojoj se nalazi. Razlog kavtpostupak je obezbwanje da ne
pacinje sledéa naredba dok prethodna nije zavrSena. Wagluda ne postoje pod celine,
odnosno pod blokovi begin end, postoji mégost neizvrSavanja procedure zbog javljanja
greski ukoliko jedna naredba nije zavrSena ali jenrrezultat neophodan za izvrSavanje
sled€e naredbe koja je upravodmda sa izvrSavanjem.

15.2.Sertifikaciono telo

Sertifikaciono telo iako nije deo informacionogtseima, ono obezldeje sigurnost u
radu sa korisnicima i radu izmhe celina informacionog sistema. Sertifikaciono t&llazi radi
izdavanja sertifikata zbog ostvarivanja HTTPS vezmeiu potrebnih entiteta. Uloga
sertifikacionog tela je da entitet kome je izdatiBkat je ustvari ono Sto on tvrdi da jeste.
Uobicajeno je da sertifikaciona tela sdwgu sa na primer finansijskim institucijama, radi
dobavljanja podataka o podnosiocu zahteva za ikattifbroj kreditne kartice i siho). U
slwaju da sertifikaciono telo nije telo od poverengolSto moze da bude sertifikaciono telo
koje se koristi u intranet mrezi, potrebno je daggovi sertifikati instaliraju i Trusted server
sertificates odeljak. Sertifikaciono telo je za derstrativne potrebe informacionog sistema
instalirano na réunaru kome se nalazi Windows server 2008 R2 dat@icen

15.3. API server moduli

DatabaselLayer modul koristi se radi komunikacijebsaama podataka. Model se
koristi radi prijema podataka sa ASP servera kslanje odgovora. Takie Model se koristi u
modulu DatabaselLayer radi praileanja i prijema podataka. SifrovanjeDesifrovanjedul
koristi se radi deSifrovanja dobijenih podataka ifroganje podataka koji se Salju.
XMLserializer je modul koji je zaduzen za serialianje objekata u XML string, kao i
njihovo deserijalizovanje.

API server od ASP servera dobija XML string koji mala deserijalizuje u objekat
koji Salje u modul DatabaselLayer radi dalje obrddkoliko je potrebno, ne Salje se ceo
objekat vé samo njegovi elementi, shodno potrebama i mogstima.

Ukoliko u deserijalizovanom objektu postoji Sifriratekst, taj tekst se deSifruje
pomaiu vet dopremljenog kljga. U cilju smanjenja zauzetosti resursa API koetalAPI
servera, sifrovani podaci se ponekad ne deSifrupetodu vé u modulu DatabaseLayer.

Metode koje obrduju zahteve pristigle od ASP servera, pozivaju DasalLayer
modul i vr&aju odgovor pozivaocu, mogu da se podele u dv&abli

* Metode koje ne obdaju primljeni objekat i odgovor Salju objekat sazenim
podacima, npr. Lista svih korisnika.
 Metode koje obrduju poslat, od pozivaoca objekat radi obrade njégov
podataka ili proskéivanja u celini objekta DatabaselLayer modulu i gan
odgovora o uspesnosti slanja
Opsti oblik metode koje ne olahgu primljeni objekat je:
[HttpPost]
public HttpResponseMessage imeMetode()

{
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List<klasaModela> zahtevLista = new List<klasaModela>();

zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Cenovnik>>(preradjeno, zahtevLista);
string odgovor = " ";

odgovor = new KlasaDatabaselLayerModula().metodaKlase(zahtevLista[@]);

HttpResponseMessage hrm = new HttpResponseMessage();
hrm.Content = new StringContent(odgovor);
return hrm;

}
Sve metode rade sa post zahtevima radi ne otkavankonekcionom stringu osetljivih
podataka. Pravi se lista kof® biti vraena u odgovoru, koja se posle aluj@ na ASP
serveru.

Metode koje obrduju objekat poslat od pozivaoca:
[HttpPost]
public HttpResponseMessage imeMetode()

{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;

String preradjeno = "";

preradjeno = objekat;

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[", <,
objekat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']", S,
preradjeno);

List<klasaModela> zahtevLista = new List<klasaModela>();
zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Cenovnik>>(preradjeno, zahtevLista);

string odgovor = 5
odgovor = new KlasaDatabaselLayerModula().metodaKlase(zahtevLista[@]);

HttpResponseMessage hrm = new HttpResponseMessage();
hrm.Content = new StringContent(odgovor);
return hrm;

}
Prilikom prijema objekata, pre deserijalizacijeawbzno je da se sporni karakteri koji nisu
mogli u izvornom obliku da se poSalju, da se viaievorno stanje, da bi deserializacija XML
stringa bila uspesSna.

15.4.ASP server moduli

SifrovanjeDesifrovanje model sluzi da bi Sifrovdo deSifrovao objekte shodno
pribavljenom klj@&u radi prosldivanja takvih podatka na dalju obradu. XMLserialireodul
ima ulogu da serijalizuje objekte koji se Salju ABI serveru i da po potrebi deserijalizuje
objekte koji se od API servera ¥gu. Serializovanje i deserializovanje objekatavs&
pomaiu modula Model u kome se nalaze klase sa kojinabgkti formiraju. Slanje objekata
ka API serveru vrsi se poréw Transfer modula. U Transfer modulu su definiggomaini
objekti koji su neophodni za slanje XML stringa ARl serveru, kao i adresa, i port API
servera.

77



Svi unosi u informacionom sistemu prolaze kroz dxste provera. Prva je provera
na klijentskoj strani za polja pored kojih je zvezad(*). Radi povéane sigurnosti radi se i
serverska provera unetih podataka, za sva potiadijea

Opsti oblik segmenta koja se koristi u informacionsistemu, za slanje zahteva i
objekata u njima ka API serveru, ukoliko se prdsje objekat radi unosa novog ili izmene
postoj€eg zapisa je:
HttpResponseMessage odgovor =
Transfer.Slanje.slanjePOST<klasaModela>(objekatKlaseModela,

@"ImeKontrolera/ImeMetoda");
if (odgovor.IsSuccessStatusCode)

{
Task<String> s = odgovor.Content.ReadAsStringAsync();

String rezultat = s.Result;
@ViewBag.odgovor = rezultat;

Obavezno je navenje kontrolera kao i metoda u njemu kégi biti aktiviran kada
zahtev stigne do API servera. Ukoliko je odgovozipean (odgovor.IsSuccessStatusCode),
odgovor se obxije i prosleuje preko objekta @ViewBag pogledu gde se odgovor
prikazuje.

Opsti oblik segmenta ukoliko je prikaz postwg skupa zapisa je:
List<klasaModela> listaOdgovor = new List< klasaModela >();
HttpResponseMessage odgovor = Transfer.Slanje.slanjePOST< klasaModela
>(objekatKlaseModela, @"ImeKontrolera/ImeMetoda");
if (odgovor.IsSuccessStatusCode)

{

Task<String> s = odgovor.Content.ReadAsStringAsync();

String rezultat = s.Result;

String preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('["', <,
rezultat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']', S,
preradjeno);

listaOdgovor =
XMLserializer.Serialize.Deserializovanje<List<klasaModela>>(preradjeno, listaOdgovor);

}

return lista;

Ukoliko je uspesno slanje i prijem zahteva, objek@jt se @ekuje kao odgovor mora
prvo da se deserijalizuje. Pre deserijalizacijersipkarakteri koji su bili promenjeni moraju
da se vrate u prvobitni oblik. Posle uspeSne dalsaacije objekat se dodaje listi. Potom se
lista prosléuje na dalju obradu.

15.5.Moduli

Moduli se primenjuju radi smanjenja ponovnog kuearmgtih funkcionalnosti i
obezdivanja saobraznosti ponaSanja API servera i ASPeseru ovom slucaju. Moduli su
pravljeni sa cillem obezlderanja laka@e funkcionisanja i njihovog korgnja uz
obezbdivanje konzistetnosti podataka i sigurnosti.
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15.5.1. DatabaselLayer (DAL)

Modul DatabaselLayer koristi kao poéme module Model i SifrovanjeDesifrovanje.
DatabaselLayer ili ské@no DAL ima ulogu prenosa podataka do baze podadkaremanje
podataka iz nje. Svoj zadatak izvrSava pémmetoda koji u sebi sadrze naredbe iz C# jezika
iz modula System.Data i System.Data.SqlClient.

Opsti zapis stringa za uspostavljanje veze sa bapoaataka 1SZdravstvo ili

ISZdravstvoSifra je:
internal static string VEZA = "Data Source=ImeRacunara;Initial
Catalog=NazivBazePodataka;User ID=KorisnickoIme;Password=Lozinka;Encrypt=True";

Neophodno je da se koristi ime¢umara a ne njegova IP adresa, ukoliko se koristi
Sifrovana veza pongo sertifikata. U suprothom moze da se ostvari \s&a&erverom baze
podataka ali ne moze da se koristi sertifikat. Reoekcionog stringa Encrypt=true, oduge
da se koristi sertifikat prilikom komunikacije sargerom baze podataka. Ukoliko se ne zeli
da se koristi sertifikat deo konekcionog stringaigpt=true treba da se izostavi ili promeni
na Encrypt=false. Konkecioni string po pravima fu® postavljen je na internal jer ne
postoji razlog da se omogupristup njemu van modula koji je zaduZen za koikagiju sa
bazom podataka.

U slwajevima korigenja koji zahtevaju unos novog zapisa u bazu p&daliaizmenu
postoj€ih podataka koriste se transakcije ili Transactoop® objekti radi obezbevanja
transakcija kada se kontaktiraju viSe baza podatiezultat unosa u jednu bazu podataka je
neophodan ulazni podatak kod unosa u drugu bazatakoal

Uslwajevima koji zahtevaju dopremanje podataka iz bpadataka ne koriste se
procedure, radi smanjenja zauzetosti resursa.

U svim sliajevima naredbe se izvrSavaju u try catch blokoyike@ imaju ulogu, da
ukoliko se pojavi izuzetak u try bloku, naredbery loku prekidaju se sa izvrSavanjem i
pacinje izvrSavanje catch bloka da bi se izuzetak diora spr&io nepranirani prekid rada
sistema.

1.1.1.2 Unos novog ili promena postojéeg zapisa u bazi podataka

Najce&’i oblik metode za unos novog ili izmene posteg zapisa je:
public string novizZapis(klasaModela objekatKlase)

{
string odgovor = "";
using (SqlConnection konekcija = new SgqlConnection(Baza.VEZA))
{
SgqlCommand komanda = new SqlCommand();
try
{
konekcija.Open();
SqlTransaction trasaction = konekcija.BeginTransaction();
komanda.Connection = konekcija;
komanda.CommandText = "ImeProcedureUBaziPodatka";
komanda.CommandType = CommandType.StoredProcedure;
komanda.Transaction = trasaction;
komanda.Parameters.Add(new SqlParameter("@imeParametrall”,
objekatKlase. promenljivall));
komanda.Parameters.Add(new SqlParameter("@imeParametral2”,

objekatKlase. promenljival2));
komanda.ExecuteNonQuery();
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trasaction.Commit();
odgovor = "Mopauu cy cavyBaHu.";

}

catch (Exception ex)

{
}

odgovor = "HacTana je rpewka: " + ex.Message;

}

return odgovor;

}
Svaka metoda koja se koristi za komunikaciju saotrapodataka vim odgovor

pozivaocu, bez obzira da li je odgovor skup, pddatdroj, ili re&éenica. U metodi za unos
podataka formira se objekat SglConnection kojigdwzen za stvaranje konekcije sa bazom
podataka na serveru baze podataka, shodno konekeistningu koji se sadrzi u promenljivoj
VEZA. SqlConnection objekat se koristi u using hlpkkoji omogudava automatsko
prekidanje veze sa bazom podataka kada se dio kraja using bloka sa izvrSavanjem
naredbi. Objekat SglConnection se dodeljuje objelglCommand u promenljivoj
Connection, jer je SglCommand objekat zaduzen zwl@mnje prosldivanja parametara u
bazu podataka i obeztiganja transakcije.

U try bloku obavezno je otvaranje veze sa bazonajada. Posle uspesSnog otvaranja
veze stvara se objekat Transaction pozivom metode SiglCommand objekta
BeginTransaction(). Posle povezivanja sa objektaniuzenim za transakcije unosi se naziv
procedure u bazi podataka koja treba da se poz&egj trebaju potrebni parametri da se
proslede. Ukoliko se Kkoriste procedure obaveznod@@ se postavi tip komante na
CommandType.StoredProcedure, iz razloga da biae koji tip u bazi podataka da se traZzi.

Posle definisanja koja veza sa bazom zeli da setkdtoja transakcija, i procedura
treba da budu ukliiene, prosléuju se parametri potrebni za proceduru. Prgtaje
parametara se vrSi preko bezimenih objekata Sqiides, koji pored imena parametra u
proceduri kojoj se proslielje vrednost, zahtevaju da im se prosledi i vretdkog ¢e da bude
iIsporitena nazngenom parametru. Prepénje se kori8enje SqlParameter objekta pri
prosletivanju potrebnih vrednosti zbog zastite od sqlahjeapada.

Posle dodavanja potrebnih parametara koji se phogsieproceduri izvrSava se poziv
procedure i prostBvanje parametara shodno izabranoj vezi pé&mometode
ExecuteNonQuery(). ExecuteNonQuery metoda setké&ndg unosa novog zapisa kao i kod
promene vé postojéeg zapisa.

U slwéaju neuspeha pokie se catch blok koji véa poruku sa opisom greske.

1.1.1.3 Prikaz skupa podataka pom@u select naredbe

U slitajevima koji traze prikaz skupa podataka pozivarseedura koja u sebi sadrzi
select upit.
Najce&i oblik metode za prikaz skupa podataka iz bazefaa je:
public List<klasaModela> listaVrednosti(int parametar)

{

List< klasaModela > lista = new List< klasaModela >();
using (SqlConnection konekcija = new SgqlConnection(Baza.VEZA))

{
try

{

80



SglCommand komanda = DBConn.setProc(konekcija,
ImeProcedureUBaziPodatka ");

komanda.Parameters.Add(new SqlParameter("@imeParametrall”,
objekatKlase. promenljivall));
komanda.Parameters.Add(new SqlParameter("@imeParametral2”,

objekatKlase. promenljival2));
SglDataReader citac = null;

konekcija.Open();
citac = komanda.ExecuteReader();

while (citac.Read())
{
lista.Add(new klasaModela
(Convert.ToInt32(citac["ID"].ToString()), citac["Vrednostl"].ToString(),
Convert.ToDateTime(citac["Vrednost2"].ToString()),

citac["Vresnot3"].ToString()));

}

}

catch (Exception ex)

{

DateTime(), " "));
}

lista.Add(new Cenovnik(-89, ex.Message + " " + ex.ToString(), new

}

return lista;

Svaka metoda koja pruza skup podataka¢aviestu podataka, bez obzira da li su to
podaci o detalju izabranog korigkog naloga ili lista uplata izabranog naloga, yucil
uniformnosti poziva metoda koje pruzaju skupovedmmsti i povéane lakée proSirivanja
modula koji koriste DatabaselLayer. Kao i za metkaje omogéavaju unos novih zapisa ili
promenu postojeh koriste se objekti SqlParameters radi prdisknja vrednosti proceduri.

Obavezno je formiranje objekta klase SqglDataReadmgr ima ulogu dostavljanja
skupa podataka iz baze podataka. lzvrSavanje upeteedure izvrSava se komandom
ExecuteReader(). ExecuteReader ima ulogu da Vkap podataka iz baeze podataka. 1z
razloga Sto se véa skup podataka objekat tipa klase SqglDataReadgrgdcolekcije.

Kolekcijama moze da se pristupi na vis€ina i pomau viSe razkitih tipova pelji.
NajceXe se koristi while petlja, moda je i sa foreach petljom ali posle foreach petlje
obavezno je kastovanje dobijenih objekata.

U telu while petlje, izalznoj listi se dodaje bmeni novoformirani objekat tipa
navedenog u tipu liste. Treba da se obrati pazajaamstruktor objekta, nafito na nazive
pod navodnicima, jer su to nazivi izlaznih paramertkoji se nalaze u povratnom skupu iz
baze podataka.

U sltaju neuspeha pokie se catch blok koji véa objekat sa promenljivom koja u
sebi sadrzi opis greske.

1.1.1.4 Zastita od SQL inject

Predstavlja zastitu od progieanja zlonamernog koda u bazu podataka. Zlonamerni
kod u ovom sltaju odnosi se na kod koji nije u skladu sa procestut kojoj se poziva.
Obezbdena je razumna sigurnost k@efijem objekta SglParameter kod prdslanja, jer
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vrednost koja se prosiaje parametru, mora da bude istog tipa kao param&tasrednost se
prosleiuje u polje gde se parametar procediunea u tabeli u bazi podataka. Tako, na primer,
ukoliko je tabela Fiziko lice, koja ima kolonu Ime, koja je tipa nvarchakoliko se pokusa
da se prosledi vrednost za ime<orr(anda.Par‘ameter‘s.Add(new SqlParameter("@Ime",
objekatKlase. promenljivall));), 1 promenljivall poseduje vrednost ; DROP TABLE
Korisnici; takva vrednoste da bude saivana u polju Ime ukoliko polje to dozvoljava, time
bice spréeno uklanjanje tabele Korisnici.

15.5.2Model

Modul Model predstavlja skup klasa koje se koristdi formiranja objekatata sa
ulogom prenosa podataka izéoe celina informacionog sistema, u samim delovima
informacionog sistema, u modulima, kao i izimenodula.

Svaka klasa poseduje promenljive, javha svojsteaarpetarske i besparametarske
konstruktore.

1.1.1.5 Promenljive

Klasa, iz razlogauvanja podataka u objektima formiranim po njenorbl&au, je
obavezna da poseduje promenljive. Tip promenljivstale pojedinosti, zavise od hamene
klase a samim tim i objekta.

Opsti tip promenljive je:

tipPromenljive nazivPromenljive;

Promenljive u informacionom sistemu su ili prost@rmpenljive ili objekti klasa iz
modela ili liste takvih objekata.

1.1.1.6 Javna svojstva

Javna svojstva po svom obliku i karakteristikamiojau sléna metodima ali su
predodrdena isklj@&ivo za pristup promenljivima. U informacionom sisi@ svojstva se
koriste isklj&ivo prilikom proslelivanja parametara promenljivima van klase u kojoj s
promenljive definisane ili dobavljanja vrednostij&ose vé nalazi u promneljivoj. Ne
preporéuje se njihovo kori&nje u klasi u kojoj su definisani jer zauzimaj8esresursa nego
sam preomenljive.

Opsti tip javnog svojstva je:
public tipPromenljive NazivSvojstva

{

get { return nazivPromenljive; }
set { nazivPromenljive = value; }

}
Get deo javnog svojstva dobavljatv@otojetu vrednost u promneljivo;.

Set deo javnog svojstva postavlja novu vrednosbmpnljivu.
1.1.1.7 Konstruktori

Konstruktori se koriste radi postavljanja vrednostidnosno inicijalizovanja
promenljivin. U informacionom sistemu Kkoriste se rgmaetarski kontruktori kao i
bezparametarski.
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Parametarski kontruktori da bi inicijalizovali premijive traze da im se proslede
vrednosti, dok bezparametarski to ne zahtevajup&eanetarski kontruktori se koriste u
informacionom sistemu zbog serijalizacije | desdidpcije. Parametarski kontruktori se
koriste radi inicijalizacije promenljivih i pravijga svrsishodnih objekata.

Opsti oblik parametarskog konstruktora:
public imeKlase(tipPtomenljivel nazivl, tipPromenljive2 naziv2, ..)

{
this.promenljival = nazivi;
this.promenljiva2 = naziv2;

}

15.5.3. SifrovanjeDesifrovanje

Modul koji je zaduzen za Sifrovanje i deSifrovarkap i generisanje kljieva. Sastoji

se iz tri klase:

e Desifrovanje

« Sifrovanje

* GeneratorReci

Klase zaduzene za Sifrovanje i deSifrovanje koristea te potrebe
TripleDESCryptoServiceProvider modul koji je napehwe od strane Microsoft firme.
Podrzava 192 bitne kifeve sa kojima se u informacionom sistemu Sifrujnastho deSifruju
potrebni podaci.
Izgled klase Desifrovanje:
public class Desifrovanje

{

public static string DesifrovanjeString(string sifrovanText, bool hashing,
string kljuc)

byte[] keyArray;
byte[] toEncryptArray = Convert.FromBase64String(sifrovanText);

string key = kljuc;

if (hashing)

{
MD5CryptoServiceProvider hashmd5 = new MD5CryptoServiceProvider();
keyArray = hashmd5.ComputeHash(UTF8Encoding.UTF8.GetBytes(key));
hashmd5.Clear();

}

else
keyArray = UTF8Encoding.UTF8.GetBytes(key);

TripleDESCryptoServiceProvider tdes = new
TripleDESCryptoServiceProvider();

tdes.Key = keyArray;

tdes.Mode = CipherMode.ECB;

tdes.Padding = PaddingMode.PKCS7;

ICryptoTransform cTransform = tdes.CreateDecryptor();
byte[] resultArray = cTransform.TransformFinalBlock(toEncryptArray, o,
toEncryptArray.Length);

tdes.Clear();
return UTF8Encoding.UTF8.GetString(resultArray);
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}
}

Prosleleni klju¢ se pretvara u niz bajtova kao i tekst koji se dalse deSifruje.

Izgled klase Sifrovanje:
public class Sifrovanje

{

public static string SifrovanjeUString(string tekst, bool hashing, string

kljuc)
{

byte[] keyArray;
byte[] toEncryptArray = UTF8Encoding.UTF8.GetBytes(tekst);

string key = kljuc;

if (hashing)

{
MD5CryptoServiceProvider hashmd5 = new MD5CryptoServiceProvider();
keyArray = hashmd5.ComputeHash(UTF8Encoding.UTF8.GetBytes(key));
hashmd5.Clear();

}

else
keyArray = UTF8Encoding.UTF8.GetBytes(key);

TripleDESCryptoServiceProvider tdes =
TripleDESCryptoServiceProvider();

tdes.Key = keyArray;

tdes.Mode = CipherMode.ECB;

tdes.Padding = PaddingMode.PKCS7;

ICryptoTransform cTransform = tdes.CreateEncryptor();

byte[] resultArray = <cTransform.TransformFinalBlock(toEncryptArray,
toEncryptArray.Length);

tdes.Clear();
return Convert.ToBase64String(resultArray, 0, resultArray.lLength);

}
}

Prosleleni klju¢ se pretvara u niz bajtova kao i tekst koji se dalse Sifruje.

Izgled klase GeneratorReci:
public static class GeneratorReci

{
public static string generator(int size)
{
String preradjeno = "";
String izlaz = "";
while (preradjeno.Length < size)
{

Guid g = Guid.NewGuid();
String prelaz = g.ToString();
foreach (char c in prelaz.ToCharArray())

{
if (!c.Equals('-"))
{
preradjeno += c;
}
}

}

for (int i = @0; 1 < size; i++)
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{
}

return izlaz;

izlaz += preradjeno[i];

}
}
Sluzi za pravljenje kljteva koji se koriste u metodama klasa Sifrovanje i

Desifrovanje. Koristi objekat klase GUID radi geisanja novog broja. GUID ili Globaly
Unique Identifier, po tvrdnjama Microsoft kompanigbezbduje veu verovatnéu ka
jedinstvenim zapisima. Pored toga u informacionastesiu posle generisanja kipva
pozivane su metode koje proveravaju unikatnost¢&lja, tj. da li se poklapaju sadve
generisanim i salvanim u bazi kljgevima.

15.5.4. Transfer

Modul Transfer koristi se radi obezieanja Sto lakSeg prenosa podataka od ASP
servera ka API serveru i nazad, kao i radi smaajdémpja linija koda, zbog spfavanja
ponavnavljanja istog bloka koda za slanje krozrimiacioni sistem.

Transfer modul se sastoji od jedne klase Slanja kej staitka, kao i metoda
slanjePost koji je takde statéki. Samim time smanjuje se zauzimanje resursagedrari se
da se forimiraju objekti radi sam@ma slanja podataka.

Izgled klase Slanje i primaddjeg metoda je:

public static class Slanje

{
public static HttpResponseMessage slanjePOST<T>(T objektatzaSlanje, String
ciljaniKontroler)

{

List<T> listaKorisnik = new List<T>();

listaKorisnik.Add(objektatzaSlanje);

String slanje = XMLserializer.Serialize.serializovanje(listaKorisnik);

String preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('<", ',
slanje);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('>", B
preradjeno);

HttpClient client = new HttpClient();

HttpContent htc = new StringContent(preradjeno);

htc.Headers.ContentType = new
System.Net.Http.Headers.MediaTypeHeaderValue("application/text");

HttpResponseMessage odgovor =
client.PostAsync("https://localhost:8088/api/"+ciljaniKontroler, htc).Result;

return odgovor;

}
}
Metoda slanjePost je gengka metoda. Geneika metoda se odnosi na metode kojima

se definiSe tip parametara prilikom njihovih pozith metodi slanjePost parametarZaSlanje
moze da bude objekat bilo koje klase, jer ukolikmrgal oznakeslanjeposT<T> ne stoji
<T:nekaKlasa> nije ografen tip objekta samo na klase koje ndsje nekaKlasa klasu.
Podaci se prenose u telu poruke pémpost metode, iz viSe razloga je to pozeljno aneod
njih je i da se je vidi u adresi podaci koji serqee. Sam sadrzaj poruke odnosno objekar koji
se prenosi, prvo se serijalizuje patnomodula XMLserializer, potom se u takvom nizu
zamene sporni znakovi < i > sa znakovima [ i Jlsgiposle menjaju u prvobitne znakove na
strain API server. Slanje se zahvaljijprethodno izdatim i instaliranim sertifikatimaabdja
preko https veze tj Sifrovano pomosertifikata.
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15.5.5. XMLserializer

XMLserializer je modul koji je zaduZen za serialiaoje i deserializovanje objekata u
XML format, kao i zamene spornih karaktera u stuing
Sastoji se od tri klase:
» Serialize
* ZamenaZnakova
* IspravkaXMLString

1.1.1.8 Serialize

Serialize klasa sluzi za serializovanje objekataXML string pom@&u metode
Serializovanje i deserializovanje objekata pomklase Deserializovanje.

Klasa izgleda:
public class Serialize

{

public static string serializovanje(Object objekat)

{
StringWriter s = new StringWriter();
System.Xml.Serialization.XmlSerializer X = new
System.Xml.Serialization.XmlSerializer(objekat.GetType());

x.Serialize(s, objekat);

String rezultat = s.ToString();
s.Close();

return rezultat;

}

public static T Deserializovanje<T>(String s, T objekat)
{
System.Xml.Serialization.XmlSerializer X = new
System.Xml.Serialization.XmlSerializer(objekat.GetType());
StringReader citac = new StringReader(s);
T rezultat = (T)x.Deserialize(citac);
return rezultat;

}
}

U procesu serializacije pronalazi se tip ptdsteog objekta koji se Zeli da se
serializuje. Serializacija s&uva u objektu StringWritter. Zbog potrebe da sadp@muke
bude XML string, od objekta StringWritter se formistring i string se véa pozivaocu
metode.

U procesu deserializacije pored XML stringa, neajttje da se prosledi i objekat
tipa klase koja je bila Sablon za objekat koji j@ $erializovan. Od stringa se formira objekat
StringReader koji se poro klase XmlSerializer deserializuje i kastuje ueddait tipa klase
iz koje je potekao.

1.1.1.9 ZamenaZnakova

Klasa ZamenaZnakova ima ulogu formiranja objekaip K<asnijim kori€enjem u
klasi IspravkaXMLString omogiava lakSu zamenu spornih znakova.

Pored promenljivih stariZnak i noviZnak, postojpripadaji¢a njihova javna svostva
StariZnak i NoviZnak kao i parametarski konstruktamji se koristi za inicijalizaciju
promenljivih.
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Klasa izgleda:
public class ZamenaZnakova

{

char starizZnak, noviZnak;

public char StariZnak
{

get { return stariznak; }
set { stariznak = value; }

}

public char NoviZnak

{
get { return noviznak; }
set { novizZnak = value; }

}

public ZamenaZnakova(char stariZnakl, char noviZnak1l)

{
this.stariZnak = stariZnakil;
this.noviZnak = noviZnakl;

1.1.1.10lspravkaXMLString

Klasa IspravkaXMLString u sebi poseduje metodu dspaXML koja pomou
foreach petlje koja prolazi korz progémi tekst i if uslova odriije ispunjenost uslova kada
treba da se stari znak zameni sa novim znakom. risn knetoda vréa ispravljeni tekst
pozivaocu metode.

Klasa izgleda:
public static class IspravkaXMLString
{

public static string IspravkaXML(char starizZnak, char noviZnak, String
recenica)

{
String preradjeno = "";
foreach (char c in recenica.ToCharArray())
{
if (c == starizZnak)
{
preradjeno += noviZnak;
}
if (¢ != starizZnak)
{
preradjeno += c;
}
}
return preradjeno;
}
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16. Instalacija

U segmentu instalacijad® prikazana instalacija sertifikacionog tela, ifetge uloga na
serveru baze podataka, isporuka IIS serverima ARjesa i ASP severa, podnoSenje zahteva
za sertifikatom, izdavanje sertifikata kao i njegonstalacija.

16.1.Sertifikaciono telo (CA)

Sertifikaciono telo za demonstrativhe potrebe imfacionog sistema instalirano je na
racunaru koji pokrée Windows server 2008 R2 Datacenter. Posle ing@aldCA na
izabranom réunaru, dati r&unar ne moze da menja svoje ime niti grupu kojggguta.

Zbog ogranienog broja strana ovog rada, koran po korak upustvanstalaciju su
prikazana u prilogu instalacija CA.

16.2.Stvaranje uloge na serveru baze podataka

Korisé¢enje sertifikata sa serverom baze podataka MictdSQL server 2008, nalaze
stvaranje uloge ponda koje bi se vrSila prijava na server baze podataka

Zbog ogranienog broja strana ovog rada, koran po korak upusésanstalaciju su
prikazana u prilogu stvaranje uloga na serveru pazataka.

16.3.Instalacija Internet Information Services (11S)

Radi lakSeg slanja zahteva za seritfikatom, ka alzjavljivanje ASP i API servera, treba
da se izvrsi instalacija IIS.

Zbog ogranienog broja strana ovog rada, koran po korak upusésanstalaciju su
prikazana u prilogu instalacija IIS.

16.4.Instalacija ASP i API servera
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Zbog ogranienog broja strana ovog rada, koran po korak upusdvanstalaciju su
prikazana u prilogu instalacija ASP i API servera.

16.5. Slanje zahteva, izdavanje i uvoz sertifikata

Prikazano je slanje zahteva za server delove irdoiomog sistema, izdavanje
sertifikata od lokalnog CA tela i uvoz sertifikata server delove informacionog sistema kao i
instalacija potrebnih setrifikata na klijentuearu.

Zbog ogranienog broja strana ovog rada, koran po korak upustvanstalaciju su
prikazana u prilogu slanje zahteva, izdavanje zusertifikata.

17.Nadin rada u informacionom sistemu

Za rad u sistemu postoje 4 tipa uloga koje korismogu da poseduju. U jednom
trenutku mogu da poseduju samo jedan tip uloge.
Tipovi uloga su:

* Pacijent,

e Lekar,

* Medicinska sestra,

e Administracija.

Zajedntko za sve stranice koje poseduju mégest unosa, odnosno izmene podataka da
vazi pravilo da su sva polja sa zvezdicom (*) olzaee
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Zajedntko za sve uloge je stranica za prijavu (Slika 748).stranici za prijavu postoje
polja za unos koristkog imena i lozinke. U stiaju da korisniko ime, ili lozinka se ne
nalaze u tabeli u bazi podataka u istom zapisiskikil se pokazuje poruka o gresci. Tddko
poruke o gresci se prikazuku u &jevima ukoliko nije uneSeno korigkd ime, odnosno
lozinka. Pored polja za unos koriskbg ime i lozinke postoje dugme IlpujaBa Ha
cucrem“za podnosSenje zahteva za prijavom na sistem, linkoji vode ka stranicama za
podnoSenjem zahteva za otvaranjem kotlsyg naloga, odnosno link ka pregledu izvezenih
dijagnoza. Dugmel]onoso" briSe prethodno unete vrednosti .

Zbog ogranienog obima rada, te pravilnog korigenja informacionog sistema prikazan
je u prilogu nacin rada u informacionom sistemu.

= Bla Cla|sgle P B

Slika 33 Stranica za prijavu na sistem

18 Karateristi ¢ne putanje naredbi u informacionom sistemu

Radi lakSeg shvatanja d&ma funkcionisanja informacionog sistema zdravséven
institucije, u daljem tekstu & prikazane karakterigtie putanje naredbi za odene zahteve.

18.1.PodnoSenje zahteva za ulogu ,Pacijent*

Pritiskom na dugme za podnoSenje zahteva poziwseseda PodnosenjeZahteva
[HttpPost]
public ActionResult PodnosenjeZahteva(Korisnik kor)
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if (kor != null && kor.KorIme != null && kor.Lozinka != null && kor.Fl !=
null && kor.F1.IJMBG != null && kor.Fl.Ime != null && kor.Fl.Prezime != null &&
kor.F1.Adr != null && kor.Fl.Adr.Grad != null && kor.Fl.Adr.Opstina !=
null && kor.Fl.Adr.Ulica != null && kor.Fl.Adr.Broj != null && kor.Fl.Adr.Sprat !=
null
&& kor.Fl.Adr.StLok != null)

KorisnikController kc =new KorisnikController();
if (kc.proveralMBG(kor) == true)

{
@ViewBag.odgovor = "JIMBI 6poj je 3ayzeT";
return View("PodnosenjeZahteva");
}
else if (kc.proveraKorIme(kor) == true)
{
@ViewBag.odgovor = "Jlo3uHka je 3ayseTa";
return View("PodnosenjeZahteva");
}
else if (new DatumKontrola().proveraDatuma(kor.Fl.DatRodj) == true)
{
@ViewBag.odgovor = "HeucnpaBaH paTtym";
return View("PodnosenjeZahteva");
}
else if (kc.proveralMBG(kor) == false && kc.proveraKorIme(kor) ==
false)
{
//Sifrovanje
K1ljuc k = new Kljuc(e,

SifrovanjeDesifrovanje.GeneratorReci.generator(24),
SifrovanjeDesifrovanje.GeneratorReci.generator(24));
while (true)
{
if (new KljuceviController().provera(k.JmbgKljuc) == false)
{

}

else

{

break;

k.JImbgKljuc =
SifrovanjeDesifrovanje.GeneratorReci.generator(24);

}

}
while (true)

{

if (new KljuceviController().provera(k.LozinkaKljuc) == false)

{
}

else

{

break;

k.LozinkaKljuc =
SifrovanjeDesifrovanje.GeneratorReci.generator(24);

}

}

kor.K = k;

kor.F1.3JMBG =
SifrovanjeDesifrovanje.Sifrovanje.SifrovanjeUString(kor.F1l.JMBG, false,
kor.K.JmbgKljuc);
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kor.Lozinka =
SifrovanjeDesifrovanje.Sifrovanje.SifrovanjeUString(kor.Lozinka, false,
kor.K.LozinkaKljuc);

HttpResponseMessage odgovor =
Transfer.Slanje.slanjePOST<Korisnik>(kor, @"Korisnik/podnosenjezZahteva");
if (odgovor.IsSuccessStatusCode)

{
Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;
@ViewBag.odgovor = rezultat;
return View("Odgovor");
}
else
{

@ViewBag.odgovor = "Huje moryhe pa ce wu3BpwM MoBe3uBawe cCa
cyvyemeM(MHTepdejcoM) 3a KOMyHMKauMjy ca 6a3om nopaTaka.\nlogauum HUCY cayyBaHu.";
return View("Odgovor");

}
}
else
{
@ViewBag.odgovor = "Moma ca 3Beguuom(*) cy obaBesHa";
return View("PodnosenjeZahteva");
}
}
else
{
@ViewBag.odgovor = "Moma ca 3BeguuoM(*) cy obaBesHa";
return View("PodnosenjeZahteva");
}

}
Pre slanja vrSi se provera na strani ASP servdidnessti podataka koji su prosleni

od klijenta. Postoji uvek verovaté® da se modifikuje stranica za slanje koja je pasla
Klijentu od strane klijenta, ovim se to onemaégje. Ukoliko su validni podaci vrSi se provera
jedinstvenosti u odnosu na podatke u bazi podaRddaci kao IMBG broj ili koristiko ime
moraju da budu jedinstveni zapisi.

Jedinstvenost JMBG i korisikog imena proverava se potuometoda:
public bool proveralMBG(Korisnik kor)
{

bool provera = false;
foreach (Korisnik k in listaKorisnikal())

if (k.F1.JMBG.Trim().Equals(kor.F1.JMBG.Trim()))
{

}

provera = true;
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}

return provera;

}
public bool proveraKorIme(Korisnik kor)
{
bool provera = false;
foreach (Korisnik k in listaKorisnikal())
{
if (k.KorIme.Trim().Equals(kor.KorIme.Trim()))
{
provera = true;
}
}
return provera;
}
public List<Korisnik> listaKorisnikal()
{

Korisnik kor = new Korisnik();

List<Korisnik> listaOdgovor = new List<Korisnik>();

HttpResponseMessage odgovor = Transfer.Slanje.slanjePOST<Korisnik>(kor,
@"Korisnik/listaKorisnikal");

if (odgovor.IsSuccessStatusCode)

{

Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;
String preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[', <,
rezultat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']"', >,
preradjeno);

listaOdgovor =

XMLserializer.Serialize.Deserializovanje<List<Korisnik>>(preradjeno, listaOdgovor);
if (listaOdgovor.Count == @)
{
TempData[ "odgovor"] = MessageBoxPoruka.Poruka("He nocTtoju TpeHyTHO
pacnonoxuBa JMcTa KOpUCHuUKa.");
}
else if (listaOdgovor.Count > @)
{
foreach (Korisnik korOdgovor in listaOdgovor)
{
korOdgovor.Lozinka =
SifrovanjeDesifrovanje.Desifrovanje.DesifrovanjeString(korOdgovor.Lozinka, false,
korOdgovor.K.LozinkaKljuc);
korOdgovor.F1.IMBG =
SifrovanjeDesifrovanje.Desifrovanje.DesifrovanjeString(korOdgovor.Fl.JMBG, false,
korOdgovor.K.JImbgKljuc);
}

}
}

return listaOdgovor;

}
Podaci se dobavljaju od API servera pémonetode listaKorisnikal. Podaci kao $to

su korisntko ime i IMBG radi pow&anja sigurnosti su Sifrovani, samim tim oni morpjuo
da budu deSifrovani pozivanjem metode Desifrovamijei prosletlivanjem kljuweva koji su
dobijeni od API servera.

93



Posle deSifrovanja podaci u obliku objekta Korissgkprosldéuju metodama proveraJMBG i
proveraKorime. Ukoliko su jedinstveni zapisi meta@@evratiti false vrednost. Ukoliko nisu
vratice vrednost true.

Metoda koja prihvata zahtev na API serveru za kstusnika izgleda:
[HttpPost]

public HttpResponseMessage listaKorisnikal()

{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;
String preradjeno = "";
preradjeno = objekat;
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[",

objekat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']",
preradjeno);

List<Korisnik> zahtevLista = new List<Korisnik>();

zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Korisnik>>(preradjeno, zahtevLista);

zahtevLista.Clear();

zahtevLista = new KorisnikDAL().listaKorisnikalSaKljucevima();

String slanje = XMLserializer.Serialize.serializovanje(zahtevLista);

preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('<", ',
slanje);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('>", 1,
preradjeno);

HttpResponseMessage hrm = new HttpResponseMessage();
hrm.Content = new StringContent(preradjeno);
return hrm;

}
Kada se zahtev prihvati stvara se lista kégada prihvati odgovor od metoda iz

DatabaselLayer modula po imenu listaKorisnikaSateijima.

Metoda listaKorisnikaSaKIgevima izgleda:
public List<Korisnik> listaKorisnikalSaKljucevima()

{
List<Korisnik> listakK = listaKorisnikal();
foreach (Korisnik kor in listak)
{
List<Kljuc> listaKljuc = listaKljucevaPoIDKor(kor.Id);
kor.K = listaKljuc[@];
}
return listak;
}

Metoda se sastoji od pozive dve metode, od kopgegaribavlja listu korisnika a druga
listu kljuceva.

Metoda listaKorisnikal u DataBaselLayer modulu udgie
public List<Korisnik> listaKorisnikal()

{

List<Korisnik> lista = new List<Korisnik>();
using (SqlConnection konekcija = new SglConnection(Baza.VEZA))

try
{
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SqlCommand komanda = DBConn.setProc(konekcija, "ListaKorisnikal");
SglDataReader citac = null;

konekcija.Open();
citac = komanda.ExecuteReader();

while (citac.Read())

{

Adresa adr = new
Adresa(Convert.ToInt32(citac["IDAdresa"].ToString()), citac["Grad"].ToString(),
citac["Opstina"].ToString(),

citac["Ulica"].ToString(), citac["Broj"].ToString(),
Convert.ToInt32(citac["Sprat"].ToString()), citac["StLok"].ToString());

FizickolLice fl = new
FizickoLice(Convert.ToInt32(citac["IDFizLice"].ToString()), citac["IMBG"].ToString(),

citac["Ime"].ToString(), citac["Prezime"].ToString(),

Convert.ToDateTime(citac["Datum"].ToString()), adr);

lista.Add(new
Korisnik(Convert.ToInt32(citac["IDKorisnik"].ToString()), citac["KorIme"].ToString(),
citac["Lozinka"].ToString(),

citac["Uloga"].ToString(), citac["Status"].ToString(),
f1));
}
}
catch (Exception ex)
{
lista.Add(new Korisnik(89, ex.Message + " " + ex.ToString(), "",
"""
}

}
return lista;
}
Metoda poziva proceduru u bazi podataka ListaKdeesh koja vrga kao odgovor

skup korisnika.

Procedura ListaKorisnikal u bazi podataka izgleda:
USE [ISZdravstvo]
GO
[x===x% Qbject: StoredProcedure [dbo].[ListaKorisn ikal] Script Date:
03/20/2014 13:22:08 ******/
SET ANSI_NULLS ON
GO
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SET QUOTED_IDENTIFIER ON

GO
ALTER procedure [dbo].[ListaKorisnikal]
as
begin

select [Fizicko lice].*, Korisnik.*, [Pristupni po daci].*,Adresa.* ,
[Datum rodjenja].*,

[Fizicko lice].ID IDFizLice,Korisnik.ID  IDKorisnik ,  [Pristupni
podaci].ID IDPristupniPodaci,

[Datum rodjenja].ID IDDatumRodjenja ,Adresa.ID IDA dresa

from [Fizicko lice],Korisnik,[Pristupni podacil,[D atum
rodjenja],Adresa, [Fizicko lice Korisnik],

[Korisnik Adresa],[Korisnik Pristupni podaci], [Fi zicko lice Datum
rodjenja]

where [Fizicko lice Korisnik].IDFL=[Fizicko lice]. ID

and [Fizicko lice Korisnik].IDKor=Korisnik.ID

and [Korisnik Adresa].IDKor=Korisnik.ID

and [Korisnik Adresa].IDAdresa=Adresa.ID

and [Korisnik Pristupni podaci].IDKor=Korisnik.ID

and [Korisnik Pristupni podaci].IDPrisPod=[Pristup ni podaci].ID

and [Fizicko lice Datum rodjenja].IDFL=[Fizicko li ce].ID

and [Fizicko lice Datum rodjenja].IDDatRodj=[Datum rodjenja].ID
end

Metoda listaKljucevaPolDKor u Databaselayer modefleda:
public List<Kljuc> listaKljucevaPoIDKor(int idKor)
{

List<Kljuc> lista = new List<Kljuc>();
using (SgqlConnection konekcija = new SqlConnection(Baza.VEZASIFRA))

try
{
SglCommand komanda = DBConn.setProc(konekcija,
"ListaKljucevaPoIDKorisnika");
komanda.Parameters.Add(new SqlParameter("@IDKor", idKor));
SqlDataReader citac = null;

konekcija.Open();
citac = komanda.ExecuteReader();

while (citac.Read())
{
lista.Add(new

Kljuc(Convert.ToInt32(citac["IDKor"].ToString()), citac["IMBGK1ljuc"].ToString(),
citac["LozinkaKljuc"].ToString()));

}
}
catch (Exception ex)
{
lista.Add(new Kljuc(-89, ex.Message + " " + ex.ToString(), ""));
}

}

return lista; }
Metoda poziva proceduru u bazi podataka ISZdra®fiedo sa nazivom

ListaKljucevaPolDKorisnika, radi dobavljanja kieva za Sifrovana polja shodno

korisnickom broju, koja izgleda:

USE [ISZdravstvo_Sifra]

GO

[rrxexek Object: StoredProcedure  [dbo].[ListaKljuce vaPolDKorisnika]
Script Date: 03/20/2014 13:26:46 ******/
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SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

ALTER procedure [dbo].[ListaKljucevaPolDKorisnika]

(
@IDKor int

)

as
begin

select * from Sifra where Sifra.IDKor=@IDKor;
end

Posle provere jedinstvenosti zapisa JMBG broja ka&orisntkog imena, jmbg
vrednost kao i koristiko ime se Sifruju jedinstvenim kievima. Jrdinstvenost kifeva se
obezbduje poma@u poziva metoda provera koji potoforeach petlje proverava da li je
prosleieni klju¢ jedinstven u odnosu na pojedina vrednosti iz skupa ¥esauvanih
klju¢eva. Ukoliko je jedinstven metod & vrednost falsem u suprotnom éaavrednost

false.
public bool provera(string broj)

{
bool prov = false;
foreach (Kljuc s in ListaSvihKljuceva())
{
if (s.JmbgKljuc.Trim().Equals(broj))
{
prov = true;
}
}
return prov;
}

Skup kljiteva metoda provera dobija pozivom metode ListaSyultkva.

public List<Kljuc> ListaSvihKljuceva()

{
Kljuc k = new Kljuc();
List<Kljuc> listaOdgovor = new List<Kljuc>();
HttpResponseMessage odgovor = Transfer.Slanje.slanjePOST<K1ljuc>(k,

@"Kljucevi/ListaSvihK1ljuceva");

if (odgovor.IsSuccessStatusCode)

{
Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;
String preradjeno = "";
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[", <,
rezultat);
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']', S,
preradjeno);
listaOdgovor =
XMLserializer.Serialize.Deserializovanje<List<K1ljuc>>(preradjeno, listaOdgovor);
}

return listaOdgovor;
}
Metoda ListaSvihKljuceva skup kijeva dobija pozivajti metodu na API serveru
ListaSvihKljuceva koji izgleda:
[HttpPost]
public HttpResponseMessage ListaSvihKljuceva()

{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
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String objekat = s.Result;

String preradjeno = "";

preradjeno = objekat;

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[", <,
objekat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']", S,
preradjeno);

List<Kljuc> zahtevLista = new List<Kljuc>();

zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<K1ljuc>>(preradjeno, zahtevLista);

zahtevLista.Clear();

zahtevLista = new KljuceviDAL().listaSvihKljuceva();

String slanje = XMLserializer.Serialize.serializovanje(zahtevLista);

preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('<", ',
slanje);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('>", B
preradjeno);

HttpResponseMessage hrm = new HttpResponseMessage();

hrm.Content = new StringContent(preradjeno);

return hrm;

}

Metoda ListaSvihKljuciva sa APl servera poziva ndetolistaSvihKljuceva iz

DatabaselLayer modula koja izgleda:
public List<Kljuc> listaSvihKljuceva()
{

List<Kljuc> lista = new List<Kljuc>();
using (SqlConnection konekcija = new SqlConnection(Baza.VEZA))

try
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SqlCommand komanda = DBConn.setProc(konekcija, "ListaKljuceva");
SqlDataReader citac = null;

konekcija.Open();
citac = komanda.ExecuteReader();

while (citac.Read())

{

Kljuc k1 = new Kljuc() { ImbgKljuc = citac["Broj"].ToString()
}s

K1ljuc k2 = new K1ljuc() { ImbgKljuc =
citac["izvozKljuc"].ToString() };

K1ljuc k3 = new K1ljuc() { ImbgKljuc =
citac["MaticniSifra"].ToString() };

K1ljuc ka = new K1ljuc() { ImbgKljuc =
citac["APRSifra"].ToString() };

K1ljuc k5 = new K1ljuc() { ImbgKljuc =
citac["PIBSifra"].ToString() };

K1ljuc k6 = new K1ljuc() { ImbgKljuc =
citac["RegBrSifra"].ToString() };

K1ljuc k7 = new K1ljuc() { ImbgKljuc =
citac["IMBGK1juc"].ToString() };

K1ljuc k8 = new K1ljuc() { ImbgKljuc =

citac["LozinkaKljuc"].ToString() };

lista.Add(k1);
lista.Add(k2);
lista.Add(k3);
lista.Add(k4);
lista.Add(k5);
lista.Add(k6);
lista.Add(k7);
lista.Add(k8);

}
}
catch (Exception ex)
{
lista.Add(new Kljuc() { 3JImbgKljuc = -ex.Message + " " +
ex.ToString() });
}

}

return lista;

Metoda listaSvihKljuceva u DatabaselLayer moduluy@oproceduru ListaKljuceva iz

baze podataka ISZdravstvoSifra koja izgleda:

USE [ISzdravstvo_Sifra]

GO

[x===x% QObject:  StoredProcedure [dbo].[ListaKljuce va] Script Date:
03/20/2014 13:40:05 **xxxx]

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO
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ALTER procedure [dbo].[ListaKljuceva]
as
begin
select Izvoz.Broj,Izvoz.Kljuc
izvozKljuc,PLSifra.MaticniSifra,PLSifra.APRSifra,
PLSifra.PIBSifra,PLSifra.RegBrSifra,
Sifra.JMBGKlIjuc,Sifra.LozinkaKljuc from Izvoz,PLSi fra,Sifra
End

Posle provere jedinstvenosti generisaninddja, vrsi se Sifrovanje JMBG vrednosti
kao i vrednosti korisgkog imena. Kada se zavrsi Sifrovanje Sifrovane nosti se dodeljuju
odgovarajdim promenljivima kao i Kkljgevi. VrSi se poziv podnosenjeZahteva metode na
API server strani koji izgleda:

[HttpPost]
public HttpResponseMessage podnosenjeZahteva()
{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;
String preradjeno = "";
preradjeno = objekat;
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('["', <!
objekat);
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']", !
preradjeno);

List<Korisnik> zahtevLista = new List<Korisnik>();

zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Korisnik>>(preradjeno, zahtevLista);

string odgovor = " ";

odgovor= new KorisnikDAL().podnosenjeZahteva(zahtevLista[@]);

HttpResponseMessage hrm = new HttpResponseMessage();

hrm.Content = new StringContent(odgovor);

return hrm;

Metoda podnosenjeZahteva vrSi zamenu spornih z@ak®esle zamene znakova vrsi
se deserializacija i prosizvanje objekata metodi podnosenjeZahteva u Dathlbgse

modulu koja izgleda:
public String podnosenjeZahteva(Korisnik kor)

String odgovor = "";
int idKor = -1;
using (TransactionScope ts = new TransactionScope())

{

using (SqlConnection konekcija = new SqlConnection(Baza.VEZA))

{

SqlCommand komanda = new SqlCommand();
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kor.

kor.

kor.

kor.

kor.

kor.

kor.

kor.

kor.

kor.

kor.

try

{
konekcija.Open();
komanda.Connection = konekcija;
komanda.CommandText = "PodnosenjeZahtevaFL";
komanda.CommandType = CommandType.StoredProcedure;
komanda.Parameters.Add(new SqlParameter("@KorIme",

KorIme));

komanda

Lozinka));

komanda.
F1.IMBG));

komanda

komanda.
Fl1.Prezime));

F1.

F1

F1l

F1l

F1

F1l

F1l

komanda.

.Parameters.Add(new

Parameters.Add(new

Parameters.Add(new

Parameters.Add(new

DatRodj.ToShortDateString()));

SqlConnection(Baza.VEZASIFRA))
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SqlParameter("@Lozinka",

SqlParameter("@IMBG",

.Parameters.Add(new SqlParameter("@Ime", kor.Fl.Ime));
SqlParameter("@Prezime",

SqlParameter("@Datum",

SqlParameter("@Grad",

SqlParameter("@0pstina”,

SqlParameter("@Ulica",

SqlParameter("@Broj",

SqlParameter("@Sprat",

SqlParameter("@StLok",

= new

komanda.Parameters.Add(new
.Adr.Grad));
komanda.Parameters.Add(new
.Adr.Opstina));
komanda.Parameters.Add(new
.Adr.Ulica));
komanda.Parameters.Add(new
.Adr.Broj));
komanda.Parameters.Add(new
.Adr.Sprat));
komanda.Parameters.Add(new
.Adr.StLok));
SqlParameter Sid = new SqlParameter("@IDKor", SqlDbType.Int);
Sid.Direction = ParameterDirection.Output;
komanda.Parameters.Add(Sid);
komanda.ExecuteNonQuery();
idKor = Convert.ToInt32(Sid.Value);
if (idKor == -1)
{
ts.Dispose();
¥
}
catch (Exception ex)
{
ts.Dispose();
return ex.Message;
}
}
if (idKor != -1)
{
using (SgqlConnection konekcija



SqlCommand komanda = new SqlCommand();

try
{

konekcija.Open();

komanda.

komanda

komanda.

komanda.

komanda
kor.K.JImbgKljuc));

komanda.

kor.K.LozinkaKljuc));

komanda

Connection = konekcija;
.CommandText = "NoviKorisnikIKljucevi";
CommandType = CommandType.StoredProcedure;

Parameters.Add(new SqlParameter("@IDKor", idKor));

.Parameters.Add(new SqlParameter("@IMBGK1ljuc",
Parameters.Add(new SqlParameter("@LozinkaKljuc",
.ExecuteNonQuery();

ts.Complete();

odgovor

}

= "3axTeB je ycnewHo cadyBaH y 6a3u nogaTtaka";

catch (Exception ex)

{

ts.Dispose();
return ex.Message;

}
}

return odgovor;

}

Metoda podnosenjeZahteva iz DatabaselLayer modulastikolTransactionScope

objekat koji omogtava izvrSavanje

transakcija iztheviSe baza podataka, sa osiguranjem da

ako u jednoj bazi podataka ne uspe naredba, Trams&come prekida dalje izvrSavanje i sve
Sto je do tada izvrSeno se poniStava. Postoji &edlknost sa Transaction objektom, samo Sto
TransactionScope obavlja @lu ulogu nad viSe baza podataka. Prvo se pokusSpisa u

podataka o zahtevu. Ukoliko se
kljuc¢eva.

nije javio izuzetakstavlja se sa upisom pripadaju

Posle poslatog zahteva metod pozivaoc iz ASP sempsosledjuje odgovor pogledu

Odgovor.

18.2.Prijava na sistem

Prijava na sistem posle unosa u pogledu potrebodataka péinje pozivom metoda
Prijava koji kao parametar prihvata objekat tipaskl Korisnik iz Model modula. Metod

prijava izgleda:
[HttpPost]

public ActionResult Prijava(Korisnik kor)

{

102



if (kor.KorIme == null||kor.Lozinka==null)

{
TempData[ "odgovor"] = MessageBoxPoruka.Poruka("YHecute notpebHe
nopaTtke");
return View();
}
else if (kor.KorIme.Length > © && kor.Lozinka.Length > 0)
{

HttpResponseMessage odgovor =
Transfer.Slanje.slanjePOST<Korisnik>(kor, @"Korisnik/listaKorisnikaPoLoginPodacima");

if (odgovor.IsSuccessStatusCode)

{
Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;
String preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[', '<',
rezultat);
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']"', '>',
preradjeno);
List<Korisnik> listaOdgovor = new List<Korisnik>();
listaOdgovor =
XMLserializer.Serialize.Deserializovanje<List<Korisnik>>(preradjeno, listaOdgovor);
if (listaOdgovor.Count == 0)
{
TempData[ "odgovor"] = MessageBoxPoruka.Poruka("YHenu cTe
HeTayHe nopaTtke");
return View();
}
else if (listaOdgovor.Count > 0)
{

listaOdgovor([@].Lozinka =
SifrovanjeDesifrovanje.Desifrovanje.DesifrovanjeString(listaOdgovor[@].Lozinka, false,
listaOdgovor[0].K.LozinkaKljuc);

listaOdgovor[@].F1l.JMBG =
SifrovanjeDesifrovanje.Desifrovanje.DesifrovanjeString(listaOdgovor[@].F1.JMBG, false,
listaOdgovor[@].K.JImbgKljuc);

TempData["listaUstanova"] = new
UstanovaController().listaSvihUstanova();

TempData["listaSvihKorisnikaSemPrijvljenog"] = new
KorisnikController().listaKorisnikaBezPrijavljenog(listaOdgovor([@]);

TempData["ListaZaposlenih"] = new
ZaposleniController().listaZaposlenihBezPrijavljenog();

TempData["ListaSvihMagacina"] = new
MagacinController().ListaMagacina();

TempData["ListaSvijJedinicaMera"] = new

JedinicaMereController().ListaJedinicaMera();

TempData["ListaSifrarnikDijagnoze"] = new
SifrarnikDijagnozeController().ListaSvihSifrarnika();

TempData[ "ListaNacinaDavanjaInjekcija"] = new
NacinDavanjaInjekcijeController().ListaNacina();

TempData["ListaTipUputa"] = new
TipUputaController().ListaSvihTipovaUputa();

TempData[ "ListaCenovnika"] = new
CenovnikController().ListaSvihCenovnika();

if (listaOdgovor[@].Uloga.Equals("MeanumHcka cecTtpa") |
listaOdgovor[@].Uloga.Equals("/iekap™))

{

List<Korisnik> listaSvih = new

KorisnikController().listaKorisnikaBezPrijavljenog(listaOdgovor([0]);
List<Korisnik> listaPac = new List<Korisnik>();
foreach (Korisnik k in listaSvih)
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if (k.Uloga.Equals("NaunjeHt"))

{
listaPac.Add(k);
¥
}
TempData["ListaPacijenata"] = listaPac;
¥
if (listaOdgovor[@].Uloga.Equals("NauujeHT"))
{
Pacijent p = new
KorisnikController().listaIDPacZaIDKor(listaOdgovor[0].Id)[0];
TempData["ListaPregleda"] = new
PregledController().listaPrelgedaKurativazaIDPac(p.Id);
}
return View("Maticna",listaOdgovor[0]);
}
else
{
return View();
}
}
else
{
ViewBag.odgovor = MessageBoxPoruka.Poruka("Huje moryhe pa ce

U3BpWM NoBe3uBawe ca cyyeweM(MHTeppejcom) 3a KOMyHMKauujy ca 6a3om nopgaTtaka.");
return View("Odgovor");

}
}
else
{
return View("Maticna", kor);
}

}

Metod prvo proverava da li su vrednosti unete zask@ko ime i lozinku, ukoliko
jesu unete poziva se metod iz API servera radijaojai korisnika koji poseduje uneto
korisnikko ime i lozinku. Proverava se zatim njegova ulagahodno ulozi dobavljaju se
vrednosti privremenim poljima. APl server metod ikoe pozvan nosi naziv
listaKotisnikaPoLoginPodacima.

Metod listaKotisnikaPoLoginPodacima izgleda:
[HttpPost]
public HttpResponseMessage listaKorisnikaPolLoginPodacima()
{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;

nn

String preradjeno = "";
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preradjeno = objekat;
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[",

objekat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']", >,

preradjeno);

List<Korisnik> zahtevLista = new List<Korisnik>();

zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Korisnik>>(preradjeno, zahtevLista);

string korIme = zahtevLista[@].KorIme;

string lozinka = zahtevLista[@].Lozinka;

zahtevLista.Clear();

zahtevlLista = new
KorisnikDAL().listaKorisnikaPoSifriILozinki(korIme,lozinka);

String slanje = XMLserializer.Serialize.serializovanje(zahtevLista);

preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('<", ',
slanje);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('>", 1,
preradjeno);

HttpResponseMessage hrm = new HttpResponseMessage();

hrm.Content = new StringContent(preradjeno);

return hrm;

}

U metodu na API server strani komunikacije vrSdsbavljanje iz objekta vrednosti
za korisnéko ime i lozinku, kao i njihovo prosiévanje metodi DatabaselLayer modula

listaKorisnikaPoSifrilLozinki koja izgleda:
public List<Korisnik> listaKorisnikaPoSifriIlLozinki(string korIme, string lozinka)

{
List<Korisnik> korl = listaKorisnikaPoKorImenu(korIme);
List<Kljuc> listaKljuc = listaKljucevaPoIDKor(korl[@].Id);
String lozinkaProvera =
SifrovanjeDesifrovanje.Desifrovanje.DesifrovanjeString(korl[@].Lozinka, false,

listakKljuc[@].LozinkaK1ljuc);

if (lozinka ==lozinkaProvera)

{
}

korl[@].K = listaKljuc[@];

return korl;

Metoda poziva druge metode koje dostavljaju lishuidnika, kao i listu pripadadih
Kljuc¢eva.

Metoda za dobavljanje liste korisnika izgleda:
public List<Korisnik> listaKorisnikaPoKorImenu(string korIme)

{

List<Korisnik> lista = new List<Korisnik>();
using (SgqlConnection konekcija = new SgqlConnection(Baza.VEZA))

{
try
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{

SglCommand komanda = DBConn.setProc(konekcija,
"ListaKorisnikaPoKorImenu");

komanda.Parameters.Add(new SqlParameter("@KorIme", korIme));

SglDataReader citac = null;

konekcija.Open();
citac = komanda.ExecuteReader();

while (citac.Read())

{

Adresa adr = new
Adresa(Convert.ToInt32(citac["IDAdresa"].ToString()), citac["Grad"].ToString(),
citac["Opstina"].ToString(),

citac["Ulica"].ToString(), citac["Broj"].ToString(),
Convert.ToInt32(citac["Sprat"].ToString()), citac["StLok"].ToString());

FizickolLice fl = new
FizickoLice(Convert.ToInt32(citac["IDFizLice"].ToString()), citac["IMBG"].ToString(),

citac["Ime"].ToString(), citac["Prezime"].ToString(),

Convert.ToDateTime(citac["Datum"].ToString()), adr);

lista.Add(new
Korisnik(Convert.ToInt32(citac["IDKorisnik"].ToString()), citac["KorIme"].ToString(),
citac["Lozinka"].ToString(),

citac["Uloga"].ToString(), citac["Status"].ToString(),
f1));
}
}
catch (Exception ex)
{
lista.Add(new Korisnik(89, ex.Message + " " + ex.ToString(), "",
"))
}
}
return lista;
}
Svoje podatke metoda dobija pozivom sql procedmrbaze podataka 1SZdravstvo
koja izgleda:
USE [ISZdravstvo]
GO
[*==% OQbject: StoredProcedure [dbo].[ListaKorisn ikaPoKorlmenu]  Script

Date: 03/20/2014 14:11:00 ******/
SET ANSI_NULLS ON
GO
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SET QUOTED_IDENTIFIER ON

GO
ALTER procedure [dbo].[ListaKorisnikaPoKorimenu]
(
@Korlme nvarchar(50)
)
as
begin

select [Fizicko lice].*, Korisnik.*, [Pristupni po daci].*,Adresa.* ,
[Datum rodjenja].*,

[Fizicko lice].ID IDFizLice,Korisnik.ID  IDKorisnik ,  [Pristupni
podaci].ID IDPristupniPodaci,

[Datum rodjenja].ID IDDatumRodjenja ,Adresa.ID IDA dresa

from [Fizicko lice],Korisnik,[Pristupni podacil,[D atum
rodjenja],Adresa, [Fizicko lice Korisnik],

[Korisnik Adresa],[Korisnik Pristupni podaci], [Fi zicko lice Datum
rodjenja]

where [Fizicko lice Korisnik].IDFL=[Fizicko lice]. ID

and [Fizicko lice Korisnik].IDKor=Korisnik.ID

and [Korisnik Adresa].IDKor=Korisnik.ID

and [Korisnik Adresa].IDAdresa=Adresa.ID

and [Korisnik Pristupni podaci].IDKor=Korisnik.ID

and [Korisnik Pristupni podaci].IDPrisPod=[Pristup ni podaci].ID

and [Fizicko lice Datum rodjenja].IDFL=[Fizicko li ce].ID

and [Fizicko lice Datum rodjenja].IDDatRodj=[Datum rodjenjal.ID

and Korisnik.Status=" AKTUBHO'

and [Pristupni podaci].Korime=@Korime
end

Metoda za dobavljanje kifgva izgleda
public List<Kljuc> listaKljucevaPoIDKor(int idKor)
{

List<Kljuc> lista = new List<Kljuc>();
using (SqlConnection konekcija = new SqlConnection(Baza.VEZASIFRA))

{
try

{

107



SglCommand komanda = DBConn.setProc(konekcija,
"ListaKljucevaPoIDKorisnika");

komanda.Parameters.Add(new SqlParameter("@IDKor", idKor));

SglDataReader citac = null;

konekcija.Open();
citac = komanda.ExecuteReader();

while (citac.Read())
{
lista.Add(new

Kljuc(Convert.ToInt32(citac["IDKor"].ToString()), citac["JIMBGK1ljuc"].ToString(),
citac["LozinkaKljuc"].ToString()));

}
}
catch (Exception ex)
{
lista.Add(new Kljuc(-89, ex.Message + " " + ex.ToString(), ""));
}

}

return lista;
}
Svoje podatke metoda dobija pozivom sql procedure baze podataka
ISZdravstvoSifra koja izgleda:
USE [ISZdravstvo_Sifra]
GO
[x==* Qbject: StoredProcedure [dbo].[lzmenaKljuc evaZalDKor] Script
Date: 03/20/2014 14:12:04 *xxxxx/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
ALTER procedure [dbo].[lzmenaKljucevaZalDKor]

(
@IDKor int,

@JMBGKIljuc nvarchar(4000),
@LozinkaKljuc nvarchar(4000)

)

as
begin
update Sifra set JMBGKIljuc=@JMBGKIjuc, LozinkaKlju c=@LozinkaKljuc
where Sifra.IDKor=@IDKor;
end

Ukoliko je dobijen uspesSni odgovor od strane APiveea vrSi se zamena spornih
znakova u XML stringu i njegova deserijalizacijaod@ci za JMBG 1 korisdko ime su
Sifrovani i pre prikazivanja korisniku moraju da deSifruju. UniStava se vrednost lozinke
radi spréavanje njenog prosiézanja pozivaozu, odnosno podnosiocu zahteva Favprina
sistem. Ukoliko je deSifrovanje obavljeno, prikazge podetna stranica shodno ulozi koja je
korisniku dodeljena.

18.3.Unos dijagnoze

Unos dijagnoze posle unosa potrebnih podataka vigstae pozivom metoda
DijagnozaCuvanje koji izgleda:
public ActionResult DijagnozaCuvanje(Dijagnoza dijag, int idAnam, int idSifra)

{
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if (dijag.Nalaz != null && dijag.Napomena != null && idSifra != null)

dijag.Nalaz.IdAnamneze = idAnam;

dijag.SifDijag = new SifrarnikDijagnoze() { Id = idSifra };

HttpResponseMessage odgovor =
Transfer.Slanje.slanjeP0OST<Dijagnoza>(dijag, @"Dijagnoza/NovaDijagnoza");

if (odgovor.IsSuccessStatusCode)

{
Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;
@ViewBag.odgovor = rezultat;
}
return View("Odgovor");
}
else
{
@ViewBag.odgovor = "Moma ca 3BeguuoM(*) cy obaBesHa";
return PregledLekar(idAnam);
}

}

Pre pozivanja kontrolera na API serveru, vrSi se/@ra unetosti potrebnih podataka.
Ukoliko su uneti potrebni podaci, vrSi se poziv at&t NovaDijagnoza u kontroleru koji
izgleda:

[HttpPost]
public HttpResponseMessage NovaDijagnoza()
{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;
String preradjeno = "";
preradjeno = objekat;
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[", <!
objekat);
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']", !
preradjeno);

List<Dijagnoza> zahtevLista = new List<Dijagnoza>();
zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Dijagnoza>>(preradjeno, zahtevlLista);

string odgovor = 5
odgovor = new DijagnozaDAL().novaDijagnoza(zahtevLista[@]);

HttpResponseMessage hrm = new HttpResponseMessage();
hrm.Content = new StringContent(odgovor);
return hrm;

Metod vrSi zamenu spornih znakova u XML stringusetgalizaciju XML stringa i
prosletivanje objekta novaDijagnoza metodu u DatabaseLangetulu koji izgleda:
public string novaDijagnoza(Dijagnoza dijag)

{

string odgovor =
using (SqlConnection konekcija = new SqlConnection(Baza.VEZA))

{

SgqlCommand komanda = new SqlCommand();
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try

konekcija.Open();
SqlTransaction trasaction = konekcija.BeginTransaction();

komanda.Connection = konekcija;
komanda.CommandText = "NovaDijagnoza";
komanda.CommandType = CommandType.StoredProcedure;
komanda.Transaction = trasaction;

komanda.Parameters.Add(new SqlParameter("@Vrednost",
dijag.Nalaz.Vrednost));

komanda.Parameters.Add(new SqlParameter("@Napomena",
dijag.Napomena));

komanda.Parameters.Add(new SqlParameter("@IDSifDijag",
dijag.SifDijag.Id));

komanda.Parameters.Add(new SqlParameter("@IDAnam",

dijag.Nalaz.IdAnamneze));
komanda.ExecuteNonQuery();

trasaction.Commit();

odgovor = "Mopauu cy cadyBaHu.";
}
catch (Exception ex)
{
odgovor = "HacTana je rpewka: " + ex.Message;
}

}

return odgovor;

Metoda novaDijagnoza iz DatabaselLayer modula pneaizibjekat, dodaje parametre
preko SglParameter vrednostima iz preuzetog objekt&i se pozivanje procedure

NovaDijagnoza koja izgleda:

USE [ISZdravstvo]

GO

[x**=%* Qbject: StoredProcedure [dbo].[NovaDijagno za] Script Date:
03/20/2014 14:28:39 *xxxxx]

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO
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ALTER procedure [dbo].[NovaDijagnoza]

--Nalaz
@Vrednost nvarchar(50),

--Dijagnoza
@Napomena  nvarchar(150),

@IDSifDijag int,
@IDAnam int

)

as

declare @IDNalaz int
declare @IDDijag int

begin
begin
insert into [Nalaz pregleda](Vrednost,Status)
values(@Vrednost,' AKTUBHO');
set @IDNalaz=@@IDENTITY;
end
begin
insert into
Dijagnoza(Napomena,Status)values(@Napomena,' AKTUBHO");
set @IDDijag=@@IDENTITY
end
begin
insert into [Nalaz pregleda
Anamneza](IDAnam,IDNalaz)values(@IDAnam,@IDNalaz);
end
begin
insert into [Dijagnoza nalaz](IDDijag,IDNalPreg)
values(@IDDijag,@IDNalaz);
end
begin
insert into [Dijagnoza Sifrarnik dijagnoza](IDDij ag,|DSifDijag)
values (@IDDijag,@IDSifDijag);
end
end

Ukoliko je uspesan unos korisnik o tome biva obsarepomau prozora Odgovor.

18.4.1zmena dijagnoze

Posle izmene potrebnih podataka vrSi se poziv naeto#dontroleru izmenaDijagnoze
koji izgleda:
public ActionResult IzmenaCuvanje(Dijagnoza dijag, int idDijag, int idNalaz, int
idSifra)

{
if (dijag.Nalaz != null && dijag.Napomena != null && idDijag != null &&
idNalaz != null && idSifra != null)

{
dijag.Id = idDijag;
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dijag.Nalaz.Id = idNalaz;

dijag.SifDijag = new SifrarnikDijagnoze() { Id = idSifra };

HttpResponseMessage odgovor =
Transfer.Slanje.slanjePOST<Dijagnoza>(dijag, @"Dijagnoza/IzmenaDijagnoze");

if (odgovor.IsSuccessStatusCode)

{
Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;
@ViewBag.odgovor = rezultat;
¥
return Detaljnije(idDijag);
}
else
{
@ViewBag.odgovor = "Moma ca 3BeguuoM(*) cy obaBesHa";
return Izmena(idDijag);
}

}
Ukoliko su podaci uneti vrSi se poziv IzmenaDijagaanetoda u kontroleru sa strane
API servera koji izgleda:
[HttpPost]
public HttpResponseMessage IzmenaDijagnoze()
{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;
String preradjeno = "";
preradjeno = objekat;
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('["', <!
objekat);
preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']", !
preradjeno);

List<Dijagnoza> zahtevlLista = new List<Dijagnoza>();
zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Dijagnoza>>(preradjeno, zahtevlLista);

string odgovor = 5
odgovor = new DijagnozaDAL().izmenaDijagnoze(zahtevLista[0]);

HttpResponseMessage hrm = new HttpResponseMessage();
hrm.Content = new StringContent(odgovor);
return hrm;

}
VrSi se zamena spornih karaktera u XML stringu,gaj@ deserijalizacija i
proslelivanje novonastalog objekta izmenaDijagnoze metobatabaselLayer modulu.

izmenaDijagnoze metod u DatabaselLayer modulu iagled
public string izmenaDijagnoze(Dijagnoza dijag)

{
string odgovor = "";
using (SqlConnection konekcija = new SqlConnection(Baza.VEZA))
{
SqlCommand komanda = new SqlCommand();
try
{

konekcija.Open();
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SqlTransaction trasaction = konekcija.BeginTransaction();

komanda.Connection = konekcija;
komanda.CommandText = "IzmenaDijagnoza";
komanda.CommandType = CommandType.StoredProcedure;
komanda.Transaction = trasaction;

komanda.Parameters.Add(new SqlParameter("@IDNalaz",
dijag.Nalaz.Id));

komanda.Parameters.Add(new SqlParameter("@Vrednost",
dijag.Nalaz.Vrednost));

komanda.Parameters.Add(new SqlParameter("@IDDijag", dijag.Id));
komanda.Parameters.Add(new SqlParameter("@Napomena",
dijag.Napomena));

komanda.Parameters.Add(new SqlParameter("@IDSifDijag",
dijag.SifDijag.Id));

komanda.ExecuteNonQuery();

trasaction.Commit();

odgovor = "Mogauu cy cadyBaHu.";
}
catch (Exception ex)
{
odgovor = "HacTana je rpewka: " + ex.Message;
}

}

return odgovor;

Metoda izmenaDijagnoze iz DatabaselLayer modula zoreu objekat, dodaje
parametre preko SqlParameter vrednostima iz pregzsijekta. VrSi se pozivanje procedure

IzmenaDijagnoza koja izgleda:

USE [ISZdravstvo]

GO

[***=%* Qbject: StoredProcedure [dbo].[lzmenaDijag noza) Script Date:
03/20/2014 14:39:01 *xxxxx]

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO
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ALTER procedure [dbo].[lzmenaDijagnoza]

--Nalaz
@IDNalaz int,
@Vrednost nvarchar(50),

--Dijagnoza
@IDDijag int,
@Napomena  nvarchar(150),

@IDSifDijag int
)
as
begin
begin
update [Nalaz pregleda] set Vrednost=@Vrednost
where [Nalaz pregleda].ID=@IDNalaz;
end
begin
update Dijagnoza set Napomena=@Napomena where
Dijagnoza.lID=@IDDijag;
end
begin
update [Dijagnoza Sifrarnik dijagnoza] set
IDSIifDijag=@IDSifDijag
where [Dijagnoza Sifrarnik dijagnoza].IDDijag=@ID Dijag;
end
end

18.5. Prikaz liste dijagnoza

Prikazi listi se olkino u informacionom sistemu obavljaju preko metodg krraaju
liste objekata. Liste objekata se potom dodeljujivrpmenim prenosiocima kao Sto je
TempData radi prikazivanja u pogledima ili se camkoriste u drugim metodima.
Dobavljanje liste dijagnoza se obavlja pozivom mdatdéija je jedina razlika po kom
kriterjumu se dijagnoze dobavljaju. Za potrebe dastracije, hie prikazan
ListeDijagnozaPolDPacijenta, odnosno dijagnoze kajeoneSene za izabranog pacijenta.
Metoda ListeDijagnozaZalDPacijenta izgleda:
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public List<Dijagnoza> ListaDijagnozaPoIDPacijenta(int idPacijent)
{
Dijagnoza d = new Dijagnoza();
d.Id = idPacijent;
List<Dijagnoza> listaOdgovor = new List<Dijagnoza>();
HttpResponseMessage odgovor = Transfer.Slanje.slanjeP0OST<Dijagnoza>(d,
@"Dijagnoza/ListaDijagnozaPoIDPacijenta");
if (odgovor.IsSuccessStatusCode)

{

Task<String> s = odgovor.Content.ReadAsStringAsync();
String rezultat = s.Result;

String preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('[", <,
rezultat);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML(']"', >,
preradjeno);

listaOdgovor =

XMLserializer.Serialize.Deserializovanje<List<Dijagnoza>>(preradjeno, listaOdgovor);
if (listaOdgovor.Count == 9)

{
TempData[ "odgovor"] = MessageBoxPoruka.Poruka("He nocTtoje nogauu o
MarauuHuma.");
}
else if (listaOdgovor.Count > @)
{
}

}

return listaOdgovor;

Posle formiranja objekta koji u sebi nosi broj pamia, vrSi se njgeovo slanje ka
metodu u kontroleru koji izgleda:
[HttpPost]
public HttpResponseMessage ListaDijagnozaPoIDPacijenta()
{
HttpContent httpObjekat = Request.Content;
Task<String> s = httpObjekat.ReadAsStringAsync();
String objekat = s.Result;
String preradjeno = "";
preradjeno = objekat;
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preradjeno

XMLserializer.IspravkaXMLString.IspravkaXML('[",
objekat);

preradjeno
preradjeno);

XMLserializer.IspravkaXMLString.IspravkaXML(']",

List<Dijagnoza> zahtevlLista = new List<Dijagnoza>();

zahtevlLista =
XMLserializer.Serialize.Deserializovanje<List<Dijagnoza>>(preradjeno, zahtevlLista);

int idDijagnoza = zahtevLista[@].Id;

zahtevLista.Clear();

zahtevLista = new DijagnozaDAL().listaDijagnozaPoIDPacijenta(idDijagnoza);

String slanje = XMLserializer.Serialize.serializovanje(zahtevLista);

preradjeno = "";

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('<", ',
slanje);

preradjeno = XMLserializer.IspravkaXMLString.IspravkaXML('>", 1,
preradjeno);

HttpResponseMessage hrm = new HttpResponseMessage();

hrm.Content = new StringContent(preradjeno);

return hrm;

}

Po prijemu zahteva metod ListaDijagnozaPolDPa@jem strani APl servera, vrSi
zamenu spornih znakova u XML stringu, njegovu dafeaciju i prosldivanje parametra
koji nosi vrednost broja pacijenta lokalnoj prommoj. Lokalna promenljiva koja poseduje
broj pacijenta se prostaje metodi listaDijagnozaPolDPacijenta iz Databasel modula
koja izgleda:
public List<Dijagnoza> listaDijagnozaPoIDPacijenta(int idPacijent)

{
List<Dijagnoza> lista = new List<Dijagnoza>();
using (SgqlConnection konekcija = new SgqlConnection(Baza.VEZA))

{
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try

{

SglCommand komanda = DBConn.setProc(konekcija,
"ListaDijagnozaPoIDPacijenta");

komanda.Parameters.Add(new SqlParameter("@IDPacijent",
idPacijent));

SglDataReader citac = null;

konekcija.Open();

citac = komanda.ExecuteReader();

while (citac.Read())

{

NalazPregleda np = new

NalazPregleda(Convert.ToInt32(citac["IDNalaz"].ToString()), 9,

citac["Vrednost"].ToString(),
citac["StatusNalaz"].ToString());
lista.Add(new
Dijagnoza(Convert.ToInt32(citac["IDDijagnoza"].ToString()), new SifrarnikDijagnoze() {
Id = Convert.ToInt32(citac["IDSifDijag"].ToString()) }s np,
citac["Napomena"].ToString(), citac["StatusDijagnoza"].ToString()));

}
catch (Exception ex)
{
lista.Add(new Dijagnoza(-89, new SifrarnikDijagnoze(), new
NalazPregleda(), ex.Message + " " + ex.ToString(), " "));
}

}

return lista;

Metoda listaDijagnozaPolDPacijenta iz DatabaselLayeodula preuzima broj
pacijenta, dodaje parametre preko SqlParametemestitcha iz preuzetog objekta. VrSi se

pozivanje procedure ListaDijagnozaPolDPacijenta kogleda:

USE [ISZdravstvo]

GO

[rrxeeek Qbject: StoredProcedure  [dbo].[ListaDijagn ozaPolDPacijenta]
Script Date: 03/20/2014 14:53:54 ***k*x/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

ALTER procedure [dbo].[ListaDijagnozaPolDPacijenta]
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(
@IDPacijent int
)
as
begin
select [Nalaz pregledal.ID IDNalaz, [Nalaz pregled
StatusNalaz,
[Nalaz pregleda].* , Dijagnoza.ID IDDijagnoza, Dij
Dijagnoza.Status StatusDijagnoza, [Dijagnoza
dijagnoza).IDSifDijag
from [Nalaz pregleda],Dijagnoza,[Dijagnoza Sifrarn
[Dijagnoza nalaz],
[Nalaz pregleda Anamneza],Anamenza,Kurativa,Pregle
where [Nalaz pregleda].ID=[Dijagnoza nalaz].IDNalP
and [Dijagnoza nalaz].IDDijag=Dijagnoza.lD
and Dijagnoza.ID=[Dijagnoza Sifrarnik dijagnoza].l
and [Nalaz pregleda].ID=[Nalaz pregleda Anamneza].
and [Nalaz pregleda Anamneza].IDAnam=Anamenza.|D
and Anamenza.|DKur=Kurativa.lD
and Kurativa.lIDPregleda=Pregled.ID
and Pregled.IDPac=@IDPacijent
end

al.Status

agnoza.*,
Sifra rnik

ik dijagnoza],

reg

DDijag
IDNalaz

Ukoliko postoje dijagnoze one biti dodate listi i biti prikazane u odgovar&gm prozoru ili

obraiene u drugim metodama.

19. Zaklju ¢ak

U ovom radu prikazano je projektovanje i implemeijainformacionog sistema organizacije
koja se bavi pruzanjem i naplatom zdravstvenihgall radu je prikazana metodologija po

kojoj je istrazivanje obavljeno u kojoj je sadrzgmedmet istraZivanja, ciljevi, zadaci
istrazivanja, istraziwgke hipoteze, metode istrazivanja kao i tok istra@eg procesa.
Takaie su objaSnjene tehnologije koje se koriste prilémentaciji reSenja, prikazani su

n&aini instalacije potrebnih komponenti radi pravilngkncionisanja sistema, prikazani su
pravilni n&ini koris¢enja sistema, kao i karakteristi delovi koda.

U poglavlju sistemsko strukturna analiza vrSi selaganje korisrikin zahteva na tokove
podataka i procese koji se dalje razlazu na kokakesu potrebni za njihovo izvrSavanje.
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Prikazani su koraci kroz vremensku osu i po raghgreve sa ciljem Sto bolje optimizacije i
kompetentosti sistema za sigurnim, potpunim i brizinkcionisanjem sistema.

Omoguieno je da sistem menja svoje delove, tj. module,vedikog uticaja na sam sistem i
bez potrebe gaSenja sistema dok se njegova pid&goja izvrSavaju.

Mogucnosti prilag@avanja i proSirivanja sistema odnose se pored peogesamom sistemu i
na mogunosti koje se korisnicima stavljaju na raspolaganje

Pojmovi bezbednosti, pouzdanosti i brzine inforrmaog sistema su uvek podlozni
promenama. To je uzeto u obzir pri projektovangiesna, i ostavljena je moguost njihovog
prilagadavanja potrebama organizacije.

Prilikom ugradnje informacionog sistema, sistem jpoginosti da prihvata i obdaje
zahteve sa udaljenihdanara koji nisu u sklopu organizacije, kéggjem https veze i
digitalnih sertifikata.

Programerski deo sistema za obradu zahteva ochkaibazira se na ASP . NET MVC 4.0
tehnologiji. na serverskom delu komunikacije i ASET API na drugom delu
komunikacionog kanala u komunikaciji sa bazom pakiatUloga ASP .NET API dela sastoji
se u dobavljanju i upisivanju podataka u bazu pdaha zahtev ASP .NET MVC servera.
Programski jezik koji se koristi je C#.

Trebalo bi da se nastoji da svi serveri, za prograga baze podataka, se ne iznajmljujéi ve
¢uvaju unutar organizacije. Razlog je péaea kontrola izastita poslovnih podataka
zadravstvene organizacije, i samim tim smanjegj&aiod pravnih tuzbi zbog nedozvoljenog
pristupa zdravstvenim podacima.

Sastav raunara koji bi imali ulogu ASP servera, prepgjiuo je da imaju viSeprocesorske
moguenosti, sa mreznom karticomdéeepropusne ma.

Sastav raunara koji bi imali ulogu servera baza podatakeppruljivo je da imaju
viSeprocesorske moguosti, sa brzim odzivima medijuma na kojima se dikkg podaci.
Prepordljivo je da na raunarima koji imaju ulogu servera bude instalirajmaaje Windows

7 ili Windows server 2008, ili njihove novije v@ez Razlog insistiranja na Windows
operativnim sistemima je u ASP i SQL serverimahaoyoj meiusobnom, relativno mirnom,
sazivotu sa pomenutim operativnim sistemima.

Serveri za programe i serveri za baze podatakdjpoje da budu povezani sa gigabitnim
kablovima, zbog izdrzavanja potencijalnog p&aga zahteva iznae servera.

Serveri za programe i serveri za baze podatakdaqurmstrebalo bi da su udaljeni, odnosno da
nisu u istoj zgradi. Shodno udaljenosti, adekvk#tlovi trebalo bi da se nabave.
Preporduje se da se da prioritet komunikaciji sa servetaja potte iz organizacije u
odnosu na komunikaciju koja p&iiz drzgih izvora. Razlog su prava koja imaju &oigi

koji pristupaju izvan organizacije su po vaznosiimja od potencijalnih hitnih zahteva za
podacima u njoj.

Odredjena programska zastita treba da postojitzie&dovi, programi protiv zlonamernih
programa (anti visrus, anti spam, anti malware), ik&zicko-tehntka zastita, na lokacijama
gde se nalaze serveri.
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