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1 Uvod

Centralni predmet ovog master rada su savremeaitensi za upravljanje sadrzajima na
internetu (Content Management Systes - CMS).

U prvom delu rada be analizirane tigine klase ovih sistema, posebno sa stanovista
potreba korisnika i zahteva u pogledu administfgammdrzavanja.

Takade, detaljnije su obreeni popularniji Content Management System-i, Kacss

Wordpress, Drupal, Magento itd., kao i Content Management System-i pravigssebno za
firme, preduzéa i kompanije koji se prilagtavaju samom korisniku i njihovim zahtevima.
Naravno, opisano je i kako se maksimalno mogu iskbibesplatni Content Management
System-i.

1.1 Sta zn&i CMS?

Content Management System je termin koji se kauistinogim sistemima i mnogim
procesima u celom svetu. Postoji viSe tipova Cdri#danagement System-a, ali da ne bi doSlo
do zabune oko zkanja ovog termina, u narednim podnaslovima lmbjasnjeno Sta Content
Management System zhaa temu ovog rada.

1.2 Sta je Content Management System?

To su bilo koji procesi koji dozvoljavaju pojedinta da unose, menjaju, brisu ili drgu
sadrzaj samih stanica ili sistema. Ovi sistemi mioigiuon-lajn ili of-lajn. Neki su besplatni za
koris¢enje i njihov programski kod je dostupan svima, goktoje i oni koji se nalaze u
vlasniStvu proizvdaca. Bazirani su uglavnom na jednom ili viSe tipoadrZava (,content
type”). Cesto se deSava da se pomesa terminologijasenj@Content Management System-a sa
nekim granama, iako se koristi za raité procese.

1.3 Web Content Management System

Mnogi Content Management System-i su vl&khniveoma su méni alati unutar
organizacija za upravljanjem sadrzajem, gt tipova medija i distributivnih kanala.
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U nastavku u centru paznjebibesplatni Content Management System-i koji shaze
upravljanje veb-sajtovima, njihovim sadrzajem il&pm. Uglavnom se za njih koristi precizniji
naziv — Web Content Management System, iako ggraina veb-programeri ipak zovu samo
Content Management System.

1.4 Sta je Content Management System?

Termin Web Content Management Systentobise definiSe kao softver na server strani
koji je dizajniran da pojednostavi kreiranje sajtgegovo odrzavanje. Ovi sistemi upravljaju on-
lajn sadrzajem, kreiranjem veb-strana i dozvoljavarisnicima da menjaju i koriste sadrzaj bez
nekog tehnikog znanja i iskustva.

Dalje ¢e biti reti 0 nekim od osnovnih funkcionalnosti Content Mag@agnt System-a.

Sam sadrzaj se uglavnom nalazi u nekoj bazi podatakm nam dozvoljava da ga
menjamo koristimo gde god Zelimo, menjamo ili upbjavamo u druge svrhe.



Uglavnom Content Management System ima i deo kaidministrativni i koji slizi za
ubacivanje, izbacivanje i menjanje sadrzaja same padataka.

Ovakva vrsta administracije je dostupna preko kdlg pretrazivéa, 5to zn& da nije
potrebna instalacija nekog klijentskog softver&ptda gde god da se nalazimo i imamo pristup
internetu, imamo i pristup i nasim podacima u k&ga se nalazi na nekom od servera,
jednostavnim logovanjem poré&wo korisntkog imena i lozinke.

U stvari, Content Management System-i ne sluZze seandacivanje i brisanje sadrzaja,
ved sluze da taj sadrzaj prikazu na odgovaiiapacin na samoj veb-strani.

Content Management Systeim iskoristiti svoje okruzenje da napravi sajt ode@
sadrzaja i kori&njem predefinisanih Sablona ili dizajniranjem sall prema potrebama i
Zeljama korisnika.

Content Management System nam uglavnom sa svajiplégtima/Sablonima daje
moguenost upravljanja celokupnim sadrzajem i izgledojtasaaglavljima, podglavljima,
sajdbarom, blog stranama, galerijom, komentarimglavima, korisnicima itd.¢ak i
upravljanje bazom podataka kaeHjem nekih od alata koji su tat@besplatni.

Content Management System-i dr&sti mogu da ubrzaju razvijanje veb-sajtova od
strane dizajnera i veb-programera, mogu da dizgjnkompleksnije i vée sajtove za maniji
vremenski periodtak je i mogde dodavanje naprednijih funkcionalnosti jos lak3eravno,
moguenost da i lica koja nisu obana za rukovanje takvim sistemima mogu da ih kefist
unapreiuju bez véih problema.



1.5 Content Management System tipovi

Na danasnjem trziStu Content Management Systemaipostoji doslovno na stotine
vrsta iliti tipova Content Management System-atbgo je nemogée suziti ih u jednu
kategoriju, ali mogu se kategorizovati po nekimmderdima. Content Management System
tipovi serverski, bazirani na kodu daju velike mémgsti korisnicima sistema.

U daljem tekstu CMS tipovi be kategorisani ha osnovu industrije u kojoj sedteri
Uglavnom, potraga za Content Management SystemeomogZe smanijiti tako Sto se prvo bira
tip reSenja a onda treba traziti Content Manager8gstem-e koji se specijalizuju u oblasti
kojom se bavite. Jedan od boljih primera je Conkdabagement System u velikim
organizacijama, koji koriste sve aspekte modermmhtént Management System-a.

Arhiviranje

Komunikacija WEB CMS

Upravljanje Kreiranje DOC

digitalnim
Slika2 sadrZajem

Ovakvi sistemi se koriste tamo gde su potrebe ezgaanja dokumenata velike. U
sliéaju da nekome treba odena vrsta Content Management System-a, potrebaagj@zovati
programera kojée izraditi sistem koji odgovara potrebama korisnika



1.6 Portali opSte namene

Ovi sistemi nisu fokusira na odiene stvari, ali su zato dizajnirani da daju kontnohd
arhitekturom sajta, objavljivanjem sadrzaja i adstracijom samog sajta. ¥ma ovih sistema
je nadogradiva, tj. sa odienim dodacima moZze se unaprediti njihova funkcioost. Neki od
tih Content Management System-a su: Drupal Joowyite3 Modx, Made simple, Wordpress...
Neke od ovih sistemad® detaljnije opisani dalje u radu. lako Wordprgsads mdu ove
sisteme, on je jedan od najpopularniji blogerskdm@nt Management System-a, kao i movable
type, text pattern.

U poslednje vreme dosta Content Management Sygpewvatp@inje i da ulazi u oblast
e-learning-a, koji su bazirani na blog Content Myamaent System-ima. Posto se takvi sistemi
koriste u obrazovanju, imaju i mognost pravljenja kvizova testova i sl. Uglavhom maigu
koriste sve vrste dokumenata od pdf-a, docx-a,dtmdio, video, sadrzaja. Neki od poznatijih
e-learning sistema su: .LRN, ATutor, Moddle, Docebo

1.7 Ecommerce CMS

Content Management System-i su aplikacije za ugajd on-lajn korpama ili
ecommerce sajtovima, proizvodima koje prodaju uaddjcenat sigurnosti i on-lajn gknju.
Neki najpoznatijih su ,Magento”, ,Cube cart”, ,Opsart”, ,Zencart” i ,Presta shop”.

Jedan od najpoznatijih Content Management Systdanas je Content Management
System koji se koristi za druStvene mreze, mogkogistiti zajednice za upravljanje profilima i
omoguavanje dopisivanja u vidu teksta, a i videa i aglanja sadrzaja kao 5to su slike,
pesme, linkovi, youtube linkovi, dokumenta...

Najveti broj danasnjih Content Management System-a jka@voluirao da se mogu
koristiti u gotovo svim oblastima, od raznih miaisttava do zdravlja, takatiesvuda. Sa svojim
pluginovima poboljSavaju svoju funkcionalnost eSsre na Sto e trziste.
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2 Wordpress

Ako imate posao, profitbilan ili neprofitabiln, efite da imate on-lajn pristup, méete
da imate sajt. To je mesto gde se stvari komplikuijoi brzo.

Wordpress. Postoje i druge opcije, alVordpress je veoma dobar i bio je u upotrebi
nekoliko godina u velikim i malim poduhvatima. Daktu je testiran.

Wordpress daje dve stvari gotovo momentalys,

1) Profesionalni izgled, on-lajn pristup i

2) Sajt mozete sami da drgete.

»Wordpress je open source blog izdalka aplikacija.”

Sta to znai za korisnika? Ako Zelite da imate veb-sajt, mezdd koristitaVordpress da odmah
pokrenete sajt koji koristi blogging alate, alirude mogdnosti.



Treba razmighti o kori€enju postojée tehnologije i raznovrsnosti reSenja i resursa
dostupnih preko interneta, besplatno, za podeSavea-sajta zasnovanog na motoru ili
»blogovanje blogu izdawke primene” prema potrebama korisnika.

Wordpress

Wordpress dolazi u dve varijante, tri zapravo, tj. dve kejenajvaznije korisnicima —
Wordpress.comu Wordpress.org.

Razlika izméu COM i ORG verzij@gVordpress-ajeste da je neko od njih i dodia
drugog.Wordpress.com je domdin sajt na svojim serverima, tako da ne mordtaiti niSta o
pronalazenju dong@na ili ISP. Sve Sto treba da uradite je da sestagete saVordpress.com i
onda da jednostavno pokrenete blog. Stranice sel pogunjavati sadrzajem koji sami
odaberete.

Wordpress.org je samostalna verzija koja mora da se preuzagm instalira na posebnom
veb-hostu (ili ISP). Neki dongan (host) koji preporéuje Wordpress na njihovom sajtu, nude
jedan klik od automatske instalacije. Proveritthgstom mogeénost instalacije kod njih.
Takade, uverite se da sami provajderi imaju podrSkumajeg PHP-a i SQL-a.

[8]. Toce omoguiti da instalacijawWordpress radi na tom hostu.

Bilo da korisnik Zeli reSenje doré@iaa ili da sam pronde reSenje, tj. host, moze biti
zanemaijive razlike, ali i velike razlike, u zavisnosti tmja Sta mu je potrebno.
Wordpress.com nudi 30—40 gotovih Sablona ili tema koje seymizabrati za odrvanje
izgleda sajta, neke od njih deluju profesionaleprezentativno i u nekim slajevima veoma
impresivno. Mogu se prilagoditi neki elementtire tih Sablona, kao Sto su umetka dela koja
stoje u zaglayl sajtaWordpress.org ima hijade Sablona dostupnih na sajfioerdpress.org,
kao i preko interneta. Ovo su Sabloni napravljehstrane stotine razltih dizajnera, neki su
dobri, a neki loSi, neki se mogu kupiti, ali¢uga je potpuno besplatna.

Ako je neophodno ili korisnik jednostavno Zeli dagov sajt bude jedinstven, onda neko
ko zna HTML/CSS, treba da osmisli jedinstven stilpdomeni izgled ovih Sablona.

Izraz Sabloni odnosi se na pojedine delove kodapared elemenata kéjne Wordpress
sajt. Gde ovo je posebno bitno? Neke teme koristeilf manje Sablona za rukovanje podacima
na veb-sajtu. U osnovi, to ztidunkcionalnost. Ako korisnik Zeli najviSe funkcialnosti za svoj
sajt, treba da odabere temu koja ispunjava ondeitoa zatim se moZze uraditi redizajn, da bi
izgledao onako kako Zeli.

Ako ,objavljivanje blogova aplikacija” nije jasno, kako je ow¥drdpress omoguava da se
kreiraju veb-stranice (Pages ili poruke) na sagitidnika, organizuje ih hijerarhijski i ispuni ih
sadrzajem kojim z€R].



Dakle, ako korisnik ima posao i Zeli da prodajetgizvode (ili usluge), moze napisati
karakteristike i objaviti na sajtu. Ukoliko ima égjrafije proizvoda, moze ih jednostavno
postaviti. Ako je potrebna funkcionalnost upjawia transakcijama kreditnih kartica, moze se
registrovati sa Checkout servis Google i dodatinded<upi.

Bingo, eto ga e-commerce sajt!

Wordpress je paceo kao reSenje za pravljenje blogova, to je primdankcija — da
omogui kreiranje i objavanje sadrzaja. Dakle, ono Stéinee ljudi prepoznaje kao blog;lanke
napisane od strane vlasnika sajta i poggavha sajt, organizovane u skladu sa hronologijom),
zapravo je poruka Wordpress-u.

Stranice, s druge strane, jesu stagiinformacije, stranice kopije (i fotografije i&10),
koje se ne menjajéesto ili uopsSte ireba da se organizuju i arhiviraju na osnovu ndgp
datuma upisa. PoSWordpress koristi snagu baze podataka da pruza informasijarfice i
poruke) za posetioce veb-sajta, to je po definitijamtan sajt. Dakle, da budemo precizniji,
stranice WVordpress sajtu ne zahtevaju azuriranje ili upriavije kao i poruke.

Sta je korisniku potrebno?
Ako gorepomenuta objasnjenja nisu jasna, evo dodginjasnjenja.
Da li znate da j&Vordpress besplatan?

Wordpress omoguava da se u nekoliko koraka dobije gotov sajt.udagl Wordpress.com
potrebno je se obave slédkoraci 1) Registracija, 2) Pokretanje bloga, 8)i&aj bloga (Pages
ili poruka) i 4) Hit ,Publish” za svaki novi dodd&aAko se dodaju stanice ili postovi, keese u
razvijanje sajta i daje informacija posetiocimagliojih bi trebalo ponovo da se vrate i
pogledaju dalji tok razvijanja sajta.

Sa sajtom wordpress.org je ista situacija. U osjepbtrebna ista kdlina vremena da korisnik i
veb-master dovedu sajt u stanje gdeiti spreman za postavljanje na internet, obdizhajem
domena, baze i ostalih potrebnih stvari.

Tradicionalni mali biznisi i njihova potreba zatsap je odrzala HTML kodere na vrhu jer je
njihovo znanje danas iole potrebno. U najboljendalwsu to ljudi koji su koderi, dizajneri,
koriste najnovije softvere i znanja, a u najgordudagu su to tako r@ deca koja znaju nesto da
sastave i to klijentu prodaju za neki manji iznos.

SaWordpress-om korisnik moze svoje vreme, paznju i budzet pibverofesionalcima
koji mogu da stvore Wordpress Theme koje su sgroijrilagaiene potrebama korisnika.
Back-end tehrike stvari vé obraiuju stotine sjajnih programera i jaitle korisnika i testera.



3 Open Cart

OpenCart je, kako se moze naslutiti, skripta za pokretaméajn (e-shop) trgovine na
internetu. Ni manje ni viSe, nego izuzetno lagapauzdana ako je potreban pouzdan portal na
kome korisnik Zeli da ponudi proizvode i usluge.jdkorpa, najtrazenije, popularno, preporuka,
kao i lista zelja, 2CheckOut, jesu samo neki od ufe#oje dobijate uz ovu skriptu. Naravno,
pokretanje ovakve skripte nije tako jednostavnahteva poznavanje nekih osnovnih pravila kod
instalacije i podeSavanje PHP skripti i .config.ajova [9].

Upravo na ovakvoj skripti su podignuti mnogi sajtea prodaju. Svi rade lepo i
zaratuju. Ipak, i pored ove lepe i lake strane, posio@reieni problemi na kojéemo obratititi
paznju.

Naime, nakon instalaci@penCart skripte, dobijate svoj admin panel pofudkojeg
administrirate svoj sajt za prodaju. Ubacujetekbatikreirate kategorije, udejete cene,
ubacujete slike artikala i opise itd. Imate mégost bekapa baze i \éanja (restore) baze, Sto je
dobro za one koji vole da stalno neSto eksperirdenk-shop poseduje i statistiku, registraciju
korisnika, upravljanjé€lanovima i joS puno stvari. Talte, zanimljiv je deo kod narudzbine gde
se kupac koji dée na sajt moze odtiti da artikal stavi u korpu i natuza nekog drugog uz
napomenudestitku), nesto kao poklon zadendan i siino [9]. Definitivno, za véinu klijenata,
pravi izbor je upravo Open Cart veb-prodavnica.

3.1 Problemi i njihovo reSavanje

Kad se pokrene OpenCart shop, sve radi lepo, dbkiveedutim, javlja se i po koji
problem koji moze biti jako iritantan. Ovdemo navesti samo dva problema, a oba su vezana za
promenu hostinga ili ostenje skripte usled napada hakera.

Ukoliko korisnik promeni hosting na kome se nala&i&hopOpenCart, vrlo verovatno
¢e morati ponovo da konfiguriSe parametre u (copfig) fajlu koji se nalazi unutar skripte.
Takade, ovaj (config.php) fajl se nalazi i u admin falder kome se isto mora ponovo
konfigurisati. NajeXe je potrebno samo promeniti putanju do skripte [9]

Open Cart, kao i sve ostale skripte koje dozvojjaupload slika na server, imaju svoje
principe i zavisno od tehnologije koja ih poséee zahtevaju odrzavanje. Recimo, nakon napada
hakera, jedna elektronska prodavnica je pretrpeika promene u svojim php stranicama.



Medutim, nakon Sto sedtste sve stranice od malicioznog koda, ostao je3esr problem koji se
manifestuje kao poruka kad pristupimo prodavnama izgleda ovako:

Warning: imagejpegd() [function.imagejpeg]: Unable b open
‘'home/mojsajt/domains/mojsajt.com/public_html/image/cache/data/rock/ rock D/Candy
Dulfer - Big girl-40x40.jpg' for writing: Permissio n denied in
/home/mojsajt/domains/mojsajt.com/public_html/systen/library/image.php on line 43
Warning: fopen(/home/mojsajt/domains/mojsajt.com/public_html/system/logs/error.txt)
[function.fopen]: failed to open stream: Permissiordenied in
/home/mojsajt/domains/mojsajt.com/public_html/systen/library/log.php on line 12

Ukoliko korisnik dobija ovakvu poruku na OpenCartvteme je da obrati paznju na
dozvole (permisije) za foldere u kojima se naldie sKoristeti neki FTP menadzer,
recimo Filezilla, za folder ,image” postavite CHMQGa 755 na 777. Permisije moraju da se
odnose na sve foldere i podfoldere. Unutar foldenage” nalazi se folder ,cache” koji mora
imati dozvole podeSavanja na CHMOD 777. Ukolikaudglezilli izabere opcija da dozvole
budu primenjene na sve foldere i podfoldere, ,cacleemorate odmah menjati, ali proverite za
svaki sl¢aj desnim klikom na folder pa ,allow”. Dalje, otvtar sada system/cache, za folder
cache postavite take CHMOD 777. DeSava se da ove radnje ne pomogagavanju gornje
poruke o gresci. Iz greske vidimo da je negde @mhl /image/cache/data/rock/ rock D/Candy
Dulfer - Big girl-40x40.jpg' for writing Sto ziada ova slika ili nedostaje u folderu rock D @i j
preimenovana. Re&te ovo jednostavnim ubacivanjem slike Candy Dultgig girl-40x40.jpg .

Ukoliko se javi problem sa podizanjem slika u okvadmin panela, najverovatnije nije
dobro podeSena dozvola foldera ,images”. Kada ske lmmogudilo da svi folderi u kojima se
smestaju slike budkitljivi i otvoreni za upload (CHMOD 777), ovakvi pblemi se née
pojavljivati.
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4 Razlozi za Magento

Korisnik treba da koristi Magento ukoliko zeli da vodi e-komerc g-commerce) veb-
sajt koji izgleda i radi upravo onako kako to zeli [10]. Magento je tehnologija, nije
templejt/Sablon. Ovo su neke od njegovih karakii&es

Lak za korigenje Administrativni Sistem
Jednostrani Checkout

Slanje posiljki na viSe adresa

Istovremeno upravljanje sa viSe veb-sajtova
SEO se obavlja automatski

Premestanje podataka preko DataFlow

4.1 Struktura Magento aplikacije

Magento je e-commerce CMS platforma zasnovana pauphZend Frameworku. Uz
poma: njega, korisnici su u mognosti da u potpunosti upravljaju svojom on-lajngaenicom,
prikazu odrdene proizvode, omoga kupcima raztite metode pléanja i isporuke, kao i mnoge
druge opcije [10].

Dolazi u tri verzije:

« Besplatna osnovna ,community” verzija,
- ,Enterprise” verzija koja se pla i pruza dodatne funkcionalnosti kao i tetmi podrsku,

,G0” Kkoji je on-lajn verzija za mala preduze i funkcioniSe kao servis zéje se
koris¢enje pl&a meséna pretplata.
Magento je trenutno voda open source ecommerce platforma - preko 125 @@va
napravljenih uz pomoMagenta i 386 zvatinih partner firmi koje se bave Magento razvojem.
Takade, treba napomenuti da postoji program sertifikadjagento programera kao i veoma
snazna zajednica na internetu, okupljena na blogaviforumima.
Nastao je tako Sto se 2007. godine okupio tim @nogra koji je radio na jednom drugom
eCommerce reSenju — osCommerce. ReSili su da géikoga ali su se u toku razvoja odilli
da naprave svoj proizvod. U 2011. godini eBay potpunosti kupio Magentg@jme je on postao
deo eBay x Commerce platforme.

Kao CMS prilagden potrebama e-Commerce reSenja, Magento podrazuatkwinistratorski i
frontend deo, po ugledu na v@aeCMS reSenja.

11



4.2 Struktura

Za organizaciju fajlova koristi se princip modulasti. Citav kod aplikacije je podeljen u
tzv. code pooh u kojima se nalaze moduli sa fajlovii

« ,core”: sastoji se od fajlova napravljenih od sedavlagento razvojnog tin
« ,community”: sadrzi modle koji su zvanine ekstenzije sslagentcmarketa,

« local” sadrzi module vezane direktno za proje

Podrazumevane Magento funkcionalnosti koje su opisa core code pc-u mogu se
promeniti preko modula iz ,community” i ,local” cedpoo-a. Ovakavpristup pruza velike
moguenosti za prilagdavanje i nadogradnju osnovnih funkcionalnosti kata iprilagaavanije
osnovne aplikacije konkretnim zahtevil

Svaki modul sadrzi folder ,etc” u kojem se nalaankguracija u xml formatu. Fajl ,config.xm|
definiSe sva potrebna podeSavanja za funkcionisanje lmodDn sadrzi informacije
elementima modula kao sto

+ Block

+ Helper

« Controllers
+  Model

- Sql

Struktura foldera jednog modula izgleda ovi

- app
4 code
4 local
4 Excellence
4 Test
Block
controllers
etc
Helper
Model

=g

Svi moduli se nalaze u folderu ,code”, a postofenekeceline kao Sto su ,template” i ,layou
koje se nalaze u folderu ,desig
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v 2 app
> code
v & design
¥ @ adminhtml
v & default
> (& default
¥ (& frontend
¥ & base
> & default
v & default
* 2 blank
» 2 default
* 2 iphone
* 2 modern
¥ 2 install
¥ 2 default
» 2 default
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5 CMS bezbednost i operacije

Kao vlasnik preduza, korisnik se moze stiti sa problemom troSenja novca za stvari
koje zahteva informaciona tehnologija (IT) i ogeblSta bi zahtev za viSe novca mogao da
uraditi za povéanje prodaje? Zasto bi bila potrebna pisana prava?

IT osoba u toj situaciji ne moze da razume pritistkojima se suavaju ljudi iz viSeg
rukovodstva, posebno ako nije do detalja sve piracia. Ako korisnik nosi istovremeno obe
kape, moze balansirati @vima vaienja preduz&, Sto prodaje, Sto stieanja knjiga.
RazmiSjanje o sajtu i bezbednosg® verovatno biti nisko na listi prioriteta.

U svakom slaaju, moraju se jasno razumetijeili poslovanja. Konkretno, ako postoji
neki od open source sistema za ugeaye sadrzajem (CMS), kao 5to su Joomla, Drupal,
WordPress, ili! Plon, korisnik moze misliti da neskene ovih sistema zteada ih moze dobiti a
da pri tome nije neophodno dodatno vreme iskustnaskovi, da bi odobrili zahtev osobi iz IT-
a[1].

5.1 Meta

Danasnji sajt nije samo dfipia stanica na internetu. To je meta za hakere.relpmt
servera i sajta moze da posluzi kadgina té&ka za napade na druge sajtove. Kompromitovani
sajtovi mogu da se koriste za phishing prevaresgdace u blizini ogledala — kopije bankarskih
sajtova. Oni mogu koristiti zlonamerne programe &ejse né na ra&unarima korisnika.

Sadasnji medijski izveStaj navodi zauzimanje jeddelg Zevsa bande. Ovaj poznati
kriminalni elemenat je uspesno okupio nekolikoisehiljada masina. Ovi ,zombiji” (kako ih
zovu) su u potpunosti pod kontrolom kriminalca Zevgmeiu ostalog, njihov cjlje krada
novca. | oni su bili veoma uspesni u svom poslu.

Drugo veliko ime izrade prethodnih naslova vespgenat kao crv Stuknet. Ovaj visoko
sofisticirani crv je naSao svoj put u eleétre sisteme u mnogim zejaia. Prema nekim
izveStajima, on je prodan u Iranu, Kini i SAD. Stuknet je veoma napredan(idi virus) i
pokazao se kao veoma opasan.

Izazov je to Sto mnogi sistemi na internetu imaglbasti i ranjivosti. Ove slabostesto
su rezultat podrazumevane lozinke ili slabih lozkdje cuvaju vrata obezliena za ulazak ka
sajtovima.

Pored banaka i komunalnih predé@emala i srednja preduzei vlasnik sajta je u
velikoj opasnosti. Kao jedan od tih vlasnika, koiksima pune ruke posla sa svewve
upravjanjem poslovanjauvanje sajta i podataka korisnika nije samo vaRustoji moralni
imperativ da se uradi sve Sto se moze da bi sé€isgyebitak podataka. Gubitak podataka moze
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nastati zbog loSeg upravljanja poslom, kao na prikada dde do oStéenja hard diska ili moze
dodi kroz sajber napada[1].

5.2 Operativna razmatranja

Rad sajtate se u velikoj meri razlikovati u zavisnosti odadgji model ili tip CMS-a se
koristi. Ako je u pitanju manji Wordpress sajt kimjia malo prometa i pad nije mnogo vazan,
onda, operativno, nema potrebe za brigomdiien, ako se radi o velikom Joomla! ili Drupal
sajtu koji podrzava aktivne i profitabilane bazgeklata, stvari se komplikuju.

Operacije za takav saje se sastojati od mnogo stvari, jukljuéi sledee:

Disaster Recoveri i Business Continuiti Plan — Qya@gtupak predstgd i plan kako
reagovati na razlite vrste problema koji mogu zadesiti sajt ili ogaje. Ova katastrofa i
kontinuitet poslovanja plana treba da sadrzi semehte potrebne za uspesSnu obnovu i oporavak
veb-poslovanja i on-lajn sistema][2].

Backup i of-sajt skladiStenje podataka — Izrad@neze kopije je veoma vazna. Kada
napravite rezervnu kopiju, sletiéorak je da se zaista iskopiraju podaci na lo&airdisku ili
medijima kao Sto su CD-ROM, DVD ili USB disk. Drugeste operacija mogu zahtevati
rezervne trake. U svakom ghju, sa@uvati kopiju podataka sa servera na lokalnoj mgsini
veoma vazno.

Krpljenje —To je termin koji se koristi u tehnologijrostoru primene azuriranja softvera.
Primena zakrpa u malim organizacijama se€mbirSi periodino, a zavisi od postavke. Srednja
preduzéace morati da upraydju procesom krjgnjaces'e, jer jednostavno de mai vise da
odrze korak sa ostalima[2].

Uspostavjlanje i razvoj test platform& gotovo uvek biti potreban za razvojnu platformu
sajta. ,Test i dev”’ okruzenje se koristi za testieazakrpe, treba probati novu Sifru i dizajn
novog sajta, koji bi se mogao iskoristiti kao oglkdkopije u hitnim sliajevima.

Log kritike — Normalno, sav saoldia i aktivhost na sajtu i serveru su zabelezZeni u
posebnom dosijeu pod nazivom ,log fajl”. Redovnenadstrativne aktivnosti treba da sadrze
pregled raznih log fajlova. Ovaj zadatak nije zabaifesto se ignoriSe. Ipak, dosledan i detal
pregled née dati nikakve znake upozorenja u vezi sa naredaipadima. Pitanja u vezi sa
sajtom kao Sto su propusni opseg potrosnje, nipkogtora na disku, i svim drugim daiggima
koje treba da privuku paznju, mogu se brzo reSg@]ati

Preduzimanje akcije na log-podacim#&ronalazenje sporne stavke u log fajlu je
dovoljan razlog da se preduzmu jil&braci u pregledu operacija. To ne Znda neki decino-
Scripter u kafani negde u svetu pokuSava da sejpioéz oglaSavanja alarma. To nedra
jednostavno blok IP adresa nije neophodna ako pestaetnja. Drugi primer je ako se vidi
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(preko svojih logova) neovlééni pristup FTP sajtu, Sto ukazuje da korisnik saasu da
napravi kompromis. Akcije u evidencijarda diktirati i garantovati odgovaraje radnje.

5.3 Edukacija zaposlenih i krajnjih korisnika

Ako je posao veoma mali, svest o0 sigurnosti i olnde biti tako teSki kao Stée biti za
vedi posao. Samo se treba truditi da imate dobru sagzebednost, i trebalo bi da bude sve u
redu. Ako je posao ¥eg do srednjeg obima, onda treba da se sproveatrapn za obuku i da
zaposleni budu svesni sajber bezbednosti.

Politika zastite informacija — Dobar ¢etak je dobro razvijena IT bezbednosna politika
koja odrazava biznis potrebe i meri rizike poslgaahla primer, pretpostavimo da korisnik
koristi za razmenu trenutnih poruka (IM) programkeanunikaciju sa klijentima. Ako ta IM
aplikacija moze da prihvati ili po3aldatoteke, rizik je da se neSto moze dozvolititanili
nesto poput povgivih dokumenata moze izbaciti.

Ucinite da IT bezbednost bude gija briga — Treba proveriti da li osgblshvata da je
licna sigurnost IT-ja njihova odgovornost. Tdkptreba obezbediti da zaposleni shvate politiku i
proceduru i koja je uloga menadZmerttasto, stvari kao Sto su &te obuke ili IT bezbednost se
posmatraju sa pasivnim prezirom od strane zapdsl&faiutim, svest o IT bezbednosti je nesto
Sto mora svaki poslodavac da shvati gnloili da obezbedi da os@blradi dobro. Sprovtenje
disciplinskih postupaka zbog nepostovanija je jedatod obezh#vanje poStovanja.

Nadgledanje- Treba uspostaviti proces za ¢aje i pregled informacija bezbednosne
politike. Niko ne treba da se izuzme iz treningastvo bezbednosti. To zhala bi trebalo da
postanu deo korporativne kulture,pe od vrha. MenadZzment u bilo kojoj organizacijjedi@n.
Dakle, menadzeri treba da pokazu pravilno ponadaf] bezbednosti.

5.4 Podizanje svesti o bezbednosti

Prema www.dictionary.com, biti svestan je imatirgeaTo takde moze da zriada
treba biti informisan, oprezan i obrazovan. Svesépcijalnih bezbednosnih rizika je od vitalnog
zn&aja za uspeh bilo kog veb-orijentisanog poslovahgapodrazumeva da programi treba da
budu dizajnirani da podignu nivo svesti o pretrgpasnosti od sajber-napada na zaposlene i
poslovne partnere.

Obrazovni napori su konkretniji u prirodi od pukiampanjama koje promoviSu svest
zaposlenih. Gde se svest bavi potencijalnim pretajaobrazovanje treba da sadrzi elemente koji
daju zaposlenima sredstva za podrsSku bezbedntatigt®n koracima pogledaemo nekoliko
dokazanih né&na za edukaciju zaposlenih o bezbednosti.
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5.5 Obuka o politikama, Bezbednost informacija

Obukom svojih zaposlenih o politikama bezbednastirimacija poslodavac daje do znanja Sta
moze i Sta ne moze da se uradi.

Ova obuka je prilika da se otvoreno diskutuje dayn-sigurnosti i kako se to odnosi ka
konkretnoj poslovnoj politici (pravima). Tada tretzegovarati o sankcijama za krSenje politike.

5.6 Pruzanje standardnih protokola za izveStavanj® pretnjama

U danasnje vreme, terorizam moZe da se pojavi ugiimmoblicima. Sajber-terorizam je
verovatno u povoju, ali ie tako ostati jos dugo. Zbog ,nacije bez drgavétva” i prirode
interneta, napad ili pretnja ne moraju da fiotr mesta odakle se prvo misli da pati

Osoblje treba da bude svesno da treba da prijagaid@ kao Sto su virusi koji se nalaze
na njihovim rgunarima. Oni moraju da znaju Sta je dokumentovaocgs. Tu bi trebalo da bude
dokumentovan proces za izgjgslim ili ukradenim r&unarima koji obuhvata promene lozinke,
identifikacije podataka koji su ukradeni, kao igutijalne opasnosti po kompaniju. Na primer,
mnoge vée kompanije imaju procedure za reSavanje katasteofaeme poZzara, poplave, &k
i za izveStavanje pretnje bombom.

Razmislite o uspostg@nju sltanog proces izveStavanja za sajber pretnje.

5.7 Obezbdivanje sigurnosti mejla

Do sada, imejl je jedno od najistaknutijih mestgekaredstavlja pretnju po
infrastrukturu. U stvari, viSe od 80 odsto mejldwgi proticu preko interneta danas predstavljaju
spam. Véi deo tog spama ima potencijal da napravi Stetu.

Spam mejl izgleda veoma vazno i zvara. On upiduje primaoce na link koji onda
prikuplja sve njihove informacije, posebno preko procés&pja. Naravno, to je prevara koju
koriste hakeri da ukraduthe podatke.

Neverovatno, mnogjuidi i daje podlezu ovakvom obliku prevare. Poslodavac mora
nauwiti svoje zaposlene o tome kako da identifikujuwezmejlu (na primer, da se desnim
tasterom miSa kopira URL lokacija i nalepi udiv@cu teksta, kao Sto je Notepad).deu

17



vremena, zlonamerni mejlovi rade jednu stvar i potppreusmeravaju pretrazévaa drugu
lokaciju (sajt).

5.8 Primena zakrpa i updejta

Ako su zaposleni odgovorni za bilo kakav oblik epal, treba obezbediti da oni samo
prate uputstva koja su im data ili osigurati daistanju da identifikuju odakle apdejtovi dolaze.
Obezbedite zaposlenima pouzdan intranet ili vaadij programa kojée im omogditi da
primene odgovarafe zakrpe.

U sustini, program obrazovanja o ovoj temi treb@@@a sve d&e nawtene lekcije, npr.
,Ne pricaj sa strancem ili ne ulazi u njegova kola!”, ,N&rnaj slatkiSe od stranaca” i tako
dalie[2].

5.9 Biti svestan i ostati siguran

Kako program sazreva, treba razviti program zaiegnje i edukaciju o savremenim
pretnjama. Pretnje se menjaju veoteato, a ono Sto postoji danas, mozd&nesutra. Pretnje
imaju tendenciju da prate sloZzenu tehnologiju bniasta.

Zaposleni bi trebalo da prolaze kroz obuku o bembstl veomaesto [3].

Napomena

Za dobar plan o obuci, pogledajte ,lzgradnja infaomone tehnologije svesti o
bezbednosti i program obuke”, napisao Mark Vils@zoan Has, i proizveden od strane
Nacionalnog instituta za standarde i tehnologijozkte ga na u
http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf.

6 Gledaju¢i sajt ,,Kroz o ¢i hakera”

U knjizi The Art of Var (New York: Okford UniversiPress, 1971), Sun Cu piSe o
planiranju vojnog napada:

,General koji dobije bitki&ini mnoge kalkulacije u svom zamku pre nego Stbita
odigra. General koji gubi bitkéini kalkulacije pred samu bitku. Tako da mnoge kédkije
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dovode do pobede, a nekoliko kalkulacija i do par&vakav nén razmisljanja odltuje koc¢e
pobediti ili izgubiti.”

U sustini, kaze se da 5to viSe vojni planer znatenmijalnoj situaciji, a planirao je pre
bitke, to je véa verovatnéa dace pobediti.

Hakovanje veb-sajta ili nelegalno dobijanje pristugunarskom sistemu planiranja
zahteva isti napor. dicilj, viSe planiranja je potrebno, a Sto je cilj jebg§iamanje napora je
potrebno.

Ako sajt nije zaStien, ondae kiddie-Scripters dobiti i zadrzati pristup satte dok ne
bude uklonjen. Méutim, dobro obezhten sajt je odtian za odvréanje prosénog hakera.

Ako Zele (i, i dobri hakerice imati ve&ih problema da to urade ako je sajt osiguran.
Pratenjem uméa ratovanja, Sto viSe haker zna pre nego Sto pulwda se probije na odieni
sajt, véa je njegova Sansa za uspehom. Obrnuto, Sto konge zna o svojoj bezbednosti i
sajtu, boje ¢e Sanse imati da se odbranit od hakera.

Odli¢ni hakeri su vrsta za koje nikaddege znati da su uopste bili tu. Oni su digitalni
ekvivalent magle. Oni mogu d&w, dobiju ono Sto im je potrebno, a ne ostavljeggove.
Prodor ka sajtu zrada prvo moraju da prikujdju obavestajne podatke o tom sajtu.
Poznavajdi odbranu koja je na snazi, slabosti koje postggie su sistemi za pranje i koji
mogu biti, olakSano im je planiranje[4].

Pcatetak prikupjanja podataka jgesto pasivna aktivnost. Pasivni koraci mogu daijatkr
mnogo informacija o0 samom upadu u sistem.

Mapiranje elemenata mreze, zastitni zid, CMS ikagglija su deo faze spremanja pre
napada. Hakeri pronalaze slabost u prethodnoj famia mogu prodreti kroz odbranu i
osiguravaju svoj pristup dodavanjem backdoor-dwasici tragove.

U podzemnom svetu interneta, hakeri su poznatbkackhats. Nhove alatke su nmime
i opasne, a njihove vestine su skoro bez premcal4].

Zanimljivo je dobro napisan i opasan program C99 ShaarPu PHP-u, ovaj ,blackhat”
hakerski alat daje veliku kontrolu nad serverskkrugenjem. Nakon 5to je uSao na server, haker
moze da kontroliSe datoteke, da promeni dozvolaroportove, prisluskuje, prati slanje e-
poste, otpremanje podataka, dodajte IRC aplikaitijgdnostavno iskLici i obriSe sajt. Slika
1.1 pokazuje delindhu sliku C99.php programa kontrole. Ova veoma@maaaplikacija se lako
moze Koristiti za obayhnje neodréenog broja zlonamernih napada na sajtu[4].
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Slika 1.1 Delimiéna pogled C99 Shell
al o es/1.2 mo ed/

[Encoder] [Tools] [Proc.] [FTP brute] [Sec.] [SQL] [PHP-code] [Self remove] [Logout]

Najbolje sredstvo odbrane je da se sajt posmatra Kioreprijateja. Ono Sto korisnik
vidi i hakerice videti.

6.1 Koraci ka dobijanju pristupa sajtu

Dalje je opisano nekoliko osnovnih koraka koje hiakeze da prati i da stekne potrebna
znanja za napad na sajt.

6.2 Istrazivanje

Napaddi prvo Zele da znaju sve o sajtu koji su odabrati knetu, na kom je serveru, koji
operativni sistem koristi, koje aplikacije radedratenim verzijama i tako dgd. Znanje o
odbrambenim sistemima za detekciju upadadake pomdi hakerima u izbegavanju i da budu
uhvaeni. Nakon Sto su sve to odradili, oni mogu dénporad na istrazivanju ranjivosti.

Na primer, ako se koristi osgtii softver, onice ciljati upravo taj softver da bi usli.
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Napad poznat kao ,SQL injection” bi koristio dobroadenu SQL naredbu koja bi mogla
otkriti administratorovo koriskko ime i lozinku, dajdi napaddu administrativni pristup sajtu.

Kao primer istrazivanja, trebalo bi imati sajt sdbdm hostingom i pokrenuti neku vrstu
CMS sajta na Linuks serveru.

Napadé prvo proverava na kom serveru se nalazi @éelesajt. To se moze uraditi
pasivno ili aktivno na viSe gaa, ukjucujuéi i sledee:

Pogledati izvornu stranicu porfio pregledda na sajtu. Tée pomai da saznate koji je
njen sistem — da li je u pitanju Joomla, WordPr&ssipal, ili Plon (ili bilo koji drugi veb-
sistem)...

Dalje treba pokrenuti skener alat ,Blind Elepham&’sajtu, da bi se odredila vrsta i
verzija CMS-a.

PokusSati da se dobije pristup administratorskorm @#S.

Pitate se kako je neki sajt napravljen i zatotgela imate tako lep sajt! Ovo je primer
socijalnog inzenjeringa.

Koristi se Google pretraga kao Sto je ,allinurl Ratke Joomla!”.

Mnogi CMS-ovi¢e pokazati Favicon sa svojim logom. dini identifikaciju veoma
jednostavnom.

Mozete videti da je broj metoda o saznanju koggg u pitanju veliki.

Dalje, napadé bi Zeleli da natee o firmi ¢iji sajt ¢e napasti¢ime se bavi i gde se nalazi,
da bi u sustini izgradili profil o meti. Za ovajdatak, napadamoze da koristi slede alatke:

Google — Ovaj alat moze dienapadau dosta o kompaniji, jer Google pretraga moze da
se prikaze saopStenja, vesti i druge informacije.

Sistem imena domena (DNS) — napadamogao da preispita DNS zapise da vidi ko je
tehniki kontakt, brojeve telefona (u nekim &hjevima), fizeku adresu. Napaddakaie moze
koristiti alatke kao Sto su nslookup, da se uparsajDNS informacijama sajta kojeceada
napadne.

Fizicka lokacija — Ako postoiji fiziki objekat, napada mogu da kopaju u kanti zlubre
za Tossed-out znanja. Ovo mozejudivati i listu kupaca, internih informatora, ,Medigkao
Sto je CD) i joS mnogo toga. Ako napadezli da dobije pristup operacijama, on se moze
predstaylati kao insajder preko telefona.
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Imajuéi pristup svim ovim i drugim sitnicama informacijagrkao sto su imena
zaposlenih, proizvodi koji se prave ili prodajjps mnogo toga, moze da omaégonapadau da
prevari nekoga.

6.3 Guglovanje

Google je odian alat za svakodnevnu upotrebu za pronalazenjeljpoh informacija.
To je jednako dobro za izgradnju profila o potealoijm metama. Hajde da radimo na tome i da
vidimo Sta moze da se otkrije.

Pretpostavimo da je haker odilo da provali na sajt korisnika. Prvo, napadzora da
prikupi neke informacije o meti. Sta bi Google rekakeru?

Adresa zgrade Ovo je odléan n&in da se uradi neko lekevel izvidanje zaposlenih,
okolina, straza, i joS mnogo toga. Pasaenapadamoze iskoristiti ovu priliku za prikupljanje
nekih vaznih informacija, Sto ztiada haker ispituje sp@snji objekat za beane pristupne
tacke.

Sluzbenici ili menadzeri kompanija ovih zaposlesihomijena meta socijalnih
inZenjera. Kroz ove radnike, nap&daoze da nati sve o gornjoj upravi. Zauzvrat, hakeri mogu
da koriste ove informacije da prevare druge zapesia jedan bezazlendra

Pozicije za zapoglvanje — Kroz oglas za posao, nagat@ze da nati mnogo o
infrastrukturi, mestu, jeziku, hardveru, sistena@iverima u upotrebi. Najbolji pravac delovanja
je da se Sto manje informacija oda u samom oglakuan pritom privéie prave talenteTreba
proveriti da li su telefonski razgovori pg¥b rukovani tako da ne otkrivaju unutrasnje delgea
kancelarije i IT-a[5].

Potencijalno postajdnje lozinke na podrsci blogalako ova téka moze izgledati
oc¢igledno, iznenduje koliko ¢esto se lozinke otkriju na taj ¢ia. Ono Sto je joS Sokantnije je da,
ako znate kako da koristite Google, mozete povrenmaéi liste lozinki u upotrebi. Naravno,
najboje je privremeno sredstvo kojedeeobjavjivati ili davati lozinke i korisniki ID. Slede€a
najboja odbrana je da se pokrene politika koja zahteomene lozinke na redovnoj osnovi i
ce&e. Ovo obezhi#uje da ukoliko lozinka pobegne u divu, dace se to uskoro promeniti[5].

Oglasi za zaposSljavanje za firme su posebno ragjiven. Na primer, pretpostavimo da
haker Zeli da natilviSe o fiktivnoj firma koja se zove Centar velikananja. Pretraga oglasne
table moze sadrzati slegie

Centar velikog znanja, neprofitni izdaa trazi Drupal

Programera da radi u svom sedisiikagu, 11l
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Veb Developete pomdi da vodi razvija

sajtove na Drupal platformi. Odrzavanje postijesajtova

na drugim platformama, kao Sto su Oracketakate biti potrebni. Ovo
pozicija izveStava CIO kompanije.

Potrebne kvalifikacije:

* Minimum 2 godine iskustva u razvoju Drupal-a.

* Jaka PHP znanja.

* KSML, CSS i Web Standards iskustvo i znanje

* Pokazala sposobnost da proizvede kod

Napadé bi mogao da podnese laznu biografiju ovoj firrmao bi priliku za razgovor za
posao telefonom sa poslodavcem. Napadezecak da ide na intervju za posadnio.

Ova informacijate omoguiti napad&u da na lak néan locira slabosti koje postoje u
Drupal sajtovima. Do sada, niSta Sto jedarao nije protivzakonito. To je jednostavéin
prikupljanja obavestajnih podataka.

6.4 Koriséenje Google Hacking Tools (Dorks)

Pre nekoliko godina, bezbednosni istraZiizoni Long je postavio on-lajn bazu
podataka cut-and-paste Google pretrage da otloijaadh nepoznate informacije. Prema
njegovom sajtu, ,Hakeri u dobrotvorne svrhe” (wachkersforchariti.org/ghdb/), ove pretrage se
zovu ,googledorks” ili ,kreteni” kratko zri@nje ,nesposobnost ili glupogudi kao Sto je
otkriveno od strane Google-a”.

Mnogi od ovih pretrazivanja mogu da otkriju podakle® Sto su lozinke. lako je namera
bila da se verovatno ée dozvoliti da takve liste lutaju otvorenim intetox®, zabrinjava
¢injenica je da su one tu. Dorkovi na sajtu su veaasareli, ali, iznertjuée, mnogi jos uvek
daju rezultate. Drugi sajtovi i dorkovi su sadalinik

Budite oprezni u vezi sa ovom vrstom pretrazivahjazdacete néi neprijatan ili uvrediv
sadrzaj.

Treba vremena za pregledanje dorkove i proveri @ade sajt pojaviti tu kako bi se
osiguralo da se ne otkrivaju ogetk informacije[5].
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6.5 Footprinting

Nakon Sto je haker okupio mnostvo dgtalrazvio profil sajta, ode se premestiti na
footprinting fazu. Ovo je faza u kojoj nap&daokuSava da razvije kartu sajta, server i mrezu.

Kao Sto je pomenuto ranije, fiktivna kompanija, @e&rza svo znanje, radi u Drupal sajtu
ili sajtovima. Mapiranje kompanije Drupal moduleearzija je prvi korak u footprintingu.

Identifikovati CMS je priléno lako, a danas je nekoliko alata na raspolageaju
pomaganje napadia da odredi CMS sajta.

Blind Elephant (pomenuto) iz Qualsigsi ovu vrstu rada veoma lakom. Ovaj Pithon-
baziran alat je poznat kao fingerprinter veb-alijea Slepi slon pokuSava da otkrije verziju
(poznatu) veb-aplikacija kao Sto su CMS-ovi. Krazgdenja statikih datoteka koje postoje na
poznatim lokacijama, i da na osnovu tih informadigde do informaciji o CMS-ul[5].

Ova alatka otkriva verzije sle¢k

Drupal
Joomla!
Liferai
MediaViki
Moodle
MovableTipe
Joshua
phpBB
phpMiAdmin
PHPnuke
SPIP

WordPress
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Pored toga, ona otkriva viSe od deset dodatka mpdDi dvadesetak za Wordpress.
Ocigledna implikacija dovodi do lake identifikacijeMS-a.

Dalje, hakeru je potreban veb-server verzija. S obzimarto da je Apache uveliko
najpopularniji veb-server danasnjice, verovatnaqoSansa da se sajt vodi pod Apache.
Medutim, napadamora da potvrdi da li je to slgj i da identifikuje verziju.

Jedan brzi nan da to uradite je da pogale na veb-server zahtev za lazne stranice.
Napadé bi mogao da ukuca nepostéjeveb-stranicu na sajtu da vidi Sta je greSka tatallNa
primer, pretpostavimo da je, na pretraZivanapadé&je usao u slede za politeki sajt:

http://www.domen.com/candidates.html.

Tada izlazi sled& poruka 1.2.

Not Found

The requested URL /candidates html was not found on this server.

Apache2.0.52 (Red Hat) Server ar www, .com Port 80

Slika 1.2 prikazuje GreSka veb-verziju servera

Sa stanoviSta veb-servera , takav zahtev nije aaliar, a to je svakako validan zahtev.
Pretrazivd je trazio Candidates.html stranu, i zato Sto r&q)p server ne moze da proizvede
stranicu. To je podrazumevana greSka koja nijegslandruge informacije.

Obratite paznju da haker nije bio usmeren na stfé@4”, stranica nudi i druge podatke,
na primer, druge strane mogu da sadrze korisnenm@itije kao Sto su linkovi na sajtu.

Razlog je poruka o greSci koja pokazuje verziju &paveb-sajta. U tom slaju, ovaj
sajt je pokrenut Apache/2.0.52 (Red Hat).

Pretrazivanjem Apache 2.0 grane (trenutno do 2)@k&ngelog napadaada moze
videti da su 19 bezbednosne zakrpe iduneve verzije sajta i trenutno aktuelne verziji.j€d.9
metoda koje moze haker da koristiti za upad nalsajj obuhvata slede:

Four Cross Site Scripting (XSS) vulnerabilities
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Two buffer-related issues (potential buffer ovesfjo
Two Secure Socket Layer (SSL) vulnerabilities
Three specific memory-related errors

Various other security fixes

Kao Sto se moze videti, brza pretraga izmena j&gvge bilo potrebno da se otkrije ova
informacija.

Napadédima su takde na raspolaganju dijagnadt alati operativnih sistema. Nekoliko
postoji, a sled&@ imaju tendenciju da budu univerzalni:

AngrilP — Ovo je jednostavan IP skener alata. MeBaiznati viSe na www.angriip.org.

DIG (Linuk) — Ova alatka pomaZze oko upita na DNfige. MoZe se saznati viSe na
www.linuk.com/archive/feature/113992.

hPING-hPING su komandne linije orijentisane na TQIP paket monter / analizator
ViSe na na www.hping.org.

NMAP — To je alat za mapiranje mreze. MozZete sazns¢ na www.insecure.org.

Nslookup (windovs, Linuks) — Ovo je joS jedan u ivez DNS-alatom. MoZete saznati
viSe nawww.kloth.net/services/nslookup.php.

Traceroute (ili Tracerty Ovaj alat omogtava da pratite broj hopova do odredisSta.
Koris¢enje ovog alata moze da omégmapiranje mreze. Ovaj alat je udes u operativnim
sistemima danasnjice. Windows korisnici mogu da@aste pomou Start=> = Run CMD
opcije.

Nekoliko alata za skeniranje ranjivosti su téé&alostupni, kao Sto su Nessus iz Tennable
(vvv.nessus.org/nessus/).
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6.5 Koriséenje Nmap-a u loSe svrhe

Pogledajte kori&nja nmap alata. Pretpostavimo rezultate skeniraapg prikazanog na slici
1.3

8 1 tep open  tcpwrapped

® tcp open fip PureFTPd

e 2 tcp open  ssh Open55H 4.3 (protocol 2.0)

@ = tcp filtered smip

@ 53 tep open  domain

@ &0 tcp open  hitp Apache hitpd

® 10 tcp open  pop3 Courier pop3d

® 111 tcp open  tcpwrapped

@ 143 tcp open  imap Couner Imapd (released 2008)
Lo 3 tcp open  http Apache httpd

@ 455 tep open  smitp Bsim smitpd 4.60

@ 933 tep open  imap Couner Imapd (released 2008)
@ 995 tep open  pop3 Courier pop3d

@ 3306 tcp open  mysgl MyS0L 5.0.81-community-log
@ 5009 tcp open  ajpl3 Apache Jserv (Protocel v1.3)
@ 5080 tcp open  http Apache Tomcat/Coyote J5P engine 1.1

Slika 1.3 portovi na serveru na@eni pomatu Nmap-a

Ova informacija je dragocena napaadaNaravno, vrednose varirati na Sta haker nalazi
i Sta moze biti planirani napad. U najmanju rukapadé zna sledée iz ovog pregleda na
serveru:

Apache web server

MiSKL (verzija 5.0.91)

Apache Tomcat i Jserv

FTP i SSH, Razni mail serveri

Otvoreni port 53, Sto moZze biti problem ako je td®iako je omogéen transfer.

Kao Sto je prikazano na slici 1.4, NMAP je idemkiivao ovaj server kao da imaju 95
odsto Sanse da bude Linuks 2.6.24, Gentoo distjghico Sto je prikazano na slici 1.5, alat
otkrio nekoliko novih uréaja[6].
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-| Operating System
Marme; Linux 2.6.24 (Gentoo)

Accuracy: ' RoEC |

Slika 1.4 O/ S identifikacija koristi Nmap

1= 05 Class

Type Vendor OS5 Family OS5 Generation Accuracy

general purpose Linun Linanc 26X |
firewall IPCop Linux 24.X “ !
WAP Linux Linus 24.X [ s M
Wap Linksys Linunx 24X .“ |
WAP Linux Lirux 288 “ |
broadband router Linux Linun 2.6 “ |
telecom-misc Avaya Lirux 26X _|
firewall Check Point  Linu 244 “ |
Wap AV embedded “ |
general purpote Linksys Linus 24X “
specialized Linux Limux 24X 8% |
prosy server Riverbed embedded [ B= | |
storage-misc D-Link ermbedded Bl% |
WAP Linksys embedded “ |
remote management Dell embedded . |
switch HP embedded LT

Slika 1.5 Uradaji otkrivene Nmap na IP adresu

Kao Sto moZete da vidite, napé&daoze réi mnogo o ovom okruzenju, ykkujudi i
verovatn@e Voice over IP (VoIP) telefonskog sistema koji AvéB8 odsto Sanse), verovaao
Linksis Vireless Access Point (vise od 90 odstmvatnaa), i ukjjucivanje Dell i Hevlett-
Packard prekid&. Sve u svemu, to ne bi bilo loSe plen inform§g]ja
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6.6 KoriSéenje traceroute

Jedan zajedwki alat koji se koristi u fazi otisak, zove se gemute (na Vindovs
masinama, to se zove tracert). Internet straniczerda odredi putanju od izvora (kao, na
primer) do odredista u sistemu. Sa traceroute,dwtpaoze da dobije dovplo informacija da
sastavi pristojan dijagram mreze. (80&im, ovaj rezultat bi potrebno nekoliko prolaza na
traceroute alata i neke druge alate.)

Pored traceroute (Linuksa) ili tracert (Windows)smji nekoliko alata za prikugnje
ove vrste informacija:

DnsStuff (www.dnsstuff.com)
3D Internet stranica (www.d3tr.de)

GEOSpider (www.orevare.com)

Napadé ¢e verovatno pokusati da skenira mrezu kotigeglan od ovih alata, mnogi od
kojih su slobodno dostupni. Svrha ovog aktivnoghgieaja je da se prikupe informacije o
sistemu. Koristé alate kao Sto su AngrilP, Nmap, i drugi (svi kagii za razne potrebe), gde
napadd moZze da efikasno isplanira svoju mrezu.

Treba imati na umu da skeniranje ovakvim alatomdtage nmap moze izazvati razne
alarme na serveru i odbrambenoj mrezi.
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7 Primer CMS-a izradenog na osnovu prethodnih informacija

Sama administracija sajta je veoma lako realizosanagetnom stranom admin login,

& = € # [ localhost/sladdgubbenadmin/ 0@

Zahteva korisriiko ime i lozinku koji se nalaze u samoj bazi pa#tatu tabeli korisnici,
dakle kucanjem koristkog imena i lozinke Salje se zahtev bazi da seqyegami podaci.
Ukoliko su t&ni, korisnik tog portal&e nastaviti na drugu stranu igge administracija,
ukoliko se desi da su podaci pogresni, prispdalje biti zabranjen.

Strana koja sluzi za administraciju je ovakvogéznil:

€ > C [ [ localhost/sladdgubben/admin/showphp 0@

© New Product

D cat1 Ccat2

AAHRE

LR441ATE

CR1220

123

223

Dakle, na samom portalu mozemo videti koji ID immaipvod, sliku, cenu, katinu,
Siping, opis i naravno dva dugmeta, jedno sluse@odaci o samom proizvodu menjaju a jedno
da se taj proizvod izbriSe. Ima dakle i dugme wngon levom uglu- dodaj novi proizvod - u
kome se upisuju svi podaci novog proizvoda i ubasej slika, samim tim automatski se dodaje
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ID svakom proizvodu koji se sleflaibacuje. Postoji jos i dugme — dia i uz poma@ njega se
briSe sesija i izlazi sa portala ¥eguci na index.php tj. na getnu stranu.

7.1 Izgled strane za ubacivanje proizvoda

Sam izgled strane je dizajniran tako da bude lakoz&cenje samom korisniku, pruza
mu mogunosti da daje naziv proizvodu koji ubacuje, dajes gpoizvoda, daje putanju tj.
lokaciju gdece se listati na samom sajtu odabiranjem kategkoijj@ su na slici prikazane i koje
se listaju kao padajumeni. Cela funkcionalnost ove strane je déraa uz pomoHTML-a koji
mu daje jedinstven izgled i uz potmBHP-a koji radi pozadinski posao i sve sto jeceba u
datim poljimacuva na odréenim pozicijama u samoj data bazi.

€ > € # [ localhost/sladdgubben/admin/dodaj_proizvod php Z6e

™ Sladdgubben =

1. Put your Product

Name of the product:

Sub Cat:
Sub Sub Cat:
Sub Sub Sub Cat:

Upload Picture:

Choose File | No file chosen Posalji
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7.2 Izgled strane za menjanje detalja postofeg proizvoda

Ista je situacija i ovde, dakle, postéjproizvod koji se nalazi u bazi dakle na osnovu
njegovih ID-jeva, kategorija, podkategorija, nazitth Povil&e se informacije koje su za njega
ubaene, dakle samim powanjem informacija dobija se ceo proizvod koji jalama nama
ostavljen da li Zelimo da ga menjamo ili ne.

Izmena samih informacija je veoma laka i za svdkd@ i nekog ko nije nikad to radio
veoma jednostavna, dakle prostim klikom na poljge Eelite da menjate selektuje se tekst
koris¢enjem backcpace opcije briSe se posidgkst i dodaje novi. | tako za sva polja za Keja
potrebna izmena ili ne.

€ > C # [D localhost/sladdgubben/admin/promeni_proizvod phpZprodukt_id=8 70 @

™ Sladdgubben =

1. Put your Product
Name of the product:
Elektronisk Trafo 12V Winifox 60

Description:
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Zaklju ¢ak

Samim tim Sto su objasnjene osnove Wordpress-alédalrugih CMS-ova, njihove
zastite i mane, pojedinci koji Zzele da bolje shwvata oblast moraju da budu dosta aktivni i da
prate dalja deSavanja na IT sceni i izmene u samizbednosnim aspektima CMS sistema, jer
na osnovu iskustva tak@ obezbediti sebe i druge za koje rade, &e hitoku sa samom
tehnologijom CMS-a, Sto im za dalje ostavlja batglede za njihovu budmost.
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