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Biometrijski sistemi, njihova bezbednost i generisaje
kriptografskih klju ¢eva

Sazetak: U ovom radu predmet razmatranj@ebisavremeni biometrijski sistemi, njihova
bezbednost, kao i kodénje istih za potrebe generisanja kriptografskjbdeva. U prvom
delu razmatrée se biometrija uopste, biometrijski parametrinoedrijski sistemi, kako oni
funkcioniSu, gde se primenjuju, koje su im prednasmane, a kie obuhvaeni i
multibiometrijski sistemi. Zatim, sagledaia se bezbednosni aspekti funkcionisanja
savremenih biometrijskih sistema, izazovi sa kojseasusrél, kao i mogta reSenja tih
bezbednosnih problema. Na kraju, razm@rase mogénost njihovog koriéenja za
potrebe generisanja kriptografskih Kigva, i bée predstavljeno trenutno stanje u toj
oblasti.

Klju ¢ne reci: biometrijski parametri, biometrijski sistemi, bexrmost biometrijskih
sistema, generisanje kriptografskih kKiwa

Biometric systems, their security and cryptographickey
generation

Abstract: In this paper, subject of dicussion will be moddéiometric systems, their
security, and how are they utilized for cryptograpkey generation. In the first part, we
will discuss about biometrics, biometric paramet&ismetric systems, how they work,
their applications, advantages and disadvantagesalso, about multibiometric systems.
After that, we will review security aspects of moddiometric systems, challenges they
face, and possible solutions of their security pots. Lastly, we will discuss about their
potential utilization for cryptographic key genéoat and we will present the current state
in that field.

Keywords: biometric parameters, biometric systems, biomaflygtems security,
cryptographic key generation
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1. Uvod

Savremeni trendovi i razvoj tehnologija, kao i Sxea integracija Interneta u
razlicite Zivotne i poslovne procese, iznose i zahtewzmalazenjem adekvatnih reSenja i
mehanizama zastite. Ti procesi podrazumevaju Sspkktar aktivnosti, stvaranje,
razmenu ic¢uvanje velikin koléina bitnih podataka, kontrolisanje pristupa njima i
uspostavljanje kompleksnih linija komunikacija, pfemu se njihova realizacija i
adekvatan nivo bezbednosti postize kriptografskirdrugim zastitnim tehnikama, rde
kojima je i primena biometrijskih sistema.

Biometrijski sistemi se mogu uopsteno definisaid kehniki sistemi koji na bazi
odgovarajdih, karakteristinih detalja, vrSe prepoznavanje ili neku drugu fujk Pri
razmatranju biometrijskih sistema, treba imati dwida su biometrijski parametri, na
osnovu kojih ti sistemi funkcioniSu, sastavni daalske svesti, jer mi prepoznajemo i
razlikujemo jedni druge po licu, glasu,émau hoda, visini i sl. Sama t&njenica, govori
dosta 0 zn&ju i potencijalu biometrije i 0 mognostima koje pruza njeno inkorporiranje
u funkcionalne tehiko-tehnoloske sisteme.

Zbog navedenog, a i drugih prednosti, biometrigktemi imaju zapazenu ulogu,
kada se radi o pitanjima bezbednosti, identifileaadij generisanja kriptografskih kieva,
ali isto tako imaju Kitav niz mana, koje su predmet istrazivanja i rgayvkako bi se one
otklonile. Takale, treba imati u vidu da su i sami biometrijskiesisi, kao faktor zastite i
realizacije odréenih ciljeva, izlozeni razlitim vidovima ugrozavanja njihovog
funkcionisanja i naruSavanja bezbednosti podatakegditi ratuna o tome, prilikom
njihove implementacije u odgovaragisisteme.

U prvom delu ovog rada, razmatease biometrija i biometrijski parametri, osnovni
pojmovi vezani za funkcionisanje i formiranje bidmjekih sistema, prednosti i mane
biometrijskih sistema uopSte i njihove primene, Kamdividalni biometrijski sistemi.
Takade, sagledave se i1 objedinjavanje tih biometrijskih sistema wlthiometrijske
sisteme.

U drugom delu rada, razmatea se bezbednosni problemi funkcionisanja
biometrijskih sistema i zaStite biometrijskih obmaa. Takde, sagledaua se primena
kriptografskih, steganografskih i drugih tehnikaregavanje tih problema.

U poslednjem delu, razmaéea se kori&enje biometrijskih parametara za potrebe
generisanja kriptografskin kieva. Predmet sagledavanjacebi primeri korigenja
pojedinih biometrijskih parametara u te svrhe.
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2. Metodologija nau¢nog istrazivanja

2.1 Uvodne napomene

U ovom istrazivanju obuh¥eni su biometrijski sistemi, sa razmatranjem njihov
karakteristika, n&na realizacije, i raztitih primena, u cilju reSavanja raglih
bezbednosnih problema, ggmu se mora uzeti u obzir i njihovo bezbedno funkisianje,
odnosno, sagledati izazovi sa kojima se suwsréehnike njihovog reSavanja. Tale bice
obuhva@ena i problematika generisanja kriptografskih ¢djua, sa osvrtom na pojedina
reSenja koja su zasnovana na primeni biometrijplitametara i razmatranjem njihovog
potencijala za te svrhe.

2.2 Predmet istrazivanja

Predmet ovog istrazivanja su biometrijski sistemihova bezbednost i primena za
potrebe generisanja kriptografskin kigva. Obuhvéeni su pojmovi biometrije,
kriptografije, steganografije, metodologije funeisanja biometrijskih sistema sa
njihovim prednostima i manama, zatim bezbednosoblemi kako biometrijskih sistema,
tako i podataka na osnovu kojih oni funkcioniSu,0 ka mogia reSenja. Takie,
obuhva&ene su metodologije generisanja kriptografskih ddua, kao i kori&nje
biometrijskin parametara u cilju generisanja ponténiklju¢eva, sa razmatranjem
potencijalnih reSenja.

2.3 Cilj istrazivanja

Naucni cilj : Istrazivanje, definisanje i analiza funkcionisabjometrijskih sistema,
njihovih bezbednosnih problema i potencijalnih rggekao i njihove primene za potrebe
generisanja kriptografskih kijeva.

Drustveni ciljevi: Obezbdivanje adekvatnog informisanja svih koji razmatraju
primenu biometrijskih sistema o njihovim karaktgkiama, bezbednosnim problemima i
reSenjima kao i 0 mognostima njihove primene za generisanje kriptogibfgjuceva.

2.4 lIstrazivacke hipoteze

Opsta hipoteza Savremeno drustvo se sava sa nizom bezbednosnih izazova, za
koje je potrebno ri@a adekvatna reSenja, a jedno od mégureSenja je i primena
biometrijskin sistema. Zbog svojih karakteristika,brojnih prednosti, imaju veliki
potencijal za primenu u cilju zastite, identifikjgcili generisanja kriptografskih kieva, i
shodno tome, predstavljaju oblast istrazivanja elikeg zn&aja. Metutim, kao i drugi
sistemi, i oni su sami potencijalna meta napadditmno je imati u vidu njihove
bezbednosne probleme pri razmatranju njihove impteacije u odgovaragusistem.

Posebna/radna hipoteza Biometrijski sistemi predstavljaju potencijalnesenje
za viSe bezbednosnih problema,dméojima je i generisanje kriptografskih kipva, ali
moraju se imati u vidu i njihove mane, kao i njiadwezbednost.
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2.5 Metodi istrazivanja i tok istraziva¢kog procesa

Pri izradi ovog rada koré&ne su osnovne né&ne metode deskripcije, indukcije,
dedukcije, analize, sinteze i generalizacije.

Metoda deskripcije je korgnja pri objasnjavanju osnovnih pojmova i sistema
funkcionisanja.

U teorijskim segmentima su primenjene metode inglekdedukcije i analize, a u
izvodenju zaklj¢aka metode sinteze i generalizacije.
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3. Osnovni pojmovi

3.1 Identitet u savremenim sistemima

Funkcionisanje savremenog drustyatav niz segmenata na kojima se ono zasniva,
postavlja zahtev za pouzdanim ubwanjem ili potvdivanjem identiteta osobe u velikom
broju procesa, i za to se razmatraju i koristei¢dizinetodi. Njih mozemo da grupiSemo u
sledee kategorije [1]:

Na osnovu onoga Sto osoba zna, gde se to postiBéemem neke tajne vrednosti,
koju samo ta osoba zna, kao Sto su lozinke, Plbiraodgovor na neko pitanje...

Na osnovu onoga Sto osoba poseduje, gde se ta@dsirigenjem neke stvari
koja se nalazi u posedu te osobe, kao Sto su &andite, tokeni...

Na osnovu onoga Sto osoba jeste, gde se to postikeri€enjem njenih unikatnih
fizioloSkih karakteristika i obrazaca ponaSanjgyudaotiska prsta, lica, irisa i sl.

Svaki od predlozenih &ama ima svoje prednosti i mane. Najednostavniji za
primenu su lozinke ili neki drugi parametar kojoba zna, ali njih je moge zaborauviti,
slweajno otkriti ili podeliti sa nekim.Takie, mogu da budu i podene, primenom
adekvatnih tehnika, préemu korisnik moZze da bude nesvestan toga i da viasta
koris¢enjem iste. Sistemi na osnovu posedovanja preggtadledéi nivo, i nude niz
prednosti, jer nema potrebe za gamem néega, i teze ih je podeliti ili neovlé&no
kopirati. U slkaju krate ili gubitka, korisnik je uglavhom svestan togambze da
preduzme odgovaraje mere. Biometrijski parametri tak® imaju niz prednosti jer ne
zahtevaju paienje ili posedovanje Kega, ne mogu se podeliti, niti mogu biti ukradeni.
Postoji mogunost njihovog neovl@&nog prikupljanja i falsifikovanja, ptiemu je takav
vid napada na ove sisteme relativho kompleksamal&aciju, a javlja se i pitanje njihove
preciznosti, zbog difuzne prirode biometrijskih g@aetara.

Kako bi se te mane otklonile, pri formiranju funtcalnih sistema, mogu se
implementirati razliite kombinacije navedenih sistema. Multifaktorskateatifikacija
predstavlja kombinovanje viSe ¢iaa rada, u nekim stajevima i svih, u Sta spada npr.
smart kartica sa biometrijskim obrascem i kégr§em i PIN broja, ili kori&enje kartice,
lozinke i nekog biometrijskog parametra (otisaktgrslice, iris, glas...) za potrebe
potvidivanja identiteta. Pored navedenog, oS se koristizraz dvofaktorska
autentifikacija, kojim se ozgava kombinovanje dva tima rada, npr. znanja i
posedovanja (bankovna kartica i PIN broj) ili pa»eghja i biometrijskih parametara
(biometrijski licni dokumenti), u cilju pouzdane realizacije potvidentiteta. Imajti u
vidu savremene tehnike i tehnologije, kao i veligroj mogunosti ugroZavanja
bezbednosti kod individualnih &iaa rada, kombinovanjem dva ili viSe dvaa rada
zn&ajno se podize bezbednost funkcionisanja celogmsti povéava otpornost na
zloupotrebe, a pri tom se otklanjaju i funkcionaledostaci individualnih sistema.
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3.2 Biometrija i biometrijski parametri

Re&d biometrija je nastala od &ih reci bios ¢ivoD) i metron (merg i koristi se da
ozna&i neku merljivu fizioloSku karakteristiku ili obraz ponaSanja, koja se moze
iskoristiti za prepoznavanje osobe, ali i autontatan metod prepoznavanja neke osobe na
bazi pomenutih karakteristika, koje nazivamo biarjgim parametrima.

Biometrijske parametre delimo na fizioloSke karaktée i obrasce ponaSanja.

FizioloSke karakteristike koje imaju primenu saeddp biometrijskih sistema su:

otisak prsta

lice

iris

mreznj&a

geometrija Sake

otisak dlana

raspored krvnih sudova ruke ili prsta
DNK

uvo

Obrasci ponaSanja koji imaju primenu sa aspektaéinjskih sistema su:

glas

potpis

dinamika otkucaja na tastaturi
hod

Biometrijski parameteri koji imaju potencijal zaris@enje za potrebe biometrijskih
sistema i koji su predmet razmatranja i istrazigan]

miris

rukopis

pokreti usana
elektrokardiogram
elektroencefalogram
nokat

stisak Sake

dinamika pokreta misa i dr.
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3.3 Bitne osobine biometrijskih parametara

Bitne osobine, kojima se odi@e primenljivost biometrijskih parametara za
integraciju u neki biometrijski sistem su [2]:

Univerzalnost, koja se odnosi na to da bi svakabastrebala da ima tu
karakteristiku ili obrazac ponasSanja.

Jedinstvenost, koja se odnosi na to da dve osobei senele da imaju istu tu
karakteristiku ili obrazac ponasSanja.

Trajnost, koja se odnosi na to da se karakteridlikdorazac ponasSanja ne bi smela
menjati sa starenjem.

Prikupljivost , koja se odnosi na to da se karastiéa ili obrazac ponasSanja mogu
kvantitativno izmeriti.

Performanse, koja se odnosi na postignutu predizremsirse koji su potrebni da bi
se postigla ta preciznost, kao i faktore kojicutina preciznost, kod karakteristike ili
obrasca ponaSanja.

Prihvatljivost, koja se odnosi na to koliki je ¢® prihvatanja biometrijskog
sistema zasnovanog na toj karakteristici od stljade

Zaobilazenje, koja se odnosi na to koliko je lakgarati sistem tehnikama obmane.

Otisak prsta ima visoku jedinstvenost i razlikugei «kod identinih blizanaca, ne
menja se sa protokom vremena, ali postoji néogst da bude osten i uniSten usled
povrede, zbog same svoje prirode, tako da univeoséimoze da bude dovedena u pitanje.
Relativno je lak je za prikupljanje, prirodan jprihvaten od strane korisnika, mada ima i
negativne konotacije. Sistemi imaju zadovolja¢ajperformanse, ndatim, postoji veliki
broj napada i samim tim, postoji i magnost da sistem bude zavaran laznom biometrijom.

Lice odlikuje manja jedinstvenost, jer postoje neailijvece slicnosti i razlike, ali je
neodvojiv i univerzalan biometrijski parametar. &gsmogucnost promena, usled starenja
ili povreda, ali je lak za prikupljanje, pfemu se to mozeciniti i neprimetno, pa je zbog
toga izuzetno prihv@n. Sistemi su kompleksniji, zbog difuzne struktliea kao
biometrijskog parametra, ali su performanse na valgavajucem nivou. Méutim, lako ga
je i neovlageno prikupiti i zavarati, tako da to umanjuje upbtjivost.

Iris ima visoku jedinstvenost, razlikuje se i katemténih blizanaca, promene na
njemu, usled starenja, su suptilne i n€wta funkcionisanje, a i viSe je z&st, tako da
mu je univerzalnost na viSem nivou, iako i kod mjemoze da die do povrede i
onemogdavanja korigenja. Relativho je lak za prikupljanje i u ode®oj meri je
prihvaten od strane korisnika, iako nije toliko prirod&istemi su komplikovaniji i to
utice na performanse, ali ga je zato dosta teze neéevia3rikupiti i prezentovati, mada
nije nemogue, tako da je sa aspekta zavaravanja na viSem fwdgionisanja.

Mreznjatu isto odlikuje visoka jedinstvenost, razlikuje &k i izmeiu cgiju, pri
tom je zaStiena i ne menja se usled bolesti ili protoka vremdako da sa aspekta
univerzalnosti i trajnosti zauzima viSi nivo. Mdim, ovaj sistem je tezi za realizaciju sa
stanovista prikupljanja podataka, i kompleksnip, jo utte na performanse i izuzetno je
invazivan, tako da izaziva nelagodnost igaao umanjuje prihvatljivost. Sa druge strane,
skoro ga je nemoge falsifikovati tako da je izuzetno otporan sa sté$ta zavaravanja.



Milo$ Mitrovi¢ Biometrijski sistemi, njihova bezbedniogenerisanje kriptografskih kijeva

Geometrija Sake nema visoku jedinstvenost, takor@daprimenu samo sa aspekta
verifikacije identiteta, ne menja se zamo sa protokom vremena, ali moze da bude
oteZana primena ovog sistema usled povrede ilisiolRelativno je lak za realizaciju sa
aspekta prikupljanja i performansi sistema, imadsol prihvatljivost, ali nivo preciznosti
mu je takav da postoji potencijal zavaravanja.

Otisak dlana ima visoku jedinstvenost, ne menjaasprotokom vremena, ali moze
biti oste&en ili uniSten usled povrede, tako da t@eitha univerzalnost. Relativno je lak za
prikupljanje, prirodan je i prihvatljivost mu je readovoljavajgem nivou. Performanse
sistema su na adekvatnom nivou, kao i otpornogbmaravanje.

Raspored krvnih sudova, dlana, prsta ili uopste, ielativno visoku jedinstvenost i
univerzalnost, ne menja se sa protokom vremenatads zaStien, mada postoji
mogunost promene usled povrede. Prikupljanje zahtevgowarajiu opremu, ali nije
tesko, i performanse sistema su adekvatne, inda pehvatljivost i veliku otpornost na
zavaravanje.

DNK ima visoku jedinstvenost, sem u &hjevima identinih blizanaca,
univerzalan je, otporan na promene i ne menja sgaganjem. Tezi je za prikupljanje jer
zahteva specijalizovanu opremu i $an kadar, a i sistemi se kompleksni, pa téeuha
performanse. Pored toga, sadrzi privatne inforraagijicnosti, tako da postoji negativna
strana sa aspekta prihvatanja, i ranjiv je saldgspeavaravanja, jer se uzorak moze i
neovlageno prikupiti.

Uvo je univerzalan parametar, za koga se smatrge dadinstven ali je to joS
predmet razmatranja, koji se ne menja sa stareaJemoze biti oStéen, usled povrede.
Relativno je lak za prikupljanje, ali su sisteme@met daljeg razvoja, tako da je tesko
diskutovati o performansama. Prihvatljivost je naokom nivou, ali ne i otpornost na
zavaravanje.

Glas ima odréeni nivo jedinstvenosti, i dosta veliku univerzaho ali mogde su
promene na njemu usled protoka vremena, povrediestbili emocionalnog stanja. Lak je
za prikupljanje 1 ima visok nivo prihvatanja, perftanse su zadovoljavde ali je i
izuzetno lak za neovlééno prikupljanje, a sistemi, u zavisnosti od realie, mogu da
budu osetljivi na zavaravanje.

Potpis, kao obrazac ponaSanja, je predmet razntsanapekta jedinstvenosti, ali
se smatra da je ona dosta visoka, univerzalnosiaj®@dréenom nivou, a modgie su
promene usled protoka vremena, emocionalnog stajaigih razloga. Prikupljanje
zahteva odgovaraju opremu, ali nije tesko za realizaciju, perforneansu na
zadovoljavajgem nivou, a u zavisnosti od realizacije sistemaistav otpornost na
zavaravanje.

Dinamika otkucaja na tastaturi je spéah parametar, smatra se da ima
odgovarajdu jedinstvenost i visoku univerzalnost, mégusu promene sa protokom
vremena ali ne u toj meri da & na sistem. Lak je za prikupljanje, prihvatljiv,
performanse su zadovoljavagiza odréene namene, a i poseduje relativhu otpornost je na
zavaravanje.

Hod je isto parametar koji je predmet razmatragjmatra se da ima visoku
jedinstvenost, visoku univerzalnost, ali mégusu promene usled emocionalnog stanja i
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povrede, dok se manje menja usled protoka vremeaiaje za prikupljanje , prihvatljiv i
performanse su na odienom nivou, a i relativno je otporan na zavaravanje

Kao Sto se vidi iz navedenog, svi biometrijski pae#ri imaju svoje specifne
karakteristike, i prednosti i mane, i to je neog@ uzeti u obzir prilikom njihovog izbora
i implementacije u funkcionalne sisteme.

3.4 Kiriptografija

Re&d kriptografija je nastala od ¢kih reci kriptos (sakriven) i graphein (pisati) i
koristi se da ozra metodologiju obezh#ivanja tajnosti podataka u komunikaciji dve ili
viSe strana, kada u tu komunikaciju mogu da ostuaid i neovladena lica. Pri tome,
smatra se da je potrebno obezbediti ispunjenjestedslova [3]:

» Tajnost — da obezbedi da uvid u podatke imaju savtexena lica.

* Integritet — da obezbedi integritet podatka, odoasa onemogti neoviagene
izmene podataka, kao 5to su brisanje, zamenarigme na podacima.

* Autentifikacija — da obezbedi uzajamno identifikop@asvih strana i podataka
u komunikaciji.

* Neporecivost — da onemaogunegaciju preuzete obaveze ili izvrSene radnje.

Moze se ré da je osnovni zadatak kriptografije obedivanje bezbednih
komunikacija preko nesigurnih kanala [4]. Prve tografske tehnike su tu bezbednost
postizale primenom oddenih n&ina Sifrovanja, pricemu je tajnost podataka direktno
zavisila od tajnosti tog gaa Sifrovanja. Mdutim, te metode se nisu pokazale dovoljno
bezbednim, tako da se savremene tehnike Sifrovaagaivaju na primeni kifa. Klju¢
predstavlja niz podataka na osnovu koga se vrSenegnda podacima koji se Stite i time
¢ine nerazumljivim za tk& lica. Kod ovih tehnika, kriptografski algoritamans po sebi
nije tajan, ali je za Sifrovanje i deSifrovanje q@iino poznavanje kl§a. U zavisnosti od
toga kakav kljd se koristi kriptografske algoritme delimo na sinigte (sa tajnim
kljucem) i asimettine (sa javnim i privatnim klgem).

Simetrieni algoritmi koriste isti klj¢ i za Sifrovanje i za deSifrovanje, gemu je
za efikasnu primenu istih taj kjupotrebno predhodno bezbedno razmeniti na dauofie
nain, Sto je i njihov najv@ nedostatak. Simetmi algoritmi se dalje dele na
sekvencijalne, koji Sifruju podatke u nizu (A5/15/8, RCA4...) i blokovske, koje podatke
dele u blokove koje onda Sifruju (DES, 3DES, IDEC5, AES...).

Dijagram 1: Simettini algoritam

Simetricni kriptografski algoritam

| Ko | comumiactontanat |
Poruka Sifrat ‘I >| Sifrat Poruka Hr

Osoba A Osoba B
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Asimetriéni algoritmi koriste javni kljd za Sifrovanje, a privatni za deSifrovanje i
ne zahtevaju bezbednu inicijalnu razmenu ddja, nego je to moga obaviti i preko
nesigurnih kanala. Svoje funkcionisanje zasnivagyaadnosmernim funkcijama, kod kojih
je skoro nemogte na bazi krajnjeg rezultatadalo paetnih vrednosti promenljivih, tako
da se na bazi javnog ktja (koji je, kako mu samo ime kaze, javno objavijenje tajan)
ne moze dé do privatnog (tajnog) kljta. Nedostak asime¢nih algoritama je u tome Sto
su sporiji i Sto nisu toliko pogodni za Sifrovanjelikog obima podataka, a i prilikom
implementacije mora se reSiti pitanje dosobne autentifikacije. Karakteri&ti
predstavnici su RSA i El Gamal.

Dijagram 2: Asimetgini algoritam

Asimetricni kriptografski algoritam

Javni kljué Tajni kljuc
DS obE B Komunikacioni kanal osnhE B
Poruka Sifrat ‘ [ > ‘ Sifrat Poruka \

Osoba A Osoba B

Savremena kriptografska reSenje ¢edfe kombinuju i simetine i asimetkine
algoritme, na taj nan Sto se asimetini algoritmi koriste za incijalnu razmenu kigva za
simetrine algoritme, koji se onda dalje koriste za Sifrgggpodataka.

Takade, pored algoritama, bitnu primenu imaju i kriptafgke hes (hash) funkcije.
HeS funkcije su jednosmerne funkcije koje vrSe reahije odrdenog niza podataka,
varijabilne velEine, na izlaznu vrednost (hash) fiksne &ieke, pri cemu i najmanja
promena u orginalnom nizu podataka dovodi do Veljkiomena u izlaznoj vrednosti. To
svojstvo im omogéava da se Kkoriste za osiguranje integriteta, nepasti i
autentifikaciju. Karakteristni predstavnici su MD5, SHA-0, SHA-1, SHA-3 itd.

3.5 Digitalni potpis

Digitalni potpis predstavlja oddenu tajnu vrednost poznatu samo izvoru poruke,
koja je uz to zasnovana na sadrzaju poruke kopog®esuje, i koja se moze verifikovati od
strane tréeg lica bez ostvarivanja uvida u pomenutu tajnawost izvora [3]. Sustinski, to
je elektronska zamena za &m potpis, koja za cilj ima da jasno identifikugvor
(Autentifikacija), da onemodl izmenu sadrzaja ili poruke u celosti (Integritetda
onemogui negaciju poslate poruke ili izvrSene radnje (Nepo/ost).

Digitalne potpise delimo na dva osnovna tipa [3]:

Digitalni potpisi sa dodatkom (digital signaturenemes with appendix), koji su
zasnovani na koré&nju kriptografskih hes vrednosti i koji verifikpcivrSe na osnovu
sadrzaja originalne poruke.

12
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Digitalni potpisi sa povrgajem poruke (digital signature schemes with message
recovery), kod kojih se originalna poruka moze izvesti iz sgmuotpisa, i koji se
uglavnom koriste za kratke poruke.

3.6 Steganografija, digitalni vodeni zZig i vizuelna krptografija

Re& steganografija je nastala odtkih reci steganos (zastn, pokriven) i graphein
(pisati) i koristi se da oz&atehnike skrivanja poruke na tajdma da niko sem poSiljaoca i
primaoca ne zna ni da poruka uopsSte postoji. Pgdsteganografije u odnosu na
kriptografiju se ogleda tinjenici da ne privlaé paznju na komunikaciju samim tim Sto ne
postoji vidljiva primena Sifrovanja ili uopSte raeme poruka, tako da se smanjuje i
verovatn@a otkrivanja i presretanja tih poruka. Digitaln@&ggtnografija podrazumeva
sakrivanje informacija u digitalnim formama, tj.lkdonentima, slikama, zwnim i video
zapisima i dr. Tehnike koje se koriste su [4]: sadije poruka u najmanje ztgnim
bitovima, sakrivanje poruka u postogen Sifratu, preslikavanje statigdtih osobina,
usporavanje ili promena redosleda toka paketa @uneaskim mrezama, blog
steganografija i sl.

Digitalni vodeni zig (digital watermark) podrazunaewubacivanje ozravajuieg
podatka, tzv. vodenog ziga u odeau digitalnu formu (dokument, slika, i ili video
zapis...), a sa ciljem dokazivanja autembisti ili izvora tih podataka. Delimo ih na vidigv
(ubacivanje vidljive forme na digitalni oblik), exidljive (ubacivanje nekog niza podataka
u digitalni oblik, pricemu je za detektovanje potrebna primena posebgtriema) [5].
Nevidljivi digitalni vodni zigovi se dalje dele rj&]:

* robusne (nelomljive), koji se ne uniStavaju ili rf&@a sa izmenama na
originalnom podatku, i koji se koriste za zasStiutaaskih prava i kontrolu
pristupa

* lomljive, kod kojih izmene originalnog podatka uaMaju vodeni Zig i
pokazuju da je podatak menjan, pa se koriste zmntfikkaciju i obezbéivanje
integriteta podataka

* polu-lomljive, kod kojih se toleriSu manje promemeeoriginalnom podatku, ali
ih ve¢e izmene takde uniStavaju, i koji se isto koriste za autentifia i
obezbdivanje integriteta podataka

Vizuelna kriptografija je tehnika Sifrovanja podedau okviru slika, pricemu je
deSifrovanje mogte golim okom, ukoliko se primeni pravilna kombirjacdve ili viSe
slika u okviru kojih se nalaze segmenti podatakam& po sebi, ove slike ne pruzaju
mogunost da se die do originalnog podatka, &eje za to neophodna njihova
kombinacija.
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4. Biometrijski sistemi

4.1 Biometrijski sistem — pojam i n&in rada

Biometrijski sistem predstavlja sistem koji funkei®e tako Sto prikuplja
biometrijske podatke od korisnika, iz tih podatakdvaja karakteristne detalje, koje
onda poredi sa karakterigtim detaljima sadrzanim u obrascu uskladiStenomami b
podataka [6]. U zavisnosti od funkcionalnih zahtema moze da radi na dvadnea, za
potrebe verifikacije ili za potrebe identifikacijpri ¢emu je u oba shiaja prvo potrebno
izvrsiti prikupljanje podataka [6]:

Prvi n&in rada je verifikacija, kada sistem utuje neiji identitet tako Sto vrSi
poreienje prikupljenog biometrijskog uzorka te osobengaim uskladiStenim obrascem.
Korisnik izjavljuje neku tvrdnju o svom identitetputem PIN broja, koristikog imena ili
smart kartice, a sistem onda vrSi pteje uzorka i obrasca i utiuje da li je ta tvrdnja
tatna. Putem verifikacije se realizuje pozitivno prapavanje, odnosno onemagwa da
viSe ljudi koristi isti identitet.

Drugi n&in rada je identifikacija, gde sistem prepoznajaidoka, tako Sto
pretraZuje sve obrasce u bazi podataka, idujerda li postoji poklapanje, bez potrebe da
se korisnik izjasni o svom identitetu. Putem idigkdcije se realizuje negativno
prepoznavanje, odnosno onemégna da jedan korisnik koristi viSe identiteta, inpgna
biometrijskih parametara je jedini®ia da se to realizuje.

Dijagram 3: Identifikacija i verifikacija

|dentifikacija

i Modul za

\ } Biometrijski parametar Modul za poredjenje
( \ > Senzor —» izdvajanje —™ donogene
Ii:iimik] parametara adluke

A

Svi biometrijski
obrasci u bazi

—
fr— 1

Baza podataka

Verifikacija ~—

Modul za
Biometrijski parametar Modul za poredjenje i
> Senzor —» izdvajanje = [— dencEetie
Korisnik parametara T

A

Biometrijski chrazac
na koga se ta tvrdnja
odnosi

Twrdnja ¢ identitetu
»| Baza podataka

Prikupljanje podataka je petna faza, u okviru koje se vrSi pribavljanje
biometrijskin parametara korisnika i njihovo skiténje u bazu podataka, kao osnova za
kasniju verifikaciju ili identifikaciju.
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4.2 Osnovni elementi biometrijskog sistema

Osnovni elementi od kojih se, uopSteno posmatraagioji svaki biometrijski
sistem jesu senzorski modul, modul za ditxanje kvaliteta i izdvajanje karakteri&tih
detalja, modul za podenje i donoSenje odluke i modul baze podatakaj inaju sledée
funkcije [7]:

Senzorski modul predstavlja element koji vrSi ppkanje biometrijskih
parametara kojice se koristiti u biometrijskom sistemu, i ima vekkaaj, jer od kvaliteta
njegove realizacije zavisi i kvalitet uzorka biomjekog parametra, i, samim tim, i
performanse sistema uopSte. Tu spadajaci otiska prsta, razne vrste kamera, ili
odreieni, speciféni uredaji.

Modul za utvdivanje kvaliteta i izdvajanje karakteri&tih detalja obavlja dvojnu
funkciju. Prvo, mora da ustanovi da li je prikegnlj uzorak zadovoljavageg kvaliteta, da
ga eventualno obradi i onda, na osnovu njega, jrdavakteristtne detalje i formira
biometrijski obrazac, koji se skladisti u bazi ptadka i sluzi za kasnije patenje.

Modul za pordenje i donoSenje odluke vrSi pdemje prikupljenog uzorka
biometrijskog parametra sa biometrijskim obrascembaze, i na bazi predhodno
definisanih kriterijuma funkcionisanja, donosi ougerpoklapanja, na osnovu koje
funkcioniSe deo za donoSenje odluke, koji onda ndofe identitet ili prezentuje niz
potencijalnih mogénosti.

Modul baze podataka predstavlja deo u okviru kagarsi skladiStenje formiranih
biometrijskih obrazaca i odgovarajh podataka o korisniku, kao Sto su ime, PIN bryj.i

U zavisnosti od organizacije sistema, ti podaci mbi uskladiSte u glavnoj bazi
biometrijskog sistema, ili mogu biti izdvojeni nageban urdaj (token), koji korisnik nosi
sa sobom.

Dijagram 4: Moduli biometrijskog sistema

Upotreba

Ulazni modul
(senzor)

Modul za utvrdivanje
kvaliteta i formiranje
parametara uzorka

Prijavljivanje

Modul za poredenje i
donogenje odluke

Modul baze podataka

Aplikativni deo
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4.3 Pokazatelji performansi biometrijskih sistema

Jedan od problema biometrijskih sistema je u totnedsa uzorka biometrijskog
parametra, uzeta od iste osobe, usled raznih fkkao Sto su uslovi okruzenja, manje
promene na biometrijskom parametru ili njegovojipiizori prikupljanju, nikad nisu ista,
tako da oni funkcioniSu na bazi ocene poklapang@a kvantitativno izrazava sghost
izmedu prikupljenog uzorka i obrasca u bazi podataka@8jo i jeste osobina po kojoj se
biometrijski sistemi izdvajaju, jer se dira sistema koji se koriste za identifikaciju ili
verifikaciju (npr. lozinka ili kartica) zasniva r@otpunom poklapanju unete i uskladiStene
vrednosti, i na osnovu tog poklapanja donose jédemsl odluku, kojom se tg identitet
potvrduje ili negira.

Ovakav ndin funkcionisanja biometrijskih sistema nuzno davdd manjih ili
vedih razlika, i do pojave greski, koje &tii na performanse sistema. Osnovni pokazatelji
performansi kod biometrijskih sistema, su [9]:

Stopa laznog poklapanja (False match rate ili FMRJja pokazuje procenat
slucajeva kada biometrijski sistem pogreSi i biomekrjsparametre od dva radta
korisnika prihvati kao da se odnose na jednu osolna osnovu toga, donese pogreSnu
odluku o poklapanju.

Stopa laznog nepoklapanja (False nonmatch rat®NMR) koja pokazuje procenat
slicajeva kada biometrijski sistem pogreSi i biomeikgjgparametre od istog korisnika
tretira kao da se radi o radgtim osobama, i na bazi toga, donese pogreSnu adtuk
nepoklapanju.

Zatim, imamo greSke vezane za interakciju korisrs&abiometrijskim sistemom,
koje takale imaju veliki uticaj, i koje se izrazavaju prekedsi pokazatelja [9]:

Stopa neuspeha pri upisu, (Failure to enroll iliEFTkoji pokazuje procenat
slucajeva neuspesnog upisa korisnika u biometrijsdtiesn, usled neadekvatnih ulaznih
podataka, uglavnom zbog nepravilnog kéer§a biometrijskog sistema.

Stopa neuspeha pri sakupljanju, (Failure to acqliifrA, a joS se ozn&va i kao
Failure to capture, ili FTC), koja pokazuje prodesiaajeva kada biometrijski sistem ne
uspeva da prikupi uzorak biometrijskih parametaadoxoljavajéeg kvaliteta, koji je
neophodan za njegovo funkcionisanje.

Pored ovih pokazatelja, imamo spesie pokazatelje u zavisnosti od namene
biometrijskog sistema. Kada se radi o biometrijskaistemima formiranim u cilju
verifikacije, koriste se modifikovani pokazatelprilagaieni tom nainu funkcionisanja
sistema, i tu spadaju [10]:

Stopa laznog prihvatanja, (False accept rate, AR koja pokazuje procenat
verifikacionih zahteva, koji bivaju lazno printeni kao tani, i na osnovu kojih se, samim
tim, odobrava pristup pogresnom licu. Formira gavisnosti od stope laznog poklapanja i
stope neuspeha pri sakupljanju.

Stopa laznog odbijanja (False reject rate, ili FRR)yja pokazuje procenat
verifikacionih zahteva, koji bivaju lazno odbijekao netani, i na osnovu kojih se, samim
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tim, onemogudava pristup legitimnom korisniku. Formira se u saaisti od stope laznog
nepoklapanja i stope neuspeha pri sakupljanju.

Kada je u pitanju identifikacija, tade imamo specifine pokazatelje, u koje
spadaju [10]:

Stopa lazne pozitivne identifikacije (False postidentification error rate, ili
FPIR), koja pokazuje procenat identifikacionih zafat, kada sistem donosi i pralige
laznu odluku o identitetu, a korisnik nije upisasistem. Formira se u zavisnosti od stope
laznog poklapanja i stope neuspeha pri sakupljanju.

Stopa lazne negativne identifikacije (False negainentification error rate, ili
FNIR), koja pokazuje procenat identifikacioninh zard, kada sistem ne donosi i ne
prosleiuje tatnu odluku o identitetu, a korisnik je upisan uesist Formira se u zavisnosti
od stope laznog nepoklapanja i stope neuspehalkarpfaniju.

Stopa tane identifikacije, (Correct identification rate, iICIR) koja pokazuje
procenat identifikacionih zahteva od strane kokanipisanih u sistem, u kojima sistem
donosi i prosléuje ta¢nu odluku o identitetu.

Pored navedenih, a u cilju lakSeg donoSenja odlk&edste se i graéki prikazi,
kako bi se lakSe predstavili odnosi iztnenavedenih pokazatelja, i olakSalo donoSenje
odluka bitnih za dizajn i funkcionisanje sistemaspadaju [10]:

ROC (Receiver operating characteristic) kriva, kmj@oguteva pordenje razititin
sistema pod istim uslovima, ili jednog sistema pazlicitim uslovima. Na ovaj nan se
predstavljaju i porede opsti pokazatelji, kao icfieni pokazatelji kod identifikacije i
verifikacije, tako Sto se pokazuje odnos izZiméanih i net&nih odluka (1-FNMR prema
FMR, 1-FRR prema FAR i sl.).

DET (Detection error trade off) kriva, se taleo koristi za predstavljanje i
porelenje opstih i specifnih pokazatelja, i koja predstavlja modifikovanu R®&rivu, jer
se pokazatelji direktno predstavljaju i porede (FpiBma FNMR, FAR prema FRR i sl.).

CMC (Cumulative match characteristic) kriva, kojee predstavljuju performanse
identifikacionog sistema, prikazivanjem odeaih rangova i odgovarajin verovatndéa
identifikacije.

4.4 Primena biometrijskih sistema
Biometrijski sistemi mogu biti iskord&ni za realizaciju razlitih funkcionalnih

zahteva, tako da, posmatrano sa aspekta njihoge,ulmamo sled® primene [11]:

Fizicka kontrola pristupa, kada se oni koriste za kdatqristupa u specifne
objekte ili prostore (nuklearne elektrane, sefaméka ...).

Logicka kontrola pristupa, kada se oni koriste za laatpristupa kompjuterima,
serverima, bazama podatakasdk i individualnim programima.
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Autentifikacija transakcija, kada se koriste kaeneént autentifikacije bilo kod
lokalnih ili kod udaljenih transakcija.

Kontrola pristupa umajima, kad se koriste za kontrolu pristupa kod dppt
kompjutera, PDA urdaja, mobilnih telefona i dr.

Kontrola prisutnosti i radnog vremena, kada sesterza evidentiranje prisustva
zaposlenih na radnom mestu, kao i broja radnih sati

Za identifikacione potrebe stanovniStva, kada sesii@a spréavanje zloupotreba,
odnosno onemod@avanje korigenja viSe identiteta ili pojave dupliranih stavki.

Za identifikacione potrebe sa aspekta forenzikanislu identifikacije pdinioca ili
Zrtve, za potrebe istraznih radnji...

Takade, primene biometrijskih sistema mozemo podebt iaspekta velikih oblasti
funkcionisanja na komercijalne (e-trgovina, zast{adataka, kontrola pristupa i dr.),
drzavne (lkkne karte, voz&ke dozvole, pasoSi, kontrola granica i dr.) i faigke
(identifikacija tela, nestalih lica, za potrebeviktnih istraga i dr.) [7].

4.5 Klasifikacija biometrijskih sistema

U zavisnosti od radnog okruzenja, namene i koresnikiometrijske sisteme
mozemo podeliti prema sledm kriterijuma [12]:

Na cite i prikrivene, prema tome da li je korisnik stasda se prikuplja njegov
biometrijski parametar ili ne. Kod kontrole pristup drugih verifikacionih sistema,
korisnici su svesni prisustva i kot&nja biometrijskin parametara, dok sistemi koji se
primenjuju za potrebe bezbednosti i forékei potrebe mogu da budu prikriveni.

Na sisteme za naviknute i nenaviknute korisnikeavisnosti od korisnika sistema.
Prvi tip sistema podrazumeva kde$ije od strane korisnika koji su sec¢wvarilagodili
koris&¢enju tog sistema, posle izvesnog vremenskog periddia drugi tip podrazumeva
koris¢enje od strane korisnika koji nemaju iskustvo wrad sistemom.

Pod nadzorom i bez nadzora, u zavisnosti od togh & neko biti zaduzen da
rukovodi kori€enjem biometrijskog sistema, de on funkcionisati samostalno, u skladu
sa predhodno definisanim programom.

Na sisteme za standardna i nestandardna okruzanjzavisnosti od radnog
okruZzenja. Pod standardnim se podrazumevaju sisteamenjeni za upotrebu u
zatvorenom prostoru, dok su nestandardni pridagoradu u tezim uslovima i posebnim
namenama.

Javni ili privatni, u zavisnosti od toga da li steg@videni za korigenje od strane
javnih korisnika (klijenata) ili privatnih korisn&(npr. zaposleni u odtenom preduza).

Otvoreni ili zatvoreni, u zavisnosti od potreba ppnivanja sa drugim biometrijskim
sistemima. Otvoreni se prilagavaju odrdenim standardima prikupljanja podataka koji su
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zajednéki i omoguwuju razmenu informacija, dok zatvoreni mogu da ftiokiSu na
osnovu svojih individualnih parametara.

4.6 Biometrijski sistemi i privatnost

Jedan od bitnih elementa koji ¢gi na potencijalne primene, rasprostranjenost i
uopSte prihvatanje biometrije jeste njen uticaj pavatnost. Budéi da svoje
funkcionisanje zasniva na fizioloSkim karakteriatika i obrascima ponaSanja, koji su
neodvojivi deo ljudskog ba, njen uticaj na privatnost je predmet brojnimmairanja.

Generalno gledano, privatnost se moze definisaii fwavo ili intres pojedinica,
usmereno na kontrolu &iaa na kojice se podaci o njemu prikupljati, ustupati i kotisti
kojim se obuhvataju slede kategorije [13]:

* Informaciona privatnost, koja se odnosi na prikapjg i upotrebu bitnih ¢nih
podataka a kojom se obuhvataju stedsojmovi: prikupljanje podataka koji
nisu neophodni, neovlé&no prikupljanje podataka, neowafo otkrivanje
podataka i proSirivanje funkcije, odnosno primenadwuge svrhe od
deklarisanih. Imajéi u vidu da biometrijski sistemi funkcioniSu na osn
fizioloSkih karakteristika i obrazaca ponasSanjdatesto pored toga integrisu i
bitne licne podatke, te karakteristike imaju veliki uticajovu privatnost.

* Telesna privatnost, koja se odnosi na zastitu gdziwnih procedura. Budu
da biometrijski sistemi funkcioniSu na osnhovu pphkanja uzoraka
biometrijskin parametara, i buéiuda su neki od tih rigna dosta invazivni
(npr. prikupljanje slike mrezn§a) ili zahtevaju neposredni kontakt, postoji
veliki uticaj i na ovaj vid privatnosti.

» Teritorijalna privatnost, koja se odnosi na sagked@e aktivhosti na
odrelenim lokacijama, a koja je ugroZzena kombinovanjéstesia nadzora i
identifikacije na osnovu biometrijskih parametara.

* Komunikaciona privatnost, koja se odnosi kadi komunikacije, a koja take
moze biti ugroZzena u odtenim situacijama, npr. primenom sistema za
prepoznavanje glasa.

Imajwéi u vidu navedeno, moZe secreda, sa aspekta privatnosti, postoji niz
specifenosti biometrijskih podataka koji mogu da imaju at¢an uticaj [14]:
* mogu da budu prikupljeni i ustupljeni bez pristankaneke posebne svrhe

* podaci prikupljeni za potrebe jednog sistema, mdgubudu iskori&ni u
nekom drugom ili u viSe sistema, bez odobrenjaanfa korisnika

* podaci mogu da budu iskoéeni i u neku drugu svrhu, ili se mogu odfikeati
kako bi se doSlo do dodatnih informacija o korisnik

* mogu da se neovlésno prikupe i zloupotrebe

* mogu da se koriste iako nema potrebe ili dovoljapravdanja za tim
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* mogu da otkriju bitne ¢ne podatke, kao Sto su pol, e¢ka pripadnost,
odrelene medicinske informacije

* mogu da budu iskor&ni za pronalazenje i prenje ljudi, da se povezu sa
licnim identifikacionim podacima, a u cilju nadzorapfdisanja i kontrole

* njihova upotreba u kriminalistke svrhe, moze da stvori negativnu percepciju i
da smaniji njihovu prihvatljivost.

* mogu da se prenose ili skladiSte na neadekvataim,nasled¢ega mogu da
budu predmet spoljasnjih napada ili unutrasnjiluptaireba.

U zavisnosti od odnosa prema privatnosti, odnosadina na koji koriste
biometrijske podatke, biometrijske sisteme delirmd1b]:

Invazivne, koji prikupljaju biometrijske podatke Zenanja i odobrenja lica, a
zatim ih koriste za neobjavljene svrhe ili im pragii opseg upotrebe (sistemi za nadzor i
sl.).

Neutralne cije kori&enje biometrijskin podataka nema veliki uticaj ma/gtnost
(pristup lénom ra&unaru i sl.).

Blagonaklone, koji Stite biometrijske podatke odviagenog pristupa i koréienja
(npr. aplikativni programi).

Zastitni, koji koriste biometrijske podatke da l&satili vazne léne podatke od
neovlagenog pristupa i zloupotrebe (poslovne transakegstita réuna i sl.).

U cilju formiranja sistema koji se klasifikuju kdmagonakloni ili zastitni prema
privatnosti, predlaze se niz merdjom implementacijom u funkcionalne biometrijske
sisteme se moze pastivisok nivo zaStite privatnosti. Te mere se odnosesledée
segmente, iznete u radu [15]:

Opseg i mogénosti sistema, gde se predlaze:

* ograntavanje opsega sistema, kako bi se &lureproSiravanje funkcije, i
primena u druge svrhe

* ograntavanje zadrzavanja biometrijskih podataka, odno&meanje samo
inicijalno prikupljenih podataka, uz odbacivanjeknadnih uzoraka koji se
koriste u funkcionisanju sistema

e ograntavanje skladiStenja originalnih biometrijskih paadat, odnosno
odbacivanje originalnih slika, snimaka i drugih ted@, koji sadrze bitnecine
podatke, neposredno po generisanju biometrijskrhzara

* ograntavanje prikupljanja i skladistenja dodatnih infooij@ odnosno
koris&¢enje minimalne kodine nebiometrijskin podataka, samo do nivoa
neophodnog za funkcionisanje sistema

» formiranje procedure za ukidanje sistema, kojomusslwaju potrebe, na
bezbedan n@n prekida njegovo funkcionisanje i odbacuju pogdabez
ugrozavanja privatnosti korisnika sistema
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Zastitu podataka, gde se predlaze:

koris¢enje bezbednosnih alata u cilju zasStite biomeihjgkodataka u svim
segmentima sistema. U te svrhe, mogu se primaiptidgrafske metode, mere
fizicke i logikke kontrole pristupa i dr.

zastita konénih odluka sistema, odnosno primena adekvatnihta#gsimera
kako bi se izbeglo menjanje finalnih odluka od mtraneovila&enih lica, i
potencijalno ugrozavanje bezbednosti i funkcionmsaistema

ograntavanje pristupa sistemu, odnosno obdilamje da samo mali broj
pouzdanih lica ima pristup biometrijskim podacima@gko bi se spkala
Zloupotreba

Kontrolu korisnika nad ¢inim podacima, gde se predlaze:

koris&¢enje sistema na dobrovoljnoj bazi i postojanje néagsti da se istupi iz
sistema, odnosno omagavanje prava izbora korisnicima

obezbediti da korisnici mogu da ostvare uvid u syapdatke i da eventualno
izvrSe korekcije istih, ukoliko ustanove da postogka neslaganja ili neki
problem sa unetim podacima

Objavljivanje, revizija i odgovornost, gde se pesd:

objavljivanje namene i ciljeva sistema, odnosnasbjavanje kakde sistem
funkcionisati, da lice biti obavezan ili ne i kakvée prava i mogénosti imati
korisnici

definisati odgovornost za zloupotrebe sistema, sdaocodrediti zaduzenja i
odgovornosti, i obezbediti tim reSavanja problema i nesporazuma do kojih
moze ddéi

objaviti upotrebu sistema, kada se on nalazi u dijinkako bi korisnici bili
svesni da pristupaju biometrijskom sistemu

formirati procedure za reviziju i nadzor od straeferentne institucije, kako bi
se postigao i odrzao visok nivo bezbednosti i wiofealan pristup ka
funkcionisanju sistema

4.7 Prednosti i mane biometrijskih sistema

Biometrijski sistemi, zbog svoje prirode, imajuretkne, specitine prednosti u

odnosnu na alternativna reSenja, ali thkd svoje mane. Pre svega, zasnivaju se na nekoj

fizioloSkoj karakteristici ili obrascu ponaSanjakeeosobe, pa ne postoji magost da
budu zaboravljeni ili izgubljeni, da budu ustupljerekom ili da se negira kotiénje
sistema. Istovremeno, to je i velika mana, zato $tslwaju da budu neovldéno
prikupljeni i zloupotrebljeni, ne mogu biti promenj, kao Sto je sliaj sa nekim drugim
vidovima autentifikacije, i to predstavlja trajanabiljan problem.

Pored toga, iako biometrijski sistemi predstavljélktor bezbednosti, i njihova
bezbednost j&€esto ugrozena. Neki sistemi su osetljivi na ne@eas prikupljanje, i
moguee ih je prevariti prezentovanjem lazne biometrijegde je mogte izvrSiti uticaj na
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sistem primenom nekih tehnika napada, tako dagdgpavlja veliki izazov pri dizajniranju
I implementaciji ovih sistema.

Generalno gledano, njihovo kaiéhje postavlja manje zahteve pred korisnike, tako
da u nekim sléajevima i podizu bezbednost i pojednostavljuju peaces, funkcionisti
kao zamena za neki komplikovaniji sistem, koji mpjekazao zadovoljavaje performanse
ili bio pozitivno prihvaen od strane korisnika. Pored toga, primena biagjslatr sistema
predstavlja néin da se obezbedi negativno prepoznavanje, i dengespree potencijalne
zloupotrebe ili ugrozavanja bezbednosti. ddem, kao negativnha strana, pojavljuje se i
faktor njihovog prihvatanja, jer kod nekih korisaikzazivaju nelagodnost i odbojnost
prema korigenju takvog sistema, a postavlja se i pitanje mggonegativnog uticaja na
privatnost.
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5. Individualni biometrijski sistemi

5.1 Otisak prsta

Otisak prsta predstavlja najviSe k@ées biometrijski parametar u savremenim
biometrijskim sistemima, koji , zbog svojih karalstika, ima primenu u realizaciji veg
broja funkcionalnih zahteva, kao Sto su identifilgckontrola pristupa, generisanje
kljuceva i dr. Rasprostranjenost ovog parametra seaj&ap rezultat istorijskog razvoja,
budwi da se poeci njegovog kori€&nja javljaju joS u starim civilizacijama, Vavilonu
Egiptu i Kini, da bi u 19. veku gela njegova primena u kriminalistici, koja je
predstavljala osnovu za dalji razvoj.

Velika prednost otiska, i karakteristika koje jevdta do njegove trenutne pozicije,
je njegova jedinstvenost.Proces formiranja otisakadeSava tokom razvoja fetusa, uz
uticaj veeg broja faktora usledtega postoje oddene razlike i kod identnih
blizanaca.Takde, tokom Zivota se ne menjaju, izuzev uwaju povreda i ostenja, tako
da imaju dugoréni potencijal za primenu sa aspekta biometrijsiskesna.

Slike 1: Jagodica g@rst Slika 2: Otisak pamih linija’

Otisak prsta se sastoji od niza i&pnja, koje se nazivaju papilarne linije, i
udubljenja, na povrsSini jagodice prstgi oblik i specificnosti imaju visoku jedinstvenost i
samim tim, i visoku pogodnost za primenu u bionjekitn sistemima. Postoje tri osnovna
tipa karakteristika koje se koriste [11]:

U prvu grupu karakteristika spadaju globalne kaagtike, kao Sto je obrazac
kretanja papilarnih linija, zajedno sa karaktetistn oblastima, poput lukova, petlji i
vrtloga, a takde i oblik prsta, orijentacija i gustina tih linij@ve karakteristike se mogu
koristiti za klasifikaciju, ali nisu dovoljno premie za potrebe patenja.

U drugu grupu karakteristika spadaju lokalne karagtike, odnosno karakteristi
detalji papilarnih linija, koji se joS nazivaju iinucije (zavrSeci, r&anja papilarnih linija i

! 1zvor slike: http:/en.wikipedia.org/wiki/Fingerprir(pristup 06.04.2014)
2 .
Ibid.
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dr.). Njihov raspored i orijentacija su karaktakistsa visokom jedinstven@s, i mogu se
koristiti za potrebe podenja.

U trefu grupu spadaju izuzetno sitni detalji u okviru ifapih linija, kao Sto su
njihova Sirina, oblik, ivice, znojne pore i dr. kgu jedinstveni, ali njihovo prikupljanje
zahteva izuzetno preciznu opremu, tako da nis$iversoj upotrebi.

Svaka od ovih grupa karakteristika ima svoju nameinujihovo korig&enje
obezbduje odretene funkcionalne zahteve. Globalne karakteristikeogtavaju brzo
pretrazivanje i formiranje preliminarnih rezultataa taj ndin poboljSavaju performanse
sistema i smanjuju zahteve, ali na osnovu njih semozZe doneti pouzdan zakiak.
Lokalne karakteristike obezigju dovoljnu koltinu jedinstvenih podataka za potrebe
precizne identifikacije ili verifikacije, ali su by svoje strukture, i kompleksnije za
obradu. Ukoliko se tezi izuzetnoj preciznosti, orsgamogu inkorporirati i izuzetno sitni
detalji, npr. znojne pore, ali to zahteva spéniii opremu i vé& utroSak resursa sistema.

Biometrijski sistemi zasnovani na otisku prsta matp funkcioniSu na osnovu
predhodno prikupljenih podataka ili u realnom vremdll]. Kod prvog néna, otisak
prsta, otisnut mastilom na papiru npr. se digitgézi unosi u sistem. Take, u ovu
kategoriju spadaju i takozvani latentni otisci,ikagtaju na povrSinama koje se dodirnu, i
oni imaju izuzetno bitnu ulogu u forenzici i krinailnstici. Kod sistema koji funkcioniSu u
realnom vremenu, potrebna je implementacija odgguéh senzora za prikupljanje tog
otiska prsta.

Kod prikupljanja podataka o karakeristikama otigksta, bitno je imati u vidu da
od kvaliteta senzora zavisi i kaia prikupljenih informacija, koje se dalje mogu
procesirati i koristiti. Senzori mogu biti [11]:

Opticki, kojih ima viSe vrsta, mogu da funkcioniSu nazibeefleksije svetla sa
otiska, koje snima CMOS ili CCD kamera, ili da imgoriraju optéka vlakna ili direktno
snimanju, uz pomobkamere visoke rezolucije. Tak®, mogu se Kkoristiti i elektroopki
senzori ili multispektralni, koji snimaju na ragtim talasnim duzinama svetla.

Kapacitativni, koji se sastoje od niza kondenzatowp mere provodljivost, i u
zavisnosti od razlika iznael pojednih delova generiSu sliku otiska.

Termalni, koji funkcioniSu na slan n&in, s tim Sto sliku otiska prsta generiSu na
osnovu malih razlika u temperaturi.

Senzori elektinog polja, koji mere elektino polje ispod koze prsta, i na bazi toga
formiraju uzorak otiska.

Piezoelektidni senzori, koji funkcionisu tako Sto pri pritiskieneriSu struju niskog
intenziteta i na bazi razlika ugai pritiska, a samim tim i struje, formiraju slikotiska
prsta.

Ultrazveni koriste zvidne talase, tj. njihov eho za iZtmavanje distanci, i na taj
natin formiraju sliku otiska prsta.
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Prikupljeni uzorci otiska prsta se zatim aohwp, kako bi se istakli i izdvojili
karakteristéni detalji koji se onda koriste za pdenje. Tri najeXe kori€ene tehnike su
[11]:

Na osnhovu uzajamne povezanosti, gde se odluka doaossnovu celog otiska
prsta, odnosno direktnog poklapanja idimedva obrasca, uz umanavanje odrdenog
nivoa difuznosti.

Na osnovu karakterigiih detalja (minucija), gde se odluka donosi naogsn
poklapanja tih karakterigtih detalja na uzorku i obrascu, gemu se trazi Sto ¢ebroj
detalja koji se poklapaju.

Na osnovu ostalih, globalnih karakteristika papilarlinija, kao Sto su njihovi
oblici, orijentacija, gustina i dr., koje nisu tadi unikatne ali su lakSe za prikupljanje.

Slika 3: Senzor za uzimanije otiska ptsta

5.2 Lice

Lice predstavlja jednu od glavnih karakteristika kojoj se ljudi mé&usobno
prepoznaju, tako da je ova automatska funkcija sked svesti idejni pokretaistih
biometrijskih sistema. Miitim, taj n&in funkcionisanja ljudske svesti je izuzetno tesko
reprodukovati sa aspekta funkcionalnih sistemao td& je problematika prepoznavanja
lica izuzetno kompleksno podije sa velikim opsegom istrazivanja i razvoja.

Lice sadrzi veliki broj karakteristika koje se mogskoristiti za potrebe
biometrijskih sistema, i njih mozemo podeliti udrupe [9]:

U prvu grupu spadaju globalne karakteristike, kismos$i oblik lica, boja koze i dr.
koje su lako udjive i koje se mogu udti i na ulaznim podacima niskog kvaliteta.

U drugu grupu spadaju lokalne karakteristike, kdao Su struktura glavnih
segmenata lica, njihovi ndasobni odnosi kao i precizniji oblik lica, koji abssiuju
solidnu osnovu za padenje, ali i zahtevaju visi kvalitet ulaznog mataiaj.

% |zvor slike: http:/en.wikipedia.org/wiki/Fingerprir(pristup 06.04.2014)
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U tre¢u grupu spadaju sitni detalji, kao Sto su pegedeig suptilne promene na
koZzi, oZiljci i dr. i koji zahtevaju uzorke sa vidm nivoom detalja, ali zato obezhgu
visok nivo preciznosti.

U zavisnosti od opSte namene sistema, kao i dafimisfunkcionalnih zahteva,
zavisie i izbor karakteristika na osnovu kojite se bazirati funkcionisanje sistema.
Globalne karakteristike zahtevaju najmanje reswaanude i najmanju preciznost, i
pogodne su za suZavanje polja pretrage ili za pjazaekog zakljtka, u sl¢aju da se
raspolaze samo sa ulaznim podacima niskog kvalitetealne karakteristike omogavaju
adekvatnu preciznost, uz odgovataperformanse, a koédnje sitnih detalja je mogda,

u slutaju da postoji potreba za izuzetnom preciZznpSto naravno umanjuje performanse i
pove&ava zahteve sistema.

Slika 4: Karakteristine take licd

Osnovni elementi funkcionisanja ovih sistema jéXu |

Prikupljanje uzoraka, koje se vrSi uz pamsenzora koje mogu da obezbede
dvodimenzionalne slike (mogu biti na vidljivim tatlam duzinama, infracrvenim ili mogu
da se koriste termalne slike), trodimenzionalne eletica (na osnovu lasera, ili primenom
stereografije) ili video snimak (koji obezhge niz slika i informacije o dinamici pokreta
lica).

Detekcija lica, koje podrazumeva primenu adekvatigoritama za izdvajanje
regiona lica sa slike.

lzdvajanje karakteristnih detalja i poréenje, koje podrzumeva obradu
prikupljenog materijala posle faze detekcije, kg vrsi tehnikama na bazi izgleda,
modela ili tekstura. Tehnike na bazi izgleda podnagvaju predstavljanje slike lica kao
funkcije niza razliitih lica u osnovnom skupu, ptiemu se pormdenje vrSi na osnovu
odgovarajdih ponderisanih vrednosti. Tehnike na bazi modelaasnivaju na kreiranju
dvodimenzionalnog ili trodimenzionalnog modela,ikojoZze da se koristi nezavisno od
drzanja lica, i koji pri tom uzima u obzir odene lokalne karakteristike lica i time postize
vecu kompleksnost u odnosu na predhodne tehnike. Kehma bazi tekstura
podrazumevaju izbor adekvatnih tekstura lica na kg uite drzanje ili osvetljenje.

* Izvor slike:http://cvssp.org/faceweb/facialBiometrigristup 06.04.2014)
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5.3 lris

Iris predstavlja obojeni deo ljudskog oka, kojirsdazi izmeéu beonj&e i zenice.
Ima izuzetno kompleksnu strukturu i smatra se dedenstven za svakogpveka i da se
razlikuje i kod identinih blizanaca. Zbog svoje prirode, viSe je za$ti od spoljasnjih
uticaja, i ne menja se z¥gno usled starenja, izuzev eventualno «&aglu povreda oka,
tako da je izuzetno pogodan za upotrebu u biorakini sistemima.

Slika 5: Iris
Sistemi zasnovani na irisu, generalno obuhvatefiti segmenta, i to su [16]:

Prikupljanje slike irisa, gde se uz pofmmgovarajdih kamera dolazi do slika irisa.
Te kamere uglavnom funkcioniSu u bliskom infracimenspektru, zato Sto on ne izaziva
fizioloSke reakcije oka, mada je magui kori¥enje obénih kamera.

Predhodna obrada slike, gde se nad slikom vrSe esggunija i normalizacija.
Segmentacija podrazumevacrna odrelivanje regiona irisa u okviru slike oka, uz
nastojanje da se jasno razgt@nsvi detalji na slici. Potom, vrSi se normalizackoja ima
za cilj da prstenasti oblik oblasti irisa transf@genu pravolinijski format pogodan za dalju
obradu.

Izdvajanje karakterisinih detalja, koje podrazumeva primenu odgovéaihju
tehnika kako bi se doSlo do vektora karakterisk@i mogu da budu u formi realnih
vrednosti ili binarni, koji formiraju obrasac kgg laksSi za poréenje.

Poreienje, gde se vrSi patenje tih vektora karakteristika, odnosno biomekilijs
obrazaca, za potrebe verifikacije ili identifikagijutvdivanjem da li se miusobna
odstupanja nalaze unutar odgovaédjlgranica.

|RIS SCANNER
‘Model 2100

Slika 6: Urelaj sa skeniranje iri§a

® |zvor slike: http://en.wikipedia.org/wiki/lris_recognitiorfpristup 06.04.2014)
6 .
Ibid.
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5.4 Mreznjaca

MreZnjata predstavlja unutrasnji deo ljudskog oka, osettigy svetlost, u okviru
kojeg se formira slika spoljaSnjeg sveta i prdsje mozgu. Za biometrijske potrebe je
bitno to Sto se u okviru mrezig nalazi mreza krvnih sudova koje je unikatna zksv
osobu, patak i za svako oko. Zbog toga gde se nalazi, dastaagitena od spoljnih
uticaja, a po svojoj prirodi je izuzetno stabilamajan biometrijski parametar. Povreda ili
bolest mogu da uti na pogodnost za biometrijske potrebe, ali takweasije nisu
zastupljene u tolikom obimu da bi to imalctvaticaj.

Slika 7: Mreznjaa’

Biometrijski sistemi na osnovu mreztgasu jedni od prvih koji su se pojavili u
funkcionalnoj upotrebi, i podrazumevali su kodgje odgovarajtih kamera u kombinaciji
sa izvorom osvetljenja. U petku, kori€eno je intenzivno svetlo, kako bi se osvetlitmo
dno i istakla mreza krvnih sudova, ali to je bilkuzetno neprijatno za korisnika a i
izazivalo je reakciju skupljanja zenica, Sto je topeezavalo funkcionisanje sistema, tako
da se preslo na upotrebu infracrvenog svetla, jasjeo istée mrezu krvnih sudova, a kod
savremenih sistema se koriste i laseri niskog mteta.

Osnovni elementi ovog sistema su deo za slikarggimzdeo za prikupljanje
podataka i njihovu obradu, koji od snimka kameravprdigitalni oblik, deo za patenje,
koji poredi obrazac sa prikupljenim uzorkom, i metacioni deo, koji obuhvata obrasce
mreznj&a i identifikacijske podatke korisnika [17]. Po mm&nju uzorka, vrSi se obrada
istog kako bi se otklonio uticaj ragiih pozicija koje korisnik moze da zauzme, atirjel
bitne karakteristike i na kraju vrSi pdenje, na osnovu ocene poklapanja.

Generalno gledano, za pdemje moZe da se koristi cela mreza krvnih sudova,
odnosno obrazac formiran na taj¢ima ili moZze da se vrSi izdvajanje karaktexisth
detalia (r&vanja, zavrSetaka, pozicija delova krvnih sudova pE@avrSenim
transformacijama i sl.) i da se oni koriste u psacporéenja i donoSenja odluke [18].

" |zvor slike: http://en.wikipedia.org/wiki/Retingpristup 06.04.2014)
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5.5 Geometrija Sake

Geometrija Sake je biometrijski parametar sa natatiniskom jedinstvends, i
shodno tome, nije pogodan za identifikaciju, alogbsvojin ostalih karakteristika, ima
primenu u biometrijskim sistemima. Funkcionisangeina se zasniva na geometrijskim
karakteristikama ljudske Sake, odnosno dlana ijprst kao karakteristike na osnovu kojih
se vrSi poréenje koriste se duzina, Sirina i debljina prstigimenzije dlana, njihova
relativna pozicija i dr.

Slika 8: Geometrija $ake

Prikupljanje uzorka se o#io vrSi na osnovu kamera ili digitalnog skenerak do
novija resenja koriste i 3D skenere.

Kod ranijih sistema, prikupljanje uzorka se vrSi@ osnovu odgovarajihn,
prilagaienih uretaja. Jedno od predloZenih reSenja je primena posebrelaja u okviru
koga se nalazi kamera, koji na pretBnoj povrsini ima nizivija kojima se fiksira polozaj
Sake, a koji takide sadrzi i béno ogledalo, koje omogava da se na dobijenoj slici nalazi
i bo¢ni profil Sake, i izvor svetla [19].

Dalji razvoj ovih sistema obuhvata reSenja kojezaktevaju fiksiran polozaj Sake
uz poma civija, ve¢ koriste obine slike Sake na odtenoj povrSini, zatim, potpuno
beskontaktne metode, kod kojih je dovoljno post&aku ispred kamere, kao i razvoj 3D
sistema [20].

Dobijena slika, odnosno viSe njih, se zatim korig@a izr&unavanje tih
karakteristtnin mera, na osnovu kojih se kreira biometrijskradac, u formi vektora, a
porelenje izmeéu uskladiStenog obrasca i novog, prikupljenog uare& vrSi na osnovu
mera razdaljine, npr. Euklidovska, Hemingova i[&L].

8 1zvor slike:http://en.wikipedia.org/wiki/Hand_geometfgristup 06.04.2014)

29



Milo$ Mitrovi¢ Biometrijski sistemi, njihova bezbedniogenerisanje kriptografskih kijeva

Slika 9:Cita¢ geometrije Sake

5.6 Otisak dlana

Dlan predstavlja unutrasnji deo ljudske Sake kejiisto kao i otisak prsta, sastoji
od niza ispupenja i udubljenja na koZzi, koje formiraju viSe Katexisticnih struktura, i koji
ima kompleksan obrazac i visoku jedinstvenost, tdiopredstavlja pogodnu osnovu za
koris¢enje sa aspekta biometrijskih sistema.

Slika 10: Otisak dlafa

Za razliku od otiska prsta, otisak dlana sadrzogmviSe karakteristhih detalja
koji se mogu iskoristiti [22]:

» geometrijske karakteristike, pod kojima se podraawveyu oblik i dimenzije
dlana

» karakteristike glavnih linija dlana, odnosno njilkkolokacije i oblici, koje su
bitne zato Sto se jako malo menjaju sa protokommere

% |zvor slike:http://en.wikipedia.org/wiki/Access_contrpristup 06.04.2014)
19 1zvor slike: http://biometrics.cse.msu.edu/projects/latent_paitmyhtm| (pristup 06.04.2014)
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» karakteristike nabora na kozi, koji su tanji, akiojmiji i sa nepravilnom
strukturom

» krajnje t&ke, koje se nalaze na ivicama dlana, a égjtese na osnovu glavnih
linija dlana, i koje jasno razgraivaju oblast otiska i mogu se Koristiti za
procenu dimenzija

* ratve, koje predstavlju karakteri&tie obrasce koze koji se formiraju pri
korenu prsta

* minucije, odnosno karakteri&tii detalji papilarnih linija

Kao i kod otiska prsta, i ovi sistemi mogu da fuiokéSu u realnom vremenu ili na
bazi predhodno prikupljenih otisaka. Funkcionisanje realnom vremenu zahteva
koris¢enje adekvatnih senzora, dok se predhodno prikuptjgsci prebacuju u digitalni
oblik preko skenera [22].

Savremene tehnologije su, pored standarnog prepagjsa slike u niskoj
rezoluciji, dovele i do formiranje novih oblaskiao Sto su multispektralni sistemi, koji
koriste razltite talasne duzine (vidljiva svetlost, bliska irdireena i infracrvena, p&k i
samo pojedine talasne duzine) za dobijanje kvalhieslika dlana, kori&nje 3D otiska
dlana, a izuzetno bitan segment je i prepoznaviatgmtnih otisaka, koji su zdajni za
kriminalistiku [23].

Po prikupljanju slike, nekim od navedenih metoddj se predhodna obrada, kako
bi se ustanovilo poravnjanje i definisala koordi@atmreza, posl€ega se izdvajaju
karakteristéni detalji i vrSi pordenje, pricemu imamo tri osnovna pristupa [23]:

Holisticki, koji tretiraju otisak dlana kao sliku ili viSedenzionalni vektor, i za
poreienje koriste klasifikacione tehnike.

Pristup zasnovan na karaktedsim detaljima, gde se vrSi izdvajanje
karakteristinin detalja sa slike otiska dlana (glavne linijggbari, minucije, 3D ili
multispektralni elementi i dr.), i patenje sa uskladiStenim obrascima.

Kombinovani, koji koristi oba navedena pristupaoimbinuje njihove tehnike u
cilju podizanja preciznosti ili brzine prepoznavean;

5.7 Raspored krvnih sudova ruke ili prsta

Podkozni raspored krvnih sudova ruke ili prsta igntetrijski parametar koji ima
visoku jedinstvenost, i smatra se da je t#izlikod identinih blizanaca, a odlikuje ga i
trajnost, jer nije podlozan promenama usled protalkemena, izuzev u slaju povrede.
Pored toga, zahteva posebnu opremu da bi se uapdgi® pa je samim tim skriveniji i
manje pogodan za neovtaho prikupljanje. Za potrebe biometrijskih sistemglavnom
se koristi raspored krvnih sudova na galeSake, u okviru dlana, ili u okviru prsta.
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Slika 11: Raspored krvnih sudova u fuci

Ovi sistemi svoje funkcionisanje zasnivaju na kseaktikama apsorpcije svetlosti
od strane hemoglobina prisutnog u venama, usgd pri korigenju bliskog infracrvenog
svetla, te oblasti imaju tamniju boju, tako da seprikupljanje uzorka koriste izvor tog
svetla i odgovarajta kamera, priemu sistem moze da funkcioniSe na dva principa [24]

Na osnovu refleksije, kada se oblast osvetljavatéloo, a izvor svetla i kamera se
nalaze jedno pored drugog, Sto je prednost jertmdee manju veltinu sistema.

Na osnovu transmisije, kada se oblast osvetljavdrsge strane, ili bkmo, tako da
su izvor svetla i kamera odvojeni.

U oba sldaja, sistem ne zahteva nikakav kontakt, nego sameaeptovanje
predvidene oblasti ispred senzora.

Dobijene slike se zatim ohktaju, izdvaja se raspored krvnih sudova, i on séskor
kao osnov za formiranje obrasca za gderge. Pordenje se vrSi na osnovu ocene
poklapanja, a kao elementi za formiranje te ocenegunda se Kkoriste pozicije
karakteristinin detalja, kao Sto su dwee ili zavrSeci krvnih sudova, ili moze da se vrSi
utvrdivanje poklapanja obrazaca, péeajem vrednosti piksela na uskladiStenoj slici i
prikupljenom uzorku [25].

5.8 DNK

Dezoksiribonukleinska kiselina ili DNK je nukleirskkiselina koja sadrzi niz
genetskih instrukcija kojima se odrge razvoj i funkcionisanje svih Zivih organizama.
Zbog svoje kompleksne strukture, moze se isktirisdi pouzdano prepoznavanje, izuzev
kod identénih blizanaca, tako da predstavlja perspektivamietoijski parametar.

Kod ovog parametra, na bazi prikupljenih uzorakampnom specijalizovanih
tehnika i urdaja, formira se DNK profil, koji je jedinstven idiikator i koji predstavlja
obrazac za dalje patenje.

™ 1zvor slike: http://fingerchip.pagesperso-orange.fr/biometriqes/vein. htnpristup 06.04.2014)
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Medutim, joS uvek nema razvijenu primenu u biometrijsksistemima, zbog
sled€ih nedostataka [9]:

* zna&ajna osetljivost i mogtnost kontaminacije, relativno je lako nepriteao
prikupiti uzorak i zloupotrebiti ga.

* trenutno ne postoji automatizovartimaza prikupljanje, jer zahteva
specijalizovane udaje i visoko obteno osoblje

* zna&ajno ugrozava privatnost, jer otkriva potencijditee informacije.

5.9 Uvo

Oblik ljudskog uva je karakteristika koja ima komkénu strukturu, ne menja se sa
starenjem, lako se prikuplja i nije toliko podlozpavredama. Smatra se da ima visoku
jedinstvenost, iako je to joS uvek predmet raznmgdra predmet je intezivnog istraZivanja
I razvoja a u cilju primene u biometrijskim sistena. Sistemi zasnovani na ovom
biometrijskom parametru obuhvataju sléeléaze [26]:

Detekcija i segmentacija oblasti uva sa prikuplggenaorka.

Obrada i normalizacija, kako bi se formirao pogodanaterijal za izdvajanje
detalja.

lzdvajanje karakterisinih detalja, u okviru koje se vrSi formiranje ptafiodnosno
vektora karakteristika kojim se izraZzavaju ti digtal

Poreienje, gde se na osnovu obrasca i uzorka donosaguekiapanja.

Odlwivanje, u okviru koje se , u zavisnosti od ocenklgganja, donosi pozitivha
ili negativna odluka, ili se rangiraju mogudentiteti.

Slika 12: Karakteristini detalji uva?

Kao izvori podataka mogu da se Kkoriste dvodimerdion slike ili
trodimenzionalni modeli. Prvo se vrSi detekcijaagsentacija uva, ptiemu postoji veliki

12| zvor slike: http://www.cspc.ecs.soton.ac.uk/efpristup 06.04.2014)
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broj tehnika (poklapanje obrazaca, na bazi obligabazi kontura uva i dr.), da bi se zatim
preslo na dalju obradu, izdvajanje karakteristik@ieienje, u zavisnosti od tehnike koja
se koristi kod prepoznavanja (na osnovu intenzitetpvlet transformacije, Gaborovi filteri

i dr.) [26].

5.10 Glas

Glas predstavlja biometrijski parametar koji sesKlkuje kao obrazac ponaSanja,
ali treba imati u vidu da na njegovo formiranjecutiljudski obrasci ponasSanja, ali i
fizioloSke karakteristike ljudskog glasovnog sistéenBiometrijski sistemi zasnovani na
glasu, koriste specifne karakteristike glasa, kao Sto su visina tonotamn, boja glasa i sl.

Glas kao biometrijski parametar moze da se kazstiealizaciju niza zahteva, i u
zavisnosti od svrhe, ove zahteve delimo na [27]:

Verifikacija na bazi glasa, kada se glas koristpatvrdivanje identiteta osobe, koja
iznosi neku tvrdnju o svom identitetu (putem koid&og imena, kartice i sl.).

Identifikacija na bazi glasa, kada se na bazi glasaduje identitet osobe,
poreienjem sa svim raspolozivim uzorcima, koja moze davesi nad odrdenim i
neodréenim skupom. Kod oddenog skupa, ako nema potpunog poklapanja, kaota¢zul
se bira obrazac sa nafan slicnogu, bez obzira na stepen r&gbsti od uzorka. Kod
neodréenog skupa, utduje se sknost izmeu obrazaca i uzorka, a onda se vrSi
verifikacija potencijalnih mogtnosti, i rezultat se formira samo ako postoji dgvol
poklapanje.

Klasifikacija na bazi glasa, kada se vrSi grupisarglcnih zvukova, npr.
klasifikacija po polovima, starosti i sl.

Segmentacija na bazi glasa, koja podrazumeva iadjajglasovnih segmenata u
nekom zvdnom signalu, odnosno njihovo razdvajanje od Sumawazike, i drugih
zvukova.

Detekcija na bazi glasa, koja podrazumeva otkrevgeginog ili viSe govornika u
nekom zv@nom signalu.

Praenje na bazi glasa, koje podrazumevac@nge jednog ili viSe govornika u
nekom zvdnom signalu, tokom njegovog trajanja.

Biometrijski sistemi, kojima se realizuje neki fuadnalni zahtev, mogu da
funkcioniSu u sled8m n&inima rada [27]:

U zavisnosti od teksta, kada je neophodno izgoyaradrelene fraze za potrebe,
pre svega, verifikacije.

Nezavisno od teksta, kada sistem ne uzima u obxnieki tekst, niti karakteristike

jezika, ve& funkcioniSe samo na osnovu karakteristika glagajim mogu da se realizuju
svi navedeni zahtevi.
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Na bazi trazenog teksta, kada sistem trazi da gevai speciféan tekst u
odreienom trenutku, kojim se otklanja slabost sistemd@ kankcioniSu na osnovu
odrelenog teksta, tako Sto se onem@a neovilageno prikupljanje i prezentovanje
odrelenog teksta.

Na osnovu znanja, kada se integriSu karakterisilsgema koji funkcioniSu
nezavisno od teksta, sistema koji traze dein¢ tekst, sa modulom za prepoznavanje
govora i razumevanje karakteristika jezika, kakéobinirao kompleksan sistem.

:" Lo e I1.IN iLan II.:IU :II:N 1L I:I.IEU Il IIIII II_IIU :II:H J.I;'I’l Eraa 1230 i

Slika 13: Pordenje uzoraka ljudskog gldda

Glas se predstavlja putem odeaog talasnog oblika (waveform), koji pokazuje
odnos izmdu ja&ine zvuka i vremenske dimenzije i preko spektrograkoji pokazuje
odnos izméu frekvencije zvuka i vremenske dimenzije, pegmu se on, za potrebe
prepoznavanja, konvertuje u digitalni oblik.

Prikupljanje uzorka kod ovog sistema je izuzetndn@estavno, i moze se vrSiti i
obicnim mikrofonom, pri¢emu se prikupljeni podaci oliaju i porede primenom
razlicitih tehnika (vektorska kvantizacija, HMM i DTW melii dr.) [1].

5.11 Potpis

Potpis, kao jedan od obrazaca ponaSanja, sadrkiangkterisiénih detalja koji se
mogu iskoristiti za potrebe verifkacije. Kod ovogrametra razlikujemo patenje na
osnovu predhodno prikupljenih podataka, odnosnosmovu slike potpisa, i patenje u
realnom vremenu, kada se pored detalja potpispoorx posebnih uréaja prikupljaju i
dinamicki parametri, kao Sto su kretanjecijea pritiska i dr.

13 |zvor slike: http://www.nist.gov/itl/iad/biometrics-011413.cfn{pristup 06.04.2014)
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Prikupljanje uzoraka, kod sistema za verifikaciptgisa u realnom vremenu, vrSi
se na osnovu udaja koji imaju ekran osetljiv na dodir, ili odgoaacin olovki, posle
¢ega se vrsi izdvajanje detalja, gde imamo dvaypas{28], na bazi karakteristika, gde se
formira vektor kojim se predstavlja skup globalrkhrakteristika dobijenih iz obrasca
potpisa, i na bazi funkcija, gde se koriste vrerkendimenzije lokalnih karakteristika
potpisa. Pri prikupljanju, moze se vrSiti formiranpiza obrazaca sa karaktetistm
detaljima ili statisitkog modela ponaSanja odexnog korisnika, posléega se poenje
vrSi na osnovu mera rastojanja, statlsti modela i dr. [28].

5.12 Dinamika otkucaja na tastaturi

Dinamika otkucaja na tastaturi predstavlja ljudskrazac ponaSanja za koga se
pretpostavlja da je specifin za odréenu osobu, i da se moze iskoristiti za potrebe
verifikacije ili, u manjoj meri, identifikacije. Ka osnov za formiranje obrazaca i
poreienje, mogu se koristiti sleée karakteristike [29]:

* vreme izmdu pritisaka na tastere,

* duZina trajanja pritiska na taster

* brzina kucanja

» frekvencija greski

» kori&enje dodatnih tastera

* redosled pritisaka na tastere kod promenewaislova

* snaga pritiska, ako se koristi posebna tastatyearkoze da meri taj parametar

% 1zvor slika:http://en.wikipedia.org/wiki/Signature_recognitiqpristup 10.04.2014)
15 |l
Ibid.
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Slika 16: Dinamika otkucaja na tastatfiri

Ovaj biometrijski sistem moze da se koristi za @l [29]:

Verifikacije, kod koje se obno analizira n&n i dinamika otkucaja koristikog
imena i lozinke kada se pristupa sistemu, gde fsiuprikupljanja formira profil, koji se
zatim koristi za pord@enje, pricemu se za klasifikaciju koriste statésti metodi, neuronske
mreze, Bajesovi klasifikatori i dr.

Identifikacije, kada se utduje identitet korisnika na osnovu profila kucanja,
formiranog obradom velike kdine predhodno prikupljenih informacija o dmau |
dinamici kucanja svakog individualnog korisnika, duevelim brojem korisnika.Korisna
karakteristika ovog sistema je Sto moze da ob#gbekontinuirani nadzor, odnosno da
konstantno prati karakteristike kucanja i reagugtiaju da dde do promena.

5.13 Hod

Ljudski hod predstavlja kompleksan obrazac ponaSdmji ima veliki broj
elemenata koji se mogu iskoristiti za potrebe pzepwanja. lako je njegova jedinstvenost
jos uvek predmet razmatranja, smatra se da je phmvepeciftan za odréene namene,
posebno zato Sto omagava prepoznavanje i na rastojanju, kada drugi biojsie
parametri ne mogu dodo izrazaja. Prikupljanje uzoraka kod ovog sisiese vrSi na
osnovu video snimaka, ili putem specijalnih senzora

Kao izvor karakteristinih detalja koriste se oblik koji telo zauzima wlré&tim
fazama hoda i dinartki parametri koji se javljaju u tim fazama kretargai ¢emu imamo
sledeée pristupe [30]:

Na osnovu vremenske us&knosti, kada se uzimaju u obzir i oblik i din&kai
parametri, posmatrani kroz odenu vremensku sekvencu.

Na osnovu silueta, gde se Kkoriste¢rslisti izmelu silueta, a zanemaruju se
dinamiki parametri.

Na osnovu statkih karakteristika, gde se koriste odeai pokazatelji (duzina
koraka, ritam, telesne karakteristike i dr.) kakedizrazila dinamika hoda.

18 1zvor slike: http://www.deakin.edu.au/research/cisr/researchsipena-lab.phfpristup 06.04.2014)
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Slika 17: Analiza n&ina hoda’
5.14 Biometrijski parametri koji imaju potencijalnu prim enu

Miris, koji predstavlja kombinaciju niza jedinjenk®ja se moze osetiti uz poho
ljudskogc¢ula mirisa, je predmet razmatranja, u cilju kéei§ja u biometrijskim sistemima.
Sa tog aspekta, iako se smatra da je ljudski mspesciféan i da postoji potencijal za
koris&¢enje za potrebe prepoznavanja, njegova primena galhe zahteva joS istrazivanja i
razvoja. Prikupljanje i potenje mirisa uopSte vrSi se uz painspeciftnih ureiaja
(electronic nose, ENose) koji koriste odgovatajsenzore za prikupljanje (spektrometar,
hemijski senzori i dr.) i adekvatne algoritme zaedenje (statistiki i dr.), [31] tako da
postoji tehnoloSka osnova takvog procesa.

Rukopis, koji predstavlja dalji razvoj sistema z@goznavanje potpisa, gde se
koriste karakeristni detalji rukopisa za potrebe prepoznavanja. Kargtike i
predlozene modele funkcionisanja imamo u radovid2a [ [33].

Pokreti usana, gde se za potrebe biometrijskinersiat predlaze kowgnje
karakteristénih detalja pokreta usana tokom govora. Karakikesbvog parametra, i
primenljivost sa biometrijskog aspekta. su predis#razivanja i razvoja, i razmatranja
njegovog korigenja imamo u radovima [34] i [35].

Elektrokardiogram (EKG), koji predstavlja prikazekdricne aktivnosti srca u
odretenom vremenskom periodu, je joS jedna karakteast& koju se smatra da ima
jedinstvene karakteristike i da se stoga moze krzs potrebe prepoznavanja. Tdkoje
predmet velikog broja istrazivanja, i predlozenserga imamo u radovima [36] i [37].

Elektroencefalogram (EEG), koji predstavlja prikaektricne aktivnosti mozga u
odretenom vremenskom periodu.Tale se smatra da je dovoljno spe@h za potrebe
prepoznavanja, i da nudi velike prednosti, i stpggredmet razmatranja, a predloZene
koncepte imamo u radovima [38] i [39].

Nokat, gde se razmatra primena karaktengti detalja koji se formiraju pri rastu
nokta, i za koje smatra da imaju visoku jedinst&n®ogwenosti i karakteristike ovog
parametra se razmatraju u radovima [40] i [41].

Stisak Sake, koji se razmatra kao faktor bezbednkstl vatrenog oruzja,
podrazumeva Semu pritiska Sake kao osnov za prapagje, i koji je predloZen je u radu
[42].

7 1zvor slike:http://www.cris.ucr.edu/Biometric_Examples.plfpristup 06.04.2014)
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Dinamika pokreta miSa, koja, &ho kao i dinamika otkucaja na tastaturi,
podrazumeva kori&nje parametara koji proizilaze iz daa kori€enja kompjuterskog
miSa za potrebe prepoznavanja. Razmatranje demji§ ovog biometrijskog parametra
imamo u radovima [43] i [44].

5.15 Meke biometrijske karakteristike

Meke biometrijske karakteristike obezlogu odreienu koltinu informacija o
osobi, ali nemaju dovoljnu razitost i trajnost da bi se na osnovu njih vrSilolitaevanje,
tako da sluze da bi se poboljSalje peformanse nekagvnog biometrijskog sistema, i u
njih spadaju [45]:

* visina

» tezina
e godiste
* pol

* etnicka pripadnost

* bojaaiuidr.

Integracijom ovih karakteristika, iako one nemajvaljnu speciftnost same po
sebi, u vé postojéi biometrijski sistem, obedeje se dodatni niz informacija, koji moze

u odreienoj meri da podigne nivo funkcionisanja osnovnistema, i da se iskoristi kao
dodatni faktor bezbednosti.
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6. Multibiometrijski sistemi

6.1 Pojam i razlozi nastanka

Multibiometrijski sistemi predstavljaju kompleksaijsisteme koji se formiraju
integracijom viSe razlitih elemenata i izvora biometrijskih informacija u cilju
poveanja pouzdanosti i preciznosti rada, i otklanjargpecifinin  nedostataka
individualnih sistema.

Osnovne mane individualnih biometrijskih sistemaled kojih se i razvijaju
multibiometrijska reSenja, jesu [46]:

Difuznost prikupljenin podataka, nastala usled @St@ na biometrijskom
parametru ili senzoru, ili zbog uslova okruzenjsledé¢ega moze da de do neuspesnog
prepoznavanja legitimnog korisnika.

Varijacije unutar klase, koje se javljaju kod ist&grisnika, usled nepravilnog
kori&¢enja sistema, suptilnih promena na biometrijskonamp@tru usled vremena, ili zbog
uticaja stresa, npr. kod obrazaca ponaSanja.

Slicnosti izmetu klasa, kada usled poklapanja alineih karakteristika, dolazi do
pojave sknosti izmelu razlgitih korisnika, saim raste i stopa laznog poklapanja.

Nedostatak univerzalnosti, kada se javljaju tégka prikupljanju biometrijskog
parametra, usled njegovih karakteristika, u ddr®m broju sltajeva.

Interoperabilnost, odnosno njen nedostatak, uslethogunosti ili oteZzanog
poreienja biometrijskih parametara prikupljenjih r&lm tipovima senzora.

Napadi zavaravanjem, kada se promenama na bioskeimj parametru, ili pak
falsifikovanjem i prezentovanjem istog, dgina prepoznavanje.

Ostali napadi, kojima se d& na funkcionisanje sistema na ré&tin nivoima, i
koji takode mogu da negativno tti na rad sistema.

6.2 Komponente multibiometrijskih sistema

Kako bi se otklonili navedeni nedostaci i povisitvan funkcionisanja sistema,
multibiometrijski sistemi koriste viSe izvora biotngskih podataka i elemenata sistema, i
oni mogu da integriSu [46]:

Veci broj senzora, kada se istovremeno koriste ¢iizlsenzori za prikupljanje
biometrijskog parametra, a u cilju p@aanja fonda podataka za obradu (npr. kenge
2D kamere i 3D senzora kod prepoznavanja lica).
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Veci broj algoritama, kada se nad prikupljenim podacimprimenjuje viSe
algoritama (npr. istovremeno koténje algoritama koji funkcioniSu na osnovu
karakteristinih detalja i algoritama koji funkcioniSu na baeiay otiska prsta).

Vedi broj slitajeva, kada se koristi viSe ghjeva biometrijskog parametra (npr.
oba irisa, obe mreznja, viSe otisaka prstiju).

Veci broj uzoraka, kada se prikuplja &rebroj uzoraka jednog biometrijskog
parametra, zbog varijacija i kompletnosti.

Veci broj biometrijskih parametra, kada se koristievigazItitih biometrijskih
parametara za potrebe identifikacije ili verifikac{npr. kombinovanje lica i otiska prsta,
ili lica i otiska prsta i rasporeda vena prsta). $Dvi sistemi se joS nazivaju i multimodalni
biometrijski sistemi.

Veci broj predhodno navedenih magnosti, kada se kombinuju neke od predhodno

navedenih opcija, (npr. integrisanje viSe uzorakéeé algoritama u okviru jednog sistema
I dr.). Ovi sistemi se joS nazivaju i hibridnim.
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Slika 18: Multibiometrijski sistem?

6.3 Bitni segmenti rada

Kod implementacije navedenog, prilikom dizajnirasjatema, potrebno je voditi
racuna da se elementi mhesobno ukomponuju na odgovar@junatin, kako bi se
obezbedila lakéa kori¥enja, efikasno funkcionisanje i zadovoljavaguperformanse
sistema. U tom cilju, neophodno je definisati stedeedoslede [46]:

Redosled prikupljanja, kojim se odige redosled na osnovu kogea se vrsiti
prikupljanje informacija iz ranije pomenutih izvor®rikupljanje moze da se odvija

18 |zvor slike: http://www.cse.msu.edu/~rossarun/research.skpristup 06.04.2014)
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sekvencijalno, kada se iz svakog izvora pojethoapribavlja podatak, sa odienim
vremenskim razmacima izrie njih, ili odjednom, kada se pribave podaci izhsmvora
istovremeno, u cilju ubrzavanja celog procesa.

Redosled obrade, kojim se oduge redosled na osnovu koga se vrSiti obrada
prikupljenih informacija. Obrada moze da se vrSiijsid, kada se prikupljeni podaci
obraiuju svaki u svom segmentu, jedan za drugim, sve sikne dobije dovoljno
informacija za donoSenje odluke. Sto je pogodnoojaogiuje brzi rad sistema. Drugi
n&in je paralelna obrada, gde se informacije istoweonobrauju u svim segmentima, a
onda spajaju na bazi predefinisane Setitee se omogéava vea preciznost usled veg
fonda podataka. Pored navedenog, ndegye wvrSiti i hijerarhijsku obradu, koja
podrazumeva kombinovanje predhodnih metoda, ta&osétu odréenim segmentima
obrada vrsi serijski, a u odfenim paralelno, kako bi se Sto bolje iskoristilabmna
kombinacija biometrijskih izvora.

Procesirane informacije, koje sluze za donoSeniegked moraju se spojiti u jednu
celinu. U zavisnosti od sekvence tog spajanja, asmovu koje se definiSe i koina
podataka koja cirkuliSe jer se ona &mao smanjuje posle patenja, sistemi se dele na

[9]:
Sisteme kod kojih se spajanje vrsi pre faze ¢em@, u Sta spadaju [9]:

Spajanje na nivou senzora podrazumeva da se psigeju posle prikupljanja, pre
faze izdvajanja karakterighih detalja, sa cillem da se obezbedéiviend podataka za
obradu, i takvo spajanje je maguprimeniti samo kod multibiometrijskih sistemavise
senzora ili viSe uzoraka.

Spajanje na nivou izdvajanja karaktetisth detalja, podrazumeva spajanje bitnih
karakteristika iz viSe prikupljenih podataka istegrisnika, i ono moze biti homogeno i
heterogeno. Homogeno podrazumeva da se spajajietrigki podaci dobijeni na osnovu
viSestrukih uzoraka istog biometrijskog parametdaraienih istim algoritmom, a u cilju
azuriranja ili unapréivanja biometrijskog obrasca u bazi. Heterogeno rgmaneva
spajanje karakteristika dobijenih razim algoritmima na osnovu razltih biometrijskih
parametra.

Sisteme kod kojih se spajanje vrsi posle fazedmg, u Sta spadaju [9]:

Spajanje na nivou ocene podrazumeva spajanje atmigenih iz viSe pordenja
kako bi se formirala kogaa odluka, i, u zavisnosti oddaa klasifikacije, dele se na one
koji su zasnovani na odnosu verovatmona transformacijama i na ostalim pristupima.
Pristup na osnovu odnosa verovam@odrazumeva primenu teorija odluke i statkstg
testiranja hipoteza, pristup na osnovu tranfornaagipdrazumeva primenu minimalne
stope greske, a pored ovoga mégie primena i drugih tehnika (linearno diskrimitrem
analiza, neuralne mreze...). Takg treba imati u vidu da se razlikuju tehnike sp@aa
nivou ocene i u zavisnosti od toga da li se sidtensti za identifikaciju ili za verifikaciju.

Spajanje na nivou ranga, podrazumeva da se vrgiraame identiteta na osnovu
procene koliko su ispunjeni kriterijumi, i formir@nopadajdeg niza mogéih reSenja, a
potom, spajanje tih rang listi, kako bi se ondaildobbirna rang lista mogth identiteta.
To mozZze da se vrSi na osnovu nhajviseg ranga, zhoavidulanih rangova, ili pak
ponderisanog zbira rangova.
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Spajanje na nivou odluke, podrazumeva da se poslwidualnih pordenja u
okviru segmenata prosleju samo odluke, koje se onda spajaju | na baz fogmira
finalna odluka sistema.To mozZe da se vrSi primenmdmpravila, na osnovu uéne ili
ponderisane \@ne glasova i dr.
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Slika 19: Primer multibiometrijskog sistema zasnmm@na licu, otisku prsta i glaSu

Kombinovanjem viSe biometrijskih parametara u jetlien sistem ostvaruje se niz
prednosti nad individualnim biometrijskim sisteminRaimenom viSe izvora biometrijskih
informacija i elemenata sistema, mogye obezbediti viSestruko &éegond podataka, kako
za izdvajanje karaketrigtiih detalja, tako i za podenje i donoSenje odluka, i samim tim,
zn&ajno podéi taénost sistema. Zatim, postojanje viSe rétih izvora biometrijskih
informacija i elemenata sistema podize komplekshwgtcionisanja sistema na visi nivo, i
samim tim, i otpornost sistema na falsifikovanje nieki drugi vid napada, jer je
sinhronizovano zavaravanje visSe raitih elementa izuzetno tesko za realizaciju. Tako
navedene karakteristike pozitivno dutina reagovanje na greske, zbodgevéolerancije
usled obima podataka, a i péaea se univerzalnost koégnja.

19 1zvor slike:http://biometrics.pbworks.com/w/page/14811351/Auntietion%2520technologiefpristup
06.04.2014)
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7. Bezbednosni problemi i specifinosti biometrijskih sistema

7.1 Specificne karakteristike i zahtevi kod biometrijskih sistema

Biometrijski parametri imaju mnogo prednosti, ob&kzlju jednostavan & za
realizaciju autentifikacije, budu da ne zahtevaju noSenje ili péemje ne€ega,
onemogdavaju da se autentifikacioni podaci prenesu iliggdedsa neovl@&&nom osobom,
obezbduju neporecivost, tako da korisnik ne moze da mepgnistup nekom sistemu ili
podacima, i negativno prepoznavanje, tako da leennze da prikriva identitet. Matim,
imaju i nedostatke, od kojih je najbitniji nepromjmost biometrijskog parametra. U
sliéaju naruSavanja bezbednosti i deatih podataka, nemode ih je jednostavno
zameniti, kao lozinku ili token, tako da to mozZajrio da ugrozi bezbednost i privatnost
korisnika. Zatim, u okviru biometrijskih podataka [gotencijalno nalaze ke informacije
o licu od koga potu, a i u nekim sléajevima mogu se prikriveno prikupiti, bez znanjg to
lica, Sto takde moze da ugrozi bezbednost i privatnost.

Biometrijski sistemi, uzimajti u obzir sve prednosti i nedostatke, treba da
obezbede uspesnu realizaciju servisa identifigatiyerifikacije, uz zastitu biometrijskin
podataka, i uz zadovoljavaje performanse.

Osnovni zahtevi vezani za privatnost, koje bionskrisistemi treba da ispune,
prema autorima [47], su:

e Zastita identiteta — sistem treba da obezbeédelpodatke korisnika povezane
sa biometrijskim podacima , i da onemégzloupotrebu.

* Nepovratnost — sistem treba da obezbedi da se mavwspodataka koji se
¢uvaju (obrazaca) ne mogu rekonstruisati originblametrijski parametri¢ak
I u slwaju kada je dostupno viSe ra#lih uzoraka istog biometrijskog
parametra, iz razlitih sistema.

* Nepovezivost — sistem treba da onemivgda se na bazi biometrijskih
podataka ustanove veze izinerazlgitih sistema u kojima se nalazei
biometrijski podaci korisnika.

Osnovni zahtevi vezani za bezbednost, koje biomkirsistemi treba da ispune,
prema autorima [47], su:

* Poverljivost — sistem treba da sfireneovlageni pristup biometrijskim
podacima, i u komunikacionim tokovima i pfuvanju u bazama podataka,
primenom kriptografskih i drugih tehnika.

* Integritet — sistem treba da obezbedintsst i potpunost podataka koji se u
njemu nalaze, npr. primenom digitalnih potpisa i sl

» Otkazivost i obnovljivost — sistem treba da omadaku zamenu obrazaca za
poreienje u sldaju da ti podaci budu kompromitovani.
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7.2 Bezbednosni problemi

Jedan od osnovnih razloga funkcionisanja i impldiaje biometrijskih sistema je
upravo obezh#ivanje realizacije odienih bezbednosnih ciljeva. Matim, biometrijski
sistemi nisu sami po sebi sigurni,¢ve i njihovo funkcionisanje ugroZzeno odemim
bezbednosnim problemima, koji mogu da dovedu daS@anja njihovog rada i do
ugroZavanja bezbednosti sistema i podataka povesamjima.

Prvi problem sa kojim se biometrijski sistemi sdsrea koji moze da narusi
bezbednost, proizilazi iz njihovog &ina funkcionisanja i we pomenute, inherentne stope
greSke. Zbog varijacija koje se javljaju kod biomskih podataka, moze da d® do
odobravanja pristupa neovt@hom licu, do uskiavanja pristupa ovla&nom licu, ili do
pogresne identifikacije.

Zatim, imamo opSte bezbednosne probleme, sa kaggnsusréu svi sistemi, i u
koje spadaju [48]:

Onemogavanije korigenja, (Denial of service - DOS), kada se blokistesn, i
onemoguuje pristup legitimnim korisnicima. Ovakav oblik peda podrazumeva slanje
velike kolicne nepravilnih zahteva ili podataka, kojima se ptem&uju resursi nekog
sistema i onemogava pristup, ili pak onemogivanje funkcionisanja nekog ulaznog
uredaja.

Zaobilazenje, kada se koriste propusti u softveaudveru ili organizaciji sistema
kako bi setitav bezbednosni segment zaobiSao, i ostvario a&ani pristup podacima, ili
zloupotrebio sistem za realizaciju nekog spéedg cilja.

Poricanje, kada ovlééni korisnik negira kori&enje sistema, ili izvrSavanje
odretenih aktivnosti u okviru sistema.

Neovlageno prikupljanje i lazno prezentovanje, kada sbgwljaju autentifikacioni
podaci ovladenog korisnika na prikriven i neovltgh n&in, i onda zloupotrebljavaju.

Dosluh, kada korisnik koji ima ovlé8nje da utie na rad sistema (npr.
administrator sistema), to zloupotrebi i u dogoveautréim licima omogugi neovlagen
pristup ili zloupotrebu sistema.

Prinuda, kada se ovkeni korisnik pod pretnjom primorava da omaégpristup ili
upotrebu funkcija sistema nekom neovkiom licu.
Pored navedenog, biometrijski sistemi su meta §gadi napada, koje, u

zavisnosti od dela sistema prema kome su usmeneiemo podeliti na [49]:

Prezentovanje lazne biometrije na senzoru, kojargmmneva predstavljanje
falsifikovanog biometrijskog podatka na samom semztazni otisak prsta, fotografija
lica, snimak glasa isl.)

Ponovno slanje predhodno poslatog uzorka, kadaesegu ispravni biometrijski
podaci koje Salje senzor modulu za izdvajanje Karaticnih detalja i onda ponovo
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prosleiuju, po potrebi. Ovaj napad ne zahteva ni izmet@stvarivanje uvida u podatke,
ve¢ samo ponovno slanje presretnutin podataka,dedjimogu i biti Sifrovani.

Izmene na modulu za izdvajanje karaktetigsh detalja, kada se zamenom
programskog dela postize da on, po potrebi, proieygedefinisan set informacija.

Promene na podacima o karaktetisitin detaljima, koja podrazumeva zamenu
originalnih izdvojenih detalja sa nekim drugim, sifi€no dizajniranim.

Izmene na modulu za paenje i donoSenje odluke, gde se iddozamenom
programskog dela, moze definisati njegovo dalj&kéionisanje.

Izmene uskladistenih biometrijskih obrazaca, kejimalaze u bazi podataka, koja
moze da se nalazi na centralnom serveru, ili vi¥e i lokalno, na urdaju.

Napad na nivou komunikacionih kanala iztmemodula za porenje i baze
podataka, gde se podaci, odnosno biometrijski chrd®ji se Salju tim kanalom presre
menjaju i onda ponovo prosgigu, u zavisnosti od potrebe.

Izmene krajnje odluke, kada se neo¥taim pristupom i zloupotrebom, vrSi
menjanje odluke sistema.

Ovako klasifikovane napade mozemo grupisati u n@apaw Ssenzor, na
komunikacione kanale, na module i na bazu podataka.

Dijagram 5: Napadi na biometrijski sistem
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7.3 Napadi na elemente sistema

Senzor, kao najizloZeniji segment biometrijskogtesig, je zbog toga predmet
razlicitih napada, a sa ciljem da se ¢etina funkcionisanje biometrijskog sistema.
Uopsteno gledano, postoji viSe rélh natina vrSenja uticaja na inicijalni biometrijski
podatak, koji se prikuplja putem senzora i prdgje dalje, i tu spadaju [9]:

Lazno predstavljanje, kada neowesi korisnik nastoji da se predstavi kao
legitimni, a koje moze biti stiajno, kada se stajno bira identitet i ne menja biometrijski
parametar koji koristi, ciljano, kada se se biraiktk sa sknim karateristikama, koji je
lak za oponaSanje, i sa modifikacijama, kada se priagodavanje biometrijskog
parametra (npr. promena boje glasa, lazni potgi3.i

Obfusckacija, koja podrazumeva namerno prittayanje biometrijskog parametra
u cilju onemoguivanja biometrijskog sistema da donese odluku, kbkase izbegla
identifikacija ili uticalo na funkcionisanje sistakod verifikacije (promena izraza lica,
promena boje glasa i sl.).

Falsifikovanje, kada se koristi neowaso prikupljen i falsifikovan biometrijski
parametar neke osobe (fotografija lica ili irisajnsak glasa, imitacija otiska prsta i sl.)
koji se prezentuje na senzoru, u nadid@azavarati sistem. Do uzorka biometrijskog
parametra, koji se onda zloupotrebljava na ovéjmanoze se do razlicitim metodama.

Pored navedenog, senzor moze da bude i met&ifiznapada, preduzetih kako bi
se on ostetio ili unistio, i time onemaigjo funkcionisanje sistema, ili pak modifikacija il
zamena, a kako bi izvrsSio uticaj na podatake kojprosleiuje ostatku sistema.

Slede€i bitan segment bezbednosnih sistema koji je prédmegpada, jesu
komunikacioni kanali. Njima se obezhge tok informacija od senzora, izthemodula,
baze podataka, kao i prodieanje finalne odluke sistema, i samim tim, imapuzetno
bitnu ulogu u funkcionisanju sistemé&jim naruSavanjem, mogu da se realizuju atzli
cilievi. Tim napadima se ostvaruje uvid u podatksj njihovo prikupljanje , manipuliSe sa
njima, i ponovo prezentuje kako bi se uticalo nakftionisanje sistema. Glavni tipovi
napada na komunikacione kanale, su [14]:

Neovlageno prikupljanje podataka koji se Salju kroz karaeunikacija i, na taj
n&in, dolazenje do bitnih informacija o biometrijskparametrima.

,Covek u sredini” (man in the middle) napad, koji pmimeva da se neoviaha
strana neprim&no ubacuje u komunikacioni kanal iztoedva elementa sistema, i
preuzima kontrolu nad tokom podataka, ggmu se ostavlja utisak da postoji direktna
komunikacija izméu elementa. Ovaj pristup obezloge moguénost neovia&nog i
neprimetnog prikupljanja bitnih podataka, ili njiiayg menjanja u skladu sa ciljevima
napada, i prostivanja ka odredistu.

Napad iscrpnom pretragom, (brute force), koji padraeva prezentaciju velikog
broja biometrijskih podataka u nadi da neki od njih biti dovoljno stan legitimnom
korisniku i omoguiti donoSenje odluke sistema.

~Penjanje uz brdo” (hill climbing) napad, koji j&&n napadu iscrpnom pretragom,
s tim Sto se u ovom slaju podrazumeva da nap&dana pristup i ocenama poklapanja.
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Ovaj n&in napada podrazumeva ubacivanje nekog biometgjgkodatka, belezenje
njegove ocene poklapanja, zatim menjanje tog biojsiadg podataka, ponovno slanje, i
utvrdivanje nove ocene poklapanja, pemu se taj proces ponavlja viSe puta, i postepeno
generiSe adekvatan biometrijski obrazé&f@ ocena poklapanjée biti visSa od trazene, i
koji ¢e na taj n&n biti prihvaten od strane sistema [9].

Napad ponavljanjem, koji podrazumeva neodda® prikupljanje podataka poslatih
kroz komunikacioni kanal, i njihovo ponovno slanjeodgovarajgem momentu, bez
menjanja, tako da je ovaj napad méguealizovati i ako se podaci Sifruju, kako bi se
zastitili.

Napad na ocene poklapanja, kada se vrSi izmenagla@dkoji se odnose na ocene
poklapanja.

Napad na finalnu odluku, kada se vrSi izmena pddakaji se odnose na finalnu
odluku sistema, koja se dalje praklge.

Zatim, imamo napade na module sistema, u okviruhkeg vrSi izdvajanje
karakteristinin detalja i poréenje. Buddi da su oni zasnovani na softverskim i
hardverskim komponentama, napadi podrazmevaju tdeekzmene ili modifikacije na
njima, kako bi se uticalo na njihovo funkcionisgnjgé pak kori¥enje malicioznih
programa, kojima se preuzima kontrola nad funkcganokviru modula i obezldaje dalji
uticaj na rad sistema.

Na kraju, imamo napade na bazu podataka, kada e@agenim pristupom
ostvaruje uvid u uskladiStene biometrijske obrasoine licne podatke korisnika, ili vrSi
njihova modifikacija ili zamena, kako bi se naradiinkcionisanje sistema.
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8. ReSenja bezbednosnih problema

8.1 Funkcionalni problemi koji uti ¢u na bezbednost

Prvi tip problema, koji su vezani za funkcionisange osnovu ocene poklapanja, i
samim tim, pojavu laznih poklapanja i laznih nepgénja, iako mogu da ugroze
bezbednost, spadaju u domen funkcionalnih probleim@etrijskih sistema. Samim tim,
predlozena reSenja ovog problema se nalaze u isfevioja tehnologija 1 algoritama,
implementaciji multibiometrijskih sistema ili pak kombinaciji biometrijskih i nekog
nebiometrijskog metoda (token, lozinka i sl.).

8.2 Opsti bezbednosni problemi

Drugi tip problema su opsti bezbednosni problemk@ana se suskel svi zastitni
sistemi. Buddi da nisu speciéini za biometrijske sisteme, oni ne predstavljajwino
izazov, nego &ekivane pojave sa ¥epoznatim modalitetima zasStitnih mera koje se
primenjuju i koje je potrebno imati u vidu pri fomanju biometrijskog sistema. To
podrazumeva integrisanje fékiog i tehnékog obezbéenja, izbor adekvatnih hardverskih
reSenja, kao i pravilan izbor algoritama na kojisgasistem bazira. Ta#e, potrebna su
adekvatna kadrovska reSenja i denje pravila kori&enja i funkcionisanja, kao i
mehanizama kontrole koéé8nja sistema. lako je priroda ovih bezbednosnihlproa
takva da oni nikad ne mogu biti u potpunosti otidoin adekvatna implementacija
pomenutih bezbednosnih mera, omé&ga njihovu prevenciju ili, ako do njih de,
otkrivanje i spréavanje zloupotreba.

8.3 Specifiéni napadi na elemente biometrijskih sistema

Kada je u pitanju naruSavanje bezbednosti na nsenzora, falsifikovanjem i
prezentovanjem lazne biometrije, reSenja se ogledajsoftverskim algoritmima i
hardverskim implementacijama usmerenim ka tzv. kigtezivosti (liveness detection),
odnosno potdivanju da se na senzoru nalazi prava osoba sansviejpmetrijskim
podacima, gde imamo sledeprimere [50]:

* merenje obrasca znojenja prsta

* merenje protoka krvi i kiseonika, kod otiska prsta
* merenje spektralnih karakteristika

» spektrografske tehnike, kod irisa

* merenja toplotog odraza

» kretanje glave, lica, oka i zenica

* kori&enje trodimenzionalnih informacija i dr.

Kada se radi o napadu ponaviljanjem, slanjerd peslate informacije, kao i
izmenama informacija na nivou komunikacionih kanalapadu na krajnju odluku, postoji
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veliki broj tehnika kojima se moZe pédnivo bezbednosti i sptdi napadi. U te tehnike
spadaju [50]:

koris&¢enje kriptografskih algoritama (npr. 3DES, AES) 3B#rovanje
informacija,¢ime se onemogava ostvarivanje uvida ili menjanje podataka od
strane neovla&enih lica.

kori&¢enje digitalnih potpisa, kako bi se potvrdila ati@rost podataka.

kori&enje vremenskih oznaka (timestamping), deméh u podatke, da bi se
verifikovao vremenski sled.

koris¢enje izazov/odgovor (challenge/response) tehnikaje kzahtevaju
davanje pravilnog odgovora na postavljeni upit, k&k se spré&lo ponovno
slanje biometrijskih podataka.

ograntavanje broja pokuSaja u jedinici vremena, kako ebispreili napadi
iscrpnom pretragom i sl.

zaokruzivanje ocena poklapanja, kako bi se znatedata primena tehnika
~penjanja uz brdo®.

koris&¢enje steganografskih i tehnika digitalnog vodenigg 21 cilju sakrivanja
ili obezbetivanja integriteta podataka [51].

Napad zamenom modula: reSenja se ogledaju u ckoii$ speciktnog,
prilagadenog hardvera i posebno prilaigmog softvera, kako bi se onemoéitp zamena
programskog koda i uticanje na rezultate.

Napad na biometrijske podatke u bazi, odnosno oméirijske obrasce: verovatno
najozbiljniji problem za uspeSnu primenu biomekiljssistema, jer baze podataka sadrze
velike kolicne bitnih [gnih informacija, u ovom skaju, nepromenljivih biometrijskih
karakteristika, i samim tim predstavljaju objekatl aizuzetnog zn#mja za svakog
potencijalnog napada. Pri tom, zbog samog funkcionisanja sistema, csi@mmdardnih
zastitnih mera , nije moge organizaciono i teh&ki onemoguiti pristup tim podacima,
tako da se koriste kriptografski algoritami i drungetodi, kojice biti predmet razmatranja
u posebnom segmentu ovog rada.
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9. Bezbednost biometrijskih obrazaca

Kao Sto je vé navedno, zastita biometrijskih obrazaca uskladiBter bazama
podataka je izuzetno kompleksna oblast, i postde wazléitih natina za postizanje

odrelenih nivoa bezbednosti. Biometrijske obrasce moZzétidi primenom sledgh
metoda:

»  kriptografski algoritmi

* izdvajanje na smart kartice

» steganografske tehnike

» digitalni vodeni Zigovi

» tehnike vizuelne kriptografije

» transformacije podataka

*  biometrijski kriptosistemi

* kombinacije transformacija podataka i biometrijskifptosistema

9.1 Primena kriptografskih algoritama

Jedan od osnovnih &iaa zaStite podataka je njihovo Sifrovanje. Prinmano
standardnih kriptografskih algoritama, bilo sima&trh ili asimetrénih, moguée je positi
visok nivo bezbednosti uskladiStenih podataka.dMien, tu se javlja problem koji
proizilazi iz same prirode biometrijskih parametdaime, kao Sto je ¥enaglaseno, skoro
je nemogude dobiti iste vrednosti biometrijskog parametra gmikupljanju ¢ak Stavise,
identicne vrednosti biometrijskog parametra kao u bazmogle da ukazu na napad
ponavljanjem) tako da se zakipk donosi na osnovu dovoljnedsiosti izmetu obrazaca,
odnosno na osnovu ocene poklapanja. Sifrovanjetpuposti menja podatke obrasca, tako
dacak i najmanja razlika iznd@ obrasca koji séuva i obrasca-uzorka proizvodi potpuno
drug&ije Sifrovane vrednosti, koje se ni na kojicmane mogu porediti. Samim tim, nije
mogute obezbediti funkcionisanje biometrijskog sistemasnovanog na patenju
Sifrovanih vrednosti, koréenjem standardnih algoritama.

Biometrijski podaci se mogu obezbediti primenomndtadnih kriptografskih
algoritama, tako Sto bi se u nad prikupljenim i adlenim podacima primenijivalo
Sifrovanje i te vrednosti skladistile u bazi podtataa kasnije, u fazi patenja, vrsilo
deSifrovanje , prtemu bi se porenje obavljalo nad otvorenim biometrijskim podacima
okviru modula za porenje i donoSenje odluke.

Ovakav vid organizacije sistema podize stepen lobmisdi, ali i u ovom skaju je
biometrija u jednom trenutku prisutna u sistemwtppno otvorenom obliku, a samim tim
I izlozena riziku. Takav sistem nije tezak za raadiju, ukoliko bi mu namena bila da se
koristi za potrebe verifikacije. Kokignje ovako koncipiranog sistema za potrebe
identifikacije bi bilo slozenije za realizaciju, alp velikog broja kriptografskih operacija,
Sto bi zn&ajno uticalo na hardverske zahteve i performarstersi.
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Dijagram 6: Zastita biometrijskih obrazaca kéasin kriptografskim algoritmima
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Kao jedno od reSenja ovog problema, predlaze s&kaoegept, a to je homomorfno
Sifrovanje (homomorphic encryption) [52]. HomomarfBifrovanje je tip Sifrovanja koji
omoguava vrsenje matemih operacija nad Sifrovanim podacima, i dobijargeultata
koji je, kad se desifruje, identin kao kad bi te mateméke operacije bile sprovedene nad
istim, neSifrovanim podacima. U shkju biometrijskih podataka, ovakvo Sifrovanje
omogiava pordenje podataka u Sifrovanom obliku. U svom radu ,[58]tori iznose
koncept anonimnog biometrijskog sistema za kontpristupa koji koristi homomorfno
Sifrovanje 1 algoritam sthosti, baziran na &ananju Hamingovog rastojanja, za
autentifikaciju. U radu, [54], autori predlaZzu l&enje RSA algoritma, koji je delifmo
homomorfan i omogtava korigenje operacija mnozenja, i spetife raspodele operacija
izmedu klijenta i servera, uz posebancmaformiranja odrdenih sl¢ajnih vrednosti, za
potrebe biometrijske autentifikacije. Zatim, komparrujitsu je objavila koncept sistema
za biometrijsku autentifikaciju [55], koji se zagai na korigenju specinog oblika
homomorfnog Sifrovanja, kod koga se formira ceém redosled i podaci Sifruju u
blokovima, Sto zn&jno povéava performanse.

Takaode, dosta rasprostranjen metod zastite, kod lozmakiprimer, je da se ne
cuvaju lozinke uopste, ¥esamo njihove hes vrednosti, koje se pored togargan uz
dodatak poménih informacija, na osnovu kojih se ne moze&iddo originalne lozinke.
Medutim, zbog vé navednih razlika koje se javljaju u prikupljanjogéobina hes funkcija
da i najmanja razlika u ulaznom podatku proizvodromnne razlike u korgamoj hes
vrednosti) primena kla&nih kriptografskin jednosmernih funkcija na bionijekim
podacima, ne obezthgje vrednosti koje se mogu porediti i na osnovulkeg moze vrsiti
autentifikacija.
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9.2 Izdvajanje biometrijskih podataka na smart kartice

Jedna od predlozZenih tehnika, kojom se mozedpadio bezbednosti biometrijskih
obrazaca, ili celog biometrijskog sistema, jestgjihovo izdvajanje i pohranjivanje na
prenosive uréaje. Smart kartica je plastia kartica koja sadrzi posebne elemente koji
omoguavaju skladiStenje, procesiranje | obedibbanje bitnih podataka, uz laku
prenosivost, usledega je pogodna za radte primene. Integrisanje biometrijskih sistema
I smart kartica moze se vrSiti na viseina [56]:

Izdvajanje biometrijskog obrasca na Kkarticu, kada ksartica koristi samo za
skladiStenje biometrijskog obrasca i aibeih bitnih nebiometrijskin podataka, uz
primenu kriptografskih tehnika kako bi se te podaeistitili i obezbedila uzajmna
autentifikacija prilikom korigenja kartice u okviru biometrijskog sistema.

Poreienje na Kartici, kada se na kartici skladisti bitnjeki obrazac i integriSe
modul za poréenje. Kod ovog n&na, inicijalni biometrijski podaci i naknadni uzorse
prikupljaju putem ulaznih i procesnih modula biorjskog sistema, zatim proslaju na
karticu gde se skladiSte i vrSi pdemje, da bi se zatim biometrijskom sistemu, putem
sigurnih kanala, prosledila ko¥rza odluka. Ovakav w@a realizacije takdée zahteva
primenu kriptografskih tehnike u cilju bezbednogKaionisanja.

Poreienje na kartici uz distribuciju procesiranja, kask& modifikuje predhodno
navedeni né&n, tako Sto se procesno zahtevne operacije dggiadliometrijskom sistemu
na obradu, koji zatim véa rezultate, a oni se onda koriste u procesudeoja na kartici,
kako bi se formirala korkaa odluka.

Izdvajanje kompletnog biometrijskog sistema nai&arttako da se u okviru kartice
integriSe i senzor, moduli za izdvajanje karaktensh detalja, poréenje i donoSenje
odluke, i lokalno skladiSte podataka, u koje seraojuju biometrijski obrasci i bitni
nebiometrijski podaci. Samim tim, celokupno funkdganje se odvija u okviru Kkartice,
dok je kon&na odluka jedini element koji se prodlge dalje, kako bi se realizovalo
funkcionisanje u okviru neke od oblasti primena.kdde, potrebna je primena
kriptografskih i drugih tehnika, i eventualno poselprilagatenog hardvera za uspesnu
realizaciju ovog sistema.

Izdvajanje biometrijskog obrasca na karticu podlizbednost biometrijskog
sistema, a i obezlaje dvofaktorsku autentifikaciju, jer se za funkuganje sistema
koristi neSto Sto korisnik jeste i neSto & raspolaze. Samim tim, za zloupotrebu je
potrebno neovla&gno prikupiti uzorak tog biometrijskog parametrarigoika (uz
pretpostavku da je obrazac u kartici u izmenjendiiko i da se na osnovu njega ne moze
rekonstruisati originalna biometrija), kao i kopirdi otuditi karticu sa uskladiStenim
obrascem, a zatim sve to zajedno prezentovati elvathn n&n, kako bi se zavarao neki
sistem, Sto predstavljgitav niz prepreka za potencijalnog napsadldakate, ovakva
integracija biometrije i kartica, kao Sto je¢veapomenuto, zahteva primenu adekvatnih
kriptografskih i drugih tehnika u celom biometriggh sistemu, kako bi se obezbedili
sigurni kanali komunikacija i spt# drugi moguei napadi.

Poreienje na kartici dodatno podize nivo bezbednostesis, jer s&itav jedan
segment izdvaja i samim tim, oteZava pristup poj@nom napadéu, ali i on zahteva
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primenu adekvatnih bezbednosnih reSenja u ostastansa, da bi se iskili razliciti
mogwi napadi.

lzdvajanje celog sistema na karticu je najkomplg&snnajzahtevnije reSenje, ali
samom svojom realizacijom, onemagua citav niz napada i zloupotreba, mada ih ne
otklanja u potpunosti, i take zahteva odreEne bezbednosne preduslove, kako bi se
postigao visok nivo bezbednosti.

9.3 Steganografija, digitalni vodeni zigovi i vizuelnakriptografija

Kao Sto je vé navedeno, steganografija predstavlja skrivanjeulmrna takav
n&atin, da niko osim posiljaoca i primaoca ne zna npdeuka postoji. Samim tim, primena
steganografskih tehnika moZze da obezbedi zasStiamddrijskin podataka njihovim
skrivanjem u okviru drugih podatak&ime se zn&jno otezava ili spgava da neko
neovlagen dale u njihov posed.

Primer imamo u radu [51], gde autori, izitneostalog, iznose i dve tehnike zastite
biometrijskih podatka koréenjem steganografskih tehnika. Prva tehnika podnaxa
sakrivanje biometrijskih podataka (npr. podaci oakéeristénin detaljima otiska prsta) u
slici, koja moze da bude genga slika otiska prsta, slika lica ili neka &jno izabrana
slika, tako da potencijalni napadane bude svestan da uopSte postoje podaci o
karakteristikama, ili da pomisli da je ta slika tvasi biometrijski obrazac. Druga
predlozena tehnika podrazumeva sakrivanje biorskinijpodataka formiranih na osnovu
slike lica u slike otisaka prstiju, koji se zatimklaliSte na kartici, prcemu se oba
biometrijska parametra koriste u procesu verifija@aci

Zatim, u radu [57], autori predlazu sistem zasStii®mmetrijskih obrazaca,
sakrivanjem predhodno Sifrovanih biometrijskin piadta (karakteristini detalji otiska
prsta) na sléajno izabranim pozicijama u odienom nos&m zvinom signalu (govor,
muzika...), pricemu je za njihovo izdvajanje neophodno posedovaieg kljua.

U radu [58], autori predlazu zastitu biometrijsiibdataka formiranih na osnovu
slike irisa, njihovim sakrivanjem u odfenoj izabranoj slici, kor&&njem pseudoséajnih
nizova za Sifrovanje biometrijskih podataka i p@a#ta o poziciji, pricemu nije potrebno
posedovanje originalne slike za palappodataka.

Digitalni vodeni Zig se koristi za ozéavanje jednog skupa podataka, ubacivanjem
izabranih podataka u njega, a kako bi se taj skifataka zastitio. U staju biometrijskih
podataka, integrisanjem vodenog Ziga sa inform@eija samim podacima, mag je
spreiti izmene na njima, ili omodgiiti utvrdivanje njihovog porekla, u staju zloupotrebe.

Primer je dat u radu [59], gde autori predlazu ¥emje tehnike nevidljivih
lomljivih zigova za potrebe verifikacije integrigetpodataka, ubacivanjem digitalnog
vodenog Ziga u slike otisaka prstiju u cilju sjaeanja njihove izmene ili zamene.

Zatim, u radu [60], autori predlazu kar@hje tehnika difuzije, kako bi se izmenio
biometrijski obrazac, u koji se zatim ubacuje sliikea nosioca biometrije u obliku
digitalnog vodenog ziga, i na taj dia obezbéduje tajnost i bezbednost biometrijskih
podataka.
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U radu [61], autori predlazu dve tehnike ubacivatigitalnih vodenih Zigova u
slike otisaka prstiju, ptemu se jedna moze primeniti pre faze izdvajanjaltaristénih
detalja, a druga posle, kako bi se osigurao njintagritet.

Vizuelna kriptografija podrazumeva podelu podatiedjase Stite u dve ili viSe slika
na takav n&n da se celovit podatak dobija tek njihovom konalgijom.

Primer ovog sistema je dat u radu [62], gde aytoedlazu zaStitu biometrijskih
podataka formiranih na osnovu slika lica njihovoad@lom u dve slike, koje se skladiste
na razltitim serverima, i koje same po sebi ne om@yaju da se dte do originalnog
biometrijskog podatka. Take, sl¢nu tehniku je mogte primeniti na slike otisaka prstiju
ili irisa. Nedostatak ovog sistema je Sto ipakdn@m trenutku formira originalni otisak, u
fazi porelenja, Sto otvara mognost za njegovu kompromitaciju.

Sliéno reSenje se predlaze i u radu [63], gde se aligipodaci dele u dve slike, s
tim Sto se onda te slike Sifruju u cilju postizanigeg nivoa zastite.

U radu [64], predlaze se primena vizuelne kriptgrai biometrijskom sistemu
zasnovanom na otisku prsta, tako Sto se slika amskta deli na dva dela, gemu se
jedan skladisti na ID kartici kod korisnika, a drigmesSta u bazu podataka, a u fazi
porelenja se spajaju i upateju sa novim, prikupljenim uzorkom.

U radu [65], predlaze se &ia zaStite biometrijskih obrazaca formiranih naman
slike irisa, primenom metoda vizuelne kriptografijako Sto se slika irisa kombinuje sa
drugom, izabranom slikom i deli na dva dela, odrksge jedan skladisti na ID kartici, a
drugi u bazi podataka, da bi se u fazi derga vrsSilo spajanje i podenje sa prikupljenim
uzorkom.

Takade, mogue je napraviti razne kombinacije kriptografskihteganografskih
tehnika, i vodenih zigova, i na tajdia znaajno pod¢i nivo bezbednosti podataka.

9.4 Primena transformacija podataka i biometrijskih kri ptosistema

Bezbednost biometrijskih obrazaca, zbog navedepétificnosti, ne moze se u
potpunosti ostvariti uobajenim metodama zastite. Klase kriptografske metode podizu
bezbednost sistema na viSi nivo, ali ni one ne npokpunu bezbednost biometrijskih
podataka. Usled toga, ova tema je predmet brojagmatranja i istrazivanja, tako da
postoji veliki broj predlozenih reSenja sa raim konceptima postizanja
zadovoljavajdeg nivoa bezbednosti.

Prema autorima [66], sisteme kojima se postiz&dédzost biometrijskih obrazaca

delimo na sisteme bazirane na transformacijamatpkdabiometrijske kriptosisteme i na
kombinovane sisteme.
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9.4.1 Sistemi bazirani na transformacijama podataka

Kod ovih sistema, bezbednost se postize tako Stadeoriginalnim biometrijskim
podacima primenjuje transformaciona funkcija, nailmarelenog klju&a, i na taj né&n
formira izmenjeni (transformisani) biometrijski azac, koji se zatim skladiSti u bazi
podataka [66]. Kod podenja, primenjuje se ista funkcija, na osnovu iskfgcéa, i na
uzorku biometrijskog podatka, i tako se dobija $farmisani obrazac uzorka, koji se onda
poredi sa obrascem iz baze podataka.U zavisnospriotenjene funkcije, ove sisteme
delimo na sisteme koji koriste ghjne podatke (biometric salting) i sisteme koji ikte
jednosmerne transformacije.

Dijagram 7: Sistemi bazirani na transformacijamegiaka

Faza prikupljanja

!
_— =2 1 _
Izmenjeni
Biometrijski Biometrijski biometrijski
parametar obrazac obrazac Baza podataka
. ‘ . Izmenjeni T
Slucajni Jednosmerne biometrijski 1
podaci .. transformacije obrazac
=] Modul za poredjenje
P~ Py Frat
PR I, (1 L [ s " le——
Uzorak Biometrijski Izmenjeni

hicmetrijskog ohrazac biometrijski
parametra uzerka obrazac
uzorka
Odiuka

Faza poredjenja

Sistemi koji koriste skajne podatke [66] funkcioniSu tako Sto vrSe izmewe
biometrijskim podacima, transformi§uih na osnovu funkcije zasnovane na aem@m
slweajnim podacima, koji predstavljaju kfu Kod ovih sistemaguvaju se izmenjeni
biometrijski obrazac i klj&, mada ne nuzno na istom mestu, odnosno u istoj ikad faze
porelenja, novi uzorci biometrijskin podataka se tddotransformiSu taj rn,
koris¢enjem istog kljda, i onda se vrSi padenje. Korigenje kljuta smanjuju stopu laznog
poklapanja i omogtava formiranje razditih obrazaca za oddenu osobu, na osnovu
razlicitih kljuceva, i obezbduje da se uskladiSteni izmenjeni biometrijski olaazo
potrebi lako moZe powiii zameniti novim. Nedostatak ovog sistema se aayle tome Sto
je potrebnciuvati i taj kljue, tako da, ukoliko on bude kompromitovan, postaiguenost
da napadadode do originalnih biometrijskin podataka. Tako treba voditi réuna da
izabrani n&in menjanja podataka ne narusi funkcionisanje btajakog sistema.
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Primer ovog sistema dat je u radu [67], gde ayimdlazu kombinovanje pseudo
sliéajnih podataka, uskladistenih u tokenu, i biomsiti) podataka formiranih na osnovu
otiska prsta, za stvaranje spetifog niza podataka (BioHashing), koji se koristpoérebe
autentifikacije. Ovakvo kombinovanje podize nivozbednosti biometrijskih podataka,
ukoliko napada ne dale do pseudo stajnih vrednosti, ili do tokena, omo¢ava laku
zamenu obrazaca izmenom tokena i podize nivo famksanja biometrijskog sistema.

Zatim, u radu [68], predlaze se kombinovanje bigijs&ih podataka na osnovu
otiska dlana i pseudosiajnin podataka, kako bi se generisao odgovérapbrazac
(PalmHash), koji se zatim skladisti, u bazi podaték na prenosnim udajima, poput
tokena ili smart kartice. Ovakva organizacija oledeile mogyénost generisanja veg
broja tih kombinovanih obrazaca, kahjem raziitih slucajnih vrednosti, njihovu laku
zamenu u skaju potrebe, i takde podize funkcionalni nivo sistema u odnosu na
koris&¢enje samo biometrijskog parametra.

U radu [69], predlaze se tehnika zaStite bioméihjspodataka formiranih na
osnovu slika lica, korenjem sldajnih podataka. PredloZzeno reSenje podrazumeva
primenu odgovarajgih transformacija nad prikupljenim slikama, gemu se na osnovu
unetog PIN broja od strane korisnika, kéesjem pseudostajnog generatora brojeva,
generiSe odgovaraju Sablon za te transformacije. Zatim se tako izreaj slike
objedinjuju u jedinstven filter, koji se skladistikoristi za pordenje. U slgaju potrebe,
lako se formira drugdji Sablon za transformacije i vrSi zamena uskledsg filtera.

U radu [70], predlaze se tehnika zaStite biomdihjspodataka formiranih na
osnovu slike irisa, ubacivanjem veadtdn Sema, a kako bi se formirao obrazac koji se lak
moze zameniti. Mogu se Kkoristitisto sliajnih podaci, sléajna Sema siha teksturi irisa
ili veStatki generisani irisi, pricemu se kombinovanjem sa originalnim slikama irisa,
dobijaju izmenjeni obrasci koji se zatim skladi&a.funkcionisanje sistema neophodna je
iIstovremena prezentacija originalnog irisa i komkoekorigene veStéke Seme, koja ima
ulogu kljwa.

Bitna karakateristika ovih sistema je da obeézipe otkazivost i obnovljivost, tako
da se u skaju naruSavanja bezbednosti lako vrSi izmena biojsigh obrazaca koji se
cuvaju.

Sistemi koji koriste jednosmerne transformacije ][6postizu bezbednost
biometrijskin podataka tako Sto ih transformiSuigi@ti pri tome jednosmerne funkcije.
Jednosmerne funkcije su matersiai funkcije kod kojih je lako izkaunati rezultat na bazi
odretenih promenljivih, ali je izuzetno tesko, skoro regute, samo na bazi rezultata¢do
do vrednosti tih promenljivih. Njihovo funkcionigen se odrduje odgovarajéim
parametrima, definisanim putem K koji je takde potrebnauvati. Prednost se ogleda
u tome Sto jecak i da i promenjeni biometrijski obrazac i Kjbudu kompromitovani,
izuzetno teSko do do originalnih biometrijskih podataka zbog samiegale jednosmernih
funkcija. Nedostatak ovog sistema je u teé$kcealizacije funkcije koja omogava
cuvanje prepoznatljivinh karakteristika originalnogmnetrijskog obrasca, uz obezleanje
nepovratnosti.

Primer ovog sistema dat je u radu [71], gde se Inadhetrijskim podacima,
dobijenim iz otiska prsta, primenjuje odema transformacija (Kartezijanska, polarna ili
savijanja povrsSina), koja menja strukturu podata#do da se na osnovu dobijenog
izlaznog niza podataka moze vrSiti pdegje, ali ne i dé do izvorne biometrije.
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U radu [72], predlaze se koféenje specifinih jednosmernih funkcija koje se
prilagaiavaju individualnim biometrijskim parametrima Kkarilsa (robust hashing) u
kombinaciji sa kriptografskim he$ funkcijama u wifprmiranja obrazaca za skladiStenje, i
razmatra se njihova primena u cilju zastite biofjskih podataka formiranih na osnovu
slike lica. Osim izmenjenih obrazaca, kod ovog rdatse skladiSte i parametri tih
specifienih jednosmernih funkcija, koji se izdvajaju nagakli smart karticu.

U radu [73], predlaZe se &in izdvajanja biometrijskih karakteristika otisajesta,
formiranjem podskupova minucija (karaktekisih detalja), koje se koriste za poeaje,
nad kojima se onda vrSi primena jednosmernih fyaktako da se u bazu pohranjuju samo
izmenjeni obrasci. Podenje celih otisaka prstiju se vrSi na osnovu nizklgpanja
pomenutih podskupova sa¢slim parametrima transformacija.

U radu [74], predlaze se poseban pristup (Bio©bswg), koji ukljucuje primenu
niza jednosmernih transformacija nad biometrijsippdacima, kako bi se kreiralo viSe
izmenjenih obrazaca, i razmatra primena ovog metodd biometrijskim podacima
formiranim na bazi prepoznavanja potpisa u realnmemenu, a kako bi se osigurala
njihova bezbednost i omogia laka zamena u staju potrebe.

9.4.2 Biometrijski kriptosistemi

Biometrijski kriptosistemi (ili biometrijsko Sifraanje) [75], predstavljaju
zajednéki naziv za niz tehnika kojima se osigurava &ljwezuj¢i ga za biometrijske
podatke, ili kojima se generiSe kifjuna osnovu biometrijskih podatakame se otklanja
potreba zauvanjem biometrijskih obrazaca. Kod ovih tehnikdadiSte se samo obrasci
formirani njihovom primenom, koji se joS nazivajppomacnim podacima“ (helper data), i
na osnovu kojih se ne moze rekonstruisati ni oalginbiometrijski podatak niti klj&t
Prezentovanjem pravog biometrijskog parametra prifikaciji, vrSi se deSifrovanje i
dolazi se do kljta, koji se dalje koristi, u zavisnosti od potrelistesna. Biometrijske
kriptosisteme delimo na sisteme koji vezuju &ljsisteme koji generisu klgu

Sistemi koji vezuju klja [75] funkcioniSu tako Sto spajaju k§jusa biometrijskim
podacima, I na taj & kreiraju pomone podatke, koji se skladisSte. U fazi prikupljanja,
generiSe se stajni klju¢ koji nije povezan sa biometrijskim podacima i kegi uvek moze
promeniti, a koji se primenom ovih tehnika vezwgebsometrijskim podacima, i na osnovu
toga formiraju pomeéni podaci, koji secuvaju u bazi podataka, na Kartici i sl. Po
formiranju tih podataka, i Kl i biometrijski podaci se odbacuj¢jme se spr&gava
neovlageni pristup, da bi se zatim kod verifikacije, nan@&u uzorka originalne
biometrije, vrSilo ponovno kreiranje kfja, za kori8enje u funkcionisanju sistema, uz
ponovno odbacivanje uzorka biometrijskog parametkako bi se obezbedilo
funkcionisanje i pored difuzne prirode biometrifskpodataka, koriste se kodovi za
korekciju greSaka, koji koriguju odteni nivo greSaka, c@kivanu kod legitimnog
korisnika, ali ne i vée razlike, koje se javljaju u glaju drugih lica. Takde, u odrdenim
slicajevima, kod ovih sistema seiva i heS vrednost tog kija, kako bi se osigurala
preciznost, jer se rezultat prodlge samo u skaju potpunog poklapanja uskladiStene he$
vrednosti i heS vrednosti ponovno kreiranog ddju
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Dijagram 8: Biometrijski kriptosistemi

Faza prikupljanja Pomocni
podaci

—
Kljuc na osnovu
Biometrijski Bismetrijski Pomochi koga se donosi
parametar ohrazac podaci Baza podataka odiuka
Uzorak
biometrijskog
— parametra

Kljué

Faza poredjenja

Prednosti ovih sistema su slédd75]:

* ne skladiSte se ni biometrijski obrasci, niti onglini biometrijski podaci u bilo
kom obliku

» originalni biometrijski podaci se ne mogu rekonsati iz uskladiStenih
pomainih podataka

* pruzaju mogunost generisanja velikog broja rattih pomainih podataka na
bazi istog biometrijskog parametra, tako da mogsealkoriste za viSe namena

* ne moze se izvrSiti povezivanje korisnika u r@gin primenama
biometrijskog parametra, na osnovu uskladiSteninggnih podataka

* pomdani podaci se lako menjaju, u 84ju kompromitacije
* lako se integriSu u postdje kriptografske sisteme

» obezbduju pouzdaniju autentifikaciju i viSi nivo bezbedtiopodataka usled
bliskog povezivanja ¢éinih biometrijskih parametara i sistemskih vrednosti

 zbog svoje prirode, otporni su na napade zamenom, naovlagene
modifikacije, maliciozne programe, menjanje k&ma odluke, a i teze ih je
zavarati

* pogodni su za upotrebu u &agevima velikog broja korisnika, a u bazi se
skladiSte samo pondni podaci, koji sami po sebi ne otkrivaju bitne
informacije.

Primer ovog sistema je tzv. ,fuzzy commitment schéf@6], gde autori predlazu
predstavljanje kljsa kodnom r& koda za korekciju greSaka i njeno spajanje sa
biometrijskim podacima, ptiemu seuvaju ti kombinovani podaci i heS vrednost te kodne
reci. Pri porelenju, na osnovu biometrijskog uzorka i kéesjem kodova za ispravljanje
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greSaka nad izvedenim podacima, dolazi se do kodhiei vrSi porelenje njene hes$
vrednosti sa uskladiStenom i na bazi toga dondsikagl odnosno oslolda kljuc.

Slede&i primer je tzv. ,fuzzy vault* [77], gde se predakombinovanje izabranog
tajnog podatka, odnosno kija, i biometrijskih podataka, predstavljanje kési§em
polinoma i integracija sktajnih tataka (chaff points), kako bi se sakrili originaltementi,

u podatke koji s&uvaju. Pri pordenju, na bazi biometrijskog uzorka, ukoliko postoji
dovoljno poklapanje, dolazi se do podataka nad nkmjise primenjuju kodovi za
ispravljanje greSaka i tako formira tajni podataknosno kljg, i dalje koristi. Prednost
ovog sistema je Sto je pogodan za néene podatke, jer njihov raspored neceitha
njegovo funkcionisanje.

Zatim, predlaze se i kofiénje zastitnih funkcija (shielding functions) [78],
odnosno primenu odgovardjh funkcija, nad kombinovanim tajnim podatkom, odno
klju¢em, i biometrijskim podacima, kako bi se formigaima:ni podaci koji se skladiste, i
koji se kasnije koriste.

Sistemi koji generiSu kil [66] formiraju poméne podatke na osnhovu
biometrijskog obrasca, i u procesu generisanjaélkoriste te pomme podatke i uzorak
biometrijskog parametra. Koti8njem pomoénih podataka, u ovom slaju, omogdava se
zamena tih kljgeva, u sldaju da dde do njihove kompromitacije.

Ovaj koncept se razmatra u radu [79], i predlademg@ kojima bi se omogilo
koris¢enje difuznin podataka za potrebe generisanja dgraffskih kljweva |
obezbdivanje pouzdane autentifikacije na bazi biometifjsipodataka. U tom cilju,
predlazu se dva tehnike. Prva, tzv. ,fuzzy extedehnika, omogéava generisanje niza
slwajnih podataka sa jednakom raspodelom na osnovagngleznog podataka, premu
se ti podaci ne menjaju u ghju manjih promena na ulaznom podatkime se omogéava
koris¢enje ove tehnike za generisanje kriptografskih dey@ na osnovu biometrijskih
parametara. Druga, tzv. ,secure sketch” tehnika,ogutava formiranje pominih
podataka koji sami po sebi ne otkrivaju informa@jeilaznom podataku, ali na osnovu
kojih se, uz prezentovanje odgovatag, dovoljno slinog, biometrijskog parametra,
moze rekonstruisati originalni biometrijski podatdkakaie, u radu se razmatraju i njihove
forme, u sldajevima kad se kao mere¢slosti podataka koriste Hemingovo rastojanije,
rastojanje urdivanja i razlika izmeéu skupova.

Dalje razmatranje ,fuzzy extractor* tehnike imamaadu [80], gde se predlaze
primena ovog koncepta za formiranje autentifikademe zasnovane na otisku prsta.

Zatim, u radu [81], razmatra se ka@e®je navedenih tehnika u &ajevima kada
postoje razlike u kvalitetu podataka, u fazi prikapa i kod ponovnog uzimanja uzorka,
kao i uticaj takvog asimetmog pristupa na {@nu formiranih kljigeva i nivo zaStite
identiteta.

U radu [82], razmatra se primena ,fuzzy extract@dncepta na kontinuirane
distrbucije biometrijskih podataka, i magnosti generisanja kriptografskih k¢eva.

U radu [83], razmatra se pitanje zaStite biomddhjsobrazaca primenom ,secure
sketch® tehnike, prednosti i mane ovog sistemaalliaira se primena ove tehnike u cilju
zastite biometrijskih obrazaca formiranih na osn®like lica. Takde, razmatra se i
primena ove tehnike za potrebe multifaktorske diftieaicije.
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Kod kriptosistema koji generiSu kiu bitan problem je postizanje dovoljne
razlicitosti u podacima, tako da su dva bitna faktora &with sistema postojanost kija i
entropija kljwa [66]. Postojanost kljia se odnosi ha mo@guost ponovnog generisanja
kljuceva na osnovu biometrijskih podataka, a entropig broj kljuiteva koje je mogte
generisati. Visi nivo jednog, alyo negativno utie na nivo drugog faktora, tako da je
istovremeno obezlderanje lakog rekonstruisanja kiia i zadovoljavajéeg opsega
moguih klju¢eva, problem sa kojim se siawaju ovi sistemi.

Problematika generisanja kifegva na osnovu biometrijskih parametara je oblast
koja je predmet intezivnih istraZivanja i razvofa razlkitim predloZzenim reSenjima i
brojnim razmatranjima prednosti i mana, i shodnmdp bte detaljnije razmatrana u
posebnom segmentu ovog rada.

9.4.3 Kombinovani sistemi

Kombinovani ili hibridni sistemi podrazumevaju kombvanje Kkorisnih
karakteristika oba tipa sistema, npr. integrisahjgajnih podataka uz primenu sistema za
vezivanije ili generisanje Kljia [66].

Primer ovakvog sistema se navodi u radu [84], gel@redlaze primena sistema
zasnovanog na transformacijama, primenom tehnik&ajsle projekcije (random
projection) i transformacije uziavanje razkitosti (discriminability preserving transform),
i biometrijskog kriptosistema, koji vezuje kjuprimenom koncepta ,fuzzy commitment
scheme®, nad biometrijskim podacima formiranim saavu slike lica.
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Slika 20: Primer sistema navedenog u radu [84jredloZenim tehnikani

Zatim, u radu [85], predlaze se primena hibridnagtesna u cilju zaStite

biometrijskin podataka zasnovanih na otisku prskad ovog primera, vrSi

se

kombinovanje jednosmernih transformacija, kojimaraasformiSu regioni oko minucija, i

20 |zvor slike: http://www.comp.hkbu.edu.hk/~ycfeng/project/projbtnl (pristup 04.05.2014.)
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biometrijskog kriptosistema, implementacijom ,fuzayault® tehnike, kori€enjem
linearnih jednaina i slitajnih podataka (chaff points).

U radu [86], predlaze se kombinovanje transfornaadipko bi se kreirali otkazivi
biometrijski obrasci, na osnovu kojih se generifudevi, pri¢emu se kao osnova koriste
podaci dobijeni na osnovu rasporeda vena dlanayswankarakteristni detalji ra&vanja i
zavrSetaka tih vena.
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10. Generisanje kriptografskih klju ¢eva na osnovu biometrijskih
parametara

10.1 Generisanje kriptografskih klju ¢eva

Kriptografski klju, kao Sto je vé& navedeno, predstavlja niz podataka na osnovu
koga se vrSe izmene na podacima koji se Stite & time nerazumljivim za ti@ lica.
Savremeni kriptografskih sistemi svoje funkcionjearzasnivaju na kljigevima, Kkoji
predstavljaju osnovu za Sifrovanje i deSifrovanpgg formiranje digitalnih potpisa,
autentifikacionih kodova i sl. Pri tome, algoritma osnovu kojih ti kriptografskih sistemi
funkcioniSu su uglavnom javno dostupni i dobro mizrtako da se bezbednost podataka
ostvaruje iskljgivo kori&enjem adekvatnih kigeva odgovarajte duzine.

Kao mera te adekvatnosti, koristi se tzv. entropifatropija predstavlija meru
neodre@enosti neke varijable, tako da Sto je viSa enteopij je véa i neodrdenost, a
manja mogunost dolaska do zaki4a o toj varijabli. Idealno, izborom odgovarégg
kljuca treba obezbediti da jedan bit niza sadrzi jediamformacije, i u tom sléiaju imamo
apsolutnu sléajnost, bez mogdunosti da se predvidi ishod.

Za generisanje kigeva, uzimajdi pri tom u obzir navedene zahteve, koriste se
generatori kljdeva. Generatori kliteva su uréaji ili algoritmi koji generiSu odrdeni niz
brojeva ili simbola koji deluje stajno, i u zavisnosti od gaa na koji postizu taj efekat
slweajnosti, delimo ih na generatore &inih brojeva (RNG) i generatore pseudéajaih
brojeva (PRNG).

Generatori sléajnih brojeva kao izvor entropije koriste neku puojakoja ima
slicajne karakteristike (buka, radijacija..), a gerare kljuwa se vrSi na osnovu
prikupljnih podataka u oddenom vremenskom periodu. Generatori pseudagiih
brojeva su algoritmi koji tu stiajnost u nizu postizu primenom kompleksnih opesacg
osnovu neke zadate inicijalne vrednosti.

Za kriptografske potrebe, koriste se posebno pidagi generatori, koji se nazivaju
kriptografski sigurni generatori pseudasdinih brojeva (CSPRNG) [87]. Prilagavanje
se ogleda u tome Sto se oni kreiraju na osnovuifsfr@b zahteva, kako bi bili otporni na
primenu kriptoanalitikin metoda ili direktne napade. U ove svrhe mogusdakoriste
blokovski ili sekvencijalni simetni kriptografski algortimi ili specijalizovana reja
(Blum Blum Shub, Fortuna, FIPS 186-2...).

Koris¢enje ovih tehnika za generisanje kiwa, i njihovu dalju upotrebu, i pored
nesumnijive i dokazane korisnosti, zahteva ispumjgmaiza uslova i formiranje i usvajanje
kompleksnih metodologija funkcionisanja, kako bissetavio efikasan i bezbedan sistem
zaStite. Upravo je ta kompleksnost i uzrok raznmpralternativnih reSenja generisanja
klju¢eva, poput primene biometrijskih parametara.
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10.2 Primena biometrijskih parametara za potrebe generianja klju ¢eva

Kao Sto je vé napomenuto, usled kompleksnosti postibjereSenja tehnika
generisanja kljteva, kao predmet razmatranja javljaju se i alternan&ini, koji opet
imaju svoje prednosti ali i mane. Biometrijski paetri predstavljaju alternativnho reSenje
sa velikim potencijalom, ali i oddenim slabostima, i njihova primena u te svrhe je
predmet kontinuiranog razmatranja i istrazivanjaj eilju razvoja funkcionalnih tehnika
koje ¢e maksimalno iskoristiti prednosti, uz otklanjangrlostataka.

Prednosti biometrijskih parametara su njihova kakgha struktura, koja nudi
veliki opseg mogénosti za odabir neke grupacije karakteristika hoyio kori€enje kao
osnove za generisanje kigva. Uz to, sa stanoviSta daljeg kéeiSja i regeneracije tih
kljuceva, jedinstvenost i nepromenljivost biometrijsigarametara su take prednosti
koje dolaze do izrazaja u funkcionisanju tih sisgenjer omogdavaju pouzdanu
autentifikaciju korisnika tih kljtieva, i njihovo ponovo generisanje, u skladu sagbatma.
Zatim, biometrijski parametri su neodvojivi deo ismika, pa su uvek i prisutni, tako da
ovi sistemi ne zahtevaju p&enje i noSenje rieg kako bi se generisao kiju

Nedostaci biometrijskin parametara su, paradoksab@® i one osobine koje
spadaju u prednosti. Naime, njihova struktura, igkdompleksna, opet je ogréane
velicine, i samim tim, bez primene nekih poindh informacija, moze da obezbedi
generisanje samo odiene kolEine kljuceva. Sled& nedostatak je ta jedinstvenost i
nepromenljivost, jer ako de do kompromitovanja procesa generisanjackljunapada
dode do originalnih biometrijskih podataka korisnika,predstavlja trajan i nepromenljiv
gubitak, koji potencijalno moze da ima ozbiljne ledgce. Zatim, biometrijski parametri
nisu skriveni, i mogu biti i neovlaano prikupljeni od strane tih lica, i zloupotrebljeni, a
postoji i viSe tehnika napada na biometrijske siglei to opet moze da ugrozi njihovu
svrhu.

Sistemi za generisanje k§gva na bazi biometrijskin parametara, uopSteno
gledaju¢i, obuhvataju dva segmenta [88]. Prvi segment obtehvegistraciju, odnosno
prikupljanje biometrijskih podataka, formiranje bietrijskog obrasca i generisanje khu
Drugi segment obuhvata generisanje déjya, na osnovu biometrijskog obrasca i novog,
prikupljenog uzorka biometrijskog parametra. U ol\8istema postojéetiri tipa podataka
[88], biometrija, na osnovu koje se generiSe ili &ju ¢, biometrijski obrazac, u okviru
koga secuvaju podaci neophodni za ponovno generisanje&ljuriptografski klj&, koji
se koristi za Sifrovanje i deSifrovanje podatakastali podaci, koji se pojavljuju u procesu
i na osnovu kojih se moze ugroziti sigurnost &juli biometrije.

U praksi, sistem funkcioniSe tako Sto se prvo lju uzorak biometrijskog
parametra, bilo za potrebe registracije bilo zagim regenerisanja ktjig. Zatim, vrsi se
obrada uzorka biometrije, primenom raitih tehnika i filtera, kako bi se jasno istakli
karakteristéni detalji, koji se onda odgovargjm algoritmima izdvajaju, transformisu i
grupiSu kako bi se formirao biometrijski obrazacad\tim biometrijskin obrascem se
takade primenjuju algoritmi i specifne tehnike, kako bi se dobio niz podataka kojiisluz
kao klju ili kao osnova za generisanje istog. Dobijeni tagvafski kljut se zatim Koristi
za Sifrovanje ili deSifrovanje, a po potrebi seemegyiSe.

Kod generisanja klgeva na osnovu biometrijskih parametara, treba imatidu
sledeée kriterijume, i teziti ka Sto vem stepenu njihovog ispunjavanija [88]:
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* Slwajnost kljita — da se na osnovu obrasca i raspolozivih ogpalitataka ne
moze ddi do bilo kakvih podataka o kl§u, odnosno da kljumora da izgleda
kao slé#ajan podatak.

» Slaba biometrijska privatnost - da se na osnovasuar i raspolozivih ostalih
podataka ne moze ¢iodo bilo kakvih podataka o koti8nom biometrijskom
parametru. odnosno da se ne moze rekonstruisatkbji segment originalne
biometrije.

» Jaka biometrijska privatnost — da se na osnovusechraostalin podataka i
samog klj¢a, ne moze do do bilo kakvih korisnih podataka.

Imajwéi u vidu navedene karakteristike, primena biomskifj parametara za
potrebe generisanja kifjava je jedna od mognosti, koja moze biti izabrana za
realizaciju, ukoliko se pri analizi i formiranju lo&kupnog sistema, di@ do zakljgka da
pomenute prednosti imaju &g korisnost i efekat u odnosu na nedostatke.U masis od
otvorenosti sistema, definisanih ciljeva zastiigpa interakcije kao i drugih mehanizama
bezbednosti, te negativhe strane dolaze manjasé do izrazaja, i one zahtevaju dalje
razmatranje i razvijanje adekvatnih tehnika kojiéease umanijiti njihov uticaj.

10.3 Otisak prsta

Koris¢enje otisaka prstiju za generisanje kriptografsklju¢eva podrazumeva
njihovo prikupljanje uz pomosenzora (optki, kapacitativni,termalni i dr.), poskega se
obi¢cno vrSi segmentacija, odnosno izdvajanje regiomskatsa slike, da bi zatim usledila
primena odgovarajih filtera i transformacija, prcemu se u oddenim slgajevima
sprovode i dodatne operacije, a kako bi se istklttakteristéni detalji koji se onda
izdvajaju, grupisu i transformiSu, i koriste zanete generisanja kriptografskih kigva.

U zavisnosti od sistema, u odenim sliajevima se na osnovu njih formira i biometrijski
obrazac, kao deo tog procesa. Za generisanj€ekipu se uglavnom koriste podaci o
minucijama, pre svega njihove koordinate, ali ddrea reSenje inkorporiraju u odenoj
meri i druge karakteristike. Talle, kako bi se obezbedila mdmgwst regeneracije
klju¢eva, i obezbedilo funkcionisanje usled difuznostinetrijskin uzoraka, u nekim
sliéajevima se vrsSi i implementacija kodova za korekgieSaka.

Slika 21: Minucije na otisku prsta

2L |zvor slike: http://biometrics.sabanciuniv.edu/privacy.hiptistup 10.04.2014)
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Zbog svoje jedinstvenosti i trajnosti, pogodnazsti prikupljanje i prirodnosti
koris¢enja, otisci prstiju predstavljaju jedan od najrasgranjenih i najviSe korg&nih
biometrijskin parametara, tako da postoji velikiojppredloZenih reSenja za njihovu
primenu za potrebe generisanja kriptografskinddia. Nedostatak se ogleda u aigneoj
dozi ranjivosti, zbog postojanja radtih napada na ovaj sistem, ukoliko se ne
implementiraju adekvatni mehanizmi zaSite, Sto nagegrozi i generisane kfeve.

Primer kori€enje ovog parametra imamo u radu [89], gde se aZedl
metodologija generisanja nepovratnih kriptografskijuceva na osnovu otkazivog
biometrijskog obrasca otiska prsta. Prvo, vrSizelvajanje minucija iz slike otiska prsta.
Ova faza obuhvata segmentaciju, odnosno obrakiel tslko da se izdvoji deo sa otiskom
prsta, odrdivanje orijentacionog polja, koje pokazuje orijenija i smer kretanja
papilarnih linija, obradu dobijene slike primenornitefa kako bi se jasnije istakli
karakteristéni detalji, i izdvajanje minucija primenom binarcj@ i morfoloskih operacija.
Zatim, vrSi se formiranje otkazivih biometrijskinbimzaca, tako Sto se iZtmavaju,
sortiraju i prikazuju udaljenosti iznda pojedinih karakteristnih tataka. Na kraju, taj
otkazivi biometrijski obrazac se deli na dva déleja se mdusobno meSaju, da bi se na
osnovu te kombinacije formirao vektor, i iz njegatnta, koja predstavlja osnovu za
generisanje nepovratnog kriptografskog &ju

Zatim, u radu [90], predlaze se ka@e$je otkazivih biometrijskih obrazaca otisaka
prsta za generisanje kfa. Sistem funkcioniSe kroz tri faze, tako Sto seopwrSi
izdvajanje podataka o minucijama, zatim generisatjezbdene matrice karakteristika
(Secured Feature Matrix) i na kraju generisanjeckljna osnovu te matrice. Izdvajanje
minucija podrazumeva predhodnu obradu slike otigksta, koja ukljduje tehnike
izjedna&avanja histograma i primene Gaborovih filtera, da sk zatim primenile
binarizacija i morfoloSke operacije, i na osnovkictabratenih podataka izdvojili podaci o
minucijama. Zatim, generiSe se obed@a matrica karakteristika, tako Sto se ti podaci
(predstavljeni u vidu vektora) transformiSu u vekktju¢a, na osnovu koga se formira
matrica koja se Sifruje primenom AES algoritma. Wslpdnjoj fazi, generiSe se
kriptografski klju¢ deSifrovanjem obezldenje matrice karakteristika i transformacijom
podataka, na osnovu kojih se formira finalni veltipuca, koji je nepovratan.

U radu [91], predlaZze se &ia generisanja privatnog kija, primenom statisike
konverzije na biometrijskom obrascu otiska prstazaapotrebe digitalnog potpisivanja
transakcija. PredloZeni sistem se zasniva nadanj8 smart kartica na kojima se nalaze
moduli za generisanje kifa i odreteni podaci, dok se privatni kifugeneriSe po potrebi,
prezentovanjem otiska prsta nadagl. Biometrijski obrazac koji se koristi pri tomse
formira tako Sto se viSe uzastopnih otisaka prstiaistéki analizira, kako bi se izéanao
tzv. region autentifikacije, kome se dodeljuje tiV.vrednost. Inicijalno, ID vrednost se
kombinuje sa nekim izabranim brojem, i nad tom komabanom vrednadi se primenjuje
heS funkcija kako bi se dobio privatni kljuNa osnovu privatnog Kliia se izraunava
javni klju¢ 1 sve to dostavlja sertifikacionom telu, koje ifiguje identitet korisnika i
sastavlja digitalni sertifikat. Kada se ukaze podrea potpisivanjem poruke privatnim
klju¢em, otisak prsta ovlaénog korisnika obezldaje povra&aj ID vrednosti koji se onda
koristi za generisanje privatnog kipui dalje potpisivanje.

U radu [92], iznosi se koncept sistema za gengasdfjuceva na oshovu
topoloSkih pokazatelja okruzenja karaktetisith detalja otisaka prsta. Kod ovog sistema
se takde prvo vrSi obrada slike otiska prsta, primenaeifdt binarizacija, i izdvajanje
minucija i smerova kretanja brazdi. Zatim se veiafjna analiza okruzenja minucija, tako
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Sto se povla linija koja preseca smer kretanja brazdi i adij@ tzv. topoloSki pokazatelji

u neposrednom okruzenju, koji imaju¢vdodeljene numetke vrednosti. Na osnovu tih
vrednosti se generiSe preliminarni Kljuu okviru kojeg se nalazi i odteni procenat
greSaka, tako da se nad njim primenjuje neki ocbladza ispravljanje greSaka kako bi se
doSlo do finalnog kljtia. U zavisnosti od predhodno izabranih parametaogute je
generisanje kljteva razkitih veli¢ina.

U radu [93], predlaze se generisanje d&jjuna osnovu vektora dobijenih
formiranjem iséaka koji obuhvataju oblast sa izdvojenim minucijarpa ¢emu se za
generisanje koriste udaljenosti izdoeodreiene centralne t&e i izdvojenih minucija. Kod
ovog sistema, prvo se vrSi odireanje referentne tke otiska prsta, koja definiSe ceo
koordinatni sistem tog otiska, i to na bazi sinégiosti. Potom, vrSi se izdvajanje minucija,
sa dodeljivanjem koordinata u okviru kojih s€éuaa i udaljenost od referentne&ka. Po
zavrSetku toga, vrSi se formiranje vektora na osngelicine oblasti iséaka i broja
minucija u okviru te oblasti, a spajanjem tih padat dobijamo vektore na osnovu kojih se
generiSe Klja.

10.4 Lice

Lice, kao biometrijski parametar, ima Siroku priragntakate moze da posluzi kao
izvor podataka za generisanje kriptografskih ddjgn. Kao osnov za generisanje, sluzi
slika lica ili 3D model, i kao i kod drugih sistemarvo se vrSe standardne operacije, kao
Sto su izdvajanje regiona lica na slici, zatim gima odgovarajtih transformacija, filtera i
algoritama, u zavisnosti od sistema, da bi se agukioslo do trazenih karakteristih
detalja koji se onda taldle podvrgavaju odteenim promenama kako bi se na osnovu njih
dosSlo do konénog kljua. Prednost ovog sistema se ogleda u diakmriséenja i
prirodnosti, ali je istovremeno i relativno ranjna potencijalne napade i neovdaso
prikupljanje, Sto dovodi u pitanje i primenljivaskriptografske svrhe.

Primer kori€enja ovog sistema za potrebe generisanjaédja imamo u radu [94],
gde se predlaze koncept sistema koji funkcioniSez kdve faze, faze izdvajanja
karakteristinin detalja i formiranja tzv. FaceHash vrednosti faze izvalenja
kriptografskog klj¢a iz tih podataka. Prvo, vrSi se obrada slike fpcemenom vejvlet
transformacija, da bi se zatim nad tim podacimanenila metoda diskretizacije u cilju
izdvajanja karakteristnih detalja, koji su istaknuti kod jednog lica, asth se razlikuju
kod drugih, i ta vrednost se naziva FaceHash. Ugajrdazi se vrSi formiranje
kriptografskog klj@a, na osnovu Seme deljenja tajni, kombinovanjemaeRash vrednosti
i uskladistenih kriptografskih podataka.

U radu [95], predlaze se kot¢enje transformacija na osnovu korisnika, u cilju
generisanja kompaktnih i stabilnih vrednosti ko mogu iskoristiti za generisanje
kriptografskih kljiteva vée duzine. Prvo, na osnovu slike lica individualdagisnika,
biraju se odgovarafie transformacije (linearno diskriminantna analiz&SMMS
kriterijjum) kako bi se doSlo do karakteréstih detalja po kojima se razlikuju od drugih.
Svaki od tih detalja, u zavisnosti od svoje pre@dlinosti, dodaje par bita informacije u
ukupan zbir koji se onda koristi za generisanjadd] Taj proces generisanja podrazumeva
odrelivanje granica za svaki detalj i segmentaciju uikvih granica, a sam kluse
formira na osnovu niza segmenata aut@aty regiona iz ukupnog fonda podataka.
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Zatim, radu [96], predlaZze se kamhje 3D modela lica za potrebe generisanja
kljluceva pogodnih za primenu u AES algoritmu. Ovaj mepodirazumeva izdvajanje
karakteristinih detalja na osnovu entropije, kombinovanje sh$alomonovim kodovima
za korekciju greSaka i dobijanje nizova podatakaosaovu odgovaraje jednosmerne
transformacije. Prvo, vrSi se primena Radonovituiijeovih transformacija, u nizovima,
kako bi se dobili podaci na osnovu kojih se kreirgjatrice, nad kojima se zatim vrSi
binarizacija, kako bi se podaci pretvorili u obpkgodan za selekciju na osnovu njihove
entropije, i odabrali odgovarajubitovi za formiranje kljg¢a (bio-key). Tako formiran
klju¢ se dalje koristi u kriptografske svrhe.

10.5 Iris

Kao Sto smo wue naveli, iris predstavlja obojeni deo ljudskog okaji se nalazi
izmedu beonjée i zenice, sa izuzetno kompleksnom strukturom. Vimaku jedinstvenost,
I pri tom je zaStien od spoljnih uticaja tako da predstavljaja salidsnovu za generisanje
kriptografskih kljuiteva. Pored toga, nije toliko osetljiv na raizé napade, kao neki drugi
parametri, Sto pozitivno we i na kriptografske primene.

Kod kori&enja irisa, po prikupljanju uzorka, vrSe se staddaroperacije, kao Sto
su segmentacija (izdvajanje oblasti irisa), norpaaija, i primena odgovardjin filtera i
transformacija da bi se doslo do jasno istaknutinakteristénih detalja, koji se onda
grupiSu u odgovarafe kodove ili vektore, koji opet predstavljaju osn@a generisanje
klju¢eva. | kod ovog parametra postoji mégast da se skladiSte biometrijski obrasci, i da
se primenjuju kodovi za korekciju greSaka.

Primer korigenja irisa nalazimo u radu [97], gde se predlaz&éenje segmenata
tzv. kodova irisa (IrisCodes) za formiranje kriptaigkih kljuteva dovoljne duzine, koji se
mogu otkazivati i obnavljati, ptiemu se ne skladisti ni orginalni biometrijskih atae niti
njegova Sifrovana verzija. Prvo, vrSi se divanje dela slike u kom se nalazi iris i
njegovo izdvajanje, nakotega sledi procesiranje i formiranje kodova irisamgnom
metoda diskretizacije na blokovima podataka. U eslech koraku vrSi se analiza tih
kodova i utvdivanje karakteristinih i konstantnih detalja, koji sluze kao osnova za
generisanje kljta. Za potrebe funkcionisanja ovog sistema u bazkkaliSte obrasci koji
predstavljaju kombinaciju tzv. bit maski koje sluza povezivanje Kkljga sa konkretnim
korisnikom i samog kriptografskog kija spojenog sa kodom za korekciju greSaka.

Slede€i primer imamo u radu [98], gde se predlaze metogi@ generisanja
privatnog kljwa korisnika za korienje u asimet&nim kriptografskim sistemima na
osnovu irisa. Prvo, vrSi se izdvajanje irisa (segta€ja) i normalizacija, da bi se zatim
primenili Gaborovi filteri i izdvojili karakteristini detalji za formiranje koda irisa. Na bazi
toga koda irisa kao i izabranih prostih brojevaag&u se javni i privatni (tajni) klfy a na
osnovu njih se zatim formira i digitalni sertifiklabji se dalje koristi.

Zatim, u radu [99], predlaze se generisanje krigtfsiih kljueva na osnovu
primene hes funkcija nad kombinovanim podacima fanmim na osnovu karakterigtiih
detalja irisa i kodova za korekciju greSaka. Pm8j se procesiranje slike irisa i izdvajanje
karakteristénih detalja primenom Gaborovih filtera, da bi seikao vektor karakterigtnih
detalja irisa. Sled# korak je r&unanje Rid Solomonovih kodova za korekciju greSaka
bazi tog vektora, nakotega sledi primena hes funkcije (npr. MD5) nad wektorom da
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bi se generisao kliy koji se onda koristi za Sifrovanje poruke nekifgogtimom (npr.
AES). Rid Solomonovi kodovi se koriste u fazi desranja tako Sto se primene nad
vektorom karakteristnih detalja uzorka, kako bi se dobila korigovanaedviost
biometrijskog parametra nad kojom je mégyrimeniti hes funkciju i na taj tim ponovo
doti do kriptografskog kljga.

10.6 Mreznjac¢a

Kao Sto je ranije navedeno, mreitggoredstavlja unutrasnji deo ljudskog oka, sa
unikatnom mreZom krvnih sudova, koja se razlikigk i izmeiu dva oka. Isto ima visoku
jedinstvenost, i isto je za&tna od spoljnih uticaja kao i iris tako da i ovajgmetar ima
odrelene prednosti sa aspekta generisanja kriptografekilteva.Takde, zbog svoje
prirode, jako ga je teSko neowta®io prikupiti i prezentovati, Sto pogoduje kriptafpkim
primenama.

Kada je mreznga u pitanju, za potrebe generisanja ddjva se Kkoriste
karakteristéni detalji mreze krvnih sudova, odnosn@ki& u kojima se oni taaju ili
zavrSavaju. Nad slikom mrezd@ se primenjuje binarizacija, | odgovarkagu
transformacije, kako bi se dobila jasno istaknutaza krvnih sudova i pomenutih detalja,
da bi se onda njihove koordinate iskoristile kamays® za generisanje kriptografskog
Kljuca.

o

& O
%C’ d__tl @.

(a} (b}

Figure 1: (a) Color retinal image. (b) Blood vessels segmentation. (¢) Vascular bifurcation detection.

Slika 22: Mreza krvnih sudova i karakteriste take?

Primer ovog sistema imamo u radu [100], gde sel@zedse kori&nje mreze
krvnih sudova u mreznjaza potrebe generisanja kigva. Kod ovog sistema prvo se nad
slikom mreznj&ge primenjuje binarizacija i tako dolazi do slikeabe krvnih sudova, od
kojih se biraju glavni, jasno definisani krvni swdloTa mreza krvnih sudova se onda
proreiuje, i jasno se utduju tatke ratvanja kao i té&ke gde se pojedini krvni sudovi
zavrSavaju, i odju se njihove koordinate. Te zavrsneéke tj. njihove koordinate se
zatim koriste za potrebe generisanja ¢djua r&unanjem njihove sume po odgovakajj
formuli, i pretvaranjem te sume u binarnu vrednost.

Sled€i primer imamo u radu [101], gde se isto na bazezarkrvnih sudova
mreznj&e generiSe Kljit Slicno kao i kod predhodnog sistema, polazi se od slike
mreznj&e, nad kojom se vrSi pratwanje i pridruzivanje kako bi se jasno istakla hrare

22 |zvor slike: http://www.cs.rug.nl/is/Research/Stude(psistup 10.04.2014)
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krvnih sudova, s tim Sto se kod ovog sistema za&geamje klj¢a koriste take ravanja
krvnih sudova, tj. njihove koordinate. Ta formiramaeza krvnih sudova, sa odesmim
tatkama révanja, se zatim podvrgava permutacijama i tranglaa kako bi se obezbedili
parametri za generisanje kriptografskog ¢dju

10.7 Otisak dlana

Otisak dlana ima velike ghosti sa otiskom prst&ak je i kompleksniji i samim
tim, pruza viSe potencijalnih moguosti za izvdenje odgovarajge kolicine detalja,
potrebnih za generisanje kieva. Kod ovih sistema, polazi se od slike dlang@ ke mora
normalizovati, da bi se otklonile razlike nastalsled ugla koji zauzima dlan pri
prikupljanju uzorka i usled dimenzija slike, i dad®e dobila osnovna slika, iz koje se
izdvaja t&no definisani segment, koji onda sluzi za ddranje karakteristinih detalja.
Pored toga, ovi sistemi podrazumevaju i primenu fugtkcija i kodova za korekciju
greSaka, kako bi se postigla funkcionalnost. Kdad otiska prsta, postoji mo@guost
neovlagenog prikupljanja i prezentovanja lazne biometragd, je to znéajno teze za
realizaciju, zbog e kompleksnosti i prirode samog parametra.

Primer kori$enja ovog parametra nalazimo u radu [102], gdeasesmovu otiska
dlana, primenom diferencijalnih operacija izdvajadoni niz veltine 1024 bita, na osnovu
koga se, primenom heS funkcije, generiSe 128-lxijoic ali i formira kod za korekciju
greSaka. Pri fazi deSifrovanja ponovo se formird4Lbitni niz, koji se ispravlja na osnovu
tog koda za korekciju greSaka, da bi se zatim prone heS funkcije ponovo generisao
Klju¢.

Sledei primer imamo u radu istih autora [103], gde seap®etri formirani na bazi
karakteristénin detalja otisaka dlana, tzv. DoG kodovi koristekriptografske svrhe.
Kodovi se formiraju tako Sto se nad biometrijskiargmetrima otiska dlana primenjuju
Gausovi filteri, kako bi se formirala matrica kgpredstavlja taj otisak. Zatim, vrSi se
kombinovanje tih vrednosti i Rid Solomonovih kodoxa korekciju greSaka i logkih
XOR operacija za potrebe Sifrovanja i desSifrovgrgdataka.

10.8 Raspored krvnih sudova

Podkozna mreza krvnih sudova ruke ili prstainglikao i kod mreznjge, moze da
se iskoristi za potrebe generisanja &jua. Kao osnova za to se koriste ili konture véna,
pak karakteristine ta&ke, odnosno k&anja i zavrSeci vena, koje se dobijaju iz osnovne
slike, primenom odgovarajin transformacija, uz eventualnu implementaciju dwal za
korekciju greSaka.

Primer kori§enja ovog parametra nalazimo u radu [104], gdersdlgZe tehnika
za generisanje neopozivog kriptografskog ddjuna bazi biometrijskog obrasca a u cilju
autentifikacije smart kartice. Kao osnovni parameia generisanje tog klja koristi se
raspored vena dlana, tj. karaktetisti detalji tog rasporeda, u viduckanja i zavrSnih
tacki.

Zatim, u radu [105], predlaze se kdrmsje rasporeda vena prstiju za generisanje
kljuceva. Kao osnov za formiranje ki@ sluzi raspored vena viSe prstiju, gemu
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promena njihovog redosleda pri obradi oméya generisanje novih kjava. Prikupljeni
podaci se obrju primenom morfoloskih funkcija, a nad tako aleaim podacima se
zatim primenjuje algoritam za genje kontura koji generiSe delitnme kljuceve. Takvi
kljucevi se zatim kombinuju sa kodovima za korekcijusSgi@a, kako bi se obezbedilo
funkcionisanje i pored varijabilnosti biometrijskggodatka, a zatim se vrSi spajanje viSe
delimi¢nih klju¢eva u finalni kriptografski klj&, koji se zatim normalizuje.

10.9 DNK

Kao Sto smo ue naveli, DNK predstavlja skup genetskih instrukdijajima se
odreluje razvoj i funkcionisanje nekog zivog organizrdbhog svoje izuzetno kompleksne
strukture, i mogénosti obuhvatanja velike kélne informacija, ovaj biometrijski
parametar je predmet izuzetno obimnih istrazivainfe osnovu njega je formiragéava
podoblast kriptografije, nazvana DNK kriptografjijlcd6].

U okviru tih istrazivanja se razmatraju r&ke metodologije kombinovanja
kriptografije i kompleksnih DNK parametara, ggmu se obuhvata i formiranje kigva.
Nedostatak ovog metoda se ogleda u t&@Skoikupljanja, jer zahteva specijalizovane
uredaje i visok nivo strénosti, a pri tom, loSa realizacija bi potencijaimogla da ugrozi
vitalne i nepromenljive podatke, koji uz to sadréesta privatnih informacija o korisniku.

Forward primer
5' 3

LU AL AT

ﬁMI%Fhall‘isl“ka\‘l@ll‘l@lI‘Iall‘lzal"ﬂHI@II‘?H"I@II‘IQﬁ

b LR R
Db

3 5'
Reverse primer

Slika 23: DNK segmerfti

U vezi sa tim, u radu [107], predlaze se metodgdogifrovanja podataka na
osnovu strukture DNK uopsSte. Kao jedan od segmepatalaze se formiranje kija za
Sifrovanje na osnovu para PCR (Polymerase Chaattitv®) segmenata i javnog kipi
dok se klj& za deSifrovanje formira na osnovu tih PCR segnzengaittivatnog kljga.

Zatim, u radu [108], predlaze se formiranje sindetrg kriptografskog algoritma
baziranog na DNK strukturi, ptiemu se kljdevi za Sifrovanje i deSifrovanje generiSu na
osnovu DNK sondi (malih segmenata DNK), a sam Sifa skladisti u specijalno
dizajniranom DNKc¢ipu, koji se formira pri Sifrovanju. DeSifrovanje srSi na osnovu

23 |zvor slike:http://en.wikipedia.org/wiki/Primer_(molecular_biajy) (pristup 10.04.2014)
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DNK hibridizacije, tj. na osnovu tehnike merenjacmbsti izmelu segmenata DNK
podataka.

10.10 Glas

Glas, kao biometrijski parametar, ima dosta komgtek strukturu, i stoga ima
potencijal za primenu u svrhe generisanja ddpa. Kao i kod prepoznavanja, sisteme
mozemo podeliti na one koji koriste odedu, t&no izgovorenu r&nicu (tekst zavisni) i
na one koji koriste karakteristike glasa uopstksfteezavisne). Po uzimanju uzorka, on se
obraluje i izdvajaju se karakterigtii detalji za dalje generisanje ki@ Jedan od bitnih
nedostataka primene ovog parametra za potrebeig@merkljiteva je i njegova ranjivost
na neovla&eno prikupljanje, Sto moZe negativno da&eitha bezbednost celog procesa.
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Slika 24: Kepstruit

Primer kori§enja ovog sistema nalazimo u radu [109], gde sea#a tehnika
generisanja kriptografskog kfja na osnovu glasa korisnika dok izgovara odgovéwmaju
lozinku. Prvo, prikupljaju se uzorci glasa, kojiz#im dele na sekcije, na osnovu kojih se
odreluje odgovarajéi sklop kepstruma. Niz tih sklopova se zatim koriz kreiranje
opisne funkcije, na osnovu koje se sastavlja indakabela, koja opet predstavlja osnovu
za generisanje tzv. izvedenog ki

Zatim, u radu [110], predlaze se generisanjecklfta na bazi glasa korisnika
primenom metode stajnih biometrijskih obrazaca. Ovaj metod podrazuanestkupljanje
uzoraka glasa, izdvajanje karaktetisth detalja tih uzoraka, primenom PLP i delta
analize, kako bi se doslo do vektorskih vrednegtiosnovu kojih se odtaju koordinate,
¢ijom segmentacijom se dolazi do niza karaktemsii detalja na osnovu kojih se generiSe
kriptografski kljut i biometrijski obrazac.

24 |zvor slike: http://en.wikipedia.org/wiki/Cepstrungpristup 10.04.2014)
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10.11 Potpis

Kod primene potpisa, kao osnov za generisanje&&ljmogu da budu iskoténi
stateki (oblik, specifeni detalji) i/ili dinamicki elementi (pritisak, pravac kretanja,
ubrzanje). U zavisnosti od toga, uzorak potpisaendd bude predstavljen slikom, npr.
kada se radi o stagkim sistemima, a moze da zahteva i specijalizovareaje za
prikupljanje uzorka potpisa. Potpis je, kao bionjtr parametar, kompleksan i relativho
jedinstven, i, u skaju dinamékih sistema, teSko ga je neowafo prikupiti, Sto ide u
prilog bezbednosti celog procesa.

Primer nalazimo u radu [111], gde se predlazeikehgenerisanja privatnog klja
na osnovu dinamikog potpisa. Prvo, vrSi se pdenje potpisa sa obrascem u bazi, u cilju
spre&avanja falsifikovanja, zatim se vrSi izdvajanjadéderisténih detalja, i svakom se
dodeljuje odréena decimalna vrednost, a te vrednosti se na kfaflinjuju u jedinstven
niz. Taj niz predstavlja osnovu za generisanjegtneg kljwta, koji dobijamo primenom
SHAZ1 hes funkcije nad tim nizom, a zatim na osnprvatnog rgunamo i javni klj@.

Zatim, u radu [112], predlaze se kée@je pseudo potpisa, tj. rukom crtanih
grafickin formi i dinamtkih informacija njihovog kreiranja, za potrebe ges&nja
kljuceva. Kako bi se obezbedilaclost izmeu inicijalnog unosa i naknadno prikupljenog
uzorka, predlaze se prezentovanje niza vizuelnmbsla koji predstavljaju osnov za
asocijaciju i paréenje potrebnih formi. Za potrebe generisanja ddjwsistem Kkoristi
informacije o formama, kao i dinadkie parametre (petne téke, smerovi, brzina)
pisanja, nad kojima se primenjuju kodovi za isgeayk greSaka i hes funkcije.

10.12 Multibiometrijski sistemi

Kada su u pitanju multibiometrijski sistemi, njitevfunkcionalne prednosti u
odnosu na individualne sisteme, dolaze do izraz&d kori&€enja u svrhe generisanja
kriptografskih kljiteva. Formiranjem multibiometrijskih sistema, moguimiplementirati
ve¢ pomenute kombinacije, odnosno viSe senzora, #goa, primera, uzoraka ili
razlicitih biometrijskih parametara i na tajdma izuzetno povéati kompleksnost i uopste
nivo funkcionisanja sistema, Sto opet ima velikicait i na kriptografske primene.
Moguénosti za kombinovanje su velike, a samim tim seegpava i opseg kljteva koji se
moze generisati bez primene nekih pémb podataka, kao i pouzdanost i preciznost
regeneracije kljgeva, usled prisustva velikog broja faktora za genge. Takde, umanjuje
se mogdnost negativnog uticaja na sistem usled neoeladg pristupa ili prikupljanja, i
zna&ajno uveéava fond raspolozivih podataka koji potencijalnpad& mora da uzme u
obzir, pri kriptoanalizi dostupnih podataka.

Primer korigenja ovakvog sistema nalazimo u radu [113], gdepssllaze
generisanje kljteva na osnovu kombinovanog sistema zasnovanogska girsta i irisu.
Prvo, vrsi se izdvajanje karakteristih detalja i otiska prsta i irisa, koji se zatipagju u
jednu celinu, tj. multibiometrijski obrazac, na osn koga se zatim generiSe 256-bitni
AES Kklju¢. Kod otisaka prstiju, prvo se vrsi preliminarn@@gsiranje, zatim segmentacija,
odrelivanje orijentacije i poboljSavanje kvaliteta slike na kraju se izdvajaju
karakteristéni detalji (minucije). Kod slike irisa, vrSi se segntacija, normalizacija i
izdvajanje teksture irisa. Sleflekorak predstavlja spajanje tih izdvojenih podatak
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predstavljenih u vidu vektora, tako Sto se indialhii vektori meSaju, pa se vrSi njihovo
povezivanje, da bi finalni korak bio njihovo spg@mnu multibiometrijski obrazac,
predstavljen odidenim decimalnim vrednostima. Te vrednosti se dakpredstavljaju u
vidu vektora, a njihovom selekcijom se dobija nadataka, koji se zatim transformiSe u
kriptografski Kkljuz.

Slede€i primer imamo u radu [114], gde se iznosi koncédpbmetrijskog
kriptosistema koji obuhvata karakteristike licaiské& prsta i rasporeda vena. Kod ovog
sistema, prvo se vrSi izdvajanje karaktetisti detalja kod otiska prsta i slike lica i
formiraju se vektori kojima se ti podaci predstaplj Zatim, izdvajaju se karakteristi
detalji rasporeda vena i formira obrazac, koji ek dla dva dela, a zatim se mater@dtn
operacijama podaci iz delova dgwsobno meSaju da bi se na kraju formirala matadaje
se izdvaja neopozivi kriptografski ktjuDalje funkcionisanje ovog sistema podrazumeva
upotrebu tog kljta za Sifrovanje vektora podataka otiska prstadokanje tog Sifrovanog
niza u sliku lica, primenom steganografskih metoda.

Zatim, u radu [115], predlaze se ka@efje multibiometrijskog sistema koji
integriSe otisak prsta, lice, iris i potpis, i nsnovu kojih generiSe eligu krivu i klju¢
primenom specifine metodologije Sifrovanja, tzv. kriptografije elime krive. Pomenuti
biometrijski parametri, tj. njihove slike, se spaja jednu sliku, a zatim se na osnovu
karakteristénih detalja te slike formira matrica vrednosti. d&novu te matrice vrednosti, i
uz primenu genetskog algoritma i matertah formula, formira se eliptna kriva i kljue.
Elipticna kriva se zatim integriSe sa formiranom spojenshkom, odreuju se
karakteristéni detalji te kombinacije, nad kojima se primenjpjedhodno generisani kfu
i na osnovu toga dolazimo do lozinke za jednokratpotrebu, koja se dalje koristi u
bezbednosne svrhe.
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11. Zaklju ¢ak

Savremeni biometrijski sistemi predstavljaju teloggu koja ima veliki potencijal
za primenu u bezbednosnim sistemima, obé&uzjoéi visok nivo bezbednosti uz relativnhu
jednostavnost korégnja. Buddi da funkcioniSu na bazi onoga Stmvek jeste, oni
pojednostavljujucitav spektar procesa u bezbednosnim oblastimadigé&tno utée na
poveanje efikasnosti, po¥anje brzine i smanjenje troskova funkcionisanjatdtn, zbog
svoje kompleksnosti, omogavaju implementaciju slozenijin bezbednosnih sisterago
Sto bi to bilo mogée sa nekim nebiometrijskim alternativama. UzevSioheir da
funkcionisanje savremenog drustva i poslovnih psacepodrazumeva sve obimnije i
kompleksnije tokove informacija, i svedeebezbednosne zahteve, biometrijski sistemi se
name&u kao logéno reSenje.

Sa druge strane, biometrijski sistemi imaju i velikedostatke. Pre svega, svoje
funkcionisanje zasnivaju na nepromenljivim fizidiog karakteristikama i obrascima
ponaSanja, Sto otvaggtav niz pitanja, vezanih za uticaj na privatnastigijska uverenja,
bezbednost njihovog koti8nja i sl. i time znatno u# na njihovo prihvatanje od strane
korisnika, zahtevajti adekvatan razvoj druStvene svesti i zakonskelatige kako bi se
nasli zadovoljavajti odgovori.Zatim, biometrijski parametri su, uglawn, zbog svoje
prirode, osetljivi na neovlééno prikupljanje, Sto predstavlja ozbiljan nedaktata koji je
izuzetno teSko r&a adekvatno reSenje, i koji se mora imati u viduigrm formiranja
sistema. Pored toga, siavaju se sa brojnim funkcionalnim problemima, udesk@a
obezbdivanja pouzdanog i preciznog funkcionisanja na wandifuznih biometrijskih
parametara, i zahtevaju adekvatna t&kmii organizaciona reSenja kako bi se formirali
sistemi sa odgovarajim karakteristikama. Kao moga reSenja ovog problema, uz razvo;j
novih tehnika i tehnologija, javljaju se multibietnjski sistemi, ili sistemi koji integrisu
jos neki vid utvdivanja ili potvidivanja identiteta, Sto opet uslovljava kompleksnije
funkcionisanje, i zahteva ¥e investicije u sisteme.

Bezbednost funkcionisanja biometrijskih sistemasje veliki problem za koji je
potrebno n& odgovarajda reSenja. Imaji u vidu jedinstvenost i nepromenljivost
fizioloSkih karakteristika i obrazaca ponaSanjaodgvanje bezbednosti podataka o njima
bi moglo da prouzrokuje trajne i nesagledive paskdPrimena biometrijskih sistema, bez
neophodnih mera zastite, otvara vrata za naruSau@ybednosti, razlte zloupotrebe i
ugroZavanja privatnosti, bez mdagusti da se izgubljeni podaci nekako promene avest
van upotrebe.

Kako bi se ta bezbednost osigurala, potrebno jelementirati niz zastitnih
mehanizama u cilju obezéiganja ulaznih téaka sistema, linija komunikacija neophodnih
za funkcionisanje i samih podataka koji se skladigori€enje klastnih kriptografskih
algoritama omogtava postizanje bezbednog funkcionisanja deinéh delova, ali ne i
sistema u celosti, tako da se javlja potreba komaEnja i implementacije spedifiih
reSenja u pojedinim segmentima, a kako bi se asligwptimalno funkcionisanje sistema
na zadovoljavajtem nivou bezbednosti. To podrazumeva primenu gpeitifsoftverskinh
I hardverskih reSenja, organizacionih tehnika, ¥emja naprednih kriptografskih
algoritama, biometrijskih kriptosistema i sisten@srovanih na transformacijama, kao i
steganografskin i drugih tehnika. Primena navedmbtoda omogtava podizanje
bezbednosti biometrijskih sistema na adekvatan, rsaotendencijom daljeg poboljSanja,
uzevsi u obzir da su biometrijski sistemi trenuetkéuelno polje istrazivanja i razvoja, tako
da se mozedakivati i dalji napredak u oblasti njihove bezbestno
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Slicna situacija se javlja i kod primene biometrijskiimrametara za potrebe
generisanja kriptografskih kifeva. Zbog svoje kompleksnosti, dinjenice da su
neodvojivi deo Knosti, biometrijski parametri se izdvajaju kao puwigalno reSenje.
Njihova kompleksna struktura, u kombinaciji sa odg@jwtim algoritmima, obezhiije
dovoljnu kolkinu podataka za potrebe generisanjaddya, i time obezhkije jedan od
preduslova za uspesSno reSavanje pomenutog probEatia, dolazi do izrazaja i to Sto su
biometrijskih parametri neodvojivi de@tiosti, pa ih samim tim nije moge zaborauviti, ili
pak preneti na neku drugu, neovékasu lénost, a takde obezbéuju i neporecivost, Sto su
zn&ajne prednosti sa aspekta generisanja i daljegcfanisanja tih kljgeva.S druge
strane, javlja se i pitanje njihovih nedostatak&. $¥ega, njihova nepromenljivost se javlja
kao izuzetno bitan faktor, jer sama po sebi ogerd opseg mogmosti generisanja
kljuceva, a i zahteva komplikovane modalitete zasStitg €@ moraju inkorporirati u
algoritam, kako bi se onemagio da se na osnovu kija dale do originalnog
biometrijskog podatka. Zatingjnjenica da su podlozni neovtahom prikupljanju, moze
zna&ajno da uite na bezbednosne aspekte njihove primene u svrerigenja kljdeva.
Pored toga, njihova kompleksna struktura, u kontjnsa odreienom dozom difuznosti
koja je inherentna kod biometrijskih parametar&dgtavlja i problem, zbog razlika koje
se javljaju kod svakog prikupljanja uzoraka, i ke moraju uzeti u obzir pri kreiranju
algoritama.

Imajwéi u vidu sve navedeno, moze s&iddo zakljitka da primena biometrijskih
parametara u cilju generisanja kriptografskin édjva ima odréeni potencijal i niz
prednosti, ali takée i niz nedostataka, i takvo stanje zahteva jo®istanja, razvoja i
tehnoloskog napretka kako bi se doSlo do funkcmhalmodela koji u potpunosti
zadovoljavaju profesionalne zahteve sa kojima séasiaju.
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