


)

UNIVERZITET SINGIDUNUM

DEPARTMAN ZA POSLEDIPLOMSKE STUDIJE

MASTER STUDIJE

MASTER RAD

FORENZICKA ANALIZA
PRENOSNIH RACUNARA | USB MEMORIJA

Mentor: Student:
Prof. dr Gojko Grubor Slavisa Andreji¢
Br. Indeksa 410758/2011

- Jun 2014. godine -

-2-



Spisak slika i tabela

0] 1136 B A U 5] = 4 0= 0 o] = ST 12
Slika 2: Primer glavnog ekrana PDA sa Palm OS 6.1 .......cccooooeeiiiiiiiiiiiieeeeeeeeee, 15
Slika 3: IPOd tUCh 1 IPRONE 5 ... 21
Slika 4: Nivo ukupne bezbednosti u funkciji komponenti bezbednosti .............cc........... 24
Slika 5: Nivo ukupne bezbednosti IKTS u funkciji pretnji ...........cccccvveeeeeeeeiieeeieii. 25
Slika 6: Generi¢ki model sistema zastite i medusobni odnosi komponenti ................... 31
Slika 7: Arhitektura fleS memorijskog Cipa u odnosu na MTD .............eevviiiiiiiiiiiiiniininnne 43
Slika 8: Skrivanje podataka u loSim blokovima ...........cccccccceiiiiiiii i, 45
Slika 9: Solid state drive (SSD) CONIOIET ...........uuuuuiiiiiiiiiiiiiiiiees 45
Slika 10: Sadrzaj foldera "Projekat Studija Slucaja” na "raCunaru firme ABD” ............. 57
Slika 11: Interfejs programa USBDeview, sa podacima o tretiranom USB disku ......... 58
Slika 12: Sadrzaj igraju¢eg USB diska, nakon privremenog oduzimanja ...................... 59
Slika 13: Rezultat skeniranja USB diska alatom Active @UNDELETE .............ccccuvueen. 59
Slika 14: Klju€ HKLM\SYSTEM\CurrentControlSet\Enum\USB..............ccooeeeverriviiinnnnnn. 61
Slika 15: Klju€¢ HKLM\SYSTEM\ControlSetOOX\Enum\USBSTOR........ccccoeeeevvvvvviiinnnnnn. 62
Slika 16: Klju€¢ HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices............cccccvvuenn.. 63
Slika 17: Prikaz dogadaja u Event logu, povezanog sa igraju¢im USB diskom............. 63
Tabela 1: Klasifikacija informacione imoVIiNe .............ccceoiiiie i 29



SADRZAJ:

1. Metodologija Nau€nog iStrazivanja ...............ceeeeveeiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e -7 -
1.1 Uvodne napomene i obrazlozenje rada ...........ooeuviiiiiiiiiiiiciiiii e -7 -
1.2 Predmet istrazivanja ...........cccccoiiiiiiiii -9-
1.3 CiljeVi IStraZivanja ...........uiiiii e -10 -
1.4 HIPOLEtiICKI OKVI.....coiieeeeeiie e -10 -
1.5 Metode i tehnike istrazivanja ............coiiiiiiiii -10 -

2. Prenosni racunari i USB MEMOIIJE ........coovvvuiiiiiiie e -12 -
2.1, USB MBIMOIIE ..o -12 -

2.1.1 Bezbednosni rizici upotrebe USB memorija ...........ccovvvvvivviiiiieeeeeeeeiiiinn, -13-
2.2 Li¢ni digitalni asistent (Personal digital assistant) — PDA.............cccccoeiieennn. -15-
2.2.1 KaraKteristike PDA ... -16 -
2.22PALM OS ... -16 -
2.2.3WINAOWS C ..o -17 -
2.2.4 PDA bazirani Na LINUX-=U.........couuuiiiiiiieeiiiiiiiiiis et e e -18 -
2.2.5 GeneriCka stanja PDA ..o -19-
2.2.6 ACtiveSINC | HOLSINC OPCIE....ccoiiiiiiiiiiiiiiiieeeeee e -19-
2.2.7 Bezbednosni rizici povezani sa koriS¢enjem PDA:.........ccccccoiiiiiiiiiiinnnnnn. - 20 -
pZC B | o Yo N | = o o T = SRR -21-
2.3.1 Operativni SISteM IPhONE .........ooviiiiii e -22 -
2.3.2 ApPle HFES 1 FAT32 ..o -22 -
2.3.3 Bezbednosni rizici povezani sa koriS¢enjem iPod i IPhone........................ -23-

3. Bezbednost iNfOrMAaCIja.........ccoeeeeiiiiiiiiiie e -24 -
3.1 Definicije pojmova bezbednost i sigurnost informacija..........ccccceeveeeeeveeeeennnnnnn. -24 -
3.2 Funkcionalna zavisnost bezbednosti i pretnji........cccceeeeecieieeiiccieee e, -25 -
3.3 Glavni faktori uticaja na bezbednosno stanje IKTS..........cccc, -26 -
3.4 Opsta definicija sistema zaStite...........ccooooeiiiiiiii - 27 -
3.5 Osnovne funkcionalnosti sistema zastite ............ccccoooviiiiiici -28 -
3.6 Informacioni sistem kao objekat zastite ......................c - 28 -
3.7 Genericki, funkcionalni model sistema zaStite ..........ccocovvieeiiiiiiii, -31-
3.8 Definisanje optimalnog sistema zastite...............cccc -32-

O B 1T 1 =11 T 0 (o] ¢ V4 PSR PRPIN -33-
4.1 FAZE ISITAJE ..o e ieeieeeee ettt -35-
4.2 Pravosudni aspekt digitalnih kompjuterskih dokaza.............cccccoeevviiiiiiiiinnnnnnn. -36 -
4.3 Karakteristike forenzickih alata za kreiranje precizne kopije digitalnih dokaza - 37 -
4.4 Upravljanje digitalnim dokazima .............coooiiiiiiiiii e -37 -
4.5 Procedura sakupljanja posrednih kompjuterskih dokaza...........ccccccvvvveinennnn. - 38 -
4.6 Korisnici digitalnih dokaza ..............coiiiiiiiiii -40 -
4.7 Priprema digitalnih dokaza za vestacenje pred sudom.............ccoevvvvvviiinneeenn. -40 -
4.8 Preporuke IOCE za upravljanje digitalnim dokazima..............cccooevviiiiiiiinnnnen. -41 -

-4-



5. Digitalna foren¢ka analiza prenosnih racunara i USB memorija............cccccuuuee... -42 -
5.1 SpecifiCnosti fle$ tehnologije od znacaja za izbor forenzickih alata i procedura - 42

5.1.1 FLASH TRANSLATION LAYER (FTL) ceetttiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeee -43 -
S0 2 0] ] (o ] =7 o PR -44 -
N I B 1V = o T = o= PO -44 -
5.1.4 Brisanje podataka i manipulacije skrivenim zonama.........cccccccevevvveeeeeennnn. -44 -

5.2 S0olid State Drive (SSD) ...uuuiiiiiiiieiieei e -45 -
5.3 Specificnosti mobilnih telefona od znacaja na digitalnu forenzi¢ku analizu .....- 49 -
5.3.1 Digitalni dokazi na mobilnim telefonima ...............cccovvviiiiiii e, -50 -
5.3.2 Potencijalni dokazni materijal na SIM KarticCi .............ccvvviiiiiiiiiiiiiiiiinnnnn. -51-
5.3.3 Digitalna forenzika mobilnih telefona............cccoooooieiiiiiii . -52 -
5.3.4 Metode akviziCije podataka .............ccevvviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee e -52 -
5.3.5 Akvizicija digitalnih dokaza iz mobilnih telefona i alati za akviziciju........... -54 -
5.3.6 Manuelni pregled mobilnih telefona.............cccccvvviiiiiiiiiiiiiiiee -54 -
5.3.7 Akvizicija putem konekcionih Servisa ..........cccceeeveeeeiiiiiiiiiii e, -54 -
5.3.8 Direktan pristup MEMOIiji........cuviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e -55 -

6. STUDIJA SLUCAUA ...ttt -57 -
6.1 Identifikacija neovla§¢ene upotrebe USB memorija i oporavak izbrisanih podataka
SA USB MEIMOIIE ..o -57 -

G I S Yot = T o = Vg o PP -57 -
6.1.2 Priprema USB memorije i igraju¢eg sluzbenog raunara.........cccccccceeeeeee. -57 -
6.1.3 Profilisanje — potpuna identifikacija USB memorije ...........ccccoeeeeivvviiinnnnnnn. - 58 -
6.1.4 Oporavak izbrisanih podataka sa USB memorije.........cccccccvvvviiiiiiiininnnnn. - 59 -
6.1.5 ldentifikacija neovlaséene upotrebe USB memorije ........ccccoevveeeiiiiiiinnnnnnn. - 60 -
ZAKLIUCAK ...ttt ettt ettt - 64 -
I AN I U PP - 66 -



Sazetak:

Prenosni raCunari i USB memorije su sve zastupljeniji u procesima informaticke
obrade i skladiStenja podataka, kako za potrebe pravnih subjekata tako i fiziCkih lica. Na
to utiCu njihove karakteristike (male mase i gabariti, velike brzine rada i kapacitet
skladiStenja podataka, multifunkcionalnost i sposobnost povezivanja sa drugim
uredajima na razliCite nacine i drugo), koje se po zakonitostima trziSne ekonomije,
unapreduju gotovo svakodnevno.

Navedene karakteristike, koje su ujedno i specificnosti prenosnih racunara i USB
memorija u odnosu na standardne desktop raCunare, nesumnjivo doprinose
unapredenju privatne i sluzbene komunikacije, olakSavanju i ubrzavanju realizacije
sluzbenih zadataka i licnih obaveza. S druge strane uti€u na povecanje bezbednosnih
rizika njihove primene i planiranja adekvatnih,optimalnih sistema zastite.

S obzirom na moguéu primenu prenosnih raCunara i USB memorija, vrstu i
koli€¢inu potencijalnih digitalnih dokaza koje mogu da sadrze, iziskuju posebne mere,
postupke i alate za digitalnu forenzi¢ku analizu i konstantnu modernizaciju tih mera,
postupaka i alata.

Kljuéne reci: Prenosni racunari, USB memorije, bezbednosni rizici, optimalni sistem
zastite, digitalni dokazi, digitalna forenzi¢ka analiza

Abstrakt:

Portable devices and USB flash drives become more and more present in
informatic processes and storage of data for the legal entities as well as natural
persons. Their numerous features, such as small weight and dimensions, high velocity
of work and storage capacity, multi-functionality and the ability to connect to other
devices in different ways, etc. are responsible for their presence in the mentioned fields.
Global market competition demonds for improving of portable devices and USB flash
drives characteristics almost on daily basis.

These characteristics, which are also the specifics of Portable devices and USB
flash drives over standard desktop PCs, undoubtedly contribute to the improvement of
private and official communication, facilitating and accelerating the implementation of
official duties and personal commitments. On the other hand, they increase security
risks of their use and planning adequate,optimal protection system.

With regard to the possible application of Portable devices and USB flash drives,
the type and quantity of potential digital evidence that may contain, they require special
measures, procedures and tools for digital forensic analysis and constant modernization
of the measures, procedures and tools.

Key words: Portable devices, USB flash drives, security risks, optimal protection
system, digital evidence, digital forensic analysis



1. Metodologija nauénog istrazivanja

1.1 Uvodne napomene i obrazloZenje rada

Gotovo svakodnevna modernizacija i razvoj informacione tehnologije (IT) uslovili
Su sve masovniju upotrebu prenosnih raCunara (portable devices) i USB memorija
(USB flash drives) u procesima informaticke obrade i skladistenja podataka, kako u
privatnom — licnom Zivotu pojedinaca, tako i u sluzbenoj - korporativnoj upotrebi. Na taj
nacin unapredene su mogucnosti za poslovanje, laku i brzu razmenu informacija i
usluga, ali je stvoren i ogroman prostor za razne zloupotrebe. Prenosni uredaji, s
obzirom na sve vece skladiSne kapacitete, mogu sadrzati informacije i podatke koji po
svom karakteru nisu za javnu eksploataciju, ili ¢ijom neovlaS¢enom upotrebom ili
obelodanjivanjem mogu nastupiti odredene Stetne posledice po vlasnika tih informacija.

Prenosni (portable) raCunari predstavljaju posebnu vrstu personalnih raCunara
prilagodenu korisnicima koji imaju potrebu da raCunar nose sa sobom. Ovi prenosni
racunari, osim standardnog, imaju i baterijsko napajanje koje im omogucava
viSe€asovni samostalni rad.

U grupu prenosnih raCunara spada veci broj uredaja, kao Sto su: laptop i
notebook racunari, IPod (iPad), PDA (Personal Digital Assistants), prenosni hard
diskovi, mobilni telefoni (posebno kategorija takozvanih pametnih telefona
(smartphones)). Njihove najznacajnije karakteristike ogledaju se u malim dimenzijama,
samostalnosti u radu, brzini rada, velikom kapacitetu skladiStenja podataka, razli€itim
mogucnostima povezivanja i prenosa podataka. Na gotovo sve navedene uredaje,
uklju€ujuci i pojedine mobilne telefone, mogu se konektovati USB memorije.

Laptop i notebook raCunari su prenosni racunari prose¢ne mase do 3 kg i
dimenzija pribliznih A4 formatu papira. Mogu da obavljaju zadatke kao i standardni PC
racunari. Delovi laptop rac¢unara sliéni su onim u standardnim PC raCunarima, ali su
manjih dimenzija i prilagodeni za mobilne korisnike (otporni na potrese, promene
temperature i imaju smanjenu potrosnju energije). Pored toga, laptop racunari imaju
ugraden LCD (Liquid Crystal Display) ekran i tastaturu sa donekle drugacijim
rasporedom tastera u odnosu na standardne PC raCunare, zbog manjih dimenzija. Na
tastaturi moze da se nalazi poseban taster (pointing stick) u obliku gumice na olovci ili
poseban senzor (touch pad) povrsine nekoliko kvadratnih centimetara i osetljiv na dodir,
a koji zamenjuju fukcije misa. Imajuci u vidu ogromnu slicnost sa desktop raCunarima,
laptop i notebook ra¢unari, neée biti u fokusu ovog rada.

Mobilnost i male dimenzije prenosnih racunara i USB memorija, izmedu ostalog,
predstavljaju povoljnu okolnost da budu zloupotrebljeni u svrhu neovlas¢enog kopiranja
i skladistenja poverljivih informacija i podataka korporacije, preduzeca, ili neke druge
organizacije (Vojska, Policija, Sud i dr.). S obzirom na samostalnost u radu, navedeni
uredaji se mogu Kkoristiti van kontrolisane lokacije (radne sredine), pa je povecan rizik
od njihove krade, a samim tim i neovlas¢enog pristupa nasnimljenim podacima.

-7-



Osim kradom, do neovlas¢enog pristupa podacima uskladistenim na ovim
uredajima moze se doéi posredstvom bezi¢ne (Wi-Fi) i Bluetooth konekcije, s obzirom
da vecéinu savremenih prenosnih uredaja ovog tipa karakteriSe i moguénost ovakvog
nacina povezivanja.

Kada su u pitanju informacije ili podaci koji se €uvaju ili obraduju na pomenutim
uredajima, poseban bezbednosni rizik predstavlja Cinjenica da pojedini zaposleni u
firmama, institucijama ili ustanovama, praktikuju da fajlove sa podacima sa radnog
mesta ponesu sa sobom i van radnog vremena ih obraduju na kuénim racunarima,
nakon Cega fajlove vracaju na sluzbene racunare ili mrezu.

Bezbednost prenosnih raCunara i USB memorija mozZe se povecati upotrebom
lozinki i enkripcijom. Prilikom obrade podataka na javnim mestima treba uzeti u obzir da
informacije koje se prikazuju na ekranu uredaja mogu biti vidljive neovlaséenim licima, a
potrebno je izbegavati i upotrebu nezasticenih javnih mreza. Takode, u cilju zastite
pohranjenih informacija, prenosne racunare i USB memorije treba Cuvati na bezbednom
mestu kada su van upotrebe.

Kada se govori o bezbednosti prenosnih raCunara i USB memorija, primarno se misli
na bezbednost informacija (podataka) sadrzanih na ovim uredajima, a sekundarno na
bezbednost samih uredaja (posredna zastita informacija).

Imajucéi u vidu da se nedozvoljena - kriminalna upotreba prenosnih raCunara i USB
memorija Siroko rasprostanila, a da postojeCe tehnike racunarske forenzike nisu bile
dovoljne za forenziko ispitivanje navedenih uredaja, ranih 2000-tih godina, razvijena je
relativno mlada oblast digitalne forenzike — forenzika mobilnih uredaja (Mobile device
forensics), koja se odnosi na forenzicko ispitivanje bilo kog digitalnog uredaja koji ima
internu memoriju i komunikacijske sposobnosti, ukljuCuju¢i PDA i GPS uredaje i tablet
racunare [35].

Na prenosnim racunarima - mobilnim uredajima, moze se Cuvati velika koli€ina
podataka, dokumenata, slika, audio i video fajlova, podataka o komunikaciji korisnika
uredaja (SMS i MMS poruke, evidencija poziva, liste kontakata i telefona - IMEI / ESN
informacije, poruke elektronske poste i druge komunikacije putem bezi¢nog pristupa
internetu (GPRS, EDGE, 3G, Wi-Fi)). Multifunkcionalnost mobilnih uredaja ve¢ dostize
mogucnosti personalnih raCunara, ali ide i korak dalje jer integriSe i uredaje kao $to su
fotoaparati, video kamere, snimaci zvuka i uredaji za GPS navigaciju (podaci o
geolociranju, ukljuCujuci i geografske oznake sadrzane u metapodatacima slika).

Razvojem tehnologije izrade prenosnih raCunara i USB memorija, raste koli€ina i
vrsta podataka koji se mogu naci na tim uredajima. Dokazi, koji se potencijalno mogu
oporaviti — povratiti sa mobilnih uredaja mogu poticati iz nekoliko razli€itih izvora,
ukljuCujuéi internu memoriju prenosnog racunara, ili mobilnog telefona, SIM kartice i
priklju¢ene memorijske kartice. Eksterni (spoljni) memorijski uredaji su SIM kartice, SD
kartice, MMC kartice, CF kartice i Memory Stick.
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Zbog konkurentnosti na trzistu, originalni proizvodaci prenosnih racunara i USB
memorija, ¢esto menjaju oblike novih uredaja, operativni sistem, strukturu datoteka,
nacin ¢uvanja podataka, usluge, periferalije, pa €ak i pinske konektore i kablove. Ne
samo po pitanju vrste podataka koji se mogu sacuvati, ovi uredaji iz dana u dan
evoluiraju i po nacinu primene.

Sa aspekta digitale forenzi¢ke istrage za potrebe bezbednosnih sluzbi, vodenja
krivicnog postupka, ali i obezbedivanja korporativne zastite, napred navedene
karakteristike €ine prenosne raCunare bogatim izvorom razli€itih podataka i informacija,
koje se ne mogu sagledati bez primene posebnih alata i procedura.

Rezultat navedenih izazova su Sirok spektar alata za pribavljanje digitalnih
dokaza iz prenosnih racunara i mobilnih uredaja. Tehnologiju i trziste fle§ memorijskih
Cipova koji su uglavnom zastupljeni kod prenosnih uredaja, osim raznolikosti, okruzuje i
visok stepen poverljivosti §to dodatno utiCe na razvoj univerzalnih alata za njihovu
digitalnu forenzi¢ku analizu.

Postupak forenzickog istrazivanja prenosnih raCunara i USB memorija uglavnom
obuhvata procedure koje su zastuplene i kod drugih grana digitalne forenzike, ali sadrzi
i neke posebne postupke. ForenziCki alati pribavljaju podatke sa uredaja fiziCkom ili
logickom akvizicijom koje se razlikuju po tome da li se uskladiSteni podaci posmatraju
po procesima u operativnom sistemu (logical view) ili u odnosu na memoriju u sirovom
obliku, po srodnim hardverskim komponentama (physical view). Fizicka akvizicija u
odnosu na logiCku pruza moguénost ispitivanja izbrisanih fajlova i podataka (u
nerasporedenoj memoriji - unallocated memory, ili u prostoru sistemskih datoteka - file
system space), koji bi inace bili nedostupni [15].

U ovom radu je dat je osvrt na rad sa digitalnim dokazima i specificnosti prenosnih
racunara i USB memorija kao izvora digitalnih dokaza i drugih informacija. Pored ovoga
dato je i razmatranje pojedinih nacina, alata i procedura prikupljanja podataka sa
pomenutih uredaja sa aspekta digitalne forenzi¢ke analize u krivicnom postupku u
odnosu na forenziku desktop raCunara koja je ve¢ u znacajnoj meri standardizovana.

1.2 Predmet istrazivanja

Predmet istrazivanja ovog rada je sagledavanje bezbednosnih rizika upotrebe
prenosnih raCunara i USB memorija u odnosu na benefite i nacine njihove upotrebe
kako bi se ukazalo na potrebu primene adekvatnih mera i postupaka bezbednosne
zastite radi spreCavanja eventualnog nastupanja Stetnih posledica po sistem.

Takode, izradom rada, nastojalo se na ukazivanju specificnosti prenosnih raCunara i
USB memorija sa aspekta digitalne forenziCcke analize, pri ¢emu su pojedini
karakteristi¢ni postupci obradeni kroz prakti¢an primer.



1.3 Ciljevi istraZivanja

Glavni cilj rada je ukazivanje na specifi€nost planiranja mera zastite informacija i
informacione imovine (informacije, hardver, softver i ljudi) usled sve zastupljenije
primene prenosnih racunara i USB memorija, s obzirom da mikrolokacija primene ovih
mera prevazilazi okvire — posed korporacije na koju se odnose.

Poseban cilj ovog rada je da ukaze na karakteristike prenosnih racunara i USB
memorija koje su bitne za kvalitetnu digitalnu forenziCku analizu pomenutih uredaja i
obezbedivanje ¢vrstih dokaza sa stanovista sudskog procesa.

1.4 Hipoteti¢ki okvir

OpsSta hipoteza

Subjekti Cije je poslovanje povezano sa skladistenjem, obradom, ili ¢uvanjem
informacija (korporacije, firme, Vojska, Policija i dr.) sve ¢eSc¢e se sre¢u sa problemima
koji su posledica nepravilnog ili neovlaséenog koris¢enja sluzbenih ili privatnih
prenosnih racunara i USB memorija. Dijapazon ovih posledica je Sirok, od namerne
krade podataka ili Sirenja malvera, do nenamernog gubljenja uredaja sa informacijama
nasnimljenim za doradu u ku¢nim uslovima.

Posebna hipoteza

Veliki kapacitet skladiStenja i brzine obrade podataka, kao i broj funkcija koje
mogu obaviti, utiCu na sve masovniju upotrebu prenosnih racunara i USB memorija, pri
¢emu je ta upotreba Cesto i kriminalnog karaktera. S obzirom na specifiCnosti koje ih
karakteriSu, zahtevaju dodatne vestine, znanja, ali i forenziCke alate i procedure, {j.
slozeniju forenzi¢ku analizu u odnosu na, donekle standardizovanu digitalnu forenzicku
analizu personalnih racunara.

1.5 Metode i tehnike istraZivanja i tok istraZivackog procesa

Metoda nauénog istraZivanja je sistematski, kritiCki, kontrolisani i ponovljivi
proces sticanja novih znanja, neophodnih za identifikovanje, odredivanje i reSavanje
nauc¢nog problema. U ovom nauénom istraZivanju primenjeni su glavni principi:
sistemati¢nost, kontrolisanost i kriticnost. Primenjena su teorijska i empirijska
istraZivanja radi reSavanja hipotezom postavljenih problema. Istrazivanje je izvrSeno
kroz faze pripremne, uglavnom teorijskog karaktera, prikupljanja i obrade podataka,
izvodenja eksperimentalne verifikacije, interpretacija rezultata, izvodenje zakljuCaka i
validacija hipoteze.
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U ovom istrazivaCkom radu koriS¢ene su razliCite metode istraZzivanja. Od opSte
naucnih metoda koriS¢ene su statisticka metoda, metoda modelovanja i analiticko-
deduktivna metoda. Takode su koriS¢ene osnovne, opSte metode druStvenih nauka:
pozitivisticka metoda, metoda razumevanja, komparativha metoda, metoda idealnih
tipova, metodolo$ki funkcionalizam i strukturalizam i dijalektiCke metode.

Od posebnih nauénih metoda i tehnika primenjene su: analitiCko-sinteticka metoda,
metoda apstrakcije i konkretizacije, metoda generalizacije i specijalizacije, metoda
klasifikacije, logicke metode indukcije i dedukcija, kao i metoda spoznaje i dijalektiCkog
jedinstva indukcije i dedukcije.

Od tehnika istraZivanja u radu su primenjivane tehnike: ocene, sredivanja, obrade
podataka i zakljuCivanja.

Tok istrazivanja, kao prvi logi€ni korak ukljuuje prikupljanje literature o metodologiji
naucnog istrazivanja i digitalnoj forenziCkoj istrazi sa tezistem na forenziku fles
memorija, zatim, istrazivanje desk metodom literaturnih podataka i materijala preuzetih
iz raznih izvora, kroz faze otkrivanja, opisivanja i objasnjavanja odredenih faza digitalne
forenziCke istrage. Rad je struktuiran u odredene celine i svaka od njih konkretno
objasnjava glavne faze i procese digitalne forenziCke istrage prenosnih racunara i USB
memorija.
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2. Prenosni ra¢unari i USB memorije

2.1. USB memorije

USB ili fle§ memorija je medijum za skladistenje digitalnih podataka, baziran na
fleS memoriji NAND tipa i opremljen USB priklju¢kom preko koga moze da komunicira
sa racunarom ili nekim drugim uredajem. Pandan je disketama, CD i DVD diskovima od
kojih je jednostavniji za upotrebu. Sve masovnije su u upotrebi, a posebno tamo gde je
bitno da su podaci pohranjeni na fizi¢ki $to manjem mediju [30].

Fles memorija NAND tipa ili fleS EEPROM je vrsta EEPROM (Electrically-
Erasable Programmable Read-Only Memory) memorije, kod koje se bajtovi ne mogu
pojedinacno brisati.

USB memorije sa raCunarom komuniciraju preko Universal Serial Bus (USB)
porta koriste¢i se USB 1.1. ili 2.0 interfejsom. Podrzavaju razne brzine prenosa
podataka, a u slobodnoj prodaji danas se mogu naci u veli¢inama od 64MB do 64GB.
Kao izvor energije za rad uredaja sluZi napajanje koje se dobija preko USB konektora,
pa ne zahtevaju baterije. Koriste USB mass storage standard koji podrzavaju najnovije
verzije operativnog sistema kao Sto su Linux, MAC i Windows. Ovi uredaji su poznati
kao i USB stikovi, USB diskovi i sl. Da bi se pristupilo podacima koji su smeSteni na
USB fle$ drajvu korisnik mora da konektuje uredaj na USB port ili USB HUB, priklju¢en
na racunar ili neki drugi uredaj [28,34].

[
e
L 1
1. - USB priklju¢ak 4. - Kvarcni oscilator
2. - Upravljacki uredaj 5. - LED lampica

3. - Memorijski Cip

Slika 1: USB memorija

USB memorije se sastoje od male Stampane elektronske ploCe smeStene u
plasti¢no ili metalno kuciste, a USB konektor je obi¢no zasti¢en odvojivim poklopcem.
NajCeSce se koriste za transver podataka sa jednog raCunara na drugi, preduzimanije ili
obavljanje zadataka administratora sistema, transvera aplikacija, Cuvanje muzike
(filmova, fotografija, i slicnih podataka), kao i za podizanje operativnog sistema.
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Osim navedenih, najceS¢ih nacina upotrebe, USB memorije mogu biti i
zloupotrebljene za smanjivanje broja dokaznih materijala na raCunaru. Naime, pocinlac
izvesnog krivicnog dela koji je svestan svoje krivice, pokuSace da se zastiti od moguceg
forenzi¢kog tratmana, tako $to nece dopustiti da unutradnji mediji raCunara dodu u dodir
sa osetljivim informacijama, pri ¢emu u ovu svrhu moze Koristiti USB memorije,
prenosne hard diskove, virtualne diskove, virtualne operativne sisteme i butabilne
operativne sisteme [7].

2.1.1 Bezbednosni rizici upotrebe USB memorija

Najveci rizici po bezbednost informacionog sistema usled koris¢éenja USB
memorija ogledaju se u takozvanom curenju podataka, za Sta su USB memorije
pogodne zbog svoje male veli€ine i sveprisutnosti. Posebna vrsta rizika pri upotrebi
USB memorija predstavlja to $to su pogodne za Sirenje malicioznih programa [28].

Veliki kapacitet USB memorija, uz male gabarite i niske cene, utiCe na njihovu
masovnu upotrebu za skladiStenje podataka, Sto bez adekvatnih operativnih i logickih
kontrola moze predstavljati ozbiljnu pretnju poverljivosti, integritetu i dostupnosti
informacija. Kada je u pitanju bezbednost informacionih sistema treba uzeti u obzir da je
sa radnih stanica bez nadzora, USB memorije teSko fizicki pratiti, jer mogu da se
ponesu u rancevima, torbicama, dZepovima pantalona i jakni i slicno.

Otkrivanje i ustanovljavanje korporativnih podataka, na li€¢nim — privatnim USB
memorijama je veliki izazov za korporacije — organizacije iz viSe razloga, pa mnoga
preduzeca imaju strogu politiku zastite svojih sistema kada su u pitanju USB diskovi, pri
¢emu ih neke od kompanija zabranjuju, kako bi se smanjio bezbednosni rizik. Sa druge
strane, pojedine organizacije i nisu svesne rizika koji ovi uredaji predstavljaju po
sigurnost sistema [28, 29].

Prema istrazivanju kompanije SanDisk, iz 2008.godine, krajnji korisnici najcesSce
kopiraju sledece korporativne podatke [28]:

podatke o potro$acima /korisnicima usluga (25%),

podatke o finansijama (17%), poslovne planove (15%),

podatke o zaposlenima (13%),

podatke o planovima u oblasti marketinga (13%),

intelektualna svojina (6%),

izvorne kodove (6%).

Po nastanku racunarskih virusa i malicioznog softvera, osnovno sredstvo
prenosa infekcija bile su diskete. Umesto disketa, USB memorije se danas najceSce
koriste za transver podataka (sa jednog na drugi racunar), pa su samim time i najCeSci
oblik Sirenja infekcije malicioznim kodom. Kada zlonamerni siftver dospe na USB
memoriju, ona kasnije moze inficirati uredaje na koje se nakon toga prikljuCuje. Prema
istraZzivanju kompanije Microsoft iz 2011.godine, od ukupnog broja infekcija Windows
operativnhog sistema, 26% se odnosi na zloupotrebu funkcije Autorun kod USB
memorija.
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Windows fajl Autorun.inf sadrzi informacije o programima koji treba da se
pokrenu automatski kada se prenosnom mediju (najéeS¢e USB memoriji i slicnim
uredajima) pristupi sa Windows platforme. Podrazumevana postavka Autorun u
verziama Windowsa, pre Windowsa 7, automatski pokreCe program naveden u
autorun.inf fajlu, kada se pristupa raznim vrstama prenosnih medija. Mnoge vrste
malicioznog softvera se samostalno kopiraju na prenosni medij, ali to nije primarni
mehanizam distribucije, jer autori malvera Cesto ugraduju i dodatne tehnike infekcija.
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2.2 Liéni digitalni asistent (Personal digital assistant) — PDA

Licni digitalni asistent (Personal digital assistant) - PDA je mobilni uredaj koji je
poznat i kao ru¢ni raCunar. To je mali, laki uredaj koji se koristi za obradu i skladiStenje
podataka, sa moguéno$c¢u koriS¢enja privatnih i poslovnih aplikacija. U danasnje vreme
ogromna vec¢ina PDA su ujedno i takozvani smart telefoni jer omugucavaju i uslugu
komunikacije. Originalno je bio dizajniran kao liCni organajzer, ali je do sada razvijen
kao svestran viSenamenski digitalni uredaj. Najveci broj PDA ima malu tastaturu, a
mnogi novi uredaji umesto toga imaju tastaturu osetljivu na dodir, od te€nog kristala sa
mogucnosSc¢u prepoznavanja rukopisa. U svrhu razmene podataka, PDA moze da se
sinhromizuje sa desktop ili laptop raCunarom. Sinhronizacijom se zanavljaju podaci na
oba sistema tako da se najnovije izmene i dodaci reflektuju na njihove deljive baze
podataka. Na taj naCin se spreCava gubljenje podataka u slu€aju gubljenja, krade ili
kvara na PDA. Sinhronizacija se obi¢no obavlja koris¢enjem softvera za sinhronizaciju
koji se distribuira uz PDA [2, 32].

Uobic¢ajne funkcije PDA su: ZabeleSke, Kalkulator, Sat, Kalendar, Imenik, e —
mail i internet pristup, video i audio snimanje, ugradeni IC, BT; wi — fi, radio i muzi¢ki
plejer, igrice i GPS. S obzirom na postojece funkcije, na PDA mogu da se memoriSu
sledece vrste informacija:

0 Appllcatlons - Alll
)
@

Calc Card Info

- Poslovne i licne zabeleSke
- Sluzbeni i privatni kontakti
- Dokumenti

- Lozinke

- Elektronska posta (e-mail)

- Podaci iz banaka — finansijski Gra"-fifirpemo Media
podaci ' @
- Informacije o firmi -
. .. Memo Pad Prefs
- Slike i video iy
& ©

» CEEWETIOESD  O.5 G

Slika 2. Primer glavnog ekrana PDA sa Palm OS 6.1
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2.2.1 Karakteristike PDA

NajveCi broj PDA sastoji se iz mikroprocesora, ROM i RAM memorije,
korisniCkog interfejsa, tastera i ekrana od te¢nog kristala koji je ponekad osetljiv na
dodir. Operativni sistem PDA je smeSten u ROM memoriji koja izmedu ostalog moze biti
fle$ (flash) tipa (mozZe da se briSe i reprogamira). Aplikacije i podaci koji su trenutno u
upotrebi Cuvaju se u volatile RAM, kako bi im procesor brzo pristupio. Potrebno im je
stalno napajanje energijom. GreSke ili praznjenje baterije mogu prouzrokovati gubitak
informacija. Noviji PDA imaju sistem level mikroprocesore kod kojih je smanjen broj
neophodnih Cipova i povecan kapacitet memorije. PDA sadrze CitaCe kartica kao Sto su
SD - card, a mnogi imaju mogucnost IC, BT i wi-fi povezivanja. Mogu imati ugraden
PALM OS, Windows ili Linux operativni sistem [2,33].

2.2.2 PALM OS

PALM OS je operativni sistem koji je ranije kori§¢en na uredajima sa 16 i 32 -bitnim
procesorima, baziranim na Motorolinoj ,dragon bal MC 68328“ familiji mikroprocesora.
Novi uredaji koriste ARM arhitekturu baziranu na ,strong arm® i , X scale® familiji
mikroprocesora. Na ovakvim PDA uredajima, operativni sistem i aplikacije smesteni su
u ROM memoriji, a korisni¢ki podaci i druge aplikacije su smestene u RAM memoriji. U
ROM — u ima i nekoliko dodatnih usluga koje se koriste za back up podataka iz PIM-a
(personal informacion menagement). Ovaj sistemski softver organizuje ROM i RAM na
istom memorijskom modulu poznatijem kao kartica. PDA uredaj moze da radi i bez
kartice. Kod PALM OS, ukupna raspoloziva RAM podeljena je na dva dela: dinamicka
RAM i smestajna RAM. Dinamicka RAM je analogna RAM memoriji na desktop
kompjuterima i koristi se kao prostor za privremeni smestaj podataka. Smestajna RAM
memorija predstavlja hard disk kod desktop raCunara. Oba tipa RAM — a zadrzavaju
svoj sadrzaj kada je uredaj iskljuCen. Memorija kod PALM OS organizovana je po
evidencijama. Ove evidencije grupisane su u baze podataka, u fajlu koji je u Palm file
formatu (PFF). Ovi fajlovi mogu biti neki od sledecih tipova:

1. Palm data base — evidencija u kojoj se smesStaju korisni¢ki podaci kao Sto su
lista kontakata i podaci aplikacije.

2. Palm Resource — sadrzi kodove aplikacije i objekte korisni¢kog interfejsa.

3. Palm Query aplikacija — gde se smestaju sadrzaji sa interneta.

Kod PALM OS, sve aplikacije dele istu dinami¢ku RAM, tako da mogu da koriste
podatke jedna od druge. Novi uredaji sa PALM OS, koriste dva moda za pobolj$anje
funkcionalnosti nazvane ,Palm Universal conector system®- (PUCS) i ,Palm Expansion
card slot*- (PECS).
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PUCS pomaze uredaju da interaguje sa GPS prijemnicima, wi — fi modemima i drugim
perifernim uredajima koji koriste USB. PECS prihvata multimedia kartice, MMCs i
Secure digital kartice (SD).

Palm OS struktuiran je u sledecim slojevima:
- Aplikacije
- Operativni sistem
- Softverske aplikacije
- Drajveri hardvera.

Softver APl pomaze u izvrSavanju softverskih aplikacija pod razli€itim
strukturama hardvera. Firme koje razvijaju softver, lako mogu da premoste API i
pristupe procesoru diretno dajuci vise kontrola preko procesora.

Ponekad, ova mogucnost povecCava bezbednosne rizike zbog malicioznih
aplikacija. Palm OS ne brani pristup kodovima i podacima tako da svako moze da
pristupi i promeni ih. Palm OS obezbeduje nekoliko ugradenih (built in) bezbednosnih
karakteristika. Na taj na¢in se omogucava zaklju¢avanja uredaja kada je isklju¢en, uz
zahtevanje lozinke za nastavak rada ili ponovnog ukljucivanja.

2.2.3 Windows C

Windows C je operativni sistem za prenosne uredaje koji je razvila kompanija
Microsoft. Ovaj operativni sistem podrzava multitasking i multiheaded okruzenja. Najpre
je promenio ime u Pocket PC, zatim u Windows mobile. Windows C radi na drugacijim
procesorima od PALM OS-a, uglavhom na uredajima koji imaju X-scale, ARM ili SHx
procesore. Kod ovog operativhog sistema, PIM i drugi korisniCki podaci skladiSte se na
RAM memoriji, a operativni sistem i druge aplikacije za podr8ku smestene su na ROM.
RAM memorija kod uredaja sa Windows C je podeljena na dva dela, od kojih je jedna
za smestaj objekata, a druga programska memorija. Deo memorije za smestaj objekata
koristi se kao stalni virtualni RAM disk, a podaci se zadrZavaju preko pozadinskog
napajanja, ¢ak i ako je glavno napajanje iskljuéeno. Windows C podrzava jedan ili viSe
slotova za kartice kao $to su Compact Flash (CF) ili Secure Digital (SD). Najveci broj
Poket PC uredaja koristi litjum — jonske baterije. Da bi se izbegao gubitak podataka
treba CeSce puniti baterije.

Windows C je organizovan je po slede¢im nivoima:
- Aplikacije
- Operativni sistem
- OM (original equipment manufacturer)
- Hardver.

OM nivo ili OM sloj egzistira izmedu nivoa operativnog sistema ili nivoa hardvera.
OM nivo sadrzi OM adaption layer (OAL) drajvere i konfiguracione fajlove. Ovaj sloj
upravlja funkcijama kao Sto su sistem start up, rukovanje prekidima, upravljanje
napajanjem, profiling, tajmer i sat. U sloju operativhog sistema prisutni su Windows C
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kernel i drajveri uredaja. Ovi drajveri uredaja omogucavaju da kernel prepozna uredaj i
uspostavi komunikaciju izmedu softvera i hardvera. Drajveri su monolitni ili slojeviti.
Monolitni drajveri primenjuju svoj interfejs kao jednu akciju direktno na uredaju koji
kontroliSu, dok slojeviti drajveri dele svoju primenu u jedan viSi i jedan nizi sloj. ViSi sloj
prikazuje interfejs drajvera, a nizi sloj reaguje sa hardverom.

Ovaj operativni sistem takode sadrzi graficke, Windows i invent subsisteme
(GVES) i omogucuje interfejs izmedu korisnika aplikacije i operativnog sistema. GVES
objedinjuje GDI (graphic device interface), Windows menadzZer i menadzer dogadaja.
Sastoji se od dve komponente:

1. — korisnicka komponenta, koja rukuje porukama, dogadajima, unosom sa
tastature i miSa i
2. — GDI, koja crta grafiku, tekst i slike.

Objekti u Windows C skladiste se u tri tipa stalne memorije i to u fajl sistemu,
registrima i Property data bases. Windows C sistem skladisti fajlove i na ROM i na RAM
memoriji. Fajlovi uskladisteni na RAM imaiju ista imena kao i oni na ROM. Aktuelni RAM
fajlovi su senke ROM fajlova. Korisnici koji Zele da pristupe shadowed fajlu mogu samo
da pristupe RAM verziji. Kada korisnik obrise RAM fajl ROM fajl je dostupan.

Property data bases su svojevrsna skladista u kojima podaci mogu biti
uskladisteni, pretrazivani i povraceni. Windows C registar, skladisti sve informacije o
podeSavanjima koje se odnose na aplikacije, drajvere, konfiguraciju sistema i korisni¢ke
podatke. Ovi registri Cuvaju se u RAM memoriji. Windows C podrazava sledece tipove
memorije:

1. RAM

2. Expansion RAM

3. ROM

4. Stalna memorija.

2.2.4 PDA bazirani na LINUX-u

LINUX obezbeduje multitasking, multihreading 32 bit operativni sistem za PDA i
ima sledecu arhitekturu:
- Upravljanje memorije
- Kreiranje procesa thread
- Mehanizmi komunikacije izmedu procesa
- Rukovanje prekidima
- Execute-in-place (XIP) ROM fajl sistemi
-  RAM fajl sistemi
- Flesh menadZment
- TCP/IP umrezavanje
LINUX kernel se sastoji od modularninh komponenti i subsitema koji obuhvataju
drajvere uredaja, protokole, shedjuler, menadzer memorije, virtualni fajl sistem i alokator
resursa. LINUX kernel koristi se preko programskog interfejsa. Procesuiranje pocinje
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kada se preko interfejsa nacini zahtev hardveru. Ima bezbednosne karakteristike kao
Sto su identifikacija i autenfikacija korisnika, kontrola pristupa, tehnike za enkripciju.
PPTP (Point-to-Point Tunelinng Protocol), internet protokol securiti (IPSec) i secure
shell (SSH). Bez obzira na ove bezbednosne karakteristike PDA bazirani na LINUX-u,
ranjivi su na napade autentifikacije.

2.2.5 Genericka stanja PDA

Za razliku od desktop kompjutera, koji imaju dva stanja, (u radu ili ugasen), PDA uredaiji
mogu biti u razliitim stanjima:

1. Nastcent state — stanje uredaja koje je primljeno od proizvodaca. U ovom stanju
uredaj ne sadrzi nikakve korisni¢ke podatke, ve¢ samo fabricka podeSavanja.
Uredaj se vrada u nastcent stanje, nakon takozvanog hard reseta ili oticanja
baterija.

2. Active state — u ovom stanju uredaj je ukljuéen i izvrSava razliCite zadatke.
Uredaj je prilagoden od strane korisnika i sadrzi korisniCke podatke. Uredaj se
moze vratiti u aktivho stanje preduzimanjem operacija takozvanog soft reseta.

3. Quiescent state — ovo je stanje mirovanja uredaja gde se baterija koristi samo
za odrzavanje korisni¢kih podataka i aktivnosti u pozadini. Uredaj se moZe vratiti
u Quiescent state, pritiskom dugmeta za startovanje.

4. Semi Aktive state — ovo stanje je izmedu aktivnhog i Quiescent state. Uredaj
najcesSce prelazi u ovo stanje preko tajmera koji se aktivira kada je uredaj neko
vreme neaktivan. U ovom stanju Stedi se baterija gaSenjem monitora i sli¢nih
prigodnih akcija. 1z ovog stanja u aktivno prelazi se dodirom ekrana, pritiskom
tastera, soft resetovanjem.

2.2.6 ActiveSinc i HotSinc opcije

Da bi se zastitili mobilni uredaji i podaci potrebno je shvatiti naCine na koji se
uredaji medusobno povezuju. Desktop sinhronizacija mobilnih uredaja podrazumeva
pristup bez povezivanja. ActiveSinc vrSi sinhronizaciju PDA uredaja baziranih na
Windows-u, sa desktop raCunarima. Korisnik moze izabrati da ActivSince zastiti
lozinkom. HotSinc je proces sinhronizacije elemenata izmedu PDA sa Palm OS i PC
racunara. Sinhronizuje korisni¢ki Microsoft out look inbox, listu kontakata, kalendar, kao
i zadatke i zabeleSke.

ActiveSinc napadi: ActiveSinc dozvoljava neograni¢en broj pokuSaja pristupa
pogresnom lozinkom. Napada¢ moze pokusati da dobije aktivSinc lozinku koris¢enjem
pasford sniffinga ili brutalnog/re¢ni¢kog napada. Kada korisnik snimi lozinku na desktop
kompijuter napadac e lako doc¢i do nje samim pristupom raCunaru.

Ovo omogucava napadaCu da instalira maliciozne programe na PDA, kao $to je
keylogger koji ¢e beleziti sve aktivnosti radene na PDA.
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HotSinc napadi: Palm uredaji su ranjivi na HotSinc napade. Koriséenjem HotSinc
opcije razni virusi, Trojanci i drugi spayware mogu biti preneseni na PDA. Za vreme
HotSinc procesa Palm operativni sistem otvara TCP portove 14237 i 14238 kao i UDP
port 14237. NapadaC moZe ostvariti vezu sa ovim portovima i pristupiti privatnim
informacijama ili poslati maliciozni kod.

2.2.7 Bezbednosni rizici povezani sa koriséenjem PDA:

- Krada uredaja — jedan od najvecih bezbedosnih problema kod koris¢enja PDA
uredaja

- Krada lozinke, pri Cemu se ovaj rizik moze smanijiti koriS¢enjem duzih bezbednih
lozinki koje sadrze alfa numeriCke karaktere i simbole, kako bi bile teZze za crack —
ovanje.

- Napadi virusa
- Korupcija podataka

- Ranijivost aplikacija (postoji odredeni rizik i u programskim jezicima kao $to je Java i
u radnim okruzenjima kao Sto je Active X koje najCeSce koriste PDA Web
pregledaci)

- Ranijivost preko beZicne mreze, kao prevencija ovoga je obezbedivanje podataka na
uredaju u takozvanom stand alone modu (mod u kome uredaj nije povezan na
bezi¢nu mrezu). PDA koji koriste beZi¢ne servise i beZi¢ne portove takode su ranjivi
beZicnim napadima. Kao zastita od bezi¢nih napada preporucCuje se instaliranje
WPN Klijenta i enkripcija konekcije.
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2.3 1Pod i iPhone

iIPOD je prenosni media plejer, koji pruza veliki kapacitet za smeStaj podataka,
audio, video i drugih formata (MP3, M4A/AAC, AIFF, Audible audio book, kao i Apple
Losles audio formate). Klasi¢ni iPod uredaiji koriste hard diskove za smestaj podataka, a
novije verzije kao $to su iPod Nano, iPod Shuffle i iPod Touch, koriste fles memoriju.
Muzi¢ki i video fajlovi na iPod-u organizuju se iTunes programom sa PC ili Mac
racunarom. iPod Touch poseduje Wi — Fi i multitouch interfejs. Koristi iPhone OS kao
Svoj operativni sistem [2,31].

Slika 3: iPod touch i IPhone 5

iPhone je multimedijalni uredaj sa mogucno$¢u internet povezivanja, sa
ekranom osetljivim na dodir, preko koga se odvija interakcija korisnika sa uredajem
uklju€ujuéi i virtualnu tastaturu za unos teksta. iPhone ukljuCuje sledecCe standardne
mogucnosti:

- Telefon

- E-mail

- Safari web pretrazivac

- Media pleyer

- SMS poruke

- Mape sa GPS uredajem
- iTunes prodavnicu

- prodavnicu aplikacija

- kalendar

- Youtube

-  kamera

- stocks, vremensku prognozu i zabeleSke
- kalkulator.
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2.3.1 Operativni sistem iPhone

Ovaj operativni sistem koji je razvijen iz MAC OS X koriste iPhone i iPod Touch.
Koristi manje od 300mb ukupne memorije uredaja. iPhone OS sadrzi Cetri apstraktna

nivoa [2]:

1. Jezgro OS - obezbeduje kernel okruzenje, drajvere i osnovni interfejs
operativnog sistema.

2. Nivo centralnih servisa - pruza fundamentalne servise za aplikacije kao $to su
Addres Book, Core Location, CFNetwork, Security i SQLite.

3. Nivo media - omogucava rad grafickih i mediskih tehnologija kao Sto su Core
Audio, OpenAL i video tehnologije.

4. Cocoa Touch nivo - omogucava korisnicima koriS¢enje grafickih i drugih

aplikacija.

iPhone prilagodava particije diska kako bi mogao da upravlja uskladistenim
podacima. Sastoji se od Nand fleS memorije standardno podeljeno na dve particije:

1.

Root (korena) particija veli¢ine 300mb — sastoji se od operativnog sistema i svih
instaliranih aplikacija. To je read-only particija i ne menja originalno fabri¢ko
stanje.

Korisni¢ka particija predstavlja svu preostalu memoriju i sadrzi sve korisnicke
podatke. Nazvana je i privatna.

2.3.2 Apple HFS i FAT32

iPODI formatirani na MAC racunarima koriste Apple HFS plus fajl sistem, dok

uredaji formatirani na Windowsu koriste FAT32 sistem. iPODI koriste razli€ite formate
fajlova za smestanje razliCitih podataka. Koriste standardni wCard fajl format za smesta;j
informacija o kontaktima. Ovaj format zamena je za elektricnu biznis kartu. wCard
sadrzi licne podatke kao Sto su ime i adresa i lako mogu biti dodati (attached) uz e —
mail [2].
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2.3.3 Bezbednosni rizici povezani sa koriséenjem iPod i IPhone

Veliki kapacitet memorije, mala veliCina i velika brzina transvera podataka Cini
iPOD korisnim za napadace u informati¢kim kradama. Popularnost iPOD i njihov imidz
(nevinog, sveprisutnog, neupadljivog mediaplejera) ucinili su ih popularnim i kod
kriminalaca. iPod-i mogu biti hakovani ili prilagodeni koriS¢enjem razlicitih tehnika.

Ovi uredaji mogu biti konfigurisani da rade kao eksterni hard diskovi ili da izvrSavaju
odredene skripte. Kriminalci ih koriste za :

- Sirenje virusa i Trojanaca

- Smestaj i distribuiranje ilegalnih slika i videa

- Cuvanije zapisa o kriminalnim aktima kao $to su datum i vreme
- Za distribuiranje kontakt podataka medu kriminalcima.

Osim nabrojanih osobina karakteristi¢nih za iPod, iPhone obuhvata i mogucnost internet
povezivanja, sve osobine standardnog mobilnog telefona, pa se u ovom smislu za
kriminalne aktivnosti koristi i u sledece svrhe:

- krada korisni¢kih podataka kao $to su brojevi telefona, e-mail adrese i
SMS poruke

- povezivanje iPhone-a na drugi sistem (uredaj ili racunar) radi krade
njegovih podataka

- slanje pretecih i uznemiravajuéih SMS i MMS poruka

- manipulisanje SIM karticom

- kloniranje SIM kartice

- otklju¢avanje iPhone-a sa mreze

- slanje SPAM poruka.
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3. Bezbednost informacija

3.1 Definicije pojmova bezbednost i sigurnost informacija

Bezbednost informacija ili informaciona bezbednost su termini pod kojima se
primarno podrazumeva bezbednost informacija i podataka u IKTS, a sekundarno
bezbednost objekata raCunarskog sistema i raCunarske mreze, ¢ime se posredno Stite
informacije i informaciona imovina (informacije, hardver, softver i ljudi). Bezbednost
informacija obezbeduje se sistemom zastite. Optimalni sistem zastitne informacija znaci
rentabilan i adekvatan sistem zastite za konkretno poslovno okrzenje, profile rizika i
ukupne troSkove zastite.

U zavisnosti od nivoa apstrakcije, u praksi zastite postoje brojne definicije
bezbednosti informacije, pa na nivou drZzave to predstavlja stanje zasticenosti
nacionalnih interesa u informacionoj sferi, odredenih skupom li¢nih poslovnih i drzavnih
interesa.

Bezbednost IKTS je objektivna mera stanja rizika ili stanja bezbednog
neometanog funkcionisanja sistema, u odnosu na samog sebe i svoje okruzenje.
Sistem je bezbedan onoliko koliko je zastiéen od uticaja faktora rizika. Sigurnost je
sinonim za bezbednost, a u semantiCkom smislu predstavlija subjektivnu meru
poverenja ili osecaja sigurnosti da je sistem bezbedan.

Bezbednost IKTS, u realnom okruzenju, karakteriSu razni sociolo$ko-kulturoloski
i tehnoloski faktori koje treba uzeti u obzir pri oceni nivoa bezbednosnog stanja IKTS. U
opStem slu€aju, ukupna bezbednost nekog sloZzenog sistema obuhvata skup
komponenti bezbednosti (B1,B2...Bn):

A

Nivo bezbednosti

B2

Y

Komponente bezbednosti

Slika 4. Nivo ukupne bezbednosti u funkciji komponenti bezbednosti [3]
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Nivo ukupne bezbednosti sistema — Bu, raste sa porastom nivoa bezbednosti
sistema njenih relativno nezavisnih bezbednosnih komponenti. Uobicajeno, bezbednost
racunarskih sistema (RS) mreza (RM), ili IKTS poistoveéuje se sa bezbednoscéu
informacija kao najvrednije imovine organizacije. Razlika izmedu ovih pojma je u
pristupu i metodologiji i zastite.

U objektno orjentisanom pristupu, bezbednost informacija se odnosi na zastitu
poverljivosti, integriteta i raspolozivosti — CIA (Confidensiality, Integrity, Avialability)
informacija, bez obzira na formu, u kojoj se informacija nalazi. Bezbednost RS/RM/IKTS
odnosi se na zastitu CIA informacija koje se skladiste, obraduju ili prenose u RS/RM.

Bezbednost informacija nije konac¢an prozvod, ve¢ je proces kojim se omogucava
kontinuirano poslovanje, smanjuje potencijalna Steta i unapreduje ukupno poslovanje. U
tom smislu, bezbednost informacija se moZe definisati kao odsustvo rizika po
poverljivost, integritet i raspolozivost informacija, odnosno kao zasti¢enost informacija
od neovlas¢enog pristupa, upotrebe, otkrivanja, izmene ili unistenja informacija.

Bezbednost informacija se, u praksi, najceS¢e manifestuje kroz bezbedan rad,
bez otkaza RS, RM i interneta, malicioznih programa i prisluskivanja; bezbednu
komunikaciju, kupovinu i placanje preko interneta sa zastitom privatnosti. Prema tome,
bezbednost informacija je ciklicno ponovljiv proces, stalnog odrzavanja zasticenosti
informacija koji se planira, implementira, izvrSava, odrzava i poboljSava, kroz
uspostavljen sistem za upravljanje zastitom informacija — ISMS (Information Security
Management system).

3.2 Funkcionalna zavisnost bezbednosti i pretnji

Bezbednost IKTS zavisi od konkretnog situacionog problema realnog okruzenja.
U tom okruZeniju, izvrSioci napada i uzroci nastanka faktora rizika su agenti potencijlnih
pretnji, a verovatno¢a da ¢e agent pretnje iskoristiti ranjivost sistema i prouzrokovati
negativne posledice po sistem (kao i organizaciju u celini), predstavlja procenjenu meru
uticaja pretnje na informacionu imovinu, odnosno rizik, koji je ujedno i osnhovna
kategorija analize bezbednosti IKTS.

U

Uzrocs nizika T (som

—a (Prezva)

Slika 5: Nivo ukupne bezbednosti IKTS u funkciji pretnji [3]
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U realnim uslovima sa porastom nivoa pretnji, povecavaju se i rizici, a nivo
ukupne bezbednosti IKTS nelinearno opada, zbog stepena neodredenosti uticaja
faktora rizika.

3.3 Glavni faktori uticaja na bezbednosno stanje IKTS

Na bezbednost IKTS uti€u brojni faktori, kao Sto su funkcionalni zahtevi
poslovnog sistema (e-poslovanje, cloud computing — CC), organizaciona struktura
(promena prava pristupa usled kardovskih promena), tehnoloski razvoj, politika zastite,
svest o potrebi zastite (implementacija tehnologije zastite, bez procene rizika),
komleksnost i skalabilnost sistema, poverljivost i privatnost. Zaseban bezbednosni rizik
proistiCe iz same prirode korisnika (zaposlenih na IKTS), posebno u domenu donos$enja
odluka. Otezavajuci faktor, sa aspekta procene rizika i planiranja zastite IKTS,
predstavlja potreba da se sistem zastiti od necega Sto se jo$ uvek ne deSava [3].

NajznaCajniji resurs svake organizacije, ujedno i kriticni objekat zastite,
predstavljaju kvalitetne i integrisane informacije, potrebne za odlucivanje. Na kvalitet
informacija utiCe niz atributa (tacnost, blagovremenost, aktuelnost, pouzdanost,

integritet, objektivost, tajnost, rasolozivost i druge), Ciji je pojedinacni znacaj za razliCite
poslovne sisteme promenljiv.

Ukupan kvalitet poslovnih IKTS ilustruje se trouglom stabilnosti: hardver, softver i
bezbednost. Presudan uticaj na nacin zastite informacija ima cCinjnica da je vrednost
informacije funkcija vremena, pa otuda i potreba za razvojem realnih metoda za
procenu rizika, u skladu sa vremenskim okvirima i dinamikom savremenog e-
poslovanja. Shodno navedenom, informacije koje obezbeduju komparativhu prednost
za duzi period $tite se jakim mehanizmima zastite ( npr. kriptoloskim).

Na praksu zastite IKTS najviSe utiCu: kompleksnost, skalabilnost, poverljivost i
privatnost. Kompleksnost iziskuje duboko razumevanje principa funkcionisanja IKTS,
kako bi se imlementirao konherentan sistem zaStite. Zahtev za skalabilno$¢u
(nadogradivosti) proporcionalan je rastu kompleksnosti, distibuiranosti i umrezavanja
IKTS, 8to pak zahteva analizu modularnosti i moguénosti integracije. Poverljivost i
privatnost su kljuéni zahtevi koji dramatiCno rastu sa povecanjem broja umrezenih
aplikacija, primene IKTS i servisa.

Najkompleksnija oblast zastite savremenih IKTS u internet okruZenju su modeli
autentifikacije (verifikacije identiteta), kao jedini mehanizmi kojima se istovremeno
prevazilaze problemi uzajamnog poverenja i zastite privatnosti korisnika. Potreba za
zastitom privatnosti i poverljivosti liCnih podataka raste uporedo sa lakocom sa kojom se
elektronske informacije mogu skladistiti, prenositi menjati i distribuirati [3,27].
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Pristup problemu zastite privatnosti licnih podataka u elektronskom okruzZenju
razlikuje se od zemlje do zemlje i predstavlja balans izmedu prava zastite privatnosti
pojednica (grupe ili organizacije) i potrebe drZzave da ima pristup svim informacijama i
podacima, usled porasta terorizma i raunarskog kriminala.

Generalno bezbednost realnog IKTS zavisi od sledecih faktora:

1. S$ta sistem treba da radi (specifikacija/politika)

2. kako to radi (implementacija kroz mehanizme i zastita)

3. dali stvarno to radi (taCnost i garantovana bezbednost)

4. moze li sistem preziveti sofisticirane napadace (ljudska priroda).
Stanje bezbednosti IKTS u nebezbednom okruzenju, u praksi se odrzava na
prihvatljivom nivou rizika sa implementiranim upravljackim (U), organizacionim (O) i
tehnickim (T) kontrolama zastite.

3.4 Opsta definicija sistema zaStite

Zahtevana bezbednost informacija i IKTS, ostvaruje se sistemom zastite. U
objektno orjentisanom pristupu, sistem zaStite predstavlja organizovan i koherentan
skup U, O i T kontola zastite, kao i njihovih veza i ograni€enja, primenjenih na IKTS sa
cilem zastite raspolozivosti, poverljivosti i integriteta procesiranih, uskladistenih i
prenosenih podataka i informacija.

Najbolji rezultati analize i razvoja sistema zaStite postizu se primenom
metodologije sistema inZenjerijske analize, objektno - orijentisanog modelovanja (OOM)
i procesnim pristupom, €ija je glavna prednost smanjivanje kompleksnosti.

Prva faza u razvoju sistema zastite je da se, na bazi procene rizika, definiSe
model IKTS i odrede objekti koje treba Stititi, pri Cemu je racionalno da se sistem zastite
razvija za zivotni ciklus IKTS. Pravilna procena rizika i izbor kontrola zastite su glavni
cilievi u pristupu zastite informacija, kako bi se taj rizik sveo na prihvatljiv nivo.

Procena rizika je specificha za svaku organizaciju, pa primena standarda najbolje
prakse zastite (NIST SP 53 A, B, C; IS_ v.4.0; IS_/IEC 27000 serija, IS_/IEC 21827
(SSE CMM) itd.) nije uvek adekvatna jer se ne uzimaju u obzir razliiti profili rizika. To
prakticno znaci da optimalni sistem zastite informacija nije uvek i najvisi nivo zastite, koji
se podrazumeva standardom najbolje prakse zastite, ve¢ je to rentabilan, ekonomski i
funkcionalno opravdan sistem zastite za konkretno poslovno okruzenje, profil rizika i
ukupne trosSkove zastite.

Konkretan IKTS je bezbedan, ako je adekvatno zasticen. To znaci da je
bezbednost IKTS (Bis) bezbednosna funkcija sistema zastite (Sz), Ciji je domen skup
atributa vektora zastite ((intenzitet zastite (duzina vektora)—Isz, kvalitet zastite (pravac
vektora) — Ksz i sveobuhvatnost (viseslojnost i raznovrsnost) kontrola zastite (smer
vektora zastite) — Ssz) [3]:

Bis = f(Sz) = f(Isz U Ksz U Ssz).
Atributi vektora zastite su u konjuktivnoj vezi, pa sledi da ¢e IKTS biti bolje zasti¢en, ako
je veca unija atributa, odnosno $to je sistem zastite koherentniji.
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3.5 Osnovne funkcionalnosti sistema zastite

Osnovne funkcionalnosti sistema zastite izvrSavaju se kroz servise, mehanizme,
kontrole i funkcije zastite, ili bezbednosne funkcije. Funkcije zaStite se izvrSavaju
mehanizmima i protokolima zastite, koji u logickom smislu predstavljaju nacin realizacije
servisa zastite.

Servis zastite je proces ili neprekidna, ponovljiva aktivnost, izvrSena funkcijama
mehanizama i protokola zaStite. Korisnike ne zanima kako su servisi zastite
implementirani, ve¢ da |li mogu da izvrSe zeljenu akciju. Na primer: zastita tajnosti
informacija u komunikacionom kanalu je servis zaStite u IKTS, a algoritamska
kriptografska transformacija sadrzaja informacija je mehanizam za realizaciju tog
servisa zastite.

Mehanizmi i protokoli zaStite su individualni algoritmi, hardversko-softverski
moduli ili metodi za izvrSavanje bezbednosnih funkcija. Neki mehanizmi zastite su za
jedan, a neki za viSe razliCitih servisa (npr. kriptografski mehanizmi). Za realizaciju
mehanizma zastite, potrebno je obezbediti odredene kontrolne strukture, koje mogu biti
upravljacke, operativne i tehniCkke, a uobi¢ajeno se nazivaju kontrole zastite.

Kontrola zastite IKTS je konacna klasifikacija mehanizama zastite i interfejs
izmedu mehanizma i Coveka. Kontrola zastite moze biti tehniCka povratna sprega (npr.
alarmni signal generisan na izlazu IDPS), bezbednosna funkcija arhitekture sistema
zastite, organizaciono — operativna mera (npr. barijere za fizi¢ki pristup) i upravljacko—
administrativna mera (npr. primenjen standard). Termin kontrola zastite, takode,
implicira sustinsku potrebu neprekidnog nadzora i kontrolisanja sistema zastite i
uspesno zamenjuje tradicionalne termine: administrativnih, organizacionih i hardversko
softverskih mera i metoda zastite [3].

3.6 Informacioni sistem kao objekat zasStite

Osnovno strukturno obelezje savremenih IKTS je teritorijalna distribucija RM u
intenzivnoj komunikaciji sa RS, kao osnovnom tehni¢kom komponentom. Smanjenje
kompleksnosti postize se uvodenjem grana objekata:

- informacione imovine: poverljivost (C), integritet (1) i raspoloZivost (A), ili CIA (¢ime se
struktuiraju objekti koje treba Stititi , tj. bezbednosni ciljevi i

- mera i sredstava za$tite: proceduralne (U,O) i tehnicke (T) kontrole zastite, ¢ime se
struktuiraju alati za zastitu.
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U objektno orijentisanom pristupu zastita informacija podrazumeva zastitu
informacione imovine: Ciste, fizicke i humane (Tabela 1) [3]:

Tabela 1: Klasifikacija informacione imovine [3]

Cista informaciona imovina

Digitalni podaci

personalne, finansijske, zakonske, istrazivanje i razvoj, strateSske i komercijalne,
e-poste, voice-mail, baze podataka, licni i deljeni folder, bekap mediji —

| informacije trake/CD/DVD i digitalna arhiva, $ifarski kljucevi, lozinke

Opipljiva personalna, finansijska, zakonska, istraZivanje i razvoj, strateSke i komercijalne,
informaciona postanske posiljke, faksovi, mikrofi§ i drugi bekap/arhivni materijali, kljucevi
imovina skladiSta medija, zurnala, magacina, knjiga

Neopipljiva inf.
imovina

znanje, poslovni odnosi, trgovacke tajne, licence, patenti, iskustva, brend,
reputacija, poverenje, konkurentnost, etika, produktivnost

razvijeni u korporaciji/kastomizovani sistemi, klijentski program (ukljucujuéi

Aplikativni deljene i za krajnje korisnike), komercijalno raspolozivi softver, ERP sistemi, MIS
program (managament IS), baze podataka, usluzni programi/alati, aplikacije za e-poslovanje,
midleware
Sistemski za servere, desktop racunare, mainframe raCunare, mrezne uredaje, prirucne i
program ugradene racunare (ukljucujuéi bios rom i druge firmware
Fizicka informaciona imovina
zgrada u kojoj su smesteni: IKTS, centar za obradu podataka, serverske/racunarske
sobe, kancelarije, kabina za umreZzavanje LAN mreze, kabineti za drzanje fascikli
Infrastruktura dokumenata, sobe i sefovi za ¢uvanje EM i optickih diskova, uredaji za
za podrsku IKTS identifikaciju 1 autentifikaciju medija/ kontrolu pristupa (karti¢ni sistemi za pristup,
tokeni, smart kartice itd.) i drugi uredaji za tehni¢ku zastitu (CCTV, protivprovalni
sistemi itd.)
protivpoZzarni alarmi/sistemi za gaSenje poZara/protivpozarni aparati, jedinice za
Kontrole neprekidno napajanje (UPSS), mrezno napajanje, mrezni transformatori/
okruzenja IKTS filteri/atenuatori, klima uredaji/ventilacioni sistemi za provetravanje, alarmni

sistemi za poplavu

Hardver IKTS

uredaji za racunanje i skladiStenje (desktop PC, radne stanice, laptop, prirucni
raCunari, serveri, mainframes, modemi i linijski terminatori, komunikacioni uredaji,
(mrezni ¢vorovi), printeri/kopir/fax masine itd.

autentifikacioni servisi i administrativni procesi za upravljanje profilom korisnika,
hiperlinkovi (brauzeri), firewalls, proxy serveri, mrezni servisi, bezi¢ni servisi, anti

Imovina IKTS —spam/virus/spyware, IDPS, servisi za telerad, servisi za$tite, FTP, e-mail, web
servisi, ugovori za podrsku i odrzavanje.
Humana informaciona imovina
zaposleno osoblje, glavni/izvr$ni menadZeri, dizajneri/programeri/ evaluatori
Zaposleni programa, menadZer i administrator zaStite, operateri, pravnici, korisnici sa
najveéim privilegijama, LAN i administratori zastite.
Ne-zaposleni priviemeno zaposleni, spoljni konsultanti/specijalisti savetnici, specijalisti po

ugovoru, snabdevaci, poslovni partneri
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Osnovni bezbednosni zahtevi za sistem zastite informacija su sprecCavanje:
ugrozavanja bezbednosti licnosti, organizacija i drzave; krade, pronevere, gubitaka i
izmene informacija; neovlaS¢enih aktivnosti u IKTS; povreda intelektualne svojine,
privatnosti i poverljivosti li€nih i poslovnih podataka u skladu sa Zakonom o zastiti
podataka o li€nosti i Zakonom o zastiti tajnosti podataka.

U skladu sa iznetim, zastita podataka se odnosi na:

* Privatnost (privacy): i to kao privatnost korisnika i privatnost subjekta podataka, a
obuhvata privatnost pristupanja u sistem, privatnost govora, privatnost podataka,
privatnost korisnikove lokacije i identifikacije, kao i privatnost finansijskih transakcija.

» Sigurnost podataka (security): obuhvata obezbedenje podataka od slucajnog ili
namernog otkrivanja neovlas¢enim licima, kao i zastitu od neovlas¢enog menjanja,
brisanja, i koriS¢enja od strane ovlascenih korisnika ili celokupnog gubitka.

» Poverljivost podataka (confidentiality): pretpostavlja da se poverljivi podaci ne smeju
otkriti od strane neautorizovanih pojedinaca i drugih entiteta, ili u neovlastenim
procesima. Kad su u pitanju mreze, proverljivost obuhvata i frekvencije, izvor,
destinacije...

* Raspolozivost podataka (availability): pretpostavlja da samo ovlasceni korisnik moze
blagovremeno doci do podataka, bez barijera.

* Integritet (integrity): obuhvata integritet podataka, integritet izvora, i tacnost.

Pravo na privatnost (privacy right) je jedno od osnovnih, neotudivih i apsolutnih
ljudskih prava, garantovanih Ustavom, kojima se obezbeduje integritet i dignitet ljudske
licnosti, a radi oCuvanja tajnosti i slobode njegovog privatnog Zivota. Informaciona
privatnost je ,pravo pojedinca, grupa ili institucija da sami za sebe odrede kada, kako i u
kojoj meri ¢e se informacije o njima saopstavati drugim licima“ (Alan Westin).

Podaci o licnosti su svi oni podaci koji se odnose na neko odredeno i odredivo
fiziCko lice, koje na osnovu njih moze biti identifikovano. Osim podataka o zZivim fiziCkim
licima ovi podaci se vode i za lica koja su umrla ili su proglaSena umrlim, tim pre Sto ta
lica ne mogu da koriste prava koja bi im inaCe pripadala (zahtev za brisanje, izmenu
itd.). Vrste podataka koje se smatraju podacima o li¢nosti su [5,6]:

1) podaci o ¢€injenicama - tu spadaju: ime, adresa, godine, primanja, politicke
aktivnosti, ispitne ocene, podaci sa IQ testa, religija, rasa i sl.

2) podaci o misljenjima i sudovima samog pojedinca i drugih subjekata o njemu -
u prvu grupu spadaju Zelja za napredovanje, brak, i sl.,, a u drugu o kreditnoj
sposobnosti, moguénosti za profesionalno napredovanije i sl.

3) podaci o namerama - ukljuCuje i namere korisnika u vezi sa subjektom na koga se
podaci odnose.
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3.7 Genericki, funkcionalni model sistema zastite

Mesto i uloga sistema zastite IKTS najlakSe se mogu predstaviti na generickom
modelu sistema zastite (Slika 6.).

Viasnik IKT sistema Wy
Zeli minimizirati

namece

za smanjenje

Sistem zaStite (s/z)

koji moZe imati

A
mogu se
redukovati sa v
moze biti svestan
> Ranjivosti
dovode do v
Agenti pretnji koje koriste »|  Faktori rizika
4
poveéavaju !
koje
povedavaju
- Pretnje »| Objekti IKT sistema

za

[

Slika 6. Generi¢ki model sistema zastite i medusobni odnosi komponenti [3]

U generickom modelu sistema zastite, vlasnik IKTS definiSe vrednost informacione
imovine i odgovoran je za njenu zastitu. Nasuprot njemu, agenti pretnje predstavljaju
izvrSioce potencijalnih pretnji i uvek deluju protiv interesa vlasnika sistema. Pri tome,
pod pretnjom se podrazumevaju akcije agenta pretnje, naj¢eSCe posredstvom
malicioznih programa i namernih internih i eksternih napada, kojima se naruSavaju
osnhovna svojstva objekata informacione imovine (poverljivost, integritet i dostupnost).
Zbog toga se objekti informacione imovine Stite sistemom zastite.

U proceni rizika, vlasnik IKTS analizira moguce pretnje, cenedi njihovu primenljivost u
datom okruzenju, ranjivost sistema, iskoristivost te ranjivosti sa jednom ili viSe pretniji,
kao i verovatnocu uticaja na poslovanje. Rezultati navedene analize su rizici. Analiza i
procena rizika ukljuCuje izbor razliCitih kontrola zastite, kojima se rizik svodi na
prihvatljiv nivo, §to se postize smanjenjem ranjivosti i izloZzenosi sistema, u skladu sa
zahtevima politike zastite vlasnika [2].
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Nakon implementacije kontrola zastite, agenti pretnji mogu iskoristiti preostale ranjivosti,
Sto predstavlja preostali rizik na prihvatlivom nivou. Zbog toga, vlasnik IKTS, u
neprekidnom (ciklichom) procesu zastite, svim raspolozivim kontrolama zastite, uvek
nastoji smanijiti preostali rizik.

Pre nego $to dozvoli da se IKTS izlozi identifikovanim pretnjama, vlasnik mora biti
uveren da su primenjene kontrole zastite adekvatne za ublazavanje faktora rizika. U
tom cilju, vlasnik mozZe traziti evaluaciju - internu i spoljnu reviziju (audit) ili
sertifikacijui akreditaciju (testiranje i odobrenje za rad) IKTS i sistema zastite. |zlazni
rezultat procesa evaluacije je izjava o akreditatciji (na bazi rezultata sertifikacije), da ¢e
zastitne mere smanijiti faktore rizika na prihvatljiv nivo. Na osnovu rezultata evaluacije
vlasnik odluCuje da li ¢e prihvatiti preostali rizik ili ne, Sto dokazuje potpisivanjem
dokumenta SOA (Statement of Applicability).

3.8 Definisanje optimalnog sistema zastite

Programom zastite informacija vrSi se identifikacija bezbednosnih ciljeva i razvija,
implementira i odrzava optimalan, odnosno ekonomski rentabilan i funkcionalno
efektivan, sistem zastite. Optimalno zasticen IKTS ima izbalansirane efektivnosti
kontrola zastite i troSkove njihove akvizicije/razvoja, odnosno troskovi kontrola zastite su
potpuno izjednaceni sa procenjenim gubicima.

U zavisnosti od odnosa strategije zastite i postavljenih bezbednosnih ciljeva,
moguca su dva pristupa sintezi optimalnog sistema zastite:
Primarni: za dati nivo troSkova zastite — Trz obezbediti maksimalno mogudii intenzitet
vektora Zastite - I(s) =>Imax , gde je s — izabrana strategija zastite;
Sekundarni: obezbediti Zeljene rezultate intenziteta vektora zastite I(s) > |, pri
minimalno mogucim troSkovima Zastite — Ttrmin dopusteni.

Pod efektivno$c¢u kontrole zastite informacija podrazumeva se efikasnost i efektivnost
u aktivnoj zastiti poverljivosti, integriteta i raspolozivosti informacija u operacijama
obrade, skladiStenja i prenosa. Ocena efektivnosti procesa zastite odnosi se na
sposobnost kontrole zastite da resi zadatak zastite.

U skladu sa arhitekturom sistema zastite, tehnologijom obrade informacija i preciznom
matematickom formulacijom zadatka, u procesu sinteze optimalnog sistema zastite,
polazi se od izbora matematicki produktivhog kriterjuma optimalnosti, pri ¢emu se
uzimaju u obzir svi apriorni zakljucci i dopustena reSenja prema primarnim kriterijjumima.
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4. Digitalni dokazi

Da bi se rasvetlilo krivicno delo i otkrio njegov pocinilac, moraju se prikupiti i
obezbediti relevantni dokazi koji se u krivitnom postupku izvode i ocenjuju od strane
suda, kako bi se stvorilo uverenje o istinitosti Cinjenica koje se dokazuju, a vazne su za
krivicni predmet [9].

Prema definiciji IOCE!, u oblasti forenziékih nauka digitalni dokaz je svaka
informacija udigitalnom obliku kojaima dokazujuéu, oslobadajuc¢u ili vrednost
osnovanesumnje i koja je uskladiStena ili prenesena u digitalnom formatu. U skladu sa
ovom definicijom, pod pojmom digitalnog dokaza podrazumevamo kompjuterski
uskladidtene i kompjuterski generisane podatke i dokazne informacije, digitalizovane
audio i video dokazne signale, signale sa digitalnog mobilnog telefona, informacije sa
digitalnih faks masina i signale drugih digitalnih uredaja. Prema tome, digitalni dokaz je
bilo koja informacija generisana, obradivana, uskladiStena ili prenesena u digitalnom
obliku, na koju sud moZe bazirati svoju presudu. Drugim recCima, to je svaka binarna
informacija, sastavljena od digitalnih jedinica (1) i nula (0), uskladiStena ili prenesena
udigitalnoj formi, kao i druge moguce kopije orginalne digitalne informacije koje imaju
dokazuju¢u vrednost i na koje se sud mozZe osloniti, u kontekstu forenzicke istrage,
akvizicije (prikupljanja), analize i prezentacije dokaza pred sudom [10].

Digitalni dokazi mogu posredno ili neposredno ukazivati na bilo koje kriviéno delo
iz Krivicnog zakonika. Tako, dokazi pronadeni na mobilnim telefonima i tablet
racunarima, uz podatke dobijene od operatera mobilne telefonije, mogu da ukazu na
vremenski okvir izvrSenja nekog dogadaja, lokaciju okrivljenih ili oSte¢enihu vremenu
izvrSenja i sa kim su komunicirali. Sadrzaji komunikacija SMS i MMS servisima mogu da
ukazu na to kako je krivicno delo planirano ili izvr§eno. Na osnovu imena ili nadimaka
pronadenih u imeniku mobilnog telefona, dodeljenih im pretplatnickih brojeva i adresa
elektronske poste, mogu da se identifikuju lica, posebno kada se radi o organizovanoj
grupi [36].

Digitalni kompjuterski dokaz formira se iz velikog broja posrednih stvarnih
dokaza, od kojih se ni jedan ne sme iskljuciti iz bilo kog razloga. Dokazi moraju biti
potpuni, da se medusobno dopunjuju i da su bez tzv. pukotina za donoSenje zaklju€aka,
odnosno za utvrdivanje ¢vrstog digitalnog dokaza.

Opésti principi IOCE za rad sa digitalnim dokazima harmonizuju metode i praksu
izmedu drzava, Sto garantuje uzajamnu prihvatljivost digitalnih dokaza, ili tzv.
transnacionalni menadzment digitalnih dokaza, odnosno prihvatljivost digitalnih dokaza
u jednoj zemliji, iako su prikupljeni u nekoj drugoj. Sudska praksa prihvata kompjuterski
generisane i kompjuterski memorisane digitalne dokaze pod odgovaraju¢im uslovima.

‘International Organization of Computer Evidence (http://www.ioce.org)
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Transformacija podataka iz serije kodiranih bita u sudski dokaz je apstraktan proces koji
moze izazvati sumnju u autenti¢nost i integritet kompjuterski generisanog dokaza.

Da bi se obezbedila odrzivost dokaza na sudu, u toku istragene sme doc¢i do izmene
podataka, ili njihovog osteéenja. Zbog toga je neophodno pridrzavati se procedura
rukovanja i Cuvanja, kao i procedura za akviziciju i analizu digitalnih dokaza.

Tokom 1999.godine, IOCE je usvojila principe za navedeno postupanje, a oni se
ogledaju u sledecem:

- Pre, tokom i nakon uzimanja digitalnih dokaza, ni jedna preduzeta akcija ne sme
da izazove izmenu digitalnog dokaza;

- Kada za to postoji potreba, samo dobro obucéeno lice (forenzi¢ki kompetentno)
mozZze pristupiti originalnom digitalnom dokazu;

- Sve aktivnosti koje se odnose na sakupljanje, skladiStenje, pristup ili transfer
digitalnih dokaza moraju biti potpuno dokumentovane, saCuvane i raspolozive za
stavljanje na uvid, bilo kojoj zainteresovanoj strani u sporu;

- Lice koje rukuje digitalnim dokaznim materijalom odgovorno je za sve aktivnosti u
odnosu na digitalni dokaz, kada je isti u njegovom posedu,

- Agencija koja je odgovorna za menadzment digitalnih dokaza, odgovorna je za
uskladenost svih postupaka, radnji i aktivnosti u skladu sa ovim principima [37].

Najvecu vrednost na sudu imaju takozvani dokazi bez pukotina, koji u potpunosti
pokrivaju zakljuCke i objasSnjenja, a njih je najteze prikupiti. Na osnovu Cc¢vrstih
(neoborivih) dokaza nepobitno se utvrduje postojanje bica krivicnog dela, odnosno Sta
se stvarno desilo, Sta je izgubljeno i koliki je iznos Stete. Pri tome, mora se zadrzati
potpuna objektivhost. Prikupljanje dokaza poc€inje postavljanjem hipoteze o dogodaju, a
dokaze treba prikupljati na mestu kompjuterskog krivicnog dela, jer to moze biti jedini
kontakt sa stvarnim dokazima. Treba raditi metodi¢no, polako, sakupljati kljucne dokaze
i kritiCki se vracati na postavljenu hipotezu, traZeéi odgovore na pitanja: zasto dokaz nije
dobar, gde se izgubila neka vazna Cinjenica, kako naci dokaz koji popunjava prazninu,
Sta uraditi ako se pronade itd. U ovoj fazi istrage jednako je vazno dokazati kao i
opovrgnuti dokaz.

Sa lica mesta se prikupljaju svi posredni dokazi i indikatori nedozvoljene
delatnosti, a ne samo ono $to digitalni forenzi¢ar misli da treba. U tom smislu, tokom
akvizicije digitalnin dokaza, potrebno je generalno snimiti listu fajlova i logova kao
dokaze, Cak i da ne postoji percepcija o nedozvoljenoj delatnosti ili konkretnom
krivicnom delu. U dokazni materijal treba uvrstiti svaki fajl koji potencijalno moze
sadrzati dokaz, pre nego Sto se taj fajl prepiSe, ili izmeni. Nakon inicijalne pretrage (bez
privremenog oduzimanja raCunara), treba se okrenuti prvobitnoj hipotezi i dograditi je
detaljnije prikupljenim dokazima. Velika je verovatnoa da je propusten neki vazan
dokaz, sto je dobar argument da se racunar privremeno oduzme, dok traje istraga.

-34-



Svaki posredni dokaz, potrebno je tretirati kao da direktno vodi ka nepobitnom
dokazivanju izvrSenog krivicnog dela, jer su svi dokazi jednako vazni i kriti€ni za
konkretni slucaj. Tek tada pocinje proces izgradnje dokaza bez tzv. pukotina, odnosno,
izgradnja neoborivog dokaza [10].

U kompjuterskom incidentu postoje tri osnovne kategorije digitalnih podataka
kojimogu Ciniti digitalni dokaz:

- Promenljivi podaci - informacije koje se gube nakon isklju€ivanja uredaja, kao Sto su
podaci u radnoj memoriji (RAM), rezidentni memorijski programi itd. Ovi podaci se mogu
izgubiti u toku procesa iskljuCivanja uredaja, pa je veoma vazno do kraja precizno
sprovoditi proceduru akvizicije. Pre iskljuCivanja uredaja treba ispitati, locirati i izvuci
osetljive i Sifrovane podatke, jerse moZe desiti da se posle isklju€ivanja ne mozZe doci do
njih.

— Osetljivi podaci - podaci uskladisteni na memoriji uredaja koji se lako moguizmeniti,
kao Sto je, npr. poslednje vreme pristupa log datoteci itd.

— Privremeno dostupni podaci - podaci uskladisteni na memoriji uredaja kojima se
moze pristupiti samo u odredeno vreme (npr. Sifrovani podaci).

4.1 Faze istrage

Prvi korak digitalne istrage ili istrage kompjuterskog kriminala je faza
obavesStavanja u kojoj se detektuje incident i priprema tim za odgovor (Notification
phase). Nakon potvrdivanja incidenta od strane tima za odogovor na incident, istraga
prelazi u fazu oCuvanja dokaznog materijala (Preservation phase), sa prvenstvenim
cillem da se osigura lice mesta kompjuterskog kriminala (digital crime scene) i digitalni
dokazi $to viSe saCuvaju od modifikacije, tako da istrazitelji mogu prikupiti relevantne i
precizne dokaze. Istrazitelj ¢e obicno napraviti taCnu kopiju digitalnog mesta zloCina,
tako da se dokazi mogu bezbedno analizirati u laboratorijskom okruzenju. Posle ove
faze, poclinje faza pregledanja (Survey phase) tokom koje se vrSi ispitivanje
pojedinacnih delova dokaznog materijala. U toku ove faze, istraZitelji koristeCi postojecée
znanje o incidentu i ranija iskustva, pronalaze ocigledne dokaze. Nakon ove faze,
istrazitelj ¢e imati jednu ili viSe hipoteza o incidentu i tu pocCinje faza pretraZivanja
(Search phase) u kojoj se vrsi temeljnija pretraga sistema radi pronalazenja dodatnih
dokaza, koji mogu podrzati ili opovrgnuti ranije postavljene hipoteze.

Nakon prikupljanja digitalnih dokaza kroz prethodne dve faze, pocinje faza
rekonstrukcije (Reconstruction phase) u kojoj se postojeci dokazi i hipoteze testiraju u
odnosu na konaénu teoriju. Poslednja faza istrage je faza prezentacije (Presentation
phase) u kojoj se konaCna teorija obrazlaze strankama (organima ili pojedincima -
korisnicima digitalnih dokaza) koje su trazile istragu [11].
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4.2 Pravosudni aspekt digitalnih kompjuterskih dokaza

Po pravilima klasi€nog svedoCenja, svedok moze svedociti samo ako je
oCevidac, odnosno samo o onome §to je licno doziveo (Cuo, video, zna), a ne iz druge
ruke, Sto se smatra posrednim dokazom, u zargonu poznatim kao “rekla — kazala” [12].
Medutim, digitalni dokazi se mogu svrstati upravo u kategoriju “rekla — kazala” dokaze,
jer se na uredaju ne vidi nista Sto je direktno povezano sa dogadajem.

Na uredaju, login fajlova moze se naknadno izmeniti, mogu se promeniti datumi
fajlova, izbrisati ili izmeniti dokumenti, $to prakticho znaci da samo osoba koja je
izazvala kompjuterski incident (kompjuterski kriminalac) ima direktno saznanje o tome i
jedini je oCevidac, odnosno neposredni svedok. Zato se digitalni dokazi pred sudom
mogu Koristiti samo ako su veoma paZzljivo preuzeti i ako zadovoljavaju neke specificne
kriterjume u sudskom vestaCenju (forenziCkoj akviziciji i analizi). Ovi su kriterijumi
kriticni u pogledu sposobnosti digitalnog forenziCara da sakupi Sto viSe posrednih
dokaza pomocu kojih se dolazi do neoborivog dokaza. Prakti¢no, posredni su svi dokazi
u kompjuterskom krivicnom delu koji se sakupe akvizicijom i analizom samog softvera,
racunara i/ili raCunarske mreze. Da bi posredni dokaz bio prihvatljiv za sud mora biti
takav da potvrduje hipotezu o ¢vrstom dokazu, ili da je pobija. Drugo, mora postojati
dokaz da je login fajl, kao posredni dokaz, nastao u nhormalnom radnom procesu.

Da bi digitalni dokaz bio prihvac¢en na sudu, mora biti autenti¢an - nepromenjen u
odnosu na orginalno stanje. Prethodno, originalno, stanje digitalnih dokaza moraju
utvrditi i na sudu potvrditi sudski vestaci za IKT svojim svedoCenjem, kao i forenzicari i
organi istrage koji su te dokaze sakupili, Cuvali, analizirali i rukovali njima. Da li ¢e na
sudu dokazi biti prihvaceni ili odbaceni zavisi od toga kako su pribavljeni, ¢uvani,
prenoSeni, zasti¢eni od izmena i kako se sa njima manipulisalo. Digitalni dokazi moraju
zadovoljiti i sve ostale zahteve pravosudnih organa, koji se odnose na sudske dokaze, a
u ovom slu€aju to znaci da:

- ako je potrebno koristiti kopiju, ona mora biti najbolja;
- ako je original na raspolaganju onda kopija ne vazi;

- kopija moze zadovoljiti sve zahteve za izvodenje dokaza (npr. printing login fajlova),
ako postoji originalni fajl u kompjuteru za uporedenje i

- sudski vesStak za IKT mora posvedociti kako je kopija (npr. printing login fajlova)
napravljena, kao i druge detalje o rukovanju sa fajlom i kopijom (printingom).

Originalni dokaz treba biti saCuvan u originalnom ili stanju $to pribliznijem onom u
momentu pronalaZzenja. Ako je uopSte moguce, potrebno je napraviti preciznu kopiju
(digital image) originala da bi se na kopiji vrSilo ispitivanje i na taj nacin sacuvao i
zastitio integritet originala. Kopije podataka napravljenih u svrhu ispitivanja treba da
budu kreirane na forenzi¢ki steriinom mediju (medij ili disk na kome prethodno nije bilo
podataka, koji je potpuno Cist, bez virusa i defekata). Svi dokazi moraju biti propisno
oznaceni i dokumentovani. Lanac nadleznosti, takode mora biti oCuvan, a svaki korak
forenziCkog ispitivanja biti detaljno dokumentovan [38].
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4.3 Karakteristike forenzic¢kih alata za kreiranje precizne kopije
digitalnih dokaza

Jedan od faktora za odredivanje pouzdanosti digitalnih dokaza je postupak akvizicije.
Zbog toga, grupa za testiranje racunarskih forenzickih alata pri Nacionalnom institutu za
standarde i tehnologiju (NIST) dala je specifikaciju zahteva za alate za snimanje imidza
- digitalne slike dokaznog materijala [11]. Pomenuti zahtevi se ogledaju u sledecem:

1. Forenzicki alat (instrument) za akviziciju digitalnih podataka ¢e Citati sve digitalne
podatke sa izvora i ispisiva¢e ih na nepromenljivoj ( stalnoj) lokaciji. Lokacija koja se
zove slika ¢e biti u formatu kojem se moze pristupiti.

2. Forenzicki alat nece izazvati (uzrokovati) ispisivanje podataka na izvoru;

3. ForenziCki alat ¢e slediti ispisanu proceduru koja ukljuCuje korake koji koriste i
hardver i softver u Citanju izvornih podataka;

4, Ukoliko se pojave I/0 greSke (greSke na ulazu / izlazu) u toku c€itanja izvornih
podataka, forenzicki alat ce napisati specificnu vrednost koja odgovara lokaciji na slici.
Forenzicki alat ¢e zapisati tip i lokaciju greSke u formatu kojem se moze pristupiti;

5. Ukoliko je destinacija podataka veca od izvora, forenzicki alat ¢e odrediti poCetnu
i krajnju lokaciju izvornih podataka unutar destinacije;

6. Ukoliko je destinacija podataka manja od izvora, forenziCki alat ¢e upozoriti
korisnika, kada prekine i kada kopira onoliko podataka koliko moze stati u odredenoj
destinaciji;

7. Forenzicki alat ¢e obezbediti ispravnu (tacnu) dokumentaciju .

4.4 Upravljanje digitalnim dokazima

Upravljanje digitalnim dokazima obuhvata sakupljanje, prenos, analizu i Cuvanje.
Dokazi se Cuvaju tokom cCitavog lanca istrage, vodenja procesa, dokaznog postupka,
sudenja i presude, $to znaci da je dokaz u posedu suda od trenutka akvizicije do
zavrSetka sudenja. Prikupljeni dokaz se mora Cuvati od Stetnih uticaja koji mogu dovesti
do ostecenja: toplote, hladnoée, vode, elektromagnetnog dejstva itd.

Osim pouzdanih svedoka i eksperata, u istrazi kompjuterskog incidenta, moraju
biti pouzdani i softverski i hardverski alati za forenziCku akviziciju i analizu digitalnih
podataka. Softverski i hardverski forenziki alati, programi za pracenje saobracaja i
detekciju upada u radnu memoriju treba da budu namenski, komercijalno dostupni
proizvodi sa sertifikatom o pouzdanosti za ovu vrstu poslova. Dokazi do kojih se doSlo
primenom nepouzdanih i ne-sertifikovanih forenzi¢kih alata, mogu biti odbaceni od
strane suda.
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4.5 Procedura sakupljanja posrednih kompjuterskih dokaza

Akvizicija digitalnin dokaza obuhvata otkrivanje, identifikaciju, izvlaCenje i
sakupljanje tih dokaza. Sakupljanje digitalnih dokaza zaokruZuje se kroz viSe aktivnosti,
a svaka ozbiljnija procedura sakupljanja dokaza treba da obuhvatinajmanje sledece
aktivnosti [10]:

1. Sakupljati sve podatke koji podrzavaju osnovnu hipotezu o tome kako je doS$lo do
kompjuterskog incidenta, odakle je napad potekao i Sta je uradeno na napadnutom
racunaru - uredaju.

2. Sakupiti sve podatke koji su kontradiktorni postavljenoj hipotezi, da bi se podrzalo
dato objasnjenje, ili lakSe suprotstavilo argumentima druge strane usporu. U vedini
slu€ajeva, posebno u kriminalistiCkoj proceduri, treba imati na umu da obe strane Zele
da otkriju i podnesu neoborive dokaze.

3. Sakupiti sve pokretne medije (diskete, CD-ROM,...) otkrivene na lokaciji
osumnijienog racunara i analizirati ih. Ta analiza moze se vrsSiti pomocCu programa za
analizu pokretnih medija (npr. Sydex Anadisk za diskete). Takode se moraju prikupiti svi
Stampani materijali, rukopisi, zabeleSke i dr. koji mogu ukazati na rasvetljavanje
spornog dogadaja.

4. Napraviti skice ili fotografisati osumnji¢eni racunar i sve periferne uredaje; oznaditi i
sacCuvati sve periferne uredaje i kablove radi ponovne montaze u forenzickoj laboratoriji.

5. Ako postoje matri€ni ili impakt printeri, ukloniti ribon i staviti novi; originalni ribon
ispitati kao dokazni materijal; ako postoji displej na kompjuterskom ekranu, fotografisati
ga.

6. IskljuCivanje osumnjiCenog racCunara je posebno osetljiva operacija. Zavisno
odoperativnog sistema (OS), postoje dve mogucnosti: ispitivani raunar se moze
isklju€iti na klasi¢an nacin bez straha da cCe se izbrisati dokazi o upadu, ili se nesme
iskljucivati, jer bi se iskljuivanjem mogli unistiti dokazi o upadu. Naprimer, ako se Unix
masine ne isklju€e propisno moze doci do ostecenja fajlova, ali ako se Windows masina
isklju€i propisno, moze doci do gubitka potencijalnih dokaza. Medutim, u ovim
sistemima se lako kreiraju antiforenzicke, tzv. boby zamke za uniStavanje fajlova sa
dokazima, ako se racunar iskljuuje po propisu.

Zato uvek postoji dilema da li raCunar iskljuciti propisno i spreciti uniStavanje nekih
fajlova, ili ga iskljuciti nepropisno ¢ime se omogucava aktiviranje boby zamke koja moze
da unisti dokaze. Kako ¢e postupiti u konkrethom slu€aju, to sam istrazni organ mora
proceniti. U ovom slucaju najbolje je koristiti pomo¢ sudskog vestaka, eksperta za IKT,
odnosno specijaliste za dati OS i platformu, kome se mora dobro objasniti legalni aspekt
zahteva za zastitu integriteta digitalnih dokaza.

7. AKko je sigurno da postoji ugradena zamka, najbolje je raCunar jednostavno iskljuditi iz
mreze izvlaCenjem kabla za napajanje sa zadnje strane raCunara, uz rizik da Ce biti
uniSteni neki podaci. Naravno, neki racunari tako ne mogu da se iskljue, npr.,
mainframe i mikrokompjuteri. Zato je potrebno angazovanje eksperta za IKT, koji treba
da onesposobi svaku logi¢ku bombu sakrivenu u napadnutom racunaru.

-38 -



8. Za rebutiranje ispitivanog racunara nikada ne treba koristiti njegov OS i komandnu
liniju. RaCunar treba butirati sa butabilnog diska, koji je fiziCki zasticen od upisivanja,
Cime se spreCava unoSenje virusa, ili sa CD ROM-a koiji je fiziCka slika OS.

9. Kada se zavrsi rebutiranje sistema, prvo se uzima fiziCka slika HD—a (alatom tipa
Drivespay, X-Way Forensic i sl.), zatim se sakupljaju drugi dokazi i preliminarno ispituju.
Najbolji nacin za skladistenje fizicke slike HD je optiCki disk (CD), jer je otporan na
oStecenja usled elektromagnetnih zraenja iz okruzenja, tj. ne mozese brisati (osim ako
je rewritable tipa), a mozZe se lako kopirati.

10. Privremeno oduzeti osumnijiCeni racunar sa svim pokretnim medijima, treba
uskladistiti na bezbedno mesto, zasti¢eno od uticaja okoline, posebno elektromagnetnih
polja i obezbediti od neovlas¢enog pristupa, jer se veStak mora zakleti na sudu da
dokazni materijal nije bio dostupan neovlas¢enim licima.

11. Za razliku od pisanog dokaza, digitalni dokaz Cesto moze egzistirati u razli€itim
formatima ranijih verzija koje su jo§ dostupne na HD. Poznavanjem lokacija njihovog
postojanja i kori8¢enjem adekvatnih alata za forenziCku akviziciju sa razliitih
apstraktnih slojeva raCunarskog sistema, ¢ak i izmenjeni formati istih podataka mogu se
lako otkriti. Proces akvizicije najbolje poznaje iskusni forenzi€ar, koji najbrZze otkriva
moguce dokaze. Osim toga, u slu€aju preliminarnog ispitivanja i identifikacije digitalnih
dokaza na licu mesta, kada se racunar iz nekog razloga ne oduzima u cilju istrage, niti
se pravi forenzicka kopija HD, forenzi€ar najbrze identifikuje skrivena, nealocirana i
izbrisana mesta koja treba gledati, znake koje treba traZiti i dodatne izvore informacija
za relevantne dokaze, kao Sto su raniji formati podataka, npr. u Memos, Spreadsheets
koje postoje na HD, ili u bekap mediju, ili razliCito formatirane verzije podataka, npr.
templets, .doc, .pdf i sl., bilo da su tako namerno formirane ili su tretirane drugim
aplikativnim programima, npr. Wordprocessing, spreadsheet, e-mail, timeline,
sheduling, graphic.

12. Zastita integriteta dokaza je kritiCna faza. Iskusan forenzi¢ar mora obezbediti:

- da ni jedan moguci dokaz ne bude ostecen, unisten ili kompromitovan na neki nacin
tokom procedure forenzicke akvizicije i analize raCunara,

- da se ni jedan moguci kompjuterski virus ne ubaci u ispitivani raCunar u toku procesa
akvizicije i analize,

- da se sa potencijalno relevantnim dokazima propisno manipuliSe i dase Stite od
eventualnih mehanickih ili elektromagnetskih oStecenja,

- da se uspostavi neprekidni lanac Cuvanja i odrzavanja integriteta dokaza,
- da funkcionalni aspekt ispitivanog sistema bude ugroZen Sto je mogucée krace vreme,

- da se dobije bilo koja potrebna informacija u toku forenzi¢ke akvizicije i analize, od
sasluSavanih lica ili advokata koji su prema etickom kodeksu duzni pruZiti sve
neophodne informacije forenzi€aru.
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4.6 Korisnici digitalnih dokaza

U procesu istrage, digitalne dokaze mogu zahtevati i Kkoristiti tuzilastvo,
pravosudni organi u privatnom parnickom postupku (pronevera, razvod, diskriminacija,
uznemiravanje i sl.), osiguravajuéi zavodi (u slu€ajevima prevara oko kompenzacija
osSte¢enim licima i sl.), organizacije (vlasnici napadnutog informacionog sistema),
zvanicni istrazni organi (MUP, BIA, VBA), pojedinci (vlasnici napadnutog sistema) i
udruzenja i samostalni IKT vestaci za potrebe vestacenja [10].

4.7 Priprema digitalnih dokaza za veStacenje pred sudom

Nezavisni ekspert za IKT koji pomaze istraznom organu u otkrivanju i akviziciji
podataka treba da ima iskustvo iz Siroke oblasti informaciono komunikacionih
tehnologija. Takav ekspert je uvek od velike koristi kada se obavlja istraga konkretnog
kompjuterskog incidenta.

lako je osnovni dizajn uredaja i aplikativhog softvera ¢esto vrlo sliCan kod vecine
OS, te se znanje o jednom sistemu lako koristi sa drugim sistemom, ipak za poslove
akvizicije i forenziCke analize uvek treba angazovati kvalifikovanog eksperta za IKT,
specijalistu za konkretni OS, program, platformu, mreZzu itd.

Digitalne dokaze od trenutka otkrivanja do zakljuéno sa forenzickom analizom,
treba uvek tretirati kao da ¢e biti prezentirani na sudu. Na sudu u parni¢kom ili krivi€nom
postupku, zavisno od tezine kompjuterskog incidenta, digitalne dokaze prezentira -
vestaci zakleti sudski vestak za IKT, kvalifikovan za predmetni hardver i softver, krajnje
objektivno, tacno, uverljivo i razumljivo. U najveéem broju sluCajeva digitalne dokaze na
sudu prezentira forenziCar koji je u toku istrage vrSio akviziciju i forenzi¢ku analizu
digitalnih dokaza. Naravno, obe strane u sporu mogu zahtevati i druge, nezavisne
veStake za IKT, Sto neminovno podrazumeva unakrsno ispitivanje i suceljavanje
misljenja dva veStaka za IKT, podjednako istih znanja i iskustava. To je u praksi Cesto
faktor odvracanja jer istaknuti eksperti za IKT odbijaju sudsko vesStacenje i suceljavanje
miSljenja sa drugim podjednako dobrim sudskim ekspertom i radije prihvataju ulogu
neutralnog stru¢nog konsultanta tuZioca ili samog sudije.

U pripremi za prezentaciju digitalnih dokaza na sudu vestaci za IKT moraju
obaviti mnogobrojne konsultacije sa advokatom stranke koja ih angazuje (tuzilastva ili
odbrane) za izbor metode prezentacije (koriS¢enje pomocnih audio — vizuelnih
sredstava, strategiju nastupa i sl.), a sami se psihiCki pripremaju za unakrsno ispitivanje
i eventualno suocavanje sa svedoCenjem drugog vestaka [10].
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4.8 Preporuke IOCE za upravljanje digitalnim dokazima

Preporuke IOCE definiSu postupke sa prikupljenim i obradenim dokazma:

— Za Cuvanje fizicke kopije digitalnih dokaza nisu prihvatljivi instant film paket, indZekt
printeri, ink printeri, termalni voStano — papirni printeri, dyesublimacioni printeri, suvo
srebreni printeri, laserski printeri i elektrostatiCki printeri.

— Za Cuvanje originalne fiziCke kopije digitalnih dokaza prihvatljivi su, zbog kvaliteta,
trajnosti i pouzdanosti klasicni filmovi na bazi srebro — oksida, CDROM za jedno
upisivanje (ne RW) i DVD.

— Za Cuvanje originalne fiziCke kopije digitalnih dokaza mogu se koristiti, uz kontrolu
eventualnih gubitaka podataka posebno razvijan instant film, fotografski print, diskete,
magnetne trake, HD, prenosni magnetni mediji, kompakt fleS memorija, PC kartice,
smart kartice, prenosni magnetno—opticki diskovi i magnetno—opti¢ki diskovi za jedno
upisivanje.

Za analizu treba Koristiti radnu fiziCku kopiju, a jednu fizicku kopiju sumnji¢enog
raCunara saCuvati kao referentni dokaz integriteta.

— Dokumentacija za analizu fiziCke slike osumnji¢enog racunara mora biti precizna,
detaljna, neporeciva i napravljena na poverljivom forenzickom sistemu.

— Verifikacija referentne i analizirane radne kopije mora biti obavezna i da nepobitno
potvrduje da nije bilo povrede integriteta originalnih dokaza.

— Cuvanje referentne fizicke kopije u lancu istrage je stroga obaveza od pokretanja
istrage i otkrivanja dokaza do svedoCenja na sudu.

Procedura se mora administartivno propisati u svakom pravosudnom sistemu i
mora postojati zakonska obaveza svakog pojedinca da Cuva integritet dokaza.
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5. Digitalna forencka analiza prenosnih racunara i USB
memorija

5.1 Specifiénosti fles tehnologije od znacaja za izbor forenzi¢kih alata
| procedura

Prenosni uredaji kao $to su mobilni telefoni, PDA, muzicki plejeri, USB diskovi,
digitalni fotoaparati, Solid stejt diskovi (Solid state drives) i mnogi drugi, za smestaj
podataka koriste fle$ (flash - eng.) memoriju, koja je dostupna u dve varijante [13], [14],
[39]:

1. NOR fle§ (Not OR) — na kojoj se mogu skladistiti podaci i koja omogucava rad -
izvrSenje operacija softvera. Takode, omogucéava i podrzava velike brzine sluc¢ajnih
pristupa. Nedostatak ove vrste fleS§ memorije je taj 5to je njena izrada veoma skupa.

2. NAND fle§ (Not AND) — i na ovoj memoriji se mogu skladistiti podaci, ali ona ne
omogucava rad - vrSenje operacija softvera. Zbog toga, softver smesSten na ovoj
memoriji mora da se kopira na NOR ili RAM memoriju radi izvr§enja. Ona predstavlja
noviji tip fle§ memorije, dugotrajnija je i jeftinija za izradu, uz moguénost skladistenja
veclih kapaciteta podataka i niZze brzine operacije Citanja/pisanja, u odnosu na tip NOR.

Zajednicko za ove dve vrste fleS memorija je to da ¢ée svaki bit u novom fles Cipu
biti imenovan logi¢kom jedinicom (1) samo ako operacija ispisa (WRITE) moze da
izmeni svoju vrednost iz 1 u 0, a jedini nacin za ovu promenu odvija se kroz operaciju
brisanja (ERASE).

NAND fle§ memorijski Cipovi su podeljeni u blokove. Svaki blok ima unapred
definisan, fiksan broj stranica koje su dalje podeljene po regionima za skladistenje
podataka. lzmedu je slobodan prostor - oblast koja odrzava statuse regiona za
skladi$tenje podataka. Kod prve generacije NAND fle§ memorije, stranica je bila tipi¢ne
veliCine od 512 bajtova, uz koji je iSlo dodatnih 16 bajtova takozvanog "out of band"
skladiSnog prostora koji je dizajniran da se koristi za metapodatke i korekciju greSaka.

Upisivanje na NAND fle§ memoriji vr§i se ubrizgavanjem podatka, bajt po bajt, u
interni bafer, svaki put zahtevaju¢i komandu za pisanje (WRITE). NOR fle§ memorija
funkcioniSe drugacije, dozvoljavajuci da svaki bit bude izbrisan pojedinaéno. U NAND
memoriji, samo nekoliko ciklusa ispisa (WRITE) se upisuje na svakoj stranici, pre nego
Sto sadrzaj stranice postane nedefinisan i mora da Ceka sledeci ciklus brisanja blokova
u kojima se nalazi stranica. Drugim reCima, prilikom svake promene podataka, novi
podaci moraju biti napisani na drugoj dostupnoj stranici i na drugoj lokaciji. Zato se stara
stranica, na kojoj je podatak bio prvobitno napisan, smatra mrtvom stranicom. Kada
istekne period ciklusa, akumulirane mrtve stranice se briSu (ERASE) i one su ponovo na
raspolaganju.

-42 -



Ovaj proces povra¢aja mrtvih stranica poznat je kao "sakupljanje smeca"
(“garbage collection”). Blokovi fleS memorija imaju ograni¢en broj dozvoljenih ciklusa
brisanja, pa se nastoji na ravnhomernom brisanju/pisanju u svim blokovima, kako bi se
produZzio zivotni vek vleS memorije.

Za razliku od ostalih tipova memorija (kao Sto su memorije sa direktnim
pristupom (RAM) i magnetni diskovi, fle§ memorije imaju ograniCen broj ciklusa upisa i
brisanja podataka, obi¢no izmedu 10.000 i 1.000.000 ciklusa, nakon Cega postaju
nestabilne.

5.1.1 FLASH TRANSLATION LAYER (FTL)

Za svoj rad, NAND fleS memorija zahteva specifican fajl sistem, ili specifican
drajver. Posebni fle§ fajl sistemi su IAFFS, JFFS, UBIFS, aLogFS dok je drajver
poznatiji kao Flash Translation Layer. Ovaj drajver radi u sprezi sa postojecim
operativnim sistemom (ili kao operativni sistem u nekoj od ugradenih aplikacija,) kako bi
fleS memoriju prikazao u fajl sistemu kao hard disk. Mogu se razlikovati dve vrste fles
memorijskih Cipova, kao §to je prikazano na slici 1 [13].
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Slika 7. - Arhitektura fleS memorijskog ¢ipa u odnosu na MTD

Prvi tip ukljuCuje MTD i FTL drajver u jednom paketu, kao Sto je to slu€aj kod
USB fle$ diska. Druga vrsta ne ukljuCuje MTD, stoga je ovaj sloj blok nivoa odgovoran
za preusmeravanje lokacije azuriranih podataka sa jedne stranice na drugu. Takode je
odgovoran za upravljanje stvarnom fizickom lokacijom podataka u tabeli mapiranja. Ovo
mapiranje logi¢ke u fiziCku lokaciju moze se posti¢i samo na nivou stranice (FTL) ili na
nivou bloka (NFTL). Glavne razlike izmedu ove dve tehnike mapiranja su u veli€ini
tabele i ograniCenju preusmeravanja.
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Obe tehnike se mogu primenjivati direktno na FTL sloju. Direktno koris¢enje
postojeceg fajl sistema moze uticati na performanse zbog &injenice da su fajl sistemi
dizajnirani i razvijeni za sisteme za skladiStenje na hard disku, Ciji se nacin pristupa
datotekama i odnosu prema veli€ini datoteka i metapodacima datoteke razlikuju od
uredaja sa fleS memorijom [13].

5.1.2 Kontroleri

Na magistrali USB uredaja smesten je kontroler koji komunicira sa host masinom
i fle§ Cipom za skladistenje. FleS memorijski Cip je pravougaonog oblika, ravan, tanak,
sa nizom pinova sa obe strane. Neki fle§ memorijski uredaji imaju vise od jednog takvog
Cipa. Kontroler je odgovoran za obavljanje operacija pisanja/Citanja u konkretnom
sektoru. Ukoliko se prekida¢ prebaci na rezim "samo za Citanje", u trenutku ubacivanja
uredaja, kontroler ¢e saopétiti host uredaju da je fleS disk samo za Citanje i ignorisace
zahteve za upis. Sa druge strane, domacin koristi ovu informaciju u upravljackom
sistemu datoteka i upravlja fle§ diskom u rezimu "samo za Citanje" [40].

5.1.3 Mapiranje

Da bi se izvrSilo Citanje sektora, brojevi sektora moraju biti mapiraniu delu fle$
Cipa. Ovo je slicno nacCinu na koji se memorija fiziCki mapira na stranicama virtuelne
memorije u pokrenutom procesu. Tako odredena adresa sektora za Citanje upucuje se
na adresnu magistralu (koja je povezana setom pinova na fle$ Cipu). Stabilizacijom
signala na adresnoj magistrali bira se fle$ linija za aktiviranje i oCitavaju se podaci. Da bi
se izvrilo pouzdano oéitavanje &ipa, vazno je da se naponski nivoi stabilizuju. Cipovi
imaju tabelu sa detaljnom specifikacijom nivoa napona i obrazaca pristupa. Ukoliko se
prekorace predvidene veli€ine, sistem postaje nestabilan [40].

5.1.4 Brisanje podataka i manipulacije skrivenim zonama

Brisanje podataka sa uredaja je poznata, ali joS uvek nedovoljno istrazena
aktivnost, Sto treba imati u vidu kod digitalne forenzicke analize fleS memorija. To je
pozadinska aktivnost koju prenosni uredaj, ¢ak i u pasivhom rezimu, moze aktivirati
autonomno, ¢ime bi se unistili korisni podaci u loSim blokovima (kada na bloku postoje
greSke koje se ne mogu otkloniti). Kao i kod hard diskova, NAND memorija se
isporuCuje sa listom postojecih loSih blokova, Cija je mesta mapirao proizvodac. Na ovu
listu dodaju se svi bududi loSi blokovi koji nastaju tokom koriS¢enja uredaja. Pristup i
upravljanje losim blokovima su otezani ako je FTL ugraden u fle§ memoriju jer ¢e oni biti
sakriveni u fajl sistemu uredaja. Ako se koristi FTL fajl sistema uredaja, onda postoje
Sanse za upravljanje loSim blokovima.
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Postoji moguénost za manipulaciju takozvanom “BadBlockList” (listom loSih
blokova) koja tezi da sakrije informacije o postojanju ovih blokova. Imajuéi u vidu da je
kapacitet fleS memorija zbog toga veci od koli€ine podataka koji se moze nasnimiti, ovo
treba imati na umu tokom digitalne forinzi€¢ke istrage prenosnih raCunara sa koriS§¢enom
NAND memorijom. Zloupotreba za skladistenje podataka moguca je i u zasticenoj zoni
memorije (Hidden protected area), iako je ona nacelno veli€ine jednog bloka.
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]

Secret Partition

B Good block
[} Bad block

Slika 8. - Skrivanje podataka u loSim blokovima

Kao kod hard diskova (Host Protected Areas (HPA) i Device Configuration
Overlays (DCO)) i kod fle§ memorija postoji mogucnost da se promeni (duplira)
dimenzija zastiCene zone, a zatim uskladiste i sakriju podaci [15].

5.2 Solid State Drive (SSD)

Solid Stejt disk (SSD) je najnovija generacija Cvrstih diskova, bazirana na fles
tehnologiji. Svojim performansama ugrozavaju opstanak mehanickih diskova, ali zbog
svog odnosa cene i kapaciteta nisu preuzeli primat u primeni (LGB SATA diskova koSta
od 0,04 € do 0,1 € u zavisnosti od kapaciteta, a 1 GB SSD kosta od 0,77 € do 1 €).
Nomenklaturno, SATA diskovi odlikuju se brzinama prenosa od 150 (SATAI) do 600
MB/s (SATAIII), dok se brzina prenosa kod SSD kre¢e od 450 — 500 MB/s. Medutim,
SATAIII, iako imaju mogucnost da preko kabla obavljaju pomenuti transfer, u praksi to
ne mogu jer su ograni¢eni zbog svoje strukture, tj. Nepostoje diskovi koji mehanickim
okretanjem glave mogu da isporuce tu koliinu podataka, ve¢ je upitanju red veli€ine
150 MB/s i manje [41].

SSD Controller

Config an More FLASH
General IO onback

Slika 9. Solid state drive (SSD) controller?

’preuzeto sa http://webscopia.com/2011/10/what-is-an-ssd-solid-state-disk-basics-andperformance-measures
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Za razliku od magnetnih hard diskova, SSD diskovi nemaju pokretne delove i ne
oslanjaju se na magnetno polje za upis podataka na disk, jer oni koriste elektricnu
sturuju, a ne motore i magnete za skladistenje podataka. Takode, SSD ne podlezu
fizickim oStec¢enjima od udarca ili velike magnetne sile, §to ih &ini pogodnim za
prenosne raCunare. SSD Koristi niz tranzistora, komade silikona i poluprovodnika za
prenos elektriCne struje. Svaki komad je mikroskopski i na svaki deo moze da utice
transfer nekoliko elektrona.

SSD koristi binarni sistem za upis podataka. Nulu (0) predstavlja tranzistor koji
ne moze da prihvati elektricnu struju, dok jedinicu (1) predstavlja tranzistor Kkoji
omogucava protok struje.

Prazan disk ili deo praznog diska obelezava se sa svim jedinicama. Svi
tranzisotri u ovom delu diska ¢e omoguciti slobodan protok struje. Kada je podatak u
procesu snimanja, napon se primenjuje na jedan komad silikona koji je poznat kao
(control gate) kontrolna vrata. Ovaj proces prenosi elektrone na drugi deo diska koji se
naziva (the floating gate) plutaju¢a kapija. Kada ta kapija bude ispunjena elektronima,
struja nece prolaziti kroz njega i disk ¢e ga Citati kao nulu (0). Na ovaj nacin informacija
se konvertuje u binarni podatak. Ovo se dalje Salje u diskov centar za pisanje podataka,
gde se pretvara u elektricnu struju i koristi za poravnavanje tranzistora. Da bi se
procitao podatak, diskov centar za Citanje podataka Salje struju kroz deo koji drzi
podatak za &itanje i vrac¢a utrujni signal sekvencama jedinica i nula. Ova sekvenca se
Salje do programa i predstavlja se kao informacija koju mozemo da procitamo.

Proces pisanja podataka kod SSD diska nudi nekoliko prednosti, kao Sto je
mogucnost kori§¢enja diska dok je u pokretu, ali tehnologija je predmet ograniCenja. Pre
svega, svaki tranzistor moze biti koris¢en do odredjenog broja puta i nakon toga vise
nece biti u funkciji. Svaki disk koristi napredne metode, poznate kao nivelisanje
potrosnje (wear level), kako bi se sprecila preterana potroSnja samo pojedinih delova
diska [42].

Ovo podrazumeva da se podatak koji se menja smesta u drugi blok, pa se na taj
nacin, dok prethodna verzija podatka nije izbrisana, stvara moguc¢nost da potencijalno
interesenatne informacije budu razbacane po &itavom memorijskom &ipu. Da bi se
povec¢ao vek trajanja i poboljSalo nivelisanje potroSnje blokova kod SSD diskova,
pojedini proizvodaci Cipova povecCavaju kapacitet i do 25 % viSe u odnosu na
nomenklaturno prikazani kapacitet. Ovaj dodatni kapacitet se ne adresira od strane
operativnog sistema, odnosno ovim fle§ C&ipovima se ne moze pristupiti bez
prilagodenog hardvera, $to utiCe na to da je sadrzaj na SSD diskovima nemoguce
obrisati u potpunosti sigurno, kao Sto to zahtevaju vojni i standardi pojedinih drzavnih
organa.
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Da bi ublazili ovaj problem, neki proizvodaCi SSD omogucavaju bezbedno
uniStavanje podataka uskladistenin na svim fle§ Cipovima implementiranjem ATA
Secure Erase (ATA SE) komande koja briSe kompletan sadrzaj diska na hardverskom
nivou. Za razliku od softverskih alata, ATA SE komanda elektronski briSe sve blokove
na svim fles Cipovima na disku. To u praksi znaCi da komanda ATA SE vrac¢a SSD na
fabriCke vrednosti i kada se pravilno realizuje rezultira kompletnim brisanjem svih
regiona za skladistenje na SSD disku, ukljuujuci rezervisane i sistemske oblasti [16].

Nivelacija potroSnje blokova utiCe na intenzivno koriS¢enje skladiSnog kapaciteta
diska jer se za svaku operaciju upisa koriste ranije oslobodeni blokovi. Cak i ponovni
upis na postojecem fajlu utiCe da ceo sadrzaj SSD diska postane "prljav", $to dovodi do
smanjenja brzine pisanja. Ovo se deSava zato Sto fle$ tehnologija koja se koristi u SSD
diskovima zahteva da kontroler briSe sadrzaj bloka tek pre nove operacije upisa.

Ukoliko nema praznih (prethodno izbrisanih) blokova, SSD disk pun "prljavih"
blokova ¢e zahtevati dosta vremena da izvrSi komandu upisa jer je proces brisanja
upisanih blokova sporiji u odnosu na Citanje i pisanje.

Zbog toga su proizvodacCi SSD osmislili proces nazvan "garbage collection” -
"odnoSenje smeca", koje podrazumeva brisanje "prljavih" blokova u pozadini, €ineci ih
tako ponovo dostupnim za brzo upisivanje. Problem sa "odno$enjem smeca" je da ni
diskovi, ni njihovi kontroleri ne prepoznaju koji blokovi su zauzeti datotekama, koji
operativnim sistemom, a koji se ne koriste jer su samo "prljavi".

Navedena operacija usporava rad SSD, pa je razvijen interfejs koji omogucava
da operativni sistem obavesti kontroler koji blokovi viSe nisu u upotrebi, prekokomande
TRIM?® [43]. Ovo omoguéava elektronsko brisanje sadrzaja tih blokova, pripremajuéi ih
za buduce operacije upisivanja. Na ovaj nacin, blokovi podataka se fizicki briSu, pa se
informacije iz takvih blokova ne mogu povratiti ¢ak i uz koriséenje skupih, specijalno
prilagodenih hardverskih komponenti.

Ovaj proces je nazvan i "samo-korozija", a u forenzickom smislu predstavija
samo-unistenje sudskih dokaza. Proces "sakupljanja otpada" radi u pozadini i kod
vecine modernih SSD trajno Ce izbrisati podatke oznaCene za brisanje. Ovaj proces se
ne moze spreciti premestanjem diska na drugi racunar ili aktiviranjem blokiranja pisanja
na uredaju. Jedini naCin da se spreci "samo-korozija" je fizicko odvajanje kontrolera
diska iz fleS memorijskih Cipova €uvanje podataka, kako bi se potom pristupilo Eipovima
direktno, preko posebnog hardvera.

Ukoliko nije izdata, ili podrzana komanda TRIM, povrac¢aj podataka je mogu¢, na
isti nacin kao i sa tradicionalnog hard diska. TRIM protokol je onemogucen u slede¢im
slu¢ajevima:

*Komanda TRIM blokove za brisanje obelezava kao neodredene, do trenutka kada se ovi blokovi fizi¢ki
briSu u pozadinskom procesu ("sakupljanje otpada").
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- Stari SSD diskovi - ne podrzavaju TRIM komandu;

- Stare verzije Windows-a- u operativnhom sistemu Windows Vista i ranijim verzijama,
TRIM protokol nije bio podrzan. lzuzetak je mogué, preko pojedinih nezavisnih reSenja
(npr. Intel SSD Optimizer, deo Intel SSD Toolbok ).

- Stare verzije MacOS X - podrSku za TRIM komandu, kompanija Apple isporuCuje sa
SSD diskovimapocev od verzije 10.6.8.

- (Windows) fajl sistemi koji nisu NTFS - u operativhom sistemu Windows, za sada
samo patrticije formatirane kao NTFS imaju punu podrsku za TRIM.

- Eksterni diskovi, USB kucista i Network Attached Storage - komanda TRIM je u
potpunosti podrZzana preko SATA interfejsa, ukljuCuju¢i eSATA i SCSI (preko UNMAP
komande).

- PCI-Ekpress SSD- komanda TRIM nije izvorno podrzana ni u jednoj verziji Windowsa
za visoke performanse SSD diskova koji se koriste preko PCI Ekpress slota. Izuzetno,
TRIM komanda moZe biti omogucena preko pojedinih nezavisnih reSenja (Intel SSD
Optimizer, deo Intel SSD Toolbok-a).

- RAID- komanda TRIM, generalno nije podrzana preko RAID konfiguracije (osim
nekoliko vrlo retkih izuzetaka).

- Logic¢ka korupcija- SSD diskovi sa oStecenim sistemskim oblastima (oStec¢ene tabele
particija, oStecen fajl sistem itd.) lak$i su za oporavak podataka od neostecenih, jer se
komanda TRIM ne izdaje preko korumpiranih oblasti. U oSte¢enim oblastima fajlovi nisu
potpuno izbrisani, ve¢ su samo nevidljivi, odnosno nedostupni operativnim sistemima.

Mnogi komercijalno dostupni alati za oporavak podataka (npr. Intel ® Solid-State Drive
Toolbok sa Intel ® SSD Optimizer, OCZ SSD Toolbok) pouzdano mogu izdvaoijiti
informacije iz logicki oSte¢enih SSD diskova [44].

- Sifrovane particije - informacije izbrisane sa pojedinih S$ifrovanih particija (neke
konfiguracije BitLocker, TrueCript, PGP i drugih) mogu se lakSe oporaviti, jer na njih ne
utiCe komanda TRIM. Faijlovi izbrisani iz tih Sifrovanih particija na SSD disku mogu se
povratiti (ukoliko nisu izri€ito obrisane (wipe) od strane korisnika), ako istrazitelj zna
prvobitnu lozinku, ili binarne kljueve za deSifrovanje particije. Zbog procesa nivelisanja
potrosnje, Sifrovane particije ne funkcioniSu u potpunosti na SSD diskovima. U mnogim
konfiguracijama, u kriptovanim particijama Sifruje se Citav skladidni prostor, ukljuujuci i
slobodni, Sto utiCe na smanjivanje brzine pisanja. Kreirana Sifrovana particija fiksne
veliCine onemogucéava efekat komande TRIM za &itav sadrzaj Sifrovane particije.

Pravi nacin za akviziciju podataka sa raCunara sa Sifrovanom particijom moze se
opisati sledecom reCenicom: "Ako je pokrenut, nemojte ga iskljucili, ako je iskljucen,
nemojte ga uklju€iti”. Originalni kljuCevi za deSifrovanje keSiraju se u memoriji racunara,
odakle se mogu ekstrahovati iz Live RAM dumpa, putem takozvanog FireWire napada.
Ovi klju€evi mogu se nalaziti i u page fajlovima i datotekama o hibernaciji. Alati, kao $to
je Elcomsoft Forensic DiskDecryptor, mogu izdvoijiti fajlove za deSifrovanje iz memorije
dumpova i page/ fajlova o hibernaciji, kako bi se deSifrovao sadrzaj Sifrovane patrticije.
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Blokatori pisanja ne mogu da spreCe brisanje podataka uskladistenih na SSD
disku koje je inicirao korisnik uredaja jer ne uticu na komandu TRIM i pozadinsko
brisanje diska i unistenje eventualno interesantnih zaostalih izbrisanih informacija.
SprecCavanje "prikupljanja smecéa" moguce je samo fiziCkim iskljuCivanjem ugradenog
kontrolera na fleS Cipovima, uz direktno pristupanje informacijama uskladistenim u
Cipovima. Ova metoda je nepopularna jer zahteva posebne vesStine i prilagodeni
hardver.

Nakon fizickog odstranjivanja kontrolera i koriS¢enjem prilagodenog hardvera
moguce je direktno ocCitavanje informacija iz flash Cipova i izdvajanje tragova unistenih
podataka koje mogu biti uskladistene u razli€itim oblastima fle$ Cipova [44].

5.3 Specifiénosti mobilnih telefona od znaéaja na digitalnu forenzicku
analizu

Mobilni telefoni su laki i kompaktni komunikacioni uredaji koji imaju mogucnost
obavljanja niza funkcija. U osnovi se sastoje od mikroprocesora, stalne memorije
(ROM), u kojoj je smesten operativni sistem, privremene memorije (RAM) neophodne
za rad aplikacija, radio-modula, procesora digitalnog signala, mikrofona i zvuénika,
razliCitih tastera, interfejsa i displeja.

Uz razlike u pogledu interfejsa izmedu pojedinih modela, zajedni¢ko za gotovo
sve vrste mobilnih telefona je da podrzavaju govornu komunikaciju, razmenu tekstualnih
poruka | da sadze osnovne aplikacije za organizovanije licnih podataka (PIM — Personal
Information Management), koje ukljuCuju telefonske imenike i kalendare. Konstantnim
tehnoloSkim razvojem, ovi uredaji inkorporiraju sve veci broj novih mogucnosti i
tehnikih unapredenja.

Neprestano se povecava kapacitet interne fleS memorije, a integrisani su i Citaci
memorijskih kartica, ¢ime je omoguceno skladistenje sve veée koli€ine raznovrsnih
podataka (red veli€ina viSe desetina gigabajta).

Mobilni telefoni postaju spoj vise uredaja poput li€nih organizatora (PDA),
uredaja za globalno pozicioniranje (GPS), fotoaparata, video kamera i multimedijalnih
reproduktora. Razli€iti bezi¢ni interfejsi, od ve¢ prevazidenih infracrvenih (npr. IrDA) do
sada aktuelnih Bluetooth-a, NFC-a (Near Field Communication) i WiFi-a, pruzaju
mogucnost povezivanja telefona, kako medusobnog tako i sa raCunarima, i razmene
velike koliCine podataka.

Kad je re¢ o softveru, pametni telefoni (smartphones) su napravili pravu
revoluciju omogucivsi instaliranje i koris¢enje velikog broja razliCitih aplikacija
(repozitorijum za operativni sistem Android sadrzi vise od 260.000 aplikacija [45], a App
Store viSe od 500.000 aplikacija za iPhone telefone [46]).
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Uz mogucnost obavljanja vise poslova u isto vreme (multitasking), po
funkcionalnosti, mobilni telefoni teze da dostignu klasu klasi¢nih desktop raCunara.
Standardni softver najrasprostranjenijin operativnih sistema za pametne telefone, kao
Sto su Android, Symbian, iOS, RIM (Research In Motion), Bada i Microsoft [47], nude
aplikacije za pregledanje datoteka paketa Microsoft Office i dokumenata u PDF formatu,
aplikacije za mape i navigaciju, Internet pretrazivaCe i brojne aplikacije za rad sa
najpopularnijim Internet servisima i drustvenim mrezama.

Instaliranjem aplikacija za multimedijalnu komunikaciju preko Interneta (kao $to
su Skype, Viber | slicno), telefon se moze koristiti za pozivanje ili slanje poruka i bez
koriS¢enja GSM mreze, na mestima gde postoje pristupne tacke za bezi¢ni Internet.

Iz navedenog proizilazi da mobilni telefoni imaju raznovrsne moguénosti
kreiranja, preuzimanja i razmene velikog broja razli€itih datoteka i informacija potrebnih
ili interesantnih korisniku, sto ih upravo ¢ini vrlo zanimljivim za forenziku i Krivi¢ni
postupak.

5.3.1 Digitalni dokazi na mobilnim telefonima

Neke od informacija koje se mogu dobiti sa mobilnih telefona i koristiti kao dokazi
su [17]:

- saCuvane SMS i MMS poruke i poruke elektronske poste sa podacima o poSiljaocu,
odnosno primaocu i temporalnim podacima;

- podaci o podeSavanju parametara (podesenost vremenske zone je posebno zanimljiva
jer, ukoliko nije sinhronizovana sa zonom na forenzickom racunaru, mozZe da uti¢e na
pogresno prikazivanje vremena vezanog za metapodatke datoteka);

- saCuvane fotografije, audio i video zapisi (posebno zanimljivi su oni snimljeni samim
telefonom);

- saCuvane datoteke sa raCunara i one kreirane aplikacijama sa telefona;
- datoteke instaliranih aplikacija;
- podaci iz kalendara, telefonskih imenika i drugih PIM aplikacija;

- podeSavanja vezana za Internet komunikaciju i podaci dobijeni koris¢enjem telefona u
ovu svrhu, poput istorije aktivnosti (History), omiljenih stranica (Favorites ili Bookmarks)
i samih Internet stranica, odnosno fragmenata kada su u pitanju dinamicke stranice.

Memorijske kartice su formatirane u FAT (File Allocation Table) fajl sistemu i naj¢esée
se mogu izvaditi iz telefona, kod nekih modela i bez skidanja poklopca baterije i same
baterije, kao i bez gaSenja uredaja i na njih mogu da se primene sve raspolozive
forenzicke metode i alati karakteristicni za racunare, odnosno USB memorije, $to
znacajno olakSava akviziciju podataka i analizu.
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5.3.2 Potencijalni dokazni materijal na SIM kartici

lako se vecina podataka na aktuelnim modelima mobilnih telefona smesta na
internu fle§ memoriju uredaja, korisnici se zbog potrebe da menjaju telefone (Cesto da bi
prikrili trag i otezali rad organima otkrivanja i gonjenja) odlu€uju da odredene podatke
Cuvaju na SIM (Subscriber Identity Module) kartici. Pored informacija o pretplatniku i
kljuCeva za enkripciju neophodnih za komunikaciju u GSM mrezi, SIM kartice sadrze i
sledec¢e podatke od znacaja za forenziku mobilnih telefona [18]:

- serijski broj kartice i podatke o mobilnom operateru (na primer logo ili naziv) koji su
naj¢eS¢e odStampani na samoj kartici (npr. to nije slu¢aj kod micro SIM kartica). To su
podaci na osnovu kojih se od operatera mogu traziti informacije vazne za dalju istragu,
poput podataka o pretplatniku, ukoliko je registrovan (sto je naj¢eséi sluaj kada se radi
o postpejd korisniku), ali i pretplatnicki broj kartice koji je dodeljen tom serijskom broju
na osnovu koga se mogu traziti listinzi komunikacija, PIN ili PUK kodovi i drugi podaci iz
registara operatora;

- Location Area Identifier (LAl) uz pomo¢ koga se moze utvrditi (uz asistenciju
operatera) oblast u kojoj se korisnik nalazio u vreme kada je uredaj posledniji put radio;

- primljene tekstualne poruke, kojih moze da bude 20 do 30.

- postoji i moguénost ponovnog pristupa odredenom broju obrisanih porukajer se
prilikom brisanja poruke samo bitovima statusnog bajta dodeljuje vrednost 0, dok
sadrzaj ostaje netaknut dok ga ne istisne nova poruka. Nakon istiskivanja od strane
nove poruke, delovi sadrZaja stare poruke ne ostaju ¢ak ni u slack prostoru, jer se on
ispunjava heksadecimalnom vrednoScu FF;

- listu kontakata (novije verzije kartica mogu da sacuvaju do 250 kontakata);
- listu poslednijih biranih brojeva.

U postupku forenzicke analize mobilnih telefona mora se uzeti u obzir GSM
mreza u kojoj se beleZze podaci o korisniku, SIM kartici i aktivnostima telefona. GSM
mreza sadrzi informacije koje se mogu koristiti kao dokazi, posebno podaci o pozivima
(CDR - Call Data Record), datotekama mobilnog operatera koje sadrZze podatke o0 svim
komunikacijama u mrezi [19].

Osim podataka o pretplatniku, servisima koji su mu na raspolaganju i SIM Kartici
(brojevi MSISDN, IMSI, ICCID, PIN i PUK), iz CDR datoteka se mogu izdvoijiti
informacije o datumu, vremenu, trajanju i vrsti bilo koje komunikacije, zatim o uredaju u
kome se nalazila SIM kartica, kao i identifikacija Celije preko koje je poziv ostvaren, §to
moZze da se iskoristi za lociranje korisnika.
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Odredeni podaci iz sistema GSM mreze koji se koriste samo radi uspostavljanja i
odrzavanja komunikacije (podaci koji nisu bitni za naplatu, $to uti¢e na njihovo relativho
kratko Cuvanje), poput podataka u HLR (Home Location Register) bazi podataka, mogu
u odredenim trenucima biti od koristi. Primera radi, ukoliko korisnik ne iskljuci telefon
ve¢ mu se isprazni baterija ili dode do prekida neke druge vrste, postojace podatak u
kom reonu se telefon nalazio u momentu gasenja, $to moze biti od vaznosti prilikom
istraga o nestalim osobama [19].

5.3.3 Digitalna forenzika mobilnih telefona

Forenzika mobilnih telefona predstavlja pribavljanje digitalnih dokaza iz memorija
mobilnih uredaja i SIM kartica, uz posStovanje svih nacela kriminalistike, u forenzi¢kim
uslovima i uz koriscenje prihvacenih metoda, a sustinska razlika u odnosu na forenziku
racunara je upravo u akviziciji.

5.3.4 Metode akvizicije podataka

Postupak akvizicije podreduje se oCuvanju integriteta podataka i shodno tome se
prilikom njegovog sprovodenja moraju postovati odredeni principi [20]:
- preduzetim radnjama ne smeju se menjati podaci sadrzani na mobilnom telefonu ili na
mediju za skladiStenje (memorijska kartica);

- pristup originalnim podacima mogu imati samo kompetentna lica, sposobna da
objasne sve akcije koje preduzimaju;

- svaki korak u radu je neophodno precizno dokumentovati;

- lice koje vodi istragu odgovorno je da obezbedi poStovanje principa u skladu sa
vazecim zakonima.

U praksi je otezano postovanje prvog principa jer da bi se podaci prikupili sa
mobilnog telefona, on mora da bude aktivan, a ukljuivanje uredaja ili njegovo
povezivanje sa raCunarom, utiCe na promenu odredenih podataka. Ukoliko je menjanje
podataka neizbezno, treba da bude u Sto manjoj meri [21].

Bitan segment za prikupljanje digitalnih dokaza sa mobilnih telefona predstavlja i
obuka istraznih organa koji prvi reaguju, jer i oni moraju biti upuceni kako da se
saCuvaju dokazi pohranjeni u pomenutim uredajima.

Nije dovoljno da se oduzme mobilni telefon u toku hapSenja, vec sluzbenik mora
odmah da obezbedi da podaci na uredaju ostanu netaknuti. UhapSeni moze da iskoristi
pravo na telefonski poziv i kontaktirati svog saradnika, koji pod odredenim okolnostima
moze da izbriSe podatke sa daljine. Ako je telefon bio ukljucen pre, ili u toku istrage,
moze doci do promene u podacima €im se poveze na mrezu.
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Zato se radi ometanja signala uredaja, tezi koriS¢enju "Faradejevog kaveza", koji
omogucavada ukljuCen telefon ne mozZe da se poveze na mrezu (korporacija Paraben
Corp dizajnirala je svojevrsno forenzi¢ko reSenjeu vidu Faradejeve dokazne torbe, koju
koriste istrazitelji koji prvi reaguju). Kod oduzetih telefona, preporucuje se i aktiviranje
funkcije - "rezim letenja", Sto omogucava punu funkcionalnost uredaja bez mrezne
konekcije [48].

Kada se govori oakviziciji podataka sa mobilnih telefona, pre svega se misli na
prikupljanje podataka samemorije samog uredaja jer se forenzika memorijskih i SIM
karticamoze vrsiti nezavisno.Razlikujemo dve vrste pristupa akviziciji podataka sa
mobilnih telefona [22]:

« akvizicija na logickom nivou - prikupljanje podataka sa memorije mobilnog telefona
koriS¢enjem sistema datoteka, odnosno operativnog sistema telefona;

» akvizicija na fizickom nivou - kopiranje celokupne memorije, bit po bit, sto omogucava
prikupljanje i podataka iz prostora koji nije lociran od strane operativhog
sistema,odnosno oporavak obrisanih podataka.

Prema SWGDE?, nivoi akvizicije podataka iz mobilnih uredaja zavise od zahteva
| specifiCnosti istrage na koju se odnose. ViSi nivoi zahtevaju obimnije ispitivanje i
dodatne vestine, a mogucée je da ne budu primenljivi u svakoj situaciji i sa svakim
uredajem. [16]. Radi se o sledec¢im nivoima:

1. Manuelni — operacije na tastaturi ili ekranu uredaja radi dokumentovanja podataka
prisutnih u internoj memoriji telefona.

2. Logicki uz izvla€enje - ekstraciju dela fajl sistema
3. Logicki uz pristupanje operativhom sistemuuredaja.

4. Fizicki (Ne - invazivan) — fiziCka akvizicija podataka iz telefona bez otvaranja kucista
uredaja.

5. Fizi¢ki (Invazivan) — fizicka akvizicija podataka iz telefona uz njegovo rasklapanje i
pristup Stampanoj ploci (ili- JTAG)

6. Chip-Off — akvizicija | analiza uz uklanjanje memorijskog Cipai njegovo ocCitavanje.

7. MicroRead — Akvizicija uz upotebu moc¢nih mikroskopa koji pruzaju fizicki uvid u
memorijske Celije.

*Scientific Working Group on Digital Evidence
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5.3.5 Akvizicija digitalnih dokaza iz mobilnih telefona i alati za akviziciju

Zbog velike raznovrsnosti mobilnih telefona, ne postoji jedinstven forenzicki alat
za njihovu analizu. Istrazitelj mora odrediti koja je vrsta uredaja i da na osnovu toga
odabere alat za akviziciju. Nezavisno od vrste alata, potreban je pun pristup uredaju,
Cak i ako je on zaklju€an, odnosno zasti¢en od neovlascenog pristupa.

Alati za akviziciju mogu pristupiti uredaju pomocéu kablova, IR, BT, a mogu biti
integralni, odnosno da je moguca ekstrakcija podataka i iz memorije telefona i sa SIM
kartice, ili da se primene posebni alati za SIM kartice, a posebni za memoriju uredaja.

5.3.6 Manuelni pregled mobilnih telefona

Manuelni pregled mobilnih telefona je jednostavan, ali vremenski zahtevan
metod akvizicije podataka na logi¢kom nivou, koriS¢enjem aplikacija mobilnog telefona,
uz pomo¢ kojih lice koje prikuplja digitalne dokaze ostvaruje uvid u sadrzaje, pri Cemu
podatke upisuje u izvestaj bez ikakve automatizacije procesa. Za prikupljanje dokaza na
ovaj nacin, potrebno je poznavati svaki telefon sa kojim se radi, da bi se broj pogresnih
koraka koji bi vrSili promene na telefonu, sveo na minimum. Aplikacije na telefonima ne
prikazuju sve podatake znaCajne za analizu, pa se vrSi pretrazivanje razliCitih menija i
podmenija. Na primer SMS poruke, do Cijih se detalja vezanih za samu komunikaciju,
kao Sto su datum, vreme i pretplatniCki broj posSiljaoca, dolazi putem podmenija, jer
ekran koji prikazuje sadrzaj poruke naj¢eSCe prikazuje samo naziv iz telefonskog
imenika).GreSke se ne smeju dozvoliti, pa se manuelnom pregledu pristupa samo ako
se trazi odredeni konkretan digitalni dokaz na uredaju [17], ili ako ne postoji drugi nacin
da se pristupi mobilnom telefonu i prikupe dokazi. To je karakteristicno za pojedine
mobilne telefone koje nude sami operateri, a koji Cesto nemaju interfejs za komunikaciju
sa uredajem, ali imaju velike kapacitete za skladiStenje SMS poruka. Eventualne
promene koje mogu nastati (na primer, primanje poziva i SMS poruka) usled potrebe da
u toku manuelne akvizicije uredaj bude ukljucen spreCavaju se koriS¢enjem
Faradejevog kaveza (najceSce u obliku specijalnih kesa koje blokiraju elektricno polje) i
kloniranjem SIM Kkartica (na praznu karticu snime se ICCID i IMSI brojevi ¢ime se
omogucava rad telefona, ali ne i pristup mobilnoj mrezi).

5.3.7 Akvizicija putem konekcionih servisa

Akvizicija digitalnih dokaza na logicCkom nivou obavlja se i putem konekcionih
servisa, posredstvom forenzickih alata koji koriste protokole za slanje komandi i prijem
podataka za komunikaciju sa servisima, uz upotrebu otvorenih protokola [18], kao Sto
su AT Command Set, SyncML ili OBEX koji su ve¢ zastareli, ili fabri¢ki protokoli poput
Nokia FBUS.

Akvizicija preko konekcionih servisa obavlja se pomocu dve vrste alata. NajceSce
se koriste alati samih proizvodaca mobilnih telefona, ili nezavisnih programera, koji
omogucavaju prikupljanje odredenog skupa podataka, a namenjeni su pre svega
sinhronizaciji raCunara i mobilnog telefona ili pravljenju rezervnih kopija, a ne forenzici.
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Usled nepaznje pri koriSCenju ovakvih alata mogucée je naruSavanje oCuvanosti
digitalnih dokaza, a dobijeni podaci su uglavhom u formi neupotrebljivoj za kreiranje
izveStaja (Cesti su bili problemi sa Nokia PC Suite, za razliCite modele ovog
proizvodaca, koji SMS poruke prikazuje tabelarno, ali ne dozvoljava kopiranje podataka,
niti nudi bilo kakav eksport).

U drugu vrstu forenzi¢kih alata spadajuMicroSystemation XRY, Logicube
CellDEK, Cellebrite Universal Forensics Extraction Device (UFED), Oxygen Phone
Manager — Forensic Edition, Paraben Device Seizure | drugi.Navedeni alati koriste iste
protokole kao i neforenzi¢ki alati proizvodaca, ali ne implementiraju komande koje
eksplicitno modifikuju sadrzaj memorije mobilnog telefona.

Medutim, to ne garantuje da akcije ovih alata ne¢e modifikovati sadrzaj telefona,
posto komanda, iako samo zahteva podatke, mozZe da prouzrokuje da operativni sistem
promeni upravo neki od zahtevanih podataka [26].

Konekcioni agenti su mali programi (na primer, konekcioni agent forenzi¢kog
alata XRY instaliran na telefonu Nokia N95 zauzima svega 34 kB) koji se smestaju na
ciljni uredaj da bi obezbedili konekciju i razmenu podataka izmedu telefona i forenzi¢kog
alata. Ovakav pristup koristi "Klijent-server” arhitekturu sa agentom u ulozi servera, bez
koga alat ne bi mogao da dode do podataka iz memorije mobilnog telefona. Posto agent
igra ulogu konekcionog servisa, akvizicija podataka je u sustini slicha prethodno
opisanoj. Metoda se Cesto koristi kod pametnih telefona, a glavni problem je Sto,
kolikogod njegov softver bio mali, agent mora biti smeSten u memoriju, ¢ime se njen
sadrzaj menja.

5.3.8 Direktan pristup memoriji

Direktan pristup memoriji mobilnog telefona je najuskladeniji sa forenziCkim
principima, ali predstavlja i najzahtevniju metodu akvizicije podataka [18]. Primenom
ove metode, digitalni dokazi se prikupljaju na fizickom nivou i omogucavaju izradu
forenziCke kopije celokupne memorije mobilnog telefona, bez obzira na to Kkoliki
memorijski prostor je zauzet.

Direktan pristup memoriji omogucéava oporavak obrisanih ili delimiéno istisnutih
unosa, kao i zaobilazenje bezbednosnih mera koje bi inace onemogucile pristup
podacima na logi€¢kom nivou i pred kojima su ostale metode akvizicije nemocne bez
intervencija Ciji je uticaj na oCuvanost digitalnih dokaza neizvestan. Jo$ jedna prednost
direktnog pristupa je njegova nezavisnost od toga da li ¢e operativni sistem mobilnog

telefona obezbediti ispravne rezultate akvizicije, $to nije slu¢aj sa ostalim metodama.
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Mogu se primeniti tri metode direktnog pristupa:

- uklanjanje memorijskog Cipa sa Stampane plo¢e mobilnog telefona i €itanje njegovog
sadrzaja (ovo je za krivi€ni postupak mozda isuviSe riziCha procedura, jer Cip moze lako
da bude uniSten temperaturom koja se koristi za njegovo odvajanje od ploCe, a samim
tim i potencijalni digitalni dokazi);

- upotreba porta za JTAG test (Joint Test Action Group, standardizovana procedura za
testiranje interkonekcija na Stampanoj ploci i podblokova unutar integrisanog kola) radi
pravlijenja kompletne forenzicke kopije sadrzaja promenljive i nepromenljive memorije
telefona. Nedostatak je Sto je na novijim modelima sve teZe naci port, odnosno doéi do
njega, posto ga proizvodaci Cesto kriju;

- upotreba alata za fleSovanje (flasher tools) namenjenih za programiranje memorije
uredaja (EEPROM ili fle§ memorije), ili za otkrivanje greSaka i dijagnostiku, za $ta ih
proizvodaci Cesto koriste. Problem kod primene ove vrste alata je Sto u odredenim
slu€ajevima mogu da procitaju samo deo memorije, a uz to svaki proizvodac ima svoj,

drugadiji, interfejs za pristup, pa je nemoguce postic¢i sveobuhvatnu primenljivost.

Primena bilo koje od tri navedene metode direktnog pristupa zahteva visok nivo
tehniCke obucenosti i znanja, kao i laboratorijske uslove za rad. Najveci nedostatak u
odnosu na ostale metode je Sto se posao ne zavrSava akvizicijom jer je neophodno
analizirati sirove podatke i iz njih izdvojiti smislene i upotrebljive informacije, odnosno
dokaze, koji ¢e moci da budu prezentovani u razumljivoj formi.
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6. STUDIJA SLUCAJA

6.1 Identifikacija neovlasc¢ene upotrebe USB memorija i oporavak
izbrisanih podataka sa USB memorije

6.1.1 Scenario

Kompanija "ABD” angaZovana je na razvoju savremenog haoruzanja za potrebe
Vojske, a pomenuti projekat je klasifikovan stepenom tajnosti - “Drazavna tajna”.
PocCetkom 2014.godine, sa jednim od tehnoloskih struénjaka na tom projektu stupio je u
kontakt strani drzavljanin, ¢lan rukovodstva medunarodne teroristiCcke organizacije
"TBD”.

Dana 24.05.2014.godine, prilikom primopredaje dokumentacije o navedenom
projektu, uhaseni su i tehnoloski stru¢njak iz firme "ABD” i ¢lan teroristiCke organizacije
"TBD”. Tom prilikom, uz zapisnik o privremenom oduzimanju predmeta, od c¢lana
teroristiCke organizacije, oduzet je USB disk, koji mu je neposredno pre toga predao
zaposleni u kompaniji "ABD”. U skladu sa nalogom nadleznog tuZzilastva, organi istrage
raspolazu dokaznim materijalom da je zaposleni u kompaniji ’ABD” predmetni USB disk
predao Clanu teroristicke organizacije.

Po nalogu nadleznog tuzilastva, osim drugih istraznih radniji, izvrSena je digitalna
forenziCka analiza predmetnog USB diska i sluzbenog racunara firme "ABD”, radi
ustanovljavanja Cinjenica — dokaza o postojanju krivicnog dela Spijunaza.

6.1.2 Priprema USB memorije i igraju¢eg sluzbenog racunara

Na personalnom ra¢unaru sa Windows 7 OS - igrajuci racunar firme ABD, kreiran
je folder sa nazivom ”Projekat Studija Slucaja” i u njemu 8 dokumenata (Cetiri
Microsoftword dokumenta i Cetiri JPG fotografija), koji ¢e biti predmet krade. Pregled
sadzaja navedenog foldera dat je na Slici 10.

— R
@Ov‘ » Computer » Podaci (E) » Projekat Studija Slucaja

Organize ~ Include in library = Share with = Slide show Burn MNew folder

4 Favorites Name Date modified Type Size

§ Downloads

> < Podaci (E)

™ swdijaSljpg 5/11/2014 10:31 PM  JPG File 385 KB

<3 Recent Places ™ StudijaS2.jpg 5/11/2014 10:32 PM  JPG File 162 KB

M Desktop ™ studijas3jpg 5/11/2014 10:33 PM  JPG File 30 KB
™ studijas4jpg 5/11/2014 10:32 PM  JPG File 103 KB

» [ =l Libraries 4 StudijaSl.docx 5/11/2014 10:26 PM  Microsoft Office ... 45 KB
1 studijaS2.docx 5/11/2014 10:28 PM  Microsoft Office ... 44 KB

PRL Y Computer ] StudijaS3.docx 5/11/2014 10:29 PM  Microsoft Office ... 130 KB
» & Local Disk (C) 4 StudijaS4.docx 5/11/2014 10:30 PM  Microsoft Office ... 105 KB

Slika 10. Sadrzaj foldera ’Projekat Studija Slucaja’ na ’raunaru firme ABD”
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Na drugom nezavisnom racunaru, izvrSeno je formatiranje igraju¢eg USB diska,
FAT fajl sistemom, koji je nakon toga pomocu programa ”Ccleaner” wipe-ovan.

Potom je na igrajuci sluzbeni raCunar povezan igraju¢i USB disk i nasnimljeni su
fajlovi StudijaS1.docx i StudijaS2.docx, kao i StudijaS1.jpg i StudijaS2.jpg, koji su
nakon toga, na nezavisnom racunaru izbrisani. Nakon toga, na igrajuci raunar ponovo
je povezan igrajuc¢i USB i nasnimljeni su preostali fajlovi iz navedenog foldera ’Projekat
Studija Slucaja”.

6.1.3 Profilisanje — potpuna identifikacija USB memorije

Profilisanje privremeno oduzetog igrajuceg USB diska, izvrSeno je na zasebnom
racunaru, sa prethodno softverski blokiranjem upisa za sve USB uredaje (preko Window
registra: HKLM\SYSTEM\CurrentControlSet\Contro\StorageDevicePolicies, tako $to je
vrednost WriteProtect podeSena na 00000001, a to je prema dostupnoj literaturi,
ekvivalentno upotrebi fiziCkih blokatora pisanja).

Koriséenjem softverskog alata USBDeview, kompanije NirSoft, koji sortirano
prikazuje sve informacije o USB uredajima iz baze Windows registra, prikupljeni su
podaci od znaCaja za ustanovljavanje da li je igraju¢i USB disk koriS¢en na raCunaru
firme "ABD” radi eventualne proliferacije tajnih podataka. Ti podaci, prikazani su na
Slici 11.

SEDevie ; = [l e
File Edit View Options Help

[ %G| e oo HEBE oA

Device Name Description Device Type Connected Safe To Unpl... Disabled USB Hub Drive Letter  Serial Number Created Date Last Plug/Unplug ...
@ 0000.0014.0000.001.00... oo T e — = - - - [ | 1872003202857 227.201314:35:31
@ 0000.001d.0000,001.00... - . - - - 18.7.2013 202857 22.7.201314:35:31
© 0000.001d.0000.002.00... Device Name: Port_#0002.Hub_#0007 b Specific STORAGE DEVICE USB Devic || 1672013223324 1872013153340
© 0000.001d.0000.002.00... i i ) 167.201322:3324 1872013153340
© 0000.001d.0001,002.00... DTS Apes Mass Storage Conpcriei Yes 276201315:30:32  16.7.201322:23:39
@ 0000.001d.0001,002.00... Safe To Unplug: Yes Disabled: No 27.6.201315:30:33 16.7.2013 22:23:39
© 0000.001d.0007.002.00... USB Hub: No Drive Letter: E: 256201313:3000  255201313:34:01
© 0000.001d.000700200.. 4y (L 0364159 8 A B 155014 214551 256201313:3000 2562013 13:30:00
@ 0000.001d.0007.002.00.. ) SE€Mal Number. reategibates -3 B 256201313:33:08 2562013 13:33:12
@ 0000.001d.0007.002.00... || LastPlug/Unplug Date: 27.5.2014 0:10:16 VendorlD: 26bt 25.6.201313:33:09 25.6.201313:33:09
© Port_#0001.Hub_#0001 : ProductiD: 201a Firmware Revision: 2.00 2252013 20:1509  1112.2013 20:24:23
© Port_#0001.Hub_#0004 i i 63.201312:02.08 19.8.2013 21:20:29
@ Port#000LHub_20004 )| USB C1ass: 08 Uk SrliEkees 06 1872013 20:26:57  22.7.2013 14:35:31
@ Port_#0001.Hub_20005 (|| USB Protocol: 50 Hub { Port: 43,2013 19:01:05 14.9.2013 20:17:57
@ Port_#0001.Hub_20007 || Computer Name: Vendor Name: (| 283201320:2710  249201319:39:46
© Port #0002 Hub_20004 3032013231344 110201318:19:15

ort . - | Product Name: Parentld Prefix:
© Port_#0002.Hub_20004 (| 167.201322:3324  18.7201315:33:40
@ Port_#0002.Hub_20005 ||| Service Name: USBSTOR Service Description: USB Mass Storage Driver 2.3.2013 20:52:34 26.9.2013 20:44:42
@ Port #0002.Hub #0005 |l Driver Filename: USBSTOR.SYS Device Class: usB 27.6.201315:30:30 16.7.2013 22:23:39
@ Port #0002Hub #0007 Hll oo pagg: Compatible USB storage device Power: 100 ma I 1352014 18:40:06 1352014 18:40:16
© Port_#0002.Hub_20007 (| 1352014 18:5029 1352014 18:50:30
D Port_#0002.Hub_20007 | USB Yersion: 2.00 Driver Description: USB Mass Storage Device 4.4.2013 21:18:32 4.4.2013 21:18:34
@ Port_#0002.Hub_#0007 || Driver Version: 6.1.7600.16365 Instance ID: USBWID_26BF&PID_201A410264159 25.6.2013 13:29:52 2562013 13:29:55
© Port_#0002.Hub_20007 (| 256201313:3307  256.201313:33:08
© Port_#0003.Hub_20007 (| 2042013 21:2955 2042013 21:29:57
© Port_#0003.Hub_20007 == — === === e 1832013215610 30.6.2013 22:36:49
@ Port_#0002.Hub_#0007 Specific STORAGE DEVICE US...  Mass Storage Yes Yes Ne No E 10264159 2152014 214551 2752014 0:10:16
© Port_#0004.Hub_#0007 Mokia Nokia C6-00 USE Device ~ Mass Storage o Yes Ne No 351503049195165 1362013134740  21.7.201317:47:53
© Port_#0004.Hub_#0007 Mokia 560 USB Device Mass Storage o Yes Ne Ne 356252047411044 1362013134438 21.7.201317:42:39
© Port_#0004.Hub_20007  USE Device Mass Storage o Yes Ne Ne 62a0200-3(71-080... 772013 16:53:32 20.9.3013 22:17:04
1 n 3
30 item(s), 1 Selected NirSoft Freeware. httpilfwww.nirsof ftnet  ysh.ids is not loaded

T c a9 7

<3

BN Lo @

Slika 11. Interfejs programa USBDeview, sa podacima o tretiranom USB disku
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6.1.4 Oporavak izbrisanih podataka sa USB memorije

Na zasebnom racunaru, sa prethodno softverski blokiranjem upisa za sve USB
uredaje, najpre je ostvaren manuelni uvid u sadrzaj. Na Slici 12, prikazani su fajlovi koji
su se nalazili na igrajuéem USB disku, u trenutku primopredaje, ¢ime je delimi¢no
potvrdena pocCetna hipoteza, da je zaposleni u firmi “ABD” poku$sao da oda tajne
podatke Clanu teroristiCke organizacije.

uter » Removable Disk (F)

Bumn New folder

™ Studijas3jpg 5/11/2014 1

A Computer
& Local Disk (C)
& Podaci ()
< Removable Disk (F:)

@& Network

Slika 12. Sadrzaj igraju¢eg USB diska, nakon privremenog oduzimanja

Na osnovu indicija, da je inkriminiSu¢a radnja radena u duZem periodu, moguce uz
koriS¢enje istog USB diska, pristupilo se oporavku eventualno izbrisanih datoteka. U tu
svrhu, koris¢en je softver “Active@UNDELETE”, namenjen oporavku izbrisanih
datoteka i povracaju izbrisanih particija, koji oporavlja izgubljene fajlove u NTFS, FAT,
FAT32, exFAT, HFS+, Ext2/Ext3/Ext4 | UFS fajl sistemima.

Na Slici 13 prikazan je rezultat skeniranja igrajuée USB memorije, navedenim
alatom. |z priloZzenog se vidi da je na USB disku osim fajlova koji su ustanovljeni
manuelnim pregledom, bilo i drugih fajlova, koji su izbrisani.

w Tools Window Help

it vov=a Be
puter = | ¥ Aoplication Loa
€D C

. Name Modified Attributes
16SLA380 (80h) C 18/05/2014 08:53 PM AD
M 11/05/2014 10:31 PM AD
11/05/2014 10:32 PM AD
RN M 11/05/2014 10:26 PM AD
& (TFS 08: 11/05/2014 10:28 PM AD
> c /2014 11:31 PM 11/05/2014 10:29 PM 28/05/2014 12:00 AM A
- /2014 11:31 PM 11/05/2014 10:33 PM 28/05/2014 12:00 AM A
k. e i ol 411:31PM  11/05/2014 10:30 PM 28/05/2014 12:00 AM A
e HACE DEVICE(O1h) ? Stu 102KB 23/05/2014 11:31 PM  11/05/2014 10:32 PM 26/05/2014 12:00 AM A
5 ®primary FAT32
< SATAPI HI g

F\
S 104 KB (107,090 bytes)
Size on disk 112 KB (114,688 bytes)

Created: 23/05/2014 11:31 PM
Modified: 11/05/2014 10:30 PM
Accessed: 28/05/2014 12:00 AM

Slika 13. Rezultat skeniranja USB diska alatom Active@UNDELETE
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Daljom analizom, koja nije predmet ovog rada, moguce je poredenje fajlova sa
USB diska (oporavljenih i postojecih) sa fajlovima koji su na racunaru firme "ABD” (dato
na Slici 10).

6.1.5 Identifikacija neovlaséene upotrebe USB memorije

Daljim radom na slu€aju, a po vazec¢im nalozima suda, pristupa se forenzikoj analizi
raCunara firme "ABD”. U ovom delu bi¢e obradeno angazovanje na identifikaciji
neoviaséene upotrebe igrajuée USB memorie na pomenutom racunaru. Do
identifikacionih podataka o toj memoriji, kao Sto je opisano, doslo se koriS¢enjem alata
USBDeview.

Eventualnu neovlaséenu upotrebu USB memorije na predmetnom racunaru
ustanovicemo analizom Windows registara, zato Sto prilikom povezivanja bilo kog
uredaja sa racunarom preko Universal Serial Bus (USB), izvrSi se pribavljanje drajvera,
a informacije o uredaju ubelezZe se u viSe registra.

Jedan od kljuCeva tih registra je HKLM\SYSTEM\CurrentControlSet\Enum\USB.
Podklju€evi u ovom klju€u su serijski brojevi uredaja koji su priklju€ivani na sistem.
Serijski brojevi uredaja su jedinstvene vrednosti dodeljene od strane proizvodaca, tako
da konkretan USB uredaj moze da se identifikuje kako bi se utvrdilo da li je ili nije bio
povezan sa nekim konkretnim Windows sistemom.

Treba imati na umu da nema svaki USB uredaj serijski broj, a to su oni kod kojih
drugi i jedanaesti karakter ID uredaja imaju simbol "&". U tom slucaju, sistem dodeljuje
uredaju jednistveni identifikacioni broj.

Serijski broj igrajuéeg USB uredaja je 10264159. Preteéi tu vrednost u ovom kljucu,

utvrdili smo da je tretirani USB disk bio povezivan na predmetni raCunar. Na Slici 14 dat
je sadrzaj klju¢a USB, sa oznac¢enim igraju¢im uredajem.
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¥ Regisury Editor ] =1a

File Edit View Favorites Help

VID_O4E8&PID_6784 Type Data

VID_04E8&PID 6785 REG_SZ (value not set)

VID_04E8&PID_6881 ilities REG_DWORD 0x000000d4 (212)

VID_04E8&PID_689E B\Class REG.SZ usB

VID_058F&PID_6335 S R i < :

VIO OWAD 8387 s E::::sems z::inlum sz ‘Lj:;?:i ;?!:5;:(’::’(:ﬁ:l::f;ﬁ](m« 08&SubClass_06 USB\Class_08
VID_090C&PID_1000 % b 2 = & = = 2
VID_0951&PID_1642 %) ConfigFlags REG_DWORD 000000000 (0)

VID.OCT6&PID_0005 g nelD  REG.SZ 60060ic)

VID_OESF&PID_00F8 REG SZ @us icedesc%;USB Mass Storage Device
VID_OFCE&PID_0182 ] REG_SZ (36 540000)\0043

VID_OFCE&PID_0198 ab|HardwarelD  REGMULTLSZ  USB\VID_26BF&PID_201A&REV_0200 USB\VID_268F&PID_201A
VID_OFCE&PID_D016 at]Locationlnform.. REG_SZ Port_#0001.Hub_#0002

VID_OFCE&PID_E182 a8\Mfg REG SZ @usbstor.inf %genericmig¥:Compatible USB storage device
VID_1004&PID_6018 ab)Service REG_SZ USBSTOR

VID_1005&PID_B113
VID_13FE&PID_3600

VID_13FE&PID_3E00
VID_13FE&PID_3E23
VID_14CD&PID _125C

VID_18D1&PID_0003
VID_18D1&PID_0003&MI1_00
VID_18D1&PID_0003&MI_01
VID_18BB&PID_0001

VID_18BB&PID_2008 il VALY £ Ly wd
VID_2635&PID_0601 - -

. vm{;{;:;?:;o 201A ‘ - VI D[_EGBF&PID_EUIA ]‘_ Product ID: 201A

VID_8564&PID_1000 H
T, 10264159
WpdBusEnumRoot H

Hardware Profiles

Policies

HKEY_USERS
HKEY_CURRENT_CONFIG

Compute\HKEY_LOCAL_ MACHINE\SYSTEM\ControlSet001\Enum\USB\VID_26BF&PID_201A\10264159

Slika 14. Kljué HKLM\SYSTEM\CurrentControlSet\Enum\USB

lzvodenjem ovog klju€a u tekstualnu datoteku, dobijaju se slededi podaci:

Key Name:

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\USB\VID 26BF&PID 201A
Last Write Time: 5/22/2014 - 1:26 PM

Key Name:

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\USB\VID_26BF&PID 201A\102
64159

Last Write Time: 5/23/2014 - 11:30 PM

Pri tome, "VID_26BF&PID_201A" je identifikator klase (Vendor ID = 26BF,
ProductlD = 201A). Svaka od stavki u ovom kljuu je specificna za odredenu marku i
model USB uredaja. Vrednost "Last Write Time: 5/22/2014 - 1:26 PM" predstavlja
vreme kada je uredaj prvi put bio prikljuéen na sistem, nakon rebutovanja. Ovo vreme
se ne menja kada se isti uredaj viSe puta povezuje i iskljuCuje. Druga vrednost "Last
Write Time: 5/23/2014 - 11:30 PM" predstavlja vreme u kome je poslednji put isti
uredaj bio povezan na konkretni sistem.

Sledeci klju€ koji ¢e nam pomoci da verodostojno ustanovimo neovlasc¢enu upotrebu
konkretnog USB diska je HKLM\SYSTEM\ControlSetOOX\Enum\USBSTOR. Ovaj kljuc
skladisti ID vrednosti (identifikacione podatke) svih USB proizvoda i uredaja koji su
ikada bili prikljuCeni na sistem. Za svaki uredaj naveden je Device ID, koji je takode
serijski broj. Na Slici 15 dat je sadrzaj klju¢a UBSTOR, sa oznacCenim igraju¢im
uredajem.
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Disk&h‘en_&Pmd_USH_D[S(_’m&Reu_PNAP m! REG_SZ {VE\UE ot set)

Diskken &roc USB_FLASH DRIVERRey PAIAP ;_',%‘_tapam'i{t]es RSDWOR) DO

DiskfiVen_GeneraldProd_Flash Disk DriveiRev 205 B0 R DisDrive

E:ﬁt::f;ﬁ:‘mi;'::KTI:E&E‘RGE;JRTmﬁ i?}ﬂass(aup REG.ST |4d353957—e_325—11m-hm-csnozhem315}

AN e snatod Tarsend AaBaRen 807 a,?;tompanmems REGMULTLSZ  USBSTOR\Disk ISBSTOR\RAW

- oo Wlorfigflags  REGOWORD 000000000 0]

g:ﬁ:::ﬂ?;;ﬁgiﬁigﬁiﬁm " oD REGS T003ea-éc- 5303 063660
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DiskB\Ven_ Nokia&Prod_C3-00&Rev 0000 .‘;_"_Friencly‘iame REG_SZ Specific STORAGE DEVICE USB Device

DiskAVen NokiadiProd Noida C3-016Rey 0000 S parivael)  REGMULTIST  USBSTOR)DikSpeciicSTORAGE DEVICE _0009 USBSTOR\DiskSpecficSTORAGE DEVICE_ USBSTOR)DisSpeciic USBSTOR)SpecficSTORAGE DEVICE_(
Dseéen Nokiabrod S60ERe LD iy REG ST ik Sgenmanufactre ¥{Standard dick ives)

DiskfiVen NUCLEAR&Prod_USB_Flash_ DriveréiRev 0100 Benice REG.S2 ik

DiskBVen_Samsung&Prod_S60&Rey 5.0
4|, DiskBVen SONY&Prod_Mass Storagedfewt
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4|, DiskBVen_takeMS&Prod_Mem-drive EasylldRev 1100

Slika 15. Klju€é HKLM\SYSTEM\ControlSetOOX\Enum\USBSTOR

Product: Storage_device

lzvoZenjem ovog kljua u tekstualnu datoteku, dobijaju se sledeci podaci:

Key Name:
HKEY_LOCAL_MACHINE\SYSTEM\ControlSetO01\Enum\USBSTOR\Disk&Ven_Specific&Prod_STOR
AGE_DEVICE&Rev_0009

Last Write Time: 5/22/2014 - 1:26 PM - Kao i kod USB klju¢a, moZe da predstavija neko
vreme, u koje je uredaj bio povezan, odnosno prvo povezivanje nakon
rebutovanja sistema.

Key Name:
HKEY_LOCAL_MACHINE\SYSTEM\ControlSetO01\Enum\USBSTOR\Disk&Ven_Specific&Prod_STOR
AGE_DEVICE&Rev_0009\

Last Write Time: 5/23/2014 - 11:30 PM - kao i kod USB klju¢a, ovo je vreme u koje je
igrajuci uredaj poslednji put bio povezan na sistem.

Key Name:
HKEY_LOCAL_MACHINE\SYSTEM\ControlSetO01\Enum\USBSTOR\Disk&Ven_Specific&Prod_STOR
AGE_DEVICE&Rev_0009110264159&0\Device Parameters\Partmgr

Last Write Time:  5/18/2014 - 8:52 PM - Predstavilja vreme u koje je uredaj prvi put
povezan na sistem.

U kljuCu: HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices, kao Sto je
prikazano na Slici 16, pronalazimo vrednost "Volume GUID”.
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4 W Computer Name Type Data -
HKEY_CLASSES_ROOT ) (Default) REG_SZ {value not set)

HKEY_CURRENT_USER {a24f2344-1ddd-11e3-b598-cdfba901d1dc) REG_BINARY a3 57 60 86 00 00 10 00 00 00 00 00

#:9 HKEYLOCALMACHING ?7Wolumel 5-ad5a-11e3-8cde-d43d7ebfal22) REG_BINARY 5100 3f 00 3f 00 5¢ 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6 00 26 00 56 00 €

s 2 adsa-1 Tebfa122) REG_BINARY  5f00 300 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69,00 73 00 6> 00 26 00 56 00 €

SAM Volume{15212d58-2112-11e3-9306-d43d7ebfal 22} REG_BINARY 500 3f 00 3 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

SECURITY \Volume{152f2d7b-2112-11 7ebfal22) REG_BINARY 5f 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

SOFTWARE \Volume{1c920162-1dfe-11e3-90b8-d43d7ebfal22} REG_BINARY 5f 00 3f 00 3 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

Pl SYSTEM ne{1c920160-1dfe-11e3-90b8-d43d7ebfal22) REG_BINARY 5f 00 3f 00 3 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

Controlset001 Volume{201f6950-deB6-11e3-95dd-d43d7ebla122) REG_BINARY 5100 31 00 31 00 51 00 55 00 53 0042 00 53 00 54 00 41 00 52 00 23 00 44 00 69,00 73 00 6 00 26 00 56 00 &

ControlSet002 Edit Binary Value - — & REG_BINARY 5 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

CurrentControlSet - o S s e REGLBINARY  5f003f 00 3f 00 5 00 55 00 53 0042 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

MountedDevices Value name REG_BINARY 500 3 00 3f00 57 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69,00 73 00 6b 00 26 00 56 00 €

RNG 1e395d4 REG_BINARY 500 3f 00 300 5Y 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69,00 73 00 6 00 26 00 56 00 €

poect Voles ot REG_BINARY 5100 300 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

S;;:D (0040 6F REG_BINARY 5f 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

REG_BINARY 5f 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

HKEY_USERS

HKEY_CURRENT_CONFIG REG_BINARY 5100 3f 00 3f 00 5F 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6 00 26 00 56 00 €
REG_BINARY 5f.00 3f 00 3 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
3 REG_BINARY 5f 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
REG_BINARY 57 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 47 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
REGBINARY 235760860000 b0 1c 360000 00
REG_BINARY 5f 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
. REG_BINARY 5100 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
REG_BINARY 5f 00 3f 00 3f 00 5f 00 55 00 53 00 42 00 53 00 54 00 4f 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
REG_BINARY 5100 3f 00 3 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €
REG_BINARY 51 00 3f 00 3 00 5f 00 55 00 53 00 42 00 53 00 54 00 41 00 52 00 23 00 44 00 69 00 73 00 6b 00 26 00 56 00 €

Slika 16. Kljué¢ HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices

Eksportovanjem u tekstualni fajl, dobijamo da je Volume GUID za igraju¢i USB
disk: \??\Volume{2dff6950-de86-11e3-95dd-d43d7ebfal22}. Na osnovu ove vrednosti
u kljuéu : HKEY_USERS\S-1-5-21-2320401350-1837478337-3990578936-1000
\Software \Microsoft \Windows\CurrentVersion\Explorer\MountPoints2\ {2dff6950 -de86
-11e3-95dd-d43d7ebfal22}, identifikujemo korisnika koji je bio ulogovan na sistem u
vreme kada je igrajuci USB uredaj poslednji put bio povezan na sistem (’Last Write
Time: 5/23/2014 - 11:30 PM”).

Osim kroz registre, dodatne informacije o igrajucem USB disku pronasli smo u
Event Logu (dnevniku dogadaja). KoriS¢enjem poznatog nam serijskog broja, u Event
Viewer-u, dosli smo do podataka da je klju¢ HKEY_LOCAL_MACHINE\SYSTEM
\ControlSetO01\Enum\USB\VID_26BF&PID 201A kreiran od strane  korisnika
"SYSTEM” u vreme ”5/18/2014 8:52:48 PM”, Sto se poklapa sa vremenom koje smo
pronasli u klju¢u USBSTOR. Navedeno je prikazano na Slici 17.

1@l Event Viewer (Local)

# Custom

System _ Number of events: 7,13 nts available

Level C d Time Saurce
8:53.08 PM

™

EventID Task Category “ || System -
UserPnp 20003 (7005)
Service Control Manager 7036 None
20001 (7005)
2000

Dinformation

(7005) Import Custo..

JsePip 05) Clear Log.

Subscriptions

Pinformation

UserPnp 20003 (7005)

T Filter Current

Event 20003, UserPnp

"] Properties
General | Details ]
kel Save All Event
[Driver Management has concluded the process to add Service USBSTOR for Device Instance 10 USB\VID_2687 &PID_201A\10264159 with the following status: D, Attach o Task
View »
Find 3 Refresh
el »
Find what: B Help
Event 20003, User.. &
Cancel Event Properti
v
bl Save Selected.
3 Refresh
B Help »
Log Name: System
Source: UserPnp Logged: 5/18/2014 85248 PM
Event 1D: 20003 Task Category: (7005)
Level Taformation Keywords:
User; SYSTEM Computer:  Slavisailvana
OpCode: Info

Slika 17: Prikaz dogadaja u Event logu, povezanog sa igraju¢im USB diskom
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ZAKLJIUCAK

Prenosni raCunari i USB memorije, pod uticajem trzZista, sve se viSe unapreduju po
pitanju kapaciteta za skladisStenje podataka, brzine manipulacije tim podacima, nacinu
njihove zastite, broju funkcija koje objedinjavaju idr. Kao takvi sve viSe su zastupljeni u
sluzbenoj i licnoj — privatnoj upotrebi, ali postaju interesantniji i sa aspekta primene u
nedozvoljenim - kriminalnim radnjama.

Kada su zloupotrebe u pitanju, USB memorije i prenosni racunari sve CeSce se
koriste za kradu podataka (takozvano curenje informacija), a pogodne su i za Sirenje
malicioznih programa. Pomenute prenosne uredaje, sa pohranjenim korporacijskim
podacima, tesko je fizicki pratiti, jer mogu da se ponesu sakriveni u odeci, torbicama,
sli¢no.

Sve navedeno ukazuje da osim benefita, omasovljavanje njihove upotrebe povecava
i bezbednosne rizike. Bez adekvatnih operativnih i logickih kontrola, masovnost njihove
upotrebe moze predstavljati ozbiljnu pretnju po poverljivost, integritet i dostupnost
informacija (CIA). Takode, kao nepresusni izvor digitalnih dokaza, predstavljaju izazov
za forenziCke stru¢njake, zbog poveéane potrebe za razvojem i usavrSavanjem
posebnih forenziCkih procedura, alata i kadrova koji obavljaju digitalnu forenzicku
analizu pomenutih uredaja.

Bezbednosne mere, kada je re€ o upotrebi USB memorija i prenosnih racunara,
faktiCcki se mogu podeliti na mere kojima se kontroliSe — ograniCava pristup
korporacijskim podacima USB memorijama i prenosnim racunarima (upotreba iskljucivo
sluzbenih prenosnih medija, evidencija korisnika, Cuvanje prenosnih medija kada nisu u
upotrebi) i mere kojima se Stite podaci koji su na ovim uredajima (upotreba jakih lozinki,
kriptovanje podataka, vajpovanje slobodnog prostora (WIPE FREE SPACE), fizicko
Cuvanje — sefovi, zastitne kutije i sl.)).

U odnosu gotovo svakodnevne inovacije prenosnih racunara i USB memorija, broj
alata za njihovu digitalnu forenzi¢ku analizu je znatno odgrani¢en. Ne samo da postoje
manje specijalizovani alati i kompleti alata u odnosu na forenzi¢ke alate za digitalnu
analizu prenosnih raCunara, ve¢ je suzen i broj vrsta - modela uredaja nad kojima oni
funkcioniSu, a u pojedinim sluajevima se odnosi samo na najpopularnije uredaje.
Takode, u odnosu na broj forenzickih alata koji obavljaju samo jednu funkciju, maniji je
broj alata koji podrzavaju pun spektar akvizicije, ispitivanja i izvestavanja.

Na osnovu navedenog moze se zakljuCiti da ne postoji idealan metod akvizicije
podataka iz prenosnih racunara i USB memorija, ve¢ se radi o kompromisu izmedu
efektivnosti i efikasnosti, odnosno na osnovu operativnih podataka odreduje se prioritet i
bira odgovaraju¢éa metoda za svaki pojedinacni slucaj. Savremeni forenziCki alati
objedinjuju viSe metoda i pristupa, uz nastojanje da obavljaju Sto manje izmena na
prenosnim uredajima, a da prikupe $to vise digitalnih dokaza.
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U cilju dokazivanja da svojim akcijama nije narusSilo oCuvanost digitalnih dokaza,
lice koje vrSi akviziciju mora da u potpunosti ispostuje proceduru i dokumentuje sve
aktivnosti u radu sa prenosnim raCunarom, a da interakciju sa uredajem svede na
minimum. Sto je vie interakcija, to je komplikovanije dokazati da akcije nisu
kompromitovale digitalne dokaze.

Ukoliko je prenosni raCunar, ili USB disk prilikom privremenog oduzimanja
stavljen u omot i zape€acen (3to je u Sirem smislu i propisano ¢lanom 84. ZKP-a), a
branilac ili okrivljeni prisustvuje uklanjanju omota i izvodenju akvizicije, ostvareni su svi
uslovi da se tako prikupljeni podaci mogu Koristiti kao digitalni dokazi, odnosno
otklonjene su sumnje u eventualno naruSavanje dokaznog materijala. Ovde svakako
treba spomenuti i tzv. lanac nadzora (chain of custody), koji podrazumeva hronolosko
dokumentovanje prikupljanja, kontrole, transfera i analize priviemeno oduzetih
predmeta, ali samo spomenuti, jer ga kao takvog na$ zakon jo$ uvek ne prepoznaje.
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