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Sazetak

U ovom radu opisana je organizacija zaStite kompjuterskih sistema pomocu vise tehnika i prakticna
primena u zastiti kompjuterskih sistema.U radu su prikazani moguci propusti i razliCite tehnike zastita.U
radu je opisana i kriptografija, odnosno Sifrovanje podatka i sistema. Savremene tehnike Sifrovanja
pustajuosobi koja Salje da prerusiinformacije na nacin da napada¢ nema mogucnost da dobije nikakve
nikakve informacije iz presretenih podataka. Potrebno je da osoba koja ih primabudeu moguénosti da
vrati prvobitne informacije iz prerusenih podataka.

Kljuéne recdi: zastita kompjuterskih sistema, Sifrovanje, komunikacija, racunarske mreze

Abstract

In this paper describes the organization of the security of computer systems using multiple techniques and
practical application of the protection of computer systems. The paper presents various possible omissions
and various techniques of protection. The paper that described and kroptografija or encryption of data and
systems.Modern techniques of encryption allows the sender to mask data so that an intruder can not get
any information from any presusretnih data. The recipient must be able to extract the original data from
the masked data.

Keywords: Cryptographic protection of computer networks, encryption, communication, data masking.
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1. Uvod

Zastita racunarskih mreza u ovom veku kao i njihovo nadgledanje i pracenje su od
veoma velikog znaCaja za normalno funckionisanje i rad jedne IT infrastrukture. Imamo
mogucnost da instaliramoprotekcijunarazli¢itim nivoima.

Ubrzani napredakraCunarskih sistemauz ¢iju pomo¢ se vrsidigitalna komunikacijadovodi
do promenai pri takvom napretku proizvodaca dolazi do nedostatka vremena za temeljno
isprobavanje robe. U tom nedostatku vreme dolazi dogreSaka koji mogu da budu pocetak
potencijalnim napada¢ima. Oni pronalaze svoje nacineda bi dosli do ,,vaznih" podataka. Zastita
podataka je postala toliko bitna da je danasjedna od komponenti na koje se najvise obraca paznja
koddrzavnih administracija, banaka,nacionalne bezbednosti zemalja, i drugih bitnih kompanija.
Takode, danas velike kompanije poklanjaju sve viSe paznje i mere bezbebednosti svojih
informacionih sistema. Kaao najpopularniji nafin za digitalnu komunikaciju koriste se
raCunarske mreze.Samim tim, racunarske mreze su najveéi izvoru polju sigurnosti informacijama
koje se preko racunarskih mreza transportuju. Zbog toga, dosta se misli i ulaze u zastitu podataka
i njihov transport preko racunarskih mreza.

Nacini i alati za pravljenje sigurnosnih sistema su Anti-spyware, Firewall, Anti-virusni
softver, sigurne Sifre, Backup,, sigumosne zakrpe, , preventive, dobra sigurnosna praksa i ostale
vrste zastite kao Sto su kontrola pristupa, enkripcija i uocavanje upada .

Kroz razvoj informacionih sistema vidi se da je znaCajno povecanje rizika sigurnosti
racunarskih sistema prouzrokovala pojava umrezenih racunarskih sistema odnosno pojava
Interneta.

Sve dok su kompjuterski sistemi bili ,,izolovani“ od drugih kompjutera osnovna mera
zastite je bila autentikacija tj. osiguravanje da kompjuteru a time i podacima imaju pristup samo
odredene liénosti. Sto je vise osoba koristilo radunarski sistem to je i njegova zastita postala
kompleksnija a sigurnost je opadala.Autentikacija se uglavnom ostvarivala Siframa i drugim
sigurnosnim informacijama. Savremeni sistemi pored toga sve ceSce koriste i biometrijske
informacije za autentikaciju, kao Sto je otisak palca, skeniranje irisa oka, prepoznavanje glasa i
druge inovativne metode.



2. Metodologija nauc¢nog istrazivanja

2.1.Uvodne napomene i obrazloZenja rada

Projektni zadatak ima cilj da definiSe pojmove koji se koriste u zastiti u kompjuterskim
mrezama.Sa razvojom tehnologije sve je teZze obezbediti kvalitetnu zastitu podataka.

Mnoge organizacije koje se suoce sa napadima i izgube podatke nikada se vise ne oporave od tog
gubitka. Stoga se ovaj rad bazira na zastiti raCunarskih mreza.

Projektni zadatak je izraden koriS¢enjem teoretskih i prakticnih znanja iz domena zaStite
racunarskih mreZa, a poseban akcenat dat je na kriptografiji.

2.2.Predmet istrazivanja

Predmet istraZivanje je zaStita raCunarskih mreza koja je sa svojom aktuelnoscu sve vise 1 viSe
zastupljena u istrazivanjima kada su u pitanju modeme tehnologije. Uz zasStitu ¢iji osnov
predstavlja kriptografija posebno mesto zauzimaju kljucevi i upravljanje klju¢evima.

Tokom rada postavljala su se pitanja na koje rad daje odgovor:

o Staje kriptografija?
e Kako se upravlja zastitom racunarskih mreza i sistema?
e Kako se zastiti odzlonamernih softvera?

2.3.Ciljevi i zadaci istraZivanja

Cilj istrazivanja je da se pokaze neophodnost primene kriptografske i antivirusne zastite racunara i
podataka koji se nalaze u racunaru, pri tom vodeci racuna o efikasnosti i efektivnosti procesa zastite u
cilju povecanja sigurnosti podataka a samim tim i sigurnosti informacionog sistema .

2.4.Istrazivacke hipoteze
Opsta hipoteza:

+«» Kriptografska zaStita raCunara i podataka je jedna od najefikasnijih zastita koja uz koris¢enje
kljuceva predstavlja najbolji vid zastite

Posebne hipoteze:

+¢ Sigurnosni sistemi TCP/IP su jedni od najefikasnijih sistema sigurnosti



+«» Kriptografsku zastitu raCunara i podataka najbolje je koristiti uz koris¢enje kljuceva
+ Kljucevima je potrebno upravljati, a najpre je potrebno kreirati, zapisati i distribuirati.

2.5.Metode istrazivanja i tok istrazivackog procesa
U ovom istrazivanju koriS¢ene su sledece metode istrazivanja:

¢+ Opste analiticke metode pri prikupljanju i prouc¢avanju dostupne literature;
% Hipoteticko — deduktivne;
% Statisticke.

Pri izradi rada koriS¢ene sui referentne web adrese koje su pruzale dodatne informacije vezano
za zastitu podataka.



3. Kriptografija
3.1.0snovni pojmovi

Plaintext je izvorni tekst koji se moze procitati bez upotrebe odredenih alata i metoda. Da
bismo takav tekst preneli od tacke A do tacke B kao poruku mozemo birati da li ¢e tekst biti
svima razumljiv ili kao nerazumljiv skup koji je Sifrovan tj. kriptovan.

Metod uz ¢iju se pomo¢ izvorni tekst menja u Sifrovan tekst zove se Sifrovanje.
Sifrovanjem postiZzemo to da niko ne moze da pro¢ita tekst poruke osim onaj kome je namenjena.
Sifrovanje se izvriava uz pomo¢ kriptografskog algoritma a on sadrzi izvorni tekst i klju¢ i kao
rezultat daje Sifrovan tekst. Inverznom metodom se izvrSava desifrovanje.

Kiptografija je nauka koja uz pomo¢ matematike obezbeduje siguran transfer podataka
preko mreza tj bavi se zastitom podataka, dok je Kriptoanaliza nauka o desifrovanju poruka. Ove
dve nauc¢ne discipline zajedno ¢ine Kriptologiju.

Blok Sifrovanje se upotrebljava za krace poruke (lozinke, potpise, kljueve), i u ovom
principu Sifrovanja, izvorni tekst se razdvaja u blokove, a zatim se oni nezavisno Sifruju. Za blok
Sifrovanje je karakteristi¢no da se svaki blok kriptuje na istom metodom, bez obzira na poziciju
koju zauzima kao i ¢injenica da nema potrebe za deSifrovanjem od pocetka ve¢ moze bilo koji
blok.

3.2.Simetri¢na kriptografija

Glavna osobina simetri¢nih Sifarskih sistemaolikuje se u tome da se kodsifrovanja,
odnosno desifrovanjaporuka,upotrebljava jedan kljuc.

Slika3.1, u vidu blokova, pokazuje nacin rada simetricnog Sifro sistema. Objekat4 ima
zeli da posalje porukuMobjektuB putemkanala za komunikacijukoji nije zasti¢en.Objekat4 prvo
pravi poruku M (izvorni tekst) i onaprosleduje u SifrarskiblokE gde se izvodi Sifrovanje poruke
M, upotrebomkljuca K koji je dobijen pomocu generatora klju¢a. Tako se dobija Sifrovana
poruka C. Zatim se taporuka komunikacionim kanalom prosleduje do osobe B.
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sl. 3.1Simetricni Sifarski sistem

Obrnutim postupkom od Sifrovanja dolazi do desifrovanja u bloku D. Desifrovanje
poruke C izvodi se istim klju¢emK upotrebljavanim tokom Sifrovanja. Posle deSifrovanja rezultat
je izvorni tekstM.

U slucaju da na kanalu za prenos osoba N (napada¢) poseduje klju¢, on onda moze da procita
ili zloupotrebiti izvomu poruku. Zbog toga je neophodno da obe strane drze klju¢ u tajnosti. U
odnosu na klju¢, Sifrovana poruka ima moguénost slanja po kanalu koji nije zasti¢en.

Najpopularniji algoritmi simetri¢nih Sifarskih sistema danas u upotrebi su: ,,DES, 3DES,
DES-CBC, IDEA, RCS5, RC6, AES”’ i drugi.

Sifrovanje DES algoritma odvija se u vise faza. Najpre se bitovi ulaznog bloka duZine 64
bita permutuju startnom permutacijom.To je permutacijakoja izvrSava promenu pesta bitova.
Permutovan ulazni blokrazdvaja na po 32 bita, levi L0 i desni RO deo. Nad desnim delom bloka
vr$i se funkcija f{R0,K1), pri cemu jeR0O desnih 32 bita, a K1 je 48-bitni klju¢. Ta funkcija donosi
32-bitni proizvod. Nadstecenim rezultatom funkcije /i L0 izvrSava se operacija XOR. ReSenjem
XOR operacije dobija se nova 32-bitna vrednost R1 i ona se posle upotrebljava u operaciji. Kao
levi deo L1 upotrebljava se vrednost RO iz malopredasnje iteracije. Posle ponavljanja 16 istih
faza, blokovi izmedu sebe menjaju mesta da bi se na kraju spojili. Poslednje se vr$i kona¢na
permutacija, suprotna pocetnoj.Rezultat, 64-bitna vrednost je deo Sifrovanog bloka podataka.[4]
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sl. 3.21zgled DES algoritma za Sifrovanje
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Predonost simetricnog Sifrovanja je efikasnost zahvaljujuci kratkim klju¢evima pa se s
toga koristi kod obimnijih poruka. Glavni nedostatak je $to je neophodno da obe osobe imaju
jedinstveni klju¢ pa se pojavljuje problem distribucije istih jer sem fizickog sretanja ne postoji
bezbedan nac¢in razmene kljuceva.

3.3. Asimetri¢ni Sifrosistemi

Princip asimetri¢ne kriptografije se zasniva na postojanju dva kljuca, privatni i javni i u
tome se ogleda najveca razlika u odnosu na simetricnu kriptografiju. Informacije se Sifruju
javnim kljuéem ali se mogu desifrovati isklju¢ivo privatnim klju¢em. Kljucevi su povezani
jednosmemom funkcijom $to onemoguéava racunjanje privatnog kljuca iz javnog.

Algoritmi asimetri¢nih Sifrosistema se bazirajunaprincipima brojeva. U toku Sifrovanja
izvorni tekst se posmatra u obliku niza prirodnih brojeva ¢ijom selektovanom funkcijom
Sifrovanja, klju¢em Kese pretvara u Sifrovani niz.Neophodno je da funkcija Sifrovanja iz
Sifrovanog teksta nije u mogucnosti da odrediizvorni tekst, bez obzira na to da li se zna kljuc za
Sifrovanje. Ali, ako je poznat klju¢ za deSifrovanjeKdnije tesko izraCunavanje izvornog teksta.
Ovakva vrsta Sifrovanjajeveomakompleksannacin zastite.Da bi se realizovao, svi objekti koji
komuniciraju moraju da imaju oba kljuca (javni i tajni).Pored toga Sto su drugaciji, kljucevi su I
konektovani transformacijama.Slika3.3pokazuje primer asimetri¢nog Sifrovanja.[15]
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sl. 3.3 Asimetricno Sifrovanje

Sigumost sadrzaja poruke direktno zavisi od toga kakose Cuva privatni
klju¢.Najzastupljeniji asimetri¢ni principSifrovanja podataka je ‘RSA’ algoritam.

Osnovna prednost asimetricnog Sifrovanja je da nema ograni¢enja u smilu moguénosti
komunikacije sa trecom osobom bez odobrenja osobe B zbog toga $to svako ima svoja dva
kljuca i moze da bira sa kim ¢e da vrSi komunikaciju. Jedna od prednosti je i dosta manji broj
ukupno potrebnih klju¢eva u odnosu na simetricno Sifrovanje. Npr. u sistemu gde komunikaciju
vrsi hiljadu korisnika neophodno je 2 hiljade kljuceva dok bi kod simetri¢nog bilo potrebno 500
miliona kljuceva. Kao glavni nedostatak asimetricnog Sifrovanja izdvaja se kompleksnost
algoritama tj operacije sa velikim brojevima I zato su asimetri¢ni algoritmi pogodni samo za rad
sa kra¢im porukama.
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3.4.Tehnika digitalnog potpisa

Princip digitalnog potpisa je slican potpisivanju dokumenata i upotrebljava se za
identifikaciju osobe, organizacije ili racunara pri slanju dokumenata elektronskim putem. Ova
vrsta potpisa se ne moze falsifikovati, a zasniva se na matematickoj funkciji i dva kljuca, tajnom
i javnom kljucu $to je sli¢no resenju koje se primenjuje asimetricnim Sifro sistemima.Digitalni
potpisi se upotrebljavaju u elektronskoj trgovini i za razne finansijske transakcije.

3.5.Upravljanje kljucevima

Klju€evi su najvaznije informacije u kriptografiji pa je i upravljanje njima podjednake
vaznosti u §ifro sistemima.

Na Slici 3.4 je prikazan zivotni ciklus kljuca. Ciklus zapocCinje kreiranjem samog kljuca a
zatim sledi distribucija do svog korisnika i cuvanje do upotrebe. Cilj upravljanja klju¢evima je da
uvek osigura tajnost i integritet kljuceva.

Kreiranje
kljucéa \
Unistenje Distribucija
Cuvanje
Zamena Paméenje
Koriscéenje /
Upotreba

sl. 6.1 prikaz zivotni vek kljuca

Korisnik najc¢es¢e formira klju¢ odabirom lozinke koja se uz pomo¢ algoritma pretvara u
kljuc¢.Vrlo je bitna duzina kljuc¢a. Uvek je bolje kada korisnik bira duzinu kljuca dok je kod npr
DES algoritma duzina fiksna.Za prenos kljuceva je vrlo bitno koristiti sigurne linije, npr preko
poste. Svaki kriptografski system ima opciju zamene kljuca a razlozi za to mogu biti redovna
obnavljanja ili sumnja u koris¢eni kljuc.

13



4. Zlonamerni softveri

Osnovne vrste zlonamemog softvera (malware) su virusi, crvi, trojanski konji, rootkit,
spyware i adware.Oni prave Stetu kompjuteru i podacima, remete konekciju s Internetom i
upotrebljavajukompjuterda bi se Sirili po drugimkompjuterima.Predostroznosti zdravo
rezmiSljanje moze da spreCi da se postane zrtva ovakvih pretnji. U nastavku ée biti reci o
definicijama, metodamasaznanja da li je kompjuter napadnut, reSenjima uz ¢iju pomo¢ se moze
podi¢i nivoobezbedenostikompjutera.

Virus je program ili kod koji se sam replicira u drugim datotekama s kojima dolazi u
kontakt. Virusnikodje kreiransadefinisanimciljemsopstvenograzmnozavanja. Onse trudi da se
raSirinakompjutere upadanjem na host program. OStecuje hardver, softver 1 podatke.

Racunarski virus ¢ini kod koji se sam kopira,i on pruzaumnozavanje virusa iupotrebljivih
informacija bez obzira da li su bezopasne ili opasne.

Kompjuterski crvi su kompjuterski programi koji upotrebljavaju raCunarske mreze za
samokopiranjepo ostalim racunarima, uglavnom bez odlukekorisnika.Nije obavezno da se i ostali
programi inficiraju kao u slucaju virusa.Stizuu oblikupriloga elektronske postea ulazak
nakompjuter im dozvoljavaju nedostaci u aplikacijama i operativhim sistemima. Crvi dosta
remete funkcionisanje mreze, Stete podacima i kompromituju sigurnost kompjutera.

Trojanski konj je Stetni raCunarski program.On je prerusentako da deluje kao ostali
korisnicki programiali pri pokretanju otkriva svoje namere. On se ne umnozava.

Zlonamerni kod zvani dialer se dobija na slican nac¢in kao trojanksi konji a rezultat je prekid
veze sa internetom i biranje telefonskog broja u stranoj drzavi sa ciljem dobijanja profita autora
kroz velike cene poziva. Ukoliko se na telefonskom ra¢unu pojave nepoznati medunarodni
brojevi velika je Sansa da korisnik poseduje dialer na kompjuteru.

14



5. Zastita racunara

Prvi vid odbrane od virusa je zastita kompjutera. Radi se o veoma kompleksnoj aktivnosti
kojasem primene odredenih programa zahteva i oprezno rukovanje.

Protekcijakompjutera sprecava napade virusa uz pomo¢ antivirusnih programa. Oni
konstantno vrSe proveru podataka koji ulaze u kompjuter i prepoznaju Stetne zapise a zatim
upozoravaju korisnika na taj virus. Postoji viSe stepeni zaStite a najpreporucljiviji je najvisi
stepen, koji ima stalne provere ali zahteva vece resurse.

5.1.Antivirusni programi

To su programi koji mogu da detektuju, izdvoje i uniSte viruse. Sastoje se iz dva dela,
"Monitor" koji je u memoriji i garantuje zaStitu od virusa, i "Scan" koji skenira ceo sistem.
Antivirusi su danas nezaobilazni deo softvera svakog korisnika. Kompanije koje prave i razvijaju
ove programe su Panda, Sophos, Symantec, Kaspersky... Najpopularniji programi : "NORTON
ANTIVIRUS,SOPHOS ANTI-VIRUS,NOD32, PANDA ANTIVIRUS TITANIJUM, AVG
ANTI-VIRUS,MCAFFEE"...

Osnovni koraci u antivirusnoj zastiti:

Instalacija nekogod antivirusnih alata!

Podesiti na automatsko skeniranje svih datoteka
Automatsko azuriranje i skidanje antivirusne definicije.
Skeniranje hard disk nakon instalacije softvera
Provera svih datoteka koje dolaze sa Interneta.
Skeniranje celog diska

S U A L~
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6. Hakerski upadi

Iako re¢ se haker u javnosti gleda u negativnom kontekstu, u programerskom svetu ta re¢
oznaCava vrstu poStovanja izmedu dva programera.Slavni programerski leksikon poznat kao
,»The Jargon File“ definiSe re¢ ,,haker* kao:

1. Osoba koja uZiva istrazivati detalje raCunarskih programa 1 trazi na¢in da poveca performanse
sistema, za razliku od ostalih korisnika koji uce i koriste samo osnove programa.

2. Osoba koja programira s posebnim entuzijazmom ili Ciji je uzitak pre programiranje nego
diskutovanje o njemu

3. Covek koji ceni vrednosti pravog ,hacka*

4. Osoba koja brzo programira

5. Stru¢njak za neki korisnicki program tj. osoba sa mnogo iskustva u koris¢enju istog.

White hat hackers koriste svoje umece u dobre svrhe tako $to ,,razbijaju’ racunarkse sisteme da
bi postali zasticeniji i sigurniji. Saraduju s proizvodacima programa i nalaze mane programima.
Gray hat hackersiz dokolice prave probleme u racunarsom sistemu nekog neutralnog korisnika.
Black hat hackerssu najveca pretnja i oni prave viruse, upadaju u kompjutere, brisu podatke,
obaraju sajtove...

Hakeri pronalaze nacine za pristup tudim kompjuterima i time testiraju svoje znanje ili
koriste za ilegalne postupke. Glavni motivi su radoznalost, dosada, osveta zabava...
Nacini napada su razliciti a mogu se i klasifikovati:

1) Presecanje- sprecava se pruzanje neke usluge ilirad sistema.

2) Presretanje- udar na poverljivost kroz prisluskivanje i uvid u osetljive informacije. S
obzirom da je pasivan napad otezano se otkriva jer se podaci ne menjaju

3) Izmena- udar na integritet kroz aktivan napad koji menja podatke, rad sistema I
programa. Uglavnom je i on neprimecen zbog vrhunskih tehnika napada.

4) Proizvodnja-udama autenti¢nost kroz predstavljanje laznih podataka, prometa, davanja
neovlasc¢enih naredbi...

6.1.HakersKki alati
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Hakeri upotrebljavaju razlicite alate za napade i svaki od njih imasvoje sposobnosti:

1) Skener portova (port scanners)je alat koji se najvise upotrebljava za pretraZzivanje na
Internetu. On pretrazuje velike IP prostore i izveStavaju o sistemu koji je napadnut, priklju¢nim
tackama koje su slobodne i ostalim informacijama, kao §to je tip operativnog
sistema.Najpopularniji skener portova je Network Mapper (NMap) koji ubrzano pretrazuje
velike mreze.

2) Skeneri koji traze slabosti traze specifi¢nu slabu tacku u sistemu. Nessus kao jedan od
najboljih skenera danas, daljinski proverava mrezu i predvida potencijalno probijanje u nju.

3) Alati za dobijanje administratorskih pravana sistemu (rootkit)Ciniskup ispisa i izvrsnih
paketa koji omogucuju hakerima da prikriju dokaze da su dobili pristup u sistem. Ovi alati:

e Menjajusistem dnevnickih datoteka kako bi unistili tragove o hakerskim aktivnostima

e Menjaju alate sistema da bi se otezali otkrivanje

e Prave skrivene ulazne tacke sistema

e Koriste sistem kao polaznu tacku napada na druge umreZene sisteme
4) Alati za ,,njuskanje (sniffer)

Solarisov ,,snoop* sluzi za hvatanje i prikazivanje svog mreznog prometa koji trenutno vidi.
Moze se re¢i da je primitivan aliima moguénost da prikupi ID adrese. Kad dobije pristup
sistemu, haker instalira program za uvid u promet na mrezi da bi dobio korisnic¢ki ID i
informacije uz ¢iju pomo¢ dolazi do saznanjana koji nacin je mreza gradena i za Sta se koristi.

6.2.Sigurnosne metode

Po misljenju nekih autora, postoje Cetiri grupe nacina zastite:
programske, organizacijske, kriptografske i fizicke metode.
Mnogi ovakvu grupaciju smatraju zastarelom i sve vise se koristi Sema koju je napravila
organizacija (ISC)2.
Aspekti zaStite se uglavnom definiSuprema polozaju mehanizma zastite u racunarskom i
informacionom sistemu.Postoje razli¢iti nivoi:
e Zastita na nivou aplikacije,
e ZaStita na nivou mrezne infrastructure,
e ZaStita na nivou operativnog sistema.[5]
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7. Firewall

Firewall je sigurnosni alatkoji se nalazi izmedu javne i lokalne mreze, napravljensa ciljem
da sacuva poverljive, korisnicke podatke od korisnika kojima nije dozvoljen pristup.Nije
obavezno da svakiobjekatu LAN-u ima ista prava pristupa Intemetu.Instaliranjem Firewall-
amedu dvaili viSe delova mreze moguée je upravljati pravima pristupa korisnika
odredenimmreznim delovima. Tada je Firewall postavljen da odobravapravo pristupazeljenim
zahtevima, aodbijaone koji ga nemaju. Firewall je istovremeno odli¢no reSenje za pravljenje
virtualne privatne mreze zbog toga Stokreiranjem virtualnog tunelapreko kog se prenose
Sifrovani podaci omogucuje beubednu razmenu delikatnih podataka izmedu dislociranih
korisnika.

Firewall cine firewall uredaj i Policy (pravilnika o zastiti)i provlaci kroz filter
korisnikurazli¢itetipove mreznog saobracajasa zadatkom da podigne nivo bezbednosti i dapruzi
visok nivoprotekcije od probijanja u sistem.Firewall-a sluzi da ne dode do
nedozvoljenogpristupasa mreze na mreZzu $to znaci zaStitu unutrasnje mreze od Internet-a.
Temelj rada Firewall sistemase sadrzi od provere IP paketa koji se razmenjuju izmedu objekata i
server 1 time se dobijanadzor nad tokom informacija u oba smera za sve servise po IP adresi i
portu.

Firewall ima odgovornost za vise stvari:

1. Postavlja politiku sigurnosti.

2. Notira sumnjive dogadaje.

3. Firewall alarmira administratora pri pokusajima proboja i krSenja politike sigurnosti.
4. Cesto Firewall obezbeduje statistiku koriiéenja.

Firewall moze biti softverski ili hardverski:
Softverski pruza zastitu jednog kompjutera semkada je taj kompjuter predviden za protekciju
cele mreze.
Hardverski firewallpruza zastitu cele mreze ili odredenog broja kompjutera.

Da bi firewall-a pravilno funkcionisao, neophodno je koncizno definisati pravila o tome
kojije mrezni saobrac¢ajdozvoljen.
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7.1.Zastita lokalne mreZe od Stetnog delovanja “napadaca*

Firewallbezstroge politikeprema paketima koje prima moze da dozivi razliCite vrste
napada.Ako firewall nema opcijupravljenje virtualnih privatnih mreza, a system pokusada
omoguciulazna lokalne mrezesa nekih IP adresa, postoji opcija konfigurisanjada firewall prima
podatke sa unapred definisane izvorisne IP adrese. Taj principkonfigurisanja ima mane.Npr.
moguce je da onaj ko zeli da napadnedode do paketa ilogicke adreseuz ¢iju pomo¢ je moguc
pristup lokalnoj mrezi. Posle, napada¢ ima moguénostda pravi pakete koji ¢e imati za izvornu
adresu logicku adresu kompjutera koji ima potvrdu za spajanje i tako uz pomo¢ posebno
konfigurisanih paketa da nanese Stetu lokalnoj mrezi.Firewall se mora podesiti na na¢inkojim ¢e
spreCavati sve moguce napade.Danas, veliki broj proizvodaca firewalla sa ponosom naglasava
vrsteataka gdesu njihovi firewallrezistentni, dok se novije vrste napada, sve
komplikovanije,svaki danprave.

Medutim, svi firewall bi morali da budurezistentnina pokusaje kao $to su :

1. Address Spoofing-pruza moguénost slanja paketasa neznaneadrese na neki od
unutrasnjihkompjutera ako napadac¢ kao izvornu adresu postaviodredenu adresuiz lokalne
mreze. Tada je onpodesen da dozvoli protok paketa i Zeljenikompjutersme da
primispecijalno izmenjeni paket. Kako bi se ovakav napadsprec¢io neophodno je spreciti
prosledivanje paketa Cijaje izvorna adresajednaod lokalnih, dok je ulazno okruzenje
konektovano na Internet.

2. Smurf ima zadatak daspreci rad servera i kompjutera odnosno to je DoS napad.Napadac
prosleduje ICMP echo request paket na broadcast adresu lokalne mreze i tako adresira
sve kompjutere u lokaloj mrezi. Kao destinacijustavljazeljenikompjutera on se poremeti
pretrpavanjem odgovorima. Za odbijanje ovakvog napada potrebno je u spreciti broadcast
paket.

3. Syn-Flood- bazira se naprosledivanju prvobitnih TCP paketa koji sadrze instaliranu SYN
zastavicu, i zanemarivanjem TCP odgovora sa postavljenim SYN i ACK zastavicama.
Tako je zeljeni kompjuterpreokupiran slanjem odgovora. Odbijanje ovakvog napada se
vr$i ograni¢avanjem brojapristiglih TCP paketa.

4. Port-Scanner- bazira senaprepoznavanju slobodnih TCP i UDP portova tako Sto se Salje
SYN ili FIN paket portovima, nakon ¢ega se ¢eka RST odgovor.Neophodno jepodesiti
koli¢inupropitivanja.

5. Ping-of-Death- izazivakolaps operativnog sistema kada je
nakompjuterpreusmerenpreveliki broj ICMP-echo zahteva. Nacin odbijanja napada
jesprecavanje echorequest paketa.|[1]
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7.2.Zastita od Stetnog delovanja lokalnih korisnika

Tokom podesavanja firewalla najvise se gleda na obradivanju dolaznih paketa. Oni su
podeseni tako da ne pruzaju mogucnost koris¢enja materijaa lokalnim korisnicima.lzmedu
ostalog web stranice za skidanje raznih video i audio zapisa, web stranice koje propagiraju
mrznju, porno web stranice itd.Uzimajuci u obzir to da se onekonstantno kreirajuneophodno je
azuriratipodeSavanja firewall-a.Kod ograni¢avanjaneophodno je ne oti¢i daleko sarestrikcijama,
jermoze do¢i do kontraefekta. Korisnik bi imaoonemogucéen pristup materijalima koji
muolakSavaju rad, a tajodnos bi izazvao pasivni odbijanje rada.Tokom podesavanja firewall-a
mogu seupotrebiti odredena pravila onemogucéavanja konektovanja lokalnih korisnika sa
Internetom. Osnovniprincip je ravnopravan odnos ka svakom korisniku lokalne mreze.Takode
postoji moguénost da se lokalne kompjuteriklasifikuju zavisno po njihovim IP adresama.Tako se
moze jedino nekom sektoru u organizacijipriustiti neometanakonekcija sa Internetom, dok bi
drugima bio ogranicena ili nepostoje¢a. Firewall se mozepodesiti tako da prima sve pakete
sempaketa poslatihkompjuterima sa specifiranim IP adresama u Internetu.

20



8. Spyware

Spyware je deo Stetnog softveraciji jecilj da presretne ili preuzme delimi¢no kontrolu
kompjutera bez svesti i odobrenja korisnika.

Spyware se izdvajaodvirusa i crvajer se ne reprodukuje. Spyware je napravljen da
koristimalicioznekompjutere za komercijalnu dobit.Klasi¢niprincipi su iskakanje nezeljenih
popup oglasa; zloupotreba personalnih informacija (finansijske,PIN kreditne kartice i lozinke);
uvid u surfovanje internetom zarad marketinga; ili usmeravanje HTTP zahteva na reklame. U
mnogim slucajevima spyware se upotrebljava za potvrdu i odrzavanje uslova licence za
koris¢enje programa. Sa 2005-om spyware je problem karakteristiCan samoza kompjutere sa
Microsoft Windows operativnim sistemima.

8.1."Adware"i pracenje

Adwareje program koji pruza reklame, ne uzmajuéi u obzir da li ima dozvolu korisnika ili
ne. Dobar deo programa smatranih kao spyware rade kao adwareali je njihova glavna odlika
iskakanje reklama. Claria Corporation Gator Software moze biti primer takvog programa. Neke
stranice umeju tajno da instaliraju Gator na kompjuterkorisnika, i preusmeravaju dobit na
njihovu stranicu. To se moze primetiti kada kompjuter bez naznakeizbaci ogromnu koli¢inu pop-
up reklama.

Ostale spyware prakse, npr. beleZenje poseta korisnika stranici, uglavnom postoje u
prikazu reklama. Svrhabelezenja aktivnosti je kreiranje marketinskog profila korisninkazbog
naknadnog davanja "ciljane" reklamne kampanje.Postojanje spywarea Steti i ostalim programima
koji prate aktivnost nainteretu, tako i za potrebe statistike i istrazivanja. Mnogismatraju Alexa
Toolbar, Internet Explorer plug-in koji je kreiraoAmazon.com, kao spyware iako korisnici
samidonose odluku o instalaciji.

8.2.Dobijanje spyware-a

Spyware se instalira na sistem putemobmanekorisnika upotrebom propusta u ostalim
programima. Najjednostavniji na¢inprimanja spyware na kompjuterse dogada u situaciji kada ga
primalac instalira jer je predstavljenkao Zeljeni program, ili nezavisnom instalacijom bez svesti
primaoca.

Spyware moze sti¢i uzshareware ili ostale programe. Primalac npr. skine program za
gledanje filmovazatim ga instalira, a instalacijauz to instalira i spyware. I pored toga $to Zeljeni
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program nije zlonameran, spyware koji ide uz njega jeste. Postoje sluc¢ajevigde kreatori spyware-
aplacajukreatoru shareware-a da aktivira spyware u sklopu njegovog softvera, npr. Gator
spyware.

Jo$ jedanprincip Sirenja spyware je zloupotreba mana delova programa kojima je zadatak
dazaustave instalaciju Stetnog programa. Dizajn Internet Explorer Web browser-a sprecava
instalaciju nepotvrdenih programasaweb stranica na kompjuter.

8.3.Efekti, posledice i ponasanje

Kompjuteri koji koriste Windows mogu dobiti mnogo spyware programa za malo vreme.
Korisnici onda primete ¢udne aktivnosti ili gubitak performansi. Spyware izaziva ipoprilicnu
optere¢enost CPU aktivnosti, koris¢enje diska, i mreznukomunikaciju -- remete¢i korisnu
upotrebu racunarskih resura. Veé¢i problemi, kolaps aplikacija i sistema, su isto uobicajene
posledice. Spyware izaziva poteSkoce povezivanja na Internet. Problem sa spyware-om je jedan
od najveéihuzrokazbog kojihje korisnicimapotrebna tehnicka podrSska - od proizvodaca
kompjutera, ili ostalih izvora. NajCes¢eprimalac nije ni svestan da poseduje spyware i misli da su
sa performansama, stabilnos¢u i konekcijom uzrokovani hardware-om, instalacijom Windowsa
ili virusima. Mnogi su voljni da kupe i nov kompjuterjer jetrenutni isuvise spor. Ra¢unarima koji
su preteranozarazeniCesto je preostalo reSenje reinstalacija sistema—zahtevna procedurai
iskusnim korisnicima.

Neuobicajeno je dakompjuterbude zarazen jednim jedinim Stetnim softverom. Studija
AOL-a iz 2004. je dosla do zakljucka da ako kompjutersadrzi spyware, velike su Sanse da ima
viSe Stetnih programa.. Takode se deSava da spyware gasifirewall i anti-virus programe, te
eliminiSe sigurnosne postavke korisnika, postavljajuéi sistem pogodan za nove viruse.
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Zakljucak

Ubrzani razvoj tehnologije raCunarskih sistema i mreza, dovodi do velikih razmena
podataka svakogoga dana. Tako je postala neophodna zastita istih odkrade i zloupotrebljavanja,
iz Cega se izrodio novi pravac usferi bezbednosti podataka. Napredak tehnologije doneo je
boljeperformanse metoda u toj sferi.Ali, ubrzani razvoj je doprineo i efikasnijem pronalazenju
mana i pospesio moguce zloupotrebe. Vremenom su principi protekcije podataka bivale
kompleksnije.

Osnovne mere za stvaranje sigurnih sistema jesu kriptografija, jaka autentikacija,
provereni softver i dr. Kriptografija je naukakoja se koristi za zastitu podataka transportovanih s
kompjutera na kompjuter.Provereni softver mora biti proveren ispitan sa sigurnosti da nema
zarazen kod.

Kroz izlozeno moze se primetiti da se anti-virusni softver i druge sigurnosne aplikacije
najcesce reaktivno prilagodavaju novim Stetnim pojavama. Naime, programeri ne mogu unapred
znati na koji naCin ¢e njihov softver biti napadnut, ali pokuSavaju u §to vecoj meri otezati rad
virusim, crvima, hackerima i dr. Programeri Anti-virusnih programa, Firewall-a i sl. aplikacija u
toku eksploatacije istih ,,krpe® sigurnosne rube uzrokovane novim virusima, crvima i td. pa je
prema tome izuzetno vazno vrsiti redovno aktualiziranje sigurnosnog softvera putem Interneta.

Cilj rada je da skrene paznju ka tome koliko je bitno zastititi podatake, kao i da definise
neke od mehanizamauz ¢iju pomoc¢ se Stite.
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