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IIpoToko.iu 32 ycTaHOB/baBam€ KIbY4a

Cazkerak: Y pany cy NMpUKa3aHU MMPOTOKOJIH 32 YCTaHOBJbABAKE KIbYYa, U AUCTPUOYIH]Y
KJbyueBa, KOjU Cy 3aCHOBAaHM HAa CUMETPUYHOM U aCUMETPHUYHOM IHHdpoBamy. Onucanu
cy Needham-SchroderKepbepoc u Otway-Reesnporokonu, KOju Cy 3aCHOBaHH Ha
cuMeTpuaHOM mmdpoBamy, kao u Diffie-Hellman, RSAanropuram u nadpactpykrypa ca
JaBHUM KJby4Y€BHUMa, KOjU Cy 0a3MpaHu Ha aCHMETPUYHOM U poBamy. Yopehene cy ode
BpcTe MHU(apCKUX CUCTEMAa Ca CTAHOBUIITA TOBEPJHUBOCTH, AYTCHTUKAIUjE U JIy)KUHE
KJbyueBa. Y pajy je MpHUKa3aH U WH()OPMAIMOHO TEOPETCKH MPOTOKOJ 3a AUCTPUOYIH]Y
TaQjHUX KJby4eBa, KOjU je Oa3upaH Ha CaTEIUTCKOM cleHapujy. JIBe cTpane vy
KOMYHHKAIIMjH TIOBE3aHE Cy KOMYHUKAIlMOHWM jJaBHUM KaHAJOM, KOME IMPHCIYIIKHBAY
uMa TOTHyHM mnpuctyn. Luip je ycmocraBa TajHOT HH3a, OJHOCHO 3ajeTHHYKOT
CUMETPUYHOT KJbY4Ya, KOJU TO3HAT MCKJBYYMBO CTpaHaMa y KOMYHHUKAIUju. Y pany je
pa3maTtpan MaypepOB MpPOTOKOJI, IO KOME YYECHUIIM Y KOMYHHMKAIUjU MOTY Ja TEHEpUIILy
TajHH KJbYY, YNPKOC UYMEHCHHUIM Ja TMPHUCIYIIKMBA4Y Toceayje BHIle WHMOpmaiuja of
JETUTUMHUX YYECHHKA, MMa HEOTpaHMUYCHE pavyyHapCKe pecypce M KOMIUIETHO 3HAmE O
npotokoiy. Onmcane cy Tpu (haze MpOTOKOJNIA: NECTHIIAIMja MPEAHOCTH, ycarjamaBambe
uHpopMalMja W T0jayaBamke IPHBATHOCTU. Pa3BUjeH je CUMynaTop MpPOTOKOJIA 3a
TUCTPUOYIIM]Y TajHUX KJbydeBa. Y (a3u jecTuniamuje MpeaHOCTH, UMIUIEMEHTHPAHU Cy
PETETUTUBHH TPOTOKOJI, UTEPAaTHBHU NPOTOKOJN M Dit-pair mreparuBHH NpOTOKON. 3a
npyry ¢azy kopumheH je KacKaJHH TpOTOKod, a y Tpehoj ¢da3m mnpuMemeHa je
yHUBep3anHa kinaca hashgynkuuje Hy

K/by4He peun: ycTaHOBJbABaE KIbY4eBa, MPOTOKOJ, KOMYHHUKAIIOHH KaHAJ,
mudpoBame

Key Establishment Protocols

Abstract: This paper presents Key Establishment Protocotedan symmetric and
asymmetric encryption. The Needham-Schroder, Kedend Otway-Rees protocols,
which are based on symmetric encryption, are atssgmted, as well as Diffie-Hellman,
RSA algorithm and PKI, which are based on asymmedricryption. Both encryption
systems are compared according to the aspectsnfiientiality, authentication, and key
rate. This paper also presents information-thezaktipproach and the protocol for secret
key distribution, which are based on satellite sacien Two parts in communication are
connected through the communication channel, whawesdropper has a perfect access.
The goal is to make a shared string, e.g. symmsé#ucet key, known to communication
parties exclusively. This paper presents Maurerstgeol, according to the
communication parties can generate secret key,itdegpe fact that eavesdropper has
much more information than legitimate users, ad agunlimited computational resources
and complete knowledge about protocol. Three phafsgotocol are presented: advantage
distillation, information reconciliation and priva@amplification. A simulator of protocol
for secret key generation is developed. In the aidwge distilation phase, the repetition
code, iteration and bit-pair iteration protocole anplemented. Second phase presents the
Cascade protocol, while third phase shows appliahcaiversal hash functioH;.

Keywords. key establishment, protocol, communication chanziphering
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1. VYBoxa

JlaHanima padyHapcka MpeXa paclpoCcTpameHa je IMHPOM CBEeTa M KOPHCTE je
MUJMOHM KOPUCHHKA TIOMONY pa3auyuTHUX TepMHHaNa. 300r Tora o0OJIacT 3allTHTE
uH(popMaIldja Koje ce MpPeHoce KPoj jelHy TaKBy MpPEXY J00Hja CBE BHINE HA 3HAYA]Y.
3axTeB 3a 00e30ehnBame aeKBaTHE 3aITUTEe HHPOPMAIIHja j€ YCKO TIOBE3aH ca jeAHUM O]1
IJIAaBHUX cepBHca Kpunrorpaduje, a To je moBepsbuBocT (confidentiality enrn.), koja
noJpa3ymMeBa mpeHoc Tajoe mHpopmarje o nommbaona (Anuce) mo npumaoria (boba)
NPEeKO HECUTYPHOT KOMYHUKAI[MOHOT KaHama. [lwb cepBuca je ma o0e30enu 1a
HeayTOpU3HWBaHa CTpaHa He jJolhe 70 MoBepsbMBUX HMH(pOpMalvja ¥ AehUHHUIIE 10 KOje
Mepe Heka uHpopMaiije Tpeda na Oyae AOCTYyIMHA, OJHOCHO HEIOCTYITHA HeoBIaIheHuM
kopucHunuma [1][2][3].

Jla ©6u cMo o00e30enuin TMOBEPJHUBOCT, MOJEpHA KpUNTOrpaduja 3axTeBa Ia
MOIIMJbAOI] W TPHUMAOIl yHAampel pa3MeHe KpunTorpad)ckd Kibyd. Y 3aBUCHOCTH Of
npUpojie KJbydeBa, Kpunrorpadujy OenuMo y JBE Kiace: Kpumrorpaduja ca TajHUM
KJbyueBuMa (CHMETpUYHA) W KpUmnTorpaduja ca jaBHUM KJbydeBuMa (acCHMETpuUYHA). Y
npBoM ciydajy, Anuca u bobd mopajy na pasmMeHe KJbyd KOjU je caMO HHMMa I03HaT.
['maBHM HEOCTAaTaK OBAaKBOT CHCTEMa j€ KaKO W HAa KOJU HAYWH NUCTPUOYHpATH TajHH
KJbyd u3Mel)y ABe JeruTuMHE cTpaHe Ha Oe30enaH Ha4YMH. 3a Pa3UKy O]l CHMETPUYHE, Y
Kpunrorpaduju ca jaBHUM KJby4eBHUMa, CBAKM KOPUCHUK MMa JBa KJbyda - JaBHU U TajHHU.
OBakBa BpcTa MPOTOKOJIA HE 3aXTE€Ba TajHOCT MPUIMKOM AUCTPUOYIMje jaBHUX KJby4eBa,
any 3axTeBa Tpehy cTpaHy OJ MOBEpema KOja TapaHTyje Ja jaBHH KJbYYCBU NpHUIAAA)y
JETUTUMHUM ydecHUIIMMa. OCHOBHA Hjeja KpunTorpaduje ca jaBHUM KJbydeBHMaA je Ja
KopucTe ojnpeheHe marematnuke (QyHKIHMjEe UYMdja je WHBEp3Ha (yHKIMja TeIKa 3a
u3pauyHaBame. Ha mpumep, Oezbennoct cercku ommre mnozHator RSA mmdapckor
CHCTEMa je 3acHOBaHA Ha MaTEMAaTHYKH CJIOKEHOM TIOCTYIKY (aKTopHu3aiuje
(pacTaBipama) TpoOM3BO/AA JBa BEJIMKAa IpocTa Opoja Ha HETOBE IPOCTE YHHUOLE
(dbakrope). Benuku Opoj apyrux mmdapcKkux CHCTEMa ca jaBHUM KJby4eBHMa 3aCHOBaHHU
Cy Ha CIMYHO] TMPETIOCTAaBIM. [JaBHM HEAOCTaTak AaCUMETPUYHUX CHCTEMa je
HEIOCTOjarke YBPCTOI MATEMAaTHYKOT J0Ka3a Ja JIM je pacTaB/bamkbe Ha (paKkTope jeIUHH
HauuH 3a pazoujarmbe RSA [2][3]. Ca pa3BojeM Hayke U TEXHOJIOTH]je, padyyHapcKa cHara ce
3natHO moBehana. IllraBumme, kBautHH u JIHK (ne30kcHMpHOOHYKIEHHCKA KHCEIHMHA)
padyHapyu ca HEOTpaHMYEHOM pAdYyHCKOM CHaroM MW CIocoOHomhy mapajienHor
u3padyHaBama HMajy MOTyhHOCT 3a pazoujame oxapeheHux mmppackux cucrema.
Anroputmu kao mro ¢y RSA u DES Qata Encryption Standardenr;i.) mory Outu
pa3dujeHn y3 moMoh KBaHTHOT padyHapa ca ojpeljeHuM KBaHTHUM anropurMom [4][5][6].
KBanthu pauynapu he y ckopujoj OynyhHoctu, yhu y Hamie cBakogHEBHE >KHBOTE. JorI
Behy mpeTmy 3a mmdapcke cucreMe NpencraB/ba U CBE Behu pa3Boj HOBHX METOla H
anroputama Hamaga. Ha OCHOBY nocajalimer HCKYCTBa Yy OOJIaCTH KJIACHYHE ald U
MoOJIepHE Kpumnrorpaduje MoXe ce 3aK/bydyuTH Ja Ccy y BehuHHU ciydajeBa YCIEIIHO
pazOujenux mmudapa kopuirheHe HEOYCKHMBaHE METOJIE Hamaja a CUcTeMu Ou Owin
pazbujeHu mpe Hero IITO ¢ TO MHUIMjaTHO OYEKHBAIO. Teoprja O JOKA3HUBO] CUTYPHOCTH
je pa3BujaHa W AcuHECAaHA, aMu ce y BehWHM ciydajeBa 3acHMBa Ha XHIIOTE3aMa U
OTPaHWYEHO] padyHapckoj Mohu. 3a M3pauyHJBPUBO Oe30emHe mudapcke aaropuTMe Koju
Cy ce y CaMOM TOYeTKY MOKa3alu Kao JOKa3MBO CUTYpHH, IIOCTOjU MOTYhHOCT Aa cy Ouiu
pawuBu. Ha mpumep, xaga ce mojaBuo RSA anropuram, cmarpano ce aa je rpaHuIa
JIOBOJBHO BENIMKOT Opoja uujy je QaxTopu3anujy TEIIKO H3BPIIUTH J0CTa Mamba
(naunmjanHo 129 mmdapa) Hero ImTO ce KacHHWje OTKPHIO (MaHAC ce YCHENIHO BPIIH
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daxTopuzanmja 6poja ox 193 mudpe). Bogehu mudapcku cranmapa AES (Advanced
Encryption Standarcenri.) [7] je Takohe mokazao na je pamuB Ha anredapcke Hamaze [8].
[Ipema Tome, Ge3ycioBHa CUTYPHOCT IHM(apCKUX cucTeMa he mocrajatu cBe 3Ha4YajHH]a.
Anmu BehmHa camamimbuxX HCTpaKuBamba (OKycHpaHa Cy Ha H3padyyHJbUBY Oe30emHOCT
mudapckux cucrema. McrpaxuBame O0€3yCIOBHE CHUTYPHOCTH J€CT€ OTpaHUYEHO Ha
HEKOJIMKO o0aacTu[9)].
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2. MeToa0/10ruja HAyYHOT HCTPAKMBaHa

2.1 TlpeamMer ucrpakuBama

[Ipenmer wucTpaxuBama OBOT MPOJEKTHOr  3aJaTKa Cy MPOTOKOIM 34
yCTaHOBJbABAKE KJbyda. VICTOpHja KPUNTOJIOTHje OTKPHBA HEKA PElICHha HAa OBOM ILIaHY,
Koja cy Be3zaHa 3a ojapeheHe erame pasBoja kpunrosoruje. C 003UpoM Ha OrpaHUYEHY
ynotrpedy M jeTHOCTAaBHOCT MU(APCKUX CHCTEMa, KOjU Cy YIJIaBHOM OWJIM HaMEHEHU 3a
3aITUTY THCAaHUX HH(oOpMaiyja, mMpoOieMu Be3aHHW 3a TEHEpPHUCAmhEe U JUCTPHOYLHU)y
KJbydeBa OWIM Cy Mame H3paKeHH Hero jaaHac. bpke M3MeHe y cucTeMuMa IpeHoca
uHpopmanyja, OUTHO Cy yTHLAIEe M Ha U3MEHE y CHUCTeMHUMa 3a ImudpoBame. 3amTuTa
TajHOCTH MH(OpMalMja JaHaC HHUje CaMO MpPHUBUIIETHja KIACMYHMX KOPHCHHUKA, BOjCKE,
MOJIMIIM]E€ M IPYTUX ApP)KaBHUX CTpykTypa. [loTpede 3a HOM ce jaBibajy M y MOCIOBHO] U
JIPYTrUM LUBUIHUM cdepama. JEIHOM pedjy, CBET ylla3d y €py MacoBHE KPUITO3AILITUTE,
Koja Mopa OWTH KOMIATHOMJIHA Ca CaBPEMEHHUM CHCTEMHMa  EJIEKTPOHCKOT
KoMyHHIIMpama. [lorpeda 3a KJbyueBUMa €HOPMHO pacTe, IITO 3axTeBa cBe Behy Op3uHy
reHepucama U OTBapa MpoOsieMe y Be3W ca HHUXOBOM JIOCTaBOM, cBe Behem Opojy u cBe
yIaJbeHUJUM KOPUCHHUIIMMA.

2.2 lln/beBM HCTPAKNBAHA

Y 0BOM pany pa3MaTpaMo JIOTOBOp TajHOT KJbyda (Seacret key agreementr.)
KOJH j€ 3aCHOBaH Ha WH(OPMAIMOHO TEOPUJCKO] CUTYPHOCTH. JIoroBOp TajHOT KJbydYa je
jenan oj HajOUTHHjUX (pakTopa y KPUNTOJOTMjM M HMMa 33JaTak Ja pemd MpodiiemM
reHepucama KJbydeBa W HBUXOBE AUCTpHOyIHMje m3mely xopucHuka. Peamusamnmja Hexkor
mudapckor cuctemMa je NpakTUYHO HeocTBapsbMBa 0e3 o0e3dehema onrosapajyhux
kbydeBa. KibydueBH Mopajy OWTH TIpOM3BEICHHM W JIOCTaBJbCHH, HE jemaHmyt, Beh
KoHcTaHTHO. [Ipema Tome, 06e30eheme edukacHe qucTpuOylMje KIbydeBa KOPUCHUIMMA
je mopen TajHOCTH, jelaH O] HAJBAXHUJUX 3a/JaTaka y W3TPaambU  KPHUITOJOIIKUX
KOMYHHUKAI[MOHUX CUCTEMA.

2.3 MHcrpaxxuBauke Xumnortese

[IpoGnem nmucTpuOynmje TajHUX KJby4deBa j€ CTAHO MPUCYTaH Yy HCTOPHUJU
kpunrorpaduje. bez 063upa KOIMKO je y TEOpHju KPUNTOTpa(CKH alropuTaM CHrypaH,
MOBEPJPUBOCT HHETOBOI MEXaHHW3Ma MOXE YIpPO3UTH MpoOJieM AUCTpUOyIHUje KIbyda.
[Mutame puctpubynuje Kibyda MOXE C€ YMHUTH TpHUBHjaTHUM, MehyTum y
KpunrorpackoM cuUcTeMy TO j€ Hajciiabuja Kapuka. YUYECHUIM Y KpUOTOrpadCKuM
cHUCTeMHUMa MOpajy OUTH CHOCOOHHW Ja TeHEepHIly KJby4deBe, OJHOCHO KJbYUEBH MOpajy
OWTH JOCTYITHM KOpPHCHHIMMAa Yy KOMYHHKanuju. CHTypHOCHa METOJa YIpaBibamba
KJbYUeBUMa j€ OJ1 BEJIMKOT 3Havaja 3a IeJIOKynaH 0e30eIHOCHU CHCTEM.

2.4 MeTO)IH HCTPAKNBAILA U TOK HCTPAKUBAYKOI' Ipoeca

MeTtononoruja WCTpakMBama 3aCHUBaja Ce€ MPBEHCTBEHO Ha MPOydYaBamke
JUTEpaType, Koja yriaBHOM MoThye ca MHTepHeTa anu Takohe W Kmura u3 o0JacTh
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3amTuTe nHGopManuja. Y JuTepaTypu alld ¥ Ha HHTEPHETY MHOTO j€ Mamke WH(popMaiuja
Koje ce 6aBe MpOOJIEMAaTHKOM M3 OOJIACTH AUCTPUOYIMje TajHUX KJbyueBa MPEKO jaBHUX
KaHayia. 300T OBaKBE YHHLCHUIIC CaMO UCTPAKUBALE j€ OMIIO JOCTa TEKE M KOMIUICKCHH]E.
Cgaka ox mH(popMalMja Koja ce Haja3e y OBOM pajy NpOBEpeHa je Ha BHIIE MecTa Y
JUTEpaTypu 1a OW Jie IoKas3ano ja je peneBaHTHa. [{usb oBor paga je ma MOMOTHE CBHM
CTpyumanuMa Koju ce 0aBe 3amTutoM HH(pOpMaluja na A00Mjy jaCHHMjy CIUKY y OBOJj
00J1acTH Kao W Jla UM C€ YKaXKe TJIe MOTy Ja mpoHal)y momatHe mHbOpMaIuje Koje Cy UM
notpedHe.
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3. Onmra kiacupukanuja ¥ OCHOBHHM NMOjMOBH

YcranosspaBame Kibyua (key establishmenturi.) je nporiec wim IpoToKo y KoMe
JIBE WIM BUILE CTPAaHE Y KOMYHMKAIIM]y MOTY Ja OJpe/e 3ajeJHUYKU TajHU KJbY4, KOJU Ce
KOPHUCTH 32 0€30e1Hy KOMYHHUKAIM]y Mel)y ydecHUIIMMa. Y CTAHOBJhaBAKkE KJbyda MOXKE Ce
nozaenutu y nse kareropuje (Ciuka 1.):

= Jluctpubymuja kibyda (Key transport enri.) - jeaHa cTpaHa Kpewpa Kibyd, U
CUTYpHHUM ITyTE€M JAUCTPUOYUpPA KIbYU JAPYrOj CTPAHHU.

= JloroBop TajHor kJbyda (key agreementuri.) - je mporeaypa y Kojoj JABe HIu
BUIIIE CTpaHA Yy KOMYHHUKAIM]y Y4YEeCTBY]y y Kpeupamy 3ajellHHYKOr TajHOT
KJby4a.

Illeme 3a Key pre-distributioh cy mporokonn 3a ycraHoBIbaBame K/bydeBa MpH
4eMy Cy HOBO O(OPMIBCHH KJbYYEBH TNOTIYHO onpeheHH ampHOpHO, IOYETHUM
MmarepujasioMm 3a kJbyueBe. CymporHo on Key pre-distribution mema, cy meme 3a
JMHAMHYHO yCTaHOBJbaBame KibyueBa (Dynamic key establishmendgri.), mpu yemy ce
KJby4eBH (QOpMHUpajy Kao (GuUKCHM map (WM rpyna) KOPUCHHKA, KOJU CE€ PA3IHKYjy Y
3aBUCHOCTH OJ1 U3BpLICHA.

Dynamic key establishmes rakohe nazusa Session key establishménporoxosn
3a yCTaHOBJbABAE CECHJCKHMX KJbydeBa). Y OBOM CIy4ajy CECHjCKH KJbYUEBH CY
JMHAMHYHH, 112 CY TH IIPOTOKOJIM MMYHH Ha I03HaTe Hamnaae Ha kpydese [10].

key establishment
key transport key agreement
symmetric
techniques
asymmetric
techniques
dynamic key

pre-distribution

key establishment

Cuamka 1 Onmira knacudukanyja TeXHAKA 38 YCTaHOBJbABAbE KJbyda

! Key pre-distribution (engl.) pasmena HOBO-yCTaHOBIbEHHX KJbyueBa (a Priori), mpm.ayT.
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3.1 Tpeha crpana ox noBepema

MHOro mpoToKoJia 3a YCTaHOBJbaBamkhE KJbYYEBa IMOJPA3yMEBAjy IEHTPAIUA3ALHN]Y
OJIH. CTpaHy O]l MOBEpEHa, Y MOYETHOM NojemaBamy cuctema. CTpaHa oj MoBepema, y
3aBHCHOCTH KOjy YJIOT'Y UTpa, Ma pa3auuuTe Ha3uBe: Tpeha crpana ox mosepema (Trusted
third. party, enrn), cepep ox nmosepema (Trusted Serverenri.), cepBep 3a ayTeHTUKAIN]Y
(Authentication serveenr:.), nenrap 3a auctpudyiujy kbyuesa (Key Distribution Center
(KDC), enrin.), uenrap 3a npesoheme kibyueBa (Key Translation, CentefKTC), enri.) u
ceprudukarpono temo (Certification Authority(CA), enr:.) [10].

3.2 AyTeHTHKAIHMja eHTUTETA, ayTEHTUKALMja K/by4a M MOTBPAA K/by4a

VY OCHOBH je TOXKEJBbHO Ja 00e CTpaHe, Y MPOTOKOJIY 32 YCTaHOBJbABAKE KJbYyUa,
MOTY Ja yTBpJ€ BUXOBE IMpaBe UIACHTHTETE, OAH. KOJU MOTY Ja JOBEIy U IO MPHUCTyIa
pesyaryjyhem kipydy, cnpedaBajyhu Tpehy HeoBnammheHy cTpaHy /1a YTBPIU HUCTH KJbYY.
3a OBy TEXHHUKY ce He(hOpMaJIHO TBP/MU Ja pYyXa CUTYPHO YCTaHOBJbaBame Kibyda (Secure
key establishmenturi.). OBo 3axTeBa 000CTpaHy TajHOCT KJby4a, W HACHTH(DUKAIH]Y
CTpaHa Koje UMajy MpUcTyn kibydy. Takolhe, paznuke y uaeHTHU(GUKALUjU Cy HE3HATHE, ajlH
BeoMa OWTHE, TaKO Ja j€ 3a ayTeHTHKAIlM]y CHTHTETa MOTPEOHO 3HAKE O UIACHTUTETY
CTpaHa Koje MOTYy Ja MPUCTYTIE KJbY4Y.

AytennTtukanujy je moryhe aeduHucatu Kao mporec Bepu(UKaluje HIACHTUTETA
EHTHUTETa 3a KOT C€ IPEeJICTaBJba, AJIM MOCTOjJHU MyHO acleKkara KOju MOpajy Jia ce y3My Y
003up, MTO YKIbYUyje MOTBPY cieneher: koju, kakas, kaod.

AyrtenTukaiuja kpyda (key authenticatiorenri.) je mporuec kajaa ce jeiHa cTpaHa
yBepaBa Jia HUjeJHa CTpaHa OCHM e U J0roBopeHe crpane (M moryhe u tpehe curypho
UICHTH(UKOBAHE CTPaHE) MMajy MPHUCTYI OJpel)eHOM TajHOM Kibyuy.

AyTeHTHKaIMja Kjbyda je HE3aBHCHA OJf TOTA Ja JIU JIpyra CTpaHa TOCenyje Taj
KJbYY U JIa JIM IIpBa CTpaHa 3HA 3a TO, HUKAKBa aKifja JIpyre cTpaHe HUje morpedHa. U3
OBHX pasjiora, IOHEKas ce Ha3uBa u O0e3ycioBHa (implicit, eHrir.) ayrenTukaiuja Kiby4a.

IMotepaa kipyua (key confirmationenrn.) HacTaje kajia je jeqHa CTpaHa yBepeHa Jia
npyra (Moryhe u He uaeHTH()HUKOBaHA) UMa oapel)eHH TajHH KIbYH.

ExcruniutHa ayreHTukanuja kibyda (explicit key authenticatignenri.) nacraje
KaJia ce U3BPIIE U ayTHETHKAIMja U MIOTBP/Ia KJbyYa.

VY cnyyajy eKCIUTMIUTHE ayTeHTHKAIHje, WACHTU(UKOBAHA CTpaHa 3aKcTa Ioceayje
onpehern Kibyd. Arumkanyje 3a mudpoBame, KOj€é KOPUCTE TPOTOKOIE 3a
YCTaHOBJbABAE KJbY4a M KOj€ Hy/AE caMO MMIUTUIMTHY ayTeHTUKALHUjy, KJbyda MOYUIbY
muppoBame ca OCHOBHUM IOJAIlMMa KOjU CIy)Ke Kao IpoBepa WHTETPUTETA, THUME
nomMepajyhu Tepet moTBpAe KJbyda ca MEXaHW3Ma YCTaHOBJbaBakbha Ha allIuKaIlH]y.

[Ipu ayreHTHKanuju KJby4a, (OKYC je Ha HACHTHTETY IpYyre CTpaHe, a HE Ha
BpPEIHOCT KJbyua, JOK je KOJ MOTBpAE Kibyda cymnpoTHo. [loTBpaa kipy4ya yriiaBHOM
Mmojipa3yMeBa jeIHy CTpaHy Koja J100Hja TIOPYKY O] Ipyre, MOPYKY Koja CaJpKu JI0Ka3 aa
Jpyra cTpaHa uUMa KJbyd. Y TpakcH, MOCEAOBamke KJbydya MOXE OMTH OCTBApeHO Ha
pasnuuuTe HauWHe, YKbydyjyhu m jemmocmepue xem (hash enrn.) dynkunmje camor
KJby4a, Kopuctehu kibyu 3a nobujame hashspennoctu, u mmdpoBamem oapeheHor aena
kopuctehn kbyd. OBe TEXHHKE MOTY Ja OTKPH]y Aco mHPOpMaIja 0 BPEIHOCTH CaMOT
kbyda. C npyre crpaHe, MeToJlie KOje KOPUCTEe TEXHHKE HYNTOr 3Hama (zero-knowledge
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CHIJI.) ZI03BOJbaBajy JIEMOHCTPALHUjy NOCEI0Bamka KJbyda a Jia MPH TOM HHCY OTKPHBEHE
J0JjaTHEe MHPOPMALKje O CBOjOj BPEIHOCTH.

AyTeHTHKaIMja eHTUTETa HUje 00aBe3Ha y CBUM MPOTOKOJMMa. Hekn mpoTokomm
3a ycTaHOBJbaBame Kibyda (Hmp. kao Diffie-Hellmanos mporokon 3a moroBop TajHOT
KJbyua, Oe3 ayTeHTHKalMje) He MPYKajy ayTeHTHUKAIHjy €HTHTETa, KJbyda W TOTBPIY
KJbyda. JeHOCTpaHy MOTBpIY Kibyda je Moryhe momaru, xopuctehH jeqHOCMEpHE XelI
byukuuje Ha 100MjeHn (M3BEACHH) KJbYY Y (DHHAITHO] TTOPYITH.

[Mporokon 3a ycraHOBJbABaWkE AayTEeHTUKAMOHOT Kibyda (authenticated key
establishment enrn.) je mnpoTokonm 3a ycTaHOBJ/baBamke Kibyda Koju 00e30ehyje
ayTEeHTHUKALN]y KJbY4a.

KomOnHOBame MpOTOKONA 32 AyTEHTHKAIIN]y EHTHTETAa U YCTaHOBJHABAE KIbyYa.
Y mpoTokoiy 3a yCTaHOBJbaBak€ KJbyda, KOJU IMOJApa3syMeBa ayTEHTHKAIU]y CHTHTETA,
BaKHO j€ J1a MpOTOKoJI Oyze u3rpaljeH Ha HAaUMH Kako O TapaHTOBAo Ja je CTpaHa YH]U Ce
UJICHTUTET TMOTBplyje HMCTa OHAa KOja je YCTAaHOBMJA KJbyd. YKOJIHMKO TO HHjE Tako,
MIPOTUBHUK MOXE Ja 100H1je moMoh oj1 ayTopru30BaHe CTpaHe KOja Tora HUje CBECHA, Ha Taj
HAUYMH J1a CIPOBEJE acleKaT ayTeHTUKAallHMje, U THUME H3BPIIA JIAXKHO TMPEACTABIHAmE
NPUIMKOM YCTaHOBJbaBarba Kibyda y Aajboj KomyHukaruju[10].

3.3 HuwnbeBHu U 0cOOMHE MPOTOKOIA

Kpunrorpadcku npoTokoiu, Koju yKby4yjy pa3MeHy MopyKa, 3aXTeBajy Mpeuu3Hy
neUHHUIN]Y TTOpYyKa KOje ce pa3Memy]y U akiihja Koje CBaka CTpaHa Tpeba aa npeay3me. Y
3aBHCHOCTH O] IWJbeBa Moryhe je pa3nukoBaTu cienehe THIIOBE MPOTOKONIA:

1. Ayrenrukanmonu mpoTtokosn (authentication protocolenrn.) — o6e36ehyje
jenHoj crpaHu ojapel)eHH HUBO CUTYPHOCTHM O HJCHTUTETY JIpyre CTpaHe y
KOMYHUKAITH]H.

2. Tlportokon 3a ycraHoB/baBame Kibyua (Key establishment protogoéurn.) —
YCTaHOBJhABAKE 3aj€THUYKE TajHE, OJJHOCHO KJby4a.

3. Ilporokon 3a ycTaHOBJbAaBamkC ayTEHTHKANMOHOr Kibyda (authenticated key
establishment protocpénrit.) —3a ycraHoB/baBame 3ajeJHHUKOT TajHOT KJbyda
ca CTpaHOM 4Hju je uaeHTureT Moryhe norspautu [10].

3.4 Pa3no3u 3a kopumheme cecHjcKux KbyueBa

Pesynrat xopumihema MpOTOKOIA 32 YCTAaHOBJbABAKE KJbYYa j€ 3ajeHHYKU TajHH
KJbYyY, WJIM CE OHM KOPHUCTE 3a J0OHjamke CeCHjCKUX KJbyueBa. MaeanHo, cecujcku KJbyY je
JEAHOKpAaTHHU, OJHOCHO HErOBO KopulIheme je OrpaHWYeHo Ha KpaTak NepuoJi KOZ HIIp.
yCIIOCTaBe jeAHOKpAaTHE TEICKOMYHHMKAIMOHe Be3e (cecwja). Pasmosm 3a kopumiherme
JEeAHOKpaTHUX KJbyueBa cy cieaehu:

1. Orpannuutu Moryhm Hamaa Ha JOCTYITHU mUdparT.

2. OrpaHMyuTH HU3Jarame, y3 IOIITOBAKE BPEMEHCKOT pa3Maka U KOJHYUHE
Mo/IaTaKa, y ciy4ajy KOMIPOMHUTAIH]eC.

3. U30ehu nyropodHo CKIaIUIITEHE MOjeIUHUX TAajHUX KJby4eBa, y CIy4ajy Tie
jelaH TEepMHUHA KOMYHHIIMpA Ca BHWINE JAPYIHMX TEpMHUHANA, Kpeupajyhu
KJbYUeBE CaMo KaJl Cy OTPEOHH.
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4. Tloctnhm HE3aBUCHOCT TOKOM Tpajalbka KOMYHHKAllMOHUX CeCHja WIH
arutnkaigja [10].

3.5 Tun cUrypHoOCTH U pa3jiMKe Y KApaKTepUCTHKAMA NPOTOKOJIa

[IpunukoM mu3ajHUpama WIK OJa0Mpa HAUYMHA HA KOJU C€ YCIOCTaBJ/ba KJbYH,
BA)XHO j€ y3€TH y 003Up KapaKTepUCTHUKE M rapaHiifje Koje aruiukaiuja 3axreBa. Tpeda
HaIPaBUTHU pa3UKy u3Mely QyHKIIMOHATHOCTH KOja j€ MPYKeHa KOPUCHUKY M TEXHUYKHX
KapaKTepUCTHKA MO KOjUMa Ce Pa3jINKyjy MEXaHU3MH uMIuieMeHTauuje. Kapakrepucruke
0 KOjuMa C€ TEXHHUKE 32 YCTAaHOBJbABAKE KJbYyda Pa3IHKY]y:

1. lpupona ayrentukammje. Heka ox cremehux kKoMOWHamMja MOXKe OWUTH
NpYyXeHA: ayTeHTHKAIMja CHTUTETa, ayTCHTHKAIIMja KJby4a, TOTBp/Ia KJby4a.

2. Pemumponmrer ayreHtHkanuje. CBaka o rope HaBEIACHHX AayTCHTHKAIUja U
MOTBP/Aa KJbyda MOXe OUTH jeTHOCTpaHa U 3ajeTHAYKA, TTO/IjeTHAKO.

3. ,Ceexuna” kpyua (key feshnessenri.). Kibyu je ,cBex” (U3 mepcrexTuBe
jelHe CTpaHe) ako ce MO)KE rapaHTOBAaTH Ja je HOB, 3a Pas3iHKy OJ CTapujer
KJbyua KOjer MOTY J1a KOPHCTE ayTOPU30BaHE CTpaHe WM MPOTUBHUK. OBO je y
Be3u ca KoHTposioM Kiby4a (Key contro enrir.).

4. Konrpona kjby4a. Y HEKUM IPOTOKOJHMMA, jeJHAa CTpaHa OuWpa BPEIHOCT
KJby4a, JOK Yy je JPYrdM MpPOTOKOJNMMAa KJbYd H3BEICH U3 3ajCHUYKE
uHdopmanuje (key agreementeHrii.) 1 MoKaa je MoXKeJbHO Jla HHjeHa CTpaHa
HeMa KOHTPOJIY U HE MOJKe Ja TPEBHIN BPEIHOCT KIbyYa.

5. EduxacHocT npoTokoia yKIbydyje:
1) Bpoj pasmemeHnx mopyka usmeljy crtpaHa.

2) IIponycHu ormcer koju je moTpedaH 3a pa3MeHy mopyka (ykymas 0poj
OHMTOBA KOjU CE MIPEHOCH).

3) CrokeHOCT M3pauyHaBama CBake cTpaHe (KOja yTHYe Ha JIyKHHY
Tpajama pa3MeHe).
4) MoryhHocT paHujer wu3padyHaBama Ja OM ce CMamHiIa
KOMIUIEKCHOCT M3padyHaBamba Ha MPEKH.
6. 3axteBu Tpehe cTpane:

1) Tlorpeba Ha MpeXH y peaTHOM BpeMeHY, BaH Mpexe uiu 0e3 Tpehe
CTpaHe.

2) Huso moBepema y Tpehy crpany (Hmp. moBepeme y cepTudukar
jaBHHX KJbY4eBa).

7. Bpcre ceprudukara koju cy KopumrheHd, ako MocToje. Y ONIITeHO, MOXE Ce
pPa3sMOTPHUTH HAUYMH HAa KOjH je MaTepujaji 3a KJbyd JUCTPHUOyHpaH, KOju MOTY
OWTH TIOBE3aHU ca 3axTEeBOM Tpehe CTpaHe, IITO YeCTO HUje TOBE3aHO ca
KOPUCHHUKOM, 003MpOM J]a OBaj JeTaJb UMIUIEMEHTAIMje HeMa HUKAKBY JAPYTY
}yHKIH]Y.

8. Henopeuusoct. IIporokon moxe aa o0e30equ MOTBpAY Aa je MarepHjail 3a
KJbYY Pa3MECH.

EdukacHOCT HacynmpoT CHUTYpHOCTH, M €(QHUKacCHOCT M CHTYPHOCT Kao
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KpunrTorpadcke TEXHUKE, Cy 4ecTo ToBe3ane. Ha npumep, y HEKMM IPOTOKOIMMa OCHOBHH
KOpakK ce IMOoHaBJba, a CUTYpHOCT ce rmoehaBa ca Opojem rmoHaBibama. Y TOM CIIy4ajy, HUBO
CUTYPHOCTH KOJU MOXE Ja C€ MOCTUTHE y oJipeheHO BpeMe 3aBUCH 0] €¢()UKACHOCTH TOT,
OCHOBHOT KOpaKa.

VY omucy mopyka MpOTOKOJa, MPETHOCTaBba Ce Ja Kajga WICHTHTET M3BOpa WM
U3BOPHE MPEKE HEKE MOPYKE HUjE CKCILTUIIMTHO YKJbYYCH Y TOPYKY, OH CE IpEno3Haje y
KOHTEKCTY WJIH j€ Ha APYrd HAYWH IMO3HAT MPHUMAOILY, IITO je MOoryhe M3BECTH Y I0JaTHUM
noJbuMa yucTor Tekcra [10].

3.6 OcHoBHe NMpeTnoCcTaBKe M IPOTUBHUIHU Y IIPOTOKOJIUMA 3a
YCTaHOB/bABalh€ Kibyu€Ba

Jla 61 pazjacHWIN TpPEeTHE KOjuMa MPOTOKOIM MOTY OUTH HM3JI0XKEHHU, U Ja Ou
MOCTOja0 MOTHUB 3a KopulIheme CeupUIHUX KapaKTePUCTHUKA MPOTOKOJIA, TIOTPEOHHU Cy
OTIIIITH MOJIET IPOTOKOJIA 32 YCTAHOBIbABAKE KJbyUad U PA3yMEBAE MPETIIOCTABKU KOj€ CY
Be3aHe 3a Taj nMpoTokoil. Mako ce neduHHIMje 1 MOJEIH MOTY TE€HEPaIU30BaTH, Y TEKCTY
je neTajbHHjE pa3MaTpaH npoToko usMel)y nse crpane (two-party, enri.).

3.6.1 IIpoTMBHMIM y MPOTOKOJMMA 32 YCTAHOB/bABaI€ K/by4a

EHTUTETH WK CTpaHe KOje KOMYHHUIIUPA]y y MPOTOKOJY 38 YCTaHOBJbaBamke KJbyda
umajy dopmannu HasuB “principals” (eurm.), Tpebamo Ou Ja MMajy jeIMHCTBCHA MMEHA.
Ipetnocrassba ce 1a, y3 JISTUTHMHE CTpaHe, IOCTOje HeayTopu3oBaHe Tpeha cTpaHa, Koja
MOXe€ JIa MMa MHOTO Ha3WBa, Y 3aBUCHOCTH OJ] OKOJHOCTH, Ka0 IITO CY.: TMPOTHBHUK
(adversary enrin), ysse3 (intruder, enrn.), Henpujatesb (€Nemy euri.), Hananau (attacker
€HIJ1.), mpHucayInkuBay (eavesdropperenri) u umuratop (impersonatoyenri.).

Ko ucnuTiBama CUTypHOCTH MTPOTOKOJIA, IPETIIOCTABIba CE JIa Cy KPUITOrpadCKu
MeXaHU3MH (Kao MITO Cy HIIP. aITOPUTMH 32 MU(POBAKE U IIEME 3a JUTHTAIHE TOTITHCE)
6e30eqHu. Y CyNpOTHOM, MPOTOKON HHje Oe30emaH. XWIIOTETUYKH, MPOTUBHUK HUjE
KpUIITOAHATUTHYAp KOJU Hamaja MexaHu3Mme ImmdpoBama, Beh ocoba koja AUPEKTHO
MOKyIlIaBa Ja OMEeTa IM/b CaMOr MPOTOKOJA, C IMJ/bEM Ja MOpa3d HAaYWH Ha KOjU Cy
MEXaHU3MHU CIIOjCHH, Tj. AUPEKTHO Hamazajyhu npotokoi [1].

Beoma momynapna u decro kopumiheHa kinacudukanuja 0e30eIHOCHHUX Harmana,
koja je nedunncana cragnapauma X.800u y RFC 2828je ona koja Hamane nenu Ha:

* [acHBHE Hamajae, u
* aKTHBHE Hamaje.

[TacuBHM Hamagu y4e O CHUCTEMY WM KOopucTe HMHpOpMaIdje Koje ce MPEeHOCce
CHCTEMOM, aJId MIPH TOME HEe KOpHCTE HeroBe pecypce. Ca Ipyre cTpaHe, akTHBHH Harau
MEHajy CHCTEMCKe pecypcee (YkJbydyjyhu u nHpopMalmje Koje ce MPeHOCe CUCTEMOM) HJTH
oTiepallrje camor CUCTEMA.

[lacuBHM Hamaau Cy MPHUCIYIIKUBAaWkE Tj. HAATIEAame MPEHOCHUX KaHana. Llumb
MPOTHBHUKA j€ Ja OTKpPHje caapXkaj MOpyKa KOje ce MPEHOCE MPEKO KOMYHUKAIIMOHOT
kaHana. [loctoje aBa THIa MTaCUBHUX Hamaja:

1. orkpuBame HHGOPMAITMOHOT CajipXkKaja MopyKe, U

2. ananu3za caobpahaja.
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AKTHBHM Hamajgy Cy y3poK MojauuKaliuje MpoToKa MojaTaka Kao U Kpeupama
IBUXOBHX JIAKHUX MpoToKa. [lene ce y cinenehe kareropuje:

1.

2.
3.
4

Ja’KHO TMPEJCTaBIbambe,
MIOHABJhAE CIIarha MOCIATUX TIOPYKA,
reHepucame JJAXHUX WK MOAU(HUKaIMja JIETAIHUX MTOPYKa, U

HeayTOpH30BaHO KopHheme pauyHapcKux pecypcea (ykuaame ceppuca) [10].

12
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4. JIucTtpudyumja Kby4eBa 32CHOBAHA HA CHMETPUYHOM IU(PPOBaALY

['pymy cumeTprdHHX KpUNTOrpadCcKuX aaropuTaMa MpeacTaBibajy alTOPUTMH KO
KOjUX j€ KJbY4 3a IIHU(pOBambe UICHTUYAH KJbYUy 3a Jemu(poBame. AJTOPUTMH U3 OBE
rpymne ce Takohe Ha3MBajy U aITOPUTMH Ca TaJHUM KJbYYeM jep je TajHOCT KJby4a KOjU Ce
KOPUCTH U 3a mudpoBame U 3a JemudpoBame 0cHOBa 0e30€IHOCTH MOpYyKa Y CHUCTEMY.
OBH CUCTEMU MPEICTaBJha]y OCHOBY TPAIUIIMOHAIIHE KPHUIITOJIONIKE TEOPHjEe U Pa3BUja]y
ce nyru HU3 roauHa. OO3upoM ga 3amTHTa WH(POpPMAlMja OCHOBHY HpPHUMEHY UMa Y
MOCJIOBMMa BE3aHMM 3a Jp)KaBHE CTPYKType (BOjcKa, MONHMIMja, TUILUIOMATHja), OBH
CHCTEMH Cy OWJIM MCKJbYYMBO TajHU CHCTEMH, HAMEHCKH JIe(pUHHCAHU U peau3oBalie Cy
WX HaJICKHE apKaBHE HHCTUTYIHje [11].

Y 0BOM MOIIIaBjby Cy ONHMCAaHH NMPOTOKOJH 3a YCTaHOBJbABamke KJbyda, KOjU CY
3aCHOBaHM Ha AMCTPHOyHHju Kbyda (Key transportenrin.) (Hmp. mpeHOC TajHOT Kibyda
KOjH je yHampen u3alpaia jenHa cTpana) Kopuctehn CHMETpUYHO IudpoBame. Onucanu
MIPOTOKOJIN YKJbYUY]y Tpehy CTpaHy oj moBepema, mTo je npukaszano Tademom 1. Takobe,
HIOjeIMHK MTPOTOKOIM KOPUCTE HEKE O/ BPEMEHCKHX IapaMeTapa, Kao To cy: (BpeMeHCKH
neuat (timestampsenri.), cekBeHna OpojeBa (Sequence nNUMbEEsTI.) WK CIydajHO
reHepucane Opojese (random numberserri.) ). [IpoTokonu 3a TUCTPUOYIH]Y KJby4a KOjH
Cy 3aCHOBaHM Ha CHMETPUYHOM HIM(pOBamy, YKIbYUyjy IBE CTpaHe y KOMyHUKAIHjH, A U
B, u Tpehy cTpaHy o OBepema ca KOjoM alpHOpHO Jelie 1o nap TajHuX Kipydyena. Tpeha
CTpaHa O] IMOBEpPCHa MMa yIIOTy IeHTpa 3a aucTpuOyimjy kipydeBa (key distribution
center KDC, eHrn) 3a cHa0lieBame CECHjCKUX KJbyueBa HJIM KaoO CEPBUC 3a IPECHOIICHE
kbyueBa (key translation centerKTC, enrn.) koju 06e30el)yje 1a nzabpaHu Kibyd jeaHE
crpane Oyne noctynas apyroj crpanu [10].

Tab6eaa 1 Jfuctpubynuja kJbydeBa 3acHOBaHA HA CHMETPUYHOM MIA(PPOBAILY

Kapaxkrepucruke: Tun cepBepa Bpemencku neuar Bpoj nopyka
IIpoTokoau: (timestamps)

Needham-Schroede KDC HE 5
Kep6epoc KDC na

Otway-Rees KDC HE 4

4.1 IlenTap 3a TMCTPUOYLHjY KPUIITOJOIIKUX K/by4eBa

YKOIMKO MHOTO JhbyIH, TIpoIleca WM CHCTeMa HuMa MmoTpedy 3a melycoOHy
6e30eHy KOMYHHKAIIH]y, BbUXOB Op0j YMHU IpyITy KOja HHje CTaTU4YHA, OJTHOCHO I10jeIUHH
SHTUTETH C€ MOTY IPUAPYKUTH WIH HAITyCTHTHU TPYILY Y OMIIO KOM TPEHYTKY.

JeqHOCTaBHO pemiewme 3a OBaj MpoOJeM je Ja cBaka CTpaHa (U3WYKUM IIyTeM
pa3MeHu KJbyd 3a mudpoBame. CXomaHO ToMe, OMIIO KOje ABE CTpaHE MOTY Jia YCTIOCTaBE
0e30eHy KOMYHHKAIH]y KopucTehu Kibyd 3a mu@poBame KOjU Cy YHAIpex pa3sMEeHUIIH.
OuwurnenHo, oBaj MPUCTYN HHje MpaKTHYaH 3a Behy rpymy Jbyad, Ipoleca M CUCTeMa
MIOTOTOBO KaJ1a C€ YWIAHOBH YECTO MEHHajy.

13



Hemawa MenkoBuh [IpoToko/M 3a yCTaHOB/bABaHE K/by4ad

bosba pememe je na cBaku 4iaH rpyne o0e30enu Kiby4 3a 6e30e1Hy KOMYHUKAIH]y
ca IEHTPOM 3a TUCTPUOYIM]y KJbydueBa, OMH. macmep Kibyd. Kama ocoba 4 xohe na
YCIIOCTaBU CHTYPHY KOMYHHKAIMjy ca 0ocoOOM B, oHIa A miajbe 3axTeB IICHTPY 3a
TUCTPUOYIIN]Y KJbyueBa 3a CECHJCKU KIbYHY.

[Tpouenypa KDC npoTtokorna je cineneha:

Oco6a 4 masse nopyky KDC -y ca 3axTeBOM 3a KOMYHHUKAIIMjOM ca ocooom B,
a y by Kpeupama 3ajeIHIYKOr Kibyda cecuje Kapg. [lopyka cagpxu momaTke
0 HIEHTHUTETy ocobe A u maeHTHTEeTy ocobe B. Tpeba HamomeHyTH na oBa
nopyka Huje mudpoBaHa.

KDC npuma mopyky W Kpewpa TaKO3BaHU THUKET HaMemeH ocobu B. Ilomto
KDC 3Ha TajHu KJbyd 0c0o0€ B, KOpUCTH Ta Kako OW MmHUppPOBAO0 MOMEHYTH
TUKeT. TUKeT caapku uaeHTuTeTe ocoda 4 u B u 3ajequudku KJbyd Kag. OBako
dbopMHpaH THKET ce YIaKyje 3ajeTHO ca 3ajeJHUIKUM KJby4eM 3a JeAHY CECH]y
Kag, mudpyje ca kibyuem K4 U Ha Kpajy nolrabe ocoou 4, kao nopyky. Hakon
npujeMa nopyke ocoba A4 je pemmudpyje, a 3aTUM OTIAKYje 3ajeTHUYKUA KIbYH,
Kpg. [lomTo Hema kibyu Kz HE MOXKeE Jla OTIIaKyje TUKET HAaMEHEH 0coou B.

VY okBupy oBOT Kopaka ocoba A mpocinelyje TukeT HamemeH ocodu B. Ocoba B
MOLITO MPUMHU TUKET, OTHAKyje ra U MaMTH KJbyd Kag KOjH jOj jeé HEOMXOJaH
pazau pa3MeHe mopyka ca 0cooom A.

[Topyke npoTokoa:

A-T:AB 1)
A < T: E(K4[Kyp, E(Kpl[A, B, K1) (2
A - B:E(Kgz[A, B, K 5]) 3)

OBy pa3MeHy nmopyka MOoxeMo rpadudku npeactaButu Ciaukom 2.

[Tocne Tpeher kopaka, ocode 4 u B Mory pasmeHnuTH nojgaTke KOopumhemeM Kibyda
Kap ka0 kJbyda 3a jemHOKpaTHY cecHjy. [lopea HaBeIeHOT CTaHAApAHOT HAYWHA pa3MEHE
kbyueBa ca KDC-om mocroje ¥ apyrd MpOTOKOJIH, Tj. MPOTOKOJHU 3a pa3MEHy KJbydueBa

[12].
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Hemawa MenkoBuh [IpoToko/M 3a yCTaHOB/bABaHE K/by4ad

2: E(K,[Ky5, E( K5[A B, K,5])]

3: E( Kg[A,B. K1)

Cuamka 2 I'paduuku npuka3 KDC nporokosa

4.2 TIportokoJ 3a nucTpudyuujy kspydesa Needham-Schroder

Kana ocoba 4 »xenu aa ycrocTaBu CUTYpHY KOMYHHKAIIM]y ca 0co00M B, moTpedHo
je ma obe cTtpane mocenyjy Mmacrep kibydeBe Ka m Kp 3a xomynukammjy ca KDC.
[Ipouenypa je cneneha :

Crtpana 4 xopuctu kibyd Ka kako 6u mocnana 3axteB KDC-y 3a cecujcku
KJbYd y HAMEpH J1a 3all0YHEe KOMYHHUKAIIH]y ca CTpaHoM B.

[Topyka mocnata on crpane A npema KDC-y, ykibyuyje U MpEXHY aapecy
(IDp), cTtpane B kKao W jeIMHCTBEHH cecujcku uiacHTUuKaTop (Unige
session indentifierenrn.). Cecujcku uaentudukarop (Imo3HaT Kao NONCE
eHr. Opoj 3a jemHOKpartHy ymorpeOy) o3HauyaBa ce kao Ni. [IpumapHu
yCJIOB 3a NONCEje a Mopa OMTH CIy4ajHO TEHEpHUCAHW Opoj U Mopa OWTH
JeAMHCTBEH 3a cBaku HoBM 3axTeB mociar ox 4 mpema KDC-y. ITopyka
nociara og A npema KDC, Moke ce mpeIcTaBuTH Kao:

E(Ky, [ID4, IDg, N4]).
KDC oarosapa crpanu 4 mmdpoBaHOM OPYKOM KopucTehn kibyd Ka.
Komnionenre nopyxe cy:
- Cecujcku kbyu Ks3a komyHukaiujy usmely crpana 4 u B.

- OpuruHangHa mopyka npumJbeHa oj cTpane 4, ykibydyjyhu u NONcexkoju
je xopumrhen 3a gaty nopyky. U on omoryhyje ctpanu 4 na ymnopenu
npumibeHy mopyky ox KDC ca mocnatum 3axteBoMm. HakoH Tora
cTpaHa A MOXe /1a YCIIOCTaBH BUILE JEJHOBPEMEHUX CECHja ca CTPAaHOM
B.

- ITlaker muHdopmanuja mocmarux ox crpaHe 4 mpema crpanu B. OBaj
nakeT MH(oOpManyja je muppoBaH Kopucrehn mactep Kjbyd cTpane B,
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Kg koju ykipyuyje moHOBO KJbyd cecuje Ks m wmmentudukarop IDa
(cTpana A Hema MPHCTYI TAKETy jep He mo3Haje Kibyd Kg ).

» Tlopyky kojy je KDC nocnao ctpanu A MOKEMO IIPEICTaBUTH Kao:
E(Ky, [Ks, Dy, IDg, Ny, E (K, [Ks, ID4])]).

» Kopucrehu cBoj mactep kibyd Ka, cTpana 4 aemmdpyje npuMibeHE MOPYyKe
on KDC. Camo crpana A u KDC umajy npuctyn macrep kibyay Ka, Tako 1a
je cTpaHa A curypHa Jia je mpuMJbeHa rmopyka mociata on ctpane KDC.

= Crpana 4 3aapxaBa cecujcku Kibyd Ks m masee maker crpanu B. OBa
MopyKa ce I1ajbe OTBOPEHO 07 CTpaHe A, ayu ra nperxoaHo mudpyje KDC,
xopucrehn macrep kibyd (crpane B) Kg. OpmaBae crnenu 1a je OBO MPBH
KOHTAaKT cTpaHe A ¥ CTpaHe B Koju je 3amTuheH o NpucIymKuBaya.

*» Crpana B nemudpyje npuMibeHy HOpYKYy onx crpaHe A xopuctehu cBoj
Mactep kJbyd Kg, |IDa y nemmdpoBaHo] mopynu ca WACHTH(PUKATOPOM Y
npuMJbeHOj Topynu ox crpaHe 4. Hakon ynopehuBama, crpana B je
CHUTYpaH J1a KOMYHHUIIMPA ca CTPAHOM A.

= Crpana B caga mocenyje CECHjCKM KJbyd 3a CUTYpPHY KOMYHUKAaIUjy ca
CTpaHOM A.

» Kopuctehu cecujcku kibyu Ks, ctpana B mase ctpanu 4 nonce N. Ctpana
A oxarosapa crpanu B ca N, + 1, kopuctehm uctu cecujcku kibyd Ks. OBo
CJIy’)KM Kao MOTBP/A J1a KJbYd BaXKH 32 TPEHYTHY CECH]y, IITO 3aXTEBa Jia ce
oHo 1mTO cTpana 4 mmdpyje kibydeMm Ks pasnukyje o1 oHora mrTo crpaHa B
mmpyje kbyuem Ks. OBaj neo moroBopa takohe o0e3zbehyje na crpana B
3Ha J1a Ta HUje KOHTaKTHpaja cTpaHa 4, Tako a A He JKelu 1a KOMyHHUIHpa
¢ »uM. JlomaTHa KOpPHCT OBOr KOpaka je aa je oOe3behena 3amTura ox
Hamajaa noHaBJbaweM. [lopyka nocnara ox ctpane B mpemMa cTtpaHu 4 Moxe
ce MPEeJCTaBUTH U3PA30M:

E(Ks, [N2D),
Crpana 4 oxrosapa cTpaHu B opykoMm:
E(Ks, [N, + 1]).

* Osa pa3MeHy nopyka rpaguuku je npenacraBjbena Cioukom 3. HajOutHuju
eleMeHT oBe pa3MeHe mopyka je To mrto KDC masee Hazaa MOBpaTHY
uHpopManujy cTpaHu 4 3a cTpaHy B, Tako Ja UCKJbYYMBO CTpaHa B MoOxe
na je pasyme [12].
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1: E(K,, [ID,,IDg, N,]

: E(Ky, [Kg,1D 4, 1Dg, Ny, E (Kp, [K5, 1D, ]])

3: E(Kg, [K;,ID,])

_ 4: E(K;, [N,])
Al S EKL N, 711 B

¥

Cuauka 3 I'papuuku npukaz Needham-Schrodemporokona

4.3 KepOepoc NpoToKoJ 32 MPOBEPY UIEHTUTETA

Kepbepoc je mporokon koju Tpehem nuie on moBepema CIyKH 3a IPOBEpPY
UJICHTHUTET, KOju je mpojekroBad 3a TCP/IP mpexe. CepBuc Kepbepoc uma yiory tpehe
CTpaHe O]l TIOBepema, Koja 00e30ehyje curypHy npoBepy HUACHTHTETA Yy MPEXKH,
omoryhaBajyhu jemHoj ocoOu Aa TMPUCTYNH Pa3THUYUTHM CEPBEPUMA Y TO] MPEXKH.
Kepbepoc je 3acHOBaH Ha CUMETPUYHO] KPUNTOTpa(uju, U KOPUCTH TAjHH KIbYY Ca CBAKUM
EHTUTETOM y MPEXH, a MO3HABAKE TOT TAJHOT KJbyda jeTHAKO j€ TOKa3y WJCHTUTETA.

Kepbepoc je pasBujen Ha unctuTyry MIT, y OokBHpYy mnpojekta ATena. Moxen
Kepbepoca je 3acuoBan Ha Needham-Schroderovomporokony Ttpehe crpane on
nosepema [1].

OcHoBHu npotokois KepOepoc nmoapaszymena: kiujeHTa A, cepBepa U Bepudukraropa
B, u ctpany ox nosepema 1 (cepep 3a ayreHtukanujy KepOepoc). Ha camom mouerky
npoTtokosna A U B He jene TajHe mojarke, MoK I’ Jeau TajHEe MoJaTKe ca cBakuM (HIIp.
JO3UHKAa KOPHCHHKA, TpaHC(OpMHCAaHA Yy KPUNOTOJNOIIKM KJbYyd oaronapajyhom
byukuujom). [pumapau 1wk 3a B je na BepuduKyje UASHTHUTET A, a yCTaHOBJbABAME
TajHOT KJbyda je OouHu edekar. OnimoHo, odyxBara GUHAIHY MOPYKY Koja obe3zbehyje
3ajeJHUYKY ayTeHTUKAIU]y YUECHUKA U YCTAaHOBJbaBamkhE OJATHOT TajHOT mapamerpa 4 u
B (subsession keynri. noa-cecujcku Kibyd Koju HHje u3abpana crpana 7).

[Ipouenypa mpotokona je cieneha: 4 3axteBa om 1 oxrosapajyhe rapaniuje
(mojenuHe ToOmaTKe) da M3BPLIM CBOjy ayTeHTHKauujy kox B. T uma ymory KDC-a,
Bpahajyhu A4, cecujcku k/byd mmdposan 3a A u mudposanu ticketsa B. Tuker, koju A
npociehyje 10 B, caapKu CECHjCKU KJby4d W MHICHTUTET Y4eCHHKa A, mro omoryhapa
ICHY ayTEHTHKAIIM]y CTpaHu B, npuapykuBameM oapehene mopyke (authenticatoy enri.)
KOjy je Kpeupaja oJ1 cTpaHa 4 ¥ Koja cap>Ku BpEMEHCKH Ievat mudpoBaH oArosapajyhum
cecrjckuM Kibyuem [10].
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[IpoToKOJIM 32 yCTaHOB/bABakEe K/byua

4.4 OcHosHa Bep3uja KepOepoc nporokosa

Pesume: 4 y WHTEpaKTUBHO] KOMYHHUKAIIMjU ca CEPBEPOM OJ ToBepewma 1 U

CTpaHoM B.

Pesynrar: ayrentukanuja A ctpanu B (MoryhHoct melycoOHe ayrenTHKaimje), ca
YCTaHOBJbAaBAKEM KJbYYa.

1. Cucrem obenexaarma. [Togamnu mo u3bopy cy o3HaueHH 3Be3aUIoM (*).

E je cuMeTpuYHHU aJlrOpUTaM 3a MH(ppOBamkE.

Na je nonceunsabpan oz ctpane 4, T4 je timestam@rpane 4.

K je cecujcku kipyu uzabpan of 7, 3a KOMyHHKauujy A u B.

L je mepuon Bakema (lifetime, enr).

2. TlouerHo nonemaBame: A u T nene kbyd Kyr, Takohe B u T nene kibyd Kpr.
Hepunnmenmo tickeg = EKpr(k, A, L) n authenticator= Ey (A, Ta, Asupkey )-

3. Tlopyke mpoTtokora:

A->T:AB,N, (2)
A « T: tickety, EKyr(k, Ny, L, B) (2)
A - B: ticketg, authenticator 3)
A < B: Ex(Ty, Boypkey) 4)

4. Tlpouenypa mpoTrokoina. Anroputam FE wuma yrpaleHu MexaHu3aM 3a
UHTETPUTET, U YKOJIHUKO HHjEe pealn30BaHa MpoBepa UHTEIPUTETA, IPOTOKOJI HE
ycIieBa.

A renepuiie Na u masbe cepsepy 7 (mopyka (1)).

T reHepuIlie HOBH CECHjCKH KJbyY K, M jaeuHHIIE TIEPHO BATUIHOCTH
L 3a ticket xoju cagpxu moverak u kpaj BamugHoctu. I’ mmdpyje K,
npuMJbeHH NONCE L, m mnpumibeHH WHACHTHUPUKATOP CcTpaHe B,
xopucrehn xipyud crtpane A. T Takohe kpempa Oe30exnnu ticket
kopuctehu Kibyd cTpane B koju caapku K, MpUMIbeHU HIACHTH(DUKATOP
Awn L. T cse o masbe crpanu A (mopyka(2)).

A nemmdpyje meo mopyke (2) anmm He W geo koju caapxwu ticket
kopuctehu kibyu Kar 1a 6u goouna: K, Na, L, u unentudukarop crpane
3a koju je ticket kpeupan. A w3Bpmm BepuduKanujy ga  ce
unentuukatop u Na nmonynapajy ca uneHTHGHUKATOpOoM U Na IOCIaTHM
y mopymu (1), m cauyBa L kao pedepenmy. 4 y3uma CBOj
uneHtudukarop U HoBH timestamp 4, mo u30opy reHepulie TajHU
Asubkey ¥ cBe mm¢ppyje kopucrehu kibyd K kako Om ¢opmmpana
authenticator 4 masse B nopyky (3).

B 3a mpumibeny nopyky (3) memmdpyje ticket kopucrehu kbyd Kpr na
nobuje kbyd K m ¢ wmum gemmdpyje authenticator ma nposepapa
cienehe:

1) nma mu ce nosbe maentudukatopa A y tickety m authenticator
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noayaapajy,
2) na i je timestampla y authenticatory Bamunan, u

3) na M je JOoKaaHO BpeMme cTpaHe B y okBupy L cnenudukoBan y
ticket-y.

AKO Cy CBH KOpalu TMpOBEpe HCHpaBHU, B  JIeKIapuiie
ayTeHTHKALU]y CTpaHe A yCHEUIHOM U cauyBa TPAXeHU Asypkey

V. (OnmmoHo 3a 000CTpaHy ayTEHTHKAIMjy €HTHTETa:) B cacTaBjba M
masse nopyky (4) crpanu A koja cagpxu timestamperpane 4 nobujeH
u3 authenticatora, mmdposano kpydem K, B moxke ommmoHo aa
ykspyun Subkeyia omoryhu norosop oxo subsession key

VI.  (Ommmono 3a 000CTpaHy ayTeHTHKaIUjy eHTuTera:) A aemudpyje
nopyky (4). Ako ce timestamprokiana ca OHHUM KOjU je MOCIaT y
nopyt (3), A AeKiapuie ayTeHTHKAIM]y CTpaHe B yYCIENIHOM H
cauyBa TpaxeHH Bsypkey

OBy pa3meHy nopyka rpaduuku je npeacrasibena Ciukom 4 [10].

2: tickety, EK, (k, N, L, B)

3: tickety, authenticator

Y

A 4: By, [TA!B;ubka}'] B

Canka 4 I'papmukn npukasz Kepbepoc nporoxona

4.5 be3oeanoct Kepoepoc npoTokoJia

[TocToju MmoryhHOCT Kempama U TOHaBJbamba cTapux ayreHTudukaraopa. Mako ou
BpPEMEHCKE O3HaKe Tpebajo Ja TO Crpeye, MOHaBJbamkba Ce MOT'Y M3BPILIMTH 32 BpeMe poKa
Bakema kapre. CepBepu Tpeba Ja CKIAAMINTE CBE Bakehe KapTe Kako OM ce crpedria
NOHAaBJbama, IITO TO HUje yBeK Moryhe. OcuM TOra, pok Baxema KapTe MOxe jaa Oyxae
Jyradak ajv, yoOu4ajeHo, Tpaje ocaM CaTH.
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AyTEeHTH(QHUKATOPH C€ OCllambajy Ha YHICHUIYY J1a Cy CBH YAaCOBHHIU Y MPEXKH
CHHXPOHHM30BaHU. AKO je Moryhe mnpeBapuTH cepBep y MOIJieay Ta4HOT BPEMEHa, OH/Ia ce
cTapu ayTeHTH(UKATOp MOXKE MOHOBUTH. BehnHa MpEeXHMX BPEMEHCKHX IMPOTOKOJIA je
HECUTYpHa, TIa OBO MOXe J1a Oynie 030uspaH npoodiiem.

KepGepoc je pamuB u Ha Hamaj norahameM jo3uHke. Hamamad Moke ma cKymsba
KapTe U J1a 3aTUM IOKyIIa J1a ux aemudpyje. Tpedba umMaTi Ha yMy J1a IpoceyaH KOPUCHUK
00n4YHO He Oupa 1o0pe J03uHKe. AKO Hamaaad MPUKYITH JOBOJHAHO Kaparta, MOCTOjU BeTuKa
BEpOBaTHONA /1a OTKpHj€ JIO3UHKY.

Jeman on Hajo30MJBPHHJUX Halaga YKJby4dyje 3JIoHaMmepHe mporpame. [IpoTtokon
Kepbepoc ce ocnama Ha YMICHHIlY Ja Cy HPOTpaMy TMOY3JaHH, ajld HUILITAa HE MOXe
CIIPEYMTH Harajaya Ja KpWIIOM 3aMEeHH cBe KiujeHTcke KepOepoc mporpame Bepsujom
KOja 3amucyje JIO3WHKE, MOpe] TOora IITO W3BpIIaBa MPOTOKOJN. Taj mpolieM MOCTOjU Y
CBaKOM KPHUNTOrpa)CKOM MPOTPaMCKOM TTaKeTy Ha HEJIOBOJHHO 3amTHheHOM padyHapy,
amu je KepOepoc, 300r Tora mTO ceé MAacOBHO KOPHCTH Yy OBHM OKpYKEHHMa MOCEOHO
TIOTOJTHA METa.

[ToGossmama Kepbepoca ofgHOoce ce Ha peanu3alujy Kpunrorpaduje ca jaBHHUM
KJbYYEBHMA U MIPHMEHY CMapT-KapTHUIIe 32 yIpaBJbamke KibydeBuma [1].

4.6 Otway-Reesnporoko.

Otway-Ressiporokon ocnama ce Ha Tpehy cTpaHy o1 moBepema, koja o6ezbehyje
AyTCHTHUKOBaHY JUCTPUOYIIN]jY KJbydYeBa y YETHPH KOpaka, OJHOCHO YETUPH MOPYKE Kao U
ko1 mpoTokosia KepOepoc, ¢ TUM IITO He 3aXTeBa BPEMEHCKH IeYarT.

Pesume: B je y MHTEpaKTMBHO] KOMYHHUKAIIMjU Ca CEPBEPOM O]l MmoBepewma I U
CTpaHoM A.

PesynTat: ycraHOBIhaBaWkh€ HOBOT 3aj€THUYKOT TajHOT KJbyda K usmehy 4 u B.
1. Cucrem obenexaBama.
E je cumerpuunmu anroputam 3a mudpoBame.

K je cecujcku kibyd uzabpan ox 7, 3a komyHukauujy 4 u B. Na u N cy nonce
n3abpanu on crpaHe A4 W B, pecneKkTHBHO, KOju omoryhaBajy KOHTPOIY
BAIMJHOCTH KJbyda. M je momohHu nonceusadpan o cTpaHe 4 Kao CEpBUCHU
UIeHTU(UKATOP TPAHCAKIIH]E.

2. TlouerHo monemaBame: T Aenu cumeTpuyHe KibydeBe Ky u Kpr ca crpanama 4
U B, peClIEKTUBHO.

3. Tlopyke npotokona:

A- B:M,A B, Ex,.(Ny\yM, A B) (1)
B > T:M,A,B,Ey, (NyyM,A, B),Ex,.(Ns, M, A, B) ()
B « T: Eg,.(Ny k), Eg (N, k) 3)
A« B:Eg, (Ny k) (4)

4. Pan mporokoia: 3ajeTHHYKH KJbYY 3aXTEBa UCIYHEHE clie/iehiX Kopaka.

I. A mmdpyje nomarke 3a cepBep Koju caapku 1aBa NONCESNa u M, cBoj
UJICHTUTET W WJCHTUTET CTpaHe B, KOju 3axTeBa O cepBepa Ja UM
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V.

[IpoToKOJIM 32 yCTaHOB/bABakEe K/byua

TUCTpUOyHpa Kibyd. A majbe mudpar 3ajeJHO ca OTBOPEHUM TEKCTOM
crpanu B y nopyuu (1).

B xpeupa cBoj honce N u nopyky koja je cnudHa mudpoBaHo] MOPYIH
KOja je IpUMJbCHA Of CTpaHe A, W Majbe je 3ajelHO ca MPUMIbEHOM
nopykom o ctpane 4 cepsepy 7'y mopyi (2).

T ynopehyje unentuduxarope (M, A, B) u3 orBopeHor nena nopyke (2)
ca uaeHTH(HUKATOpUMa U3 mUdpoBaHOr aeia mopyke (2). YKOIHuKo je
Bepu(ukanyja ycremna 7 Kpeupa MopyKe pPecleKTUBHO, KOje CcaapiKe
HOBH KJbYy4 K 1 noncesctpana A u B mmdpoBane kibyueBuma Kyr u Kpr
U 00¢ MopykKe I11ajbe cTpanu B, nopyka (3).

B nemmdpyje aeo cBoje mopyke, u3 nopyke (3) u npoBepaBa Ng 1a jn
ce MOKJama ca OHUM KOjU je mocjar y mopyuu (2) u, YKOJIHKO je
poBepa TavyHa, mpocielyje mpBu A€o MOpyKe KOjU je HaMEHEH CTPaHH
A, mopyka (4).

A nemmdpyje nopyky (4) u mpoBepaBa na ju ce Na MOKamna ca OHUM
mITo je mocaaro y nopyuu (1).

Oga pa3mena mopyka rpadudku je npukazana Ciukom 5 [10].

T | 2ma5
Ey,. (N3, M,A,B),
Ey,. (N5, M, A, B)

3: EKAT [:NA’ kj-" EKBT (N.E-" k:]

1: M,A,B,Ey,_(N,M,A,B)

A 4 Eg (NK) B

¥

Cuamka 5 I'paduuku nmpuka3 Otway-Ressiporokona
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5. /JIucTpudyumja k/byueBa 3aCHOBAHA HA aCUMETPUYHOM HIM(PPOBaALY
5.1 AcuMeTpUYHH KPUNTOrpadgcKu aJaropuTMu

AcuMeTpruHU KpUNTorpadcku anroputmu cy Hajseha pocturnyha KpuITOJIOTH]je
Jpyre TOJOBHUHE ABajieceTor Beka. OTKPHBEHM Cy Y TPOIECY pelliaBama JBa 030MIbHA
npobiemMa Be3aHa 3a MNPUMEHY CUMETPHYHUX Kpunrorpadckux anropurama. IIpsu
mpoOJjieM je 3allTUTa TajHOCTH M AUCTpUOyNHja KJbydeBa y TIOCTYIIIMMA 3allTHTE
nojaTaka CUMETPHUYHUM KpHUNTOTrpadckuMm cucremMuma. Jpyru mpobiem oIHOCH ce Ha
ynotpedy CHMETPUYHUX KPUNTOTpadCKUX alroputrama, OJHOCHO Ha TO KakKo IMOCTHhU
NOTIHUCHBAKE AUTHTAIHE Nopyke. [IuTame je kako 00e30equTu MexaHu3am Koju he Outu
€KBUBAJICHT IMOTIIMUCY TTOPYKE Ha MaNupy, KOju Mopa Jia TapaHTyje /1a y TOKY IpeHoca HHUje
NPOMEHEH HMHTETPUTET MOpYyKe, W Aa OMOryhM MexaHu3aM NpoBepe ayTeHTHUYHOCTH
nomsbaona [11].

5.2 CucremMu ca jaBHUM K/by4YeBHUMA

loguue 1976. Whitfield Diffie u Martin Hellman ca Crenadopn yauBep3utera
OCTBAapWIM Cy 3amamyjyhu mpomop Ha mosby kpuntorpaduje. OHM Cy yBenH IojaMm
CHCTEMa Cca JaBHUM KJbyYeBHMa, TEXHOJIOTH]Y KOja C€ APACTUYHO pa3IMKOBaia OJ CBHUX
nocrynaka kopumhenux y nocneamux 400 roguna. buxoBo otkpuhe je pemasano oba
npoOjiemMa Be3aHa 3a CUMETpUYHE KpUNTOrpadCcke cucTeMe a, yop3o mocie oTKpuha, OBU
CHCTEMHU Cy 1OOMIIM HAa3UB aCUMETPUYHHU MU (DAPCKH CUCTEMH.

Hanwme, y acumMeTpnyHNM MH(APCKUM CHCTEMHUMA C€ KOPHCTE Pa3InIUTH KIbYUeBH
3a mudpoBame u JemuppoBamke, jaBHU U TajHU KJbYY, TAKO Ja KJbY4 32 MH(PPOBaHE MOXKE
OUTH TIO3HAT CBMMA, a CaMO OHA] KOjU TMOCeAyje KJbyd 3a JAemu]poBame MOXKE
nemudpoBaT mopyky. MehyTuM, 3aXTeB 3a BEIMKUM KallallATETOM pauyHapCKHX pecypca
KOJl OBUX QJITOpHUTaMa yTHUYEC Ha KapaKTEPHCTHUKE CHCTEMa y KOjUMa Ce MPUMEHY]Y, TaKo
Jla ce He Mpernopyyyje BbUXO0Ba MPUMEHA 3a 3aIUTHTY TajHOCTH UH(pOpMAIHja Y CHCTEMUMA
ca BEIMKHM IPOTOKOM MH(popMmanuja. OBO MpaBHIO HE OCHOPaBa, 0 ayTOMAaTU3MYy, OBE
QITOPUTME, jep HaYMH Ha KOjH je y3 Kopullheme OBaKBHX ajJropuTama Moryhe ocTBapuTH
(GyHKIMje HHTETPUTETa, AyTEHTUYHOCTH U HETIOPEIIMBOCTH MMa HECYMIbUBY MIPEIHOCT HaJl
TPaAULUOHATHIM TEXHUKaMa. Y pajay Cy ONMUCAaHW AITOPUTMHMA Ca jJaBHUM KJbydeBUMa
aJli ca CTAaHOBUINTA KBAINTETA, OTIOPHOCTH Ha pa3IM4MTe Harajae, epuKacHOCT U jakohy
UMILIEMEHTAIj€, Ka0 U PaclpOCTPambEeHOCT, HUCY CBHU IMOJjeJHAKO T00OpH. Y TOM CMHCITY
ce Kao m3y3eTHO poOycraH, Beh Buie o aBamecer roauHa, Hamehe RSA Rivest, Shamir,
Adlemar), jep omosieBa TOTOBO CBHM TEOPHJCKAM M TEXHOJIOIIKMM Hamaguma. Omuc u
Ha4YWH yrnoTpede OBOT ajnropuTMma mpomnucanu cy y cranmapay PKCS#1eepsuja 2. [Topen
RSA y npumenu cy u apyra asa aaroputma, DSA (Digital Signature Algorithmenri.) u
ECDSA Elliptic Curve DSAeHT1.), KOju IPHUIaIajy CTaHAapAUMa JUTHTATHOT MOTIIHCA —
NIST cranmapa DSS Digital Signature Standarcuri.).

[TomenyTH anropuT™Mu UMajy JBE BEOMa BaKHE KapaKTEPUCTHKE!

1. Pauynapcku je ToTOBO HeMoryhe oApeauTH KJbyd 3a IemupOoBamkEe YKOIUKO CY
MO3HATH CaMO AJITOPUTAM U KJbYY 32 MU(PPOBAKE.

2. O6a xJbyya, W JaBHH W TajHU, MOTY JIa C€ KOpucCTe 3a MmudpoBame OTHOCHO
nemmdpoBame. Ilopyka koja je mudpoBaHa TajHUM KJbY4eM MOXKE ce
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nemupoBaTH CaMO HETOBUM KPUNTOTPA()CKUM IMapoM — jaBHUM KJbydeM, U
0OpHYTO.

CucTtemu ca jaBHUM KJby4€BHMa CacTOj€ C€ OJ1 IIECT eJeMeHaTa:
» OTBOpPEHHU TEKCT - MOpYyKa KOjy je noTpeOHO mudpoBaTi

= Auroputram mmdpoBama - MOCTYMAaK TpaHChOpMaIMje OTBOPEHOT TEKCTa y
3amtuheHn 06Uk

» JaBHM ¥ TajHH KJbYY - KpUNITOTpaCKU Tap KJby4eBa KOju je ogadpaH Tako Ja ce
jenaH KopucTH 3a mmdpoBame a JIpyrd 3a AemudpoBame. TayaH HauuH
TpaHchopmaimje je oapeheH NMpUMEHEHUM aJTrOPUTMOM U YHOTPEOJHEHUM
KJbYYEM.

» [Iludpar - pesynraT Tpancopmalirje mopyke OTBOPEHOT TEKCTa

= Auroputam jaenmmm@poBama - OBaj alropuraM 3a yila3He BpPEeIHOCTH a00uja
mudpaT U oaroBapajyhu KJbyd, U MPOU3BOIU OTBOPEHHU TEKCT.

VY TekcTy Koju cienu kopuinheH je cneaehu cucrem obenexapama:
= KUa - jaBHU KJbYY KOpUCHHKA A,
» KRa- tajHu KJbyd KOpHCHUKA A,
= EKUa - nocrymak mudpoBama jaBHIM KJbYy4eM KOPHCHHUKA A,
» EKRa- nocrynak mmdpoBama TajHUIM KJby4yeM KOPHCHUKA A,
= DKUa - mocrynak nemmudpoBama jaBHUM KJbYy4eM KOPUCHHKA A,
= DKRa- nocrynak aemmugppoBama TajHUM KJbydeM KOpUCHHUKaA A.
[Tpu wemy Baxke cienehe penammuje:
DKRa(EKUa(X)) = EKUa(DKRa(X)) = X
DKUa(EKRa(X)) = EKRb(DKUb(X)) = X

HIudppoBame mnopyka KpUNTOrpadcKUM CHCTEMHMa ca jaBHUM KJby4eBHMa
obyxBara cienehe Kopake:

1. CBaku KOPUCHHMK TeHEpHIIEe IMap KJbyueBa Koju he OuTu KopumiheHH 3a
mudpoBame WK e poBame MopykKa.

2. CBakM KOpUCHHK IOCTaBJba jE€IaH OJ Ta JBa Kjby4ya y jaBHHM pErucrap KJbydeBa
unu apyru $ajin kKoju je jaBHo nmoctymad. OBaj KJby4 MPEACTaB/ba HETOB JaBHU
KJbyd. EberoBor kpunrorpadckor napa, Jpyru TeHeprucaHy Kibyd, KOPUCHUK JPKH
y TajHOCTH W OH TMpeACTaB/ba HETrOB TajHM KJbyd. Ha oOBaj HauMH CBakoM
KOPDUCHHUKY j€ JIOCTYMHa KOJEKIMja jaBHUX KJbyueBa CBHX YYECHHKA Yy
KOMYHUKAIH]H.

3. VYkomuko bo6 xenu na momasbe mopyky Admmcu, bo6 mudpyje nary mopyky
AJTMCHHUM jaBHUM KJbydeM

4. Kapma Anmca mpuMH TakBy TMOPYKY, OHa je JAeUIH(pyje CBOJUM TajHUM KJbYYeM.
Jlpyru ydecHUIIM HEe MOTY Aa nemudpyjy JaTy MOpPyKy jep camo Aumca 3Ha CBOj
TajHU KJbYH.

OBakaB mpuctyn omoryhyje /1a CBM yYECHHWIIM Y KOMYHHKAIUJH MMajy TPHUCTYII
JaBHUM KJbY4€BHMMA, JIOK C€ TajHU KJbYUYEBM TE€HEPHUIIY JIOKAJIHO, 32 CBAKOI yYECHHKA
MOHA0CO00, W HUKa/Ja Ce HE BPIIM HBUXOBa AuUCTprOyIuja. CBe MOK ce KOPUCHUKOB TajHH
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KJbYY APIKW 3amITUhEH U y TaJHOCTH TO rapaHTyje Jia jeé KOMyHUuKaluja 6e30eaHa.

Ha Cmuuom 6 mpukasana je mema muQpoBama MOpyKa MPUMEHOM CHUCTEMa ca
jaBHUM KJbydeM. [Ipukazanu cy ocHOBHU ejleMeHTH cucteMa. Heka 4 mpencraBiba U3BOP
HOpyKa M HEKa OH MPOU3BOJIM TEKCT oTBOpeHe mopyke X = [Xi, Xz, X3, ... , Xu ]. M
eneMeHaTa mopyke X cy cioBa yHampen aedunucanor andadera. [lopyka je HaMemeHa
onpenuiuty B. Crpana B renepure mel)ycoGHO 3aBUCHM map KibydeBa: jaBHU KJbyd, KUp,
u Tajuu kbyd, KRy. KR, je mo3Har camo ctpanu B, nok je KUp jaBHO mocTymas, u ctpaHa A
Moxe aa My npuctynu. Ca IOpyKOM OTBOpeHOr TekcTa X U kibydeM mudpoBama KUp,

crpana A dopmupa mudpar Y = [Y1, Yo, Y3, ... , Yn]. MaTematuuku, nmpemMa MpeTXOIHO
YCBOjJ€HO] HOTAIIM]jH, OBO CE MOXKE MPEJACTABUTHU ClieIchoM peaIujom:
Y = Exyp(X)

[Tpumanan koMe je HaMemeHa MOPYKa, YKOIUKO pacrojaxe oarosapajyhum mapom
KJbyu€Ba — IETOB TajHU KJbY4, Y MOTYNhHOCTH j€ Jla M3BPIIM WHBEP3HY TpaHCchoOpMaIujy.
Ha npujemnoj crpanu, ctpana B anropurmom aemmmdpoBama MOpyKe U MPUMEHOM CBOT
TajHOT KJby4a, nemudpyje 1o0ujeHy MopyKy U A00Hja OTBOPEHHU TAKCT KOjH j€ Tociaja
crpana 4. [locrynak nemmudpoama je ekBUBajeHTaH cieaehoj peranuju:

X = DKRb(Y) = DKRb(EKUb(X))

Y

Hanagay

A
b KR},

A A
A B

——A A — —— A —

X Y X
Mopyka Wudposarbe A b e Mopyka

3/
 J
F
:

KU;, KRy

MNap
Kmyuesa

Cimka 6 Cucrtemu ca jaBHUM KJby4eM — OUyBambe TajHOCTH

VY oBOoM ciyuajy, KpUNTOAHAIWTHYApy Cy JOCTYIHM jaBHM KJbYd IpUMaona U
mudpar. ONIUOHO, KPUNTOAHATUTHYAP IO3HAje M KPUITOrpad)CKU IMOCTYMAK KOjH je
ynotpebsbeH 3a mudpoBame mopyke. Mehytum, na Om Morao na OTKpHje calapxkaj
mudpoBaHe Mopyke, KpUNTOAHAIUTHYAP MOPA J1a OTKPHUje TajHH KIJbYy4Y MPUMAoLa MOpyKe.
VY TOMe NIeKH KPUIITOJIOIIKA BPEJHOCT aCHMETPUYHUX KpUnTorpadckux cucrema. Panu ce
0 TIOCTYJaTy MO KOM je pauyHapcku Hemoryhe, y peanHom Bpemeny, oapeantu KR, Ha
OCHOBY mo3HaBama KU, — Tj. HE TTOCTOjH IETEPMUHUCTHYKA Be3a M3Mel)y KPUIITOJIONIKOT
napa KJjby4eBa.

VY cucremuma ca jaBHMM KJbyde€BMMa C€ NpaBH pa3iiuka u3Mely mmocTymaka
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MIPUMEHOM KOJHUX C€ peain3yje ayTeHTUYHOCT M TOCTyIaKa 3a o4yBame TajHocTH. Cruka 7
npuKasyje ymorpedy acUMeTpUYHMX CHUCTeMa 3a pealu3aldjy ayTeHTHUYHOCTH
MOIIHIHAOTIA.

Hanagau 7
KR,
A B
~ A ~ ~ A ~
X Y X
Mopyka Wndposatbe > | lewndposarse
KR, KU,
Nap
Kmyuesa

Canka 7 CucreMu ca jaBHUM KJbY4eM — ayTeHTHIHOCT

VY oBoM ciyuajy cTpaHa 4 mpumpeMa HOpyKy Kojy he na momasbe ctpaHu B u
mudpyje je ynorpedbom anroput™ma mudpoBama U CBOJUM TajHUM KibydeM. OBaj mocTymnak
ce MOJKe ornucaru cieaehom peranujom:

Y = Expq(X)

[MomrTo je mopyka mm¢ppoBaHa TajHUM KJbydeM A y4YECHHKA y KOMYHHKAIWjH,
MCKJbYUHBO CTpaHa A je Morjia Ja Ty MOpyKy TeHepulle Ha Taj HauuH. Takohe, Hemoryhe
j€ M3BPLIMTHA MOJU(HKAIN]y TOPYKE YKOJIUKO HE pacroyiaxeMo TajHuM kibydeM KR, Ha
Taj HaYWH, OBAaKBOM MOPYKOM C€ TOCTH)KE ayTEHTUYHOCT CTpaHe Koja je mociajia MmopyKy
Ka0 ¥ TO Ja MHTETPUTET NMOpPYKe HHje HapylleH NpHU HEHOM mpeHocy. Ha mpujemHoj
cTpaHH, ctpaHa B Bpmm nemmdpoBame Mopyke MPUMEHOM alropuTMma AemudpoBama U
jaBHoOT KJpy4a nomusbaona KU,. IlpeacraBibeHo penannjom To U3rieaa OBako:

X = DKUa(Y) = Diyqa(Exra(X))

VY mperxogHOM cCiydajy, ylla3Ha IMopyka je Imu@poBaHAa UM THUM IOCTYIKOM je
MIOCTUTHYTO OYYyBamke ayTEHTHYHOCTH CTpaHE Koja je IMociiajia MOPYKy Kao W OuyBame
UHTErpuTeTa nopyke. Mehyrum, oBaj mocrymnak uma jenan Hegoctarak. OBakaB MOCTYIAK
O4YyBamba ayTCHTHYHOCTH 3aXTEBa BEITUKH MeMOpHjcKu npocTtop. [loTpedHo je 06e30eauTu
IPOCTOP JIa C€ CBAKH JIOKYMEHT 4yBa Ka0 OTBOPEHH TEKCT (3a moTpede Kopuiihema y TOM
00muky). Takohe je moTpeOHO YyBaTH KOIHjy OTBOPEHOr TeKCTa y OONMKY miudpaTa 3a
notpede BepuduKanuje caapaxja nopyke, y ciaydajy norpede. MHoro epukacHUju HAUYUH
apXHBUpama, KOju Jaje MOIjeHAKO J00pe pe3yiaTaTe, je Aa ce BpIIM mudpoBame Maior
Onoka moparaka (HEKOJIMKO CTOTHMHA OWTa) KOjU TpeacraBibajy oapeheny ¢dyHkuujy
OTBOPEHOT TEKCTa. TakaB OJIOK, KOjU TPEJCTaBJhba jelaH ayTEHTUKATOp, MOpa Ja HUMa
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MeXaHW3aM KOju OHeMoryhaBa mpoMeHe Ha JIOKYMEHTY TaKO Jia ce Ta NpPOMEHa He
MaHH(]CTyje Ha UACHTUPHUKATOP. YKOJIMKO je ayTeHTUKATOp IIU(PPOBaH TajHUM KJbydeM
nommsbaona o6e30el)yjy ce momeHyTH 3axTeBU ayTeHTHKanuje. OBaj MOCTyMaK je Mmo3HaT
Ka0 JTUTHUTAIHO MOTIUCHBAKE TIOPYKE.

BaxxHOo je HamoMeHyTH Ja OBakaB IIOCTYIIaK ayTeHTHKanuje He 00e30ehyje
OUYyBaWk€ TAJHOCTH IMOJAaTaKa, Ma KPUIITOAHAIUTHYAP MOXe IO03HaBajyhu jaBHU Kibyd
MOIIMJbAoIa M anropuTam ImudopBama aa gohe 10 oTBOpeHOT caapxkaja mopyke. Jlakie,
OBAaKO MocjaTe MOopyKe Cy MMyHE Ha MPOMEHY Cajpikaja ajli HUCH UMYyHE Ha MOTyhHOCT
yBuga y canpxkaj. [locraBipa ce muTame Aa JIM jeé MPUMEHOM CHCTEMa Ca jaBHUM KJbY4eM
Moryhe mcToBpeMeHO 00e30eAWTH U ayTeHTHYHOCT U OYyBame TajHocTd. OIroBop je,
HapaBHO, TOTBpAaH. OBO ce MOCTHXKE NMPUMEHOM JBOCTPOKOT IMHM(pOBama MPHUMEHOM
napoBa jaBHMX M TajHUX KJbydeBa. CimkoMm 8 mpuKaszaHa je mema KOjOM Ce IMOCTHXKe
OBAaKBa 3aIlITHUTA.

A B
A

r )

MNopyka LindpoBatbe) LLindpposarse fewndr P1llewndp Mopyka
{ t

KUy KRy

MNap
Kmy4esa

KR, KU,

Nap
Kmyuesa

Cuanka 8 Cucremu ca jaBHUM KJbydeM — ayTeHTHYHOCT U 04yBakhe TajHOCTH

O6pana mopyke X mounme MubpOBamkHEM MOPYKE TajHUM KJBJIYYEM TMOIINUIHAOIA
(ctpana A) KR, Hakon Tora, tako noo6ujeny mopyky (Y) mmdpyjemo anroputMom
mdpoBama U jaBHUM KJbyueM npuMaona (crpana B) KUy, Tako mobujern mudpoBaHu
TEKCT Z MOXE HMHTEpIpPEeTHpaTH CaMO OHAj KOME je TOpyKa HaMemeHa, Tj. OHaj KO uMa
onrosapajyhu map xipyda. [IpBum mmdpoBamem 06e30ehyje ce ayTeHTUIHOCT JOK APYTro
mudpoBame MOCTHXKE 3alITHTY TajHOCTH. Ha mpujeMHO] CTpaHM TPBO C€ BPUIH
nemmdpoBame TajHUM KibydeM npumaoina KRy, a 3aTuM u jaBHUM KJby4eM MOIIMJbAOIA
KU,. [lomenyTH moctymnak je eKkBUBaJIeHTaH cieaehum penanujama:

npenajua crpana: Y = Expq(X),Z = Exyp(Y), Tj. Z = Exyp(Exra(X))
HijeMHa CTpaHaZ Y = DKRb(Z)'X = DKUa(Y); Tj. X = DKUa(DKRb(Z))

5.2.1 TIIpumeHa cucTeMa ca jaBHHM K/by4eM

CuctemMu ca JaBHUM KJbY4YEM Cy OHHM KOJU KOPUCTE KpHUNTOrpadCcKe aJropuT™Me ca
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JIBa KJby4a, jelaH KOjU C€ JAPXKH y TaJHOCTH W APYrH KOjU j€ jaBHO JOCTymaH. Y
3aBUCHOCTH OJf TPHUMEHE, MOIIWJbajal] KOPHCTH CBOj MPUBATHU KJbYY, jaBHU KJbY4
nmpuMaoria, Wiy 00a, U Ha Taj HAUYMH peann3yje ojapehenn tum kpunrorpadcke GyHKIH]E.
[Tox TakBUM yciOBHUMa, CUCTEME Ca JaBHUM KJbJIydeBHMa Moryhe je Kiacu(puKoBaTu y TpH
KaTeropwje:

= Cucremu 3a mu@ppoBame/nemmppoBame MOPyKe - TMOIIUbaian IMmudpyje
HOPYKY jaBHUM KJby4eM IPHMaoIa.

» Cucremu 3a JUTUTATHO MOTIUCHBAKE MOPYKE - MONIMIbaJIAll MOTIUCY]e TOPYKY
CBOJUM TajHMM KJbydeM. [loTmmcuBame ce MOKe OCTBAapWUTH HA J[Ba HAYHMHA,
MOTIUCUBAKLEM  ICJIC IOPYKES WKW INOTHHCHBAKLEC MAJIOT 6.]101(3. rmoagaTraka
(HEeKOIMKO CTOTHHA OWTA) KOjH MPEACTaBIbajy oapeheHy hyHKIH]jy MOpyKe.

= Cucremu 3a pa3MeHy KJbydeBa - JiBa KOPHCHHKA Pa3MEmYjy CECHJCKH KJbYY.
Kon oBux cucrema moryh je Behu Opoj mpucTyma, ma ¥ OHaj KOjU yKJbydyje
IpUBaTHE KJby4eBe 00€ CTpaHe.

Onpehenun 6poj kpunrorpadCKuUx aropuTaMa je MmoroiHO 3a CBE TPU MPUMEHE, JTIOK CY
JPYTH TOTOJTHY 32 jeHY WJIH JBE MOMEHYTe MpuMeHe. TabenoM 2 mpukasaHe cy IpuMeHe
HAJIMO3HATH]UX aCUMETPUIHUX KPUNTOrpadCKUX ajaropurama.

Ta6esa 2 [IpumMena cucteMa ca jaBHUM KJby4eM

AJaropuram Cucrem 3a Cucrem 3a Cucrem 3a
mundpoBame/nemudpoBame JAUTHUTAJIHO pa3sMeHy
Nnopyke NOTNHCHBAKE KJby4eBa
nopyke
RSA JA JA JA
EC - Elliptic A JA JA
Curve

Diffie — Hellman HE HE A
DSS HE JA HE

5.2.2 3axTeBH 3a cHCTeMe €A jaBHUM K/by4deM

Kpunrorpagcku cucremun mnpukazanu Ha Crhukama 6, 7 u 8 npumemyjy
Kpunrorpadcke anropurMe Koju ce 0Oasupajy Ha ymnoTpebu nBa MelycoOHO 3aBHCHA
kbyda. Diffie m Hellman cy mnocraBunm ocHOBHe mocTynare oBHX cuctema 0e3
neMoHcTpanuje Ha Beh mocTojeheM anroputMy. JaBHO cy myOJMKOBaJIM OCHOBHE 3aXTEBE
KOj€ je/IaH TaKkaB alropuram Tpeda J1a 3aJJ0BOJbU:

1. Crpana B mako u jemHocTaBHO reHepuie map kjbydeBa (jaBuu kibyd, KUD, u
tajuu kbyd, KRD)

2. Ilpenajua ctpana (ctpana A) J1ako, YKOJHKO IMO3HAje jaBHU KJbyd MPHMAaoIla
(ctpana B) KUb u otBopenm Tekct mopyke M kojy Tpeba npa mwudpyje,
reHepuie mudposanu Tekcr C:
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C = Exyp (M)

3. Ilpujemna crpana (crpana B) mako memmdpyje moOujeHn mudpoBaHH TEKCT
npUMEHOM cBOr TajHor Kjby4da, KRD, na Oum remepucana opuruHaaHH TEKCT

IIOpYKE:
M = Dgpgyp ) = Dyrp(Exup (M))

4. PadyHapcku je TOTOBO Hemoryhe, y peaqTHOM BpeMeHY, Ha OCHOBY ITO3HABAmHE
jaBHoT KJbyua KUa onpenutu onrosapajyhu Tajuu kbydy KRa

5. Pauynapcku roToBo je Hemoryhe, y peaqHOM BpeMeHY, Ha OCHOBY ITO3HABamba
JaBHOT KJbyuya KOJUM je Hu3BpiieHO mmmdpoBame oapehene mopyke, KUa, u
no3HaBama mudpara C, ogpennTi TeKCT opuruHaigHe nopyke M

[llectn 3axTeB je Takolhe KOPUCTAH alv HHUj€ U HEOMXOJaH y MPUMEHHU CHCTEMa ca
JaBHUM KJby4YEBHMaA.

6. /IBa kJby4a Mory OUTH MPUMEHEHA U OUJI0 KOM IOPETKY

M = EKUa(DKRa(M)) = DKRa(EKUa(M))

OBO cy Beoma CJIOXKEHHM 3aXTEBM, INTO IOTBphyje W UYMIEHHUIIA Ja je CBera
nekonuko anroputama (RSA, EC —Elliptic Curve Diffie—Hellman DSS) 3agoBossuiio
nomenyte 3axteBe. OBH aJITOPUTMHU MMajy BeoMa MIHPOKY mpumeny [11].

5.3 Diffie-Hellman nporokoa

Diffie-Hellmanov nmocrynak pasmene kJjbyda je KpunTorpad)Ccku MPOTOKOJI KOjU
omoryhyje ocobama koje ce He TO3Hajy Ja pa3MeHe CUMETPHUYHHU TajHU KIbYY IPEKO
HeOe30eTHOT KOMYHHKAITMOHOT KaHaja. Pa3MemeHn KJbyd ce KaCHUJE€ MOXKE KOPUCTHUTH 32
mudpoBame TMOpyKa ymoTpedoM cHUMETpU4HOr mmdapckor cucrema. CHMETpUYHH
mupapcKu CUCTEM ¢ KOPUCTH 300T yIITeIe BpeMeHa 3a MU POoBame U eI (GpoBakbEe.

Diffie u Hellmancy 1976.roaune moHyauim pememe npodiieMa pa3MeHe KIbyueBa,
3aCHOBAHO HA JTUCKPETHOM JIOTAPUTAMCKOM TpoOJIeMy, OJHOCHO Ha TSXKWUHHU pavdyHamba
JUCKPETHUX JIorapuTamMa y KOHAa4HOM MoJsby. OHHM Cy 00jaBWJIM NOCTYNaK 3a pa3MeHy
TaJHOT KJbYy4a MOTPEOHOT 3a MHU(POBAKE YIIOTPEOOM CUMETPUYHOT MU(APCKOT CUCTEMA.

Diffie-Hellmanoviporokoin 3a pa3meny kibyueBa oOyxBara cienehe kopake:

= JIBa yuecHHWKa ce yHarpe] J0roBope o JBa Beiauka Opoja, N u g. bpoj g je mpoct
y oiHOCY Ha N, a HajBehu 3ajeaHnyKy nenuian uM je 6poj 1. Hajmpaktuunuje ja
omabpaTu 3a N BeMKHU TIpocT 6poj P. bpojeBu p 1 g cy jaBHO JOCTYITHH.

= Anmca Oupa cBOjy TajHy BpeaHocT a. boO Oupa cBojy Tajay Bpemnoct b. Oe
BPEIHOCTH MPEJICTaBIba]y BEJIMKE CIIydajHE MpocTe OpojeBe.

» Aunca, Ka/1a JKeJu Jla yCrocTaBu KOMYyHUKalujy ca bobowm, masse My pesynrat
M3padyHaBama Orepalnje:

A = g%(mod p).
* bo0 masee Anucu CBOj pe3yJiTaT u3padyHaBama oneparmje:
B = g?(mod p).

* Aumca Ha OCHOBY NpUMJbeHE BpeaHocTH 01 boba pauyna:
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K = B%(mod p) = (g")*(mod p) = g*"(mod p).
* bo0 Ha OCHOBY pUMJbEHE BPEAHOCTH 0J1 ANlCe pauyHa:
K = AP (mod p) = (g*)"(mod p) = g (mod p).
» JloOujeHa 3ajeTHMYKA BPETHOCT CE KOPUCTH KA0 CUMETPUYHU KJbYY.

W3 oBuX KOpaka MpPOTOKOJA, €BHJIECHTHO j€ J1a, 32 pa3MEHy CUMETPUYHOT KJby4a,
HUCY NMOTpeOHM TajHU KaHaimu. Jlooujena BpenHocT K je cuMeTpuyHU KJby4 KOju AJuca u
Bo6 mory xopuctuté 3a nasby Oe3OeqHy koMmyHHKanujy. Hamamau moxke na casHa
BpeaHoctH g, P, A, Bjep cy mocnare jaBHO, KaHaJIOM Be3€ aJli HE MOXKE, Ha OCHOBY OBHX
BPEIHOCTH, J1a OJIPEIN BPETHOCTH ¢ U D, a yKoIHMKO OM TO MOTao Aa ypaau, cucteM Ou Ouo
HeOe30emaH, mMTo OW 3HAYIIIO Ja je peleH IpodieM TUCKPETHOT JIOTapUTMa.

IMpumep Diffie-HellmanoBor anroputma, KOju ce KOPHCTH 3a pa3MeHY
3ajeTHUYKOT CUMETPUYHOT KJbyda mpukaszaH je Coukom 9. OBaj anroputaM HHje HAMCHECH
3a H_II/I(I)pOBaH)e WM JUTUTAJIHO ITOTIIMCHUBAKLC.

/_ Diffie-Hellman cuctem sa pasmeHy Key4eBa \
E Public: p, g

g " (mod p)

-
=1

" (mod p)

L)

Alisa, a

\ (mod p) g ** (mod p) /

Cauxka 9 Diffie-Hellmancucrem 3a pasmeny kbyuena

5.3.1 IIpumep DiffieeHellman-oBor npoToko.a 3a pazMeHy KibyueBa

300r naKier pauyHama y npumepy koju cienu 6uhe xopumhenn manu Opojesu. Y
MIpaKCH ce 3a P BpeAHOCT KopucTu 0poj koju je Behu ox 10246wuTa.

Amuca u bo6 npuxsarajy na cy p = 33u g = 3. Anuca pauyHa a = 11 u masme
boOy:

A =3 (mod 33) = 3.
bo6 pauyna b = 9 u masmme Anucu:
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B = 3°(mod 33) = 15.

Hakon mro cy pasmeHmnn BpeaHocTd, Anuca u bo6 n3pauyHajy 3aje JHUYKA KIbYY.
Anuca pauyHa CBOj KJbyY:

K, = 151 (mod 33) = 15.
bo6 pauyHa cBOj KJbYY Ha HCTH HaUYMH Kao U Ajuca:
Kz = 3°(mod 33) = 15.

Onaxie cnenu na je Kyp:

5.3.2 IIpumena DiffieeHellman-oBor nporokoJia

Diffie-Hellmanos mnporokon o00e30ehyje pa3smeHy TajHOr KJbyda IIyTeM
HeOe30eTHOT KOMYHHUKAITMOHOT KaHaia. [IpuMmemyje ce y MpEeKHHM MPOTOKOJIUMa KOJH
omoryhyjy 6e36enny komyHukaiujy. Kopucru ce:

-y IPsec [P security enri.) mpoTokoiy,

- ynyrap IKE (Internet Key Exchangesr.) ctpykrype,

-y SSHu TLS nporokonuma u

-y IIOCTYIIKY CTBapama JUTUTAIHUX MOTIHUCA U IUTHTATHUX cepTU(dUKaTa.

OBaj MPOTOKOJN O3HAYMO j€ TIPEKPETHUIY Y KOMYHHUKAIUjU MHU(POBAHUM
nopykama. CHTypHOCT TPOTOKOJAa C€ TeMeJbM Ha EKCIIOHCHIM]aJTHO] CII0KEHOCTH
u3padyHaBama JUCKPETHOT JIOrapuTMa 3a Beduke OpojeBe. OCHOBa CHUTYPHOCTH
IPOTOKOJIa JIEKH y TEOPHjH BEIMKUX OpojeBa. 300r TeXHHE padyHama JUCKPETHOT
JoTapuTMa YKOJIMKO CE€ KOPHUCTE TOBOJAHO BEIWKH MPOCTH OpojeBu HHUje Moryhe, y3
nocrojehy TexHonorujy, y pasyMHOM BpemeHy, rpyoom cuiiom (brute force enri.) nuzectu
ycrerran Harag Ha Diffie-Hellmanos npotokon. Diffie-Hellmanos nporokon uma jeany
pamHBOCT, a TO je HEeJOCTaTaK ayTeHTHKaIMje yuyecHHKa. 30or tora je moryhe M3BeCTH
Harmaj ,,90BeK y cpeauan” (man-in-the-middle attackmur:.). 3a cipeuaBarme oBor Hamaaa
NoTpeOHO je M3BPIIUTH ayTEHTHKAIM]y yYECHHKa KOjU pa3Memyjy kibydeBe. IIpoTokomn
UMa palupeHy NpUMEHY M YMHU TEeMeJb 3alliTUTe KOMYHHKAIlMje TyTeM HeOe30emanx
KOMYHHUKAaI[MOHHUX KaHaja, kao mro je MuTeprer. KopucTu ce 3a ycroctaBibame 0e30e1He
KOMYHHKAIIHje U pa3MeHY KJbyueBa y padyHapCKUM MpekKama.

Diffie-Hellmanos mpotokon je ymao y MCTOpHWjy Kao jeJaH O] Haj3Ha4YajHUjUX
oTKpuha jep je oMmoryhno pa3MeHy TajHOT KJby4a CUMETPUUYHUX IH(apCcKux cuctema. U,
HOpe]] CTAIHUX UCTPaXKHMBama y MOAPYYjy pa3mene kibydena, Diffie-Hellmanos nporokon
ce jom yBeK ymoTpeOijbaBa Kao JEAMHO pEUICHE 3a pa3sMeHy TajHUX KJbydeBa Yy
KpUNTOrpadcKUM CUCTEMUMA.

5.3.3 Hanaa na DiffieeHellman-os npoTokxo.n

O30mpan mpoOsiem kon ummuiementanuje Diffie-Hellmanosor anropurwma, je
OCETJPMBOCT Ha HamajJ THUMa ,40BeK y cpenuHm”. OBaj Hamaj MOXXe OWUTH aKTHBAH H
nmacuBaH. YKOJUKO je HaraJ akTUBaH, OH MOXE Ja MpecpeTHe MOpPYyKy, U3MEHU je U
pociieIn Jiajbe, JOK je KOJ TacHBHOT Hamajga Moryhe HCK/bydHBO MPHUCITYIIKHBAHE
KOMYHHKAIIMOHOT KaHana. [IpernocraBiba ce Ja Hamajad MOXKe Ja UMa YIOTY aKTHBHOT
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Harajayva y CIleHapHjy dYoBeka y cpeaunu. Y TtoMm ciy4ajy Diffie-Hellmanos nportokoi je
HeOe30eman jep Hamagad Jend jeaaH cuMeTpuuHu kibyd Kag ca Anucom u jenan
cuMeTpudHH KJbY4 Kgg ca bobom, unme mocTaje mocpeIHuK Y KOMYHUKAIIH]H.

[Ipumep namaga ,yoBek y cpeaunu’. Kamga Anuca nomasbe BpeIHOCT A, Hamajad
npecpehe mopyky u ymecro AJMCHHE BPEIHOCTHU Iajbe CBOjy BpeaHoct E = g®(mod p)
KOjy je MpeTxXoIHO M3pauyyHao, Mo3HaBajyhu jaBHO o0jaBibeHe OpojeBe P u (. Hamanmau
pauyHa kjbyueBe Ka u Kg:

Kga = A°(mod p) = (9*)*(mod p) = g““(mod p)

Kgp = B*(mod p) = (g”)?(mod p) = g"*(mod p)
Anmca paduyHa KJbyu:

Kug = E*(mod p) = (g*)*(mod p) = g“°(mod p)
Bo6 pauyna kipyu:

Kgg = E”(mod p) = (g°)"(mod p) = g"¢(mod p)

AKo HaKoH pa3MeHe KibyueBa Anmca U boO HacTaBe KOMyHMKalMjy Kopuctehu
U3padyHaTe KJbydueBe, Ia Harmagad MOKe Jja HapyIIi TajHOCT M HHTEIPUTET KOMYHHKaIHje.

[Tocne oBakBe pa3MeHe KJbydeBa, Kaga Amuca maske MmudpoBaHy MOpykyC; =
E(P,K,E), rne je P OTBOpeHM TEKCT, Hamajaay mnpecpehe u aemudpyje mopyky, a camum
TiM gonasu g0 caapxkaja mopyke P = D(Cy,K,r) = D(E(P, K45)Kg,). Hanagau Tama
MOXe Ja mudpyje OTBOPEHH TeKCT P win Ja ydauu HEKH OpYyrd TeKCT P W Tako
mudposano nomabe boody C, = E(P', Kgg). Bod Muciu na je 100uo mopyky on Amwce u
cBojuM KibyueMm aemmudpyje mopyky P’ = D(C,, Kgg) = D(E(P', Kgg)Kgg).

Ha uctu HaunH je moryhe ocTBapuTH KOMYHUKAIH]Y y CYIPOTHOM CMepy. Anuca u
Bo6 He Mory na oTKpHjy Ja je ’BUXOBY KOMYHHKAILM]y HaArienao Hamaaad. [Ipema tome,
OBaKBE W CIIMYHE pa3MEeHEe KJbydyeBa MOTPEOHO je J0JaTHO 00€30eIUTH TOCTYIKOM
ayTCHTHUKaIMje YIeCHUKa y KomyHukauju [1][2][13].

54 RSA aaropuram

RSA je amropuram 3a acuMeTpuuHy Kpunrtorpadujy, NPBEHCTBEHO HAMEHCH
mudpoBamwy MojaTaka ajyd C€ JaHAaC KOPUCTU U y CUCTEMHMA E€JIEKTPOHCKOI MOTIIHCA.
RSA je unnyctpujcku cTaHmaph y OOJIaCTH acUMETpHuYHE KpumnTtorpaduje W 3alITUTH
[0JaTaKa, Ma je HIMPOKO MPUMEHEH Y Pa3IMUYUTUM THIIOBUMA CUTYPHOCHHUX IIPOTOKOJIA U
CHCTEeMHMa eNeKTPOHCKOT TocjoBama. Anroputam je Hacrtao je 1977. romune
yausep3urery MUT, y CA/L.

be3oennoct RSA 3acHOBaHa je Ha CIOKEHOCTH (pakTOopH3aIvje BEIMKUX OpojeBa.
JaBHU ¥ MpPUBATHU KJbYY Cy (YHKIIH]jE jeJHOT mapa BeIuKux OpojeBa koju caapxe ox 100
no 200 mudapa, unu Bume npoctux OpojeBa. Cmatpa ce aa je oapehuBame opurnHaIHe
NOpYKEe Ha OCHOBY mM(para M Kibyda 3a MHM(POBamHE EKBUBAICHTHO (haKTOPU3AIMjH
MpoM3BOjia JIBa BelMKa mpocta Opoja. 3a mudpoBame KOJ aCUMETPUYHHX CHUCTEMA CE€
KOPHUCTH jeJTHOCMepHa (PyHKIIHja ca 3aMKOM.

CymTuHa anropuTMa je y npoHalaxkemy GyHKIHje E Koja Memha OTBOPEH TeKCT M
y mmdpar C, onnocHo C = E(M, K,). [Tapametap K, je jaBHU KJbyd H CITY>)KH UCKJbYYHBO
3a mdpoBame. He Moke ce ynotpebutu 3a nemmdposamwe M # D(C, K,) 300r Tora mro
je E jemHocMepHa ¢yHKIHja. YKOJWMKO je TOpyKa HamemeHa 3a boOa, cBako Moxe
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mudpoBaTH MOPYKY 3a Hera KOpUIIhemeM HbEeroBor jaBHOT kibyda K,. 3a nemudpoBame
bo6 mopa ma ynorpebu Tajuy BpeaHoct K, (MpuBaTHU KJbyY) M Ja MPUMEHH HHBEP3HY
¢ynkunjy M = D(C,K;) xako 6u u3 mmu¢ppara C n1obuo otBopeH TekcT M. YcioB 3a
ycremHo mudposame u nemrdposame je na oyne: M = D(E(M, K,)K;). HeonxoaHo je
NO3HaBamwe oAroBapajyhe maremarnuke QyHKIM]je KOja MMa HaBe/leHa CBOjCTBa, a MPUIIAIa
KJIACH jeTHOCMEpPHUX (YHKIIMja ca 3aMKOM. Y HaBEACHOM NpUMepy NMPUBATHU KJbyd K, je
3amka. Ilo3HaBameM 3amKe mpouec aemmdpoBama je jenHocTtaBaH. be3 3amke,
nemudpoBame je npakTHyHO Hemoryhe. @DyHKIMja Koja 3a/J0BOJbaBa HaBEACHE
IPETIOCTaBKe je 00IHKa!

f(x) = x®mod N.

V3 onrosapajyhu u36op BpenHoctu € u N oBa ¢yHKuMja je jemHOCMepHa. Y3
M03HaBame TajHEe BPeIHOCTH (3aMKe) MOKe J1a ce Halje meHa mHBep3Ha (yHKIHja. bes
MI03HABama 3aMKe, OHA j€ IPAKTUYHO TOTOBO HEPEIINBA.

Jla ce renepury Ba KJjby4a, HACYMHUYHO ce M3a0epy JiBa BeIuKa mpocTta Opoja, P u
g u dopmupa ce HHUXOB Mpou3Bog N = p - q. 3aTuM ce HaCyMH4YHO H3abepe KJbyd 3a
mudpoBame €, y3ajamHo mpoct ca mpousBogoM @(N) = (p—1)(q—1) u y3 ycios
e < ¢(N). Konauno, norpe6Ho je oapeautu d Ha ocHoBy cieneher d = e~1(mod ¢(N)),
tako fna Baxu ed = 1(mod @ (N)). [Ipoctu 6pojeBu P u ( BUIlle HUCY TOTPEOHH.

bpoj N je monmym, € je ekcmoHeHT 3a mudpoBame, a O je EKCIOHEHT 3a
nemudposame. RSAnap kipydueBa caapxu jaBuu kbyd (N,6) u npuBatau Kiby4 (d).

3a onepanyje mmdpoBama 1 nemudpoBama NpuMemnyje ce GyHKIHja MOAYIAPHOT
eKCIIOHEHTa Ha ciezehy HauuH:

dopmya 3a muppoBame:

C = M®mod N
dopmyna 3a remudpoBame:

M = C%mod N.

Tajuoct acumerpuunor mudapckor cucrema ca RSA anroputmMoM 3acHuBa ce Ha
cioskeHoctd (pakropusanje O6poja N (koju je jaBan) Ha uuHHOIE P W (. buno Owu
jemHOCTaBHO, KOPUIINEHEM JaBHO JTOCTYITHE BPEIHOCTH € OJPEANUTH IPUBATHY BpeaHOCT d
u3 ycnosa ed = 1(mod ¢ (N)). 3a 10BoJbHO Benuke OpojeBe P U g mporiec (hakTopu3aiyje
je mayrotpajaH. Y3 JOCTYyIIHE padyHapcKe pecypce moryhe ra je ymopeauTu ca MpolecoM
TOTaJIHE TpeTpare 1o MPOCTOPY CBUX KJbydeBa KOJ CUMETPUYHUX MIH(APCKUX CHCTEMA.
[Ipobnem koju ce jaBsba KOJ aCUMETPUYHHX MH(APCKUX CHCTEMA je HEMOCTOjabe YBPCTOT
MaTEeMaTHYKOT JI0Ka3a Ja je pacTaBjbamke Ha (akTope jeAMHU Ha4YMH 3a pa3ounjame RSA.

C o63upom 1a je C = M® mod N, notpebHO je moka3aru ja je :
M = C%mod N = M**“mod N.
I'enepucame TajHOT KJbyyYa:
p =47
q=71
Onpenutu BpeanocT N:
N =pq =47 %71 = 3337
e(N)=(p—-1(q—1) =46+70 = 3220

32



Hemawa MenkoBuh [IpoToko/M 3a yCTaHOB/bABaHE K/by4ad

W3abpatu 6poj € (y3ajaMHO TIpoCT):
e=179
VY Tom ciy4ajy je:
d = 797'mod 3220 = 1019
Pesynrar 3a jaBau (N. € u npuBatHu Kibyy d:
(N, & = (3220, 79)
d=1019

Hakon u3pauyHator kby4va d, mapamerpu P ¥ ( Ce YHUINTABAjy HA CUTYpaH HA4HH,
jep CUTYpHOCT 3aBUCH Oalll 0]1 CBHX apamerapa [2].

5.5 MHHpacTpyKTypa ca jaBHUM K/by4eBHMA

Wudpactpykrypy ca jaBaum kipydeuma, PKI (Public Key Infrastructurgenra.)
YMHE XapaBep, co(TBep, MOJHMCEe M MpOoIeaype Koje Cy HEONXOAHE 3a YIPaBJbambe,
TeHEpHCakbe, CKIAIUIITEHEe U JUCTPUOYIH]Y KpUNTOrpadCKUX KJby4eBa M JUTHTAIHUX
ceprudukara. OHa neuHUIIE MOJIET 32 CBEOOYXBAaTHY CUTYPHOCHY HH(MPACTPYKTYPY UHje
Cy yciayre MMIUIEMEHTHpaHEe y3 MOMON KOHIlerara cucTeMa 3a Mu(poBame KOjU KOPUCTE
aCHMETPHYHE AITOPUTME.

5.5.1 OcHoBHe (pyHKIHje 1 KOMIIOHEHTE

VrpaBipame, TeHEpHCAmke, CKIAAUINTCHEe W AUCTpUOyIHja KpuUnTorpadcKux
KJbyueBa W JUTUTAIHUX cepTudukara ce oxaBuja kpo3 CepTUPUKALHUOHO TENO
(Certification Authority CA, enrn.) u Perucrpammono temo (Registration Authority RA,
€HIJL.).

Vnora CA je na mpexacraBiba CTpaHy OJf IOBeperma 3a CBE YUYECHHKE Y
koMmyHukanuju. CA ¢dyHKOMOHMIIE HaA cienehu HA4YMH. Kpajlbl KOPUCHHIIM, KOJH
Mel)ycoOHO Hemajy YCHOCTaBJbEHM JIaHAll MOBEpeHma, My Bepyjy, Ma OH MpPBO BPIIH
ayTEeHTHKAILN]y KpajibuxX KopucHHKa (mupexktHo wiau mocpeactBom RA). Ilocne ycmernnne
ayreHtukauuje, CA wu3maje AWTHTAIHU CEpTUPUKAT KpajieM KOpHCHUKY. W3naTtu
cepTudUKaT rapaHTyje UASHTUTET KOPUCHUKA U TIOTIHCAH j€ JUTHTATHUM CEPTU(HUKATOM
camor CA. Kpajmu KOpUCHHMIIM CajJ KOPHCTE CBOje IUTUTalHE cepThdukare, Koje je
n3nano CA, kako OM JTOKa3aJii CBO] MJICHTUTET jeJaH APYTOM U YCIOCTABWJIM CUTYPHY
KOMYHUKAIH]y.

IIpujaB/buBame KPajHUX KOPHUCHUKA

Jla ©6u xopucTWIM yciyre HHQPACcTPYKType jaBHUX KJby4eBa, Kpajibd KOPUCHUIIH
MpBO MOpajy Aa mpolyy mporec mpujaB/buBama KOju oOyXBaTa MPOBEPY HIACHTUTETA W
pasmMeHy uH(poOpMaija ca 3a TO 3aqyKEHOM KOMIIOHEHTOM HH(paCTpyKType jaBHHUX
KJby4deBa PerucTpaimoHuM TenoM.

[IpBu Kopak y mpoliecy IpHjaBJbUBama je€ perucTpanuja mpu Kojoj ce MpoBepa
UJCHTUTET KPajlel KOPUCHHKA KOJU TOJHOCH 3axTeB 3a ceptuduxarom. HuBo mposepe
UJICHTHUTETA 3aBUCH OJ] THIIA CepTU(HKATA 332 KOjU ce MOAHOCH 3axTeB (HHp. cepTudukara
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KOjU Cc€ KOPHUCTE INPH EJIEKTPOHCKO] KYMOBHHH WMa CTPOXH HUBO IMPOBEPE OJl OCTAINX
TUIIOBA CepTU(HKATA) W 3a CBAaKM THUN cepTUdHKara je neuHucaH oarosapajyhum
JIOKYMEHTOM KOjU CE€ Ha3WBa IMOJUTHKA cepTudukanuje. Maunujanuzanuja je cienehu
KOpaK y pErucTpanyju y OKBHPY KOTra Kpajibl KOPHUCHUK U CEpTHU(PHUKAIMOHO TEIO
pa3Memyjy HeonmxoaHe nH(opMalyje 3a Jajby KOMyHUKAIM]y: Kako he ce onBHjaTH cama
KOMYHHKaIHja, Kako he ce quctpubynparu cepTU(HKaTH, Ha KOjé HAaUMHE C€ YCIIOCTaBJba
CUTypHa KOMyHHUKaruja usmehy kpajiux kopucHuka u CA, Kako ce reHepHIle U I0CTaBJba
nap aCUMETPUYHUX KJbY4eBa.

Jdurutanum ceprudukar

Jurutanau ceptuduxatu omoryhaBajy mOTBpAY HUACHTUTETA MPU EIEKTPOHCKUM
TpaHCaKIFjaMa, CIIMYHO Kao IITO Cy JUYHE KapTe Yy Mel)yJby/ICKMM HHTEpaKIIhjama.

OH noBe3yje nogaTke 0 UACHTUTETY KOPUCHHUKA Ca IMapoM aCUMETPUYHHUX KJbyueBa
KOJU Cc€ KOpHCTe 3a ImU(pOoBame M TOTIUCUBAKE IUTUTATHE HWHQOpMAIMje YnMe
notBplhyje Heunje npaBo Ha KopHIIheme KpUNTorpadCKuX Kiby4eBa.

Jurutanan ceptudukar je M3MAT W JUTHTAIHO motnucaH ox crtpane CA.
Jurutanau ceptudukaT Hajuenrhe cagpxu:

* [IOJIaTKE O BIACHUKY CepTU(UKATA,

* jaBHM KJbYY BJIACHHKA cepTU(UKATA,

*  Tepuoj BaKema cepTU(UKaTa,

*  uMe u3/aBava (CepTH(UKAIMOHO TEJIO KOje je U310 CepTH(HKAT),
* cepujcku Opoj cepTuduKkara, u

* JIMTUTAJIHU MOTIIUC U3/1aBaya.

Hajuemthe kopumhenn ¢opmar mururanHor ceprudukara je aepunucan ITU-T
X.509 cranmapaom. Jlogatae cnenudukanuje u ¢unece cy nepunucane PKCSu PEM
CTaHIApINMA.

[Ipu cnamy mopyke mommusbanal JUTUTATHO MOTIUCYje MOPYKY U y3 By IIajbe U
CBO] JUTUTAIHM CcepTUPUKAT Kako OWM TmpuMaial, MOrao Ja MPOBEPH HACHTHUTET
NOLIMJbAOIA. Y3 MOPYKY MOXKeE Ja Oyae MOC/IaTo W BUILE AUTHTAIHUX cepTH]HKaTa KOju
dbopmupajy XujepapXujCKH JaHaIl MOBEPEHa, T jeaH JUTUTAIHA cepTu(duKaT moTephyje
AyTEHTUYHOCT TMPETXOJHOT JIUTUTAIHOr cepTudukara. Ha camoM Bpxy y Xujepapxuju
noBepema Haasu ce root (majsumu HuBo) CA KOMe Bepyjy CBa ocTajia cepTH(HKAIMOHA
Tena. JaBHH Kibyd 00t CA mMopa 1a 6y/e jaBHO MO3HAT U JOCTYIaH.

Ceprudukanuja oOyxBTa nMpoIec u3aaBama 1 J0CTaBbamba CePTHPUKATA KPajHUM
KOopucHHUIIMMA 1 00aBiba je CA.

Ono3uB ceprudukara. Mako je mepuoa Baxema AUTHTATHOT cepTUdUKara
neduHECaH maTymMuMa y oJroBapajyhum mosbuMa ceptudukara, IemaBa ce aa aohe 1o
KOMIIPOMUTOBAMA TajHOT KJbyYa WM MPOMEHE HEKOT 0J] OCHOBHHUX JIMYHUX MO/IaTaKa KOju
ce Haja3e y cepTH(HKaTy, ITO UMa 3a IMOCIEANIY ONO3MBAKE CEPTH(HUKATA, OIHOCHO
ErOBO TOBIaYeHe U3 ymnorpede. Omo3Banu cepTuukaTi ce 00jaBibyjy MPEKO JHCTa
omo3Banux ceprudukara (Certificate Revocation List €RL, enrn.) xoje o6jaBmyje CA
Koje je wu3gano ceprudukar. Y HEKHM CIIy4ajeBHMa, YyMECTO JIHCTE OIO3BaHUX
cepTUdUKaTa, Ce KOPUCTE MPOTOKOIH 32 MPOBEPY CTamka CEPTU(PHUKATA Y PEATHOM BPEMEHY
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KOJU 1ajy TIO3MTHBAH WJIM HETaTHBaH OJArOBOp O craTycy ceprudukara. [Ipumep TakBor
npotokosa je OCSP Online Certificate Status Protocalur.).

IIpoBepa BanuaHocTtu ceprudukara. Kao mTo je NPeTXOAHO MOMEHYTO,
HeBaxehu (0mo3BaHM) cepTHU(HKATH ce 00jaBIbyjy MPEKO JIMCTA OMO3BAHUX CepTH(UKATA
WM Cc€ KOPUCTE MPOTOKOJIM 3a MPOBEPY cTama ceprudukara. Tpeha crpaHa je myxHa aa
Ipe Hero ITO MPUXBATU CEPTH(HKAT MPOBEPHU HEroBy BanuaHOCT. CBaku cepTH(HKAT
CaJIpKH MOJbE.

WudpactpykTypa ca jaBHUM KJbydeBHMa KOPUCTHU aCUMETPUYHY KpunTorpapujy u
JTUTUTATHE cepThdUKaTe Kako OM 00e30eamia ayTeHTUKAIlM]y KOPUCHHUKA, HHTETPUTET U
TajHOCT TOIaTaKa U HEeMOT'YhHOCT mopuiiama mnociare nHpopmaryje [14].

5.5.2 @opmaT TUrUTAJTHOT cepTUPUKATA Y CHCTEMY jaBHUX K/byueBa NpemMa
cranaapay X.509

®opmar X.509 oapehyje 3ammc u neduHume mosba y ceprudukaruma. OBaj
cranfgapa Takohe mpenBuha HaumHe omo3uBa cepTUUKaTa, KA0 M AITOPUTME 3a
mudpoBame. [Ipeu PKI npojekar je moapasymeBao ymorpedy X.509 cranmapaa. Muore
KOMITaHHj€ y CBETY CBOj€ IOCIIOBalkE TEMEJhe Ha OBOM CTaHAapay, kao mto cy VISA u
MasterCardy TekcTy Koju clie[u JaT je mperjie] CTpyKType ceprudukara, mo cranaapay
X.509, Bep3uja 3.

* Bepsuja ceprudukara — Bep3uja cepTrudukara Koju ce ynorpeodsbana.

= Cepujcku 6poj — cepujcku 0poj ceprudukara je jeJMHCTBEHU UICHTU(UKATOP
ceprudukara u3garor ox CA.

» Hpentuduxarop anropurMa — wuaeHTH(HKYje amroputam kojum je CA
MOTHHCA0 CepTU(DUKAT.

» H3paBau cepTudukara —NOTHHCHUK cepTUUKATA.

*» BammaHocT ceprudukara — cBaku cepTuduKaT je BamugaH y oxapeheHom
BPEMEHCKOM Tiepuoay. BpeMeHcku mepuon je oapeheH maTymMoM MOYeTKa U
Kpaja BaJIMTHOCTH cepTUdUKaTa.

= Ha3uB eHTHTETA — TMOBE3yje MNPUBATHU KJbY4 Ca jJaBHUM KJbydeM H3
ceprudukara.

= Jloganu o jaBHOM KJbydy EHTHTETa — CaJIpKd jJaBHHU KJbyd EHTHTETa U
HUIECHTU(HUKATOP KPUTITOTPa(CKOT aaropuTMma.

» HWnenTtudukarop m3naBada — jeIUHCTBEHO MOJbE KOj€ CaApKU UME H3JaBavya
npema X.500cranmapay

*  HpeHTuduKaTOp EHTUTETAa — JEJUHCTBEHO MOJbE 32 UIACHTH(PHUKALIN]Y EHTUTETA.

» [Ipommpema — npomnucaHa y Bep3uju 3 IUruTaaHux ceprudukara. Jlepunurie
CTaHJap/ie MPOIINpEmHa Bepauje 2.

» JlurutanHu mnoTnuc ceprudukata — HIEHTU(DUKYje TOTHHC cepTHdHKaTa
NPHUBATHUM KJby4eM CepTHU(HUKAIIMOHOT 1eHTpa [15].
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5.6 Ilopeheme mugpapckux cucremMa ca CAMETPUYHUM U ACHMETPUYHUM
K/by4yeM

CranHo ce 1nocrasba MUTamEe MTa je 00Jbe KpunTorpaduja ca jaBHUM KIbY4eM WIH
cuMeTpuyHa kpuntorpaduja. HaBemhemo HEKOIHWKO TpeAHOCTH Kpurnrorpaduje ca
JaBHUM KJby4eM, HIIp. IOBEPJFUBOCT Koja je obe30ehena 6e3 nespermba TajHu, BpIo je OUTHO
W KOPHUCHO Yy JaHallkeM, KOMEpIHMjalHOM cBeTy. He moctoju mpobiieM ca pa3sMeHOM
KJbyueBa Kao KOJ CHUMETPUYHHMX MIHM(APCKUX cucTema. AyTeHTHKaluja ce obaBiba 0e3
JieJberba TajHU. JIMTHTATHY TOTIIHMC Ce KOPUCTH Kao JOKa3 O MOPEKIy MOpyKe. JaBHU KIbyd
HUje MOTPeOHO MITUTUTH, OTPEOHO je caMo Ja ce ca curypHouihy 3Ha Ja je jaBHH KJbYy4
3aKcTa KJbyd 0co0€ 3a KOjy ce MpeACTaBba.

[IpenHocTn cumeTpuyHe Kpunrorpaduje y oqHOCy Ha aCUMETPUYHE:

1. Bbp3una mmudpoBama u AemudpoBama, MPpaKTHYHA UMILIEMEHTAIIH]a.
2. Huje xapaBepcku 3aXTeBHA.

3. Ymotpeba penaTUBHO KPaTKUX KJbY4eBa.

Henocranu cuMeTpuyHHUX crcTeMa:

1. KipydeBu Mopajy OUTH TajHHU.

2. Tlorpeba 3a cCUTYpHUM KaHAJIOM MPHIUKOM pa3MeHE KJbyueBa.

3. Ilpakca Hanmaxe MpOMEHY KJby4a 3a CBaKy CECH]Y.

[IpennocTn acumerpuuHe Kpunrorpaduje y oqHOCY Ha CUMETPUYHE:

1. Hwuje norpeban curypaH KaHaj 3a pa3MEHY jaBHHX KJby4ueBa.

2. Camo jenaH KJbyd Mopa OUTH TajaH.

3. KibydeBu Mory ocTaTi HEPOMEHEHH JTy)KE BpEMEHa.

Henocranum acuMeTpuyHUX cUCTeMa:

1. Bbp3una mmdpoBama u Aemm@poBama j¢ HEKOJIUKO CTOTHHA ITyTa Mamba.

2. KibyueBu cy 3HaTHO JIyXKH.

Tab6ena 3 OgHoc KyXHWHA CHMETPUYHHUX U aCHMETPUYHHX KIbydeBa

Hyxuna kspyda DESanropurma Onrosapajyha nyxuHa kJbyda RSA
aIropuTM™Ma

56 6ura 5126ura

80 0ura 10246wuTta

11206wuTa 20486wuTta

1286urta 307206ura

19206wuTa 76800uTa

25606uTta 1536006uta

OpnHocH Iy)KMHE KJby4eBa CHUMETPUYHUX M ACUMETPHUYHUX IIU(PAPCKUX CUCTEMa
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npukazanu cy y Tabenu 3. koju 00e30eh)yjy cnudad cTeneH CUrypHOCTH MPUITUKOM TPYOHX
Haraja.

ACHMETpHYHHN aITOPUTMH Cy JOCTa CIOPHjH W3 pa3jiora IITO je MOAyJapaH
apUTMETHKA PauyHCKU 3aXTeBHA. bp3uHa mmdapckux cucrema ca jaBHUM KJby4eBUMa HUje
jenuHu IpoOJIeM, TOCTOjU MTPoOIIEM U KO Ty>)KHHE KJbyda.

Be30OenHocT ce 3acHMBa Ha IMpPETIIOCTaBKaMa KOjeé HUCY JIOKa3aHE, U Jajbe OCTaje
MOTYhHOCT 3a pemniaBame nmpoodsiema pakropusanuje y OyayhHocTH.

[Ipobnem oBe BpcTe ce pelraBa M3rPagmHOM XUOPUIAHHUX CHUCTEMA, TOJ KOJUM Cce
Hopa3yMeBa, KPUITOrpaCKu CHCTEM y KOME C€ CUCTEM Ca jaBHUM KJbY4eM KOPHCTH 3a
pa3MeHy CUMETPUYHOT WM CECHjCKOT KJby4a, a 3a MH(pOBame MoJaTaka KOPUCTH Ce
CHCTEM ca CUMETpHUHUM KibydeM (amp. IPsecr SSL) [2][16] .
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6. HUndopManuoHo Teopujcku NPUCTYN Kpunrorpaduju

Kpunrorpaduja u teopuja napopmManmja cy ycKo MOBE3aHE MAKO j€, UCTOPH]CKU
rieaano kpunrorpaduja mocra crapuja aucuuminHa. llleHoH je pa3paauo M MOCTaBUO
NpBE HAy4YyHE OCHOBE TeopHje WMHOpManuja U JTOOMO JAIEKOCEKHE pe3yirare, Koje je
o6jaBuo 1948.roguHe y neny moja Ha3MBOM , MaremMaTtudka Teopuja KomyHukanuja“[17].

[Tocroje aBa Thna KpunTorpadCcke CUTYPHOCTH: U3paduyHJBUBO Oe30eaHa (pauyHCKH
curypHa) 1 uH(GopMalnoHo Teopujcka (0€3yclIOBHO CHTypHa) KpunTorpadcka CUrypHOCT.
N3pauynspuBo 0e30emHa CUTYPHOCT MOJpa3ymMeBa Jia je€ CHUTYPHOCT KpHUNTOrpadcKor
cucTeMa 3aCHOBaHa Ha TEIIKO M3pauyyHJbMBHM METOAaMa Hamaja, oK je MH(pOpMaIruoHo
TEOpHUjCKa CUTYPHOCT 3aCHOBaHa Ha HeMoryhe M3pauyH/FUBHM MeTo/1aMa Hanaaa (1 mopes
OrpOMHE pauyHapcke Mohw).

PauyHcka CHTYpHOCT 3a CBakM HpakTHYaH MIH(APCKH CHUCTEM, 3aCHOBAaHA je Ha
OPETHOCTaBIM O pPasyMHO TEIIKOM M3PAauyHJBUBOM MOJENY CHrypHOCTH. CympoTHO
padyyHapCKO] CUTYPHOCTH, HH(POPMAIIMOHO TEOPUJCKH CHCTEM CHUTYPHOCTH CE€ HE OcClama
Ha TaKBE NPETIOCTaBKe, ajlk C€ OCJiaba Ha MPOoOaOMINCTUYKO] MPETIOCTABIM MTOHALIAkA
CBEeMHUpa, Ha MpHUMep KaHAJIM ca NIyMOM WM KBaHTHHM KaHaiu. Mehytum, m mopen te
NPETIOCTaBKE PAvYyHCKH 0e30eHU CHUCTEMH MOTY Jia TeHEpHINY ClydajHe KJbyueBe KOjH
Cy HE3aBUCHH y OJJTHOCY Ha IPOTUBHUKOBO 3HAME.

Naxo je nadopManmoHo Teopujcka CUTypHOCT jaya O]l pauyHCKE CUTYPHOCTH, OHA
je Mame mnpaktnyHa. llleHOHOBMM [OKa30M Ja arcojyTHa TajHOCT 3axTeBa Ja
KPHUITOJIOIIKKA KJbYyd OyJe HUCTE€ AYKMHE Kao M OTBOPEHHM TEKCT IIOKa3ajo ce Ja je
0e3ycl0BHAa CHUTYPHOCT HEIIpakTH4HA. Mmak 0 0BOM 3aKkJby4Ky TpeOa TOHOBO Pa3MHCIIHTH.
3a pa3nuky ox lllenoHOBOT MoJena yrje pe3yaTare 3ap:kaBaMo, Kpunrorpaduja 3ay3uma
CBOje MecTO y (pu3HUKOM cBeTy (CBakM KOMYHHMKAIIMOHHM KaHAJl je 3aCHOBaH Ha (DU3HUKOM
IpoLIECy) y KOME HUKO HE MOXKE€ MMAaTH KOMIUICTHY UH(QOPMAIIHjy y CUCTEMY, Ha IIPHMEP
ycieq myma.

Teopuja uHpopManrja UMa HEKOJIIMKO MpUMeHa y kpuntorpaduju. IIpBo Mmoxxemo
JOKa3aTh Oe3yCIOBHY CHTYPHOCT Y KpuUOTOrpadCKuM cuctemMuma. Jpyro Moxkemo
J0Ka3aTh HEeMOTyhHOCT H [0y TpaHMIy pe3yiaTara 3a IOCTH3ame Oe3yCIIOBHE
curypHoctd. Tpehe To je rnaBHM ajaT 3a CMambUBaWkE JI0Ka3a KOJU CE€ OIHOCE Ja je
pazOujame KpuUnTOrpaCKUX CHCTEMa JeIHAKO TEIIKO Kao pa3Oujame OCHOBHHX
kpunrorpapckux (yHKIMja Ha KOjUMa je Taj CHUCTEM 3acHOBaH (HIp. jeAHOCMEpHE
GyHKIMje WK riceyao cirydajae pynkuuje) [18].

6.1 HudopMannoHo TEOPETCKH J0TOBOP TAjHOT K/by4ya

[IleHOHOBa TIpETHOCTaBKa Ja HEMpPHUjaTesb MPHUMH IOTIIYHO HCTY TOPYKY Kao H
JETUTUMHHU YYECHUK y3MMa C€ Y O03Up YKOJIHMKO C€ KOPHCTHM KOMYHMKAIIMOHHM KaHAI y
KojeM Hema rpemraka. MehyTuMm, y KOMyHUKAIIMOHUM KaHaJMMa jaBJba CE€ IIyM, Ta ce y
MasioM Opojy ciydajeBa OBM KaHQJIM IpETBapajy y KaHajle y KOjuMa TOTOBO M Ja He
[IOCTOjM TpEIIKa IMpeHoca IMojaraka (ca cMameHOM Op3uHOM HH(pOpMaIMja), IITO Ce
U3BOAM KopHIIhemeM KOJoBa 3a HCHpaBibame rpemke. OBa Hau3riaen HEOUTHA
obOcepBannja ykasyje Ha ynmbeHuny aa je [llenonoBo Harahame HEMOTPEOHO PECTPUKTHBHO
aKO OCHOBHMM KaHaJMMa Y KOjUMa MOCTOJU IIYM MOXKE JIa C€ MPUCTYIU KPUNTOrpadCcKoM
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aruTdKanjoM, oOJMKa TajHe KOMYHHKAalldje Kpo3 KaHalle eMHTOBama (Secret
communication using broadcast channels.).

MoTuBHCaH OBaKBHM pa3MHIJbakbiMa BejHep je cmarpao aa je CIieHapHo
KOMYHHKAIIMje y KojeM AJjmca MoXe Ja nomasbe nHpopmanuje body mpeko auckpeTHor
KaHaJla Tako Ja mpuchymkuBad EBa moxe na mpumu boOoB kaHan (CHrHAam) camo Kpo3
J0JJaTHE KacKaJHe He3aBUCHE KaHaJle KOjU CMamyjy KanaluTeT KaHajla Koju kopucti EBa .
Bejuep je mokazao ma y TakBoMm (y OIMIITEM CIydajy HEPEATHOM ) OKpYKEiYy AJMca MOXKE
na mase uHpopmanuje boOy y roroBo mormyHoj TajHOocTH, 0e3 moTpebe na mpe Tora
pa3MeHe KJbyu.

BejuepoB npucnynau kanai npukaszat je Ha Crumu 10.

A

B
M X I'naBHH Y [ M
Koaupame llekogupame
KdaHal L

h 4

[IpucnymHu
KaHaJ

h 4

VA

¥

[I[elmnn pa H,e}

o

ITpoTHBHHK

Cuanka 10 BejHepoB npuciyIHu KaHa

BejuepoB mMozen u pesynrare, renepanuzobaiu ¢y Cuzap u Kopuep xoju cMatpajy
Jla TACKPETHW KaHAJI 32 €MHUTOBamkE€ KOJU KOpUCTH TpuchymkuBad EBa Huje 00aBe3HO
JerpagupaHa Bep3Hja MOpPYyKe, KOjy j€ MPUMHO JIETUTUMHHM ydecHUK BobO . 3ajenHuuxu
YHOC TJIAaBHOM KaHay M KaHainy Koju kopuctu EBa je ciyuyajHa mpoMeHspuBa X KOjy je
onabpana Anuca npema IucTpuOyuju BepoBatHohe Px, U ciydajHE IpOMEHIBUBE KOj€ Cy
npumuian bo6 u EBa cy Y u Z. X, Yu Z y3umajy BpemHocTH Wiu OpojeBe onpehene
andaberom X, Y u Z . KapakTepucTuke KaHajla Cy IMOTIYHO ojpeheHe YCIOBHOM

aucTpubynujom BepoBaTHohe Pyzix. BejHepoBo mouerHo nogemasame X, Y u Z mpase
MapxoBibeB Hu3 Pzixy= Pzjy koju ykasyje Ha I(X; Z|Y) = 0.

Kananurer tajaoctu Cg(Pyz)x) ONMCAHOT KaHala €MHMTOBAMbA €4 TPAH3UIIM]OM
aucTpubynuje BepopaTHohe Pyzx je neduHucana kao MakcuMaiaHa Op3uMHA KojoM Ajmca
MOJKe T0y37aHo Ja majbe nHpopmaruje boby Tako aa je 6p3uHa kojom EBa kopuctu oBy
uHpOpMalKjy TPOU3BOJBHO Maja, Tj. KalalUTeT TajHOCTH je MaKCuMaliaH Opoj OuTa Koju
KOPHCTH KaHaJl, Tako Ja AJrca MOKe TajHO J1a mmajke nmoaatke booy [19].
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VY onmHOCY Ha MPETXOJHO ONMUCAHM MOjeN, Maypep je yHanpeano Mojael, noaajyhu
My jaBHHU kaHai u3Mel)y Anuce u bo0Oa, Tako na je uzmel)y mux omoryhena nHTepakTUBHA
KOMYHUKaInuja. AKO je jaBHM KaHaJl ayTeHTHUYaH, Tj. EMHUTOBAamE MPEKO JaBHOT KaHaIa HE
moxe na moaugukyje EBa, moryhe je moctuhm TajHy KOMyHHKaLHWjy, U y clydajeBUMa
KaJa je KaHaj Koju KopucTtu EBa 60spu o1 oHOT KOju Kopuctu bo0. Y TekcTy koju cienu
npuKa3aH je MaypepoB Mozen TajHOT cucTeMa (Secrecy SystemmHri.):

1. Aunuca, bo6 u EBa umajy npuctyn
a) KOMYHHUKAI[MOHNM KaHaJHMa Cca IIyMOM
0) jaBHOM, HeOE30€THOM KaHaly Oe3 rperike.

2. VYxomuko je C' unpopmanmja y Be3u OTBOPEHOI TeKCTa M, Koja je AOCTymHa
EBu n3BecHa kopemanuja uzmehy C' u M je 103BoJbeHA.

burno koja mopyka eMHUTOBaHa KPO3 KOMYHHKAITMOHU KaHAI CaaApKH oapeheH HUBO
myma, mrto uMmiutuimpa na Hu bo6 Hu EBa He moOujajy yBeK MIEHTUUYHY KOIHU]Y TIOPYKE
Kojy je mocnana Anuca. U3 tor pasnora C' o3nauaBa EBuny undopmanujy y Besu M. Oa
MPETIOCTaBKa Y BE3W jJaBHOT KaHaja je Takohe MpuxBaTJbHMBA jep C€ JAKO MOCTHKE KPO3
OBaKaB KaHall. Y CYIPOTHOM, KOpUCTehr TEXHUKY 3a HCIIpaBJbakbe TPEIIaKa, CBaka MmopykKa
MyTeM jaBHOT KaHaja ce MpUXBaTa Kao TayHa, Tj. 0€3 rpelke.

VY llleHoHOBOM MOJENy NOCTHIHYTa je WH(pOPMAIMOHO TEOPETCKa CHUT'YPHOCT
ycioBom [(C; M) = 0. Y MaypepoBoM MoJieTy 103BOJbEHA je Maia Kopenamuja usmelhy C’
u M, u ommcyje ce kao I(C; M) < 6,mj.H(M|C’) =H(M) — €, 3a € > 0. Kana € texu
Hyiu, M nocenyje Beauku crencH tajaoctu (highly secretenri.).

Ha ocHOBy npeTrxo/1HO HaBeeHOT MOAU(UKOBAaHOT MOAENA, Haeja HHPOPMALUOHOT
TEOPETCKOI JIOrOBOpa TajHOT KJbyda mpemiokeHa je y [19]. Hakon ycmemHor morosopa
TajHOr KJbyuya u3Mel)y Ammce m boba, OTP mory na Oyny xopuinheHe 3a €MHTOBamE
OTBOPEHOT TEKCTa Ca CaBPIICHOM TajHOIINY.

WHpopmManimoHO TEOPETCKHU TOTOBOP TAJHOT KJbyda CaAp>Ku Tpu ¢ase:

1. daza umnunmjanuszamnuje (initialization phase enri.): mpeko KOMyHHKaIHOHOT
kaHama ca mymom, Ammca, bo6 u EBa mo0ujajy ciydajHe BpeaHOCTH
npoMeH/bUBUX X, Y W Z, pECNneKTHUBHO, AUCTpUOYHpaHE ca HEKOM
BepoBaTHOhOM Pyy ;.

2. daza xomynukamuje (Communication phasenri.): Amuca u bo6 pasmemyjy
uHpopMmanyje myreM jaBHOr KaHama. OBa ¢asa je mHO3HATHja Kao jaBHA
JHMCKycHja (pacmpaBa), U Aajbe ce Jeiu y TpH dase:

a) 3a Bpeme ¢asze nectwnanuje npeaHoctu (advantage distillation enr.),
Anuca u bo6 pasmemyjy mH(popMalyje, o3HaueHEe CIIy4ajHOM TMPOMEHJHEHBOM
U. Anmca nobuja HOBY ciyuajny npomeHsbuBy A on X u U. Crnuuno, boG
nobuja HOBY ciydajHy nmpoMeHsbuBY B on Y u U. OBumM 6 Tpebayio noOuTH
pesynTar, y cutyauuju aa bob6 uma Bumie mHpopmaimja AJMCHHE CIIydajHE
npoMmeHsbuBe 4 Hero mTo EBa mma, wim na Anuca uma Buie uHdopmaimja y
Be3u boboBe ciyuajue mpomersbuBe B Hero mro ux uMa Esa, 1j. H(A|X,U) =
0,H(B|Y,U) = 0,uH(A|B) < H(A|Z,U) win H(B|A) < H(B|Z, U).

0) Amuca u bo0, pasmeHe Heke cyBHInHE HH(OpMAIMje da OM HCHpPABUIN
Hecnarame u3Mel)ly HHXOBHX CIOy4ajHUX TIpOMEHJbMBA Yy TOKY (haze
ycarnamraBama nHpopmarmja (information reconciliation enrit.). Ykomauko je
cyBumHa uHpopmanuja V Ttama, kopucrehu V, Ammca m bo0O momaze no
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3ajemHUUKOr HU3a S a EBa m masbe uma onpeheny Hen3BeCHOCT Be3aHy 3a S Y
dopmymu, H(S|A,V) = 0,H(S|B,V) =0,u H(S|Z, U < V) > 0.

B) ®Da3a nojayama npusatHoctH (Privacy amplification(PA), enri.) o6e36ehyje
Amucu n boby na rerepuily TajaH HU3 S’ 07 3ajelHUYKOr aJld JEJIOM TajHOT
au3a S. Ilyt 1o kommietupama PA je ma Amuca mzabepe oarosapajyhy hash
¢yHkuHMjy Koja je o3HaueHa ca G, u na je momasse boOy. OHa oHu pauyHajy
hash speanocr S’ = G(S), u ouekyjy ma oyme H(S'|G,Z,U,V) = H(S') —
€ 32 MaJIo €.

3. ®aza omryunBama (decision phase enrn.): Ammca u bob 3ajenHHYKH
NpUXBaTajy WIK 00aIlyjy U3BpIICHE MPOTOKOA, Y 3aBHCHOCTH O] TOTa Ja JI
Bepyjy na Hu3 S’ = G (S) MOxe CITy)KHTH Kao TajHH KIby4 [19].

6.2 MaypepoB NpOTOKOJ (CaTEJIMTCKH CLHEHAPHO)

Maypep je 1993.roaune npemioxuo IpoTokon y koM Ammca u bod mory mmartu
JBa Mamke KOpelTucaHa HH3a HEero ImTo ra moceayje EBa, a ma umak ycmejy a ycrnocraBe
3ajeTHUYKH KJbyd. [{usb mpoTokona je na Anuca u bo6 ycmocraBe TajHu HU3 Koju he Outn
caMO WHMa TMO3HAT WU 33jeJHUYKH CUMETPUYHH KJbyd. Taj HU3 ce KOPUCTH Kao
jeMHOKpaTHU KJbYd 3a mudpoBame (One-time-payl Carenurcku cuenapuo (Cnuka 11.)je
Moryh 4ak W kazaa je rpemka EBuHOr kaHanma € mama oj rpemaka AmucuHor u bo6oBor
kaHana. CueHapuo Huje Moryh y ciyyajeBuma y kojuma je EBuna rpemka € = 0 (upeanan
HPHUCTYII CATENUTY), UK YKOJIUKO Asrica 1 o0 He MOry 1a mpuMe eMUTOBaHE HU30BE.

CaTenuTcku ClieHapuo cactoju ce of detupu (ase. Y mpBoj (MHULMjaIHO]) ha3u
Anuca, bo6 u EBa mpumajy moueTHe HHU30BE ca caTeiiuTa MyTeM OMHApPHOT CUMETPHUYHOT
kaHana (BSK). CBu HU30BM MPUMJBEHH Ca CaTeIUTa Cy Pa3IHYUTH, aJId MOCTOjU ojapelheH
crerried kopenaruje Mehy mwuma [20]. Husou cy ayxuue N, aau HHUCY MCTOBETHH H
IpEe/CTaB/bajy HECAaBpILIEHE KOIHWje HEKOT OpUTHMHANIA KOjU HHUKOME Huje mo3Har. Onmasne
cienu na je:

p(4; # U;)) = €,
p(B; # U;) = €p
p(E; # U;) = €

Vkonuko je EpunHa rpemka mama on AmucuHe U bobGore, Ammca u bo6 Hemajy
npeaHocT Haa EBoM u He Mory aa yhy y Tpehy u ueTBpTy (hazy nporokoa.
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Amuca

Uy — BSC Boo

Canka 11 CatenuTcKu CIICHApUO

Hpyra daza je nectunanuja npeanoctu. OBO je Mmpolec reHepucama NpeaHOCTH Y
onHocy Ha EBy 3axBasbyjyhu ayTeHTHYHOCTH JaBHOT KaHaja.

Tpeha ¢a3za mnporokosna je ycarnamaBame HWHPOpPMaLMja WIM HCIPaBIbaAbE
rpemaka. HakoH N utepanuja mpoToKoIa 3a ASCTHIIANN]Y TpeAHOCTH AncuH 1 bo6oB HIM3
cy W Jame pasnuuutd. Llusp mporokona 3a ycariamaBame HHpOpManuja je  aa
BepoBaTHOoha p(A # B) Oyne mama o1 oapehene, yHanpes 3a1ane BpeJHOCTH.

YerBpTa (haza mpoTOKOJIA je TOjauaBame NMPUBATHOCTH y KOjOj CE EIEMUHHILE
EBuHa nHpopManrja yHUBEp3ATHUM X EIITUPAHEM.

VY najpem panay Jaart je aerasbaH omwuc (paza mpoToKoIa.
6.3 IlpeacraB/bame

VY pany je pa3marpaH CaTeIMTCKHU CIEHApHO Y MOYeTHO] (a3u HH(POPMAIMOHO
TEOPETCKOT MPOTOKOJIa 32 pa3MeHy TajHOT Kibyda. CaTenuT eMuTyje ciydajHe OmHapHe
Huzose U = (Up,Uy,...,U\) ca ocnabsbeHoM cHarom curHana. Anuca, bo6 u EBa nmpumajy A
= (AtA2,...,A), B = (By,By,....B\) u E = (Ey,E,...,&\) kpo3 Tpu HesaBucHa OwHApPHO
CUMETpHYHa KaHaja ca oArosapajyhum BepoBaTHohama rpemike Hajg OUTOBUMA Pa, Ps, U
Pe. Hakon Tora, Anuca u bo0 nmo4ynmpy jaBHY KOMyHHKAIIH]Y ITYyTEM JaBHOT KaHaia. ¥ OBOM
pany TpeTNoCTaBbEHO j€ Ja je jaBHM KaHal Ha Koju cy Anuca u boO moBezanu
ayreHTH4aH (autentic enri.). EBa Mmoske BuaeTn 6o kojy mopyky usmely Anmce u bo0a,
Il HE MOXE Ja HeNpuMeTHO MoAu]UKyje wWiIM ybamu JaXHy TMOpyKy. JaBHa
KOMyHHKaIja uMa Tpu (ase. nmectwinanmja mpeanoctu (advantage distillation(AD),
eHri1.), ycarjamaBawme wuHpopmarmja (information reconciliation (IR), enrn.), wu
nojayaBame npuBatHocTH (privacy amplificationPA), enri.).

®oxkyc oBOr paga ycMepeH je Ka MPaKTHYHOM IPOTOKOITY JECTHIIAIN]E IPEIHOCTH
(AD), ycarmamaBamwy wuHpopMmarnuja (IR) m mojauaBamy mnpuBatHOcTH (PA) 3a 0Baj
cenu(uyaH, peaJuCTUYaH CaTeIMTCKU CLEHApHO. 3a pa3MaTpame JeCTUIALU]je
NPEJHOCTH, HEOMXOJHA je MpeTrnocTaBka aa EBa mMa 00Jby ONpeMy HEro JErHTHMHHU
YYECHUIIM, M3 4era cieau Ja je Pa>Pe ¥ Pe>Pe (v cynporHom Amuca u bod umajy
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PEIHOCT).

JlebuHumemMo MakCUMaJIHy JYKUHY TajHOT KJby4a (Secret-key rateenrn.) ox A u
B, pecriektuBHO, ipemMa E u o3nauaBamo ca S(A;B|[E) — To je MakcuManaHa Ay)KMHA ca
kojoM Anuca m bo6 Mory Jna reHepuily HajAy)Xd KJbyd Y KOMYHHMKAIMjU TIPEKO
HECHUTYpPHOT JaBHOT KaHaJIa.

Baxu cienehe:

SA;BIB){I(A;B)-I(AE).I(B;:A)-1(B;E)}. (6.1)

Jlowma TpaHWIIa HHje YyCKa, IITO MPEICTaBJhba JIOBOJbAH YCIOB 3a IOCTOjarbe
UH(POPMALIMOHO TEOPETCKOr MPOTOKOJA 3a pa3MeHy Kibyda. Y cienehem mnaparpady
MPUKA3aHO j€ Ha KOju HauyMH Anuca U bo® mMory mojayatv ayTeHTHYHOCT jJaBHOT KaHaja
Kako Ou cTekiu npeaHoctT Hag EBoM Tj. Ha koju HauuH onu nonase u3 |(A;B)<I(AE) u
[(A;B)<I(B;E), na 6u ce mocie oapeheHe KOMyHHKAIHMje MyTEM jaBHOT KaHaja, JOIILIO JI0
[(A;B|C)>I(AE|C) mmu I(A;B|C)>I(B;E|C), rne C mpexacraBba ciydajHy HTPOMEHIBHBY
[21].

6.4 TIIpoTokoJ JecTUIANMja MPETHOCTH

Y 0BOM MOTJIaBJbY OMUCAHU CY MO3HATH MPOTOKOJIM JECTUIALN]jE TPEAHOCTH KOjH
Cy 3aCHOBaHU Ha MPETXOJHO OMHUCAHOM CLIEHAPH]y.

6.4.1 TIIpoToKoJ NOHAB/bAKA

[TpoTokou moHaBbama (repetition code protocoknr:.) mpukazan je y [19]. Caku
nyT kana Anuca xohe aa nomasbe uHpopmannonu 6ut R boOy, ona renepumie N-Outcky
penerutuBHy Koany peud R=(R,R,...,R u mame R+tA=(R+A;,R+A,,...,R+A\) nyrem jaBHOT
kaHayna boOy. boo pauyna RtA+B=(R+A;+B1,R+Ax+By,...,R+A+By), u mpuxsara R ako
W caMO aKo je KoaHa peu jemHaka, cee Hyne (0) y oBom cimydajy je R=0, uam cy cBe
jemmunne (1) y Tom ciydajy nmpernocraBibamo jaa je R=1. bo0 jaBipa Amucu Kpo3 jaBHH
KaHaJI J1a JIA je mpuxBatuo R.

[Touerna y3ajamHa BepoBaTHOha rpemike u3mehy Anuce m boba y mpumibeHom
Hu3y ca carenuta Au B je: €g = py + pg — 2papp- CarnacHo ca mpoTokosioMm, Anrca u
Bo6 npuxsatajy 6ut camo kajga je A @ B =0 unu 1, ca BepoBarnohom rpemke € + (1 —
€,)". Ca Beposarnohom 1 — €Y — (1 — €)™, ne n06mjajy mumra. Jpyrum peumma, ca
BeposatHohom €)Y + (1 — EO)N oHn ¢uitpupajy jemaH OuT ca N-mHUIUjaNIHOr HU3A.
Armnocrepuopu 6uTcka BepoBaTHoha rpemke usmely gunrpupanux 6urosa nara je:

€0

B = el (6.2)

Jla 6u cmo wm3pauyHaiu EBHMHY OYeKHBaHY BEpOBAaTHONY TIpelike KOPHCTUMO
cnenehe hopmyne:

Oa = 1-pa;
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g = 1-pPs;
Oe = 1-pe;
000 = (a0sCde + PaPBPE; (6.3)

o1 = gadsPe + PaP&JE;
010 = 0aPeUe t+ PAOBPE;
a11 = gaPsPe + PadsJE;

Kana Anunca masse R + A boOy npeko jaBHor kaHana, EBa npucnyikyje nmpeHoc u
Moke na pauyHa R+A+E kopucrehu cBoj Hu3 E. YKOIMKO Pow 03HayaBa BepoBaTHOhy ma
je mpumibeHu BekTop (koxHa peu) oapehene Xamunrose Texxnae ®, 0< ® < N, HaKOH ITO
je Bob6 mpuxBaTHO KOAHY ped, OHAA je P, = aby “ad; + aly “al,. Esuna Haj6o/ma
crpareruja je na moraha, R = 0 kana je rexxuna ogx R+ A + B (ctpukrro) Mama ox [N /2] u
R = 1 y cynporaom. Crneau na je EBuna BepoBaTHOha Tpemike y OJHOCY Ha AJHMCUH
JIECTHJIOBAH HU3 aTa (hOPMYIIOM:

Y = m Zzz[%](g)l% (6.4)

Jlowy rpanuiyy secret-key rateoapehyjemo mnpotokosom moHaBsbama. Ilocie
U3BpIICHA MPOTOKOJIA, 3ajeHnYKa nHpopmanuja u3mely Amuce u boba je Ig = 1 —h(p)
JIOK je 3ajenHnuka nHpopmanuja usmehy Anuce u Ee nata dhopmynom:

e = b greom [1-hGe)l e

U3 dpopmyne 5.1cnenu na secret-key ratesagoBosbaBa yciioB:

SAB|E) =1 (Is = lg), (6.6)

rae xodpummjent = [(1 — Ga0s — PaPe)" + (Gals — Pape) /N pedmexryje
yMameme outoBa 3a Anucy u boba (og N-OuToBa mpuxBara ce camo 1 ako je KOoaHa ped
npumibeHa). 3a N 10BoJbHO Benuko, |g 6uhe Behe ox Iz, na he £ Outu mama ox y u Secret-
key rate $A;B||E) je crporo mo3uruBan 3a cBako pPg > 0.

O063upoMm J1a je I' BaxkaH rmapaMmeTap y IpOLEHH U3BpIICHA MOjEIMHOCTH MPOTOKOIA
JleCTUIaIM]e IPETHOCTH U ycariainiaBama nHdopmalyja, aara je popmaaHa nepuHUIMja;

VYkonuko je N ayxuHa AnucuHor 1 boGoBor opuruHamHor HU3a, rae je bo6oB Hu3
nobujeH emuToBameM AnmcuHOT HU3a kpo3 BSCca BepoBaTHOhOM Tperike p, U YKOJIHKO
je Q Oouna uHpopmanmja kojy Amuca u bod pasMemyjy Kpo3 jaBHH KOMYHHKAIIMOHH
kanai 3a Bpeme AD/IR nportokosa. I[TpoTokos ce 3aBpiiraBa Tako mro Ajnuca 100uja Hu3 A’
u bo6 B’ [21].
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VYkonuko je f amoctepuopu BepoBaTHOha rpemaka usmehy A’ u B’ u ykonumko
[(A’|Q) o3nauaBa mHpOpManujy kojy uma EBa y Besm A’ 3Hajyhm Q, oHna je Op3uHa
undopmanuja (information rate enri.) y mpotokony oapehena popmynom:

Rs(p) = 1 -I(A]Q)/n .

Axo Amuca u bo6 onbaiyjy OuTe U3 BUXOBUX HU30Ba, 1a OM HAJOKHAIWIA OJJIUB
uHpopmanyrja npema EBu 300r mBWHUXOBEe KOMYHHKAIMje MyTEM jaBHOI KaHala, HHXOBH
HU30BH ce ckpahyjy mocie IR mporokona. Ilpema Tome, uHpopManmjcka Op3uHA
(information rate enri.) je qy)kuHA Kpajier MCIPaBJLEHOT HHU3a MOJIEJbCHA Ca JTY)KUHOM
OPUTHHAHOT HH3A.

YommreHocT ce He T'yOM YKOJHMKO Ce MpeTnocTaBd 1a je boO oHaj koju yBek
MICIIPaBJba Pa3InIUTOCT (rperike) n3mel)y cBOr U AJIMCHHOT HH3A.

Mws AD/IR mpotokona je ma p texxu O a jma, ucroBpemeHo Baxu jaa je Ro(p)
makcumainHo. 3a Behe Ry(P) mpoTokon je KBaJIMTETHHjH. 3a KOJHYMHY Pa3MEHEHUX
uHdopmanuja nmyrem jaBaor kanana AD/IR noma rpanuna je H(A|B) = n - h(p), npu uemy
je h(p) = -plog(p) — (1)log(1p), mro o3nayaBa entponujy OuHapue QyHKIHje. U3
HABEJICHOT CJIC/U J1a je ropma rpanuia 3a Ry(p) 1-h(p).

BepoBarnoha na je Aj # B 1 <i < n, onucyje ce u3pazom €,, na je nHpopMarmjcka
Op3vHa peneTUTUBHOT MPOTOKOIa oxpehena popmymnom:

N _ N
Rg(€o) =7 = w (6.7)

npu yemy je N nyXMHa PEeNeTHTHBHOT KOJOBama, a [ y3ajaMHa Tpenika HaKOH
U3BpIlICHE pa3MeHe OutoBa [21].

6.4.2 WrepaTHBHU MPOTOKOJI

PenerutuBHU KO MPOTOKON UMa ocoOuHy 1a, kaaa ce N mosehasa, S ce cmamyje
op>xe ox y. VI3 HaBeneHor cieau Aa moctoju TakBo No 1a je f < y kaga je N> Ny OmnHocHo,
kan N pacre, Rg(€y) onana ekcrnoHeHujanHo y ogHocy Ha N. PeneTutuBHO Komupame ce
NIOKa3aJI0 Kao HeeuKacaH MPOTOKOJ 3a pa3MeHy OMTOBa (WM HajMamy Op3WHY NMPOTOKA
uHdopmanuja). OBaj ciydaj HacTaje Kajaa je Pg MHOTO Mame 01 Pa H Pg, jep KOAHA ped
Behe nyxune omoryhaBa na Ammca u bo6 nobujy Behy mpemnoct nang EBom. 3a
noGoJbliame mepGopMaHcH MPOTOKoIa Maypep mpeaiaxke uTepaTuBHH mpoTokoin [13].
CBaku WTEpaTHBHU TIPOTOKOJ CaIpXKH HEKOJMKO pYHIH, a CBaka pYyHIa KOPUCTH
PETETUTUBHH KOJ IPOTOKOJ ca KpahoM IyKHHOM KojHe peud b. Anucun u bo6oB HU3 ce
ckpahyje mocne cBake pyHJe UM HUXOBU HU30BH MOCTAjy cBe cUrypHHju. [lokazano je y
[13] ma k-pyHma WTepaTHBHOr MPOTOKONA ca Ay)KMHOM KOmHEe peun b omrosapa N=b
PETETUTUBHOM KO/ IIPOTOKOJTY, IPUXBATakbEM OBOT HTEPATHBHOT IPOTOKOJIA J0JIA3UMO JI0
Behe information rateon penerutuBHOr potokoiaa. dopManHa qehUHHIIN]A HTCPATHBHOT
IPOTOKOJIA TIPUKA3aHa je y TEKCTY KOjH CIeIH.

HNebununuja: K-pyHma WTEpaTHBHU MPOTOKOJI Ca KOJHOM pedyH IyXKuHEe b 3a
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JECTUIIALN]Y IPEAHOCTH, Tj. [D,K uTepaTHBHE MPOTOKOI je MPOTOKOJ KOjH:
= ce cacToju ox K-pyHnu,

* Y CBaKOj PYHAU C€ KOPHCTH PENETHTHBHU-KOJ MPOTOKOJI, IIPH YeMy CE Kpajiu
pesynrat (noOujeHu OuTh) KopucTe 3a cinenehy pyHuy.

[Tpema nedunuimjn, peneTUTUBHA Kox npoTtokon aykuue N je [N,1] urepaTuBHu
MIPOTOKOIL.

Teopema Koja CiIe/i OMKCY]je OIMIITE OCOOMHE UTepaTHBHOT mpoTokoa [b,K].

Teopema: 3a mpeTXoHO HABEJEHU CIIEHAPHO, YKOJHUKO j€ €,=PatPs-2Pa Ps KOja
O3HayaBa MOYETHY BepoBaTHohy rpeimke, Taga [b,K uTepaTHBHM mPOTOKON 3a710BOJHABA
cienehe:

1. bo6 mobuja HOBM IECTUIIOBAHU HU3 Ca BEPOBATHONOM TI'pEIKe

B= % (6.8)

3ajeqHuuka uHpopmarnuja usMmely cBakor OuTa AJHMCHHOT HOBOT HM3a H
Bobosor Huza oarosapa Bpeanoctu lg = 1 —h(p);

2. xopucrehu HajObospy ctpaterujy EBa nobuja HOBM HH3 ca BepoBaTHOhOM
rpemke

o ZZ’;[& (2)) P (6.9)

_ b0 bk-w

nornaBby 5.2.1. 3ajennnuka wHGOpManuja uzMel)y cBakor Outa AJUCHHOT
HOBOT HH3a ¥ EBHHOT HOBOT HU3a 100HjaMO

_ vbk (¥ Pw _ Pw
I = Zw=o(w)68k+(l_€0)bk [1 h(—wabk_w)l (6.10)

3. information ratemporokoina oapehyjemo o Gpopmymu

k k
1 68 +(1—€p)P

bk __1( pi j
MM (e +(1-€0)?")

Rp(eo) = — (6.11)

npu uemy secret-key ratesmel)y Anuce u bo6a y onHocy Ha EBy 3amoBosbaBa

S(A; B||E) = Rg(€p) - Up — Ig). (6.12)
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6.4.3 Bit pair uTepaTuBHH MPOTOKOJI

Bit pair iterationmpotokon je npemnoxuo ['ernep. Cactoju ce 011 HEKOIUKO PyHAN
KOje ce W3BpIaBajy Ha OuHapHu HU3 Asnuce u bobGa. Y cBakoj pynnu Anuca u bob
Kopucte cienehe xopaxe:

1. Tlpenpouecupame: Anuca u bob aene HU30Be Ha mapoBe OUTOBA.

2. Pynpna i: Anmuca masse boOy parity 6ut (0ut mapHOCTH) 3a CBaku map OMTOBa
MPEeKo jaBHOT KaHayia. boO pauyHa parity OuT 3a cBaku map OMTOBa CBOT HH3a U
ymopehyje ux ca parity ourom AnmcuHOr Hu3a. AKo ce parity GuroBu
nokianajy, bod mame obaBemrere OK mpeko jaBHor kanana. [Ipsu Out mapa
ce oxbalryje 1a ce HaaoKHae , mpoirypesie” uadopmarimje npema EBu ca parity
outom. [Ipeocranu 6uT ox mapa ce Bpaha 3a cnenehy pyHay. AKo ce mapHOCTH
pasnuKyjy, map OuToBa ce oxdairyje y moTIyHOCTH.

3. Bpahenu OutoBu (koju HHCy oxdadeHu) ¢opmupajy ylazHu HU3 3a cienchy
pyHAYy.

VY cBakoj pyHau mpotokoia, Anrca u bob nmpuxsaTajy OUT caMO ako UM C€ MapHOCT
3a map OuToBa moxaymapa. ¥ TOM ciy4ajy, 1madnon rpemke moxe outu (0,0) mmm (1,1).
JennocraBHo ce yBuha ga HakoH pyHuae I, Amuca u boO mpuxBarajy jemaH OHT ca
BeposatHohom €7 ; + (1 — €;_1)?. BoGoBa BepoBaTHOha Tpemike omaga ca €;,_; Ha

€4

€2 +(1-€_1)?’
npotokon ca information rate Rz(€,)[2,K]. Mma uctu edexar kao peHeTUTUBHU KOJ
npotokoi, mehytum ca Behom mpoaykTuBHOIIhy y ogHocy Ha information rate.y csakoj
cieaehoj pynnu EBuHA mpeqHOCT je cMameHa HMako Yy IO4YeTHO] ¢a3u KMMa BHIIE
nHpopmarnmja ox boba koje cy BezaHe 3a ANMCHH HU3.

€ = na K-round bit pair iteration nporokon mocraje [2,K] iteration

Joma rpanuna secret-key ratge ussenena y [19]

S(X;Y1Z) = Rp(€o)[2, k] - (Ip — Ip), (6.13)

rue je information rate

k k
€3 +(1-€p)? €3+(1—€y)?

Rp(€0)[2, k] = 2—1,6 - X . (6.14)

MM (€3 +(1-€0)?")

OGsupoM 1a je information rate peneTHTHBHOr KOX MPOTOKONA AykuHE 2% M

k k
€3 +(1-€p)?

HU3HOCH Rﬁ(eo)[zk, 1] = — 3aksbyuyje ce aa je Rp(ep)[2, k] > Rﬁ(eo)[Zk, 1].
Kao miro je ommcano y mperxoanom maparpady, [2,k] urepatuBam mpoTokou, Tj. Bit pair
iteration mpoTokoJI Mokas3ao ce Kao HajupOIyKTUBHH]U TPOTOKOI [21].
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6.5 Kackagnu npoTokoJ ycarjamasama HHpopManuja

[IpoTokon KackagHOT pellaBama rpelraka je MoauduKaiyja mpoTOKoJa KOJH Cy
objaBunu bener, becer, Bpecapa, CanBaun u Cmonun (BBBSS), a mpemnoxuo bener
1991. ronune. BBBSS je xopumheH kao TpOTOKON 3a WHTEPAKTHBHY JETEKIHU]Y H
KOpEKLIMjy Tpemraka Koju cy ayropu Ha3zBanu bunapuu. BBBSS je xopuctno
moaudukoBann BB84 QKD mporokon kopucrehu 06azy KpyKHE MOJapU3alHje YMECTO
nujaronanHe 6aze. OcuMm 3amene 6aza, BBBSS je ¢ynkunmonucao xao mmiuieMeHranuja
BB84.

The Binary reconciliation protocdiiporoxon OuHapHe mpeTpare 3a UCIPaBIbAE
rpeiraka) je KopumheH TOKOM Kopaka pelllaBama rpeliaKka 3a HCIPaBJbambe IPEIIKe Koje Cy
yHETE y KBaHTHU KaHaJ MPEKO IIyMOBa W mpuciymikuBaya. Hakon mro Amuca u bob
n00Hjy MpolieHy IPEIIKe Koja je 3acCHOBaHa Ha JelTy rmpocejanor kiby4a (Sifted keyenri.) u
yTBphyjy &a 7 je mpar rpemke mnpeckoueH. Kamga croma rpemike mpeBasube mpar
Heycnexa, Ammca u bo0 3anmounmy mpBe pa3MeHe W KOpPUCTEe paHHje oapelheHe ciaydajHe
nepMmyTauuje, npuMenyjyhu nx Ha mmdToBaHe OuToBe Kibyda (row Keykopak). Cpxa
MepMyTallHje j€ Pa3euTH MOTPEITHe ClydajHe OUTOBE M OJABOJUTH Y3aCTOIHE TpeIike. Y
cieaehem xopaky Anuca u bo0 mozene cse mudToBane 6utoBe Kjbyya Ha 610k0oBe 011 N1
OMTOBA KOJH 3aBHCE O] MPOIICHCHE CTOTE Ipellaka, ca MUJbeM Jia Opoj rpemaka mo 010Ky
Oyzne mto Mamu. Hakon Tora Anuca u bo0 kopucTte kKiacu4yHe KaHaje jJa yrnopeae napose
0yiokoBa. 3a OJIOKOBE y KOjuUMa C€ MapoBH HE ClaXy, MOpa Ja IOCTOjU HermapaH Opoj
rpeliaka Kako ce nmapas 0poj rpemaka He 0u mel)ycoOHO Mackupao. biok je onaa nojespex
Ha TMoJia y J1Ba Mama Oioka ayxuuHe N1/2, HakoH dera ce M3BOIM jOII jeHA MPOBEpa
nmapoBa Ha MpPBOM MOAO0J0KY. [lomTo curypHO moctoju Oap jenHa Tpemka y jeIHOM O
moaA0JI0KOBA, MAPUTET jeAHOT MOAOJIOKAa OTKpPHBA TAE j€ Tpelika HacTamza. AKO TMOCTOjH
napuTeT y MPBOM MOAOJIOKY, OHJIA je Tpellka HacTana y ApyroM noaonoky. [loxbnok ca
TPEIIKOM C€ JaJbe JICJH y Mame MOJA0JIOKOBE U TIOHOBO C€ TIpOBEpaBa MapHTET JIOK ce He
YTBpJAM TpeliKa y OUTY, 3aTUM Ce€ TpelliKa UCTIPaBIba.

[Motmynu Opoj pa3memeHHX ymnapeHux OurtoBa ofpelyje ce xkao log,(N1), mpu
gemy je N Opoj 6uroBa y npBoMm 615oky. [lomro ce pa3meHa ynapeHnx OMTOBa OJ[BHja HA
KJIaCMYHOM KaHaiy, rae EBa Moke 1a mMacHMBHO NPUCIYIIKYje, NMPETIOCTaBbha ce Jaa
ynapenu OutoBu najy EBu mupopmarmje o TtajHoM kibydy. Oxpbamyjyhu 3agmu Out y
CBaKoM OJIOKY W MOJ0JIOKY KOjH je YKJbYYEeH y MpoBepy naposa, uHbopmaiuja kojy EBa
nobmuja o KIJbyuy je cmameHa. OO03upoM ga Opoj HapHUX TIpellaka He MOXe OuTH
JIETEKTOBAaH, KJbY4 C€ TIOHOBO MEPMYTYje M MPOTOKOJI OMHApHE MPOBEPE C€ MOHOBO ITyINTa
y pan. Jla ©6u ce cmamuo Opoj ombaueHMX OWTOBA MOCJE IMPOBEpPE MapoBa, OMHAPHU
IPOTOKOJ KOPUCTH JOAATHH MPOLIEC TOKOM HAPEIHUX MPOJIa3aka, U HCKOPUCTH MambH Opoj
6urona. [lapuTeT ciaydajHor fena muTOBAHOT KJbyYa je KaJKyaucaH u ynopehen. [lenosu
KOJH He TIpol)y mpoBepy mapurera Cy ajbe MoJAe/heHN U TPOBEPEHH KOpUIThemheM OMHapHE
nperpare. Ayropu BBBSSa cy npenopyunnu 20 cinydajHux mpoBepa mapureTa, mocie
yera Anrca u bo6 npernocraBibajy /1a Cy BUXOBH JTOOHjEHU KJbYUEBU UICHTUIHH.

Bpecapn u CanBaun cy 1994. roauHe HampaBWIM KacKaJHH MPOTOKOJI Kao
mo00JbIIake MPOTOKOJIa OMHAPHE TIPETpare 3a UCIpaBJbamke TPEIIaKa, y 0OJJHOCY Ha OUTOBE
KOju Tmpoiype kpo3 zeo reconciliation (momupeme Huzoma). IloBehamem Kopaka
npolecyupama MPOTOKOJIA ayTOpU Cy TBPAWIM Jla Cy YHampeauIu IMpoOjeM OJUIMBa
uHpOpMalIFja U CMambehe , Ilypeha”’ OMTOBa Ha TEOPETCKH MHHUMYM KOjH je moTpedaH aa
ce ocTBapu nomupeme. Onepanyja Kackaie jeé roToBO WIEHTUYHA BUHApHOM MPOTOKOITY
OCHM TOTa HITO Cy JIOKAllMjeé W BPEIHOCTU Ipellaka y OuTy 3aapikaHe 3a Kopuiheme y
HapeaHUM mposiazuma. MHpopmanmja o rpemkama y OuUTy je KopuinheHa y HapeIHUM
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npojla3uMa Tako Ja ITOPUTMH MOTY Ja HCIpaBe CBE HEMapHE TPEUIKe W OH/AA H3BEIY
KackaJy yHa3aJ Kpo3 IMPEeTXOJHe MpoJsia3e, Kako OM HaIUIM MapHe Tpelke Koje Cy Y
IPETXOJHUM KopanuMma Omie mMackupane. JleTasbHM ommc Kackajae NMpUKa3aH je Y TEKCTY
koju cienu. Ha Cnnn 12. mpukasaH je KacKaJHU MOJIeN UCTIpaBibamba IPelaka.

BOB ALICE

| 1100 0001 | 0101 1001 | 1100 0110 | 0101 1001
| 1100 | ooo1 | [1i00 [ oo |
I | 01 10 l
- [o]1]
v

Elle]

[ Flip error bit, permute, double block size and run again | e
v | 11000110 | 0101 1001
BOB | 1100 | o110 |
01101111 00 1010 | --
01 10
|  om0111 | 1001000 | T
1
| oo | wu |
! N
CG”;“{E E"D; Bit Red Number = Error
—> thrac:; haS::wzus Orange Number = Masked Errors
gy Red Border = Fail Parity

pass

Green Border = Pass Parity

Cimka 12 Kackagau MoJen HCIIpaBibarba Ipeliaka

[TpoToKOJI KacKagHOT MCIpaBJbarha IPellaka 3allouYnhe MPOIICHOM CTOIE Tpelaka
aHanmu3e mUQPTOBaHUX KJbydyeBa. AHanu3a je HampaBibeHa kao y BBBSS, ca nemom
mudTOBAHOT KJbyda KOju ce ymopehyje kpo3 kiacuuHe kaHayie m3melhy Amuce u booOa.
Anuca u bo6 HakoH Tora mojene cBoje MuTOBaHE KJbYUYeBE Y OJOKOBE BEIMYMHE KOja
3aBHCH O]l CTOIE Tpemaka. AyTOpH Cy eMIIMPHjCKH OAPEAUIIH MOYETHY BEIMYUHY OJloKa
N1 koja m3nocu 0.73p mpu yemy je p IpolemeHa rpeiika. YKOIUKO je CTOMa rperiaka
0.01, onna je N1=73 wiu npubmmwkno 1 rpemka mo 6moky. Taga mapurere GioxoBa
ynopelyjy Anuca u bo6 myrem jaBHOT KaHaja, a bunapHu mpoTtokon je xopwuirheH 3a
UCIpaBJbame rpemaka. [locnenmu OUT cBakor OJI0OKa ce y TOM JAely KOMyHHUKaldje He
onbamnyje. Takohe, cBe mHbOpMaIMje O JIOKAMjH Tpernaka ce 4yBajy. HakoH m3BeneHe
nepMyTanyje mu@ToBaHOr KJbydya, MOYUE-6 HOBHM mposia3. Melyrum, 3a pasnuky on
BBBSS4, Benmnunna Onoka je moBehana Ha N2=2N1, u u3Boau ce jom jenHa bunapnHa
nperpara. CBe rpeike npoHaljeHe y 0BOM Ipoja3y HAcTajy Kao pe3yiTaT JBE WM BHUIIE
MapHUX Tpelraka, Koje cy Owmiie Mackupane y mnperxomaHoMm mpoisazy. Kopucrtehn
uHpOpMaLMjy O JIOKallMju TpelIke U3 TMPEeTXOJHOr mpoja3a anropuram Kackazae
noapasymeBa Bpahame Ha Hajkpahw 00K, KOjU j€ caapao HCIPaBJbEHY TPEIIKY IMpHU
IPBOM TpoJIa3y M JIeNHu je Ja Ou Hamao cKpuBeHy rpemiky. [IpoTokon HacTaBiba paja Ha
WCTH HA4YMH ca CBUM Hal)leHUM Tpemrkama, n3Bojaehu kackaje 3a paHuje mposiase, Kako ou
Ownmn mponaljeHH WCHpaB/beHH MackupaHu OutoBu. Hakon onpehenor Opoja mpomasa,
nepMyTalpja U Kackajaa, IpOTOKOJ 3aBpllaBa ca HUCKOM BepoBaTHOhOM W pe3ynrtyjyhom
MaJIOM TPEIIKOM.

[Tocne mpencraBpama Kackazie, 00jaB/beHO je M HEKOJIMKO PajioBa ca MOKyIlajuMa
yHampehuBama anropuTMa ¥ CMamema OJJIuBa HMH(OpMaIMja MPEeKo jaBHOT KaHaua.
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CyrumoTo u Jamazaku 00jaBWIIM Cy HANpPEIHY BEP3U]Y ca IMJBEM CMamkema Opoja OutoBa
KOjH ,,IType”, IPUMETUBIIN J]a je Kackaza jako euKacHa y HCIpaBJbalby Ipellaka y IpBa
JIBa TpoJia3a, ajld Cca BEIWKUM CMamemeM e(QHUKACHOCTH Hacmpam WHdopmalje Koja
»MCIIypu" ca OCTaJIUM Ipoja3uMa. Y CYIITHHH, ayTOPHU Cy YCHENIU Jja eMIIMPH]CKH OJpere
Jia je, y MpoceKy, y MPBOM Mposa3y ucrpaBibeHo oko S0%npeocranux rpemaka. Kackama
U3 Tpelike y mpoiazy Opoj 2 ucmpabiba oko 25% mpeocTaivx Tpemaka. YMECTo Ja
HACTaBUM BHCOKO MHTEpaKTHUBHE Mponaze Kackaze, ayropu cy HpemIokwin aa ce tpehu
nposiaz mpebanu Ha MOTBpheHy OMCEKTOBHY MeTony Koja ce kopuctu y BBBSS 3a
ucIpaBKy Tmpeoctasie rpemke. OBa onTumusamnuja je omoryhmina MoauduKOBaHOM
Kackagnom anroputmy na 6yzae ocTBapeH OJHMKe TEOPETCKOM O] OPUTHHATHOT POTOKOJIA
Kackana 3aro mro mamwu 6poj OuToBa ,, Iypy” y jaBHU KaHAII 3a BpeMe KaCHUJHUX MpoJiasa.

Hpyre w™onu¢ukanuje Kackame ykipydyjy Kopak IepMyTaldje IMpPOTOKOJIA.
[TepmyTanuja mpe cBakor mpoJjasza je HaMeHmheHa Ja paIlupy Tperike He Ou JIu CMambHia
MOTyhHOCT J]a Te rpeuike OCTaHy MPHKpHUBEHE TOKOM mpoBepe mapHocTH. YeHn je 2000.
TOJMHE MPEMOPYyYHo Ja ce CiIydajHe mepMmyTalje 3amene interleaving rexHukoM Koja je
CIIeIUjalIN30BaHa 32 CMambCHEe WM SIIMMHUHAIM]Y TpyIe rpemaka u3 burst error. Yen je
EMITUPH]JCKHU TI0KA3a0 Ja Ce OJJIMB MH(OpMaIHja MOXKE CMABUTH TaKo Ja je YIOpPEIuB ca
cragmapaaoM Kackagom. Y Ttoky 2002. rogune, HryjeH je mpemsiokuo jorn jeaHy
MoauduUKaIKjy MeToaa nepmyrtanuje koja ce kopuctu y Kackamgu. [Ipemnoxuo je na ce
CTBOPH HOBHU OJIOK KOJU CaAp>KU MPBU OUT M3 CBAKOT MPETXOJHOT OJI0Ka, a Ipyru OJIOK ca
JIpYruM OUTOM W3 CBAKOT MPETXOTHOT OJI0KA UTH., CBE JIOK CBaKW OUT He Oyne mpebadeH y
HoBe OokoBe. Hakon Tora ce Kackana nasbe ofBuja mo ycrajbeHoM pexxumy. OBaj MeTox
ce TI0Ka3ao Kao nmobdosplname onepamuje Kackaze.

Haxkacuc je mpemioxuo notnyHy Monudukanujy u anropurma Kackage u kopaka
reconciliationrpemaka. Y 10j MogudUKaNMji TPEIIOKEH j€ HOBH METOJ KOJH YKJbYdyje
KOpaK MpoICHkUBamka Ipellaka Koju ce Hajuemhe W3BOAM Ha MmouyeTky reconciliation
rpemaka. YMecrto nocrojeher, mu@ToBaH Kibyd je MOACIHEH, U TTAPUTETH Cy IPOBEPABAHU
nok onpehenn Opoj moabiokoBa He TMokaxke rpemke y mnaputery. Kopucrehu Buie
pa3IMYUTHX KaJIKyJalija 1 eMIHPHUjCKe TIpUMepe ToJjaTaka, ayTopH Cy HalpaBmIn Tabery
moryher 0poja u3memenux OutoBa kopuctehu bepHynujeBy BepoBatHohy nuctpubyimje
rpemaka. Ymopehyjyhu BepoBaTHohe ca rpemkaMa y MapuTeTy, ayToOpu Cy YyCIend aa
onpene moryhe mpeocrane Trpelike IMOcie CBAaKOT IMpojlaza W Ja MCKOpUCTe 7-OuTHe
HammingkomoBe ga mcmpaBe Ipeinke, HAKOH INTO CE MPOIEHH Ja je 0CTao Maau Opoj
rpemaka. ¥ 2006. roquHM TOKa3aHO je Ja je TEOPETCKY Topikhy TpaHMIly 3a OJJIHB
nHpopmarja moryhe mnpekopaunTd mnpu ekcrepumeHtucamwy. Pac m Kommurtizep cy
MOKyIIaii Ja yHampene edukacHoct u omnuB uHpopmarmja Kackame 2009. roaumne,
3amenuBIIM Kackaany OyniaupaHy BeIUYUHY OJI0Ka JMHAMUYHOM METOJIOM KOja KOPHCTHU
baje3nHCcKy cTaTHCTUKY M MH(POPMAIIHje U3 TPETXOAHUX U3BPIICHA J1a ON aITOPUTMY I
»crocobHocT na yun“. Kampapo n Oxununta cy 2007.ronuHe MOKYIIANU Ja yHampezae
nepdopMaHce yuerma KackajJie HalpaBUBIIY TMapalieTHy UMILIEMEHTAIIN]y 3a TIpepaay Koja
je (hoxycupaHa Ha MaKCUMH3UpAkE CTONE KJby4ya Y XapABEpCKOM MojeaBamy. boyrarac,
Ujen wu Pesur cy ce (okycupanum Ha HHTETpalyjy TrojadyaBama MPUBATHOCTH YHYTap
nporokona Kackame u3ydaBameM METOAE  ,MHTEPAKTHBHOT  ofdammBama’  1a
MaKCHMH3HPajy U eukacHoct reconciliationu po6ycHOCT IpOTHB MPHUCIYIIKHBama [22].

6.6 IlojauaBame MPUBATHOCTH

[TojauaBame mpuBatHocTh (privacy amplification enri.) je HeonmxomHo Kajga aBe
CTpaHe keJe Ja QUITPUPAjy TajHH KJbYY U3 BEJIUKOT 33j€IHUYKOT AU JICIIMMUYHO TajHOT

50



Hemawa MenkoBuh [IpoToko/M 3a yCTaHOB/bABaHE K/by4ad

Hu3a. HWnejy je mpBu myr mpeacraBuo bener [23]. Ona cinyku Kao Temelb Yy
UH(POPMALIMOHO TEOPH)CKOM TajHOM JIOTOBOPY KJby4a M KBAHTHOM IIPOTOKOJY JIOTOBOpPA
TaJHOT KJby4a.

VYxonuko ce mpernoctaBu aa Anuca u bo0 nene N-OuTcku HU3 S mpu uemy
Herpujatesb EBa mma Heke on wuHpopmairuja, Koje o3HauaBamo ca Z=zZ.OnHpaa je
CTaHJApJHM HAYyMH 3a peaju3alyjy IojauyaBamka NPUBATHOCTH Ja AJiMca HacyMHIle
nzabepe ¢yHKMjy w3 onpeheHe kimace xem (yHKIHja U TOMIAJbE OMUC OJadpaHe
¢ynkuuje boOy mpeko jaBHor kaHana. Anuca U bo0 pauyHajy Xemr BUXOBOT ASTUMHYHO
TajHOT HM3a S MoK ce EBWMHA nenmuMuYHa HEW3BECHOCT y BEe3W HHU3a S pa3BHja y TOTOBO
HOTIYHY HEU3BECHOCT OKO KOHAYHOT TajHOT KJbyya.

Kao information reconciliationu privacy amplificationtakohe ykibydyje jaBHy
pacnpaBy usmely Anuce u boGa. 3HauajaH 1eo MeToja Koje Cy MPEAsOKEHE KOPHCTH
CaBpLICHH ayTCHTHYaH jaBHH KaHai (HIIp. CaBPLIICHCTBO OMOTYheHO TEXHHKOM KOJOBa 3a
UcrpaBJbamkbe rpemraka). Kao pesynrar cBu, ykibyuyjyhu m EBy, mMory na casHajy meo
cajipkaj TUX MpeHoca MpeKo jaBHOT kKaHana. C pyre cTpaHe, MPEeHOC MPEeKOo jaBHOT KaHJIa
HE MOXe OWTH M3MEHEeH WM MOTUCHYT on cTpaHe EBe, 0e3 nma Oyae nmerextoBan. Ca
TaKkBUM KaHanoMm, EBa Moxe ma cmpoBee HMCKJbYYMBO macWBaH Hamaxa. JlyxwuHa I
KOHAYHOT JISCTUJIOBAHOT TajHOT KJby4Ya je ropmwa rpanuna EBune (PenujeBa) enrponmje S
1.7 < Hy(S|Z = 2).

AyTteHTHUHOCT je Moryhe ocurypatu (pU3MYKUM KapakTepHCcTHKaMa IOjeAMHUX
KaHaya. Hrp. HOBUHE Cy 4ecTo mpeuioskeHe y MHu(apcKuM CHCTEMHMA Ca jJaBHUM KJbydeM
U CHUCTEMHMa 3a JUTHTATHO TOTIHCUBAKE, 32 OTKPUBAHKE jaBHUX KJbyueBa. MehyTum,
KopucTehy HOBHHE 3a jaBHY PaclpaBy je€ HEJIOBOJFHO euKacaH a O OMO mpaKkTUYaH.

PasymibHBHja TpeTHocTaBKa je Ja jaBHU KaHal HHMje ayTeHTWYaH, Tj. EBa Takole
MOXX€ Jla MPUMEHHM aKThBaH Hamaa. [Ipobiem Koju ce y OBOM ciydajy jaBjba j€ Kako
nocTuhi ayTeHTUYHOCT NPEKO HEayTCHTHYHOT jaBHOr KaHana. [IpeanmoxeHa cy naBa
nprMepa Kako peanusoBatu privacy amplificationipexo HeayreHTHYHOT KaHaa.

IMpumep 1: Amuca u bo® gene nmomatHu (anm kpahu) TajHU KJbYd MOpeEs
JETMMUYHOT TajHOT HM3a S. Anuca u boO kopucTe TajHM KJbyd 3a 0€3YCIOBHY CUTYPHY
ayTeHTHKaIHjy TokoM privacy amplificationipoueca.

[Tpumep 2: Camo je menmmuvHO TajaH HU3 S poctymad Anucu U boOy. Kopucre
jenan neo HuU3a S 3a 0E3yCIIOBHO CUTYpPHY ayTEHTUKAIUjy W APYTH €0 3a JeCTUIALU]y
TajHH.

[IpBu mpumep ce 3acHUBa Ha TeOpHju Oe3ycioBHE ayreHTHKaiuje. Anuca u bob
KOpucTe Kpahu TajHU KJbYY MOpes AeTUMUYHO TajHOT Hu3a. Kpahu TajHu kjbyd Moxe ma
ce kopucTH jeqHoMm (kao one-time padenr:i.) na ocurypa 0€3yCIOBHY ayTEHTHYHOCT 3a
nojadaBame npuBaTHOCTH. OBHM IPUMEPOM I10jadaBama MPUBATHOCTH KA0 PE3YATAT MOXE
Jla ce TMOCTUTHE HAjayXU TajHU KJbYY, N0 JOOHjeHOr KJby4a, KOJU CE€ 3aTUM MOXKe
KOPUCTUTH Kao 3aMEHAa 3a KpaTKW TajHU KJby4d, TOKOM HapemHe ayTeHTukamwuje. [loctoju
MOTYNHOCT J1a IPOTUBHUK aKTHUBHO YYECTBYje y jaBHY KOMYHHKanujy usmely Aunmce u
bo6a Ttako na Ammca u bo6 Mory na uciprie ey cBojy MOHyAy MPOBEpe UIEHTUTETA, 0e3
nobujamba HOBOT TajHOT Kibyda. Ca OBakBUM MPUCTYNIOM IPOTUBHUKA, Ja AKTUBHO
y4decTByje, Y IPBOM IPUMEPY HE MOKE C€ M3BPIINTH aJeKBaTHA ayTCHTUKAIIH]a.

VY npyrom mpumepy, ayTeHTHKAIlHja c€ TIOCTHUXKE TaKO IITO C€ KPTBYje €0 TajHOT
HU3a Koju mocenyjy Anuca m boO. Pesynraru mokasyjy na je jeTHOCMEpPHU MTPOTOKOI
IpeHoca 3a 1ojadyaBamke MPUBATHOCTH MPOTUB aKTUBHOT Hamaja mMoryh ako je EBuna MuH-
enrponuja H,, (S|Z = z), on Sna je Behu ox 2n/3.
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[Tpumep 3: Anuca u bo0 nene nBa He3aBHCHA HU3a Koja Cy JEJIOM TajHA S U Sp.
Hnp. S xopuctumo 3a ayTeHTUKAIM]y a S 3a NojayaBambe NpuBaTHOCTH [21].

3a moTtpebe oBor pajga npernoctaBuhe ce ma Anuca u bo6 KoMyHUIIMpajy MPEeKo
ayTeHTUYHOT KaHaja, 3a I[0jayaBame NPHUBATHOCTH KOPUCTH CE€ YyHHBEp3ajdHa Kiaca
dyuknuja Hy (universal hash functionsgri.) [24].

JHebununujom: mpermoctasumo na je A ={0,1,..,a—1}uB ={0,1,...,b — 1}.
V3muMmo 11a je p npoct 6poj p = a. Y3mumo 1a je g 6uno koja Gpynkuuja us Z, 3a B, koja
Tpeba Jia ITo NpHONMKHK]E PECIMKA UCTH Opoj eleMeHara ol Z, y CBaKM eleMeHar B.
®opmanHo 3axteBamo |{y € Z,|g(y) = i}| < [p/b] 3a cBako i € B. Ilpuponan nu36op 3a
g je octatak no moxyny b. Kana je b = 2% 3a neko k, To usHoCH y3umame nmocnenmux k
OuTOBa y OMHAPHOM MPECTABIbAY O Y.

V3mMuMO 1@ ¢y Mun eJeMeHTH 00 Z, cam # 0. Jlepunumemo hpy, ,: A -
Zy o5 hyy n (x) = (mx + n)mod p. Onna nepunnmemo f, ,(x) = g (hm,n(x)). Kiaca H;
je cxyn {fm‘n|m,n EZ,um + 0}.
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7. Cumyaarop

3a motpebe oBor paga je wu3paheH cuMynIaTOp MPOTOKOJA 3a IUCTPUOYIIH]Y
KPHUITOJIOIIKUAX KJbydeBa MPEKO jaBHUX KOMYHUKAIMOHUX KaHaja. Y CHUMYJaTtopy cCy
UMILIEMEHTHPaHe CBe (pa3e mpoTOKOoIa.

Ha Cnunm 13. nar je rpaduuku npukas uatepdejca.

& SKABPD

Werovatrioce greske ~Protokol destilaciie prednosti Pratokal usaglasavana informaciia - kaskada Pojacavanie privatnosti
Alisa: | 0,3 (" Repetitivno kodranje Broj keracija: 4
Bezbednosni parametar (s % 125
Bob: 0,25 (" Tterativni protokal Bl Inicijaln velicing bloka: | 18 & Izracunaj " Postavi
Evai |0.13 (% it-pair iterativni protokol 3 Yelicine blokova:
13,36 72,14,
Broj bita koje emituje satelt: | 41584 | Simuliraj
i~ Ocekivane vrednosti - dobijene iz formula Vrednosti dobijene simulacijom | - Simulacija
~
#lisa - greska u prijgmu: | 0.3 | 0,297325894574636 Simulaciia protokala pokrenutal
: Sabelic emutuje 41584 bita,
Bob - greska i
i | ] ! 0.252765406725664 Pocinje Faza destilaciie prednasti,
Eva - greska u prijemu: [o.18 | 0.1847345 13274336 U koraku 1 pribvaceno je 10773 bita,
: : U koraku 1 broj pogresnih bita Boba u odnosu na Alisu je 3348
Uzajartn greska Alisa-Bok (Bets )i [0.0375531755838199 [0.0389140271433213 Ukoraku 1 broj poaresnih bt Eva u odnasu na Al jé 3628
Uzajamna greska Alisa - Eval Gama i [ U karaku 2 pribwaceno je 3135 bita,
__ : | NS0 PRI U koraky 2 broj pogresnih bita Boba u odnosu na Alisu je 550
Uzajamna informacija po bitu Th: | 0.769041140863824 |0.76270930445985 U koraku 2 broj pogresnin bits Eve U odnosu na Alisu je 993
o S U koraku 3 priwacena je 1105 bita,
Uz i maciia bo et | 0.664290072816627 | 0.162019342778966 U koraku 3 broj pogresnih bita Boba u odnosu na Alisu je 43
1b- e | 0.104742067847197 i 0.59376995 163086+ U koraky 3 broj pogresnih bita Eve u odnosu na Alisu je 295
i i . - Zavrsena je faza destiacie prednosti,
Braina infomacija { Information rate-r )i [0, 02703013451 364 [ n.0zes7272027 70296
B Wi et ke e Pocinje Faza usaglasavanja informacija
raina Kjuca { Secrek key rate ) | 0.0028311522145651 | 0.0159380506767164 Teoretski mimimum broj bita koji moze da iscuri tokom usaglasavanija je 262206219,
Velicina delisnog niza: | 1174.0211260904 | 1105 Prosecni broj bita kaji maze da iscuri tokom usaglasavania informaciia j& 296.630340,
i bita i b U 1, koraku usaglasavania informacija ispravljena je 19 gresaka, dok je broj dotad razmenjenih bikova parnasti 14
Braj pogresnin bits Alisa-ob: | 42, 2105630452023 | 43 112, kraky usaglasavanja informaciia ispravliena je 35 gresaka, dok je broj dotad razmenenih bitava parnosti 26:
Biro] pogresnin bits Alisa-Eva: | 165, 0070005 05 |295 1 3, koraku usaglasavania informacija ispravljena je 41 gresaka, dok je broj dotad razmenjenih bikova parnasti 32:
. U 4, karaku usaglasavanja informacija ispravliena je 43 gresaka, dok jz broj dotad razmenjenih bitava parnosti 347
Potencijalna welicing tajnog Kijuca: | 117,732297050644 ! 662, 767907657377 Posle usaglasavanija informacija broj pagresnih bitova Boba u odnosu na Alisu je 0.
Posle usaglasavanija informacija braj pagresnih bitova Eve u odnosu na Alisu je 272, v
¢ >

Cuamka 13 I'paduuku npuka3s uarepdejca

Cumynartop je pa3BHjeH y nporpamcky jesuky C++, kopumthemem Microsof Visual
Studio 201Guardpopme u npumenom MFC 6ubmnoreke 3a rpaduuku npukas uarepdejca.
VY naspeMm pany je o0jalimbeH CBaku OJIOK CUMYJIaTopa.

Ha moueTky cumymaiije moTpeOHo je mocraButu moueTHe mapamerpe (Cimka 14).
IIpBo ce neduuuiry BepoBaTHONE IpEIIKe 3a CBa TPU KaHajla OJHOCHO yuecHHKa (Auuca,
bo6 u EBa). To npencTaBiba rpelike y HU30BUMa OnTa MPUMIbEHHX ca carenuta. [Totom ce
YHOCH TIapaMmeTap 3a AYKHHY HU3a KOjU Ce MpUMa ca caTeiuTa, OJHOCHO Opoj Ourta Koju
eMuTyje catenut u3nocu 41584.
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= SKAbPD

Verovaknoce greske

alisa: (0,3
Bob: |0.25
Ewva: .18

Eroj bita koje emituje satelit: | 41254

Ciuka 14 Nunuunjanya (nouetHa) dasa

[IpBa ¢aza mpoToKoIa jeé TPOTOKOJ JAECTUIAIM]je MPETHOCTH. 3a U3BPIICHE MPBE
(asze mecTunanmje NpeIHOCTH Ha pacnonaramy ¢y Tpu Moryhunoctu (Cnuka 15):

= TIpoTOKOJ PEMETUTUBHOT KOAUPAHA
» HrepaTuBHU IPOTOKOII
= Bit-pair utepaTHBHH ITPOTOKOIL.

3a cBakM MPOTOKOJ MOTPEOHO je TMOCTaBUTH TOYETHE Napamerpe, Tj. Opoj
utepanuja. [lpm u3bopy PemeruTuBHOr Komupama nePUHHUINE CE jeaHa HTEpaluja.
Jly’)krHa KOJHE pe4M ce IMOCTaBJba MPOW3BOJHHO. MITepaTHBHM MPOTOKOJ Takohe 3axTeBa
HocTaBJbamkbe Opoja UTepalMja U Ty)KHHE KOJHE peud, NMpHU 4YeMy Ccy o00e BpPeAHOCTH
npousBosbHe. Ko Bit-pair ntepaTuBHOTr MpOTOKOIAa Opoj MTEpalidja je MPOru3BOJbaH, J0K
je KoJHa ped (PUKCHE JTy>KUHE.
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Prokaokol destilacije prednosti

(" Repetitivno kadiranje

" Iterativni protokol Bra iteraciia:

{* Bit-pair iterativni prokokal .

Cimxka 15 TIpoTokou nectuianmje npeaHoCTr

VY npyroj ¢ha3u mpoToKoIa UMILIEMEHTHPAH j€ KACKAHH MPOTOKOJ 32 UCTIPABIbAE
rpeiraka, OJHOCHO MPOTOKOJI 3a ycarjiamaBame uHpopmanuja (Cnuka 16). [TorpebHo je
MOCTaBUTH TapaMeTap 3a Opoj uTepanuja, oqHocHO pyHau. [Ipemopyden 6poj pyHau je 4.
Hakon m3BpIema cBe YeTHPHU PYyHJE BEIHKa je BepoBaTHoha Jla Cy HH30BH ycarJallleHH,
ITO je 00jalllieHO y OorIaBby 5.4.

Nuunujasina BenmuurMHa OJ0Ka ce€ MOXKe JAepuHUCATH TPOM3BOJHHO WM CaM
CHUMYJIaTOp MO’KE IMOCTAaBUTH OBY BpeAHOCT. HakoH cBake W3BpLICHE pYHJAE BEIWYHHA
0yioka ce yaBocTpydaBa. Hmp. ako je modeTHa BpeaHOCT BennunHe Onoka 18,y mpyroj
pynau he n3nocuru 36,a y Tpehoj u 4etBpToj pyHau 72u 144, pecieKTHUBHO.

Protokol usaglasavania informacija - kaskada
Broj ikeracija: 4

Inicijaina velicina bloka: | 18 (* Izracunaj ( Postavi
Yelicine blokova:
18 ,36,72 ,144,

Cimka 16 TIpoTokon ycariariaBama nHdopmarmja

Ha Coumm 17. mpukasaHe Cy OdYeKMBaHE BpeIHOCTH (IpBa KOJOHA) I00HjeHE
OpPUMEHOM HaBeleHUX (opMyna, Kao M BpPEOHOCTH MHCTHX Dapamerapa JoOujeHe
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cUMyIaijoM (Ipyra KOoJoHa).

Ocekivane vrednosti - dobijene iz formula Y¥rednosti dobijene simulacijom

Alisa - greska u prijemu:

Bob - greska u prijemu:

Eva - greska u prijemu:

IJzajamna greska Alisa - Bob ( Beta ):
Uzajamna greska alisa - Eval Gama ):
Uzajamna informacija po bitu Ib;
Uzajamna informacija po bitu Ie:

Ib - Ie:

Brzina infomacija { Information rate - r ):
Brzina kljuca ( Secret key rate )
Yelicina delienog niza:

Broj pogresnih bita Alisa-Bob:

Broj pogresnih bita Alisa-Eva:

Potencijalna velicina tajnog Kjuca:

[0.3 | 0.297325894574836
[0.25 | 0.252765486725664
[0.18 | 0.184734513274336

I 0.0375531758838199

| 0.0389140271493213

| 0.15035118609705

| 0.266968325791855

I 0.769041140663824

I 0.76270930445985

I 0.664299072516627

I 0,162919342775966

I 0.104742067547197

l 0.599789961680834

| 0.02703013481364

| 0.0265727202770296

| 0.0028311922145691

| 0.0159380508767164

J 1124.0211260904

[1105

[ 42.2105630452023

|43

| 168.997909505834

[ 295

| 117.732297050644

| 662.767907657377

Cuanka 17 O4ekuBaHe BpeAHOCTH U BPEIHOCTH JOOUjeHE CHMYJIAIjOM

VY HacTaBKy je 1aTo 00jallkbebe 3a CBAaKM IMapaMeTap IprKa3aH Ha CUMYJIaTopy:

1. Aumca - rpemka y nmpujeMy: HHHUIIMjATHO TTOCTaBJbeHa BpeaHoct je 0.3, mok ce
CHUMYJIalljoM A00H]ja BPETHOCT TaKo IITO c€ YIOpeau J00MjeHr AJTMCHH HU3 ca
OpPUTHHAIIHUM HU30M MPUMIBEHHM ca catenuTta. 3a boboBy u EBuny rpemky y
npujeMy KOPUCTUMO UCTY METOY.

2. VY3ajamua rpemika Asuca - o6 (f): BpemHOCT M3 TpBe KOJIOHE Ce M3padyHaBa
Ha OCHOBY ¢dopmyJe 6.8, 10K ce BpeIHOCT U3 Ipyre KojoHe J00uja mopehemem
Anucunor u boGoBor HM3a TOOMJEHUX CUMYJIAIIH]OM.

3. VY3ajamua rpemka Anmca - EBa (y): mpBa BpeaHocT ciean u3 dopmyie 6.9, a
BpPEIHOCT J00Mj€Ha CUMYJIAIIUjOM C€ MOCTHXKE TaKO IITO C€ yrnopean AJMCUH
HU3 ca EBUHUM HU30M.

4. VY3ajamHa uHpopmanuja mo Outy lg! 3a mpBY BpeIHOCT MpUMEHHU ce (opmyia
ls = 1 — W), mox ce BpemgHOCT W3 Jpyre KOJOHE jJ00Wja yOaluBambeM
BPEIHOCTHU M3 Tauke 2 (f moOujeHa CuMyIalujoM) y HaBeZeHy Gopmyiy.
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5. V¥3ajamna undopmarmja mo outy |z momohy ¢opmyne 6.10 uzpauyHaBa ce
IpBa BPEIHOCT, JOK C€ BPETHOCT U3 ApPYyre KOJOHE M3pauyHaBa Kopuurhemem
nobujeHe BpeaHocty y (Tauka 3.)y popmynu g = 1 —h(y).

6. Hapennu mapamerap y Tabenu ce 100Hja Oy3UMambeM BPEAHOCTH TO0U]EHUX Y
nperxozane ase tauke (Ig- 1g).

7. bpsuna wundpopmanmja (Information rat§: mnpumenom dopmyire 6.11
M3pavyHaBa ce Op3uHa HHQpOpMaIHja, T0K Ce APyra BpeIHOCT A00H]ja eJbeHEM
BEJIMYMHE JIeJbeHOT HU3a (Tauka 9) ca OpojeM OMTa EMUTOBAaHHX Ca CATEIIUTA.

8. Bbp3uHa kipyua (Secret key raje napamerap U3 mpBe KOJOHE CE M3pavyyHaBa
nomohy ¢opmyne 6.12, ok ce npyra BpemIHOCT H3pauyHaBa Kopuurhemem
n00ujeHnX BpeIHOCTH U3 cuMynanuje (Op3uHa unpopmaiyja, Ig u lg).

9. BenuuuHa AesbeHOT HU3A: 100Mja ce MHOXKEHkeM nmapamerpa information rateca
OpojeM MPUMJbEHHX OMTa ca caTeluTa y MHUIHjaTHO] (a3mu.

10.Bpoj morpemaux Outa Anmuca — bo0: y3ajamna rpemka (f) ce MHOXH ca
BEJTMYMHOM JIEJbEHOT HH3a.

11.Bpoj morpemaux Oura Ammca — EBa: y3ajamHa rpemka (y) ce MHOXH ca
BCIIMYNHOM ACJHbCHOI HU3Aa.

12.TloTeHnMjanHa BeMMYMHA TAjHOT KJbyda: M3payyHaBa c€ MHOXEHEM Op3uHE
KJby4a (Tayka 8) ca OpojeM OMTa eMUTOBAHHX Ca CaTEIIHTA.

Hakon wu3Bpuiewa cumynanuje 1o0uja ce TEKCTyaJHH HW3BELITA] NpPUKa3aH Ha
Cmumm 18. xoju ykipydyje cBe ¢aze mpoTokoja. 3a WHUIMjanHy (a3zy mobuja ce
o0aBelTeme Ja je CUMYJIalyja MOKPeHyTa U MpuKa3 Opoja eMUTOBAaHHX OWTa ca caTeluTa.

VYV ¢da3m pmectunanyje TMPETHOCTH 3a CBAKM KOPAK CE€ HCIHCY]Yy BPEIHOCTH 3a
cieaehe mapamerpe: Opoj ykymHo mpuxBaheHux Outa, Opoj morpeumrHux Outa boba y
oaHOCY Ha Anncy u 6poj morpentHux 6uta EBe y omHocy Ha Anucy.

IMocne ¢aze ycarnamaBama uMHbOpManMja MpUKazyje ce Opoj MOrpemHux Outa
bob6a y onnocy Ha Anucy, onHocHo EBe y ogHOocy Ha Anncy. Mosxe ce mpumetuTtu na EBa
yBeK UMa 3HaTHO Behu Opoj morpeniHux OuTa y o1Hocy Ha Anucy, Hero mrto uMa booO.

[Tocnenma ¢a3a je mojayaBame MPUBATHOCTH Y KOjOj ce cmamyje EBuHa
uHpopmanyja no OUTy O KJbydy. buHapHO je mpuka3aH TajHH KJbyd JIOTOBOpEH H3Mely
Anuce u bo6a, kao u kJbyd koju nma EBa.
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Simuliraj

Simulacija

Simulacija protokola pokrenutal

Satelit emutuje 41554 bita,

Porinje Faza destilacije prednosti,

I karaku 1 pribvaceno je 10773 bika,

U koraku 1 broj pogresnib bita Boba u odnosu na Alisu je 3348
U koraku 1 broj pogresnib bita Eve u odnosu na Alisu je 3328
U koraku 2 prifvaceno je 3133 bita,

|1 karaku 2 broj pogresnib bita Boba u odnosu na Alisu je 550
|J koraku 2 broj pogresnib bita Eve u odnosu na Blisu je 9935
|1 koraku 3 pribvvaceno je 1105 bita.

I koraku 3 broj pogresnib bita Boba u odnosu na Alisu je 43
I koraku 3 broj pogresnib bita Eve u odnosu na Alisu je 295
Zavrsena je Faza destilacije prednosti.

Pocinje Faza usaglasavanija informacija

Tearetski mimimum broj bita koji moze da iscuri tokom usaglasavanija je 262206219,

Prosecni broj bita koji moze da iscuri kokom usaglasavanja informacija je 293,630340,

111, koraku usaglasavanja informacija ispravijeno je 19 gresaka, dok je broj dotad razmenjenib bitova parnosti 14:

11 2, koraku usaglasavanja informacija ispravijeno je 35 gresaka, dok je broj dotad razmenjenib bitova parnosti 26
113, koraku usaglasavanja informacija ispravijeno je 41 gresaka, dok je broj dotad razmenjenih bitova parnosti 32

U 4, koraku usaglasavania informacija ispravljeno je 43 gresaka, dok je broj dotad razmenjenih bitova parnoski 347
Posle usaglasavanija informacija broj pogresnih bitova Boba u odnosu na Alisu je 0.

Posle usaglasavanja informacija broj pogresnib bitowa Eve u odnosu na Alisu je 272, W

b *

Cimka 18 Cumynanuja
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8. 3ak/pyuak

[lpBu neo paga mpuKasyje MPOTOKOJIE 33 YCTaHOBJhABAKE KJbydad, KOJH CY
3aCHOBAHU Ha JAUCTPUOYIHjH KJby4a, KopulihemeM cuMeTpuuHor mudposama. OnucaHu
MPOTOKOJHN YKJbYUy]y Tpehy cTpany ox moBepema. Takohe, mojearHu TPOTOKOIN KOPHUCTE
HEKe 0] BpeMEHCKHUX IMapamMeTapa, Kao LITO Cy. BPEMEHCKH IedaT, CeKBEeHIa OpojeBa WiH
ciIy4ajHo TeHepucane Oopojese. [IpoTokonu 3a qucTpuOyIHMjy KJbyda KOjH Cy 3aCHOBAaHU Ha
CUMETPUYHOM HIM(POBamy, YKIbYUYjy JIBE CTpaHe y KOMYHHMKalMjd, U Tpehy cTpaHy ox
MOBEpEma ca KOjoM allpuoOpHO Jelie 1o Map TajHuX KJjbydeBa. Tpeha ctpaHa o1 moBepema
UMa yJory IIeHTpa 3a JAUCTPUOYIHjy KJbydyeBa, 32 CHA0JEBaE CECHjCKUX KJbyueBa WIIH
Kao CEpBHC 3a MPEHOIICHE KJbydeBa, Koju 00e30ehyje na mzabpaHu KJbyd jeIHE CTpaHe
Oyze AOCTymaH Ipyroj CTpaHu.

Y apyroMm neny paia ONMUCaHU Cy CHCTEMH jaBHUX KJbydeBa. Y acCHMETPHYHUM
mudapckuM CHUCTEMHUMa C€ KOPUCTe pa3JIMUUTH KJbYYeBH 32 MH(PpOBame WU
nemupoBamke, JaBHU M TaJHH KJbYY, TaKO Ja KJbYY 3a MHU(POBAKE MOKE OWUTH MO3HAT
CBHMa, a CaMO OHaj KOju Tocenyje Kibyd 3a JAemudpoBambe MOXKe IeMH(poBaTH MOPYKY.
MehyTtum, 3aXTeB 3a BETMKUM KalalATETOM padyyHapCKUX pecypca KO OBHX ajropuTama
yTH4e Ha KapaKTepPUCTUKE CHCTEMa Yy KOjUMa ce MPUMEmY]y, TaKo Ja ce He Mpernopyuyje
BUXOBA MPUMEHA 32 3aIlITUTY TajHOCTH WH(OpMAIIHja Y CHCTEMHUMAa Ca BEITUKUM TIPOTOKOM
uHpopmanrja. OBo mIpaBUJIO HE OCIOPaBa, MO ayTOMAaTU3MY, OBE JITOPUTME, jep HAuUuH Ha
KOJH je y3 KopuIllheme OBAaKBUX ajropuTama Moryhe ocTBapuTu (PyHKIMj€ MHTETPUTETA,
ayTEeHTHUKAallMje M HETOPELUBOCTH HMMa MPEIHOCT HAaJ TPAJUIMOHAIHUM TeXHUKama. Y
pany je omucan RSA amropuram. Ilpukaszan je Diffie-Hellmanov mocrymak pasmene
KJbyda KOjU oMoryhyje ydecHHIMMa, KOjU HHUCY IO3HATH jelHU Ipyruma, Ja pa3MeHe
CUMETPUYHH TajHU KJbYU MPEeKo HeOe30eTHOT KOMYHUKAIIMOHOT KaHala. Pa3MemeHn Kibyd
ce KacHHUje MOKe KOPUCTHUTH 32 MHU(POBaKE MOPyKa YIOTPEOOM CUMETPHUYHOT MHU(papCKOT
cucremMa. CuMmeTpuuHH IU(GAPCKH CHUCTEM C€ KOPUCTH paJd yIITeJe BpeMeHa 3a
muppoBame u gemmdposame. Takohe je omucana HHPpPACTPyKTypa ca jaBHHM
KJbydeBHMa U J1aTO je nopeheme mudapckux cucremMa ca CAMETPUYHUM U aCUMETPUIHUM
KJbYUYeM.

[TocToje nBa Tma Kpunrorpadcke CUTYpPHOCTH: PAUyHCKH CHUTYpHA M O€3YCIOBHO
curypHa. PauyHCku cUTypHa ToJpa3yMmeBa Ja je CUTYPHOCT KpHUOTOrpadcKor cucrema
3aCHOBaHA Ha TEIIKO HW3pauyyHJbUBUM METOJaMa Hamaja, 0K je Oe3yCJIOBHO CHUTYpHa
3acCHOBaHa Ha HeMoryhe M3padyHJPMBMM METOJama Hamazia. Y OBOM paly JaT je IpuKas3
pa3IMUUTUX TIPUCTYMA Pa3MEHHM TajHUX KJbydeBa 3a TMOTpede CHUTypHE KOMYHHUKAIIH]E
u3mel)y aBe cTpaHe ca moceOHUM OCBPTOM Ha HH(OPMAITMOHO TEOPETCKHU MPHUCTYII.

HMHpOopMaIMOHO TEOPETCKU MPHUCTYN pa3MEHH KJbydeBa IOKa3yje Kako J1a ce O]
JNEIMMUYHO TIO3HATOT JIeJbeHOT HH3a OMTOoBa nohe mo 3HawajHOr Kpaher nesheHOr TajHOT
kbyda. OOpahen je MaypepoB caTequTCKu MoAesl MH(OPMAIIMOHO TEOPETCKE pa3MeHe
KJbyueBa KOjU ce cacToju u3 ciuenehux ¢asa: gectuianyja mpeqHOCTH, ycarjiallaBambe
nH(popMmalMja U mojayaBame NpuBaTHOCTU. KopumrheHa cy Tpw NpHUCTyMa ACCTHIIAIIN]E
NPEJHOCTH: PENETUTUBHUA IIPOTOKOJI, HMTEPATHBHU MpPOTOKOA u bit-pair wureparuBHm
npoTokoj. Pa3BujeH je cuMysatop MpOTOKOJa 3a AUCTPUOYIH]Y TajHUX KJbydeBa MyTEeM
JaBHUX KOMYHHMKAIIMOHHMX KaHaja. CHMyJjaTop MMILIEMEHTUpPa cBe (haze MHPOPMALUOHO
TEOPETCKOT MPOTOKOJIA, OAHOCHO MaypepoBOr MPOTOKOJIA.

[Ipobnem nucTpubymyje Kiby4yeBa je CTaTHO IPUCYTaH y UCTOPHUjU KpurTorpaduje.
be3 003upa KOMHMKO je y TEOpUjU KPHUOTOTrpadCKU aJrOpuTaM CUTYpPaH, MOBEPJHEUBOCT

59



Hemawa MenkoBuh [IpoToko/M 3a yCTaHOB/bABaHE K/by4ad

HETOBOI MEXaHW3Ma MOXKE yrpo3uTH mNpobiieM auctpubyiuje kbyda. Ha mpBu mormen,
nuTame AUCTpUOyLMje KJbydya C€ YMHU TpPUBHjaIHUM, MehyTum y Kpuntorpadckom
CHUCTEMYy je jemHa ojf HajcaabWjux Kapuka. AKO JBE CTpaHEe pa3Memyjy TMOoJaTKe y
06e30eHOM OKpYXKeHlYy, HEONMXOAHO je Ja Bepyjy Tpehoj cTpaHu oja moOBepema, Koja
TUCTpUOYyHpa KJbyUueBe IIITO, y OBOM CIIy4ajy, IMOCTaje ciaba KapukKa y JIaHIy 0€30eTHOCTH
y OJHOCY Ha HaBeneHe. M mopen TBpAWmHU Ja je mpobieM AUCTpUOYIMje KPUITOJIOMKUX
KJbydeBa HEPEUIMB, CPEOMHOM CEJaMIECEeTHX TOAMHA MPOIUIOr BEKa OTKPHUBEHO je
noy3gaHo pememe. OO03UpoM Ja je padyHapcKka TEXHHKa Mpeodpasuwia MpUMEHY
Kpunrorpackux anropurama, YMHEHUIIA je 1a je HajBehy mpomeHy y kpunrorpaduju
JIBAJIECETOT BEKa M3a3Ba0 Pa3BOj CUJIMIIM]YMCKE TEXHOJOTH]e U TEXHUKA 3a JUCTPHOYLH]y
kbydeBa. OBo oTkpuhe cmaTtpa ce HajBehuMm KpunTorpadCKuM OCTBApeHEM O] HU3yMa
MoHoOaJ(pabeTcKe MEeTo/Ie KPUNTO3AIITUTE, KOja je jeIHa Of HajpaHHje OTKPUBEHHX METO/a
3aIlITUTE TIOPYyKa, HacTajla Ipe OKO JIBE XUJbaJIe TOINHA.
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IIpujor 1: Ilporokosau 3a TUCTPUOYIHUjy TAjHUX K/by4eBa MPeKO jaBHUX
KOMYHMKANMOHUX KaHAJIA

['maBHM TpoGem kpunrorpaduje je mpeHoc nmopyke M o mommsbaona Anuce a0
npumaona boba mpexko HeOe30eTHOT KOMYHHKAIMOHOT KaHala, Tako Ja HempujaTesb EBa
KOja MMa TIPUCTYNl OBOM KaHajay je y HeMoryhHocTw ga aoOuje OWUii0 KakBy KOPHCHY
uHpOpMaLKjy y Be3H nopyke M.

OBo je knacuvad mojen mudapckor cuctema koju je mpeacraBuo Kmon Ilenon
[25]. EBa mma caBpieH mpucTyn HeOe30€IHOM KaHaly, mpeMa TOME cMaTpa ce Ja je
pUMUJIa UASHTUYHY Konujy mudpara C Kao ¥ MTO je MPUMHUO JIETUTUMHU Y4eCHUK boo,
rae je C noOujeH kao (yHKIMja OTBOPEHOr TeKCTa M U 3ajeMHUYKOr TajHOT KJbyda K,
Ammuce u boba.

[Ipema IlleHony mudapcku cucteMm je mnepQekTaH ako je mudpar CTaTUCTUYKH
HE3aBHCTaH OJ OTBOPEHOI TEKCTa, OAHOCHO Yy HWH(OPMAIIOHO TEOPHUjCKOM CMHCIY
mudpar He 1aje HUKaKBY HH(POPMAIIH]y O OTBOPEHOM TEKCTY.

I(M;C) =0.

Kana ce xopuctu oBakaB cuCTeM 3a MH(PpOBamke MOpyKe M, Hamamad MoKe camo
na moraha oTBOpeHH TeKcT 0e3 oO3mpa mro mnocenyje muppar C. Ha Taj HaumH
IMMOCTaBJbCHU YCJIOB alICOJIYTHC TajHOCTI/I HUMIUIMIUpPA Ja Hallaga4d HE MOXKC HUIIITA HAYYUTHU
OJTHOCHO Ca3HATH Yy BE3H OTBOPEHOT TEKCTa Ha OCHOBY MO3HATOT IHdpara.

[IleHoH je mao jenHocTaBaH MpHUMEp arcoilyTHE TajHe mudpe no3nare kao OTP
(one-time-pad enri1.) koja je MOTIYHO HEMpakTH4YHA 3a BehWHy mMdapcKux CUCTeMa Y
KOojuMa camo Kpahu kibyueBH Mory na ce kopucre. llleHOH je noka3ao MeCMMHCTUYKH
pe3yaTaT Ja arcojdyTHAa TajHOCT MOXE OWTHM TIOCTUTHYTA CaMO YKOJHMKO je KJbyd 3a
mudpoBame UCTe TyKUHE KAao M OTBOPEHU TeKCT M win Behu:

H(K) = H(M). (1)

VYrnaBHoM cBH moctojehu mmdapcku CUCTEMHU KOjU Ce KOpUCTe Oa3upaHH Cy Ha
[[TenoHOBOM MOfENy, anu ca KopumihemeM Kpahux KibydeBa, KOJU C€ TEOPHjCKH MOTY
pa3duTH, HIOp. MOTIHYHOM IpeTparoM kibydeBa. Jla Ou muzajHupanu mudapcke cucreme
KOJU C€ MOTY KOPHUCTUTH y TPAKCH, MOTPEOHO je 00e30equTH CUTYPHOCT TakBy Ja je€
Hemoryhe meHo pa3Oujame y peasHoM BpeMeHy. Mel)yTum 3a KpUNToIomKe CHCTeME KOjH
ce HE TMPUMEHY]y y TpaKCH CHTYPHOCT MOXe OHTH Jo0KazaHa 0e3 Kopulihema
HEJI0OKa3WBUX U HEpa3yMJbUBUX XHUIIOTE3a.

ATCOTyTHa TajHOCT je dYecTo YyHampea ocyhuBaHa Kao HEmpakTHYHa 300r
llenonoBor mnecumucTuukor pesynrara (1). Jeman ox nmibeBa OBOr pajga je na
penatuBu3yjeMo LIleHOHOB mecuMuU3aM 10IaTHOM TPETIIOCTABKOM J1a M3Y3€B TajHOT KJbyda
HenpHjaTesb UMa MOTHYH MPUCTYN WHGOpPMAMjU KAo M JISTUTUMHH YYECHUK, j€ J0CTa
orpannvaBajyha ma Ou yormiure Ouia peanu3oBana [26].

[Moctuzame amnconyTHe TajHOCTH O€3 yHampena JAejbeHor Kibydya K, mojpazymeBa
Moguukanujy llleHoHOBOT MOJena Tako Ja Hamagad HE MOKE J1a MPUMH TadyHO HCTY
uHpOpMalLKjy Kao U JIETUTUMHHU ydecHHK. [IperxonHa nBa mpucryna 6a3upaHa Ha OBOj
UIeju Ccy TMpeicTaBjbeHa oJ cTpaHe Bmwknepa y paaxy mnox HasuBoM ,KBaHTHa
kpuntorpaduja“ (kojy cy namme obpahuBanu bener, bpacapa u npyru [27]) u Maypepa y
pany mox HasuBoM ,Cryuajue [Iudpe“[28] koje kopucTe jaBHH ClydajHH HH3 KOjU j€
npeayr aa Ou ce peann3oBao y peasiHoM BpeMeHy. OBa /1Ba MpUCTYyIa Cy HENpPaKTHYHA 3a
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kopuiitheme [26].

Bejuep je mpexacraBuo kaHan ca mymoM y kpuntorpaduju [29]. V meroom
MOJICITy HENpHjaTesb CAyllla Ha MpucaymHoM Kanamy (wiretap channelenrn.), u ou je
JI0Ka3ao0 Jaa je Moryhe rnocnaTtu nopyky ca 6e3yciioBHOM curypHouihy 6e3 JeJbeHOor Kibyya.
Cusap u Kopuep [30] , renepanuzoBanu cy BejHepoB Moie MpUCTyITHOT KaHalla y MOJIEI
kaHaya 3a emutoBame (broadcast channglenrn.), koju cy moapasymeBanu ciieHapuo y
KojeM HempujaTesb EBa mpuxBata mopyke mociaaTe of CTpaHe Ajmce MPeKo KaHaia KOju je
JI0CTa HEKBAIUTETHUjH (LIyM) OJ] KaHalla JISTHTUMHOT yuecHHKa. OBa MpeTIIOCTaBKa Ja je
EBuH kaHam j0cTa JOUIMjH O TIIaBHOT KaHaia je HepeanaHa. OBa HepeaHa MPeTIoCTaBKa
HUje HeonxojHa ako Anuca u bo0 Mory na KOMyHHUIMpajy Hpeko HeOe30eTHOTr jaBHOT
kanana. bazupan Ha moneny Cuzapa u Kopuepa, Maypep je nmpeactaBuo HOBH MOJIeTT KOMe
je nonmao nonatHu kaHai u3Mmel)ly Amuce u boGa. Mozen je kacHuje TeHEpalu30Bao y
ebextuBauju Moaen [26][19]. EberoB mojen ce MOXKEe UMILUIEMEHTHPATH Y CATEIIUTCKOM
KaHally 3a eMuToBame. Annca, bo6 u EBa npumajy tpu cinyyajue npomensbuse X, Y u Z,
KOje Cy €EMHUTOBAaHE CHTHAJIOM Ca caTeiuTa ca oApeheHnM HUBOM Iyma ca 3ajeTHHYKOM
BepoBaTHOhoM pacniozene Pxyz rae ce X, Y u Z npoMeHsbrBe Hajuemthe pa3iukyjy jeaHa
on npyrux. Hakon Tora Amuca u bo0 3amounmy AOTOBOpP TajHOT KJbyda MPEKO jaBHOT
kanana. Lub je na ce oTkinone rpemke nu3mehy X u Y u na ce 106ujy ycariaimeHu HU30Ba
n3mehy Anuce u boGa xoju mpencraBiba JAe/b€HU KJbYY U cMambe EBHMHO 3HaWmE O HU3Y.
OBakaB J0roBOp TajHOT KJby4a MPEKO jJaBHOT KaHajla YIJIaBHOM CE CacTOju U3 TpH (aza:
npBa ¢asa je aecruiaanuja npeaHoctu (advantage distillationenr:.) [26][31][19] y kojoj
ce 3ajenHMYKa MH(OpMaIMja JIETUTUMHHUX y4YeCHHMKA INpeuyuinhaBa U CTUYE MPETHOCT Y
oxHOCy Ha HenpHjaresba (advantage degeneratipenri.) [32], apyra da3a je ucnpansbame
rpemraka (information reconciliation exri.) xoja ©Ma 3a IHJb J1a OTKJIOHU CBE TIPEIIKE
TOKOM pa3MeHe IMopyKa MPEKO ayTeHTH(HUKOBAHOT jaBHOT KaHana [27], Tpeha da3a jecte
nojayaBame mnpuBatHocTH (privacy amplification enri.) koja je HeomxojaHa Kajaa JBE
CTpaHe xene na GuITpupajy TajHU KJbyd U3 BEJIHMKOT 3ajTHUYKOT ajld JACTUMUYHO TaJHOT
HU3a, OJIHOCHO J1a enuMmuHuIy EBuny nndopmanujy o tajuom Husy [33][34][35][9].

VYenu Maypep u Ctedan Bond cy gokaszanu ma rope moMeHyTH JOTOBOP KJbyda ce
MOe yHanpeautd W nojadatu [36]. Edekar OGounmx mHoOpManmja je mpeacTaBIbeH Y
KOMYHUKAIMjU TIPEKO jaBHUX KaHama mnpeko EBune Penm entpommje u Besa u3Mmely
UCIIpaBJbaha Tpellaka W T0jauaBarma NPUBATHOCTH je Tpukazana [37] u mobospinana y
jaur IPOTOKOJI Kojer ¢y mpeanoxunu [36].

3a jaBHU KaHaJl HE MOCTOj€ 3HAYajHE TMOCIEIUIE Y MPAKTHYHOM KpUOTOrpadcKoM
CMHCITY, 3aTO IITO KaHaI He 00e30ehyje TajHocT moaaraka. CaMuM TUM MPETIOCTABUMO J1a
CBe MOPYKE KOje Cy EMUTOBaHE Ha jaBHU KaHal EBa Moxe mpuUMHUTH 0€3 Tpelke, ajid He
MOXe J1a Mo (UKYje U J1a yOalu JIaxKHy MOPYKY, a J1a IIPU TOM He Oyzie AeTeKTOBaHa.

AytenTudukanyja ¥ WHTETPUTET TOJlaTaka MOXKE CE€ OCHTYpaTH KOpHUIIhemem,
0€3yCIIOBHO CUTYPHOM ayTeHTH(uKanuoHoMm 1emomM [38], 6a3upaHOM Ha YHUBEP3aTHOM
Xenmpamy, Koje 3axTeBa na Amuca u boO aene 3ajemHuyku Kpahw KJbyd Ha MOYETKY. Y
OBOM CIIy4ajy Hall MpeJjior jé UCKOPUCTHUTHU JIe0 KJbyda 3a 0e3yCIOBHY CUTYPHOCT, KOjH
6u 6mo kopumheH 3a ayreHTU(PHUKAIN]Y KaCHH]€ Y TTPOTOKOIY.

HckopucTtuty jaBHM KJby4 J1a OW /1B CTpaHe A0OWIIe TajHH KJbYY OJf MHUIIM]aTHOT
3ajeJHMYKOr JIeJIOM TajHOT HH3a MPETXOAHO je pasmaTpao Jleynr Joy Uxeonr [39] u
He3aBHCHO 0] iera benet, bpacapa u Po6epr [33].

Ha tpamunuonanHe HayumHEe, KJbYYEBH C€ YIVIABHOM JUCTPHOYHpA]y TajHUM
KaHAJIMMa WM MPEKO KPUITOCHCTEMA ca jJaBHUM KJbyueBUMa. TajHU KaHAIM Cy CKYIH H
TEIIKH 3a 010paHy, MOK Cy MH(papCKd CUCTEMH ca JaBHUM KJbyde€BHMa CaMO U3PaqyHJHHBO
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6e30equu. U jenan u apyru cucrteM o0e36ehyjy merozae 3a quctpuOyIujy KjbydeBa mpeKo
HeOe30eIHNX KaHaa.

OBaj pan moapasyMeBa NUCTpUOYIH]y KJbydeBa Kao M ImmdpoBame. bezycinoBHO
CUT'ypaH 3ajeJHUYKU KJbYU M3T€HEpUCaH O] CTpaHE jeJHOT O/ OBUX IMPOTOKOJA Maorao Ou
ce MCKOPHCTHTH Kao KJby4Ha CEKBeHIa y one-time-padkako Ou nocturim mnepdexTHy
TajHOCT 3a npeHeTe nopyke[9][26].
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