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Sazetak

U radu ¢emo analizirati i objasniti tanarstvo u oblaku. Definisamo Sta je raunarstvo u
oblaku, njegove karakteristike, modele usluga. Dde® rada ldie posvéen pitanju bezbednosti
u ratunarstvu u oblaku, bezbedonosni problem i reSenja.

Klju¢ne re&i: ratunarstvo u oblaku, bezbednost, arhitektura, saftver

Apstraktan

Ovde vrSimo analizu i objaSnjavamcaiuaarstvo u oblaku. Definisamo sta je raunarstvo u
oblaku, njegove karakteristike i servisne modeleudgd deo bie posvéen sigurnosnim
problemima i resenjima.

Glavne rei: racunarstvo u oblaku, sigurnost, arhitektura, softver
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Uvod

Cloud Computing je relativno nov pojam. lako “oblaldavno predstavlja metaforu za internet,
termin Cloud Computing u danasnjem &@ju prvi put je javno upotrebio Erik Smit (Google)

davne 2006. godine.

Sustina Cloud Computinga je u tome da vam viSeraeatklasian softver,cak ni hardver.
Zahtev za hardverom je minimalan — za rad je dawopmartphone, Tablet, Netbook... ali i
najjeftiniji PC najgore mogie konfiguracije. Pri tom niste vezani za jedandaje svojim

fajlovima moZzete da pristupite sa bilo kog mesta.

Ne morate da brinete o kompatibilnosti hardveraftvera. Umesto glomaznih, optéugucih
programa, na raspolaganju su vam razni SaaS, Pda&Si NiSta ne morate da instalirate,
dovoljno je da se registrujete i odmah mozete destie odabran paket. Jednostavnije od ovoga

ne moze. Ni jeftinije.

U roku od samo nekoliko meseci, cloud computingsada relativno malo poznat koncept,
postao je najprimamljivija tehnologija godinéitav niz kompanija pridruZio se novom trendu,
lansirajii nove usluge vezane za cloud computing. U mnodimagevima, radilo se samo o
preimenovanju postoje ponude kako bi se iskoristile nove okolnosti. atko, radilo se o

medijskoj groznici najviSeg nivoa.

Medutim, strasti se polako smiruju i IT mediji, ka@maliticari i sama informatka industrija,
danas imaju u mnogo &g meri realiséan pogled na tehnologiju cloud computing-a. Na
primer, Gartner ide toliko daleko da prettvida¢e cloud computing pto kroz period 'razbijanja
iluzija' — tj. fazu u medijskom ciklusu u kojoj nexehnologije ne uspevaju da ispuielavanja

i brzo izlaze iz mode.

| pored toga, uprkos senzacionalizmu, i za raztidlumnogih tehnologija koje su joj prethodile,
kao Sto su video telefonija, kancelarija bez papmabilna televizija, da navedemo samo neke

od njih, cloud computinge sasvim sigurno ostati prisutni i evoluirati tokgodina koje slede.
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Oni ¢e izmeniti ndin rada ljudi, kao i poslovanje kompanija, oméguajti im da koriste

usluge na ekonoréiji nacin.

Usluge cloud computing-a ndiito su privia&ne za male ili péetnicke kompanije koje ne mogu
priustiti velike inicijalne investicije u informatu opremu. Ipak, nije verovatno da& vee
organizacije potpuno napustiti model infornikifn aktivnosti 'na licu mesta' ili d&e
informaticke kapacitete koji imaju centralnu ulogu u njihowdjiSnoj konkurentnosti zameniti
uslugama cloud computing-a. Mnoge kompanije i dalge zahtevati nivo bezbednosti,
performansi ili specijalizacije aplikacija koji maoze biti dostignut koré&njem javnih cloud
computing-a. One¢e mozda formirati sopstvenu privatnu arhitekturoud computing-a,
skrivenu iza korporativnih firewall-a, kako bi igkstile njihovu efikasnost, ali uz vae
bezbednost i kontrolu.

Ukratko, cloud computing ne predstavljaju prolaznodu, ali ni revoluciju u elektronskom
poslovanju. Umesto toga, éiea kompanija verovatnée koristiti kombinovano informatko
okruZenje, u kojende aplikacije, infrastruktura i, u pojedinim &ajevima, svi poslovni procesi,

biti realizovani putem javnih i privatnih cloud cpuoting-a.

Cloud computing servisi imaju perspektivu za benostl u servisu (Security as a Service -
SECaaS). Centralizacijom i virtuelizacijom resuzaaobezbdivanje informacionih sistema, kod
Cloud provajdera, te njihovim stavljanjem na rasgahje véem broju, prvenstveno
korporativnih korisnika, dolazi se do bezbednosdio kposebnog Cloud servisa. Osnovna
distinkcija izmetu bezbednosti u Cloudu i bezbednosti baziranojloadzu (SECaaS) je u tome
Sto se prva bavi obeziiganjem podataka i servisa koji suéveksternalizovani van mate
organizacije u Cloud, dok SECaaS predstavlja izamgStsame bezbednosne funkcionalnosti, ili
njenih segmenata, u Cloud. Pri tome nije nuznoeddragi IT servisi prethodno &enalaze u
Cloud-u. Organizacija se, stoga moze o¢ifiuda samo zaStitu svojih unutrasnjih sistema i
aplikacija prepusti Cloud servis provajderu. Najoatin se otvaraju nove moguoosti sa ciljem

brzeg, fleksibilnijeg i optimalnijeg prilag@avanja promenljivom poslovnom okruzenju.
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Prihvatanje bezbednosti kao Cloud servisa je ndgmoKorporativni korisnici su joS uvek
relativno uzdrzani prema Cloud servisima uopSteasxito prema poveravanju bezbednosti
Cloud provajderima. To je nafto izrazeno na naSim prostorima. Ipak, najnoviadpidanja
govore o tome dée, bar u svetskim razmerama, potraznja za ovakvstom servisa, narednih

godina, biti u porastu.

Modelovanje bi trebalo da kao rezultat da jasniggavore za razumevanje kompleksnih
novonastalih relacija i nd@zavisnosti Cloud okruzenja, te na osnovu togautie lnd pomé

prilikom donoSenja odluka o prepustanju obradezbbenosti podataka Cloud provajderima.

Predmet i polaziSta istrazivanja

Predmet istrazivanja j@bjasnjenje cloud computing-a kao relativnho noweinarske tehnologije
koja obezbeéuje fleksibilan, od lokacije nezavistan pristuguaarskim resursima koji se brzo i
neprimetno alociraju i dealociraju prema potrazRaunarski resursi se apstrahuju i &
virtuelizuju, i korisnicima se ispotuju u vidu usluga. Naptavanje, kada je prisutno, ainio je

bazirano na kori®nju,cesto u srazmeri sa kdiinom upotrebljenih resursa.

Znacaj i aktuelnost istazivanja

Cloud je aktuelan koncept koji se upravo sada gt razvija. Shodno tome, trpi kritike —
donekle osnovane, alesto preterane. MeSaju se skepsa i finansijskieateKompanije koje su
lideri u razvoju Cloud Computing tehnologije, kato §e Google, imaju velike konkurente

kojima vaienje suptilnih negativnih kampanja nije strano.

Ciljevi istrazivanja

U druStvenom smisly cilj naSeg istrazivanja je préimo ulogu i zn&aj cloud computing kao
relativno nove ré&unarske tehnologijelJ nau¢nom smislu, Sire gledano, cilj rada je da

dokazemo kako cloud computing predstavlja korajedarazvoju IT infrastrukture i usluga .
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Metode istrazivanja

Sto se tie metodologije istraZivanja i definisanja opste adet saznanja u ovom radu je
primenjena analiza uslova, kao i problema i izazeaw&ojima se funarski sistemi su@vaju u
dinaminom i turbulentnom okruzenju. Analiza uslova podragva prikupljanje, shvatanje i
razumevanje raglitih eksternih i internih faktora koji wi na funkcionisanje i razvoj
racunarskih sistema. Nakon definisanja relevatnih digktza njihovo detaljno préavanje
primenjenje su posebne metode saznanja poput: eal@eneralizacije, analiza, sinteza,
indukcija, dedukcija i klasifikacija. Svaka od njimplementovana je u odgovarém delu

ovog istrazivanja.

Hipoteze istrazivanja

Osnovna hipoteza od koje se polazi u istrazivamjdg cloud computing olakSava ispévanje

IT resursa i servera na daljinu putem interneta.

Pored osnovne postavljenje su i slede posebne hipoteze:

" Cloud computing ima sposobnost da korisnici brzeftino premeste i ponovo postave
resurse tehnoloSke infrastructure

" Zahvaljujii cloud computing-u, kapitalni troskovi se uvelikoanjuju i pretvaraju u
operativne troSkove

Navedene hipotezée na kraju rada biti potdene ili opovrgnute u zavisnosti od rezultata i
zakljwaka celokupnog istrazivanja.Verodostojnost navdddmnpoteza kie proverena i kroz
analizu njihove praktne primene u funkcionisanju preddae raunarskih sistema. Bez obzira
na verifikaciju hipoteza ili ne, spoznaja koju obetuje rezultat istazivanja ovog pristupnog
rada predstavlja z&dajnu informaciju i omogtava saznanje kojée biti kori¥ena znanja u

budwim razvojnim planovima i funkcionisanju IT sektanacunarskih sistema.
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1. Definisanje cloud computing i osnovne karakteristile

Slika 1. IzvrSavanje operacija u oblacima

Izvor: http://www.contrib.andrew.cmu.edu, pregledah7.01.2014.

Danas svi govore o cloud computing-u,cafii se da svako koristi druggu, iako slinu, njihovu
definiciju, u zavisnosti od svoje pozicije. Na pem oni koji rade u oblasti usluga itea
drugaiju definiciju cloud computing-a od nekoga ko radi sistemskoj arhitekturi.

Gartner and Forrester nudi slédelefiniciju (6):

,Oblast r&unarstva u kojoj se veoma skalabilni informikitikapaciteti obezh#iju u vidu usluge
isporitene putem interneta brojnim eksternim potéosa.”

Daryl Plummer, Gartner

~Apstrahovana, visoko skalabilna i kontrolisana kpmterska infrastruktura koja hostuje
aplikacije namenjene krajnjim Kkorisnicima dije se usluge naptaju na bazi ostvarene
potrosnje.”
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Forrester

Intel takate ima sopstvenu definiciju cloud computing-a, kagama u obzir njegovu arhitekturu
i usluge, pricemu postoji razlika izmi javnih i privatnih cloud computing mreza:

Arhitektura cloud computing: usluge i podaci egegti u deljenom, dinamki skalabilnom
skupu resursa zasnovanom na tehnologijama viraaje i/ili skaliranim aplikativnim

okruzenjima (5).

Usluge cloud computing-a: servisi za poti@Sali kompanije realizuju se putem javnog
interneta. Oslanjajii se na arhitekturu cloud computinga, skaliranjduges vrSi se bez
intervencije korisnika i oldiho se napkéuje na osnovu ostvarene potrosSnje. Privatni cloud
computing: arhitektura oblaka je smeStena iza fae@ organizacije i pruza informake usluge

za internu upotrebu.

Cloud computing mozemo posmatrati kao novi koncegsnovan na ranijim modelima
distribuiranih usluga koji su stvoreni tokom posigddecenije, ukljéujuci racunarstvo u vidu
usluge (utility computing), usluge na zahtev (omaded services), mreznocumarstvo (grid
computing) i softver u vidu usluge (software-asarike). Melutim, cloud computing od
tradicionalnih internet servisa razdvaja inherenthaamtna i fleksibilna arhitektura koja
omoguava korisnicima informatkih tehnologija da pk&ju samo one usluge koje su im zaista
potrebne, kao i da u kratkom vremenskom roku wgkstpoveéaju njihov obim.

Cloud computing, kako smatra Gartner, predstavljfiggnomen u nastajanju’ — drugintiraa,
fenomen koji nastupa u trenutku kada su uslovi @apovoljni i kada brojni faktori to
dozvoljavaju — u ovom sbaju, orijentacija ka servisima, virtualizacija iastardizacija
racunarstva putem interneta. U kombinaciji sa globairekonomskom krizom, cloud computing

omoguavaju smanjenje oddenih troskova vezanih za informs¢e tehnologije.

Najveti deo arhitekture cloud computinga koji se danassk® obuhvata javne cloud computing
mreze namenjene pruzanju usluga putem internetaStkesu Google Search, Microsoft Hotmail

ili Salesforce.com.
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Slika 2. Prikaz javne cloud computing mreze

e i LAWS@N oracLs 448
On Premise Office 77 e L

MAPQVEST

Internet
Cloud
Computing Google
Platform as a Service
(PaasS)

)ﬁym:‘wm' amazon
g ks “enteress

[zvor: http://lwww.princeton.edu, pregledano, 172014.

Veliki provajderi usluga, zajedno sa tipim pionirima u prihvatanju novih tehnologija ka S
su finansijske usluge, superkompjuteri i farmadeaitsompanije, takde primenjuju arhitekturu
cloud computing-a prilikom implementacije privatréloud mreza zagnih firewall-om. Ovaj
n&in kori¥enja josS uvek je u getnoj fazi i &¢ekuje se dafe ostvariti dalji rast na bazi
korporativnih tehnologija virtualizacije koje se ¢vesada uvode (7). Javne usluge cloud
computing-a uglavhom su usmerene ka potikifa uslugama kao Sto su pretrazivanje na
internetu, [Eni email servisi, druStveno povezivanje (socialwmeking) i druge primene
Interneta 2.0 (Web 2.0). Male i getnicke kompanije takde priviati koncept usluga pruzenih
putem cloud computing-a, s obzirom na to da on afedga smanjenje inicijalnih investicija u
informaticke tehnologije. ©ekuje se date neke od weh kompanija uvesti usluge cloud
computing-a u oblasti aplikacija za koje se smdaanemaju kritinu vaznost za poslovanje —
kao Sto je internet softver za upravljanje rasponegutovanja zaposlenih ili za podrSku u sferi

menadzmenta ljudskih resursa (3).
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Medutim, za mnoge kompanije, inform&ta infrastruktura blisko je povezana sa centralnom
oblaZu njihovog poslovanja i eksternalizacijacuaarskih kapaciteta predstavljala bi veliki
poslovni rizik. Bezbednost, pouzdanost, performansmaglasenost sa standardima predstavljaju
navaznija pitanja za Sefove infornt&ih odeljenja prilikom procenjivanja novih tehnoieg Na
primer, biotehnoloSka kompanija mozdac@ezeleti da vrSi modeliranje novih lekova izvan
sopstvenih zidova, ¥ete za naprednu simulaciju novih jedinjenja iskotigopstvene servere.
Kako bi iskoristila svu fleksibilnost i efikasnoathitekture cloud computing-a, ta kompanija
moze razviti internu, privatnu cloud computing mredad kojomcée imati ve&u kontrolu i

ostvariti véu bezbednost tanarskih resursa.

IBM, Yahoo i Google su udruzili néocloud computing-a za posao. Ovo je kratak prineok
nova tehnologija radi. lako je cloud computing paljrazvoju kompjuterske nauke, ideja postoji
ved nekoliko godina. Naziva se cloud computing zatopgidaci aplikacjije postoje na "oblaku”
Web servera. Istrazi¢a koji traze pametnije r@ne da bi obavili najkomplikovanije
kompjuterske zadatke misle da su pronasli odgowaslacima, ali ne one vrste koje seZzu nebom
i sastoje se od vodenih kapljica i smrznutih kisstdUmesto toga, okrenuli su secemu
nazvanom cloud computingjji je cilj pruzanje super kompjuterske gig@reko Interneta. Svake
decenije, kompjuterska industrija menja prioritetsoftverom koji je smesten na jednom mestu i
softver koji se umesto toga nalazi na kok&m racunarima. To je uvek odluka o ravnotezi, ali
danasnje kombinacije visoko brzih mreza, boljih gt&fickih procesora, i brzih jeftinijih servera

i disk prostora su okrenuli inZinjere prema izvijgeneceg broja obrada podataka u data
centrima. U ranom delu ove decenije istraZivau se zalozili za slan centralizovani pristup,
nazvan "Grid Computing”. Ali cloud computing prekti razvijeni u poslednjim godinama su

maoéniji od grid sistema (2).

IBM je jedna od vod&h kompanija koja objavljuje planove za ka@esje Cloud Computing
tehnologije. IBM direktori u Sangaju su otkrili & nazvan blue cloud, kofie omoguiti
bankama i drugim korisnicima distribuciju prograkraz veliki broj maSina za izvrSenje brzih,

komplikovanijih analiza podataka. Prvi blue cloudqgukti su objavljeni u protee 2008. godine.
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Dve vrhunske internet kompanije su objavil€rs#i projekte. Yahoo kaze da Carnegie Mellon
University i eventualno druge Skole koristiti 40@@ocesorski kompjuter postavljen u Web
kompaniji za obavljanje softverskih istrazivanj&aogle, upravljajéi se efikasna&u jednog od
svetskih najvéh super rédunara kori§en za pokretanje njihovog pretrazikag pogona, kazu
da ¢e napraviti hiljade procesora u njihovim data demdr dostupnim Skolama ukbujudi
univrezitete u Vasingtonu, Standford univerzitetMiT-u da bi pomogli genje r&unarskih

programskih tehnologija visokih performansi.

Slika 3. Prikaz kori&nja cloud computing-a od strane korisnika

School Network

Users

Cloud Controller

Storage

Izvor: http://nxtcloud.blogspot.com/, pregledan8,(il.2014.

Mnogi dugogodiSnji istraziva super rédunara kazu da su ovo primeri tenzija oko cloud
computing-a. Upotpunufii ovu tenziju, sledi, pou&nije vrlo brzih internet konekcija, jeftiniji
maoéniji ¢ipovi, jeftiniji i veci hard diskovi i razvijanje data centara koji sadstotine i hiljade
kompjutera za brze pruzanje boljih programa velikmoju korisnika. NiSta od ovoga ne bi bilo

moguwe decenijama ranije.

Google pretrzivéki pogon i produktivne aplikacije su izmhe ostalog najraniji proizvodi u

pokuSaju za pronalazenje th@brade na ogromnim bankama kompjuterskih serveresto na
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jednom desktop PC-ju. Microsoft je izdao online gyreon nazvan Windows Live za deljenje
slika, smestanje fajlova i drugih aplikacija seawvith iz novih data centara. Yahoo je preuzeo
slicne korake. IBM je podvrgnuo 200 istrazb@éasvom cloud computing projektu. | Amazon.com
je skoro omoggéio pristup za proizvéece softvera njihovom "Elastic Compute Cloud” seswi
koje omuguuje malim softverskim kompanijama pénje za pokretanje obrade kojic¢eiz

Amazon-ovih data centra podataka (1).

Super ré&unare danas uglavnom Kkoristi vojska, vladine obayes sluzbe, univerziteti,
istrazivatke laboratorije i velike kompanije za izvrSenje @gno kompleksnih gaunanja za
zadatke kao Sto su simulacija nuklearne eksplogiggviianje klimatskih promena, dizajniranje
aviona i analize koji proteini u telu se slazu stepcijalnim novim lekovima. Cloud computing
uspeva da pruzi ovakav tip dipizvrSenje desetina triljona ¢anica po sekundi za probleme
kao Sto su analiza rizika u finansijama, pruzanjeith medicinskih usluga¢ak i pokretanje
zahtevnih kompjuterskih igara , na taj nacin daiskoci mogu koristi kroz Web. To se radi
umrezavanjem velikih grupa servera kogsto koriste jeftinu potrog8ku PC tehnologiju, sa
specijalizovanim konekcijama za Sirenje obrade taidaputem njih. Podenja radi, novi i

najaci kéni PC r&unari izvrSavaju samo oko tri bilionactaica u sekundi (8).

Zamislite da ste direktor velike korporacije (kompa). Jedna od vaSih odgovornosti ukljje

da obezbedite da svi zaposleni imaju pravi hardwsaftver koji im je potreban da bi obavljali
svoje poslove. Kupovina ¢anara za svakog nije dovoljna, talkkomorate za svakoga da nate
softver ili softversku licencu da bi zaposlenimapiedili potrebne alate. Kada zaposlite novog
radnika morate da kupite dodatni softver ili da d&tedsigurni da vaSa trenutna softvreska licenca
omoguuje dodatno kori&nje softvera. Neki u Sali kazu da je to tolikeestro da n&e te mdi
mirno da spavate na velikoj kéilmi vaseg novca. Uskoro, da altrenative za direktore. Umesto
instalacije softvera na svakontumaru, treba samo d&itate jednu aplikaciju. Ta aplikacijze
omoguiti radnicima da pristupe servisima zasnovane naé-We&oje hostuju sve programe koje
su korisniku neophodni da bi obavio posao. Udalfafuinari u vlasniStvu drugih kompani¢e
izvrSavati sve od e-maila do obrade teksta, kamgname za kompleksne analize podataka. To

se naziva cloud computing i to moze promeniti ¢&lmpjutersku industriju. U cloud computing
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sistemu postoji zrimjan napredak u radu. Lokalni¢taari ne moraju viSe da izvrSavaju teSke
poslove prilikom izvrSavanja aplikacija. Mrezatwaara koje kreira oblak obavlja te poslove
umesto lokalnih r@unara. Hardverski i softverski zahtevi na stramdwka se smanjuju. Jedina
stvar koju korisnik réunara mora da ima da bi mogao da radi u cloud ctingpgistemimu je
softverski interfejs, koji moze biti okan Web Brouwser, a cloud computing mreza obavlg sv
ostalo. Postoje velike Sanse d& weristite neku formu cloud computing-a. Ako imatemail
nalog sa web baziranim e-mail servisima kao Stélstmail, Yahoo!Mail ili Gmail, vé imate
neko iskustvo sa cloud computing-om. Umesto izyesermail programa na vasentuaaru, Vi
prilazite web e-mail nalogu udaljenom od vas. SaftvskladiSni prostor za vas nalog ne postoji

na vasem raunaru, on je na servisima kompjuterskog oblaka (3).

Dok je procenu teSko proéia potencijalno upotreba je rasprostranjena. Umdsinitenja
relativno male grupe visoko otenih korisnika, cilj cloud computing je da suparéznavanja
omogui svima. Tehnologija moze biti upotrebljena za anatazgovora na sastancima, a zatim
da predvidi Sta radnicima sa podacima stedmoze zatrebati. Google i ostali tdkograde
online servise za pruzanje potrdi$aa veteg pristupa informacijama koje bi pomogledeaju
njihove brige o zdravlju. Teh&ki standardi za povezivanje ragtih kompjuterskih sistema i
delovi softvera potrebnih za rad cloud computirgmyvek nisu kompletno definisani. To moze
usporiti napredak novih proizvoda (9). Za Sirokgagaim probojom SAD-a joS uvek zaostaju
mnoge zemlje u Evropi i Aziji, i bez brzih konelaijposebno be&ih, cloud computing servis
nete biti Siroko dostupanCuvanje velike koline podataka o korisékim indetitetima i

prioritetima izaziva nove brige o zastiti privattios
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2. Standardne karakteristike cloud computinga

Cloud Computing je pokuSaj optimizacije hardversk#sursa kako bi se Sto optimalnije
zadovoljile potrebe korisnika, smanjile investicie pocetna ulaganja u IT, ubrzala
implementacija IT reSenja. Cloud Computing se raguksvodi na pruzanje kompjuterskih usluga

preko interneta umesto klése prodaje proizvoda.

Pionir cloud computing-a je Amazon sa svojim AW$ud servisom (2006. godina) laaS —
infrastructure as a service (infrastruktura kaouga) predstvalja cloud servis koji vam
omoguuje pristup hardverskoj infrastrukturi prema vaSipotrebama pomm veoma
jednostavnih web aplikacija. Sve Sto treba da teapiste da izaberete resurse koji su vam
potrebni (CPU, RAM, Storage) i u roku od par minudabijate vrhunsku hardverski

infrastrukturu. Vodée kompanije u ovoj oblasti su Amazon i Rackspage (4

PaaS — platform as a service (platforma kao usliggsy)eciféan vid cloud servisa koji za razliku
od laaS umesto hardverske infrastrukture pruza ketrmp okruzenje za razvoj aplikacija.
Korisnik ne mora da razmislja o instaliranju sofeyeweb i aplikativnim serverima itd, #e
dobije platformu na kojoj razvija svoje aplikacijgoje mogu da rade samo na tim platformama.

Najpoznatiji predstavnici su Google App engine leSorce.

SaaS - software as a service (softver kao uslegagjfasirenija upotreba cloud computing-a kod
krajnjih korisnika. SaaS se moze osloniti na bilgi lod gore navedenih tipova, ali krajnji
korisnik dobija samo kowrtan proizvod odnosno uslugu. Kranji korisnici kagisbdreiene
aplikacije preko svojih brauzera (web browsers)ekad to odgovara i onoliko koliko im je
potrebno. Primeri SaaS aplikacija su Gmail, Bas@ca@docs i nas sistem za upravljanje
dokumentima NetDokumenti. Benefiti cloud computangu optimizacija hardverskih resursa,
fleksibilnost i skalabilnost u staju laaS i PaaS, nema potrebe zaepum ulaganjima u IT
infrastrukturu, veoma brz pristup online aplikaoi@ iz SaaS modelauvanje podataka na
bezbednim cloud sistemima umesto r@iln raunarima. Pléa se samo ono Sto se Koristi.

(nage&e mesene i godisSnje pretplate).
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Problemi cloud computing-a svakako postoje.cH&je potezani problemi su privatnost (strah od
neovlagenog pristupa poverljivim podacima), sigurnost (sngpst infrastrukture na kojoj se
nalaze poverljivi podaci, bekapi, zaStita od hakidrsiapada itd), zakonska regulativa (néjve
problem je nedostatak preciznih pravilnika i zakeaaanih za cloud computing). Neki drugi put

¢emo detaljno razraditi tematiku problema cloud caotimy-a.

Cloud computing u Srbiji je veoma prisutan. lakounenoj meri u kakvoj je prisutan u SAD, ali
polako cloud computing ulazi u nasSu svakodnevnit&rbiji postoji jedan laaS provider i to je
Eunet u saradnji sa Telenorom (obezbedio data merfdanet koristi AppLogic aplikaciju za
upravljanje svojim cloud resursima. PaaS cloudisemi nije poznato da postoji, dok postoji
viSe SaaS aplikacija kao Sto su NetDokumenti, Maég, Pantheon, Minimax, Bilans itd...
Prosefor Milan Vidakonw je predavao o Google App engine-u i GWT framewarksoogle App
engine je primer PaaS cloud servise gde vam je IBaogogudio kori&enje njegovih ogromnih
resursa i to besplatno (do odeme granice a to je 150MB prostora, 1GB dnevnotpgeoi 100

mail-ova na dan) (5).

Prednosti Google App Engine — brz deploy na Gooplatformu, besplatno okruzenje,
moguenost zarade preko Ad Sense programa, programinanjavi, Python i GO jezicima.

Mane Google App Engine — nimalo trivijalan backupnigracija podataka iz bazu na druge
sisteme, nemognost finijeg podeSavanja potrebnih resursa i sigsmh mera, ne podrzava

multithreading, nema fajl sistem.

Sto se GWT framework-ag, tu moZemo razvezati pu u nedogled, pdu ovde samo navesti

za i protiv.
Prednosti GWT — programira se u Javi, generiSeagaséript koji radi jednako dobro na svim

brauzerima, open source, jednostavno kreiranjeskibkiog interfejsa, veoma brz razvoj bogatih
web aplikacija (10).
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Mane GWT — ne podrzava multitab (podrzava ali & phajke), nema drag and drop funkciju
(moZe se uzeti neko gotovo reSenje), relativnonsina widget biblioteka, komplikovane

promene stilova na svim komponentama.

Cloud framework se sastoji od standardnih karakterstika, osnovnih karakteristika,
modela usluga i primena modela.

Standardne karakteristike Cloud Computinga (11):

1. Agilnost — sposobnost da korisnici brzo i jeftinceqmeste i ponovo postave resurse
tehnoloSke infrastrukture.

2. Cena — kapitalni troSkovi se uveliko smanjuju itpagaju u operativne troSkove. Ovo
smanjuje prepreke za ulazak u posao, jer je imirksira obezbdena od strane téeg lica i ne
mora biti kupljena ak@e se koristiti za jednokratne ili povremene posloaginarske obrade.
Naplata na osnovu Utility Computing sistema je fusklaiena sa opcijama potra&ai potrebno

je manje IT veStina za implementaciju.

3. Nezavisnost urigja i lokacije — omogtava korisnicima da pristupe sistemima preko

Web pretrazivéa bez obzira na njihovu lokaciju ili tip uiga koji koriste. Kako je
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infrastruktura tiptno obezbdena od strane téeg lica i pristupa joj se putem interneta, korisnic
se mogu povezati gde god se nalazili.

4, Pouzdanost — poboljSana je kdéagjem redudantnih sajtovéime Cloud Computing
postaje pogodan za kontinualno poslovanje. Timemegwen i oporavak posle greski ili pada
sistema.

5. Skalabilnost — omogwena putem dinartkih (na zahtev) rezervisanja resursa na
preciznoj samousluznoj bazi &lo realnom vremenu, bez potrebe korisnika da bnu
opteréenjima. Einak se nadgleda, a konzistentne i slabo upregumhiéekture su konstruisane
koris¢enjem Web usluga kao sistemskog interfejsa.

6. Sigurnost — moZe se poboljSati centralizacijom paki | povéanjem resursa
koncentrisanih na bezbednost, ali postoji briga gibljenja kontrole nad odienim osetljivim
podacima i nedostatku sigurnosti za uskladiSteneneke. Sigurnost jecesto na nivou
tradicionalnih sistema ikak bolja, delimino zato Sto provajderi izdvajaju resurse za rejavan
pitanja sigurnosti koje mnogi korisnici ne mogu pliuste. Provajderi obno beleze pristupe
sistemu, mada je pristupanje samim zapisnicimadtéskemogée.

7. Samoodrzivost — postize se kroz poboljSano kerife resursai efikasnije sisteme i
neutralne emisije ugljen dioksida. Ipak, kompjuteprat&a infrastruktura su veliki potro&a
energije.

8. Odrzavanje — Cloud Computing aplikacije su lakSed&avanje jer ne moraju da budu
instalirane na rnaru svakog korisnika. PodrSka ovim aplikacijanea glakSana, kao i
poboljSavanje jer promene stizu odmah od korisnika.

9. Multi-tenancy — (softverska arhitektura gde jedmestanca softvera podrzava vise
korisnika umesto pokretanja viSe instanci za svakaigsnika ponaosob) obezhge deljenje
resursa i troskova preko velikog broja korisnika,dozvoljava:

. Centralizaciju infrastrukture na lokacijama sa mamjoSkova (odnosi se na rentu,
troSkove elekttine energije itd.)

. Uvecanje kapaciteta za maksimalna opterga (korisnici ne moraju da se brinu za
maksimalne nivoe optetenja)

. Pove&anje iskorigenja i efikasnosti kod sistema koji su &@m samo 10%-20%

iskorigeni.
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3. Osnovne karakteristike cloud computinga

Postoje razliita misljenja oko odabira glavnih karakteristikao@ Computinga, ali sleda
kategorizacija se moze smatrati najverodostojnijmnjoj postoji pet glavnih karakteristika
(12):

Dinamicka kompjuterska infrastruktura.

Pristup baziran na uslugama.

Samousluzni model kodénja.

Minimalno ili samoupravljajéa platforma.

o bk~ 0N

Naplata na bazi kortgnja.

3.1. Dinamika kompjuterska infrastruktura

Cloud Computing zahteva dinatku kompjutersku infrastrukturu. Osnova dinake
infrastrukture je standrdizovana, skalabilna i sigufizicka infrastruktura. Trebalo bi da postoje
nivoi redudantnosti da bi se osigurao visok nivetdpnosti, ali pre svega, mora biti oméguno
lako proSirivanjebez menjanja posiige arhitekture ako die do rasta upotrebe. Taie
infrastruktura mora biti virtualizovana. Virtualzano okruzenje podse serversku
virtualizaciju kao osnovu za pokretanje servisaeQsluge moraju lako da se omoégui
onemogide putem softverske automatizacije. Obrade uslugeajonala budu premesStene sa
jednog fiztkog servera na drugi, u zavisnosti od optenga koje moze rasti ili smanjivati se.
konano, ova infrastruktura bi trebalo da bude veomariSkena bez obzira da li je omagna
od strane eksternog Cloud provajdera ili unutragiije odeljenja. Ova infrastruktura mora da
dostavi véu poslovnu vrednost od uloZene investicije. Dingai kompjuterka struktura je
kriticna za efektno podrzavanje elasgé prirode omogtavanja i onemogiavanja usluga koje
zahtevaju korisnici, dok se istovremeno odrzavaokiisivo pouzdanosti i sigurnosti.
Konsolidacija, obezhikena virtualizacijom uparenom sa automatizacijom guavanja usluga,
stvara visok nivo iskoréenja konano stvarajdi veoma efektan & upotrebe glavne opreme

3).
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3.2. Pristup baziran na uslugama

Cloud Computing je informaciona tehnologija baz&ram uslugama. Ovo je potpuni kontrast
tradicionalnim modelima sa sistemom ili serverofokusu. U véini slucajeva, korisnici Cloud-

a zele da koriste neku poslovnu uslugu ili aplikaai neku vremenski ograt@nu svrhu i ne zele
da budu zaglavljeni u sistemu i mreznoj adminigjirakruzenja. Oni preferiraju brz i lak pristup
odrelenom delu aplikacije ili nekoj usluzi. Pojednosjiaanjem serversko-centralnog pogleda
infrastrukture, korisnici sistema mogu lako pristumoénom, predefinisanom kompjuterskom

okruzenju, dizajniranom specijalno za njihove sssvi

Pristup baziran na uslugama oméagua korisnicima lakSe prilagavanje i poslovni obrt — Sto
lakSe i brze korisnik moze da obavi administratideo posla, viSée imati vremena za poslovne

poteze i timee smanijiti troskove (5).

3.3. Samousluzni model kori&nja

Koris¢enje Cloud Computing tehnologija zahteva ddreé nivo samousluge korisnika.
Pogodnost samouslugeomaégua korisnicima da na zahtev upload-uju, gradeyvijiaz
organizuju, upravljaju i vrSe izveStaje o poslovniisiugama. Samousluga Cloud Computinga
mora da obezbedi intuitivan korigki interfejs koji omogdava korisnicima da na produktivan
nain upravljaju zivotnim ciklusom servisa. Korist @dmousluge, iz perspektive korisnika, je
dobijanje nivoa mé i nezavisnosti, koji doprinosi ztajnoj agilnosti poslovanja. JoS jedna
korist, cesto zanemarivana iz perspektive IT tima ili semwisprovajdera, je ta da Sto se viSe
samousluge omogukorisnicima, manje&e samom provajderu usluge biti potrebno da se bavi
administracijom. Ovo Stedi vreme i novac i dozvadjaadministrativnom osoblju da se fokusira

na zn&ajne strateSke obaveze.

3.4. Minimalno ili samoupravljaju ¢a platforma

U cilju efikasnog pruzanja Cloud Computing tehndg®gkorisnicima, IT tim ili servisni

provajderi moraju da podrze tehnoloSke samoupiadgaplatforme. Najbolji u svojoj vrsti,
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“oblaci” podrzavaju samoupravljanje putem softverskutomatizacije podrzavéjusledee
osobine (12):

. Mehanizam za staranje o implementaciji uslugai g@Seadi povrdanja resursa za
ponovnu upotrebu.

. Mehanizmi za rezervisanje resursa i planiranje &idpia.

. Moguénosti za konfigurisanje, upravljanje i izveStavad@ bi se obezbedila sredstva
koja se mogu dodeliti i rasporediti u viSe grupaaka.

. Altke za kontrolu pristupa resursima i politika kage resursi mogu Koristiti i izvrSavati

operacije.

Sve ove sposobnosti omagwaju poslovnu agilnost, a istovremeno om@yaju kriténu i
neophodnu administrativnu kontrolu. Ovaj balanstkaa i upravljanja odrzava bezbednost i
vreme neprekidnog rada, smanjuje nivo IT administnéh napora i drzi niske cene za

operativne troSkove oslothajuci resurse da se fokusiraju na projektéeverednosti.

3.5. Naplata na bazi korigenja

Cloud Computing je zasnovan na iskéei§ju. Potros& placaju samo za resurse koje koriste, i
stoga im senaptaje na osnovu modela potroSnje. Cloud Computingf@iae moraju da
obezbede mehanizme za snimanje informacija kojegotavaju izveStavanje i/ili integraciju sa
sistemima naplate. Vrednost, sa aspekta korisjekanogiénost da plate samo za sredstva koja
su koristili, Sto im na kraju pomaze da zadrze aistoSkove. 1z ugla provajdera, to im
omoguava da prate kor&nje i dobijanje povratnih informacija za svrhe ladipanja. Ukratko,
sve ove definiste karakteristike su neophodne u proizvodnji priegtmblaka, sposobnog da
postigne ubedljivu poslovnu vrednost koja ukljucufede na glavnoj opremi i operativnim
troSkovima, smanjuje troSkove podrske i &jao povéava poslovnu agilnost. Sve ovo

omoguuje kompanijama da potaju profitne stope i konkurentnostna trzisStu kgpslazuju.
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4. Modeli usluga

Usluge koje nudi Cloud Computing mogu biti podedjentri glavne kategorije (13):

1. Cloud Software as a Service (SaaS) — Mogst koja obezlije korisniku da Koristi
aplikacije provajdera koje se izvrSavaju na infiaguri oblaka. Aplikacijama se moze
pristupiti sa razfiitih klijentskih ureiaja kroz lagani korisgki interfejs, kao Sto je Web
pretrazivé (na primer, Web zasnovani e-mail). Korisnik ne ayja ili kontroliSe
osnovnu infrastrukturu oblaka koja uldjye mreze, servere, operativhe sisteme,
skladistenje ilicak pojedindne mogunosti aplikacije, uz modi izuzetak ogrardienih
korisnickin podeSavanja konfiguracije aplikacije. Ovo jétifenatin za male i srednje
kompanije da dobiju prava za kam®hje softvera kada im je potreban, umesto
licenciranja svih aplikacija na svim ula@ima koje poseduju, pogotovu ake se softver
koristiti samo sporadno. Prakino sav softver moze da se primeni u SaaS sistemu.
Mnoge aplikacije na UNIX-u imaju ovu funkcionalnpsiok aplikacije pod EULA-om
nisu imale ovu fleksibilnost pre SaaS-a.na prinleenciran primerak tekstualnog
procesora je morao da bude na ddrej masini da bi se mogao napraviti dokument.
Ovaj program nije imao nikakvu vrednost nauaaru koji je bio ugasen u tokudioJos
gora je bilacinjenica da je zaposleni morao da ima joS jednelasti pla&enu licencu da
bi napisao ili menjao izvestaj od dej na svom r&naru, dok mu je licenca za softver na
poslu bila neoperativha (ugasSertuaar). Softver za daljinsko upravljanje je probao d
reSi ovaj problem deljenjem kontrole nad procesgramesto licenciranjem na zahtev.
lako ob&avajlt, ovaj pristup zahteva da host kompjuter bude d&lustalno i stvara
bezbedonosne probleme zbog pristupantanaru preko mreze. SaaS postize efikasnost
licenciranjem na zahtev i menadzmentom informaicidaza, nezavisno od hardverske
lokacije. SaaS aplikacije se razlikuju od rani@$enja dostave aplikacija preko interneta
po tome 5to su razvijene spedifo da koriste tehnologije kao 5to su pretradiveako bi
bile “Web-native”. Dizajn podataka i arhitektureaSaaplikacija je takav da su izdeme
sa “multi-tenant” backendom, Sto omadgua veéem broju korisnika da pristupa
Zeljenom modelu podataka. Karakteristike SaaS-gsstup i upravljanje komercijalno
dostupnim softverom preko mreze; upravljanje akistrma iz centralnih lokacija umesto

sa lokacije svakog korisnika ponaosob, Sto omaga korisnicima da pristupaju
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aplikacijama sa udaljenosti preko Web-a; dostavikagje je tipicno bliza jedan-za-viSe
modelu, nego jedan-na-jedan modelu, Sto ki@ arhitekturu, cene i karakteristike
upravljanja; centralizovano apgrejdovanje karaktéw, Sto zn& da krajnji korisnici ne
moraju da skidaju peve i apgrejdovetesta integracija u ¥e mreze komunicirajieg
softvera — bilo kao deo mash-upa ili kao dodatakSPa.

2. Cloud Platform as a Service (PaaS) — niogst koja obezhtije korisniku da postavi na
infrastrukturu oblaka aplikaciju koju je korisnikdirao ili zatrazenu aplikaciju koja je
izradena korigenjem programskih jezika i alata podrzanih od gnarovajdera. Korisnik
ne upravlja ili kontroliSe osnovnu infrastrukturblaka koja ukljduje mreze, servere,
operativne sisteme, skladiStenje, ali ima kontrolad postavljenim aplikacijama i
eventualno podeSavanjima za hosting okruzenjeplikarija. KarakteriSe je postavljanje
aplikacija bez troSkova kupovanja i odrzavanja edgajih slojeva hardvera i softvera,
obezbduju¢i sve potrebno za podrzavanje kompletnog Zivotnddusa izgradnje i
implementacije Web aplikacija i servisa potpuno tdpsih sa interneta. Taleje
poznata kao Cloudware. KarakteriSu je: servisi aavej, testiranje, implementaciju,
hosting i odrzavanje aplikacija u istom integrisanoazvojnom okruzenju; alati za
kreiranje korisnikog interfejsa zasnovani na Webu; multi-tenanttektira; integracija
sa Web servisima i bazama podataka; podrSka zargaraazvojnih timova; pristup
podacima o unutrasnjim mehanizmima i funkcionisaagjiaplikacija. Tipovi PaaS-a su:
Add-on razvojni alati koji se koriste za kastomipapostoj&ih SaaS aplikacija i koji su
na neki nain ekvivalentni kastomizaciji makro jezika kod tékwaplikacija kao Sto je
Lotus Notes i Microsoft Word. Nezavisna razvojnaudenja, koja ne uklguju tehnéke,
licencne ili finansijske zavisnosti od spetmfih SaaS aplikacija ili Web servisa i
namenjene su da obezbede generalizovano razvojnzerje. Okruzenja za dostavu
aplikacija, koja nemaju razvojne, debug i test spossti i obezb&uju samousluge na
nivou hostinga kao Sto je staranje o bezbednoskalabilnost na zahtev. Otvorena
platforma kao usluga, dozvoljava developeru daskiobolo koji programski jezik, bazu
podataka, operativni sistem, server itd. Postopmegrednosti usvajanja PaaS-a. Jedna
od njih su koristi od ad hoc geografski distribaifarazvojnih timova koji rade zajedno
na projektima. paaS omogava inkorporaciju Web usluga iz raatih izvora. Javlja se
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smanjenje troSkova od koéEnja usluga ugreenih u infrastrukturu za bezbednost,
skalabilnost, zaStitu od padova sistema umestobabieanja i testiranja i integrisanja
ovih usluga pojedinano. Postoje i uStede u kat&nju viSih nivoa programerskih
apstrakcija za stvaranje servisa, kokgit interfejsa i drugih aplikacionih elemenata. Ka
usvajanju PaaS-a va i zelja ljudi (korisnika) da poseduju evoluirgutehnologiju koja
moze kontinualno da se unaguge da podrzi multikorisgku interakciju zarad reSavanja

kompleksnih problema na koje se nailazi u svakodosvzivotu.

. Cloud Infrastructurre as a Service (laaS) — ndogst koja obezhtije korisniku da

upravlja procesiranjem, skladiStenjem, mrezom garufundamentalnim kompjuterskim
resursima gde korisnik moze da postavi i pokrer@zpoljan softver koji ukljguje
operativne sisteme i aplikacije. Korisnik ne upjawi kontroliSe osnovnu infrastrukturu
oblaka, ali ima kontrolu nad operativnim sistemimgkladiStenjem, postavljenim
aplikacijama, i mogéu kontrolu nad odabranim mreznim komponentama (maep
Firewall). Osnovne komponente ovog pristupa suityt@omputing (naplata po principu
koliko se potroSi — toliko se i pla), virtualizacija platforme, kompjuterski hardver,
kompjuterske mreze, povezanost sa internetom.

Karakteristike Infrastrukture kao servisa su (13):

Resursi bivaju ispokieni kao servis, Sto uklfuje servere, mreznu opremu, CPU, prostor

na diskovima...

Dinamicko skaliranje infrastrukture koja se prilaigwa (umanjuje ili uvéva) prema

resursnim potrebama aplikacije.

Varirajwi troSkovi koji zavise od fiksnih cena po resurskomponenti.
Multi-tenant pristup, viSe korisnika koegzistira istim infrastrukturnim resursima.

Infrastruktura preduzettke klase dozvoljava kompanijama srednje dneé da imaju

koristi od agregatnih resursa.
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Postoje 4 modela primene (13):

1. Privatni oblak — oblak infrastruktura se koriskljgc¢ivo za organizaciju. Moze da bude
upravljan od strane organizacije ili¢egy lica i moze da postoji u i van premise.

2. Zajedntki oblak — infrastruktura oblaka je podeljena izimenekoliko organizacija i
podrzava zajednice koje imaju zajetk@ interese (na primer, misiju, zahtevi bezbednosti
politiku, zajednéka razmatranja...). Moze biti rukoden od strane organizacija ili && strane i
moze postojati u i van premise.

3. Javni oblak — oblak infrastruktura je dostupna g@stnili velikoj industrijskoj grupi i u
vlasniStvu je organizacije koja se bavi prodajorfakhlisluge.

4. Hibridni oblak — oblak infrastruktura je sastav divariSe oblaka (privatnih, zajedékih

ili javnih) koji ostaju jedinstveni, ali su povezatandardizovanom ili vlasékom tehnologijom

koja omogidava prenos podataka i prenosivost aplikacija.

25



Milorad Le ¢ié Ré&unarstvo u oblaku: arhitektura, usluge, primena i bezbednost

5. Cloud Computing arhitektura

Kada préamo o cloud computing sistemima, lakSe nam je @esilmo podelu u dve sekcije:
front end i back end. MieiIsobno su konektovani putem mrezegesje internetom. Front end je
strana korisnika kompjutera, odnosno klijenta.Banokl je "Cloud” sekcija sistema. Front end
ukljucuje Klijentski r&unar ( ili r&unarsku mrezu) i aplikaciju neophodnu za pristupudl
computing sistemu. Nemaju svi cloud coputing sistethinterfejs. Servisi kao web bazirani e-
mail programi koriste postaje web browsere kao Sto su Internet Explorer ili M@Zirefox.

Drugi sistemi imaju jedinstvene aplikacije koje pbeiuju mrezni pristup klijentu.

Vedinu vremena serveri ne rade u punom kapaciteturtai zda postoji ne iskori&ena
procesorska snaga. Magu je prevariti fizkki server da se ponaSa kao da su upitanju viSe
servera, od kojih svaki izvrSava sopstveni opemnatisistem. Ta tehnika se naziva server
virtualizacija. Povéavajli rezultat individualnih servera, server virtuabga smanjuje potrebu

za viSe fiztkkih ratunara (masSina). Na Back End-u nalaze se razonexi, serveri i sistemi za
skladiStenje podataka koji kreiraju "Cloud (oblékyacunarskih servisa. U teoriji, cloud
computing sistem moze sadrzati bilo koji kompjuteqgrogram koji mozete da zamislite, od

obrade podataka do video iga€&sto, svaka aplikacija ima sopstveni namenski serve

Centralni server upravlja sistemom, nadgleda sdapilijentske zahteve da bi obezbedio da
sve funkcioniSe stabilno. Sledi set pravila, naavaprotokolima i koristi specijalnu vrstu
softvera nazvanog Middleware. Middleware oméaga mreznim r&unarima méusobnu

komunikaciju.

Ako cloud computing kompanija ima veliki broj klijata, verovatn@e biti velikih potreba za
velikim prostorom za skladiStenje podata. Neke kanijp zahtevaju stotine utagja za
skladiStenje podataka. Cloud computing sistemi eaafji dva puta @ broj ureiaja za
skladiStenje podataka zaivanje klijentskih informacija. To je zato Sto se aredaji kao i

racunari, cesto kvare. Cloud computing sistem mora pravitiijkogvih klijentskih informacija i

¢uva je na drugim udajima. Te kopije omodiwju centralnom server pristup rezernim
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masinama za dobijanje podataka koje déyganebi bili dostupni. Kreiranje kopije podataka u

vidu rezerne kopiije se naziva redudancija.

Cloud computing je tesno vezan za grid computingfility computing. U grid computing
sistemu mrezni unari su u mogtnosti da pristupaju i koriste resurse svakaginara u mrezi.
U cloud computing sistemu to se jedidesto deSava u Back End-u. Utility computing je
poslovni model u kome jedna kompanija galadrugoj kompaniji za pristup danarskim

aplikacijama ili skladistenju podataka.

Aplikacija cloud computing-a su praétio ne ogrartiene. Sa pravim Middleware programima,
cloud computing sistem moze izvrSiti sve prograrae knormalan r&unar. Potencijalno, sve od
genertékih programa za obradu teksta da@uaarskih programa dizajniranih po spegifim

potrebama kompanije.

Neke od kompanija koje istrazuju su na&gekompanije kompjuterske industrije. Microsoft,
IBM, Google investiraju milione dolara u razvoj. lNdjudi misle da Apple moze istraziti
moguenosti proizvodnjom interfejsnog hardvera za clownputing sisteme. Zasto bi bilo ko

zeleo da se osloni na drug€unarske sisteme za izvrSenje programavianje podataka?

Iz sledé€ih razloga (14):

-Klijenti bi mogli da pristupe njihovim aplikacijaani podacima sa bilo kog mesta u bilo kom
trenutku. Oni mogu da pristupe cloud computingesist koristéi bilo koji racunar povezan na
Interenet. Podaci ne bi bili vezani za hard diskunara korisnika kao ni za internu mrezu

kompanije.

To moze smanijiti cenu hardvera. Cloud computintesis mogu smanijiti potrebu za naprednim
hardverom na klijentskoj strani. Vi éete imati potrebu da kupite najbrzcumar sa naju®m
kolicinom memorije, zbog toga Sée cloud computing system preuzeti brigu o0 tome toness.
Umesto toga kupete jeftini r&unarski terminal. Terminal uklfwje monitor, ulazne udaje kao

Sto su tastatura i mis i sasvim onoliko (duaar dovoljan za izvrSenje ) procesorskenkoilko
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je potrebno za izvrSenje Middleware-a, potrebnodc@aektovanje na cloud computing sistem.

Nece vam trebati veliki hard disk jée svi vasi podaci biti $avani da udaljenom &anaru.

Korporacije koje se oslanjaju na&ummare moraju da budu sigurne da poseduju adekgatarer

za postizanje svojih ciljeva.Cloud Computing sistaaju tim kompanijama Sirok pristup
racunarskim aplikacijama. Te kompanije ne trebaju dpuku set softvera ili softverskih licenci
za svakog radnika. Umesto toga, kompanije¢gla honorarne troskove cloud computing

kompanijama.

Serveri i urdaji za ¢uvanje podataka zauzimaju prostor. Neke kompaazip@jimljuju fizicki
prostor zatuvanje servera, zbog toga Sto nemaju dovoljno prastod sebe. Cloud computing
daje tim kompanijama opcijduvanja podataka na dam hardveru, uklanjafu potrebu za
fizi¢kim prostorom kod tih kompanija. Kompanije moguedt&ti novac na IT podrsci. Hardver u
cloud computing sistemu, u teoriji, ima manje pesbh od mreZze heterogenihcwaara i

operativnih sistema.

Ukoliko back end cloud computing sistema predssagliid computing sistem, klijenti mogu
koristiti prednost cele mreZze&nara.Cesto, nadnici i istrazivai rade sa toliko kompleksnim
kalkulacijama da bi individualnim &anarima bile potrebne godine da kompletiraju kalkijé.
Na grid computing sistemu, klijent moze poslatikkdéciju na obradu cloud computing-u.Cloud

sistemce iskoristiti ma@ svih dostupnih runaracime ¢e zn&ajno ubrzati kalkulaciju.

Cloud computing moze pretvoriti kne r&unare u proste terminale. Na nekiimato je korak
unazad. Prvi raunari su ukljdivali korisnicke terminale povezane kablovima. Svaki terminal je
imao ra&unarski monitor i tastaturu, ali su oni sluzili sa@a pristup glavnom &anaru. Nije bilo

natina zacuvanje informacija na terminalu.
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6. Buduénost cloud computing

Cloud computing menja svet za poslovnu upotrebelaPak preduze na cloud computing i
klijenta-server zivot na cloud-ie rasti i napredovati. Ra@ biti u aplikacijama koje su bazirane
na internetu i pristugte biti uglavhom od mreznih uteja koje rade kroz oblak. Ljudi i

preduzéa ce pristupati kori&enju softverskih aplikacija na mrezi, koriGtedaljen server mreze.

Dok vetina danas redovno koristi na sajtove za druStvencezavanje, kao Sto su Facebook i
Twitter, i mesta kao Sto su Yahoo i Hotmail, zajeda lokacijama za deljenje video zapisa kao
Sto je You Tube, budmost donosi mnogo viSe. Desktopéunari n€e biti daleko preko
noéi;ipak personalni runari ¢e nastaviti da drze odtene informacije, dok drugi se “sele” u
oblak skladistenje. Predianje mnogih vrhunskih sttnjaka tehnologije kazu dée cloud
computing nadmasiti desktopéranare do 2020. Nove aplikacifg® nastaviti da se javljaju sa
razvojem za smart telefone i razvoj za oblak ingeac€loud virtuelni serveri su atraktivni iz
mnogo razloga, lak@a kori€enja, trenutan pristup,che informacije od bilo kog umrezenog
uredaja i joS mnogo toga. lako @i da c¢e cloud computing rasti kako raste internet, te nij
nesto Sto zna kraj desktop kao Sto ih danas znamo, to jednostawn&i novi n&ini koris¢enja,

a napredak tehnologije koja poboljSava upotrebu.

Bezbednosni problema su, naravno, jedan od n&gpmah pitanja u vezi sa “oblakom”. Ali
uvek postoji zabrinutost, za usuge kao Sto je eritiankarstvo. Napredak se nastavlja i sve viSe
ljudi se okréu “oblaku” za druge usluge, bezbednéstbez sumnje biti poboljSana, kao dobro.
Cloud bezbednosni protokéé biti uspostavljen Sto se viSe zahteva javljagtind preduzéima

¢e trebati viSe vremena za prelazak na “oblak” sktadje. Bezbednosna pitanja su veliki
problem za njih, kao i kontrola nad osetljivim poilaa. Buddnost “oblaka”¢e biti sporija u
ovoj oblasti, kao i u velikim gradskim oblastimaad® oblak né biti brz, i to née oduzeti
opcije klijent-server za nekoliko decenija a immesta gdee nastaviti da bude optimalan za
korisnike. Cloud computing je u buchosti, t&no tamo gdee cilj, koji ¢e slediti put, tek treba
da se utvrdi, jer kao druge nove tehnologije, sv@kootporan na promene, potrebno je

vreme.(14)
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7. Primena cloud computing u poslovne svrhe

7.1.HPiGS 1

Kompanija HP i GS1 Canada, kanadski ogranak é&é®dglobalne neprofitne organizacije
posveéene poboljSanju efikasnosti lanaca snabdevanjasirééa novu uslugu povienja
potencijalno Stetnih prehrambenih proizvoda iz éangsporuke koja je zasnovana na cloud

computing tehnologiji.

Usluga povlégenja proizvoda kojute GS1 Canada pruzati, funkcionisapom@éu HP cloud
computing platforme za proizvodni sektor, Sto konijgema omogtava da sagledaju i dele
informacije unutar lanca snabdevanja. Organizdadje se bave prehrambenim i potréi§en
proizvodima ovu uslugu mogu Koristiti da smanje jbgoeSaka, skrate vreme potrebno za

povlatenje proizvoda i snize troSkove vezane za uprgeljamim procesom.

“Globalni standardi vezani za lanac snabdevanjaustinske su vaznosti za efikasno poefge
proizvoda”, rekao je Art Smith, predsednik i gemardirektor organizacije GS1 Canada. “GS1
globalne standarde koriste milioni kompanija Sireneta koje Zele da unaprede sigurnost,
bezbednost i efikasnost lanaca snabdevanja. ImiggraGS1 standarda i HP cloud computing
platforme iznova osmiSljamo &ia na koji se informacije o powanju proizvoda razmenjuju
medu preduzéima i pruzamo dodatnu podrsku njihovim naporima waprede bezbednost

potroS&a.”

GS1 usluga povigenja proizvoda preduzena nudi (17):

. jasna uputstva o rukovanju, uklanjanju i naknaakova radi ubrzanja powenja

. moguwnost prilagdavanja obaveStenja i slanja relevatnih informacgdreienim
maloprodajama

. bezbednosni i revizorski trag radi obedivanja uskl@enosti s propisima

. ugraiene bezbednosne mere koje Salju obaveStenja awtanmn korisnicima i

odraienim maloprodajama
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“Smanjenje rizika koje se odnosi na bezbednostopaia vezano za powanje proizvoda
izuzetno je vazno i za proizé#ate i za prodavce”, rekao je Russ Daniels, potpratdked
tehnoloski direktor HP-ove kompanije EDS. "Pojedasgivanjem procesa powuanja
proizvoda mozemo pokazati da cloud computing uslagelaju pravu vrednost nasim

svakodnevnim zivotima.”

Razvijena u saradnji sa HP-ovim centralnim istradtim ogrankomHP Labs usluga
povlatenja proizvoda koju pruza GS1 Canada sastoji sdRdoftvera, usluga i infrastrukture,
uz upotrebu Microsoft NET Framework tehnologije. Inicijalno aktiviranjesluge povléenja
proizvoda bie usmereno na kanadsku prehrambenu industrijéekuge se da u budnosti
bude proSirena i na druge poslove i regione. HBcclmomputing platforma za proizvodni sektor

vel je dostupna.

7.2. Softver za upravljanje serverima stvara dinamine infrastrukture

Kompanija Fujitsu ima novi né@an resurs koji omogiava korporacijama da kreiraju dinaime
infrastrukture od virtuelnih i fizikih servera u okruzenjima centara podataka i ,Cloud

computing” okruzenjima.

Softversko reSenje ,ServerView Resource Coordinaté&” (RCVE) spreze sve figke i
virtuelne resurse u okviru kompleksnih IT servenskopologija — ukljgujuéi i ,Cloud
computing” okruZenja €ime se postize pojednostavljeno, objedinjeno upanajd i obezbéuje

da se resursi dinagki optimizuju u cilju pruzanja najboljih performans svakom trenutku. Sa
popularizacijom virtuelizacije servera dodata jevanalimenzija upravljanju serverima — sa
nizovima virtuelnih masina kreiranim na pojedinimdkim serverima stvorila se i potreba da se

svakom od njih upravlja.

To je IT administratorima dovelo do paame kompleksnosti i troSkova upravljanja
infrastrukturom, ukljdujuci upravljanje zakrpama, odrzavanja rutina i popeavkomova’.
StaviSe, efektivno upravljanje farmom servera aahntela se optimalni sistemski resursi

automatski alociraju sve vreme.
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.Resource Coordinator VE” reSava ovaj izazov rudpojednostavljeno, objedinjeno,
automatizovano upravljanje raznovrsnim, heterogesktadistima” virtuelnih i fizékih servera,
i ujedno obezbdujuéi intuitivno upravljanje zivotnim ciklusom servesa upravljgke konzole
grafickog tipa. Pored PRIMERGY blejd servera, RCVE podaza PRIMERGY rek i ,tower”
servere kao i ,x86” servere drugih proiziaa. Softver takde integriSe vodee dobavljge

reSenja za virtuelizaciju nda kojima su i VMware, Microsoft Hyper-V i Xen.

RCVE omogugava postizanje troSkovno-isplative visoke dostufirezssskladista servera tako Sto
citave nizove sistema u eksploataciji obe#thje drzanjem jedne ili nekoliko jedinica u rezimu
pripravnosti. Ova ,N plus 1" opcija umesto ,pokrija’ svakog pojedinaog servera u
eksploataciji rezervnim, rezultira time da organiga mogu da ostvare zéane uStede u
troSkovima hardvera kao i & iskori€enost sistema bez pristajanja na duze vreme u keme

sistem van funkcije (downtime).

Operacijama upr@avanja i automatizacije, RCVE moze da smanji vreptgrebno za
razmestanje i zamenu servera i do 90 procenataitiimia, upravljgka konzola sa grafkim
okruzenjem dramatno pojednostavijuje svakodnevne operacije u ceptdataka, kao i u

okruzenjima kombinovanih figkih i virtuelnih resursa.

Akira Jamanaka (Akira Yamanaka), senior potpredgekompanije Fujitsu Limited, rekao je
tim povodom: ,Upravljanje i alokacija serverskihsuesa postalo je sustinski kompleksnije
zahvaljuj&i virtuelizaciji i trendovima ka ‘Cloud computingi- Fujitsu u formi ,Resource
Coordinator VE” softvera ispotuje snazan novi alat koji omoéawa dramatino
pojednostavljenje, racionalizaciju i uStedu nakos¥dma u okviru centara podataka — efektivnim

konsolidovanim upravljanjem holigkim serverskim resursima.” (18)
RCVE, koji je od danas dostupan za poranje, kljuina je komponenta ,Dinagme kocke”

(Dynamic Cube) — PRIMERGY BX900 blejd-server sistenove generacije, koje tal® danas

premijerno predstavljen (12. maj).
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PRIMERGY BX900 je kompletna dinatma serverska infrastruktura u jednoj blejd-Sasiji,
bazirana naetiri osnovna principa: projektovana da ustedi mokienata smanjenjem ¢ana
za elektrénu energiju, da dostigne nove nivoe performansipdg&i nezabelezene rekorde u

vremenu nesmetanog rada, i da garantuje zastiasticye (17).

7.3. Peer to peer - mreze unara istog prioriteta

Kod ovog tipa mreza ne postoji definisan servarhmérarhija meu racunarima. Svi réunari su
jednaki, obéno svaki r@unar funkcioniSe kao klijent i kao server, i ne fofisimenovan
administrator za celu mrezu. Korisnik svakoguraara odlduje koji podaci sa njegovog

ratunara se mogu deliti na mrezi.

MreZe ovog tipatesto se nazivaju i radne grupe koje podrazumevaojungrupu korisnika,
uglavnhom manju od 10 ¢anara. Mreze korisnika istog prioriteta su relatijednostavne, jer
svaki r&unar se istovremeno ponasa i kao server i kaonklifako da nema potrebe za nekim

moénim serverima.

U mrezama ré&unara istog prioriteta, mrezni softver ne morama isti nivo performansi. Kod
operativnih sistema kao Sto su Microsoft Windows Wbrkstation, Microsoft Windows for
Workgroups i Microsoft Windows 95, umrezavanje weh® istog prioriteta eje ugraeno u

operativni sistem tako da nije potreban nikakavadioidsoftver (18).

Mreze r&unara istog prioriteta su pogodne za sredine ureo{il6):
ima manje od 10 korisnika
korisnici se nalaze u istoj prostoriji
pitanje bezbednosti nije Zago
organizacija i mrezs imati ogranieni rast u doglednoj budnosti, odnosno mreza se

nete Siriti.

Kod ovog tipa mreza ne postoji administrator sigtéia je obaveza da opsluzuje mrezu. Svaki

korisnik sam opsluzuje svojdanar. Svi korisnici mogu da dele svoje resurse orkdko oni
33



Milorad Le ¢ié Ré&unarstvo u oblaku: arhitektura, usluge, primena i bezbednost

Zele. U resurse spadaju diskovi, Statptaks kartice i drugo. Ali obaveza svakog odusara
unutar mreze je da (16):

koristi zn&ajan postotak svojih resursa da bi podrzao lokakaisnika i

koristi dodatne resurse da bi podrzakayaidaljenog korisnika koji pristupa njegovim

resursima.

Bezbednost koré&nja mreze zasniva se na definisanju Sifre zanmeslkrs, npr. direktorijum koji
se deli preko mreze. Posto svi korisnici mreze sdefiniSu bezbedonosne mere i deoba se
odvija na svim ré&unarima, centralizovana kontrola teSko se ostvarnae svi korisnici ne

preduzimaju odrdene mere zastite (1).
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8. Bezbednost u Cloud Computing-u

Cloud computing je fleksibilna, ekonotna i proverena platforma za isporuku i pruzanje
poslovnih ili potros&kih IT usluga putem interneta. Cloud resursi se mbigo razvijati, i lako
se postepeno smanjivati, sa svim procesima, afjkaa i servisima pribavljenim ,na zahtev*,

bez obzira na lokaciju korisnika ili utaja.

Kao rezultat, cloud computing daje organizacijanaassi da pouaju efikasnost servisnih
isporuka, unapredi IT menadzment, i bolje uskladi usluge sa dinakim poslovnim
zahtevima. Na mnogo &iaa cloud computing nudi "najbolje od oba svetdiezbeuje solidnu

podrsku glavnim poslovnim funkcijama uz sposobmasvijajanja novih i inovativnih servisa.

Kao dodatna prednost, cloud computing poboljSavaiskisko iskustvo bez povanja
sloZenosti. Korisnici ne moraju da znaju niSta aidenim osnovnim tehnologijama ili

implementacijama.

I javni i privatni cloud modeli su sada u upotrebiostupni sa svakome sa internetom, javni
modeli ukljuuju Softver kao servis (SaaS) cloud kao Sto je IBiNUsLive, Platforma kao servis
(PaaS) cloud kao sto je IBM Raarstvo na zahtev, i Bezbednost i zaStita podatakaservis
(SDPaaS) cloud kao 5to je IBM MenadZment servifiv@sti. Privatni cloud poseduje i koristi
jedna organizacija. Oni nude mnogo istih pogodndsto iavni cloud, a daju vlasniku
organizacije véu fleksibilnost i kontrolu. Osim toga, privatni cid moze da obezbedi manje
kaSnjenje od javnih clouds tokom perioda nagg saobréaja. Mnoge organizacije prihvataju i

javni i privatni cloud computing integriudva modela u hibridni cloud (5).
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Slika 4. Hibridni cloud
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Izvor: http://lwww.virtualizuj.sk, pregledano, 14.2014.

Ovi hibridi su dizajnirani da zadovolje spec¢ife poslovne i tehnoloSke zahteve, pondazu
optimizaciju bezbednosti i privatnosti uz minimalmesticije u fiksne IT troSkove. Kako su
prednosti cloud computinga jasne, tako je jasnatigpa za razvijanjem bezbednosti za cloud
implementacije. Slede stranice daju pregled k§nih bezbednosnih pitanja u vezi cloud

computing, zakljgano sa IBM-Point of View na sigurnosnoj cloud arkitei i okruzenju.

8.1. Adresa Cloud bezbednosti - veliki izazov

Pored standardnih izazova razvoja bezbednih infoionéh sistema, cloud computing

predstavlja dodatni nivo rizika, jer su osnovneugeléesto dostupne téej strani. "Spoljasnji"

aspekt dostupnostini teZzim za odrZzavanje integriteta i privatnosidataka, podrSke podataka i

dostupnosti servisa, i pokazivanja eléstbisti (7). Efektivno cloud computing premest&iwdeo

kontrole nad podacima i operacijama sa klijentskgaoizacije na njihove cloud provajdere,

gotovo na isti ndn na koji organizacije povere deo svojih IT posinja spoljnim preduZama.
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Cak i osnovni zadaci, kao $to su primena zakrpenfigarisanje zastitnog zida, moZe postati
odgovornost cloud provajdera servisa, a ne krajkggnika. Kao rezultat toga, klijenti moraju
da uspostave odnos poverenja sa svojim provajderida budu svesni rizika da njihovi
provajderi izvrSavaju, primenjuju i upravljaju bezimosti u njihovo ime. Ovaj "Veruj, ali
proveri" odnos izméu cloud provajdera usluga i klijenataj je Kirta, jer klijenti su i dalje su u
krajnjoj liniji odgovorni za istinitost i zastituvejih vaznih podataka¢ak i ako je taj posao
odgovornost cloud provajdera. U stvari, neke orgaaije odabiraju privatne ili hibridne modele
umesto javnih cloud-s zbog rizika u vezi sa spoijservisima.

Drugi aspekti o cloud computing tal® zahtevaju veliko preispitivanje sigurnosti i ki
Unutar cloud-sa, tesko je fii locirati mesto gde s&uvaju podaci. Bezbednosni procesi koji su
nekada bili vidljivi su sada skriveni iza izdvojanslojeva. Ovaj nedostatak vidljivosti moze

izazvati viSe sigurnosnih i problema istinitost).(4

Pored toga, masivno deljenje infrastrukture sa c&loomputing-om stvara zéanu razliku
izmedu cloud bezbednosti i bezbednosti u viSe tradidimra IT okruZenju. Korisnici povezuju
razlicite korporacije i nivoe poverenjéesto komunicirajéi sa istim setom kompjuterskih
resursa. U isto vreme, ravnoteza posla, promenasseg nivoa sporazuma (SLAS) i drugih
aspekata danasnjeg dingkog IT okruzenja stvaraju joS viSe magosti za dekonfiguraciju,
otkrivanje podataka i zlonamerno ponaSanje. Imfuéiira deljenja poziva na visok stepen
standardizacije i automatizacije procesa,a to mudeoljSati sigurnost eliminigu rizik od
greSke operatera i previda. §eim, rizici nerazdvojni od masovne deljene infrakture znae

da cloud computing modeli moraju i dalje naglamii#aj izolacije, identiteta i istinitosti (3).

8.2. Pregled drugih modela Cloud Computing-a

Razliti modeli cloud computing-a imaju ragiie n&ine za prikazivanje njihove osnovne
infrastrukture korisnicima. Ovo @& na stepen direktne kontrole nad upravljanjetumarske

infrastrukture i raspodelu odgovornosti za uprajganjene bezbednosti. Kod SaaS modela,
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vedinu odgovornosti za bezbednost upravljanja pruzitoad provajder. SaaS obedoge viSe
n&ina za kontrolu pristupa web portala, kao Sto sawvfanje identitetima korisnika, aplikacija
na nivou konfiguracije i mogmost da ogradite pristup odrdenim IP adresama opsega ili
geografskog podtja. Cloud model platforma kao servis (PAAS) oméa klijentima da
preuzmu viSe odgovornosti za upravljanje konfigiloac i bezbedno& baze podataka i
softverskih aplikacija (1).

Infrastruktura kao servis (IAAS) model prebacujgé yiSe kontrole i odgovornosti za bezbednost
od cloud provajdera ka klijentu. U ovom modelu, \duen je pristup operativhom sistemu koj

podrzava virtuelne slike, umrezavanje i skladi&en]

Slika 5. Modeli cloud computing-u
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Izvor: http://lwww.virtualizuj.sk, pregledano, 14.2014.
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Organizacije su zaintrigirane ovim modelima clowmputing-a zbog njegove fleksibilnosti i
isplativosti, ali su takde zabrinuti za bezbednost. Poslednje cloud studijojene od strane
industrijskin analitara i ¢lanaka u Stampi su potvrdile ove probleme, na¥odedostatak
vidljivosti i kontrole, brige o zastiti poverljiviinformacija i cuvanje informacija u deljivom,

spolja upravljanom okruzenju (13).

Masovno usvajanje spoljasnjih, masovno deljenihotppno otvorenih cloud platforma za
kriticne ra&unarske IT servisée izgleda biti joS uvek nekoliko godina daleko. Ushkoj
budwenosti, v€ina organizacij&e traziti ngine da poveze usluge spoljnih cloud provajdera. Ovi
cloud-si bi se koristili prvenstveno za optasja sa niskim profilom rizika, sa jedna-vela-
odgovara-svemu pristupom bezbednosti sa nekolikangga prihvatljivosti, i gde je cena
glavna razlika. Za opte¢éenja sa srednjim i visokim stepenom rizika profildjucujué¢i visoko
regulisan ili zakonom zaggnu informaciju, organizacije biraju izbor privagne hibridnog
clouds-a koji omogéavaju zndajan nivo kontrole i sigurnosti. Ova optéeeja ¢e biti

premesStena u spoljne clouds-e kadmonuditi jau i fleksibilniju bezbednost.

8.3. Pregled IBM Sigurnosnog okvira (IBM Security Famework)

IBM-bezbednosni okvir je razvijen da opiSe bezbedtinosmislu resursa poslovanja koji moraju
biti zasStceni, i posmatra raglite resurse domena sa poslovniéaglediSta. Zasnovan na IBM-
bezbednosnom okviru i informisan obimnim razgovearisa klijentima IBM-a, slede odeljak

daje listu bezbednosnih zahteva u preduzktpiklasi cloud computing-a danas (15).
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8.3.1. Bezbednost upravljanja, upravljanja rizicinpaidrzavanje

Organizacija zahteva uvid u bezbednosno stanjehsetyuds-a. Ovo ukljéuje Siroki uvid u
promene, imidz i upravljanje incidenta, kao i iz&&nje incidenata zélanove i specitine

logoveclanova i reviziju podataka.

Vidljivost moze biti posebno kritha po istinitost. Sarbanes-Oksley-akta, Zakon zlvanog

osiguranja o prenosivosti i odgovornosti (HIPAANr&pski zakoni o privatnosti i mnogi drugi
propisi zahtevaju sveobuhvatne revizije méagusti. PoSto su javni cloud-si po definiciji "crna
kutija" za pretplatnika, potencijalnom cloud pretpiku née biti u stanju da pokaze istinitost

(Privatni ili hibridni cloud, sa druge strane, mdat konfigurisan da ispuni te zahteve).

Pored toga, od provajdera se ponekad zahteva ddipaohtrolu trée strane, a njihovi klijenti
mogu biti usmereni na podrsku elektronskog étkiisudske istrage, kada se sumnja na probo;.
Ovo dodaje joS viSe zmaja za pravilno odrzavanje vidljivosti u cloud-u. pFincipu,
organizacijecesto navode potrebu za fleksibilnim SLAS koji sezmqrilagoditi na svoje
speciféne situacije, izgrdenim na svojim iskustvima sa strateSki tradiciomalrvodenjem

usluga (11).

8.3.2. Ljudi i identiteti

Organizacije moraju da se uvere da o&#m$ korisnici preko svojih preduga i lanca
snabdevanja imaju pristup podacima i alatima kojins potrebni, kada su im potrebni — a sve to
dok blokiraju neovlageni pristup. Cloud okruzenja d@imio podrzavaju veliku i raznovrsnu
zajednicu korisnika, tako da su ove kontrole ja&gWritcne. U prilog tome, cloud-s uvode nove
duznosti privilegovanih korisnika: administratorejikrade za cloud provajdera. Privilegovani
korisnicki nadzor, uklj@ujuci i aktivhosti logovanja, postaje vazan zahtev. Qhadzor treba da

obuhvati fizeki nadzor i pozadinsku kontrolu. Identitet fedef@ai brzoraste moguénosti
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ulaska moraju biti dostupne da bi koordinirale mmvidentiteta i autorizaciju sa potmim
preduzéem ili nezavisnim sistemom. Standardizovana, jédérsa mogunost prijavljivanja je
potrebna da se pojednostavi za prijavljivanje kilajkorisnika na interno hostovane aplikacije i

cloud-s, omogéavajLti korisnicima da lako i brzo iskoriste cloud uslugeé.

8.3.3. Podaci i informacije

Vedina organizacija navodi zaStitu podataka, kao mjihajvazniji sigurnosni problem. Tigii
koncepti obuhvataju k& na koji se podaci skladiSte i na koji im se fup&, pridrzavanje i
reviziju zahteva, i poslovnih problema koji uldjyu troSkove povrede podataka, obavesStenje o
zahtevima i oSteenja vrednosti brenda. Svi osetljivi ili regulisgradatci treba da budu pravilno

odvojeni na cloud strukturi skladiStenja, ukljguci i arhivirane podatke.

Kriptovanje i upravljanje kljievima za Sifrovanje podataka u prenosu do cloudstatka
servisa u provajderskom centru za podatke su odfridj vaznosti za zaStitu podataka i
saglasnosti u skladu sa mandatima. Enkripcija mdbinedija i mogunost da bezbedno dele
kljuceve za enkripciju iznmid cloud provajdera servisa i potrédaje veoma vazna desto
previdena potreba. Bududa kretanje velike katine podataka brzo i jeftino preko interneta jos
uvek nije prakiino u mnogim situacijama, u mnogim organizacijamaajuoda posalju mobilne
medije, kao Sto je arhiv traka, do cloud provajd®ieoma je vazno da podaci budu Sifrovani i da

samo cloud provajder i klijent imaju pristup Sifesum kljucevima.

Zn&xajna ogranienja u pogledu grupisanja podataka mogu nastabldakom rg&unara, u
zavisnosti od lokacije organizacije, tipa podat&kgi se obrduje i prirodi svog poslovanja.
Nekoliko ¢lanica Evropske unije (EU), na primer, &t zabranjuju da privatni dni podaci
svojih grafana napuste granice drzave. Q@mre broj ametikih vladinih institucija ne
dozvoljavaju da privatni ¢ni podaci svojih zaposlenih budu poslati u spdjret (10).
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Pored toga, razvijanje cloud-a moze piate pitanja krSenja zakona vezanih za Sifrovane
informacije, i razvoj moze potencijalno izlozititetektualne svojine ozbiljnim pretnjama. Pravni
savetnik organizacije mora izvrSiti detaljan prelgkih zahteva pre primene oblaka, kako bi
organizacija mogla da odrzi kontrolu nad geogrgfskakaciji podataka u infrastrukturi

provajdera.

U oblastima koje ukljguju korisnike i podatke sa ragkim klasama rizika koje su iziito
identifikovane (kao Sto su javne i finansijske @& organizacija treba da odrzi
rasporostranjenu klasifikaciju podataka. Klasifikapodatakate odreditii ko ima pristup, kako
su ti podaci Sifrovani i arhivirani, i kako se kste tehnologije za spfavanje gubitka podataka.

8.3.4. Aplikacije i procesi

Klijenti obi¢no podrazumevaju cloud primenu bezbednosnih zahteyagledu bezbednosti
slika. Svi zahtevi tiginih primena bezbednosti i dalje vaze za aplikaciEoud-u, ali su takie
preneti i na slike koje hostuju te aplikacije. QGloprovajder treba da prati i podrzava siguran
proces razvoja. Pored toga, cloud korisnici zahteyadrsku za poreklo slike i za izdavanje
dozvola i kontrolu upotrebe. Suspendovanje i urnétg slika mora da se sprovodi paZljivo,

vode€i racuna da osetljivi podatci sadrzani u tim slikamabodu izlozeni.

Definisanje, verifikacija i odrzavanje polozaja bednosti slika Vis-a-Vis klijent speatfe
bezbednosne politike je vazan uslov, posebno wkeisegulisanim industrijama. Organizacije
treba da obezbede da web servisi koje objave walobudu sigurni, usaglaseni i da zadovolje

njihovu poslovnu politiku. Zahvaljufii sigurnom razvoju najbolja praksa je Kij uslov (14).
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8.3.5. Mreza, server i krajnjactaa

U zajednékoj cloud sredini klijenti zele da osiguraju da sui domeniclanova pravilno
izolovani i da ne postoji mognost da podaci i transakcije procure iz jedtlagskog domena u
sled€i. Da bismo ovo postigli, klijentima je potrebna guénost da konfiguriSu sigurnosne
virtuelne domene ili pravilno bazirane sigurnosnee Kako se podaci ke dalje od kontrole
klijenta, oni @&ekuju sposobnost sistema nametanja, otkrivanjaracapanja da se ugradi u
okruzZenje. Briga nije samo upada u klijentov siggmi virtuelni domen, Wei potencijal za
curenja i "istiskivanja" podatakato jest, zloupbaelomena klijenta da omaguwapad na tr&a
lica. PremesStanje podataka ka spoljnim servisimaratdodatne brige o unutraSnjim i internet

baziranom uskkavanju usluga (DOS), ili distribuiranog uskr@anju usluga (DDOS) napadima.

U deljenoj sredini, sve strane se moraju slozit @kojih obaveza da bi dali ke&tiu ocenu
podataka i sprovoditi ove kritike na redovnoj osnddrganizacija mora preuzeti @stvo u
pogledu ugovora o upravljanju za bilo koju procerika ili primenu kontrole koja se ne obavlja
direktno. Gde su kataloske slike obedte od strane cloud provajdera, Klijenti Zele da sliee
budu bezbedne i adekvatno zéstie od korupcije i zloupotrebe. Mnogi klijentéekuju ove

slike da budu kriptografski sertifikovane i zéste (19).

8.3.6. Fiztka infrastruktura

Cloud infrastruktura, ukljguju¢i servere, rutere, udeje za skladiStenje, napajanja i ostale
komponente koje treba da podrze operacije — mob#jufizicki bezbedne. Zastithe mere
ukljucuju adekvatnu kontrolu i péanje fizikog pristupa korist@ biometrijsku kontrolu
pristupa i zatvorenog kruga video (CCTV) monitoandgProvajder treba da jasno objasni kako
funkcioniSe fizéki pristup serverima koji hostuju klijentske radovea podrzavaju klijentske
podatke (22).
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9. Bezbedonosni problemi s bazom podataka u cloudmputing-u

Briga oko sigurnosti podataka i pristupu podacintzmi, postaju heophodan deo poslovanja kad
se prée na korigenje podataka u oblaku. Korisnik Zeli znati da gegavi podaci u oblaku
zastteni i dostupni. Isportilac usluge postavlja pitanje kakvu uslugu trebauyabti korisniku:
na koji n&in smestiti korisnike podatke u oblak odnosno koju bazu koristiti aodgovara
skalabilnosti i distribuiranosti clouda, kako adminrati bazu. Obe strane zanima ko je

odgovoran za podatke koji se nalaze u oblaku, zakoazu.

S jedne strane trebalo bi definisati Sta Cloud asing zn&i za krajnjeg korisnika, koja su
pravila, obaveze, prednosti, eventualne opasnastikaje krajnji korisnik moze néi pri
postavljanju osetljivih podataka u oblak. S drugearse, tezi se postavljanju jasnih pravila,
obaveza za ispotioca usluge koji se bez jasno definisanih granicgumn&i u neprilici da
budu odgovorni ne samo za podatke, nego i za zkkomsregularne situacije na oS
neistrazenom terenu. Razmé#no probleme s kojima se korisnici mogu srestiikmih
smeStanja podataka u oblak, zatim pitanje oblikaebs kojim se st@ isporiioci usluge,

Database-as-a-service (18).

Cloud computing predstavlja globalni koncept k@jZk da krajnji korisnik moZe bilo gde drzati
svoje podatke, moze Kkoristiti bilo koju aplikacijinutar oblaka i moze Kkoristiti bilo koju
infrastrukturu i platformu. Kod smestanja podatakablak, korisniku nije bitno gde se ti podaci
nalaze, dok god se postuje (6):

- privatnost podataka,

- zaStita od neovlaStenog pristupa,

- integritet podataka,

- dostupnost,

- brz pristup podacima.
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Dakle, osim odabira vrsta usluge koja se trazi blhl@ odnosno od ispafiwca usluge, kod
smestanja svojih podataka u oblak treba analizieMide€e faktore (14):

- Sigurnost - kontrola pristupa podacima i poStgeatandarda

- Sigurnost - fiztka sigurnost (i mrezni deo)

- Latencija - kolikoce udaljenost baze uticati na performanse

- Standardi - kako se podaci pune u bazu i vadgeiz

- Zadrzavnje podataka - kako “izvaditi” podatkelutaju raskida saradnje.

Sigurnost pri kontroli pristupa podacima je jasahtev. Kod baza podataka unutar organizacije
zna se ko ima prava pristupa i pod kojim uslovilkada je baza smeStena izvan organizacije
postaje teze znati ko ima pristup do podatakasigie vazno kojih standarda sigurnosti podataka

se spoljna organizacija pridrzava.

Sli¢cno je i kod sigurnosti u fizkom smislu. Zahtevi na figku sigurnost objekta su jasni i svi bi
ih trebali poStovati, ali problem nastaje kod dka zaStite mreze. Standardno se u mreznom
svetu koriste DMZ zone, firewall-ovi, IDS i &fio, da bi se osigurala mreza od neatéa®g
pristupa. SmesStanjem podataka u oblak dolazimtuaaju da gotovo bilo ko, pa tako na primer

i naSi konkurenti, mogu legalno zakupiti usluguistam fizickom segmentu mreze, Sto otvara
moguenost pristupa oddenom delu naSih podataka mimo naSe volje. Standargunjenje baza
su naravno neophodni, da ne bi dosli u priliku daamo razvijati posebnu aplikaciju samo da

bi prebacili podatke iz sadasnje baze u bazu Wkablabrnuto.

Zadrzavanje podataka, odnosno kako biti sigurnsalanaSi podaci “izv@eni” od ispordilaca
usluge u sltaju prekida saradnje? Ugovorni odnos bi trebao Imequprava i obaveze obe
strane. Mdutim, kako mozemo biti sigurni dée ugovor biti ispoStovan ako se ispélac
usluga nalazi na nekom drugom mestu na svetu? [brddigasno definisati gde su granice
odgovornosti nad podacima, nad bazom, nad aplikacijpdnosno granice odgovornosti nad

pojedinim uslugama (17).
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9.1. Sigurnost podataka u cloud computing-u

Evolucija Cloud computinga sve viSe ide u smerutpdgnja jasno definisanih pravila za
korisnike i isporucioce usluge. Obzirom da krajnjworisnicima née biti bitno gde se podaci u
cloudu nalaze, moze se desiti da su podaci smeiStemirugoj drzavi. Cloud "briSe" granice
izmedu drzava, ostavljajii korisnike na nejasnom terenu. PrepuStanje brige sigurnosti
osetljivih podataka provajderu koji smeSta te pkelamnutar cloud platforme moralo bi biti jasno
zakonski regulisano. Vlade mnogih zemalja pokazsile Zelju da upravljaju razvojem
digitalizacije unutar njenih fizkih granica, gde bi glavnho usmerenje bio dogovor sa

isporwiocima usluga oko smesStanja servera koji rade agoth u cloudu (16).

Tokom 2010. i 2011. World Economic Forum je donsam akcijskih podija za isportioce
cloud usluga, kao i za vladine agencije, i anazipitanja krajnjih korisnika. Pitanja ukdjuju
poteSkade korisnika u razumjevanju ko moze pristupiti podeckoje oni stave u cloud, kako su
ti podaci zaStieni i kako korisnici mogu biti sigurni da su podabirisani onda kada bi to trebali
biti.

Podrija delovanja ukljguju (15):

- poboljSanje transparentnosti o tome kako su sepddrzani, ko je odgovoran za Sta, kako su
podaci zaSteni i koji zakonski ustav se primjenjuje.

- dalja istrazivanja u smeru razumevanja i Sirevasti o prednostima clouda uz razumevanje
rizika i trenutnih mogénosti upravljanja rizicima.

- garancija dovoljne mrezne povezanosti kako biskici koji poveravaju podatke cloudu mogli
biti sigurni da¢e po zahtevu ni da pristupe podacima.

Problemska pitanja:

- VlasnisStvo nad podacima — lokacija podataka, mgkarivatnost, pouzdanost, vlasnistvo

- Sigurnosna pitanja — interoperabilnost i portatmstt, pouzdanost, zrelost

- Pitanja poslovnog okruzenja — autorizovan pristapegritet i dostupnost, gubitak podataka,

uniStavanje podataka.
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9.2. Date base as-a-service

S tehnoloSke strane, cloud computing je paradigoja predstavlja okvir za smeStanje r&zi

IT usluga van okvira organizacije. IT usluge se msmestiti unutar osnovna tri nivoa (14):

- Infrastructure-as-a-Service (laaS) koji osiguravsluge na najnizem tehnoloSkom nivou
davanja procesorskih usluga, skladiStenja podataka,

- Platform-as-a-Service (PaaS) koji osigurava ragvalate za izgradnju aplikacija,

- Software-as-a-Service (SaaS) koji opisuje modeEkenja aplikacija na zahtev. Ovde spadaju i

usluge koje nude smestanje podataka u oblak.

Cloud Storage je model servisa u kojem se korisracomogduje da smesStaju svoje podatke u
oblak kao da ih smeStaju na bilo koji drugi dap Neki servisi koriste posebne alate ili web
browser ali véina omogiava manipulaciju podacima kroz udhjeni n&in u korisntkom OS-

u.

DaaS odnosno Data-as-a-Service ondaga smesStanje podataka u oblaku dok se za pristup
koriste lokalne aplikacije. Ova usluga je primeajisamo za osnovno baratanje i manipulaciju
podacima. DaaS je usluga koja se postavlja dzmeaS i PaaS. DBaaS - Database-as-a-Service
je najkompleksnije i najmimije reSenje za radcuvanje podataka u oblaku. DBaaS nudi potpunu
funkcionalnost koja secekuje od modern baze podataka, pa je pristup thigrsenjem API
poziva. Upravljéki sloj se nalazi u pozadini i brine se o nadglg¢gdaBBaaS mozemo gledati i
kao podskup SaaS (Software-as-a-Service), kojiipakpruzanje softvera i hardvera za baze

podataka kao servis ili uslugu.

Pri odabiru usluga, treba uzeti u obzir potrebdrodu aplikacije koju korisnici koriste. Da li je
potrebno samo udaljeno smesStanje podataka, u ko¥ajslmoze posluziti i najjednostavniji
Cloud storage ili se traze osobine koje daje bamtataka. Da li aplikacija trazi itie traziti npr.

transakcije. Danas se sve viSe spominje terminCdatabase. Taj termin bi se odnosio na baze
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koje su prilagdene za smeStanje podataka u oblak. Pitanje je kakdék baze i DBMSa

odgovara svojstvima clouda.

Baze u oblaku bi trebale da odgovaraju zahtevimaski&a i svojstvima clouda. Neke od
osnovnih karakteristika koje bi trebale imati bazeoudu, su (20):

- visoka dostupnost

- brzina

- sigurnost i privatnost

- pouzdanost

- konzistentnost

- skalabilnost

- distribuiranost

U razmatranju dva tipa arhitekture distribuiraniazéd — shared-nothing i shared-disk, autor
smatra da je \@na danasnjih arhitektura sharednothing arhitekt@aa se bazira na podeli
podataka po serveru — svaki server zasebno bi Hiwmjeno skladiSte podataka. Naime
dodavanjem novog servera se ne poboljSavaju peaftse) predlaze se shared-disk baze koje
dopustaju klasterima servera da koriste jednu kglelpodataka. Svi podaci su dostupni svim
serverima, nema podele podataka, zahteva se mamjera, jednostavnije odrzavanje, visoka

dostupnost.

9.3. Odabir baze u cloud computing-u

Ovde ¢emo razmotriti nekoliko vrsta baza koje bi se moglematrati kao Cloud baze.
Relacijske baze podataka i RDBMS ¢p@ju na transakcijama koje imaju ACID
(atomicity,consistency, isolation, durability) sstyja (21).

- Atomnost - transakcija je nedeljiva i izvodi skamadu.
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- Doslednost - svaka transakcija transformiSe hagednog korektnog stanja u drugo korektno
stanje.

- Izolacija - transakcije se ne smeju sukobljavgdna transakcija ne moze videti doeezultate
druge transakcije.

- Postojanost - potdena transakcija je trajno napravljena.

U relacijskim DBMS doslednost je osigurana. Kadatrgnsakcija potwena, svi naknadni
zahtevice biti obavesteni o toj transakciji i niko deevideti deliméne rezultate transakcije.
DBMS uz transakcije koje imaju ACID svojstva, tdkoosigurava i kontrolu istovremenosti.
Relacijske baze podataka gpamju na strogim principima pa im je prednost: dtaist i
pouzdanost, otpornost na gresSke, struktuirani jeakrad sa podacima. Migim, u oblaku,
ukoliko je potrebno osigurati bazu koja mora bitzdy lako proSiriva i nadogradiva, relacijske

baze nailaze na problem.

Nedovoljna skalabilnost relacijskog DBMS-a bilarpzlog pojave druggih mehanizama za
upravljanje podacima: NoSQL baza podataka i MapRed&irme poput Google, Tweeter,
Facebook, Amazon koje rade s ogromnomckaiim podataka kreirale su vlastite tehnologije za
smestanje i procesiranje velike kaotie podataka u cloudu, nastéjestovremeno da odrze
distribuiranost i skalabilnost baza. Navedene lrage relacijske, ne podrzavaju ACID svojstva.
Amazon je razvio SimpleDB baziran na key-value @po (K-V baza), a Google BigTable

baziranu na MapReduce okviru.

Navedene baze, nazvane joS i NoSQL baze podatakapsavaiista skladiSta podataka sa vrlo
jednostavnim mehanizmima kontrole podataka i trhaciga NoSQL baze razlikuju se od
tradicionalnih relacijskih baza prvenstveno p&ina rukovanja doslednég podataka. Prema
CAP (Brewer's) teoremkod distribuiranih shared-nothing DBMS mdgye imati samo 2 od 3
karakteristike: doslednost (sevorovi u klasteru vide u istom trenutkuctep iste podatke),
dostupnost (greSka navoru necini bazu neoperativnhom), ,partition toleranc&forovi i dalje

mogu funkcionirati iako je komukacija izmhe njih izgubljena).
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K-V baze spremaju podatke u key-value formatu. $tlelnost K-V baze se ogleda u
jednostavnom dodavanju novih zapisa, jednostavaajeni strukture tablica. Podaci se
repliciraju na razliitim ¢vorovima Sto osigurava visoku dostupnost podatRka. sa podacima u
bazi se oslanja na aplikacijsku logiku pa se mapigati poseban API za izmenu ili kreiranje

podataka. Transakcije su jednostavne (nema kompleksinsakcija i relacija) (12).

UopSteno, NoSQL baze su se pokazale pogodne zategmasike koltine podataka u
distribuiranim sistemima. Modgu nedostatak im je postojanje svojstava DBMS-a, aie
svakako nalaze primenu kod rada sa ogromnontikoln podataka. Objektno orjentisane baze i
OODBMS povezuje objektno orjentisane principe séegiom za upravljanje bazom podataka.
OODBMS bi trebao m@ spremati objekte koji skoro nemaju razlike u osimma objekte
podrzane programskim jezikom. Svaki objekt ima S9Hp (object identifier) koji se koristi za
jedinstvenu identifikaciju odteenog objekta. OID smesta reference na druge objeki@zi, ali
moze uzrokovati problem ako se objekat izbriSe dinlgi objekti joS imaju referencu na njegov
OID. Objektno orjentisani DBMS u odnosu na reldgijOBMS ima pojednostavljenu
manipulaciju podacima, brzu navigaciju i nizu latign Glavna prednost objektnih baza je Sto

nema relacijskih neuskdanosti (impendance mismatch) pa je time postightgima (10).

Objektno orjentisane baze se ponovo razmatrajuntekstu rada u cloudu. Osnovna prednost im
je brzina, objektna orijentiranost i DBMS. Wéim, postoji takde nedostatak skalabilnosti i
standardzovanog jezika. Sve navedene vrste baztiesatno koriste u oblaku ili imaju
potencijala za koriStenje, pa je mégudac¢emo nati na upotrebu raalitih tipova, zavisno od
zahteva korisnika, kao i prirodi aplikacija kojedoukoristili. Prednost NoSQL baza je rad sa
ogromnom kokinom podataka, brzina i skalabilnost. Prednostciplee baze je postojanje
standarda koji bi olakSao prenos podataka ¢aglumigracija na drugi sistem, Sto je vrlo bitno za

krajnjeg korisnika. Prednost objektnih baza jehazijednostavnost rada sa podacima (9).
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10. Tehnologije za realizaciju cloud computing-a

10.1. Virtualizacija

10.1.1. Virtualne masine

Virtualna masSina je okruZenje, tage program ili operativni sistem, koji fiki ne postoji vé

je kreiran u okviru nekog drugog okruzenja. U ovemislu, virtualna masSina se naziva "gost"
(guest) dok je okruzenje u okviru kog je startovagamain” (host). Virtualne masSine sesto
kreiraju da bi izvrSavale zadatke koje host masif@u stanju da izvrSi. Na primer, ako imamo
host masinu pod operativhim sistemom Windows, mavémeirati virtualnu masinu u kojoj
¢emo pokrenuti Linux i tako omogiii koriS¢enje Linux softvera. Takie, ako imamo
odgovarajde hardverske resurse, jedan ho&unar moze pokrenuti viSe virtualnih masina u isto

vreme.

Korisnik koji pristupa virtualiziranom serveru viderver kao pravi tanar, svi resursi kao hard
diskovi, procesori i mrezni adapteri se ponaSaj lkad normalnih réunara. U sustini, svi ovi
uredaji su virtualni. Ako korisnik pristupi hard diskea serveru, on u stvari pristupa kreaciji

programa za virtualizaciju a potom host pristupgvpm hard disku da zabelezi podatke.

Informatika definiSe virtualnu masinu (VM) kao satsku implementaciju tanara koja

izvrSava programe kao prava masina (2).
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10.1.2. Definicije

Popek i Goldberg su prvobitno definisali virtualmasinu kao efikasan, izolovan duplikat prave
masineSada su u upotrebi virtualne masine koje se nesmlna realni hardver. Primer: Izraz
virtualna masSina secesto koristi da opiSemo "Java runtime enviromentimé Sun
Microsystems. Java Virtual Machine (JVM) je pro@sirtualna masina koja izvrSava kod, koji
se naziva bytecode, kreiran specijalno za nju. flokoog procesa JVM kreira virtualne resurse
koje bytecode koristi umesto pravih resursa. Ng oa&in Java ostaje nezavisna u odnosu na
platformu na kojoj se izvrSava posto je JVM zadezela virtualne resurse koje dodeljuje

bytecode-u transformiSe u realne resurse.

Virtualne maSine se dele na dve velike kategopijema upotrebi i slnosti sa pravom masinom.
S jedne strane imamo sistemsku virtualnu maSinpama: koje mozemo da pokrenemo ceo
operativni sistem a sa druge imamo procesnu virtuahaSinu koja je dizajnirana da pokrene

samo jedan proces.

Glavne odlike virtualnih masina su (16):

1. Kompatibilnost
Virtualna masina ima sopstveni operativni sisteaplikacije, kao i komponente koje ima tiki
racunar na kome se nalazi (ntta plaa, graftka karta...), pa je kompatibilna sa svim x86
operativnim sistemima.

2. lzolovanost
Virtualne masine mogu da dele tike resurse jednog danara, ali su m#&isobno potpuno
izolovane i nezavisne. Pad jedne virtualne maSmeutiie na rad ostalih virtualnih masina
pokrenutih na istom fizkom serveru.

3. Enkapsulacija
Virtualna masina je softverski kontejner u komeejgkapsuliran skup virtualnih hardverskih
resursa, operativni sistem i aplikacije. Enkapsjdaomogitava lako prenoSenje virtualne

masine. PrenoSenje virtualne masine svodi se niaakpp fajla.
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4. Hardverska nezavisnost
Virtualna masina je potpuno nezavisna od hardver&kame funkcioniSe. Hardver virtualne
masSine moze se konfigurisati potpuno ddigaod fizickog hardvera na kome je virtualna
masina instalirana.

5. Sistemske virtualne masine
Sistemske virtualne masine (koje se nazivaju i Vemske virtualne masine) omagayaju
razmenu osnovnih figkih resursa masine izre viSe virtualnih masina, od kojih svaka ima
sopstveni operativni sistem. Softverski sloj kojnaguwava virtualizaciju zove se monitor
virtualne masine ili hipervizor. Hipervizor mozedithna samom hardveru (Tip 1 ili native VM)
ili povrh operativnog sistema (Tip 2 ili hosted VM)

Glavne prednosti sistemskih VM-a sy15):
- viSe operativnih sistema mogu postojati na istotamaru i svi su m@sobno izolovani.

- virtualna masSina moze obezbediti set instrukcija$@razlikuje od host tainara.

Vise VM od kojih svaka ima sopstveni operativnitesms (guest operating syster@sto se
upotrebljavaju prilikom konsolidacije servera, ggieoni procesi (services) koji su izvrSavani na
posebnim masinama kako ne bi dosSlo do meSanja,wsadaa odvojenim VM na istoj figoj

masini. Ova upotreba se naziva quality-of-servamation (QoS isolation).

Druga upotreba je testiranje operativnih sisteni@je se joS uvek nema poverenja, na primer
kada su i dalje u fazi razvoja. Virtualne masin&jumi druge povoljnosti za razvijanje OS-a,
ukljucujuéi bolje debagovanje i brzi restart sistema.

6. Procesna virtualna masina
Procesna VM, koja se zove i aplikaciona kontrolregima, radi kao normalna aplikacija u okviru
OS-a i podrzava jedan proces. Kreira se kada tajgsr zapéne, a uniStava se kada se proces
zavrSi. Namena joj je da pruzi programersko okrigerezavisno od platform na kojoj se
pokrete. Ovaj tip VM-a je postao popularan zbog Java inmgkog jezika, koji se implementira
uz poma Java virtualne masine. Drugi primer je .NET Frame®4, koji radi na VM-i pod

nazivom Common Language Runtime.
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10.1.3. Tehnike

Emulacija osnovnog hardvera

Ovaj pristup se opisuje kao potpuna virtualizadjardvera i moze biti implementirana
koris¢enjem hipervizora Tipa 1 ili Tipa 2. Hipervizor Tipradi direktno na hardveru, a Tip 2
radi na drugim operativnim sistemima, kao Sto jauki ili Windows. Svaka virtualna masina
moze da pokrene bilo koji operativni sistem kojigedrzan od strane osnovnog hardvera.
Korisnici mogu pokrenuti dva ili viSe razitih "guest" operativnih sistema istovremeno, u

odvojenim "privatnim” virtualnim kompjuterima.

Potpuna virtualizacija je nattbo korisna prilikom razvoja operativhog sistemad& novi,

eksperimentalni kod moZze raditi istovremeno sdrstggouzdanijim verzijama, od kojih je svaka
na posebnoj virtualnoj masini. Ovaj proces mozedaik i rekurzivan: IBM je debagovao nove
verzije svog operativnog sistema virtualne masiraekontrolnoj masini koja radi pod starijom

verzijom VM-a, &ak je koristio ovu tehniku da simulira novi hardver

Standardna x86 procesorska arhitektura koja sestkari modernim PC-jevima zapravo ne
odgovara zahtevima virtualizacije Popeka i Goldaerya prvom mestu, ne postoji nijedan
izvrSni mod u kome sve osetljive masinske instrjgkavek prave “interrupt”, sto bi omogio

virtualizaciju instrukciju po instrukciju.

Uprkos ovim ogrardienjima, nekoliko softverskih paketa je uspelo dazpvirtualizaciju na x86
arhitekturi, iako dinantdka rekompilacija privilegovanog koda, koji je prunplementirao
VMware, viSe uite na performanse u paenju sa VM koja radi na arhitekturi koja u osnovi
podrzava virtualizaciju, kao na primer, IBM Syst8i# ili Motorola MC68020. Do sada,
nekoliko drugih softverskih paketa kao Sto su \are&C, VirtualBox, Parallels Workstation i

Virtual Iron uspevaju da implementiraju virtualiacna x86 hardveru (15).

Intel i AMD su uveli hardversku virtualizaciju u e x86 procesore.
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Virtualizacija na nivou operativnhog sistema

Virtualizacija na nivou operativhog sistema je seska virtualizaciona tehnologija koja
virtualizuje servere na nivou operativnog sistemierrfel). Moze se predstaviti kao
particionisanje: jedan fizki server se deli na viSe manjih particija (kojeirs&e zovu virtualna
okruzenja (Virtual Environments, VE), virtualni patni serveri (VPS), guests, zone, itd.); svaka
od tih particija izgleda i radi kao pravi servea, t&tke glediSta korisnika. Jedan od primera su
Solaris Zones. Modie je imati viSe guest OS-a koji rade na istom O@®\wD je mogde na
Solaris 10). Ali svi guest OS-i moraju koristittiikernel, nemogée je koristiti drugu verziju i,
takade, ne moze se koristiti drugp sistem od Solaris-a. Ova arhitektura troSi medeursa Sto
omoguava maksimizaciju upotrebe serverskih resursaudlizacija nije zahtevna i omo¢ava
rad stotinama virtualnih privatnih servera na jednfzickom serveru. lako virtualizacija na
nivou operativnog sistema ne dozvoljava rad ¢ditli operativnih sistema (tj. razltih kernela)
mogute su druge biblioteke, distribucije, itd.

Za razliku od nje, pristupi kao Sto je virtualizacfna primer VMware46) i paravirtualizacija (na
primer Xen47 ili UML48(User Mode Linux)) ne mogu gigi toliko iskorienje, zbog
zahtevnosti rada viSe kernela u isto vreme (14).

10.1.4 Istorijat

Razvoj virtualizacije kroz godine

Ideja virtualizacije se prvi put javila Sezdesejddina u laboratorijama firme IBM. Kroz godine
se pojavilo puno hardvera i softvera koji su podatizovu tehnologiju. Posle pause osamdesetih

i dela devedesetih godina, ova tehnologija se powoata na velika vrata.

IBM
Godine 1965 istrazivau IBM-u su pokuSavali da izmere efektivhost nowdRja u réunarskoj

industriji. Trazili su n&in da pojedinano ukljutuju i iskljucuju opcije i tako izmere performanse
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racunara u raztitim uslovima. Na kraju su dosli na ideju da&unaar podele na vise manjih
delova od kojih je svaki imao svoje resurse, taliosd mogli da ih gase po potrebi bez izmene
ostalih delova.

Posle ovog eksperimenta, IBM je razvio svoju idgjtualne masine i na osnovu toga kreirali su
operativni sistem za viSe korisnika. Svaki korisimia svoju virtualnu masinu u kojoj radi i tako
dele resurse sa ostalim korisnicima bezdusebnih uticaja. Mnogi univerziteti i firme su
iskoristile ovaj sistem jer su mogli da rasporedagsl svojih mainframe &anara na vise ljudi i
tako efikasnije iskoriste procesorsku snagu. Owapmar je bio poznat pod nazivom IBM
System 370 (S/370) i IBM System 390 (S/390). Ovatpp se pokazao veoma efikasnim posto

su se ovi mainframe ¢anari prodavali sve do 2000. godine, a zamenie ilBM System z (19).

VMware

Tokom osamdesetih i devedesetih godina virtualiagei generalno napustena i njeno mesto su
preuzeli jeftini x86 serveri i desktop aanari. Umesto da dele resurse jednog mainframe
raunara, organizacije su se okrenule jeftinim disfrdnim sistemima. Pojava Linux-a i
prihvatanje Windows-a tokom devedesetih su posta@b servere kao industrijski standard.
Ovakav pristup je doneo niz problema:

- Slabo iskorigenje resursa. Istrazivanja pokazuju da se iskemje krée od 10-15%.
Organizacije izbegavaju da koriste jedan serveviZa aplikacija zbog moguosti da
jedan softver koji ima sigurnosne propuste ugrozhuge aplikacije.

- Pove&anje troSkova infrastrukture. Cena odrzavanja irelikistema polako raste.
TroSkovi elektréne energije, hidenja i prostora se ne poklapaju sa iskemdsu
racunarskih kapaciteta.

- Pove&anje troSkova radne snhage. Sa porastom kompleksasséma raste i broj
strinjaka koji su neophodni da bi sistem funkcionisaakd treba. ReSenje ovih
problema je 1999. godine ponudila firma VMware. itgktura x86 u to vreme nije
podrzavala virtualizaciju i postojalo je puno prafola da bi se omodgia efektivha
virtualizacija na toj platformi. U okviru x86 setastrukcija postoji 17 instrukcija koje
predstavljaju problem prilikom virtualizacije. VMw&softver to reSava na slédecin:

56



Milorad Le ¢ié Ré&unarstvo u oblaku: arhitektura, usluge, primena i bezbednost

kada se pozove neka od tih 17 instrukcija, sofagewirtualizaciju ih ,hvata u letu” i
menja u set instrukcija koje ée dovesti do nestabilnosti sistema. Trenutno je \akéwv

jedan od lidera u virtualizaciji (20).

Java

Ne moZe se ptati o istorijatu virtualizacije bez pominjanja Jav@vaj programski jezik je
nastao iz potrebe za potpuno portabilnim programifPaetkom devedesetih u Sun-u je
pokrenut Green Project i u okviru njega jeen programski jezik Oak. Ovaj jezik je promenio

ime u Java 1996. godine i tada je izasSla verzfjaalpha Java Development Kita.

Osnovna filozofija Jave podrazumeva sladeiljeve (11):
1. Treba da bude jednostavna i objektno orijentisan

2. Treba da bude robusna i sigurna.

3. Treba da bude nezavisna od arhitekture i pdniabi

4. Treba da pruza visoke performanse.

5. Treba da bude dinadkia i da podrzava niti.

Jedna od glavnih odlika Jave je portabilnost. Ta&zda jednom napisan program moze da radi
na bilo kojoj arhitekturi ili operativnom sistem®vo je postignuto tako Sto se Java ne
kompajlira u masinski kod ¥eu bytecode — kod gln masinskom ali ga ne interpretirguaar

ved virtualna masina specijalno pisana za hardveramaekse izvrSava. Ova virtualna masina se

zove Java Virtual Machine (JVM).

U novembru 2006. godine Sun je atlluda Java postane open source. Java je sada potpun

besplatna i open source osim malog dela na kojifjanmao autorska prava.
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10.1.5. Popularni softver

Procesne virtualne masine

Kako je ranije pomenuto, procesne virtualne ma&eekoriste da nam pruze programersko
okruzenje koje je nezavisno od platforme. Najpamnatocesne virtualne masine su (18):

- Java virtualna masina (JVM). Ova virtualna masindiza izvrSavanje Java bytecode-a.
Ovaj kod generalno dobijamo od Jave ali JVM moZseeal&oristi za implementaciju koda
drugih programskih jezika. Na primer, programskieAda se moze kompajlirati u Java
bytecode i onda izvrSavati u okviru JVM.

- OCommon Language Runtime (CLR). Ova virtualna mag@ndeo Microsoft-ove .NET
platforme. Koristi bytecode pod nazivom Common imtediate Language (CIL).

- [JAdobe Flash Player. Ova virtualna masina je ramaj@ firmi Macromedia. Firma
Adobe preuzima prava posle kupovine 2005. godinerisi se za reprodukciju
Shockwave Flash fajlova (SWF).

- OScummVM. Originalno razvijen za gréke avanture firme Lucas Arts. Trenutno

podrzava i igre drugih firmi kao Sto su Adventuadt$ Revolution Software.

Sistemske virtualne masSine

Kada nam je neophodna virtualizacija celog openatyvsistema koristimo sistemske virtualne
masine. Za nas su interesantni stégeoizvodi (14):

- VMware Workstation — Proizvod firme VMware. Podraaveliki broj operativnih
sistema i hardvera i mode je startovati viSe virtualnih masSina u isto vredmstalira se
u okviru drugog operativnog sistema.

-  DVMware Server — Omogiava udaljenu administraciju virtualnih masina. &tish se u
okviru drugog operativnog sistema kao i Workstatdirza razliku od njega ne podrzava
3D akceleraciju pa nije pogodan za desktop vireiahasSine viésamo za serverske.

- [DOVMware ESX — Ovaj proizvod je u samom vrhu VMwarnpde i idealno je reSenje

za virtualizaciju véeg obima. Za razliku od prethodno pomenutih praiavaza
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instalaciju ESX-a nije potreban operativni sistedahvaljujlti integrisanom kernelu

instalira se direktno na hardveru.

[Microsoft Virtual PC — ReSenje za virtualizacijunfie Microsoft. Po mnogim stvarima
inferioran proizvod u odnosu na VMware ponudu. Pada samo Windows operativne
sisteme i ima veoma slabu hardversku virtualizaciju

[OOXEN - Besplatan softver za virtualizaciju razvijaa Kembridz univerzitetu. Koristi

paravirtualizaciju Sto onemogava instalaciju guest operativnih sistema bez mgho
modifikacije. Od verzije 3.0, uz poradntela, mogde je instalirati operativne sisteme

bez potrebe za modifikacijama. Spada u tip 1.

Pojam virtualizacije u nekom najobuhvatnijem smisiuT svetu, podrazumeva framework i/ili

metodologiju podele resursa kompjutera u viSe mtrdkruzenja ili udruzivanja vise manjih

resursa u jedno okruzenje, primeniijjedan ili vise raziitih koncepta ili tehnologija kao sto

su: podela softvera, ,time-sharing®, parcijalna kbmpletna simulacija hardvera, emulacija i

mnogi drugi, sa ciliem razdvajanja l6gog interfejsa od fizikih resursaCak i jednostavna

operacija, kao Sto je podela tvrdog diska na pggetise smatra virtualizacijom jer se uzima jedan

fizicki disk i deli na particije, tako da se ¢&iutisak rada na figki odvojenim diskovima.

Uredaji, aplikacije i korisnici su u mogunosti da vrSe interakciju sa virtualnim resursinaa kla

su jedinstveni (6).

Sam termin virtualizacija je postao vrlo popularatavlja se u kontekst ¥eg broja tehnologija

ovog tipa (7):

OApplication Virtualization,
[1Desktop Virtualization,
[JManagement Virtualization,
[Network Virtualization
[Storage Virtualization i
[1Server Virtualization.

59



Milorad Le ¢ié Ré&unarstvo u oblaku: arhitektura, usluge, primena i bezbednost

Svaki od ovih tipova virtualizacije nalazi svojumpenu u Cloud Computing-u i bez njih koncept

,oblaka“ ne bi bio mogé

Desktop Virtualization je relativno nov termin, keg pojavio poslednje decenije proslog veka, i
koristio se da opiSe proces odvajanja desktopagiekanara i njegovih aplikacija, podataka itd.
od same masine. Virtualna radna povrSina je poénanjna udaljenom serveru, umesto na
tvrdom disku lokalnog unara. To zn& da se sam desktop, aplikacije, procesi i podakrggu

i ¢uvaju centralizovano, a korisnici im pristupaju ks kog urefaja koji ima mogtnost da

prikaze desktop okruzenje: PC, laptop, smartphibteki klijent (thin client).

U VDI (Virtualna Desktop Infrastruktura), postogmtralni server, na kom postoji odem broj
virtualnih masina. Broj virtualnih desktop-a zawisi samog servera tj. od njegove konfiguracije.
Jai i brzi serveri mogu da podrze drébroj masina i obrnuto. Svaka od ovih virtualnilagma
predstavlja nezavistan desktop, na koji se koriskemektuju putem nekog od protokola za
udaljeni pristup. Svi podaci sevaju na zajedikom skladiStu (SAN — Storage Area Network) a

data centru se pristupa preko lakog klijenta.

Network Virtualization je metoda kombinovanja dgstin mreznih resursa putem podele
dostupnog protoka na kanale, od kojih je svaki potp nezavisan od drugih i moze se
dodeljivati po potrebi nekom odtenom serveru ili udaju u realnom vremenu. Na tajdnase

stvara virtualna mreza, koja se moze kontrolidéijednostavniji primer virtualizacije mreze su

VLAN (Virtualne lokalne mreze).

Storage Virtualization predstavlja spajanjedkzin skladiSta iz viSe raditih mreznih diskova u
nesto Sto izgleda kao jedinstveno skladiSte podatedfim se upravlja iz centralizovane konzole.
Virtualizacija skladiSta se ngg&‘e koristi u SAN-ovima. Upravljanje mreznim diskoxdanrmoze
biti naporno i zahteva puno vremena. Virtualizaggamaze administratorima skladiSta da

operacije kao Sto su be, arhiviranje, oporavakabavljaju mnogo lakSe i za Kmvreme (9).
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Management Virtualization se fokusira na tehnokdiojima se upravij&itavim centrom
podataka, i fiztkim i virtualnim delom, kako bi se prezentovalarjadunificirana infrastruktura
za ponudu servisa. Ovaj sistem nije pidem kroz jedinstven interfejs, ¥ese najese deli na
viSe slojeva i njihove operacije su nezavisne. Lhjmacentrima podataka, nedostatak osoblja
moze uzrokovati nemoguoost ovakve podele, ali i tada je vrlo bitno iztirésnovnu deobu na
dva sloja: Resursi (serveri, skladiSta podatakazer.) i Virtualni Servisi (virtualne masine,

desktop-i i Web aplikacije).

Server Virtualization predstavlja maskiranje seskér resursa, uklgujuci broj, identitet,
lokaciju fizickih servera, procesora i operativnih sistema obownjh korisnika. Administrator
servera koristi aplikacije da podeli &tkie servere u \& broj virtualnih izolovanih okruzenja.

Ova okruzenja se ponekad nazivaju privatni virtusémver (2).

Ova apstrakcija je ono n&mu se u sustini i zasniva Cloud Computing. Predena
virtualizacije servera, bilo je neophodno imati @mse servere za svaku funkciju centra
podataka. Neki od tih servera su bili potpuno rmiskeni, dok su kod nekih geli da se
javljaju problemi preoptetenja. Uvaenjem virtualnih servera, mogli su se prevamba ova
problema. Ako je, recimo, server za Stampanje zaswaga 10% vremena, onda se izvrsi podela
tog fizickog servera na npr. dva virtualna serverag¢egh jedan ostaje u funkciji Stampanja, dok
se drugi spaja sa nekim drugim virtualnim servernima njima se poki® neka druga zahtevnija

aplikacija ili funkcija.

Application Virtualization je termin koji se koristda opiSe softverske tehnologije koje
poboljSavaju portabilnost, upravljivost i kompaliaist aplikacija, tako Sto se enkapsuliraju i na
taj n&in odvajaju od operativhog sistema na kojem seSawaju. Potpuno virtualizovana
aplikacija se ne instalira u tradicionalnom smishada se ipak izvrSava kao da jeste. Potpuna

virtualizacija neke aplikacije zahteva sloj virtzakije (4).
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Ovaj sloj mora biti instaliran na masini kako bepretao sve operacije nad podacima i registrom
i transparentno preusmeravao ove operacije naaligtwanu lokaciju. Aplikacija koja izvrSava

ove operacije ne zna da ne pristupakian resursima, za koje misli da pristupa.

10.2. Softver za realizaciju

Virtualizacija je preduslov i oslonac koncepta @Qdbomputing-a. Ukoliko zelimo da izvrSimo
virtualizaciju neophodan je softverski alat koji ggnogiava. Na trziStu su prisutna brojna
reSenja kao Sto su: VMware50, Virtualbox51, Xert&@nel-based Virtual Machine (KVM), itd.
S obzirom da ima mnogo reSenja za tdtdioperativne sisteme koja omaguaju virtualizaciju,
sam softver za virtualizaciju ne predstavlja uskto gza uspesnu implementaciju Cloud
infrastrukture. Pri projektovanju infrastruktureada je izbor softvera u pitanju, prvo treba
odabrati softver za podrsku infrastrukturnom ppstuU ovoj oblasti dominiraju dva reSenja
Eucalyptus i AppLogic. Eucalyptus je besplatni gefftkoji radi pod Linux-om dok je AppLogic
komercijalno reSenje. Nakon ove odluke naenge pitanje izbora operativhog sistema na &em
biti instaliran softver za podrsku infrastrukturngmstupu. Izbor je izm# Windows ili nekog
Linux reSenja. Kada su Linux reSenja u pitanjuyvgedju se Ubuntu 9.10 (zbog podrske Cloud
Computing-u u vidu Ubuntu Enterprise Cloud-a), ©er.5 (odkno funkcioniSe u kombinaciji
sa XEN hipervizorom i ima dobru online podrsku zac&lyptus) i OpenSUSE 11.2 (dobra
online podrska za Eucalyptus).

10.3. Standardne instance

Instance ovih karakteristika zadovoljavaju potrebane aplikacija (5):
- Small Instance — ima na raspolaganju 1.7 GB RAM orga) jednu procesorsku jedinicu

(virtualni procesor koji ima snagu procesorske nesti definisane odgovarajm
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industrijskim standardom), 160 GB prostora na hdisku koji instanca ima na
raspolaganju, zasnovana je na 32-bitnoj platformi.

- Large Instance — ima na raspolaganju 7.5 GB RAM arge) cetiri procesorske jedinice
(dva virtualna procesora ptemu svaki raspolaze snagom dve procesorske jedinjee
su definisane odgovardjm industrijskim standardom), 850 GB prostora nedhdisku
koji instanca ima na raspolaganju, zasnovana 4raitnoj platformi.

- Extra Large Instance — ima na raspolaganju 15 GBVIRAemorije, 8 procesorskih
jedinica ¢etiri virtualna procesora piemu svaki raspolaze snagom dve procesorske
jedinice koje su definisane odgovarai industrijskim standardom), 1690 GB prostora

na hard disku koji instanca ima na raspolaganjsn@aana je na 64-bitnoj platformi.

10.4. Instance sa velikom koinom RAM memorije

Instance koje pripadaju ovoj grupi nude velike &k RAM memorije koja je potrebna za
visoku propustnost aplikacije ukfjuju¢i baze podataka i aplikacije za keSiranje memd8éi)e

- High-Memory Extra Large Instance — raspolaze 84 GB RAM memorije, 6.5 procesorskih
jedinica (dva virtualna procesora @emu svaki raspolaze snagom 3.25 procesorske jedinic
koje su definisane odgovardjm industrijskim standardom), 420 GB prostora nadtdisku koji
instanca ima na raspolaganju, zasnovana je nat6d;piatformi.

- High-Memory Double Extra Large Instance — raspelsa 34.2 GB RAM memorije, 13
procesorskih jedinica ¢étiri virtualna procesora prcemu svaki raspolaze snagom 3.25
procesorske jedinice koje su definisane odgovéaimajundustrijskim standardom), 850 GB
prostora na hard disku koji instanca ima na rag@oip, zasnovana je na 64-bitnoj platformi.

- High-Memory Quadruple Extra Large Instance — odsfe sa 68.4 GB RAM memorije, 26
procesorskih jedinica (osam virtualnih procesora f@mu svaki raspolaze snagom 3.25
procesorske jedinice koje su definisane odgovéirajundustrijskim standardom), 1690 GB

prostora na hard disku koji instanca ima na rag@oip, zasnovana je na 64-bitnoj platformi.
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10.5. Instance sa snaznijim procesorima

Instance koje pripadaju ovoj grupi imaju proporeimo viSe procesorskih resursa nego RAM
memorije. Ove instance se koriste za aplikacijeekaphtevaju intenzivno &ananje i
prora&unavanje (8):

- High-CPU Medium Instance — raspolaze sa 1.7 GB R#kmorije, 5 procesorskih
jedinica (dva virtualna procesora pfemu svaki raspolaze snagom 2.5 procesorske
jedinice koje su definisane odgovarai industrijskim standardom), 350 GB prostora
na hard disku koji instanca ima na raspolaganjsn@zana je na 32-bitnoj platform i

- High-CPU Extra Large Instance — raspolaze sa 7 @GB1Rnemorije, 20 procesorskih
jedinica (osam virtualnih procesora gemu svaki raspolaze snagom 2.5 procesorske
jedinice koje su definisane odgovarai industrijskim standardom), 1690 GB prostora

na hard disku koji instanca ima na raspolaganjsn@aana je na 64-bitnoj platformi

10.6. Instance klastera

Instance u okviru ove grupe obedbgi snaznije procesorske resurse sa poboljSanirdmme
performansama. Ove instance su &wi reSenje kada su u pitanju aplikacije koje zadjtev
visoke performanse kada je u pitanjé¢waanje i druge miisobno zavisne mrezno povezane
aplikacije.

- Cluster Compute Quadruple Extra Large — raspadaz23 GB RAM memorije, 33.5, 1690 GB
prostora na hard disku koji instanca ima na ragjaoipu, zasnovana je na 64-bitnoj platformi i

raspolaze 10 Gigabit Ethernet-om.
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Zaklju ¢ak

Pored d@iglednog proboja ovog novog biznis modeladm@bicne, kiéne korisnike, ono Sto je
jos vaznije je upotreba Cloud-a u poslovne svrhejelTujedno i mesto gde je najviSe novca u
opticaju, a neka velika imena suévadavno poéela da ulazu znanje, iskustvo i novac, uddijui

se u trku koja je wepccela.

lako je ovaj pojam joS uvek izlozen raznim diskaisip, i neki gatak i osporavaju, bliska
budwnostée pokazati kolikate Cloud imati uticaja na ten na koji koristimo Internet, a to je

posebno vazno u poslovnoj sferi.

Uprkos senzacionalizmu i za razliku od mnogih tébgiga koje su joj prethodile, kao Sto su
video telefonija, kancelarija bez papira i mobitetevizija, cloud computinge sasvim sigurno
ostati prisutan i evoluirati tokom godina koje ®le®Potpundie izmeniti n&in rada ljudi, kao i

poslovanje kompanija, omogavajwi im da koriste usluge na ekonamiji nacin.

Usluge cloud computinga naiito su privi&ne za male ili p&etnicke kompanije koje ne mogu
priustiti velike inicijalne investicije u informatku opremu. Ipak, nije verovatno da& ve&e
organizacije potpuno napustiti model inforndkiin aktivnosti na licu mesta ili dae
informaticke kapacitete koji imaju centralnu ulogu u njihowd@isnoj konkurentnosti, zameniti
uslugama cloud computinga. Mnoge kompanije i dalg zahtevati nivo bezbednosti,
performansi ili specijalizacije aplikacija koji maoze biti dostignut kort&enjem javnih usluga
cloud computinga. Onée mozda formirati sopstvenu privatnu arhitekturoud computinga,
skrivenu iza korporativnih firewallova, kako bi @kstile njihovu efikasnost, ali uz ve

bezbednost i kontrolu.

Ukratko, cloud computing ne predstavljaju prolaznodu, ali ni revoluciju u elektronskom
poslovanju. Umesto toga, é&iaa kompanija verovatnoe koristiti kombinovano informatko
okruZenje, u kojende aplikacije, infrastruktura i u pojedinim gajevima, svi poslovni procesi,
biti realizovani putem javnih i privatnih cloud cepotinga, a verovatno korisiiei princip

hibridnog oblaka.
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Cloud computing je, iako baziran na starim printigiudaljenog pristupa podacima, ipak uveo
jedan nov n&n razmisljanja, gledan iz Sireg konteksta. Kod ymb# usluga za smeStaj podataka,
u krajnjem fokusu Ilde korisnik kojem se treba osigurati privatnost pakla, zastita od

neovlastenog pristupa, integritet podataka, dosisfpriorz pristup podacima, gde god se oni

nalazili i zakonska regulativa.

Uredeni dogovori poput definisanja vlasniStva nad padac (lokacija podataka i zakoni,
privatnost i pouzdanost, vlasnistvo), sigurnosnganga (interoperabilnost i portabilnost,
pouzdanost,zrelost ), pitanja poslovnog okruzeajdaofizacijski pristup, integritet i dostupnost,
gubitak podataka, uniStavanje podatakaed#odatni podsticaj razvoju oblaka.

Koja usluga smesStanja podataka u obiakse nuditi, zavise od zahteva korisnika, kao i
moguenostima tehnologije. Pri tomée se birati neka od postoéje reSenja koje ispotinci
usluga nude, ilée se najverojatnije kai bolja reSenja, pée se postoja tipovi baza prilagoditi

kako bi Sto viSe odgovarale zahtevima korisnika.

U doglednoj budénosti moze sedkivati dalji razvoj usluge Database-as-a-Serviggduga bi

se s obzirom na sigurnost i kibfiu podataka mogla nuditi u éen data centrima

Bezbednost u Cloud-u tatte karakteriSu tradicionalni i dobro poznati probileklasicnog
informacionog sistema u vlasniStvu jedne kompar@jede spadaju ranjivosti sistema i mreza,
definisanje korisriikog pristupa i neki problemi privatnosti. U Cloulrezenju, koje opsluzuje
viSe kompanija i pojedigaih korisnika, pojavljuju se i nove ranjivosti kgmsledica novog
naina kori¥enja tehnologija. Ovde spadaju ranjivosti izolaaijguelnih okruzenja, problem
diverzifikacije lokacija na kojima obdaju i smesStaju podaci, kao i umanjenje kontrole nad

podacima.
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