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Sazetak

U cilju postizanja najviSeg nivoa zastite komunija@cprofesionalni sistemi moraju
razviti sopstvene sisteme zastite, otporne na swengie tipove napada. Wigim
profesionalni sistemi prirdeni su i na balans izrde funkcionalnosti i zastite korisnika.
Svoje usluge postavljaju na poznatu infrastruktutunajve&em broju sldajeva Stite SSL
protokolom uz kori&enje podataka koji su korisniku poznati (korékai ime i lozinka). Na
ovaj n&in postignut je balans izmda funkcionalnosti i zaStite, zanemaréijupravila
bezbednosti i autentifikacije zadma Sto korisnik ima i néim Sto korisnik jeste.

U ovom radu su objasnjeni, u cilju realizacije jakéentikacije u informacionim
sistemima sa zatvorenom grupom korisnika, zaSéteansportnom nivou u cilju
spre&avanja eksternih napada na informacione sisteme.

U savremenim gaunarskim mrezama, kao mehanizam zastite na tramspomivou,
nage&e se primenjuje standardni SSL (Secure Socketsr)pyatokol (novija verzija je
TLS (Transport Layer Security) protokol) izthekorisnika i web servera (ili web servisa).

Klju ¢ne reti — bezbednost tanarskih mreza, zastita transportnog sloja mreZd,R$,
SSL protokol, TLS protokol

Abstract

In order to achieve the highest level of secuptgfessional communication systems
have developed their own systems of protectionistaas to all known types of attacks.
However, professional systems and are forced tanloal between functionality and user
protection. The services are placed at known iiinaire in most cases protected by SSL
protocol to use data that has been known to userfame and password). In this way, there
has been a balance between functionality and $gcighoring the rules of security and
authentication for something that user has and songethe user is.

This paper explains, in order to implement stronghentication in information
systems with a closed group of users, the transgget in order to prevent external attacks
on information systems.

In modern computer networks, as a mechanism fortriduesport level, the most
commonly applied standard SSL (Secure Sockets )ayetocol (newer version of the TLS
(Transport Layer Security) protocol) between therasd the web server (or web service).

Keywords - computer network security, network transpostetasecurity, HTTPS, SSL
protocol, TLS protocol
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1. Uvod

Nagli razvoj tehnologije kaunarskih sistema i mreza, doveo je do masovne name
informacija i podataka. U toj razmeni pojavilaps#reba za zastitom poverljivih podataka
od raznih krda i zloupotreba, Sto je uslovilo pojavu novog maw oblasti bezbednosti
podataka. Dalji razvoj tehnologije doprineo je plganju karakteristika metoda koje
doprinose bezbednosti podataka.duim, isti taj napredak doveo je do brzeg otkrjgan
nedostataka i dodatno omagmu eventualne zloupotrebe. Tako su, tokom vremerepde
za zastitu podataka postajale sve slozenije i clajge

Popularnost Interneta, i njegovih korisnika je stuasvaki dan, i broj korisnika koji
koriste elektronske transakcije raste isto takdkodia, popularnost SSL aplikacija uje
na opasnost od otkrivanja i iska@anja sigurnosnih "rupa"” u protokolu, koji bi miogl
ugroziti sigurnost podataka koji se Stite. SSL (@ yeftin za implementaciju, i razvijen je
kao brza solucija za potrebe sigurnosti u web apljgma, koje rade sa poverljivim
podacima. To objaSnjava viSe implementacija ovaggiola na Internetu.

U radu je predstavljen i analiziran SSL protokahjegova primena u savremenim u
ratunarskim mrezama. Analizirane su savremene metadBte i ukazano je na njihove
nedostatke. Kriptografski protokaline osnovicu svih protokola za zastitu podataka $®j
implementiraju na viSim nivoima.

Cilj ovog rada je da ukaze na nuznost zaStite d@ait prikaze osnovne mehanizme
za njihovu zastitu, koji se prenose puterfuraarske mreze. Zbog fidih i funkcionalnih
karakteristika réunarskih mreza, veomgsto se javlja opasnost od ugrozavanja podataka
prilikom prenosa. Predmet istrazivanja rada jezmpwanje sa metodama koje se danas
koriste da onemode zloupotrebu podataka. Pregledom cegie kori&enih algoritama za
kriptovanje, tehnika za autentifikaciju, problemalikom upravljanja sa kljevima i
sigurnosnim servisima u TCP/IP modelu, saznajuss®we o zastiti podataka. Uporednom
analizom karakteristika odtenih metoda za zastitu ukazuje se na prednostédostatke.

U cilju Sto efikasnijeg prikaza slozenih procedwrpotrebljen je veliki broj praktnih
primera i ilustracija.
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2. Prethodna istrazivanja

Sa brzim razvojem mreznih aplikacija, problem belriog prenosa postaje veoma
vazan. Zbog toga je SSL protokol sve viSe u Sirakmtrebi u raztitim mreznim servisima.
Ovaj protokol sam po sebi nije savrSen i u prakshjgm ¢esto postoje problemi. Ovaj deo
rada ukazuje na problem koji postoji u procesu $Spostavljanja veze. Prva mana kod
uspostavljanja veze je Sto se uc¢@moj fazi koristi otvorena komunikacija pa postoji
mogunost neovla®enog préenja sadrzaja. Druga mana je implementacija SSLa u
aplikaciju. Zbog razmatranja faktora o radu mregeee, obino se koristi prekidaveze
zasnovan na HTTP protokolu koji prebacuje sagdjraa HTTPS.

Na primenu SSL-a zkajno uttu i razvoj e-trgovine i rad u ,oblaku®. Njegovom
primenom garantuje se bezbednost komunikacionogepey a koriste se mehanizmi
autentifikacije od kraja do kraja, Sifrovanje paaykprovera integriteta poruke i drugi
mehanizmi zaStite. Naj¢e svetski proizvdaci koriste SSL kako bi Stitili svoje klijente.
Primera radi, Google Stiti sigurnost razmene mail&ao i prijave svojih korisnika preko
SSL protokola. Poslednjih par godina &man rast belezi i koré&nje sistema rada u
,oblaku“. Razmena podataka se u népm broju sldajeva obavlja putem SSL protokola.
VeriSign, kao najvée autorizaciono telo za izdavanje SSL sertifik&sk, garantuje sigurnu
uslugu svim korisnicima nove Microsoft Windows Aeylatforme u ,oblaku“[2]. Kada se
radi u ,oblaku” svi podaci korisnika i sva obradadptaka obavlja se na udaljenoj lokaciji
pa je samim tim neophodno da veza funkcioniSe sawsali i da ostane bezbedna kako ne
sektor na koji su korisnici usluga najosetljivigde @ekuju najvéu bezbednost. Savremeno
elektronsko bankarstvo se uglavnom oslanja na S®tokol kao odgovaraji model
zastite.

Ipak pokazalo se da SSL nije savrSen za svakirtipgme. JoS 2003. realizovani su
napadi na SSL protokol i dokazane su greSke u teg@nju veze koje su omogavale
napad preuzimanja sesije. U 2009. godini MichaeWw&d je uspesSno realizovao napad
koris¢enjem alata Webmitm [1] — alat za Linux okruzenpg kispesno desifruje podatake iz
SSL protokola. Iste 2009. godine na internacionjalte@zbednosnoj konferenciji
predstavljeno je reSenje koje praklge saobréaj sa HTTPS na HTTP saobeq koji se
dalje mnogo lakSe obdaje i prisluSkuje. Kod ovih napada klijenti ne peatuju razliku u
uslugama i servisima koje koriste.

Proizvaiati Internet pretraziv&a unaprdivali su zastitu svojih klijenata koja se
zasniva na upozorenjima na nevalidne sajtove kaa laZzne sertifikate. Kompanije za
antivirusna reSenja razvile su reSenja za zaStitARP prevara, koja se gage koriste pri
napadima. Méutim, pored svih zastita i inicijativa proizdaia programaesto su nastajali
bezbednosni propusti koji se i danas koriste.

Ovaj rad bazira se na analizi bezbednosnih propksfase javljaju pri SSL
uspostavljanju veze. Analiza jedena primenom dva metoda. Prvi metod zasniva se na
karakteristikama otvorenog teksta u fazi usposaajdj veze kao nedostatku klijent
sertifikacione autentifikacije, preuzimanju sesgeeko ARP obmane i DNS poplave u
okviru mreznog segmenta. Napadaodmee falsifikat serverskog sertifikata i predstavlja
se kao proksi ili gateway naka@ega dolazi u moginost za napad. Posledica je da napada
moze da deSifruje sve podatke prenete putem hitpstayi metod zasniva se na kanju
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defekta SSL-a i zaobilazenja istog u prakbj primeni. Na pdetku se ARP prevarom
napada predstavlja kao lazni proksi ili gateway. Napadspostavlja HTTPS vezu sa
pravim serverom i ta komunikacija se dalje obashapravim sertifikatom, dok se veza za
obmanutim klijentom obavlja preko HTTP sadi@ja ciji je saobr&aj lako pratiti i
obrativati. Napada direktno Salje otvoren tekst klijentu sa HTTP s&adeSifrovanjem

Sifrovanih podataka, tako da on moze da pristuipn $munikacijama podataka.

U eksperimentalnoj analizi ohteno je u odnosu na spec¢ifbsti nekoliko napada
po prethodno opisanim scenarijima. Analizirani swovatnéa uspeha napada i magost
klijenta da primeti da je do napada uopste i doSlkon eksperimenata obavljene su i dva
kursa obuke, nakon kojih sudene analize olenih klijenata za detekciju napada i
predstavljeni su rezultati grupe pre i nakon obuke.
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3. Metodologija istrazivatkog projekta

Projektni zadatak ima za cilj da analizira, prikazefiniSe pojmove i procese u
protokolima zastite tanarskih mreza, i da nam ukaze na nedostatke. U sadoosebno
istice zn&aj modeliranja ovih procesa prema odgovatiajustandardima i specifikacijama.

Oslonac u izradi teksta ovog radime teoretska znanja iz oblasti informaciono-
komunikaconih tehnologija, ali i praktia znanja i istrazivanja na polju kriptografije i
zastite raunarskih mreza.

U ovom poglaviju hie re&i kako o predmetu istrazivanja, tako i o ciljevirna

zadacima istrazivanja, gde se na osnovu postall@heva koriste odrdene metode. Ovo
istraZivanje je podrZzano saznanjima izdunearodne natne i stréne literature.

3.1. Predmet istrazivanja
Predmet istraZivanja ovog rada su osnovni princgdtite savremenih ¢anarskih
mreza, kao i osnovni protokoli koji se pri tomeikite.

Predmet istrazivanja rada je upoznavanje sa metadaje se danas koriste da
onemogude zloupotrebu podataka. Pregledom cesfe kori€enih algoritama za
kriptovanje, tehnika za autentifikaciju, problemalikom upravljanja sa kljevima i
sigurnosnim servisima u TCP/IP modelu, saznajussewe o zastiti podataka.

U radu se razmatra viSe thesobno povezanih problema:
1. Analiza aktuelnih napada na elektronskumii svojinu
2. lIstrazivanje zastite koju nudi SSL
3. Nedostaci HTTPS uspostavljanja veze
4. Napadi na HTTPS saoliag

5. Predlog reSenja za odbranu od napada

3.2. Ciljevi i zadaci istrazivanja

Cilj ovog rada je da ukaze na nuznost zaStite pd@ati prikaze osnovne
mehanizme za njihovu zastitu, koji se prenose rputg&unarske mreze. Zbog fikih i
funkcionalnih karakteristika tanarskih mreza, veoméesto se javlja opasnost od
ugroZzavanja podataka prilikom prenosa. Uporednomalizom karakteristika oddenih
metoda za zasStitu ukazuje se na prednosti i ne#testaU cilju Sto efikasnijeg prikaza
sloZenih procedura upotrebljen je veliki broj prakih primera i ilustracija.
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3.3. Istrazivagke hipoteze

Hipoteze koje&ine osnovu ovog rada su:

1. U uslovima globalizacije poslovanja, jake kordatnosti i promenljivosti
okruzenja, elektronsko poslovanje sve viSe dobija waznosti i neophodnosti.
Obezbdivanje sigurne komunikacije nadee se kao imperativ uspesSnog obavljanja
elektronskih transakcija.

2. Primena i usvajanje elektronskog poslovanja yuRkci Srbiji, direktno ¢e
zavisiti od stepena poverenja klijenata u sigurnbsizbednost obavljenih transakcija.

3. Uspesnost primene elektronskog poslovanja itelekkih transakcija u direktnoj
je korelaciji sa kvalitetom procesa njegovog prapgknja, sprovadenja i bezbednosti.

Posebne hipoteze:

1. Bankarsko trziSte kao najreprezentativniji koiks elektronskih transakcija
predstavlja jak kontrolni mehanizam zaStite sigukeenunikacije, intenzivno promovise
upotrebu elektronskih transakcija radi ostvarewjgitbposlovnih i finansijskih performansi.

2. Uspesnost obeztiganja sigurnog elektronskog poslovanja je u dmekt
korelaciji sa redovnom kontrolom i revizijom infoationih sistema i sistema zaStite
komunikacije.

3. Od ekonomske snage privrednih subjekata direkBnosi uvaenje i pravilna
primena novih tehnologija.



Goran Antelkovi¢ SSL, bezbednosni propusti i zastita

3.4. Metode i tok istrazivatkog procesa

MetodoloSki pristup istraZzivanja kofie se primenjivati u izradi ovog istrazivanja
postavljen je veoma kompleksno i zahteva primenu:

* od analittkih osnovnih metoda: metod analize, metod apst@konetod
specijalizacije i metod dedukcije;

* od sintettkih osnovnih metoda: sintezu, konkretizaciju, gefizaciju i
indukciju;
* od opsSte natnih metoda: hipotetko - deduktivnu, analitko - deduktivnu,

komparativnu, statistku i metodu modelovanja.

Adekvatna primena ovog pristupa omoge da se steknu pouzdana saznanja o
predmetu istraZzivanja, &injenicama, pojavama, procesima i odnosima na koj@iva i
odvija se transformacija internet bankarstva, ai pojmovima, stavovima, sudovima i
zakljuccima koji su relevantni za ispunjavanje svrhe orap.

3.5. Struktura rada

Rad se sastoji od 14 poglavlja, podeljenih premgenjiekoja se u njima obraije.

U prvom poglavlju dat je uopSteniji i kiiaopis celokupnog rada. Odiene su
izvesne podele prema kojima je ovaj rad i usmeren.

U drugom poglavlju je izlozena problematika prethibdradova, svrha i zkaj
istrazivanja, kao i definicije najvaznijih terminabjasnjenje kori&nih metoda.

U trecem poglavlju je data metodologija raog istrazivanja, koja podrazumeva,
predmet, ciljeve i zadatke n&nog istrazivanja, kao i metode i tok istraZikag procesa.

U ¢etvrtom poglavlju je predstavljena bezbednost miacija kao zastita informacija
I informacionih sistema od neautorizovanog prisfugais&ienja, razotkrivanja, renienja,
izmene ili unistenja.

Peto poglavlje prikazuje kako se je kroz istorgzvijala potreba za pronalazenjem
nekih od mehanizama za zastitu poverljivosti pisasthbkumenata i sposobnost otkrivanja
sertifikata.

U Sestom poglavlju dati su osnovni principi bezleinnformacija, koje odrzava
poverljivost, integritet i dostupnost, kao svoj@@ene principe.

U sedmom poglavlju su opisane vrsteurgarskih mreza, kao i OSI referentni model.

U osmom poglavlju opisani su ¢iai zasStita servisa tanarskih mreza, kao i pristupi
bezbednosti mreznog saotaa.
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Deveto poglavlje,opisuje Secure Sockets Layer (SShjotokol za sigurno slanje
poruka (komuniciranje) putem Interneta, koji oméage slanje poverljivin podataka (npr.
broj kreditne kartice) putem Interneta u Sifrovanaensigurnom obliku. SSL protokol
ostvaruje poseban komunikacioni sloj, koji je sraeSha pouzdan transportni sloj (npr.
TCP/IP), dok se na SSL smesta aplikacijski sloj.

U desetom poglavlju se ukazuje na &@aHTTPS-a (HTTP preko SSL), koji se
odnosi na kombinaciju HTTP i SSL protokola kako && implementirala sigurna
komunikacija izméu veb pretraziv&a i mreznog servera.

Jedanaesto poglavlje predstavlja okosnicu rad&azwje nam na na slabosti SSL
protokola. SSL je vrlo jeftin za implementacijurazvijen je kao brza solucija za potrebe
sigurnosti u web aplikacijama, koje rade sa powanlj podacima. To objasSnjava visSe
implementacija ovog protokola na Internetu.ddem, kao i svaki drugi sistem, SSL nije u
potpunosti siguran.

U dvanaestom poglavlju su prikazane neke od SSkaaja kije koriste banke ili
pojedine kompanije, a koje pruzaju razne usluggrsvdijentima.

Trinaesto poglavlje prikazuje kako su se uz SSlvifaa su se neka reSenja koja
ostvaruju zaSéeni prenos podataka kroz mrezu. UspeSnost SSL-atnlmde naglasSena

nedostatkom drugih dovoljno dobrih reSenja kojghizamenili. U ovom poglavlju su dati
kraci pregledi nekih od reSenja.

U ¢etrnaestom poglavlju, tj.zakljlau, dat je kréi opis celokupnog rada.

1C
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4. Bezbednost informacija

Bezbednost informacija predstavlja zastitu inforij@ac informacionih sistema od
neautorizovanog pristupa, kaiéhja, razotkrivanja, rendenja, izmene ili unistenja.

Bezbednost informacija, ¢anarska bezbednost i osiguranje informacgsto se
meSaju iako se u sustini radi o ré&tim stvarima. Ove oblasti su @esobno povezane i
imaju slénu namenu da zastite poverljivost, integritet itdpaost informacija miutim
medu njima postoje i ozbiljne razlike.

Ove razlike leze pre svega u pristupu subjektu,odabgiji korigenja i temama
koje pokrivaju. Bezbednost informacija je povezaaapojmovima kao Sto su poverljivost
integritet i dostupnost podataka bez obzira na tomkojoj se ti podaci nalaze: elektronska,
Stampana ili neka druga forma dok je&umarska bezbednost fokusirana na osiguravanje
dostupnosti i ispravno funkcionisanje&uaarskog sistema bez osvrta na informacije koje se
skladiste ili obrduju na r&unaru.

Vlade, vojska, korporacije, finansijske institucif@lnice i privatni biznis poseduju
veliku koli¢inu poverljivih informacija o svojim zaposlenimaugcima, proizvodima,
istrazivanjima i finansijskoj situaciji. Veliki by@vih informacija se sada uz pom@unara
prikupljaju, obrauju i skladiSte a zatim se tako pripremljeni Sghjreko mreze prema
drugim r&unarima.

Treba li da poverljive informacije o kupcima, firejama ili liniji novih proizvoda
padnu u ruke konkurenciji Sto bi uz probijanje beEiosnih mera moglo da dovede do
propasti posla, sudskog postupkatdk i st&aja kompanije. Zastita poverljivih informacija
je na prvom mestu poslovna ali taleo etika kao i pravna stvar.

Za pojedinca, bezbednost informacija moze da inv@elposledice na privatnost na
koju se veoma ragziito gleda u raztiitim kulturama.

Oblast bezbednosti informacija Zago je rasla i razvijala se u novije vreme. Ova
oblast takde pruza niz moginosti za razvoj uspeSne karijere, jer zahtevaeaaaste
specijalizacija. Specijalnosti kao Sro su obeénmnje mreze odnosno mreza ic¢sih
infrastruktura, obezld@vanje aplikacija i baza podataka, testiranje bdmbsti, revizija
informacionih sistema, digitalna forenzika samaska od zanimanja koja se mogu sresti u
ovoj oblasti.
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5. Istorijat

Jos od najranijih dana koégnja pisma drzavne de i vojni komandanti razumeli su
neophodnost pronalazenja nekih od mehanizama #i&uzadverljivosti pisanih dokumenata
I sposobnost otkrivanja sertifikata. Osobe kojeslele bezbednu komunikaciju koristili su
pecat od voska i druge tme pe&atenja da potvrde autetitiost dokumenta, spfe
falsifikovanje i obezbede poverljivost korespodg@nci

Julije Cezar je stekao ugled sa izumom “Cezarofre“$0-te godine p.n.e. koja je
stvorena sa ciljem da predupredi da njegove tagmake budu préitane ukoliko dospeju u
pogresne ruke.

Drugi svetski rat je doneo mnoge novine u oblasallednosti informacija i ozti@
je patetak profesionalnog bavljenja ovom oldias Uaiene su prednosti fidke zasStite
informacija sa barikadama i naoruzanim strazama kajntroliSu pristup u informaie
centre. Takde je uvedena klasifikacija podataka bazirana nhowpj osetljivosti kao i
identifikacija osoba koje mogu da pristupe inforiatokom Drugog svetskog rata take
se sprovodila provera porekla pre dobijanja pravalasifikovanje informacija.

Kraj 20-0g i p@etak 21-og veka povezan je sa brzim razvojem tehekakacija,
ratunarskog hardvera i softvera i Sifrovanje podatakkanje, snaznije i dostupnije
ratunarske komponentecinile su elektronsku obradu podataka blizom maligradnjim
preduzéima kao i kénim korisnicima. Ubrzo su ovi é&anari postali povezani unutar mreze
koja se naziva Internet ili World Wide Web.

Brz porast i Siroka upotreba elektronske obradeafad@ i elektronskog poslovanja
koje se sprovodi preko Interneta, dnesve brojnijim pojavama ndenarodnog terorizma,
zahteva bolje metode zasStitéwaara i informacija koje su na njima uskladiStest@aiene i
prosleiene. Akademske discipline ¢tnarske bezbednosti, bezbednosti informacija i
informaticka sigurnost izdvajaju se e brojnim profesionalnim organizacijama koje dele
isti cilj obezbeivanja sigurnosti i pouzdanosti informacionih siste
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6. Osnovni principi bezbednosti informacija

Bezbednost informacija odrzava poverljivost, integri dostupnost poznatiju kao
CIA trojstvo (confidentiality, integrity and avabdity), kao svoje osnovne principe.
Informacione sisteme moZzemo da ¢taBimo na tri osnovna dela hardver, softver i
komunikacije sa ciljem da identifikujemo i primeronmdustrijske standarde za bezbednost
informacija kao mehanizme za zastitu i prevencijti 8loja i to: fizki sloj, personalni sloj i
organizacioni sloj.
Ukratko, procedure i politike su implementiraneotigasne zaposlenima (administratorima,
korisnicima i operaterima) kako da koriste proizeath bi obezbedili sigurnost informacija
unutar organizacije.

Slika 1. Komponente koje obebgi bezbednosti informacija

6.1. Poverljivost

Poverljivost podrazumeva sgevanje razotkrivanja informacija neautorizovanom
pojedincu ili sistemima. Na primer transakcije kieitn karticama preko Interneta zahtevaju
da kupac svoj broj kreditne kartice treba da pragertrgovcu, nakogega trgovac prenosi
broj kreditne kartice banci kojée da izvrSi autorizaciju. Poverljivost se Stitir8ifanjem
broja kreditne kartice tokom prenosa, ogtamanjem broja mesta gde moZe da se pojavi
(baze podataka log fajlovi, backup, Stampani iajest slicno), kao i ogramiavanjem
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pristupa mestima gde se skladiSte. Ako neko koaujerizovan dobije broj kreditne kartice,
na bilo koji n&in, dolazi do naruSavanja poverljivosti.

NaruSavanje poverljivosti se moZe realizovati ndevndina. DopustivSi nekome
pogled preko ramena na monitor vasegurmara dok su na njemu prikazane osetljive
informacije predstavlja naruSavanje poverljivodfrade ili prodaja laptopa koji sadrZi
poverljive podatke o zaposlenima iz kompanije m@ziltirati naruSavanjem poverljivosti.
Izdavanje poverljivih informacija putem telefonatgkaie naruSavanje poverljivosti ukoliko
poziv dolazi od osobe koja nije autorizovana damprte informacije. Poverljivost je
neophodna zadovanje privatnosti osobji se licni podaci¢uvaju na sistemu.

6.2. Integritet

U okviru bezbednosti informacija, integritet podrareva da se podaci ne mogu
menjati bez procesa autorizacije, Sto ne treba tmesaeferencijalnim integritetom kod baza
podataka. Integritet je naruSen kada zaposleni mer ili zlonamerno izbriSe vazne
podatke, kada virus inficira ¢anar, kada je zaposleni u m@gosti da menja sopstvenu
zaradu u bazi podataka platnih spiskova, kada agaavani korisnik unisti Web sajt, kada
neko moze da odbaci veliki broj glasova prilikomioa glasanja i tako dalje.

Postoji mnogo néana u kojima je integritet ugrozen bez zle namBiajednostavniji
primer je kada korisnik prilikom unosa podataka ragpno unese ngu adresu. Nesto
kompleksniji je sldaj kada automatizovani proces nije pravilno napigastiran, pa proces
azuriranja baze podataka moze da izmeni podatkeendgovarajéi natin ugrozavajui
time integritet podataka. Profesoionalci koji s&’db@vom obladu pokuSavaju da proda
naine za inplementaciju kontrola kaje preduprediti ugrozavanje integriteta.

6.3. Dostupnost

U svakom informacionom sistemu informacija morabidale dostupna kada se za
njom ukaze potreba. To zapravo &nda raunarski sistemi skladiSte i olahgju podatke,
bezbednosni sistemi ih Stite, a funkcionalni korkanioni kanali omogéavaju pristup.
Visoko dostupni sistemi imaju za cilj da budu dpstiusve vreme spéavajwi prekid usluge
koju ratunar pruzacak i u sl¢aju gubitka napajanja, kvara na hardveru ili naddgje
sistema. Osiguranje dostupnosti td&akljuuje spréavanje denial-of-service napada.

Godine 2002., Donn Parker predlaze alternativni @had klasino CIA trojstvo koji
je nazvao “Sest atomskih elemenata informacija’.i @¥ementi su poverljivost,
posedovanje, integritet, auteimost, dostupnost i upotrebljivost Vrednost Parkerov
heksade je predmet raspravedm@rofesionalcima koji se bave bezbednoSistema.

6.4. Autentiénost

U ratunarstvu, e-poslovanju i bezbednosti informacijapi®dno je da se obezbedi
da podaci, transakcije, komunikacije ili dokumefgiektronski ili materijalni) ostanu

14



Goran Antelkovi¢ SSL, bezbednosni propusti i zastita

izvorni. Za autentinost je takde vazna validacija koja omoéava da obe uklgene strane
treba da dokazu da su ono Sto tvrde da jesu.

6.5. Neporicanje

U pravnim naukama, neporicanje pavlaetiju nameru da izvrSi svoju obavezu
prema ugovoru. To take implicira da jedna strana u transakciji ne mag@arekne prijem
transakcije niti druga strana moze da poreknesl@apsakcije.

Elektronska trgovina Koristi tehnologiju digitalnggotpisa i Sifrovanje kojima
postize autenthost i neporicanje.

Upravljanje bezbedndég podrazumeva slede aktivnosti:
- Procesi
— Politike , standardi, procedure, uputstva
— Upravljanje rizicima
- Kontrole
— Tehnologija
— Dokumentacija IT sistema
- IT kultura
- Edukacija
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7. Ralunarske mreze

7.1. Vrste rafunarskih mreza
7.1.1. LAN

Lokalna r&unarska mreza ili LAN (engl. Local Area Network AN) je skup
racunara koji su povezani u jednutugarsku mrezu, na relativno malom prostoru, kasgto
kancelarija, viSe kancelarija ili zgrada.

Ova mreza moze da broji dva i viSéwnara koji su povezani na oden n&in. Neki
periferni urelaji kao Sto su Stampia modemi i sl., takde se ubrajaju u ovu mrezu. Glavna
karakteristika lokalnih mreza, pgemu se one razlikuju od mreza na velikim péfnia
(WAN) jeste mnogo w&a brzina prenosa podataka (reda 10 do 1000 MBisegostojanje
potrebe za zakupljenim telekomunikacionim vodovima.

Najce&i metod povezivanja tanara u lokalnoj mrezi jeste kablovima (Ethernkt) i
beztna mreza. Lokalna mreza moze,dedte preko nekog rutera, biti povezana sa drugim
mrezama u a1 WAN mreZu ili direktno preko provajdera na Intetn

7.1.2. WAN

Regionalna ré&unarska mreza ili akronim WAN od (engl. Wide Area&tiNork)
(Ratunarska mreza Sirokog podja u slobodnom prevodu) je cnarska mreza koja
pokriva Sire podrgje - grada, regiona ili drzave. Ponekad se izrazNAdristi za mrezu
koje koristi rutere i javne komunikacione veze.

Regionalna mreza se koristi za povezivanje ¢aitlilokalnih ratunarskih mreza tako
da omogduje komunikaciju izméu korisnika i régunara u raztitim mrezama. WAN se
gradi za potrebe jedne ili viSe kompanija ili pores ili za potrebe internet provajdera koji
je koriste kako bi omodiili pristup internetu lokalnim mreZzama i pojedni®unarima.
Moze biti izgralen pomaéu iznajmljenih mreza koji preko rutera povezujuevidkalnih
mreZa ili lokalnoj mrezi omogdiavaju vezu za Internet. Kako su iznajmljene lingjdi¢no
skupe za WAN segesto koristi neki od sistema komutiranja paketaer protokoli, kao
Sto su TCP/IP omogavaju transport i adresne funkcije.

7.2. OSI model

Krajem 70-tih godina, miinarodna organizacija za standardizaciju (Inteoredi
Organization for Standardization, 1SO), je kreirataferntni model, Open System
Interconnection (OSI) da bi ganari razltitih proizvodaca mogli da komuniciraju. OSI
model je bio namenjen da pomogne prodatima u kreiranju kompatabilnih mreznih
uredaja i softvera u formi protokola. Opisuje kako jadplikacija na jednom ¢anaru, kroz
mrezni medijum, saopStava podatke i mrezne infomaplikaciji na drugom ranaru.
Referntni model predstavlja sve procese potrebneusgmesSnu komunikaciju i deli sve
procese u logke grupe — slojeve. Ovako dizajniran model se reaglgjevita arhitektura.
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OSI model je hijerarhijski model i treba da oméigmrezama razéitih proizvodaca
da rade zajedno.

Prednosti kori&nja OSI slojevitog modela su:

— Deli komunikacione procese u mrezi na manje i jstinane komponente

— Omoguava viseproizvdacki razvoj kroz standardizaciju mreznih komponenti

— Omoguava razlkitim vrstama mreznog hardvera i softvera da ragedn®

— Spre&ava da izmene na jednom slojuc¢utina druge slojeve, tako da se ne ometa
razvoj

OSI model se sastoji od 7 odvojenih, alidugobno povezanih slojeva kroz koje
moraju da prdu podaci na svom putu od izvoriSta preko mrezedtediStaCine ga sleda
slojevi:

7. sloj — sloj aplikacije (aplication layer)

6. sloj — sloj prezentacije (presentation layer)
5. sloj — sloj sesije (session layer)

4. sloj — sloj transporta (transport layer)

3. sloj — sloj mreze (network layer)

2. sloj — sloj veze (data link layer)

1. sloj — fizeki sloj (physical layer)

Data Layer Funkcija
Application layer o
Data Metwark process to Zapocinje ili prihvata zahtev
Application
Data Presentation Iﬂ_;-,rer Dodaje informacije koje sluze za
Di‘::;‘:f“—"?“”" formatiranje, prikazivanje ili Sifrovanje
Data 5'3“3;5;“" l?yer Dodaje informacije o toku saobracaja kako
Cnmlmlbmmt?sﬁ:ﬁm bi se odredio trenutak slanja
| Dodaje informacije koje sluze za
n detektovanje i prevazilazenje greske u
i prenosu

Network layer
Packets Path Dretermination and
IP {Logicai Addressing)

Dodaje informacije koje sluze za
sekvenciranje i aadresiranje paketa

Data Link layer Dodaje informacije koje sluze za proveru
Frames MAC, LLC postojanja greske i priprema podatke za
(Physical addressing) fizicko povezivanje

Physical layer i
Bits Media, Signal, Salje paket kao niz bitova
Binary transmission

Slika 2. OSI referentni model
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OSI model ima 7 slojeva ztbog toga Sto su se njegarci poveli u to vreme,
daleko najvéim proizvadaem ra&unara, firmom IBM, koja je za svoje mrezZe Koristila
sedmoslojni protokol SNA (System Network Architeefu U OSI modelu osnovna su 3
koncepta: koncept usluge, interfejsa i konceptgkala.

Unutar jednog r&unara svaki sloj zahteva usluge od sloja ispod .sélecesi
(entiteti) koji se nalaze u istom sloju, ali nalr&éam racunarima nazivaju se entiteski parovi
ili ravnopravni entiteti. Entiteski parovi prividndirektno komuniciraju — svaki sloj u
izvoriSnoj stanici prividno komunicira sa odgova@in slojem u odrediSnoj stanici.
Komunikacija izméu entiteskih parova obavlja se pofugednog ili viSe protokola datog
sloja. Protokol je skup pravila koji upravljadgr@om na koji 2 entiteta razmenjuju podatke.

Virtuelna komunikacija izm#& odgovarajtih slojeva u izvodnom i u odrediSnom
ratunaru obavlja se pomo njima odgovarajte protokolske jedinice podataka (PDU —
Protocol Data Unit). U stvarnosti podaci se ne psendirektno iz sloja N jednogéunara u
sloj N drugog vé svaki sloj Salje podatke i uprawjee informacije u sloj neposredno ispod
sebe sve dok se ne dostigne najnizi sloj. Ispadkiig sloja je medijum kroz koji se odvija
stvarna komunikacija. Na prijemu, pristigli podataze u fizéki sloj i sukcesivno prolaze
kroz slojeve dok se ne stignu u sloj aplikacije.

Jedinica podataka sloja transporta naziva se SEGMEMja mreze PAKET, sloja
veze RAM ili OKVIR, a jedinica fizikog sloja je BIT.

Source System Destination System
Application Application 4
Presentation Presentation

Session Session
Network Node
Transport F 3 > Transport
Network Network Network Network
Data Link Data Link | Data Link Data Link
Physical Physical Physical Physical
¥
- g

Slika 3. Prikaz prolaska podataka kroz OSI model
Sloj aplikacije

Sloj aplikacije omogéava korisniku ¢oveku ili programu) da pristupi mrezi. Zato
ovaj sloj sadrzi niz protokola koji su potrebni pauZzanje podrske raznovrsnim uslugama:
elektronska posta, pristup fajlovima, www, diskusayrupe, ptiaonica...Sloj aplikacije se
ponaSa kao kao interfejs izthe stvarnog aplikacionog programa, koji nije deojesiite
strukture, i sledeeg sloja ispod, pruzajunatine da aplikacija poSalje informacije nanize
kroz stek protokola. Npr IE se ne nalazi unutarjaslaplikacije, vé komunicira sa
protokolima sloja aplikacije.

Vazno je da se razume da u OSI modelu aplikacig liazltito zna&enje od onog
zn&enja koje ima u standardnojctmarskoj terminologiji. U OSI modelu sloj aplikazij
obezbduje servise koje koristi koristka aplikacija. Kada se na korigkom raunaru
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pokrene neka aplikacija kao Sto je na primer WedtrpZiv& ona se ne nalazi u sloju
aplikacije v& samo koristi servise koje joj isp@uje protokol koji radi u sloju aplikacije i
koji se zove the Hypertext Transfer Protocol (HT.TRazlika izmdu Web pretrazivéa i
HTTP protokola je mala, ali je ipak bitna.

Sloj prezentacije

Ovaj sloj se bavi sintaksom i semantikom informeadipje razmenjuju dva sistema.

Ovaj sloj je odgovoran za:

- Prevaienje

- Sifrovanje

— Kompresiju

— Jedini menja podatke

— Prevodi podatke

— Sifruje podatke

Pre prenosa, informacija se mora pretvoriti u nizbitova. Razéiti racunari koriste
razlicite sisteme kodovanja za predstavljanje alfanutkiripodataka (ASCII, UNICODE),
celih brojeva (komplement jedinice, komplement &edj Da bi se omogila komunikacija
izmedu procesa koji za predstavljanje informacija kerisazltite kodove, neophodno je
obaviti prevaenje kodnog sistema koji se koristi u izvoriStuadRi sistem koji se koristi u
odrediStu. To se postiZe na slédeacin:

— U sloju prezentacije predajnika, informacija sefozmata koji se koristi unutar
predajnika konvertuje u neki opsti format

— U sloju prezentacije prijemnika obavlja se inveroparacija: opsti format se prevodi
u format koji se koristi u tom prijemniku

Kada se zahteva tajnost podataka, mora se obafrtivénje podataka (data
encription). Sifrovanje se obavlja u predajniku aato konvertuje originalnu poruku u
drugdiji oblik i tek onda Salje na mrezu. Cilj kompresije da smaniji broj bitova koji se
prenose, a da secsaa prenesena informacija.

Sloj sesije

Termin sesija (session) ozf@a period komuniciranja tj denja dijaloga izméu
procesa (programa). Sloj sesije ima zadatak da steyip odrzava i sinhronizuje
komunikaciju izmédu 2 sistema. Ima dva osnovna zadatka:

— Upravljanje dijalogom
— Sinhronizacija

Sloj sesije koordinira komunikacijom izmhe 2 sistema i sluzi da organizuje njihovu
komunikaciju tako Sto nudi tri razlta rezima: SIMPLEKS, POLUDUPLEKS, PUNI
DUPLEKS. Ako se saobéaj u sistemu odvija u jednom smeru, sloj sesijei vaglina o
tome ko emituje u oddenom trenutku.

Drugi zadatak sloja sesije je da u poruku uneséramzacione t&ke. To su
kontrolne t&ke koje se unose na odemom rastojanju. Ako die do prekida prenosa,
prenos se nastavlja od posledenje sinhronizacegke.t
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Sloj transporta

Sloj transporta je odgovoran za isporuku cele perakkraja na kraj veze tj od

izvoriSta do odredista. Osnovni zadatak sloja frarta je da:

Prihvata podatke iz sloja sesije

Podeli ih, ako treba na manje jedinice

Propusti ih u sloj mreze

Osigura da svi delovi poruke stignu na drugi kraj

U sloju transporta se obavlja sléde

SAP adresovanje — adresovanjéata pristupa uslugama ili adresovanje portova;
dok sloj mreze dovodi svaki paket u odrediSriurar, sloj transporta dovodi celu
poruku u odredisSni taunar

Rastavljanje (segmentacija) i ponovno sastavljgopeuka se deli na segmente koji
se mogu preneti i svakom segmentu se dodeljuje dpkako bi sloj transporta u
odrediStu moga da prispele pakete identifikuje azslpo ispravhom rasporedu,
zamenjujéi pakete koji su se tokom prenosa zagubili njihoypnmovo poslatim
kopijama

Upravljanje konekcijom: sloj transporta moZe da déukbnekciono orijentisan
(connection-oriented) ili beskonekcioni (connecksss)

Upravljanje protokom

Kontrola greSaka

Sloj mreze

Sloj mreze nadzire isporuku paketa, a sloj trartspoadzire isporuku cele poruke.

Sloj mreze je neophodan ako su dve stanice kojeakxze u raztitim mrezama koje su
povezane uigjima koji se nazivaju ruteri. On je odgovoran za:

Logicko adresiranje: fizko adresiranje (koje se obavlja u sloju veze) dowoje
kada se réunari nalaze u istoj mrezi, u protivnom sloj mrei®si u zaglavlje paketa
logicke adrese izvoriSta i odrediSta

Odredivanje putanje odnosno rutiranje

Kontrola zagusenja

Sloj veze

Ovaj sloj je zaduZzen za:

Formiranje ramova: na otpremi dodaje paketu pttigiz sloja mreze zaglavlje i
rep

Fizicko adresovanje: u zaglavlje rama unosicka adresu predajnika i figku
adresu prijemnika

Upravljanje protokom: ako je brzina kojom predajmkhvata podatke manja od
brzine kojom predajnik Salje podatke, sloj vezevalg mehanizam za upravljanje
protokom kako bi se sp¥#o da brzi predajnik zagusi spori prijemnik

Kontrolu greSaka: pongo informacija u repu rama, omagava otkrivanje greSaka
Upravljanje pristupa medijumu
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Fizicki sloj

U fizickom sloju se ram podataka koji stize iz sloja vkaevertuje u nestruktuiran
niz bitova. Zbog toga se fii sloj bavi mehardikim i elektricnim specifikacijama interfejsa
I medijuma za prenos i definiSe postupke i funkkige fizicki uredaji i interfejsi moraju da
obavljaju tokom prenosa. Zadaci fikmg sloja su:

— Mehantka pitanja vezana za pristup medijumu
— Elektricna pitanja vezana za pristup medijumu
— Proceduralna pitanja vezana za pristup medijumu

Fizicki sloj je zaduZen za:

— Definisanje karakteristika interfejsa iztheuretaja (r&unara) i medijuma za prenos
Definisanje vrste medijuma za prenos
Predstavljanje bitova ponio elektrénih ili optickih signala
Odredivanje trajanja bita tj brzina emitovanja
Vremensku sinhronozaciju tj sinhronizaciju predegni prijemnika na nivou bita
Definisanje smera prenosa (simpleks, poluduplekglets)
N&tin umreZavanja fnara: da li se radi o topologiji u obliku magisttazvezde,
prstena ili svako sa svakim.
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8. Osnove bezbednosti u BUNnarskim mrezama

U ranim fazama razvoja tehnologija na kojima searbaz ra&tunarske mreze fokus
je bio postavlien na omogavanje Sto vé& brzine prenosa podataka sa Sto manjom
verovatnéom greSke. Mala baza korisnika, sastavljena uglavod tehntki obrazovanih
korisnika, i retke praktne primene omodgiie su brz razvoj tehnologija i dovele¢tamarske
mreze do potencijala kojim prete da u potpunositne@e ostale popularne sisteme
komunikacije kao Sto su telefonija i televizija. &&im, rastom popularnosti ¢anarske
mreze su izaSle igisto tehntko-tehnoloSkog domena i sve viSe na njihov razvymjmenu
imaju ekonomski i socijalni faktori.

Internet, kao najua raunarsku mrezu danas, koriste milioni korisnika pute
velikog broja dostupnih servisa. Putem ove mrezepmanose tini podaci korisnika,
obavljaju poverljive poslovne video-konferencije razgovori, obavljaju finansijske
transakcije, prenose poverljive vojne i drZzavneoiinfacije, obavljaju udaljeni hirurski
zahvati i joS mnogo toga. Stoga, na primeru Intarn@ozemo zaklgiti da se putem
ratunarskih mreza sve viSe prenose vrednosti realvmeig gesto daleko w& nego Sto je to
slicaj kod telefonije i televizije. Miutim, svaka vrednost sa sobom nostagje srazmeran
rizik koga je, kako u realnom tako i u virtuelnomess r&unarskih mreza, cilj eliminisati ili
u Sto véoj meri umanijiti. Postizanje ovog cilja pred in&rg iterativho postavlja nove
zadatke koji se rezultuju novim reSenjima. Ta rggearogu biti jednostavne teltkie izmene
nose&ih protokola ili kompleksni inteligenti softversgistemi koji &e i svoje odluke donose
putem heuristikih metoda.

GresSke koje se javljaju nadg@narskim mrezama i kod resursa koji su putem njih
dostupni mozemo podelitidetiri kategorije na osnovu uzroka njihovog pojasdjija:

1. GreSke koje se pojavljuju usled propusta u definicardverskih i softverskih
komponenti réunarskih mreza.

2. Greske koje se javljaju kao posledica neadekvathogjniranja raunarskih mreza
i nenamenske upotrebe kaefih komponenti.

3. Greske koje se javljaju usled neadekvatnog kenfa r&unarskih mreza od strane
korisnika nedovoljno obienih za rad.

4. GreSke koje se javljaju kao posledica iskéi§a propusta u definiciji
hardverskih/softverskih komponenti ¢tmarskin mreza, njihovom dizajnu i
(ne)paznji korisnika a od strane zlonamernih kaokesni u cilju ostvarivanje
odreiene koristi od napada natmarsku mrezu ili resurs.

lako greSke svih pomenutih kategorija mogu imatiakaofalne posledice, ovo
poglavlje se bavi greSkantatvrtog tipa jer se one mogu klasifikovati kao rdipaa sobom
nage&e nose naju@ negativan uticaj na poverljivost i dostupnostursa i nesmetan rad
mreze. Tema ovog poglavlja jeste bezbedno&tinmarskih mreza ili tehtka reSenja za
zaStitu r&unarskih mreza i putem njih dostupnih resursa oregqudarnog korisitkog
ponaSanja.
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8.1. Bezbednost i zaStita servisa &anarskih mreza

Skoro sve kompanije, ¥ma vladinih agencija kao i mnogi pojedinci sadaajun
svoje web sajtove. Broj pojedinaca kao i kompark@gi imaju pristup internetu se
neverovatno pov@va a svi oni imaju grafke web pretrazivge. Kao rezultat pomenutog,
kompanije se raduju uspostavljanju mreznih olakSka elektronsko poslovanje. Ali
¢injenica je da su i internet i mreZa jako podlogompromitovanju raznih vrsta. Kako se
kompanije sudavaju sa ovom realné3, zahtevi za sve sigurnijim mreznim uslugama rastu

Svetska mreza zapravo predstavlja klijentsko-sekeeaplikaciju koja funkcioniSe
putem interneta kao i TCP/IP mreza. S ‘obzirommaezbednosni alati i pristupi o kojima
je bilo reti do sada jesu relevantni za pitanje mrezne sigrndlreZza donosi nove izazove
koji se u principu ne odobravaju mnogo u smislu gftera i mrezne sigurnosti.

8.2. Pristupi bezbednosti mreznog saobtaja

Postoji veliki broj pristupa za obeztenje mrezne sigurnosti. Ti isti razni pristupi su
sliécni u smislu usluga koje pruzaju i donekle u smisiehanizama koje koriste, ali se
razlikuju u smislu samog obima primenljivosti i agvnoj lokaciji u okviru TCP/IP
protokola.

1) MreZni sloj 2) Transportni sloj 3) Aplikaciiosloj

Slika 4. Relativna lokacija sigurnosti objekata @QFVIP protokolima

Jedan od nana da se obezbedi mrezna sigurnost je da se ik@vidhezbednosni
protokol (IPsec) (Slika a). Prednost Ipsec k@tga je da je ista transparentna za krajnje
korisnike i aplikacije, i pruza opsta resenja. @&, Ipsec obuhvata i mogupst filtriranja
pa se tako samo odabrani sadbjae izlaze Ipsec procesiranju.

Jos jedno relativno opSte reSenje je da se primgnurnost odmah iznad linije
kontrolnog protokola prenoSenja (TCP — Transmiss@ontrol Protokol). Najistaknutiji
primer ovakvog pristupa je sloj sigurnosnog adap(&ecure Sockets Layer (SSL)) kao i
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unapréeni internet standard poznatiji kao bezbednosnj plenosa (Transport Layer
Security (TLS)). Na ovom nivou, postoje dva izbonaplementacije. U velikoj w@ni
slieajeva, SSL (ili TLS) mogu da se obezbede kao dépopoog protokolnog programa pa
bi stoga isti bili transparentni aplikacijama. Kalternativa ovome, SSL moze da se ugradi u
posebne pakete. Na primer, Netscape, Microsoftdgpl Mozzila Firefox, Google Chrome
pretrazivéi ve¢ imaju u sebi ugden SSL, a v@na veb servera ima vamplementirani
protokol.

Bezbednosne usluge koje su prildgoe odrdenim aplikacijama su veugraiene u
te odrelene aplikacije. Slika pod “c” predstavlja primekua arhitekture. Prednost ovakvog
pristupa je da usluga moze da bude napravljendadislsa posebnim potrebama svake od
datih aplikacija.
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8.3. Zastita na transportnom nivou

U vezi realizacije transportnihn mehanizama zaStipgedlaze se primena
standardnog SSL (Secure Sockets Layer) protokaajénverzija je TLS (Transport Layer
Security) protokol) izméu korisnika i web servera (ili web servisa).

U stvari, u informacionom sistemu organizacije pad se primena:

- SSL protokola sa serverskom autentikacijom — nedahge SSL serverski
sertifikat izdat za dati web server i

- SSL protokola sa Kklijentskom i serverskom autemijpan na bazi
digitalnih sertifikata i smart kartica korisnika. &vom sl¢aju je takae
neophodno da web server (ili odgovatajweb servis) ima SSL serverski
sertifikat.

Naime, za potrebe autentikacije korisnika informaocg sistema organizacije,
predlaze se primena zastite na transportnom niyakei autentikacije korisnika na bazi SSL
protokola sa klijentskom i serverskom autentikauoijo

Dakle, u ovom sléaju nije samo dovoljno da web server poseduje fiseaitti
(serverska autentikacija) &¢e neophodno da u sistemu postoji, tj.koristi selgovarajde
Sertifikaciono telo (CA) koje izdaje sertifikateljghtima na smart karticama. Na ovagim
se postize da samo klijenti sa smart karticamayowdrajiim digitalnim sertifikatima mogu
da pristupe datom web serveru, a samim tim da axaj§ poslovne procese u okviru
informacionog sistema organizacije.

Pomenuti mehanizmi zastite na transportnom nivadgtavljaju SSL protokol sa
Klijentskom i serverskom autentikacijom. Svi naugdgpovi korisnika imaju smart kartice
na kojima je izgenerisan i smesten asinetpprivatni kljuc i sertifikat.

Pri tome, korisnik se moze autentikovati WEB seunviérnekom web servisu a za
autentikaciju moze koristiti ili sam sertifikat (Wweaplikacije) ili thumbprint svog sertifikata,
zajedno sa sertifikatom (web servis). Ucslu klijentske autentikacije na neki web servis sa
kojim komunikacija podrazumeva prethodno uspostavdj SSL sesiju sa uktjgnom
klijentskom autentikacijom, tada sertifikat korikaitreba da, pored smart kartice, bude i na
direktorijumu standalone softverske aplikacije ksljazi za eventualni poziv web servisa ili
se autentikacija sertifikata korisnika koji moze gastupi vrSi na bazi thumbprint-a
njegovog sertifikata. Stae se koristiti za autentikaciju zavisi od konfigticmog fajla u
kome se nalazi zapisandira pozivanja datog web servisa.

Serverski SSL sertifikat treba da bude izgenereghstrane odgovarajag CA tela
sa duzinom kljga od 1024 ili 2048 bita. Take, treba primeniti default opciju za siméirii
kriptografski algoritam: RC4 algoritam i duzinuddp od 128 bita.

Mehanizme zaStite na aplikativnom nivou iziuekorisnika i web/aplikativhog
servera na bazi digitalnog potpisa i digitalne éope na bazi smart kartica korisnika,
mogLee je realizovati na dva tiaa:
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- Korisnik koristi web pretraziki (Internet browser) program (Internet Explorer),
autentikuje se na bazi smart kartice i SSL klijeatautentikacije, a zatim Kkoristi
mehanizme zastite na aplikativnom nivou za za$tjlova ili html strana koje se
dostavljaju do web/aplikativhog servera.

- Korisnik koristi klijentsku standalone aplikacijMvindows aplikaciju) z&iji pristup se
autentikuje na bazi smart kartice i izdatog digite) sertifikata. Komunikacija sa web
serverom se realizuje putem web servisa koji s&#@&raju na web serveru. U Klijentskoj
aplikaciji se koristi digitalni potpis i digitaln@nvelopa kao mehanizmi zastite na
aplikativnom nivou, kao i SSL protokol sa klijentsk autentikacijom izmi#u Klijentske
aplikacije i web servisa na strani web servera.

Sto se e predloga primenjenih algoritama, kao i ranijedpaie se:
- Asimetriéni privatni klju¢ korisnika — generisan na smart kartici i duzind@0ita.
- Asimetriéni algoritam — RSA.
- Hash algoritam — najmanje SHA-1, ali i ostali ponngsHA algoritmi.

- Simetrini algoritam - 3DES ili AES sa duzZinama Kigva 168 ili 128, 192 i 256 bita,
respektivno.

- SSL serverski sertifikat — izdat od CA.
- Asimetriéni par kljweva serverskog SSL sertifikata — 1024 bita.
- Simetreni algoritam u SSL protokolu — RC4 sa duzinom ¢dju 28 bita.

Svi dokumenti koji se razmenjuju u okviru informaeog sistema bi morali biti
digitalno potpisani a samo pojedini (koji imaju osgrajii stepen tajnosti) i Sifrovani
putem digitalne envelope.

Potrebno je zapaziti da se ovde radi i dvostrukibrovanju:
- primenom digitalne envelope na aplikativhom nivou
- u okviru SSL protokola na transportnom nivou.

To je neophodno iz razloga Sto se SSL Sifrovanjaitéra na web serveru koji je
uobicajeno u DMZ zoni, dok se aplikativno Sifrovanjedithlna envelopa) terminira na
aplikativnom serveru koji je otmo u internoj zoni. Pored toga, Sifrovanje digitain
envelopom je procedura Sifrovanja za namenjenogigmca (u ovom staju aplikativni
server) i niko drugi tu poruku ne moze da deSifruje

Dakle, procedura zastite u ovomd&lju bi se mogla realizovati tako Sto se prvo
uspostavi SSL sesija sa web serverom na bazi tdkenautentikacije sa digitalnim
sertifikatom klijenta na smart kartici, a zatim sekviru klijentske aplikacije (ili Internet
browser programa) vrsi digitalni potpis i digitaleavelopa poruka/fajlova koji se Salju kroz
uspostavljeni SSL tunel i koje se procesiraju ngkagvnom serveru (u smislu deSifrovanja
simetrénim kriptografskim algoritmom).
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Za pomenute potrebe, neophodno je da i web i aplikaserver poseduju
odgovarajdu kripto komponentu za realizaciju mehanizama agilke zaStite sa sle¢len
funkcijama:

- Kripto komponenta na web serveru — vrSi verifikaagigitalnog potpisa dostavljenih
podataka i1 validaciju korisnikovog sertifikata. Uko je pomenuta
verifikacija/validacija uspesSna, web server prasje kompletne dostavljene podatke (sa
digitalnim potpisom) do aplikativhog servera na odgyajite procesiranje i smesStanje u
neku od baza organizacije.

- Kripto komponenta na aplikativnom serveru — vrSiSiftevanje podataka na
aplikativnom nivou ukoliko je korisnik primenio popak digitalne envelope za te
podatke (podaci sa odgovardm stepenom tajnosti). Za tu svrhu, aplikativniveer
mora da ima, pored kripto komponente, i odgov&agmart karticu na kojoj je smesten
privatni klju¢ kojim se desSifruju podaci (Sifrovani kot&njem odgovarajteg digitalnog
sertifikata) izdatog za aplikativni server. Podg&iéfovani primenom digitalne envelope
se deSifruju na aplikativnom serveru i onda u atmom ili Sifrovanom obliki€uvaju u
bazi organizacije. To zavisi od stepena tajnostihdpodataka i preddenog naina
¢uvanja podataka sa datim stepenom tajnosti. Sttiéeesmart kartice i asimetriih
kljuceva aplikativhog servera, vaze isti zahtevi kaa karisnike s jednom izmenom da
je asimetrini klju¢ izgenerisan i bezbedno backup-ovan spolja (u GAlisan naknadno
na smart karticu iz razloga disaster recovery pfoceu sldaju kvara smart kartice.

S obzirom da se radi o SOA-baziranoj arhitektudaiaplikativni slojevi (prezentacioni,
aplikativni i data access) komuniciraju putem webvsa, za svaki od servera se generiSu 2
SSL sertifikata (serverski i klijentski). Na tajama izmeiu svaka dva servera u arhitekturi
(web server — aplikativni server, aplikativni servedata access layer server) se uspostavlja
SSL protokol sa klijentskom i serverskom autentijac.

Time se podize bezbedno&tavog sistema iz razloga Sto se tako vrSidus®bna
autentikacija izméu pomenutih servera adtava komunikacija je onda Sifrovana kroz
uspostavljene kriptografske tunele.
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9. SSL protokol

Secure Sockets Layer (SSL) je protokol za sigufiaajes poruka (komuniciranje)
putem Interneta, koji omogduje slanje poverljivih podataka (npr. broj kreditkartice)
putem Interneta u Sifrovanom i sigurnom obliku. S$kotokol ostvaruje poseban
komunikacioni sloj, koji je smeSten na pouzdan gpamtni sloj (npr. TCP/IP), dok se na
SSL smesta aplikacijski sloj. Od aplikacijskog alpyima poruku koju treba poslati, rastavi
je u manje delove prikladne za Sifrovanje, dodagmtiolni broj, Sifruje, eventualno
kompresuje, a zatim te delove poSalje. Primalamipdelove, dekompresuje, deSifruje,
proveri kontrolne brojeve, sastavi delove poruka,ilp preda aplikacijskom sloju. Na taj
natin se putem SSL-a ostvaruje zé8tii kanal prenosa kroz mue Ukoliko su Klijent i
server neaktivni die vreme ili razgovor sa istim atributima zastitéra@e predugo, atributi
se menjaju.

SSL protokol je dizajniran i napravljen od Netsc&gmmmunications korporacije, da
bi bio kori¥en sa Nescape Navigatorom. Prva verzija, 1.0, pvijena 1994.godine,
medutim, to je bila samo probna verzija k@e$ia unutar ove korporacije. Verzija 2.0 je bila
prva koja je izdata u javnost i koja je isp@iana sa Netscape Navigatorom, verzijama 1 i
2. Posle verzije SSL 2.0, Microsoft je izdao sveprziju ovog protokola, koja je imala
naziv PCT. Najnovija verzija SSL 3.0, je uldiia sva poboljSanja Microsoftovog PCT-a, i
time uklonila slabosti verzije SSL 2.0. U to vrenes Internet Engineering Task Force
(IETF) Transport Layer Security (TLS) grupa, kog fprmirana 1996.godine, napravila
otvoreni standard za Sifrovanje zasnovan na SSI0.uCaj protokol je nazvan TLS verzija
1.0, i objavljen je 1999.godine na RFC 22461cekKuje se date TLS protokol biti
standardizovan od strane IETF-a, i moze se da se on razlikuje od SSL-a u nekoliko
detalja. On je adaptiran od strane korisnika i gktginata mobilnih radio utaja, koji su
prilagodili ovaj protokol bgénim komunikacijama, i nazvali ga WTLS (Wireless TLS
bezini TLS).

SSL omogdava razmenu informacija izrde klijenta i servera, na transparentan
natin. Ovaj protokol je lociran izm# aplikacijskog i transportnog sloja ISO/OSI
referencnog modela. Korigieovaj pristup, mogée je identifikovati SSL protokol kao deo
sloja za prezentaciju. Na slici 5 se moZe videtim&SL-a u okviru TCP/IP protokola.
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Slika 5: Funkcionalni model SSL protokola
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Medutim, SSL ne funkcioniSe na vrhu User Datagramgkala (UDP), zato Sto ne
nudi pouzdan prenos podataka, $to moZe dovestubilkg IP paketa. Zbog toga, SSL ne
moze pruzti zastitu za sletke protokole: Simple Network Management Protocol NB,
Network File System (NFS), Domain Name Service (DN&o i za protokol "voice over
IP".

9.1. Arhitektura SSL-a

SSL je osmisljen da iskoristi TCP kako bi se uspdtt pouzdana bezbednosna
usluga od peeka do kraja. SSL ne predstavlja jedinstveni proltale¢ 2 sloja protokola,
kao Sto je i predstavljeno na ilustraciji.

SSL 55L SSL SSL
Usaglasavanje Usaglasavanje Usaglasavanje Usaglasavanje
(Handshake) {(Handshake) (Handshake) (Handshake)
Protokol Protokol Protokol Protokol

SSL Protokol evidencije (Record Protocol)

Slika 6. Slojevi SSL-a

SSL protokolna evidencija pruza osnovne bezbednosiouge raztiitim protokolima
koji se sastoje iz viSe slojeva. A posebno hiperigotokol prenosa (HTTP=Hypertext
Transfer Protokol), koji pruza uslugu prenosa zrakciju web klijenta/servera, moze
funkcionisati povrh SSL. Tri protokola koja se ®g§tiz viSe slojeva definiSu se kao deo
SSL: protokol sinhronizacije (usaglaSavanje) (Haia#te Protokol), specijalni protokol za
promenu Sifre (Change Cipher Spec Protokol), kaotokol upozorenja (Alert Protokol).

Ovi SSL speciitni protokoli se koriste za upravljanje SSL razmermiice opisani
kasnije. Dva jako vazna SSL koncepta su SSL seés§&L veza, koji su definisani u
navedenim specifikacijama.

- Veza: veza predstavlja prenos (u definiciji slojegi modela méuveze
transporta otvorenog sistema (OSI)) koji pruza edgajLti deo usluge. Za
SSL, takve veze predstavljaju odnose klijent kgktu lokalne mreze. Veze
Su privremene a svaka veza se povezuje sa jedn@asgd.

- Sesija: SSL sesija predstavlja spoj idmeklijenta i servera. Sesije su
stvorene Protokolom sinhronizacije. Sesije definiSat kriptografskih
sigurnosnih parametara koje mogu da se deldumaSestrukim vezama.
Sesije se koriste kako bi se izbegla skupa pregoyaoko novih sigurnosnih
parametara za svaku vezu.
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Izmedu svakog para obe strane (aplikacije kao Sto su RHTZmetu klijenta i
servera), mogu da postoje viSestruke sigurnosne.Jdzteoriji, takde mogu da postoje
viSestruke simultane sesije izduestrana ali ova karakteristika se ne koristi Lkpira

Postoji nekoliko stanja koja se povezuju sa svakdnsesija. Jednom kada se sesija
uspostavi, postoji trenutno operativno stanje tita i za pisi (t&nije, primi i Salji). Pored
toga, u toku Protokola sinhronizacije, stvarajucgaj i piSi stanja nacekanju. Nakon
uspesnog zavrSetka Protokola sinhronizacije, tgastaac¢ekanju postaju trenutna stanja.

Stanje sesije se definiSe sleéien parametrima:

- Odrelivac¢ sesija/Session identifier: proizvoljna bajt sekseendabrana od
strane servera kako bi se identifikovalo aktivinolnovljivo stanje sesije.
Sertifikat veze/Peer sertifikat: X509.v3 sertifikdijenta. Ovaj element stanja
moze biti prazan/nepostdje

- Kompresivha metoda/Compression method: algoritajmskdoristi kako bi se
kompresovali podaci pre Sifrovanja.

- Specifikacija Sifre/Cipher spec: odrge koli¢cinu podataka algoritma
Sifrovanja (kao Sto su nepost@jeAES, itd.) i hes algoritma (kao Sto su MD5 ili
SHA-1) koji se koriste za MAC tanicu. Takde definiSe i kriptografska
obelezja kao Sto je veélna hesa.

- Glavna tajna/Master secret: 48-bajtovska tajna &ejdeli izméu klijenta i
servera.

- Obnovljivo je/ls resumable: zastavica kojadstda li sesija moze da se iskoristi
da podstakne nove veze.

Stanje veze se definiSe sleéien parametrima:

Direktno server-klijent/Server and client randorajtisekvence koje se biraju

od strane servera i klijenta za svaku vezu.

- Serverski napisana MAC tajna/Server write MAC sedegni kljuc koji se
koristi u MAC operacijama za podatke koje Saljeseer

- Klijentski napisana MAC tajna /Client write MAC set: tajni klju koji se
koristi u MAC operacijama za podatke koje Saljgeki.

- Serverski napisan kifServer write key: tajni Sifarski kljuza podatke
enkriptovane od strane servera a koje desSifrujerkli

- Klijentski napisan kljg/Client write key: simettian Sifarski klj& za podatke
enkriptovane od strane klijenta a koje deSifrujee

- Inicirajuc¢i vektori/Initialization vectors: kada se blok-gifu CBC stanju
upotrebi, inicirajdi vektor (IV) se¢uva za svaki klji. Ovo polje je prvenstveno
inicirano SSL Protokolom sinhronizacije. Nakon toksajnji blok Sifrovani
tekst iz svake evidencije gava za upotrebu kao 1V sa sléden evidencijom.

- Uzastopni brojevi/Sequence numbers: svaka stiava posebne uzastopne

brojeve za slanje i primanje poruka svake od vkaaa jedna od strana poSalje

ili primi poruku za promenu specifikacije Sifre,gmvarajuii uzastopni broj

dostize nulu. Uzastopni brojevi ne smeju da pren2asd.
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9.1.1. SSL protokol evidencije

SSL protokol evidencije (SSL Record Protocol) prd¥a usluge za SSL veze

- Poverljivost: Protokol sinhronizacije definiSe z#p&ki tajni kljuc koji se
koristi za klasino Sifrovanje SSL paketa.

- Integritet poruke: Protokol sinhronizacije taleodefiniSe i zajedriki tajni klju¢
koji se koristi kako bi se formirao kod autorizacgoruke (MAC).

Podaci aplikacije

Delowvi

Kompresija

Dodavanje MACa

Sifrovanje

Dodavanje S5L
evidentacionog
naslova

llustracija objaSnjava celokupnu operaciju SSL @kota evidencije. Protokol
evidencije preuzima aplikacionu poruku koja trelzasg prenese, fragmentiSe podatke u
blokove kojima se moZe upravljati, opciono kompjespodatke, primenjuje MAC,
enkriptuje, dodaje zaglavlje i Salje dobijenu jedinu formi TCP segmenta. Primljeni
podaci su deSifrovani, verifikovani, dekompresovapionovo sakupljeni pre nego Sto se
isporwte ka viSestrukim korisnicima.

Prvi korak je fragmentacija. Svaki gornji-sloj pkeuse fragmentiSe u blokove od 2
bajta (16384 bajta) ili manje. Kao sléde opciono se primenjuje kompresovanje.
Kompresovanje mora da bude bez gubitaka i ne smerelaasi duzinu sadrzaja viSe od
1024 bajta. U SSLv3 (kao i trenutnoj verziji TLS-ajjedan algoritam kompresije nije
odrelen tako da je opSti kompresioni algoritam prazgrdstjei.

Sledei korak je da se pristupi iztanavanju koda autorizacije poruke putem
kompresovanih podataka. U ovu svrhu se koristidraj&i tajni klju¢. Raunica se definisSe
na sledéi ndin:
hash(MAC_write_secret || pad_2||
hash(MAC_write_secret || pad_1||seq_num ||
SSLCompressed.type || SSLCompressed.length ||
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SSLCompressed.fragment))

Gde je:

|| Spajanje

MAC_write_secret zajedtki tajni klju¢

hash kriptografski hes algoritam; MD5 ili SHA -

pad_1 bajt 0k36 (0011 0110 ) ponavlja 48 &4 bita ) za
MD5 i 40 puta ( 320 bita) za SHA - 1

pad_2 bajt Ok5C (0101 1100 ) ponavlja 48 patdD5 i 40
puta za SHA - 1

seq_num redni broj za ovu poruku

SSLCompressed.type protokol viSeg nivoa zaduzerbradu dela

SSLCompressed.length duzina komprimovanog dela

SSLCompressed.fragment  kompresovani deo ( akors@iesija ne koristi , deo je
otvorenom tekstu )

Treba istéi da je ovo jako sino HMAC algoritmu. Razlika je Sto su 2 potpore
koncentrovane u SSLv3 a XOR-ovane u HMAC-u. SSLvBMalgoritam se zasniva na
originalnom internet nacrtu za HMAC, koji koristlamcavanje. Finalna verzija HMAC-a
(definisana u RFC 2104) koristi XOR.

Kompresovana poruka plus MAC su enkriptovani uz pbsimetrénog Sifrovanja.
Sifrovanje ne bi smelo da premasi duzinu sadrzajh024 bajta, tako da ukupna duzina ne
sme da premasi2 2048. Sleda Sifarski algoritmi se dozvoljavaju.

Tabela 1. Sifarski algoritmi dozvoljeni pri kafénju SSLa

Algoritam Velicina Algoritam
Kljua Kljuéa

AES 125.256 RC4-40 40

IDEA 128 RC4-128 128

RC2-40 ' 40 ' |

DES-40 ' 40

DES 56

3DES 168

Fortezza ' 80

Fortezza moZe da se upotrebi u Semi Sifrovanja peniartice. Za redno Sifrovanje,
kompresovana poruka plus MAC se enkriptuju. Potejanist&i da se MAC rduna pre
nego Sto dde do Sifrovanja a onda se MAC Sifruje zajedno ssfimanim tekstom ili
kompresovanim nesfirovanim tekstom.

Za blok Sifrovanje, umetanje moze da se doda ndkag-a, pre samog Sifrovanja.
Umetanje je u formi broja bajta umetanja qamao jednobajtovskom indikacijom duzine
umetanja. Celokupna kélha umetanja predstavlja najmanju kolu, toliku da je ukupna
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kolicina podataka koja treba da bude enkriptovana (oegini tekst plus MAC plus
umetanje) viSestruka duzina bloka Sifre. Primeng8ifrovani tekst (ili kompresovani tekst,
ukoliko se kompresovanje koristi) od 58 bajta, s&dvom od 20 bajta (koji koriste SHA-1),
koji je enkriptovan uz pontobloka duzine 8 bajta (npr, DES). Sa umetanjemraubgjta, to
daje total od 79 bajta. Kako bi se totakin&go celobrojnim mnozZiocem od 8, jedan bajt
umetanja se dodaje.

Krajnji korak procesiranja SSL Protokola evideng¢gste priprema zaglavlja koje bi
se sastojalo od sleélh polja:

- vrsta sadrzaja (8 bita): viSestruki protokol kagi lsoristi kako bi se procesirao
priloZeni fragment.

- jaca verzija (8 bita): ozriiava j&u verziju SSL u upotrebi. Za SSLv3, vrednost
je 3.

- slabija verzija (8 bita): ozrtava slabiju verziju u upotrebi. Za SSLv3, vrednost
je 0.

- kompresovana duzina (16 bita): duzina bajta fragenaeSifrovanog teksta (ili
kompresovanog fragmenta, ukoliko se kompresovamesty). Maksimalna
vrednost je 2+ 2048.

- Otvoreni tekst
- {oprioho-kompresevanc)

OB AOLIS

AFAC 0166 20 Bajeay™

Slika 8. Format SSL zapisa

Vrste sadrzaja koje su definisane shbange cipher_spec, alert, handshake
application_data Prve tri predstavljaju SSL-specifie protokole, i iste su slegkeo kojima
¢e biti regi. Treba se ista da se nikakva razlika ne pravi izthe raznih aplikacija(npr,
HTTP) koje mogu da koriste SSL; sadrzaj tih podatakvoren takvom aplikacijom je
nedokuiv za SSL. Slika 8. predstavlja SSL format evidgnci
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9.1.2. Specijalni protokol za promenu Sifrata

Specijalni protokol za promenu Sifrata (Change €ip8pec Protocol) predstavlja
jedan od tri SSL-specifna protokola koji koristi SSL Protokol evidencijeajjednostavniji
je oblik protokola. Isti protokol se sastoji iz jestvene poruke (Slika 32a), koja se sastoji od
pojedin&nog bajta sa vredn@3 1. Jedina svrha ove poruke je da izazove daasgesha
¢ekanju iskopira u trenutno stanje, Sto bi azurigalogram Sifrata da se iskoristi na ovoj
vezi.

1 bayt 1 bayt Jbajta =0 bajta
TiP : Sad[ia]
(a) Specijalmi protokol za promenn (c) Protokol usaglasavanja
aifre (Handshake)
1 bajt 1 bajt =1 bajta
Neobaverno fifrovani sadrZa)
(b) Protokol uzbune (d) Protokoli gomjeg sloja (Npr. HTTF)

Slika 9. Paket SSL evidentaciong zapisa

9.1.3. Protokol upozorenja

Protokol upozorenja (Alert Protocol) se koristi € prenesu oddéene SSL uzbune
na srodan entitet. A Sto sediostalih aplikacija koje koriste SSL, poruke upena se
kompresuju i enkriptuju, kao Sto je i odemo trenutnim stanjem.

Svaka poruka u ovom protokolu se sastoji iz 2 bdtai bajt ima upozoravaju
vrednost (1) ili fatalnu (2) kako bi se prenela igmbst poruke. Ukoliko se nivo pokaze
fatalnim, SSL istog trenutka prekida vezu. Ostaeesna samoj sesiji Se mogu nastaviti, ali
se nove veze na istoj sesiji ne mogu uspostavitigDbajt sadrzi kod koji iste odreleno
upozorenje. Kao prvo, & predstavljena ona upozorenja koja su uvek fat@eafnicije iz
SSL specifikacija):

- unexpected_porukaeprikladna poruka koja je primljena.

- bad_record_macneispravan MAC koji je primljen.

- decompression_failurdunkcija za dekompresiju koja je primila neispmav
ulazne podatke (npr, nije u magosti da dekompresuje ili da dekompresuje
viSe od maksimalno dozvoljene duzine).

- handshake_failureposiljalac nije bio u mogdunosti da ispregovara prihvatljiv
set sigurnosnih parametara, s'obziorm na dostugedmosti.

- illegal_parameter polje u poruci sinhronizacije je bilo van domdita
nekonzistentno sa ostalim poljima.
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Preostala upozorenja su sléde

close_notify obaveStava primaoca da posiljala¢enslati viSe poruka sa te iste
veze. Od svake strane se zahteva da padale_notifyjupozorenje pre
zatvaranja pismenog dela veze.

no_certificate moze biti poslat kao odgovor na zahtev za skatiim ukoliko
nijedan odgovarajti sertifikat nije dostupan.

bad_sertifikat primljeni sertifikat je nepravilan (npr, sadrdtpis koji nije
verifikovan).

unsupported_sertifikatrrsta primljenog sertifikata koja nije podrzana.
sertifikat_revokedsertifikat koji je opozvan od strane svog potkan
sertifikat_expiredsertifikat koji je istekao.

sertifikat_unknown: neki drugi, neodieni problem se pojavio u procesuiranju
sertifikata,cine¢i ga neprihvatljivim

9.1.4. Protokol sinhronizacije

Najkompleksniji deo SSL-a je Protokol sinhronizaciOvaj protokol dozvoljava
serveru i Klijentu da autorizuju jedan drugog idtagovore Sifrovanje i MAC algoritam i
kriptografske kljgeve koji ce se koristiti kako bi se zastitili podaci posl& SSL
evidenciji. Protokol sinhronizacije se koristi pnego Sto se bilo koji aplikacioni podaci

prenesu

Protokol sinhronizacije se sastoji od serija porkkge su razmenjene od strane
klijenta i servera. Sve ove poruke imaju format\uale predstavljen na ilustraciji Svaka od
poruka ima 3 polja:

vrsta (1 bajt): istie jednu od 10 poruka. Tebela nabraja definisarte peruka.
duzina (3 bajta): duzina poruke izrazena u bajtavim

sadrzaj ( bajta): parametri koji se povezuju sanoporukom; isti su nabrojani
u sledéoj tabeli.

Tabela 2. Parametri kofeni u protokolu uspostave/sinhronizacije

hello request Null

client_hello Verzija, ID sesije. metod kompresije. tip
gifrata. slucajna vrednost

server_hello Verzija, ID sesije. metod kompresije, tip
sifrata, slucajna vrednost

Certificate lanac sertifikata 3 5003

server_kev exchange Parametri. potpis

certificate_request Tip. ovlascena tela

server_done Null

certificate_verify Potpis

client kev exchang Parametri. potpis

finished Hes vrednost
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Na slici je predstavljna inicijalna razmena kojangophodna kako bi se uspostavila
logi¢cna veza izmdu Klijenta i servera. Razmena moze da se posmatrakfaze, koje su
predstavljene na sleélg slici.

] FAZA 1. USPOSTAVITI
| SIGURNOSNEMOGUCNOSTI
e
e
P i FAZA 2. AUTORIZACTIA
e pawnerl e SERVERA IRAZMENA
e — KLJUCEVA
L e i L ________.
[m——
__———______ e s
L S A P FAZA 3. AUTORIZACUA
S S KLITENTA I RAZMENA
'———________ I'“"“'“’-l-mm;_.:______——l- ELTUCEVA
L ] ______-——_____
P
___________ I.'”F“'.-ul_.'ﬂm i
T FAZA 4. ERAJTFROTOEOLA
- 1 SDURONZACUEUSPOSTAVE
=

Slika 10. Inicijalna razmena koja je neophodna kbkee uspostavila veza izaueklijenta i servera
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10. HTTPS

HTTPS (HTTP preko SSL) se odnosi na kombinaciju RATITSSL kako bi se
implementirala sigurna komunikacija izthe veb pretraZzivéa i mreznog servera.
Moguénost postojanja HTTPS-a je udgema u sve moderne web pretra¢eaUpotreba
istog zavisi od web servera koji podrzava HTTPS Wkoikaciju. Na primer, neki
pretrazivaki uredaji ne podrzavaju HTTPS.

Glavna razlika koja moze da se vidi od strane kikes web pretrazivaa jeste da
URL (uniform resource locator — nepromenljiv detektesursa) adrese goju sa HTTPs://
a ne sa HTTP://. Normalna HTTP veza koristi port8koliko je HTTPS odréen, koristi se
port 443, Sto ,poziva“ SSL.

Kada se koristi HTTPS, sledleelementi komunikacije se enkriptuju:
- URL zatrazenog dokumenta
- sadrzaj dokumenta
- sadrzaj pretrazivih formi (koje popunjava korisnik pretraziten

- kolxi¢i* koji se Salju od pretraziva ka serveru i obrnuto

sadrzaj HTTP zaglavlja

HTTPS se dokumentuje u RFC 2818, HTTP preko TLS pbi&oji neka zn@jna
promena pri kori&nju HTTP-a putem SSL ili TLS-a, i obe primene aeivaju HTTPS.

10.1. Iniciranje veze

Za HTTPS, ¢inilac koji se ponasa kao HTTP Klijent tal predstavlja i TLS
klijenta. Klijent inicira vezu ka serveru na odgosjaem portu a onda Salje TLS
ClientHello kako bi se zagela TLS sinhronizacija. Kada se TLS sinhronizaaguvrsi,
klijent mozZze onda da inicira prvi HTTP zahtev. SMITP podaci se Salju kao TLS
aplikacioni podaci. Normalno HTTP ponasSanje, uklju¢i i zadrzane veze, bi trebalo
pratiti.

Potrebno je da se razjasni da postoje 3 nivoa sgéiso vezi u HTTPS. Na HTTP
nivou, HTTP klijent zahteva vezu na HTTP servemetiSto Salje zahtev za vezu na stede
najnizi sloj. Obéno je taj sled@ najnizi sloj TCP, ali isti moze takie biti i TLS/SSL. Na
TLS nivou, sesija se uspostavlja izineTLS Klijenta i TLS servera. Ova sesija moZe da
podrzi jednu ili viSe veza u bilo koje vreme. Kaim $¢ v& videno, TLS zahtev da se
uspostavi veza @inje sa uspostavom TCP veze iztuelTCP entiteta sa klijentove strane i
TCP entiteta sa serverske strane.
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10.2. Zatvaranje veze

HTTP Klijent ili server mogu da istaknu zatvaramgze time St@e ukljwiti sledei
red u HTTP evidenciju: connection: close. Isto nagla d&e veza biti zatvorena nakon 5to
se ova evidencija prenese.

Zatvaranje HTTPS veze zahteva da TLS zatvori vezsrednim TLS entitetom
daljinskim putem, Sto bi obuhvatilo zatvaranje pote TCP veze. Na TLS nivou, pravilan
nain da se zatvori veza je da svaka strana upotreSigrotokol upozorenja kako bi poslala
close_notify upozorenje. TLS implementacije mom@guiniciraju upozorenja pred zatvaranje
pre zatvaranja same veze. TLS implementacija mozeakon slanja upozorenja pred
zatvaranje, zatvoritit samu vezu be&zkanja da druga strana poSalje svoje upozorengk pre
zatvaranje, time stvaraju “nepotpuno zatvaranje”. Paznja se treba obratia
implementacija koja radi pomenuto moze odabrapat@vo upotrebi sesiju. Isto treba da se
uradi samo u sktaju kada aplikacija zna (aimio putem otkrivanja granica HTTP poruka) da
su primljeni svi podaci poruke koji su joj od irgsa.

HTTP Klijenti moraju takde znati da reaguju u situaciji kada se potporna V€2
zavrSava bez prethodnog close_notify upozorenjazi donnection: close indikatora. Do
takve situacije moze da de zbog programske greSke na serveru ili komunikecgreske
koja izazova da se TCP veza obustavi.

Medutim, nenajavljeno TCP zatvaranje moZze da budekazlmeke vrste napada.
HTTPS klijent bi trebalo da izda neku vrstu bezlmthog upozorenja svaki put kada se isto
desi.
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11. Slabosti SSL protokola

Rast i popularnost SSL aplikacija u(oje na opasnost od otkrivanja i
iskori&avanja sigurnosnih "rupa" u protokolu, koji bi miogdroziti sigurnost podataka koji
se Stite. Popularnost Interneta, i njegovih kokiane u rastu svaki dan, i broj korisnika koji
koriste elektronske transakcije raste isto takd. feSvrlo jeftin za implementaciju, i razvijen
je kao brza solucija za potrebe sigurnosti u welikagjama, koje rade sa poverljivim
podacima. To objaSnjava viSe implementacija ovaggiola na Internetu. Mieitim, kao i
svaki drugim sistem, SSL nije u potpunosti sigur@8L je dizajniran da osigura sléde
poverljivost, integritet i proveru identiteta. D&oji se odnosi na poverljivost je takav, da
zlonamerna osoba moZe presresti osetljive infojmaci trenutku dok se Salju, ali se ti
podaci ne mogu deSifrovati. Deo sa proverom idetatije dizajniran da osujeti magu
"¢ovek u sredini" napad, gde su poverljivi podaciugraereni od strane zlonamerne osobe.
Servis za proveru identiteta je dobro implementikioz potvrde, mada je moégl da
postane Zrtva napada.

11.1. Korisnika ubedenja i pretpostavke

Jedan deo problema sigurnosti u vezi SSL-a, jeghit@vpoverenje koje korisnici
imaju u ovaj protokol. Kako je kokgnje Interneta poraslo, i elektronska trgovina glast
ucestala u svakodnevnom Zivotu ljudi, tako je raavijéazni oséaj sigurnosti. U ranoj fazi
elektronskog poslovanja, ljudi su bili viSe sképtiu vezi sigurnosti na Internetu. Prose
korisnik Interneta ne bih dao svoj broj kreditnetike, ili neku drugu oseljivu informaciju
preko Interneta. Ali sa povanjem poslovanja pre Interneta, na kraju devedesiiidi su
postali samouvereni i sigurni, u svoje transaka@j kupovine do planja r&una. Korisnik
samo pogleda slicu katanca u Internet Exploreru iédvee oséa sigurnim. Ovo zna da je
dosta poverenja razvijeno od strane korisnika:

- da SSL protokol nema mana;
- daje protokol ispravno ugtan u Internet Explorer;

- i da je identifikacija potvrda u potpunosti provesena sajtovima pre
primene istih.

U drugim slégajevima, korisnici mozda nemaju dovoljno znanjesé&aj za sigurnost
poverljivin podataka. Na primer, ako se uzme zampri da zlonamerni web sajt koristi
samopotpisane potvrde, tj. potvrde koje otéaa organizacija za identifikaciju potvrda nije
odobrila. Kada browser pokuSa da uspostavi SSL,vezde proveriti da li je potvrda koja je
prisutna na serveru ispravna. Browser utvrditi da potvrda nije pot#ena ni od jedne od
poverljivih institucija za proveru potvrda, ga postaviti pitanje korisniku da li zeli da prihvat
potvrdu koja nije potwena, i nastaviti proces povezivanja ako korisnilgaxri potvrdno.
Medutim, u Internet Exploreru i Netscape-u,c¢imana koji je prikazano obaveStenje ne
objasnjava da postoji sigurnosni rizik za prihv@agootvrda. Véina korisnika koja je su@na
sa tom porukom, koju ne razume ba$ najbégepdgovoriti potvrdno sa "OK".
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11.2. Lista organizacija za izdavanje potvrda

Jedna od glavnih mana implementacije SSL protok®laedostatak adekvatne
zastite liste organizacija za overu i izdavanjevptd, koju web browser smatra poverljivom
I sigurnom. Ova lista moze biti izmenjena od strae&og opasnog virusa, kao Sto je crv,
trojanac, ili neka druga vrsta napada. Zlonameod koze promeniti listu, i dodati SSL
potvrdu u niz proverenih. Ova mana ugrozava kompanea identifikaciju SSL-a, i pravi
od komunikacije izmdu klijenta i servera, potencijalnu Zrtvu napadaakeg nazivacbvek
u sredini”.

11.3. Napad prisluskivanjem saobréaja

Kako se inicijalni prenos podataka odvija u otvam@ntekstu pri SSL uspostavi
veze, napadamoze da dostavi podatke za ARP prevaru tamidijenta i servera. Napadla
presrée HTTPS zahtev od klijenta, i povezuje se sa sasg@merom. Kada server posalje
sertifikat za autentifikaciju, napaglanoze da napravi sertifikat koji je sam potpisaaadm
ga prosledi klijentu. Korisnici imaju tendenciju daberu prihvatanje laznog sertifikatak
I ukoliko ih programski paketi upozoravaju na méguyrevaru. Ovo dodatno olakSava
napad, pa napadldako uspostavlja SSL komunikacioni link. Napadrzadledée korake:
laziranje ARP saobtaja omogdava umetanje napatk na relaciju server klijent. Tada
napada moze da prati saohiaj, tj. Pakete izm#u klijenta i servera. Nakon ARP napada
sledi DNS napad i prisluskivanje porta 443 prekg&se uspostavlja SSL saotap Kada
napada primeti SSL zahtev od strane klijenta, nagatiala prihvata TCP zahtev i inicira
SSL vezu sa serverom. Nakon uspesne konekcijermarseapada sprema lazni sertifikat
koji sam potpisuje i podnte klijentu kako bi dalje mogao da deSifruje savisa@j koji
prisluskuje. Kada klijent primi lazni sertifikat, ohe se desiti situacija u kojég linternet
pretraZivé upozoriti da se radi o laznom sertifikatu ili naognenost napada. Nakon
prihvatanja laznog sertifikata napad se smatradampejer i klijent i napadasifruju sadrzaj
istim sertifikatom i imaju uspostavljenu SSL konigkd¢ako da se saobtaj dalje moze lako
prisluskivati. Saobreaj se moze pratiti i pregledati u realnom vremenu.

HTTPS

& lueai¥sn|sud

K lipent

Napadud OBLAK
Slika 11. llustracija prisluskivanja HTTPS saobaa
Danas postoji dosta specijalizovanih programa aawstu napaddija reSenja u
sebe ukljguju i ARP i DNS napad. Radi se o ge&im reSenjima koja ne zahtevaju previse

poznavanja r&narskih mreza i protokola. Owéanjenica omogtava i slabije upéenim
pojedincima da postanu napédgaali omoguava i potencijalno @ broj Zrtava. Véina
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proizvadaca Internet pretraZiva se protiv ove vrste napada bori primarno detekcij sve

uobicajne interakcije od jednog Klika.

11.4. Napad zaobilazenjem sigurne veze

Slicno prvom napadu, napadmoZe da prostrije pakete i prati HTTP saoldeg
ARP varanjem izm#u klijenta i servera. Kada napa&darimeti da¢e saobréaj sa obinog
HTTP biti preusmeren na HTTPS sadiaja prosleluje lazni saobraj Kklijentu. Sa druge
strane, uspostavlja se lazna HTTPS veza sa servéfera se uspostavlja sa lokacijom koju
je Kklijent stvarno i Zeleo da poseti, a klijentumesleiuje sadrzaj Zeljene stranice kako ju je
napada primio, ali se stranica prosleje u HTTP obliku bez sertifikata i Sifrovanja taéta
je sadrzaj dalje lako pratiti. Kako su podaci lsgirazmenjuju sa klijentom u HTTP obliku i
ne postoji provera sertifikata, nemacma da Internet pretraziva uoce bilo kakvu
nepravilnost i upozore klijenta, tako da se u ovaapadu od klijente i ne zahteva nikakva
interakcija. Samim tim uspesnost ovog hapada jinpnavesnija. Ovaj napada zahtevéere
poznavanje sigurnosnih propusta i teze ga je impieimati. Napad je grafki predstavljen
na sledéoj slici, i odvija se kroz slede korake:

- Sprovalenjem ARP napada nap&dae umeée izmelu servera i klijenta tako Sto i
serveru i klijentu Salje lazne ARP pakete koji obingu i klijenta i server.

- Napadé prati HTTP saobkaj izmeiu servera i klijenta, prisluskujui analizirajui
saobréa,j.

- Napadé@ postaje aktivan tek kada primeti zahtev za HTTP®bstajem <a
href="https://...”>, nakon¢ega zahtev menja sa <a href="http://...”>. Té&kcse pravi
lista svih adresa koje su zamenjene radi daljeslak&lize i manipulacije.

- Ukoliko napada kasnije primi HTTP zahtev od klijenta na osnovpiga zna da treba da
uspostavi HTTPS komunikaciju sa serverom.

- Nakon uspostavljanja HTTP zahteva sa klijentomps#aj je otvoren (nezasgn), a
jedina manifestacija napada koju klijent moze deneti, ukoliko obrati paznju, je sam
zapis URL adrese u Internet pretraZivaPri normalno kori&nju sigurni saobtaj bi u

svojoj URL adresi sadrzao https, dé& u sléaju napada u URL adresi sadrZzati samo
http.

HTTP HTTRS

= L

Mapadad OBLAK

Slika 12. Preusmeravanje HTTP i HTTPS sadbja
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11.5. Napad ubacivanjem potvrda

Ova vrsta napada je usmerena na ranjivost list@nizgcija za izdavanje potvrda u
Windowsu. Zlonamerna SSL potvrda moZze biti ddma u browserovu listu poverljivih
organizacija za proveru potvrda. Zbog toga je bitgeaditi (updateovati) sve aplikacije na
najnovije verzije koje su moga, jer se tako uklanjaju sigurnosne "rupe" u prognaa.
Postoji niz otkrivenih slabosti i propusta u IntetrieExploreru i Windows Media Playeru,
koje bi se mogle koristiti za ovu vrstu napada.i&le& ove pretnje je proporcionalna broju
nezasitenih i neobezh#enih sistema, koji su joS uvek ranjivi na ovu vrstapada. U
korporacijskim mrezama i serverima gde su sigurnsistemi pravilno odrZzavani, opasnost
je znatno manja. Mitim, kwni korisnici ne odrzavaju svoje danare u najsigurnijem
stanju, pa su tako moée velike izmene u njihovim sistemima. Drugi fakkoji omogutava
ovu vrstu napada je operativni sistem. U korpos&oim mrezama modge je Koristiti
datoteku i dozvole i registry bazu kroz listu prsh za spr&avanje pristupa listi
organizacija za proveru potvrda. Ali manje sigwsistemi, kao Sto je Windows 98, nemaju
takvu podrsku. Keéni sistemi polako prelaze na verzije Windows 200RP, ali i dalje
postoji veliki broj korisnika prethodnih verzija og operativhog sistema. Ova mana je
otkrivena tokom 2000. godine. Ona postoji u osngvimstalaciji razltitin verzija
operativnih sistema, kao Sto su: Windows 98, WingldWlI Workstation, Windows 2000
Professional, i Windows XP Professional. Ovaj napaatistavlja preduslov za napad koji se
naziva ‘€ovek u sredini”.

11.6. Cipher suite - povratni napad

Jedan od glavnih propusta SSL protkola, odnosngonge verzije 2.0, je cipher
suite (niz parametara, kao Sto je algoritam zawé#nje, itd.) povratni napad. Ovaj propust je
ispravljen u verziji 3.0, ali joS uvek postoji iatan broj korisnika verzije 2.0. Ovaj napad se
sastoji od toga da zlonamerna osoba neprimetnoopawva korisnika da koristi slab
algoritam za Sifrovanje, iako postoje mnogd @goritmi. Ova vrsta napada se izvodi tako
Sto se menja podrZzana lista cipher - suite parameteja se Salje tokom protokola
povezivanja, i koja se Salje kao tekst kroz Hebbouku. Verzija 3.0 ovog protokola je reSila
ovaj problem tako Sto obavlja identifikaciju sviborpka Handshake protokola kroz
MasterSecret, tako da bi napaaaogao biti otkriven na kraju protokola i veza bogra biti
prekinuta, ako je potrebno. Sve poruke Handshatitk@ia se Salju neSifrovane, ali umesto
promene parametara koji se koriste, protokol raandjuceva menja trenutno stranje veze.
Posto je povezivanje zavrSeno, obe strane SaljukpaChangeCipherSpec, koja obavesStava
drugu stranu da izmeni svoje trenutno stanje vezeavo. Novo stanje veze se koristi od
slede€e poruke. Posle ChangeCipherSpec poruke odmahljseFgashed poruka, koja se
sadrzi MAC (kontrolni broj) na svim porukama Hanalké protokola zaklganim od strane
MasterSecreta. 48-bitni MasterSecret se nikad kevat umesto toga se kljavi veze
generiSu od njega. Finished poruka je Zast sa novo uspostavljenim parametrima veze
(cipher suite). Ni jedna od strana u komunikaaogiln trebala prihvatiti podatke, sve dok se
ne primi poruka Finished.
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Tok poruka ide na sledien redosledom:
1. K—S: [ChangeCipherSpec]

2. K—S: [Finished:){ak

3. S—K: [ChangeCipherSpec]

4. S—K: [Finished:[{a}x

5. K—S: {m}«

Gde {*}« predstavlja zakljganu Sifrovanu transformaciju koju koristi Recordjsl
m ozn&ava tekstualnu poruku koja se Salje posSto je raamdjuceva zavrSena, dok a
predstavlja identifikacioni kod Finished porukejike dobijen izr&unavanjem sime&nog
MAC-a na prethodnim "handshake" porukama.

11.7. Problem male duzine kljgeva

Sjedinjene Ametike Drzave imaju duzu istoriju sgi@anja duzine kljgeva za
Sifrovanje koji su namenjeni izvozu. Pre decemi®881 godine, proizvodi za Sifrovanje koji
su izvozeni iz Sjedinjenih drzava nisu smeli imagie od 40-bitnog simetmog kljwa za
Sifrovanje, ili 512-bitnog asimetmog. Istrazivanjem velikog broja servera, dosSlodse
zakljwka da 27% slabih servera podrzava samo 40-bithi sia parametara za Sifrovanje.
Browseri koji mogu da koriste samo 40-bitni nivb parametarge uspostaviti SSL vezu
samo ako su ti parametri magu na serveru. V@na servera koji koriste slabe 40-bitne
parametre zastitée, takate koristiti (512bitne) RSA kljgeve. U istrazivanju Erica Murraya
(2000) se navodi da 83% SSL servera koristi istoraastite. PoSto ne treba mnogo da se
"razbije" slabi RSA kljd, tada napadamoze sav SSL saoldia prema serveru preuzeti.

11.8. Nedostatak HTTPS uspostave veze

Sadrzaj podataka je otvoren pri SSL uspostavi viake, da napadaneovilagenim
pristupom i préenjem moZe da dobije paket podataka. Kod SSL-a ¢guinnapad
preuzimanja sesije. Klijent potiuwje verodostojnost servera u koraku tri koji prenos
serverski sertifikat, ali sertifikat se prenosi waenom tekstu i lako se moze presretnuti i
neovlageno koristiti. Kada napadaresretne poruku i dobije serverski sertifikat,ze@a
iskopirati i napraviti sopstveni lazni sertifikad, zatim popuniti informacije sa podacima
servera. Pri tom postavlja sopstveni javni &ljypotpis u sertifikat i dalje Salje falsifikovani
sertifikat. Kada korisnici prihvate lazni sertifikeada napad postaje uspeSan. Dakle, postoji
nedostatak u koraku tri pri SSL uspostavi veze.

Kao joS jedna mana moze se iskoristiti i samo paver korisnika u SSL i
bezbednost sistema. Nakon brojnih analiza dosttoseakljitka da preko 95% korisnika ne
obrata paZnju pri ukucavanju Web adrese i ne unosi senosHTTPS zahtevCak i kada
korisnici koriste HTTPS zasgni pristup sajtu oni n&&e u svom pretraziva ne unose
adresu sa HTTP ili HTTPS delom,&vgdnostavno unose adresu u obliku: www.sajt.com.
Svi Internet pretraziva ¢e prvo pokusati da uspostave HTTP vezu kao pretplpshi tip
veze. Tek nakon Sto se uspostavi veza sa servesenveri podeSeni za sigurnu veéel
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poslati uputstvo sa redirekcijom na sigurni saghliku https://www.sajt.com. Takie ¢est

je slutaj i da sam sajt u oditenim delovima funkcioniSe na osnovhom HTTP nivoa be
zastite (ukoliko se radi o prezentacionim matdmjal koji ne zahteveju interakciju
korisnika), da bi tek nakon potrebe za interakcij@orisnika zahtevali sigurnu vezu za
potrebu autentifikacije. Ovi stajevi nafeke su reSeni postavljanjem istaknutih dug¢gmi
koji iniciraju sigurnu vezu. Vi@na saobréaja funkcioniSe preko ofmog HTTP saobkaja

iz razloga Sto HTTPS saoléeg dodatno opteteije servere Sifrovanjem informacij. Zavisno
od sliaja do sldaja usporenja koja korisnik prirfige iznose od 2 do 100 puta. Iz ovog
razloga sistemi su automatizovani pa samo bitniapp#oriste HTTPS saohiaj. Zbog
ovakvih i slenih automatizovanih reSenja koja olakSavaju svakoeda korigenje Interneta

I njegovih servisa sve manje korisnika alargpaznju da li je uspostavljena & HTTP ili
sigurna HTTPS veza. Sa strane korisnika sve izgisttabez obzira na to da li je veza
uspostavljena unosom cele adrese ili samo dels@dga strane mreznog sadbja stvari
ipak funkcioniSu drugaje.

11.9. Uspostavljanje SSL veze

Na primeru klijent-server komunikacije prikazan peoces uspostavljanja SSL
veze.

S5L Klijent SSL Server

= Ty

1L.EKlijent &alje ClieniHelbo

L

2. Server fnlje SorverFlello

M

L, Server Salje svoy sertlikat

H

4., Herver Anlje ServerblellolXxme

5. Klijent Balje ChontkKey Exchamge

k

6. Klyemt salje ChangeUipharSpec

Y

Server Anlje Change i pherSpec

Y

H. Klijent falje ZoaveSeno

2, Server salje Zavrieno

Slika 13. Uspostavljanje SSL veze
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1. Klijent Salje ClientHello: Klijent Salje SSL pdmvnu poruku i pokazuje na
pocetak uspostavljanja SSL veze. ClientHello porukigugkje velginu paketa, SSL verziju,
sluicajni broj koji generisSe klj@i klijenta, broj sesije, sve kriptografske paket@ kbjentski
pretrazivé moze da podrzi, metod kompresije koji moze biviajsn.

2. Server Salje ServerHello: Na primljenu Clientdgboruku poslatu od strane
klijenta server odgovara sa porukom ServerHellouka ukljutuje SSL verziju koju server
najviSse moze da podrzi, skjni broj koji generiSe server, broj sesije pog&avlod strane
servera, metode kompresije koje mogu biti usvojene.

3. Server Salje svoj sertifikat: Server Salje ssaforizacioni lanac, koji uglavhom
ukljucuje i sertifikat servera kao i visi sertifikat.

4. Server Salje ServerHelloDone: Server pokazwgejed sve autentifikacione
informacije poslao klijentu u potpunosti.

5. Klijent Salje ClientKeyExchange: Nakon Sto kijeprade proveru sertifikata
koji je dobio od servera, klijente generisati pre-master kdjui koris¢enjem javnog kljsa
sertifikata servera Sifrovati pre-master klju

6. Klijent Salje ChangeCipherSpec: Klijent pokazdgece sledéi mrezni paketi
biti Sifrovane od strane uspostavljenih kgwa za Sifrovanje, a klijent generiSe mastercklju
koji se koristi u komunikaciji kroz pre-master Kjuinformacije koje su se razmenile ranije.

7. Klijent Salje ZavrSeno: Klijent pokazuju da z8ava poruku u fazi uspostave
veze.

8. Server Salje ChangeCipherSpec: Server pokazajéedsledéa poruka biti
Sifrovana kljutem koji je uspostavljen u toku kriptoloSke sinhzauije.

9. Server Salje ZavrSeno: Server pokazuje da jeSmayporuke u fazi potvrde
uspostave veze.

Nakon ovih koraka, komunikacija obe strane je S#irta simetdnim Sifarskim
sistemom primenom uspostavljenog sintetog tajnog kljda. Sifrovana komunikacija
obezbduje sigurnost prenetih podataka iztuelijenta i servera.
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12. SSL aplikacije
12.1. SSL bazirane virtuelne privatne mreze (VPM)

Virtuelne privatne mreze (VPM) koriste javnu telakanikacionu infrastrukturu,
kao Sto je Internet, da pruze razne usluge udatiekancelarijama i individualnim
korisnicima. Kako se veze prenose preko provajtigexrnet usluga, one pruzaju odeau
sigurnost i Sifrovanje podataka. Dok je¢we udaljenih pristupa danas implementirana
korist&i IPSec, baziran na virtuelnim privatnim mrezamaljk¥ sistemi se sve viSe okne
SSL baziranim virtuelnim privatnim mrezama. Oviwgr obicno nude ogralen pristup
kompanijskim resursima kroz standardne web browkerestei SSL. Jedan od glavnih
razloga za ovaj trend je to Sto su SSL bazirarteelme privatne mreze lakSe za instalaciju i
upravljanje, i mogu da pruZe pristup sa bilo kogstagzato Sto \éna browsera podrzava
SSL.

SSL virtuelna privatna mreza koristi SSL i "proXijg@osredan pristup) da izvrsi
identifikaciju 1 siguran pristup za krajnjeg korika, za klijent/server, web i razmenu
datoteka. Kada korisnik koji Zeli siguran pristupprivatnu mrezu, ukuca Zeljenu adresu, on
se automatski povezuje sa "proxy" (posréklimn) serverom koji stoji iza korporacijske
mreze. Od te tke, "proxy" server identifikuje korisnika, i pruzgezu izme@u raznih
aplikacijskih servera i udaljenih korisnika. Browsamisli" da komunicira direktno sa

aplikacijom, a aplikacija misli da komunicira ditek sa browserom ili klijentskim
programom.

Weh, Klijeal/Serveri
el jenje ditoteka
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Slika 14.SSL - VPM reSenje
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Koris¢enje posredike tehnologije pruza kompaniji dodatnu sigurnosiozsto
spre&éava korisnika od pristupa sigurnoj mrezi direkthomogutava korigenje Sireg spektra
aplikacija koje SSL podrzava. Sa SSL-om, svak&agije je sigurna, za razliku od IPSec-a,
koji se izvrSava nezavisno od aplikacije. Poredato8SL se nalazi na viSim slojevima
protokola, i blizi je aplikacijskom sloju, Sto zfiada pruza bolji kontrolni pristup koji
omoguiava pristup na daljinu i ekstranet, koji VPM zalsteiXompanije mogu da odie
koji nivo sigurnosti Zele, i koji ima najviSe odgo, a taj izbor ukljtuje:

- ldentifikaciju korisnékog imena i Sifre, ili X.509 digitalnu potvrdu;

- Sifrovanje 40-bitnim ili 128-bitnim RC4 kljtem.

Prednosti kori&nja SSL - baziranih VPM-a:

- LakSe konfigurisanje i administriranje;

- Pruza pristup sa bilo kog mesta (ukliuci javne kioske i PC-je);
- Niza cena;

- Posredni pristup pruza paianu sigurnost.

Nedostaci SSL - baziranih VPM-a:
- Pristup je dozvoljen samo web aplikacijama;
- Osetljivost na napadibvek u sredini";

- SSL pruza nedovoljnu proveru identiteta, u dergu sa IPSec-om.

12.2. On-line pla&anje kreditnim karticama

Rast Interneta i World Wide Web-a je uticao nass@ komercijalizaciju prodaje
roba i usluga putem mreze. Danas, kreditne kaptiiedstavljaju osnovno sredstvo daja
za on-line kupovinu. Oko 90% on-line kupovina j@njeno putem kreditne kartice. Na
vedini sajtova koji omogéavaju elektronsku trgovinu, za korisnike je najjestavnije da
kupe neki proizvod samo time Ste ukucati broj kreditne kartice i dan isteka kaatic
Postoje dva osnovna sigurnosna protokola za zastHiine pla&anja: Secure Sockets Layer
(SSL) i Secure Electronics Transaction (SET). S8l|eSifrovane podatke direktno izthe
korisnika i sajta na kojem se proizvod (usluga)ap

Najnovije verzije poznatih web browsera, ukljjuci Netscape Communicator 7.1,
omoguiavaju korisnicima Sifrovani prenos podataka u 188em SSL razgovoru. Kada
kupac poZzeli da kupi nesSto na Internetu od prod&eesteti SSL vezu, takav proces se
moze podeliti u dva koraka. U prvom koraku, dvarstruspostavljaju razgovor, a u drugom
koraku se razmenjuju informacije izthe klijenta i servera kroz SSL vezu. Tada klijent
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popunjava karticu za kupovinu i bira opciju zadalaje. UopSte, ovaj klijent mora uneti neke
bitne licne informacije, kao Sto su broj kreditne kartican dsteka kartice, ime, i adresu. Sve
te informacije na serveru se Sifruju ponovo u S8iveru, pa se onda Salje zahtev za naplatu
kroz Internet. Na kraju se od banke trazi provdemiiteta. SSL server dobija ili dozvolu ili
odbijanje za transakciju kroz server zaéplge, i Salje rezultate kupcu i prodavcu. Sigurnost
ovakvog ndina platanja se moze videti na sledgslici.
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Slika 15.Sigurnost pldanja kreditnom karticom preko Interneta

1. Kupac;

2. Server za e-poslovanje;

3. SSL server koji sadrzi stranicu sa uplatom;
4. Administrativni alati koje koristi prodavac;
5. Server za naplatu (@glanja);

6. Podsistem za prevare;

7. Server banke.

Ovakve transakcije moraju da se procesiraju naaigoain, tako da informacije
0 plaanje ne mogu biti izmenjene tokom prenosadidien, korisnik zeli da bude siguran
da su informacije o njegovoj kreditnoj kartici siga. Prodavac Zeli da bude siguran¢da
placanje biti obavljeno bez ometanja. Korist8SL vezu, pruzena je odgovar&gusigurnost
za zastitu od ovakvih rizika, pre svega Sto SSLzar8ifrovanje podataka, identifikaciju
servera, integritet poruke, i opcionalnu identiéilga klijenta preko TCP/IP protokola.
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12.3. S-HTTP i SSL

Sigurni hiper - tekst transfer protokol (S-HTTP)sjgurnosni podsistem HTTP-a, i
razvijen je od Enterprise Integration Technolodiempanije. Oba, S-HTTP i SSL pruzaju
moguenost sigurne komunikacije sa web serverima, i oban®gu Koristiti da bi se
obezbedila poverljivost, identifikacija, i integrit(nepromenljivost) podataka. Meim, ovi
pristupi se razlikuju u sleden elementima:

SSL Sifruje celu Internet vezu na nizem sloju, i2Zmeplikacijskih protokola, kao
Sto su HTTP i TCP/IP slojevi. Ali S-HTTP radi ndos sloju kao HTTP. On osigurava
razgovor obuhvatafii podatke unutar sigurnosnog paketa.

- SSL koristi specijalni "handshake" da bi uspoistgparametre za sigurnu vezu. S-
HTTP definiSe sigurnost razmenom zaglavlja za pakeislate tokom web razgovora. Ova
razmena zaglavlja paketa se moze definisati ka@a wigurnih tehnologija koje se koriste u
vezi.

- S-HTTP podrzava Sirok spektar opcija za obédlamje sigurnih parametara.
Opcije koje podrzava prave od S-HTTP-a fleksibs&stem, ali i sistem koji je vrlo tezak za
konfigurisanje na web sajtu. SSL talkeopruza veliki broj opcija koji garantuju sigurnesn
parametre, i ove opcije su pre - konfigurisane awseru i serverima, Stni da SSL bude
laksi za korigenje.

- Ove mogdnosti danasnjih web browsera pruzaju mogst SSL-u da bude

dominantna tehnologija za sigurne web veze. Kaalt&ztoga, on-line pkanja kreditnim
karticama se \@om izvode uz pomoSSL veza.
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13. Predlozena reSenja za SSL protokol

Zbog rastdih zahteva na polju bezbodnosti i sigurnosti narimetu, nastao je SSL
protokol. Kompanija Netscape Communications se av@rvreme nasla na trziStu, kao
stvaraoc ovog protokola, i zbog jake uloge na twArgeb browser-a, pa je isti postao veoma
zastupljen.

SSL, osim Sto je odobren kao standard od strane WR&NYorcijuma (www.w3.0rg)
postao je de facto standardom. Uz SSL razvijalassu druga reSenja koja ostvaruju
zastteni prenos podataka kroz mrezu. UspeSnost SSL-atmmge naglasena nedostatkom
drugih dovoljno dobrih reSenja koji bi ga zamen@ivde su dati ki pregledi nekih od
reSenja.

S-MIME

Secure-MIME protokol je razvila RSA i dodatak j&yostojéem MIME protokolu.
Koristi sistem javnih kljgeva kao osnovu za proveru ispravnosti i SifrovaAjgoritmi za
Sifrovanje i rad sa potvrdama idemti su onima kori&nim u SSL-u, tako da se iste potvrde
mogu koristi i u ovom protokolu. Korisnicima MIME-&SMIME omogdava zastitu
identiénu u ovom radu opisanoj zastiti koju pruza SSL.

S-HTTP

Secure HTTP je dodatak HTTP-u, on deluje u apljgkom sloju ISO/OSI modela.
Za razliku od SSL-a koji ima zadatak da ostvartizagi kanal izméu Klijenta i servera, S-
HTTP ima za cilj zasteno preneti pojedigau poruku. Takde, omogdava proveru
ispravnosti posiljaoca poruke, te Sifrovanje porkke i SSL. Razlog nerasprostranjenosti
ovog protokola je neuspeSan marketing koji ga i@y iako zadovoljava ¥nu zahteva
trazenih na trzistu.

SSH

Secure Shell se koristi za spajanje na udaljenirmar. Stvara zasgni kanal izméu
dva ra&unara, a identifikacija se vrSi powlozinke, koju pre slanja kroz mrezu Sifruje. Ne
omoguiava identifikaciju poméu potvrda.

PEM

Private Enhanced Mail omogava zaStieni prenos e-mail poruka korigtgroveru
ispravnosti potvrdama, zastitu sistemom javnih ddja i proveru integriteta porto
kontrolnog broja. PEM nije vezan za neki atei operativni sistem ili vrstu korisnika, pa
ga podrzava veliki broj softverskih proizvoda. Qugéanje koje postavlja PEM je
moguenost slanja samo tekstualnih poruka.

PCT

Private Communication Technology je proizvod Miafta koji je nastao kao
reakcija na SSL verziju 2. Ta verzija SSL-a je ianatobleme u situacijama kada je dosSlo do
nasilnog prekida veze¢ime je napada dobio priliku da se ukligi u razgovor bez
identifikacije.
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14. Zakljucak

Problem bezbednosti uc¢him i bezénim ratunarskim mrezama svakako postoji.
Cilj ovog rada je uptivanje Sireg auditorijuma u postojanje problemaoXrad je prikazano
da i u najpouzdanijim metodama koje se koristejuadam sistemima, za koje ¢aa smatra
da su bezbedni, postoje mana koje zlonamerni koristogu iskoristiti. Od situacije u kojoj
su napade sprovodili retki izuzetno dpni i teorijski dobro potkovani pojedinci, doSlo se
do situacije da danaSnji alati za penetracijskéotes ne zahtevaju previSe znanja od
korisnika. Ovakve alate koji su prevashodno napgaviza penetracijsko testiranje i
dijagnostikovanje raunarskinh mreza zlonamerni pojedinci koriste u cifiobijanja Iéne
koristi. Zbog svega navedenog autori rada smabiiom tematiku bezbednosti i podizanje
svesti 0 propustima koji mogu biti zlonamerno is&gani.

Nivo zaStite podataka kod razmene elektronskih keorizuzetno je zrjan
element na osnovu kojeg se korisnici opredeljujulizarotiv primene e-transakcija. To je
posebno karakterigto u sl¢ajevima kada gubitak, izmena, neo¢kad uvid ili neke druge
pretnje elektronskim dokumentima mogu da izazowane pravne i finansijske posledice
po wesniku u on-line transakciji. Naime, u e-poslovanjazmeni elektronskih dokumenata
ucestvuju brojni partneri i svi moraju da imaju odgoajLEi nivo zastite.

Sa brzim razvojem mreznih aplikacija, problem belriog) prenosa postaje veoma
vazan. Zbog toga je SSL (Secure Sockets Layerpkobtsve viSe u Sirokoj upotrebi u
razlicitim mreznim servisima. Ovaj protokol sam po saf@ savrSen i u praksi sa njitesto
postoje problemi.

Danas u savremenom poslovanju, dosta autora pesdiistvena reSenja. Postoji
nekoliko protivmera koje sptavaju napade na SSL/TLS (Secure Sockets Layemispaoat
Layer Security), bazirane na aplikaciji za interpeslovanje, e-trgovinu i e-bankarstvo.
Vecina autora predlaze reSenja u kojima je vazno ghdat SSL/TLS protokol moze zastiti
od napada, ali samo ako korisnik i server posedajig€e sertifikate i ako se istovremeno
identifikuju koriste&i ove sertifikate.

Elektronsko poslovanje nesporno je donelo mnogegdueti®, ali i brojne
opasnosti. Sto je njegov rast i zastupljenostayg¢o su i posledice zloupotrebe teze. U
zemljama u kojima se ovaj oblik poslovanja nalazstalnoj ekspanzijipreduzimaju se
mnogobrojne aktivnosti u zastiti, ali i hvatanjlkaznjavanju onih kojima zloupotrebe postaju
»Zanimanje“.
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