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Uvod

Svet u kome Zivimo je doziveo dranie promene kroz vekove. Ovo je posebnmadakada
govorimo o bezbednosti i sigurnosti. Uz péaeu testalost prirodnih kriza i kriza koje §@vek
izazvao tokom proteklih decenija, naSa sigurnosigezena, odnosno nasa bezbednost je na
nizem nivou nego pre.

Ljudi koji su zeljni putovanja, upoznavanja drudgihltura i odmora, prvo proveravaju koliko je
sigurno otti na odréenu destinaciju. Pitanja koja turisti sebi postguljsu da li, kada, gde,
kako i zaSto treba otputovati na neko mesto, akiestinacija nije dovoljno bezbedna.

Negativni uticaji i posledice terorigkih napada, lokalnih ratova, prirodnih katastrefgidemija

i pandemija su dinili turizam ranjivim kako na lokalnom, tako i mgobalnom nivou. Zbog toga
je potrebno da se ovaj segment turizma istrazgeuicava. Pitanja koja se sama na&mnesu:
Zasto su sigurnost i bezbednost postali toliko vaanturizam? Kako problemi na destinaciji
uticu na turiste i kako se opredeljuju za afineo putovanje? Sta je zadatak i odgovornost
ucesnika u turizmu? Koji su klfuni elementi koji dovode do problema turége destinacije?
Odgovorima na ova pitanja ne samo da moze da se/alfidstrazivaka radoznalost, ve da se
postave neke smernice za upravljanje, svidesnicima turizma ili bar da se smanje rizici.
Bezbednost i i bezbednosna pitanja su uvek bilangewazan deo turizma. Poznato je da su
drevne Olimpijske igre bile toliko vazne da suatovi odlozeni, u periodu trajanja igara.

Pitanje bezbednosti u turizmu je doSlo do izrazgarazvojem masovnog turizma od 1950.
godine. M@utim, ono Sto je nekad bilo vezano za bezbednsgjurnost u turizmu, danas je
druga&ije zbog razvoja tehnologije, posemih turistékin kretanja, pojave novih oblika
naruSavanja ljudske slobode i mnogo drugih stuarjeSdonelo novo doba.

U novom dobu informacija je postala lja, kada govorimo o uspehu. Informacija moze biti u
pisanom obliku, elektronski skladiStena, prikazaadfilmu ili izrectena tokom razgovora. | bez
obzira u kom se obliku ona pojavila mora biti z&&ta. Sa pozicije bezbednosti informacije
uocavamo 3 dimenzije: bezbednost podatka, bezbedrwtld distribucije podataka (kuda,
kako i na koji na&in putuju podaci) i bezbednost upotrebe tj. kimija informacije
(identifikacija prijema, pristupi za kofgnje i ovlagenja za kori&enje). Svaka kompanija koja
Zeli da zastiti svoj kapital postavlja pitanje kalse najefikasnije moze =zastiti. Tipa

pojedin&na reSenja ne mogu biti efikasna, jer svaka orgaf& ima svoje segmente, svaki od



tih segmenata komunicira sa okruzenjem (klijenta €ajednica, konkurencija, zakonodavstvo)
kao i melusobno. Svaka od tih interakcija sadrzi mnoStvormiacija i podataka, poverljivih i
onih sa manjim stepenom poverljivosiime izazovi za njihovo diferenciranje €avanje nivoa
bezbednosti postaju jako veliki i kompleksni. Jagaoda sve izazove i rizike ne mozemo
potpuno anulirati, ali ih mozemo predati, planirati naSe akcije i preventivho delovaji,
moramo stvoriti sistem zastite kaje upravljati njima, kroz aktivan odgovor na pretajee
samo preduzimanjem defanzivnih strategija. Infororcsistem mora da bude fleksibilan, da
moze brzo da se prilagodi promenama vezanim zagmordelatnosti ili cilja poslovne politike,
da se moze uvesti za relativno kratko vreme, da baze podataka moze dobiti bilo koja zeljena
informacija koja ima smisla za sve nivoe agNanja i da omogéava racionalno poslovanje koje
je u funkciji dobiti.



Metodologija istrazivanja

Predmet istrazivanja

Predmet istrazivanja ovog naog-istrazivédkog rada je zasnovan na bezbednosti i sigurnosti u
turizmu. Sigurnost i bezbednost su uvek bili neathaislov za putovanje i turizam. Poslednje
dve decenije ova dva faktora su stekla mnogé ge&aj zbog teroristikin napada, lokalnih
ratova, prirodnih katastrofa, epidemije i pandemi#®og ovih negativnih uticaja turizam i
putovanje ne mogu, a da ne budu ranjivi. Zbog tgaoblast zahteva istrazivanje i ptauanje
odnosa bezbednosti i turizma i stvaranja novog pojiBezbednost u turizmu®. Sigurnost i
bezbednost su postali multidimenzionalni pojam $@ksn spektrom komponenti koje
obuhvataju: polittku bezbednost, javnu bezbednost, zdravij@alibezbednost podataka, pravna
zaStita turista, sigurnost u komunikaciji, zaStth katastrofa, ekoloSka bezbednost, osiguranje
kvaliteta. Bezbednost je prosla kroz ¢ajae promene: od viSe ili manje pasivnog faktorstaia

je aktivan element turizma, koji deluje u cilju #sSturista.

Ciljevi i zadaci istrazivanja

Naucni i druStveni cilj ovog rada je natna deskripcija elemenata, analiza i razumevanje
bezbednosti u turizmu . Cilj rada se ogleda uditanju metuzavisnosti i povezanosti turizma
sa rizicima koji utu na dimenziju i smer turiskih kretanja, kao Sto su nepovoljno stanje
okruzenja, nepovoljna polika i sigurnosna situacija, ekoloSke katastrofe, depije,

upravljanje rizicima i bezbednost informacione inmav

Drustveni cilj se ogleda u pruzanju adekvatnih informacija i oj@nja pojedincima, grupama i

organizacijama o aktuelnim deSavanjima vezanimezébédnost u turizmu.

Hipoteza istrazivanja:

Hipoteticki okvir istrazivanja sastoji se iz slelle stavki:

Generalna hipoteza: Negativne promene u okruZzemgminovno dovode do promena u
turistickim kretanjima na nan da se smanjuje obim turigkih putovanja ili dolazi do njihovog
preusmeravanja van u@hjenih tokova. Pored toga, bezbednost turistadmju na receptivno

podruwje moraju biti zastieni, kao i njihove informacije u hotelima u kojirbarave.



Generalna hipoteza se dalje operacionalizuje nelppeshipoteze:

Sigurni turizam doprinosi dostizanju druStvenih ultirnih ciljeva turizma, &vrsivanju
medunarodnog poverenja u domenu ove delatnosti, giersist turizma treba biti ukiena u
planiranje i promociju samog turizma.

Turista bi trebao da poseduje sve informacije vezaa putovanje kako bi se rizici sveli na
minimum.

Svaka destinacija bi trebalo da ima odgovamajstrategiju od mogie krizne situacije
(terorizma, krde, klimatskih promena), kao i bezbednosne standkojiece se sprovoditi u
pogledu: sigurnosti hrane, prevencije pozara, preyeeilegalnih radnji.

U savremenom ,drustvu rizika“ turisti su na svojputovanjima sve viSe zabrinuti za vlastitu
bezbednost. Ulaganje u bezbednost se viSe ne pasrkab troSak we kao investicija.
Zagarantovana sigurnost btano povéava posete odéenoj turistékoj destinaciji.

U hotelima u kojima turisti borave mora postojatibdr rezervacioni sistem kaje zastiti sve
licne podatke turista od mogeg hakovanja, virusa, socijalnog inZenjeringa.

Za hotele je bitno da znaju kako da upravljajukoem. Upravljanje rizikom je vazan proces koji
omoguava upravi organizacije da se uravnoteze operatekonomski troskovi zastitnih mera
za @uvanje sigurnosti informacionog sistema organieadijpravljanje rizikom podrazumeva

identifikaciju rizika, procenu rizika i preduzimankoraka da se rizik smaniji na prihvatljivi nivo.



Metode istrazivanja

Uzimajwi u obzir specitnost i slozenost pr@éavanog predmeta istrazivanja, u radu su
koris¢ene osnovne metode kako bi bili zadovoljeni osnowatodoloski zahtevi: objektivnost,
pouzdanost, opStost i sistentabst.

Prema metodoloskoj i Siroj né&uwoj lektiri pod opStenaunim metodama se smatraju one metode
koje se, kao celine, koriste ili mogu Koristiti Zicanje naénog saznanja u svim naukama i svim
nawenim disciplinama. To su:

Hipoteticko—deduktivha metoda,

Statisttka metoda,

Metoda modelovanja,

Aksiomatska metoda,

Analiticko—deduktivna i

Komparativna metoda.

Od opStenatnih metoda u radu su koéEne hipotetiko-deduktivna, statistka i komparativna

metoda. Od metoda prikupljanja podataka Ketigje metod analize sadrzaja dokumenata.



1. Analiza turisti¢kih kretanja

Prema Svetskoj turistoj organizaciji u prvoj polovini 2011. godine z#dien je  porast u
medunarodnom turizmu. Rezultati potiuju da je uprkos, viSestrukim izazovima, daearodni
turizam nastavio rast zaget u 2010. godini. Dolasci turista u prvoj polovidil1.godine su bili
4,5% véi nego 2010. godine. Iznda januara i juna ove godine, ukupan broj dolazakesta
dostigao je 440 miliona, Sto je 19 miliona viSe megistom periodu 2010. godine. Svi svetski
(pod) regioni pokazali su pozitivne trendove, sazétkom Bliskog Istoka i Severne Afrike.
Rezultati su bili bolje nego Sto seéekivalo: u Evropi (+6%), pojani oporavak severne Evrope
(+7%) i centralne i isitne Evrope (+9%). Zbog deSavanja u Severnoj Aftatietezen je pad (-
15%) i na Bliskom Istoku (-9%). Amerika je bila &mh proseka sa izuzetno jakim rezultatima za
Juznu Ameriku (+13%).

Diagram br.1: Tabela rasta turiéibg prometa ostvarenog u 2011.godlini

U 2011. godini prihodi od n@einarodnog turizma, uklfwjuci i medunarodni putriki saobraaj
(izvoz od turizma) iznosili su 1.2 biliona dolatiaplizu 6% izvoza u svetu robe i usluga.

U 2012.godini dolazak turista je za 4% porasta@uoplu izmeéu januara i avgusta u odnosu na
isti period 2011. godine. U 2012. godini je bilos/diliona turista do avgusta. Rast je usporio u

1 www.unwto.org UNWTO World Tourism Barometar Mover 2011.
2www.unwto.org , UNWTO World Tourism Barometar, fimeUpdate , April 2010.
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junu i u julu, u odnosu na prvih pet meseci oveigedprosek od 5%), ali u avgustu 4% Sto je
pozitivan rezultat za mesec koji se smatra za genajveeg obima, méunarodnog turizma u
godini. Po regionima rast je bio¢jau Aziji, na Pacifiku i Africi, zatim Americi i Exopi. Bliski
Istok je pokazivao znake oporavka, sa posebndasagcim rezultatima u Egiptu. Mii prvih
deset méunarodnih trziSta od potroSnje na putovanja u naostvo, rast je bio zabelezen u
prvih Sest meseci u Kini (+30%), Rusiji (+15%), Amce (+9%), Kanadi (+6%), Neni&oj
(+5%) i Australiji (+4%), kao i u Japanu gde 7% péanja potvduje oporavak ovog trzista.
Velika Britanija je belezila skroman rast od 2%uudtickoj potroSnji, dok su lItalija i Francuska

pokazale pad u potrosnji na putovanje u inostranstv

Diagram br.2: Tabela rasta turisibg prometa ostvarenog u 2012. gotlini

Velika Britanija
Australija

Nemacka

Kanada
Japan

Amerika

Rusija

Kina

Druge velike razvijene ekonomije su pokazalecajen rast izdataka: Austrija (+16%), Belgija
(+13%), Svajcarska (+11%) i Norvedka (+11%).dMleekonomijama u razvoju, pored Kine i
Rusije dvocifren rast je postavila Poljska (+22%glezija (+18%), Argentina (+16%), Filipini

(+14%), Indija (+11%) i Indonezija (+10%)lako je ekonomska kriza bila izrazena u 2012.
godini, metunarodni turizam je uspeo da ostvari dobre prihddeizam je uspeo da se prilagodi

promenljivim trziSnim uslovima i @kuje se da&e se nastaviti Sirenje u 2013.godini po nesto

3 www.unwto.org UNWTO World Tourism Barometar Novemp012.
* www.unwto.org, UNWTO World Tourism Barometarvétober 2012.
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skromnijim stopama. Turizam je jedan od stubova kepa da bude podrzan od strane vlade
Sirom sveta kao deo re$enja za stimulisanje ekokognssta.”

U prvih par meseci 2013. godine, do@arodni turizam je doziveo porast od (+5%), odod34b
milion turista u Evropi, Aziji i na Pacifiku, ste@j41 milion viSe nego u istom periodu 2012.
godine. U Evropi je 2013. godine broj turékih dolazaka porastao za (+6%), gde je zabelezeno
(+7%) u Centralnoj i Isttnoj Evropi i Juznoj Evropi (+6%). U Aziji i na Pifiku zabelezen je
rast od (+6%) i u jugoistmoj Aziji porast od (+12 %). U Severnoj Americijabelezen porast
od (+4%) i u Centralnoj Americi (+3%). U Africi jeabelezen rast od (+5), Sto je podstaklo
razvoju Severne Afrike (+4), dok je Bliski Istok am samo marginalni rast (+0,3). U 2013.
godini je zabelezen pozitivan trend tukd&th dolazaka Sto je uticalo na paemje turisttkih
prinoda Sirom sveta za prvih Sest do devet mesésiu prvih 25 méunarodnih turistikih
primanja, najvée prihode su zabelezile: Sjedinjene Antleei drzave (+11), Kina (+10), Velika
Britanija (+18), Tajland (+28), Hong Kong (+21), rfBka (+13), Indija (+13), Japan (+23),d&a
(+15). Rusija je zabelezila porast tudkth kretanja za 29% u prvih devet meseci 2013.gadin
Kina je 2012. godine je imala prihod od 102 milifiadolara, da bi 2013. godine zabelezila rast
od 22%. Zemlje kao Sto su Kanada (+3), Velika Bijea(+2) i Francuska (+2) je zabelezZile su

slabiji rast turisttkih kretanja.

® Citirane re’i Generalnog sekretara UNWTO Taleba Rifai
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Diagram br.3: Tabela turigtih dolazaka u 2013. godfhi

Evropa

Amerika

Bliski Istok

Afrika

Azija i Pacifik

Predvida se d&e 2020. godine biti oko 1,6 milijarde, a 2050. gadoko 2 milijarde turista, koji
¢e ostvariti oko 24 milijarde dolara prometa, gemu ¢e Indija, Kina, Indokina i Brazil

zasigurno biti najvee turisttke destinacije.

® www.unwto.org, UNWTO World Tourism Barometar Nofver 2013.
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Tabela 1: Broj turista (u milionima)

Regija Bazna godina Procena ProseodisSnji rast
1995. 2000.| 2010 2020, 1995-| 2000- | 2010-
2000 2010 2020
Afrika 20 26 46 75 5,4 5,7 51
Amerika 110 131 195 284 3,6 4,0 3,8
Isto¢na Azija/Pacifik | 81 105 231 438 5,2 8,2 6,8
Evropa 334 386 526 717 3,0 3,2 3,1
Srednji Istok 14 19 37 69 6,4 7,1 6,5
Juzna Azija 4 6 11 19 5,6 6,8 5,8
Svet 563 673 1.046 1602 3,6 4,5 4.4

Izvor: Avelini — Holjevac I., A vision of tourisamd the hotel industry, Zbornik ,Hotelskadau2000, Fakultet za

turizam i hotelijerski menadZzment, Opatija, 2006dige.

Najveti broj turista 1995. godine je bio zabelezen udpyrsa 334 miliona turista, a najmaniji

broj turista je zabeleZzen u Juznoj Aziji 4 milionaista. 2000. godine Evropa je imala n&jve

broj turista 386 miliona u odnosu na Afriku 26 moiia i Juznu Aziju 6 miliona turista. Evropa je

i 2010. Imala najvé@ broj turista 717 miliona. Predi@ se date Evropa do 2020. i dalje imati

visok rast i brojée 717 miliona turista. Na drugom mes# biti Istatna Azija/Pacifik sa 438

miliona turista i na tr@&em Amerika sa 284 miliona turista.
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2. KONCEPT | ULOGA BEZBEDNOSTI U TURIZMU

Sigurnost i bezbednost su uvek bili neophodni usddavputovanje i turizam. Poslednje dve
decenije ova dva faktora su stekla mnogé veaaj zbog teroristikih napada, lokalnih ratova,
prirodnih katastrofa, epidemije i pandemije. Zbathaegativnih uticaja turizam i putovanje ne
mogu, a da ne budu ranjivi. Zbog toga ova oblabtexe istrazivanje i pra@avanje odnosa

bezbednosti i turizma i stvaranja novog pojma ,[igeinost u turizmu®.

2.1. Sigurnost i bezbednost u doba globalnog turizan

Sigurnost i bezbednost su postali multidimenzionplsjam sa Sirokim spektrom komponenti
koje obuhvataju: politku bezbednost, javhu bezbednost, zdravijgalibezbednost podataka,
pravna zastita turista, sigurnost u komunikacipstda od katastrofa, ekoloSka bezbednost,
osiguranje kvaliteta. Bezbednost je proSla krozéamme promene: od viSe ili manje pasivnog
faktora postala je aktivan element turizma, kojluge u cilju zaStite turista. Bez obzira na
rezultate u protavanju problema bezbednosti u turizmu, postoji fikkozazova za turizam
vezana za istrazivanja:

Posledice nedeljivosti bezbednosnih problema uajiam svetu

Bezbednosni problemi koje je stvorio Internet

Bezbednost u turizmu u odnosu na ljudske slobgadavd

Poslednjih par godina teoretski odnos idmeurizma i bezbednosti se bazirao na tri glavne
stavke ili grupe i njihovim varijablama:

Grupa A koja podrazumeva koncepte koji se odnoggrinadu turizma- bezbednosni incidenti i
krize (ukljuieujudi vrste, uzroke, nan rada, motive, ciljeve itd.),

Grupa B koja podrazumeva koncepte vezane za utlmagednosnih incidenata i kriza na
turizam, turiste i receptivno podije

Grupa C koja podrazumeva koncepte koji se odnoseatkoraine, srednjeréne i dugordéne

reakcije.

! Harper, D. (2001). Comparing tourists’ crime victization. Annals of Tourism Research, 28(4), 1053610
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Prvi i mozda osnovni koncept, u okviru prve grukaj treba spomenuti je vrsta incidenta koja
uti¢e na turizam. Mogu se identifikovaetiri vrste incidenta koji bi mogli negativno dadut na
lokalnu zajednicu, turizam i na same turiste. Toksuninal, terorizam, rat i nepovoljna poéka
situacija®

Postoji Sest podgrupa, u okviru B grupe, koje mika razltite bezbednosne situacije u turizmu.
Svaka od tih podgrupa ukljuje varijable koje mere uticaje na destinaciji. $o sledée
podgrupe’

Uticaj incidenata

Dokazi Sirom sveta pokazuju da je uticaj incidenagaturizam, lokalnu zajednicu i turiste
viSestruk.

Uticaj na samoj destinaciji

Jedna od prvih stvari koje treba preduzeti je pnac&ete. Ona je potrebna kako bi se formulisali
rezervni planovi i politike za rukovanje i da bi sblazila Steta koja je tejena domaoj
industriji.

Uticaj na ponaSanje turista

Promene koje se dese na tuéisti destinaciji, a vezani su za bezbednost moguutigu na
odluku turiste da ne otputuje. Turista moze da Zgkeezervaciju i da se odiuza neku
bezbedniju destinaciju.

Uticaj na turizam

U slwaju organizovanih putovanja, ponasSanje turiééa zavisiti od turoperatora koji je
organizovao putovanje i turoperatora koji se natezidestinaciji. Usled promene bezbednosne
zone moze do do Stete, koja se moze spiteili preduzeti mera da se ublazi ista.

Uticaj na vlasti zemlje u koju se putuje

Turizam sluzi kao vazan faktor koji doprinosi ragvdokalne, regionalne i nacionalne
ekonomiji. Incidenti koje se jave na destinaciji gnoimati veliki negativan uticaj na obim
ekonomije, Sto moze biti velika briga vlade. Talrgga moze da menja politiku viade kad je u

pitanju turizam; njenu ulogu i nivo ukfenosti u turizam. Al takie, vlada moze da pokrene i

8Abraham Pizam and Yoel Mansfeld, The managemehbspitality and tourism enterprises series ,Tourism
Security and Safety, from theory to practice, Tahamheory of Tourism Security, Elsevier, 2006. p.3

°Abraham Pizam and Yoel Mansfeld, The managemehbspitality and tourism enterprises series ,Tourism
Security and Safety, from theory to practice, Tanamheory of Tourism Security, Elsevier, 2008-4.
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poboljSa bezbednosne mere kdje spreiti pojavu novih incidenata, koji se deSavaju na
turistickoj destinaciji.

Uticaj na proizvodna trziSta

PonaSanje potencijalnih turista zavisiti i od toga na koji &an je zemlja iz koje dolaze dala
informacije o nekoj destinaciji. Mnogi turisti cetenost informacija. Bitno je da se informacije
0 pogaenoj destinaciji, odnosno o destinaciji na kojodpslo do incidenta, na pravilandma
iznesu turistima, da budu objektivne.

Uticaj medija

Incidenti koji se dese na destinaciji se prenoserpumedija. Turisti na taj da mogu biti
preopteréeni informacijama o incidentima i imati, Sto je &wi slucajeva, preuvetianu sliku

dogalaja.

Grupa C obuhvata ¢ekivane i stvarne napore od strane razndesnika u turizmu koji
odgovaraju na razne incidente na destinaciji. Zaogen destinacije Sirom sveta pitanje
bezbednosti i sigurnosti turista nije proSlost e&lus krize i oporavka. U vreme krize, turizam

ima veliku ulogu kada je u pitanju ekonomsko i Einb preZivijavanje?

Prema Asocijaciji helenisikih turistickih preduzéa, broj dolazaka na aerodrome wkayj je
pao za 3,3 posto u 2012. godini, a tuElstiprinodi su se pouvali za 400.000 evra. Glavni
prioritet za 2013. godinu ¢&ke vlade je stvaranje Sto povoljnjih uslova za latignje stranih
turista u Géku. Ekonomska i politka previranja u Gikoj bitnije uticu na smanjenje dolazaka
standardnih turista iz EU, posebno Neéke Italije, Velike Britanije. Istovremeno, rasteop
turista sa Balkana i iz Ruske federacije. Za uspefuristicku sezonu potrebno je da je pdlita
situacija odrziva, da se redukuju socijalni i poki protesti i povede fana o bezbednosti
stranih ali i doméih turista®*

Kada se situacija na turi&kim destinacijama pogorSava, rezultat ne mora wekiovode do
dugor@nog Stetnog uticaja na lokalni turizam. &léim, ako je ta situacija propiana jakom
medijskom paznjom, informacije koje se prenosersjugak negativan imidz. Ako bi turista tu

sliku, koja je preneSena putem medija, shvatioegarihvatljiv nivo rizika, sigurno bi doslo do

19 Abraham Pizam and Yoel Mansfeld, The managemehbsgitality and tourism enterprises series ,Tourism
Security and Safety, from theory to practice, Tahamheory of Tourism Security, Elsevier, 20062. 1
" \www.balkanmagazin.net
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otkazivanja rezevacije i odluke putovanja u nekgusiije mesto. Zato je bitno da vlada
uspostavi ravnotezu negativne slike, koja se piengseciznijin, manje pristrasnih poruka. Da
bi se takve poruke poslale, mora se otkriti i amadti koliki su uticaj ostavili mediji na turiste.
Bitno je da desnici u turizmu, pored medija, znaju kako da odgewna incidente koji su se
javili. Da bi moglo da odgovore, moraju da krenupiiénja: kako je doslo do incidenta i kada se
incident dogodio i izazvao turigki krizu. U tom trenutku se prave planovi kako @aizaie iz
nje i kako da se upravlja krizom. Bolje destinaaipaju bolje pripremljene planove, ali iako nisu
destinacije jake, bitno je da budu efikasne u r@Spvproblema, da se spra smanji dalje
Sirenje krize i da subjekti u podenim zemljama imaju saradnju kako bi izasli iz &r&to pre.
Kada destinacije shvate zasto je doslo do krizeajnaéi ka oporavku. Da bi se oporavili od
krize, potrebno je povratiti poverenje turista kmazne akcije,medije za Sta su potrebna velika

finansijska sredstva i jaka propagarda.

12 Abraham Pizam and Yoel Mansfeld, The managemehbsgitality and tourism enterprises series ,Tourism
Security and Safety, from theory to practice, Tahamheory of Tourism Security, Elsevier, 2p0B4.
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2.2. Bezbednost kao strategija diferenciranja u turizmu

Svaka turisttka destinacija ima jedno ili viSe prioritetnih 8ta i nekoliko sekundarnih trziSta na
koja privl&i najveti broj turista. Sposobnost da se privuku ovi trzgggmenti zasnovana je na
trziSnoj poziciji destinacije- predstavi o destiifiakoja postoji u svesti potroga u odnosu na
konkurenciju. Postoje i Zeljene pozicije turistke destinacije su vazna i sloZzena pitanja u
procesu strateSkog upravljanja destinacijom i mepoloZzajem na trziStu. Pozicija turidte
destinacije je opSte definisana kao predstava kogvojoj svesti imaju potro&ao destinaciji

i njenom mestu u odnosu na konkurenciju. Odnosoaicpa destinacije na trziStu je &ia na
koji destinaciju vide potencijalni i sadasnji poset u smislu iskustava (i potencijalnih koristi)
koje ona pruza u odnosu na konkurentske destinddj@am pozicioniranja su uveli J. Trout i A.
Reis. Po njima pozicija proizvoda/usluga alinea je skupom tehnoloskih i psiholoskih vrednosti
koje su ugrdene u proizvod/uslugu. Drugimdiena destinacija mora pored stvaranja dobrog
proizvoda diniti i mnogo viSe- ona mora da pazljivo poziciaiproizvod u svest potro&a
Pozicioniranje turistike destinacije je sistemski proces analiziranjariadenja odluka koji vode
menadzeri ka pronalaZzenju najpogodnijeg i najpabfihijeg polozaja destinacije u svesti
potroS&a u odnosu na konkurenciju. Ovaj proces je zasnomapostizanju kompatibilnosti
izmedu karakteristika destinacije i traznje sa jednogise trziSnih segmenata i odgovaksgu
ciline promocije takve pozicije tj. imidZz&®Upravljanje destinacijom mora podrazumevati i
analitcke metode i procese koji su neophodni menadzergstirdcija da bi razumeli i efikasno
pratili i prilagodavali svoju trenutnu trziSnu poziciju. Efikasno mianiranje je zasnovano na
upravljackom znanju i na w@m sposobnostima nego Sto ih imaju uprairlja konkurentskim
destinacijama. U procesu pozicioniranja naglaSenggtreba za efikasnim kombinovanjem
klju¢nih strateskih sposobnosti (anticipiranje béiu kretanja, stvaranje ragiiih opcija i
njihova uspeSna implementacija) sa mawmstima koje pruza okruzenje. SusStina ovog
procesa jeste ponuda potréigaa najbolje proizvode po razumnoj ceni¢ime se

smanjuje verovatri@ dace potrosai oti¢i kod konkurencije.

13 Cerovi¢ S., MenadZment u turizmu, PMF- department za gdiggr turizam i hotelijerstvo , Novi Sad 2003.
godine, str. 8-9
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Postoje tri pristupa za uspostavljanje prednostimosu na konkurencijtf:

Cenovno vdstvo: kontrolom i snizenjem cena uz péaeju efikasnosti kvaliteta

Fokusiranje: postati specijalista na sp&odm podrdju aktivnosti

Diferenciranje: pruziti proizvode, usluge i iskustazItita od konkurencije

Klju¢ diferencijacije destinacije je u jedinstvenoj paptbj ponudi i promociji sopstvenih
jedinstvenih predloga i vrednih karakteristika avglma potencijalnih ili postajén turista. Ono
Sto turiste vezuje za neku destinaciju je poredrelatike koja im je stvorena u glavi za neku
destinaciju, jedinstveni emocionalni predlozi odmmsnogénost uziveti se u emocije drugog, sa
destinacijom i njenim vrednostima.

Jedinstveni emocionalni predlozi su:

Nesto Sto konkurenti nisu u stanju da ponude

NesSto Sto prevazilazicekivanja turista

Osnova kompetitivne strategije i svih komunikaGija

Da bi se izgradio brend na bilo kojoj destinacgingebno je da postoji osnov, odnosno sigurnost i
bezbednost na nekoj destinaciji. Sektor putovamjaizma mora da ima ovu osnovu i da se od
nje krene kako bi destinacija bila uspesSna. Ukoldga nema turisti mogu da se pitaju da li, gde,

kada i kako da putuju, a i da se to loSe odraakmmomiju i ostale sektore jedne destinacije.

Evo nekih primera koji su loSe uticali na destinaci

PRIRODNE NEPOGODE: razorni cunami u Aziji 2004. ged uragan Katrina u Nju Orleansu
i Vilma u Meksiku 2005. godine i zelmljotres na Hjai 2010. godine, su dokaz kolika je sila
prirode i da nas moze u bilo koje vreme, na biloomkmestu i bez ikakvog upozorenja
iznenaditi. Prirodne nepogode mogu izazvati veliete i ozbiljna oStenja u turizmu, na
socijalnu i ekonomsku infrastruktura ali i velik&te&enja na psihu lokalnog stanovniStva i
turiste.

ZDRAVSTVENE KRIZE: one moguesto biti nevidljive ali napraviti veliku Stetu, gebno kad
je u pitanju, u peetku, neizléivo oboljenje koje posle preraste u epidemiju gindemiju i

prenese se na ceo svet putem saealpmaodnosno putnika koji su zarazeni.

14 Cerovi¢ S., MenadZment u turizmu, PMF- department za gdijgr turizam i hotelijerstvo , Novi Sad 2003.
godine, str. 8-9
15 www.dgt.pmf.uns.ac.rs
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» TERORIZAM: Nakon 11. septembra smo postali svestikk opasnost preti u svakom trenutku
i da se nikada ne moze sve predvideti i biti potpsiguran. Globalna vazduhoplovna industrija
je nakon ovog datuma uvela rigoroznije mere i ogmja kako bi bezbednost bila na visokom
nivou od trenutka ulaska u avion do izlaska.

 KRIMINAL: Na individualnom i kolektivnom nivou, nalestinaciji, turisti su izlozeni ¥em
kriminalu nego pre. Bilo da je prevara putem knaitlitkartica ili licni napadi, turisti su izlozeni
riziku. Nazalost, smanjuje se udobnost i nivo pew@, a sumnja se paiava. Ovo baca teSku
senku na globalno putovanje i turéti industriju uopste.

Terorizam i klimatske promene su glavni faktoriikgjcu na otkazivanje turisitkog putovanja.
Klimatske promene doprinose stvaranju novih epigeemiprema jednom istrazivanju &iaa
bolesti su poreklom iz tropskih krajeva: 30% twigt prema istrazivanju zatrazilo medicinsku
poma za prehlade, mumine i bolove u stomaku, dok je 60% turista, izpgkih krajeva,
zatrazilo pomé zbog problema sa respiratornim organima, organaazanje, problema sa
kozom i @ima. Melutim, iako nedavna istraZzivanja pokazuju da zardaolest predstavlja
glavni uzrok smrti turista, 2,4% njih je zbog nejerii neznanja dovelo sebe do realne situacije i
rizika. Primer tome je bolest SARS koja je imaldikrauticaj na ponaSanje turista. Odnosno,
brzo Sirenje ove bolesti i nedostatak znanja o dmjelo je do naglog pada turista u 2003.
godini. Tada se smatralo da sami turisti prenosg lmslest putem saohi@a, pogotovo avio

saobrdaja, kada su se u velikom broju otkazivani letdVi.

18 \www.elsevier.com/locate/tourman
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3. Vrste putnickih rizika i kriza

Analizirajwi uslove u kojima se turizam danas odvija, UNWTQlagdava da je ovo vreme
neizvesnosti i da je neophodno pripremiti se za&@kivane dogdaje. Odgovor na krizu zahteva
solidarnost, fleksibilnost i stémost. U okviru organizacije formiran je tim sinjaka za
delovanje u kriznim situacijama (Crisis Action Téamim se sastoji od 11 vrhunskih svetskih
strienjaka iz podrgja komunikacija, marketinga, promaocije, sigurnastastite i raspoloziv je
zemljama ¢lanica koje zadesi kriza. Imenovani tim je izradrodi¢ koji bi turistickim
preduzéima i destinacijama pomogao da brze i efikasnijebppde krizne situacije i vrate
poverenje turista. Kljgna stvar u kriznom menadzmentu je pripremljenostpued. Nekoliko
vaznih odluka koje treba da se urade pre nego stie dlo krize su: trening kriznog
menadzmenta, isplanirana prevencija i trenutanwalgd®a bi krizni menadzment bio efektivan,
mora de se posluje proaktivno, sa ciljem da seavdbr zastite interesi kompanije/destinacije. U
sustini, krizni menadzment je deo strategije pkama, trazenog od organizacije.

Svaka drzava mora posmatrati delokrug i stepennjarefivotu i zdravlju, vlasniStvu i
ekonomskim interesima turista i u skladu sa navedeazviti nacionalnu strategiju o sigurnosti
turizma, ukljiujuéi i prevenciju rizika. Jos jedan pristup podelekaz(koji se koristi u praksi),
obuhvata direktne i indirektne opasnosti, sa knmatknim, srednjorénim i dugor@nim
posledicama na pojedince, zajednice, regione ijoeftalbela 2). Zn&j ovog pristupa ogleda se
u tome da se viSe paznje ofmana indirektne Sokoveiji uticaj nije ocigledan na turizam.
Primeri indirektnih Sokova ukljiuju: nestabilnost valute, zaokret u ekonomiji, ktle

Zivotinja.’

7 \www.riskmanagement.gld.gov.au -Government in QUeehsAustralia (Tourism Queensland), 2003.
International Strategy for Disaster Reduction, 2002
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Tabela 2: Plan upravljanja krizom?*®

POTENCIJALNI POTENCIJALNE = .
) OPSTI ODGOVORI | spECIFICNE TEME
TURISTICKI OPASNOSTI PO
" ODGOVORA
SOKOVI TURIZAM
FRESONOM KOMUNIKACIJA:
KRATKORO CNE: -
(prevencija / -koristiti plansku
-remeenje, pripremljenost): komunikaciju,
DIREKTNI: -prekid odmora, -pripreme za pomo -kreirati mrezu
vlade, pristupa&nih Web
-propusti, remeenje buddih planova, i
sajtova,

-kolapsi industrija
povezanih sa turizmom

(npr.avio kompanije),
-prirodne katastrofe,

-povrede i smrt turista.

-finansijske neugodnosti za
turoperatore i posetioce,

-negativan publicitet,
-smanjenje broja posetilaca

-smanjenje prihoda

turoperatora,

-viSak osoblja.

-portfolio diverzifikacija

trzista,
-protok informacija,

-promovisati
turoperatorima

pripremljene koristi,

-istraZivati uticaj

potencijalnih

Sokova.

-obaveznu SOS liniju,

-uspostaviti
komunikaciju sa hitnim

sluzbama.
ISTRAZIVANJE:

-regionalnih turisti ¢kih
aktivnosti,

-marketing

'8 www.riskmanagement.gld.gov.au -Government in Blaed, Australia (Tourism Queensland), 2003.

22




INDIREKTNI:

-teroristi ¢ke akcije(npr.

11.septembar),
-ekonomska kriza,
-nestabilnost valute,

-bolesti Zivotinja.

SREDNJOROCNE/
DUGOROCNE:

-averzija prema putovanju

uopste ili

prema odredenoj
destinaciji,

-dugoroéno smanjenje

broja posetioca,
-dugoroéna nezaposlenost,

-gubitak obucenosti osoblja
(potreba za obukom),

,poslovni neuspeh
(bankrotstvo).

POST-SOKOVI

(odgovori/

oporavak):

-koristiti TQ

komunikacije,

-imenovati kjlu éne
menadzmere

za:
procenu uticaja,
definisanje odgovora,
saradnja sa vladom,

saradnja sa hitnim

sluzbama.

obaveStavanje
MARKETING

(kratkororo ¢ni/

srednjoro¢ni):

-prikupiti trziSne
informacije,

-izloZiti predlog
odgovora industriji,

-implementirati

odgovarajuéu strategiju.
INDUSTRIJA
razvoj/ asistencija

(srednjoroéno/

dugoro¢no):
-praéenje (SOS),
-struéna edukacija,

-pozajmice.

WTO je prepisala prepotane mere za sigurnost u turiznéime je obavezala zemlje koje se

bave turizmom da identifikuju potencijalne rizike turistickoj delatnosti i da propiSu

odgovarajde standardne mere; sastavni deo ove obaveze jecema ugroZenosti turigkie

delatnosti i aktivnosti. Davanje sigurnosnih i bedbosnih turistikih informacija je veoma

vazno, poSto moze da pomogne turisti da: razvijakdivan stav o turistkim rizicima baziranih

na stavkama, da shvate sigurnost kao vazan agpéltickog proizvoda koji kupuju. Takie,

turisticki radnici treba da daju informacije putnicima: grelaska na put, u vreme dolaska i

tokom puta, na destinaciji.
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3.1. Prirodne katastrofe

Ljudske aktivnosti i kretanja su sada toliko pragoda utiu na Zemlju u globalnim razmerama
na slozen, interaktivan i ubrzandima Kako je broj ljudi na planeti sve §id sve je véa potreba
za kretanjem i putovanjem to moze da ugrozi zivatradinu. Termin klimatske promene se vrlo
cesto, danas, zamenjuju terminom globalno zagrev@wgeglobalnog zagrevanja dolazi usled
emisije ,,gasova staklene baste“. Sve je vise&mhudokaza o uzrocima i buéin pravcima
klimatskih promena. Namici su sad u moguwosti da povezu verovatéw nastanka i
temperaturne ishode i uticaje na prirodno okruzgmpgezane sa razitim nivoima stabilizacije
gasova staklene baSte u atmosferi. Gomilanje gastakéene baSte u atmosferi se pava kao
rezultat ljudske aktivnost?

Prema méuvladinom panelu o promeni klime (the UN Intergoweental Panel on Climate
Change- IPCC, 2001) procenjeno je kako je ndegda ljudske aktivnosti ztajno doprinose
porastu temperature u prethodnih pola veka i pjogehu mogénost u intervalu od 90 do 99
odsto®

Mnoge nadne studije ukazuju n&njenicu da bi klimatske promene mogle da ugromddku
bezbednost, utu¢i na intezitet tropskih oluja, poplava, odronjavaamgmljiSta i pozara.

U Francuskoj se 1999. godine desila elementarnaguefa prilikom naleta oluja, koja je
pogodila i Svajcarsku, Dansku i Netka.

U 2005.godini Azijski kontinent je pretrpeo jednd aajveih katastrofa- cunami u kojoj je
nastradao i poginuo veliki broj ljudi

XX vek ukazao je na dramaéin porast broja nesi@ U 2006. godini poplave sinile 55 odsto
svih registrovanih nesée.

2007. godine je Pakistansku obalu pogodio ciklon

2008. godine kinesku provinciju 8ean je pogodio zemljotres u kome je poginulo 90.0@dl
2011. godine Japan je pogodio zemljotres koji jgedodo razornog cunamija kada je preko
20.000 ljudi izgubilo Zivot*

19 \www.emins.org

20 vladimir N. Cvetkov+ Rizik, mé, zastita; Uvaenje u nauke bezbednosti, Sluzbeni glasnik, Bedfyad.,
Str.687

2L www.pressonline.rs
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Klimatske promene su pretnja osnovnim elementimaotdi ljudi u svetu- pristupu vode,
proizvodnji hrane, zdravlju i kork&nju zemljiSta i okruzenja. Klimatske promenecutina
ekonomske cene u jednoj zemlji, ali postoji nizodet ili pristupa koji nam omodavaju ocenu
verovatne vedine rizika i njihovo poréenje sa troSkovima. Sleéleregled razmatra tri ovakva
Zivot i na okruzenje:

Po trenutnim trendovima, pras® globalna temperatuéa porasti za 2-3 stepena u toku naredni
pedesetak godina. Zeml¢a biti izlozena zagrevanju od nekoliko stepeni \ake se emisije i

dalje budu poveavale.

Zagrevanje&e imati mnogobrojne ozbiljne uticaje, 6bo ispoljene kroz vodu:

Topljenje gl€erace najpre povéati rizik od poplava, a zatim u velikoj meri smairgialihe vode

i na kraju ugroziti jednu Sestinu svetske popuggirvenstveno na indijskom potkontinentu, u
delovima Kine i na Andima u Juznoj Americi

Opadanje prinosa Zitarica, posebno u Africi mozestavi milione bez mogumosti da proizvedu

ili kupe dovoljno hrane. Na srednjim i velikim geafskim Sirinama prinosi zitarica mogu da se
pove&avaju kod umerenog pod@vanja temperature, ali saéim stepenom zagrevanja oée
opadati.

Na ve&im geografskim Sirinama smafg se smrtnost zbog hladi® Ali klimatske promenée
Sirom sveta uticati na pof@nje broja umrlih zbog loSe ishrane i toplotnogsdr Vektorske
bolesti, kao Sto su malarija i tropska groznica m@mpstati raSirenije ako se ne preduzmu
efektivnhe mere kontrole.

Podizanje nivoa mora rezultéa time Stoce svake godine na desetine do stotine miliona ljudi
dodatno dozivljavati poplave uz zagrevanje od 3epena. Postoja ozbiljni rizici i poveéani
pritisci da se zastiti obala Jugoiste Azije (Banglades i Vijetnam), mala karipska cifigka
ostrva i veliki priobalni gradovi, kao Sto su Tokibljujork, Kairo i London. Prema jednoj
proceni, sredinom ovog veka 200 miliona ljudi mqigestati stalno raseljeno zbog péasja
nivoa mora, vétih poplava i intezivnijih susa.

Ekosistemi ¢e biti posebno osetljivi na klimatske promene, a ak5-40% vrstaée se

potencijalno sugavati sa izumiranjem nakon otoplienja od samo 2Zesta. Osim toga,
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acidifikacija okeana, direktan rezultat péaaja nivoa ugljen-dioksida, ird@a ogroman uticaj na
morske ekosisteme sa méiu negativnom posledicama na riblji fdid

Klimatske promene su ozbiljna pretnja svetu u razvoglavna prepreka stalnom smanjenju
siromastva u svim njegovim dimenzijama. Prvo, dblasrazvoju imaju jedan geografski
nedostatak, one su &el proseku toplije od razvijenih regiona, a uz neaju problem velike
promenljivosti padavina. Kao rezultat toga, daljepjavanjece doneti siromasnim zemljama
visoke troskove i malo koristi. Drugo, zemlje uvaj, a posebno najsiromasnije, u velikoj meri
zavise od poljoprivrede koja je od svih ekonomsgéktora najosetljivija na klimu i imaju
problem nedovoljnje zdravstvene zastite i nekvilitejavnih usluga. Tree, zbog niskih prihoda

i osetljivosti njihovo prilagdavanje klimatskim promenama je posebno te€ko.

Kad je u pitanju naSa zemlja problem ekoloske vostirje vei nego ikad. Stepen industrijskog
razvoja je priléno nizak, a zastarele tehnologije su potencijalp@snost i baza za industrijske
akcidente. Ali Srbija ima pravni sistem gde je kbliana sadrzina pojma ekoloSka bezbednost i
koji je otvoren za izmene i preoblikovanje kdje i¢i u susret novim ekoloSkim bezbednosnim
izazovima?*

Postoji pet katalizatora koji mogu dovesti do dstabilnosti na nekom podifju.

Prvi katalizator je ekonomska nestabilnost i stagaaPrehrambena kriza, gubitak uslova za
Zivot i nezaposlenost su posledice negativnih Kigkian promena u mnogim delovima sveta.
Drugi katalizator je smanjenje drzavnog prihodadsiepovoljnih klimatskih promena.

Tredi katalizator je povéanje konkurentnosti resursa Sto moze izazvati denstrascep¢ineci
Pogorsanje ekoloskih prilika moze uticati na masormgraciju ljudi i izazvati ekoloski stres u
zemljama koje im pruzaju wiste.

Peti faktor je prilagdavanje ili ublazavanje klimatskih promena koje malpvesti do porasta
tenzije i konflikata. Zbog takve osetljivosti, klatske promene u zemljama u razvoju bi

verovatno dodatno smanjile njihoveéweiske prihode i pové@le stopu oboljevanja i smrtnosti.

2 \nww.emins.org

% www.emins.org

2 Zelimir KeSetovi, Bezbednost, Teorijsko stni ¢asopis Ministarstva unutrasnjih poslova Republik&ijs,
Kosmos, Zemun, 2006., str. 572
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Na nacionalnom nivou, klimatske promeigesmanijiti prihode i poviati potrebu za potroSnjom,
&ime ¢e ugroziti javne finansij&>

Primer kako klimatske promene mogu pozitivho dawtia neke zemlje:

Zemlje kao Sto su Kanada, Rusija i Skandinavijem&tske promene mogu da dovedu do koristi
kod povéanja temperature od 2-3 stepena koje bi se ogledalaSim poljoprivrednim
prinosima, manjoj smrtnosti u zimskom periodu, mizemperaturama zagrevanja i u mégm
porastu turizma. Ali i ovi regionte biti izloZzeni najvéim stopama zagrevanja do tada kége
izazvati oStéenja infrastrukture, pogorsanje ljudskog zdravaanjenje lokalnih prihoda i

biodiverzitetat®

Pove&ani troSkovi Stete prouzrokovane ekstremnim vrerkiemsuslovima (oluje, uragani,
tajfuni, poplave, suSe i toplotni talasi) ponigtineke p&etne koristi od klimatskih promena i
rapidnoce se povéavati sa viSim temperaturama. Na osnovu jednodtaskstrapolacija, samo
troSkovi nastali zbog ekstremnih vremenskih uslowagu do sredine ovog veka dés),5-1%

svetskog BDP na godiSnjem nivou i nastaviti daurago se svet i dalje bude zagrevao.

Predvida se date poveéanje brzine uraganskog vetra od 5 ili 10% povezsa@ovéanjem
temperature mora, otprilike udvostii godiSnje troSkove zbog Steta u SAD.

U Velikoj Britaniji godisnji gubici zbog poplava nga se povéati sa 0,1% BDP danas na 0,2-
0,4% BDP kada povanje proséne globalne temperature dostigne 3 ili 4 stepena

Toplotni talasi kao oni u Evropi 2003. godine, kgda35 000 ljudi stradalo, a poljoprivredni
gubici dostigli 15 milijardi ameékih dolara, bte uob&ajeni sredinom veka.

Promena istorijskog trenda u rastu emisija i ogng smanjenja od 25% ili viSe u odnosu naa
danaSnje nivoe je najte izazov. TroSkovi ¢e rasti dok se svet bude prebacivao sa
viokokarbonskog pravca na niskokarbonski. Ali, saergem trziSta niskokarbonske,
visokoefikasne robe i usluga talexce se javljati i poslovne mognosti. Emisije gasova staklene
baSte mogu da se smanjedediri n&tina. Troskoviée u velikoj meri varirati u zavisnosti od toga
koja se kombinacija ovih metoda koristi i kojem teek:

Smanjenje traznje za robom i uslugama sa intezivanisijama

% Vladimir N. Cvetkow Rizik, mdé, zastita; Uvdenje u nauke bezbednosti, Sluzbeni glasnik, Beogdd.,
Str.692
% www.emins.org
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Pove&ana efikasnost koja moze i da uStedi novac i dangramisije
Aktivnosti na neenergetskim emisijama, kao Stazlgegavanje se Suma
Prelazak na niskokarbonske tehnologije za proizjodelektricne energije, zagrevanje i

saobraaj*’
3.2. Zdravstvene krize

Zdravlje na putovanju

Turizam i medicina su usko povezani. Osnovni matiturizmu su zdravlje, odmor i rekreacija.
Nova grana javnog zdravstva je zdravlje turistaakeg bavi zastitom i unapenjem zdravlja
turista. Svako ko putuje bi trebalo pre putovarggdseduje osnovne informacije o zemlji u koju
putuje i koji su to faktori koji bi mogli da mozdagroze njihovo zdravlje ( nadmorska visina i
zagatenost, dostupnost lekara i apoteka, vakcine pra.putZdravlje na putovanju moze biti
ugrozeno, jer pred organizam postavljamo psihédeizahteve kakvim je retko izlozen kod
kuce, a pored toga navike u spavanju i ishrani se anenZbog toga je izuzetno vazno obratiti
paznju na preventivne mere i informisati se, Stddruraditi, u skaju onih naje&ih bolesti
koje vas mogu zahvatiti tokom putovanja. Adede bolesti na putovanju su: rizici od ujeda
insekata i Zivotinja, hepatitis B, meningitis, gus&i encephalitis i dr.
Pored navedenih bolesti, veliki rizik mogu pred§tdvi ekstremne temperature, bilo da je toplo
ili hladno. Jake temperature &ui na ljudski organizam. Danas se dosta govori ansiim
rupama koje prekomerno propustaju &we zrake, Sto je natibo izrazeno u letnjim mesecima.
Efekti Sunca mogu da izazovu jake bolesti, privremslepilo i smrt. Surevo zr&enje je sada
vece, zbog oSienog Zemljinog omota Sto izaziva crvenilo na kozZi i pogorSanje imunog
sistema. Mdutim, postoji i dobra strana Sunca. 8ewi zraci proizvode vitamin D koji je
potreban nasem organizmu, tako da je prefiiiva izloZzenost Suncu 10-30 minuta.

+ Po statistici véina saobréajnih nezgoda se desi tokom letnjih meseci kadarjanjena

koncetracija voz&a zbog visokih temperatura u kolima; uslovi koji gadnosljivi za

tovekov organizam su od 23 stepéha.

27 \www.emins.org
2 \www.politika.rs/ magazin
29 www.travelmedicine.com
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Rizici od ujeda insekata i zivotinja

Veliki broj turista kada putuje na odabranu tudisti destinaciju nije upieno u sve detalje

odralenog mesta. U nekim od njih insekti prenose vdliki bolesti, tako da postoji rizik kojeg

turisti nisu svesni. Osim Sto prenose bolesti, ugd insekata uzrokuju neprijatne i burne

reakcije na kozi:

+ Komarci prenose malariju i druge bolesti. Ujed rban, ali izaziva neprijatan svrab i

reakcije na kozi

Malarija je najstrasnija bolest Afrike, koja uby&e od milion ljudi svake godine, ili oko
3.000 dnevno. Devedeset procenatéakva desi se u podsaharskoj Africi¢sb kao i u
sluaju side.

Barem 300 milona ljudi pati od slajeva akutne malarije svake godine, &sto dovodi
do smrtonosnih efekata. Malariju prenosi mélarikomarac- od malarije se najbolje
moze zastiti tako Sto kada seiemo na egzatnom putovanju, u zemlji u kojoj se moze
sresti malatini komarac, obavezno traziti da se u hotelskoj,skigveti sa svih strana
prekriju mrezom protiv komaraca, koja je prethodnmo mogudstvu, tretirana

insekticidom.

TeSka bolest tropskih i suptropskih zemalja, moitieféitalna, ali se moze spiiéi na sledée

naine:

NoSenjem odgovaraje odee,
KoriS¢enjem sredstava protiv insekata
Upotrebom tableta protiv malarije, sa kojima se&€ipe tri nedelje pre puta uz nadzor

lekara i nastavlja na putu, uz ili posle obrdka.

Pored malarije, komarci su prenosioci i Zute groani

+ Zuta groznica je virusna bolest koju prenose kom8ualest varira, tako da moze da ima

lagane simptome, ne teZze oddartug gripa, do teSkog hepatitisa i hemogagigroznice.

+ Zutu groznicu prenosi "stanovnik" surle komarcairus. Zuta groznica se iskljivo

moze dobiti u podsaharskoj Africi i tropskoj Juzioperici, gde se javlja u prirodnom,

30 \www.travelmagazin.rs
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okruZenju i gde se Zmju i epidemije. 1z Afrike stize i naj\e broj prijavljenih sl¢ajeva,
a stopa smrtnosti je viSa od 20 odsto.

+ U JuZnoj Americi, bolest se ra&e javlja kod mladih muSkaraca koji su zbog posla
izlozeni komarcima, u podgima Bolivije, Brazila, Kolumbije, Ekvadora, Venesle i
Perua, gde se ova bolestdedfe i pojavljuje.

+ Lokalna populacija j&esto prilino imuna na Zutu groznicu, a epidemije vealasto
izbijaju u zabitim krajevima dzungli uz reke, tafta je u velikoj véini slu¢ajeva "mir" i

"bezbednost" u nekom podiu samo puki privid*

Uzrocnik bolesti koja se javlja u endetmim delovima Afrike i ugroZzava, kako dodea
stanovnistvo tako i turiste, je muva Ce-Ce:

£ Prvi simptomi se javljaju od prve d&etvrte nedelje nakon infekcije. Na mestu ujeda
muve javlja se bol i razvija se rana. Ovu lokalnorpenu prate poviSena telesna
temperatura, glavobolja, bolovi u ndgna i zglobovima.

+ Kada prde paetna faza ove bolesti, parazit prelazi u nervniesisi dolazi do
poreméaja u vidu konfuzije, promene ponaSanja, nerazgmgetgovora i otezane
koordinacije pokreta.

+ Poreméaj ciklusa spavanja je glavno obelezje ove bolagte oboleli spavaju preko
dana, a uv& imaju nesanicu. Zato je i zovu spavajiolest. Ukoliko se blagovremeno

ne l&i, bolest se moZe fatalno zavrsiti za nekoliko fjadé meseci®

Da bi bismo bili bezbedni na putovaniju, trebaldhikoristimo sredstva protiv ujeda insekata:
Sredstva za zastitu koristiti samo na nepokriverlevé koze

Nije potrebno nanositi debeo sloj zastite

Ne nanositi sredstva za zastitu na posekotine, raingranu kozu, @i i usne

Sprej ne treba prskati direktno na lice. Naprskggtena dlanove, pa dlanovima razmazati po licu
Sredstva drzati podalje od male dece- da im nealosgi. Kod dece glavna zastita treba da
bude odéa, a sredstva samo ako su neophodna

Pre upotrebe sredstva za zastitu prtoupustvo

3 www.travelmagazin.rs
32 www.stetoskop.info
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Pored insekata, prilikom boravka na nekoj tulgij destinaciji, treba se paziti i od ujeda
zivotinja:

+ Da ne bi doSlo do ovoga, ne treba imati kontaktigatinjama koje su agresivne i koje bi
mogle da napadnu. Ukoliko de do ujeda ili ogrebotine, treba odmah oprati vodom
mesto.

+ Turisti koji mogu da budu izloZeni ujedu Zivotinjegbalo bi da prime vakcinu pre puta i
da se informiSu o mogum rizicima u predelima koje po&gu.

+ Poznato je da bi Australija bila savrSeni raj, @aa otrovnih meduza; najgorih ubica u
Pacifiku kojih ima svuda u toplim vodama Kvinslendanajgora je morska osa ¢glh
pipaka godidnje 1,25% ljudi nastratfa.

Vakcinacija

Zarazne bolesti mogu biti fatalne. Pre polaskautagbavezno treba proveriti kakvo je stanje u
zemljama u koje nameravate da putujete. Za nekekafri azijske zemlje preventivha
vakcinacija je apsolutno neophodna. Vakcinacijalgtavlja zastitu od mogin zaraznih bolesti.
Svaki turista treba da primi vakcinu, kdja ga zastiti od bolesti. Vakcina bi trebala da smip
cetiri do osam nedelja pre polaska na put, kolikpg&ebno da se stvori odbrambeni sistem u
organizmu®

U zavisnosti gde se putuje i od lokalne situagqijenici treba da se vakciniSu za sléste

Hepatitis B ( Vakcina protiv Hepatitisa A treba i koji n€e biti u mogénosti da nadziru
higijenu hrane i vode kojée konzumirati.)

Evropski encephalitis

Meningitis

Besnilo

Tetanus ( Vakcine protiv tetanusa su za one kejitokom sluzbenog puta biti izlozeni
povredama ili u stalnom kontaktu sa lokalnim stam&twvom.)

Grip ( Vakcinu protiv gripa treba da prime hrémibolesnici.)

33 www.travelmagazin.rs
3 www.who.int
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Povrede na putovanju

Mogucnost povrede, pa i nesee nije beznéjna kada spomenemo putovanje, a pogotovo
avanturistéki turizam. Postoji niz faktora koji mogu izazvatobleme:

Problemi klijenata koji tesetvuju (nesporazumi oko nivoa rizika i iskustegedinaca)
Envirionmentalnkinioci (nepredvidivost terena, prirodni ambijeritiéejnost)

Problemi u vezi opremom (kvar zastitne opreme)

Uticaj faktora izvan kontrole organizatora (vremiengslovi, nepogode,pogresna vremenska
prognozai sl.)

GreSke u menadzmentu i organizaciji (nedostatalisisiva zaposlenih, propust u informisanju
klijenata, pokusaj ustede na trokovima °3l.)

Turisti bi trebali da budu Sto paZzljiviji i da pakgu informacije kako ne bi doslo do povreda.
Ukoliko dade do povrede trebali bi da imaju pri ruci prvu nogasku poméo. OpSta pravila
postupanja u stiaju da je neko povden ili da smo mi povieni, treba postupati po sle&di@
pravilima: plikove od opekotina ne trljati i ne htijSrana se ne treba ispirati nikakvim
sredstvima, strana tela iz rane ne treba vaditonbdiksirati i prekriti u zatéenom polozaju,
kod povreda prilikom kojih dolazi do oteklina (omtke, smrzotine), ne stezati zavoje i
povrelenom ne navikati obucu i ode€u, kod tezih povreda imobilizacija je obaveznaebt je

izvesti bez namestanj¥.

Bezbednost hrane

Sa porastom kupovne @&opotroS&a, vrednost potroSnje proizvoda hrane raste u oplodg
strukturi turistékih proizvoda, to istovremeno zfiada ¢e potroSa& neprekidno zahtevati
kvantitativno i kvalitativno pou&anije standarda bezbednosti hrane.

HACCP (Hazard analysis and Critical control poinhagutava navedene standarde kroz
bezbednost potro&a, povéanje zadovoljstva, smanjenje troSkova, zaStitu tepje
proizvadata i osiguranje profita. HACCP obezhge prozvodnju i promet zdravstveno ispravne
hrane, tako da je ona bezbedna od hemijskih, kiblagizickih rizika. Proizvaaci i distributeri
prehrambenih proizvoda i gotove hrane treba da seojim aktivnostima definiSu svaki korak

koji je kritican u pogledu bezbednosti hrane i da adekvatninupaisha identifikuju, sprovode,

% Branislav Raboti, Selektivni oblici turizma, Visoka turigitia Skola strukovnih studija, 2012.
3% \www.travelmagazin.rs
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odrzavaju i preispituju definisan sistéfMHACCP sistem je veoma bitan za proids&e hrane
zato Sto se njime obezhge proizvodnja i promet zdravstveno bezbedne hr#majnji cilj
HACCP sistema je proizvodnja Sto je mégubezbednijeg postupka, Sto &nda ovaj sistem ne
obezbduje uvek 100% sigurnost za korisnike, ali za predeize to najbezbedniji i najbolji
n&in proizvodnje hrane.

U skladu sa odlukama Ministarstva poljoprivrede igradi Strategije o bezbednosti hrane i
Zakona o hrani, HACCP je od 01.01.2009. godinegmgakonska obaveza svih subjekata koji
posluju sa hranom. Udenjem zakonske obaveze, Ministarstvo je krenulgiprgmu domée
industrije za plasiranje proizvoda na evropskastezu skladu sa zahtevima Evropske Unije.
HACCP sistem ima sedam principa kojih bi se, syi & bave hranom, trebalo pridrzavati:

. Sprovaienje analize opasnosti- identifikovanje opasnoate koji mogu da se pojave u
procesu proizvodnje, prerade, pakovanja, skladstedistribucije i ponude u cilju prodaje,
prodaju i sluzenje hrane. Opasnost moze biteKej hemijska ili bioloSka i mora da se odnosi
isklju¢ivo na bezbednost hrane.

. Odrefivanje Kiriticnih Kontrolnih T&aka (CCP)- CCP sudke u procesu gde je mogupojava
opasnosti/rizika. Za svaki identifikovani rizik, meoda postoji bar jedna kitia kontrolna téka

za kontrolu tog rizika. Kritine kontrolne t&e se odnose na fazu u kojoj je hrana najosedjivij
na kontaminaciju. Sve kréthe kontrolne t&e moraju biti u okviru definisanog HACCP plana.

. Odrefivanje kriticnih granica — krittne granice su max ili min vrednosti poénokoje se
bioloske, hemijske i fizike opasnosti kontroliSu. To su one vrednosti kjenseaju postii kako

bi se eliminisala opasnost od trovanja hranom.id# granica je kriterijum koji mora da se
ispuni u svakoj CCP. Ako postoje, kétie granice se uskiaju sa zahtevima propisa ili zakona.

. Odredivanje procedura/postupaka za gamaje CCP- su postupci kojima se osigurava da CCP
ostane u kritinim granicama. Postupci nadzora mogu da zahtevajtiumente i opremu za
merenje ili drugi n&in ocene procesa u CCP. dlamerenja mora biti jasno definisan sénian
zaduzZenjima za njihovo sprodenje. Préenje Kriticnih granica podrazumeva odgovore na
pitanja Sta, kako, kolikeesto i ko.

. Odrefivanje korektivnin mera — korektivha mera udgliw da nadzor pokaze da CCP nije u

okviru kriticnih granica. Kada se problem pojavi, moraju dagjestorektivne mere da spee

37 Zivkovi Radmila- ,PonaSanje i zastita potro&a u turizmu® ; Fakultet za turistki i hotelijerski menadZment;
Univerzitet Singidunum; Beograd, 2006., str. 192.
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pojavu zdravstvenog rizika za potré8aKorektivne mere osiguravaju da:uzrok problemdebu
identifikovan i eliminisan,

CCP budu pod kontrolom i nakon preduzetih korektivmera, ni jedan proizvod ne ugrozi
zdravlje ljudi ili bude distribuiran na trziste.

HACCP plan mora da ima definisane korektivhe meresvaku od identifikovanih CCP. Mera
mora da bude definisana tako da nedvosmislenonm$er zaposlenog koje aktivnosti mora da
preduzme u skaju odstupanja izmerenih vrednosti od definisamitadaih granica.

. Uspostavljanje procedura/postupaka za verifikaeijpostupci i potwtivanja da je HACCP
sistem efektivan i da funkcioniSe dobro. Postupmifikacije mogu da ukljte preispitivanje
HACCP planova, zapisa u CCP, kitih granica kao i uzorkovanja za laboratorijskatiganja.

U verifikacione aktivnosti treba da budu ukigna ovla&ena lica zaposlena u proizvodnji,
HACCP tim i predstavnici inspekcije u pogonu.

. Uspostavljanje i vdenje efektivhe evidencije i dokumentacije — dokutoeanje da HACCP
sistem dobro funkcioniSe. Zapisi treba da dokunjarpodatke dobijene péanjem — nadzorom
CCP ukljitujuéi i odstupanja i postupke verifikacije. Preciznaignje zapisa je izuzetno vazno i
zbog mogudih kontrola od strane nadzornih organa koji mo@zitr na uvid zapise kojima se
sveddi dosledna primena HACCP sistema. Treba imati u dd HACCP nije samo preventivhna

mera za bezbednost hraneé veakonska obaveza prema Zakonu o bezbednosg fftan

Zaraze vode i hrane su primarni uzroci bolesti kodsta. Treba voditi cuna da su voda i hrana
bezbedni. Bolesti koje se mogu javiti su hepattis E, tifus, kolera i druge koje se prenose
putem vode i hrane. Na putu, treba koristiti flasir vodu i treba prati ruke pre svakog obroka.

Takade, treba znati kakav je kvalitet odeme namirnice i gde ih treba kupovati.

Indija i Tajland su zemlje gde se &@ke javlja problem sa dijarejom:
Najopasnija zemlja na svetu za one koji imaju Jisestomak® je Tajland. Iza nje je Indija. U
ovim zemljama se moze javiti dijareja i ostaléslisimptomi, zbog mnogo Zmjene ili masne

hrane. Ukoliko dde do toga, treba nadoknaditét®st i soli iz organizma.

38 http://www.nacor.co.rs/#haccp-sistem-bezbednostivb/c1r7r
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Prednosti sistema HACCP-a u odnosu na &amsn&in proizvodnje hrane i proizvoda za ishrane
su:

Primenjivo u kompletnom lancu hrane, od poljoprdme proizvodnje do krajnjeg korisnika
Efikisna i ekonomina kontrola rizika hrane

Premestanje trziSta sa provere kvaliteta krajnjegzpoda na preventivno upravljanje procesom
Smanjuje trosSkove

Pove&ava zadovoljstvo korisnika

Omoguava projektni pristup i timski rad

Pove&ava konkurentnost na trziStu i institucionalan imid

Moze se verifikovati i proveravati

U slwtaju spora obezli@je objektivne dokaze

HACCP je primeljiv u svim sistemima koji se baveigrvodnjom i prometom hrane, ambalaze,
opreme, ukljdujuci:

Proizvatace primarnih poljoprivrednih proizvoda

Prehrambenu industriju

Distributere proizvoda

Proizvaiace ambalaze

Trgovine

Organizacije koje se bave pripremom i distribucijorane

Hotele i restorane

StrateSko opredeljenje da se proces proizvodnjeehusaglasi sa sistemom HACCP &aabi
prelazak na jedan potpuno nov i savremen koncegloyanja i potpuno zadovoljnog potréaa
Sustina HACCP koncepa je sadrzana u stalnom nagtola se pozicioniraju, definiSu i na
vreme otklone sve opasne faze ili situacije u agbmlom ciklusu proizvodnje, odnosno u
preventivnom delovanju kako bi se na vreme otklpaiinanijili ili doveli na prihvatljiv nivosvi
realno potencijalni rizici u pogledu bezbednostre. Uspeh HACCP sistenta zavisiti najvise
od obrazovanja i obuke zaposlenih koji moraju ddubupoznati sa odgovargjm procedurama

i radnim upistvima?’

39 http://www.nacor.co.rs/#haccp-sistem-bezbednostivb/c1r7r
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3.3. Terorizam

Poslednjih godina turigtka industrija se swava sa posebnim problemima kao Sto su: terorizam,
ekoloSke katastrofe, pojava raznih bolesti. Svepreenenio posle napada na London, Madrid,
Njujork. Vecina nas ne zna Sta da radi kaddealddo teroristikog napada koji se mogu desiti bilo
kad i bilo gde. Zbog toga je potrebno istrazivatidticku destinaciju u koju se putuje i skupiti
Sto viSe informacija kako bi povali bezbednost. Takie, veoma je vazno da se unajuje
sistemi bezbednosti, da se preduzmu mere predosstia da se informacije pravilno prenesu
turistima kako se ne bi stvarala nervoza.:

» Ako turista smatra dée na destinaciji verovatno éiado teroristtkog napada i dée on
biti moguwa meta, turista e otputovati. Putem medija se mogu ponavljati iaje®
teroristckim napadima Sto moze izazvati strah kod turistajihovog otkazivanja
rezervacija. Mautim ima i turista koji bez obzira na rizik putujer im to predstavlja
dozu adrenalind’

Primeri kako je terorizam uticao na turizam:

Terorizam je na velika vrata usao 11. septembrad@p na SAD i teroristkim napadom na
London 2005. godine Sto se odrazilo na razvoj gz

Izraelska avijacija je 2009. godine ubila dva Pates, u centralnoj Gazi. &@vidci kazu da su
ubijena dva vojnika koja su pokuSala da postaveajta

U Japanu je 2011. godine doSlo do zemljotresa enkge poginulo ili nestalo oko 1.700 ljudi.
Objavljen je podatak da je oko 100 osoba lakSe¢en@ Ovo je jedna od viSe &lih havarija u
svetu na nuklearnim elektranama u poslednjih 25ngod!

Tokom sukoba od strane Iraka u Persijski zalispusteno 1,1 milijarde litara sirove nafte Sto
je izazvalo velike posledice na ukupnu Zivotnu sred

Zabelezen je i individualni terorigki napad koji je ugrozio uzi region 2000. godine je
zabelezeno da su radnici hemijske industrije u re@yeFrancuskoj ispustili oko 3.000 litara

sumporne kiseline u reku Meus, kada im je uskna finansijska nadoknada za fad.

9 \www.elsevier.com/locate/tourman

“1 www.today.reuters.com

“2V/ladimir N. Cvetkow Rizik, mdé, zastita; Uvdenje u nauke bezbednosti, Sluzbeni glasnik, Beogdd.,
Str.673
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Terorizam zauzima najvaznije mesto u sferi negdtidogaiaja, kada postaje oruzje u borbi
ekstremistacije delovanje vodi ka ugorzavanju bezbednosti tarigeroristtke aktivnosti u
kojima se turistia kretanja uzimaju u situaciju taoca mogu biti usme u dva pravca :

1. Aktivnosti usmerene ka samoj turidtoj destinaciji

2. Aktivnosti u kojima se turisti koriste kao ucena astizanje ciljeva domicilne zemlje

terorista

Zn&taj turizma kao privredne grane koja ostvarujecajree prilive od turistikog prometaiini
ovu sferu izuzetno osetljivom na ovaj tip pretjerorizam moze poprimiti oblik: dondeg
terorizma, méunarodnog i prekografnog terorizma. Odnos izrde terorizma i turizma se
moze manifestovati kroz tri moée situacije: terorizam koji je usmeren na civilnetej gde su
ponekad turisti te mete; terorizam usmeren ka ekahon ciljevima koji su u vezi sa turizmom
i terorizam koji je usmeren na turizam i turistevedikom medijskom pokrivends. ** Ukoliko
su mete turisti i ukoliko die do otmice, jedini cilj koji turisti treba da vode
prezivljavanje.Takde, ne treba pomisSljati na bezanje, jer ishod magetriagican. Odeljenja
koja su zaduzZena za vandredne situacije preduzimajakvim situacijama sve kako bi vas

spasili**

3.4. Kriminal
Turizam moze doneti razne vrste beneficija svojemii, posebno ekonomske koristi od
dolazaka turista. Miutim, brz rast turizma moze izazvati mnoge negatiuticaje, kao Sto su
drustvene promene i kriminal. Postoji niz faktoodi klovode do krivinog rizika:
» Prvi faktor je veliki broj turista u oddenoj oblasti Sto otezava policiji da obavlja svoj
zadatak.
» Drugo ukoliko je turistika regija blizu granice, tée posao policije biti tezi. To je zato
Sto, geografska lokacija omagava lakSe bekstvo kriminalca. Kao dirdaktor mi bio

ekonomski jaz koji postoji iznael turista i lokalnih ljudi Sto mozZe dovesti do péaeja

43 Abraham Pizam and Yoel Mansfeld, The managenfehospitality and tourism enterprises series , Teum;
Security and Safety, from theory to practice, Tanamheory of Tourism Security, Elsevier, 20063. 2
4 Robert Macpherson, Bennett Pafford, CARE Inteomati SAFETY & SECURITY HANDBOOK
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krivicnih dela. Pored kri¢nog rizika, postoje i turistki rizici: psiholoski, finansijski,
fizi&ki i socijalni®®
Kada se putuje u neku zemlju treba imati na umtui glmta zemlja bezbedna i koliko i da li
postoji i u kojoj meri rizik, da se bezbednost umro

» Zemlje koje imaju nizak rizik su zemlje, regionigiradovi koji su u sustini stabilni i bez
politickih, ekonomskih i socijalnih nemira. Zim u ovakvim zemljama je na niskom
nivou. Vazno je spomenuti da iako postoji niskgpat&riminala na ovim podéjima i
dalje moZe postojati pretnja, kao Sto su neke @nieokatastrofe, vulkani ili poplave. |
ovde su potrebne mere preostroznosti.

» Zemlje koje imaju umeren rizik su zemlje, gde ppstzak nivo politickih, ekonomskih
i druStvenih nemira, a sigurnosna infrastrukturasjabo razvijena. Ovakve zemlje
pokazuju visoko stopu kriminala i mogwst elementarnih nepogoda ili bolesti
epidemije. | u ovim zemljama su potrebne pi@ree mere predostroZnosti.

* Zemlje sa visokim rizikom su zemlje ili regioni wjkma su anti-vladine ili teroristke
grupe veoma aktivne i predstavljaju ozbiljnu pretegmlji. Ovakve zemlje mogu biti i
blizu vojnog pu«a ili da izlazu slom socijalne infrastrukture. Ouaieturisti bili izlozeni
velikom riziku i morale bi da postoje velike merezbednosti u toj zemlji.

» Postoji joS jedna grupa rizika koja podrazumeéesvrti ili najrizicniji vid ugrozavanja
bezbednosti. Ovde spadaju zemlje gde nivo nasitgdgpavlja direktnu pretnju za
bezbednost i dobrobit humanitarnih radnika, pregavéekara. Njihovo prisustvo je
neophodno na ugrozenim podijima i na mestima gde je nizak nivo higijene, gde
postoje uslovi za stvaranje epidemije. Humanitaaginici u takve zemlje idu uz vojnu
podrsku?®

Primer najnestabilnijih i najstabilnijih zemalja s@etu:

+ Afrika i arapske zemlje politki su najnestabilniji regioni na svetu, pa samim ti
predstavljaju i najrizinije destinacije. Analiza koja je ul@na marta 2013. godine obuhvata
dinamike politicke rizike koje se odnose na konflikte, terorizamadavinu prava i okvirne

uslove po pitanju sigurnosti resursa i infrastroé&t®d zemalja u regionu, bolje rangirane su

“> pimmada Wichasin , Nuntiya Doungphummes, A Comipar&tudy of International Tourists’Safety Needd an
Thai Tourist Polices’ Perception towards Internat# Tourists’ Safety Needs, World Academy of Seienc
Engineering and Technology 67, 2012.

“6 Robert Macpherson, Bennett Pafford, CARE IntermaiSAFETY & SECURITY HANDBOOK
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Hrvatska (6,85), Crna Gora (6,78) i Makedonija 0§,4lok su iza Albanija (5,89) i Bosna i
Hercegovina (5,53).
Najopasnija zemlja na svetu i dalje je Somalijaosanom 0,82, a slede DR Kongo, Sudan,
Avganistan, Mjanmar i Irak.
£ Na prvom mestu po bezbednosti je Luksemburg sa 2&#n Novi Zeland, San Marino i
NorveSka. Mdu drzavama u okruzenju lItaliji ima ocenu 6,83, Romé,62, Bugarska 6,31,
Gréka 6,06, Turska 5,10, a najloSije rangirana evrapsdmlja je Rusija sa 3,18. U odnosu
na proslu godinu, broj zemalja u kojima svakodneWarakteriSe politki motivisano nasilje
porastao je na 38, odnosno za 36 odsto, Sto s&npaya cinjenicom da su se nasilje i
terorizam iz Libije i Sirije proSirili na Mali, Libn, Alzir i druge zemlje zapadne i severne
Afrike, kao i Bliskog istokd”
Civilni ili politi ¢ki nemiri mogu biti u obliku prevrata, demonstragipobuna i nereda. Navedeni
incidenti su izazvali velike padove turidte traznje u raztitim delovima sveta; bilo da je pu
na ostrvu Fidzi, nasline demonstarcije protiv griggelam zemalja (G7), pobuna od strane
Palestinaca na Zapadnoj obali Gaze ili nerediapas regionu u Meksiku; koji su imali ozbiljan
uticaj na lokalnu truistku industriju, a kao rezultat su dobili otkazivangzervacija i odlazenje
na bezbednije destinacije. Pokazateljestalosti incidenata obio se mere putem slaile
varijabli: broj incidenata u datom vremenskom peuio frekvenicija tih incidenata.
Motivi i ciljevi incidenata, mogu da se predvidd, tak posto se shvate koji su motivi.
Prowavanje motiva moze da pruzi dragocene informacijg@otencijalnim metama. Ve
razumevanje ove uztno-posledine veze moze dovesti do efikasnog &avanja ili ublazavanja
situacije koja je nastala na odemoj destinaciji.
Ciljevi zbog kojih dolazi do incidenata mogu biti:
Politicki
Verski
Socijalni
Ekonomski
Turisti koji idu na destinaciju ili se véaju sa destinacije

Instalacije i postrojenja u turizmu i ugostiteljstv

*” www.maplecroft.com
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Javni i privatni servisi koji sluze turistirffa

Izvori rizika koji se mogu javiti na destinaciji:su

Ljudsko i institucionalno okruzenje van sektordazora

Sektor turizma i povezani komercijalni izvori

Individualni putnici (I€ni rizik) i

Fizi¢ki rizici iz okruzenja (prirodni, klimatski, epideje)

Kriminal u turisttkoj sezoni je u porastu u odnosu na celu godingizfdaenije su krde i teSke

krade, razbojniStva i prevare.

Krade prema mestu i vremenu se mogu podelti u dve grupe

Krade koje se p&ine tokom sezone- kide na kupaliStima, plazama i kampovima;daa
po hotelima, motelima, apartmanima i drugim objalktikoji pruzaju usluge u turizmu
Krade koje se javljaju tokom cele godine, a nastupartjamsticke sezone njihov broj se
poveava- krate putnékih prtljaga u sredstvima pomorskog, zel€ékoig prometa, kao i
autobuskim, Zelezdkim stanicama i brodskim pristanisStima; dzepnei&rakraie sa i iz

motornih vozila

TesSke krde su slozeniji i tezi oblik kide i tu spade:

Provala u objekte usluznog, ugostiteljkog i smegtgjkaraktera
Provale u garderobne kabine i druge objekte nalldipaa
Provale u kamp ktice i Satore

Provale u vozila

Primeri kraia i prevara u svetu:

+ U JuZnoj Africi, ima najvide oruzanih piji turista. SAD na ovoj listi zauzima drugo

mesto. Juzna Afrika i Tajland, dele prvo mesto pojlizgublienog prtljaga i stvari.
Najmanje neprijatnosti turisti su dozivljavali uskoj, Belgiji, Holandiji, Nem&koj i

Francuskoj.

48

Abraham Pizam and Yoel Mansfeld, The managemehbspitality and tourism enterprises series ,Tourism

Security and Safety, from theory to practice, Tahamheory of Tourism Security, Elsevier, 2006.,58
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4+ Motorizovani turisti su lak plen za organizovanendb@ u Evropi. Treba biti izuzetno
oprezan kada se staje na pumpama jer oni im@neaa prevare turiste. Najopasnije je
u ltaliji.

+ Popularna letovalidta su "raj za lopove", Nica, Miks, Hurgada do Rija i Punte del
Este.

+ Kad vidite slatkog malog majmuna na ulitirsto drzite svoje &ine predmete. Ako ste
nepazljivi, i ne drzite svoje torbe ili fotoapar&tgsto, mozete lako da ostanete bez njih.
Egipat, Tajland, Iran, Indija, Kenija zemlje gde Zate imati bliski susret sa majmunima

lopovima. U Nju Delhiju hiljade majmuna krade sve stigne od ljudf?

4. Percepcija turista o bezbednosnim potrebama

Prilikom kupovine turisttkog aranZzmana, turista na prvo mesto stavlja bewistdsamog
putovanja, a potom cenu, lokalitet, atraktivnhostippdja i ostale komponente. Danasnji turista
Zeli da se odmori od svakodnevnog stresa i da @déestinaciju koja je sigurna i koja ne
predstavlja krizno podtje. Svakodnevno sluSamo na vestima o terokisti napadima i
elementarnim nepogodama koje pdagja poznate turistke destinacije, Sto izaziva dsg
nesigurnosti. Informisanje potrag&amozemo podeliti u tri faze: izloZenost uticajinpaznja i
razumevanje, Sto se jednim imenom moze nazvattepeija. Percepcija je process kojim ljudi
biraju, organizuju i interpretiraju informacije kaki stvorili razumljiviju sliku sveta. Percepcija,
ustvari, predstavlja, predenje spoljnog sveta u interni (mentalni) svet osapeotrosaa i u
velikoj meri zavisi od kvaliteta stimulansa. Talstimulansi ostvaruju oddeni efekat i kada
nisu opaZeni od strane potr6dd® Poseban stimulans ostavlja intezitet boje, kodosata ili
turista, a da ga oni nisu ni svesni. Tako na priomeena boja u restoranima ima snazan uticaj na
apetit potroséa, oslobda ih ,,pritiska vremena”, zbofega secesto koristi za enterijere u
restoranima, kazinima. Sa druge strane zZuta bajauks$e intelektualne aktivnosti, a njene
asocijacije su radost i veseffePercepcija je glavna kada je u pitanju odlukastarida lice da
otputuje na neku destinaciju i onadetina odluku, a né&njenice ili okolnosti. U sustini, odluka

turista je bazirana na percepciji, a ne na stvarids nekada moze biti rigmo i dovesti do

9 www.travelmagazine.rs

0 Zivkovit R.- ,PonaSanje i zatita potroga u turizmu“ ; Fakultet za turistki i hotelijerski menadZzment;
Univerzitet Singidunum; Beograd, 2010., str. 117.

*1 Maric¢i¢ B., Ponasanje potroga, Beograd, str. 351
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posledica. Kada kazem rtrio mislim na prirodne nepogode, terorizam, ptkeinemire, ratove,
koji se mogu desiti na destinaciji. Percepcijasiarise moze promeniti, ako se podigne njihovo
posmatranje na VviSi nivo, u smislu, da turista badestan rizika. Druga stvar je kada turista
nema informacije o nekoj destinaciji, mediji igrajjucnu ulogu u stvaranju slike o toj
destinaciji i o mogéem riziku. Kada dobiju takve informacije i oseteliko bi bili izlozeni

nekom incidentu, menjaju svoju percepciju, menjdanove, otkazuju rezervacié.

Vodeli faktori koji uticu na turisttka kretanja su :

Nepovoljno stanje okruzenja,

Nepovoljna polittka i sigurnosna situacija, ekolosSke katastrofegdemije i drugi zdravstveni
problemi,

Nepovoljna ekonomska kretanja,

Nepovoljno stanje saobfaja, posebno avio saobega, vodéi su faktori koji utéu na

uobicajena turistika kretanja®

Turista moze da ima informacije kofe ga odvdi od putovanja i spkdti ga da ode u neku
zemlju zbog faktora koje sam navela. Ali ako tarigha informacije da je neka destinacija
bezbedna i on otputuje, opet se mogu javiti problem

Problemi koji mogu da se jave na tukikbj destinaciji, nastaju zbog:

KulturoloSkih razlika koje izazivaju krive intergeeije ponasanja i dobrih namera osoba u novoj
sredini,

Ulaska u novu situaciju u kojoj ne postoji sistelgusnosti uobiajen u svakodnevnom Zzivotu
kao i nemogtnosti primene reakcije na novo nepoznato stanjgsagti u odrdenom vremenu-
nepoznavanje jezika, afaija, hrane i stino,

Prelaza iz redovnog stanja u stanje turiste (ijestvojstveno opustanje od svakodnevne rutine,
odmor, rekreacija, razonoda, istrazivanje nepozpdioopasnog i sl.), Sto spuStatdi nivo
sposobnosti predvidjanja potencijalnih rizika, ppapavanje opasnosti i samozastite.

Zelje i shvatanje pojedinaca kako biti turistadrmavo i na nedotino ponasanje,

°2 www.elsevier.com/locate/tourman
3 Zivkovi: R.- ,PonaSanje i zatita potroga u turizmu“ ; Fakultet za turistki i hotelijerski menadZzment;
Univerzitet Singidunum; Beograd, 2010., str. 187
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Poimanje kako je turista lak plen za pka, te da uvek postoje kriminogeni pojedinci koji
planiraju svoju kriminalnu delatnost nad turistima,

Pove&anje rizika nastanka i tragiih posledica prirodnih i tehnoloskih nesae katastrofa kao
posledica velikog broja ljudi na malom prostoruz loelgovarajtih znanja o postupcima zastite
u slitaju opasnosti,

Neprofesionalnog ponaSanja pojedinca u twksji delatnosti, koji turistima uskéaju

elementarna potro&sa prave’

Po reima turista, najvéu pretnju na destinaciji predstavljaju slédetavke:

Najvetu zabrinutost turisti pokazuju za&riu fizicku sigurnost, sto je veoma naglaseno u vreme
politi¢kih i ratnih kriza.

U danaSnje vreme terorizam predstavlja napMeretnju fizékoj sigurnosti.

Paniku i nesigurnost nde posetiocima izazivaju i pozari, posebno u hagsijyvu.

Zdravlje turista ugroZava i neodrzavanije higijeteroZe uzrokovati razvoj mnogih bolesti .
Ljudsko i institucionalno okruzenje van sektorazora podrazumeva vrstu rizika kada je turista
zrtva i ovde spada: delikvencija, organizovani kniah, trgovina belim robljem, ratni sukobi,
socijalni sukobi i terorizam. U okviru sektora tma i povezanih komercijalnih izvora se
podrazumeva ugrozavanjéne sigurnosti, fizike bezbednosti i ekonomske sigurnosti posetioca
u oblasti turizma, transporta, sporta, trgovinezkr

Nepostojanje standarda za zastitu od pozardegnaskih greSaka, zemljotresa;

Nedovoljnog nivoa higijensko-sanitarne zastite;

NeposStovanja ugovora,

Obmane u komercijalnim transakcijama;

Strajkove zaposlenih.

Putnici i posetioci mogu ugrozitichu i bezbednost dortiaa kroz:
Primenu opasnih sportova, nebezbedne voznje, kananj@m nebezbedne hrane ¢@ij

NaruSeno zdravlje;

4 Dobranovi Z., Opi pristup sigurnosti u turizmu, Sigurnost i samditad turizmu, Defimi, Zagreb.2003. str.6-8
% Zivkovit R.-,PonaSanje i zastita potroda u turizmu“;Fakultet za turistki i hotelijerski menadZment;
Univerzitet Singidunum; Beograd, 2010., str.188
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Izazivanje konflikta sa lokalnim stanovniStvom,émfem zakona;
Kriminalne radnje;
Posete opasnim mestima;

Gubitak dokumenata, novca itd.

Fizicki rizici iz okruzenja nastaju kao posledica:

Ukoliko turisti nisu svesni rizika prirodnih karakistika destinacije, npr.flore i faune;
Ukoliko nisu preduzeli profilaktke mere, npr. vakcinisanje;

Poseta zabranjenim i opasnim pagima;

Izlaganja opasnostima prilikom prirodnih katastrioépidemija®

Opasnu pretnju predstavlja po turiste ekoloSka dtadta i epidemija. Savremene drzave su
pristupile proSirenju koncepta bezbednosti kakeebmoglo odgovoriti na nove izazove. Spektar
savremenih druStvenih vrednosti koje su Za$®@ pravnim poretkom, pored osnovnih: zastita
Zivota, politekih sloboda i prava, u evropskim drzavama su istekrekoloSke vrednosti kao

oshov za duvanje zdrave socijalne i ekonomske baze.

% Zivkovi: R.- ,PonaSanje i zatita potroga u turizmu“ ; Fakultet za turistki i hotelijerski menadZzment;
Univerzitet Singidunum; Beograd, 2006. god., si8.18

44



5.Istrazivanja o sigurnosti i bezbednosti na putovanju

5.1. Istrazivanje UdruZenja za korpotativna ptiovanja-ACTA

Istrazivanje sprovedeno putem Interneta o sigurnolsézbednosti na putovanju, sprovedeno
februara 2009. godine od strane ACTE (Udruzenjkazpotativna putovanja) je pokazalo da je
preko milion putovanja u proteklih godinu dana biealizovano ka razvijenim zemljama.
Dvanaest vrsta rizika je bilo obuléemo i spomenuto u upitnicima. Incident se defirkae
pojava koja ometa zavrSetak ili ispunjenje svrhyanja, osim redovnih putovanja koji su zbog
nekih razloga pomereni. Upitnici su bili podeljanitri dela. Prvi deo se odnosio na pitanja
vezana za tigha putovanja: broj putovanja u 20 top destina@jacenat putovanja u razvijene
zemlje, proséna duzina putovanja i rang hotela. Drugi deo seosinna tri pitanja vezana za
putne rizike, kolika je sigurnost na putovanju lika je bezbednost na destinaciji. Rezultati su
pokazali da véina kompanija putuje u razvijene zemlje, a na pidwlika je bezbednost na
destinaciji, kompanije sa najdiebrojem putovanja nisu htele da odgovore na owange.
Rezultati upitnika su bili rangirani prema 12 inmigta, gde je na milion putovanja iSlo za
zlocine i saobréajne nezgode i prema 13 incidenata na milion i@ za vremenske
nepogode. Dok 61% obuhvata terorizam kao faktor &mjeta putovanje. Ovo su bili rezultati

kompanija koje su dale odgovor o sigurnosti naidasiji.’’

5.2. Istrazivanje Elsevier science na Tajlandu

Druga vrsta istraZivanja, koju je sprovela Else¥iebila je sprovedena da bi se prmuuticaj
rizika od bolesti i terorizma na Tajlandu i kako utce na turizam. Odnosno: identifikovati
probleme sa kojima su turisti stemi kada putuju u inostranstvo, da se istrazi dailijektivni
rizici uticu na odluku turista tokom krize, da istrazi darBthodna loSa iskustva &ti na turiste i
u kojoj meri i da se utvrdi uticaj SARSA, @ifeg gripa i terorizma na ugostiteljstvo i na

turisticko putovanje. Za tu studiju je koé&no kvantitativno i kvalitativno istrazivanje u taze:

> http://mtrc.asu.edu/publications/files/safety-arabisrity-of-corporate-travel-executives.pdf
%8 www.elsevier.com/locate/tourman
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U prvoj fazi (kvalitativni pristup) je ken intervju sa turistima koji su se vratili sa
Tajlanda. Oni su trebali da navedu tri razloga zkogh ne trebadi na Tajland, gde su
skoro svi naveli SARS, ptiji grip i terorizam. Bilo je i onih turista koji isu znali
razliku izmeiu pticijeg gripa i SARSA i kojima to nije poremetilo odmger nisu imali
znanje o tome i nisu pravili razliku. Drugi turistji su radili intervju nisu znali da su
bili izlozeni terorizmu jer nisu imali informacijegdakle bi saznali o problemima na
destinaciji. Nakon ove faze, koja je bila pilottiedoslo se do bitnih informacija za
projektovanje upitnika o tome koliko je rzio putovati na Tajland.

U drugoj fazi (kvantitativni pristup) su koééne informacije iz prve za pravljenje
upitnika koji je sadrzaccetiri dela, o riziku na putovanju, o ponasanju di&j o
namerama turista prilikom kupovine internacionalnglutovanja i o iz izabrane
demografije. Rezultati nakon ove druge faze su pakada je véina ispitanika bilo
Zenskog roda, menadZeri i studenti. ViSe od pokye odgovorilo da ne bi brinuli o
sopstvenoj bezbednosti ako bi putovanje platili pgkuTakale, viSe od pola ih je
odgovorilo da bi radije otputovali u menje tau destinaciju nego da prestanu skroz da
putuju. A mali broj ispitanika je odgovorilo da prestalo skroz da putuje da postoji
opasnost od terorizma.

U trecoj fazi (kvalitativni pristup) su bili intervjuisanzaposleni u ugostiteljstvu na
Tajlandu. Ova faza je bila zavrSena tokonteéme napada ptijeg gripa i trée godine
terorizma od januara do maja 2006. godine. Rezuhate faze su doveli do dubljeg

uvida u temu koja se razmatrala i uslugama kojerggane.

Na osnovu ovog istrazivanja doSlo se do informadgaje SARS imao negativan uticaj na
poslovanje turistike idustrije. lako su se tokom te krize prodavain@mani po nizim cenama,
turisticke agencije su i dalje bile na gubitku. Kada jeitargu ptkiji grip, nije se osetila velika
kriza i putovanja se nisu toliko smanijila, jer swststi bili putem medija obaveSteni 0 merama
preventive. A kada je u pitanju terorizam, on nijgao nikakav uticaj na turiske odluke da
otputuju na Tajland. Osim, u rizortima koji su 8inesteni na 500 km od teroré&ih napada,

osetilo se neznatno smanjenje turiSta.

5% www.elsevier.com/locate/tourman
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6. Bezbednost turista u hotelima

Svecef&i razlog zbog kojeg se turista opredeljuju za ndkatinaciju pored atraktivnosti, cene,
povezanosti i kvaliteta usluge je i bezbednosgusiost te detinacije. Pored sigurnosti deree
destinacije, sigurnost u hotelima je joS jedan lethenata, koji u velikoj meri moze dadgina
odluku gdece gost boraviti®

Zato da bi turista bio sigurniji u svoju odluku atpvanju definisana su neka prava klijenata
vezana za rezervaciju, eventualan otkaz rezervelsgeavak u hotelima:

Svako putovanje je povezano sa d@am@m zdravstvenim rizicima. \é@a ovih rizika se moze
izbeti ili znatno redukovati odgovarajam edukacijom, promocijom zdravlja, prevencijom
bolesti i zaStitom okoline. Te aktivnosti zahtevajdgovornost svih pojedinaca ukignih u
turizam, kako posetioca i domicilnog stanovniStvajegine strane i turistkin radnika,
zdravstvenih profesionalaca i lokalnih vlasti sgérstrane. Za vreme boravka u hotelu, hotelijer
je duzan da vodi taina o bezbednosti i zdravlju gostiju. Ako se gast primer, povredi zbog
loSeg osvetljenja, vlaznog poda za to odgovornoasishotelijer.

Rezervacija se moze obaviti na dvaina: obtna rezervacija-telefonom se usmeno dogovore
uslovi, klijent ostavi ime i prezime i u tom ghju postoji obaveza hotelijera da ispuni
dogovoreno, dok se potra@Sa bilo kom trenutku moze predomisliti. Pozeljnolilio potvrditi
rezervaciju faksom kako bi ostao pisani trag pt#me rezervacije gde se preciziraju svi uslovi.
Ugovor rezervacija- sve j@e&a praksa da se prilikom rezervacije uplati dérea suma novca
kao kapara, ili ostavi broj kreditne karte kao gaig. U tom sldaju i potroSa se obavezuje da
¢e koristiti uslugu smestaja, a hotelijer@amu tu uslugu pruziti.

Ukoliko hotelijer nije u mogénosti da klijentu sa potdenom rezervacijom obezbedi smestaj, u
obavezi je da mu obezbedi smesStaj u drugom hostkuili visSe kategorije, Sto je ujedno i
najbolje resSenje, ili da mu da nadoknadu Stete.

Obaveza klijenta je da se prijavi u hotel, a ukolik ne ispuni, n&gXa je praksa da se naplati
prva n@&, odnosno cena jednogdemja, tako da se time izbegne i Steta za hotelgarsi¢aj da

,,Zaboravni“ turista ne otkaze na vreme rezervaciju

80 http://www.turizaminfo.hr/hoteli-moraju-biti-sigurza-goste-i-za-zaposlenike
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Za vreme boravka u hotelu, hotelijer je duzan ddi vatuna o bezbednosti i zdravlju gostiju.
Ako se gost npr. povredi zbog loSeg osvetljenjaznbg poda, i sl. odgovornost za to snosi
hotelijer, ali on née snositi odgovornost ako je do povrede doSlo zimgimerenog ponasanja
gosta.

Sto se e predmeta i &inih stvari gostiju, hotelijer se ne moZe ogradii @dgovornosti koju
ima u za sluaj oStéenja ili nestanka. Hotelijer snosi odgovornost xars koje nisu predate na
c¢uvanje i ona je ogratena (odSteta ne moze bitidaeod vrednosti sto puta od cen€ega).
Neogranéena odgovornost je za stvari koje su predatéuranje i iz tog razloga hotelijer moze
da prihvati natuvanje predmete od prevelike vrednosti. Prefpigrise korigenje sefova.

Sto se tte vozila, nije dovoljno samo da se nalazi na pakiiti u garaZi hotela, \gje potrebno
napraviti poseban dogovor &qvanju vozila koji podrazumeva ostavljanje dduhotelijeru i

naknadu z&uvanje®*

Primer napada na hotel :
U Pakistanu je 2008. godine ubijeno 53 ljudi tokbombaskog napada na Hotel Marriot u
Islamabadif?

Da bi se turisti os@li bezbedno na nekoj destinaciji, moraju da steutisak kao da su kod
svoje kife, da osete udobnost i kvalitet dobrodoSlice. Togutava turistima da se nasele u
nepoznato okruzenje i da uzivaju bez straha. Arggedstrane zaposleni u hotelu mora da uzmu
tu odgovornost ozbiljno, ali da ispoStuju lokalneaicionalne propise. Bezbednost u hotelima se
zasniva na posedovanju:

* Znaka zaizlaz u staju opasnosti

* Osvetljenje izlaza iz hotelski zgrade

» Alarm sistem i sistem za dojavu pozara

» Sistem za suzbijanje pozara

« Genaratora u stiaju nestanka elektme energij&®

b1 Zivkovic R.- ,PonaSanje i zatita potroga u turizmu“ ; Fakultet za turistki i hotelijerski menadZzment;
Univerzitet Singidunum; Beograd, 2006., str. 189

%2 www.today.reuters.com

83 http://www.4hoteliers.com/features/article/7612
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Znaajni elementi programa sigurnosti u svakom hotalslsdéi:
» Stalna kontrola
* Odgovarajda i adekvatna obuka osoblja
» Odgovarajde osvetljenje i odrzavanje
» Eksterna kontrola
» Edukacija zaposlenih
» Efikasan sistem za zaktjavanje soba za goste
* Pisane i sigurnosne politike i procedure

« Uspostavljanje brzih odgovora na incident i spiame korektivnih akcijs

6.1. Sigurnost u hotelskim sobama
Kada se odredi turistka destinacija, turista odteje hotelski smestaj u kojeée boraviti. Treba
da izabere hotel poznatog hotelskog lanca u cerada u koji putuje. Pravila hotela treba da
budu unapred poznata:
» Kada se turista smesti u hotelsku sobu vazno jeodaratuna da hotelska vrata budu
zaklju¢ana
» Svi ureiaji treba da budu iskljieni pre izlaska iz sobe, jer se na ta§inasspre&avaju
eventualne nezeljene posledice
» Vredne stvari treba ostaviti u sefu
» Gosti treba da se upoznaju sa pozarnim izlazimaestima na kojima se nalaze
protivpoZarni aparatt
Kvalitet hotelskih usluga podrazumeva: besprekaeah uretaja i opreme, besprekorne ljude,
besprekorne proizvode i usluge, uklanjanje svihohavi problema gostijwim se pojave,
uljudno ponaSanje, poverenje u hotelsko osoblguyrabst gostiju, poStovanje termina, pravi
odnos cene i nivoa kvaliteta hotelskih usluga, &Gwanje greSaka osoblja, dobro informisanje
gostiju i dr. U tom smislu proizvode i usluge mozerposmatrati kao skup opipljivih i
neopipljivin atributa (materijalnih i nematerijah)i koji zadovoljavaju neku potrebu gosta.

MarketinsSki definisan hotelski proizvod zamenjuj@savni turizam i jednalhost u hotelskoj

% http://hotelmule.com/forum
http://hotelmule.com/forum
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ponudi i to na nén da zadovoljava speatfie potrebe unapred odenih trziSnih segmenata.

Jasno definisanje proizvoda je vazno jer osigupmegoznatljivost na trzistu i prednost u odnosu

na konkurenciju, omogdguje strukturirane i efikasne prodajne i promotivaktivnosti Sto

rezultira véim zadovoljstvom gostiju i njihovom lojalné3. Proizvod definiSe hotel prvo u

marketinsSkom (stil, image, ciljna grupa, kanalitdi®icije, cenovna strategija, brand i sl.), a

potom i u fizekom smislu (vellina, kategorija, stil, sadrzaji i usluge i sl.)¢esto sluzi i kao

tehnicki zadatak odnosno podloga za izradu arhitektons§knje®

Podizanje kvaliteta smestaja, profilisanje ponusle, za posledicu ima da se na trziStu sve manje

nude hoteli opsSteg tipa, &doteli cije razvrstavanje uklguje i specijalizaciju na niz podvrsta,

kao sto je:

Poslovni (Business). Hotelski smeStaj specijalizogaza poslovne ljude.

Konferencijski. Hotel specijalizovan za odrzavasgstanaka. Vaznije podene usluge
¢ine: sale za sastanke, odgovaéajtehnéka oprema i usluge, poslovni centar, centar za
komunikaciju, usluge hrane iga.

Klub hotel. Hotel specijalizovan za rekreativngodske aktivnosti koji nudi najmanje 5
razlicitih sportskih sadrzaja: sportski treneri, celodmenekreativni programi za decu i
odrasle, sa animatorima, bazenima, fitness centrimtavima i zelenim povrSinama,
restoran sa uslugomdka i veiere koji ukljutuje sportski dijetetski jelovnik.

Porodiéni hotel. SmesStaj usmeren ka porodicama sa dectend&di podrazumevaju
medusobno povezane sobe, sa mom&u dodavanja dgeqg ili dodatnog kreveta, usluga
cuvanja dece i dg klub sa licima za nadzor, igraonicama za belkegu, restoran s
jelovnicima za decu i dr.

Hotel za osobe téeg doba. Smestaj je priladgn za pruzanje specijalnih sadrzaja i
usluga osobama itteg doba. Boravak mora da osigura zdravlje i bezbsdrkao i
zabavni program posebno prilagm ovoj vrsti korisnika.

Mali i prijateljski. Ogranten broj soba i odtkeni ambijetalni detalji.

Zdravlje i fitness. Smestaj prilagen pruzanju kombinovane opreme i usluga za brigu o
zdravlju i kondiciji. SmesStaj za zdravlje i kondiciusmeren je iskljgivo na rekreaciju

(nije usko namenjen pitanjima zdravlja).

8 Zivkovi: R.- ,Zastita potroSa@a u hotelijerstvu” ; Fakultet za turistki i hotelijerski menadZment; Univerzitet
Singidunum; Beograd, 2007. god., str. 8
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Kako danasniji korisnici raspolazu sa dosta infolifaaicimaju dosta iskustva, oni traze nove
dozivljaje i zele da stu nova iskustva. Zato da bi hotel odgovorio naayizahteve neophodno
je da svoj sadrzaj prilagodima gostima, kao Steecifcne ponude u sobama, usluge hrane i

pica i dr®’

6.1.1. Sigurnost u hotelskim bazenima

Veoma je vazna sigurnost bazena, s obzirom na sedanoge neste dogdaju u istom. Jako
je vazno da se gosti hotela informiSé€astim rizicima u bazenima, i kako da do njih ngelo
Vazno je da na bazenu bude spasilac, da se pddizaaim delovima bazena (kod ulaza), da
deca uvek budu nadgledana od strane odraslog, ddex¢ saopSte svi modurizici, da se ne

skae u vodu i ne roni i da voda budista®®

6.1.2. Prevencija krale

Prevencija od kide pcinje temeljnom i destalom kontrolom kljgeva od strane osoblja sa
recepcije. Kljgeve gostiju drzati na sigurnom mestu, van dometala&enih osoba. Ukoliko
recepcija nije uvek pod ggm nadzorom, kljgevi ne bi trebalo da se izdaju bez identifikacione
provere. Ulaz bi trebalo obezbediti sa video nadiorSistem kartica, sigurnosne brave, sefovi u
sobama i na recepciji, fidio obezbdenje, dobro osvetljenje u hotelu, ulazima-izlazima,

parkingu, omogéava kontrolu i svodi mogie krate na minimum®®

6.2.Bezbednost od pozara
Svi objekti za pruzanje usluga smeStaja i ishrapiéa moraju da ispunjavaju propisane uslove
utvrdene posebnim propisima za zasStitu od pozara. Selimoraju da imaju:
» Protivpozarnu zastitu u skladu sa propisima, u soelmama, javnim prostorijama, kuhinji
| hodnicima

» Odgovarajde izlaze da bi se obezbedio izlazak iz zgrade $ieima u sli€aju pozara

67 Zivkovit R.- ,Zastita potro$da u hotelijerstvu” ; Fakultet za turistki i hotelijerski menadZment; Univerzitet
Singidunum; Beograd, 2007. god., str.12-13

% www.beuc.org ( BEUC- The European Comsumers 1@zgton)

8 Zivkovi Radmila- ,,Zastita potro¥a u hotelijerstvu”, Fakultet za turigtki i hotelijerski menadZzment;
Univerzitet Singidunum; Beograd, 2007., str. 188-19
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» Signalizaciju koja se redovno proverava i koja mdaabude osvetljena sa sopstvenim
izvorom energije
» Creva za vodu visokog pritiska, detektore dima drdute koji se moraju redovno
proveravati’®

Medutim, ve&lina hotela nije otporna na vatru kao neki modeotel UnutrasSnji materijali su
uglavnom ekstremno zapaljivi. Putevi za bekstvdudagevima pozara mozda nisu obelezeni u
hodnicima, a izlaza je ugalvnom malo. Td&ptakvi hoteli verovatno oskudevaju i u opremi za
gasSenje pozara, zalihama vode, detetktorima diotapstksim vodenim topovima. Gosti hotela
moraju da prihvate odgovornost za svoju bezbedhkest, za bezbednost svoje porodice. Treba
planirati unapred.
Prepordene mere opreza su sléde
Boraviti u najmodernijim hotelima
Traziti nize spratove
Raspitati se da li hotel ima detektore dima i awttske vodene tuSeve, kao i alarme za pozare
(upoznati se sa lokacijama ove opreme)
Uvek nositi bakterijsku lampu sa sobom
Prctitati plan za evakuaciju u slaju pozara
Locirati dva izlaza u blizini sobe u kojoj se odaed
Locirati alarme za poZzare u okolini sobe
Nikada ne konzumirati cigarete u krevetu kaddeddo pozara, treba preduzeti skezle
Ukoliko pozar izbije u sobi, brzo iz zatvoriti vrata, ukljditi alarm i obavestiti recepciju
Uvek koristiti stepenice, nikada lift
Ukoliko poZzar nije u sobi, brzo izeukoliko je to bezbedno
Kada se izlazi iz sobe, prvo proveriti sa zadnj@och Sake temperaturu vrata; ukoliko su topla
to zn&i da je pozar ispred sobe u hodniku; u tontaw ne otvarati vrata, ¢ezapeatiti vrata
mokrim peskirom ili pokrivéima, zatim isklj@iti sve elektréne elemente u sobi (fen, klima),
pozvati recepciju i dati svoju lokaciju; ako su tardladna onda brzo i@aiz sobei krenuti ka

najblizem izlazu.

0 Zivkovie Radmila- ,Zastita potro$éa u hotelijerstvu® ; Fakultet za turistki i hotelijerski menadZzment;
Univerzitet Singidunum; Beograd, 2007., str.9
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Prema statistkim podacima iz Velike Britanije, pozar izbija u:
Kuhinji 23%

Sobi 18%

SkladiStima 12%

Hodnicima, holovima, liftovima 9%

Barovima 4%

Foajeima, salonima 4%

Najce&’i uzroci pozara su:

Oprema za kuvanje 17,8 %

Materijal za puSenje 17,4%

Elektri¢ni uredaji i kablovi 11,296

Protivpozarna zastita obuhvata tri osnovna aspekta:

Strukturalna zastita, uklwjuci otpornost elemenata i komponenti uz ogtanje upotrebe
zapaljivih materijala sa visokim stepenom povrsagsKirenja vatre

Aktivna zastita obuhvata uteje za automatsku detekciju dima/vatre,daje za upozorenje i
gaSenje pri pojavi u bilo kom delu zgrade

Putevi evakuacije su u vezi sa razdaljinom i vreomemeophodnim za siguran izlaz iz objekta

uz identifikaciju i zastitu puteva evakuadfje

Na Kopaoniku je 2012. godine izbio pozar u hot&Brgnd” gde je bilo oko sedamdeset gostiju.
Vatra je oStetila veliki broj soba, jedan deo kroegeritiv salu. Do pozZara je doslo zbog ljudske
nemarnosti, a velika Steta nije mogla da se &mieog malog broja vatrogasaca i nedovoljne

tehnicke opremée?

"1 Zivkovic Radmila- ,PonaSanje i zastita potro&a u turizmu* ; Fakultet za turistki i hotelijerski menadzment;
Univerzitet Singidunum; Beograd, 2006., str.191

2 www.safety.com

S www.smedia.rs
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6.3. Sanitarni i zdravstveni zahtevi

Ovaj aspekt podrazumeva odgovaéajosvetljenje i ventilaciju, odrzavanje priboragreme,
svakodnevnociSéenje i dezinfekciju, dispoziciju otpadnih materijdi¢nu higijenu osoblja,
opremljenost i funkcionalnost objekta. Razlog ziglu hotelu su kvalitet vode, temperatura i
higijensko sanitarni nadzor u kuhinji. Objekti kajnaju sopstveni veSeraj i hemijsk@&cenje
moraju posStovati sve zdravstvene i sanitarne peopshtevi predstavljaju mere prevencije od
zaraznih bolesti tokom zajedkibg boravka gostiju u hotelu.

Ostali zahtevi:

® Prilaz

Pes&ki, saobréajni i prilaz za personal, treba da budu jasno @hipozn&eni i kontrolisani. U
hotelima u gradskim centrima trebalo bi obezbed#koliko parking mesta, udaljenih od
saobraajnih linija, kako bi se obezbedili Sto je ma@gubolji uslovi za dolazak i odlazak gostiju;
® Staze i turistiki objekti moraju biti prilagdeni hendikepiranim posetiocima

® Parking:

Svi objekti treba da imaju adekvatne parking pnesto skladu sa svojim ti@om i stilom
poslovanja. Otvoreni parking prostori treba da budaieni, dobro osvetljeniguvani i zaSieni

od sunca. PozZeljne su kamere za nadzor parkinga;

® Uklanjanje otpada:

Otpad je problem savremene civilizacije i sredigmpblem zaStite okoline. Reo je nastajati
nastankontoveka, a recipno raste sa razvojeovetanstva, posebno industrije. Otpad nije
samo rezultat razvoja ¥a jasan otisak materijalnog druStva, koje joS ma zeliku veéinu
ekoloskih, klimatskih i zdravstvenih problema kojpad nosi sa sobom.

® Turisticka signalizacija

® Zastita od buk€é

" Zivkovi Radmila- ,,Zastita potroga u hotelijerstvu”, Fakultet za turigki i hotelijerski menadZment;
Univerzitet Singidunum; Beograd, 2007., str. 188-19
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7. Bezbednost informacionog sistema u hotelima

Da bi turista bio bezbedan u hotelu, pored navéderera bezbednosti, mora da postoji dobar
informacioni sistem kojée sve informacije o gostima u hotelu, imati na dmmestu i kojice
zastiti hotel od bilo kakvog spoljnog uticaja, kbjimogao ugroziti bezbednost.

Priroda hotelskog poslovanja je takva da se svakaam dobijaju informacije o gostima za
potrebe rezervisanja ili podrske lojalnosti. N@weretnju za hotel predstavlja Keaidentiteta
Sto predstavlja zloupotrebuwiin podataka od strane éeg lica u cilju sticanja ¢ne koristi ili
¢injenja krivicnog dela. Da do ovog problema ne bi doSlo razvigenPCI DSS ( Payment Card
Industry Data Security Standard) standardi od stdewmpanija: Visa, MasterCard, American
Express, Discover i JCB (Japan Credit Bureau), gdgostavljeni 12 kljgnih zahteva pred
organizaciju u cilju zastite poslovnih informacibrsistema koji skladiSte, olahagju i prenose
podatke vlasnika kartice. | pored ovih standarga potpuna zastita od naruSavanja bezbednosti
jer postoji prostor da hakeri ukradu poverljiveamhacije. Bezbednost informacione imovine se
moze postii implementacijom, uspostavljanjem, odrzavanjem dbgjSanjem sistema za
upravljanje bezbednés informacija ( ISMS, ISO/IEC 27001 i 27002 stardjarPrema
standardima ISO/IEC 27001, ISMS (Information SdguMangemant System) je namenjen za
tretman rizika za bezbednost informacione imovinevidivanije ciljeva i programa menadzment
sistema bezbednosti informacija. Procesni pris&MS-a podrazumeva izradu ISMS politike
zastite, procenu rizika, definisanje obima ISM&ya svesti 0 potrebi zastite, obuke, edukacije i
primenu tehnologije zaStite za umanjenje rizikapni&vatljiv nivo. Informaciona imovina se
moze definisati kao fizka imovina (sve Sto je opipljivo), informaciona iwea (informacije u
Stampanoj i elektronskoj formi, softver i podachumana imovina (zaposleni, partneri..). Kada
govorimo o bezbednosti informacione imovine odrs@sha sve resurse i imovinu organizacije, a
moze se definisati kao preduzimadjevog niza mera, kontrola zastita i akcija u cijastite
informacija i njenih krittnih tataka, ukljw&ujuci ljude, hardver i softver koji obdaje, skladiste i
prenose te informacijé® Rizik je verovatnéa dace pretnja iskoristiti neku manu sistema i time
ugroziti vrednost imovine. Glavne pretnje bezbetinbstelskog informacionog sistema su

hakovanije, virusi, socijalni inZzenjering i ovéa®i korisnici hotelskog IS.

" Njegus$ A. ,Bezbednost informacione imovine u Isith poslovanju“, Seminar o zastiti podatakadndisti u
hotelskoj industriji, JPM & HORES, Beograd 2013dg,str. 20
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Najveli procenat napada na informacije se deSavaju wlitgovine (15%) i turizma (23%),
finansija ( 33%). Hotelijersko poslovanje je veoraraktivno za napade hakera i prema
postoj€im istrazivanjima viSe od 55% prevara sa kreditrkarticama se deSava upravo u
ugostiteljstvu. Hakeri n&gXe napadaju menadzere hotela koji imaju pristup ljoset
podacima hotela, a to su podaci o gostima i zapwske u hotelu. Finansijski rizici se nalaze,
takode, metu prioritenim rizicima kao i pretnje od nezadovdijzaposloneih.

U sledé€oj tabeli su prikazani rizici u hotelskom poslowan]

Tabela 3: Rizici u hotelijerstvfi

Spoljni rizici Unutrasniji rizici

Pravni i finansijski

Strategijski rizici o Ostali rizici Operativni rizici
rizici
Rizik reputacije Regulativha
hotela (tzv. uskladivanja Zdravlje i bezbednost
spaljivanje brenda,| (promene viadinih | Teroristi ¢ki napadi gosta(posStovanje

negativni publicitet,| zakona i propisa, | (hoteli su meke mete higijenskih standarda

p—

npr. Sirenjem fiskalna politika, | jer im se moze lako pripremi hrane,
neistina na pripremanje hrane, pristupiti) bezbednost u bazenima,
drustvenim prodaja hrane i pa, saunama, salonima ..J)
mrezama) higijena, licence ...)
Procena odrzivosti o S
_ Pravni rizici Politi¢ki rizici
novog projekta )
o (odredbe, pravni (promene u o
(rizik izbora L o | Zdravlje i bezbednost
- postupci, tuzbe i dr| politickoj strukturi, _
lokacije, poslovnog| _ . ] ) zaposlenih(povrede ng
o Sto moZe negativnhg nestabilnost viade, )
modela, kasnjenja v radu, bolesti, ...)
_ - T da utte na valute,
izgradnji, dobijanja ) _ o
poslovanje) nacionalizacija ...)

dozvola ...)

®Njegus, A., ,Bezbednost informacione imovine u lsktem poslovanju®, Seminar o zastiti podatakadndisti u
hotelskoj industriji, JPM & HORES, Beograd 2013:,2)-22
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Konkurencija
(napredovanje
konkurencije u
pogledu
poboljSavanja
usluga, postojgh
kapaciteta,
shizavanja cena,
boljim
distribucionim

kanalimai sl.)

Kreditni rizik (rizik
davanja ili uzimanja
kredita i njihovo

kasno isplaivanje)

Prirodne nepogode
(pozari, cunami,
zemljotresi, grd.

rat, kontaminacija...

Regrutovanije i
zadrzavanje
zaposlenih(zaposleni

igraju strateSku ulogu

Poslovni portfolio
(npr. preterana
zavisnost od

odreienog trziSnog

Devizni rizik (¢este
promene kursa,
poslovanje na

drugim

Namerne pretnje
¢oveka (lazno

predstavljanje,

Odnosi maiu
zaposlenima
(reSavanje konflikta,

segmenta ili ) presretanje i L
- medunarodnim _ Strajkovi, ...)
geografske lokacije o ometanje)
trzistima ...)
)
Sezonalitet Kamate i troskovi
. ) _ o - Prevara (krada,
(hotelijerstvo je po finansiranja Pandemija
o o _ B zloupotreba sredstavg
prirodi sezonskog (troSkovi (epidemija npr.
. L T pronevera,
karaktera, te postoje  harmonizacije, pticji, svinjski grip i _ -
manipulacija

rizici od razliitih
nivoa prihoda po

sezonama)

promene u kamatnin
stopama, uslovi

finansiranja, cene...

n dr. mogu dovesti dg

pada prometa)

finansijkih izveStaja,

nezakonite radnje ...)

Promene ponaSanja
potroSaca
(sposobnost

predvidanja i

PosStovanje zakona
0 zastiti zivotne
sredine (rizik od

nepridrzavanja

Ekonomski ciklusi
(ekonomska kriza,

niska aktivnost, ...)

Informacione
tehnologije
(zastarelost, neuspel

rada hardvera, softver
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reagovanja na ekoloskih zakona i interneta ...)
promene u propisa ...)
preferencijama i

potraznji potroséa)

Ugovaranije i )
o Porezi (promene o
zajednic¢ka . Kontinuitet lanca
o poreza, boravisnih _
ulaganja (joint _ snabdevanja
taksi, PDV-a ...)
venture
Kanali prodaje i Nelikvidnost
rezervacioni sistemi nekretnine i TroSkovi (operativni
(rizik povetane imovine (rizik troSkovi, odrzavanje
zavisnosti, visoke investicija u vozila, popravke ...)
provizije ...) nekretnine ...)
Bezbednost
infrastrukture

(klimatizacija,
vatrogasna sluzba, lift
vodovod, osvetljenje,

pranje vesta ...)

Izvor: Njegus, A. (2013) ,Bezbednost informacione imovirtmtelskom poslovanju“, Seminar o zastiti podataka
li¢nosti u hotelskoj industriji, JPM & HORES, Beograd

Rukovodéi menadzment kompanije kage koristi informacione tehnologije za obedbeje
podataka o nabavci ulaznih materijala i sirovin@ng zaliha, plasmanu i prodaji, naplati
potrazivanja, nariocima roba i usluga, budzetu i drugim podacimapheonim za brzo i
kvalitetno odlgivanje. Svedoci smo da je danas gotovo taha praksa za brzo i kvalitetno
odlwivanje i gotovo uoldiajna praksa da se mobilni telefoni, elektronskatgo¥ideo
konferencije Siroko primenjuju u poslovnoj komurgka U proteklih deset godin&ak i u nasoj
sredini, koja vazi za nerazvijeno infornmikid evropsko druStvo, povanjem broja

profesionalnih réunara po glavi stanovnika, upotrebom i Sirenjermg@awmreze Interneta, kao
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posledica da je u praksi je zaZivelo elektronskgovtanje kao termin za sve transakcije
ostvarene ,, elektronskim putem*, odnosno putetarara’’

Ovakav prodor informacionih tehnologija i elektrkagrgovine prividno je umanjio ne ne mali
jaz izmeiu visoko razvijenih i nerazvijenih druStava. Togmoguilo Sansu za ravnopravno
poslovanje i velikim i malim zemljama odnosno komipama velikih i malih kapaciteta.
Drzavne uprave prikupljaju i analiziraju ogromnelikme podataka korisée informacione
tehnologije Sto dovodi do pruzanja kvalitetnijeuge gr@anima. Elestronska vlada omdgua
sustinsku transformaciju ogromog drzavnog aparatganizovanog i ustalenog tako da
prvenstveno zadovolji zahteve i potrebe birokragséiparata u jednu modernu, efikasnu i jeftinu
vladu informatékog doba, po funkcijama usaglasenu sa potrebaniamma Elektronska viada
koristi ratunarske i telekomunikacione tehnologije sa ciljeadikalnih izmena u pruzanju
servisa grdanima i javnosti, poslonim subjektima, zaposlenimapravi i drugim vladinim

organizacijama i resorima.

7.1. Znataj informacionih sistema u hotelima

Efikasan sigurnosni i bezbednosni sistem u hotepiwdrazumeva integrisani sistemski pristup,
koji obezbeuje zaStitu za goste hotela, zaposlene i javnasikh®ldere i zastitu turisike
destinacije. Odeljenje za bezbednost u hotelimasa&toji od menadZera za bezbednost,
sluzbenika za bezbednost, obet#iga i vratara. Struktura, vé&lha i nivo izveStavanja
obezbdenja varira od hotela do hotela. Upravkasistem treba da uspostavi procedure Keja
voditi ka bezbednosm funkcionisanju hotela, a sypgasleni treba da budu atani i da poznaju
odgovarajde bezbednosne strukture kégpomdi u zastiti gostiju.

Drugi nivo sigurnog i bezbednog menadzmenta trebabude odzavan na nivou industrije.
Lokalne hotelske asocijacije i policijske snagd#&ela sarduju sa hotelima u cilju osiguranja
sigurnosti i bezbednosti. Tdienivo menadZzmenta je nacionalni nivo, Sto uldjie postovanje
pravnih akata i ponmocivilnih odbrambenih snaga kada j& i@ pozaru i drugim opasnostima.
Sistem zasnovan na tri nivoa menadZzmenta trebdelzbedi okvir za bezbednost i upravljanje

bezbedno& u hotelu’®

" http:/lwww.cqm.rs/2011/2/pdf/28.pdf
8 Leong Choon Chiang, Strategies for Safety and $gdarTourism, The Journal of Tourism Studies,.\dl, No.
2, (Singapore: Nanyang Business School, 200@y), 43-46
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7.2. Propisi i standardi sigurnosti i zaStite gogu

Propisivanje standarda u hotelima neophodno je Waikse osiguralo potpuno upravljenje
kvalitetom. Date standarde su duzni da poStujurd\sale svi zaposleni, ali i svi gosti hotela.
Sigurnost i zastita gosta obuhvata sve aktivnogje lsu usmerene ka tome da spreve Sto
moze da ugrozi zivot, zdravlje i imovinu gosta. Zraxi da se treba pridrzavati svih mera da se
gost u hotelu os& udobno.

Standarde sigurnosti i zaStite turista u hotelineda stalno unapdevati i proveravati, kao i
izvrSiti njegovu redovnu kontrolu i merenje. Svdiatel je u obavezi da poseduje pravila i
postupke za sve moég slcajeve rizika koji ugrozavaju sigurnost posla. Pot@ je da se
osigura da svi zaposleni, kao i gosti hotela dopigana pravila i postupke koje je neophodno
posStovati. Potrebno je napomenuti da se pisanal@tastela zasnivaju na postojm ekstrernim
zakonima i internim pravilima hotela.

Postoje eksterni i interni standardi i propisi udhiona koji imaju za cilj obezlaenje sigurnosti
turista u hotelima. Eksterne standarde je propistddunarodna organizacija za standardizaciju,
a oni se odnose na zastitu okoline i zdravlja (kstavazduha, vode i zemlje, zastita od buke,
vibracije, pozara, kriminala itd.). Intererne stardk osigurava menadzment hotela, a za njihovo
sprovaienje je potrebno da se osiguraju i uloZe gama sredstva u odgovar&ju opremu

(kartica za vrata, TV kamere, mikrosenzori, alazenpoZar i dim itd.)”

7.3. Savremeni sistemi tehike zastite u hotelima

Na razvijenim trzisStima, na kojima su svi propissistemi zastite Weimplementirani, hotelijeri
pove&avaju nivo sigurnosti za turiste, ulaganjem u ndéeenologije. Investicija hotelijera u
sisteme tehkke zaStite se isplate jer dolazi do uStede energijganjivanja svih mogih
troSkova i jednostavnosti upravljanja, a istovremesu turisti zadovoljniji jer je njihova
sigurnost u hotelu va.

Sistemi ,,safety* odnose se na zastitu ljudi i imevod nesrénog sléaja ili elementarne
nepogode u smesStajnim objektima su uglavhom obavezmpodrazumevaju niz udfajnih

n&ina zastite gostiju i osoblja. To su SOS sistemippaiv u nuzdi koji mora imati svako

" Holjevac Avelini 1., ,,Upravljanje potpunim kvalibm u turizmu | hotelskoj industriji’, Fakultet zaristicki i
hotelijerski menadZzment , Opatija, 2002., str. 13B-
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hotelsko kupatilo, evakuacijska i panik rasvetaokojse oznévaju evakuacijski putevi, sistem
koji omogutava nesmetanu evakuaciju ucglju pozara, sistem gasenja pozara itd.

Sa druge strane ,,security” se primenjuju zbogitealidi i imovine od zlonamernog delovanja
trecih ljudi. Za prevenciju vé@ne rizika moraju da se angazuju hotelijeri, kojcine ugradnjom
razlicitin sistema tehrtke zastite u svoje objekte prvenstveno sa ciljete \8egurnosti gostiju i
osoblja. To su sistemi protiv provale s centralrdmjavom, videonadzori koje efikasno nadgleda
krade u prostorijama s ¥em fluktuacijom ljudi, sistemi za kontrolu gostijosoblja.

Hoteli koji imaju vei broj soba imaju centralizovan sistem kontrolesfupa u sobe. Ovaj sistem
obuhvata i pristup parking, garazi i druguim objelt u skolopu hotela, a moze imati ulogu
evidencije potroSnje gostiju. Koristi se i za evidgu radnog vremena osoblja i pristupa
prostorijama u kojima nije dozvoljen ulaz. Uz panuvog sistema uspesno se reSava i problem

neovlagenog ulaska ljudi i vozila u turigkim naseljima i kampovim&®

8 Doncevi¢ R., ,,Suvremeni sustavi tetke zastite u hotelima®, str.1-4
preuzeto sa http://www.alarmautomatika.com/docusiéles/clipping/2013/2013-09_alarm-automatika-sigpdf
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8. Osnovni pojmovi upravljanja rizicima

Upravljanje rizikom je proces koji omoéava upravi organizacije da se uravnoteze operativni
ekonomski troSkovi zastitnih mera zauwanje sigurnosti informacionog sistema organizacij
Upravljanje rizikom je proces identifikacije rizikarocene rizika i preduzimanja koraka da se
rizik smanji na prihvatljivi nivo. Upravljanje rikom zahteva analizu rizika u odnosu na
potencijalne koristi, uzimanje u obzir alternativerimenu onoga Sto se utvrdi kao najbolji tok
akcije.

Proces upravljanja rizikom se zasniva na sladerincipima:

Procena rizika i odd#vanje bezbednosnih zahteva

Uspostavljanje sistema za centralno uparavljarnleorz

Implementacija rentabilnih politika i kontrola zist

Promovisanje svesti o potrebi i obuka

Nadzor i kontrola sistema zaSte i evaluacija etekisti i usklaenosti

Vazan faktor za efektivnu imlementaciju ovih pripeije princip njihovog cikéinog povezivanja
koji obuhvata tekée faktore rizika u realnom vremenu. Razvojni zivaiklus sistema (System
development life cycle — SDLC) ima pet faza:

Uvodenje

Razvoj ili nabavka

Primena

Rad ili odrzavanje

Odbacivanjé*

# Doc.dr Lidija Barjaktarovic, Upravljanje rizikom, tiverzitet Singidunum, Beograd 2009., str.36
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Tabela 4: Razvojni Zivotni ciklus sisterffa

SDLC faze

Karakteristike faze

IzraZava se potreba za

rizikom

Podrska putem upravljanja

Faza 1- Uvdenje

i cil

informacionog sistema i
dokumentuju se njegova svrk

Identifikovani rizici se koriste da
podrze razvoj zahteva na sistem
na ukljucujudi i sigurnosne zahteve i

sigurnosni koncept rada(strategijy

N

Faza 2- Razvoj ili nabavka

dizajnriran, narten,
programiran, razvijen

Informacioni sistem je

drug&ije konstruisan

podrze sigurnosne analize
ili

Rizici koji su identifikovani tokom
ove faze mogu da se koriste da

informacionom sistema koji mogu
dovesti do kompromisa u arhitekturi
ili dizajnu za vreme razvoja sistem

=

a

Faza 3- Primena

potvidene

Sigurnosne karakteristike
sistema bi trebale biti
konfigurisane, testirane i

na zahteve i unutar radnog

Proces upravljanja rizikom podrza
procenu primene sistema u 0dnos

okruzenja. Odluke donesene u
pogledu identifikovanog rizika se
mora primeniti pre rada sistema.

Faza 4- Rad ili odrzavanje

Sistem izvrSava svoje

funkcije. Tipkno, sistem je
modifikovan u procesu kroz
dodavanje hardvera i softver:
kroz promene organizacionil
procesa, politika i procedurs

izvode za periodke aktivnosti,

a1 god su vée promene tinjene u

1

Aktivnosti upravljanja rizikom se
ponovne autorizacije sistema ili ka

n informacionom sistemu u njegovor
radnom, produktivnom okruzenju

Faza 5- Odbacivanje

Ova faza podrazumeva
odbacivanje informacija,
hardvera ili softvera.
Aktivnosti mogu
podrazumevati, u ovoj fazi
premesStanje, arhiviranje,
odbacivanje ili unistavanje

informacija i odlaganje

Aktivnosti upravljanja rizikom se

se osiguralo das u hardver i softvg
pravilno odloZeni, da su preostali
podaci pravilno odrzavani i da je
premestaj sistema wan na siguran

izvode za komponente sistema koje

¢e biti odb&ene ili zamenjene da hi

2r

a
U

82 http://www.cis.hr/files/Celuska-Osnove_upravljanjaikom.pdf
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hardvera i softvera dan.

Izvor: http://www.cis.hr/files/Celuska-Osnove_upravljanjaikom.pdf

8.1. Procena rizika

Opsti model za analizu i procenu rizika

Odnosi sistema i okruzenja i stepen kontrole kagkanorganizacija moze izvrsiti na faktore
okruzenja sistema, u naji@ meri zavisi od obima i inteziteta skupljanjaarhacija potrebnih
za analizu i procenu faktora rizika.

Opsti model za analizu i procenu rizika sadrzktmceptualne oblasti:

Upravljanje rizikom, procena rizika i neodenost koja interakivno deluje na procenu rizika.
Procena rizika je prvi proces u metodologiji upjanja rizikom. Organizacije koriste procenu
rizika da bi odredile opseg potencijalnih pretnijizika koji prate jedan informacioni sistem kroz
SDLC. Ova aktivhost pomaze da se identifikuju odgaute kontrole za smanjenje ili
eliminaciju rizika za vreme procesa ublazavanj&aizDa bi se odredila verovatéen buddih
Stetnih dogdaja, pretnje informacionom sistemu, moraju da salizmju zajedno sa
potencijalnim ranjivostima i postajen kontrolama. Uticaj se odnosi na wahiu Stete koja moze
biti uzrokovana iskori&vanjem ranjivosti od strane pretnje.

Metodologija procene rizika se sastoji od devebkar

. Karakterizacija sistema

. Identifikacija pretnji

. Identifikacija ranjivosti

. Analiza kontrola

. Odretivanje verovatnée

. Analiza uticaja

. Odredivanje rizika

. Preporuka kontrola

. Dokumentovanije rezultath

8 \www.crnarupa.singidunum.ac.rs
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U proceni rizika IT sistema, prvi korak je da sdimi8e obim napora. U ovom koraku, granice
informacionog sistema se identifikovane, zajednoesarsima i informacijame kojgne sistem.
On karakteriSe IT sistem i uspostavlja obim rizikartava operativhe dozvole (akreditacije),
granice i pruza informacije (na primer hardver,twaf sistem veze i ponino osoblje) od
sustinskog zn@ja za definisanje rizika. U drugom koraku idehttiije, definiSe se izvor pretnji
za uspesSno vrsenje odene ugrozenosti. Ranjivost je slabost koja se nsh¥ajno ili namerno
aktivirati ili eksploatisati. Cilj je da se idenkfiju potencijalne pretnje- izvori i sastaviti spks

potencijalnih pretnji koji se mogu primeniti na $istema koji se ocenjuju.

Tabela 5: Ljudske pretnje- izvori, motivacije, opasti

Pretnje- izvori Motivacija Opasnosti

Upad u sistem, neovliéén

Haker Izazov, ego, pobuna . .
pristup sistemu

UniStavnje informacija,
Ratunarski kriminal neovlageno menjanje Lazna dokumenta, presretanje
podataka

Bomba, informaciono

Terorisanje Ucena, iznuda, osveta .
ratovanje

Konkurentska, ekonomska

e Krada informacija
Spijunaza

Industrijska Spijunaza

Radoznalost,monetarni
dobitak, sldajna greska,
osveta

Ucenijivanje, zloupotreba i
krade, sabotaza sistema

Insajderi (slabo, olieni,
nezadovoljni,bivSi zaposleni

Izvor: http://lwww.cqm.rs/2011/2/pdf/28.pdf

Tredi korak predstavlja analizu opasnosti, informacigistem mora da sadrzi analizu ranjivosti u
vezi sa sistemom Zzivotne sredine. Cilj ovog korgkeada se razvije lista ranjivosti sistema
(nedostatke ili slabosti) koji mogu da budu iskéeis od strane potencijalnih pretnji- izvora.
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Cilj sledeteg koraka je da se analiziraju kontrole koje suowpdene, ili su u planu za
implementaciju, od strane oraganizacije kako biss®anjile ili eliminisale mogtnosti od
opasnosti. U petom koraku odtgemo ocenu verovatde po utviienom kriterijumu i usvojenoj
gradaciji, naje&e tr&i nivo, peti ili deseti nivo. Slede korak u merenju nivoa rizika je da se
utvrdi uticaj negativnih posledica uspeSnog ostamja ugrozenosti (pretnje). Pre ¢ptka
analize uticaja, neophodno je dobiti slégipotrebne informacije:

Sistem misije- ( na primer, procese obavljaju infacioni sistemi)

Sistema i podataka krithosti (na primer, sistema vrednosti)

Sistema i podataka osetljivosti

Svrha sedmog koraka je da proceni stepen rizikasistemima. Odi@vanje rizika za odréenu
opasnost:

Tabela 6: Razmera rizika- Visoka (>50 do 100), sjee¢>10 do 50), niska od (1 do 10)

Verovatn@a pretnje Niski Sredniji Visoki
Niska Srednja Visoka
Visoka
10x 1.0=10 50x1.0= 50 100x 1.0=100
Niska Srednja Srednja
Srednja
10x0.5=5 50x0.5=25 100x 0.5= 50
Niska Niska Niska
Niska
10x0.1=1 50x0.1=5 100x0.1=10

Izvor: http://www.cqm.rs/2011/2/pdf/28.pdf
Osmi korak je kontrola koja bi mogla ublaziti ililireinisati identifikovane rizike, na
odgovarajdi n&’in poslovanja organizacije. Cilj kontrole je da senanji nivo rizika u

informacionim sistemima i podacima na prihvatljivan Sledée faktore treba uzeti u obzir:

. Efektivnost

. Zakonodavsto i regulativa
. Organizaciona politika

. Operativni uticaj
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. Sigurnost i pouzdanoét

Kada je procena rizika zavrSena, rezultati treb&dutiu dokumentovani u sluzbenom izveStaju.
IzveStaj procene rizika je izveStaj koji pomaze awrmentu, misiji vlasnika, donose odluke o
politici, budzetu i izmeni u operativhom sistemioqaravljanja. Za razlliku od revizije ili istrage
izvesStaja, izvesStaj procene rizika ne bi trebalddde predstavljen na optuzéjuatin, veé kao
sistemski i analitiki pristup procene rizika, tako dé viSe rukovodstvo razumeti rizike i
rasporediti sredstva da se umaniji i ispravi pojahgubitak. Za sve kompanije je neophodno da
imaju osnovnu liniju sigurnosti kojae im pruziti minimalni nivo zasStite. Na primer, raafd
kompjuterskih virusa mogu zapretiti bilo kojoj ldkaj mrezi kao i pojednim tanarima. Oni
treba da imaju backup sisteme k&g ih zastiti od gubitka ili uniStavanja informacij&oji ¢e

osigurati fiztku zastitu lénih podataka i oprent8.

- Karakterizacija sistema

U proceni rizika za neki informacioni sistem, pkarak je definisati cilj poduhvata. U ovom
koraku identifikuju se granice informacionog siséemajedno sa udajima i informacijama koji
¢ine sistem. Karakterizacijom informacionog sisteseaustanovljava cilj procene rizika, daju se
osnovne informacije za definisanje rizika. Najpeepotrebno prikupiti informacije o samom
sistemu: hardveru, softveru, podaci i informacipsoblje koje odzava i koriti informacioni
sistem, krittnost sistema i podataka, osetljivost sistema i @@ Mogu se Koristiti slede
tehnike prikupljanja informacija: upitnik, intervjwdgovornog osoblja, upotreba automatskih
skenirajéih aparata. Qekivani izlaz iz ovog koraka je karakterizacija qenjivanog

informacionog sistema, dobra slika okruzenja infacranog sistema i nacrt granica sistema.

- ldentifikacija pretniji
Pretnja je potencijalno Stetna za imovinu, poptdrimacija, procesa i sistema, prema tome i po
organizaciju. Poreklo pretnje moze biti prirodnieljildskog porekla, a mogu biti slajne ili
namerne. Bilo da je izvor pretnje &hjan ili nameran, on mora biti identifikovan. Pjatmoze
nastati unutar ili van organizacije. Pretnje tretentifikovati genexiki i po tipu (npr. neovlasen

pristup, fizéko ostéenje, tehniki otkazi), pa ih genetki klasifikovati. Tako se izbegava da se

8 http://www.cqm.rs/2011/2/pdf/28.pdf
8 http://www.cqm.rs/2011/2/pdf/28.pdf
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pretnja izgubi iz vidagak i slitajno, zbog ogragenja zahtevane kéine posla. Neke pretnje
pogataju viSe od jedne imovine. U ovakvim &hjevima, one mogu izazvati ragte uticaje, u
zavisnosti od vrste imovine. Ulazi za identifikoyapretnji i procenu verovatide pojavljivanja
mogu se prikupiti od vlasnika imovine ili korisnikasoblja, odrzavaocima objekta, specijalista
informacione bezbednosti, eksperata zackizi zastitu, pravnih sluzbi i drugih organizacija,
ukljucuju¢i sudske organe, organe za vremenske prilike, cmigjLte kompanije i drzavne
vlasti. Takale, prilikom identifikovanja pretnji, treba uzetiolbzir zivotnu sredinu i kulturoloSke
aspekte. U trenutnu procenu treba ultjuinterna iskustva o incidentima, kao i prethodne
rezultate procene pretnji. Moze biti od koristi dvii druge kataloge pretnji (neSto Sto je
speciféno za organizaciju ili posao kojim se bavi), kakosk kompletirala lista genékih
pretnji, gde god je to relevantno. Katalozi pretrgiatistike dostupni su u industrijskim organima,
drzavnim organima, pravnim organima, osiguragiapudrustvima, itd. Kada se koriste katalozi
pretnji, ili rezultati prethodnih procena, trebaaitnna umu da su promene relevantnih pretnji
kontinuirane, nargto kada se radi o poslovnom okruzenju ili izmemennformacionim
sistemima. Sama pretnja ne predstavlja rizik kagiaan ranjivosti koja se moze iskoristiti. U
odrefivanju verovatne pretnje potrebno je razmotritigratjalne pretnje i postaje kontrole. U
proceni pretnje vazno je razmotriti sve potencgailzvore pretnji koje mogu prouzrokovati Stetu
u informacionom sistemu i u njegovoj okolini. Pgstase izvora pretn;ji:

Prirodni izvori pretnji- prirodne nepogode

Tehniki izvori pretnji- tehnéki kvarovi opreme

Ljudski izvori pretnji su: Unutradnji ( nestoi projektanti informacionog sistema, neodgovorni
vlasnici celokupnog i delova informacionog sisterm@laZeni korisnici koji zloupotrebljavaju
svoju vlast, sluzbenici koji imaju figki pristup informacionoj opremi itd.) i spoljasniji

( zlonamerni pojedinci van, kriminaligke organizacije, strane obavestajne sluzbe, kojabrei
organizacije, teroristke organizacije itd.)

Prikaz pretnji ili lista potencijalnih izvora prégtrbi morala da bude prilagena pojedinoj
organizaciji i njenom radnom okruzenju i informacp prirodnim pretnjama (npr. poplavama,

zemljotresima, olujama) bi tate trebala da bude lako dostupne.
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- Identifikacija ranjivosti
Analiza pretnji tokom informacionog sistema mordwdti i analizu ranjivosti u okolini sistema.
Cilj ovog koraka je da se razvije lista ranjivasistema ( slabosti) koje bi se mogle iskoristiti od
strane odréene pretnje.
Ranjivosti se mogu identifikovati u slefle oblastima:
Organizacija
Procesi i procedure
Navike rukovodstva
Osoblje
Fizicko okruzenje
Konfiguracija informacionog sistema
Hardver, softver ili komunikacioni udaji
Zavisnost od eksternih strana
Prisustvo ranjivosti samo po sebi nije Stetno,gdmto je prisustvo pretnji koja je moze iskoristiti.
Za ranjivost koja nema odgovaréjupretnju mozda i ne mora da se implementira kéatrali
njene promene moraju se nadgledati i prepoznatebdrnapomenuti da je pogresno
implementirana ili neispravna kontrola, sama poi sahjivost. U zavisnosti od okruzenja,
kontrola moze biti efektivna ili neefektivha. Nasojptome, pretnja koja nema odgovataju
ranjivost ne mora izazvati rizik. Ranjivosti moga de odnose na osobine imovine koja se ne
koristi na pravi n&in, ili prema njenoj nameni za koju je kupljenanfpravljena. Treba imati u
vidu da ranjivosti dolaze iz razitnih izvora, na primer, one koje su na unutrasitj@poljasnjoj
strani imovine®®

8prof. dr Slobodan R. Petravj Strani pravni Zivot- dilema ( Kiber ili sajberpstitut za uporedno pravo, Beograd
2012. godine, str.25-30
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Tabela 7: Ranijivost, pretnja i akcije pretnje

Ranjivost Pretnja Akcija pretnje

Spajanje na mrezu
organizacije i pristup
poverljivim podacima

organizacije

Iz sistema nisu uklonjeni
korisnicki racuni otpustenih Otpusteni radnici
radnika

Rfacunarski centar koristi

aparate za gaSenje vatre, ali Ukljucivanje aparata za
nema nema vodootpornih| Vatra, neodgovorno osoblje gaSenje vatre u ¢éanarskom
prekrivaa za hardver i ostalu cenru
opremu

Izvor: http://www.cis.hr/files/Celuska-Osnove_upjanja_rizikom.pdf

Prepordene metode za identifikaciju ranjivosti sistema wguotreba izvora informacija o
ranjivostima, sigurnosno testiranje sistema i razhg&te sigurnosnih provera. Potrebno je
naglasiti dace se pojaviti, kao i metodologija potrebna da seditda li ranjivosti postoje,
obi¢no zavisi od prirode informacionog sistema i odefaavotnog ciklusa (SDLC) u kojoj se
sistem nalazi:

Ako informacioni sistem joS nije dizajniran, poteaga ranjivostima bi se trebala usmeriti na
sigurnosne politike organizacije, planirane sigem® procedure, definicije zahteva na sistem,
sigurnosne analize produkata od strane dob@vijaosobe koja je napravila sistem.

Ako je informacioni sistem u fazi primene, iderk#cija ranjivosti treba da se proSiri kako bi se
ukljucilo viSe informacija, kao Sto su planirana sigumessvojstva sistema, opisana u
dokumentaciji sigurnosniog dizajna i proceni sistem

Ako je informacioni sistem u radnoj fazi, proceentlfikacije ranjivosti bi trebao da uklju
analizu sigurnosna svojstva sistema i sigurnosndréle, tehnike i proceduralne, koje se
koriste za zaStitu sistema.

Izvori informacija o ranjivostima moze biti: dokuntacija od prethodnih rizika procenjivanog
informacionog sistema, izvestaji kontrolnih preglezlstema, izveStaji 0 anomalijama sistema,

izveStaji sigurnosnih pregleda, izvesStaji testisanprocene sistema, liste ranjivosti, sigurnosna
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upozorenja, upozorenja dobavha specijalnizovane mailing liste, sigurnosne aeakoftver
sistema’’

-~ Analiza kontrola
Cilj ovog koraka je da se analiziraju kontrole ksje primenjene ili su planirane za primenu u
organizaciji da bi smanjile ili uklonile verovatfw da pretnja iskoristi ranjivost sistema.
Sigurnosne kontrole obuhvataju upotrebu tekihii netehnékih metoda.
Tehnitke kontrole su zastitni alati koji su ugemi u r&unarski hardver, softver (npr. mehanizmi
za kontrolu pristupa, mehanizmi za identifikaciggftver za otkrivanje upada). Netetke
kontrole su kontrole upravljanja i radne kontrddao Sto su sigurnosne politike, radne procedure,
sigurnost osoblja, fizka sigurnost i sigurnost okolisa.
| tehnicke i netehnike kontrole mogu se dalje klasifikovati na prevemdi i aktivne:
Preventivhe kontrole spfavaju pokuSaje prekrSaja sigurnosne politike i ugklju takve
kontrole kao Sto su kontrola pristupa, enkripcigautentikacija.
Aktivne kontrole upozoravaju na prekrSaje sigurreopalitike i sadrze takve kontrole kao Sto su
nadzorna préenja (audit trails), metode otkrivanja upada i kolme sume (checksum®).

- Odredivanje verovatnoce
Da bi se izvela klasifikacija verovatém koja ozn&ava mogudnost da se iskoristi ranjivost od
strane pretnje, moraju se razmotriti slédektori:
Motivacija i mogénosti pretnje
Priroda ranjivosti

Postojanje i tinkovitost tekdih kontorola

Tabela 8: Nivoi verovatrni@

Nivo verovatnde Definicija verovatnée

Pretnja je visoko motivisana i ima dovoljna
moglenosti za realizaciju, a kontrole koje b

Visoki : s . B .
trebale da spte iskori€avanje ranjivosti su
neefektivne
Sredniji Pretnja je motivisana i ima mog¢nosti da se

realizuju, ali postoji kontrola koje mogu

87 http://www.cis.hr/files/Celuska-Osnove_upravljamjaikom.pdf
8 http://www.cis.hr/files/Celuska-Osnove_upravljanjaikom.pdf
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spretiti uspesno izvdenje pretnje.

Pretnja nije motivisana ili nema dovoljno
Nizak moguenosti za realizaciju, ili postoje kontrols
koje mogu spr&ti iskoris¢avanje ranjivosti

\1%

Izvor: http://www.cqm.rs/2011/2/pdf/28.pdf
- Analiza uticaja

Sledei korak u merenju nivoa rizika je da se odrediritetticaj koji je rezultat uspesnog
iskori&avanja ranjivosti od strane pretnje. Prégika analize uticaja, potrebno je dobiti slexle
informacije:

Svrha sistema ( npr. proces koji treba izvrSiti)

Kriti ¢nost sistema i podataka ( npr. vrednost sistenmeijova vaznost za organizaciju)
Osetljivost sistema i podataka

Ove se informacije mogu dobiti iz postégedokumentacije organizacije, kao Sto su izveStaj o
analizi uticaja na poslovanije ili izveStaj o prockiiti cne opreme. Analiza uticaja na poslovanje
klasifikuje nivoe uticaja koji bi mogli ugroziti formaticka sredstva organizacije zasnovana na
kvalitativnoj ili kvantitativnoj proceni osetljivasi kriti¢nosti tih sredstava. Procena Kiite
opreme identifikuje i klasifikuje osetljivu i krithu informacionu opremu organizacije (npr.
hardver, softver, sistem, servise i propratna tklgka sredstva) koja podrzava kite poslovne
procese organizacifé.

Neki uticaji se mogu meriti kvantitativno, kao ngubitak u prihodu, troSkovi prepravke sistema
ili nivo napora koji zahteva da se poprave problammokovani uspeSnom akcijom pretnji. Drugi
uticaji (npr. gubitak poverenja javnosti, gubitaéredostojnosti) se he mogu meriti odkaim
jedinicama, ali se mogu opisati pojmovima visoksrgdnjeg ili niskog nivoa uticaja.

Neki uticaji se mogu meriti kvalitativno. Glavnaepinost kvalitativne analize uticaja je da ona
klasifikuje rizik i identifikuje podrdje za neposredno poboljSanje i meri #i@lu uticaja koja se
moze iskoristiti u proceni troSkova za prep@me kontrole. Mana kvalitativne analize je da ne

daje specifine kvantitativne mere velne uticaja, tako da se ne moze sprovesti analigkdova.

8 http://www.cqm.rs/2011/2/pdf/28.pdf
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- Odredivanije rizika

Svrha ovog koraka je procena nivoa rizika za infacioni sistem. Odrvanje rizika za

odraieni par pretnja/ranjivosti se moze prikazivati kaokcija od:

Verovatn@e odretene pretnje da iskoristi odienu ranjivost

\elicine uticaja, ako je pretnja uspesno iskoristilgivast

Prikladnosti planiranih ili postojéh sigurnosnih kontrola za smanjenje ili eliminigarizika™

Tabela 9: Nivoi rizika

Nivo rizika

Opis rizika i potrebne akcije

Visoki

Ako je neka pojava procenjena kao visoki
rizik, postoji jaka potreba za korektivnim
merama. Postojesistem moze nastaviti sa
radom, ali plan korektivnih akcija mora da s

ostvari Sto je pre moge.

Srednji

Ako je neka pojava procenjena kao srednj
rizik, potrebne su korektivne akcije i mora s
razviti plan da se te akcije ostvare u razumn
vremenu.

Nizak

Ako je neka pojava procenjena kao nizak rizi

mora se odkiti da li su potrebne korektivne
akcije ili se rizik moze prihvatiti.

Izvor: http://www.cis.hr/files/Celuska-Osnove_upjanja_rizikom.pdf

— Preporuke za kontrolu

e

e
om

Za vreme ovog koraka u procesu upraviljanja rizik@mgpowuju se kontrole koje mogu da

ublaze ili eliminisati rizik, na n@n koji odgovara radnim operacijama organizacijelj C

preporuke kontrola treba da se razmotre slefdé&tori:

Efektivnost preporéenih kontrola

Zakoni i uredbe

Organizaciona politika

% http://www.cis.hr/files/Celuska-Osnove_upravljanjaikom.pdf
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Uticaj na rad

Sigurnost i pouzdanost

Preporuka kontrola je rezultat procesa procen&aizidaje smernice za process ublazavanja
rizika, za vreme koje se prepdame proceduralne i telikie sigurnosne kontrole procenjuju,
klasifikuju i primenjuju. Identifikacijom postoggh kontrola izbegava se nepotreban posao ili
troSkovi, npr. dupliciranje kontrola. Pored togailikom identifikovanja postojéh kontrola,
treba proveriti da li rade kako treba — referenmgeana postoj&e izveStaje ISMS audita Stedi
vreme. Ako kontrola ne radi kako treba, onda je mdegda moze otvoriti ranjivosti. Treba
razmotriti situaciju kada odabrana kontrola (itiesegija) propusti u radu, zb@égga su potrebne
komplementarne kontrole za efektivno reSavanije tifleovanog rizika. U ISMS-u, prema
ISO/IEC 27001, ovo je podrzano merenjem efektivirkmttrola. N&in procene efekta kontrole
je da se vidi kako ona redukuje verovaim@ojave pretnje i iskoristivost ranjivosti, iliicdj
incidenta. MenadzZerska preispitivanja i izveStajdita taka@e nude informacije o efektivnosti
postoj&€ih kontrola. Kontrole koje se planiraju mogu se liempentirati prema planovima
implementacije tretmana rizika, treba razmotritistanain kao one koje su ¥amplementirane.
Postojée ili planirane kontrole mogu biti ocenjene kaofektvne, nedovoljne, ili neopravdane.
Ukoliko nisu dovoljne ili opravdane, treba ih protiei utvrditi da li ih treba ukloniti, zameniti
drugom stabilnijom kontrolom, ili ih ostaviti, npgbog cene.

Za identifikovanje postojgh ili planiranih kontrola mogu biti od koristi slece aktivnosti:
Preispitivanje dokumentacije o kontrolama (na prinpdanovi implemenacije tretmana rizika).
Ako su procesi upravljanja zastitom informacija dodokumentovani, onda je dostupan i status
implementacije svih postaji i planiranih kontrola

Sa odgovornima za zastitu informacija (sluzbengizastitu ili upravljanje sistemom zastite
informacija, upravnik objekta ili izvrSni direktor)korisnicima koji sprovode kontrolu, proveriti
kontrole koje su inplementirane u posmatranom mémionom sistemu

Provera fizékih kontrola na licu mesta, poredemplementirane sa onim koji tek treba tu da

budu, kao i provera da li li su posté&gekontrole ispravne i efektiviie

1 http://www.cis.hr/files/Celuska-Osnove_upravljanjaikom.pdf
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- Dokumentovanje rezultata
Rezultati procene rizika (identifikovanje pretnjeranjivosti, procenjeni rizik i prepotene
kontrole) trebaju da se dokumentuju u obliku izagstlzvesStaj o proceni rizika opisuje pretnje i

ranjivosti, meri rizika i preporuje kontrole koje se trebaju primeniti.

8.2. 1SO standardi: ISO/IEC 27001/2

ISMS(Sistem menadzmenta bezbednosti informacifarimation Security Menagement System)
je deo ukupnog sistema organizacije projektovarzgidevima standard ISO 27001 koji ima za
cili da primenom principa PDCA ( Plan-Do-Check-Adtjoz procese stalnih unagsemnja,
uspostavi, implementira, deluje, nadgleda, pregleddrzava i unaptrije bezbednost
informacija, uzimajti u obzir sve bezbednosne rizike po poslovanjerorga&ije. ISMS pokriva
sled€a podruja:

Analiza i upravljanje rizikom

Politika bezbednosti

Bezbednost organizacije

Klasifikacija i upravljanje imovinom

Politika bezbednosti u upravljanju ljudskim resorai

Fizicka i informattka bezbednost imovine i okruzenja organizacije

Upravljanje komunikacijama i operativom

Kontrola pristupa

Razvoj i odrzavanje ISMS-a

Upravljanje incidentima

Upravljanje kontinuitetom poslovanja

UsaglaSenost sa zakonskim propisima

Ovakvim pristupom, posmatranja celine kao jednogzawnog sistema informacija u kome se
generisanje, distribucija ¢uvanje istih, u svim segmenatima organizacije (akbadizajn,
projektovanje, prodaja, montaza, marketing itdgylg u funkciju pravilnog rada celog sistema.
Na ovaj nd&in se dobija efikasna i efektivna organizacija giEMS, na oshovu jasno
identifikovanih meéuprocesnih veza, filtrira informacije sa poziciggedntkih imenitelja (pravo

pristupa, pravo koré&enja i pravo administriranja) i tako omagwa njihovo korigenje od strane
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viSe korisnika, odrzavagil pri tom njihovu pravovremenost, konzistentnogtoverljivost. Sve
ovo rezultuje odtinom komunikacijom izm@u segmenata, izbegavéjyori tom ponavljanje
informacija ili pakdistribuciju istih do desnika kojima one nisu neophodne. Ovakvim pristupom
Stitimo informacije od namerne ili nenamerne zlaogloe, smanjujemo vreme komunikacije i
time direktno uttemo na pové&nje efikasnosti tj. produktivnosti. Uvezivanjembiszaposlenih
dokumentacijom i informacijama, unagugemo procesnu kontrolu kojom smanjujemo rizike na
minimum i proizvodimo sinergetski efekat timskogdaa Procesom Integracije ISMS-a i
postoj€ih sistema upravljanja kvalitetom, pitanje bezbednonformacija postaje pitanje
kvaliteta i to je kljgna informacija koju kompanija Salje svojim sadasnji potencijalnim
klijentima i partnerimaOvakav pristup realizaciji projekta, omagée organizaciji da zajedno sa
konsultantima razvije i implementira ISMS adekvatanganizacionoj strukturi, raspolozivim
resursima (ljudskim i materijalnim) i zahtevima ismika (klijenti, dobavljai, zaposleni, Sira
zajednica, méunarodno trziste itd.), Siroko prihéen i promovisan od strane svih zaposlenih,
§to je oshovni preduslov za njegovo kontinuiran@praienje® ISO 27001 je nastao kao
rezultat potrebe definisanja thenarodno prihvéenih normi, kojice svojim zahtevima definisati
okvir formiranja sveobuhvatnog sistema zastite ljeeg¢ njegovog delovanja kako bi se na
efektivan i efikasan rn upravljalo bezbednéa informacija. Ovaj standard svojim zahtevima
definiSecetiri glavna podrgja sistema zastite informacija:

Sistem menadZzmenta bezbednosti informacija (ISMS)

Odgovornost rukovodstva

Ocena rukovodstva

Unapreienje ISMS-a

ISO 2700%je sveobuhvatan, jer tretira bezbednosti infornaesg tri aspekta:

Informatickog — analizirajdi i definiSwi performanse IT opreme, prava pristupa, kriptoaan;
lozinke, protokoli, politike sa aspekta pojavek&po bezbednost podataka i informacija
Administrativnog— definiSwi jasna upustva, politike i procedure za genersanjormacija,
njihovu distribuciju,cuvanje (skladistenje)

Fizitcku — fizicka kontrola pristupa, evidencija zaposlenih, videadzor, zaStita radnih

prostorij&°

92 www.tgmkonsalting.com
9 www.tgmkonsalting.com
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ISO/IEC 27001 precizira da se na bazi rizika, koletimplementiraju u okviru, granicama i
kontekstu ISMS-a. Ovaj zahtev moze da se ispumgmbm procesa upravljanja informaciono-
bezbednosnim rizikom. Razni su pristupi za usp@$iplementaciju ovog procesa u organizaciji.
Organizacija treba da koristi pristup koji najviddgovara okolnostima za svaku konkretnu
primenu procesa. Prema ISMS-u, formiranje kontekstacena rizika, izrada plana tretmana i
prihvatanje rizika deo su faze planiranja “plarBMS faza primene “do”, radnje i kontrole za
redukovanije rizika na prihvatljiv nivo primenjuje st prema planu tretiranja rizika. U ISMS fazi
provere “check”, rukovodioci na osnovu incidenapamena u okolnostima utiuju potrebu za
preispitivanjem procene i tretmana rizika. U faelavanja “act”, izvrSavaju se sve potrebne
akcije, ukljieuju¢i i dodatne primene procesa upravljanja informagtbezbednosnim rizikom.
Na sledéoj tabeli dat je pregled aktivnosti upravljanjaarhaciono-bezbednosnim rizikom, u

odnosu na faze ISMS procesa:

Tabela 10: Uskldivanje ISMS i procesa upravljanja informaciono-begitosnim rizikom

ISMS Procesi Proces upravljanjq mf_ormauono-
bezbednosnim rizikom
Formiranje konteksta
Procena rizika
Do Primenaplana tretmana rizika
Chek Neprekidan nadzor i preispitivanje rizika
Odrzavanje i poboljSavanje procesa upravljanja
Act informaciono-bezbednosnim rizikom
c

Izvor: www.tgmkonsalting.com

ISO/IEC 27001 je bezbednosno informativni sistermojen oktobra 2005. godine od strane
Medunarodne organizacije za standarde. Ovaj sistervalba sledée stavke:

* Bezbednosnu politiku- smer menadzment

» Organizaciju bezbednosti informacija- upravljangrsnosti informacija

» Upravljanje aktivom- popis i klasifikaciju informiga imovine

* Bezbednost ljudskih resursa- bezbednosni aspektapaaslene i organizaciju
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» Fizicku i zivotnu sigurnost- zastita od kompjuterskihjeidata
» Komunikacije i operacije- menadzment tetkilhn bezbednosnih kontrola u sistemima i
mrezama
» Kontrolu pristupa- ogratenje prava pristupa mrezi, sistemu, aplikacijarnak€ijama i
podacima
* Informacione sisteme sticanja, razvoja i odrzavaizgradnja bezbednosti u aplikacijama
* Bezbednost upravljanja informacijama- prefdvii reaguje na odgovargjun&iin za
krSenje informacione bezbednosti
» Upravljanje kontinuitetom poslovanja- Stite i opdjaju od poslovno krignih procesa i
sistema
» Usklatenost- uskldenost sa politikama i obezhge sigurnost podataka, standarda,
zakona i propisa.
Ovaj metunarodni standard nudi osnove upravljanja inform@aibezbednosnim rizicima,
podrzava opSte koncepte date u ISO/IEC 27001 derrge da doprinese zadovoljavéapy
implementaciji zastite informacija, na bazi prisawgpravljanja rizikom.
Za potpuno razumevanje ovog dn@arodnog standarda, potrebno je poznavati konceeele,
procese i terminologiju nd@narodnih standarda ISO/IEC 27001 i ISO/IEC 27002.
Ovaj meiunarodni standard je primenljiv na sve tipove oigacija (npr. komercijalna
preduzéa, vladine agencije i neprofitne organizacije) kogmeravaju da upravljaju rizicima
koji bi mogli kompromitovati bezbednost informacgeganizacije.
Vecina organizacija ima veliki broj informacionih ssta koji se bave sa bezbedhoSistema.
ISO/IEC 27002 daje kodeks dobre prakse koji opisigephodne elemente za osnovnu zastitu,
ukljucujuéi i:
» Politiku za upravljenje sigurnég informacija visokog nivoa
* Zna&aj korisnika
* Antivirusni softver
* Backup
» Kontrolu pristupa

« Fizicku zastitu objekata i komercijalno osetljivih akatikumenata u papirnoj forfi

* www.tgmkonsalting.com
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8.3. Inventar informacione imovine hotelskog sistem

Imovina je svaka vrednost organizacije koja zahteastitu. Za identifikovanje imovine treba
imati na umu da se informacioni sistem ne sas#ojiccod hardvera i softvera.

Identifikaciju imovine treba obaviti na prihvatlpm nivou detalja, dovoljnom za procenu rizika.
Nivo identifikovanih detalja o imovini, uti¢éa na celokupnu kalinu informacija prikupljenih u
toku procene rizika. Za svaku imovinu treba idékdiati viasnika, kako bi se obezbedila opSta i
kontrolisana odgovornost za imovinu. Vlasnik im@ime mora imati pravo svojine na imovinu,
ali ima odgovornost za njenu proizvodnju, razvajzavanje, upotrebu i odgovaréjuzastitu.
Vlasnik imovine je uglavnhom najprikladnija osoba zalrefivanje njene vrednosti za
organizaciju. Preispitivanje granica je parametaovine organizacije, definisan da se odrzava
procesom upravljanja informaciono-bezbednosnimkeiri. Zavisno od obima i ciljeva
upravljanja rizikom, mogu se primeniti i radti pristupi. Za pogodan pristup upravljanju
rizikom mogu se odabrati ili razviti oni koji sesravaju na osnovnim kriterijjumima, kao Sto su:
kriterijum evaluacije rizika, kriterijum uticajasikerijum prihvatanja rizika.

Pored toga, organizacija treba da proceni da lidostupne resurse neophodne za:

Sprovaienje procene rizika i izradu plana tretmana rizika

Definisanje i primenu politika i procedura, ukdjyu¢i implementaciju odabranih kontrola
Nadzor kontrola

Nadzor procesa upravljanja informaciono-bezbedmosizikont>

% Grubor G. ,,Projektovanje menadZment sistema ea#tiormacija“, Univerzitet Singidunum, Beograd 40str.
11-13
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Diagram 1 ilustruje primenu procesa upravljanja informacidrezbednonim rizikom

USPOSTAVLIANJE KONTEKSTA

|
: PROCENA RIZIKA
|
IDENTIFIKACUA RIZIKA

ANALIZA RIZIKA

NADZOR | PREISPITIVANIE

EVALUACIJA RIZIKA

=
2
ur
=
73
=
@)
=
<
o
<I
=
=
=
=
(®]
=

TRETMAN RIZIKA

Proces upravljanja informaciono-bezbednosnim rizilkgadrzi kontekst, procenu rizika, tretman
rizika, prihvatanje rizika, konsultaciju i razmeimdormacija o rizicima i nadzor i preispitivanje
rizika. Takale, ilustruje proces upravljanja informaciono-bezixeshim rizikom, procenu rizika
i/ili aktivnosti tretiranja rizika. Prilikom svakprocene rizika otkriva se viSe detalja. Iterativnom
procenom rizika obezldeje se dobar balans izae uStede vremena i truda za identifikovanje
kontrola, kao i garancija da su visoki rizici prof@ni na odgovaraii nacin.

Prvo se formira kontekst, potom se vrSi proceni&aiaJkoliko se dobije dovljno informacija za
efektivno utvdivanje radnji neophodnih za modifikovanje rizika pahvatljiv nivo, tada se
pristupa tretiranju rizika. Ako nema dovoljno infieacija, vrSi se sleda iteracija u revidiranom
kontekstu (npr. kriterijumi procene rizika, krigenni prihvatanja rizika, ili kriterijumi uticaja),

eventualno na oddenim delovima ukupnog obima procene rizika.
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Efektivnost tretmana rizika zavisi od rezultata qanoe rizika. Tretman rizika podrazumeva
kritican proces:

procene rizika i odivanje bezbednosnih zahteva;

donoSenja odluke o prihvatljivosti preostalog rigik

izrade novog plana tretmana rizika ako su nivokaineprihvatljivi

procenu efektivnosti tretmana

promovisanje svesti o potrebi i obuka

nadzor i kontrola sistema zaStite i evaluacija tdfaksti i usklatenosti

Moguce je da tretman rizika ne dovede odmah do prihvadj preostalog rizika. U ovakvoj
situaciji potrebno je izvrSiti drugu iteraciju pete rizika, sa promenjenim parametrima
konteksta (npr. kriterijumi procene rizika, krijemi prihvatanja rizika, ili kriterijumi uticaja),
uz eventualni dodatni tretman rizika.

U toku procene rizika mora da se obezbedi eksptcprinvatanje preostalih rizika od strane
rukovodioca organizacije. Ovo je néito bitno u situacijama gde je implementacija kotar
izostavljena ili odlozena, npr. zbog cene.

Tokom celog procesa upravljanja informaciono-bemnosdim rizikom, vazno je sa
rukovodiocima i operativcima razmenjivati informaco rizicima.Cak i pre tretmana rizika,
informacije o identifikovanim rizicima mogu biti ogelike koristi za upravljanje incidentima i
smanjenje potencijalne Stete. Svest rukovodiocaadblpa o rizicima, vrsta inplementiranih
kontrola za ublazavanje rizika i oblasti od intergs organizaciju, na mnogo efektivnijicira
doprinose u reSavanju incidenata i ¢mavanih dogdaja. Treba detaljno dokumentovati sve
rezultate procesa upravljanja informacion bezbeginogizikom, kao i obe t&ke donoSenja
odluka®® Informacioni sistem je udeni i integrisani skup podataka, procesa, inteafejsreza i
tehnologija koja su u ndesobnoj korelaciji u cilju podrSske i poboljSanjaakednevnih
poslovnih operacija, a talle i u cilju podrSke menadzmentu u reSavanju pogtogroblema i
donoSenja odluka. Informacioni sistemi treba daubwstiategijski, odnosno da ispunjavaju
cilieve i strategiju poslovanja. Strategijski inflmaicioni sistemiStrategic Information Systems,
SISs) su sistemi koji pomazu organizaciji da stekne kwektnu prednost kroz doprinos

strategijskim ciljevima organizacije i/ili njenopssobnosti da znatno pazesvoje performanse i

% http://www.cis.hr/files/Celuska-Osnove_upravljanjaikom.pdf
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produktivnost’ Informacionu tehnologij@ini kombinacija r&unarske tehnologije (hardware i

software), telekomunikacione tehnologije, netwareupware i humanware.

>

Hardware —fizicka oprema kao Sto su meh&aj magnetski, elektronski ili ogtki
uredaji.

Software — predefinisane instrukcije koje kontroliSu radcuarskih sistema ili
elektronskih uréaja. Softver koordinira rad hardverskin komponenatajednom
informacionom sistemu. Softver inkorporira stand@rdoftvere kao Sto su operativni
sistemi ili aplikacije, softverski procesi, vedta inteligencija i inteligentni agenti i
korisniki interfejs.

Telekomunikacije — prenos signala duz réatzth distanci koji ukljiuju i prenos podataka,
slika, glasova koriste radio, televiziju, telefoniju i druge komunikacie tehnologije.
Netware— oprema i softver neophodni za razvoj i podrSkeza r&unara, terminala i
komuniokacionih kanala i udeja.

Groupware — komunikacioni alati kao Sto su e-mail, videolaehcije i dr., koji
podrzavaju elektronsku komunikaciju i kolaborag¢gmedu grupa.

Humanware— intelektualni kapaciteti neophodni za razvopgyamiranje, odrzavanje i

rukovanje tehnologijomHumanwarenkorporira znanje i ekspertizu.

U hotelijerstvu u informacionu tehnologiju spada:

>

Hardware- R&unari, terminali u restoranima, interaktivna dityita televizija, mobilni uréaji,
videotekst terminali, CD-ROM, ulazni wtai (skeneri, tastature, miSevi) izlazni daf
(Stampdi, ekrani)

Software- Micros-Fidelio — Sistem za upravljanje imovinonPrpperty Management System
omoguava hotelima da kontroliSu svoju imovinu, dugovarkeedite i réune gostiju. DBMS,
spreadsheetgprogrami, web brouzeri, aplikacije koje pokrivajacunovodstvo, planiranje,
kadrove, nabavku, kontrolu zaliha, bezbednost,rkdunenergije, hrane i & i MIS.
Telekomunikacije- Telefonske centrale, modemi, LAWAN, telekonferencije, satelitska i
mobilna komunikaciona tehnologija

Netware- Mreza hardvera i softvera izineodelenja u hotelima. EDI, bé&ai i satelitski sistemi
Gropware- Aplikacije koje dozvoljavaju zaposlenidedele fajlove, dosije klijenta i operativne
informacije kao $to su ceffe

" www.tgmkonsalting.com
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9. Studija slutaja: smanjenje rizika hotelskog poslovanja na prihatljiv nivo

na primeru hotela Park

Hotel Park se nalazi u samom centru grada na uglgdSeve ulice i ulice Svetozara Markeavi
Potpuno je renoviran 2012. godine. Poseduje 122 s8lapartmana, fithess, wellness, spa zonu,
restoran i banket sale. Svaka soba ima besplatamat, telefonsku liniju, radijski, kablovski i
satelitski tv programHotel koristi karténi klju¢ za goste kome je rezervacija napravljena. Sa
tim klju¢em se moze proveriti da li je soba pospremljenaedakljwi klimatizacija ili grejanje,

da se kontroliSe svaki poziv koji je gost naprawde, obavesti gosta o sortimanu filmova koje
moze da gleda na maternjem jeziku, da alarmira lmddenje u sldaju hitnih situacija itd.
Banket sale moze da ugosti 220 zvanica i prilikorganizacije dogdaja se koristi audio-
vizuelne i tehnika oprema- printer/fax, projektori, ekrani, 35 mhdes projektor, flip¢artovi,
osvetljnje i ozvdenje. Hotel Park je odabrao savremeno t&mireSenje koje omogdava
jednostavno kori&enje i opsluzivanje klijanata. Rge o informacionom sistemu Bellevue i sve
informacije vezane za hotel se nalaze u ovom sistémji ih obraiuje, prezentuje ili donosi
neku odluku na osnovu njifi.

Da bi sistem bio u stanju da dobije sve informaaijevakom trenutku, mora da ima posebne
komunikacione module ili hotelske interfejse prédajih Bellevue uspostavlja komunikaciju sa
svim aspektima hotelskog poslovanja. Tih interfésa mnogo i ima ih svuda u hotelu koji se
kontroliSu. Kontrola se uspostavlja zbog sigurnbsaloga ( SOS poziv, protivpozarna kontrola,
protivprovalna kotrola...), zbog tarifiranja odenih usluga ( kori&nje Interneta, tarifiranje
telefonskih razgovora...), zbog razloga kontrole 8idaja gosta ( kontrola potroSnje gosta,
kontrola pistupa gosta u radte hotelske sadrzaje...) itd.

Cilj ugradnje sistema je da se maksimalnaiéza susret gostima i da zna Sta gost zeli. Gost
retko kad pamti raspored stolova, ali za®sigurno zapamtiti kakva je usluga bila i da |i je
osoblje bilo ljubazno. | da bi sve u hotelu bilo m&o, elektronika koja je postavljena u hotelu

dosta pomaZe da ne dodje do nekog propd&ta.

% Grubor G.,,Projektovanje menadzment sistema zagfitemacija“, Univerzitet Singidunum, Beograd 20]14tr.
8-15

% www.hotelparkbeograd.rs

100 http://www.prointer.rs/sr/bellevue-hotel-software
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Tehnic¢ke karakteristike Bellevu sistema:

Modularnost sistema sa magw&u postojanja viSe terminala recepcije i viSe badfice®
terminal

Gradeni podsistem za tarifiranje telefonske centratanknikaciju sa restoranskim podsistemom
sistema Bellevue, komunikaciju sa hotelskim muldijenim sistemom, komunikaciju sa
restoranskim rezervacijama

Vodenje rezervacija i najava dolazaka gostiju

Obrada grupnih najava, prijave, odjave i najave

Dnevnik rezervacija koji prikazuje formirane rezaciyje za izabrani dan sa imenom i
prezimenom, datumom formiranja, brojem rezervadgumom dolaska gostiju, osoba koja je
formirala rezervaciju itd.

Formiranje ugovora sa pripadéjo cenovnicima po agencijama ili firmama sa méowmgu
formiranja cenovnika u viSe ragiih valuta

Formiranje alotmana po agencijama i analiza

Mogucnost uplate cele sobe ili jednog ili viSe gostijuubelezenog dana odlaska ili do Zeljenog
dana, sa obtanom svih usluga pansionskih i vanpansionskih. Paijama uplate samo
pansionskih usluga sa ili bez takse i osiguranpdata samo takse i osiguranja ili uplate samo
jedne usluge ili viSe van pansionskih usluga kabratuna popusta na procenat ili konkretan
iznos

Posto sistem mozZe da radi sa viSe sezona séitiazlcenama, a ukoliko se dogodi da boravak
gosta preklapa sa pomenutom sezonom tj. cene baraplkata unapreée na odgovarafi nacin
obraunati promenu cene koja sledi u btdasti i takvu izmenu prikazati u danu uplate
unapred gosta ili gostiju

Vodenje kartice i préenje plganja firmi

Vodenje plganja VIP gostiju

Kontrola prava pristupa sistema po Siframa

Moguénost rada recepcije po recepcijama, recepcionerima

Vodenje spiskova stranih i doiih gostiju sa formiranje knjiga gostiju i modul zksport
podataka u MUP*

101 http://www.prointer.rs/st/bellevue-hotel-software
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Na osnovu istraZzivanja koje sam sprovela u hotahkd@doSla sam do sletlle podataka:

Hotel Park ima visok nivo zaStite rezervacionodesis. Kao Sto sam venavela hotel koristi
informacioni sistem Bellevu s tim Sto recepcija ima@seban modul od restorana i odvojeno
funcionisu.

Na osnovu istrazivanja, koje sam sprovela doSla damekih informacija koliko je i da li je
hotel imao ikakve pretnje, kao i koje su ranjivdKfl sistema u hotelu

Tabela 11: Pretnje ( ISO/IEC 27001)

001 Otkaz klimatizacije

005 Sli¢ajan propust (greska)
014 Elektronske interferentne smetnje
019 Otkaz opreme/servisa
021 Pozar

025 Otkaz hardvera

026 Ljudska greska

044 GreSke podrske

046 Maliciozni kod-virus
058 Napajanje poreniaj/varijacije
060 GreSke u obradi podataka
068 Otkaz sofvera

069 Nezeljena posSta (spam)
072 Tehniki/mehanéki otkaz
076 GresSke u prenosu

Izvor: Grubor G,,,Projektayja menadzment sistema zastite informacija“,
Univerzitet Singidunum, Beograd 2011.
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U tabeli je navedeno koje su sve pretnje javileotel i koje se povremeno deSavaju. Sve
navedene pretnje se uspesno reSavaju jer hotasefikposluje i ima dobar tim zaposlenih koji
se sudava sa istim. Na osnovu istrazivanja saznala sarseda hotelu nije niSta kardinalno
desilo osim nekih sltajnih propusta karakterigtiih za svako poslovno okruzenje. Pored toga,
doSla sam do informacija koje su vezane za rartjiNoB sistema.

Tabela 12: Ranjivosti IKT sistema (ISO/IEC 27001)

Postoje lako zapaljive

_ o materije ali se nalaze na
Prisustvo lako zapaljivih _
002 B sigurnom mestu, tako da
materija B
postoji mala verovatri@a

da se iste zapale

o o DeSavalo se da su
Nezadovoljni ili revoltirani _ -
010 _ zaposleni u hotelu bili
zaposleni . o
nezadovoljni polozajem.

Razvojna reSenja

14

021 Posedovanje intelektualne _
. ) _ atraktivna za
svojine visoke vrednosti .
konkurenciju

Visoka vrednost inventara

022 Visoke vrednosti imovine
u hotelu
DeSavalo se da sofver ima
203 Softverske greSke neku gresku, ali je to vrlg
brzo reSavano.
214 Neautorizovano prikljgena| Desilo se da je modem
mrezna oprema bio nepravilno prikljgen.

Izvor: Grubor G. ,,Projektovanje menadZnsstema zastite informacija“,
Univerzitet Singidunum, Beograd 2011.

U tabeli sam navela par primera koji predstavljajojivosti IKT sistemau hotelu. Dakle
mozemo réi da je hotel imao par propusta kada je u pitaoftver ili prikljucivanje modema.
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Takade, se deSavalo da su zaposlone nezadovoljni pelozd@o i da hotel poseduje lako
zapaljive materijale, ali da se nikada nije desiagy ili da su zaposleni bili ugrozeni. MoZzemo
reci, na osnovu tabele, da hotel poseduje inventakeisrednosti i da ima razvojna reSenja
atraktivna za konkurenciju.

Pored informacija vezanih za magupretnje i ranjivosti hotela u sledgsn deluée biti reti o
poverljivosti, integritetu i dostupnosti, kao i ,ednovanju imovine i analizi rizika.

Matrica za vrednost imovine Vrednost nivoa za poverljivost, integritet i dgstost.
Vrednost imovine je oddena kao zbir svega.

Tabela 13: Nivoi

Nizak nivo 1
Srednji nivo 2
Visok nivo 3

Izvor: Grubor G. ,,Projektovanje menadZzment sisteaitite informacija“, Univerzitet Singidunum, Bead 2011.

Tabela 14: Vrednost imovine

Poverljivost Integritet Dostupnost Vrednost imovine

Visok Visok Visok 34+3+3=9

Izvor: Grubor G. ,,Projektovanje menadZzment sisteattite informacija“, Univerzitet Singidunum, Bead 2011.
Na osnovu istrazivanja hotel poseduje visok niveapljivosti, integriteta i dostupnosti.
Ozbiljnost i pretnja ranjivosti

Tabela 15: Vrednosti imovine pomnozena sa nivoomsopsti i ranjivosti daje zbir vrednosti
matrice

_ _ . Vrednost matrice
Vredost imovine Opasnost Ranjivost )
(zbir)
9 Nizak= 1 Ranjivost= 2 9*1*2=18

Izvor: Grubor G. ,,Projektovanje menadZzment sisteaiite informacija“, Univerzitet Singidunum, Bead 2011.

Hotel nije izloZzena opasn@$ dok je ranjivost na srednjem nivou.
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Uticaj rizika

Tabela 16: Verovatria rizika

Verovatnoéa
Ocena Objasnjenje Primer
3 Retko Jednom u pola godine

Izvor: Grubor G. ,,Projektovanje menadZment sisteagtite informacija“, Univerzitet Singidunum, Bead 2011.

Hotel je retko izloZen riziku, jednom u pola godinjer je dobro organizovan i ima dobro
zaStten rezevracioni sistem.

Na osnovu celog istrazivanja mogu da kazem da hmmseduje visoku zasStitu informaciono
rezervacionog sistema i nije se deSavalo da su smHjni faktori ugrozili podatke ili dobili
informacije o gostima hotela, kao ni to da su z&govsodavali informacije vezane za posao.
Hotel je imao nekih manjih problema sa softveromn,j& to brzo reSavano. Premacima
anketirane osobe u hotelu, svakodnevno se desesitekipropusti koji su normalni za svako
poslovno okruzenje, ali ti propusti su toliko mirdmi da nikako ne mogu da ugroze poslovanje
hotela.
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10. Primeri iz prakse-sigurnost i bezbednost turista thotelima u svetu

10.1. Sigurnost turista u ,,Hilton worldwide” hoteima

~~ HILTON

WORLDWIDE _ _ . . :
Hotel Hilton je osnovan 1919. godine. u TeksasutoHije postao prvi

hotel sa instaliranim televizorima u sobama i pnetel koji je dobio LEED i Green Seal
sertifikate za duvanje Zivotne sredine. Hoteli Hilton i odmarali§kéilton Hotels & Resort) je
medunarodni hotelski lanac koji ukuje mnogo luksuznih hotela i odmaraliSta i danasi je
vlasnistvu Hilton Woldwide. Danas broji preko 55@téh brendiranih hotela u 78 zemalja na
Sest kontinenata. U okviru korporacije Hilton Wavide razvijeni su sled&brendovi:

* Valdorf Astoria Hoteli i Odmaralista (Waldorf Asia Hotels & Resorts);

» Konrad Hoteli i Odmaralista (Conrad Hotels & Retsp

« Hilton Hoteli i Odmaralista (Hilton Hotels & Regs);

 DablITri (DoubleTree);

» Embasi Apartmani (Embassy Suites Hotels);

* Hilton Garden In (Hilton Garden Inn);

* Hempton (Hampton);

* Houmvud Apartmani (Homewood Suites);

* Houm2 Apartmani (Home2 Suites);

« Hilton Grand Vekejsns (Hilton Grand Vacationy.

Kada je u pitanju bezbednost u hotelima Hiltonoinfacije koje se dobiju od gostiju su
zasttene i mogu da se koriste i otkriju samo waju, ako drzava to zahteva, ako su podaci bitni
za otkrivanje nekog ztinca. Ali svi podaci su zaseni od gubitka, zloupotrebe, otkrivanja,
menjanja i uniStavanja. Svaki hotel Hilton je dolofmremljeni kamerama i alarmnim sistemom,
postoje i sefovi kojicuvaju sve dragocenosti gostiju, a svako kretanjgoganih, gostiju i
dobavlj&a se prate, skeniraju, a elektronski podaci o nevied aktivnostima seéuvaju u arhivi

hotela.'®®

192 htp://www. hiltonworldwide.com/portfolio
103 http://www. hiltonworldwide.com/portfolio
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10.2. Sigurnost turista u ,,Marriott” hotelima

A\

MARRIOTT . . . . .
Hotelski lanac Marriott je p@eo sa poslovanjem otvaranjem dva motela 1950.

godine. Prvi je otvoren blizu aerodrome u VasSingtaadrugi u centru grada. Danas broji veliki
broj hotela u 74 zemlje, sa viSe od 3800 smeStajhjbkata. Bezbednosne procedure i procene
rizika u hotelima Marriott siteste. Osoblje je oldeno da proceni i na odgovaré&junaiin
reaguje na prefe situacije i svi hoteli sadaju sa lokalnim, drzavnim, federalnim i
medunarodnim organima. Svaki gost hotela Marriottikoin ulaska u sobu dobija listu saveta
kojih bi trebalo da se pridrzavaju kako bi bilisigi u hotelu:

1. Ako neko zakuca na vrata hotelske sobe treba itejee pre otvaranja. Ako se predstavi
kao zaposleni hotela proveriti sa recepcijom di poslala nekog i zasto, ako niste vi
pozvali room service.

2. Nosite sa sobom klfuod sobe i ne ostavljajte ga na vidno mesto dokatehotela. Ako

ga sl¢ajno izgubite, javite recepciji odmah.

Pre izlaska iz sobe proverite da li su svi prozatvoreni.

Ne pozivajte strance u sobu.

Ostavite sve bitne stvari u sef hotela.

Ako se vrgate kasno uue u hotel idite osvetljenim ulicama.

Ako vidite neku sumnjivu radnju u hotelu, prijaviecepciji.

© N o 00 bk~ W

Proverite sve izlaze u hotelu u &ju da se desi nesto, kako bi na vreme mogli da

reagujete™*

104 \\www.marriott.com
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10.3. Sigurnost turista u ,,Hyatt Hotels & Resort’hotelima

HYALT

Hotel ,,Hyatt” je osnovan 1957. godine u Los dafesu. Sirenjem
poslovanja ovog hotela osnovani su novi hoteli mBireveta, pa je nastao lanac hotela pod
nazivom ,,Hyatt Hotels & Resort”. Cilj lanca hotg&ada pruzi komfor i sigurnost gostima, a
bezbednosne tehnologije omdguaju da sed@uva bezbednost turista:
® Integrisani sistemi za nadzor
® Napredne brave
® Sistemi za kontrolu ulask®
Prilikom dolaska u hotel uzimaju s€ni podaci koji se koristi u skladu sa Globalnim\pliena
za goste. Ovim pravilima se ostvaruje Hyatt-ovavpésnost zastite dnih podataka, a ista su
usvojena za sva zasebna i izdvojena pravna lica kpyavljaju, posluju, rukovode, izdaju
licence. Vrsta linih podataka koje hotel olhaje su:
® Ime i prezime, pol, kéne i poslovne kontakt informacije, poslovno zvamatum i mesto
rodenja, nacionalnost i informacije o vizi;

® Informacije o boravku, uklguju¢i hotele u kojima su gosti odsedali, datum dolaska
odlaska, dobra i usluge koje su korisceni

® Podaci o kreditnim karticama, podacklanstvu u programu za redovne goste Hyatt Gold
Passport®, podaci o korighiom nalogu na mrezi, profilu ili lozinci i svi podieo ¢lanstvu u
programima redovnih korisnika avionskih ili putkih usluga;

® Bilo koje informacije neophodne da bi se ispundspbni zahtevi (na primer, zdravstveno
stanje koje zahteva spe¢din smestaj, nabavku robe i usluga)

® Podaci koje gosti pruze u vezi marketinSkim prefefjama ili tokom de&a u anketama,

konkursima ili promotivnim ponudama;

195 http://www. hyatt.com/hyatt/about/security-safety
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® Podaci dobijeni na osnovu kofénja nadzornih kamera, sistema &lkartica i drugih
sigurnosnih sistema;
® Kontakt i drugi relevantni podaci u vezi sa zaposte, korporativnih klijenata i dobavia
i drugih pojedincs sa kojima poslujemo (na primaristickim agentima ili organizatorima
sastanaka i dodaja); i
® U ogranéenim sliajevima, podaci u vezi sa kreditnim stanjem klijana
S obzirom da je hotelu veoma vazna bezbednostahderisti seSSL softver (engl. Secured
Socket Layer) ($SL”) za Sifrovanje knih podataka. Ako gostov preglédpodrzava SSL (a
vecina podrzava), svi dni podaci koji se predaju putem Internetéeb8ifrovani. MoZe da se
proveri da li se tini podaci prenose pordoe SSL Sifrovanja tako Sto se potrazi simbol
zaklju¢anog katanca ili ispunjenog k§a na donjoj traci prozora pregleda Takaie moze se da
proveri da li ce Bni podaci biti Sifrovani SSL Sifrovanjem tako St gogleda da li se prefiks
Internet adrese te strane promenio sa ,http” nggsht Ako se ne vidi odgovarajusimbol i
prefiks ,https”, ne bi trebalo da pretpostavljate @& licni podaci koje treba da unesete biti
Sifrovani pre prenoSenja. drie podatke koje si prikupe putem Internetatseaju u bazama
podataka koje su za&ine kombinacijom fizikih i elektronskih mera pristupa, tehnologijom
zastitnog zida (engl. ,firewall*) i drugim opravdam zasStitnim merama. Bez obzira na to, takve
zastitne mere ne mogu da sfesve gubitke, zloupotrebe ili promenénih podataka, a hotel
nije odgovoran za Stete ili gubitke nastale wau takvih incidenata u najgej meri koju
dozvoljava zakon. Ako to zakon zahteva, gosti savebBtavaju u stiaju bilo kog takvog
gubitka, zloupotrebe ili promenetiih podataka, kako bi se preduzele odgovémjadnje radi

zastite prava gosta’

106

http://www.hyatt.com/hyatt/wwg/privacy-policy_sp.js
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10.4.Sigurnost turista u ,,Sheraton hotels & resorts” heelima

£55 T3y
‘;' ~

N
WO

Sheraton

HOTELS & RESORTS  ote| Sheraton je osnovan 1937. godine u Springfiddi
strane Ernesta Hendersona i Roberta Mura. U rokdve godine oni su kupili joS tri hotela u
Bostonu. 1947. godine Sheraton postaje prvi ldrudela na Njujorskoj berzi. Danas ovaj lanac
hotela ima 400 hotela u 70 zemalja. Sheraton kagyar poseduje najsavremeniji rezervacioni
sistem pod nazivom Reservation IV. On sadrzi Segiva, plus pakete i programe posebnih
usluga i cena, kao sto su Sheraton Executive Teav®lamenjen je odabranoj poslovnoj
klijenteli i odredenim kompanijama. Ovaj rezervacioni sistem imaesiegogodnosti:

1. Blagovremena informisanost o svim poslovnim promnesau funkcionisanju hotelskog
preduzéa. Svaka poslovna promena definisana je kroz stdadaptimume ponaSanja. Cilj
je postizanje maksimalnih rezultata. Kontinuiranioges promena i prilagavanja
zahtevima korisnika omoguje brze promene i primenu sistema.

2. Maksimalnu iskori&enost svih raspolozivih kapaciteta, u zavisnostusibva privrdivanja
na nivou svih tehnoloskih celina i poslovnih aktieti.

3. Kontinuitet u préenju troSkova i utroSaka i njihova kontrola, kaofaai za cilj poboljSanje
finansijskih efekata prodaf8’

197 hitp://www.starwoodhotels.com
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Zaklju ¢ak

Kada turista zaponje proces planiranja putovanja on ulaze svojenéenovac i energiju sa
cilem da bude j& i bolji kada se vrati u mesto stalnog boravka.ditén ono Sto moze
poremetiti planove i taj cilj, su rizici ili incid#i na putovanju. Incidenti kao Sto su pokradenost,
teroristeki napadi, zemljotresi, epidemije, pandemije, lokalratovi, mogu biti uzrok
neodlazenja na tu destinaciju.

Ako znamo da je tako, a to vidimo na osnovu mndégifenica izloZzenih u ovom radu, mozemo
reci da bezbednost predstavlja temelj svake destmacyeoma vazan deo kapitala tukike
destinacije. Svaka destinacija bi trebala da irsak/nivo bezbednosti da u &ju opasnosti ima
planove koji¢e spreiti mogu¢ napad bilo koje vrste.Odnos izdweturizma i bezbednosti treba
dublje gledati i razumeti. Da bi to shvatili potrebje prodavanje odnosa, koji podrazumeva
dva pravca istrazivanja. Prvi pravac istrazivarjaijistup gde se kfée od specifinih zapazanja i
mera, formulisanje obrazaca i hipoteza koje tredsdiriti i potvrditi, koji na kraju dovodi do
opstih zakljgaka. Drugi pravac istrazivanja podrazumevderge studije kako bi se proverila i
predlozila teorija bezbednosti u turizmu. Postizaayog cilja je imperativ, ukoliko turigki
subjekti zele da razviju i usvoje efikasne strgeegi metode za sptavanje, ublazavanje i
smanjenje incidenata na turiiim destinacijama.

Ono Sto je bitno, kad su u pitanju strategije,gef treba da se izabere optimalna kombinacija
strategija za svaku situaciju posebno. Prilikombo@astrategija koje treba primeniti, mozéa
se jedna strategija od druge viSe isticati ili étgti kao pojedinano reSenje, al bi trebalo vise
njih kombinovati u cilju jde bezbednosti i sigurnosti.

Pored toga, bitho je da nacionalna odeljenja z&dor rade na sigurnosti i bezbednosti
destinacije, a to pre svega mislim na:

Odeljenje za bezbednost

Ministarstvo zdravlja

Odeljenje unutrasnjih poslove

Hotelska udruzenja

Privredne komore

Osoblje zaposleno u turigkim objektima mora biti obieno za sugavanje sa kriznim

situacijama, kako bi turistima pruzili sve potrebn®rmacije i odgovarajtu pomd.
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Turisticka mesta i objekti moraju imati odgovar@juzastitu, a javni i privatni sektor moraju
definistati i preuzeti odgovornost u svom pagiou Postojanje sluzbi za hitne &ajeve koji stoje
na raspolaganju turistima, ima taleoveliku ulogu i one obuhvataju:

Intervenciju na licu mesta (telefonske linije zaqmo, prva pomo, hitna sluzba, policija)

Sluzbe za strance (pristup konzulatima i diplomatgkredstavnicima),

Poma na putovanju,

Sluzbe za osiguranje,

Udruzenja za zastitu potrasa

Drzavne mere za nadoknadu Stete (posebnacajslterorizma),

Sluzbe koje osiguravaju turistima povratak u zemlju

Jos jedan od prioriteta u hotelu treba da je baattdpodataka, privatnost gostiju i anaké
arhitektura sistema bezbednosti informacija, kakmdgli da reaguju i upravljaju znatno ama
obimom podataka kao i alati za ublazavanje daihi faktora rizika, na prihvatljiv nivo.

Ceo koncept sigurnosti informacija se bazira nackptu upravljanja rizicima koji podrazumeva
proces identifikacije, kontrole, eliminacije sigosmih rizika koji mogu da utu na informacije i
informacione sisteme, a koji mora da bude finakspsavedan.

U vremenu kada postoji izrazit rast Kalie informacija i znanja u organizacijama i njihpvo
komunikaciji sa korisnicima, za potrebe bezbednasformacija i za potrebe sticanja
korisnickog poverenja, neophodno je koristiti zahteve mad8lO 27001¢ime se stvara sistem

koji je fokusiran na poboljSanje i smanjenje tro&koeliminisanje greSaka iz sistema.
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