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Anonimnost na Internetu

Sazetak: U ovom master radu bi¢e prikazane i objaSnjene opasnosti koje se javljaju
prilikom kori§¢enja Internet mreze, a koje mogu ugroziti privatnost i anonimnost. Takode
¢e biti predstavljeno jedno od reSenja za zaStitu anonimnosti na Internetu. Bic¢e opisan
nacin rada tog reSenja kao i mere opreza koje je potrebno preduzeti, a sve sa ciljem da se
svest o tome ko i kako ugrozava korisnicku anonimnost, kao i kako se ona moze podiéi na
jedan visi nivo.

Kljuéne reci: anonimnost, napadi, zastita, maliciozni,...

Anonymity on the Internet

Abstract: : In this thesis, it will be presented and described the dangers that occur when
using the Internet network, and which may threaten privacy and anonymity. It will be also
presented one of the solutions for protecting the anonymity on the Internet. In addition, It
will be described both the operation of the solution and the precautions that should be
taken, all with the aim of raising awareness about who endangers our anonymity and how,
and how it can be protected up to a higher level.

Keywords: anonymity, attacks, protection, malicious ...
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1. METODOLOGIJA

U ovom istrazivanju obraden je koncept zaStite identiteta i anonimnosti na
Internetu.

Korisnici danasnjih ra¢unara ne bi smeli ni da pomisle da pristupe Internet mrezi
bez posedovanja odredene zastite koja ¢e onemoguciti ili bar otezati napad na racunar ili
identitet. Danasnji napadaci se sluze razli¢itim tehnikama i alatima u ispunjavanju svog
cilja. Potpuna zasStita racunara koji je povezan na Internet mreZu ne postoji, i zaStita se
najcesc¢e vrsi kombinacijom vise razli¢itih programa.

U ovom radu su istrazeni nacini i alati pomoc¢u kojih napadaci pokusavaju da
ugroze korisni¢ku anonimnosti i da otkriju njihov identitet. Prikazan je i opisan jedan od
nacina koji moze pomoc¢i korisniku u zastiti njegovog identiteta.

1.1 PREDMET ISTRAZIVANjA

Predmet istraZivanja predstavlja izucavanje tehnika i alata sa kojima napadaci
pokusavaju da ugroze korisni¢ku anonimnost i identitet. Takode je predstavljen i obja$njen
nacin rada jednog od reSenja za zasStitu anonimnost na Internetu koje se zove Tor.

1.2 HIPOTEZA

Opsta hipoteza: Prilikom pristupanja Internet mrezi korisnici svesno ili nesvesno
otkrivaju svoje podatke ¢ime omoguéavaju ostalim korisnicima Interneta da uz pomoc
raznih tehnika poku$aju da ugroze njihovu anonimnost. Kako se svakim danom uvecavaju
tehnike 1 vrste napada, tako se uvecavaju alati i metode zastite korisnika. Pored ogromnog
broja razlic¢itih programa, izabrano je Tor reSenje, koje moze pruziti odredenu zastitu
anonimnosti korisnika, prilikom koris¢enja Internet mreze.

Posebna/radna hipoteza: Bolje razumevanje metoda i alata koje napadaci koriste,
kao i nacina rada alata sa kojima se sprecavaju napadi na anonimnost i privatnost, mogu
pomoc¢i da se takvi napadi izbegnu ili bar otezaju.

1.3 CILJEVI ISTRAZIVANjJA
Naucni cilj:

Da se istraZe i opiSu nacini i alati sa kojima napadaci ugrozavaju nasu anonimnost i
identitet, kao i da se prikaze nacin rada, mane i nedostaci Tor mreze.
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Drustveni cilj:

Da se korisnicima Internet mreze opiSe i ponudi jedno od reSenja koje moze da im
obezbedi veéu anonimnost prilikom koris¢enja Internet mreze, kao i da se Sto bolje
upoznaju sa tehnikama i alatima sa kojima se napadaci sluze.

1.4 KORISCENE NAUCNE METODE

U ovom istrazivanju su kori$éene:

e opste analiticke metode pri prikupljanju i proucavanju dostupne literature,
¢ hipoteticko-deduktivne,

e statistiCke 1

e uporedne metode

kako bi se Sto bolje objasnile i prikazale tehnike i metode napada na korisni¢ku
privatnost.

Pri prikupljanju i obradi podataka koriS¢ene su metode analize sadrzaja kako ve¢
dostupnih istrazivanja i literature iz Sire oblasti istrazivanja, tako i eksperimentalno
testiranje odredenih metoda sa kojima se moze bolje zastititi korisnicka anonimnost.
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2. Uvod

Korisnici prilikom koris¢enja racunara koji je povezan na Internet mrezu, ukoliko
zele da zastite svoj raCunar, podatke i privatnost, moraju koristiti razli¢ita programska
reSenja koja ih uglavnom stite samo u odredenom domenu za koji su namenjeni. Tako na
primer ukoliko je na racunaru instaliran program za zaStitu od virusa, ne mora da znaci, da
je raCunar zaStic¢en i od aktivnih napada putem Internet mreze, propusta u radu programa za
Internet pretrazivanje i td. Protiv odredenih metoda kao §to su fiSing i farming programske
metode zaStite tako reci i ne postoje, vec¢ je jedini nacin na koji korisnik moze da se zastiti,
predstavlja njegovo poznavanje metoda i nacina na koji se ovi napadi izvode. Pored
klasni¢nih napada, korisnici najmanje obracaju paznju na napade koji ugrozavaju njihovu
anonimnost, jer su posledice takvih napada u vecini slucajeva nevidljive ili ih korisnik
primeti tek kada je napada¢ ve¢ doSao do zeljenih podataka. Napadi na anonimnost
korisnika su se veoma uvecali u zadnjoj deceniji, jer su informacije o tome ko i Sta voli,
Zeli, poseduje, postale veoma cenjene na Internet trzistu gde se velike kompanije bore za
Sto veci broj korisnika.

Kroz ovaj master rad bi¢e pokusano da se korisnici Interneta navedu da viSe povedu
racuna o nacinu na koji koriste ovu mrezu. Bi¢e opisani nacini i alati kojima se napadaci
sluze kako bi otkrili identitet, neovlas¢eno pristupili podacima i doveli do njihovog
gubitka. Takode ¢e biti predstavljeni generalni aspekti privatnosti na socijalnim mrezama,
kojih korisnici naj¢e$¢e nisu ni svesni. Bi¢e objasnjeni koji sve nivoi privatnosti korisnika
Interneta postoje, kao i na koji sve nacin ona moze biti ugrozena. Termini koji ¢e se Cesto
pominjati u ovom radu su anonimnost i privatnost.

Anonimnost (bezimenost, nepoznatost), odnosno anoniman (bezimen, bez potpisa,
ne potpisan, nepoznat), oznac¢ava nekoga €iji identitet nije poznat. Privatnost ( engleski:
privacy; Spanski: privacidad; od latinske re¢i privatus), predstavlja pojam kad osoba zeli
da zadrzi odredenu stvar, informaciju ili osecanje samo za sebe.

U ovom master radu, takode ¢e biti prestavljen na¢in rada Tor mreze, aplikacija i
usluga kao i moguci izvodljivi i neizvodljivi napadi. Koncept rada mreze je jako
jednostavan, a aplikacije su napravljene tako da se rad u njima ne razlikuje mnogo od rada
u standardnim aplikacijama bilo kog operativnog sistema. Tor projekat je zapravo i
namenjen korisnicima koji ne poseduju znanja i tehnike iz ove oblasti, a bave se
aktivnostima koje zahtevaju odredeni nivo anonimnosti na Internetu.

Cilj ovog master rada nece biti da obeshrabri korisnika i udalji ga od kori$¢enja
Internet mreze, ve¢ da kroz poznavanje nacina i alata putem kojih napadaci vrse napade,
primeni odgovaraju¢e metode zastite. Navedeni sadrzaj nije namenjen samo korisnicima
sluzi samo kao pomo¢ni alat prilikom obavljanja drugih poslova i koji nemaju adekvatan
nivo znanja iz ove oblasti.


http://sh.wikipedia.org/wiki/Engleski_jezik
http://sh.wikipedia.org/wiki/%C5%A0panski_jezik
http://sh.wikipedia.org/wiki/Latinski
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3. Nivoi privatnosti

Prilikom pristupanja Internet mrezi, korisnik dolazi u opasnost da otkrije jedan od
svoja dva identiteta. Prvi identitet je stvaran i ¢ine ga osnovni podaci o korisniku. Druga
vrsta identiteta u vecini slucajeva ne otkriva korisnikove licne podatke, ali moze da bude
odgovorna za obelodanjivanje njegovih navika. Ovakva vrsta identiteta se moze podvesti
pod digitalni identitet koji ujedno predstavlja i naj¢eS¢u metu napada.

3.1 Otkrivanje stvarnog identiteta

Zastita anonimnosti na Internetu obuhvata viSe slojeva zastite. Najnizi sloj zastite
dostupnim svim korisnicima mreze. To se najceS¢e vrsi putem socijalnih mreza kao Sto su
Facebook, Skype i td. , kao $to se moZe videti na slikama 1 i 2. Pored navedenih podataka
korisnici ukoliko Zele mogu ostaviti i mnogo viSe informacija o sebi i tako jo$ viSe narusiti
svoju anonimnost. Ostavljanjem svoje geografske lokacije, omogucujete kompanijama
koje se bave marketingom da vas zasipaju reklamnim materijalima firmi baS sa vaSeg
podrucja sto moze dovesti do odvlacenja paznje, gubljenja vremena...

UHdopmaumje
Mocao n oGpasoBame QOcHOBHWM Nogaum
nelt 3 14. maj
Mywuraa
Red Cross Hene
¥ Besu @
Saobracajni fakultet 26. jyn 2012,

Elektrotehnicka skola "Nikola Tesla" KoHTakT nogaun

@facebook.com

Slika 1 Neki od podataka sa Facebook profila koji su javno dostupni



Nikola Gruji¢ Zastita identiteta i anonimnost na Internetu

Profil za =]
Q

Vige -
Skype ime
Jezik Engleski
Lokacija Beograd, Srbija
Kontakt 16
[ Zatvori J

Slika 2 Neki od podataka sa Skype profila koji su javno dostupni

Na slikama su predstavljene samo najosnovnije stvari koje moZzete prikupiti o nekoj
osobi, a sa malo truda moguce je izvu¢i mnogo vise informacija.

Takode ukoliko ste ¢lan neke druge socijalne grupe, ostavili podatke na nekom
online upitniku ili postavili CV na neki od sajtova koji se bave pronalaZzenjem posla i
sli¢no, vasa anonimnost postaje ugrozena. Vase ime i svi podaci o vama koje ste tamo
negde ostavili mogu biti izlistani koriS¢enjem Internet pretrazivaca kao Sto su Google,
Bing, Yahoo search...

Go gle pera peric & J “

Beb Cruke Bugeo Jow - Anarke 3a npeTpary

Oxko 106.000 peaynrara (0,49 cexynge/n)

Pera Peric | Facebook

https.//www facebook.com/pera_peric. 503645 ~

Pera Peric is on Facebook. Join Facebook to connect with Pera Peric and others you
may know. Facebook gives people the power to share and makes the world ...

Pera Peri¢ | Facebook

hitps-//www_facebook com/perapropalica ~
Pera Peric is on Facebook. Join Facebook to connect with Pera Peri¢ and others you
may know. Facebook gives people the power to share and makes the world ...

pera peric — CnuKe - Mpujasute cnuke
: _ z

Slika 3 Rezultati pretrage po imenu i prezimenu Kori$§¢enjem Google pretrazivaca

-5-
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Malo napredniji vid zastite korisnika bi bio fokusiran na delu gde se licne
informacije ne ostavljaju svesno na globalnoj mrezi, ve¢ se one nalaze na samom racunaru
koji je na nju priklju¢en. Odredenim metodama i softverskim alatima, pojedini korisnici i
organizacije mogu neovlas¢eno upasti u racunar i preuzeti ono $to oni smatraju da je bitno
za njih. Nacin na koji se to radi jeste ubacivanje nekog malicioznog softvera koji ima za
zadatak da otvori takozvana ,,back door* ili u prevodu mala vrata, putem kojeg napada¢ ne
samo da moZe da otkrije identitet korisnika, ve¢ i mnogo viSe od toga.

3.2 Otkrivanje digitalnog identiteta

Digitalni identitet se sastoji od informacija koje su neophodne svakom racunaru da
bi mogao da se prikljuci ne samo na Internet, ve¢ i na bilo koju racunarsku mrezu. Ti
podaci €ine takozvanu licnu kartu racunara i najvazniji podatak ¢ini Internet IP adresa
racunara.

Svaki racunar kada pristupa odredenoj mrezi, mora imati dodeljenu IP adresu na
osnovu koje se identifikuje u mrezi i1 koja ga ¢ini jedinstvenom (slika 4). Prilikom slanja
zahteva ka drugom ¢lanu mreze u zaglavlje IPv4 protokola upisuje se izvoriSna adresa
koja predstavlja adresu dobijenu od Internet provajdera i odrediSna adresa koja je u stvari
IP adresa ¢lana sa kojim Se uspostavlja komunikacija (74.125.224.72 — jedna od IP adresa
za GOOGLE).

bit 0-3 4-7 8-15 20-31
o S 0 000 0 0

Verzija | DuZina Tip servisa Ukupna duZina
DM
Identifikacija 0 Mesto fragmenta
F|F
TTL Protokol Ceksuma (Provera bitskih gre3aka)

lzvorisna internet adresa

OdrediSna internet adresa

Opcije

Podatak (TCP segment ili UDP datagram)

Slika 4 Zaglavlje 1Pv4 protokola [1]

To je jedan od nacina kako neko moze saznati korisni¢ku IP Internet adresu, a onda
putem sajta http://ip-lookup.net/ mozete saznati sve Sto je javno dostupno za tu adresu.
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Na slici 5 mogu se videti neki od podataka koji se dobijaju proverom odredene

Internet adrese.

w

e
Veliko ratno o
! ostive 2
b {Benur o " =
E PATHD aCTRES) DyHaseng '§
< -5
TheVictor "Ilz,ca
Fa rk ST BEOg rad JyHascka
prl,lalel,;;.liﬁ & (Beorpag) I] =]
b MpHjETELCTR) e Karaburms
9}‘30( Botanicka basta (Kapabypma,
Lkﬂ? f T (Tepasmje) : ..'9_'?,':'5M|Jn..a|| '}- ¥
%‘%D %
/@1,0 5] Tadmajdan
L Save (Taumajgan)
¢ | K a‘N: 1-9 & .Bulgulder
Ea Gl N (a5 8013 Google
IP Address
100.95.21.1075
Country Code State/Region
RS VOIVODIMNA
City Postal Code
BELGRADE -
ISP Time Zone
TELEEOM SERIJA ADSL UUSERES +ORIO0
Latitude Longitude

44.804008483887 zo.4b5129852205

Slika 5: Podaci dobijeni ,,WHOIS* pretragom

Prilikom ovakve pretrage, nije moguce saznati podatke o stvarnom identitetu
korisnika, ali videcemo da je ovo sasvim dovoljno informacija.

Odredeni programi koji rade na bazi Internet adrese mogu putem Interneta slati
serveru za proveru licenci podatke o ID broju vaSeg hard diska ili MAC adresi mrezne
karte koji se Salju u bloku koji je predviden za slanje podataka i time mogu blokirati
pristup sajtu ili koriS¢enje programa ukoliko nije placeno pravo kori$éenja za odredeni
proizvod. Na ovom sajtu se moze pogledati nacin takvog licenciranja softvera
http://www.solver.com/pricing-flexible-use-concurrent-licenses.

Vecina danas$njih Internet pretrazivaca kao Sto su Internet Explorer, Google
Chrome, Mozilla Firefox, Opera i drugi, imaju opciju automatskog ¢uvanja odredene vrste
sadrzaja prilikom poseta sajtovima. Ta opcija se zove cookies, odnosno ,kolac¢i¢i“ i u
principu bi trebala da pomogne korisnicima prilikom vrsenja pretraga, ili ponovnog
poseéivanja odredenog sajta kako bi skratila vreme do prave informacije. Te iste podatke
mogu da procditaju i sajtovi kojima se pristupa, kako bi ponudili ba$ ono to korisnik Zeli ili
izvukli informacije o tome koje stranice su posecene. Ti podaci se najéeSée smeStaju u
Jtemporary Internet files folder* i praznjenjem tog foldera se briSu i podaci o pristupu
sajtovima. Ukoliko je potrebno da se anonimnost sacuva, onemogucavanje ,,kolacica“ je

svakako jedna od opcija koju bi trebalo ukljuciti.
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Na slici 6 moze se videti primer kako kompanija Facebook ubacuje reklame na
osnovu lokacije korisnickog Internet provajdera.
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Slika 6 Reklamiranje putem kompanije Facebook

Ukoliko se poseduje prenosivi racunar, tablet ili neki od pametnih telefona koji se
ponese na putovanje u inostranstvo, povezivanjem na neku od lokalnih mreza koje imaju
pristup Internetu (Sto je sada praksa za skoro sve hotele i restorane), moze se primetiti, da
¢e se na ovom mestu pojavljivati reklame na jeziku drZave u kojoj se korisnik nalazi. Tada
¢e Internet adresa uredaja biti vezana za provajdera u toj drzavi i korisnik ¢e onda biti
svrstan u to geografsko podrucje.

Pretpostaviti je da se za svakog korisnika zapamti geografska lokacija Internet
provajdera kojeg najvise koristi prilikom pristupanja nekom od svojih naloga na
druStvenim mrezama. Potom neka se zabelezi svaka njihova geografska pozicija na osnovu
izvoriSne adrese kada otputuju negde. Koli¢ina informacija koja bi mogla da se proda
raznim kompanijama bi bila ogromna a korisnik od toga ne bi dobio niSta. Neke od
mogucih informacija koje se mogu iskoristiti su:

e Priblizan broj ljudi koji je otputovao iz zemlje (automatski broj ljudi koji je
ostao)

e Priblizan broj ljudi te zemlje koji je posetio odredenu zemlju

e Trajanje boravka van zemlje

e Periodi u toku godine kada ljudi putuju

Ovakve informacije vise ne razotkrivaju anonimnost samo pojedinca, veé
celokupne nacije.

Prema tvrdnji odredenih novinskih izvora u Srbiji ve¢ odavno postoje programi koji
na osnovu vasSe IP adrese mogu da prate sve Sto odredeni korisnici pose¢uju na Internetu i
to bez nihovog odobrenja ili odobrnja neke nadlezne institucije. Ovakvi programi rade na

-8-
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principu da ,,osluskuju® Internet mrezu filtriraju¢i pakete koji se Salju samo sa odredene
Internet adrese i da pored toga Sta se posecuje mogu da saznaju i sadrzaj polja sa podacima
[18].
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4. Rizici Internet opasnosti

Prilikom pristupanja Internet mrezi, gotovo je nemoguce izbeéi sve zamke i
napade, koje imaju za cilj da onesposobe pristup, preuzmu kontrolu nad racunarom,
neovlas¢eno preuzmu podatke kao Sto su lozinke, brojevi kreditnih kartica 1 li¢ni podaci.
Metode kojima se napadaci sluZze su mnogobrojne i vecina njih koristi neopreznost
korisnika kako bi se ostvario Zeljeni cilj. Opasnost preti ne samo od ljudi koji se bave time
zarad li¢ne koristi, ve¢ i od velikih i uglednih kompanija, a mete ne moraju biti samo
obicni korisnici ve¢ smo sve ¢eS¢e svedoci napada na institucije i organizacije koje za
jedan od ciljeva imaju sprecavanje ovakvih aktivnosti.

Napadaci se koriste svim moguéim sredstvima kako bi izvrsili svoj cilj. Sredstva
kojima se sluze su razlicita, a naj¢es¢e predstavljaju posebne softverske alatke (Maliciozne
programe), propuste u sigurnosti kod operativnih sistema i Internet pretrazivaca kao i razne
prevare putem elektronske poste.

4.1 HTTP kolaci¢i

Prilikom dizajniranja HTTP protokola, dizajneri nisu ostavili moguénost da se prati
Sta se dogada izmedu dve uzastopne posete korisnika Internet strani. Naknadno je
osmisljen dodatni mehanizam kojim bi se odgovarajuce informacije razmenjivale unutar
HTTP zahteva i odgovora. Mehanizam koji je osmiSljen omogucava serveru da cuva i
ponovo isCitava informacije iz korisnicke aplikacije. Web-orjentisane aplikacije tako sticu
moguénost da c¢uvaju informacije o izabranim stranama, korisni¢kim navikama,
informacijama o registraciji korisnika i ostalim informacijama koje se mogu Koristiti nakon
zavrsene posete nekoj Internet stranici. Ovakvi kolaci¢i se mogu generisati samo za jednu
sesiju, kada se nalaze u operativnoj memoriji, odakle se briSu kada se zatvori ¢ita¢ ili im
istekne tajmer.
Postoje tri nacina kako se mogu generisati kolaci¢i za Mikrosoftov Internet pretrzivac:

- Koris¢enjem Mikrosoftove Java skripte
- Koris¢enjem WinINet funkcije
- Koris¢enjem CGI skripte

<SCRIPT language=""JavaScript''>
<l--
document.cookie = ""SomeValueName =
Some_Value™;
-->
</SCRIPT>

Primer generisanja kolacic¢a puten Java skripte [3]
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Kolaci¢i mogu biti generisani kao ,first party” kolaci¢i koji pamte korisnicke
podatke prilikom popunjavanja registracionih upitnika . Legitimni sajtovi ih koriste kako bi
pravili posebne ponude korisnicima, kao i da bi pratili rezultate njihovog reklamiranja.
Druga vrsta kolacica koji se generisu kao ,,third-party* kolaci¢i koje koriste reklamne kuce
kako bi iskoristile istoriju pregledanja koja se nalazi na racunaru i dobijene podatke
podelile sa ostalim kompanijama koje se bave reklamiranjem. Ova vrsta se joS naziva
kolaci¢ima za pracenje.

4.2 Fles kolacdic¢i

Mnogi Internet sajtovi generisu kolacice koji se nazivaju fle§ kolacic¢i, ponekad i super
kolaci¢i, a koji su mnogo ,,uporniji“ od obi¢nih kolaci¢a. Standardne procedure kao Sto su
brisanje obi¢nih kolaci¢a, brisanje istorije pregledanja, brisanje kesa ili brisanje privatnih
podataka u okviru pretrazivaca nece uticati na fle§ kolac¢i¢e. Oni ¢e 1 dalje ostati sacuvani
na raCunaru i pored korisnickih napora da ih izbriSe. Oni se ne mogu izbrisati pomocu
standardnih ,,antispyware* programa ili programa za uklanjanje reklama , a koji su
namenjeni za komercijalnu upotrebu. Jedan od naéina zaStite jeste koriscenje ,,Firefox*
pretrazivaca koji poseduje dodatak ,,BetterPrivacy” koji moze pomo¢i u brisanju fle§
kolacica.

Tokom jula i avgusta 2010 godine, pokrenute su tri tuzbe protiv velikih kompanija zbog
koriS¢enja fle§ kolacica. One su bile optuzene da su svesno pratile korisnike na nacin koji
je narusavao njihovu privatnost. Ceo postupak je okoncan nagodbom, a Steta koja je
prilikom toga isplacena je iznosila 3,2 miliona dolara [4].

4.3 Trajni kolacici

Trajni kolacié¢i (eng. Evercookie) predstavljaju aplikaciju zasnovanu na java skripti
koja proizvodi izuzetno uporne kolaci¢e u okviru Internet pretrazivaca. Cilj ovakvih
kolacic¢a je da se izvrsi identifikacija klijenta i nakon $to klijent uradi standardnu proceduru
brisanja kolacica, fles kolacic¢a i ostalih stvari.

Ovakav nacin rada se postize tako §to se podaci o kolaci¢u ¢uvaju uz pomo¢ vise
razli¢itih tipova mehanizama za cuvanje koji su dostupni u okviru lokalnog pretrazivaca.
Kolaci¢ tada ima moguénost da se ponovo stvori, ukoliko korisnik ukloni bilo koji od
tipova tog kola¢i¢a , koriste¢i pritom svaki mogué¢i mehanizam. Konkretno, prilikom
stvaranja novog kolaci¢a koriste se slede¢i mehanizmi za ¢uvanje ukoliko su dostupni:

- Standardni HTTP kolaciéi

- Fles kolaci¢i

- Silverlight Isolated Storage

- Cuvanje kolaci¢a u obliku auto-generisanih RGB vrednosti

- Cuvanje kolaci¢a u istoriji pretrazivaca

- Smestanje kolaci¢a u HTTP Etag-ove

- Cuvanje kolac¢i¢a u Web kesu

- window.name keSovanje

- Cuvanje u okviru Internet Explorer userData
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- HTMLJ5 Session Storage

- HTMLS5 Local Storage

- HTMLS5 Global Storage

- HTML5 Database Storage pomocu SQlite [7]

4.4 Fotografije na Internetu

Danas gotovo da i ne postoji uredaj za komunikaciju koji na sebi ne poseduje
kameru. U prodavnici tehnicke opreme ne mozete naci prenosivi racunar, tablet ili telefon
novije generacije a da ne poseduje kameru. Kuéni raunar je gotovo nemoguce zamisliti
bez kamere, pomocu koje korisnik moze obavljati video pozive koriste¢i neki od programa
za komunikaciju. Porodica bez digitalnog fotoaparata ili kamere je takode nezamisliva
stvar danasnjice.

Problem nastaje kada se fotografije koje je korisnik ili neko drugi uslikao u
privatnosti, pojave na Internetu. lako zakoni mnogih zemalja ne dozvoljavaju objavljivanje
fotografija osobe koja im nije dala saglasnost za to, postoje razni nacini kako naneti Stetu
nekome a da za to ne odgovarate.

Jedan od najceS¢ih nacina zloupotrebe fotografija predstavljaju socijalne mreZze.
Korisnici socijalnih mreza mogu okaciti fotografiju na kojoj se nalazi neka druga osoba, pa
¢ak je i oznaciti sa punim imenom i prezimenom a da ta osoba toga nije ni svesna. Klikom
na mesto na kojem je ona oznacena, a ukoliko korisnik koji obavlja tu radnju poseduje
nalog na istoj socijalnoj mrezi, moZe pristupiti osnovnim podacima u vidu ,,tre¢e® osobe,
ilako to mozda nije bila Zelja ni korisnika ¢iji je to nalog, a ni onoga ko je fotografiju
postavio. Najveca socijalna mreza na svetu Fejsbuk, pored opcija koje nudi, samostalno
prikuplja podatke o tome ko oznacava sliku korisnika, svrstava ih u grupe i na osnovu
tagova pravi profile o korisnicima. Prilikom pravljenja reklama, ukoliko je neko
obozavatelj odredene stranice, Fejsbuk moze slobodno da koristi njegovu profilnu
fotografiju kako bi preporucio odredenu stvar prijateljima sa korisnickog profila. Odredene
aplikacije 1 apleti koji se instaliraju u okviru pretrazivaca, a sluze za otpremanje slika na
nalog, prenose odredene podatke Fejsbuk serveru, ali kako oni kaZzu ,,obzirom da veé
otpremate slike na naS sajt“ ne remete korisnicku privatnost. Fotografije koje su
postavljene na Fejsbuk socijalnoj mreZi, ostaju sacuvane na serveru sve dok se nalog ne
isklju¢i. Podaci o korisniku mogu ostati u pomoc¢noj kopiji na Fejsbuk serveru i do
devedeset dana nakon brisanja naloga. Postavljanjem fotografija na Fejsbuk, gubi se pravo
na licnu svojinu nad tom fotografijom i daje se dozvola fejsbuk mrezi da moze da je koristi
bez plac¢anja nadoknade.

Prilikom kor$¢enja uredaja kao Sto su ,,pametni telefoni, tableti i drugi, kada se
otpremaju fotografije, najces¢e se otpremaju i metapodatci koji mogu otkriti ta¢nu
geografsku lokaciju korisnika u tom trenutku. Opcija da uredaji ne $alju metapodatke,
mora ru¢no da se ukloni, a najcesce je ona automatski ukljucena.
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“U slucaju sadrzaja koji je zaSticen pravom intelektualne svojine, poput fotografija i
video zapisa (IP sadrzaj), dajete nam sledecu, izri¢itu dozvolu, u skladu sa
vaSim postavke privatnosti i aplikacije: dodeljujete nam neekskluzivnu, prenosivu
dozvolu koja se moZe podlicencirati, za koju se ne placa naknada i koja vazi za ceo
svet da koristimo bilo koji IP sadrzaj koji objavite na usluzi Facebook ili u vezi sa
istom (IP dozvola). Ta IP dozvola prestaje da vazi kada izbriSete IP sadrzaj ili nalog,
osim u slucaju da je sadrzaj ve¢ podeljen sa drugima, koji isti nisu izbrisali.”

-Fejsbuk izjava o pravima i obavezama: Deljenje sadrZaja informacija

Tehnologija prepoznavanja lica takode moZze biti iskoriS¢ena kako bi se uz pomoc¢
fotografije pristupilo licnim podacima osobe. Istrazivac¢i sa Karnegi Melon Univerziteta
objedinili su skeniranje slika, ,,cloud computing* i javne profile sa socijalnih mreza kako bi
pokusali da identifikuju ljude u stvarnom svetu. Rezultati koje su dobili su veoma
uznemirujudi, jer su za neke osobe uspeli ¢ak da dobiju njihov broj socijalnog osiguranja.
Tim sa Karnegi Melon Univerziteta je iskobinovao tehnologiju ,off- the — shelf*
prepoznavanja lica i slike studenata sa Fejsbuk mreze i tako uspeo da identifikuje preko
trideset procenata studenata koji su Setali kampusom [5]. Nakon ovoga sve velike
kompanije poput Fejsbuka, Googla i ostalih su poc¢ele da rade na sli¢cnim idejama. Fejsbuk
je na osnovu ove tehnologije omogucio korisnicima da lakSe prepoznaju prijatelje na
fotografijama Sto znaci da se korisnicki podaci za prepoznavanje putem slika ve¢ odavno
nalaze u bazama za prepoznavanje.

4.5 Pretrazivaci

Mnogi korisnici se krecu po Internetu koristeci pretrazivace (eng. search engines).
Pretrazivaci poseduju i koriste moguénost da prate svaku nasu izvrSenu pretragu. Pamte IP
adrese, termine Koris¢ene prilikom pretrazivanja, vreme kada je to uradeno kao i druge
informacije. Tako se moZe desiti da kroz pretrazivanje, korisnik nenamerno otkrije
informacije o sebi. Primer toga bi mogao biti kada bi korisnik poku$ao da pretraZi Internet
sa ciljem da utvrdi da li se negde javlja njegov jedinstveni mati¢ni broj gradana. Kada bi
slu¢ajno dodatno pokusao da pretragu izvrSi dodajuéi svoje ime i prezime, to bi znacilo da
je pretraziva¢ sacuvao osnovne podatke o njemu.

Najveci vlasnici pretrazivaca se pravdaju Cinjenicom da moraju da cuvaju li¢ne
podatke kako bi pruzili bolju uslugu, da smanje bezbednosne pretnje, spree ljude da
upadnu u razne Internet prevare itd.. Medutim, vremenski period u kojem se ¢uvaju podaci
je nekada i vise od godinu dana, $§to moze dovesti u sumnju navedene razloge za ¢uvanje
licnih podataka. Pojedini tvorci pretrazivaca su smanjili vreme Cuvanja korisni¢kih IP
adresa, dok je vreme ¢uvanja IP adresa kod vodecih pretazivaca svedeno na:

- Yahoo - 18 meseci
- Bing — 6 meseci
- Google — 9 meseci [6]

Kompanija AOL sadrzi bazu od preko dvadeset miliona ¢lanova, gde svaki od njih
poseduje li¢ni identifikacioni broj. PodeSavanja AOL pretrage omogucavaju AOL-u da
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vodi evidenciju o svim sajtovima koje posecuju ¢lanovi. Na taj nacin se ne otkriva stvarni
identitet osobe, ali se moze saznati jako mnogo samo na osnovu analiziranih pretraga.

4.6 Ulazni podaci

Prilikom kori§¢enja raCunara, tac¢nije operativnih sistema na njima, ili pojedinih
programa, najceS¢e postoje forme za logovanje koje pored osnovnog pristupa raunaru,
omogucuju 1 snimanje provedenog vremena na njemu kao i posete Internet sajtovima.
Ukoliko racunar koristi viSe korisnika, privatnost korisnika moze biti ugrozena. Nacin na
koji se taj rizik moze smanjiti jeste onemogucavanje logovanja drugim korisnicima kao i
redovnim c¢iS¢enjem formi za logovanje. Jo§ jedna od moguénosti pristupa takvim
sistemima mogu biti softverski ,,keylogeri“. Oni mogu prikupljati podatke o tome Sta se
unosi na tastaturi, pamtiti ih u nekom fajlu na racunaru ili slati putem Internet mreze na
udaljenu lokaciju.

Ulazni podaci se najces¢e koriste u sistemima automatskog upravljanja gde je
ta¢nost 1 brzina prikupljanja podataka jako bitna. Primer takvih informacionih sistema za
logovanje su sistemi koji mogu sakupljati razli¢ite fizicke veli¢ine: vreme, intenzitet
svetlosti, jacinu struje, pritisak itd.

4.7 Privatnost na socijalnim mrezama

Pojava socijalnih mreza na Internetu je dovela do toga, da Internet postane prava
baza podataka stanovnika iz celog sveta . Informacijama koje poseduju pojedine socijalne
mreZe, ne bi mogle da se pohvale ni najbolje drzavne bezbednosne agencije. Socijalne
mreze ne samo da imaju mogucénost da od svojih korisnika dobrovoljno dobiju osnovne
li¢ne podatke ve¢ i1 brojeve mobilnih telefona, bra¢ni status, prijatelje, rodbinske veze itd..
Za prikupljanje ovakvih podataka bilo bi potrebno da se ulozi ogromno vreme i resursi, a
socijalne mreze prikupe ove podatke za jako kratko vreme tako S$to im korisnici sami to
obelodane.

Jedna od prvih socijalnih mreza koja i danas postoji se zove ,,Spokeo*. Mreza
funkcioniSe kao pretrazivac¢ stanovnika. U njoj su objedinjeni svi podaci dostupni putem
Interneta kao Sto su: bele strane, javni zapisi o ljudima, socijalne mreze i drugi. Mreza
sama pretrazuje Internet i skuplja podatke o korisnicima. ,,Spokeo* ne garantuje tacnost
informacija, ali podaci koje je on uspeo da skupi su neverovatni. Pored standardnih
informacija kao Sto su ime, prezime, pol i uzrast, ova mreza nudi i adresu, broj telefona,
rodbinske veze, bra¢ni status i sve ono $to je moglo da se ,,izvuce* sa Internet mreze.
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Broj korisnika na socijalnim mreZzama je odavno premasio polovinu stanovnistva
planete. Prema informacijama ,,Statistic Brains®, preko 58% svetskog stanovniStva koristi
neku od socijalnih mreza. ,,Facebook® je ubedljivo najveca socijalna mreza sa 56% od
ukupnog broja ljudi koji koriste socijalne mreze . Socijalne mreZe su tako zadobile pristup
ogromnoj koli¢ini li¢nih informacija. Prilikom formiranja korisnickog naloga, korisnici to
¢ine uz prava i obaveze izabrane socijalne mreze. Tako napravljeni profili stvaraju deo
njihovog ,,online* identiteta.
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Problem je poc€eo da se javlja kada je primeceno povecano koris¢enje “third-party”
servera u odnosu na “first-party” server socijalne mreze, a koristi se za prikazivanje
sadrzaja i reklama koje pripadaju primarnom serveru. Neki od ,third-party” servera
predstavljaju agregatore korisnickih pregledackih navika kroz razli¢ite ,,first-party”
servere, ¢esto koristeci se kolaci¢ima za pracenje. Razlog za jo$ jednu sumnju je u tome $to
je najvecih deset ,,third-party* servera putem velikog broja Internet sajtova uvecalo svoj
sadrZaj za 30% u roku od dve godine [19], a nikada nije ispitano da li neki od tih servera
mozda sadrzi i informacije koje mogu otkriti korisnicki identitet. To bi znacilo da “third-
party” serveri ne sakupljaju samo pregledacke navike bilo koje osobe, ve¢ tatno odredenog
korisnika.

Verovatnoc¢a, da se takav sadrzaj moze naéi na ,.third-party” serverima je ipak
velika, jer se ispostavilo da postoji ,,curenje” informacija izmedu ,,first-party” i “third-
party” servera. Ovo ,curenje” se javlja prilikom kombinovanja informacije iz HTTP
zaglavlja 1 koladi¢a koji se Salje ,third-party* serveru za agregaciju. Drugi nacin
predstavljaju kolaci¢i za pracenje koji mogu imati skrivene funkcije, poznate samo strani
koja ga je dizajnirala. Treci nacin na koji ,,third-party” serveri mogu do¢i do informacija su
zahtevi za linkom (,,Request-URI*).

GET /clk;203330889; 26770264 ;z,;u=dsksvi=170938623. ..

Host: ad.doubleclick.net

Referer: http://www.facebook. con/profile.php?
id=1234667859&ref=name

Cookie: id=2015bdfbSec| |t=1234359834 | et=T30|cs=Taepmsks

CET ...&g=http¥3A//digg.com/users/ jdoek. ..

Host: z.digg.com

Referer: http://digg.com/users/jdoe

Cookie: s_sg=...http}26263A//digg.com/users/ jdoe...

GET /__utm.gif?..utmhn=twitter.confutmp=/profile/jdoe
Host: www.google-analytics.com
Refarer: http://twitter.com/ jdoe

- Nacini ,,curenja® informacija putem: HTTP zaglavlja, ,,Request-URL*, kolaci¢a

Prava i obaveze, kao i uslovi koriS¢enja na socijalnim mrezama omogucavaju
korisniicima da svoj sadrzaj u¢ine nevidljivim za korisnike kojima to oni nisu odobrili.
Najveci broj korisnika nije upoznato ili ih ne zanimaju ovakva podeSavanja pa izmedju 55 1
90% korisnika socijalnih mreZza ima podrazumevana podeSavanja svojih naloga, dok 80-
97% njih poseduje podrazumevana podeSavanja za dozvolu pristupa listi prijatelja.
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Tabela 1 Mogu¢énost dostupnosti informacijama za 12 socijalnih mreza [8].

Nivo pristupa
Li¢ne Informacije Jvek Dostupno kao Ned(l)j;:pno Jvek
dostupno | podrazumevano podrazumevano nedostupno

Li¢na fotografija 9 2 1 0
Lokacija 5 7 0 0
Pol 4 6 0 2
Ime i prezime 5 6 1 0
Prijatelji 1 10 1 0
Aktivnosti 2 8 0 2
Fotografije 0 9 0 3
Datum ls";):reolzi?/godine 5 5 4 1
Pohadane Skole 0 8 1 3
Poslodavac 0 6 1 5
Rodendan 0 4 7 1
PoStanski broj 0 0 10 2
Adresa pe(l)z:j:ronske 0 0 12 0
Broj telefona 0 0 6 6
Adresa stanovanja 0 0 4 8

4.8 Internet provajderi

Internet provajderi (ISP), omogucavaju svojim korisnicima pristup Internet mrezi.
Oni su zaduZeni za dodeljivanje jedinstvene IP adrese sa kojom se pristupa Internet mrezi.
Posto sav saobracaj ka Internet mrezi mora da prode preko Internet provajdera, oni su
jedini koji sa sigurno$¢u mogu pratiti vas saobracaj. Medutim, u vecini slucajeva operateri
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su spreceni zakonskim regulativama, etickim i poslovnim normama da monitoriSu Internet
saobracaj.

Korisnici najéesée dobijaju dinamicke IP adrese koje se periodi¢no ili resetovanjem
adaptera menjaju. Problem se javlja iz razloga S§to i pored Cinjenice da se IP adrese
periodicno menjaju Internet provajderi ih cuvaju jos neko odredeno vreme. Vreme ¢uvanja
IP adresa varira od provajdera do provajdera, a mnogi od njih ¢ak ni ne obelodanjuju
politiku ¢uvanja. Ovakav podatak onemogucava korisnike da pronadu Internet provajdera
koji moze da garantuje za njihovu privatnost.

Prilikom pristupanja bilo kom Internet sajtu korisnici otkrivaju svoju IP adresu. Na
taj na¢in omogucuju stranici koju su posetili da sazna geografsku lokaciju njihovog
Internet provajdera. Dizajneri Internet sajtova tako mogu da im plasiraju reklame i sadrzaj
namenjen samo za njihovo geografsko podrucje. Ukoliko se Internetu pristupa putem
,pametnih® ili drugih mobilnih uredaja, mobilni operateri ih preusmeravaju na Internet
mrezu prema njihovom planu rutiranja i ujedno prave statistiku njihovog koris¢enja
Interneta. Prilikom povezivanja na Internet putem javnih bezi¢nih mreza, nivo anonimnosti
se ne moze odrediti. Pored standardne bezbednosne pretnje koje su osnovna mana bezicnih
mreza, sigurnost i anonimnost povezanih korisnika zavisi od administratora odnosno
provajdera bezi¢ne mreze.

4.9 Legalne opasnosti

Pod legalnim opasnostima, porazumevaju se sve zakonski dozvoljene metode
pomocu kojih bezbednosne sluzbe mogu pribaviti podatke sa korisnickog hard diska i
Internet saobracaja.

Velika Britanija je prva drzava koja je omogucila pristup korisnickim racunarima
samo uz nalog ovlas¢enog lica, koji uz sumnju da korisnik ¢ini ozbiljan prestup, moze
narediti ,,daljinsko pretrazivanje®. Podaci koji se pri tom pronadu, mogu biti kori§¢eni kao
dokazni materijal kasnije u postupku. Evropska Unija je prate¢i primer Velike Britanije
takode odobrila policiji iz EU da moze da koristi usluge daljinskog pretrazivanja koje
sprovodi britanska policija.

Pored ovako drasti¢nih zakona, koji apsolutno poniStavaju svaku anonimnost i
privatnost ostale drzave su u vecoj ili manjoj meri uvele nadzor nad Internet provajderima,
odnosno Internet saobracajem. Medu poslednjim drzavama koje su uvele ili pojacale
nadzor Interneta, ¢ime se omogucava zabrana pristupa odredenim Internet stranicama,
nadzor nad Internet saobrac¢ajem i druge radnje kojima se mogu ugroziti anonimnost i
privatnost su Turska [10] i Francuska [11], dok se za americku Nacionalnu sluzbu
bezbednosti veruje da moze da nadzire 75% Interneta u SAD [9].

Razlozi za donoSenje ovakvih zakona i propisa su uglavnom isti. Najcesce se to €ini
u cilju sprecavanja raznih kriminalnih aktivnosti kao Sto su Internet prevare, trgovina
ljudima, trgovina drogom, decija pornografija, terorizam kao i za jaanje nacionalne
bezbednosti. Svaka drzava koja je donela ovakve zakone tvrdi da su oni u skladu sa
ljudskim pravima, ali nijedna od njih nema definisano telo koje bi nadziralo da li se zakoni
nad nadzorom Internet saobracaja sprovode bez nepotrebnog zadiranja u privatnost, a
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samim tim i anonimnost ljudi. 1z tog razloga postoji opravdana sumnja da u drzavama u
kojima postoje ovakvi zakoni postoji nedovoljna anonimnost korisnika Internet mreze.

4.10  Drugi potencijalni rizici po privatnost na Internetu

Jedan od mozda najopasnijih rizika po privatnost korisnika predstavljaju
programska reSenja ili aktivni napadi ljudi koji su obuceni za takve radnje. Najces$ca
programska reSenja koja se koriste kako bi se ugrozila anonimnost korisnika su malveri,
spajveri i veb bube. Kada je u pitanju uloga coveka, onda se nacini na koji oni pristupaju
vasem raCunaru nazivaju fising i farming [12].

Malver (engl. Malwer) predstavlja maliciozni program. To je vrsta nezeljenog
programa koji se instalira na vas$ racunar bez prethodnog odobrenja. Virusi, crvi i trojanski
konji predstavljaju primere malicioznih programa koji se Cesto stavljaju u istu grupu i
nazivaju jednim imenom.

e Virusi predstavljaju male programe koji su predvideni da se Sire od racunara do
racunara ugrozavaju¢i pritom njegovo normalno funkcionisanje. Oni mogu oStetiti

ili izbrisati podatke sa raunara, upotrebiti korisnicki Klijent elektronske poSte kako

bi se rasirio na ostale raCunare, ili ¢ak izbrisati kompletan sadrzaj hard diska. Virusi

su odgovorni za Stete koje se mere u milijardama dolara. Jedan od najpoznatijih
virusa koji je gotovo ugusio servere elektronske posSte, se zvao ,,Melisa“ virus.

Kreirao ga je 1999. godine Dejvid L. Smit ( David L. Smith) i bio je baziran na

Mikrosoftovom Word makrou. Cilj virusa je bio da se putem elektronske poSte sam

replicira i Salje kontaktima koje je korisnik posedovao u racunaru.[2]

e Crvi (engl. Worms) su kompjuterski programi koji imaju moguénost da se kopiraju
sa raCunara na racunar. Prilikom izvrSavanja tih radnji oni koriste procesorsko
vreme 1 mrezni protok, a takode mogu sa sobom nositi i sadrzaj koji moze
prouzrokovati znacajnu Stetu. Crv Cesto pronalazi ,,rupe u bezbednosti“ u delu
korisni¢kog programa ili operativnog sistema. Najpoznatiji i najrasprostranjeniji
crv se pojavio 2007. godine pod nazivom ,,Storm*. On je uspeo da zarazi izmedu
milion 1 pedeset miliona racunara. Tokom odredenog perioda bio je odgovoran za
20% ukupne ,,spam* elektronske poste [13].

e Trojanski konj (engl. Trojan horse) predstavlja kompjuterski malver koji nema
moguénost repliciranja samog sebe. Program se najcesce infiltrira u sistem tako §to
se korisniku ponudi odredena aplikacija koja ima zadatak da bude sto
primamljivija. Pored osnovnog zadatka koji podrazumeva brisanje podataka i
za generisanje ,,malih vrata®, kako bi se omogucio skriveni pristup raCunaru.
Detektovanje ovakvih malicioznih programa je jako teSko, a njihova aktivnost
moze znatno ugroziti rad ra¢unara. Trojanski konj, za razliku od ostalih malicioznih
programa, ne pokuSava da se replicira i Siri po mrezi ili infiltrira u druge fajlove.
KoriS¢enjem trojanskih proksi server programa, moguce je pretvoriti inficirani
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racunar u termin ,,zombi*“ racunar, kada napada¢ ima potpunu kontrolu nad
korisnickim racunarom i koristi ga za obavljanje raznih nedozvoljenih radnji
prikrivaju¢i tako svoj identitet.

Spajveri (engl. Spyware) predstavljaju generalni termin za opisivanje programa koji
ispoljavaju odredeni vid ponaSanja bez prethodne dozvole korisnika. Svrha postojanja
ovakvih programa je sledeca:

= Reklamiranje

= Sakupljanje li¢nih informacija

» [zmene u podeSavanjima raCunara

vvvvv

(adveri, engl. Adware) ili specijalnih programa koji prate li¢ne ili ciljane informacije.
Uklanjanje ovakvih programa je jako teSko. Izmene u podeSavanjima koje se mogu
napraviti na ratunaru mogu dovesti do toga da se izgubi mnogo vremena u pokusSajima da
se ukloni sadrzaj koji se prikazuje, uspori rad racunara ili obori operativni sistem [14].
Prisutnost ovakvih programa se naj¢es¢e moze primetiti po promenjenoj pocetnoj stranici u
okviru Internet pretrazivaca ili po dodacima u okviru pretrazivaca za koje nije dato
odobrenje. Sve ovo moze prouzrokovati jako veliki gubitak vremena u pokuSaju da se vrate
sva podeSavanja u pocetno stanje.

Veb bube (engl. Web bugs) predstavljaju grafiCku zamku u okviru Internet stranice ili
poruke elektronske poste. Svrha ovakvih programa je da se sazna IP adresa osobe koja
posecuje Internet stranicu ili poruku iz elektronske poste na kojoj se takav program nalazi.
Veli¢ina ovakvih grafika je obi¢no 1x1 piksel i to je razlog zaSto ostaje neprimetna.
Informacije koje se mogu poslati serveru prilikom pregledanja veb bube su sledece:

= [P adresa racunara koji se ,,upecao” na veb bubu

» URL adresa stranice na kojoj se nalazi veb buba

= URL adresa na kojoj se nalazi slika veb bube

= Vreme kada je veb buba pogledana

» Vrsta Internet pretrazivaca koji je pristupio veb bubi
* Prethodna vrednost kolacica

Veb buba predstavlja deo koda u okviru HTML koda i neprimetna je osim ako se ne
pogleda izvorni kod. Prilikom pretrazivanja koda, potrebno je traziti ,,IMG tagove® Cije
dimenzije su najces¢e podeSene na 1x1 piksel, a izvorna adresa fotografije se ucitava sa
neke druge Internet adrese. Primer dela izvornog koda na kojem se nalazi jedna veb buba
se moze videti ispod [15].

<iframe id=""destination_publishing_iframe_fedex 0"
src="https://fedex.demdex.net/dest4.html?d nsid=0#https%3A%2F%2Fwww.
fedex.com%2Ffedextrack%2F%3Faction%3Dtrack%26cntry code%3Dus*
style=""display: none; width: Opx; height: Opx;''></iframe>
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Citanje elektronske poste takode moze ugroziti vasu anonimnost, iz razloga §to se
¢esto u okviru poruka koje se prime moze naci veb buba koja dostavljanjem odredenih
informacija bez korisnicke saglasnosti, narusava njegovu digitalnu anonimnost, Veb buba
u poruci elektronske poste, naj¢es¢e moze imati za cilj da otkrije da li je i u koje vreme
procitana ta¢no odredena poruka, prosledi korisnicku IP adresu iako je on Zeleo da ostane
anoniman i ukoliko je korisnik radnik u nekoj kompaniji, ona moze skupiti podatke o tome
koliko je puta neka poruka bila procitana i prosledena dalje. Izgled primera koda koji
predstavlja veb bubu u okviru poruke elektronske poste mozete videti ispod [15].

<img width="1" height="1" src=""http://www.mO0.net/m/logopen02.asp?
vid=3&catid=370153037&email=SMITHS%40tiac.net" alt="""">
<IMG SRC="http://email.bn.com/cgi-bin/flosensing?x=ABY0AEhouX"">

Glavni problem sa veb bubama predstavlja to Sto se ne moZe zastititi od njih. PoSto su
deo izvornog koda neke Internet stranice, ne mogu se ukloniti niti blokirati. Ne postoje
propisi koji ograni¢avaju dizajnere da postave obaveStenje o tome da se na toj Internet
stranici nalazi nesto §to ugrozava neciju anonimnost, tako da korisniku preostaje samo da
koristi reSenja koja onemogucavaju ucitavanje grafickih delova stranice. Ovakav nacin
prikupljanja informacija koriste najviSe agencije koje se bave reklamiranjem, ali i mnoge
velike kompanije.

Fising (engl. Phishing) je nafin na koji odredene osobe pokusavaju da dodju do
korisni¢kih privatnih informacija, kako bi pomo¢u njih mogli da ostvare finansijsku korist.
Lozinke, brojevi kreditnih kartica, LIB, brojevi socijalnog osiguranja predstavljaju
informacije koje se sakupljaju uz pomo¢ fisinga. Ovakava vrsta ugrozavanja privatnosti
predstavlja krivicno delo i kaznjiva je zakonom.

Postupci na koji se ,,sajber* kriminalci dovijaju kako bi pribavili privatne podatke su
razli¢iti. Jedan od nacina predstavlja ubacivanje malicioznih softvera na racunar. Najcesce
to rade uz pomo¢ laznih elektronskih poruka, laznih sajtova, telefonskih poziva itd. Kako
bi se korisnik zastitio od fiSinga, mora dobro voditi ra¢una kada otvara poruke elektronske
poste, naroCito ako su poslate kao zvani¢na upozorenja ili obavestenja od poznatih
kompanija. Prilikom pretraZivanja Interneta, potrebno je ukucavati taéne nazive Internet
stranica, jer se Cesto iza Internet stranica koje se razlikuju samo u jednom slovu od Zeljene
stranice, nalaze osobe koje se bave fiSingom. Prilikom posecivanja linkova na sajtovima
koji nisu zadobili korisni¢ko poverenje, potrebno je paziti da putanja linka ne sarzi na kraju
adrese ,, .exe “, jer se u tom slucaju sigurno radi o malicioznom softveru. Prilikom prijema
poruka elektronske poste, treba voditi racuna da ukoliko poruka dolazi sa nekog zvani¢nog
sajta sadrzi autentiCan nacin predstavljanja (adresa, naziv, logo). Promena samo jednog
slova u nazivu neke firme mozZe ostati neprimetna. Tako korisnik moze pomisliti da se radi
o0 autenti¢noj poruci i postati zrtva fiSinga. Primer fiSing poruke sa detaljima na koje se
mora obratiti paznja moZete videti ispod.
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Postovanje,

Kao deo nasih sigurnosnih mera, mi regularno motrimo aktivhost na naSem
Facebook sistemu. Kontaktiramo Vas nakon Sto je na$ sistem otkrio sa se vaSeg
Facebook naloga deSavaju neobi¢ne aktivnosti vezane za povredu autorskih prava.
Molimo Vas da popunite formu koja se nalazi ispod.

Link sa malwer sadrzajem

http//www.facebook.com/application_form je sakriven iza teksta

Upozorenje: Ukoliko ne popunite formu, vas$ nalog ¢ée biti trajno izbrisan.

S’ poStovanjem

GreSke u kucanju Obavezna

pretnja

Facebook Copyrights Deppartment

Popularna kompanija

Slika 8 Primer najc¢eSce primene fiSing metode putem elektronske poste [17]

Farming (engl. Pharming) predstavlja jo$ jednu vrstu ,,sajber” napada pomocu koje
napada¢ stiCe mogucénost da redirektuje saobracaj na laznu Internet stranicu.
Kompromitovanjem korisnickog DNS servera koriste¢i se propustima u softveru ili
menjanjem host datoteka na raunaru zrtve, svaki korisnicki klik ili unos se Salje direktno
napadacu. DNS serveri nad kojima su izvrSene promene se ¢esto nazivaju ,,zatrovanim®.
Farming je kao princip razotkrivanja anonimnosti jako sli¢an fiSingu 1 najcesce predstavlja
prvi korak u njegovom sprovodenju.
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5.  Tor projekat

Tor predstavlja jedno od reSenja za zaStitu anonimnosti na Internetu i predstavlja
treCu generaciju onion routing (,,crni luk” rutiranje) [20] projekta americke mornaricke
istrazivaCke laboratorije. Originalno je napravljen sa ciljem primarne upotrebe u zastiti
vladinih komunikacija. Prva verzija ovog softvera izaSla je sredinom 1996. godine. Posto
su uvideli da potrebe zaStite anonimnosti na Internetu nisu vezane samo za bezbednosne
strukture 1 vladu, ve¢ bi mogle da nadu primenu i u civilnom svetu, sredinom 2002. godine
izbacili su prvu verziju Tor-a, koja ujedno pretstavlja trecu verziju onion routing projekta.
Danas ga koriste obi¢ni ljudi, vojska, novinari, policija, aktivisti i mnogi drugi. Glavni
zadatak Tor-a je da zaStiti korisnike od onih koji Zele da analiziraju njihov saobracaj na
mrezi, ,,mrvice” koje ostavljaju prilikom kori$¢enja Interneta i ostalih spoljnih napada od
strane drugih korisnika.

Sredinom 2004. godine Tor mreza se sastojala od 32 ¢vora, 24 u SAD i 8 u Evropi,
medutim taj broj se do danas dosta uvecao. Brzina protoka se kretala od 768Kb/768Kb, a
neki su imali ¢ak 1 10Mb konekcije [21]. Broj korisnika varira, tako da je veoma tesko reci
ukupan broj, ali je sigurno da ih ima nekoliko stotina. Vecina njih su administratori par
velikih kompanija koji Salju svoj mrezni sadrzaj preko Interneta putem Tor mreze, kako bi
onemogucili ostale odseke firme da prate njihov saobracaj. Korisnici Tor mreze su prijavili
da koriste mrezu za pretrazivanje Interneta, FTP, IRC, AIM, Kazaa, SSH i za prijem
anonimnih poruka putem ,tacki za sastanak“. Jedan korisnik je ¢ak uspeo da postavi
»Wiki“ kao skrivenu uslugu , gde su ostali mogli da objavljuju adrese njihovih skrivenih
usluga.

Svaki ¢vor trenutno prosleduje oko 800.000 (oko pola GB) ¢vornih ¢elija nedeljno.
U proseku oko 80% od svakog prostora za podatke je popunjen u povratku ka klijentu, a sa
oko 40% popunjenosti odlazi od klijenta [21]. Ovakav odnos je zasnovan na tome Sto
korisnici u vecini sluc¢ajeva skidaju podatke sa Interneta, dok je koli¢ina podataka koje se
Salje znatno manja.

Najveci deo ¢lanova Tor mreze zapravo ¢ine volonteri koji postavljanjem svojih
Tor klijenata za pristupne tacke, Sire mrezu i1 doprinose njenoj popularizaciji. Korisnici
mreze su takode ti koji postavljaju takozvane skrivene usluge putem kojih nude razlicite
servise ostalim korisnicima. Takode nacin na koji se korisnici ophode prema mrezi i koraci
koje oni mogu preduzeti u spre¢avanju odredenih napada na Tor mreZu su jako vazni i
bitni kako bi se mreza sacuvala.
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5.1 Nacin rada

Celokupan projekat je zamis$ljen da radi na
dobija listu Tor ¢vorova od direktori servera slika 9.

slede¢i nacin. Prvo Alisin Tor Kklijent

333 Tor &vor
-« 4= Nekriptovana vezs
=i kriptovana veza
Alisa
—":.Jlsm Tlur klijent Diejn
dobija lisma Tor - A
&vorova od == — —
direktori servera
Dejv i —— Bob

Slika 9 Dobijanje liste Tor servera

Nakon toga Alisin Tor klijent bira nasumi¢nu putanju do odrediSnog servera.

Putanje izmedu Tor servera i Alise su Sifrovane,
odredis$ne adrese, u ovom slucaju Boba, je otvorena.

a putanja od poslednjeg servera do

Alisa

-4 d

Alisin Tor klijent bira

nasumiénu putanju - Jl.:?l_ze_m

koja se kriptuje sve do = - —

poslednjeg Tor servera T R—

— TR -
Dejv - — - Bob

fJJTur cvor

-« = MNekriptovans vezs
= kriptovana veza

Slika 10 Uspostavljanje veze putem Tor servera

Kada se veza uspostavi, razliciti tipovi podataka mogu da se razmenjuju i nekoliko
razli¢itih vrsta programskih aplikacija mogu da se isporuce preko Tor mreze. Posto nijedan
¢vor ne vidi vise od jednog ,,skoka‘“ u putanji , analiziranjem saobracaja putem ,,mrvica® ili
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kompromitovanjem ¢vora nije moguce odrediti izvorisnu i odrediSnu adresu. Tor jedino
radi sa TCP strimovima i moze ga koristiti bilo koja aplikacija koja ima podrsku za

SOCKS.

Kako bi bio efikasniji Tor program Kkoristi istu putanju za ostvarivanje konekcije

samo ako ona traje neprekidnih 10 minuta. U suprotnom,

Salje se zahtev za

uspostavljanjem nove putanje, kako bi se ranije zapoceta akcija mogla nastaviti po novim
putanjama. Isto se deSava ukoliko je potreban prelazak na neku drugu odrediSnu adresu.

Alisa

£ Tor tvor
« = Mekriptovana vezs
——p kriptovana veza

dows 7.

Prilikom isteka

vremena konekcije ili 5 %
promene odrediine - |
adrese Tor projekiuje — . Diejn
nove nasumiéne ‘/—\] . )
putanje

MW — ' ' Bob

Dejv " .

Slika 11 Ponovno uspostavljanje nasumic¢ne putanje.

“Download\Tor Browser\ App\tor.exe

= e

Oct 16 20:47:11.733 I[noticel Tor vBA.2.3.25 <{git—17c24h3118224d65> running on Win|A

Oct 16 20:47:11.737 [noticel Tor can't help you if you use it wrong?! Learn how tfE

Oct 16 20:47:11 997
thod win32. Good.
Oct 16 20:47:11_997
Oct 16 20:47:12 6888
Oct 16 20:47:12 088
ode: using it.
Oct 16 20:47:13_68688
n B.7.8m or later:
Oct 16 28:47:14.6808
tors.
Oct 16 20:47:14_6888
ircuits.
16 268:47:14_6088
16 268:47:15.6088
open. ['ve zent
16 28:47:15 . 688

16 28:47:15.0808
16 28:47:17.008
lient functionality
Oct 16 2@:47:17.8680Q

[noticel
[noticel
[noticel
[noticel

[noticel

o be zafe at https:/Awuwuw.torproject.orgsdownloaddownloadiiwvarning
Oct 16 28:47:11.8208 [noticel Configuration file "C:slUszersgrni@?AppData“Roaming
~torstorrc' not present, using reasonabhle defaults.

Initialized libevent version 2.8.21-stable using me
Opening Socks listener on 127.0.0.1:96858

Mo AES engine found; using AES_* functions.

This OpenS5L has a good implementation of counter m

OpenSSL OpenSSL 1.8.8k 5 Febh 2813 looks like wversio

I will try S58L_OF to enabhle renegotiation

[noticel
[noticel

[noticel
[noticel
A kB and
[noticel

[noticel
[noticel

Reloaded microdescriptor cache. Found 4657 descrip

We now have enough directory information to build c

Bootstrapped 88x: Connecting to the Tor network.
Heartheat: Tor's uptime iz B:880 hours. with 1 circu
received @ kB.

Bootstrapped 85x: Finishing handshake with first ho

Bootstrapped 98x: Establishing a Tor circuit.
Tor has successfully opened a circuit. Looks like c

iz working.

[noticel

Bootstrapped 186 : Done.

Slika 12 Pokretanje Tor klijenta i na¢in uspostavljanja veze
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Na slici 12 moZe se videti kako izgleda stvarno povezivanje na Tor mrezu koje je
gore objasnjeno.

Tor takode omogucéava korisnicima da sakriju svoju lokaciju dok nude razne vrste
usluga, kao Sto su mrezno izdavastvo ili postavljanje servera za slanje instant poruka.

Kori$¢enjem Tor ,tacki za sastanke* ostali Tor korisnici mogu da se povezu na ove
skrivene usluge, a pritom da ne znaju medusobni mreZni identitet. Ovaj ,,oblak* usluga sa
skrivenom funkcionalno$¢u, omoguéava Tor korisnicima da postave Internet sajt gde ljudi
ne moraju da brinu o cenzuri. Niko ne bi bio u moguénosti da odredi ko nudi usluge sajta i
niko ko nudi te usluge ne bi mogao da sazna ko ga je posecivao. Na slici 13 mogu se videti
neki od ¢lanova koji su bili priklju¢eni na Tor mreZu kao i geografske lokacije Tor tacaka.
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i Mpotok: 129,00 KBfs
digineo2 Bpewue papa: 5 hours 33 mins 9 cexyHam
digineod nyT ¥ 2013-10-16 12:39:24 GMT

DigitalBrains
digitalocean
DigitalRhapsody
dillbilly

dionisos

Il DiracAngestunG.. 7

EEGEEEEHEEEENCGNENEENENNGEEEBEEENNENEN
BNAENOMNNAOENI AR EAEEAONNEANNE

Slika 13 Tor mreZa sa nekim od njenih korisnika i osnovnim pristupnim ta¢kama

Tor ne moze da resi sve probleme anonimnosti. Njegov nacin rada je zasnovan na
zaStiti transportnih podataka. Ako je potrebno da sajtovi koji se posecuju ne vide
informacije koje identifikuju korisnika, moraju se koristiti posebni protokol programi za
podrsku kao Sto je na primer Tor Browswer Bundle.

Projekat takode sadrzi joS aplikacija koje pomazu korisniku da ostane anoniman
nezavisno od geografske lokacije i Internet provajdera, a njihov nacin rada ¢e biti
predstavljen u narednim odeljcima.
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5.2 Protokoli, Sifrovanje i uspostavljanje veze

5.2.1 Tor dizajn

Prilikom ostvarivanja konekcija korisnik-¢vor ili ¢vor-¢vor svi onion ruteri (OR)
rade na standardnom korisnickom nivou bez specijalnih privilegija. Svaki OR se povezuje
sa susednim putem TLS konekcije. Svaki korisnik sa svog ra¢unara pokrec¢e program koji
se zove onion proxy (OP) kako bi se zakacio na direktori servere. Time uspostavlja putanju
kroz mrezu i povezivanje sa korisnickim aplikacijama. Ovi OP prihvataju TCP strimove i
multipleksiraju ih duz putanje. OR sa druge strane putanje pravi konekcije ka zeljenim
destinacijama i preusmerava podatke kroz mrezu.

Svaki OR poseduje dugorocan klju¢ identiteta i kratkorocan onion klju¢. Klju¢
identiteta se koristi da bi se potpisali TLS sertifikati, OR-ski deskriptor (suma njegovih
kljuCeva, adresa, propusnog opsega, izlaznih pravila i td.) i potpisivanje direktorija (od
strane direktori servera). Onion klju¢ se koristi da se deSifruje zahtev od korisnika prilikom
uspostavljanja putanje i prilikom dogovaranja kratkotrajnih klju¢eva. TLS protokol takode
uspostavlja kratkotrajni link klju¢ kada komunicira izmedu OR-a. Kratkotrajni kljucevi se
rotiraju periodi¢no i nezavisno, kako bi bio onemogu¢en napad na klju¢ a samim tim i
njegova kompromitacija.

5.2.2 Celije

Onion ruteri komuniciraju sa korisnickim OP i medusobno putem TLS konekcije sa
kratkotrajnim kljudevima. Koridéenjem TLS protokola podatak ostaje sakriven putem PFS*
konekcije, sprecavajuci tako napadaca da narusi integritet podatka ili da se predstavi kao
korisnikov OR.

Saobracaj koji se odvija duz ove konekcije, prosleduje se u ¢elijama od kojih svaka
sadrzi 512 bajtova. Celija se sastoji od zaglavlja i mesta za podatke. Zaglavlje sadrZi
identifikator putanje (circID) koji specificira koja putanja se odnosi na koju ¢eliju ( razlog
za to je Sto viSe putanja mozZe biti multipleksirano kroz jednu TLS konekciju), kao i
komandu koja opisuje Sta da se radi sa prostorom za podatke. Svaka putanja ima razlicit
identifikator putanje na svakom prelazu izmedu OP-OR ili OR-OR. U zavisnosti od
komande koju sadrze ¢elije se dele na:

» Kontrolne ¢elije (control cells)- tumaci ih uvek ¢vor koji ih prima

> Cvorne éelije (relay cells)- sluze za prenos podataka sa kraja na kraj

! Perfect forward secrecy- Metod za kriptovanje podataka
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Kontrolne ¢elijske komande su:

punjenje (padding)- trenutno oznacavuju ,,odrzavanje u zivotu®, ali mogu sluziti za
postavljanje linka

napravi ili napravljeno (create or creted)- koristi se za postavljanje nove putanje
unisti (destroy)- koristi se za raskidanje putanje

Cvorne éelije sadrze dodatno zaglavlje (¢vorno zaglavlje) ispred dela za prenos

podataka koje sadrzi identifikator protoka (streamID), kontrolnu sumu sa kraja na kraj radi
provere integriteta, duzinu ¢vornog prostora za podatke i komandu ¢vora. Celokupan
sadrzaj zaglavlja ¢vora i prostora za podatke celije ¢vora se Sifruje ili deSifruje zajedno
kako se celija ¢vora krece po putanji, koriste¢i pritom 128-bitni AES Sifrat. Komande
¢vora koje se koriste za kontrolu protoka su:

¢vorni podaci (relay data)- oznacava protok podataka

startovanje ¢vora (relay begin)- komanda za propustanje protoka

zaustavljanje ¢vora (relay end)- uredno zaustavljanje protoka

raskidanje ¢vora (relay teardown)- prekidanje neispravnog protoka

¢vor je povezan (relay connected)- obavestava OP da je ¢vor startovan uspe$no

proSirenje ¢vora i ¢vor je proSiren (relay extend, relay extended)- prosirivanje
putanje za jedan ,,skok* i potvrda da je to uradeno

¢vor se izostavlja i ¢vor je izostavljen (relay truncate, relay truncated)- prekidanje
samo dela putanje i potvrda da je to uradeno

¢vor ,,posalji mi* (relay sendme)- koristi se za kontrolu zagusenja

¢vor ,,ispusti“ (relay drop) Kkoristi se kako bi se implementirale ,,lutke” dalekog
dometa

2 1 509 Bajtova
CircID| CMD DATA

2 1 2 6 2 1 498
CircID| Relay| StreamID | Digest LenfCMD DATA

Slika 14 Izgled zaglavlja ¢elije i ¢vora

5.2.3 Putanje i konekcije

Onion Routing originalno pravi putanje za svaki TCP protok. 1z razloga Sto

pravljenje putanje moze potrajati nekoliko desetina sekunde (zbog Sifrovanja sa javnim
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klju¢em i mreznog kasnjenja), ovaj dizajn pravi veliki utroSak vremena aplikacijama kao
Sto su web pretraZivaci koji otvaraju mnogo TCP protoka.

Tor projekat, omogucéava deljenje putanje sa mnogo TCP tokova. Da bi se izbegla
kasnjenja, korisnik preventivno konstruiSe putanju. Kako bi se limitirao problem
zaguSenosti linka, korisnikov OP pravi nove putanje ako prethodne nisu bile u upotrebi, i
postavlja kao neaktivne sve stare putanje po kojima nema zapocetog saobracaja. OP-iji
razmatraju prelazak na novu putanju jednom u minuti, iako i najzahtevniji korisnici potrose
neznatno vreme u kreiranju putanja. Ovo se radi iz razloga Sto ipak postoji ogranicen broj
zahteva koji mogu biti povezani jedan sa drugim kroz zadati izlazni ¢vor. Takode posto se
putanje prave u pozadini, OP-iji mogu da se oporave ukoliko dode do prekida u stvaranju
putanje bez da korisnik to primeti.

5.2.4 Konstruisanje putanje

Korisnicki OP konstruiSe putanje postepeno, dogovarajuéi simetricni kljuc¢ sa
svakim OR-om koji se nalazi na putanji, prave¢i jedan po jedan skok. Prilikom
zapocinjanja pravljenja nove putanje, Alisin OP $alje komandu create cell do prvog ¢vora
u izabranoj putanji (taj ¢vor ¢emo da nazovemo Bob). Alisa bira novi cicrlD Cap Koji
trenutno nije iskoriS¢en za ostvarivanje konekcije izmedu nje i Boba. Napravljena Celija u
svom delu za podatke sadrzi prvu polovinu Difi-Helman metode razmene kljuceva (g°) i
Sifruje ga sa Bobovim onion klju¢em. Bob odgovara kreirajuéi éeliju koja sadrzi g’ i
haovanu vrednost dogovorenog kljuéa K = g .

Jednom kada je putanja uspostavljena, Alisa i Bob mogu da Salju jedno drugome
¢vorne celije Sifrovane dogovorenim klju¢em. Kako bi se putanja proSirila Alisa Salje
komandu relay extend cell Bobu, preciziraju¢i adresu slede¢eg OR-a koga ¢emo nazvati
Kerol. U isto vreme Bob prosleduje Sifrovano g*2 od Alise. Bob kopira polovinu dogovora i
pakuje ga u ¢eliju sa komandom create cell i prosleduje je do Kerol ¢ime proS$iruje putanju.
Bob bira novi circlD Cgc za ostvarivanje konekcije sa Kerol. Kada Kerol odgovori sa
komandom created, Bob pakuje prostor za podatke u proSirenu ¢vornu ¢eliju i prosleduje
je nazad do Alise. Sada je putanja prosirena do Kerol, a Alisa i Kerol dele zajednicki klju¢
K, = g Y% . Kako bi se putanja prosirila za jo§ jedan &vor, Alisa ponavlja radnje od
malopre, govore¢i uvek poslednjem ¢voru u putanji da se prosiri za jo$ jedan skok dalje.

Koris¢enjem ovog protokola za uspostavljanje putanje postize se jednostrana
autentifikacija korisnika i kljuca . Alisa zna da se dogovara sa OR-om, a OR-u nije bitno
ko otvara putanju. Alisa ne koristi nikakav javni klju¢ i tako ostaje anonimna iz razloga Sto
se Alisa 1 OR dogovaraju oko kljuc¢a za koji Alisa saznaje samo da ga je OR ,,naucio®.
Takode se postize unapredena tajnost i ,,svezina“ kljuceva. Ozbiljnije gledajuci, protokol
izgleda ovako:

Allsa — BOb . EPKBob(gX)
Bob — Alisa : ¢, H (K | “rukovanje*)
Gde je:
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- Epken(+) Sifrovano sa Bobovim javnim klju¢em
- Hjesigurna has funkcija

U drugom koraku, Bob dokazuje da je on taj koji prima g*, i onaj koji bira y. U
prvom koraku koristi se Sifrovanje sa javnim klju¢em iz razloga $to je jedna cCelija previse
mala da bi sadrzala 1 javni klju¢ 1 potpis. Nezvani¢ne anlaize sa NRL protokol
analizatorom pokazuju da je protokol bezbedan (ukljucuju¢i i PFS (Perfect Forward
Secrecy)) uporedujuci ga sa tradicionalnim Dolev-Yao modelom.

Alisa Lk je TLS kriptavan OR 1 Link je TL kriptovan OR 2 nekriptovana veza  wehsite
Create of | B(g®1) _
Created ef =yl | HKI)

Belay of {Extend, OR2.E(g*%2)) o | Create ¢2, E{g"xZ) R E mi?%i':{:;;\fanje
' Relay of {Extended, 242 HE2)) | Created o2, gy 2 HIED) {X:l—d—qAES k-rii'ijlt;\fanje
- —a

Relay of {{Begin <websitex80})) Felap c2{Bexin <wehsites:50}

-

Belay of {{ Connseted) | | Relay e{Camnected) |=r——~ "~~~ ~"777777~ =

R-Ela}' o] {{]::'-‘3.13.L "HTTF EFET-..":' :I . R&la}' CE{DBIQ.. "ITTF GET...":I VEITTR GET..."

-
-

Eelay o2 Diata, (mepanss) )

1YY

Relay of {{ Data, (rasponss)} §

[TY)

Abd

Slika 15 Protokol uspostavljanja veze

5.2.5 Cvorne poruke

Kada je konekcija uspostavljena Alisa moze da Salje ¢vorne ¢elije. Kada OR primi
¢eliju on traga za odgovaraju¢om putanjom i deSifruje ¢vorno zaglavlje i prostor za
podatke sesijski klju¢em za tu putanju. Ako je ¢elija upucena od Alise, OR proverava da li
desifrovana c¢elija ima validan broj bitova. Ako je vazeca, on prihvata ¢vornu cCeliju 1
prosleduje je na nacin koji ¢u opisati ispod. U suprotnom, OR traga za circID i OR-om kao
slede¢i korak putanje. On zamenjuje circID odgovaraju¢im i Salje deSifrovanu ¢vornu
¢eliju do slede¢eg OR-a. Kada krajnji ¢vor u putanji primi neprepoznatljivu ¢vornu ¢eliju ,
javlja se greska i putanja se prekida.

OP-iji tretiraju dolazeée CEvorne cCelije veoma sli¢no. Oni neprestano deSifruju
¢vorna zaglavlja 1 prostor sa porukom klju¢em sesije koji deli svaki ¢vor u putanji. Ako je
bitska provera vaze¢a, OR mora da odredi poreklo ¢elije koju je upravo desifrovao. Kako
bi konstruisala poruku koju Salje ka OR-u, Alisa dodeljuje bitsku vrednost i onda
neprestano Sifruje prostor za podatke (tacnije ¢vorno zaglavlje i prostor za podatke) sa
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istim simetricnim klju¢em za svaki ,,skok” do odredenog OR-a. PoSto je bitski broj
Sifrovan na razli¢itu vrednost za svaki skok , samo ciljani OR ¢e mo¢i da dobije smislen
rezultat. Ovakav nacin, koji podseca na cev koja curi na sve strane omogucava da Alisin
saobracaj moze da se preusmerava na vise razli¢itih izlaza u okviru iste putanje. Alisa onda
moze da bira izlazne tacke, na osnovu njihovih izlaznih pravila ili da onemoguc¢i OR-e da
saznaju da su dva protoka u stvari upucena od iste osobe.

Kada OR kasnije odgovori Alisi sa porukom relay cell, on Sifruje ¢elijsko zaglavlje
i prostor za podatke sa jednim klju¢em koji deli sa Alisom i Salje ga nazad Alisi duz
putanje. Slede¢i OR-i naknadno S$ifruju poruku kako je prosleduju nazad do Alise.

Da bi raskinula putanju, Alisa Salje kontrolnu komandu destroy cell. Svaki OR u
putanji prima komandu, zatvara sve konekcije na putanji i prosleduje novu destroy cell
poruku dalje. BaS kao Sto se putanja pravi postepeno, ona isto tako moze biti uniStena.
Alisa moze poslati komandu relay truncate cell jednom OR-u na putanji. Taj OR onda
Salje destroy cell komandu dalje i obaveStava Alisu sa komandom relay truncated cell.
Alisa onda moze da proSiri putanju na razliite ¢vorove, bez potrebe da obaveStava
posredne ¢vorove o tome. Sli¢no tako, ako ¢vor na putanji otkaze, susedni ¢vor $alje relay
truncated cell komandu nazad do Alise.

5.3 Aplikacije Tor mreze

5.3.1 Tails (repovi)

Tails predstavlja zivi sistem koji je napravljen sa ciljem da se sacuva korisnicka
privatnost i anonimnost. Pruza pomo¢ u koriS¢enju Interneta, anonimno zaobilazeéi
cenzuru na svakom raCunaru, pritom ne ostavljaju¢i nikakve tragove, osim ako se to
eksplicitno ne zatraZi.

Ova aplikacija predstavlja kompletan operativni sistem, napravljen da se koristi
putem DVD diska ili USB memorije nezavisno od operativnog sistema koji se nalazi na
samom racunaru. Posto je softver besplatan, osnovu sistema ¢ini DEBIAN GNU/LinuX
platforma. Uz nju se dobija nekoliko aplikacija koje su prekonfigurisane da budu
bezbedne. To su: Internet pretraziva¢, klijent za instant poruke, klijent elektronske poste,
paket za kancelarijsko poslovanje, editor slike i zvuka i td.

Tails je konfigurisan sa posebnom brigom o tome da ne koristi hard disk ra¢unara
na kojem je podignut, ¢ak i ako postoji slobodan prostor za razmenu na njemu. Jedini
prostor za ¢uvanje podataka koji se koristi je RAM memorija, koja se automatski brise
kada se racunar iskljuci. Sa ovakvim nac¢inom rada, Tails sistem nece ostaviti nikakav trag,
niti se moze videti da je racunar kori$éen. Na slici 16 moze se videti izgled aplikacije.
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Slika 16 Tails aplikacija podignuta sa USB memorijskog diska

5.3.2 Tor Browser Bundle

Ova aplikacija predstavlja samostalni Internet pretraziva¢ koji putem Tor mreze
Stiti korisnicku konekciju, sakrivajuc¢i podatke od onoga ko ga posmatra i pokuSava da
otkrije koje sajtove poseluje, a sajtove koje posecuje spreCava u otkrivanju njegove
geografske lokacije i tako mu omogucava pristup mestima koja su blokirana za njegovo
geografsko podrucje.

Dizajneri ove aplikacije su omogudili da bude kompatibilna sa operativnim
sistemima kao Sto su Windows, Mac OS X i Linux operativni sistem, a da pritom ne mora
da se instalira nikakav dodatni program. Moguce ga je ¢ak postaviti da se pokrece sa USB
prenosivog diska, gde je prekonfigurisan kako bi zastitio identitet korisnika, a takode je i
samo- odrziv.

Pretraziva¢ je delom zasnovan na Mozilla Firefox ESR platformi i poseduje
mogucénosti dorade izgleda.

Glavna stvar kod ovog pretrazivaca je u tome Sto su onemogucene sve stavke koje
mogu da zaobidu Tor mrezu i izadu nezasticeno na Internet kao Sto su Java i Flash player
dodaci.

-32-



Nikola Gruji¢ Zastita identiteta i anonimnost na Internetu

5.3.3 Orbot

Orbot predstavlja besplatnu Tor aplikaciju za mobilne telefone sa Android
operativnim sistemom. On omogucava ostalim aplikacijama da sigurnije koriste
Internet. Orbot koristi Tor kako bi Sifrovao korisnicki Internet saobracaj i onda ga
,»sakrio® iza niza racunara po celom svetu. Licenca za koriS¢enje je besplatna i
program pomaze da se izbori sa ,,osluSkivanjem‘ mreznog saobracaja. Orbot je
osvojio nagradu u organizaciji Electronic Frontier Foundation u 2012. godini.

powered by The Tor Project @
Download Upload

tus (afo3): CONNECTED

ENDED: afo3

\&i/

rectory information to build circuits
0 g to the Tor network
& 90%: Establishing a Tor circuit
fully o

oks like client functionality is working.

Connected to the Tor network

Slika 17 lzgled Orbot platforme za android mobilne telefone

5.4 Instalacija i pokretanje Tor pretrazivaca

U ovom delu ¢e biti prikazana instalacija Tor pretraziva¢a samo na Windows 7
platformi, a uputstva za instalaciju na ostalim operativnim sistemima se mogu pogledati
na slede¢em linku https://www.torproject.org/projects/torbrowser.html.en.

Instalacija je u principu jako jednostavna, dovoljno je samo skinuti datoteku sa Tor
servera, raspakovati je na odredenoj lokaciji i zatim pokrenuti fajl ,Start Tor
Browser.exe®. Pokretanjem te aplikacije u stvari se pokrece ,,Vidalia kontrolna tabla®
koju ujedno pokreée i Tor Klijent sa kojim se povezujemo na Tor mrezu.
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Slika 18 Vidalia kontrolna tabla

Nakon pokretanja kontrolne table i uspostavljanja konekcije sa Tor mrezom, otvara
se prozor Tor pretrazivaca sa pocetnim informacijama, gde se ve¢ na prvi pogled

moZe videti da je IP adresa racunara promenjena i da se digitalno gledano, nalazi na
sasvim drugom geografskom podrucju.

r— =] (=& =

@~ S! @ nhitps/ichecktorprojectorg/flang=en-Us&small=1 Buptodate=0 c | |- Google Pl A B- -

Congratulations. Your browser is configured to use Tor.

Click here to go to the download page

Please refer to the Tor website for firther information about using Tor safely. You are now free to browse the Internet anonymously.

Your IP address appears to be:}46.249.58.148 FIKTIVNA IP ADRESA

=lianc E#EE (Hihongo) moz=k (bckmil) Nederlands

Slika 19 Tor Browser pocetna stranica
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Raspakovanu datoteku je moguce presnimiti na prenosivi USB disk, i potom je
pokrenuti na bilo kom drugom racunaru, ¢ak iako se ne poseduju administratorske
priviliegije na njemu. Jedino $to mora biti omoguceno je pristup USB portu na raunaru.

5.5 Podesavanje Tor klijenta i Tor pretrazivaca

Konfiguracija Tor klijenta se zapo€inje pritiskom na dugme ,,podeSavanja“ u
Vidalia kontrolnoj tabli. Nakon toga se otvara prozor koji je prikazan na slici 20, koji
sadrzi viSe kartica podeSavanja u zavisnosti od usluge koja je potrebna.

# Mogewaearsa E\@
@ Fm@m o @
Mpewa [emere Yonyre Msrnea  Hanpegad Moroh

Top

J Mokpexu Top codiTEEP Kana ce nokpexe Buaanua

Ntor.exe MpeTpasi

MpoKK annuKaLia (onuoHo)
|| Morkperm Npotkot annuKawMjy Kana ce noxkpexe Top
MpeTpaxi

APryMEHTH MPOKCH annuKaLe:

Slika 20 Prozor sa karticama za konfigurisanje Tor klijenta

PodeSavanja klijenta su veoma jednostavna ukoliko se poznaje znacenje i nacin
rada opcije koja se podeSava, pa ¢e u narednom delu upravo to biti i objasnjeno.

e Proksi pristup Internetu
Ukoliko je korisnic¢ki racunar deo neke lokalne mreze ( poslovna, akademska),
najverovatnije ¢e njegov pristup Internetu biti ili limitiran ili ¢e mu biti potrebni neki
autentifikacioni parametri da bi se spojio sa Tor mrezom.

e  Zastitni zid (Firewall)

JoS jedna od zastita koja moZe da blokira pristup Tor mreZi. Potrebno je da se
poznaju portovi po kojima aplikacija moZe da komunicira sa Tor mrezom.

o Blokiranje pristupa Tor mreZi od strane provajdera
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Ovaj podatak moze ozbiljno ugroziti pristup Tor mrezi, jer takva blokada ne samo
da joj onemogucava pristup, vec¢ najcesce iza toga stoje politicki, ideoloski, ili bezbednosni
razlozi drzave u kojoj se nalazi korisnic¢ki provajder pa mozda i sam korisnik. Problem je
moguce prevaziéi, ali korisnik moze snositi odredene posledice zbog toga.

Da bi se problem reSio potrebno je da se nadje ,,prijatelj* koji takode koristi Tor
mrezu a nalazi se u drZavi gde mu nije zabranjen pristup od strane Internet provajdera.
,,Prijatelj* mora da napravi ,,most* preko kojeg ¢e omoguciti korisniku da se povezivanjem
preko njegovog Tor Klijenta pristupi Tor mrezi. ,Prijatelji se mogu naci i na sajtu
https://bridges.torproject.org/ , a moze se napraviti i liéni dogovor sa osobom koja je
spremna da pruzi takvu vrstu usluge.

e Reley traffic inside Tor network (non exit relay)

Ova opcija predstavlja definisanje takozvanog ,,mosta“ putem kojeg korisnik
postaje ,,prijatelj* nekome kome je putem Internet provajdera blokiran pristup Tor mreZzi.
Ova opcija dozvoljava ¢lanovima Tor mreze da ga koriste samo kao ¢vornu tacku ka
ostalim tackama Tor mreze.

o Reley traffic inside Tor network (exit relay)

Kao §to smo do sada uvideli, Tor mreZa se sastoji od ulaznih ¢vorova (korisni¢ka
aplikacija), ¢vorova (zvani¢nih i nezvaniénih) i izlaznih ¢vorova koji omogucavaju
ponovni izlaz na Internet mreZzu. Ova opcija pretvara korisnickog Tor klijenta u izlazni
¢vor koji omogucava korisnicima da pristupe Internet stranicama preko njega. Takode se
kroz razlicita pravila dopustaju ili zabranjuju odredene usluge korisnicima.

e Skriveni servisi

Ova opcija prestavlja moguénost koriS¢enja odredenih servisa putem Tor mreze,
pod uslovom da su korisnici Tor mreze upoznati da takvi servisi postoje. Moguénosti su
razne, a jedne od najcescih su Internet oglasavanje i postavljanje servera za brze poruke.

Skriveni servisi moraju na neki nacin da reklamiraju svoje postojanje na Tor mrezi
pre nego Sto klijenti budu u moguénosti da ih kontaktiraju. Usluga zato nasumicno bira
¢vorne tacke, pravi veze sa njima i prosleduje im zahtev da se ponaSaju kao tacke za
upoznavanje, ostavljaju¢i im svoj javni klju¢. To se radi iz razloga Sto je jako tesko
povezati nekoga sa tatkom za upoznavanje a da pritom imate sakrivenu IP adresu servera.
Otkrivaju¢i im identitet skrivene usluge putem javnog kljuca oni ne moraju znati skrivenu
IP adresu servera.
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¢ ha Tor oblak

—
A& Tor konekeija
Tatke upoznavanjz
Korak 1: Bob bira tacke s

e i P Javnikljué

za upoznavanje i pravi —
veze ka njima - ¥ (cookie) One-time tajna

N Taéka sastanka

& @

Slika 21 Postavljanje ta¢aka za upoznavanje

Skriveni servis se zatim objedinjuje u deskriptor istih, koji sadrzi javni kljuc i sve tacke
upoznavanja. Sve ovo se potpisuje sa skrivenim kljuem 1 taj deskriptor se otprema u
distribuiranu hes$ tabelu. Klijenti koji Salju zahtev ka ABC.onion ( gde je ABC ime od 16

karaktera koje poti¢e od javnog kljuca) bi¢e upuceni na deskriptor. Nakon ovog koraka
skrivena usluga je postavljena.

¢ hf Tor oblak
e
A& Tor konekcija
Korak 2: Bob objavljuje Tafke upoznavan]s
svoju skrivenu uslugu m s
: Javni kljué
ABC.onion preko — m .
servera baze podataka. e (eookie) One-time tajna
L P Tatka sastanka

Slika 22 Objavljivanje skrivene usluge

Klijent koji zeli da koristi skrivenu uslugu mora prvo da sazna njenu onion adresu.
Nakon toga klijent moze da zahteva uspostavu veze, skidaju¢i deskriptor iz distribuirane
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hes tabele. Ako postoji deskriptor za ABC.onion (moze se desiti da je servis nedostupan,
odavno napusten ili greska u kucanju adrese) klijent saznaje koje su tacke upoznavanja i
koji su pravi javni kljucevi. U isto vreme, klijent takode kreira vezu ka nasumicno
izabranom ¢voru 1 zahteva od njega da se ponasa kao tacka za sastanak prosledjujuci one-
time secret (vremenski sesijski Zeton).

Korak 3: Alisa saznaje da ¢ f Tor oblak

- - e
ﬁdresa ABC.onion postoji A Tor konekeija
i od baze podataka
zahteva vie informacija o oo |TEEE L rEETEEE
njoj. Takode pravi tacku m @D avnikljuc

za sastanak.

(cookie) One-time tajna
Tatka sastanka

Slika 23 Kreiranje tacke sastanka i prijem parametara za ABC.onion

Kada su zavrseni prethodni koraci klijent kreira poruku predstavljanja (Sifrovanu javnim
klju¢em skrivenog servisa) koja ukljucuje adresu tacke sastanka i one-time secret Zeton.
Poruka se Salje ka jednoj od taaka za upoznavanje, sa zahtevom da se prosledi ka
skrivenoj usluzi. Posto se celokupna komunikacija obavlja putem Tor mreze, niko ne moze
da poveze poruku sa IP adresom posiljaoca, tako da klijent koji je Salje ostaje anoniman.
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Korak 4: Alisa Zalje poruku Bobu L_.J Tor oblak
{kriptovanu sa PK] objavijujuci mu

A Tor konekcija
tatke sastanka i one-time secret i

e “ . . (LGBl T=ike upoznavanja
trafi od tacke za upoznavanje da je m Lipts o L
dostavi Bobu P Javnikljuc

(cookie) One-time tajna
Tatka sastanka

Slika 24 Alisa Salje poruku Bobu

U slede¢em koraku skrivena usluga desifruje poruku koju je dobila od klijenta i
pronalazi adresu tacke sastanka i one-time tajne. Usluga kreira putanju do tacke sastanka i
Salje joj one-time tajnu upakovanu u poruku. Od ovog trenutka jako je vazno da skrivena
usluga bude vezana isklju¢ivo za isti set ,,ulaznih Cuvara“ kada kreira novu putanju. U
suprotnom, napada¢ bi mogao da pokrene sopstveni ¢vor 1 prisili skrivenu uslugu da
napravi proizvoljan broj ¢vorova u nadi da ¢e podmetnuti ¢vor biti izabran kao ulazni ¢vor
1 tako saznati IP adresu skrivene usluge koriste¢i vremensku analizu.

—
Y 4 Toroblak
e

, A Tor konekeija
Korak 5: Bob se konetuje na .
Alisinu tafku sastanka i Tatke upoznavanja
obezbeduje joj one-time tajnu. m € Javnikljué
— (cookle) One-time tajna
N Tatka sastanka

-

Alisa

Slika 25 Povezivanje sa tatkom sastanka
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U poslednjem koraku tacka sastanka obavestava klijenta o uspeSnom ostvarivanju
veze. Nakon toga oba klijenta i skrivena usluga mogu koristiti putanje do tacke sastanka
kako bi komunicirali medusobno. Tacka sastanka prosto preusmerava (potpuno Sifrovanu)
poruku od klijenta do skrivene usluge i obrnuto.

Jedan od razloga zaSto se ne koristi tacka upoznavanja kako bi se preko nje
obavljala komunikacije je iz razloga Sto ni jedan ¢vor ne sme biti odgovoran za pruzanje
skrivene usluge. Po ovom principu rada tacka sastanka nikada ne moze da sazna identitet
skrivene usluge.

Uopsteno, celokupna veza izmedu klijenta i skrivene usluge sastoji se iz Sest
¢vorova, tri su izabrana od strane klijenta (gde trec¢i ¢ini tacku sastanka) a tri sa Strane
skrivene usluge.

> Tor oblak

L
A Tor konekcija
Karak B: Bob i Alisa nastavljaju da Tatke upoznavanja

koriste Tor Svarove nesmetana. .
P ‘avnikljue

(cookle) One-time tajna
TN IEEl Tackasastanka

-
| /

Alisa

Slika 26 UspeSno uspostavljanje skrivene usluge

5.6 Napadi na mrezu i odbrane

5.6.1 Pasivni napadi

e Nadgledanje korisnickih obrazaca ponasanja

Nadgledanje korisnikove mreze nece otkriti destinaciju kojoj korisnik pristupa, ali
moze otkriti njegove obrasce ponasanja (misli se na korisnikov saobracaj) u odlazu i
dolazu. Profilisanje na osnovu korisni¢kih konekcija zahteva naknadnu obradu iz razloga
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Sto se viSestruke aplikacijske veze mogu odvijati istovremeno ili u serijama po istoj
uspostavljenoj putan;ji.

e Nadgledanje korisni¢kog sadrzaja

Obzirom da je celokupan sadrzaj u okviru Tor mreze Sifrovan, sadrzaj izmedu
izlaznog ¢vora i destinacije nije. lako filtriranje nije primarni cilj Tor mreze, Tor moze
direktno, koriste¢i Privoxy i sli¢ne filter usluge uklanjati protoke podataka odredenih
aplikacija.

e Opciona raznolikost

Posto je korisnicima dopuSteno da sami biraju kofiguracione portove, to moze
privuéi korisnike sa drugim potrebama, a klijenti koji su u manjini mogu izgubiti vise na
anonimnosti nego Sto bi dobili, u pokuSaju da optimiziraju njihovo ponasanje na mrezi.

e Vremenska povezanost ,,sa kraja na kraj*

Tor minimalno sakriva ovu korelaciju. Napada¢ koji vr§i nadzor saobracaja i
utvrduje pravila ponaSanja moze dovesti poSiljaoca i primaoca u vezu i to sa velikom
verovatnocom. Jedna od zastita koja bi mogla da pomogne je podizanje ,,zastitnog zida®,
mada ni u tom slucaju zastita ne bi bila potpuna.

e Korelacija ,,sa kraja na kraj*

Prosto brojanje paketa takode moze biti efektivno u potvrdivanju krajnjih tacaka
konekcije. Ovaj problem donekle reSava topologija izbusSene cevi iz razloga Sto razli¢iti
broj paketa moze da ude na jedan kraj a izade na drugi.

e ,Otisak” Internet sajta

Svi prethodni napadi su bili zasnovani na potvrdivanju saobracaja $to ih izostavlja izvan
ciljeva dizajna Tor mreze. Postoji i pasivan napad koji je poprili¢no efektan, a radi na
principu skupljanja ,,otisaka‘“ sajtova koji sadrze veli¢inu fajla i nacine na koji se pristupa.
Svi ti podaci se snimaju u bazu koja se koristi za proveru korisnikove veze, koja se moze
iskoristiti propustanjem sadrzaja kroz bazu podataka. Tor delimi¢no resava ovaj problem,
jer su razli¢iti pravei multipleksirani kroz istu putanju, a i otisak je smanjen na veli¢inu
¢elije. Dodatna odbrana bi mogla da uklju¢i vecu veli¢inu celije 1 pravljenje Sema za
grupisanje sajtova u vece setove.
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5.6.2 Aktivni napadi

e Kompromitovani kljucevi

Napadac koji sazna TLS sesijski klju¢ moze da pristupi kontrolnoj ¢eliji i Sifrovanoj
¢vornoj celiji za bilo koju putanju te konekcije. Poznavanje kljuta mu omogucava da
odmotava sloj po sloj Sifrata. Napadac koji sazna OR-ov 1 TLS privatni klju¢ moze da se
predstavlja kao OR sve dok vreme trajanja TLS kljua ne istekne. Da bi mogao da
funkcionise kao lazni OR, takode mora da sazna i onion kljuc kako bi desifrovao ¢elije, ali
1 pored toga ne moze da ,,preotme* uspostavljene veze a da ne iskompromituje postojece
sesijske kljuceve. Periodi¢na rotacija kljuca ogranicava $ansu za ovakve napade. Sa druge
strane napadac koji sazna ¢vorni klju¢ identiteta, moze da zameni taj ¢vor trajno, slanjem
laznih deskriptera direktori serveru.

e ViSestruki kompromis

Napadac koji luta u potrazi za metom moze da ugrozi OR-e ruSenjem konekcije pre
nego Sto se ona uspostavi do kraja, tako $to kompromituje ¢vorove. Da bi to postigao mora
da zavrsi svoj napad sve dok se ne zavrSi vreme trajanja konekcije. OR-i se brane na taj
nacin §to odbacuju sve vazne informacije pre zavrSetka napada. Zahvaljuju¢i PFS kljucu
sesije, napada¢ ne moze da prisili ¢vorove da deSifruju snimljeni sadrzaj kada je putanja
ve¢ zatvorena. Dodatno je moguce napraviti zaglavlje koje moze naterati OR-e da rade
tako nesto i taj fenomen se zove ,,sudska arbitraza“. Kompanija Java Anon Proxy je bila
suocena sa takvim zahtevom, jer ih je nemacki sud naterao da naprave ,,mala vrata“ kako
bi se omogucio ovakav pristup.

e Pokreni* korisnika

Ako napadac koristi mrezni server, veoma lako moze do¢i do vremenskih obrazaca
korisnika koji se kaci na njega i tako postaviti proizvoljne obrasce kao njegove odgovore.
Napad ,,sa kraja na kraj* je jos$ laksi. Ako napada¢ moze da navede korisnika da se poveze
na njegov mrezni server, dolazi u posed jednog kraja njihove konekcije. Takode postoji 1
opasnost od aplikacijskih protokola pridruzenih programa koji se mogu navesti da otkriju
informacije o korisniku. Tor trenutno zavisi od Privoxy i sli¢nih protokola koji reSavaju
ovaj drugi problem.

e ,Pokreni* OP
Ocekuje se da krajnji korisnici ve¢inom pokrecu njihov lokalni OP. Medutim u
nekim podeSavanjima moze biti neophodno da se njihov proksi pokrece daljinski. To je

tipicno za institucije koje Zele da vrSe nadzor onih koji se povezuju na proksi.
Kompromitacijom OP-a, kompromituju se sve buduce veze kroz njega.
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e DoS? nenadgledanih ¢vorova

Posmatra¢ koji moze samo da prati deo Tor mreze, moze da poveca obim
saobrac¢aja koji prati, napadaju¢i nenadgledane ¢vorove. Radnje koje primenjuje nad njima
su: iskljucivanje C¢vora, smanjivanje njihove pouzdanosti i ubedivanje korisnika da ti
¢vorovi nisu bezbedni. Najbolja odbrana od ovakvih napada je robusnost.

e Pokretanje neprijateljskog OR

Kao poku$aj da postane lokalni posmatrac, izolovan neprijateljski OR moze da
kreira putanju kroz sebe ili da izmeni sobracajne obrasce kako bi uticao na saobracaj
drugih ¢vorova. Pored toga, neprijateljski ¢vor mora biti susedni za obe krajnje tacke kako
bi mogao da ugrozi anonimnost putanje. Ako napada¢ moze da pokrene viSestruke OR-ove
i ubedi direktori servere da su ti OR-i pouzdani i nezavisni, vremenom ¢e neki korisnici
izabrati te OR-e 1 postaviti ih kao pocetne, susedne ili krajnje u putanji. Ako napadac

kontroliSe m>1 od ukupno N ¢vorova, on moze da ostvari uzajamnu vezu sa najvise (%)2

od ukupnog saobracaja [21]. Ovo pokazuje da napadaé ipak moze da privuée jako veliki
broj konekcija koriste¢ci OR-e sa popustljivim izlaznim pravilima, ili degradiranjem
pouzdanosti ostalih rutera.

e Napad oznacavanjem

Neprijateljski ¢vor bi mogao ,,obeleziti* ¢eliju menjajuci je. Na primer, ako podatke
predstavlja neSifrovan zahtev ka Internet sajtu, iskvareni saobracaj koji dolazi spolja u
odgovaraju¢e vreme bi mogao da potvrdi vezu izmedu. Ipak, provera integriteta poruke
sprecava ovakav napad.

e Zamenjeni sadrzaj kod neautenticnog protokola
Kada se preusmerava neautenti¢an protokol kao Sto je HTTP, neprijateljski izlazni
¢vor moze da odglumi ciljanu adresu. Korisnici bi ipak trebalo da biraju protokole koji
podrZavaju autentifikaciju ,,sa kraja na kraj*.
e Ponovljeni napadi
Neki protokoli anonimnosti su ranjivi na ponovljene napade. Tor nije iz razloga sto

¢e odgovor na jedan deo uspostavljanja veze rezultovati drugim dogovorenim sesijskim
kljucem, tako da se ostatak snimljene sesije ne moze upotrebiti.

2 DoS - Denial of Service
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e Napad na reputaciju

Napada¢ moze da iskoristi Tor mreZzu za nedozvoljene aktivnosti i tako ugrozi
njenu reputaciju i natera operatere da je iskljuce. Izlazne polise donekle smanjuju
moguénosti ovakvog napada, ali mreza ipak zahteva pojedince koji mogu izdrzati malo
politickog pritiska.

e Distribuiranje neprijateljskog koda

Napada¢ moze da prevari korisnike da pokrenu prepravljen Tor program Kkoji u
principu ne naruSava anonimnost konekcije, ve¢ je u mogucénosti da prevari OR-e da
pokrenu oslabljeni softver koji ,,potura“ korisnicima smanjuju¢i im anonimnost. Ovaj
problem je primecen ali ne i reSen. Jedini nacin zastite je da ne veruju ni jednom softveru,
pa cak ako dolazi i sa zvani¢nog sajta, osim ako nije prilozen 1 izvorni kod sa njim.

5.6.3 Direktori napadi

e UniStavanje direktori servera

Ako par direktori servera nestane, ostali ¢e jo$ uvek odlucivati koji direktori je
validan. Cak i da ostane jako malo direktori servera, oni ¢e jo§ uvek emitovati njihovo
sagledavanje mreZe i generisati koncenzus direktorije. Ako dode do gubitka vise od
polovine, ljudska intervencija ¢e biti potrebna zato Sto nece biti dovoljno automatskih
potpisa koji klijenti mogu da koriste i klijenti bi sami morali da odlucuju da li da veruju
direktoriju ili ne.

e Preuzimanje direktori servera

Preuzimanjem direktori servera, napada¢ moze samo delimi¢no uticati na konacni
direktori. Posto se OR-i iskljucuju i ukljucuju glasom vecine, preuzeti direktori moze samo
da prelomi u tom glasanju. Jo§ uvek ostaje da se vidi koliko ¢esto se to deSava u praksi.
Jedan od zabeleZenih slucajeva se desio u septembru proSle godine, kada je americ¢ki FBI
priznao da je preuzeo kontrolu nad Tor serverima, ali samo kako bi uhvatio osobu koja se
bavila distribuiranjem decije pornografije putem Tor mreze [22]. Ovakav postupak
predstavlja takozvane legalne opasnosti o kojima je ve¢ bilo reci.

e Preuzimanje ve€ine direktori servera
Napadac koji kontroliSe vise od polovine direktori servera moze da uvrsti u kona¢ni

direktori onoliko OR-a koliko zeli. Za ovaj problem kreatori Tor mreze se moraju pobrinuti
da su direktori server operateri nezavisni i otporni na napade.
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e Podsticanje direktori server neslaganja

Protokol za direktori dogovaranja pretpostavljaju da su direktori server operateri
saglasni sa setom direktori servera. Napada¢ koji uspe da ubedi neke direktori server
operatere da ne veruju jedan drugom, moze da ih podeli u medusobno neprijateljske grupe.
Tor joS uvek nije zabelezio ovakav napad.

e Prevariti direktori servere da nabroje neprijateljske OR-e.
Pretpostavlja se da je moguce isfiltrirati OR-e koji pretstavljaju najvecu pretnju.
o Ubediti direktori servere da je OR koji se nalazi u kvaru zapravo ispravan
U trenutnoj verziji Tor-a, direktori serveri pretpostavljaju da OR radi ispravno ako
moZe da uspostavi TLS konekciju. Neprijateljski OR moze lako da ga prevari tako Sto ¢e

uspostaviti konekciju, ali ¢e ignorisati ¢elije. Direktori serveri moraju stalno testirati OR-g,
praveci putanje i1 saobracaj kroz njih.

5.6.4 Napadi na tacke sastanka

e Napraviti mnogo zahteva za upoznavanje

Napada¢ bi mogao da pokuSa da srusi Bobovu uslugu zatrpavajuci je zahtevima za
tatkom upoznavanja. Nacin zaStite bi bio da Bob ograni¢i koli¢inu zahteva koju moze da
primi, odnosno da zahteva odredeni proracun za svaki zahtev koji primi.

e Napad na tacku upoznavanja

Napada¢ moze da pokusa da ponisti lokaciju skrivene usluge onemogucavanjem
tacke upoznavanja. Medutim posto je identitet usluge prikacen uz njen javni klju¢ ona
prosto moze da se ponovo izreklamira i promeni tacku upoznavanja. Ovo prisiljava
napadaca da mora da onemoguci sve moguce tacke za upoznavanje.

e Kompromitovanje tacke upoznavanja

Napada¢ koji kontroliSe Bobovu tacku upoznavanja moze da preplavi Boba sa
zahtevima za upoznavanje, ili da spre¢i vaze¢e zahteve da dodu do njega. Bob moze da
primeti prekomerni broj zahteva i zatvori putanju, ali da bi primetio da vazeci zahtevi ne
dolaze do njega mora periodicno da Salje test poruku za sastanak koja mora da mu se
vrati.
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e Kompromitovanje tacke sastanka

Tacka sastanka nije niSta manje osetljivija od bilo kog OR-a na putanji. PoSto svi

podaci prolaze kroz tacku sastanka, oni su Sifrovani sa sesijskim kljuc¢em koji dele Alisa i
Bob.
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6. Zakljucak

Kroz ovaj rad je moglo da se vidi koliko je anonimnost na Internetu stvarno
ugrozena. Napadaci na korisnicke identite ne moraju biti dobro opremljene organizacije
koje raspolazu ogromnim ljudstvom i resursima, ve¢ to mogu biti pojedinci koji uz
poznavanje nacina rada racunarskih mreza i odredenih softverskih alata vrlo lako mogu
saznati zeljene informacije. Pokazano je da je anonimnost na Internetu nevazna Cak i za
one kompanije koje to isto garantuju svojim korisnicima, a sve zbog finansijske koristi
koju dobijaju izdavanjem svog reklamnog prostora.

Termin potpune anonimnosti prilikom koris¢enja Internet mreze se mora shvatiti

samo kao pojam koji je skoro nemoguce ostvariti u praksi. Zakljucak koji pojedini
korisnici mogu izvesti jeste da je zaStita nemoguca i odustati od bilo kakvih sigurnosnih
mera i tako jos viSe ugroziti svoju anonimnost. To naravno ne bi bio pravilan zakljucak jer
iako je totalna zaStita anonimnosti na Internetu nemoguca, primena bilo koje metode za
zastitu anonimnosti, preduzimanjem odredenih sigurnosnih mera ipak onemogucava ili
barem oteZava delovanje napadaca.

Proucavanjem nacina rada Tor mreZze doSlo se do zakljucka, da iako nije savrseno,
Tor reSenje ipak predstavlja visi nivo zaStite privatnosti. Koris¢enje ponudenih aplikacija
¢e sasvim sigurno uciniti Korisnika nedostupnim za klasi¢ne napade na naSu anonimnost ili
¢e barem otezati neke ozbiljnije ciljane napade. Zakljuceno je da ovaj projekat sadrzi jos
uvek 1 dosta nedostataka, od kojih ¢e neki verorovatno biti reSeni u skorije vreme, ali isto
tako je sigurno, da je ¢ak i Tor mreza neotporna na odredene napade. Nedostaci, kao Sto su
uplitanje zakonskih regulativa, koje namecu ubacivanje reSenja za namerno ugrozavanje
anonimnosti, prestavljaju jedinu stvarnu opasnost koju dizajneri Tor mreze ne mogu da
prevazidu.

Zanimljive aplikacije kao Sto su Tails i Orbot predstavljaju jedan novi koncept za
obi¢ne korisnike. Koris¢enjem Tails aplikacije sasvim lako se moze od obi¢nog korisnika
napraviti osoba koja koriste¢i tude racunare lako i neprimeceno pristupa Internet mrezi
neostavljaju¢i nikakve tragove. Orbot aplikacija ¢e sasvim pomoc¢i u bezbednijem
krstarenju po Internet mrezi koriS¢enjem mobilnih uredaja sa android operativhom
platformom, a takode ¢e onemoguciti sve veci broj instaliranih aplikacija da samostalno
Salju razne informacije o korisniku.

lako se tvrdi da je projekat zasnovan na volonterskoj bazi, sredstva, aplikacije i pre
svega koncept mreZze daje naznake da iza toga moZe da stoji neka organizacija koja takav
projekat odrzava u zivotu. Ukoliko se u buduénosti ova tvrdnja ispostavi tacnom,
celokupan koncept zastite anonimnosti koris¢enjem Tor mreze bi se mogao dovesti u
pitanje. Razlog za to bi bila sumnja u onoga ko je zaduzen za odrzavanje takvog sistema.

Rezime celokupnog rada bi bio da je koriS¢enje bilo kakvog sistema koji moze
barem i u odredenoj meri zastititi korisnicku anonimnost bolje, nego biti potpuno
neza$ti¢eni. Primena aplikacija, koje nudi Tor projekat, moZze savim dobro kamuflirati
korisni¢ki racunar u trenutnoj Internet ,,praSumi‘ i tako ga zastiti barem od najmasovnijih
napada na racunare koji se trenutno sprovode.

-47 -



Nikola Gruji¢ Zastita identiteta i anonimnost na Internetu

[1]

[2]
[3]

[4]
[5]

[6]

[7]
[8]

[9]

[10]

[11]

[12]
[13]
[14]
[15]

[16]

Literatura

Veinovi¢, M, Jevremovi¢, A., Rafunarske Mreze, prvo izdanje, Univerzitet
Singidunum, Beograd, 2011.

McClure, S., Scabray, J., Kurtz, G. Hakerske Tajne, prevod petog izdanja, Mikro
knjiga, Beograd, 2006.

Bezbedno kori$éenje Interneta, Pravo na privatnost, dostupno na:
https://www.privacyrights.org/online-privacy-using-internet-safely#cookies ,
[pregledano 25.02.2014 ]

Fles kolaci¢i, Zdnet, dotupno na: http://www.zdnet.com/blog/btl/ad-network-at-
center-of-third-flash-cookie-lawsuit/38346 [pregledano 25.02.2014 ]
Prepoznavanje lica, eWeek, dostupno na:
http://www.eweek.com/c/a/Security/Facial-Recognition-Tools-Facebook-Photos-
Threaten-End-to-Anonymity-Study-565285/ [pregledano 25.02.2014 ]
Pretrazivaci, Pravo na privatnost, dostupno na:
https://www.privacyrights.org/online-privacy-using-internet-safely#engine,
[pregledano 26.02.2014 ]

Trajni kolaci¢i, Samy, dostupno na: http://samy.pl/evercookie/ ,

[pregledano 26.02.2014 ]

Upotreba socijalnih mreza, Statistic Brain, dostupno na:
http://www.statisticbrain.com/social-networking-statistics/ ,

[pregledano 03.03.2014 ]

Nadzor Interneta od strane NSA, B92, dostupno na:
http://www.b92.net/info/vesti/index.php?yyyy=2013&mm=08&dd=21&nav_id=74
4792 , [pregledano 03.03.2014 ]

Nadzor Interneta od drzave Francuske, Poslovni, dostupno na:
http://www.poslovni.hr/tehnologija/francuska-jaca-nadzor-interneta-259123 ,
[pregledano 04.03.2014 ]

Nadzor Interneta od drzave Turske, Aljazeera, dostupno na:
http://balkans.aljazeera.net/vijesti/parlament-turske-izglasao-nadzor-interneta ,
[pregledano 04.03.2014 ]

Maliciozni softver, Microsoft, dostupno na: http://www.microsoft.com/security/pc-
security/virus-whatis.aspx , [pregledano 04.03.2014 ]

Worms, How stuff works, dostupno na:
http://computer.howstuffworks.com/virus5.htm , [pregledano 04.03.2014 ]
Spajver, Mikrosoft, dostupno na: http://www.microsoft.com/security/pc-
security/spyware-whatis.aspx , [pregledano 05.03.2014 ]

Veb bube, EFF, dostupno na: https://w2.eff.org/Privacy/Marketing/web_bug.html,
[pregledano 05.03.2014 ]

Usluge pracenja, Fedex, dostupno na:
https://www.fedex.com/fedextrack/?action=track&cntry code=us ,



https://www.privacyrights.org/online-privacy-using-internet-safely#cookies
http://www.zdnet.com/blog/btl/ad-network-at-center-of-third-flash-cookie-lawsuit/38346
http://www.zdnet.com/blog/btl/ad-network-at-center-of-third-flash-cookie-lawsuit/38346
http://www.eweek.com/c/a/Security/Facial-Recognition-Tools-Facebook-Photos-Threaten-End-to-Anonymity-Study-565285/
http://www.eweek.com/c/a/Security/Facial-Recognition-Tools-Facebook-Photos-Threaten-End-to-Anonymity-Study-565285/
https://www.privacyrights.org/online-privacy-using-internet-safely#engine
http://samy.pl/evercookie/
http://www.statisticbrain.com/social-networking-statistics/
http://www.b92.net/info/vesti/index.php?yyyy=2013&mm=08&dd=21&nav_id=744792
http://www.b92.net/info/vesti/index.php?yyyy=2013&mm=08&dd=21&nav_id=744792
http://www.poslovni.hr/tehnologija/francuska-jaca-nadzor-interneta-259123
http://balkans.aljazeera.net/vijesti/parlament-turske-izglasao-nadzor-interneta%2004.03.2014
http://www.microsoft.com/security/pc-security/virus-whatis.aspx
http://www.microsoft.com/security/pc-security/virus-whatis.aspx
http://computer.howstuffworks.com/virus5.htm
http://www.microsoft.com/security/pc-security/spyware-whatis.aspx
http://www.microsoft.com/security/pc-security/spyware-whatis.aspx
https://w2.eff.org/Privacy/Marketing/web_bug.html
https://www.fedex.com/fedextrack/?action=track&cntry_code=us

Nikola Gruji¢ Zastita identiteta i anonimnost na Internetu

[pregledano 06.03.2014 ]

[17] FiSing, Mikrosoft, dostupno na: http://www.microsoft.com/security/online-
privacy/phishing-symptoms.aspx, [pregledano 08.03.2014]

[18] Spijunski programi u Srbiji, Svet, dostupno na
http://www.svet.rs/hronika/otkrivamo-gradane-srbije-spijunira-firma-iz-surdulice ,
[pregledano 18.03.2014 ]

[19] Krishnamurthy B., Willis E. C., On the Leakage of Personally Identifiable
Information Via Online Social Networks,SIGCOMM 2009 worshoop, 21-17.
Avgust 2009. godine, Barselona, dostupno na:
http://conferences.sigcomm.org/sigcomm/2009/workshops/wosn/papers/p7.pdf,
[pregledano 28.02.2014 ]

[20] O Tor-u, Tor projekat, dostupno na
https://www.torproject.org/about/overview.html.en, [pregledano 04.04.2014]

[21] Dingledine R., Mathewson N., Syverson P., ,,Tor Second-Generation Onion
Router*‘, dostupno na, https://svn.torproject.org/svn/projects/design-paper/tor-
design.pdf, [pregledano 27.03.2014]

[22] Preuzimanje Tor server, Darkreading, dostupno na:
http://www.darkreading.com/risk-management/fbi-admits-to-tor-server-
takeover/d/d-id/1111553, [pregledano 15.04.2014]



http://www.microsoft.com/security/online-privacy/phishing-symptoms.aspx
http://www.microsoft.com/security/online-privacy/phishing-symptoms.aspx
http://www.svet.rs/hronika/otkrivamo-gradane-srbije-spijunira-firma-iz-surdulice%20%20%20%2018.03.2014
http://conferences.sigcomm.org/sigcomm/2009/workshops/wosn/papers/p7.pdf
https://www.torproject.org/about/overview.html.en
https://svn.torproject.org/svn/projects/design-paper/tor-design.pdf
https://svn.torproject.org/svn/projects/design-paper/tor-design.pdf
http://www.darkreading.com/risk-management/fbi-admits-to-tor-server-takeover/d/d-id/1111553
http://www.darkreading.com/risk-management/fbi-admits-to-tor-server-takeover/d/d-id/1111553

	1. METODOLOGIJA
	1.1 PREDMET ISTRAŽIVANjA
	1.2 HIPOTEZA
	1.3  CILjEVI ISTRAŽIVANjA
	1.4 KORIŠĆENE NAUČNE METODE

	2. Uvod
	3. Nivoi  privatnosti
	3.1 Otkrivanje stvarnog identiteta
	3.2 Otkrivanje digitalnog identiteta

	4. Rizici Internet opasnosti
	4.1 HTTP kolačići
	4.2 Fleš kolačići
	4.3 Trajni kolačići
	4.4 Fotografije na Internetu
	4.5 Pretraživači
	4.6 Ulazni podaci
	4.7 Privatnost na socijalnim mrežama
	4.8 Internet provajderi
	4.9 Legalne opasnosti
	4.10 Drugi potencijalni rizici po privatnost na Internetu

	5. Tor projekat
	5.1 Način rada
	5.2  Protokoli, šifrovanje i uspostavljanje veze
	5.2.1 Tor dizajn
	5.2.2  Ćelije
	5.2.3 Putanje i konekcije
	5.2.4 Konstruisanje putanje
	5.2.5 Čvorne poruke

	5.3 Aplikacije Tor mreže
	5.3.1 Tails (repovi)
	5.3.2 Tor Browser Bundle
	5.3.3 Orbot

	5.4 Instalacija i pokretanje Tor pretraživača
	5.5 Podešavanje Tor klijenta i Tor pretraživača
	5.6 Napadi na mrežu i odbrane
	5.6.1 Pasivni napadi
	5.6.2 Aktivni napadi
	5.6.3 Direktori napadi
	5.6.4 Napadi na tačke sastanka


	6. Zaključak

