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Zastita podataka i SMS poruka na mobilnim telefonina sa
Android operativnim sistemom

Sazetak: Mobilni telefonski urdaji u svojoj evoluciji presli su veliki put od atnih
aparata za telefoniranje documara visokih performansi kojima telefoniranje wtadlja
tek jednu od opcija. Mobilni telefoni sa Androidesptivnim sistemom dozZiveli su veliku
ekspanziju, i s obzirom na njihove ma@gosti i stalne inovacije, taj treri@ biti nastavljen

I u budnosti. Trenutno, naj\@ pokrivenost trziSta mobilnih uteja ima Android, tako
da samim time Android predstavlja i potencijalngSima krug korisnika. Na Android
mobilnim telefonima korisnik moZecuvati veliku kol€inu podataka vezanih za
komunikaciju (SMS poruka i poruka elektronske ppsSteogu se upotrebiti za béni
pristup internetu (GPRS, EDGE, 3G, Wi-Fi), dok nfutikcionalnost Android mobilnih
telefona vé dostize mogénosti personalnih tainara. Mdutim, ide se i korak dalje, jer
Android mobilni telefon u sebi integriSe i dege kao Sto su fotoaparat, video kamere,
snimai zvuka, kao i uréaji za GPS navigaciju. Sve to Android mobilni telefcini
bogatim izvorom raztitih podataka i informacija koje se ne mogu sadied@z primene
posebnih aplikacija koje su zaduzene da zaStiteatged Upadi na fane u banci,
zlonamerne aplikacije, kda telefona i na kraju ugrozenostnih i privatnih podataka
samo su neki od primera napada na Android mobiklefane i pretnje njegovoj
bezbednosti. Karakteristike kakve Android mobileiefoni imaju i osobine njihovih
korisnika naglaSavaju zta za zaStitu podataka, ali i same komunikacijekpr&MS
poruka i E-maila.

U ovom radu opisan je razvoj Android mobilnih teled, karakteristike i arhitektura
Android operativhog sistema, prikazani su i angdizi razltiti nacini na koje se takve

opasnosti mogu desiti, prikazani su raslisaveti i aplikacije za zastitu na Android
mobilnim telefonima. Znanje iz ovih oblasti neopgho je kako bi se pristupilo analizi sa
aspekta bezbednosti ovih dega.

Klju éne reci: Android mobilni telefon, Android OS, arhitekturandroid OS, zlonamerne
aplikacije, aplikacije za zastitu podataka, SMS.

Abstract: Mobile phones have come a long way in their evotufrom regular telephone
devices to high performance computers to whichptedaing represents only one of
options. Mobile phones with Android operative systkave experienced vast expansion
and the trend will continue in the future, havimgmind their capacities and constant
innovations. Android currently has the largest nehlievices market coverage, so it
potentially has the broadest circle of users. A gs@ keep a large amount of data related
to communication on Android mobile phones (SMSs Brahails). They can be used for
wireless Internet access (GPRS, EDGE, 3G, Wi-Higmas the multifunction of Android
mobile phones has already reached possibilitieerexdf by personal computers. However,
that is not all, because an Android mobile phors® @ontains devices such as cameras,
video cameras, sound recorders, as well as GP@aten devices. All of this makes an
Android mobile phone a source full of various dated information which cannot be
viewed without the use of special applications @cohg data. Intruding bank accounts,
malicious applications, phone theft and vulnerabiif personal and private data are only
some of examples of attacks on Android mobile pkamad of threats to their security.



Features of Android mobile phones and charactesistif their users emphasize the
significance of protecting data and communicatlmough SMSs and E-mails.

This paper covers the development of Android mopienes and features and
architecture of Android operative system. Variowsy/svin which such danger can happen
are described and analyzed in the paper, as dexaiit pieces of advice and protection
applications in Android mobile phones. The knowkedythese fields is necessary in order
to approach the analysis from the aspect of sgcofithese devices.

Keywords: Android mobile phones, Android OS, architecturéatiroid OS, malicious
applications, data protection applications, SMS.
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1. Uvod

Android operativni sistem je trenutno najrasprayenmiji operativni sistem za
mobilne telefone, zasnovan je na Linux kerneludjjey i prilagaien tako da se moze
koristiti na veini mobilnih urefaja, ukljwujuci pored mobilnih telefona i tabletdanare,
laptop r&unare, netbook tanare, smartbook &anare ¢itace elektronskih knjiga, péak i
ru¢ne satove.

U poslednjih nekoliko godina u stalnom porastucgber pretnje usmerene na
Android mobilne uréaje. S obzirom, da se Android pojavljuje kao wadelatforma za
mobilne uréaje, pitanja bezbednosti povezanih s Android ptaifom postaju sve va
briga kako za tine, tako i za poslovne korisnike.

Pojavom Apple iPhone 2007. godine z&ga je nova era u svetu mobilnih daga
I aplikacija. Na trziStu mobilnih udaja, Google Android platforma od svoje pojave sve
viSe preuzima primat u pokrivenosti trzista, tako i se 2013. godine viSe prodavali
Android ureiaji od iPhon uréaja. S obzirom da je Android vlasnistvo Googleajead
njegovih osnovnih koncepata je da se nista (ilirskasta) ne naptaje, v& se troSkovi
kompenzuju marketingom (baneri i reklame unutar isaaplikacija). Posledica toga je
velika kolikina besplatnog softvera dostupna za preuzimangmo snekoliko sekundi sa
Google Playservisa. Sam servis sadrzi viSe od milion dostupnograma, a profili autora
variraju od ohinih vlasnika uréaja, do kompanija koje su specijalizovane za oviasib
Android aplikaciju (program), moze kreirati svako kma elementarnu ideju i malo se
potrudi. Sve ovo uticalo je na evoluciju pretnjiopy mobilnih telefona sa Android
operativnim sistemom. Popularnost Androida donedaijpaznju takozvanih "loSih
momaka”, tako da su napadi na Android platformmiskl bezbednosti u porastu.

U ovom radu, kie predstavljena analiza Android arhitekture i aptifa u
kontekstu bezbednosti i pretnji. Ovaj rad je usmgmema svakom ko je zainteresovan za
bezbednost na mobilnim telefonima sa Android oparath sistemom, ili proceni
stabilnosti i slabosti Android arhitekture iz pezkpve zastite. Cilj ovog rada je pruzanje
dovoljno informacija, kako bi se lakSe koristio Aol mobilni telefon, kao i upoznavanje
korisnika sa svim osnovama Android arhitekture,beelnosne arhitekture Android OS i
srodnim bezbednosnim pitanjima.

U ovom radu kie predstavljena arhitektura Android OS, bezbednashaektura
Android OS, bte dat pregled n&&ih napada i aplikacija koje doprinose bezbednasti n
Android mobilnim telefonima. Taki®, bie izvrSena analiza evolucije bezbednosnih
pretnji na Android mobilnih udaja. Pored toga & predstavljena upotreba Android
uredaja u poslovhom okruzenju, kao i predloZzena reSeajpaovéanje bezbednosti kako
uredaja, tako i podataka i SMS poruka. Na kraju rada keSenje lfie predlozena
aplikacija za zastitu SMS porukakaSMS

lako je rad usresden na Android platformu, neka od pitanja ¢e&la mogu se kao
dobro reSenje primeniti i na druge platforme mahilreiaja koje koriste druge OS.

Podaci dostupni u radu pretpostavljaju da &taoci upoznati sa Android
operativnim sistemom i bezbednosnim konceptima ndrdid mobilnim telefonima. To
podrazumeva poznavanje ispitivanja upada u sistemagelovanje prijetnji, kao i
zajednéke Web aplikacije i prepotijive preglede ranjivosti.
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Ukoliko neko Zeli da sazna viSe o Zeaju bezbednosti na mobilnim telefonima sa
Android operativnim sistemom, mogm napadima i sredstvima (aplikacijama) da se isti
sprete, delovi ovog rada mogu da budu i polaznkdaza razmatranje i dalje iavanje
ove problematike u budnosti.
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2.Metodologija istraziva¢kog projekta

2.1 Uvodne napomene i obrazlozenje rada

Posledica napretka informaciono-komunikacione t&dme je kori€enje
naprednih réunara koje karakteriSu naprednecuiaarske sposobnosti i sposobnosti
komunikacije. Kroz unaptenje mobilne mreze ostvarena je méaupst i brzog pristupa
Internetu sa Android mobilnih utaja. Sve to otvorilo je nove moguosti da se odtdeni
poslovi koji su bili vezani stacionarno za kanc@laisada mogu realizovati preko Android
mobilnih telefona.

Mobilni telefon kao uréaj je uspeo da pde odrelenu evoluciju od primarnih
funkcija slanja i prijema SMS poruka i uspostaveipa, do pokretnog tainara koga
pokrete sopstveni operativni sistem i koga karakteriSwgairojne funkcije i aplikacije.

U oblasti pametnih telefona (engmartphong najvei rast proizvodnje i upotrebe
zabelezili su mobilni telefoni sa Android operatiwnsistemom. Shodno tome, broj
aplikacija koje se koriste na Android mobilnim fel@ma dostigao je broj od preko
1.000.000 u svim oblastima. S obzirom, da je udedréida na trziStu pametnih telefona u
stalnom porastu, kao i to da najuepokrivenost trziSta ima Android u daljoj budosti
moze se &ekivati rast i modifikacija Andriod platforme, kdoaplikacija napisanih za
najSiri krug korisnika.

Razmatrajdi terminologiju mobilnih urdaja, izraz Android moze se odnositi na
Android operativni sistem i na sam Android deie

Android platformucine program (engsoftwarg za pokretanje udaja (operativni
sistem), méuprogrami (eng. middlewarg@ i mobilne aplikacije. Samu platformu
karakteriSe: operativni sistem baziran na Linuxgiez bogat korisiki interfejs, krajnje
korisnicke aplikacije, aplikativni okvir, kao i multimedljza i telefonska podrska.

Glavna karakteristika koja opisuje mobilne telef@@eAndroid OS je otvorenost.
Od svog nastanka 2007. godine, Android je prvaretva platforma za prenosne deige
koja ima velikih potencijala za napredovanje n&twz Dokaz ovakve tvrdnje je da svako
ko zeli u svetu ima mogunost i moze da razvija Android aplikacije. Samatfplana
koncipirana je tako da omoémva brzo razvijanje aplikacija, Sto predstavijailkeel
prednost u odnosu na druge platforme za mobilngayedVindowsiOS...).

Stepenu razvijenosti Android arhitekture OS, aplijea i njihovih funkcija,
bezbednosna arhitektura Android OS, mimsti bezbednosnih pretnji koje android
okruZenje predstavlja, kao i o0 zastita podatakamdroid mobilnim telefonima su neka od
pitanja kojace biti analizirana u ovom radu.

Projektni zadatak ima za cilj da definiSe pojmowg ke koriste kada se govori o
mobilnim telefonima sa Android operativnim sistem&noz arhitekturu OS, protokole i
bezbednosne aspekte vezane za ovu vrstiajae

Rad se bavi i tehnoloSkim aspektima Android arhiteki aplikacija za zastitu ove
vrste telefona. Prikazana su tehnoloSka reSengdwirenutno aktuelna, ali i ona kégu
bliskoj budénosti biti najzastupljenija. Pored togacdipredlozeno jedno aplikativho
reSenje za zastitu SMS poruka. Taégpovde treba e da je teziSte rada uglavnhom dato na
bezbednost, kao i na potencijalne pretnje prekomaziernih aplikacija na mobilnim
telefonima sa Android OS. Ovaj drugi segment i aj@gimplementacija kroz praktiu
primenu opisana je detaljno u zavrsnim delovimagonamla.
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Projektni zadatak je izden kori€enjem teoretskih i prakiinih znanja iz domena
mobilnih telefona sa Android operativnim sistemom.

2.2 Predmet istrazivanja

Predmet istrazivanja ovog rada jeste zaStita pkdat&MS poruka na mobilnim
telefonima sa Android OS. Pored toga¢ivdeo ovog rada posven je analizi arhitekture
Android OS, aplikacija za zastitu, kao i analizebednosnih pretnji na Android mobilnim
telefonima. Na kraju predstavljeno je jedno od mgseaplikacija za zasStitu SMS poruka
lokaSMS Za navedene vrste istraZzivanja prikazane su pstdn nedostaci, kao i
moguenosti njihovog kombinovanja, kako bi se dobilo rdje reSenje, a smanjio uticaj
slabosti koju svaka od njih poseduje.

Evo nekih pitanja na koja je trazen odgovor prilikstrazivanja:
* razvoj Android mobilnih telefona i aplikacija,
» karakteristike Android mobilnih telefona u odnosuarhitekturu OS,

* analiza vrsta aplikativnih softvera korigkog interfejsa na Andriod mobilnim
telefonima

* razumevanje zasto je bezbednost na Android mobileieionima vazna,

» Kkontrola pristupa aplikacijama, podacima i SMS jparmma na Android
mobilnim telefonima,

» ukazivanje na vaZe trendove u oblasti zasStite podataka kao i naojazovih
reSenja zastite na Android mobilnim telefonima

2.3 Ciljevi i zadaci istrazivanja

Nauwni cilj istrazivanja jeste pokuSaj da se korisniaimkaze na z®aj zastite
podataka na mobilnim telefonima sa Android OS vigta uvid javnosti jedno aplikativno
reSenje za zastitu SMS poruka.

DrusStveni cilj istrazivanja predstavlja analizurnuenih mogdnosti koje pruzaju
mobilni telefoni sa Android OS, kroz arhitekturu ©&plikacija za zastitu. Ovaj cilj se
sam nameée, jer kroz tehnolosSki napredak Android mobilnietehi su vé dostigli
moguenosti personalnih tainara uz preddanje dace u buddnosti¢initi ve¢inu uretaja
za pristup Internetu. Ovo predanje ¢e i te kako povéati mogu¥nost za dostupnost
podacima na Android mobilnim telefonima. Uz postggamnogobrojnih zlonamernih
aplikacija i virusa koji utiu na Android mobilne telefone, veoma je vazno Wptoznat o
svim opasnostima koje nosi njihova izlozenost koitn kori€enja Interneta |
organizovano pristupiti pitanjima zastite podatakaAndroid mobilnim uréajima.

2.4 Hipoteti¢ki okvir istraziva ¢kog rada

Hipoteticki okvir istrazivakog rada sastoji se od slédehipoteza:
Opsta hipoteza:

* Analiza zastite podataka na mobilnim telefonimaAsadroid OS i ugrozenost,
predstavlja zn&jan faktor koji ute na izbor aplikacija za zastitu i izbor samog
uredaja korisnika.
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Android predstavlja projekat otvorenog koda, St@vpshodno zriga da nije
podlozan restrikcijama, a $to u mnogome olakSavat 4i proizvaiatima i korisnicima.
Proizvaiati ga mogu ugrdivati na hardverskim platformama raziih nivoa kvaliteta i
kapaciteta, pa je ponuda Android telefona raznolikevaki kupac moze da @& model
koji odgovara njegovim Zeljama i maognostima. Programeri mogu da razvijaju softver
bez stroge kontrole i centrale, a korisnici mogmadu sebe bez ikakvih posrednika na
Webu da direktno razmenjuju podatke.

Samim tim, potrebno je posebno analizirati segreaitite podataka, koje korisnici
Android mobilnih telefona razmenjuju. Analiza z&sStpodataka na Android mobilnim
telefonima predstavlja deo ukupne zastite samitiajae

Posebne hipoteze:

* Poveana potreba za fleksibilna$ softvera Android mobilnog telefona dovela
je do razvoja novog operativnog sistema, koji dao80 donosi niz pogodnosti
koji obicnom korisniku olakSavaju rukovanje samimdajem?

e Mehanizmi zastite podataka na da@i su u direktnoj vezi sa potrebama samog
korisnika.

» Razvoj savremene tehnologije doprinosi stvaranfunamernih aplikacija koje
naruSavaju bezbednost podataka na Android mobitelefonima, ali i samog
uredaja.

2.5 Metodi, tehnike i tok istrazivackog procesa

Istrazivanje je utemeljeno na osnovama déma strane literature, pre svega
dostupnih na Internetu, ali i na karhju ozbiljnih knjiga i izdavéa koji se bave obléa
Android mobilnih telefona. Takte, informacije su preuzimane i od eminentnih konijpan
u ovoj oblasti i oblasti zaStite Android mobilngiefona.

U toku istrazivanja korteni su osnovni principi n&aog saznanja: objektivnost,
pouzdanost, opstost i sistendatyst.

Metode kojece biti kori¥ene u radu temelje se na dostupnoj¢nay i striEnoj
literaturi.

Na osnovu postavljenog cilja istrazivanja izabrame metode analize i sinteze,
metoda klasifikacije, metoda indukcije i dedukci@o i tabléno i graficko prikazivanje
statisttkih podataka.

Metoda komparacije koristi se u drugom delu radaeziltat komparacije jeste
izabrana savremena informaciona tehnologija kejaiti kori¥ena za izradu aplikativhog
reSenja. Logian nastavak po ovoj tematici¢bi predstavljen u drugom pristupnom radu
koji ¢e govoriti 0 implementaciji realizacije zastite SNd®ruka na Android mobilnim
telefonima.

! Neke od osobina su: prilagodijivost korisniku, ikaicki interfejs, korisnike aplikacije, integracije vise
uredaja u jednom, upravljivost utajem i baza podataka.
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3.Android mobilni telefoni i njihove karakteristike

3.1 Sta je Android?

Android je mobilni operativni sistem koji je zasmovna modifikovanoj verziji
Linux operativnog sistema. Originalno ga je razyikendroid, Inc* Kompanija. U toku
2005. godine, kao deo strategije za pristupanj8tiranobilnih urdaja, Googleje kupio
Android i preuzeo odgovornost za njegov dalji rgAkao i za razvojni tim) [1] .

Razvojni tim je Zeleo da Android bude otvoren bsldan. Zbog toga je najiedeo
Android koda bio podipache Licensécencom, koja se odnosi na otvoreni kod, Statzna
da svako moZe da Kkoristi Android preuzimanjem nyegoizvornog kodaCak i vise od
toga, proizvd&i (pre svega hardvera) mogu da dodaju sopstvertergife i podeSavaju
Android u skladu sa svojim proizvodima, kako bie razlikovali u odnosu na druge
proizvode.

Ovaj jednostavan modegini Android veoma atraktivnim i zbog toga je priack
brojne proizvdace. Ovo se posebno odnosi na kompanije koje su [pigaiene
fenomenomPhonetelefona kompanije Apple, proizvodom koji je izazvao revoluciju u
industriji pametnih telefona. Takve kompanije szmélu ostalog Motorola* i, Sony
Ericssori, koje su dugo razvijale sopstvene operativneesigt za mobilne udaje. Nakon
Sto seiPhone pojavio u prodaji, neki od proizdaca su morali da proda n&in da
revitalizuju svoje proizvode. Oni su kao reSenjeeli Android i nastavili su razvoj
sopstvenih hardvera uz kaiéhje Android operativhog sistema koji upravlja tim
hardverom. [2]

Glavna prednost prilagavanja Android operativhog sistema je primena
unifikovanog pristupa u razvoju aplikacija (progi@m Programeri razvijaju sve pod
Android platformom, a njihove aplikacije trebaju @daaju mogénost izvrSavanja na
velikom broju razkitih uredaja, pod uslovom da ti uteji koriste Android operativni
sistem. [3]

U svetu pametnih telefona aplikacije su nafapaiji deo lanca uspeha.
Proizvaiatima ureiaja je Android platforma, zbog toga, bila najbalgnova za pkenje
iIPhone telefonaiiji su korisnici imali veé veliki broj aplikacija na raspolaganju.

3.2 Android verzije

Od svoje prve verzije (verzija 1.0 od 23. septemddQ8. godine), Android je
doziveo veliki broj modifikacija. U tabeli broj 1lrigazane su razlite android verzije sa
njihovim kodnim nazivima i datumima objavljivanjd]

Tabela 1.Verzije Android OS sa kodnim nazivima

Android OS verzija Datum objavljivanja Kodni naziv
1.0 23.septembar 2008. Gl
1.1 09. februar 2009.
1.5 30. april 2009. Cupcake
1.6 15. septembar 2009. Donut
2.0/2.1 26. oktobar 2010. Eclair
2.2 20. maj 2010. Froyo
2.3 06. decembar 2010. Gingerbread
3.0 22. februar 2011. Honeycomb
4.0 19. oktobar 2011. Ice Cream Sandwich
4.1 09. jul 2012. Jelly Bean
4.2 13. novembar 2012. Jelly Bean
421 27. novembar 2012. Jelly Bean
422 11. februar 2013. Jelly Bean
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4.3 24. jul 2013. Jelly Bean
4.3 03. oktobar 2013. Jelly Bean
4.4 31. oktobar 2013. KitKat
4.4.1 05. decembar 2013. KitKat
4.4.2 09. decembar 2013. KitKat

Najpopularniji operativni sistem na trziStu mobiinielefona u 2013. godini po
istrazivanjuIDC, Wall Street Journaje Android operativni sistem. Mobilni utaji sa
Android OS napredovali su na 79,3% (zabelezio wst10,2% u odnosu na 2012.
godinu).[5]

Tabela 2.Prodaja smart telefona Sirom sveta, podela po tpeoan sistemu u 2013. g.

Operativni sistem Prodaja po Trziste Godisnji rast
komadu (milion) 2013 (%) (%)

Android 187,4 79,3% 10,2%
i0S 31,2 13,2% 3,5%
Windows Phone 8,7 3,7% -0,6%
BlackBerry OS 6,8 2,9% 2%
Linux 1,8 0,8% 1%
Symbian 0,5 0,2% -4%
Others N/A 0,0% -0,2%
Ukupno 236,4 100% 11,9%

Kroz svoju istoriju Android je imao nekoliko verazijod kojih je svaka donosila
neku novinu i poboljSanje. Proizéa’i takade kontroliSu koja verzija Android operativhog
sistema napaja njihove ulae. Sve verzije Android operativhog sistema sesniaju po
dezertima u alfabetnom redu. [6]

cN>D=X0ID

( upt ake 1)u|1u1

F mm Gingerbread
id 1.5 Android 1.6 \|<I

Andi 2.2 Android 2.5

\’J?

T J
Honeycomb  Ice Cream Sandwich Jelly Bean What Next?
wndroid 3.0 Andraid 4.0 Android 4.1

Slika 1. Verzije Android operativnog sistema gi&di prikazane

Verzija 1.0 G1 - pojavila se 23.septembra 2008. godine i kao Android telefon
imao je GPS, Bluetooth, duboku integraciju Googlapsl (ukljitujuci Street Viewi sve
standardne Google aplikacija (Kontakte, Kalenddialk Youtubg. Takaie je dolazila i
veoma bazina integracija Amazon MP3 prodavnice. Kada se Gavm Android Market
je imao oko 35 raditih aplikacija. Android Market, odnosn@oogle Playsad broji vise
od 1.000.000 aplikacija.

Verzija 1.5 Cupcake —objavljena je 30. aprila 2009. godine bila je naddgja
zasnovana na Linux kernelu 2.6.27 i donela je pmiverzalni boks za pretrazivanje
Interneta koju i danas koristimo na nasem desktdpladie, sa ovom verzijom prvi put je
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stigla i virtualna tastatura. Nova verzija Andrditirketa je imala sortiranje aplikacija po
kategorijama Apps, “Gamesi “ Downloads, kao i filtere “Top Freé, “Top Paid i “ Just
In”. Cupcakeje takaie doneo i novu kameru, gde ste mogli jednim pritiskda
prebacujete sa fotoaparata na kameru (video zaka®),i integrisanu foto galeriju sa
moguwno&u brisanja viSe fotografija od jednom. Cupcake gnab i prvu integraciju
pisanja glasom\(oice to text

Verzija 1.6 Donut —objavljena je 15. septembra 2009. godine. Operiasigtem je
koristio 2.6.29 Linux kernel i imao jo$S viSe dodatmoguwnosti u odnosu na prvu 1.0
verziju. Donut verzija Androida je ostavil®VOW efekat na korisnike sa prvom verzijom
Google-oveurn-by-turnnavigacije. Takde je donela i prvu integracigitanja teksta, tako
da vam je telefowitao odabrani tekst. Android Market je dobio scsdet-ove aplikacija i
napredne modunosti pretrage.

Verzija 2.0/2.1 Eclair —objavljena je 26. oktobra 2010. godine. Ovom vernij
ispravljene su mnoge postégegreske u samom sistemu i dodate dodatne podaSiesl sa
kamerom, kao i poboljSana virtualna tastatura. dak&clair verzija omogtila je viSe
korisnikih naloga. Korisnici su sada bili u magnosti da pretrazuju SMS | MMS poruke,
a tastatura jedila reci kako bi vrSila pravilnu predikciju, umesto da vatalno govori da
ste pogresno ukucali ¢de Dupli tep je sada omogio zumiranje kako bi ste dobili
detaljniji prikaz onoga Sto Zelite. Druga verzijal Zclair donela je i podrSku Zivih
pozadinal{ve wallpapers.

Verzija 2.2/ Froyo —objavljena je 20. maja 2010. godine. Ova verzijargsSla na
novi kernel 2.6.32, ubrzala je rad sa memorijonolhgljSala performanse samog sistema.
Kontraverznaetheringopcija se premijerno pojavila aoyo, iako su aplikacije, koje su
se koristile ovom opcijom, po¢ane sa Android Marketa, na zahtev provajdErayo je
takale doneo mogtnost instalacije aplikacija direktno na SD kartiéto je korisnicima
pomoglo da malo oslobode dragocenog mesta na ajteremoriji. Takae, ovo je prva
verzija Androida koja je podrzaksdobe Flash 10.1

Verzija 2.3/ Gingerbread —objavljena je 06. decembra 2010. godine. | ovaijzerz
takade prelazi na novi kernel 2.6.35 i dodatno pobokS&erisnéki interfejs. Sa sobom
donosi i podrSku za ve displeje kao i za neke dodatne senzore. FutikastNFC
tehnologija je premijerno predstavljenaMexus SaGingerbread Nova verzija Androida
donela je brzu tastaturu, unageeo kopiranje teksta@py/pastg pristup prednjoj kameri,
unapreéenu kontrolu potrosSnje energije i nativnu podrS&wizoskop i barometar.

Verzija 3.0 Honeycomb- objavljena je 22. februara 2011. godine zasnaya na
kernelu 2.6.36 i bila je prilagena tablet reunarima. Ovoj verziji dodati su joS i interfejs
elementi kao Sto ssystem bai action barkoji su prilagaeni za tablet runare. Pored
toga, pojednostavljena je i upotreba miltitaskingalizajnirana je i virtualna tastatura tako
da omogui lakSe i brze kucanje a uklonjeni su i neki bezimshi propustiHoneycomb
updejt je prvi Android namenjen tabletima. Nova edicija y&ljucila podrsku za 3D
grafiku, tabovan surf browser video chat full-screen mod za pregled fotografija i
Bluetooth teteringVidzeti su dobili mogénost menjanja valine, unapréena verzija je
dobila i podrsku za dZojstik i gejmped.

Verzija 4.0 Ice Cream Sandwich[7] — objavljena je 19. oktobra 2011. godine.
Ova verzija je donela puno inovacija, ukijjuci foldere na péetnom ekranu, tehnologiju
prepoznavanja licgAndroid beamizmenjenu tipografijuRoboto font oflajn pretragu za
G-mail i gomilu redizajniranih vidzeta. Dodatno, snimamjdeo zapisa je sada u 1080p
rezoluciji i foto aparat sada snima fotografijagat instant.
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Ova verzija donosi redizajnirani korigki interfejs. prilagden za displeje visoke
rezolucije i dizajniran je tako da omaguist i jasan prikaz teksta i grékih elemenata na
ovakvim displejima.System Baruveden joS u verziji 3.0 osmisljen je tako da goto
brzu navigaciju i na njemu se nalaze tri virtualastera, od kojih su dva za navigaciju, i
obavljaju ulogu tastera za povratdigck i hometastera, dok je tée taster,Recent Apps
namenjen za prikaz aplikacija koje rade u pozadihodenjem Recent Appdastera
mulititasking je postao dosta jednostavniji i brai upotrebu. Android 4.0 poseduje veoma
razvijen interaktivni sistem obaveStenja, kodtime urelaja ova obaveStenja, vezana
nage&e za dolazée poruke ili trenutni rad neke aplikacije, su pr&aa uSystem Bardok
su kod urdaja sa manjim displejom aimo prikazana u gornjem delu displeja. Radnoj
povrSini Androida 4.0 se, pored foldera, pdonoridZzeta mogu dodati i izlazi pojedinih
aplikacija i na taj n&n se na njoj mogu prikazati razni podaci kao dtdrenutno stanje
elektronske poste ili kalendar. Kako je, iztneostalog, cilj ove nove verzije bilo i
pojednostavljenje upotrebe, uvedene su i nove kraEgii zalock screerkoji sada pored
svoje osnovne uloge moZze da posluzi i u situacijaata Zelite da proverite nove poruke,
ili da na brzinu fotografiSete neki zanimljiv dalgg, takaie lock screenpri slusanju
muzike moze da prikazuje naziv trenutne pesme agfatfiju albouma sa kog ta pesma
potice.

Pored standardnog ¢ima za otklj¢avanje telefona, dodata je i mdgost
otklju¢avanja telefona prepoznavanjem lica ili otiska grkbrisnika. Za upotrebu ove
moguenosti koristi se prednja kamera touch screenvisoke rezolucije. JoS jedna
zanimljivost vezana za jednostavniju i brzu upatrgste i mogénost brzog odgovaranja
porukom na poziv. Android 4.0 vam daje i mégost da tekst poruke diktirate, Sto je
omogueno posebnim softverom namenjenim za prepoznavgaga. Posto je upotreba
interneta nezaobilazni detalj svakodnevice bilo neophodno dodatno unaprediti
moguenosti komunikacije i deljenja sadrzaja na globaimogzi.

Medutim, aplikacije koje su napisane za Android verzpre 4.0 i 3.0 su
kompatibilne sa Android 4.0 i izvrSavaju se bez«ikh modifikacija. Ipak, Android 3.0 i
4.0 aplikacije, koje mogu da koriste najnovije faipk raspolozive u 3.0 i 4.0 verziji, ne
mogu da se izvrSavaju na starijim dmpma. Kako bi se Android aplikacije mogle
izvrSavati na svim verzijama ut&a, potrebno je programski obezbediti da se dmire
funkcije koriste samo na onim di@gima na kojima se izvrSavaju spegife verzije.

Prilikom izdavanja verzije Android 4.0 ista je onudgvala korigenje svih funkcija
uvedenih u Android verziju 3.0, zajedno sa nekimvimo funkcijama, kao Sto su
otklju¢avanje telefona na osnovu prepoznavanja lica, eddgie i upravljanje
koris¢enjem podatakaJear Field CommunicatioNFC) i drugo.

Verzija Android 4.1 — 4.3 Jelly Bean[8] — Verzija 4.3 objavljena je 3. oktobra
2013. godine, donela je bolje performanse, fluiinosadu, zahvaljuii Project Butter
¢iji je cilj bio da graftko procesiranje radi bez ijednog prekida. Jednanadaznijih
karakteristika ove verzije jesteoogle Nowu kojoj glasom mozZete naviti alarm, odrediti
destinaciju, pretrazivati internet, uglavhom dotvijmformacije na laksi i brzi nan.
Novitet kod kamere jeste Sto mozZe da fotografiSeetnom obliku (stino fotografijama na

Google Maps Uz verziju 4.2 ima promena u koriskom interfejsu i Stednji baterije.

Ova verzija 4.3 dobila je potpuno nove opcije kgda pitanju zastita i bezbednost
informacija na telefonu. Pojeditiae aplikacije mogu sada podeSavwali-Fi lozinke na
WPA2mreZzi i da razmenjuju autentifikaciju sa mrezamekp Extensible Authentication
Protocota. KeyChain APIlje nova metoda za kieve aplikacije koji ne mogu da se
“izvuku” iz uredaja,¢ak i kod rutovanih urdaja. Kreiraju se odrkeni privatni kljuievi koji
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nisu vidljivi iz drugih aplikacija, Sistemska paifa je sada mountovana kako bi sfiliee
da aplikacije izvrSavajusetuid programe. Android sada korisELinux (Security-
Enhanceflmandatory access control system

Android 4.3 ima noviBluetoothpodrsku koja ukljtuje manju potroSnju baterije.
Zasad je ovo omogeno na modelimaNexus 7i Nexus 4i Bluetooth Smart Ready
uredajima. Prvenstveno je dizajniran za aplikacijelahigm protokom. Tako da je idealno
za urelaje kao Sto su satovi, daljinski upraeljasli¢cno.

Takade, verzija 4.3 ima impresivan asortiman noldigital Rights Management
DRM implementacija:MPEG DASH VP8 enkoding surface enkodingoez bafera, i
kombinacija video i audio izlaznih fajlova uz poénMPEG-4 media mixeraTu je i
poboljSani softver za kontrole pusStanja muzikeptdk je sada moga kreirati vidZzete za
muziku i kontrole obavestenja (notifikacije) na&hku bez otvaranja same aplikacije.

M Android 4.3 Android 4.4 N7 Android 4.4 MN10

% Improvement Relative to Android 4.2
=

| l l
0.7

Full precision RFelaxed Precision

Slika 2. Grafikon performanse standarda u odnosu na platfgxndroid OS

Android 4.4 KitKat — objavljena je 31. oktobra 2013. godine, a najaoverzija
Android operativnog sistema je iz ove serije jeziyarAndroid 4.4.2 KitKat koja je
objavljena 9. decembra 2013. godine. [9]

Unaprelene su i osnovne aplikacije tako da troSe mnogojenaremorije, Sto
rezultira da sam sistem oduzima mnogo manje resussanom startu.

Android 4.4 verzija sada koristSELinux enforcing modkako bi blokirao
potencijalno naruSavanje dozvola kr&ELinux domen. KitKat takaie unaprduje
kriptografske algoritme dodavanjem dva nova algwit Dodata je podrSka ZAliptic
Curve Digital Signature Algorithm (ECDSARko bi unapredili digitalne potpise kao i
Scrypt Key Derivation Function (SKDEa kompletnu enkripciju diska.

3.3 Android karakteristike

Android operativni sistem prilagen je smart ukgjima sa ekranima na dodir
mobilni telefoni, tablet r&unari). Odlikuje ga priviéan dizajn (korisriki interfejs),
jednostavnost u radu, veoma veliki broj korékit aplikacija, ali ic¢injenica da je skoro
sve na njemu besplatno uldjyuci i sam operativni sistem. Android platforma jetsef
otvorenog tipa, publikovan podpache Software License 2l@encom. [11] Pléa se
relativno mali broj aplikacija, a koristka podrSka za nadogradnju sistema ili ddreh
aplikacija je za svaku pohvalu. U segmentu bezbstd#mdroid je vrlo dobro osmisljen,
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jer je operativni sistem skoro nedodirljiv za vieushakere.
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Slika 3. 1zgled ekrana koristtkog dela Android operativnog sistema

Evidentno je da broj korisnika smart daga i Android operativnog sistema raste iz
dana u dan. Google je 2011. godine objavio poddtake svakog dana aktivira 550.000
novih Android urdaja, poslednji izveStaj govori o 1,5 miliona aktija dnevno, a
projekcija je bila da se tokom 2013 godine dostigtiéa od milijardu aktiviranih Android
uredaja. S obzirom da se konstantno radi na urniaeju platforme, iz verzije u verziju
primetne su nove mognosti i napredniji izgled.
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Slika 4. Grafikon prodaje smart telefona u svetu, podel®pgou periodu 2011-2013. godifid]

Kada je softverske podrska u pitanju sistem jekladu sa svojom popularrios
veoma dobro podrzan, raspolozivi §kype Winamp Mozilla Firefox Google Chromge
Opera Avast antivirusMSNkao i mnoge druge aktuelne aplikacije. Azurirssiggema se
vrSi relativnocesto. Kada vas udaj pronae wirelessili mobilni Internet, verovatnéa je
da ¢e povii neku zakrpu gecurity patch ili upgradenekog od instaliranih programa.
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Android je usko povezan sa@oogle PutemG-mail naloga mogée je, sinhronizovati
imenik (kontakte) sa telefonom. Ukoliko dode dotajnog brisanja kontakata ili se izgube
podaci na bilo koji drugi r@n, a odradili ste sinhronizaciju, mozZete sve vratitelefon
putemG-mail naloga.

PosSto Android ima otvoreni kod i dostupan je potpbesplatno proizuiatima za
samostalno prilagtavanje, ne postoje precizno definisane hardversikesoitverske
konfiguracije.

Medutim, Android podrzava slede [11]:

» skladiStenje— za skladiStenje podataka koristi®@Lite jednostavna relaciona
baza podataka,

e pristupanje mrezama — podrzane s GSM/EDGE IDEN, CDMA, EV-DO,
UMTS Bluetooth (ukljguje A2DPi AVRCB, Wi-Fi, LTE i WIMAX

* slanje poruka— postoji podrska zZ8MSI MMS

* web ¢ita¢ — zasnovan je n#/ebKit otvorenom kodu, kao i ne8 JavaScript
okruZenju koje koristChrome

* muldimedijalna podrSka — postoji podrska za slegkeformate medijaH.263
H.264 (u 3GP ili MP4 kontejneru), MPEG-4 SP AMR AMR-WB (u 3GP
kontejneru),AAC, HE-AAC (u MP4 ili 3GP kontejneru),MP3, MIDI, Ogg
Vorbis WAV, JPEG PNG, GIF i BMP,

* hardverska podrSka — akcelerometrijski senzor, kamera, digitalni kas\p
senzor rastojanjaGPS,

e multi-touch — podrSka za multi-touch ekrane,

* multi-tasking — podrSka za aplikacije koje izvrSavaju viSe zakiat
istovremeno,

« flash podrska— od verzije Android 2.3 podrza¥dash 10.1i novije verzije,

* povezivanje— postoji podrSka za deljenje Internet konekci@tnih/beztnih
pristupnih tgaka.

Pokretanje samih aplikacija kod Androida se ne digektno, vé se aplikacije
pokre&u u okruzenju odvojenom od ostatka sistema gdejajabsamo odréeni deo
sistemskih resursa, tako da nemaju pristup delowisizma koji su im nepotrebni. Ovo
donekle poboljSava bezbednost i stabilnost sistdimlade, prilikom instalacije aplikacija
korisnik dobija listu svih dozvola koje jedna apltija zahteva kako bi se instalirala, Sto
korisniku daje mogtnost da ud potencijalno Stetne aplikacije i obustavi njihovu
instalaciju pre nego Sto de do oStéenja.

3.4 Arhitektura Android OS

Android je zasnovana je na Linux jezgru napisano@iCr+ programskom jeziku.
S obzirom, na otvorenost izvornog programskog kafaikacije putemmiddlewarea
imaju moguénost komunikacije i pokretanja drugih aplikacijaokato su: ostvarivanje
poziva, slanje SMS poruka, pokretanja kamere dneli Android operativni sistem se
oslanja na Linux verziju 2.6 za osnovne sistemskacgse kao Sto su: bezbednost,
upravljanje memorijom, upravljanje procesima. Jezgg takde ponaSa kao apstrakcioni
sloj izmeiu hardvera i ostatka softvera daga. [13]
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lako suC i C++ programski jezici kori&ni za radno okruzjeramewor}, vetina
aplikacija pisana je Javaprogramskom jeziku koriste Android Software Development
Kit (SDK). Postoji mogutnost pisanja aplikacija i €/C++ programskom jeziku, ali se
tada koristiAndroid Native Code Development Kit (NDKagndroidov razvojni kit u
izvornom kodu). Ovakvim postupkom omdgie se bolje raspolaganje resursima i
koris¢enje biblioteka programa iz jezgra i radnog okrug)aakvim postupkom aplikacije
se ubrzavaju i do 10 puta, dok je pisanje samogrproa puno sloZenije. [11]

Razlog za kori&nje jezgra operativnog sistema Linux predstaviggomska
podrSka i mogénost upravljanja memorijom i procesima, bezbednasndel, mrezni
sistem, kao i konstantno unagineanje sistema.

Arhitekturu Android operativnog sistema mozemo pasati kao jedan programski
sloj koji sadrzi nekoliko nivoa. Kako bi ste razdmsa koji na&in funkcioniSe Android,
pogledajte sliku broj 5, na kojoj su prikazani réigl slojevi koji sa&injavaju Android
operativni sistem (OS). [18]

APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Praviders

Telephany Resource Location Netification

il Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLire Care Libraries
Framework

OpenGL | ES Freelype WebKit E;E hiln Hg

SGL libe

LiNuXx KERMNEL

Display Flash Memory Binder (IPC)
ey Camera Driw L e i,
Driver Camera Driver Driver Driver

Audio Power
Drivers Management

Keypad Driver WIiFi Driver

Slika 5. Arhitektura Android operativhog sistema [15]

Android operativni sistem je grubo podeljen nageHcija icetiri osnovna sloja:

Linux jezgro — To je jezgro na kome je Android zasnovan. Olajj sadrzi sve
drajvere urdaja definisane na niskom nivou za réitd hardverske komponente svakog
pojedin&nog Android urdaja. Najvazniji elementi jezgra su [14]:

* Pogonski program za rdeprocesnu komunikaciju iznda aplikacija i usluga
(eng.Binder (IPC) Drive)

e Upravljanje napajanjem (end?ower Managemeht— komponenta Androida
temeljena na standardnom Linux sistemu upravljaagonom.

Biblioteke — Sadrze sav kod koji obezhge osnovne funkcije Android
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operativnog sistema. Na prim&QLitebiblioteka obezb#uje podrSku za korégnje baza
podataka, tako da aplikacija moze da je korisskladiStenje podatak&VebKitbiblioteka
obezbduje funkcije koje se odnose na pregledanebsadrzaja. Elementi biblioteke su
[11]:

» Surface Manager biblioteka odgovorna za pravilno iscrtavanje lirgtih
aplikacionih komponenti u vremenu i prostoru,

* OpenGL/ES- biblioteka za hardversko ubrzavar§® prikaza (ukoliko je
moguta) kao i za visoko optimizirar8D softversku rasterizaciju,

* SGL- predstavlj@2D biblioteke na kojima je zasnovanaire aplikacija,

* Media Framework— biblioteka utemeljena n®penCOREkoja podrzava
snimanije i reprodukciju poznatih audio/video foraat

* FreeType— biblioteka namenjena ispisivanju fontova (vegkaor rasterizaciju
oblika pisma),

e SSL (Secure Sockets Layemiblioteka za bezbednosnu komunikaciju putem
Interneta,

e SQLite — biblioteka za upravljanje bazama podataka dostugsvim
aplikacijama,

« WebKit — engine za Web preglede — jezgro pretrazisea koji podrzava
JavaScript ostale standarde na dsgu i

* libc — sistemskaC bibilioteka (izvedene iz operativhog sisteniND)
prilagaiena za ugradne sisteme zasnovane na Linux OS-u.

Android runtime okruZzenje — Na istom nivou kao i biblioteke, Android okrufen
obezbduje skup osnovnih biblioteka -Core Libraries [15] koje omogdavaju
programerima da piSu Android aplikacije kdéefjem Java programskog jezika. Pored
toga, Android runtimeokruzenje sadrzi Dalvik virtuelnu masin16], koja omogdava
svakoj Android aplikaciji da se izvrSava u sopstwanprocesu, sa sopstvenom instancom
Dalvik virtuelne masSin€Android aplikacije se prevode u Dalvik izvrSnetatake). [20]
Dalvik je specijalizovana virtuelna masina, projektovasgecijalno za Android i
optimizovana za mobilne utaje koji koriste baterije pri radu i imaju ogrésne
memorijske resurse i CPU (centralnu procesorsknigg [19].

Radni okvir aplikacija — Omogudava korigenje razléitih moguenosti Android
operativnog sistema, tako da programeri mogu d&ahste u svojim aplikacijama.
Napisan je u programskom jezidavai sadrzi prosiriv skup programskih komponenti koji
koriste sve aplikacije udaja [14]. Framework podrzava i jezik Android jezgra. 1z
perspektive bezbednostramework se bazira ndJNIX file systemovlagenjima koja
obezbéduju da aplikacije poseduju samo one mowsti koje im je vlasnik telefona dao
pri instalaciji aplikacije. Neki od vaznih elemeaatu [11]:

» upravljanje aktivnostima (engé\ctiviti Managey,
» upravljanje zivotnim ciklusom aplikacije,

e upravljanje programskim paketima (end?ackage Manage¢r — sadrZi
informaciju o aplikacijama instaliranim na sistemu,

e upravljanje prozorima (en§Vindow Managey,
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» upravljanje aplikacionim prozorima

» upravljanje pozivima (end.elephone Managgr sadrZiAPI koji se koriste pri
izradi aplikacija za upravljanje pozivima,

» davaoci sadrzaja (engContent Providers — omoguéavaju zajedriiko
koris¢enje podataka od strane viSe aplikacija,

» upravljanje resursima (enesource Managgr sluzi za skladiStenje delova
aplikacije koje nisu kod (npr. slike),

e sistem grafikog prikaza (engView Sisteth— sadrzi bazu gotovih grakih
prikaza i alata (eng/idged,

e upravljanje lokaciono zasnovanim uslugama (&mgation Managey,

e upravljanje notifikacijama (eng.Notification Managey — upravijanje
notifikacijama i dogdajima (npr. dosp& poruke, na dolazesastanak).

Aplikacije — Aplikativni sloj je posledn;ji sloj u arhitektusistema Android &ine
ga korisnéke aplikacije uréaja. Na ovom nivou nalaze se aplikacije koje serigfuju sa
Android urelajima, kao i aplikacije koje se preuzimaju i instggl korigenjem Google
Play. Sve aplikacije koje samostalno kreirate nalazeasevom nivou. Ukljtuje i neke od
standardnih aplikacija kao Sto Webpretrazivé, lista kontakata, telefon itd [11].

Android urelaji postoje u razéitim oblicima i velcinama. Od kraja novembra
2011. godine Android operativni sistem se korististedéim tipovima ureaja [17]:

* pametni telefoni (engsmartphones

» tablet r&unari (engTablet3

» ureadaji zacitanje elektronskih knjiga (eng-reader devices

* netbuk rgunari (engNetbook}

* MP4plejeri

* internet TV urdaji

Velika je verovatnéa da imate bar jedan od prethodno navedenittajaeNa slici

6 (gledano sleva udesno) prikazaniSamsung Galaxy S JIMotorola Atrix 4Gi HTC
EVO 4Gpametni telefoni.

Slika 6. Samsung Galaxy S Ill, Motorola Atrix 4G i HTC EVO 4@ametni telefoni
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Jos jedna popularna kategorijadag koje proizvdati ubrzano izdaju na trziSte su
tablet r&unari. Oni se, uglavnom, prave u dve dimenzijeasedta i deset ila, mereno
dijagonalno. Na slici 7 prikazani sBamsung Galaxy Tab 10(levo) i Asus Eee Pad
Transformer TF101l(desno), a oba su tableti watie 10,1 ig. | Samsung Galaxy 10il1
Asus Eee Pad Transfer TF1Rdriste Android 3 operativni sistem.

SAMSUNG

Slika 7. Tablet Samsung Galaxy Tab 10.1. i Asus Eee Padsfimaner TF101

Android painje da se koristi i na posebnim dagima, kao Sto su udaji zacitanje
elektronskih knjiga. Na slici 8 prikazani 8OOK Colorkompanije Barnes and Nobfe
(levo) i Kindle Fire kompanije Amazofi (desno), koji su primer kolor udaja zacitanje
elektronskih knjiga koji koriste Android operativsistem.

Slika 8. NOOK Color i Kindle Fire

Android polako pronalazi svoje mesto i u nasSim deima. Zaposleni u Svedskoj
kompaniji Lavd' su razvili TV zasnovan na Android operativhomtesmsu, koji su nazvali
Scandinavia Android Tlika 9).

Slika 9. Scandinavia Android TV

,G00gl€ je razvio specifinu platformu za pametne televizore, koja je zasnava
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na Android operativnom sistemu, i to u saradnjaapanijama kao Sto suntel’, ,, Sony
I ,Logitech. Na slici 10 prikazan j&oogle TV koji je kreirala .Sony kompanija.

Slika 10.Google TV kompanije ,Sony"

3.5 Android Market — Google Play

Jedan od glavnih faktora za utwanje uspeha oddene platforme pametnih
telefona je postojanje aplikacija koje je podrzavajasno je, na osnovu uspeRaone
telefona, da aplikacije imaju veoma Zapou ulogu u utudivanju uspeha ili neuspeha nove
platforme.

Pored toga, modmost prosénih korisnika da pristupaju ovim aplikacijama je
izuzetno zn&jna. Zbog toga jeGoogle u avgustu 2008. godine najavio Android Market,
mrezno dostupnu prodavnicu aplikacija za Androiddaje, a pristupanje je omogo
korisnicima dva meseca kasnije.

Koriste¢i Market aplikaciju koja je reinstalirana na Andtaireiaju, korisnici su
mogli veoma jednostavno da preuzimaju aplikacijeanesnih autora direktno na svoje
uredaje. Android Market je pred#en i za besplatne aplikacije i za one koje ségpa
Aplikacije koje se pléaju dostupne su samo u odeaim zemljama, zbog pravnih
ograntenja. Sléno tome, u nekim zemljama aplikacije sa Android kéa korisnici mogu
kupovati, ali programeri ih ne mogu prodavati. Naner, korisnici u Indiji su mogli da
kupuju aplikacije sa Android Marketa, ali programertoj zemlji nisu mogli da prodaju
aplikacije na Android Marketu. Postoje i obrnutéuacije; na primer, u Juznoj Koreji
korisnici ne mogu da kupuju aplikacije, ali progeammogu da prodaju aplikacije na
Android Marketu.

@& Android Market

> Google play

Slika 11.Logo Android Market i Google play

Android Market jeGoogle onlineprodavnica aplikacija. Predstavljen je u avgustu
2008. godine, a njegovo koriStenje ¢pge od oktobra 2008. godine. Pojava prvih
komercijalnih aplikacija zaginje od strane britanskih i ame&kih programera od februara
2009 godine. Do kraja 2010. godine broj aplikacgate na 100 000 sa gotovo milijardu
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preuzimanja. U sleaéh pola godine zabeleZen je joS rapidniji rastkagdija kojih danas
na Marketu ima prema sluzbenim procenama preko0RB0sa preko 3 milijarde
preuzimanja, dok se ukupan broj Android aplikacy&lju¢uju¢i nesluzbena "prodajna”
mesta krée oko milion, octega preko polovingine besplatne aplikacije (57%).

Tabela 3.Android market Aplikacija sa internet adresama [12]

Ime marketa Web adresa
Google Android Market https://play.google.com/store
Amazon Appstore http://www.amazon.com/b?node=239014*
SlideMe http://slideme.org/*
GetJar http://www.getjar.com/*
Soc.io http://soc.io/*
1 Mobile http://www.1mobile.com/*
Appbrain http://www.appbrain.com/*
AppsLib http://appslib.com/*
Handango http://www.handango.com*
Motorola http://www.motorola.com/Consumers/US-EN/
Consumer-Product-and-Services/APPS/App-Picks*
GoApk http://bbs.anzhi.com/*
Androidblip http://www.androidblip.com/*
AndroidPit http://www.androidpit.com/*
Appoke http://appoke.com/*
AppstoreHQ http://www.appstorehg.com/*
BlapkMarket http://blapkmarket.com/en/login/*
Camangi http://www.camangimarket.com/index.html*
Indiroid https://indiroid.com/*
Insyde Market http://www.insydemarket.com/*
Appstoreconnect http://appstoreconnect.com/publlish/
Mobihand http://www.mobihand.com/*
Applanet http://applanet.net/*
Handster http://www.handster.com/*
Phoload http://www.phoload.com/*

Android Market aplikacija dozivjela je nekoliko gfonadogradnji. Tako je jedna
od vaznijih bila u decembru 2010. godine kada j@gumeno bolje filtriranje sadrzaja na
Marketu, kao i smanjivanje roka za poniStavanjeidabenice sa 24, odnosno 48 sati na 15
minuta. Druga vaznija promena dogodila se u 20btirng kada je uvedena mognost
pregleda i nartivanja aplikacija putem sluzbene Web stranice. 2@odini dodata su
jo§ dva nova pregleda, uz postgeApps i Games dodati suBooks —namenjen
pronalazenju e-knjigaMovies— namenjen pronalazenju filmova. Dodate su i dweertop
liste Staff picsodnosno aplikacije odabrane od stra@eogle kao i Editor's Choice
odnosno odabir urednika.

Spajanjem Android marketa Google Musicu martu 2012. godine, servis je
promenio ime uGoogle Playprate&i strategiju rebrendiranj&oogleservisa za digitalnu
distribuciju. Jula 2013. godine Play Store je zwaai dostigao broj od 1.000.000
postavljenih aplikacija i preko 50 milijardi preuzanj& Aplikacije dostupne WGoogle
Play mogu biti besplatne ili zahtevaju kupovinu. Prenaju se direktno na Andriod
mobilni telefon preko mobilne aplikacije Websaijtz.

Za objavljivanje aplikacija na Marketu programeronaju imatiGooglekorisniki
racun i kod prve prijave na Android Market potrebnoujglatiti iznos od 25 ameikih

2 Android's Google Play beats App Store with ovdsillion apps, now officially largest“. Phonearermm, pristuplieno
21.03.2014.
3 .Features“. Google.com
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dolara na ime registracij&ooglena stranicama za programere n&itavi niz uputstava i
zadataka koje treba obaviti pre objavljivanja saapdikacije. Prodaja komercijalnih
aplikacija zasada je dostupna iz 29 zemalja u zf&#h valuta. Cene aplikacija kéa se
od 99 centi do 200 amekih dolara, a provajderi dobijaju 70% cene aplif@acba ostalih
od 30% finansiraju se lica koji pruzaju usluge rdire plaanje, dokGooglene uzima
svoj deo od prodaje aplikacija.

3.6 Android programerska zajednica

Posle cetiri verzije Android operativnog sistema, razvgeje velika zajednica
programera Sirom sveta. Sada je mnogo jednostavidjedobijete reSenje odienih
problema, odnosno da praiee srodne programere sa kojima mozete da podddife o
aplikacijama i da razmenjujete iskustva.

Postoje odréene programerske zajednice/stranice koje mozetsosdetite da biste
potrazili poma@ ukoliko se pojave oddeni problemi pri radu sa Android operativnim

W
|I=] stackoverflow

Slika 12.Logo stranice stackoverflow

Stack Overflow (www.stackoverflow.com je stranica sa pitanjima i odgovorima,
koju kolaborativno razvijaju programeri. Ukoliko ate neko pitanje koje se odnosi na
Android operativni sistem, velika je verovataodacete naStack Overflowsajtu pronéi
diskusije o istoj temi i da je neko &#@onudio odréeni odgovor. Ono Sto je najbolje od
svega jecinjenica da drugi programeri mogu da glasaju z@aipj odgovor, tako da
moZete da znate koji od odgovora su zaista vredni.

Androld

A

e s e
A { Tratning

Slika 13.Logo stranice Google Android Training

Google Android Training (http://developer.android.com/training/index.htmt)
»,G00gl€ je startovacAndroid Trainingstranicu u kojoj su klase grupisane prema temama.
U vreme pisanja ove knjige klasu su, uglavnom, Zadile korisne delove koda koji se
¢esto primenjuju, Sto pogoduje svim Android programa koji su prevazisli osnove
programiranja. Nakon Sto n&te osnove koje su prikazane u ovoj knjizi, pregajem da
pogledate klase koje stoje na raspolaganju.
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®7) Best Android Apps
SJ Web Designers

Slika 14.Logo na stranici Android Discuss

Android Discuss (http://groups.google.com/group/android-discusf eiskusiona
grupa koju hostuje Googlé¢ pomotu Google Groups servisa u kojoj ¢cete mai da
diskutujete o raztitim aspektima Android programiranja. Ovu grupurssgprati Android
tim u ,Googlé kompaniji, tako da je to dobro mesto za razjagajge nekih nedoumica,
dobijanje novih saveta ikenje novih trikova.
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4.Android Bezbednost

4.1 Android ranjivost

Pametne telefone kojima pripadaju i Android mobitelefoni prate ozbiljni
bezbednosni rizici. O tome se u svetu raspravifaneko odrdeno vreme, altini se da je
ozbiljno shvatanje tog problema dqedo tek nakon skandala sa Spijuniranjem koje je
sprovodila ametka tajna sluzba NSA i otlda da jecak i telefon nemge kancelarke
Angele Merkel tokom 2013. godine konstantno bislp&kivan.

To je bio razlog da se korisnici zapitaju koliko lsezbedni njihovi tini podaci u
pametnim telefonima. Prema tvrdnjama &tjaka iz oblasti mobilne telefonfjeves
godinama je poznato da je sa bezbednostiee tglediSta, cela infrastruktura mobilnih
telefona skoro beskorisna i tiinjenicu niko ne potie. To izmeu ostalih i te kako
iskori&avaju svi oni koji zele do do odretenih podataka.

Ukoliko neko odlgi da mu je enkripcija ili zakljgavanje podataka od velikog
zna&aja, ta osoba mora da apsolvira nekoliko dkii prepreki u poetku. Da biste
instalirali enkripciju, osoba na drugom kraju korikawije mora da uradi to isto. Nije
dovoljno da Sifrujete samo svoje podatke. Na tajimgccinjete da Saljete gomile
nezeljenih datoteka u etar koje niko ne moze daimaasi [23].

Drugi deo strinjaka iz ove oblasti savetuju korisnike kojima je podeno
mnoStvo razlitih alternativa da obrate paznju na atkee karakteristike programa.
Aplikacije za Android pametne telefone treba dalbuodpravljene u skladu sa principom
otvorenog koda. Drugim &ma, takozvani kod izvora mora da bude vidljiv svade ko
hoce da ga vidi. Najbolji nan za zastitu je otkrivanje kako se bezbednost njoje.

Postoji mnoStvo besplatnih programa na Internetwtsarenim izvorom ¢pen
sourcg, koji otezavaju prisluskivanje i ptanje komunikacije. Da biste zastitili svoj
pametni telefon, prepokuju se razni programi za kodiranje tekstualnih itrmedijalnih
porukd&, ali i programi za enkripciju glasa u realnom vesm i programi za zastitu
elektronske posfe

Pored ovih predloga, vazno jauvati telefon od virusa, isto kao i personalni
ratunar. Na pitanje Sta je najbezbednije od tri tézlikanala komunikacije — poziv, SMS
poruka ili komunikacija preko Interneta, t&ise poslednji — naravno, kada je zaldju

Takade, treba biti svestan bezbednosnih rizika u konepplkom okruzenju. Na
primer,é(ada je u pitanju usklavanje kalendara na telefonu, gde je enkripcijasostinske
vaznost.

Kriminalci su pretnja sve vreme. U Internet preivaZima, na primer, postoje sitne
prate€e komponente kontrole koje, postojei\godinama, a da ih niko ne prituge. Ove
~fupe“ su ostavili proizvdati u dogovoru sa obavestajnim i bezbednosnim ageaneaij

Korisnici bi trebalo da se iskreno zapitaju kolikwivatnosti su voljni da se
odreknu. Svéja G-mail adresa je mnogo viSe od oihe adrese za elektronsku postu. U
isto vreme Kkorisnik pristaje da njegova poSta bpdaveravana u marketinSke svrhe.

4 Jirgen Smit, glavni i odgovorni urednik netkag internet-portala ,Hajze sikjuriti“ (Heise Seityy
® Jirgen Frike, savetnik za informacione tehnolog§eusnjak za komunikaciju

® Programi kao 3to su ,Text Secure“ i Chat Secure.

" Programi K9 i APG.

8 To obezbduije servis elektronske poste Posteo.

24



Dragan Savi¢ Zastita podataka i SMS poruka na mobilnim telefonima sa Android OS

Mnogi programi, kao Sto sG-mail, Vocap ili Facebook zahtevaju da korisnici daju
pristanak da u okviru svojih uslova kdehja njihove poruke budu proveravane. Kod
aplikacija za mobilne telefone sa operativhim sim1 Android, to se nalazi u formi
upozorenja pre nego Sto korisnik instalira progrdimje trenutak kada korisnik moze da
stane i da se razmisli — zasSto aplikacija tra&tpp telefonskom imeniku korisnika?

Ranjivost Android uréaja uvek se procenjujinjenica je da su Android utaji
relativno novi na trziStu pametnih telefona i staimdanja novih modela i operativnih
sistema, utiu na to da strtnjaci ne mogu utvrditi sve ranjivosti i rizike [21]

Ranjivost Androida je glavna briga korporacijanex, pema dokaza o bezbednosti,
ili se rizici precizno ne znaju. To je razlog zastoi pametni telefoni korporacija nasiroko
ciljani, dok je njihova eksploatacija glavni fokhakera [22].

4.2 Arhitektura zastite Android OS

Jedna od manje poznatih oblasti kada je Androidtanju je arhitektura zaStite
operativnog sistema. Kako i koliko ovaj operatigistem Stiti sebe i korisnike od napada
ili eventualnih sopstvenih greSaka? Da bi postdaneod najsigurnijih operativnih sistema,
Android tezi da redefiniSe nivo bezbednosnih kdatkmje koriste tradicionalni operativni
sistemi. U cilju zaStite koristkih podatka, sistemskih resursa (ukljuéi i mrezne
resurse) inkorporirani su sleddéazicni bezbednosni mehanizmi [21]:

* veoma jaka zasStitu na nivou operativnog sistemeerplinux kernela (jezgra).
» obavezna izolacija pri pokretanju svih aplikacgar{dbox) i

* bezbedna komunikacija izmhe aktivnih procesa i definisanje permisija od
strane korisnika ili same aplikacije.

Kao osnove na kojima se Android da§ baziraju mozemo navedtinux kerne|
sistemske biblioteke u sloju iznad njededroid runtimeu okviru kojeg se izvrSavaju
Delvik virtuelne masinei na kraju Application Framework komponente uJava
programskom jeziku namenjene programerima i razapjikacija.

Poredcinjenice da se u velikoj meri oslanja na procesoskagu, Android koristi i
bezbednosne mognosti koje su usko vezane za hardver kao StAR&M v6 eXecute-
Never.

Svim dostupnim hardverskim resursima (kam&RS Bluetoothi dr.) pristupa se
iskljucivo putem operativnog sistemacyoj se osnovi nalazi Linux kernel zaduzen za
upravljanje hardverom, utajima, memorijom i procesima.

Na Android sistemima zastupliene su dve vrste apija: one koje dolaze uz
Android (core) i one koje korisnici sami instalirajAndroid aplikacije su pisane Java
programskom jeziku i startuju se uz panizalvik virtualne masingespeciftnog okruzenja
namenjenog izvrSenjdava aplikacija na Androidu. Veliki broj aplikacija, llc¢ujuci i
servise koji raspolazu resursima sistema, predapavhutohtone Android aplikacije.
Dalvik virtualna masSinazajedno sa autohtonim Android aplikacijama radiistom
bezbednosnom okruzenju. Aplikacijama se pridruzjijleov (privatni) deo fajl sistema

° CPU tehnologija koja se zasniva na izolaciji dekmorijskog prostora i njegovom markiranju Reever eXecutesa
ciljem prevencije izvrSavanja malicioznog koda.
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kojim mogu da manipuliSu i upisuju privatne podatke

Princip izolacije je jedan od zastitnih mehanizama na kojiméiy@Android. Svi
vitalni segmenti sistema su thesobno odvojeni iz bezbednosnih razloga, Sto jgiwadiz
prilozenog prikaza arhitekture sistema (slika 13placija kao izuzetno efikasna forma
zastite nadovezuje se na osnovni bezbednosni deg kwedstavlja sanhinux kernel
Godinama unazadinux kernelse koristi u velikom broju “osetljivin” okruzenj&roz
svoju istoriju konstantno istrazivan, napadan ipflan” od strane velikog broja
programera, Linux je postao izuzetno stabilan ibeean kernel kome poverenje pruzaju
mnogi zn&ajni sistemi. Nekoliko je kljenih osobina zastite kojeinux kernelobezbéduje
Android platformi [24]:

» sistem dozvola za korisnike na sistemu,

* izolacija procesa,

e prosSirivi mehanizam za bezbednu komunikaciju idmprocesa i

* mogunost da sam obriSe nepotrebne ili potencijalnoguese delove kernela.

S obzirom da se radi o viSekorigkom operativnhom sistemu, ideja je da se jedan
korisnik, njegov prostor i podaci u potpunosti igalod drugog korisnika na sistemu. Ova
logika onemogéava korigenje podataka koji pripadaju drugom korisniku [28emorija
za rad i deo procesorskog vremena su dak@zervisani za sve konkurentne/ulogovane
korisnike, pa i u sferi koré&&nja resursa postoji izolacija. Treba pomenuti sdaatrticije
na sistemu podeSene keead-only a kada korisnik podigne sistensafe modudostupne
su mu samaore (ugrailene) aplikacije [25].

U okviru Androida raspolozivo je nekoliko bezbedmibsopcija za direktnu zastitu
korisnika na sistemwPrvi vid zaStite ogleda se u enkripciji fajl sistena uredaja. Svaki
Android uretaj moze se zastiti Sifrom odiene kompleksnosti i podesiti tako da zahteva
njeno kori€enje. Enkripcija je podrzana od verzije 3.0 i om@ya potpunu enkripciju
podataka koriste dm-crypt Linux kerneiunkciju. Klju¢ je zaStten AES128enkripcijom u
koju je ukljwen ihashlozinke korisnika. Na ovaj k& enrkipcija se vezuje i za Sifru koju
korisnik upotrebljava za logovanje na sistem. RaabioljSanja zastite i prevencije bdute
force razbijanja, kompleksnost je ¢gna dodatnonsalt informacijom pri generisanju u
hash(generiSe se standardniBKDF2 algoritmom).

Applications

« Application Permissions

= Password Protection
= Application Sandboxes
= SSL Crypto Services.

* Memory Space Protectio
= Disk Encryption

= Linux Discretionary
Controls (DAC)

LinuxKemel

BootFirmware

Slika 15.Arhitektura zastite Android operativnog sistema
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Od verzije 2.2 ukljgen je Android Device Administration APIOvaj interfejs
omoguiava administraciju ut®ja na sistemskom nivou i kreiranje aplikacija aprednim
bezbednosnim opcijama. Sistem se dgja putem forsiranja bezbednosnih polisa kroz
aplikacije koje korisnik preuzima i instalira. OvaP| omoguiava funkcionalnosti kao Sto
su napredni bezbednosni parametrivel klijente ili aplikacije koje upravljaju udajima.
Jedna od praktnih funkcionalnosti koje ovaj APl omogdava je iremote pristup radi
brisanja podataka sa daga u sldaju krate.

Android ima ugrden VPN Klijent koji podrzavd@PTPR, L2TP, i IPsec protokole.
Verzija 4.2 predstavila je moguost da korisnik konfiguriSe VPN kao ,uvek ulign®, i
time nazna aplikacijama da se na mrezu mogu konektovatijugkio putem aktivnog
VPN. U istoj verziji podrzana je i opcija ,proveaplikacija“. Korisnik sam bira da li zeli
da ukljuei ili isklju ¢i ovaj vid zastite. Ako je servis uklfen, svaki pokuSaj instalacije na
sistemu hie skeniran. Ukoliko je instalacija loSa, serées upozoriti korisnika, a ako je
instalacija potencijalna pretnja za sistem ili karka, verify aplikacijace prekinuti proces
bez prethodnog upozorenja. Kao bezbednosni memmanizaomenimo joS |
AndroidManifest.xml fajl koji medu ostalom kontroliSe sistem i permisije na njemu,
usmerava svp-levelkomponente, aktivnosti i servise u aplikacijam@][2

4.3 Uobic¢ajeni nacini infekcije

Android operativni sistemgiji je vlasnik Google postao je najpopularniji
operativni sistem za pametne telefone. U posledrijeartalu 2013. godine Android je
preuzeo udeo od 60,9% trziSta u pie@u sa iIOS koji poseduje 21,9% trziSta. Sa tako
velikim brojem korisnika, Android OS je postao vem@animljiva meta za razne napade.
Zahvaljujuiei velikim procesorskim i memorijskim moguostima i uglavnom stalnoj vezi
na Internetu, malver pisan za Android dag postaje sve ghiji uobi¢ajenim malverima
na desktop runarima. Dodatna opasnost koju donosi bilo kojdaydoji ima mogénosti
spajanja n&GSM mrezu je preuzimanje kontrole zvanja i slanja garavih oblika §MS
MMS). Kao i uvek krajnji cilj gotovo svakog malvera gvaranje profita njegovom
kreatoru. U daljem delu teksta pokézmo koje su glavne motivacije i prikazaticimee
implementacije takvog softvera [36].

Malver na Android operativhom sistemu se Siri prdka osnovna principa:

* maliciozne aplikacije n&oogle Playi

* modifikovane i prepakovane aplikacije koje se nala@a nesluzbenim
repozitorijumima.

Zbog principa otvorenosti pri pisanju aplikacija Aadroid operativni sistem i
slobodnijeg n&ina registracije r&una putem koga je moge objaviti aplikacije n&oogle
se u procentima radi o jako malom broju maliciozaytikacija. Pored tog&oogletakade,
prema dojavama uklanja maliciozne aplikacije kajese pojavile, odnosno provukle na
trzistu.

Veci problem su aplikacije na nesluzbenim repozitonijna. Veliki broj zarazenih
aplikacija je uden u verzijama aplikacija koje se #eaplaaju naGoogle Playu Zbog
same prirodelava programskog jezika puno je lakSe rezervnim inZstjgm promeniti
kod legitimne aplikacije i dodati maliciozni deago Sto je na primer u aplikacijama koje
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rade na nizem sloju i pisane s®bjective Gli nekom srodnom programskom jeziku.

4.3.1 Sirenje infekcije

Za sada nije ugen maliciozni softver koji je sposoban da se Emdez pdetnog
odobrenja korisnika. Tome doprinasnjenica Sto se aplikacije piSudavaprogramskom
jeziku i samo jezgro operativnog sistema nije dastukorisniku, niti bilo kojoj aplikaciji
direktno, osim ako korisnik eksplicitno ne ostvadministratorske privilegije na utaju
(tzv. Rutovanje) [47].

Potrebno je napomenuti da je u Androidu miagizvrSavanje programskog koda
pisanog u nizem programskom jeziku odnosno jeZikuKod se kompajlira pondol
Android Native Development Kita (NDK3li se i dalje izvrSava sa jednakim pravima nad
sistemom kao Sto imaju Kklgsie Java aplikacije. S obzirom, da se kod kompajliran sa
NDK izvrSava izvanDalvik virtuelne masSinedirektno komunicira sa jezgrom, Sto
predstavlja vezu prema jezgru operativhog sistenoge ke puno pogodnije za
iskorigavanje potencijalnih ranjivosti, nego Sto je toc¢ajusaJava aplikacijama. Bez
obzira na sve i dalje svi detektovani primeri malznog koda na Androidu zahtevaju
korisnikovu interakciju, kako bi bili instalirananmobilni uretaj [48].

4.4 Vrste napada na Android operativni sistem

Vecina tipova napada na Android &vge videna u nekom obliku na drugim
mobilnim operativhim sistemima. Porast broja pretrq Android operativni sistem
trenutno je najv@, Sto je u skladu sa porastom broja korisnika s@magforme. Tipove
pretnji mozemo podeliti na sle¢kekategorije [48] [49]:

» kontaktiranje visokotarifnih brojeva,

* Spyware
* manipulacija sa uslugama ri@nih transakcija i

e ostale pretnje.

4.4.1 Kontaktiranje visokotarifnih brojeva

U svim zemljama postoje razni brojeije se kontaktiranje pta viSe nego obna
SMS poruka ili poziv. Napadau saradnji sa operaterom mora uspostaviti takay da
nakon toga prima postotak od svake interakcije sashikom. Napada cesto rade
fiktivne nagradne igre kako bi dali legitimnost vakn broju i transakcijama koje se
odvijaju preko njega. Najjednostavniji dia Sirenja malicioznih aplikacija je unutar
legitimnih aplikacija. Napadanakon uspostavljanja visokotarifnog broja, morarasiti
aplikaciju koja makar naizgled radi nesto legitimnpostaviti je naGoogle PlaytrziStu
aplikacija. Kada korisnik preuzme takvu aplikacipui instalaciji aplikacija trazi prava za
koris¢enje SMS poruka i poziva. Aplikacijandasto zbog velikih biblioteka koje koriste su
potrebna prava nad resursima koje im u realnimralsilma ne trebaju, tako da korisnici
prestaju detaljno da obigu paznju na prava koja aplikacija trazi [49].

Primer takvog malvera je aplikacija koju je&Symantec ozn&io kao
Android.FakePlayer Aplikacija pri svakom pokretanju Salje dve SMSryle jednu po
ceni 3,5 $, a druge poruke 6 $. Sam kod za slam® Boruka unutar Androida je veoma
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jednostavna. Potrebno je u manifest.xml datotestguiti zahtev za resursom slanja SMS
sled€om linijom koda [37]:

<uses-permission android:name=" android.permission. SEND_SMS*>

Unutar aplikacije sa nekoliko linija koda maguje poslati SMS na zadnji broj sa
odabranim tekstom.

Pendingintent pi = Pendinglntent.getActivity(this, 0,
new Intent(this, SMS.class), 0);

SmsManager sms = SmsManager.getDefault();

sms.sendTextMessage("3354", null, "Nagradna”, pi, n ull);

Navedeni deo koda nakon Sto se spakuggkl odnosnadex formatizgleda skno
ovom [37]:

001f: invoke-virtual/range {vO,v1,v2,v3v4.....
Landroid/telephony/SmsManager;.sendTextMessage....
0022: const-string v1, "3354"

0024: const/4 v2, #int 0

0025: const/4 v4, #int 0

001f: invoke-virtual/range {vO,v1,v2,v3,v4.....
Landroid/telephony/SmsManager;.sendTextMessage....
0022: const-string v1, "3354"

0024: const/4 v2, #int 0

0025: const/4 v4, #int 0

0025: const/4 v5, #int 0

Pri instalaciji takvog softvera korisnikée jasno biti nazn@no da softver mora
imati pristup slanju SMS. Korisnik skromnog znamaumski moze raztiti kako nekim
aplikacijama taj pristup nije potreban. Primer &knstalacije je dat na slici 16, a radi se 0
malicioznoj verzijiOpere Minikoju je F-Secureozn&io saAndroid/OpFake.J37].

a6 4:21 am

Opera mini

Do you want to install this
application?

Allow this application to:

Install Cancel

Slika 16. Instalacija maliciozne aplikacije

Bitno je napomenuti i to da se ovaj kod moze izvasiau pozadini nezavisno od
grafickog prikaza, tako da je za korisnika slanje SMSppob nevidljivo i ne ostavlja
nikakve tragove koji se kasnije moguub
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Za korisnike Android operativnog sistema dobrogeSto za izvdenje ovakvog
napada, napadatreba da uradi puno toga nevezanog za mobilndajirePotrebno je
registrovati visoko tarifni broj, prijaviti se n&oogle Playkako bi aplikacija postala
dostupna korisnicima i na kraju korisnik sam maaardtalira malicioznu aplikaciju.

4.4.2 Spyware

Spyware je Siroka kategorija malicioznog softveraramenom da presee ili
preuzima delimino kontrolu rada na mobilnom telefonu ili persowain ra&unaru bez
znanja ili dozvole korisnika. Dok sam naziv sugerida je ré& o programima Kkoji
nadgledaju rad korisnika, ovaj naziv danas ¢ama Siroku paletu programa Kkoji
iskori&avaju korisnikov mobilni telefon ili personalnictanar za sticanje koristi za neku
trecu osobu [35].

S obzirom, da je pametni telefon zauzeo central@stonkomunikacije mnogih
ljudi, tako je i koltina poverljivih podataka koji se nalaze na njemtapla. Na prosgmom
Android uretaju mozemo na: SMS poruke, poruke elektronske postend beleske, razna
dokumenta, lozinke i koristka imena itd. Sve to su vredni podaci keégk i ako
eksplicitno ne daju sve potrebne podatke za ditekfinansijsku korist ili pristup
sistemima, puno mogu z¥a pri uspostavljanjuphishing napada, prgnju korisnika,
otkrivanju njegove lokacije i uopste boljem profiwtencijalne zrtve nekog dugotrajnog
napada.

& 18:48
our

Last Scan Date: 5/31/2012 18:48

Slika 17. llustracijaAnti Spy Mobile Freaplikacije

Spyware se razlikuje od virusaicrva u tome Stoob&no ne umnozava. Kao
mnogi novi virusi,spywareje dizajniran da iskoréava zarazene mobilne telefone za
komercijalnu zaradu. Tipne taktike su: prikazivanje neZeljempbp-upreklama, krda
li¢nih informacija (uklj@ujuci i finansijske informacije kao Sto su brojevi kitih kartica
i lozinke), pr&enje aktivnosti na Internetu u marketinSke svrheli i
preusmjeravanjeiTTP zahteva na reklamne stranigéesto menja i postavke mobilnog
uredaja ili personalnog tainara, koje za posledicu mogu imati sporu Intekreu, ili
promenjenu petnu stranicu Internet pretraZztaaprowserg, koja se brzo ponovno Wa
¢ak i ako je korisnik promeni na svoju udajenu.

U nekim sl¢ajevima, spyware se koristi za verifikovanje pridrzavanja uslova
licence za kori&nje programa. Inficiranje mobilnih telefona se ajvetem broju
slieajeva dogda prilikom posete stranica sa ilegalnim ili porrefgkim sadrzajem.
Distributeri spywareaobicno predstavljaju program kao koristan usluzni paogrili

30



Dragan Savi¢ Zastita podataka i SMS poruka na mobilnim telefonima sa Android OS

softverski agent. Na nekim javnim, ilid@arima u kompanijamapywareje namerno
instaliran od strane vlasnika kako bi se pratilevalosti korisnika.

4.4.3 Tapsnake

Spyware nije novi softver niti princip, ali se sve viSe teketuje na Android
operativnhom sistemu. Poznati primer takve aplikadijo je Tapsnake Na prvi pogled
obicna verzija igreSnakepoznata od prvih mobilnih teleforfdokia, ali u pozadini se
radilo o alatu za prikupljanje podataka i ¢@nju korisnika. Aplikacija pri instalaciji
zahteva pristup mreznim interfesima, podacima @dgki sistemskim alatima. Pristup
mreznim intefejsima u ovakvim igrama nije neu@lpen samim time, jer ¥@aa igara Salje
neke statistke podatke svojim proizvatima ili drzi rang listu bodova kako bi se igra
medusobno mogli taknditi.

_:_—': Tap Snake
=== maxicom

This application has access to the
following:

A Network communication
full Internet acces

A Your location
coa ety ase

A system tools
prevent phone from sleeping

o Show all

k Cancel i

Slika 18.Resursi koje koristi malverap Snakeizgled igre

Dok je proces igre aktivan, ona svakih 15 minutheSporuke o korisnikovoj
lokaciji, a u drugim verzijama zapise o pozivimekpplja SMS poruke i sl.

4.4 .4 GinMaster

Tokom 2011. godine pojavili su se prvi ozbiljni janci za Android platformu.
Primer jednog takvog je GinMaster prvi malver za mobilne udaje koji sadrzi neke
klju¢ne elemente njegovih pandana sa desktdpnega [27]. Prvo St@e GinMaster
nakon instalacije uraditi, a to mora izvesti koiksnpokrenée proces iskor&vanja
ranjivosti u Android 2.3 platformi, kako bi dobimot ovlaZenja nad sistemom. Sa
malverom dolaze potrebr®RM i ELF 32 binarne datoteke zajedno sa skriptama koje su
potrebne za iskort&vanje ranjivosti i sakrivene su u unutrasSnjostiotkke koja ima
ekstenziju.png Nakon uspesSnog posenja ovlagenja, malver kontaktira korisnikovo
odobrenje s obzirom da u tom trenutku imat ovlagenja. Uz instalaciju drugog malvera,
sam trojanac prikupljgitav niz podataka:

trenutno vreme,

jedinstveni identifikacioni broj udaja (MEI),

korisnicki identifikacioni broj (JID),

medunarodni identifikacioni broj pretplatnikéMSl),
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* broj SIM kartice,
» telefonski broj,
» tip mreze na kojoj se nalazi,

» trenutna verzija instalirane aplikacije i

serijski broj.

Pri instalaciji aplikacija traztitav niz ovlagenja (slika 19) Sto bi pazljivom korisniku
trebalo biti sumnijivo.

® Network communication
i tate

Install Cancel

| N ) A

Slika 19.Resursi koje zahtev@inMaster

Nakon instalacije aplikacija stvara pozadinski @®&oji née nikada biti prekinut
osim u sldaju manjka resursa koda, Android operativni sistamstavlja manje korgne
procese (slika 20).

o 9:31am

06:55
¥ started by application

This service was started by its application.
Stopping it may cause the application to
fail.

Processes

O

Main process that is in use,

Slika 20.Proces GinMastera

Kada korisnik pokrene aplikaciju ona ga moZe upitiat li Zeli instalirati novu
verziju ukoliko postoji, ali bez obzira na korisnik odgovor GinMaster ¢e pokrenuti
skidanje i instalaciju aplikacije u pozadini bezriknikovog znanja. Tako dugo dok je
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aplikacija aktivna u pozadini napadgo Zelji moZe da instalira aplikacije na zrtvifeten
I preko njih upravljati i uzimati poruke.

4.4.5 Manipulacija naplatnim uslugama

Vec uobiajen tip napada koji dovodi do indirektne finarisgkoristi je laziranje
broja klikova na kontekstualne oglase, ali na pametelefonima pojavile su se dodatne
moguenosti naplate Android.Bgservse pojavio u Kini i deo je organizovanog napada.
Napadé je registrovao TV kanal koji je dostupan kroz niobi mrezu i zarduje na
temelju broja korisnika koji su posetili njegov lkkhnMalver poziva odreni URL na
kome je taj kanal dostupan i svakim zahtevom rapdakorisniku posetu i ditavanje
video sadrzaja (slika 21).

|000c: dnvoke-direct {v5, w8}, Lorg/apacheshttp/impl/client /DefaultHttpcl:
|0o0f: new-instance vé, Lorg/apacheshttps/client /methods /HttppPast; /7 clasa
|0011l: invoke-direct {v&}, Lorgfapacheshttpsclient /methodsHttpPost;.<ini
|0014: new-instance w8, Ljavasnet/uUrRI; S/ class@02ad

|0016: const-string w9, "“http:  fwww.youlubg. com:8l/Coop/reguests.php" /7

|0018: dnvoke-direct {v8, v9}, Ljava/net/URI;.<init>:(Ljava/slang/string;)
[001b: dnvoke-virtual {vé, vB}, Lorgs/apacheshttp/client /methods /HrtprPost;
|00le: const-string w8, "Content-Type" f/ string@0l4?2 |
| AN mmimmn mdm S emm s el H—..\.i... T S, DR S| Y 5 RISt B S Y G fl
Slika 21.URL koji kontaktiraAndroid.Bgserv

Takadie, u@eni klaséni Adwarei slicne aplikacije koje prikazuju korisniku oglase i
u nekim sl¢ajevima direktno vode na druge maliciozne linkoee bnanja korisnika.

4.4.6 Ostale pretnje

4.4.6.1. Dodavanje rezultata u pretrazivée

Zanimljiv i relativno nov oblik malicioznog softvarje u@&en na Android
operativnom sistemu sa dolaskom trojarsadroid.Adrd [28]. S obzirom da pojedini
pretraZziva&i rangiraju svoje rezultate prema broju poseta skokia, ovaj trojanac Salje
viSestruke zahteve prema toj stranici kako bi pghol rang pri pretrazivanju. Kod Sirenja
ovog tipa malvera veoma je bitno naglasiti kakaijedreienim slé&ajevima ugrden u
legitimne aplikacije. Napadge preuzeo stvarne aplikacije, ugradio svoj kagilu i preko
kompromitovanih r&una na Google Play postavio nove zaraZzene sadrzaje. Malver
konstantno kontaktira sleé¢ieurl:

http://wap.baidu.com/s?word=[ENCODED SEARCH STRING] &vit=uni&from=[ID]
U zavisnosti od trenutne potrebe menja se trazenkmakova. Sam napatana
direktnu finansijsku korist od ovakvog napada, giam da mu se povava zarada od
oglasa koji su prikazani na toj stranici.

4.4.6.2. Opasnosti koje dolaze

Kako pametni telefoni postaju sve prisutniji i imegve vée mogunosti, tako se
pojavljuje sve viSe razlitih natina njihove primene. Jedan od njih je i mobilnocplge.
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Ve¢ nekoliko godina postoje servisi koji pretvaraju bitoi uredaj u citaca kreditnih
kartica. Primer za to su serviSguare[29] i PayPal Here(slika 22). Problemi se naravno
javljaju sa bezbedno6d podataka unutar samog daga i n&in na kojim se njime upravlja.
Svi pametni telefoni, tako i oni bazirani na Andrgplatformi morée prci sve one
probleme u razvoju koji se javljaju pri takvom novdonceptu. Za razliku od obavljanja
transakcija preko tanara, u mobilnom pé&anju mora se uzeti u obzir punocévédroj
problema kao 5to su mognosti gubitka signala, napajanja i sl. Tdkp potrebno je
obratiti paznju kako se obtaju te greske, kako ne bi doSlo do ranjivosti koje
omoguiavaju napade kao Sto je preuzimanje [48].

Slika 22.Uredaji za mobilnu naplatu

Strienjaci iz kompanijeKaspersky Latobjavili su rezultate istrazivanja o mobilnim
napadima u 2013. godini [31]. Skoro 100.000 nouitnamernih programa za mobilne
uredaje je u@eno u 2013. godini, Sto je viSe nego duplo u odmzsd012. godinu, kada je
pronateno 40.059 uzoraka. Od 1. januara 2014, kompafaispersky Lalprimetila je
143.211 primera mobilnih malvera [30].

U tabeli 4 dat je prikaz 10 i@Xe detektovanih pretnji na mobilnim platformama
u svetu u 2013. godini.

Tabela 4.Top 10 naje&e detektovanih pretnji na mobilnim platformama d.20g.

Ime pretnje % napada

1. DangerousObject.Multi.Generic 40.42%
2. Trojan-SMS.AndroidOS.OpFake.bo 21.77%
3. AdWare.AndroidOS.Ganlet.a 12.40%
4. Trojan-SMS.AndroidOS.Fakelnst.a 10.37%
5. RiskTool.AndroidOS.SMSreg.cw 8.80%
6. Trojan-SMS.AndroidOS.Agent.u 8.03%
7. Trojan-SMS.AndroidOS.OpFake.a 5.49%
8. Trojan.AndroidOS.Plangton.a 5.37%
9. Trojan.AndroidOS.MTK.a 4.25%
10. AdWare.AndroidOS.Hamob.a 3.39%

Od svih mobilnih malvera koji su detektovani u 20§8dini 98,1% pogodili su
Android uretaje [34]. Oko 4 miliona zlonamernih aplikacija lsiiii su sajber kriminalci
kako bi zarazili Android urdaje mobilnim malverima.
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M Android
98.05%

J2ME
1.55%

M SymbO0S
0.27%

m Other
0.13%

Slika 23.Procentualni pregled malvera prema operativninesisha u 2013. godini

U periodu izmédu 2012. i 2013. godine geno je ukupno 10 miliona zlonamernih
Android aplikacija. Top 5 zemalja sa najira brojem korisnika koji su napadnuti (slika
24) su: Rusija (40%), Indija (8%), Vijetnam (4% krdjina (4%) i Ujedinjeno Kraljevstvo
(3%) [34].

W 0-1% m1-3% 3-7% | 7-10% B =10%

Slika 24.Infekcija prouzrokovana napadima u 2013. godiradena u procentima

Vecina mobilnih malvera u 2013. godini bila je usmer@a novac korisnika:

* Broj modifikacija mobilnih malvera koji su naprastji za phishing kradu
podataka o bankarskoj kartici i novca sa bankarsKilina povéan je za faktor
od skoro 20.

» Bankarski Trojanci ubedljivo su najopasnija vrstabimih malvera. Neki od
njih koji su detektovani u 2013. godini uglavnom lEli usmereni na kidu
novca sa bankarskih dana, a manje sa mobilnogéuma Zrtve, Sto zrajno
pove&ava potencijalne gubitke.

Slabe take Android OS sistema i njihova raé&aupopularnost bitni su faktori koji
su uticali na porast Android bankarskih trojanac20d3. godini. Do kraja 2013. godine
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kompanija Kaspersky LabpronaSla jec¢ak 1.321 Trojanaca. Prema razmisljanjima
strienjaka, imajdi u vidu koliko su sajber kriminalci zainteresovaa bankarske tane
korisnika, @ekuje se d&e aktivnost bankarskih Trojanaca tokom 2014. goporsti i u
drugim zemljama. Ve je poznat Android trojanaPerkel koji napada klijente nekoliko
evropskih banaka, kao i korejski zlonamerni progkanobal34].

4.0% 3.6%

M Trojan-SMS W RiskTool

W Badkdoor W Trojan-Downloader
Trojan M Trojan-Spy

M Adware Others

Slika 25.Distribucija modernih malvera po kategorijama u20jodini

Kriminalci sve viSe koristeobfuskaciju— stvaranje slozenog koda koji se tesko
analizira. Sto je stvaranje slozenog koda kompkkoe, viSe vremenaée biti potrebno
antivirus programu da neutraliSe zlonamerni kodewnovca prevaranti mogu da ukradu.

Nacini koji se koriste za infekciju mobilnih utaja podrazumevaju ugrozavanje
legitimnih sajtova i distribucija malvera putem eattativnih radnji sa aplikacijma i
botovima®.

© F .l 100% @ 22:07

Master Key dual fix
A : lﬁl Xposed Installer

FRAMEWORK MODULES

Master Key dual fix [1.0]

Xposed module list was updated
Changes will become active on reboot

Slika 26.Patch for Master Key and Bug 9695860 Vulnerabilities

10 Botovi se uglavnom sami umnoZavaju preko teksthgtoruka koje sadrze zlonamerni link, a koje spi$® adrese
koje se nalaze u korisnikovoj listi kontakata.
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Slabe take Androida kriminalci koriste kako bi poboljSalonamerne aplikacije,
Sto zn&ajno povéava njihove mogtnosti i otezava uklanjanje zlonamernih programa.
Kako bi se izbegla Sifra za proveru kada se instadplikacija, koristi seMaster Key
vulnerability. Cinjenica da je mogie ukloniti slabe t&ke Androida jedino ako se dobije
updateod proizvalata uretaja samo joS viSe otezava situaciju. Ako se pamefaion ili
tablet nalazi u prodaji viSe od godinu dana, venowaga proizvdac vise ne podrzava, i
petovanje slabih t&aka viSe nije mogie. U tom sldaju, jedino antivirus program moze
da pomogne.

4.5 Zlonamerni programi za mobilne telefone

Mobilni uredaji, nar@ito pametni telefoni, mogu se uporediti sa desktop
ratunarima. Takvi urdaji podrzavaju aplikacije koje omoéavaju Sirok spektar usluga
kao Sto je pristup Internetu, poslovnim mrezamaktebnskoj posti, ali i uslugama
elektronskog bankarstva, elektronskogéplga, rezervacija karata i drugo. Elektronski
potpisi dokumenata i transakcija kao i mehanizrmhinizacije korisrikih podataka
takade postaju sve vazniji u mobilnom svetu .

S druge strane, korisnicima mobilnih daga trebali bi biti omogéeni slini
bezbednosni standardi kao oni koji su prisutni Hedktop ili Notebook kanara. Tu se
podrazumevaju mehanizmi autentifikacije, autoriggcizastite integriteta i privatnosti
podataka, ali i privatnost komunikacije. Potrebagjuziti mogdnost spajanja mobilnih
uredaja na postojee fiksne i pokretne infrastrukture uz bezbednosaititzi, od aplikacije
koja se koristi do usluge unutar nekog sistema.idar u pokretu trebali bi ni
jednostavno i bezbedno pristupati svim Zeljeninoiimfacijama i uslugama na Internetu ili
u zaStéenim poslovnim mrezama bilo kada i bilo gde [43].

Slika 27.llustracija evolucije mobilnih udaja™

Upravo zbog sve veg broja funkcionalnosti, povezanosti i otvorenastbilnih
uredaja puno je teze ostvariti i odrzavati pomenutebbdnosne mehanizme. WMeim,
¢injenica je i da se sa novim funkcionalnostima,gbue vée kompleksnosti, povava i
ranjivost mobilnih uréaja na sve one pretnje koje godinama ugroZavajktajesi
Notebook raunare.

Zlonamerni programi - aplikacije za mobilne platf@ [42], joS uvek su relativho
nova pojava. S obzirom, na Sirok dijapazon razvogbilnih platformi, njihovu zn&ajnu

1 |zvor: Google
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bezbednosnu ranjivost, kao i rastbroj korisnika koji nisu svesni mogih pretnji, takva
situacija ¢e se brzo menjati [40]. Kao i do sada, motivacij@ifanja raznovrsnih
zlonamernih programa varira otistog vandalizma i Zelje za dokazivanjem vlastitih
sposobnosti, pa sve do Beidentiteta i poverljivin podataka, napada uéikanjem
usluga, kao i mobilnogspama41]. Zabrinjavajdi trendovi razvoja zlonamernih
programa za mobilne platforme mogli bi dovesti dwajnih problema u resursima
ograntenoj beztnoj komunikaciji, kao i znatno smanijiti kvalitetkisstva korisnika
mobilnih uretaja [44].

4.5.1 Razvoj zlonamernih programi za mobilne telefone

Nastanak i razvoj zlonamernih programa - aplikazgamobilne platforme rezultat
je kombinacije nekoliko trendova u razvoju mobiluiteiaja uretaja [38].

Tehni¢ki napredak - veliki napredak u razvoju memorije, procesorastalih
klju¢nih elemenata svakog mobilnog daga Kkoji mu omogéavaju sve véu
funkcionalnost, omogiio je razvoj sofisticiranih - savremenih i slozémiglonamernih
programa koji su namenjeni upravo njima.

Rastuéa popularnost potpunih operativnih sistema za mobile uredaje —
ogranteni operativni sistemi za mobilne dege postojali su dosta ranije od nastanka
zlonamernih programa. JoS je zagija cinjenica da su prvi operativni sistemi na
mobilnim urelajima bili speciféni, razlikovali su se od proizdaca do proizvdata i ¢esto
od urelaja do urdaja. U pordenju sa sa njima, danasnje operativne sisteme b@mao
uredaje ¢esto koriste i viSe desetine proiziada ucitavom nizu urdaja. Upravo zbog toga,

a u kombinaciji sa sve ¥en funkcionalnostima takvih operativnih sistemanas je
mogute napisati zlonamerni program koji je namenjen lapsod viSe stotina hiljada
potencijalnih Zrtava.

Veéi broj usluga, tehnologija, mogwnosti - tehnologije vezane uz paketski
prenos podataka kao Sto GOMA 2000(eng.Code Division Multiple AcceysHSPA+
UMTS i ostalih sve su dostupnije i pruzaju adekvatndipgu za Sirenje zlonamjernih
programa.

ﬁ o \'\'0 1)
u LY

Cell Phones

Smart Phones and PDAs

,-“:/ \“O' 7

]
| I :
[
Base Station
I ......
Laptops

IF Router

Slika 28.PrikazCDMA2000 1X Networkijagrama

12 preplavljivanje mobilnih uraja raznovrsnim SMS i MMS porukama raznih sadrZaja.
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Pored toga, cena tehnologija baziranih Biaetoothtehnologiji sve je niza, Sto
omoguiava zlonamernim programima nowiasirenja.

Sve véi broj aplikacija - igre i melodije zvona za mobilne dege prisutne su jos
od samih peetaka njihovog razvoja. ¥ma korisnika zna gde ih mogu pra@na kako
preuzeti. Takde, veliki broj aplikacija dostupan je besplatnceiativho jednostavno ih
korisnik mozZe preuzeti i instalirati. Sanse za pianje, na primer igara sa udeaim
zlo¢udnim kodovima sve su ¥e. Isto vaZzi i za sve ostale vrste aplikacija.

Naivnost korisnika - S obzirom, na popularnost b&iih mreza podataka i njima
namenjenih aplikacija, ¥&a korisnika danas je upoznata sa radafasio koristi svima
dostupne usluge poput SMS i MMS, elektronske padektronskog bankarstva i ostalih.
Ipak, isti ti korisnici nisu svesni pretnji i rizak koji postoje prilikom upotrebechih
racunara. Na primer, dosta korisnika zna da deiné zlonamerni programi nachom
ratunaru mogu izazvati masovno slanje poruka elekk®m®Ste sa ztaidnim sadrzajem
svim kontaktima iz imenika. Mitim, malo njih je upoznato sanjenicom da je stian
scenario mogti na njihovim mobilnim uréajima. Samim tim, kada na svom mobilnom
uredaju od prijatelja ili kolega prime odienu poruku koja sadrzi sumnjiv link ili
ataSment,cesto taj isti sadrzaj pregledaju ili preuzimaju kbikakvih provera. Autori
zlonamernih programa za mobilne platforme pouzda&uizmeu ostalog, upravo i u tu
naivnost korisnika.

U suprotnosti sa povoljnim trendovima, za Sirenjenamernih programa na
mobilnim platformama prisutni su i odieni nedostaci [45]:

e mobilni ureiaji ¢esto imaju povremenu i isprekidanu vezu s Intemeio
ostalim uréajima (zbog prirode bede komunikacije u pokretu kao i Stednje
energije stalan pristup Internetu ¢ee nije ostvariv vé zavisi od lokacije i
korisnika) Sto ogragava brzinu Sirenja zlonamernih programa,

e Sirenje zlonamernih programa preRluetoothaogranteno je malim daljinama,
kao mogdnostima isklj¢ivanja veze ili prelaska na skrivenu vezu (émdden
modg,

» razlicitost mobilnih platformi i dalje je relativno vebku poréenju sa desktop
ratunarima na kojima dominira jedan operativni sisttime se komplikuje
pisanje zlonamernih programa za veliki brojdaja.

4.5.2 Klasifikacija zlonamernih programi za mobilne telfone

Zlonamerni programi - aplikacile za mobilne platfe prema svojim
karakteristikama su vrlo ghi onim za personalne ganare. Samim tim, uopSteno ih
mozemo podeliti na:

e viruse,

e Crve,

e trojance,
e hibride i
e ostale.
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Na slici 29 prikazana je opSta klasifikacija zloremh programa za mobilne
platforme.

SamoumnaZajudi Qstali
(zelf-replicating) (not self-replicating)

Samostalni Parazitskl Skrivaju zlanamjernu
(standalone) (parasitic) funkcionalnost

Skrivaju prisutnost

Crvi Virusi Trojanci Raznovrsni

Slika 29.Klasifikacija zlonamernih programa za mobilne platfie[32]

4.5.2.1Virusi

Virus je samo umnozavajukompjuterski program kome je glavni cilj promena
naina rada mobilnog udaja (ili desktop r&unara), bez znanja i dozvole korisnika.
Jednom pokrenut, kompjuterski virgs traziti druge datoteke na mobilnom dag koje
¢e nastojati inficirati sa krajnjim ciliem da se neki nain pro$iri na druge urije".
Inficiranje datoteka je postupak u kome virus njasta uklopi sopstveni programski kod
unutar postojée legitimne datoteke. Virus se po&eeotvaranjem inficiranog dokumenta
ili pokretanjem inficiranog programa. Pored umnagsa i Sirenja, gotovo svaki virus u
nekom trenutkué¢e uzrokovati dog#aj sa viSe ili manje Stetnim posledicama na
inficiranom uretaju. Mat virusa moze se kretati od bezazlenih ispisa nanekureéaja,
preko brisanja datoteka i kompromitovanja podatgka, sve do genersanja i slanja
masovnih SMS ili MMS poruka [46].

\iet/ Virus

&\ Detected |

Slika 30.llustracija napada virusa na mobilni dag

Upravo je ovo poslednje navedeno posebno problénmatia korisnike mobilnih
uredaja, jer za rezultat moze imati velike troSkoveigaika [33].

13 Kao na primer slanjem inficirane datoteke u ataftmelektronske poruke.
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Do Sirenja virusa dolazi prenoSenjem i pokretanjeficiranih datoteka na drugim
uredajima. Moguénosti su razne: inficirane datoteke put do drugibdaja mogu né
putem Web, elektronske posSte, SMS i MMS poruka, eRlath, mehanizama
sinhronizacije, sa dnih ra&unara itd. Najvéa novost u odnosu na viruse namenjene
personalnim réunarima ovde je prenos preko SMS i MMS poruka. @doga, prenos
preko Bluetooth tehnologije i mehanizama sinhrocijeadaleko je popularniji kod
mobilnih urelaja [46].

4522 Crvi

Kao i virusi, i crvi imaju sposobnost samoumnozZgaamli za Sirenje im nisu
potrebni drugi izvrSni programi i dokumenti,évee Sire sami i samostalni su programi.
Najce&e su dizajnirani tako da iskoésEvaju nedostatke u bezbednosti pri prenosu
podataka [39]. Crvi koriste resurse mreze kakodpravili svoje kopije koje zatim Salju
dalle mrezom bez ikakve intervencije korisnika. Rsme, potpuno blokiraju ostali
saobrdaj i deluju na celokupnu mrezu (za razliku od vark®ji veiinom djeluju samo na
jedan urdaj tj. nisu sposobni da Salju sami bez intervenkgesnika i tako preplaviti
mrezu) [33].

Legitimate Application Malicious Application

Do you want to install this
application?

Do you want to install this
application?

Allow this application to: Allow this application to:

+ Network communication + Your messages

+ Hardware controls
record audie

al information

+ Network communication

Hide

* Ctaracnp

Instail Cancel

B

Install

Slika 31.llustracija napada crva na mobilni deg¢ pomau aplikacije

Posebno su probleméti crvi koji se Sire preko SMS i MMS poruka u atasru
elektronske poSte. Qo se Salju na sve adrese koje pdona adresaru elektronske poste
ili na sve brojeve u popisu kontakata zarazenodajae tako d&esto uzrokuju materijalne
Stete (SMS i pogotovo MMS poruke).

4.5.2.3 Trojanci

U kontekstu raunarskih mreza, trojanci su Zladni programi koji su maskirani kao
legitimni programi ili je njihov programski kod ugten unutar legitimnih programa. Mogu
izgledati bezopasno, ali su vrlo opasni kada seqmk Trojanci® mogu nastati tako da se
u legitimne programe ubaci Zadni programski kod koji se izvrSava za vreme Keniga
programa ili mogu biti deo posebnih programa kejudizgled da sluze gemu korisnom
kako bi zavarali korisnika.

4 Ime su dobili iz gtke mitologije, konkretnije iz legende o osvajanjwje.
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e E——
THH @ 11:580m

Do you want to install this
application?

© show all

Install | Cancel

Slika 32.Prikaz trojanizovane aplikacije za Android

Trojanci se ne mogu izvrSavati samostalno, kao sviru crvi, v& njihovo
izvrSavanje direktno zavisi od postupaka Zrt¢@mk i ako se trojanci umnoZavaju i
izvrSavaju sami, svaka nova zrtva mora samostabkoeputi trojanski program [39]. Zbog
toga je opasnost koju trojanci predstavljaju duijgaprirode u poréenju sa opasnostima
koju donose virusi ili crvi tako da viSe zavise wgpbeha socijalnog inZenjeringa i metoda
kojima ¢e se korisnik podstaknuti da sam saebnuStetu pokretanjem trojanaca.

lako mogu biti bezopasni, orieXe uzrokuju Stetu omogavanjem udaljenog
pristupa urdaju, slanjem podataka bez znanja Zrtve, uniStamanjatoteka i resursa
uredaja, Sirenjem ostalih vrsta Zladnih programa, prikupljanjem adresa elektronsk&eo
za slanje spama, onemdguanje izvdenja nekih aplikacija i usluga i tako dalje [39].

4.5.2.4 Hibridi i ostali

Novi zlo¢udni programi za mobilne platforme sve su sofisdiaiji. Oni kombinuju
korisne elemente nekih ili svih opisanih kategokgko bi bili od 5to véeg winka u
ispunjavanju svojih zadataka Takale, javljaju se i zlonamerni programi koji prvo aitjo
onesposobljavaju antivirusnu zastitu na mobilninedajima, kako bi se onda mogli
nesmetano posvetiti svom zadatku [48] [49].

Bluetooth (BT) contagion Multimedia Messages (MMS) contagion

MMS messages

Bluetooth Messages ——

I
=

BT Susceptible phone Infected Phone MMS Susceptible phone

L— Phone out of Bluetooth range

Slika 33.Prikaz Sirenja infekcije hibridnog virusa na mobitruredajima

15 Inficiranje, Sirenje, prikupljanje poverljivih pathaka, mobilni spam, onesposobljavanje antivirusitite itd.
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Karakteristika kao Sto je promenjivost (@lmlan kod se menja bez promene posla
koji obavlja) i ciljna promenjivost (zajedno s prenom zl@éudnog koda menja se i posao
koji obavlja) takde su sve&e&e. Na kraju, sve je ¥ebroj zlonamernih programa koji su
sposobni da se izvrSavaju i na mobilnim platformama personalnim tanarima. Samim
tim, i ostatak pretnji iz sveta personalniiuaara kao Sto suutkitovi, spyware adwarei
ostalih seli se u svet mobilnih daga [33].

4.5.3 Tehnike Sirenja

Kroz pregled razvoja i opis pojedinih kategorijarsimernih programa za mobilne
platforme mogle su se zapaziti i neke od tehnikanga ovih programa u svetu mobilnih
uredaja. UopsSteno, zlonamerni programi za mobilngf@iate Sire se na sleée n&ine:

» sinhronizacija i prenoSenje podataka,
» elektronska postaweh

*  SMS/MMS poruke i

* Bluetooth

4.5.3.1 Sinhronizacija i prenoSenje podataka

Jedan od razloga popularnosti mobilnihdaja definitivno je prenosivost podataka
I mogutnost sinhronizacije sa personalnin€uaarima. Nedostatak ow@njenice lezi u
problemu zastite bezbednosti.

Velik broj takozvanih hibridnih zlonamernih progrardizajniran je tako da rade i
na klasénim personalnim fanarima i na mobilnim udajima. To uklj@uje operativne
sisteme kao Sto swindowsili Linux/Unix ali i operativhe sisteme mobilnih dega kao
Sto suSymbian Android Windows Mobile ostalih. Zlonamerni programi koji se Sire na
takav n&in predstavljaju veliku pretnju poslovnim organigama zbogcinjenice da se
vrSenjem sinhronizacije zarazenog mobilnogiaje sa personalnimdanarom smestenim
izaFirewall zlonamerni program moze se jednostavno ubaciSicenu poslovnu mrezu.
Isto tako, mogé je scenario Sirenja zlonamernih programa sa zao@geprivatnog
ratunara na poslovni mobilni utej korisnika i tako dalje, preko njega, kroz posiov
mrezu.

4.5.3.2 Elektronska posta i Web

Sirenje zlonamernih programa aplikacijama s Intexneraznovrsnim Web
servisima i uslugama, kao i elektronskom poStorazito je popularno u svetu personalnih
ratunara. Zbog sve veg stepena povezanosti mobilnih da@ s Webom moZe postati
izrazito zn&ajno i kod mobilnih platformi.

4@'7 \' ' A@\,
"4 * *

Slika 34.Logo elektronske poSte Weebu
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Preuzimanje zlonamernih programa ili programa sadegim zlonamernim kodom
sa Interneta danas je najzastupljenijtinaSirenja zlonamernih programa kako u svetu
personalnih réunara, tako i kod mobilnih udaja.

Za pristup elektronskoj posti iWWebobicno, kao i za méusobnu komunikaciju,
veliki broj mobilnih urelaja danas koristi beiu lokalnu mrezu (engvireless local-area
network, WLAN Sirenje raznovrsnih zlonamernih programadmenobilnim urgajima
kao i izmelu mobilnih ur@aja i personalnih tanara na ovaj r&én takaie je relativno
jednostavno.

45.3.3 SMS/MMS poruke

Razmjena kratkih SMS porukai nesto sloZzenijin - MMS poruka danas je
moguta u veini mobilnih urelaja. Ove usluge najpopularnije su u Evropi, Azije%
Japana), Australiji i Novom Zelandu, dok je u SAPhova popularnost nesto manja.
Takve porukeiesto se koriste i za interakciju s raznovrsnim ruaiskim sistemima kao
Sto su sistem notifikacije i informisanja. lakogadrzaj takvih poruka relativno ogréein
(posebno kod SMS) moge je slati barem binarni sadrzaj u obliku melodijona ili
jednostavnih slika i znakova.

MMS

Slika 35.Logo SMS i MMS

Upravo ovde, a posebno u bogatijem vise medijskadrizaju koji se moze Siriti
MMS porukama mogte je ubaciti i zléudan kod sposoban za nastavak svog Sirenja
ostatkom mobilne mreze.

4.5.3.4 Bluetooth

Bluetooth je radio komunikativni protokol koji omogava prenos podataka i
komunikaciju izmeu ureiaja koji podrzavajBluetoothtehnologiju na relativno kratkim
daljinama (najvisSe 10 do 100 metara). Svakidajekoji ima podrsku zd@luetoothima
jedinstvenu i trajnu 48-bitnu adresu i proizvoljkorisnicko ime. Bilo koji takav uréaj
moze pretraziti svoju okolinu i traziti neki drugpecifini uredaj.

16 SMS (engShort Message Servicesluga je slanja kratkih tekstualnih poruka un@8M standarda mobilne
telefonije. SMS poruka koja se Salje i prima sas®jod najviSe 160 alfanumékih znakova. Netekstualni oblik SMS
takade je podrzan, a sluzi za prenos jednostavne grafit@odija (u binarnom formatu).

1 MMS (eng.Multimedia Messaging Servicie GSM standard, $tog koncepta kao i SMS standard: omayanje
trenut&nog (i jednostavnog) slanja poruka sa mobilnogdeke Velika razlika je u sadrzaju poruke. MMS oméaya
slanje mnogo w&@ broj alfanumerikih znakova te grafik(.gif i .jpg formati), video (mpegt format) i audio zapise
(-mp3 .wavi .mid formati).
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€3 Bluetooth

Slika 36.Logo Bluetooth

Osim u médusobnoj komunikaciji korisnika i razmeni njihovogdszaja,Bluetooth
je prisutan i u raznim automatskim terminalnim esisima. Zlonamerni programi koji se
Sire preko ove tehnologije neki su od najstarijlonamernih programa za mobilne
platforme. Suprotno tome, Sireriduetoottom ogranieno je zbog nestalnih veza, fefe
potrebne dozvole korisnika za primanjem sadrzaj@ kaogranéene udaljenosti
komunikacije.

4.5.4 Rutovanje

Kada kupimo Android telefon svi smo korisnici tedeffona, ali ne i administratori.
Da biste dobili administratorske privilegije nadpstvenim telefonom, potrebno je da ga
rutujete (engRoot— koren, pristup do korerd)

Kada se razmatra problematika bezbednosti ne tehsraviti ni rutovanje
Android telefona, koje je veoma popularno kod ndpijéh korisnika, a ujedno i neosporno
korisno, jer pruza najblazedeno veéu upotrebljivost samog mobilnog waga.

o 70 .60 213

ROM Manager v3.0.1.7
Recovery

Flash ClockworkMod Recovery

Reboot into Recovery

ROM Management
Install ROM from SD Card

Download ROM

Check for ROM Updates

Install from QR Code

Backup and Restore

Manage and Restore Backups
<

Slika 37.Prikaz ekrana mobilnog telefona sa Android OS kwith Rootovanja

Rutovanje izméu ostalog zn& i uklanjanje brojnih restrikcija proizviaca Sto
omoguiava raznim zlonamernim aplikacijama da pristupe gimazabranjenim servisima.
Android sistem je dizajniran tako da fat pristup onemogten u startu, mitim na
korisniéki rutovanim telefonima autori malver softvera molgko dai do vlasniStva
Zeljenih podataka iliak ostvaritremote controhad vaSim uréajem.

18 Neke aplikacije kojima je potreban administratomgistup ne rade ukoliko telefon nije rutovan. Biste menjali
sistemske fajlove, potrebno je rutovati telefon.
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4.5.5 Phishing

Jos jedan vid potencijalnog bezbednosnog probleanandroid platformi uden je
I predstavljen javnosti, a odnosi se na propusti kepretski moze pruziti Sansu
kriminalcima da putenphishing sistema korisnicima kradu podatk€itav problem se
zasniva na tome da ukoliko jedna aplikacija Zelkdaunicira sa korisnikom, a trenutno je
aktivna neka druga, sve jedno ona to mo&aiti tako Stoce trenutno aktivnu "baciti" u
pozadinu i preuzeti mesto na ekranu korisnika.

¥ =l B 1534 ¢ =l B 15:37
NS = ” GHH =

Uninstall application? Do you want to install this
application?
This application will be uninstalled.
Allow this application to:
+ Your message
read SMS ¢ S, receive SMS
full Internet acc

v Your personal information
ad contact data

es that cost you money
phone numbers, send SMS

Phone calls

J OK LI Cancel L J Install U Cancel L
Slika 38.Prikaz primera aplikacije preko koje se realiZBjgshing

Phishing napadi ne podrazumijevaju nuzno koriSteNj&eb stranica, mogu se
obavljati i putem telefona odnosMwIP. Na primer, poruke koje navodno dolaze iz banke
mogu upugivati korisnike da, zbog problema sa bankovnindureom, otkucaju svoj
telefonski broj. Kada phisheri do do broja korist& VolP*, upwtuju korisnike da unesu
broj svog bankovnog ¢ana i PIN kod, predstavljajuse kao banka...

Problem je u tome da to Ste se prikazati na ekranu moze biti i lazna pristupn
stranicaFacebook G-mail, Amazonili bilo koja druga stranica, uklfwjuc¢i i Webstranice
banaka, tako da korisnik éebiti u mogénosti da primeti razliku.

4.5.6 Buduénost

Jednostavno je zakljiti da su mobilni urdaji danas sve atraktivnija meta
zlonamernih programa svih vrsta. Porast broja paimeielefona i procenta upotrebe
slozenih mobilnih platformi i dalj€e nastaviti sa rastom. Funkcionalnost i slozenost
mobilnih urelaja sve viSe&e se povéavati, kao i baza njihovih korisnika. Svi ti ra&tu
trendovi jednostavnée se preslikavati na razvoj préatezlonamernih programa [48] [49].

Po broju zlonamjernih programa, Android OS je ttapuvodéa mobilna
platforma. Préenje razvoja zlonamernih programa za mobilne platéo ukazuje na
zabrinjavajde trendove. Brzina njihovog razvoja i evolucijepkasve véa sofisticiranost
definitivno predstavljaju pretnju kojde u buddnosti i te kako posvetiti puno paznje. Na
sreéu, podjednako su gele da se razvijaju i tehnologije zastite mobilwitedaja koje
takade svoje temelje vuku iz sveta kl&sih personalnih raunara. Za razliku od industrije
personalnih réunara koja nije imala taj luksuz, industrija telekaikacija ipak ima na

19 Eng.Voice over Internet Protocotlas pretvoren u podatke koji se prenosi putereriret konekcije.
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raspolaganju viSe decenija iskustva u borbi saart@rnim programima.

Ono Sto je trenutno puno vaznije jeste podizangs$w postojanju i mogmostima
zlonamernih programa na mobilnim platformama. Mdhitoj korisnika mobilnih uréaja
nema dovoljna tehtka znanja kako bi razumeli véiu prijetnji. Kon&no, upotreba
mobilnih urelaja joS uvijek je jednostavnija od upotrebe perBoharatunara. Zato je
potrebna konstantna kvalitetha promocija i edulkadiprisnika kako bi se podstaklo
njihovo odgovorno ponasSanje kao osnova bezbedmgsvencije Sirenja zlonamernih
programa na mobilnim udajima.

4.6 Kako zastititi mobilni telefon

Korisnici Androida, za razliku od korisnikdhoneili Windows Phonemoraju
zbog otvorenosti sistema da budu nesSto oprezniijk@m preuzimanja aplikacija za svoje
uredaje. Otvoreni sistem poput Androida ima svoje posiini mane. S jedne strane,
iskusni korisnici mogu ga prilagoditi svojim poteeba, ali sa druge, korisnici moraju biti
oprezniji i svesniji bezbednosnih pretnji [49].

Mobilni telefon ve& je odavno postao nheophodan za odrzavanje konsaktiugim
osobama i ne sluzi samo za telefoniranje. Novijdelbimaju odléne fotoaparate, mui
plejer, diktafon, prima i Salje MMS, E-mail... Taka @dvaki korisnik sa svojim telefonom
nosi i deo svoje privatnosti. Zato ga treba zasttl radoznalih i zlonamernih osoba.
ZasStita je potrebna i u slgju kraie, kada osim Sto korisnik ostane bez telefona nseze
dogoditi da ukoliko je postpejd korisnik, neko reagrastronomski raun koji korisnik
mora da plati.

za prenos podataka, kontakte, fotografije, vidémka... Cak i kada korisnik samo prima
i prihvata pozive i SMS, i tada telefon treba 2d8{#9].

4.6.1 Zastita od fizickog oSteenja

Kao jedna od mera zaStite potrebno je telefon nasitspecijalnoj torbici
predvidenoj za tu svrhu. Na ovaj &ia telefon sec¢uva od manjih oStenja, npr.
ogrebotina. Na nasem trziStu se mozéi n@liki broj modela namenjenih muskarcima,
Zenama, deci, ima ih od veoma jeftinih pa do vkigpsh, brendiranih — za stig dzep.
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Slika 40.llustracija zasStite telefona od fékiog oStéenja

Kada se korisnik nalazi na javhom mestu, nikakotneba da ostavlja telefon
nemarno, na stolu u basti restorana, u tesnom ¢gdizeptvorenoj torbi... Uvek se moze
dogoditi da ga neko ukrade, ili da ga korisnik rigpam izgubi. Uvek treba imati na umu
koliko intimnih — licnih informacija — poruka , fotografija... korisnduva u memoriji
telefona.

U nekim sl¢ajevima potrebno je da korisni¢uvaju svoj telefon i od sebe!
Mnogim korisnicima zbog male nepaznje telefon padaetvrdu podlogu, ili upadne u
vodu i tom prilikom se oSteti. Ovo se posebno odnasslitajeve kada se telefon na kome
je uklju¢ena vibracija ostavi na ivicu stola, ili bilo koggatke povrSine, jer ukoliko duze
zvoni i vibrira moZze lako da otkliza i padne na pod

Koliko god da korisnici telefona vole svoju decikako im ne trebaju davati svoj
mobilni telefon, nego im umesto toga treba kumgtatku. Deca vrlo lako, a nenamerno
mogu i da ga oStete i da obriSu informacije kojedgoci cuvaju na mobilnom telefonu, a
isto tako i da korisnicima uaju ra&une.

4.6.2 Zastita informacija

Posle svake upotrebe mobilnog telefona potrebmocj@o zakljwtati telefon. Svaki
model se raztito zakljuava, ili ako je lakSe korisnik treba da oméigautomatsku zastitu
tastature telefona (zakljavanje tastature). Ovo je veoma vazno, jer priliknosenja
telefona u dzepu, ili torbi, stajnim pritiskom korisnik moze pozvati poslednji pamn
broj, ili ukoliko je prethodno ukljtio opciju brzog pozivanja (pritiskom na jedan broj)
neki od tih brojeva. Pored toga, potrebno je odredeme za koj&€e se telefon automatski
zakljwati. Ovo vreme unosi korisnik telefona i ono mozebdide od nekoliko sekundi do
nekoliko minuta. Okino je dovoljno da to bude oko 10 sekundi, pa é&ra

Potrebno je ukljtiti zahtev za zastitu telefona lozinkom. Ova opdg nalazi u
PodeSavanjima, i $ho je kod véine telefona: PodeSavarfgettings— TelefonPhone—
Pode$. bezbednodtilone— Telefon i SIM kartica, pa izaberite Sifru zapassword
protectioni sledite dalja uputstva. Odrediti Sifru koja mala sadrzi najmanje 4 znakova,
zavisno od proizvéeca. Takale korisnik odrduje i vreme zakljtiavanja.

Istom lozinkom korisnik moze sasvim da onemoqezeljeno koriéenje telefona,
a na nekom telefonu moze da izabere da zastiti saemooriju, multimediju...
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B @ 10:03PM

Pattern recorded!

[OXGZO,

OJO)O,
[OXO40,

continve L4

Slika 41.llustracija zaStite telefona unoSenjem lozinke tdjuavanje telefona

Neki modeli imaju opciju Udaljenog zakfavanja. PodeSavanfettings —
TelefonPhone — PodeSavanje bezbednd3tibne — Telefon i SIM kartica — udaljeno
zakljwavanje telefona — omoditi ovu opciju, uneti tekstualnu poruku koju treba
upamtiti/upisati negde, ponovo uneti isti tekst p@tvrdu i na kraju treba uneti Sifru
blokade. Telefortemo zaklj¢ati tako Stocemo na broj kartice koja je u njemu poslati
SMS sa istom tekstualnom porukom koju smo unelikom podeSavanja daljinskog
zakljwavanja, a za otklgavanje trazie nam da ukucamo Sifru blokade.

Potrebno je da korisnik omoguwslugu Zahtev za PR Sifrom. Ukoliko korisnik
ostavi iskljien telefon, svaki put posle ukdjwanja ¢e telefon traziti da korisnik ukuca
PIN Sifru . Ukoliko se PIN viSe puta za redom pégi@ upise, karticée se blokirati. Da bi
se kartica odblokirala, treba uneti PBifru. Ukoliko neko vise puta unese pogresan
PUK, karticace biti trajno blokirana.

Ako korisnik koristi Govornu poStu, talle je potrebno da postavi lozinku. Ovim
¢e korisnik spreiti da njegova posta bude presluSana od straneao&ofe nemaju
odobrenje korisnika.

Bluetoothi Wi-Fi konekciju uvek nakon korgnja potrebno je iskljiti, posebno
ako se koristi Internet za kupovinu, itinline banking Moguée su zloupotrebe, a
istovremeno se smanjuje potroSnja baterije telefona

Korisnik treba da kopira sadrzaj mobilnog telefonaenik, multimediju,
dokumente, vazne poruke i E-mail... Ova kopiranjasgtok azurira s vremena na vreme,
zavisno kolikocesto pravi izmene - unosi, ili briSe podatke.

KoriS¢enje pametnih telefona, zahteva instalirafjewall ili nekog od antivirus
programa za mobilne utaje.

Prilikom instaliranja raznih aplikacija, igrica, fpebno je voditi réauna o tome da
su pouzdane i proverene. One mogu da sadrZze vitug@nce... Treba izbegavati
instaliranje najnovijih igrica, Wesaekati i videti kakoce se kod drugih korisnika ponasSati.
Nepisano je pravilo da vma svega onog Sto je lepo upakovano - besplataens,
previse je lepo da bi bilo istinito...i uvek uglavn@a sobom nosi neki malver.

Korisnici trebaju izbegavati sumnjiw&/ebsajtove i ne otvarati sumnjivu E-postu.

20 p|N je lieni identifikacioni kod.
2L PUK je licni deblokirajui kod
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4.6.3 Zastita od krade telefona

Kao prva mera je zapisalMEI broj. Ovaj broj se obno nalazi odmah ispod
baterije, a ima ga i u papirima - kupoprodajni ugouli garancija na telefon. Postoji joS
jedan ndin da korisnik sazna ovaj broj. Ukucajte u telekod *#06# i odmahce se
pojaviti IMEI korisnikovog telefona. Prilikom prijave kia, policiji i mobilnom operateru
prvo Sto se trazi je taj broj. Na osnovu tog brojabilni operater moze da blokira
korisnikov telefon tako da niko ne moZe da ga wgjava dok se telefon ne praea U
tom sliaju ovaj brojée biti potreban i za otkliavanje telefona.

Y fill B 4:25PM BAEIE 12:18am
T Mobile Number Tracker Mobile Number Tracker

My Friend

9999999999

VODAFONE

Vodafone Essar Ltd.

MOBILE TRACKER

Enter Password
Delhl Metro Telecom Clrcle (Includes NCR,
Faridabad, Ghaziabad, Gurgaon & Nolda)

Forgot your Password? fsddE

Show Call Log

Slika 42.llustracija zaStite telefona koédnjemMobile tracker

Ukoliko telefon ima opcijuMobile tracker korisnik je obavezan da je ukijuOva
opcija je veoma korisna u skju kraie telefona. Oldno svako ko ukrade telefon baci vasu
karticu i umesto nje stavi svojdim se ukljw&i, telefon vam automatski Salje SMS poruke
na brojeve koje ste upisali prilikom podeSavanja, @orukama se nalazi broj kartice koja
je trenutno ub&na u vas telefon! Koliko god puta da promeni bsegki putce vam sii
poruka sa informacijom o novom broju koji se nalaaiaSem telefonu. Za telefone nove
generacije postoje softveMobile tracker koji treba instalirati i koji mogu da utvrde
lokaciju telefona koristg@ GPS i joS dosta toga.

Kao glavna preventiva korisnik nikada ne trebatdza lozinke i PIN u telefonu,
ved je potrebno da se potrudi i da ih zapamiti, ikilva zapisane negde van telefona.

Stalno kucanje raznih lozinki, PIN koda, ili svegaga moze korisniku biti jako
naporno. Korisnik ne mora da koristite baS svakstiza Na svakom korisniku je da
procenjuje Sta mu i koliko treba da bi se zaStiNekada je dovoljno samo da korisnik
uklju¢i zahtev za zastitu lozinkom i&ava zapisane PIN, PUK i IMEI broj.

4.6.4 Saveti

Oprezno s dozvolama- Prilikom instalacije aplikacija s&oogle Playkorisnici
dobijaju podatke o tome koje sve dozvole pojedpl&kacija trazi za rad. \@na korisnika
te zahteve jednostavno pregkou zelji da Sto pre instalira novo azuriranjeaplikaciju,
samo klikne prihvati. Méutim, upravo se u tim zahtevima za dozvolama shriva
informacije koje vam mogu ponioda prepoznate prevarante.
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240 fﬁ 00:06
ol rounds FREE

Netwo communication E . ik
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Slika 43.llustracija primera dozvole pristupa kroz instalj@aplikacije

U ranijim verzijama Androida, popis dozvola biovieoma skroman i samo su retki
korisnici mogli da shvate Stactao aplikacija Zeli od njih. Novije verzije omogavaju
korisnicima da izaberu svaki pojedini zahtev zavaddam i praiitaju Sta t&no aplikacija
Zeli da uradi. Tako paZljiva@itanje dozvola zaFacebookotkriva kako ta aplikacija
preuzima kontrolu nad gotovo celim dagem — od imenika sa kontaktima do kamere.

Na zalost, korisnik jo§ uvek ne moZze zabraniti tppsnekim delovima svog
uredaja, odnosno ukinuti dozvolu za odesmu uslugu koju aplikacija trazi, ali moze odbiti
instalaciju aplikacije koja trazi dozvolu koju kemik ne Zeli da dozvoli.

VrSite preuzimanja sa sigurnih mesta- Korisnici Androida mogu da instaliraju i
aplikacije koje se ne nalaze@pogle Play a napravljene su za Android. Ali to ne &nia
da je to uvek dobar izbor. lako je do sad&aogle Playbilo moguie n&i i Stetne
aplikacije, Googleje poostrio svoje kontrole, pa bi korisnici u btidasti trebalo rée da
nailaze na takve aplikacije. Metim, preuzimanje aplikacija sa radlih neovlagenih
Internet stranica, izlaze korisnike riziku od zaradrusima ili jednostavno otvara vrata
hakerima. Ako i preuzimaju aplikacije sa railh Internet stranica, korisnicima se
preporduje da instaliraju neki od antivirusnih i programma zastitu kako bi barem na
vreme bili upozoreni da pokuSavaju da preuzmu esraaplikaciju.

Zastitite se- Upravo kako bi se korisnici zastitili od malvekaji se mozda krije u
nekoj od aplikacija, prepotuje se instalacija nekog od programa za zastit@ddgle
Play postojicitav niz razlEitih aplikacija uglednih kompanija popMcAffeai Nortona ali
I onih koje su se specijalizovale za bezbednostilmbburedaja. Neki od popularnijih su
TrustGo Mobile SecurityLookout Mobile Security

M) T al2e% 810

@/ Device Protection G System Manager

Monitor

Loss Prevention
Enable i o and trac

Slika 44.llustracija programdrustGo Mobile Security
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Programi za zastitu ¢esto imaju visSe razltitih moguénosti — od zastite od virusa
I malvera, do stvaranja bezbednosne kopije podatakaanja urdaja i brisanja linih
podataka ako udaj nestane.

Instalacija zastitnih programa korisnik moze spas#t samo urdaj, nego i sve
vazne podatke koje korisnifuva na njemu. Pogotovo se prepaje ako korisnici koriste
mobilni ureiaj za e-bankarstvo ili e-planje.

Zaklju ¢ajte uredaj - Zakljwavanje ekrana ne samo da Stedi bateriju, nego isluZzi
kao prva linija odbrane ako neko ukrade daje Upisivanje PIN koda ili iscrtavanje
bezbednosnog lika najjednostavniji s&inaza zastitu uréaja. Ne samo da tako korisnik
Stiti uredaj od znatizeljnih aju prijatelja (ili neprijatelja), vé i sebi daje mogtnost da u
slweaju krale urelaja ima vremena da ga locira i obriSe osetljivegtkel pre nego Sto iko
dode do njih.

i T-Mobile =  8:05 PM = B0 5 M) &3 4:450em

a Pattern Required

Press Home Button to cancel.

anySIM

Your World, Unlocked

Slika 45.llustracija zaklj¢avanja ekrana mobilnih telefona

Bezbedne aplikacije- Korisnicima se prepotuije da ne koristite aplikacije koje se
slobodno promoviSu po Internet sajtovima¢ wamo one koje su na oficijelnom servisu
Google Play Medutim, i sa njima treba biti oprezan iako aplikaaije bi bile objavljene
bez provere, ali deSava se da provera i nije uatigyma. Zbog toga je savjet da korisnik
preuzima aplikacije koje su mu zaista potrebne, ikaddéiko je mogude, izbegava naizgled
zabavne, a realno beskorisne softvere.

Najbezbedniji put je instalacija aplikacija kojedju veliki broj preuzimanja, kao i
visoke ocene korisnika i pozitivne komentare. Ukolije ipak neophodno da korisnik
instalira aplikaciju koju je mode preuzeti jedino s nekog sajta, savetuje se dajmre
testira antivirusnim programom i da napravi rezenkopije podataka. Informacije
korisnika na IT forumima neretko mogu biti od velikoristi.

Azuriranje aplikacija - ServisGoogle Playzamenio jeAndroid Marketi na njemu
je mogue pronai veliki broj proverenih aplikacija, a njegovim k&ienjem korisnikée
spretiti instaliranje veéine neproverenih sadrzajdoogle Play upozorava korisnike
ukoliko se pojavi nova verzija neke aplikacije, aigno je da vazne aplikacije korisnik
redovno azurira.
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E.i Google Settings : { Android Device Manager

Connected apps Remotely locate this device &
Show device location on Android Device [
Manager

Google+
Allow remote lock and factory reset

oG Wyou lose your device, you can lock or erase ¥

ay Games it with Android Device Manages

Location

Search

Ads

Android Device Manager

Slika 46.Primer aZuriranja nove verzije aplikacije pamé\ndroid Device Managét

Automatsko preuzimanje nove verzije mogye podesiti za svaku od aplikacija
pojedin&no, melutim to moZe powaati troSkove mobilnog Interneta ukoliko seéve
prenos podataka dodatno ndjpi@. Neophodno je s vremena na vreme servisiraéirtsm
uredaje pom@u unaprdenja operativnog sistema. Provera da li ima nowidypueienja vrSi
se u meniju u odeljku Settings — About Phone — éystipdates. Ukoliko postoji neki
novitet preportljivo je da ga korisnik instalira, kao i da povremoeproveri spisak
instaliranih aplikacija odlaskom na Settings — Apgions — Manage Applications i ukloni
one koje ne koristite.

Antivirusni programi - Vecina korisnika nije upoznata da je i Android plathar
podlozZna virusima, trojancima i drugim glanim softverima, koji nisu mnoggesti, ali
ipak postoje kao razlog za instaliranje antivirugrmograma. Antivirusni programi za
Android su korisne aplikacijéija ponuda je priino velika. Samim tim, moge je izabrati
neko od reSenja koje se @da ali i mnoStvo besplatnih programa koji ne zgastanogo
kada je kvalitet u pitanju.

$ 2= |l @ 4:37PM

Leinbn

Kaspersky © ESET Mobile Security 2

Mobile Security

o i
,E‘I?UUQU

Maximum ’ m'- Virus Scanner

protection
Scan apps

lll

= sl
Welcome to Kaspersky v = @- = Scanning ... Scan SD card

Mobile Security!
Scanning Media Files

Antivi Anti-Theft
The Wizard will guide you through the D nti-The!
initial configuration process and offer I ——
you a glimpse of app features: l’ Touch screen to cancel o

* Anti-Virus. Protects against viruses #

and other malware. sMs&call Filter Settings Pictures
« Privacy Protection. Hides confidential

contacts and related calls and SMS o,

correspondence. ‘ (’ 0

* Call&SMS Filter. Blocks unwanted calls

and SMS. Security Audit Antiphishing e

~Wah Protection. Protects against |

[

=>» Next

Automatic Scan v
sample_photo_02.jpg

Mo Tu We Th Fr Sa Su

o =

Time 08:00

® AVG Stop Spam SMS!
Motstation” Buy Anti-Virus Pro Now!

Slika 47.Primer kori$enjaKaspersky Mobile SecuritE SET Mobile SecuripfAVG Mobilationili Avastana Android
mobilnim telefonima

Preporduju seKaspersky Mobile SecuritiE SET Mobile SecuriAVG Mobilation
ili Avast a sve ih je mogdie preuzeti puterfsoogle Playservisa. Ovi antivirusi prilagieni

22 |z nakog razloga, trenutno poznatog samo njideogleje odlLtio da najnovijim aZuriranjer@oogle Playprodavnice
isklju¢i Android Device Manageako je isti dobio pozitivhe ocjene od korisnika.
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Android urelajima, osim Sto nude visok stepen zaStite, donoseve opcije kojece
unaprediti ukupnu bezbednost dag@. Meiu besplatnim reSenjima ponuda je joS brojnija,
a preporduju se aplikacijZoner AntiVirus FreeGuardX Antivirus Antivirus Free

= il @ 0848 5 13 10:42

Zoner AntiVirus Free GuardX Antivirus Free

The current status of the device EUAHD s X B
- : Antivirus Free will detect new applications

i that are installed on your system, and cross-
Q AI"I Virus - reference them with a database of known
>t - malicious apps. It uses less than 0.1% of

— our battery, and will let you know when
Apps & Permission MALWARE DETECTED! zuch an apgni is detected. y

Check permission pps

Antivirus Free

Type: Trojan

e oo ceinim The background service is disabled by

Task Ma nager Bpplication: city Daferics default, enable it to start real-time detection.

Monitor a ces Package:  com.chartcross.citydefence

=rda Phone Filterin lloecere, 1NORE

L Blo /me set numbers

Missing device

Find los e and control it remotely

‘: Update now

2 Last updat 1/2011

Neovlageno korisenje podataka - Osim mogde kraie urelaja ili podataka,
opasnost za pametne telefone predstavljaju i kvarasteenja, buddi da pri servisiranju
podaci ostaju vidljivi licima koja vrSe popravkearSim time, preporuka je da se, kako bi
se spréilo neovlageno korigenje podataka instalira neko od reSenja pdpabkout
Mobile Securityi BullGuard Mobile Security

[¢E'2 ams556PM I O F T .l 9 5:47 PM B mE® 7:41.am BaA G D@ 745 am

M Mobile Security

& lookout” % lookout™ @ Everythingis oK
AntiVirus

Anti-Virus
SCANNING

@ AntiVirus

Checking for viruses &
- @ Parental Control

OB pivings malware.
e
@ Basic Backup

O i Reaplewicget

@ Missing Device Data Backup

A Remote locate & scroan A READY
Free § Missing Device

sign Up gD

Login

Slika 49.Primer kori§enjaLookout Mobile SecurityBullGuard Mobile Securitya Android telefonima

Lookout Mobile Securitysadrzi niz korisnih opcija za zastitu podataka od
neovlagenog pristupa, a poseduje i mdgasti izrade rezervnih kopija. Ukoliko je
korisnik u dilemi oko izbora antivirusnog programaapredne opcije daljinskog
upravljanja i veliki broj zadovoljnih korisnika gartuju da jeLookout Mobile Security
pravi izbor. Zatim, aplikacij@ullGuard Mobile Securityek treba na novijim modelima da
prikaZze sve prednosti, poput opcije roditeljsketkole, potpuno prilagéene korisnicima
koji su se do sada bezuspesno borili sa tehnolofkarakom mldih korisnika.
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4.7 Zastita Androida u korporativnoj mrezi

Danas su pametni telefoni prodavaniji odurgara. Velika popularnost pametnih
telefona ide ruku pod ruku s&astalijim malver napadima, posebno onima koji napad
korisnike Android uréaja. Sajber kriminalci paZljivo prate najnovijeridove i danas ih
najvise privige pametni telefoni. Korporativha Spijunaza i insagko poslovanje nikada
ranije nisu bili tako pristugai [50].

Sajber kriminalci prate novac i stijaci su za socijalni inzenjering. Oni mogu da
korisnike prevare, da instaliraju njihove zlonangerproizvode Global VP Security
Research, Trend Micro Kompromitovani telefon moze odati informacijekorisniku ili
njegovom poslovanju ili poslati tajne poruke telekim brojevima sa skupom tarifom.
Ova vrsta zloupotrebe moze imati veoma ozbiljndgubse [50].

ANY
Modile Devics

Wirgloss

Tribermet F"':'“‘x\.

Business
Firewall

Business
Applications
Server

Budineds Emadl,
MasEaging Semers

Slika 50. llustracija zastite Androida u korporativhoj mr&oEnterprise Servét

Porast konzumerizacije taft® ima uticaja i ha bezbednost korporativnih podatak
Konzumerizacija je pojava da zaposleni koriste sV@ne uretaje i servise namenjene
svakodnevnim potrogana kako bi obavili profesionalne obaveze [51].

23 GO Enterprise Servasmoguéava korporacijama da upravljaju klijentima iz jedaike preko administratora, lako i
jednostavno, bez obzira na tip mobilnogdaje, beZinu mrezu ili poslovne aplikacije. Postoje dvdina upravljanja i
povezivanjaGO!Enterprise Serveout-of-the-bonstalacija, omogéava preduzéma da mobiliSu svoju unutrasnju
korporativnu elektronsku postu, kontakte, kalerigarslovni imenik sa datotekama i fasciklama, s@jamim biznis
mrezama i sa poznatim CRM i ERP aplikacijama. Uprajdjavim operacijama je izuzetno lako i vrsi se iz
GOl!Enterprise Serveadministracije.
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el WIND QN T 1E21 e

GOEnterprise Menu

User Name

Configuring your Profile
Please wait...

Slika 51. llustracija aplikativnog softvera korpopracije Gioba Android teleforit

Pametne telefone koriste i privatni i poslovni kaici. Granica izmdu privatnog i
poslovnog zivota postala je nejasna. Ljudi uspdstav poslovne kontakte preko
drustvenih medija i Zele da imaju neprekidni ppskorporativnim podacima bilo gde i
bilo kad, koristéi, pri tome, privatne udaje. Takvo ponaSanje moze dovesti do
ugroZavanja bezbednosti korporativnih podatakak, Ip@nzumerizacija nije negativna
pojava. Ukoliko je dobro sprovedena, ona moze ddmejne koristi poslovanju, kao Sto
su povéana produktivnost i zadovoljstvo zaposlenih zboghmbsti koja proiste iz
mogunosti da se radi bilo kada, bilo gde i to na Z@jaruretaju [50].

Slika 52. Logo kompanijeTrend Micrg®

Ipak, korisnik moze preduzeti korake kako bi p&ae bezbednost pametnih
telefona koji su povezani na korporativhu mreZuvend Micro nudi univerzalne savete
kako da korisnici zastitite svoje ul@e od sajber napada [52]:

* Uvek zakljiajte svoj urdaj koristei lozinku.

24 Da bi korporacija koristila ovu uslugu, potrebnalgima E-mail serveMicrosoft Exchange Servédr IBM Lotus
Doming i da zaposleni koriste smart telefone i tablet@drelenim operativnim sistemima. Pre kéegja servisa

postoji nekoliko koraka koje treba kompanija i zsipai da urade. Prvo kompanija treba da preu@@éEnterprise
Server softverinstalira ga na svoj E-mail server. Zatim zaposteeba da preuzmu mobilnu aplikaciju GO!Enterpris
besplatno iz odgovaraje prodavnice aplikacija (npApp StorezaiOSili Google Playza Android) i instaliraju

aplikaciju na mobilni urdaj.

2 Trend Micro Inc predstavlja Japansku kompaniju za bezbednoshesafNjeno sediste je u Tokiju, Japanu, a njeni
proizvodi kao Sto siirend Micro Worry-Free Business SecuribfficeScarse distribuiraju preko trziSterend Micro
Internet Security
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» Drzite se zvarinih kanala distribucije aplikacija.
* Proverite izdavéa i reputaciju svake aplikacije koju preuzmete.
» Kada instalirate aplikaciju, proverite koje sve dole trazi od Vas.

* Proverite da li investirate u efikasan program astizu i upravljanje mobilnim
uredajima.
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5.Mobhilne mreze

5.1 GSM

GSM[53] je najpopularniji standard za sisteme mobtklefonije u svetu. Njegova
sveprisutnost omogava meunarodne ,roaming“ ugovore izrle davaoca usluga
mobilnih telefona tako da pruza neprekidnu uslugatrebe mobilnog telefona u mnogim
delovima svetaGSM je ¢elijska mreza, Sto zdada se mobilni telefoni na nju povezuju
trazenjemcelija u neposrednoj blizini udaja. Postoji pet razitih velicina GSM mreza
[54]:

* makro ¢elije — ¢elije u kojima se nalazi antena bazne stanice¢nobije
postavljena na vrh visoke zgrade ako se nalazodajju grada,

* mikro éelije — antena se nalazi ispod prése visine krovova, obno se nalazi
u urbanim podrgjima,

» piko ¢elije — pokrivaju nekoliko desetina metara, koriste ggnadama,

» femto ¢elije — koriste se u poslovnom okruzenju i povezuju mrdavaoca
usluga na Internet,

» ¢elije kiSobran — koriste se za pokrivanje ,rupa“ izchecelija.

Najveli radijus koji podrzavaGSM specifikacija u praktnoj upotrebi je 35
kilometara.

MreZa se sastoji od sljedlb komponenti:

» Podsistem bazne stanice [55] (eBgse Station Subsystemosnovna stanica i
njihovi upravitelji.

* Podsistem za mrezu i prebacivanje (eNgtwork and Switching Subsys)em
deo mreze koji je najsiniji fiksnoj mrezi.

» GPRS mreza jezgra (engsPRS Core Netwoyk— neobavezni deo Kkoji
omoguava povezivanje na Internet bazirano na paketima.

e Sistem za podrSku operacija (en@perations support system — QSS
podsistem koji se koristi za odrzavanje mreze.

Jedna od kljgnih tataka GSM mreze je SIM (engSubscriber Identity Modu)e
modul. SIM je pametna kartica koja sadrzi podatkkodsnickoj pretplati i telefonski
imenik. Ona omogtava korisnicima da zadrZze svoje podatke nakon pmenmeobilnog
uredaja. Dakle, SIM kartica je nezavisna od mobilnogiaja. Osim toga, korisnici mogu
promeniti davaoca mobilnih usluga menjanjem SIMikari zadrzavanjem istog mobilnog
uredaja. Neki davaoci usluga postavljaju blokade talkdedefon moze koristiti samo SIM
kartice koje su oni izdali. To se naziva zakfjuanje SIM kartica i u nekim drzavama je
ilegalno (u Srbiji je dozvoljeno).

5.1.1 Bezbednost GSM usluge

GSM je dizajniran tako da podrzava umereni nivo bembsti usluge i pruza
mnogo bolju bezbednost od analognih sistema prvergeije [56]. GSM sistem Koristi
algoritam za kriptovanje govor&MSK digitalnu modulaciju (engGaussian Minimum
Shift Keying, sporo preskakanje frekvencija TIDMA arhitekturu. Za presretanje |
rekonstrukciju signala potrebno je imati posebnueop, koja je skuplja od policijskog
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skenera.
BezbednosGSMsistema orijentisana je na slédespekte zastite:
» autentifikacija identiteta pretplatnika,
» poverljivost identiteta pretplatnika,
» poverljivost podataka vezanih uz pozive i

» poverljivost korisnikih podataka.

Bezbednosni mehanizr@SMsistema postoje u tri raziie komponente sistema:
* SIM (eng.Subscriber Identity Modu)ekartica,

* GSMureiaj, odnosno mobilni telefon i

» GSMmreza.

SIM kartica sadrzi:

* IMSI (eng.International Mobile Subscriber Identjtiproj,

» jedinstveni autentifikacijski kljgipretplatnika (Ki),

» algoritam za stvaranje kriptografskog kigu(algoritam A8) i
* PIN (eng.Personal Identification Numbgbroj.

GSM uredaj sadrzi algoritam kriptovanja (algoritme iz faipeil AS). Enkripcijski
algoritmi (A3, A5 i A8) su prisutni uGSM mrezi. Centar za autentifikaciju (eng.
Authentication Center — AUC deo je podsistema za upravljanje i odrzavanjeg.(e
Operation and Maintenance Subsystem — QKASM mreZe i sadrZi bazu podataka sa
identifikacionim i autentifikacionim podacima pré&tmika. Podaci u bazi podataka su :

* IMSI broj,

* TMSI (eng. Temporary Mobile Subscriber Idendityproj — poméu njega se
mobilni urelaj identifikuje, dodeljuje ga mreza i moze se megnjaodreienim
vremenskim intervalima,

* LAl (eng.Location Area Identitybroj i

» jedinstveni autentifikacioni klgi pretplatnika (Ki) za svakog korisnika na
mrezi.

Ovakva podeljenost bezbednosnih elemenata i enjsigt algoritama pruza
dodatnu meru bezbednosti obedlgeci privatnost telefonskih razgovora i spagajli
prevare putem telefona.
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Slika 53.Podela bezbednosnih elemenata$iMsistemu

Na slici 53 prikazana je podela bezbednosnih elataeizmeu tri komponente
sistema, SIM kartice, mobilnog u&a i GSM mreze [54]. UGSM mrezi bezbednosni
podaci se dele iznde Centra za autentifikacijlAUC), HLR (eng.home location registér
popisa iVLR (eng. visitor location register popisa.HLR je baza podataka koja sadrZi
detalje o svakom pretplatniku mobilnog telefonai ejautorizovan za koristenje GSM
mreze.VLR je baza podataka kojaiva podatke o svim mobilnim wtajima koji su pod
ovlagenjima mobilnog preklopnog centra (emdobile Switching Center - M§JAVISCje
¢vor GSM mreZze odgovoran za usmeravanje glasovnih pozid$ Poruka i ostalih
usluga (npr. konferencijski pozivihUC je odgovoran za stvaranje brojeva potrebnih kod
autentifikacije i u postupku kriptovanja koji &evaju u HLR i VLR.

GSM sistem vrsi autentifikaciju pretplatnika updtoen deljenog kljga i odgovora
na bazi izazova (engchallenge-respon3e[54]. Komunikacija izméu pretplatnika i
osnovne bazne stanice moze biti kriptovana. RatWdiTS uvodi neobavezno modul
USIM (eng.Universal Subscriber Identity Modyl&oji koristi duzi autentifikacijski klja
u svrhu pruzanja bolje bezbednosti, kao i uzajameagntifikovanja mreze i korisnika.
GSMautentifikuje samo korisnika prema mrezi, ali redratno. Bezbednosni model pruza
poverljivost i autentifikaciju, ali ima ogratene mogtnosti autorizacije.

GSM koristi nekoliko kriptografskinh algoritama za benmost. Kriptografski
algoritmi A5/1 i A5/2 su algoritmi koji se koristeako bi obezbedili privatnost razgovora.
Algoritam A5/1 je prvi razvijen i bolji je od A5/Zoristi se u Evropi i SAD. Algoritam
A5/2 je slabiji i koristi se u ostalim drzavama &ueOtkrivene su ozbiljne slabosti kod oba
algoritma. Algoritam A5/2 je mogie probiti u realnom vremenu upotrebom napada sa
kriptovanim tekstom. JoS 2008. godine firlReco Computing, Inotkrila je planove za
komercijalizaciju integrisanog krugBPGA (eng. field-programmable gate arraykoji
koristi rainbow tablicu [57] za probijanje A5/1 algoritrffaGSMsistem podrzava razite
algoritme tako da je moga zameniti postoj@ kriptoalgoritme jaim?’.

% Nemaki inzenjer r&unarstva Karsten Nohl, 2009. godine objavio jealprpbio algoritam A5/1. Razvio
je niz broganih rainbow tablica (statine vrednosti koje smanjuju vreme izdemja napada) i stvorio nove
izvorne kodove za napade sa poznatim jasnim teksiakale, utvrdio je da je moge izgraditi GSM
presretd, ali takva aplikacija nikad nije ostvarena, jeilggalna.

%" Na Webstraniciwww. threatpost.cor@010. godine objavljeno je da je grupa kriptogratzavila novi nain
napada koji je probio Kasumi, kriptografski algant koji se koristi za zaStitu saobaga na3G GSM
bezinim mrezama. Kori&nom tehnikom moge je dobiti potpuni kljg upotrebom taktike poznate kao
.napad srodnim kljiem” (eng.related-key attack Kasumi je naziv za algoritam A5/3 koji se kariza
zaStitu véeg dela3G sabré&aja.
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lako postoje bezbednosni problemi £ZSM upotrebom novijih standarda i
algoritama to se moze promeniti. Upotreba autdaaitiie, kriptovanja komunikacije i
privremenih identifikacionih brojeva obezhge privatnost i anonimnost korisnika
sistemaCak suGSMsistemi bez enkripcije bezbedniji od analognitesig zbog upotrebe
digitalne modulacije TDMA metode pristupa komunikacionom kanalu.

Uprkos primeni opisanih bezbednosnih mera, ni jesistem née biti u potpunosti
zastten od zloupotrebe. Napatlae uvek smisliti neki nan zloupotrebe bezbednosnih
nedostatakaGSM sistema. Upotrebom nekih metoda nagadaoze prisluskivati i
neovlageno preuzeti audio ulaz i izlaz. lako postoji rizild prisluskivanja, opasnost je
umanjenatinjenicom da za uspesno prisluskivanje napatara podmetnuti trojanskog
konja, zl@&udni program ili virus. Zléudne programe moZe otkriti antivirusni program, ali
mnogi korisnici mobilnih telefona nemaju na svojmobilnim ureiajima instaliran takav
program. Kako bi se Sto bolje zastitili, prepauje se povremeno pokretanje antivirusnih
programa na mobilnim udajima.

5.2 GPRS

GPRS[56] je paketno orijentisana mobilna usluga zanpsepodataka dostupna
korisnicima2G, 3G i 4G komunikacionog sistema. BG sistemimaGPRSpruza brzine
prenosa od 56 — 114 kbit/s. Mreze 2G koje podria@PRScesto se nazivaju 2.5G
mreze. Usluga pruza umerenu brzinu prenosa podatpgitebom TDMA kanala nad
GSM sistemom. GPRS nadoduge GSM usluge i omogava sledée usluge:

» stalni pristup Internetu,
»  MMS (eng.Multimedia Messaging Servige

* PTT (eng.Push to talk preko ¢elija (Poc/PTT) — metoda komunikacije na
kanalu koji podrzava obostranu, ali neistovremdnalf{duplex), komunikaciju
upotrebom tastera za prebacivanje sa primanja paralslanje poruka,

* IM (eng.Instant messaging

* podrska za aplikacije za pregled Internet stranm@menjene pametnim
uredajima (engsmart devicespreko protokolaVAP (eng.Wireless Application
Protoco) i

* P2P (engPoint-to-poin} prikljucivanje na Internet.

Ako se koristi SMS prek@iGPRSmogue je postii brzinu prenosa od oko 30
poruka u minuti [58]. To je mnogo brze od prenosauga putemGSM gde je brzina
prenosa izméu 6 i 10 poruka u minuti.

GPRSpodrzava sled® protokole:
* |IP, (englInternet Protocol

* PPP (engpoint-to-point protocdl — ovaj n&in radacesto ne podrzava davalac
usluge, ali ukoliko se koristi, mobilni utaj se prikljuje na modem koji je
povezan na kanar tako da se mobilnom degu dodeljuje IP adresa,

* X.25 veze — olfino se koristi za aplikacije kao Sto su Wkeziterminali za
placanje.

Kada se koristiTCP/IP, svaki telefon mozZe imati dodeljenu IP adreGlPRSc¢e
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cuvati i prosldivati IP pakete telefonu tokom putovanja keetije. TCP protokol upravlja
moguwim gubitkom paketa.

GPRSveza se uspostavlja referencom na imdedapristupa (engAccess point
name — APIN APN definiSe usluge kao Sto SWAP pristup, SMS, MMS, pristup
elektronskoj posti i Internetu [58]. Za uspostavjga GPRS veze na beéni modem
korisnik mora odreditAPN, korisniko ime i lozinku (opciono) ili retko i IP adresuveés
navedeno korisniku dodeljuje davalac usluge.

GPRSoptimizuje upotrebu mreze i radio resursa. Postojiga odvojenost iznda
radio podsistema i mreznog podsistema. Elen@R&RSmreze prikazani su na slici 54:

Idobilni Wchilni [Wobilni IWobilni
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Slika 54. ArhitekturaGPRSmreze

« SGSN (eng.Serving GPRS Support NQde sluzi za dostavljanje paketa
podataka prema i od mobilnog dega (mobilne stanice — MS). Zadaci koje
obavlja ukljituju usmeravanje i prenos paketa, upravljanjeckagi linkovima,
autentifikacija i napl&@vanje usluga, kao i komunikaciju sa GG8krom.

* GGSN (engGateway GPRS Support N9deglavni element mreze, odgovoran
je za mreznu saradnju GPRS mreze i spoljnih mrazasmeravanjem paketa.
Moze se smatrati usmerit@m za podmrezu. Ustvari sakriva unutrasSnjuigra
GPRS mreze prema spoljnim mrezama.

* BG (eng.Border Gateway— protokol za usmeravanje paketa na Internetu,

* Backbone mreza (intra-PLMN i inter-PLMN (erublic land mobile network -
PLMN)) — mreza koja povezuje njene raitk delove pruzajti put za razmenu
podataka izméu razlgitih mreza i podmreza.

* HLR (eng.Home location registgr- centralna baza podataka koja sadrzi detalje
o svakom pretplatniku mobilnog telefona koji je ai#ovan za kori€&enje
GSM mreze.
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* MSC/VLR (eng. Mobile Switching Center Visitor Location Registgr —
odgovoran je za prebacivanje glasovnih poziva icempe t&nog poloZzaja
podritja u kome se nalazi korisnik mobilnog daga.

* SMS-GMSC (eng.SMS gateway Mobile Switching Centre (MBE)tatka
mobilne mreze za kontakt s drugim mrezama.

» BTS (eng.Base Transceiver Subsyslem primopredajnik koji omogiava
bezitnu komunikaciju izméu korisntkog uretaja i mreze.

 BSC (engBase Station Controll¢— odgovoran je za dodeljivanje frekvencija
mobilnom uréaju, administraciju frekvencija i predaju veze izZiu@TS.

5.2.1 Bezbednost GSM/GPRS mreze

Osnovna funkcijaGSM/GPRSmreze je pruzanje podrske i olakSavanje prenosa
informacija (glasovnih i podataka). S obzirom darge o prenosu informacija, postoje
bezbednosni rizici, pa je potrebno preduzeti deine bezbednosne mere kako bi se
zastitila komunikacija. Tipovi informacija koji sieebaju zastititi naGSM/GPRSmrezi
ukljucuju sledée [59]:

» Korisnicki podaci — glasovne ili informacije sa podacimaslpte ili primljene
prekoGSM/GPRSnreze.

* Naplaivanje informacija — informacije koje prikupe SG$KBGSN koriste se
za naplaivanje usluga.

» Informacije o pretplatniku — gavane su u mobilnom uteju kao i u HLR i
VLR.

» Tehnike informacije 0xGSM/GPRSnrezi — opisuju arhitekturu i konfiguraciju
mreze.

Davaoci mobilnih usluga su odgovorni za postavgabezbednosti na svojoj
GSM/GPRSmrezi. Neki urdaji koji se koriste u mrezi ¥eimaju u sebi bezbednosne
funkcionalnosti, kao Sto su kriptovanje podatakautentifikacija korisnika [59]. Uz to,
davaoc usluga moze dodati funkcionalnosti koje h&aeaju bezbednost mreza. Neke od
njih su vatreni zidovi (endirewall) i VPN veze prekdisPRSmreze.

Standardne bezbednosne usluge koje &6k/GPR3Nreze su:
* anonimnost,

* autentifikacija,

» zasStita slanja signala i

» zasStita korisnikih podataka.

GSM/GPRSmreze koristeTBMI (eng. Temporary Mobile Subscriber Identit)es
funkcionalnost kako bi obezbedili da identitet ptatnika ostane zagegn na mobilnoj
mreZi. ldentitet pretplatnika se ufiuje u kratkom vremenskom razmaku kada se mobilni
uredaj priklju¢uje na mrezu.

Kada mobilni urdaj uspostavi vezu s mrezom, mora pruziti sWdjSI (eng.
International Mobile Subscriber Ident)tyiMSI sadrzi IEni broj pretplatnika, njegovo ime
i mrezu i kod drzave u kojoj je korisnik ugovorioefplatu. Kada je mreza zavrSila sa
upotrebom informacija za identifikaciju pretplatajkmobilnom uréaju se dodeljuje
TMBI. Nakon toga se odrzava anonimnost korisnika [60].
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GSM/GPRSnreze koriste mehanizam ,izazov-odgovor“ (eciggllenge-responge
kako bi obezbedili da samo autorizovani korisnmeaju pristup mrezi. Z&SM glasovne
usluge autentifikaciju vrisISC a zaGPRSSGSN. SGSN dodeljuje sfajno odabrane 128
bitne brojeve mobilnom udaju.

Mobilni uredaj upotrebom privatnog autentifikacionog Kiu jedinstvenog za
svakog pretplatnika (8avanom u SIM Kartici) IGSM autentifikacionog algoritma A3
stvara 32 bitni broj kao odgovor 128 bitnom bropg& je poslao SGSN. SGSN prima
odgovor na izazov i obavlja istidanski postupak kao i mobilni utaj. Ako su rezultati
jednaki, mobilni urdaj se uspesno autentifikovao G®PRSmrezZi i moze koristiti njene
usluge. Tokom opisane interakcije kako bi se zaSptetplatnikov privatni klja se ne
prenosi preko radio interfejsa.

Slanje signala i koristkih podataka prek@sPRS-IPmreze za podrSku i preko
radio veze zasteno je od presretanja i prisluskivanja kriptografsklgoritmima. SGSN i
mobilni ureiaj koriste 128 bitni broj kor&&n u procesu autentifikacije i privatni kiju
pretplatnika (takde s&uvan u HLR) tako da u kombinaciji sa algoritmom staaranje
kljluceva A8 stvaraju kriptografski kl§u[60]. Podaci koji se prenose izthe mobilnog
uredaja i GPRS mreZe mogu se kriptovati upotrebom éfgaiGPRS-A5S®

5.3 EDGE

EDGE (eng.Enhanced Data rates for GSM Evolut)oe tehnologija koja pruza
poboljSane brzine prenosa podataka mobilnim mrezam@dstavlja produzetalcSM
standarda. Smatra se 3G tehnologijom i prvi putjeden kao dodataééSM mrezama
2003. godine u SACEDGE je standardizovaBGPPi deo jeGSMporodice, tako da pruza
bolje mogénosti negoGSM/GPRSmreze. Uvode se bolje metode kodiranja i prenosa
podatakaEDGE se moZe koristiti sa bilo kojom aplikacijom kojeepacuje pakete (eng.
packet switching kao Sto je na primer aplikacija za povezivargdnternet [60].

»Evolved EDGE je standard koji pruza smanjenu latenciju i dvalsd bolje
performanse. Pruza prenos brzinama 1 Mbit/s zagmenpodataka kao i 400 kbit/s za
slanje podataka. Kako bi se ugradila podrSska EAGE, potrebno je postaviti
primopredajnik na podsistem osnovne stanice.

Uz upotrebuEDGE standarda korisnicte mai da isprobaju brzine pristupa
Internetu, odnosno prenosa podataka koje odgovaB8L (eng. Asymmetric Digital
Subscriber Lingusluzi ( u proseku brzne su oko 500 kbit/s).

5.4 UMTS

UMTS (eng. Universal Mobile Telecommunications Systejdl] je jedna od
tehnologija trée generacije. Najjednostavniji oblikUMTS koristi W-CDMA (eng.
Wideband Code Division Multiple Accgdsao interfejs za prenos podataka bein
putem, koji takde pokrivaTD-CDMA (eng.Time-division Code Division Multiple Accégss
i TD-SCDMA (eng. Time Division Synchronous Code Division Multiplecéss pristup.
CDMA (eng. Code division multiple accesge metoda za pristup kanalu koga koriste
razlicite radio komunikacione tehnologije. Jedan od ositokoncepata u komunikaciji

%8 prilagaiene inovacije A5 algoritma koji se koristi za kdpénje glasovne komunikacije pre@&sMm
mreza.
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prenosom podataka je ideja da nekoliko repetitaljg $odatke istovremeno preko jednog
komunikacionog kanala.

UMTS je potpuni mrezni sistem tako da pokriva radicstioup mrezi (engUMTS
Terrestrial Radio Access NetwordUTRAN i mrezu jezgra (endvobile Application Part
— MAP i time podrzava autentifikaciju upotreboSIM (eng. Universal Subscriber
Identity Modul@ kartica. Za ostvarenfgMTShbilo je potrebno postaviti nove bazne stanice
i odrediti nove frekvencije [61].

UMTS e srodanGSM/EDGEtehnologiji i izgra@en je na konceptu koji je zafED
GSM Zbog toga véna mobilnih urdaja taka@e podrzava iGSM Sto omogdava
dvostruki ng&in koris&¢enja samih umaja. Ovo dualno koréenje istog uréaja kao rezultat
ima hibridnu mrezu 3GSM kojom se naglaSava povezand8iTSsaGSMtehnologijom.
Od 2006. godine u mnogim drzavama odvija se praeesgradnjd MTS mrezaHSDPA
tehnologijom (poznatom jo$S kao 3.5G). Velike brzipenosa koje pruz&dMTS se
uglavnom koriste za pristup Internetu [61].

Iskustva u Japanu pokazuju da korisnici ne obavijanogo video poziva tako da
ljudi viSe koriste tehnologiju za pristup Internelivektno putem mobilnih udaja ili preko
mobilnog telefona povezanog nacwaar putemWi-Fi, Bluetooth Infrared ili USB
tehnologijaUMTSkoristi dva razlkita interfejsa za beanu komunikaciju:

* MAP - jezgroGSMi

e grupu pretvarga govora GSM familija) u digitalni signal i obratno uz
komprimovanje signala.

HSCSD, GPRS & EDGE: T5 Combining
HSCSD: C5

GPRS: PS5 —» CN enhancement—eLIMTS
EDGE: 8P5K (GMSK)

UTRA: RAN optimized for P5; WCDMA; QPSK

Maximum
Data Rate

>

1920 khit's

UMTS

; GSM . » "-‘.\"ﬂ_\
Phase 1/2 Phasa 2+

—UMTS
Slika 55.Porefenje brzina postojén standarda u mobilnoj teleforfi

Telefoni koji podrzavajlMTSdizajnirani su tako da se jednostavno prebacuju sa
mobilne mreZe jedne drzave na mobilnu mrezu drugave (roaming usluga) [61]. Uz to,
skoro svaki mobilni urdaj nudi dvostruki n&n rada UMTS i GSM tako da, ako se

291zvor: Web ProForums
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korisnik sa mobilnim urdajem nde u podrdju koje ne pokrivaJMTS mreza, moZze se
transparentno prebaciti na druggSM mrezu. Roaming usluga je ¢ho skupljia za
korisnike ako korist&)MTS[61].

UMTStelefoni mogu koristitlUSIM kartice, kao i oldine GSMSIM kartice.USIM i
SIM su globalni standardi i omogavaju mrezi da identifikuje i autentifikuje kartiau
telefonu®

5.4.1 Bezbednost UMTS usluge

Nove usluge koje je uveldJMTS tehnologija zahtevaju nove bezbednosne
kriterijume kako bi se te usluge zastitile. Uz taxeno je da postoje nedostaci kod
bezbednostzSMkoje treba ispraviti (prvenstveno kbdMTSsistema) [61].

UMTSpruza uslugu musobne autentifikacije iznda dvaUMTS pretplatnika koju
omogu«ava USIM. Uz to, mreza proverava identitet pretplatnikabrruto, pretplatnik
proverava da li je povezan na mrezu na kojoj tigkba Osim autentifikacije obavlja se i
provera besprekornosti podataka kao i autentifjaazivornosti. To se obavlja sljedm
funkcionalnostima:

» Dogovor algoritma provere integriteta — mobilnangta i korisnéka mreza
mogu bezbedno pregovarati o algoritmu koji koriste,

» Dogovor integriteta kljta — mobilni urdaj i mreza se dogovaraju o integritetu
klju¢a koji bi mogli koristiti.

UMTSpruza i poverljivost korisikog saobréaja:

» algoritam kriptovanja — mobilni ud@j i stanica pregovaraju o upotrebi
algoritma kriptovanja,

* Kklju¢ kriptovanja — dogovara se i k§jkriptovanja,

* poverljivost podataka i korisnika — napad@e moze prisluskivati preko radio
interfejsa korisnike podatke, kao ni podatke koji se prenose.

UMTS primenjujeMAPSEC Osnovna idejJdMAPSECje da seMAP (eng.Mobile
Application Par} poruka kriptuje i da se kriptovana poruka pridrjezdrugojMAP poruci.
MAP je protokol koji pruza funkcionalnost aplikativhetpja uGPRSI UMTS mrezama
[61].

Istovremeno se kriptografski zbir (erdnecksur npr. autentifikacijski kod poruke
koji pokriva izvornu poruku, ukljiguje u novuMAP poruku. Zaitanje kriptovane poruke i
upotrebu autentifikacijskih kodova poruke potrelpnamati kljuceve [62].

%0 zanimljivo je da je Japan prva drzava koja je priita 3G tehnologije. Ona nije koristila GSM
tehnologije. Pre pojave 3G u Japanu se koristil&€ P&hg.Personal Digital Cellulay mreZa. Prema tome,
mobilni uredaji u Japanu nemaju potrebu za ugradnjom moduigbkapn omoguio rad sa GSM
tehnologijom. Zbog toga su njihovi ul@i ve¢ u paetku bili manje veliine od ostalih takvih udaja u
svetu.
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6.Bezbednosni problemi u mobilnim mrezama

U mobilnim mrezama problemi bezbednosti vezani su zaStitu razgovora,
pozivnih podataka i sptavanje prevara putem mobilnih telefona. U stari@imalognim
sistemima bilo je jednostavno presresti i prislugiitelefonske razgovore samo uz pé@mo
policijskog skenera [59].

Takade, bezbednosni problemi su i tzv. ,kloniranje molbil ureiaja“ [63],
odnosno krda identiteta i lazno predstavljanje. Postupak kajobilni urelaj registruje
SVoju poziciju u mobilnoj mrezi ranjiv je na presmgie. U sldaju da napadapresretne |
sazna poziciju mobilnog telefona, saznao je i ppeikorisnika ¢iju promenu moze
iskoristiti kada telefon nije u upotrebi.

Sve moderniji (kompleksniji) mobilni udaji omogavaju korisniku da sa sobom
nosi pravi personalni &anar. lako je korisniku veoma koristan takavdaje uz njega se
javljaju isti bezbednosni problemi kao i kod pemloih raunara (npr. krda identiteta,
uskr&ivanje usluga, neovlééna upotreba, podmetanje &@ldnih programa i drugo).

Najce&i operativni sistemi na pametnim telefonima je Amdr koji omoguéava
programerima da piSu programe za njega u programgkaiku Javai oblikuju sistem
prema svojim potrebama. Konkurent operativhom wigtéAndroid jeiOS firme Apple
koga koriste mobilni uidaji iPhone SistemiOS je dizajniran prema operativnom sistemu
Mac OS X baziran je na operativhom sistetdnix [62].

Ovi operativni sistemi olakSava rad i nudi mnogdatae funkcionalnosti korisniku
koji zna iskoristiti njihove prednosti. Matim, postoji i druga strana, a to je da iste
prednosti koje omogavaju prilagodljivost operativnih sistema napadaogu iskoristiti
za zloupotrebu i ugroziti bezbednost podataka nailmo telefonima korisnika.

Korisnici mobilnih telefonacuvaju jako puno privatnih podataka u svojim
uredajima. Ukoliko napada neovlageno pristupi uréaju i ukrade podatke, moze ih
iskoristiti za lazno predstavljanje, a ako sedmeaikradenim podacima da i oni o
kreditnim karticama, napadlanozZe naneti i finansijsku Stetu korisniku.

6.1 Bezbednosne pretnje kod mobilnih urdaja

Najopasnije bezbednosne prijetnje za mobilnetajespredstavljene su u sléde
sedam podrtja [59]:

« tekstualne poruke,

» kontakti i adresar,

* video,

» prepisi telefonskih razgovora,
* istorijat poziva,

* dokumentacija i

e upotreba méumemorije.

6.1.1 Tekstualne poruke

Skoro svi mobilni uréaji korisniku pruzaju moginost slanja i blokiranja poruka.
Napad&i mogu korisniku poslati posebno oblikovane porgkezl@udnim programskim
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kodom koji mogu iskoristiti za ke licnih i ostalih podataka koji se nalaze na mobilnom
telefonu. Osim opisanih poruka, napaaaoze korisniku poslati poruku u kojoj ga navodi
na otkrivanje osetljivin podataka. Takav oblik ndpae naziv&MiShing (SMS phishing
prema vé poznatom obliku napada na personalnitunarima phishingu.

Primer zl@udnog programa koga nap&daoze podmetnuti korisniku je tekstualna
poruka koja koristi funkcije za upravljanje SMS pkama za slanje laznih poruka licima
koja se nalaze u adresaru. Ova metoda napati@asje napadu kor&njem poruka
elektronske posSte na personalnimiu@arima, ali napad upotrebom SMS poruka iméuve
mogutnost uspeha, jer Zrtva @bio nije svesna da postoji takva bezbednosna gejetn
Korisnici uglavnom veruju u autentiost dolaznih SMS poruka na osnovu broja sa koga
su iste poslate [64]. Miaitim, ako je napadaukrao identitet osobe koju korisnik ima u
svom adresaru, ili se moze lazno predstavljati patelj korisnika, takde korisniku
moze slati lazne SMS poruke. @&n korisnikée veoma tesko otkriti jesu li dobijene SMS
poruke zl@udne.

Zlo¢udni programi koje podmetnu napé@denogu koristiti funkcije za upravljanje
SMS porukama za nagiganje usluga mobilnih telefona preko SMS poruka.gdimer, u
mobilnim telefonima sa Android operativnim sisteraikoji koriste programski jezidava
otkriveni su ovakve vrste napada [62]. Ukoliko ndgtauspesSno podmetne trojanskog
konja koji Salje posebne tekstualne poruke davawmtuga, napadamoze otkriti koliko
korisnik plaa usluge kori&nja mobilne mreze davaocu usluga i tako zloupiréd
podatke za svoju finansijsku dobit.

6.1.2 Adresar

U korporativnhom okruzenju adresar je jedna od rajydn aplikacija na mobilnom
uredaju. Krala kontaktnih podataka moze imati kobne posledice zaposlene ili
kompaniju. Napada moze, ukoliko uspesSno podmetne zlonamerni prograkmasti
podatke sa mobilnog utaja, méu njima i kontakte podataka lica u adresaru. Napada
tada moze licimcije je kontakte ukrao slati poruke sa zlonamernimgpamima u
ataSmentu, slati poruke koje sadrze ataSmente rm stranicu koja sadrzi ztadne
programe i/ili poslati poruku u kojoj navodi korika na otkrivanje poverljivih podataka.
Napadé& moze iskoristiti ugrdene alate za stvaranje bezbednosne kopije (eeckup
adresara, kao sto $8Outlook ItemCollection IFolder i IContacti tako izmeniti podatke
u adresaru i poslati takve izmenjene podatke nettargom.

6.1.3Video

Vec¢ina mobilnih telefona ima kameru kojom se mogu stiffotografije i video
sadrzaji. NapadamozZe podmetnuti posebno oblikovani programski kojim preuzima
upravljanje kamerom na mobilnom degu. Meiutim, kako korisnici uglavnonguvaju
svoje mobilne uréaje u dzepu ili torbici, mestima sa kojih nije lgmo slikati ili snimiti
video sadrzaj, verovatia takve zloupotrebe je vrlo mala.

Veci bezbednosni problem nastaje ukoliko nagag@euzme upravljanje nad
mobilnim telefonom i sadrzajima koji su¢saani u direktorijumu kamere. Na mobilnim
telefonima je uoldiajeno da postoji poseban direktorijum &avanje multimedijalnog
sadrZzaja kome se moze pristupiti putem kamereutdjsl uspeSnog napada, napadeze
ugroziti bezbednost fotografija i video snimakaikeg¢ nalaze na mobilnom telefonu.
Napad#& moZze postaviti posebno oblikovani program da pe&ale slikovne datoteke sebi
ili na neku adresu elektronske poste kojom uprawjpada.
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6.1.4 Prepisi telefonskih razgovora

Mnogi mobilni telefoni imaju aplikacije koje mogunisati telefonske razgovore.
Aplikacije su veoma sine i baziraju se na onim koje se koriste na petsona
ratunarima, tako da napatlanozZe iskoristiti bezbednosne propuste tih apljkaci
prilagoditi ih programima namenjenim mobilnim teleima.

Audio sadrzaj snimljen modernim mobilnim telefonmmsokog je kvalitetagak i
ako je sadrzaj snimljen dok se da¢ nalazio u dzepu korisnika. Mobilni wtagi imaju
ogranten prostor zauvanje podataka i datoteka, tako da se sadrzaj oiee ranimati
neogranieno dugo. Ukoliko napadgpodmetne posebno oblikovani program i preuzme
upravljanje nad snimanjem zvuka, moze snimati pxajao dugo i poslati sebi datoteku u
poruci elektronske poste ili u multimedijalnoj poruAko napada koristi pomenute
metode, podmetnuti zéadni program moze zloupotrebiti SMS poruke za piakije ili
zaustavljanje snimanja.

6.1.5 Istorija poziva

Istorija 0 pozivima moZe Kkoristiti napada koji mozZe podmetnuti posebno
oblikovani program kako bi p#ttao podatke korisnika mobilnog ui@a o ranijim
pozivima. Korisnici bi trebali u svrhu zaStite ptiatstoriju o pozivima i povremeno ih
brisati iz mobilnog telefona.

6.1.6 Dokumentacija

Mnogi korisnici mobilnih telefon&itaju i ¢uvaju dokumenta tip&Vord, Excelili
PDF na svojim mobilnim telefonima. Napademoze podmetnuti zémdni program kojim
¢e ukrasti takve datoteke. Datoteke sa ekstenzifadua, *.xIs i *.pdf su popularne mete
napadda. Preportuje se da korisnici mobilnih telefona revaju vazna i poverljiva
dokumenta na svojim mobilnim utgima.

6.1.7 Upotreba memorije

Bezbednosni propusti vezani zadamemoriju su neki od n&g&ih programskih
propusta. U skkaju postojanja ovakvog propusta, napadga moze iskoristiti za
prepisivanje podataka iz memorije. Ukoliko se togalti, napad& moze podmetnuti
proizvoljni programski kod. Operativni sistemi miolih telefona veoma su 8ii
operativnim sistemima personalnih¢waara i upotreba ndememorije u njima je
uobikajena.

6.2 Bezbednosne pretnje u GSM / GPRS mrezama

BezbednostGSM/GPRSmreza je umerenog nivoa. Pre poja@®RSi UMTS
protokola, GSMmrezZe su korisnicima pruzale dovoljnu zastitu leelrtosti [58]. Pojavom
GPRSi UMTS tehnologija koje su se ili nadograale ili su zamisljene tako da budu
kompatibilne sa&GSMsistemom, pou&le su se brzine prenosa i kapacitet komunikativnih
kanala. Takde, povéao se broj usluga koji se nudi korisnicima, kao foprenos
multimedijalnog sadrzaja. Pri nadograd@BM sistema na tehnologije te generacije
[53] ispravljeni su neki bezbednosni propuSBM mreza, kao Sto su: postojanje pretnje
napada upotrebom laZzne bazne stanice [55] i néeasfrenos kriptografskih kljigva i
autentifikacijskih podataka u samoj mrezi. UprkosSavanju nekih bezbednosnih
problema, bezbednosne pretnje joS uvek postojgpadw stalno smisSljaju nove e
napada.
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Uspesni napadi na mobilnu mrezu ukijju

prisluskivanje i/ili
lazno predstavljanje,
oponasanje mreze,

preuzimanje kontrole nad delom sistema, ugrozenrgzmmc¢vorom ili vezom
I izmena,

brisanje ili slanje laznih signala i
krada korisnékih podataka.

UspeSan napad podrazumeva da napgaseduje posebno prilaggn mobilni
uredaj i/ili baznu stanicu. Na slici 56 prikazan je mdpu kome napadaprisluskuje
komunikaciju i ometa je.

Zrtva

: Prisluskivanje
Korisnik
Napadaé

Slika 56.Napad s&ovekom u sredini

Napadé& moze izvesti napad uskiganja usluga slanjem posebno oblikovanih
zahteva za odjavom ili obnovom polozaja mobilnogiaja iz podrdja u kome se korisnik
ne nalazi. Ukoliko se izvodi napad samvekom u sredini, napatlase upotrebom
prilagaienog mobilnog urdaja ili bazne stanice ubaci izchemreze i korisnika.

Mobilni korisnici se identifikuju upotrebom privreanih identiteta, ali postoje i
slieajevi kada mreza trazi korisnika da poSalje svaypidentitet u obliku jasnog teksta.
Napadi koje napadamoZe izvesti u ovoj situaciji su:

pasivna krada identiteta — napad&ima prilagaeni mobilni uréaj i pasivno
¢eka pojavu nove registracije ili ruSenje baze pakkatjer se u tim stajevima
od korisnika trazi da poSalje svoje podatkestiom tekstu.

aktivna krada identiteta — napad&a ima prilaga@enu baznu stanicdime
podstte korisnika da se prikljti na njegovu stanicu. Zatim trazi od korisnika
da mu posaljéMSI.

Napadé& se moze maskirati i pretvarati da je prava mobimaza. To mozediniti
na sledée n&ine [56]:
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* Ukidanjem enkripcije izmedu korisnika i napadata — napada sa
prilagaienom baznom stanicom podstikorisnika na prijavu na njegovu laznu
stanicu i kada korisnik koristi usluge stanice,ipkriptovanja nije ukljgena.

* Ukidanjem enkripcije izmedu korisnika i prave mreze — u ovom slaaju
tokom uspostavljanja poziva maguosti kriptovanja mobilnog udaja su
promenjene i mrezi séni kao da postoji razlika iznae algoritma kriptovanja i
autentifikacije. Nakon toga mreza moze @itiuda uspostavi nekriptovanu
vezu. Napadaprekida vezu i lazno se predstavlja mrezi kaoggoki

Napad& moze izvesti napad lazno se predstavijdfao obtan korisnik:

e Upotrebom ugrozenog autentifikacionog vektora —adap s prilagaienim
mobilnim uretajem i ugrozenim autentifikacionim vektorom imitikarisnika
prema mrezi i ostalim korisnicima.

* Prisluskivanjem postupka autentifikacije — napgadaprilaga@enim mobilnim
uredajem koristi podatke koje je dobio prisluskivanjem.

* Otimanjem odlaznih poziva u mrezama sa isldpom enkripcijom.
e Otimanjem dolaznih poziva kod kojih je iskigna enkripcija.

Kradom mobilnog urdaja na kome nije postavljen mehanizam za&yanja, kao
Sto je zastita lozinkom, neoviahi korisnik moze takvim mobilnim utajem zatraZziti
usluge naGPRSmrezi pretvarajéi se da je izvorni korisnik.

Pretplatnici koristesGPRSusluge uz pretpostavku da se za&sti podaci Salju sa i
prema njihovom mobilnom udaju tako da je ostvarena poverljivost podataka.gZtoga
je obezbdivanje poverljivosti odgovornost mobilnih operatera

GPRSstandardi nude algoritme za stvaranje jedinstveesijskih kriptografskih
klju¢eva u svrhu izmene i sakrivanja redosleda paketatp&a koji se Salju radio
putevima izmdu mobilnog urdaja i SGSN (engServing GPRS Support Ngd&vaki put
kada se autorizovai®PRSmobilni ureiaj registruje na mrezu, uspostavlja se jedinstveni
sesijski klju& koji se koristi za kriptovanje svih podataka k&g prenose iznde mobilnog
uredaja i SGSN [9].

U paietku su se elementSM koristili iskljucivo za bezini prenos glasovnih
poruka, ali uvdenjem usluga razmene neglasovnih podataka, kaje §toestup Internetu,
komponente su izmenjene tako da podrzavaju i takslage. Nadogradnja dostupnih
usluga povéala je broj vrsta usluga na mobilnoj mredime se povéao rizik od
Zloupotrebe.

Ukoliko napada neovlageno pristupi elementimaGSM/GPRSmreze, moze
umetnuti nevaze i izmisljene pretplatnike HLR (eng.Home Location Registef/ili VLR
(eng. Visitor Location Registérili izvesti napad uskkavanja usluga (engDenial of
Service.

Prema tome, osiguravanje fikih polozaja elemenat@SM/GPRSnreze takde je
vazno. Jednako je vazno znati ko sve ima pristupgmutim elementima mreze. Pristupni
popisi i zapisi trebaju se proveravati, potrebnopgestaviti i video nadzor i proveriti
proslost zaposlenih koji rade kao mobilni operateri
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Tipovi informacija koje se trebaju zastititi SM/GPRSnrezi ukljituju sledée
[54]:

« Korisni ¢ki podaci — glasovni podaci ili informacije poslate ili prijgne preko
GSM/GPRSnreze.

* Napla¢ivanje informacija — informacije koje prikupe SGSN i GGSN koriste se
za naplaivanje usluga.

* Informacije o pretplatniku — s&uvane su u mobilnom uiaju kao i u HLR i
VLR.

e Tehni¢ke informacije o GSM/GPRS mrezi — opisuju arhitekturu i
konfiguraciju mreze.

Operateri mobilnih usluga su odgovorni za postayjabezbednosti na svojoj
GSM/GPRSmrezi. Neki urdaji koji se koriste u mrezi ¥eimaju u sebi bezbednosne
funkcionalnosti, kao Sto su kriptovanje podatakatentifikacija korisnika. Uz to, davalac
usluga moze dodati funkcionalnosti koje poboljSavagzbednost mreza. Neke od njih su
zastitni zidovi (engfirewall) i VPN veze prek@&PRSmreze.
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7.Bezbednost i zaStita SMS poruka

7.1 SMS

SMS Short Message Servicge usluga koja omogava razmenu poruka izmhe
mobilnih telefona. SMS se prvi put pojaviogetkom 1990. godine u Evropi, a definisan je
unutar GSM Global System for Mobile Communicatipregandarda. Oba standarda su
razvijena od strane ETSE(ropean Telecommunications Standards Insbiti€@o Sto je
ved receno, a moze se i iz samog imena zaij Short Message Servicg predviden za
razmenu kratkih poruka (140 Bajtova). Zbog togangetekstualna SMS poruka moze da
sadrzi [65]:

» 160 karaktera (sa 7-bitnim kodiranjem)
e 140 karaktera (sa 8-bitnim kodiranjem)
* 70 karaktera (sa 16-bitnim UCS2 kodiranjem)

Zbog n&ina kodiranja, SMS usluga se moze Koristiti za pseporuka pisanih
raznim jezicima, tj. u svim jezicima koji su podnz&nicodekodiranjem.

lako se SMS poruke, u nageam broju sldajeva koriste za prenos tekstualnih
poruka, one mogu da sluze za prenos binarnih pkalat@ako da je moge slati melodije,
slike, kontakt informacije, podeSavanja WAP servisgpreko SMS poruka.

Danas, SMS predstavlja jednu od desfe koriStenih usluga mobilnih operatera.
Procenjuje se da je Sirom sveta u 2013. godinigmosB.1 triliona SMS poruk&:ime je
ostvaren prihod od 80 biliona evra [66].

Postoje brojni razlozi zasto je SMS usluga pop@amaevsi od ekonomskih,
psiholoskih, socijalnih, tehékih, ...

Neke od najzngjnijin karakteristika SMS poruka, koje su dopren@opularnosti
servisa su:
* SMS poruku mozete poslati i @itati kada vama to odgovara.

* SMS poruku moZete poslati i broju koji je u tomnutku nedostupan (bez
signala), a porukée mu biti dostavljena kada se prijavi na mrezu.

* SMS poruke su pogodnije za komunikaciju u nekinuagitjama (npr. kada
prilikom sastanka ne mozete ézaapolje da telefonirate i sl.).

* SMS poruke podrzavaju svi mobilni telefoni i svi boilai operateri [67].

7.2 Bezbednost SMS poruka

Na slici 58 prikazano je pojednostavljeno (bez afakkao Sto su refleksija,
interpolacija i sl.) prostiranje signala kod sla§&S poruka. Na ovoj slici nisu prikazani
pozadinski mehanizmi rutovanja od BTS (emlgase Transceiver Station Antena) do
MSC (eng.Mobile Switching Centgritd. Na njoj je samo prikazano prostiranje signal
(slanje SMS poruke) od mobilnog dega A do antene, dostavljanje do SMSC (eBigort
Message Service Cenyema kraju do ciljanog mobilnog utaja B [68].
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Slika 58. Pojednostavljeno prostiranje signala kod slanjé&sSidruka

Kompletan proces razmene SMS poruka idmndva mobilna urdaja A i B moze
se predstaviti sledem koracima:

1) Mobilni uredaj A poSalje poruku do prvog BTS.

2) Zatim se ta poruka prosledi u SMSC gdje stuga (SMSC radi na principu
sauvaj i prosledi, tako daak i ako primalac trenutno nije dostupan poruka se
nece “izgubiti”, negoée se sa slanjem pokusSati kasnije).

3) SMSC proslduje poruku do BTS uijoj se “blizini” nalazi odredisSni urdaj B
(ovde se ne zalazi dublje u same principe rutovpajaka kroz mrezu, kao ni u
logiku na osnovu koje SMSC zna kom BTS treba dalpdd poruku).

4) BTS prosléuje SMS poruku mobilnom udaju B.

Sada kada smo razmotrili proces razmene SMS porkaiu dva mobilna
uredaja, dovodi se u pitanje bezbednost SMS poruka.

Prva bezbednosna mana u slanju SMS porukaodnosi se na sam proces
prenoSenja SMS poruke (signala) od mobilnogiaje do BTS. Jasno je da se signal od
mobilnog urdaja do BTS ne prenosi pravolinijski, nego da prasfe signala viSe
podséa na sferu (ako se zanemare razni efekti kao Statesdierencije, interpolacije i sl.).

To zn&i da ako se neko nalazi u vasoj neposrednoj bl&ta moze biti reda par
stotina metara ili par desetina kilometara u zaxssinod kvaliteta opreme kao i brojnih
parametara vezanih za okruZenje) moze da prislesiage poruke.

Ovaj scenario prikazan je na slici 59. Kompletnaeama za prisluskivanje,
ukljucéujuéi i cenu prosénog laptop r&unara, moze se nabaviti za nekoliko hiljada evra
[69] [70] [71] [72].
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Slika 59. Spijuniranje SMS poruka iz ,neposredne” blizine

Druga bezbednosna mana SMS porukaodnosi se na transparentnost podataka,
tj. podaci su vidljivi mobilnom operateru. Zbog toge mogde da vas neodgovorni
zaposlenici Spijuniraju, objavljuju vase privatméormacije i sl. Takde, poSto su podaci
nezastieni, drzavna sluzba moze naloziti mobilnom opetatix joj da pristup ili uvid u
vase poruke, a da vi toga niste ni svesni [69] [7Q] [72]. Ovaj scenario prikazan je na
slici 60.

SMSC

o
s

Slika 60. Spijuniranje od strane neodgovornih zaposlenikgoilnalogu vladine sluzbe
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Slika 61. Komercijalni urgaj za prisluskivanje GSM saoltega

Treéa bezbednosna mana SMS porukaogleda se u mogunosti da poSaljete
poruku, a da se predstavite kao da ste je poslalekog drugog broja. Verovatno ste, ako
ni od koga drugog, dobili poruku od vaseg mobilroggeratera gde vam se ispisalo ime
operatera iako taj broj nemate upisan u vasem kuoenDva opcija je dozvoljena
standardom za razmenu podataka sa SMSC. Da lskstestili ovaj bezbednosni propust,
ne morate biti bezbednosni ,guru®, dovoljno je diet® na bilo koji sajt koji vam nudi
uslugu slanja SMS poruka i t@inite[69] [70] [71] [72].

Tamo se ok#no od korisnika trazi da unesete broj odrediStaj ba koga se Salje
poruka (tj. broj koji¢ce se prikazati na odrediStu), i sadrzaj poruketdfiosgroman broj
ovakvih servisa koji nude svoje usluge, za nekeymnane“ cene, ali postoji i dosta njih
koji daju odreen broj besplatnih poruka svakog dana. U listirezfei néete prondi ni
jedan link do ovakvih servisa, kao ni do same dp@acije standarda koji omogava
slanje ovakvih poruka iz opravdanih razloga (n&\wdbog toga Sto ova bezbednosna mana
zahteva najmanje predznanja i sredstava da sasgkor

7.3 Zastita SMS poruka

Sada se postavlja pitanje kako se zastiti od og#bbdnosnih propusta? Verovatno
ste i sami primetili da je zajedtkia mana kod prisluskivanja to 5to su pordkavo vreme
transparentne, tj. nisu ni na kojidia Sifrovane ! Tako da se kao logio reSenje nante
da se poruke na strani poSiljaoca Sifruju, a nanstprimaoca desifruju sigurnijim
tehnikama.

Nauka koja se bavi raznim tehnikama i metodamaiteapbdataka naziva se
kriptografija. Prvi sistemi za Sifrovanje podatakavijeni su pre viSe od 3.000 godina. Od

31 Zavisi od drzave i operatera, ali i ako su SMQugersifrovane, radi se o slaboj zastiti.
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tada pa do danas razvijen je veliki broj kriptogkdh algoritama.

Generalno, kompletan proces Sifrovanja i deSifrgv@odataka moze se predstaviti
sled€im koracima:

* Ulazni podaci (znak po znak, bajt po bajt, bloklpok ili kompletna poruka
odjednom u zavisnosti od ¢iaa rada algoritma i duzine poruke) se na strani
poSiljaoca njegovim kljgem Sifruju i kao rezultat dobija se Sifrovana p@uk

« Sifrovana poruka se prenosi do primaoca.
* Na drugoj strani primalac koristesvoj klju¢ i desifruje primljenu poruku.
Po kljuiiu, kriptografski algoritmi se mogu podeliti na:
» Simetri¢ne (isti kljuc)
0
Korak 2: Dati kljuc i ‘ !

Sifriran tekst primaocu.
(Odvojeno!)

A
: b
Korak 3: Pomocu
Korak 1: |zabrati kljuc klju¢a deifrirati
i izvrsiti Sifriranje. Zifrirani tekst.
originalni L Sifrovan - originalni
tekst sifriranje tekst desifriranje tekst

Slika 62. llustrovani prikaz Sifrovanja i deSifrovanja siménim algoritmom [73]

* Asimetriéne (razliciti klju cevi - javni i tajni KIjwe)

Korak 1: Uzeti javni Korak 2: Pomocu tog javnog
klju¢ od primaoca. klju¢a izvrsiti Sifriranje.
]
.....*. e,
originalni slfrlran g sifrovan
tekst ) tekst
Korak 3: Dati 3ifriranu Korak 4: Primaoc koristedi svoj tajni klju¢
poruku primaocu. vrii desifriranje.
> BN TR
€ ‘ ‘
Sifrovan d |fr|r - originalni
tekst eSifriranje ™ yakst

Slika 63. llustrovani prikaz Sifrovanja i deSifrovanja astninim algoritmom [73]
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Algoritmi sa simetdnim klju¢em koriste isti kljd¢ za Sifrovanje i deSifrovanje
podataka, dok algoritmi sa asimetim klju¢em koriste par tajni i javni klgy pri ¢emu se
javni obino koristi za Sifrovanje, a tajni za deSifrovangelataka.

Generalno gledano, algoritmi iz prve grupe — algursa simetdnim klju¢em su
znatno efikasniji sa stanovisSta potrebnog vremenaifzovanje i desifrovanje podataka od
algoritama iz druge grupe — algoritmi sa asindatm kljucevima (javni i tajni Kkljg).
Treba napomenuti da i jedni i drugi algoritmi imajeliku primenu u bezbednosnim
sistemima i veomaesto se koriste zajedno.

Naime, kod simeténih algoritama, poSto se i na strani poSiljaocaai gtrani
primaoca koristi isti kljd, problem je obezbediti bezbednu razmenuckljls druge strane,
asimetréni algoritmi koji su obino za red vetine sporiji od simettinih, su dosta pogodni
za reSavanje ovog problema (bezbedne razmen&kljzbog toga Sto oni imaju javni kiju
koji moze svako da zna. Ako zanemarimo sam proaesnene kljga/kljuceva, postavlja
se pitanje koju vrstu algoritma izabrati: sim@&td ili asimetrénu.

Sa stanovista brzine izvrSavanja algoritma, kactagreSenje nanda se algoritmi
sa simetdnim kljucem. S obzirom, da se sam algoritam Sifrovanja movesavati na
samom mobilnom udaju, brzina je jako bitan faktor u izboru algoritnidedutim, pored
brzine i broj kljeva prestavlja bitan faktor pri izboru algoritmaa rimer da bi 5
korisnika m@usobno mogli bezbedno da komuniciraju (da niko neZenda svojim
kljucem deSifruje poruku namenjenu nekom drugom), patrdivoj kljuiteva bi iznosio 10,
dok bi za 100 korisnika trebalo 4.950 kKkva — formula 1.

br_wesnika * (br_desnika — 1)
br_kljuceva =

2

Sa druge strane, ako bi se koristili asinggiralgoritmi, potreban broj kigeva za 5
korisnika je 10, dok je za 100 korisnika potrebr@i®) Xljuceva, tj. samo dva kljia po
ucesniku — formula 2.

br.klju¢eva = 2 * br_desnika

Ova zavisnost broja kliieva od broja ¢esnika, prema tipu algoritma prikazana je u
Tabeli 5 i na slici 64.

Tabela 5.Zavisnost broja kljeva od broja éesnika prema tipu algoritma

S Potreban broj klju éeva
Broj u éesnika : — : =
simetriéni asimetri¢ni
2 1 4
5 10 10
10 45 20
20 190 40
50 1.225 100
100 4.950 200
500 124.750 1.000
1.000 499.500 2.000
10.000 49.995.500 20.000
100.000 49.990.950.000 200.000
1.000.000 5E+11 2.000.000
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Slika 64. Dijagram graftkog prikaza rasta broja kijeva kod simettinih i asimetrénih algoritama

Prilikom izbora algoritma, ne sme se zaboravitduzina poruke — koja, kao Sto je
navedeno, po standardu iznosi 140 B [72] [74] [75].

7.4 Realizacija Android aplikacije lokaSMS za zastitu SMS poruka

Aplikacija lokaSMSje nastala, kao odgovor na zadatak da setsgrezbednosni
propusti, odnosno da se s@r@risluskivanje SMS poruka od strane lica koja mata
snime saobiaj mobilne telefonije.

Android aplikacija je realizovana u programskom udenju Eclipse uz poma
programskog jezikdava Folderi sa kojima se sremo u aplikaciji — projektu podani po
ucestanosti kori&nja su:

src — Ovaj direktorijum sadrzZjava sourceajlove naseg projekta. Sav kod koji
piSemo za nasSu aplikaciju ide u ovaj folder i raspen je u razliitim .java
fajlovima. Mozemo videti i da se fajl nalazi unutpaketa lokaSMS. Ovaj
podrazumevani paket je tak® Eclipse generisao. Paketi sluze da bismo
grupisali fajlove koji obavljaju neke lotki srodne poslove. Svaki java fajl
mora imati svoj paket.

gen— Takale sadrzi Java fajlove (i@se samo jedan — R.java), ali to nije kod
koji sami piSemo wega za nas generiSe Eclipse i mi ga ne mozemo tddja
projektu lokaSMS nalaze se dva java fajla Build@pjdva i R.java

Android 4.4.2 Library — Ovde se nalazi samo jedan fajl (android.jar) koj
sadrzi klase koje su neophodne za nasu aplikaciju.

assets— u bukvalnom prevodu 'imovina’, ovaj folder sadneke fajlove koji
¢uvaju podatke za nasSu aplikaciju. Sada je prazdn,éa se recimo nalaziti
Baza Podataka aplikacije.

bin — sadrzi sve fajlove koji se generiSu tokom brlalga nasSeg programa iz
koda u samu aplikaciju. Tu je na primer SMSMasagipkj fajl koji predstavlja

samu aplikaciju. To je fajl koji se kopira na Andteirtualnu masinu ili na nas
telefon kada héemo da pokrenemo nasS program &b kao .exe u

Windowsu).
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* res— ovaj direktorijum sadrzi resurse naSe aplikagijgpisane po kategorijama
u poddirektorijume. Pored src foldera, ovo je diogfum koji se najeke
koristio prilikom izrade android aplikacije lokaSMS

F] *_% SM5Messaging
4 = Android 4.4.2
- (ms android.jar - C:\Users\Savic Dragan
a4 55 src
4 B lokasms
. [J] Prefsictivity.java
- 41 SimpleCrypto.java
. [J] SMSApplication.java
- [J] SMSMessagingActivity.java
. [J] SmsReader,java
. [J] SmsReceiver java
4 G@ gen [Generated Java Files]
a4 {7 lokasms
> [J] BuildConfig java
. [J] Rjava
GE'}- assets
4 G@ bin
= dexedLibs

4 [= res
4 [= crunch
4 [= drawable-hdpi
%4 ic_launcher.png
4 [= drawable-ldpi
57| ic_launcher.png
4 [= drawable-mdpi
54 ic_launcher.png
< AndroidManifest.xml
|Z| classes.dex
|Z| resources.ap_
=] SM5Messaging.apk
4 = res
4 [ drawable-hdpi
54 ic_launcher.png
4 [= drawable-ldpi
54 ic_launcher.png
4 [~ drawable-mdpi
54 ic_launcher.png
= drawable-xhdpi
4 [ layout
2 mainxml
2| readersxml
4 [~ menu
d| options_menu.xml
4 [ values
| strings.xml
a = xml
0| prefsxml
2| AndroidManifestaoml
|=| proguard.cfg
project.properties

Slika 65. Struktura projektédokaSMS

* layout — ovde se nalaze layout resursi — to su fajloyji KefiniSu izgled
aplikacije lokaSMS U aplikaciji lokaSMS se trenutno nalazi automatski
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generisanactivity_main.xml koji opisuje koje se kontrole nalaze u naSem
glavnom prozoru i kako su u njemu raspimme, kao ireader.xml Filozofija
Androida je da se u .java fajlovima (u src foldema)azi java kod koji definiSe
ponasSanje aplikacije (na primer Sta treba da seé kida pritisnemo neko
dugme), dok se u .xml fajlovima (u layout foldenglazi xml kod koji opisuje
izgled prozora (na primer koliko ima dugmadi, kaja je pozicija, boja...).
Analogija sa ovim.xml fajlovima bi bili recimo HTML fajlovi koji u vidu
hijerahijske strukture definiSu izgled veb stranice

» drawable-<resolution> — U drawable direktorijum stavljamo slike koje se
prikazuju u nasoj android aplikaciji. To je u sivisgsta "pametnih foldera" koje
u produzetku svog imena sadrzi i naziv koji opis@eoluciju ekrana na kojoj
¢e se sadrzana slika prikazdtdgi, mdpi..), pa tako slika moze biti druggh
dimenzija zavisno od veine i rezolucije ekrana.

» values— ovde s&uvaju resursi za stringovstfing — niz karaktera) i stilove, i
opet mozemo videti da je u pitanju lista ‘pametioldera’.

e menu — tu su.xml fajlovi koji opisuju strukturulayou) menija za naSu
aplikaciju ukoliko ih ima (stino kaoFile, Edit ... uWindowsaplikacijama)

* AndroidManifest.xml — ovo je bitan fajl koji se nalazi van svih folder u
kojem su definisane neke osnovne stvari vezangldcaeiju — ime aplikacije,
koliko i koje prozore ima, koju verziju Androida ghzava...

Nakon §to se instalira aplikacija korisniku se pFi& na ekranu sle¢iesadrzay:

] [ . « W 11:56 AM A W 11:49 AM
Aplik: | Wik G et

Enter phone number
l-.,?‘ lP
=

&5
REqdenlESTALEIANCLYZETaUS BIOSY
IDIGNOSUCSIIION

N Gp
| : ' | eat-

—

Type your message here

e

Send SMS

Slika 66. Paietni ekran aplikacijiokaSMS pokretanje aplikacije
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¢ B0 T 4 W11:51 AM ¢ B0 = . W 11:52 AM ¢ B0 = .M 11:52 AM

Enter phone number .
— Encryption Password

Please enter your encryption password

Encryption Password

Ponisti

X

Preferences

Slika 67.1zgled kljuta dugmePreferences unoSenje dogovrenog kija i izbor kljuwa

P 80 = .M 11:54 AM

24
42043B23E8B1BC7828

Decrypt

Slika 68. Desifrovanie i izgled dobijene SMS poruke
Aplikacija lokaSMSsastoji se iz jednog paketa koji sadrzi nekolilasé:
» klasaPrefsActivity :
e klasaSimpleCrypto
e klasaSMSApplication
* klasaSMSMessagingActivity :
» klasaSmsReader i

« klasaSmsReceiver
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Klasa PrefsActivity omogutava da se korisnik vidi prikaz za unos Sifre.

public class PrefsActivity extends PreferenceActivity {

@SuppressiWarnings("deprecation™)

@Override

protected void onCreate(Bundle savedInstanceState) { //
super.onCreate(savedInstanceState);
addPreferencesFromResource(R.xml.prefs); //

U klasi SimpleCrypto nalaze se metodi za kriptovanje i dekipritovangnosno u
pomenutoj klasi se izvrSava generisanje ddjikoji se koristi za kriptovanje. Kijuse
generiSe pom Sifre koja se zadaje u prethodnoj klasi PrefsAtgti

KlasaSimpleCryptdoristi javax.cryptobiblioteku koja sadrzi raziite klase za rad
sa kljwevima za kriptovanje. U kriptovanju se koristi stm&n kljut. Aplikacija je
zamiSljena tako da se kflgeneriSe pomu Sifre 1 na strani posiljaoca SMS poruke i na
strani primaoca SMS poruke.

public class SimpleCrypto {

Cipher ecipher;
Cipher dcipher;

// 8-byte Salt
byte[] salt = {1, 2, 4, 5, 7, 8, 3, 6 };

// Iteration count
int iterationCount = 30;
SimpleCrypto(String passPhrase) {
try {
// Create the key
KeySpec keySpec = new PBEKeySpec(passPhrase.toCharArray(),
salt,iterationCount);
SecretKey key = SecretKeyFactory.getInstance(
"PBEWITHSHA256AND128BITAES-CBC-
BC").generateSecret(keySpec);
ecipher = Cipher.getInstance(key.getAlgorithm());
dcipher = Cipher.getInstance(key.getAlgorithm());

// Prepare the parameter to the ciphers
AlgorithmParameterSpec paramSpec = new
PBEParameterSpec(salt,iterationCount);
// Create the ciphers
ecipher.init(Cipher.ENCRYPT_MODE, key, paramSpec);
dcipher.init(Cipher.DECRYPT_MODE, key, paramSpec);
} catch (Exception e) {

}

public String encrypt(String str) {
String rval;
try {
// Encode the string into bytes using utf-8
byte[] utf8 = str.getBytes("UTF8");

83



Dragan Savi¢ Zastita podataka i SMS poruka na mobilnim telefonima sa Android OS

// Encrypt
byte[] enc = ecipher.doFinal(utf8);

// Encode bytes to base64 to get a string
rVal = toHex(enc);

} catch (Exception e) {
rVal = "Error encrypting:

+ e.getMessage();

}

return rval;

}

public String decrypt(String str) {
String rval;
try {
// Decode base64 to get bytes
byte[] dec = toByte(str);

// Decrypt
byte[] utf8 = dcipher.doFinal(dec);

// Decode using utf-8

rVal = new String(utf8, "UTF8");
} catch (Exception e) {

rVal = "Error encrypting:

+ e.getMessage();

}

return rval;

}

private static byte[] toByte(String hexString) {
int len = hexString.length() / 2;
byte[] result = new byte[len];
for (int 1 = 9; i < len; i++)
result[i] = Integer.valueOf(hexString.substring(2 * i, 2 * i + 2),
16) .byteValue();
return result;

}

private static String toHex(byte[] buf) {
if (buf == null)
return "";
StringBuffer result = new StringBuffer(2 * buf.length);
for (int i = @; i < buf.length; i++) {
appendHex(result, buf[i]);
}

return result.toString();

}

private final static String HEX = "0123456789ABCDEF";

private static void appendHex(StringBuffer sb, byte b) {
sb.append(HEX.charAt((b >> 4) & 0x0f)).append(HEX.charAt(b &
oxof));
}
}
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Klasa SMSApplication omoguava da kada se ukuca Sifrpreference activityla
sauva Sifru.

public class SMSApplication extends Application implements
OnSharedPreferenceChangelListener {
public Map<String, String> msg;
public SharedPreferences prefs;

@Override

public void onCreate() {
super.onCreate();
this.prefs = PreferenceManager.getDefaultSharedPreferences(this);
this.prefs.registerOnSharedPreferenceChangelListener(this);

}

public void onSharedPreferenceChanged(SharedPreferences argd, String

argl) {
// Auto-generated method stub

Klasa SMSMessagingActivity prikazuje grafiki prikaz prilikom pokretanja
aplikacije. Iscrtava koristki interfejs gde se unosi broj telefona i SMS paruk
Istovremeno prilikom unosa teksta SMS poruke pukazse izgled SMS poruka dok se
ista Sifruje. Za prikaz SMS poruke koristi Base 64 encodingto znai da se za prikaz
SMS poruke koristi 64 karaktera (uldjyjuci brojeve, slova, znakovi interpunkcije).

public class SMSMessagingActivity extends Activity implements TextWatcher {

Button btnSendSMS;

EditText txtPhoneNo;

EditText txtMessage;

TextView txtMessageCrypted;
TextView textCountCrypted;
TextView textCount;

String masterpass = "password";
SMSApplication SMSApp;

@Override
public boolean onOptionsItemSelected(Menultem item) {
switch (item.getItemId()) {
case R.id.itemPrefs:
startActivity(new Intent(this, PrefsActivity.class));

break;
}
return true;
}
@Override

public boolean onCreateOptionsMenu(Menu menu) {
MenuInflater inflater = getMenulnflater();
inflater.inflate(R.menu.options_menu, menu);
return true;

}

/** Called when the activity is first created. */
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@Override

public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.main);

btnSendSMS (Button) findViewById(R.id.btnSendSMS);

txtPhoneNo = (EditText) findViewById(R.id.txtPhoneNo);

txtMessage = (EditText) findViewById(R.id.txtMessage);
textCountCrypted = (TextView) findViewById(R.id.textCountCrypted);
textCount = (TextView) findViewById(R.id.textCount);

txtMessageCrypted = (TextView)

findViewById(R.id.txtMessageCrypted);

txtMessage.addTextChangedListener(this);
SMSApp = ((SMSApplication) getApplication());

btnSendSMS.setOnClickListener(new View.OnClickListener() {
public void onClick(View v) {
String phoneNo = txtPhoneNo.getText().toString();
String message =

txtMessageCrypted.getText().toString();

// message = txtMessage.getText().toString();
if (phoneNo.length() > © && message.length() > 9)
sendSMS (phoneNo, message);
else
Toast.makeText(getBaseContext(),
"Please enter both phone number

and message.",

null);

Toast.LENGTH_SHORT) .show();

1)
}

private void sendSMS(String phoneNumber, String message) {
// PendingIntent pi = PendingIntent.getActivity(this, @, new
// Intent(this,
// SMSMessagingActivity.class), 0);
SmsManager sms = SmsManager.getDefault();
ArraylList<String> messageDiv = sms.divideMessage(message);
Log.d("sendSMS - Message to send:", message);
for (String mesg : messageDiv) {
Log.d("sendSMS - message part:", mesg);

}
sms.sendMultipartTextMessage(phoneNumber, null, messageDiv, null,
// sms.sendTextMessage(phoneNumber, null, message, pi, null);

}

public void afterTextChanged(Editable txtMessage) {

try {
masterpass = SMSApp.prefs.getString("password”, "");

SimpleCrypto crypto = new SimpleCrypto(masterpass);
String encryptedData =

crypto.encrypt(txtMessage.toString());

txtMessageCrypted.setText(encryptedData);

textCountCrypted.setText(Integer.toString(txtMessageCrypted
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-length()));
textCount.setText(Integer.toString(txtMessage.length()));

} catch (Exception e) {
// Auto-generated catch block
e.printStackTrace();

}

public void beforeTextChanged(CharSequence s, int start, int count,
int after) {
// Auto-generated method stub

}

public void onTextChanged(CharSequence s, int start, int before, int
count) {
// Auto-generated method stub

Klasa SmsReaderprikazuje SMS poruku nakon prijema. Kada korispikmi
SMS poruku, ova klasa iscrtava gtéfi intefejs na kome se prikazuje SMS poruka u
Sifrovanom obliku, a nakon pritiska na dugme ddcnpikazuje SMS poruku u
deSifrovanom obliku.

public class SmsReader extends Activity implements OnClickListener {
TextView textViewCrypted;
TextView textViewDecrypted;
TextView textFrom;
Button btnDecrypt;
SMSApplication SMSApp;
String masterpass = "password";

@Override
protected void onResume() {
super.onResume();
Log.d("onResume - Received Message:", SMSApp.msg.toString());
for (Map.Entry<String, String> entry : SMSApp.msg.entrySet()) {
String key = entry.getKey();
String value = entry.getValue();
textFrom.setText("From: " + key);
textViewCrypted.setText(value);

}

// textViewCrypted.setText(SMSApp.msg.toString());

}

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.reader);
SMSApp = ((SMSApplication) getApplication());
textViewCrypted = (TextView) findViewById(R.id.textViewCrypted);
textViewDecrypted = (TextView)

findviewById(R.1id.textViewDecrypted);
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textFrom = (TextView) findViewById(R.id.textFrom);
btnDecrypt = (Button) findvViewById(R.id.btnDecrypt);
btnDecrypt.setOnClickListener(this);

}

@Override
public boolean onOptionsItemSelected(Menultem item) {
switch (item.getItemId()) {
case R.id.itemPrefs:
startActivity(new Intent(this, PrefsActivity.class));

break;
}
return true;
}
@Override

public boolean onCreateOptionsMenu(Menu menu) {
MenuInflater inflater = getMenulInflater();
inflater.inflate(R.menu.options_menu, menu);
return true;

}

public void onClick(View v) {

try {
masterpass = SMSApp.prefs.getString("password”, "");

SimpleCrypto crypto = new SimpleCrypto(masterpass);
String decryptedData =
crypto.decrypt(textViewCrypted.getText().toString());
textViewDecrypted.setText(decryptedData);

} catch (Exception e) {
e.printStackTrace();
Toast.makeText(this, "Failed: " + e.toString(),
Toast.LENGTH_LONG) .show();

}
}

}

Klasa SmsReceivepreuzima poruke od telefona. Kada SMS stigne lefote ona
se prosléuje SmsReceiver koji primi SMS poruku na normalatim Ova klasa ne vrSi
dekripciju poruke vé je za to zaduzen CryptoSMS. Klasa SmsReceivero sanmi
poruku i aktivira Sms reader klasu.

public class SmsReceiver extends BroadcastReceiver {

@Override
public void onReceive(Context context, Intent intent) {
// Auto-generated method stub

// ---get the SMS message passed in---
// SMSApplication SMSApp = (SMSApplication);

if (!intent.getAction().equals(

"android.provider.Telephony.SMS_RECEIVED")) {
return;
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SMSApplication SMSApp = (SMSApplication) context
.getApplicationContext();

SMSApp.msg = RetrieveMessages(intent);

if (SMSApp.msg == null) {
// unable to retrieve SMS
return;

} else {
Log.d("Sms Receiver keys set:",

SMSApp.msg.keySet().toString());

Log.d("Msgs Received", SMSApp.msg.toString());
Intent iAlarm = new Intent(context, SmsReader.class);
iAlarm.addFlags(Intent.FLAG_FROM_BACKGROUND);
iAlarm.addFlags(Intent.FLAG_ACTIVITY_SINGLE TOP); // Added
iAlarm.addFlags(Intent.FLAG _ACTIVITY_NEW_TASK);
context.startActivity(iAlarm);

}

private static Map<String, String> RetrieveMessages(Intent intent) {
Map<String, String> msg = null;
SmsMessage[] msgs = null;
Bundle bundle = intent.getExtras();

if (bundle != null && bundle.containsKey("pdus")) {
Object[] pdus = (Object[]) bundle.get("pdus");

if (pdus != null) {
int nbrOfpdus = pdus.length;
msg = new HashMap<String, String>(nbrOfpdus);
msgs = new SmsMessage[nbrOfpdus];
// There can be multiple SMS from multiple senders, there can be
// a maximum of nbrOfpdus different senders
// However, send long SMS of same sender in one message
for (int i = @; i < nbrOfpdus; i++) {
msgs[i] = SmsMessage.createfFromPdu((byte[]) pdus[i]);
String originatinAddress =
msgs[i].getOriginatingAddress();

// Check if index with number exists
if (!msg.containsKey(originatinAddress)) {
// Index with number doesn't exist
// Save string into associative array with sender number
// as index
msg.put(msgs[i].getOriginatingAddress(),
msgs[i].getMessageBody());
} else {
// Number has been there, add content but consider that
// msg.get(originatinAddress) already contains
// sms:sndrNbr:previousparts of SMS,
// so just add the part of the current PDU
String previousparts = msg.get(originatinAddress);
String msgString = previousparts
+ msgs[i].getMessageBody();
msg.put(originatinAddress, msgString);
}
}
}
}

return msg;
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8.Zaklju ¢ak

Sto se tle bezbednosti, operativni sistem na Android mobilrtelefonima u
poslednjoj verziji doziveo je brojna poboljSanjd, iadalje ne ostavlja utisak bezbednog
operativnog sistema, prvenstveno zbog preslabihbdmbrosnih provera programskih
paketa koje korisnici mogu skinuti i instalirati s@oj urelaj.

lako je po svojoj arhitekturi bezbednosno dobrodipinan, operativni sistem na
Android mobilnim telefonima je zbog Sirokog spektikrisnika morao napraviti
kompromis izméu upotrebljivosti uréaja i nivoa bezbednosti.

Bezbednosne tehnike, kao Sto su izolacija apligacijgitalni potpisi, Sifrovanje i
prava pristupa zasnovana na dozvolama, podiglelstewze i kriterijume kako za mobilne
uredaje tako i za personalne ¢tmare u vidu bezbednosti. Sa druge strane,caniti
bezbednosni faktor je i sam korisnik koji iz nezaaii nepaznje moze odobriti pristup
resursima nekoj zlonamernoj aplikaciji.

Sve viSe korisnika koristi svoje ulge na radnom mestu bez kontrole izkazu
riziku osetljive informacije same kompanije kao &0 poslovni dokumenti, kontaktne
informacije ili poruke elektronske poSte. Isto takorisnici ¢esto mobilni telefon s
poslovnim podacima sinhronizuju sa servisima ulabléli kué¢nim ratunarom.

Problem malicioznog softvera na mobilnim dagma sa Android operativhim
sistemom je sve ¥e i prisutniji. Princip otvorenosti koji imasoogle bitho olakSava
postavljanje malicioznog softvera na da@e koje pokrée tim operativnim sistemom. Sto
¢e viSe biti moguanosti da se finansijski iskoristi maliciozni softyéo ¢e ga vise biti i
postajge kompleksniji.

Za sada maliciozni softveri na telefonima sa Andirgperativnim sistemom je tek
na pa@etku. Ali daleko od toga da oni nisu opasni.dutm, ipak treba imati na umu i to
da do sada niko nije uspeo da napravi softverkage u potpunosti samostalno Sirio bez
interakcije sa korisnikom, kao Sto je & sa personalnim &narima. Pametan izbor
aplikacija i pogled na proizvaca softvera za sada je u velikoj¢ud slu¢ajeva dovoljan
da bi se sp@la zaraza mobilnih udaja.

lako zlonamerni programi za mobilne platforme jodjaek nisu na tom nivou da
stvore onoliko Stete koliko je stvaraju u svetuspaalnih rdunara, takva situacija &e joS
dugo opstati. Pinjem razvoja mobilnih udaja i samih zlonamernih programa evidentno
je da je svet pokretne komunikacije privukao pazmjagramera zlonamernih programa
svih vrsta.

Takade, iako je bezbednost mobilnih platformi teze ttitego kao Sto je to siaj
sa personalnim tanarima, tako nesto je definitivno ostvarivo odgowmm ponasSanjem
korisnika i kvalitetnom zastitom. Ve je problem do sada predstavljalo nedovoljno
pridavanje paznje pretnjama takve vrste, kao i néost korisnika u njeno postojanje.
Krivicu zbog takvog stava snose i proizkadi mobilnih uretaja i lica koja pruzaju usluge,
ali i sami korisnici. Ipak, situacija se polagaab,sigurno menja.

Jedino ostaje pitanje kolikde Stete zlonamerni programtimiti na mobilnim
platformama pre nego Sto se u potpunosti razvigstse njihovom postojanju i ozbiljnosti
pretnje koju predstavljaju.
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