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Zastita informacionih sistema
i digitalna forenzika tablet raCunara

Sazetak: U ovom radu razmatrani se pojmovi informacije, informatike, informacionih
sistema, njthova zaStita, mere bezbednosti, unapredenje bezbednosti sistema 1 prikupljanje
dokaza u slu€aju kompjuterskog kriminala, digitalna forenzika, istraga kompjuterskog
kriminala 1 uredaji koji koriste Android platformu i smeStanje podataka u uredajima sa
Android platformom. Pored navedenog, bie razmatrana primena kriptografije u zaStiti
telekomunikacionih kanala informacionih sistema.

Kljuéne re€i: podatak, informacija, informacioni sistem, kriptografija, zastita
informacionih sistema, digitalna forenzika, Android, tablet.

PROTECTION OF INFORMATION SYSTEMS
AND DIGITAL FORENSIC OF TABLET

Abstract: This project considers the concepts of information, informatics, information
systems, protection, safety measures in order to improve system security and the collection
of evidence in the case of cyber crime, digital forensics, computer crime investigation and
devices using the Android platform, the storage of data in Android-powered devices . In
addition, we discuss the application of cryptography to protect the telecommunication
channels of information systems.

Keywords: data, information, information systems, cryptography, protection of information
systems, digital forensics, Android, Tablet.
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1. Metodologija

1.1 Uvodne napomene

U ovom istrazivanju obuhvacene su metodologije zaStite informacionih sistema
kroz primenu mera zaStite od telekomunikacionih kanala do organizacijskih mera kao 1
metodologija digitalne forenzike i1 razumevanje procesa u Android uredajima, radi
uspesnog sprovodenja istrage kompjuterskog kriminala.

Sve ve¢im koriS¢enjem Sirokopojasnog interneta u svakodnevni Zivot i poslovne
procese, javlja se 1 sve veca potreba za zaStitom licnih 1 poslovnih podataka a koji se
obraduju kroz razmenu u informacionom sistemu. To potvduje 1 strategija razvoja
informaciono-telekomunikacionih sistema u Republici Srbiji do 2020.godine, gde se
akcenat stavlja na primenu mera zaStite linih podataka uz primenu drugih zakonskih 1
podzakonskih propisa.

TeZnja za uvodenjem malih prenosnih racunara u svakodnevnu upotrebu 1 procese
automatizacije svakako ukazuje na potrebu njihovog blizeg izu€avanja, posebno kada su u
pitanju uredaji sa Android platformom. Isti tako postaju meta krade podataka kao 1
sredstvo kojim mozZe biti izvrSena krada. Razumevanje pretnji 1 mogucih scenarija napada
¢e omoguciti bezbednosnim procesima i programerima utvrdivanje odgovarajuce kontrole
za ublazavanje rizika.

1.2 Predmet istrazivanja

Predmet ovog istrazivanja su bezbednosni izazovi 1 moguca reSenja, vezana za
funkcionisanje informacionih sistema i1 njihovu zastitu kroz zaStitu telekomunikacionih
kanala. Obuhvaceni su pojmovi podataka, informacije, informacionog sistema,
kriptografije 1 zasStite informacionog sistema, kao 1 standardizacija istrage kompjuterskog
kriminala posebno uredaja na Andorid platformi.

1.3 Hipoteza

Opsta hipoteza: Razvoj informaciono-telekomunikacione tehnologij doveo je do
ekspanzije u razvoju malih, prenosnih racunara, koji se polako uvode u velike
informacione sisteme 1 ¢esto u sebi sadrze podatke poverljive prirode.

Posebna/radna hipoteza: Postoji veliki broj pretnji po bezbednost podataka i
samog funkcionisanja Android uredaja, $to je dovelo do razvoja razli¢itih tehnika 1 modela
koji su u Siroj li€noj primeni, a ocekuje se 1 njthova primena u trgovini 1 posebno
obrazovanju.

1.4 Ciljevi istrazivanja

Naucéni cilj: Istrazivanje i definisanje bitnih pretnji po bezbednost informacionih
sistema, zatim istrazivanje, definisanje, analiza, prezentacija mogucih resenja i utvrdivanje
postupka kod forenzike Android uredaja. Takode, teziSno je istrazivana mogucnost
koriS¢enja osnova programiranja i otovorenog koda u cilju forenzicke istrage.
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Drustveni ciljevi: Obezbedjivanje adekvatnog informisanja svih ukljucenih u
funkcionisanje zaStite informacionih sistema o potencijalnim pretnjama po bezbednost
funkcionisanja sistema kao 1 o mogué¢im reSenjima sa akcentom na zaStitu podataka 1
njihou identite na komunikacionom putu, kao i navedeno pohranjeno na uredajima sa
Andorid platformom.

1.5 Nauéne metode

Pri izradi ovog rada koriS¢ene su osnovne nau¢ne metode deskripcije, indukcije,
dedukcije, analize, sinteze 1 generalizacije.

Metoda deskripcije je koriS¢enja pri objasnjavanju osnovnih pojmova i sistema
funkcionisanja.

U teorijskim segmentima su primenjene metode indukcije, dedukcije 1 analize, a u
izvodjenju zakljucaka metode sinteze 1 generalizacije.
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2. UVOD

2.1 Podatak, informacija, informatika, racunarstvo

Simbolicki 1 formalizovani prikaz Cinjenica, nekih pojmova 1 instrukcija koji je
podgodan za obradu bilo preko ljudi ili uz pomo¢ masina predstavlja podatak. U osnovi,
podatak predstavlja formalizovanu ¢injenicu kao §to je rec ili slika. Podatak je poruka koja
se moze 1 ne mora iskoristiti [5].

Ukoliko postoji i najmanja verovatnoca da se poruka jednoznacno 1 tacno iskoristi,
da predstavlja neospornu ¢injenicu, tada predstavlja informaciju, dok svojstva objekata 1
njihovih odnosa u prostoru i vremenu izraZavamo podacima.

Podatak se moze shvatiti kao apstraktna struktura sastavljena od:

- znacenja (naziv i opis znacenja odredenog svojstva);
- vrednosti (mera 1 1znos);
- vremena.

Prema navedenom, podatak je u osnovi pojam koji opisuje i1 oslikava stanje nekog
procesa u realnom svetu.

Skup Cinjenica, obradenih 1 organizovanih da predstavlja neko obavestenje je informacija.

Osnovni pojmovi u informatici su informacije, kao fenomen 1 komunikacija kao
proces. Informacija je postala relevantan pojam za sve nauke koje se bave simbolickom
komunikacijom u rasponu od matematike do raCunarske nauke, ili od logike do lingvistike,
odnosno od elektronike do bibliotekarstva 1 dr. To je informaciji dalo interdisciplinarnu
dimenziju, jer je svaka nauka pokusala i jo§ pokuSava da protumaci taj kompleksan pojam.
Sve ovo ukazuje da pojam informacija nije lako shvatiti niti jednostavno protumaciti.

Informacija je re¢ latinskog porekla “in formare” S§to izvorno znaci stavljanje u
odredenu formu, odnosno, davanje oblika neCemu, ali je tokom vremena izgubila prvobitno
znacCenje. Danas nema jedinstvenog pristupa fenomenu informacije, a joS manje opSte
prihvacene definicije informacije.

Cesto se pojam podatka i informacije poisteveéuju, a najbolji primer za ukazivanje
na snjihovu razli¢itost je slede¢i primer, broj 11 je podatak i kao takav nema posebno
znacenje, medutim "Sada je 11 Casova" je informacija jer smo podatku dodelili znacenje.
Na primeru vidimo da se informacija sastoji od podatka i zna¢enja koje mu je dodeljeno.

Racunarstvo je nauka vezana za razvoj arhitekture racunarskog sistema (hardvera i
softvera), npr. teoriju algoritama, teoriju programskih jezika itd.

Racunarstvo se bavi proucavanjem teoretskih osnova informacije i racunanja,
njihovim implementacijama i primenom u racunarskim sistemima. Racunarstvo ima mnoga
potpolja; neki naglasavaju raCunanje 1 specificne rezultate (kao $to je racunarska grafika),
dok drugi naglaSavaju svojstva racunskih problema, (kao Sto je teorija kompleksnosti), a
treci se usresredeni na izazove u ostvarenju racunanja.
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Na primer, teorija programskih jezika proucava pristupe u opisu racunanja, dok
racunarsko programiranje primenjuje specifi¢ne programske jezike za reSavanje specificnih
racunskih problema sa reSenjima. Dalje, interakcija Coveka 1 raCunara, se fokusira na
izazove u izradi ra¢unara 1 ¢inenju racunara korisnim i univerzalno pristupa¢nim svim
ljudima.

Predmet izucavanja informatike je razvoj i primena informacionih tehnologija,
razvoj informacionih delatnosti i angazovanje ljudi u obavljanju tih delatnosti. Pojam
informatika se sastoji od reci informacija 1 automatika. Prvi put se pominje u Nemackoj
1957. godine od strane Karla Stajnbuha. Ovaj pojam pokriva istovremeno nauku o
ra¢unarima (racunarstvo) i nauku o informacionim sistemima.

Informatika ima za osnovu matematiku, elektroniku, fiziku i neke inzenjerijske nauke.

Nastala je u 19. veku razmisljanjem tadasnjeg genija Carlsa Bebidia, koji je
zamislio maSinu koja bi uzimala podatke, obradivala ih na neki nacin 1 onda obradene
podatke prikazivala.

BebidZ je to zamislio mehanicki, dok su danas racunari elektronski. Danasnji
racunari imaju sli¢nosti sa BebidZovom masinom.

Primena raCunara je omogucila bolji Zivot, efikasniji 1 efektivniji rad preduzeca,
drzavnih organa 1 institucija, kao 1 prosperitet druStva u celini, uz veliko automatizovanje
svakodnevnih procesa tokom interakcije ljudi 1 masina, i to:

- Elektronsko izdavaStvo podrazumeva zamenu papirnih izdanja knjiga, Casopisa 1 drugih
publikacija elektronskim izdanjima.

- Elektronske komunikacije omogucéavaju gotovo trenutni prenos poruka, pisama,
dokumenata, slika, audio 1 vizuelnih podataka medu korisnicima.

- Elektronska trgovina podrazumeva razgledanje i kupovanje od ku¢e pomocu racunara.

- Elektronsko bankarstvo omogucava izvodenje finansijskih transakcija od kuce, bez
odlaska u banku.

- Primena informacionih tehnologija poboljSava zivot 1 u drugim oblastima, npr. u
zdravstvu , transportu, turizmu itd.

Primena informacionih tehnologija unosi revolucionarne promene 1 u sistem
obrazovanja. Mogucnosti Siroke primene multimedija omogucavaju realizovanje
obrazovnog procesa na potpuno nov nacin. Tu je 1 moguénost u¢enja na daljinu primenom
racunarskih mreZa 1 interneta, tzv. e-learning, koji je sve popularniji.

2.2 Informacioni sistem

Informacioni sistem je integrisani skup komponenti za prikupljanje, snimanje,
cuvanje i obradu podataka [7], odnosno predstavlja skup elemenata sa svojim medusobnim
vezama u interakciji.

Da bi jedna celina bila izdvojena, odnosno da bi predstavaljala sistem, ona mora
imati definisanu granicu sistema koja ga odvaja od njegovog okruzenja [6]. Tako definisan
sistem u svojoj interakciji sa okruzenjem se sastoji od: dejstva okoline na sistem 1 naziva se
ulaz, 1 dejstva sistema na okolinu §to predstvalja izlaz sistema.



Nenad Stefanovi¢ Zastita informacionih sistema i digitalna forenzika tablet racunara

Ukoliko posmatramo sa aspekta da osnovni element predstvalja njegovu funkciju,
onda sistem predstavlja skup funkcija koje se u njemu obavljaju.

Ovako definisani informacioni sistem ima svoj osnovni cilj, a to je obrada
prikupljenih podataka i informacija, radi njihove transformacije u specifiénu namenu.

Na primeru poslovnog informacionog sistema moze se videti konkretna interakcija
sistema sa okolinom (slika 1 ).

ULAZI1 PROCESI 1Z1.AZ1
Podaci Programi Izvestaji
Informacije Ljudi Grafici

Instrukcije Oprema Proracuni

g\ g\
Mogucénost —|/ Skladista —|/ Taktike

KONTROLA Povratna
Donosioci odluka sprega
Automatske kontrole

Slika 1: Interakcija informacionog sistema sa okolinom

Na slici 1. vidimo jednu organizaciju informacionog sistema, gde se podaci
registruju, pripremaju, unose, organizuju i ¢uvaju u bazama podataka informacionog
sistema. U sistemu se podaci obraduju i obezbeduju za dalje reSavanje poslovnih zadataka.
Cilj informacionog sistema je da na ekonomiCan nacin obradi i podatke transfomiSe u
informaciju ili znanje.

Komponente koje Cine informacioni sistem su: hardver, softver, baze podataka,
telekomunikacije 1 ljudski resursi [7].

O hardveru je bilo re¢i u uvodu, a moze se re¢i da danas skoro svaka poslovna
organizacije ima u sebi raCunar za automatsku obradu podataka.

O softveru j takode bilo viSe re¢i u racunarstvu i njegovom istorijatu, a ovde bih
napomenuo da je osnovni softver uglavnom sistemski softver, odnosno operativni sistem
raCunara (Win P, Win7, Win 8, Linux itd.). Pored operativnog sistema u raCunaru se
koriste 1 softver aplikacije za specijalizovano koris¢enje.
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Baze podataka su u sustini 1 srce svakog informacionog sistema. One predstavaljaju
skup medusobno povezanih podataka organizovnih na nacin pogodan za njihovu primenu 1
upotrebu.

Telekomunikacije predstvaljaju u stvari mreznu komponentu, za povezivanje vise
raCunara u mrezu bilo lokalnu (LAN), ili Siru mrezu (WAN). Najpoznatija je internet
mreZza koja povezuje sve kontinente gde se umrezavanjem korisnicima pruzaju velike 1
razli¢ite moguénosti, u zavisnosti od li¢nih ili poslovnih potreba.

U ljudske resurse se ubrajaju sva lica korisnici podataka iz informacionog sistema,
od adminstratora do krajnjeg korisnika u informacionom sistemu, profesionalni
informaticari ili usluzni korisnici.

2.3 Kiriptografija

Od pisanja informacija postoji potreba za njthovim prikrivanjem od strane trecih,
zlonamernih lica. Tada je 1 sama kriptografija zaCela svoje korene. Neki podaci o
koriS¢enju kriptografije datiraju jo$ iz doba Egipta a jedan od prvih velikih vojskovoda koji
je koristio Sifrovane poruke je Julije Cezar. Julije Cezar je koristio Sifru u kojem je vazilo
pravilo “pomeri za” u alfabetu rimskog pisma.

Primenom enigme, masine za Sifrovanje poruka na do tada jo§ nepoznat nacin, koju
su koristili nemci u drugom svetskom ratu stvoren je znafajan pomak u kriptografiji 1
primeni masina za Sifrovanje. Medutim ma koliko ona tada bila revolucionarna, bila je
probijena.

Pojavom racunara otvaraju se nova vrata kriptografiji u pogledu razvojem brzina
racunara. Istovremeno sa razvojem kriptografije razvija se 1 mogucnost za probijanje Sifri
za mnogo manje vremena. Uporedo sa razvojem moguénosti raCunara razvijaju se sistemi 1
algoritmi koji su bili znatno komplikovaniji za primenu.

Za razliku od ogromnih suma koje su se 70 godina proslog veka trosile na zastitu 1
razvoj sigurnih sistema, gde su bile privilegovane samo drZave 1 bitnije institucije u drzavi,
danas je situacija drugacija. Danas postoji puno besplatnih alata koji pruzaju visok nivo
kriptovanja (zastite). U nekim drzavama i danas postoje ogranicenja po pitanju koriS¢enja
alata, ali sve je to uzaludno kada se danas na internetu mogu naci besplatne kritpografske
metode.

Budu¢i da se u blizoj teoriji zaStita informacionih sistema uglavnom posmatra kroz
za$titu racunarskih mreZa, odnosno racunarskih sistema, sve je veca teZznja za primenom
odredenih mera zaStite posebno na komunikacijskom putu od izvora do odrediSta
informacija.

U raCunarskim sistemima prenos informacija se vrS$i uglavnom neSti¢enim
komunikaciskim kanalima, gde svaki napada¢ moze da dovede do narusavanja sigurnosti
sistema.
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Re¢ kriptografija znagi tajno pisanje'. Kroz istoriju kriptografija seze od Cezara pa
naovamo. Istorijski posmatrano, kriptografiji su najveci doprinos dali vojnici 1 diplomate.
Buduci da je zastita prenosa informacija znacila vojnicima zbog znacaja taktike [2].

Danas se kriptografija zasniva na primeni informaticke opreme, brzih racunarskih
procesa, a u cilju primene slozenih matematickih metoda za kriptovanje (Sifrovanje) 1
dekriptovanje (desifrovanje) podataka.

Radi lakSeg shvatanja pojmovnog odredivanja i sustinske razlike izmedu termina
kriptografije 1 kriptologije, mada se u literaturi moze na¢i 1 drugo tumacenje da je
kriptografija u osnovi kriptologija [2], dolazimo do sledece definicije:

* Kriptografija je nauka koja se bavi svim oblicima sigurnosti transporta podataka 1
to: autentifikacija, digitalni potpis 1 razmena elektronskog novca. Kriptografija
postoji 1 razvija se od kada postoji pisanje;

* Kriptologija je pak grana matematike koja se bavi praktiénom primenom metoda u
kriptogafiji.

Pored navedenog potrebno je napraviti, a za lakSe pojmovno odredenje i razliku
izmedu Sifre (koja omogucava zamenu znak za znak, bit za bit) 1 koda (gde se jedna rec
zamenjuje drugom recju ili unapred dogovorenim simbolom. Kodovi se viSe ne koriste u
prakti¢noj primeni, ali bi svakako mogli naéi svoje mesto u odredenim situacijama,
posebno kod primene u vojne svrhe.

Skup pravila kod imlementiranja bezbednosnih servisa naziva se Sifarski sistem.
Svaki Sifarski sitem obuhvata tranformaciju podataka, koji se nazivaju Sifrovanje i1
desiforvanje. Sifrovanje je postupak koji otvoreni tekst (informaciju) transformise u
Sifrovane podatke (Sifrat). Obrnuti postupak se naziva deSifrovanje, gde se vrsi
rekonstrukcija Sifrata u otvoreni tekst. Vrlo bitna nezavisna vrednost koja se koristi kod
Sifrovanja odnosno desiforvanja je kljuc. Broj simbola predstavljaju klju¢ (duzina kljuca) 1
zavisi od Sifarskog sistema i predstavlja jedan od parametara sigurnosti sistema.

Kriptoanaliza se bavi razbijanjem S§ifri, odnosno nastoji da dode do otvorenog teksta
od Sifrata, a bez poznavanja kljuca Sifrovanja [8]. U Sirem smislu kriptoanalizu mozemo 1
posmatrati kao metodologiju koja nam ukazuje na slabostima kriptografskih elemenata.
Razli¢ite tehnike kriptoanalize spadaju u napade 1 to uglavnom aktivne napade na
informacioni sistem. Rezultat uspesne kriptoanalize je dobijanje originala bez klju¢a a na
osnovu Sifrata, ¢ime se analizirani Sifarski sistema smatra “probijenim”.

Razvojem racunarske tehnike, a pre svega procesora uz mogucénost obavljanja milion
operacija u sekundi, dolazi do naglog razvoja kriptografije 1 tada se i razvijaju prvi
standardi kod Sifrovanja, i to DES (Data Encryption Standard). Kod ovog standarda
obradivao se blok po blok podataka i to tako da se proces Sifrovanja ponavljao vise puta
nad istim blokom. Sa vremenom ovaj standard je postao posebno osetljiv na brute force
napade. Nakon navedenog standarda razvija se AES (Advanced Encryption Standard), koji
koristi 128 bitne blokove duzine kljuc¢a od 128 do 256 bita Sto ga ¢ini otpornijim na napade

[8].

! kriptografija dolazi od grekih re¢i "kriptos" §to znadi tajna, skriven i re¢i "grafien" §to znadi pisati
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Kao 1 kod informacionog sistema zadatak kriptografije je da tokom prenosa informacija
obezbedi privatnost, odnosno poverljivost; integritet podataka; autentifikaciju 1
neporecivost.

Poverljivost u osnovi oznacava primenu tajnosti i omogucuje da je informacija
dostupna samo autorizovanim korisnicima. Poverljivost se obezbeduje od fizicke zastite do
primene matematickih algoritama.

Integritet obezbeduje da je preneta originalna poruka koja na prenosnom putu nije
modifikovana niti izmenjena.

Autentifikacija obezbeduje da podacima pristupaju lica kojima je poruka 1
namenjena odnosno da li je neko onaj za koga se 1 predstavlja.

Neporecivost je svojstvo koje obezbeduje da su primaoc i1 predavaoc stvarmno
posredovali u komunikaciju i da nema moguénosti izmene poruke tokom prenosa.

U cilju obezbedivanja cilja kritpografije definiSu se protokoli (ili algoritmi). Protokoli
su pravila ponaSanja entiteta u komunikaciji. U osnovi, vrsi se odredivanje izbora vrste
algoritma koji ¢e biti koriS¢en kod Sifrovanja, odnosno deSifrovanja [2].

Na osnovu nacina koriS¢enja kljuca razvile su se dve vrste algoritama. Jedna je
simetricna a druga asimetricna. Radi se o simetriénim 1 asimetricnim algoritmima
kriptovanja. Razliku kod ovih algoritama se odnosi u tome da se kod simetri¢nih
algoritama koristi isti klju¢ za enkripciju 1 dekripciju neke poruke a asimetricni algoritmi
koriste razlicite kljuCeve za enkripciju 1 dekripciju iste.

Simetri¢ni algoritmi imaju potrebu da se klju¢ ¢uva u tajnosti od neprijatelja. Za ove
algoritme je vrlo karakteristicno generisanje 1 distribucija klju¢eva, Sto zahteva dobro
organizovane organizacione mere, tj. politiku zastite.

Kod ovih sistema polazna osnova je da je klju¢ siguran 1 da isti poseduju samo strane
u komunikaciji. Zbog visokotehnoloSkog razvoja, prvenstveno interneta, ¢esto se izvodi
jedini moguc¢i zakljucak da su sigurni jedino izolovani racunari van javne mreze.

Ove algoritme delimo u dve grupe 1 to: stream Sifrovanje 1 blok Sifrovanje. Stream se
zasniva na tome da se enkripcija (Sifrovanje) vrsi po blokovima bit po bit, dok se dok blok
Sifrovanja enkripcija vrsi po blokovima podataka tj. uzimaju se blokovi od vise bitova (64,
128, 196, 256...), 1 oni se enkriptuju (deSifruju) kao celina. Dekripcija se vrsi inverznim
enkriptovanjem uz isti algoritam ali se podkljucevi koriste obrnutim redosledom.

Asimetri¢ni algoritmi su algoritmi sa javnim klju¢em. Ono §to je specifi¢no za njih je
da koriste dva kljuca za enkripciju 1 dekripciju. Ideja je da se objavi jedan od kljuceva koji
je javni dok druga osoba jedino moze otvoriti istu poruku sa svojim tajnim kljucem.

U osnovi, simetri¢ni algoritmi su brzi 1 njihova implementacija na racunaru se odvija
brze od asimetricnih algoritama. Obi¢no se asimetricni algoritmi koriste za enkripciju
slucajno generisanog broja koji se koristi kao klju¢ za enkripciju originalne poruke
metodama simetricnog algoritma. Ovo se joS naziva i hibridna enkripcija.
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2.4  Digitalni potpis

Sluzi nam kao potpis u stvarnom svetu i predstavlja nas potpis u istom. Svrha
digitalnog potpisa je da potvrdi autenticnost sadrzaja i da obezbedi identitet poruke (da
poruka nije menjana na svom putu).

Osnovu ¢ini sadrzaj same poruke, gde poSiljaoc poruke primenom definisanog
kriptografskog algoritma stvara digitalni zapis odredene duzine, koji u potpunosti odrazava
sadrzaj poruke.

Za digitalni potpis koriste se asimetricni algoritmi sa javnim 1 tajnim klju¢em na
sledec¢i nacin. PoSiljaoc svoju poruku koju Zeli da posalje Sifruje svojim tajnim klju¢em
koji je u stvari digitalni potpis. Primalac po prijemu poruke istu desifruje javnim klju¢em
posiljaoca, kreira potpis i1 uporeduje ga sa primljenim potpisom. Ako su identi¢ni potpisi
poruka je onda identi¢na onoj koju je poSiljaoc 1 poslao, potvrda da je stigla identi¢na
poslata poruka.

2.5 Forenzika kao nauka

Forenzika ima za cilj davanje odgovora na pitanja od interesa za pravni sistem
kroz primenu viSe nauka u istom cilju. Isto se vrsi ukoliko se radi o kriminalu ili parni¢énim
postupkom pred organima reda. Poti¢e od lat. Re¢i “‘forénsis”, §to doslovno znaci ,,pred
forumom®. U rimsko doba, “krivi¢na prijava“ se podnosila javno predstavljanjem slucaja
u forumu, tako Sto bi optuzeni za krivi¢no delo i tuzilac govorili pred forumom. Osoba sa
boljim argumentima i prezentacijom bi odnela pobedu pred forumom. U danasnje vreme se
termin forenzika prvenstveno odnosi na forenzi¢ku nauku [19].

Prva upotreba Forenzike pripisuje se Arhimedu (287-212. p.n.e.) koji je imao za
zadatak da utvrdi da li je kruna koja je bila napravljena za kralja Hiera II, od Cistog zlata ili
je zlatar dodao jo$ neki element u nju. Prvi pisani dokument o upotrebi medicine 1
entomologije u forenzuicke svrhe, pripisuje se knjizi Xi Yuan Lu ( period od 1186—1249)
koja je objavljena 1248. U jednom od slucaja osobe ubijene sa srpom istrazitelj je resio
sluc¢aj tako Sto je trazio da svi koji poseduju srpove iste donesu na jedno mesto. Nako $to je
na zivotinjskom lesu pravio rane srpovima uporedivao je otiske koje ostavljaju. Nakon $to
je predocio dobijene dokaze ubica je priznao zlo¢in. Pored toga, knjiga sadrzi savete o
tome kako da se napravi ralika izmedju davljenja (voda u plu¢ima) i1 davljenja (polomljen
vrat 1 hrskavica) zajedno sa drugim dokazima proiziSlim iz ispitivanja leSa i1 utvrdjivanja da
li je smrt prouzrokovana ubistvom, samoubistvom ili je re¢ o nesreci [23].

U Kineskoj kulturi za otkrivanje krivca koriS¢enja je metoda pljuvacke.
Od osumnji¢enih je traZzeno da napune usta sa suvim pirin¢em i da ga potom ispljunu ili da
na kratko lizu Sipke vru¢eg metala. Kod oba testa usta krivca proizvode manje pljuvacke.
Optuzeni se smatrao krivim ako se pirinac lepi za usta u izobilju ili ako nakon lizanja vruce
Sipke, jezik bude tesko spaljen usled nedostatka pljuvacke koja bi mu pruzila zastitu.

Evropom tokom Sesnaestog veka, vojni lekari su proucavali podatke o nacinu i
uzroku smrti kod vojnika. Ambroise Paré, Francuski vojni hirurg, je proucavao efekte
nasilne smrti na unutra$nje organe. Dva Italijanska hirurga Fortunato Fidelis 1 Paolo Zachia
postavili su temelje moderne patologije, prou¢avanjem promena u strukturi tela koje su se
desile kao posledice bolesti.



Nenad Stefanovi¢ Zastita informacionih sistema i digitalna forenzika tablet racunara

1836 engleski hemiCar James Marsh je koristio hemijske procese pri utvrdjivanju
uzroka smrti kao posledice trovanja arsenom.

Policija je pocela da koristi otiske prsiju kao dokazni materijal kada je Juan
Vucetich u Argentini reSio slucaj ubistva koriS¢enjem krvavog otiska prstiju koji se
nalazio na uzorku skinutog odsecanjem dela vrata na kome su se otisci nalazili.
1909 Rodolphe Archibald Reiss (1875-1929) otvara prvu Skolu Forenzike u Lozani
(Svajcarska).

Na razvoj forenzike poseban uticaj je imao pronalazk mikroskopa posebno kod
DNK analize dokaza.

U skladu sa potrebama razvijeno je viSe nauc¢nih disciplina forenzike 1 to:
racunarska, forenzicka arheologija, forenzicka fotografija, za nas najbitnija digitalna
forenzika 1 druge.

2.6. Digitalna forenzika

Digitalna forenzika je uzbudljiva. Polje koje ¢e imati snazan uticaj u raznim
situacijama, ukljucuju¢i unutrasnje korporativne istrage, gradanske parnice, krivicne
istrage, prikupljanje obavestajnih podataka 1 pitanja vezana za nacionalnu bezbednost [18].

Mobilna forenzika verovatno najbrze raste 1 razvija se kao digitalna forenzicka
disciplina, koja nudi znacajne moguc¢nosti i mnogo izazova. Bitan deo mobilne forenzike
podrazumeva ucenje 1 analizu podataka iz uredaja gde je vazno u startu dobro poznavati
kako platformu, tako 1 alat koji ¢e se koristiti tokom istrage. Dobro poznavanje i
razumevanje ¢e pomoc¢i forenzi¢kom istrazitelju uspe$nu istragu 1 analizu na mobilnim
uredajima.

Za vise od tri decenije, razne kompanije su uloZile znacajna sredstva u istraZivanje i
razvoj prenosnih racunarskih uredaja u nadi da ¢e otvoriti nova trziSta. Kao 1 kod
tradicionalnih racunara, hardverske komponente su u srediStu izrade prenosnih uredaja,
koji su znacajno napredovali 1 sada pruzaju malu, mo¢nu, mobilnu platforma za prenosne
rac¢unare.

Centralna figura u razvoju Android operativnog sistema je Endi Rubin, koji je
kompaniju formirao 2003. godine pod nazivom Android.inc, gde ¢e 1 operativni sistem koji
se nalazi u delu mobilnih uredaja biti nazvan Android.

2.6 Uredaji koji koriste Android platformu

Smart telefoni (Smartphone)

Pametni telefoni predstavljaju najpopularnije Android uredaje. Od trenutka kada se
pocelo sa masovnom primenom ovih uredaja oni zauzimaju znacajan segment trziSta
mobilnih telefona koji brzo raste. Siroko je prihvaéeno da andriod svojim besplatnim
alatima 1 jeftinijom izradom pretenduje da trziSte iPhone uredaja prestigne 1 postane
najpopularnija platforma smart telefona [18].

10
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Tablet rac¢unari

Predstavljaju prenosne racunare sa ekranom osetljivim na dodir. Tablet racunari u
sebi sadrze viSe komponenti koje koriste radi obavljanja svoje primarne funkcije. Obi¢no
je tastatura na tablet racunaru realizovana softverski, a mozZe se koristiti 1 eksterna tastatura
sepcijalno dizajnirana za koriS¢enje na uredajima sa Andorid operativnhim sistemom.
Postoje tablet racunari koji u sebi sadrze 1 SIM kartice za podrSku prenosa podatka putem
interneta 1 raCunari bez SIM kartice uz podrsku za beZi€no povezivanje preko beZi¢ne WiFi
veze 1 Bluetooth veze 1 konekcije sa eventualno drugim eksternim uredajima.

Netbook

Netbok je mali, lagani racunar koji ima manje procesorske snage nego Laptop
racunar, uz moguc¢nost da se koristi odnosno poveze na internet i obraduje razne vrste
dokumenata 1 tekstualnih sadrzaja. Spada u ono $to se ¢esto naziva “raCunar u malom”.
Netbook racunari zbog svojim malih performansi (manji displej, tastatura i1 skladicni
prostor, odnosno memorija) ekspanzijom cloud-a nalaze svoju Siru primenu[21].

Google TV

Je platforma bazirana na Android operativnom sistemu, razvijena od strane Googl-a
1 Logitech-a. Prvi uredaji bili su zasnovani na Intel procesorima arhitekture x86, dok je
druga generacija ovih uredaja bila bazirana na ARM arhitekturi procesora koji su razvijanu
sa Google web pretrazivacem 1 ugraduje se u smart uredaju [22].

Global Positioning System (GPS)

Global Positioning System (GPS) je alat koji omogucava korisnicima pozicioniranje,
navigaciju 1 tajming (PNT) usluga. Ovo je trenutno jedini sistema koji je u potpunosti u
funkeciji preko 24 globalna poziciona satelita koji se nalaze u orbiti zemlje. GPS ima Siroku
kako komercijalnu tako 1 usku primenu posebno u vojne svrhe, gde se u poslednje vreme
koristi za navodenje raznih vrsta oruda [18].

Danas je najpopularnija njegova komercijalna primena kod uredaja za navigaciju
koji se nalaze ili ugradeni u automobile, kamione i1 druga prevozna sredstva ili kao zaseban
uredaj koji pruza potpuno pouzdano pozicioniranje na zemlji.

Drugi uredaji:

Sam pristup android platforme, od njegove dostupnosti, malih troSkova odrzavanja,
dostupnosti aplikacija, dovodi do razmatranja da se u druge uredaje ugraduje andorid
sistem. Neke za koje se o¢ekuje da budu u skorije vreme integrisani su:

Kuhinjski uredaji;

e-readers ¢itaci;

Medjija plejeri;

Masine za fotokopiranje;

Kuéni telefoni, audio 1 video ramovi za fotografije;
Uredaji za igranje igrica 1

Printeri.

Nk
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Kao §to se vidi razvoj andorid sistema ¢e i u narednom periodu zaokupljati paznju
forenziCara zbog njihove §ire primene android uredaja (ukoliko to nije slucaj ve¢ sada).

2.7  Alati za digitalnu forenziku

Radi uspesne forenzicke istrage najbitnije je razumevanje 1 efikasnost u upotrebi svih
alata koji su na raspolaganju u cilju njenog uspesnog sprovodenja.

Poznavanje alata za forenicku analizu je bitan segment posebno kod izbora alata koji
bi bio najpogodniji za odgovarajuci posao, odnosno odgovarajucu istragu.

Alati koji su multifunkcionalni, odnosno mogu da se koriste u viSe faza istrage su
najbolji jer pruzaju viSe informacija, od mreza do podataka koji su koriS¢eni na uredaju
nad kome se vr$i istraga.

Neki od najpoznatijih alata sa Sirokom primenom je EnCase sa verzijom 7.10 [25],
koja je prema podacima sa sajta najnovija, do nekih alata sa otvorenim, odnosno koji su
besplatni [24]. EnCase je najkoriS¢eniji alat jer se isti priznaje na sudu kao pouzdani alat za
forenziku digitalnih uredeja.

12
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3. ZASTITA INFORMACIONIH SISTEMA

Zastita informacionog sistema obuhvata radnje, mere 1 postupke u cilju zaStite
podataka 1 informacionog sistema od nepredvidih dogadaja sa nezeljenim posledicama [1].

U tom smeru je i sve veca potreba za onemogucavanjem svakog slu¢ajno ili namernog
naruSavanja i spreCavanja funkcija raCunarskih sistema. Takode, treba stvoriti 1 neophodne
uslove za pravilno koriS¢enje unapred definisanih fukcija informacionih sistema. Kao
osnova za nalazenje zadovoljavaju¢eg odgovora na pitanje zaStite informacionih sistema,
polazimo od klasifikacije pretnji koje mogu ugroziti isti na: nesrece, greske 1 kriminal. Na
bazi navedene klasifikacije data su Cetiri odgovora na pitanja gde se dobija delimi¢na
odgovor a njihovom sintezom 1 potpuniji odgovor, i to:

- Vrednost hardvera 1 softvera;

- Raznovrsnost funkcija racunarskih sistema;

- Raznovrsnost, priroda 1 znacaj podataka i informacija koje se u okviru raCunarskih
sistema prikupljaju, ureduju, skladiste, obraduju, distribuiraju 1 arhiviraju;

- Karaketristike racunarskih sistema.

Najpre je potrebno definisati cilj zastite sistema, a to je da bilo koji sistem zaStite ima
smisao samo ukoliko se nesto, od necega 1 zbog ne€ega S§titi, a da bi se isti postigao mora
se na funkciju izvrSavati sa ne¢im 1 na neki nacin. ReSenje ovako postavljenih ciljeva,
odnosno pitanje je moguce uz logicke celine, a po principu “zlatnih pitanja” kriminalistike,
kroz odgovarajuca “zlatna pitanja” informaticke zastite 1 koja zahtevaju potpune odgovore.

|

STA &tititi?

UTVRDJIVANJE
| OBJEKATA ZASTITE

OD KOGA/CEGA stititi?

Slika 2: "Zlatna pitanja"”

\ 4

IDENTIFIKACIJA i
| PRETNJI - OPASNOSTI P

ZBOG CEGA &tititi?

UTVRDJIVANJE
| MOGUCIH POSLEDICA =

CIME stititi?

IZBOR
| MERA ZASTITE

KAKO &tititi?

DEFINISANJE
POLITIKE ZASTITE

13



Nenad Stefanovi¢ Zastita informacionih sistema i digitalna forenzika tablet racunara

3.1 Glavni enteti problema zastite

U oblasti informati¢ke zaStite, odnosno u oblasti informacionih sistema, glavni entiteti
problema su: objekti, pretnje, posledica, mera 1 politika zaStite [1].

Radi konkretnije analize moguce je na slede¢i nacin predstaviti problem zastite kroz
trodimenzinalnu matricu, na slede¢i nacin.

Svaki element matrice M predstavlja skup mera koje bi trebalo primeniti u cilju
spre¢avanja posledice Sk, a koja moze nastupiti ukoliko pretnja Pj ugrozi objekat Oi,

odnosno:

Mz=M(Oi, Pj, Sk)

wh @\cﬁ—
= o\
= <20
w
c
[+
sk
0, OBJEKT!

Slika 3. Trodimenzionalna matrica mera zastite

3.1.1 Objekti

(134

Objekti, kao odgovor na pitanje “Sta Stititi?” je prvi korak u izvuc¢avanju problema
zaStite u raCunarskim, odnosno informacionim sistemima. U svakom informacionom

sistemu postoji niz objekata ¢ije je vrednosti potrebo zastititi, 1 to: podatak, datoteka, baza
podataka, fotografija, digitalni zapis slike 1 zvuka, softver, hardver itd...

3.1.2 Pretnje
Pretnje, kao odgovor na pitanje “Od koga” ili “Od cega” Stititi, daje odgovor na
pitanje koji sadrzi rizike od objektivnih pojava kao $to su vatra, voda, eksplozija itd., ali 1
specificne pretnje poput KEMZ-a (komprmitujuceg elektro-magnetnog zracenja). Procena
mogucih gubitaka od KEMZ-a naj¢esce je nematerijalnog porekla a dokazivanje postojanja
1 procenu mogucih gubitaka, ¢ini vrlo teSkim. Medu pojedinim pretnjama postoji uocena
meduzavisnost koja uslozava uticaj na informacioni sistem.
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Slika 4. Normalan tok informacija
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Odrediste informacija

NORMALAN TOK INFORMACIJA

Za razliku od normalnog toka informacije u komunikacionom kanalu (slika 4),
pretnje koje utiCu na sam tok informacije u informacionim sistemima delimo u cetiri
kategorije, 1 to na presecanje, presretanje, izmena i fabrikovanje [4].

Presecanje ili prekidanje predstavlja napad na raspolozivost, a presecanjem se
prekida tok u kretanju informacije, odnosno onemogucava se pruzanje neke radnje ili
uopste funkcionisanje nekog sistema. Ovde se uglavnom radi o aktivnom napadu (slika 5).

Slika 5. Presecanje

=

Izvor informacija

‘

=

Odrediste informacija

PRESECANIJE

Presretanje, obuhvata napad na poverljivost i moze se sprovoditi kao prisluskivanje
saobracaja, nadziranje intenziteta i uvid u samu poruku koja se prenosi 1 slicno (slika 6).
Ova vrsta napada spada u pasivne napade, teSko se 1 otkriva jer ne menja podatke 1 ne utice
na unutraS$nje funkcionisanje samog sistema. Ova vrsta napada moZe biti 1 pripremna faza

za neki od aktivnih napada.

Slika 6. Presretanje

g

Izvor informacija

Odrediste informacija
.?

PRESRETANIJE
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Izmena obuhvata napad na integritet sistema. Ovaj napad spada u aktivne napade a
sprovodi se tako §to se na prenosnom putu unutar sistema vrSi izmena podataka sistema.
lako spada u aktivni napad koji vrSe odredene promene parametara sistema, vrlo cesto
moze biti 1 neprimecen izvesno vreme, a najéesce zbog slozenih tehnika koje se koriste kod
ove vrste napada (slika 7).

Slika 7. Izmena

g g

Izvor informacija Odrediste informacija

9

<

IZMENA

Fabrikovanje predstavlja napad na autenti¢nost sistema. Naime, ovaj napad spada
takode u aktivne napade 1 to tako Sto generiSe lazne podatke, saobracaj ili izdaje
neovlaS¢ene komande. Za ovu vrstu napada je karakteristicno lazno predstavljanje
korisnika, usluga, servera ili nekog drugog sistema (slika 7).

Slika 8. Fabrikovanje
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3.1.3 Posledice

Posledice kroz odgovor na pitanje “zbog Cega Stititi”, utvrduju negativne posledice
koje pretnje mogu da izazovu. One dovode do potpunog osSte¢enja, modifikacije hadvera 1
softvera, otkrivanje podataka, potpunog prekida rada sistema i slicno. Sve navedeno
dovodi do povecanja gubitaka a iste svakako treba smanjivati kroz predvidanje mogucih
posledica [3] .
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3.1.4 Mere

Mere kao odgovor na pitanje “Cime $tititi?”” gde identifikujemo sve mere koje nam
stoje na raspolaganju za izgradnju celovitog 1 pouzdanog sistema zaStite. Mere
razvrstavamo na [1]:

Normativne mere- Odnosi se na pravne, organizacione 1 kadrovske sa osnovnom
karakteristtkom a posebna bitna je pravo pristupa 1 koriS¢enja podataka koji znatno
doprinose povecanju raspolozivosti sistema i njegove produktivnosti.

Fizi¢ko-tehnicke, u odnosu na sam projektovani sistem informacija pored troskova
koji se znaju prilikom njihovog uspostvaljanja potrebni su 1 troSkovi odrzavanja istih. Ovi
troSkovi se mogu isplanirati u skladu sa finansijskim mogu¢nostima, medutim efiksansot
ovih mera opada ukoliko nisu u potpunosti 1 na adekvatan nacin primenjene normativne
mere (fizicko obezbedenje IS, Faradejev kavez, kripto uredaji i sli¢no).

Logicke mere su vrlo bitno sredstvo zastite u informacionim sistemima. Ovim
merama se pristupa krajnje odgovorno, smisljeno i racionalno, tim pre $to direktno uti¢u na
smanjenje raspolozivosti i smanjenje efikasnosti racunarskog sistema.

Kriptoloske mere kao vrlo znacajne mere u kombinaciji sa merama od KEMZ-a
omogucavaju vrlo visok i efikasan nacin zaStite u informacionim sistemima. Medutim 1
kod ovih mera efikasnost znatno opada ukoliko nisu normativhe mere primenjene
adekvatno.

3.1.5 Politika

Politika koja daje odgovor na pitanje “Kako Stititi” Sto predstavlja nacin za
utvrdivanje strategije za upravljanje rizikom, a nakon ¢ega se pristupa procesu analize 1
procene rizika.

3.2 Analiza i procena rizika

Kroz analizu meduzavisnosti rizicnih dogadaja, uticaj na pojedine dogadaje ili
njihove kombinacije na sistem odreduju verovatno¢u nastajanja rizika S§to obuhvata
analizu i procenu rizika.

Analiza se vr§i pomocu kvantitativne analize 1 kvalitativne procene.

Kvantitativna analiza obuhvata analizu gde rizik predstavljamo kvantitativhim
merilima, odnosno kao uticaj rizika na ciljeve odredenog projekta 1 verovatnoc¢e da do tih
nezeljenih dogadaja i dode.

U odnosu na nivo rizika, koji moZze biti nizak, umeren ili visok vrsi se verovatnoca
moguc¢ih promena u sistemu. U faktore rizika ubrajaju se: Sam rizican dogadaj;
Verovatnoca pojavljivanja rizicnog dogadaja; Obim gubitka koji moze da nastane ako se
riziéni dogadaj 1 ostvari.

Za kompleksniju analizu rizika koriste se metode izraZzene kroz odredene jednacCine, uz
odredene kategorije rizika 1 pretnji uz koriS¢enje tzv. Matrice.
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3.3 Sigurnost

U informacionom sistemu sigurnost definiSemo kao proces odrzavanja prihvatljivog
rizika 1 resurse za ostvarivanje navedenog procesa. Ovo u osnovi znac¢i kompromis izmedu
ulaganja u informacioni sistem 1 smanjenja Stete 1 posledice uz smanjenje mogucnosti
nastanka Stete. U osnovi, vece ulaganje u sigurnost nesumnjivo smanjuje izlozenost
sistema riziku ili same racunarske mreze, Sto je u dirketnoj vezi sa ve¢im troSkovima 1
uti¢e na smanjenje profitabilnosti vlasniku. Ovo ukazuje na neophodnu ravnotezu izmedu
ulaganja 1 sigurnosti $to se grafikom predstavlja kao na sledecoj slici:

Otekivani gubitak Troskovi zastite
Trogkovi

\J

Nivo zadtite
Slika 9.0dnos potencijalnog gubitka i troskova zastite

Sigurnost kao proces se zasniva u Cetiri koraka, procena (planiranje), zastita (spreCavanje),
otkrivanje 1 odgovor [3].

odgovor otkrivanje

procena ﬁ zastita

Slika 10. Proces sigurnosti
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Procena je u direktnoj vezi sa normativama, a sama greSka u proceni direktno utice
na sve ostale procese.

Zastita podrazumeva sistem podmera radi smanjenja moguénosti ugrozavanja
informacionog sistema. Ukoliko dode do propusta u zaStiti primenjuje se sledeci korak,
otkrivanje.

Otkrivanje je proces gde je bitna identifikacija napada, odnosno povrede
sigurnosnih pravila na nezakonit, neovlas¢en nacin koji je preduzet nad nekim racunarskim
sistemom.

Odgovor je oporavak od posledica napada. Ranije je bilo najbitnije vracanje
rezervnih kopija oSte¢enih podataka tokom upada, dok se u novije vreme sve vise koriste
pravna sredstva (podnoSenje krivi¢ne prijave protiv lica koje protivpravno upada u sistem),
medu koje spada prethodno prikupljanje dokaza merama digitalne forenzike u cilju
obezbedivanje relevatnih podataka o samom napadu posledicama koje je ostavio na
sistem.

Prilikom uspostavljanja sistema zastite treba teziti uspostavljanju ravnoteze izmedu
veliine rizika 1 nivoa zaStite koji moze biti standradni, srednji, vis$i 1 najviS$i nivo uz
naravno sagledavanje troSkova.

Sigurnosni ciljevi se sagledavaju koz trojstvo sigurnosti, od engleske skracenice
koja je slitna 1 najve¢oj obaveStajnoj agenciji SAD, CIA (Confidentiality, Integrity,
Avaliability). Ovaj sistem predstavlja tri osnovna principa informacione bezbednosti [3].

Poverljivost — cilj je spreCavanje namernnog ili nenamernog neovlas¢enog
otkrivanja sadrZaja poruka. MoZe se naruSiti na viSe nacina a jedan od nacina je loSe
definisani sigurnosni protokoli 1 pristup mreZi od strane neautoarizovanog entiteta.

Integritet — cilj je obezbediti da se podaci ne smeju menjati od strane neovlas¢enih
lica odnosno procesa i ovlas€ena lica odnosno procesi ne smeju vrsiti neovlaS¢enu
promenu podataka.

RaspoloZivost — cilj je obezbediti da procesi odnosno lica mogu pouzdano pristupiti
resursima sistema, odnosno podacima. U osnovi predstavlja pretpostavku da su sistemi
podignuti i da rade kao Sto je predvideno.

Sigurnosna usluga u sistemu ima zadatak da poveca sigurnost samog sistema. U
stvari sigurnosnu uslugu ¢ine mehanizmi koji imaju za cilj predupredivanje napada,
sanaciju Stete 1 sli¢no.

3.4 Metode zastite

Pristup metodama zastite zavisi od nekoliko podela, a sa vremenom se menjaju sa
razvojem informaciono komunikacionih tehnologija. Mi ¢emo se baviti sa pristupom cetiri
grupa metoda zasStite [3]: kriptografske metode, programske metode, organizacione i
fizicke metode.
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Budu¢i da se ova podela smatra prevazidenom 1 prihvacena je podela koju je definisala
organizacija (ISC)2* i ima deset domena sigurnosti. Neki autori metode odbrane klasifikuju
na slede¢i nacin: Sifrovanje, softverska kontrola pristupa, hardverska kontrola pristupa
(pametne kartice ili bimoetrija), pravila zaStite ili zaStitne polise (promena lozinke se
zahteva u sistemu) 1 fizi¢ku kontrolu pristupa.

Aspekti zaStite podrazumevaju viSe nivoa, a definiSu se u odnosu na polozaj
mehanizma zaStite u informacionom sistema zastite na: zastitu na nivou aplikacije, zastitu
na nivou operativnog sistema, zaStitu na nivou mrezne infrastrukture i proceduralna i
operaciona zastita.

Zastita na aplikativnom nivou- predstavlja podrucje za razvoj sopstvenih sistema za
zastitu komunikacije iz tog razloga Sto nije potrebna kompatibilnost sa protokolima visih
nivoa. U zavisnosti od nivoa zastite koji nude koriS¢eni algoritmi, procedure 1 okruZenje u
kome se sistem primenjuje, zavisi bezbednost sopstvenog sistema zastite [8].

Zastita na nivou operativnog sistema — ovaj aspekt zastite tiCe se samog operativnog
sistema koji je veoma sloZen i u veoma obiman [3].

Zastita na nivou mreZene infrastrukture — misli se na primenu mreznih barijera
(firewall), blokiranje nepotrebnih portova itd.

Proceduralna i operaciona zaStita — obuhvata definisanje i sprovodenja pravila
zastite, detekciju napada, prediktivno reagovanje, prevetnivne mere 1 slicno.

? International Information System Security Certification Consortium — nekoliko severnoamerickih
profesionalnih udruzenja.
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4. PRIMENA KRIPTOGRAFIJE U ZASTITI INFORMACIONIH
SISTEMA

4.1 Primena simetri¢nih algoritama

Najpoznatiji simetricni algoritam je DES (Data Encryption Standard), koji je
razvijen od strane IBM-a 1977. godine. Njega zamenjuje AES (Advanced Encryption
Standard), a kao glavni razlog njihove zamene je taj Sto AES koristi klju¢eve vece duzine.
U osnovi simetricna kriptografija koristi se tajnim klju¢em 1 to istim 1 za enkripciju 1
dekripciju podataka.

Kod prenosa informacija gde koristimo jedinstveni klju¢ mogu¢ je napad pod
nazivom brute-force attack, koji podrazumeva isprobavanje svih moguc¢ih kombinacija
tajnog kljuca sve dok se ne pronade koriS¢ena kombinacija, odnosno razbije Sifra 1 otkrije
tajni kljuc koji se koristi za otklju¢avanje svih poznatih kriptograma.

Od poznatih simteri¢nih algoritama izdvojio bih Lucifer, DES, TRIPLE DES i 2-
KEY 3DES a zatim.

4.2 Primena asimetri¢nih algoritama

Asimetricni Sifarski sistemi nastaju kao odgovor na problem distribucije kljuc¢eva tajnih
simetri¢nih kljuceva i njihovu potrebu da obe strane u kommunikaciji poseduju isti tajni kljuc.
U teoriji se moze jo$ naéi i kriptografija sa javnim kljuc¢em ili kriptografija sa 2 kljuca [2] .
Koristi se za efikasnu autentifikaciju, integritet i neporecivost.

Problem distribucije tajnih kljuceva kod simetri¢nih sistema je dosta skup proces, koji
moze da obezbedi samo drzava koja raspolaze dovoljnom koli¢inom novca, medutim posto
distribucija simetri¢nih kljuceva zahteva novac nije za komercijalnu, odnosno javnu upotrebu.

Sistem kriptovanja pomocu asimetricnih kljueva su 1976. godine objavili Vitfild
Difi 1 Martin Helman, koji su, pod uticajem radova Ralfa Merkla o razdeljivanju javnih
kljuCeva, objavili metodu usaglaSavanja pomocu javnog klju¢a. Ova metoda razmene
eksponencijalnih kljuceva, koja je postala poznata pod nazivom “razmena kljuceva Difi-
Helman”, bila je prva prakti¢na metoda uspostavljanja sigurne veze preko nezasticenih
kanala bez unapred dogovorenog kljuca. Merklova tehnika usaglaSavanja pomocu javnog
kljuca je postala poznata pod nazivom ,,Merklove zagonetke* i objavljena je 1978. godine

[11].

Pored uobicajenog kriptovanja poslatih poruka, asimetri¢na kriptografija se koristi 1
za digitalne potpise: odredena poruka moze biti potpisana privatnim kljucem, a svi koji je
prime mogu, pomoc¢u javnog kljuca, utvrditi da li je poruka poslata od prave osobe 1 da li je
u netaknutom stanju tj. nepromenjena. Vecina algoritama za asimetri¢nu kriptografiju je
relativno zahtevna u kontekstu broja izvedenih racunskih operacija u odnosu na algoritme
za simetri¢nu kriptografiju sa naizgled sli¢nom pruzenom sigurnoscu.

Ta Cinjenica je vrlo vazna za njihovu prakticnu upotrebu. U vecini slucajeva se
koriste hibridni ili meSani sistemi kriptografije da bi se dobila 1 brzina 1 sigurnost.
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Slika asimetri¢ne kriptografije ilustruje sve napred navedeno u pogledu nacina
koriS¢enja metoda javnog 1 tajnog ili privatnog, kljuc¢a kod prenosa poruke.

javni kljue privatni klju¢

@@

gifrovana

poruka  enkripcija poru

dekripcija poruka

Slika 11: Sema asimetricne kriptografije’

Asimetri¢ni algoritam (algoritam sa javnim klju¢em)se koristi za [2]:
1.- Sifrovanje i deSifrovanje (poverljivost),
2.- digitalni potpis (autentifikacija) 1

3.- razmenu simetri¢nog kljuca.

4.3 RSA algoritam

RSA prvenstveno je namenjen za Sifrovanje podataka, a danas se koristi i u
sistemima elektronskog potpisa. RSA danas predstavlja industrijski standard u oblasti
asimeticne kriptografije 1 zaStite podataka, a nasao je svoju Siroku primenu u mnogim
sigurnosnim protokolima i sistemima elektronskog poslovanja. Ime je dobio od pocetnih
slova svojih tvoraca Ronald Rivesta, Leonarda Ejdlmana i Adi Samira.

Primer razmene poruke RSA algoritmom se vrsi na slede¢i nacin [4]:

Na strani slanja poruke biraju se veoma veliki prosti brojevi p 1 q, gde p mora da bude
razli¢it od q.

Zatim se racuna proizvod brojeva p 1 q, tako da dobijemo
n=pxq

Pored navedenog na strani poSiljaoca se vr$i izracunavanje nove funkcije

3 Preuzeto sa sajta Wikipedia, http://security.foi.hr/wiki/index.php/Osobna_kriptografija -

_GPG,_TrueCrypt, SSL
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= (p-1)x(a-1)
Nakon toga na strani posiljaoca se bira proizvoljni broj e, tako da je
dxe=1modf
Na strani posiljaoca se f1d ¢uvaju u tajnosti.

Sifrovanje poruke se vrsi na slede¢i nacin, odnosno na strani poSiljaoca se obavlja sledece
u cilju dobijanja Sifrata:

C =P°x (modn)

Ovako poslat Sifrat na strani primaoca obavlja deSifrovanje na slede¢i nacin;

P = C%x (mod n)

Konkretan primer primene asimetricne kriptografije RSA algoritma dat je u primeru broj
31 “RSA Sifrovanje 1 deSifrovanje* [2].

4.4 Hibridni algoritmi

Tvorac ovog algoritma je Fil Cimerman, a nastao je kao odgovor na naruSavanje
li¢ne privatnosti, usled razvoja informaciono telekomunikacionih tehnologija i u nastojanju
vlada 1 drzava da se sve stavi pod “kontolu”. Inace, Fil Cimerman je bivsi agent NSA
(americka agencija za nacionalnu bezbednost) [15].

PGP (Pretty good privacy) algoritam kombinuje neke od najboljih karakteristika
obe navedene konvencionalne 1 kriptografiju javnog kljuca, zbog Cega 1 predstavlja
hibridni kriptositem. Kada posiljaoc Sifruje otvoreni tekst, on najpre kompresuje otvoreni
tekst, a zbog usStede vremena modema za prenos 1 ustede prostora na disku za smeStanje
podataka 1 kao najbitnije jaca kriptografsku sigurnost. Kompresija smanjuje model
otvorenog teksta 1 povecava otpornost na kriptoanalizu. Mali paketi se ne pakuju vec se
ostavljaju u izvornom obliku [13].

Nakon toga PGP pravi privremeni klju¢, odnosno slucajni broj koji se generise
pokretima miSa 1 pritiskanjem tastera na tastaturi. Ovako definisani klju¢ ima jednokratnu
upotrebu a koristi se za kriptovanje simetrinom kriptografijom. Zatim se Sifruje
privrtemeni klju¢ koji se pridruzuje Sifrovanim podacima. DeSifrovanje poruke se vrsi
obrnutim redosledom, gde se pomocu tajnog koda najpre desifruje privremeni klju¢, a onda
se uz pomo¢ njega desifruje 1 primljena poruka.

Slika, odnosno dijagram kako se odvija napred navedeni proces Sifrovanja i

desifrovanja kod PGP hibridne kriptografije dat je u primeru, gde je potpuno graficki
predstvaljen na ve¢ opisani nacin, figure 1-4 1 figure 1-5 [13].
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Razlog zasto je nastala hibridna enkripcija se ogleda u brzini, jer je hibridna 1 do
hiljadu puta brza od asimetricne, zbog Cega je 1 izvrSeno kombinovanje simetricne i
asimetri¢ne enkripcije (Sifrovanja).

PGP koristi asimteri¢ni enkripciju 1 pruza i1 mogucénost digitalnog potpisivanja
dokumenata. Kod PGP se umesto Sifrovanja celog dokumenta Sifruje samo kontrolni kod
dokumenta. Naime, bilo kakva promena dokumenta menja 1 njegov kod 1 samim tim nam
ukazuje da je na putu vrSena izmena poruke.

4.5 Digitalni potpis i sertifikat

Sa konceptom potpisa smo svi upoznati. Potpisati dokument znaci da je nastao ili
da je odobren sa naSe strane. Potpis je dokaz da dokument koji primi primalac dolazi od
posiljaoca u komunikaciji, odnosno od ispravnog entiteta (osobe ili racunara). Primer kada
kupac potpisuje Cek, banka mora da bude sigurna da je ¢ek izdao taj kupac i1 niko drugi.
Drugim re€ima, potpis na ¢eku oznacava njegovu verifikaciju a kada bude verifikovan
predsatvlja njegovu autorizaciju. [4].

Dalje se moZe razmatrati 1 razlika kod konvencionalnog i digitalnog potpisa, gde mi
kod konvencionalnog na jedan nacin potpisujemo ¢ek, na drugi ugovor u banci itd. Dok je
digitalni potpis jedan jedinstveni 1 ne moze biti drugaciji inace nije verifikovan 1
autentican.

Na ovaj na¢in dolazimo do definicije da je digitalni potpis postupak kojim se
odredeni segment bloka podataka, ili poruke koja se prenosi obelezava kriptografski
potpisnikovim tajnim parametrom [14].

Digitalni potpis se formira tako $to se primenom algoritma najpre odreduje otisak
poruke. Nakon tako odredenog otiska se Sifruje na strani poSiljaoca svojim privatnim
klju¢em, uz primenu RSA algoritma. Sifrovani deo otiska predstavlja potpis poruke i
pridruZuje se istoj. Da bi se dokument potpisao koristi se Hash funkcija softvera’.

Zatim se softverski otisak transformise u digitalni potpis uz pomo¢ tajnog kljuca
posiljaoca. Ovako formiran digitalni potpis dodaje se poruci i on je jedisntven 1 ya poruku 1
za privatni klju€ koji ga je kreirao.

Verifikacija digitalnog potpisa se obavlja u tri faze: izdvajanje digitalnog potpisa iz
poruke; kreira se otisak informacionog dela poruke istim postupkom kao poSiljaoc; na
kraju se vr$i poredenje otiska sa dobijenim otiskom iz poruke i ako je isti, verifikacija se
smatra uspesnom.

Digitalni potpis ima za cilj da garantuje autenti¢nost, integritet i neporecivost.
Digitalni sertifikat je u konacnom elektronski dokument koji izdaje sertifikaciono

telo (Certification Authority - CA). Smatra se i digitalnom licnom karta, jer sadrzi podatke
o korisniku sertifikata 1 podatke o izdavaocu sertifikata.

* sabija proizvoljnu poruku na fiksnu veliinu, i koristi se za otkrivanje promena u poruci. U osnovi
predtsvalja sumu, a u kriptografiji cilj je jedan hes jedna poruka.
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To je uverenje kojim se potvrduje veza izmedu podataka za verifikaciju elektronskog
potpisa 1 identiteta potpisnika, koji je izdat od strane akreditovanog sertifikacionog tela
[10].

Sertifikaciono telo garantuje tacnost podataka u sertifikatu tj. garantuje da javni kljuc
koji se nalazi u sertifikatu pripada korisniku ¢1ji su podaci navedeni u tom istom sertifikatu
1 javno je dostupan na internetu, zbog toga Sto se u okviru sertifikata nalaze javni kljucevi
korisnika sertifikata, distribucijom sertifikata se distribuiraju 1 javni kljucevi.

Digitalni sertifikat ¢ini verzija formata sertifikata (najpoznatiji 1 najzastupljeniji je
X.509 standard), serijski broj, identifikator algoritma, naziv 1 rok vaZnosti sertifikata,
vlasnika sertifikata, polje dodatnih atributa (broj telefona, e-mail 1 slicno), informaciju o
javnom kljucu vlasnika i digitalni potpis sertifikata.

4.6 Kriptoanaliza

Nasuprot kriptografiji, kriptoanaliza® je nauka koja se bavi dekodiranjem ili popularno
razbijanjem Sifri, uopSte dolaZzenjem do kriptografskih protokola. Razlicite tehnike
kriptoanalize su u stvari napadi, a iste delimo na aktivne i pasivne. Pasivnim napadom se
samo prisluskuje poruka, dok se aktivnim napadom ukljucuje maskiranje, menjanje poruke
ponovno slanje 1 DoS (Denial of Service) napade.

Skoro svi programi za enkripciju umesto brojeva kao kljuca, koriste niz slova i
brojeva, tj lozinku. Svi ovi algoritmi su u velikom stepenu sigurni uz postojanja
mogucnosti da se lozinka otkrije ako se ne pridrzavamo nekih pravila pri njenoj izradi.

Napad pri kome kriptoanalitiCar koristi samo Sifrat je najces¢i. Do podataka za ovu
vrstu kriptoanalize kriptoanaliticar moze relativno lako do¢i, ali uspeSan napad je veoma
tezak 1 zahteva veliki Sifrovani uzorak poruke koja se prenosi. Kod napada gde
kriptoanalitiCar poseduje 1 neSifrovan 1 Sifrovan podatak je druga vrsta napada. Ove dve
vrste su, u stvari, napadi na sam algoritam, a u praksi se ceS¢e koriste napadi na lozinku.
Takvi napadi su veoma spori i potpuno efikasni.

Evo nekoliko pravila prilikom smisljanja lozinke:

Idealno je da se za lozinku uzme niz slu¢ajnih brojeva 1 slova. Pri tom bi trebalo da
se koristi viSe od jednog niza slu€ajnih slova i brojeva. Ovakve lozinke izbegavamo jer su
teSke za pamcenje 1 upotrebljavaju se reci iz svakodnevnog govora. U tom slucaju potrebno
je pridrzavati se sledec¢ih pravila:

¢ Ne koristiti re¢i koje se lako mogu pogoditi kao $to su: godina rodenja, devojacko
prezime majke (ili supruge), ime deteta, supruznika, roditelja, bliskog rodaka, kuénog
ljubimca 1 sli¢no;

e Potrebno je koristiti viSe od jedne reci.

e Najbolja lozinka moze biti deo citata iz neke knjige ili neka recenica koja nema
Smisao;

> Potice od greke reci kryptos (skriveno) u analyein (razmrsiti).
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5. FORENZICKA ISTRAGA RACUNARA

5.1 Istraga i akvizicija digitalnih podataka

Forenzicka istraga kompjuterskog sistema se deli na zvani¢nu 1 korporacijsku.
Zvanicna se jo§ zove 1 javna dok se korporacijska naziva jo$ 1 tajna digitalna forenzicka
istraga. Sa strane forenzike, bilo da se vrsi analiza raunara sa kojeg je izvrSen napad,
raCunara preko koga se posredovalo u izvrSenju napada ili samog racunara koji je
napadnut, vr$i se istraga pojedinatnog raCunara koji se u istrazi ispituje 1 naziva se
ispitivani racunar [16].

Sustinski, digitalni forenziCar kod istrage neophodno tesno saraduje sa drugim
licima, obi¢no licima zaduzenim za bezbednosnot racunarskih mreza, koji pruzaju
neophodnu pomo¢ prilikom izvodenja digitalnih dokaza, posebno specijalisti za
upravljanje komjuterskim incidentom, a to su lica koja odlicno poznaju sistem 1 racunar
koji se ispituje (IDS/IPS, firewalls itd).

Neophodni koraci pre pocetka istrage su slede¢i:

1. prijava incidenta, odnosno krivicnog dela (bez obzira da li je pre toga vrSena
korporacijska analiza ili ne);

2. Razmatranje da li ima dovoljno podataka za pocetak digitalne istrage (lozinka
raCunara, vlasnik ra¢unara, softver);

U osnovi, zahteva se pre pocetka istrage uglavnom da se iz raCunara izvuce sve $to
se moze, a da se kasnije analizom obuhvati deo koji je neophodan.

Kada analitiCar prihvati istragu pristupa sledecem:

1. Razmatra moguc¢nost angazovanja drugih lica, eksperata posebnih platformi (Linux,
Unix 1 td.), kao 1 pravljenje prioriteta u radu ukoliko se u istragu uzima vise
racunara, pravi strategiju pristupa podacima i akviziciji ciljnih raunara (ukoliko se
radi o fajl severu, proksi serveru i td.);

2. pravljenje imidZa na forenzickom racunaru;

izbor forenziCkog alata;

4. koji se tip dokumenata trazi na raCunaru, odnosno $ta je cilj istrage (dokumenta,
slike, klju¢ne reci 1 druge informacije koje se dobijaju od zvani¢nog organa istrage;

5. bekapovanje (kopiranje) originalnog imidza skinutog sa diska.

[98)

Nakon ovako prikupljenih podataka od strane analiticara 1 ustupljenih poznatih
podataka od strane zahtevaoca istrage, pristupa se radu na istrazi konkretnog racunara.

5.2 Iskljudivanje racunara i SWAP fajl

U nijednom sistemu ne postoji zlatno pravilo kod pristupa istrazi, a jedino je pravilo
je da se racunar koji je oduzet u predistrazi ne ukljucuje. Uklju€eni racunar obavlja brojne
operacije prilikom rada i moze do¢i do gubljenja znacajnih podataka bitnih za istragu
raunara.
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Postupanje sa raunarom zavisi od platforme, odnosno operativnog sistema koji je
instaliran na analiziranom racunaru. Kod Windows operativnog sistema postoje tri nacina,
1to:

1. normalno isklju¢ivanje;
2. korisnicki definisano iskljucivanje; 1
3. nasilno isklju¢ivanje napajanja.

Svaki od nacina isklju¢ivanja izaziva promene u fajlovima samog sistema, posebno
swap fajlu koji je vrlo znaCajan u samoj akviziciji raCunara za razumevanje preduzetih
procesa od strane korisnika racunara u momenu koji je bitan za rezultat istrage. Naime,
neophodno je dobro poznavanje svih koraka u radu racunara kod ovog sistema a radi
uspesne istrage podataka.

Swap fajlovi su kod Windows-a vrlo znacajni, a radi se o privremin fajlovima koji
se koriste za brzu razmenu u sistemum, a za analiti¢ara odnosno forenzicara predstavljaju
zlatni rudnik istrage. Postoje dve vrste swap fajlova, i to privremeni koji nastaju kada se
zatvara Windows 1 permanentni koji nastavljaj da postoje kada je sistem isklju¢en. Zbog
koris¢enja skupih RAM memorija i njihove adekvatne upotrebe omogucena je upotreba
swap fajlova, gde se deo podataka iz RAM memorije prepisuje u swap fajlove koji se
smestaju na hard disku zbog Cega 1 predstavljaju znacajan izvor podataka za forenziCare
prilikom istrage racunara. Kod starijih operativnih sistema ovaj fajl se zvao
WINDOWS386.SWAP, u novijim je to PAGEFILE.SYS 1 smeSten je u rutu particije C na
disku.

5.3  KoriS¢eni termini u forenzic¢koj istrazi

Digitalni dokazi se definiSu kao svaka informacija koja ima dokaznu vrednost koja
je uskladiStena ili prenesena u binarnoj formi. Digitalni dokaz uklju¢uje kompjuterski
dokaz, digitalni audio, digitalni video, mobilni telefon, digitalnu fax masinu itd. Digitalni
dokaz je informacija preneta u digitalnom obliku na koju se sud moZe osloniti [17].

Akvizicija digitalnih podataka pocinje onog momenta kada su podaci neophodni za
istragu prikupljeni 1 uskladiSteni.

Objekti ili informacije podataka su podaci koji imaju potencijlanu dokazujucu
vrednost. Objekti podataka se mogu pojaviti u formatima raznih vrsta, ali se ne sme

menjati originalna informacija.

Fizicki predmeti su predmeti u kojima mogu uskladistiti objekti podataka ili
informacija 1 sa kojima objekti mogu biti preneseni.

Originalni digitalni dokaz su fizicki predmeti 1 objekti podataka pridruZeni tim
predmetima u vreme akvizicije ili priviemenog oduzimanja predmeta.

Duplikat digitalnog dokaza je precizna digitalna reprodukcija svih objekata
podataka koji se sadrZe u originalnom fizickom predmetu.
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Kopija digitalnog dokaza je precizna reprodukcija informacija koje su sadrzane u
originalnom fizickom predmetu.

Prilikom sprovodenja istrage neophodno je odrzati efikasni sistem kontrole
kvaliteta kod akvizicije, upravljanja 1 forenzicke analize dokaza. Standardna procedura ili
skracenica SOP (Standard Operation Procedure) je uputstvo za kontrolu kvaliteta
celokupnog postupka istrage, akvizicije 1 upravljanja forenzickom analizom digitalnih
dokaza. SOP mora da obuhvati belezenje svih aktivnosti istraga kao 1 eventualno
koriS¢enje drugih prihvacenih precedura, opreme i materijala.

Strukturno, SOP sadrzi: naslov, namenu, opremu, opis procedure, kalibraciju,
kalkulaciju, ograni€enja, sigurnost i reference. U osnovi SOP je vrlo znacajan za agencije
koje se bave forenzickom istragom posebno kod ispunajavanja standarda i kriterijuma.

5.4 Standardizovana procedura

Standardizovana procedura privremenog oduzimanja racunara kao dokaznog
materijala, kod digitalne istrage zbog znacaja potencijalnih izvora podataka 1 njihove
osetljivosti odredena je procedura koja se sastoji u sledecem [2]:

Pretraga mesta krivi¢nog dela kompjuterskog kriminala;
Integritet digitalnih podataka;

Izvestaj o procesuriranju i strukturi osumnji¢enog HD;
Identifikacija ispitivanog materijala;

Uspostavljanje lanca ¢uvanja digitalnih dokaza;

Uslovi ¢uvanja digitalnih dokaza;

Procedura procesuiranja dokaza sa HD; 1

® NN

Identifikaciono oznacavanje ostalih medija za skladistenje (osim HD);

Pored navedenog, neophodno je tokom istrage komjuterskog kriminala obezbediti
kopije dokaza za potrebe tuzioca, advokata odbrane i drugih potraZioca tokom vodenje
istrage.

Osnovnom procedurom digitalne forenzike, poznate pod nazivom Daubert Gudlines,
uslovi za prihvatljivost digitalnih dokaza pred sudom su slede¢i:

1. Moguce je izvodenje dokaza po zahtevu suda;
2. poznat je stepen greSaka koje unosi sama procedura i moze se dokazati;

3. Objavljen u vrhusnom visestruko recenziranom nau¢nom casopisu 1 da se prihvata
u relevantnim nau¢nm krugovima.

Najveci stepen razumevanja je zahtev da je za primenjeni alat poznata greSka koja se
unosi tako da bi se na zahtev suda istt mogao dokazati. Do danas je nekoliko alata
podvrgnuto ovoj proceduri a poznatiji su EnCase, FTk 1 drugi.

28



Nenad Stefanovi¢ Zastita informacionih sistema i digitalna forenzika tablet racunara

Pored navedenog vrlo je bitno 1 izneti da je u formi razvoja informaciono
telekomuniakcione opreme i uredaja, neophodno posedovati pouzdane 1 standardizovane,
od suda prihvacene forenzicke alate. Stim uvezi, danas se zbog zahtev za viSestruko
testiranje 1 objavljivanje rezultata testa sa stepenom greske koju alat unosi, koristi
forenzicki alat sa zatvorenim kodom (EnCase 4.0). Medutim, sa druge strane forenzicki
alati sa otvorenim kodom od strane proizvodaca imaju uvek objavljenu svoju proceduru 1
stepen greske koji unos navedeni alati.

5.5 Lica koja se bave upravljanjem komjuterskim incidentom

Sa aspekta efektne zaStite racunarskih sistema, odnosno informacionih sistema u
globalnom smislu, neophodno je definisati tim za upravljanje bezbednosnim komjuterskim
incidentom, koji ukljucuje lica sa slede¢im profilima ili specijalistima za sledece oblasti:

Menadzer zastite informacija;

Administrator raCunarske mreze;

Specijalista za upravljanje 1 kontrolu bezbednosnog rizika;
Kontrolor sistema kvaliteta;

Predstavnici eventualnih drugih timova;

Digitalni forenzicar;

Pravnik; i

® NN kP

Menadzer za ljudske resurse.

U svakom slucaju ovakav tim bi bio idelan tim, ali bi nam sada predstojalo debelo
ubedivanje menadZmenta firme za stvarnom potrebnom svih profila odnosno specijalnosti
zaposlenih u firmi.

Istragu kompjuterskog kriminala koju bi sadrzali timovi gore navedenog sastava je
jedini nac¢in za efikasan ishod istrage. Ovakav pristup ukljuCenja Sto veceg broja ljudi
neophodnih specijalnosti za svaki konkretan slucaj je jedini nacin koji omogucava valjanu
istragu 1 nacin da se prikupe, sacuvaju, analiziraju 1 valjano predstave dokazi o izvrSenom
komjuterskom kriminalu. UspeSan rad ovih timova se obezbeduje samo odgovorajaCem
specijalistickom obukom ¢lanova tima.
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6. DIGITALNA FORENZIKA ANDORID UREDAJA

6.1 Karakteristike android uredaja

Nekoliko karakteristika su zajednicke na ve¢ini Android uredaja, i to:

Prvo, Android je projektovan od samog pocetka da bude na mrezi, bez obzira da li
koristi mobilne mreze kao Sto je globalni sistem za mobilne komunikacije 1 Kodeksa
Division Multiple Access (GSM° / CDMA’) ili bezi¢ne mreze (Wi-Fi). Bez obzira na
mesto, sposobnost da bude na mreZi je osnovna odlika bilo kojeg Android uredaja. Mnogi
od uredaji su zaista smart 1 na taj nacin podrzavaju telefoniranje, prijem 1 slanje tekstualnih
poruka, kao 1 drugih usluga kada se nalaze na mobilnoj mrezi. Interakcija na uredaju se
obi¢no obavlja preko ekrana osetljivog na dodir, ali mnogi uredaji takode omogucavaju
koriS¢enje tastera, koji podrzavaju interakciju korisnika [18].

Druga osnovna karakteristika Android uredaja je sposobnost da preuzmete i
instalirate aplikacije (Apps) iz Android Market-a. Ovo je osnovna karakteristika za mnoge
korisnike jer im omogucava da proSire funkcionalnost uredaja. Ove aplikacije su bogat
izvor informacija za forenziCara.

Osnovna karakteristika Androida je mogucnost korisnicima da sauvaju svoje
podatke na uredajima. Uglavnom Android uredaji dolaze sa nekim od uredaja za
skladistenje, (NAND flash) interne memorije kao 1 spoljasnje SD kartice koja je prenosiva
1 Cuva vece koli¢ine podataka. SD kartice su obi¢no formatirane sa FAT32.

Google Strategija

Android je ocigledno moc¢na platforma mobilnih ureda; koja koSta ogromna
sredstva a Google Android ga je dao za dzabe?

Odgovor lezi u nastojanju Googl-a da organizuje svetske informacije $to ga Cini
univerzalno dostupnim i korisnim. Mobilni telefoni su najpopularniji uredaji u svetu, a
Google veruje da ¢injenjem dostupnim aplikacija sa svoje App Store, deo njihove misije je
realizovan. Kada je viSe ljudi online, viSe ljudi koriste pretragu, $to u kona¢nom dovodi do
prihoda jer je Googl-u primarni izvor posedovanje 1 nudenje informacija.

Android je najviSe kritikovan OS jer njegovo trziste nije uredeno, a direktna je
posledica kako Google ¢ini dostupnima javnosti 1 Android proizvoda¢ima u otvorenom
kodu svoj OS. Ovo je u suprotnosti sa drugim uredajima, kao $to je iPhone gde Apple ima
potpunu kontrolu nad hardverom 1 OS 1 znacajan uticaj preko trece strane na aplikacije.

Koncept Android uredaaj je dostupnost svima koji zele da imaju stalno dostupan
internet 1 da im stalno budu dostupni servisi koje pruzaju ovi uredaji.

% Globalni Sitem za Mobilnu komunikaciju, je medunarodni standard za mobilne mreZe
" Daje podriku za vise krosinika nego GSM mreza
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Dakle, stvaranjem Android mobilnog operativnog sistema koji zadovoljava zahteve
potrosaca, kao 1 potrebe proizvodaca, Google ima odli¢nu distribuciju platforme za njihovo
pretrazivanje i oglaSavanje u cilju povecanja svojih prihoda.

6.2 Hardver android uredaja

Android je dizajniran tako da bude kompatibilan sa mnogim uredajima, a to mu
upravo omoguéuje kernel®. Kernel se danas toliko razvio da podrzava, odnosno da je
kompatibilan sa mnogim uredajima koji podrZzavaju android operativni sistem.

CPU (Central Processing Unit) je izraz poznat forenzi¢arima kao srce samog uradaja,
pa je tako 1 njegova uloga kod android uredaja ista. Naime, CPU je odgovoran za
izvrSavanje operativnog sistema (OS), aplikacija, kao 1 koordinacija 1 kontrola drugih
komponenti, kao Sto je mreza, smeStaj podataka, displej i drugi uredaji integisani u
androidu.

Od samog pocetka, ve¢ina (ako ne i svi) Android uredaji koriste ARM procesore’
kao svoj CPU, koji je dovoljno snazan da podrzi mobilnu platformu a dizajniran da tro$i
vrlo malo energije zbog duze autonomije rada, odnosno zbog ogranicenih kapaciteta
baterije.

Neki od proizvodaca kao Stu su Intel su u androide ugradivali Atom procesore.
Paralelno Google je ugradivao android u svoje Google Tv uredaje, koji su izradivani na
Android platformi. Tu su jo§ 1 Andorid-x86, Android na kome je koriS¢ena Intelova x86
arhitekrura.

applications

-
5

g “
kernel
s v v Y
CPU memory | | devices

Slika 12: Prikaz blok Seme Android uredaja sa kernelom, preuzeto sa sajta
https://commons.wikimedia.org/wiki/File: Kernel.png.

¥ Softver koji upravlja hardverom, resursima CPU, pristupanju i &itanju memorije i drugo
? Arhitektura ovih procesora zahteva manje procesora pa samim tim i manje energije za njihov rad
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Modem/radio

Modem / radio je hardversko-softverski sistem koji omogucava Android uredaju
povezivanje na mobilnu mrezu kao i istovremenu glasovnu i1 komunikaciju prenosa
podataka.

Memorija (Random-Access Memory and NAND Flash)

U Android uredajima imamo dve vrste memorije i to RAM (Random — access memory)
1 NAND memoriju.

RAM koristi sistem za potrebe pozivanja i1 izvrSenja samih funkcija uredaja.

NAND memorija ne menja svoj sadrzaj kada se uredaj iskljuci i na ovu memoriju je
smesten deo boothloadera-a'’ [20], operativni sistem i podaci korisnika. Ona predstavlja
vrlo bitnu komponentu kod forenzike i predstavlja isto Sto 1 forenzika sli¢nih diskova na
laptop, desktop ili server racunarima.

Sa strane hardverske perspektive, mobilni uredaji imaju svoje ogranicenje memorije u
pogledu samog kapaciteta uredaja. Cesto, ove dve memorije su realizovane kao jedan
multi¢ip nazvan MCP (miltichip package). Kod forenzike ove vrste memorije treba znati
da se one nalaze na pomenutom ¢ipu i uglavnom su tako realizovane.

Global Positioning System (GPS)

Predstavlja revoluciju u primeni i omogucuje pozicioniranje ne samog uredaja vec i
mogucnost koriS€enja pozicioniranja od strane svih ostalih aplikacija koje su instalirane
odnosno pokrenute na android uredaju.

Wireless (i Bluetooth)

Pored moguc¢nosti da se prenos podataka vr§i mobilnom mrezom (2G, 3G ili sada
4G), vecina uredaja omogucava Wi-Fi konekciju kao konekciju za brzi prenos podataka
(danas 1 preko 10 MB), kao 1 bluetooth za konekciju sa eksternim uredajima kao S$to su
slusalice, tastature, printeri 1 drugi spoljnji uredaji.

Eksterna memorija (Secure Digital Card)

Vecina android uredaja prilikom kupovine ima 1 svoju SD karticu. Kao 1 NAND flash, 1
SD kartica omogucava smesStaj podataka bez aktivnog napajanja. Dobra strana ove
memorije je Sto se prilikom zamene uredaja korisnik prebacivanjem svoje stare SD kartice

prebacuje sadrzaj u novi telefon bez problema 1 tehnickih dodatnih radnji.

Ekran Android uredaja

12U osnovi je kod koji se koristi za zakljuéavanje Android uredaja, odnosno da bi proizvodadi obezbedili da
se koristi njihov firmware gde su odredeni parametri sistema zakljucavali, kao §to je to slucaj kod uredaja
Samsung, dok HTC ima otvoreni kod. On sluzi za pronalazenje kernela i sadrzi podatke na kom su delu
memorije sadrZani potrebni podaci za rad Android uredaja.
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Najvaznija ulazna komponenta Android uredaja je svakako displej. Najvazniji je zbog
¢injenice da se preko njega vrsi upravljenje, odnosno koriS¢enje samog uredaja. Iz tog
razloga na pocetku razvoja uredaja bili su displeji manje rezolucije dok se danas koriste
displeji visoke rezolucije sa revolucionanarnom AMOLED tehnologijom, koja je vrlo
dobro prihvacéena od strane korisnika Android uredaja.

Kamera

Kamera na telefonu je inicijalno razvijena za fotografisanje, ali je 1 na ovom polju u
zadnje vreme postignuti veliki rezultati u pitanju rezolucije koja se koristi za fotografije 1
video zapise koje kamere u danasnjim uredajima vrse.

U nekim uredajima su ugradene Cak i dve kamere, jedna koja se koristi za video pozive
(bilo inicijalno od strane uredaja ili koriS¢enjem novijih programa Skype, Viber i sli¢no),
od kojih je jedna boljeg 1 jedna loSije rezolucije (kvaliteta).

Ono $to je svakako interesantno $to je integrisano kod kamere je da moze da vr$i i
prepoznavanje bar kodova, pa je samim tim primena android uredaja nasla svoju Siru
primenu (magacini, naru¢ivanje robe, pracenje zaliha u magacinu i sli¢no).

Baterija

Predstvalja bitan segment svakog Android uredaja. Naime, onoliko koliko traje
autonomija vaSe baterije toliko ¢e vam biti 1 dostupan uredaj, a posebno ukoliko se uzme u
obzir ¢injenica da se uglavnom radi o smart telefonima, danas se Cesto baterija puni
svakodnevno zbog velikog broja aplikacija koje koriste resurse Android uredaja 1 koji se
napaju iz baterije telefona. Delimi¢no se ovaj problem reSava na taj nacin $to se iz App
Stora, Google Play-a instaliraju aplikacije za Stednju baterije.

Ono §to je za forenzucku analizu Android uredaja bitno je da su uglavnom iza baterija
smestene SD kartice koje se koriste §to treba imati na umu prilikom istrage.

USB konekcija (Universal Serial Bus)
Povezivanjem USB-om omogucuje se sledece funkcije:

1.- Punjenje, gde se preko USB kabla vr$i samo punjenje baterije Android uredaja;

2.- Disk interfejs, SD Card i drugim memorijama se pristupa preko ovog interfejsa;

3.- Namenjen za deljenje internet veze, odnoso za koriS¢enje uredaja kao modema za
pristup internetu drugom uredaju a da to nije bezi¢na veza.

4.- Za] ]omoguéavanje koriS¢enja naprednih funkcija kao Sto je ADB (Andorid Deebug
Brige) .

Ugradeni Ziroskop
U samom Android uredaju ugraden je ziroskop koji daje mogucénost da se prilikom

okretanja uredaja okrece 1 korisnicko okruzenje, tipicno koristi se za koriS¢enje displeja
landscape ili portrait.

"' Omoguéavanje upravljanje uredajem preko USB kabla, posebno znalajno i za forenzi¢are koji se bave
prikupljanjem digitalnih dokaza sa uredaja.
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Mikrofon na uredaju

Konaéno, smart telefon ili tablet uredaji nece biti zanimljivi korisniku ukoliko nema
mog¢énost da reprodukuje zvuk. Neki uredaji imaju 1 viSe mikrofona, ¢ak 1 do tri da bi se
preko aplikacija koje imaju u sebi poboljSao kvalitet zvuka.

6.3 Procesi tokom startovanja Android uredaja

Kao 1 ostali raCunari Android uredaji takode imaju standardizovan proces
startovanja (boot) tokom koga se ulitava firmware, OS 1 korisnicki podaci u memoriju
uredaja prilikom procesa startovanja. Vrlo bitna Cinjenica za forenzicara je da iako je
proces pokretanja standardizovan, firmrware'> i ROM varira od proizvodata do
proizvodaca uredaja.

U osnovi kod svih Android uredaja definisana su 7 procesa prilikom startovanja, 1 to:

1.- Uklju¢ivanje uredaja, gde se ukljucuje ¢ip kodom uredaja- kod iz ROM-a se uporeduje
sa kodom iz CPU 1 vrsi se inicijalizacija pokretanja hardvera i1 lokacija podataka iz
memorije za startovanje. ROM kod je specifican za svaku CPU koja se koriste u
konkretnom analiziranom uredaju. Ovaj proces je sli¢an procesu startovanja kod racunara;

2.- Unos boot sekvence- Ima dve faze 1 to IPL (Inital program load) i1 druga faza SPL
(Second program loader). IPL je odgovoran za ubacivanje podataka u RAM pocetnih
parametara za startovanje Android uredaja, u cilju uspostavljanja pocetnih servisa na
uredaju. Nakon $to je pripremljen RAM na ovaj na¢in IPL kopira SPL u RAM. SPL zatim
pored Sto je odgovoran za startovanje OS, zaduzen je 1 za omogucavanje pristupa drugim
operacijama startovanja (fastboot'’, recovery i drugim procesima za startovanje uredaja).
SPL generalno zavisi od samog proizvodaca, a u osnovi njegova funkcija je pokretanje
hardverskih komponenti, sat, konzola, displej, tastatura, modema, virtuelna memorija, 1
drugo.

Na kraju SPL smesta Linux kernel 1 kopira u RAM, unosi parametre pokretanja, 1
na kraju krece izvrSavanje kernel programa;

3.- Linux kemel,

Kernel je srz operativnog sistema, u stvari softver koji upravlja hardverom 1
programskim resursima.

Nakon podasavanja pocetnih parametara, radi potpunog razumevanja procesa
smatracemo da sada Kernel u potpunosti kontoliSe uredaj. Nakon podeSavanja parametara,

podaci se Citaju iz NAND memorije, i omogucuju pristup sistemu 1 korisniku.

4.- Inicijalni procesi u uredaju;

12 Softver koji je obiéno ide uz hardver odnosno koji se nalazi u njegovoj ROM memoriji
1 Je dijagnosticki protokol za povezivanje uredeje preko USB protokola gde je omoguéena modifikacija
sistemskih elemenata pomocu navedene USB konekcije
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Nakon $to kernel preuzme uredaj pristupa se startovanju servisa na android uredaju.
Kao primer koliko je kompleksno pokretanje uredaja navodi se primer preko 650 linija
progama kod HTC na Androidu 2.2.

Ovde bi svakako trebalo naglasiti ¢injenicu bitnu za forenzi€are da se kod internet
pretrazivaca kada se zavrsi boot proces uredaja, privremena memorija (Cache) premesta sa
particije smeStene na NAND fleS memoriji u priviemeni RAM disk (tmpfs) smeSten u
at/app-cache.

5.- Zygot i Dalvik;

Zygot je virtuelna masina koja omogucuje virtuelno okruzenje za Java izvrSavanje
progama. Bez njega ne bi bilo pokretanja nekih funkcija Android uredaja. Zygot moze
naknadno da pokrecu drugo virtuelno okruzenje nazvano Dalvik.

6.- Proces koji se odvija u sistemskom serveru;

Nakon pokretanja Java okruzenja preko Zygot virtuelne masine smatra se da je
podignut 1 poceo sa radom sistem server, koji omogucuje telefoniju, mrezu i ostale
osnovne funkcije uredaja.

7.- Kraj pokretanja (boot —ovanja);

Nakon ispunjavanja svih prethodnih funkcija, sistema Salje poruku da je
“ACTION_BOOT COMPLETED” i da je uredaj startovan nakon ¢ega moze da pocne
njegova interakcija sa korisnikom.

Navedeni procesi su objaSnjeni radi lakSeg shvatanja procesa na Android
uredajima, posebno u slucaju potrebe digitalne fornzicke istrage uredaja koje pokrece
Android operativni sistem.

6.4 Android fajl sistem i struktura podataka

Za forenziCare je najbitnije kako analizirati podatke koji se dobiju istragom. Zbog
slozenosti skladiStenja podataka 1 koriS¢enja od strane samog OS u Android uredaju, nema
literature koja bi mogla u potpunosti da da odgovore na pitanja forenzicara [18].

Android uredaji u svoje memorije skladiSte veliki broj podataka, i to uglavnom
kombinaciju licnih podataka korisnika i1 podataka za rad samog uredaja, gde su aplikacije
(programi) primarni izvor podataka 1 dele se na:

- Aplikacije koje su dobijene uz Android uredaj;

- Aplikacije koje su instalirane od strane samog proizvodaca;

- Opciono Google/Android aplikacije sa Play store; 1

- Aplikacije instalirane od strane korisnika, uglavnom sa Android Market-a.

Sustinski, podaci koji do kojih se moze do¢i forenzickom analizom android uredaja
(smartphone-a, tableta-a 1 drugih uredaja), mogu se prikupiti sledecei podaci:

- Tekst poruke (SMS, MMS)

- Kontakti
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- Pozivani brojevi

- E-mail poruke (Gmail, Yahoo)

- Podaci za Cetovanja (Viber, Instant Messenger)
- GPS koordinate

- Fotografije, video snimke

- Istriju web pretrazivanja

- Istoriju pretraZivanja u interent pretrazivacima
- Uputstva za vozZnju

- Facebook, Twiter 1 druge socijalne mrezZe

- Podatke i dokumenta smeStena na samom uredaju
- Muziku

- Aktivnosti iz podsetnika 1 kalendara

- Informacije o teku¢im ra¢unima

- Istorija kupovine

- Razmena fajlova

Podaci koji koriste aplikacije na Android uredajima se smeSetaju na dve lokacije,
internu 1 eksternu memoriju, $to zahteva dobro poznavanje strukture podataka kod istrage.
Nakon instalacije aplikacije, ukoliko su smeStene na eksternoj memoriji (SD Card) mogu
se smestati bilo gde, medutim to nije slucaj ukoliko se aplikacija instalira u memoriji
samog uredeja.

Kod android uredaja podaci se smeStaju u unapred odredenim folderima
(direktoijumima) pa tako za pretraZivace, kod default browsera se smeSta u paketu ¢ije je
ime com.android.browser a fajlovi su smesteni u /data/data/com.android.broswer.

Podaci se smesStaju na vise nacina i to na NAND fles§, SD kartici ili na mrezi, §to se
moze objasniti kao:

1.- Deljeni resursi

2.- Interna memorija
3.- Eksterna memorija
4.- SQLite

5.- Mreza

Kao znacajnu €injenicu za forenzic¢ku istragu, smatram bitnim u kojoj se memoriji
Android uredaja mogu naci koji podaci. Ve¢ smo pomenuli da Android uredaji imaju RAM
1 NAND fle§ memoriju i1 u svaku od njih se smeStaju odredeni podaci. Da bi forenzi¢ar
znao u koju da trazi odredeni podatak koji je cilj forenzicke istrage u literaturi se mogu
naci slede¢i podaci, to:

RAM sadrzi veoma znacajne podatke koje koriste aplikacije da bi vrSile obradu
podataka, kao $to su:

Lozinke

Kljucevi za razmenu podataka
Korisni¢ka imena

Podaci aplikacija

I

Podaci iz procesa sistema i servisa
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Kod NAND fle§ memorije najveca prednost je $to se na nju smestaju podaci a ista
ne mora biti napajana. Male dimenzije i jeftina izrada su jo$ jedna od prednosti skladiStenja
podataka posebno za uredaje kao $to su smarthone aparati i tableti.

Kao 1 vec¢ina Linux sistema, postoji nekoliko sistema datoteka u upotrebi na
Android uredajima, koji se koriste da se pokrene 1 upravlja sistemom. Kod forenzicke
istrage primarni fokus je na particije gde se Cuvaju korisni¢ki podaci, posebno EXT,
FAT32, and YAFFS2 file systems.
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7. ADB I FORENZICKI ALATI

U osnovi, Android uredaji ne mogu da se vezu na kompjuter bez interakcije sa
istim. U forenzici Android uredaja neophodno je sa $§to manje uticaja raCunara na sam
uredaj a da se izvrSe sva potrebna snimanja podataka potrebnih za istragu [18].

7.1 Android Debug Brige (ADB)

Radi unificiranog pristupa izradi image-a ili slike uredaja na kome se vrsi
forenzicka analiza, bez koriS¢enja aplikacija koje su dostupne u otvorenom kodu,
koristicemo ADB [27].

ADB je u osnovi spona izmedu android uredaja i racunara preko koga se vrsi
analiza. ADB dolazi uz kompletan Android SDK koji se mora skinuti u celosti bez obzira
Sto nam treba samo ADB. SDK sadrzi potrebne alate za razvoj aplikacija na Android
uredajima. Nakon instalacije SDK, pokretanja SDK menadzera, vr$i se izbor potrebnih
alata za instalaciju, koji zavisi od tipa Android OS na uredaju do alata za komandne linije 1
vrlo bitnog google driver-a.

Da bi ovako instalirani ADB mogao da se koristi neophodno je izvrSiti dodatna
podeSavanja na Android uredaju i na samom racunaru, i to:

1.- Na Android uredaju opcije za razvoj, odnosno opcije za programera su sakrivene, a da
bi iste bile aktivirane neophodno je sedam puta pritisnuti na Broj verzije (Build number) u
PodeSavanjima uredaja. Kada se ove opcije otkljucaju dolazimo do opcija za programera,
gde je bitno da je mod “Rezim otklanjanja greSaka” ukljucen, da bismo mogli da komande
koje unosimo u Comanderu racunara izvrSavali u uredaju.

2.- Na racunaru u naprednim opcijama potrebno je uneti put do alata u ADB modu, tamo
gde su instalirani na racunaru ( Computer — Properties - Advanced system settings -
Enviroment Variables - “PATH” — uneti sacuvanu putanju sa C particije, koja sadrzi SDK-
platform-tools 1 tools). Nakon toga se vr$i ponovno pokretanje racunara. Ovako pokrenut
racunar sada treba da instalira driver za uredaj. Instaliranje se vrSi automatski ili ru¢no
preko alata koje sadrzi SDK menadzer, USB driver u zavisnosti od arhitekture OS koji
koristite.

Da bi ste proverili da li ste pravilno instalirali ADB potrebno je da pokrenete
Comander. Nakon pokretanja istog ukucati ADB Devices. Ukoliko se dobije lista uredaja
ispod komandne linije onda je izvrSena priprema radne stanice za koriS¢enje u forenzicke
svrhe kori§¢enjem nekih komandi u Linux-u.

Napred navedeno se koristi za rad 1 Windows okruZenju, dok bi znatno
jednostavnije bilo da radna stanica poseduje VMWARE sa instaliranim UBUNTU
operativnim sistemom pod LINUX-om. Ovako pripremljena radna stanica omogucava vam
snimanje kompletne slike uredaja bez dodatnih podeSavanja, a sve zbog problema koji ima
Linux i ograni¢enje na FAT fajl sistemu od 4 GB, dok je slika koja se dobija istragom veca
od 7 GB, jer su i memorije uredaja na kojima se vr$i danas analizo preko 8 GB. Na
Andorid uredaju se instaliraju 1 apliakcije SuperSu 1 Busybox sa android marketa [33].
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Komande koje se koriste prilikom izrade image-a fajla u ADB, za analizu 1
akviziciju su sledece:

Komanda Sintaksa Znacenje
Izdavanje naredbe uredaju
ADB ADB —d koji je povezan preko USB
porta

Izdavanje naredbe uredaju

Shell ADB Shell direktno preko racunara
Forward Forward local, remote Komumkacuapreko
portova, ulaz i izlaz
nc nc -1 Portovi za ulaz 1 izlaz
4d dd i/ Odredivanje fajlova za

kopiranje, kreiranje slike

7.2 Forenzicki alati

FTK Imager

Forenzicki besplatni alat za izradu slike (image fajla), za potrebe forenzike je FTK
Imager. Koristi se kako za izradu image fajla, tako 1 za analizu u forenzi¢ke svrhe.
Navedeni program pravi savrSene kopije (forenzicke slike) komjutera, bez izmena na
origionalnom dokazu [29]. Treba napomenuti da je obavezno koriS¢enje i alata za
blokiranje pisanja preko USB porta koji mogu da se nadu besplatno.

Napred navedeno o FTK Imager-u u osnovi govori o moguénostima koriS¢enja
programa koje su sledece:

1.- Izraduje forenzicke slike hard diskova, flopi disketa, Zip disketa, CD-a, DVD-a,
kompletnih direktorijuma, ili konkretno pojedinih fajlova.

2.- Pravi izvestaj fajlova i foldera na lokalnom disku, mrezi, disketi itd.
3.- Pravi izvestaj sadrzaja forenziCke slike smeStene na lokalnom racunaru ili mrezi
4.- Iz forenzicke slike vr$i oporavak fajlova, posebno obrisanih
5.- Iz korpe za otpatke vrSi oporavak fajlova (Recycle Byn) koji nisu prebrisani
6.- Kreira hash funkciju analizirane memorije
Da bi se izbeglo gubljenje image fajla, odnosno dokaza, FTK pravi bit-po-bit

duplikat fajla. Forenzicka slika je identicna originalu, Sto omogucava da se originalni
mediji koji se analizira smesti na sigurnom dok se vrsi analiza slike.

Pored instalacije na raCunaru na kome se planira vrSenje akvizicije podataka, FTK

Imager se moZe instalirati 1 na drugim prenosnim uredajima. Vrlo se jednostavno ovi
programi pokre¢u u Windows OS kao program (FTK Imager.exe).
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Naredbe koje se koriste kod izrade image u programu FTK Imager su:

File — Create Disk Image

P AccessData FIK

File | View Mode Help

My Add Evidence Item... B
13 Add Al Attached Devices §}=ile List
85 Image Mounting... Mame

Remove Evidence Item
Remove All Evidence Items
Create Disk Image...

Export Disk Image...

Slika 13: Interfejs FTK Imager

Nakon kreiranja slike analiziranog medija, moguce je izvrsiti analizu image fajla,
izdavanjem, ili odabirom sledece naredbe:

.ﬁ'ﬁ;:cess{)aiz FI'K i
File | View Mode Help

File-Add Evidence Item

My Add Evidence Item... B
13 Add Al Attached Devices §}=ile List
85 Image Mounting... Mame

Remove Evidence Item

Remove All Evidence Ttems

Create Disk Image...

Export Disk Image...

Slika 14: Interfejs FTK Imager

Pored navedenih, FTK Imager sadrzi veoma mocan alat a to je “capture RAM”, gde
trenutno vrSi snimanje kompletnog sadrzaja RAM memorije uredaja, Sto je kod nekih
istraga neophodno, posebno u slucaju da se na licu mesta nalazi uklju€en uredaj, a odnosi
se na snimanje memorije raCunara na kome se najpre vr$i nasnimavanje programa.

Autopsy 3.1.3.

Autopsy je besplatni softverski alat za analizu sa izvrSenog snimanja slike uredaja,
odnosno memorije nad kojom se vr$i forenzi¢ka analiza. Autopsy je moc¢no oruzje u ruci
forenziCara zbog svoje pouzdanosti i jednostavnosti u koriS¢enju 1 dobro organizovanog
interfejsa samog programa, kao 1 moda za Android uredaje [30].

- ~
Welcome Iéj

Create New Case

Open Recent Case

Open Existing Case
-

OPEN | EXTENSIBLE | FAST Close

Slika 15: Interfejs Welcome prozora Autopsy programa

40



Nenad Stefanovi¢

Zastita informacionih sistema i digitalna forenzika tablet racunara

Za pokretanje slucaja, potrebno je izabrati u Welcome prozoru “Create New Case”.
Ova komanda pokrece dalji izbor i unos podataka o slu¢aju vodenim putem, gde se unose,
podaci o slucaju, podaci o forenzicaru, odnosno licu koje vodi istragu. Nakon unosa
navedenih podataka, automatski prozor nudi moguénosti za unos podataka radi analize, 1

to:

- Zasliku diska
- Zalokalni disk

- Zalogicke fajlove

Ovde treba napomenuti da se proces analize moze ubrzati u izboru prilikom odabira
slu¢aja, gde se ne tretiraju prazni prostori na disku.

Automatska analiza slike fajla obuhvata sledece aktivnosti:

“Ingest Modules” prac¢enje procesa analize

Nedavne Aktivnosti

Baza Hash funkcije

Identifikacija fajlova po tipu
Komprimovani fajlovi

Modul za ekstrakciju slika
Pretraga rezultata po kljuénoj reci
Modul za mail

Izborni za nepoznate fajlove
Provera da li se isti EO1 fajlovi
Modul za Android uredaje

Za fajlove koji su prethodno odabrani kao bitni za istragu

Nakon odabira vrste modula koji nas interesuje, u odnosu na podesSavanja sa naSe strane,
moze se vrsiti 1 dodatna analiza po npr. kljucnoj reci.

Dok traje proces unosa slike u aplikaciju u donjem desnom uglu je prikazan proces

analiziranja istog.

Delovi Autopsy interfejsa su sledeci:

- Direktorijum (Tree Viewer)

- Rezultati (Result Viewer)

- Sadrzaj (Content Viewer)

- Status (Status Area)
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Prikaz direktorijuma sa leve strane interfejsa sadrzi podatke ulaznog modula,
odnosno analize unete slike analiziranog uredaja. Direktorijum sadrzi nekoliko glavnih 1
viSe poddirektorijuma:

- Izvor podataka koji nam prikazuje hijerahiju sistema fajlova sa slike
analiziranog uredaja. Svaki podata, fajl 1 direktorijum je prikazan kao na disku,
odnosno memoriji.

- Pregledi gde su nam prikazani fajlovi prema tipu podataka

- Rezultati gde se mogu videti svi podaci vezani u analizu slike, ¢ak iako su viSe
puta prikazivani

- lzvesStaji gde se prikazuju svi izvestaji unete slike 1 zadatih parametara sa nase
strane (ukoliko smo 1h unosili)

Ostali izvestaji se mogu koristiti u skladu sa individualnim ciljem 1 odlukom
forenziCara koji vr$i analizu slucaja.
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8. TABLET RACUNARI KARAKTERISTIKE

S obzirom na ¢injenicu da sami tablet raCunari imaju vrlo razli¢ite karakteristike u
ovom radu ¢e konkretnije biti reci o uredaju koji ¢e biti koriS¢en u studiji slucaja. Naime,
radi se o Lenovo A3500-FL, bez podrske za SIM karticu. Njegove moguénosti, odnosno
tehnicke specifikacije su sledece [31]:

Model Tablet racunara Model: Lenovo A3500-FL Version: WLAN
R Android v4.2 Jelly Bean
Operativni sistem
Dozvoljen i dostupan Android KitKat 4.4
Dispplej 77 HD (1280 x 800) IPS
Kamera Prednja: 2 MP Fixed-focus
. G-Sensor (Accelerometer)
Senzori o
Vibration
Kernel Verzija jezgra 3.4.67
MTK 8121(WiFi)
Procesor
1.3GHz Quad Core
Zvuk 1x Zvuénik / 3.5mm slusalice
RAM: 1GB,
Memorija ROM: 8GB
Podrzava do 32GB
Hardver
Tip: 3450 mAh Li-Po, fixed
Battery Standby: Up to two weeks
Vreme koris¢enja: Do 8 sati
Radio FM Receiver
WLAN Wi-Fi 802.11 b/g/n
Bluetooth Bluetooth® 4.0

Iz karakteristika uredaja mozemo da zaklju¢imo da sam uredaj poseduje dovoljnu
koli¢inu memorije za smestaj raznih podataka. Pored velike unutraSnje memorije uredaj
podrzava i memorijske SD kartice do 32 GB pod FAT fajl sistemom.

S obzirom da racunar ne poseduje GSM podrsku, uglavnom je namenjen za
poslovnu upotrebu u preduzec¢ima koja imaju WiFi podrsku ili za koriS¢enje za li¢nu
upotrebu. Takode, pored navedenog, moze da se koristi 1 WiFi Thetering za povezivanje na
mrezu.

Od svih parametara uredaja medu bitnijim se svakako nalazi 1 podatak o samom
jezgru Tablet uredaja koji pokrece isti.

43



Nenad Stefanovi¢ Zastita informacionih sistema i digitalna forenzika tablet racunara

Vrlo je znafajan podatak, posebno ukoliko se neko sa programerske strane bavi
povecanjem preformansi sistema, posebno kod overclock-a, a za predmetni Tablet podaci

se nalaze na sajtu xda-developers [30].

Vrlo ineteresantan podatak u pogledu pokuSaja popularizacije tablet uredaja i1
njihovu integraciju sa pametnim telefonima je uredaj koji je nazvan PHABLET [34].
Navedeni uredaj je sa nesto ve¢im displejom nego li pametan telefon a manji displejom od
Tablet uredaja. Isti nude sve karakteristike pametnih telefona.
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9. NIVOI BEZBEDNOSTI ANDROID UREDAJA I PREDLOZI ZA
POBOLJSANJE

Na jednom mestu prikupljena 1 izvrSena podela osetljivih informacija koje se nalaze
u aplikacijama koje koriste Android uredaji kao lista aplikacija koje sadrze poverljive
informacije o vlasniku uredaja, se dele na sledec¢i nacin:

1.- Aplikacija ne sadrZi osetljive informacije- na primer kalkulator u uredaju ne
sadrzi nikakve osetljive, odnosno poverljive informacije o korisniku.

2.- Nema poverljivih podataka ali sadrzi meta data podatke- na primer, aplikacija
vremenske prognoze na android uredaju ne sadrZi poverljive informacije ali sadrzi podatke
o GPS polozaju uredaja, Sto se moze dovesti u vezu sa korisnikom uredaja.

3.- Sadrzi podatke ali nisu osetljive, odnosno poverljive prirode- Primer informacija
na socijalnim mreZama, kao §to je na primer Twiter.

4.- Sadrzi podatke poverljive prirode — mnoge aplikacije spadaju u ovu kategoriju
koja sadrzi poverljive podatke, a to su on ekoje u sebi sadrze puni e-mail, SMS 1 MMS
poruke, govornu postu, fajlove logovanja i drugo.

5.- Vrlo osetljivi podaci- u ovu vrstu spadaju aplikacije koje sadrze finansijske
informacije, informacije o zdravlju, aplikacija za Cuvanje lozinki i druge aplikacije koje
ukoliko otkriju informacije o korisniku dovode do kompromitacije njegove bezbednosti.

Na osnovu do sada iznetog tokom istrazivanja Android uredaja dolazi se do
nekoliko predloga radi povecanja bezbednosti uredaja [18], i to:

1.- Uvek se konektujte na poudanu mrezu, ku¢na mreza, mreza prijatelja. Ovo vam
omogucava da osetljive podatke koje prenosite bilo preko WiFi, bilo preko GSM mreze
provajdera, nije maliciozna 1 ne koristi se od strane napadaa da kompromituje vase
osetljive podatke.

2.- Uvek koristi lozinku (password). Takode, potrebno je koristiti i PIN kod za
mreZu, gde se koriste numericki kodovi .

3.-Nikada ne pratite linkove koje dobijate u SMS porukama kao i linkove u e-mail
porukama, posebno linkove koji imaju skraceni oblik tipa g2ng.

4-Prilikom koriS¢enja web browser-a koristiti drugi a ne njegov osnovni pretrazivac
koji ste dobili prilikom kupovine Android uredaja, jer se podaci koji se skladiSte u
memoriju telefona tacno odredeni 1 lako je do njih do¢i.

5.-Prilikom instalacija aplikacija sa Androi marketa, odnosno sa Google Play-a
obavezno pratiti koje dozvole trazi aplikacija prilikom instalacije. Ukoliko vam bude bilo
Sta sumnjivo takvu aplikaciju ne instalirati, ve¢ prekinuti instalaciju. Ilstracije radi, ukoliko
vam aplikacija za sat trazi pristup SMS porukama, onda to svakako ukazuje da nesto nije u
redu.

Ono $to je svakako neophodno je svakodnevna edukacija lica korisnika uredaja sa
Android platformom, jer se navedena lista iz dana u dan povecava, kako u pogledu razvoja
platformi za bezbednost tako 1 po pitanju aplikacija koje se postavljaju u google
prodavnicu.
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10. STUDIJA SLUCAJA

U sklopu pripreme izvrSeno je slanje jednog mail-a sa nepoznate e-mail adrese za
vlasnika Tablet racunara koje u sebi sadrzi ponudu i attachment, odnosno prilog. Pored
navedenog doSlo je i do gubljenja svih podataka sa SD kartice tablet raCunara, gde je
izvrSeno formatiranje iste.

Vlasnik uredaja je u sklopu korporacijske istrage, stru¢njaku za forenziku izneo

sledece:

Vlasnik tablet uredaja je vlasnik privatne firme za distribuciju ogreva za jug
Srbije.

Na tablet uredaju je instaliran sadrzaj bitan za funkcionisanje preduzeca,
posebno deo trenutne ponude firmi 1 podaci o zaposlenima.

Prilikom pokuSaja da na tabletu pogleda nasnimljene sadrzaje dogodilo se da je
kompletan sadrzaj SD kartice prazan. Nakon S§to je ustanovio da mu je sadrzaj
kartice nestao, izvadio je micro SD karticu iz uredaja 1 pokusao da na svom
raCunaru proveri sadraj iste 1 ustanovljava isto, da nema prethodno nasnimljenih
podataka. Karticu nije vracao u ureda;.

Fajlovi koji se traze su formata pdf.

Vlasnik je takode izneo da je istoga dana dobio mail sa njemu nepoznate mail-
adrese (koja u sebi sadrzi ime jelisijevic), ali da nije pridavao veliki znacaj jer
se radilo o nekoj ponudi koja mu nije bila inetersantna.

Budu¢i da se radi o preduzecu vlasnik je pred forenziCara postavio zadatak
istrage da i je 1 u kojoj meri bio izlozen eventualnom napadu sa mreze i
oporavak izgubljenih podataka bitnih za firmu.

O samom uredaju je izneo da na njemu od kada je u njegovom vlasnistvu nije
pridavan veliki zna¢aj bezbednosti, da koristi mail-adrese za komunikaciju na
njemu 1 da nikada nije unosio bilo kakvu lozinku 1 zaStitu na njemu. Pored
navedenog, izneo je da povremeno isti raunar koriste 1 njegova deca.

S obzriom na navedeni slucaj stru¢njak za forenziku je napravio sledecu strategiju
za obavljanje istrage:

- Za izradu slike micro SD kartice koristice FTK Imager.

- Za anlizu 1 oporavak fajlova koristice Autopsy 3.1.3.

- Za izradu slike kompletnog uredaja koristice ADB bridge u VMWARE i1 Linuxu

- Za analizu podataka sa tablet uredaja koristice Autopsy 3.1.3.

- Priprema izradenih slika uredaja za slucaj potreba istrage u krivi¢ne svrhe u skladu sa
rezultatima istrage.

- Vracanje uredaja vlasniku tableta sa izveStajem 1 kompetnim podacima.
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Pristupanjem analizi SD kartice, forenziCar u prva dva koraka vrsi blokiranje

pisanja na SD Kkartici i izradi slike pristupa na ve¢ opisani naéin koris¢enjem Softwer Write
Block-a i FTK Imagera.

Nakon $to je izradio sliku SD kartice, prelazi na analizu iste u programu Autopsy
na slede¢i nacin, korak po korak:

Otvaranje novog slu¢aja izborom kao na slici Create New Case:

File View Tools Window Help

Autopsy 3.1.3

: B = B
i | Close Case mfim Add Data Source W) Generate Report

A @ - Keyword Lists

Welcome ==

Create New Case
L}

=5,
Open Recent Case

Open Existing Case
@

Autopsy”®

OPEN | EXTENSIBLE | FAST

Slika 16: Pocetni prozor nakon pokretanja Autopsy programa (Welcome)

Zatim u izboru informacija o istrazi unosi ime koje daje slu¢aju i unosi dirketorijum
u kome ¢e biti smeStani rezultati istrage, po preporuci na D disku:

N Autopsy 313
File View Tools Window Help

: B = B
i | Close Case mfim Add Data Source W) Generate Report

| M New Case Information =)
W
— | steps Case Info
1. CaseInfo
2. Additional Information
Enter New Case Information:
Case Name: Lenovo_tablet SD_card|
Base Directory: |D:\Forensic}
Case data wil be stored in the folowing directory:
D:'Forensicyenovo_tablet_SD_card
-
<Back Finish Hep

Slika 16: Unos informacija o slucaju
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U slede¢em koraku se unosi broj slucaja kao i forenziCar koji je vrSio istragu
odnosno analizu.

N Autopsy313
File View Tools Window Help
: B : :
: Close Case =ffm Add Data Source (Il Generate Report ‘A i O -epmordus @ Keyword Search
r
M New Case Information =5
Steps Additional
1 Caselnfo
2. Additional Information Optional: Set Case Number and Examiner
CaseNumber: |02
Examiner: Nenad Stefanavic
<Back Next > Fiish | [ Cancel Help

Slika 17: Unos informacija o slucaju

Nakon ovako unetih podataka prelazi na izbor slike za analizu. U ovom slucaju
slika se nalazi na racunaru gde je i bio izbor prilikom izrade u FTK imager-u. Nakon toga
kreée analiza unetih podataka sa slike koja izgleda kao na sledecoj slici.

M Lenovo,_tablet_SD_card - Autopsy 312 T
File View Tools Window Help
| @ Cosscase = AddDataSource |, Generste Report A ©-rewmss Q Keyword Search
-
M. Add Data Source [
Steps Add Data Source wizard (Step 3 of 3)

1. Enter Data Source Information
2. Configure Ingest Modules

3. Add Data Source Processing dats source and adding it to 2 local database. File analysis wil start when this finishes.

~Status

“This process may take some time for large data sources.

N TN DI

Slika 18: Proces analize (Digest mode)
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Nakon izvrSenog tzv. “Digest moda”, odnosno analize slike SD kartice, prelazimo
na pregled sadrzaja iste, po direktoijumu.

File View Tools Wind: If

| @ Close Case == Add Data Source [, Generate Report A

Directory Listing

[= WDtz Sources Data Sources
c=s

= :

&3 SD_card_Lenovo.E01 Table | Thumbnai

-[@] Views Hame
2l sD_card_Lenovo.E01

@ ~ Keyword Lists Qg Keyword Search

EHEE

1 Resuits

& File Types
il Images (2047)
& Videos (26) |
; i Audio (270) i -
R - & Documents
2 oree Tl
J: Deleted F\IE:‘ > h HTML {45}
5 ..l Office (0)
MB File Size *
- MB 50 - 200MB (2) PDF {Sj
Plain Text {1329)
Rich Text (0)
- _‘ Executable

G = | LS o ey |

\\

- MB 200ME - 1G5 (5)

o
~ MB iGB+(10) [ h
A

|Z] Results

5B Extracted Content

i EXIF Metadata (195)

A Keyword Hits

X Single Literal Keyword Search (22)
-4 single Regular Expression Search (0)
G\ Email Addresses (1315)

% Hashset Hits

9 E-Mail Messages

¢ Interesting Items

-[@ Tags

w+ . Reports

Slika 19: Pretraga analiziranog slucaja po tipu dokumenta

U prvoj fazi strage, po zahtevu vlasnika vr§imo oporavak izgubljenih fajlova. Za
nas najbitnije deo je iz direktorijum File Types, gde biramo Documents i nase ciljane
fajlove a to su fajlovi tipa *.pdf, kojih ima 8 na SD kartici.

3 Lenovo_tablet_SD_card - Autopsy 3.1.3 o |
File View Tools Window Help
| @ CoseCase == AddData Saurce [, | Generate Repart A | © -reywordliss ‘ Q- Keywiord Séarch
IS Directory Listing L EE
o @ Data Sources DF Hitesi
=T Table | Thumbnal
52, Fie Types Name Locatiq Size
W Images (2047) ./ fasssssspdf  jma_c0| | Directory Listing 12605
R Videos (26) £3360 146, pdf
! pdf  [ma_sD|- a0z
K A A POF
LW Archves (s2) 3360330.pdf  Jimg_5Df Tabh : 21524
B Dowments 7 3360762, [img_5D) able | Thumbnail e
Ll ML (a5) A f3361018.pdf  [ig 0| ] 4530
-k Office (0)  F3362058.df  Jimg_D) Name Location o7

32282
12319

/ f3359898.pdf  Jimg_SD_card_Lenowo,EOL/$CarvedFiles/F3359598, pdf

- # fa34898.pdf  [img <L)
-l Plain Text (1329) =
[ RichText (0) o 14925950.pdf /g 5D

&, Executable

H-y  Deleted Files
i+ MB File Size

[E] Rresuts

Tags

& Reports

"

# £3360146.pdf
' £3360330.pdf
# £3360762.pdf
# £3361018.pdf
# £3362058.pdf
. 13364398, pdf
# £4925950,pdf

fimg_s0_card_Lenowvo,EQL/$CarvedFiles/F33601 46, pdf
fimg_50_card_Lenovo. EQL/$CarvedFiles/F3360330, pdf
Jimg_50_card_Lenovo.E0Lf$CarvedFiles/F3360762, pdf
lirmg_s0_card_Lenovo, E0L/$CarvedFiles/f3361018. pdf
fimg_s0_card_Lenowvo,EQL$CarvedFiles/F3362058, pdf
fimg_S0_card_Lenowo,E0L$CarvedFiles/ 3364598, pdf
lirng_50_card_Lenovo. E0L/$CarvedFiles/f4925950, pdf

Slika 20: Pretraga analiziranog slucaja po tipu dokumenta — prikaz za pdf dokumenta
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Povracaj podataka se vrs$i na nacin tako da se izvrsi izbor svih fajlova koje zelimo
da oporavimo selekcijom svih odjednom (Ctr+A) ili jedan po jedan dokument ponaosob.
Nakon izbora desnim klikom na komandu Extract File, vr$i se oporavak fajlova u folderu
Extract, u izvestaju navedene istrage.

3 Lenovo_tablet_SD_card - Autopsy 3.1 =l ]

File View Tools Window Help

i | @ CloseCase == AddData Source [, Generate Report A | © -Keynordiss ‘ Q- Keyword Search
& Directory Listing HEE
oF 8 Resulfs
-E Data Sources =
= Table | Thumbnai
5 Fie Types Name Location Modiied Tme Change Time Access Tme Created Time Size
W Images (2547) ' 13359896.0df  Jima_SD_card_Lenova E01/$CarvedFles/f0059898,00f | 0DDD-00-0000:00:00  0UDD-00-000:00:00  0000-00-0000:00:00  0000-00-00 00:00:00 1269
; : Videos (25)  £3360146.pdf fimg_30_card_Lenovo £01($CarvedFllos/f3380145,pdf  0000-00-00 0000100 0000-00-0000:00:00  D000-00-0000:00:00  0000-00-00 00:00:00 90821
LR Audio (270]
. d‘wis (5)2) o 13360330.pdf  Jimg_=D_card_Lenava EOLf$Carveds ndf OO0 000NN 0000-00-00 00:00:00 | 0000-00-0000:00:00  0000-00-00 0000500 21522
B Dowments # 13360762.pdF  Jimg_5D_card _Lenovo, £01 j§CarvedFiles/f33607 EckRish) ‘\nnrnn OO:00:00  OOO0-00-00 0:00k00  000-D0-00 00:00:00 128011
" -h HTML (45) / £3361018.pdf Jimg_SD_card_Lenowa, E01i$Carvedriles/fa3a10/ Tag Files » {00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 4530
i |
R offe(0) ' £3362058.pdf img_SD_card_Lenovo E01($CarvedFilesfa3620) {00-0000:00:00  DO0D-00-0000:00:00  0000-00-00 00:00:00 1077
- »
N 2 # f3364898.pdf  Jimg_5D_card_Lenove.E01fCarvedFies/fazads Add files to hash database * | 1 5oy00.00  onoo-o-0000:00:00  0000-00-00 00;00:00 32263
-l Pian Text (1329) Show only rows where > : :
LB il o 14925950.pdf fima_SD_card_Leriova E01($CarvedFiles/f49259) 00-0000:00:00  0000-00-00 000000 0000-DD-00 00:00:00 12319
i, Exeautable
5y Deleted Fies
MB Fie Size
[E] Rresuts
& Tags
% Reports

Slika 21: Oporavljanje dokumenata

Oporavljene fajlove nalazimo u folderu u putanji koju smo sami izabrali prilikom
procesa oporavka, i kopiranjem iste dostavljamo vlasniku tableta u skladu sa njegovim
zahtevom.

% Local Disk (D:) » Forensic » Lenovo_tablet SD_card

Organize « Include in library = Share with = Burn
=
= Favorites il
Pl Deskiop =1 5141-f3350898
4 Downloads "L 5142-f3360146
"l Recent Places =L 5143-f3360330

"L 5145-f3360762

e Edit View Window Help

= Libraries
_[lome Tools Document (?J E B Q @ 172 @ _&

Documents
J‘! Music
[ Pictures 7

B Videos UGOVOR O KUPOPRODAII NEPOKRETNOSTI

4000

zakljucen u dana godine, izmedu ugovornih strana:

Slika 22: Provera da li se radi o trazenim dokumentima
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Na osnovu imena fajlova koje smo nasli kao pdf fajlove dolazimo do zakljucka da
je na SD Kkartici sadrzaj izbrisan formatiranjem iste. Sada nam predstoji postupak
ustanovljavanja da li je eventualno bilo naruSavanja bezbednosti uredaja sa interneta,
budu¢i da vlasnik iznosi da je predmetnog dana dobio ponudu na mail sa njemu nepoznate
adrese.

Kreiranje fajla slika (image.dd) na uredaju, dok je ukljucen tzv. “live image*.

Na pocetku se vrsi provera da li uredaj ima pristup programerskim funkcijama, a
ukoliko nema, potrebno je omoguciti rezim popravke greSaka preko USB moda (USB
debug mode). Nakon toga, vr§imo nasnimavanje aplikacija Busybox 1 SuperSu sa Android
Play marketa, ili instaliranjem direktno u ADB modu.

Nakon $to je na prethodni nain izvrSena priprema Tablet uredaja, prelazi na
povezivanje sa PC racunarom preko USB, gde se uglavnom automatski vrsi instalacija
uredaja 1 driver-a. Nakon priklju¢enja potrebno je izvrSiti odobrenje 1 administratorske
privilegije tzv. Root-ovanjem. Rutovanje izvrsiti preko aplikacija dostupnih na internetu, a
za ispitivani uredaja Lenovo A35000-FL, jedini nain otklju¢avanja je preko aplikacije
IROOT", jer preko SuperSu aplikacije nije bilo moguée dozvoliti administratorske
privilegije.

Nakon “otklju¢avanja” mozemo preci na startovanje, pokrec¢e radnu stanicu preko
VMWARE-a i Ubuntu-a. Tokom povezivanja pratiti svaki korak i u slucaju potrebe
odobravati pristup aplikacija komjuteru, $to je slucaj prilikom vezivanja na Ubuntu. Da bi
poceo proces rada prelazi na rad u Terminalu.

U terminalnom prozoru redom se unose komande za kreiranje slike na nacin 1
redosledom kako je dato na sledecoj slici:

& S @ ns@ubuntu: ~

ns@ubuntu:~$ adb devices

* daemon not running. starting it now on port 5037 *
* daemon started successfully *

List of devices attached

71a34a68 device

ns@ubuntu:~$ adb -d forward tcp:8888 tcp:8888

ns@ubuntu:~$ adb -d shell

root@cocktail:/ # su

root@cocktail:/ # dd if=/dev/block/mmcblk® | busybox nc -1 -p 8888

Slika 23: Unos komandi za kopiranje- kreiranje slike

Nakon unetih naredbi za snimanje preko netcat-a, porta za €itanje 1 pisanje preko
mreZe na racunaru, S$to ostvaruje busybox-om, otvara novi Terminalni prozor I unosi
slede¢u naredbu koja je data na slici koja sledi.

'* Preuzeto sa sajta http://www.mgyun.com/en/getvroot.
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ns@ubunktu: ~
ns@ubuntu:~% nc 127.08.0.1 B888 = image.dd

Slika 24: Unos komandi za kopiranje- kreiranje slike uz cuvanje podataka na racunaru

Budu¢i da process snimanja traje duze, Cak I nekoliko sati pracenje snimanja
image.dd fajla je moguc¢e davanjem naredbe kao na sledecoj slici.

ns@ubuntu: ~
1s -1

ns ns 4096 Desktop
ns ns 4096 Documents
ns ns 4096 Downloads
ns ns 8980 examples.desktop
ns ns 21217280 image .dd
ns ns 4096 Music

ns ns 4096 Pictures
drwxr-xr-x ns ns 4096 Public
drwxr-xr-x ns ns 4096 Templates
drwxr-xr-x 2 ns ns 4096 Videos
ns@ubuntu:~% I

drwxr-xr-x
“TW-F=--T--
~TW-TW-T--

drwxr-xr-x
drwxr-xr-x

VI S I S T VY I

Slika 25: Pracenje procesa snimanja

Ovako kreirani fajl image.dd, unosi se na prethodno opisani nacin u program
Autopsy 3.1.3. u modul analiza image. Analiza ovako unete slike moze da zbog veliCine
fajla 1 u odnosu na jacinu racunara potraje i vise sati, pa treba biti strpljiv.
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M Lenovo_live image - Autopsy
File View Tools Window Help

@ Close Case = = AddDats Source [, Generate Report I | © -Keynordlists Qi Keyword Search
& Directory Listing HEE
B Datas 0 Results
- @ Data Sources -
o = | Tab
& Bl mage_lenovo_ive.dd able | Thumbnail
vol1 (Unallocated: 0-9437183) Name

F- o vol4 (Linux (0xB3): 15432-10504191)
E vol5 {Linux (0xB3): 38912-10524671)
volé (Unallocated: 53392-13166591)
vol7 (Linux (0x83): 84992-6376447)
vol8 {Unallocated: 97280-14253055) ¥ M‘
E volg (Linux {0x83): 124928-1153558527)
vol10 {Linux (0x83): 2377728-134498303) Module Num New? Subject Timestamp
- val11 (Linux (0x83): 2635776-2197676897
-[@] views
£ FileTypes
& Tmages (4277)
W Videos (3)
R Audio (585)
R Archives (175)
, Documents
B Executable
oy Deleted Fles
(- MB File Size:
E] Resuts
5B Extracted Content

i@ Contacts (10)

|-l EXIF Metadata (24)

= Extension Mismatch Detected (58)

~- 2| Web Downloads (12)

i B Web History (3018)

@ Web Search (387) L4
- A Keynord Hits

- A Single Literal Keyword Search (48)
- A Single Regular Expression Search (0)
B A Email Addresses (4224)

Sorthy: [Tme | Total: - Unique: -

< . |

Slika 26: Interfejs za analizu Zive slike Tablet racunara

Vrlo bitno je da se nakon izvrSene analize obavezno izvrSi provera greSaka ili
upozorenja na osnovu ¢ega forenziCar usmerava svoj dalji rad (u ovom modulu se
analizom ukazuje na postojanje virusa, hash funkcije i slicno).

8 Lo o i ey 3 ™

File View Tools Window Help

§ Close Case == Add Data Source [, Generate Repart A | © -reywordliss ‘ Q- Keywiord Séarch
7 [ weaoes Ty I T o oy e T T e o T S s oI o T S T o T Tos T T T T
¢ AEE
’@*DB) D mailstore petarppppetrovice0@gmail.com.db- fimg_Image_lenovo_live,ddvwol_woll1/datafcom, google. android. g/, 2015-09-18 05:07:42 EE[6 Ress
& B§97I =
1 < 1 |
[ hEEST 4
- | Hex | Strings | Metadata | Results | Text [ 1120z | Leesr 4
Matches on page: 1 of 4 Match S5 Page: 1 of 1 Page FEEST 2
b eesT
E £| | Jelizije Jelisijevic PEEST 4
. jjelisijevic@gmail .com G
=] v L 42,-2,24,1,326,28, 5832, L
i o 0.1|Ponuda.png|image/png| 55522 |image,/jpeg| SERVER ATTACHMENT [1512532218146881586 15125322 —
- — esults v
1814 —
indexsglite_sutoindex_server_preferences_lserver_prefe
tzbleconversations_to_fetcheonwversations to fetech E
" CREATE TRBLE conversations_to_fetch (_id INTEGER PRIMARY EEY, nexthAttemptDateMs INTEGER DEFRULT O, M
X
M numdttempts INTEGER DEFRULT 0)
+takblesend without syne conversations_to fetchsend without syne conversaticons_teo_fetech
CREATE TABLE send without sync conversations_to fetch (_id INTEGER PRIMARY EEY)f
ltablemessages_to_fetchmessages_to_fetch
CREATE TRABLE messages_to_fetch (_id INTEGER FRIMARY EEY)
'tableconversation lsbelsconversaticon lzbels
.al CREATE TRBLE conversation labels { labels_id TEXT, queryId INTEGER, isZombie INTEGER, sortMe
B ssageld INTEGER, date IN’IFGERL conversation id INTEGER, UNIQUE (lakels id, gqueryId, conwversati
-4, Single Regular Expression Search (0) ctablesndroid metadstasndroid mecadata
G L Email Addiresses (4224) _ |ceeate s sndroid metadss (locale TEETI-
5 . = ;tablesync settingssync_settings
[ ==k CREATE TABLE sync_settings (_id INTEGER DRIMARY KEY,name TEXT,value TEXT,UNIQUE (name))3 -

Slika 27: Pretraga po kljucnoj reci

Na napred navedenoj slici je prikazana analiza I rezultati pretrage po klju¢noj re¢i za mail
koji je primljen, a pregledom ustanovljeno da nije imao u sebi izvrSne naredbe.
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File View Tools Window Help

@ Close Case Add Data Source Generate Report

A © ~ Keynord Lists Qr Keyword Search
© Directory Listing Keyword search 2-ponudapng | EEHBE
Keyword search 7 Results
- Ml Lot Souces = [ Table [Thumbnai
53 Image_lenovo_live.dd | - )
vol1 (Unallocated: 0-3437183) Name Location Moified Time Change Time Access Time &

B vold {Linux (0xB3): 18432-10504191) [ mailstore kikrikikikirikik @gmail.com. db

B« ¢ ol e (DB3): 35912 10Rod61) [ mailstore, kikiriikiirikid @gmatlcom. db-wal
volé (Unalocated: 59352-13166531) = P
vol7 (Linux (0x83): 84992-6376447) [ Ponuda.png

Vo (Unallocated: 97280-14253055) [ Unalloc_105497_1363341952_2632974336
=3 volg (Linux {0x83): 124928-11 7) [} mailstor m.db
- = vol10 (Linux (0x83): 2377728-134498303) [ mailstore. petarppppetrovica0@gmail,com. db
G e velll (uinux (OX63): 2635776-21976768877 || — - :
H- @] Views L - -
B File Types Hex | Strings | Metadata | Resuits | Text| Meds |
-l Images (4277)

W Videos (3)
K Audo (585)
R Archives (175)
- Documents
B Executable
+y_ Deleted Fles
MB File Size
Results
Extracted Content

Create New C

7] -

Open Recent

@ Contacts (10) i
Wi EXIF Metadata (24)
= Extension Mismatch Detected (58)
Web Downloads (12) Open Bxisting
E Web History (3018) e

@ Web Search (387)

=+ X Keyword Hits
B~ A Single Literal Keyword Search (51)
- A Single Regular Expression Search (0)
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Slika 28: Prikaz fajla u prilogu mail-a

U svakom slu€aju je izvrSna 1 pretraga priloga navedenog mail-a gde je
ustanovljeno da se nalazi slika sadrzaja koji je 1 dat u ponudi (koriS¢enje besplatnog alata).

Zakljucak: Na osnovu izvrSenih analiza sadrzaja SD kartice 1 tablet raCunara ustanovljeno
je danije bilo malicioznih upada u racunar, a da je formatiranje izvrSeno zbog slabih nivoa
zasStite raCunara, buduci da je dostupan 1 porodici vlasnika racunara i da je formatiranje
izvrSeno od strane lica iz njegovog okruzenja.
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11. ZAKLJUCAK

Poznavanje problema zastite informacionih sistema kroz objekte zaStite, pretnje,
posledice, mere 1 rizike su preduslov za uspeSnu organizaciju sigurnosti samog
informacionog sistema od strane lica koja se bave ovom problematikom.

Uglavnom se do sada na svim ve¢im konvencijama povodom sigurnosti na internet
mreZzi kao najveéi problem izdvaja covek kao korisnik, koji je nedovoljno upucéen u
mogucénostima koriS¢enja servisa sigurnosti, neophodna je kvalitetnija edukacija korisnika
informacionih sistema a kroz organizacione mere (primer da svaki zaposleni ima poloZen
ECDL i sli¢no) 1 edukacija u osnovama sigurnosti, a §to ovaj rad sadrzi u sebi.

Pored navedenog, cilj ovog rada je bio da ukaZe na obavezu zastite podataka koji se
prenose putem racunarske mreze 1 prikaze osnovne mehanizme za njihovu zastitu. Ovim
radom su dati samo okviri kriptografije, koriS¢enje 1 sigurnost primenjenih algoritama bez
konkretnih primera matematickih operacija. Kao nauka koja se razvija brzo, sa razvojem
raCunara, za ocCekivati je 1 njenu nadogradnju 1 implementaciju u sigurnosnim merama
savremenih informacionih sistema.

Digitalna forenzika sa razvojem informaticke opreme u danasnje vreme postaje sve
popularnija i cenjenija, posebno kada se uzme u obzir ¢injenica da uvek postoji nastojanje
trec¢e strane da dode do li¢nih 1 kljucnih podataka za funkcionisanje velikih korporacija
danas. Digitalna forenzika kao multidisciplinarna nauka zahteva vrlo usko poznavanje
funkcionisanja delova sistema za koje se vodi istraga, bilo da se radi o racunaru, mobilnom
telefonu ili tablet uredaju, a sa ciljem ustanovljavanja da li je 1 u kojoj meri narusen sistem
kao 1 da u kona¢nom da predloge za unapredenje sistema bezbednosti 1 zastite kako li¢nih,
korporacijskih tako 1 sistemskih podataka.

S obzirom na komleksnost procesa koji se desavaju kod prenosnih mobilnih uredaja na
Android platformi tokom njithovog rada, u ovom radu su teZiSno iznete pocetne osnove za
dalje izuCavanje sa akcentom na hardver uredaja uz nephodnu softversku podrsku koja
pokrece uredaj. Poznavanje hardvera i softvera Android uredaja je teziSno vrlo bitan
postupak za akviziciju 1 digitalnu istragu posebno u delu smeStanja 1 ¢uvanja podataka u
odnosu na primenjenu vrstu memorije. Na ovaj nain se od strane forenziCara pristupa
pravilnom postavljanju cilja i izboru najboljeg alata za forenzi¢ku istragu u skladu sa
postavljenim ciljem.

Sve ve¢im nastojanjem da se u trgovinama uvedu tablet uredaji kao ulazni uredaji
sistema, u Skolama kao zamena za knjige u nastavnom procesu, kod privatnih lica kao
pouzdan uredaj sa velikom autonomijom koji pruzaju konfor u svakodnevnom zivotu
(¢itanje, odnosno pracenje elektronskih medija, koriS¢enje aplikacija za razmenu mail
poruka itd.) svakako pred nas postavlja zadatak na pracenju razvoja tablet uredaja u cilju
sprovodenja uspeSne forenzicke istrage istih u sluCaju potrebe, bilo za potrebe javne ili
tajne istrage.

Studija slucaja je pokazala da Android sistem omogucava zbog svog otovorenog koda
koriS¢enje programerskih privilegija za izradu slike, uz odredena ograni¢enja Linux-a.
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U skladu sa postavljenim ciljem istrazivanja je ukazano i na nedovoljnu edukaciju
korisnika uredaja na Android platformi, §to moze da dovede do kompromitacije li¢nih 1
poverljivih podataka koji se nalaze na njima.

Sveca veca teznja da se popularizuju tablet uredaji kroz razne vidove reklama i
ponuda, uvodenje istih u proces edukacije, kroz nisku cenu za ovako velike moguénosti,
uti¢e na njihovu sve brojniju primenu i naravno sve vecu teznju za izucavanje od strane
lica koja ¢e se baviti njihovim forenzi¢kim izu€avanjem a ovaj rad je svakako ponudio
jedan novi pristup.
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