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APSTRAKT

UVOD: U ovom radu sprovedeno je istrazivanje ocapakorig&enja web aplikacija u poslovne
svrhe, kao i o zastiti informacija na internetu.okviru zastite informacija osvrdamo se na

privatnost/anonimnost korisnika interneta, kao beabednost i zasStitu razmenjenih podataka.

CILJ: Cilj ovog rada jeste da uputi na vaznost kaga poslovnih aplikacija, kao i da ukaze na
mogunosti za poboljSanje bezbednosti i brzine protokarmacija i podataka. Take, kroz rad
ukazg&emo na reSenja koja mogu posluziti kao pérkompanijama sa razvijenom poslovnom

inteligencijom, kao i na & na koji se moze poboljSati produktivnhost uz oaalna ulaganja.

METODOLOGIJA: Polazna hipoteza je da se poslovanje pre@guzae mnogome moze
unaprediti korigenjem aplikacija sa udaljenih lokacija, bez obzieafinansijsku i kadrovsku
moé. Kroz temu, obrade se upotreba razitih poslovnih aplikacija i njihove mogunosti za
obezbdenje adekvatne zaStite, brzine protoka i skladjdtgmodataka, sistem poslovne
inteligencije i njen uticaj na poslovanje, primeralicitih savremenih softverskih reSenja, i
sistem elektronskog poslovanja, kao jedan od seterekspanziji na nasim prostorima. Pored
navedenog, prikaza se i problem upotrebe jedne od poslovnih webkagija i rezultat

sprovedenog reSenja, uz ndeaje primera u praksi (case study).

ZAKLJU CAK: Razvojem interneta i informacionih tehnologija, darsvaka zaposlena osoba,
poslovni partner kompanije ili korisnik njenih prgoda i usluga, moze svoj posao obaviti s bilo
kog mesta na svetu, brzo, efektivho i jeftino, ki upravo poslovne web aplikacije.
Bezbednost informacionih sistema uz upotrebu pomitenaplikacija je neodvojivi deo
informacionog druStva i njen z&a sve viSe postaje obaveza, kako zbog zaStiten#oija |
bezbednosti korisnika, tako i zbog produktivnostjamizacija.

Klju ¢ne reti: web aplikacije, poslovne aplikacije, tehnologipivatnost, sigurnost, poslovna

inteligencija, elektronsko poslovanje, programst&enja
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ABSTRACT

INTRODUCTION: In this paper we conducted a research on the irapoetof the use of web
applications for business purposes, as well aptbtection of information on the Internet. As
part of an information security, we will look intbe privacy / anonymity of Internet users, as

well as the security and protection of data excedng

OBJECTIVE: The aim of this paper is to address the importafiesing business applications,
and to highlight the opportunities for improvingeteecurity and speed the flow of information
and data. Also, this work will point out the sotuts that can be used to help companies with
advanced business intelligence, as well as the iwayhich it can improve productivity with

rational investment.

METHODOLOGY: The starting hypothesis is that the business inymaays can be improved
by using applications from remote locations, retgmsl of the financial and personnel power.
Through the theme, we will explore the use of défeé business applications and their ability to
secure adequate protection, flow rate, and dateheaising, business intelligence system and its
impact on business, the application of various modeftware solutions, and e-business system,
as a system with growing expansion in our regiaraddition, we'll show the problem of use of
one particular business web application and salupierformed, with reference to example in

practice (case study).

CONCLUSION: With the development of Internet and informatioshteology, today every

employed person, business partners of a comparnysens of its products and services, can
perform their job from anywhere in the world, quickeffectively and inexpensively, using the
right business web applications. Security of Infation Systems, using the aforementioned
applications, is an integral part of the informatisociety and its importance is increasingly
becoming a liability, both for the protection offarmation and security of users and the

productivity of the organization.

Key words: web applications, business applications, technefgprivacy, security, business

intelligence, e-business, software solutions
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uvoD

U predmetnom radu objasei se zn&j upotrebe web aplikacija u svakodnevnom poslavan;
organizacija, kao i razlozi za njihovu rasprosteast i Siroku lepezu namene. Uz raznovrsne
tehnologije za kvalitetniji rad web aplikacija, mpiv razvoj je sve intenzivniji, a moguoosti koje

nude, kao i prednosti njihovog kaféhja u obavljanju svakodnevnog poslovanja, su u

konstantnom rastu.

Web aplikacije su popularne zbog sveprisutnosti wedirazivéda. Sposobnost da se azurira i
odrzava web aplikacija bez distribucije i instatjiga softvera na hiljadama potencijalnih
klijenatskih r&unara je kljgni razlog za njihovu popularnost. Uohjene web aplikacije

uklju¢uju slanje poste, internet trgovinu, aukciju, i gaaruge funkcije.

Cilj ovog dela rada je ukazivanje na vaznost kKemga poslovnih web aplikacija, na njihove
mnogostruke prednosti, kao i ukazivanje na n¢éagsti za poboljSanje rada i performasi samih
aplikacija - tehnologije. Taki®, kroz rad, ukaz® se na reSenja koja mogu posluziti kao pomo
kompanijama sa razvijenim informacionim sistemorn,ukkazivanje na @ na koji se moze

poboljsati produktivnost uz racionalna ulaganja.

Uz kori¥enje poslovnin web aplikacija, u ovom radu je thkoobraen koncept
anonimnosti/privatnosti na internetu, kao i problemekvatne zastite/bezbednosti podataka
prilikom upotrebe raztitih poslovnih aplikacija.

KoriS¢enje interneta je postala svakodnevna aktivnosbkairpopulacije. Rastom kako
kvantitativne dimenzije koréenja interneta, proporcionalno se éafa i kvalitativna dimenzija,

u smislu da se broj i vrste svakodnevnih aktivnastiinternetu umnozavaju svakodnevno. Uz
sve dobre strane, koéBnje interneta donosi sa sobom i rizike naruSavanpaatnosti i/ili

Zloupotrebe kinih ili poslovnih podataka.

U ovom radu su istrazene i opisane tehnike za zsog# anonimnosti i zastitu privatnosti, tj.
bezbednosti podataka prilikom upotrebe poslovnilikagija, odnosno, u svakodnevnom

poslovanju organizacije.
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NaglaSeni su r@ni za ostvarivanje anonimnosti i zaStite privath@sobuhvaeni su pojmovi
anonimnosti i zaStite privatnosti na internetu uiskmdefinisanja istih. Predlozena su razna
dostupna reSenja za postizanje Sto viSeg nivoarieelastite kakodnog identiteta, tako i bitnih

licnih/poslovnih podataka pri komunikaciji u svakodnem poslovanju.

Cilj ovog dela rada jeste ne samo da ukaze na énojogudnosti za poboljSanje bezbednosti i
brzine protoka informacija i podataka,veda ukaze na reSenja koja mogu posluziti kao gomo
kompanijama sa razvijenom poslovnom inteligencij&ag i na n&in na koji se moze poboljSati

produktivnost uz racionalna ulaganja.

Rad je podeljen na 6 celin®oslovne web aplikacije Primeri poslovnih web aplikacija,
Privatnost i anonimnost na internetuy Informaciona bezbednost u oblasti poslovanja
Poslovne aplikacije i informaciona bezbednost Poslovna inteligencija uz SQL server,

Cloud computing i Remote Desktop - karakteristiketehnologija, arhitektura.
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1. POSLOVNE WEB APLIKACIJE

U poslednjih nekoliko godina poslovanje kompanijari sveta sve viSe se 'seli' na Internet.
Snazan uticaj na promenucitea poslovanja imao je razvoj informacione tehngédoji pruza
tehnoloSku potporu za udienje organizacionih promena u poslovanju preéaizea primena
elektronskog poslovanja uticala je na razvoj potpmovih modela poslovanja. Sve se vise
koriste razltiti oblici elektronskog poslovanja izrde preduzéa, a u porastu je i promena
poslovanja u pokretu. Prepoznate su prednosti denja elektronskog upravijanja
(menadzmenta), ali su istovremeno i otvorena matdgja se odnose na probleme sigurnosti,

privatnosti i etike na Internetu.

1.1. Sta je web aplikacija?

Web aplikacija je aplikacija kojoj se pristupa putem web-a k&dsinternet ili Intranet mrezu.

Internet = javha mreza temeljena na TCP/IP protokolu (TEPA Transmission Control
Protocol/Internet Protocol)
Intranet = privatna mreza neke kompanije ili institucije & se podaci takie prenose putem

TCP/IP protokola (zasten pristup samo korisnicima unutar kompanije).

Definisani termin takde ozngava i primenu kompjuterskog softvera koji je kodira web
pretraziv&u koji podrzava programske jezike (kao Sto je Jaxip§ u kombinaciji sa jezikom
koji sluzi za obelezavanje, kao Sto je HTML) i ogéase na zajedeki web pretraziva da
donese izvrSnu aplikaciju. Web aplikacije su poméazbog sveukupne prisutnosti web
pretrazivéa, kao i zbog pogodnosti upotrebe web pretr&aveao klijenta, Sto se popularno
naziva Thin Client (réunar ili r&unarski program koji je velikom stepenu zavisandodgog

ratunara, odnosno servera, da bi mogao da ispuni $agitnu ra&unarsku ulogu).[11]
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Sposobnost azuriranja i odrzavanja web aplikacga @istribuiranja i instaliranja softvera na
hiljade i hiljade klijentskih réunara je Klj@ni razlog njihove popularnosti. N&g&e web
aplikacije ukljiuju webmail, onlajn maloprodaja, onlajn aukcije kiiaplikacije i mnoge
druge.

Primer poslovne web aplikacije je jednostavni ké#agski softver, koji obuhvata programe za
obradu teksta, onlajn unakrsne tabele i prezemaciaate, ali to taki® mogu biti neke

naprednije aplikacije kao Sto su, kompjuterski pizaideo montaza, i sl.

1.2. Istorijat

U ranijim raunarskim modelima, odnosno u Klijent-server perjodahtevi za aplikacije su
podeljeni izmédu koda koji je na serveru i koda koji je instaliraa svakom klijentskom
racunaru. Drugim r&ma, aplikacija ima svoj Klijentski program i to bio njegov korisriki
interfejs, koji je morao da se posebno instalira Inamom raunaru svakog korisnika.
Nadogradnja koda na serverskoj strani je¢iobizahtevala i nadogradnju koda na Klijentskoj

strani, dajdi na taj n&in povoljniju cenu, ali i smanjenu produktivnost.

Nasuprot tome, web aplikacije koriste web dokumeraisana u nekom od standardnih formata
kao Sto su HTML i JavaScript, koji su podrzani ddaise razkitih web pretrazivéa. Web
aplikacije se mogu posmatrati kao spe&adiéi varijanta klijent-server softvera, gde se kigén
softver preuzima na Klijent ¢anaru, prilikom posete odgovarapj web stranici, primenom
standardnih postupaka kao Sto je HTTP protokol. ohoksesije, web pretrazivatumai i

prikazuje stranice, i deluje kao univerzalni kljea bilo koju web aplikaciju.

U pxetku potrebe Web-a (Mreze), svaka web stranicaogtagljena klijentu kao staki
dokument, ali je redosled stranica mogao da obezhttaktivno iskustvo, kada je korisniku

unos vréen preko elemenata web formulara uigr@gog u HTML stranici.

Godine 1995.Netskejp(eng. Netscape) je uveo skript koji se izvrSavatnani klijenta, poznat

kao JavaScript. Dakle, umesto slanja podataka mvarsda bi generisali celu stranicu, udgai



Marko Radosavljevi Koris¢enje poslovnih aplikacija sa udaljenih lokacija

skriptovi sa preuzete stranice mogu da obavljaglidite zadatke, kao Sto su validacija unosa ili

prikazivanje/skrivanje delova stranica.

Godine 1996. Makromedijauvodi FleS (eng.Flash), vektorsku grafiku kojameze dodati
pretrazivéu kao dodatak (eng. Plug-in), kako bi oméguprikaz animacije na web strani. To je
omoguilo upotrebu skript jezika za izvrSavanje programe strani klijenta bez potrebe za

komunikacijom sa serverom.

Godine 1999., koncept ,Web aplikacija“ je uvederjemiku Java, kadServlet Specification

verzija 2.2. U to vreme i JavaScript i XML su &eazvijeni, ali Ajax joS uvek nije postojao.

Godine 2005. je nastao termijax i aplikacija kao Sto je Gmail je pela dacini klijentske
strane povezanijim. Skriptovi mogu da komuniciraga serverom na taj &ia Sto c¢e

skladistiti/preuzimati podatake, bez preuzimanja oeeb stranice.

Godine 2011.HTMLS5 je zavrSen, sa grakim i multimedijalnim mogdnostima, bez potrebe za
dodacima na strani klijenta. HTML5 je obogatio satitki sadrzaj dokumenata. WebGL API je
otvorio put naprednoj 3D grafici baziranoj na HTMLBavaScript jeziku. Ovo je imalo ogorman

zn&aj u kreiranju zaista némih web aplikacija, nezavisnih od platforme | webtpziv&a.[11]

1.3. Razlika izmedu klijent-server aplikacija i web aplikacija

Kod Klijent-server aplikacija svaka aplikacgastoji se od dela koji se izvodi na serveru i
dela koji treba instalirati na koristki racunar (klijent). Klijent preko svog interfejsa daje
zahteve serveru koji ih izvodi i klijent dobija 2$taje. U sléaju da kompanija ima veliki broj

klijenata, instaliranje i odrzavanje aplikacijakaisnicke ra&unare je tada sporo i zahtevno.

Kod web aplikacija, nasuprot tome, nije potrebmstalirati aplikaciju na koristki racunar.
Web aplikacija umesto izvrSne datoteke (.exe) gémeskup dokumenata koji se mogu videti
pomaiu web pretrazivea (Internet Explorer, Google Chrome, Mozilla Fivefo dr.), koji

podrzavaju html/xhtml/xml.

10
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1.4. Kako funkcioniSu web aplikacije?

aplikacije se n&g&e sastoje od sledid aktivnosti:

Korisnik aktivira web istraziva

Putem web sajta postavi odeai upit (npr. trazi cenu nekog artikla)

Interfejs za upite Salje zahtev programu na sarve

Program na serveru daje odgovor na zahtev (adikla) koristéi neki izvor podataka
(bazu ili drugu pozadinsku uslugu)

. Odgovor se iz baze proslge preko servera na klijenta

. Odgovor preko web interfejsa postaje vidljiv lsoiiku.

1.5. Koji je princip rada web aplikacija?

Web aplikacija dinandki generiSe niz html dokumenata koji se mogu vigetmau web

pretrazivéa. Ukoliko se zele dodati neki dinatki elementi u korisriki interfejs, koriste se

skriptni jezici koji se izvode na klijentskoj stia(npr. JavaScript). Svaka pojedina stranica

prikazuje se korisniku kao stati dokument (stranica), ali se stranice interaldivmogu menjati

u aplikaciji. Korisnik moze podatke unositi poéoweb formi koje su uklgene u stranice.

Aplikacija se sastoji od sesija (ersgpssions Za vreme svake sesije, web pretraZivaerpretira

i prikazuje stranice.[16]

Upotreba web istraziva kao interfejs-a web aplikacija ima viSestrukedpiesti:

Omogutava aktivnosti kao npr. “drag and drop” (prevucpusti), upotrebu misa i
tastature, Flash animacija, multimedije i dr.
Dinamika u interaktivnosti s korisnikom, koju oma@gie uporeba skriptnih jezika koji se
izvode na Klijentskoj strani (tzv. client-side gtmg), kao npr. JavaScript, DHTML i
Web aplikacija se moze kreirati i kateéhjem skriptnih jezika koje se izvode na serveru
(tzv. Serverside scripting) por&w PHP ili ASP skriptnih jezika.

11
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Kroz Java, JavaScript, DHTML, Flash, Silverlight i drugghnologije omogiéene su metode
kao Sto su crtanje na ekranu, reprodukcija zvutka Mnogi servisi su iskombinovali sve ovo u
poznatom interfejsu koji je blizak izgledu operatyg sistema. Web programeiesto koriste
skriptove na klijetskoj strani da doprinesu funk@mosti aplikacije, a posebno da se stvori
interaktivni doZivljaj koji ne zahteva osvezavamjeanica. Nedavno, tehnologije su razvijene
tako da koordiniraju skriptove na Klijentskoj straa tehnologijama na serverskoj strani kao Sto
je PHP. Ajax, tehnika za razvoj web aplikacija jenyer tehnologije koja stvara &e

interaktivno iskustvo.

1.6. Struktura

Aplikacije su obtno podeljene na logke delove pod nazivom ,slojevi“, gde je svakom sloj
dodeljena uloga. Tradicionalne aplikacije sdirgg@ne samo od jednog sloja, koji se nalazi na
klijentskom r&unaru, ali po svojoj prirodi, web aplikacije nagirjan-slojnoj stukturi. lako su
moguwe mnoge varijacije, nég&e struktura jetroslojna web aplikacija. U svojoj najesoj
formi, tri sloja se nazivajuPrezentacija, Aplikacija i SkladiStenje u skladu sa ovim
redosledom. Web pretrazivge prvi sloj Prezentacija), pokret& koji koristi neke tehnologije
sa dinamikim Web sadrzajem (kao Sto su ASP, ASP.NET, CGldRgsion, JSP/Java, PHP,
Perl, Python, Ruby on Rails ili Struts2) je srediiqij (Aplikaciona logika), a baza podataka je

tre¢i sloj (Skladistenje).

Web pretraziva Salje zahteve srednjem sloju, koji ih opsluzujgvpijenjem upita i azuriranjem

baze podataka i generiSe koridaiinterfejs (Slika 1).

12
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3-Tier Deployment

Clients can be on the Internet or same network

=1
= ]
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-@ ey T “\l
- o —” . oy i

- Internetor l__,_ e

(\ Network |
LAN/WAN 0 | (g
" Web Sarver Database
Clients
+  Silverlight 4 ¢ NET Framework 4 * 50l Server or Express
= LightSwitch Client Application +  Internet Information Services {11S)
{Desktop apps = Windows Clients, + LightSwitch Application Services

Browser apps = Mac/Windows)

Slika 1. Troslojna web aplikacija

Za slozenije web aplikacije, troslojno reSenje mbitenedovoljno, pa je potrebno da se koristi
n-slojni pristup, gde se naj@ dobit nalazi u “razbijanju” poslovne logika kojeciva na
Aplikacionoj logici (2. sloj), i to u sitniji, mulizrnasti model. JoS jedna prednost je dodavanje
Integracionog sloja koja razdvaja sloj Podatakasl@) od ostalih slojeva, pruzdjunterfejs za

pristup podacima koga je lako koristiti.

Postoje neki poslovni korisnici koji vide web agld{ju kao dvoslojnu arhitekturu. To moze biti
.pametan” klijent koji obavlja sve poslove i Saljpite na ,glupi” server, ili ,glupi® klijent koji
se oslanja na ,pametan“ server . Klijent bi se baRrezentacionim slojem, server Bazom
Podataka, a poslovna logika (Aplikacioni sloj) i o nadleznosti jednog od njih ili oba. Dok to
povetava skalabilnost aplikacija i razdvaja displej cazd podataka, joS uvek ne oméava

pravu specijalizaciju slojeva, tako da veina aplikacija prerasti ovaj model.[11,13]
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1.7. &dpeba u poslovne svrhe

Razvoj web aplikacija ima veoma vaznu ulogu u moder poslovanju, jer iste treba da
sprovode sve poslove za koje su namenjene. Kadarigoy o poslovnoj svrsi, web aplikacije

imaju mnogostruke prednosti za organizaciju, aitodrZavanje i mogunosti koje nude.

Ne treba posebno napominjati da mampst préenja promena vrednosti mernih vatia u
realnom vremenu sa udaljenih lokacija moze imatesiruke koristi. Poznavanje struktura Web
servisa omogtuje aplikacijama da komuniciraju sa njim korist8 OAP (Simple Object Acces
Protocol) protokol koji je nazavistan od platforn@snovne karakteristike SOAP poruke su:
fleksibilnost, neutralnost i nezavisnost. SOAP parye, u stvari, XML dokument koji sadrzi

nekoliko obaveznih i opcionih elemenata.

Web servis pruza informacije putem publikovanog VLS/eb Service Description Language)
fajla koje se korisniku prezentuju kroz aplikaciju.

Moderne Web aplikacije omogavaju unos, procesiranje, pohranu iprenos povirlji
korisnickih podataka (npr. ¢ni podaci, brojevi kreditnih kartica, i sl.) tak@ de odmah mogu
koristiti. Opcije kao Sto su webmail, stranice zgapu (login), forme za podrsku, korpe za
kupovinu (shopping cart), sistemi za upraviljanjedrdajem (CMS) oblikuju moderne
Webstranice i pruzaju firmama sredstva za komuijikaa Kklijentima. Korisnici Web aplikacije
mogu jednostavno slati i primati podatke putem gmndg Web pretraziva (Web browser).
Najceke su ti podaci u bazi podataka. Web aplikacija géealinamiki sadrzaj koji se zatim
prezentuje u klijentovom pretraziia JoS jedna prednost za izradu i odrzavanje Wekaapa

je ta da funkcioniSu bez obzira koji je operacisistem ili pretraziva instaliran na ré&unaru
klijenta. Mogunost popravljanja i odrzavanja web aplikacije benamiravanja i instaliranja

softvera na hiljade klijenata je glavni razlog opy] popularnosti.
Sama instalacija aplikacije uglavnom je vrlo jedagea u veéini slucajeva. Meutim, da bi

koristili, na primer, Java aplikaciju potrebno j@ da svom r&naru korisnik vé ima instaliran

JRE (Java Runtime Environment).[1]
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Nova strategija za kompanije aplikativhog softvgrala omogéi pristup web softveru koji je
prethodno distribuiran kao lokalna aplikacija. Wisaosti od vrste aplikacije, moZe se zahtevati
razvoj potpuno drudgih interfejsa baziranih na web pretraztvaili samo prilagdavanje
postojeée aplikacije u svrhu kori&nja razlkitih prezentacionih tehnologija.

Ovi programi omogéavaju korisniku da ptea meseénu ili godiSnju naknadu za koésnje
softverskih aplikacija, bez potrebe da se istealitgju na lokalnom disku. Kompanija koja prati
ovu strategiju je poznata kao Pruzalac Aplikaciobisluga (Application Service Provider -

ASP), a ASP trenutno privdaveliku paznju u softverskoj industriji.

1.7.1. Application Service Provider — ASP (Pruzalaéplikacionih Usluga)

Internet hosting omogava r&unarske usluge korisnicima preko mreze. Fenu softver koji
koristi ASP model se ponekad taleonazivaSoftver na Zahteii Softver UslugeOvo mozemo
najlakSe objasniti tako St@emo réi da ASP omogtava pristup odid@enom programu koriste

standardni protokol kao Sto je HTTP.

Potreba za ASP-om je nastala zbog r@steene softvera koja je nadmasila finansijske
moguwnosti malih i srednjih preduza. Takale, rastda sloZenost softvera je dovela do ogromne
cene distribuiranja softvera do krajnjih korisnik&oz upotrebu ASP modela, sloZenost i cena
takvog softvera se mogu smanijiti. Dodatno, problpmnadogradnji softvera su eleminisani, a
tu je i 24/7 tehrika podrska, fizika i elektronska sigurnost, i ugena podrSka za specifie
prohteve korisnika.[11,13]

Znaaj ove sfere ranarstva se ogleda u njenoj ¢eti. Od rane 2003e godine, ovo trziSte u
SAD-u ima obrt od 1,5 do 4 milijarde dolara. Klifekoji koriste ASP usluge su predudze

vladine institucije, i stino.
Postoji nekoliko formi ASP modela. Oni su:

- Specijalizovani ASPR koji omoguava funkcionalnost samo jednog programa, kao Sto je

platanje kreditnim karticama ili evidencija vremenaaad
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- Vertikalni ASP, koji omogiava korigenje paketa programa za speeifi tip korisnika,
kao Sto su zubari;

- Organizacijski (Enterprise) ASP, koji omogutava pristup Sirokom spektru reSenja i

- Lokalni ASP, koji omogiava pristup programima u okviru odeme oblasti.

Neki analittari prepoznajiwolume ASP kao peti tip. U osnovi ovo je specijalizovani A8H)i
nudi jeftine pakete reSenja putem njihovog sajtyHal je primer ovog tipa, i njihov ASP je bio
jedan od né&na da se smanji cena svake transakcije. Poredtipokia, neke velike kompanije
kao Sto su HP i IBM koriste ASP koncept kao poseimsiovni model, kao podrsku za neke

specifine korisnike.

ASP model: Aplikacioni softver se nalazi na strani davaocaigsli pristupa mu se kroz web
pretraziva koristeti HTML ili kroz posebni klijentski softver koji j@apravio davalac usluge.
Posebni klijentski softver moze tal@da komunicira sa ovim sistemom kroz XML API-je
(Application Programming Interface). Ovi API-i motakaie da se koriste kada je potrebno
integrisati ASP u lokalne sisteme. ASP modeli madu, ne moraju da koriste viSestrukost u
raspodeli softvera klijentima; neki ASP modeli lsdei instancu ili licencu za svakog korisnika, a
neki koriste jednu instancu u modu viSestrukogtppia koja se sad&e nazivaSaaS

Uobic¢ajene performanse koje se povezuju sa ASP-om sesedra slede:

- ASP u potpunosti poseduje i upravlja softverskoiikapijom

- ASP poseduje, upravlja i odrzava servere koji grupadrsku softveru

- ASP omogdava pristup informacijama klijentima preko intemoeti preko tankog
klijenta

- ASP se naplaije po korigenju ili preko mesie ili godiSnje pretplate.
Prednosti ovog pristupa:

- Problemi sa integracijom softvera na klijentskoast su eleminisani

- Cena softvera za program je raspiema po svim klijentima

- Proizvaiati mogu da naprave iskusnije aplikacije nego Stamwze IT sektor nekih
kompanija

- Klju¢ni softverski sistemi se uvek nadodmgu, uvek su dostupni i njima upravljaju

eksperti
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- Pove&ana je pouzdanost, pristupnost, skalabilnost iraimgt internih IT sistema

- Licenca provajdera garantuje odeai nivo usluge

- Pristup ekspertima poséenim t&no odreéienom proizvodu

- Smanjenje internih troSkova IT sektora nentaodreienu mesénu cenu

- Omogu«ava IT sektorima u kompanijama da se fokusirajuneke druge konkretne

zadatke.
Nedostaci su:

- Klijent nekada mora da prihvati aplikaciju koju lsir preko ASP-a takvu kakva jeste
posto provajderi mogu da ponude prildgoa reSenja samo nafum korisnicima

- Klijent se oslanja iskljucivo na provajdera da diedi odréenu funkcionalnost
programa Sto ogradava njegovu kontrolu nad programom

- Promene u ASP-u mogu da rezultuju promenom nivastypa servisu za odiene
klijente

- Integracija sa klijentskim ne-ASP sistemima moz&dude problematna.

Procena da li treba pfiena odreienu ASP infrastrukturu moze ponekad dosta da kestarma
mora da proceni sve vrste rizika povezane sa tirR-A8. U sldaju loSe procene rizika moze
do¢i do gubitka kontrole nad podacima predigedo gubitka kontrole nad imidzom predéee
nedovoljne ASP sigurnosti da pokrije rizike, dejgepodataka preduza sa drugim korisnicima

istog ASP-a, kao i naruSavanja integriteta podapakduzéa.

JoS neki rizici mogu da uklguju loSu procenu stabilnosti ASP provajdera, ododsoliko je
stabilna sama ta kompanija, i koliko se na nju nmaZenati u budanosti. 1z ovih razloga Cisco
Sistems je razvio oddene smernice pri proceni ASP-a. Ove smernice éljjuprocenu Sirine
ASP servisa, sigurnost programa i sposobnost A8R-se nosi sa problemima sigurnosti. Na
kraju, smernice ukazuju na vaznost obavljanja EVIASP modela, koje se odnose na

port/network servise, ranjivost aplikacija i ljukleji se bave ASP-om.
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1.Brednosti i nedostaci poslovnih web aplikacija

Prednosti:

Rade bez obzira na operativni sistem koji je imstal na korisnikom raunaru
(programer ne mora raditi interfejs posebno za \Wive] MacOS, Linux, i dr.)
Jednostavnost kodénja aplikacija

Sveobuhvatna podrska

UsSteda vremena (korisnicima i predéirea)

Web aplikacije ne zahtevaju sloZzenu ,zbaci® praged za upotrebu u velikim
organizacijama. Kompatibilni Internet pretraziya sve Sto je potrebno;

Pretrazivai aplikacije obéno zahtevaju malo ili nimalo prostora n&uaaru klijenta;

Oni ne zahtevaju postupak nadogradnje jer se sve hunkcije sprovode na serveru i
automatski dostavljaju korisnicima,

Web aplikacije se lako integriSu u web proceduraraaserverskoj strani, kao Sto su e-
mail i pretrazivanje

Omoguavaju lakSu primenu na utgima nove generacije (smart telefoni, tableti), s

obzirom da véimaju ugra@ene web pretraziva.

Nedostaci:

Web aplikacije zahtevaju apsolutno kompatibilne wepretrazivée. Ako
prodavac/vlasnik pretraziga odlii da ne implementita oddene funkcije, ili napusti
odrelenu platformu ili verziju operativhog sistema, tooza uticati na veliki broj
korisnika

Standardi uskk#enosti stvaraju problem sa netipim kreatorom office dokumenata, Sto
stvara poteSkie kada su zajedtki pristup dokumentima i kolaboracija od k&itbg
zna&aja za poslovanje

Aplikacije pretrazivéa se oslanjaju na pristup datotekama na udaljeamesma preko

Interneta. Stoga, kada se veza prekine, aplika@g nije upotrebljiva. Méutim, ako se
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koristi HTML5 API kao Sto je oflajn keSiranje Welplkacija, moze se preuzeti i
instalirati na lokalnom nivou, za oflajn kofénje

« Buduwi da mnoge web aplikacije nisu otvorenog koda, gogubitak fleksibilnosti, ne
dozvoljavaj¢i prilagodavanja na softveru i spfavajwti korisnike od pokretanja
aplikacija van mreze (u ¢mi slu¢ajeva). Meutim, ako je licenciran, vliastki softver se
moze prilagoditi i pokrenuti na zZeljeni server zaitih prava

« Oni su u potpunosti zavise od magosti servera da dostavljanja aplikacije. Ako
preduzée ode u st&aj, a server se iskiiy korisnici imaju malo pristupa. Tradicionalni
instaliran softvercuva funkcionalnost i nakon propasti kompanije kg je proizvela
(mada née biti izmena i popravki ili pruzanja usluga)

* |sto tako, kompanija ima mnogo de kontrolu nad softverom i nad funkcionaltos
Mogu se izbaciti nove funkcije u bilo kom pozeljndranutku,cak i ako korisnik zeli da
saeka dok se greSke ne otklone pre nadogradnje. ®petnostavnog preskakanja
slabije verzije softverg&esto nije dostupna. Kompanija moze ubacivati nek&elene
funkcije korisnicima ili smanijiti troSkove smanjen) protoka. Naravno, kompanie
pokuSati da zadrze zadovoljstvo svojih klijenati,karisnici web aplikacija imaju u
ovakvim sligajevima manje opcija, osim ukoliko se konkurentubaci u igru i ponudi
bolji proizvod

* Brzina rada aplikacije zavisi od brzine mrezne povezargstserverom na kojem se
nalazi aplikacija (brzina Interneta ili Intraneta)

e Problemi sasigurno&u na mrezi (zastita protiv upada, virusa, kompamj#e teoretski

da prati bilo Sta Sto korisnici rade i dr.), kojg se posebno posvetiti paznja u nastavku.

1.9. Tehnologije za kvalitetniji rad web aplikacija

Web aplikacije u svojim performansama nose &delinivoe rizika. Léna web stranica (Personal
Home Page) je mnogo manje &iza nego, na primer, web sajt za trgovanje akcijataaneke
aplikacione projekte, bezbednost, softverski probliesl.. su glavna pitanja na koja treba obratiti
paznju.

Kod standarne upotrebe web aplikacija, za vremekaolknik unosi podatke stranica, kod svake

sesije (npr. unos jednog artikla i sl.) se ponogitamna sa servera. Time je rad aplikacije usporen.
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Sledeée tehnologije su razvijene da bi se unapredio iiaklustvo korisnika u upotrebi poslovnih
aplikacija[5,16]:

1.9.1. AJAX

AJAX (skratenica za Asinhroni JavaScript i XML) je grupadusobno povezanih tehnika za
razvoj mreze kori&nih na klijentskoj strani, kreiranje sinhronih sirshronih web aplikacija.
Koris¢enjam Ajaxa, web aplikacije mogu da Salju i primgpdatke sa servera asinhrono (u
pozadini) bez menjanja trenutnog prikaza i ponasastjanice. Podaci mogu biti preuzeti
pomdaiu objektaXMLHttpRequest

Ajax nije jedna, vé grupa tehnologija. HTML i CSS se mogu koristiti nhelezavanje i
stilizovanje informacija. DOM-u (Document Object W) se pristupa preko JavaSkripta za
dinamiki prikaz i omogidavanje interakcije korisnika sa informacijondavaSkript i
XMLHttpRequesbbjekat omogéavaju asinhronu razmenu podataka idmpregledda i servera
da bi se izbeglo ponovn@itavanje cele stranice.

Termin Ajax objedinjuje slede tehnologije:

- HTML (ili XHTML) i CSS za prezentaciju

- Objektni Model Dokumenta (DOM) za dinatki prikaz i interakciju sa podacima
- XML za razmenu podataka , i XSLT za njihovu mangaiju

- XMLHttpRequest objekat za asinhronu komunikaciju i

- JavaSkript za objedinjavanje ovih tehnologija.

Dakle, Ajax je tehnologija koja omogava kreiranje interaktivnog web interfejsa koje ne
zahteva ponovnoditavanje stranice pri kodgnju. Drugim réima, upotrebom Ajax-a stranica
se osvezava na ¢ia da se promeni samo onaj deo koji je korisniknpeaio, dok sve ostalo

ostaje memorisano na korisnikovonduaaru.
Nedostaci Ajax tehnologije se ogledaju u steate:

1. Kod starijin verzija web pretraziva, stranice kreirane dinagkim koriscenjem uzastopnih
Ajax zahteva nisu bile automatski registrovane torig pretraziva&a, tako da se klikom na
dugme ,nazad“ pregledanije uvek vrgao u prethodno stanje, &ese vrgao na poslednju

posé€enu stranu. Ovakvo ponaSanje - navigacija timgtranica umesto iznde stanja strane -

20



Marko Radosavljevi Koris¢enje poslovnih aplikacija sa udaljenih lokacija

moze biti poZeljno, ali ne u svakoj situaciji. Okemje koje koristi Ajaks tehnike menja
identifikator fragmenta URL-a (deo URL-a posle ,#TML5 obezbéduje Sirok API standard
za rad sa istorijom pregletta

2. Dinamtko azuriranje web stranica oteza¥avanje stranica i viéanje na odrdeno stanje
aplikacije. ReSenja ovog problema postoje i mnadjajith koriste URL identifikator fragmenta.
ReSenje koje nudi HTML5 takie koristi ovo.

3. U zavisnosti od prirode Ajax aplikacije, dingko azuriranje stranice moze da ometa
interakcije sa korisnikom, posebno ako se korigstabilna internet konekcija. Na primer,
promena polja za pretragu moze uzrokovati upitesenza rezultate pretrage, a da korisnik ne
zna da rezultati pristizu, i ako je internet kornigkspora, rezultati mogu da stignu u nezgodno
vreme, kad je korisnik geo da radi nesto drugo

4. Zbog toga Sto vena Web indeksera ne izvrSava JavaSkript kod, jawdeksirane web
aplikacije treba da obezbede alternativn&meza pristup sadrzaju koji se égapreuzima preko
Ajaxa, i na taj n&n da omogudava web pretrazival da ga indeksira.

5. Korisnici ¢iji pregled& ne podrzava JavaSkript ili XMLHttpRequest, ili ii@ ova opcija
onemogudena, née mai na pravi n&in da koriste stranice koje se oslanjaju na Ajareddi
poput pametnih telefona mozda nemaju podrsku ztevahe tehnologije, ali je ovo svedre
problem. Jedini nan za reSenje ovog problema je primena metoda kdgel vezane za
JavaSkript. Ovo se moze ostvariti tako Sto se inkfbrme ne&e oslanjati na Ajax.

6. Slicno, neke aplikacije koje koriste Ajax su naprawi¢ako da ih programi za slepe ne mogu
prccitati (npr. JAWS).

7. Programi za slepe koji mogu da koriste Ajax liedaisu u moguanosti dacitaju dinaméki
generisan sadrzaj.

8. Asinhroni stil programiranja moze da dovede lddenog koda koji je teSko odrzavati,

debagirati i testirati.
1.9.2. ASP

ASP ("Stranice aktivne na serveru”, engl. ActivevBe Pagespredstavlja jedan od jezika za
razvijanje Internet sajtova, razvijen od strane gamje Majkrosoft. Njegov glavni takmac na
Internet trziStu je PHP (Hypertext Preprocessan) ikna tu osobinu da je besplatan i slobodan,
dok su ASP i svi proizvodi potrebni za njegovo Egenje komercijalni i u vlasniStvu kompanije
Majkrosoft. Sa druge strane, Majkrosoft konstantaipZzava i dodaje nove moguwsti svom
paketu, na taj @ ga ¢ineci modernim, ¢vrstim i pruzajéi svojim Klijentima svu mogéu
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tehnitku podrsku. Takde, Majkrosoft finansira i ogroman broj knjiga za ASha taj néin ga

¢ineci jos popularnijim.

Nakon uvaenja .NET tehnologije, Majkrosoft je i ASP prilagodstom, tako da je poslednja
objavljena verzija ASP.NET 2.0, objavljena 2005dige.

ASP je skriptni jezik, kao i PHP, i potreban jeenireter na serverskoj strani da bi mogao da
radi. ASP 2.0 je obezbedio Sest uggaih objekataApplication, ASPError, Request, Response,
Server, and Sessioessionna primer, predstavlja cookie-baziranu sesiju lajazava stanje

promenljivih od stranice do stranice.

Do sada su lansirane tri verzije ASP-a , gde prismaka donosi ragiite verzije 11S-a (Internet

Information Services):

- ASP 1.0 — dostupna korisnicima od decembra 1926.deo 1IS 3.0
- ASP 2.0 - dostupna korisnicima od septembra 1%@6.deo IS 4.0
- ASP 3.0 - dostupna korisnicima od novembra 20CGb,deo 11S 5.0.

1.9.3. ASP.NET

ASP.NET (engl. Active Server Pages .NET) je webntdbgija kompanije Majkrosoft koja
omogutava programerima da kreiraju din&ke web sajtove, web aplikacije i web servise. Prvi
put je objavljena u januaru 2002. Godine, sa venzifl.0 .NET Framework-a, pa samim tim je
ASP.NET naslednik ASP tehnologije. ASP.NET je idgmm na CLR-u (engl. Common
Language Runtime), pa time om@gua programerima da piSu ASP.NET kod u bilo konikjez
kojeg podrzava .NET Framework tehnologija. ASP.NEJAP proSirenje omogava ASP.NET
komponentama da oliaju SOAP poruke.

Nakon izdavanja IIS-a 4.0 (engl. Internet InforroatServices) 1997. godinklicrosoftje paieo

istrazivanje mogénosti za novi model web aplikacija koji bi reSiolb&na ASP, posebno u
pogledu razdvajanja prezentacije i sadrzaja i Mngsti za pisanjegistog” koda. Mark Anders
(engl. Mark Anders), menadzer IIS tima i Skot G@émgl. Scott Guthrie), koji su se pridruZili

Microsoft-u 1997. godine, imali su zadatak da uivkije je najbolje reSenje. &ani dizajn je
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razvijen tokom dva meseca od strane Anders-a iigzutPrvobitni prototip zvao se XSP i bio je
napisan poméu Jave, ali uskoro je odiano da se napravi na novoj platformi koja je nudila
objektno-orijentisano programersko okruzenje i nenodruge opcije koje Microsoft-ova
Component Model Object platforma nije podrzavalakdh prelaska na Common Language
Runtime, XSP je ponovo implementiran u C#-u, i ime je promenjeno u ASP+, jer je u tom

trenutku nova platforma gledana kao naslednik ASP-

Mark Anders je prvi demonstrirao ASP+ na ASP Cotinas konferenciji u Finiksu, Arizona, 2.
maja 2000. godine. Beta verzija ASP+-a demonstir@nll. jula 2000. godine u Orlandu,
Florida, na konferenciji ,2000 Professional Develop Conference,,. Tokom uvodne
prezentacije Bila Gejtsa, kompanija Fujitsu je pa{a da je ASP+ u sprezi sa COBOL-om i
podrskom za razne programske jezike kao 5Sto jevi@, ukljwujuéi novi Visual Basic .NET

i C #, kao i Python i Perl.

Kada je doneSena odluka o .NET brendiranju u drpgtgvini 2000. godine, takie je odléeno
da se ime ASP+ promeni u ASP.NET. Mark Anders jaabo na MSDN Show-u da su Zzelel

da dovedu ime nove platforme u skladu sa ostatkaifopme kojicini .NET Framework.

Nakon cetiri godine razvoja, kao i niz beta izdanja 200Q001. godine, ASP.NET 1.0 je
objavljen 5. januara 2002. kao deo verzije 1.0 .NE@mework-a.Cak i pre objavljivanja,
desetine knjiga je napisano o ASP.NET-u. Microgafbromovisao deo svoje platforme za web
servise. Gatri je postao menadzer za ASP.NET,rasaojem je nastavio brzo, sa verzijom 1.1
koja je objavljena 24. aprila 2003. godine, kao Wodows Server 2003 operativhog sistema.
Izdanje 1.1 bilo je fokusirano na poboljSanje pkdrBSP.NET-a za mobilne utaje.

ASP.NET kodni fajl ozngava odstupanje od kl&siog ASP-a, koji omodiava dizajnerima web

stranice da izgrade aplikacije na lakstina

Kada je prvi put objavljen, ASP.NET-u je nedostagablon (engl. Master page) koji bi mogao
biti prikazivan na svim stranama. Zato Sto je .NHEamework objektno-orijentisan i dozvoljava
naslelivanje, mnogi programeri bi zeleli da definiSu nobaznu klasu koja bi nasledila
"System.Web.Ul.Page" metode koje renderuju HTMLmoguavaju stranicama i njihovim
aplikacijama nastéivanje iz nove klase. Time je ASP.NET 2.0 predsiakoncept glavne

stranice (engl. Master page), koje om@iuaju stranice koje se zasnivaju na Sablonu. Web
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aplikacija moze sadrzati jedan ili viSe Sablonai &abloni imaju ContentPlaceHolder kontrolu u
koju se wunosi dinardki kreiran sadrzaj. Stranica koja koristi taj Sablada bi u
ContentPlaceHolder kontrolu unela odizai sadrZaj, mora take sadrZi tu istu kontrolu. Sablon
ne moze biti samostalno pokrenut tj. potrebna nwegk forma.

Nove ASP.NET mogtnosti:

- Objektno-orijentisane web aplikacije

- Programeri nisu prinieni da koriste Server.CreateObject(...)

- Programeri mogu da koristed&vkompajlirane kodove (DLL fajl)

- Automatska validacija unosa

- Nove kontrole za podatke (GridView, FormView, D&tgiew)

- Nove tehnike za pristup podataka (SglDataSourcgedidataSource, XmlDataSource
kontrole)

- Navigacija kontrolama

- Sablon

- Kontrole za prijavljivanje

- Teme

- Potpuna pre-kompilacija

- Nova tehnika lokalizacije

- Podrzava 64-bitne procesore

- Nove kontrole za podatke (ListView, DataPager)

- ASP.NET AJAX

- Windows Communication Foundation podrSka za RSON]JFOX i Partial Trust

- Sve .NET Framework 3.5 promene, kao LINQ itd.

- Inkorporacija ASP.NET Dynamic Data

- Podrska za kontrolisanje istorija pretraZi@ar ASP.NET AJAX aplikacijama

- Moguénost za kombinovanje viSe Javascript itd.

24



Marko Radosavljevi Koris¢enje poslovnih aplikacija sa udaljenih lokacija

1.9.4. CSS

CSS (engl. Cascading Style Shegs)jezik formatiranja pomtu kog se definiSe izgled

elemenata web-stranice.

CSS je u odrdenoj formi postojao jos u #zacima SGML-a 1970ih godina. Kako je HTML
postajao komplikovaniji, davao je sve viSe méumasti za definiciju izgleda elemenata, ali je
istovremeno postajao &@djiviji i tezi za odrzavanje. Raziti pretraziva&i su prikazivali
dokumente na ragziite na&ine i postojala je potreba za doslednom tehnikofimdanja prikaza

elemenata na stranici.

Da bi se ovo postiglo, devet ragtih metoda je predloZzeno na zvamom forumu W3C-a. Od
devet, dve metode su izabrane kao temelj onoggeSkasnije postalo CSSCHSS (engl.
Cascading HTML Style SheetspBP(engl. Stream-based Style Sheet Proposal). Pridaken
Vium Li (koji je sada Sef tehdke sluzbe kompanije Opera) predlozio CHSS u oktd®9d4.,
jezik koji je imao dosta sihosti sa danasnjim CSS-om. Bert Bos je radio n&ghieau po
nazivu Argo, koji je imao sopstveni ¢ia definisanja stilova, SSP. Li i Bos su radiliedfno da

bi osnovaliCSS standardslovo H je izb&eno iz skréenice CHSS jer se CSS mogao odnositi i

na druge jezike pored HTML-a).

Do kraja 1996. godine, CSS je bio spreman da savbkpo standard, i CSS1 je objavljen u
decembru. Radna grupa za CSS jeégteda radi na problemima koji nisu bili obubbgai CSS-
om verzije 1, koji se tako razvio u CSS2, 4. noveanb997; CSS3 je objavljen kao zvam

verzija 12. maja 1998. godingji se razvoj joS uvijek nastavlja.
Poznata ogratenja ,£istog“ CSS-a ukljguju sledéa:

- Nedoslednost web pretraziaa - razltiti pretrazivai c¢e interpretirati CSS kéd na
razlicite n&ine zbog svojih bagova ili zbog nepodrzavanja deinh mogénosti CSS-a.

- Slozenost - veliki sajtovi imaju problem weghe CSS dokumenata, koji vremenom
postaju toliko slozeni i dug&i da odrzavanje i dodavanje novih svojstava pestajzetno
tezak posao.

- Opisi elemenata se ne mogu bazirati na drugim tinjek
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- Problemi pri vertikalnoj orijentaciji elemenata

- Nedostatak aritmeikih operacija - dosadasSnje verzie CSS-a ne podjdawni
najjednostavnije aritmetke operacije (npr. margin-left: 10%-10px;). Nekinpaci su
napravljeni, raspravom Radne grupe za CSS denja izraza calc().

- Neslaganje pojediraih opisa

- Odreieni elementi ne mogu sadrzati plutsgypod-elemente

- Nemogunost postavljanja viSe pozadinskih tema istom efgmeslozena gratka
reSenja zahtevaju viSe od jedne pozadinske slikdgroentu, ali CSS podrzava samo jednu.
Zbog toga su dizajneri primorani da elemente s|jadan preko drugog da bi dobili ono Sto
su trazili, ili da odustanu od prvobitne ideje. Ppeoblem se planira reSiti u trgj verziji
CSS-a, a odrena reSenja ¥egpostoje u pretrazivama, kao Sto je Safari.

- Kontrola oblika elemenata

- Nepostojanje promenljivih - CSS ne podrzava profnenini u kakvom obliku.
Promenljive bi posluzile za centralizovani opis aigne boje, vetine ili ¢itavog skupa
svojstava, Sto bi obezbijedilo lakSe odrzavanjenjanije, ali i manje CSS dokumente.

- Nedostatak kolona (stubaca) - kolumne teksta, papuinarskih, se n&&e reSavaju
plutajim elementima ili tabelama, ali raali pretraziva&i, na monitorima razitih
rezolucija, vekina i odnosa strangge prikazati razliite rezultate. Dodavanje jednostavnih

deklaracija za definisanje kolona bi reSilo ovelpbeme.

1.9.5. Java

Java (engl. Java) je objektno-orijentisani progtamezik, koji je razvila kompanija Sun
Microsystems p&etkom devedesetih godina. Mnogi koncepti Jave sn@aani na jeziku
Oberon Niklausa Virta, tvorca Paskala, Module igilnjezika, i Hanspetera Mesenbeka. Izbacili
su koncept modula i uveli pakete kakve danas zn&ojp,se oslanjaju na fajl sistem i uveli
formalno koncept klasa iz objektno-orijentisaneagagme. Osim toga, jezik ima sintaksiésii
jezicima C i C++, ali je mnogo stroZi pri preienju, dizajniran tako da bude nezavisan od
platforme, i sa pojednostavljenim upravljanjem mejom. Pretpostavlja se da je ovo deao
zbog popularnosti jezika C, ali i zbog jednosta¥noskih struktura. Prva verzija je zvéno
objavljena 1995. godine.
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Programi napisani u programskom jeziku Java seonghkjliraju u masinski kod, ¢ese prevode

u bajt-kod, i tako prevedeni fajlovi imaju nastavakass. Da bi se izvrSio program napisan u
Javi, neophodno je imati Java Virtuelnu MasSinu,kogj se interpretira bajt-kod. Upravo se
koriStenjem Java Virtuelne MasSine postize nezawsmal platforme, tako da se isti bajt-kod
moze jednako izvrSavati na svakom operativnom rsistea kome je instalirana Java Virtuelna

Masina.
1.9.6. Javaskript

Javaskript (engl. JavaScript) je skriptni programpik koji se prvenstveno Koristi za
definisanje funkcionalnosti web stranica na klighkaj strani. Dinan@ian, slabo tipiziran jezik, sa
skromnom podrSskom za objektno orijentisano progranj, on zapravo predstavlja

implementaciju standardakmaskript

lako je prvobitna ideja bila da Javaskrigi lha Javu, on ne sadrzi nijedan Kl element Jave,
osim onih koje su oba nasledili iz C-a. Jezik jgpoanatiji po programiranju klijentske
funkcionalnosti web stranica, ali se moze korigtikao skriptni jezik za pristup objektima u
drugim aplikacijama. Kljtni elementi dizajna Javaskripta su ndsla iz programskog jezika
Self

1.9.7. ColdFusion

ColdFusion je platforma za razvoj web aplikactjig,su tvorci Dzeremi Allaire i JJ Allaire 1995
godine. Programski jezik koji se koristi ovom ptathom se takde ¢esto naziva ColdFusion,

iako je precizniji naziv za isti CFML.

ColdFusion je prvobitno dizajniran da bi se olak§advezivanje jednostavninh HTML stranica sa
bazom podataka. Od lansiranja Verzije 2 (1996. mgkliona postaje punopravna platforma koja

uklju¢uje IDE pored "kompletnog" skript jezika.

Jedna od zréajnih karakteristika ColdFusion-a koja ga izdvaghdyugih platformi je njegova
povezanost sa srodnim skriptnim jezikom, ColdFudierkup Language (CFML). CFML se
poredi sa skriptnim komponentama kao Sto su ASP, J8HP, po svrsi i performansama, ali

njegova osnovna sintaksa najviSe pgédsea HTML, a njegova skriptna sintaksa lavaScript.
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"ColdFusion" setesto koristi kao sinonim za "CFML" ili "CFM", aligstoje dodatni CFML
aplikacioni serveri pored ColdFusion-a, i ColdFuaspndrzava programske jezike osim CFML-
a, kao Sto je na Actionscript i ugene skripte koje mogu biti napisane narsdim jeziku kao Sto

je JavaScript, poznat kao CFScript .

ColdFusion se n&gXe koristi za web sajtove bazirane na prenosu pkdataintranet, ali
takaie moze da se koristi za generisanje udaljenih (rehusluga, kao Sto su SOAP web usluge

ili Flash Remoting.

ColdFusion takde moze da obradi asinhrone ddgje, kao Sto su SMS i instant poruke, preko

svog Gateway Interfejsa, koji je dostupan u ColdbudIKS 7. Enterprise izdanju.
ColdFusion pruza niz dodatnih, ne toliko standdrdankcija. Melu njima su:
Pojednostavljeni pristup bazi podataka

Klijent i server menadzment “cache” menadzment

Konverzija iz HTML formata u PDF

P w0 NP

Povlaenje poodataka iz uatdjenih sistema preduée kao Sto su Active Directori,

LDAP, SMTP, POP, HTTP, FTP, Microsoft Exchange $erkao i uokiajenih formata

podataka, kao Sto su RSS i Atom

5. Indeksiranje datoteke i usluga pretrazivanja zasnav na Apache Solr GUI
Administraciji

6. Obimne mogudnosti servera, aplikacije, klijenata, sesija i eaht

7. Server grupisanje

8. Zakazivanje zadatak

9. Graficko crtanje i izveStavanje

10. Pojednostavljena manipulacija datoteka ullju¢i Raster Graphics (i CAPTCHA) i ZIP

arhivu (uvatenje video manipulacije je planirano u narednonangd)

11.Pojednostavljena implementacija web servisa.
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1.9.8. Ruby

Rubi (engl. Ruby) je objektno orijentisani progr&mgezik. U sebi kombinuje sintaksu
inspirisanu jezicima Perl i Ada, sa objektno orijganim osobinama nalik jeziku Smoltok
(Smalltalk), a deli i neke osobine sa jezicima &gjiLisp, Dylan i CLU. Rubi je jednoprolazni
interpretirani jezik. Njegova glavna implementaggaslobodni softver pod licencom otvorenog
koda.

Jukihiro ,Mac* Macumoto (Yukihiro Matsumoto) je sazvojem ovog jezika geo u februaru
1993. godine. Prvi put je objavljen 1995. godindgseautno je aktuelna stabilna verzija 1.9.3-p0
koja se moze preuzeti sa zvare strane jezika. Po mnogim programerima, Rubii gladcip
.-najmanjeg iznendenja“, ¢ime misle da je taj jezik osloden svih zamki i kontradiktornosti

poznatih iz drugih jezika.
Karakterisitke:

Jednostavnaditljiva sintaksa

, Cisto" objektno orijentisani jezik (siho Smoltalku)

~Sve" je objekt

Naslelivanje od modula, umesto viSestrukog ndisienja

Unikatne metode (Singleton)

Dinamiina promena imena i hadogradnja klasa prilikom evj& programa
Prepisivanje operatora

Introspekcija (Reflection)

© © N o g s~ wDdPE

Netipizovane varijable

10.Obrada izuzetaka

11. Automatsko oslob#anje nepotrebno zauzete memorije (garbage colfectio
12.Podrska Perlovih regularnih izraza (joS nepotpuna)

13.PodrSka na viSe operativnih sistema

14.Jedinstven interfejs za pristup bazama podataka

15. Automatska dokumentacija (&ho javadoc.)

16.Moguénost i funkcionalnog i proceduralnog programiranja

17.Liberalna licenca (GNU ili po Zelji).
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1.9.9. Python

Pajton (engl. Python) je programski jezik visokagoa opSte namene. Podrzava, u prvom redu
imperativni, objektno-orijentisan i funkcionalniilstprogramiranja. Sintaksa jezika Pajton

omogutava pisanje veoma preglednih programa. Jezik seilbako L.

Programski jezik Pajton nastao jecptkom devedesetih godina proslog veka. Autor oeaka
je Gvido van Rosum sa Univerzitetac8tg u Holandiji. Svako moze da koristi programskiik

Pajton besplatno, bilo u komercijalne ili u drugeh®.

Programski jezik Pajton se uglavnom interpretira.itterpretator se ofmo isporduje i veoma
razvijena standardna biblioteka modula. Interpogtatstandardne biblioteke modula se stalno
razvijaju i prenose na veliki broj ragiih platformi. Glavne podrzane platforme su Lini8§D,
Mac OS X, Majkrosoft Windows i Java. Sledi spisakgih platfomi koje podrzavaju Pajton:
AIX operating system, Amiga, AROS, AS/400, BeOS,DB%reeBSD, Mac OS 9, NetBSD,
OpenBSD, 0S/2, 0S/390, Palm OS, Plan 9, PlayStalioRsion, QNX, RISC OS (ranije
Acorn), Sharp Zaurus, SPAR Solaris, Symbian OS, YM8Norks, Windows CE/Pocket PC,
Xbox, z/OS,...

Za programski jezik Pajton razvijen je veliki bedandardnih modula koji omoéavaju efikasan
rad u mnogim oblastima. ¥ma ovih modula prenosiva je na r&#k platforme Sto omodiava
da cesto kompletni programi bez prilatpvanja rade na ragltim masinama i pod razlitim

operativnim sistemima.

Standardna biblioteka modula omdgua pisanje programa vezanih za Internet, podraévaj
veliki broj standardnih formata i protokola. Postapoduli za kreiranje gra&kog korisnékog
interfejsa, vezu ka relacionim bazama podatakarizanetiku sa proizvoljnim zeljenim brojem
decimala, za rad na lekkbj analizi primenom regularnih izraza, kao i starthi moduli za

mnoge druge poslove.

Ukoliko je potrebno razviti novi modul, to je maguizvesti u Pajtonu ili u nekom drugom

podrzanom jeziku. Obno je to C jezik, kada je potrebno sistemsko progranje ili kada je
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brzina izvrSavanja kriéha. Primeri drugih programskih jezika, koji se ktgiu ove svrhe, su

Java ili Pyrex jezik koji predstavlja meSavinu margskog jezika Pajton i C jezika.

Pajton poseduje jedan broj tipova objekata kojuguaieni u jezik. Jezik moze da se proSiri

dodatnim tipovima preko modula.
Sledéi spisak sadrzi neke od tipova objekata koji stadgmi u programski jezik Pajton:

- Brojevi (engl. Numbers) - ovi objekti bivaju kreirani immerikih leksema u izvornom
programu, ili kao rezulat aritmékih operatora ili funkcija. Jednom kreirani, ne rjagmn
vrednost. Postoje tri vrste brojeva. To su celijdario (engl. Integers), brojevi sa
pokretnim zarezom (engl. Floating point numbersikompleksni brojevi (Complex
numbers):

- Nizovi (engl. Sequences) - oni predstavljaju koreaurelene skupoveiji su indeksi
nenegativni celi brojevi. Mogu da se podele nepromenljive (engl. Immutable
sequences)promenljivenizove.

- Preslikavanja (engl. Mappings) - predstavljaju kaf@m skup objekata indeksiran
proizvoljnim skupom indeksa:

- lzvrSivi tipovi (engl. Callable types).

Na kraju, potrebno je spomenuti da postoje brojnge tehnologije za razvoj web aplikacija
(Perl, PHP, CGiI, Django, HTML5, Wt, Xojo, Drupal etc.) koje svojim razvojem i nhapretkom
omoguavaju kvalitetniji rad web aplikacija.
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2. PRIMERI POSLOVNIH WEB APLIKACIJA

2.1. Elektronsko poslovanje (eBusiness)

Elektronsko poslovanje (eBusiness) ima korene umdsaetim godinama 20. veka, prvi put

definisano od strane IBMwivw.ibm.con), nastankom elektronskog prenosa gotovine (EFT

Electronic Fund Transfer) koji se odvija izduebanaka. Elektronsko poslovanje jestéamge
poslova na Internetu, Sto ne podrazumeva samo kupoprodaju, vé organizaciju poslovanja
firme u mreznom okruzenju, organizovanje poslovoeninikacije prema klijentima i brigu o
klijentima.

Pod elektronskim poslovanjem podrazumevamo obgeljgoslovnin procesa uz primenu
elektronske tehnologije. Elektronska tehnologija die@aumeva kombinovanu upotrebu
informacionih tehnologija i telekomunikacija. Ovesta tehnologije omogava slanje velikog
broja informacija, na velike daljine u kratkom vremskom periodu. To omogava preduzau,
koje u svom poslovanju koristi elektronsku tehnglggda ostvari zné&ajne ustede u troSkovima
poslovanja, efikasnije obavlja svoje zadatke i, isatim, bude konkurentnije na trzistu.

Danas e-poslovanje ostvaruje ekspanzitivan rastdddadasnjem periodu e-poslovanje je
dozivelo posebnu ekspanziju u maloprodaji, izdarastu finansijskim uslugama. Generalno
posmatrano, prednosti elektronskog u odnosu naictoadino poslovanje su vezane za
poveanje kvaliteta, agilnosti, za dodatne usluge sagestrane, i za sniZzenje prodajnih cena,
smanjenje vremena izlaska na trziSte, odnosnazreatije transakcija sa druge strane. Tdakee

intezivira zajedniki nastup na elektronskom trziStu vezan za razlaiteonskih partnerstva.

Tocak elektronskog poslovanja: Poznavanje upotrebe elektronskog poslovanja podrava
poznavanje poslovnih procesa elektronskog poslavagnceptualni model Tak elektronskog

poslovanja (engl. eBusiness Wheel) opisuje najbifriocese elektronskog poslovanja.

Sastoji se iz sedam delova koji okruzuju klijens lpolaznu osnovu svih savremenih poslovnih
procesa. Osnovni cilj savremenih poslovnih kongapgste zadovoljenje potreba klijenata i
formiranje takvog poslovnog okruzenja u firmi u éwjce svi poslovni procesi biti u funkciji

klijentovih potreba, a da se kao rezultat kvalitewmdnosa s klijentima pojavi profit.
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Tocak elektronskog poslovanja se sastoji iz dva glalela: strategije elektronskog poslovanja i
primene elektronskog poslovanja (operativni proceSirategijama elektronskog poslovanja
definiSu se svi poslovni procesi koji imaju za kijagilj zadovoljstvo klijenata i profit firme.

Medutim, da bi se ostvario cilj elektronskog poslowamotrebno je kreirati i voditi operativhe

procese koji u osnovine elektronsko poslovanje.
Elektronsko poslovanje predstavjaslovnu transformaciju zasnovanu na:

- udruzivanju preduze (integracija)
- procesu saradnje (kolaboracija)

- globalnom mreznom povezivanju kam@hjem Interneta kao medija.
Elektronsko poslovanje ima vrlo Siroko podriuticaja i primene, pa bi osnovni oblici bili:

- E-trgovina (engl. e-commerce) predstavlja poslovnu komunikaciju i prenos dabar
usluga (kupovina i prodaja)

- E-bankarstvo (engl. e-banking - predstavlja poslovanje na relaciji banka-klijeén

- E-uprava (engl. e-government)- predstavlja elektronsko poslovanje u upravi ili
administraciji (drzave, preduéa, itd.)

eBusiness je poslovna web aplikacija namenjenaienju poslovanja, upravljanju zaposlenima i
klijentima, kao i préenju stanja skladiSta. Aplikacija je dostupna nfirdg putem Interneta i
omogutava préenje poslovanja kako iz kancelarije preko lokalrme#r, tako i s bilo kog mesta
koje ima pristup Internetu. Ova aplikacija omégwva i povezivanje na vepostojée baze

podataka i starije desktop verzijetsih aplikacija.

Uspeh e-poslovanja veoma zavisi od zadovoljstvaskika. Zadovoljstvo je dugo bilo jedino
merilo koliko je jedan informacioni sistem uspesS@wo je jedan vazan tia merenja misljenja
korisnika o kori§enju e-commerce sajtova i pokriva celo iskustvoistoka: od porudzbine,
placanja do povratne informacije, odnosno celokupneiges| Kvalitet usluge, pouzdanost,
bezbednost informacija i laka kori€enja imaju veoma zkajan uticaj na zadovoljstvo

korisnika.
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Elektronsko poslovanje ima sleéagprednosti:

- Smanjenje troskova poslovanja i to prevashodnoneza izradu papirnih dokumenata,
- Smanjenje greSaka, pogotovu gde jmtest informacija od zraja,

- USteda vremena, posebno u prenosu informacija,

- Smanjenje obima ljudskog rada, i

- Pristup&nost i razmenljivost informacija.

Kompanije su shvatile da je potrebno da se visSeang kako bi izaSle u susret pojedinan
korisnicima, njihovim stvarnim potrebama i zeljapa je tako, upotrebom novih tehnologija,
nastala nova formaJpravljanja Odnosima sa Klijentima — Customer Relationship
Management (CRM).

2.1.1. Upravljanje odnosima sa klijentima — CRM

Upravljanje odnosima sa klijentima (engl. Client#@amer relationship management - CRM) je
usklaiivanje poslovnih strategija, organizacione struturkulture preduz&, informacija o
klijentima i informacione tehnologije, sa ciljem da u svim kontaktima sa klijentima zadovolje
njihove potrebe i ostvare poslovna korist i dolRM se moZe shvatiti kaskup alataza
upravljanje poslovanjem i odnosima sa klijentimajj kmogitava potpunu povezanost klijenata
sa svim procesima koji se vode — odderga narudzbina, ponuda, ugovora, doenga radnih
zadataka. Takie predstavlja i integrisanu marketinSku, usluzptodajnu strategiju koja nalaze
zajedntki rad svih odeljenja predu¢a. Ta poslovna strategija se temelji na filozgkupac je
kralj®, tj. fokus je na klijentu. Upravljanje odniosa sa klijentima se ogleda kroz ljude, procese i
informacione tehnologije. Sredstvo koje sluzi zavaenje ciljeva te strategije je CRM
tehnologija. CRM ne predstavlja samo alatku ilergg, vé je i poseban model razmisljanja.

Osnovna funkcionalnost svakog operativnog CRM siateje upravljanje kontaktima sa
klijentima (contact management). Ova funkcionalnostogiéava da se svaka interakcija sa
klijentom evidentira, tako da se efikasnost komanije i saradnja sa klijentom padava, a
unutar preduzex je obezb&ena mogtnost praenja dogdaja za klijentima pojedirkao.

Pratenje standardnih i pojedincu prilatgmih informacija poput: adrese, telefona, kontakta,
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uloge u preduzel, prioritetnog n&ina komuniciranja, spadaju u osnovne funkcionainost

programskog reSenja CRM.[11,14]

CRM ¢ine tri glavna delastrategija, marketing i informacione tehnologije. Menadzment (u
smislu planiranja, organizovanja, kontrolisanjaodenja) omogdava meusobnu interakciju
pomenutih delova kako bi se postigao kranji cigjdavoljan klijent uz Sto nize trosSkove. Visoki
prihodi i dobit su omogteni jedino zadovoljstvom klijentovih potreba. Telogko reSenje
upravljanja odnosima sa klijentima se sastojitrizglavna dela: operativhog, analitkog i

kolaborativnog.

Operativni CRMosigurava automatizaciju horizontalnih procesarketanga, prodaje i usluge.

Operativni CRM omogéava razmenu podataka o Klijentu iztoerazigitin odeljenja u
preduzéu. Operativhi CRM je zaduZen za svakodnevnu konagijik sa klijentima. Prikuplja,
skladisti, izvl&i, obraluje, interpretira i izveStava o podacima u vezikbgntima. Obuhvata

informacioni sistem prodaje, marketinski informagisistem i podrSku klijentima.

Analiticki CRM nije u direktnom kontaktu s klijentima. Ovaj de®Ka-a obrauje ceo spektar

podataka prikupljenih iz operativhog i kolaborabgnCRM-a i na osnovu rezultata generiSe
odluke i strategije. Analitki CRM bazira se na data warehousing-u, tj. sistekladiStenja
podataka. Obrada podataka rezultira donoSenjenzateigoonasanja o klijentu na osnovu kojih
se personalizuje ponuda za svakog klijenta. U olditadpodataka koriste se mnoge anaké
metode koje stvarajéistu i opseznu sliku o klijentu i njegovim potreb@anTi podaci pomazu u
planiranju marketinskih aktivnosti. l1zvori podataka analittki CRM su kolaborativni CRM,
operativni CRM, ERP, SCM i tako dalje.

Kolaborativhi CRMomoguava interakciju izméu preduzéa i klijenata, partnera i dobawja

Klijent sa svoje strane vidi samo kolaborativni CRNMeo usmeren njemu. To predstavija
kontakte, e-mail, web, aplikacije itd. KolaboraiiV®RM obuhvata sve ono Sto séetikontakta

sa klijentom i samim tim spaja delove i procesei kppduzéu olakSavaju kontakt, to jest
kolaboraciju sa klijentom. Kolaborativni CRM obult@érojne kanale kontakata sa klijentom.
Podaci o klijentima se prikupljaju putem pozivnogntra, e-maila, web-a, konferencija i
direktnom interakcijom sa klijentom. Glavni cilj kdorativnog CRM-a je podizanje nivoa

kvaliteta komunikacije sa klijentom.

U novije vreme razvio se i geografski CRM
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Slika 2. Komponente CRM-a

CRM ima nekolikafunkcionalnih komponenti: automatizaciju prodaje, automatizacija

marketinga, automatizacija servisiranja klijenta.

Realizacijom CRM reSenja dolazi do usidaja poslovnih strategija, organizacione strukiure

kulture kompanije, informacija o korisnicima i imfpacione tehnologije sa ciljem da se u svim

kontaktima sa klijentima zadovolje njihove potrelestvare pozitivni finansijski rezultati. CRM

stvara poslovne prakse i procese koji @@wv@ju uspeh poslovanja, identifikuje parametre

vrednosti i nudi alate kojima se razvija poslovodlka usmerena pruzanju maksimalne

vrednosti klijentima uz minimalne troSkove kompanipsnovu svakog resenja koje CRM pruzi

preduzéu jeste jedinstven pogled na klijenta. Todrda su svi podaci o klijentu na jednom

mestu, a njihovo sakupljanje i nadaodjke@nje se vrsi na jedinstven, organizovaina
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Proizvod

Mabilno
poslovanje

Marketing

Finansije

Slika 3. Sveobuhvatnost CRM-a

CRM softveri - Osnova upravljanja odnosima sa klijentima zaanaje na upotrebi softvera
kao alatke koja omogava uskldivanje poslovnih koncepata. Potuoovakvih softvera koji su
naies$e bazirani na internet tehnologijama, om&w je olakSano péanje klijenata i
njihovih Zelja, u vidu sakupljanja i obrade Kijuh podataka kako bi se proizvod ili usluga

priblizili njihovim potrebama.
Lista vode€ih CRM softvera sa adresama zvanin sajtova:

Maximizer, www.maximizer.com

Microsoft Dynamics, www.microsoft.com/dynamics
Oracle, www.oracle.com/us/solutions/crm

Sage, www.sagecrm.com

Salesforce, www.salesforce.com/crm

SugarCRM, www.sugarcrm.com

Vtiger, www.vtiger.com/crm

© N o g s~ w P

Zoho, www.zoho.com/crm
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Uvodenje CRM-a

Jedan od n@na uvaienja softvera za upravljanje odnosima sa klijentimavaden sledéim

rasporedom:

1. Savetovanje - Prvi korak uitenja sistema CRM-a predstavlja kompletno savetevanj
uspostavljanju samog CRM sistema, od vizije do sdakvne upotrebe. Ukkuje i
pripremu i vaenje radionica za motivisanje rukovodstva, radianicsmerenih ka
definisanju strategije kao i radionica za motivisaraposlenih.

2. Analiza - Ovaj korak predstavlja analizu stanjajigtaka i procesa uz izradu predloga za
postizanje postavljenih ciljeva.

3. Uvodenje operativnog CRM-a - Pri udenju operativnog CRM-a obavlja se
uspostavljanje programskog reSenja za njegovu godrskladu sa Zeljama i potrebama
poslovnih procesa klijenata. Podrazumeva pridaganje reSenja «eu rada u
preduzéu sa ciljem da se uspostavi okruzenje prijatnoa&denje od strane klijenta.

4. Uvodenje analittkog CRM-a - U ovom koraku vrSi se uspostavljanjmedi§ta podataka
za potrebe poslovnog obavesStavanja. AriiitiCRM omoguéava analizu podataka o
klijentima, segmentaciju podataka i prognozu treadgonaSanja klijenata, pa je
pozeljno da se redovne standardne analize i izvestacioca automatizuju, a pozeljni
su i "ad hoc" izvestaji i analize.

5. Integracija - U integraciji je potrebno da simjaci omogude integraciju sa raznim
informacionim sistemima i izvorima podataka, kauigraciju i sinhronizaciju podataka.
Sistemi mdusobno moraju biti povezani na dama kojim se jednim unoSenjem
obezbduje da podaci budu na raspolaganju u svim sistem@ti@asmanjuje mognmost
pojave greske i Stedi vreme.

6. Obuka - Neophodna je obuka korisnika za efikasah ga alatima za upravljanje
odnosima sa klijentima.

7. Odrzavanje i podrSka korisnicima - Jedan od bhnkoraka pri pravilnom uwdenju
CRM sistema u poslovanje jeste i podrSka klijentirkao i odrzavanje sistema za

upravljanje odnosima sa korisnicima.
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2.1.2. CMS (engl. Content Management System)

CMS (engl. Content Management Systgenyistem za dinartko upravljanje sadrzajem. CMS
predstavlja programsku aplikaciju uz painkoje se moZe, bez poznavanja programiranja,
upravljati sadrzajem. Ovo je veoma popularna pnogka aplikacija za odrzavanje web sajtova,
a jedan od osnovnih razloga njenog kégr§a jeste modunost prezentovanja i manipulacija
web sadrzajem. N&g&a vrsta CMS-a je web CMS koji sluzi za upravljergagem na Internet
prezentacijama i Internet aplikacijama kéesjem HTML i Javascript programskih jezika za
prikazivanje sadrzaja, PHP, JSP, ASP ili CFML jeztla izvrSavanje upita nad bazom i MySQL,
PostgreSQL ili MS SQL Server baze podataka u ksggpamti sadrzaj.

Osnovne osobine svakog CMS-a su:

1. Korisnicki interfejs za prikaz sadrzaja,

2. Web interfejs za administraciju (kod veb CMS-a jeguita izmena sadrzaja direktno iz
pretrazivaa),

3. Odvojenost sadrzaja i interfejsa

4. Sadrzaj se uglavnotuva u bazi podataka,

5. Interfejs s&uva u posebnim fajlovima (n@gse baziranim na Sablonima).

Napredne osobine CMS-a su:

sistem Sablona za lakSe menjanje izgleda i rasparéadrisntkog i administratorskog

interfejsa,

- online urgivanje teksta poma WYSIWYG (What You See Is What You Get) editora,
tj. editora realnog prikaza

- modularan sistem - velika je prednost ako je CMSlufaran, tj. sastoji se iz niza manjih

celina, kao na primer za prikaz galerije slika,ead sltno,

- upravljanje slikama i fajlovima ostalih formataadministratorskog interfejsa.[11]

CMS omoguava distribuciju, objavljivanje, kreiranje i uprgmje informacijama.

Neke od prednosti koje se ostvaruju primenom CMB:a

- brza promena stranica
- povetana fleksibilnost sajta

- pove&ana sigurnost
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- smanjenje troSkova za odrzavanje sajta
- jednostavno arhiviranje informacija

- pruzanje podrSke prilikom ostvarivanja poslovniliegia i strategija.

CMS tako utée na kompletno poslovanje organizacije tako StaSal@a poslovanje i povava

produktivnost uz smanjenje trosSkova.

Komercijalni CMS programi su zasnovani na réthn programskim platformama i dele se
prema primeni. Glavne prednosti u odnosu na besplaSenja su stabilnost, sigurnost, stalna
korisnicka podrska i moginost implementacije u postége sisteme i baze podataka. Bolji CMS
programi sadrze napredne funkcije, a korisniku amiog jednostavnu i sigurnu upotrebu.
Navodimo:ColdFusion, Kentico, Sitefinity, Jalios, Accrisatd.

Od sredine 2000-ih, uz komercijalne programe, agttr se nudi i veliki broj besplatnin CMS
alata. Oni ohino nude odréen broj unapred definisanih template-a koji omigu brzu i
jednostavnu izradu web sajtova. Slobodni i bespl@aMS-ovi suDrupal, Joomla!, Wordpress,
TYPO3, MagmaCMS, sNews, DotNetNuke, eZ Puliigfiova prednost su dostupnost i cena, a
nedostatak veliki broj gotovo idetiih web-stranica nastalih primenom templatea i statak

mnogih naprednih funkcija koje nude komercijalripvodi.

Meduorganizacijski informacioni sistempredstavlja postojanje toka informacija iztaelve ili
viSe organizacija. Uutenjem ovog informacionog sistema unaje se kvalitet toka
informacija tako Sto se smanjuju ili eliminiSu d¢teS a sam razlog postojanja ovakvog
informacionog sistema jeste potreba da se poslpanineri povezu u poslovnom procesu.
Zadatak informacionog sistema je da efikasno dpeatransakcije i da pove efikasnost
poslovanja uz smanjivanje troSkova i vremena zaSawanje transakcija, bez obzira na
geografska rastojanja. Meorganizacijski informacioni sistem Kkoristi se jskivo za B2B
model.[5,13]
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2.2. E-bankarstvo (eBanking)

Elektronsko Bankarstvo je sistem elektronskog@antga koji omogudava korisnicima finansijskih

institucija da sprovede finansijske transakcijesapu kojim upravlja ta ista institucija, kao Séo |
u bankarsko poslovanje sa stanovniStvom, virtuedakbrstvo, kreditne unije ili Stedionice.
Elektronsko bankarstvo predstavlja skup raznovrswina izvaienja finansijskih transakcija

upotrebom informacione i telekomunikacione tehnijpog

Elektronsko bankarstvo je brz, efikasan i pouzdates koji omogtava da se putem Interneta
pristupi banci nezavisno od vremena rada bank&24 dnevno, sedam dana u nedelji. Na ovaj
natin mogu se obavljati finansijske transakcije, imatid u stanje i dnevne promene naurmau,
preuzimati izvodi od prethodnog dana, imati uvidarthivske izvode, vrSiti import i eksport
izvoda u XML, XLS i TXT formatu. Da bi klijent obdao platni promet elektronskim putem
treba da poseduje anar odgovarajtih tehnitkih karakteristika i ima moguost izlaza na

Internet.

Prilikom razvoja elektronskog bankarstva, bank&remule najpre samo sa informacijama, zatim

na dvosmernu komunikaciju, a udeen koraku i na transakcije.

Informativno predstavljanje je jednosmerna komudijkagde se banke preko Interneta samo
predstavljaju svojim — postajien ili novim, potencijalnim korisnicima. Uglavnomrmia reklamni

karakter.

Dvosmerna komunikacija korisnika i banke je komawija putem e-maila ili interaktivnim
pristupom nekom servisu. Ovo su tdkgoodaci marketinskog karaktera, ali postoji miomgist,
uz korisnikovu identifikaciju i autentifikaciju, denu banka stavi na raspolaganje i dodatne

informacije i/ili servise.
Bankarske transakcije na Internetu su najvisi kimmunikacije izméu banke i klijenta.

Kada se govori o internet bankarstvu podrazumesajuva oblika rada. Takozvani on-line
bankarski servis zahteva instalaciju softvera ngetku”, odnosno na PC-ju korisnika, pa se
naziva i 'softverski baziran'. Bez tog softvera korisnik ne mozZe da radi. Sartirm on je
ogranten na rad samo sa jednog PC-a. Softveri za tu naserQuicken, Microsoft Money |
drugi. Internet bazirano bankarstvo — podrazumeva pristup bankarskom servisu sa lagp k
kompjutera koji se konektuje na Internet, odéusa posla ili sa putovanja.[2,5,11]
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Sredstva pléanja:

Elektronski ili digitalni novac — elektronski monetarni sistem (Electronic Mongtdystem —
EMS). Elektronski novac moze se efikasno korigt#ielektronsku trgovinu samo ako postoji
infrastruktura visokog teh&kog nivoa. Velika brzina prenosa podataka je oshprveduslov za
istovremeni prenos informacija o proizvodima potghaim Kklijentima. Pristup mora biti
jednostavan i ekonokan. Domainstva moraju biti opremljena personalniméiuaarima sa

odgovarajdim softverom koji banka instalira radi sigurnosértsakcija.[12]

Elektronski ¢ekovi - Elektronski dokument, digitalno potpisan, analogotpisanom papirnom
dokumentu, kojim se nalaze banci potpisnhika daatsj#nos novca sa potpisnikovogiuaa u

odreienom roku. Neke prednosti elektronskékova su:

ne zahtevaju da korisnik obelodanjuje informacigrom r&unu drugim pojedincima,

prilikom westvovanja na online aukcijama

- ne zahtevaju da kupci neprestano Salju vrlo pojreedinansijske informacije putem
Web-a

- jeftiniji su za prodavce od kreditnih kartica

- transakcije digitalnintekovima su mnogo brze od transakcija baziranih na

tradicionalnom, papirnogeku.

Kreditne kartice - Kreditne kartice ubrzavaju kompletan proces kup® kontrole nasSih
sredstava na &anu i omogduju smanjenje papirologije koja je ranije bilacdppri kupovini.
Tip kartice odredjuje i neke pogodnosti ili pravilaritenja, pa stoga kartice delimo na: platne
kartice, Debitne kartice (Debit Card), Kreditne tig (Credit Card), Kobrending kartice
(Cobranding Card), Kartice lojalnosti (Loyality @arOnline kartice (Net Card) itd.
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2B3trgovina (eCommerce)

Nekad samo popularni izraz, danas je sveprisutiinroslovanja.

E-trgovina (ili e-commerce) danas je toliko raSimegtin poslovanja da viSe

nema izgovora za njegovo nekdégsje. Prednosti su jasno definisane i videiv?'%{;%ﬁ
daleko véi broj potencijalnih kupaca, daleko manji troSkoaglasavanja, g ) 48 w0
daleko maniji troSkovi odrzavanja... — ukratko, uegdenju sa tradicionalnim "’*‘ﬁf-
n&inima poslovanja, e-trgovina donosi daleko man@Skove poslovanja, a samim time i

daleko véu zaradu.

Elektronska trgovina (ili e-trgovina) primarno saswji od distribuiranja, kupovine, prodaje,
marketinga, i servisiranja proizvoda i usluga putelektronskih sistema kao Sto je Internet i
druge kompjuterske mreze. Taukljuwuje i elektronski transfer novca, upravljanje lance
snabdevanja, e-marketing, elektronsku razmenu pkaat automatske sisteme za sakupljanje
podataka. U ispunjavanju svojih zadataka koristkigbnske komunikacione tehnologije kao

Internet, ekstranet, elektronska posta, e-knjigeelpodataka, i mobilne telefone.

Elektronska trgovina je jedan multidisciplinarninazpt, koji utte na néine na koje se odvijaju
interakcije i pregovori sa klijentima, &iae na koje se obavljaju @anja, kao i odnosi sa
dobavlj&@ima, te iz navedenih razloga zahteva i novi praskwir. Po misljenju Francuskog
udruzenja za trgovinu i elektronsku razmeRCEE - Association Francaise pour le Commerce
et les Echang@s elektronska trgovina je skup neopipljivih vezajek odrzavaju ekonomski
agenti. Ova definicija podrazumeva bilo koju trutsia koja se odvija preko Interneta, telefona,
bankarske mreZze, itd., kao i bilo koji metoddalaja nezavisno od toga da li se koristi stvarni ili

elektronski novac.

E-trgovina se moZe posmatrati sa Sireg | uzeg sisia pa tako Sira definicija obuhvata
razmenu poslovnih informacija, odrzavanje poslovadnosa i vdenje poslovnih transakcija
sredstvima telekomunikacionih mreza, a uza defm@buhvata kupovinu i prodaju robe, usluga

I informacija putem mreze.
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Kada je Mreza (World Wide Web) postala mnogo pamateiu Sirom publikom 1994. godine,
mnogi eksperti su prediali dac¢e e-trgovina ubrzo postati vafileekonomski sektor. Mautim,

trebalo je nekoliko godina da sigurnosni protok@®o HTTPS) postanu dovoljno razvijeni i
Siroko rasprostranjeni. Kao posledica, izimel998. i 2000. godine, veliki broj kompanija u

SAD-u i Evropi je razvio samo osnovne sajtove.[6]

Nakon 2005. godine, e-trgovina se veoma afirmisakvim ve&im gradovima Sirom Severne
Amerike, zapadne Evrope, i odenih ist@éno azijskih drzava. Takie, e-trgovina se i dalje
sporo razvija u nekim industrijalizovanim drzavaraaprakttno ne postoji u zemljama treg

sveta. Pa ipak, opSte prildemi stav je da e-trgovina ima neogkami potencijal, kako za

razvijene tako i nerazvijene zemlje, naideelike koristi u veoma neregulisanom okruzenjti][1

Elektronsku trgovinu (e-commerce) mozemo definigative perspektive:
- komunikacije, kao isporuka robe, servisa, inforrjaaiti isplata preko réunarske mreze i
- trgovine, kao mogtnost kupovine i prodaje robe, servisa, informapieko interneta i

sl.
Razlika izmeu tradicionalnih i digitalnih kanala distribucije:

Razlika br. 1: Veéi obim porudzbina, manja pojedinatna porudzbina

Mnogi tradicionalni prodavci su dizajnirali svojurgolaju tako da operiSu sa velikim
porudzbenim konfiguracijama kao Sto su paleteaifidgici. Oni mogu rukovati sa stotinama, pa i
hiljadama porudZbina dnevno, koje sudla poprilécno velike, i véina se isporéuje putem
kamiona i sl. Nasuprot njima, e-trgovci otwgu desetine hiljada narudzbenica dnevno, koje
mogu biti samo stoti deo veéine njihovih tradicionalnih pandana. Pa tako umelcsalje sto
kutija jednoj prodavnici, prodavac moze poslatijevproizvode stotinama potr@agau malim

isporukama.

Razlika br. 2: ViSe proizvoda

Virtualne prodavnice mogu ponuditi &easortiman proizvoda. Ali ovo predstavlja velikazov

za online distributivne centre, koji moraju imai$e mesta za skladiStenje, pokretnih traka i viSe
ljudi da upravlja ovako povanim izborom. Takdée moraju biti kompjuterizovani (jer Sto jedre

asortiman, teZe je imatidan inventar) i izb& najvetu greSku e-trgovine - zaostale porudzbine.
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Razlika br. 3: ViSe ljudi

Tradicionalni distribucioni kapaciteti koji koristgokretne trake obno rasporéuju od tre&ine
do cetvrtine svoje radne snage na ovu aktivhost. Nasupgima, 75% do 90% zaposlenih u e-
trgovini je rasporéeno na ovom zadatku. Kod e-trgovine, funkcija |kidsesursa je posebno
vazna, jer ne samo @a ovakav distributivni centar morati da zaposleviddnika, vé ¢e morati

da i njima upravlja mnogo efikasnije, kako bi obedio zadovoljavajée rezultate.

Razlika br. 4: Slanje upakovanih proizvoda
Kada se termin “pakovanje” upotrebi kod tradicignialdistributivnih centara, obmo se odnosi
na zatvaranje palete u plasii omot radi zastite. Ali kod e-trgovine ovo oZaga aktivnost koja

za rezultat ima paket nalik onom koji se mozé rspod bozéne jelke.

Razlika br. 5: Distributivni centri moraju biti zad uZeni za prodaju

Mozda i najvaznija razlika jeste krititia uloga distributivnih centara e-trgovine u pradsjvo
nezadovoljstva online potra&a opada, a naj¢a njihova primedba usmerena je, prema
istrazivanju Jupiter Communications, Inc, na isparuyproizvoda. Takée, istrazivanja su

pokazala da potro8eotkazu viSe od 50 % zaostalih porudzbina.

Na razvoj e-trgovine uticaj su imali slééaktori: dinamtan razvoj informacionih tehnologija,
usavrSavanje telekomunikacija, svetski procesi @lafcije i integracije, praksa mhgnarodnog
poslovanija, e-poslovanje malih i srednjih predazeékao i upotreba engleskog jezika i porast

trgovine uslugama.

Danas su zastupljeni brojni modeli eletkronskogvenja — B2C (Business to Consumer), B2B
(Business to Business), C2B (Consumer to Busing32]; (Consumer to Consumer), B2A
(Business to Administration), C2A (Customer to Adisiration) i B2E (Business to Employee),

ali ¢emo detaljniju paznju usmeriti Zaosnovna modela
2.3.1. B2C- Business to Consumer

B2C - Business to Consumékoji ozna&ava prodaju roba ili usluga krajnjim potrégaa
posredstvom Interneta. Osnovna forma B2C ekonosuj@automatizovane onlajn prodavnice.

Prednosti su Stednja vremena, konkurentost, nide m#ba, usluga i transakcija.
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Prema jednoj studifrorrester Researchevropska online B2C prodaje se u narednih 5 godina
gotovo udvostréiavati svake godine, i direktno je povezana sa eksjmmn Internet korisnika,
koris¢enjem evra kao jedinstvene valute, pravnim reguojesa poslovanja na Internetu, ali i
drugim tehnoloSkim pretpostavkama. Poslovni sistemistvorili novog nelojalnog i izuzetno
dobro informisanog kupca. Pr@s@ online kupac je danas u superiornoj pozicijidmasu na

off-line populaciju. Internet je izvor svih informiga do kojih on Zeli da dte.
Poslovni sistemi se danas mogu podeliti u tri gryggoema online prisustvu na trzistu:

1. "cigla-i-malter" (eng. brick-and-mortar) je metafora za sisteme koji koriste iskljo

tradicionalne metode prodaje i distribucije i t@dnalne komunikacione medije,

2. "cigla-i-klik" (eng. brick-and-click) predstavljaju poslovne sisteme koji kiam kanale

prodaje i komunikacije Siroko podupiru Internets&ma (nabavke, prodaja, komunikacija) i

3. "dot-com” (.com) su poslovni sistemi koji kompletno poslovanje viseirtuelnom svetu
Interneta i e-trgovine, u kom potr@sanarwtuju proizvode i servise elektronskim putem od
preduzéa. Internet pruza razite mogunosti marketinSkog nastupa predéed omogudava

masovni pristup potrosa proizvodima i servisima elektronskim putem.[3]
Neki od n&ina da se unapredi proces B2C trgovine su:

- Sajt koji je lak za upotrebu,
- Pojednostavljivanje procesa pémja, kao Sto je ptanje u jednom koraku i lozinke koje
su lako zamenljive,

- Slanje e-mail poruka sa specijalnim ponudama.

Odlican primer predstavlja aukcijska kompanigBay, koja je veoma uspesSna, visoko
profitabilna firma angazovana na E-trgovini. Onad@m&in najpopularnijin aukcija u svetu i
zaratuje proviziju od ovih aukcija. eBay ima 50 milioregistrovanih korisnika.

efrgovina u Srbiji

Generalno, na razvoj elektronskog poslovanja nampgostorima utiu ekonomski, tehnoloski i

socijalni faktori. Preduz& u Srbiji prolaze kroz prvu fazu elektronskog pwahja (na web
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sajtu se daju samo osnovne informacije o preclyzeogue je narditi robu, ali je uglavhom

nije mogue elektronski platiti), tako da prave elektronsigovine i trzista jos uvek nema.

lako se najvé broj web prezentacija odnosi na trgovinu, trelaglasiti da najvéa trgovaka
preduzéa u Srbiji nemaju adekvatne prezentacije. lzuzgtaklaxi lanac marketa (Delhaize),
koji ima odlcan sajt sa modgmo&u online kupovine. Glavnu prepreku daljem razvoju
predstavlja nerazvijenost transportne i telekomacibne infrastrukture, nepostége kultura
kori&¢enja plastinog novca, nerazvijenost kablovskih sistema i pmadantno kori§enje

modemskog prikljtivanja, nedovoljna pravna sigurnost i sigurnosbgrizansfera novca.
2.3.2. B2B- Business to Business

B2B — Business to Business elektronsko poslovaskeaieno B2B) odnosi se na kotghje
Interneta i web tehnologija za kupovinu, prodajeftipiju, brzu i bolju saradnju poslovnih
subjekata. Podrazumeva elektronsko poslovanje koje se obampeiu preduzéa (od
otkrivanja/pronalazenja odgovarégs robe, pregovora, nafivanja, ispostavljanja faktura,

platanja, distribucije dokumentacije, a nek&dé i konkretne robe ili usluga, podrske, itd).

UspeSan B2B se odnosi pre na optimizaciju posloymgtesa i ndna upravljanja, nego na
tehnologiju. Prednosti upotrebe se ogledaju u dii@&mam smanjenju troSkova, paanju
transparentnosti poslovanja, u meégaosti pristupa novim trzistima i u novim, efikasmij i

fleksibilnijim transakcionim metodama.
Osnovna podela razltih B2B mehanizama mogla bi da izgleda ovako:

- E - prodaja (E - Selling)
- E - kupovina (E- buying )
- E -trzista (E - markets)

- Mehanizmi za podrsku (E - Collaboratio).[11]

E - buyingpodrazumeva kori&nje web baziranih tehnologija u cilju automatigagrocesa
porwivanja. E - sellingse odnosi na korgnje Interneta kao kanala za prodaju proizvoda i
usluga. Proces prodaje moze da se obavi direktakopweb-a, moze da bude integrisan sa
specifenim poslovnim partnerom, ili viSe njih, ili pak, @ biti realizovan preko nekog ¢egy
ucesnika. Razni mehanizmi mogu biti k@e#i u procesu elektronske prodaje. U osnovi, to su

nage&e elektronski katalozi, koji sadrze detaljan opisizvoda.
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C2B (engl. Consumer to Business) predstavlja model u kom potr@Saahteva proizvod ili
uslugu od prodavca, tako Sto postavlja svoj zaktewdgovarajtim budzetom, preko interneta,
a prodavci pregledaju zahteve i daju ponude. Patrodtim pregleda ponude i odabira onu koja

mu najviSe odgovara.

C2C (engl. Consumer to consumer) je model u kome potro8avrSe prodaju jedni drugima, uz
poma internet kreatora trziSta, koji @mo napléuje proviziju, pa bi se ovaj model u sustini

mogao nazvati i "C2B2C". Ofno su u formi aukcije, a najbolji primer jeste eBay

B2A (engl. Business to administration) pokriva sve internet transakcije izduekompanija i
drzavnih organa. Ovaj model ukiuie veliki broj usluga, najvise u sleden oblastima:
socijalna zastita, fiskalna, zapoSljavanje, regisfavni beleznik. lako je B2A joS u ranoj fazi
svog razvoja, postoji tendencija rasta, daoozbog promocije elektronske trgovine od strane

drzavnih organa kako u EU, tako i SAD-u.

C2A (engl. Consumer to administration) model pokriva sve elektronske transakcije idme
pojedinaca i drzavnih organa. Oblasti na koje seoedmodel ukljduju: socijalno osiguranje
(davanje informacija i naane isplate), zdravstvo (zakazivanje pregleda, maeviaformacija o
bolestima, i pléanje zdravstvenih usluga), obrazovanje (davanjernmécija i obdavanje na
daljinu), porezi (predavanje prijava poreza i¢glaje). Ipak, bitno je napomenuti da se ovde radi
o0 modelu koji uklj¢uje nekomercijalne transakcije, $ioi deo elektronskog poslovanja, ali ne i

e-trgovine.

B2E (engl. Business to employee) je model koji je sve viSe rasprostranjen u upatrdbpraksi
ovaj model je viSe poznat kao Intranet, web sajbrein da zaposlenima i kompaniji pruzi
informacije. Intranetu se pristupa preko intern@zerorganizacije, mada &esto moze prosiriti
i na korisnika koji koristi internet, ali onda jeigtup ogranien preko lozinke koja je potrebna da

bi se ulogovao.

E - markets (elektronska trzista) su Internet bazirani posi@dwji olakSavaju trgovinu iznmiu
viSe kupaca i prodavaca. Postoje tri osnovna fipdavna nezavisna elektronska trziStdeva
od strane neutralnih kompanija 2. Javni konzorcijalektronskih trziSta koje vode grupe velikih
kompanija (Covisint, Transor, Elemica) i 3. Privatelektronska trziSta ili privatne trgaska

mreze koje opsluzuju jednu kompaniju (Cisco e-Hub).
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Termin E-Colaboration (elektronska kolaboracija) se odnosi na upotretterheta za saradnju
sa poslovnim partnerima u smislu Sirem od puke Wiq@ i prodaje. To je r@n na Koji
kompanije dizajniraju, kupuju, razvijaju, prodajuojzvode koje koriste krajnji potro&a E-
Colaboration moze da se realizuje u okviru priviaihiijavnih trgovakih mreza. Saradnja rde
firmama je postojala oduvek, a Internet je tu sapagodigao na jedan visi nivo. Koristi koje E-
colaboration se svode na nekoliko Klih oblasti, a to su smanjenje troSkova, pewge

produktivnosti i bolje preddanje.

Jos jedan tip koji treba spomenuti je elektronskslg@vanje u javnoj upravi odnosno e-vlada
(eGovernmen), koji predstavlja kori&nje interneta i informacionih i komukacionih

tehnologija u cilju pojednostavljenja komunikag drzavnom upravom.

Business Models

« Positioning
* Objectives & goals
« Communication of strategy

Planning _
level Strategy Conceptualarchitecture

ofa business strategy

Architectural "
level : Busines
Avoid re-inventing strategy

Implementation
level Business Processes
Information systems

e-Business Technology layer

Slika preuzeta sdittp://business-fundas.com/2011/e-commerce-e-bssisgategies/

Slika 4. eCommerce/eBusiness Strategies
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3. PRIVATNOST | ANONIMNOST NA INTERNETU

Internet je sredstvo bez koga ne moZzemo zamigitierakciju sa drugim pojedincima i
organizacijama u savremenom svetu. Kaage interneta u poslovne svrhe je postala neophodn
praksa. Pored svih benefita koje nam donosi, sve/i&e postavlja pitanje bezbednosti i

anonimnosti prilikom kori&nja interneta.

Svaki put kada se pojedinac konektuje na intel®®, (Internet Service Provajder) je duzan da
¢uva evidenciju o svakom konektovanju (momentujatypu konekcije).

Svaki pojedinac mora biti svestan da je na interngegov identitet dostupan i proverljiv.
Drzavni organi su ti koji istraZzuju identitet pojeda ili organizacije u skaju da je internet
iskori¥en zacinjenje nekog krivinog dela. Pored toga, svako ko ima tékaiznanje i umée

moze da utvrdi identitet korisnika odenog servisa.

Dakle, svaki pojedinac mora biti svestan da je \wemesto i duzina trajanja njegove konekcije
proverljiva informacija. Pored toga, vrlo lako stoyerljive i sve aktivnosti koje je pojedinac
ostvario na odrenom web servisu. Ranije, korisnici jesu bili amoni ¢itaoci web stranica,
medutim danas v@na stranica trazi ili omog@ava registraciju korisnika. U zavisnosti od
servisa, korisnici poveravaju sistemima podatkdid#e vaznosti od imena, adrese, e-malil
adrese, fotografija, do matiog (licnog) broja i brojeva kreditnih kartica. U ovim ird&cijama
korisnici moraju oceniti vaznost podataka koje agigu, a veliki uticaj ima poverenje korisnika
prema odréenoj web aplikaciji. Sto je web aplikacija bezbéanpoverenje korisnika je ve.
Samim tim, korisnik je slobodan da ostaviémeroj svojih licnih podataka&ime bi potvrdio svoj

identitet bez bojazni da bi podaci mogli biti zlemgbljeni.[2]

Postoje néini kako svaki korisnik moze da zastiti svoj idegtj kao i podatke: npr. kotiénjem
anonimnih Proxy servera, Tor-a, VPN-a (Virtual Rter Network) ili kori§enjem metoda koji
su ugrdeni u web pretrazive (,private” i ,incognito“ mode).

Proxy server sluzi kao spona iznde korisnika (tj. njegovog rainara) i interneta. Proxy server
moze da modifikuje odlazni/dolazni paket podatakaosnovu IP protokola, tako da IP adresu

poSiljaoca zameni svojom IP adresom, nakega paket nastavlja svoj put do primaoca.
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Tor je besplatni softver koji je prema nekim misljerginedan od najboljih alata. On usmerava
zahteve korisnika kroz viSe ,tunela® i tako omogua da korisnik ostane anoniman.

Virtuelna privatna mreza (Virtual Private Network — VPN) je privatna komlaciona mreza
koja se koristi za komunikaciju u okviru javne meeZransport VPN paketa podataka odvija se
preko javne mreze (npr. Internet) kéefjem standardnih komunikacionih protokola. VPN
omoguava korisnicima na razdvojenim lokacijama da prigkme mreZe jednostavno odrzavaju

zasttenu komunikaciju.[5]

Za koje god néne omogudavanja zastite identiteta da se @@lusvi korisnici moraju biti svesni

mogunosti interneta i rizika koje nosi koéénje raznih servisa.

3.1. Bezbednost informacija

Bezbednost informacija je jedan od najvaznijin peata informacionih tehnologija danas.
Pove&ane mogtnosti povezivanja i Siroke ponude novih servisa, jap® novih
telekomunikacionih i informacionih tehnologija, dalsu tehriki naprednim napadana
moguwnost izvrSavanja raznih napada nacurarske sisteme, ugrozavéju integritet
infrastrukture i naruSavaguprivatnost korisnika.

NaruSavanje bezbednosti prilikom upotrebe aplikagg veliki problem, jer iste mogu da
ukljucuju i informacije preduze kao i privatne podatake korisnika. Zastita ovesime je
vazan deo svake web aplikacije i postoje nekeckRBuoperativne oblasti koje moraju biti

ukljucene u proces razvoja. Ovo ukdjye procese za autentifikaciju, autorizaciju i gwljivanje.

Osnovni servisi bezbednosti su poverljivost, initegyi dostupnost informacije (C-1-A odnosno

Confidentality — Integrity - Availability):

- Poverljivost odnosno tajnost informacijeConfidentiality se definiSe kao svojstvo
informacije da nije dozvoljena ili vidljiva za oseldi procese koji nemaju ovléénje da
joj pristupe. Vidljivost informacije odrkije njen vlasnik, te je ona dostupna samo
osobama koje je on ovlastio da je mogu videtskiaristiti. Ukoliko je ré& o ra&unaru, na
primer, informacija se n&&e Stiti upotrebom lozinke, s tim da odema osoba koja

zna lozinku moze videti informaciju i iskoristite.j Poverljivost je jedan od glavnih

51



Marko Radosavljevi Koris¢enje poslovnih aplikacija sa udaljenih lokacija

motiva za uvdenje kriptografskih sistema (koji moraju biti efdqa u obezbdivanju
poverljivosti podataka) i predstavlja kontrolu olljevanja informacija i zastitu od
neovlagenog pristupa informacijama. Kriptografija je takimoko rasprostranjen oblik
zaStite gde se podaci uz painaekog matematkog modela Sifriraju pre slanja i
desifruju precitanja uz pomé istog kljuta. Efikasnost sistema se naziva snaga ili radni
faktor (working factor) algoritma koji priblizno ogtiuje vreme koje je potrebno za
.fazbijanje” nekog kriptografskog sistema. Ukolikaiptografski sistem ima slabe
kljuceve, propuste u dizajnu ili se moze lako deSifipwahatra se da je slab. dfea
danasnjih sistema je dovoljno snazna za poslolitau upotrebu, ali treba voditidana

da Sifrovanje i deSifrovanje ne tgina performanse sistema u neka@jojeneri.

- Integritet informacije (ntegrity) ozn&ava svojsvo zastite informacije u smislu njene
tatnosti i kompletnosti. Sama informacija se ne moemgniti bez znanja i odobrenja
vlasnika informacije, te se njen integritet obekl)e dodavanjem zasebnih podataka
koji ¢e biti iskori€eni u procesu deSifrovanja. Usdhjeni n&in za proveru integriteta
poruke je dodavanje koda za autembist poruke (Message Authentication Code -
MAC). MAC se dobija na osnovu sadrzaja same poiukgica. Obtno se Sifruje sa
samom porukom i tako Salj€jme se dodaje joS jedan sloj provere integriteta. N
identian n&in prijemna strana pro¢anava MAC vrednost.

- Dostupnost informacije Availability) zna&i da ovlagena osoba moZe, na zahtev,

pristupiti i koristiti odrelenu informaciju u bilo kom trenutku.[1,2]
Sigurnost web servisa se ogleda kroz:

-Autentifikaciju (Authentication) - proces kojim se ufuje identitet korisnika.

Autentifikacija omogiava korisniku pristup web sadrzaju, ali sfarea neovlag&en

pristup jer korisnik mora da se idghtife.
- Autorizaciju (Autorisation) - proces koji se deSava odmah nakdaentifikacije. Ovim

procesom se proverava da li autentifikovan korismk pravo pristupa sadrzaju i da li

moze da izvrSi odiene akcije.
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- Kontrolu pristupa (access control), koja ozteva metode, procese i mehanizme za

spre&avanje neovla®nih pristupa kriptografskim sistemima. Neophodam@pomenuti

da su kriptografski kljgevi osetljivi na krau, gubitke i ljudske gresSke ili propuste.
Incident je ostvarena pretnja koja ugrozava bezt&dmformacija (bilo da se radi o
sasvim bezazlenim pokuSajima ili ozbiljnim napadikakvi su krekovanje ili ometanja

servisa).[11]

Pojam informaciono obezbienje zvanino je uveden 2002. godine direktivom Ministarstva
odbrane SAD, gde je informaciono obedbeje definisano kao:

.Informacione operacije zastite i odbrane inform@ci informativnih sistema koje obezigu
njihovu raspolozivost, integritet, autediibst, poverljivost i neprocenjivost. Informaciono
obezbdenje podrazumeva i restauraciju informacionih giste pomdéu inkorporiranih

moguwnosti zastite, detekcije i reakcije”.

Modeli informacione bezbednosti su aproksimativikvio koji kvalitativno 1 kvantitativno
predstavljaju problematiku informacione bezbednosti

Kvalitativni modeli informacione bezbednosti su:

- Integralni model informacione bezbednosti, prvi gutblikovan 1991. godine, koji
tretira tri aspekta:

a) stanje u kojima se nalaze informacije (prerosanje i obrada)

b) bezbednost usluge (raspolozivost, integritet i pgvest)

c) bezbednosne protivmere (u oblasti tehnologija, guiaca i obuke)

- Model informacionog obezldenja

- Model zastitnih prstenova koji informacionu bezbesthposmatra sa viSe aspekata:
pravnih normi, neposredne zastite, organizacioneemeastite opreme, zaStite baze

podataka.

Zastitni prstenovi su:

a) humani prsten kogini osoblje sa spemnés da spéi oticanje informacija
b) normativni prsten koji, kako naziv kaze, propisapsenje i néin izvrSenja neke radnje
c) organizacioni prsten kofine mere i aktivnosti, kao i obaveze korisnika
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d) prsten fizéke zastite koji onemogava fiziki pristup napadaa

e) zastita softvera kojiini kontrolisano¢uvanje i kopiranje operativnog sistema

f) zastita podataka koja obuhvata ogtanje pristupa podacima, evidentiranje pristupa
podacima i spr&va neovla&eni pristup podacima

g) zastita infrastrukture koja obezhge optimalne uslove za funkcionisanje svih
komponenti informacionog sistema

h) protivpozarna zastita kojiine gratevinske mere, PPZ mere i obuku osoblja u
organizaciji

i) zasStita informacionog sistema u mreznom okruzepjukantrola pristupa mrezi i
enkripcija u prenosu podataka

j) kriptozastitni bezbednosni prsten — enkripcija piakia

- Konceptualni model informacione bezbednosti

- Model integralne zastite informacija.
Kvantitativni modeli informacione bezbednosti su:

- Kvantitativni model Dzozefa Bogarda i

- Kvantitativni model sistema zaStite informacija &fatina Domareva.[1,2,5]
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4. INFORMACIONA BEZBEDNOST U OBLASTI POSLOVANJA

4.1. Informacioni sistem i web aplikacije

U savremenom drusStvu, moderno poslovanje se ne manrhésliti bez korienja informacionih
tehnologija, koje imaju izuzetan Zteg u ciljevima i razvoju kompanija. Cilj kokignja

informacionih sistema je jednostavnije procesuganprganizaciji kao i njen razvo.

Informacioni sistem je sistem koji prikuplja, pohyae, cuva, obrduje i isporéuje informacije
vazne za organizaciju i drustvo, tako da budu qostu upotrebljive za svakog ko se Zeli njima
koristiti, uklju¢uju¢i poslovodstvo, klijente, zaposlene i ostale pajedi Ovo je sistem sa
posebnom namenom koji ima za cilj poboljSanje psace dobijanje Zeljene informacije uz
poma: potrebnih resursa - kompjuterski i komunikaciastesmi, mediji za skladiStenje i prenos
informacija, ali i zaposleni u samoj organizaci{ao raunarski sistemi koji podrzavaju
poslovne operacije, upravljanje i odivanje u organizacijama, informacioni sistemi (IS)
integralni deo gotovo svakog radnog okruzenja ijinv@znu ulogu u vienju organizacije. Oni

su srz internet bazirane ekonomije.

Informacioni sistemi i web su duboko isprepletérgcina informacionih sistema su sadéeb
sistemi, i web aplikacije moraju da komuniciraju sa inf@acionim sitemima kompanije, kao Sto
su baza podataka, analiza i sistem kupaca (péahssVeb i IS omogtavaju osobama da
pristupe informacijama koje su im potrebne, da &gta donesu kvalitetne odluke i obavljaju
svoje poslove i privatne aktivnosti na efektivadinalnformacioni sistemi povezujudanarstvo

i poslovanje. Web i IS stémjaci predstavljaju kritinu vezu izméu tehnékih i poslovnih
podr&ja u jednoj organizaciji. Oni sataju u rjeSavanju problema, u dizajniranju, anadaju,
implementaciji i procenjuju tainarske sisteme kajine osnovu modernog predudze Web i IS
strienjaci su stoga nal najbitnijim osobama u organizaciji, grédeupravljajui sistemima na

osnovu kojih preduze opstaje i napreduje.

Da bi se obezbedili optimalni rezultati, svaki inf@cioni sistem treba da bude postavljen tako
da je:
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razumljiv korisnicima

jednostavan u prezentovanju informacija

pouzdan i

u mogunosti da obrdene informacije prezentuje u kratkim vremenskinennalima,
a prilikom implementacije samog informacionog siste kao projekta koji realizuje tim

struénjaka, neophodno je obezbediti:

- podrsku rukovodstva firme u kojoj se sistem implatita

- ukljucivanje korisnika u sve faze razvoja kako bi se aajor sistem koji je user — frendly
(prilagaden korisnicima i lak za upotrebu)

- jasno definisanje ciljeva i zadataka sistema

- usredsréenost na najvaznije probleme i povoljnosti

- jednostavan i adekvatan dizajn i

- adekvatan plan nakon zavrSetka projekta.

http://www.lutonsfc.ac.uk/

Slika 5. Sematski prikaz povezanosti I1S-a i ostalibrganizacionih resursa
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Samu sustinu informacionog sistema predstavlja hpodataka (sistem baza podataka) koja
sadrzi méusobno povezane podatke kojima se modeluju objekdi,i veze izméu objekata, al

i odgovarajii atributi. Pored samih podataka, informacioniesistmora da sadrzi i podatke o
procesima. Pod procesima se podrazumevaju radnje KeneriSu promene stanja u

informacionom sistemu i koje generisu izlaze izesis.

Mozemo réi da jecilj svakog razvoja informacionog sistema da izgradidde uspeSan sistem
koji ¢e dovesti do uspeha tako ste zadovoljiti utvdene zahteve, biti razvijen na vreme i u
okviru planiranih finansijskih sredstava. Uiemje novog informacionog sistema zahteva u
odreienoj meri @estvovanije i enje svih zaposlenih, Ssto moze promeniti strukturganizacije.
Uloga menadzmenta je da usmeri zaposlene i uputi pozitivne efekte kojice se dobiti

razvojem informacionog sistema.[4,5,11]

4.2. Informaciona bezbednost — osnova modernog posanja

Moderno poslovanje se, u dmei slu¢ajeva, ne moze zamisliti bez kd@hja informacionih
sistema. Kako broj korisnika u svakom trenutku easiezbednost korisnika, ali i bezbednost
samih podataka je veoma vazno pitanje kome sejoahiristupa, a koje predstavlja osnovu
modernog poslovanja.

Nagomilavanje podataka dovelo je do toga da umapjinformacijamaclvanje podataka) ima
veliki znaaj u infrastrukturi informacionih tehnologija. Premom tehnologije sistema obrade
podataka potrebno je omagti kompatibilnost i funkcionalnost podataka uprasistemima za

¢uvanje podataka.

Sistem zauvanje podataka mozemo definisati kao kompleks &bjihvata masive z&uvanje
podataka, ali i transport ulaz/izlaz, metode razemgd podataka, kao i softver za obeishge

optimizacije transporta, garantovanog dostavljargamestanjaduvanja podataka.

Mreze zatuvanje podataka (SAN — Storage Area Network ili NABetwork Attached Storage)
viSe nisu dovoljno efikasne jer probletnvanja informacija nije reSen, a troSkovi odrzasanj
rastu. Ovo je dovelo je razvijanja reSenja u obl#&stema upravljanja resursintaivanja

podataka — SRM (Storage Resource Management).
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Sredstva SRM su aktivna, intelektualna, centrabirmavreSenja za denje biznisa na nivou

preduzéa sa stanoviSta resursaivanja podataka. Sredstva SRM sniZzavaju izdatkie, al
spr&avaju zastoje u funkcionisanju, a samo administjgraje relativno jednostavno, uz
poStovanje pravila, obavljaju ragle funkcije: prikupljanje podataka (data colleaiip

prikazivanje (maping/visualization), formiranje ogevnih i retrospektivnih izveStaja (real-time
and historical reporting), upravljanje dadggma, monitoring i analiza kapaciteta, upravljanje
sadrzajem (content management), migracija podai@ddd@a migration), detekcija, registracija i

definisanje tipova objekata u mrezi (discovery, it

Da bi odgovorili zn&aju koji imaju u poslovnoj sferi, centri obradéuvanja podataka moraju
imati sledée osobine:

- pouzdanost, koju karakteriSe otpornost na otkaze

- efikasnost pristupu podataka, odnosno dostupnost

- uspesna realizacija svih usluznih servisa

- fleksibilno konfigurisanje sistemaivanja podataka.
Neophodno je da svaka organizacija odabere sistamanja informacija koji najviSe odgovara
njenim potrebama i mogunostima. Dobro projektovan sistefuvanja podataka poseduje

optimalan odnos izn@el kapaciteta, moguosti pristupa podacima i ukupne cene koStanja.

Pored same bezbednosti podataka, neophodno jeasigualitet informacija i pouzdanost rada

Evaluatlon
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in Orgamsatlons
Impact of I.S.
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Educatlon Scannlng

Information & Tralnlng
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Slika preuzeta savww.emeraldinsight.com

sistema.

Information Systems
Introduced into Organisations

Slika 6. Uvadenje IS-a u organizacije
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Na informacionu bezbednost se gleda kao na &kbrpitanje i u véini kompanija budzet za
informacionu bezbednost se dobija kroz IT, ali jetrepbno naglasiti da je u porastu
ogranizovanje posebnih sluzbi za informacionu bdambst, Stoce u buddnosti za ozbiljne
kompanije biti neophodna stavka, ukoliko Zele dableenost informacionog sistema bude na

visokom nivou.

4.3. Sigurnost razmene podataka

Prilikom kori¥enja softvera, jedna od najvaznijih stvari jeststiza sistema, kako bi se zastitili
svi podaci i omogéila neometana i sigurna razmena podataka. Kadarigoe® samoj zastiti,
potrebno je da se osvrnemo na vrste, tj. metodBted®je se odnose kako na neovtd
pristup, tako i na gubitak podataka, a posebanuleastiti podatak&ini zasStita od fiztkog

unistenja.

Postoji viSe pristupa i podela koje s&utimetoda zaStite podataka. Jedna od njih je patkela

cetiri grupe, Brajana Underdahla, koji deli metodétite na:

- kriptografske metode
- programske metode
- ogranizacione metode i

- fizicke metodel4]

Aspekti zaStite se n&g&e definiSu u odnosu na polozaj mehanizama zaStitdoumacionom

sistemu:

- Fizicka zaStita podrazumeva sptavanje pristupa neovlé@nih osoba opremi i
podacima, te se na ovajdma Stite oni elementi koji se mogu videti, oStetitkrasti ili
unistiti. Kao prva mera fizke zasStite navodi se smanjenje préviasti fizicke lokacije
kao cilja eventualnog napada, kao i instaliranjeeoge za nadzor i sigurnost kaje

omoguiti da lokacija bude manje primamljiva za napad.

59



Marko Radosavljevi Koris¢enje poslovnih aplikacija sa udaljenih lokacija

- ZasStita na nivou aplikacije — softverska zastita aplikacije, izolovanje bitaiplikacija
na namenskim serverima i umrezenimiurgarima, primena spedgifiih protokola
(kriptografski zaStienog protokola SSH umesto nezéstiog)

- ZasStita na nivou operativhog sistema- obuhvata vezu operativni sistem - aplikacije,
kao i odnos prema mreznoj arhitekturi, tj. vezamaadsugim sistemima. Minimalna
zastita obuhvata: blokiranje nepotrebnih serviggzbeivanje sveobuhvatne i obavezne
kontrole pristupa na nivou korisnika i obedbgnje integriteta softvera kojtini
operativni sistem.

- ZasStita na nivou mrezne infrastrukture — primena mreznih barijera (firewalls),
blokiranje nepotrebnih portova, Sifrovanje, izolojaputanje pom&u rutera ili pomoéu
posebne infrastrukture

- Proceduralna i operaciona zastita— definisanje i sprowienje pravila zaStite,
procedure, detekcija napada i proaktivho delovaspepvaienje preventivnih mera u
cilju zaStite i smanjivanje ranjivosti sistema, [Eathje svesti 0 mogim sigurnosnim

problemima i edukacija korisnika.

Kada govorimo o transakcijama podataka, ona moraadhzi sled& skup osobina (ACID

osobine):

- Atomnost (Atomicity) — transakcija mora predstavljati atdaskup aktivnosti

- Konzistentnost(Consistency) — izvrSenje transakcije treba dagate bazu podataka
iz jednog u drugo konzistentno stanje

- lzolacija (Isolation) — transakcija ne treba da svoje proerggza podatakaini
vidljivim drugim transakcijama pre nego Sto sa @korta i

- Trajnost (Durability) — kada su u bazi podataka pdeme promene koje je izvrSila

transakcija, ove promene se viSe ne mogu izgubit
Organizacija ISC (Information Systems Center) jinikala deset oblasti zastite, a to su[3]:

- sistemi i metodologije za kontrolu pristupa

- sigurnost komunikacionih i éanarskih mreza

- obezbdivanje kontinuiranog poslovanja i planiranje opd@wd napada
- upravljanje sigurnosnim sistemima

- sigurnosne arhitekture i modeli
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- pravni i etEki aspekti sigurnosti

- sigurnost razvoja aplikacija i sistema
- kriptografija

- sigurnost operative i

- fizicka sigurnost.[3]

Koris¢enje poslovnih aplikacija sa udaljenih lokacija
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5. POSLOVNE APLIKACIJE | INFORMACIONA BEZBEDNOST

5.1. Informaciona bezbednost elektronskog poslovanja

Zbog samog koncepta, organizacije pridaju velikanest elektronskom poslovanju, a naro
njenoj bezbednosti, jer zbog nedovoljne bezbedrosnsijski gubici organizacije mogu biti

veliki.

Sam razvoj elektronske trgovine, kroz njen razvogtila su razna tehtka i netehnika

ogranienja, kao Sto su:

nedostatak opsteprihéanih standarda za kvalitet, bezbednost i pouzdanost

- primena softverskih alata za razvoj

- teSkae u integrisanju internet softvera i softvera zagevinu sa postof@m primenama
bazama podataka

- skup ili neodgovarajti internet pristup za pojedine korisnike

- nedefinisane zakonske regulative igalaje poreza

- os&anja korisnika da je e-trgovina skupa i nesigup@amnogi ne Zele ni da je probaju.

Razvoj elektronskog poslovanja zasnovan je na fazvoternet tehnologije i primeni

kriptografskih mehanizama. Informaciona bezbedetettronskog poslovanja zasnovana je na:

- Autentifikaciji (identifikaciji predstavljanju korisnika). Ona séavi problemom
neovlagenog pristupa informacionom sistemu.

- Autorizaciji, kojom se reguliSe nivo ovlé8nja korisnika mreze. Ona omdgua
odreienim korisnicima ili servisima kontrolisani pristogsursima, Sto je veoma vazno sa
aspekta bezbednosti i

- Zastiti tajnostitj. Sifrovanju podataka u cilju neovtahog pristupa informacijama.

Osnovni kriptografski aspekti elektronskog poslgaasu:

- infrastruktura sistema sa javnim klgvima (PKI — Public Key Infrastructure), Sto ujedno
predstavlja najvazniji aspekt sistema elektronskogslovanja, ali i savremenih

ratunarskih mreza
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- tehnologija digitalnog potpisa bazirana na asinseim Sifarskim sistemima

- zasStita tajnosti podataka primenom sindeiih Sifarskih sistema.

PKI sistem predstavlja najvazniji aspekt sistemektebnskog poslovanja, kao i savremenih
finansijskih i korporacijskih runarskih mreza. PKI sistem obedbge pouzdano okruzenje za
realizacijucetiri osnovne funkcije zastite komercijalnih i poahih transakcija:

- Autentinost strana u komunikaciji
- Integritet podataka
- Nemoguénost naknadnog poricanja sadrzaja poslatih podataka

- Zastitu tajnosti podataka.

Prve tri funkcije realizuju se na bazi tehnologgmitalnog potpisa primenom asimetih
kriptografskih sistema, dok se funkcija zaStitendafi realizuje primenom simetnih
kriptografskih sistema. Srce PKI sistema predséa@prtifikaciono Telo (CA — Certification
Authority), ¢ija je osnovna funkcija pouzdano uspostavljanjeti¢aldog digitalnog identiteta
ovlagenih wwesnika u datoj knarskoj mrezi. Pomenuta funkcija se postize pronen
digitalnog certifikata koji jednozidao povezuje identitet ovlé8nog w@esnika sa javnim klgem
asimetrénog Sifarskog sistema. Autefniost i jednoznénost svakog digitalnog certifikata
dokazuje se digitalnim potpisom svakog digitalnegifikata od strane Certifikacionog Tela. Na
taj na&in Certifikaciono Telo postaje tfa strana od poverenja za bezbednu komunikaciju bilo
koja dva ovladena w@esnika u datoj kunarskoj mrezi.[11]

Drugim re&ima, kriptografske tehnike koristimo da bismo z#éBtprotok informacija usled
realizacija elektronskih transakcija. Kako prilikagtektronskog poslovanja korisnici ostavljaju
licne podatke i podatke od velike vaznosti koji mogiu Zboupotrebljeni, zaStita mora biti na

visokom nivou da bi sistem nesmetano funkcionisao.

Elementi kriptogafske tehnike za zaStitu izimeostalih su: Sifrovanje, deSifrovanje i Kiju
Kriptografski algoritmi predstavljaju matemée funkcije koje se koriste za Sifrovanje i/ili
desifrovanje, a mogu biti ograsini algoritmi ili algoritmi zasnovani na kfu. Kriptografski
algoritmi zasnovani na Klfw dele se na simetne i asimettine. Simetreni koriste isti tajni
klju¢ za enkripciju i dekripciju, dok sasimetreni baziraju na kori&nju razléitin kljuceva za
enkripciju i dekripciju i postoji jedan javni i jad tajni kljut poznat samo jednom odesnika u
komunikaciji. Postoje jos i: hibridni pristup krgmrafiji, kriptografski kljwevi i hash funkcije.

63



Marko Radosavljevi Koris¢enje poslovnih aplikacija sa udaljenih lokacija

Neizostavni proces zastuplien prilikom realizovargkektronskog poslovanja je i proces
utvrdjivanja identiteta osobe ili integriteta odeme informacije poznatiji kao autentifikacija.
Osoba se identifikuje digitalnim certifikatom. Kodporuke, autentifikacija uklfwje
utvrdivanje njenog izvora, da li mozda nije menjamaaimenjena u prenosu. Talkose prolazi

i kroz postupak autorizacije koji u stvari vrSiitbganje da li je korisniku ili opremi dozvoljen

pristup r&unaru ili podacima.

Digitalni potpis predstavlja digitalnu verziju seoinog potpisa i sluzi, osim da identifikuje
autora poruka, i da dokaze da poruka prilikom psari@munikacionim kanalom nije izmenjena.
Za kreiranje digitalnih potpisa koriste se hashktije. Identifikacija poSiljaoca dokazuje se na
osnovu same moguoosti dekripcije enkriptovane hash vrednosti, javikiju¢em za koji se zna

da pripada posiljaocu (putem digitalnih sertifikata

Digitalni sertifikat je elektronska datoteka kogdjnstveno identifikuje pojedince i web sajtove
na internetu i omodwje sigurnu poverljivu komunikaciju. Potpisnik d@nog sertifikata je
sigurna tréa strana, to su tela specijalizovana za brigu dtadigm sertifikatima, izdaju ih,
kreiraju, potpisuju i testvuju u njihovoj distribuciji. Danas se koristiS& vrsta digitalnih
sertifikata: sertifikati sajtova, personalni sekafti, CA sertifikati i sertifikati softverskih
izdavaa.[2,4,11]

SSL (Secure Socet Layer) protokoje aplikativni sigurnosni protokol, koji sluzi zaguran
prenos podataka preko weba, a izvorno je razvigrsteane Netscape Communications. SSL
omogutuje dve bitne stvari: autentifikaciju i enkripcijOmoguuje dva stepena zastite: 40-bitnu
ili 128-bitnu, Sto odgovara duzini sesijskog khu Protokol TLS je verzija SSL protokola 3.1., a
WTLS je verzija tog protokola za WAP aplikacije.

SSH (Secure Shell) je protokokoji obebeéuje autentifikaciju, enkripciju i integritet pod&ta
SSH implementacije pruzaju slége moguénosti: siguran komandni shell, siguran prenos
datoteka i udaljeni pristup ragiiim TCP/IP aplikacijama preko sigurnog tunela (ili

prosletivanje portova).

Virtuelne privatne mreze (VPN) ili enkriptovani gl mogu da omogie sigurnu komunikaciju

za povezivanje dve fizki odvojene mreze preko interneta. Mogu da razmergaobraaj kao
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da se radi o dva segmenta iste mreze. VPN se &dkmtla je potrebno povezati udaljene

lokacije na véim rastojanjima, pa takvo povezivanje postane skupo

Takade, ne smemo izostaviti proces verifikacije koji ggavlja proces ispitivanja poruke ili
integriteta digitalnog potpisa, izvodjenjem hashkitije na strani poSiljaoca i primaoca poruke i

uporedjivanje rezultata.

Bezbednost komunikacije ozteva zastitu informacija u toku prenosa iz jednagesna u drugi.
Bezbednost u tanarima oznéava zastitu informacija unutar ¢tenara ili sistema — ona
obuhvata bezbednost operativhog sistema i softza@renanipulaciju bazama podataka. Mere
bezbednosti komunikacija i bezbednosti éursrima se kombinuju sa drugim merama {koi
obezbdenje, bezbednost osoblja, administracije, medijuradi) ostvarenja pomenutih ciljeva.

5.1.1.  Sigurnost prilikom upotrebe eBanking-a

Sigurnost finansijskih informacija jednog kupca yeoma vazno, bez kojih ne bi mogao
eBanking da funkcioniSe. Finansijske institucijepgistavile razne procese bezbednosti da bi se
smanjio rizik od neovl&&nog pristupa informacijama kupca, ali moze sé& da nema

doslednosti u raalitim usvojenim pristupima.
Upotreba sigurnog web sajta postalo gotovo univeozasvojeno resenje.

lako je pojedinana potvrda lozinke joS uvek u upotrebi, ovo samaga ne garantuje dovoljnu
bezbednost za online bankarstvo u nekim zemljamashkbvi postoje dva razlta metoda

bezbednosti u upotrebi online bankarstva[11]:

- PIN / TAN sistem gde PIN predstavlja Sifru, kojakeeisti za prijavljivanje
(logovanje) na sistem i TAN predstavlja jedraiku lozinku za proveru identiteta
transakcija

- eBanking baziran na potpisu, gde su sve transafligjjalno potpisane i Sifrovane.

Kljucevi za generisanje potpisa i enkripciju mogéweati na SmartCard (smart
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kartici) ili bilo kom sredstvu memorije, u Zanosti od konkretne primene.

Napadi na onlajn bankarstvo koji se danas korigtdazirani na obmanjuju korisniku i kiia
podatke za prijavljivanje i validnih TANova. Dva pmata primera za ove napade su ,phishing” i

»pharming”. Cross - site scripting Keilogger / Trojanski konjse takde mogu koristiti za kidu

informacija za prijavljivanje (logovanje).[5,12]

Ranjiva Web aplikacija
Maliciozni korisnik pristupa

aplikaciji
#Cookie#

Maliciozni
korisnilk
ili

Usmjeravanje XSS aplikacija
napada prema korisniku
(E-mailili Web)
_o_, 15—~ #Cookie#
=

Legitimni korisnik
aplikacije

Slika 7. Cross Site Scripting

Postoji nekoliko kontramera koje se koriste da éiisbegli pomenuti napadi Digitalni
sertifikati se koriste protiv ,phishing” i ,pharming“ napadaBanking-u baziranom na potpisu,
upotrebljavaju se "Secodetita¢i kartica kao mera za razotkrivanje softverske Ipalaicije
transakcijskih podataka. Kako bi zastitili svojesteme protiv Trojanaca, korisnici treba da

koriste sisteme za skeniranje virusa i budu oprsarpreuzetim softverom ili e - mailom.

U skladu sa gore navedenim, E-Bankarstvo dobijavstieznaiaj u kancelarijskom poslovanju,
pa ¢e vremenom verovatno zameniti¢ciaus standardnog bankarskog poslovanja. Pogodnosti

ovakvog oblika bankarstva su brzina i kvalitet spxenja platnog prometa, racionalno
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koris&¢enje vremena i ubrzavanje dostavljanja naloga a&apje, brzo izveStavanje o obavljenim

transakcijama i sl.

5.1.2. Pitanje sigurnosti eCommerce-a

Internet je otvorena javna mreza dostupna svima&kpostoji mogénost da neko neovlégno
prati komunikaciju i to kasnije zloupotrebi. Zboggt je u cilju njegove ozbiljne primene u
savremenom poslovanju potrebno pr@maehanizam kojée obezbediti:

1. Zastitu tajnosti informacija (spf&vanje otkrivanja njihovog sadrzaja)
2. Integritet informacija (sptavanje neovla&ne izmene informacija) i

3. AutentEnost informacija (definisanje i provera identitptasiljaoca).

Kriptografija je nauka koja se bavi metodamauiganja tajnosti informacija. Osnovni elementi

kriptografije su:

- Sifrovanje - postupak transformacijétljivog teksta u oblik n&tljiv za onoga kome taj
tekst nije namenjen.
- desifrovanje - postupak vréanja Sifrovanog tekstaditljiv oblik

- klju ¢ - patetna vrednost algoritma kojim se vrsi Sifrovanje.

U elektronskoj trgovini ngesu upotrebu imaju 2 metoda: Metod Sifrovanja javiipcem i

Metod Sifrovanja tajnim Kkljtem.

Metod Sifrovanja javnim klju éem - U njemu svaki &esnik u komunikaciji koristi dva kljia.
Jedan kljg je javni i moze se slobodno distribuirati, dok deugi tajni i dostupan je samo
njegovom vlasniku. lako su ra&hi, kljuc¢evi su meéusobno povezani odienim
transformacijama. Poznavanje jednog &dju algoritma transformacije ne omdagwa dobijanje

drugog Kkljia.
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Obezbdenje autentinosti informacija tj. definisanje i provera ideptd poSiljaoca postize se

upotrebom digitalnih potpisa i digitalnih sertifika

Metod Sifrovanja tajnim klju éem - Sifrovanje tajnim kljdgem (Simetrino Sifrovanje) jeste
Sifarski sistem kod koga je kjuza Sifrovanje identan kljusu za deSifrovanje. Sto z¢iada i

poSiljalac i primalac poruke koriste isti tajniudj

Kada govorimo o Srbiji, i dalje postoji mnogocive i prostora za unaptenje elektronskog
poslovanja. Promet putem platnih kartica na interneSrbiji u 2013. godini je iznosio oko 8.6
miliona eura, Sto je znatno viSe nego u 2012. go#la ovo povéanje je u mnogome uticala
mogunost plganja PayPalom, ali da bi elektronsko poslovanjerhijiSlostiglo svetski nivo
potrebno je raditi na svim poljima (pravne normaeformacioni sistemi, informaciona

bezbednost, edukacija korisnika).[11]
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6. POSLOVNA INTELIGENCIJA, SQL SERVER | CLOUD RESENJA

6.1. Poslovna Inteligencija

Poslovna inteligencija (Business Inteligence — Bl)predstavlja skup teorija, metodologija,
procesa, arhitektura i tehnologija koje transform&irove podatke u smislene i korisne
informacije za poslovne svrhe. Kai&hjem novih mogénosti i sprovdenjem efikasne
strategije, poslovna inteligencija moze da obezkedkurentsku prednost na trzistu i dugono
stabilnost. Bl koristi tehnologije, procese i aplife za analizu uglavnom strukturalnih podataka
I poslovnih procesa. \blesmo napomenuli da se organizacije bore da razumaejpaliziraju
ogromene kotiine podataka koje su sakupljene na svim nivoimaamgacije i na svim
uredajima. Da bi postigli ovaj cilj, organizacijama gwtrebne méne Bl sposobnosti koje

obuhvataju izveStavanje i analizu zahteva.[5,15]

Pojam poslovne inteligencije, kao Sto sma vewveli, objedinjava metodologije, tehnologije i
platforme za skladiStenje podataka (eng. Data Wargihg), OLAP procesiranje podataka (eng.
On-line Analytical Procesing) i rudarenje podatdlesmg. Data Mining), koje omodavaju
preduzéima kreiranje korisnih upravigkih informacija iz podataka o poslovanju, koji sdaze
na razlgitim sistemima i dolaze iz ra#itih internih i eksternih izvora. U osnovi, to jer&tenje

kolektivnog znanja organizacije, sa cillem postjaan konkurentskih  prednosti.

Bl je sastavljena od konstantno r&stg broja komponenata, koje ukdjyu:

. Mutidimenzionalnu agregaciju i alokaciju

. Denormalizaciju i standardizaciju

. IzveStavanje u realnom vremenu sa arg&iiin upozorenjima
. Interfejsing sa nestrukturiranim izvorima podataka

. Grupnu konsolidaciju, proéane i prognoze

. Statisttko zakljwivanje i simulacija

. Upravljanje procesima i otvorenim stavkama.
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Razvoj poslovne inteligencije polazi od pretpostavdla smo danas na meti raznih podataka i
informacija, a sprovedena istrazivanja ukazuju aznest implementacije poslovne inteligencije
u poslovnim sistemima. Zbog toga mozemé a se poslovna inteligencija bavi unutrasnjim
stanjem i resursima preduéze pa je utemeljena na projektu stvaranja dobrelopos
organizacije koja ima inteligentne sisteme skladtif, upravljanja i analiziranja svih podataka i

informacija, koje su neophodne za uspesSno funksame jednog preduéa.

Kompanije koje implementiraju Bl swesto velike, multinacionalne organizacije sa
diversifikovanim ograncima. Dobro osmisljeno Blegfe pruza konsolidovan pregled Kipih
poslovnih podataka koji nisu dostupni nigde drugagganizaciji, pruzajti menadzmentu na taj

natin vidljivost i kontrolu nad merama, koje ¥&ane bi postojale.

Vazno je napomenuti da bez pravih podataka, ili m@amalo kvalitetnih podataka,
implementacija Bl nije uspeSna. Pre implementacijebra ideja je napraviti profilisanje

podataka. Ova aktivnost se odnosi naditanje sadrzaja, doslednosti i strukture podataka.

Prednosti sistema poslovne inteligencije su: poboljSanjeraipene efikasnosti, eliminacija
zaostalih izveStaja i kasSnjenja, pronalazenje wznmoblema i preduzimanje mera u skladu sa
istim, bolja komunikacija sa kupcima i dobavljaa, identifikacija rasipanja resursa i smanjenje
troSkova zaliha, prodaja informacija klijentimayip@rima i dobavljgima, poboljSanje strategije
sa boljom marketinskom analizom | gawanje pretpostavki s@njenicama.

Nedostacise odnose na visoku cenu softvera, skup i vremelugkperiod obuke za kotiénje,

zahteve za Sirokom paletom r&gih strucnjaka i sl.[15]

6.2. Microsoft SQL Server

Microsoft SQL Server je sistem za upravljanje bazom podataka razvigestcane Microsofta.
Kao baza podataka, to je softver proizegd je primarna funkcija da skladisti i povlgpodatke
na zahtev drugih softverskih aplikacija, bilo oniistom r&unaru ili onih koje su pokrenute na
drugim kompjuterima, preko mreze (ukdjyuéi Internet). Postoji najmanje desetak r&th

izdanja Microsoft SQL Servera usmerenih na gglipubliku i za radna optefenja u rasponu
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od malih jednomasinskih aplikacija do velikih intetskih aplikacija su@va uz brojne
konkurentske korisnike. Njegovi primarni jezici tgpsu T-SQL i ANSI SQL.

SQL (engl. Structured Query Languageyelacioni upitni jezik (ANSI i ISO standard)eRcije
se kreiraju jednom naredbom i odmah su dostupmegdtini jednostavnim za korégnje.
Uniforman je jer se svi podaci i rezultati operacprikazuju u vidu tabele i omoé¢ava
interaktivno i klasino programiranje. Sve do verzije SQL:1999 ovajgeibio neproceduralan,
odnosno njime se specificiralo STA, ali ne i KAK®3to treba uraditi.[11]

Microsoft SQL Server pomaze organizacijama da ostg&oje ciljeve i da donose bolje odluke
tako Sto:
- pruza kompletan spektar magwsti Bl
- pomaze korisniku da brzo vizualizuje i istraZzujel@ixe sa novim sposobnostima upita u
Power View i nove mogunosti u PowerPivot
- omoguava korisnicima da steknu uvid u podatke iz celgapizacije, uz poboljSano
izveStavanje i mogunosti analize
- korisnicima pruza mogduost dostupne inteligencije preko same organizakiez
upravaljanje servisima BI
- osposobljava korisnike da istraze i reSe probleenpalacima i pojednostave postae

podatke u procesu upravljanja.

MS SQL Server je programski sistem za organizovaaga podataka i rada u njoj i kao takav
ima Structured Query Language (SQL) - jezik zagadelacionim bazama podataka. Microsoft
SQL Server je vrlo stabilan, brz, izuzetno populargristupgan mehanizam baze podataka.

SQL Server Reporting Services je servis za izveStavanje koji nudi gotove alatesuge za
kreiranje, primenu i upravljanje izveStajima za angacije, kao i programske funkcije koje
omoguavaju da se prosiri i prilagodi funkcionalnost iztaesanja.

Servis za izveStavanje ukfjuje kompletan set alata za kreiranje, upravljangostavljanje
izveStaja koji omogtavaju da se podaci integriSu, proSire ili preraderilagaiene aplikacije.
Ovaj servis obuhvata radne alate u okviru okruzéfiosoft Visual Studio, koji su integrisani

sa SQL server alatima i komponentama. Sa servisamzweeStavanje moge je kreirati
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interaktivne, tabelarne ili grake izveStaje koji mogu da sadrZze bogat vizuelrigripodataka

(mape, grafikoni i sl.).

SQL Server Reporting Services (SSRSg utemeljen na softverskom sistemu iz Microsoft-a.
To je deo paketa Microsoft SQL Server usluga, ukijuti SSAS (SQL Server Analysis
Services) iSSIS (SQL Server Integration Services). Dok SSAS kacism omoguduje
izgradnju posebne baze podataka za brzu analinuwalikih kolicina podataka, i dok SSIS
korisnicima omogéuje integraciju podataka iz mnogih izvora izvan Mgoft SQL Servera,
SSRS omogtuje korisnicima da brzo i jednostavno generiSu $taje iz Microsoft SQL Server

baza podataka.

Prednost upotrebe alata SQL Server baze za Posloteligenciju je da je RDL ( Report
Definition Language) komponenta redukovana za &kafiikone u GUI (Graphical User
Interface). Na taj nan, umesto pisanja koda, korisnik moze da odradgdind-drop grafkih
ikona u SSRS format izveStaja z&wel aspekata izveStavanja u SSRS-u.

Izvestaji definisani putem RDL-a mogu se preuzetaziitim formatima, ukljiujuci Excel,
PDF, CSV, XML, TIFF (i drugim slikovnim formatimaHTML Web Arhiv format.

SQL Server 2008 i 2012 SSR&aie mogu pripremiti izveStaje u Microsoft Word (dda)matu.
Korisnici mogu komunicirati s Report Server-om #tre, ili umesto toga koristiti Report
Manager, web aplikaciju koja komunicira s web ssom Report Server-a. Sa Report Manager-
om, korisnici mogu pregledati, pretplatiti se i ayjati izveStajima, kao i upravljati i odrzavati
izvore podataka i sigurnosne postavke. Report Mamtakale moze isportiti SQL izveStaje

putem e-maila ili ih smestiti na “file share” lokjac

SSRS se sastoji od procesa koji rukuju obradom tp&da isporukom i operacijama. Njih

podrzavaju dva reZzima primene:

- Osnovni rezimgde je server za izveStaje samostalna aplikadja gruza pregledanje,
upravljanje, obradu i dostavljanje izvestaja i

- SharePoint rezimgde se server za izvestaje mora pokrenuti u ol8irarePoint servera.

SQL Server Reporting Services izveStaji zasnovanina XML definiciji izveStaja koji

obuhvataju podatke za izveStaj i raspored elemeratbtaja. Prednosti ovakvih izveStaja su
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viSestruke, p&ev od jedinstvenog prikaza podataka u svrhu donagswslovne odluke, zatim

vizuelizacije podataka, moguosti da se podaci grupiSu, filtriraju i sortirgga potrebi, i sl.

Microsoft SQL Server Analysis Services - SSA[e online analittka obrada (OLAP), rudarenje
podatakadata mining i alat za izveStavanje u Microsoft SQL Serve6E68AS se koristi kao alat
od strane organizacija za analizu i kreiranje snissti informacija koje su eventualno

raspordene na viSe baza podataka, ili locirane nadiéinh tabelama.

SQL Server Integration Services - SSI§e komponenta sistema Microsoft SQL Server baza
podataka i to je softver koji se moze koristiti @aavljanje Sirokog spektra zadataka u vezi
migracija baza podataka. SSIS je platforma za raty baza podataka i ima brz i fleksibilan

alat koji se koristi za ekstrakciju podataka, tfanmsaciju i ,Joading”.

SSAS (SQL Server Analysis Services) oméua korisnicima da izgrade posebne baze
podataka za brzu analizu velike kKalie podataka, dok SSIS (SQL Server Integration iSesy

omoguava korisnicima da integriSu podatke iz viSe izwma Microsoft SQL.

Gledano sa stanovista kompanije, SQL Server praz#ino iskustvo nad bazama podataka.

6.3. Upravljanje informacijama preduzeéa — EIM

EIM (Enterprise Information Management) je posebno podtje interesa unutar informacione
tehnologije. Specijalizovan je za pronalaZzenje ngsea optimalnu upotrebu informacija unutar
organizacije, na primer, za podrSku procesa dof@3ssiuka ili svakodnevnih operacija koje
zahtjevaju dostupnost znanja. EIM pokuSava da préeatradicionalne IT prepreke za
upravljanje informacijama na nivou poddae EIM omoggéava orgnizacijama da donose odluke
koje su zasnovane natteom prikazu podataka. Sa MDS (Master Data Servic€X)S (Data

Quality Services), korisnici mogu integrisati pddat upravljati istima iz raztitih izvora. DQS

sluzi korinicima tako Sto odrzava kvalitet podatakantroliSe ih, upravlja i integriSe na brz
nain tako Sto ima modunost ¢iS¢enja podataka, uklanjanja duplikata, profilisanje
funkcionalnosti. EIM kombinujeEnterprise Content Management (ECM), Business Rsoce

Management (BPM), Customer Experience ManagemdtivijC Business Intelligence (B[)1]
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6.4. Cloud Computing

Racunarstvo u oblaku (engl. Cloud Computing) je tehnologija koja obezhgje fleksibilan, od
lokacije nezavisan pristupdanarskim resursima koji se brzo i neprimetno aluair dealociraju
prema potraznji. To je apstrahovana, visoko skhdabii kontrolisana kompjuterska
infrastruktura koja hostuje aplikacije namenjenajigrm korisnicima i¢ije se usluge naptaju
na bazi ostvarene potrosnje.

U osnovi, cloud = ispofivanje IT resursa i servisa ,na daljinu“ (prekodmteta) kao usluge

koja se naplauje na bazi potroSnje.[11]

Cloud Computing mozemo gledati kao fleksibilnu, m&micnu platformu za isporuku i pruzanje

poslovnih ili IT usluga putem interneta. Dobra srge Sto se Cloud resursi mogu brzo razvijati i
lako se postepeno smanjivati, sa svim servisimigagjama i procesima, bez obzira na lokaciju
korisnika ili uretaja.

Nekoliko trendova otvaraju eru Clouditenarstva, Sto se odnosi na razvoj temeljen narieter
koris¢enje informacione tehnologije. Sve jeftiniji i &moji procesori, zajedno sa "Softver kao
usluga" (SaaS) tanarskom arhitekturom, transformiSu centre bazaad@ u ,bazene”
racunarskih usluga na ogromnom nivou. U duweremenu, sve V& propusnost mreze i
pouzdane, ali fleksibilne mrezne veze om@yaju da se Kklijenti sada mogu pretplatiti na
visokokvalitetne softverske i ,database“ uslugeek@aivaju na udaljenim centrima baza
podataka.

Cloud Computing i Bl predstavljaju tehnologije zssavanje modernih poslovnih problema i
izazova. Njihova svha jeste da omoguorganizacijama optimizovanje IT-a i da ikine
produktivnijim, a samim tim i konkurentnijim na i$au.

Implementacija Bl reSenja u ,oblaku” nosi nove @@ koje treba reSavati, a ti izazovi se
upravo i nalaze u podtju sigurnosti podataka, infrastrukture i njene bezi U poslovnom
smislu izazovi se odnose na pitanje zastite prosttrpodataka i na pametno kaéegje ,push”
modela podataka prema klijentima.
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Novi poslovni modeli upravo i nastaju kao poslediada sa velikom kalinom distribuiranih
podataka koje Bl moZe upotrebiti kao nove izvortorimacija. Kombinovanjem tih izvora

podataka sa novim uslugama u ,oblaku“ moze senedétpkoncept poslovanja.

Zbog svih prednosti koje Cloud Computing posedpgrebno je posvetiti paznju bezbednosti.
U odnosu na standardne izazove razvoja bezbedfoiacionih sistema, Cloud Computing
predstavlja dodatni izazov sam@mjenicom da su osnovne usluggsto dostupne téej strani.
Cloud Computing premesSta dedeo kontrole nad podacima i operacijama sa Khjen
organizacije na njihove cloud provajdere. Zbog tgganepohodno da Kklijenti uspostave
poverenje sa provajderima i budu svesni rizika. &0d, unutar cloud-a, tesko je fiki locirati

mesto gde s&uvaju podaci, jer su bezbednosti procesi koji stade bili vidljivi sada skriveni.
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Slika 8. Funkcionisanje Cloud Computing-a

Razlkiti modeli Cloud computing-a korisnicima radito prikazuju osnovnu infrastrukturu. Ovo
direktno utte na stepen kontrole nad upravljanjeruraarske infrastrukture. Kompanije kojima

se ovaj model &ini prihvatljivim, bice zabrinute za bezbednost.
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Bezbednost u tainarstvu u oblaku predstavlja poddomen oblastiftasu bezbednost mreze
ratunara, bezbednost informacija. Obuhvata &delipolise, regulative, standarde i tehnologije
koje kontroliSu prenos podataka i aplikacija, kanjima dodeljene raunarske infrastrukture
racunarskog oblaka. SloZzenost okruZenja oteZava puwocerika, tako da korisnici mogu
angazovati neutralnu e stranu za procenu rizika i odabir provajderaam@ bezbednosti se
moze podeliti u nekoliko generalizovanih kategokipge su: sigurnost i privatnost, uséémost i
pravna regulativa.[8,9]

Sigurnost i privatnost

Svako preduz@ ima implementiran sistem menadzmenta indentpetaacu koga upravlja
pristupom, informacijama i tanarima. Provajder cloud usluge moze integrisderdov sistem
menadzmenta identiteta na svojoj infrastrukturipinuditi svoje reSenje u zavisnosti od toga
koji nivo usluge je zakupljen. Provajder uslugeb&rela obezbedi maskiranost podatka kako bi
samo autorizovani korisnici mogli imati pristup p@thma ucitljivom obliku. Identiteti moraju
biti zasStteni, kao i bilo koji podatak koji provajder sakwpl)i nastaje korisnikovom aktivnés
u oblaku. Pristup podacima korisnika mora biti dolkumtovan, na nivou svake masine na kojoj

su pohranjeni podaci tog korisnika.
Uskladenost

Pored préenja logova i revizije putanje provajderi uslugdagovoru sa korisnicima obezhgu
potrebnu sigurnost podataké&uvaju se onoliko koliko korisnik to zahteva.

Pravna regulativa

Pravna regulativa zavisi od regiona. Korisnikovgamernost je da isposStuje vakelokalnu

regulativu, jer kao vlasnik podataka on je odgomara bezbednost.

Kako bi se zastitila privatnost korisnika Cloudaakoliko softverskih reSenja je predlozeno, kao
Sto SocialFortress, Boxcryptor i SecureCloud2. [Ewonalnost koju vé&na ovih reSenja
obezbduje se temelji na enkriptovanju podataka pre njggpyprenosa. Podaci su Sifrirani sa
kriptografskim kljutem koji obezbéuje korisnik i koji je ujedno i jedini koji moze daovue i
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dekriptuje (deSifrira) podatke. Ova reSenja, trelmpomenuti, se sdavaju s dva velika
problema u smislu upotrebljivosti i performansi.cK@arvo, korisnici ne mogu da Salju upite za
podatke efektivno, posto provajder nema pristupchlj tako da korisnik mora da preuzme sve
Sifrirane datoteke, dekriptuje ih na lokalnom nivquretrazuje svaki od njih pojedi®r@o dok ne
pronaie potrebnu informaciju. Drugo, korisnici se gagaju sa problemom opoziva korigkih

privilegija.
Preporuke

Provajder usluge je duzan da obezbedi sigurnustririturu i da korisnikovi podaci i aplikacije
budu zastieni, dok korisnik treba da bude siguran da su odggite mere za zastitu njegovih
podataka preduzete. Korisnik bi trebalo da se mi®e i razmotri sa provajderom nekoliko

klju¢nih tataka koje predstavljaju potancijalne rizike za belrimest.

Privilegovan pristup korisnika - Kada se obrduju i nalaze izvan preduéa podaci nose nivo
rizika, jer spoljasnji servisi prevazilaze fiku logicku kontrolu kao i kontrolu osoblja. Potrebno
je znati ko ima pristup tim podacima i koja je pedara kontrole pristupa.

Regulativha usklaienost- Kompanija je odgovorna za bezbednost i integptedatakatak i
ako se oni nalaze kod cloud provajdera. Provajletid usluga su izlozeni spoljnom peaju i
bezbednosnoj sertifikaciji.

Lokacija podataka - Neophodno je znati lokaciju podataka i da lipgvajder spreman da
ispoStuje lokalne pravne regulativa za KlijentakiNerovajderi pruzaju mogunost klijentu da
izabere lokaciju na kojaje biti cuvani podaci.

Zastita podataka — enkripcija - Ukoliko korisnik koristi samo softver kao uslugnema uvid

ni kontrolu nad skladiStenjem ovih podataka, zagbibdataka i enkripcija su veoma bitni za
bezbednost. Potrebno je definisati pravo pristigghpodacima.

Oporavak podataka - U sluwtaju da usluga nije dostupna iz bilo kog razlogasiliizgubljeni
podaci, potrebno je odrediti potrebne akcije i wishti vreme oporavka. Korisnik je odgovoran
za rezervne podatake, ali moZe osigurati podatkiedkoge kompanije za ovakve &hjeve.

Pomaoé u istrazi - Ukoliko dode do korupcije podataka, treba znati kakvu vrstdrgke je

provajder spreman da pruZzi, ovo seiadje odnosi na eDiscovery.
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Pre potpisivanja ugovora sa provajderom korisnébdr da napravi detaljnu procenu rizika
samostalno ili da angaZuje stnog konsultanta, u kojae razmotriti sve aspekte bezbednosnih

rizika.

Ipak, bez obzira na sve navedeno, postoji snaZzmoenje da je Sifriranje podataka &nim
kljucem najviSe ob&vajui n&tin da se stvarno garantuje njihova kontrola (pogotako
uzmemo u obzir da drzavne institucije mogu prisprtovajdere da otkriju podatke o svojim
korisnicima). Dakle, jedini rian da se izbegne (autorizovano ili ne) “curenjeformacija iz

Cloud-a je drzati podatke Sifriranim.

Studije koje su rdene potvrdile su probleme, navédaedostatak vidljivosti i kontrole, brige o
zastiti poverljivih informacija i¢uvanje informacija u deljivom okruzenjgpoljni (public)
cloud provajderi mogu se koristiti uglavhom za opéerga sa niskim profilom rizika. Za
opteréenja sa srednjim i visokim stepenom rizika, orgaqie brirajuprivatni cloud, koji je
dizajniran tako da objedinjuje i pruza iste koristisluge kao i javni cloud, ali eliminiSe brojne
nedostatke ukljguju¢i kontrolu nad preduzem i nad bazom podatka kupaca, a istovremeno
vodi ra&una o bezbednosti, hibridini cloud, koji omogu#ava zn&ajan nivo kontrole i

sigurnosti.

Hibridni cloud je amalgam bar jednog privatnog dei najmanje jednog javnog cloud-a. lako
su elementi hibridnog cloud-a vezani zajedno, pakiostaju jedinstvene celine, Sto omaga

hibridnom cloud-u da ponudi prednosti implementagige modela cloud-a odjednom.
Cloud je hibridan ako:

Kompanija koristi javnu razvojnu platformu koja jgégbodatke na privatni cloud ili na aplikaciju
koja se temelji na bazi podataka;, kompanija koristhjne SaaS (Software as a Service)
aplikacije i premesSta podatke izdwe privatnih izvora i centralnih izvora podatakaada je
poslovni proces zamisljen kao servis, tako da sgenpmvezati sa sredinama kao da su jednom

okruzenju.
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Cloud nije hibridan ako:

Ako nekoliko programera u kompaniji koristiti javiloud uslugu kao prototip nove aplikacije
koja je u potpunosti nepovezana sa privatnim clooddili centrom baze podataka, ili ako
kompanija koristi SaaS aplikacije za projekatn@ina kretanja podataka iz te aplikacije u centar

kompanijske baze podataka.[8,9]
Konfiguracija hibridnog cloud-a nudi slegkeprednosti:

- Skalabilnost
- Troskovnu efikasnost
- Sigurnost (bezbednost)

- Fleksibilnost.
U osnovi, razlikujemo tri glavna cloud modela, katedi:

1. Infrastruktura kao Usluga (IAAS), koji je najniiioglti nivo usluge (moZe se svesti na
iznajmljivanje hardver strukture od provajdera)

2. Platforma kao Usluga (PaaS), Sto je viSi nivo uslugpordenju sa IAA (platforma koja
generalno ukljtuje operativni sistem sa programskim jezicima, bpedataka, web
servere, mail servere, itd) i

3. Softver kao Usluga (SaaS), koji je najvisi nivougs koju obezhk#uje cloud.

U poslednje vreme, predlaze se novi poslovni mdmbetiran na konceptirivatnost kao
Proizvod (Privacy as a Product - PaaP), koji moze da osigura korisniku potrebnu privatnios
istovremeno omoduwije kontrolisane upite CSP-a (Cloud Service Prayidé ili reklamiranje.
Nova arhitektura se temelji na dobro poznatim kgpafskim osnovama koja omagava da

korisnici povrate kontrolu nad svojim podacima.[11]
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6.5. Case study : Upotreba Pantheon poslovne aplikacije problem iz
prakse

6.5.1. Opste karakteristike softverskog reSenja Pantheon

Pantheon je ERP (Enterprise Resource Planningyesoftazvijan za potrebe informéke
podrske svim poslovnim procesima u predwzeukljuujuéi i neke napredne, kao Sto su
planiranje, poslovna analitika i proizvodnja sanpganjem i terminiranjem. Prva verzija
Pantheon-a je izaSla joS daleke 1997. godine,naitine aktuelna verzija je 5.5, koja s& weSe

od cetiri godine nalazi na trzistu.

Pantheon je klijent — server aplikacija, koja radiMS SQL Serverom. Pantheon ima sertifikat
kompatibilnosti sa MS Windows 7, desktop operativrgistemom, a kompatibilan je i sa
prethodnim MS Windows Vista i MS Windows XP operatm sistemima. Pantheon taieradi

u svim vrstama terminalskih okruZenja. Sirok speKtakcionalnosti omogtava da sistem
koriste svi u preduze,, od rukovodstva do nabavke i¢uamovodstva. Pantheon omdgwa
otvaranje neogradenog broja baza podataka zalenje poslovanja, spreman je za rad preko
direktnog pristupa podacima ( “on-line” ), kao i gaketnu razmenu podataka iztaeudaljenih

baza podataka ili B2B pristup putem interneta.

Prednosti Pantheon-a u odnosu na druga reSenjavpga se ogledaju u otvorenosti reSenja,
Sirokim moguénostima prilagdavanja potrebama korisnika i relativno brzom desmju u odnosu

na druga stina reSenja. U Pantheon je integrisan alat za iavasje FastReport, ali zajedno sa

modulom za dizajniranje, pa se tako dobija kompletlat za izveStavanje. Pored svega ovoga, u
Pantheon je ugden sistem za&uvanje korisnikih podataka, tako da svaki korisnik sistema

moZe imati svoje speciino okruzenje
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6.5.2. Problem koriSéenja poslovne aplikacije u maloprodajnim objektimapreduzeéa u

Srbiji i implementacija reSenja

Kompanija X koja se bavi proizvodnjom i maloprodajau Stamparskoj industriji je koristila
Pantheon softversko reSenje za obavljanje svakmilmgoslovnih operacija, kako u centrali u

Beogradu, tako i u maloprodajnoj mrezi u knjizarasimam Srbije.

Nakon odrdenog vremena upotrebe softvera, i uz raditoj maloprodajnih objekata, zaposleni
pacinju da se sutavaju sa znatno smanjenom brzinom protoka podatakastruko loSijom
brzinom upload-a u odnosu na download, kao i sdlenoom sigurnosti podataka jer su svi
maloprodajni objekti komunicirali sa bazom na sesvereko Pantheon aplikacije, bez
enkripcije. Klijentskim racunarima je to odgovara#i server nije mogao svim korisnicima u
isto vreme da ispoti citavu bazu podataka. Knjigovodstveni softver Paoithie izuzetno sporo

radio sa udaljenih lokacija tj. maloprodajnih olgeku Srbiji.

Prelazak na wireless, umesto dotadaSnjeg adsjeapmiogo pomogao, iako je brzina uploada

pove&ana 8 puta, ali je ujedno ostao i problem bezbednos

Nadlezni stranjak iz IT odeljenja reSenje nalazi u prelaskueraote desktop

Svi ra&unari iz maloprodajnih objekata su prébai na softversko reSenje koje omoégua
enkripciju podatakagime je reSen problem bezbednosti, a ujedno nemeelgotda se na
klijentskom r&unaru uopste instalira Pantheon jer se programepekrsve izvrSava direktno na
serveru. Klijentski raunar samo prima sliku Sta se na serveru deSaveadtorlo brzo, zato Sto
nema velikog protoka podataka, a server je dovgkala podrzi da 30 klijenata rade simultano

na njemu.

Prelaskom na remote desktop su reSena oba prolgbemiae i bezbednosti), dakle komunikacija
je sada za&tena, a klijentski r&unar se prijavljuje (loguje) na server i na njenoknace softver
(Pantheon)¢ime je reSen problem brzine upload-a podatakatogeoinformacija u mrezi, jer se
sada aplikacija izvrSava direktno na serveru i tseesmanjuje kalina protoka prilikom klijent-

server komunikacije.
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6.6. Remote desktop — karakteristike, tehnologija, arhiektura

Remote Desktopje programsko ili reSenje operativhog sistema kmpeoguava korisniku
spajanje s narom na drugoj lokaciji, obezhge uvid u desktop drugog danara, kao i
komunikaciju sa istim kao da su na istoj lokadjjikao da je korisnik fiziki prisutan za istim.

Remote Desktop sharing se ostvaruje kroz zaj&dhkiijent / server model. Klijent ili VNC
pregledé se instalira na lokalnom danaru, a zatim povezuje s mrezom putem server
komponente, koja je instalirana na udaljenoriunaru. Osnovna upotreba remote desktop

softvera je remote (udaljena) administracija i rear(cemote) implementacija.

Od pojave Cloud Computing-a, Remote Desktop softvete biti smjeSten na USB hardverske
uredaje, cime se korisnicima omoguje povezivanje udaja s bilo kojim rdunarom spojenim
na njihovu mrezu ili Internet i da ponovo kreiraguoj desktop preko veze na cloud-u. Ovaj
model izbegava jedan problem s Remote Desktop exwoity, koji zahteva da lokalni danar
mora biti ukljen u trenutku kada korisnik zeli da mu pristupdadinu, mada se on lako moze

reSiti ako ugaseni &anar podrzava WoL (Wake on Lan) standard.

Glavni Remote Desktoprotokoli u upotrebi su :

- Apple Remote Desktop Protokol ( ARD ) - OriginaRrotokol za Apple Remote Desktop na
Mac OS maSinama

- Appliance Link Protocol ( ALP ) - Sun Microsistemapeciféni protokol koji obezbéuje audio
(Play i record) performanse, daljinsko Stampargdjjrski USB, ubrzani Video zapis

- HP Remote Gratki Softver ( RGS ) - vlastki protokol dizajniran od strane Hevlett-Packard
kompanije

- Nezavisna Raunarska Arhitektura ( ICA ) - vlastki protokol dizajniran od strane Citrik
Sistems

- NX Tehnologija ( NX) - upravlja udaljenim X Wioev System vezama

- PC - over - IP ( PColP ) - vlaghki protokol kori€en od strane Vmvare-a (licencirani od
Teradici)

- Remote Desktop Protocol ( RDP ) - Windows spéaifprotokol
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- Remote Frame Buffer Protocol (RFB)

- SPICE ( jednostavni protokol za nezavisnaunarska okruzenja ) - Remote Desktop protokol
visokih performansi razvijen od strane Splashtopedpuno optimizovan za hardver ( H.264 ),
ukljucuju¢i Intel / AMD ¢ipsetove , NVIDIA / ATI GPU i APU, Qualcomm Snapdam i Nvidia
Tegra.

- X Window System (X11) - dobro uspostavljena pkoldros - platforma , uglavhom se koristi
za prikazivanje lokalne aplikacije; X11 nije traaspntna mreza veduze vreme, ali je mrezno
sposobna.[7,10,11]

6.6.1. Desktop virtuelizacija

Desktop Virtuelizacija je softver tehnologija koja razdvaja desktop oknjé i povezani

aplikativni softver od fizikog uretaja klijenta koji se koristi radi pristupa.

Desktop Virtuelizacija moze da se koristi u komigifiasa aplikacionom virtuelizacijom i
(Windovs) sistemom za upraviljanje za koréith profila, Sto se sada naziva "korigka
virtuelizacija". U ovom rezimu, sve komponente depk su virtuelne, Sto omogava veoma
fleksibilan i mnogo sigurniji model Desktop ispoasukPored toga, ovaj pristup podrzava
potpuniju strategiju oporavka Desktopa od kataatrpbSto su sve komponente u svojoj sustini
sauvane u centru baze podataka, i podrzane (backrape) kroz tradicionalne sisteme
odrzavanja. Ako je udaj ili hardver jednog korisnika izgubljen, njegosanova je mnogo
jednostavnija, jece u sustini sve komponente biti prisutne u tokygaplivanja (log in-a) sa
drugog urdaja. Pored toga, s obzirom da nemé&usanih podataka na wtaju korisnika, ako je
isti uralaj izgubljen, ima mnogo manje Sanse da bilo kajidri podaci mogu biti preuzeti i

kompromitovani.

Implementacija Desktop Virtuelizacije se svodi oada li Virtuelni Desktop radi sa udaljene
lokacije ili lokalno, da li je potrebno da pristipude konstantan ili dizajniran da bude sa
prekidima, i na tome da li ili ne Virtuelni Desktagpstaje izméu sesija. Tipino, softverski
proizvodi koje isportuju Desktop Virtualizacijska reSenja, mogu kombiatolokalne i udaljene
implementacije u jedan proizvod, kako bi obezbedifijadekvatniju podrSku prilagenu

specifenu zahtevima.
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ImplementacijaRemote Desktop virtuelizacije funkcioniSe kao Klijent / server danarsko
okruzenje. Aplikacija se izvrSava na udaljenom apenom sistemu koji je povezan sa lokalnim
uredajem klijenta preko mreze powo udaljenog displej protokola, preko koga korisnik
komunicira sa aplikacijom. Sve aplikacije i podaei koriste ostaju na udaljenom sistemu, sa
samo informacijama o displeju, tastaturi i miSujekeu komunicirane sa lokalnim digem
klijenta, koji moze biti konvencionalni PC / Laptophin Client urdaj, tablet, ilicak smart
telefon. Najeka realizacija ovog pristupa je da ugosti viSe imstaoperativnih sistema na
server hardverskoj platformi kojom upravilja “hipesor”. Ovo se okino naziva " Virtual
Desktop Infrastructure " ili " VDI ". Treba napoménda se VDI¢esto koristi pogreSno da

ozna&i bilo koju implementaciju desktop virtualizacije.
Remote Desktop virtuelizacija se &é&xe koristi u sledém slwajevima:

- U distribuiranim okruzenjima sa zahtevima visokstupnosti i gde Desk teldka podrSka nije
na raspolaganju, kao Sto su filijale i maloprodakeuzenja.

- U sredinama gde visoka latencija mreze degrairformanse konvencionalnih klijent / server
aplikacija

- U sredinama gde udaljeni pristup i zahtevi zditta® podataka kreiraju konfliktne uslove, koji
se mogu resSiti zadrzava@jusve aplikacijske podatke u centru baze podatgki®, se samo

informacije o displeju, tastaturi i miSu komunigiraa remote klijentom.[10,11,17]
Remote Desktop virtuelizacija se koristi kao sredsta deljenje resursa, da obezbedi jeftine

desktop raunarske usluge u sredinama gde je pruzanje namgnd&sktop PC-a svakom

korisniku ili previSe skupo ili na drugi tia nepotrebno.
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6.6.2.Virtuelna Desktop Infrastruktura (VDI)

Virtuelna Desktop Infrastruktura (VDI) je desktoporijentisani servis koji hostuje desktop
okruZenja korisnika na udaljenim serverima, kojiseapristupa preko mreze poénoprotokola
remote displeja. Za korisnike, to Zin@a mogu da pristupe svojim desktogumaarima sa bilo
koje lokacije, bez da su vezani za jedan klijereday. PoSto su resursi su centralizovani,
korisnici, iako se kr& izmeiu radnih mesta, i dalje mogu da pristupe istom gskkruzenju
pomciu svojih aplikacija i podataka. Za IT administr&orto znai viSe centralizovano
efikasnije klijent okruzenje, koje je lakSe za ar@nje, a i u stanju su da odgovori brze na

promenljive potrebe korisnika i biznisa.

Virtuelna desktop infrastruktura je tehnologija &ajonosi brojne uStede i Zi@no povéava

fleksibilnost i pouzdanost desktop okruzenja.

Brzi prodor tehnologije virtuelizacije servera uaeone datacentre doveo je i do pojave snaznog
trenda virtuelizacije desktop qanara. Osnovni pokretarenda desktop virtuelizacije (VDI —
virtual desktop infrastructure) u osnovi je istokiaza serversku virtuelizaciju — tezi se kreiranju

okruzenja koje je ekonoimije za nabavku i eksploataciju.

Tehnoloski,VMware View reSenje za virtuelizaciju desktopcumara oslanja se nha VMware
ESX i vSphere platformu i u nju potpuno integriBia serverskim ranarima izvrSava se e
broj virtuelnih desktop instanci (t§gno nekoliko desetina po serveru), a korisnik radmegta
kao interfejs za pristup koristi wt@ pod nazivom tanki klijent. Tanki klijent je u rusvi
jednostavni réunar sa procesorom skromnih performansi i malomcékamm radne i flash
memorije, na koga se fidi prikljuc¢uju tastatura, mis i monitor. Uloga tankog klijep¢éada
korisniku obezbedi radnu konzolu, a sa druge strameko mreze uspostavi sesiju sa
odgovarajdom virtuelnom masinom. Koriskki interfejs tako ostaje iderfn kao i u sléaju
kori&¢enja standardnog desktopiwaara, zbogiega korisniku nije potrebna nikakva dodatna

obuka za upotrebu.

Ako se analizira ekonormost ovakvog reSenja, u obzir treba uzeti faktafepwog ulaganja,

troSkove implementacije reSenja i njegovog odrZgjanoSkove elekttne energije za njegovo
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napajanje, troskove unagenja i dogradnje i troSkove upravljanja i sve tm&k uporediti sa

opcijom standardnog desktop okruzenja.

Poreienjem troSkova pietnog ulaganja, dolazi se do zakka da su oni miusobno bliski za
fizicko i virtuelno reSenje. Dodatni petni troSkovi koje donosi virtuelno okruzenje —vast,
prostor na centralnom storage sistemu i VMwarentiee— pokrivaju se razlikom u ceni izduwe

desktop raunara i tankog klijenta.

Virtuelno reSenje sa sobom donosi al#ne jednokratni troSak implementacije za koji sezeo
smatrati da ne postoji u standardnom reSenju ujdosisnici uglavnom u stanju da bez dodatnih

troSkova sami trosSkova instaliraju desktopurzare.

TroSkovi odrzavanja su u VDI okruzenju Zamo nizi. Tanki klijent nema mehake
komponente poput ventilatora i hard diskova, kojeage&’i uzrok otkaza desktop danara, pa
su troSkovi hardverskog odrzavanja klijentskihdaja u ovom okruzenju svedeni na minimum.
Cak i u malo verovatnom siaju da tanki klijent otkaZe, osposobljavanje radnuggta se vrsi
prostom zamenom celog dega. Nije potrebno vrsiti bilo kakva podeSavanjmstalaciju na
tankom klijentu, zamenjeni klijent uspostavlja gesia istom virtulenom masinom sa kojom je
radio prethodni i korisnik nastavlja sa radom tagde je stao. Na taj tim eliminiSe se i

dugotrajni proces reinstalacije desktopurgara i ponovne integracije u mrezno okruzenje.

Potrosnja tankog klijenta je dragtto manja od potrosSnje desktopgiwaara — dok standardni
desktop troSi preko 180W, potrosnja tankog klijemgprelazi 15W. UStede koje se ostvaruju na
energiji u okruzenju sa nekoliko stotinacwaara mere se desetinama hillada EUR u

petogodiSnjem periodu ekspolatacije.

Praksa pokazuje da se standardni desktépnexi menjaju na 4 do 5 godina zbog ptamga

zahteva softvera. U VDI okruzenju Klijentski deg¢ u toj situaciji nije potrebno menjati.
Pove&anjem kapaciteta na serverskoj strani néege proizvoljno povéati kapacitete desktopa.

Zbog velikog faktora konsolidacije (i pedesetakuenih desktop masina po serveru),&ao je

jeftinije unaprediti servere nego menjati desktajunare.
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Mozda se najzriajnije prednosti VDI okruzenja nalaze u sferi upjeaja okruzenjem. Virtuelna
masina se lakSe bekapuje i ima p&@areu sigurnost jer se upotreba USB portova icijtidiskova

na klijentima moze efikasno kontrolisati pa je taknanjena mogunost da nesavesni korisnici
instalacijom nezeljenih sadrzaja ugroze bezbedreley okruzenja. Upotrebom Sablona i
tehnologije tzv. linkovanih klonova, zé&no se ubrzava proces instalacije i upravljanjalpa

evima, jer se virtuelne masine lako i brzo mogukiati i multiplicirati.

Ove tehnologije zn&jno ubrzavaju i uudenje novog réunara u okruzenje, jer je umesto dugotrajne

instalacije potrebno obaviti samo brz proces kime virtuelne masine.[11,17]

VDI okruzenje nudi i funkciju visoke raspolozivostiukoliko dale do otkaza servera na kome se
virtuelna masina izvrSava, ota se automatski restartovati na drugom ispravnouese Jos jedna
pogodnost VDI okruzenja je mo@uost da se procesorski i memorijski kapacitetuahih masina
dinamiki povetavaju ili smanjuju, u zavisnosti od trenutnih pbtaeorisnika.

Tako korisnicima kojima su povremeno potrebnicapai resursi, ne treba dimenzionisatiunare

prema tim maksimalnim zahtevima,éuie dodatne resurse dobijati samo onda kada su iralpot

Sve opisane prednosti dovode docapaih usteda. Veliki VDI projekti koje je realizow&oming -
Computer Engineering, poput VDI reSenja za Eurofi@g i Univerzijadu 2009, pokazali su da su
ovi efekti ostvarivi i vidljivi i u domam uslovima.

Virtuelizacija servera — omoguéava postojanje visSe logkih servera (Guest) na jednom &zom
serveru (Host). Pri tome je mogrpojedine virtuelne servere klonirati i kopiraiigrirati, backup-

ovati, dodeljivati im raztiite kolicine dostupnih resursa, a sve pod nadzorom hyper&iso

Virtuelizacija aplikacija — omogudava centralizovano upravljanje aplikacijama, pemu se
aplikacija zapravo izvrSava na serveru, nezavisdooperacionog sistema desktopiwaara.
Implementacija, odrzavanje, backup i nadogradnjashitkin aplikacija odvija se na serveru

virtuelnih aplikacija umesto na pojedimam korisntkim racunarima.

VMWare je najvei proizvadaé reSenja za virtuelizaciju centara baza podatakea icloud
computing (VMWare vSphere i vCloud), servera (VMWatSXi, vSphere i vCenter), desktopa
(VMWare View) i aplikacija (VMWare vFabric i ThinAp, kao i pripadajéih reSenja za sigurnost,

nadzor i upravljanje virtuelnim okruzenjem.
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Veeam je jedan od najpoznatijih proiztaa reSenja koja olakSavaju upravljanje virtuelnom
infrastrukturom i podacima. Veeam Backup & Replmat(vPower) omogtava jednostavno
upravljanje Backup i Recovery procesima za VMWagphere i Microsoft Hyper-V okruzenja, uz
funkcionalnosti kao Sto su deduplikacija i kompjeedbez upotrebe agenata, provera upotrebljivosti
Backup-a, Recovery unutar nekoliko minuta i sl.

Osim toga, Veeam nworks Management Pack oeguintegraciju i nadzor VMWare sistema sa
Microsoft System Center reSenjima, dok Veeam Manitd/eeam Reporter pruzaju dodatne
mogunosti nadzora VMWare sistema.

Veeam Backup & Replication
Backup Replicate Recover

100% Refiability Best ATOh and RPOs  Fast and Flexible

File/Print

Slika 9 - VMWare softver sistem

Kaviza (Citrix) VDI-in-a-box je reSenje za brzu i efektivhu implementaciju MIrtual Desktop
Infrastructure) reSenja, uz bitno niZze troSkove lementacije od poznatijih, enterprise reSenja.
Virtuelizacija desktopa postize se kdefjem postojah fizickih servera i storage sistema
(opcionalno — Kaviza VDI-in-a-box ne zahteva dedicu storage arhitekturu), kateénjem nekog
od komercijalnih ili besplatnih reSenja za virtaakiju servera (podrzani hypervisor-i su VMWare
ESXi, Microsoft Hyper-V, Citrix XenServer), kao ioptojeih klasinih PC r&unara ili tankih
klijenata (Thin Client) koji komuniciraju putem RDIPCitrix HDX protokola.
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VDI-in-a-box eliminates expensive infrastructure

Enterprise VO

5 .
9

Slika 10 - VDI in-a-box solution
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6.6.3. ANEKS 1 - DELL VIRTUELNI REMOTE DESKTOP (VRD)

Giganti kao Sto su Dell, Citrix i Microsoft obezhgu krajnje optimizirano reSenje za remote,
server-hosted desktop virtualizaciju pod nazivdell Virtualni Remote Desktop (VRD).[7]

Ovo reSenje kombinuje Dellove klijente, serverdadi§tenje, umreZzavanje hardvera i usluga s
Citrix XenDesktop virtualizacijskom tehnologijom Microsoft server virtualizacijom |
menadZzmentom infrastrukture. Dell VRD pruza zameaudesktop raunar koji je bolji od
standardnog na mnogodnaa, putem centraliziranje upravljanja, $fai IT resurse efikasnijim,
poboljSavajdi sigurnost podataka i kontrolu, Sto skupe vreme podrSke, poboljSava mobilnost
osoblja i unapréuje krajnje korisniko iskustvo.

Ovako optimizovana arhitektura obezbhg sledée prednosti:

» LakSe rasporvanje, azuriranje i odrZzavanje - apstrahovanjem -aDSaplikacija,
prilagodavanjem i na osnovu podataka iz Jkog hardvera, IT odrzava manje baznih slika i
moze ih prilagoditi dinandki, smanjujéi kompleksnost desktop menadZzmenta

* Brza i jeftinija podrska
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* Bolja sigurnost i uskléenost - bez lokalne instalacije, uklanja se potré®dajedan poslovni
podatak ikada napusti centar baze podataka, osigjuéacentralizirani nadzor i kontrolu, radi
odrzavanja sigurnosti podataka i usldaosti s propisima

* PoboljSanje efektivnosti i produktivnosti - karisi mogu pristupiti savremenijim okruzenjima
ili novim aplikacijama putem jednostavnog klika en$

* Bolja dostupnost, oporavak od katastrofe i kantet u poslovanju

» Poboljsana fleksibilnost i mobilnost radne snageadnici mogu pristupiti svojim dnim
desktop raunarima sa bilo kog odeljenja ili mestak | na putu (bez noSenja laptopa) ili sa
svojih PDA i beZtnih ureiaja.

Ovde se navode tri konfiguracije, odnodseer 250, User 500 i User 1.000 konfiguracije
Pomenute konfiguracije su kreirane da reflektujlicugu reSenja i sposobnost koja je potrebna
za "mainstream” aplikacije i opterenja.[7]

User 250konfiguracija je dizajnirana tako da bude jednesitea. Ova manja konfiguracija se

sastoji od devet servera.

Existing
Infrastructure |
(Active Directory,
DHCP, and DNS)

" Fileserver -

7 Infrastructure

“Fileserver PC6248

- nfrastrutture

Slika 11: User 250 konfiguracija

User 500konfiguracija je usmjerena na upotrebu u malimetsjim preduzéma i udaljenim

poslovnim lokacijama za velika pravna lica/lkompan$astoji se od ukupno dvanaest servera.
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Existing
Infrastructure
(Active Directory,
DHCP, and DNS)

7 Infrastructure

PCEB248

Hyper:—\.f’

Hyper-\ -

Optional XenApp servers
HypeeV -

XenApp

Hyper-V
XenApp

HyperV

PS6000n group -
Shared storage for user data.

Slika 12: User 500 konfiguracija

User 1000 konfiguracija je virtualizacijsko reSenje sa celpkao ukljutenim mogdnostima
usmerenim prema velikim preduéama. Sastoji se od ukupno osamnaest servera.

Existing
Infrastructure
(Active Directory,
DHCP, and DNS}

Infra | RYS

Optional XenApp servers

XenApp

XenApp

PS6010n group - PS6510X — Shared storage for vDisks &
Shared storage for user data. Write Cache

Slika 13: User 1000 konfiguracija

Sve ovde dokumentovane konfiguracije podrZzavajakalno skladiStenje i zajedikie opcije

skladistenja.
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"~ Fileserver :

PVS disk
(Local or iISCSI)

CIFS disk = n—
(Local or iSCSI) G

Local Hyper-V
disk

Slika 14. Konfiguracija virtuelne maSine sa zajednikom opcijom skladistenja

Oba User-a 250 i 500 konfiguracije koriste “Prosmsng servere® sa serverom na bazi SSD
skladistenja za virtuelnu masinu Vdisk.

To Hyper-V
Servers

4 %16 each

Slika 15. Provisioning server mrezna konfiguracijaza User 250 i 500 konguracije
User 1000 konfiguracija ukljwje Equallogic PS6510Ks niz koji pruza zajeoiiSCSI

skladiStenje. Sav mrezni saobmpu ovoj konfiguraciji skladiStenja je preko 10GK8ji

obezbduje izuzetnu mreznu skalabilnost.
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10GbE

To Hyper-V
Servers

MEO24

2 x 10GbE 2 x 10GbE

PS6510X

Slika 16. Citrux Provisioning Server mrezna konfiguacija za User 1000 konfiguraciju
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Konfiguracija Dell virtualne masine:

(Original Appendix)

Operating system: Windows 7 Ultimate (Version 6.1.7600 32-bit)

vCPUs: 1

Memory: 1 Gigabyte

vDisk drive space: 20 Gigabytes OS and Application vDisk (may reguirore space if roaming
profiles are not used — in that case profiles stdug created on the vDisk image to keep PVS
write cache reasonable)

Write Cache drive space: A 4 Gigabyte virtual disk is used for write cacliéhis volume is
created on the hypervisor for each virtual machiimethe 250 and 500 user configuration it is
created on local storage. In the 1000 user configjon the write cache virtual disks are created
on LUNSs being shared to the hypervisors from theaiqgic PS-6510X.

Screen resolution: 1024 x 768

Performance tuning: Windows search engine and Aero were disabledethuce load on the
hypervisors. Roaming user profiles are recommeradedell as user home directories hosted on
file servers. Citrix Provisioning Services Devicetitizer should be run when creating the
vDisk image on provisioning server.

Applications: Microsoft Office 2007, Citrix Provisioning Sereg Target Device, Citrix Virtual
Desktop Agent x86.

Odabirom Dell Virtual Remote Desktop reSenja kaosau mogu iskoristiti prednosti testirane
referentne arhitekture, kreirane za spén#i korisntke profile i svrhe | obezldeje se
mogunost dostavljanja desktop virtualizacije krajnjimrisnicima. Ovakav pristup moze znatno
da povéa efikasnost preduza, smanjiti ukupni troSak posedovanja desktop stiftéture i

omoguiti organizacijama da brzo i fleksibilno reagujuungek promenijive poslovne potrebe.[7]
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7. ZAKLJU CAK

Razvojem interneta i informacionih tehnologija, darsvaka zaposlena osoba, poslovni partner
kompanije ili korisnik njenih proizvoda i uslugao@e svoj posao obaviti s bilo kog mesta na

svetu, brzo, efektivno i jeftino, koristeupravo poslovne web aplikacije.

Budwi da se Internet razvija eksponencijalnom brzindako se razvijaju i mnoge njegove
pogodnosti i danas je neophodno odrzavati temp@titpubrzani razvoj tehnologije. Razvoj
web aplikacija ima veoma vaznu ulogu u modernonigeasju, jer iste treba da sprovode sve
poslove za koje su namenjene. Kada govorimo o poe|osvrsi, web aplikacije imaju

mnogostruke prednosti za organizaciju, a to suax@dje i mogénosti koje nude.

Informaciona bezbednost, kao vid bezbednosti jedwatvi deo informacionog drustva.
Medutiim, znaaj bezbednosti informacionog sistema sve viSe staaveza, kako zbog zastite

informacija i bezbednosti korisnika, tako i zbogguktivnosti organizacija.

Bezbednost informacionog sistema i bezbednost nmdoija provige se kroz sve aspekte
modernog poslovanija i @ti na ciljeve i produktivnost organizacije, a mo@enrganizacija se
ne moze zamisliti bez dobro organizovanog inforimagg sistema, jer on G na sve aspekte

poslovanja: prodaju, marketing, IT i usko je vezarzadovoljstvo korisnika.
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