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Primena kvantne mehanike u kriptografiji, kvantno racunarstvo

i post-kvantni Sifarski sistemi

Sazetak

Ovaj rad istrazuje primenu kvantne mehanike u kriptografiji, principe kvantnog racunarstva, moguée
napade na moderne Sifarske sisteme sa javnim klju¢em primenom Sorovog kvantnog algoritma na
reSavanje problema faktorizacije prirodnih brojeva i diskretnih logaritama u realnom vremenu.
Istrazena je tehnologija kvantne distribucije kljuceva (QKD) koja omogucuje bezuslovno sigurnu
razmenu tajnih kljuceva izmedu dve strane primenom kvantno-mehanickih fenomena. Opisana je
klasa takozvanih post-kvantnih Sifarskih sistema koji su otporni na napade primenom kvantnih
racunara i data preporuka za njihovu primenu u sigurnosnim protokolima za internet komunikaciju.
Kljucne reci: RSA/ECDH, SSL/TLS, Sifarski sistemi sa javnim klju¢em, faktorizacija prirodnih brojeva,
diskretni logaritam, klase kompleksnost algoritama, kvantna mehanika, kvantni racunari, kvantne
operacije, kvantni algoritmi, kubiti, kvantana superpozicija, kvantno korelisani sistemi, dekoherencija
kvantnog sistema, reverziobilna logika, unitarne operatori, Sorov algoritam, kvantna simulacija,
Kvantna distribucija kljuceva, BB84, ERP/E91, SARGO4, post-kvantni Sifarski sistemi, NTRU, GGH,
Mekelis, Niderajter, Merkel

Application of quantum mechanics in cryptography, quantum computing and
post-quantum crypto-sistems

Abstract

This paper explores application of quantum mechanis in cryptography, principles of quantum
computing, potential attacks on contemporary public-key crypto-systems applying Schor’'s quantum
algorithm to solving problems of integer factorization and discrete logarithms in real time. Quantum
Key Distribution technology is explored, which enables unconditionally secure generation and
distribution of secret keys between two parties using quantum mechanis phenomena. Class of so-
called post-quantum public-key systems, resistant to attacks using quantum computers, is described
and recommendations provided for their application in contemporary internet security protocols.
Keywords: RSA/ECDH, SSL/TLS, public-key crypto-systems, integer factorization, discreete logarithm,
algorithm complexity classes, quantum mechanics, quantum computer, quantum operations,
quantum algorithms, qubit, quantum superposition, entanglement, quantum system decoherence,
reversible logic, unitary operators, expected values, Shor's algorithm, quantum simulation, quantum
key distribution (QKD), BB84, ERP/E91, SARGO04, post-quantum crypto-systems, NTRU, GGH, McEliece,
Niederreiter, Merkel
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1. Metodologija istrazivackog rada

1.1. Uvodne napomene

Osnovni zadatak ovog rada je istrazivanje prostora kvantne mehanike i njena primena u
domenu kriptografije, kako bi se razumele moguénosti i ogranicenja, kao i prvenstveno potencijalni
uticaj na danasnje public-key Sifarske sisteme odnosno sigurne komunikaciju putem interneta.

1.2. Predmet istrazivanja

Predmet istrazivanja je analiza i potpuno sagledavanje teorijske osnove kvantnih racunara sa
naglaskom na primenu Sorovog algoritma, odnosno mogucénost resavanje problema faktorizacije
velikih brojeva i diskretnih logaritama, u polinomijalnom vremenu, u kontekstu napada na postojeée
public-key algoritme. Istrazivanje ukljuCuje i postojece protokole kvantne distribucije javnog kljuca,
kao i glavne kadidate za klasicne post-kvantne Sifarske sisteme, odnosno sisteme koji se smatraju
otpornim na napade primenom posebnih algoritama koji se izvrSavaju na kvantnim ra¢unarima.

1.3. Hipoteticki okvir

Generalna ili opsta hipoteza: Moguénost sigurne razmene podataka na internetu je od
klju¢ne vaznosti za trgovinu putem interneta kao i za zastitu privatnosti svih korisnika.

Posebna ili radna hipoteza: Postoji realna opasnost da se danasni public-key Sifarski sistemi
koji se koriste u danasnjim protokolima za sigurne komunikacije na internetu, kao sto su RSA i EC
Helman-Difi, kompromituju primenom kvantih racunara u realnom vremenu.

Pojedinacna hipoteza: Danas postoje public-key Sifarski sistemi koji su otporni na napade
primenom kvantnih racunara i koji su prakti¢ni i primenjivi na obezbedivanje sigurnosti internet
komunikacija, kao i tehnologije za generisanje i distribuciju javnih kljuCeva primenom fenomena
kvantne mehanike.

1.4. Ciljevi istrazivanja

Naucni cilj ovog istrazivanja je analiza i razumevanje uticaja kvantnih racunara u domenu
public-key Sifarskih sistema radi predvidanja trendova u razvoju buducih Sifarskih sistema odnosno
obezbedivanja sigurnih internet komunikacija u buduénosti.

Konkretan cilj ovog istrazivanja je pronalazenje odgovora na sledeéa pitanja:

e Koje izazove donosi razvoj kvantnih racunara u domenu public-key Sifarskih sistema?

e Koji su osnovni principi rada kvantih racunara i na koji nacin primena kvantnih racunara moze
da ugrozi danasnje public-key Sifarske sisteme?

o Sta je kvantno generisanje i distribucija klju¢eva i kakve su moguénosti odnosno ogranicenja
ove tehnologije?



o Sta su post-kvantni Zifarski sistemi i kakve su karakteristike i praktiche moguénosti ovih
public-key Sifarskih sistema?

1.5. Metode istrazivanja i tok istrazivackog procesa

Osnovne metode: Istrazen je teorijski prostor kvantnog racunarstva, tehnologija i nivo razvoja
postojeéih implementacija kvantnih racunara, kao i procena trendova razvoja ove oblasti. Za potrebe
istrazivanja izvrSena je analiza postojecih tehnologija, algoritama i protokola i teorijski uticaj kvantnih
raCunara na sadasnje public-key Sifarske sisteme Analizirani su postojeci protokoli za kvantno
generisanje i distribuciju kljuceva, njihove prednosti i ogranicenja kao i postoje¢e komercijalne
implementacije. Istrazena je dostupna literatura u vezi glavnih kandidata za post-kvantne Sifarske
sisteme i date preporuke za primenu u sadasnjim sigurnosnim protokolima na internetu.

Statisticke metode: Koriséeni su podaci iz literature u vezi kompleksnosti razlicitih public-key
algoritama kao i njihove uporedne kompleksnosti iz radova i izvora koji su dati u sekciji literatura.

Eksperimenti: U cilju lakseg razumevanja principa rada kvantnih racunara detaljno je
objaénjen Sorov algoritam a zatim i prikazan primer faktorizacije relativno malog proizvoda prirodnih
brojeva primenom ovog algoritma sa klasicnom i kvantnom QFT fazom uporedo. Detaljno je
objasnjen princip rada protokola BB84 za kvantno generisanja i distribuciju kljuceva, uz odgovarajuce
primere. Dati su principi rada glavnih post-kvantnih algoritama sa detaljnim primerima generisanja
kljuCeva, kao i Sifrovanjem i desifrovanjem poruka.

Tok istrazivackog procesa: Na pocetku je izvrSena analiza danasnjih protokola za sigurnu
komunikaciju na internet, kao i odgovarajuéi public-key Sifarski sistemi koji su osnova navedenih
protokola. Potom je izvrSeno prikupljanje informacija kako bi se definisala hipoteza o potencijalnom
uticaju kvantnih racunara na ove sisteme. Nakon toga je izvrSeno obimno istrazivanje u domenu
kvantne mehanike i principa rada kvantnih racunara i tehnologije i protokola kvantne distribucije
kljueva. Zatim je izvrSena analiza glavnih kandidata za potencijalne post-kvantne Sifarske sisteme
kao i detaljno istrazivanje pojedinacnih sistema u ovom domenu. Na kraju rada dat je zakljucak u
pogledu procenjenog rizika kao i definisanje potrebnih koraka kako bi se osigurao kontinuitet
sigurnih internet komunikacija u kontekstu novih post-kvantnih Sifarskih sistema koji bi zamenili
postojece potencijalno ranjive public-key Sifarske sisteme, kao i preporuka u vezi primene sistema za
kvantno generisanje i distribuciju kljuceva, sa njihovim moguénostima i ogranicenjima.

2. Opsti pojmovi u kriptografiji

Kriptografija se bavi istrazivanjem i primenom tehnika sigurne komunikacije u prisustvu trece
strane, kojoj generalno nije dozvoljen uvid u komunikaciju. Kriptografija je deo Sireg polja
kriptologije, koja ukljucuje i kriptoanalizu koja obuhvata tehnike razbijanja kodova. Osnovni cil]
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kriptografije je da se omoguci zasticena komunikacija izmedu dve strane i da se obezbedi
autenticnost poruke, odnosno da se onemogucdi da treca strana, protivnik, izmeni sadrzaj poruke. Da
bi se postigli ovi zahtevi koriste se Sifarski algoritmi (transformacije) koje kombinuju poruku (otvoreni
tekst) sa dodatnom informacijom koja se zove Sifarski kljuc, i prozvode Sifrat. Potreban uslov je da je
nemogude desifrovati Sifrat bez odgovarajuceg kljuca, ali i uslov da se koris¢enjem adekvatnog
algoritma izgube odredene karakteristike otvorenog teksta, kao $to je frekvencija karaktera u datom
jeziku, koje bi mogle olaksati napad na Sifrat. U principu, da bi deSifrovao poruku, primalac mora da
izvrSi obrnutu transformaciju (deSifrovanje ili dekripciju) koriste¢i odgovaraju¢i kljuc. lako je
poverljivost poruke tradicionalni cilj kriptografije, danas je vazno i kreiranje digitalnih potpisa radi
obezbedivanja autenti¢nosti, integriteta i neporecivost informacija kod komunikacije.

Postoje dve osnovne grupe algoritama, zavisno od toga da li Alisa (posiljalac) i Bob (primalac)
koriste dva razliCita ali povezana kljuca ili oboje koriste isti klju¢ za Sifrovanje i desifrovanje. U prvom
slucaju to su asimetricni Sifarski sistemi, dok se u drugom sluéaju govori o simetri¢nim Sifarskim
sistemima. Neophodno je ista¢i da se asimetricni sistemi koji generalno intenzivnije koriste
raCunarske resurse, najceS¢e koriste za generisanje i razmenu tajnog klju¢a izmedu Alise i Boba
putem sigurnog kanala. Potom se tajni kljuc koristi u simetricnom Sifarskom sistemu, koji generalno
trosi znatno manje racunarskih resursa, i na kome se bazira zasticena komunikacijska sesija izmedu
Alise i Boba. (Striktno, Alisa i Bob razmenjuju sirovi klju¢ na osnovu kog se, uz odredene javne i/ili
tajne informacije, generiSe sesijski klju¢ koji se koristi za Sirovanje otvorenog teksta). Nacin
generisanja, razmene i upravljanja tajnim kljucevima svakog simetri¢nog Sifarskog sistema je kljucni
izazov u kriptografiji.

2.1. Simetricni Sifarski sistemi

Simetricni Sifarski sistemi koji koriste isti klju¢ za Sifrovanje i deSifrovanje poruka su bili jedini
sistemi u primeni do pronalaska asimetri¢nih Sifarskih sistema sa javnim klju¢em (public-key). Ovi
konvencionalni algoritmi se tradicionalno zasnivaju na metodama zamene i/ili transpozicije karaktera
odnosno bita u otvorenom tekstu, Cesto u vise sukcesivnih faza, kako bi se dobio Sifrat.
Fundamentalni zahtev je da su ove operacije reverzibilne, i da nema gubitaka informacija iz poruke.
Tajni kljuc je uvek nezavisan od algoritma koji se koristi, kao i sadrzaja poruke. Koriséeni simetricni
Sifarski algoritam, ako se primene dva razli¢ita kljuca, mora od istog teksta poruke uvek proizvesti dva
potpuno razlicita i nekorelisana Sifrata, Sto zavisi i od kvaliteta algoritma i pravilnog izbora i duzine
kljua. S druge strane koris¢enje kljuceva velike duzZine i veoma komplikovanih algoritama je
ograniceno dostupnim racunarskim resursima, potrebi resinhronizacije sigurnog komunikacioniog
kanala, i drugim faktorima, koji zajedno uti¢u na smanjenje propusnog opsega kanala.

Danasnji simetri¢ni algoritmi se dalje dele na blok Sifarske algoritme (block cipher) koji se
primenjuju na blokovima podataka, i Sifarske algoritme koji se primenjuju na nizovima bitova (stream
cipher). Standardni blok algoritmi su DES, 3DES, IDEA, AES. Standardni “stream” algoritmi su RC4 i
drugi. Bitno je istaci da je Sifarski algoritam bezuslovno siguran samo ako Sifrat koji je generisan
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nikad ne sadrzi dovoljno informacija da bi se jedinstveno odredio njegov odgovarajuci otvoreni tekst,
bez obzira na kolicinu Sifrata koji je na raspolaganju kriptoanalistu.

Kao ekstreman slucaj koji je jedini zaista bezuslovno siguran poznat je algoritam sa tablicom
za jednokratnu upotrebu (engl. one-time pad), poznata kao Vernamova Sifra otkrivena 1926. godine.
Otvoreni tekst se posmatra kao niz bitova koji se bit-po-bit sabira sa tajnim kljucem. Prakti¢no se
primenjuje XOR operacija izmedu sukcesivnih bitova poruke i klju¢a. Navedeni Sifarski sistem je
bezuslovno siguran ali postoje ozbiljni problem u vezi generisanja, distribucije i upravljanja
klju¢evima. Generisani klju¢ mora biti potpuno slucajan niz bitova, Sto nije jednostavan zadatak, a
klju¢ mora da bude dug koliko i poruka, i $to je jako vazno moze da se koristi samo jednom.
Evidentan je problem distribucije tajnog kljuca izmedu Alise i Boba, te se svaki klju¢ mora distribuirati
jednoj ili obema stranama sigurnim kanalom (kurir, predefinisani nizovi kljuceva, diplomatska posta).
Ovo je ekstremni primer problema razmene kljuceva koji je problem za sve konvencionalne Sifarske
sistema, a kao jedno resenje ovog problema 70-ih godina pojavljuju se asimetri¢ni Sifarski sistemi.

2.2. Sifarski sistemi sa javnim klju¢em (public-key)

Jedan od najtezih problema u kriptografiji je problem efikasne razmene tajnih kljuceva. Bez
obzira koliko je neprobojan pojedini Sifarski algoritam, pitanje efikasnog i sigurnog generisanja,
distribucije, i upravljanja kljucevima je od nemerljivog znacaja za funckionisanje celog sistema. Drugi
izazov je pitanje digitalnih potpisa, koji osiguravaju autenti¢nost, integritet i neporecivost poruka, sto
je posebna klasa problema i predmet mnogih istrazivanja. Sredinom 1970-ih godina se pojavljuju
Sifarski sistemi sa javnim klju¢em (engl. public-key), koji donose odredena resenja za ove probleme.
Smatra se da je to jedan od najvaznijih proboja u istoriji kriptologije.

Prvi protokol sa javnim klju¢em (engl. public-key”) su 1976 objavili Difi i Helman (Whitfield
Diffie, Martin Hellman) sa Univerziteta Stanford, po kojima je i dobio ime. Kod Sifarskog sistema sa
javnim klju¢em, jedan kljuc se koristi za Sifrovanje a drugi klju¢, koji je vezan za prvi, za desifrovanje
poruka. Sustina efektnosti DH Sifarskog sistema je nemogucnost lakog izracuvananja diskretnih
logaritama. 1978. godine Rivest, Samir, i Adlema sa MIT-a. (Rivest, Adi Shamir, Leonard Adleman) su
objavili RSA algoritam, koji je dobio ime po inicijalima pronalazaca. Ovaj public-key Sifarski sistem
radi na principu sloZenosti faktorizacije proizvoda dva velika prosta broja. Poznati Sifarski sistemi iz
ove klase koji se vise ili manje koriste su El Gamal, YAK, DSS (digital signature standard), razne Seme
sa elipticnim krivama (engl. elliptic curves), Paillier, i drugi sistemi.

Princip rada public-key Sifarskih sistema

Slededi primer komunikacije izmedu Alise i Boba mozeda se odvija putem bilo kojeg
medijuma, telefona ili ¢ak pisanih poruka, iako bi danas najverovatnije koristili internet. Ako Bob Zzeli
da prima poruke Sifrovane javnim klju¢em on prvo generiSe svoj privatni klju¢ koji je poznat samo
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njemu. Zatim on generiSe javni klju¢, na osnovu svog privatnog kljuca, i objavljuje javni klju¢ svim
zainteresovanim stranama. Alisa koristi Bobov javni klju¢ da Sifruje svoju poruku, Salje je Bobu koji
poruku desifruje svojim privatnim klju¢em. Moguce je da Alisa takode generise svoj privatni kljuc i
javni kljuc koji deli sa Bobom. Na ovaj nacin oni bez prethodne definisane zajednice tajne razmenjuju
odredene podatke na siguran nacin kroz neki javni kanal za komunikaciju.

U realnoj situaciji mogu se prepoznati dve faze u komunikaciji izmedu Alise i Boba. U prvoj
fazi komunikacije oni koriste public-key Sifarski sistemi kao Sto je RSA ili (EC)DH da bi se pripremila
sigurna komunikacija. Alisa i Bob u ovoj fazi razmenjuju odredene podatke koristedi javni i privatni
klju¢ preko otvorenog kanala kako bi oboje na pocetku dogovorili parametre simetricnog Sifarskog
sistema koji ¢e da koriste (npr. AES/DES/3DES) i razmenili odgovarajuci zajednicki tajni klju¢. Nakon
toga pocinje druga faza komunikacije putem simetricnog Sifarskog sistema koris¢enjem izabranog
tajnog kljuca koja traje dok neka od strana ne Zeli da prekine komunikaciju ili eventualno promeni
parametre ili generise novi tajni klju¢. U tom slucaju ponavlja se prva faza komunikacije. Sustina je da
je nemoguce je od Alisinog javnog klju¢a na neki nacin dobiti Bobov privatni klju¢. Vazno je
napomenuti da su sve ove public-key Seme sigurne samo ako je autenti¢nost javnog kljuca
osigurana. Time se onemogucuje man-in-the-middle napad, gde napadac preuzima ulogu Boba dok
je Alisa uverena da komunicira sa Bobom. Jedan od nacina je koris¢enje sertifikata od takozvanih
autoriteta za sertifikate (X.509 standard) i mreza poverenja. Zajedno ti protokoli i pravila se nazivaju
PKI (engl. public-key infrastructure), sto predstavlja javni i transparentni nacin verifikacije identiteta
nekog entiteta (organizacije/kompanije) kao stvarnog vlasnika izdatih javnih kljuceva.

Drugi vazan aspekat public-key sistema je autentifikacija poruka kojom se obezbeduje
integritet (poruka nije promenjena u tranzitu), autenti¢nost (poruka je od poznatog posiljaoca) i
neporecivost poruke (ne moze se reci da je neko drugi poslao poruku umesto posiljaoca). Ovaj
process ukljucuje kreiranje takozvanog dajzesta (engl. digest) ili hesa (engl. hash) na osnovu sadrzaja
poruke, odnoso kratkog sadrzaja ili otiska poruke, duzine do par stotina bita. Vazno je istadi da se
minimalnom promenom poruke odgovarajuci hes$ drasticno menja i da je u prakticnim uslovima
nemogucde dobiti isti heS za dve razlicite poruke, niti se moze iz hesa dobiti neka korisna informacija
u vezi sadrzaja poruke. Za kreiranje hesa koriste se takozvane hes funkcije kao $tu su SHA-1/2. Hes te
poruke se zatim Siruje privatnim kljucem posiljaoca i sada kao digitalni potpis Salje uz Sifrovanu
poruku. Primalac koristi svoj javni kljuc¢ kako bi deSifrovao digitalni potpis i poruku, izra¢unao hes na
osnovu desifrovane poruke uporedio sa prvobitnim hesom i potvrdio da je digitalni potpis validan.

Matematicka osnova public-key sifarskih sistema

Sigurnost public-key sistema pociva na posebnim klasama jednosmernih (engl. one-way) funkcija kod
kojih je lako izracunati svaku vrednost u domenu funkcije f(x) ali je veoma tesko resiti inverznu
funkciju f~1 za sluc¢ajnu vrednost funkcije f(x). Pod pojmom “tezina resavanja inverzne funkcije”
podrazumeva se Cinjenica da vreme koje je potrebno da se koris¢enjem bilo kojih racunarskih resursa
reSi zadata funkcija raste najmanje eksponencijalno sa porastom veli¢ine argumenta funkcije. Pojam
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teZine reSavanja problema, pod odredenim uslovima koje obi¢no znace dovoljno veliki privatni kljug¢,
moze da bude ekvivalentan radu svih danasnjih racunarskih resursa u svetu idu¢ih 1000 godina.

Kod navedenih klasa jednosmernih funkcija takode postoje tajna vrata (engl. trap door) koja
omoguduju trivijalno lako reSenje, ako je poznata odredena informacija. RSA algoritam koristi
faktorisanje velikih prostin brojeva kao one-way funkciju dok DH koristi problem resavanja
diskretnog logaritma. Oba problema su teska ali nikada nije bezuslovno dokazano da ne postoji
efikasan algoritam koji omogucuje resavanje problema u polinomijalnom vremenu.

2.3. SSL/TLS protokoli za sigurnu komunikaciju na internetu

Sigurnost komunikacija na internetu danas je realna potreba svih korisnika, bilo da je to
placanje racuna putem interneta (e-banking), povezivanje mobilnim uredajima na internet putem wifi
mreza, ili prijavljivanje na web sajtove koji sadrze privatne podatke poput socijalnih mreza. TLS/SSL
protokoli su osnova sigurnih komunikacija na internetu, ukljucujuci web (https), email, IM (instant
messaging), i VoIP, a TLS 1.2 je poslednja verzija novijeg od dva protokola.

Oba protokola koriste varijacije RSA i DH public-key Sifarskih sistema, kao i X.509 sertifikate
za autentifikaciju ucesnika u komunikaciji. TLS/SSL se inicijalizuju na nivou 5 OSI modela a rade na
nivou 6. TLS/SSL implemetira inicijalizaciju zasti¢ene komunikacije putem takozvanog hendsejka
(engl. handshake), procesa kojim se definiSu parametri razmene podataka, razmenjuju odgovarajuci
sertifikati i prelazi u fazu razmene podataka izmedu klijenta i server koris¢enjem javnih i privatnih
kljuceva, kako bi se generisao zajednicki tajni klju¢ koji ¢e se koristiti za komunikaciju koris¢enjem
dogovorenog simetricnog Sifarskog sistema. Zaklju¢ak je da sigurnost komunikacija na internetu
zavisi direktno od public-key sistema kao $to su Difi-Helman i RSA, pa se ovaj rad fokusira na
istraZivanje sigurnosti ova dva sistema.

3. Osnovne ideje kvantne mehanike

Do kraja 19. veka fizicki svet je mogao biti objasnjen, principima njutnovske (engl. Isaac
Newton) klasicne mehanike. Pocetkom 20. veka postavljaju se nova pitanja o fizickom svetu
zahvaljujudi rezultatima eksperimenata koje klasi¢na teorija nije mogla da objasni. Javlja se teorija
relativiteta i kvantne mehanike, teorije koje pokusavaju da objasne pojedine eksperimentalne
rezultate. Teorija relativiteta se pojavljuje prva, pokusavajuéi da objasni fiziku masivnih i brzih
objekata. Za njom se tokom 1920-ih pojavljuje kvantna mehanika kako bi opisala fiziku veoma malih
objekata.

Ni jedna od navedenih teorija ne omogucava lak i intuitivan nacin razumevanja sveta posto
su kontradiktorne pretpostavkama koje pruza poznata njutnovska mehanika u disciplinama koje te
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teorije pokusavaju da objasne. Ipak obe teorije mogu da ponove rezultate veé opisane njutnovskom
mehanikom kad se primene na svakodnevni svet. Da bi se razumela fizika poluprovodnika na
atomskom nivou, mora se podi od okvira kvantne mehanike jer njutnovska mehanika nije adekvatna

Talasi, cestice i princip dualnosti

Na makroskopskom nivou navikli smo na dva opéta tipa fenomena: talase i ¢estice. Cestice su
lokalizovani fenomeni koji prenose masu i energiju kre¢uci se u nekom referentnom okviru. Talasi su
nelokalizovani fenomeni “razvuceni” u prostoru, koji prenose energiju ali ne i masu prilikom
propagacije u prostoru. Analogija ¢estici u makro svetu moze da bude fudbalska lopta koja leti ka
jezeru, dok analogija talasu moze da bude niz kruznih nabora na povrsini jezera nastalih udarom
fudbalske lopte koji se krecu radijalno od mesta udara — kod talasa postoji prenos energije radijalno
putem talasa, ali ne postoji neto prenos mase, jer molekuli vode osciluju oko neke tacke.

U kvantnoj mehanici ne postoji ova uredna razlika izmedu talasa i Cestica. Subjekti koje bismo
obi¢no smatrali Cesticama, kao na primer elektroni, mogu da ispoljavaju odredena talasna svojstva u
odredenim situacijama, dok se subjekti za koje se obi¢no misli da su talasi mogu ponasati kao Cestice
— fotoni kao cestice EM energije odnosno svetlosti. U poznatom eksperimentu u kojem snopovi
elektrona koji prolaze kroz proreze na prepreci stvaraju se difrakcione Sare na zaslonu veoma sli¢ne
talasima na povrsini jezera koji se Sire i interferiraju, Sto navodi na pomisao da elektroni u sustini
imaju talasnu prirodu. Na drugoj strani, fotoelektricni efekat u kome elektroni apsorbuju svetlost
isklju¢ivo diskretnim kolicinama (kvantima) prikazuju kvantnu prirodu svetlosti, uvodeci koncept
fotona.

Ove ideje su dovele francuskog fizicara Debroljia (DeBroglie) do zakljucka, koji je izneo u
svojoj doktorskoj tezi 1924. godine, da svi subjekti imaju i talasne i korpuskularne aspekte, kao i da se
ti razli¢iti aspekti subjekta manifestuju zavisno od tipa procesa koji se subjektu desava. Ova teza je
postala poznata kao Princip talasno-korpuskularne dualnosti. Debrolji je nadalje nasao odnos
momenta Cestice i talasne duzine talasa koji odgovara toj Cestici: p = h/A, gde je p momenat Cestice u
referentnom okviru, proizvod mase i vektora brzine cestice (p=mv) ; h-tzv. Plankova konstanta,
fundamentalna veli¢ina u fizici ; A — talasna duzina talasa koji odgovara opisanoj Cestici. Na osnovu
ove relacije moguce je izracunati kvantnu talasnu duzinu Cestice na osnovu njenog momenta.

Taj rezultat je veoma znacajan jer su talasni fenomeni, kao Sto je difrakcija, veoma vazni kada
talasi medusobno dejstvuju sa objektima veli¢ina uporedivih sa talasnim duzinama tih talasa. Na
osnovu Debroljijeve relacije, talasne duzine svakodnevnih objekata koji se krecu oko nas su veoma
male da kvantno-mehanicki efekti ne mogu da se primete na makroskopskoj skali na kojoj ljudi
spoznaju svet. Na taj nacin je povrdeno da je njutnovska mehanika sasvim pogodna za svakodnevnu
primenu, Sto je bitno sa stanovista opsteg Principa korespondencije. Obrnuto, mali objekti kao Sto su
elektroni imaju talasne duzine uporedive sa mikroskopskim atomskim strukturama (npr. resetkama) u
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¢vrstim telima. Kvantno mehanicki opisi subjekata, poput elektrona, su neophodni da bi se razumela
njihova sustina. Sledece vazno pitanje je kako je moguce matematicki opisati elektron odnosno
njegovu talasnu prirodu.

Talasna funkcija i Sredingerova jednacina

Austrijski fizicar Ervin Sredinger (Erwin Schrodinger) je 1926. godine predloZio talasnu
funkciju ¥ (¢,7) (engl. wave function) Cije ¢e promenljive biti vreme i prostorne koordinate, i koja ¢e
u sebi da nosi infomaciju o Cestici, odnosno kvantnom sistemu. Kao rezultat ovog predloga nastala je
¢uvena Sredingerova jednacina - parcijalna diferencijalna jednacina koja koristi talasnu funkciju ¥ da
opie pojedini kvantni sistem. Postoje dve forme Sredingerove jednacine, zavisno od fizickog stanja
kvantnog sistema koji se opisuje: forma jednacine koja zavisi od vremena i forma koja ne zavisi od
vremena i opisuje stacionarna stanja sistema. (engl. time-dependent/time-independent).

Slede¢a jednacina je oblik Sredingerove jednacine za nerelativisticke cestice, koja zavisi od
vremena (engl. “time-dependant”) i ona daje moguénost predvidanja ponasanja talasne funkcije kada
je poznato stanje njene okoline:

iﬁ%ﬂ(r,t) = [%VE +V(r, r.)} (r, 1)

Slika 1 - Oblik Sredingerove jednaéine zavisne od vremena

Informacija o okolino je data u formi potencijala koji bi delovao na cesticu u skladu sa
klasicnom mehanikom. Ova forma Sredingerove jednacine za nerelativisticke ¢estice koja ne uzima u
obzir vreme (engl. “time-independent”) opisuje stacionarna stanja Cestica odnosno kvantnog sistema:

E¥(r) = ;—:‘jfvzlll(r) + V(r)¥(r)

Slika 2 — Oblik Sredingerova jednacine nezavisne od vremena

Merenje kvantnih sistema i Hajzenbergov princip neodredenosti

Kad god se izvr$i merenje kvantnog sistema, npr. merenje momenta ili pozicije elektrona,
rezultat zavisi od talasne funkcije u trenutku u kome je merenje obavljeno. Pokazano je da za svaku
mogucu veli¢inu koju bismo da merimo, tzv. merena promenljiva, (engl. observable) postoji skup
posebnih funkcija poznatih kao dozvoljene ili ajgen-funkcije (engl. eigenfunctions) koje ¢e uvek
vracati iste dozvoljene (karakteristicne) ili ajgen-vrednosti (engl. eigenvalues) za datu merenu

16



promenljivu. Kazemo i da je talasna funkcija superpozicija dve ili viSe dozvoljenih funkcija, odnosno
matematicka linearna kombinacija dozvoljenih funkcija sa odgovarajuc¢im koeficijentima.

Hydrogen Wave Function

e

¥
A

1=} »

’
g

Slika 3 - Orbitale atoma hidrogena su ajgen-funkcije energije — plot verovatnoce pozicije elektrona

Sta se de$ava tokom merenja stanja kvantnog sistema? Talasna funkcija ¢e naglo da prede u
jednu od dozvoljenih funkcija koje je sacinjavaju. Ovaj dogadaj se zove kolaps talasne funkcije.
Verovatnoca kolapsa talasne funkcije u jedno od dozvoljenih funkcija zavisi od toga koliko dozvoljena
funkcija doprinosi prvobitnoj superpoziciji. Nadalje verovatnoéa da ¢e data dozvoljena funkcija biti
izabrana je proporcionalna kvadratu koeficijenta te dozvoljene funkcije u datoj superpoziciji.
Koeficijenti su normalizovani tako da je ukupna verovatnoca suma kvadrata koeficijenata, jedinicna.
Ocigledno postoji ogranic¢en broj diskretnih stanja koja merena promenljiva moze da uzme. Pri tome
kazemo da je sistem kvantizovan. U trenutku kad je talasna funkcija kolabirala u odredenu dozvoljenu
funkciju ona Ce ostati u tom stanju dok je vanjski uticaj ne promeni.

Jedno sustinsko ogranic¢enje kvantne mehanike je izrazeno kroz Hajzenbergov princip
neodredenosti, kojim se tvrdi da je odredena kvantna merenja mogu da poremete sistem i prebace
talasnu funkciju ponovo u superponirano stanje. Kao primer uzmimo merenje pozicije Cestice koja se
krece u prostoru. Pre nego Sto je merenje izvrseno talasna funkcija Cestice predstavlja superpoziciju
dozvoljenih funkcija, gde svaka funkcija odgovara razli¢itoj dozvoljenoj (vrednosti) poziciji Cestice.
Kada je merenje izvrSeno, talasna funkcija kolabira u jedno od dozvoljenih stanja, sa verovatno¢om
odredenom sastavom prvobitne superpozicije. Ta¢no jedna pozicija ¢e biti izmerena, i to ona koja je
data odgovaraju¢om dozvoljenom funkcijom, izabranom od Cestice.

Ako se merenje pozicije Cestice koja se kre¢e u prostoru izvrS$i odmah nakon prethodnog
merenja, talasna funkcija ¢e biti ista kao i nakon prethodnog merenja jer se nista novo nie desilo $to
bi je promenilo. Ako se pak poku$a merenje momenta Cestice (p=mv, proizvod mase i vektora
brzine), talasna funkcija Cestice ce da prede u neku od dozvoljenih funkcija momenta cestice, koja nije
ista kao i dozvoljena funkcija pozicije. Dalje, ako se jo$ kasnije izvrSi merenje pozicije Cestice, Cestica
¢e opet biti u superpoziciji dozvoljenih funkcija pozicije, tako da ¢e izmerena pozicija ponovo zavisiti
od verovatnoce. Zakljucak je da se ne moze izmeriti pozicija i moment Cestice u istom trenutku sa

17



proizvoljnom precizno$¢u jer se merenjem jedne vrednosti poremeti druga vrednosti. Matematicki
Hajzenbergov princip za poziciju i moment je izrazen slede¢com formulom:

AxAp > g

Slika 4 — Matematicki izraz Hajzenbergovog principa neodredenosti

Ve¢ pomenuti oblik Sredingerove jednacine koja zavisi od vremena (engl. time-dependant)
omogucduje da se izracuna talasna funkcija Cestica kad je poznat potencijal u kome se kre¢u. Vazno je
istaci da se sva reSenja ove jednacine menjaju u vremenu na neki “talasni” nacin ali samo odredena
reenja se menjaju na predvidljiv sinusoidalni nacin. Ova posebna redenja oblika Sredingerove
jednacine koja zavisi od vremena su u stvari energetske dozvoljene funkcije (engl. energy
eigenfunctions) i mogu se izraziti kroz proizvod faktora koje ne zavisi od vremena i sinusoidalnog
faktora koji se menja periodicno u vremenu, koji se odnosi na energiju (frekvencija sinusoidalnog
talasa je povezana energijom relacijom E = h*v).

Ne postoji fizicko objasnjenje sustine talasne funkcije, ali talasna funkcija jednostavno sadrzi
informacije u vezi kvantnog sistema koji ona opisuje. Sustinski jedna od najbitnijih karakteristika
talasne funkcije, za primer stacionarne nerelativisticke Cestice, je da je kvadrat magnitude talasne
funkcije te Cestice mera verovatnoce nalaZzenja Cestice na odredenoj poziciji.

3.1. Hilbertovi prostori i stanja kvantnog sistema

Matematicki koncept Hilbertovih prostora, nazvan po Dejvidu Hilbertu (engl. David Hilbert), je
struktura koja uopsStava pojam euklidskog prostora i prosSiruje metode vektorske algebra i
funkcionalne analize sa dvodimenzionalne Euklidske ravni i trodimenzionalnog prostora na prostore
bilo koje konacne ili beskonacne dimenzionalnosti. Hilbertov proctor je apstraktni vektorski prostor
koji sadrzi strukturu unutrasnjeg proizvoda (engl. inner product) koja omogucava merenje duzine i
ugla u datom prostoru. Dalje, Hilbertov prostor mora biti kompletan, $to znaci da postoji dovoljan
broj ogranicenja na tom apstraktnom prostoru koja omogucuju primenu matematicke analize.
Formalno Hilbertov prostor H je vektorski prostor na skupu kompleksnih brojeva €, sa unutrasnjim
proizvodom (engl. “inner product”, "dot product”) koji proizvodi kompleksne vrednosti

(_,_ )i HxH->C

Hilbertov prostor je kompletan s obzirom na normu ||u|| = v(u,u) nastalu na osnovu definisanog
unutrasnjeg proizvoda za svaki element “u”, sa slede¢im osobinama:

1. Pozitivna konacnost (u,u) 2 0 ; (u,u) =0 ako isamo akojeu =0
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2. Simetri¢ni konjugat (u,v) = (v,u)* (* oznacava konjugat)
3. Linearnost u prvom argumentu (U + w, v) = (u,v) + (w,v)
4. 1z (2) i (3) sledida je (Au, v) = A (u,v), dok je (u, Av) = A* (u,v) (A €C)

Bazisi Hilbertovog prostora

Dimenzionalnost Hilbertovog prostora zavisi od kompleksnosti tog sistema jer svaka
dimenzija ovog vektorskog prostora odgovara nekom od nezavisnih fizickih stanja sistema. Dva
vektora u vektorskom prostoru sa definisanim unutrasnjim proizvodom se nazivaju ortonormalnim
ako su oba jedini¢ni vektori i medusobno su normalni (okomiti). Skup vektora formira ortonormalni
skup ako su svi vektori u skupu medusobno normalni i jedini¢ne duzine. U linearnoj algebri bazis je
po definiciji skup linearno nezavisnih vektora kojima se pak, u lineranoj kombinaciji, moze izraziti bilo
koji vektor u tom vektorskom prostoru. Jedna jednostavnija definicija bazisa je da “definise
koordinatni sistem”.

Slika 5 - Jedinicni vektori i, j, k formiraju ortonormalni basis u Euklidskom prostoru R3

Za svaki Hilbertov prostor mozemo da definiSemo ortonormalni bazis i svaki vektor stanja u
Hilbertovom prostoru moze se izraziti kao linearna kombinacija ovog bazisa, s tim da prostor moze
imati vise bazisa. Dva bazisa Hilbertovog prostora su konjugovana ako svaki vektor jednog bazisa ima
jednake duzine projekcija na sve vektore drugog bazisa. Dva vektora |a) i |B) u Hilbertovom prostoru
odgovaraju jednakom kvantno-mehani¢ckom stanju ako postoji kompleksni broj A takav da je

la) = A|B).
Stanja kvantnog sistema

U kvantnoj mehanici kvantno stanje se odnosi na stanje nekog kvantno-mehanickog sistema.
Kao jedan primer takvog sistema je elektron u atomu koji moze zauzeti odredena stanja u smislu
pozicije u atomu, Sto zavisi direktno od energije elektrona. Primer je i polarizacija fotona kao njegovo
unutrasnje stanje koje moze da se meri. Nadalje, stanje svakog kvantnog sistema moze biti
predstavljeno vektorom u Hilbertovom prostoru, koji se tada naziva vektor stanja. Vektor stanja
sistema teoretski sadrzi statisticke informacije o kvantnom sistemu. U matematicki striktnoj

"y

formulaciji kvantne mehanike dozvoljena stanja (tzv. “Cista” stanja) kvantno-mehanickog sistema su

predstavljena jedini¢nim vektorima, vektorima stanja, koji postoje u kompleksnom separabilnom
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Hilbertovom prostoru, koji se naziva i prostorom stanja. Drugim recima, moguca stanja su tacke u
projektivizaciji Hilbertovog prostora, koji se obi¢no naziva kompleksni projektivni prostor.

Stvarna priroda ovog Hilbertovog prostora zavisi od fizickog kvantnog sistema. Uz Hilbertov
prostor moze da se definiSe i tzv pridruZzeni ili adzoint (engl. adjoint) prostor nad linearnim
funkcijama koji je jednake dimenzije i sa istim bazisom kao i prvobitni Hilbertov prostor.

Svaka posmatrana promenjiva sistema (engl. observable) je nadalje predstavljena sopstvenim
linearnim operatorom (engl. self-adjoint linear operator) koji deluje na dati prostor. Sustinski to je
linearna funkcija koja deluje na stanja sistema. Svaka dozvoljena vrednost (engl. eigenstate)
promenjive sistema odgovara karakteristicnom vektoru (engl. eigenvector) operatora, a pridruzena
karakteristicna (dozvoljena) vrednost (engl. eigenvalue) odgovara upravo vrednosti te promenjive u
datom dozvoljenom stanju. Takav kvantni sistem je linearna kombinacija dozvoljenih stanja koji u
sebi nosi inherentu kvantnu neizvesnost.

Jedan takav sistem moze se predstavit slede¢im izrazom u kome je vektor stanja sistema
[1(t)), dozvoljene vrednosti |®n), a koeficijenti Cn(t) kompleksni brojevi koji omoguéuju kvantnu
intereferenciju izmedu dozvoljenih stanja:

WO = ) Ca(®)]9,®)

Kvantna interferencija je fenomen prisutan isklju¢ivo u kvantnoj mehanici i nije vidljiv na
makro nivou. Neizvesnost ishoda merenja stanja je evidentna u kvantnoj mehanici, a koeficijenti Cn
nazivaju se amplitude verovatnode. Kvadrat apsolutne vrednosti svakog od datih koeficijenata
(normalizovan) predstavlja verovatnocu da sistem nakon merenja zauzme tu dozvoljenu vrednost.

Dirakova bra-ket notacija

U kontekstu kvantne mehanike elementi Hilbertovog prostora #, po Dirakovoj (Paul Dirac)
notaciji se zovu “ketovi” stanja odnosno vektori stanja, a oznacavaju se sa “|x)” gde je "x" niz karaktera
koji u datom kontekstu oznacava odredeno stanje — na primer [A), /), [A), ili |T). Dirakova notacija je

konvencija i jednostavniji nacin prezentacije vektora.

Neka je H odredeni Hilberov prostor a [) vektor u tom prostoru koji opisuje stanje nekog
kvantnog sistema. Neka je |i) ortonormalni bazis tog Hilbertovog prostora. U tom slucaju kvantno
stanje sistema dato je linearnom kombinacijom ketova datog bazisa

W) =) aild

i
Koeficijenti ay,a; ...a, su kompleksni brojevi, i vazi sledede:
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° Vi a;= (Yli)
e a; je amplituda verovatnoce da se sistem moze naci u stanju |i)

e |a;|? je verovatnoca nalazenja kvantnog sistema u stanju |i)

b Zilailz =1

U opstem slucaju kvantno stanje sistema predstavljenog gornjim izrazom odgovara superpoziciji
svih dozvoljenih stanja kvantnog sistema, od kojih ¢e se merenjem dobiti odredeni rezultat. Kvadrati
modula koeficijenata a; predstavljaju verovatnoce sa kojima ce se dobiti moguci (dozvoljeni) rezultati
merenja. Neodredenost (verovatnoca) merenja ne pociva na nesavrSenost mernih uredaja kojima
merimo kvantni sistem nego je ona nerazdvojiva od fizi¢ke situacije.

Neka H* bude skup svih mogucih morfizama (mapiranja odnosno funkcija/linearnih transformacija
izmedu dve matematicke strukture), H u Hilbertov prostor svih kompleksnih brojeva, C.

H* = Homc(H, C)

Elementi H* se nazivaju “bra” vektori, oznaceni sa (x| (gde “X” ima isto znacenje u kontekstu
kao i odgovarajuci naziv za ket) i pripadaju pridruzenom (engl. adjoint) prostoru H* koji je jednake
dimenzije nad jednakim bazisom kao i prvobitni prostor H. Svaki ket |1} ima jedinstveni odgovarajudi
bra (Y|, koji odgovara tom fizickom kvantnom stanju. Striktno bra (i| je adzoint (engl. adjoint) keta.
Ket se takode moZe predstaviti kao vektor kolone, a bra kao a vektor vrste. Uzimajuéi u obzir
zajednicki bazis |i) Hilbertovog prostora i njegovog pridruzenog prostora (adzointa), po definiciji je
(i|i) =1dokje(i|j)= 0akoje (i # j). Nadalje, ako je:

W) =) aild)

i

Wl =) ail

i

,onda je

, gde a; oznacava konjugat kompleksne amplitude a;.

Evaluacija funkcije bra na ket, se moze jednostavnije pretstaviti kao (x; | x;), odnosno bra-ket
proizvod bra (x; | i keta | x,). Bra-ket (y|i)) odgovara unutrasnjem proizvodu, odnosno duzini
vektora |Y) na osnovu sledeceg izraza:

(plp) = (2 aili)> (Z a;<i|> - Z|ai|2 >0

i i i

Moze se dokazati da ako postoje dva keta za bilo koja dva stanja
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2

(@) = (Z b;‘ai>

L

W)= ald 16 =) bl

, takva da vredi sledece

iz Cega sledi da je

Wlg) = (@ [¥))”

,gde * oznacava konjugat. Kvantno-mehanicka stanja sistema mogu se takode predstaviti matricama
kompleksnih brojeva kao u sledecem primeru. Ako su bra A i ket B dati sa:

By
B,
|BY = | : . (Al = (A1 45 . A7)

B

, tada je (4|B) unutrasnji proizvod keta |A) i keta |B), jednak
By
(AIB) = AiB, + A3B, + -+ A4B, = (4} 43 .. 4| B2

B,
3.2. Ocekivane vrednosti i linearni operatori

Matematicki okvir merenja kvantnog sistema, odnosno konkretnih merenih promenljivih
kvantnog sistema (engl. observables), pociva na takozvanim Hermitijan (engl. Hermitian) linearnim
operatorima koji deluju na ketove u nekom Hilbetovom prostoru.

Linearni operator na vektorskom prostoru V je objekat Q koji linearno transformise jedan ket u drugi
ket - dakle imamo ket [), i jo$ jedan ket |¢p) = Q) . Ako je |x) tredi ket, a a i B kompleksni brojevi,
vredi sledece:

Qalp) +Blx) = a(@¥Y)) +BQ@Ix)

Neka je I linearni operator

I =Z|i><i|

, gde je |i) neki bazis. “I” je linearni operator zato Sto ako se primeni na neki ket [i)) dobije se
linearna kombinaciju ketova $to ke po definiciji keta joS jedan ket.

1= 1iXilp)
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Faktor (i|ip) moze slobodno pomerati jer je to obican kompleksni broj. Da bi se utvrdilo Sta je ket
I|3p), moze se razviti [) po definiciji,

[y = aili

L

, @ na osnovu odnosa ortogonalnosti, gde je (i[})) = §;;, a §;; = 1 ako je ( =j, odnosno &;; = 0 ako
je ( #J, vazi sledece

uw=2mm<zwm>=zmm=w>
i J

14

Ovo dokazuje da operator I primenjen na slucajni ket [) daje taj isti ket |¢). Ovaj operator naziva
se operator identiteta (engl. identity operator) i to je najtrivijalniji operator.

Neka je H neki linearni operator definisan na sledeci nacin.
H = EEXE
i

Ovo je najvazniji operator u kvantnoj mehanici, takozvani Hamiltonian operator, nazvan u
cast W.R. Hamiltona, koji je predlozio analogni operator u klasi¢noj fizici. Zbog koris¢enja H
operatora u definisanju evolucije kvantnih sistema u vremenu, ovaj operator je od fundamentalne
vaznosti za vecéinu formulacija u kvantno mehanickoj teoriji.

Operator H moze da se primeni na neki proizvoljni ket [1)) kako bi se dobio ket H|), a zatim se dalje
moze primeniti bra (| od [) na ket H|y), tako da je

WIHIY) = > EDIENE] )

Neka je kvantno stanje sistema |k) takvo da mozemo da budemo sigurni da ¢e izmerena
vrednost energije (stanje sistema) biti jednako Ej, koje zovemo stanje dobro definisane energije.
Posto znamo da je (E;|[Y)) = a;, dokje (Y|E;) = aj, sledi da je:

www=2ﬂﬂ=2maﬂm

Ovo je rezultat od velikog znacaja — ako se Hamiltonian primeni izmedu stanja [i)) i njegovog bra,
dobije se olekivana vrednost energije sistema (engl. expectation value) za konkretno stanje E;.

Ovaj rezultat za ocekivanu vrednost energije sistema se moze opravdano generalizovati i na druge
merene vrednosti. Ako je Q neka merena promenljiva (engl. observable), i njen spektar mogucih
vrednosti {g;}, moguce je razviti bilo koji ket |¢) u linearnu kombinaciju stanja |g;) u kojima je
vrednost Q dobro definisana
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Q= Z a;|q;)
Q= Z qilqi{ql

Tada je po analogiji (¥|Q|y) ocekivana vrednost merene promenljive Q kada je kvantni sistem u
nekom stanju |g;).

,a sa Q se vezuje istoimeni operator

Za svaki linearni operator R koji se javlja u opstim matematickim problemima, korisno je
ispitati njegove karakteristicne vrednosti (engl. eigenvalues) i karakteristicne vektore (engl.
eigenvectors). Karakteristicni vektor je vektor koga linerani operator R skalira (mnozi), a
karakteristicna vrednost je jednostavno faktor skaliranja. Ako je |r) karakteristi¢ni vektor operatora R,
a r karakteristi¢na vrednost, sledi da je:

Rir) =r|r)

Vradaju¢i se na Hamiltonian operator H, pitanje je Sta su njegove karakteristicne vrednosti i
karakteristicni vector? Ako se primeni H na |E}), dobija se

HIE) = ) BAENEIE) = ExlEx)

Dakle karakteristicni vektori Hamiltoniana H su dobro definisana energetska stanja, a odgovarajuce
karakteristicne vrednosti predstavljaju moguce rezultate merenja energije sistema.

Nadalje, ova zapazanja takode mogu direktno da se primene na opsti linearni operator Q, koji
odgovara nekoj izabranoj merljivoj vrednosti kvantnog sistema. Ovim je data matematicka osnova za
merenje rezultata neke osobine kvantnog sistema, i odgovarajuce karakteristicne (dozvoljene)
vrednosti koje je moguce dobiti operacijom merenja u opstem slucaju.

3.3. Unitarni operatori

Unitarni operator je ogranicen (engl. bounded) linerani operator U: £ — H na Hilbertovom
prostoru H za koje vazi sledece:

uur=0"U=1

, gde je U* adzoint (engl. adjoint) od U, a I: £ — H operator identiteta (engl. identity operator).
Navedene osobine su ekvivalentne slede¢im:

e U odrzava unutrasnji proizvod (,) Hilbertovog prostora, odnosno, za sve vektore X i Y
Hilbertovog prostora H vazi (U, ,Uy) = (x,y).
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e U je surjekcija.

U prethodnim sekcijama ve¢ pomenuti operator identiteta I je trivijalni unitarni operator. Rotacija
vektora na R? odnosno R3 je jednostavan primer unitarne operacije, koja ne menja duzinu vektora
(odrzava unutrasnji proizvod) osnosno ugao izmedu komponentnih vektora. Ako posmatramo
vektorski prostor € kompleksnih brojeva, mnozenje kompleksnim brojem apsolutne vrednosti 1 tj.
brojem u obliku e®za neko 8 € R, je takode unitarna operacija koja isklju¢ivo menja fazu.

Unitarne matrice su unitarni operatori na Hilbertovim prostorima konacne dimenzije. Trivijalan primer
je unitarna matrica koja definise rotaciju vektora u R? za neki ugao 6

cos(B) —sin(0)
sin(0) cos(0)

Unitarne operacije, koje su takode po sebi reverzibilne, imaju klju¢nu ulogu u kvantnom racunarstvu i
u sledec¢im poglavljima ¢e biti vise reci o njima.

3.4. Nemoguénost kopiranje stanja i dekoherencija kvantnog sistema

Teorema o nemogucdnosti kopiranja stanja kvantnog sistema (engl. no-cloning theorem) je
princip kvantne mehanike koji ne dozvoljava pravljenje identi¢nih kopija nekog nepoznatog kvantnog
stanja. Autori Wootters, Zurek, i Dieks su 1982. godine objavili ovu teoremu, koja ima velike
implikacije u kvantnoj mehanici i srodnim oblastima. Striktno, teorema tvrdi da ne postoji uredaj koji
moze da pripremi tac¢nu kopiju kvantnog stanja. Jedna analogija u klasicnoj fizici koja moze da
objasni navedenu teoremu je slede¢a — ne mozZe se, na osnovu samo jednog rezultata bacanja
novci¢a (koji moze biti podeSen da favorizuje jednu stranu), simulirati sledece nezavisno bacanje
istog novcica.

Ovaj teorem dodatno sprecava koriséenje “klasi¢nih” tehnika za korekciju greske (engl. error
correction techniques) na kvantnim stanjima. Dakle ne mogu se napraviti kopije stanja kvantnog
sistema u toku kvantne operacije na tom sistemu, i te kopije eventualno iskoristiti kako bi se ispravile
naknadne greske. Tehnike korekcije greske su pak neophodne za prakti¢no kvantno racunarstvo, tako
da je ovo dugo vremena smatrano za klju¢no ograni¢enje. 1995. godine autori Sor i Stin ( Shor,
Steane) su nezavisno razvili prve tehnike za kvantnu korekciju greske koja zaobilaze ova ogranicenja.

Dekoherencija kvantnog sistema

U kvantnoj mehanici, kvantna dekoherencija predstavlja fenomen gubitka povezanosti ili
redosleda faznih uglova medu komponentama (kvantnog) sistema koji se nalazi u kvantnoj
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superpoziciji. Jedna posledica ovog gubitka faze je klasi¢na odnosno stohasticki aditivno ponasanje.
Dekoherencija se manifestuje istovetno kao i kolaps talasne funkcije pri merenju stanja sistema, ali
ona ne generiSe kolaps talasne funkcije. Dekoherencija samo daje objasnjenje o uocavanju kolapsa
talasne funkcije, kada kvantna priroda sistema “curi” u okolinu. U stvari komponente talasne funkcije
se odvajaju od koherentngo sistema i uzimaju faze njihove neposredne okoline.

Dekoherencija je sustinski mehanizam na osnovu koga se pojavljuju klasi¢na ogranicenja u
odnosu na kvantno pocetno stanje, i ona povlaci granice izmedu klasicnog i kvantnog sveta.
Dekoherencija nastaje povodom interakcije sistema sa okolinom na nepovratan nadin u
termodinamickom smislu. Moze da se posmatra kao beg informacije iz sistema ka okolini, posto je
svaki sistem uvek slabo povezan sa energetskim stanjem okruzenja. Dehokerencija se takode moze
modelirati kao neunitarni proces kojim se (kvantni) sistem spaja sa okolinom. Kako je u ovom slucaju
dinamika sistema ireverzibilna, svaka informacija prisutna u kvantnom sistemu se gubi u okolini.
Smatra se da je to proces kojim se informacija u kvantnom sistemu gubi u interakciji sa okolinom
tako Sto nastaje kvantna korelacija (engl. entanglement) sistema i okoline na neki nepoznat nacin,
tako da se sam sistem viSe ne moze opisati bez reference na stanje njegove okoline. Dekoherencija
predstavlja ogroman izazov za sve eksperimentalne realizacije kvantnih sistema pa i kvantni racunara
koji se oslanjaju na neometanu evoluciju kvantnih koherencija. Zbog toga gotovo svaka
eksperimentalna implementacija kvantnog ra¢unara ukljucuje kriogene stepene i raznovrsne seme
izolacije sistema od okoline da bi se zadrzala neophodna koherencija.

4. Kvantno generisanje i distribucija kljuceva (Quantum Key Distribution)

Sigurno generisanje i razmena kriptografskih kljuceva je cilj svakog Sifarskog sistema. Postoje
mnoge Seme koje omogucuju razmenu kljuceva kao $to su sistemi sa javnim kljucem, ali se zna da
RSA niti DH nisu bezuslovno sigurni. Jedan od pravaca razvoja su istrazivanja u ovom pogledau je
polje kvantne kriptografije (QC), preciznije, kvantne razmene kljuceva (QKD). Istrazivanja na ovom
polju se odvijaju zadnjih 30 godina i danas ve¢ postoje komercijalni uredaji kao i implementacije
drzavnih i korporativnih sigurnih komunikacionih mreza koje primenjuju QKD tehnologije.

Linearna polarizacija i kvantna stanja fotona

Sa stanovista klasi¢ne fizike svetlosni talasi u vakumu su transferzalni elektromagnetski (EM)
talasi sa vektorima elektricnog i magnetnog polja okomitim na pravac prostiranja i u odnosu na jedan
drugog. Na osnovu konvencije polarizacija svetla se definise orjentacijom elektricnog polja u tacci u
prostoru preko jednog perioda oscilacije. Svetlost propagira kao transferzalni talas te je polarizacija
okomita u odnosu na pravac prostiranja talasa. Elektricno polje moze biti orjentisano u jednom
pravcu (linearna polarizacija), ali u generalnom sluc¢aju moze da rotira oko ose prostiranja talasa $to
odgovara kruznoj ili elipti¢noj polarizaciji svetlosti zavisno od faze izmedu komponenti el. polja.
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Na sledeloj slici prikazan je primer promene vektora elektricnog polja (crno) u vremenu
(horizontalna osa), u odredenoj tacci u prostru, uz odgovaraju¢e komponente vektora po X osii po Y
osi (crveno i plavo). Te dve komponente vektora po X i Y osi su u fazi i tako da je pravac vektora
elektricnog polja (vektorska suma komponenti) je konstantan. Kako vrh vektora opisuje liniju u polju,
ovaj poseban slucaj se naziva linearna polarizacija. Pravac po kome se proteze ova linija zavisi samo
od medusobnog odnosa amplituda dve komponente. U tom smislu mogu se prepoznati dva zraka
svetlosti koji imaju (relativnu) vertikalnu ili horizontalnu polarizaciju ako su vektori njihovih elektri¢nih
polja ortogonalni.

WAVYANYAY
\VAVZAV

Slika 6 - Linearna polarizacija svetlosti

Moze da se govori i o vertikalno, horizontalno ili dijagonalno polarizovanim fotonima. U opStem
slu¢aju ugao polarizacije fotona je relativna stvar i moze biti arbitraran.

Kvantni sistemi za generisanje i distribuciju klju¢eva (engl. Quantu Key Distribution — QKD) se
oslanjaju na transmisiju pojedinacnih fotona kroz opticka vlakna, od tacke do tacke, i koriste stanja
polarizacije pojedinacnih fotona, u prostoru kvantnih stanja fotona, za enkodiranje binarnih vrednosti.
Takve Seme kodiranja informacija nazivaju se kvantni alfabeti. Ukoliko su odgovarajuc¢a stanja
ortogonalna, poput vertikalne i horizontalne polarizacije, kvantni alfabet je ortogonalan, a kao primer
mogu da se koriste sledeci alfabeti:

polarizacija mapirana vrednost
pravolinijska

I 0

© 1
dijagonalna

4 0

N 1

Tabela 1 - Primer kvantnog alfabeta

QKD tehnologije koristi neklasi¢ne, kvantno-mehanicke fenomene kako bi se omogudilo
sigurno generisanje i razmena kljuceva izmedu dva ¢vora opticke mreze. Smatra se da ¢e organizacije
koje zahtevaju visok nivo sigurnosti u kriticnih aplikacijama u bliskoj budu¢nosti veoma brzo preéi a
koris¢enje QKD tehnologije. Postoji vise protokola QKD a najpoznatiji su BB84, SARG04, i EPR/E9],
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koji ve¢ imaju komercijalne i/ili eksperimentalne implementacije. U slede¢im poglavljima dati su
njihovi principi rada, ogranicenja i implementacije.

4.1. BB84 protokol

BB84 je prvi QKD protokol, koji su 1984. godine kreirali Carls Benet i Zil Brasar (engl. Charles H.
Bennett i Gilles Brassard) sa Montrealskog Univerziteta. Protokol koristi 4 kvantna stanja koja grade
dva bazisa, sa stanjima gore |1), dole [l), levo |\) i desno |7). Navedeni bazisi su maksimalno
konjugovani, $to znaci da su medusobne projekcije vektora iz dva bazisa jednake, tj. [(T|~)]? = Y.

Vrednost “0” dodeljena je stanjima |T) i |”), a vrednost “1" stanjima |{) and |~\). U fizickom smislu
moguce je pridruziti pojedine vrste polarizacije fotona navedenim kvantnim stanjima, konkretno,
koristedi u prethodnoj sekciji pomenute pravolinijske i dijagonalne kvantne alfabete.

kvantno stanje polarizacija fotona vrednost
[T) T: (909 0
15) < (0%) 1
|7) 7 (45°) 0
[~) N (1359 1

Tabela 2 - Mapiranje kvantnih stanja u polarizacije fotona i odgovarajuce binarne vrednosti

U prvom koraku Alisa Salje pojedinacne fotone sa odredenom polarizacijom Bobu u stanjima koja su
izabrana na potpuno slucajan nacin iz skupa 4 moguca stanja. Za svaki pojedinacni foton i Alisa i Bob
vode evidenciju u vezi poslate/primljene polarizacije. Alisa i Bob moraju da imaju nezavisne
generatore potpuno slucajnih brojeva (kvantne generatore) kako se ne bi stvarala bilo kakva dodatna
korelacija izmedu njihovih trenutno izabranih bazisa.

Bob zatim meri polarizaciju dolaznog fotona u jednom od dva bazisa (dve pozicije detektora fotona)
koji je slucajno izabran. Bobov prijemni bazis odgovara u fizickom smislu detektoru na koji pada
foton koji je poslala Alisa. Kao primer uzmimo jednu komercijalnu implementaciju uredaja kompanije
IDQuantique koji podrzava ovaj protokol. Kad emitovani vertikalno polarizovan foton padne na
vertikalni detektor, on ¢e proci ali Ce biti deflektovan na predvidiv nacin, uvek u jednom, npr. levom
smeru, dok ¢e horizontalno polarizovani foton isto tako proci ali ¢e da bude deflektovan uvek u
drugom smeru, npr desno od pravca kretanja. Ako foton sa dijagonalnom linearnom polarizacijom
padne na vertikalni detektor on ¢e prodi kroz njega izmenjen na slucajan nacin, sa jednakim Sansama
da postane vertikalno ili horizontalno polarizovan, odnosno on gubi svoju prvobitnu linearnu
polarizaciju i biva deflektovan u levo ili desno sa 50% Sansi za oba ishoda.

2o

Slika 7- Moguce pozicije Bobovog polarizacionog detektora: vertikalna i dijagonalna orjentacija
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Slika 8 - Moguce polarizacije Alisinih emitovanih fotona

L

Slika 9 - Deflekcija fotona na “vertikalnom” detektoru, “vertikalni” foton levo, “horizontalni” desno

L

Slika 10 - Fotoni sa dijagonalnom polarizacijom, 50:50 verovatnoca za promenu polarizacije u v. ili h

Sledeca tabela prikazuje primer razmene bitova izmedu Boba i Alise sa odgovaraju¢im kodiranjima:

Alisa: Alisa: Bob: Bob: Bob: Prosejani kljuc:
poslata polarizacija orjentacija polarizacija primljena prihvaceni i
sekvenca emitovanog filtera fotona na sekvenca odbaceni
fotona izlazu bitovi
0 ! ® N 1 odbacen
1 © @ o 1 1
1 N @ I 0 odbacen
0 7 ® v 0 0
1 N ® N 1 1
0 7 @ l 0 odbacen
0 I @ I 0 0
1 © ® N 1 odbacen
1 © ® 7z 0 odbacen
1 N X N 1 1
0 I ® 7z 0 odbacen
1 © @ o 1 1

Tabela 3 - Slanje informacije kroz kvantni kanal uz odbacivanje nekorelisanih bitova
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Kad Alisa i Bob koriste isti bazis oni uvek dobiju perfektno korelisan rezultat. Ukoliko koriste
razlicit bazis dobijaju potpuno nekorelisan rezultat. Za svaki bit Bob objavljuje putem javnog kanala
koji bazis je koristio za odredeni kubit, ali Bob ne objavljuje rezultat koji je dobio. Alisa zatim javlja
putem javnog kanala da li stanje u kojem je ona kodirala taj bit kompatibilno sa bazisom koji je
objavio Bob ili ne. Ako je stanje kompatibilno bit se saCuva, a ako nije bit se napusta. Na ovaj nacin se
odbaci oko 50% bitova a dobijeni niz bitova se zove “prosejani kljuc”.

Koriséenje javnog komunikacionog kanala je veoma Cesto u ovakvim protokolima. Takav javni
kanal ne mora da bude poverljiv ali mora da bude autentican. U tom pogledu bilo koji protivnik “Eva”
moze da prisluskuje komunikaciju na javhom kanalu ali ne moze da ga modifikuje. U praksi Alisa i
Bob mogu da koriste isti transmisioni kanal kao kvantni i javni kanal, kao na primer opticko vlakno. Ni
Alisa ni Bob ne mogu da se opredele koji klju¢ ¢e biti prozveden protokolom — klju¢ je u stvari
proizvod njihovih slucajnih odluka.

Prisluskivanje QKD sistema

Sledele pitanje je ponasanje ovog protokola u neidealnim uslovima u pristustvu Suma na
kvantnom kanalu i prisluskivanja. Pretpostavimo da Eva, protivnik koji prisluskuje kanal, preuzme
kubit koji je Alisa poslala ka Bobu. To je veoma jednostavno, ali ako Bob ne primi ocekivani bit on ¢e
jednostavno putem javnog kanala javiti Alisi da je taj bit ispusten. U tom smislu Eva moze samo da
smanji stopu proizvodnje bitova ali Eva u tom slucaju ne dobija ni$ta od korisnih informacija. Da bi
Eva zaista prisluskivala komunikaciju tokom razmene kljuca ona mora da posalje bit Bobu. U
idealnom slucaju ona mora da posalje Bobu bit u izvornom obliku i da sac¢uva kopiju za sebe.

Tu dolazimo do fundamentalne osobine kvantnih sistema koja je klju¢na za QKD, gde je
kopiranje kvantnog stanja sistema nemoguce, kao sto se tvrdi prethodno pomenutom “no-cloning”
teoremom. Citanje stanja kvantnog sistema unistava prvobitno stanje sistema. Ova nemoguénost
preciznog kopiranja kvantnog stanja sistema na fundamentalnom nivou sprecava Evu da na idealan
nacin prisluskuje komunikaciju, Sto omogucuje da kvantna kriptografija bude potencijalno sigurna.

Strategija “presretni i posalji”

Jedna jednostavna strategija napada koju Eva moze da primeni naziva se “presretni i posalji”
Ova strategija podrazumeva da Eva meri svaki bit u jednom od bazisa, kao Sto to radi i Bob. Ona
zatim Salje Bobu drugi bit u stanju koje odgovara rezultatu njenog merenja. U 50% slucajeva Eva ce
biti u stanu da pogodi bazis koji je kompatibilan sa stanjem bita koje je pripremila i poslala Alisa. Kod
navedenih slucajeva Eva mora ponovo da posalje bit koji je u odgovaraju¢em stanju ka Bobu, a Alisa i
Bob nece biti u stanju da primete da je ona intervenisala.

U ostalih 50% slucajeva Eva koristi bazis koji nije kompatibilan sa stanjem bita koji je poslala
Alisa. Naravno ovo se deSava usled toga $to je Eva ne zna stanja bita koje je Alisa pripremila, koristeci
generator potpuno slucéajnih brojeva. U tim slucajeveima biti koje je poslala Eva su u novim stanjima
uz preklapanje od ¥z sa prvobitnim korektnim stanjima. Alisa i Bob time mogu da otkriju Evinu
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intervenciju u blizu pola slucajeva jer su dobili nekorelisane rezultate. Iako Eva koristi opisanu
strategiju radi prisluskivanje, ona dobija 50% informacije, dok Alisa i Bob istovremeno dobiju 25%
stopu greske u svom prosejanom kljucu — dakle nakon Sto eliminisu slucajeve nekompatiblnih stanja
postoji jos 25% greske u njihovoj komunikacijia na osnovu cega oni lako detektuju Evinu intervenciju
na kanalu. Ako Eva primeni opisanu strategiju na samo 10% saobracaja, greska ¢e biti samo 2.5% dok
e Eva zadrzati 5% informacije.

Korekcija greske, povecanje privatnosti i porast kvantne tajne

Nakon razmene bitova putem BB84 Alisa i Bob dele takozvani prosejani klju¢. Ovaj kljuc
sadrzi i greske nastale usled tehnickih nepravilnosti kanala ali i potencijalne Evine intervencije. Realna
stopa greske u prosejanom kljucu nastala usled primenjene tehnologije je reda velic¢ine nekoliko
procenata duzine klju¢a. Tih nekoliko procenata moze se svesti koris¢enjem klasi¢nih algoritama za
korekciju greske, u odgovaraju¢em delu protokola, na stopu manju od 10 koja odgovara redu
velicine greske kod svih komunikacija kroz opticka vlakna. U tom smislu se definisu dve vrste greske:
QBER (quantum bit error rate) za gresku na kvantnom kanalu, i BER (bit error rate) koja odgovara
gresci nastaloj u standardnoj komunikaciji. Situacija u kojoj legitimni ucesnici u komunikaciji dele
klasi¢nu informaciju sa visokom ali ne i 100-procentnom korelacijom, uz mogucu korelaciju sa trecom
stranom (Eva), je ¢esta u svim kvantnim Sifarskim sistemima.

Kao poslednji korak, protokol BB84 koristi klasi¢ne algoritme za korekciju greske, a zatim i da
smanji procenat informacije o klju¢u do koje je dosla Eva - ovaj proces se naziva povecanje
privatnosti. U tom smislu pretpostavimo da Alisi, Bobu, i Evi pripadaju respektivno slucajne
promenjljive a, B, €, sa zajednickom raspodelom verovatnoée P(a, B, €). Alisi i Bobu je naravno
dostupna samo marginalna raspodela verovatnoce P(a, ). Na osnovu toga oni moraju da izvedu
zakljucak o teorijskoj maksimalnoj koli¢ini informacija koje su dostupne Evi, Uz poznatu P(a, B, €);
potrebni i dovoljni uslov za pozitivhu stopu tajnog kljuca, S(e, B|| € ), nisu poznati. Korisna donja
granica je data razlikom izmedu Alisine i Bobove zajednicke Senonove informacije (mutual Shannon
information) I(«, B). i Evine zajednicke informacije.

S, Bl €) 2 max { (e, B) — L(ex, &), [(ex, B) — I(B, €) }

Intuitivno ovaj rezultat tvrdi da je odvajanje sigurnog klju¢a moguce ako Bob poseduje veéu koli¢inu
informacija od Eve. Gornja nejednakost je sigurna ako Alisa i Bob koriste jednostranu komunikacije
ali ako je komunikacija obostrana onda se odvajanje sigurnog klju¢a moze izvrsiti i pod uslovima gde
gornja nejednakost nije ispunjena.

U trenutku kad je dobijen prosejani klju¢ Alisa i Bob javno uporeduju nasumicno izabrani
podskup dobijenog klju¢a. Na ovaj nacin oni procenjuju stopu greske, odnosno u opstem slucaju
marginalnu raspodelu verovatnoce P(a, B). Ovi javno dostupni bitovi se nakon procene odbacuju. Kao
sledeci korak je, ukoliko gornja nejednakost nije ispunjena, protokol se zaustavlja. Ukoliko je
nejednakost pak zadovoljena na klju¢ moze da se primeni neki od standardnih algoritama za
korekciju greske kako bi se dobio kraci klju¢ bez greSaka. Kod najjednostavnijeg algoritma za
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korekciju greske Alisa nasumice bira par bitova, primenjuje XOR operaciju i objavljuje tu vrednost.
Bob odgovara sa “prihvatam” ako i on dobije istu vrednost kod tih bitova, odnosno “odbijam” u
suprotnom slucaju. U prvom slucaju Alisa i Bob ¢uvaju prvi bit iz para bitova a u drugom slucaju
odbacuju oba bita. U praksi se koriste mnogo komplikovaniji i efikasniji algoritmi. Ovaj postupak se
ponavlja sve dok se greske ne smanje toliko da se Alisin i Bobov ostatak prosejanog klju¢a mogu
smatrati identi¢nim. Nakon prikazane korekcije greske Alisa i Bob imaju identi¢ne kljuceve ali Eva jo$
uvek moze da poseduje odredenu koli¢inu informacija o kljucu. Alisa i Bob i dalje moraju da umanje
Evinu informaciju do odredenog izabranog nivoa koriste¢i neki od protokola za povecanje
privatnosti.

Jedan od algoriatma za poveéanje privatnosti radi na sledecem principu — Alisa nasumicno
bira par bitova i izracunava njihovu XOR vrednost, ali za razliku od prethodnog koraka ne objavljuje
tu vrednost vec objavljuje koje je bitove u nizu prosejanog kljuca je izabrala. (npr. bit 150 i bit 678)
Alisa i Bob zatim zamenjuju ta dva bita sa njihovim XOR rezulatom. Eva ima samo delimi¢nu
informaciju o dva bita ali informacija koju ona poseduje nakon primene operacije XOR na njih i
zamene postaje jos manja. Postoje i efikasniji algoritmi za povedanje privatnosti, a svi su “klasi¢ne”
prirode.

QKD ne obezbeduje kompletno resenje za sve svrhe u koje se koristi kriptografija, ali ona
moze da se koristi kao dopuna za standardne simetricne Sifarske sisteme. Tajni klju¢ generisan i
distribuiran pomocu kvantnog protokola moze dalje da se koristi kao jednokratni klju¢ za Sifrovanje
poruke u Sifarskom sistemu sa tablicom za jednokratnu upotrebu (engl. one-time pad).

4.2. EPR/E91 (Einstein- Podolsky-Rosen) protokol

EPR protocol poznat jos i pod nazivom E91 je varijacija BB84 protokola i on ima poseban
konceptualni istorijski znacaj. EPR protokol je 1991 osmislio Artur Ekert sa Unverziteta u Oksfordu, i
osnovna ideja je da kvantnim kanalom prenose parovi fotona iz jedinstvenog izvora - foton za Alisu i
foton za Boba. Prva opcija je da izvor emituje dva fotona uvek u istom kvantnom stanju izabranom
nasumicno iz skupa od Cetiri kvantna stanja koja se koriste u BB84 protokolu. Alisa i Bob bi, zatim,
oboje merili svoje fotone pomocu jednog od dva bazisa, izabrana nasumicno i nezavisno jedan od
drugog. Izvor zatim objavljuje bazise i Alisa i Bob u tom slucaju zadrzavaju informaciju samo ako su
merenje izvrSena pomodu istog bazisa. Ako je izvor pouzdan, protokol je ekvivalentan prethodno
opisanom protokolu BB84. Ukoliko Eva kontroliSe izvor nastaji dodatni izazov, zbog ¢ega je Ekert svoj
protokol bazirao na principu kvantne korelacije (engl. quantum entanglement), sto je jedan od
fundamentalnih pojava u kvantnoj mehanici i nema analogije u makro svetu.

Kvantno korelisani fotoni

Dva kvantna sistema kao $to su par fotona (pa i elektroni i molekule), mogu da postanu
kvantno korelisani i time se omoguduju odredene interakcije izmedu dva fotona cak i na udaljenosti
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koje daleko premasuju skalu veli¢ine Cestica. Eksperimentalno je dokazano da one ostaju povezane i
da merenje stanje jedne Cestice, moze da nedvosmisleno odredi i stanje druge upletene Cestice, iako
su Cestice razdvojene stotinama kilometara. Kao jedan od primera mozem uzeti merenje polarizacije
para korelisanih fotona u pravolinijskom basisu. Ako je polarizacija prvog fotona horizontalna, za
drugi foton iz para mozemo sigurno da tvrdimo da je vertikalne polarizacije.

Prakti¢no korelisanje para fotona nije lak zadatak. Poznat je metod “spontane parametricke
konverzije na dole” (engl. spontaneous parametric down-conversion — SPDC), kod kog se prolaskom
kroz odredeni materijal nelinearan incidentni foton razdvaja na par fotona koji, na osnovu zakona o
odrzanju energije, imaju kombinovane energije i momente jednake energiji i momentu prvobitnog
fotona, i uz to imaju korelisane polarizacije. Ako fotoni imaju jednake polarizacije spadaju u tip I. Kao
rezultat ovog procesa nastaje i kategorija fotona nazvana tip 2, koji imaju okomite polarizacije i koji
su korelisani. Razlog navedenog razbijajna fotona na par korelisanih fotona, fenomen koji se desava
samo za mali broj incidentnih fotona, nije potpuno jasan.

Sustinski postoji veza izmedu rezultata merenja jednog od para korelisanih fotona (merenje
rezultira kolapsom talasne funkcije koja opisuje prvi foton), i Sto je veoma vazan eksperimentalno
dokazan rezultat, ovo merenje ¢e se odraziti istovremeno i na drugi korelisani foton iz para u istom
trenutku bez obzira na medusobnu udaljenost fotona. Ocigledno je da se informacija prenela
brzinom vecom od brzine svetlosti, tzv. "dejstvo na daljinu” Sto se kosi sa klasichom teorijom
relativita.

Ajnstajn, Podolski i Rouzen (EPR) su u svom poznatom radu iz 1935. godine ukazali na ovaj
paradoks “sablasnog dejstva na daljinu” Sto je po njima ukazalo na nekompletnost teorije kvantne
fizike. EPR su tvrdili da je da postoje skrivene varijable koje nisu zapazene u eksperimentima i
pomocdu kojih moze da se objasni navedeno paradoksalno ,sablasno dejstvo na daljinu”. Dzon Bel
(John S. Bell) je 1964. godine dokazao da sve teorije skrivenih varijabli (lokalnost i realnost) moraju da
zadovolje matematicki model tzv. Belovu nejednakost. Pokazalo se da kvantna fizika narusava tu
nejednakost, ¢ime je matematicki dokazano da u kvantnoj fizici ne postoje skrivene varijable.
Teorema je eksperimentalno dokazana i vazi za svaki kvantni sistem sa dva korelisana kvantna bita.
Ovim teoremom se ne dokazuje kompletnost kvantne mehanike ali se odbacuju tvrdnje o lokalnosti
i/ili realnosti. Jo$ uvek postoje rezerve u odnosu na interpretaciju ovog fenomena.

Osnovni principi protokola EPR/E91

EPR protokol je protokol sa tri stanja koji koristi Belovu nejednakost za detekciju Evinog
prisustva kao skrivene varijable. Ovaj protokol se moze opisati pomocu polarizacionih stanja kvantno
korelisanog para fotona. Kao tri moguéa polarizaciona stanja kvantno korelisanog para fotona
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Za svako od ovih stanja mogu se izabrati odgovaraju¢i medusobno neortogonalni kvantni alfabeti A,

A, i A, koji su dati u slede¢im tabelama:

kvantni alfabet polarizacija (radijana) vrednost
Ao 0 0
3m/6 1
A1 /6 0
41/6 1
Az 21/6 0
51/6 1

Tabela 4 - Medusobno neortogonalni kvantni alfabeti

Kao i kod BB84 protokola, postoje dve faze EPR protokola: komunikacija preko kvantnog i
komunikacija preko javnog kanala. U prvoj fazi EPR protokola, najpre se iz skupa stanja {|So) , | S1), |
S,)} nasumicno i sa podjednakom verovatno¢om bira stanje |S;). Zatim se kreira kvantno koorelisani
par u izabranom stanju |Sj)Jedan foton kreiranog para salje se Alisi, a drugi Bobu. Alisa i Bob
nasumicno sa podjednakom verovatno¢om, odvojeno i nezavisno jedan od drugog, biraju jedan od
tri operatora merenja O, O;i O,, i vrSe merenje svog fotona. Koriste¢i odgovarajuci kvantni alfabet
Alisa belezi izmereni bit. Sa druge strane, Bob belezi komplement svog izmerenog bita. Ova
procedura se ponavlja vise puta. U prvom koraku druge faze, Alisa i Bob obavljaju komunikaciju
preko javnog kanala kako bi odredili one bitove za koje su koristili iste operatore merenja. Oni zatim
dele svoje nizove bitova na dva podniza. Jedan podniz, koji se naziva prosejani klju¢, sastoji se od
onih bitova za koje su koristili iste operatore merenja, posto su u tom slucaju rezultati njihovih
merenja identi¢ni. Drugi podniz, koji se naziva odbaceni klju¢, sastoji se od svih ostalih bitova.

Za razliku od BB84 protokola, EPR protokol, umesto da odbaci bitove kod kojih se Alisin i
Bobov izbor operatora merenja ne slazu i koji sacinjavaju odbaceni kljuc, koristi ih za detekciju Evinog
prisustva. Uporeduju zatim odbaceni klju¢ kako bi se odredilo da li je Belova nejednakost
zadovoljena. Ako je Belova nejednakost zadovoljena dokazano je da je Eva prisluskivala komunikaciju
izmedu Alise i Boba. Za EPR protokol, Belova nejednakost moze da se formulise u slede¢em obliku.
Ako je P(# | i,j) verovatnodu da se dva odgovarajuca bita Alisinog i Bobovog odbacenog kljuca ne
poklapaju, uz uslov da su operatori merenja koje su izabrali Alisa i Bob, respektivno ili ;i 0, ili O;i O.
Iz verovatnoce P(=|i, j)=1-P(#|i, ). Uzmimo da je Ai, j)= P(#|i, j)— P(=|, j). Kona¢no, neka

je: p=1 +A(1,2)—|A(0,1)—A(0,2)|. Belova nejednakost u ovom sluc¢aju se svodi na 8 > 0. Kako je u
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kvantnoj mehanici § = -1/2, ovo narusava Belovu nejednakosti. Sledeci korak u realnim uslovim
podrazumeva procese korekcije greske i povecanje privatnosti, na isti nacin koji je opisan u BB84
protokolu.

4.3. SARG04 protokol

SARGO4 protokol je verovatno najznacajniji protokol za kvantnu distribuciju kljuca koji se
pojavio u poslednje vreme. Nastao je 2004. godine kao plod rada naucnika Scarani, Acin, Ribordy i
Gisin, po cemu je dobio naziv, na osnovu saznanja da se koris¢enjem 4 kvantna stanja kao kod BB84
uz primenu razli¢itog sistema kodiranja moze razviti novi protokol koji ¢e biti otporniji u slucaju
koris¢enja slabih laserskih pulseva umesto izvora pojedinacnih fotona. Osnovni nacin rada zahteva da
protokol koristi isti hardver kao kod sistema sa BB84 uz izmenjeno kodiranje. SARG04 protokol je
dakle modifikacija BB84 protokola i koristi ista Cetiri ortogonalna kvantna stanja kao i BB84, uz
izmenjenu proceduru za izdvajanje prosejanog kljuc¢a. Bob ne objavljuje svoje bazise koje je koristio
za merenje kvantnih stanja Alisinih fotona, kao u BB84. Umesto ovog vec poznatog nacina rada Alisa
objavljuje preko javnog kanala jedan od Cetiri skupa stanja, {|=>),|7)}; {70 =015 {1T™).IN)),
koji sadrzi stanje fotona koji je poslala.

Ako je foton u stanju |1"), Alisa preko javnog kanala objavljuje da stanje pripada skup
{7,177} ili skup {|1),|N)}. Pretpostavimo da je Bob koristio pravougaoni bazis za merenje stanja
™). U tom slucaju je rezultat merenja dobio vrednost ‘1. Na osnovu poznatih cinjenica o BB84
postoji moguénost da Bob dobije vrednost ‘1" i u slucaju kad je stanje fotona koji meri |7)ili |N).
Samim tim Bob ne moze da odredi pomocu tog jednog merenja kvantno stanje Alisinog fotona
rukovodedi se iskljucivo skupom stanja koji je Alisa objavila putem javnog kanala. Na osnovu toga on
javlja Alisi da se bit koji odgovara ovom merenju odbacuje. Nadalje ako Bob meri stanje |1") pomocu
u tom trenutku odabranog dijagonalnog bazisa, on kao rezultat merenja moze da dobije vrednost
bita ‘1" ili ‘0" sa verovatnocom jednakom 50% za svaki ishod. Pod pretpostavkom da je rezultat
Bobovog merenja ‘0", ako Alisa objavi da je tekudi skup stanja {|1),|”?)} onda Bobovo merenje nije
jednoznacno zato $to stanje |7) izmereno pomocu dijagonalnog bazisa uvek daje rezultat ‘0". Stoga
Alisa i Bob moraju da odbace bit koji odgovara tom merenju.

S druge strane ako Alisa objavi skup stanja {|1"),|N)}, tada Bob sigurno zna da stanje Alisinog
fotona ne moze da bude |\), zato Sto stanje |N\) izmereno pomocu dijagonalnog bazisa uvek daje
kao rezultat merenja ‘0'. Alisa i Bob ¢e stoga zadrzati bit koji odgovara ovom merenju. Sledeca tabela
prikazuje sve moguce slucajeve u kojima ce Alisa i Bob zadrzati bit iz binarne sekvence.

Alisina polarizacija | Alisin objavljeni skup stanja Bobov bazis Bobov primljeni bit
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I (907 {1,170 b 1
(909 EPALY ® 0
©: (09 {=>)7} ® 1
©: (09 {=)1N0} ® 0
7 (457) {=>),17% @ 1
71 (45) {17} ® 0
N (1359 {=),I80 ® 1
N (1359) {11,180 D 0

Tabela 5 - Primer sekvence bitova sa objavljenim stanjima — SARG04

Interesantno je napomenuti da je SARG04 protokol otporan na napade polovljenjem broja
fotona (engl. photon-number-splitting attack). Pretpostavimo da Alisa u jednom vremenskom
intervalu Salje Bobu dva ili viSe fotona istog kvantnog stanja usled nesavrSenosti izvora fotona koji
moze da emituje iskljucivo jedan foton u zadatom vremenskom intervalu.

Neka Eva presretne i sacuva jedan od dva identi¢na fotona dok Alisa i Bob odluce da zadrze
bit koji odgovara tom fotonu. Kod BB84 Bob javlja Alisi putem javnog kanala koji bazis je koristen za
merenje fotona. Javni kanal je dostupan Evi i ona jednostavno meri sacuvani foton istim bazisom i
dobije vrednost koju imaju Bob i Alisa, $to predstavlja ociglednu slabost BB84 protokola u
navedenom napadu. Kod SARGO04 protokola Eva bi znala samo, iz Alisine i Bobove javne
komunikacije, da se foton nalazi u jednom od dva neortogonalna stanja iz skupa stanja koji je
objavila Alisa. Eva, u ovom slucaju, ne moze da odredi stanje fotona koji je uskladistila, zbog toga sto
ne zna koji bazis da upotrebi prilikom merenja. SARG04 protokol stoga uspesno umanjuje Evinu
mogucnost da sazna tacno stanje fotona koji je uskladistila.

Istrazivaci Branciard i Gisin su 2005. godine pokazali su da u prakticnim eksperimentalnim
uslovima SARGO04 protokol funkcionise bolje nego BB84 protokol kad je u pitanju stvarna efikasnost
distribucije tajnog kljuca, unatoc prikazanoj manjoj efikasnosti ovog protokola usled odbacivanja 75%
bitova u nizu sirovog kljuca, dok BB84 odbacuje pola bitova.
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Ostali kvantni protokoli

BB84 protokol koristi 4 kvantna stanja (dva puta dva ortogonalna stanja). Dokazano je da su
dva neortogonalna kvantna stanja (protokol B92) dovoljna za sigurnu distribuciju kljuca. Cetiri
kvantna stanja su standard, dok protokol sa Sest kvantnih stanja sa tri bazisa pruza teoretski
verovatno¢u da Alisa prilikom slanja i Bob prilikom prijema fotona izaberu isti bazis u samo jednom
od tri slucaja (P=0.333333). Istovremeno to vazi i za Evu jer strategija presretanja svih Alisinih fotona i
merenja svakog od njih pomocu nasumicno izabranog bazisa, i slanja fotona u izmerenom stanju ka
Bobu, ona Ce teoretski pogodoti ispravni bazisa u samo jednoj trecini slucajeva, sa verovatnocom
P=0.333333. ovo je bitna razlika u odnosu na BB84 protokol gde je verovatnoéa da ¢e Eva prilikom
merenja odabrati ispravan bazis je jednaka P=0.5. Na osnovu toga u sistemu sa 6 kvantnih stanja
maksimalna teorijska koli¢ina informacije do koje Eva moze da dode prisluskivanjem je manja, a time
je povecana otpornost protokola na prisluskivanje.

Carls Benet je 1992. godine otkrio da za kvantnu distribuciju klju¢a dovoljna samo dva
neortogonalna kvantna stanja, protokol poznat pod imenom B92. Sigurnost sistema proizilazi iz toga
da Eva ne moze nedvosmisleno i bez narusavanja stanja da razlikuje dva kvantna stanja koja Alisa
koristi za predstavljanje bitova i koja zatim Salje Bobu, zato Sto su ta kvantna stanja neortogonalna.
Kao i u BB84 protokolu, Alisa i Bob komuniciraju u dve faze, u prvoj preko jednosmernog kvantnog
komunikacionog kanala, a u drugoj preko dvosmernog javnog komunikacionog kanala.

4.4. Prakti¢na ogranicenja QKD tehnologije

Prvu eksperimentalnu demonstraciju kvantne kriptografije su 1989 godine prikazali Benet i
Brasard. Klju¢ je razmenjen kroz vazduh na udaljenosti od 30 cm, dok je prva demonstracija QKD kroz
opticki kabl je izvedena 1993. godine na Univerzitetu Zeneve. Prakti¢ni izvori fotona se danas
oslanjaju na slabe laserske impulse ili kvantno korelisane parove fotona. Prakti¢cno svi moderni QKD
sistemi koriste mono-modalna opticka vlakna kao medijum za kvantni kanal, sa pre¢nikom jezgra od
8um, za telekomunikacione talasne duzine od 1300 nm i 1500 nm. Performanse QKD sistema mogu
se opisati brzinom kojom je klju¢ generisan izmedu uredaja na odredenoj daljinu. Neidealni izvori
pojedinacnih fotona i detektori doprinose smanjenju broja fotona koji ¢e se detektovati na
prijemniku, odnosno smanjenju efektivne stope generisanja klju¢eva. Kako se povelava razdaljina
izmedu dva QKD uredaja, postoje dva glavna efekta koji dopunjavaju jedan drugog i smanjuju
efektivnu stopu generisanja kljuca - moguénost da pojedinacni foton dostigne prijemnik se smanjuje,
kao i odnos signala i Suma se smanjuje, $to znacli da se stopa greske povecava i na taj nacin se
smanjuje efektivna stopa generisanja kljuceva.
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Slika 11 - Odnos razdaljine izmedu Alise i Boba i realne stope generisanja klju¢eva (bps)

Tipi¢ne brzine generisanja kljuceva kod postojec¢ih QKD sistema se kre¢u od nekoliko stotina
kilobita u sekundi za krace razdaljine do nekoliko stotina bitova u sekundi za veée razdaljine. Na slici.
je data kriticna udaljenost t. nakon koje propusna mo¢ tipicnog QKD sistema naglo pada. Posto se
nizovi bitova koji bivaju razmenjeni izmedu QKD uredaja koriste za kreiranje relativno kratkih kljuceva
za Sifriranje (128 odnosno 256 bita), brzina razmene bitova je dovoljna da se odrzi stalna stopa
osvezavanja bezuslovno sigurnih i potpuno slucajnih kljuceva. Poruke se nadalje Sifruje dobijenim
kljucevima i Salju u realnom vremenu do opsega od 10Gbps.

Raspon danasnjih QKD sistema je ogranicen providnos$¢u optickih veza i u principu dostize
oko 150 kilometara. U klasi¢noj telekomunikaciji putem magistaralnih optickih linija umanjenje
signala se reSava optickim repetitorima na svakih 80 kilometara. Kod QKD protokla nije moguée
ubaciti repetitor je bi takav uredaj prakticno imao ulogu Eve i izazvao korupciju kljuca. S druge strane
moguce je napraviti mrezu poznatih QKD uredaja koji se mogu koristiti da se poveca razdaljina
izmedu ¢vorova koji zahtevaju zasticenu komunikaciju.

4.5. Implementacije QKD tehnologije

Eksperimentalne implementacije

Najbrzi eksperimentalni QKD sistem na bazi BB84 protokola do sada ostvario je brzinu
razmene klju¢eva od 1Mbps preko 20 kilometara opticke linije, kao rezultat saradnje izmedu
Univerziteta u Kembridzu i ToSibe. Od marta 2007. godine najveca razdaljina izmedu ¢vorova medu
kojima je demonstrirana QKD tehnologija iznodi 148.7 kilometara optickog vlakna, u okviru
eksperimenta tima iz Los Alamos National Laboratory/NIST, uz koris¢enje BB84 protokola. Znacaj
ovog eksperimenta je da je ova razdaljina uporediva sa vecinom razdaljina izmedu ¢vorova glavnih
optickih linija koje su danas u upotrebi, sto implicira moguénosti stvaranja mreze QKD cvorova.

Najveca razdaljina kod primene QKD u praznom prostoru iznosi 144 kilometra, izmedu dva
Kanarska ostrva, koris¢enjem EPR protokola 2006, a BB84 protokola sa laznim (engl. decoy) stanjima
2007. godine. Ovaj eksperiment je ukazao na moguénost QKD komunikacije sa satelitima ako se
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zemaljske stanice nalaze na vecoj nadmorskoj visini usled razredenog vazduha koji smanjue
atenuaciju signala koja je ubedljivo dominatna u prvih par kilometara iznad zemljine povrsine

Komercijalne implementacije

Trenutno u svetu postoje tri kompanije koje nude komercijalne QKD sisteme: ID Quantique,
Svajcarska; MagiQ Technologies, SAD i Quintessence Labs, Australija. Velike korporacije kao $to su
Toshiba, HP, IBM, Mitsubishi, NEC, i NTT, aktivno ulazu u razvoju QKD tehnologija. Prva bankarska
transakcija u svetu koris¢enjem QKD je izvrSena u Becu 2004. godine, a tehnologija kompanije ID
Quantique je ve¢ koris¢ena tokom izbora u Zenevskom kantonu za siguran prenos glasova do
centralne glasacke komisije.

QKD mreze

DARPA kvantna mreza koja predstavlja QKD sistem od 10 ¢vorova je u funkciji od 2004.
godine u saveznoj drzavi Masacusets, SAD. Na razvoju ove mreze rade kompanije BN Technologies i
QinetiQ, kao i Harvardski i Bostonski univerziteti. Prva racunarska mreza u svetu koja je zasti¢ena QKD
tehnologijom implementirana je u oktobru 2008. godine na nau¢noj konferenciji u Becu. Mreza pod
nazivom SECOQC (Secure Communication Based on QC) napravljena je sredstvima EU. SECOQC
koristi 200 km standardnog optickog kabla da bi se povezalo 6 lokacija u Be¢u sa gradom St.Poelten,
koji se nalazi 69 kilometara zapadno od Beca.

Kompanija ID Quantique je objavila zavrsetak najduzeg eksperimenta za testiranje QKD
tehnologije. Glavni cilj SwissQuantum mreZe instalirane u Zenevi u martu 2009. godine bio je da se
verifikuje pouzdanost i otpornost QKD sistema u neprekidnom radu pod realnim uslovima. Kvantni
sloj je radio stabilno gotovo 2 godine, do januara 2011. godine, kada je projekat zavrsen.

Tokijo QKD mreza je zapocela rad prvog dana UQCC2010 konferencije. Ova mreza ukljucuje
medunarodnu saradnju izmedu 7 partnera: EC, Mitsubishi Electric, NTT, NICT, Toshiba Research
Europ, Id Quantique, All Vienna.

5. Osnove kvantnog racunarstva

Poceci razmisljanja vezani za ideje kvantnog racunarstva vezane su za problem simulacija
odredenih klasa fizickih sistema koje su zahtevale ogromne racunarske resurse za relativno
jednostavne probleme. Primer takvih fizickih sistema su turbulencija u fluidima i odredeni kvantno-
mehanicki sistemi. Fizicar Ricard Fejnman (Richard Feynman) je 1982. godine u svom radu izneo
argument da bi simulacije fenomena kvantne mehanike zahtevale ogromne kolicine racunarskih
resursa koje bi rasle eksponencijalno sa tezinom problema, bez obzira na moguée efikasne algoritme
koji mogu da ubrzaju takvu vrstu izazova, kao i da je, uprkos pozitivnim rezultatima kod odredenih
kvantno-mehanickih sistema, simulacija generickog kvantnog sistema veoma tezak problem. Juri
Manin (Yuri Manin) je nezavisno doSao do slicne ideje 1980. godine u Sovjetskom savezu. Fejnman je
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takode predlozio u svom radu iz 1982. godine da bi se izazov simulacije kvanto-mehanickih sistema
mogao resiti primenom kvantnog racunara - hipotetickog uredaja koji bi radio na principima
fundamentalnih kvatno-mehanickih fenomena.

Apstraktni model kvantnog racunara

1985. godine autor Dejvid Doj¢ (David Deutch) je u svom radu izneo apstraktni model
kvantnog racunarstva, postavio teoriju kvantnih logickih kola, i postavio pitanje da li bi univerzalni
kvantni racunar mogao da se koristi u reSavanju odredenih klasa teskih klasi¢nih problema. Kasnijim
istrazivanjem doslo se do skupa problema koje bi kvantni racunari teoretski mnogo bolje resavali u
odnosu na klasi¢ne racunare. Jedan primer je faktorizacija prirodnih brojeva koris¢enjem Sorovog
(Peter W. Shor) algoritma, i simulacija kvantnih sistema sa vise tela (engl. quantum many-body
systems). Po definiciji kvantni racunar je hipoteticki uredaj koji neposredno koristi kvantno-
mehanicke fenomene kao $to su superpozicija i kvantno korelisanje (engl. entganglement) kako bi
izvr$io odredene (unitarne) operacije na podacima. Teoretski model kvantnog racunara je takozvana
kvantna Turingova masina, poznata jo$ i kao univerzalni kvantni racunar. Kvantni raunari dele
odredene teoretske slicnosti sa nedeterministickim i stohastickim racunarskim sistemima - jedan
primer je mogucnost kvantnog racunara da zauzme vise dozvoljenih stanja istovremeno.

Piteru Sor (Peter W. Shor) je u svom radu o faktorizaciji prirodnih brojeva na kvantnom racunaru
istakao prvi put glavnu prednost kvantnog ra¢unarstva u odnosu na klasi¢no: “...kvantno racunarstvo
dobija dodatnu racunarsku snagu na osnovu eksponencijalne dimenzionalnosti posto za sistem od n

"

kubita dimnzionalnost prostora kvantnih stanja postaje C2"...

Izazovi klasi¢ne simulacije

Dokazano je da bi svaki danasnji konvencionalni digitalni racunar mogao izvrsavati bilo koji
danasnji kvantni algoritam s obzirom da kvantni racunari ne dovode u pitanje Curé-Turingovu
(Church-Turing) hipotezu koja tvrdi da se svaka funkcija algoritamski moze izracunati ako i samo ako
se moze izracunati na Turingovoj masini. Klju¢no ogranicenje kod izvrSavanja kvantnih algoritama
(odnosno simulacije rada kvantnih racunara) na klasicnom racunaru je cinjenica da se klasicni
racunarski resursi potrebni za takvu simulaciju povecavaju eksponencijalno sa koli¢inom informacija
koja se obraduje. Ako neki kvantni ra¢unar izvrSava operacije na registru od 200 kvantnih bita, Sto je
neophodan red veli¢ine za reSavanje mnogih realnih problema, odgovarajuca simulacija bi zahtevala
klasi¢cnu memoriju koja mora da sadrzi 22°° kompleksnih vrednosti. Radi poredenja terabajt (TB)
digitalnih podataka jednak je 243 bita. Na osnovu postojecih teorija, buduci kvantni racunari koji ¢e
raditi nad znacajno vedim skupom podataka (vedim brojem kvantnih bita - kubita) od onoga koji
podrzavaju danasnji eksperimentalni sistemi, moci ¢e da resavaju slozene probleme iz raznih kriti¢nih
oblasti za redove velicina brze nego $to to mogu danasnji konvencionalni racunarski sistemi, koristeci
najefikasnije postojeée algoritme.
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Osnovne komponente kvantnog racunarstva
Sledece komponente su neophodne da bi se izvrsila racunska operacija na kvantnom racunaru:

e Kvantni tip podataka. Kubit (engl. qubi”) odnosno kvantni bit, i kvantni registri koji
predstavljaju kolekcije kubita.

e Kvantne operacije. Sve kvantne operacije koje su isklju¢ivo unitarne pa samim tim i
reverzibilne, sto znaci da je moguce je reverzibilno dobiti ulazne podatke na osnovu rezultata
te operacije. Primer unitarne operacije je rotacija vektora u Euklidskom prostoru R?.

e Konverzija u klasi¢ne tipove podataka. Pre izvréenja jedne ili vise kvantnih operacija
neophodno je inicijalizacija kubita, odnosno registra kubita, na bazi nekog klasi¢nog tipa
podataka kao Sto je npr. UINT32. Rezultat Citanje stanja registra je niz klasi¢nih bita koje je
zatim neophodno prebaciti u tip koji je kompatibilan sa visim programskim jezicima.

5.1. Kvantni bit — Kubit (Qubit)

Americki nau¢nik Klod Senon za koga se vezuje nastanak teorije informacija (Claude E.
Shannon) prvi put je koristio re¢ "bit" u svom radu o Matematickoj teoriji komunikacija iz 1948, kao
akronim za binarni broja (engl. binary digit). Senon je u svojoj master tezi na MIT iz 1937 pokazao da
koris¢enje elektricnih uredaja za implementiranje Bulove algebra bi omogucilo resavanje bilo kojeg
logi¢kog odnosno numerickog problema, a time je postavljena osnova digitalnih kola i ra¢unara.

Podatak u formi bita kao najmanje kolicina informacije, se moze predstaviti bilo kojim
sistemom koji ima dva stabilna stanja — dva nivoa napona, dva nivoa intenziteta svetlosti, polarizacija
svetlosti, smer magnetnog polja, i sli¢no, i takav cuvati u memoriji, kopirati, ili razmenjivati putem
nekog komunikacionog kanala. Svaki bit uvek uzima vrednost “0” ili “1" ali nikad istovremeno. Kao $to
je navedeno ranije, matricna reprezentacija nekog kvantnog sistema prikazuje verovatnoce da ce
sistem biti u nekom od datih stanja kad se izvrSi merenje. Po analogiji vrednost klasi¢nog bita se
moze predstaviti, po Dirakovoj odnosno matri¢noj notaciji, na sledeci nacin:

omm=[50)=[] . 1=w=],%a]= [

Ako uzmemo da su vrednosti u gornjim matricama, amplitude verovatnoca, mora biti da je zbir
verovatnoda da je klasi¢ni bit u stanju |0)ili |1) jedini¢na, a klasi¢ni bit uzima vrednosti “0” i “1", ali
nikad u isto vreme.

Kubit je kvantno-mehanicki (kvantni) sistem koji je analogan bitu u klasicnom racunarstvu.
Naziv je nastao skracivanjem fraze “kvantni bit". (engl. qubit — quantum bit). Striktno, kubit je po
definiciji kvantni sistem Q (Cije stanje (vektor) lezi u nekom dvodimenzionalnom Hilbertovom prostoru
7. Cisto stanje kubita je linearna kombinacija bazisa stanja. Kao $to je ranije re¢eno, kubit moze biti
predstavljen kao linearna kombinacija bazisa stanja |0) i |1) sa amplitudama verovatnoce o i 3.
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lp) = al0) + B |1), ili u matri¢noj notaciji, ) = [g]

Bitno je napomenuti da su amplitude verovatnoce a i § su kompleksni brojevi koji naravno mogu biti
pozitivni i negativni, Sto omogucuje da se verovatnoce ponistavaju/sabiraju tokom operacija.

Ako kazemo da je kubit u superpoziciji dva stanja, “0” = |0), i “1" = |1), i da je verovatnoca da je
kubit u svakom od stanja jednaka odnosno 50% za oba slucaja, stanje kubita se tada moze opisati

slede¢om matricom:
V2

w=|z|,

2
, ili u Dirakovoj notaciji

W =210+ 2y

Kazemo da se kubit istovremeno nalazi u 50% - 50% superpoziciji stanja |0) i |1), odnosno da je
mogucnost dobijanja vrednosti “0” i “1" kao rezultata merenja kubita podjednako verovatna. Kubit se
moze postaviti u stanje superpozicije primenom tzv. Hadamardove operacije, sto ¢e u kasnijim
poglavljima biti detaljno objasnjeno.

Reprezentacija kubita - Blohova sfera

Blohova sfera (engl. Felix Bloch) je geometrijska reprezentacija tzv. “Cistih” stanja kubita. Sfera
je jedini¢na sa parom naspramnih tacaka koji predstavljaju uzajamno ortogonalne vektore stanja.
Severni i juzni pol Blohove sfere su po konvenciji izabrani da predstavljau respektivno bazis vektore
[0) i|1), Sto u fizickom smislu moze biti spin-ap i spin-daun stanje elektrona, ili horizontalna i
vetikalna polarizacija fotona. Tacke na povrsini sfere odgovaraju tzv. “Cistim” stanjima, dok tacke
unutar sfere odgovaraju tzv. “mesanim” kvantnim stanjim. Blohova sfera moze predstavljati svaki
kvantni sistem od n-nivoa ali je vizualizacija takvog sistema neprakti¢na.
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2= 1)

Slika 12 - Blohova sfera — model qubita

Vazi da se svako Cisto stanje [1) kvantnog sistema sa dva nivoa moze se predstaviti superopozicijom
bazis vektora |0) i |1), sa koeficijentima o i  koji su kompleksni brojevi:

) = af0) +B[1)

Kako u ovom slucaju samo relativne faze medu koeficijentima dva bazis vektora imaju neko fizi¢kio
znacenje, koeficijent a moze se smatrati realnim i nenegativnim. Po definiciji, ukupna verovatnoca
svih ishoda mora da bude jedini¢na, pa vazi da je (¢*|) = 1, odnosno a? + 2 = 1. Na osnovu datih
ogranicenja |Jr) se moze izraziti kao:
0 (0 0 o . (0
[Y) = cos (E) [0) + ei? sin (5) 1) = cos (E) [0) + (cos ¢ + isin)sin (E) [1)
,zaneko 0<6<m i 0<¢<2Zm

Parametri 8 i ¢ odreduju tacku na jedini¢noj sferi u R?, kao sferne koordinate jedini¢nog vektora. Kao
primer, jedno Cisto stanje kubita, 1/v2 (|0) + 7|1)), odgovara tacki koja lezi na secistu ekvatora sfere
i pozitivnog dela y-ose.

Tenzorski proizvod Hilbertovih prostora

Tenzorski proizvod se primenjuje u razli¢itim kontekstima u matematici, ukljucujudi i
Hillbertove prostore. U odredenim kontekstima tenzorski proizvod, koji se oznacava simbolom “&”,
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naziva se i vanjskim proizvodom. (engl. “outer product). Tenzorski proizvod # @ X dva Hilbertova
prostora H i X je jednostavno najprostiji Hilbertovo prostor za koji vaze sledeéa pravila:

e (M1 +h2) @k =M1 Qk)+ (h2Q k) VYh h, eH Vk eX
e h @Kkl +k2)=(h Q@ k1) + (h ® k2), YVh € H, Vk, ke K
e AM(h®k)=ULhQRQ®k=hQ (), VAeC Vhe HVke K

Na osnovu navedenog sledi, ako su { e;, ez e3 ... em } i { £i, £5 f3 ... £; } respektivno bazisi Hilbertovih
prostora H i K,ondaje{ e® £ | 1<i <m, 1<j < n} basis tenzorskog proizvoda H ® K. Dimenzija
tenzorskog proizvoda H @ X je proizvod dimenzija Hilbertovih prostora H i K:

Dim(¥ @ ¥) = Dim(%) - Dim(K)

Na kraju, ako su |u)i |v)ketovi na Hilbertovi prostorima #i i H,, njihov tenzorski proizvod se
uobicajeno obelezava po nekoj od sledece tri konvencije:

w) @ lv),  |wv), W)

Ako su ketovi u, v dati sa
u = (U, Uy, o ly) , V= (01, Vs, ... V)

, njihov tenzorski proizvod je

u vy vy ... U,v,

Uy UyVsp ... WU,
uuv=

U, V1 UV e U Uy

5.2. Kvantni registri

Kvantni registar je skup logicki grupisanih kubita. Analogija sa registrima digitalnih ra¢unara i
logic¢kim operacijama nad podacima u njima ostaje u pogledu drzanja ulaznih podataka u registrima,
operacija nad podacima u registrima, i predstavljanju rezultata tih operacija. Kvantni registri mogu
takode da sadrze grupe dodatnih, kontrolnih kubita (engl. ancilla qubits), koji su neophodni za
izvrSavanje operacija. Vazno je rec¢i da inicijalne vrednosti registara pre primene kvantne operacije
mogu da sadrze navedene dodatne kubite koji mogu biti pripremljeni u odredenim stanjima. Slicno
tome, izlazne vrednosti nakon izvrSene kvantne operacije mogu sadrzati kubite koji nisu relevantni za
rezultat operacije. Sledi formalna definicija registra kubita sa odredenim osobinama i posledicama
koje nisu prisutne u konvencionalnim registrima.
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Neka @; i @, su dva kvantna sistema koji su odvojeno pripremljeni i nalaze se u respektivnim
stanjima Y1) i [Y,) i koji su u jednom trenutku sjedinjeni, bez medusobnog uticaja. Posto su Q1 i @
pripremljeni nezavisno, bez medusobne interakcije, njihova stanja [i1) i [|,) leze u odvojenim
Hilbertovim prostorima #; i H,. Posto su ovi kvantni sistemi nezavisno pripremljeni ne postoji
nikakva fizicka pretpostavka da postoji zavisnost izmedu stanja [4) i [i;).

Globalni kvantni sistem @ koji se sastoji od ova dva kvantna sistema, @, i @, naziva se kombinacija
(grupisanje) (engl. juxtaposition) kvantnih sistema Q; i @,. Stanje ovog globalnog kvantnog sistema
Q je po definiciji tenzorski (spoljni) proizvod stanja [i)i |Y),) kvantnih sistema Q; i @,. Drugim
reCima stanje kvantnog sistema @Q je dato slede¢im izrazom:

[¥1) ® [2) € Hy @ I,

Na osnovu date definicije, ako su kvantni sistemi Q; i Q, kubiti sa odgovaraju¢im zajednickim
bazisom, u tom slucaju kvantni sistem Q@ odgovara kvantnom registru dva kubita. Ovo kombinovanje
kvantnih sistema (kubita) u strukturu koja he prakticno registar kubita ima vaznu implikaciju na
klju¢ne osobine kvantnog racunara.

Neka je H dvodimenzionalni Hilbertov prostor i neka {|0),|1)} predstavlja proizvoljno izabrani
ortonormalni bazis. Neka su H,,_1, H;,_, ... Hy posebni Hilbertovi prostori, svaki izomorfan na H, sa
indukovanim ortonormalnim bazisima, respektivno:

{10n-1), 110-1) } , {105-2) , [1n—2) }, ... ., {100) , |10} }

Posmatrajmo n kubita Q,-1, Qn-», . . ., Qo koji su odvojeno pripremljeni (bez medusobne interakcije), u
u sledecim stanjima, respektivno:

50010+ 1104)), 5 (00-2) + [10-2)), o, 75(100) + [10))

Neka Q predstavlja globalni sistem odnosno registar koji se sastoji od grupe posebno pripremljenih n

kubita Q@n-1, Qn-2 . . ., Qo. U tom slucaju stanje |i) registra Q je tenzorski proizvod:
1 1 1
) = E(IOn—ﬂ + 1) ® E(mn—z) + [1h2) ® ... ®ﬁ(|00> + 1) =

n

1
- (ﬁ) (100105 - 0300) + 1051055 0310} + -+ 115 110, 5 . 1310))

, koji lezi u Hilbertovom prostoru H = H,,_1 ® H,u—o Q ... Q H,.

Dakle kubit registar Q, koji se sastoji od n kubita @,-1, @n-2, ..., Qo, je u stanju
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n

1
[y) = (ﬁ> (100...00) + [00... 01) + -+ [11... 11))

Vazno je primetiti da je n-kubit registar @ u superpoziciji ketova sa labelama koje odgovaraju svim
binarnim n-tuplovima. Ako posmatramo svaki binarni n-tuple kao binarni broj, stanje registra @ moze

se predstaviti kao
n

W= () QO+ W+ 12+ 13+t 2= 1)

Drugim rec¢ima vidi se da ovaj n-kubitni registar sadrzi sve prirodne brojeve od 0 do2" -1 u
superpoziciji, i Sto je jo$ vaznije sadrzi sve navedene prirodne brojeve istovremeno. To je upravo
primer masivnog paralelizma koji je svojstven kvantnom racunaru.

Ako izvrSimo ocitavanje registra, $to je ekvivalentno merenju stanja kvantnog sistema Q, ova osobina
masivnog paralelizma nestaje i registar kolabira u jedno od stanja koje odgovara nekom od 2"

prirodnih brojeva sa verovatnoc¢om:

ni2

Kao $to je ranije predstavljeno, merenje sistema izaziva kolaps kvantnog registra u neko od stanja sa
verovatno¢om p na osnovu inherentne kvantne neizvesnosti, Sto nije preterano korisno te je
neophodan nesto slozeniji pristup, sa takozvanim kvantnim korelisanjem kubita u registru.

5.3. Kvantno korelisani sistemi (entanglement)

Kvantno korelisanje (engl. enganglement) dva kvantna sistema je kvantno-mehanicki fenomen
koji je potpuno specifican, i nema nikakve analogije u klasicnom svetu. Sledi striktna matematicka
definicija.

Neka su 04,09, ..,9, kvantni sistemi sa svojim  Hilbertovim  prostorima
Hy Hy, ..., H, respektivno. Onda se za kvantni registar Q koji se sastoji od kvantnih sistema
01,95, ..., 9, kaze da je kvantno korelisan, ako se njegovo stanje

lY) e H = ®}1=1 H;
ne moze napisati u formi tenzorskog proizvoda ketova

, gde svaki ket |1/)j) lezi u Hilbertovom prostoru za j = 1,2,...,n. MoZemo reéi za takvo stanje |{)

da je kvantno korelisano.
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Kao primer uzmimo registar koji se sastoji od 2 kubita. Sva stanja registra mozemo izvesti na slededi
nacin, na osnovu teorije date u prethodom poglavlju:

or=10= (5) @ (5)= 0
0

0 0

o= ()0 ()=
0

0 1 0

12) = 110) = (1) ® (0) = (1)
0

0 0 0

I3y =111 = (1) ® (1) = 8
1

Pretpostavimo da je pocetno stanje |i);—, ovog registra sledece:

|>_(@L£§®mkjmmpmm—iﬂm4m—i é
L e NG R V2| -1
0

Pretpostavimo da je od ftrenutka t=0 do t=1 dinamicko ponasanje registra odredeno
Hamiltonianom H, koji se moze opisati u smislu bazisa {|00),|01),]|10),[11)} = {]0),[1),]2),|3)}
slede¢om matricom, sa redovima i kolonama u datom poretku:

nh/o 0 0 o\

H="100 0 0
200 1-1
00—-1-1

Kao posledica Sredingerove jednacine, Hamiltonian H odreduje unitarnu transformaciju Uz,

Ucnot = e = ( >= |0)0] + [IXT] + 12)3] + [3)(2]

SoOoRr
SoRro
=k =X=]
oRr oo

Koja transformise 2-kubitni registar iz pocetnog stanja |y} U trenutku t = 0, u stanje |{)—; U
trenutku t = 1:
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/1000\1/1\

[Y)e=1= Uenot/P)t=o= 101 0 0].—| 0=
e 000 1] V2| -1
0010 0

1 1
\/—i(IOO)— 111)) = \/_i(lo)_ 13))

1

= 0=
0
-1

Novo stanje se vise ne moze predstaviti tenzorskim produktom dva stanja i novo stanje ne odgovara

stanju dva grupisana kubita. Kao $to se tvrdi u gornjoj definiciji, govori se o paru kvantno korelisanih
kubita primenom operacije U,,; 0 kojoj ¢e kasnije biti vise reci.

Kvantnim korelisanjem dva kubita u registru su izgubila svoje odvojene identitete i ponasaju
se spregnuto — merenje jednog kubita izazvade kolaps oba kubita sa 50% verovatnoce da ce par uzeti
jednu od vrednosti [0) ili |3) ali istovremeno. Dakle promena stanja jednog kubita izaziva
istovremenu promenu stanja u drugom kubitu ovog kvantno-korelisanog para. Ovo stanje
najjednostavnijeg sistema maksimalno korelisanih kubita se naziva i Belovo stanje (engl. Bell state).

5.4. Kvantne operacije i logicka kola

Kvantni racunar moze se modelirati unitarnom transformacijom U koja je sastavljena od
sekvence konac¢no mnogo lokalnih unitarnih transformacija:

U = Un—1Un—2 ...U1U0

Svaka unitarna tranformacija U;, odnosno konkretnije kvantna operacija, predstavlja jedan korak u

izracunavanju rezultata zadatog problema na hipotetickom kvantnom racunaru.

U svakom kvantnom racunarstvu kvantno logicko kolo je osnovni uredaj koji operise nad
jednim ili vise kubita, i svako takvo kolo implementira odredenu unitarnu transformaciju U;, tj.
kvantnu operaciju. Kvantna logic¢ka kola su dakle osnovni gradivni elementi kvantnih racunara,
analogno konvencionalnim logickim kolima u digitalnim ra¢unarima (AND, OR, NOT, NAND, NOR).
Klju¢na razlika je da kvantna logicka kola implementiraju takozvane reverzibilne logic¢ke operacije.

Reverzibilna logicka kola se proucavaju jos od 1960-ih godina, a prvobitna motivacija za
proucavanje je taj da reverzibilna kola gube manje, odnsono teoretski, nikako ne gube energiju u
vidu toplote tokom izvrSavanja operacija na njima. Konvencionalna logicka kola gube ulazna stanja
(informacija) pa je tako koli¢ina informacija na izlazu manja nego na ulazu. Takav gubitak informacije
odaje energiju u okolinu u obliku toplote, usled termodinamicke entropije. Jedan nacin da se ovaj
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proces shvati je da je elektri¢éni naboj u konvencionalnim logickim kolima uzemljen i da oti¢e u
trenutku kad se menja stanje u kolu odnosedi odredenu koli¢inu energije sa sobom. Nasuprot tome
svako reverzibilno kolo iskljucivo pomera stanje napred-nazad, tako da ne postoji gubitak informacije
i zbog toga nema gubitka energije.

Kvantna logicka kola su predstavljena odgovarajué¢im unitarnim matricama. Najcesce kvantna
logicka kola operisu nad jednim ili dva kubita, analogno konvencionalnim logi¢kim kolima. To znadi
da kvantna logicka kola mogu biti opisana unitarnim matricama dimenzija 2 x 2, odnosno 4 x 4, za
unarne, odnosno binarne kvantne operacije respektivno. Polazeéi tom logikom uopste kvantna
logicka kola nad n kubita mogu biti predstavljena odgovarajué¢im 2"x 2™ matricama.

Operacija na kubitu predstavljena nekom 2 x 2 matricom moze biti bilo Sta, sve dok je operacija
(matrica) unitarna. Ako posmatramo operaciju na jednom kubitu na Blohovoj sferi, mnoge od ovih
operacija su rotacije oko x,y,z osa. Ovi principi vaze i kad se operacija primenjuje na vise kubita.

Neka je pocetno stanje naseg kubita dato prvim izrazom, a zatim neka sledi operacija data
odgovaraju¢om 2x2 matricom:

[0) = a|0) +b|1), [1) » c|0) +d[1)
a b
[c d]

b=t o
(ax + by)|0)+ (cx + dy)|1).

Kao i kod konvencionalnih racunara u kvantnom racunarstvu postoji skup kvantnih
univerzalnih kola kojima se sve ostalo transformacije mogu izvesti. To su CNOT, Hadamard, i Phase-
shift kola. Sledi definicija niza kvantnih logickih kola.

Hadamardovo kolo

Hadamardovo kolo deluje na jedan kubit, mapirajudi basis stanja [0)i |1) u j—E(IO) + (1)) i

\/1_§(|0)_ [1)), respektivno. Operacija implementirana ovim kolom na Blohovoj sferi predstavlja

rotaciju od T radiana oko ose X—;Z , predstavljena je odgovaraju¢om matricom i simbolom.
i[ 1 1 ]
V2l =1
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\ f’fn) —E

Slika 13 - Hadamardovo kolo

Paulijevo X kolo

Paulijevo X kolo deluje na jedan kubit, mapirajudi [0) u|1)i|1) u |0). Ova operacija predstavlja
rotaciju od 1 radijana oko x ose na Blohovoj sferi, efektivho implementirajuci kvantni ekvivalent NOT
kola. Paulijevo X kolo predstavljeno je odgovaraju¢om matricom i simbolom.

[ o]

20) — X |

Slika 14 - Paulijevo X kolo

Paulijevo Y kolo

Paulijevo Y kolo deluje na jedan kubit, mapirajudi |0) u i|1)i|1) u—i|0). Ova operacija
predstavlja rotaciju od 1 radijana oko y ose na Blohovoj sferi. Paulijevo Y kolo predstavljeno je

i ol

lq0) —Y |-

Slika 15- Paulijevo Y kolo

odgovaraju¢om matricom i simbolom.

Paulijevo Z kolo

Paulijevo Z kolo deluje na jedan kubit i nema uticaja na bazis stanje |0) ali mapira 1) u—|1).
Ova operacija predstavlja rotaciju od 1 radijana oko z ose na Blohovoj sferi, pa predstavlja poseban
slucaj kola za pomeranje faze (engl. phase shift). Kolo je predstavljeno odgovaraju¢om matricom i

o 1

20) 4 Z -

Slika 16 - Paulijevo Z kolo

simbolom.
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S (fazno) kolo

S (fazno ) kolo deluje na jedan kubit i predstavljeno je odgovaraju¢om matricom i simbolom.

[o ]
lq0) — S}

T (/8 fazno) kolo

T kolo deluje na jedan kubit i predstavljeno je odgovarajuéom matricom i simbolom.

[ 2]
lq0) — T}
Slika 18 - T kolo

R(0) rotacija

Ovo je porodica kola koji deluju na jedan kubit i ne uticu na basis stanje |0), ali mapiraju
|1) u e'®|1). Verovatnoca merenja stanja |0) i |1) se ne menja nakon primene kola ali se menja faza
kvantnog stanja. Ova operacija je ekvivalentna iscrtavanju horizontalnog kruga na Blohovoj sferi za 6
radijana. Kolo je predstavljeno odgovaraju¢om matricom i simbolom.

[0 o

[q0) — R (0)

Slika 19 - R(6) kolo

Svap kolo (swap gate)

Svap kolo izmenjuje redosled dva kubita. Predstavljeno je sledecom matricom i simbolom.
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|q0) —

q1) =

oo ok

(=N -
(=W

_ o o O

/|\

T

Slika 20 - Swap kolo

CNOT kolo

Kontrolisano NOT kolo (CNOT) radi sa 2 kubita, tako Sto izvrSava NOT operaciju na drugom
kubitu (target) samo ako je prvi kubit (control) u stanju |1) — u suprotnom slucaju stanje drugog

kubita ostaje nepromenjeno. CNOT pripada podskupu tzv. univerzalnih kvantnih logickih kola.

oo o

[N el o]
-0 o O

|control)

target)

0
0
1
0

Slika 21 - CNOT kolo

Tofolijevo kolo (Toffoli gate)

Tofolijevo kolo, takode nazvano CCNOT kolo, radi sa 3 bita i to je univerzalno reverzibilno
kolo u klasicnom racunarstvu. Kvantno Tofolijevo kolo je ekvivalentno konvencionalnom, za 3 kubita.
Ako su prva dva kubita (controll i control2) u stanju |1) primenjuje se Paulijeva X transformacija na
tre¢em kubitu (target) - u suprotnom nema promene.

Input output
0 0 0 0 0 0
0 0 1 0 0 1
0 1 0 0 1 0
0 1 1 0 1 1
1 0 0 1 0 0
1 0 1 1 0 1
1 1 0 1 1 1
1 1 1 1 1 0
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(=l elelelolNo el
ol elNeoleoleNel "

|controly) —-

|controly) —e-

ool eoleNel =l

e el eoBel S =R =)

S oo R OOCCOOo

SO R OO OO Oo

target) —4

= o OO OO oo
O = OO OO oo

¥

Slika 22 - Tofolijevo kolo

Fredkinovo kolo (Fredkin gate)

Fredkinovo kolo, poznato joS kao CSWAP kolo, je univerzalno klasi¢no reverzibilno kolo koje

radi sa 3 bita i izvodi kontrolisanu zamenu bita. Kvantni ekvivalent kola predstavljen je slede¢om

tabelom stanja, matricom, i odovaraju¢im simbolom svojstvenim Fredkinovom kolu.

input output
C L | L C |0, ] 0
0 0 0 0 0 0
0 0 1 0 0 1
0 1 0 0 1 0
0 1 1 0 1 1
1 0 0 1 0 0
1 0 1 1 1 0
1 1 0 1 0 1
1 1 1 1 1 0
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r 00 0000 01
01 000O0O0O0
00100O0O0O0
000100O00O
000010O00O0
0000O0OO0O1TO0
000001CO00O0
0 0000O0O0T1

|control)
|q1)
Swap
|q2) ——

Slika 23 - Fredkinovo kolo

Rk kolo

Ry kolo se koristi u kvantnim Furijeovim transformacijama $to je i najbitniji deo Sorovog
algoritma za faktorizaciju prirodnih brojeva. Ovoj operaciji odgovara slede¢a matrica sa pripadajué¢im
simbolom:

1 0
[0 eZTL’i/Zk

\q0) — Ry,

Slika 24 - Rk kolo

Rx (0) rotacija

Rotacija oko X ose Blohove sfere, moze se opisati sledecom matricom, sa pripadajuc¢im
simbolom za R, kolo:

o)) ()
nfl) (2

‘G"ﬂ> — Rm(a)

Slika 25 - Rx kolo
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Ry (0) rotacija

Rotacija oko Y ose Blohove sfere moze se opisati slede¢om matricom, sa pripadajuc¢im
simbolom za R, kolo:

(l) -sn(l)
wl) o)

[g0) — Ry (6)

Slika 26 - Ry kolo

Rz () rotacija

Rotacija oko Z ose Blohove sfere moze se opisati slede¢om matricom, sa pripadajuc¢im
simbolom za R, kolo:

e—iG/Z 0
0 ei9/2

g0) — R=(8) |-

Slika 27 - Rz kolo

Identitet (neutralna operacija)

Operacija na jednom kubitu koja je neutralna tj. identitet, ne utiCe na kubit, sa
odgovaraju¢om matricom i simbolom za kolo:

a0) — 1}

Slika 28 - Identitet
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Operacija merenja stanja kubita

Operacija merenja odreduje stanje kubita na kraju sekvencijalne primene ostalih operacija,

predstavljena je slede¢im simbolom:

\Qn> — TN

Slika 29 - Merenje stanja

Volsova transformacija (Walsh Transformation)

VolSova tranformacija primenjuje Hadamard operaciju nad n kubita. Opisana je tensorskim
proizvodom n Hadamard matrica:

X.Q

Sl -l
SRS
Sl -l
SRS

[qn) —/— H -

Slika 30 - Kolo za VolSovu transformaciju

Kontrolisano U sa jednim kontrolnim i (n-1) ciljnih kubita

Operacija primenjuje operaciju U na n-1 ciljnih kubita, sa jednim kontrolnim kubitom. Ako je
jedinstveni kontrolni kubit u stanju |0) nema promena. Ako je kontrolni kubit u stanju |1), kolo U se
primenjeno istovremeno na n-1 ciljna kubita. Ovoj operaciji odgovara slede¢a matrica i simbol:

I 0
-
lq0) T
\fh) -
l2) —

LT
la3)
lgn) 4 -

Slika 31 - Kolo za kontrolisano U sa jednim kontrolnim i (n-1) ciljnih kubita
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Kontrolisano U sa (n-1) kontrolnih i jednim ciljnim kubitom

Operacija primenjuje operaciju U na jedan ciljni kubit, uz n-1 kontrolnih kubita. Ukoliko je svih
n-1 kontrolnih kubita u stanju [1) kolo U je primenjeno na jedinstveni ciljni kubit. Ovoj operaciji
odgovaraju razlic¢ite matrice, zavisno od n, uz pripadajuci simbol:

|q0) —o—
lq1) ——
|G2) —o—

-

|qz) —

lqn) — U —

Slika 32 - Kolo za kontrolisano U sa (n-1) kontrolnih i jednim ciljnim kubitom

Kvantna Furijeova transformacija (QFT)

Operacija se primenjuje u Sorovom algoritmu za faktorisanje prirodnih brojeva. Faktor w

2mi
odgovara 2"-tom jedini¢cnom korenu (engl. root of unity) e=". QFT operaciji odgovara slede¢a matrica

A

i simbol.

r—\Her—xS»—n
(SR OER NS
NN NN
g eegeg
W oW W W

gegeege
I NENEN

=l
3B

|q0) — -

lq1) — -
QFT

|G2) — -

lqn) — -

Slika 33 - QFT kolo

Inverzna kvantna Furijeova transformacija (QFT*)

Operacija inverzna prethodnoj, kvantnoj Furijeovoj transformacijim, sa pripadajuéim
simbolom:
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q0) — —

|Q1) ] B
QFT*

|G2) — =

lqn) — -

Slika 34 - Inverzno QFT kolo

Promena redosleda kubita - n kubita (Reverse order of n qubits)

Operacija na n kubit koja menja redosled kubita u registru, sa odgovaraju¢im simbolom:

|q0) —f——

lq1)

q2)

lqn —2)

lgn —1)

|gn) —*——

Slika 35 - Kolo za promenu redosleda kubita

Identitet operacija na n kubita (Identity - n qubits)

Neutralna Identitet operacija na n kubita sa odgovaraju¢om matricom i simbolom.

10 .. 0
0100..0
0000..1

lqn)y —— 1|

Slika 36 - Identitet na n kubita

5.5. Dijagrami kvantnih kola

U litaraturi se cesto koriste dijagrami kvantnih kola kako bi se ilustrovalo izvrSavanje
elementarnih operacije nad pojedinim kubitima u okviru razli¢itih algoritama. Kod dijagrama kvantnih
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kola kubiti su predstavljeni horizontalnim linijama, operacije su predstavljene oznakama na pojedinim
linjjama, sa odgovaraju¢im simbolima kola, kao Sto je navedeno u poglavlju o kvantnim operacijama.
Dijagram se Cita sa leva na desno, kako i tece redosled operacija u vremenu.

|g0) — Operation0

lq1) Operationl

|q2) Operation2 —

Slika 37 - Dijagram kvantnog kola sa 3 kubita i 3 proizvoljne kvantne operacije

Operacije koje se izvrSavaju na vise kubita su vezane na odgovarajuée kubite vertikalnim
linijama na dijagramu. Puni krug na presecanju horizontalne i vertikalne linije predstavlja kontrolni
kubit, dok se neka proizvoljna operacija X izvodi na ciljnom kubitu, u zavisno od vrednosti kontrolnog
kubita.

|90)

1) 9 X

Slika 38 - Kontrolni kubit q0 kvalifikuje izvrSavanje operacije X na ciljnom kubitu q1

Operacije se Cesto izvrsavaju na podskupu kubita u registru. Ako se operacija ne izvrsava na
odredenom kubitu, vertikalna linija koja se na kraju zavr$ava na ciljnom kubitu moze da prede preko
ovog kubita tako da nema efekta na njega. Obicno ciljni kubit ima odredenu oznaku kako bi se
istaklo da se operacije odnosi na njega. Primer je CNOT kolo sa qo i g, koje zaobilazi qg;.

qn> ——

Q) —

q2) —B-

Slika 39 - Kontrolni kubit g0, ciljni kubit q2, kubit g1 ne ucestvuje u operaciji

Prakti¢ni primer neka bude dijagram jednog od osnovnih kvantnih kola, kolo za “kvantno
bacanje novci¢a”. U sustini potrebno je postaviti jedan kubit u stanje superpozicije kad su ishodi
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“pismo” i “glava” podjednako mogudi a zatim i izmeriti stanje tog kubita. Jednostavni dijagram
prikazuje primenu Hadamardovog kola na kubit, zajedno sa operacijom merenja.

%0) HI N

Slika 40 - Kubit qO stavljen u superpoziciju stanja primenom Hadamardovog kola, sa merenjem stanja

Drugi primer je kvantno korelisanje, odnosno uplitanje stanja dva kubita $to je Cisti kvantno-
mehanicki fenomen. (nastaje tzv. EPR par) Da bi se izvrsilo korelisanje kubita, prvi bit se podigne u
superpoziciju stanja primenom Hadamardovog kola, a zatim se isti bit uzima kao kontrolni bit za
operaciju CNOT nad drugim, ciljnim kubitom. Rezultat ove dve operacije je par kvantno korelisanih
kubita. Merenje jednog kolabira i drugi kubit istovremeno, u odredena stabilna stanja.

[q0) — H

G’l) N

Slika 41 - Primenom Hadamardovog kola na g0, i CNOT na q1 nastaje EPR par

5.6. Priroda rezultata i ogranicenja kvantnih racunara

Danasnje digitalne racunare zovemo klasi¢nim ili konvencionalnim racunarima. Principi rada
konvencionalnih ra¢unara se nisu menjali od kada je te principe predlozio Alan Turing 1930. godine.
Klasicni racunar ¢e za iste ulazne podatke i isti program uvek dati jednake rezultate, dok kvantni
racunar moze redovno da daje potpuno razliCite rezultate prilikom vise uzastopnih izvrsavanja istog
kvantnog programa nad istim ulaznim podacima, jer je sustinski stohasticke prirode. Na apstraktnom
nivou kvantni racunari mogu da vrse kalkulacije nad velikim brojem ulaza u isto vreme i ta
mogucénost masovnog paralelnog procesiranja predstavlja glavni kvalitet kvantnog racunara. Postoje
pravila i teoretska ograni¢enja mogucnosti kvantnih racunara koja se ne mogu izbeéi, o cemu se
govori u sledeéim sekcijama.

Stohasticka priroda rezultata

Prvo ogranicenje je da je izlaz kvantnog racunara stohasticke prirode - izvrSavanje jednog
kvantnog program vise puta za redom moze dati razlicite rezultate. Nakon $to je merenjem dobijen
rezultat kvantnog programa jedini nacin da se generiSe slededi rezultat je da se kvantni program
ponovo izvrsi, jer se sistem ne moze ponovo vratiti u stanje u kome je bio pre merenja. Rezultat koji
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je dobijen zavisi od verovatnoca mogucih odgovora. Postavlja se pitanje koliko je korisno kvantno
racunarstvo ako su rezultati u velikoj meri slucajni, odnosno ne-egzaktni? Postoje dva razloga:

Prvi je da se verovatnode ishoda mogu menjati ka Zeljenom rezultatu, tako da odredeni
rezultati na kraju imaju vecu verovatnodu ishoda od drugih. Drugi razlog je $to je za izvrSavanje
vecine algoritama koji se smatraju “teskim” potrebno mnogo racunarskih resursa i po pravilu “tezina”
algoritma raste eksponencijalno sa povecanjem veli¢ine ulaza. Nasuport tome provera valjanosti
reSenja je trivijalna operacija! Verovatnoce ishoda u kvantnom racunaru mogu da medusobno
interefiraju konstruktivno i destruktivno. Poveéanje verovatnoca ka odgovaraju¢em rezultatu se zove
konstruktivna interferencija za razliku od negative interferencije koja predstavlja minimiziranje
verovatnoda netacnih ishoda.

Ideja da se verovatnoca dobijanja odredenog resenja moze menjati analogna je (nelegalnom)
podesavanju tezista kockica koje se koriste u igrama na sre¢u kako bi se u nizu bacanja dobio
odredeni zeljeni rezultat mnogo &esce nego olekivano. Primer je podesavanje para kockica kako bi se
povedala verovatnoca dobijanja zbira jednakog 7. U praksi ée se izabrati skup rezultata izvrSavanja
programa na kvantnom racunaru kao skup mogucih trazenih resenja nakon N uzastopnih izvrSavanja
kvantnog programa, a zatim ce se izvrsiti validacija tih rezultata konvencionalnim metodama kako bi
se dobilo konacno resenje datog problema.

Quantum Program

Result
Randomly
Selected

Input
and
Initialization

Ej Result 2 ,;

5 Program
Execution Based on
Probability

of Results

Classical Program with Random Input

Input
(includes

Program
H Result x
and Execution { ;

random)
Initialization

Slika 42 - Proces izvrSavanja programa na kvantnom i konvencionalnom (klasicnom) racunaru

Nemogucénost ocitavanja rezultata uzastopnih operacija

Rezultati pojedinih operacija koje se sukcesivno izvrSavaju na kvantnom ra¢unaru se ne mogu
oCitavati tokom izvrSenja kvantnog programa. Ovo ograni¢enje je fundamentalno za kvantno
raCunarstvo jer sistem ne sme imati interakciju sa okolinom tokom izvrSenja programa - svaka
interakcija izazvala bi dekoherenciju sistema Sto je ekvivalentno merenju rezultata i prekidu izvrienja
programa. To je jedan od razloga zasto je veoma tesko konstruisati praktican kvantni racunar.
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Vazno je napomenuti da se ovo ograni¢enje ne moze zaobiéi eventualnim kopiranjem stanja
kvantnog racunara u pomocdni registar u trenutku merenja medurezultata, a zatim restauracijom
kopiranog stanja kako bi se nastavio niz kvantnih operacija. Kao Sto je navedeno u teoremi o
nemogucénosti kopiranja kvantnog stanja (eng. no-cloning theorem) koja je data u prethodnom
tekstu, ne postoji nacin da se kopira stanje kvantnog sistema jer svaka obzervacija sistema dovodi do
kolapsa u odredeno stanje. Jedino sto je preostalo je ponovno pokretanje programa.

U odnosu na navedeno ogranic¢enje kod kvantnih racunara, savim je moguce i poZzeljno
zaustavljanje izvrSenja programa koji se izvrSava na konvencionalnom racunaru. Jedan od realnih
scenarija je debagovanje klasi¢nog programa ili kontrolisano zaustavljanje izvrSenja u slucaju greske
Sto omoguduje uvid u stanje sistema u tom trenutku izvrSenja programa. (npr. try /catch). Implikacija
je da je priprema kvantnog programa koji se izvrSava bez greSaka slozen zadatak, te je potrebno
razmotriti ideju razvoja kvantnih programa na simulatoru kvantnog racunara. Naravno neophodno je
imati u vidu da zahtevi resursa eksponencijalno rastu sa povecanjem veli¢ine ulaznih podataka.

Reverzibilnost kvantnih operacija

Sve operacije na kvantnim racunarima moraju biti reverzibilne - po definiciji, moguée je
ponovo dobiti sve ulazne podatke na osnovu bilo svakog od rezultata reverzibilne operacije. U sustini
kvantni program koji je niz sukcesivnih kvantnih operacija moze se izvrsiti unazad, da bi se doslo do
pocetnih podataka. Kod nereverzibilnih operacija postoji neto utrosak energije potrebne za brisanje
informacije iz sistema, Sto je poznato kao Landauerov princip. Suprotno tome kvantne logicke
operacije ne gube informacije i nema izmene energije sa okolinom, $to bi izazvalo dekoherenciju.
Ovo ogranicenje izgleda striktno ali je moguce dokazati da sve ireverzibilne operacije u klasicnom
racunarstvu mogu biti transformisane u reverzibilne, sto se mozZe posti¢i koris¢enjem pomocnih
kontrolnih bita. Formalno sve kvantne logi¢ke operacije su tzv. unitarne operacije koje su opisane u
prethodnom tekstu, a unitarne operacije su po definiciji i reverzibilne. Nadalje, postoji neogranicen
broj dozvoljenih kvantnih operacija jer je svaka unitarna operacija je dozvoljena a stanja kubita su
opisana kontinualnim verovatno¢ama.

Veze sa klasi¢énim rac¢unarstvom

Kvantni algoritmi (programi) su dizajnirani da resavaju jedan slozeni segment kalkulacije na
kvantnom racunaru koji se ne moze optimalno resiti na klasi¢cnom racunaru, a koji je deo niza koraka
veéeg konvencionalnog algoritma. To znaci da ¢e konvencionalni raéunar uvek okruzivati kvantni
stepen. Princip rada je da se svaka kalkulacija koja se izvrSava na kvantnom racunaru prethodno
prebaci, u konvencionalnom domenu, u poseban oblik koji moze da se izvrsi na kvantnom racunaru.
Kvantni sistem se zatim na odredeni nacin inicijalizuje na osnovu klasi¢nih podatka pre nego sto se
pokrene kvantni program. Nakon izvrsene sekvence kvantnih operacije (kvantnog programa),
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merenjem kvantni sistem kolabira u neko stanje koje se mora predstaviti na klasi¢an nacin.
Jednostavno, zateceno stanje u registru kubita se pretvara u bitove odnosno u neki od tipova
podataka kao sto su Uint32. Klasi¢ni program dalje preuzima taj rezultat, verifikuje i transformise u
slede¢em koraku algoritma.

Vazna je pretpostavka da ¢e bududi kvantni racunari biti retki, kompleksni i skupi tehnoloski
sistemi sa kriogenim elementima i EM zastitom koji ¢e se deliti izmedu raznih grupa istrazivaca,
analogno sa ranim mejnfrejm racunarima iz 1950-ih godina. MoZe se pretpostaviti da ¢e uvek biti
neophodan klasi¢ni racunarski sistem za prijavljivanje i kontrolisanje redosleda i priotiteta izvrsenja
poslova, koji okruzuje kvantni sistem. Na osnovu danasnjih saznanja pretpostavka je da primena
klasi¢nih racunara nikad nece biti napustena a oni potpuno zamenjeni kvantnim racunarima.

BQP klasa kompleksnosti problema

Teorija kompleksnosti izracunavanja (engl. Computational Complexity Theory) je deo teorijske
racunarske nauke i matematike koja se bavi klasifikacijom problema odnosno algoritama koji se
izvrasavaju na raCunaru na osnovu njihove tezine, odnosno kompleksnosti, i njihovom medusobnom
poredenju. Problem se smatra teskim ako njegovo resavanje zahteva znatne resurse bez obzira na
algoritam koji se koristi. Ova teorija prakti¢no formalizuje intuitivni stav o tezini odredenog problema
na taj nacin Sto kvantifikuje potrebne racunarske resurse kao Stu su vreme i memorija u zavisnosti od
povecanja ulaznih podataka. Druge metrike kojima se klasifikuju problemi bave se brojem /O
operacija u jedinici vremena, brojem osnovnih logickih kola potrebnih za implementaciju odredenog
algoritma na cipu, brojem procesora (jezgara) neophodnih za izvrSavanje odredenog zadatka u
nekom vremenu T, itd. Razlog izucavanja kompleksnosti problema i definisanja klasa problema je
praktican - potrebno je saznati da li se problem moze resiti na raCunaru u realnom vremenu, sa datim
resursima, a ako moze za koje vreme i kakva je zavisnost od povecanja veli¢ine ulaza. Poredenje
efikasnosti novih i postojec¢ih algoritama se takode zasniva na navedenim metrikama. Neke od
fundamentalnih klasa su P i NP klase kompleksnosti problema.

P klasa kompleksnosti problema sadrzi sve probleme odluke (engl. decision problems) koji
mogu da se reSe u polinomijalnom vremenu na deterministickoj Turingovoj masini - tj. vreme
potrebno da se resi odredeni P problem raste polinomijalno sa povecanjem veli¢ine ulaza. NP klasa
kompleksnosti problema (engl. NP: non-deterministic polynomial) sadrzi sve probleme odluke gde
potvrdan odgovor moze da se verifikuje u polinomijalnom vremenu na deterministickoj Turingovoj
masini. P klasa kompleksnosti je sadrzana u NP klasi. NP klasa sadrzi i najteze probleme koji se
nazivaju NP-kompletni (engl. NP-complete) problemi. Problem se naziva NP-kompletnim ako
istovremeno pripada klasi NP problema i NP-teskih problema (engl. NP-hard problems), u ciju
definiciju ne¢emo ulaziti. Za probleme NP-kompletne klase ne postoje resenja koja se mogu efikasno
pronaci, odnosno ne zna se za efikasna reSenja, dok samo verifikovanje resenja ostaje trivijalan
zadatak. Sustinski vreme potrebno za resavanje tih problema na racunaru raste velikom brzinom kako
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se povecava veli¢ina problema (ulaznih podataka). Vreme potrebno za reSavanje problema moze da
raste eksponencijalno sa linearnom rastom veli¢ine problema, i realno moze da bude milion godina.

Klasa problema koji se mogu efikasno resavati na kvantim racunarima se zove BQP klasa
kompleksnosti, odnosno klasa ogranicene greske, kvantnog, polinomialnog vremena (engl. bounded
error, quantum, polynomial time). Kako kvantni racunari izvrsavaju stohasticke algoritme, BQP na
kvantnom racunaru je srodna klasi problema BPP (bounded error, probabilistic, polynomial time) na
klasi¢nim racunarima. BPP klasa je skup problema koji se mogu resavati u polinomijalnom vremenu,
Cija je verovatnoca greske tezi da bude manja od jedne polovine. Shodno tome, na osnovu veé
opisane stohasticke prirode rezultata kvantnog racunara nastala je BQP klasa.

Pretpostavka je da BQP klasa nema preseka sa klasom NP-kompletnih problema, i da je nadskup
klase P, ali ova tvrdnja nije dokazana. Problem nalazenja diskretnog logaritma i faktorizacija prirodnih
brojeva su BQP problemi. Oba ova problema su NP problemi, a sumnja se da ne pripadaju klasi NP-
kompletnih problema. Cesto je pogre$no shvatanje da kvantni racunari mogu da redavaju problem iz
klase NP-kompletnih problema u polinomijalnom vremenu. Za to nema dokaza i generalno se
sumnja da to nije tacno. Slededi dijagram daje odnose medu nabrojanim klasama kompleksnosti.

/ PSPACE problems N

( NP Problems \

NP Complete

—— = ——

Slika 43 - Odnos BQP klase i klasi¢nih klasa kompleksnosti problema

5.7. Kvantni algoritmi: Doj¢-Joza, Grover, QFT, Kvantna simulacija

Istrazivanje kvantnih kompjuterskih algoritama neprekidno traje od sredine 80-ih godina
proslog veka, paralelno sa razvojem kvantnih racunarskih uredaja koji koriste raznovrsne kvantne
fenomene u razli¢itim konfiguracijama. Do pojave ¢uvenog Sorovog algoritma 1994. godine nije bilo
kvantnih algoritama koji su dizajnirani da redavaju konkretne problem. Piter Sor, istraZiva¢ sa MIT-a
(Peter W. Shor) je tad objavio kvantni algoritam za faktorizaciju prirodnih brojeva i reSavanje
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diskretnih logaritama u polinomijalnom vremenu, koji je i danas jedan od najpoznatijih kvantnih
algoritama.

Ostali kvantni algoritmi koji dokazano mogu efikasnije reSavati odredene problem su
simulacija kvantnih sistema (savijanje molekula proteina, dinamika hemijskih reakcija), pretrazivanje
nesortiranih nizova objekata, i kvantna Furijeova transformacija - algoritmi opisani u sledeéoj sekciji.

Dojc¢-Joza algoritam

Dojc¢-Joza algoritam (Deutch-Josza) je generalizovana verzija Dojcovog algoritma skalirana na
n bita, deterministicki algoritam koji je objavljen 1992. godine i nema posebnu primenu osim $to
predstavlja primer ranog kvantnog algoritma. Algoritam implementira funkciju f:{0,1} ™ - {0,1} koja
uzima binarni broj od n bita i daje 0 ili 1 na izlazu. U slu¢aju n=1, algoritam omogucuje odredivanje
rezultata f(0) xor f(1) sa samo jednim proracunom vrednosti f(x) dok bi klasi¢ni algoritam
zahtevao dve kalkulacije, odnosno u slucaju n bita 2"~ + 1 kalkulacija.

Grover algoritam

Lov Grover (Lov Grover) je 1996. godine objavio efikasan kvantni algoritam, poznat kao
Groverov algoritam, koji pretrazuje niz od n nesortiranih objekata u bazi podataka za vreme 0(v/n),
koristec¢i O(logn) kubita, Sto je znatno efikasnije nego obi¢no preterazivanje niza za vreme 0(n), a
ovaj algoritam je najefikasniji kvantni algoritam koji reSava navedeni problem. Groverov algoritam je
kao i vecina kvantnih algoritama stohasticke prirode, Sto znaci da ¢e dati tacno resenje sa velikom
verovatnoéom koja se moze povecati ponovnim izvrSavanjem algoritma. Modifikacija algoritma
poznata kao parcijalno kvantno pretrazivanje je objavljena 2004. godine i odnosi se na pretrazivanje
gornjih bitova adrese objekta, kako bi se odredio blok objekata u kome se nalazi trazeni objekat.

Kvantan Furijeova transformacija (QFT)

Kvantna Furijeova transformacija (QFT) je kvantni analog diskretne Furijeove transformacije, a
koristi se u mnogim kvantim algoritmima kao 3to je Sorov, kod kvantne procene karakteristi¢nih
vrednosti unitarnih operatora (engl. estimating eigenvalues of unitary operator), i algoritma za
pronalazenje skrivenih podgrupa (engl. finding hidden subgroup). Algoritam se moze implementirati
sa 0(n?) Hadamard kola i kola za promenu faze (engl. controlled phase shift gate), za razliku od
klasicne implementacije diskretne Furijeove transformacije koja treba 0(n2™) logickih kola, za n bita,
S$to je ocigledno eksponencijalno vise nego kod QFT implementacije.

Kvantne simulacije

Ri¢ard Fejnman je prvobitno dosao na ideju kvantni racunari mogu eksponencijalno brze
izvrSavati simulacije kvantnih sistema sa viSe Cestica (engl. many-particle quantum systems) u odnosu
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na klasicne racunare. Od tada su razvijeni efikasni kvantni algoritmi za simulaciju bozonskih i
fermionskih sistema koji se izvrSavaju u polinomijalnom vremenu. Teoretski simulacije dinamike
hemijskih reakcija, koje zahtevaju racunarske resurse daleko iznad postojecih klasicnih super
racunara, bi se efikasno obavljale na hipotetickom kvantnom racunaru kapaciteta nekoliko stotina
kubita.

5.8. Sorov algoritam

Diskretni algoritmi i faktorizacija prirodnih brojeva se smatra teskim problemima u klasi¢nom
racunarstvu, bez poznatih efikasnih algoritama koji bi reSavali ove probleme u vremenu manjem od
eksponencijalnog. Navedeni problemi se koriste u modernim Sifarskim sistemima — faktorizacija
prirodnih brojeva se koristi u RSA, asimetricnom kriptografskom algoritmu, koji je osnova vedine
komercijalnih algoritama za sigurnu komunikaciju.

Kada se rese inzenjerski problemi implementacije efikasnih kvantnih racunara, Sorov
algoritam moze uciniti vecinu navedenih Sifarskih sistema zastarelim, uz ogromne implikacije na e-
komerc, nacionalnu bezbednost, i druge vazne aplikacije. U Novembru 2011. godine kineski
istrazivaci su uspeli da faktorizuju broj 143 primenom ovog algoritma.

Sorov algoritam pronalazi dva prosta broja, p i g, na osnovu poznatog N, gde je N=pq, $to je u
sustini problem faktorizacije velikih prirodnih brojeva. Sledeca tabela opisuje varijable koje se koriste
u opisu samog algoritma.

simbol znacenje
Broj koji se faktorise
Cinioci broja N
Period
Jedinstveni slucajni broj u svakoj iteraciji
Broj kubita u registru potrebnih da sadrzi N
Funkcija nad prirodnim brojevima koja je
periodi¢na za operaciju sabiranja

Tabela 6 - Varijable u Sorovom algoritmu

SIS |3 |OT |zZ
Q

Algoritam se sastoji iz klasicnog i kvantnog dela. Klju¢ni deo algoritma gde se koristi kvantni racunar
je pronalazenje perioda P funkcije f, funkcije u domenu prirodnih brojeva koja je periodicna kod
sabiranja, i gde je f(x) = f(y) za razli¢ito x,y. U ovom sluéaju x,y se razlikuju za mnozilac P,
odnosno f(x + P) = f(x). Sledeca slika daje prikaz toka algoritma u 5 odvojenih faza. Kao sto je
prikazano na slici kvantni racunar se koristi iskljucivo u fazi 2 radi povecanja efikasnosti.
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Slika 44 - Prikaz toka Sorovog algoritma po fazama

Faza 1 U prvoj fazi bira se slucajan prirodni brojm, im < N, a N je broj koji faktoriSemo.
Zatim se bira najvedi zajednicki delilac N i m (engl. gcd) koriS¢enjem Euklidovog algortma koji je
dovoljno efikasan na klasi¢nim racunarima. Ako je# 1, m = pilim = g. U tom slu¢aju smo sasvim
slucajno izabrali jedan od faktora na srecu, i algoritam je zavrsen. U vecini slucajeva to se ne deSava.

Faza 2 U drugoj fazi, u kojoj se jedino koristi kvantni ra¢unar radi efikasnosti, pokusavamo da
nademo period P kako bi se dobio faktor. Funkcija f(x) = m* mod N ima period P, gde je P < N.
Period P je najmaniji prirodni broj za koji vazi f(x + P) = f(x), za svako x. Kada se izracunava (x) ,
mora da se proba dovoljno vrednosti x kako bi se nasao period P. Vazno je napomenuti da kod
izraCunavanja m* u f(x) brzo moze doé¢i do overflow-a, u vecini programskih jezika koji ne
podrzavaju proizvoljne velicine tipova za prirodne brojeve. Postoji nacin da se izbegne ovaj problem,
i da bi se izracunala sledeca vrednost f(x) moze da se iskoristi slededi identitet:

m*mod N = ((m*~Ymod N)m) mod N

Faza 3 U trecoj fazi neophodno je proveriti da li je P paran broj. Ako je neparan pocinjemo
algoritam ispocetka, od faze 1, sa novim slu¢ajnim brojem m, gde je m < N. Ovi faza se ponavlja sa
novim slucajnim brojem m sve dok se ne dobije parna vrednost za P.

P
Faza 4 U cCetvrtoj fazi mora da se proveri da li je (mz+ 1) = 0mod N, na osnovu datih
P
vrednosti P i N. Ako je ovo tacno pocinjemo algoritam iz pocetka, od faze 1, posto je gcd (mE—

1, N) =1, te nije pronaden faktori. Kao i kod faze 3, neophodno je nadi novo m koje nismo probali,

P
uzuslovdam < N.Akoje (mz+ 1) # 0 mod N, idemo u fazu 5.

P P
Faza 5 Peta faza zakljucuje algoritam. Sad je gcd (m? - 1,N) ili ged (mE +1, N) faktor broja N
P P
koji je vedi od 1 (mozda i oba) - dakle gcd (mE -1, N) i/ili ged (mE +1, N) je jedan od faktora, pili q.
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Posto imamo jedan faktor lako je dobiti drugi faktor broja N, na osnovu g = N/p, $to predstavlja kraj
izvrSavanja algoritma.

Primena kvantnog racunara u fazi 2

U ovom delu ¢e biti opisana primena kvantnog racunara u fazi 2 Sorovog algoritma, kako bi
se nasao period P funkcije. Pretpostavicemo da su definisani unitarni operatori bez detaljnih
objasnjena kako su konstruisane odgovarajuce operacije, o cemu Ce biti reci kasnije.

Za kvantnu verziju faze 2, potrebna su dva registra koja ¢emo nazvarti Registar 1 i Registar 2, |REG1)
i [REG2). |REG1) e sadrzati moguce vrednosti varijable x, dok ¢e |REG2) sadrzati rezultat evaluacije
funkcije f(x). Kao $to je uobicajeno, n predstavlja broj kubita potrebnih da se izrazi broj N koji se
faktorise, gde je n = log, N. Kako moramo prikazati sve moguce vrednostix (0 <x < N?) unutar
registra |REG1), on mora da se sastoji od minimalno 2n kubita. Udvostru¢avanjem broja kubita u
|REG1) postojaée najmanje N perioda funkcije f(x). Rezultat evaluacije funkcije f(x) ¢e uvek biti
manji od N, te je stoga potrebno da se |REG2) sastoji od najmaje n kubita. Zajedno potrebno je 3n
kubita kako bi se implementirao ovaj kvantni algoritam.

Vazno je takode napomenuti da iako postoje dva registra, [REG1) i |REG2), oni su u sustini jedan
registar od 3n kubita. Ovo je vazan zakljucak jer algoritam zahteva kvantno korlisanje kubita oba
registra — drugim recima iako postoje dva logickli odvojena registra na njima se u istom trenutku vrse
operacije . Oba registra su inicijalizovana na nulu, |0 ... 0), a radi lakSeg snalazenja stanja kubita ¢e biti
prikazana kao nizovi binarnih brojeva koji predstavljaju pozitivni prirodni broj. Za primer |00111)
znaci da registar od 5 kubita predstavlja decimalni broj 7, u trenutku merenja stanja registra.

Nakon inicijalizacije registara, primenjuje se Hadamard operacije na svih 2n kubita u registru |REG1),
Nakon primene Hadamarda |REG1) se nalaze u superpoziciji svih vrednosti (0 <x < N2-1) . U
Dirakovoj notaciji ovo stanje se moze predstaviti na sledeéi nacin:

[0..00) + [0..01)+ [0..10) + [0..11) + -+ |1...11)
V2r

Dalje, definisemo operaciju Us = |REG1)|REG2) = |REG1)|f(|REG1))) i primenjujemo je na
oba registra (f(x) je definisana u prethodnom poglavlju). Operacija U uzima vrednost x iz registra
IREG1) i upisuje sve rezultate funkcije f(x) u |[REG2). Nakon primene operacije Uy, kubiti registara
IREG1) i [REG2) su kvantno korelisani. Moze se smatrati da |[REG1) sadrzi sve moguée vrednosti x, a
|REG2) sve vrednosti f(x) za svako x. Ova Cinjenica objasnjava prednosti kvantnog racunarstva — sve
moguce vrednosti argumenta i funkcije su sadrzane u registrima kvantnog rac¢unara istovremeno.

U trenutku kad se izmeri stanje |REG2), nastaje i kolaps registra |REG1) u neko stabilno
stanje, jer su registri kvantno korelisani. |[REG1) sada sadrzi vrednost x koja odgovara vrednosti u
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|[REG2). U slede¢em koraku kvantna Furijeova transformacija (QFT) je primenjena na |REG1) i
|REG1) je zatim izmeren. Dobijeni rezultat predstavlja period P funkcije, prirodni broj koji zadovoljava
jednakost mP = 1 mod N. Nakon $to je period P dobijen kvantni deo algoritma je zavrsen i nastavlja
se ka fazi 3 koja se izvrSava na klasichom racunaru.

Primer faktorizacije za N = 15

Radi lakdeg razumevanja algoritma mozemo prikazati nalazenje faktora broja 15 korié¢enjem Sorovog
algoritma:

Faza 1 U prvoj fazi bira se slucajan prirodni broj m, im < 15 = N, Za ovaj primer izaberimo
m = 8. Proverimo da je gcd(8,15) = 1, Sto znaci da se moze nastaviti u fazu 2.

Faza 2 U drugoj fazi izraCunavamo vrednosti f(x), za svako (0 <x < 152—1), gde je
f(x) = m* mod N. Kao $to je reCeno krajnji cilj je nadi period P date funkcije, gde je P < N, a mora
biti da je (x + P) = f(x). Nekoliko kalkulacija od moguc¢ih 225 je dato ovde:

f(0)=8"mod15=1
f(1)=8'mod15=8
f(2) = 82mod 15 =4
f(3) = 8%mod 15 =2

f(4)=8*mod15=1
f(5) = 8°mod 15 =8
f(6) = 8°mod 15 =4
f(7) = 8"mod 15 =2

f(8)=8"mod15=1

f(9) = 8"mod15=8
£(10) = 8% mod 15 = 4
f(11) = 8 mod 15 =2

Kao Sto se jasno moze primetiti na sekvenci vrednosti funkcije kod ovog jednostavnog
primera, uocava se da je period P = 4 jer funkcija za sekvencijalni niz argumenata uzima vrednosti 1,
8, 4, 2, koje se ponavljaju sa periodom 4 za svih 225 argumenata.

Kada se klasi¢na faza 2 zameni kvantnom, svih 225 (255) mogudih vrednosti argumenta x
predstavljeno je u registru |[REG1) istovremeno, kako bi se nasle sve vrednosti f(x). Da bi se
predstavio broj 15, potrebna su 4 kubita, pa je n = 4. Na osnovu toga potrebno je alocirati 8 kubita
za |[REG1), i 4 kubita za |[REG2). Zatim su svi kubiti inicijalizovani na 0 - |[REG1) = |00000000),
|[REG2) = |0000). Dalje, nakon primene Hadamard operacije na svih 8 kubita registar |REG1) se
nalazi u superpoziciji svih 255 stanja istovremeno.
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|00000000) + [00000001) + |00000010) + [00000011) + -+ [11111111)
V256

Nakon $to se [REG1) nade u superpoziciji, primenjuje se operacija Us, nakon koje |[REG2) sadrzi sve
vrednosti f(x) za sve vrednosti x u |REG1). f(x) teoretski moze da bude broj od 0 do 15 ali kako je
vec prikazano u klasi¢noj fazi 2, f(x) ¢e samo uzimati vrednosti 1, 2, 4, ili 8, za svako x. U ovom
trenutku |[REG2) moze da kolabira u jedno od stanja 1, 2, 4, ili 8 sa jednakom verovatno¢om za svaki
ishod, p = 0.25.

1 1 1 1
——10001) + —=]0010) + ——|0100) —|1000) +

V16 V16 V16 V16
! 10001) + ! 10010) + ! 10100) ! 11000) +
V16 V16 V16 V16
! 10001) + ! 10010) + ! 10100) ! 11000) +
V16 V16 V16 V16
! 10001) + ! 10010) + ! 10100) ! [1000) =
V16 V16 V16 V16 Bl
= 1|0001)+ 1|0010)+ 1|0100> 1|1000)—-|REG2)
V4 Va Va Va -

Uzmimo da je merenjem |REG2) kolabirao u stanje 4 (|0100)). Merenje stanja |REG2) takode
uzrokuje kolaps |[REG1) posto su dva registra prethodno kvantno korelisana primenom operacije Uy.
Na osnovu pretpostavke da je |REG2) kolabirao u stanje 4, u |REG1) ¢e se biti svako x za koje je
f(x) = 4, dakle u superpoziciji stanja x = 2,6,10,14,... x < 255.

|00000010) + [000001110) + [00001010) + [00001110) + -+
V64

[2) + |6) + |10) + |14) + -
V64

Na kraju je neophodno iz superpozicije reSenja u |REG1), za f (x) = 4, naci period P. Za ovo
se koristi kvantna Furijeova transformacija (QFT), uz kona¢no merenje rezultata. Ovim se zavrSava
kvantna faza 2, i nastavlja klasi¢ni algoritam fazom 3, sa periodom P = 4 funkcije f(x), kao Sto je

objasnjeno u prethodnoj sekciji.

Dijagram kvantnog dela Sorovog algoritma
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Kvantni deo Sorovog algoritma je implementiran u polinomijalnom broju kvantnih kola,
O(logN), resavajudi problem kroz tri dela kola koja resavaju svaki svoj poseban zadatak. Na slici je dat
kompletan postupak iz tri dela, Hadamardovo kolo, implementacija funkcije f(x) putem kvantne
operacije Uy, i kvantna Furijeova transformacija (QFT) sa finalnim merenjem stanja oba registra.

| Registery) +ﬂ, ———— QFTT —/«\:
Uy

|Registers) ———— 1~

Slika 45 - Dijagram kvantnog kola za implementaciju faze 2 Sorovog algoritma

Primena Hadamard operacije

Prvi deo kola se odnosi na stavljanje registra [REG1) u supepoziciju primenom Hadamard kola
na 2n kubita |[REG1). Ispod je odgovarajuci dijagram sa kosom linijom koja predstavlja n kubita.

\qubitn) —— H }*

Slika 46 - Primena Hadamardove operacije nad n kubita

Implementacija funkcije f(x) - kvantna operacija Us

Drugi deo kola implementira funkciju f(x) putem kvantne operacije Ur na register |REG1) i
|REG2). Us je veom kompleksna operacija i to je najslozeniji deo kvantnog algoritma koji se
implementira velikim brojem elementarnih kvantnih kola — u sustini bazira se na implementaciji
modularnog sabiraca koj se koristi u implementaciju modularnog multipleksera, koji je na kraju
osnova za implementaciju funkcije modularni eksponent koris¢enjem metode “repeated squaring”.

Posto je ovo veoma slozena i obimna operacija, opisana su tri osnovna kola: suma, prenos, i inverzni
prenos (prenos™) koja se koriste za implementaciju elementarnog modularnog 2-kubitnog sabiraca.
U donjim dijagramima kubiti |x) i |y) se sabiraju (mod 2), prenos je oznacen sa |c) (engl. carry), dok je
|a) pomodni, tzv. ansila, kubit (engl. ancilla) koji ne predstavlja nikakav rezultat ali se koristi kao skrec-
bit ili medurezultat kod nekih kvantnih operacija.
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Slika 47 - Dijagrami kvantnih kola za sumu, prenos, i inverzni prenos kod implementacije U;
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Implementacija kvantne Furijeove transformacije

Kvantna Furijeova transformacija je poslednji korak u kvantom delu Sorovog algoritma, sa
poznatim Hadamardovim kolom, swap kolima, kao i ranije opisanim Ry kolima koje su za k=2 i k=3
ekvivalentne S i T kvantnim kolima.

1) —{H}-R(2) — R(n—1)— R(n)
|j2) l Eﬂ—Rm—zy—Rm—l)

ljn—1) ! |H| R(2)

dn) ! |H]

Slika 48 - Dijagram kvantnog kola za QFT

5.9. Simulacija rada kvantnog racunara

Procenjuje se da ce prakti¢ni kvantni racunari postati javno dostupni za 10 ili viSe godina. U
meduvremenu je neophodno nadi nacin za razvoj i testiranje novih kvantnih algoritama. Jedno od
reSenja ovog problema je razvoj softvera za simulacija kvantnih racunara na klasi¢nim racunarima.
Simulacija kvantnih racunara moze biti korisna kako istrazivacima radi testiranja novih, tako i
studentima radi razumevanja postojec¢ih kvantnih algoritama. U trenutku kada se pojave prakticni
kvantni racunari jos uvek nece biti lako do¢i do racunarskih resursa, slicno kao kod pojave prvih
velikih racunara u 1950-im godinama. Klasi¢na simulacija ¢e i tada biti neophodna mnogim
korisnicima koji nece imati priliku da pristupe novim resursima.
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Prakticna ogranicenja simulacije

Klju¢no ogranicenje klasi¢ne simulacije je eksponencijalan rast potrebnih racunarskih resursa
usled povecdanja veli¢ine ulaznih podataka. Prednost kvantnog racunara je upravo moguénost
paralelnog izvrsavanja operacija. Registar od 8 kubita u sebi istovremeno sadrzi 256 stanja sa
odredenim pridruzenim verovatnocama. U klasi¢noj simulaciji neophodno je cuvati svih 256 vrednosti
verovatno¢a u nekoj memorijskoj strukturi. Kvantne kalkulacije se zasnivaju na povecanju
verovatnoda potencijalnih resenja odnosno smanjenju verovatnoca preostalih rezultata. Drugim
re¢ima verovatnoce svih stanja postepeno evoluiraju primenom odgovarajucih kvantnih operacija.
Povecanjem broja kubita, npr. na 9 ili 10 kubita, eksponencijalno se poveéava velicina memorije
potrebne za ¢uvanje vrednosti verovatnoda svih stanja sistema na 512, odnosno 1024, respektivno. To
je veliko ogranicenje koje implicira da svaka simulacija mora da radi sa razumnim ulaznim podacima
kako bi se zavrsila u prihvatiljivom vremenu.

Prednosti simulacije

Kvantni racunar radi na principu evolucije vrednosti verovatnoca a rezultati sekvencijalnih
kalkulacija sa istim pocetnim uslovima su uvek veoma razli¢iti. U principu kvantni program se izvrsava
veliki broj puta da bi se odvojili odredeni kandidati za reSenja datog problema, koji se zatim testiraju
klasi¢nim putem (provera reSenja uvek zahteva najvise polinomijalno vreme). Klasicna simulacija
omogucuje ranije identifikovanje mogucih resenja, bez velikog broja uzastopnih simulacija.

Druga znacajna prednost simulacija kvantnog racunara je mogucnost debagovanja kvantnog
algoritma zaustavljanjem simulacije i ocitanjem medurezultata kako bi se osiguralo da algoritam radi
na nacin na koji je dizajniran. Na pravom kvantnom rac¢unaru ovo teoretski nije moguée jer ocitavanje
medurezultata kolabira registre u neko od stanja i jedino Sto preostaje je ponovno pokretanje
izvrSavanja kvantnog programa

5.10. Primer komercijalnog kvantnog uredaja

Prvi komercijalni kvantni uredaj od 128 kubita koji koristi metode kvantnog “prekaljivanja”
(engl. quantum annealing) napravila je kanadska kompanija Di-vejv Sistems (D-Wave Systems).
Njihov poslednji proizvod predstavljen 2013 godine je komercijalni kvantni uredaj D-Wave Two. Sa
procesorom Vesuivus koji sadrzi 512 kubita, nalazi se unutar velikog kriogenog postrojenja zastic¢en
od EM zracenja u prostoriji od 10 m2 Prve uredaje po ceni od 10 miliona americkih dolara ve¢ su su
nabavile kompanije Lockheed-Martin, Boeing, ali i americka NASA.

Navedeni kvantni uredaj ne moze se smatrati univerzalnim kvantnim racunarom ali on koristi
odredene kvantne efekte kako bi optimizacijom dao resenja posebne klase problema. Konkretno
uredaj radi na principu adiabatske kvantne optimizacije, gde se kubiti polako podesavaju iz pocetnog
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stanja superpozicije u klasi¢no stanje 0 ili 1. Ovaj process se odvija u prisustvu programiranih
memorijskih elemenata na procesoru, a vrednosti 0 i 1 u koje kubiti polako prelaze postaju resenja
zadanog problema. Sva kola na uredaju su napravljena od tzv. super-provodnickih materijala koji su
hladeni na radnu temperaturu od 20 mK (miliKelvina ~ -273 ° C).

Slika 50 - D-Wave 2 - detalji kriogenog postrojenja

5.11. Perspektive kvantnog racunarstva

Postoje brojni modeli kvantnog racunarstva koji se razlikuju na osnovu nacina razlaganja
procesa izracunavanja resenja za dati problema, a glavna Cetiri pravca razvoja su:

e “"Quantum gate array”, kvantno racunanje se sastoji iz primene niza kola nad vise kubita.

74



e “One-way quantum computer’, kvantno racunanje se sastoji iz niza merenja pojedinacnih
kubita koje se primenjuju na visoko-korelisano prvobitno stanje ili klaster stanje.

e "Adiabatic quantum computer” — racCunar radi na bazi kvantnog “prekaljivanja” (engl.
quantum annealing) gde se kalkulacije sastoje od spore neprekidne transformacije
provobitnog Hamiltoniana u konacni Hamiltonian operator Cija bazna stanja sadrze reSenje.

e "Topological quantum computer” — kvantno racunanje se zasniva na uplitanju aniona 2D
reSetke.

Postojece tehnologije implementacije

Dosadasnji pokusSaji implementacije prakticnog kvantnog racunara razlikuju se na osnovu
tehnologije fizi¢cke implementacije kubita, i dele na sledeée vaznije kategorije:

o Intereferencija superprovodnika (engl. SQUID), kubiti su implementirani stanjima malih
superprovodnih kola, tzv. Josephson junctions.

e Zarobljeni joni (engl. trapped ion quantum computer), kubiti su implementirani unutrasnjim
stanjima zarobljenih jona

o Opticke resetke (engl. optical lattices), kubiti su implementirani unutrasnjim stanjima neutralnih
atoma zarobljenih u optickoj resetci.

e Kvantne tacke (engl. quantum dots), kubiti su implementirani pozicijom elektrona unutar
dvostruke kvantne tacke, ili spina elektrona.

e Nuklearna magnetna rezonanca (engl. NRI), kubiti su implementirani nuklearnim spinovima
molekula u nekom rastvoru

Pretpostavke i izazovi

U ovom trenutku ne postoji prakti¢ni univerzalni kvantni racunar. Najjadi postojedi
eksperimentalni kvantni raCunar radi sa najvise 12 kubita. Razlog za to su tehnoloskih izazovi vezani
za izolovanje uredaja od okoline, prvenstveno da bi se kontrolisala dekoherencija, te se primenjuju
raznovrsni pristupi arhitekturi eksperimentalnih kvantnih racunara. Prakticni i teoretski razvoj u ovoj
oblasti je neprekidan od pojave prvih ideja o kvantnom racunarstvu sredinom 1980-ih. Preovladava
misljenje da ¢e kvantni racunari sa 50 kubita po sirovoj racunarskoj snazi biti ekvivalentni danasnjim
konvencionalnim superracunarima.

Osim faktorizacije prirodnih brojeva i reSavanja diskretnih algoritama, pojedini autori smatraju
da ¢e se veoma vazni problemi optimizacije (NP-kompletni) modi izvrSavati u realnom vremenu na
budu¢im kvantnim uredajima - problemi kao $to su tzv. problem punjenja ruksaka (engl. Knapsack
problem), trgovackog putnika (engl. Traveling salesman problem), izomorfizma podgrafa (engl.
Subgraph isomorphism), problem sume podskupa (engl. Subset sum), i nekoliko desetina sli¢nih
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problema. Resavanje navedenih problema optimizacije u realnom vremenu bi predstavljao istinski
revolucionarni proboj u nauci.

Simulacija kvantnih fizickih procesa iz hemije i fizike ¢vstog stanja predstavljaju najvazniju
klasu problema koja e se u teoriji optimalno resavati na buducim kvantnim racunarima. Moguénosti
simulacija slozenih kvantnih procesa ¢e takode imati ogromnog uticaja i izazvati revoluciju u nauci.
Kao primer moze se uzeti simulacija ponasanja velikih molekula kao $to su proteini. Na ovaj nacin bi
se procesi kao $to su npr. delovanje lekova u organizmu mogli simulirati u realnom vremenu. To bi
predstavljalo jedno od najvecih dostignuca u biohemiji i medicine uopste.

Vecina izvora tvrdi da ce prakti¢no kvantno racunarstvo biti dostupno najranije za 10 do 15 godina.
Gartner, poznata svetska kompanija koja se bavi analizom i predvidanjem tehnoloskih trendove u
svetu, na skali nadolazeéih tehnologija za 2013. godinu procenila je da ¢e prakticno kvantno
racunarstvo biti u Sirokoj upotrebi tek za 10 i viSe godina.
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Slika 51 - Gartnerova skala novih tehnologija i pozicija kvantnog racunarstva

Polje kvantnog racunarstva je veoma novo i dinamic¢no i u tom smislu je potreban dalji rad na
razvoju novih kvantnih algoritama koji ¢e reSavati kljucne probleme u nauci. Paralelno mora teci
razvoj kvantnih racunara na bazi novih arhitektura i tehnologija koje ¢e omoguciti implementaciju
kubita sa dovoljno dugim vremenom dekoherencije i skaliranje ka registrima od par hiljada kubita.

Mnoge drzavne agencije za nauku i bezbednost kao i velike svetske korporacije ulazu
ogromna finansijska sredstva u razvoj kvantnog racunarstva. Kvantno racunarstvo pripada onim
remetilackim (engl. disruptive) tehnologijama poput nuklearnih tehnologija, interneta ili mobilnih
komunikacija, koja moze da izazove revoluciju u modernoj nauci ali i u drustvenim odnosima u
najsirem smislu, i potpuno promene nacin zivota koji poznajemo.

76



6. Post-kvantna kriptografija

Pojam post-kvantna kriptografija podrazumeva kriptografske algoritme odnosno
odgovarajuce Sifarske sisteme koji se ne mogu kompromitovati primenom kvantnog racunara. Vazno
je istaci da je vecina simetricnih Sifarskih sistema otporna na primenu kvantnih racunara, pa se stoga
post-kvantna kriptografija ne bavi simetri¢nim algoritmima.

Izazovi za post-kvantne Sifarske sisteme

Postavlja se pitanje zaSto se ve¢ danas mora voditi raCuna o opasnosti od razbijanja
postojecih Sifarskih sistema primenom kvantnog racunara, iako je ta tehnologija tek u zacetku?

U principu je moguce globalno zastiti sve komunikacije primenom nekog od postojecih
Sifarskih sistema koji su otporni na napade kvantnim racunarima, kao $to je NTRU ili Mekelis. Zamena
Sifarskih sistema koji se trenutno koriste, kao Sto su razne varijante RSA i DH, post-kvantnim
sistemima moze sacekati do trenutka kad bude izvesno da je tehnologija kvantnih racunara dostigla
zrelost, Sto je prema trenutnim procenama 10-15 godina u buduénosti. Sa druge strane postoje jaki
argumenti zasto je ve¢ danas neophodno ulagati u istrazivanja post-kvantnih Sifarskih sistema,
argumenti koji su relevantni u svim poljima kriptografije, od pocetaka do danas.

Efikasnost algoritama

Spor Sifarski sistem koji zahteva znacajne racunarske resurse moze biti prihvatljiv za neke
korisnike ali takav sistem sigurno ne moze biti primenjiv u scenarijima pristupa internet server koji
mora da obradi desetine hiljade klijenata svake sekunde. Kao primer uzmimo siguran pristupa veb
serveru (https protokol), gde postoje dodatni koraci za pocCetno uspostavljanje parametara i razmenu
kljuceva, i na kraju Sifrovanja/desifrovanja podataka. Navedeni koraci moraju da budu mnogo manje
zahtevni $to se tiCe potrebnog vremena i resursa (overhead) u poredenju sa resursima vezanim za
regularnom pristupu serveru i razmeni podataka putem http-a. Drugi primer je sigurna komunikacija
izmedu servera i mobilnih odnosno embeded sistema koji imaju ogranicene resurse - to je jedno od
ogranicenja koje usmerava razvoj algoritama u ovoj oblasti.

Poverenje u valjanost algoritama

Merkle hes-drvo (engl. hash tree) sistem za potpisivanje sa javnim klju¢em i Mekelisov istem
sa Gopa kodovima (engl. hidden-Goppa code) su objavljeni pre vise od trideset godina ali jo$ uvek
nisu kompromitovani unato¢ nebrojenim pokusajima kriptoanalista. Relativno novi Sifarski sistemi
kao Sto su sistemi na bazi reSetke nad celim brojevima (engl. lattice), predstavljaju post-kvantne
Sifarske sisteme koji su kandidati za Siroku primenu na internetu. Realno je moguce da u skoroj
buducnosti neki od navedenih Sifarskih sistema bude potpuno diskvalifikovan primenom novih
tehnika, ali je moguce i da se nadu resenja koje ¢e znacajno poboljsati robusnost sistema na napade.
Da bi se izgradilo Siroko poverenje javnosti u nove post-kvantne Sifarske sisteme potrebno je da ti
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sistemi izdrze godine analiza i napada kriptoanalista. U tom period potencijalni korisnici kao Sto su
programeri, analisti sistemai, stru¢njaci za zastitu podataka, i drugi, mogu da upoznaju nove sisteme,
njihove prednosti i ogranicenja. Na taj nacin bi se omogucila masovna primena komercijalnih resenja
na bazi ovih Sifarskih sistema u svakodnevnim komunikacijama.

Primenjivost algoritama

Uzimajudi istorijski razvoj RSA Sifarskih sistema moze se uzeti kao primer cinjenica da je
primenjivost ranog algoritma bila na eksperimentalnom odnosno akademskom nivou sve dok nije
napustena primena velikih eksponenata, ¢ime su do tada neopravdano usporavali algoritam bez
ikakve koristi. Kasniji razvoj Sifarskih osistema je znacajno izmenio odredene delove algoritma nakon
uspesnih napada, koji su opet doveli do primene odgovarajucih kontra-mera, Sto prakti¢no znaci da
je danasniji Sifarski sistem postepeno znacajno evoluirao dok su rane verzije bile daleko od idealnih.

Nakon $to je detaljno definisan jedan takav Sifarski sistem, potrebno je obratiti paznju na
softversku i/ili hardversku implementaciju, kako bi se on uspesno integrisao u razlicite aplikacije.
Neophodno je obezbediti tacnost i brzinu ali i saCuvati otpornost na razne vidove napada u realnim
primenama. Zatim sledi standardizacija kako bi se svi sistemi na bazi takvih algoritama ponasali u
skladu sa specifikacijama koje su prihvacene svuda. Sve navedene mere neophodno je primeniti na
postojeca i buduca resenja post-kvantnih Sifarskih sistema.

6.1. Sifarski sistemi na bazi resetke (Lattice-based Cryptography)

Prva opsta istrazivanja reSetki poceli su poznati matematicari DZozefa Lui Lagranz (engl.
Joseph Louis Lagrange) i Karl Fridrih Gaus (engl. Carl Friedrich Gauss), dok je istraZiva¢ Miklo$ Ajtai
(engl. Miklos Ajtai) 1996. godine prvi put prikazao moguénosti primene resetki u kriptografiji.

ReSetka L je skup tacaka u n-dimenzionalnom euklidskom prostoru R™ koji pokazuje jaku
periodi¢nost. Striktno, reSetka u R™ je diskretna podgrupa prostora R™nad realnim vektorskim
prostorom R™. Svaka reSetka u R™ moze biti generisana kao linearna kombinacija basis vektora tog
prostora sa koeficijentima koji su celi brojevi. Tipicna resetka u R™ moze se opisati na sledeci nacin:

n
L=12aivi|ai€2}

i=1

gde je {v,, v,, v3, ..., v, } bazis vektorskog prostora R™. Razli¢iti bazisi mogu generisati istu reSetku, ali
je apsolutna vrednost determinante vektora v; jedinstveno odredena resetkom L i oznacava se d(L).
Ako se reSetka zamisli kao delioc prostora R™ u jednake polihedre (kopije n-dimenzionalnog
paralelopipeda), onda je d(L) jednaka n-dimenzionalnoj zapremini jednog polihedra. Radi ilustacije
sledecih 5 tipova resetki se moze definisati u euklidskoj ravni R?, sa bazisom (a, a; ):
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Slika 52 - Pet osnovnih tipova resetki u Euklidskoj ravni

Sve resetke u R? imaju, naravno, beskona¢no mnogo elemenata, dok se u kriptografiji na bazi
reSetki razmatraju reSetke nad konacnim poljem. Dva matematicka problema koji se koriste kao
primitive u post-kvantnim Sifarskim sistemima na bazi reSetki su problem najkraceg vektora (engl.
Shortest Vector Problem - SVP) i problem najblizeg vektora (engl. Closest Vector Problem - CVP). SVP
problem sastoji se iz pronalazenja najkraéeg vektora u nekoj resetci, za dati basis resetke. CVP
problem zahteva da se, za dati basis reSetke i neki vektor v koji nije deo reSetke, pronade najkraci
vektor koji pripada toj reSetci a koji je najmanje udaljen od navedenog vektora v.

Problem najkraéeg vektora (SVP)

Neka je bazis vektorskog prostora V, i norme N (euklidska norma [?) dat za resetku L. SVP
problem se sastoji u pronalazenju najkraceg ne-nula vektora u V, izmerenog normom N u reSetci L,
odnosno A (L), gde je A (L) = min(||v||y | v € L,v # 0).

Tacna verzija SVP problema je NP-teska (engl. NP-hard). Algoritam Lenstra-Lenstra-Lovas
(engl. Lenstra—Lenstra—Lovasz), poznat i kao LLL algoritam za redukciju bazisa, omoguduje
pronalazenje relativno kratkog vektora u polinomijalnom vremenu, ali ne resava problem u
potpunosti. Posto za sada ne postoji efikasan algoritam koji ¢e da resi SVP (CVP) u potpunosti u bilo
kojoj izabranoj visoj dimenziji, ovi problem se uobicajno definiSu kao aproksimacija pocetnog
problema, gde faktor aproksimacijey > 1 moze da bude funkcija dimenzije ili ranga resetke. U
navedenoj y-aproksimaciji SVP-a, takozvanom SVP, problemu, neophodno je pronaéi ne-nula vektor
reSetke takav da je njegova duzina ne veca od y - A (L).

Kao primer uzmimo sledecu resetku koja je generisana vektorima i = (50,35) j = (21,14) na
R2. Najkraci vektor koji nije jednak nuli je a = (5,0). Slede¢i najkraéi je b = (—2,7). U opstem slucaju
reSetka je generisana na R™, $to ¢ini ovaj problem NP-teskim.
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Slika 53 - Primer SVP problema na resSetci L generisanoj na R’

Problem najblizeg vektora (CVP)

U CVP je basis vektorskog prostora V i norme N (euklidska norma [?), dat za resetku L kao i
za vektor v tog prostora V, koji ne pripada reSetci L. Problem se sastoji u pronalazenju vektora koji
pripada resetci L koji je najblizi datom vektoru v. Kao Sto je pomenuto u prethodnom poglavlju u
slucaju SVP, postoji takode i y-aproksimacija CVP problema, CVP , gde je neophodno pronaci vektor
koji pripada resetci na distance od najvise y.

Kao primer uzmimo resetku L koja je generisana kao u primeru SVP problema u prethodnom
poglavlju, i slucajni vektor v (deblja linija) koji ne pripada resetci L. Potrebno je pronadi vektor koji
pripada resetci L, a koji je najblizi vektoru v.
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Slika 54 - Primer CVP problema na reSetci L generisanoj na R?

80



Resavanje SVP i CVP primenom LLL algoritma

Za mnoge probleme u vezi reSetki se pretpostavlja ili je ve¢ dokazano da su teski u
prosecnom slucaju, i zbog toga su takvi pogodni kandidati za osnove pojedinih Sifarskih sistema.
Nadalje, teZina najgoreg slucaja odredenih problema zasnovanih na reSetkama se koristi kao osnova
za sifarske sisteme. Upravo ta cinjenica istice ove probleme kao potencijalne kandidate za sisteme
koji su najverovatnije otporni na napade primenom kvantnog racunara.

Algoritmi na bazi redukovanja bazisa resetke imaju za cilj da se na osnovu pocetnog bazisa
nekom transformacijom dode do novog bazisa iste reSetke koji se sastoji iz relativno kratkih i
ortogonalnih (okomitih) vektora. LLL algoritm je jedan od ranih primera efikasnih algoritama sa
redukcijom bazisa u polinomijalnom vremenu. Algoritam je uz dodatna poboljsanja koriséen za
razbijanje nekoliko Sifarskih sistema, i tako dobio status ozbiljnog alata u kriptoanalizi. Uspeh LLL
algoritma na eksperimentalnim podacima je doveo do toga da se verovalo da je redukcija resetke
relativno lak zadatak u praksi. Sredinom devedesetih godina proslog veka doslo se do novih rezultata
koji su potvrdili tezinu problema sa resetkama, opovrgavajuci tvrdnje o relativnoj lakodi resavanja
navedenih problema koris¢enjem algoritama na bazi redukcije resetke. U svom radu iz 1996. godine,
Miklo$ Ajtai je dokazao da je SVP problem NP-tezak i otkrio odredene veze izmedu kompleksnosti
odredenih problema sa resetkama u najgorem i prosecnom slucaju. Na osnovu prikazanih rezultata
Ajtai i Dvork (engl. Dwork) su predstavili Sifarski sistem sa javnim klju¢em ¢ija sigurnost je mogla biti
dokazana primenom najgoreg sluc¢aja odredene verzije SVP problema, $to predstavlja prvi rezultat
gde je koristena tezina najgoreg slucaja problema kako bi se obezbedila sigurnost sistema.

LLL algoritam su 1982. godine pronasli Ardzen Lenstra, Henrik Lenstra i Laslo Lovas (engl.
Arjen Lenstra, Hendrik Lenstra, Laszl6 Lovasz ). Ako je dat bazis V = {v;, v, v3, ..., vq} vektorskog
prostora V, sa n-dimenzionalnim celobrojnim koordinatama, za resetku L u R", gde jed <n, LLL
algoritam obezbeduje LLL-reducirani (kradi, gotovo ortogonalan) bazis reSetke u vremenu
0(d °nlog® V), gde je V najveca vrednost v; u smislu euklidske norme.

Slika 55 - Prvobitni bazis (v,,v,) i redukovani bazis (uy,u,)
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LLL algoritam postize i vise od pronalazenja relativno kratkog vektora u resetci, on nalazio
takozvani redukovani basis za ulaznu reSetku, odnosno celi bazis za relativno kratke vektore koji
pripadaju resetci. Ubrzo nakon otkri¢a LLL algoritma Babaji (engl. Babai) je dokazao da redukovano
basis moze biti koris¢en za efikasno resavanje CVPy problema, uz slicne aproksimativne faktore.

Za obe aproksimacije problema, SVPy i CVPy, se zna da su NP-teske ako je faktory = 1ili
Cak aprioksimacije za male vrednosti y, odnosno za konstantno y koje ne zavise od dimenzija
prostora V. Ovim se implicira da verovatno ne postoji efikasan algoritam za reSavanje ovih problema
u slucaju bilo kojoj slucajno izabrane dimenzije resetke N. Za neku fiksnu dimenziju n oba SVP i CVP
mogu se potpuno resiti problem koris¢enjem tzv. Kananovog algoritma, tzv. HKZ redukcija bazisa
algoritma (engl. Kannan), ali je zavisnost vremena izvrSenja algoritma za dimenziju vektorskog

n

prostora n jednaka nze ™)

$to je neprihvatljivo za vece dimenzije. Ako se zahteva tacno resenje za
SVP, ili ¢ak aproksimacija, vreme izvriavanja najboljeg poznatog algoritma je 2°(™. Zahtevi resursa
takode rastu eksponencijalno Sto ga Cini sustinski neprakti¢nim. Neki drugi algoritmi koji reSavaju
SVP zauzimaju resurse polinomijalno, ali s druge strane vreme izvr$avanja raste sa 20(09n)

U zadnje vreme metod redukcije bazisa resetke je veoma cesto koris¢en u reSavanju mnogih
problema u kriptoanalizi i teoriji kodiranja (engl. coding theory), ukljucujuci i kompromitovanje
nekoliko varijanti RSA i DSA, nalazenja malih resenja modularnih jednacina, i sli¢nih problema.
Poslednja klasa problema je kreiranje Sifarskih sistema (he$ funkcija otpornih na kolizije, Sema sa
javnim kljucem i drugih primena) na osnovu ocigledne tezine resavanja SVPy problema sa malim
faktorima aproksimacije y. Jedna bitna karakteristika navedenih problema na bazi resetki je da je
moguce dokazati da su oni teski za reSavanje u tipicnom slucaju, do ¢ega se dosSlo na osnovu
pretpostavke o tezini reSavanja tog problema u najgorem sludaju.

Kvantno racunarstvo i problemi resetke

Kao sto je ve¢ pomenuto, problemi reSetki su u tipicnom slucaju teski. Najbolji algoritmi za
reSavanje ovih problema izvrsavaju se korektno u eksponencionalnom vremenu, ili daju
aproksimativne rezultate, u polinomijalnom vremenu, koji nisu primenjivi. Shodno ovim zaklju¢cima
postavlja se pitanje da li su problemi sa resetkama resivi primenom kvantnih racunara, odnosno da li
su navedeni problemi moguci kandidati za primenu u post-kvantnim sifarskim sistemima?

U ovom trenutku odgovor na ovo pitanje je ,verovatno da” jer do sada nisu pronadeni
kvantni algoritmi koji bi reSavali probleme iz ove klase u polinomijalnom vremenu i resursima. Od
otkri¢a Sorovog algoritma 1994. godine naucnici pokusavaju da pronadu reenja, ali ovi pokusaji do
danas ostaju bez rezultata. Osnovni problem je da tehnika pronalazenja periodicnosti, koja se koristi
u Sorovom algoritmu, izgleda kao da ne moze da se primeni na probleme sa resetkom. Na osnovu
ove pretpostavke smatra se da su problemi sa reSetkama kandidati za primitive post-kvantnih
Sifarskih sistema.
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6.1.1. NTRU sifarski sistem

NTRU Sifarski sistem je patentiran open-source sistem sa javnim kljuem koji koristi
kriptografiju na bazi reSetke. Akronim NTRU je nastao od naziva algoritma “Nth Degree Truncated
Polynomial Ring Units". Sastoji se iz dva algoritma, NTRUEncrypt koji se koristi za Sifrovanje, i
NTRUSign koji se koristi za digitalni potpis. Postoje i komercijalna reSenja razvijena od strane
privatnih kompanija kao sto su Security Innovation, koji nude softverske biblioteke i alat u C/C++ i
Java programskim jezicima za implementaciju SSL/TLS sa NTRU, a narocito reSenja za mobilne
uredaje.

Prvu verziju ovog Sifarskog sistema, pod nazivom NTRU, razvili su 1996. godine matematicari
J. Hofstajn, J. Pajper i Silverman. (engl. J. Hoffstein, J. Pipher, Silverman). Iste godine oni su u saradnji
sa D. Limanom (engl. D. Lieman) ustanovili kompaniju NTRU Cryptosystems Inc. i obezbedili patent za
ovaj Sifarski sistem. 2009. godine ova kompanija je prodata kompaniji Security Innovations.

Uz jednak nivo kripto-zastite NTRU izvrSava sloZzene operacije Sifrovanja i deSifrovanja
znacajno brze nego RSA. Kod RSA obe operacije jednako su zahtevne. Kod NTRU se desifrovanje
znatno brze izvrSava od Sifrovanja, Sto dolazi posebno do izrazaja kako raste duzina poruke.
Dokazano je da vreme izvrsena ovih operacija kod NTRU raste sa O(n log n) dok je za RSA to 0(n?),
u odnosu na poruku. Ovo je ocigledna prednost NTRU, uz isti nivo zastite, te je ovaj sistem izuzetno
pogodan za aplikacije na mobilnim uredajima i pametnim karticama (engl. smart cards).

Navedeni Sifarski sistem se u sustini zasniva na tezini faktorisanja odredenih polinoma u
prstenu na dva polinoma sa veoma malim koeficijentima. Napad na ovakav sistem je usko povezan,
ali ne i ekvivalentno, sa algoritamskim problemom redukcije resSetke, odnosno ve¢ pomenutog
reSavanja problema najblizeg vektora (CVP) nad izabranim reSetkama. Pametan izbor parametara
sistema je klju¢an u tom slucaju za onemogucavanje odredenih napada. Kod NTRU i Sifrovanje i
desifrovanje koristi jednostavno mnozenje polinoma pa se zbog toga obe operacije izvrsavaju znatno
brze nego kod drugih Sifarskih sistema kao $to su RSA, EEC, i El Gamal.

Kao $to je ranije pomenuto smatra se da je NTRU otporan na napade koris¢enjem kvantnog
raCunarstva, za razliku od poznatih RSA i ECC sistema. Smatra se da je NTRU najprakticniji Sifarski
sistem iz navedene klase. Standardom IEEE 1363.1 iz 2008. godine definisani su Sifarski sistem sa
javnim klju¢em, konkretno NTRUEncrypt. Standard X9.98 takode standardizuje ovaj Sifarski sistem,
kao deo grupe standarda X za industriju finansijskih usluga.

NTRUEncrypt

NTRUEncrypt je NTRU algoritam za Sifrovanje koji se zasniva na problemu najkraéeg vektora
(SVP) u resetci. Operacije su zasnovane na objektima u skra¢enom polinomijalnom prstenu
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Z[X]
(xN-1)
stepenado N — 1.

R =

sa konvolutivnim mnozenjem a svi polinomi u prstenu imaju celobrojne koeficijente

a= ay+ X+ aX?>+ 4 ap,_, X" %+ a,_ X1

NTRU je u stvari parametrizovana porodica Sifarskih sistema, a svaki sistem je definisan sa tri
celobrojna parametra (N,p,q) koji predstavljaju maksimalni stepen N —1 za sve polinome u
skracenom prstenu R, a zatim mali i veliki modulus p, q respektivno, gde se podrazumeva da je N
prost broj, q je uvek vece odp, qip su uzajamno prosti brojevi (gcd(p,q) = 1), a Cetiri skupa
polinoma Ly, Ly, Ly, L, su: polinomijalni deo privatnog kljuca, polinomi za generisanje javnog kljuca,

poruka i polinomi za zaklanjanje (sakrivanje) poruke, respektivno.

Generisanje kljuceva

Slanje tajne poruke od Alise do Boba zahteva generisanje privatnog i javnog kljuca. Javni kljuc
naravno poseduju i Alisa i Bob dok je privatni klju¢ poznat samo Bobu. Da bi se generisao privatni-
javni par kljuceva, potrebna su dva polinoma f i g sa koeficijentima mnogo manjim od g, najveceg
stepena N — 1, is a koeficijentima iz skupa {—1,0,1}. Polinom f € L, mora da zadovolji dodatni
zahtev da postoje inverzni moduo q i inverzni moduo p, Sto znaci da je f -f,=1(modp)i
f - fy = 1 (mod q). Ako dati polinom f nije invertibilan potrebno je izabrati drugi polinom koji jeste.
Oba polinoma f i f, su Bobovi privatni kljucevi. Javni kljuc h je generisan sledecim izrazom:

h=p - f;-9 (modq)

Kao realni primer procesa generisanja klju¢eva neka su izabrani sistemski parametri (N, p, q) slededi:
N =11, p = 3, ¢ = 32. Navedeni sistemski parametri neka su uvek svima poznati. Polinomi f i g su
u ovom slucaju najvise reda 10, i oni mogu biti izabrani potpuno sluc¢ajno. U ovom primeru to su:

f=—-1+x+x?—x*+x6+x°—x1°
g=—1+x*+x34+x>—x8—x1
Koris¢enjem Euklidovog algoritma izracunate su inverzne vrednosti f mod p i f mod :
fp = 14 2x4+12x3 + 2x* 4+ x5 + 2x7+ x® + 2x%(mod 3)

fo = 5+9x 4 6x%+16x3 + 4x* + 15x°+16x° + 22x7 + 20x® + 18x° + 30x'° (mod 32)

Na osnovu dobijenog inverza polinoma f, i drugog polinoma g dobije se javni kljuc h :

h=p -f;-g (mod32) =8+ 25x + 22x* + -+ 19x° + 16x'° (mod 32)
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Sifrovanje

Alisa Salje tajnu poruku Bobu u obliku polinoma m sa koeficijentima {—1,0,1}. Ovaj polinom
moze da se reprezentuje u binarnom ili ternarnom obliku. Potom Alisa bira slu¢ajan polinom r sa
malim koeficijentima, koji ne moraju biti ogranic¢eni na skup {—1,0,1}, koji se koristi da poruku ucini
nerazumljivom. Uz pomo¢ Bobovog javnog kljuca h, izracunata je poruka e.

e=r-h+m (modq)
Neka je tajna poruka koju Alisa Salje u obliku slede¢eg polinoma m.
m= —1+x3—x*+x°>—x8+x° + x1°

Neka je polinom r koji ¢e da ucini poruku necitljivom.

r=—-14+x2+x3+x*—x>—x7
Sifrovana poruka e koju Alisa $alje Bobu je u tom slucaju:

e=r-h+m (mod32) =
=14+ 11x + 26x% + 24x3 + 14x* + 16x° + 30x° + 7x7 + 25x% + 6x° + 19x1° (mod 32)

Desifrovanje

Na osnovu polinoma r moze se izraCunati poruka m, pa prema tome Alisa mora da odrzava
polinom r tajnim. Uz sve poznate parametre Bob poseduje i svoj privatni klju¢. Da bi desifrovao
poruku m, on prvo mnozi Sifrovanu poruku e i deo svog privatnog kljuca f .

a=f-e (modq)
Na osnovu primera dobija se da je
a=f-e (mod32)=

=3 —7x—10x% — 11x3 + 10x* + 7x5 4+ 6x° + 7x” + 5x% — 3x° — 7x1° (mod 32)

Slededi korak podrazumeva izracunavanje a mod p.

b = a(modp) = f-m(modp), zatostoje p-r-g(modp) = 0.
Na osnovu primera dobija se

b =a(mod3)= —x—x?+x3+x*+x°+x7 —x8—x'° (mod 3)

Znajuci vrednost b, Bob moze iskoristiti drugi deo svog privatnog kljuca f, kako bi mnozenjem b i f,

dobio poruku.
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¢c=f, b= f,-f -m (modp)
Sto znaci da je ¢ =m (mod p) zbog uslova f, - f =1 (mod p) za f,.
Na osnovu primera dobija se
¢ =m (mod3) =
= —1+x3—x*+x°—x8+x% + 10
, Sto je zaista poruka koju je Alisa poslala Bobu u gornjem primeru.

Sigurnost

Od pojavljivanja NTRU Sifarskog sistema primeéeno je nekoliko znacajnih napada. Vecina
napada se fokusira na nalazenje tajnog kljuca f umesto desifrovanja poruke. Ako je poznato da f ima
veoma mali broj ne-nula koeficijenata, napada¢ moze da primeni napad grubom silom (engl. brute
force) tako Sto ce pokusati da proba sve moguée vrednosti f. Moguce je primeniti napad ¢ovek-u-
sredini koji je napredniji od napada grubom silom, jer je moguée da skrati vreme pretrazivanja
proporcionalno kvadratnom korenu. Ovaj napad se zasniva na Cinjenici da je f - h = g (mod p).

Najpoznatiji je napad koji se zasniva na redukciji reSetke, ujedno i najprakti¢niji nacin da se
kompromituje NTRUEncrypt sistem, i u tom smislu je uporediv sa faktorizacijom kod RSA: Najcesce
koris¢eni algoritam za redukciju reSetke je prethodno opisani Lenstra-lenstra-Lovas (LLL) algoritam.
Rezultat uspe$nog napada redukcijom resetke je potpun pad sistema jer se kompromituje privatni
klju¢. Napad redukcijom resteke je tezi ukoliko je dimenzija reSetke veca i najkradi vektor duzi, pa je
ova vrsta napada otezana ako se izaberu dovoljno sigurni pocetni parametri. U tom smislu se u vecini
komercijalnih primena parametru N zadaje vrednost 251, a polinomi f i g imaju po 72 ne-nula
koeficijenta. Na osnovu relativno skorih istrazivanja u sledecoj tabeli prikazane su predlozene
vrednosti N,p,q parametara u zavisnosti od Zeljenog (relativnog) nivoa zastite.

nivo zastite N q p
umereni 167 128 3
standardni 251 128 3
visoki 347 128 3
najvisi 503 256 3

Tabela 7 - Preporucene vrednosti parametara za NTRUEncrypt

NTRUSign

NTRUSign, poznat kao NTRU algoritam za potpisivanje, je zasnovan na Goldrajh-Goldvaser-
Halevi (engl. Goldreich—Goldwasser—Halevi), odnosno GGH Semi za digitalno potpisivanje. Prvi put je
predstavljen 2001. godine na konferenciji Asiacrypt, dok je 2003. godine objavljen na RSA
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konferenciji, gde su predlozeni parametri algoritma koji odgovaraju 80-bitnoj zastiti. 2005. godine
predlozeni su parametric za 112, 128, do 256 bita ekvivalentne zastite,a dat je i opis algoritma za
izvodenje parametara za bilo koji Zeljeni nivo zastite.

NTRUSign podrazumeva mapiranje poruke u slucajno izabranu tacku 2N-dimenzionalnog
prostora, gde je N jedan od parametara algoritma, i reSavanje problema najblizeg vektora u resetci
(CVP) koja je usko povezana sa NTRUEncrypt reSetkom. Ova resetka ima osobinu da se njen privatni
2N-dimenzinalni bazis moze opisati sa 2 vektora, oba sa N koeficijenta, dok se javni bazis moze
opisati sa jednim N-dimenzinalnim vektorom. To omogucuje da se javni klju¢ reprezentuje u
O(N) prostoru, za razliku od nekih drugih Sema za potpis na bazi resetke diji javni klju¢ se definise u
O(N?) prostoru. Kod ove seme operacije sa privatnim klju¢em uzimaju vreme u zavisnosti od O(N?),
za razliku od O(N?) kod ECC (engl. elyptic curve cryptography) i RSA. NTRUSign se zbog ovoga
smatra brzim kod nizih nivoa zastite, dok je kod vecih nivoa zastite znacajno brzi od pomenutih
Sema. NTRUSign je trenutno u procesu standardizacije u okviru aktivnosti radne grupe IEEE P1363.

Sigurnost

Kompanija NTRU Cryptosystems je 2003. godine prvi put prikazala efikasnu S$emu digitalnog
potpisa pod nazivom NTRUSign. NTRUSign nije zero-knowledge Sema za digitalni potpis i 2006.
godine je dokazano da se iz celog transkripta potpisa moze izvuci privatni klju¢ u nekim slucajevima
nakon samo 400 potpisa. Tekuce resenje da se izbegne navedena slabost sistema je da se ubace
perturbacije kako bi se poveéala minimalna veli¢ina transkripta koja omoguéuje nalazenje kljuca.
NTRU tvrdi da bi u tom slu¢aju bilo potrebno najmanje 23° potpisa pre nego sto bi se stvorile $anse
za koristan napad na ovu Semu.

6.1.2. GGH sifarski sistem

Goldrajh-Goldvaser-Halevi (engl. Goldreich-Goldwasser—Halevi) (GGH) je asimetricni Sifarski
sistem na bazi reSetke koji je prvi put prikazan 1997. godine, koji takode implementira i Semu
digitalnog potpisa. GGH kao i drugi sistemi na bazi reSetke koristi CVP problem, odnosno
jednosmernu tajnu funkciju koja se oslanja na tezinu problema redukcije resetke. Osnovna ideja je da
je za bilo koji bazis resetke jednostavno generisati vektor koji je blizu neke tacke koja pripada resetci,
na primer uzimanjem neke tacke u resetci i dodavanjem nekog malog vektora greske. S druge strane,
da bi iz ovog novog vektora dobili prvobitni vektor koji pripada resetci potreban je poseban bazis.

Privatni klju¢ u GGH je bazis B resetke L koji poseduje “povoljna” svojstva — kratki, gotovo
ortogonalni vektori, i unimodularnu matricu U. To je po definiciji kvadratna matrica sa celobrojnim
elementima i determinantom jednakom +1 ili -1. Javni klju¢ je drugi bazis resetke L oblika B = UB.
Za neku poruku M, prostor poruke se sastoji od vektora {1;,1,, .., 1,} uintervalu —M < 4; < M.
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Sifrovanje

Ako je poruka M = {14, 4,, ..,A,}, greska e, a javni klju¢ B’, neophodno je izraCunati

v= ) A

U matri¢noj notaciji gornji izraz jednak je v = m - B'. Posto se poruka m sastoji od celobrojnih
vrednosti, a b’ je tacka u redetci L, izvesno je da v takode pripada resetci L. Sifrovana poruka je u tom
sludajuc=v+e=m-B +e.

Desifrovanje
Desifrovanje se svodi na izracunavanje sledeéeg izraza:
c-B'=(m-B+e)-B'=m-U-B-B'+e-B'=m-U+e-B!

Babai tehnika zaokruzivanja u resSetci, koja se sastoji od jednostavnog zaokruZzivanja
koordinata na najblizu celobrojnu vrednost ka redukovanon bazisu, moze da se iskoristi da se ukloni
faktor e - B™! ako je dovoljno mali. Na kraju da bi se dobilo tekst poruke potreban je poslednji korak:

m=m-U-U"!
Sigurnost

Poznati istrazivac u ovoj oblasti, Fong Njong (engl. Phong Q. Nguyen), je 1999. godine na
Crypto konferenciji dokazao da GGH sistem ima nedostatak tako da svaka Sifrovan poruka odaje
informaciju o tekstu, kao i da se problem desifrovanja moze pretvoriti u poseban CVP problem.

GGH Sema za digitalni potpis

GGH Sema digitalnog potpisa je prvi put objavljena 1997. godine, i zasniva se na resavanju
CVP problema na resetci. Potpisnik demonstrira poznavanje “dobrog” bazisa na resetci koris¢enjem
tog bazisa za reSavanje CVP-a za tacku koja predstavlja poruku. Verifikator koristi oS bazis na istoj
reSetci da bi dokazao da je potpis koji se razmatra u stvari tacka u reSetci, i da je dovoljno blizu tacci
reSetke koja predstavlja poruku. GGH potpisi predstavljaju osnovu NTRUSign algoritma.

6.2. Sifarski sistemi na bazi kodova (Code-based Cryptosystems)

U ovom poglavlju se razmatraju aspekti Sifarskih sistema na bazi kodova. Ovi Sifarski sistemi
koriste neke od kodova za korigovanje greSaka (engl. error correcting code) kao algoritamske
primitive.
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6.2.1. Mekelis sifarski sistem (McEliece)

Mekelis Sifarski sistem je 1978. godine predstavio Robert Mekelis (Robert McEliece). To je bio
prvi sistem koji koristi randomizaciju u procesu Sifrovanja. Algoritam nikada nije bio Siroko prihvaéen
u kriptografskim krugovima ali je to ipak izvestan kandidat za post-kvantnu kriptografiju usled
dokazane otpornosti na napade primenom Sorovog algoritma. Algoritam se zasniva na teZini
dekodiranja generalnog (slu¢ajnog) linearnog koda, problema koji je dokazano NP-tezak. To je stari
problem u teoriji kodiranja za koji isklju¢ivo postoje resenja sa eksponencijalnom vremenskom
zavisnoscu.

Takozvano sindrom dekodiranje linernih kodova je NP-kompletan problem ako broj gresaka
nije ogranicen, ali postoje i klase linearnih kodova sa veoma brzim algoritmima za dekodiranje.
Osnovna ideja Mekelis sistema je da se uzme jedan od linearnih kodova i da se maskira tako da je
potencijalni napadac prinuden da koristi sindrom dekodiranje, dok primalac koji poznaje sistem zna
kako da ukloni maskiranje i primeni brzi algoritam za dekodiranje. Mekelis je u tu svrhu predlozio
koris¢enje binarnih Gopa kodova (Goppa), linearnih kodova sa brzim algoritmom za dekodiranje. U
sustini tajna funkcija primenjena u Mekelis sistemu svodi se na poznavanje efikasnih algoritama za
korigovanje greske za izabranu klasu kodova zajedno sa permutacijom.

Linearni kodovi

U teoriji kodiranja linearni kod je kod za korigovanje greske (engl. error-correcting code) za
koji je bilo koja linearna kombinacija kodnih reci takode kodna rec. Linearni kodovi se tradicionalno
dele na dve klase, blok kodovi i konvolucioni kodovi. Linearni kodovi omoguéuju algoritme za
kodiranje i dekodiranje koji su relativno efikasni. Linearni kodovi se koriste u korekciji gresaka
unapred (engl. forward error correction FEC) i primenjuju se kod slanja simbola (bitova) kroz bilo koji
prakti¢ni komunikacioni kanal. Time je omogucena, u odredenoj meri, detekcija i ispravljanje gresaka
koje se deSavaju tokom transmisije informacija kroz takav kanal. Kodne reci u linearnom blok kodu su
blokovi simbola (tj. bitova) koje su enkodirane sa vise simbola nego $to je potrebno za prvobitnu
informaciju.

Poznat je Hamingov (Hamming) kod koji enkodira 4 bita poruke sa kodnom reci od 7 bitova.
Dve posebne kodne reci ovog koda se razlikuju u najmanje 3 bita. Hamingov kod se sastoji od 16
kodnih reci. Posledica ovog specificnog kodiranja informacije je da je na mestu prijema informacije
moguce detektovati gresku ako su primljena maksimalno 2 pogresna bita u kodnoj reci, dok je
najvise jedan pogresan bit moguce i korigovati. Neki od poznatih linearnih kodova su i Reed-Mueller
i Walsh-Hadamard kao poseban slucaj prethodnog koda.

Sindrom dekodiranje

Sindrom dekodiranje je veoma efikasan sistem dekodiranja linearnog koda sa kanala sa
sumom, odnosno kanala na kome se javljaju greske tokom prenosa informacija. U sustini sindrom
dekodiranje je takozvano dekodiranje sa minimalnom distancom koje koristi redukovanu referentnu
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tabelu. (engl. lookup table). Vazno je istaci da lineranost koda dozvoljava redukovanje referentne
tabele. Najjednostavniji primer sindrom dekodiranja je ve¢ pomenuti Hamingov kod.

Binarni Gopa kodovi

Binarni Gopa kod je kod za korekciju gresaka koji pripada klasi opstih Gopa kodova,
prvobitno opisanih u nau¢nom radu ruskog matemati¢ara Valerija Denisovica Gope (Valerii
Denisovich Goppa), Cija binarna struktura daje nekoliko matematickih prednosti u odnosu na
nebinarne varijante, kao i prakticne prednosti u primenama u racunarstvu i telekomunikacijama.
Binarni Gopa kodovi imaju interesantne osobine koje su prijemcive za upotrebu u kriptografiji u
Sifarskim sistemima slicnim Mekelisu i srodnim sistemima. Dekodiranje binarnog Gopa koda se
tradicionalno obavlja Patersonovim algoritmom, koji je jednostavan za implementaciju i omogucuje
dobre mogucnosti za korigovanje greske.

Sifrovanje

Neka je C (n,k)-linearni kod sa brzim algoritmom za dekodiranje koji moze da koriguje najvise
t gresaka. Neka je G generator matrica za C. Da bi se obezbedilo maskiranje neka je S invertibilna
matrica dimenzija k X k, i neka je P slucajna matrica permutacije (koja ima iskljucivo vrednost “1" u
svakom redu i koloni), dimenzijan X n. Sledeéa matrica:

G' = SGP

je javna dok su S, G i P tajne koje zna samo Bob. Ako Alisa Zeli da posalje poruku Bobu, ona ¢e da
podeli poruku u binarne vektore duzine k. Ako je x jedan takav blok, ona ¢e na slucajan nacin
konstruisati binarni n-vektor tezine t (tj. Alisa ¢e da na slu¢ajan nacin podeli t 1-inica u nula-vektor
duzine n), neka se taj vektor zove e, a zatim ¢e Bobu poslati sledeci vektor:

y =xG + e
Desifrovanje
Napadac ¢e presresti ovu poruku i pokusati da pronade najblizu kodnu rec say, koda

generisanog sa G'. To implicira izracunavanje sindroma od y i poredenje sa sindromima svih vektora
greske tezine t. PoSto postoji (2) takvih vektora greske, za dobro izabrane vrednostinik, ovo

izraCunavanje je neprakticno odnosno nemoguce u realnom vremenu. a druge strane Bob bi
izracunao sledece:

yP™l = (xG' + e)P™! = xSG + eP™! = xSG + €'

Gde je e’ vektor tezine t. (P! je takode matrica permutacije kao i P ). Bob primenjuje brzi algoritam
za dekodiranje da ukloni vektor greske e’'i dobije kodnu rec (xS)G. Vektor x moZe da se dobije
mnozenjem izraza sa desne strane matricom G1, a zatim i matricom S, $to je prvobitni blok poruke
koju je poslala Alisa.
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Za primer Mekelis Gopa koda, sa pocetnim parametrima n = 1024 and t = 50, napadac¢ mora
da proveri preko 108° sindroma sto je sustina algoritma.

Primer

Kao primer uzmimo Hamingov kod koji moze da koriguje jedan bit u kodnoj reci. Generator
matrica G moze da bude sledeca.

1000110
0100101
0010011
0001111

G =

Bob bira matricu za maskiranje S.

1101
1001
0111
1100

S =

Izabrana matrica permutacije P neka je definisana na sledeci nacin.

0100000
0001000
0000001
P=11000000
0010000
0000010
0000100

Bob izracunava javnu generator matricu G’ koja je vidljiva svima.

1111000
r_ _|t100100
G = SGP= 1001101
0101110
Ako Alisa Zeli Bobu da posalje poruku x = |1 10 1|, ona prvo kreira vektor greske tezine 1, npr.

e =10000100], azatim izracuna slededi izraz i Salje Bobu:
y =xG'+e=10110010/+10000100]= 10110110

Bob primay iizratunay' = yP™1l:
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0001000
1000000
0000100
0100000
0000001
0000010
0010000

P—l

Tako je dobijena vrednosty’ = [1000111|. Nadalje Bob dekodira y' koristeéi brzi algoritam za
dekodiranje, u ovom primeru je to Haming dekodiranje. Sindrom od y’ = |11 1 0|7, tako da se greska
pokazuje u poziciji 7. (detalji zaobideni). Bob sad ima kodnu re¢ y”" =[1000110]|. Zbog dobrog
izbora generator matrice G, (mnozenje odgovaraju¢om inverznom matricom ) lako se izracuna da je

xS = |100 0], i sada je moguce dobiti x prostim mnozenjem ovog izraza inverznom matricom S~1.
1101
4 _|1100
5 =lo111
1001

Dobijena vrednost blokax = [1000]|S™* =110 1|, kao $to je predvideno u teoretskom delu.
Nedostatci

Postoje tri osnovna problema u vezi prakticne primene Mekelis sistema. Najbitniji problem je
veli¢ina klju¢eva koji su u sustini velike matrice. KoriS¢enjem Gopa koda sa parametrima koji se
predlazu, javni kljuc¢ (G") bi se sastojao od 2'° bita (512 Kb). To je jedan od razloga zasto je ovaj
algoritam retko koristen u praksi. Slededi izazov je veli¢ina Sifrovane poruke koja je mnogo duza nego
sam tekst. Tredi razlog je Sto se dugo vremena smatralo da Mekelis ne moze da se koristiti za
potpisivanje, $to je ogranicavalo njegovu prakticnu korisnost. Na kraju je otkriveno da je funkcija
potpisivanja moguéa primenom Niderajterove Seme (engl. Niederreiter), sto je u sustini varijacija
Mekelisa.

Sigurnost

Mekelis sistem sa Gopa kodovima do danas nije kompromitovan. Najefektivniji poznati napad
koristi algoritme za dekodiranje na osnovu skupa informacija, za koji postoji odbrana. Mekelis Sifarski
sistem poseduje odredene prednosti u odnosu na RSA, konkretnije brze Sifrovanje i desifrovanje, a
dokazano je da sa povecanjem kljuca sigurnost sistema se uveéava znacajno brze nego kod Mekelis
sistema u poredenju sa RSA. Jedna primena Mekelis sistema bila je kod Entropy peer-to-peer
platforme za sigurno Cuvanje i razmenu podataka, koja je prestala sa radom sredinom 2004. godine
usled otvorenih sumnji u sigurnost sistema.
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6.2.2. Niderajter sifarski sistem (Niederreiter)

Niderajter Sifarski sistem je varijacija Mekelis sistema koju je 1986. godine predlozio Harald
Niderajter (Harald Niederreiter). Oba algoritma su ekvivalentnog nivoa sigurnosti a napadac koji je u
stanju da kompromituje jedan sistem u stanju je da kompromituje i drugi. Kod Niderajtera sindrom je
Sifrovana poruka dok je tekst sadrzan u greci. Sifrovanje poruke kod Niderajtera je blizu deset puta
brza nego kod Mekelisa, a za razliku od Mekelisa sistem podrzava digitalno potpisivanje.

Generisanje kljuceva

Alisa bira binarni (n, k)-linearni Gopa kod G koji moze da ispravi najvise do t greSaka a
poseduje efikasan algoritam za dekodiranje. Alisa generise (n — k) X n matricu H za proveru kodnih
reci (engl. parity check matrix) koja odgovara kodu G. Alisa nadalje bira sluc¢ajnu nesingularu matricu
S dimenzije (n — k) X (n—k)i uzima neku matricu permutacije P, dimenzije n X n. Ona zatim
izratunava HP*? = SHP, matricu dimenzije (n — k) X n. Konacno, Alisin javni klju¢ je (HP¥?,t), dok
je privatni klju¢ (S, H, P). Vazno je istaci da su preporucene vrednosti koris¢enih parametara sledece:
n = 1024,t = 38,k = 644.

Sifrovanje

Ako Bob zeli da posalje poruku m Alisi on koristi prethodno generisani javni klju¢ da bi
izratunao ¢ = HP*? mT, i to je Sifrovana poruka.
Desifrovanje

Kada Alisa primi Bobovu poruku ¢ = HP¥? mT, ona izracuna S~*c = HPmT, i primeni sindrom
dekodiranje za kod G kako bi dosla do Pm”. Na kraju je potrebno da izracuna m” = P~1PmT" kako bi
dosla do prvobitne poruke m.

6.3. Drugi post-kvantni sistemi

6.3.1. Merkle Sema za digitalni potpis

Merkle Sema za potpis koristi Lampartovu Semu za jednokratni potpis i hes drvo (engl. hash
tree) koja se ponekada zovu i Merkleovo drvo. Merkle Semu je razvio Ralph Merkle tokom kasnih 70-
ih godina, i ona predstavlja jednu od alternativnih Semu u odnosnu na DSA ili RSA Seme za potpis.
Merkle Sema je interesantna u kontekstu post-kvantum kriptografije jer se smatra da je ona otporna
na napade primenom Sorovog algoritma zbog toga $to zavisi samo od postojanja sigurnih he$
funkcija, npr. SHA-1/2. Time se implicira da je ova Sema veoma prilagodljiva i otporna na napade
primenom kvantnog racunara.
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Generisanje kljuceva

Sema moze biti koridtena za potpisivanje ograni¢enog broja poruka sa jednim javnim klju¢em
P. Broj mogudih poruka mora biti eksponent od 2, tako da je broj poruka koje mogu biti potpisane
tim kljucem N = 2™ Prvi korak u generisanju javnog kljuca P je generisanje skupa javnih kljuceva X; i
skupa privatnih kljuceva Y; koji odgovaraju 2™ jednokratnih potpisa primenom Lampartove Seme.
Potom se za svaki javni klju¢ X;, gde je 1 <i < 2", izracuna hes vrednost h; = X; = H(Y;) primenom
hes funkcije SHA-1 koja daje 160-bitnu vrednost. U najjednostavnijoj formi generise se 160 X; i 160 Y;
vrednosti.

Na osnovu ovih hes vrednosti h; generise se odgovaraju¢e he$ drvo. Svaki ¢vor tog hes
drveta se moZe pretstaviti sa a;; gde je indeks i definiSe visinu ¢vora a indeks j odgovara poziciju
¢vora s leva na desno. Visina ¢vora je definisana kao daljina od ¢vora do lista drveta tako da list ima
visinu i = 0, dok je visina korena drveta i = n. Cvorovi sa istom visinom su zatim nabrojani s leva na
desno, tako da je na primer krajnji levi ¢vor visine i oznacen sa a; o

U Merkleovom drvetu hes vrednosti h; su listovi binarnog drveta tako da postoji mapiranje
h; = a,; . Svaki unutrasnji ¢vor drveta je hes vrednost konkatenacije (operacija ||) njegove dece. Kao
primer moze se uzeti da je a; o = H(agp || ag1), dokje a,o = H(ayo || a11).

‘H(Y[U]) ‘ ‘ H(Y[l])‘ ’H(Yl2})| ‘H[Y[3H} ‘H(Y[‘!]) ‘ ‘ H(Y[5])‘ ’H[YIG})| |H[Y[71)}

Slika 56 - Primer Merkle drveta

Na ovaj nacin izgradeno je drvo sa 2"listova i 2"*! — 1 cvorova, a koren drveta a,, je javni klju¢ P
koji je zamisljen na pocetku.

Generisanje potpisa

Alisa prvo potpisuje poruku M jednokratnim Semom, na osnovu koje se dobije potpis S’
koris¢enjem para javnih i privatnih kljuceva (X;,Y;). Odgovarajudi list drveta za jednokratni javni
kljuce X; je ag; = H(X;). Oznacimo putanju kroz drvo od ¢vora ay; do korena sa A. Putanja 4 sastoji
se od n+1 ¢vorova, Ay, ..., A, , gde je Ay = ay; list, a A, = a,o =P, koren drveta. Da bi Alisa
izracunala navedenu putanju potrebni su svaki od ¢vorova 44, ..., 4,, uzimajuéi u vidu da je svako 4;
dete Cvora A;;,. Da bi izracunala slededi ¢vor A;,,, ona treba da zna oba ¢vora A; i njegov bratski
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¢vor na istom nivou, s;, te izralunati A;,; =H(4; || s;),- Na osnovu ovog algoritma traverziranjem
putanje A i jednokratnog potpisa S’, Alisa izracunava krajnji potpis S na osnovu sledeceg izraza.

S = (Sl soll sall -1l $p-1)
Verifikacija potpisa

Bob poseduje javni klju¢ P, poruku M, i potpis S. Na pocetku on verifikuje jednokratni potpis
S' poruke, a ako je on korektan, Bob nastavlja sa izraCunavanjem A, = H(X;) heSiranjem javnog
kljuca jednokratnog potpisa. Za svako j =1,...,n — 1, ¢vorovi 4; putanje A su izracunati na osnovu
izraza Aj = H(Aj_1 || sj-1). Ako je A, jednako javnom kljucu P, Bob je uspesno verifikovao potpis
Alisine poruke.

6.3.2. Sifarski sistemi na bazi multivariabilnih kvadratnih polinoma (MQ)

Ova klasa sifarskih sistema podrazumeva asimetricne Sifarske primitive na bazi polinoma sa
vise promenljivih nad konacnim poljem. (engl. Multivariate Quadratic Cryptosystems) ReSavanje
sistema jednacina sa vise promenljivih je NP-tesko ili NP-kompletno. U ovom trenutku ne postoje
rezultati koji bi dokazali reSivost ovog problema za kvadratne polinome koris¢enjem kvantnih
algoritama, te se smatra da su Seme na bazi kvadratnih polinoma kandidati za post-kvantnu
kriptografiju. Na Zalost do sada ne postoje sigurne Seme za Sifrovanje, dok su Seme za digitalni potpis
vec¢ prikazane. Moguce generisati efikasan potpis koji je dugacak samo 128 bita. Istrazivanja u ovoj
oblasti su stoga veoma znacajna, iako se navedene Seme za potpisivanje ne koriste u praksi.

T. Macumoto i H. Imaj (T. Matsumoto and H. Imai) su 1988. godine prvi put predlozili
Macumoto-Imaj Semu na konferenciji Eurocrypt. Znacajne Seme za potpis u ovoj oblasti je predlozio
J. Patarin u svoji radovima iz 1996. i 1997. godine — HFE, “Balanced Qil and Vinegar” respektivno, a
zatim je 1999. godine razradena i Sema “Unbalanced Oil and Vinegar” u saradnji sa Aviad Kipnisom i
Lui Gubinom. (Aviad Kipnis, Louis Goubin) Resavanje sistema kvadratnih jednacina sa vise
promenljivih, kao sto je sistem u sledecem primeru, je NP-tesko nad bilo kojim poljem.

yl = x% + X1Xg + X3X4 + -

yz = x13 + XXy +...

VY = X1Xy + X1X3 + X5+ XpX3 + X2 + XX, + o

Seme sa javnim klju¢em koje se zasnivaju na poblemu re$avanja sistema jednacina sa
kvadratnim polinomima sa vise promenljivih, kao i izomorfizmu polinoma, predstavljaju sustinu
takozvane MQ kriptografije. Moguce je koris¢enje polinoma nad malim poljima kao Sto su GF(2),
GF(128), ili GF(256).
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Generisanje kljuceva

Privatni klju¢ kod MQ Sifarskih sistema sastoji se iz tri afine transformacije (S, P’,T), gde je P’
transformacija koja je posebno napravljena za svaku od Sema. Ona je takode maskirana sa dve tajne
matrice S i T, a zatim primenjene ovim redosledom:

1. Stransformiseiz GF™u GF™.
2. P’ mapira elemente iz GF™ u GF™
3. T transformise izGF™u GF™.

Notacija GF™ podrazumeva konacno ili Galoaovo polje (Evariste Galois). To su su polja koja sadrze
konacan broj elemenata, u datom slucaju n elemenata. (n se naziva i red polja). Po definiciji polje je
skup nad kojim su definisane operacije komutativhog mnozenja, sabiranja, oduzimanja, i deljenja
(osim nulom). Svaka od navedenih tranformacija mora biti invertibilna. Ponekad se (S, P’,T) naziva
“tajnim vratima”, pa se privatni klju¢ P moze formulisati i na sledeci nacin: P =S - P'- T, dok je sistem
jednadina javni kljuc.

Generisanje potpisa

Potpis se generiSe primenom privatnog dok se verifikacija potpisa obavlja primenom javnog
kljuca. Na pocetku Alisa uzima poruku i interpretira je kao vektor u malom polju. (kao primer, ako se
polje sastoji od 2 elementa, onda je poruka bit vektor). Neka transformacija S
uzimax = (xq,xy, ..., X, ) kao ulaz. U kontekstu primene transformacije S, x se mnozi sa matricom Mg,
a zatim se dodaje vektor v; duzine n. Na slican nacin se primenjuje i transformacija T tako da se

matematicki ove dve transformacije mogu izraziti sa
S =M *xx+ v
T =M +x+v,

Nakon transformacije S primenjuje se privatna transformacija P’, a zatim i transformacija T, $to
pretstavlja na kraju trazeni potpis y. Navedeni algoritam moze se opisati slede¢im izrazom.

N Pr T
(X1, X2, s Xp ) = ()= ()= ()
Verifikacija potpisa

Bob poseduje javni klju¢ u formi sistema jednacina na osnovu koga moze se verifikovati da je
y adekvatan potpis poruke x. Kompletan potpis sastoji se od elemenat (x,y) kao bit vektora. Na
kraju je dovoljno da Bob proveri da li su zadovoljene sve jednacine sistema datim resenjem (x, y).
Kao primer javnog klju¢a moze se posmatrati slededi sistem:

Y1 = X1X2 + X1X4 + X3X4

Y2 = X13 T XXy
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V3 = X1Xg4 + XpX3 + XpX4 + X3X4

V4 = X1Xy + X1X3 + X1X4 + XpX3 + X3X4 + X3X4

U opstem slucaju sistem jednacina je definisan sledeéim izrazom:

pi(Xq, s Xp) = Z YijkXk Xj + Z.Bi,j X+ a;

1<j<ksn =1

7. Zakljucak

U radu je razmatrana sigurnost komunikacija na internetu kao realna potreba svih korisnika i
raCunara i kvantna distribucija kljuceva, kao i napad kvantnim racunarima na navedene Sifarske
sisteme. Na kraju je predlozena klasa takozvanih post-kvantnih sistema sa javnim klju¢em koji su,
smatra se, otporni na napade kvantnim ra¢unarima.

Moderna trgovina, bankarstvo, razmena osetljivih podataka, kao i uopste zastita privatnosti
podataka svih strana na internetu zasniva na protokolima kao sto su SSL/TLS, GPG, i PGP. Sustina
ovih sigurnosnih protokola pociva na Sifarskim sistemima sa javnim klju¢em kao $to su RSA i Difi-
Helman. Navedeni sistemi sa javnim kljuem se baziraju na matemati¢ckim problemima koji su
prakticno neresivi u realnom vremenu u nedostatku odgovarajuceg tajne informacije odnosno kljuca.
To su problem faktorizacije proizvoda dva velika prosta broja i nalazenje diskretnog logaritma. Za ove
probleme ipak nije matematicki dokazano da se ne mogu resiti na neki drugi nacin, u realnom
vremenu bez tajnog kljuca, tako da ovi sistemi nisu bezuslovno sigurni. Buduéa istrazivanja u ovom
domenu mogu da otkriju metode reSavanja navedenih matematickih problema u realnom vremenu.
koris¢enjem dostupnih prosecnih racunarskih resursa. Sustinski, oslanjanje na par poznatih problema
nije dobra dugorocna strategija i potrebna je diversifikacija primenom novih nepovezanih algoritama.

Drugi veliki izazov za danasnje sigurne internet komunikacije je postao evidentan otkricem
Sorovog algoritma 1994. godine, kao i njegovih kasnijih modifikacija, koje otvaraju moguénost
primene navedenog algoritma na kvantnom racunaru za resavanje pomenutih problema faktorizacije
i diskretnog logaritma u polinomijalnom vremenu. U ovom trenutku kvantni ra¢unari nisu na nivou
razvoja koji bi predstavljao opasnost za postojece sisteme. Sa druge strane kvantno racunarstvo se
neprestano razvija a problem izgradnje kvantnog racunara je tehnoloske prirode, iskljuCivo u
inzenjerskom smislu i kontekstu stabilnosti odnosno dekoherencije i primene odgovarajuéih kvantnih
operacija. Mnogi istrazivaci, uklju¢ujuéi i projekcije Gartnera, smatraju da ¢e se do primenjivog
kvantnog racunara kapaciteta 1000+ kubita do¢i u roku od 10 do 15 godina. U tom trenutku svi
danasnji sistemi sa javnim kljuéem mogu postati prevazideni, pa je ve¢ danas neophodno da se
investira u razvoj sistema koji su otporni na navedene napade primenom kvantnog racunara.
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Uspesan napad na danasnje sisteme sa javnim kljucem koji bi bio realizovan u realnom
vremenu koris¢enjem relativno skromnih racunarskih resursa bi diskvalifikovao sve navedene
sigurnosne internet protokole i izazvao ogromne gubitke u privredi, potpun zastoj u poslovanju
putem interneta, neautorizovano prebacivanje novca sa bankarskih racuna, gubitak poverenja u
finansijske institucije i mnoge izazove u socijalnoj sferi koji bi usledili nakon ovog dogadaja. Usled
navedenih izazova neophodno je pronaci nove nacine sigurnog i efikasnog generisanja i razmene
klju¢eva izmedu dve strane koji bi bio otporan na napad primenom kvantnih racunara.

Jedan od pravaca razvoja su istrazivanja u domenu takozvane kvantne kriptografije ili
preciznije, kvantne distribucije klju¢eva (QKD). Istrazivanja na ovom polju se odvijaju zadnjih 30
godina i danas ve¢ postoje komercijalni uredaji kao i desetine implementacija drzavnih i
korporativnih sigurnih komunikacionih mreza koje primenjuju QKD tehnologije. Prednosti QKD
tehnologija su bezuslovna sigurnost koja se zasniva na fenomenima kvantne mehanike. Danas je
prakticno moguce, uz bezuslovnu sigurnost, generisati i distribuirati tajni klju¢ izmedu dve strane
povezane optickim vlaknom na udaljenostima do 150 kilometara za nekoliko sekundi. Prisluskivanje
komunikacije od tre¢e strane ne dovodi do otkri¢éa tajne nego isklju¢ivo do smanjenja brzine
generisanja kljuceva, s tim da obe strane odmah znaju da je linija aktivho prisluskivana. Glavni
nedostatci QKD sistema su ogranicenje brzine generisanja klju¢a koja direktno zavisi od udaljenosti
ucesnika, nemogucnost pojacavanja signala odnosno prenosenja putem neke vrste releja, prakti¢no
ogranicenje iskljucivo na komunikacije putem optickih vlakana, kao i cena implementacija sistema.

QKD sistemi stoga ostaju ogranicene primene na “lokalne” sigurnosne sisteme velikih
korporacija, finansijskih organizacija, vojne i drzavne komunikacije unutar ogranicenog kopnenog
regiona. U ovom trenutku arbitrarbna primena QKD sistema izmedu bilo koje dve tacke na internetu
nije realna. Smatra se da ¢e QKD tehnologija verovatno imati masovnu ulogu u komunikacijama
putem (kvantnog) interneta u bliskoj buducnosti, u trenutku kad realisticno prihvatljivi kvantni
racunari postanu dostupni.

U kontekstu ovih pretnji razvijeni su takozvani post-kvantnih Sifarskih sistema za koje se tvrdi
da su otporni na napade primenom Sorovog algoritma na kvantnom racunaru. Dve najznacajnije
pod-klase post-kvantnih sistema zasnivaju se na problemima na celobrojnoj resetci (CVP i SVP
problem), i sistemima na bazi linearnih kodova.

Najpoznatiji post-kvantni Sifarski sistem koji se zasniva na problemima resetke je NTRU
Sifarski sistem koji omogucduje Sifrovanje podataka i digitalno potpisivanje (NTRUEncrypt i NTRUSign
algoritmi). Smatra se da je NTRU najprakticniji sistem za primenu od svih post-kvantnih Sema koje su
poznate danas. Drugi sistem iz ove klase je GGH koji se zasniva na CVP problem danas se ne koristi.
Ocekuje se da ¢e i drugi, novi, Sifarski sistemi koji se zasnivaju na SVP i CVP problemima na resetci,
biti objavljeni u buducnosti, a veliki broj istrazivaca se bavi ovim poljem matematike.

Post-kvantni Sifarski sistemi koji se zasnivaju na tezini dekodiranja linearnog koda je Mekelis
sistem kod koga je dokazana otpornost na napad Sorovim algoritmom. Ovaj sistem nikada nije bio
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Siroko prihvacen usled neprakti¢n velike duzine kljuceva i Sifrovane poruke. Jedan od razloga
neprihvatanja je bio i nedostatak odgovarajuce Seme za potpis, sve do pojave Niderajterove Seme
kao varijacije Mekelisa koja podrzava potpisivanje i kod koje je proces Sifrovanja znanto efikasniji.
Postoje i drugi Sifarski sistemi za koje se tvrdi da pripadaju ovoj klasi ali je njihova primenjivost
veoma ogranicena, Cesto iskljucivo na digitalno potpisivanje. Pored navedenih postoji znacajan broj
drugih eksperimentalnih Sema koje nisu dovoljno poznate i testirane da bi se tvrdilo da su dovoljno
zrele za masovnu primenu.

Na osnovu pregledane literature moze se reéi da je u smislu brzine, primenjivosti i efikasnosti
NTRU najblizi kandidat za post-kvantni Sifarski sistem koji po svojim osobinama moze da dopuni i
RSA/ECDH u SSL/TLS protokolu. NTRUEncrypt je opisan standardom IEEE 1363.1 iz 2008. godine, a
danas postoje i open source softverske biblioteke kao Sto je CyaSSL koje primenjuju NTRUEncrypt, na
osnovu GPL licence. Ocekuje se da ¢e NTRU imati znacajnu ulogu u buduénosti zbog efikasnosti koji
ga preporucuju za upotrebu u mobilnim sistemima kao i zbog potrebe diversifikacije u odnosu na
RSA/ECDH za koje se smatra da u iduéih nekoliko godina realno mogu biti kompromitovani klasi¢nim
matematickim metodama.

8. Reference

o Knjige
1) “The Physics of Quantum Mechanics”, 2008, Autori: James Binney, David Skinner
) “Introduction to Quantum Physics”, 2007, Autori: A.P. French, Edwin F. Taylor
3) "Quantum Physics - Illusion or Reality”, 2004, Autor: Alastar LM. Rae
) “Post-Quantum Cryptography”, 2009, Autori: Daniel J. Bernstein, Johannes Buchman,
EErik Dahmen

1) "Introduction to Quantum Algorithms”, 1994, Autor: Peter W. Shor

2) “Quantum theory, the Church-Turing principle and the universal quantum computer”,
1985, Autor: David Deutsch

3) "COVE: A Practical Quantum Computer Programing Framework”, 2009, Autor:
Matthew Daniel Purkeypile

4) "Rosetta Stone for Quantum Mechanics with an Introduction to Quantum
Computation”, 2010, Autor: Samuel J. Lomonaco

5) "Grover's Quantum Search Algorithm”, 2008, Autor: Samuel J. Lomonaco

6) “Quantum Information Science”, 2010, Autor: Seth Lloyd, MIT
7) http://cseweb.ucsd.edu/~daniele/papers/AlgoEncyclopedia.pdf
8) “La Parallelepiped: Cryptanalysis of GGH and NTRU Signatures”, 2009, Autor Phong

Nguyen

99



Veb resursi

1
)
)
)
)
)
)

)
9)

00 NN O Ul bW N

www.stanford.edu

http://www.dwavesys.com

http://qgis.mit.edu

http://www.wikipedia.org
http://www.quantiki.org/wiki/Category:Handbook_of_Quantum_Information
http://jquantum.sourceforge.net

https://pqgcrypto2014.uwaterloo.ca

http://research.stevens.edu
https://uwaterloo.ca/institute-for-quantum-computing

10) http://www.math.ucdenver.edu/~wcherowi/courses/m5410/ctcmcel.html
11) http://grouper.ieee.org/groups/1363/lattPK/submissions.html#2005-08
12) http://paper.ijcsns.org/07_book/200708/20070812.pdf

13) https://www.securityinnovation.com

14) https://eprint.iacr.org/2012/533.pdf

100



