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APSTRAKT

U ovom radu kie predstavljen razvoj apotekarske ustanove i njgepvanja putem
slede€ih segmenata: apoteka, marketing i reklamiranjeajdi i poslovanje u farmaciji,
savremeni informacioni sistemi u farmaciji, VPN,digitalna forenzika sa predlogom
sigurnosne politike kanarske mreze.

Ciljevi rada su da odgovori na pitanja zasto kejeé novine uvode u farmaceutskom
poslovanju, koje promene donose u odnosu na onje §iostojalo, koje probleme reSavaju,
koje su prednosti i benefiti, ukujuci pitanja efikasnosti i bezbednosti.

Klju ¢ne reci: farmacija, razvoj farmacije, dizajn, brending, ketng, savremeni
infornacioni sistemi, elektronsko poslovanje, VRIMjitalna forenzika, sigurnosna politika

ABSTRACT

In this paper, the development of the pharmacdutissitution and its dealings will be
presented through the following segments: pharmaayketing and advertising, design and
business operations in the pharmaceutical industgdern information systems in the
pharmaceutical industry, virtual private networRéPN), and digital forensics with the
proposal of security policies of computer networks.

The goals of this paper are to answer the questwamg and what novelties are
introduced in the pharmaceutical business opemtiwhat changes do they bring in relation
to what existed, what problems do they solve, velnatthe advantages and benefits, including
issues of efficiency and security.

Key words: pharmaceutical industry, pharmacy, developmenstigde branding,
marketing, modern information systems, e-businéB$, digital forensics, security policy
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1. UVOD

1.1. Predmet istrazivanja

Farmaceutska ustanova se razvijala milenijumimajaizh praoveka uzije ostatke su
pronaiene biljne vrste koje se i danas primenjuju ¢efgu, pa sve do danasnjincumarski
kontrolisanih sistema.

Ovaj razvoj, uslovljen ljudskom evolucijom i gerija&u, uslovljavao je ogromne
promene tokom istorije farmaceutske ustanove.

Predmet istrazivanja ovog rada su farmaceutskaogda svi njeni procesi poslovanja,
gledano kroz delatnosti dizajna, brendinga, manketi savremenih informacionih sistema,
elektronskog poslovanja, digitalne forenzike, npdaredmet istrazivanja je proaktivha
forenzika zaStite raunarskih mreza, odnosno predlog sigurnosne poltikiarmaceutskoj
ustanovi, te VPN i njihova primena.

Uvodenje sigurnosne politike moZze biti skup i dugotnagaoces u kojem je potrebno
prilagoditi sve delove farmaceutske ustanove dae rathhronizovano. Farmaceutskoj
ustanovi se prepotuje uvaienje sigurnosne politike radi podizanja nivoa sigsti kako
informacionog sistema, tako i njihovih korisnika.

1.2. Ciljevi istrazivanja

Cilj istrazivanja ovog rada jeste objasSnjenje, ahw definisanje savremenih
informacionih procesa u farmaceutskoj ustanovi,i kdjuhvataju brendiranje, marketing,
reklamiranje, komunikaciju i oglaSavanje, elektiamgoslovanje i sigurnosna politika u
farmaceutskoj ustanovi, kao i proaktivha forehai zasStita r&unarskih mreza intelektualne
imovine.

Takade, cilj istrazivanja jesu primena savremenih infacwnih sistema u
farmaceutskoj ustanovi, te izazovi i problemi saveaih informacionih sistema i tehnologija.

Prakteni cilj istrazivanja je predlog sigurnosne politikajedno sa pravilnikom o
reSavanju sigurnosnog incidenta i pravilnikom zgitdinu forenziku istragu kompjuterskog
incidenta, kako bi se isti sptié i predupredili.

1.3. Hipoteze istrazivanja

Elektronska apoteka je danas wv&st oblik zadovoljenja potreba kupaca,dotém ne
bi trebala zauzeti vode mesto, bez obzira na razvoj i popularnost e-trggvjer Ziva i
neposredna interakcija sa siim i obuwenim licem (farmaceutom) ipak treba da bude
prioritetni oblik te komunikacije.

Trenutno je prednost e-apoteke veoma olakSasajuogyénost kupovine odienih
preparata, zbog uStede vremena, novca, dostugmostivoda, ali je njena mana ta Sto, iako
ponekad jeste dovoljno informativna i obuhvatnapne&a uvek savete i sugestije farmaceuta
kao u ,zivoj“ klastnoj apoteci.



Ova vrsta trgovine moze biti preferirana u bémhsti, ali je vazno shvatiti njena
ograntenja. Na primer, postoje zakoni koji zabranjujutdpsost odréenih lekova, samo
OTC lekovi i pom@na lekovita sredstva i pomagala.

Jedna drugoj ove vrste trgovine ne predstavljajmkkoenciju u pogledu prodaje
lekova. Gledano iz ugla profitabilnosti, za sada apoteke imaju svoje trziste.

Svesni¢injenice da se savremena drusStva u celini sveostanjaju na informacijske i
komunikacijske tehnologije i sve & ovisnosti druStva o njima i kao takvo postaje
podloZzno pretnjama zloupotrebe. Sa razvojem i imgletacijom kompjuterskih mreza u
korporacijama, rastu i potencijalne opasnosti odli¢tdih napada (napadi insider-a i
outsider-a). Njihovi motivi su ragliti, najce&i razlozi su finansijska dobit, izazov,
znatizelja, krda informacija, Spijunaza i drugi oblici kompjuteitskncidenata.

Na osnovu analize modela istrage kompjuterskog ikata predloZzena je sigurnosna
politika farmaceutske ustanove sa ciljiem 8avanja i smanjenja posledica kompjuterskog
kriminala, trajnog oporavka od napada i lakSeg\smtenja korporacijske foren#e istrage
racunara i rgunarskih mreza.

Uvodenjem standarda i sigurnosne politike kao obavezmma poslovanja
farmaceutske ustanove, obedbje se uslovi za bezbednost i zastitu intelektuanajine,
ugleda i brenda farmaceutske ustanove.

1.4. Struktura rada

Ovaj rad je struktuiran @etrnaest poglavlja. U prvom poglavlju je predstang
problematika koja se istrazuje i definisani suesilji hipotettki okviri istrazivanja. U
drugom poglavlju dat je istorijski razvoj farmacsk# ustanove sve do danas. CEre
poglavlje se odnosi na dizajn, korporativni i viliadentitet, informacioni i industrijski
dizajn, acetvrto na brending i njegove zakone. Peto poglasg§eodnosi na marketing i
reklamiranje. U Sestom poglavlju dato je oglaSawagjedno sa pravilnikom o oglaSavanju
lekova. Sedmo poglavlje se odnosi na savremenenra@cione sisteme, njihovu ulogu u
korporacijama, kao i njihova primena u korporacig@an©smo poglavlje je pos&eno
elektronskom poslovanju, njegovoj bezbednosti mami u farmaciji, predstavljena je
Internet apoteka. Deveto poglavlje predstavlja wahe privatne mreze, zajedno sa
njihovim tehnologijama. Deseto poglavlje govori igithinoj forenzici, mreznoj forenzici
njenom mestu i ulozi u farmaciji, a jedanaesto pol daje predlog sigurnosne politike
zajedno sa pravilnicima. Dvanaesto poglavlje seosdna realizaciju ovog master rada. U
trinaestom poglavlju su izneta kama saznanja, tj. zakkgi istrazivanja, dok je u
cetrnaestom poglavlju dat pregled kéage literature.



2. FARMACEUTSKA USTANOVA

2.1. Razvoj farmaceutske ustanove

Razvoj farmaceutske ustanove moZe se podeliti kalike razdoblja, méu kojima su

najzn&ajniji:

* Razdoblje drevne Mesopotamije

« Razdoblje drevnog Egipta

* Razdoblje drevne Kine

« Razdoblje drevne Indije

* Razdoblje drevne Palestine

* Razdoblje drevne @ke i Rima

* Razdoblje Srednjevekovne Evrope

2.1.1. Razdoblje drevne Mesopotamije

U doba drevne Mesopotamije 5000 g.p.n.e. sumerggtenik, farmaceut i lekar su
razvili lecenje, koje je bilo bazirano na &mnju i iskustvu.

2300 g.p.n.e. Vavilonci i Asirci su osnovali caestite sauvali sumerski jezik, kao
jezik kulture i &enosti. Sluzili su se sumerskim pismom koje selikoenog razvilo u
klinopis.

2200.-2100. g.p.n.e. u lraku je prdea najstariji lekarski pricnik, tj. najstarija
poznata recepturna knjiga sa 12 recepata za makbive za unutrasnju upotrebu.

U to doba Vavilonci su se zanimali za uzgoj lekogibilja, poznata je Botatka basta
iz 8. v.p.n.e. sa 67 rodova biljnih vrsta.

Asirski kralj Asubanipal (668.-626. g.p.n.e.) napoa je najveéu biblioteku na
klinopisu, sa viSe od 20000 gioa s podacima o lekovitom bilju[12].

2.1.2. Razdoblje drevnog Egipta

Egipatska medicina je dosegla vrhunac 2000. g.plastoje medicinski papirusi
(1900.-1200. g.p.n.e.) koji pokazuju veliko znanjamesnost lekara i farmaceuta. dde
njima najznaajniji je Papirus Ebers (1550. g.p.n.e.) koji ptadha glavnu knjigu
staroegipatske medicine i farmacije. To je bilaiganjo pripremanju lekova za sve bolesti na
hijeratskom pismu[12].

2.1.3. Razdoblje drevne Kine
Car Shen-nung (2838.-2698. p.n.e.) je poznat kaospkuplj& lekovitog bilja ,boziji

ratar®, koji je testirao stotine biljaka da bi pesio njihova lekovita svojstva. Veruje se da ih
je proveravao na seldiime je zapodeo razvoj tradicionalne kineske medicine.



Iz tog doba istie se knjiga ,Pen ts'ao“ kao najstarije kinesko rmiedko delo u kom je
obraieno 365 lekovitih sredstava. Njoj sledi ilustrov&mgiga ,,Pen ts'ao kan mu“ (1578.) sa
11000 recepata[12].

2.1.4. Razdoblje drevne Indije

Vedsko razdoblje (1200.-800. g.p.n.e.)

Vede su drevne knjige Hindusa, a Ayurveda-ayu iweda (znanje) donosi celovit
pristup o Zivotu i zdravlju, opisuje lekovito biljenjegovo delovanje. Napisana je drevnim
jezikom Indije.

Rahamsko razdoblje (800. g.p.n.e.-1000.)

Ovo razdoblje se temelji na vedskom znanju. U y€dikara-Samhita“ opisano je vise
od 200 lekovitih droga, razvrstanih prema terapijekdelovanju. A veda ,Susruta-samhita“
je opisala viSe od 760 lekovitih biljaka. Oba iz@apredstavljaju farmaceutske knjige i
farmakopeju drevne Indije.

Mogulsko razdoblje-islamski uticaj

Prve apoteke otvorili su muslimanski farmaceutiag@&adu 745.g.

Napredak koji su ostvarili muslimanski helaui u botanici i hemiji omogtio je razvoj
farmakologije. Pionir tog vremena Abu Al-Oasim akfawi (936.1013.) pripremao je
lekove destilacijom i sublimacijom.

Al-Biruni (973.-1050.) je napisao jednu od najvainiislamskih farmakopeja pod
nazivom ,Kitab al-Saydalah“, gde daje detaljne pkdao osobinama lekova i & zn&aj
farmacije, kao zn&j i ulogu farmaceuta[12].

2.1.5. Razdoblje drevne Palestine (hebrejska medina)
Iz starog doba izraelskog naroda nijéwseano niti jedno strtno medicinsko delo.
Postoje podaci iz Biblije i Talmuda o uzgoju i pam bilja, koji spominjufarmaceuta
kao osobu koja priprema lekovitu mast[12].

2.1.6. Razdoblje drevne Géke i Rima

Grci i Rimljani su preuzeli medicinska iskustva Wdvilonaca, Asiraca, Egdana i
drugih starih naroda, te postavljaju temelje nankajse razvija danasnja farmakognozija.

Hipokrat Il, Teofrast i Dioskorid su posebno zasiuza razvoj medicine i farmacije.



Hipokrat 1l Veliki (460. g.p.n.e.) je osnivanawtne medicine, koji je napisao 60-70
medicinskih dela, pruzaguuvid u gcku medicinu 5. i peetka 4. v.p.n.e.

Teofrast je bio Aristotelov denik, koji je upotpunio Aristotelov sistem i znange
botanike i mineralogije, poznatiji kao “otac boteaii. Opisao je 500 biljnih vrsta.

Dioskorid (sredina 1. v.p.n.e.)je napisao leksik@de Materia Medica“ sa 944
poglavlja, gde obmuje biljke i biljne materije, kao i lekove Zivotslog porekla, dodatno
dobro opisuje droge i njihovo terapijsko delovaripio 500.g. njegovo delo je prevedeno na
latinski, a zatim i na druge jezike.

Galen (130.-200.) je posledn;ji velikidgpo-rimski lekar i farmaceut. On je smatrao da
bolesniku treba dati lek u takvom obliku da ga aigam Sto lakSe primi. Poznat je kao veliki
strunjak u upotrebi, pripremanju i sastavljanju lekoMapisao je mnoga dela o sveukupnom
znanju gtéko-rimskog sveta u medicini[12].

2.1.7. Razdoblje srednjevekovne Evrope i novi vek

Farmaceutsko znanje se u srednjem veku u Evropvaogm razvijalo po manastirima.
Poseban zriaj imaju benediktanci nd@ kojima je istaknut Konstantin Afiki, koji je autor
mnogih dela o lekovitom bilju.

1240.godine zakonski je propisano odvajanje farmiz&e od medicinske struke.
Krajem srednjeg i petkom novog veka, farmacija je bila najrazvijeniaEvropi. Gevi
botanike O.Brunfels, H.Bock i L.Fuchs 1543. su eljaustrovane herbarijume u kojima su
uglavnom biljke iz nemkih predela. Farmaceuti su sami sakupljali lekobitge i sadili ih u
baStama oko apoteka. Prve botlmei baSte osnivaju italijanske visoke Skole. 154&im®
osnovana je prva fakultetska botdwa basta.

Tradicionalno korigeni lekovi biljnog porekla postaju sirovine za iaehnje aktivnih
principa. Poznato je da su Indijanci zvakali lisk& za ublazavanje bolova, a u 19.veku je
izolovan kokain i potwten kao lokalni anestetik. Ta#e, hinin su koristili za zaustavljanje
napada malarije i groznice.

Od 16. do 19.veka prvi znaci nawog napretka mogli su se videti i osetiti u evropsk
apotekama, gde su lekovi dobijeni hemijskim putkada su i nastale laboratorije.

Otkriveni su lekovi bioloSkog porekla (vakcine, iamitsini, prvi hormoni, antiinfektivni
lekovi).

Tako su stare civilizacije i znanja natd@a i negovana u srednjem veku udarili temelje
na kojima su se razvile medicina i farmacija kojedanas poznajemanoderna farmacija
(20.-21.vek[12]).

2.1.8. Razvoj farmacije u Srbiji
Zateci srpske medicine i farmacije se poklapaju saiogem osnivanja prvih

srednjovekovnih srpskih bolnica u Hilandaru, StudierDecanima, a prvi pisani trag da je u
Beogradu postojala apoteka @etiz 17.veka i zabelezen je u kapitalnom delu He@uiza
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(1904) ,lIstorija farmacije“. U ovom delu se navoda je joS 1661.godine u Beogradu
postojala jedna apoteka, ali o tome nema podrdbpgdataka.

Priliku da otvori prvu apoteku u Beogradu dobionpe.ph.Matej Ivanowi 30.aprila
1830.godine, koji je bio prvi diplomirani farmacekdji je radio u Beogradu i koji slovi za
rodon&elnika srpske moderne farmacije.

Apoteka se nalazila u tadasnjoj Dubrékey ulici, sada ulica Kralja Petra. Po zavrSetku
Drugog svetskog rata postala je druStvena svof@ge 1964.godine preseljena u Knez
Mihajlovu 27, gde se i danas nalazi.

Prva apoteka u Srbiji je otvorena u Kragujevcu 18§8@ine, po nalogu drzavnog
sovjeta, a osnovao ju je mr.ph. Pavlé, koji je objavio prve stréne laboratorijske analize
(hemijskotoksikoloSke i medicinsko-biohemijske zatrpbe sudskih i drzavnih organa),
osniva prve drzavne Hemijske laboratorije 1859.godineot&ga je dva puta preseljavana u
Beograd 1839.godine i drugi put 1841.godine, Stdije konano preseljenje. U svojoj
burnoj istoriji apoteka je menjala vlasnike i naziwd ,Dvorske” i ,Vojne apoteke®, preko
.Drzavne apoteke®, ,Apoteke kod srpskog grba“ i tghe ,Hilandar®, do sadasnjeg imena
apoteke ,Makedonija“ ogleda secdinjenici da je u 19.veku u Srbiji to bila prva idjea
drzavna apoteka koja je vrlo brzo postala i centisthabdevacele Srbije.

Organizacija zdravstvene, odnosno farmaceutskebsluz Srbiji izméu dva svetska
rata bila je u nadleznosti Ministarstva narodnorpxlja i apotekarskog odeljenja. U radu su
analizirani deontoloSki normativi koji su regulisgdgromet lekovima, definisali duzZnosti
apotekara i odredili dalji razvoj apotekarske strukpoteka u prvoj polovini 20.veka[32].

2.2. Farmaceutska ustanova danas

Danas se farmacija moZe definisati na dvéne kao grana ljudske delatnosti i kao
nauka.

Re&? je o profesiji odgovornoj za pravilnu i adekvatiauadu i primenu farmaceutskih
proizvoda, kao i za pruzanje usluga kojima se postiajbolji rezultati u l&nju, odnosno
osigurava i pojedincu i drustvu da koriste lekogenajbolji mogdi n&in.

Zahvaljujiti epohalnim otkdima u oblasti prirodnih nauka, sa razvojem hemije,
botanike, farmakognozije i farmakologije, i uz galtii i tehnoloski napredak, farmacija
dobija nagnu osnovu. Farmacija je humana i drustvenaama zdravstvena delatnost koja
doprinosi zastiti i unapdenju zdravlja stanovniStva i prevenciji bolesti. Kdakva
predstavlja zdravstvenu profesiju koja ima zadathkk obezbedi sigurnu, efektivhu i
racionalnu upotrebu lekova i na taj¢maigra vitalnu ulogu u obezldazanju zdravstvene
zastite Sirom sveta.

Njeni doprinosi u drustvu su ogromni, kako u sastgjci, tako i u osnivanju industrije
bezalkoholnih gaziranin @& (Coca-cola), u umetnosti (apoteke su primer, amos
funkcionalnosti, vé i estetski lepog ugtaja, kako bi svojim izgledom i utenjem ostavile
shazan uticaj na pacijenta,cskii poverenje i strahopostovanje pacijenata), objéktiarnih i
muzickih dela u Srbiji. Vé tridesetih godina 20.veka farmacija i apoteka vise identtne,
jer je proizvodnja lekova izaSla iz apoteka, a facija se sve viSe okie pruzanju usluga



vezanih za primenu lekova, unafeeje zdravlja i prevenciju bolesti. Time ona dolgdan
Siri druStveni zné&aj, ali i svoje pravo mesto u zdravstvenom sistemu.

Sa druge strane farmaceutska industrij@y@na razvoju, proizvodnji, trziStu lekova i
danas sve viSe zavisi od zdravstvenih i druStvedapaciteta i potreba za lekovima, tj.
zdravljem stanovniStva.

Farmaceutska industrija u celini prolazi kroz rdago intenzivnih promena koje su
zahvatile sva njena podfa, od strategije, preko istrazivanja i razvoja marketinga i
prodaje lekova na trzistu.



3. DIZAJN

Dizajn je proces donoSenja serije odluka koje inzajilj konstruisanje, oblikovanje ili
kreiranje neéega. Dizajn se definiSe kao dosezanje cilja unog@antenja. Obéno se odvija
po unapred utdenom planu, ideji ili zamisli. Svrha dizajna je lieacija plana ili ideje koje
mogu biti uzrokovani potrebom da se reSi ddre problem, zbog toga se proces dizajna
¢esto definiSe kao proces reSavanja problema[1].

Ret dizajn ima koren u latinskim ¢gma dei signare, koje zng& ozndi.

Kada se govori o dizajnu nekog proizvoda, predniktabjekta, obéno se pod
dizajnom smatra aranzman ili konfiguracija pojedmh komponenti kojec¢ine celinu
proizvoda, predmeta ili objekta.

Zbog Sirine pojma, danas dizajn ne predstavljaigaa profesiju niti disciplinu.

Neke od podela dizajna su: geii dizajn, industrijski dizajn, modni dizajn, dizaj
enterijera i tipografski dizajn.

3.1. Grafi¢ki dizajn

Graficki dizajn je primenjena umetnost. Kao disciplinaajina, gratiki dizajn ima za
zadatak oblikovanje komunikacije ragtin medija (novinecasopisi, plakati, bilbordi, visit
kartice, marketinSke kampanje proizvoda i uslugd)novijem zné&enju graftki dizajn
ukljucuje grafitke produkcije prilagdene elektronskim medijima (Internetu, televizijdri).

Graficki dizajn je umetnost i profesija odabira i araagja vizuelnih elemenata kao Sto
su tipografija, fotografija, ilustracija, simboli boje s ciliem prenoSenja neke poruke
odreienoj publici. Ponekad se za geii dizajn koristi kovanica ,vizuelna komunikacija”,
kojom se zeli istd njegova funkcija davanja forme i oblika informaona. Zadatak
grafickog dizajnera je kombinovanje vizuelnih i verbalellemenata u jednu organizovanu i
efikasnu celinu. Moze sedieda je graftki dizajn jedna kolaborativna celina. Pisci krairaj
reci i slogane, fotografi i ilustratori kreiraju vizlnee elemente, tipografi razlte tipografije,
dok graftki dizajner stvara kompoziciju (celinu) vizuelnenkonikacije[3].

Razvoj grafékog dizajna kao profesije je u vrlo uskoj vezi shrtoloSkim inovacijama,
druStvenim potrebama i vizuelnom mastom stvaralRcaktikovao se u razitim oblicima
tokom istorije, a najstariji primeri se ste u manuskriptama stare Kine, Egipta icka.
Pojavom Stamparstva u 15.veku, gtifidizajn se prilagdava novom mediju i od tada se
neprestano razvija.

Krajem 19.veka, grafki dizajn se oblikuje u formu koju danas prepoznaje delom
kao rezultat sve Ve specijalizacije u ragiitim profesijama u kojima se koristi, delom zbog
uvodenja novih tehnologija i trziSnih moguosti koje se otvaraju industrijskom revolucijom.
1922.godine William Anthony Dwiggins daje ime ,gk&di dizajn“ ovoj tada novoj oblasti
primenjene umetnosti.

Graficki dizajn nas okruzuje. Svugde oko nas su &delproizvodi grafikog dizajna

koji objasSnjavaju, urduju, identifikuju, ozn&avaju. Ima ga u gotovo svemu Sto vidimo,
svemu Sto radimo, svemu Sto kupujemo. Ima ga na, wi poStanskom sanékiu, na

-8-



stranicamacasopisa i telefonskih imenika. Dizajnira se po%ansnarka, aplikacija na
automobilu, knjige, ¢asopisi, filmske Spice, ambalaza, plakati...TolikpoZima nasu
svakodnevicu da je postalo gotovo nemagywzamisliti bilo koje podrje zivota bez
grafickog dizajna.

lako mlada struka, graki dizajn je postao z@ajan segment kulture i ekonomije
razvijenih zemalja i méo sredstvo artikulisanja nacionalnih, institucioma ili
korporativnih teznji. Dizajn povava vrednost, motiviSe potencijalne korisnike, ikuth
prepoznatljivost marke i W& na javnu percepciju predéze usluge ili proizvoda. Dizajnom
se komunicira identitet i karakter, delatnost ifpyadizajn govori Sta je nesto ili odakle
dolazi, komunicira se nd@isobni odnos ili se daje uputstvo, prezentiragemnovise, izaziva
se interes, razvija sklonost, uverava, nagovarababDodizajn unapije proizvod,
komunikaciju, identitet, okolinu.

Jednostavna modernigta definicija grafkog dizajna glasila je: ,Dizajn je reSavanje
problema.”. Danas viSe nije tako jednostavno dséitiikompleksnu disciplinu koju odheju
novi zahtevi, nove tehnologije, novi kriterijumkompetencije.

,Dizajnirati zn&i stvarati slike koje komuniciraju oditene ideje na vizuelan &a i
izricu porukecija forma graféki stvara ili naglaSava najbitnije odrednice id&@e treba
komunicirati.“ lako ograriena grafitkom formom, ova definicija u prvi plan i8&
komunikaciju kao primarnu dizajnersku preokupacifizajnirati znai komunicirati svim
sredstvima koje moZete kontrolisati i kojima moadseelati“. Ovo tuma&enje najbolje sazima
savremeni pogled na struku i nebrojene komunikeeijpogénosti pred kojima se gr&ki
dizajner 21.veka nalazi[3].

Publika poruke gratkog dizajnera ne prima, ¥eh interpretira. Savremeni pogled na
ulogu graftkog dizajnera ne sme biti koncentrisan na objekfe kizajner proizvodi, nego
na uticaj koji oni imaju na ljude. Objekti dizajmaoraju se tretirati samo kao sredstva koja
podstéu ljude da deluju, da ostvare svoje Zelje i zadeveloje potrebe. Nove potrebe
proSiruju oblast delovanja grakiog dizajnera, od znanja o oblicima, tehnikama i
proizvodnim procesima, razumevanju socijalnih, pkiBkih, kulturnih, ekonomskih i
ekoloskih faktora koji utiu na zivot u nekom drustvu.

,Grafi¢ki dizajneri viSe ne slazu stranice, oni su postgknti informacija. Dizajner je
postao ko-autor, ko-urednik poruke. Danasnje vraag dizajnere koji mogu izana kraj s
komunikacijske kanale i medije. Njihova glavnha sgo®st treba biti vizija, a ne samo
konkretna vizuelizacija.”

lako se uticaj gratkih dizajnera ponekad precenjuje, dizajn zaistai zivot
jednostavnijim, laksim, boljim. Dobro dizajniraninakovi pravilno usmeravaju, dobro
dizajnirana uputstva pojednostavljuju upotrebu haparata, dobro dizajnirana tipografija i
dobro organizovana strani¢asopisa olakSavajtitanje[3].

Shvatanje dizajna kao investicije, a ne kao tro&tay je bez koga se danas nije
mogue takméiti sa konkurencijom, pa mnoge trziSno orijentisdinme pravilno shvataju
vaznost dobro projektovanih identiteta svojih markzumeju dae dobar dizajn pridodati
vrednost proizvodu, povati prodaju i poboljSati status na trzistu.



Osim Sto moze doprineti boljoj trziSnoj pozicijiposlovnom uspehu, gréki dizajn
ima socijalnu i kulturnu ulogu, nudi prostor zatiku i subverziju, moze uticati na drustvene
procese, pom u podizanju svesti i reSavanju socijalnih probéem

Danas kada smo okruzeni proizvodima g@iadg dizajna, dizajneri imaju moguoost
dopreti do masa, fokusirati paznju javnosti, utioatstavove i Siriti vizuelnu kulturu[3].

3.1.1. Korporativni identitet i vizuelni identitet

Korporativni identitet kao zbir ukupnih karakteikst organizacije ili kao zajedtko-
kolektivno raspodeljeno razumevanje odvojenih vostin i karakteristika kompanije
elemenat je korporativnhog identiteta pored vizieisije, korporativne filozofije i dr. U
osnovi korporativhog identiteta nalazi se i korpiorea strategija. Korporativni identitet je
ono Sto kompanija saopStava o sebi odnosno kakcsama sebe percepira. ¢a na koji
ineresenti percipiraju znakove organizacionog idetat nazivamo ili poznajemo kao
korporativni imidz, dok evaluacija istog, od stram@uzenja, a sa odienom vremenskom
dimenzijom poznata kao korporativha reputacija. iRagija jeste u funkciji uspostavljanja
¢vrstih odnosa sa interesentima, i kao takva jenldit@lac izgradnje konkurentske prednosti.

U literaturi o korporativnoj reputacijiesto se koriste pojmovi korporativni identitet i
korporativni imidz. Neophodno jecuniti razliku izmedu istih. Korporativni identitet se
odnosi na to kako organizacija sama sebe percipiako zeli da bude dena od strane
interesenata. Korporativni imidZz predstavljatinana koji organizaciju percipiraju njeni
interesenti. ldealna situacija je kada je korpsratiimidz identtan sa korporativhim
identitetom. Korporativni identitet se u literatyppsmatra kao strateSki resurs za izgradnju
kredibiliteta i podrSka koja treba biti ostvarenadkrazltitih interesenata za sticanje
konkurentske prednosti u novom poslovnom okruzeSja.jedne strane, strateSki pristup
korporativhom identitetu se bavi time kako su dziyrednosti, misija i filozofija kompanije
povezani sa imidZzom i reputacijom. Sa druge strammjelna Skola se koncentriSe na
simbolicke manifestacije biznisa i bavi se kreiranjem vihjsnanifestacija identiteta, kao
Sto su grafiki dizajn, logo, izgled pojavnih oblika i drugi sirli organizacije. Obe Skole se
fokusiraju na izgradnji imidza organizacije. Povwezaliscipline korporativhe komunikacije
su nafe&e utemeljene u funkcijama odnosa sa jagnasrganizacije, bave se upravljanjem
problemima. StrateSki i vizuelni pristupi pokuSavapa sléan n&in da upravljaju
korporativnim imidZom i reputacijom.

Korporativni identitet se tradicionalno odnosi mzidke n&ine na koji se korporacija
definiSe. M@utim, identitet predstavlja viSe od samih vizuelelemenata korporacije. U
obzir se mora uzeti i dnevna operativna realnosjy kiozivljavaju zaposleni, dobawja
potroS&i i drugi interesenti. Stoga, identitet se mozenpaisati, osim iz ugla grafkog
dizajna, i kroz perspektivu organizacionog ponagamej kroz multidiscipliniranu perspektivu.
U fazi strategijskog pozicioniranja, kompanija keesvoj identitet kao osnovu za izgradnju
imidza i reputacije. Korporativni imidz se formiraidentiteta kroz: socijalnu korporativnu
odgovornost, kvalitet robe i usluga, iskustvo, etav i ponaSanje zaposlenih, &ki
ambijent, finansijsku performansu i organizaciotrulguru i kulturu.

Prema velikom broju autora, stvaranje snaznog katpmog identiteta pomaze da
kompanije razvijaju pozitivan imidz i reputacijumaiu svojih interesenata, kako internih,
tako i eksternih. Dobar i prepoznatljiv imidZ nestage sldajno. Njegovo stvaranje zahteva
kreativnost i ¢vrstu opredeljenost menadzmenta kompanije. Upnaejskorporativnim
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imidzom i korporativnom reputacijom ima dva primarailja. Prvi se odnosi na kreiranje
.,hamernog imidza“ u svesti svih kijnih konstituenata kompanije. Drugi cilj, u procesu
upravljanja se odnosi na kretanje povoljne repjdaagi svesti svih kljgnih interesenata.
Istaknuti korporativni imidZ moze se stvoriti bredakSe od kvalitetne reputacije. Snazan
imidz se moze izgraditi kroz koordiniranu komunikam kampanju, koja se ogleda u imenu,
logotipu kompanije, korporativnom reklamiranju immdima sa javn@si. Na drugoj strani,
dobra reputacija zahteva viSe od uspesSnih komuioikéc napora. Ona zahteva zasluzan
identitet koji se moze modelirati kroz konzistentperformansu, uglavnom kroz nekoliko
godina.

Korporativni imidZz predstavlja && na koji se percipiraju znakovi organizacionog
identiteta. Korporativni imidz predstavljadmaa na koji se organizacija prezentira. Imidzi se
formiraju kroz susrete sa karakteristikama orgarijgaodnosno imidz predstavlja ukupan
rezultat interakcije svih iskustava, verovanja, ¢asga, znanja i impresija koje svaki
interesent ima vezano za organizaciju. lako je &@fivna reputacija neopipljiv koncept,
istrazivanja su nesumnjivo pokazala da dobra repatasnazno pou@ava vrednost
korporacije i obezhiuje odrzivu konkurentnu prednost. Ciljevi poslovarkompanije se
mogu lakSe ostvariti ukoliko korporacija ima doleputaciju, koja je percipirana od njenih
interesenata.

Reputacija ne predstavlja samaiinana koji se korporacija ponasa,cvesam kvalitet
korporacije. Hilman i Keim (2001) su istakli da k@rporacija obavezna da uspostavi i
odrzava odnose sa primarnim interesentima, ne ghog uvéanja njihovog bogatstva, e
zbog stvaranja vrednog vlasniStva neophodnog zaamstje konkurentske prednosti.
Kompanije moraju posvetiti mnogo vise paznje pairel i @ekivanjima svojih interesenata
u cilju njihovog zadovoljenja, kao uslova za uspehanje i odrzavanje uspesnih odnosa sa
njima. Korporativha reputacija pomaze kompanijanmea mhivuku i povéaju lojalnost
zaposlenih i potroga. Kao faktor izgradnje konkurentske prednosti snajpomaze
kompaniji prilikom privla&enja novih investitora.

Poverenje i reputacija mogu da nestanu preké, reo bez izgrdenog poverenja i
reputacije kompaniji je veoma tesko da prezivi, amkli da napreduje. Kljmna uloga
korporativne uprave treba da bude usmerena ndwastaprdenje korporativne reputacije.
Reputacija ima veliki zri@j za sve organizacije, im&uw vidu da ona moze da omdgula
se obraunaju premijske cene za proizvoddew povoljne sporazume sa bankama, privuku
najbolji postdiplomci sa prestiznih Skola i dr. fjn@ ovo u vidu, onaini vrednu imovinu za
organizaciju. Dobra reputacijadrput do toga da budete prikdeni i da vaSe akcije budu
odobrene od strane interesenata, kao i da ostvailj®ve, ostanete konkurentni i da
prosperirate.

lz svega ovog nande se integralni zakljtak, da izgrdena pozitivha reputacija
kompanije predstavlja izrazitu konkurentsku sposabtkoja neminovno vodi boljoj poziciji
kompanije. Tako uspostavljena pozicija moze se Ildkaniti ako kompanija stalno
unapreéuje svoju reputaciju, Sto istoj omagava ostvarenje odrzive konkurentske prednosti.

Danas, hiperkonkurentno trziSte apotekarske dedéitadSrbiji je nametnulo potrebu za
unapréenjem imidza i identiteta, praiemedunarodne standarde i zahteve. Stalna potreba na
sopstvenom rastu, unagemju usluga i asortimana, kontinuirane edukacije ksavrsavaju
rad zaposlenih. Imid&ne zaposleni, koji predstavljaju znanje, iskustkomunikaciju, a sve
je to ogledalo poverenja sve ¢éegy broja pacijenata/kupaca. Timski rad, profesiaaai,
savremene IT tehnologije i pozitivha energijme poslovni uspeh ¥em. Ovakav nain
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poslovanja stvara dobru reputaciju koju pdtyu 1SO sertifikati. Ciljevi kvaliteta jesu
poveanje broja i lojalnosti korisnika usluga, redefamge asortimana i prodajna politika
usmerena zahtevima trziSta, poboljSanje kvalitguasirenje asortimana usluga, efektivnija i
efikasnija nabavka, racionalizacija poslovanja gegam troSkova i pov@njem
produktivnosti, povéanje zadovoljstva zaposlenih kroz profesionalnu kadiju i
vrednovanje rada prema ostvarenim rezultatima.

Primena standarda ISO ne predstavlja zakonsku abaad je trziSno uslovljena i u
vedini slu¢ajeva se podrazumeva. S¥&X’e ovaj zahtev je prisutan i kao uslov zggie u
javnim nabavkama i konkursima kod investicionindowa i drugih ustanova koje podsti
razvoj.

Cilj ISO standarda nije postizanje uniformisanostid organizacija, e isticanje
njihovih posebnosti. Prilikom primene standardagdr se vodi ré&una o organizacionoj
strukturi, raspolozivim resursima, trziStu na korgamizacija posluje, poslovnim planovima i
dugora@noj viziji kojom se ustanova vodi.

Primena ISO standarda zmaikljucenje svih zaposlenih u ustanovi dé&estvuju u
primeni Sistema menadZzmenta kvalitetom i u njegovownstantom poboljSanju. Time
zaposleni, kao Sto su ukgeni u kreiranje i pruzanje kvalitetne uslugéestvuju i u raspodeli
odgovornosti, usmerenoj ka kvalitethom obavljanslpocime je rukovodstvo ustanove
rasteréeno, na taj nan dolazi do preraspodele zaduzenja u skladu saimagnestom i
radnim procesom u koji su zaposleni ukguai.

U ustanovi u kojoj se na zdravoj osnovi primenjufpO standardi, rukovodstvo
ustanove moZe posvetiti punu paznju primarnom kadad to je razvoj strategije,
pronalazenje novih poslovnih ideja i ma@gosti, unapréenju kvaliteta, analizi trziSnih
uslova poslovanja i razvoju novih proizvoda i uslugme asekivani rezulat nee izostati.

3.2. Informacioni dizajn
Na samom peetku da definiSemo informaciju.

Informacija je proces i predstavlja aktivnost koneimanja. Informisati, zn& preneti
znanje nekome. TraZieinformaciju mi u stvari zadovoljavamo svojéru potrebu da tom
informacijom svoje znanje upotpunimo. Ukoliko ngladatak, ili mnostvo podataka koje
smo primili ne povéava nivo naSeg post@geg znanja, onda ti podaci ne predstavljaju
informaciju.

Da li je soc-realistki natin komuniciranja i dalje prisutan u nasim zivotinid&zalost,
jeste. Svaki put kada dobijete neko reSenje od dud@stine, ili bilo koje druge drzavne
institucije, to ne smisaono komuniciranje dolaziid@zaja.Cak i u poslovnoj komunikaciji
naSih doméh firmi prepoznéete taj duboko ukorenjeni princip komuniciranja irad
komuniciranja.

Svi smo vé odavno na svojoj kozi iskusili da su u modernomstru nasatula
prezastena informacijama. Ovaj problem postoji od kakotg¢dnoloSke civilizacije. Sa
razvojem tehnologije i prerastanjem u informaciaimoStvo prve su se sa ovim problemom
sucile bas najrazvijenije zemlje Zapada. A tek kadagavio internet[1]!
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Sve biblioteke na svetu, svi Stampani materijakljuuju¢i razglednice poslate sa
letovanja, sve zajednéini veoma mali procenat u odnosu na pisani sadobggvljen u
elektronskom obliku. Danas na svaku stranu u Stapjpformi, na papiru, (ukljgujuéi
razglednice), dolazi oko 30 000 strana teksta &ejpohrane na elektronskim medijima (baze
podataka). Kako iz ove neverovatne kimle podataka kreirati informaciju koja ima smisla?
Pored toga pojavljuje se pitanje kako prepoznatizabrati ,pravu“ informaciju? Tu je
problem izbora i relevantnosti izbora, ali i kvatisame informacije.

Kao rezultat pomenutog informacionog Zasija nastala je nova disciplina, takozvani
informacioni dizajn Konkretno ova disciplina nastala je kao rezuftatrebe da ljudi bolje
razumeju Web stranice, ali isto tako i formulargvme dokumente, kompjuterske interfejse,
tehniku informaciju i sl. Sta je to informacioni dizajn?

Po definiciji Internacionalnog Instituta za informacioni dizajn
Informacioni dizajn je definisanje, planiranje, dtwlvanje sadrzaja poruke i okruzenja
u kome je postavljena sa namerom postizanjadireg cilja u vezi sa potrebama korisnika.

Po definiciji STC-a ili DruStva za tehniécku komunikaciju

Informacioni dizajn primenjuje tradicionalne i nowerincipe dizajna na proces
prevafenja, neorganizovanih, nestruktuiranih podataka nedwu informaciju koja ima
smisla.

Informacioni dizajn je disciplina koja danas dojvl neverovatan razvoj. Potrebna
Zznanja za ovo zanimanje su: gt&h komunikacija, tipografija, psihologijatanja i wenja,
ljudska interakcija sa kompjuterom, istraZivanjari&aosti, jasna pisanja, primenjene
lingvistike, itd. Pored toga potrebno je detaljrazpavanje prednosti i ogr&enja korigenih
komunikacionih medija[1].

Ipak, informacioni dizajn se primenjuje od kada @munikacije mdu ljudima, samo
Sto mu tada niko nije dao takvo ime. Naime svakikada progovorite, ili neSto napiSete, vi
sprovodite informacioni dizajn. Svaki put kada kanuirate sa bilo kime u svojoj sredini cilj
vam je da vaSa informacija na najboljcimaprenese vase misli i asmja. Kao rezultat toga
ukupni rezervoar znanja u vasoj sredimise povéati.

U sustini, informacioni dizajn je veStina da seomfacija prenese tako da kod
korisnika te informacije postigne unapred Zeljaljj da je razume onako kako ste vi Zeleli.

Ko su do skora bili jedini majstori informacionogana? To su svi oni koji se bave
izdavastvom, odnosno objavljivanjem informacijaSaai javnost. Otvorite bilo koje novine,
casopis, poslusajte radio, pogledajte TV. Da |li @ Bsovina sa nerazumljivim i
neinteresantnim sadrZzajem prodavala? Da bi infojemamala smisla, ona mora da bude
delotvorna.

3.2.1. Vaznost dobrog informacionog dizajna u farmeiji
Koliko je kvalitethna komunikacija od znaja za farmaceutsku ustanovu? Kvalitetna
komunikacija je vrlo vazna za pruzanje usluga kopacii presudna za ¢inkovitost

ustanove, njena interna komunikacija. Ona je ugbavnverbalna ili pisana vrsta
komunikacije potwtena verbalnom, neverbalna. £Zapfarmaceuta je ogroman, kao Kima
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njegovog komuniciranja. Preuzima odgovornosti oesavanju o terapiji, savetovanju o
unaprelenju i auvanju zdravlja, informisanju o leku i podrom lekovitom sredstvu, daje
informacije o uslugama koje ustanova pruza. Njeguo&aj je velik, jer je ujedno prva ruka
i poslednji zid izméu korisnika i leka. Ispravna primena leka zavisi famaceuta i
njegove informacije/komunikacije kako lek dozirgtbsebno hrotni bolesnici koji 50%
terapije ne koriste prema uputstvu. Zajaprevencije i blagovremeno otkrivanje bolesti
takaier je sastavni deo dobre komunikacije koju pruzeméeut, promovisi time
saradljivost méu lekarima ili farmaceutima i pacijentiméneci da raste stepen postivanja
saveta i uputstava od strane pacijenta (farmaceutlgo savet koji je bio razumljiv
pacijentu). Da bi komunikacija, posebno ona veradabila Sto kvalitetnija, potreban je niz
vestina, od vesStine sluSanja, vesStine postavljgmjanja, vestine prihvatanja poruke,
neverbalna komunikacija prana prihvatanjem i dobronamerias razvijena empatija i
psiholoSke sposobnosti, sve to zajedno treba dsslgaieno, kako bi komunikacija bila
jasna, razumljiva i shéana na pravi nan. Kao vazna komunikacijska sposobnosteste
vestina postavljanja pitanja Sto je od presudnog@a zbog ograkenog vremena koje
farmaceut moZze da posveti odemom pacijentu, dolazetime do adekvatnije usluge i
preciznije terapije.

Kvalitet interne komunikacije je od velikog Ztega za dobro poslovanje ustanove,
posebno ako broji stotinak poslovnih jedinica. Wglam se primenjuje pisana
komunikacija potwtena verbalnom. Vreme je novac, tako da svako besipod
komuniciranje ne dolazi u obzir, informacije se aluju u centrali ustanove od strane
menadzer tima i raspateju, odnosno prostiiju datim poslovnim jedinicama (Sta je
potrebno portiti odredenog dana-akcijske ponude, dnenagacinske razmene robe radi
smanjenja lagera, akcije i promocije otiraih brendova) sve je poslozeno i pripremljeno,
konkretno, spremno za slanje, St@dea taj n&in vreme, a izbegnuta je prazna
komunikacija. Sve je jasno i definisano, Sto jeptemino za uspeh jedne ustanove.

Poznato je da uspeh u bilo kojoj zivotnoj aktivim@stvisi prvenstveno od kvalitetne
komunikacije. Ne treba zaboraviti da je suStina Womiranja ne u prenosu podataka& we
smislenoj informaciji koja povi@&va ukupno znanje korisnika. Zato se i 21.vek z&ka od
proslog informacionog doba, naziva vekom znanja.

Postoji jedno upozorenje, a to je da ne postojanapan n&n rada u profesiji
komunikacije-sve je pitanje analize i suda- ne odgaju svi gledaoci na poslatu poruku na
isti n&€in-informacioni (graféki ili bilo koji drugi) dizajn nije univerzalni jek- interpretacija
zavisi od kulturnog nasfi@, obrazovanja, okruzenja...

3.3. Industrijski dizajn

Industrijski dizajn je kombinacija primenjene umett i nauke, koja poboljSava
estetsku, ergonomsku i upotrebnu vrednost proizvoda

Industrijski dizajn predstavlja trodimenzionalni idlvodimenzionalni izgled celog
proizvoda, ili njegovog dela, koji je odien njegovim vizuelnim karakteristikama, a posebno
linjama, konturama, bojama, oblikom, teksturom aterijalima od kojih je proizvod
sainjen, ili kojima je ukraSen, kao i njihovom komhtijom. Pod spoljasnjim izgledom
proizvoda se podrazumeva ukupan vizuelni utisak pgizvod ostavlja na informisanog
potroS&a/korisnika. Informisani potro8&kupac je pojedinac koji se redovno susresa
proizvodom o kome je e
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Proizvod je industrijski ili zanatski predmet uldyjuci i delove koji su hamenjeni za
spajanje u sloZeni proizvod, zatim pakovanje, gkafisimboli i topografski znaci,
iskljucuju¢i  kompjuterske programe. Industrijski dizajp mora dude pogodan za
industrijsku primenu, da se moze proizvoditi naatski ili industrijski n&in. U protivnhom se
radi o ,umetntkom delu“ koje moze da se Stiti samo po osnovurakiio prava.

Krajem 19.veka u Engleskoj se javlja ideja o povamju umetnika i industrijske
proizvodnje kako bi se ulepSali industrijski pradei, a unistili imitacije i k&.

Spajanje ,umetnosti i obrta“ pokrenuo je u Englgskiliam Morris (Arts and Crafts)
vec krajem 19.veka, ali su njihovi proizvodi bili inddualni i bogato dekorisani, nisu bili u
skladu sa modernim nastojanjima. Pod njegovim jaimal907.godine u Munchenu je
osnovanNemaki savez obrtnih i industrijskih proizdaca (Deutsche Werkbund). Jedna od
struja u tom udruzenju tezila je standardizacilustrijskih proizvoda najbolje prilagenih
nameni, te novim materijalima i tehnikama. Delatn®gerkbunda unapdelje i razvija
Walter Gropius, te osniva specijalizovanu Skoluigvremeno bavljenje svim vrstama
oblikovanja-Bauhaus, 1919.godine u Weimaru, gde tatda na vlasti bili socijalisti
(Weimarska Republika). U toj Skoli zajedno su daloumetnici i obrtnici, a cilj je bio da se
stambeni prostor s nameStajem i upotrebnim predmaetujedini jedinstvenim duhom,
funkcionalnogu i jednostavnadl. Prema shvatanju Bauhausa, predmetima ne treba
nadodavanje ukrasa koji bi skrivali ili popravljalizne i bezobéne delove, nego treba te
delove oblikovati na lep, umetki n&tin i predmetée biti lep sam po sebi. Pod uticajem
pojedininh pravaca moderne umetnosti (ekpresionizkudjizma i posebno nekih grana
apstraktne umetnosti), koji su tezili pojednoskvigm i pronalazili nove oblike, oblikovanje
upotrebnih predmeta dobiva novo Zemje-postizanje funkcionalnosti predmeta kao
kreativancin. Ideje Bauhausa poStuju se i danas ¢elrma industrijskog dizajna: jedinstvo
namene (funkcije), postivanja materijala i procesajske proizvodnje[31].

3.3.1. N&ela industrijskog dizajna

Proces oblikovanja je proces pojednostavljivangdpreta da bi se pojednostavio sam
proces proizvodnje i postigla Sto éae upotrebljivost predmeta. Svaki dizajner pristupa
problemu analitiki, Sto zng&i da se prvo predmet razlaZze na sastavne elenmitem se oni
pokuSavaju optimalno uoblti, potom se analiziraju ndsobni odnosi elemenata i trazi se
optimalno reSenje celine, sa stajaliSta upotredzestajaliSta proizvodnje.

Funkcionalan je onaj predmet koji oblikom sledi mam (npr. kaSika anatomskog
oblika za lakSe hranjenje bebe).

Ergonomija je moderna n&uwa disciplina kojoj je zadatak da istrazujevekov
organizam i ponaSanje, te pruza podatke o prdagosti predmeta s kojirtovek dolazi u
kontakt.

Savremeno industrijsko oblikovanje postavlja jednakZan zahtev da oblik predmeta
mora odgovarati osobinama deaod kojih je izgrden.

PosStivanje materijala je jedan od bitnih uveta zdord oblikovanje. Oblik koji je
usklaien sa svojstvima gde biti ¢e prikladan za ono za Sta je namenjen, a ujédnsticati
svojstva grde. Tako bi predmeti od stakla trebali biti glatd@dgovarati n&inu proizvodnje,
prozirni ili u boji koja je stopljena sa staklom[3ITablete i drazeje treba da su glatke
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povrSine, lake za gutanje. Arome sirupa treba dapstodne i prilagdene uzrastu
konzumenta. Pontoa medicinska sredstva i oprema trebaju biti ockeataih materijala i
prilagaienog oblika, plastni ili sinteticki predmeti trebaju biti lepSih i novih boja. Tkasi
trebaju stvarati novi sklad boja i motiva. Keramikaba biti ukras svakog prostora (stojnica
ili avan), a ne izigravati ono Sto nije (figuridenji¢, balerina...).

Na kraju, predmet mora biti prilagen Sto lakSoj, brzoj, jeftinijoj i masovnijoj
proizvodniji-serijska proizvodnja.
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4. BRENDING (ISTORIJA | RAZVQOJ)

Postoje razne pretpostavke o tome kada je breniep. Analizirajii glavne atribute
brenda zakljtiujemo kada p&inje era brendinga[31].

Neki od autora su smestili petak brendinga joS pre nove ere. Uzindajuobzir da je
svaki proizvod sa imenom brend (indijski kaSmirpdgki ¢aj, indijski z&in kari, gicko
maslinovo ulje) mozemo ¢ée da su proizvodi rane istorije bili brendovi. Bebzira na
naturalnu ili no¢anu razmenu, svaki od ovih proizvoda je imao vretia6]. N&ini njihove
promocije svedeni su na taler legitimnu zivu ré, naglaSavajti time da stereotip o nuznoj
vezi brendinga i mas-medija moze biti pogreSan. €Omd izostaju asocijacije vezane za
produkt, konotacije koje su nuzne u brendingu (ndakkasmira koja pruza taktilni oss,
samim tim i zadovoljstvo)[16].

Ono $to je ovde predeno, jeste da je brending iskljwo trgovina informacijama/idejama,
a ne materijalnom robom Sto ukazuje na to da sedbrg mogao razviti tek sa post-
industrijskom revolucijom, i kroz teorijski pristupazvijen u semiologiji i Sire, u
postmodernoj teoriji neposredno posle Drugog swegtshta.

Rasprostranjeno je verovanje da je brendingepq, ...doslovno, ako metoda kojom su
ranceri izdvajali stoku iz mase svojom spe@iifo&u, metutim, nesto dalje od samog logotipa
on se danas diversifikuje idejom[16].

Zapravo ovo nije p&etak brendinga, vesamo koren njegove dig jer se utiskivanje
Ziga na stogu zvalo ,brending”. Ovo ,brendiranjédle je zapravo materijalno obelezavanje
vlasniStva a nikako joS trgovina idejama.

U 17.veku su peele da se pojavljuju reklame u nedeljnim novinantangleskoj. Prvi
Stampani oglasi su n@se reklamirali knjige, posto su ove postale dostgpsi pojavom
Stamparske masine, kao i lekove za kojima je rapmbrasla potraZznja s proSirenjem bolesti
po Evropi.

Kako je ekonomija jéala s industrijskom revolucijom tokom 19.veka, ag8! i potreba
za reklamiranjem. Oglasi su u SAD postali popul@&punjavajdi novine kratkim Stampanim
porukama koje promovisu raznu robu. Godine 1843n&pPalmer je otvorio prvu reklamnu
agenciju u Filadelfiji. U peetku, ovakve agencije su se bavile posredovanjanzgiupu
reklamnog prostora u novinama, alé\sa p@etkom20.veka preuzele su odgovornost na sebe
I za sadrzaj oglasa.

Ovo joS uvek nije brending, jer su prve reklame lpgidnostavni oglasi koji su navodili
kvalitete i dejstvo robe koju su oglasavali. Brengdse daleko viSe bazira na propagiranju
ose&anja vezanog za tu robu, a ne na njenu materijalpotrebnu vrednost.

S paetkom 20.veka naglo raste industrijska proizvodpja,je bilo potrebno preko
Stampanih medij&iji je tiraZz sve brze rastao, dostaviti potré$azest o0 novom proizvodu.
Radio p@inje naglo da se razvija posle Prvog svetskogira®22.godine otvara svoj prostor
reklami[16].

Tek posle Drugog svetskog rata mozemo govoriti avpm pdéetku brendinga

onakvom kakvog ga vidimo danas, i to u Americi,vige razloga. Industrijski kapaciteti
razvijeni tokom rata za podmirivanje vojnih potrepaeusmereni su za podmirivanje

-17 -



potroS&kih potreba ohinog ¢oveka, pa se tako javio preplavljgjualas novih proizvoda
koji su imali potrebu za razlikovanjem jedan od girg. Ekonomska ngo pros€nog
gratanina je porasla, pa je on mogao priustiti sebekialviSe robe, era Sopinga, gomilanje
robe i proizvoda je posle depresije i ratne oskeighostao lek i uteha. Rasprostranjenost mas-
medija, novina, radija i televizije je osvojila k&nhu masu ,pratilaca“ (kupaca, sluSalaca,
gledalaca) pa tako pokrila krug potencijalnih pé&a. U ovim okolnostima advertajzing
agencije su se nasle za nuzne u komunikaciji dznprodavaca i kupaca koje su u sveopstoj
utrci za deo publike sada bile priteane na smisljanje novih prostora za oglaSavanjei kao
novih n&ina pridobijanja paznje. Teorijski razvijene serogpja i psihologija dale su
metodoloSke principe uspeSne komunikacije u adwéngu. Postmoderna u umetnostima i
postindustrijska revolucija tj. kotiaa zamena trgovine robom za trgovinu informacijama
(informacijsko drustvo, elektronska era) rodili sbrending kakvim ga danas
podrazumevamo([16].

Pateci brendiranja datiraju iz vremena kada su trapételi da preplavljuju uniformni
produkti masovne proizvodnje koji se pr&kt nisu mdusobno razlikovali , pa dotadasnja
jednostavna, direktna prodaja nije viSe zadovol@vpotrebe kompanija. Konkurentno
brendiranje postalo je imperativ industrijske erkamtekstu fabrikovane istosti, zajedno sa
proizvodnjom, morala je da se proizvede i na imiddsnovana razlika.

Ti imidzi su se razvili izméu 1930. i 1950.godine, kada se Amerika o&reeleviziji i
flmovima radije nego novinama i radiju[16]. Tokoavih godina Leo Burnett je zapeo
pravac koji je danas poznat pod imen6ikaska 3kola advertajzinga, a koji se zasnovao na
formiranju dopadljivin karaktera/lica/maskota kesg predstavijali proizvod. U to vreme se
takader shvata da se preko tih likova prenosi emocga&amje vezano za proizvod, désaje
koje ¢e kasnije postati glavni proizvod kompanije. RerRlatberg, krittar oglasavanja, kaze:
“Traganje za istinskim z@anjem brendova —brend esencijom-postepeno je lodatjencije od
pojedin&nih proizvoda i njihovih atributa i dovelo ih doilpsloSkog/antropoloskog ispitivanja
znacenja koje robne marke imaju u kulturi i zivotu pojediadc Smatralo se da je to od
presudnog zri@ja, jer korporacije mozda proizvode robu, ali pS#i kupuju prvenstveno
robnu marku. Ovo ulaganje u imidz umesto u sanzpoa dobilo je svoju kori@u potvrdu
1988.godine kada je Philip Moris kupio Kraft zatéesstruku véu sumu no Sto se cenilo da
Kraft teoretski materijalno vredi. Ova razlika unc@ripisana je ne&emu Sto je do tada bilo
apstraktno i nemerljivorazivu brenda[16]

4.1. Sta je brending?

Re ,brend” je engleska te(brand) Sto znai zig, koja je prvi put bila primenjena na
Divljem zapadu u procesu Zzigosanja. Kauboji su eawnai Zigom svoje krave da bi ih
razlikovali od ostalih krava u preriji.

Sa poslovne tke gledista, brending na trzistu je veomaasiibrendingu na ran. Cilj
brending programa je da identificira vas proizva trziStu ,,0d ostalih krava“Cak iako
vecina ,krava u preriji* veoma tie jedna na drugu, percepcija o vasem proizvodu fibira
drugd&ija.

UspesSni brending program zashiva se na principgusaniteta. Cilj je da se u svesti

potroS&a kreira percepcija da na trziStu ne postoji niedeoizvod kao vas proizvod, da je
on jedinstven i da ga treba zapamtiti kao neStpyrai novo i posebno.
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Potrebno je naglasiti da se proces brendinga neddoga trziStu proizvoda i usluga,
ved isklju¢ivo u glavama i svesti potro&a ,Brand name*” (ime brenda) nije niSta drugo nego
re¢ (pojam) u svesti potro&a, doduse specijalnacteBrend je imenica, i to vlastita imenica.
Svaka vlastita imenica ujedno je i brend[16].

Smatra se da je danas napagaija funkcija marketinga upravo izgradnja brenda.
Svetski vodéi marketinski eksperti smatraju da je osnovna fijakmarketinga samo i jedino
izgradnja brenda. Ono Sto ubrzava ovaj trend jesteoino opadanje kl&siog vida prodaje,
odnosno né&na kojim se vrSi razmena dobara i novca na trziSanas, véna proizvoda na
trziStu se ne prodaje- ¥ese kupuje. Suséemo se sa otvorenim apotekama, gde ste kao
potroS&, sami i direktno suteni sa proizvodima (brendovima) i odluka o kupoymina
vama.

Sta je glavna uloga brendinga na modernom trzi€m2ini da se odluka o kupovini
donese mnogo pre nego Sto je do santogarazmene dobara i novca doslo. Odluka o tome
da se neki proizvod kupi ili ne- donosi se prethiodpozicioniranjem proizvoda, njegovog
imena (brenda) u svesti potréda Kad do njega di®, rezultat kupovine je ¢eunapred
predodréen. Brending praktno preprodaje proizvod ili uslugu korisniku.

Brending je, jednostavno, mnogo efikasnijéimgprodaje.

4.1.1. Korak po korak do brenda

Gradenje brenda je dugotrajan proces, koji zahtevadsgraima strdnjaka i odréena
ulaganja. Mdutim, to su ulaganja koja se i te kako isplateradgjom brenda, po¢ava se
trziSna vrednost proizvoda i kompanije u celini[16]

Svaki proizvod moze da postane brend ukoliko jgaya komunikacija sa potraSan
jasna, sistematska, konzistentna i kreativna. Dto lhilo mogue, prvi korak je stvaranje
jasno definisane brend strategije, kégabiti osnova svih budih komunikacionih aktivnosti.
Brend strategija, z&iju izradu su zaduzZeni profesionalni timovi u okviagencija
specijalizovanih za brending i advertajzing, nastag osnovu detaljnih analiza proizvoda,
trziSta, konkurencije, potreba, Zelja i navika pé#a. Iz njece proizti ovo 5to se naziva
»,Sustinom* jednog proizvoda- njegovaka razlikovanja u odnosu na sve ostale proizvode u
njegovoj kategoriji.

Brend je jak izvor konkurentske prednosti i predgtia obezbdenje konstantnog
kvaliteta koji je prepoznatljiv imenom[16]. Zb@gga se proizuieci odlucuju za formiranje
sopstvenog brenda? Prvo, gradi se lojalnost kupema proizvodu. Oni se opredeljuju za
svoj brend i time se povava profit ponovnom kupovinom. Ovo je bitno jercatiri do Sest
puta veéi troskovi ulaganja u novog kupca nego u zadrzavaogstojéeg. Dalje, smanjuje se
osetljivost kupaca na pot@nje cene i teZze ga je uveriti u prednosti konkisierg brenda.
Konano, podaci pokazuju da se na trziStu tricetiri puta viSe kupuju brendirani nego ,no
nejm“ proizvodi (oni koji nemaju prepoznatljivu nka. Brend odrazava vrednost jer se
prihvata kao proizvod viSeg kvaliteta, podrazumesiajecu vrednost za ulozeni novac[16].
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Knjiga standarda

Kruna strateSkog rada na razvoju vizuelnog idemtibeenda je izrada knjige standarda,
koja pruza detaljna i sveobuhvatna uputstva zagrinelemenata vizuelnog identiteta nekog
proizvoda. Osim detaljnog opisa logotipa, ona saduputstva za obeleZavanje dokumenata
za poslovnu korespodenciju (memorandumi, otpremmoostavnice, fakture...), poslovne
kartice, pisma, fascikle, zatim uputstva za dizajarnet stranice, broSura, kao i promotivhog
materijala na mestu prodaje, majica, torbi, Salgh,Knjiga standarda definiSe pravila kojima
se obezbduje trajna konzistentnost komunikacije sa potwsa i poslovnim partnerima i
postize brzo i lako prepoznavanje aifpog proizvoda. Mnogo & u ovom tekstu
posve&eno je vizuelnom imidZu proizvoda. To nije &j§no, jer upravo predstava koju ljudi
imaju o nekom proizvodu jeste ono $to ga prodajeini® u vremenu u kome sSmo
svakodnevno izlozeni obilju informacija, slika kfama. U tom obilju senzacija, jedino oni
proizvodi koji imaju upeatljiv imidz, koji uspeju da nas emotivno pokrenpobude u nama
pozitivne asocijacije i lepa o&mnja, imaju potencijal da zadobiju i naSe poverenje

Bez obzira na raspolozivi budzet za promociju, doborend planiranjem i izborom
pravih kanala komunikacije, svaki proizvod moZeidgradi povoljan brend imidz i tako
obezbedi sebi uspesSan nastup na trzistu, na zgsiweohe samo kompanije, &€ potros&a.
Jer, ne treba zaboraviti da je preporuka zadovglpairosaa i dalje najbolja reklama[16].

Brend i emocije

,Ljudi veruju da, kupujdi odreien brend, pokazuju ko su i kakvi su[16] “ tipo je za
balkanskih prostora, kupci koji kupudju,odredeni brend, kupuju svoje ,oddeno” statusno
mesto.

Brend je obéanje i ispunjenje tog obanja. Tako ga definiSe Mark Gobe, jedan je od
najprestiznijih stréinjaka u oblasti brendiranja i autor knjige ,Emo@btro brendiranje-nova
paradigma povezivanja sa ljudima“. ,U svetu postofiogo brendova za raglie kategorije
proizvoda i usluga. Jedino Sto moZe da napravik@al ovom obilju, da odvoji jedne od
drugih, jeste emocija.“ Na kraju je alamje o tome Stge odrelena robna marka pruziti
potroS&u. Razume se da se to éamrje ne sme izneveriti. Potr@saveruju da, kupuijci
jedan, pokazuju ko su i kakvi su. Zatesto daju, na prvi pogled nerazumno mnogo novca za
konkretan proizvod. Objasnjenje ove ,rasipnostisiovne neracionalnosti leZidinjenici da
su ljudski izbori zasnovani na emocijama. Da bitaaspravi brend mora da se izbori za srce

potroS&a, da dobije njegov glas[16].
4.2. Zakoni brendinga
Da bi se priblizili primeni brendinga u savremen@uslovanju, potrebno je ponesto
re¢i 0 osnovnim zakonima brendinga. Dosada smo pomemidbne: Sirenja, kontrakcije,
publiciteta, reklame, t& verodostojnosti, kvaliteta, kategorije i imen@]1
Zakoni koji slede su:
Zakon prosSirenja

NajlakSe je unistiti brend imenujusve njegovim imenom
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Sta je prosirenje proizvoda? To je kada imate wsppgoizvod na trzistu, koji je postao
prepoznatljivi brend, i onda krenete da lansiragul proizvoda sa istim imenom ali sa
razlicitim svojstvima[16]. Sa aspekta klasog marketinga potro&a je ponden vei izbor.
Sa aspekta brendinga, kreirana je konfuzija u spestosS&a[16].

Najbolniji primer je Bayer-ov Aspirin. Kada je orodeo da gubi trziSte u odnosu na
nove brendove kao Tylenol, Advil koji su tale analgetici i drugdjeg sastava, reakcija
Bayer-a je bila da lansira 5 novih proizvoda duilgg sastava od Aspirina.

Prve godine novi proizvodi prodali su se na sveygati¥iSta. U méuvremenu osnovni
brend Bayer-a (Aspirin) padao je 10% godiSnje uosdnna ukupnu prethodnu pokrivenost
trziSta. Bayer je postao sinonim za Aspirin i npvoizvodi ,Bayer-bez-aspirina“ samo su
sumnjtavom potroSéu potvrdili da Aspirin nije jedino reSenje probleimalova.

Pouka je da ako zelimo da prosirimo svoju osnowmijulproizvoda, pitajte se Stz o
tome misliti vas potroga Stace novi proizvod diniti vaSem osnovnom, ¥gyozicioniranom
proizvodu? Da Ite ga potkopati umesto pOgti[16]?

Zakon kolegijalnosti

Pri izgradnji nove kategorije drugi brendovi su dofosli [16]

Zasto otvoriti apoteku preko puta svoje konkureitipdgovor je da se time izdtge
brend npr.“Trg Jakaba i Komora® ulice kao mesta gdedolazi u kupovinu ,potreba“ iz
apoteke. Ne samo Sto potrddame dobija specifinu lokaciju gde mozZe da reSi sve svoje
probleme nabavke lekova, &/éma mogudnost da uporedi cene, kupi jeftinije i uStedi na
vremenu.

Svakako ovaj zakon treba prihvatiti i razumeti sserom. Recimo da je pozeljno da na
Trgu Jakaba i Komora bude nekoliko apoteka, alilaikib bilo desetak, u nasim uslovima to
bi bio promasaj.

Obi¢no svetski brendovi najbolje rastu ako imaju jedfelgpg konkurenta. Najbolja
stvar u marketingu Coca cole je bila pojava Pep$t.cJaka konkurencija je pomogla da
ukupna potroSnja Cola u svetu poraste, na zad@voljgedne i druge mega kompanije[16].

Zakon zajednicke imenice

Siguran put u propast je zajedka imenica kao ime brenda

Zamislimo da proizvodimo sapun i svoj proizvod naaoo ,sapun”. Onda neko kupi
sapun i prijatelj ga pita koji sapun koristi, a pwau kaze : ,Pa sapun.” Ili imamo apoteku i
damo joj ime ,Apoteka“. Gde ste kupili ovaj otHin preparat za kosu, a odgovor bude: , Pa u
apoteci“. Verovatno se wi& apsurdnost situacije, ali i dan danas populamalgvati
proizvodima takozvana gen&ka imena (zajedtka)[16].
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Zakon kompanije

Brendovi su brendovi, a kompanije su kompanije

NiSta ne mozZe da zbuni jednog kupca u procesu hrgackao kada se pomeSaju ime
proizvoda i ime kompanije koja ga proizvodi. Stavagnije[16]? Ime kompanije Bayer ili
Aspirin. Kada pitate nekoga, ¢ete ga pitati: ,Imate li Bayer-ov aspirin“, ¥samo : ,imate
li Aspirin®“. Imena brendova su uvek vaznija od imeéiompanija. Kada kupuju, kupci uvek
kupuju proizvode a ne kompaniju.

Zakon pod-brendova

Sta brending izgradi, pod-brendovi mogu da uniste

Kada brend postane sinonim ¢ega (bilo cega), veoma je nepozeljno dodavati
podbrendove koji predstavljaju suprotnost onim kgtima koje taj brend predstavlja. Kao u
prethodnom zakonu proSirenja, u najboljemc¢aju potkopaticemo postojé brend, a u
najgorem sldaju ga i unistiti[16].

Zakon potomaka

Postoji vreme i mesto da se lansira i drugi brend

Prethodno pomenut zakoni proSirenja i pod-brenda&mo opominju marketinSke
odseke kompanija da zelju za proSirenjem linijezwada shvate veoma ozbiljno. kgim,
postoje vreme i mesto, kada je poZeljno lansiras brend.

Pri kreiranju porodice proizvoda kfjye da svaki potomak odtenog brenda ima svoj
sopstveni identitet. Bez obzira na teznju da sezpool podvide pod geneoloSko stablo
uspesnog pretka, uvek je najbolje da novi brenclirdgéiji od ostalih Sto je viSe mogae.
Ukratko, fokusirati se na zaje@dku proizvodnu oblast, i onda odabrati pojedmaosobinu
koja ¢e novi proizvod razlikovati. Obavezno dati novo irgenovi brend. Teziti da potomak
starog brenda pripada novoj i jedinstvenoj katgigdrinajvaznije, strogo paziti da se novi
brend u svesti potro&a ne pomeSa sa starim uspeSnim brendom. Ne zatbodavije
memorijski prostor u glavama nasih kupaca veomdtitamn, i da je opasno zbuniti ga, jer
¢emo onda umesto da zadobijemo novo memorijsko mestovatno izgubiti i ono koje je
mukotrpno vé zauzeto[16].

Zakon oblika

Logotip brenda dizajnira se da ga gledaju oba oka

Logotip se sastoji od vizuelnog simbola (logo) pougrafije (slova) i kao i ime
proizvoda, mora biti jedinstven, prepoznatljiv ivoo svega pogodan za aplikaciju na sva
sredstva komunikacija.

Kao osnovni element komunikacije, logotip se naledStampan na ambalazi, na

poslovnim papirima, na oglasima, bilbordima, brae$oua i stvara se da traje dugo vremena
dokle god postoji brend.
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Postoji mnogo robnih marki koje su nastale joS wédlu i dalje, uz povremena
osveZenja i modifikacije, koriste svoje prvobitnezuelne simbole (Bayer, GSK, Pfizer,
Galenika).

Tipografija i vizuelni simbol komuniciraju vaznéinjenice o jednom proizvodu
koristeli se graftkim jezikom-bojom i formom. Ove informacije potr@Sgprima na
nesvesnom nivou i zato svaki element i svaki dédglptipa mora biti dobro promisljen. Ako
vizuelni simbol brenda ujedno ne komunicira i njgg@ne potros& ¢e kada ga ponovo vide
oseati da su taj simbol nekada videli, ali verovatmdenznati ocemu se radiCak i ljudi sa
jakom vizuelnom memorijonée u mislima prvo imati sliku logotipa, p& onda u sebi
prccitati i izgovoriti ime brenda i tek tako ga se SEtB].

Zakon boje

Brend treba da koristi boju suprotnu boji konkurgac

Jedan od nana diferencijacije brenda u odnosu na ostalekriscenje boje. Boja ima
shagu da kreira odgovarau emociju i nha nama je da odimo Sta naS brend treba da
komunicira. Veoma je vazno nedvosmisleno komunicsa potros&ima da se nas brend
jasno razlikuje od brenda naSe direktne konkurer{fljvea je plava, dok je Dove beo)[16].

Zakon granica
Ne postoje granice globalnog brendinga

Svetsko trziSte proizvoda i usluga postaje jednlikeezajednéko trziste. V€ duze
vremena magni natpis na velikom broju proizvoda Sirom svetaported” (iz uvoza). | na
nasim prostorima vepoodavno su prisutni najpoznatiji svetski brenddwa zn&i da je doslo
vreme da se o plasiranju proizvoda razmislja gladaDvaj zakon brendinga treba veoma
pazljivo razmotriti ako zelimo da se bavimo izvozafa nas na ovim prostorima pdaaje
izvoza je i pitanje ekonomske egzistencije.

Prelazéi granice mnogi brendovi dobijaju na vrednosti. ®ogu ako dolaze iz
zemalja koje su poznate u pojedinim oblastima prethiStva. Recimo, da li bismo
posumnijali da je sat proizveden u Svajcarskoj lddegiteta ili da je vino iz Francuske lo3e.
Da je automobil proizveden u Netkaj nikakav. Svaka drzava ima svoju jedinstvenu
percepciju u svetu. Kao Sto znamo uspeSan markiitimgnding proizvoda podrazumeva da
SmMo za njega pronasli pravu kategoriju u kojoj oedptavlja novinu.

Postoje dva principa kojih se treba pridrzavatbdaspeli kao internacionalni brend:

1. Morate biti prvi u néemu
2. Vas proizvod mora da se uklopi u postoj@ercepciju o vasoj zemlji

Koliko je ovo pravilo o percepciji vazno, govoginjenica da su mnoge svetske
brending kompanije u svojim petnim fazama imale za zadatak da prvo kreirajuguariqu o
zemlji iz koje je taj brend, pa tek onda fazu upnanje kupca sa brendofiesto puta svet
treba obavestiti ili edukovati o tradiciji pojedinzemalja.

Cesto puta moZe se iskoristiti i lokacija u regidinblizina zemlje koja je po nemu u
svetu vé poznata[16].
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5. MARKETING | REKLAMIRANJE

Od kad postoji apoteka (farmaceutska delatnosttapp§ao i svaka usluzna delatnost
nastoji Sto bolje predstaviti svoj proizvod i uslu@dnosno pokazati kvalitet, priéiusto ve
broj pacijenata i zasluZziti njihovo poverenje. Rose je naglaSena uloga marketing koncepta
koji je kroz istoriju poprimao razlite oblike shodno razvoju industrije, tehnike irtelogije,
te je postao vrlo bitan segment u farmaceutskajtdesti[15].

Farmaceutski marketing je veoma intenzivna disegpkoja obuhvata opsta i spedifa
znanja marketinga i poslovnih aktivnosti vezanih maizvod/uslugu u oblasti lekova,
terapije, unapmenje zdravlja pacijenta/kupca, uz ostvarenje vretin@ga drustvo i
organizaciju koja proizvodi/usluzuje[15].

Marketing se oslanjao na znanja i metaairi grupe disciplina koje za predmet
prowavanja imaju ponasanje ljudi, ekonomiju, tetmei vestine i posmatranje druStva u
celini, takozvani marketing mix, poznat kao 4P (Rrct, Price, Promotion, Place).

U poslednje vreme instrumenti marketing mixa suspemi za 3C (Consumerisam,
Control, Conservation).

U organizacijama usluznih delatnosti, gde pripafmaceutska delatnost, osnovnim
elementima marketing miksa, priktjegna su jos 3P (People, Process, Physical eviddake),
da je od 4P koncepta, nastao 7P koncept.

Njegov dalji razvoj omogtile su i mnoge druge namoe oblasti kao Sto su informacioni
sistemi, organizacione nauke i ekologija.

Ljudska priroda je sazdana od potreba i Zelja, kdjeliko mogu biti zadovoljene
proizvodom na Sto bolji &, to ¢e biti veée ostvarenje dobiti za predéedustanovu.

Marketing obuhvata istrazivanje zahteva trziStatrgime i zelje potroga, dizajn,
kvalitet, cenu, odréivanje ciljnog trzista), te se po njemu planirajoipvodni i prodajni
program, kao i metode kojée obezbediti efikasnu upotrebu raspolozivih resu&adi
obezbdivanje usluga i plasman proizvoda (propaganda mp@ja, prodaja i distribucija,
postprodajne usluge i komunikacija sa trziStenving&u) a sve to radi ostvarenja utenih
cilieva i sticanja konkurentnih prednosti na trijSkoje je orijentisano ka potrebama, a ne
proizvodima.

Unutradnji stav rukovodstva ustanove jeste margetkoje rukovodi polaze od
trziSta, proizvodi polaze od potros&a, a najvaznije odluke donose samo uz prethodno
utvrdivanje efekata kojée ta odluka imati po trziSte, potréga poslovanje ustanove.

U modernom marketingu potraSanije odvojen od poslovnih funkcija ustanove.
Marketing menadzeri prvo polaze od potreba pot@Sasegmentacije trziSta. Zatim se
razvija strategija za pozicioniranje na ciljnim semtima. Sledee Sto je neophodno za
stvaranje proizvoda/usluge superiorne vrednostirfiatu, jeste posvenost i motivisanost
zaposlenih, i njihove vestine i znanje. Neophodeoojganizovati edukacije, seminare,
simpozijume, sve Sto moze doprineti osavremenjavamanja, te formiranju zavidnog
imidza ustanove.
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Danas veliku ulogu u marketingu imaju:

» |Istrazivanje okruzenja (u podiu otkrivanja lekova za kojima postoji potreba i
potraznja)

* Istrazivanje promena na trziStu (usluga farmacdwia cini profesionalnost,
striknost, fizEko okruzenje kojem se positge mnogo paznje u stvaranju
atmosfere apoteke u kofe se potro3arado i opet vratiti)

* Informacione tehnologije (reklamiranje lekova jastige propisano zakonskim
propisima, dozvoljeno je oglaSavanje iskiuo registrovanih lekova koji se
izdaju bez lekarskog recepta, a zabranjeno oglagavagistrovanih lekova koji
se izdaju iskljdivo na lekarski recept, Sto predstavlja veliko ogtanje za
farmaceutsku industriju)

« Globalizacija (upravljanje prodajom i distribucijdekova)

» Konkurencija (kako ambalaza lekova koji se izda@z bbecepta ute na izbor
leka-izgled ambalaze, kolha, te istrazivanja o prihvatljivosti cena
farmaceutskih proizvoda za sve ukime strane)

o Jaanje mikro trziSta (Phoenix grupa koja Siri svopda celom Evropom,
kupujwi manje lance i pojediae apoteke, j@juci domate mikro trziste)

» Evaluacija potreba potro&a proizilazi iz sveopSteg napretka drustva

* Promocija (specijalne mes® akcije, pozicioniranje nekog brenda)

5.1. Marketing i promocija

MarketinSka komunikacija ili promocija ima kfou ulogu u savremenom
menadZzmentugiji je glavni zadatak jasna i uverljiva poruka psa&u o prednostima i
karakteristikama datog proizvoda. Da bi promocija Bto uspesSnija, neophodno je utvrditi
ko su potros&, koje njihove potrebe zadovoljava paemi proizvod, na koji nan se

uspostavlja najbolja komunikacija sa potrd8a i Sta je za nju potrebno.

Oblici promocije su publicitet, reklama, direktanarketing i specijalne vrste
promocije.

Publicitet obezbduje da potrosaima odgovarajéu predstavu o kompaniji koja je
proizvaiat, te se na osnovu nje odlye na kupovinu njihovog proizvoda pre nego bi kupi
proizvod nekog nepoznatog proiziasa.

Reklamaje poruka emitovana putem mas-medija (televizijgemet, radio, lifleti,
bilbordi) ¢ija je svrha predstavljanje ideje, proizvoda illuga. Da bi bila uspesSna reklama
mora priviéi paznju potrosén, i kod njega stvoriti potrebu i Zelju da kupi edkni proizvod.

Direktan marketingpodrazumeva d¢nu komunikaciju prodavca i kupca, pemu od
stava, znanja i umesnosti prodavca zavisi prodaayoda. Prodaja se moze usmeriti i ha
cilijnu grupu potros&, odnosno na ljude koji imaju najviSe potencijadgakupovinu nekog
proizvoda, gde je naglasena vaznost vestine koraang{15].

Specijalne vrste promocijeu dodatne aktivnosti, a cilj im je stimulacijapkwine u
toku odrelenog vremenskog perioda. Da bi bilo prémeo od strane kupaca, koriste se
razliciti vizuelni efekti, transparenti, upadljiva dekoija, demonstracija proizvoda, pokloni,
reklamni materijali. Ovim se postize primamljivarkepaca, ako mu se neSto dopalo od
navedenog, vrlo verovatno da nesto i kupiti.
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Za dobru marketinSku komunikaciju i postizanje tale pozicije na trziStu roba/usluga
koje ustanova nudi, potrebno je stvoriti originalrmbnu marku ili marku usluge (brand
name) kojim se moze izraziti vrednost proizvodaluga, koja se izdvaja od konkurencije i
koju preduzée svojim aktivnostima stalno d@ava.

Stvaranjem jake robne marke se smanjuju troSkowiketimga s obzirom da su
potroS&i naviknuti na tu marku, smanjuje se osetljivost cenu, dobija se prednost u
trgovini, pove&ava se pozitivan usmeni prenos informacija s obzida oduSevljeni potro&a
Sire dobar glas, a stvara se i barijera konkurgjecikonkurentne firme moraju uloZziti mnogo
sredstava da bi se borile protiv jakih brendova.

Istrazivanje i iskustvo marketing kompanija je poida da je ipak najbolja reklama
usmena i Bna preporuka zadovoljnog kupca (koncept promodaljeekt to consumer®). Za
uspesSno ostvarenje ovakve promocije veoma je latn@otroS&a da dati proizvod ima
odgovarajdi kvalitet i pristup&nu cenu, a ostali faktori kao Sto su reklama, aa#zal
obezbéduju da se proizvod razlikuje i izdvaja od konkurignc

Odlwivanje o izboru marketing- miksa predstavlja jedmb strategijskin podiija
savremenog poslovanja. Spetain marketing-miks koji usvaja odiena organizacija varira
u skladu sa okolnostima i potrebama. U okviru mianigemiksa postoji mnogo preklapanja i
medusobnih uticaja izm# razlgitih komponenti, pa se odluka o izboru jedne kongrde
ne moze doneti a da se ne uzme u obzir uticaj ngedkomponente marketing miksa.
Odredeni elementi marketing-miksa i njihov zi@g podlozni su promenama i meégase
tokom vremena[15].

Farmaceutska industrija je najg regulisana industrija u svetu. Za njen uspeh na
visoko konkurentnom trziStu potrebno je usvajanpecticnih marketinskih znanja iz
podrwja upravljanja proizvodom-uslugom, upravljanja pmn i distribucijom, te
upravljanja marketinSkom komunikacijom. Farmaceaitste svakodnevno podjednako
ulazu mnogo novca kako za istrazivanje i razvojiméekova, tako i u marketing, stvaranju i
upravljanju markom proizvoda i firme, distribucijumarketinSku komunikaciju postdjeg
asortimana.

Razumevanje ove kompleksnosti dovodi do potrebeajagja multidisciplinskog
znanja iz oblasti farmacije i marketinga Sto jeinpedodgovor na budie izazove u
farmaceutskoj industriji.
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6. OGLASAVANJE

OglaSavanje je vrsta komunikacije, kojom se inféumi obaveStavaju potencijalni
kupci/potrosai o novom proizvodu. Njihova sustina jeste laka¢ljnmost i dostupnost
potroS&ima, i samim tim powaanje interesovanja za reklamirani proizvod. Slikjgakse
ponavlja, zajedno sa pozeljnim osobinama proizvédip bi se u svesti potrasausadila
veza izmdu robne marke i pomenutih osobina. Najvazniji jennput do potrosa koji
dolazi putem televizije, interneta, radija, filmowvaovina,éasopisa, plakata, bilborda, lifleta,
prevoznih sredstava (autobusi, tramvaji, trolejpusi

6.1. Kategorizacija proizvoda na trzistu

Da bismo uopSte mogli govoriti 0 marketingu farmaskih proizvoda, prvo ih
moramo jasno definisati, s obzirom da su shodnoetd&wmjoj grupi proizvoda pripadaju,
razliciti propisi o njihovom reklamiranju i promociji.

U zakonu o lekovima (,Sluzbeni glasnik RS*, br.3mIP i 107/2012.) w&lanu 14.
navodi se da je lek proizvod koji se stavlja u pebra odrdenoj j&ini, farmaceutskom
obliku i pakovanju a koji sadrzi supstancu ili kamdxiju supstanci za koju se pokazalo da
ima svojstvo da k& ili sprecava bolesti kod ljudi, odnosno zivotinja, kao i stgmcu ili
kombinaciju supstanci koja se moze primenjivatijndima odnosno na Zivotinjama, bilo sa
namerom da se ponovo uspostavi, poboljSa ili izménioloSka funkcija putem
farmakoloSkog, imunoloskog ili metab&kiog dejstva ili da se postavi medicinska dijagnoza.

Supstanca iz stava 1, ovélgna je svaka materija, bez obzira na poreklo, kmae biti:

1. Humanog porekla (krv i proizvodi iz krvi);

2. Zivotinjskog porekla (mikoorganizmi, cele Zivotinjdelovi organa, Zivotinjski
sekreti, toksini, ekstrakti, proizvodi iz krvi);

3. Biljnog porekla (mikoorganizmi, cele biljke, delowiljaka, biljni sekreti,
ekstrakti);

4. Hemijskog porekla (hemijski elementi, hemijske sapse koje se u prirodi
nalaze u datom obliku, kao i hemijski proizvodi gebi hemijskom promenom
ili sintezom);

Krv i komponente krvi namenjene transfuziji ne sajatse lekom u smislu ovog zakona.

Postoje nekolike grupe lekova:
» Bioloski lek¢lan 15.
* Imunoloski lek¢lan 16.
* Lekovi za naprednu terapijlan 17.
* Lekovi iz krvi i krvne plazmelan 18.
* Radiofarmaceutiailan 19.
* Biljni lek ¢lan 20.
» Tradicionalni lek i tradicionalni biljni leklan 21.
 Homeopatski leklan 22.
» Veterinarski lekélan 23.
* Magistralni i galenski leklan 24.
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Klasifikacija lekova wlanu 51. odnosi se na rezim izdavanja lekova ulamis
1. Lekovi koji se izdaju uz lekarski recept
2. Lekovi koji se izdaju bez lekarskog recepta

Obrazac i sadrzinu recepta za lekove koji se izdajuekarski recept, kao i &ia
izdavanja i propisivanja lekova propisuje ministadlezan za poslove zdravlja.

Promet lekova na malo, kao deo zdravstvene zashtejlja se u apoteci osnovanoj kao
zdravstvena ustanova, kao i u apoteci osnovanopkaatna praksa.

Pomenuti lekovi koji se izdaju bez recepta u prakspoznati kao OTC program.

Naziv OTC preparati pate od engleskog izraza , over the counter* Sto prevodu
bilo ,sa druge strane recepture” ili kolokvijalnijereko pulta“.

Ovoj grupi lekova pripadaju lekovi prirodnog porakimedicinski proizvodi i lekovi
koji imaju nizak stepen toksiosti, veliku terapijsku Sirinu, znatnu sigurnosdkmogueg
predoziranja, a moge interakcije sa drugim lekovima svedene su na ajimnmeru. Zato se
mogu koristiti kod dobro poznatih indikacija i kemiku sluziti za samoéenje.

Samoleéenje kao trend sve je raSirenija pojava i kod jesse poméu lako dostupnih
OTC preparata mogu vrlo jeftino i brzo sanirati feardravstvene tegobe.

Bez recepta su dostupni preparati za sledemene:
« Kombinacije vitamina i minerala koje odgovarajugmagtenim dnevnim dozama
e Antireumatici za lokalnu upotrebu
* Antiseptici za lokalnu upotrebu
* Preparati za lokalnu i oralnu terapiju nosne slceni
e Antihistaminici za lokalnu i oralnu upotrebu
» Sekretolitici i mukolitici
e Antinikotici i dermatici za lokalnu upotrebu
e Laksativi | karminativi
* Antidijaroici
« Eupeptici i antacidi
» Lokalni preparati koji se primenjuju kod bolestimae
* Neki preparati koji deluju na bolesti oka i uha

* Nenarkotéki analgetici i antipiretici i njihove kombinacije dozama koje ne
izazivaju tokstna dejstva

e Biljni proizvodi blagog delovanja

Sve kategorije proizvoda mogu se sa siguindristiti i bez lekarske preporuke, pod
uslovom strogog pridrzavanja propisanih uputstauadikacijama, dozama i duzini upotrebe,
kao i 0 mogdim nezeljenim dejstvima.

NeZeljeno dejstvo leka je svaka nezeljena reakeijiek, bez obzira na njegovu dozu.

Nadlezni organi u smislu ovoga zakona su:
e Ministarstvo zdravlja
* Agencija za lekove
e Zavod za farmaciju[32]
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6.2. Pravilnik o oglasavanju lekova

OglaSavanje lekovaglan 164., u smislu ovog zakona, jeste oblik davasianitih
informacija o leku opStoj i stimoj javnosti, radi podsticanja propisivanja lekova,
snabdevanja, prodaje i potrosnje.

OglaSavanje lekova u smislu stava 1. ovlaga obuhvata:

1. Reklamiranje lekova putem sredstava javnog infoamjes, ukljw&ujuéi i internet,
reklamiranje na javnim mestima i druge oblike rekianja leka (postom,
posetama i sl.);

2. Promociju lekova zdravstvenim i veterinarskim raiimia koji propisuju lekove,
i to obaveStavanjem na strum skupovima, u st&nim ¢asopisima i drugim
oblicima promocije;

3. Davanje besplatnih uzoraka stnej javnosti;

4. Sponzorisanje n&anih i promotivnih skupova u kojima ¢astvuje javnost
(placanjem troSkova za put, smestaj, ishranu, kao kined obaveznogdaesa
na nadnim i promotivnim skupovima).

Ne smatra se oglaSavanjem leka samo d¢eve imena leka, odnosno INN, odnosno
Ziga ukoliko on sluzi iskljtivo kao podsetnik.

Agencija daje odobrenje za upotrebu promotivhogenijata i druge dokumentacije
koja se odnosi na oglasavanje leka u skladu sarmst@vta.1) i 2) ovogelana.

Agencija obavesStava nadlezno ministarstvo radi\8@i®enja nadzora i preduzimanja
zakonom propisanih mera.

Reklamiranje leka koji se izdaje bez recepta

Clan 166. kaZe da se lekovi koji se izdaju bez recepogu reklamirati u sredstvima
javnog informisanja i na drugi tia, mogu se izdavati informacije o njihovom delojpan
samo u skladu sa sazetkom karakteristika lekg&ajastavni deo dozvole za lek.

Reklamiranje iz stava 1.ov@tpna mora biti objektivno i ne sme dovoditi u zahlu

Agencija za lekove utduje listu lekova iz stava l1l.ovoglana i objavijuje u
Sluzbenom glasniku Republike Srbije”.

Zabrana oglaSavanja leka

Clan 167. Zabranjuje oglaavanje leka koji nemajavdtu za lek, odnosndija je
dozvola prestala da vazi.

Zabranjeno je oglaSavanje leka koje dovodi u zabladnosno navodi na zakdpk da
su bezbednost i efikasnost leka osigurani njeggwimodnim poreklom, odnosno kojim se
opisuje bolest i uspesidenja tako da navode na santelgje, kao i oglasavanje leka na
neodgovarajéi i senzacionalistki natin o njegovim uspesima udenju, prikazivanje slika i
drugo.
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Zabranjeno je oglaSavanje leka kojim se navodi aidjeak da lek spada u hranu,
kozmetiku ili druge predmete opSte upotrebe.

Zabranjeno je oglaSavanje leka radi podsticanjgomgisivanje i izdavanje lekova
davanjem ili obéavanjem finansijskih, materijalnih ili drugih kotiis

Zabrana reklamiranja leka opStoj javnosti

Clan 168.zabranjuje reklamiranje sléitelekova op3toj javnosti:
Lekova koji se izdaju na recept

Lekova koji se izdaju na teret sredstava zdravsigersiguranja
Lekova koji sadrze opojne droge ili psihotropnestapce
Lekova za tuberkulozu

Lekova za bolesti koje se prenose polnim putem

Lekova za infektivne bolesti

Lekova za hroriinu nesanicu

Lekova za dijabetes i druge metabké bolesti

ONOOAWNE

Osim lekova iz stava 1.ovagana, ministar nadlezan za poslove zdravlja mozeditl
i druge lekove koji se ne mogu reklamirati, odlukd&mja se objavljuje u “Sluzbenom
glasniku Republike Srbije”.

Zabranjeno je reklamiranje lekova opstoj javnostkinim obrg&anjem deci, a koji su
namenjeni za njihovo éenje.

Zabranjeno je davanje besplatnih uzoraka lekovéopj@s/nosti.

Zabranjeno je sponzorisanje &aih i promotivnih skupova u vrednosti 4@ od
neophodnih troSkova, odnosno davanjéitvdinansijskih, materijalnih ili drugih koristi iz
¢lana 164.stav 2.tka 4. ovog zakona.

Obavestavanje gralana o upotrebi leka

Clan 169.ministarstvo nadlezno za poslove zdraviidnosno ministarstvo nadlezno za
poslove veterine moze, kada je to u opStem inteige@avanje epidemije, epioozotije i sl.),
putem sredstava javnog informisanja, odnosno ngi ahatin da obavesti grtiane o upotrebi
lekova koji se izdaju na recept[32].
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7. SAVREMENI INFORMACIONI SISTEMI

Informacija je bez ikakve sumnje postala &huresurs danasnjice. Poput materije i
energije, od nje zavisi svaki aspekt svakodnevimegfa i radacoveka. Za razliku od materije
i energije, ona se upotrebom ne trosi, a raspode®msmanjuje. Posedujemo li neko znanje,
mozemo ga podeliti sa drugima, a da ga pri tomui@ngo, v&€ se ono kroz komunikaciju
oplemenjuje, nadogdaje i produbljuje.

Danas zivimo u svetu u kome tehnoloski napredalodiodo kvalitativnog skoka, do
informatizacije koja ima sve karakteristike novejustrijske i drustvene revolucijegijoj je
sustini nadna revolucija. Istovremeno dolazi do spajanja tiadialno odvojenih sfera
ljudske delatnosti, kao Sto su obrazovanje, praimvorad, upravljanje, informisanje,
odlwivanje i kontrola. Karakteristan je integrativni karakter savremene ¢rautehnoloske
revolucije koji je pod velikim uticajem informacidntehnologija. Nekad se nauka razvijala
nezavisno o obrazovanju. Danas su te aktivhostus@bno prozete i povezane.

U osnovi tehnoloskog razvoja j&tav kompleks informacionih i komunikacionih
tehnologija. Odnosc¢oveka prema tehnologiji, druStvu i proizvodnji, pbeo prema
informaciji i znanju, danas je pod uticajem savrem&ompjuterske tehnologije, sistemskog
pristupa i aktuelne komunikacione revolucije bitapnatajan. Celokupno ljudsko znanje
razvija se poslednjin 30 godina zahvaljijunformacionom drustvu. Privreda razvijenih
zemalja se sve viSe zasniva na obnovljivim reswagipmanje i informacije, bioloski izvori,
surteva energija) i na visokim tehnologijama, koje ¢roskromne kotine energije i
praktcno neograriene resurse. Intenzivnha primena informacionih t&gj@, po svemu
sudei za ceo svet predstavlja osnovni korak u drust¥o\&ka. Doprinos informacionih
tehnologija ogleda se u svim oblicima i pogma ljudske delatnosti. Informatizacija
proizvodnih procesa omogava ogromne usStede i snaznocetina porast produktivnosti,
stalnogu kvaliteta i racionalnim troSenjem sirovina i eyig. Robotizacija, fleksibilni
sistemi, kompjuterski podrzan dizajn i proizvodnjglavni su epiteti informatizacije
industrije. Informacione tehnologije tak® omoggavaju delotvornije poslovanije,
racionalizovanje usluga svih vrsta, te stvarajutgmstavke za kvalitativne skokove u
obrazovanju, nainom radu, medicini, farmaciji, kao i svim oblicimomuniciranja,
informisanja, upravljanja i kontrole.

Prikupljanje, obrada,c¢uvanje i dostavljanje informacija korisnicima (pama
informacionih tehnologija) moze se smatrati sektoreacionalne privrede (uz poljoprivredni,
industrijski i usluzni). Sektor informacionih teHogija pokriva Sirok spektar delatnosti, od
ve¢ spomenute, vezane za prikupljanje, obradu, meanrggs stavljanje u promet podataka i
informacija, pa do obrazovanja, nauke i direktnmadovezuje sa usluznim sektorom, daju
brojne mogunosti, kao Sto je elektronsko poslovanje i eleldk@ntrgovina putem interneta.

7.1. Pojam savremenih informacionih sistema

Tesko je odrediti Sta je najbitnije poznavati izash IS za sve korisnike. Za sve oblike
organizovanja preduza, opstine, Skole, apoteke, drzave...neophodneleodpoznavati IS
zarad opstanka i napredovanja. IS pomazu proizwodwmpanijama da svoje poslovanje
odvijaju i na udaljenim podtjima, da ponude nove proizvode i servise, da izras&uju
poslove i radne tokove, da pralenove naéine vaienja poslova.

Informacija je primljena i shvé@na poruka.
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Podatak sirova&injenica, dogdaj ili ideja, pogodna za komunikaciju, interprejadi
obradu od strane ljudi ili maSina.

Informacija je interpretacija podatka- pr&en, organizovan i obdan podatak u
smislenom kontekstu. Informacija je subjektivnoggamja, u kontekstu primaoca, a znanje
se gradi na temelju novih informacija koje se naoyu na postoj@ znanje. Isti podaci
mogu biti razlgito interpretirani od strane raiiih ljudi o ovisnosti 0 njihovom znanju.

Sistem je uréeni poredak md@uzavisnih komponenti povezanih zajedno prema nekom
planu za postizanje odtenog cilja. Sistem uopsSteno jeste oblik druStvelgamizacije, skup
delova, povezanih opStom funkcijom, skup jedinioeganizovanih u celinu, oblik, te
ustrojstva, organizacija tega, uslovljen planskim pravilnim rasporedom delova

Komponente sistema jesu njegovi &k delovi, ulazi, izlazi, procesi, upravii
postupci (planiranje, organizacija, upravljane dnar).

Karakteristike sistema jesu organizacija, interakeneiuzavisnost i integrisanost.

Uloge IS su struktuirane po hijerarhijskim nivoim@asnovna i dominanta uloga je
podrSka IS poslovnim operacijama (masovna obradkatpka). ViSi nivo u razvoju IS je
podrska odltivanju menadZera operativnog i srednjeg nivoa,jaidianivo podrske IS je u
ostvarivanju strategijske prednosti predieOva uloga se ostvaruje kada se IS dkkao
element strategije preduze bilo u primarnim ili aktivnostima podrske. Svakl wesnika u
lancu stvaranja vrednosti proizvoda koristi aidmea dostignéa 1S.

Informacioni sistem se moZe definisati kao skupimsebno povezanih komponenti
koje skupljaju, procesiraju, beleze i distribuirgodatke kako bi pomogli donoSenje odluka,
koordinaciju i kontrolu u organizaciji. IS sluzekao pomé menadzerima i radnicima za
analizu raznih problema, kao i veoma korisna pokad izrade novih proizvoda. Take, 1S
sadrzi neophodne informacije o ljudima, mestim&asma unutar organizacije i vanjskog
okruzenja. Svaki IS ima tri aktivnosti koje su nkogne da korisnik IS donese odluke,
kontroliSe operacije, analizira probleme, te kreioae proizvode ili usluge. Ove aktivnosti su
input, procesiranje i output.

Informacioni sistem je skup komponenata organizdvatako da omogtavaju
registrovanje, prikupljanje, prenos, obradu, slidtatije, analizu i distribuciju informacija za
razlicite namene.

Kod informacionih sistema upravljanje se ostvapigko povratne sprege kojadgina
ulaze, transformacije i izlaze. Uticaj okruzenja tse&ale manifestuje na sve elemente
informacionog sistema.

Informacioni sistemi, zasnovani na primeni informoae tehnologije sadrze slede

komponente:
e hardver
» softver
* mrezu

e procedure

* metode i tehnike (znanja zaposlenih)
e procesi i podaci

* baze podataka

e drusStveni kontekst
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7.2. Uloga SIS u organizacijama

Nezamislivo je da menadzeri uspesSno upravljaju devarganizacije bez dobro
organizovanog i uspesSnog IS. Uspesni IS danas tdoektcu na to kako menadZzeri
odlwuju, planiraju i upravljaju njihovim zaposlenimaviemenom sve viSe, oni tti na
odluke kojec¢e se uvek i posebno na vreme doneti. Zbog togapwanigost za sisteme nije
prepustena donosiocima te¢kih odluka[21].

7.3. Primene SIS u organizacijama

Ocigledan je rast u mieIsobnoj zavisnosti izndel poslovne strategije, pravila i
postupaka sa jedne, softvera IS, hardvera, bazatgkali telekomunikacija sa druge strane.
Promena u jednoj od ovih komponenata trazi promedeigima. Ova veza postaje kiita
kada menadzeri planiraju buthost. Ako se pow&a obim posla i usluga, a n&i kod
poveanja kvaliteta usluga, Sto i jeste cilj razvoja t& poveéanje produktivnosti
zaposlenih, sve viSe i viSe zavisi o0 sredstvimealiketu IS na bilo kom nivou organizacije.
Druga promena u vezi izrde IS i organizacije proizilazi iz rasiin domena sistemskih
projekata i aplikacija. Izgradnja i rukodenje sistemima danas, ukijije mnogo vé deo
organizacije nego u proslosti. Kako organizacijstpju viSe digitalne firme sistemi se Sire
na obuhvatanje korisnika usluga, davaoca usluggk iposrednih korisnika. Dok su raniji
sistemi proizvodili tehrike promene koje su delovale samo na nekoliko [judi
organizaciji, savremeni sistemi donose menadzepsimene (ko ima koju informaciju, o
kome, kada i kolikatesto) i institucionalne promene (koje usluge suwmse, pod kojim
uslovima, od koga). Kako se uprave kompanijackrerema digitalnim organizacijama,
skoro svi menadzeri i zaposleni u upravi, kao iiduci i davaoci usluga aestvuju u
razli¢itim sistemima uprave, povezani digitalnim infornaagm web-om.

7.4. Upravljanje znanjem i savremeni informacioni gstemi

Pravovremena informisanost, kao i mégast uspesSnog akumuliranja, skladiStenja i
podele znanja, kako iznie aktera u javhom sektoru, tako i izéieejavnog i privatnog
sektora, te najvaznije, izrde vlasti i gralana, vazni su faktori koji sudeluju u stvaranju
javne koristi. Dobro upravljanje znanjem omogua isporuku kvalitetnijih, gdanima
prilagadenijih javnih usluga, kao Stée stvoriti uslove za donoSenje odluka kojima se
mogu poboljSati ishodi javnih politika. Istovremenstvaranje znanja kod gtana o
prirodi javnih politika i delovanju tela vlasti, ganosi rastu poverenja. Posebno u
donoSenju odluka, u vidu raznih akata ili mera,nmwlastice se¢esto morati nositi sa
sloZzenim i haotinim okruZzenjem, kakvo je ljudsko drusStvo u stv#@iakvi izazovice
zahtevati od donosioca odluka konstantan pristupnma relevantnim informacijama kao
i rad u kolaborativnom okruzenju. Nasuprot tomeyokiatije jesu tradicionalno
monopolizovale i centralizovale znanje, te su gdesl pravcu vrha lestvice, umesto da
su gacinile Siroko dostupnim[21]. Logika ide ka tome daksimalizacija znanja zahteva
multiplikovanje zajedrikih prostora za kreiranje znanja, njihovo spajangeidelovanije
Sto ve&eg broja nosioca znanja, odnosno ljudi. Spomentdstpri za kreiranje znanja
mogu biti fizicki, ali sve viSe vazniji su internet i drugi oblicacunarskih mreza. U
organizacionom smislu, prema principu umrezenogdafga, s druge strane, mreze
podupiru ciklus stvaranja, prikupljanja i deljergaanja, jer pruzaju n&au osnovu koja
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se ostvaruje kroz rad velikog broja organizacijmesto jedne. U poliékom smislu, za
makimalizacijom znanja, zahteva stvarnu participagraiana u javnom pitanju.

7.5. Savremeni informacioni sistemi u farmaciji

U ostvarivanju cilieva uspeSnog poslovanja u zdravd farmaceutskoj industriji
informaciona tehnologija i softverski alat su odiikee pomai. U domenu upravljanja
podacima: za sakupljanje, evidentiranje, skladjstenobezbdenje podataka za podrSku
odlwivanju, predvitanja i sl. U zdravstvu lekari mogu da koriste ekspe sisteme kao
poma pri dijagnostici bolesti pacijenta i preporuci nuégg tretmana. Elektronski
zdravstveni zapisi, koji obuhvataju medicinske meelicinske istorije giana, pruzZaju
poma medicinskom osoblju u radu. Zahvaljéjunedicinskim bazama podataka moégye
unaprediti zdravstvo i olakSati mere zdravlja. Ubareanje i telemedicina- mrezni sistemi u
obliku intraneta, ekstraneta i Interneta izimeostalog omogiavaju i povezivanje sa
lokalnim farmaceutskim kiama i apotekama, te na licu mesta pripremanje teceza
lekove koji su neophodni za pacijenta.

Medicina i farmacija zahtevaju evidenciju velikdikoe podataka. Da bi smo mogli da
dodemo do svih tiktinjenica neophodno je da se sve informacije kojgunda se pribave
tokom procesa t®nja evidentiraju i na adekvatancmapohrane kako bi kasnije bile lako
dostupne i mogle da daju zeljene informacije naowesrkojih mogu da se donose odluke.
Prikupljanje i ¢uvanje ovako velikin kolina podataka je nemoée bez savremenih
informacionih tehnologija i zato je grana medicieskformatike jedna od grana koje se
najbrze razvijaju. Osnove ove grane su standargi 9@ moraju primeniti, kako bi bila
moguta razmena i upodévanje informacija, mehanizmi interoprabilnosti i sistema i
sistemi zastite podataka.

Organizacija funkcionisanja zdravstvenog sistemmsg iz temelja promeniti u svim
domenima. Promena paradigme zdravstva je sveolarhv&bmpleksan proces, zahtevan za
sve njene &esnike. Zahteva vreme, ali izazovi koji su predmnjne ostavljaju mnogo
vremena, te se ova promena mora ubrzati.

Pacijent kao pojedinac je u centralnom fokusu itgesravnopravan i odgovoran
ucesnik brige o svom zdravlju. Potrebno ga je edulipwmastojati da Sto viSe i odgovornije
ucestvuje u tom procesu, n&im u prevenciji, kada je cena odrzavanja dobragzstvenog
stanja mnogo manja nego kada bolest nastupi. Sgedstrane pacijent treba da ima
mogunost uvida u svojedne zdravstvene podatke, kao i u rad lekara, evident trenutku
kada se procesdenja dogda. Servisi e-zdravstva treba da olakSaju komunjkamcijenta
sa zdravstvenim sistemom, zakazivanje éatge usluga, edukaciju i sl. Take zdravstvena
preventiva i nega se sve viSe individualizuju naofEi se na savremena ngua saznanja
(biomedicina, genetika).

Lekar se stimuliSe da partnerski shig sa pacijentom, da se oslobodi nepotrebne
administracije sa jedne strane, a sa druge da imduda ono Sto je pismeno evidentirao ili
nije evidentirao o svom radu predstavlja dokaz avpom smislu i povid odgovarajide
konsekvence. Mogdmost pruzanja sttme zdravstvene usluge ne vezuje se igkip za
susret pacijenta i lekara i na fiki istom mestu, v& se pruza mogunost raznih vrsta
telekonsultacija.
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Uvodenjem elektronskih zdravstvenih knjizica, odnos ijpat-lekar, dopunjava
farmaceut, koji takée kao @esnik primarne zastite ima uvid u karton pacijenta taj nain
proverava ispravnost terapije, odnosno usaglasasapreporukom lekara.

Domeni medicinske informatike su Sifarnici, medgka terminologija, standardi u
informacionim modelima, interoprabilnost, pladdaja, préenje stanja bolesnika i dr. Skoro
sve informacije u medicini treba da se Sifrirajie@fcnim Siframa. Postoji veliki broj
Sifarnika u svetu a i kod nas su u praksi neki agfumarodnih (MKB10, ICPC2, DRG,
ATC,..) , melu njima i lokalni (RZZO). Svi medicinski izrazi sklasifikovani po raznim
klasifikacijama verbalnih medicinskih izraza. Pagnaistemi za klasifikaciju medicinskih
izraza su SNOMED i GALEN, ali pored njih postoji ostvo drugih koji mogu da se koriste.
Medicinski softver treba da ima maguost vezivanja teksta koji lekar unese sa ovim kadn
sistemom. U Evropi je najrasprostranjeniji HISAmstard modelovanja 1S-a, ali on se sad
spaja sa OpenEHR standardom. U svetu je najraspngeiji HL7 standard. Razmena
podataka izmdu razlgitih sistema moZe da se radi pafuomnogih standarda, ali se u
poslednje vreme u te svrhe koriste web servisi. édiginske IS potrebno je ugraditi i
lekarske/farmaceutske vadi tako da lekari/farmaceuti imaju podrsku tokoralmch pravih
medikamenata pri éenju pacijenta. Svaki IS koji se bavi pacijentimaranda obezbedi
mogunost pravljenja plana d¢enja koji ¢e kasnije biti lako dostupan i po kome
lekari/farmaceuti mé@ da prate pacijenta. Naravno da platelga mora da ima mogoost
izmene, dopune i pravljenje zakika na osnovu rezultatackenja, odnosno stanja pacijenta.
Svaki IS treba da omodupratenje pacijenta, u smislu kako reaguje na propigarapiju i
da se pojavljuju odgovaraja upozorenja lekaru/farmaceutu vezano za stanjgptc
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8. ELEKTRONSKO POSLOVANJE

Elektronsko poslovanje primarno se sastoji od ithstranja, kupovine, prodaje,
marketinga, servisiranja proizvoda i usluga putéekteonskih sistema kao Sto je Internet i
druge kompjuterske mreze. Ukluje i elektronski transfer novca, upravljanje lance
snabdevanja, e-marketing, elektronsku razmenu pkdati automatske sisteme za
sakupljanje podataka. U ispunjavanju svojih zadatkéristi elektronske komunikacione
tehnologije kao Internet, intranet, ekstranet, teteiska posSta, elektronske knjige, baze
podataka i mobilne telefone. Kupovina preko InteanmoZze biti najbrzi testo najjeftiniji
nain kupovine odréenog proizvoda, te se smatra najprofitabilnijimikdr trgovine zbog
jednostavnosti i niskih troSkova[25].

Elektronsko poslovanje u Sirem smisldirpredstavlja organizaciju poslovanja firme u
mreznom okruZenju kao i organizovanje poslovne kaRkacije i brigu o njima, dok se
njegov uzi smisao moze odnositi nadeaje poslova na Internetu odnosno kupovinu i
prodaju. Nekada se izraz elektronsko poslovanjeosidnsamo na poslovanje u sektoru
elektronike, dok se danas ovaj izraz upotrebljaadakpodrazumevamo obavljanje poslovnih
procesa uz primenu savremenih elektronskih tehijalogoje su zasnovane na simbiozi
telekomunikacionih i informacionih tehnologija. $amene tehnologije omogavaju slanje
velikog broja informacija u kratkom vremenskom pdu na velike razdaljine Sto u stvari
omoguava preduzéma da efikasnije obavljaju svoje svakodnevne Zadat budu
konkurentkinja na trzistu. U dosadaSnjem periodektebnsko poslovanje dozivelo je
posebnu ekspanziju u maloprodaji, izdavastvu i rajakim uslugama. Prednosti
elektronskog poslovanja u odnosu na tradicionalmazis&ajne, vezane su za paamje
kvaliteta i za snizenje prodajnih cena, smanjengenena izlaska na trziste kao i realizovanje
transakcija.

Elektronska trgovina jeste jedan podrazumevaniedektronskog poslovanja.

80-ih godina 20. veka =zatnici svetske elektronske trgovinske platforme su
Amazon.com i Ebay, gevsi sa prodajom knjiga. Mnogi aspekti elektronsigovine su
implementirani tokom poslednjih 30-tak godina. Ipgloslednjih 10-tak godina, kako u
specijalizovanoj literaturi tako i nde obicnim ljudima, javljaju se razlite interpretacije i
znaenja elektronske trgovine, te se pod elektronskogovinom obéno podrazumevaju
operacije kupovine i prodaje proizvoda i uslugajekee obavljaju preko Interneta. Ali
koncept elektronske trgovine je mnogo Siri i neapgfava se samo na Internet. Elektronska
trgovina je jedan mulitidisciplinirani koncept, kajtice na na&ne na koje se odvijaju
interakcije i pregovori sa klijentima, &iae na koji se obavljaju ptanja, kao i odnosi sa
dobavlj&ima, te iz navedenih razloga zahteva i novi prabiik. Po Francuskom udruzenju
trgovine i elektronske razmene (FCEE) , elektrornsggavina je skup neopipljivih veza koje
odrzavaju ekonomski agenti. Ova definicija podraguanbilo koju transakciju koja se odvija
preko Interneta, telefona, bankarske mreze, kab,i bilo koji metod pléanja nezavisno od
toga da li se koristi stvarni ili elektronski novac

Elektronska trgovina se mozZe posmatrati sa Siredeg stanoviStva, pa tako Sira
definicija obuhvata razmenu poslovnih informacgayzavanje poslovnih odnosa idemje
poslovnih transakcija sredstvima telekomunikacionineza. A uza definicija obuhvata
kupovinu i prodaju robe, usluga i informacija putkompjuterske mreze i Interneta. Postoje
procene dée celokupna planetarna trgovina do 2050. godinelektronska trgovina.
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Pod elektronskom trgovinom podrazumevamo trgovinskansakcije izméu
organizacija i pojedinaca, zasnovane na digitai@lopologiji. Podjednaku vaznost imaju obe
komponente: digitalne tehnologije, koje se prevdsilooodnose na Internet i Web kao i
trgovina, koja podrazumeva razmenu vrednosti zae rolusluge izvan individualnih i
organizacionih granica.

Postoji posebna debata izdwe specijalista i akademskih sredina koje se bave e-
trgovinom u vezi odnosa izrie elektronske trgovine i elektronskog poslovan@a jétinima
elektronska trgovina obuhvata celokupnu elektropsidrzanu aktivnost jedne organizacije,
ukljucujuci i sveukupnu infrastrukturu njenog informaciondgtema. Druga strana u ovoj
raspravi zastupa stav da elektronsko poslovanjéaia sve interne i eksterne elektronski
podrzane aktivnosti jedne organizacije u&ljjuci i elektronsku trgovinu. Imaji u vidu
definiciju elektronske trgovine u kojoj presudnwgll ima razmena vrednosti izvan granica
jedne organizacije, Sto nije primarna odlika elektkog poslovanja, blizi smo stavu da
elektronsko poslovanje u opStem ¢&ju ne obuhvata elektronsku trgovinu. Preciznije,
elektronske poslovne aplikacije se transformiSlekteonsku trgovinu onda kada se u okviru
njih pojavljuje razmena vrednosti[6].

Mnogobrojne su prednosti elektronskog poslovanjge karoizilaze iz kombinacije
ekonomskih i tehnoloskih razloga. NajZamiji ekonomski razlozi su smanjenje troSkova
poslovanja, smanjenje greSaka kod elektronskihs#darija, jeftino globalno publikovanje
transakcija kao i mogmost zamene skupih kancelarija. Upotreba elektmypgtoslovanja
omoguuje konkurentnije poslovanje i patava Sansu opstanka na trziStu. Elektronsko
poslovanje omogtava unutrasSnju i spoljnu integraciju predéee Unutrasnja integracija
obuhvata elektronsko slanje raznih vrsta poslowoikumenata u sve delove predtee
Informacije o poslovanju stoje na raspolaganju svim preduz& i mogu se efikasno
pretrazivati. Spoljna integracija podrazumeva irdegu sa poslovnim partnerima, vladinim
agencijama i sl., koja ubrzava, pojednostavljujéini jeftinijim medusobne transakcije.
Elektronsko poslovanje omo¢ava mikromarketing, marketing koji se odaa ciljnim
segmentima trziSta. Kupcima se pruza bolja podrilsuga posle kupovine, uspostavlja se
bolja povezanost sa njima i tako se razvija njihéejalnost, odnosno zadrzava njihovo
poverenje. Kori&enjem Interneta omogava se jeftini globalni marketing sa ogromnom
bazom potencijalnih kupaca. Proizvodna predazaogu svoje proizvode nuditi direktno, a i
distribuirati bez posrednika i na tajda zadrzati nadzor nad proizvodima sve do njihove
prodaje. Analizom podataka o posetiocima svojirakaja proizvoda na Web-u preddae
mogu upoznati potrebe svojih kupaca.

Postoje i odréene prepreke u elektronskom poslovanju,cga ¢e otklanjanje biti
potrebni veliki napori i duzi vremenski period. Maji problem je pitanje bezbednosti rada,
tj. zaStita podataka od neowa®og pristupa i promena, i zastita kreditnih kargarilikom
kupovine preko mreze i sl. To je problem koji zaiatevee tehnéke i organizacione
inovacije, kako bi se u Sto && meri spreile zloupotrebe[6].

-37-



8.1. Tipovi modela mreznog poslovanja

Komunikacije izméu kompanija i krajnjih korisnika
 B2C - Business to Consumer
 B2B — Business to Business
* (C2B - Consumer to Business
e (C2C - Consumer to Consumer
 B2E - Business to Employee
* E2B - Employee to Business

Komunikacija u elktronskoj viadi
* B2G - Business to Government
» G2B - Government to Business
e G2G - Government to Government
¢ G2C - Government to Consumer

ViSestruke transakcije
e P2P — Peer to Peer
 B2B2C - Business to Business to Consumer
e (C2B2C - Consumer to Business to Consumer

8.2. Elektronsko poslovanje u farmaciji

U farmaceutskoj ustanovi ri@s'e je zastupljena komunikacija krajnjih korisnika.

B2B (Business to Business)

Osnovna definicija B2B modela je da on predstawd@tomatizovanu razmenu
informacija izméu farmaceutske ustanove i kompanija-dob&aljaOva integracija je
nage&a preko Interneta. Kompanije/dobavijasu primorane da otvore svoje aplikacije
prema kupcu/farm.ustanovi. B2B pruza velike momsti za uStedu novca, paamje
prihoda, povéanje produktivnosti, reorganizaciju neefikasnihlpesih tokova i povéanje
kontrole nad svim procesima vezanim za efikasamemenski adekvatan kontakt duwe
klijentima.

Prednosti ovoga sistema su:
* Dramattno smanjenje troskova
« Omogu«ena integracija lanca nabavke
* On-line porgivanje robe
« Pove&anje transparentnosti poslovanja
e Moguénost pristupa novim trzistima
» Efikasnije i fleksibilnije transakcione metode

Problemi su vezani za:
* Pravni aspekt integracije
* Bezbednost, brzina i fleksibilnost B2B aplikacijama

-38 -



UspeSan B2B se odnosi pre na optimizaciju posloynidtesa i n@na upravljanja
nego na tehnologiju. U kasnim 1970.-im godinamantereutska firma Baxter Healthcare je
pokrenula upra®ni oblik B2B elektronske trgovine korigtdelefonski zasnovane modeme
koji su omogudavali bolnicama da natuju robu od Baxtera. Ovaj sistem je tokom1980.-ih
proSiren u PC zasnovan sistem daljinskih narudzbvelikoj meri je kopiran Sirom SAD-a,
mnogo pre nego $to je Internet postao poslovnozekie[6].

B2C (Business to Consumer)

B2C ozngava prodaju roba ili usluga krajnjim potrégaa putem Interneta. Korisnici
Interneta sve viSe imaju odnos prema web-u kao @remvom trziSnom prostoru.
Potencijalni on-line kupci mogu da provere ceneostdpnost proizvoda, mogu da dobiju
savete i da se informiSu, Sto je mnogo lakSe ingdtod obilaska apoteka. Mana je ta da on-
line kupac nije u moginosti da poréi svaki lek, Sto je regulisano zakonskom regulativo
Ali je prednost ta Sto su im proizvodi dostupnic2éa 7 dana u nedelji.

Neki od n&ina unaprédivanja B2C modela su:
« Sajt koji je lak za upotrebu i snalazenje
* Pojednostavljivanje procesa pémja, pld¢anje u jednom koraku, viSe vrsta
placanja
» Slanje e-mail poruka sa specijalnim ponudama ijak
» Sezonska ili periodna sniZzenja
» Slanje poklona, i sl.

G2B (Government to Business) i G2C (Government to @sumer)

E-poslovanje u regulativi lekova, kao podsistempreve RS i povezanost sa ostalim
segmentima e-Uprave Srbije

E-poslovanje u regulative lekova i medicinskih stagla predstavlja e-uslugu RS.

Jedan od ciljeva Agencije za lekove i medicinsledstva Srbije (Almis) , kao javne
agencije RS je i razvoj elektronskog poslovanjagurativi lekova i medicinskih sredstava.
Integracija e-Uprave Srbije, e-Zdravstva Srbijéamnacije i e-poslovanja u regulativi lekova
bi omoguila podnoSenje nekih dokumenata id@aje njihovog statusa preko sajta e-Uprave
Vlade Republike Srbije, a ne direktno preko Almjd«akva je situacija u ovom trenutku, Sto
bi doprinelo boljem upravljanju dokumentima i zampia u drZzavnoj upravi i zdravstvenom
sistemu Srbije, koji treba da je otvoren, fleksihil konfigurisan user-friendly sistem. Ovo bi
omoguilo i integraciju sa drugim informacionim sistemima drZavnoj upravi, kao i
mogutnost automatizacije integrisanih procesa.

Almis, kao javna agencija Srbije, na portalu e-Wprpostavila je 7 svojih e-usluga i na
taj na&in doprinela fizékim i pravnim licima da ddéu do prave informacije lako i pregledno,
kao i da ostvare ziajne uStede u radu.

E-usluge u oblasti regulative lekova i medicinsg&rbhdstava su podeljene na usluge za
gralane G2C (Government to Consumer) i usluge za phivr@oredstavnisStva lekova i
medicinski sredstava, proidai lekova i medicinskih sredstava, apotekarske avsiivene
ustanove...) G2B (Government to Business). Tokomeulmgih par godina postavljene su
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sledé€e e-usluge u oblasti regulative lekova namenjersdagima: davanje informacija i
predloga za racionalno koéenje lekova i medicinskih sredstava, pretraZivdaj@va za
upotrebu u veterinarskoj medicini, pretrazivanjeola za upotrebu u humanoj medicini,
pretrazivanje medicinskih sredstava, pretrazivasgdifikata serija lekova za upotrebu u
humanoj i veterinarskoj medicini, kao i e-usluganeajena privredi: podnoSenje zahteva za
upis medicinskog sredstva u registar medicinskéloisiava. Navedene e-usluge omi@yaju
gratanima brze informisanje o kvalitetnim, bezbedniefikasnim lekovima i medicinskim
sredstvima, kako bi upotreba tih lekova bila bezniaeidacionalna.

Ocekuje se postavljanje dodatnih e-usluga hamenjeminedi: podnoSenje zahteva za
dobijanje dozvole za stavljanje leka u promet, md@mje zahteva za uvoz leka, podnoSenje
zahteva za odobrenje klikiog ispitivanja leka/ prijava kligkog ispitivanja...

Navedene e-usluge omagavaju privredi brze podnoSenje zahteva, bekanja u
redu, Sto dovodi do efektivnijeg i efikasnijeg pmslnja privrede. Postavljanjem ovih e-
usluga primenjene su savremene forme poslovangd®koriste u e-Upravi: G2B, G2B i
G2G[20].

8.3. Bezbednost elektronskog poslovanja

Elektronska trgovina se realizuje uz pamiekoliko tehnologija i procedura koje
automatizuju poslovne transakcije putem elektrdnskiedstava. Informacije se prenose
putem elektronske poSte (e-mail) , EDI sistema ddmic Data Interchange) ili preko
servisa WWW (World Wide Web) Interneta. Ekonomskssledice otkaza ili zloupotrebe
Internet tehnologije mogu biti direktni finansijskjubici kao posledica prevare, zatim
gubljenje vrednih i poverljivih informacija, gubhg poslova zbog nedostupnosti servisa,
neovlagena upotreba resursa, gubljenje poslovnog uglpdaerenja klijenata kao i troSkovi
izazvani neizvesnim uslovima poslovanja. Riziciekaja sobom nosi upotreba elektronske
trgovine mogu se izldeupotrebom odgovaragih bezbednosnih mera.

Bezbednosni servisi generalno predstavljaju skugvilar koja se odnose na sve
aktivnosti organizacije u vezi sa bezbednonsSvako preduze treba da ima odgovaraju
politiku bezbednosti. Bezbednosni servisi, konksaintum&enju su delovi sistema koji
realizuju aktivnosti adekvatnog &hnja ukoliko se jave bezbednosne pretnjecfabideluju
na zahtev).

Kriptografske tehnike

Poznatije kao tehnike Sifrovanja, koriste se uwucHdpsStite protoka podataka prilikom
realizacije elektronskih transakciaji su elementi: Sifrovanje, desifrovanje, kiju

Kriptografski algoritmi predstavljaju mateméke funkcije koje se koriste za Sifrovanje
i/ili deSifrovanje a mogu biti ogrageni algoritmi zasnovani na kfu. Kriptografski
algoritmi zasnovani na klju mogu biti simettini i asimetréni. Simetréni koriste isti klju&
za enkripciju i dekripciju, dok se asimétri baziraju na kori&nju razltitih kljuceva za
enkripciju i dekripciju i postoji jedan javni i jed tajni klji poznat samo jednom od
ucesnika u komunikaciji. Postoje joS i hibridni puptkriptografiji, kriptografski kljgevi i
hash funkcije. Neizostavni proces zastupljen poitkrealizovanja elektronskog poslovanja je
i proces utufivanja identiteta osobe ili integriteta odeme informacije poznatiji kao
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autentifikacija Osoba se identifikuje digitalnim sertifikatom. ¢Kgoruke, autentifikacija
ukljucuje utvdivanje njenog izvora, da li mozda nije menjanazéimenjena u prenosu.
Takaode se prolazi i kroz proces autorizacije koji vispitivanje da li je korisniku ili opremi
dozvoljen pristup réunaru ili podacima.

Digitalni potpis

Predstavlja digitalnu verziju svojemog potpisa, sluzi da identifikuje autora poruka i
da dokaze da poruka prilikom prenosa komunikacidcamalom nije izmenjena. Za kreiranje
digitalnog potpisa koriste se hash funkcije. Idi@mcija poSiljaoca dokazuje se na osnovu
same mogénosti dekripcije enkriptovane hash vrednosti, javiklju¢em za koji se zna da
pripada posSiljaocu (putem digitalnih sertifikata).

Digitalni sertifikat

Jeste elektronska datoteka koja jedinstveno idkunjif pojedince i web sajtove na
Internetu i omogéuje sigurnu poverljivu komunikaciju. Potpisnik d@nog sertifikata je
sigurna tréa strana, to su tela specijalizovana za brigu daligm sertifikatima, izdaju ih,
kreiraju, potpisuju i testvuju u njihovoj distribuciji. Danas se korisig@ vrsta digitalnih
sertifikata: sertifikati sajtova, personalni sekiti, CA sertifikati i sertifikati softverskih
izdavaa.

SSL (Secure Socet Layer) protokol

Aplikativni sigurnosni protokol, koji sluzi za sigan prenos podataka preko weba,
izvorno je razvijen od strane Netscape CommuninatiocSSL omogtava dve stvari:
autentifikaciju i enkripciju. Omogiuje dva stepena zastite: 40-bitnu i 128-bitnu $lgovara
duzini sesijskog kljta. Neke od njegovih verzija su TLS i WTLS.

SSH (Secure Shell) protokol

Protokol koji obezbé&uje autentifikaciju, enkripciju i integritet pod&t pruzajdi
siguran komandni shell, siguran prenos datotekadaljen pristup razditim TCP/IP
aplikacijama preko sigurnosnog tunela.

VPN (Virtual Private Network)

Enkriptovani tuneli, mogu da omog¢p sigurnu komunikaciju za povezivanje dve
fizicki odvojene mreze preko interneta. Mogu da razmergaobraaj kao da se radi o dva
segmenta iste mreze. VPN se koriste kada je pairpbmezati udaljene lokacije nadm
rastojanjima, pa takvo povezivanje postane skupgbhdje je koristiti isti IPS sistem.

Neizostavan je proces verifikacije koja predstavijeoces ispitivanja poruke ili

integriteta digitalnog potpisa izdenjem hash funkcije na strani poSiljaoca i primgocaike
i uporetivanje rezultata.
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Bezbednost komunikacija ozteva zastitu informacija u toku prenosa iz jednog
sistema u drugi. Bezbednost Wwunarima ozn&ava zastitu informacija unutarc&nara ili
sistema- ona obuhvata bezbednost operativhog sistesoftvera za manipulaciju bazama
podataka. Mere bezbednosti komunikacija i bezbddnogaunarima se kombinuju sa
drugim merama (fizko obezbdenje, bezbednost osoblja, administracije, medijunaal)
ostvarenja pomenutih ciljeva.

Svaki informacioni sistem neke kompanije koji jeziban na elektronskom poslovanju
izloZen je potencijalnim pretnjama od strane sgolja zlonamernih napadia Potencijalne
pretnje jednom informacionom sistemu koji sadrzilgistem za elektronsku trgovinu mogu
da budu slede:

e Infiltracija u sistem - napadapristupa sistemu i u stanju je da modifikuje
datoteke, otkriva poverljive informacije i korisgsurse sistema na nelegitiman
nain. U opStem skaju, infiltracija se realizuje tako 5to se napageedstavlja
kao ovlageni korisnik ili korigenjem slabosti sistema

* Suplantacija — napada@stavlja u sistemu neki program kég§ mu omoggiti da
olakSa napade u bu¢hosti. Jedna od vrsta suplantacije je upotrebajariskog
konja“ — nepozeljni softver koji se korisniku prémdja kao normalan, ali koji
prilikom izvrSenja otkriva poverljive informacijeapad&u

 Promena podataka na komunikacionoj liniji — nagadaoze da promeni
informaciju koja se prenosi kroz komunikacionu nerthoze namerno da menja
podatke finansijske prirode za vreme njihovog pgemga kroz komunikacioni
kanal, ili da se predstavi kao owagi server koji od ovl&&nog korisnika
zahteva poverljivu informaciju

* Prisluskivanje — napadamoze da pristupi poverljivim informacijama (npr.
lozinka za pristup sistemu) prostim prisluskivanjgrotoka informacija u
komunikacionoj mreZzi. Dobijena informacija moze sk koristi za druge vrste
napada

» Prekorg&enje ovlagenja — lice ovla®&no za korienje sistema koristi ga na
neovlageni n&in. To je tip pretnje koju ostvaruju kako nap&d&nutra
.nsiders” tako i napad# spolja. Napada iznutra mogu da zloupotrebljavaju
sistem radi sticanja raznih povlastica. Nagadpolja mogu da se ubace u sistem
preko naloga sa manjim ovitahjem i nastaviti sa infltracijom u sistem koriéste
takav pristup radi neovlésnog prosSirenja koris¢kih prava

» Odbijanje servisa — zbagestih zahteva za izvrSenje slozenih zadataka lzdati
strane neovl&&nih korisnika sistema, servisi sistema mogu piosedostupni
ovlagenim korisnicima

* Negacija transakcije — posle izvrSene transak@pna od strana moZe da negira
da se transakcija dogodila. lako ovakav diaganoZze da nastupi usled greske,
on proizvodi konflikte koji se ne mogu uvek lak@ite

8.4. Internet apoteka

Oko 2000. godine je pela ekspanzija Internet apoteka Sirom sveta. Vdiitgj
ovakvih apoteka je slan javnim apotekama, StaviSe mnoge Internet apasekeapravo
Internet strane realnih apoteka, koje svoje uslugge pacijentima na mrezi i onima koji
dodu licno. Glavna razlika jeste u &iau na koji se trazi i dostavlja lek. Neki kupci atraju
posetu Internet apoteci privatnijom i zgodnijom adlaska u pravu apoteku, gde bi drugi
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kupci mogli da vide koje lekove uzimaju. Interngpoteke se i prepotuju nekim
pacijentima, naréto lezeim, od strane njihovih lekara.

Dok vetina apoteka zahteva validan recept za lekove lejizdaju samo na recept,
neke Internet apoteke ne zahtevaju recept. KupciZzkete da izbegnu neprijatnosti odlaska
kod lekara ili zele da kupe lekove koje im lekartmgrepisao, koriste usluge takvih Internet
apoteka. Ovakva praksa se ocenjuje kao loSa, jsms¢ra da samo lekar moze da pouzdano
odmeri kontraindikacije, rizik/korist odnos i uop&ia li neki bolesnik zaista treba da dobije
odreieni lek.

Posebno brine laka sa kojom osobe (natito omladina) mogu do do kontrolisanih
lekova bez odgovarateg recepta. Postoje shjevi gde lekar izdaje elektronski recept putem
Interneta “pacijentu” koga nikad nije video. DabBAD-u recept za kontrolisane supstance
bio vazeéi mora ga izdati lekar sa licencom, za odgovaajdijagnozu u legitimnom lekar-
pacijent odnosu. Ostavljeno je pojedinen drzavama da definiSu validan lekar-pacijent
odnos. Od apoteka se zahteva provera ispravnasiptae

Otvorenost trziSta omoguje da stanovnici zemalja sa skupljim lekovima Kupu
lekove u registrovanim Internet apotekama u zendjasa nizim cenama. Tako mnogi
Amerikanci kupuju lekove od Internet apoteka regisninh u Kanadi, lzraelu, Indiji ili
Velikoj Britaniji. Mada je uvoz zabranjen od strafAigencije za hranu i lekove SAD-a, ova
zabrana se primenjuje na kompanije-uvoznike, aangatrosS&e. Nema podataka da je ijedan
Amerikanac bio kaznjen zbog kupovine kanadskih Vvekaa koje je imao odgovardgju
recept[26].

Sto se Srbije te, Internet apoteke jos uvek nisu postigle ovaks&we razvijenosti. U
nasim Internet apotekama mogu se kupovati supleymeatlicinska pomagala i OTC lekovi,
odnosno sve ono Sto se moze kupiti bez lekarskogpta, a Sto je regulisano Zakonom
Republike Srbije.

Internet apoteke su uglavnhom namenjene da informdépune i priblize proizvode
Sirokom krugu korisnika, mada nisu zamena zas&unisljenja lekara i farmaceuta.

Platanje se odvija pouzem, Sto je joS jedan od znakova nerazvijenostira¢gsu je
otvaranje pléanja posredstvom platnih kartica, On-line ¢alaje, koje je savremeno i
prisutno svuda u svetu. Jos jedan nedostatak igsbeuka proizvoda koja se uglavnom vrsi
danas za sutra.
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9. VPN (Virtual Private Network)

VPN (Virtual Private Network) je tehnologija kojanogwava bezbedno povezivanije
kompjutera u virtuelne privatne mreze preko javireza - Interneta ili deljene infrastrukture
- provajderske mreze. Koéignjem VPN-a mogie je povezivanje geografski odvojenih
korisnika, kupaca ili poslovnih partnera. VPN padnameva korienje istih bezbednosnih
pravila koja se primenjuju unutar lokalnih mreza. rAzliku od privatnih mreza koje koriste
iznajmljene linije za slanje podataka, VPN prekenm mreze-Interneta , stvara sigurni kanal
izmedu krajnjih korisnika.

Osnovni koncept VPN tehnologije jeste implementacigurnog medija iznde
privatnih mreza, preko javhe mreze. Medij moze prbgramski ili sklopovski orijentisan,
kao i kombinacija tih pristupa. Kada se Salju podacjednog na drugi éanar na udaljenoj
mrezi, podaci koji u tom séaju izlaze iz lokalne mreze moraju prd&roz gateway urdaj
koji Stiti tu mrezu, putovati kroz javnu mrezu,na drugoj strani takie prai kroz gateway
uredaj koji Stiti ciljni ratunar na udaljenoj mrezi. VPN §titi tako odaslankepa automatskim
Sifrovanjem prilikom slanja podatka izdwe dvaju udaljenih privatnin mreza i
enkapsuliranjem u IP pakete, te automatskim de&fiem paketa na drugom kraju
komunikacionog kanala. Sigurnost VPN-a zasnivaa8ifiovanju. Cilj je ograsiti pristup
podacima Kkoji se prenose samo odgova@rmajukorisnicima, odnosno &anarima. VPN
koristi kompletnu enkripciju paketa, s jednog krejdauelnog kanala do drugog(end to end).
Ova tehnika spremanja Sifrovanih podataka u otwreaglavlja naziva se tuneliranje.
Prilikom spajanja, VPN otvara sigurni tunel koji ogutava enkapsulaciju i Sifrovanje
podataka, te autentifikaciju korisnika.

Osnovna prednost koégnja VPN-a jeste zkajna usteda u odnosu na cenu Kenga
privatnih iznajmljenih linija ili meéugradskih telefonskih poziva. Postojanje Internieda
globalne mreze, te mo@uost sigurnog slanja poverljivin podataka om&@yaju korigenje
VPN-a kao alternative WAN mrezama i drugintinana implementacije udaljenih pristupa,
posto u véini slucajeva VPN predstavlja maniji troSak, te smanjujegie za administracijom
u odnosu na tradicionalne privatne mreze. Komumokagutevi kori€¢enjem VPN-a mogu se
uspostavljati brzo, jeftino i sigurno bilo gde nset. lako skuplie, iznajmljene linije
osiguravaju siguran i pouzdan medij za prenos pédatNasuprot tome, prenos podataka
preko Interneta moze imati za rezultat kasSnjenjenkenadne prekide u komunikaciji.

Primena VPN reSenja ima smisla uc¢sligvima kada korporativho okruzenje ima vise
odvojenih lokacija, a propusnost i kvalitet uslugsu od krittnog zné&enja. U suprotnom
slicaju, kada postoji maniji broj odvojenih lokacijap@pusnost i kvalitet usluge su kije,
kori&¢enje iznajmljenih linija je verovatno prihvatljigijreSenje.

VPN tehnologija mora zadovoljiti odtene zahteve i obezbediti sléde

» Autentifikaciju korisnika — VPN mora obezbediti pesu identiteta korisnika i
ograntiti VPN pristup samo ovl&&nim Kkorisnicima; obezbediti pianje i
belezenje dogkaja

» Upravljanje adresama — VPN je zaduzen za dodejgvkiijentskih adresa unutar
privatnih mreza.

« Sifrovanje — podaci koji se prenose preko javheZmmoraju biti Sifrovani, kako bi
njihov sadrzaj bio nedostupan neovEdm korisnicima.

« Upravljanje kljuevima - VPN mora imati mehanizme za generisanjghr@nizaciju
klju¢eva obaveznih za Sifrovanje komunikacionog karateeiu klijenata

» Podrsku za razne protokole — VPN mora podrzavdiicagene protokole koji se
koriste na javnim mrezema (IP, IPX,..).
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Postoji nekoliko elemenata koje VPN reSenje moraathzi:

» skalabilnost - Svaki element mora biti izveden tal® moZe podrzati VPN
platforme od malih kancelarijskih konfiguracija, pla velikih korporacijskih
implementacija. Mogénost prilagdavanja VPN-a prema potrebama
propustljivosti i ndinu veze kljgna je u svakom VPN reSenju.

* sigurnost - Sigurnosni pojmovi kao Sto su tunejgasifrovanje i autentifikacija
paketa obavezni su za sigurnost prenosa podateka pavne mreze. Sem toga
autentifikacija korisnika i kontrola pristupa suavezne za dodelu odgovaréju
ovlasti i prava pristupa mreznim resursima.

* VPN servisi — Uloga VPN servisa je upravljanje prepogu komunikacionog
kanala, te implementacija funkcija koje obehlga kvalitet usluge, kao
izbegavanje zagusSenja, oblikovanje prometa, kkessfje paketa, itd.

« uredaji — firewall, sistem za detektovanje neovkrdh aktivnosti, te aktivno
praenje sigurnosnih parametara obavezni su za uspesiavodgovarajéeg
nivoa bezbednosti pri kotiénju VPN-a.

e upravljanje — propusnost kanala, definicija i pnmaebezbednosnih pravila, te
nadgledanje mreznog prometa td&mbavezan element svakog VPN resSenja.

Vrste VPN reSenja mogu se podeliti u tri kategorije

* VPN reSenja bazirana na firewall-u - VPN reSenjaraaa na firewall-u koriste
postoj€ée bezbednosne mehanizme udgree u same firewall-e, te ogréava
pristup internoj mrezi. Kroz te mehanizme implenvami je prevdenje adresa,
autentifikacijski zahtevi, belezenje daigga i alarmiranje u stvarnom vremenu.

» Sklopovski orijentisana VPN reSenja — obeliljg najvéi protok melu svim
VPN sistemima, ne koriste OS niti posebne aplikacije. ¥ima sklopovski
orijentisanih VPN-ova su usmeritiakoji Sifruju promet (encrypting routers).
Sav promet bez obzira na protokol koristi sisteretanja.

* Programski orijentisana VPN reSenja — pruzaju rajvdleksibilnost pri
upravljanju mreznim prometom, omagwajlti selektivno tuneliranje prometa
zasnovano na mreznim adresama ili protokolima.

9.1. VPN tehnologije

9.1.1. Tunelovanje

Unutar infrastrukture ndusobno povezanih mreza, tunelovanje predstavljaikeh
prenosa podataka namenjenih deérej] mrezi preko druge mreze. Protokol kojim se
implementira tunelovanje, umesto da Salje origingiaket, enkapsulira paket u posebno
oblikovano zaglavlje. Takvo zaglavlje obe#hg informacije bitne za usmeravanje
enkapsuliranih podataka kroz mrezu koja sluzi zmps do odrediSta. Enkapsulirani podaci
se Salju izméu krajnjih ta&aka tunela. Tunel je loghki put kroz koji enkapsulirani podaci
prolaze kroz mrezu koja je medij za prenos. Kadawgaket stigne do svog odredista, iz
njega se ekstrahuju korisni podaci koji se zatifjuSaa ciljno odrediSte. Tunelovanje
uklju¢uje ceo proces enkapsulacije, prenosa i ponovriea&kge originlalnih podataka.
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9.1.2. Postojée tehnologije

Danas postoje razne tehnologije koje implementitajiniku tunelovanja. Najvaznije
od njih su sledee:

* DSLW (Data Link Switching)

* GRE (Generic Routing Encapsulation)

« ATMP (Ascend Tunnel Management Protocol)
* Mobile IP — za mobilne korisnike

* |PSec (Internet Protocol Security Tunnel Mode)
e PPTP (Point-to-Point Tunneling Protocol)

* L2F (Layer 2 Forwarding)

e L2TP (Layer 2 Tunneling Protocol)

9.1.2.1. IPSec

IPSec standard koji je definisan od strane IETE-ailjem bezbednosti transporta
informacija preko javnih IP mreza.

IPSec protokol je protokol téeg nivoa (Layer 3), koji sadrzi nekoliko bezbednbsn
tehnologija pruzajéi poverljivost, integritet i autentifikaciju. IPSeémplementira Sifrovanja i
autentifikaciju u mreznom sloju, d&utako sigurnu komunikaciju od petka do kraja u
mrezi.

IKE (Internet Key Exchange) sluzi za odr&anje sigurnosnih parametara i razmenu
klju¢nih informacija izméu entiteta koji sudeluju u komunikaciji. Sigurnogparametri
definiSu vezu izméu dva ili viSe entiteta, te definiSu kake ti entiteti koristiti sigurnosne
servise u cilju uspostave esobne sigurne komunikacije. IPSec sam po sebioseduje
mehanizam za oddevanje takvih sigurnosnih parametara. IETF je odabiKE kao
standardnu metodu za definisanje sigurnosnih paeamea potrebe IPSec-a. Pri tome se
takade koristi IKMP (Internet Key Management ProtocdRE stvara sigurni tunel iznakel
dva entiteta, te zatim definiSe sigurnosne paramgbtrebne za IPSec. Kroz taj proces dva
entiteta se moraju autentifikovati, te dogovorgjednike kljuceve.

Prilikom rada IPSec koristi sleék protokole i standarde:

» Diffie-Hellman-ovu metodu razmene k&iegva za odrdivanje kljueva izmeu
dva entiteta

« Kriptografiju zasnovanu na javnim kijgvima za digitalno potpisivanje
komunikacije prilikom Diffie-Hellman-ove razmenejldeva, da bi se osigurao
identitet obe strane u komunikaciji, te izbegla oiogst Man-in-the-middle
napada

« DES ili 3DES standard za Sifrovanje podataka

« HMAC (Hashing Message Autentication) u sprezi sadMI3HA algoritmima

» Digitalna uverenja potpisana od strane odgovéegjautoriteta.

IPSec protokol definiSe informacije koje se mordpdati IP paketu da bi se osigurala
poverljivost, integritet i autentifikacija, te &a Sifrovanja sadrzaja paketa. Protokoli
definisani u RFC 2406 (Encapsulated Security PayloaRFC 2402 (AH- Authentication
Header) deo su IPSec arhitekture. Autentifikacijskaglavlja (AH) se koriste za
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autentifikaciju izvora i integritet bez upotrebé&@vanja, dok ESP osigurava iste usluge, ali
uz dodatak mehanizama za Sifrovanje. Sigurnosot kipznaju samo desnici (poSiljalac i
primalac), a ukoliko su autentifikacioni podaci fi&ovani primalac moze biti siguran da je
podatak stigao od poSiljaoca, te da nije prometgkom prenosa.

IPSec podrzava dva &iaa rada: prenosni te rada i tuneliranje. U prenosnomcimau
rada Sifruje se samo deo IP paketa sa podacimadPdokglavlja ostaju u originalnom obliku.
Zaglavlja sa aplikacijama su Sifrovana, a momst pregleda paketa je ogr&gama. Prednost
ovoga naina rada je da se svakom paketu dodaje svega kelalieta. U ovom r@nu rada
usmeriv&i na javnoj mrezi mogu videti adrese izvora i ot poruka, Sto potencijalnom
napadau donekle daje moguost analize prometa. IPSec ima méamst IP tuneliranja Sto
podrazumeva posebni oblik paketa za IP promet. @&#) rada naziva se IPSec tuneliranje.

Tunel se sastoji od klijenta i servera, oba su igomisana da koriste IPSec tuneliranje i
dogovorene mehanizme za Sifrovanje. IPSec Kkoristigodorene mehanizme za
enkapsuliranje i Sifrovanje celih IP paketa, osayaiti potpuno siguran prenos preko javnih
mreZa. Sifrovani podaci se spajaju sa odgovéimjunesifrovanim [P zaglavljima,
formirajuéi IP pakete koji se na kraju tunela deSifruju iikiyju u IP pakete namenjene
krajnjem odrediStu. IPSec se kao takav nalazi iSpOR/IP protokola, tako da je za aplikacije
i protokole viSeg nivoa potpuno transparentan. tR@a se upravlja ponto definisane
sigurnosne politike, odnosno dogovorenih bezbedhosnehanizama iznadel klijenata.
Sigurnosna politika definisana je filterima. UkdaiklP adresa, protokol i broj porta
odgovaraju filteru , paket se oldtge na odgovarajli natin.

9.1.2.2. PPTP (Point-to-Point Tunneling Protocol)

PPTP protokol najpoznatiji je implementiran od s&aMicrosoft-a. Protokol je
smesSten u mreznom sloju i zasniva se na PPP (Rpibint) protokolu, odnosno na
TCP/IP protokolu. PPP omoguje autentifikaciju, Sifrovanje i kompresiju podeda PPTP
omoguuje tunelovanje PPP sesije kroz postp|@ protokol, bez obzira na &ia na koji je
on uspostavljen. PPTP koristi TCP protokol za odvahje tunela, te GRE enkapsulirane
PPP pakete za tunelovanje podataka. Sadrzaj erlkapgu PPP paketa moze biti Sifrovan
i kompresovan. Tunelovanje je ma@gupoSto PPTP obezige enkapsuliranje umotanih
originalnih paketa (IP, IPX, NetBEUI) u IP paketgjikse Salju preko Interneta. Po dolasku
paketa na odrediste, spoljni IP paket se uklargkp tobezbéuju¢i dolazak originalnih
paketa do odrediSta. Enkapsuliranje pruza prendstpakoji in&e ne zadovoljavaju
standarde adresiranja na Internetu.

PPTP ima i odrdene nedostatke: neadekvatan sistem za Sifrovaljjeid€ii se ne
generiSu na stiajan ndin, kljucevi sesije nisu adekvatni, te nesiguran prenos tasosti
korisnickih lozinki), duzine klj@eva su prekratke i nemoggiih je konfigurisati.

PPTP je unaptien, kombinacijom sa L2F protokolom, da bi ga nadigra 2TP
protokol.
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9.1.2.3. L2F (Layer 2 Forwarding)

L2F tehnologija je predlozena od strane Cisco-aF @ protokol mreznog sloja
nezavistan o prenosnom mediju koji dolazi sa Ci§€z® podrskom. Prenosni protokol koji
pruza dial-up pristup serveru. Osnovna funkcija #btokola je da obezbedi mehanizam
tunelovanja za pakete prenosnog nivoa (HDLC, PEPN)). Enkapsulirani paketi se prenose
preko WAN do L2F servera gde se ekstrahuju i pdogleu mrezu. L2F ne definiSe klijente i
funkcioniSe samo u obavezno definisanim tunelima.

9.1.2.4. L2TP (Layer 2 Tunneling Protocol)

Razvijen od strane Cisco-a i Microsoft-a kombingeannajboljih osobina PPTP i L2F
protokola. L2TP protokol je mrezni protokol kojiugi za tunelovanje PPP paketa preko
mreza. L2TP enkapsulira PPP pakete za slanje prekeérame Realy ili ATM mreza. Podaci
iz enkapsuliranin PPP paketa mogu biti Sifrovarkampresovani. Protokol se moze Koristiti
direktno preko raznih WAN medija bez IP transpogtreboja. L2TP koristi UDP i nizove
L2TP poruka za odrZzavanje tunela preko IP mreZzeggui®je istovremeno stvaranje vise
tunela izmdu korisnika. L2TP se sastoji iz dva osnovna elemé&2{TP Access Concentrator
(LAC) i L2TP Network Server (LNS). Mrezni serveregistavlja krajnju logiku tacku PPP
sesije koja se tuneluje kroz sistem kégigiem pristupnog koncetratora.

L2TP definiSe dve vrste poruka: kontrolne porukeiuke podataka. Kontrolne poruke
se koriste prilikom uspostavljanj@séenja i odrzavanja tunela. Poruke podataka se kazist
enkapsuliranje PPP paketa koji se prenose krod.tioatrolne poruke definiSu pouzdani
kontrolni kanal u L2TP koji garantuje dostavu pakePoruke podataka se Salju ponovo
ukoliko se paket izgubi. PPP paketi se preko neganag kanala podataka Salju
enkapsulirani sa L2TP zaglavljima, a zatim i sanpemim zaglavljima kao Sto su UDP,
Frame Relay, ATM. Kontrolne poruke se Salju prekmzmianog L2TP kontrolnog kanala.
Redni brojevi su obavezni u svim kontrolnim porukakoje obezh#uju pouzdanu dostavu
kroz kontrolni kanal. Poruke podataka mogu imatines brojeve za utiivanje redosleda i
detekciju paketa koji nedostaju.

L2TP koristi Network Control Protocol za dodelu ddresa i autentifikacione sheme
PPP za autentifikaciju korisnika i kontrolu pristumreznim resursima. Da bi se postigla
sigurnost, L2TP zahteva da odgovaéajprenosni nivo obezlieje servise za Sifrovanije,
proveru integriteta i autentifikaciju za celokupaBTP promet. Taj bezbednosni prenos
odnosi se na ukupan L2TP paket i funkcionalno gawisan o PPP-u i protokolu koji PPP
prenosi. Akcenat L2TP-a je na poverljivosti, infegfu i auteniinosti L2TP paketa iznae
krajnjin korisnika, odnosno LAC i LNS. Kada radiego IP-a, sigurnost daje IPSec
koris¢enjem ESP ili AH.

9.2. Open VPN

Vecina kompanija ima potrebu za stalnim ili povremerspoljnog povezivanja na
lokalnu mrezu. Uglavnom odustaju od sigurnog powazjia u VPN zbog cene gotovih
uredaja koji bi to omogtili, kao i zbog njihovog komplikovanog odrzavanjarednost
Open VPN-a jeste jednostavnost u primeni. Koriapnedne kriptografske algoritme, ali ne
opteréuje previse r&anar na kojem je instaliran. Generisanje sertifikatkljuceva je
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jednostavno, brzo i besplatno, pa se za manje rkkesmoze biti povoljnije reSenje od
kupovine skupocenih IPSec firewall-a.

Open VPN koristi SSL protokol za uspostavljanje kmikacije izméu pojedinih
tacaka VPN mreZe. Na taj tia se ostvaruje sina sigurnost kao i u mrezama gde se Koristi
IPSec protokol. Za razliku od drugih SSL VPN-ova g& Kklijenti posebno ne podeSavaju, a
veza se uspostavlja iskfjwo kroz web browser na strani klijenta, kod OpeRN/a, klijent
se posebno podeSava. Ista aplikacija se instadirserveru i klijentu, te se Open VPN moze
smatrati P2P aplikacijom. Svi paketi podataka searavaju na jedan UDP ili TCP port po
izboru, 1 tako usmeren mrezni promet se enkriptualje na drugu tku VPN mreze u
odlasku ili dekriptuje ako je dolazni promet.

Razliitim korisnicima VPN predstavljaju drugi@ pojam, uprkos tome veza postoji, a
to je dalji razvoj i unapienje postojéih tehnologija u cilju postizanja sigurnosti. e
postoj€im reSenjima, funkcionalnost se razlikuje od prod& do proizvoda, mada diea
obezbduje mehanizme Sifrovanja, autentifikaciju udaljenkorisnika i r&unara, te
mehanizme za prikrivanje informacija o topologijivatnih mreza od potencijalnih napada
na javnim mrezama.

Najveta vrednost VPN-a se krije u potencijalnom smanjérgskova korporacija.
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10. DIGITALNA FORENZIKA

Digitalna forenzika je primena metoda istrage inikh analize u cilju pronalazenja
pogodnih dokaza za sudske procese ili internegsttakompanijama na kompjuterima.

Primena raunarske nauke i matematike za pouzdano i nepmsirgsikupljanje,
analizu, interpretaciju i prezentaciju digitalnitokéiza. Korienje nadno razvijenih i
proverenih metoda zé&uvanje, sakupljanje, validaciju, identifikaciju,&izu, interpretaciju,
dokumentovanje i prezentovanje digitalnih dokazhijgaih iz digitalnih izvora za potrebe
rekonstrukcije doghaja koji je okarakterisan kao kriminal ili kao poénda se predvide
neautorizovane akcije koje prete da prekinu plairaperacije[27].

Zbog kompleksnosti problema na koje foreazi nailaze, izvrSena je podela digitalne
forenzike na:
» Kompjutersku forenziku
* Forenziku mobilnih uréaja
e Mreznu forenziku
* Forenziku baza podataka

Kao takva, digitalna forenzika ima Siroku primemije ograntena samo na policijsko-
sudske i vojno-obavestajne aktivnosti. Bankarski@e osiguravajéia drustva i kompanije
raznih profila imaju potrebu i moraju izuzetno lmprezni sa podacima kojima raspolazu jer
je mnogim kompanijama nanesena nemerljiva Stetg maustrijske Spijunaze i generalno
zloupotrebe IT sistema. Napad uvek im&ivegled za uspeh ako se izvede iznutra i zato
ozbiljne kompanije ne Stede truda ni novca da Sateabdinsider-akoji su spremni raditi za
konkurenciju ili naneti Stetu iz drugih njima poziharazloga. Ovde foren&ka istraga dolazi
do punog izraZzaja.

10.1. Mrezna forenzika

Osnovno polje delovanja digitalne forenzike je eoliekonstrukcije oStenih i
pronalazenje skrivenih ili Sifrovanih podataka.

Mrezna forenzika kao deo digitalne forenzike, beevbezbednds mreza, otkrivanjem
napada, neovlésnih pristupa i zloupotrebi mreza. Sve istrage padana na mreze ili
neovlagenim upadima u mrezu tretiraju se kao istrage jupotezne forenzike.

Osnovni problemi koji se javljaju prilikom ove iage jesu kako zaustaviti upad u
mrezu, a pri tom savati neoStéene dokaze za kasniju analizu ili upotrebu na sudu.

Mrezna forenzika ispituje podatke koji se menjajuealnom vremenu, sa ogromnim
kolicinama podataka koji se moguchal protoku ili memorisati (Savati) na mrezi bez
prekor&enja kapaciteta. MreZze su, u stvari, saédjrace digitalnog prenosa podataka
velikog kapaciteta, Sto forerku istragucini veoma teskom i zahtevnom. U upotrebi je
veliki broj javno dostupnih antiforenr&ih alata, koji po svojoj prirodi nisu namenjeni za
nedozvoljene radnje, ali ih korisnici maksimalns@bkatisu, pa se velika kolha digitalnih
dokaza nepovratno gubi.
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10.1.1. Mesto i uloga forenzike réunarskih mreza

Sistemi za otkrivanje upada na mrezu (IntrusionebP@n System) mogu proéiai
pratiti mrezne informacije, ali se foretkim alatima dopunski moZe sprovesti analiza
vremenskog toka mreznog sadi@j@, rekonstrukcija elektronskih poruka, analiza
metapodataka ili analiza paketa odnosno okvirahidse matematkim metodama dokazalo
da podaci nisu promenjeni od momenta kada su gesmasnimljeni.

Sledei aspekt mrezne forenzike je skup foreki softvera koji deluju na mrezu, a
imaju iste metode i postupke kao da se vrSi fordaziobrada r&unara. To zna da je
mogute sprovesti forenzku analizu preko mreze, a da pri tom nije neophdda&ki pristup
istrazivanom uréaju. Veoma je vazno napomenuti da je for&eiistraga preko mreze
tehnoloSki izvodljiva, mada treba uzeti u obzir @agka ogramrenja, pre svih onih koji
reguliSu privatnost komunikacija i privatnost paadea o IEnosti.

Vecina poznatih mreznih sistema su standardizovamwi, dakSava istragu, jer je
moguwa primena istih alata prilikom analiza svih sistenrareza. Osnovna struktura rada
mreznog forenzkog sistema zasnovana je na odnosu klijent-server.

Na serverima se nalaze svi podaci, a klijenti spoj@ neki od servera preuzimaju i
primaju podatke sa njega. U forenzictwaarskih mreza ovaj je model pretrpeo izvesne
promene, tako da umesto klijent komunicira sa senag to ¢ini agent. Pri tome agenti ili
senzori prenose informacije serveru. Prilikom ugloér mreznih forengkih agenata, pri
proslelivanju podataka aktivirane su zaStithe mere kojeogufavaju menjanje podataka
prilikom tranzita i proveru da li su podaci sumnjii sigurni sa tehnoloSko-tehtkog
aspekta. Agenti se koriste u korigkim ratunarima, dok se senzori smestaju na mreznoj
opremi u usmerivama ili preklopnicima.

Mrezni forenzéki alati se mogu razvrstati u nekoliko grupa:

e Server za upravljanje i kontrolu (Command and adngerver) — upravlja
operacijama mreznih forermkih alata, pa u u@ni slucajeva dolazi s GUI
programskim paketom preko kojega je mégyednostavna komunikacija sa
svim delovima mreznog forertkiog sistema. Iz tog servera postavljaju se
programski agenti, akvizicijski parametri, dobawdja slika, te sve ostale akcije
prikupljanja i analize.

e Server za&uvanje (Storage server) — sluzi @a/anje svih podataka preuzetih sa
mreznih izvora. Podaci prikupljeni od agenta i seazse ispituju, forenki
autentifikuju i tek tada smestaju u objekavanja. Velikim koléinama podataka
na tim serverima upravljaju baze podataka (SQL).

* Agenti — od kojih véina nije véa od 200 KB, te rade u prikrivenom ¢iau
rada, prikupljaju i podatke koje OS ne vidi ili dajih nema pristupa, a
razmesSteni su po istrazivanim sistemima ili mrezai8aftver forenzikih
agenata moze se maskirati kao jedan od standamtigdnih programa, a svoje
informacije da Salje kriptovanotak i nasuminim redosledom kako bi se
zamaskirao pravi tok podataka. Ukoliko je potrebpreneti véu koli¢inu
podataka, kako bi njihov prenos ostao nepéene forenziki softver se
podeSava tako da prenos obavlja onda kada je sapbamrezi minimalan.

Vec¢ina mreznih uréaja je standardizovana u interakciji sa drugim mir@zureiajima,
ali unutar svakog tipa takvog u@a, kao Sto su usmeriapreklopnici ili privatnag¢vorista
(Hub) , postoje mnoge varijacije konfiguracija i guénosti postavki.
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10.1.2. Kategorizacija podataka

Tipovi podataka koji se mogu otkriti koristemrezne forenzike alate variraju od
forenzitkih kopija tvrdog diska do dnevnika usmegiga Podaci se prikupljaju sa odesih
uredaja, a to su:

Host r&unar — sprovodi se standardna forékaiakvizicija — slika urdaja za
¢uvanje podataka, sadrzaj radne memorije,&itatiokazi fizicki locirani unutar
dosega agenata. Svi ovi podaci prebacuju se nazitke server. Dodatno se
sakupljaju i podaci u stvarnom vremenu koji se ralai mreznoj kartici
ratunara. Host raunari su radne stanice, ali i serveri (mrezni, eeslektronske
poste, server baza podataka...).

Usmeriv& (router) — dizajniran je za prenos podataka twmenreza. Tipovi
informacija koji se nalaze na usmekivavezane su uz dnevnike sadiaja,
¢uvanje mreznih razgovora ili dokumenata. Dnevnamlsaaja sadrze greSke
koje su se dogodile tokom usmeravanja i statushernracije komponenti
usmeriv&a. Usmerivai ¢uvaju odréen broj IP i MAC adresa koje vode do
ostalih mreza i host ¢anara.

Zastitni zid (firewall) — sadrzi detaljne dnevni&ktivnosti na sistemu, kao $to su
pokuSaji napada, neovishog pristupa, nedostavljenih paketa, bezbednosna
pravila, aplikacije koje imaju ili nemaju dozvolwiuniciranja sa mrezom ili
primanja podataka s mreze, izvore sumnjivih ak@jatokole i servise koji se
aktiviraju pri pokuSaju neovldaénog upada, kao i napagau IP adresu.
Preklopnik (switch) — korisne informacije nalaze $esadrzajnoj adresabilnoj
memoriji (CAM). U njoj su smeStene informacije ddouzivanju MAC adresa
specifénim portovima kao i podaci o virtualnim lokalnim exama (VLAN).
Preklopnici ne vode dnevnike aktivnosti, zbog t@ga ne poseduju dovoljno
memorijskih ili procesorskih kapaciteta, ali su ikor za davanje mreznih
ogledala, koja se koriste za kopiranje tokova padati stvarnom vremenu.
Sistemi za otkrivanje upada (IDS) — u IDS dnevneisadrZzane su sve aktivnosti
procenjene kao sumnjive. Ovi dnevnici sluZze za adkn analizu i otkrivanja
naina spréavanja sknih sumnjivih dogdaja u budtnosti. U njima su
sadrzane slede informacije: rezultati skeniranja portova, sadbj&oji dolazi
sa nepoznatih portova ili sumnjivih protokola, pepate pretnje kao Sto su crvi,
virusi ili neovlageni pokusaji pristupa mrezi, anonimni pokusaji &®nja FTP
servisa mreze i IP adrese napsda

Sistem za sptavanje upada (Intrusion prevention system - IPS$tem blokira
ili gasi prime&ene potencijalne pretnje na mrezi. IPS u dnevniczapisuje
gotovo iste tipove informacija kao i IDS, ali jeegpv glavni zadatak analiza
podataka na mrezi u realnom vremenu iditxanje potencijalnih pretnji sistemu.
Mrezni Stampé& — u dnevnicima Stampa mogu se prorta dokumenti, slike i
ostale informacije poslate na Stampanje, ponekadsai pripadajéim
metapodacima. Na ¥mu danasnjih mreznih Stamjza mogude je postaviti
agenta kojce presretati sve podatke poslane na njega.

Mrezni urelaj za kopiranje — u njegovim se dnevnicima mogungioslicne
informacije kao i kod mreznih Stamfza

Bezikne take pristupa (Wireless acess point -WAP) — dnevsiilrze sve
informacije kao i kod Zianog usmeriv&éa, sa dodatkom informacija kao Sto su
SSID i dolazne pristupne veze.
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10.1.3. Rekonstrukcija dogdaja sa podacima
0 saobraaju na mrezama

Vecina mreznih forenzkih alata analiziraju prikupljene podatke i rekoogu
dogataje i vremenski tok automatizovanim procesima,j@lipak pozeljno da istraZzitel]
razume osnovne koncepte €imana koji je alat doSao do tih rezultata.

Prvi korak u analizi prikupljenih podataka je ka@@|a vremenskih oznaka prikupljenih
iz razlitih izvora, i za iste i za povezane podatke. DMils, University of Delawear,
razvio je protokol koji sinhronizuje sve dage na mrezi, te time otklanja potrebuwmag
postavljanja vremenskih funkcija svake mrezne kamepde. Protokol mreznog vremena
(Network Time Protocol - NTP) odrzava vremenskagsadyanja svih mreznih komponenti
tatnosti jedne milisekunde od koordiniranog univeroglivremena (Coordinated Universal
Time - UTC). MreZna komunikacija oslanja se na e vremenske oznake kako bi sve
izmene podataka funkcionisale ispravno, preciznesveoma vazna u sinhronizovanim
mrezama velike brzine, finansijskim softverima, Ipgeim komunikacijama, bezbednosnim i
vojnim aplikacijama i sl.

Mrezne komponente, osim IDS i IPS i njima¢sim sistemima, samo prosigu
pakete i podatke do njihovog odredista. IPS sistese analizu podataka kako bi utvrdili da
li postoji pretnja odrediSnomdanaru, a za podatke se uglavnom brine h@stnar mreze.

Host r&unar koristi Transmission Control Protocol/ Intdriigrotocol (TCP/IP) za
slaganje tokova podataka u razumnu celinu. Podagprastokolom razlazu na pakete i Salju
do odredista, gde se sastavljaju k&gifem sekvencijskih brojeva i potvrda. Istrazitalpze
ponovo sastaviti pakete uldeme na mrezi koré&njem njihovih sekvencijskih brojeva.

10.1.4. Prepoznavanje tokova podataka

Jedan od n@na raspoznavanja jednog toka podataka od drugste jeregled
kori&¢enog protokola pomini kojeg su podaci poslati. Broj dostupnih protokakdsta je
veliki, ali vetina proizvaiata softvera koristi standardne protokole kako biosegurala
kompatibilnost u mrezama.

Najcege kori€eni mrezni protokoli su:

* ARP (Address Resolution Protocol) : pronalazi MAGresu na temelju IP
adrese drugog hosta

 ICMP (Internet Control Message Protocol) : SaljeruBe gresSke i ostalih
informacija

* |IPS (Internet Protocol Security) : bezbednosni gkot koji kriptuje ili
autentifikuje pakete podataka

» BitTorrent: koriste ga peer-to-peer mreze za premdigih kolicina podataka

* DNS (Domain Name System) : prevodi IP adrese elaikifiva imena

e DHCP (Dynamic Host Configuration Protocol) : hos€unari koriste ovaj
protokol za dobijanje IP adresa na mrezi

« FTP (File Transfer Protocol) : pomaze prelazu pakkatsa jednog hostdanara
na drugi

* IMAP (Internet Message Acces Protocol) : koristitssistemima elektronske
poSte
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* NTP (Network Time Protocol)

« POP3 (Post Office Protocol version 3) : protokekélonske posSte koji pribavlja
elektronske poruke sa mreze

e SSH (Secure SHell) : stvara siguran kanal idunfeost réunara na mrezi

 SMTP (Simple Mail Transfer Protocol) : protokol idi®nske poste, korign za
njeno slanje preko mreze

10.1.5. Mrezni forenzéki alati

Mrezni alati sakupljaju podatke iz &egostojéih dnevnika aktivnosti komponenti
mreze ili se instaliraju na mrezu radi sakupljgrgaataka u realnom vremenu.

10.1.6. Mrezni ispitni pristupi

Test Access Port — TAP, kijni su u mrezama koje sadrze preklopnike, zbog &ga
preklopnici prosléuju podatke samo preko i e portovima koji aktivno komuniciraju.

Mrezni TAP ugrduje se direktno na mrezni medij, pa moze nadzatisaobreaj koji
dolazi i izlazi iz preklopnika na svim portovimaa#a podaci stignu do preklopnika, kopira
se celi tok podataka, a oni nesmetano nastavljajka odredistu.

MreZzni TAP moZe se smatrati stostrani hub velikeir®, jer mu ne trebaju IP ili
MAC adrese, zbog toga Sto samo kopira podatke,svi od loSe formiranih paketa do
VLAN informacija. Mogue ga je instalirati na mreze ostvarene &@pth kablovima,
standardnim kablovima, p&k i WAN (Wide Area Network). Omogava istovremeno
kopiranje podataka sa obe strane razmene podatakarezi. TAP portovi ne zahtevaju
dodeljivanje adresa i nevidljivi su svintesnicima u razmeni podataka na mrezi. Time
nisu ni podlozni napadima, j&ak i ako neko primeti mala kasnjenja prilikom desta
podataka, nema tima da pronde uzrok. Nedostatak TAP portova jeste da kopirag s
pa ukoliko istrazilac ne filtrira podatke, memonga celokupnog materijala moze biti
problematéno. Drugi nedostatak je da udvosiuie kolicinu saobréaja na mrezi ukoliko
se koristi ista mreZa koja se nadzire za preba@vpodataka na medij Zaivanje.

10.1.7. Ogledala

Mrezni usmerivai i preklopnici koriste viSestruke portove. Prealanje portova
koristi se kada je potrebno svesti sadhfana jedan port gde IDS analizira sadljai
pronalazi potencijalno opasne podatke ili alataariziéku analizu i bezbednost.

Nacin na koji preklopnik ili usmeriva prenosi podatke sa jednog porta na drugi, i
kojom se brzinom radi, ografavaju i korisnost ogledala. Na mrezama velike kazin
gubljenje podataka zbog kolizija i odigmih podataka po¢ava se porastom saobaga na
mrezi. Ukoliko se u tom stiaju sav saobfaj ogleda na jednom portu, mrezni sedaje
zakei podacima. Naje&a upotreba ogledala na portovima je kopiranje nogzaobréaja
odraienog ra&unara ili korisnika. Ogledalu je moégi pristupiti sa udaljene lokacije, pa je
ranjivo za napade i promene konfiguracija.
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10.1.8. Promiskuitetini NIC

Ova metoda prikupljanja i nadziranja podataka séaresti basSc¢esto. NIC kartica je
kartica mreznog sistema, a dualan spoj na mreZzugafawa nadzor i skeniranje mreznog
saobréaja. Jedna od prednosti kaahja ovog tipa TAP-a jeste da je udga direktno u
racunar istrazioca, pa se podaci ne moraju prenogii@mreze do medija Zavanje. Ova
¢injenica predstavlja i njegov nedostatak, jer eiektivno mobilan.

10.1.9. Beiine mreze

U mrezZzama ostvarenim kablovima ili afim vlaknima informacije su zarobljene u
tom kablu, te ukoliko neko zeli pristup tim inforoii@ma mora se fizki spojiti na mrezu.
Bezikne mreZze Salju sve informacije vazduSnim putemjake sa antenom pri ruci moze
kopirati i s&uvati poslate podatke. TAP mora biti pasivan sisteako bi prikrio svoje
postojanje i bio zasten od napada. Sa stanoviStadaje, mozZe se koristiti bilo Sta Sto je
sposobno da prima podatke na datoj frekvenciji, KIONIC kartice ili primalac radio-
frekvencija.

Vazan aspekt pregleda mreznog saédgenjeste koji se tip softvera koristi za pregled i
analizu podataka. Prenosntuaar sa beZnom karticom moze snimiti mrezni saokag jer
ve¢ poseduje ugiene protokole koji prevode béni signal u digitalni kod koji OS razume.
Program po imenu Kismet koristi NIC kartice i moeaiti pod razkitim operativinim
sistemima. On generiSe dnevnike koji su kompaiilsénveinom IDS i forenzitkih sistema,
pa time olakSava analizu prikupljenih podatakab@ranati na umu da su podaci koji putuju
izmedu bezénih tataka pristupa paketi. Ali, ako se podaci presretraimpego Sto napuste
bezinu tatku pristupa, ili nakon Sto stignu u nju, snimajwsariginalnom obliku.
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11. PREDLOG SIGURNOSNE POLITIKE
RACUNARSKE MREZE

Krada osetljivih podataka i dalje je glavni uzrok ngmtga kompjuterskih incidenata u
korporacijama.

Sigurnosni incidenti se své&e&e dogdaju od strane zaposlenih u korporaciji, Sto
ukazuje da je potrebno uvesti niz efikasnih i jasdoeienih pravila kojate osigurati i zastiti
materijalne i intelektualne vrednosti organizacigekrate i uniStavanja.

Prilikom istrage kompjuterskog kriminala na ¢waarskim mrezama, u toku
prikupljanja, analize i prezentacije digitalnih dala moraju se poStovati odemi principi.
Najbolja forenzika praksa dokazala je da je najbolje formirati tisainjen od
profesionalaca: zvatmog organa istrage, tuzioca, eksperta u oblastorimiciono
komunikacionog sistema, eksperta u oblastimarskih mreza, digitalnog foredara i druge
po potrebi. U sléiaju kompjuterskog kriminal@esta je praksa da se zahteva ekspertsko
svedd@enije ili vesStéenje.

11.1. Korporacijska istraga

U odnosu na zvaému digitalnu forenziku istragu, istraga kompjuterskog incidenta na
korporacijskom nivou, mozZze se smatrati predistraznpostupkom zvafine istrage
kompjuterskog incidenta, a odvija se u tri glavazeet

e pokretanje istrage,
» odretivanje karaktera kompjuterskog incidenta i
» analiza prikupljenih digitalnih podataka[4].

Prakteéno najefikasniji rezultati dobijaju se izvrSenjenR6senblattovih koraka:

» eliminisanje @iglednosti,

» postavljanje hipoteze o napadu,

» rekonstrukcija krivinog dela,

e otkrivanje traga do osumggnog réunara sa koga je napad izvrsen,

* analiza izvornog, ciljnog i posrednogumara i

» prikupljanje dokaza,
zatim predati dokazne materijale korporacijskim zlianEnim organima istrage za dalji
postupak.

Pri rekonstrukciji traga napada, koji predstawjsanje log datoteka celim putem
napada, javljaju se slederoblemi:
* neadekvatne ili izmenjene log datoteke,
e izmenjeni log datoteka napadnutogéumara ili primena drugih trikova za
maskiranje neovl@&nog pristupa,
* laziranje IP adresa,
* isprekidana zaustavljanja izdweizvora napada i tanara zrtve,
e uskr&ena saradnja administratora posredndumnara,
* samo jedan neovlé8ni pokuSaj pristupa.
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Prikupljanje dokaza i predavanje dokaznog materij@brporacijskim ili zvainim
organima istrage, odvija se uz odobrenje vlasnédfsmdnutog sistema i odlukom korporacije.

11.2. Sigurnosna politika

Sigurnosna politika predstavlja jasno definisanavipet koja obuhvataju sva podia
na kojima je mogte izvrSiti neku vrstu napada. Njena namena jestelseazbedi i zastiti
informacije i imovinu od svih pretnji, bilo intetmiili eksternih, slgajnih ili namernih kroz
uspostavljanje, implementaciju, izvrSavanje, nadg& preispitivanje, odrzavanje i
poboljSanje sistema menadzmenta bezbednosti inGyjan#SMS).

Svrha sigurnosne politike jeste da se formalno daveiljevi, pravila i formalne
procedure uz pontokojih je mogude definisati opSti bezbednosni polozaj i bezbednosn
arhitekturu farmaceutske ustanove. Sigurnosnaikemlite formira prema definisanoj imovini
(hardver, softver, ljudski resursi) i procenjendagka. Imovina i procesi u toku moraju biti
definisani kako bi se osigurala njihova zastitatrélmo je prvo ustanoviti koja se imovina
Stiti, a zatim se vrSi procena potencijalnih rizilRaedlaze se kreiranje liste imovine prema
prioritetima, na osnovu krithosti za ustanovu (kategorije, sistemi, procesrpc€som
analize rizika potrebno je obuhvatiti hardver (gervradne stanice, prenosivictmari,
prenosivi hard diskovi i dr. prenosni degi koji sluze za skladiStenje podataka) , softver
mrezu. Kada je teo mrezi koja obezlaeije spoljni pristup (svojim zaposlenima, korisniaim
ili partnerima) neophodno je razmotriti bezbedntake pristupa mrezi organizacije bez
obzira da je r& o VPN ili dial-up pristupu. Shodno navedenom, remno je ograiti
pristup specifinim programima, servisima ili serverima uz limitica trajanje Sifre.
Neazurirani programi, servisi ili sistemi, mogu dsti do ranjivosti sistema, pa je neophodno
politikom definisati i period skeniranja sistema naajivosti kako bi one bile blagovremeno
identifikovane. U praksi potencijalne bezbednosmetnpe mogu se pojaviti upotrebom
nezastienih programa, file sharing programa, instant graggrama, programa za zabavu i
drugih besplatnih programa nepoznatih izvora. Zatgotrebno izvrSiti procenu rizika,
identifikovati digitalnu imovinu i definisati nivopristupa sa principom dovoljnih privilegija
neophodnim za obavljanje potrebnih aktivnosti. @ilgia imovina moze obuhvatiti i
informacije iz ustanove (vlasitke podatke, koristike podatke) , intelektualna vlasniStva i
pristup servisima (e-mail, Internet, i dr.). pddim treba obuhvatiti i kreiranje grupa i
privilegija svih onih koji koriste digitalnu imovinu okviru ustanove na osnovu pozicije u
ustanovi. Cilj kreiranja grupa, jeste upravljanjgisjupom informacija uz ponto
autentifikacije (ko se prijavlijuje na sistem) , @ugacije (Sta Zelimo) i privilegija (zasto
Zelimo<itanje, pisanje, izvrsenje).

Uvedeni su standardi kao obavezni postupci ili gp@akako bi «inili politiku
delotvornom. Standardi ukiuju jedan ili viSe tehgkih opisa za komponente ¢anara,
programe i njihovo rukovanje.

Smernice su uopstene preporuke ili administratiymatstva koja daju okvirna uputstva
za sprovdenje sigurnosne politike konstruisane kako bi stvawsi ciljevi sigurnosne
politike.

Uspostavom sigurnosne politike korisnicima su naw@t obavezuja pravila

ponasanja koja ografavaju slobodu pri pregledu poverljivin informacijego i pravila za
ispravno korigenje r&unarske opreme koja je korisniku data na Kemge.
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Sigurnosnom politikom se osiguravaju tri svojstabrmacija koje sadrzi neki sistem:
poverljivost, integritet i dostupnost.

Da bi se zadovoljili propisani standardi sigurnaeformacioni sistemi se dele na tri
glavna dela: raunarsku opremu, programe i komunikacije.

Mehanizmi zastite i sptavanja su podeljeni na osnovne nivoe:
« fizicka sigurnost (sigurnostdanarske opreme i podataka)
» li¢na sigurnost (zastita korisnika i poverljivih infloacija o korisniku)
* sigurnost organizacije (zavisi od prva dva nivoa)

Zasto sigurnosna politika?

Kao odgovor na porast kompjuterskih incidenata,mpnjuje se kompjuterska
forenzika, koja sadrzi tehnike za otkrivanja i pipkanja informacija o kompjuterskim
incidentima, na takav dan da budu prihvatljivi na sudu.

Primenom kompjuterske forenzike na kompjuterskidant se deluje preventivho sa
cillem spreéavanja incidenta i poboljSanja oporavka @¢thjenog napada.

Bilo koja farmaceutska ustanova koja koristiuaare i réunarske mreze treba da ima
uspostavljene mere bezbednosti i sposobnost zasj@ae forenzikih aktivnosti.

Na koga se odnosi sigurnosna politika?

Pravila rada i ponaSanja koja definiSe sigurnosiidila vaze za:

 Svu r&unarsku opremu (kao i pripadéag programe) , koja se nalazi u
prostorima institucije

* Administratore informacionih sistema

« Davaoce usluge, zaposleni u IT sektoru koji obéajue potrebne servise
farmaceutskoj ustanovi

» Korisnike, u koje spadaju: zaposleni, spoljni sareid ¢lanovi ustanove

e Spoljne institucije koje po ugovoru rade na odrigvapreme ili softvera

Specijalisti za sigurnost

Kako bi se osiguralo upravljanje sigurdos potrebno je oformiti Tim za upravljanje
kompjuterskim incidentom. Direktor farmaceutskeansive imenuje menadzera sigurnosti
¢ija je prvenstvena briga sigurnost informaciongtesina.

Sastav tima za upravljanje bezbednosnim kompjutarsicidentima:
* menadzer zastite informacija,
e administrator réunarskih sistema i mreza,
e specijalisti za upravljanje i kontrolu bezbednosnaika,
« kontrolor sistema kvaliteta,
» predstavnici drugih timova (za vanredne ditgja, usaglasenost standarda,..) ,
» digitalni forenztar,
» pravnik farmaceutske ustanove,
* menadzZer za upravljanje ljudskim resursima.
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Postupci za reSavanje incidenta dati su u dokum@odunazivom Pravilnik o reSavanju
sigurnosnih incidenata.

Tim sagledava celokupno stanje u farm. ustanowasgeekta kompjuterskog incidenta i
predlaze mere za preventivno delovanje na incideridjucujuci nabavku opreme,
organizaciju obrazovanja korisnika i specijalista.

MenadZer tima daje odobrenje za spi®mje istrage u sti@jevima incidenta.

Po winjenom kompjuterskom incidentu i zavrSenoj forékaj istrazi, tim podnosi
izvestaj upravi farmaceutske ustanove sa predlogama da li se podnosi kriina prijava i
protiv koga ili ne. Takde u izveStaju se navodi koji su podaci ukraderigée$i i da li su oni
oporavljeni.

U skladu sa mogdunostima, farmaceutska ustanova moze oformiti tim hime
intervencije, obtien za postupanje u shju incidentnih situacija, kojtine specijalisti
razlicitih usmerenja, na primer za mreze, Microsoft Wiwdp baze podataka, itd. U tom
slwaju razrduju se procedure za postupanje u incidentnim sSjarmaea, i obdavaju se
¢lanovi ekipe kako bi mogli izvrsiti istragu i Staepvratiti informacioni sistem u ispravno
stanje.

Obuka tima za upravljanje kompjuterskim incidentima

Procedure za istragu kompjuterskog incidenta kigdesnapad treba da budu pazljivo
sprovedene i u tome tim treba da bude uvezbany@&italica koja se bave &anarima i
ratunarskim mrezama.

Tokom istrage, tim utduje da |li se napad dogodio, a ako je mimgudentifikovati
kompjuterski incident kako jecinjen, ko je @inio i nai dokaze koje je ostavio. Da bi se
navedene radnje sprovele, tim treba da razwimgeme korake napada da bi mogao da ga
prati.

Tim mora znati gde je moge n&i dokaze. Od kljtine je vaznosti da digitalni
forenzitar bude ekspert za kompjutersku i mreznu admimigiraPotrebno je da zavrsi
obuku u hakerskim tehnikama, da poznaje gékerranjivosti sistema i da bude dobro
verziran u prikupljanju dokaza.

Nadzor nad informacionim sistemima

Korporacija zadrzava pravo nadzora nad instalirasoftverom, podacima koji su
sauvani na umrezenim ¢anarima i nad nanom korig€enja r&unara.

PoZeljno je da se sprovodi nadzor radi osigurarggriteta, poverljivosti i dostupnosti
informacija i resursa; sprodenja istrage u sti@ju sumnje da se dogodio sigurnosni incident;
provere da li su informacioni sistemi i njihovo K8enje uskldeni sa zahtevima sigurnosne
politike.

Nadzor obavljaju osobe tima za upravljanje kompgakien incidentima.
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Sprovodenje

Korisnici su duzni pom@ timu za upravljanje kompjuterskim incidentimaupajLti
im sve potrebne informacije, te omdgu pristup prostorijama i opremi radi spraienja
nadzora.

Revizija

Reviziju sigurnosne politike vrSiti prema definisam vremenskom periodu. |zhe
ostalog njen cilj jeste ispravka i eliminisanje gaeg broja ranjivosti na sistemima i mrezi,
nakon stéenih novih znanja iz incidentnih aktivnosti i odgo& na nijih.

11.3. Sigurnosni standardi

Svrha mdunarodnih standarda serije ISO/IEC 27000 jeste dazep pomo
organizacijama svih vrsta i veéina da razviju i primene sistem za upravljanje leelriogu
sopstvenih informacija i da se pripreme za nezavisrepristrasno ocenjivanje (sertifikaciju)
tog sistema primenjenog na zaStitu informacija affisijske informacije, informacije o
intelektualnoj svojini, podaci o zaposlenima ilifdrmacije koje su im poverene od
korisnika).

Za podréje bezbednosti informacionih sistema, u primeni magese ISO/IEC
27001:2013i ISO/IEC 27002:2013.

ISO/IEC 27001:2013

Ovaj standard ISMS serije, propisuje zahteve zaostgpljanje, sprowienije,
nadgledanje, ispitivanje, odrzavanje i poboljSagasjstema za upravljanje sigurdos
informacija.

Sastoji se iz 14 delova:
» sigurnosna politika
» organizacija informacijske bezbednosti
» zasStita od zaposlenih
e upravljanje imovinom
* kontrola pristupa
» kriptografija
« fizicka zasStita i zaStita od okruzenja
e sigurnost operacija
* sigurnost komunikacija
« akvizicija sistema, razvoj i odrzavanje
e odnos s dobavljama
« upravljanje incidentima u informacionom sistemu
» aspekte upravljanja kontinuitetom poslovanja
» usklatenost sa internim zahtevima (bezbednosnom politjikorsa eksternim
zahtevima (zakonima)[28].
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ISO/IEC 27002:2013

DefiniSe smernice upravljanja bezbedhos informacija, odnosno obezhge
speciféne savete i uputstva za kontrolisanje ISMS kao $adiSO/IEC 27001, uzimajuu
obzir rizik okruzenja.

Sastoji se iz 14 delova:

» sigurnosna politika

» organizacija informacijske bezbednosti

» zasStita od zaposlenih

e upravljanje imovinom

* kontrola pristupa

» kriptografija

« fizicka zasStita i zaStita od okruzenja

* sigurnost operacija, zastita od zlonamernih prograrbackup, loging i
monitoring, kontrola operativnog softvera, teiko upravljanje ranjivosti
sistema i revizija koordinacije informacionih sisi&

» sigurnost komunikacija — upravljanje siguréw3dnreza i prenosa podataka

» akvizicija sistema, razvoj i odrzavanje — sigurnogahtevi informacionih
sistema, sigurnost razvoja i podrska procesima

e odnos s dobavljama — bezbednost informacija u odnosima sa dobanig i
upravljanje isporukom

» upravljanje incidentima u informacionom sistemueyencija

» aspekte upravljanja kontinuitetom poslovanja

o usklatenost — =zakonskih i wugovornih uslova i pregled leernosti
informacija[29].

11.4. Pravilnik o reSavanju sigurnosnih incidenata

Svrha ovog dokumenta jeste uspostavljanje obavamlpvanja problema prilikom
rada sa r&unarskom opremom IT sektoru. U &ju sumnje na sigurnosni incident obavezno
prijavljivanje istog timu za upravljanje kompjutkrs incidentima, koji sprovodi tehnike
kompjuterske i mrezne forenzike kako bi otkrili itidne dokaze o zloupotrebid@nara i
racunarskih mreza u cilju zastite intelektualne sv@jin

Svaki korisnik, zaposleni ili saradnik ustanove alufe prijaviti usporeni rad &anara,
usporeni ili onemogteni pristup mreznom servisu, hemégast pristupa ili neovlggne
izmene datoteke, pojave virusa ili nepoznatih ikanha raunaru, sumnju da se datza
kompjuterski incident.

Tim za upravljanje kompjuterskim incidentima iduge i aZurira listu kontakt osoba

kojima se prijavljuju nepravilnosti, kao i obrazaa prijavu incidenta. Lista se objavljuje na
intranetu kako bi svi zaposleni imali uvid.
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Prilikom primena forenzkih akcija tim za upravljanje kompjuterskim incidiena
sprovodi sledée procedure:

IS sa&uvati u zatéenom stanju, tj.. neciniti izmene koje bi otezale
dijagnostifikovanije,

» izrada dve kopije ostenog hard diska, koigénjem alata za kreiranje slike diska

* dokumentovanje svake radnje kako bi se mogao rékosati tok istrage

* pisanje izveStaja istrage, kako bi se mogao ktristio dokaz u eventualnom
krivi¢cnom postupku

e ¢uvanje izveStaja kod ovlédnih osoba

Ovlagenja tima za upravljanje kompjuterskim incidentinga: pr&enje svih
korisnickih procesa na tanaru i izlistavanja sadrzaja korigkih direktorijuma, pristup
svakoj datoteci u tainarskom sistemu ustanove i pristup sistemski dgtienih podataka na
serveru i rezervnih kopija podataka lokalnih koilan bez dozvole zaposlenog kome je
ratunarska oprema data na upotrebu.

Svi zaposleni moraju péoobuku za primenu procedura.

Svrha istrage jeste odiiganje uzroka nastanka problema kao i prevencijapganja
incidenta. Ukoliko je uzrok sigurnosnom inciderjtuidski faktor zaposlenih, protiv odgovornih
se mogu preduzeti sankcije u vidu zabrane&lay pristupa prostorijama ili logki pristup
podacima. Ukoliko je incident izazvao zaposleniljggofirme, ustanova moze zatraziti da se
ukloni sa liste ovla&®nih za obavljanje poslova u korporaciji.

U slwtaju teze povrede pravila sigurnosne politike mateg@okrenut kriveni postupak.

11.5. Pravilnik za digitalnu forenzicku istragu
kompjuterskog incidenta

Za spreéavanje incidenata nad kompjuterskim sistemima, ghboie su forengke
tehnike da bi se otkrili ganioci i da se omogti povratak imovine izgubljene tokom
incidenta. Krajnji cilj réunarske forenzike je obezbediti dovoljno dokazaoklakse incident
uspesno procesuirao.

Hakerski napadi su razitih tezina uméa, od pdetnika do kompjuterskog eksperta.
Najce&i koraci izvalenja napada su:

e upornost — predstavlja nap&@dao prepoznavanje zrtve, gde napadaeira
profil organizacione strukture, mrezne maoégosti, komponente mreza i
sigurnosne mere, pronald@zesvoje Zeljene ciljeve i smislja plan zaobilazenja
bezbednosnih mehanizama

» penetracija — je sledekorak napada, kojim obezthgie dovoljno podataka da bi
pristupio meti i ciljanom sistemu

e sticanje ovla&enja — iskori8avanje konfiguracionih greSaka i propusta za
sticanje dodatnih privilegija, kao Sto je pribani@administratorskog naloga

* delovanje — kada dobije dovoljan nivo owesja, napada ispoljava cilj u
vrSenju nedozvoljenih radnji (instalacija trojanaczapis lozinki, brisanje
datoteka...)

« prikrivanje tragova — pre powanja, napada pokuSava da prikrije tragove
brisanjem ili sakrivanjem datoteka koje je ostaz@osobom.
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Ispitivanje ovih koraka daje informacije u pronaajs n&ina da se zaustavi napad,
pruzaju@i uvid u stvari koje se mogu preduprediti, hvatamapadaa koji je probio
bezbednosni mehanizam.

Kompjuterskom i mreznom forenzikom se prikupljajokdzi iz razl€itih komponenti
sistema za pronalazenje tragova o kompjuterskomnaentu. Informacija ne postaje dokaz
sve dok nije utwten incident, stoga se podaci sakupljaju iz sistkamapotencijalni dokazi i
uglavhom su mnogobrojni. Datoteke stigtedan izvor potencijalnih dokaza. Aplikativha
dokumenta word, excel su gotovo uvek potencijalokati, kao i skrivene aplikacione
datoteke koje sadrze informacije o istoriji, cachedack up-u i log datoteka u kojima su
upisane promene i dodgji na r&unaru.

Prikupljanje potencijalnih dokaza i pronalazenjdikageionih datoteka na kompjuteru,
zahteva angaZovanje sinjaka posebno oltenih u neophodnim veStinama za uspesSno
obavljanje forenzike istrage. Foren&ki strutnjak mora da ima istraziteljske vestine
detektiva, pravne vestine advokata i kompjutersé&ine hakera, kako bi mogao préinase
potencijalnih dokaza nego Sto najbolji hakeelaje.

U digitalnoj forenzici r&unarskin mreza, foren#e aktivnosti prikupljanja
potencijalninh dokaza @mju pre nego Sto je kompjuterski incidentinjen. Po dinjenom
incidentu digitalna forenzika se odnosi na anatiakaza koji su weprikupljeni.

Postoji nekoliko pravila za spro#enje kompjuterske i mrezne forenzike:

« vrSiti sistemsko skladiStenje i zadrzavanje sadrZaplikacija i korisnikih
datoteka kao potencijalne dokaze na serveru (zarkke koji su priklj@Eeni na
domensku ré&unarsku mrezu, prilikom svakog odjavljivanja séursarske mreze
vrSenjem sinhronizacije) i na lokalnim¢wmarima (koji nisu prikljgeni na
lokalnu mrezu, pravljenjem kopija podataka u skla@uPravilnikom o izradi
kopija podataka)

e oObrisane, skrivene i Sifrovane datoteke koje seazgalna réunarima su
vlasnistvo korporacije

« tim za upravljanje kompjuterskim incidentima imayw pristupa svakoj datoteci
u sistemu bez dozvole onoga ko ju je kreirao

e korisnikke ratunare konfigurisati na taj tim da se vrSi prgenje i evidencija
sistemskih, aplikacionih i mreznih informacija wivdnevnika (log) datoteka

* mreZzne urédaje konfigurisati tako da se log datoteke Saljwewtralni log server

* sistemska vremena na mreznimdajena podesiti po log serveru

e pratiti mrezne aktivnosti — prijava i odjavacumara sa domenskectmarske
mreze, pristup mreznim servisima (FTP sesija, Tiglnmternet servisi (e-mail i
web pristup) , za bedme korisnike prijavljivanje na pristupnuitau

* obezbediti pravljenje vremenske linije, prikupljam informacija na navedene
natine i informacijama dobijenih od svedoka i &izih dokaza

« vrSiti analizu TCP/IP paketa i njegovog zaglavljgjiksadrzi informacije o
izvornom i ciljnom r&unaru (IP adrese pruzaju informacije o identiteipadéda
I meti unutar réunarske mreze korporacije)

» prilikom konfigurisanja rutera i mreznih barijesye odbéene pakete, koji nisu u
skladu sa pravilima, preusmeriti na sigurno mestaditi evidenciju o njima

e konsultovati tehriku dokumentaciju, pisane instrukcije i pgtnike o
ratunarskoj opremi i spectfnim programima
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lako se politikom definiSu pravila i uputstva z@kppljanje potencijalnih dokaza, usled
oklevanja ili neuspeha u otkrivanju dokaza, moze&aevati véa Steta nego Sto se dogodio
kompjuterski incident. Moze se izgubiti prilika da otkrije pdinioc i povrati nastala Steta.

Prilikom primena forenzkih akcija tim za upravljanje kompjuterskim incidiena
sprovodi sledé procedure:

odrelivanje tane prirode kompjuterskog incidenta (da li je u tdkie zavrSen)

IS sa&uvati u zatéenom stanju, neciniti izmene koje bi otezale
dijagnostifikovanje

pravljenje dve kopije oStenog hard diska, kokdénjem alata za kreiranje slike
diska

kopiranje kompjuterskih i mreznih dnevnika

ograntiti pristup oStéenom sistemu

eliminisati @&iglednosti

postaviti hipotezu o napadu — razumevanje kak@aada izvsio incident, usao
u raunarsku mrezu ili unar, teoretski se analizira napad mapiranjem svih
moguih vektora napada i testiranje hipot&th putanja i ACL (lista kontrole
pristupa) svih korisnika i administratora koji imgpristup rdunaru i mreznim
uredajima u cilju utvdivanja da li su oni izvrSioci napada, te atlvanje
vremena, datuma i okolnosti napada

dokumentovati svaku radnju, da bi se mogao rekoissifi tok istrage
rekonstrukcija krivinog dela — vrSi se testiranjem uspostavljene hpaot@pada
gde se saznaje kojim putem je nagagaistupio sistemu, upotrebljavaju se
forenziki racunari za simulaciju sa figkom slikom HD (bit po bit) napadnutog
ratunara, mrezni udaji sa konfiguracionim podeSavanjima koji su kéeid u
slicaju incidenta

analiza izvornog, ciljnog i posrednogumara

prikupljanje dokaza, markiranje, obelezavanje i qanje fiztkih dokaznih
materijala

Sifrovanje datoteka PKI sistemom koji se koriste kiégitalni dokaz i zaStita od
izmena, kori&enjem hash programa

obezbediti dokaze o vremenskoj liniji incidenta

izrada izveStaja o istrazi (kratak sadrzaj incidemietod istrazivanja, generalni
zakljueci po redosledu izvedenih dokaza, opis navedenikljgaka sa
ukazivanjem navrste dokaze, preporuka o sgaeanju ponavljanja incidenta,
predlog za dalji postupak).

Izvestaji 0 incidentu su poverljiva dokumenta ispuip im imaju ovlag&ene osobe.

Tim za upravljanje kompjuterskim incidentima treta je uvezban i izgden za
donoSenje odluka koje treba sprovoditi, kao i d&enpredvideti mogte incidente i izné
resenje za spéavanje novih.

Digitalni forenztar treba da je olden za raunarsku i mreznu administraciju koja se
koristi u korporaciji, genetku ranjivost svih sistema koji su u upotrebi, hakertehnike,
legalno prikupljanje digitalnih dokaza koji se kig na sudu.

Forenzéka istraga treba da je Sto brza, kako se ne biae&brporacijske aktivnosti
(koriséenje opreme koja e biti dostupna za upotrebu) , a ukoliko je predugi® su Sanse
ugrozenosti potencijalnih dokaza. Stettingenu incidentom potrebno je u Sto &ean roku
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ispraviti i spreiti buduce napade. Prilikom rada sa log datotekama kojeastentralnom log
serveru, koristiti indeksiranje podataka i po poitrerSiti uporelivanje sa originalnim
informacijama. Digitalne dokaze kao Sto su dn&kmi(log) datoteke, IDSP izlazi, indeksi
podataka, Sifrovati i zaStiti sa jakom autentifig@m. Takale je potrebna jaka provera
identiteta i integriteta administrativnog pristup@eznim urdajima, kao i periodina provera
integritet prikupljenih podataka.

Korisnicima je zabranjena instalacija programa @@abrenja administratorada@nara.

Svrha istrage jeste odiiganje uzroka nastanka problema kao i prevencijaapijanja
incidenta. Ukoliko je uzrok sigurnosnom incidentjudski faktor zaposlenih, protiv
odgovornih se mogu preduzeti sankcije u vidu zabririckog pristupa prostorijama ili
logicki pristup podacima. Ukoliko je incident izazvagmaleni spoljne firme, ustanova moze
zatraziti da se ukloni sa liste owa#ih za obavljanje poslova u korporaciji.

U slwaju teze povrede pravila sigurnosne politike moze pokrenut Krivini
postupak.
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12. REALIZACIJA

Ovaj master rad, kao Sto je dvaeteno i predstavijeno, se bavi savremenim
informacionim tehnologijama u farmaciji kroz celgan opis poslovanja, odnosno bavi se
istrazivanjem istog. Identifikacija i odabir overte ozndilo je paietak istrazivanja, koje je
sprovedeno radi sticanja nekih novih saznanja ¢ abiasti ljudske delatnosti.

Zbog svoje specidnosti i kompleksnosti, proces poslovanja u farmaejnije mogao
apsolutno sagledati samo sa teorijskog aspekta,jesesagledan i praen i sa aspekta
prakticne primene.

Poseban akcenat ovog istrazivanja bio je na opigivavih procesa poslovanja, kao i
na identifikaciju faktora koji utiu na njih, tj. na otkrivanju dobrih i loSih strana.

Istrazivanjem ovih pojmova doSlo se do aim@h saznanja koja su prikazana u
zakljuku ovog rada.

Ovo istrazivanje je bilo pre svega empirijskog kéeea, a podrzano je saznanjima
raznih sekundarnih izvora, tj. saznanjima izdma i struenih literatura koje protavaju istu
problematiku kao i ovaj master rad.

Da bi se postigli postavljeni ciljevi i dokazalefitsane hipoteze konsultovane su
razne domée i strane literature (knjige, broSug@sopisi i internetlanci), konsultovani su
strienjaci sa viSegodisnjim iskustvom iz svih oblasti.
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13. ZAKLJU CAK

Farmaceutska industrija se, kao Sto su se dizaprketing, brending kroz istoriju
susretala s mnogim &kim pitanjima. Posledica toga bila je strogo regmtia farmaceutska
delatnost.

Razlozi su brojni, ali je jedn&injenica da se bolest posmatra kao ,dobitak® u
farmaceutskim krugovima. Iz ovoga praistiakcentovanje na uskienosti ettkin normi i
marketinskih ciljeva i na taj &a utice na promenu imidza farmaceutske industrije i
marketinga.

Predvidaju se viSestruke promene farmaceutske industm@ge ke trenutno tesko
predvideti, jer zavise od mnogimilaca okruzenja koji se razlikuju od zemlje dordge.

U SAD-u i Novom Zelandu dozvoljeno je reklamiratgkova potros&u, dok kod nas i
u vetini zemalja u razvoju to nije staj. Kao Sto se u navedenim zemljama putem interneta
mogu kupiti lekovi, Sto takder nije sl¢aj kod nas, putem interneta se mogu kupiti samo
OTC preparati i pomma lekovita sredstva. Globalizacija trziSta, digi¢éa revolucija i
dozvola oglasavanja svih leko¢a promeniti tok farmaceutske industrije. Upraie zbog
toga biti neophodna primena&dih natela u farmaciji i u marketingu, kako bi potr¢daio
zastten.

2000. godine ptinje ekspanzija internet apoteka koje su zapratermet strane pravih
apoteka, one svoje usluge nude pacijentima na mredima koji dau licno, zavisno od
njihovih Zelja, moguanosti i potreba.

Zn&aj 1 razvoj novih tehnologija za modernizaciju pasnja i transfera podataka je u
stalnom porastu. Istovremeno se Sire i protivprawaktivnosti. Problem ganarskog
kriminala je kompleksan fenomen. S obzirom daimoci tih dela imaju potrebna znanja i
koriste sofisticirane tehnike za njihovo izvrSengge im je teze & u trag i nesumnijivo
dokazati elemente krinog dela. Digitalna forenzika je nauka koja jedmresb kombinuje
informaticke discipline sa pravnom regulativom. Prirodna &mwija prava ka konzervatizmu
¢esto dolazi u sukob sa zivotom, s obzirom na njegtimaménost. Brzina takvih promena
naraito se ogleda u informatoj nauci i tehnologiji koje su predmet stalnih wacija i
promena (napredak u dizajnu softvera i hardvera pnapredak upotrebe novih zlonamernih
tehnika i alata, Sto predstavlja pred digitalnuefaiku veliki izazov, jer prevashodno mora
da drzi korak sa stalnim promenama).

Za dokazivanje elemenata ovih spetifh dela, njihovih izvrSioca i uztoo-
posledénih veza, neophodno je nesumnjivo i sa precianatetektovati napad nacunarski
sistem i ra@unarske mreze, sprovesti adekvatne istrazne radmalizirati nd&in, vreme
izvrSenja i obim Stete ponmo tehnika i alata digitalne forenzike i uspeSnocpsuirati ta
dela. U svemu tome najzfggniji doprinos ima upravo digitalna forenzika kaawna
disciplina koja daje precizne odgovore na pitanggakse postavljaju kako u reSavanju
problema izazvanih &anarskim incidentom tako i u postupku preventivaétite rgunarske
mreze i sistema.
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