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1. UvOD

Racunarske mreze i telekomunikaciona okosnica (backbone) u veéini industrija i domova
Sirom sveta ucinili su distribuciju racunarske snage moguc¢om. Finansijska industrija
preusmerava ogromne sume novca u transakcijama svaki dan koriste¢i postoje¢e mreze i
tehnologije za distribuiranu obradu podataka. Vlade Sirom sveta ¢uvaju razne informacije
na mrezama i u distribuiranim bazama podataka. Svaki od ovih primera predstavlja nacin
na koji se telekomunikacione mreze i tehnologija koriste za efikasno obavljanje
svakodnevnih aktivnosti. Medutim, postoje i mane. Informacije koje se Cuvaju u
globalnim mrezama i prosleduju preko njih, izloZzene su pokuSajima neovlaséenog
presretanja. IT sistemi treba da budu dizajnirani tako da smanje ranjivost mreze i Stite
informacije sadrzane u njima.

Cloud computing predstavlja ostvarenje sna o koriS¢enju racunarskih resursa na bazi
usluga. Sa svojim nemerljivim potencijalom da transformiSe veliki deo IT industrije,
ucinice softver jo§ atraktivnijim omoguéivsi njegovo koris¢enje kroz servis koji koristi
resurse distribuiranog data centra. Cloud computing se moze posmatrati kao nova
paradigma u racunarstvu jer otklanja potrebu organizacije da izgradi, upravlja i obezbedi
sopstvene data centre i kompleksnu IT infrastrukturu. Cloud computing infrastruktura
omoguc¢ava kompanijama da smanje sopstvene troSkove iznajmljujuéi svoje IT resurse na
privremeno kori§¢enje drugim kompanijama.

Dinamican savremeni zivot i potreba za neprekidnom protokom informacija u svim
uslovima povlace za sobom i razvoj dinami¢nih ad hoc mreza. Mesh mreze se mogu
predstaviti kao jedan tip mobilne ad hoc mreze (Mobile Adhoc Network — MANET).
Bezi¢ne Mesh mreze (Wireless Mesh Network — WMN) imaju mnogo prednosti u odnosu
na druge tipove bezi¢nih mreza. Obezbeduju jednostavna podesavanja, odli¢nu propusnu
mo¢ i veliku otpornost na mrezne ispade. Primena WMN je veoma laka. One se dinamicki
samokonfiguriSu i1 samoorganizuju sa postoje¢im mreznim c¢vorovima automatski
organizuju¢i i odrzavaju¢i vezu izmedu njih, omogucavajué¢i pouzdanu pokrivenost
mreznih servisa.

Ovaj rad govori o implikacijama razvoja bezi¢nih cloud i mesh mreZa i potencijalnim
bezbednosnim rizicima. Identifikova¢emo bezi¢nu cloud i mesh arhitekturu, moguce
pretnje i ranjivosti navedenih reSenja i sagledati njihovu bezbednosnu arhitekturu.



2. METODOLOGIJA
2.1 Predmet rada

Predmet ovog rada su principi na kojima se zasniva zastita savremenih bezi¢nih mreza.
Imajuéi u vidu da se radi o relativno novim mreznim arhitekturama, predlozena su i neka
reSenja koja su jo$ uvek u fazi implementiranja a koja bi doprinela uspostavljanju
potrebnog nivoa bezbednosti.

2.2  Hipoteza

Opsta hipoteza: Razvoj savremenih bezi¢nih mreza i njihovo masovno koris¢enje
uslovljava potrebu za pronalazenjem nacina za njihovo bezbedno koriS¢enje.

Posebna/radna hipoteza: Mnogobrojne pretnje i rizici koji uti¢u na bezbednu upotrebu
savremenih bezi¢nih mreza uslovljavaju neprekidnu potrebu za razvojem novih metoda i
politika zastite koje omogucavaju sigurnu i pouzdanu komunikaciju u okviru njih 1
bezedno i permanentno izvrSavanje svih servisa koje nude.

2.3  Ciljevirada

Naucni cilj ovog pristupnog rada je istrazivanje 1 sistematizacija znanja o mogucim

zastitu istih.
Drustveni ciljevi su:

e da se projektanti buduc¢ih savremenih bezi¢nih mreza upoznaju sa rizicima i
pretnjama koje mogu da uti¢u na pouzdanost 1 bezbednost njihovih reSenjai dau
procesu planiranja implementiraju trenutno najbolja reSenja za zastitu,

e da se korisnici upoznaju sa rizicima i pretnjama po bezbednost njihovih podataka
koje Salju kroz bezicne mreze i da steknu osnovna saznanja o bezbednosnim
zahtevima koje pruzaoci usluga moraju prema njima ispostovati.

2.4 Kori$¢ene nau¢ne metode

Prilikom istrazivanja koris¢ene su slede¢e metode:

e opste analiticke metode pri prikupljanju i proucavanju dostupne literature
¢ hipoteticko-deduktivne i
e uporedne metode

Metodologija istrazivanja svela se na koriS¢enje dostupne literature iz oblasti bezicnih
komunikacija. Imajuci u vidu da se radi o relativno novijim mreznim arhitekturamaa i o
bezbednosti racunarskih komunikacija, dosta truda je uloZeno u prikupljanje validnih
podataka.



3. CLOUD COMPUTING

Termin ,,Cloud compuing” je relativno nov termin i nastao ja na temelju viSedecenijskog
istrazivanja u oblastima virtuelizacije, distribuirane obrade, a u skorije vreme i
umrezavanja, web i softerskih servisa. Cloud computing predstavlja model koji
omogucava jednostavan mrezni pristup deljenim ra¢unarskim resursima .

Kao Sto je prikazano na slici 1, cloud computing je nastao kao nova ra¢unarska paradigma
koja objedinjuje ogroman broj raunara u centralizovane racunske centre sa ciljem
isporucivanja web aplikacija, aplikativnih platformi ili usluga preko utility modela [15,
34]. Nacionalni institut za standarde i tehnologiju (National Institute of Standards and
Technology - NIST) je identifikovao Cetiri modela za cloud servise:

privatni cloud - cloud infrastruktura se koristi isklju¢ivo za organizaciju. Njime
moze upravljati ili organizacija ili trece lice, a fizicki se moze nalaziti na lokaciji
organizacije ili van nje,

community cloud - cloud infrastrukturu deli nekoliko organizacija i ona
podrzava odredenu zajednicu koja deli ista interesovanja. Njime mogu upravljati
organizacije ili trece lice, a fizi¢ki se moze nalaziti na lokaciji organizacija ili van
nje,

javni cloud - cloud infrastruktura je dostupna javnosti ili velikim industrijskim
grupacijama i u vlasniStvu je organizacije koja prodaje cloud usluge i

hybrid cloud - cloud infrastruktura je sastavljena od dva ili vise oblaka (privatni,
comunity, ili public) koji ostaju sami za sebe jedinstveni subjekti, ali su povezani
standardizovanom ili sopstvenom tehnologijom koja omoguc¢ava medusobnu
prenosivost podataka i aplikacija.

Pod okriljem cloud computinga postoji raznovrsna ponuda usluga i implementiranih
modela. Ovi modeli, kao S§to je prikazano u tabeli 1, mogu se grupisati u sledece tri
kategorije:

Infrastruktura kao servis (Infrastructure as a Service - [aaS), koja pruza mogucnost
da se zakupe usluge kao $to su skladiStenje i raunarski resursi (npr. Amazon
Simple Storage Service! i Elastic Compute Cloud?) [6],

platforma kao servis (Platfom as a Service - PaaS), koja pruza moguénost da se
zakupi okruzenje za razvoj aplikacija (npr. Microsoft Azure Services Platform?) i
softver kao servis (Softvare as a Service - SaaS), koji nudi mrezno dostupne
aplikacije ( npr. Google docs*). Ovi modeli obezbeduju razli¢ite resurse
korisnicima u rasponu od opstih infrastrukturnih usluga koje obezbeduje IAAS do
ciljano prilagodljivih aplikacije koje obezbeduju provajderi SaaS usluga. [40].

! Amazon Simple Storage Service: http://aws.amazon.com/s3/

2 Amazon Elastic Compute Cloud: http://aws.amazon.com/ec2/

* Microsoft Windows Azure: www.microsoft.com/windowsazure
4 Google Daocs: https:// docs.google.com


http://aws.amazon.com/s3/
http://aws.amazon.com/ec2/
http://www.microsoft.com/windowsazure
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Slika 1 — Cloud computing radno okruzenje

Modeli Opis
ll(nfrastru_ktura Ukljuduje osnovne elemente, kao $to su skladistenje podataka, instance
(lz(;g()ams operativnih sistema, mrezu i upravljanje identitetima, na koje razvojne

platforme i aplikacije mogu da budu oslonjene; mogucénosti koje su
obezbedene korisnicima su da iznajme obradu, skladiStenje, mreZu i druge
osnovne racunarske resurse I gde su sami u moguénosti da primenjuju i
pokrecu proizvoljan softver [6, 40].

Platforma kao
servis (PaaS)

Cloud sistemi mogu ponuditi dodatni nivo apstrakcije: umesto da
obezbeduju virtuelizovanu infrastrukturu, oni mogu da obezbede
softversku platformu na kojoj ¢e sistem da radi. Zauzimanje hardverskih
resursa koje zahtevaju usluge za svoje izvrSavanje vrsi se na transparentan
nacin [6, 40].

Softver kao
Servis

(SaaS)

Izgraden na Paas modelu da ponudi kompletne aplikacije delimi¢no
prilagodljive od strane korisnika i zasnovan na sigurnosnom modelu
razvijenom od strane provajdera; usluge od potencijalnog interesa za Sirok
spektar korisnika hostovane su na Cloud sistemima, $to je drugi nacin
lokalnog izvrSavanja aplikacija. Primer za to su online alternative tipi¢nih
kancelarijskih aplikacija, kao Sto su obrada teksta, Google Docs, itd [6, 40]

Tabela 1 — Modeli cloud servisa




Umesto kupovine i skupog odrzavanja servera, IAAS cloud computing model omoguéava
da se dinamicki i daljinski upravlja obradom, memorijom, skladiStenjem podataka,
mrezom i protokom izdvojenim iz ogromnih resursa, pruzaju¢i mogucnost da se na zahtev
rezervisu i zauzmu ra¢unarski kapaciteti [18,20]. Ukoliko postoji potreba da se udovolji
iznenadnom zahtevu, neophodni resursi mogu biti dodeljeni korisniku na koriséenje i
putem web browsera. Te iste usluge pruzaju se mnogobrojnim eksternim korisnicima
(viSestruki zakup), uz koris¢enje zajednic¢kih resursa velikih data centara u cilju
redukovanja cene koStanja samog servisa prema pojedincu. Visestruki zakup omogucava
deljenje resursa (i troSkova) medu velikom grupom korisnika, obezbeduju¢i pouzdanost
putem viSe redundantnih lokacija, $to ga ¢ini pogodnim u smislu kontinuiteta pruzanja
usluga. Cloud se reklamira kao jeftina alternativa superkompjuterima i specijalizovanim
klasterima. Cloud platforma je mnogo pouzdanija i skalabilnija od grid platformi [30].

Tehnologije koje cloud computing koristi ukljucuju grid computing, utility computing i
tehnologije virtuelizacije. Grid computing je oblik distribuiranog, paralelnog procesiranja
pri ¢emu su procesi podeljeni tako da se iskoriS¢ava dostupna procesorska snaga Vvise
medusobno povezanih centralnih procesorskih jedinica (CPU) [14]. Utility computing
omogucava korisnicima da iznajme raCunarske kapacitete (CPU, skladiSni prostor,
mrezni propusni opseg) i da na kraju plate racun iskljucivo na osnovu koris¢enih resursa.
Virtualizacione tehnologije predstavljaju virtuelni serveri i virtuelne privatne mreze i one
pruzaju moguénost brze rekonfiguracije dostupnih resursa na zahtev korisnika uz
obezbedivanje neophodne i zagarantovane sigurnosti, sa ciljem zaStite od pretnji iz
clouda, kao i podataka koji se prenose putem clouda.

Medu znacajnijim izazovima koji otezavaju Sire usvajanje cloud computinga su svakako
sigurnost i privatnost podataka u oblaku. Bezbednost podataka je verovatno najznacajnija
prepreka brzem usvajanju cloud computinga [5]. Kako cloud computing nudi moguénost
premesStanja racunarskih resursa u okruzenje cloud computinga uz povecanje
fleksibilnosti i istovremeno smanjenje troskova, neophodno je primeniti mehanizme
zastite poverljivosti i integriteta podataka sa ciljem spreCavanja njihovog izlaganja
neovlas¢enim korisnicima. PremeStanje podataka u cloud computing okruZenje moze da
smanji troSkove skladiStenja i upravljanja informacijama, ali istovremeno predstavlja
otvorene pretnje koje direktno uti¢u bezbednost podataka [37]. Primena i arhitektura
izabranih servisa (npr. privatni, drustveni, javni ili hibridni), mora da zadovolji sve
zahteve vezane za sigurnost i privatnost organizacije koja ¢e ih koristiti[7, 20, 26].



4. BEZICNI GRID

Bezi¢ni grid se moze definisati kao ad-hoc dinamic¢ka razmena fizickih i virtuelnih resursa
izmedu heterogenih uredaja, sadrzaja i korisnika [39]. Kao buducnost distribuiranog
computinga, bezi¢ni grid (slika 2) ¢e omoguditi razmenu resursa izmedu dinamickih
grupa ili drustvenih mreza sa individualnim profilima kojima je dodeljen poseban status
u odnosu na sli¢ne objekte i resurse koje koriste, bez posebnog servera potrebnog za
upravljanje mrezom [25 ]. Grid computing podrazumeva agregaciju mrezno povezanih
racunara U cilju formiranja distribuiranog sistema za koordinaciju reSavanja problema i
deljenja resursa [8, 9, 32]. Bezi¢ne grid infrastrukture mogu se sagledati kroz tri
dimenzije: fizi¢ki sloj, mreznu infrastrukturu i srednji sloj (middleware).

ireless Grid
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cisco|Router
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Slika 2: Wireless grid
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U novijoj literaturi bezi¢ni grid se moze identifikovati kao tri razli¢ite arhitekture:

e bezi¢ni senzorski grid,
e mobilni bezi¢ni
e fiksni bezi¢ni.

McKnight [24] daje klasifikaciju bezi¢ne mreze koje se razlikuje od tipi¢ne zi¢ane mreze,
i to:

o aplikacije koje sakupljaju informacije iz niza ulaznih / izlaznih interfejsa
nomadskih (prenosnih)uredaja,

o aplikacije koje uskladuju lokacije i okolnosti u kojima se uredaji nalaze i

o aplikacije koje se zasnivaju na Mesh mreznim moguc¢nostima grupe nomadskih
(prenosnih) uredaja.

Bezi¢ni grid proSiruje resurse grid mreZe na beZi¢ne uredaje razlicitih veli¢ina i
kapaciteta, kao Sto su senzori, mobilni telefon, laptop racunari, razni specijalni
instrumenati i savremeni uredaji. Ovi uredaji mogu biti staticki, mobilni, ili nomadski
(prenosni), povezani na grid mrezu preko obliznjih desktop ra¢unara. Resursi mogu da se
pretrazuju, nalaze, pregledaju, i da se sa njima manipuliSe putem bilo kog drugog servisa
ili udaljenog uredaja povezanog na grid, a istovremeno, uredaji uvezani u bezi¢ni grid
mogu vrsiti funkciju i servera i klijenata. Agarwal [1] identifikuje bezi¢ne grid mreze kao
proSirenje zicne grid mreze, koja olakSava razmenu informacija i interakciju izmedu
heterogenih beZi¢nih uredaja. Bezi¢ni grid moZe da podigne primenu rac¢unarske tehnike
na visi nivo obezbedivanjem beZi¢nog proSirenja zi¢nog grida. Arhitektura ove vrste
mreZa je od velikog znacaja, jer one mogu biti rasporedene tako da obezbede autonomne
¢vorove koji komuniciraju jedni sa drugima na decentralizovan nacin, tako da se svaki
¢vor mreze povezuje sa drugim bezicnom vezom, a deluje i kao host i kao ruter u slanju
I primanju podataka.

Jedan od glavnih problema vezanih za bezi¢ne grid mreze je zaStita informacija.
Integrisanje bezicnog grid reSenja sa postoje¢im informacionim sistemom (npr. cloud
computing) ili tradicionalnom zi¢nom mrezom postavlja nove izazove u smislu rutiranja,
agregiranja i vrSenja upita nad podacima sa viSe bezi¢no povezanih heterogenih uredaja.
Kao i1 kod svih bezi¢nih komunikacija, komunikacioni uredaji u wireless grid
komuniciraju i prenose informacije preko standardnih radio-frekvencija koje se mogu
lako nadzirati [23]. Cak i ako beZi¢na mreZa koristi firewall i proxy sisteme koji filtriraju
sve potencijalno zlonamerne mrezne pakete ili web sadrzaje, podaci i dalje mogu da oti¢u
zi€nog pandama. Definisana bezbednosna arhitektura mora da bude obavezna
komponenta bezi¢ne mreze da bi ta ranjivost bila reSena.

Moraju se takode uzeti u obzir i bezbednosna arhitektura i analiza bezbednosti
komunikacionih protokola mobilnih bezi¢nih mreza [27, 35]. Bezbednost predstavlja
veliki problem kod mobilnih bezi¢nih uredaja, jer su osetljivi na Sirok spektar napada.
Zbog urodene prirode bezi¢ne veze, zastita podataka je veoma teSka. Uticaj kvaliteta
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linka, potencijalna nepouzdanost uredaja na drugoj strani komunikacionog kanala,
ogranienja U napajanju mobilnih uredaja i sprovodenje bezbednosne politike,
predstavljaju najvecée izazove u bezi¢nom mreznom okruzenju.

Vecina postojecih zastita koje se koriste u bezi¢nim sistemima obi¢no sadrze neku formu
bezbednosnih mehanizama koji pruzaju zastitu na bazi pristupa na za to iskljucivo
definisanim pristupnim tackama. Kako bezi¢na mrezna tehnologija stalno napreduje, grid
¢e postajati sve heterogeniji, Sto ¢e zahtevati prenos podataka preko mnogobrojnih
pouzdanih bezi¢nih mreza. Zbog toga ¢e korisnici morati da traZze snaznije mehanizme
end-to-end zaStite. U cilju §to bolje integracije bezi¢nih grid mreza i usluga cloud
computinga, grid usluge ¢e morati biti dopunjene dodavanjem novih sigurnosnih servisa,
a to bi moglo dovesti do razvoja nove bezi¢ne cloud architekture.
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5. WIRELESS CLOUD

U okviru ove bezi¢ne mrezne arhitekture, postoje¢i mrezno orijentisani modeli zastite joS
uvek su daleko od adekvatnih. Ovi novi sistemi ¢e raspolazu raznim mehanizmima
razmene informacija koje su preko ugradenih servisa izlozene spoljnim bezi¢nim
korisnicima putem standardnih web servisa. Bezi¢ni klijenti, koji i sami mogu biti
aplikacije, dinamicki otkrivaju njihove servise i u realnom vremenu koriste njihov kod i
podatke. Njihovi servisi su lokacijski nezavisni i nije nuzno da budu vezani za fizicku
lokaciju, koja se vremenom mozZe promeniti iz razli¢itih razloga. Kako bezi¢ni mrezni
Klijenti i pruZaoci usluga mogu pripadati razli¢itim fiziCkim mrezama ili ¢ak razli¢itim
pruzaocima usluga, te mreze i / ili organizacije mogu imati potpuno razlic¢ite bezbednosne
politike.

Zbog toga ¢e, u bezicnim cloud okruzenjima, organizacije morati da pomere teziSte zastite
sa perimetarski zasnovanog modela zastite na zastitu na nivou servisa. Akcenat bi trebao
da bude na mreznom identitetu, poverenju, kao i autorizaciji i korisnika i aplikacija, a ne
na vlasni$tvu i upravljanju. Model bezi¢nog cloud computing okruzenja prikazan je na
slici 3. Ono obezbeduje direktan pristup internetu, mreznim uredajima i racunskim
mogucnostima (computing capabilities).

Wireless Cloud

Dat_a-ln—Transi
patainTrnsit  Cloud Service Provider Infrastructure L

SRR TR TR L

ing System O ting System O r’
Vlrlual Machine Virtual Machine Virtual Machme \I"irtual Machlne

laaS Layers Controlled by Cloud Providers

Software Layer
Virtualization of

Hardware Layer

FACILITIES
( Physical ) (" i ) (r )

Infrastructure

Data-In-Transit

Data-In-Transit

Slika 3 — Bezi¢ni cloud

Kombinovanje cloud computinga i beZi¢nog grida stvori¢e novi oblik distribuiranog
raCunarstva. Bezi¢no spojeni racunari koji zajedno rade na velikim projektima i
objedinjuju ogromne racunarske resurse, obezbedi¢e buducu arhitekturu sposobnu da radi
po principima zi¢nog grid modela. Uredaji bezi¢nih oblaka i lokacijska nezavisnost
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omogucavaju bezi¢nom gridu pristup cloud sistemima, bez obzira na lokaciju uredaja ili
tip uredaja koji se koristi. Performanse ovakvog sistema mogu biti narusene usled
nedovoljnog protoka ili prevelikog opterecenja mreze.

Ovakav konceptualni model takode naglaSava znacaj projektovanja oblaka kako bi se
osiguralo da budu ispunjeni svi zahtevi savremenog poslovanja. Tipi¢an softver i sistemi
koji nisu dizajnirani da iskoriste skalabilnosti i paralelizam oblaka verovatno nece imati
potpunu Kkorist od svega Sto nudi cloud computing okruZenje. Bezbednost u bezi¢cnom
oblaku moZze se poboljsati dodavanjem novih sigurnosnih modela, ali uvek postoji veliki
rizik od moguceg gubitka kontrole nad osetljivim podacima. Sprovodenje bezbednosne
politike mora da se odvijaja neprekidno kako bi mreza uvek imala najazurniju zastitu od
pretnji.

Kako se oblak i bezi¢ne tehnologije i dalje razvijaju, arhitektura bezi¢nog oblaka moze
napredovati od distribuirane, decentralizovane arhitekture sa dosta podataka u "tankim"
pristupnim ta¢akama (AP) do centralizovane arhitekture sa "debelim" AP sa podacima
koji se nalaze u bezi¢nim svi¢evima. Kada se razmatraju rizici povezani sa bezi¢nom
cloud arhitekturom, najosnovniji element koji treba uzeti u obzir je kako okruzenje
bezi¢nog oblaka utice na model poverenja (trust model). U tradicionalnom racunarskom
modelu aplikacija se nalazi na klijentskim maSinama, serverima ili mainframe raGunarima
koji su u vlasni$tvu i pod kontrolom preduzeca. U takvom okruZenju moguce je nametnuti
mnostvo bezbednosnih mehanizama sa ciljem ublazavanja rizika koji postoje u IT svetu.
Ti mehanizmi ukljucuju zastitne zidove (firewall), enkripciju podataka, antivirus reSenja,
restriktivne dozvole za pristup, virtuelno ili fizicko razdvajanje mreza i jo§ mnogo toga.
Kada se te iste aplikacije presele u cloud arhitekturu, gde je osnovni poslovni model
pruzanje usluga Sirokom spektru Kklijenata, sigurnost tih aplikacija i njihovih podataka
zavise od vesStine, spremnosti i sposobnosti pruzaoca usluge da zastiti podatke i pruzi
pouzdan servis. Zbog ¢injenice da se model poverenja pomera sa korisnika na pruzaoca
usluga, bezi¢ni oblak predstavlja znacajan izazov iz perspektive sigurnosti informacija.
U takvom okruZenju, gde bezbednost mora biti zajednicka odgovornost, konac¢na
instalacija i spoj elemenata mrezZe, rad sistema i alata morac¢e da obezbede operativno
resenje.
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6. RANJIVOSTI | PRETNJE U WIRELESS CLOUD OKRUZENJU

Imajuc¢i u vidu protok podataka kroz wireles cloud, neophodno je primeniti mehanizme
za zaStitu integriteta i poverljivosti podataka kako bi se onemogucila njihova dostupnost
neovlas¢enim Korisnicima. Svaka pretnja ima za cilj da iskoristi odredene sigurnosne
propuste u informacionom sistemu. Prilikom bilo koje procene rizika, upravo pretnje su
te koje moraju najpre biti identifikovane. Uputstvo CNSS 4009 [41] kao pretnju definiSe
"bilo koju okolnost ili dogadaj sa potencijalom da negativno uti¢e na organizacione
operacije (ukljucujuc¢i misiju, funkciju ili ugled), organizaciona sredstva, pojedince,
druge organizacije ili nacije kroz informacioni sistem a preko neovla$¢enog pristupa,
razaranja, otkrivanja, modifikaciju informacija i / ili Denial-of-Service (DoS) napad "

Za razliku od zZi¢ne mreze, bezi¢ni oblak nije ogranien fiziCkim prostorom. Ovo
potencijalno otvara mrezu za napad od strane laznih korisnika koji nadziru beZzi¢ne
komunikacije ili neovlas¢en pristup mrezi iznutra ili spolja [16]. Tradicionalni lopovi,
hakeri, high-tech kriminalci, virusi i druge vrste zlonamernog koda, tipi¢ni su uzroci
bezbednosnih problema u bezi¢nim mrezama. Ciljevi napada su datoteke uskladiStene na
hard diskovima i drugim medijima, podaci i govorne komunikacije koje se prenose
izmedu udaljenih klijenata i interne mreze, ili udaljeni sistem jer se moze iskoristiti za
pristup glavnoj mrezi.

Ranjivosti postoje i u bezi¢nim mrezama koje su medusobno povezane sa bilo kojim
drugim sistemom. U takvim situacijama cela mreza postaje ranjiva, jer kada je jedan deo
sistema ugroZen to utice i na ostatak mreze. NezasSticena bezi¢na komunikaciona oprema
je takode podlozna vandalizmu 1 teroristickim napadima koji mogu da izazovu prekide u
komunikacijama i prestanak funkcionisanja mreze. Uspeh napada na bezi¢nu mrezu
zavisi od tipa mreze, bezbednosnih mera preduzetih u mrezi, lokacije mrezZe i sposobnosti
protivnika koji Zeli do¢i do odredene informacije.

Sve ranjivosti koje postoje u konvencionalnim zZi¢nim mrezama, prenose se i u bezi¢ni
cloud. Zlonamerni subjekti mogu preko bezi¢ne konekcije neovlas€eno pristupiti
odredenom racunaru u mrezi, zaobilaze¢i sve firewall zastite 1 ukrasti identitet legitimnog
korisnika koji ¢e kasnije iskoristiti za pristup internoj mrezi. Ovi subjekti mogu i da
ugroze privatnost legitimnog korisnika prate¢i njegovo kretanje kroz mrezu. Zlonamerni
kod ili virusi mogu ostetiti podatke na bezicnom uredaju, a potom se prebaciti i na zicnu
konekciju. lako je mnogo teze i potencijalno jo§ vaznije obezbediti bezi¢nu
komunikaciju, problemi, pretnje i odgovaraju¢e potrebne mere da bi se adekvatno
odgovorilo na njih su uglavnom iste za zi¢ne i bezi¢ne tehnologije.

Dva osnovna organizaciona izazova u informacionim sistemima su upravljanje
bezbednosnim pretnjama i ranjivostistima [42]. Administratori bezbednosti mogu da
smanje rizike vezane za sistem kvalitetnom identifikacijom pretnji, na osnovu kojih ¢e
¢ine¢i promene u dizajnu ili proceduralne promene u sistemu da smanje ranjivost. U ovom
radu identifikovacemo neke od potencijalnih pretnji bezi¢nom cloud okruzenju koje se
mogu iskoristiti kao polazna tacka prilikom kreiranja sigurne cloud arhitekture. Ova lista
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nije potpuna i verovatno ¢e biti proSirena novim iskustvima sa porastom upotrebe
bezi¢nih cloud mreza, razvojem tehnologije i upornoséu napadaca koji stalno traze nove
nacine da ostvare svoje ciljeve.

Do sada postoji nekoliko identifikovanih pretnji od kojih je ve¢i deo proistekao iz
iskustava sa koriS¢enjem kompromitovanog WEP protokola za zastitu bezi¢nih mreza.
Navescemo sledece:

e Analiza saobracaja — jednostavna tehnika u kojoj napadac odreduje optereCenje
komunikacionog kanala na osnovu broja i veli¢ine paketa koji se Salju, izvor i
odrediste paketa i tip paketa.

e Pasivni nadzor — napadac pasivno nadzire bezi¢nu sesiju i njen sadrzaj. Ako je sadrzaj
kriptovan, primenjuje tehnike za njegovo dekriptovanje da bi doSao do otvorenog
teksta.

e Aktivni nadzor — podrazumeva da napadac¢ ubacuje podatke u nadziranu mrezu da bi
na osnovu njih kasnije lakSe dekriptovao sadrzaj komunikacije i doSao do Zeljenih
informacija.

e Neovlas€en pristup — najceS¢e nije usmeren ka korisniku ili grupi korisnika.
Dobijanjem pristupa mrezi, napada¢ ima priliku da planira druge vrste napada.
Uglavnom napadaci neovlas¢eno pristupaju mrezama sa ciljem njihovog besplatnog
koris¢enja.

e Man in the middle — koristi se sa ciljem pristupanja privatnim podacima iz sesije, ili
sa ciljem modifikovanja paketa u sesiji $to narusava njen integritet.

e Otimanje sesije — napad na integritet sesije; napada¢ otima autorizovanu i
autentifikovanu sesiju od svog pravog vlasnika.

e Ponavljanje (Replay) — koristi se za dobijanje pristupa mrezi sa tudim ovlas¢enjima.
Aktuelna sesija koja je napadnuta se ni na koji nacin ne menja niti se na nju utice.

Iako su mnogi od gore spomenutih napada uobicajeni za beZi¢na okruZenja, visoko
distribuirana i kolaborativna priroda bezi¢nog oblaka morace da podigne nivo sigurnosnih
protokola za zastitu od pretnji bezi¢nom grid okruzenju, okruZenju oblaka i podacima koji
se prenose iz oblaka u grid (slika 4, model pretnji bezi¢nom cloud). Dok se pretnje
fokusiraju na specificne napade na ra¢unarska okruzenja, model pretnji bezi¢énom oblaku
uzima u obzir da treba sagledati vestinu napadac¢a, njegovu sposobnost da zaista pokrene
napad, procenu rizika da budu otkriveni i verovatno¢u uspeha. Pretpostavka je da bi
organizacije koje implementiraju bezi¢ni oblak u svoje okruzenje najvise napadali visoko
obuceni i motivisani hakeri.
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Pretnje iz wireless grid okruzenja

e Namerna/nenamerna rekonfiguracija
bezbednosnih komponenti

e Nenamerni defekti/ranjivosti

Pretnje sa prenosnog puta
e Odbijanje servisa (DoS)
e Udaljeni upad u mrezu

Pretnje iz cloud okruZenja
e Kompromitacija bilo koje bezbedne
operacije infrastrukture
T 1 e Hardversko/softverske implementacije
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Slika 4 — Model pretnji u bezi¢nim oblacima

Pretnje iz bezi¢ne grid sredine obuhvataju ona stanja koja se javljaju u operativnoj
upotrebi bezi¢nih grid uredaja. PoSto svaka bezi¢na grid lokacija koja je povezana sa
cloud okruzenjem moze biti sa razli¢itim stepenima zastite, sa stanovista procene rizika
je potrebno razmotriti onu sa najgorim bezbednosnim uslovima. Ovi uslovi koris¢enja
uvode i pretnje od strane ljudi koji imaju ovlaséeni pristup 1 koji mogu namerno ili
nenamerno da zloupotrebe, pogreSno konfigurisu ili zaobidu bezbednosne postavke u
okviru bezi¢ne grid mreze. To ukljucuje i one pretnje koji se odnose na moguénost da
neko ukrade ili zameni hardver ili softver uredaja koji vrsi funkciju zastite bezi¢nog grida.

Pretnje koje poti¢u od proizvodaca bezicnih mreznih uredaja mogu takode izazvati
zabrinutost u pogledu bezbednosti bezicne cloud arhitekture. Celokupan proces
implementacije, odrZzavanja i nadogradnje hardvera i softvera bezi¢nih mreznih uredaja
moZe dovesti do pojave novih pretnji. Pretnje iz lanca snabdevnja bezi¢nih mreza
hardverom i softverom odnose se na ono §to proizvoda¢ namerno izmeni u cilju
zaobilazenja ili slabljenja bezbednosnih funkcija tokom razvoja, proizvodnje,
distribucije, transporta, odrzavanja i skladiStenja. Opasnost predstavljaju i nenamerni
propusti u projektovanju i izradi bezbednosnih modula $to takode uti¢e na ukupnu
bezbednost bezi¢ne mrezne arhitekture.
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Pretnje u cloud computing okruzenju su takode od ogromnog znacaja. Postoji vise ciljeva
napada u okviru softverske arhitekture clouda ukljucujuci i softver za virtuelizaciju, web
browser-e, bezbednosni softver, i klijent / server operativne sisteme [21]. Napadi mogu
biti pokrenuti i protiv ve¢ih cloud servisa, kao $to su Amazon Web Servisi (AWS) i
Google Apps i da potencijalno uti¢u na hiljade korisnika. Web servisi mogu biti napadani
kroz eksploataciju ranjivosti svojstvenih XML-u (Extensible Markup Language), SOAP-
u (Simple Object Access Protocol), i WSDL-u (Web Services Description Language).
Napadi na web browser-e mogu ugroziti komunikaciju izmedu korisnika i cloud
provajdera i omogucditi napadac¢ima da presretnu podatake (npr. lozinke, kljuceve za
Sifrovanje, datoteke), preusmeriti web browser ka kompromitujuc¢im sajtovima, spreciti
ga da ispravno funkcioniSe, ¢ime se onemogucuje internet komunikacija.

Jedan od najkritinijih i najveéih izazova je obezbedivanje kontinuirane dostupnosti
bezi¢nih cloud resursa. Zastita kriticnih infrastrukturnin komponenti, kao Sto su ruteri,
mrezni prolazi (gateway), i DNS serveri, i komunikacionih puteva izmedu cloud
provajdera i korisnika, kljuc¢ je za odrzavanje raspoloZivosti resursa i o¢uvanje integriteta
| poverljivosti podataka koji se prenose preko ovih kanala. Pretnje koje mogu da uti¢u na
komunikacije mogu biti ili zlonamerne, kao $to su DoS napadi, usmereni ka bezi¢nim
vezama ili uredajima, provajderima, korisnicima ili mreznim resursima, ili nenamerne,
uzrokovne kvarovima na opremi, nestancima struje, zaguSenjem interneta ili prirodnim
nepogodama. Stavljanje na crnu listu IP adresa koju koriste cloud servisi ili korisnici
takode moze da bude ozbiljan problem. Usled neprimerenog ponasanja cloud korisnika
iniciranog iz sredine clouda, moze se desiti da IP adrese koje koristi cloud dospeju na
crnu listu Internet provajdera (ISP) i ostalih cloud provajdera. Bez obzira da li su postupci
bili nenamerni ili zlonamerni, stavljanje na crnu listu bi uticalo ne samo na pristup
korisnika cloud servisima, ve¢ bi moglo biti finansijski pogubno i po cloud provajdera.

Fizicka sigurnost bavi se pristupom racunarskim objektima, infrastrukturom i kadrovima
koji odrzavaju servise cloud provajdera, korisnicima i komunikacionim putevima izmedu
njih. Tako fizicka bezbednost nije svojstvena samo za cloud computing, okruZenje
zajednickih resursa bezi¢ne cloud arhitekture povecava potencijal za pristup podacima 1
racunarskim resursima drugih organizacija. Fizicke povrede bezbednosti u okviru cloud
data centra provajdera, dozvoljavaju napadaima mogucénost neovlaséenog pristupa
podacima mnogobrojnih korisnika razli¢itih organizacija [3]. Neovlaséen pristup
racunarskim sredstvima na strani korisnika moze da omoguci upad u okruzenje cloud
provajdera, Sto omogucéava napadacu da ugradi maliciozne aplikacije u infrastrukturu
provajdera.

U obzir se moraju uzeti i pretnje koje se ti¢u transfera podataka od oblaka ka bezicnom
grid okruzenju. Poverljivost i integritet podataka mora biti zasti¢ena u svakom trenutku
[33], bez obzira na to gde se podaci nalaze. Bezi¢ni oblak mora da obezbedi i zaStitu od
neovlas¢enog menjanja poruka i dokumenata tokom prenosa podataka. Ovo je posebno
vazno u bezi¢nom cloud okruzenju gde korisnici pristupaju podacima, aplikacijama i
uslugama preko interneta, povecavajuci izlaganje osetljivih podataka prisluskivanju,
modifikaciji i ubacivanju malicioznog koda. Zastita podataka u granicama bezi¢nog cloud
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okruzenja jednako je vazna jer su javni oblaci sredine u kojima se racunarski resursi
potencijalno dele izmedu mnoStva razli¢itih korisnika i moraju biti zasticeni od
radoznalih o¢iju ostalih cloud korisnika. Takode je vazno zastititi komunikacione kanale
na kojima oblak pociva, kao i poruke i dokumente koji se njime prenose, tako da ne mogu
biti dostupni neovlas¢enim licima.

Tipicne pretnje ka podacima smeStenim unutar bezi¢nog clouda mogle bi ukljuciti
nenamernu ili zlonamernu izmenu ili brisanje podataka i datoteka, kradu podataka 1 DoS
napade koji sprecavaju pristup podacima, aplikacijama i uslugama. Nepazljiva izmena ili
brisanje podataka i datoteka, ¢eSce se deSava zbog loSe konfigurisane kontrole pristupa
nego zbog zlonamernih napada koje su poc€inili hakeri. Podaci u tranzitu su podlozni
presretanju (npr. MITM napadi) i modifikaciji, Sto predstavlja ozbiljan rizik za
ugrozavanje poverljivosti i integriteta podataka. Podaci se takode mogu neprimetno
izvudi iz nepravilno podeSenih uredaja. Nepravilno zasti¢en krajnji korisnik (na poslu ili
kod kuce) moze da proSiri malware na virtuelnoj masini (VM), koji bi se kasnije prosirio
i na druge korisnike koji koriste istu VM. Kako se bezi¢ni cloud korisnici povezuju sa
resursima distribuiranim na vise VM, malware mozZe da se proSiri i po njima. Radi
smanjenja mogucnosti $irenja zlonamernih programa od strane neovlasc¢enih ili licnih
uredaja, bezbednosna politika mora da resi da li ¢e bezbednosni servisi, kao $to su anti-
virus i licne firewall aplikacije, biti proSireni na zastitu ku¢nih personalnih racunara (PC),
telefona sa Internet mogucnostima ili samo omoguciti korisnicima da se povezu na
resurse oblaka sa racunarskim resursima koje im obezbeduje kompanija.

Sli¢no kao i haker koji napada od spolja, insajder sa ovlaséenim pristupom bezicnom
cloud sistemu mogao bi da izvr$i razne napade neovla$¢enog pristupa drugim sistemima
ili uskratiti uslugu korisnicima ovih drugih sistema. Zloupotreba od strane insajdera,
zlonamerna ili slucajna, predstavlja najozbiljniju pretnju za bezi¢ne cloud sisteme. lako
se organizacije bave insajderskim pretnjama i danas, koncentracija informacija i njihova
obrada u bezi¢nim oblacima uvelicace potencijalni uticaj ove pretnje. Bezi¢ni oblaci ¢e
biti posebno ugroZeni od strane zlonamernih programa iz dva razloga:

e homogena struktura, mnogostruke interkonekcije i veli¢ina oblaka povecava
mogucnost inicijalne malware injekcije i omoguéava joj mnogo puteva za
umnozavanje, i

e koncentracija vrednih podataka u oblaku nudi potencijalnim napadacima, kako
insajderima tako i spoljnim napadac¢ima, vredne ciljeve zbog kojih je isplativo
napisati specijalizovane malware samo za tu priliku.

Vlasnici podataka u bezi¢nom cloud-u ¢e morati da brinu o dve potencijalne pretnje:
slu¢ajnom curenju informacija van bezbednosne enklave, kao i negativnom uticaju na
integritet ili dostupnost njihovih informacija zbog izvrSavanja zlonamernog koda ili DoS
napada. Bezi¢ni oblaci ¢e Cuvati i obradivati podatke iz razli¢itih izvora, nuditi pristup
razli¢itim korisnicima, i povezivati se na razne spoljne sisteme. To povecava opasnost od
curenja informacija izmedu razli¢itih domena. Bezi¢ni oblaci ne¢e imati luksuz da ¢uvaju
klijenta potpuno izolovanog ve¢ ¢e morati da obezbede kontrolisanu razmenu njihovih
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informacija. Ovi mehanizmi za razmenu predstavljaju najveéu pretnju za curenje
podataka. Zbog svega navedenog, moraju se obezbediti mehanizmi za reSavanje
navedenih pretnji i stvaranje bezbednog bezi¢nog cloud okruzenja.
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7. ZASTITA BEZICNIH OBLAKA

Svaka komunikaciona mreza podlozna je eksploataciji od strane pojedinaca ili grupa van
ovlas¢ene grupe korisnika. Vladine komunikacije i komunikacije velikih korporacija su
tradicionalno predmet takvih napada. VVojne i diplomatske komunikacije vlada su meta za
dolaZenje do nacionalnih tajni, dok su korporativne komunikacije meta industrijske
Spijunaze. Iskoris¢avanje vladinih i korporativnih komunikacija zahteva veliku potrosnju
resursa. Napadi na komunikacije se vrse sa ciljem omogucavanja pristupa podacima koji
se prenose preko mreze, ometanja protoka podataka kroz mrezu i zauzimanja mreznih
resursa. Postoji i dodatni razlog za iskoriS¢avanje komunikacione mreze, a to je
dezinformacija, ali se ona koristi u mnogo manjoj meri. Dezinformacija se ubacuje u
komunikacione mreze sa ciljem da zavara, izazove konfuziju i sumnje i moze obezbediti
politi¢ku, vojnu ili ekonomsku prednost napadacu.

Prvi i najvazniji cilj bezi¢ne bezbednosne arhitekture cloud-a je da obezbedi da se servisi
mogu pozivati 1 sa njima upravljati na bezbedan nacin. Kao sa skoro svakim kriticnim
distribuiranim sistemom, postoji skup klju¢nih bezbednosnih uslova koji ¢e morati biti
ispunjeni a koji ukljucuju autentifikaciju i autorizaciju, poverljivost, integritet podataka,
raspoloZivost, neporecivost, bezbednosnu politiku razmene, detekciju upada, zastitu i
sigurno evidentiranje dogadaja, upravljivost i odgovornost [4, 8, 10, 22]. Zbog prirode i
arhitekture bezi¢nih oblaka, morace se sprovesti dodatne bezbednosne mere kako bi se
obezbedilo kriptovanje (npr. poverljivost, integritet podataka, autentifikaciju entiteta,
autentifikaciju porekla i dostupnost) svih informacija koje se preuzimaju, obraduju i
prenose. Integracija mora da obezbedi da bezbednosni okviri i bezbednosni alati budu
dizajnirani i pozicionirani tako da se medusobno dopunjuju i budu interoperabilni na
odgovarajuci nacin.

Sve gore navedeno ukljucuje:

¢ Interoperabilnost: kamen temeljac bezi¢ne cloud arhitekture koji mora biti ouvan
u najve¢oj meri kroz bezbednosnu arhitekturu. Glavne bezbednosne tacke
integracije u arhitekturi - kao $to su one izmedu cloud computing provajdera
usluga 1 bezicne mreze klijenata, izmedu pruzaoca usluga i bezbednosne
infrastrukture, kao i izmedu bezbednosnih infrastruktura u razli¢itim domenima
poverenja (trust domain) - moraju imati stabilne i konzistentne interfejse
zasnovane na Siroko prihvaéenim standardima, sto omoguéava svakom domenu
ili organizaciji da implementira sopstvena reSenja.

e OgraniCenja prilagodavanja bezbednosne politike: u tradicionalnom domenu
bezbednosti, resursi i usluge su cCesto =zastieni jedinstvenim skupom
bezbednosnih pravila koja nisu dovoljno detaljna da zadovolje specificne potrebe
primene. Posto korisnik koji pristupa resursu moze ali i ne mora biti u lokalnom
domenu organizacije, potrebni su razli¢iti nivoi mehanizama za autentifikaciju i
kontrolu pristupa. Shodno tome, bezbednosna politika treba da bude dovoljno
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opsirna i fleksibilna da bi se mogla prilagoditi i politici servis provajdera i politici
bezi¢nog grida.

e Bezbednost uskladiStenih podataka: fokusiraju¢i se primarno na zastitu poruka
koje se prenose, sigurnosne mere moraju da zadovolje i zahteve za zaStitom
pohranjenih podataka, koji nisu ograniceni samo na zaStitu cuvanja kredencijala
(privatnih kljuceva, itd.), ili zastitu komponenata bezbednosne infrastrukture
(bezbednosni izvestaji, itd.).

Zbog opasnosti od eksploatacije, bezi¢ni oblak ¢e morati da bude zaSti¢en dobro
definisanom bezbednosnom arhitekturom. Bezbednosna arhitektura obuhvata IT
bezbednost i zahteve za zaStitom privatnosti podataka, kao i reSenja u kontekstu poslovne
arhitekture. U bezi¢nom cloud modelu organizacije ¢e imati manje kontrole nad svojom
bezbednosnom arhitekturom nego u tradicionalnim mreZzama, a istovremeno ¢e se od njih
zahtevati da dele IT infrastrukturu sa drugim entitetima. Jedan takav framework koji bi
potencijalno mogao da prikaZe pristup bezbednosti bezi¢nog oblaka u kreiranju bezbedne,
integrisane i interoperabilne usluge je Grid security model [10, 28] prikazan na slici 5.

Intrusion Credential and :
Detection c Secur? Identity Translation Access Control . Audltj. "
onversations (Single Logon) Enforcement on-repudiation
Anti-virus
Management
Service/End-point Mapping Authorization Privacy
Policy Rules Policy Policy
Policy
Management _ o
(authorization, ] =
f dpmt{acy' ) 3 >
ederation, etc ) .
Policy Expression and Exchange _% 3
21 o
2 =
User — 8
Management 0]
3]
Bindings Security
Key .
Management (transport, protocol, message security)

Slika 5 — Grid security model

Sigurnosni okvir omogucava da se osnovne bezbednosne prakse sprovode kroz
organizaciju integrisanjem najboljih industrijskih bezbednosnih praksi na vise nivoa u
preduzecu: dizajn informacione infrastrukture, nabavku softvera, hardvera i1 usluga,
razvoj aplikacija i obuku. Ovaj model moZe biti prakti¢an okvir na kome ¢e se graditi i
upravljati beziénim Cloud sistemom da bi se ispoStovali zahtevi bezbednosti [11].
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8. AUTENTIFIKACIJA

Neke od najvaznijih bezbednosnih kontrola svakog informacionog sistema vezane su za
autorizaciju, autentifikaciju i pristup sistemu. Politike su jedan od aspekata informacija
koje uti¢u na ponaSanje objekata unutar sistema. Da bi se postigla i razmena podataka i
zastita podataka u bezicnom cloud okruzenju, neophodno je da se koriste zajednicki
mehanizmi politike autentifikacije i autorizacije. Dok je autorizacija proces davanja
korisnickih prava pristupa raCunarskim resursima na osnovu njihovih dozvola i
privilegija, autentifikacija je potvrda identiteta ili drugih atributa na koje entitet polaze
pravo (korisnik, proces ili uredaj) ili provera izvora i integriteta podataka. Autorizaciona
politika bezi¢nog oblaka mora da se obrati procesima utvrdivanja ovlas¢enja pre
omogucavanja obavljanja radnje kao Sto su gledanje informacija ili pristupanje putem
autentifikacije. U idealnom slu¢aju, mehanizam autorizacione politike ¢e morati da
obezbedi interoperabilne autorizacione mogucénosti medu cloud provajderima.

Cloud servis provajderi ¢e zahtevati da bezicne grid organizacije imaju autorizacione i
autentifikacione politike i sklopljen ugovor pre nego $to im dozvole pristup odredenim
podacima. Razli¢iti standardi autentifikacionih mehanizama moraju biti uskladeni,
podrzZani, konfigurabilni i proSirivi u zavisnosti od zahteva za specifi¢nim servisima (npr.
- eXtensible Access Control Markup Language [ XACML] Authorization Model, Security
Assertion Markup Language [SAML], Globus Toolkit [GT] 5.03 [19, 29] ). Kontrola
pristupa cloud servisima na osnovu autorizacione politike (tj. ko moze da pristupi servisu
I pod kojim uslovima) moze da se pridruzi svakom servisu. Mogu se primenjivati razliciti
modeli kontrole pristupa, kao Sto su obavezna kontrola pristupa [31], diskrecioni [36], ili
model kontrole zasnovan na ulozi [43]. Implementacija autorizacije mora biti proSiriva
da bi mogla da se prilagodi specifi¢nim servisima (npr. specifi¢ne finansijske informacije
za finansijske institucije). U idealnom sluc¢aju, autorizacionu politiku bi trebali da kreiraju
provajderi cloud computing usluga i organizacije koje koriste bezi¢ni grid. Ovaj nivo je
neophodan kako bi se obezbedile interoperabilne autorizacione moguénosti izmedu
mnogobrojnih entiteta. Bez definisanih postupaka i metoda koje sprecavaju deljenje
podataka bez zastite, saradnja izmedu tih entiteta nije moguca.

Potpuno realizovana sigurnosna arhitektura bezi¢nih cloud sistema dosta ¢e zavisiti od
decentralizovanog upravljanja identitetima i arhitekture autentifikacije sposobne da
rastereti sam proces autentifikacije. Sistemi za autentifikaciju ne samo da treba da
upravljaju sertifikatima identiteta korisnika, ve¢ i sertifikatima koje uredaji razmenjuju
medusobno. Korisnici koriste ove sertifikate za autentifikaciju na pristupnoj tacki
sistema, dok ih uredaji koriste za medusobnu autentifikaciju i kreiranje kriptovanih
tunela. Zbog nedovoljne izgradenosti politike zastite krajnjih pristupnih ta¢aka sistema
koje imaju mogucnost samostalnog skeniranja i automatskog odobravanja pristupa u
sklopu procesa provere identiteta, obezbedivanje sigurnih krajnjih tacaka predstavlja
mukotrpan proces njihovog medusobnog uskladivanja i konfigurisanja.
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Autentifikacija / autorizacija stvaraju, dodeljuju i upravljaju identitetima i smestaju ih u
akreditive (tj. X.509 sertifikate). Autentifikacioni mehanizmi su potrebni za
uspostavljanje identiteta pojedinaca i usluga, a pruzaoci usluga moraju implementirati
autorizacione mehanizme za primenu smernica o tome kako se svaka usluga koristi [28].
Autentifikacija koristi identitete u sistemu i upravlja bezbednosnim atributima kao to su
uloge (role) u sistemu. Slika 6. prikazuje genericku Wireless Cloud autentifikaciju,
autorizaciju i proces kontrole pristupa.
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Slika 6 — Proces Wireless Cloud autentifikacije, autorizacije i kontrole pristupa

Autentifikacija zahteva da korisnik (npr. cloud computing sistem) dokaZe svoj identitet.
Cim se podaci proslede iz oblaka u beZiénu mrezu, kao metod identifikacije se koristi
mehanizam izazov / odgovor (challenge/response). Autentifikacija treba da bude
dvosmerna, tako da kad bezi¢ni mrezni akreditivi budu prihvaceni i potvrdeni,
sprovodenje politike zaStite mora da obezbedi donesnje odluke o autenti¢nosti. Ovo
sistemu omogucava da spozna da komunicira sa pravim korisnikom. Potvrdivanjem
identiteta korisnika od strane sistema, smanjuje se moguénost da ¢e neovlaséeno trece
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lice mo¢i da se predstavi kao sistem ubacivanjem u vezu izmedu korisnika i stvarnog
sistema (tj. MITM - man-in-the-middle).

Autentifikacija u bezinim grid mrezama treba da se zasniva na mehanizmima
autentifikacije u bezi¢nim mrezama [13]. Autentifikacija u bezi¢nim grid mrezama mora
da koristi snaznu enkripciju u cilju spreavanja upada i mora da ukljuci uzajamnu
autentifikaciju kako bi se obezbedilo da osetljive informacije budu prenoSene samo preko
legitimnih mreZza. Bezi¢na grid mreZza mora imati jake standarde da bi ispunila stroge
zahteve enkripcije i autentifikacije. Strogi zahtevi enkripcije i autentifikacije ispunjeni su
od strane bezi¢nih lokalnih mreZa zasnovanih na IEEE 802.11 kroz implementaciju
standarda IEEE 802.1x. Ovaj standard utvrduje koriS¢enje Extensible Authentication
Protocol (EAP) direktno preko protokola linka.

EAP je u sustini protokol za prenos koji se moze koristiti od strane razli¢itih vrsta provere
identiteta, poznatih kao EAP metode. Medu EAP metodama razvijenim specijalno za
bezi¢ne mreze je i skup metoda baziranih na sertifikaciji javnim klju¢em i TLS protokolu
(Transport Layer Security protocol). To su EAP-TLS (Extensible Authentication Protocol
Transport Layer Security) i EAP-TTLS (Extensible Authentication Protocol Tunneled
Transport Layer Security) metode.

EAP-TLS koristi mehanizam autentifikacije sertifikata TLS javnim klju¢em u okviru
EAP u cilju obezbedivanja medusobne autentifikacije klijenta serveru i servera klijentu
[12]. Sa EAP-TLS, i klijentu i serveru moraju biti dodeljeni digitalni sertifikati potpisani
od strane autoriteta za izdavanje sertifikata (CA) kojem oboje veruju. EAP-TLS sistem
kljuceva koristi dinami¢ke WEP (Wired Equivalent Privacy) ili TKIP (Temporal Key
Integrity Protocol ) klju¢eve. EAP-TLS Koristi TLS rukovanje (handshake) kao osnovu
za medusobnu potvrdu identiteta [12]. EAP-TTLS je realizovan u pojedinim RADIUS
(Remote Authentication Dial-In User Service) serverima i softveru dizajniranom za
upotrebu u 802.11 WLAN mrezama. U EAP-TLS, TLS handshake se koristi za
medusobnu potvrdu identiteta klijenta i servera. EAP-TTLS proSiruje ovaj proces
autentifikacije pomoc¢u bezbedne veze uspostavljene sa TLS handshake za razmenu
dodatnih informacija izmedu klijenta i servera. U EAP-TTLS, TLS handshake moZze biti
obostran ili jednosmeran, u kom slu¢aju se samo server autentifikuje klijentu. Bezbedna
veza uspostavljena rukovanjem se onda moZe iskoristiti da omuguc¢i serveru da
autentifikuje identitet klijenta koriste¢i postojece, Siroko rasprostranjene autentifikacijske
infrastrukture kao Sto su RADIUS serveri.
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9. AUTORIZACIJA

Nakon §to je korisnik dokazao da je onaj za koga se predstavlja, sledeci korak je da se
obezbedi ovlaséenje. Ovlaséenje je davanje pristupa mreznim resursima i uslugama i
podrazumeva ograni¢avanje pristupa unutra$njim resursima od strane korisnika. U cilju
obezbedivanja potpune autentifikacije u bezi¢nim cloud sistemima, moraju se
implementirati tri kategorije podfunkcija autorizacije: uspostavljanje, izvrSavanje i
upravljanje . Prvi proces je funkcija uspostavljanja i zaduzen je za uspeSno pokretanje
funkcije i obezbedivanje njenog pravilnog izvrsavanja. Druga je funkcija izvrSavanja,
koju funkcija autorizacije obavlja sa ciljem ispunjavanja svoje uloge. Treéa kategorija je
funkcija odrzavanja, koja se bavi pravilnim izvrSavanjem funkcije autorizacije.

9.1 Funkcija uspostavljanja

Proces autorizacije u bezi¢nim oblacima mora da bude unapred snabdeven sa potrebnim
informacijama, kako bi se mogao izvrSavati i dati o¢ekivane rezultate. Slika 7 prikazuje
funkciju uspostavljanja bezi¢ne cloud autorizacije.

Prvi korak u procesu autorizacije je definisanje obrazaca podataka koji se primaju.
Jednom primljen, proces obezbedivanja identifikacionih kredencijala (ID) identifikuje
akreditive za sopstvenu upotrebu(npr. PKI sertifikat ), tako da se moze identifikovati i
biti autentifikovan u sistemu. Mehanizam zasStite mora da zastiti informacije sa kojima
rukuje, kako onih u tranzitu tako i uskladistenih, Sto namece i1 upotrebu kriptografskih
mehanizama za Sifrovanje i deSifrovanje podataka. Trust anchor, sa kojim se verifikuju
poruke i potpisi, poseduje sopstvene algoritme i kljuéeve za potpisivanje u cilju
obezbedivanja integriteta.
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Slika 7 — Proces uspostavljanja
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Lokator ID autoritativnih izvora u okviru sistema otkriva lokaciju servisa sa kojim se
treba stupiti u interakciju. Pored toga, ova pod - funkcija otkriva lokacije svih
autoritativnih izvora sa kojima funkcija autentifikacije mora da komunicira, ukljucujuci i
identifikaciju specificnih vrsta sadrzaja za svaki izvor 1 mehanizme potrebne za
potvrdivanje da izvor transakcija sa svakim od ovih autoritativnih izvora moZze biti
proveren. Podfunkcija obezbedivanja politika preuzima sva unapredenja digitalne
politike i instalira ispravke i dopunjuje ih. Funkcija registracije ¢ini funkciju autorizacije
vidljivom kroz ceo sistem. To bi trebala da bude poslednja podfunkcija uspostavljanja
koja se izvrSava.

9.2  Operativne funkcije

Slika 8. prikazuje operativne funkcije procesa bezi¢ne Cloud autentifikacije. Kada se
prime podaci, obrada ulazne poruke dolazi do funkcije autorizacije traze¢i odredenu
uslugu (npr. autorizaciju entiteta, autorizaciju izvora poruke, itd). Prvi korak je da se
dolazna poruka obradi kako bi se potvrdio integritet poruke, da se poruka moze ispravno
deSifrovati ako je kriptovana, da se poSiljalac poruke moZe autorizovati i ako je potrebno
da se proveri da li je poSiljalac ovlaS¢en da posalje takvu poruku. Ako su svi uslovi
ispunjeni, poruka se prosleduje glavnoj autorizacionoj funkciju. Zahtev za autorizovanje
entiteta u sistemu ¢e sadrzati tvrdeni identitet (claimed identity) i autorizacionu vrednost
koja pokazuje da je entitet potvrdio svoj identitet. U zavisnosti od sistema koji se koristi,
autorizaciona vrednost ¢e biti niz znakova potpisan ili Sifrovani privatnim klju¢em, u cilju
dokazivanja posedovanja privatnog kljuca.

OdrZavanjem autorizacionog statusa azurnim pratiti se da li su entiteti trenutno
autorizovani u navedenom sistemu. Kada je entitet autorizovan ova podfunkcija upisuje
podatak u autorizacioni registar. Politika diktira parametre autorizacije ( npr. vazi za 24
sata pre nego Sto je potrebna ponovna autorizacija, ili automatski isti¢e nakon 10 minuta,
itd ) . Ova podfunkcija vodi registar svih trenutnih i nedavno isteklih ovlas¢enja i moze
da signalizira drugim funkcijama kada je potrebno traziti novo ovlaséenje. Provera
integriteta podataka odreduje da li je neki od podataka sadrzanih u poruci promenjen.
Moguc¢i mehanizmi koji se mogu koristiti ukljuc¢uju CRC proveru, proveru hash vrednosti
poruke i digitalne potpise .
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Slika 8 - Operativne funkcije

Autorizacija izvora podataka sprovodi se kroz dva koraka :

e potvrdivanje integriteta podataka i
e autorizovanje entiteta koji je navodni izvor podataka .

Odluka o autorizaciji moze biti jaca ili slabija na osnovu brojnih faktora, ukljucujuéi tip
ovlas¢enja ( npr. autorizacija sa dva faktora bi trebala da bude ja¢a nego autorizacija sa
jednim faktorom), zaStitu autorizacionog kanala ( npr. da li je moguce da je napadac
kopirao viSekratnu autorizacionu vrednost, ili ubacuje laznu vrednost u kanal) i zaStitu
kojom se obezbeduje autorizaciona baza podataka (na primer, da li je moguce da je
napadac¢ uklonio pravu autorizacionu vrednosti iz baze podataka , a zamenio je laznom) .

Konac¢no, podfunkcija formulisanja autorizacione odluke preuzima odgovore od drugih
podfunkcija i stvara poruku odgovora koja moze biti poslata zahtevaocu. Za odrzavanje
autorizacionog repozitorijuma potreban je lokalni repozitorijum koji se koristi za
sopstvenu upotrebu, za Cuvanje svoje politike, autorizacionih odluka i trenutnih
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autorizacionih vrednosti. Proces koji kreira izlaznu poruku odgovoran je za odredivanje
odrediSta poruke i njenu zastitu u skladu sa politikom (enkripcija, zastita integriteta ,
digitalni potpis ) .

9.3 Funkcije upravljanja

Funkcije upravljanja se izvrSavaju istovremeno sa operativnim funkcijama i staraju se o
pravilnom funkcionisanju autorizacione funkcije (Slika 9). Kao i sa proceduralnim
porukama, sve poruke upravljanja moraju biti obradene i dekriptovane, ako je potrebno,
da bi se utvrdio integritet njihovog izvora i da li je on autorizovan da po3alje navedenu
poruku. Kada se otkrije stanje koje se ne smatra normalnim, smatra se da se dogodio
izuzetak.

U ovom sluc¢aju funkcija upravljanja mora prijaviti stanje izuzetka ( npr. Administratoru
sistema), odrediti odgovarajuce opcije ( npr. restart sistema , restartovanje procesa ) i
preduzeti mere da se autorizaciona funkcija ponovo osposobi za normalan rad.
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Slika 9 — Funkcije upravljanja
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Proces otkrivanja greSaka u autorizaciji mora da identifikuje neispravnosti i greSke
mehanizama funkcija i resursa na kojima funkcija pociva, i pokrene odgovarajuce
mehanizme otklanjanja problema uz istovremeno obezbedivanje nesmetanog izvrSavanja
tekuce operacije. Mere koje se preduzimaju mogu biti pokretanje akcija oporavka,
aktiviranje naruSenih funkcija na nekoj drugoj lokaciji, ili neka druga kombinacija
postupaka. Kada je doSlo do greSke ili do degradiranja performansi ispod nekog
prihvatljivog nivoa, akcija upravljanja, bez obzira da li automatizovano ili od strane
coveka, mora razreSiti navedeni problem.

U odgovoru na zahteve, izvestaj o stanju moZe da sadrzZi podatke o upotrebi, otkrivenim
greSkama, degradacijama performansi, statusu akcija upravljanja, statusu dozvola, statusu
incidenata, statusu odziva sistema i druge vrednosti. Funkcija pracenja performansi
preduzima neku drugu radnju kada dode do opadanja performansi, bez obzira na uzrok.
Proces azuriranja je odgovoran za izveStavanje o statusu i azuriranje kada je to potrebno

......

parametre, podatke o klju¢evima, itd.

Podfunkcija oporavka od kompromitacije aktivira se kada se utvrdi da je doSlo do
kompromitovanja sistema ili za to postoji i najmanja sumnja. Navedena podfunkcija
poseduje 1 mogucnost da utvrdi uticaj kompromitacije, identifikuje opcije za ublazavanje
efekta kompromitacije i izabere adekvatan odgovor u cilju ublazavanja posledica.

Podfunkcija izveStavanja o iskoris¢enosti odrzava log fajlove o koris¢enju u kojima se
belezi kada je funkcija autorizacije bila on-line i dostupna, kao i parametre i statistike o
transakcijama . Primeri ovih parametara ukljucuju broj zahtevanih transakcija, specifi¢ne
zahteve korisnika i specifiéne zahteve transakcija, vreme nastanka transakcije, kao i
vreme proteklo do odgovora. Podfunkcija detektovanja dogadaja identifikuje pojavu
dogadaja koji je specifikovan audit politikom. Nakon otkrivanja, ova funkcija ¢e
generisati zapis audit log dogadaja, koji ¢e se interno Stititi i arhivirati. Poslednja
podfunkcija kreira back-up sistemskih fajlova i arhivira sve informacije potrebne za
rekonstruisanje i ponovnu inicijalizaciju autorizacione funkcije. Kao i za operativne
poruke, funkcija obrade izlaznih poruka je odgovorna za odredivanje odredista poruke i

zastitu u skladu sa politikom (enkripcija, zastita integriteta, digitalno potpisivanje).
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10. KONTROLA PRISTUPA

Kontrola pristupa bezi¢nog oblaka koristi procese i procedure kako bi proverila da li je
autorizovan 1 ovlaséeni entitet cloud computing/bezi¢nog grid sistema dobio ulogu.
Entitet sistema mora imati potrebna ovlaséenja za koriS¢enje i pristup sistemskim
resursima i mogucnost odlué¢ivanja da li da dozvoli pristup informacijama ili izvrSenje
neke operacije na osnovu bezbednosne politike bezi¢nog oblaka. Sistem bi trebalo da
dozvoli samo unapred izabrane entitete kojima je pristup omoguéen kroz listu kontrole
beZi¢nog pristupa (WCACL?® - wireless cloud access control list). Ovom listom upravljaju
I odrzavaju je aplikacije u cilju obezbedivanja mogucnosti upravljanja bezbednoséu
bezicne kontrole pristupa u oblacima.

Kriticna Kkarakteristika svakog mehanizma kontrole pristupa je beleZzenje uspe$no
obavljenih transakcija i dogadaja ( neoc¢ekivanih dogadaja ) za kasniju reviziju ili analizu
od strane sistema ili funkcija za upravljanje bezbednoscu [27 , 44 ]. Sistemi koji sprovode
odluke u cilju kontrole pristupa moraju inkorporirati i evidentiranje transakcija i
dogadaja. Ovi sistemi moraju da obezbede integritet svojih transakcija i logova dogadaja
kako u bazama podataka tako i na prenosnom putu. U zavisnosti od sadrZaja log fajla, za
skladiStenje i prenos moZze biti neophodna i zastita poverljivosti. Slika 10 prikazuje proces
kontrole pristupa u bezi¢nim grid mreZzama.
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Slika 10 — Kontrola pristupa

> WCACL lista ¢e verovatno sadrzati spisak ovladéenih entiteta , kao $to su sistemska korisni¢ka imena i
lozinke, obezbediti zastitu integriteta ovih informacija i moze da obezbedi zastitu poverljivosti ovih
informacija u zavisnosti od funkcije sistema .
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Kada autentifikovan i ovla$éeni sistemski entitet inicira sesiju®, vrsi izbor servisne tacke
bezicnog oblaka ( npr. senzorske mreze) na osnovu zadatka koji zeli da ostvari.
Identifikacija entiteta ( npr. PKI sertifikat , itd ) se bezbedno prosleduje servisnoj tacki.
Identifikator ukazuje gde se fizi¢ki nalazi entitet , pridruZeni rizik za informacije i sva
ograni¢enja koje namece politika zaStite u vezi sa njegovom lokacijom. Da bi dobila
ulogu sistemskog entiteta (i ovlas¢enja u skladu sa ulogom) bezi¢na cloud servisna tacka
prosleduje preko sigurne konekcije identitet entiteta bezbednosnoj infrastrukturi bezi¢nog
cloud-a .

Koriste¢i prosleden identitet entiteta, bezbednosna infrastruktura beZi¢nog oblaka
pronalazi ulogu (kao i pridodeljena ovlas¢enja) za koju se entitet prijavio za ovaj dati
proces i vraca, po zaSti¢enom kanalu, uloge entiteta (kao i ovlas¢enja ) do servisne tacke.
Bezbednosna infrastruktura bezi¢nog oblaka keSira parametre sesije (identitet entiteta,
dodeljene uloge, itd) za vreme njenog trajanja.

Istovremeno, kroz sprovodenje politika bezicnog oblaka vrSi se unakrsna provera
identiteta entiteta kroz keSirane ili druge aktivne sesije koje isti entitet izvrSava u tom
trenutku kako bi se osiguralo da entitet ne poziva medusobno iskljucive uloge. Ako bi
dodatna uloga izazvala povredu bezbednosne politike, obavestenje se Salje na bezi¢ni
oblakov point-of-service koji upravlja sa spornom ulogom. Zauzvrat, funkcionalni portal
keSira uloge entiteta (ukljucujuci i ovlaS¢enja) za vreme trajanja Sesije i bezbedno
prosleduje sistemsku autorizaciju entiteta zasnovanu na ulogama svaki put kada inicira
interakciju sa bilo kojim dodatnim elementima sistema (aplikacijama, upitima, data
brokerima, itd.) Svi zahtevi prosledeni tim elementima sistema su u okviru ovlaséenja
entiteta zasnovanog na ulogama. Sistem obavesStava cloud bezi¢nu bezbednosnu
infrastrukturu o zavrSetku ili prekidu sesije entiteta s bezicnom cloud servisnom tackom
I loguje sve transakcije za potrebe naknadne analize.

U nekim slucajevima, autentifikacija, autorizacija i kontrola pristupa se mogu postici
jedino preko interfejsa bezi¢ne servisne tacke, omogucéavajuci sistemskom entitetu
pristup samo onim moguc¢nostima posebno autorizovanim ulogom entiteta.

Stvarajuci bezi¢ni oblak moramo obezbediti adekvatnu zastitu informacionih sistema i
izvora podataka i obezbediti odredenu fleksibilnost vezanu za lokaciju i prirodu
odlu¢ivanja u procesima autentikacije, autorizacije i kontrole pristupa u beZi¢lnim
oblacima.

6 Sesija se odnosi na niz interakcija izmedu entiteta i point of service, kao i na sve akcije u okviru sistema
koje proizilaze iz pozivanja odredenih point - of -service od strane entiteta. Sesija se zavrSava kada
entitet dobije trazene usluge, a zatim prekine interakciju sa tim point - of -service .
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11. PREPORUKE ZA BEZICNE CLOUD MREZE

Sistem, aplikacije ili usluge bezi¢nog oblaka moraju da sadrze definisan skup opcija za
autentifikaciju, autorizaciju i kontrolu pristupa koje odgovaraju svim mogucim
slucajevima koriS¢enja i dovoljno su robusne da bi se obezbedilo postovanje bezbednosne
politike u kombinovanom cloud compunting / bezi¢nom grid okruzenju. Moraju se
razmotriti i evaluirati alternativni pristupi tokom projektovanja sistema, a ne pre ili posle
njegovog pustanja u rad. U nekim slucajevima je najbolja opcija da bezi¢ni cloud sistem
sam za sebe donosi sve odluke o autentifikaciji, autorizaciji i kontroli pristupa. U drugim
slu¢ajevima, bezi¢ni oblak ¢e morati da se osloni na druge sisteme ili informacione
infrastrukture za neke ili sve procese autentifikacije, autorizacije i kontrole pristupa.

Sto se ti¢e bezbednosnih aspekata koje obradujemo u ovom radu razmotriéemo neke
kljucne preporuke za kreiranje bezi¢ne cloud arhitekture koje ¢e pomoci da se podigne
nivo poverenja platformi zasnovanih na bezi¢nim oblacima.

11.1 Politika upravljanja identitetima i pristupom

Mehanizmi politike upravljanja identitetima i pristupom ( IAM- Identity and Access
Management), moraju voditi proces u cilju utvrdivanja koji uredaji ( i njihovi korisnici )
u bezi¢noj grid mrezi imaju mogucénost pristupa aplikacijama 1 / ili podacima koji se
nalaze u bezi¢nom oblaku. Rezervisanje identiteta omogucava provajderima oblaka da
bezbedno i blagovremeno omoguce ili ukinu korisnicima pristup [38] . PodeSavanje
robusne platforme za rezervisanje identiteta ¢e olakSati upravljanje i kontrolu pristupa i
ujedno omoguciti brz odgovor na zahteve za pristup uslugama i prestanak koris$c¢enja.
Izabran model autentifikacije mora da funkcioniSe izmedu svih cloud servisa, zatim u
kombinaciji sa korisnickim IAM Semama za ne - cloud servise, i na kraju da radi na svim
uredajima koji su povezani na bezic¢ni oblak.

Korisnici cloud-a ¢e imati odgovornost za kreiranje, doslednost u koris¢enju i odrzavanju
politika i procedura IAM. Cinjenje ili ne¢injenje bilo kog korisnika beZi¢nog oblaka u
ovoj klju¢noj oblasti ima implikacije na sve korisnike. ProSirenje IAM na oblak
uslovljava pazljivo planiranje i1 razmatranje trenutnog i buduceg unutrasnjeg 1AM
platforme korisnika. Davaoci cloud usluga i projektanti bezi¢nih cloud sistema moraju
tesno da saraduju u cilju uspostavljanja 1AM politike i procedura koje ¢e podrzati
interoperabilno koris¢enje cloud servisa medu celinama unutar bezi¢ne grid mreze.
Pomaganje korisnicima u planiranju 1AM poslaé¢e im pozitivnu poruku o tome koji su
provajderi fokusirani na zaStitu bezbednosti i privatnosti i spremni da uzmu ulogu u zastiti
usluga koje nude od neovlaséenog pristupa. Saradnja izmedu projektanata bezi¢nih cloud
sistema i cloud provajdera potencijalno moze da dovede do uspostavljanja autoritativnih
smernica o pitanjima kao Sto su IAM , jer se odnose i na bezi¢ni oblak i cloud computing
uopste $to bi takode dovelo do veceg poverenja u ovu ra¢unarsku oblast.
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11.2  Enkripcija, upravljanje kljuc¢evima i uklju¢ivanje kriptografije

Neki od najveéih strahova potencijalnih kupaca koji se odnose na cloud computing su
zlonamerne izmene podataka ili brisanje podataka i fajlova, krada podataka i gubitak
podataka i presretanje od strane nezeljenih lica. U visekorisni¢kim virtuelnim cloud
okruZenjima, gde se podacima upravlja od strane treceg lica, uvek postoji potreba da se
zastite poverljivi podaci. U bezi¢énom okruZenju, informacija koja se saopStava i prolazi
izmedu mreznih ¢vorova putuje preko standardnih radio frekvencija koje su osetljive na
prisluskivanje od strane tre¢ih lica. Autentifikacija i enkripcija se moraju sprovoditi
istovremeno kako bi se sprecilo prisluskivanje u toku prenosa podataka preko bezi¢nih
mreza i kako bi se garantovalo da su osetljive informacije koje se prenose preko mreze
legitimne. Pored zastite podataka ve¢ u samom bezicnom oblaku, korisnicima treba
garancija da ¢e njihovi brojevi kreditnih kartica, lozinke i li¢ni identiteti korisnika ostati
bezbedni dok putuju preko Interneta i izmedu mreze i oblaka, ili biti bezbedno ¢uvani na
uredajima povezanim na mrezu. Enkripcija i upravljanje kljucevima ¢e Dbiti
implementirani od strane projektanata bezi¢nih cloud sistema kroz koris¢enje tehnologija
I standarda opisanih ranije.

Primenom kriptografije u oblaku, provajderi mogu da zastite bezicnu mrezu organizacije
od zlonamernih korisnika i malicioznih procesa u oblaku Sifrujuéi podatke, tako da ih
u¢ine nerazumljivim nepozvanim Kkorisnicima. Provajderi bi trebalo da ponude alate za
Sifrovanje laaS korisnicima Sto bi im omogucilo da Sifruju podatke pre slanja u oblak i
deSifruju podatke nakon Sto se preuzmu iz oblaka. PaaS treba da sadrzi standardne alate
za zastitu podataka u bazama i / ili u memoriji . SaaS korisnicima bi unapred trebalo da
se kaze da sam provajder ima moguc¢nost da Sifruje podatke koji se cuvaju na serverima
u oblaku [38] .

Korisnicima bezi¢nih oblaka na SaaS nivou podrSka i servis Sifrovanja moraju biti
ponudeni ¢ak i bez potrebe da to sami zahtevaju. Pored toga, cloud provajderi moraju da
ucine sve S§to je u njithovim moguénostima da podrze robusne Seme upravljanja
kljucevima, gde se kljucevi ¢uvaju na bezbednim mestima i ne mogu biti presretnuti ili
ukradeni od strane neovla$éenih lica. Cuvanje kljueva unutar oblaka se treba
organizovati na takav nacin da je pristup pojedina¢nim klju¢evima omogucéen samo
licima kojima su legitimno potrebni. Takode, uloge entiteta koji koriste kljuc¢eve moraju
biti razdvojene od uloga entiteta koji ih ¢uvaju. Zajedno sa politikama za Cuvanje
kljuceva, cloud provajderi bi trebalo da imaju jake politike kreiranja i uniStavanja
kljuceva, kao i moguénost za bezbedno pravljenje kopija i oporavak kljuceva.

Neosporno je da se ranjivosti sistema u smislu bezbednosti podataka uvecavaju kada se
cloud servisi baziraju na bezi¢nim grid mrezama pa je neophodno robusnije reSenje koje
¢e se ovim ranjivostima baviti. Medutim, vodeéi rac¢una da se podaci 5to bolje zastite od
nezeljenih korisnika, moraju se razmotriti i moguc¢i uticaji curenja podataka u bezicnom
oblaku, ako se kojim slu¢ajem to desi. Sve dok industrija oblaka ne bude u moguénosti
da iznade standarde i end-to-end tehnoloSka reSenja za zastitu podataka koji se ¢uvaju,
koji su u upotrebi i u tranzitu, projektanti bezi¢nih cloud sistema i cloud provajderi moraju
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da rade zajedno da izgrade i odrze jaku politiku i praksu enkripcije i upravljanja
kljucevima.

11.3 Poreklo

Povecana transparentnost podataka i usluga u oblaku je jos jedna od prepreka za njegovo
rasprostranjenije usvajanje. Mnogi potencijalni klijenti nerado koriste oblak zbog nekih
od nedostataka brzog pruzanja usluga: nemoguénost cloud provajdera da pruzi detaljne
informacije o podacima ( npr. kretanje , geografska lokacija na kojoj se ¢uvaju podaci,
itd ) koje su neophodne administratorima bezi¢nih cloud sistema, kako bi se ispunili
odredeni bezbednosni uslovi. Podatak o poreklu je prvi korak u tom pravcu. Poreklo je
meta podatak koji opisuje poreklo digitalnog objekta [17]. PruZzaoci usluga mogu da
koriste podatak o poreklu za otkrivanje obrazaca pristupa i neuobicajeno ponasanje, kao
I da poboljSaju svoje usluge. Administratori i korisnici bezi¢nog cloud sistema mogu da
koriste poreklo da prate podatke, u skladu sa standardima i zahtevima kontrole, i da
pretrazuju podatke ¢ak i kada su Sifrovani. Komercijalne cloud usluge, kao sto je Amazon,
daju neke mogucénosti Klijentima da skladiSte i preuzimaju meta podatake o poreklu iz
svojih li¢nih uredaja, ali nisu u stanju da ih sami generiSu. Odgovornost za to ostaje na
korisniku cloud servisa. Da bi koristili podatke o poreklu, klijenti koji koriste bezi¢ni
cloud moraju da se pretplate na servis koji pristupa bazi podataka provajdera i da pomoc¢u
njega u navedenu bazu upisuju podatke o povezanim uredajima. Tek nakon toga klijenti
mogu koristiti ili klijentski softver ili softverske aplikacije izradene za pristup bazi
podataka u cilju pretrazivanja podataka o poreklu.

Podaci o poreklu u oblacima su jo$ uvek u fazi istrazivanja i imaju neka ogranicenja.
Neresena pitanja u vezi koriS¢enja podataka o poreklu obuhvataju i problem kako spreciti
korisnike da daju lazne podatke o poreklu, kako zasStiti navedene podatke od
falsifikovanja ili unistavanja i kako osigurati konzistentnost podataka sa objektom koji se
opisuje.

11.4  Problemi privatnosti u toku razvoja/izbora provajdera bezi¢nih cloud servisa

Za neke od glavnih komercijalnih provajdera usluga, kao Sto je Google, cloud computing
je poceo sa ciljem ostvarivanja profita na raun iznajmljivanja viSka kapaciteta u
sopstvenim data centrima. Tada je nastala prva paradigma cloud computing, jer ¢ineci to,
ponuda usluga. Trenutna istrazivanja ukazuju na zabludu u tom pristupu napominjuci da
privatnost treba uzeti u obzir jo$ u fazi razvoja novih ponuda.

Cloud servis programeri su prilikom dizajniranja i razvoja odgovorni za sprovodenje
takve prakse kojom se izbegavaju neki osnovni nedostaci u dizajnu i implementaciji, a
koji kasnije mogu dovesti do naruSavanja privatnosti. Ove prakse obuhvataju:

e restriktivno projektovanje usluga koje odredene licne informacije Salju ili
skladiste u oblaku,
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e davanje korisnicima maksimalne kontrole nad tim ko i pod kojim uslovima moze
da pristupi, upravlja i promeni njihove li¢ne podatke u oblaku,

e obezbedivanje nacina provajderima da garantuju da se li¢ni podaci obraduju u
skladu sa specifikacijama korisnika i

e pruzanje povratne informacije korisnicima o tome kako se li¢ni podaci koriste i
Stite.

Mere zastite privatnosti ugradene u bezicne oblake trebaju biti neprimetne i
sveobuhvatne. Projektanti bezi¢nih cloud sistema moraju dizajnirati pouzdane interfejse
izmedu davaoca usluga i mreznog okruZenja u cilju pracenja kretanja podataka od oblaka
i ka oblaku, kako bi obezbedili neophodne informacije provajderima da u slucaju potrebe
mogu dostaviti podatke o koris¢enju i zaStiti licnih / poverljivih podataka u oblaku.
Takode, prilikom izbora cloud usluge, korisnik mora sa provajderom da precizira koja su
njegova ocekivanja po pitanjima privatnosti. Umesto pretpostavke da je privatnost
podataka zagarantovana od strane provajdera, korisnici moraju dobro da prouce i
razumeju za Sta je provajder odgovoran a za Sta nije i Sta moze da uradi da bi se obezbedila
privatnost podataka korisnika bezi¢nih cloud servisa.
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12. BEZICNE MESH MREZE

Bezi¢na mesh mreza predstavlja bezi¢nu mrezu u kojoj svaki od ¢vorova moze indirektno
ili neposredno da komunicira sa jednim ili viSe ¢vorova. Termin mesh podrazumeva da
su svi ¢vorovi uvezani po principu svaki sa svakim, a u danaSnjim mesh mreZzama to
uglavnom znaci da su grupe ¢vorova povezane sa drugim grupama ¢vorova. U bezicnim
mesh mrezama postoje dva tipa ¢vorova:

e Mesh ruteri
e Mesh klijenti

Oba tipa ¢vorova mogu da igraju ulogu i hosta i rutera. Paketi se prosleduju u ime drugih
¢vorova koji ne moraju da budu u direktnoj bezi¢noj vezi sa odrediSnim ¢vorovima [45].

12.1  Mesh ruteri

Mesh ruteri su u vecini sluéajeva stacionarni uredaji. Upotrebom multi-hop tehnologije
mogu da ostvare istu pokrivenost kao i standardni ruteri, ali uz dosta manje predajne
snage. Poseduju 1 dodatne funkcije koje omogucavaju mesh umrezavanje. Kroz gateway
1 bridge funkcionalnost, mogu se integrisati sa razli¢itim postoje¢im bezi¢nim mrezama,
kao Sto su mobilna i Wi-Fi.

12.2  Mesh klijenti

Mesh klijenti mogu biti pokretni ili stacionarni. Poseduju neophodne mesh
funkcionalnosti koje im omogucavaju da se ponaSaju kao ruteri, ali ne poseduju ni
gateway ni bridge funkcionalnost. Razli¢ite vrste uredaja mogu da igraju ulogu mesh
klijenata.

Slika 11: Primer mesh klijenata
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12.3 Bezi¢na mesh mrezna arhitektura

Bezi¢na mesh mreza moze biti predstavljena kroz tri razli¢ite mrezne arhitekture, u
zavisnosti od mrezne topologije 1 funkcionalnosti c¢vorova. Ukratko ¢emo
prokomentarisati svaku od njih.

12.3.1 Infrastrukturna/backbone WMN

Ovaj tip mreZne arhitekture se formira povezivanjem razlicitih tipova ¢vorova koji mogu
biti i klijenti i ruteri. Svi ¢vorovi su medusobno na istom nivou [46]. Sacinjavaju je mrezni
ruteri koji formiraju infrastrukturu na koju se povezuju klijenti. Infrastruktura moze biti
izgradena koriS¢enjem razlicitih vrsta radio tehnologija, koje mogu biti znacajno razlicite.
U upotrebi su najces¢e dva tipa radio tehnologija koje se koriste u ruterima, jedna za
komunikaciju izmedu rutera (backbone komunikaciju) i druga za komunikaciju ka
korisnicima. U zavisnosti od tipa komunikacije, razlikuju se i tipovi antena na uredajima.
Za backbone komunikaciju koriste se usmerene antene, dok se za komunikaciju sa
klijentima koriste omni direktivne antene. Backbone mreze se formiraju na taj na¢in da
se samostalno konfigurisu i le¢e, medusobno uspostavljajuci linkove[47]. Takode
poseduju i moguénost da se samostalno formiraju. Svaki ¢vor u mrezi osluskuje okolinu
i kada pronade novi ¢vor, Salje mu zahtev da se priklju¢i mrezi. Kada se ispune svi
bezbednosni zahtevi, novi ¢vor se prikljucuje mrezi. Sa njegovim prikljuc¢ivanjem mrezi,
formiraju se nove putanje, a podaci o tome $alju se svim ¢vorovima u mrezi [50]. Ako se
jedan ili vise ¢vorova premeste sa jedne lokacije na drugu, funkcija samoizlecenja
obezbeduje reorganizaciju ¢vorova i obezbeduje premestenim ¢vorovima da nastave da
funkcioni$u u mrezi. Funkcija samoizlecenja obezbeduje redundantnost u mesh mrezama
slanjem poruka svim ¢vorovima u mreZi o otkazivanjima pojedinih ¢vorova i novim
moguéim putanjama. Funkcija samokonfigurisanja omogucava da se mesh mreza
samostalno i automatski konfiguriSe, bez potrebe za intervencijom od strane ¢oveka.

Kroz gateway funkcionalnost, mesh ruteri mogu biti povezani na Internet i obezbediti
okosnicu konvencionalnim klijentima u mesh mrezi [45]. Korisnici koji poseduju ethernet
interfejse mogu biti povezani na mesh ruter posredstvom ethernet linkova. Ruteri se
medusobno povezuju i formiraju mesh mrezu i odgovorni su za rutiranje podataka koje
razmenjuju klijenti. Podaci mogu putovati preko vise mesh rutera dok dodu do svog cilja
[48]. U slucaju da konvencionalni klijent koristi istu radio tehnologiju kao mesh ruter,
moZe se sa njim povezati direktno. U suprotnom, ako koristi razli¢itu radio tehnologiju,
mora se povezati na mesh ruter koristeci ethernet konekciju. U praksi se moze desiti da
postoji nekoliko razliitih mreza, koje su preko bezicnih mesh rutera, postavljenih na
krovovima zgrada, medusobno povezane. Mesh rutere kao pristupne tacke mogu koristiti
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I klijenti iz lokalnih mreza i korisnici koji prolaze kroz zonu koju pokriva mesh ruter, pod
uslovom da imaju sva potrebna odobrenja (slika 12).
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Slika 12 — Infrastrukturna/backbone WMN
12.3.2 Kiljentska WMN

U ovoj vrsti WMN, pored uspostavljanja medusobne peer to peer mreze, klijentski
¢vorovi izvrSavaju rutiranje podataka a i obezbedivanje end user aplikacija korisnicima.
Ovde krajnji uredaji imaju mnogo manje mogucnosti neko u infrastrukturnim
WMN.Visestruki ¢vorovi se i ovde koriste za prenos podataka od izvora do odredista.
Klijentske WMN se formiraju koriS¢enjem jednog radio standarda na svim ¢vorovima.
Kako u ovoj mrezi ne postoje mesh ruteri, krajnji korisnici moraju imati moguénost da se
sami konfiguriSu i rutiraju podatke, pa su stoga i zahtevi koje moraju ispuniti mnogo veci
nego $to je to u infrastrukturnim mesh mrezama.
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39



12.3.3 Hibridna WMN

Ova vrsta mesh mreze je kombinacija obe navedene mesh arhitekture (infrastrukturne i
klijentske). U hibridnim mesh mrezama korisnici mogu pristupiti mrezi preko mesh rutera
ili preko mesh klijenata. Kombinacijom infrastrukturne i klijentske WMN postize se da
je istovremeno preko mesh rutera obezbedena konekcija ka drugim vrstama mreza
(Internet, Wi-Fi, WIMAX, mobilna mreza, senzorska mreza...), dok mesh Kklijenti
obezbeduju vecu pokrivenost 1 broj pristupnih tacaka u okviru WMN. Ova arhitektura je
posebno znacajna ako se uzme u obzir Cinjenica da je za razvoj WMN veoma bitan nacin
1 mogucénost integrisanja sa postojecim vrstama mreza.
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13. KARAKTERISTIKE WMN

Bezi¢ne mesh mreze su multi hop mreze i obezbeduju mnogo veéu pokrivenost u odnosu
na standardne bezicne mreze. U slucajevima da jedan od ¢vorova prestane da funkcionise,
poruka se moze preusmeriti preko drugih susednih C¢vorova, ¢ime se postize
redundantnost mesh mreze. Pored njenih mouc¢nosti da se sama izleci 1 sama konfiguriSe,
poseduje i dobru podrsku za Ad Hoc umrezavanje. Kroz multi hoping tehnologiju, postize
se veta propusna mo¢ i efikasnije koriS¢enje radio spektra. Zbog redukcije broja
neophodnih pristupnih ta¢aka internetu znacajno se smanjuje cena i pojednostavljuje
procedura osnovne instalacije, Sto predstavlja jednu od najveéih prednosti ove mreze.
Fleksibilna mreZna arhitektura i moguénost povezivanja za postoje¢im mrezama kao §to
su WiMax, Wi-Fi i mreze mobilne telefonije, ¢ine je veoma konkurentnom u procesu
odlucivanja o izboru mreze u fazi projektovanja mreznih okruzenja.

13.1 Razlike izmedu WMN i1 AdHoc mreza

Poredenje je izvrSeno po slede¢im karakteristikama:

13.1.1 Bezi¢na infrastruktura/backbone
13.1.2 Integracija

13.1.3 Specifi¢nosti rutiranja i konfiguracije
13.1.4 ViSestruki radio standardi

13.1.5 Mobilnost

13.1.6 Oblasti primene

13.1.1 Bezi¢na infrastruktura/backbone

Bezicne mesh mreze formiraju bezicni backbone zasnovan na upotrebi mesh rutera i na
taj nacin obezbeduju veliku pokrivenost, moguénost povezivanja i robusnost. Nasuprot
njima, pokrivenost ad hoc mreza zavisi od broja i volje krajnjih korisnika, $to ne garantuje
zahtevanu pouzdanost.
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13.1.2 Integracija

Kroz svoje gateway i bridge moguénosti, WMN omoguéavaju integraciju sa
mnogobrojnim postoje¢im mrezama (Wi-Fi 802.11a,b,g,n, Internet, mobilne telefonske
mreze, senzorske mreze..), §to sa standardnim ad hoc mrezama nije sluca;.

13.1.3 Specifi¢nosti rutiranja i konfiguracije

U WMN mreZzama funkcije rutiranja i konfigurisanja obavljaju mesh ruteri, dok u ad hoc
mrezama to obavljaju uredaji krajnjih korisnika $to ih ¢ini mnogo viSe opterecenijim u
poredenju sa korisnicima bezi¢nih mesh mreza.

13.1.4 ViSestruki radio standardi

U WMN u mesh ruterima moze biti ugradeno vise tipova radio primopredajnika baziranih
na razli¢itim tehnologijama, u cilju pokrivanja Sireg spektra korisnika. Specifi¢na
konfiguracija i sposobnost rutiranja uvecavaju propusnu mo¢ mesh mreze, $to je kod ad
hoc mreza nemoguce postici sa upotrebom samo jednog radio uredaja [47].

13.1.5 Mobilnost

Kod ad hoc mreza, mrezna topologija se menja u zavisnosti od kretanja korisnika. Sa
druge strane, WMN imaju fiksne ¢vorove i dosta su stati¢nije, pa im je u poredenju sa ad
hoc mreZzama i mobilnost relativno manja.

13.1.6 Oblasti primene

Zbog svojih dobrih osobina, WMN se koriste i u vojnim i u civilnim aplikacijama. Za
razliku od njih, ad-hoc mreze su uglavnom privremene, pa se ne mogu koristiti na obe
strane. Mesh mreze se koriste 1 za Sirokopojasne kuéne mreze, druStvene mreZze,
korporacijske mreze, transportne sisteme, zdravstvene sisteme i u bezbednosnim i
sistemima nadzora.

42



13.2  Tehnologija WMN

Bezi¢ne mesh mreze funkcioni$u na isti nac¢in na koji funkcioniSu i Zi¢ne internet
komunikacije, gde u svakom trenutku postoji visSe od jedne moguce putanje izmedu
svakog od komunikacionih ¢vorova. U mesh mrezama point to point i point to multipoint
komunikacija viSestruko povecava stabilnost i pouzdanost komunikacija.

13.2.1 Mesh rutiranje

Kod bezi¢nog mesh rutiranja koristi se viSe tehnologija koje proaktivno i reaktivno
odreduju putanju i kretanje podataka u okviru mreze. Na zahtev, putanja se do cilja kreira
bazirana na reaktivnhom protokolu, dok se proaktivno rutiranje koristi za pronalazenje
najbolje putanje u zavisnosti od stanja linkova. Kombinacija reaktivnog i proaktivnog
rutiranja se koristi u najve¢em broju protokola. Najcesce implementacije ad-hoc mreza
zasnovane su na hibridnim on-demand i link-state rutiranjima.

On-demand osnovne operacije

Najpopularniji primer on-demand ad—hoc ruting protokola je svakako Ad-Hoc On-
Demand Distance Vector (AODV) rutiranje. U ovom protokolu putanja se dobija slanjem
poruke sa zahtevom (RREQ) kroz mrezu. Odgovor sadrzi putanju do cilja (RREP). Svaki
¢vor za sebe Cuva listu svih dostupnih susednih ¢vorova i putanja do njih. U sluc¢aju
prekida linka, kroz mrezu se $alje izvestaj koristeci poruku o gresci na ruti (RERR) [58].

Link-state osnovne operacije

Primer proaktivnog ruting protokola je Optimized Link State Routing Protocol (OLSR).
Ovde se susedne rute otkrivaju slanjem periodi¢nih poruka. U slucaju da se ruta do
ciljanog ¢vora ne moze pronaci, Salje se RREQ poruka susednim ¢vorovima. Ako neki
od susednih ¢vorova zna put do cilja, Salje RREP poruku zahtevaocu, a ako nema podatke
o ruti do cilja, ponavlja zahtev dalje, ka svojim susedima. Na kraju se dobijena ruta kroz
RREP poruku sa rednim brojem Salje zahtevacu.
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13.2.2 Mrezna topologija

U cilju obezbedivanja funkcija samoizlecenja i optimizacije procesa u mesh mrezama
koriste se sledece topologije ¢vorova:

- Point to Point
- Point to Multipoint
- Multipoint to Multipoint

Point to Point

Point to Point topologija obezbeduje odlicne performanse, brze interkonekcije i stabilne
veze izmedu ¢vorova. To je ujedno i najjednostavniji oblik bezi¢ne komunikacije koji
obezbeduje vezu izmedu dva ¢vora. Nije previse skalabilna i moze se primeniti veoma
lako.

Point to Multipoint

U ovoj topologiji postoji vise konekcija po ¢voru. Veza bazne stanice i ostalih ¢vorova
ostvaruje se koriS¢enjem vise ¢vorova. Kada novi korisnik Zeli da pristupi mrezi, mora
biti u dometu bazne stanice i mora posedovati samo opremu koju koriste krajnji korisnici.
Ova vrsta konekcije je dobra za backhaul operacije kao Sto je konekcija na centralnu
mrezu. Podaci se prenose sa udaljenog mesta do centralne mreze/backbone. Veza se
ostvaruje sa centralnog radio predajnika ka ostatku mreze. Na svakom udaljenom mestu
u mrezi mora postojati odgovarajuca bezicna arhitektura.

Multipoint to Multipoint

Podaci se rutiraju izmedu razli¢itih ¢vorova do cilja, pa se u tu svrhu formira mesh
topologija. U cilju obezbedivanja maksimalne pokrivenosti i gustine mreze postavlja se
veéi broj pristupnih rutera, koji obezbeduju prenos podataka kroz mrezu putem
visestrukih skokova [49]. Korisnici mogu pristupiti mreZi bilo kad i bilo gde u celoj mesh
mreZi, bez obzira na to da li ¢e se povezati zicno ili bezi¢no.
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14. MREZNO UPRAVLJANJE U WMN

Nadzor i upravljanje mrezom predstavljaju veliki problem za sve vrste mreza. Prilikom
razmatranja vezanih za upravljanje mrezom, postavlja se dosta pitanja o nainima na koje
mozemo zastititi mreZzu od razli¢itih tipova greSaka. Ako Zelimo da mrezu uc¢inimo
operativnijom u smislu performansi i kvaliteta servisa, moramo da razmotrimo sve
aspekte upravljanja mrezom jos$ u trenutku njenog projektovanja. U okviru upravljanja
mrezom razmotricemo neke oblasti koje se tiCu upravljanja greSkama, upravljanja
konfiguracijama, upravljanja nalozima, upravljanja performansama i upravljanja
bezbednoscu.

14.1  Upravljanje greSkama

Tipicni cilj upravljanja greSkama je njihova detekcija 1 odgovor administratora mreze na
greSku u mrezi. Otklanjanje greSaka moze biti izvrSeno ru¢no, od strane administratora,
ili procesom za automatsko otklanjanje greSaka. U slucaju rucnog otklanjanja gresaka,
potrebno je mnogo viSe vremena nego u varijanti da to radi proces za automatsko
otklanjanje greSaka. Za ruc¢no upravljanje greSkama, neophodno je angaZzovati eksperta
za mreze. Kada se radi o velikim mrezama, pozeljnije je i efikasnije koristiti automatsko
upravljanje greSkama. U takvom slucaju, mreza se neprekidno kontrolise, a svaka greska
izaziva automatsko pokretanje procedura za njeno otklanjanje. Na taj nacin se smanjuje
vreme reakcije, a mogucénost ljudske greske u potpunosti eliminise.

U WMN se mogu dogoditi razlic¢iti tipovi greSaka. Moze se desiti greSka u prenosu
prouzrokovana velikim kasnjenjem paketa zbog loSeg funkcionisanja klijenata u mrezi.
Moze do¢i i do prekida napajanja ili do hardverskih kvarova na mesh uredajima u mrezi.
ZaguSenja u protoku mogu prouzrokovati pad mreznih performansi, a do njih moze do¢i
u slucaju da se od linka trazi veca propusna mo¢ od one koja se moze obezbediti, a sistem
to ne prepozna na vreme i ne preduzme odgovaraju¢e mere da do toga ne dode. Ovakva
greska se najcesce javlja na ¢vorovima u blizini gateway-a jer kroz njih prolazi vec¢ina
mreznih paketa drugih ¢vorova. Kako je sve ovo teSko kontrolisati ljudskim resursima,
pozeljno je primeniti automatske mehanizme upravljanja greSkama.

14.2  Upravljanje konfiguracijom

Glavna uloga upravljanja konfiguracijom je da omogué¢i administratorima mreze da
uspesno mogu da prate stanje u njoj. Mrezni menadZeri moraju imati neophodna prava da
modifikuju softverske ili hardverske konfiguracije uredaja koji se koriste u mrezi.
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Upravljanje konfiguracijom se u mrezi sprovodi kroz konfigurisanja na raznim nivoima,
kao Sto su konfigurisanje bezi¢nih gateway-a ili bezi¢nih pristupnih tacaka.

14.3  Upravljanje nalozima

Administriranje autorizovanih korisnika vrsi se uglavnom dodeljivanjem lozinki i
odobrenja. Administriranje opreme je neSto osetljivije i reSava se implementiranjem
razlicitih politika.

14.4  Upravljanje performansama

Cilj upravljanja performansama u mrezi je merenje, analiza izveStavanje i upravljanje
performansama mreznih komponenti u Sirem vremenskom okviru. U toku tog perioda,
mrezne performanse se nadziru i analiziraju u skladu sa postavljenim QoS standardima i
drugim faktorima kao Sto su bezbednost i skalabilnost mesh mreze.

14.5 Upravljanje bezbednoséu

Glavni cilj upravljanja bezbednoscu je upravljanje pristupom korisnika u mrezi. Dosta
je Cinilaca koji su ukljuceni u upravljanje bezbednoscu i to ¢e detaljnije biti opisano
kasnije u ovom radu.

46



15.  ANALIZA RADIO STANDARDA KOJI SE KORISTE U MESH
MREZAMA

151 802.11a

Standard 802.11a radi na frekvenciji od SGHz. Obezbeduje prosecni protok podataka od
23Mbit/sec i maksimalni od 54Mbit/sec. Domet mu je oko 40 metara, Sto je neSto manje
nego domet 802.11b sistema. Za radio prenos koristi se OFDM (Orthogonal Frequency
Division Multiplexing) standard. Koristi 8 nepreklapaju¢ih kanala i podrzava do 64
korisnika po AP [12,13].

15.1.1 802.11a prednosti

U odnosu na druge standarde kao 801.11b, poseduje neke prednosti:

e Brzina prenosa je do 54Mbit/sec, a u Turbo modu ide i do 108 Mbit/sec
e U poredenju sa 802.11b ima vecu pokrivenost koja proizilazi iz veéeg broja
mogucih AP, pa samim tim podrzava i veci broj korisnika.

15.1.2 Bezbednost i upotreba 802.11a

U 802.11a koristi se WEP algoritam za enkripciju. Zbog svoje slabosti ne koristi se za
prenos kriti¢nih podataka. Najces¢e se primenjuje na mestima gde se trazi veca propusna
moc¢ npr. u konferencijskim halama. Nije direktno kompatibilan sa drugim standardima
kao $to su 802.11b ili 802.11g. Za njihovo medusobno povezivanje neophodno je koristiti
rutere. Ima kra¢i domet i ima slabije penetracione mogucénosti u zatvorenim
prostorima[52].

152  802.11b

Ovaj standard ja na trZistu Siroko rasprostranjen. Radi na frekvenciji od 2.4GHz i ima
propusnu mo¢ oko 4.5 Mbit/sec. Koristi se naj¢esce u situacijama kada je potrebno nesto
brzo razmeniti (npr. neke krace fajlove). U praksi, sa mnogo manje AP u odnosu na
802.11a, pokriva se isti prostor. Koristi se na aerodromima, ugostiteljskim objektima i
hotelima. Modulaciona tehnika koja se koristi je Direct Sequence Spread Spectrum
(DSSS). Koristi 3 nepreklapajuca kanala sa ¢ime se moze opsluziti do 32 korisnika po AP
[52].
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15.2.1 802.11b prednosti

Ima dosta prednosti u odnosu na ostale protokole. Neke od njih su:

e Cenovno je najprihvatljiviji u odnosu na druge (cene AP i rutera),

e Moze da radi u dual-band rezimu kao 802.11g. Oprema razlic¢itih proizvodaca
medusobno je kompatibilna.

e Domet je od 40 do 500 metara na otvorenom prostoru. Zbog manje potrodnje
energije, klijentski uredaji mogu duze da rade.

15.2.2 Bezbednost i upotreba 802.11b

I ovaj standard koristi WEP algoritam. Omogucava koriS¢enje 48, 64 i 128-bitne
enkripcije. Obezbeduje vec¢i domet na otvorenom i u zatvorenom prostoru u odnosu na
802.11a protokol. Idealan je za koriS¢enje u kancelarijskim uslovima, za prenos fajlova,
povezivanje na beziéne Stampace i razmenu e-mail-a. Zbog slabe enkripcije nije
preporucljivo koristiti ga u sredinama gde je privatnost podataka bitan faktor. U tim
slu¢ajevima, neophodno je koristiti 802.11b uredaje koji podrzavaju 802.1x
autentifikaciju [52].

153 802.11g

Ovaj standard predstavlja proSirenje 802.11b standarda. Radi na 2.4GHz i tipi¢an protok
mu je 19Mbit/sec dok je maksimalan protok 54Mbit/sec. Modulaciona tehnika koja se
koristi u ovom standardu je OFDM. 802.11g uredaji su kompatibilni sa 802.11b
uredajima pa se medusobno mogu povezati (ali samo u ,b“ modu). Poseduje
nepreklapajuée kanale [51].

15.3.1 802.11b prednosti

Standard 802.11g ima nekoliko prednosti:

Maksimalnu propusnu mo¢ do 54 Mbit/sec

Kompatibilan je sa 802.11b uredajima

Ima redukovanu potro$nju elektri¢ne energije

Efikasniji je za upotrebu i pokriva vecu zonu u odnosu na uredaje koji rade na
5GHz

e Moze se koristiti i na otvorenom i u zatvorenom prostoru
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15.3.2 Bezbednost i upotreba 802.11g

Kao i 802.11b i ovaj standard poseduje mogucnost WEP enkripcije, ali se ona u nekim
ozbiljnijim primenama ne koristi. Pored nje, standard 802.11g uvodi i WPA (Wi-Fi
Protected Access) i WPA2 enkripcije koje koriste 256-bitne AES algoritme za enkripciju.
Brzi je od 802.11b standarda pa se viSe koristi tamo gde je neophodan veéi propusni
opseg. Manje je cene kostanja od 802.11a standarda i sa njim nije kompatibilan. Oba
standarda se mogu koristiti u istoj mrezi i pristupati jedan drugome posredstvom rutera
[52].

154 802.11n

Glavni cilj uvodenja standarda 802.11n je je obezbedivanje veceg kvaliteta servisa. On
predstavlja prvi standard koji podrzava frekventne opsege od SGHz i od 2.4GHz. Tipican
protok koji obezbeduje ovaj standard je 74Mbit/sec, a maksimalan do 600 Mbit/sec.
Domet ovog standarda je oko 80 metara. U svojoj osnovi koristi MIMO tehnologiju, $to
znaci da se za vreme prenosa koriste viSestruki strimovi. Pove¢avanje propusnog opsega
realizovano je kroz povecanje stope modulacije, redukovanje nepotrebnih podataka 1
povecanje veli¢ine komunikacionog kanala, Sto je jedna od najvecih promena u mrezi.
Standard 802.11n je unazad kompatibilan sa 802.11a,b,g [56].

15.4.1 802.11n prednosti

Prednosti standarda 802.11n ogledaju se u slede¢em:

e Brzina prenosa do 600Mbit/s
e Povecana otpornost na smetnje
e Povecana bezbednost zbog upotrebe WPA2 standarda i AES enkripcije

15.4.2 Bezbednost i upotreba 802.11n

Upotreba WPA2 standarda i AES enkripcije povecava bezbednost podataka koji se
prenose. Upotreba enkripcije se namecée sama po sebi, jer je jedino tada moguce koristiti
uredaje sa maksimalnih 600Mbit/s. Bez upotrebe enkripcije, uredaji rade na brzinama do
54Mbit/s. Koristi se u svim aplikacijama koje zahtevaju prenos velike koli¢ine podataka.
Kompatibilnost sa prethodnim generacijama omoguéava postepeno zanavljanje opreme.
Prilikom kori§¢enja radnih frekvencija od 5SGHz, smanjene su penetracione moguénosti
radio signala.
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16. ANALIZA STANDARDA 802.11s

16.1 802.11s Topologija

Standard 802.11s razvijen je sa ciljem kreiranja bezicnog distributivnog sistema sa
automatskim ucenjem topologije i konfiguracijom putanja. Navedeni standard definiSe
nacine na koje se bezi¢ni uredaji medusobno povezuju u cilju formiranja ad-hoc mreze.
U okviru njega, moguce je izgraditi male, srednje i velike mesh mreze. 802.11s
omogucava dinamicku selekciju najboljeg komunikacionog radio kanala u mesh mrezi
koji obezbeduje kvalitetan prenos signala preko jedne ili visSe povezanih putanja. Ovaj
standard je lako proSiriv u cilju prilagodavanja i podrSke razli¢itim aplikacijama i
budu¢im inovacijama. U cilju zastite podataka koji se prenose, koristi 802.111 mehanizme
zaStite.

Slika 15: 802.11s frameworks

16.1.1 Mesh portal (MPP)

Mesh portal je tacka na kojoj se nalaze jedinice MAC data servisa (MSDUs — MAC
Service Data Unit).
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16.1.2 Mesh Point (MP)

Mesh point uspostavljaju vezu sa susednim MP i na taj nacin obezbeduju Mesh servise
u mrezi.

16.1.3 Mesh AP (MAP)

Funkcionalnost MP se obezbeduje preko MAP. Mesh AP imaju ulogu da omoguce
povezivanje klijenata (Station — STA) na mesh mrezu.

16.1.4 Station (STA)

Stanice su tacke izvan bezi¢ne Mesh mreZe i na nju se povezuju preko Mesh AP.

802.11 Stations

Mesh
Access
Points

Mesh
Points

Access
Points

Slika 16 802.11s topologija

U bezi¢nim meS§ mrezama MP samostalno otkrivaju susedne tacke sa kojima mogu
ostvariti konekciju. U cilju podrSke za jednokanalni odnosno visekanalni mesh, svaki MP
moze imati jedan ili viSe logickih radio interfejsa. Mesh mreZe imaju Sirok spektar
protokola za izbor putanje koje proizvodaci mogu Koristiti po svom izboru. Pojedinac¢ni
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mesh moze imati samo jedan aktivan protokol u jednom trenutku i samo jedan protokol
moze biti aktivan u pojedinacnom linku istovremeno. Mesh Points medusobno
razmenjuju podatke o protokolima koje koriste. U slu¢aju kada se u mrezu ukljucuju novi
MP, postoje¢i MP ne moraju menjati protokole koje ve¢ koriste.

16.2 Bezbednost u 802.11s

Kako MP nisu striktno vezani jedni za druge, medu njima ne postoji jasno definisana
unutrasnja hijerarhija. Da bi sa obezbedila bezbedna komunikacija, MP moraju da
odrzavaju zasti¢ene linkove sa ostalim MP.
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17. BEZBEDNOST U BEZICNIM MESH MREZAMA

Kada govorimo o bezi¢nim mesh mrezama, ne smemo ignorisati njihove potencijale kao
ni bezbednosne rizike. Zbog dinamicke promene mrezne topologije, distribuirane mrezne
arhitekture i deljenja bezi¢nog spojnog puta, koris¢enje WMN nosi sa sobom i odredene
bezbednosne rizike. Napadi se mogu javiti na razli¢itim slojevima protokola $to moze
ugroziti saobracaj 1 podatke koji se prenose kroz mrezu. U WMN se koriste razliciti tipovi
arhitektura sa razli¢itim pristupima bezi¢noj mesh bezbednosti [53].

17.1  Osnovna prevencija

Primarni faktori koji uti€u na zaStitu privatnosti su poverljivost podataka i poverljivost
saobracaja.

17.1.1 Poverljivost podataka

Glavna uloga mu je da zastiti podatke od presretanja i napada. Kontrolisana je od strane
mesh rutera. Nacin na koji se $tite podaci je kriptovanjem poruka.

17.1.2 Poverljivost saobracaja

Poverljivost saobracaja je, uzimajuéi u obzir moguce napade, veoma tesko obezbediti. Da
bi se obezbedila, korisnici moraju znati sa kime komuniciraju. Napadi se najcesSce
deSavaju na samim mesh ruterima, u toku prenosa podataka. Upotrebom razliitih
mehanizama za distribuciju kljuéeva WMN mogu prevazi¢i ovu vrstu napada [54].

17.2 Mesh bezbednost

Standard 802.11s ¢e se u buduénosti koristiti u svim vrstama komercijalnih mesh
proizvoda. Mesh proizvodi trenutno imaju razli¢ite pristupe bezbednosti a mnogi od njih
su izvedeni iz postojecih ad-hoc mehanizama zastite. 802.11s je standard koji ¢e se
primarno bazirati na 802.11i bezbednosnim mehanizmima.

U bilo kojoj primeni, bezbednosni ciljevi su osnovni ciljevi koji se moraju razmotriti da
bi se prevaziSao problem zastite. Ovi ciljevi nisu specifi¢ni za svaku posebnu aplikaciju.
U WMN primeni postoje iste pretnje koje se srecu i u klasicnim zi¢nim 1 bezicnim
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mrezama. Napada¢ moze presresti, izmeniti, odloZiti, ili ponoviti poruku. Napada¢ moze
¢ak 1 ubaciti novu poruku u mrezu.

17.2.1 Poverljivost

U toku komunikacije, kompletan prenosni put mora biti zasticen da bi se onemogucilo
namerno menjanje poruke u toku prenosa. Da bi sigurna komunikacija bila moguca
korisnici se moraju medusobno poznavati. Poruka se ni na koji nacin ne sme uciniti
dostupnom tre¢im licima. Pravi podaci ¢e biti dostupni jedino ciljanim korisnicima.

17.2.2 Dostupnost

Neophodno je osigurati da autorizovani korisnici mogu da obavljaju bezbednu
komunikaciju uz pouzdanu isporuku poruka do krajnjeg odredista, kao i zastititi poruke i
podatke od DoS (Denial of Service).

17.2.3 Autentikacija

Zbog promena spojnih puteva koji se u WMN Ccesto deSavaju, autentifikacija je veoma
vazna. Za slanje i prijem podataka se zbog toga moraju koristiti adekvatni mehanizmi.
Ako se korisnici toga ne budu pridrzavali, lako moze do¢i do naruSavanja pouzdanog
prenosa podataka inficiranjem poruka ili fabrikovanjem novih od strane trecih lica, Sto
moZe izazvati probleme u mreznom prenosu.

17.2.4 Autorizacija

Korisnici imaju pravo da menjaju podatke. Ako neko zeli da izvrsi odredeni zadatak, mora
postojati odgovaraju¢i mehanizam koji ¢e garantovati da taj korisnik ima pravo da isti
zadatak i izvrsi.

17.2.5 Merenje

U slucaju da korisnik koristi bilo koji servis, mora postojati i odredeni mehanizam koji
¢e 1zvrsiti merenje iskoriS¢enih resursa u cilju kasnije naplate.
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17.2.6 Integritet

Korisnik ne moze menjati podatke ako nema odgovarajuca prava da to izvrsi. Ako
korisnik ne poseduje prava da obavi bilo koji zadatak, onda i ne moze modifikovati
poruku.

17.2.7 Kontrola pristupa

Korisnicima se mora obezbediti da mogu da izvrSavaju samo one zadatke za koje imaju
odobrenje. Ako odredeni korisnik ho¢e da promeni poruku a nema ovlasc¢enje za to, mora
da trazi odobrenje od administratora.

17.3 Bezbednosni izazovi

Zbog svojih dinamickih promena WMN obiluju raznim bezbednosnim izazovima.
Fizicko obezbedenje pristupnih tacaka samo po sebi predstavlja problem koji se mora
razmatrati jer mozZe prouzrokovati probleme u funkcionisanju same mreze. Veliki izazov
predstavlja i multi-hop mrezna komunikacija, na koju administrator ne moze primeniti
staticku zasStitu zbog velikog broja korisnika koji se Cesto pridruzuju mesh mrezi i
napustaju je. Cak se ista konfiguracija ne moze primeniti ni na mesh ruterima i mesh
klijentima zbog dosta njihovh razli¢itih karakteristika (mobilnost, napajanje,...) [57].

17.4  Pregled potencijalnih napada

U WMN su karkteristicne dve vrste napada:

e Spoljasnji napadi
e Napadi iz mreze

Spoljasnji napadi

Napada¢ moze da ometa komunikaciju u mrezi. Napada¢ koji ne pripada mesh mrezi
moze da ubaci odredene informacije u mrezu. Aktivni napadi mogu da omoguce napadacu
da modifikuje i ubaci poruku u mesh mrezu.
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Napadi iz mreze

Napadi iz mreZe su najteZe vrste ugrozavanja bezbednosti mreze. Uglavnom potic¢u od
kompromitovanih pristupnih tacaka u okviru same mesh mreze. Zastita od ove vrste
napada ni blizu nije tako laka ako se poredi sa spoljasnjim napadima jer napada¢ moze
presresti komunikaciju i ubaciti svoju poruku u mrezu.

U razli¢itim slojevima mreZe se mogu sresti razlicite vrste napada. Na fizickom nivou
napada¢ moze oStetiti hardver mreze, ili moze ometati prenos i na taj nacin preuzeti
pristupnu tacku. Ovakva vrsta napada se najlak3e otkriva i locira. Na MAC nivou,
napada¢ moZe izmeniti protokole za komunikaciju. Na nivou rutiranja, napada¢ moze
izmeniti tabele rutiranja $to ¢e onemoguciti pravilno funkcionisanje mreze. Ako pristupi
ovom nivou, napada¢ moze i da izbegne protokole za rutiranje i da pristupi ¢vorovima do
kojih inace ne bi smeo da dode. U aplikativnom sloju napada¢ moze ubacivati lazne
podatke [57].

17.4.1 Flooding napad

Kao $to je ve¢ reCeno, napada¢ moze slati MAC kontrolne poruke susednom ¢voru 1
uciniti ga nedostupnim za ostale (DoS napad). Na ovaj nac¢in pored propusne moci kanala
utice i na praznjenje baterije ako se radi o mobilnom klijentu.

17.4.2 Ometanje

Ova vrsta napada direktno utice na performanse bezi¢ne mreze. Poznata je i kao DoS
napad na ¢vorovima, jer ometa njihovu medusobnu komunikaciju.

17.4.3 Napadi usmereni ka onemogucavanju ustede energije 1 ispustanju paketa
(Sleep Deprivation and Packet Dropping Attacks)

Ovim napadima se degradira baterija napadnutog ¢vora ¢ime se on nakon nekog vremena
izbacuje iz funkcije. Ako se saobracaj obavlja preko ovog ¢vora, njegovo ispadanje iz
mreze ¢e usloviti 1 gubljenje pojednih paketa.
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17.4.4 Napadi na rutiranje

Postoje mnogobrojni napadi koji utiu na rutiranje paketa. Neki koji su specifi¢ni za mesh
mreze su:

17.4.4.1 Napad ,,Crna rupa“

Napada¢ kreira lazne pakete koji koriste lazne rute. Ove laZzne rute se korisnicima
predstavljaju kao kvalitetne rute sa najmanjim brojem koraka pa ih klijentski ¢vorovi
koriste za prenos paketa. Paketi koji se $alju na ovaj nacin ne stizu do ciljanog ¢vora.

17.4.4.2 Napad ,,Siva rupa““

Ovaj napad je sli¢an kao i prethodni s tom razlikom §to je usmeren na konkretan ¢vor ¢ije
rute i saobracaj unistava.

17.4.4.3 Ubacivanje gresSke u rutama

Mesh linkovi se mogu prekinuti ubacivanjem laznih ruta. Ovo je vrlo ozbiljan napad koji
direktno narusava funkcionisanje mesh mreze.

17.5 Zastita od pretnji i napada

Zastita WMN od pretnji i napada moZe se obezbediti po centralizovanom i
decentralizovanom modelu.

1751 Centralizovani modeli

Prednost centralizovanog modela zastite u odnosu na korisnike je da im omogucava lako
koris¢éenje WMN, ali se sa druge strane veoma oslanja na servere. Ovo ceo sistem ¢ini
ranjivim na DoS ili sli¢ne napade koji kompromitacijom servera mogu celu mrezu izbaciti
iz upotrebe.
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175.1.1 Kerberos

Kerberos je centralizovani autentifikacioni servis koji korisnicima odobrava pristup
resursima po tzv. “ticket-based” algoritmu. Transparentnost ovog servisa zagarantovana
je obaveznom autentifikacijom i korisnika i servera prilikom svakog zahteva.
Jednostavnost autentifikacije ga ¢ini veoma efikasnim mehanizmom zastite.

17.5.1.2 Standard X.509

Standard X.509 dozvoljava kreiranje sertifikata sa propisanim parametrima koji
korisnika povezuju sa javnim klju¢em. Ovim standardom je takode obezbeden i opoziv
sertifikata kojim se onemogucava povezivanje korisnika sa javnim klju¢em. Princip na
kome se bazira sertifikacija je postojanje viSeg autoriteta koji garantuje ispravnost javnog
kljuca korisnika. Sam sertifikat se potpisuje od strane autorizacionog tela Sto moze kasnije
biti autentifikovano od strane svih korisnika. Ovaj mehanizam se ve¢ pokazao kao vrlo
pouzdan u WWW okruzenju.

17.5.2 Decentralizovani modeli

U decentralizovanim modelima najve¢i nedostaci su nepostojanje autoriteta za
autentifikaciju / sertifikaciju koji bi procenili kredibilitet korisnika i koji bi po potrebi
mogli da oduzmu sertifikat ili stave korisnika na crnu listu.

PGP je besplatan mehanizam zastite koji se naj¢eSc¢e koristi u aplikacijama za e-mail
razmenu 1 skladiStenje datoteka. Kombinacija algoritama i kriptografskih funkcija, ¢ini
ga jednim od najboljih izbora zbog sopstvene otpornosti, jednostavnosti koris¢enja i
Siroke rasprostranjenosti. PGP je decentralizovani sistem u kome korisnici imaju vise
parova tajnih i javnih kljuceva. Informacije se Salju kriptovane sesijskim klju¢em koji se
koristi samo jednom. Sesijski kljuc se Salje kriptovan javnim klju¢em primaoca. PGP
takode omogucava i proveru integriteta i autenti¢nosti poruke. Uklanjanje javnog kljuca
obi¢no vrsi vlasnik klju¢a u sluaju kada je isti kompromitovan. Korisnik zahteva
uklanjanje kljuca sertifikatom potpisanim sa sopstvenim tajnim klju¢em.

Zbog potpuno decentralizovane strukture WMN i njihove sposobnosti
samoorganizovanja gde svaki ¢vor ima jednaku ulogu, potrebno je obezbediti i
mehanizme zastite prilagodene ovom okruzenju. Po ugledu na PGP, svaki ¢vor u WMN
emituje sopstvene sertifikate i poseduje listu proverenih javnih klju¢eva ostalih ¢vorova.
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Svojstva PGP mehanizma obezbeduju izbalansiran set kriptografskih funkcija i
omogucavaju odli¢nu zastitu uz ocuvanje efikasnosti i efektivnosti mesh mreza. Navedeni
protokol poseduje sve karakteristike dobrog mehanizma zastite koji moze resiti problem
decentralizovanog deljenja kljuceva.

U odnosu na centralizovani model, upotreba decentralizovanog modela iziskuje vise
napora u samoj implementaciji, ali garantuje redundantnost zastite, koja je u WMN od
velikog znacaja.
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18. PRIMENA BEZICNIH MESH MREZA

18.1

Sirokopojasna ku¢na mreza

Kuéno mrezavanje je najces¢e izvedeno primenom I[EEE802.11 WLAN standarda.
Instaliranje vise AP kako bi se pokrio ceo objekat je skupo i neprakti¢no, jer se svaki AP
mora zi¢ano povezati na backhaul uredaje. I tada se moze desiti da u objektu postoje
mrtve zone u kojima nema signala. U slucaju kada postoje dva AP, komunikacija izmedu
njihovih krajnjih ¢vorova mora proci preko oba AP i svica sa kojim su povezani, $to nije
efikasno, narocito za Sirokopojasni internet. Mesh umrezavanje efikasno resava navedeni
problem jer krajnji ¢vorovi komuniciraju medusobno koriste¢i najkraci spojni put i nije
potrebno uvoditi dodatnu kablazu [55].
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Slika 17: Sirokopojasna kuéna mreza
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18.2 UmreZavanje zajednice

Umrezavanje susednih objekata u jednoj zajednici prili¢no je tesko na konvencionalan nacin zbog
njihove uobiCajene mrezne arhitekture koja je povezana na internet kablovskim ili DSL
modemom. Krajnja tacka u ovoj mrezi je bezi¢ni ruter koji je povezan sa navedenim modemima.
Ovakav naéin povezivanja ima nekoliko nedostataka. Nepotrebno se koriste resursi za deljenje
informacija izmedu ¢lanova zajednice jer je jedini nacin da se to uini preko interneta. U takvom
okruZenju veoma je teSko podesiti deljenje resursa. Za komunikaciju sa susednim objektom
postoji samo jedna putanja, preko interneta. WMN mogu prevazi¢i ove probleme i obezbediti
servise kao Sto su distribuirano ¢uvanje podataka, distribuirani pristup podacima i video streaming
[21,22].

Mesh Router
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Mesh Clients

Slika 18: UmreZavanje u zajednici
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18.3  Poslovno umrezavanje

Trenutno se na mnogim mestima kao $to su kancelarije ili poslovne zgrade, koristi
IEEE802.11 WLAN. U kancelarijama se uredaji najées¢e umrezavaju zi¢no, Sto cesto
moze biti vrlo skupo. Da bi se povecao propusni opseg, lokalno se moraju dodavati
backhaul modemi. U slu¢aju gubitka linka, ne postoji rezervno resenje. Cesto u ovakvim
okruzenjima moze do¢i do zaguSenja mreze. Bezicne mesh mreze pruzaju pristup
mnogobrojnim backhaul modemima koje mogu Kkoristiti svi ¢vorovi u mrezi [56].
Prednost koris¢enja WMN je i skalabilnost jer se one mogu i prosirivati i prilagodavati
potrebama preduzeca.
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Slika 19 Poslovno umreZavanje
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18.4  Gradske mreze (Metropolitan Area Networks — MAN)

Obezbeduje vece brzine prenosa kada se poredi sa drugim mrezama kao Sto je mreza
mobilne telefonije. Komunikacija izmedu ¢vorova u WMN se ne zasniva na Zi¢noj
okosnici. Ekonomski gledano, nerazvijenim regionima predstavlja najbolju alternativu za
Sirokopojasno umrezavanje. Sa bezicnim mesh MAN moze se pokriti Siroko podrucje.
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Slika 20: Gradska mreza
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18.5 Automatizacija zgrada

Upravljanje i nadzor su kriti¢na pitanja u svim oblastima. Kako administrator zgrade zZeli
da nadzire 1 kontrolisSe rad liftova, klima uredaja 1 sl., potreban mu je bolji sistem
upravljanja. Bezicne mesh mreze mu prozaju tu moguénost po mnogo manjoj ceni nego
Sto bi to bilo primenom Zi¢nih mreza i WIFI sistema. U mnogim zgradama je i dalje u
upotrebi zi€ni sistem mreza. Wi-Fi mreZze su ekonomski isplativije od zi¢nih ali im
performanse i cena nisu zadovoljavajuée u poredenju sa mesh mrezama. Lakoca
uspostavljanja konekcija izmedu ¢vorova ¢ini ih mnogo jednostavnijim za primenu od
ostalih tipova mreza [58].
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Slika 21: Automatizacija zgrade

18.6  Medicinski sistemi

Bezi¢ne mesh mreze predstavljaju dobro reSenje za nadzor i upravljanje aktivnostima u
medincinskim centrima i bolnicama. Prosledivanje informacija od sobe do sobe mora
stalno biti nadgledano i kontrolisano. U veéini zdravstvenih centara jo§ uvek se koristi

zi¢na mreza §to umnogome ogranicava pristup mrezi i povecava cenu kosStanja sistema
[57].
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18.7 Mreze za obezbedivanje komunikacija u zonama pogodenim elementarnim
nepogodama

Glavni izazov koji se javlja u situacijama nastalim razaranjima usled elementarnih
nepogoda svakako je obezbedivanje uslova za medusobne komunikacije ljudi na toj
teritoriji kao i njihovu vezu prema spoljnom svetu. U takvim situacijama, oslanjanje na
infrastrukturu telekomunikacionih provajdera najéesce je nemoguée. Mesh mreze se ovde
same namecu kao jedno od reSenja prihvatljivog za Siru populaciju ljudi, jer se mogu
osloniti na ve¢ postojeéu tehnologiju. Siroka rasprostranjenost smart uredaja zasnovanih
na android operativnom sistemu, njihova sve veca procesorska snaga kao i prodor na
trziSta sa niskim nivoom primanja, uticali su na razvoj aplikacija koje su oslobodene
zavisnosti od telekomunikacione infrastrukture i trosSkova a omogucavaju medusobnu
komunikaciju njihovim korisnicima. Znac¢ajna je i ¢injenica da su korisnici ve¢ upoznati
sa radom na svojim smart uredajima $to im u kriznim situacijama mnogostruko olakSava
rukovanje sa navedenim aplikacijama. Jedan od projekata koji se svojom ozbiljnos¢u
izdvojio od ostalih je Serval Mesh Project [59].

Smart uredaji uglavnom nude tri tipa radio tehnologija za medusobnu direktnu
komunikaciju. To su multi-band cellular, Bluetooth i Wi-Fi. Celularni radio je prakti¢no
nemoguce reprogramirati zbog toga Sto proizvodaci Cip setova takve informacije
najstrozije cuvaju. Bluetooth je veoma ograni¢enog dometa pa stoga nije pogodan za ovaj
vid komunikacija. Zbog svega navedenog, Wi-Fi se namece kao najpogodnija opcija za
reSenje problema. Ovome naocito ide u prilog i ¢injenica da danas vecina smart uredaja
ima opciju da funkcioniSe i kao Wi-Fi Access Point (AP), §to im omogucava da
medusobno komuniciraju bez oslanjanja na bilo koju drugu infrastrukturu.

Smenjivanjem Wi-Fi modova rada izmedu AP i klijentskog, uz koris¢enje odgovarajucih
protokola, moguce je dozvoliti smart uredajima da medusobno dele podatke, ¢ak iako
nisu u direktnoj vezi i ¢ak iako su samo povremeno u vezi sa bilo kojim drugim smart
uredajem [60]. Spomenuti softverski projekat se fokusira upravo na formiranje mesh
mreze koris¢enjem Wi-Fi u AP i klijentskom modu, pod uslovom da ne postoji bolja
alternativa.

Wi-Fi takode nudi i tre¢i mod rada, ad-hoc mod, koji omogucava direktnu komunikaciju
izmedu smart uredaja koji ga podrzavaju. Veoma mali broj uredaja podrzava ovaj mod
rada, dok je na odredenom broju drugih neophodan ,rooting®, ,jailbreaking® ili
instaliranje prepravljenog operativnog sistema.

Projekat Serval je open-source mesh komunikaciona platforma nastala posle zemljotresa
na Haitiu 2010. godine. Sa misijom ,.komunikacija bilo gde i bilo kada“, nastao je na
pretpostavci nepostojanja bilo kakve komunikacione infrastrukture.

Serval Mesh softver omogucava smart telefonima da izgrade samoorganizovanu mesh
mrezu koriste¢i Wi-Fi u AP i klijent modu, uz odgovarajuce protokole. Napravljen je da
bude jednostavan za koriS¢enje svim korisnicima. Kompleksan proces alociranja mreznih
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adresa reSen je potpuno transparentno, tako da ni na koji nacin ne opterecuje korisnike,
Sto ga Cini upotrebljivim i korisnicima sa niskim nivoom tehni¢kog znanja. Kada se
aplikacija jednom instalira na telefon, ona sama nudi i drugim telefonima u bliskom
okruZenju da je preuzmu i instaliraju, Sto je veoma bitno u kriznim situacijama kada je
pristup internetu prakti¢no nemoguc.

Aplikacija poseduje mogucnosti da ostvaruje glasovne komunikacije sa drugim
korisnicima u mesh mreZzi, 8alje i prima SMS poruke, distribuira, deli i razmenjuje fajlove,
razmenjuje mape i tacke interesa sa ostalim korisnicima. Svaka od navedenih komponenti
podrzana je robusnim sigurnosnim mehanizmima Kkoji nude jaku zaStitu privatnih
komunikacija.

Serval Project koristi Diffie-Hellman protokole za razmenu klju¢eva izmedu ucesnicka u
komunikaciji, $to je u osnovi mnogo bolja zastita od one koju koriste celularne mreze.
Komunikacija se dalje iskljuc¢ivo enkriptuje 256 bitnim Elliptic Curve Cryptography
(ECC) Curve25519 kriptografskim sistemom, Sto im omogucava da budu propisno
za$ti¢ene, autentifikovane i potpisane.

Problem koji je evidentan u ovakvim mrezama, a koji je direktna posledica tehnickih
mogucénosti Wi-Fi mreza je domet koji je u urbanim sredinama ograni¢en na oko 60m. U
kriznim situacijama to moze predstavljati problem. ReSenje problema je upotreba Serval
Mesh ekstendera sa sopstvenim baterijskim napajanjem koji poseduju i Wi-Fi i UHF
paketski radio u ISM opsegu. Navedene uredaje moguce je na krizna podrucja ubacivati
iz vazduha. Wi-Fi mreza im omogucava uvezivanje sa korisnicima u zoni dometa, dok
preko UHF radija ostvaruju konekciju sa drugim mesh ekstenderima. Uz opticku
vidljivost izmedu dva ekstendera, domet je 3 1 viSe kilometara, dok je u gusto naseljenim
mestima preko 300 metara. Dometi su postignuti uz upotrebu omnidirekcionih antena.
Mala cena kostanja ovih ekstendera i sposobnost samoorganizovanja mreze omogucavaju
njihovu brzu i masovnu upotrebu. Krajnji ekstenderi se mogu uvezati na druge vrste
mreza (Internet, lokalne mreze kriznih sluzbi,...) S§to korisnicima omogucava
komunikaciju i van sopstvene mesh mreze.
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19. ZAKLJUCAK

U ovom radu razmotrili smo implikacije razvoja bezi¢nih oblaka i potencijalne
bezbednosne pretnje koje iz njega proisticu kroz konceptualni model bezi¢ne cloud
arhitekture, identifikaciju potencijalnih ranjivosti u bezicnom oblaku, prepoznavanje
bezbednosnih resenja za bezi¢ni oblak i razmatranje pitanja politike ovlascenja.

Prelaz na bezi¢nu cloud arhitekturu potencijalno bi mogao da zadovolji potrebe 1
ocekivanja poslovnih korisnika. Kao deo tranzicije organizacija na bezi¢nu cloud
strukturu, bi¢e vazno da mogu da procene potencijalnu isplativost i da budu sigurni da se
njihova IT sredstva mudro koriste. Pozitivan povracaj ulozenih investicija ¢e verovatno
biti izveden iz smanjenja operativnih troskova koji proisti¢u iz deljenja infrastrukture i
resursa (npr. hardverskih i softverskih troskova, ljudskih resursa, itd ). Kriti¢an uslov za
uspeh tranzicije na bezi¢nu cloud arhitekturu je sposobnost cloud provajdera da obezbede
kontinuitet zastite podataka svojim klijentima. Cloud provajderi moraju istraziti nove
mehanizme zaStite podataka u cilju obezbedivanja privatnosti podataka, bezbednosti
resursa i autorskih prava sadrzaja. Korisnici beZi¢nih oblaka suocice se sa jedinstvenim
izazovima, ne samo u zadovoljavanju bezbednosnih imperativa ve¢ i1 imperativa
privatnosti. Privatnost u bezicnom oblaku podrazumeva ugovorna i zakonska prava
pojedinaca da kontroliSu sopstvene informacije, ukljucujuci i odluke o podnoSenju,
koriSéenju, objavljivanju i zastiti podataka.

Korisnici bezi¢nih oblaka moraju da shvate da ¢e njihovo koris¢enje promeniti nacin na
koji oni definiSu bezbednosne granice svog sistema. Njihove potrebe za zastitom moraju
da se reSavaju na nivou zastite informacija da bi obezbedili da njihova obrada,
skladiStenje, prenosni sistemi i aplikacije u cloudu rade isto tako efektivno i efikasno kao
I njihovi pandami u tradicionalnim mreznim okruzenjima. Ovo posebno vazi za
obezbedivanje kontinuiteta kriticnih procesa i operacija.

Uprkos izazovima koje bezi¢ni oblak nosi sa sobom, nijedan od bezbednosnih uslova
prikazanih u ovom tekstu nije potpuno nov. Dalja istrazivanja u sferi bezbednosti
beziénog oblaka moraju biti uskladena sa bezbednosnom arhitekturom, politikom,
upravljanjem, upravljanjem rizikom i ublazavanjem rizika. Uspesna i sigurna migracija
na bezi¢ni oblak zahtevace razumevanje tehnologija oblaka i bezi¢nih mreza i kreiranje
zvani¢nih politika u cilju usvajanja sveobuhvatne metodologije tranzicije i1 unapredenja
saradnje izmedu cloud provajdera, strucnjaka za bezi¢ne mreze, zajednice i bezbednosnih
stru¢njaka za bezicno umreZavanje.

Kriti¢na stvar za uspeh bezi¢nih oblaka bice spoznaja mogucénosti koje pruza integracija
cloud computing-a i bezi¢nih grid mreza. Buduca podrucja istrazivanja vezana za
uskladivanja ovog tipa arhitekture ukljucuju reSavanje slede¢ih problema :

e Kojasvojstva bezicnog cloud-a mogu predstavljati najvece bezbednosne izazove?
e Kako podeliti bezbednosnu odgovornost izmedu cloud provajdera i projektanata
bezi¢nih grid mreza?
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e Kako se menja izloZenost pretnjama prilikom koriS¢enja bezicnog cloud-a?

e Koja svojstva bezi¢nog cloud-a predstavljaju najvece bezbednosno unapredenje?

e Koji su to mehanizmi bezbednosne kontrole koje treba ocekivati u bezicnom
cloud-u?

Za stvaranje poverenja u implementaciji bezi¢nog cloud-a, neophodno je postojanje
moguénosti da se nadgledaju i kontroliSu svi aspekti arhitekture, kao i da se njima
upravlja, ukljucujuc¢i i mogucnost pracenja bezbednosnih problema sve do mesta
njihovog nastanka. Treba shvatiti da arhitektura bezi¢nog oblaka nosi sa sobom odredene
rizike koje treba otkloniti prilagodavanjem postoje¢ih bezbednosnih arhitektura 1
kontrola, a ne njihovim ponovnim razvijanjem od samog pocetka. Uz promisljeno
planiranje, sistemi zasnovani na bezi¢noj cloud arhitekturi mogu biti podjednako
bezbedni, ako ne 1 sigurniji od tradicionalnog zi¢nog sistema .

Gledajuci bezicne mesh mreze, dolazimo do zakljucka da je kljucan faktor u WMN koji
umanjuje kompleksnost mreze i troSkove odrzavanja njihova mogucnost samoizlecenja i
samoorganizovanja. Zbog svojih atraktivnih ekonomskih faktora WMN ¢e postepeno
preuzimati deo trzista telekomunikacija i postati okosnica kroz koju korisnici mogu da se
povezu sa internetom bilo gde i bilo kada, ¢ak i u kriznim situacijama kada ni jedna druga
vrsta komunikacija ne funkcioniSe, pa moze postati osnova buduéih bezi¢nih mreza. Sa
tolikom snagom WMN dolazi i velika odgovornost da se zastite svi podaci koji se
generiSu i prolaze kroz mrezu. Kao takve, zna¢ajno su uvecale moguénost i pouzdanost
ad hoc mreZa. | pored toga, postoji jos uvek dosta problema u WMN koji se moraju resiti.
Postojeci pristupi su efikasni za zastitu pojedinacnih slojeva mreze, ali ne dovoljno da
zastite i kompletnu mrezu sa njenim protokolima pa je u cilju izgradivanja robusne i
bezbedne mesh mreze neophodno primeniti pravu kombinaciju mehanizama, servisa i
politika zastite.
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