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Bezbednosni mehanizam za prenos i skladiStenje podataka u
oblaku

Sazetak: U ovom radu proucava se oblast zastite podataka na udaljenim serverima u oblaku
i tokom prenosa komunikacionim kanalima. Vrsi se pregled najkvalitetnijih komercijalnih
reSenja iz ove oblasti. Paznja ¢e biti posvecena onim reSenjima koja imaju implementiranu
end-to-end zastitu. Nakon toga bice predstavljen pregled teorijskih osnova istrazivanja. Bice
objasnjeni simetricni Sifarski algoritmi (DES i AES), rezimi rada blokovskih Sifara, zatim
asimetric¢ni Sifarski algoritmi, tacnije RSA, pravi i pseudoslucajni generatori brojeva. Kako
¢e se resSenje koje ¢ée biti razvijeno baviti bezbednim prenosom podataka izmedu klijenta i
servera, potrebno je objasniti pojmove autentifikacije i SSL. Na kraju fokus ée biti stavljen
na razvoj sopstvenog resenja u kome ée biti implementiran predstavljeni bezbednosni
mehanizam uz modul za generisanje kriptoloskih kljuceva.

Kljucne reci: end-to-end zastita, skladistenje podataka u oblaku, zastita podataka,
simetri¢ni i asimetri¢ni Sifarski sistemi, generatori slu¢ajnih brojeva, autentifikacija

Security mechanism for cloud end-to-end encryption

Abstract: In this paper we study the Cloud computing data security. A focus is set on some
of the most quality commercial solutions that have implemented end-to-end encryption.
Then a theoretical basis of research overview will be presented which include symmetric
key cryptography (DES and AES), block ciphers, public key cryptography, namely RSA and
true and pseudorandom number generator. Since the solution that will be developed will
deal with secure data transfer between client and server, it is necessary to explain the
concepts of authentication and SSL. In the end, the focus will be set on own solutions
development in which this security mechanism will be implemented including a symmetric
key generation module.

Keywords: end-to-end encryption, Cloud computing, data security, symmetric and public-
key cryptography, random number generator, authentication
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1. Uvod

Informacije predstavljaju vazan resurs u savremenom poslovanju. Bez obzira u kom
se obliku ¢uvaju, moraju biti adekvatno zasticene. Iz tog razloga zastita informacija,
ocCuvanje njene poverljivosti, integriteta i celovitosti je od presudne vaznosti.

U poslednjih nekoliko godina, javlja se globalni trend skladistenja podataka na
udaljenim serverima (u oblaku). Korisnicima se nudi sve veéi broj reSenja za migraciju
podataka sa lokanih ra¢unara na te servere.

U mnoStvu ponudenih komercijalnih reSenja potrebno je pronaci ona koja ¢e
zadovoljiti najstroZe sigurnosne kriterijume. Akcenat se stavlja kako na sigurno skladistenje
podataka tako i na njihov siguran prenos komunikacionim kanalima. Istrazivanjem
dosadasnjeg stanja u ovoj oblasti, izdvojila su se neka resenja koja ¢e u nastavku rada biti
predstavljena. U prvom delu rada bice opisan nacin na koji funkcionisu, koje Sifarske
algoritme (simetri¢ne i asimetric¢ne) koriste kao i platforme koje podrzavaju. Zatim ¢e sve
najvaznije karakteristike biti sumirane u uporednom tabelarnom prikazu. Takode, pored
svih reSenja koja koriste end-to-end zastitu, bi¢e predstavljen i Dropbox, kao jedno od
najpopularnijih reSenja za skladiStenje u oblaku u svetu, koje ne koristi ovaj nivo zastite i
bi¢e objasnjen nacin kako se taj problem mozZe prevaziéi.

U drugom delu ovog rada biée predstavljena znanja iz oblasti kriptologije i objasnjeni
pojmovi i nacin rada simetricnih i asimetri¢nih Sifarskih sistema kao i reZimi rada blokovskih
Sifara. Nakon toga ¢e biti objasnjen pojam hes funkcije i standardi koji se koriste u njenoj
primeni, a bi¢e obradeni pojmovi pravog i pseudoslu¢ajnog generatora slucajnih brojeva.
Sa stanovista zastite podataka u njihovom prenosu i pristupu neophodno je razumevanje
pojmova autentifikacije i SSL-a.

Nastavak rada posveéen je NIST-ovom paketu testova razvijenih za testiranje
slu¢ajnosti binarne sekvence koje proizvode hardver ili softver na bazi kriptografski
slucajnih ili pseudoslucajnih brojeva.

Zavrsni deo rada predstavlja opis razvijenog sopstvenog resenja u kome ée biti
implementiran bezbednosni mehanizam za Sifrovanje/desifrovanje i skladistenje tih fajlova
na udaljenom serveru upotrebom end-to-end zastite.
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2. Metodologija naucnog istrazivanja
2.1 Predmet istrazivanja

U danasnje vreme, kada vecina korisnika brine o bezbednosti svojih podataka,
potrebno je naéi metode i reSenja koja ¢e omoguciti visok stepen zastite. 1z tog razloga
predmet istraZivanja u ovom radu predstavlja zastitu podataka pre njihovog smestanja
na udaljeni server (u oblaku), ali i zastitu komunikacionih kanala.

Metoda slanja podataka na server u otvorenom tekstu, a zatim Sifrovanje i
smestanja istih, ostavlja moguénost serveru da procita podatke pre Sifrovanja. Na ovaj
nacin nivo bezbednosti opada. Iz tog razloga uvodi se novi princip kojim se to sprecava.
Rec je o end-to-end zastiti koja podrazumeva Sifrovanje fajlova na racunaru korisnika pre
slanja na server. Ovim se postiZe viSi nivo sigurnosti time Sto server ne moze do¢i do
sadrzaja fajlova koji se na njemu cuvaju.

Tokom istrazivanja vrsice se pregled nekih od najboljih komercijalnih reSenja i
sagledavanje njihovih karakteristika kako bi se uocile njihove prednosti i nedostaci. Svi
ti podaci biée uzeti u obzir prilikom razvoja sopstvenog resenja koje ¢e biti predstavljeno
u master radu.

2.2 Ciljevi i zadaci istrazivanja

Ovaj rad namenjen je svima koji brinu o bezbednosti svojih podataka i podjednako
se odnosi na privatne i poslovne korisnike.

Naucni cilj ovog rada je istrazivanje reSenja koja nude skladiStenje korisnickih
podataka u oblak vrseci njihovu sinhronizaciju sa lokalnih ra¢unara. Fokus je stavljen na
ona reSenja koja omogucavaju njihovo Sifrovanje pre slanja putem komunikacionog
kanala.

Glavni cilj ovog rada jeste izrada sopstvenog resenja koja ¢e korisnicima najpre
omogucditi generisanje sopstvenih klju¢eve kojima ée potom Sifrovati Zeljene fajlove i
nakon toga ih smestiti u bazu podataka na udaljenom serveru.

2.3 Istrazivacke hipoteze

Opsta hipoteza

Informacije koje se prenose preko komunikacionih kanala, a zatim smestaju na
servere, izloZzene su riziku da budu kompromitovane ili ukradene. Sve vise vlada potreba
za zastitom tih podataka i pouzdanim reSenjima koja ¢e je pruziti. 1z tog razloga potrebno
je, od mnostva komercijalnih reSenja, odabrati ono koje ¢e zadovoljiti potrebe i visoke
zahteve korisnika. Da bi se to ucinilo, vaino je dobro poznavanje oblasti zastite
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informacija, a zatim je neophodno izvrsiti analizu performansi i pregled karakteristika
koje ta reSenja pruzaju.

Radna hipoteza

Nakon pregleda specifikacija reSenja, odabira se nekoliko najkvalitetnijih. Kreira se
eksperimentalno okruzenje u kome se ona testiraju i vrsi njihova analiza. Svrha analize
je u tome da se sagledaju performanse resSenja kako bi se uvidele njihove prednosti i
nedostaci i na taj nacin utvrdilo koje kriptografske tehnike i sistem zastite je potrebno
implementirati u razvoju sopstvenog resenja.

2.4 Metodiistrazivanja i tok istrazivackog procesa

Metodologija istrazivanja svodi se na upotrebu materijala prikupljenog sa izvora
na Internetu kao i stru¢ne literature iz oblasti zastite informacija. U eksperimentalnom
okruzenju, metodom analize prikupljaju se informacije o najvaznijim karakteristikama
odabranih reSenja za skladistenje podataka.

Tabelarnim prikazom i metodom komparacije analiziranih podataka dolazi se do
odabira kriptografskih tehnika koje ce biti koris¢éene prilikom razvoja sopstvenog
reSenja.
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3. Pregled u oblasti istrazivanja

U danasnje vreme postoji Sirok spektar uredaja na kojima je moguce skladistiti
podatke. Vecina njih je mobilnog tipa, a podaci koji se na njima ¢uvaju imaju svoju vrednost
i mogu biti vie ili manje osetljivi. U slu¢aju gubitka uredaja, svi podaci dospevaju u ruke
nekoga ko bi ih potencijalno mogao zloupotrebiti. |1z tog razloga je potrebno ¢uvati ih na
sigurnom mestu.

Poslednjih godina javlja se trend skladiStenja podataka na udaljenim serverima koji
omogucavaju njihovu sinhronizaciju na viSe uredaja. Ova on line reSenja pruzaju
korisnicima lokaciju na kojoj mogu da kreiraju rezervne kopije svojih podataka.

1 2 3

na uredaju

OGS0 a0

v v v

tokom prenosa

v v

= =

u oblaku

Slika 3.1 — Prikaz stanja fajla u fazama prenosa (na racunaru korisnika, tokom prenosa i na serveru), prenos
otvorenog teksta ili Sifrovanog fajla

Sifrovanje predstavlja verovatno najbolji nacin da se obezbedi sigurnost podataka.
ResSenja koja pruzaju end-to-end Sifrovanje podataka koriste najjace Sifarske algoritme kako
za Sifrovanje podataka pre smestanja na server, tako i prilikom komunikacije sa serverom.
Na slici 3.2 prikazana je arhitektura ovakvog reSenja. U nastavku ¢e biti predstavljena neka
od trenutno najboljih komercijalnih resenja.
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Slika 3.2 — Arhitektura Sifarskih on line resenja
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3.1 Tresorit

Tresorit je on line servis za skladistenje podataka u oblaku sa sedistem u Madarskoj
i Svajcarskoj $to obezbeduje pobolj$anu bezbednost i $ifrovanje podataka iz razloga $to
ne podleze sudskim odredbama NSA (engl. National Security Agency).

Kao dodatna bezbednosna mera, Tresorit servis je dostupan samo preko klijentske
desktop aplikacije, veb fajl upload-er ne postoji. Softver je dostupan za Microsoft
Windows i Mac OS X operativne sisteme kao i za Android, iOS, Windows Phone mobilne
platforme.

Tresorit koristi end-to-end Sifrovanje Sto znaci da se Sifrovanje i deSifrovanje vrsi
na strani klijenta. Pristup fajlovima ima jedino korisnik koji ih je kreirao i korisnici
ovlasceni od strane vlasnika. Ovaj nacin Sifrovanja omogucava da se svi fajlovi koje
skladiSte u oblaku budu sigurni isto koliko bi bili sigurni da se nalaze na lokalnom
racunaru korisnika.

Uskladen je sa najstroZim bezbednosnim propisima i koristi iskljucivo industrijski
standardizovane algoritme. Osnovna razlika izmedu Tresorit i njegovih konkurenata je
ta da Tresorit primenjuje AES-256 Sifrovanje fajlova na strani klijenta dok se oni jos uvek
nalaze na lokalnom racunaru i tek nakon toga ih 3alje u oblak. Na ovaj nacin se
onemogucava pristup podacima od strane servera. Transakcije (npr. postavljanje fajlova
i modifikacije) se autentifikuju pomoc¢u RSA-4096. Fajlovi su takode zasticeni HMAC
(engl. Hash-based message authentication code) autentifikacijom koja se primenjuje na
SHA-512 heseve.

Sifrovani fajlovi se smestaju u oblak preko TLS zasti¢enih komunikacionih kanala.
Na ovaj nacin se garantuje poverljivost podataka.

Sistem za upravljanje kljucevima je kreiran tako da dokumentima moze pristupiti
samo onaj kome je taj dokument namenjen. Kada korisnik modifikuje dokument on se
automatski ponovo Sifruje novim klju¢em. Pored toga, stari klju¢ se menja i folder se
tada ponovo Sifruje novim klju¢em. Kada se jednom fajl ili folder ponovo Sifruje novim
kljucem, sledec¢i korisnik koji ga koristi, koristi taj novo-kreirani klju¢. Vazna
karakteristika je ta da se klju¢ kojim se Sifruju podaci nalazi jedino kod korisnika
aplikacije.

Tresorit omogucava da se bilo koji folder na ra¢unaru pretvori u deljeni folder.

U nastavku je predstavljen uporedni prikaz klasi¢nog nacina skladistenja podataka
u oblaku u kome su dokumenta vidljiva u otvorenom tekstu (slika 3.3) i end-to-end
Sifrovanja i deSifrovanja fajlova koji primenjuje Tresorit (slika 3.4Slika 3.4) [21] [22].
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Slika 3.3 — Klasican nacin skladistenja podataka u oblaku
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Slika 3.4 — Tresorit primenjuje end-to-end Sifrovanje
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3.2 SpiderOak

SpiderOak predstavlja on line alat za skladiStenje podataka, njihovo deljenje,
sinhronizaciju i pristup, sa sedistem u SAD. Razvijeno reSenje omogucava rad na
Windows, Mac i Linux operativnim sistemima, a takode postoje i verzije za Android
i i0OS mobilne platforme.

Korisnikovi SpiderOak podaci su Citljivi samo njemu. Veéina on line sistema za
skladistenje Sifruje podatke samo tokom njihovog prenosa, ali oni ne ostaju Sifrovani na
serveru. To znaci da svako moze pristupiti podacima koji se nalaze na serveru ako ima
pristup njemu kao $to je npr. osoblje kompanije. Ukoliko se i ¢uvaju Sifrovani podaci,
obi¢no se lozinka (ili skup klju¢eva za Sifrovanje) cesto €uva zajedno sa podacima, ¢ime
su dostupni svakome ko ima pristup serverima. SpiderOak nikada ne ¢uva lozinku, Sto
znaci da su podaci uvek zasti¢eni.

SpiderOak Sifrovanje je sveobuhvatno - c¢ak i sa fizickim pristupom serverima
SpiderOak osoblje ne moZe da zna ¢ak i imena fajlova i foldera. Sve $to oni vide jesu
Sifrovani podaci.

Korisnik svoje podatke $titi lozinkom koja se nikada ne prenosi na server u svom
izvornom obliku (otvorenom tekstu). U slucaju da korisnik zaboravi svoju lozinku ne
postoji nacin da se ti podaci povrate tj. da se deSifruju.

Prilikom inicijalnog pokretanja SpiderOak aplikacije, na raCunaru se generise serija
jakih klju€eva. Oni se potom Sifruju korisnickom lozinkom i tako Sifrovani skladiste se na
server.

Generisanje kljuca se vrsi pomocu JavaScript-a. Nakon $to se korisnik registruje na
sajtu, JavaScript kdd pravi hes vrednost lozinke pomocu bcript algoritma pre slanja na
server. Nakon inicijalnog pokretanja aplikacije od korisnika se trazi da unese korisnicko
ime i lozinku. Lozinka se nikada se 3alje u otvorenom tekstu.

Ukoliko korisnik ne Zeli da koristi JavaScript, u tom slu¢aju on ne unosi lozinku ve¢
mu se generiSe privremeni aktivacioni kod koji se koristi za autentifikaciju pri prvom
pokretanju aplikacije. Nakon toga ¢e od njega biti zatrazeno da unese lozinku. U oba
slu¢aja, po inicijalnom pokretanju aplikacije generiSu se jaki Sifarski kljucevi koji se Sifruju
korisnickom lozinkom i potom cuvaju. Originalna lozinka se ne Cuva nigde. Ovo
predstavlja neophodne korake ka kreiranju pravog zero-knowledge okruZenja.
Upotrebom zero-knowledge sistema privatnosti korisnici ne moraju da brinu o tome da
li je kompanija koja ¢uva njihove podatke od poverenja.

SpiderOak koristi AES-256 u CFB modu i HMAC-SHA256. Koristi se grupa kljuceva
— za odredene akcije se koristi razlicit klju¢ (novi klju¢ za svaki folder, verziju fajla i
pojedinacnih blokova podataka od kojih su sastavljene verzije fajlova). Posedovanje
kljuceva sa ovako ograni¢enim dometima omogucava dodatnu sigurnost podataka.

10
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KljuCevi se Sifruju sa AES-256, koriste¢ci PBKDF2 (sa SHA-256) algoritam za
derivaciju klju¢a uz minimum 16384 rundi i 32 bajtova slucajnih podataka (engl. salt).
Ovaj pristup sprecava brute force napade ili napade na bazu podataka.

SpiderOak nalozi takode ukljucuju i 3072 bitni RSA par kljuCeva koji se trenutno ne
koristi, ali se generiSe zbog daljih planova u razvoju aplikacije u smeru kreiranja deljenih
fajlova izmedu korisnika.

Nazalost, vecina on line sistema za skladistenje podataka Sifruje podatke samo
prilikom njihovog prenosa $to znaci da se oni na serveru nalaze u otvorenom formatu i
time su izloZeni riziku. SpiderOak koristi end-to-end Sifrovanje ¢ime su podaci potpuno
zasticeni i jedino im moze pristupiti njihov vlasnik koris¢enjem svoje lozinke.

Sa svojim ,Private Cloud” reSenjem, SpiderOak postavlja svoje kompletno end-to-
end reSenje iza korisnickog firewall-a — sve od autentifikacije, skladiStenja do svih
komunikacija koje se odvijaju (slika 3.5Slika 3.5).

CUSTOMER DMZ CUSTOMER BACKEND
o 1 '\I Customer
e T - == | User Directory
o
] —) Corporate Auth
E "
- @ Mechanism
D;z';:tp ‘Zero-Knowledge’ Blue Management
Storage Backup Virtual Machine

Slika 3.5 — On-premise privatni oblak

Sa svojim ,Hosted Storage” reSenjem, SpiderOak skladisti korisnicke podatke u
SpiderOak Enterprise-class data centrima. Autentifikacija se odvija na strani korisnika, a
skalabilnost na strani servera (slika 3.6) [23].

1\ Customer
[ | |
LT ‘4’ User Directory
. RGLELETE] [ ]
----------- o ) C ate Auth
| - z_m orpor‘l. e Au
[+ ] 1)) Mechanism
Desktop ‘Zero-Knowledge’ Blue Management
Client Storage Backup Virtual Machine

Slika 3.6 — SpiderOak host-ovano skladiste
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.06 % SpiderOak
ANAME: ssmith  DEVICE: Andrew’s MacBook Pro  V.503 PREFERENCES ACCOUNT HELP

STATUS - BACK UP VIEW SYNC SHARE

Devk G5 AN OpIosds '
y f
Sl BACKUP  Activity: Currently Uploading...
: 0 bytes Currently Uploading: 1 items: 336.69 MB / 77.57 % complete
_f_ Items Remaining: 4 items (1.011 GB)
. e 7 ’ il
SYNC Activity:  Syncs Complete
ﬁ # of Syncs: 2
Brme Frequency -On Backup Schedle [l
—_— V'
Network Health sussesessssssneeennsesses wesssssnsussenanne N NEs0Nese NN erRsasassneeenIsIsNesaRTRERtRIMS
SHARE Activity: Shares Online
>re # of Shares: 4
= 5 Share Schodul ; - On Backup Schodul R l

—
ktop _ Documents

Activity: Building: ...n Jobs/SPO0050 - SpiderOak.com R ig igr/SpiderOak.com Redesign.psd

Slika 3.7 — SpiderOak aplikacija

3.3 TeamDrive

TeamDrive predstavlja nemacki softver i provajdera servisa u oblaku koji
omogucava sinhronizaciju, skladistenje, deljenje i bezbedna razmenu podataka kako za
privatne tako i za poslovne klijente. Obezbeduje zastitu privatnosti deljenja podataka i
u isto vreme pomaze da se spreci njihov gubitak putem on line izrade rezervnih kopija.
TeamDrive 3 omogucava bezbednu sinhronizaciju podataka izmedu desktop ra¢unara i
mobilnih uredaja (pametnih telefona i tablet racunara).

Softver je dostupan za Windows, Mac OS X i Linux operativne sisteme kao i za
Android i iOS mobilne platforme za Cetiri tipa naloga: besplatan, li¢ni, profesionalni i
SecureOffice.

U TeamDrive, fajlovi se skladiSte u ono Sto se naziva Prostor (engl. Space). Svaki
Prostor ima svoj 256-bitni AES kljuc. Klju¢, koji se nalazi lokalno na klijentskom racunaru
i poznat je samo njemu, koristi se da omogudi pristup i Sifrovanje fajlova u Prostoru pre
nego S$to oni napuste racunar krajnjeg korisnika. Svaki Prostor moze imati veci broj
krajnjih korisnika ili ¢lanova koji imaju pristup fajlovima koji se u njemu nalaze. Fajlovi se
razmenjuju preko SpaceDepot na TeamDrive hosting-u ili WebDAV serveru.

Tokom instalacije softvera korisnik mora da zavrsi proces registracije. Aplikacija
omogucava korisniku da kreira jedan ili viSe Prostora ili da se pridruzi Prostoru u koji je
pozvan. Prostor moze biti bilo koji direktorijum na fajl sistemu racunara krajnjeg
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korisnika. Fajlovi u ovom direktorijumu se mogu normalno koristiti od strane ostalih
aplikacija, medutim, sve promene napravljene na fajlovima automatski se prenose na
sve ¢lanove odredenog prostora nakon Sto se fajl zatvori.

TeamDrive server za registraciju skladisti informacije o svim TeamDrive
korisnicima. Ovo ukljucuje podatke koji su uneti tokom instalacije i javni klju¢ korisnika
koji je kreiran tokom instalacije. Svaki korisnik se identifikuje preko e-mail adrese. Ona
se verifikuje u toku instalacije upotrebom aktivacionog koda. Server za registraciju
obezbeduje sigurnu razmenu poruka izmedu TeamDrive klijenata. Mehanizam za
pozivanje ostalih korisnika da se pridruze u Prostor takode koristi ovaj servis poruka.

Server koji nudi SpaceDepot je odgovoran za Cuvanje i prenos izmena koje se
deSavaju u Prostorima u SpaceDepot. SkladiStenje i prenosni mehanizmi omogucavaju
klijentima da razmene fajlove ¢ak i ako oba klijenta nisu na mrezi u isto vreme. Sve
datoteke koje su uskladistene na Enterprise hosting serveru Sifrovane su pomocu 256-
bitnog AES kljuca.

Komunikacija izmedu TeamDrive komponenti se zasniva na HTTP protokolu.
Standardne metode HTTP POST, PUT i GET se koriste za sve transakcije. Sva komunikacija
se pokrec¢e od strane TeamDrive klijenta. Imajuci ovo u vidu, TeamDrive klijent se ne
razlikuje od obi¢nog Veb pretrazivaca. Shodno tome, TeamDrive klijent ¢e funkcionisati
u svakom mreznom okruzenju koje ima pristup Internetu (ukljucujuéi i HTTP proxy).
Koristeéi ovaj pristup, TeamDrive kreira virtuelnu privatnu mrezu bez potrebe za
konfiguracijom sistema u mreznom okruzZenju (bez podesavanja firewall-a osim kada se
koristite odredeni portovi).

U nastavku je prikazana TeamDrive arhitektura (slika 3.8).

Registry Server

.. Public Keys _ 1 % Messages 1

(Data Relay Server)
TeamDrive Hosting Server

Slika 3.8 — TeamDrive arhitektura
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Bezbednost i poverljivost korisnickih podataka predstavlja najvisi prioritet. Pre
prenosa podatka, oni se Sifruju na racunaru korisnika sa AES-256 i samo korisnik odlucuje
ko ima pristup njegovim podacima.

Sifrovanje u TeamDrive funkcionide na sledeci nacin. Nakon instalacije, kreira se
par kljuceva (Diffie-Hellman u verziji TeamDrive 2 i RSA-3072 u verziji TeamDrive 3). Ovi
kljucevi se koriste za siguran prenos pozivnica izmedu korisnika za deljenje zajednickih
fajlova. Javni klju¢ se Cuva na centralnom serveru kojim upravlja TeamDrive.

TeamDrive Sifruje fajlove na racunaru korisnika pre nego sto ih posalje na server,
koris¢enjem AES-256 algoritama. Za svaki folder kreira se poseban AES-256 klju¢. Kada
korisnik pozove novog ¢lana grupe, simetri¢ni kljuc foldera koji se deli Sifruje se javnim
klju¢em ¢lana grupe kome je poziv upuéen i potom mu se Salje zahtev. Podaci za pristup
disku na serveru TeamDrive se takode %alju u Sifrovanom obliku. Clan grupe kome je
zahtev upucen desifruje simetricni klju¢ svojim privatnim klju¢em i nakon toga dobija
pristup deljenom folderu. Ovaj postupak osigurava da samo ovlasc¢eni ¢lanovi grupe
imaju pristup podacima.

Uspostavljanje i upravljanje klju¢evima i pristup podacima se vrsi automatski na
TeamDrive-u, bez potrebe korisnika da brine o tome. Ovo obezbeduje da nijedan
podatak u otvorenom tekstu ne napusti korisnikov racunar i pojedincima ne dozvoljava
ne ovlasceni pristup.

Svi 256-bitni AES kljucevi €uvaju se samo na racunaru klijenta. Amazon, NSA i trec¢a
lica nemaju nikakvu moguénost desifrovanja podataka.

TeamDrive nudi dve mogucnosti za sinhronizaciju i pouzdano €uvanje podataka:
korisnik mozZe izabrati izmedu TeamDrive oblaka (korisnik koristi TeamDrive servere) ili
moze koristiti svoj TeamDrive server.

Sinhronizacija korisni¢kih Prostora (sinhronizacija foldera) se vrsi pomocu
TeamDrive klijentske aplikacije koriSéenjem TeamDrive servera. Ovo osigurava da svi
fajlovi uvek budu pouzdano i bezbedno sinhronizovani.

TeamDrive softver se moze koristiti u kombinaciji sa sva tri servera u isto vreme.
Mogu se koristiti TeamDrive Amazon Cloud, privatni TeamDrive Personal Server ili
WebDAV [24].
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3.4 MEGA

MEGA predstavlja servis za skladistenje podataka u oblaku i za fajl hosting sa
sedistem na Novom Zelandu. Obezbeduje robustan oblak za skladistenje koji pruza visok
nivo privatnosti.

Softver je prvenstveno kreiran za upotrebu iz Veb pretrazivaca, ali ubrzo je
razvijena i aplikacija za Windows operativni sistem (u izradi su aplikacije za Mac i Linux)
kao i za Android i iOS mobilne platforme.

MEGA koristi end-to-end zaStitu. Podaci se Sifruju na klijentskom racunaru pre
slanja na server i deSifruju nakon smestanja na klijentski racunar. Podaci dobijeni od
klijenata se ¢uvaju i prenose doslovno: server ne vrsi desifrovanje, niti ponovo Sifruje niti
verifikuje Sifrovanje korisnickih fajlova. Sve kriptografske operacije su pod kontrolom
krajnjeg korisnika.

Klijentski raCunar je odgovoran i za generisanje, razmenu i upravljanje klju¢evima
za Sifrovanje. Svi kljucevi ostaju na klijentskom rac¢unaru sa izuzetkom RSA javnih
klju¢eva. Sva komunikacija koja se odvija izmedu klijenta i servera je Sifrovana. Korisnik
je jedini koji poseduje klju¢ za Sifrovanje i odlucuje ko ¢e imati pristup njegovim
podacima. Takode se od korisnika ne zahteva nikakva instalacija programa s obzirom da
se sve deSava u njegovom Veb pretrazivacu.

MEGA koristi AES-128 simetricni Sifarski algoritam za Sifrovanje fajlova dok se za
uspostavljanje zajednicke tajne izmedu korisnika koristi RSA-2048 (duzina kljuca je
izabrana kao srednja vrednost izmedu "previ$e nesigurno" i "suvise sporo"). Sifrovanje,
desifrovanje i generisanje klju€eva je implementirano u JavaScript-u (slika 3.9).

Entropy Collection

1e will collect entropy based on your mouse movements. This will strengtnen your RSA ke 0

Slika 3.9 — MEGA — Pocetni korak u povecavanju entropije RSA kljuca
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Generator slucajnih brojeva koji je ugraden u JavaScript dodatno je unapreden
modulom za ojacavanje RSA kljuéa i entropije preko podataka prikupljenih preko misa i
tastature (slike 3.101i 3.11).

Entropy Collection
This game will collect entropy based on your mouse movements. This will strengthen your RSA key
You can abort the game once the progress indicator is at 100%.
e Emmm——— -
N N N I | T 17 T 1]
N N N I O | [ T T T T T T T 11
| | [ [ ] N I N I I

Slika 3.10 — MEGA — Procedura prikupljanja entropije na osnovu pokreta misa

Public - Private key creation

Your 2048-bit RSA public / private key pair is now being created. This is a very important step and can take a couple of seconds. Please be patient

Generating key

The earliest known use of cryptography relates back to almost 4000 years ago, in ancient Egypt

Slika 3.11 — MEGA — Generisanje RSA para kljuceva nakon prikupljenih podataka
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Sve simetricne kriptografske operacije zasnovane su na AES-128 Sifarskom
algoritmu. On radi u CBC modu za blokove atributa fajlova i foldera i u CTR modu za same
podatke. Svaki ¢vor fajla i foldera koristi sopstveni nasumi¢no generisan 128-bitni kljuc.
Fajl ¢vorovi koriste isti klju¢ za blok atributa i podataka, plus 64-bitnu slucajnu pocetnu
vrednost i 64-bitni MAC za proveru integritet podataka.

Svaki korisnicki nalog koristi glavni simetri¢ni klju¢ za Sifrovanje u ECB modu svih
kljuceva u ¢voru koji se nalaze u njegovom stablu. Ovaj glavni kljuc se stiti hes vrednos¢u
korisnikove lozinke i tako smesta i ¢uva na MEGA serverima.

Pored simetri¢nog kljuca, svaki korisnicki nalog ima 2048-bitni RSA par kljuceva za
bezbednu razmenu podataka kao $to su deljeni kljucevi ili klju¢evi fajlova i foldera.

Kod deljenih foldera izmedu korisnika, vlasnik foldera je taj koji odreduje prava
pristupa korisnicima tog foldera. Svi korisnici dobijaju pristup preko zajedni¢kog
deljenog kljuca koji se pomocu RSA od vlasnika prosleduje novim korisnicima.

U nastavku je prikazan izgled MEGA aplikacije (slika 3.12) [25].

% Trashbin

Messages

L. contacs

030 Kb/ s

Slika 3.12 — MEGA aplikacija
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3.5 Dropbox i Boxcryptor

Jedno od najpopularnijih reSenja za skladiStenje podataka u oblaku u svetu
sigurno je Dropbox (pored Google Drive i Microsoft OneDrive). Za razliku od do sada
predstavljenih reSenja, on ne nudi zaStitu podataka na strani korisnika, ali postoji
moguénost da bude razvijena u buduénosti. Sto se njegovih sigurnosnih performansi
tice, one se odnose na upotrebu AES-256 Sifarskog algoritma i SSL protokola za zastitu
komunikacionih kanala. Takode, korisnicima se nudi i dodatan nivo sigurnosti
upotrebom dvofaktorske autentifikacije koja moze biti realizovana upotrebom aplikacije
za generisanje koda na mobilnom telefonu (engl. Time-Based One-Time Password) ili
slanjem koda putem tekstualnih poruka (SMS). Pre same uspostave dvofaktorske
autentifikacije, korisnik dobija 16-cifarni rezervni kod koji ¢e modi da iskoristi ukoliko
izgubi svoj mobilni telefon.

S obzirom da Dropbox ne omogucava end-to-end zastitu podataka, korisnici i dalje
to sebi mogu omoguditi upotrebom komercijalnih aplikacija koje su razvijene u te svrhe.
Jedno od takvih resenja je i Boxcryptor. Podrzava sve vece provajdere za skladistenje u
oblaku kao $to su Dropbox, Google Drive, Microsoft OneDrive, SugarSync), a takode
podrzava i reSenja koja koriste WebDAV standard kao $to su Cubby, Strato HiDrive, and
ownCloud) (slika 3.13) [26] [27].

"= Add Provider

Dropbox
‘ GoogleDrive
&& SkyDrive
* SugarSync
Ce Egnyte

_@i WebDAV

Slika 3.13 — Boxcryptor, lista provajdera koje podrzava

Boxcryptor funkcioniSe tako Sto kreira virtuelni disk na racunaru koji omogucava
Sifrovanje fajlova na ra¢unaru korisnika pre njihovog prebacivanja u oblak (slika 3.14).
Svaki fajl koji se smesti na Boxcryptor particiju biva automatski Sifrovan. Svaki fajl ima
svoj jedinstven kljuc generisan na sluc¢ajan nacin.
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Computer
iew
amputer
4 Hard Disk Drives (2)
i wsk (C) Aq_ wmr 2.0 (%)
S 5.5 GB free of 50.9 GB 0 46.5 GB free of 59.9 GB
4 Devices with Removable Storage (2)
) L?,'J Floppy Disk Drive (A:) e DVD Drive (D)

Slika 3.14 — Boxcrypt virtuelni disk

Boxcryptor u procesu Sifrovanja koristi kombinaciju simetricnog AES-256 i
asimetricnog RDA-4096 Sifarskog algoritma. Svaki fajl ima svoj jedinstveni slucajno
generisan klju¢ koji se generiSe u trenutku kreiranja fajla. [27] Klju¢ se koristi za
Sifrovanje i desifrovanje fajla na sledeci nacin:

Sifrovanje
1. Kreira se slucajno generisan kljuc

2. Fajl se sifruje klju¢em
3. Kiljuc¢ se Sifruje korisnikovim javnim klju¢em
4. Tako Sifrovan kljuc skladisti se uz Sifrovan fajl
5. Ukoliko viSe korisnika ima pristup fajlu, klju¢ se Sifruje onoliko puta koliko ima
korisnika, sa njihovim javnim klju¢evima i potom skladisti u Sifrovani fajl
Desifrovanje

1. DeSifruje se klju¢ upotrebom privatnog kljuca korisnika
2. Desifruje se fajl upotrebom kljuca

Algoritmi

1. AES-256, CBCi PKCS7
2. RSA-4096 i OAEP
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3.6 Glavne karakteristike resenja

U nastavku ce biti prikazan tabelarni pregled (tabela 3-1) glavnih karakteristika
prethodno opisanih reSenja. Redosledom kojim su opisana, reSenja su predstavljena u
tabeli. Prvo su predstavljeni algoritmi koji se koriste. Sva predstavljena resenja koriste
AES-256 simetri¢nim Sifarskim algoritmom za Sifrovanje podataka (sa izuzetkom MEGA
koje koristi AES-128), dok se za zastitu komunikacije upotrebljava asimetri¢ni RSA
algoritam. Takode, tu je i hes u sluéaju Tresorit i SpiderOak.

Sva reSenja dostupna su na Windows operativnhom sistemu kao i u mobilnim
verzijama. Neka od resSenja podrzavaju rad na Linux i Mac operativnim sistemi.

Tabela 3-1 — Glavne karakteristike opisanih resenja

Algoritam Operativni sistem
AES | RSA | Hes Yeb .. | Windows | Linux | Mac Mobl.l.na
aplikacija verzija
Tresorit 256 | 4096 | SHA” - v - V V
512
SpiderOak | 256 | 3072 | SN - N - - V
256
TeamDrive | 256 | 3072 - - N Vv N v
MEGA 128 | 2048 | - V v - - V
Dropbox 256 | - - N v v v v
Boxcryptor | 256 | 4096 - N - v v
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4. Teorijske osnove istrazivanja

Svojstvo da se informacije mogu citati samo od autorizovanih korisnika ili primaoca
predstavlja tajnost podataka. Zastita tajnosti informacija postize se na taj nacin Sto se u
procesu Sifrovanja otvorena poruka, upotrebom odgovarajuéeg klju¢a, transformise u novi
oblik informacije - Sifrat. DeSifrovanje predstavlja reverzni proces u odnosu na Sifrovanje -
transformi$e Sifrat u otvoreni tekst. Sifrovanjem se postize zastita tajnosti i integritet
informacija.

Tajnost poruke zasniva se iskljucivo na tajnosti klju¢a s obzirom da je rad svih Sifarskih
algoritama koji se danas koriste poznat. Klju¢ predstavlja pocetnu vrednost algoritma kojim
se vrsi Sifrovanje, a tajnost se ogleda u tome $to njega poseduje samo osoba koja vrSi
Sifrovanje.

Tehnike Sifrovanja imaju veliki znacaj iz razloga Sto imaju glavnu ulogu u zastiti od
informatickih prevara, povrede sigurnosti podataka, zastiti pouzdanosti korespodencije,
profesionalne tajne i u elektronskoj trgovini.

4.1 Simetricni Sifarski sistemi

Simetricni Sifarski sistemi predstavljaju sisteme Sifrovanja tajnim klju¢em pri ¢emu
je klju¢ za Sifrovanje identican klju¢u za deSifrovanje. KarakteriSu se relativno velikom
brzinom rada i jednostavnom implementacijom.

Kod Sifrovanja poruke upotrebom simetri¢nih sistema, tajnost i autenti¢nost
poruke zasnivaju se na autenti¢nosti kljuca, a sistem je bezbedniji ukoliko se kljuc
generiSe na $to slucajniji nacin (slika 4.1).

5 8 B 8 E

Otvoreni tekst (P) Sifrovanje (E) Sifrat (C) Desifrovanje (D) Otvoreni tekst (P)

C=E(P) P =D(C)

Slika 4.1 — Proces Sifrovanja i deSifrovanja u simetri¢nim Sifarskim sistemima

Simetricni Sifarski sistemi se dele na:

¢ Klasi¢ne
* Sekvencijalne
* Blokovske

U nastavku ée biti opisan rad blokovskih Sifara.
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Blokovske Sifre se mogu posmatrati kao moderni naslednici klasi¢nih kodnih knjiga
gde klju¢ odreduje kodnu knjigu. Unutrasnji rad algoritama savremenih blokovskih Sifara
je kompleksan. Kod blokovskih Sifara, otvoreni tekst i Sifrat se dele na blokove fiksne
duZine (64, 128, 192, 256) u bitovima, zatim se svaki blok nezavisno Sifruje. Sifrat se
dobija na osnovu otvorenog teksta iterativnom primenom funkcije koja se naziva runda.
Ulaz u funkciju runde je kljuc i izlaz prethodne runde. Blokovske Sifre kombinuju svojstva
konfuzije i difuzije i kompletnost. Najcesée se realizuju softverski. [5]

4.1.1 DES

Data Encryption Standard (DES) razvijen je 1970-tih godina. Predstavlja
blokovsku Sifru sa simetricnim klju¢éem usvojenu od strane NIST-a (engl. National
Institute of Standards and Technology - americka federalna agencija za standarde i
tehnologiju). Pripada grupi modernih Sifara.

Cilj dizajna je bio da se uvedu principi konfuzije i difuzije.

+ Konfuzija — Sifrat treba da zavisi od otvorenog teksta i klju¢a na sloZen nacin.
« Difuzija — Svaki bit Sifrata treba da je funkcija svih bitova otvorenog teksta i svih
bitova kljuca.

DES vrsi Sifrovanje blokova duzine 64 bita klju¢em duzZine 56 bita (slika 4.2). [3]

56

c

Slika 4.2 — DES blokovska Sifra

Svaki blok otvorenog teksta se transformise u 16 rundi koje obavljaju identi¢nu
operaciju. U svakoj rundi se koristi 48 bita kljuca (podkljuc).

DES je Fejstel Sifra. Fejstel Sifra (nazvana po pioniru blokovskih Sifara Horstu
Fejstelu) ne predstavlja odredenu Sifru nego generalni princip dizajniranja Sifri. Kod
Fejstel Sifri otvoreni tekst P se deli na blokove tako Sto se svaki blok deli na dva dela
—levi LidesniR.

P = (Lo, Ro)
U svakoj rundii(i=1, 2,..., n), leva i desna strana se izracunavaju na sledeci nacin:

Ly =R
Ri=Li_1 ®F(Ri-1,K;)

F je funkcija runde.
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Ki je podklju¢ za rundu ji. Podkljuc je izveden iz klju¢a K prema specifichnom
algoritmu. Izlaz iz runde je Sifrat C.

C=(LnRy)
Posto je DES Fejstel Sifra, Sifrovanje prati pravila prikazana u jednacini:
F(D;_1,K;) = P — kutija (S — kutija(prosirenje(D;,_; ® K;)))

A T

— 32 28 28

prebataj

[ prebataj

e

II| \ 8- kutija 28 28
' \ 3z
32/ P- kutijal
[ 32 |
I S—— ;
32
L Fi | }FljuE _

Slika 4.3 — Jedna runda DES algoritma

E-kutija (engl. Expand) proSiruje i permutuje 32 ulazna bita na 48 bita i podkljuc
je XOR-ovan sa rezultatom. Potom S-kutije (engl. substitution) kompresuju ta 48 bita
na 32 bita pre nego Sto se rezultat prosledi P-kutiji (engl. Permutation). 1zlaz iz P-kutije
je XOR-ovan sa starom levom polovinom da bi se dobila nova desna polovina. [1]

32 bita
LU

W T TR
48 bita

Slika 4.4 — E-kutija

48 bita
WL L

T T
32 bita

Slika 4.5 — S-kutija
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32 bita

Slika 4.6 — P-kutija

Trideset godina intenzivne kripto analize nije otkrilo nikakve propuste tipa
“back door”. Sa aspekta sigurnosti, danas je DES ranjiv na brute-force napade samo
zbog male duZine kljuca, a ne zato Sto postoji neki ozbiljniji skraéeni napad. lako su
razvijeni neki napadi koji teorijski zahtevaju neznatno manje posla u odnosu na
potpunu pretragu kljuceva, svi dosad napravljeni programi za razbijanje DES-a
jednostavno isprobavaju sve kombinacije kljuceva dok ne naidu na onu pravu,
odnosno, primenjuju potpunu pretragu kljuceva. [5]

4.1.2 AES

Advanced Encryption Standard (AES) je najrasprostranjenija simetri¢na Sifra.
lako se izraz ,Standard” odnosi samo na Vladu SAD-a, AES je obavezan za upotrebu i
u raznim industrijskim standardima, a takode se koristi i u komercijalne svrhe. U
komercijalne standarde koji koriste AES spadaju standard za Internet sigurnost /Psec,
TLC, standard za Sifrovanje Wi-Fi komunikacije IEEE 802.11i, SSH (engl. Secure Shell)
mrezni protokol, Internet komunikacija preko Skype-a i razni drugi sigurnosni
proizvodi. [3]

Razvijen je krajem 1990-tih godina od strane NIST-a i zasnovan na Rijndael
(izgovara se sli¢no kao engl. Rain doll) algoritmu. AES je kao i DES, blokovska Sifra sa
simetriénim klju¢em standardizovana od strane NIST-a. Za razliku od DES-a, nije
Fejstel Sifra. Glavna posledica toga je da AES operacije moraju biti povratne da bi se
neSto moglo desifrovati. Takode, za razliku od DES-a, AES algoritam ima
komplikovanu matematicku strukturu.

Otporan na poznate napade, veoma je brz, moguc je paralelni dizajn, kao i
implementacija na mnogim procesorima i pametnim karticama. Do danas nisu uoceni
bolji napadi od brute-force napada na AES.

Funkcionalni parametrima AES-a su:

* DuZina bloka otvorenog teksta je 128, 192 i 256 bita
* DuZina kljuca je 128, 192 i 256 bita
* Ima ukupno od 10 do 14 rundi, zavisno od duZine kljuca
e U svakoj rundi koriste se 4 funkcije
- Nelinearni sloj (engl. ByteSub)
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- Sloj linearnog mesanja (engl. ShiftRow)
- Nelinearni sloj (engl. MixColumns)
- Dodatni sloj kljuca (engl. AddRoundKey).

Bitna karakteristika AES-a je da je duzina bloka otvorenog teksta u potpunosti
nezavisna od duzine klju¢a. To znaci da je mogudée Sifrovati blok otvorenog teksta
duzine 128 bita sa klju¢em duzZine 256 bita.

Sve operacije AES algoritma obavljaju se na dvodimenzionalnom nizu bitova,
odnosno matrici stanja. Sifrovanje, odnosno desifrovanje se vrsi tako $to se ulazni
blok podatka kopira u matricu stanja nad kojom se sprovode razne operacije. Zavrsna
vrednost matrice ili stanje, kopira se u izlazni Sifarski blok. AES ulazne podatke tretira
kao matrice dimenzije 4x4. [1]

ByteStub operacija se primenjuje na svaki bajt ajj tako da je bjj=ByteStub(aj;). Kao
rezultat se dobija niz bj prikazan na slici 4.7.

. . s ! S-kutija

i s & | Ry 5 5.4 | &
0.0 | P01 | 202 };_.--‘ ] “oo | Joa 0.2 | “oa

-
51,0 g L2 | Fa 51,0 L T
“re "i'.l «

Sa0| %21 | S22 | F2a Fr0 | ¥z | S22 | S2a3
Ss0 | %50 [ F52 | Faa Sio | S0 | S5z | Saa

Slika 4.7 — ByteStub operacija

ByteStub operacija je za AES isto Sto i S-kutija za DES. MozZe se posmatrati kao
nelinearna, ali inverzibilna, kompozicija dve matematic¢ke operacije ili kao tabela.

ShiftRow operacija predstavlja ciklicno pomeranje bajtova u svakom redu
matrice 4x4. U prvom redu ne postoji pomeranje, u drugom se pomera jedan bajt, u
treéem dva i u poslednjem redu tri bajta se pomeraju u levo.

ShiftRows ()
Sr‘.[] l‘;1‘.] Ls.l'._'r' Sr.3 Sr,[] Sr,] gr,: SJ'.E-
5 57
So.0 | Foa [ S0z [ Sos So,0 | Soa | Soz | Sos

12 | Sia IEEE S| Sz | Sis | S
a1 | F2a [ 23 @ S| Sa3 [ Sap | Fag
3,2 | F13 @ Si3 | Fz0 | Faa0 | Fa

Slika 4.8 — ShiftRow operacija
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MixColumn operacija se primenjuje na svaku kolonu matrice 4x4 kao Sto je
prikazano na slici 4.9. Ovu operaciju ¢ine operacije pomeranja i XOR-ovanja. [15]

02 03 01 01][s,,

Oc
.'i'll . 01 02 03 01}]s,,

Sl= za 0<c<Nb.
5,5, 01 01 02 03}s,,
.f_;,_‘_ 03 01 01 02||s,,

Slika 4.9 — MixColumn operacija

AddRoundKey je jednostavna operacija. Kao kod DES-a, algoritam rasporeda
klju¢a je koris¢en da bi se generisao podkljuc za svaku rundu.
Ako je Kij matrica 4x4 podklju¢a za odredenu rundu, onda se podklju¢ XOR-uje sa
trenutnom matricom 4x4 aj; koja predstavlja ulaz kao Sto je prikazano u nastavku: [1]

agp Go1 Qo2 403 koo ko1 ko2 ko3 boo bo1 boz bos
ajp 011 @12 M3 | o ki ki k2 kg | _ | bo b b2 b1z
azy azi @y a3 koo ko1 koo kos bap bo1 baa bos
asy as1 a3z Gs3 kao ka1 ks kas bap bs1 bsa bas
Slika 4.10 — AddRowKey operacija
ladadala] [afafafa] [alalada) [afafafal

Zamena bajtova

0P 999 9999

(8.]s]s[s] |s]s|s]s] [s]s|s]s] [5]s]5]5]

ShiftRows

MixColumn

Dodavanje kljuca

S— kK

Slika 4.11 — AES funkcija runde za runde 1,2,..., n-1

26

3]



Marija Vujosevi¢ Bezbednosni mehanizam za prenos i skladistenje podataka u oblaku

4.2 Rezimirada blokovskih Sifara

Upotrebom blokovskih Sifara (DES, AES) uvek postoji potreba da se Sifruje vise od
jednog bloka otvorenog teksta. Prilikom Sifrovanja odnosno desifrovanja, svaki otvoreni
tekst se deli na blokove veli¢ine n bita. Otvoreni tekst koji prelazi n bita se deli na n-bitne
blokove. Ukoliko duZina otvorenog teksta nije deljiva sa n bita, mora biti dopunjena do
veli¢ine bloka.

Postoji vise nacina da se Sifruje dugacak otvoreni tekst sa blokovskim Siframa.
Najpoznatiji reZimi rada su:

* ECB - Elektronska kodna knjiga (engl. Electronic Code Book)

* CBC - Ulancavanje blokova Sifrata (engl. Cipher Block Chaining)
» CFB - Sprega Sifrata (engl. Cipher Feedback)

* OFB — Sprega izlazne vrednosti (engl. Output Feedback)

* CTR - Brojacki (engl. Counter)

Svi reZimi rada su nezavisni (odnosno primenljivi) na svim blokovskim algoritmima. [3]

4.2.1 Elektronska kodna knjiga (ECB)

Elektronska kodna knjiga (engl. Electronic codebook - ECB) predstavlja
najjednostavniji reZzim rada blokovskih Sifara. Princip rada ovog reZima je u tome da
se za isti blok otvorenog teksta dobija isti blok Sifrata. U ovom reZimu svaki blok
Sifrata je potpuno nezavisan.

U ECB rezimu, Sifrovanje se vrsi na sledeéi nacin

Ci=E(Pi,K) zai=0,1,2
a desifrovanje
Pl=D(Cl'K) Zai:olllz

Problem sa ECB reZimom se ogleda u tome Sto se prilikom kriptoanalize
poredenjem vise otvorenih tekstova i Sifrata bez upotrebe klju¢a moze primetiti da
se delovi poruke ponavljaju. Napadac¢ moze zakljuciti da je Ci = Cj i iz toga zakljucuje
da je P; = P;. RazliCite poruke imaju zajednicke bitne sekvence. Redudansa poruka
moze biti velika. [1]

llustracija ECB reZima prikazana je na slici 4.12.

Slika 4.12 — ECB reZzim rada
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4.2.2 Ulancavanje blokova Sifrata (CBC)

ReZzim ulanc¢avanja blokova Sifrata (engl. Cipher-block chaining - CBC)
predstavlja najc¢esée koris¢en reZzim. Radi na principu ulan¢avanja blokova Sifrata.
Sifrat od prethodnog bloka otvorenog teksta koristi se za “zamagljivanje” otvorenog
teksta sledeéeg bloka, pre nego $to se primeni algoritam za Sifrovanje.

llustracija CBC rezima prikazana je na slici 4.13.

Slika 4.13 — CBC reZim rada

Formula za Sifrovanje u CBC reZimu je
Ci=E(Pi®Ci—1lK) Zai=0,1,2

C, = E(IV GBPO,K)
Gy =E(Co @P1»K)
C, =E(C1 @PZJK)

a za desifrovanje
Pi=D(Ci,K)@Ci_1) zai=0, 1,2

Pi =IV @D(COtK)
Py =Gy @D(CLK)
P, =0C; @D(CZ;K)

U rezimu za ulancavanje blokova Sifrata, otvoreni tekst se prvo XOR-uje
prethodnim blokom Sifrata pre nego sto se Sifruje. Nakon Sto se blok otvorenog teksta
Sifruje, njegov Sifrat se smesta u registar povratnih vrednosti. Pre Sifrovanja novog
bloka otvorenog teksta, XOR-uje se sa povratnom vrednos$éu da bi se dobio novi ulaz
za naredni blok. Prednost CBC rezima je ta da identi¢an otvoreni tekst nece identi¢no

odgovarati Sifratu. [1]
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[2]

Slika 4.14 — Sematski prikaz rada reZima za ulanc¢avanje blokova

4.2.3 Inicijalni vektor

Inicijalni vektor se koristi samo za generisanje prvog bloka Sifrata. PozZeljno je
da bude generisan na ¢isto slu¢ajan nacin i nije neophodno da bude tajan. DuzZina
inicijalnog vektora (V) je uvek jednaka velicini bloka date Sifre. [1]

4.2.4 Ispunjavanje

Vecina otvorenog teksta koji je potrebno Sifrovati nije deljiv sa veli¢inom bloka
i iz tog razloga poslednji blok nema dovoljan broj bita. ReSenje ovog problema ogleda
se u ispunjavanju tog bloka. Ispunjavanje (engl. Padding) se moze vrsiti nulama,
jedinicama i nulama. PKCS7 predstavlja jedan od najpopularnijih rezima ispunjavanja.

(2]

4.3 Asimetricni Sifarski sistemi

Asimetri¢ni Sifarski sistemi (joS se nazivaju i sistemi sa javnim klju¢evima - engl.
Public Key Cryptography — PKI) predstavljaju Sifarske sisteme koji koriste dva kljuca od
kojih je jedan javni, a drugi tajni (za razliku od simetri¢nih Sifarskih sistema kod kojih se
koristi isti klju¢ i za Sifrovanje i za desifrovanje).

lako se razlikuju, ova dva klju¢a su u jedinstvenoj vezi - jedan klju¢ koristi se za
Sifrovanje, a drugi za desifrovanje. Ni jedan klju¢ sam po sebi nema mogucnost
obavljanja obe funkcije. Desifrovanje nije mogudée istim klju¢em kojim se vrsi Sifrovanje.
Na ovaj nacin eliminise se jedan od najveéih problema u simetri¢nim Sifarskim sistemima
koji se odnosi na distribuciju tajnih simetri¢nih kljuceva.
Sifarski algoritmi u asimetri¢nim sistemima su takvi da se jedino primenom para kljuéeva
moze realizovati uspesno Sifrovanje i desifrovanje.

Asimetri¢ni Sifarski sistemi koriste se za efikasnu autentifikaciju, integritet poruka,
neporecivost i sl., a retko kada se koriste za funkciju poverljivosti. Najéescée se kombinuju
sa simetricnim Sifarskim sistemima. Na primer, jedna od popularnih primena PKI sistema
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je uspostavljanje simetri¢nog kljuca za Sifrovanje i desSifrovanje u simetricnom Sifarskom
sistemu.

Prilikom uporedivanja brzine Sifrovanja, sistemi sa simetri¢nim kljucevima su
viSestruko brzi u odnosu na sisteme sa javnim klju¢evima i iz tog razloga se sistemi sa
javnim kljucevima ne retko koriste za prenosenje tajnog simetricnog klju¢a umesto
Sifrovanja celokupnih poruka i time se postizu odli¢ne performanse sistema. [5]

4.3.1 RSA

RSA algoritam predlozili su 1978. god. Ron Rivest, Adi Samir i Len Adelman po
kojima je i dobio ime i predstavlja najpoznatiji algoritam iz asimetri¢ne kriptografije.
Zasniva se na matematicki slozenom postupku faktorizacije (rastavljanja) proizvoda
dva velika prosta broja na njegove faktore (Cinioce).

Za Sifrovanje kod asimetri¢nih sistema se koristi jednosmerna funkcija sa
zamkom. Sustina je u pronalazenju funkcije E koja menja otvorenu poruku M u Sifrat
C tj. (C =E(M,K,). Parametar K, se naziva javni klju¢ i koristi se isklju¢ivo za
Sifrovanje i zbog toga E predstavlja jednosmernu funkciju. U procesu desifrovanja
koristi se vrednost K; koja predstavlja tajni klju¢ i primenjuje se na inverznu funkciju
M = D(C, K,). Na taj nacin se iz Sifrata C dobija otvorena poruka M. U ovom slucaju
K, predstavlja zamku. Proces deSifrovanja je jednostavan poznavanjem zamke.

Da bi se generisao javni i tajni par kljueva za RSA, biraju se dva velika prosta
broja p i g i formira se njihov proizvod N = pg, zatim se izabere broj e, uzajamno prost
broj sa proizvodom

® (N) = (p-1)(q-1)
Za dobijanje e i d potreno je zadovoljiti jednakost
ed =1 mod (p-1)(g-1).

Broj N je modul, broj e je eksponent za Sifrovanje, a d je eksponent za desifrovanje.

RSA par kljuéeva Cine:
- Javni kljuc¢ (N,e)
- Privatni kljuc (d)

Operacije Sifrovanja i deSifrovanja vrSe se primenom funkcija modularnog
eksponenta i to na sledeéi nacin:

- Sifrovanje: C = M® mod N

- Desifrovanje: M = C% mod N

Tajnost asimetri¢nog Sifarskog sistema sa RSA algoritmom se zasniva na
sloZzenosti faktorizacije broja N. Nakon Sto bi se izvrsila faktorizacija broja N na ¢inioce
p i g, bilo bi lako, koriséenjem javno dostupne vrednosti e doci do privatne vrednosti
diiz uslova ed=1(mod ¢ (N)). Za dovoljno velike brojeve p i g, a samim tim i N, proces
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faktorizacije je dugotrajan posao. Uz dostupne racunarske resurse moze se uporediti
sa procesom totalne pretrage po prostoru svih klju¢eva kod simetri¢nih Sifarskih
sistema. Problem kod asimetri¢nih Sifarskih sistema predstavlja ne postojanje ¢vrstog
matemati¢kog dokaza da je rastavljanje na faktore jedini nacin za razbijanje RSA.

RSA algoritam je odabran kao metod Sifrovanja podataka u drugom
predloZzenom reSenju i odabrane specifikacije su:
- Dutzina kljuca je 1024 bita
- Eksponent je 65537

Istrazivanja ukazuju na to da najmanja duzina klju¢eva kod RSA algoritma treba
da bude 1024 bita kako bi se obezbedila adekvatnu sigurnost. [1] [4] [5]

4.4 Hes funkcija

S obzirom da Sifrovanje ne Stiti integritet poruke, za zastitu integriteta
(autenti¢nosti sadrzaja poruke) koristi se he$ funkcija (funkcija za sazimanje poruke
odnosno za generisanje skradene verzije poruke). Za otvoreni tekst razlicite duzine,
nakon primene hes funkcije dobija se tekst fiksne duzine. [9]

Glavna karakteristika hes$ funkcije u kriptografskim aplikacijama je ta da mora biti
jednosmerna. [2]
y =h(M)

h — hes funkcija
M — poruka
Y — rezultat hes funkcije

Najpoznatija grupa hes funkcija je MD4 grupa. MD5, SHA i RIPEMD pripadaju ovoj
grupi. [3]

4.4.1 MD5

MD5 (engl. Message Digest) predstavlja jednosmernu funkciju koja za ulaz
proizvoljne duzine daje izlaz od 128 bita. Razvijena je 1991. godine od strane Rolanda
Rivesta. Bila je Siroko rasprostranjena (za sigurnost Internet protokola, za poredenje
saCuvanih lozinki). Poznato je da ima slabosti i da nije otporna na kriptografske
napade. | pored ovoga, zbog svoje brzine rada se koristi u proveri integriteta vecih
fajlova. [3]

4.4.2 SHA

Nakon Sto su primecene slabosti kod MD5 funkcije, 1993. godine NIST je uveo
novi standard - SHA (engl. Secure Hash Algorithm). Prvi ¢lan ove porodice je nazvan
SHA, iako je on danas poznat pod nazivom SHA-0. Modifikovan je 1995. god. i dobijen
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je SHA-1. Razlika izmedu SHA-O i SHA-1 ogleda se u rasporedu funkcija za
kompresovanje koji obezbeduje vecu kriptografsku sigurnost.

NIST je 2002. god. uveo novu familiju algoritama (SHA-2) koje se razlikuju po
duZini hes$ vrednosti: SHA-256, SHA-384 i SHA-512. SHA-224 je objavljen 2004. god.
Ovi algoritmi su bezbedniji zbog duzine hes$ vrednosti i odredenih promena u
algoritmu. Takode su kompatibilni sa AES blokovskom Sifrom.

SHA-1 predstavlja industrijski standard u kriptografiji i pored toga Sto algoritmi
iz SHA-2 porodice pruzaju vecu sigurnost. SHA-0 i SHA-1 algoritmi se danas ne mogu
smatrati bezbednim zato Sto postoje kriptografski napadi koji su sposobni da pronadu
koliziju za relativno kratko vreme. [3]

Tabela 4-1 — Hes algoritmi

Inicijalna
. I1zlaz ens ...
Algoritam o veli¢ina u Kolizije
(u bitovima) o .
bitovima
SHA-0 160
SHA-1 160 512 80 Da
SHA-224 224 512 64 Za sad ne
SHA-2 SHA-256 256 512 64 Ne
SHA-384 384 1024 80 Ne
SHA-512 512 1024 80 Ne

4.4.3 Kriptografska so

Prilikom logovanja korisnika na sistem, vrsi se provera validnosti njegove
lozinke. Ukoliko se u bazi ¢uvaju hes vrednosti lozinki, prilikom autentifikacije ra¢una
se he$ vrednost unete lozinke od strane korisnika i poredi se sa vrednoscu iz baze.
Ukoliko se one poklapaju, korisnik je autentifikovan i omoguéen mu je pristup
sistemu.

S druge strane, ukoliko napadac Zeli da pristupi, mozZe koristiti napad sa
recnikom (engl. Dictionary attack). Da bi mu se otezao posao koristi se kriptografska
so (engl. Salt) koja predstavlja sluc¢ajne vrednosti koje se dodaju lozinci pre upotrebe
hes funkcije. Kriptografska so i rezultat hes funkcije se smestaju u bazu. Ukoliko je
broj mogudéih ,posoljenih” vrednosti dovoljno veliki, ovim se prakticno eliminiSe
napad sa recnikom, jer napadac za svaku kriptografsku so mora da generiSe hes
vrednost.

,Posoljena” vrednost ne mora da bude tajna. Ona se moZe posmatrati kao
inicijalni vektor (IV) kod blokovskih Sifara ¢cime se postize da se isti blokovi otvorenog
teksta Sifruju na razlic¢it nac¢in. Po tom principu, primenom ,posoljene” vrednosti,
identi¢ne lozinke dobijaju razlicite hes vrednosti. [1]

y=h(p,s)
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p — lozinka

s —slucajna vrednost

h — hes funkcija

y — rezultat hes funkcije lozinke i slu¢ajne vrednosti

4.5 Generatori slucajnih brojeva

Slucajnost predstavlja sustinu za generisanje klju¢eva i jednu od glavnih
sigurnosnih komponenti za mnoge kriptografske protokole. Ukoliko se za generisanje
kljuc¢a koristi neodgovarajuéa slucajnost, celokupna sigurnost protokola moze biti
ugrozena. Sa ovog stanoviSta, generisanje ovakvih slucajnih podataka je od velike
vaznosti.

Generatori slu¢ajnih brojeva (engl. Random Number Generator - RNG) se koriste u
velikom broju aplikacija za simulacije i kriptografiju. Predstavljaju vazan deo mnogih
kriptografskih sistema, kao Sto su generisanje kljuceva, inicijalizacija vektora, za
ispunjavanje poruka i drugo.

Generatori slucajnih brojeva su uredaji koji generiSu niz brojeva ili neku vrstu
simbola koji se pojavljuju nasumice. Koriste se u razne svrhe, kao $to su simulacija,
modelovanje sloZzenih fenomena, kriptografija i naravno zauvek popularne igre i
kockanje. Postoje dva osnovna pristupa za generisanje slucajnih brojeva: [10]

* Pravi generator slucajnih brojeva (engl. True Random Number Generator -
TRNG)

* Pseudoslucajni generator brojeva (engl. Pseudo Random Number Generator -
PRNG)

4.5.1 Pravi generator slucajnih brojeva (TRNG)

Pravi generator sluc¢ajnih brojeva (engl. True Random Number Generator -
TRNG) izvlaci sluéajnosti iz fizickih fenomena kao $to su atmosferski Sum, male
varijacije u pokretima misa ili vreme izmedu poteza misem. Uglavnhom se koristi u
igrama i kockanju gde je potrebna istinska slu€ajnost, jer su previse spori za upotrebu
u statistickim i kriptografskim aplikacijama. [10]

TRNG karakteriSe Cinjenica da njegov izlaz ne moze da se reprodukuje. Na
primer, ako se nov¢i¢ baci 100 puta i snimi dobijena sekvenca od 100 bita, bice
gotovo nemoguce da bilo ko generi$e istu sekvencu od 100 bita. Sanse za uspeh su
1/2100, sto predstavlja izuzetno malu verovatno¢u. TRNG je zasnovan na fizickim
procesima. Neki od primera su bacanje novciéa, bacanje kockice, Sum
poluprovodnika... U kriptografiji, TRNG je Cesto potreban za generisanje sesijskih
kljuceva, koji se potom distribuiraju korisnicima. [3]
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4.5.2 Pseudoslucajni generator brojeva (PRNG)

Pseudoslucajni generator brojeva (engl. Pseudo Random Number Generator -
PRNG) predstavlja generator za generisanje pseudoslucajnih brojeva na osnovu
inicijalnog stanja koje je odredeno na slucajan nacin.

U odnosu na TRNG, PRNG je algoritam koji koristi neku matematicku formulu ili
za generisanje niza brojeva koji se pojavljuju nasumice. Niz brojeva proizvedenih nije
zaista slucajan. Potpuno je odreden proizvoljnim pocetnim stanjem. PRNG je
efikasan, deterministi¢an i periodi¢an, sto ga €ini pogodnim za aplikacije gde se
zahteva mnogo brojeva i gde je korisno da se isti redosled moze lako ponoviti kao Sto
su simulacije i modelovanja. PRNG treba da poseduje neke karakteristike da bi se
smatrao dobrim PRNG-om, kao S$to su uniformnost, nezavisnost, pravilna
inicijalizacija, nepredvidivost, efikasnost i prenosivost. Kvalitet slu¢ajnosti PRNG-a se
meri izlaganjem skupu statistickih testova koji se nazivaju konzervativni testovi. Svaki
kriptografski siguran PRNG treba da zadovolji dva osnovna uslova: test sledeceg bita
i stanje kompromisa ekstenzija. [10]

Tabela 4-2 — Karakteristike dva tipa generatora slucajnih brojeva

Karakteristike PRNG TRNG
Efikasnost da ne
Determinizam da ne
Periodi¢nost da ne

[14]
Slika 4.15 — Vizuelna uporedna analiza rezultata TRNG (levo) i PRNG (desno)

4.5.3 Entropija

Teorija informacija se bavi merenjem i prenosom informacija kroz
komunikacioni kanal. Senonova teorija informacija predstavlja osnovni rad u ovoj
oblasti, koja pruza mnogo korisnih alata koji se zasnivaju na merenju informacije u
smislu bita ili u smislu sloZenosti struktura potrebnih za kodiranje datih podataka.

U teoriji informacija pod pojmom entropije misli se na Senonovu entropiju
objavljenu u njegovom cuvenom radu iz 1948. godine ,Matematicka teorija
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komunikacija“. Ona predstavlja meru za koli¢inu neodredenosti odnosno prosecnu
koli¢inu informacije koju sadrze generisane poruke nekog informacionog izvora. [9]

Koli¢ina informacija u poruci M se meri entropijom poruke, ozna¢enom sa
H(M). Entropija poruke merena u bitovima je logzn, u kojima je n broj mogucih
znacdenja. Ovo podrazumeva da je svako znaéenje podjednako verovatno. [2]

Za poruku P koja predstavlja binarni niz, entropija zavisi od verovatnocée 0 i 1.
Entropija binarnih nizova se definiSe na sledeéi nacin:

H=-plog2p-(1-p)log:(1-p)

Kod binarnih sekvenci, entropija H predstavlja informaciju po jednom bitu.
Pozeljna vrednost entropije je H=1. Ova vrednost vaZi za verovatnoée pojavljivanja
nula i jedinica P10 {~0.5, ~0.5}.

Entropija se Cesto koristi u vezi sa generatorima sluc¢ajnih brojeva. Redosled
slu€ajnih promenljivih se naziva slucajan ako ima maksimalnu entropiju po bitu, sto
je 1:0.

4.6 Autentifikacija

Termin kontrola pristupa (engl. Access control) se koristi za sve bezbednosne
probleme koji se odnose na pristup resursima sistema. Postoje dva podrucja koja su od
primarnog znacaja, autentifikacija i autorizacija. Autentifikacija je proces utvrdivanja da
li korisniku treba dozvoliti pristup sistemu.

Na ovo mestu razmotriéemo metode koje se koriste da bi se izvrsila autentifikacija
osobe na lokalni racunar. Posebna vrsta problema postoji kada informacija o
autentifikaciji mora da prode kroz mrezu. lako deluje kao da su ove dve vrste problema
blisko povezane one su, zapravo, potpuno razli¢ite. Kada su racunarske mreze u pitanju,
autentifikacija je skoro u potpunosti problem vezan za bezbednosne protokole.

Po definiciji, autentifikovanim korisnicima je dozvoljen pristup resursima sistema.
Ipak, nemaju svi korisnici pun pristup svim resursima sistema. Na primer, samo
privilegovan korisnik, poput administratora, moZe imati dozvolu da instalira softver.

Autorizacija predstavlja skup postupaka i tehnika za ograni¢avanje rada
autentifikovanih korisnika. Ona zapravo predstavlja binarnu odluku — pristup je ili
odobren ili nije, dok se autorizacija odnosi na viSe pravila o pristupanju razli¢itim
sistemskim resursima.

Racunar moze autentifikovati osobu na osnovu sledeceg:
- nesto Sto znate
- nesto Sto imate
- nesto Sto jeste
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Lozinka je primer ,necega Sto znate”. One su Cesto najslabija karika u mnogim
savremenim bezbednosnim sistemima. Primer ,neCega Sto imate” jeste npr. platna
kartica, mobilni telefon i sl. Biometrija predstavlja ,nesto Sto jeste”. Za pojacavanje
bezbednosti moze se vrsiti kombinacija viSe navedenih tehnika. [1]

4.7 SSL

SSL (engl. Secure Sockets Layer) protokol se koristi za veéinu bezbednih transakcija
preko Interneta. Nalazi se izmedu aplikativnog i transportnog sloja u OSI modelu (slika
4.16), obi¢no je smesten izmedu HTTP i TCP protokola.

Aplikativni
SSL (Socket >
layer)
Transportni
MreZni
Veza
Fizicki

Slika 4.16 — SSL u OSI modelu

SSL protokol omoguéava Veb pretrazivacu i Veb serveru bezbednu komunikaciju,
omogucava Veb pretrazivacu da izvrsi proveru identiteta Veb servera. SSL protokol
zahteva od Veb servera posedovanje digitalnog sertifikata kako bi se ostvarila SSL
konekcija. SSL koristi javni klju¢ za Sifrovanje podataka koji se prenose preko SSL
konekcije.

HTTPS (engl. Secure Hypertext Transfer Protocol) je komunikacioni protokol
dizajniran za prenos Sifrovanih informacija izmedu racunara koji komuniciraju preko
Interneta. HTTPS je zapravo HTTP koji koristi SSL.

TCP/IP (engl. Transmission Control Protocol/Internet Protocol) reguliSe prenos i
rutiranje podataka preko Interneta. Drugi protokoli, poput HTTP protokola izvrSavaju se
iznad TCP/IP na nacin da svi koriste TCP/IP kao podrsku za prikaz Veb stranica ili
omogudéavanje rada e-mail servera.

SSL protokol uklju¢uje dve pod kategorije protokola: SSL Record protokol i SSL
Handshake protokol. SSL Record protokol definiSe format koji se koristi za prenos
podataka. SSL Handshake protokol podrazumeva koris¢enje SSL Record protokola za
razmenu niza poruka izmedu servera i klijenta koji koriste SSL prilikom prve uspostave
SSL veze. Ova razmena poruka je dizajnirana da olaksa sledeée akcije:

- Server se autentifikuje na klijentu
- Klijent i server se dogovaraju oko kriptografskih algoritama koje ée koristiti

36



Marija Vujosevi¢ Bezbednosni mehanizam za prenos i skladistenje podataka u oblaku

- Opciono —klijent se autentifikuje na serveru
- Koristite se tehnike sa javnim klju¢em za generisanje deljene tajne
- Uspostavlja se Sifrovana SSL veza

SSL Handshake protokol sluzi za dogovor izmedu servera i klijenta oko toga koje
Ce Sifarske algoritme koristiti za medusobnu autentifikaciju, za razmenu sertifikata i za
uspostavu sesijskih kljuc¢eva. [11]

4.8 NIST testovi

NIST-ov paket testova predstavlja statisticki paket koji se sastoji od 15 testova koji
su razvijeni za testiranje sluc¢ajnosti binarne sekvence koje proizvode hardver ili softver
na bazi kriptografski slué¢ajnih ili pseudoslucajnih brojeva. Ovi testovi se fokusiraju na
razli¢ite vrste ne slucajnosti koje bi mogle da postoje u nizu. Neki testovi su podeljeni u
viSe podtestova.

4.8.1 Ispitivanje ucestalosti u nizu

U fokusu ovog testa je ispitivanje odnosa jedinica i nula u nizu bitova. Cilj je
uocavanje jednakosti pojavljivanja ove dve vrednosti. Potreban je priblizan broj
jedinica i nula u sekvenci. Svi podtestovi koji proizilaze iz ovog testa direktno zavise
od njegove uspesnosti.

Test se poziva preko metode Frequency(n) gde je n duzina bitnog uzorka.
Metoda koristi i dodatni parametar € koji predstavlja niz bitova generisanog preko
RNG ili PRNG koji se testira.

Primer:

Ulazni parametri

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
n =100

- Obrada

S100=-16
Sobs = 1.6

- lzlazni parametar

P =0.109599

- Zakljucak

S obzirom da je P > 0.01, smatra se da je sekvenca slucajna. [12]
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4.8.2 Ispitivanje ucestalosti u bloku

Test posmatra odnos jedinica i nula u n-bitnim blokovima. Cilj predstavlja
uocavanje jednakosti broja jedinica i nula u svakom n-bitnom bloku.

Poziv testa se vrsi preko metode BlockFrequency(M,n) gde su

M - duZina svakog bloka
n —duZina bitnog uzorka

Kao i kod testa za ispitivanje ucestalosti u nizu, koristi se i dodati parametar «.

Primer:

Ulazni parametri

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n =100

M =10

- Obrada

N =10
X2=7.2

- lzlazni parametar

P=0.706438

- Zakljucak

S obzirom da je P > 0.01, smatra se da je sekvenca slucajna. [12]

4.8.3 Ispitivanje uzastopnih ponavljanja istih bitova u nizu

Posmatrana karakteristika u ovom testu je ukupan broj uzastopnih ponavljanja
jednog broja u nizu. Svrha ovog testa je da se odredi da li broj uzastopnih ponavljanja
nula i jedinica odgovara ocekivanoj slu¢ajnoj sekvenci.

Poziv testa se vrsi preko metode Runs(n) gde je n duZina bitnog uzorka. Takode
postoji i dodatni parametar &.
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Primer:

- Ulazni parametri

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n =100

1=0.02

- QObrada

n=0.42
Vn(obs) =52

- lzlazni parametar

P =0.500798

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.4 Ispitivanje najduzeg uzastopnog ponavljanja jedinica u bloku

U ovom testu se posmatra najduze uzastopno ponavljanje jedinica u n-bitnim
blokovima. Svrha je odredivanje da li se duZzina najduzeg uzastopnog ponavljanja
poklapa sa duzinom koja bi se ocekivala u nizu sluc¢ajnih brojeva.

Poziv testa vrsi se preko metode LongestRunOfOnes(n) gde je n duZina bitnog
uzorka. Takode postoji i dodatni parametar €.

M — duzina svakog bloka. Test je podeSen tako da za M koristi tri vrednosti: M =8, M
=128 i M = 104 u skladu sa duZinom parametra n:

Minimum n M
128 8
6272 128
750,000 104

Primer:
U sluéaju kadaje K=3iM =8:

- Ulazni parametri

€=11001100000101010110110001001100111000000000001001
00110101010001000100111101011010000000110101111100
1100111001101101100010110010
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n=128

- QObrada

Maksimalno ponavljanje
podbloka

Maksimalno ponavljanje
podbloka

11001100 (2)

00010101 (1)

01101100 (2)

01001100 (2)

11100000 (3)

00000010 (1)

01001101 (2)

01010001 (1)

00010011 (2)

11010110 (2)

10000000 (1)

11010111 (3)

11001100 (2)

11100110 (3)

11011000 (2)

10110010 (2)

v0=4;vl1=9;v2=3;v4=0;x2=4.882457

- lzlazni parametar

P-value = 0.180609

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.5 Ispitivanje stanja binarne matrice

Svrha ovog testa je provera linearne zavisnosti izmedu podnizova fiksne duzine
iz originalnog niza.

Poziv testa vrsi se preko metode Rank(n) gde je n—duZina bitnog uzorka. Koristi
se i dodati parametar e.

Primer:

- Ulazni parametri

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
n =100

- QObrada

N1=46
No =47.5
d=-1.376494
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- lzlazni parametar

P =0.168669

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.6 Ispitivanje diskretne Furijerove transformacije

Fokus ovog testa predstavlja najviSe vrednosti diskretne Furijerove
transformacije niza. Svrha ovog testa je da otkrije periodi¢ne funkcije u testiranom
nizu koja bi ukazivala na odstupanje od pretpostavke o slu¢ajnosti. Namera je da se
otkrije da li je broj najviSih vrednosti koje prelaze 95% znacajno razli¢it od preostalih
5%.

Poziv testa vrsi se preko metode DiscreteFourierTransform(n) gde je n —duzina
bitnog uzorka. Koriste se i dodatni parametri:

M — broj redova u matrici
Q - broj kolona u matrici

Primer:

- Ulazni parametri

€ = prvih 1000000 binarnih vrednosti prosirenje €
n =100000
M=Q=32

- Obrada

N =97
Fm = 23, Fae1 = 60, N —Fy — Fuvi= 14
X2 = 1.2619656

- lzlazni parametar

P =0.532069

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]
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4.8.7 Ispitivanje nepreklapajucih uzoraka

Karakteristika koja se posmatra u ovom testu je ucestalost pojave svih mogucih
n-bitnih uzoraka gde ne dolazi do preklapanja u celom ispitivanom nizu. Test bi
trebalo da otkrije da li je broj pojava uzoraka koji se ne preklapaju priblizno jednak
broju koji se o¢ekuje za niz slu¢ajnih brojeva.

Poziv testa vrsi se preko metode NonOverlappingTemplateMatching(m,n) gde su

m — duZina bita u Sablonu
n —duZina bitnog uzorka

Primer:

- Ulazni parametri

€ = 2%° bitova dobijenih preko G-SHA-1 generatora
n=2%

B =000000001

- Obrada

M =255.984375
0%2=247.499999

W1 =259, W2 =229; W3 =271; W4 =245; W5 =272; W6 = 262,
W7 = 259; | W8 = 246
x%(obs) = 5.999377

- lzlazni parametar

P=0.110434

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.8 Ispitivanje preklapajucih uzoraka

Karakteristika koja se posmatra u ovom testu je ucestalost pojave svih mogucih
n-bitnih uzoraka gde dolazi do preklapanja u celom ispitivanom nizu. Test bi trebalo
da otkrije da li je broj pojava uzoraka koji se preklapaju priblizno jednak broju koji se
ocekuje za niz slu¢ajnih brojeva.

Poziv testa vrsi se preko metode OverlappingTemplateMatching(m,n) gde su

m — duzina bita u Sablonu
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n —duZina bitnog uzorka
Primer:

- Ulazni parametri

€ = binarno prosirenje € do 1000000 bita
n = 1000000
B=111111111

- Obrada

v0 =329; vl =164;v2=150;v3=111;v4=78; and v5 =136
x> (obs) = 8.965859

- lzlazni parametar

P=0.110434

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.9 Maurerov univerzalni statisticki test

Ovim testom se ispituju mogucnosti kompresije niza bez gubitka informacije. Za
niz koji se moze znacajno kompresovati smatra se da nije niz slucajnih bitova zbog
¢injenice da je kompresija niza efikasnija ukoliko niz pokazuje periodi¢na svojstva.

Poziv testa vrsi se preko metode Universal(L, Q, n) gde su

L — duZina svakog bloka
Q — broj blokova u inicijalnoj sekvenci
n —duzina bitnog uzorka

Takode postoji i dodatni parametar &.
Primer:

- Ulazni parametri

€ = binarno prosirenje € do 1000000 bita
n =1000000
B=111111111

- Obrada

v0 =329; vl =164;v2=150;v3=111;v4=78; and v5 =136
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x> (obs) = 8.965859

- lzlazni parametar

P=0.110434

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.10 Ispitivanje linearne kompleksnosti

Ovaj test se koristi za dobijanje duZine linearnog pomerackog registra (engl.
Linear feedback shift register - LFSR). Svrha ovog testa je utvrdivanje da li je sekvenca
dovoljno kompleksa da se moze smatrati slu¢ajnom.

Poziv testa vrsi se preko metode LinearComplexity(M, n) gde su

M — duzina svakog bloka
n —duzina bitnog uzorka

Koristi se i dodati parametar € kao i K— broj stepeni slobode
Primer:

- Ulazni parametri

€ = prvih 1000000 binarnih vrednosti prosirenja
n =1000000 = 10°
M = 1000

- Obrada

vO=11;v1=31;v2=116;v3=501;v4 =258; v5=57;v6 = 26
x*(obs) = 2.700348

- lzlazni parametar

P =0.845406

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]
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4.8.11 Serijski test

Test se koristi za utvrdivanje uéestalosti svih mogudih preklapanja n-bitnog niza
u Citavoj sekvenci.

Poziv testa vrsi se preko metode Serial(m, n) gde su

m — duZina svakog bloka
n —duZina bitnog uzorka

Koristi se i dodati parametar €.
Primer:

- Ulazni parametri

€ = 1000000 bita binarnog prosirenja €
m=2
n = 1000000 = 10°

- Obrada

#0s = 499971
#1s =500029

#00s = 250116

#01s = #10s = 249855
#11s = 250174

P2 =0.343128; Y%, = 0.003364; 2% = 0.000000

- lzlazni parametar

V2%, =0.339764
V22, = 0.336400

P1=0.843764
P2=0.561915

- Zakljucak

S obzirom da su P; i P2 > 0.01, smatra se da je sekvenca slucajna. [12]
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4.8.12 Ispitivanje priblizne entropije

U ovom testu posmatra se takode ucéestalost pojave svih mogucih preklapajucih
n-bitnih uzoraka u nizu. Cilj je poredenje ucestalosti preklapajuéih blokova sa
ocekivanim rezultatima.

Poziv testa vrsi se preko metode ApproximateEntropy(m, n) gde su

m — duZina svakog bloka
n —duZina bitnog uzorka

Koristi se i dodati parametar €.
Primer:

- Ulazni parametri

£€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
m=2

n =100

- Obrada

ApEn(m) = 0.665393
x%(obs) = 5.550792

- lzlazni parametar

P =0.235301

- Zakljucak

S obzirom da je P > 0.01, smatra se da je sekvenca slucajna. [12]

4.8.13 Ispitivanje slucajnih zbirova

Svrha ovog testa je potreba da se utvrdi da li je kumulativni zbir parcijalnih
sekvenci koje se javljaju u nizu koji se testira suvise veliki ili suvise mali u odnosu na
ocekivano ponasanje tog kumulativnog zbira slu¢ajnih sekvenci.

Poziv testa vrsi se preko metode CumulativeSums(mode,n) gde su

mode — mode =0 ili mode =1
n —duzina bitnog uzorka

Koristi se i dodati parametar €.
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Primer:

- Ulazni parametri

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
n=100

mode =0 || mode =1

- Obrada
z=16]||z=1.9

- lzlazni parametar

P=0.219194 || P=0.114866

- Zakljucak

S obzirom da je P 2 0.01, smatra se da je sekvenca slucajna. [12]

4.8.14 Ispitivanje slucajne digresije

Svrha ovog testa je da se utvrdi da li broj odredenih stanja u okviru ciklusa
odstupa od onoga Sto bi se ocekivalo od slucajne sekvence. Ovaj test je zapravo niz
od osam testova (i zaklju¢aka), jedan test i zaklju¢ak za svako od stanja: -4, -3, -2, -1 i
+1, +2, +3, +4.

Poziv testa vrsi se preko metode RandomExcursions(n) gde je n — duZina bitnog
uzorka. Koristi se i dodati parametar €.

Primer:

- Ulazni parametri

€ = 1000000 bita binarnog prosirenja €
n = 1000000 = 10°

- QObrada

J=1490
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Stanje = x x2 P Zakljuéak
-4 3.835698 0.573306 slucajan
-3 7.318707 0.197996 slucajan
-2 7.861927 0.164011 slu¢ajan
-1 15.692617 0.007779 | nije slu¢ajan
+1 2.485906 0.778616 slu¢ajan
+2 5.429381 0.365752 slu¢ajan
+3 2.404171 0.790853 slucajan
+4 2.393928 0.792378 sluc¢ajan
- Zakljucak

Za x, u sedam stanja vazi da je P > 0.01, $to dovodi do zakljucka da je sekvenca
slucajna. [12]

4.8.15 Ispitivanje sluc¢ajne promenljive digresije

Svrha testa je da se utvrdi da li ukupan broj stanja u kojima se niz nalazi, izmedu
[-9, -1] i [1, 9] premaSuje ocekivane vrednosti Cisto slucajne sekvence. Ovaj test
zapravo predstavlja grupu od 18 testova (i zakljucaka), svaki test i zaklju¢ak za svako
stanje: -9, -8,..., -1i +1, +2,...,49.

Poziv testa vrsi se preko metode RandomExcursionsVariant(n) gde je n —duzina
bitnog uzorka. Koristi se i dodati parametar ¢.

Primer:

- Ulazni parametri

€ = 1000000 bita binarnog prosirenja €
n = 1000000 = 10°

- Obrada
J=1490
Stanje = x x2 P Zakljuéak
-4 3.835698 0.573306 slu¢ajan
-3 7.318707 0.197996 slu¢ajan
-2 7.861927 0.164011 slu¢ajan
-1 15.692617 0.007779 | nije slucajan
+1 2.485906 0.778616 slucajan
+2 5.429381 0.365752 slucajan
+3 2.404171 0.790853 slucajan
+4 2.393928 0.792378 slu¢ajan
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- Zakljucak

S obzirom da je P 2 0.01 za svako od 18 stanja za x, smatra se da je sekvenca
slucajna. [12]

4.9 .NETFramework 4.5

.NET Framework predstavlja razvojnu platformu za izradu aplikacija za Windows,
Windows Phone, Windows Server i Microsoft Azure. Sastoji se od Common Language
Runtime (CLR) i klasnih biblioteka koje ukljucuje klase, interfejse i vrednosne tipove koji
podrZavaju Sirok spektar tehnologija. .NET Framework omogudéava pojednostavljen
razvoj i primenu, kao i integraciju sa razli¢itim programskim jezicima, uklju€ujuci Visual
Basic i Visual C#. [16]

Na slici 4.17 prikazan je razvoj .NET Framework-a kroz verzije. Najnovija verzija je
4.5.1 koja ide uz Visual Studio 2013.

Modern Ul

Task Parallel .

gWw
=

0'€

0'Z domawield 1IN’

Slika 4.17 — Razvoj .NET Framework-a
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4.10 Visual C#t

Visual C# predstavlja moderan, visi programski jezik. Nastao je 2002. god. Kao
sastavni deo .NET Framework-a 1.0. Predstavlja objektno-orijentisani programski jezik
za izradu aplikacija na .NET Framework platformi u razvojnom okruzenju Visual Studio.
C # ima svoje korene u C porodici jezika i samim tim omogucava familijarnost C, C ++ i
Java programerima. [17]

Omogucdava programerima izradu razlicitih sigurnih i robusnih aplikacija koje rade
na .NET Framework. C# se moze koristiti za kreiranje Windows klijentskih aplikacija, XML
Veb servisa, distribuiranih komponenti, klijent-serverskih aplikacija, aplikacije za baze
podataka i joS mnogo drugih. Visual C # pruza napredni editor k6da, razvoj korisnickog
interfejsa, integrisani program za otklanjanje gresaka, kao i mnoge druge alatke koje
omogucavaju lakse razvijanje aplikacija zasnovanih na C# jeziku i .NET Framework-u. [18]

Na slici 4.18 prikazan je tok razvoja programskog jezika C#.

2.0 3.0 3.0 4.0 5.0

1. Generics 1. Implicitly typed local 1. Dynamic binding 1. Asynchronous

2. Partial types  variables 2. Named and methods

3. Anonymous optional arguments

methods 2. Object and collection 2. Caller info
initializers 3. Generic co- and  attributes

4. Iterators contravariance

5. Nullable types 3. Auto-Implemented

6. Private setters properties 4. Embedded

(properties) interop types
4, Anonymous types ("NoPIA")

7. Method group 5. Extension methods

conversions 6. Query expressions

C# Features

(delegates) 7. Lambda expressions
8. Expression trees
9. Partial Methods

.net

1.0 1.1 2.0 3.0 3.5 4.0 4.5
framework

Framework . B S . _ . . . . - o019
Y 13-feb-2002 24-apr-2003 7-nov-2005 6-nov-2006 19-nov-2007 12-apr-2010 15-aug-2012
ear

CLR 1.0 1.1 2.0 2.0 2.0 4.0 4.5

Asynchronous

CLRNew  Original . Rewrite of - . .
. . . First update WCF,WPF,WF  LINQ Parallel Extensions programming
libraries  version Framework

model

Development V5 .NET Expression
B Vs 2005 VS 2008 VS 2012
IDEs fTools 2003 Blend

. . . Windows Windows 7, Windows 8
bundled with Win Server  Windows Server | . . .
Vista, Windows Win Server Windows Server
0s 2003 2003 R2

Server 2008 2008 R2 2012

Slika 4.18 — Razvoj programskog jezika C#
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4.11 sQL

SQL (engl. Structured Query Language) je standardni jezik, uskladen sa ANSI i ISO
standardima, dizajniran za pristup i manipulisanje podacima u sistemima za upravljanje
relacionim bazama podataka (RDBMS - engl. Relational Database Management
Systems). RDBMS je sistem za upravljanje bazama podataka na osnovu relacionog
modela (semanticki model za predstavljanje podataka).

SQL predstavlja deklarisan jezik jer se njegovim recenicama iskazuje Sta se Zeli uciniti,
dok RDBMS odreduje nacin na koji ée se to izvesti.

SQL c¢ine nekoliko podjezika:
- Jezik za definisanje podataka (DDL — Data Definition Language)
- Jezik za rukovanje podacima (DML - Data Manipulation Language)
- Jezik za kontrolu pristupa podacima (DCL - Data Control Language)

DDL radi sa definicijama objekata koristeci naredbe kao Sto su CREATE, ALTER i DROP.
DML omogucava pristup i izmenu podataka upotrebom naredbi kao Sto su SELECT,
INSERT, UPDATE, DELETE, TRUNCATE i MERGE.

DCL upravlja pravima pristupa pojedinacnih korisnika ili grupa, koriste¢i naredbe GRANT
i REVOKE. [6]

4.11.1 Tipovi podataka

SQL podrzava vedi broj tipova podataka podeljenih u sledeée kategorije:
- Numericki tipovi podataka
- Vremenski tipovi podataka
- Tekstualni i Binarni tipovi podataka

Tabela 4-3 — Numericki tipovi podataka

Tip Minimalna vrednost Maksimalna vrednost Bajtovi

BIGINT -9,223,372,036,854,775,808 | 9,223,372,036,854,775,807 8

INT -2,147,483,648 2,147,483,647 4
SMALLINT | -32,768 32,767 2
TINYINT 0 255 1
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Tabela 4-4 — Vremenski tipovi podataka

Tip Raspon Bajtovi | Format
January 1, 1753, - YYYYMMDD hh:mm:ss.nnn’
DATETIME December 31, 9999 8 20090212 12:30:15.123’
January 1, 1900, - “YYYYMMDD hh:mm’
SMALLDATETIME June 6, 2079 4 20090212 12:30’
DATE January 1, 0001, - 3 IYYYY—MM—D’D
December 31, 9999 2009-02-12
TIME N/A 3.5 ‘hh:mm:ss.nnnnnnn’
12:30:15.1234567’
‘YYYY-MM-DD
January 1, 0001, - hh:mm:ss.nnnnnnn’
DATETIME2 December 31, 9999 6-8 2009-02-12
12:30:15.1234567’
‘YYYY-MM-DD
hh:mm:ss.nnnnnnn [+]-]
DATETIMEOFFSET J[)ae”c“ei;‘éi; 220;;9;9 g | 810 | hhimm’
’ 2009-02-12
12:30:15.1234567 +02:00’

Pored ovih osnovnih tipova, SQL podrzava i druge tipove podataka kao Sto su npr.
Blob, Spartial i druge. [6]

4.11.2 Relacioni model

Relacioni model predstavlja semanti¢ki model za upravljanje podacima. Cilj
relacionog modela je da omoguéi konzistentno predstavljanje podataka sa
minimalnom redudansom ili uopste bez nje, kao i da definisSe integritet podataka
kao deo modela. RDBMS treba da sprovede relacioni model i obezbedi sredstva za
skladiStenje, upravljanje, proveru integriteta i izvrSava upite nad podacima. [6]

4.11.3 SQL Server

SQL Server 2012 predstavlja Microsoft-ovu platformu koja podrzava Oblak
(engl. Cloud). Kompanije mogu koristiti SQL Server 2012 kako bi efikasno zastitile
svoje podatke i kako bi mogle efikasno da ih koriste na razli¢itim platformama —
preko desktopa, mobilnih uredaja, data centara do bilo privatnog ili javnog oblaka.

Nakon uspeha SQL Server 2008 R2, SQL Server 2012 je napravio snazan uticaj
na organizacije Sirom sveta sa svojim znacajnim moguénostima. On omogucava
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organizacijama odli¢ne performanse i dostupnost. Takode, SQL Server 2012 donosi
niz hibridnih reSenja. Na primer, organizacija moZe razviti i postaviti aplikacije i baze
podataka na tradicionalnim ne virtuelizovanim okruzenjima, na privatni ili javni
oblak. Stavide, ova re$enja mogu se lako integrisati jedna sa drugim, nudec¢i potpuno
integrisano hibridno resenje. [7]

4.11.4 Oblak

Microsoft podrzava dve vrste SQL Server oblaka: privatni i javni.

Upotreba termina privatnog oblaka moZe biti pomalo zbunjujuéa, zbog
Cinjenice da se skladisti lokalno, ali se u tom slucaju koristi virtualizacija. Njegovo
funkcionisanje je ogranic¢eno virtuelnom tehnologijom kao sto je broj podrzanih.

Javni oblak naziva se Windows Azure SQL baza (ranije nazvan SQL Azure). On
se nalazi u Microsoft-ovima data centrima. Hardver, odrzavanje i sve nadogradnje
su odgovornost Microsoft-a. Korisnik je ipak i dalje odgovoran za reindeksiranje
podataka i optimizaciju upita. [7]

4.11.5 Bezbednosna poboljSanja

Proslo je oko 10 godina od kako je Microsoft pokrenuo inicijativu za oCuvanje
pouzdanosti podataka. Od tada, SQL Server beleZi najbolje rezultate po pitanju
ranjivosti i izloZenosti riziku od njegovih direktnih konkurenata na trzistu.

Grafikon 4-1 koji je predstavio Nacionalni institut za standarde i tehnologiju
(engl. National Institute of Standards and Technology - NIST) prikazuje ranjivost i
izlozenost riziku u periodu od januara 2002 do juna 2010, cetiri najveéa i
najpoznatija reSenja za upravljanje bazama podataka na kojom se jasno vidi da SQL
Server belezi najbolje rezultate. [7]

350
300
250 -
200 -
150 -
100
° E E =

Oracle MySQL SQL Server

Grafikon 4-1 — Ranjivosti i izloZenosti riziku predstavljene od strane NIST-a za period od januara
2002 do januara 2010
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4.12 WCF

WCF (engl.

Windows Communication Foundation) predstavlja programsku

platformu i sistem za razvoj, konfigurisanje i primenu mreznih distribuiranih servisa.
Interoperabilnost je fundamentalna karakteristika WCF-a. Predstavlja jedinstven
programski model na .NET Framework-u od verzije 3.0. WCF sadrZi kombinaciju
karakteristika Veb servisa, Remoting, MSMQ i COM + (slika 4.19). Pruza zajednicku

platformu za sve tipove komunikacija u .NET-u. [20]

WS*- Protocol
support
Interop with
Other platforms Message
oriented
programming
Messaging

Adrese

Extensibility
Location
transparency

Attribute
based
programming
.Net

Enterprise .
Remoting

Services

Slika 4.19 — Razlic¢ite tehnologije koriséene za kreiranje WCF servisa

U WCF-u, svaki servis sadrzi jedinstvenu adresu (engl. Addresses). Ona obezbeduje
dva vazna elementa: lokaciju servisa i transportni protokol ili transportnu Semu koja se
koristi za komunikaciju sa servisom. Lokacija ukazuje na ime masine, sajta, mreze ili

komunikacionog porta sa kojim servis komunicira. [8]

WCF podrzava sledece transportne Seme:

e HTTP/HTTPS

« TCP

« |PC

e  Peer network
« MSMQ

e Service bus
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Ugovori

U WCF-u, svi servisi izlazu ugovore (engl. Contracts). Ugovor je nezavisan od

platforme i predstavlja standardni nacin opisivanja rada servisa. [8]

Postoje Cetiri vrste ugovora:

Ugovori o pruzanju usluga (engl. Service contracts)
Opisuju koje operacije klijent moze obavljati na servisu.
Ugovori podataka (engl. Data contracts)
DefiniSu koje vrste podataka se prosleduju ka i iz servisa.
Ugovori o greSkama (engl. Fault contracts)
Definisu koje greske servis prikazuje i kako se one propagiraju do klijenata.
Ugovori poruka (engl. Message contracts)
Omogucdavaju servisu direktnu interakciju sa porukama.

Vezivanja

Postoji viSe aspekata komunikacije sa bilo kojim servisom, a postoji mnogo

mogucdih komunikacionih Sablona. Poruke se mogu slati sinhrono ili asinhrono, mogu biti
dostavljene odmabh ili biti u redu za ¢ekanje. [8]

WCF definise pet ¢esto koriséenih vezivanja (engl. Bindings):

Osnovno vezivanje (engl. Basic binding)
Osnovno vezivanje je dizajnirano tako da omogudi novim WCF klijentima
koris¢enje starih ASMX servisa.

TCP vezivanje (engl. TCP binding)

Koristi unakrsnu komunikaciju na Intranetu. Podriava razliCite funkcije,
uklju€ujuéi pouzdanost, transakcije i bezbednost, a prilagodeno je WCF ka WCF
komunikaciji. Zahteva da i klijent i servis koriste WCF.

IPC vezivanje (engl. IPC binding)
Predstavlja najsigurnije vezivanje iz razloga $to ne prihvata pozive izvan masine
na kojoj se nalazi.

Veb servis vezivanje (engl. Web Service (WS) binding)
WS vezivanje koristi HTTP ili HTTPS za transport i nudi niz karakteristika kao $to
su pouzdanost, transakcije i bezbednost.

MSMQ povezivanje (engl. MSMQ binding)
MSMQ vezivanje koristi MSMQ za prenos i nudi podrsku za nepovezane pozive
na ¢ekanju.
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Krajnje tacke

Svaki servis povezan je sa adresom koja definiSe gde se servis nalazi, vezivanje koje
definise kako se odvija komunikacija sa servisom i ugovor koji definiSe Sta servis radi.
WCF formalizuje ovaj odnos u obliku krajnje tacke (engl. Endpoints). Krajnja tacka
predstavlja fuziju adrese, ugovora i vezivanja (slika 4.20). [8]

Address

Binding

Slika 4.20 — Kljuc¢na tacka

Prednosti WCF-a:

1. Moze da komunicira sa drugim servisima u odnosu na .NET Remoting gde klijent i
servis moraju da budu na .NET platformi

2. WOCF servisi pruzaju vecu pouzdanost i sigurnost u odnosu na ASMX Veb servise

3. Ne zahteva mnogo izmena u kddu za implementaciju bezbednosnih mehanizama.
Potrebno je izvrsiti promene samo u konfiguracionom fajlu

4. Sadriziintegrisan sistem za logovanje koji se podesava u konfiguracionom fajlu [20]
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5. Pregled predlozenog resenja

U ovom delu rada bicée predstavljen kompletan proces razvoja sopstvenog reSenja za
bezbedan prenos i skladistenje podataka u oblaku. Najpre ¢e genericke Seme biti
upotrebljene u svrhu objasnjenja ideje i nadina njenog funkcionisanja, a zatim i njegova
konkretna primena. Na kraju ¢e, upotrebom nekoliko testova, biti prikazane ostvarene
performanse resenja.

5.1 Genericka Sema predlozenog resenja

Osnovna ideja pri osmisljavanju ovog reSenja, a zatim i njegovoj realizaciji, bila je
kreiranje reSenja koje ¢e korisnicima omoguciti bezbedan, a s druge strane lak i
intuitivan nacin skladiStenja svojih podataka na udaljeni server (u oblak). Za
razumevanje njegovog funkcionisanja neophodno je napraviti generi¢ku Semu.

ReSenje Cine tri faze: generisanje kljuca, Sifrovanje i desifrovanje. Parametri za
generisanje kljuca zavise od nivoa sigurnosti odabranog od strane korisnika.

Proces generisanja klju¢a zapocinje odabirom nivoa sigurnosti od koga zavisi
vreme koje ¢e biti potrebno da se klju¢ generiSe. Nakon toga, u panelu predvidenom za
to, prikupljaju se parametri tj. koordinate misa koji se koriste kao materijal za klju¢. Po
zavrSetku generisanja, korisnik unosi lozinku kojom se on stiti. Materijal za klju¢ ¢ine
lozinka, algoritam za Sifrovanje (izabran na osnovu nivoa sigurnosti) i parametri dobijeni
preko misa. Jedan deo tih parametara se koristi za inicijalni vektor, a drugi za sam kljuc.
[13]

Korisnikova lozinka se ¢uva kao ,posoljena”, pa heSovana vrednost. Zatim se vrsi
konkatenacija hes vrednosti algoritma, inicijalnog vektora i klju¢a. Nakon toga, kreira se
fajl sa ekstenzijom .key (slika 5.1) i €uva na izabranoj lokaciji od strane korisnika (na USB
tokenu). [13]

Pokreti mifem

Iz_bor nivo_a | Provera - osink Hﬁwr‘lL Cuvanje e,
> sigurnosti »  ktivnosti » Unosk?ﬂ? = P kljuta na USB >
TEl ST korisnika fauc token-u
Visok)
key

s
(h(Lozinka, Salt)+Salt) + h(Algoritam) + h(IV) + h(Generisan kljug) = (

Slika 5.1 — Sema aplikacije - Generisanje klju¢a

Nakon Sto je generisan (barem jedan) klju¢, zapocinje proces Sifrovanja (slika 5.2).
Po odabiru fajla koji ¢e se Sifrovati i kljuca, najpre se vrsi validacija lozinke kojom je
zasti¢en, kako bi se onemogudila njegova upotreba od strane neovlaséenih korisnika.
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Nakon uspesne validacije zapoclinje proces Sifrovanja (detaljno ce biti opisan u
nastavku). Tako Sifrovan fajl se, preko zasticene SSL konekcije, Salje i smesSta u bazu
podataka na udaljenom serveru. Klju¢ se ni u jednom trenutku ne 3alje na server, uvek

ostaje kod korisnika, smesten na njegovom USB tokenu.

Odabir :
@ fajla Unos i @ -

lidacij . .
@ vaicacta » Sifrovanje
lozinke za @

Kljug

Odabir
kljuca

Slika 5.2 — Sema aplikacije — Proces $ifrovanja i bezbednog skladistenja fajla na udaljeni server (u oblak)

U procesu Sifrovanja nakon uspesne validacije unete lozinke od strane korisnika,
iz klju¢a se uzima algoritam kojim se fajl Sifruje. Sifrovani fajl sadrzi he$ vrednosti
algoritma i njegove originalne ekstenzije i naravno, sam fajl (slika 5.3).

Algoritam iz kljuca

AES AES AES
/ 128 (Rijndeal) 256 anc

192

A4

'
E(h(Algoritam) + h(Ekstenzija) + Fajl) = @

Slika 5.3 — Sema aplikacije — Sifrovanje

U fazi deSifrovanja potrebno je izabrati iz liste fajl sa servera koji se Zeli desifrovati,
kao i odgovarajuci klju¢. Kao sto je i ranije objasnjeno, funkcija end-to-end zastite je ta
da se fajlovi desifruju na lokalnom rac¢unaru korisnika, ne na serveru. Iz tog razloga,
odabrani Sifrovani fajl se preko zasti¢ene SSL veze prenosi na racunar korisnika, gde se
potom vrsi validacija izabranog kljuca i nakon toga se izabrani fajl desifruje (slika 5.4).
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Odabir

@ fajlaiz
/ liste

Unosi

validacija @ ®

lozink
OZLI}U‘EIB @
Q)

Validacija
izabranog
kljuca

A 4

Desifrovanje

Slika 5.4 — Sema aplikacije — Proces preuzimanja $ifrovanog fajla sa udaljenog ra¢unara (iz oblaka) i
njegovo desifrovanje

Prilikom deSifrovanja, kao i prilikom Sifrovanja, od korisnika se zahteva da, nakon
Sto izabere fajl koji Zeli da desifruje i odgovarajuci klju¢, unese lozinku. Ukoliko je ona
ispravna, proverava se da li algoritam iz klju¢a odgovara onom iz Sifrovanog fajla. Potom
se iz fajla uklanjaju podaci o algoritmu i ekstenziji i on se deSifruje. Podatak o ekstenziji
se koristi za vrac¢anje originalne ekstenzije fajla (slika 5.5).

@ Algoritam iz kljuéa

/N
I@r/ /' AES AES AES

A4

128 (Rijndeal) 256 Ekstenzija
192 originalnog
fajla

hiigositam) -+ hig o)
D(E(Fajl)) =

Slika 5.5 — Sema aplikacije - Desifrovanje

Microsoft SQL Server 2012 koriséen je kao server baze podataka. Bazu Cine tri
tabele: User, EncryptData i ActivityLog (slika 5.6).
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Tabela User ¢uva podatke o registrovanim korisnicima. Pored osnovnih podataka,
Cuvaju se datum i vreme registrovanja korisnika u sistem, kao i datum i vreme njegovog
poslednjeg prijavljivanja.

Sifrovani fajlovi skladite se u EncryptData tabeli u binarnom formatu. U njoj se jo$
¢uvaju i podaci o nazivu fajla, njegovoj ekstenziji kao i naziv fajla koji ée biti prikazan
korisniku u fazi desifrovanja.

ActivityLog tabela Cuva podatke o aktivnosti korisnika u sistemu, odnosno o tome
kada je korisnik kreirao odreseni fajl i kada mu je poslednji put pristupio tj. deSifrovao
ga.

User
Activitngg Column Name Data Type  Allow Mulls
Column Name  Data Type  Allow Mulls F 1D int O
R 1D int O Firsthame mvarchar(30) O
EncryptDatalD  int [l LastMName nvarchar(30) [
UserlD int O o T Email wvarchar(50) O
DateCreated datetime O Password varbinary(50) O
LastAccessDate  datetime DateCreated datetime O
] LastLoginDate  datetime O
O
B
EncryptData
Column Mame Data Type Allow Mulls
gD int O
EncryptFile varbinary(MAX) O
FileMName nvarchar(200) O
FileExtension varchar(10) d
DisplayFileName  nwarchar(250) O
O

Slika 5.6 — Dijagram baze podataka

5.2 Postavka i objasnjenje eksperimentalnog okruzenja

Razvijeno resenje Cini klijent-server arhitektura. Celokupno resenje razvijeno je na
Microsoft platformi. Na serverskoj strani, za skladiStenje Sifrovanih podataka, koristi se
SQL Server 2012 baza podataka, dok je za komunikaciju sa klijentom koristi
implementiran WCF (engl. Windows Communication Foundation) servis. Klijenta
aplikacija razvijena je u programskom jeziku C# (Microsoft .NET Framework 4.0, Visual
Studio 2013). U testnom okruZenju koriséena je aplikacija namenjena za te svrhe, dok je
Matlab R2012b kao okruZenje za graficki prikaz dobijenih rezultata.
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ReSenje je razvijeno sa ciljem da korisniku omogudéi siguran i lak nacin za
skladistenje svojih podataka na udaljenom serveru. To je postignuto implementacijom
end-to-end zastite koja podrazumeva Sifrovanje fajlova na strani korisnika i njegovo
skladi$tenje u bazi podataka na serveru. Sifrovani fajlovi se smestaju u oblak preko SSL
zasti¢enog komunikacionog kanala. Na ovaj nacin se garantuje poverljivost podataka.

Sifrovanje svih vrsta fajlova vrsi se simetri¢nim 3ifarskim algoritmima koriéenjem
klju¢a koji je generisan na slu¢ajan nacin pokretima misa. Dobijeni klju¢ predstavlja vrstu
TRNG i podvrgnut je teorijsko-informacionoj analizi.

Kako bi se ostvarila sigurna komunikacija, neophodno je kreiranje sertifikata
(serverskog i klijentskog). Za potrebe razvoja i testiranja aplikacije, generisani su self-
signed sertifikati (nisu potpisani od strane vrhovnog CA tela).

Generisanje je vrseno u Command Prompt-u Visual Studio-a koris¢enjem alatke
makecert.exe putem sledecih naredbi (slika 5.7):

- serverski sertifikat

makecert -pe -ss My -sr LocalMachine -a shal -sky exchange -n
CN=ServerCertificateMasterRad

- klijentski sertifikat

makecert -pe -ss MY -sr LocalMachine -a shal -sky exchange -n
CN=ClientCerttificateMasterRad

-pe —omogucava izvoz privatnog klju¢a, omogucava da bude izvezen zajedno sa
sertifikatom

-ss — oznacava naziv lokacije na kojoj ¢e sertifikat biti smesten
-sr — oznacava lokaciju sertifikata
-a — oznacava algoritam sertifikata (moZze biti md5, shal, sha256, sha384 ili sha512)

-sky — oznacava tip klju¢a - moze biti signature ili exchange (klju¢ se koristi za Sifrovanje
i razmenu kljuca)

-n —oznacava naziv sertifikata
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C-sMWindowsssystem32>makecert —pe —ssz My —sp LocalMachine —a shal —sky exchange —
n CN=ServerCertificateMasterRad
Succeeded

C:sUWindowsssystemd2>mnakecert —pe —ss MY —s» LocalMachine —a shal —sky exchange -
n CH=ClientCertificateMasterRad
Succeeded

C:sHindowsssystem32>

Slika 5.7 — Generisanje serverskog i klijentskog sertifikata

Generisani sertifikati se mogu videti preko Microsoft Management Console,
navigacijom Console Root — Certificates (Local Computer) — Personal — Certificates (slika
5.8).

EFiIe Action  View Favorites  Window Help

ez 8l ek BE

| Console Root Issued To

lssued By Expiration Date
a i Clertificates (Local Computer) ‘el ClientCertificateMasterRad Root Agency 1.1.2040.
4 p?“c”"a_' _ % llocalhost localhost 19.7.2019,
| Certificates ‘-lServerCertificateMasterRad Root Agency 1.1.2040.

| Trusted Root Certification Authorities

Slika 5.8 — Lokacija generisanih sertifikata

Razvijeni WCF servis postavljen je na IIS (engl. Internet Information Service). Da bi
servis koristio sertifikat neophodno je na Default Web Site dodati vezu za HTTPS (slika
5.9).

Site Bindings ?
Type Host Name Port IP Address Binding Informa... Add...
htt 20 *
E Edit...
Type: IP address: ez
https v | |All Unassigned
Host name:
[] Require Server Name Indication
S5L certificate:
ServerCertificateMasterRad Select...
Close

Slika 5.9 — Podesavanje HTTPS na IIS
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Na samom servisu, u opciji SSL Settings potrebno je izabrati opciju Require SSL
(slika 5.10).

b Sites » Default Web Site » WefServiceMasterRad  »

o P sstser
SSL Settings
1] [ 9
a8 L LA T T ) . ) . .
- - This page lets you modify the 550 settings for the content of a website or application.
G
L=} Application Pools
2[5 Sites Require 55L

“ 0 [{_Efault Web _Slte Client certificates:
[+ | aspnet_client
b (3 WefServiceMasterRad L) Ignere

@ Accept

() Require

Slika 5.10 — IS — WCF servis zahteva SSL

Na slikama 5.11i 5.12 prikazana je konfiguracija WCF servisa i klijentske aplikacije.

<system.serviceModel>
<services»
<service name="Wcf5

iceMasterRad.ServiceMasterRad” behaviorConfiguration="MasterRadCustomBinding">

<endpoint address: binding="customBinding" contract="WcfServiceMasterRad.IServiceMasterRad” bindingConfiguration="MasterRadCustomBinding"/>
<fservicer
</services»
<behaviors>
<serviceBehaviors>

<behavior name="MasterRadCustomBinding">
<serviceMetadata httpGetEnabled="true" httpsGetEnabled="true" />
<serviceDebug includeExceptionDetaillnFaults="false" />
<serviceCredentials>
<clientCertificater

<authentication certificatevalidationMode="PeerTrust” trustedStorelocation="LocalMachine” />
</clientCertificate>

<serviceCertificate findvalue="ServerCertificateMasterRad" x5@9FindType="FindBySubjectlame" storelocation="LocalMachine” storeName="ty"/>
</serviceCredentials>
</behavior>
</serviceBehaviors>
</behaviors>
<bindings»
<customBinding>

<binding name="MasterRadCustemBinding” closeTimeout="@8:20:00" openTimeout="00:20:80" receiveTimeout="00:28:00" sendTimeout="00:20:80">

<security authenticationMode="CertificateOverTransport” requireSecurityContextCancellation="true"/>
<httpsTransport/>

</binding>
</customBinding>
</bindings>

<serviceHostingEnvironment aspNetCompatibilityEnabled="true” multipleSiteBindingsEnabled="true"” />
</system. serviceModel>

Slika 5.11 — Konfiguracija WCF servisa

<system.serviceModel>
<bindings»
<customBinding»
<binding name="MasterRadCustomBinding">
<security authenticationMode="CertificateOverTransport”/>
<httpsTransport />
</binding>
</customBinding>
</bindings>
<behaviors»
<endpointBehaviors>
<behavior name="MasterRadCustomBinding">
<clientCredentials>
<clientCertificate findvalue="ClientCertificateMasterRad” storelLocation="LocalMachine” storeName="My" x589FindType="FindBySubjectName" />
<serviceCertificate>

<authentication certificateValidationMode="PeerTrust"/>
</serviceCertificate>
<fclientCredentials>
</behavior>
</endpointBehaviors>
</behaviors»
<client>

<endpoint address="http://lecalhest/ServiceMasterRad.svc”
binding="customBinding” bindingConfiguration="MasterRadCustomBinding™

contract="ServiceReferenceMasterRad.IServiceMasterRad” behaviarConfiguration="MasterRadCustomBinding” name
<identity>

ServiceMasterRadEndpoint”>
<dns value="ServerCertificate™/>
</identity>
</endpoint>
<fclient>
</system.serviceModel>

Slika 5.12 — Konfiguracija klijentske aplikacije
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Prvi korak nakon instalacije klijentske aplikacije jeste registrovanje korisnika na
sistem (slika 5.13). Od njega se trazi da unese svoje podatke i lozinku. Oni se ¢uvaju u
bazi podataka, a lozinka se skladisti kao heSovana vrednost (SHA-256). Minimalna duZina

lozinke je 6 karaktera.

Dvofaktorska zastita podataka

Prijava ==

Ime
Prezime
E-mail
Lozinka

Ponovi loziku

Kreiraj nalog

Slika 5.13 — Kreiranje korisnickog naloga

Nakon Sto se korisnik jedanput registrovao, svakim narednim pokretanjem
aplikacije, od njega ¢ée biti zatrazeno prijavljivanje na sistem unoSenjem e-mail-a i lozinke
kako bi se izvrsila autentifikacija korisnika (vrsi se validacija hesa lozinke) (slika 5.14).

Dvofaktorska zastita podataka

Kreiraj nalog =»>

E-mail test@gmail.com

Lozinka FEF IR

Prijava

Slika 5.14 — Prijavljivanje korisnika na sistem

Da bi upotreba aplikacije bila moguéa, neophodno je generisanje barem jednog
kljuca kojim se moze vrsiti Sifrovanje fajlova. Pre samog generisanja istog, potrebno je iz
menija Alatke odabrati opciju Opcije koja omoguéava odabir nivoa sigurnosti koji ¢e se
koristiti kako za generisanje klju¢eva (vreme potrebno za njegovo generisanje) tako i za
samo Sifrovanje fajlova.
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Definisana su tri nivoa sigurnosti:

* Nizak
¢ Srednji
s Visok

Nizak nivo koristi AES 128 (duzina bloka 128 bita, duZina klju¢a 128 bita) Sifarski
algoritam, srednji AES 192 (Rijndael) (duzina bloka 192 bita, duzina klju¢a 192 bita), dok
visoki podrazumeva upotrebu AES 256 (duZina bloka 256 bita, duzina kljuc¢a 256 bita).
[13]

Prilikom odabira odredenog nivoa, korisnik dobija i kraée objasnjenje sta koji od
nivoa znaci kako bi mu bio olak$an odabir (slika 5.15). Hes funkcija SHA-256 se koristi za
sve nivoe sigurnosti. [13]

Nive sigurnosti | | akacija za degifrovanje

Visok Visok

Potrebno wvreme za
generizanje kljuca iznosi 40
sekundi.

Dobija se najjadi kijus.
Koristi AES 256.

Satuvaj Ponisti

Slika 5.15 — Odabir nivoa sigurnosti

Pored ovog podesavanja, takode je potrebno izabrati (u meniju Alatke, opcija
Opcije) i lokaciju na koju ¢e biti smesteni fajlovi nakon preuzimanja sa servera i
desifrovanja (slika 5.16).
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Mivo sigurnosti | Lokacija za dedifrovanje

Lokacija za skladstenje desifrovanih fajlova

E:\Desifrowani fajlovi

Izmeni

Slika 5.16 — Odabir lokacije za desifrovanje

Glavni panel razvijenog reSenja podeljen je u tri sekcije: generisanje kljuca,
Sifrovanje i desifrovanje. 1z sekcije Generisanje kljuca, odabirom dugmeta Generisi kljuc¢
zapocinje proces generisanje (slika 5.17).

Alatke  Pomoc

Dobrodogao/la Marija  Qdjavi se

Sifrovanje | Dedifrovanje | Generisanje kljuta

GeneriZi kljué

Slika 5.17 — Faza generisanja kljuca

Pre samog pocetka, korisnik se obaveStava o akcijama koje je potrebno da
preduzme tokom trajanja generisanja (slika 5.18).
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o Da bi klju€ bic generisan, petrebne je da cdabirate boje koje se

prikazuju, unutar 3 sekunde, U suprotnom, generisanje kljuca ce trajati
dufe od ofekivancg.

Slika 5.18 — Obavestenje pre pocetka generisanja kljuca

Nakon svih neophodnih podeSavanja zapocinje proces generisanja. Od korisnika
se zahteva da klikom miSem odabere oznaceni kvadrat. Nakon svakog klika, prikazuje se
slededi slucajno izabran kvadrat. Tokom ovog perioda, skupljaju se koordinate misa
prilikom klika (slika 5.19). Ukoliko korisnik nije bio aktivan barem tri sekunde, ukupno
vreme potrebno za generisanje se za toliko uvec¢ava. Tokom generisanja, materijal za
klju¢ se cuva u memoriji. [13]

1)

Slika 5.19 — Proces generisanja kljuca

U narednom koraku zahteva se unos lozinke kojom ce se Stititi taj kljuc (slika 5.20).
Minimalna duzina mora biti 6 karaktera. Na ovaj nacin u procesu Sifrovanja ili
desifrovanja, korisnik ¢e morati da koristi dvofaktorsku autentifikaciju koristeci nesto sto
ima (klju€) i nesto Sto zna (lozinka). Slededi korak je €uvanje klju¢a na odabranom
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harverskom tokenu (USB token). Cuvanje na évrstom disku nije moguce. Klju¢ se nalazi
isklju¢ivo kod klijenta i ni u kom slucaju se ne 3alje na server. ReSenje omogudava
generisanje neograni¢enog broja kljuceva za sva tri nivoa sigurnosti. [13]

Unesite lozinku

Slika 5.20 — Zastita kljuca lozinkom

Kada korisnik poseduje (barem jedan) klju¢, moZe koristi reSenje u svrhu
Sifrovanja, odnosno desifrovanja svojih fajlova.

U procesu Sifrovanja potrebno je izabrati fajl koji se Zeli Sifrovati i generisani kljuc
kojim ¢e se on Sifrovati. Fajl koji se Sifruje moZe se nalaziti na bilo kojoj lokaciji na
klijentskom racunaru osim one na kojoj se nalazi klju¢ (slika 5.21). Pre samog Sifrovanja

vrsi se verifikacija klju¢a putem lozinke koja je unesena prilikom njegovog generisanja.
[13]

Alatke  Pomoc

Dobrodogao/la Marija  Qdjavi se

Sifrovanje | Degifrovanje | Generisanje kljuéa

Izaberi fajl D:\Follow.jpg

Sifruj

Slika 5.21 — Faza Sifrovanja

Tako Sifrovani fajl Salje se na server. Pre samog snimanja, vrsi se provera da li fajl
od ranije postoji u bazi. Ukoliko postoji, korisnik se o tome obavestava i skladistenje nije
moguce. Ukoliko je sve u redu, sam fajl se smesta u EncryptData tabelu. Radi praéenja
istorije fajla, u tabeli ActivityLog, beleZi se aktivnost korisnika, odnosno vreme kada je i
koji korisnik uskladistio fajl.
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Nakon skladiStenja u bazu, originalni fajl se brise sa klijentskog racunara.

Alatke  Pomod

DobrodoZaoc/la Marija Odiavi =e

Sifrovanje | Desifrovanie | Generisanje kljuéa

Izaberi fajl Follow.jpg

Desifrug

Slika 5.22 — Faza desifrovanja

U sekciji DeSifrovanje (slika 5.22), korisniku se prikazuje lista fajlova koje je
prethodno smestio u oblak. On bira onaj koji Zeli da deSifruje i ucitava klju¢ (sa USB
tokena) i potom unosi lozinku za validacija kljuca. Ukoliko je validacija uspesna, Sifrovani
fajl se preuzima sa servera (u memoriju klijentskog ra¢unara), a zatim proverava da li je
izabrani klju¢ odgovarajuéi (da li je taj koris¢en i prilikom Sifrovanja). Ukoliko jeste, fajl
se desifruje i skladisti na lokaciji koja je prethodno izabrana u podesavanjima aplikacije.
U suprotnom, Sifrovani fajl se briSe iz memorije.

Sa osnovnog panela aplikacije, iz menija Alati — Jezik, korisnik ima mogucnost

izbora jezika aplikacije. Lokalizacija je izvrSena na srpski (latinica i Cirilica) i engleski jezik
(slika 5.23).

Izaberi jezik

Srpski - Latinica

Sacuvaj

Slika 5.23 — Odabir jezika aplikacije

Iz menija O programu, prikazuju se informacije o aplikaciji (njenoj verziji i autoru)
(slika 5.24).
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r-\) Dwofaktorska zagtita podataka

erzija 2.0
nuu j
|

© 2013-2015 Marija Vujosevic

Sva prava zadrZana

Slika 5.24 — O programu

++» Specifikacija hardverske platforme
Ceo proces razvoja resSenja, kao i njegovo testiranje u eksperimentalnom

okruzenju sa klijentske strane sprovedeno je na hardverskoj platformi sa slede¢im
karakteristikama:

Tabela 5-1 — Hardverske karakteristike razvojnog i eksperimentalnog okruZenja (klijentska strana)

Komponente Opis

Procesor Intel i5 -3570
3.4GHz
Memorija 8GB RAM
Hard disk 1TB
Rezolucija ekrana 1280x1024
Operativni sistem Windows 8.1

Za simulaciju okruZenja u oblaku, serverska strana smestena je na virtuelnoj
masini sa sledec¢im karakteristikama:

Tabela 5-2 — Hardverske karakteristike eksperimentalnog okruZenja (serverska strana)

Komponente Opis

Procesor Intel i5 — 3570
3.4GHz
Memorija 2GB RAM
Hard disk 30GB
Rezolucija ekrana 1280x1024
Operativni sistem Windows 8.1
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5.3 Performanse predloZenog okruzenja sa prikazom eksperimentalnih
rezultata

Jaka informaciona analiza generisanog kljuca je od velike vaznosti iz razloga Sto
postavlja teorijske okvire za utvrdivanje jacine dobijenog kriptoloskog kljuca.
Kori$¢éenjem Senonove entropije dolazi se do proseéne koli¢ine informacija koje su
sadrzane u dobijenom kljucu. [13]

Nad dobijenim klju¢evima sprovedeni su testovi za procenu informacionog
sadrzaja (objasnjeni u poglavlju 4.8). Od opisanih testova, za ovo reSenje najvazniji su
serijski test i ispitivanje entropije preklapajucih i nepreklapajucih uzoraka. Dobijeni
rezultati predstavljeni su u wuporednom prikazu sa uzorkom preuzetim sa
www.random.org. Rezultati testova prikazani su u tabelama 5-3, 5-4 i 5-5. [13]

Tabela 5-3 — Rezultati serijskog testa

Serijski test

Bigrami
random.org | generisan kljuc
00 7773 7471
01 7828 8299
10 7827 8300
11 7821 9294
Trigrami
random.org | generisan kljuc
000 3818 3537
001 3955 3935
010 3863 4172
011 3965 4127
100 3955 3936
101 3873 4364
110 3965 4127
111 3856 5167
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Entropija sa preklapanjem

random.org generisan kljuc
Monobit 0.9999982981270112 0.9978454731456681
Bigram 0.9999969195844207 0.9978439065269784
Trigram 0.9999512260990479 0.9974066948986483
Matrica 4x4 0.9999630196341835 0.997744280937179

Tabela 5-5 — Rezultati ispitivanja entropije bez preklapanja

Entropija bez preklapanja

random.org generisan kljuc
Monobit 0.9999982981270112 0.9978454731456681
Bigram 0.9999443575006272 0.9978439065269784
Trigram 0.9999343024266536 0.9974066948986483
Matrica 4x4 0.9999630196341835 0.997744280937179

Na slikama 5.25, 5.26 i 5.27 predstavljeni su dobijeni rezultati preko histograma u

Matlab-u. [13]
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Slika 5.25 — Prikaz dobijenog kljuca preko histograma
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Generisani klju¢ predstavljen je preko bitmape i uporeden je sa uzorkom sa
random.org gde se jasno vidi da je dobijen TRNG (slika 5.28). [13]

Slika 5.28 — Vizuelna uporedna analiza rezultata sa random.org (levo) i generisanog klju¢a (desno)

5.4 Oblast primene predloZzenog resSenja

Razvijeno reSenje namenjeno je svima onima koji Zele da svojim podacima
obezbede visok stepe zastite, a istovremeno omogudéava lako i intuitivno koriséenje. U
slu¢aju eventualnog otkaza racunara, podaci ostaju bezbedni na serveru, a kako se
generisani kljucevi ¢uvaju na USB tokenu, ti isti podaci mogu biti preuzeti na bilo koji
drugi racunar i deSifrovani. Klijentska aplikacija zauzima vrlo malo prostora na disku.

Moze se koristiti kako u privatne tako i u poslovne svrhe. Poslovni korisnici
aplikaciju mogu koristiti za npr. zastitu strogo poverljive dokumentacije i drugih fajlova
koji su od vitalne vaznosti za kompaniju. Sa druge strane, privatni korisnici takode imaju
potrebu za zastitom odredenih podataka, narocito ako se oni nalaze na ra¢unarima koje
dele sa drugim korisnicima (¢lanovima porodice, prijateljima...).
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6. Zakljucak
6.1 Sumarni ciljevi rada i ostvareni rezultati

U prvom delu ovog rada predstavljena su neka od najkvalitetnijih reSenja na trzistu
iz oblasti skladistenja podataka u oblaku. Svako od njih detaljno je predstavljeno da bi
na kraju bila napravljena komparativna analiza njihovih karakteristika kao Sto su Sifarski
algoritam, hes funkcija i operativni sistemi koji su podrzani. Na ovaj nacin sagledane su
njihove prednosti i nedostaci i na osnovu toga odluceno je Sta ¢e biti implementirano u
reSenju koje je predstavljeno u ovom radu.

U drugom delu predstavljene su teorijske osnove ovog istrazivanja. Citaoci ovog
rada upoznati su sa simetricnim i asimetri¢énim Sifarskim sistemima, reZzimima rada
blokovskih Sifara, hes$ funkcijom, autentifikacijom i razvojnim okruzenjem koje je
koris¢eno, Sto im omogucava potpuno shvatanje opisa razvijenog resenja.

Pregled predloZenog i razvijenog resenja Cini zavrsni deo rada. Ono predstavlja
sistem za bezbedan prenos i skladiStenje (Sifrovanih) podataka u oblaku. Cilj je bio da se
obezbedi end-to-end zastita, odnosno prenos unapred Sifrovanih fajlova na server.
Autentifikacija korisnika na sistem kao i sam prenos fajlova odvija se preko SSL
zasti¢enog kanala ¢ime se garantuje poverljivost podataka.

ReSenje obezbeduje kriptografsku zastitu svih vrsta fajlova uz implementirani
modul za generisanje kriptoloskog kljuca preko pokreta misa koji su uzeti kao materijal
za klju¢ zbog potrebe da se omogudi Sto veca slucajnost, a samim tim i entropija. Drugi
cilj ovog rada bio je da se postigne pravi generator slucajnih brojeva (TRNG). Takode je
omogucéeno generisanje neogranicenog broja klju¢eva uz odabir odredenog nivoa
sigurnosti. Dobijeni kljucevi se skladiste isklju¢ivo na hardverskom tokenu (USB token).
Dosta paznje je posvecéeno i ergonomiji aplikacije kako bi korisnici sa lako¢om mogli da
je koriste.

Generisani  kljuéevi su  podvrgnuti teorijsko-informacionoj analizi u
eksperimentalnom okruzenju kojom je potvrdeno da je postignuta Zeljena slucajnost.
Kao reprezentativni uzorak sa kojim su uporedivane dobijene vrednosti koriS¢ene su
vrednosti preuzete sa sajta random.org.

Da bi se sprecila zloupotreba klju¢eva od strane drugih korisnika ili u slu¢aju krade
istih, uvedena je dvofaktorksa autentifikacija prilikom Sifrovanja odnosno desifrovanja
fajlova. Generisani kljucevi se dodatno Stite lozinkom.

6.2 Predlog za bududi rad

Razvijena aplikacija predstavlja verziju 2.0. Sto se ti¢e daljeg razvoja, u planu je
razvoj univerzalne aplikacije za mobilne telefone i Windows 8.1 operativni sistem (engl.
Universal App). S obzirom da je Veb servis ve¢ razvijen, bi¢e neophodan samo razvoj
klijentskih aplikacija.
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