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UVODNA RAZMATRANJA
1. Uvod:

U ranijim fazama razvoja tehnologija na kojima se baziraju racunarske mreze fokus je bio
postavljen na omogucavanje Sto vece brzine prenosa podataka sa §to manjom verovatno¢om
greSke. Mala baza korisnika, sastavljena uglavnom od tehni¢ki obrazovanih korisnika, i retke
prakti¢ne primene omogucile su brz razvoj tehnologija i dovele racunarske mreze do potencijala
kojim prete da u potpunosti zamene ostale popularne sisteme komunikacije kao $to su telefonija i
televizija. Medutim, rastom popularnosti raCunarske mreze su izasle iz cCisto tehni¢ko -
tehnoloskog domena 1 sve vise na njihov razvoj i primenu imaju ekonomski i socijalni faktori.

Najveca racuarska mreza danasSnjice je internet koja ima milione korisnika zahvaljujuci
mnogim servisima koji nudi svojim korisnicima razne vrste usluga, ¢ak se obavljaju online
sastanci 1 finansijske transakcije, prenosi se dosta drzavnih a i1 ostalih bitnih informacija.
Racunarska mreza prenosi viSe informacija u danasnje vreme nego Sto su telefon i televizor ikada
prenosili. Problem kod tolikog protoka informacija je ujedno rizik koji je srazmeran lakoci
prenosa tih istih bitnih informacija, a cilj racunarskih mreza je eliminisati taj rizik ili ga smanjiti
§to je viSe moguce sa datim resursima. ReSenja sigurnosti i zastiCenosti podataka unutar neke
velike mreze racunara su uglavnom kompleksna ali nekad mogu biti i jednostavna instaliranjem
uredjaja koji sam automatski reSava date probleme uz malo monitoringa.

Greske koje se javljaju na ra¢unarskim mrezama i kod resursa koji su putem njih dostupni
mozemo podeliti u Cetiri kategorije na osnovu uzroka njihovog pojavljivanja:

1. Greske koje se pojavljuju usled propusta u definiciji hardveskih i softverskih komponenti
racunarskih mreza,

2. Greske koje se javljaju kod posledica neadekvatnog dizajniranja racunarskih mreza i
nenamenske upotrebe kori§¢enith komponenti,

3. Greske koje se javljaju usled neadekvatnog koriS¢enja racunarskih mreza od strane
korisnika nedovoljno obucenih za rad,

4. Greske koje se javljaju kao posledica iskoriSéenja propusta u definiciji

hardverskih/softverskih komponenti racunarskih mreza, njihovom dizajnu 1 (ne)paZnji
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korisnika moze se iskoristit od strane zlonamernih korisnika i u cilju ostvarivanja

odredene koristi od napada na racunarsku mrezu ili resurs.

Greske gore pomenutih kategorija mogu imati razne vrste posledica na mrezu od kojih
neke mogu biti 1 katastrofalne po mrezu. Ovaj rad se bavi napadima na raCunarske mreze,

tipovima napada i merama koje se mogu preduzeti protiv toga.
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KLJUCNA RAZMATRANJA
1. Principi rac¢unarskih telekomunikacija:

Racunarske telekomunikacije predstavljaju jedan od oblika komunikacija, odnosno
komunikaciju na daljinu ostvarenu putem koriS¢enja raunara. Iako se ¢esto uzimaju za jedan od
najsavremenijih rezultata razvoja razvoja civilizacije, one ne reSavaju nijedan od sustinskih
problema vezanih za komunikaciju ve¢ predstavljaju strogo tehnoloski napredak. Ipak, takav
napredak je posredno doveo do mnogih napredaka u oblastima nevezanim za racCunarske
tehnologije, kao i do odredenih socioloskih, kulturoloskih i drugih fenomena.

Osnovni principi racunarskih telekomunikacija uslovljeni su principima vezanim za
komunikaciju uop$te i principima vezanim za raCunarstvo uopSte. U ovom poglavlju su
predstavljeni osnovni principi rac¢unarskih telekomunikacija, prvenstveno sa aspekta principa

racunarskih sistema i tehnologija za komunikaciju na daljinu.

1.1. Osnovni elementi racunarskih komunikacija:
Kao osnovni elementi racunarske mrezne komunikacije mogu se izdvojiti:
» Korisnicke aplikacije
» Hardver radunara,
» Operativni sistem,

>» Komunikacioni vod

Kod direktne komunikacije izmedu racunara svi ucesnici poseduju navedene elemente,
osim u slucajevima kada komunikacija poCinje i zavrSava se na nivou operativnog sistema ili

jednog racunara, ili kada je komunikacija na nivou mreznog hardvera. Medutim u drugim
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slucajevima komunikacija moze biti posredna i1 odvijati se preko nekih jednostavnijih mreznih
uredaja, koji se Cesto sastoje od hardvera sa ugradenim funkcijama i interfejsima ili preko vise
slozenijih mreznih uredaja koji u sebi sadrze specijalizovane mrezne operativne sisteme.

Komunikacioni vodovi i drugi elementi koji ih povezuju u racunarskim mrezama sa
mreznim interfejsima uredaja ili ra¢unara nazivaju se vrstom pasivne opreme. Uredaji koje
koristimo u mrezi a koji u sebi sadrze 1 firmver ili neku vrstu softeva sposobnu za analize i
promene iliti modifikacije nosecih signala pripadaju aktivnoj mreznoj opremi. Komunikacija se
vr$i izmedu uredaja po pravilima koja se nazivaju protokoli.

Uspesne komunikacije izmedju ¢lanova mreze koji se nalaze na krajevima same mreze
zahtevaju obezbedenu funkcionalnost na svim komunikacionim nivoima. Komunikacije nece biti
moguca izmedju tih racunara ako racunari nemaju dovoljno hardverske i softverske podrske.

Slede¢e komponente Cine pasivnhu mreznu opremu, opremu koja nema uticaj na mrezu
osim na samu fizicku povezanost mreze:

» Rek ormani,
Kablovi,
Patch paneli,
Patch kablovi,

Kanalice,

vV V V V V

Uti¢nice

1.2. Prenos podataka:

Racunarska mreza je vrsta sistema komunikacije gde se informacije generisane na jednoj
strani dostavljaju drugoj strani iliti od izvora do Zeljenog odredista.Osnovni elementi jednog
takvog sistema su:

> lzvor —mesto odakle se generi$u podaci

> Predajnik —transformise podatke ili signale u Zeljen oblik koji je pogodan za prenoSenje
> Prenosni sistem —nekad je prost pravolinijski put nekad moze komplikovana mreza
>

Prijemnik —uzima dostavljen signal i vraca ga iz predajnikove transformacije u Zeljen

oblik
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» Odrediste-mesto na kraju puta koje prihvata podatke kada prijemnik zavr$i sa

konvertovanjem.

Izvor —»  Predajnik | Sistem prenosa —» Prijemnik [ Odrediste

Slika 1. Model komunikacionog sistema

Kljuéni poslovi u komunikacionom sistemu su:

Povezivanje uredaja na komunikacioni sistem,

Generisanje signala —stvaranje signala i uslova komunikacije

Sinhronizacija predajnika i prijemnika,

Razmena podataka prema odgovaraju¢im protokolima,

Otkrivanje i ispravljanje gresaka prilikom slanaja datoteka

Kontrola toka - usaglaSavanje brzine slanja i brzine prijema podataka,
Adresovanje i usmeravanje — dodeljivanje adresa izmedju viSe ucesnika
Oporavak - moguénost nastavka transfera podataka od mesta prekida
Formatiranje podataka — predvidja duzinu podataka izmedju izvora i odrediSta

Zastita na prenosnom putu provera autenti¢nost podataka i odrzava

VV V VYV YV V V VYV VY

Upravljanje mrezom — mreza uglavnom nije prosta vrsta sistema ona zahteva odrzavanje 1

konfigurisanje razlicitih uredjaja prema budu¢im namenama.
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1.3. Protokoli:
Protokoli predstavljaju pravila za prenos podataka i standard za ostvarivanje veze i kontrolu veze
kao 1 prenos podataka izmedu dva raCunara, dve firme iliti dve krajnje destinacije. Protokolima
se obavlja prenos podataka kroz mrezu, oni su ujedno 1 pravila koja su poznata svim ucesnicima
u mrezi. Protokol koji predstavlja skup pravila za signalizaciju, kontrolu gresaka i proveru
autenti¢nosti se naziva komunikacioni protokol. Klju¢ni elementi protokola kojim se dogovara
spremnost za slanje, spremnost za prijem, format podataka i sl. su:

1. Semantika

2. Tajming

3. Sintaksa

Razmena podataka u racunarskoj mrezZi je izuzetno sloZena. Kada je u pitanju
veliki broj umrezenih racunara koji komuniciraju povecava se i broj zahteva za usavrSenijim
uslugama 1 servisima, ujedno je neophodno i1 usavrSavanje protokola a i cele opreme koja radi sa
njim. Svaki sloj protokola je napravljen sa odredenom funkcijom i1 odredenim poslom koji treba
da radi.Vecéina umrezavanja je bila reSena od strane jednog proizvodjaca u proslosti. Uvodenje
standarda za celu mreZnu opremu je dovelo to toga da se viSe proizvodaca pojavi na trziStima
Sirom sveta. Standardi omogucuju kombinovanje razli¢itih proizvodjaca softvera 1 hardvera ali to
1 dalje ne radi u praksi dobro kao $to bi trebalo u teoriji 1 po datim reklamnim materijalima.

Jedna od vaznijih stvari kod umrezavanje je pravilno odradeno adresovanje unutar mreze.
Ako posmatramo mrezu od svega dva raunara tu nema potrebe za adresovanjem jer ce
informacije biti poslate na drugi raCunar kome su i namenjene bez nekih vecih problema. Kada je
vise racunara sa istim adresama deSava se da se informacije Salju deo po deo pri ¢emu nikad ne
stignu svi delovi na jedan racunar nego budu podeljene na viSe racunara. U veéim mrezama
adresovanje je jedna od najbitnih stvari jer uti¢e na brzinu informacija a ujedno i na primanje
informacija od strane Zeljenog primaoca,u prevodu ako se posalju Zeljene informacije postoji

rizik da sve informacije ne stignu na namenjenu lokaciju.
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Protokol izvrSava sledece stvari na predajnom racunaru:

Deli podatke u manje celine, nazvani paketi, koje moze da obraduje,

Paketima dodaje adresne informacije tako da odredisSni raunar na mrezi moze da odluci
da li oni pripadaju njemu,

Priprema podatke za prenos kroz mreznu karticu i dalje kroz mrezni kabl.

Na prijemnom racunaru protokoli sprovode isti niz koraka, ali obrnutim redosledom:
Preuzimaju se podaci sa kabla,

Kroz mreznu karticu unose se paketi podataka u racunar,

1z paketa podataka uklanjaju se sve informacije o prenosu koje je dodao predajni racunar,
Kopiraju se podaci iz paketa u prihvatnu memoriju (bafer) koja sluzi za ponovno
sklapanje i

Ponovno sklopljeni podaci prosleduju se aplikacije u obliku koji ona moze da koristi.[21]

Osnovne stvari u dizajnu protokola su pouzdanost, efikasnost i prilagodljivost. U slucaju

slanja i primanja podataka potrebno je da primaoc i posiljalac svaki korak izvedu na isti nacina

kako bi podaci ostali u formi kao pre slanja. U jednoj racunarskoj mreZi je pozeljno da vise

protokola rade kao tim zajedno. Zajednicki rad podataka obezbeduje ispravnu pripremu podataka

kao 1 prenos do odrediSta. Ako rad viSe protokola nije usaglasen dogadace se nekompletne

operacije ili ¢e biti dostavljena dokumenta koja nema dovoljan broj bajtova iliti polomljene

fascikle.

Uspostavljanje veze, prenos podataka i raskid veze odredeni su setom protokola od kojih

je svaki nadlezan za jedan od sledec¢ih poslova:

>

vV V V VY

vV VvV

Handshaking - uspostavljanje veze,

Pregovaranje o razlic¢itim karakteristikama veze,

Definisanje pocetka i kraja poruke,

Definisanje formata poruke,

Definisanje pravila za obradu oStec¢enih ili nepravilno formatiranih poruka (ispravka
greSaka),

Utvrdivanje neoc¢ekivanog prekida veze i definisanje daljih koraka u tom slucaju,

Prekid veze .[21]
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1.4. Kategorizacije racunarskih mreza:

U danasnje vreme postoji viSe vrsta mreza i viSe pravila po kojima se mreze prave,
realizuju 1 koriste. RaCunarske mreze su postale jedan od glavnih komunikacionih delova jedne
organizacije ili Cak poslovno orjentisanih objekata, Sto je doprinelo ozbiljnijem shvatanju
reSavanja raznih problema i njihovom reSavanju u mrezama. Interesovanje za poboljSavanjem

mreza je raslo kada i njihova upotreba. Racunarske mreze imaju vise podela.

U skladu sa medijumom koji se koristi za prenos podataka racunarske mreze mogu biti:
1. Kablirane mreze

2. Bezi¢ne mreze.
Po topologiji raGunarske mreze mogu da imaju podelu:
Topologijom magistrale,

Topologijom zvezde,

Topologijom prstena,

A wnp e

Kombinovanom topologijom.

Po vremenskoj postojanosti racunarske mreze mogu biti:

1. Fiksne

2. Privremene.

Po prostoru na kome se prostiru ra¢unarske mreze mogu biti:

(MAN)- Metropolitan Area Network,
(WAN)- Wide Area Network
(LAN)- Local Area Network,
(PAN)- Personal Area Network,

(Internet)

o B~ w0 D
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Po arhitekturi (funkcionalnom odnosu ¢lanova) raCunarske mreze mogu biti:
1. Host-based,
2. Klijent-server i
3. Peer-to-peer.

Po specificnoj funkciji koju obavljaju racunarske mreze mogu biti:
Storage area network,

Server farm network,

Process control network,

Value added network,

SOHO network,

Wireless community network i

N o a k~ w e

XML appliance network.

Treba imati u vidu da su racunarske mreZe jedna dinami¢na oblast u kojoj su Ceste

promene tako da je svaki pokusaj striktne kategorizacije osuden na kratkotrajnu ispravnost.

2. Sigurnosne arhitekture i modeli:

2.1. Osnove sigurnosnih arhitektura:
Kao $to je reCeno, sigurnosna arhitektura jednog sistema je oshova uvodjenja

sigurnosnih mera. Zavisno od toga o koliko strogoj sigurnosnoj politici je re¢,u zavisnosti od tipa
sistema otvorenog ili zatvorenog, distribuiranom centralizovanom ili distribuiranom - gradi se
odgovarajuca sigurnosna arhitektura 1 primenjuju se odgovaraju¢e metode zastite. U ovom delu
bi¢e opisani neki za$titni mehanizmi, sigurnost u distribuiranim arhitekturama, kriterijumi

ocenjivanja, ranjivost i metode seftifikacije i akreditacije. [4]

2.1.1. Zastitni mehanizmi:

Strana | 13



Bezbednost ra¢unarskih mreza

Racunarska baza od poverenja je kombinacija raznih zaStitnih mehanizama softvera,
hardvera i firmvera koja primenjuje sigurnosna pravila. Security perimeter (sigurnosna ograda ili
granica) je granica izmedju baze od poverenja i ostalih sistema ili ostatka sistema. Korisnik
zaobilazi sve zabrane tako Sto koriste sigurne puteve (trusted path) koji su u velikom broju
slucajeva vrsta tunela do sigurnosne baze. RaCunarski sistem da bi bio od poverenja mora da

koristi odredene mere hardverskog i softverskog obezbedenja nekad i na viSe nivoa.

2.1.2. Apstrakcija i koncept skrivanja informacija:

Jedan od uobicajenih formalnih pristupa problemu zastite jeste koriSéenje apstrakcije.
Apstrakcija (engl. abstraction) znac¢i posmatranje sistemskih komponenata na visem nivou, to
jest ignorisanje njihovih detalja na nizim nivoima (tj. na nivou detalja). Ovaj pristup olaksava
(pojednostavljuje) razumevanje sloZenih sistema i1 usredsredivanje na bitne probleme na visem
nivou, bez ulazenja u detalje pojedinacnih elemenata sistema. U objektno orijentisanom
programiranju, na primer, metode i podaci su enkapsulirani (zatvoreni) u neki objekat koji moze
da se posmatra kao apstrakcija. Ovaj koncept se ponekad zove sakrivanje informacija (engl.
information hiding) zbog toga $to su detalji funkcionisanja objekta sakriveni. Sa ovim objektima
se komunicira preko poruka na koje objekat odgovara kako je to definisano njegovim internim

metodama.

2.1.3. Domeni zaStite i zaStitni prstenovi:

U raCunarskom sistemu istovremeno moZe biti aktivno viSe procesa (konkurentni
procesi). Pristup odredjenim memorijskim lokacijama ima svaki proces i mogénost izvrsavanja
podskupova raCunarskih instrukcija. IzvrSavanje procesa 1 memorijsko podrucje koje je
dodeljeno svakom procesu zove se zastitni domen (engl. protection domain). Ovaj domen moze
da se proSiri na virtuelnu memoriju, Sto prividno povecava radnu memoriju tako Sto se koristi
prostor na disku. Smisao uspostavljanja zaStitnog domena jeste da se programi zaStite od

neovlas¢ene izmene ili ometanja tokom izvrSenja.
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Jedna od Sema koja podrzava viSestruke domene zaStite jeste koriS¢enje zasStitnih
prstenova (engl. protection rings). Prstenovi su realizovani tako da je domen s najve¢im pravima
u centru prstena, a da je domen s najmanjim pravima spoljasnji, tj. periferni prsten. [10]

Jezgro operativnog sistema obi¢no se nalazi u prstenu 0 i ima pravo da pristupi svim
domenima u sistemu. Sigurno jezgro (engl. security kernel) ¢ine hardverski, firmverski i
softverski elementi racunarske baze od poverenja, koji implementiraju koncept monitora
referenci (engl. reference monitor). Monitor referenci je komponenta sistema koja forsira
pristupe objektima. Prema tome mozemo reci da je monitro referenci vrsta apstraktne masine u
posredovanju izmedju subjekata i objekata.

Sigurno jezgro mora da:

> Posreduje u svim pristupima,
» Bude zasti¢eno od izmena,

> Bude verifikovano kao ispravno.

U konceptu prstena, prava pristupa se smanjuju kako raste broj prstena. Znaci, najveci
skup prava obezbeduje prsten u centru. Sistemske komponente su smesStene u odgovarajuci
prsten po principu najmanjih potrebnih prava. Prema tome, procesi imaju minimum prava nuznih
za izvrSavanje njihovih funkcija.

Postoje 1 drugi pristupi zastiti, zasnovani na jezgru i srodnim mehanizmima:

» Koris¢enje posebnog hardverskog uredaja koji proverava sve reference u sistemu i
objavljuje ih kao vazece,

» Implementiranje nadgledanja iliti monitora virtuelne masine (virtual machine monitor)
koji moze predstavljati veliki broj virtuelni maSina.Svaka od tih masSina moze raditi na
razli¢itom sigurnosnom nivou.

> Kori$cenje softverski sigurnog jezgra koje radi u vlastitom domenu zastite.
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2.1.4. Sigurnosne oznake:
Sigurnosna oznaka (engl. security label) dodeljuje se nekom resursu. Sigurnosna oznaka

moze ukazati na potrebu za posebnim nacinom (reZimom) rukovanja (rukovanje objektom uz
primenu dodatnih sigurnosnih mehanizama), ili se moze koristiti za kontrolu pristupa. Dodeljene
oznake se obi¢no ne mogu izmeniti, pa predstavljaju efektivan, tj. delotvoran mehanizam
kontrole pristupa. Posto se oznake moraju podeliti i vertifikovati u skladu s politikom sigurnosti,

njihova primena ¢e izazvati dodatan utroSak reZijskog vremena u sistemu. [1]

2.1.5. Sigurnosni reZimi:

Informacioni sistemi rade u razli¢itim sigurnosnim rezimima koji su odredeni nivoima
klasifikacije informacija, profilima korisnika i njihovim ovlaséenjima (engl. clearance). Glavna
razlika u radu informacionih sistema jeste izmedu sistemskog visokog nivoa (reZzima rada) i
sigurnosnog rezima sa vise nivoa. U sistemski - visokom rezimu rada (engl. sustem high mode
of operation), sistem radi na najviSem nivou klasifikacije (sigurnosti), gde svi korisnici moraju
imati ovlaséenja za najvisi nivo. Medutim, nec¢e svi korisnici imati potrebu da znaju, tj. vide sve
podatke. Rezim rada s viSe nivoa (engl. multilevel mode of operation) podrzava korisnike s
razli¢itim ovlaS¢éenjima i1 podatke razli€itih nivoa klasifikacije. Slede opisi dodatnih reZima rada:

» Namenski
> Odeljeni
> Kontrolisani

> Ogranicen pristup
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2.1.6. Distribuirane arhitekture:

Migracija od centralizovanih modela racunarskih sistema ka klijent/server modelu i ka

viSeslojnim modelima, stvorila je nov skup problema za profesionalce u oblasti sigurnosti

informacioniih sistema. Situaciju je dodatno komplikovala sve ve¢a primena stonih i prenosnih

racunara. Na takvim raCunarima se mogu nalaziti bitna dokumenta koja su osetljiva za posao

kojima se bave neke organizacije. [20] U velikom broju slucajeva, korisnik obavlja poslove

administratora sistema, programera i operatera na ovakvom personalnom racunaru. Glavni

razlozi za brigu su sledeci:

>

>

>
>

Stoni prenosni racunari mogu sadrzati osetljive informacije, ¢ije otkrivanje moze biti
riziéno,

Korisnici mogu, uops$teno govoreci, biti nedovoljno svesni problema sigurnosti,

Ova vrsta racunara obi¢no sluzi kao sredstvo za pristup kompaniskim mrezama i
informacionim sistemima na kojima se nalaze bitni podaci,

Modemi i drugi uredaji za povezivanje stonih i prenosnih racunara na korporativne mreze
podlozni su razli¢itim tipovima napada,

Preuzimanje podataka sa Interneta (engl. download) i drugih javnih sistema, povecava
rizik da se korporativni sistemi inficiraju zlonamernim kodom ili nenamernim izmenama
u bazama podataka,

Stoni sistemi 1 njihovi diskovi €esto nisu zasti¢eni od fizickog upada ili krade,

Neredovna izrada rezervniih kopija podataka.

Segurnosni mehanizmi se koriste da bi se izborili sa sigurnosnim slabostima koje mogu

postojati u distribuiranim sistemima. Takvi mehanizmi su:

>
>
>

Pravila o elektronskoj posti i preuzimanju ili slanju datoteka,

Robusna kontrola pristupa koja ukljucuje biometrijske mere da bi se ogranicio pristup,
Mehanizmi grafickih korisnic¢kih interfejsa koji su usmereni na ograni¢enje pristupa
bitnim podacima,

Sifrovanje,
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2.1.7.

Razdvajanje procesa koji se izvrSavaju u privilegovanom i neprivilegovanom rezimu rada
procesora,

Domeni zastite,

Zastita osetljivih diskova tako Sto se fizicki montiraju na nepokretne kontejnere i
zakljuCavaju (uklanja se mogucnost da ih neko iskljuci 1 odnese) te fiziCko osiguranje
stonih racunara, prenosnih racunara i mobilnih uredaja,

Razli¢ito oznadavanje diskova i drugih materijala zavisno od klasifikacije njihove
poverljivosti i osetljivosti,

Centralizovani sistemi arhiviranja i izrade rezervnih kopija podataka,

Redovna obuka usmerena na odrzavanje i podizanje svesti o problemima sigurnosti,
Kontrola softvera instaliranog na ra¢unarske sisteme i uredaje,

Sifrovanje, kontrolni zbirovi i kori¢enje he§ funkcija prilikom slanja i skladistenja
informacija,

Pracenje obavljenih transakcija i prenosa podataka i vodenje evidencije o njima,

Primena drugih odgovaraju¢ih fizickih, logickih i1 administrativnih mera kontrole
pristupa,

Sistemi za upravljanje bazama podataka koji ograniCavaju pristup osetljivim
informacijama,

Zastita od oStecenja 1 uniStenja racunara i medijuma usled uticaja iz okruzenja,

Koris¢enje formalnih metoda za razvoj softvera i aplikacija, koje ukljucuju biblioteke,
kontrolu izmena (engl. change control) i upravljanje konfiguracijama (engl. configuration
management),

Izrada i1 primena planova za oporavak od nesrece (engl. disaster recovery) i planova za

kontinuirano odvijanje posla (engl. business continuity plans).

Ranjivosti u sigurnosnoj arhitekturi i procedure oporavka:

Ranjivosti (engl vulnerability) u sistemskoj sigurnosnoj arhitekturi mogu voditi ka

narusavanju sistemske sigurnosne politike. Medu uobicajene ranjivosti arhitekture spada i

sledece:

>

Skivreni kanal (engl. covert shannel) - Nenamerni komunikacioni kanal izmedu dva ili

viSe subjekata koji dele zajednicki resurs, Koji podrzava prenos podataka na nacin koji
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narusava sistemsku sigurnosnu politiku. Podaci se obi¢no prenose preko zajednickog
skladiSta podataka ili pristupanjem zajednickom putu koji se koristi kao deljivi kanal za
komunikaciju za koju nije predviden,

> Nepostojanje provere perimetra (engl. lock of perimeter checking) - Greska ili
nepostojanje provere ulaznih tokova koji su odredeni parametrima. Napadi prekoracenja
bafera eksploati$u ovu slabost u odredenim operativnim sistemima i programima,

> ,Maintenance hook* ranjivost - Hardverski ili softverski mehanizam koji je instaliran
da bi se dozvolilo odrzavanje sistema i koji preskace sistemske sigurnosne mehanizme
zastite,

» ,,Time of Check to Time of Use“ (TOC/TOU) napad - Napad koji iskori§¢ava razliku
izmedu vremena kada su sigurnosne kontrole primenjene i vremena kada je koriS¢ena

usluga provere identiteta i iskori§¢eno neko pravo.

2.1.8. Procedure oporavka:

Kada gresku prouzrokuje hardverska ili softverska komponenta sistema od poverenja,
veoma je vazno da ta greSka ne kompromituje zahteve sigurnosne politike tog sistema. Dodatno,
procedura oporavka ne treba da ostavi mogucénost za narusavanje sigurnosne politike sistema.
Ako se zahteva restartovanje sistema, sistem mora biti restartovan u sigurnom stanju. Sistem se
mora pokrenuti u rezimu odrzavanja (engl. maintenance mode), koji dozvoljavaju pristup samo
privilegovanim korisnicima s privilegovanih terminala. Ovaj rezim podrZzava povratak
(oporavak) sistemskog stanja i sugurnosnog stanja. [8]

Kada se javi grSka na racunaru ili mreZznoj komponenti, a racunar ili mreZa nastavi da
radi, takav sistem se smatra optornim na greske (engl. Fault - tolerant system). Da bi sistem
otporan na greske radio, mora biti u stanju da otkrije gresku i da je onda ispravi ili da nastavi da
radi bez obzira na gresku. U sistemu koji je bezbedan u slucaju otkaza (engl. Fail - safe
system), izvrSenje programa se prekida i sistem je zastiCen od kompromitovanja kada se pojavi 1
detektuje hardverska ili softverska greska. U sistemu koji je elasti¢an u sluc¢aju otkaza (engl.
resilient), tj. ,.fail - soft”, odredeni procesi koji nisu kriti¢ni prekidaju se kad se javi i otkrije

hardverska ili softverska greSka. Racunar ili mreZza nastavljaju da rade sa slabijim
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performansama tj. na niZzem nivou. Izraz ,.fail - over odnosi se na prebacivanje tokom rada na
rezervne komponente.

Hladni start (engl. cold start) nastaje u sistemu kada se javi TCB greska ili greska na
medijima i kada procedure oporavka ne mogu da vrate sistem u poznatom, pouzdano, sigurno
stanje. U ovom slucaju, TCB 1 delovi softvera i podataka mogu biti nekonsistentni pa ¢e biti
neophodna spoljna intervencija. U tom slucaju, obicno se mora iskoristiti rezim odrzavanja

sistema da bi se sistem oporavio.

2.1.9. Kriterijumi ocenjivanja:

Osiguranje (engl. assurance) definiSe se kao stepen poverenja i zadovoljenja sigurnosnih
potreba. U ovom delu poglavlja sumirani su osnovni zahtev i standardi kojima se procenjuje i
prihvata ¢vrstina, to jest garantuju sigurnosni aspekti i karakteristike sistema.

Tokom 1985. godine, Nacionalni centar za rac¢unarsku sigurnost (National Computer
Security Center, NCSC) uveo je Kriterijum za procenu racunarskih sistema od poverenja
(Trusted Computer System Evaluation Cretiria, TCSEC) s namerom da obezbedi vodece
smernice za ocenjivanje odredenih sigurnosnih standarda proizvoda razli€itih proizvodaca.

TCSEC pruza sledece:

» Osnovu za uspostavljanje zahteva u pogledu sigurnosti u procesu definisanja
specifikacija,

» Standard za sigurnosne usluge koje proizvodaéi treba da obezbede za razlicite klase
sigurnosnih zahteva,

> Nacine i sredstva za merenje pouzdanosti i poverljivosti, tj. stepena poverenja koji se

moze ukazati informacionom sistemu.
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Ostale klase kojima se ITSEC bavi jesu integritet, to jest celovitost, i visoka
raspolozivost.

TCSES, ITSEC i Canadian Trusted Computer Product Evaluation Criteria (CTC-PEC)
revolvirali su u jedan kriterijum procene koji se zove Zajednicki kriterijum. Zajednicki kriterijum
(engl. Common Criteria) definiSe profil zaStite (engl. protection profile) koji specificira
sigurnosne zahteve i zaStitu proizvoda koji treba da se ocene. Funkcionalni zahtevi Zajednickog
kriterijuma organizovani su oko TCB entiteta. Medu te entitete spadaju fizicke i logicke
kontrole, podizanje sistema i oporavak, referentna medijacija i privilegovana stanja. Kao i u

slucaju TCSEV-a i ITSEC-a, rangiranja Zajednickoj kriterijuma takode su hijerarhijska. [11]

2.1.10. Sertifikacija i akreditacija:

U mnogim okruzenjima moraju se primeniti formalne metode da bi se osiguralo
postavljanje prikladnih metoda zastite informacionog sistema, kao i to da one funkcioni$u prema
specifikaciji. Dodatno, neki autoritet mora preuzeti odgovornost za stavljanje sistema u
operativno stanje. Ove akcije su poznate kao sertifikacija i akreditacija.

Formalno, definicije su sledece:

> Sertifikacija (engl. certification) predstavlja opseznu procenu tehnic¢kih i netehni¢kih
sigurnosnih karakteristika informacionog sistema 1 drugih zaStitnih mehanizama koji
treba da podrZe proces akreditacije, da ustanove varijacije, tj. prihvatljiva proSirenja -
proSirenja u okviru kojih odredena arhitektura i njena implementacija zadovoljava skup
specificiranih sigurnosnih zahteva,

> Akreditacija (engl. adreditation) je vrsta formalne deklaracije koja moze da daje
ovlas¢ena organizacija i po kojom je dozvoljeno nekom informacionom sisetemu da radi

u odredjenom sigurnosnom rezimu sa skupom propisanih mehanizama zastite.

Sertifikacija i akreditacija sistema moraju biti proverene posle definisanog perioda ili
kada se dese promene na sistemu ili u njegovom okruzenju. Onda se zahtevaju resertifikacija i

reakreditacija.
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2.2. DITSCAP I NIACAP:

Za procenu vaznih informacionih sistema postoje dva americka odbrambena i drzavna
sertifikaciona i akreditaciona standarda. To je vrsta procesa sertifikacija i akreditacija sigurnosti
odbramenih informacionih tehnologija i proces sertifikacije i akreditacije drzavnih informacionih
tehnologija. DITSCAP je skracenica za Defense Information Technology Security Certification
and Accreditation Process a NIACAP je National Information Assurance Certification and
Accreditation Process.

DITSCAP ustanovljava proces standardizacije, skup aktivnosti, opSte opise zadataka i
upravljacku strukturu da bi se sertifikovali i1 akreditovali IT sistemi koji ¢e odrzavati zahtevano
sigurnosno stanje. Ovim procesom se sertifikuje da IT sistem zadovoljavaju zahteve akreditacije
1 da ¢e sistem odrZavati akreditovano sigurno stanje kroz svoj Zitovni ciklus. Ovo su faze
DITSCAP procesa:

» Faza 1, definicija. Faza 1 se fokusira na razumevanje misije, okruzenja i arhitekture kako
bi se odredili zahtevi u pogledu sigurnosti i nivo truda potrebnog da se dostigne
akreditacija,

> Faza 2, verifikacije. U fazi 2 verifikuje se da sistem u razvoju ili modifikovani sistem
odgovara informacijama navedenim u ugovoru o autorizaciji sigurnosti sistema (System
Security Authorization Agreement, SSAA). Cilj je da se koristi SSAA kako bi se
uspostavila saglasnost o izgradnji i razvoju sigurnosti, pre nego $to razvoj pocne i pre
nego Sto se sprovedu izmene sistema. Posle akreditacije, SSAA postaje osnovni
dokument o sigurnosnoj konfiguraciji,

» Faza 3, validacija. U fazi 3 vrednuje se uskladenost potpuno integrisanog sistema sa
informacijama navedenim u SSAA,

> Faza 4, postakreditacija. Faza 4 obuhvata aktivnosti koje su nuzne za nastavak rada
akreditovanog IT sistema u raCunarskom okruzenju, i za brigu o izmenjenim
opasnostima s kojima se sistem suocava tokom zivotnog ciklusa.

NIACAP u SAD uspostavlja minimalni nacionalni standard za sertifikaciju i akreditaciju
nacionalnih sigurnosnih standarda. Ovaj proces daje standardni skup aktivnosti, opStih zadataka 1
upravljacke strukture, neophodnih da bi se sertifikovali i akreditovali sistemi koji odrZavaju

obezedenje informacija i stanje sigurnosti sistema ili lokacije. NIACAP sertifikuje da
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informacioni sistem zadovoljava zahteve akreditacije i da ¢e nastaviti da odrzava akreditovano
sigurno stanje tokom zivotnog ciklusa sistema.
Postoje tri tipa NIACAP akreditacije:
1. Akreditacija lokacije (engl. site accreditation). Procenjuje aplikacije 1 sisteme na
odredenoj samosadrzanoj (engl. selfcontained) lokaciji,
2. Akreditacija tipa (engl. type accreditation). Procenjuje aplikaciju ili sistem koji se
distribuira na odredeni broj lokacija,
3. Akreditacija sistema (engl. sustem accreditation). Procenjuje glavnu, tj. osnovnu

(engl. major) aplikaciju ili opsti sistem podrska.

NIACAP se sastoji od Cetiri faze - definicija, verifikacija, validacija i postakreditacija,
one su, u sustini, identi¢ne onima u DITSCAP-u.

Razvija se i proces za analizu sigurnosti komercijalnih informacionih sistema
(Commercial Information Security Analysis Process, SIAP) u kome se, koris¢enjem NIACAP

metodologije, procenjuju kriti¢ni komercijalni sistemi.

3. Osnovne bezbednosti u ra¢unarskim mrezama:

3.1. Neki tipovi i modeli napada:

Danas u praksi postoji veliki broj razli€itih tipova napada na raCunarske sisteme 1
komunikacione kanale. Postoje razliCiti tipovi napada a oni se (uglavnom) mogu podeliti u
suStinski razli¢ite grupe u okviru kojih razli¢iti napadi koriste iste principe, a razlikuju se u
prakti¢noj realizaciji 1 meti napada. U okviru ovog dela knjige bi¢e predstavljena tri sustinski
razli¢ita tipa napada - razbijanje Sifrata primenom sirove sile, posredovanje u komunikaciji i

uskracivanje usluge.
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3.1.1. Kriptoanaliza:

Termin kriptoanaliza odnosi se na deo kriptologije vezan za analizu i dekriptiranje Sifrata
bez poznavanja jednog ili viSe parametara (kljuCeva, transformacije i sl.) pomocu kojih je on
kreiran. lako je kriptoanaliza suprotstavljena kriptografiji (koja je usmerena na razvoj Sifarskih
sistema) ona ipak ¢ini 1 izuzetno vazan alat za proveru efikasnosti Sifarskih sistema.
Kriptoanaliza predstavlja najslozeniju oblast kriptologije.

Rezultat uspesne kriptoanalize jeste dobijanje originala na osnovu Sifrata. Ukoliko proces
kriptoanalize da takav rezultat, analizirani Sifarski sistem se smatra ,,probijenim®“. Ukoliko se
kriptoanaliza primenjuje na digitalne potpise, njeni ciljevi mogu biti falsifikovanje potpisa ili
pronalazenje tajnog kljuca.

Jedan od znacajnih primera kriptoanalize jeste njena primena na RSA algoritam koji
danas predstavlja de facto standard u asimetri¢cnom Sifrovanju. Nosece funkcije ovog algoritma
ve¢ decenijama su predmet analize matematicara i profesionalaca na polju bezbednosti. Do sada
nisu objavljeni rezultati kriptoanalize ovog algoritma, §to nije slucaj sa mnogim Sifarskim

algoritmima koji su se ranije Kkoristili, ili se jo$ uvek koriste .[21]

3.1.2. Razbijanje Sifrata primenom sirove sile:

Jedan od najelementarnijih nacina za otkrivanje zasti¢enih pristupnih parametara sistemu
ili originalu Sifrata (korisnickog imena 1 lozinke, tajnog kljuca i sl.) jeste koriS¢enjem tzv. ,,sirove
sile (engl. brute farce attack). Ovaj pristup u osnhovnoj varijanti podrazumeva redno

isprobavanje razlicitih pristupnih parametara sve do pogadanja odgovarajucih .[21]
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Slika 2. Algoritam metoda ,,sirove sile*

Glavni nedostatak primene metoda ,,sirove sile® jeste vreme potrebno za razvijanje
lozinki 1 kljuceva vece bitske duzine, jer svaki dodatni bit lozinke ili kljuca duplira potrebno
vreme (eksponencijalni rast). Iz tog razloga se u praksi (uglavnom kod razbijanja pristupnih
lozinki) esto koriste modifikovani algoritmi i re¢nici ¢esto kori§éenih izraza. [2]

Principi i moguénosti odbrane od ovog tipa napada znatno se razlikuju u zavisnosti od
toga da li se Stiti pristup sistemu ili Sifrovani podaci koji se prenose putem mreZe. Za slucaj
zastite sistema od neovlas¢enog pristupa kao primer se moze uzeti UNIX operativni sistem,
njegovi bezbednosni mehanizmi i njihova evolucija.

U ranim fazama razvoja racunara, njihova procesorska snaga i broj korisnika bili su (sa
bezbednosnog aspekta) zanemarljivi te su pristupne lozinke korisnika ¢uvane u Sifrovanom
obliku (hes funkcije) u javno dostupnom fajlu /etc/passwd. Medutim, uporedo sa razvojem
procesorske snage racunara i rastom broja korisnika javili su se prvi slucajevi zloupotrebe
pristupnih parametara ostalih korisnika sistema koji su bili otkriveni primenom metoda ,,sirove
sile” na Sifrate lozinke. Iz ovog razloga Sifrati lozinki su izmesteni u fajl /etc/shadow kome je
pristup odobren samo administratoru sistema i procesu koji vrSi prijavljivanje korisnika na

sistem.
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Sledeci bezbednosni problem koji se javio jeste pojava alata koji su za metod primene
,sirove sile® iskoristili sistemsku naredbu za promenu identiteta SU 1 na taj nacin iskoristili
posredan pristup he§ vrednosti lozinke putem procesa za prijavljivanje korisnika na sistem. Ovi
alati su omogucéivali maksimalno iskori§¢avanje performansi sistema za razvijanje he$ vrednosti
lozinke time $§to se moglo ispitati viSe desetina, stotina ili hiljada vrednosti (u zavisnosti od
procesorske snage raCunara) u toku jedne sekunde. Ovaj bezbednosni problem je reSen izmenom
sistema za prijavu korisnika na sistem tako da su dodata ¢ekanja od po nekoliko sekundi izmedu
dva pokusaja prijavljivanja.

Na MS Windows operativnim sistemima postoji i opcija da se nalazi automatski
zakljucavaju nakon nekoliko neuspes$nih pokusaja prijavljivanja. Isti princip se koristi i kod tzv.
,pametnih,, kartica i njima pridruzenim pristupnim PIN kodovima. Ovaj metod zastite, iako
efikasan u zastiti od neovlasé¢enog pristupa, ¢esto se moze zloupotrebiti od strane napadaca u
cilju onemogucéavanja normalnog funkcionisanja sistema i rada legalnih korisnika. [17]

Za razliku od zaStite sistema od neovlaS¢enog pristupa, kod prenosa podataka
racunarskim i telekomunikacionim mrezama zastitu nije mogucée zasnovati na nedostupnosti
Sifrata napadacu. U takvoj situaciji se kao reSenje najéesce predlaze koriSéenje kljuceva vece
bitske duzine. Postoje razlicite preporuke za izbor duzine klju¢a u cilju odbrane od napada
metodom primene ,,surove sile” a u zavisnosti od nac¢ina Sifrovanja, oblasti primene, vaznosti

podataka 1 sli¢no.

Vreme potrebno za razbijanje Sifrata primenom ,,sirove sile® u opStem slucaju zavisi od
dva parametra - duzine koris¢enog kljuca (veliine skupa iz koga se bira kljuc) i frekvencije
kojom se isprobavaju razli¢iti kljucevi. Ocekivana verovatnoc¢a da ¢e klju¢ biti pogoden iznosi
2" proverenih kombinacija gde je N bitska duzina kljuéa.

U cilju ostvarivanja $to kraceg vremena za razbijanje Sifrata najcesce se koriste brzi
racunari sa viSe procesora, klasteri raCunara ili namenski uredaji. Primer namenskog uredaja za
razbijanje Sifrata primenom ,sirove sile“ je uredaj COPACOBANA razvijen na nemackim
univerzitetima Bochum i Kiel.

Ovaj uredaj je namenjen razbijanju svih simetri¢nih sistema Sifrovanje koji koriste

klju¢eve duzine do 64 bita. U sistem je ugradena podrska za DES algoritam a sistem se moze
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prosiriti 1 sopstvenim modulima. Takode, moguce je 1 serijsko povezivanje do 127
COPACOBANA uredaja koji bi paralelno radili na istom zadatku. Prosecna brzina pretrage
sistema je oko 43 milijarde kljuCeva u sekundi a snaga sistema je 2006. godine upotredena sa
22.865 Pentium 4 racunara. Cena jednog uredaja je oktobra 2006. godine iznosila 8.980 evra. Po
danasnjim merilima 2015. godine koriS¢enje Cak 1 starijih sistema kao Blue Genie super raCunar
moze razvijati stotine milijardi kljuceva u sekundi ili ¢ak delovima sekunde.

Kao $to je ranije pomenuto i prikazano, u literaturi i od strane razlicitih organizacija koje
se bave bezbednoséu komunikacija, kao podrazumevani metod zaStite od razvijanja Sifrata
primenom sirove sile navodi se koriS¢enje kljuceva vece bitske duzine, jer se polazi od osnovne
pretpostavke da je razbijanje Sifrata simetri¢nih algoritama moguée samo primenom ,,sirove
sile®. Medutim, jedna od Cestih teza eksperta na polju zastite u racunarskim mrezama jeste da
vecée bitske duzine mogu predstavljati prepreku za napadace koji za razbijanje koriste racunarske
sisteme skromnijih proceskih mo¢i ali ne i za napadace koji raspolazu klasterima super-raunara

ili namenskih uredaja.

3.1.3. Napad posredovanjem u komunikaciji:

Jedan od najopasnijih napada u racunarskim i telekomunikacionim mrezama jeste napad
putem posredovanja izmedu strana koje komuniciraju (engl. Man in the middle attack). Uzeti u
obzir to da danas$nje globalne racunarske i telekomunikacione mreze najces¢e podrazumevaju
veliki broj infrastrutkurnih posrednika u komunikaciji (ruteri, repetitori i sl.), moguénosti za
izvrSavanje ovakvog tipa napada su sve vece.

Napad posredovanja u komunikaciji se, pre svega, odnosi na zaSti¢ene (Sifrovane) i
autorizovane komunikacije. Kod nezastic¢enih 1 neautorizovanih komunikacija su podrazumevano
ostvareni svi preduslovi za uspeSan napad. Osnovni rezultati posredovanja u komunikaciji jesu
mogucénost prisluskivanja (odnosno snimanja) komunikacije i moguénost izmene njenog
sadrzaja. Preduslov za uspe$no izvrSavanje napada jeste uspeSno lazno predstavljanje kod obe

strane, odnosno, simuliranje identiteta druge strane .[21]
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Slika 3. Struktura napada sa posredovanjem u komunikaciji
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Proces izvodenja napada posredovanja u komunikaciji podrazumeva prihvatanje, Citanje,
eventualnu izmenu, i prosledivanje poruka koje strane razmenjuju. Kod uspeSno izvedenog
napada regularne komunikacione strane imaju iluziju da komuniciraju direktno i nemaju nikakvu
mogucénost da utvrde da je doSlo do prisluskivanja. [18]

Postoji viSe mehanizama za odbranu od napada posredovanja u komunikaciji: koris¢enje
PKI infrastruktura, tajnih kljuceva, posebnih kanala za razmenu, itd. U ovom delu su opisana
reSenja koja se baziraju na upotrebi simetricnih algoritama sa tajnim kljuevima koji se
razmenjuju odvojenim komunikacionim kanalima. Takav pristup se moze smatrati bezbednim od

napada posredovanja u komunikaciji.

3.1.4. Napad uskraéivanjem usluge:

Onemogucavanje usluge (engl. Denial of Service, DoS) je tip napada usmeren ka
komunikacionoj strukturi, odnosno, njenom kapacitetu (propusnoj moci). Cilj napada ovog tipa
nije da napadacu omogudi pristup ili kontrolu nad udaljenim sistemom (ili podacima) ve¢ da
zauzimanjem svih komunikacionih kapaciteta onemoguce pristup sistemu od strane regularnih
korisnika.

Postoji vise tipova napada sa ciljem onemogucavanja usluge. Najjednostavniji tipovi
napada ovog tipa se baziraju na slanju $to vece koli¢ine podataka zrtvi u §to manjem
vremenskom periodu. Nesto napredniji tip napada je napad sa modifikovanim paketima mreznog
nivoa. Primer ovakvog tipa napada je tzv. reflektovani napad. Kod ovog tipa napada napadac
posredniku (koji nije kompromitovan - pod napadac¢evom kontrolom) $alje pakete koji zahtevaju
odgovor a kod kojih je za izvoriSna adresa (adresa napadaca) zamenjena adresom Zrtve. Ovo je
ujedno i najprimitivniji oblik sakrivanja izvora napada.

Jedan od najopasnijih tipova napada sa ciljem onemogucavanja usluge je distribuirani
napad sa ciljem onemogucavanja usluga (engl. Distributed Denial of Service, DDoS). Glavna
karakteristika ovakvih napada je to S$to napada¢ ne =zavisi od kapaciteta sopstvenih
komunikacionih kanala ve¢ za napad moze istovremeno koristiti kapacitete hiljada

kompromitovanih posrednika.[21]
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Slika 4. Model distribuiranog napada sa ciljem onemoguéavanja usluge

Kod ovog tipa napada samom napadu prethodi proces kompromitovanja Sto veceg broja
posrednika (koji se ponekad nazivaju 1 ,,zombijima*). Za kompromitovanje posrednika najcesce
se koristi maliciozni softver. Na kompromitovane posrednike se instalira softver za udaljenu
kontrolu koji, kada napada¢ dobije adresu Zrtve, zapocCinje slanje podataka. Dva znacajna
problema pri odbrani od ovog tipa napada su ta §to se javlja veliko optere¢enje komunikacionih
kanala i §to postoji veliki broj izvora napada. [16]

Sredinom 2008. godine primecen je novi tip napada sa ciljem onemoguc¢avanja usluge.
Ovaj napad nije usmeren na zagu$ivanje komunikacionog kanala zrtve ve¢ na njen mrezni
interfejs. Redosled koraka u izvrSavanju ovog tipa napada je sledeci:

1. Korisnicki program na strani napadaca sa nivoa IP protokola Salje zrtvi IP datagram sa
sadrzajem koji je indenti¢an sadrzaju TCP paketa za otvaranje soketa (iniciranje veze),
2. Napadnuti racunar nakon prijema datagrama prosleduje sadrzaj transportnom nivou -

TCP protokolu - koji otvara novi soket smatrajuci da se radi o regularnom zahtevu,

3. Proces se ponavlja dok se komunikacija sa napadnutim racunarom ne onemoguci

preveliki broj otvornih soketa.[21] mozda prevelikim brojem otvorenih soketa

Napadi sa ciljem onemogucavanja usluge mogu prouzrokovati obziljne probleme

korisnicima koji zavise od komunikacionih kanala visoke propusne mo¢i (Internet provajderi,
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veliki poslovni subjekti, on-lajn poslovanja i sl.). Postoje razli¢iti na¢ini odbrane od ovakvih

napada (konfiguracija rutera, alternativni linkovi itd.).

3.2. Popularni sistemi za zaStitu komunikacije:

Danas se u praksi reklamira i sreé¢e veliki broj razli¢itih sistema zastite. Ovi sistemi su
projektovani u skladu sa razli¢itim namenama, okruzenjima i nac¢inima upotrebe. Neki od njih su
projektovani za krajnje korisnike, a neki pre predstavjaju radne okvire za razvoj sopstvenih
bezbednosnih konfiguracija. Kategorizaciju sistema zaStite moguée je obaviti po vise
kriterijuma:

> Sistemi za zaStitu izdvojenih sistema i sistema za za$titu mreza,
> Sistemi sa dostupnim izvornim kodom i zatvoreni sistemi,

> Sistemi koji koriste javne algoritme i sistemi sa sopstvenim algoritmima i drugi .[22]

Pregledom postojecih sistema zastite komunikacije za potrebe ovog dela izvrSena je
kategorizacija na osnovu sloja OSI i TCP/IP referentnih modela na kome ti sistemi funkcionisu.
U skladu sa tim, dat je pregled sistema zaStite komunikacije koji funkcioniSu na nivou

aplikativnog protokola, nivou transportnog protokola i nivou mreznog protokola.

3.2.1. Zastita na nivou aplikativnog protokola:

Aplikativni sloj predstavlja najfleksibilnije podruéje za razvoj sopstvenih sistema za
zaStitu komunikacije iz tog razloga Sto se pri razvoju protokola na ovom nivou ne mora voditi
racuna o kompatibilnosti sa protokolima viSih nivoa. Bezbednost sopstvenog sistema zastite na
aplikativnom sloju zavisi prvenstveno od nivoa zastite koji nude koris¢eni algoritmi, procedure i
okruzenje u kome se sistem primenjuje. [4]

Osnovni nedostatak integracije bezbednosnih sistema na nivou aplikativnog protokola
jeste taj Sto se razvojem/integracijom jednog bezbednosnog sistema pokriva samo jedan
aplikativni protokol. [5]

Ukoliko korisnici komunikaciju vrSe putem razli¢itih protokola, tada se za svaki od

protokola mora izvrSiti zaseban razvoj/integracija. Dodatno, u takvoj situaciji se set softvera koji
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koriste krajnji korisnici mora ograni¢iti da ne bi doslo do razmene vaznih podataka protokolima

koji nisu zasti¢eni .[21]

3.2.1.1. Zastita elektronske poste:

Elektronska posta predstravlja jedan od naj¢esce koriS¢enih servisa na Internet mrezi.
Jedna od znacajnih karakteristika ovog servisa je ta da se u okviru mreznog saobracéaja koji se
njime ostvaruje nalazi najvec¢i procenat podataka generisanih od strane korisnika. U skladu sa tim
postoji viSe sistema za zaStitu podataka koji se prenose putem servisa elektronske poste. Ovi
sistemi se uglavnom baziraju na Sifrovanju podataka. Jedan od najpopularnijih sistema zastite
elektronske poste jeste OpenPGP.

OpenPGP sistem obezbeduje usluge zastite i intergriteta podataka elektronske poste i
fajlova koris¢enjem digitalnih potpisa, Sifrovanja, kompresije i Radix/64 konvertovanja [RFC
4880]. Dodatno, ovaj sistem obezbeduje i servise za upravljanje kljuevima i sertifikatima.
OpenPGP kombinuje simetri¢no i asimetri¢no Sifrovanje za obezbedenje poverljivosti. Kod
simetri¢nog Sifrovanja jedan kljuc se koristi samo jednom, za Sifrovanje jedne poruke ili fajla.
Novi sesijski klju¢ generise se kao (pseudo) slu¢ajan broj i Salje se uz poruku, Sifrovan javnim
klju¢em primaoca. Koraci u koris¢enju OpenPGP sistema zastite su:

1. Posoljalac kreira poruku,

2. OpenPGP generise (pseudo) slucajan broj kao simetri¢ni klju¢ za Sifrovanje poruke,

3. OpenPGP sifruje sesioni klju¢ javnim klju€em primaoca i takav Sifrat stavlja na pocetak
poruke,

4. OpenPGP Ssifruje sadrzaj poruke i njime nastavlja poruku zapocetu Sifratom sesionog
kljuca,

5. Primalac svojim tajnim klju¢em desifruje sesijski klju¢ pridruZen poruci,

6. Primalac koris¢enjem desifrovanog sesijskog kljuca desifruje sadrzaj poruke .[21]

Ukoliko je u osnovnoj poruci definisano viSe primalaca, za svakog od njih se na pocetak
poruke stavlja sesijski klju¢ Sifrovan njegovim javnim klju¢em. Ukoliko se u sistemu koristi i
digitalno potpisivanje, digitalni potpis poruke se izracunava pre Sifrovanja, a zatim se Sifruje po

istom principu kao i sadrzaj poruke. Proces digitalnog potpisivanja podrazumeva sledece poruke:
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Posoljalac kreira poruku,

Sistem izraCunava hes vrednost poruke,

Sistem izra¢unava digitalni potpis kori§¢enjem hes vrednosti i tajnog kljuca posiljaoca,
Digitalni potpis se pridruzuje poruci,

Primalac prihvata poruku i izraGunava njenu he$ vrednost,

o o k~ w N oE

Izracunata hes$ vrednost se uparuje sa javnim klju¢em posiljaoca i uporeduje sa dobijenim

digitalnim potpisom.

OpenPGP sistem zastite nudi 1 moguénost kompresovanja poruke. Kompresovanje se vrsi
nakon izra¢unavanja digitalnog potpisa, a pre Sifrovanja sadrzaja. U zaglavlje poruke se postavlja

identifikacioni broj algoritma za kompresovanje:

ID Algoritam
0 Nema kompresovanja
1 ZIP [RFC 1951]
2 ZLIB [RFC 1950]
3 BZip2
100-110 Privatni i eksperimentalni algoritmi

Tabela 1. Algoritmi za kompresovanje podataka u OpenPGP sistemu

Kao algoritmi za izraCunavanje he§ vrednosti poruka koriste se sledeci algoritmi

(identifikacioni broj algoritma se postavlja u zaglavlje poruke):

ID Algoritam
MD5
SHA-1
RIPE-MD/160
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Rezervisano

Rezervisano

Rezervisano

Rezervisano

SHA256

SHA384

SHAS512

SHA224

100-110

Privatni i eksperimentalni algoritmi

Tabela 2. Algoritmi za izra¢unavanje he§ vrednosti u OpenPGP sistemu

Kao simetri¢ni Sifarski algoritmi koriste se:

ID Algoritam

0 nema Sifrovanja

1 IDEA

2 3DES (168bit)

3 CAST5 (128bit) [RFC 2144]

4 Blowfish (128bit)

5 Rezervisano

6 Rezervisano

7 AES (128 bit)

8 AES (192bit)

9 AES (256bit)

10 Twofish (256bit)
100-110 Privatni i eksperimentalni algoritni

Tabela 3. Simetri¢ni Sifarski algoritmi u OpenPGP sistemu

Kao asimetri¢ni algoritmi za Sifriranje se koriste:

ID

Algoritam
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RSA (Sifrovanje i potpisivanje)
RSA (samo S$ifrovanje)
RSA (samo potpisivanje)

16 Elgamal (samo Sifrovanje)

17 DSA

18 rezervisano

19 rezervisano

20 rezervisano

21 rezervisano

100-110 Privatni i eksperimentalni algoritmi

3.2.2. Zastita na nivou transportnog protokola:

Realizacija sistema zaStite komunikacije na nivou transportnog protokola OSI i TCP/IP
referentnih modela, umesto na nivou aplikativnog protokola, omogucéava $iru primenu jer se na
taj nacin jednom realizacijom mogu obezbediti komunkacije veceg broja aplikacija.

Na primer, ugradnjom bezbednosnih funkcija u TCP protokol mogao bi se zastititi
ogroman broj aplikativnih protokola koji koriste pomenuti transportni protokol. Medutim,
izmena samog TCP protokola predstavlja veoma slozen zahvat koji bi mogao imati znacajne
posledice vezane za upotrebljivost okruZenja u kome bi se tako izmenjen protokol primenjivao.
Na primer, izmenjena varijanta TCP protokola, sa ciljem komunikacije preko nebezbedne mreze
(npr. Interneta), mogla bi dovesti do prestanka rada servisa lokalne mreZe na kojima je prisutna
originalna verzija TCP protokola (npr. servisa za mrezno Stampanje dokumenata).

Najrasprostranjeniji protokol za zastitu podataka na transportnom nivou jeste TLS (engl.
Transport Layer Security). On je razvijen na osnovu vezije 3.0 popularnog SSL (engl. Secure
Sockets Layer) protokola. Prethodna verzija SSL protokola (verzija 2.0 i ranije) sadrze ozbiljne
bezbednosne propuste vezane za integritet poruka, Man-in-the-middle napad na napad
odsecanjem podataka. Dodatno, izvozne regulative kod ranijih verzija ograni¢avaju koris¢ene

klju¢eve na duzinu od 40 bitova .[21]
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3.2.3. Zastita na nivou mrezZnog protokola
Mrezni sloj OSI referentnog modela predstavlja najpogodniji sloj za realizaciju
bezbednosnih sistema. Razlozi za to su viSestruki: mrezni sloj donosi odluku o posrednicima u

komunikaciji, popularni protokoli na mreznom sloju imaju jasnu strukturu i lako se mogu

prosirivati i drugo. [13]

Sloj aplikacije

o (] [
A A A A

Transportni sloj
Y \ 4
[ |

MrezZni sloj

Sloj veze

Slika 5. Zastita na nivou mrezZnog protokola

Ogromna prednost u realizaciji sistema zaStite na nivou mreznog protokola je i ¢injenica
da se realizacijom sistema na tom novou $tite i podaci protokola visih nivoa - transportnog i
aplikativnog, odnosno da se na ovaj nadin mogu zastititi komunikacije svih korisnickih

aplikacija. Vodeci sistem zastite na mreznom sloju je Internet Protocol Security .[21]
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3.2.3.1. Internet Protocol Security sistem zastite

Internet Protocol Cesurity (IPsec) protokol je reSenje za zaStitu podataka koji se prenose
koris¢enjem IP protokola. Ovaj sistem je realizovan setom protokola kojima se ostvaruje
Sifrovanje, provera autenti¢nosti izvora i integriteta poruka koje se prenose. Dodatno, IPsec
sistem koristi i protokol za razmenu kljuceva na pocetku sesije.

IPsec sistem se moze koristiti za zastitu komunikacije izmedu krajnjih ucesnika, izmedu
krajnjeg ucesnika, sa jedne strane, i podrazumevanog mreznog prolaza, sa druge strane, ili
izmedu podrazumevanih mreznih prolaza sa obe strane. U skladu sa tim IPsec podrzava dva
rezima rada: transportni i tunelski.

Jedna od znacajnih prednosti IPsec sistema zastite u odnosu na druge popularne sisteme
zastite (SSL,TLS...) je rad na niskom nivou u odnosu na OSI i TCP/IP referentne modele. Ovakva
pozicija obezbeduje fleksibilnost u pogledu zastite velikog broja protokola visih nivoa.

Osnovne komponente IPsec sistema zastite su Internet Key Exchange (IKE, IKE2) -
sistem za upravljanjem kljucevima i uspostavljanje bezbednosnih acosijacija, Authentication
Header (AH) - protokol za obezbedivanje autenti¢nosti i integriteta i Encapsulating Security
Payload (ESP) - protokol za obezbedivanje poverljivosti, autenti¢nosti i integriteta. [8]

Joj jedna znacajna karakteristika IPsec sistema zastite je i podrSska za IPv6 protokol. U
stvari, IPsec je podrazumevani deo ovog protokola i inicijalno je i razvijan na njemu a naknadno
je portovan na verziju 4.

Za uspesno koriS¢enje IPsec protokola neophodno je uspostavljanje pravilnih
bezbednosniih asocijacija. Bezbednosne asocijacije predstavljaju pravila po kojima ¢e se
uspostaviti bezbedna komunikacija izmedu ucesnika. U bezbednosnim asocijacijama mogu biti
direktno postavljeni kljucevi koji ¢e se koristiti za Sifrovanje a u tu svrhu se moze iskoristiti 1
protokol za razmenu klju¢eva putem Interneta.

IPsec sistem zaStite se moZe posmatrati kao jednostavno i efikasno reSenje za zaStitu
komunikacija baziranih na IP protokolu. Vazna karakteristika ovog sistema jeste otvorenost i
dokumentovanost kroz RFC i druge dokumente. lIzbor IPsec sistema zaStite kao nosioca
realizacije sopstvenog reSenja baziranog na sopstvenom algoritmu, rezultat je dugotrajnog i

temeljnog ispitivanja postojecih alternativa .[21]

Strana | 36



Bezbednost ra¢unarskih mreza

3.2.3.1.1. ReZimi rada

Jedna od znacajnih karakteristika IPsec sistema zastite jeste podrSka za dva osnovna
rezima rada: transportni i tunelski. Osnovna razlika izmedu ova dva rezima rada lezi u tome da li
se Sifruju samo podaci protokola viseg nivoa ili kompletan IP datagram.

U slucaju tunelskog rezima rada za svaki IP datagram kreira se novi IP datagram koji je
sacinjen od novog zaglavlja i podataka u vidu Sifrata originalnog IP datagrama. Osnovna potreba
za tunelskim rezimom rada proizilazi iz potrebe za prevodenjem mreznih adresa (engl. Network
Address Translation) i kreiranjem virtualnih privatnih mreza (engl. Virtual Private Network)
[21].

Za potrebe integracije sopstvenih kriptoloskih sistema u IPsec, razlike izmedu opisanih
rezima rada mogu se zanemariti, pre svega iz razloga Sto, gledano sa aspekta integracije
sopstvenog Sifarskog algoritma, isti principi vaze za oba rezima rada a ceo proces promene

rezima rada obavlja se automatski u okviru implementacije. [15].

3.2.3.1.2. Protokol Authentication Header

AH (Authentication Header) zaglavlje se u okviru IPsec protokola koristi za
obezbedivanje integriteta podataka i autenti¢nosti izvora IP datagrama [RFC 2402]. Dodatno,
ovaj protokol omoguéava i zaStitu od ponovljenih slanja istih datagrama. AH protokolom su
pokriveni svi stati¢ni delovi IP datagrama - podaci protokola viSeg nivoa i nepromenljiva polja
zaglavlja.

AH protokol se moze koristiti nezavisno ili u kombinaciji sa ESP (Encapsulating Security
Payload) protokolom. Takode, ovaj protokol se moze koristiti u komunikaciji izmedu krajnjih
ucesnika u komunikaciji, izmedu mreznih prolaza ili izmedu krajnjeg ucesnika, sa jedne strane, i
podrazumevanog prolaza, sa druge strane.

Razlika izmedu AH i ESP protokola na polju obezbedivanja integriteta podataka i
autenti¢nosti izvora ogleda se u tome Sto ESP protokol podrzava samo rad sa podacima IP

datagrama, odnosno ne podrzava rad sa poljima zaglavlja (osim u slucaju tunelskog rezima rada).
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Struktura IP datagrama sa koris¢enim AH protokolom razlikuje se u zavisnosti od toga da li se
IPsec protokol koristi u transportnom ili tunelskom rezimu rada.

Polje SPI (Security Parameters Index) ima duzinu od 32 bita. U ovom polju se nalazi
bezbednosna asocijacija koja se koristi za dekapsulaciju paketa. Polje Sequence Number Koristi
se za zaStitu od tzv. reply napada. Polje Authentication Data sadrzi HMAC (hash message
authentication data) duzina 96 bita. KoriS¢enjem sadrzaja ovog polja prijemna strana moze (uz

poznavanje tajnog kljuca) utvrditi da li je doslo do izmena na IP datagramu u toku prenosa.[21].

3.2.3.1.3. Protokol Encapsulationg Security Payload

ESP (Encapsulating Security Payload) je klju¢ni protokol IPsec arhitekture i dizajniran je
da obezbedi vise bezbednosnih servisa [RFC 2406]. Ovaj protokol se moze koristiti nezavisno ili
u kombinaciji sa AH (Authentication Header) protokolom. Takode, ovaj protokol se moze
koristiti u komunikaciji izmedu krajnjih ucesnika, izmedu mreznih prolaza ili izmedu krajnjeg
ucCesnika, sa jedne strane, i podrazumevanog prolaza, sa druge strane.

Servisi koje ¢e ESP protokol obezbediti odreduju se kod podeSavanja bezbednosne
asocijacije za komunikaciju. Osnovni zadatak ESP protokola je da obezbedi poverljivost
podataka koji se prenose koriséenjem IP i IPsec protokola. Dodatno, ESP obezbeduje i proveru
autenticnosti izvora, integritet poruka (datagrama, ne i celokupnog sadrzaja komunikacije) a nudi
i zastitu od reply napada.

ESP protokol se mozZe koristiti i za obezbedivanje pojedinacnih servisa. Na primer,
moguce je iskoristiti samo servis poverljivosti bez koriS¢enja servisa integriteta i provere
autenti¢nosti izvora (bilo putem ESP ili AH protokola). Medutim, ovakva konfiguracija
koris¢enih servisa moze dovesti do ugrozavanja servisa poverljivosti.

Servisi provere autenti¢nosti i integriteta poruka se Cesto zajedno stavljaju pod servis
autenti¢nosti. Bez ukljucivanja ovih servisa nije moguce iskoristiti ESP protokol za zastitu od
reply napada.

ESP protokol se moze koristiti i da IPv4, i sa IPv6 protokolom. ESP zaglavlje se umece
na kraju zaglavlja IP datagrama u transportnom rezimu rada, odnosno pre enkapsuliranog

zaglavlja originalnog IP datagrama u tunelskom rezimu rada.
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SPI (Security Parameters Index) polje zaglavlja ima duzinu od 32 bita i koristi se u
kombinacii sa ESP protokolom i odredisnom IP adresom za jedinstveno odredivanje
bezbednosne asocijacije datagrama. Vrednosti od 1 do 255 su rezervisane za buduéu upotrebu
SPI polje zaglavlja je obavezno kod koris¢enja ESP protokola. Vrednost O je rezervisana za
lokalnu upotrebu i na mrezi se ne smeju pojaviti datagrami koji je sadrze.

Polje Sequence Number je, takode, duzine 32 bita i povecava se sa svakim poslatim
datagramom. Ovo polje je obavezno ¢ak i u slucajevima kada se ne podrazumeva zastita od reply

napada. Vrednost ovog polja se postavlja na 0 na poc¢etku komunikacije .[21].

3.2.3.1.4. Implementacija IPsec protokola:

S obzirom na to da IPsec predstavlja de facto standard za obezbedivanje komunikacija
zasnovanih na IP protokolu, postoji veliki broj implementacija za razlicite operativne sisteme,
uredaje, protokole i sl.

Sa aspekta operativnih sistema Cesto se koristi princip integrisanja implementacije u
jezgro operativnog sistema a koriséenje konfiguracionih alata (ISAKMP/IKE) iz korisni¢kog
prostora. Osim ovoga pristupa postoje i primeri koris¢enja IPsec implementacija nezavisnih od
jezgra operativnih sistema.

Linuks operativni sistem poseduje sopstvenu implementaciju IPsec protokola u okviru
jezgra pocev od verzije 2.6. Pre ove implementacije na Linuks operativnom sistemu su najéesce
koris¢ene FreeS/WAN, Openswan i strongSwan implementacije koje su funkcionisale u vidu
procesa odvojenih od jezgra operativnog sistema.

Kompanija Majkrosoft je pocela sa integracijom sopstvene IPsec implementacije u
operativne sisteme pocev od 2000. godine. Danas, integrisanu podr§ku za ovaj sistem zaStite
imaju operativni sistemi Windows Vista, Windows Server 2008, Windows Server 2003, Windows
XP, i Windows 2000. Takode, pomenuta IPsec implementacija je integrisana i u Active Directory
servis.

Na BSD grupi operativnih sistema (FreeBSD, NetBSD, OpenBSD) uglavnom se koristi
KAME implementacija. Ista implementacija se koristi i na Mac OS X operativhom sistemu.
OpenBSD sistemi koriste i NRL (United States Naval Research Laboratory) implementaciju,

odnosno, sopstvenu implementaciju baziranu na kodu pomenute implementacije.
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Proizvodi kompanije Cisco koriste sopstvenu implementaciju u 10S operativhom sistemu.
Operativni sistemi kompanije IBM (AIX, z/OS) koriste sopstvene implementacije. Solaris,

operativni sistem kompanije Sun, koristi sopstvenu implementaciju .[21]

3.2.3.1.5. Internet Key Exchange protokol:

Protokol IKE (engl. Internet Key Exchange) je komponenta IPsec protokola koja je
koristi za medusobnu proveru autenti¢nosti u¢esnika u komunikaciji i za uspostavljanje i
upravljanje zastiCenim vezama (bezbednosnim asocijacijama, engl. Security Associations, SA).
Trenutno aktuelna verzija ovog protokola je 2 (IKEv2).

Uspostavljanje zasSticenih veza jedna je od osnovnih funkcija IKE protokola. Kroz
uspostavljanje zastiCene veze definiSu se bezbednosni parametri neophodno za rad ESP i AH
protokola, odnosno Sifarskih algoritama koji obezbeduju komunikaciju. [9].

Sve komunikacije IKE protokola podrazumevaju dve poruke - zahtev i odgovor. Ovaj par
poruka naziva se razmenom (engl. exchange). Za obezbedivanje pouzdanosti komunikacije
zaduzena je strana koje Salje zahtev - ukoliko se odgovor ne dobije u odredenom vremenskom
periodu strana koja Salje zahtev duZna je da zahtev ponovi ili prekine vezu. Prvi par poruke IKE
protokola pri uspostavljanju veze (IKE_SA _INIT) sluzi za utvrdivanje parametara zasti¢ene veze,
vremensku sinhronizaciju i razmenu Diffie-Hellman vrednosti. Drugi par poruka (IKE_AUTH)
razmenjuje identitete ucesnika, potvrduje poznavanje deljene tajna i uspostavlja zasticenu vezu.

IKE protokol podrazumevano radi na portu 500 ili 4500. Za razmenu poruka koriste se
datagrami UDP protokola transportnolg nivoa. S obzirom da ovaj protokol ne nudi pouzdan
prenos podataka sam IKE protokol sadrzi funkcije za prepoznavanje i reSavanje gubitka paketa,
viSestruku isporuku istog paketa i falsifikovanje paketa.

Poruke IKE protokola su projektovane da budu kratke. Medutim, gornja granica poruka
nije eksplicitno ograni¢ena (osim specifikacijom da implementacije moraju da odrze duzinu od
1.280 bajtova a preporuceno je da imaju mogucnost obrade poruka duzine do 3.000 bajtova, ili
vec¢ih). Sam IKE protokol ne poseduje moguénost fragmentovanja poruka.

Pri uspostavljanju bezbedne veze IKE protokol pored seta bezbednosnih protokola koji ¢e
biti koris¢eni (ESP, AH) utvrduje i koji ¢e Sifarski algoritmi biti koris¢eni za te protokole.

Inicijalno se lista podrzanih Sifarskih algoritama (transformacija) razmenjuje u vidu predloga. Za
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svaki od algoritama mogu se javiti atributi ukoliko sam naziv algoritma nije dovoljan za
jednozna¢no odredivanje Zeljene transformacije (npr. duzina klju¢a kod algoritama koji
podrzavaju razli¢ite duzine) .[21].

Sifarski klju¢ koji se ugovori IKE protokolom moze se koristiti ograni¢en period
vremena, za Sifrovanje ograniCene koliCine podataka. Ova ograni¢enja ujedno predstavljaju i
zivotni vek zaSti¢ene veze za koju je kljuc iskoris¢en. Ukoliko se dostigne bilo koje od pomenuta
dva ograni¢enja zastiCena veza se viSe ne sme koristiti, a ukoliko postoji potreba za daljim
prenosom podataka mora se uspostaviti nova zasti¢ena veza. Za uspostavljanje nove zasticene
veze Kkoristi se termin rekeying. Nova zasti¢ena veza se uspostavlja nesto ranije u odnosu na sam

istek tekuce zaSti¢ene veze, u cilju eliminisanja prekida u prenosu podataka.

3.2.4. Firewall (Fajervol):

Jedan od boljih nacina zastite raCunara i racunarskih mreza je kor$¢enje firewall-sistema
za kontrolu pristupa.Ovakav sistem radi po sistemu prihvatanja ili odbijanja zahteva za mreznu
komunikaciju.Postoji vise vrsta firewall sistema neka reSenja su ¢ak i hardverski vezana kao
Cisco ASA uredjaji.Postoje 3 generacije firewall sistema.

Firewall-ovi se dele na namenske uredjaje i racunarski softver.Uredjaji se CeSce koriste da
zaStite vece mreZe dok se softver koristi u obe svrhe nekad ¢ak kombinovano sa uredjaj firewall-
om radi jo§ vece sigurnosti.

Prednost namenskog hardvera jeste Sto nema daljih instalacija softvera po ostalim racunarima 1
delovima mreze,ali oni imaju svoju boljku jer ne Stite sistem od napada iz unutraSnjosti,vecina
softverskih firewall-ova trazi administratorske Sifre §to sprecava korisnike unutra mreze ako ne
znaju Sifre da instaliraju nezeljene softver.U bilo kojoj vecoj mrezi bez dobro napravljene same
mrezZe sa dobro odredjenim aktivnim direktorijumom i dalje ne sprecava korisnike da stavljaju ne
odobrene softvere.

Osnove razlike izmedju generacija firewallova su:

-Sistemi prve generacije proveravaju pakete uz pomocu paket filtera koji gleda adresu I portove
sa kojih je paket poslat i odredjuje da li ¢e paket biti pusten ili blokiran.Primer prve generacije
firewall-ova je Gufw firewall.Prve generacije rade uglavnom samo na 3 lejera OSI referentnog

modela koje uglavnom obuhvataju jako malo gledanja u transportni lejer.
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-Sistemi druge generacije rade do Cetvrtog nivoa lejera OSI modela ovo postizu tako $to
zadrzavaju pakete dok im se ne odredi tatno stanje.Bombardovanje paketima je slabost ovih
firewall ova jer im usporavaju rad eventualno se deSava da takav system mora da se resetuje ili
sli¢no da bi nastavio sa normalnim radom.

-Sistemi trece generacije gledaju ¢ak do aplikativnog nivoa ,sedmog nivoa OSI modela .Glavna
prednost ovih firewall-ova je §to mogu da nauce kojim aplikacijama pripadaju koji portovi i koje

protokole koriste aplikacije da bi ostale neZeljene konekcije bile zaustavljene.

Firewall-ovi se mogu podeliti na osnovu uloga koje rade u mrezi na licne i mreZzne.MrezZni
firewall se nalazi najc¢e$¢e na mreznim ulazima kod manjih mreZa ili na bitnim spojnim tackama

kod vecih,li¢ni firewall $titi samo lokalni ra¢unar od pretnji.

3.2.5. Sistemi za otkrivanje i sprecavanje napada:

Za razliku od fajervol sistema koji svoje odluke o dozvoli ili zabrani odredene mrezne
komunikacije baziraju na staticnim polisama, sistemi za spre¢avanje napada (engl. Intrusion
Prevention System, IPS) su sofisticiraniji i za izvrSavanje svoga zadatka - sprecavanje upada na
sistem(e) koji Stiti - koriste detaljniju analizu (sli¢nu fajervol sistemima tre¢e generacije) a
ponekad 1 ,,inteligentne algoritme koji imaju mogucénost da razviju model ,normalnog*
ponasanja i da odbiju sve zahteve koji ne spadaju pod taj model. Kao i fajervol sistemi, IPS
sistemi mogu biti dizajnirani za zastitu jednog racunara (Host based IPS, HIPS) ili cele mreze
(Network based IPS, NIPS).

Osim potrebe za odbranom od napada, u raunarskim mrezama postoji i potreba za
utvrdivanjem da li je do napada doslo i da li je napad uspesno obavljen. Iako na prvi pogled ove
potrebe deluju manje vazno, treba uzeti u obzir da cilj napada ne mora biti kona¢na akcija na
napadnutom raCunaru ve¢ i kontinualna izmena podataka, sabotiranje obrade ili koriS¢enje
resursa. Sa druge strane, uspes$ni napadi koji omogucavaju potpunu kontrolu napadnutog

raCunara omogucavaju takvu izmenu log fajlova i alata za uvid u stanje sistema nakon koji vise
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nije moguce utvrditi ne samo da je raCunar bio napadnut ve¢ i da je racunar joS uvek pod
kontrolom napadaca. Na Unidz sistemima postoje tzv. rootkit alati koji iz log fajlova uklanjaju
sve zapise o aktivnostima napadaca a alate za uvid u stanje sistema (npr. uvid u liste procesa i
fajlova na sistemu) zamenjuju izmenjenim alatima koji iz prikaza takode izostavljaju procese i
fajlove napadaca. Racunar na kojem je instaliran rootkit moze godinama biti pod kontrolom
napadaca (Sto otvara mogucnost stalnog preuzimanja, izmene ili uklanjanja podataka i1 koris¢enja
resursa) a da nadlezni administrator ne dobije ni najmanji nagovestaj da je racunar pod tudom
kontrolom. Uloga sistema za otkrivanje napada (engl. Intrusion Detection System, IDS) sistema
je da prepozna uspeSno obavljene napade, o tome obavesti administratora 1 eventualno ukloni
zaostale komponente napada. IDS sistemi se veoma razlikuju i najée$ée su strogo vezani za
odredeni operativni sistem ili okruZzenje. Sistem rada ovih sistema se kre¢e od jednostavne
provere adekvatnih elemenata sistema putem alata koji se nalaze van dometa napadaca do
koriS¢enja ,,inteligentnih* algoritama sposobnih da razviju model normalnog ponasanja u sistemu
i na osnovu njega prepoznaju sve akcije korisnika koje odstupaju od tog modela. Pitanje koje se
postavlja kod IDS sistema jeste zasSto se sistemi koji imaju moguénost da utvrde da je napad
ostvaren ne iskoriste preventivno. Odgovor na ovo pitanje lezi u oblasti rada IDS sistema jer IDS
sistemi najc¢eS¢e ne analiziraju mrezni saobracaj ve¢ interne aktivnosti sistema do kojih dolazi,
osim kod regularnog koriS¢enja, tek kada je napad ostvaren. Takode, IDS sistemi najceS¢e imaju
moguénost da obustave sve aktivnosti na sistemu i obaveste o tome administratora ukoliko

utvrde da je napad ostvaren.[21].

3.3. Standardni Sifarski algoritni:

Osnovna podela Sifarskih algoritama definiSe dva tipa: simetri¢ne i asimetri¢ne Sifarske
algoritme. Simetri¢ni Sifarski algoritmi (Sifrovanje tajnim kljuc¢em) rezultat su razvoja klasi¢ne
kriptografije. Za uspe$no kori$éenje simetri¢nog Sifrovanja korisnici pre toga moraju razmeniti
kljuc koji ¢e biti koriS¢en za Sifrovanje i1 deSifrovanje sadrzaja. Osnove bezbednosti koju nude
simetri¢ni Sifarski algoritmi leZze u tajnosti klju¢a i nemogucnosti dobijanja originala bez
njegovog poznavanja. U najpopularnije simetricne Sifarske algoritme spadaju AES, DES, RC4 i
Blowfish.

Osnovna prednost simetri¢nih Sifarskih algoritama je njihova brzina. Sa druge strane,

osnovni problem kod njihovog koriS¢enja jeste uspostavljanje tajnog kljuca, odnosno
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neophodnost da se tajni klju¢ bezbedno dostavi do obe strane. U tu svrhu se najc¢esce koriste
odvojeni komunikacioni kanali. To moze biti znacajan problem kod ve¢ih komunikacionih mreza
jer se za potrebe bezbedne komunikacije mora izvrsiti n-1 razmena kljuc¢eva ( n je broj clanova
mreze). Jedno od reSenja za ovaj problem moze biti centralno telo koje izdaje kljuCeve za
komunikacione sesije.

Koncept asimetri¢nog Sifrovanja predstavljen je 1976. godine od strane Vajtfilda Difija i
Martina Helmana. U svom prvom radu kao osnovnu motivaciju ovi autori su naveli ,,eliminisanje
potrebe za odvojenim komunikacionim kanalima za razmenu kljuceva i stvaranje ekvivalenta
pisanom potpisu®. Kod asimetri¢nog Sifrovanja svaka strana ima par kljujceva, e (javni klju¢) i d
(tagni klju€). Javni klju€ je javno dostupan dok se tajni klju¢ ¢uva van dometa ostalih korisnika.
Podaci Sifrovani javnim klju¢em mogu se deSifrovati samo uparenim tajnim klju¢em. Sa druge
strane, tajni klju¢ se moze iskoristiti za potpisivanje digitalnog sadrzaja, a javni klju¢ se u tom
slu¢aju koristi za proveru autentiCnosti potpisa. Podrazumeva se nemoguénost izraCunavanja
tajnog kljua na osnovu njegovog javnog para. Najpoznatiji predstavnici asimetricne
kriptografije jesu Difi-Helman sistem razmene kljuceva i RSA algoritam.

U poredenju sa simetricnim akvivalentima asimetricni sistemi za Sifrovanje su uglavnom
sporiji 1 nude nizi nivo bezbednosti za istu duzinu kljueva (odnosno, zahtevaju koriS¢enje
kljuceva vece duzZine. Sa druge strane, oni ne zahtevaju odvojene kanale za distribuciju kljuceva,
a nude 1 specificnosti u pogledu elektronskih potpisivanja dokumenata. U praksi se Cesto srece
mesSovita upotreba simetri€nog 1 asimetricnog Sifrovanja - asimetri¢no Sifrovanje koristi se za

distribuciju klju¢eva simetri¢nih algoritama .[21].

3.3.1. Advanced Encryption Standard, AES:
Sifarski algoritam Advanced Encryption Standard (AES) jedan je od najpopularnijih

Sifarskih algoritama danas. Ovaj algoritam je odobren od strane NIST-a kao federalni standard za
procesiranje informacija. U pitanju je simetri¢ni blokovski algoritam za Sifrovanje 1 deSifrovanje
podataka. U praksi postoje razliite softverske, firmverske i hardverske realizacije ovog
algoritma.

AES algoritam moze koristiti kljuCeve duzine 128, 196 1 256 bitova. Inicijalna
specifikacija algoritma omogucavala je i druge veli¢ine kljuCeva ali one nisu usle u standard.

Osnovna jedinica za obradu podataka kod AES algoritma je bajt, $to znaci da se ulazni podaci,
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izlazni podaci i klju¢ za Sifrovanje obraduju u jedinicama od jednog bajta. Kod AES algoritma
duzina ulaznog bloka, izlaznog bloka i stanja je 128 bitova. Interno, operacije AES algoritma
izvrsavaju se pod dvodimenzionalnim nizovima bajtova koji se nazivaju stanja. Ovi nizovi
sadrze po Cetiri reda bajtova od kojih svaki sadrzi N bajtove (N je veli¢ina bloka podeljena sa
32).

Izvr$avanje kod AES algoritma, odnosno broj rundi (engl. number of rounds), zavisi od
duzine kljuca. Za duzinu kljuca od 128 bitova broj rundi je 10, za duzinu od 196 bitova je 12, a
za duzinu kljuca od 256 bitova broj rundi je 14. Za procese Sifrovanja i deSifrovanja podataka
AES algoritam koristi sledece transformacije:

1. Zamena bajtova na osnovu tabele,

2. Smicanje redova matrice stanja po razli¢itim veli¢inama,

3. Mesanje podataka u okviru kolone matrica stanja i

4. Dodavanje Round Key vrednosti (vrednost izra¢unata na osnovu klju¢a) matrici stanja

[21].

Na ocetku procesa Sifrovanja ulazni niz se kopira u matricu stanja. Nakon dodavanja
Round Key vrednosti matrica stanja se transformi$e kori$¢enjem funkcije zaokruzivanja 10, 12 ili
14 puta, u zavisnosti od duZine klju¢a. Nakon zaokruzivanja, matrica stanja se kopira u izlazni
niz. Jedan od parametara funkcije zaokruzivanja je jednodimenzionalni niz reci od po Cetiri bajta,
dobijen na osnovuj Key Expansion rutine. Rutina Key Expansion na osnovu glavnog kljuca
generise tzv. raspored kljuceva (engl. key schedule) duzina Nr re¢i (Nr je broj ciklusa) od cetiri

bajta.

3.3.2. Data Encryption Standard (DES, 3DES):

Sifarski algoritam Data Encryption Standard (DES) je simetriéni blokovski Sifarski
algoritam, odobren od strane NIST-a kao jedan od federalnih standarda za procesiranje
informacija. Ovaj algoritam je projektovan za Sifrovanje i deSifrovanje podataka u blokovima
duZine 64 bita. Kljucevi koji se koriste za rad sa DES algoritmom takode imaju duZinu od 64 bita
od cega se 56 koriste za Sifrovanje i desifrovanje dok se preostalih 8 bitova koristi za

prepoznavanje greSaka.
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Prvi korak u Sifrovanju podataka kod DES algoritma podrazumeva inicijalnu permutaciju
(Ip). Nad rezultatom inicijalne permutacije se, zatim, vrSe sloZzene ra¢unske operacije (oznaka f)
u kojima kao parametar ucestvuje i klju¢ (nad kojim je izvrSena funkcija za izracunavanje pod-
kljuca, key scheduling, KS) kojim se vrsi Sifrovanje. Nad rezultatom ovih operacija se izvrSava
proces reverzan inicijalnoj permutaciji (Ip™). Rezultatom ovih operacija dobija se ifrat, a
reverznim operacijama vrsi se njegovo desifrovanje, odnosno dobija se original .[21].

Samo uvodenje DES algoritma kao standarda za Sifrovanje pratili su razliciti problem i
nejasnoce. Razvoj ovog algoritma inicirao je NIST (tadasnji NBS, National Bureau of Standards)
pocetkom sedamdesetih godina proSloga veka. Medutim, ispostavilo se da ni jedna od
predloZenih realizacija nije ispoStovala postavljene visoke standarde. Nakon konsultacija sa NSA
agencijom prihvaéeno je reSenje koje je ponudila kompanija IBM a bazirano je na prethodno
razvijenom Lucifer algoritmu autora Horsa Fistela. [20]

DES algoritam je kritikovan i od strane Martina Helmana i Vajtfilda Difija koji su ukazali
na skracivanje kljuéeva i misteriozne S boksove, kao posledice uticaja NSA agencije na razvoj
algoritma. Pretpostavlja se da je bilo u pitanju namerno oslabljivanje algoritma u cilju
omogucavanja razbijanja Sifrata od strane vladinih agencija. I pored svih navedenih problema sa

ovim algoritmom on se i danas u praksi esto srece u svojoj 3DES varijanti.

3.3.3. RSA:

Sifarski algoritam RSA dobio je ime po svojim autorima Ronu Rajvestu, Adiju Samiru i
Leonardu Adlemanu (Rivest-Shamir-Adleman). U pitanju je asimetri¢ni Sifarski algoritam koji
se, osim za Sifrovanje podataka, moze koristiti i za pitpisivanje elektronskih dokumanata.

Asimetri¢ni rad RSA algoritma podrazumeva postojanje dva kljuca - javnog i tajnog.
Javni klju¢ se sastoji od dva pozitivna cela broja - modula i1 javnog eksponenta. Privatni klju¢
RSA algoritma moZe se predstaviti na dva nac¢ina: preko modula i tajnog eksponenta (pozitivni
celi brojevi), ili prako sedam parametara - prvi faktor, drugi faktor, prvi faktgor CRT (Chinese
Remainder Theorem) eksponenta, drugi faktor CRT eksponenta, prvi CRT koeficijent, i-ti faktor,
i-ti faktor CRT eksponenta, i-ti faktor CRT koeficijenta.

Sifarski algoritam RSA predstavlja grupu asimeti¢nih algoritama. Osnovna prednost ovih
algoritama, u odnosu na simetri¢ne Sifarske algoritme, jeste mogucénost da se izmedu dve strane

1zvrSi razmena Sifrovanih podataka a da nije neophodna prethodna razmena kljuca zastiCenim
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kanalom. Sa druge strane, simetri¢ni Sifarski algoritmi obi¢no nude bolje performanse u radu, a

njihova bezbednost ne zavisi od protokola za inicijalnu razmenu kljuca . [21]

3.4. Trendovi:

Trendovi vezani za bezbednost su u direktnoj vezi sa opStim trendovima na polju
racunarskih 1 telekomunkacionih mreza, odnosno sa vrednostima realnog sveta koje se prenose
njihovim kanalima. Na osnovu razli¢itih istrazivanja kao najvaznije oblasti za ispitivanje
bezbednosnih trendova izdvajaju se:

1. Neovlaséeni pristup,

2. Problem insajdera i

3. Krada identiteta .[21]

Jo$ jedna znaCajna karakteristika izdvojenih oblasti jeste njihovo Cesto preplitanje,
odnosno povezan uticaj razliCitih faktora. Na primer, neovlaséeni pristup resursima cesto se
desava kao posledica saradnje sa insajderima, ili kao posledica krade elektronskog identiteta
osobe koja je ovlaséena za pristup elektronskim resursima. [10]

Anketa koju je 2004. godine vodio CSO magazin u saradnji sa Americkom
bezbednosnom sluzbom i koordinacionim centrom CERT-a, pokazuje da bivse ili trenutno
zaposlene ili privremeno angazovane osobe predstavljaju drugu po redu najznacajniju pretnju
poslovnim sistemima. Jedan od znacajnih faktora koji utiCe na ovaj problem jeste sve veca
moguénost ostvarivanja materijalne koristi putem neovlaséenog prisvajanja elektronskih
podataka umesto materijalnih dobara. Pocinioci kriminalnih radnji baziranih na insajderima u
velikoj vecini slucCajeva podrazumavaju insajdere - zaposlene - kao direktne pocinioce a u
ostatku slucajeva zaposleni najeS¢e omogucéava spoljnom napadacu pristup odredenim
informacijama ili funkcijama.

Po re¢ima bezbednosnog eksperta Garija Barneta iz firme Ovum jedna od karakteristika
2009. godine ¢e biti 1 primena bezbednosnih lekcija naucenih ranijih godina u poslovnim
sistemima. Sa slede¢im Barnetovim stavom slaze se i Majk Gilespi, direktor bezbednosti
konsultantske firme Adventim - u 2009. godini ¢e se znatno poraditi i na zastiti podataka od

slu¢ajnog ili namernog unistavanja ili tzv. ,,curenja‘ u javnost.
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Oliver Fridrih, menadzer u kompaniji Simantek, ukazuje 1 na bezbednosne probleme koji
se mogu javiti kao posledica ubrzane primene koncepta virtualizacije raCunara. ,,Brzina i lakoc¢a
kojom se mogu uvoditi virtualni raCunari moze uspavati ljude po pitanju razmatranja pravilnog
obezbedivanja virtualnih racunara i okruzenja u kome se nalaze* navodi Fridrih. [7]

Bezbednosni koncepti koji se predstavljaju u ovom radu podrazumevaju ukljucivanje
malog broja ljudi u proces ostvarivanja i odrzavanja bezbednosti. Dodatno, predstavljeno resenje
se bazira na nizim slojevima OSI i TCP/IP modela i potpuno je van vidljivosti i upravljanja od

strane krajnjih korisnika. Ove osobine znatno smanjuju rizik koji potice od insajdera.

4. Pretnje, napadi, sigurnost i metode zastite:

4.1. Napadi i pretnje:

Da bi se $to bolje zastitile neke organizacije i da bi se odabrali odgovarajuce sigurnosne
mere procedure i reSenja ljudima koji su odgovorni za sigurnost mreze u firmi potrebno je
sistemati¢no definisati zahteve ,jedan od pristupa je da se razmotre tri aspekta sigurnosti
informacija.Ta tri aspekta su napad na sigurnost,sigurnosni mehanizam i sigurnosna usluga.

1. Sigurnosna usluga-(security service) je usluga koja povecava sigurnost sistema ona
ujedno ukljucuje upotrebu vise sigurnosnih mehanizama ako je potrebno

2. Napad na sigurnost-je bilo koja vrsta napada ili akcije koja ugrozava sigunost
informacija.

3. Sigurnosni mehanizam je mehanizam koji treba da detektuje ili predupredi napade

nekad ujedno da oporavlja sisteme od napada.

Napadi su u osnovi prosto akcije koje ugrozavaju racunarske sisteme i mreze . Delimo

vrste napada u Cetiri kategorije:
1. Presecanje, tj. prekidanje (engl. intgerruption) predstavlja napad na raspoloZivost
(engl. availability). Presecanjem se prekidaju tokovi informacija ujedno se
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onemogu‘avaju pristupi odredjenim uslugama ili funkcionisanja sistema,presecanje spada

u aktivnu vrstu napada.

O ~O O— O

lzvor Odrediste
informacija informacija

(a) Normalan tok (b) Presecanje

Slika 6. Presecanje

2. Presretanje (engl. interception) predstavlja vrstu napada koja sluzu vise kao mera
nadgledanja 1 cuvanja tudjih bitnih informacija to je vrsta pasivnog napada zato je teze

otkriti.Kao svako presretanje informacija ono moze sluziti radi poboljSanja drugih mozda

ne aktivnih napada.

O ~O O ~O

lzvor Odrediste
informacija informacija

(a) Normalan tok (b) Presretanje

Slika 7. Presretanje

3. lzmena je vrsta napada koja predstavlja napad na integritet. Kada se ova vrsta napada
desava na prenosnom putu onda se moze racunati kao covek u sredini (man in the
middle) vrsta napada. Ova vrsta napada se moze izvesti i sa unutrasnje strane tako $to
menja date privilegije odredjenom racunaru korisniku. lako ova vrsta napada menja

podatke Cesto ostaje neprimecena zbog koriS¢enosti slozenih tehnika prilikom napada.
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O

lzvor
informacija

(a) Normalan tok

~O

Odrediste
informacija

(b) 1zmena

Slika 8. 1zmena

4. Fabrikovanje (engl. fabrication), slika 9, predstavlja napad na autenti¢nost (engl.

authenticity). Napada¢ izvodi ovaj aktivni napad tako $to generiSe lazne podatke, lazni

saobracaj ili izdaje neovlaS¢ene komande. Veoma cCesto se koristi 1 lazno predstavljanje

korisnika, usluge, servira, Web strane ili nekog drugog dela sistema.

O

lzvor
informacija

(a) Normalan tok

~O O

Odrediste
informacija

(b) Fabrikovanje

Anatomija napada:

Slika 9. Fabrikovanje

Ako se shvata napadacev pristup koji koristi da prodre u neku vrstu sistema lakSe je

odbraniti se od njega ko se znaju metode koje bi koristio.

Ispitaj i proceni je prvi korak koji napada¢ preduzima.lspitaj i proceni se zasniva na

istrazivanju mete procene njenih karakteristika.Ispitaj 1 proceni je vrsta pripreme pred prave

aktivne vrste napada.
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e

Ispitaj i proceni || Eksploatisi i prodri —| Povecaj privilegije

Odrzi pristup Odbij uslugu

Slika 10. Osnovni koraci napada

1. Eksploatisi i prodri Posle ispitivanje slabosti ili ranjivosti neke mreZe napadac pokuSava
da iskoristi ranjivost 1 prodre u sistem.Ako je mreza ili umreZenei racunar potpuno
osigran napada¢ moze Kkoristiti aplikaciju ili internet stranica za prijavljivanje na
odredjenje sajtove .

2. Povecaj privilegije Ovaj korak se desava kada napada¢ udje u sistem, jedna od prvih
stvari koju ¢e raditi je sa mesta ulaza je da proSiri sebi dostupnost podacima tako $to ce
sebi dati viSe privilegije ako je moguce Cak 1 da uzme administratorske privilegijeDobro
definisane privilegije mogu usporiti ovakvu vrstu napada znatno ili ¢ak davanje
privilegija koje aktivnim direktorijum ogranicava da ¢e biti aktivne tek nakon 24h uz
pomocu polisa bez pravog administratora i viSe provera.

3. Odrzavanje pristupa-Jednom kada uspe napada¢ da udje u sistem napadac ¢e preuzeti
mere da prikrije tragove 1 olakSa buduce ulaZenje u sistem . Jedan od ces¢ih nacina je
koris¢enje back-door programa ili postoje¢ih naloga koji nisu zasticeni. Jedna od
naj¢es$¢ih stvari je brisanje dnevnih logova i pravljenja nevidljivih aplikacije koje se
mogu pronaci najceSc¢e u servisimsa.Analize logova mogu otkriti uzrok problema pa ¢ak 1
samog napadaca.

4. Odbijanje usluga-Napadaci koji ne mogu da se izbore sa merama bezbednosti jedne
mreze ¢e pokusSati da zaustave rad aplikacije iliti odbijanje usluga(denial of service

attack DOS). Neki napadaci, DoS je jedina vrsta napada koju koriste.
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Pretnje i jednacina rizika:

Rizik je, u kontekstu sigurnosti racunarskih sistema i mreza, mera opasnosti, tj.
mogucnost da nastane oSteenje ili gubitak neke informacije, hardvera, intelektualne svojine,
prestiza ili ugleda. Rizik treba definisati eksplicitno, na primer, ,rizik od naruSavanja integriteta
bez klijenata™ ili ,,rizik odbijanja usluga od strane on-line portala banke“. Rizik se obi¢no
izrazava u obliku jednacine rizika, gde je: Rizik = Pretnja x Vrednost imovine. [14]

Pretnja (engl. threat) jeste protivnik, situacija ili splet okolnosti s moguc¢noséu i/ili
namerama da se eksploatiSe ranjivost. Ova definicija pretnje stara je nekoliko decenija 1
konsistentna je s opisom terorista. Pretnja moze biti strukturirana ili nestrukturirana.
Strukturirane pretnje su protivnici s formalnom metodologijom, finansijskim sponzorom i
definisanim ciljem. Takve pretnje su karakteristicne za ekonomsku $pijunazu, organizovani
kriminal, strane obavestajne sluzbe i takozvane ,,informatic¢ke ratnike®. Pretnje se dele na pasivne
i aktivne.

Ranjivost (engl. vulnerability) predstavlja slabost neke strukture,vrednosti ili ¢ak u vrsti
programa ili bilo ¢ega na Sta se odnosi specificno kod mreza i aplikacije ranjivost se odnosi na
par stvari:

> Lose projektovanje je greska projektanta sistema. LoSe projektovanje softvera ili ¢ak
hardvera koji se lako pregreva i kvari je ono $to gradi trziste ili nesigurnih softvera koji
su puni bug-ova.Napada¢ koji zna takve klasiéne mane nekih proizvedenih softvera
sistema moZe da ih 1 iskoristi da urusi nestabilnu bazu podataka ili da presece jedan deo
mreze od drugog dela mreZe jer je bilo narocito lako do¢i do drugih ured;jaja.

> Instaliranje iliti implementacija je odgovornost ososbe koja instalira proizvod.l pored
silnih dokumentacije nekad je jednostavno najbolje pozvati ljude specijalizovane za takve
stvari.

» ,,Zagadenje“ se odnosi na pogresne pristupe nekih aplikacija recimo paragraf lex i neki
drugi programi zahtevaju konstantne administratorske privilegije u odredjenim aspektima

Sto moZe dati dobrom hakeru ili programeru mo¢ da ih iskoristi da upadne preko njih 1

njihove baze podataka gde ¢e mu sve biti na posluzavniku.Prosto neke aplikacije

zahtevaju viSe privilegija nego Sto odredjeni aspekti samih tih aplikacije bi trebali da daju

krajnjim korisnicima.

Strana | 52



Bezbednost ra¢unarskih mreza

Vrednst imovine je mera uloZenih resursa vremena koji bi trebali da se vrate prilikom
havarije.Problem je $to iako je lako definisati neki podaci koji nigde nisu bili backupovani koji
su permanentno izgubljeni posle par godina mogu biti po definiciji cene zamene van bilo kakve
vrednosti iliti ne zamenjive.Stvar je prosta kod pregrejanog dela hardvera miningom ili ne¢im

sli¢cnim moze biti monetarno vra¢ena/zamenjena olako.

4.1.1. Modelovanje pretnji:

Modelovanje pretnji nikada ne bi trebao da bude proces koji se obavi i posle toga se vise
ne radi na tom aspektu zastite.Ljudi brzo zaboravljaju kako tehnologija brzo napreduja ujedno
tako se i broj i vrste napadaca povecavaju. Azuriranje aplikacija treba da bude stalan proces
pogotovo za borbu protiv nekih counter aplikacija kao virusa i sli¢nih.Proces modelovanja
pretnji odvija se u Sest faza, a moze se primeniti i za postojece aplikacije 1 za aplikacije koje se
tek razvijaju.

1. Identifikovanje vrednosti se zasniva na odredjivanju ciljeva i utvrdjivanju stvari koje
sistem treba da zastiti

2. lzrada pregleda arhitekture. Koris¢enjem jednostavnih dijagrama i tabela,
dokumantuje se aplikacija, ukljucujuéi podstisteme, granice poverenja i tokove podataka,

3. Dekompozicija aplikacije. Kada je gotova aplikacija onda je vreme da se ponovo
dekomponuje da vi se videlo kako najbolje napraviti sigurnosni profil.

4. ldentikovanje pretnji. Imajuéi u vidu ciljeve napadaca i poznajuci arhitekturu i moguce
ranjivosti aplikacije, identifikuju se pretnje koje mogu da ugroze aprikaciju,

5. Dokumentovanje pretnji. Normalno se pretnje identifikuju i stavljaju u Sablone po
nekim karakteristikama koje ih definisu.

6. Rangiranje pretnji,Pretnje se rangiraju prema vrsti napada,Stete koju mogu da ¢ine.To
pomaze pravljenju redosleda iliti rangiranju pretnji ,da bi se prvo reSavale najznacajnije

pretnje.
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4.1.2. NajceS¢e primenjivani napadi i pretnje:

Razli¢ite vrste napada na raCunarski sistem i mreZze se mogu uraditi na mnogo

nacéina,devedesetih je bio ogroman problem sa worm programima iliti crvima.Najcesce vrsta

napada na raCunar su njuskanje,ubacivanje zlonamernih programa,laziranje IP adresa.

>

Odbijanje usluga je vrsta napada koja izaziva prestanak rada programa odredjenih
servisa.DoS napadi se najlakse vrSe na transportnom sloju slanjem velikog broja zahteva
za konekciju,zastita se postize kontrolisanjem broja zahteva u jedinici vremena.
Laziranje IP adresa Napada¢ menja svoju adresu u kodu i predstavlja se kao raunar iz
mreze.Laziranje IP adresa uspeva da radi zahvaljujc¢i tome $to DNS servis ne proverava
odakle dolaze informacije.Najbolja zastita od ove vrste napada je rutiranje ,router ce
odbijate sve pakete koji sadrze adrese lokalne mreze a stizu na javni interfejs rutera.
Njuskanje (sniffing). Njuskanje se zasniva na presretanju TCP/IP paketa koji dolaze do
odredjenog racunara i pregledanja sadrzaja tih paketa.Vrste njuskanja su trojanski
konji,vrste prelivanja bafera.

Trojanski konj (trojan horse) je segment kods,podmetnut u neki program koji moze da
menja funkcija ili da utie negativno na rad nekog programa.Specijalne varijante
trojanskog konja su napravljene koje oponasaju procedure prijavljivanja na sistem ili
mreZu,prosto receno skida podatke od pravog korisnika da bi napadac obezbedio ulaz na
tudj racunar/server ili pristup nekoj aplikaciji.

Klopka (trap door). Kreator programa moze greSkom ostaviti prazna mesta u kodu. Na
primer, zaokruzivanjem iznosa transakcija u odredjenim aplikacijama,moze predstavljati
vrstu klopke u sluéaju da se ostali deo iznosa prenosi na ra¢une programera.Klopka je
komplikovana vrsta prevare koja zahteva pregled celog koda da bi bila otkrivena.

Buffer overflow-iliti prekoracenje bufera je vrsta anomalije gde prgraom dok pise
podatke u bufferu predje granice bufera 1 utiCe negativno na dinamicku
memoriju.Prekorac¢enja bufera mogu da uticu na sistem rada programa i da stvaraju Ceste
plave ekrane zbog pada sistema.

Crvi su samostalna zlonamerna vrsta programa koja se Siri po sistemu i moze sa racunara
na racunar obi¢no ima lake metode da zavara korisnika da pokrene takav program.Crv

uti¢e na rad racunara na viSe nacina smanjuje slobodno mesto i mahom povecava
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procenat koriS¢enja svih komponenti,u poslednje vreme postoje miner programi koji u

isto vreme koriste komponente da se bave data-miningom bitcoine.

4.2 Sta je sigurnost:

Sigurnost je proces odrzavanja jednog stanja mreZe u kom se minimalizuju pretnje koje i
samo treba da se stalno updatuje novinama. Organizacija ili institucija ne moze se smatrati
nsigurnom® ni u jednom trenutku posle izvrSene poslednje provere uskladenosti s vlastitim
sigurnosnim pravilima. Jednostavno receno, ako vas iko pita o sigurnosti mreze treba uvek reci
da je uradjeno maksimum sa datim resursima jer bilo §ta preko toga bi bilo suvise reci.

Svetske kompanije Cesto reklamiraju svoje proizvode kao sigurna resenja proverena iako
se retko ko posmatra da u toku kupovine je to reSenje samo trenutno moze imati reklamiran
status odbrane.Cak i da je proizvod bio srebrni metak u jednom periodu do perioda kupovine ako
nije neka vrsta usluge koja se konstantno dopunjuje sa novinama izmenama iliti update-uje mala
Sansa da pruza reklamirane mere zaStite.Iz toga mozemo reci da je sigurnost dugotrajan proces
koj treba stalno dogradjivati i unapredjivati i kao svaka druga sigurnost,sigurnost mreze nikad ne

Moze biti potpuna i apsolutna samo da je efikasno napravljena.

Prosto govorec¢i veca ulaganja u sigurnost racunarskih mreza i sistema smanjuje rizik iliti
pravilo da ako mnogo jeftiniji uredjaj Stititi skuplji da je velika Sansa da ¢e skuplji uredjaj da
permanentno prestane sa radom.Zato je veoma bitno da se Sto bolje iskoriste ulozene
pare,savrSene kanalice niSta ne vrede ako je sam provodnik u njima slabog kvaliteta jer je on sam
sebi opasnost.

Ujedno kako se povecava sigurnost i smanjuje opasnost od havarija i upada u sistem ili
ko racunarskih mreza to moze dovesti do usporenosti rada i moze da poveéa vreme potrebno da
se urade odredjene operacija ¢ak i onemoguci. Pitanje balansa kao i uvek ako je sistem pre-
zaSticena da stalno prolazi kroz stres od vise procedura za naj sitnije radnje i mnogo usporava
posao tada je to podjednako lose zbog produktivnosti kao virus iliti neke od vrsta napada na

samu rac¢unarsku mrezu.
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Sigurnost kao proces Kkoji traje se zasniva na sledecim  osnovnim
koracima:procena,zastita,otkrivanje i odgovor.

1. Procena se oduvek smatra klju¢énom pre odlucivanja za odredjene mere zastite, jer loSa
procena moze dovesti do ve¢ih problema prilikom samog kreiranja nekog informacionog
sistema ili mreze.

2. Zastita ili prevencija je slede¢i logi¢ki korak koji se zasniva na primeni

prtivmera.Vremenom vecina zastita zakaze S§to nas vodi do slede¢eg koraka to je

Odgovor Zastita

\ Otkrivanje /

Slika 11. Sigurnost kao proces

otkrivanje.

3. Otkrivanje iliti detekcija se zasniva na detektovanju povreda sigurnosnih mera updaa ili
uopsteno povreda sigurnosnih pravila jednog sistema.Sama detekcija po sebi ne moze da
spreci pretnju Sto nas vodi do sledeceg koraka a to je spreCavanje iliti odgovor na pretnje.

4. Odgovor je vrsta reakcije koja ujedno sprecava problem i prati ga do odredista da bi se
permananentno resila tog problema.Ujedno odgovor ukljucuje i oporavak samog sistema
od posledica upada/virusa i nekih drugih Stetnih stvari po mrezu ili neki informaticki

sistem.Pravna sredstva su uvek bila nacin reSavanja takvih stvari pa se 1 danas koriste
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4.2.1 Sigurnosni ciljevi:
Tri  fundamentalna kriterijuma kroz koja se posmatraju sigurnosni ciljevi su

(Confidentiality,Integrity,Availability) skra¢eno CIA:

1. Poverljivost (confidentiality). Poveljivost obuhvata sve vrste pokuSaja da se spreci
namerno i neovlaséeno otkrivanje i koriS¢enje.

2. Integritet (integrity). U okviru sigurnosti informacija, koncept integriteta se zasniva na
tome da podatke ne smeju menjati neovlaSéena lica ili procesi,lica ne smeju obavljati
promene za koje nisu autorizovana,podaci su medjusobno konzistentni.

3. Raspolozivost (availability). Koncept raspolozivosti obezbedjuje uslove da se moze lako
pristupati Zeljenim informacijama,uredjajima u mrezi ili resursima. Prosto re¢eno

raspolozivost znaci da svi sistemi rade kao $to im je predvidjeno.
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4.2.2. Sigurnosne usluge:

Sigurnosna usluga je usluga koja povecava sigurnost kao $to smo pre rekli usluga koja povecava
sigurnost sistema.Sigurnosni mehanizmi se menjaju konstantno dolaskom novih tehnologija i
novim sistemima zastite.Da bi se izabrale prave mere stanje na trziStu bi se moralo proveravati

redovno.

U sigurnosne usluge spadaju:
Provera identiteta je usluga koja zahteva od svakog korisnika da se predstavi sistemu pre nego
Sto uradi neSto,ona ujedno obezbedjuje nacina identifikacije necega ili nekoga uz pomoc
ID,pinovam,korisni¢kih imena kartica pa ¢ak i1 bio skenera.Provera identiteta ujedno moze d
asadrzi istoriju promena koje je Zeljeni korisnik uradio za svoj interval vremena proveden u

zaSti¢enoj ustanovi/prostoru.

Poverljivost iliti privatnost je znacajna sigurnosta usluga a takodje se ciljevi mnogih savremenih
projektovanja zasnivaju na njoj.Privatnost u najopstijem smislu je skrivanje informacije od
javnosti i njihovog curenja u javnost.Privatnost moze biti vezana za anonimnost,privatnost
najviSe cene ljudi koji su izloZeni javnosti.Prosto receno privatnost je sigurnosna usluga koja drzi
informacije u zatvorenom krugu korisnika i nikome vise.Privatnost dobija na znacaju u sukobu
viSe suprostavljenih interesnih grupa.Po ISO standardu je poverljivost iliti privatnost informacija
definisana kao usluga obezbedjivanja pristupa informacijama za one korisnike koji su ovlas¢eni
da pristupe tim datim informacijama. Podaci se moraju stititi kad su uskladisteni, tokom obrade i

prilikom prenosa,

Integritet je usluga koja obezbedjuje sigurnost podataka kao jedne celine kojoj ne bi trebala da
se desi promena sa strane napadaca a da pritom ostane neprimecena sama promena.Integritet je
vrsta usluge koja sprecava modifikovanje poruke tokom obrade,transporta ili ¢ak skladiStenja a

sistem bi trebao da izvrSava predvidjene operacije iliti usluge bez spoljasnjeg manipulisanja.
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Neporicanje, priznavanje (non-repudiation) je koja koriniku obezbedjuje prilikom izmena
podataka uvid ko je to uradio i da bi osoba odgovorna za date promene bila laksSe

utvrdjena.Takva vrsta sigurnosne usluge spreava sporove iznosenjem jasnih dokaza.

Kontrola pristupa kontrola pristupa je sigurnostna usluga koje spre¢avan neovla$¢enu upotrebu
odredjenih resursa.Pomocu ove kontrole se dozvoljava objektu sa proverenim identitetom i
odgovaraju¢im ovlaséenjima da pristupi radu na odredjenim stvarima ili raznim
uslugama.Kontrola pristupa naj prostije receno odredjuje ko i kada ima pristup ¢emu i na kakav
nacin.

Raspolozivost, upotrebljivost (engl. availability) - usluga kojom se obezbeduje dostupnost
podataka i rasplozivost sistema koji pruza neke usluge. Primeri takvih usluga su sprecavanje DoS

napada i spre¢avanje napada virusa koji brisu ili ostecuju datoteke.

4.2.3. Strategije ostvarivanja sigurnosti:

Softverska i hardverska resenja sama po sebi ne znace uopste puno ako se ne koriste sa
strane obu¢enog osoblja i za stvari za koje su sami urejdaji namenjeni da rade. Da bi se postigli
zeljeni rezultati treba imati obucene ljude jer neke male greske kao pogreSna adresiranja ili
koriS¢enja routera kao switch mogu dovesti do problema prilikom dodavanja novih delova mreze
iliti dodatnih mreznih uredjaja.MreZa ujedno mora biti zaSticena i fizicki,server sala bi trebala da

bude dobro obezbedjena protiv havarija ukljucujudi i fizicki obezbedjena.
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4.2.4. Slojevita zaStita:

Vise slojna zastita je jedna od najvise upotrebljenih vrsta zastite u mrezi, koja se zasniva
na formiranju vise odgovora na viSe pretnji i njihovom usporavanju.. Korisnik u slu¢aju prolaska
kroz vise slojeva zastite mora zadovoljavati sve sigurnosne mehanizme Koji zadrZzavaju napadaca
ili minimiziraju njegovu moguénost pristupa kritiénim resursima. Vise slojni pristup treba da
obezbedi kombinaciju sigurnosnih mehanizama i tehnickih resenja koji obuhvataju dovoljno
sirok asortiman sigurnosnih zahteva. Trebalo bi onemoguciti da probijanje jednog sloja ima
katastrofalne posledice po sigurnost celog sistema. Verovatno¢a da bude probijeno vise slojeva
mnogo je manja od verovatnoce probijanja jednoslojne zastite.

1. Spoljasnji sloj je granica izmedu jednog sistema i spoljasnjeg sveta u sluc¢aju racunarskih
mreza uglavnom interneta.Spoljasnjem sloju glavne provere vrse firewall,router i DNS
server.Sloj ovakve vrste je uglavnom lako dostupan deo neke privatne mreze,mogao bi da
bude 1 javno pristupan deo mreZe.

2. Treci zaStitni sloj Stiti sistem od unutra$njih vrsta napada i1 ¢ine ga vrste razne mreZne
barijere, VPN,anyconnect i uopsta vrste sigurnih tunela.

3. Drugi sloj su prakti¢éno najnoviji update i zakrpe operativnih sistema,serverske opreme
koje spreCavaju stvaranja kvarova,pored svega toga sama oprema treba biti fizicki

zaSti¢ena.
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.....

sistemu.Sigurnosni mehanizmi u ovom slojuu ¢ine lozinke,kartice 1 PIN provere,kontrola

provera pristupa na osnovu IP adrese sa koje neki korisnik pristupa i pracenje istih.

4.2.5. Sigurnosni modeli:

Prema mestu sigurnosne transformacije i funkcija koje ta transformacija obavlja delimo
uocavaju se dva sigurnosna modela.

Prvi model je prikazan na slici broj 12 on pokazuje kada se protok informacija deSava
preko nesigurno komunikacionog kanala izmedju dva ucesnika uz postojanje napadaca. Ucesnici
primenjuju sigurnosne transformacije sa ciljanim vrstama tajnih informacija koje obezbeduju lica
kojima veruju oba ucesnika u komunikaciji. Ovo je jedan od nac¢ina kako zastiti komunikacioni
kanal od napadaca jer u ovakvom slu¢aju napada¢ ne bi mogao da dobije skrivenu informaciju.
Jedna od vrsti sigurnosnih transformacija moze da bude Sifrovanje sa javnim klju¢em, a lice od
poverenja bi mogla da bude neka institucija koja ¢e ucesnicima u razmeni podataka iliti
komunikaciji distribuirati neke vrste javnih kljuceve i time obezbediti potvrdu usaglasenosti

identiteta ucesnika i kljuca. (Jedan od nacina je i izdavanje odgovarajucih sertifikata.)

Lice od poverenja
(na primer, ustanova koja obezbeduje
Kontrolisan pristup tajnim informacijama

Ucesnik u / \ Udesnik u

komunikaciji Komunikacioni komunikaciji
Poruka —» kanal — Poruka
Tajna :> Tajna
informacija informacija
Sigurnosna Sigurnosna
transformacija . transformacija
Napadac¢

Slika 12. Model s nesigurnim komunikacionim kanalom
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Druga vrsta modela je kontrolisana vrsta pristupa resursima i podacima racunarskog
sistema u slucaju prisustva napadaca ili potencijalnih napadaca. Unutar samog sistema se
kontroliSe pristup (na primer, mrezna barijera koja obezbeduje pristup na odredjen nacin samo
odredenim mreznim servisima) ¢ime se postize sigurnost. Jedan od nacina zastite u ovom modelu

je koris¢enje kriptografskih tehnika.

4.2.6. Klasifikovanje informacija:

Koncept vlasni$tva je jedan od bitnijih koncepta politike zastite informacija. Ovaj
koncept obezbeduje da su skoro svi racunarski resursi - glavni informacioni entiteti (razne vrste
baza podataka,vrste prenosnih puteva i etc) —imaju vlasnika, koji:

> Vrsi klasifikovanje informacije u jednu od klasa koje su na raspolaganju,
» Oznacava lica koja imaju pristup podacima,

» Odgovara za podatke i zastitu istih.
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4.2.6.1. Klasifikovanje tajnosti informacija:
U zavisnosti od znacaja informacije se dele u Cetiri osnovne klase koje su nastale pre
dolaska informati¢kog doba ali su i dalje validne: javne, interne, poverljive i tajne informacije.

1. Javne informacije — Javne informacije su one ¢ije otkrivanje ne bi trebalo da nnesu Stetu
preduzecu. Ovakvoj vrsti informacija integritet nije vazan. Nedostupnost ovakvih vrsta
podataka , u nekim slucajevima, moze biti i kaznjiva, zavisno od regulativa zemlje u
kojoj se kompanija nalazi. Objave osnovnih podataka o preduzeéu, javnih nabavki,
ugovora na sajtovima javnih preduzeca su jedna od vrsta javnih informacija.

2. Interne informacije — Pristup ovakvim informacijama je selektivan iako neke od njih
mogu postati javne informacije. Nivo Klasifikacije treba da bude oznaCen na svakom
dokumentu. Sprovodenje ovakvog nadina rukovanja spreCava javno iznoSenje
informacija. Neki od primera su: interni telefonski imenici, radni dokumenti (npr. nacrti
tenderskih dokumentacija), projekti koji su u toku, itd.

3. Poverljive informacije — Ovoj klasi pripadaju podatci koji se moraju zastititi od spoljnog
pristupakoji su zakljuc¢ani. U savremenom poslovanju oni su dostupni u svim pacunskim
centrima, pa je neophodno da racunari budu u prostorijama koje se zakljucavaju.
Originali dokumenta se ¢uvaju na bezbednim mestima a moraju se Sifrovati u slucaju
slanja preko interneta. U zavisnosti od vrste, dokumenti se arhiviraju ili unistavaju kada
vise ne budu aktuelni. Losa politika pristupa takvim informacijama moze naneti velike
gubitke kompanijama ili ¢ak ugroziti odredjene vrste institucija.Primeri su: ugovori u
nekim od preduzeca (izuzetak su javna preduzeca), podaci o zaposlenima i njihovim
platama, tehnic¢ke specifikacije odredjenih projekata.

4. Tajne informacije — Pristup ovakvim podacima ima mali broj ljudi unutar institucije, jer
bi neodgovorno odnosno neovlas¢eno pristupanje dovelo do njenog razaranja. Integritet
je veoma vazan i proporcionalan vrednosti podataka. Podaci i dokumenta moraju da
budu strogo cuvani sa izuzetno jakim lozinkama, nekad i Sifrovani, i dobro fizi¢i
zasti¢eni. Gubitak ovakvih informacija dovodi do urusavanja institucija, ponekad i

drzava. Najbolji primer toga su vojni podaci.

Strana | 63



Bezbednost ra¢unarskih mreza

4.2.6.2. Drugi nacini klasifikacije:

Rangirano od najnizeg na vise u sistemima informacija na drzavnom nivou:

1. Neklasifikovano (engl. unclassified) — Podaci koji nisu toliko osetljivi i ¢ije otkrivanje
necée povrediti poverljivost

2. Osetljivo ali neklasifikovano (engl. sensitive but unclassified, SBU) — To su vrste malih
tajni ali ne prave znacajnu Stetu ako su otkriveni. Primer su resenja ispita i testova.

3. Poverljivo (engl. confidential) — Otkrivanje ovih informacija moze izazvati Stetu po
predvidjene korisnike, moze imati i ozbiljan uticaj i na nacionalnu sigurnost.

4. Tajna (engl. secret) — Podaci koji mogu da naprave Stetu po drzavnu bezbednost ako
budu neovlaséeno otkriveni ili date ¢lanovima konfliktnih grupa.

5. Strogo poverljivo (engl. top secret) — Ovakve informacije su na samom vrhu po
klasifikaciji i rangiranju bitnosti informacija i one uti¢u na cele drzave i mogu da imaju

fatalne posledice.

Slede¢a terminologija koristi se za klasifikaciju informacija namenjenih privatnom
sektoru:

1. Javne (public) —Razne vrste neklasifikovanih informacija koje ne spadaju u neku od dole
navedenih kategorija se mogu racunati kao javne informacije. Informacije ovakve vrste
ne treba uvek da budu otvorene. Medutim u sluc¢aju kada su otvorene, oc¢ekuje se da nece
imati ozbiljan ili negativan uticaj na preduzece.

2. Oseljive (sensitive) - Informacije bitnije od onih u grupi obi¢nih podataka. Da bi se
ocuvalo poverenje u preduzece ovakve informacije se zasticuju od otkrivanja. Neophodna
je 1 zastita od neovlas¢enih izmena.

3. Privatne (private) - Informacije privatne prirodekoje se isklju¢ivo koriste u firmi.
Otkrivanje/objavljivanje informacija se negativno odrazava na firmu i zaposlene. Primer

su liéni podaci 0 zaposlenim, njuhova primanja.
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4.

Poverljive (confidential) — Najosetljivije informacije i samo u internoj primeni. One
predstavljaju izuzetak i ne podlezu obavezi javnog objavljivanja prema Aktu o slobodi
informacija (Freedom of Information Act). Otkrivanje informacija najces¢e ozbiljno
urusava preduzece. Primer: razvoj novog proizvoda, preuzimanje/spajanje sa drugim

preduzeéem, smatra Se poverljivim informacijama.

Jedna od jednostavnijih klasifikacija informacija a koristi se u privatnom i komercijalnom
sektoru:

Javna upotreba - Informacije koje su otvorene za javnost,

Samo interna upotreba - Informacije koje se koriste samo u preduzecu,

Informacije poverljive za preduzece - Osetljive informacije i njima raspolazu samo

pojedinci, koji mogu i moraju da imaju saznanje.

4.3. Metode zastite:

Za metode zaStite takode postoji nekoliko pristupa 1 podela. S vremenom ove

klasifikacije se unapreduju i menjaju sa razvojem tehnologije i racunarskih sistema i mreza.

Jedna od klasifikacija podrazumeva Cetiri grupe metoda zastite:

>

>
>
>

vV V V V VY

Kriptografske metode,

Programske metode,

Organizacione metode i

Fizicke metode.

Obzirom sa se prema vecini autora ovakva podela smatra zastarelom sve je masovnija
primena Seme deset domena sigurnosti koju je definisala organizacija (1ISC)2. Autori,
koji definiSu takozvane metode odbrane, klasifikuju ih na:

Sifrovanje,

Softverska kontrola pristupa ( ograni¢enja u bazi podataka /operativnom sistemu),
Hardverska kontrola pristupa (pametne kartice /biometrijske metode),

Zastitne polise ( uvodenje pravila o u¢estalom menjanju lozinke),

Fizicka kontrola pristupa.
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Kao $to je ve¢ reCeno, kontrola pristupa dozvoljava koriséenje odredenih usluga sistema
samo objektu ¢iji je identitet proveren (ko ima pravo pristupa i na koji nacin):
» Kontrola pristupa je obavezna i neizostavna,
> Kaorisnici koji pristupaju objektu moraju da budu ovlaséeni ,
» Korisnici mogu da svoja prava nad objektima dodele drugim korisnicima,

» Korisnicima sistema nije dozvoljena upotreba/menjanje tudih prava.

4.4, Razliciti aspekti zastite:
Vidovi zastite su odredeni odnosu na polozaj u informacionom sistemu/racunarskoj
mrezi:

> Zastita na nivou aplikacije. Ova zaStita obuhvata: softversku zastitu aplikacije (na
primer zastitu od prekoracenja bafera), izolovanje vaznih aplikacija na serverima i
umrezenim racunarima, primenu specifi¢nih protokola,

> Zastita na nivou operativnog sistema. Zastita obuhvata vezu aplikacija sa operativnim
sistemom, vezu prema mrezi.

» Zastita na nivoju mreZne infrastrukture. Zastita se odnosi na:uvodenje mreznih
barijera (engl. firewalls), blokiranje nepotrebnih portova (prikljucaka), Sifrovanje putanje,
izolovanje putanje pomoc¢u komutatora i rutera ili odredene infrastrukture ,

> Proceduralna i operaciona za$tita. Zastita obuhvata: definisanje i sprovodenje pravila
zaStite, procedure i politike, otkrivanje napada, preventivno delovanje u cilju zastite i
smanjivanja ranjivosti sistema, upravljanje konfiguracijom sistema, podizanje svesti o

problemima i obrazovanje korisnika.

Posebne delove u metodama zastite Cine zaStita od elementarnih nepogoda (pozara,
poplava, zemljotresa) i zastita od terorizma ili drugih rusilackih akcija. Neophodno je voditi

racuna i o regulativi, etici, psihologiji i kvalitetu Zivota pojedinaca.

Strana | 66



Bezbednost ra¢unarskih mreza

4.5. Primeri:
Situacije i primeri iz prakse u gde se primenjuju razli¢ite metode i tehnike zastite su:

» Formiranje demilitarizovane zone (DMZ). DMZ je zona izmedu privatne mreze i javne
mreze, koju formiraju raCunarski hardver i softver. Sacinjava je kombinacija rutera,
mreznih barijera, posredni¢kih servera (engl. proxy servers) i softverskih sistema za
otkrivanje i spre¢avanje napada,

> lIspitivanje softvera. Pre instraliranja  softvera u operativnom okruzenju, on treba da
bude ispitan u razvojnom okruzenjusoftver se ispituje instaliranjem, npr. Web servera, ftp
servera, servera za e-postu i sistema za upravljanje bazama podataka. Neophodno je
ukljucivanje zakrpa (patch), radi obezbedenja sigurnosti u radu.

> Zastita vitalnih kompanijskih podataka. Postoje posebne baze podataka u kojima se
¢uvaju poverljiva dokumenta kao $to su podaci o finansijskim transakcijama, primanjima
zaposlenih, podaci o komitentima. Ograniceno je povezivanje ovih baza sa spoljasnjim
sistemima.

» Obezbedivanjem FTP i TELNETa omogucava se pristup serverskoj opremi samo
ovla$¢enim licima,

» Koris¢enje lozinki. Neophodna je upotreba korisni¢ke lozinke i koje ne treba da sadrze
ocigledne elemente kao Sto su licna imena iz porodice i1 okruZenja, brojeve telefona,
vazne datume,... Ne treba koristiti ni sloZzene lozinke, teSke za pamcenje.

> Azuriranje softvera. Neophodno je koris¢enje najnovijih verzija softvera obzirom da
postoji opasnost od gresaka u starijim verzijama.

» Politika zastite informacija. Obaveza svake organizacije a naro¢ito u javnom sektoru je da
saCini Akt o proceni rizika kojim se definiSu rizici 1 nacini i1 sredstva za njithovo

suzbijanje.
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4.6. Pristup organizacije (ISC)2:

Information Systems Security Certification ISD-2 se satoji od nekoliko severnoamerickih
udruzenja ¢iji ¢lanovi imaju visok nivo stru¢nosti. Organizacija 1SC-2 razvija i koristi ujedno i
administriraju razne vrste programa i sertifikacija.CISSP je titula koja oznacava da je neko
profesionalac za sigurnost sistemaUloge ovakvih organizacija je da kreiraju i odrZavaju jedan
skup znanja poznatiji kao CBK koji obuhvata deset vrsta protekcije:

> Sistemi za kontrolu pristupa,
Sigurnost razvoja aplikacija i sistema,
Obezbedjenja neprekidnosti poslovanja i planiranje rekonstrukcije sistema
Kriptografija,
Eticki 1 pravni aspekti sigurnosti
Fizicka sigurnost,
Sigurnost operative,
Upravljanje sigurnosnim sistemima,

Sigurnosni modeli i arhitekture

vV V VYV VYV V V VY

Sigurnost racunarskih mreza i komunikacionih mreza

Navedeno se cesto upotrebljava kod klasifikacija razliCitih zastitnih metoda. Za CISSP
sertifikat postoje seminari, koje pohadaju kandidati sa minimumom 3 godine prakse; ujedno su

duzni da potpisu Code of Ethics(ISC-2). Code of Ethics je vrsta vrsta etickog kodeksa koja je
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postala standard za ISC-2 udruzenje.

4.7. Projektovanje sistema zasStite:

Zastita mora da bude jednostavna, dosledna i primenjuje se 1 na niZim nivoima sistama.

VV V V VY YV V V VY

\4

vV V V VY

Projektovanje sistema zastite podrazumeva:

Osobu odgovornu za projekat,

Razlicite nacine prepoznavanja terminala i korisnika.
Strukture Sema ovlascenja,

Nacine otkrivanjua nedozvoljenih pristupa,

Nacine integrisanja zastite u sistemske programe,
Postupak rekonstrukcija posle ostecenja datoteke,
Postupak rekonstrukcije nakon otkaza sistema,
Metode nadzora,

Odluciti se za kori$¢enje kriptografije,

Odluciti se za vrstu konrola koje treba ugraditi radi analiziranja i koriséenja statistickih
datoteka,

Odlugiti se koju kontrolu treba primeniti kod operacija pregledanja datoteka.

Principi projektovanja sistema zaStite su sledeci:
Ekonomicnost zastite,

Pouzdanost zastite,

Potpuna provera,

Javnost projekta,
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Razdvajanje prava,

Najmanja prava,

Smanjenja broja zajednickih mehanizama,

Psiholoska prihvatljivost (veza izmedu racunara i coveka),
Radni faktor,

Evidencija ugrozavanja.

vV VV V V VYV

Kod projektovanja zastite mora se voditi ra¢una o performansama racunarskog sistema. Cesto
performanse slabe sa povecanjem stepena zastite iako je cena u tom slucaju veca. KoriS¢enjem
beleznice  (enleski one-time pad) u kriptografskom protokolu povecace se sigurnost ali ¢e

oslabiti performanse.

Postavlja se pitanje koja zastita je efikasnija, softverska ili hardverska. ReSenje zavisi i
odreduje se od problema do poroblema, a najées¢a je kombinacije U praksi se, medutim,
najcesce koristi kombinacija softverske i hardverske zastite. Ako ima potrebe za Sifrovanjem
podataka u jednoj instituciji treba kupiti razlicita softverska resenja ka GnuPG. U zavisnoste koje
se metode koriste identifikovanja zaposlenih 1 ako se koristi biometrijska zastita nuzno kupiti
odredjene vrste Citaca(CitaCe roznjace ili otisaka prstiju).Predlozivo je kupiti za zaztitu mreze
pametne routere ili ASA firewall uredjaji koji saradjuju sa ruterima,radi interne zastite se

postavljaju uredjaji kao Linksysov IronPort C170 ili ja¢i modeli.
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5. Nadzor raCunarskih mreza:

5.1. Uvodne napomene:
Medunarodna organizacija za standrde ISO podelila je upravljanje mrezom u pet
funkcinalnih domena.

1. Upravljanje kvarovima — ima za cilj identifikaciju, izolovanje i uklanjanje gresaka u
mrezi,

2. Upravljanje obracunavanjem tro$kova — Kkoristi za obraCunavanje i naplacivanje
troSkova za koriS¢enje mreznih resursa,

3. Upravljanje konfiguracijom Kkoristi se za skupljanje podataka od upravljivih delova
mreze | za odasiljanje podataka objektima u mrezi kojima se upravljakoji su potrebni za
neprekidan rad sistema/mreZze.

4. Upravljanje performansama Kkoristi se za prikazivanje statusa mreznih objekata kojima

se upravlja i kvaliteta medusobne komunikacije,

5.2. Simple Network Management Protocol (SNMP):
Softver za mrezno upravljanje (engl. network management software) se sastoji od:
1. Softver za predstavljanje upravljackih podataka Korisnicima. Mrezno upravljanje

raznim softverima se odvija kroz koriS¢enje interfejsa namenjenog korisnicima takav
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interfejs se naziva korisnicki interfejs,ujedno daje moguénost korisniku da nadgleda i
upravlja mrezom,Cisco kompanija je patentirala poslednjih goidna softver u tom domenu
koj nadgleda sve cisco uredjaje od telefona do wi-fi uredjaje i automatski ih prepoznaje.
Takav interfejs omogucéava korisniku nadzor i upravljanje mrezom. Bitno je da pored
sinhronizovanog rada takvih uredjaja sa istim brendom podrzavaju i mrezne uredjaje
drugih proizvodjaca.

2. Softver za upravljanje mreZzom (engl. network management software). Arhitektura
ovog softvera moze biti relativno sloZena i prilagodena, kako OSI tako i TCP/IP mreznoj
arhitekturi. Aplikacija kojima se upravlja mreZzom ¢ine najvise slojeve u takvom softveru,
svaka od tih aplikacija pokriva neke odredjene delove mreze pokrivene OSI standardima.
Rad malog broja aplikacija moze da podrzava veliki broj aplikacionih elemenata(SQL
baze za ERP softvere i etc).

3. Softver za podrku aplikaciji mreZnog upravljanja Sluzi da omogu¢i da aplikacija
mreznog upravljanja pristupa MIB-u i ostvaruje vezu sa udaljenim elementima
mreze.MIB je drugi naziv za Managemenet Information Base iliti baze za upravljanje

informacijama.

SNMP obuhvata integrisanu kolekciju alata koji sluze za nadzor mreze i upravljanje
mrezom. Osnovne karakteristike SNMP-a su jedinstven operatorski interfejs i minimalna
koli¢ina posebne opreme (softverske i mrezno-komunikacione mogucnosti i Sposobnosti
ugradene su u postojecu opremu).

Klju¢ni elementi SNMP-a su integrisani skup alata za nadgledanje i kontrolu mreze,
upravljacka stanica, upravljacki agenti, upravljacka informaciona baza i protokol za upravljanje
mrezom.

U ovom kontekstu, upravljanje mrezom moze obuhvatati nekoliko skupova tj. tipova
znacajnih operacija, kao $to su definisanje pojedinih parametara, preusmeravanje saobracaja,
rekonfigurisanje, distribuirani nadzor i upravljanje.

Kada govorimo o sigurnosti i pitanjima nadzora i upravljanja mrezama, pretnje mozemo
podeliti na dve osnovne grupe: primarne i sekundarne. U primarne pretnje spadaju
modifikacija sadrzaja poruke (sistem za upravljanje zaStitom mora da obezbedi sredstva za

otkrivanje neovlacene promene sadrzaja poruka u prenosu) i lazno predstavljanje (potrebno je da
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se obezbedi nedvosmislena identifikacija posiljaoca poruke). Sekundarne pretnje su promena
toka podataka (promena redosleda poruka, unosenje dodatnog kasnjenja i dupliranje poruka) i

prisluskivanje.

5.2.1. Razvoj protokola SNMP:

Glavni stru¢njaci, odgovorni za razvoj SNMP-a, jesu: Keith McCloghrie, Marshall Rose,
Jeffrey D. Case, Mark Fedor, Martin Lee Schoffstall i James R. Davin. Dosad su napravljene tri
verzije SNMP-a: SNMPv1, SNMPv2 i SNMPv3.

RFC 1052 postoji od 1988 godine i on pripada zahtevnim specifikacijama za mrezno
upravljanje kojom je objasnjeno sve ono Sto obezbedjuje mrezno upravljanje.Dokument
odredjuje formate poruka i komunikacionog protokola kao i vrste poruka koje se razmenjuju i
ujedno omogucavaju alarmiranje razli¢itih korisnika(administratora).

SNMPvl, rana verzija ovog protokola, prakticno i nije vodio racuna o sigurnosti.
SNMPv1 ne Kkoristi nikakve mehanizme sigurnosti i zastite podataka. Ovaj protokol mogu
ugroziti praktiéno sve vrste napada koji se mogu izvesti u racunarskoj mrezi. SNMPv1 je
protokol bez uspostavljanja veze (koristi UDP kao protokol transportnog sloja). UDP se koristi
zato Sto je efikasniji od protokola TCP (ne trosi se reZijsko vreme na slanje potvrde o prijemu
paketa ili na ponovno uspostavljanje izgubljenih veza), a od protokola za upravljanje mrezom
ocekuje se visoka efikasnost.

U aprilu 1993., verzija 2.0° (SNMPv2) postala je standard. U drugu verziju protokola
uneta su neka poboljsanja, kao Sto su: novi tipovi podataka, oCuvanje integriteta i redosleda
skupova, bolje definicije tekstualnih konvencija, bolje upravljanje dodavanjem i brisanjem
redova u tabelama, izjave o sposobnosti proizvodaca i dobavljaca opreme, bolje definicije tipova
objekata, zahtevi za uskladenost MIB baza itd.

U drugu verziju SNMP protkola unete su novine koje u odredenoj meri obezbeduju
sigurnost 1 zaStitu poruka i ucesnika u saobrac¢aju i nadzoru. SNMPv2 omogucava zaStitu
integriteta poruke, proveru identiteta poSiljaoca, Sifrovanje poruke, koriS¢enje proizvoljnih
mehanizama digitalnog potpisa, simetri¢nih i asimetri¢nih algoritama Sifrovanja podataka za
realizaciju mehanizama zaStite. SNMPv2 koristi he§ funkciju MDS5 i algoritam DES za Sirfovanje

podataka. U ovoj verziji je, takode, dozvoljena upotreba TCP protokola za pouzdan prenos.
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Godine 1997, formirana je radna grupa koja je napravila tre¢u verziju protokola SNMP.

Verzija SNMPv3 objavljena je u maju 1998. godine.

5.2.2. Delovi sistema za upravljanje mreZom:
SNMP je protokol a ujedno i deo sistema za upravljanje mrezom (engl. network
management system) se sastoji od:

> Upravljacka stranica (engl. network management station) jeste mrezni racunar koji ima
sposobnost  procesuiranja ekvivalentnu za izvrSavanje upravljacke aplikacije.
Upravljacka aplikacija, koju nazivaju SNMP menadzer (engl. manager) ili samo
menadzer, racunarski je program koji nadgeda upravljane elemente na ¢vorovima mreze
koji su upravljani i upravlja njima u skladu s polisama upravljanja (engl. management
policy) koju je definisao ¢ovek - upravnik racunarske mreze,

> Upravljani ¢vor (engl. managed node) mrezni je uredaj ¢ijim se stanjima, ili stanjima
nekih njegovih delova koji se nazivaju upravljavim elementima ,upravlja ili se ona samo
konroliSu. U odnosu na sloZenost i funkciju,pomenuti ¢vorovi Cesto su raznovrsni i
raznorodni, na primer razne vrste mreznih raCunara, serveri, terminali, ruteri, modemi,
mrezni $tampaci. SNMP agent je vrsta protokola koja radi na aplikativnom nivou koja je
definisana za RFC 1157 za razmenu informacija izmedju uredjaja u mrezi.

» Upravljacke informacije (engl. management information) sluze za dobijanje infromacija
o statusu na upravljenim elementima u upravljanom ¢voru. Preuzimajuci te informacije sa
upravljanih elemenata, SNMP menadzer vr$i monitoring elemenata, a eventualnom
promenom njihovih vrednosti menja ta stanja. Upavljacke informacije, koje su fizicki
smeStene u SNMP agentima, SNMP menadzer vidi kao skup korisnu¢i upravljanih
elemenata smestenih u virtuelnom skladistu informacija koje se naziva baza upravljackih
informacija. Za prenos upravljackih informacija izmedu SNMP agenata i menadzera
koristi se protokol SNMP,

> Protokol SNMP je protkol za upravljanje uredjaja na IP mrezama
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5.2.3. Management Information Base (MIB):

Protokol SNMP, koji je opisan u prethodnom delu ovog poglavlja, bavi se
komunikacijom izmedu upravljackih stanica (na primer konzola) i upravljanih objekata (kao Sto
su ruteri, mrezni prolazi, komutatori) koriste¢i MIB baze. Poseban softverski modul na
upravljanim objektima (SNMP agent) komunicira sa SNMP upravljackim softverom. Kao $to je
ranije navedeno, SNMP koristi zadati skup komandi 1 uputa. MIB baza treba da sadrzi
informacije o ovim komandama i skup komandi i upita. MIB baza treba da sadrzi informacije o
ovim komandama i ciljnim objektima (upravljivim entitetima ili potencijalnim izvorima
informacija o statusu), s posebnim osvrtom na podesavanje mreze i transporta podataka radi

poboljsanja i unapredenja. [1]

MIB (Management Information Base) je vrsta baze podataka koja se koristi za
upravljanje raznim uredjajima u komnikaciji mreze,sama se sastoji od upravljanih
objekata.Najcesce je asocirana sa SNMP protkolom iako je bila predvidjena da se bavi svim
informacijama i najée$¢e se odnosi na MIB-module.Ova baza adresira svaki ulazak kroz
OID.OID(Object indentifier) je vrsta identifikatora za odredjene objekte u mrezi.MIB hierarhija
se prikazuje kao stablo bez kore,nikada deca i roditelji u tom stablu ne mogu imati celobrojne

vrednosti.

Svaki upravljani objekat ima bazu podataka, tj. vrednosti, za svaku definiciju zapisanu u
MIB-u. Postoje dve vrste upravljanih objekata: skalarni i tabelarni. Skalarni objekti definisu
pojedinacne instance objekata. Tablicni definiSu viSe povezanih instanci objekata koje su

grupisane u MIB tabelu.

5.2.4. Opis rada protokola SNMP:

Protokol kojim se kontroliSe i upravlja mreZzama.Preko prikpupljenih informacija o
elementima mreze kreiraju se informacije koje se prosledjuju administratoru SNMP radi uz
pomo¢ UDP-a (User Datagram Protocol). UDP se moze opisati na slede¢i nacin:

> Agent slusa na UDP portu 161,

» QOdgovori se Salju na NMS port (1961),
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» Gornja vrednost SNMP poruke ograni¢ena je gornom vredno$¢u UDP poruke,
» Sve SNMP implementacije moraju primiti pakete najmanje duzine 484 bajta,
> Ako nastane greska prilikom prenosa, prima se poruka na NMS portu 162.

Svaki mrezni uredjaj primenjuje SNMP agenta - tacnije, koristi programske module koji
skupljaju informacije o tom uredjaju u mrezi, njegovim karakteristikama, saobracaju kroz njega,
greskama 1 slicnim informacijama.

Upravljacka konzola sakuplja podatke od SNMP agenta od svih upravljivih uredjaja i
Cuva ih organizovane u bazi podataka .Baza podataka u kojo cuva podatke je MIB.Zapisi u MIB
bazi jedinstvenog su formata, tako da je lako upravljackim jedinicama SNMPa da prezentuju
administratorima sistema i to obi¢no na upravljackoj konzoli.

SNMP se zasniva na modelu menadzer/agent. SNMP je jednostavan jer agent zahteva
minimalan softver. Da bi bio jednostavan, SNMP sadrzi ograni¢en skup naredba i odgovora: get
next 1 set za dobijanje pojedinacnih ili grupnih promenljivih ili za utvrdivanje vrednosti
pojedina¢nih promenljivih. Agent Salje odgovor na te poruke. Agent, takode, Salje trap poruke
upravljackom sistemu ako je nastala greska.

Postoji pet osnovniih poruka tj. jedinca podataka SNMP protokola:

1. Get request - zahteva vrednost jedne ili vise promenljivih u MIB bazi,

2. Get next request — koristi se za iS¢itavanje redova tabele ili omogucava korisniku da
dodje do sledec¢ih vrednosti u nizu

3. Set request — azurira MIB promenjive ilit update-uje njihovo stanje

4. Get response - vraca odgovor na get request, get next request ili set reguestl,

5. Trap — alaramira o nastanku znacajnih promena ili dogadjaja u mrezi

5.2.5. Posrednicki SNMP agent - proksi konfiguracija:

Neki mreZni uredaji nemaju mogucénost za koris¢enje SNMP programa pa su zato
napravljeni proksiji koji im pruzaju te mogucnosti.

SNMP zahteva da svi agenti u NMS-u podrzavaju jedinstven stek protokola.Taj stek
protkola treba da bude zasnovan an UDP i IP protokolima. Takav pristup onemogucava primenu
SNMP upravljanja u uredajima u kojima nisu implementirani protokoli TCP/IP steka (kao S$to su,

na primer, neki komutatori i modemi). Zbog ograni¢enih procesnih moguc¢nosti nije pozeljno u
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takve sistema ugradivati dodatni softver koji podrzava SNMP, agentsku logiku i odrzavanje
MIB-ova. [18]U mrezi su neki uredjaji prezauzeti da bi podrzavali i SNMP protokole i da bi ona
bila instalirana na njih. Da bi problem bio resen po tom pitanju uvedeni su proksi agenti koji
posreduju u upravaljanju mrezom Posrednicki agent moze posmatrati vise uredjaja. Agent se
zasniva na komunikaciji izmedju uredjaja 1 upravljacke stanice. Upravljacka stanica Salje SNMP
upite posrednickom agentu, a on ih pretvara u poruke upravljackog protokola koji koristi
zastupani uredaj. Kada upravljacka stanica postavi upite SNMP on Salje odgovore vezane za
uredjaje,taj odgovor dolazi u obliku SNMP poruke. Posrednicki agent moze upravljackoj stanici
slati i poruke Trap. Posrednicki agent moze sluziti kao veza izmedju uredjaja sa starijim SNMP
verzijama i novijim SNMP verzijama v3. Veci deo cisco uredjaja danas koristi SNMP v3.Ako se
koriste posrednicki agenti to moze samo pozitivno uticati na mrezu tako Sto ¢e smanjiti

probleme vezane za sigurnost.

5.2.6. SNMPvV3:

SNMPv1 1 SNMPv2 su raniji protokoli koji su ranjivi na ¢itanje paketa sa strane
neovlasc¢enih lica. SNMPv3 je promenio tok stvari jer je poceo da reSava problem vezan za
NMS.Provere su bile kvalitetnije Sto se ti¢e identiteta korisnika 1 samo Sifrovanja SNMP poruke.

Svaki SNMPv3 ima svoj pogon iliti engine i odvojenog dela SNMP aplikacija.
SNMPv3 engine sastoji od 4 podsistema a to su sledeci:

1. Dispecerski podsistem je sistem koji obradjuje poruke i odredjuje njihove verzije ujedno
Salje 1 prima poruke.
2. Podsistem za obradu poruka je sistem koji Salje poruke drugim objektima i koristi

podatke iz SNMP poruka od drugih objekata
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Sigurnosni podsistem izvrSava usluge provere identiteta i radi deo Sifrovanja informacija.
U proveri identiteta koristi se mehanizam zajednica odnosno SNMPv3 korisnicka (engl.
user-based) provera identiteta. Provera verodostojnosti korisnika zasniva se na upotrebi
algoritama SHA ili MDS. Provera identiteta u SNMPv3 ima mogucnost Se provera
verodostojnosti korisnika izvrSava bez slanja lozinki u ¢itljivom obliku,pri Sifrovanju se
koriste algoritmi DES za Sifrovanje 1 deSifrovanje poruka.

Upravljanje pristupom se kontroliSe uz pomocéu cCetvrtog podsistema,ovaj sistem
odredjuje pristup korisniku nad pojedinacnim objektima i ujedno daje autorizacije Sta bi

smelo da se radi nad tim objektima.

Drugi deo entiteta su aplikacije:

Generator naredba generise zahteve get, get-next, get-bulk i set i obraduje odgovore
Generator odgovora ,njegova svrha je da odgovara na zahteve get, get-next, get-bulk i
set

Generator obavestenja generiSe SNMP zamke (engl. traps) i obavestenja iliti notifikacije
Prijemnik obavestenja prima zamke i poruke

Posrednik za prosledivanje (engl. proxy forwarder) olaksava prosledivanje SNMP poruka
izmedu entiteta,

Ostale aplikacije.

5.3. Alati za nadzor mreza:

Softverski alati za nadzor racunarskih mreza primenjuju se sve ¢esce. Dve grupe srodnih

alata postoje prva vrsta samo nadgleda ra¢unarske mreze druga vrsta upravlja njima to su
network monitoring i network management tools Ove dve grupe alata imaju srodnu namenu i u
tesnoj su vezi. Mnogi ih Cesto meSaju, pogotovu zbog ekra¢enice NMS koja se u engleskoj
literaturi Koristi za oba tipa alata. Ovi alati se u novije vreme naj¢eSc¢e Koriste zajedno s drugim
alatima koji obezbeduju i Stite raCunarske sistema i mreze, kao $to su alati za kontrolu pristupa,

za zastitu od zlonamernih programa, otkrivanje i sprecavanje upada i slicno
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5.3.4 Nadzor na operativnim sistemima Windows:

Microsoft je u svoj operativni sistem, Windows, pocevsi od Windowsa NT, poceo da
dodaje vremenom i novijim verzijama alate za posmatranje procesa unutar sistema i podrSku za
razli¢ite vrste protokola kao OID,MIB i sli¢ne.Kasnije su developeri windowsa razvili program
koji nadgleda performanse (Peformance Monitor), koji se pokrece naredbom perfmon ili iz
MMC-a dodatkom snap-in.MMC je mikrosftova konzola za nadgledanje komponenti windowsa
koja uti¢e i na nadgledanje antivirus programa kao i njihovo update-ovanje.Bitnije stvari kojoj je
doprinela MMC konzola je regulisanje grupnih polisa,posmatranje sertifikata i event viewer
programom na osnovu ¢ijih dump fajlova mogu se videti logovi greski koje su se desavale.

Ovaj sistem je proSiriv i omogucava pisanje tj. programiranje vlastitth monitora,
definisanje brojaca, dodavanje zamki (engl. traps), tj. pragova za odredene merace i brojace, koji
¢e pokrenuti predvidenu akciju u odredenim okolnostima.

Primera radi, moze se programirati da se administratoru sistema posalje poruka
elektronskom postom ili SMS poruka (ako ima takvih moguénosti) u slucaju da slobodan prostor
na disku padne ispod 10% ukupnog kapaciteta ili, recimo, kada se uoci da su za odredeno
korisnicko ime bila 3 neuspela pokusaja prijavljivanja u odredenom vremenskom intervalu.
Moze se, recimo, bez uzbunjivanja administratora, aktivirati i skript koji ¢e obrisati nepotrebne

zapise sa diska ukoliko preti opasnost od prepunjenja. [10]

U operativnom sistemu Windows moguce je dodati i drajver za nadzor mreze, to se
obavlja preko dijaloga za svojstva LAN veze.

Preporucuje se da detaljnije informacije o ovoj temi potraZite u dokumentaciji uz
biblioteku MSDN (Microsoft Developer Network) i u raspolozivim resursima na Microsoftovoj

Web lokaciji 1 lokacijama brojnih drugih proizvodaca.
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6. METODE ZASTITE

Metode zaStite mogu biti fizicke organizacione i pravne.
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6.1. Organizacione metode zaStite:

Prilikom projektovanja i realizovanja informacionih sistema i racunarskih mreza, treba
voditi ratuna o skupu mera za povecanje sigurnosti 1 odrzavanje rizika na prihvatljivom nivou,
uz prihvatljive troSkove 1 uticaj na performanse sistema. Potrebno je definisati:

> Odgovornost u projektovanju tehnika i postupaka zastite i

» Odgovornost za zastitu pri svakodnevnom radu.

Radi ostvarivanja odgovornosti u projektovanju tehnika i postupaka zaStite,
neophodno je uspostaviti slede¢e elemente odgovornosti:
» Za tehnicki aspekt projekta uz ukupnu koordinaciju
Za kontrolu procedura,
Za kontrolu rada programa i programera,

Za fizic¢ku zastitu,

vV V V VY

Za proveru funkcionisanja sistema zastite.

Potrebno je definisati i odgovornost za sledece procedure:
Operativne kontrolne,

Rad u prostoriji s raunarima,

Pravila kojima se $tite podaci,

Koje se koriste kod uvodjenje novog sistema umesto starog

vV V V V VY

Koje primenjujemo u slucajevima havarije

Bitni segmenti organizacionih metoda zastite, o kojima ¢e dalje u ovom poglavlju biti

reéi, jesu kadrovski aspekt, kao i analiza rizika i upravljanje njima.

6.1.1. Kadrovski aspekti:
Prilikom izbora kadrova za rad na osetljivim mestima i obavljanje funkcija u kviru
informacionog i1 komunikacionog sistema, kao i racunarske mreze, potrebno je voditi racuna o

strucnosti, poverenju 1 lojalnosti. Kandidati za neke sluzbe moraju pro¢i posebnu proveru sa
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stanovista bezbednosti - proverava se Sta su radili na ranijim mestima te njihova struc¢na 1 li¢na

proslost.

>

vV V V VY

\4

U svakodnevnom radu, posebno odgovornost za zastitu imaju:

Rukovodilac racunarskog centra. Zaduzen je za raspodelu odgovornosti u oblasti
zastite 1 odgovoran je za striktnu i neprekidnu primenu mera zastite,

Administrator zaStite. Administrator zastite vodi racuna o tabeli obavestenja lozinkama
1 zaStitnim kodovima kod primene ovlaséenja. U njegove aktivnosti spadaju: vodenje
dnevnika povreda zastite i dnevnika aktivnosti operatera, pregledanje statistike aktivnosti
sistema, izveStaja Cuvara i lista prekovremenog rada. Administrator zaStite takode
odgovorana ukoliko dodje do povrede zastite ,njegova obaveza je da proceni delotvornost
opredeljenih mera zastite, uoava propuste u zastiti i metode za njeno narusavanje i
pronalazi nove metode za poboljSanje zastite,

Lokalni sluzbenici zasStite. Veci distribuirani sistem moze imati vise lokalnih sluzbenika
zaStite. Oni se brinu o slanju izvestaja ukoliko dodje do povrede procedura zastite.
Vlasnici datoteka. Njihov rad je opcion, $to znaci da moze (ali i ne mora) postojati
vlasnik datoteke odnosno baze podataka. Medutim, ako postoje tj. ako su odredeni,
vlasnici su odgovorni za zaStitu datoteka, ta¢nost datoteka i za rekonstrukciju datoteka
ukoliko se one ostete ili uniste,

Kontrolori zastite. Kontrolori zastite obavljaju slede¢e zadatke: povremeno proveravaju
sve aspekte zaStite, obavljaju regularne obimne analize svih aspekata zastite, sastavljaju
izvestaje o slabostima i1 propustima u sistemu zaStite, pronalaze reSenja za otklanjanje

otkrivenih propusta, proveravaju fizicki i sistemski nivo zastite.

Prilikom realizacije zastite, potrebno je obaviti ¢itav niz mera, kao §to su:

Opsta kontrola i raspitivanje,

Koris¢enje upitnika i anketa,

Povremene najavljene i nenajavljene provere,

Namerna primena pogres$nih transakcija i generalno ,,provociranje* reakcije na gresku,
Pokusaji naruSavanja integriteta, tajnosti i raspoloZivosti elemenata sistema i sistema u
celini,

Raznovrsna ispitivanja, pilot sistemi, specijalni programi za nadzor, analize, simulacije,
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» Procedure za trazenje greSaka (engl. troubleshooting)..

Navedene mere kao i brojne druge, poboljSavaju celokupnu sigurnost racunarskih
sistema, mreza i informacionih sistema u celini. Potrebno je osmisliti i povremeno sprovoditi
kompletno ili delimic¢no ispitivanje radi provere zastite. Ova ispitivanja se obavljaju u odredenim
intervalima, a mogu ih sprovoditi ljudi iz internog sastava, prema unapred pripremljenim
planovima, ali vrlo Cesto i spoljni saradnici ili za to ovlaséene i osposobljene firme ili
organizacije. Danas su ispitivanje moguénosti upada u racunarske mreze (engl. penetration
testing) i informacione sisteme, kao i takozvano eti¢no hakerisanje (engl. ethical hacking) postali
posebna poslovna grana u okviru raunaskih delatnosti. O tome ¢e biti jo§ re¢i kasnije u ovoj

knjizi.

6.1.2. Analiza rizika i upravljanje njime:

U definisanju politike sigurnosti postoji potreba da se znaju rizici u informacionom
sistemu. lzazovi i napadi su izvori potencijalnih sigurnosnih problema, dok se rizik odnosi na
verovatan ishod 1 njemu pridruZzen troSak zbog nastanka posebnog dogadaja. U pretnje iz
okruZenja i unutar samog IT sistema spadaju i zlonamerni ljudi i prirodni neprijatelji kao §to su
vatra, voda, zemljotres, nestanak elektri¢ne energije itd. Moguce su obe vrste incidenata i
namerne Stete. Drugo dolaze iznutra - od korisnika, ili spolja - od hakera. Nedavna istrazivanja
potvrduju da korisnici lakSe mogu da pristupe sistemu 1 ¢esto znaju gde da traze najosetljivije ili
najvaznije podatke, pa su mnogo opasniji ¢esto su izvor velikih problema u domenu ugrozavanja

sigurnosti. [20]

6.1.2.1. Analiza rizika:

Svakom projektovanju sistema zastite treba pri¢i respektujuc¢i analizu rizika. Ovo

omogucava procenu sredstava za realizaciju kao 1 budzet potreban za tekuce funkcionisanje.
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Osetljivost sistema na neki dogadaj definiSe se iskazuje kao eventualni gubitak u
finansijskim sredstvima koja bi pretrpela institucija ukoliko do dogadjaja dodje. Rizik se definise
kao proizvod verovatno¢e deSavanja i osetljivosti na taj dogadjaj. Verovatnoce rizika odreduje

vremenski interval u kom se moze oc¢ekivati vrsta takvog desavanja.

Navodimo primer izraCunavanja izlozenosti sistema. Ako je procenjeno da neki dogadaj
moze da izazove gubitak od 1.000.000 dinara, a verovatnoéa njegovog deSavanja u jednoj godini
iznosi 0,5%, onda je izloZenost sistema: [ =P h V = 0,005 x 1.000.000 = 5.000 dinara.

Ukupna izlozenost neke organizacije jednaka je zbiru parcijalnih izloZenosti za razne
moze da izazove naruSavanje integriteta podataka, ucini nezavisnim, tako da rezultantna
verovatno¢a deSavanja bude mala. Verovatnoce se ne mogu mnoziti (za dva ili vise dogadaja)
ako dogadaji nisu nezavisni. [15]

Napomenimo da se verovatnoca uspeha smisljenog napada na pojedine tacke sistema ili
ceo sistem moze znatno smanjiti tako §to ¢e s raznim aspektima sistema - pre svega sa samim
metodama zastite - biti upoznate samo one osobe koje to treba da znaju.

Procena rizika je zanimljiva disciplina u oblasti finansijskog menadZzmenta. Kompanije
koje se bave osiguranjem imovine i lica imaju viSevekovno iskustvo u procenjivanju rizika.
Medutim, troskove nemilog rizicnog dogadaja u IT oblasi morace da snosi firma koja definise
svoju sigurnosnu politiku, a u proceni ne moze da koristi stvarne (aktuelne) podatke o
materijalnoj Steti. Pri proracunu i proceni troSkova ne treba uzeti u obzir samo stvarno izgubljen
novac, ve¢ 1 viSe od toga. Potrebno je vrednovati 1 potencijalne Stet od gubitka privatnosti,
naruSavanja ugleda tj. reputacije, pravne obaveze, nezeljenu izlozenost masovnim medijima tj.
gubitak poverenja i reputacije, trosSkove ras¢iS¢avanja, oporavka 1 sve drugo.

Jedan od nalina procene rizika je da se pripiSu troskovi ,najgoreg scenarija“. U
odredenim sluc¢ajevima mozda Cete poZeleti da na najgori mogu¢i troSak dodate verovatnocu da
¢e dogadaj nastati tokom odredenog perioda, kako biste ukazali na to koliki su izdaci potrebniza

zastitu od takvog dogadaja.
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6.1.2.2. Upravljanje rizikom:
Upravljanje rizikom je proces izvrSavanja zadataka uz minimalne troSkove a s
minimalnom opasnos$¢u za izlozenost riziku.

Kada korisnik odlucuje kako ¢e reagovati na rizik, izabrace jednu od tri moguénosti:

\4

Prihvatljiv rizik je onaj kod koga je izloZenost riziku mala a troskovi zastite uvecani.

\4

Dodeliti rizik. U nekim slucajevima manji su troskkovi tj. isplativije je prihvatanje rizika
s kojim bi se neko drugi suocio nego direktna zastita od njega. Primer su preduzeca koja
se opredeljuju za kupovinu zastitnih komercijalnih sredstava umesto da ih sama grade.

> 1Izbeéi rizik. Ovo ukljuCuje uspostavljanje na potrebnom mestu takvih neophodnih
sigurnosnih mera da incident uopste neée nastati ili takvih mera da incident postaje

mnogo manje verovatan.

6.2. FiziCke metode zaStite:

Domen fizicke sigurnosti sistema bavi se pretnjama, ranjivostima i merama koje se mogu
primeniti kako bi se fizi¢ki zastitili resursi i poverljive informacije neke kompanije, organizacije
ili institucije. U resurse Kkoji se fizicki Stite spadaju osoblje, prostorije u kojima osoblje radi,
racunarske 1 komunikacione opreme, medijumi s kojima se radi 1 pomo¢na infrastruktura. Fizicka
sigurnost se najceS¢e odnosi na mere koje se preduzimaju kako bi se proizvodni i poslovni
sistemi zastitili od pretnji kao §to su provale i krade resursa i poverljivih informacija, pa se
najjednostavnije moze definisati kao proces kontrole osoblja, opreme i podataka ukljucenih u
proces obrade informacija. [19] U ovom segmentu se, taode, analiziraju i metode zaStite od
elementarnih nepogoda i nesre¢nih slu¢ajeva, kao §to su pozar, poplava, zemljotresi, ratovi i

sli¢no.

6.2.1. Pretnje po fiziCku sigurnost:

Pre nego Sto se pozabavimo fizickim metodama zaStite 1 njthovom ispravnom
implementacijom, treba da analiziramo aspekte okruzenja koji predstavljaju potencijalnu pretnju
po racunarsku infrastrukturu. ,,Veliko trojstvo* sigurnosti (poverljivost, integritet i rapoloZivost -
CIA) izloZeno je riziku iz fizickog okruZenja pa se mora zastititi. Rizik predstavljaju:

» Prekidi u obezbedivanju ra¢unarskih usluga (raspoloZivost),
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Fizicko ostecenje sistema ili pomoc¢ne infrastrukture (raspolozivost),
Neovlas¢eno razotkrivanje informacija (poverljivost),

Gubitak kontrole nad sistemom (integritet),

vV V V VY

Krada podataka i/ili opreme (poverljivost, integritet i raspolozivost).

Navodimo i nekoliko primera pretnji po fizicku sigurnost:
> Hitni slucajevi (pozari i zagadenje dimom, oSteCenje gradevine, eksplozije, prekid
snabdevanja elektricnom energijom ili grejanja, oStecenja izazvana pucanjem vodovodnih

cevi, ispustanje toksi¢nih materija),

\4

Prirodne katastrofe (zemljotresi, klizista, poplave),

> Ljudska intervencija (sabotaze, vandalizam, ratovi, drzavni udari)

6.2.2. Mere zaStite:

Jedan segment fizicke zastite je fizicka kontrola pristupa prostorijama u kojima se
nalaze racunari, racunarska i komunikacona oprema. Ovde se mogu koristiti razli¢ite metode
kontrole - ¢uvari, brave sa Siframa, karticne kontrole pristupa i biometrijske provere identiteta. U
tipicne biometrijske karakteristike koje se mogu iskoristiti da bi se jednozna¢no utvrdio identitet
neke osobe spadaju: otisak prsta, snimak roznjace oka, crte lica, geometrija Sake, glas i

svojerucni potpis.

6.2.3. Biometrija:

Biometrija se najceS¢e koristi za proveru identiteta, ali je upotrebljiva i u drugim
oblastima, na primer, u prepoznavanju govora. Biometrijska provera identiteta obuhvata
postupke prikupljanja i analize fizickih karakteristika (na primer, otisci prstiju i snimak roznjace
oka) 1 drugih karakteristika koje se teSko mogu oponasati, a skoro jednozna¢no identifikuju

c¢oveka (na primer, rukopis). Karaktetistike se prikupljaju, tj. ,,snimaju“ pomocu specijalnih
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uredaja, digitalizuju 1 obraduju softverski (pomoc¢u programa koji se delom oslanjaju na principe

vestacke inteligencije).

\4

\4

Karakteristike kojima se opisuju biometrijske metode su sledece:

Jedinstvenost - opisuje koliko posmatrana biomerijska karakteristika jednozna¢no
identifikuje pojedinca,

Trajnost - opisuje nepromenjivost biometrijske karakteristike s vremenom

Prikupljivost - opisuje s kojom se lakocom mogu dobiti uzorci od date navedene
karakteristike,

Izvodljivost - opisuje koliko su biometrijske metode primenljive u praksi

Prihvatljivost - opisuje koliko je moguée primeniti ovu metodu bez naruSavanja prava

privatnosti

6.2.3.1. Biometrija zasnovana na fizickim kakrakteristikama:

Na samim pocecima primene ovih metoda fizi¢ke karakteristike su imale primat u odnosu

na drugo,na primer ponasanje. Mislilo se da su navedene karakteristike pouzdanije od onih koje

su Cisto bihevioristicke. Na primer, lakSe je laZirati rukopis nego otisak prsta ili snimak roZnjace.

[6] Opisa¢emo ukratko tipi¢no fizi¢ke karakteristike znacajne za biometriju.

>

Otisak prsta - Otisak prsta je jedinstveni za prst svake osobe. Mogu se digitalno
predstaviti sa 7 - 22 tacke ¢iji raspored jedinstveno identifikuje osobu. Provera identiteta
pomocéu otisaka prstiju jedna je od najpoznatijih biometrijskih tehnologija. Postoje
relativno jeftini uredaji za prepoznavanje otisaka prstiju za stone 1 prenosne racunare.
Ovakvi uredaji omogucavaju korisnicima da proveru identiteta lozinkom zamene
efikasnom biometrijskom metodom. Karakteristike analize otiska prsta kao biometrijske
metode su: osrednja prikupljivost i prihvatljivost i visoka jedinstvenost, trajnost i
izvodljivost,

RozZnjaca oka - Skeniranje roznjace oka obavlja se kamerom koja snima zapis o roznjaci.
Dobijena slika se specijalnim programima predstavlja pomoc¢u tacaka koje omogucavaju
jednoznacno opisivanje uzoraka. RoZnjacu oka je moguce opisati sa 242 tacke. Ova

tehnologija se Cesto koristi za identifikaciju osoba koje ulaze u znacajne prostorije.
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Karakteristike ove metode su: visoka jedinstvenost i izvodljivost, osrednja trajnost i nizak
nivo prikupljivosti i prihvatljivosti,

> Geometrija Sake — Poslednjih dvadeset godina provera identita se radi i preko
karakteristika Sake. Biomerijski sistem meri fizicke karakteristike Sake ili prstiju, kao §to
su duzina, Sirina, debljina prstiju 1 povrsina podrucja Sake. Karakteristike ove metode su:
visoka prikupljivost, osrednji nivo jedinstvenosti, trajnosti, izvodljivosti i prihvatljivosti,

> Prepoznavanje lica - Ova biometrijska tehnologija je jedna od najjeftinijih jer nije
neophodna skupa specijalna oprema. Prepoznavanje lica moze se obaviti na svakom
racunaru s kvalitetnijom video-kamerom, a za samo prepoznavanje zaduzen je softver. Da
bi prepoznavanje bilo uspesno, potrebno je prethodno na sistem staviti snimak lica osobe
iz razli¢itih uglova. Karakteristike ove metode su: visok nivo prikupljivosti i
prihvatljivosti, osrednji nivo trajnosti i nizak nivo jedinstvenosti i izvodljivosti,

» DNK - Ocitavanje i prepoznavanje jedinstvenog DNK osobe, relativno je nova grana
biometrije. U kombinaciji s drugim biometrijskim tehnikama, analiza DNK obezbeduje
veoma visoku ta¢nost prepoznavanja. Ova tehnika se upotrebljava kako u civilne tako i u

vojne svrhe. Verovatnoca je da ¢e se biometrijski podaci ¢uvati u licnim kartama.
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6.2.3.2. Beometrija zasnovana na karakteristikama ponasanja:

Biometrija ponaSanja je jedinstvena za bilo koju osobu(hod,boja glasa, pokreti ruku,
naéin govora,..). Dobijeni uzroci se predstavljaju krivama na osnovu kojih je moguce
identifikovati osobe.

> Prepoznavanje glasa - Upotrebljava se za proveru identiteta korisnika na osnovu
jedinstvenih karakteristika glasa. Korisnik koji Zeli da se predstavi sistemu mora da
izgovori re¢i prethodno unesene u bazu podataka. Ovu metodu provere identiteta treba
primenjivati u kombinaciji s drugim metodama, jer postoji opasnost da neovlasé¢ena
osoba snimi ovlaséenog korisnika kako izgovara tu recenicu i to kasnije reprodukuje.
Prepoznavanje glasa se Kkoristi i u druge svrhe, na primer, za prepoznavanje govora, tj.
prevodenje glasa u tekstualni zapis. Karakteristike ove metode su: nizak nivo
jedinstvenosti, trajnosti i izvodljivosti, osrednji nivo prikupljivosti i visok nivo
prihvatljivosti,

> Prepoznavanje rukopisa ili potpisa - Ova biomerijska metoda je zasnovana na alalizi
dinamike potpisa, tj. na merenju brzine, pritiska i ugla pri potpisivanju ili pisanju nekog
teksta. Cesto se koristi u pravosudu i tamo gde je pitpis prihvaéen kao metoda provere
indentiteta. Karakteristike ove metode su: nizak nivo jedinstvenosti, tajnosti i
izvodljivosti, visok nivo prikupljivosti i prihvatljivosti,

» Dinamika kucanja - Za ovu biomerijsku tehniku nisu potrebni dodatni uredaji za
prikupljanje uzorka. Najznacajniji pokazatelj na kojoj se ova tehnika zasniva jesu razliciti
vremenski razmaci koje korisnik pravi izmedu pritiskanja dva tastera. Karakteristike ove
metode su: nizak nivo jedinstvenosti, tranosti i izvodljivosti, osrednji nivo prikupljivosti i
prihvatljivosti. Tehnika je uvedena u Drugom svetskom ratu i primenu je nasla u radio-
telegrafiji, jer je primeceno da se brzina pritiskanja tastera razlikuje osobe koje salju

poruke.
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6.2.3.3. Biometrija, fizicka sigurnost i privatnost:

Razvoj biometrijske tehnologije uticao je na to da brojne kompanije i sistemi javnih
usluga po¢nu da koriste biometrijske metode kao osnovne metode provere identiteta. lako one
metode donose izvesne prednosti, postoje aspekti koji u drustvu stvaraju oprecna misljenja o
njihovoj primeni.

» Fizi¢ki - Ima miSljenja da biometrijske metode u nekim slucajevima mogu da izazovu
povredivanje korisnika. U opStem slucaju, naoruzani lopov ¢e napasti vlasnika da bi mu
oteo kljuceve od automobila koji Zeli da ukrade (ukoliko vlasnik odbije da dobrovoljno
preda kljuceve). Ako je objekat koji lopov zeli da ukrade biometrijski zasticen, Steta
nanesena vlasniku moze biti nepovratna, a cena Stete moze biti veca od cene zasticenog
objekta. Na prime, 2005. godine kradljivci automobila u Maleziji odsekli su vlasniku prst
pri pokusaju da ukradu automobil koji se pokretao po o€itavanju otiska prsta. Osim toga,
postoji velika verovatnoc¢a da biometrijski uredaji mogu da budu nehigijenski. Na primer,
skener koji snima roznjac¢u ne mora da bude ¢ist, §to moze prouzrokovati infekciju oka),

» Privatnost - Podaci prikupljeni pomocu biometrijskih uredaja mogu se kasnije upotrebiti
bez korisnikovog znanja i odobrenja, prodati tre¢em licu i slicno. Ovo naruSava privatnost
i mozZe se iskoristiti za malverzacije, §to pojedincu koji je predmet takve zloupotrebe
mozZe stvoriti velike neugodnosti. Primera radi, napomenu¢emo da su se u skorije vreme
na Internetu pojavila uputstva za laziranje otiska prsta, ukoliko se ima neciji snimljen ili

ostavljen otisak.
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ZAKLJUCNA RAZMATRANJA

Zastita mreZe 1 njenih resursa sigurno je najveci izazov sa kojim se adminisrratori mreza
sre¢u. SuStina je sledeca: najpre proulite mogucée pretnje po bezbednost mreze.Racunarske
mreze su srca firmi i poslovanja u danasnjem svetu $to dovodi do sve vece potrebe da se zastite
iste.

Svaka mreza treba da ima dobro isplaniranu zaStitu, koji predvida moguce pretnje po
bez-bednost mreze ukljucujuéi ¢ak i fizicke upade u nekim sluc¢ajevima moguca fizicka oSteenja
i sadrzi mere koje Cete sprovesti da biste otklonili te pretnje. U praksi postoji vise teziSta pri
odbrani same mreze,da li je teziSte na unutrasnjem napadu ili spoljaSnjem ce znacajno uticati na
izbor de uloziti ve¢inu resursa kada se osigurava mreza. Ako mreza sadrzi bitne i osetljive
podatke,mora se racunati da ce vaSa mreZa bice izloZena napadima spolja i iznutra; poverljive
podatke pokuSace iznutra da ukradu vasi sluZbenici,radnici ili bilo koja osoba sa moguénosti
pristupa istim podacima , a spolja ¢e napadati razbijaci, lovci na vredne informacije.

Da bi mreza dobro funkcionisala trebaju se pripremiti vise vrste odbrane protiv unutrasnjih i
spoljasnjih napada kao 1 sigurnosne mere koje bi sprecile fizicka oStecenja mreze,da samo odredjeni
Clanovi imaju pristup odredjenim delovima opreme,dobre osigurane prostorije IT-a koje pruzaju
neophodnu zaStitu u slucaju havarija i osoblje obuceno da radi sa takvom opremom.

Nijedna mreza ne moZe biti sto posto sigurna Sto dokazuju godinama upadi u svetske
mreze ¢ak i u mrezama koje pripadaju drzavnim bezbednostima,ali je uvek potrebno izvuci
maksimum od dobijenih resursa,vremena i opreme sa kojom se radi koliko god ona bila dobrog
ili loseg kvaliteta.U vecini slucajeva kod firmi koje se ne bave specificno IT opremom kod nas u
drzavi se ulaze jako malo u taj sektor iako je ve¢i deo posla obavljan i1 zavrSavan brze ba$

zahvaljujuci toj istoj opremi i ljudima koji je odrzavaju.

Strana | 91



Bezbednost ra¢unarskih mreza

LITERATURA:

1.

10.

11.

12.

13.

D. Pleskonjic, ,,Modularni konvertor protokola“, INFO Casopis za informatiku,
rac¢unarstvo i telekomunikacije, br. 2/94,

D. Pleskonji¢, N. Macek, B. DPordevi¢, M. Carié, ,,Sigurnost racunarskih sistema i
mreza*, Mikro knjiga, Beograd, 2007.god.,

D. Stinson, ,, Cryptogrphy - Theory and Practice”, CRC Press, Boca Raton, Florida,
1995,

B. Schneier, ,, Applied Cryptography ““, Second Edition, John Wiley and Sons, Inc, 1996.,
Wiliam Strallings, ,, Cryptogrphy and Network security *, Prentice Hall, 1997.,

Z. Petrovi¢, S. Obradovi¢, D. Jovanovié, ,,Jedan pristup uvodenju poslovanja s
karticama*, BELT 1999., Kopaonik, 1999.,

J. P. Arens, S. Obradovi¢, Z. Petrovi¢, ,, Trgovanje putem interneta*, BELT 1999.,
Lepenski vir, 1999.,

M. Zivkovié, ., Algoritmi “, Matematicki fakultet, Beograd, 2000.,

S. Obradovi¢, D. Pevac, ,, Osnovnsa sredstva i motivi elektronskog placanja*, YU-Info
2002., Zabljak, 2002.,

S. Obradovi¢, ,,Osnovi racunarske tehnike i programiranja“, Cetvrto izdanje, ViSa
elektrotehnicka Skola, 2003.,

B. Dordevi¢, D. Pleskonji¢, N. Macek, ,, Operativni sistemi: UNIX i Linux“, Vica
elektrotehnicka Skola, Beograd, 2004.,

V. Vasiljevi¢, P. Gavrilovi¢, B. Krneta, M. Krstanovi¢, N. Macek, B. Bogojevi¢,
., Prirucnik za administraciju racunarskih mreza“, Visa elektrotehnicka Skola, Beograd,
2004.,

Greg S. Trucker, ,, Voice Over Internet Protocol (VoIP) and Security“, October, 2004.,

Strana | 92



Bezbednost ra¢unarskih mreza

14.S. Obradovié, A. Donchev, Z. Vasi¢, B. Ili¢, , Faze realizacije projekta uvodenja
poslovanja s karticama “, IX Medunarodni simpozijum SYMORG 2004., Zlatibor, 2004.,

15. A. Whitaker, D. P. Newman, ,, Penetration Testing and Network Defense*, Cisco Press,
2005.,

16. B. bordevi¢, D. Pleskonji¢, N. Macek, ,, Operativni sistemi: zbirka resenih zadataka*,
Visa elektrotehnicka Skola, Beograd, 2005.,

17.S. Obradovi¢, N. Vucini¢, T. Pandurov, ,SQL: struktuirani upitni jezik®“, Visa
elektrotehnicka Skola, Beograd, 2005.,

18. S. Mesarovi¢, ,, Infrastruktura javnih kljuceva“, Tehnicki fakultet, ,,Mihajlo Pupin®,
Zrenjanin, 2005.,

19. M. Bojovi¢, ,, Squid proksi server “, Visa elektrotehnicka Skola, Beograd, 2005.,

20. V. Kovacevié, ,,SQL injection napad na baze podataka*, Visa elektrotehnicka $kola,
Beograd, 2006.

21. Mladen V., Aleksandar J., “Racunarske mreze*, Univerzitet Singidunum, Beograd 2011.

godine,

Strana | 93



