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KRATAK SADRZAJ

Savremene rac¢unarske mreze se uglavnom baziraju na Internet tehnologijama i protokolima koji su
podlozni mogué¢im napadima koji narusavaju bezbednost podataka i identitet subjekata. U radu su
obradene metode napada, oblici ugrozavanja i vrste pretnji kojima su izlozene racunarske mreze,
kao 1 moguce metode i tehncka reSenja za zastitu mreza. Analizirani su efekti pretnji kojima mogu
biti izloZzene racunarske mreze i informacije koje se preko njih prenose. Opisana su odredena
tehnicka reSenja koja obezbeduju potreban nivo zastite raCunarskih mreza, kao 1 mere za zastitu
informacija koje se preko njih prenose. Navedeni su standardi koji se odnose na metode i
procedure kriptozastite informacija u racunarskim mrezama. U radu je naveden primer zastite
jedne lokalne raunarske mreze. Predstavljen je postupak upravljanja kriptoloskim kljuc¢evima.
IzvrSena je analiza generisanja i distribucije kljuceva i ukazano je na moguce napade koji se
deSavaju u procesu distribucije. U radu su obradeni Diffie-Hellman i Arithmetica sistemi za
razmjenu kljuceva i ukazano je na njihove prednosti i nedostatke. Predlozeno je reSenje za
postizanje veceg nivoa bezbednosti pri upravljanju kriptoloskim kljucevima.

KLJUCNE RECI : ratunarske mreze, ugrozavanje mreza, pretnje mreZzi, protivmere, zahtevi za
zaStitu, tajnost informacija, autentiCnost, integritet, autorizacija prava korisnika, tehnicke mere
zaStite, standardi metoda zaStite, algoritam, Arithmetica, generator kljuceva, Diffie-Hellman,
kriptoloski sistem.

ABSTRACT

In this paper different methods of attacks, threats and different forms of dangers to the computer
networks are described and presented the process of managing cryptographics keys. The possible
models and technical solutions for networks protection are also given. The effects of threats
directed to the computer networks and their information are analyzed certain technical solutions
that provide necessary protection level of the computer networks as well as measures for
information protection are also described. The standards for methods and security procedure for
the information in computer networks are enlisted. There is also an example of protecting one local
data network. The analysis of generation and distribution of keys was performed and is pointed to
possible attacks that occur in the process of distribution. In the paper were processed Diffie-
Hellman and Arithmetica systems for the exchange of keys and was indicates of their advantages
and disadvantages. At the end of the paper was proposed solution for achieve a greater level of
security when managing cryptographics keys.

KEY WORDS: computer networks, endanger of networks, network threats, countermeasures,
protection demands, information confidentiality, authenticity, integrity, authorization of the user’s
rights, technical protection measures, standard methods of protection, algorithm, Arithmetica, key
generator, Diffie-Hellman, cryptographics system.
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1. UVOD

Danasnja deSavanja na opstoj geopoliti¢koj sceni kao i istorijski dogadaji u nasem okruzenju
stvaraju potrebu za dubljim razmatranjem pojmova suvereniteta i nacionalne bezbednosti. Ovo
izuzetno §iroko i vazno pitanje, pored niza drugih elemenata, mora uzeti u obzir bezbednost
informacija koje se koriste pri donosenju odluka bitnih za funkcionisanje sistema odbrane, sektora
bezbednosti i diplomatije. Profesionalni sistemi kao $to su vojska, policija i bezbednosne sluzbe ne
bi smele da se oslone na potpuno spoljna bezbednosna resenja ve¢ je neminovno usmeravanje
sredstava i resursa na interni razvoj kako bi se postigla kontrola nad svim parametrima koji ¢ine

sistem zastite. Razvoj sistema zastite, takode predstavlja Siroko i vazno pitanje ¢iji je segment U
projektovanju racunarskih mreza iznet u ovom radu.

1.1. UVODNE NAPOMENE | KONTEKST ISTRAZIVANJA

Pri projektovanju racunarskih mreza, najtezi i najsloZeniji problem predstavlja zaStita mreze 1
informacija koje se preko nje prenose. Iskustva pokazuju da problem predstavlja izbor tehnickih
reSenja (softverska, hardverska) kojima se moze obezbediti zahtevani nivo zastite. Problemi cesto
nastaju zbog toga Sto buduc¢i korisnik mreze u projektnom zadatku nije precizno definisao nivo i
kvalitet zastite. Takode, problem predstavlja definisanje tehnickih zahteva za zastitu, zbog toga §to
se oni moraju zasnivati na proceni (analiza, studija pretnji) realno mogucih pretnji i oblika
ugrozavanja mreze i informacija, kao i proceni sigurnosti Sifarskog sistema.

Znacaj zastite i bezbednosti informacija u telekomunikacijama rapidno se povec¢ava, kako u vojnim
tako 1 u javnim mrezama, medu kojima su i raCunarske mreze.

Pri analizi metoda napada i zaStite raCunarske mreZe vazno je znati §ta je to raCunarska mreZa.
Resursi telekomunikacionog sistema odredenog kapaciteta, propusnog opsega, bitskog protoka i
kvaliteta, angaZzovani za povezivanje i komunikaciju raunara i terminala, ¢ine raCunarsku mrezu.
Drugim recima, raCunarska mreza predstavlja telekomunikacionu mrezu koja zadovoljava posebne
zahteve koji se odnose na prenos podataka, odnosno komunikaciju izmedu povezanih racunara i
terminala. Racunarska mreza formira se koriS¢enjem kanala prenosnih sistema (zi¢nih, optickih,
VF/VVF/UVF radio, radio-relejnih i satelitskih sistema) i telekomunikacionih uredaja
(opreme), kao Sto su: komutatori, modemi, multiplekseri, adapteri, mrezne kapije, ruteri
(TCP/IP; X.25; ISDN; MPLS, ATM ili multiprotokolski ruteri), mostovi, repetitori, priklju¢ne
kutije, uredaji za upravljanje multipoint vezama, itd. Funkcije raCunarske mreze obezbeduju
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mrezni operativni sistemi (na serverima i radnim stanicama), koji omogucavaju komunikaciju
preko mreze koriS¢enjem odredenih komunikacionih protokola.

Upravljanje kriptoloskim klju¢evima je jedan od najbitnijih zadataka u savremenoj kriptografiji.
Iako ovi algoritmi pocivaju na obimnim akademskim istrazivanjima sam process Kreiranja sigurnih
i kvalitetnih kriptoloSkih algoritama nije jednostavan. U sustini, generisanje klju¢eva i odrzavanje
tajnosti  kljuCeva je mnogo teze. Prilikom napada na simetriCne 1 asimetriCne sisteme
kriptoanaliti¢ar ¢e prije napasti sistem za upravljanje kljuCevima, nego Sto ¢e pokusati da otkrije
zakonitosti kriptografskog algoritma koji je primijenjen. Da bi se sigurno zastitio jedan Sifarski
sistem cilj je da se Sto kvaltetnije izvrSe: generisanje, distribucija i upravljanje kriptoloskim
klju¢evima. Apsolutnu slucajnost je tesko definisati i njena mera se predstavlja entropijom. Izvore
slucajnosti moguce je posti¢i softverski. Medutim, treba uzeti u obzir da je softver deterministicki
sistem 1 da bi se slucajnost povecala u obzir treba uzeti eksterne sluc¢ajne dogadaje kao Sto su:
kretanje misa, dinamika tastature, mrezna i procesorska aktivnost, termic¢ki Sum elektronskih
komponenti, procesi iz prirode i sl. Uzimanjem u obzir ovih parametara moze se dobiti kvalitetan
slu¢ajan niz, ali ipak, koli¢ina ovakvih nizova ostaje ogranicena. Posledica svega ovog navedenog
je da koris¢enje pseudo-slucajnih nizova u procesu generisanja tajnih vrednosti daje rezultat u
pseudo-tajnosti. Kao dobri izvori "Ciste" slucajnosti mogu se uzeti: detektori radioaktivnog raspada
i termickog Suma, uredaji u kojima je moguce ostvariti i detektovati opticki kvantni efekat ili
uredaji u kojima nastaju nepredvidive oscilacije frekvecije u fazno kontrolisanoj petlji i sl.

Imajuéi u vidu da podaci koji se prenose putem racunarskih mreza danas mogu imati izuzetno
veliku vrednost, u svim profesionalnim sistemima, donosenje odluka i uspeh u poslovanju uveliko
zavise od sposobnosti sistema da osigura bezbednost tih podataka. S obzirom na obim koris¢enja
raunarskih mreza i na tajnost kriptoloskih klju¢eva kao jednog od osnovnih elemenata za zastitu
podataka koji se prenose preko komunikacionog spojnog puta, neophodno je razmatrati zastitu
informacija u ovom kontekstu.

1.2. METODOLOGIJA ISTRAZIVACKOG PROJEKTA

1.2.1. PREDMET ISTRAZIVANJA

TeziSno pitanje razmatrano u ovom radu jeste analiza mogucih pretnji 1 napada na raCunarsku
mrezu, kao i tehni¢ke moguénosti zastite mreza i informacija i analiza zastite Sifarskog sistema
kroz sagledavanja nac¢ina i metoda generisanja, distribucije i upravljanja kriptoloskim klju¢evima.

1.2.2. CILJISTRAZIVANJA

Naucni cilj rada je sistematizacija znanja o zastiti racunarskih mreza, utvrdivanje problema pri pri
projektovanju zaStite racunarsih mreza 1 na¢ina njihovog prevazilaZenja i ukazivanje na prednosti
1 nedostatke primenjenih reSenja i moguénost odabira konkretnog reSenja na bazi izvrSenih
analiza.

Drustveni cilj rada je ukazivanje na ugrozavanje bezbednosti racunarskih mreza.

Zadatak rada predstavlja dolazak do moguceg reSavanja problema u definisanju tehni¢kih zahteva
koja obezbeduju potreban nivo zastite jedne lokalne ra¢unarske mreze, definisanje mera za zastitu
informacija koje se preko nje prenose, odnosno dostizanje optimalnog reSenja prilikom
projektovanja zastite jedne lokalne racunarske mreze, kao i dolazak do bezbednog upravljanja
kriptoloSkim klju¢evima kao jednog od klju¢nih postupaka u zastiti odredenog Sifarskog sistema.
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1.2.3. ISTRAZIVACKE HIPOTEZE

OpSta hipoteza:

Bezbednost podataka pri prenosu kroz racunarsku mrezu u profesionalnim sistemima je jedan od
kljucnih elemenata za uspesno poslovanje i donosenje odluka, pogotovo ako se radi o podacima
znaCajnim za funkcionisanje drzavnih organa. Projektovanje zastite racunarskih mreza i zastita
podataka na prenosnom putu baziran na kriptografskim resenjima predstavlja najvazniji segment te
bezbednosti.

Posebna hipoteza:

Savremene rac¢unarske mreze se uglavnom baziraju na Internet tehnologijama i protokolima koji su
podlozni mogu¢im napadima Kkoji narusSavaju bezbednost podataka i identitet subjekata. Klju¢ni
problem lezi u Cinjenici da podaci kruze i egzistiraju u elektronskom obliku koji nije neposredno
vidljiv i zbog toga postaju izlozeni novim vrstama napada, a osnovni razlozi za to leze u samim
osnovnim karakteristikama arhitekture ra¢unarske mreze Internet/Intranet tipa:

— TCP/IP protokoli nisu projektovani da zadovolje zahteve za zastitom informacija,

— Internet je mreza sa komutacijom paketa, u kojoj se jednostavno pristupa informacijama koje
se prenose i moguce je ubacivanje poruka nepoznatog porekla i sadrzaja.

1.2.4. METODI ISTRAZIVANJA I TOK ISTRAZIVACKOG PROCESA

Kako bi se zadovoljila objektivnost, opStost i1 sistematicnost, a imaju¢i u vidu specifi¢nost
istrazivanja, u radu su primenjene slede¢e metode:

— Metoda deskripcije,

— Komparativha metoda,

— Metoda analize,

— Metoda sinteze,

— Metoda modelovanja.

Metoda deskripcije je postupak opisivanja ¢injenica, procesa i predmeta te njihovih empirijskih
potvrdivanja odnosa 1 veza.

Komparativna metoda podrazumeva uporedivanje sli¢nih ili srodnih ¢injenica, pojava, procesa i
odnosa, odnosno urvrdivanje njihove sli¢nosti u ponasanju i intenzitetu kao i razlika medu njima.
Metoda analize je postupak nau¢nog istraZivanja i objasnjavanja stvarnosti putem rasclanjivanja
slozenih misaonih tvorevina na njihove jednostavne delove i elemente, kao i izraCunavanje svakog
dela za sebe i u odnosu na druge delove.

Metoda sinteze je suprotna od metode analize 1 podrazumeva spajanje jednostavnijih lako
proverljivih misaonih tvorevina u sloZenije.

Modelovanje u ovom radu ima za cilj da se putem aproksimacije zamisljenog sistema lakSe
razumeju 1 objasne njegovi kompleksni delovi 1 prikaZe predloZeno reSenje problema.

Nakon metodoloskih smernica, datih u uvodnom delu, drugi deo rada posvecen je realno mogucim
pretnjama i oblicima ugroZavanja raCunarske mreZe i definisanju tehnickih zahteva, prilikom
projektovanja racunarske mreze, koja obezbeduju potreban nivo zastite jedne lokalne raCunarske
mreze.

Treci deo posvecen je bezbednosnom upravljanju kriptoloskim kljuc¢evima kao jednom od kljuénih
postupaka u zastiti odredenog Sifarskog sistema. Predstavljen je postupak upravljanja kriptoloskim
kljucevima. IzvrSena je analiza generisanja i distribucije kljuceva i ukazano je na moguce napade
koji se desavaju u procesu distribucije.

U zaklju¢nom delu sumirani su rezultati i dodatno naglasene prednosti i nedostaci primenjenih
reSenja u vidu daljih pravaca razvoja.



2.

2.1.

DEFINISANJE TEHNICKIH ZAHTEVA KOJA OBEZBEDUJU
POTREBAN NIVO ZASTITE JEDNE LOKALNE
RACUNARSKE MREZE

POZELJNE OSOBINE BEZBEDNE KOMUNIKACIJE

Pozeljne osobine bezbedne komunikacije su :

2.2.

Poverljivost. Trebalo bi da samo poSiljalac i nameravani primalac razumeju sadrzaj prenesene
poruke. S obzirom na to da prisluskivaci mogu da presretnu poruku, to obavezno zahteva da
ona bude nekako Sifrovana, tako da presretnutu poruku prisluskiva¢ ne moze da desifruje.

Integritet poruke. Cak i kad su pogiljalac i primalac u stanju da medusobno provere svoju
autenti¢nost, oni takode Zele da obezbede da se sadrzaj ne promeni, bilo zlonamerno, bilo
nesreénim slucajem tokom prenosa. Za obezbedivanje takvog integriteta poruke mogu se
koristiti proSirenja tehnika kontrolnih zbirova.

Provera autenti¢nosti krajnjih tacaka. I posiljalac i primalac trebalo bi da mogu da se uvere u
identitet druge strane u komunikaciji. U ljudskoj komunikaciji licem u lice taj problem se lako
reSava vizuelnim prepoznavanjem, dok kod entiteta koji komuniciraju razmenjujuéi poruke
preko medijuma, provera autenti¢nosti nije tako jednostavna.

Operaciona bezbednost. Skoro sve organizacije danas imaju mreze koje su povezane sa javnim
internetom. Te mreZe potencijalno mogu postati meta napadaca koji mrezama pristupaju preko
javnog interneta. Napadaci mogu da pokuSaju da postave crve u racunare te mreze, pribave
korporacijske tajne, preslikaju internu konfiguraciju mreZe i pokrenu napade odbijanja usluga
(DoS).

VRSTE I OBLICI PRETNJI I NAPADA NA RACUNARSKE MREZE

2.2.1. Pretnje ra¢unarskim mrezama

Savremene racunarske mreze, kao i buduca generacija telekomunikacionih mreza, mogu biti
izlozene nizu ozbiljnih pretnji (threats) ili napada, koje uzimaju u obzir razlicite mrezne
konfiguracije (arhitektura, topologija), komunikacione protokole i nacine prenosa signala. To su,
najcesce, sledece pretnje:

odbijanje usluge (denial of service). Ovim tipom napada elementi racunarske mreze se
blokiraju kontinualnim bombardovanjem podacima, tako da se zauzimaju svi mrezni resursi, pa
mreza nije u stanju da korisnicima pruza usluge;
prisluskivanje (eavesdopping). Ovom pretnjom prikriveno ili potpuno tajno prisluskuju se
signali koji se preko mreze prenose izmedu predajnika i prijemnika;
maskiranje (masquerade). lzvrsilac napada koristi maskiranje kako bi simulirao laznu
identifikaciju radi pristupa mrezi;
neautorizovani pristup (unauthorized access). Pristup ulazima u mrezu mora biti veoma
restriktivan u skladu sa politikom zastite. Ako napada¢ pokusa da realizuje neautorizovan
pristup na bilo kom ulazu u mrezu, drugi razli¢iti napadi mogu uporedo proci neprimeceni;
modifikacije informacije (modification of information). U ovom slu¢aju podaci mogu biti
izmenjeni, unisteni ili osteceni koris¢enjem deliberalizovane manipulacije porukama u datoj
mrezi;
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— odricanje (repudiation). Jedan ili vise korisnika uklju¢enih u komunikaciju moze odbiti, u
celini ili parcijalno, u¢es¢e u komunikacionom procesu sa drugim korisnicima ili serverima.
Moguc¢e metode napada ukljucuju odbijanje predaje podataka ili prijema podataka, pristup
podacima ili modifikaciju podataka.

Uobic¢ajen tok informacija kada zastita sistema nije naruSena je od izvora do odredista kao na slici
1.

A

Izvor informacija Odrediste informacija
Sl. 1 — Uobicajen tok informacija kada zastita sistema nije naruSena

Kada je zastita sistema narusena, tada postoje sljede¢e moguénosti:
— prekid toka informacija,

— modifikacija informacija,

— presretanje informacija,

— fabrikacija informacija (slika 2).
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Sl. 2 — Tok informacija kada je zastita sistema narusena



Napadi koji prouzrokuju prekid toka informacija se nazivaju napadi na raspoloZivost sistema.
Primeri takvih napada su: prekid komunikacione linije, uniStenje neke hardverske komponenete ili
nedostupnost datog sistema za upravljanje datotekama. Napadi koji imaju za cilj modifikaciju
informacija pripadaju klasi napada na integritet podataka. Primjeri takvih napada su: modifikacija
sadrzaja elektronske poste, modifikacija sadrzaja date datoteke, modifikacija elektronskih
dokumenata koji se prenose preko mreze. Tre¢a vrsta napada su napadi na tajnost ili poverljivost
podataka. Oni su prouzrokovani presretanjem informacija koje se prenose, tako $to neautorizovani
subjekt dobija pristup tim informacijama. Primeri takvih napada su: kori$¢enje sniffer programa,
nedozvoljeno kopiranje datoteka ili programa koji se prenose. Cetvrta vrsta napada su napadi na
autenticnost, koji su prouzrokovani fabrikacijom informacija. Nastaju tako Sto neautorizovani
subjekt generiSe falsifikovane ili lazne informacije unutar datog sistema. Primeri napada na
autenticnost su: dodavanje sadrzaja unutar nekog elektronskog dokumenta, generisanje nepostojece
elektronske poste ili ponovno slanje poste poslatih u nekom prethodnom periodu.

Dakle, u zavisnosti od uticaja potencijalnog napadafa na tok informacija sve napade na
racunarske mreze mozemo podeliti u dve grupe:

— Pasivni napadi (engl.passive attacks),

— Aktivni napadi (engl. active attacks).

Pasivni napadi se odnose na sve oblike prisluskivanja i nadgledanja toka informacija bez aktivnih
izmena u samom toku. Na ovaj nacin napada¢ moze do¢i do informacija koje se razmenjuju
mrezom. Prisluskivanje koaksijalnih kablova je relativno lako izvodljivo uz pomocé
elektromagnetnih senzora dok se prisluskivanje optickih kablova ne moze izvesti bez fizickih
intervencija na kablu pri ¢emu dolazi do slabljenja signala koji se moze detektovati i na taj nacin
spreciti eventualni pokusaj prisluSkivanja. Pasivne napade je u zavisnosti od konfiguracije mreze
teSko ali ne i nemoguce primetiti i onemoguciti, a kao naj¢es¢i mehanizam odbrane primenjuje se
Sifrovanje informacionog toka odnosno mreznih paketa koji se distribuiraju mrezom.

Aktivni napadi podrazumevaju promenu sadrzaja informacija ili njihovog toka. Jasno je da su zbog
ove Cinjenice aktivni napadi mnogo opasniji i raznovrsniji od pasivnih. Napada¢ mora da bude
direktno priklju¢en na mrezu da bi izvrSio ovakav napad bilo na komunikacionom ¢voru ili na
jednom delu komunikacionog toka. U aktivne napade svrstavaju se i modifikacija mreZnih paketa,
fabrikacija neautorizovanih mreznih paketa i prekid informacionog toka od strane napadaca.

2.2.2. Softverske metode za ugrozavanje racunarskih mreza

Za ugrozavanje funkcionisanja Internet mreze i mreza koje su na njega povezane (IP mreze),
najcesce se koriste zlocudni programi . Oni mogu postojati nezavisno od drugih programa, kao i
programi koji se instaliraju i izvrSavaju kao dodatni delovi nekih drugih programa. Logi¢ka bomba
je zlonamjeran program koji se aktivira na neki dogadaj (npr. na neki datum). Trapdoor je
nedokumentovani deo koda koji omogucéava pristup nezeljenim korisnicima. Bakterije su
zlonamerni programi koji se replikuju sve dok ne napune ceo disk ili dok ne potroSe sve
procesorske resurse.
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Slika 3. Klasifikacija zlonamernih programa

2.2.2.1.  Virusi (programi koji se mogu sami reprodukovati)

Racunarski virus je program koji se moze sam reprodukovati tako $to dodaje sopstveni kod nekom
drugom programu. Razultat izvrSavanja virusa moze biti ispisivanje neke poruke na ekranu, prikaz
slike na ekranu, modifikovanje ili brisanje neke datoteke, poziv nekog telefonskog broja, itd.
Drugim re¢ima, virus moze uraditi sve §to ra¢unarski program moze uraditi.

Ciljevi autora virusa su:

— brzo Sirenje virusa,

— da se virus tesko detektuje,

— da odbrana od virusa bude §to komplikovanija.

Tipican virus u toku svog zivotnog ciklusa prolazi kroz sledece faze:
faza spavanja,

— faza propagacije,

faza trigerovanja,

faza izvrSavanja.

U fazi spavanja virus je besposlen. Iz ove faze virus se moZe aktivirati na neki dogadaj, kao §to je
datum, prisustvom nekog drugog programa ili datoteke, itd. Ova faza nije obavezna za sve viruse.
U fazi propagacije se vrsi kloniranje virusa. Identi¢na kopija virusa se smjeSta unutar nekog
programa ili datoteke i na taj nadin se vrSi dalje inficiranje. U fazi trigerovanja dolazi do
aktiviranja virusa i tada on zapocinje funkciju za koju je i namjenjen. Posljednja faza je faza
izvrSavanja u kojoj virus moZe samo ispisati neku poruku na ekranu ili izvrSiti neku destruktivnu
operaciju.

Najpoznatiji tipovi virusa su: paraziti, stalno prisutni u operativnoj memoriji, boot sektor, stealth i
polimorfni. Paraziti se uvijek nalaze kao deo nekog izvrSnog programa. Stalno prisutni virusi u
memoriji su obicno deo nekog sistemskog programa i inficiraju sve programe koji se izvrSavaju.
Boot sektor virusi inficiraju glavni boot slog (master boot record) i Sire se nakon podizanja sistema
sa diska. Stealth virusi su posebno projektovani da budu nevidljivi prilikom detekcije od strane
antivirusnih softvera. Polimorfni virusi su virusi koji mutiraju prilikom svakog inficiranja, ¢ime
ostvaruju da detekcija na osnovu karakteristiénog uzorka virusa nije moguca.

2.2.2.2.  Crvi (ra¢unarski program koji kopiraju same sebe sa jednog racunara na drugi)

Crv je racunarski program koji kopira samog sebe sa jednog racunara na drugi. Crvi se mogu
koristiti za prenoSenje virusa ili za zamenu postojecih datoteka verzijama datoteka koje
predstavljaju Trojanske konje. Obi¢no se crvi prenose preko raCunarske mreze koriste¢i nedostatke
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operativnih sistema u pogledu zastite. Crvi se brzo replikuju i1 troSe puno memorije na host
racunarima. Najcesc¢e se prenose uz elektronsku postu i uz dodatke elektronskoj posti.

Izmedu crva i virusa ne postoji ba§ uvek jasna granica. Crvi su dosta sli¢ni virusima, ali izmedu
njih postoji razlika. Za razliku od virusa, za aktiviranje crva nije potreban korisnik i oni skrivaju
svoje Sirenje na druge raCunare. Propagacija crva moze biti mnogo brza od propagacije virusa.
Brzina propagacije je proporcionalna broju ranjivih racunara.

2.2.2.3.  Trojanski konj (program koji se najcescée prenosi na ciljni racunar)

Trojanski konj je program koji se najceS¢e prenosi na ciljni raCunar kao nevidljivi dodatak uz neki
drugi program, a zatim dolazi do njegovog aktiviranja. Mogu se preneti kopiranjem programa,
skidanjem sa Interneta, kao i otvaranjem dodatka u elektronskoj posti. Aktivnosti Trojanskih konja
mogu biti veoma razli¢ite. Mogu da obriSu podatke, posalju svoju kopiju na sve raunare sa liste
elektronske poste i da omoguc¢i dodatne napade na dati racunar. Obi¢no ostvaruju povezivanje sa
nekim udaljenim racunarom i prenose informacije sa racunara na kome su instalirani.

Trojanski konji koji se izvrSavaju u okviru jezgra operativnog sistema su najopasniji. Tada ovi
programi imaju potpunu kontrolu nad datim sistemom. To znaci da programi kao $to su, na primer,
drajver uredaja, ‘““screen saver” i bilo koji drugi programi koje operativni sistem izvrSava
predstavljaju potencijalni izvor napada.

Trojanski konji se najéesce prikazuju kao korisni programi, ali u sustiti oni uvijek imaju neku
nezeljenu aktivnost po onoga ko ih koristi. Oni se koriste za indirektno izvrSavanje funkcija koje
neautorizvani korisnici ne bi mogli da ostvare direktno.

2.3. SUZBIJANJE PRETNJI - NAPADA NA RACUNARSKU MREZU

Apsolutna zastita raCunarskih mreza se ne moze ostvariti. Osnovni cilj je obezbediti visok nivo
zasStite 1 zato pristup reSavanju problema zastite mora biti sveobuhvatan sa stalnim razvijanjem
novih mehanizama zastite u skladu sa bezbednosnim problemima koji nastaju. Kod savremenih
racunarskih sistema primjenjuje se sistem zastite na viSe nivoa, tj. zaStita se primjenjuje:

— nanivou mreze,

— nanivou operativnog sistema,
— nanivou aplikacije,

— nanivou baze podataka,

— kao proceduralna zastita.

2.3.1. Protivmere (cauntermeasures) za suzbijanje pretnji ili napada

Suzbijanje pretnji, odnosno napada na racunarsku mrezu, realizuje se protivmerama. Protivmere

(cauntermeasures) za suzbijanje pretnji ili napada generalno se mogu okarakterisati kao

preventivne ili detekcione. U te mere spadaju:

— autentifikacija (authentication) — komunikacioni proces koji omogucava, odnosno obezbeduje
pouzdanu informaciju o identifikaciji ucesnika u vezi;

— autorizacija (autorization) — dozvola za uvid ili modifikaciju (promene) podataka ili obavljanje
nekih drugih aktivnosti u ra¢unarskoj mrezi;

— za$tita tajnosti informacija (cofidentiality) — zaStita sadrzaja poruke od nedozvoljenog uvida i
koriS¢enja;
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— neporicanje (nonrepudation) — proces kojim se Stite sistemi u komunikaciji tako S$to se
osigurava predaja poruka, prijem poruka i obrada podataka;

— integritet (integrity) — procedure koje omogucavaju da informacija ne bude menjana u toku
prenosa od izvora do odredista;

— digitalni potpis (digital signature) — poruka koja potvrduje identitet njenog posiljaoca, kao i
autenticnost 1 integritet poruke koja se prenosi. To znaci da se digitalni potpis razmenjuje
izmedu ucesnika u komunikaciji radi provere autenti¢nosti prenete informacije i identifikacije
entiteta koji medusobno komuniciraju;

— kontrola pristupa (access control) — procedura kontrole kojom se utvrduje pravo nekoj osobi da
pristupi resursima racunarskog sistema ili racunarske mreze;

— virtuelna privatna mreza (Virtual Private Network — VPN) — metodama kriptozastite osigurana
veza dva ucesnika u IP raCunarskoj mrezi;

— kriptozastita poruka (encryption) — algoritmi i metode (permutacija, supstitucija i sabiranje po
modulu 2) kojima se obezbeduje Sifrovanje — desifrovanje poruka u komunikaciji;

— otkrivanje napada (intrusion detection) — mere koje omogucavaju da se otkrije napad na
racunarsku mrezu i time spreci ugrozavanje;

— provera i presecanje pretnji (auditing and logging) — procedure kojima se proveravaju pristupni
kanali veze ka mrezi radi otkrivanja i spre¢avanja pretnji.

2.3.2. Standardi koji se odnose na zastitu informacija

Sifrovanje poruka, odnosno podataka, jedina je pouzdana metoda zastite podataka pri prenosu
preko racunarske mreze. Na izvoru se podaci sifruju, a na odredistu desifruju. Tajnost u prenosu
postize se koris¢enjem sifarskih kljuceva, kao i odredenih algoritama i metoda transformacije
podataka, odnosno poruka koje se prenose preko mreze.

Moderni Sifarski sistemi se mogu klasifikovati u dve grupe:

—  Simetricni Sifarski sistemi (private key systems),

— Asimetri¢ni Sifarski sistemi (public key systems).

Kod simetrinih Sifarskih sistema klju¢ za Sifrovanje identican je kljucu za deSifrovanje. Zbog toga
se klju¢ mora tajnim kanalima dostaviti strani koja treba da izvrSi deSifrovanje, S$to ujedno
predstavlja jedan od najvaznijih nedostataka ovakvih Sifarskih sistema. Simtri¢ni Sifarski sistemi
nazivaju se jo$ 1 klasi¢ni Sifarski sistemi. Simetri¢ni Sifarski sistemi karakteriSu se relativno
velikom brzinom rada i jednostavhom implementacijom. Mogu da obezbede kvalitetnu zastitu
komunikacionih kanala u ra¢unarskim mrezama pod uslovom da se tajni klju¢ za proces Sifrovanja,
odnosno deSifrovanja transportuje sigurnim kanalima 1 da je nepoznat potencijalnim napadacima.
Zahtevi za tajnoS¢u 1 autenticno$¢u kod simetricnih Sifarskih sistema zasnivaju se upravo na
tajnosti kljuca. Ukoliko napada¢ ne poseduje tajni kljuc, on nije u mogucnosti da otkrije sadrzaj
poruke. Zbog ove cinjenice najve¢i problem kod simetricnih Sifarskih sistema je upravo
obezbedivanje sigurnih kanala za distribuciju tajnih kljuceva.

Sedamdesetih godina proSloga veka dolazi do pojave i naglog razvoja asimetri¢nih Sifarskih
sistema, koji se jo$ nazivaju i sistemi javnih kljuceva (engl. public key systems) kod kojih se kljué¢
za Sifrovanje razlikuje od kljuca za deSifrovanje i koji su ispravili postoje¢e nedostatke simetri¢nih
Sifarskih sistema.

Asimetri¢ni Sifarski sistemi re$ili su dva velika problema simetricnih Sifarskih sistema, a to
problem distribucije tajnih kljuceva i problem autentifikacije poruka. Kod asimetricnih sistema
postoje dva kljuca. Jedan za Sifrovanje a drugi za deSifrovanje. Kljucevi nisu isti ali su povezani
jedan sa drugim odredenim transformacijama. Poznavanje jednog kljuca i algoritma transformacije
ne omogucava dobijanje drugog klju¢a. Jedan od kljuceva se oznacava za javni (eng.public key) i
moze se slobodno distribuirati, dok se drugi oznacava kao tajni i mora biti dostupan samo
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njegovom vlasniku. Javni klju¢ se obi¢no koristi za Sifrovanje poruka koje se upucuju njegovom
vlasniku. Ovakve poruke moze desifrovati samo vlasnik odgovarajuceg tajnog klju¢a. Na taj nacin
moguce je izvrsiti Sifrovanje ali ne i deSifrovanje poruke. Pri distribuciji javnih kljuceva treba
voditi raGuna da moze do¢i do zloupotrebe istih zbog neodgovarajuce autentifikacije. Naime,
ukoliko korisnik A poSalje svoj javni kljuckorisniku B, a korisnik C presretne tu komunikaciju i
zameni javni klju¢ korisnika A svojim javnim klju¢em koji dalje prosledi korisniku B, tada ¢e on
biti u stanju da procita svaku poruku korisnika B korisniku A. No, to nije sve. Korisnik C ¢e dalje
moc¢i da deSifrovanu poruku Sifruje uz pomoé¢ originalnog javnog kljuéa korisnika A i
predstavljajuéi se kao korisnik B posalje Sifrovanu poruku korisniku A.

Sifarski kljudevi su tajni i nisu predmet standardizacije. Predmet standardizacije su metode i
algoritmi za kriptozastitu koji se odnose na: simetricno Sifrovanje, asimetricno Sifrovanje i
algoritme za transformaciju poruka.

Pregled najpoznatijih standarda za kriptozastitu podataka prikazan je u tabeli 1. Navedene su
oznake i oblast primene standarda za kriptozastitu informacija.

Tabela 1: Pregled standardnih metoda i algoritama za kriptozastitu

Standardi metoda za kriptozastitu Oznaka Oblast primene
DES
IDEA
: . CAST tajnost poruka;
Simetricno blok-Sifra SKIPJACK digitalni potpis:
S ! RC2 provera autenticnosti.
sekvencijalna sifra RC4
_ _ standardni RSA
Asimetricno algoritmi PKCS tajnost poruka;
sifrovanje DSS kljucevi za sifrovanje;
digitalni potpis;
standardi za upravljanje| KERBEROS KEA provera autenti¢nosti.
kljucevima
I MD2 kljucevi za sifrovanje poruka;
Algoritmi za MD4 ST . '
. digitalni potpis;
transformaciju poruka MD5 S
SHA proveraautenti¢nosti

U trecoj koloni tabele 1 date su skracenice tj. oznake pomenutih standarda, koje imaju sledece

znacenje:

— DES - Data Encryption Standard je standard za Sifrovanje — desifrovanje podataka, usvojen
1977. godine. Definisao ga je Nacionalni biro za standarde (NBS) SAD. Osnovni blokovi
algoritma su permutacija, supstitucija i sabiranje po modulu 2. Za primene u kojima se DES
smatra nedovoljno sigurnim sistemom (za tzv. blokovske sifre), primenjuje se varijanta DES-a
— trostruki DES ili 3DES. DES ("Federal Data Encryption Standard™) je jedan od
najpoznatijin simetri¢nih sistema za Sifrovanje. lako je 1977. godine data preporuka od
Americkog nacionalnog biroa za standarde za koris¢enje ovog sistema, vlada SAD nikada
nije koristila DES za zastitu svojih poverljivih podataka zbog toga Sto je duzina kljuca od 56
bita dovoljno kratka za pokusaje brute force napada.
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— IDEA — U novije vreme od simetricnih sistema za Sifrovanje izdvojio se tzv. IDEA
International Data Encryption Algorithm kao medunarodni algoritam za Sifrovanje podataka i
predstavlja tzv. blok-sifru u kojoj se koristi sifarski klju¢ duzine 128 bita. Ovaj algoritam se
smatra vrlo sigurnim. IDEA je evropski standard, razvijen je u Cirihu od strane James L.
Masseya i Xuejia Laia, a objavljen je 1990 godine. Do sada je IDEA algoritam bio otporan na
razlicite pokusaje dekriptovanja, a najnoviji dokazi ukazuju na to da je IDEA algoritam
otporniji od DES algoritma.

— CAST je americka blok sifra, koja koristi klju¢ duzine 128 bita.

— Skipjack-Capstone je sifra koju je razvila NASA, a koristi kljuceve duzine 80 bita. Podrzava
algoritam digitalnog potpisa (Digital Signature Standard, DSS).

— RC 21 RC 4 su sifre koje koriste sifarske kljuceve promenljive duzine. Zamisljene su kao
zamena za DES algoritam.

— RSA - Sigurno najpoznatiji asimetri¢ni algoritam za Sifrovanje je svakako RSA (Riverst-
Shamir-Adelman). To je algoritam Sifrovanja zasnovan na ¢injenici da je lako generisati dva
velika prosta broja p i g, pomnoziti ih medusobno, ali je veoma tesko izvrsiti faktorizaciju
rezultata mnozenja. Ovaj algoritam implementiran je u program za Sifrovanje PGP (Pretty
Good Privacy) autora Philipa Zimmermanna koji se najéescée koristi za ostvarivanje sigurnosti
elektronske poste (engl. e-mail) u racunarskim mrezama.

— PKCS - Public Key Criptography Standard je standard koji su predlozili RSA i konzorcijumi
koji ¢ine Microsoft, Apple, Digital Equipment i drugi.

— DSS - Digital Signature Standard je sifra koju je kao standard prihvatila Vlada SAD. Duzina
klju¢a moze varirati od 512 do 1024 bita. Namenjen je za proizvodnju digitalnih potpisa i ne
koristi se za zastitu podataka.

— Kerberos je protokol koji je razvio Massachusetts Institute of Techhnology. Namenjen je za
bezbedno cuvanje tajnih kljuceva u bazi podataka. Do tajnog klju¢a moze doé¢i samo njegov
vlasnik, koriste¢i Kerberos protokol.

— KES - Key Exchange Algorithm je algoritam za razmenu kljuceva, ali se ne Kkoristi za
sifrovanje podataka.

— MD2, MD4 i MDS5 su algoritmi za transformaciju poruka. Svaki od njih proizvodi tzv. Hash
vrednost od 128 bita.

2.3.3. Organizaciono - tehni¢ka resenja zastite ra¢unarskih mreza

Sa velikom sigurnoséu moze se tvrditi da potpuna, apsolutna zastita racunarskih mreza ne postoji.
Postoji sigurna zastita odredene mreze samo za precizno definisane i procenjene pretnje, odnosno
napade, pod uslovom da napadacu nije poznato kako je zastita tehnicki realizovana. Drugim
recima, korisnik ili imalac mreze mora proceniti kojim pretnjama ili napadima mreza moze biti
izlozena, pa se za takve pretnje moze realizovati sigurna zastita. Mora se unapred proceniti §ta
konkretno moze ugroziti mrezu, da bi se definisalo adekvatno tehnic¢ko resenje za njenu zastitu.
Zastitu mreza i informacija ¢ini skup pravila, procedura, algoritama, hardversko-softverskih
komponenata, kao i skup organizacionih tehni¢kih mera kojima se obezbeduju, odnosno Sstite,
funkcije mreze pri izvrsavanju mreznih transakcija. Zastitom racunarske mreze obezbeduje se:
tajnost informacija, integritet i autenticnost informacija, autentifikacija i autorizacija korisnika
mreznih usluga i neporicanje.

Pod zastitom informacija podrazumeva se zastita od: neovlas¢enog uvida i koriséenja informacija,
nekontrolisanog oticanja informacija, slu¢ajnog ili namernog ostecenja, izmene ili unistenja.

Zastita racunarske mreze i informacija izvodi se kroz realizaciju niza organizacionih tehnickih

mera kao sto su:

— mere kadrovske politike, zato sto korisnik usluga mreze predstavlja nosioca informacija, ali i
najvecu potencijalnu opasnost po te informacije;
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— organizaciono-administrativne mere, kojima se normativno regulisu prava, obaveze i
odgovornosti, ukljuéujuci i sankcije korisnika informacionog sistema;

— tehnicke mere fizicke, elektronske i protivpozarne zastite;

— hardversko-softverske mere kojima se obezbeduju pristupni putevi mrezi i resursima mreze
koji se stite;

— aplikativno-programske mere koje predstavljaju procedure koje se ugraduju u aplikativni
softver radi zastite;

— mere Kkriptozastite radi zastite podataka u memorijskim resursima u racunarima i zastite na
prenosnim putevima.

2.3.4. Fiziékai elektronska zastita ra¢unarske mreze

Fizi¢ku zastitu racunarske mreze ¢ini skup mera u koje spadaju: fizicko obezbedenje, elektronska
protivprovalna zastita, protivpozarna zastita i zastita od nestanka i neadekvatnog napajanja
elektricnom energijom.

Fizicka i elektronska zastita odnosi se na zastitu: objekata, odnosno prostorija u kojima se nalazi
racunarska i telekomunikaciona oprema; racunarske i telekomunikacione opreme; magnetnih i
elektronskih nosilaca podataka, a predstavlja skup pravila i sredstava kojima se vrsi kontrola i
evidencija kretanja u objektima, kao i kontrola pristupa ra¢unarskoj opremi i magnetnim nosiocima
podataka.

2.3.5. Obezbedenje pristupnih ta¢aka mrezi i resursima mreze

Obezbedenje pristupnih tacaka mrezi i pojedinim resursima mreze ostvaruje se  nizom
hardversko-softverskih mera. Te mere odnose se na identifikaciju korisnika i utvrdivanje prava i
ovlaséenja koja su mu data u odnosu na resurse mreze kojima pristupa. Prepoznavanje korisnika,
odnosno njegova identifikacija, sastoji se od fizickog prepoznavanja — koris¢enjem hardverskih
uredaja i logickog prepoznavanja — upotrebom odredenih softverskih metoda (slika 4).

Metode identifikacije u pristupu
korisnika racunarskoj mreZi

N

Biomedicinske Kriptologke . .
metode metode (”af(;k:ke akti vKn"t[._' ola 5
identifikacije identifikacije metode vhosti umrezi
. Slika . Tajni Portret .
k??tilsiﬁ-l fundusa Lozinka kljug (slika) I\f"Ifo‘m‘lo.r' Kc:'ttl;;)la
az1prsts (retine) oka korisnika LAz s P ¢
y h 4 4 A 4 A
Otisak Elektronski Prepoznavanje Prava i Provera
Sake potpis ole llzt‘; LFI: :]Lzom nedozvoljeni || autenti¢nosti
pisalikom pristupi poruka

Sl. 4 — Metode identifikacije korisnika

Tradicionalani metod identifikacije u pristupu korisnika racunarskoj mrezi je sistem kod koga se
koristi korisni¢ko ime i lozinka kojim se verifikuje identitet korisnika i na taj nacin iskljucuje
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mogucnost rada neidentifikovanih korisnika. Tajnost lozinke je glavni deo sistema kojim se na

ovaj nacin obezbjeduje zastita. Od nacina implemenatacije sistema lozinki najviSe zavisi koliko ¢e

sistem biti zaSti¢en. Zato vecina danaSnjih sistema ne omogucava korisnicima unos onih lozinki

koje nisu dovoljno sigurne i koje se nazivaju slabe lozinke. Primeru slabih lozinki su ime i

prezime, re¢ iz rec¢nika, ime ¢lana porodice, itd. U cilju bolje zastite, potrebno je da operativni

sistem podrzi jake lozinke, odnosno:

— kontrolise da lozinke budu reci koje se ne mogu naci u re¢niku,

— kontrolise da lozinke budu re¢i najmanje 6 karaktera duzine,

— kontroliSe da lozinke budu sastavljene i od slova i brojeva,

— obezbedi da lozinke imaju period vaZenja,

— ograniCi broj pokusaja prijavljivanja na sistem sa pogreSnom lozinkom, tako $to ¢e nakon
maksimalnog broja pokus$aja automatski zabraniti korisni¢ki nalog.

Najvaznija lozinka u datom sistemu je lozinka sistem administratora, jer ona ima kompletnu
kontrolu nad sistemom. Upravo zbog toga najveci broj napada na sistem ima za cilj pronalaZenje
lozinke sistem administratora. Sistem zaStite koji se zasniva na lozinkama se moze naruSiti
pogadanjem lozinki. Drugi nacin je metodom grube sile gdje se koriS¢enjem dana$njih racunara
veoma brzo moze pretraziti kompletan skup mogucih lozinki ¢ija je maksimalna duzina unapred
poznata. NaruSavanje sistema zaStite koji se zasniva na lozinkama se moze narusiti kao rezultat
vizuelnog ili elektronskog monitoringa. Vizuelni monitoring nastaje gledanjem u tastaturu
prilikom unosa korisnickog imena i lozinke. Elektronski monitoring se moze uraditi pomocu
sniffing alata kojim se moze snimiti identitet korisnika i njegova lozinka.

Sistem lozinki koji se uglavnom primjenjuje nije potpuno siguran. Korisnici obi¢no biraju lozinke
koje se lako pogadaju ili biraju sloZenije, ali ih zapisuju i ostavljaju na vidljivim mjestima.
Narusavanjem sistema lozinki dolazi se do neautorizovanog pristupa resursima datog sistema.

Vecu bezbednost omogucavaju metode fizickog prepoznavanja koje se zasnhivaju na:

prepoznavanju nekih identifikacionih sredstava koje korisnik poseduje, kao sto su inteligentne

(smart) kartice, magnetne i opticke kartice, bedzevi, zetoni i sli¢no, i prepoznavanju fizi¢kih,

biometrijskih karakteristika korisnika, kao §to su: otisak prsta, otisak i oblik sake, oblik uha ili

glave, osobine glasa, slika mreznjace oka i dr.

Fizicke metode prepoznavanja, odnosno identifikacije sredstava koju poseduje iskljucivo dati

korisnik, ne zadovoljavaju u potpunosti zahteve za sigurnu identifikaciju. Razlog je u tome sto

postoji mogucnost: prenosenja sredstava od jedne do druge osobe (sa ili bez znanja legitimne

osobe), ostecenja ili gubitka naprave.

Fizicke metode prepoznavanja, zasnovane na identifikaciji fizickih biometrijskih karakteristika,

obezbeduju pouzdanu i sigurnu tzv. ,,pozitivnu personalnu identifikaciju®. Prepoznavanje korisnika

I provera njegovih ovlaséenja u koris¢enju resursa mreze koris¢enjem biometrijskih metoda moze

se izvrsiti sa velikom sigurnoséu. Medu metodama za biometrijsku identifikaciju korisnika

najcesce se koristi otisak prsta (fingerprint).

Prepoznavanje korisnika obavlja se putem njegovog otiska prsta, poredenjem sa ranije

zapamcenim otiskom.

Metode logickog prepoznavanja zasnovane su na informacijama koje korisnik u procesu

identifikacije 1 autorizacije ovlas¢éenja daje sistemu. Te informacije moraju biti jednake

informacijama kojima sistem raspolaze. Logi¢ko prepoznavanje obi¢no se realizuje koris¢enjem

cetiri vrste softvera, a to su:

—  kontrolni program komunikacionog servera;

— softver za upravljanje sistemskim resursima, realizovan  kroz  opcije  mreznog
komunikacionog softvera, odnosno servera,

— softver za upravljanje bazama podataka, realizovan kroz server baze podataka;

— softver za upravljanje transakcijama, realizovan kroz server baze podataka.
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Na bazi pozitivno identifikovanog korisnika ovaj softver omogucava da se za datog korisnika
odredi vrsta i Sirina ovlaséenja pri radu u racunarskoj mrezi. Kao primer moguceg resenja logicke
identifikacije moze se koristiti operativni sistem AIX 5.2 i softver za upravljanje bazama podataka.

Na strani radnih stanica racunarske mreze obic¢no se primenjuje kombinovani sistem fizickog i
logickog prepoznavanja korisnika, koris¢enjem principa lokalne i mrezne identifikacije. Zatim
sledi utvrdivanje vrste i sirine ovlasc¢enja kojima korisnik raspolaze, upotrebom verifikacije otiska
prsta i lozinke (fingerprint + password). Operativni sistem na radnim stanicama moze, na primer,
biti Windows XP, koji omogucava implementaciju softvera sistema zastite na principu ,,fingerprint
+ password“. Ovaj operativni sistem omogucava postavljanje racunara u rezim automatskog
izlaska iz mreze nakon odredenog perioda neaktivnosti. Time se dodatno osigurava neovlaséeno
koris¢enje usluga mreze.

2.3.6. Kriptozastita na prenosnim putevima

mogu efikasno fizi¢ki kontrolisati. Svaki nekontrolisani deo komunikacionih linija predstavlja
pristupnu tacku preko koje se mogu pratiti i prisluskivati signali koji se prenose kroz ra¢unarsku
mrezu. Posebno su osetljivi oni delovi mreze koji se realizuju bezi¢nim prenosom, odnosno radio-
vezama. Takve veze mogu se vrlo efikasno prisluskivati, ali i ometati. Ove pretnje mogu se
najefikasnije eliminisati ili umanjiti primenom kriptozastite signala na komunikacionim linijama,
kao i paralelnim umrezavanjem. Za realizaciju kriptozastite informacija potrebni su komunikacioni
uredaji sa ugradenim kriptomodulima. Ako se kriptomoduli ugraduju i u radne stanice, obezbeduje
se zastita informacija od izvora do odredista. Jedno od resenja kriptozastite moze se realizovati
primenom IPSEC familije protokola sa 3DES algoritmom. Dodatni nivo zastite na prenosnim
putevima moze se obezbediti primenom tzv. virtualnih privatnih ,,tunela” VPN (Virtual Private
Network), a ostvaruje se koris¢enjem familije VPN protokola. Tim protokolima onemogucava se
pristup informacijama, odnosno porukama u ¢vorovima mreze preko kojih se one prenose.
Pomenute moguc¢nosti zastite poseduju ruteri. Tako, na primer, ruteri Cisco System 1720 sa
dodatnim VPN protokolima i IPSEC 3DES operativnim sistemom, mogu u potpunosti da
zadovolje zahteve za kriptozastitu podataka u racunarskoj mrezi. Podrazumeva se da korisnik
mreze poseduje sopstvene Sifarske kljuc¢eve, odnosno algoritme za njihovo generisanje.

2.3.7. Integritet poruke

Integritet poruke se ponekad naziva i proveravanje autenti¢nosti poruke. Kad su posiljalac i
primalac u stanju da medusobno provere svoju autenti¢nost, oni zele da obezbede da se sadrzaj

njihove komunikacije ne promeni. Da bi se proverila autenti¢nost poruke, potrebno je da se proveri
da:

— Poruka zaista potice od lica koje je poslalo;
— Preneta poruka nije promenjena na putu do lica koje je predvidjeno za primaoca.

2.3.7.1.  Kriptografske hes funkcije

Hes funkcija uzima ulaz, 1 proracunava niz fiksne duzine koji se zove heS. Kontrolni zbirovi za
internet i CRC - ovi zadovoljavaju ovu definiciju. Kriptografska hes funkcija mora da ima sledece
dodatno svojstvo, racunarski je neizvodljivo pronaci bilo koje dve razli¢ite poruke x 1y takve da je
H(x)=H(y). Nezvani¢no, ovo svojstvo zna¢i da je uljezu racunarski nedozvoljeno da poruku
zaSticenu he$ funkcijom zameni drugom porukom. Odnosno, ako su (m,H(m)) poruka i njen
pripadajuéi hes$ koji je napravio poSiljalac, onda uljez ne moze da podesi sadrzaj druge poruke vy,
tako da ona ima istu vrednost hesa kao originalna poruka.
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2.3.7.2.  Sifra autentifikacije poruke

Da bi se proverio integritet poruke, osim kriptografske he$ funkcije posiljaocu i primaocu je
potrebna zajednicka tajna s. Ta zajednicka tajna, jedan niz bitova, naziva se klju¢ autentifikacije.
Kada posiljalac napravi poruku m,dodaje joj tajnu s i pravi s+m,a zatim izraunava hes H(m+s).
H(m+s) se zove Sifra autentifikacije poruke (MAC — massage authentication code).

2.3.7.3.  Digitalni potpis

U digitalnom svetu, ¢esto Zelimo da ukazemo na vlasnika ili stvaraoca dokumenta, ili zelimo da
ozna¢imo neciju saglasnost sa sadrzajem dokumenta. Digitalni potpis je kriptografska tehnika za
postizanje ovih ciljeva u digitalnom svetu. Bas kao 1 sa potpisima ljudi, digitalno potpisivanje bi
trebalo da se izvr$i na takav nain da se digitalni potpisi mogu proveriti i da se ne mogu
falsifikovati. Odnosno, mora biti moguce da se dokaze kako je dokument koji je neko potpisao
zaista potpisala ta osoba i da je samo ta osoba mogla da potpise dokument.

2.3.8. Autentifikacija krajnje tacke

Autentifikacija krajnje tacke je proces dokazivanja identiteta jedne osobe drugoj osobi. Kada
izvrSavaju autentifikaciju preko mreze, strane u komunikaciji ne mogu da se oslone na
biometrijske informacije, kao $to je vizuelna pojava ili uzorak glasa. Ovde autentifikacija mora da
se uradi samo na osnovu poruka i podataka razmenjenih u okviru protokola autentifikacije.
Protokol autentifikacije prvo ustanovljava identitet strana na obostrano zadovoljstvo; tek posle
autentifikacije, strane mogu da predu na posao koji ih ocekuje. Postoji vise vrsta autentifikacionih
protokola :

- Autentifikacioni protokol ap1.0
— Autentifikacioni protokol ap2.0
- Autentifikacioni protokol ap3.0
— Autentifikacioni protokol ap3.1
- Autentifikacioni protokol ap4.0
- Autentifikacioni protokol ap5.0

2.3.9. Obezbedivanje elektronske poste

Usluge bezbednosti se mogu pruzati na svakom od Cetiri gornja sloja internetovih protokola. Kada
se bezbednost osigurava za konkretan protokol aplikacionog sloja, onda ¢e aplikacija koja koristi
taj protokol dobijati jednu ili viSe usluga bezbednosti, kao $to je poverljivost, autentifikacija ili
integritet. Kada se bezbednost osigurava za protokol transportnog sloja, onda sve aplikacije koje
koriste taj protokol dobijaju usluge bezbednosti transportnog protokola. Kada se bezbednost pruza
na mreznom sloju, od racunara do racunara, onda svi segmenti transportnog sloja dobijaju usluge
bezbednosti mreznog sloja. Kada se bezbednost pruza u sloju veze podataka, onda podaci u svim
okvirima koji putuju preko linka dobijaju ove bezbednosne usluge linka.

2.3.9.1. Bezbedna elektronska posta

Projekat stvaranja sistema za bezbednost elektronske poste je projekat visokog nivoa koji stvaramo
na postupan naéin, tako S$to u svakoj fazi uvodimo nove usluge bezbednosti. Bezbednosne
karakteristike koje su najpozeljnije :

- Poverljivost
- Autentifikacija poSiljaoca
- Autentifikacija primaoca
- Integritet poruke
18


http://sr.wikipedia.org/wiki/%D0%91%D0%B8%D1%82_%28%D1%80%D0%B0%D1%87%D1%83%D0%BD%D0%B0%D1%80%D1%81%D1%82%D0%B2%D0%BE%29
http://sr.wikipedia.org/wiki/Digitalni_potpis
http://sr.wikipedia.org/wiki/%D0%91%D0%B8%D0%BE%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%98%D0%B0
http://sr.wikipedia.org/wiki/%D0%9E%D0%A1%D0%98_%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB
http://sr.wikipedia.org/wiki/%D0%A1%D0%BB%D0%BE%D1%98_%D0%B0%D0%BF%D0%BB%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%98%D0%B5
http://sr.wikipedia.org/wiki/%D0%A2%D1%80%D0%B0%D0%BD%D1%81%D0%BF%D0%BE%D1%80%D1%82%D0%BD%D0%B8_%D1%81%D0%BB%D0%BE%D1%98
http://sr.wikipedia.org/wiki/%D0%A1%D0%BB%D0%BE%D1%98_%D0%BC%D1%80%D0%B5%D0%B6%D0%B5
http://sr.wikipedia.org/wiki/%D0%A1%D0%BB%D0%BE%D1%98_%D0%B2%D0%B5%D0%B7%D0%B5
http://sr.wikipedia.org/wiki/%D0%95%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D1%81%D0%BA%D0%B0_%D0%BF%D0%BE%D1%88%D1%82%D0%B0

2.3.9.2. PGP (Pretty Good Privacy)

Pretty Good Privacy (PGP), koji je prvobitno napisao Fil Cimerman 1991. Godine, postao je de
facto standardna Sema za Sifrovanje elektronske poste. Njegova veb lokacija pruza vise od milion
stranica mesec¢no korisnicima u 166 razlic¢itih zemalja. Verzije PGP-a raspolozive su u javnom
domenu (npr. PGP softver za vasu omiljenu platformu kao i mnogo zanimljivih tekstova za Citanje,
mozete da pronadete na lokaciji International PGP Home Page). PGP se takode moze komercijalno
nabaviti, a na raspolaganju je i kao dodatak agente korisnika elektronske poste, ukljucujuci
Microsoftove Exchange i Outlook.

2.3.10. Obezbedivanje tcp konekcija : SSL

SSL(Secure Sockets Layer) je sloj bezbednih soketa. Prvobitno je nastao u Netscapeu. Od samog
pocetka, SSL je bio Siroko prihvacen. SSL podrzavaju svi popularni ¢itaci veba i veb serveri, a
koristi se prakticno na svim komercijalnim lokacijama na internetu. SSL reSava probleme tako §to
unapredjuje TCP uvodenjem poverljivosti, integriteta podataka, autentifikacije servera i
autentifikacije klijenta. Medutim, poSto SSL obezbeduje TCP, moZe ga koristiti svaka aplikacija
koja se izvrSava preko TCP-a. SSL nudi jednostavan API (Application Programmer Interface) sa
soketima sli¢an i analogan API-ju koji nudi TCP.

2.3.11. Bezbednost mreznog sloja : IPSec

Transport Mode:
Internet

] |

Tunnal Modi:

! I:l ~ ir‘terner . / I:l ‘-
L s = [

SI. 5 — IPSec-modes

IPSec (engl. Protokol IP security) jeste niz protokola koji pruzaju bezbednost na mreznom sloju.
IPSec se nalazi u jezgru vecine virtuelnih privatnih mreza. IPsec je vrlo slozen. Mrezni sloj bi
obezbedio poverljivost, ako bi svi podaci koje nose svi IP datagrami bili Sifrovani. To znaci da kad
god neki racunar Zeli da poSalje datagram, on bi Sifrovao korisne podatke datagrama pre nego $to
ga isporuci mrezi. Dva glavna protokola [Psec-a su :

— Protokol za autentifikaciju zaglavlja (engl. Authentication Header, AH)

— Protokol za bezbednosnu enkapsulaciju tereta (engl. Encapsulation Security Payload
Protocol, ESP)

Protokol za autentifikaciju zaglavlja, AH, obezbeduje autentifikaciju izvornog racunara i integritet
podataka, ali ne i njihovu poverljivost. Protokol za bezbednosnu enkapsulaciju tereta, ESP,
obezbeduje poverljivost na mreznom sloju, kao 1 autentifikaciju izvornog racunara i integritet
podataka.
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2.3.12. Obezbedivanje bezi¢nih LAN-ova

Bezbednost je posebno znacajna u bezicnim mrezama, gde radio talasi koji nose okvire mogu da se
prostiru daleko van zgrade u kojoj se nalaze osnovne bezi¢ne stanice i racunari. Jedan od
bezbednosnih mehanizama koji je u pocetku specifikaciji 802.11 je privatnost ekvivalentna
ozi¢enju (WEP). Protokol IEEE 802.11 WEP obezbeduje autentifikaciju i Sifrovanje podataka
izmedu racunara i bezi¢ne pristupne tacke, koriste¢i pristup simetricnog zajednickog klju¢a. WEP
ne odreduje algoritam za upravljanje kljucevima, pa se podrazumeva da su se racunar i bezi¢na
pristupna tacka nekako sporazumeli o kljucu, nekom metodom van opsega.

2.3.13. Operaciona bezbednost : mrezne barijere i sistemi za otkrivanje uljeza

Firewall

SI. 6 — Zastitni zid

Mrezna barijera (firewall) jeste kombinacija hardvera i softvera koja izoluje unutra$nju mrezu
organizacije od interneta, dozvoljavaju¢i nekim paketima da produ i blokiraju¢i ostale. Mrezna
barijera omogucava administratoru mreze da kontroliSe pristup izmedu spoljaSnjeg sveta i resursa
unutar administrirane mreze, tako Sto ¢e upravljati tokom saobracaja ka tim resursima 1 od njih.

Postoje tri vrste mreznih barijera :

— MrezZne barijere sa obi¢nim filtriranjem paketa
— Mrezne barijere sa stanjem filtera
— Mrezni prolazi aplikacionog nivoa

Sistem za otklanjanje uljeza (engl. IDS, Intrusion Detection System) je uredaj koji generiSe
upozorenja kada primeti potencijalno zlonamerni saobracaj. IDS moze da se koristi za otkrivanje
Siroke lepeze napada, ukljucujuci preslikavanje mreze, skeniranje portova, skeniranje TCP steka,
DoS napade preplavljivanjem propusnog opsega, crve i viruse, napade na slabe tacke operativnog
sistema i napade na slabe tacke aplikacija.

2.3.14. Zastita od nestanka napajanja i neadekvatnog napajanja iz javne distributivne mreze

Napajanje aktivne telekomunikacione 1 raCunarske opreme u racunarskoj mrezi najceSce se
obezbeduje iz javne niskonaponske distributivne mreze 220 V, 50 Hz. U vezi s tim funkcionisanje
raCunarske mreze moze biti ugrozeno:
— potpunim nestankom napona napajanja, kratkotrajnim i dugotrajnim prekidima u napajanju;
— pojavama prenapona i1 podnapona u slucaju kada napon napajanja varira izvan opsega
zahtevanog za napajanje aktivne elektronske opreme;
— brzim elektricnim tranzijentima koji se javljaju u distributivnoj mrezi;
— dejstvom jakih elektromagnetnih praznjenja;
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— delovanjem jakog elektromagnetnog polja.

Problemi u napajanju elektricnom energijom mogu se obezbediti upotrebom uredaja za neprekidno
napajanje (UPS) koji moraju obezbediti planiranu autonomiju i imati potrebnu snagu za napajanje
aktivne opreme rac¢unarske mreze. Da bi se mreza obezbedila od dugotrajnih prekida napajanja iz
javne niskonaponske mreze, potrebno je obezbediti pomoc¢ni izvor napajanja (agregat).

2.4. PROJEKTOVANJE ZASTITE RACUNARSKE MREZE

Problem zastite mreza u praksi je prisutan pri projektovanju racunarske mreze. Glavni, odnosno
izvodacki projekat racunarske mreze, obavezno treba da sadrzi tehni¢ko resenje za njenu zastitu.
Investitor, odnosno korisnik buduée mreze, u projektnom zadatku i tehnickim zahtevima, Koji
prethode izradi projekta, definiSe projektante zahteve za zaStitu, kao i nivo kvaliteta zaStite mreze
i informacija koje ¢e se preko nje prenositi. Najtezi zadatak je definisanje tehnickih zahteva za
zaStitu, jer se oni moraju zasnivati na proceni (analiza, studija pretnji) realno mogucih pretnji i
oblika napada na mrezu i informacije. Kvalitet tehnickog resenja predlozenog u projektu mreze
treba da bude verifikovan u procesu revizije projekta mreze.

Pod verifikacijom se podrazumeva simulacija predlozenog resenja, ukljucuju¢i simulaciju
pretpostavljenih pretnji i oblika napada na mrezu i informacije. Tek nakon ovakve provere
moze se i¢i u realizaciju projekta mreze. Primer tehnickog reSenja zastite jedne lokalne racunarske
mreze prikazan je u tabeli 2.

Gotovo svakodnevno pojavljuju se mnogi novi oblici pretnji. Za takve pretnje u relativno
kratkom periodu nalazi se efikasna zastita, obi¢no primenom odredenih softverski resenja, tako da
se relativno jednostavno mogu implementirati na postojece mreze, odnosno umrezene rac¢unare.
Ceo proces neprekidno se odvija, pretnje postaju sve ozbiljnije, a zastita mreza Sve teza i slozenija.
Problemi =zastite mreza 1 informacija posebno su izrazeni u projektovanju i realizaciji
multimedijalnih telekomunikacionih mreza.
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Tabela 2: Primer tehnickog reSenja zastite jedne LAN mreze

Red.| Pretnja mreZi i ”» oy v ey s
| Ja m Zastitna mera Tehnicko reSenje zastite Efikasnost zaStite
broj| informacijama
Neovlaséeni pristup Identifikacija osoba Koris¢enje uredaja za . .
. P . S C e - Izuzetno sigurna i
1. radnoj stanici ili kontrolom pristupa identifikaciju korisnika na bazi biometrijskih e
s ! . o SR pouzdana zastita
racunaru proverom otiska prsta parametara (otisak prsta ili mreznjace oka)
Nedozvoljeno koriséenje Au.t orizacija prava Koriséenje lozinke koja se
Lo korisnika proverom . . ; . .. -
programa i pristup .o unosi preko uredaja za identifikaciju korisnika "
2. sadrzaja inteligentne I - Efikasna zastita
datotekama - sa inteligentnom karticom
kartice
Identifikacija osoba, Kori$¢enje specijalne brave
Neovlasceni pristup kontrolom pristupa na vratima rostorige ill? naJuIazu u objekat, koja
centralnom komutatoru, | proverom otiska prsta; prostorije I . Jexal, koj . .
A L se otvara identifikacijom otiska prsta ili retine Izuzetno sigurna i
3. serverima i dr. autorizacija prava oka korisnika ouzdana zadtita
inteligentnom karticom p
UgroZavanje tajnosti Onemoguceno je Mrezna instalacija izvedena Signali pri prenosu nisu
podataka (informacija) prisluskivanje signala prii  opti¢kim kablovima i bakarnim paricama, dostupni, a time ni
4 elektronskim prenosu u mreZi preko | postavljena je u kanale pod zemljom. Nema informacija koju oni
' prisluskivanjem kablovske instalacije zraCenja signala nose
Nedostupnost paketa
koji
Narusavanje bi se mogli ,,zameniti“ | Nema memorisanja paketa u prenosu od izvora . " .
oy . . - . Spreceno je narusavanje
5. autenti¢nosti podataka | drugim paketom, tj. do odredista S S e
- - - P autentiCnostit 1nf0rmac1]a
(informacija) informacionim
sadrzajem
Pri prenosu komutatori
Pr_esreta_nje | promena . ne . | Ugradnja komutatora preko kojih se povezuju » . .
integriteta poruke memorisu pakete, pa je - M Spreceno je presretanje
6. ey . segmenti mreze
(podataka) tehnicki neizvodljivo poruka
presretanje
M(.)gu cnost Zabram? LAN ra¢unarska mreza Za komunikaciju sa
pristupa Internetu i se uopste ne povezuje sa| Internetom Koristi se potpuno odvojena druga Mreza je potpuno
7. | pristupi mrezi iz WAN p P J P vp ) 9 Je po'b
. Internetom mreza zaSticena
mreza
Ugrozavanje Neme komunikacije sa S .
- - - Za komunikaciju sa drugim -
reemitovanjem paketa | drugim WAN, odnosno y - . Mreza je potpuno
8. . . N . mrezama koristi se druga mreza MY
podataka iz drugih mreza LAN mrezama zasti¢ena
Zabral.la NCOETANICENOE | \ome komunikacije sa S .
pristupa i prava . Za komunikaciju sa drugim -
AL - drugim WAN, odnosno y o y MreZa je potpuno
9. korisnika iz drugih L mrezama koristi se druga mreza Y
N LAN mrezama zasticena
mréza
Kontrola saobracaja Lo
e Operativni sistem sa Permanentno se
Naglo povecéanje obima preko . " .
A . - programom SNMP i kontrolisu tokovi
10. saobracaja u mrezi programa za nadzor i

upravljanje mrezom

,,monitorom referenci

saobracaja
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3. BEZBEDNO RUKOVANJE KRIPTOLOSKIM KLJUCEVIMA
3.1. UPRAVLJANE KRIPTOLOSKIM KLJUCEVIMA

Upravljanje kriptoloskim klju¢evima se bavi sigurnim generisanjem, distribucijom i ¢uvanjem
kljuCeva. Jedan od uslova za uspeSnu primenu bezbednosnog modela predstavlja i njegova
jednostavnost upotrebe. Osnovni zadatak dobro projektovanog reSenja jeste da krajnji korisnici u
radu $to manje osecaju prisustvo kriptografskog sistema. To podrazumijeva jednostavnost posla
koji obavljaju, staticnost postoje¢ih funkcija i minimum vremenskog perioda potrebnog za
obavljanje konkretnog poslovnog zadatka. Model implementacije bezbednosnog reSenja
komunikacionog kanala obezbeduje odli¢an metod za zasStitu osetljivih podataka koji se prenose od
predajne do prijemne strane. UsloZnjavanjem modela dovodi se do pada nivoa performansi kao i
otezavanjem konkretne upotrebe predlozenog sigurnosnog rjesenja.

Sigurnost metoda upravljanja klju¢evima je od ekstremnog znacaja. Kada je klju¢ jednom
generisan on mora ostati tajan da bi se izbegle situacije kao $to je impersonalizacija.

Kada je rije¢ o infrastrukturi sa javnim klju¢evima, u praksi se najvise napada deSava na nivou
upravljanja kljucevima, a vrlo retko napadi na same algoritme. U€esnici u PKI sistemima moraju
biti sposobni da od tre¢e strane od poverenja dobiju sertifikate koji im sluZze za generisanje
kljuc¢eva. Takode, moraju imati moguénost da publikuju svoj javni klju¢ i da im budu dostupni
javni kljucevi ostalih korisnika u sistemu, za Sta koriste sertifikate.

Ukoliko dode do kompromitacije ili gubitka necijeg privatnog kljuca ostali u€esnici moraju biti
upozoreni. Korisnicima mora biti omoguceno da na siguran nacin ¢uvaju svoje kljuceve i ucine ih
nedostupnim osim za legitimnu upotrebu. Napomenimo da klju¢eve mozemo podeliti na:
simetricne, javne i1 privatne kljuceve. Simetricni i privatni kljucevi su po svojoj prirodi tajni
kljucevi.

3.2. GENERISANJE KRIPTOLOSKIH KLJUCEVA

U kriptologiji, velika paznja se poklanja izboru samog generatora, odnosno, njegovim osobinama i
potencijalnim slabostima koje se mogu upotrebiti pri kriptoanalizi. Uz pomo¢ statistickih testova
za odredivanje osobine generisanog niza moze se zakljuciti da nijedan generator ne poseduje
sigurno zadovoljavaju¢e parametre. PoSto ne postoji univerzalna kolekcija testova Ciji prolaz
garantuje da je dati generator potpuno pouzdan, generatori pseudosluc¢ajnih brojeva se konstruiSu
na osnovu ozbiljne matemati¢ke analize njihovih strukturalnih osobina.

Upotrebom pseudosluc¢ajnih brojeva ne postize se dovoljan nivo sigurnosti. Period generatora mora
biti veoma velik. Ulaz u generator mora biti tako odabran da ga je praktiéno nemoguce otkriti
nekom metodom pogadanja. Ovim se omogucava generisanje vrlo velikog broja niza slu¢ajnih
brojeva koje je nemoguce analizirati u realnom vremenu. Ovako dobijeni nizovi se mogu upotrebiti
kao kriptoloski klju€evi. Ovakvi generatori slu¢ajnih brojeva kod kojih je uz poznavanje algoritma
1 nepoznavanje pocetnih uslova nemoguce predvideti niz generisanih brojeva zovu se generatori
kriptografskih sigurnih pseudoslucajnih brojeva. Algoritmi ovakvih generatora su veoma slozeni
ali i veoma spori. Ovo ne predstavlja problem za primenu u kriptografiji jer se ovakvi generatori ne
koriste za generisanje velike koli¢ine slu¢ajnih brojeva.
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3.2.1. Pseudoslucajno generisanje bita PRBG

Pseudoslucajni biti se mogu generisati tako $to se prvo generiSe slucajna pocetna vrednost s, a
zatim jednosmernu funkcija (npr. SHA-1 ili DSA) primenjena na sekvence s, s+1, s+2, ... ¢ime se
dobije izlazna sekvenca f(s), f(s+1), f(s+2), .... Da bi se izbegle moguce korelacije zbog uzastopnih
vrednosti, uzimamo samo neke bite iz sekvenci f(s+i). Ovakav metod nije kriptografski siguran ali
zadovoljava vec¢inu primena. U ovom radu ¢e biti nabrojani samo neki, a to su:

- ANSI X9.17 generator - koristi se za pseudoslu¢ajno generisanje kljuceva k i inicijalnih vektora
IV koji se koriste u DES algoritmu. X9.17 koristi trostruko Sifrovanje sa dva kljuca na sledeci
nacin gdje je: E(X) = EK1(DK2(EK1(x))).

- FIPS 186 generator - je generator pseudoslucajnih brojeva koji se koriste kao privatni kljucevi
u DSA algoritmu. Algoritam koristi slu¢ajno generisanu pocetnu vrijednost s i jednosmjernu
funkciju zasnovanu na SHA-1 ili DES algoritmu

3.2.2. Pseudoslucajno generisanje bita CSPRBG

Zbog svog ve¢ pomenutog ogranicenja generisanje pseudoslucajnih bita moze biti od koristi ako se
izvodi na uredaju koji ve¢ ima moguénosti modularnog mnozenja, a neki od njih su:

- RSA
- Micali-Schnorr ili
- Blum Blum Shub generator.

3.3.  DISTRIBUCIJA KLJUCEVA U SIMETRICNOJ KRIPTOGRAFIJI

Da bi simetri¢no Sifrovanje i deSifrovanje sa druge strane funkcionisalo, obe strane moraju da
poseduju isti klju¢. Ovde se javlja problem distribucije kljueva. Da bi tajnost komunikacije
izmedu svaka dva korisnika u grupi od N korisnika bila zagarantovana, svaki u€esnik mora da
posjeduje N-1 klju¢ za komunikaciju sa ostalim korisnicima. To nas dovodi do ukupno N(N-1)/2
klju€eva. Za grupu od npr. 1000 korisnika potrebno je priblizno 500000 kljuceva, a svaki korisnik
bi morao da posjeduje 999 kljuc¢eva. Ovakav sistem bi bio vrlo nepraktic¢an 1 teZzak za odrZavanje.
Jedan od primera je distributivni centar koji podrazumijeva da svaka strana u komunikaciji deli
jedinstveni klju¢ sa distributivim centrom.
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A. Distributivni centar kljuceva (Key Distribution Center - KDC)

(1) 1D4[|1Dg[IN,

Distributivni
centar kljuceva
(KDC)

(2) E(K 4, [Ks|[IDA[1Dg|IN P ECK s, [Ks, 1D )

3) E{Kg,[Ks|[1Dy])

4} E{K‘hN:]

5) B(Ks.f(N2))

sl. 7. Scenario distribucije kljuceva

Pretpostavimo da A Zeli da komunicira sa B, ali nemaju zajednicki klju¢ ve¢ samo imaju po jedan
zajednicki klju¢ sa distributivnim centrom. Komunikacija ¢e se uspostaviti upravo posredstvom
KDC distributivnog centra kljuceva.

— Strana A generiSe identifikator N, koji sluzi za jednokratnu upotrebu (moze biti slucajan broj

ili vremenska oznaka, a sluZzi da bi sprecila maskiranje), 1 Salje ga zajedno sa svojim
identifikatorom ID, (npr. mreZna adresa od A) i identifikatorom ID;, a sve to je Sifrovano

zajednickim klju¢em korisnika A i KDC-a, K ,.

— KDC odgovara i Salje jednokratni klju¢ K, 1D, IDg, N, Sifrovane klju¢em K, 1 Salje podatke
koje ¢e A proslediti prema B a to su K, ID, Sifrovano klju¢em K. Sada i A i B poseduju
sesijski klju¢ K, a B zna da je A inicirao komunikaciju.

— B Salje Sifrovani identifikator N, Sifrovan sesijskim klju¢em K i ¢eka odgovor od A, a to je
f(N,) Sifrovan sesijskim klju¢em K_. Ovim se B obezbeduje od mogucnosti falsifikovanja
poruke u tre¢em koraku.

U daljnjem tekstu E predstavlja Sifrovanje, a D deSifrovanje. Moguce je uspostaviti hijerarhiju

KDC-ova pa korisnici iz razli¢itih grupa mogu da komuniciraju tj. razmene sesijske kljuceve. Da

bi to bilo mogu¢e KDC-ovi izmedu sebe na prethodno opisan nacin ostvaruju komunikaciju 1

razmenjuju sesijske kljuceve. Tokom komunikacije izmedu dve strane pozeljno je da se sesijski
kljucevi ne upotrebljavaju dugo i da se generiSu novi.
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3.4. DISTRIBUCIJA JAVNIH KLJUCEVA U ASIMETRICNOJ KRIPTOGRAFIJI

Postoji nekoliko tehnika za distribuciju javnih klju¢eva u asimetri¢noj kriptografiji:

— javno objavljivanje

— javno dostupan direktorijum
— autoritet za javne kljuCeve
— sertifikati

3.4.1. Javno objavljivanje

Kao §to im 1 samo ime govori javni kljucevi trebaju biti javno dostupni-objavljeni, odnosno, svaki
ucesnik $alje javni klju¢ strani sa kojom zeli da komunicira.

PU,

sl. 8. Nekontrolisana distribucija javnih kljuceva
Dakle, ako postoji neki opste prihvaceni i Siroko rasprostranjeni asimetricni algoritam, kao Sto je
RSA, dovoljno je da svaki uc¢esnik posalje javni klju¢ strani sa kojom Zeli da komunicira. Ovakav
nacin razmjene kljuceva je veoma jednostavan ali ima i nedostatke. Bilo ko moZe da se predstavi
kao osoba A 1 posalje svoj javni klju¢, navodeci drugu stranu na pomisao da ¢e Sifrovane poruke
razmjenjivati sa osobom A. Ovakav nadin razmjene klju¢eva ne obezbeduje povezanost javnog
kljuca sa njegovim vlasnikom.

3.4.2. Javno dostupan direktorijum

Vecdi stepen sigurnosti u odnosu na javno objavljivanje postize se koriStenjem javno dostupnog

direktorijuma. Odrzavanje i1 distribucija javnog direktorijuma je u nadleZnosti nekog entiteta od

poverenja ili neke organizacije.

Ovakva Sema ukljucuje sledece elemente:

— entitet odrzava direktorijum 1 unosi slogove sa sadrzajem (ime, javni klju¢) za svakog
ucesnika,

— svaki uCesnik registruje javni kljuc licno ili nekim sigurnim metodom autentifikacije,

— ucesnik moze zameniti javni klju¢ kada to odluci bilo da je razlog kompromitacija ili dugacak
period upotrebe i

— ucesnici mogu elektronskim putem pristupiti direktorijumu.
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sl. 9. Publikovanje javnog kljuca u direktorijum

Ovakav nacin distribucije je sigurniji od javnog objavljivanja, ali je jo§ uvijek ranjiv. Nedostaci su
Sto ako napadac¢ uspe u nameri da pribavi ili rekonstruise privatni klju¢ entiteta koji je u posedu
direktorijuma, moze do¢i do kompromitacije bilo kog ucesnika u sistemu. Drugi problem koji se
javlja je mogucénost krivotvorenja javnih klju¢eva u direktorijumu od strane napadaca.

3.4.3. Autoritet za javne kljuceve (Public-Key Authority)

Ovaj sistem je sli¢an prethodnom s tim Sto svaki u€esnik poznaje javni klju¢ autoriteta, a privatni
klju¢ autoriteta je dostupan iskljué¢ivo njemu samom.

Autoritet
za javne
kljuceve

(1) Request || Time, (4) Request || Time,

(5) E(PR,0,[PU A |[Request|Time:])

(2) E(PRyuun.[PUg|[Request||Time, ])

3) E(PUg,[1D4[IN,])

6) E(PU4,IN|[IN2])

7} E(PUg.N;)

sl. 10. Scenario distribucije javnih kljuceva

Razmena kljuceva izmedu dva ucesnika se odvija na slede¢i nacin:
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— A salje vremenski oznacenu poruku autoritetu u kojoj se nalazi i zahtjev za javnim klju¢em od
B

— autoritet odgovara Saljuci javni klju¢ od B i originalan zahtjev, a sve je Sifrovano privatnim
klju¢em autoriteta PR_

— A 3alje poruku prema B i Sifruje je javnim kljuem korisnika B PU, a u poruci se nalaze
identitet uCesnika A i jednokratna vrijednost N

— kao 1 u prvom koraku B Salje vremenski oznacenu poruku autoritetu u kojoj se nalazi i zahtjev
za javnim klju¢em od A

— autoritet odgovara Salju¢i javni klju¢ od A PU .

— B $alje poruku koja se sastoji od N, i N,, a Sifrovana je upotrebom PU, (N, je generisao B i
samo njemu je poznata)

— Aiz N i N, uzvraca Salju¢i N, a Sifrovano je upotrebom PUy, pa je B siguran da je poruku
primio bas od A

3.4.4. Sertifikati

Poboljsanje prethodnog metoda se postize upotrebom sertifikata. Autoritet nekada moze biti usko

grlo u celom sistemu, jer se za svaki javni klju¢ mora podneti zahtev prema autoritetu. Alternativni

pristup prethodnom reSenju je upotreba sertifikata. KoriStenjem sertifikata nekom ucesniku je

moguce dostaviti vlastiti javni klju¢ na nacin kao da je to ucinio autoritet. Sertifikat se sastoji od

javnog kljuca i identifikacije vlasnika tog kljuca. Ovi podaci su potpisani od strane "trece strane",

odnosno, sertifikacionog tela u koji svi u€esnici u sistemu imaju poverenje. Korisnik na siguran

nain prezentuje svoj javni klju¢ autoritetu i nakon toga dobija sertifikat koji se moZe javno

objaviti. Svako kome je potreban javni klju¢ ovog korisnika moZe preuzeti njegov sertifikat. Svi

ucesnici mogu proveriti da li je sertifikat kreiran od strane autoriteta.

Za ovakav nacin razmjene klju¢eva moraju biti ispunjeni slede¢i zahtjevi:

— svaki u€esnik mozZe procitati sertifikat da bi odredio javni klju¢ i ime vlasnika sertifikata

— svaki ucesnik moze utvrditi da je sertifikat izdat od strane sertifikacionog tela 1 da nije
krivotvoren i

— samo sertifikaciono telo moze izdavati i reizdavati (update) sertifikate

Certifikaciono
tijelo

Crp=E(PRyup.[ Time,|[IDg|[PUg])

CAo=E(PR, . [ Time, ||ID4|[PUA])

2) Ca

sl. 11. Razmena sertifikata
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Izdavanje sertfifikata zapoCinje tako §to svaki zainteresovani ucesnik Salje svoj javni kljuc i
zahteva izdavanje sertfikata. Autentifikacija mora biti u licnom kontaktu ili nekom drugom
sigurnom metodom. Za nekog ucesnika A autoritet izdaje sertifikat u obliku:
C,=E(PR_ . [TIIID,[IPU )

gdje su PR_ . privatni klju¢ autoriteta i T vremenska oznaka. A zatim moze proslijediti sertifikat
nekom drugom ucesniku koji Cita taj sertifikat i verifikuje sledece:

D(PU,..C)=D(PU_ . .E(PR_...[TIID,[IPU, 1))=(T|ID,|IPU,)
Sertifikat je moguce desSifrovati samo javnim klju¢em autoriteta, Sto garantuje da je bas taj autoritet
izdao sertifikat. Ova Sema je postala opSteprihvacena i formalizovana je kroz standard X.509 .

3.5. DISTRIBUCIJA TAJNIH KLJUCEVA KORISTENJEM KRIPTOGRAFIJE
SA JAVNIM KLJUCEM

Kriptografija javnog kljuca nije pogodna za razmenu poruka tj. Sifrovanje i deSifrovanje vece
koli¢ine podataka. Zato se pribegava tehnici razmene tajnih kljuceva koristenjem kriptografije sa
javnim kljucevima.

3.5.1. Jednostavna distribucija tajnog kljuca

t - lej
2)PUL | K
sl. 12. Jednostavna distribucija tajnog kljuca

Distribucija se odvija na slede¢i nacin:
— uCesnik A generiSe par kljuceva {PU ,,PR } i Salje poruku korisniku B koja se sastoji od PU , i

ID,

— B generiSe sesijski klju¢ K, Sifruje ga javnim klju¢em PU , i Salje ga ucesniku A

— A dolazi do sesijskog klju¢a K, =D(PR,, E(PU ,, K,)); sada samo A i B poznaju sesijski kljuc
Ks

— A uniStava kljuceve PU ,, PR, a B unistava klju¢ PU .

— A1 B mogu sigurno razmjenjivati Sifrovane poruke upotrebom sesijskog kljuca K

— po zavrSetku komunikacije sesijski klju¢ se unistava

Ovakva razmena kljuceva nije bezbedna zbog "man-in-the-middle" napada. Napada¢ C moze da
presretne prvi korak, generiSe svoj par kljuceva {PU_, PR_} i komunikaciju A-B pretvori u A-C i

C-B.
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3.5.2. Distribucija tajnih kljuceva sa poverljivoséu i verodostojnoséu

IYE(PUg [N, || 1D.‘~]]-—-_-_-_-_-_'_'_'_'_"“‘-b

2) E(PUA[N; || N2D)
3) H{PLJ“.H:}——/—/—”'

" 4) E(PUg E(PRL.K 1)

sl. 13. Distribucija tajnih kljuceva sa poverljivos$¢u i verodostojnoséu

B

Distribucija se odvija na slede¢i nacin:

— uCesnik A koristi javni klju¢ ucesnika B da bi poslao svoju identifikaciju 1D, i jednokratnu
vrijednost N,

— ucesnik B uzvraca i Salje poruku koja se satoji od N, i N,,, a Sifrovana je sa PU

— A Salje poruku N, Sifrovanu klju¢em PU,

— sadasui A iB sigurni u identitet druge strane i A moze generisati K¢ i poslati ga u¢esniku B
kao M = E(PU,, E(PR,, K,)), a B do sesijskog kljuca dolazi racunaju¢i K¢ = D(PU,, D(PR,,
M))

3.6. SISTEMI ZA RAZMENU KRIPTOLOSKIH KLJUCEVA

U ovom radu analizirana su dva sistema za razmenu kriptoloskih kljuceva, a to su Diffie-Hellman i
Arithmetika.

3.6.1. Diffie-Hellman algoritam za razmenu kljuceva

U simetri¢noj kriptografiji, obe strane koriste isti klju¢ za Sifrovanje i desifrovanje. Diffie-Hellman
algoritam za razmenu klju¢eva omogucava bezbedno razmenjivanje kljuCeva izmedu strana u
komunikaciji preko javno dostupnog kanala. Diffie-Hellman algoritam se zasniva na ¢injenici da je

teSko izracunati broj o' ukoliko su poznati brojevi o' (xb. Postupak razmene kljuceva se odvija na

slede¢i nacin:

— dva korisnika izaberu slu¢ajan broj o

— korisnik A izabere slu¢ajan broj a i izraCuna o' posalje ga korisniku B

— korisnik B izabere slu¢ajan broj b i izraCuna a i posalje ga korisniku A

- za;eginiéki tajni element je aab koji korisnik A dobije kao (ab)a, a korisnik B izraCunavanjem
() .
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/ Diffie-Hellman sistermn za razmjenu kljuceva

E Public: p, g

g " (mod p)

Alisa, a

&"h (mod p) g " (mod p) j

Slika 14. Diffie-Hellman sistem za razmjenu kriptoloskih kljuceva.

Ovaj algoritam nije otporan na "man-in-the-middle" napad. Napada¢, Ted, moze da presretne oa i
umjesto toga Bobu posalje o presretne ab i umjesto toga Alisi posalje o . Sada Ted i Alisa imaju
zajednicki element ocab , a Ted 1 Bob zajednic¢ki element o . Poito Ted i dalje presrece
komunikaciju, Alisa je uvjerena da komunicira sa Bobom, ali komunicira sa Tedom. | Bob je
uvjeren da komunicira sa Alisom, ali komunicira sa Tedom.

Resenja za ovaj problem mogu biti:

— Sifrovanje DH razmene simetricnim kljucem,

— Sifrovanje DH razmjene javnim kljuc¢em,

— digitalno potpisivanje DH vrednosti privatnim klju¢em.

3.6.2. Arithmetika algoritam za razmjenu kljuceva

Arithmetika je relativno nov sistem za razmenu kriptografskih kljuceva. Njegov princip rada je
drugaciji u odnosu na Diffie-Hellman algoritam za razmjenu kljuceva. Arithmetika koristi sloZzene
matematicke formule. U Arithmetika sistemu za razmenu kljuceva odredena vrednost G sadrzi sve
varijacije ove vrednosti, kao $to je prikazano:

{1G \a, b, a-1, b-1}
Tipi¢ni element G sadrzi: abaab-1b-1, bba-1 alGba, bbb, aba-1b-1, a, b-1, 1G
Jedan od primera bi bila pretpostavka da Alisa i Bob Zele koristiti simetri¢ne kljuceve. Prvi korak
je da naprave podgrupu svojih javnih klju¢eva iz grupe javnih kljuceva G, tako da vredi:
SA=(s0, s1,...,sn-1) i SB= (t0,t1,...,tm-1)

Alisa izraCunava:
a-1(b-1ab)=(y-1)-1(x2y)=yx2y=x2.

Sli¢no tome Bob izra¢unava:

a-1ba = (yxy)3=yxy*yxy*yxy = yxy2xy2xy=yx*1G*x*1G*xy = yx3y=x.
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U poslednjem koraku, Bob izratunava vrijednost od a-1b-la=(a-1ba)-1=x-1, koje koristi za
dobijanje zajedniCke tajne (a-1b-1a) b=x-1*x3=x2. Ostalo je jo§ da Alisa i Bob izra¢unavaju
zajednicki simetri¢ni klju¢ koji je baziran na zajednickoj tajni.

3.7. EVIDENCIJA KRIPTOLSKIH KLJUCEVA

Dobra organizacija zastite informacionih sistema zasniva se na dobrom upravljanju zastitom

(Security management). Upravljanje ili menadzment predstavlja proces u kome se dolazi do

nekog cilja koris¢enjem odredenog skupa resursa. Da bi proces informaticke bezbednosti

postao efikasniji, neophodno je da se dobro razumeju osnovni principi upravljanja.

Rukovodilac ili menadzer je neko ko radi sa ili preko drugih zaposlenih u organizaciji

koordiniraju¢i njihove radne aktivnosti u cilju postizanja sto boljih rezultata organizacije. On

ima mnostvo uloga u organizaciji ukljucujuci i sledece:

— Uloga informisanja podrazumeva prikupljanje, obradu i koris¢enje informacija koje mogu
da ugroze ispunjenje planiranog cilja

— Interpersonalna uloga podrazumeva interakciju sa nadredenima, potéinjenima,
spoljnim saradnicima i drugim ¢iniocima koji su ukljuceni u izvrsenje nekog zadatka

— Uloga u odlugivanju podrazumeva odabir izmedu alternativnih pristupa, kao i
razresavanje konflikata, dilema ili izazova

Organizacija zastite koja se kao S§to je receno zasniva na kvalitetnom upravljanju
zastitom podrazumeva neke od sledecih aktivnosti:

— Definisanje procesa zastite

— Definisanje politika, standarda procedura i uputstava Upravljanje rizicima

— Kontrole

— Tehnologije

— Dokumentaciju

— 1T kulturu

— Edukaciju

Zbog cinjenice da je upravljanje zastitom optere¢ceno preuzimanjem odgovornosti za
specijalizovane programe odredeni aspekti ove vrste menadzmenta imaju svoje osobenosti.
Glavne karakteristike po kojima se odlikuje informaticka bezbednost su poznate kao sest ,,P*.

— Planiranje (Planning) - Aktivnosti koje su uklju¢ene u model planiranja informaticke
bezbednosti neophodne su da bi se obezbedio dizajn, kreiranje i implementacija strategije
informaticke bezbednosti kao deo planiranja celokupnog informacionog sistema.

— Polise (Policy) - Skup organizacionih uputstava koja zahtevaju odgovorno ponasanje
zaposlenih u nekoj organizaciji nazivaju se polise. U informatickoj bezbednosti postoje tri
kategorije polisa: generalne polise (polise na nivou preduzeca), polise koje se odnose na
specifi¢cna problem i polise koje se odnose na specifi¢ne sisteme

— Programi (Programs) - Programi podrazumevaju definisanje naziva i opis radnih mesta
zaposlenih koji se bave poslovima zastite u nekoj organizaciji

— Zastita (Protection) - Funkcije zastite se odvijaju kroz dva odvojena procesall[1Risk
menadzment koji ukljucuje procenu i kontrolu rizika il] Mehanizme za zastitu, tehnologije i
alate

— Ljudi (People) — Podrazumeva obuceno ljudstvo. Postoje razni sertifikati koji se dobijaju u
oblasti zastite

— Upravljanje projektom (Project Management) - Ovaj proces podrazumeva
identifikovanje i kontrolisanje sredstava koja se primenjuju na projektu, kao i merenje
napretka projekta i prilagodavanje procesa kako bi se ostvario napredak u ispunjavanju cilja
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Ovaj rad detaljno ne razmatra upravljanje zastitom informacionionog sistema u celini. Dobro
upravljanje zastitom informacionionog sistema, podrazumeva i evidnenciju kriptoloskih kljuceva
(specijalnih dokumenata kriptozastite), koja su upotrebljena ili su u upotrebi.

Mogu¢i obrazac za evidenciju kriptoloskih kljuceva predstavljen je na slici 15:
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Slika 15. Sveska evidencije specijalnih dokumenata kriptozastite




4. ZAKLJUCAK

U ovom radu su prikazane osnovne karakteristike viSeslojnog sistema zaStite savremenih racunarskih
mreza. Potencijalni napadi na mreze su Sirokog dijapazona. Razmatrani su mehanizmi zastite na
aplikativnom, transportnom i mreZnom nivou, a istaknut je i znacCaj kombinovane softversko-
hardverske realizacije mehanizama zastite. Na osnovu iznetog, moze se zakljuciti da je za realizaciju
pouzdanog sistema zastite date raCunarske mreze potrebno primeniti kombinovani visenivoski sistem
zaStite, sa softverskim i hardverskim komponentama, koji se bazira na primeni asimetri¢nih i
simetri¢nih Sifarskih sistema, digitalnim certifikatima koje izdaje odgovarajuce certifikaciono telo i
smart karticama za generisanje digitalnog potpisa i za bezbedno ¢uvanje kriptografskih kljuceva.

Postojece 1 buduce racunarske mreze mogu biti izlozene ¢itavom skupu raznovrsnih pretnji i oblika
napada. Samo za poznate oblike pretnji ili napada na mrezu moze se obezbediti efikasna zastita
raCunarske mreZe i informacija koje se preko nje prenose. Pretnje se moraju unapred proceniti u
projektnim zahtevima, odnosno u projektnom zadatku. Na osnovu toga u projektu mreze definise se
tehniCko resenje (softver, hardver) zastite mreze i informacija.

Bezbednosno upravljanje kriptoloskim kljucevima je jedan od klju¢nih postupaka u kriptologiji.
Nakon $to se kljucevi generiSu, pocinje njihov Zivotni vijek. Posebno mesto uupravljanju klju¢evima
ima distribucija kljuceva.

Za simetri¢no Sifrovanje 1 deSifrovanje predloZen je "model distributvnih centara kljueva". Za vece
mreze, umjesto jednog centra moguce je koristiti viSe distributivnih centara u hijerarhiji tako da svaki
opsluzuje manje domene ili mreze. PredloZzena metoda je centralizovanog karaktera.

U nastavku ovog rada razmotrena su dva osnovna aspekta kriptografije javnog kljuca: distribucija
javnih kljuceva i upotreba kriptografije javnog kljuca za distribuciju tajnih kljuceva.

Najbolji rezultati u distribuciji sesijskih kljuceva postizu se upotrebom hibridnog-troslojnog modela
tj. upotrebom distributivnih centara kljuceva koji sa svakim korisnikom dijele zajednicki tajni master-
klju€ koji se upotrebljava za distribuciju sesijskih klju€eva, i upotrebom asimetri¢ne kriptografije za
distribuciju zajedni¢kih master-klju¢eva. Na ovaj nacin se izbjegava degradacija performansi U
sistemima u kojima se Cesto mijenja sesijski klju¢, a koja nastaje usljed cinjenice da je
Sifrovanje/deSifrovanje sesijskog kljuca asimetricnim alogiritmima sporo. Ovim se postize da se
spore operacije kao $to su asimetricno Sifrovanje sesijskog klju¢a zamijene sa dvije: simetrinim
Sifrovanjem sesijskog klju¢a upotrebom master-kljuca i asimetri€nim Sifrovanjem master-kljuca. Prva
moze biti i veoma frekventna ali je istovremeno i brza, a druga je spora ali i veoma rijetka.

Za distribuciju tajnih, privatnih i javnih kljuceva treba primjenjivati novije metode, a posebno one
kod kojih su uoceni nedostaci otklonjeni. Samo u tom slucaju korisnicima sistema kriptoloSke zastite
mogu se garantovati:

— autenti¢nost poSiljaoca poruke,

—  zaStita integriteta podataka u poruci,

— neporecivost slanja poruke i tajnost.

Ako su osnovni kriterjumi za generisanje kriptografskih kljueva brzina, komercijala i sl. §to namece
manji nivo sigurnosti, treba koristiti pseudoslucajne generatore.
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