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Autentifikacioni sistemi

Sazetak: U ovom radu razmatrace se razli¢iti sistemi i metodi autentifikacije korisnika tj.
utvrdivanja istinitisti njihovih tvrdnji o svom identitetu. Razmatraée se osnovni
bezbedonosni problemi funkcionisanja ovih sistema kao i1 primena kriptografskih reSenja u
cilju reSavanja takvih problema. Takode na prakticnom primeru jednog sistema za dvo-
faktorsku i dvostepenu autentifikaciju uvideéemo mogucnosti kao i mane sistema za
ograniCavanje pristupa i eventualne nacine prevazilazenja nekih od tipi¢nih problema
vezanih za ovakve sisteme.

Kljuéne reéi: autentifikacioni sistemi, kriptografija, bezbednost autentifikacionih sistema
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1. Metodologija

1.1 Uvodne napomene

U ovom radu obuhvacene su metodologije pravilnog i sigurnog funkcionisanja
sistema autentifikacije kao i zastite korisnickih podataka kojima se pristupa putem sistema
sa ograni¢enim pristupom.

U danasnjoj eri modernih tehnologija i sve vecom potrebom za automatizacijom
procesa i generalnom potrebom da se zadaci obavljaju $to brze i na $to prostiji i efikasniji
nacin, javlja se potreba za metodama autentifikacije koji bi bili ne-intruzivni, laki za
koriS¢enje 1 pre svega sigurni.

Ovaj rad ¢e se baviti razli¢itim metodama kojima se moze omoguditi pristup
sistemima sa ograni¢enim pristupom, Kao i prakticnim primerima sistema sa ograni¢enim
pristupom, prvenstveno sistemima sa dvo-faktorskom i dvostepenom zastitom, ali takode
¢e biti predstavljeni i neki od tipi¢nih sistema iz ove oblasti. Izmedu ostalog rad ¢e se
baviti razli¢itim metodama kojima se moze omoguditi pristup sistemima sa ograni¢enim
pristupom, od konvencionalnih sistema koji se zasnivaju na kori§¢enju korisni¢ckog imena i
lozinke, preko sistema u kojima se koriste pametne kartice do sistema koji se zasnivaju na
jedinstvenoj Cinjenici da je ¢ovek kao jedinka jedinstven i1 da se ta jedinstvenost moze
iskoristiti u proveri njegovog identiteta i autorizaciji pristupa sistemima ili njihovim
delovima. Jedinstveni problemi, reSenja i unikatnosti razli¢itth metoda bice obradeni u
ovom radu.

1.2 Predmet istraZivanja

Predmet ovog istrazivanja su sigurnosni izazovi koji su inherentni za sisteme
autentifikacije, kao 1 moguca reSenja ili saveti kojim se mogu preduprediti 1 izbeci
problemi vezani za transport, proveru i skladiStenje podataka ovakvih sistema. Obuhvaceni
su pojmovi autentifikacije, ugrozavanja bezbednosti sistema autentifikacije a samim tim i
bezbednosti samih sistema sa ograni¢enim pristupom, kao i pojmovi kriptografije, i drugih
tehnika i metoda koje se mogu iskoristiti u prevazilaZzenju izazova koji se mogu pojaviti.

1.3 Hipoteza
Funkcionisanje sistema autentifikacije se prvenstveno zasniva na Cinjenici da se
podaci za pristup, korisnicka imena, lozinke, pametne kartice ili biometrijski kljucevi
moraju izdati osobi kojoj se pristup omogucava. Ova Cinjenica za sobom povlaci potrebu
za skladiStenje istih na sigurnim lokacijama, proveru integriteta podataka i proveru
tacnosti, sigurnost komunikacionog kanala koji se koristi za prenos istih takode predstavlja
deo celokupne problematike.
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Svaki korak, izdavanje, koriS¢enje, provera, transport i skladiStenje podlozni su
napadima i mogucnostima neautorizovanog pristupa i krade.

Da li postoji apsolutno siguran sistem autentifikacije?
1.4 Ciljevi istrazivanja

Eksploracija prednosti i mana razlicitih tipova i metoda autentifikacije i definisanje
bitnih pretnji za funkcionisanje takvih sistema i podataka koji se u njima Koriste,
definisanje i analiza mogucih resenja.

Takode jedan od ciljeva je i informisanje svih ukljucenih u funkcionisanje ovakvih
sistema bilo da su to kreatori ili korisnici ovih sistema o moguéim pretnjama po
bezbednost njihovih podataka kao i davanje smernica koje mogu pospesiti sigurnost ne
samo njihovih podataka ve¢ 1 samog sistema u celini.

1.5 Naucne metode

Pri izradi ovog rada koriS¢ene su osnovne nau¢ne metode deskripcije, indukcije,
dedukcije, analize, sinteze i generalizacije.

Metoda deskripcije je koris¢enja pri objasnjavanju osnovnih pojmova i sistema
funkcionisanja.

U teorijskim segmentima su primenjene metode indukcije, dedukcije i analize, a u
izvodenju zaklju¢aka metode sinteze i generalizacije.
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2. Uvod

Dvadeset i prvi vek predstavlja eru modernih komunikacija, brzog zivotnog stila i
potreba za lako¢om komunikacije. On predstavlja eru racunara koji prozimaju svaki aspekt
danasnjeg Zivota. Racunare sreCemo kada ustanemo, dok smo u prevozu, dok radimo, dok
se opustamo i odmaramo, pa u nekim slu¢ajevima cak i dok spavamo.

Pove¢anom upotrebom racunara otvaraju nam se mogucnosti 0 kojima se nekada
moglo samo sanjati. Internet je mozda jedan od najbitnijih izuma proslog veka koje je
covek u potpunosti prihvatio. Nekada su ljudi, studenti odlazili u biblioteke kako bi dosli
do potrebnog znanja, prolaze¢i mnogobrojne knjige, prevrtali mnogobrojne strane, Citali
mnogobrojne pasuse, dok se danas svo to znanje moZe svesti na objekat povrSine obicne
kutije zvaka.

Ono za sta su nam nekada trebali dani, meseci pa i godine da pronademo i shvatimo
danas se moze pronaci i asimilirati u prostoru od samo nekoliko minuta ili sati. Sa
neverovatnom precizno$¢éu mozemo pronaci termine i ¢lanke vezane za temu koja nas
zanima.

Pre svega Internet i razvoj ra¢unarske tehnologije omogucili su nam mnogo lagodniji
zivot. Dobar deo stvari koje su nekada bile obavljane isklju¢ivo ljudskom rukom danas
obavlja masina. Roditelji danas mogu pratiti svaki pokret svojih maliSana upotrebom
daljinskih kamera, ne moraju cak biti ni na istoj lokaciji ve¢ sve mogu pratiti sa svog
smartfon uredaja ili laptopa. Posao se danas moZe obavljati iz udobnosti svoje fotelje,
hrana se moze naruciti sa samo nekoliko pritisaka na tipke tastature. Banke su danas skoro
u potpunosti digitalizovane i sa novcem se moze manipulisati na daljinu. Sve u svemu
postali smo svet zasnovan na digitalnim interakcijama.

Svi ovi primeri imaju jednu zajedni¢ku osobinu, personalizovani su samo za nas, kada
pristupate sajtu banke racun koji vidite je samo va$ (ukoliko niste osoba sa tamnijim
intencijama ali o tome ¢emo malo kasnije), sajt za narucivanje hrane zna vaSu adresu i bez
greske topao obrok nade va$ prag. Svi ti sistemi zasnovani su na kontroli pristupa.
UnutraS$njim stranicama moZzete pristupiti samo ako znate podatak koji je unikatan i
pripada samo vama. U vecini slucajeva taj podatak predstavlja kombinaciju korisnickog
imena i lozinke. Ta mala kombinacija alfanumerickih karaktera i specijalnih znakova je
sve Sto vam je potrebno da pristupite servisima koji vam mogu olaksati svakodnevni zZivot.

Kada unesete tu unikatnu kombinaciju 1 pritisnete dugme ,Enter* vi bivate
transportovani u potpuno drugi svet, digitalni svet jedinstven i personalizovan samo za vas.
Takvom svetu najcesce poznati su vase ime, vase prezime, adresa na kojoj stanujete, broj
vaseg fiksnog telefona, vaseg mobilnog telefona, vas datum rodenja i da ne nabrajamo
dalje, sve u svemu veéina informacija koje odlikuju i uobli¢avaju osobu koja vi jeste.
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U ovom trenutku ¢ete se mozda zapitati ,,Ali ti podaci predstavljaju mene kao
individuu da li su oni sigurni? Zivimo u dobu tehnike i tehnologije, da li oni mogu biti
ukradeni i iskori$¢eni u svrhe u koje ja ne bih zeleo da se koriste?. Kratak odgovor koji
bismo dobili na ovakvo pitanje od veé¢ine kompanija koje se bave online uslugama bio bi
,Da, podaci su sigurni i ne postoji moguénost da oni budu ukradeni!*. Takav odgovor
mozda jeste tacan u nekim situacijama, ali su nas SkoraSnja iskustva sa upadima u velike
kompanije kao $to su Apple, Facebook, Ubisoft, Sony itd. naucila da su podaci sigurni
samo onoliko koliko su sigurni sistemi na kojima se oni skladiste. Dakle sa odredenom
dozom sigurnosti se moze reci da termini ,,privatnost® i “apsolutna sigurnost ne postoje u
danasnjoj eri modernih racunara i racunarskih sistema, barem ne u potpunom znacenju tih
I1Zraza.

Zato se uporedo sa razvojem racunarskih sistema moraju razvijati i sistemi za
autentifikaciju, koji moraju sa velikom precizno$¢u znati ko pristupa sistemima Koji oni
Stite ali takode biti i otporni na upade i eventualne pokusaje koris¢enja ukradenih podataka
od strane neautorizovanih osoba. Zbog toga se sve ¢e$¢e u danaS$njim sistemima na
internetu mogu videti augmentovani konvencionalni sistemi koji pored korisni¢kog imena i
lozinke ukljuCuju 1 dodatne korake potrebne za autentifikaciju, zatim sistemi koji se
zasnivaju na upotrebi spoljasnjih uredaja koji omogucéavaju pristup bez prethodnog
poznavanja bilo kakvog podatka i na kraju sistemi koji se zasnivaju na koris¢enju
biometrijskih podataka pomocu kojih se dobija pristup zastiCenim sistemima.

U ovom radu prikazaéemo neke od ovih sistema, baviti se njihovim nacinom
funkcionisanja, prednostima i manama i smernicama koje mogu pospesiti sigurnost ovih
sistema.
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3. Teorijska osnova

U danasnjoj eri raunarstva i tehnologije omogucavaju da se sve ve¢i deo nasih Zivota
odvija online, na mrezi. Usluge koje su nam potrebne, zadaci koji moraju da se zavrse pa i
osnovne stvari kao s§to su kupovina i literatura predstavljaju svakodnevicu virtuelnog sveta.

Sve ove radnje moraju se obaviti sa odredenom dozom ,,preciznosti“ i sigurnosti,
neke vise od drugih. Da bi se postigla ta preciznost sistemi koji pruzaju takve usluge
moraju utvrditi na$ identitet tj. autentifikovati ko smo mi kako bi nam na osnovu toga
omogucili pristup personalizovanim lokacijama i virtuelnim stranicama.

Sam ¢in autentifikacije moZe se obaviti na nekoliko nacina:

e ne¢im Sto znamo (lozinka, PIN broj, odgovor na predefinisano pitanje itd.)

e necim $to posedujemo (pametna kartica, smartfon uredaj, hardware-ski/software-
ski tokeni i sl.)

e necim §to jesmo - biometrijski parametri (otisak prsta, DNK, iris itd.)

Username

Password Forgot your password?

D Keep me logged in (for up to 30 days)

SigNature” DNA Protection
DNA-Embedded serial number : P
Invisible (Covert) DNA Mark Thermochromsc Ink
— r——
-~
e :
Al bl
Invisible 2-D lominate with
barcode with DNA Vamesh with upconverting phosphor machine-readable DNA ink
. /
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Osnovni koncepti u domenu bezbednosti komunikacija su:

e Poverljivost - obezbedivanje tj. osiguranje da pristup podacima imaju samo
ovlasc¢ene osobe

e Integritet - obezbedivanje celokupnosti podataka i zastita istih od neutorizovane
delimicne ili celovite izmene.

e Dostupnost - osiguranje dostupnosti servisa autorizovanom korisniku.
Osvrnimo se prvo na nekoliko termina koji su integralni delovi celokupnog procesa.

Autentifikacija predstavlja proces pomocu koga se utvrduje da li korisniku (osoba,
masina itd.) koji pristupa sistemu omoguditi pristup sistemu. Mozemo je razloziti na
lokalnu i udaljenu. Osnovna razlika izmedu ova dva tipa je u tome $to prilikom procesa
udaljene autentifikacije dolazi do prenosa korisnic¢kih podataka kroz komunikacioni kanal,
dok se kod lokalne autentifikacije celokupan proces obavlja na lokalnom racunaru pa
samim tim se smanjuje moguénost gubitka podataka ili njihove krade.[1]

Udaljena autentifikacija unosi jedinstven problem u sferu komunikacija i slanju
poruka na daljinu, prvenstveno zbog Cinjenice da takva komunikacija mora biti tajna. Tim
problemom i njegovim reSenjima bave se Kriptologija, kao nauka o zastiti podataka i
Kriptografija, koja se bavi konstruisanjem i analizom protokola kojima se prevazilaze
problemi nastali uticajem tre¢ih osoba na komunikacioni kanal kojim podaci putuju.

Re¢ kriptografija (eng. Cryptography) nastala je od grckih reéi kryptds, $to znaci
tajno, skriveno i re¢i graphein, sto znaci pisati. Osnovni cilj kriptografije je da obezbedi
sigurnu komunikaciju i prenos podataka izmedu dve ili viSe strana u uslovima kada se
komunikacija mora obaviti nesigurnim kanalima ili kada tim kanalima mogu pristupiti ili u
njih imati uvid treca osoba i ocekuje se da zadovolji sledece uslove:

e Tajnost — da obezbedi da uvid u podatke imaju samo ovlasc¢ena lica.

e Integritet — da obezbedi integritet podatka, odnosno da onemogucéi neovlaséene
izmene podataka, kao $to su brisanje, zamena ili izmene na podacima.

o Autentifikacija — da obezbedi uzajamno identifikovanje svih strana i podataka u
komunikaciji.

¢ Neporecivost — da onemoguci negaciju preuzete obaveze ili izvrSene radnje.
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Inicijalne tehnike koris¢ene u kriptologiji postizale su ove uslove primenom
partikularnih metoda Sifrovanja Cija je tajnost odnosno uspes$nost u direktnoj sprezi sa
njenom tajnos¢u nacina generisanja Sifrata odnosno nemogucénos§¢u tre¢ih osoba da saznaju
princip stvaranja Sifrata ( Scytale i sl.)

Slika 1 - Scytale - Rani kriptografski uredaji

Vremenom se ipak pokazalo da takve metode nisu dovoljno bezbedne jer po
otkrivanju principa generisanja Sifrata takve metode postaju nebezbedne. Sa tim u vidu
savremene metode Sifrovanja zasnivaju se na primeni kljuceva. Klju¢ predstavlja
kombinaciju karaktera, ¢ija duzina zavisi od metode koja se koristi, kojima se vrSe
odredene izmene nad podacima koji se zastiCuju i tim ¢inom se takvi podaci pretvaraju u
necitljivu kombinaciju karaktera za treéa lica koja mogu priSluskivati naSe kanale
komunikacije 1/ili imaju direktan pristup nasim Sifratima.

Ovakve metode imaju javno poznat kriptografski algoritam, $to ne utie na tajnost
Sifrata, ve¢ se ona postiZze ¢injenicom da je za uspesno Sifrovanje 1 deSifrovanje potreban
klju¢. MoZemo razlikovati dva tipa kriptografskih algoritama:

- Simetri¢ne - sa jednim tajnim klju¢em koji obe strane dele

- Asimetri¢ne - sa parom kljuceva, javnim i privatnim, gde je samo javni poznat
ostalim ucesnicima a privatni samo korisniku kome je dodeljen

Simetri¢ni algoritmi zasnivaju se na kompletnoj tajnosti kljuca jer se isti kljuc
koristi i za Sifrovanje i za deSifrovanje, S§to za sobom povlaci ¢injenicu da taj klju¢ mora
biti poznat i strani koja poruku $alje i strani koja tu poruku prima, pa je stoga potrebno
1zvrsiti bezbednu razmenu tog kljuca pre slanja poruke i1 preporucljivo je istu izvrsiti
kanalom komunikacije koji nije isti kao kanal kojim se prenosi poruka.

! Izvor: https://upload.wikimedia.org/wikipedia/commons/thumb/5/51/Skytale.png/1024px-Skytale.png
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Ovi algoritmi se mogu podeliti na podgrupe i to na algoritme toka (stream cipher)
(A5/1, A5/2, RC4 i dr.) i blokovske (block cipher) (DES, 3DES, RC5, RC6, IDEA i dr.).

1)' Poruka Sifrat | | Sifrat Poruka I—j_>

Csoba A Csoba B

Simetri¢ni kriptografski algoritam

Asimetri¢ni algoritmi za razliku od simetri¢nih algoritama koriste par kljuceva i to
javni za Sifrovanje i privatni za deSifrovanje. Glavna prednost im leZi u ¢injenici da se sami
javni klju¢evi mogu razmeniti i koriS§¢enjem nesigurnih komunikacionih kanala.

Zasnivaju se na upotrebi jednosmernih funkcija enkripcije kod kojih je prakti¢no
nemoguce do¢i do originalnog otvorenog teksta i/ili privatnog kljuca ukoliko se poznaje
samo Sifrat tj. krajnji rezultat enkripcije i javni klju¢ (javni klju¢ predstavlja, kao §to i ime
sugerise, javni podatak poznat ne samo krajnjem korisniku ve¢ i celoj zajednici.

Osnovna razlika tj. nedostatak ovih algoritama predstavlja brzina generisanja Sifrata
1 nisu toliko pogodni za enkripciju tj. Sifrovanje velike koli¢ine podataka. Takode se
moraju resiti 1 problemi medusobne autentifikacije. RSA, DSA predstavljaju neke od
glavnih predstavnika ove grupe algoritama za §ifrovanje.

Javni kljuc
osobe B

Privatni kljuc
gsobe B

Sifrat Poruka

OCsoba A Csoba B

Asimetri¢ni kriptografski algoritam

Moderna kriptografska reSenja uglavnom koriste kombinaciju simetri¢nih i
asimetri¢nih algoritama, tako Sto se asimetri¢ni algoritmi koriste pri inicijalnoj razmeni
simetri¢nih kljuceva koji se nadalje koriste za Sifrovanje tj. deSifrovanje.

Moramo pomenuti i kriptografske he$ (hash) funkcije koje predstavljaju
jednosmerne funkcije koje ulazni podatak promenljive duzine sazimaju i pretvaraju u
podatak fiksne veli¢ine (hash) kod kog male promene u sadrzaju ulaznog podatka dovode
do velikih promena izlaznog podatka. Samim tim ovakve funkcije se koriste za osiguranje
integriteta poruke, tj. osiguravaju da je dobijena poruka identi¢na originalnoj,
neporecivosti i autentifikaciju. Neke od he$ funkcija su MD5, SHA-1, SHA-256 itd.
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3.1 Pregled

Autentifikacija se kao proces utvrdivanja istinitosti necije tvrdnje o svom identitetu, moze
se grubo podeliti na tri tipa:

- Autentifikaciju ne€im Sto korisnik zna kao §to su na primer korisnicka Sifra i
korisni¢ko ime

- Autentifikaciju nefim $to korisnik poseduje kao S$to su pametna Kkartica,
smartfon uredaj i sl.

- Autentifikacija ne€im S$to korisnik jeste kao Sto su otisak prsta, iris, glas 1 sl.

3.2 Sistemi sa klasicnom autentifikacijom (Zna)

Sistemi klasi¢ne autentifikacije, koji predstavljaju i najrasprostranjeniji vid
autentifikacije, zasnivaju se na necemu S$to korisnik zna i predstavlja osnovni tip
autentifikacije, bilo da je ona lokalnog ili udaljenog karaktera. Predstavljaju sisteme sa
ograniCenim pristupom kome se pristupa upotrebom para podataka, koji predstavlja
kombinaciju korisnickog imena ili e-mail adrese i korisnic¢ke Sifre ali moze se svesti i na
poznavanje samo jednog kompleksnijeg podatka passphrase, PIN broja ili izazov /
odgovor kombinacija.

Modernija verzija ovog pristupa problematici autentifikacije predstavlja pristup
sistemu upotrebom PIN Koda, tipicno 4 karaktera alfanumerickog tipa mada je duzina
varijabilna. Ovaj vid autentifikacije prvobitno se pojavio na mobilnim uredajima ali je
ubrzo, zbog svoje jednostavnosti i1 lakoce koriS¢enja postao popularan i na drugim
uredajima, §to mozemo videti na novijim multi platformskim operativnim sistemima gde
jedan PIN kod moze posluZiti kao medijum za autentifikaciju na vise od jednog uredaja.

ail_Verizon & & @ © 98% E=

Enter Passcode

Emergency
Call

Slika 2 - Primeri PIN koda i autentifikacije Sablonom



Mihailo Mudrini¢ Autentifikacioni sistemi sa predlogom sopstvenog resenja (SRSA)

Jedna od zanimljivih varijacija ovog sistema predstavlja autentifikaciju pomocéu
unapred definisanog 1 zapamcenog pattern-a tj. Sablona proizvoljne kompleksnosti.
Ovakav Sablon se unosi na podlozi veoma slicnoj numerickoj tastaturi koja podseca na
tastaturu mobilnih telefona. Prednost ove metode je u tome S§to se sam Sablon moze pamtiti
kao kompleksiji niz karaktera, kombinacije slova i brojeva ili kao cela reenica. Na primer
ako bi smo uzeli reenicu ,,Mihailo®, Sablon bi izgledao ovako:

Slika 3 - Sablon re¢i Mihailo

Moderna era raCunarstva i razvoj Interneta su nam omogudili da veliki deo
klasicnog Zivota prebacimo u virtuelni svet. Evolucija naSeg nacina Zivota za sobom
povlaci i evoluciju nacina na koji svoj identitet dokazujemo pred drugima. Na primer
ukoliko bismo hteli da koristimo web stranicu za kupovinu kao §to su na primer Amazon
ili Ebay moramo prvo pristupiti njihovim stranicama za registraciju gde unosimo svoje
licne podatke kao S§to su ime prezime, adresa stanovanja, broj kreditne kartice, e-mail
adresu, korisni¢ko ime i lozinku. Nakon potvrde naseg identiteta putem e-mail-a ili
mobilnog telefona moZzemo pristupiti stranici na kojoj unosimo prethodno odabrano
korisnicko ime i lozinku i na taj naCin nam se omogucava dalji pristup zaSticenim
stranicama za kupovinu. Ovo je jedan od ustaljenih procesa autentifikacije ne¢im S$to
korisnik zna i predstavlja defacto standard za potvrdivanje identiteta.

Sigurnost ovakvih sistema je u direktnoj sprezi sa tajnoscu podatka ili kombinacije
podataka koji se koriste u procesu autentifikacije, $to znaci da su ovakvi sistemi onoliko
sigurni koliko su sigurni ti podaci. Podatak se mora zaStititi na tri osnovne lokacije, na
samom izvoru, u toku komunikacije i na odredi$tu tj. serveru ili sistemu kom se zahteva
pristup.
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Zastita podatka na izvoru svodi se na sugerisanje nivoa kompleksnosti kao i
definisanju praga kompleksnosti koji ovakvi podaci moraju da zadovoljavaju. U
istrazivanju iz 2014 SplashData’ je objavo listu 25 najpopularnijih korisnickih lozinki i
medu prvima se mogu naci lozinke kao Sto su 123456, password, gwerty i sl. Sa nivoom
razvoja no kom se danas nalaze racunari i tehnologija uopste razbijanje ovakvih $ifri vise
ne predstavlja preveliki izazov pa se shodno tome mora podici svest o tome da korisnicke
lozinke koje koristimo moraju biti kompleksnije (kombinacija velikih i malih slova,
brojeva i specijalnih karaktera).

U sferi interneta, stranice na kojima se unose korisnicka imena i lozinke uglavnom
se zasticuju HTTPS protokolom koji osigurava sigurnu komunikaciju izmedu korisnika i
servera na kom se stranica i autentifikacioni sistem nalaze. Korisnicki podaci se takode
mogu hasirati (hash) koris¢enjem md5 hash funkcije pre samog slanja, na klijentskoj
strani, u cilju dodatne sigurnosti i tako transportovati do odredista. U sistemima koji
koriste SSL/HTTPS ovo je preporucljivo uraditi ali nije obavezno dok u sistemima koji
koriste klasi¢an HTTP ova operacija bi bila veoma poZeljna jer je HTTP protokol podlozan
prisluskivanju.

S’ obzirom na rastuci trend upada na sisteme i kradu privatnih podataka koji
ukljucuju korisnicka imena i lozinke, zastita podataka na odrediStu odnosno serveru
predstavlja glavni front zaStite korisnickih podataka. Korisni¢ka lozinka je podatak koji
ima najveceg uticaja na ishod uspeSnog/neuspesnog pokuSaja autentifikacije, jer ona
uglavnom predstavlja tajnu komponentu iz kombinacije korisnicko ime/lozinka. Ona se
uglavnom skladi$ti u vidu posoljene vrednosti (salt) u kome se originalnoj S$ifri koju
korisnik definiSe dodaje nasumi¢na kombinacija karaktera koja se zatim heSira i kao takva
sa salt-om skaldisti u bazi podataka, ovde se takode mogu naci i varijacije u vidu hesiranja
Sifre pre kombinacije sa salt-om | sl. Ovim se osiguravamo da i ukoliko dode do proboja u
sistem i krade podataka, napada¢ ne dobije direktan pristup korisnickim lozinkama u
otvorenom obliku.

Konvencionalni sistemi iako najzastupljeniji predstavljaju i najnesigurniji vid
autentifikacije tj. odobravanja pristupa sistemima sa ograni¢enim pristupom. Tehnologija
napreduje nezaustavljivom brzinom, personalni racunari postaju sposobniji u pogledu
koli¢ine podataka koje mogu da obrade pa zaobilazenje ovakvih sistema u vidu brute-force
I dictionary napada vise ne predstavljaju samo zamisao ve¢ se sa malo vremena i
snalazljivosti mogu sprovesti u stvarnost. Problem ovakvih sistema a prvenstveno sistema
koji koriste korisnicko ime 1 lozinku predstavlja tendencija samih korisnika da istu
kombinaciju koriste na vise razli¢itih udaljenih servisa. Tako da napada¢ ima veoma veliku
Sansu da otkrivanjem jedne kombinacije otkrije i druge ili da mu to barem olaksa
otkrivanje drugih kombinacija.[6][7]

2 http://splashdata.com/press/worst-passwords-of-2014.htm
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Osnovni problem lezi u tesko¢i pamcenja kombinacija i dugih lozinki za koje se
vrlo Cesto zahteva koriS¢enje specijalnih interpunkcijskih karaktera, velikih 1 malih slova 1
sl. Primer ovakve lozinke bio bi ,,Sup3r@mé&m* (super at m and m — kao Mihailo
Mudrinic) .

Iako jacina lozinke nije propisana zakonima Internet zajednica preporucuje sledece
u vezi sa ovom problematikom:

- Ukoliko je moguce treba koristiti lozinke duzine od 12 do 24 karaktera

- Ukoliko je moguce pozeljno je koristiti specijalne karaktere, mala i velika slova
I brojeve.

- Preporucljivo je koristiti nasumicne Sifre.

- Ne treba koristiti identi¢nu lozinku na vise od jednog servisa (npr. e-mail
lozinka bi trebala biti razli¢ita od lozinke na socijalnim mrezama i sl.)

- Treba izbegavati ponavljanje karaktera, Sablonskih reci i tipi€nih reci koje se
cesto koriste u svakodnevnom govoru, datuma ili brojevnih Sablona koji imaju
neki znacaj, imena ljubimaca i sl.

- Zalozinke ne treba koristiti informacije koje su javno dostupne i koje se mogu
povezati sa korisnikom.

lako ovi sistemi mozda predstavljaju najstariji oblik kompjuterske
autentifikacije oni 1 dalje u vecini slucajeva Cine osnovu drugim sistemima bez
obzira na tip autentifikacije koji se pruza na samom tom sistemu. Tako da je
krucijalno posmatrati i u¢i u samu srz ovih sistema i osnovnu stvar na koju se on
oslanja a to su lozinke.
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3.2.1 Lozinke i Entropija

Sigurne lozinke predstavljaju osnovu dobrog sistema. lako se na njih ne sme
osloniti u potpunosti one predstavljaju polazni korak koji se koristi u veéini danasnjih
sistema.

Mera sigurnosti lozinke se u veéini slucajeva posmatra kroz vrednost entropije te
lozinke. Sto je veéa entropija to je i lozinka bolja odnosno teZe ju je otkriti. Na primer za
otkrivanje lozinke &ija je entropija 17 bita potrebno je 2'7 pokusaja odnosno 2*'
predstavlja maksimalan broj moguc¢nosti koje ta entropija moze da predstavi.

Entropija, u Teoriji informacija, predstavlja meru neodredenosti sistema ili
promenljive za koju se posmatra. Ovaj termin je u Teoriju informacija prvi uveo Klod
Senon (Claude Shannon), po njemu Entropija predstavlja koli¢inu informacije sadrzane u
poruci.[2]

U dokumentu organizacije IETF (The Internet Engineering Task Force)
preporucuje se koriS¢enje lozinki ¢ija je entropija barem 29, za normalne sisteme dok se
za sigurnije sisteme preporucuje koriséenje lozinki sa entropijom 128 i vise.[10]

Vrednosti entropije za neke od tipicnih grupa karaktera ASCII formata koji su u
upotrebi :

Skup karaktera Broj karaktera | Entropija
Arapski brojevi 0-9 10 3.322 bita
Heksadecmalni karakteri 0-9, A-F 16 4.000 bita
Velika ili mala slova alfabeta a-zili A-Z 26 4.700 bita
Velika ili mala slova i brojevi a-zili A-Z, 0-9 36 5.170 bita
Velika i mala slova a-z, A-Z 52 5.700 bita
Velika i mala slova i brojevi a-z, A-Z, 0-9 62 5.954 bita
Svi vidljivi ASCII karakteri 95 6.570 bita
ProSirena ASClII lista 218 7.768 bita

1 - Tabela vrednosti entropije
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3.3 Sistemi sa naprednom autentifikacijom (Poseduje)

Pored klasicnog sistema upotrebe korisnicke lozinke kao sredstva utvrdivanja
tacnosti necije tvrdnje imamo sistem koji se u svojoj osnovi zasniva na koriséenju
spoljasnjeg uredaja u cilju autentifikacije pred sistemom. Osnovna mana prethodnog
sistema koji se zasniva na poznavanju necega lezi u Cinjenici da neSto Sto korisnik zna
moze biti zaboravljeno ili biti dovoljno jednostavno da se moze lako zapamtiti ali sa druge
strane nedovoljno sigurno da se ne moze saznati.

Sistemi autentifikacije koji se zasnivaju na neCemu Sto korisnik poseduje u svojoj
osnovi sadrze pametan uredaj koji se uglavnom koristi u sprezi sa ne¢im §to korisnik zna
na primer PIN broj.

Primeri ovakvih sistema su:

- Kreditne kartice

- RFID kartice

- Kriptografski kalkulatori ili tzv. smart kartice

Kreditne kartice se zasnivaju na magnetnoj traci na kojoj se nalaze snimljeni
podaci. Ove kartice se koriste u sprezi sa PIN (Personal Identification Number) sto pruza
zaStitu od krade jer se bez kombinacije oba podatka kartica ne moze koristiti.

Osnovna mana ovih kartica je lako¢a kopiranja same kartice i velika dostupnost
uredaja pomocu koga se one mogu kopirati. PIN broj se uglavnom snima kori§¢enjem
uredaja tzv. Skimmer-a ili minijaturnih kamera koje se postavljaju u blizini numerickih
tastatura koje sluze za unosenje PIN broja. PIN kao kratak podatak je takode podlozan
napadima pogadanjem pa banke sa tim u vidu ograni¢avaju broj pokusaja pri unosu.

RFID Kartice predstavljaju bez-kontaktne kartice koje u sebi sadrze integrisana
kola. Ovakve Kkartice tj. ovakav metod autentifikacije je u $irokoj upotrebi kao deo
personalnih dokumenata kao $to su biometrijski pasosi, personalne identifikacione kartice i
sl. One se takode mogu koristiti i kao metode identifikacije ljudi, Zivotinja i produkata.
Veliki prodajni lanci se okre¢u ovakvom vidu oznacavanja (tag) svojih proizvoda.

RFID kartice mogu biti aktivnog i pasivnog karaktera. Pasivne kartice se aktiviraju
samo u blizini Citaca 1 koriste energiju radio talasa kako bi dale odgovor na zahtev Citaca.
Aktivne kartice imaju sopstveno napajanje i konstantno $alju podatke dozvoljavajuéi svima
koji su u dometu a imaju odgovaraju¢i ¢itac, da pristupe podacima.
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RFID gitai Antena ,)))

RFID kartica
(C

Baza podataka

Slika 4 - RFID - princip funkcionisanja

Smart kartice ili kriptografski kalkulatori predstavljaju kartice/uredaje koji
vrSe neki vid kriptografske kalkulacije/obrade. Vrlo Cesto ¢e takve kartice imati
memoriju i/ili ¢e biti zaSticene PIN kodom. Ranjivost danasnjih pametnih kartica
predstavlja metoda analize energije odnosno grafova elektricne aktivnosti preko
nekog perioda vremena.

Kartice ovog tipa se koriste u raznim oblastima, finansijskoj u vidu
kreditnih kartica (bez magnetne trake), SIM kartica u mobilnim telefonima,
zdravstvenih kartica, single sign-on ID Kartica ili jedinstveno logovanje na sve
sisteme koje kartica pokriva bez potrebe za dodatnim logovanjem na drugi sistem
pri promeni.

Ovakve kartice uglavnom sluze za autentifikovanje identiteta, i koriste PKI
sistem (Public Key Infrastructure), na kartici se nalazi digitalni sertifikat izdan od
strane PKI provajdera i ostale relevantne informacije. lako se ovakve kartice
smatraju najsigurnijim oblikom skladiSenja privatnih informacija i uredajem koji
povecéava privatnost podatka to nije uvek slucaj jer se npr. bezkontaktnim smart
karticama mozZe pristupiti bez znanja korisnika koji takve kartice obicno drze u
novcaniku ili dzepu.

TN Chip Adhesive
E‘E Active C:hip Side EMetal Ciontacts
~L__ . ' Cl?|p 1

e

{ Encapsulation !

Card Body Substrate Hotmelt

Bond Wire

Slika 5 - Primer Smart kartice sa ¢ipom

® http://en.wikipedia.org/wiki/File:Smartcard_chip_structure_and_packaging_EN.svg
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Podgrupa ovakvih uredaja predstavljaju i posebni hardverski uredaj u vidu
token uredaja koji se uglavnom zasnivaju na jednokratnim Siframa koje se menjaju
u nekom vremenskom intervalu kreirana upotrebom one-time pad ili nekog drugog
kriptografskom algoritma. Da bi ovakav uredaj funkcionisao on mora biti
sinhronizovan sa udaljenim serverom koji pripada sistemu na kome se vrsi
autentifikacija.

92568847
R/’ 9258884? -.I.-

Karisnik

Autentifikacioni server

Slika 6 - Primer Token sistema

3.4 Sistemi sa biometrijskom autentifikacijom (Jeste)

Sigurna autentifikacija predstavlja nesto ¢emu se tezi u danasnjoj eri modernih
tehnologija 1 sve ve¢ih moguénosti kompjuterskih sistema.

Klasi¢ni vidovi autentifikacije postaju sve nesigurniji, prvenstveno sistemi sa
korisni¢kim imenima i lozinkama. Prema istrazivanju Microsoft-a iz 2007. godine
prosecan korisnik odrZava u proseku 25 razlicitih naloga na internetu 1 pri tome koristi
svega 6.5 razli¢ite kombinacije autentifikacionih podataka. Ako na ovo dodamo podatak iz
2013. godine po kome je trojici eksperata u razbijanju kodiranih podataka trebalo svega sat
vremena da probiju listu i postignu rezultat od ~ 90% pronadenih lozinki.

Sve ovo nas navodi na jednu nepobitnu Cinjenicu a to je da jedan od tri osnovne
metode autentifikacije, ono §to znamo, vise nije dovoljan da nam obezbedi sigurnost da je
osoba koja se loguje na sistem zapravo osoba koja bi smela da se loguje i pristupi sistemu.

Biometrija i sistemi autentifikacije bazirani na biometrijskim podacima daju jedno od
reSenja koje je veoma teSko kompromitovati 1 zaobi¢i. U vecini slu€ajeva gotovo
nemoguce.

Biometrijska autentifikacija smatra se najsigurnijim reSenjem, kada se sagleda
problematika autentifikacije kao vida utvrdivanja tacnosti tvrdenja o identitetu, ili barem
kao reSenje koje je najzasticenije od pokusaja krivotvorenja.

Biometrijski sistemi se zasnivaju na proveri odredenih parametara koje osoba ¢iji se

identitet potvrduje poseduje. Ti parametri su: otisak prsta, oko (iris, mreznjaca), lice, dlan,
uvo, DNK i miris.
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Skeniranje oka (Iris, Mreznjac¢a) - Jedan od verovatno najpopularnijih metoda
prisutnih u danasnjem dobu ($to u realnosti §to u fikciji). Mozemo razlikovati dva pod tipa, a
to su skeniranje retine i skeniranje irisa, odnosno zenice oka. Ovaj vid autentifikacije se
odlikuje velikom preciznoS¢u ali se rede koristi jer su uredaji potrebni za ovakav sistem
veoma skupi i teze dostupni.

Skeniranje otiska - Otisak predstavlja unikatnu kombinaciju ispupcenja i
udubljena na prstima svih osoba 1 nepostoje dva ista otiska ¢ak ni kod identi¢nih blizanaca.
Ovaj nalin autentifikacije predstavlja najjeftiniji i najdotupniji oblik biometrijske
autentifikacije 1 u Sirokoj je upotrebi.

Skeniranje dlana ruke - predstavlja skeniranje geometrije ruke ili dlana, dimenzija
i ugla individualnih prstiju.

Prepoznavanje glasa - predstavlja metod kojim se na osnovu prethodno
zabelezene sekvence korisnikovog glasa uporeduje trenutna sekvenca i odorava se odnosno
ogranicava se pristup podatku ili sistemu.

Prepoznavanje lica - predstavlja metod koji se zasniva na koriS¢enju unikatnih
odlika lica kao $to su razmak izmedu ociju, lokacije nosa, i generalnog oblika lica a osnovu
kojih se vrs$i potvrdivanje necijeg identiteta.

Inicijalni unosiregistracija

Biometrijski

parametar Skladistenje

B Snimanje —h Procesiranje

Ne poklapa se

Naknadna provera Poklapa se

Biometrijski__p, snimanje ——»  Procesiranje

parametar

Slika 7 - Proces biometrijske autentifikacije
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Proces biometrijske autentifikacije zapoclinje se procesom inicijalnog skeniranja
biometrijskog podatka i pravljenje Sablona (template). Biometrijski podatak iris, otisak i sl
se prvo skenira pomocu biometrijskog skenera, zatim se takav podatak procesira, izdvajaju
se jedinstveni parametri biometrijskog podatka i stvara se $ablon. Sablon se u daljem
procesu skladisti u bazu podataka ili smart karticu ili bilo koji drugi medij koji se moze
koristiti za kasnije uporedivanje. Po zavrSetku sistem dobija moguénost provere identiteta
tj. u mogucnosti je da autentifikuje osobu i potvrdi njen identitet.[3]

Biometrijski sistemi autentifikacije se sve ¢eS¢e mogu videti kao vidovi
autentifikacije pri koriS¢enju personalnih uredaja, tablet racunara i pametnih telefona, ali i
kao vidovi autorizacije placanja robe i usluga.

Tipi¢an primer mozemo pronacu u skeneru otiska prsta koji se danas moze naci u
mnogim modelima pametnih telefona. Postoje dva principa na kojima se baziraju ovi
skeneri a to su:

- Elektro-opti¢ki — upotrebom jake svetlosti osvetljavaju se izbo€ine i udubljenja
na prstu i tako formira slika samog otiska

- Kapacitivni — upotrebom minijaturnih provodnih plocica beleze se tacke koje
provode elektricitet (izbocine) i tacke koje ne provode elektricitet (udubljenja) i
na taj nacin se pravi template tj. Sablon otiska.

finger ridge finger valley

conductor plates / i

I:“:I 1 [ ] ]

inverting insulating layer

amplifier
supply voltage
terminals

output terminal

- Fo)
P inverting

- resot switch J
input terminal

I oo
referance

voltage © 2002 HowStutfWorks

inverting
terminal

input
capacitor
"

non-

Slika 8 - Kapacitivni skener otiska prsta

* Kapacitivni skener otiska prsta - http://computer.howstuffworks.com/fingerprint-scanner3.htm
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3.5 Multi-faktorski sistemi

Multi faktorski sistemi predstavljaju jedinstvenu kombinaciju dva ili viSe niza
metoda autentifikacije[5] tj. koriS¢enjem neke kombinacije metoda/faktora, necega Sto
korisnik poseduje i zna, neCega Sto jeste i zna ili kombinacije sve tri metode i
kombinovanjem jednog ili viSe parametara iz svake metode. Ovo naravno nije novi
koncept jer se moze iskusiti svaki put pri podizanju novca na bankomatu koji zahteva
fizicku kreditnu karticu i PIN broj kako bi dozvolio pristup bankovnom racunu i omogucio
podizanje novca.[9]

Tipican primer ovakvog vida kombinovanja autentifikacionih sistema bio bi sistem
u kome se pri inicijalnom zahtevu za autentifikacijom od korisnika zatrazi kombinacija
korisnickog imena 1 lozinke, a u drugom, tj. po uspeSnom prolasku prvog koraka, od
korisnika trazi drugi sigurnosni podatak u obliku jednokratne lozinke koja moZze trajati od
10 - 30 sekundi (u slu¢aju mobilnih autentifikatora) ili viSe Casova u slucaju e-mail
autentifikacije. Dakle u osnovi ovog sistema imamo nesto $to znamo (korisnicko ime i
lozinka) i1 nesto Sto posedujemo (mobilni telefon / autentifikacioni token uredaj) ili pak
opet nesto §to znamo u vidu e-mail-a.

5 A
i Multi-faktorska
Fogovanie autentifikacija
Korisnicko ime - —2—q_ . 6. Sve OK{ Sistern
Lozinka - Token 1D .12345_
' Jednokratna lozinka :

U | T

1. Unos podataka 3. Token ID: 12345 5. Lozinka: 23456
' N i N
Autentifikator Autentifikator
4.
Token ID: Lozinka: 23456
Kaorisnik

ZatraZi lozinku

Slika 9 - Primer sistema za multi-faktorsku autentifikaciju

U medijima 1 na internetu mozemo takode videti instance gde osoba mora proci
kroz viSe instanci biometrijske autentifikacije (skeniranje oka, otiska prsta, prepoznavanja
glasa) 1 koriS¢enje podataka koje osoba zna (lozinka, odgovori na odredena pitanja i sl.),
ovakav proces koristi se u institucijama u kojima se pristup mora strogo ograniciti kao §to
su laboratorije u kojima se vrse istraZivanja nuklearni objekti i sli¢no.
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Primena viSe od jednog metoda na ovakav nacin drastiéno smanjuje moguénost
krade identiteta.

Sa svim ovim u vidu NIST (National Institute of Standards and Technology)
Americki institut za standarde i tehnologiju definisao je vodi¢ za sigurne protokole
udaljene autentifikacije[4]. Ova preporuka odnosno vodic satoji se od 5 oblasti:

- Inicijalno dokazivanje identiteta i registracija korisnika.

- Token u vidu kriptografskog kljuca ili korisnicke lozinke koji se Koristi
prilikom autentifikacije

- Tokeni i mehanizni koji se koriste pri ostvarivanju komunikacije
- Protokoli kojima se ostvaruje komunikacija izmedu korisnika i sistema

- Mehanizmi za slanje rezultata autentifikacije tre¢im licima ukoliko za tim
postoji potreba.

U avgustu 2005. FFIEC [5] izdao je dodatnu publikaciju u kojoj se pod ,,pravim*
sistemom sa multi-faktorskom autentifikacijom smatra onaj sistem koji koristi tri faktora
autentifikacije a ne samo visSe instanci ili varijacija istog faktora.

Jedan od popularnih stavova modernog doba predstavlja stav da je jedina sigurna
lozinka ona lozinka koju ne moZemo zapamtiti. Na prvi pogled ovakva izjava se moze
¢initi cudnom ali lepota ovakvog nacina razmisljanja leZi u jednoj bitnoj ¢injenici a to je da
se ovakvim nac¢inom razmisljanja Stitimo na vise frontova i to:

- Sansa da koristimo istu lozinku na viSe sistema postaje infitezimalno mala

- Sansa da ovakvu lozinku nekome namerno ili nenamerno otkrijemo postaje
skoro nemoguca

- Sansa da ovakvu lozinku neko napadne dictionary ili brute-force napadom i da
je pritom otkrije postaje veoma mala, praktiéno nemoguca.
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Ali sa druge strane, ,,Kako je moguce koristiti ovakve lozinke ako ih neznamo?“

Postoje mnoga softverska reSenja koja nam ovo omogucavaju a koja se takode
mogu svrstati u domen multi-faktorskih sistema.

Tipic¢an predstavnik ove grupe predstavlja sistem LastPass u kombinaciji sa alatom
Sesame

Mihailo] - Y

ol u .l‘3 [Fu O . & sla (24 m =

li- B nark
Log In LastPassEXIm

st Email:
predator wow@amail.com

Master Password:

I've forgotten my password.

¥ Remember Email

Remember Password
Show Vault After Log in

New to LastPass? Create an account now.

Slika 10 - Last Pass master login u okviru browser-a

Ova aplikacija se drzi principa da je najbolja lozinka ona koju ni mi sami ne znamo.
Ova aplikacija zahteva definisanje Master Password-a tj. glavne lozinke koja nam
omogucava pristup sefu sa ostalim lozinkama. Po definisanju glavne lozinke sve ostale
lozinke se mogu kreirati unutar same aplikacije po nasumi¢nom principu koji je u skladu sa
preporukama najmerodavnijih tela u ovoj oblasti (NIST publikacija 800-63Error!
Reference source not found., Microsoft, Google i sl.) .
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File Help

LastPassEXExra

English (11.5.) ~

¥ @ Welcome to LastPass Sesame
L Muitifactor Authentication Made Easy

Select the user to generate a one time password for

Add Edit Remove
5
| Generate One Time Password Copy Offline Password
‘ Launch browser Copy to clipboard Exit automatically

Slika 11 - Last Pass Sesame - platforma za Kkreiranje kljuc¢a za multi - faktorski rezim rada

U kombinaciji sa aplikacijom Sesame ovo resenje se transformise u pravo multi-
faktorsko resenje za autentifikaciju koris¢enjem necega $to znamo, u ovom slucaju glavne
lozinke i necega Sto posedujemo, tj. USB kljuca koji se dobija instalacijom ove aplikacije
na USB uredjaj. Ovakav vid autentifikacije zahteva postojanje i ispravnost oba faktora
kako bi dobio pristup sefu sa lozinkama i kako bi se omogucio pristup i koris¢enje lozinki
za ostale servise.

22



Mihailo Mudrini¢ Autentifikacioni sistemi sa predlogom sopstvenog resenja (SRSA)

4. Bezbedonosni problemi i reSenja

Svi tipovi sistema za autentifikaciju zasnivaju se na istoj osnovi, a to je da se podatak
koji se proverava, a ¢ijom se autenticnoS¢u dalje garantuje identitet osobe koja ulazi u
proces autentifikacije, mora prethodno biti uskladiSten na nekom medijumu pogodnom za
sistem u kom se vrsi ovaj proces (baza podataka, smart kartica 1 sl.).

SkladiStenje se moze vrSiti u potpunosti tj. celokupan podatak se moze Cuvati u
okviru medija u izvornom obliku, ili izmenjenom obliku kao §to je na primer slucaj sa
korisni¢kim lozinkama, moze se vrsiti u vidu Sablona (template) Sto je tipi¢no za sisteme
koji se baziraju na biometriji. Takode se oni mogu skladistiti u kriptografski obradenom
obliku zaSti¢eni dodatnim nivoom sigurnosti u obliku PIN broja §to je sluc¢aj kod smart
kartica.

SkladiStenje predstavlja jedan od najtipi¢nijih tacaka u kojima se dogadaju
ugrozavanja privatnosti odnosno u kojima se dogada krada podataka. U prethodnom
periodu imali sSmo mnogobrojne slucajeve upada u sisteme velikih kompanija kao $to su
Valve Steam, Ubisoft, Ebay, JP Morgan Chase, Adobe i sl. U ovakvim upadima ukredeni
su milioni privatnih podataka kao §to su imena, adrese, heSirane lozinke i brojevi kreditnih
kartica i time je ugrozena privatnost miliona osoba.

Pored skladiSta podataka tajnost podatka ugroZena je tokom njegovog puta od
izvorista do njegove destinacije kao i na samom izvoristu.

Kada govorimo o autentifikaciji pred udaljenim sistemom tipi¢an proces svodi se na
Citanje podatka ukucavanjem od strane korisnika ili koriS¢enjem odgovarajuceg citaca, 1
prenosa istog kroz komunikacioni kanal. Iako skladiste podatka odnosno mesto gde on
postoji duzi vremenski period treca lica mogu odluciti da podatak presretnu na samom
izvoristu ili u toku njegovog puta ka udaljenom sistemu.

Sa rapidnim razvojem tehnologije i njenom sve lak§om globalnom dostupno$éu,
podaci korisnika postaju sve ugrozeniji pa konvencionalni metodi zastite podataka vise
nisu dovoljni.

Potreba tipicnog korisnika za upotrebom autentifikacije raste ubrzanim tempom jer se
broj servisa koji se iz svakodnevnog Zivota sele u digitalni svet povecava. KnjiZare,
prodavnice, biblioteke, fakulteti pa i drZzavni organi i organi uprave imaju svoje digitalne
odnosno web servise preko kojih mozemo naruditi razli¢ite usluge ili proizvode, uciti,
raditi. Svaki od tih sistema zahteva neki vid autentifikacije identiteta Sto je u vecini
slu¢ajeva predstavlja korisnicka lozinka. Ukoliko Zelimo da osiguramo bezbednost nasih
liénih podataka ta lozinka bi trebala biti drugacija na svakom od sistema koji koristimo jer
bi u suprotnom poznavanje jedne lozinke tre¢im licima dozvolilo upad na ostale sisteme
koje koristimo.
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Kompleksnost lozinki takode mora biti na ve¢em nivou jer proste lozinke koje se na
primer sastoje od datuma rodenja ili imena ljubimaca, koje se inace lako pamte, najlakse
pronalaze upotrebom ,,rainbow* tabela ili pomocu dictionary napada. sve ove ¢injenice
nas dovode u situaciju da pored velike koli¢ine lozinki dolazi moramo pamtiti i sve
kompleksnije lozinke, Sto ultimativno dovodi do toga da korisnici bivaju prinudeni da
koriste aplikacije koje raspolazu njihovim lozinkama.

Kako bi se donekle zaobisao ovaj problem veliki sistemi poceli su sa uvodenjem dvo-
faktorskih ili multifaktorskih sistema autentifikacije. Koji se zasnivaju na kori$¢enju
jednostavnijih tokena (lozinki) ali preko dva ili viSe nivoa.

Komunikacioni kanali su vrlo ¢esto ranjivi na napade prisluskivanjem, i na primeru
interneta to prisluskivanje se moze obaviti na bilo kom kraju konekcije pa ¢ak 1 bez fizicke
prisutnosti osobe koja obavlja prisluskivanje. Iz tog razloga komunikacije preko
nezasti¢enih kanala vrsiti se upotrebom TLS/SSL tj. HTTPS protokola.

Treba mi sigurna SSL sesija.

@

e Proverava se
"&* validnost sertifikata i
) z.?[i? da li je on potpisan
- od strane CA tela

kom korisnik veruje

Ovo je moj sertifikat

®@

Ovo je jednokratni kliug koii ¢emo koristiti tokom ove sesije
N ,‘_ (enkriptovan javnim kljuéem servera)

Korisnik

Server

Server dekriptuje sesiiski kliugé uz pomoc svoa privatnog kluca
i ostvaruje sigurnu konekciju.

Princip ostvarivanja sigurne SSL konekcije

HTTPS protokol u veéini sluc¢ajeva eliminise moguénost prisluskivanja kanala i krade
podataka u toku transporta ali kao 1 svaki drugi sistem ni on nije savrSen. 2014 godine
otkriven je ozbiljan sigurnosni propust ,,Heartbleed>* u popularnoj kriptografskoj
biblioteci OpenSSL koja je upuc¢enim napadacima omogucavao Citanje podataka na serveru
koji koristi ovu biblioteku. lako se u veoma kratkom roku pojavila ispravka koja je ovaj
problem eliminisala, i dalje postoje sistemi koji koriste prethodne verzije biblioteka i
samim tim su ranjivi ali i sama Cinjenica da je ovakav propust postojao navodi na
razmisljanje koliko jo§ ovakvih propusta postoji a nisu jo§ uvek objavljeni?

> http://heartbleed.com/
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5. Sopstveno resenje sistema autentifikacije (SRSA)

Na polju autentifikacionih sistema u danasnje vreme ne postoji mnogo inovacija
koje se mogu uvesti, a koje bi poboljSale nacin funkcionisanja sistema ili ga ucinile
sigurnijim. Uputstva i smernice za kreiranje, opsluzivanje i koriS¢enje ovakvih i slicnih
sistema mogu se naci u velikom broju publikacije razliCitih svetskih tehnoloskih giganata,
vladinih i nevladinih organizacija koje se bave ovom tematikom. Jedna od ovakvih
organizacija je i NIST koja je u svojoj publikaciji 800-63 (800-63-1 i 800-63-2), iz
avgusta 2013. god. pod nazivom ,Electronic Authentication Guideline* odnosno
»omernice za elektronske sistem autentifikacije” dala set predloga za izradu sigurnih
reSenja ovakvih sistema.

Ovaj sistem ¢e obuhvatiti autentifikaciju na sam sistem, zastitu odnosno osiguranje
sigurnosti lozinke, kao i dvo-stepenim i dvo-faktorskim rezimom rada koji pored
konvencionalnog metoda, necega Sto korisnik za koristi 1 nesto §to korisnik poseduje 1
dodaje dodatni nivo zasStite putem zahteva za dodatnom autentifikacijom pred sistemom
iz viSe izvora.

Pored klasi¢nog nacina pristupa sistemu sa ograni¢enim pristupom korisnik mora
uneti i dodatnu one-time / jednokratnu lozinku koju dobija putem svog e-mail naloga i
koja predstavlja dodatni nivo osiguranja da sistemu pristupa bas ona osoba kojoj je taj
pristup namenjen. Ovakva jednokratna lozinka ima ograni¢en vek trajanja ¢iji raspon
moze biti od svega nekoliko minuta do maksimalno 24 sata u zavisnosti od toga kakva
aplikacija se nalazi iza autentifikacionog sistema.

Ovakav vid zaStite moze se primeniti i u slu¢ajevima kada se odredenom uredaju
dozvoljava 1 neograniCen pristup sistemu u okviru jedne sesije odnosno korisnik se ne
mora dodatno autentifikovati pred sistemom u narednom periodu u toku jedne sesije, tj.
do trenutka dok se neki od parametara veze ne promeni u vidu IP adrese, mac adrese ili
sl.

Pored jednokratne lozinke korisnik se moze odluciti da u iste svrhe iskoristi 1
mobilnu aplikaciju za Android operativni sistem koja mu u realnom vremenu pruza istu
uslugu, odnosno na ekranu mobilnog uredaja korisnik dobija jednokratnu lozinku koju
treba uneti u roku ne ve¢em od 30 sekundi mada tipicno ovakve aplikacije imaju prozor
validnosti od 10 — 15 sekundi. Nakon ¢ega lozinka postaje ne-validna i ne moze se vise
iskoristiti ve¢ se mora uneti nova. Zbog manjeg perioda validnosti ovo takode predstavlja
i daleko sigurniji izbor jer u velikoj meri smanjuje broj dostupnih opcija nekome ko zeli
da dobije pristup korisnikovim podacima bez njegovog znanja i odobrenja.

Prednost mobilne aplikacije u odnosu na e-mail verziju jeste u ¢injenici da mobilni

uredaj predstavlja nesto Sto korisnik fizi¢ki ima i poseduje, za razliku od e-mail sanducic¢a
koji predstavlja virtuelnu svojinu u cloud-u.
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Ovaj sistem je baziran na programskom jeziku PHP, podlogu sistema predstavlja
Codelgniter framework, interaktivnost sa korisnikom postize se skripting jezikom
JavaScript, za baze podataka tj. komponentu za skladistenje podataka sistem se oslanja na
MySQL kao server baza podataka, MylISAM i InnoDB koriste se kao storage engine-i.

Za mobilnu aplikaciju koristi se PhoneGap framework za lakSu manipulaciju
sadrzajem, pored PhoneGap sistema koristi se i Android SDK (Software Development Kit
— set alata, funkcija 1 biblioteka koje se koriste za razvoj i implementaciju razlicitih
funkcionalnosti i proSirivanje mogucnosti aplikacija) kroz Eclipse IDE (Integrated
Development Environment — integrisano razvojno okruzenje) alat.

PHP predstavlja jedan od najpopularnijih programskih jezika ¢ija je osnovna
namena web odnosno internet programiranje. Prema podacima iz 2015. godine. PHP se
koristi na 81.3% internet prezentacija i aplikacija za koje je ta informacija dostupna[7].

Od inicijalnog pojavljivanja 1994. god. PHP je svojom opStom dostupnoscu, i U
velikoj meri jednostavnosc¢u 1 lako¢om ucenja tj. obuke novih programera osvojio svetsku
scenu tehnologija u kojima se izraduju web prezentacije i web aplikacije. Tokom godina
ovaj programski jezik prosao je kroz velike transformacije ali je duh i osnovna ideja ovog
programskog jezika zadrzana a to je da pruzi mogucénosti C - olikog jezika Siroj grupi
ljudi i samim tim omoguc¢i brzi razvoj internet programiranja i pospesi kvalitet.

Trenutna aktuelna verzija je 5.6 koja je pored velikog broja malih unapredenja
uvela Variadi¢ne funkcije (Variadic functions), koja pruza moguénost prosledivanja
varijabilnog broja argumenata funkciji, za razliku od ranijih verzija u kojima je taj broj
morao biti jasno definisan (izuzimaju¢i naravno mogucénosti koje nudi funkcija
func_get_args). Takode je vazno pomenuti da se u narednom periodu ocekuje izlazak
verzije 7.0 koja je po najnovijim testovima nudi daleko bolje performanse u odnosu na
trenutnu verziju 5.6, u proseku dva do dva i po puta brzi od trenutne verzije.[8]

UPOREDNE PERFORMANSE PHP 5.6 1 7.0

VREME POTREBNO ZA UCITAVANJE NASLOVNE STRANE

B PHP5.6
PHP5.6+0pc

B PHP7
PHP7+opc

MILISEKUNDI PO UCITAVANJIU

Magento phpEB Mediawiki WordPress  Dupal phpMyAdmin

Slika 12 - Performanse PHP-a na razli¢itim softverskim platformama
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Codelgniter (Cl) predstavlja osnovu samog sistema u obliku Framework - a, koji
predstavlja bazni set osnovnih klasa, klasnih metoda i pomo¢nih funkcija. Cl je baziran
na MVC (Model — Viewe - Controller) Sablonu razvoja softvera. Model predstavlja
komponentu koja sluzi za komunikaciju sa bazom podataka ili nekim drugim reSenjem za
skladistenje podataka.

- Model predstavlja podatke i to predstavlja njegovu osnovnu funkcionalnost, pri
¢emu ne zavisi ni od View-a ni od Controllera-a

- View sluzi za prikazivanje, odnosno vizuelizaciju, podataka dobijenih od
modela i prosleduje komande Controller-u.

- Controller obezbeduje podatke View-u iz Model-a, i prihvata korisnicke
komande inicirane u View-u. On Zavisi i od View-a i od Model-a.

MVC se takode ogleda i u odredenoj dozi fleksibilnosti jer View i Controller mogu u
nekim slucajevima biti ista stvar.

OsveZavg ———————— Model ———— Manipulise
View — o~ Controller
Vidi Koristi

Slika 13 - MVC Sablon razvoja software-a

JavaScript (JS) — Ovaj programski jezik predstavlja interaktivnu komponentu
sistema i prosiruje mogucnosti PHP — a, koji prvenstveno sluzi za kreaciju statickog
sadrzaja. JS uvodi interaktivnost izmedu korisnika i sistema putem AJAX (Asinhroni
JavaScript i XML) poziva. Na primer klikom na dugme Login u okviru sistema korisniku
se prezentuje mali prozor u okviru trenutnog sadrzaja u kome se unose korisnic¢ki podaci
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koji se klikom na dugme Login $alju serveru na proveru. Celokupan proces se odvija na
jednoj strani umesto na dve ili tri stranice $to bi bio slucaj ukoliko bi se koristio samo
PHP.

MySQL - predstavlja sistem za menadzment relacionim bazama podataka, i
predstavlja osnovu sistema u pogledu skladiStenja potrebnih podataka. U sistemu se
koriste MyISAM i InnoDB storage engine-i. Razlog koris¢enja dva tipa tabela lezi u
prednosti MyISAM tipa u pogledu brzine Ccitanja podataka koris¢enjem SELECT
komande dok je prednost InnoDB tipa u domenu upisivanja i osvezavanju podataka.
Jedna od tipi¢nih i ¢esto koris¢enih komandi u okviru bilo kog sistema jeste komanda
SELECT COUNT(*) koja sluzi za brojanje redova po definisanom zahtevu i
ograni¢enjima navedenim uz poziv, ovaj poziv najbolje ilustruje prednost MyISAM tipa
jer se broj redova u okviru ovog kipa kesira tj. memori$e uz tabelu i index-e $§to nije
slucaj kod InnoDB tipa.

PhoneGap - Predstavlja framework za izradu mobilnih aplikacija, i mozZe se
koristiti za izradu aplikacija za iOS, Android i Windows operativne sisteme. On
omogucava koris¢enje HTML, CSS i JavaScript tehnologija u cilju pisanja osnove
aplikacije koji se potom enkapsulira u nativni kod sistema za koji se aplikacija razvija.
Ovaj framework takode proSiruje mogucnosti HTML-a i JavaScript-a i daje im
mogucénosti koriS¢enja modula i specificnih moguénosti mobilnih sistema kao §to su
podaci ziroskopa, GPS 1 sl.

SRSA postuje navedene preporuke tako da lozinke na ovom sistemu moraju
ispunjavati minimum zahteva koji su definisani. Osnova sistema i dvo-stepeni rezim rada

Rapidni razvoj tehnologije, i njena sve Sira upotreba forsiraju transfer sve vece
koli¢ine naSeg dnevnog zivota ,na mrezu“. Po podacima ITU (International
Telecommunication Union) iz 2014. vise od 70% korisnika u razvijenom svetu ima pristup
internetu. Ovo uslovljava i pospesuje sve veci transfer dnevnih obaveza na Internet, kao §to
su posao, narucivanje gotove hrane i namirnica, kupovinu robe Siroke potrosnje, bilo Sta
Sto zamislite moZete obaviti na Internetu.

Da bi ovo sve bilo moguée moraju postojati sistemi koji opsluZzuju prodavnice,
restorane, velike prodajne lance. Svi ti sistemi na dnevnoj bazi rukovode, obraduju i
razmenjuju informacije medusobno. Te informacije su u vecini slu¢aja licne informacije
poput imena, prezimena, adresa stanovanja, brojeva kreditnih Kkartica i sl. Neki od tih
ne skladiste ili je njihovo skladiStenje strogo regulisano na medunarodnom nivou. Tipic¢an
primer osetljivog podatka bio bi broj kreditne kartice ¢ije je skladiStenje i obrada
regulisana PCI DSS (Payment Card Industry Data Security Standard) regulativom koja
detaljno propisuje uslove, nacin i dostupnost istih.
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Ali postoji jedna funkcionalnost ili deo sistema koji je zajedniCki za sve ove
sisteme nezavisno od industrije u kojoj se koristi ili krajnje namene. Ovi sistemi su u vecini
slucajeva podeljeni na barem dva dela, deo koji je dostupan svima i deo koji je dostupan
samo registrovanim c¢lanovima. Deo sistema dostupan samo registrovanim clanovima
zasti¢en je sistemom za autentifikaciju korisnika koje tipi¢no zahteva korisni¢ko ime i
lozinku kako bi se dozvolio pristup tome delu.

Iako na ovu temu postoji bezbroj varijacija 1 virtuelno je nemoguce ponuditi nesto
Sto ve¢ nije iskoriS¢eno ili napravljeno Sopstveno reSenje autentifikacionog sistema ce
ponuditi jednu od popularnih kombinacija.

Prvi modul omogucava zahteva od korisnika da po unosenju korisnic¢kih podataka
unese i dodatnu lozinku, koju mu sistem $alje na e-mail adresu definisanu u sistemu.
UnoSenjem ove dodatne lozinke korisnik dobija pristup samom sistemu i dozvoljava mu se
dalji rad. Dodatna lozinka ima ograniceni vek trajanja i on na SRSA sistemu iznosi 24 sata
mada se on moze lako promeniti.

Ovo predstavlja osnovni nacin funkcionisanja sistema i ono §to sam korisnik moze
da iskusi prilikom upotrebe. Cilj sistema je da na $to bezbolniji nac¢in korisniku omoguci
sigurnost da sistemu moze pristupiti samo on i nijedno drugo lice. Pored ovoga u samom
sistemu postoje i dodatne operacije koje se dogadaju bez korisnikovog znanja ali u cilju
poboljsanja njegove bezbednosti.

Sistem prilikom svakog zahteva za autentifikaciju belezi parametre koje u datom
trenutku opisuju korisnika koji zapo€inje proces, belezi se IP adresa korisnika, tip i verzija
operativnog sistema uredaja sa kog se pristupa, vreme pristupa, URL stranice sa koje je
korisnik doSao na sistem (ukoliko postoji), tip 1 verziju pregledaca koji se koristi, kolacice
ukoliko postoje. Po inicijalnom zahtevu korisniku stize e-mail sa informacijom da je sa
zabelezene IP adrese on ili neko drugi zapoCeo proces autentifikacije i da klikom na
pruzeni link moze da zavrsi taj proces unosenjem navedene dodatne lozinke u roku od 24
sata. Klikom na link korisnik biva prosleden na sistem i nudi mu se unos dodatne lozinke.
Ukoliko je lozinka ispravna 1 jo§ uvek validna korisniku se dozvoljava pristup sistemu.

Prilikom klika na link sistem takode belezi isti set podataka kao i u prvom koraku,
kao jos$ jedna sigurnosna predostroznost.

Ovako zabeleZzeni podaci se mogu iskoristiti za eventualne forenziCke istrage u
sluc¢aju da se utvrdi da je sistem probijen i da osoba koja nema dozvolu da pristupi sistemu
istu dozvolu dobila koris¢enjem tudeg naloga za koji je podatke dobila prevarom ili nekim
drugim vidom (phishing, hakovanjem i sl.). Ovo predstavlja vid reaktivne forenzike koja se
obavlja po prijavljenom slucaju.
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Ako sagledamo ove podatke proSirenom kontekstu, odnosno ako ih posmatramo u
razli¢itim vremenskim periodima, moZzemo reagovati pro-aktivno i na primer na osnovu
lokacije korisnika utvrditi da li postoji mogucnost da osoba koja pristupa sistemu U stvari
nije osoba Ciji se nalog koristi. Na primer ukoliko se prilikom jednog zahteva za
autentifikaciji korisnik povezao pomocu racunara cija se IP adresa nalazi u Srbiji a sledec¢i
dan ili sat se taj isti nalog koristi sa IP adrese u Kini, postoji velika verovatnoca da je u
pitanju nedozvoljen pristup i takav pokuSaj se moze blokirati ili se korisniku moze poslati
dodatni e-mail zahtev za odobravanje takvog pokusaja.

SRSA - AUTENTIFIKACIJA 1/2

Po uspeinom logovanju na e-mail adresu registrovanu u sistemu,
bi¢e Vam poslata dodatna lozinka koju morate uneti kako bi ste
kompletirali proces autentifikacije.

Korisnicko ime

uLoGuJ ME

Slika 14 - SRSA korak 1

monitoring@papricica.com 9:54 AM (0 minutes ago) L T
to me [~

Po&tovani mihailom,

Vi ili neko sa IP adrese 24.135.201.166 zapoceo je proces autentifikacije.
Ukoliko to niste bili Vi ignoriSite ovaj e-mail.
Ukoliko Zelite da dowrSite proces autentifikacije posetite slededi link i unesite "Doadatnu lozinku™ koju mozZete videti

ispod.

XzYS1t

Kliknite OVDE

Period vaZnosti ove lozinke je 24 sata.

Slika 15 - SRSA e-mail sa dodatnom lozinkom
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SRSA - AUTENTIFIKACIJA 2/2

Dodatna lozinka koju ste dobili ima period vaznosti od 24 sata.

Lozinka

ULOGUJ ME

Slika 16 - SRSA korak 2

monitoring@papricica.com 9:59 AM (0 minutes ago) -
to me [~

Pokusaj logovanja sa neregistrovane lokacije

Detektovali smo pokusaj logovanja na sistem sa lokadije koja se znatno razlikuje od VaSe prethodne lokacije.

Podaci pokusaja:

Zemlja: Sjedinjene Americke DrZave
IP adresa: 158.69.137.17
Vreme: 02/10/2015 09:53 (GMT+2)

Ukoliko ste ovo Vi molimo Vas ignorisite ovaj e-mail,
Ako pak niste sigumi da ste ovo bili Vi, postoji mogucnost da neko poseduje Vase login pdoatke. Kliknite na ovaij link kako bi ste saznali vise.

Stojimo Vam na raspolaganju 24/7.

Slika 17 - E-mail obavestenje o poku$aju logovanja sa nepoznate lokacije
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5.1 Dvo-faktorski rezim

Prvi mod rada sistema dodaje dodatni nivo sigurnosti koji podize nivo zastite na
celokupnom sistemu i dovoljan je za sisteme na kojima postoji potreba za povisenim
nivoom sigurnosti ali gde nivo ne treba da bude previsok tj. informacije koje on sadrzi nisu
od preteranog znacaja (npr. sistem ne sadrzi brojeve kreditnih kartica, osetljiva dokumenta
i sl.).

Za sisteme koji pak u sebi mogu sadrzati ovakve osetljive informacije mozZe se
koristiti drugi rezim rada sistema a to je mobilni autentifikator, aplikacija za smartphone
uredaje bazirane na Android operativnom sistemu.

Po dolasku na sistem korisniku se nudi ekran za autentifikaciju, ukoliko nije vec
ulogovan na sistem. UnosSenjem korisnickog imena i lozinke od korisnika se zahteva
unosenje dodatnog numeri¢kog koda od osam cifara. Ulaskom u aplikaciju korisniku se na
ekranu prikazuje kod koji on unosi na sistem. Zivotni vek ovog koda je znatno manji od
zivotnog veka dodatne lozinke iz prethodnog rezima, 1 iznosi 30 sekundi. Ukoliko korisnik
unese odgovarajuci kod koji je validan dozvoljava mu se pristup na sistem.

Kao i kod prethodnog rezima i u ovom rezimu se beleze dodatni podaci o korisniku
koji se mogu iskoristiti pro-aktivno i reaktivno u sluc¢aju da se dogodi ne autorizovani

pristup ili krada naloga.

Zivotni vek koda kao i skup karaktera i njihov broj dostupnih pri kreiranju samog
koda moze se menjati na sistemskom nivou.
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o0 Genymotion for personal use - Custom Phone - 5....

SRSA - MOBILNI KLJUE

23556910

Slika 18 - SRSA Mobilni autentifikator — prototip

SRSA - AUTENTIFIKACIJA 2/2

Ukucajte kod koji se prikaze na ekranu Vaseg mobilnog
autentifikatora.

mihailom

ULOGUJ ME

Slika 19 - SRSA drugi korak - mobilna verzija

33



Mihailo Mudrini¢ Autentifikacioni sistemi sa predlogom sopstvenog resenja (SRSA)

5.2 Problemi pri kori$é¢enju

Kao 1 kod svakog sistema, u radu se mogu pojaviti problem pri koriS¢enju koji mogu
omesti ili potpuno onemoguciti koriséenje.

Prvi i osnovni zahtev za koris¢enje sistema jeste postojanje internet konekcije. Sa
obzirom na to da u danasnje vreme vecina korisnika poseduje Sirokopojasnu internet
konekciju koja se odlikuje velikim brzinama 1 takode velikom stabilnos¢u, prvi rezim rada
u vedini slucajeva nudi 99.9% stabilnosti (ali ograni¢enih realnom stabilno$éu e-mail
servisa kome pripada e-mail adresa pomocu koje se korisnik prijavio u sistem). Drugi
rezim se pak oslanja u veéini slucajeva na mobilnu mrezu operatera mobilne telefonije na
¢ijem se podru¢ju korisnik nalazi i stabilnost te mreze moze dovesti do povremenih
problema pri koriS¢enju sistema, ali priroda kratkog zivotnog veka samog koda koji se
koristi u ovom rezimu osigurava da i ukoliko se greska dogodi ona ne dovede do
nemogucnosti koriS¢enja sistema.
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6. Zakljucak

Internet predstavlja sadaSnjost i buduénost. Razvoj interneta direktno je povezan sa
ubrzanim razvojem tehnologije koja se sve viSe integriSe sa naSim svakodnevnim Zivotom.
Mozemo slobodno reéi da je danasnji zivot nezamisliv bez upotrebe interneta i tehnologije.

Dvadeset prvi vek predstavlja eru tehnologije, rapidni razvoj nam omogucava daleko
vecu slobodu u svakodnevnom zivotu i olakSava medusobnu komunikaciju bez obzira na
udaljenost participanata. Internet predstavlja medij koji omoguéava vecinu ovakvih
olaksica 1 dolazimo u situaciju gde veci deo svetske populacije prakticno zivi i radi na
njemu, Tu su socijalne mreZe, razli€iti online servisi za dostavu i narucivanje robe, poslovi
se obavljaju ,,na mrezi“. Samim tim koli¢ina informacija i podataka, Sto slobodnih §to
privatnih, raste eksponencijalno iz momenta u momenat. Autentifikacioni sistemi
predstavljaju vrata kroz koja se mora pro¢i da bi se tim podacima ili uslugama pristupilo.

Tehnologija se moze pronaéi u svim periodima nase budne faze zivota, od trenutka
kada ustanemo do trenutka kada krenemo na pocinak okruzeni smo pametnim uredajima,
bilo da su to telefoni, televizori, racunari. Rad od ku¢e poprima sve ve¢i udeo u poslovhom
okruzenju, tele - konferencije na daljinu zamenjuju klasi¢ne sastanke u kancelariji. Sve u
svemu mozemo reci da imamo vise slobode u svom dnevnom rasporedu.

Ali ovakav ubrzani razvoj takode nosi i svoju cenu, mo¢ procesora, skladisni prostor
HDD uredaja, mo¢ grafickih procesora se eksponencijalno uvecala u proteklom periodu,
Sto nas dovodi do problema sigurnosti na Internetu. Paralelino sa naSim razvojem razvijaju

se 1 osobe ili organizacije €iji je osnovni cilj monetarna dobit, 1 koje niSta nece zaustaviti
da dostignu taj cilj.

Nekada su standardne lozinke bile sasvim dovoljna mera bezbednosti sistema kojima
I danas pristupamo. 2002. internet sajt distributed.net je uspeo da izvrsi probijanje 64-
bitnog RCS5 kljuca, 1 za taj poduhvat koristili su preko 300.000 racunara u razli¢itim
periodima, racunari su bili sposobni da izvrSe u proseku oko 12 milijardi provera po
sekundi, ceo poduhvat trajao je 4 godine. Ve¢ 2011. pojavom jakih grafickih procesora,
obican personalni ra¢unar postaje sposoban da izvrsi oko 2.8 milijardi provera po sekundi,
dok racunari napravljeni prvenstveno kao platforme za razbijanje Sifara, mogu postici
daleko ve¢i broj provera.

Na hipotezu koju smo postavili ,,Da li postoji savrSen sistem autentifikacije?* moze
se odgovoriti na jednostavan nac¢in. SavrSen ili idealan sistem za autentifikaciju ne postoji,
jer takve sisteme kreira i osmislja ¢ovek dok je sa druge strane odnosno u ulozi napadaca
takode cCovek pa samim tim sve Sto se napravi moze i da se razgradi i probije.
Modifikacijom hipoteze u ,,.Da li postoji dovoljno siguran sistem autentifikacije?*
dolazimo do hipoteze koju moZemo potvrditi. Ukoliko pratimo sve vodice i redovno
osvezavamo nase sisteme, obaveStavamo korisnike o najnovijim trendovima u oblasti
sigurnosti 1 edukujemo ih o istim, moZemo posti¢i zadovoljavajuéi nivo sigurnosti koji
nam je potreban.
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Sa svim ovim ¢injenicama u vidu, moramo unaprediti sisteme autentifikacije 1 zastite,
upotrebom vise stepena autentifikacije. SRSA pokusava da upotrebom dva razlic¢ita vida

......

upade u sistem i kradu podataka.

Ovaj sistem predstavlja osnovu i dobru podlogu za buduéi rad i izradu aplikacije za
sigurno deljenje 1 transport fajlova razlicitog tipa. SRSA bi iza sebe S§titio sistem na koji bi
se postavljali fajlovi enkriptovani klju¢em korisnika, kod za dekripciju bi se potom moga
skinuti na eksterni uredaj, telefon, USB ili pametnu karticu, isklju¢ivo na uredaju sa koga
se fajl postavlja. Potom bi se klju¢ moga transportovati do odredista na kome bi se kod
mogao iskoristiti za pristup fajlu i njegovo dekriptovanje.

Buduc¢i rad obuhvati¢e prakti¢ne primere upotrebe modernih metoda autentifikacije 1
pokazace domete modernih tehnologija a sve u cilju da se poveca sigurnost
autentifikacionog sistema i osigura sigurnost podataka zasti¢enih iza ovakvih sistema.
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